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ANEXO A. Resultados del Informe IBM: How security and business continuity can shape the
reputation and value of your company
EMPRESAS INDUSTRIAS: 23*
ENCUESTADAS: 427
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Menos empresas tienen un plan de gestion de riesgos. Planificacion de las empresas hacia el futuro:
Antes (Hace un aiio) Ahora
ANEXO B. Diagramas BPMN de Subprocesos de Identificacion
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ANEXO C. PLAN DE COMUNICACION DE CRISIS

1Principales estrategias generales

|. Estrategia para la etapa ANTES:
Mantenerse informado de la situacion politica y social en las zonas vinculadas a las sedes y
agencias donde opera RENIEC. Asimismo, estar informados respecto a situaciones de la
naturaleza que podrian poner en riesgo a sus clientes y a las propias instalaciones de la
organizacion.
Mantener actualizada la informacion de contacto contenida en el plan, asi como probar los

diferentes canales de comunicacién establecidos.

Il. Estrategia para la etapa DURANTE:
v' Andlisis de la situacién.
Se refiere al analisis objetivo del evento a fin de encontrar la raiz del problema, asi como
identificar las posibles consecuencias a nivel interno y externo a la organizacion, ello
permitird prever su impacto final en la organizacion.
A continuacion se lista algunas preguntas clave que, el lider y los participantes en este
plan, deben tener en cuenta para determinar el problema, asi como el impacto potencial

que la eventual crisis estaria generando, es asi:
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e ¢ Donde se han localizado los hechos? ¢ Qué zonas se encuentran afectadas?

¢ ¢ Qué ha ocurrido exactamente? ¢ Como y cuando ocurrig?

e ¢ Cudles son las causas del problema?

¢ ¢Hemos fallado de alguna forma? ¢en qué especificamente?

e ¢ Hay victimas o heridos? O ¢algun tipo de afectacion?

¢ ¢ Quiénes son los mas afectados? ¢ Como se encuentran y donde estan actualmente?

¢ ¢Qué medidas se han adoptado para atender a los afectados?

e ;Qué se esta haciendo para resolver el problema operativo?

¢ ¢ Han intervenido/tomado medidas las autoridades locales?

¢ ¢ Han intervenido/tomado medidas las instituciones locales? (Bomberos, INDECI, Policia)

e ¢ Existe un impacto en la infraestructura fisica o en los alrededores de la misma?

e ¢ Cudl es el impacto econdmico de estos hechos?

e ¢;Cuales son las implicaciones y responsabilidades legales o politicas que se pueden
derivar?

e ¢ Cudles son los planes de recuperacion que se estarian activando?

v' Planteamiento de estrategias de comunicacion.

En este momento se evaluaran posibles soluciones tanto técnicas, econémicas asi como

estratégicas-comerciales, con el fin de identificar la mejor y mas oportuna estrategia de

solucién. Con esta informacién inicial se elaborara la estrategia de comunicacién hacia las
audiencias de interés.

Pautas generales para determinar una estrategia de comunicacion:

o Cualquier crisis tiene un impacto directo en las relaciones con nuestras
audiencias de interés, de ahi la necesidad de desarrollar acciones concretas para ser
los primeros en informar y tranquilizar a nuestros interlocutores.

e El COORDINADOR DE COMUNICACION EN CRISIS es el responsable de preparar,
con un mismo mensaje, a todo el personal que tenga contacto, o se relacione con algun
publico objetivo externo a RENIEC.

e La“VERSION OFICIAL” sobre lo que ha ocurrido debe ser distribuida a todo el personal
0 punto de contacto clave en RENIEC.

e La magnitud de la crisis seré la pauta que guiard el &mbito geogréfico de la difusién de
informacion. No se debe extender el conocimiento del problema a sectores que no se
veran involucrados.

e La informacion debe manejarse de manera prudente y con cautela, pero debe

informarse, ya que los espacios en blanco que dejemos podrian ser ocupados por
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e Debe evitarse presentar el problema desde un punto de vista “legalista”. Los
interlocutores esperan una actitud sensible y humana.

e En caso de que haya victimas es importante mostrar actitud humana hacia las familias.
Debe evitarse comentar publicamente los procesos legales y administrativos. Asimismo,
debe procurarse asistencia inmediata a los damnificados que la necesiten y evitar, en lo
posible, que los medios de comunicacién contacten a los damnificados antes que la
propia organizacion.

e Conviene ser un buen receptor y “escuchar” lo que la comunidad dice. La

retroalimentacion es fundamental.

v Prioridades a la hora de informar

Al desarrollar acciones de comunicacion sobre la crisis debe considerarse a todos nuestros

grupos de interés, sobre todo cuando hay vidas involucradas.

Como informacion base, debe acudirse al mapeo de las zonas de impacto, considerando

las poblaciones, clientes y autoridades del radio de afectacion, a fin de poder determinar

con rapidez los publicos a quienes se estara dirigiendo la organizacion.

Si bien se debe evaluar cada caso de manera particular, es recomendable iniciar la cadena

de difusion de informacion de la siguiente manera:

e Autoridades vinculadas al sector. (Sin que nos quite nuestro liderazgo en la difusién de
informacion).

e lLas personas directamente afectadas. Es importante que ellos conozcan los
acontecimientos a través de RENIEC y no por terceros.

e Medios de comunicacion escrita, televisiva, radial, internet.

lll. Estrategia para la etapa DESPUES:

v' Fin de la crisis, evaluacién y lecciones aprendidas.
Una vez que las operaciones de RENIEC recuperen la normalidad, es necesario evaluar la
gestidn que se tuvo de la crisis, con el objetivo de incorporar las lecciones aprendidas para
mejorar la capacidad de respuesta de la organizacion. Ademas, es fundamental,
monitorear el impacto de la crisis respecto a los grupos de interés y no dejar cabos sueltos
gue podrian convertirse en nuevas crisis. Finalmente, se debe contemplar acciones
especificas para mostrar agradecimiento hacia los personajes internos y externos que
contribuyeron en la solucionar de la crisis.

v Disefio de la estrategia para reparar la imagen y reputacion.
Si la crisis ha afectado negativamente la imagen de RENIEC es necesario desarrollar una

estrategia que permita reparar la reputacion en el mediano y largo plazo.
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2 Organizacion de Comunicacion de Crisis

Descripcion general de los grupos de recuperacion

o Responsable de administrar las herramientas de comunicacién para el manejo de
Descripcion: ] ] o
situaciones de crisis.

Posicion / Rol Critico (S/N)

Coordinador de Comunicacioén en Crisis 1 S
Staff de Comunicacion 1 S
Asesor Legal 1 S
Voceros 2 S

Leyenda:

e Posicion: Posicion o Rol perteneciente al grupo de Comunicacion en Crisis.

e Prioridad: Orden de importancia de las posiciones.1 es el primero en ejecutar, 2 el

segundo y asi sucesivamente.

e Criticidad: Determina si es una posicion critica/indispensable dentro del Grupo. S=Si,
N=No Critico.

Organigrama de Comunicacién en Crisis

Comité de Crisis - = = = = Coordinadorde F:t_)municacion
en Crisis

- Staff de
Comunicacion

AsesorLegal — |

Clientes
Clientes afectados

— Voceros Externos —| Medios de Comunicacién
Generadores de Opinién
Redes Sociales
Empleados
— Voceros Internos _[

Familiares de Empleados
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3 Fase Antes: Actividades de Preparacion

m Descripcion del Rol

Leyenda: R1 | Coordinador de Comunicacion en Crisis
e N NUmero correlativo de la tarea. R2 | Staff de Comunicacién
e Tarea, Descripcion de la tarea o actividad. R3  Asesor Legal
descripcion: R4  Voceros
e Duracion: Tiempo de ejecucidon o demora de la tarea, aqui algunos posibles
valores: HH:MM, De inmediato.
e RI1,R2,R3 Roles responsables, miembros del grupo de recuperacion del

presente plan.

Respecto arecursos y materiales aplicados a las infraestructura del sitio alterno:

Definir y asegurar las posibles ubicaciones fisicas alternas a utilizar para las sesiones del equipo de
comunicacion en crisis.
Asegurar la actualizacion y el conocimiento por parte de los miembros del equipo de Comunicacion en
2. Crisis de la lista de las posibles ubicaciones fisicas alternas a utilizar para las sesiones del equipo de Anual X
comunicacion en crisis (Notificar al personal primario).
Asegurar la disponibilidad de los recursos minimos necesarios (personal, equipos, insumos, entre otros)
para la recopilacién de informacién relacionada a la situaciébn de crisis. Estos recursos deberan
3. - ) B o - . Anual X
encontrarse dentro del centro de reunién del equipo de Comunicacion en Crisis y notificar a todo el

personal.
Respecto a la preparacion y actualizacion de registros vitales:

1. Anual X

Tener identificados y asegurar que se encuentren actualizados los Registros Vitales necesarios para la

Comunicacién en Crisis Anual X X
Respecto a la disponibilidad del personal:

Mantener actualizada y disponible la lista de los participantes y el directorio telefénico de los miembros i

. L . Trimestral X

del equipo de comunicacion en crisis.
Respecto al esquema interno de notificacion:
6. Probar y verificar la vigencia de la Base de Datos General. Actualizar, en caso necesario. Anual X

10
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Respecto a externos:
7. Monitorear la ocurrencia de cualquier riesgo de imagen que pudiera afectar a RENIEC. Permanente X X X
Mantenerse actualizado de las leyes o0 normas judiciales relacionadas a la responsabilidad de RENIEC

8. sobre los efectos negativos que puedan presentarse frente a algun riesgo de imagen y emitir informe al Mensual X
Coordinador ante la identificacion de un riesgo.

Respecto areportes e indicadores:

0. Asegurar la actualizacion, distribucion y entendimiento del Plan de Comunicacion en Crisis. Semestral X
Conjuntamente con el Coordinador de Continuidad, programar los ejercicios y pruebas periddicas del
10. L o Semestral X
Plan de Comunicacion en Crisis.
4  Fase Durante: Actividades de Respuesta y Operacién Alterna
Leyenda:
e Rol Nombre del rol del grupo de Comunicacion en Crisis
N: NUmero correlativo de tarea o actividad
e Tarea: Descripcion de la tarea o actividad
e Frecuencia: Frecuencia de ejecucion de tareas:
Un dia en particular (especificar), Diaria, Semanal, Quincenal, Mensual, Trimestral, Semestral,
Anual.
e Duracion: Tiempo de aplicacion de la tarea o actividad

4.1 Coordinador de Comunicaciéon en Crisis

m Coordinador de Comunicacioén en Crisis
Tarea, descripcion Duracion I

Actividades de Respuesta (DURANTE)

Activar el Plan de Comunicacion en Crisis 0, en caso de haberse activado el Comité de Crisis, recibir la  Dentro la primera
notificacién para la activacion del Plan conjuntamente con toda la informacién detallada del evento presentado. hora.

2. En conjunto con el Staff de Comunicacion, evaluar de acuerdo con la informacion detallada del evento  Dentro la primera

11
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Coordinador de Comunicacion en Crisis

Tarea, descripcion Duracion I

proporcionada por el Comité de Crisis (en caso de haberse activado), si la imagen de RENIEC puede verse hora.
afectada frente a algunas de las audiencias identificadas.

Para identificar si la situacién corresponde a un riesgo de imagen se pueden analizar las siguientes preguntas:
v’ ¢ Podria responsabilizarse RENIEC por el evento ocurrido?

v' ¢Hay un tipo de riesgo existente o posible de ocurrir que pueda afectar negativamente a la imagen de
RENIEC frente a los medios de comunicacién?

v ¢ Qué estan diciendo/difundiendo los medios?

v ¢ Es probable que haya consecuencias (financieras, legales o reglamentarias) a largo plazo o que puedan
afectar la subsistencia de RENIEC?

v' ¢Se ha incumplido con alguna norma o ley?
v’ ¢ Existe la probabilidad que el incidente vuelva a ocurrir?
Recibir la autorizacion del comité de crisis para convocar al equipo de comunicacion en crisis y tomar accion

3. sobre la situacion presentada. En caso de no recibir la autorizacion, se estard a la espera de cualquier llamado
de emergencia que pueda realizar el Comité de Crisis.

Dentro la primera
hora.

Comunicar al Staff de Comunicacion y a los Voceros de las Audiencias acerca del evento presentado de  Dentro la primera
acuerdo a la lista de llamadas predefinida y solicitar su movilizacion. hora.

Dentro de las

5. Trasladarse a la ubicacion seleccionada para la comunicacion en crisis. .
primeras 3 horas.

Confirmar que las actividades definidas en el esquema de trabajo aprobado se ejecuten de manera oportunay Dentro de la primera
adecuada. hora.

Coordinar con el Staff de Comunicacion y los Voceros de las Audiencias la obtencién de informacion referente
7. alacrisis presentada para identificar los escenarios que provocaron la crisis y las posibles consecuencias que
se puedan generar frente a las audiencias objetivo de RENIEC. Elevar la informacién al Comité de Crisis.

Dentro de las
primeras 3 horas.

8 Coordinar con el Staff de Comunicacion, el analisis de las actividades a realizar en base a la prioridad de Dentro de las
" atencion, frente a las audiencias afectadas de acuerdo a los protocolos establecidos para el tipo de riesgo. primeras 4 horas.
9 Identificar el comportamiento de las audiencias objetivo en relacion al incidente presentado y a las audiencias Dentro de las

que se hayan visto afectadas. Luego del andlisis anterior, se notificaran a los voceros las audiencias a las ~ primeras 6 horas.
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Coordinador de Comunicacion en Crisis

Tarea, descripcion Duracion I

10.

11.

12.

13.

14.

15.

16.

17.

18.

cuales se deberan dirigir de acuerdo a la situacion presentada.

Convocar al Asesor Legal para la elaboracion/validacion de los mensajes o comunicados que seran dirigidos
en la comunicacion en crisis hacia las posibles audiencias afectadas.

En conjunto con todos los miembros del Equipo de Comunicacion en Crisis convocados, establecer un
esquema de trabajo que incluya el orden de difusién interno entre areas y los canales de comunicacion
externa.

En conjunto con todos los miembros del Equipo de Comunicacion en Crisis convocados, preparar los mensajes
dirigidos a cada audiencia objetivo de acuerdo a los formatos y plantillas establecidos y a la Guia para la
elaboracién de documentos.

De haberse activado el Comité de Crisis, solicitarle la aprobacion de los comunicados ya trabajados y los
canales de comunicacion a utilizar.

Una vez recibida la aprobacion del comité de crisis, comunicar a los voceros los mensajes y pautas a realizar
de acuerdo a las audiencias objetivo a las que tienen que llegar.

Contactar a los canales de comunicacion relacionados a las audiencias objetivo.

En conjunto con el Staff de Comunicacién, monitorear las respuestas y reacciones de las audiencias objetivo
como resultado de la comunicacion en crisis y mantener informado al comité de crisis.

Tomar las acciones correctivas que sean necesarias en funcion a las respuestas y reacciones de las
audiencias objetivo.

Indicar la desactivacion de los roles o en caso de haberse activado el comité de crisis, esperar la notificacion
del Comité de Crisis para desactivar la comunicacién en crisis.
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Dentro de las
primeras 2 horas.

Dentro de las
primeras 6 horas.

Dentro de las
primeras 6 horas.

Dentro de la primera
hora.

Dentro de la primera
hora.

Dentro de las
primeras 6 horas.

Desde el (los) envio
(s) del (los)
comunicado (s)
hasta que concluya
la crisis

Desde el (los) envio
(s) del (los)
comunicado (s)
hasta que concluya
la crisis
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4.2 Staff de Comunicacion

m Staff de Comunicacién
N Tarea, descripcion Duracién

Actividades de Respuesta (DURANTE)

Recibir la notificacién de activacion del Plan de Comunicacién en Crisis por parte del Coordinador de

1. L - Dentro de la primera hora.
Comunicacion en Crisis.
En conjunto con el Coordinador de Comunicacion en Crisis, evaluar de acuerdo con la informacion detallada
del evento (esta informacién sera proporcionada por el Comité de Crisis en caso de haberse activado), si la
imagen de RENIEC se puede ver afectada frente a algunas de las audiencias identificadas.
Para identificar si la situacion corresponde a un riesgo de imagen se pueden analizar las siguientes
preguntas:
v' ¢ Podria responsabilizarse RENIEC por el evento ocurrido?
2. v ¢Hay untipo de riesgo existente o posible de ocurrir que pueda afectar negativamente a la imagen de Dentro de la primera hora.
RENIEC frente a los medios de comunicacion?
v ¢Qué estan diciendo/difundiendo los medios?
v' ¢ Es probable que haya consecuencias (financieras, legales o reglamentarias) a largo plazo o que puedan
afectar la subsistencia de RENIEC?
v" ¢No ha sido respetada alguna regulacién, buena practica o principio integral del negocio?
v' ¢Se ha incumplido con alguna norma o ley?
v ¢Existe la probabilidad que el incidente vuelva a ocurrir?
3 Recibir la naotificacion de su movilizacién, por parte del Comité de Comunicacién en Crisis, hacia el lugar Dentro de la primera hora,

seleccionado para la reunién de los miembros del equipo de Comunicacién en Crisis.

Dentro de las primeras 3

4. | Trasladarse a la ubicacién seleccionada para la comunicacion en crisis. horas

En conjunto con el Coordinador de Comunicacién en Crisis y los Voceros de las Audiencias recabar la Dentro de las primeras 3
informacion referente a la crisis presentada para asi, poder identificar cuales fueron los escenarios que horas.
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Staff de Comunicacion

N Tarea, descripcion Duracion

provocaron la crisis y las posibles consecuencias que se puedan generar frente a RENIEC.

En conjunto con el Coordinador de Comunicacién de Crisis, analizar los lineamientos de las actividades a
6. |realizar en base a la prioridad de atencion, frente a las audiencias afectadas, y a los protocolos establecidos
para el tipo de riesgo presentado.

Dentro de las primeras 4
horas.

Participar en la elaboraciéon de un esquema de trabajo que incluya el orden de difusion interno entre areas y

7. N Dentro de la primera hora.
los canales de comunicacién externa.
8 Participar en la preparacion de los mensajes dirigidos a las audiencias objetivo de acuerdo a los formatos y Dentro de las primeras 6
" plantillas preestablecidas y a la Guia para la elaboracién de documentos. horas.
Luego de la aprobacion del Coordinador, confirmar que las actividades definidas en el esquema de trabajo .
9. . Dentro de la primera hora.
aprobado se ejecuten de manera oportuna y adecuada.
. . L N | . . Desde el (los) envio (s) del
En conjunto con el Coordinador de Comunicacién en Crisis, monitorear las respuestas y reacciones de las ( .) )
10. o . = . . . . (los) comunicado (s) hasta
audiencias objetivo como resultado de la comunicacion en crisis y mantener informado al comité de crisis. -
gue concluya la crisis
. . . o . Desde el (los) envio (s) del
Tomar las acciones correctivas que sean necesarias en funcion a las respuestas y reacciones de las .
11. S L (los) comunicado (s) hasta
audiencias objetivo. .
que concluya la crisis.
12 Finalmente, recibir la notificacion de desactivacion del rol de Comunicacion en Crisis por parte del Dentro de las primeras 8

Coordinador. horas.

4.3 Asesor Legal

Asesor Legal

N Tarea, descripcion Duracién

Actividades de Respuesta (DURANTE)
1. | Informar disponibilidad al Coordinador. Dentro de la primera hora.

2. Empezar preparacion propia para movilizarse Dentro de las primeras 3
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Asesor Legal

N Tarea, descripcion Duracion

horas.

Dentro de las primeras 6

3. | Revisar los comunicados elaborados para la Comunicacién en Crisis frente a las audiencias objetivo. horas

Finalmente, recibir la notificacion de desactivacion del rol de Comunicacion en Crisis por parte del Dentro de las primeras 8
Coordinador. horas.

4.4 Voceros

Voceros

Tarea, descripcion I Frecuencia o Duracion

Actividades de Respuesta (DURANTE)

Recibir la notificacion de activaciéon del Plan de Comunicacion en Crisis por parte de Coordinador. Asimismo,
1. se le notificara el tipo de riesgo de imagen y de ser necesario, su movilizacion hacia el lugar seleccionado

para la reunion.

Durante la activacion del
comité de crisis.

Durante la activacion del

2. Mantenerse al tanto de cualquier incidente que pudiera presentarse en la audiencia a la cual tiene a su cargo. comité de crisis

De ser necesario, movilizarse a la ubicacion seleccionada para la reuniéon del Equipo de Comunicacién de

3. - Durante las primeras 3 horas.
Crisis.
A solicitud del Coordinador de Comunicacion, apoyar en el analisis de informacion referente a la crisis
4 presentada para asi, poder identificar cuales fueron los escenarios que provocaron la crisis y las posibles Dentro de las primeras 3
" consecuencias que se puedan generar para RENIEC. Esta actividad se realizard en conjunto con el horas.
Coordinador de Comunicacion en Crisis y el Staff de Comunicacion.
5 Luego del analisis realizado, identificar con el Coordinador las audiencias a las cuales deberan dirigirse de Dentro de las primeras 3
" acuerdo a la situacion presentada. horas.
6 A solicitud del Coordinador de Comunicacién en Crisis, participar en la elaboracién de un esquema de trabajo Dentro de las primeras 6

gue incluya el orden de difusion interno entre areas y los canales de comunicacién externa. horas.

7. | Apoyar en la preparacién de los mensajes dirigidos a su audiencia objetivo de acuerdo a los formatos vy Dentro de las primeras 6
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Voceros

N" Tarea, descripcién Frecuencia o Duracién

plantillas preestablecidos. horas.

Una vez recibida la aprobacion de comunicacion del Coordinador, solicitar los mensajes aprobados y pautas

. o . . Dentro de la primera hora.
a realizar de acuerdo a las audiencias objetivo a las que tienen que llegar.

Contactar a los canales de comunicacion relacionados a las audiencias objetivo para transmitir el Dentro de las primeras 6
comunicado. horas.

Realizar la Comunicacion en Crisis a las audiencias objetivo segin los mensajes aprobados a través de los
canales de comunicacion establecidos en el esquema de trabajo aprobado.

10. Para el caso del personal de atencién al cliente como es el caso de los cajeros o personal de seguridad, se le
debe indicar las pautas que deberan seguir para responder cualquier consulta referente a la situacién actual
de RENIEC.

Dentro de las primeras 3
horas.

Tomar las acciones correctivas que sean necesarias en funcién a las respuestas y reacciones de las D€Sde €l (Ios) envio (s) del

11. L o (los) comunicado (s) hasta
audiencias objetivo. s
gue concluya la crisis.
12 Finalmente, recibir la notificacion de desactivaciéon del rol de Comunicacién en Crisis por parte del Dentro de las primeras 8

Coordinador. horas.

5 Fase Después: Restauracion y Retorno

| Rol | Descripcién del Rol

Leyenda: R1 Coordinador de Comunicacién en
e N Namero correlativo de la tarea. Crisis R
e Tarea, Descripcion de la tarea o actividad. R2  Staff de Comunicacion
e Duracion: Tiempo de ejecucion o demora de la tarea, aqui algunos posibles R3  Asesor Legal
valores: HH:MM, De inmediato, Indeterminado, N/A R4  Voceros
e RI1,R2,R3 Roles responsables, miembros del grupo de recuperacion del presente
plan.
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A REPARACION: Define las actividades a ser efectuadas para realizar la reparacion de los dafios ocurridos al ambiente NORMAL vy la
" | preparacion para dejar “a punto” el retorno a la normalidad

Estado de la Situacion: Desastre Controlado

Dentro de la
primera hora.

H VUELTA A LA NORMALIDAD: Define las actividades a ser efectuadas para realizar el retorno a la normalidad, lo que implica desactivar el

1. Estar atento a la notificacién de “DESASTRE CONTROLADO" por parte del Comité de Crisis X X X X

ambiente ALTERNO y activar el ambiente NORMAL
Estado de la Situacién: Fin del Desastre

Dentro de las

2. | Documentar todo el proceso de comunicacién en crisis ejecutado. X X
48 horas.
3. | Establecer el impacto de la crisis en la imagen institucional Dentro de las X X
48 horas.
4. Presentar resultados de la evaluacion al Comité de Crisis. Dentro de las X
48 horas.
5 Tomar las a acciones pertinentes para contrarrestar la afectacion de la imagen en los diferentes Dentro de las X
" publicos objetivo 72 horas.
6. Estar atento a la notificacion de “FIN DE DESASTRE” por parte del Comité de Crisis D‘;’;“[?O?:S'as X X X X
. . o s %, ] 3 Dentro de las
7. | Redefinir las estrategias de comunicacion en crisis en funcion a las lecciones aprendidas del evento. 79 horas X X X X
8. Actualizar Planes de Continuidad y documentacion de soporte. D(—:%r;trr?o(;lsslas X
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ANEXO D. PLAN DE GESTION DE CRISIS

1 Estrategias de gestion de crisis generales

A continuacion se presentan las principales estrategias generales definidas para el Manejo de
Crisis las cuales seran aplicadas por parte de los integrantes del Comité de Crisis, ya sea en
un posible desastre o evento de desastre ocurrido. A continuacion se define de manera

general las estrategias segun las siguientes Etapas:

Estrategias para la Etapa ANTES:

1. Definir y adecuar los posibles sitios donde se pueda organizar un Centro Alterno de

Operaciones primario y uno alterno para atender la posible ocurrencia de un evento de
desastre.
2. Disponer de recursos necesarios e indispensables a ser utilizados para atender la posible

ocurrencia de una situacion de riesgo del Sitio Alterno de Negocio.

3. Asegurar el mantenimiento, actualizacién, capacitacion, interiorizacion y prueba del Plan de
Gestion de Crisis.

4. Asegurar que se considere esquemas de aprovisionamiento de alimentacién y transporte si
fuera necesario.

5. Asegurar que las listas de llamadas, para los integrantes del Comité de Crisis, se encuentren

actualizadas.

Estrategias para la Etapa DURANTE:

1. Solicitar una evaluacion de la situacién o de los dafios ocurridos en el Sitio Primario.

2. En funcién a los procesos y areas afectadas, determinar si el Gestor de Continuidad
del Negocio sugiere al Comité de Crisis la activacién o no activacion del Plan de Continuidad
para dar inicio a la recuperacién de los procesos del Negocio en el SAN.

3. En el caso que el Comité de Crisis junto con el Director de Gestién de Crisis decidan
activar los Planes de Continuidad de Negocio para las areas afectadas en la organizacion,
se iniciara el proceso de notificacién y escalamiento bidireccional utilizando las Listas de
Llamadas de cada PCN a fin de cumplir con oportunidad la ejecucion de dicho propésito.

4. El Comité de Crisis coordinara las actividades de continuidad y recuperacién en el
(los) sitio(s) alterno(s), centro(s) alterno(s) y, reparacion y restauracion del (los) sitio(s) y/o
centro(s) primario(s).

Monitorear el estado de avance y ejecucion de la operacion en contingencia
Planificar y monitorear la reparacién y/o Restauracion del Sitio Primario

7. En funcioén de los servicios recuperados y el estado de la reparacion del Sitio Primario, el

Comité de Crisis determinara el momento en que se retorna a éste.

8. Ejecutar y monitorear las acciones y actividades de la Vuelta a la Normalidad.
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Estrategias para la Fase DESPUES:

1. El Comité de Crisis monitoreara las acciones y actividades durante la Vuelta a la Normalidad
y una vez normalizadas las acciones en el sitio primario declarara el Fin de Desastre.
2. Promover las sesiones de lecciones aprendidas, mejoras y actualizacion de los Planes de

Continuidad del Negocio.
2 Organigrama del Comité de Gestion de Crisis

2.1 Funciones

MIEMBROS DEL COMITE DE CRISIS

. Rol | Descripcion de la Funcion

Liderar, activar y desactivar el Comité de Crisis. Ademas cumple

Directivo del Comité de Crisis la funciébn de proveer de recursos econOmicos al Comité y
Grupos de recuperacion.
Asesorar a los miembros del Comité en lo referido a los planes

Gestor de Continuidad o }
de continuidad de negocio.

Miembro Consultor de Supervisar, monitorear y reportar los avances del Coordinador

Administracién de Logistica y Seguridad y del Coordinador de RRHH.

) _ Supervisar, monitorear y reportar los avances de los
Miembro Consultor Negocios . s .
Coordinadores de Apoyo bajo su gerencia.
) Asesorar a los miembros del Comité en lo referente a
Miembro Consultor de o ) ) A
comunicacion con medios. Liderar la activacion del Plan de

Comunicaciones % ~ ]
Comunicacion en crisis de ser necesario.

Miembro Consultor de Asuntos  Asesorar a los miembros del Comité en lo referente a asuntos

Legales legales.

COORDINADORES OPERATIVOS DE APOYO AL COMITE DE CRISIS

Coordinar las actividades de evaluacion / reparacion de dafos
Coordinador de Tecnologia al centro de computo y las telecomunicaciones. Coordinar la

activacion del DRP (Disaster Recovery Plan) de ser necesario.
Coordinador de Logistica y Coordinar las actividades de evaluacion / reparacion de dafos
Seguridad al sitio afectado, asi como coordinar la seguridad fisica.
) Coordinar y supervisar las actividades relacionadas a la
Coordinador de RRHH y )
proteccion y bienestar del personal.

Coordinador de Apoyo de Coordinar / monitorear la situacion y activacion de los planes de

Negocios continuidad de sus respectivas unidades de negocio.
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2.2 Estructura del Comité de Crisis

Coordinadores Operativos de apoyo al
DIRECTIVO DEL COMITE DE Comité De Crisis

CRISIS \ /
Y

Coordinador de
Logistica y Seguridad

Miembro Consultor de Administracion

Gestor de Continuidad

Miembro Consultor de Asuntos Legales Coordinador Consultor
de RRHH

Miembro Consultor Negocios

Coordinador(es) de
Apoyo de Negocios

Miembro Consultor de Comunicacion

Coordinador de
Tecnologia

| Rol | Descripcion del Rol

R1  Directivo del Comité de Crisis
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3 Fase Antes: Actividades de Preparacion R2  Gestor de Continuidad
Miembro Consultor de

R3 L .
Administracion
Leyenda: R4  Miembro Consultor Negocios
e N Numero correlativo de la tarea Miembro Consultor de
e Tarea, descripcion:  Descripcion de la tarea o actividad RS Comunicaciones
e Frecuencia: Frecuencia de ejecuciéon de la tareas, los posibles valores son: Diaria, Miembro Consultor de
Semanal, Quincenal, Mensual, Bimestral, Trimestral, Cuatrimestral, R6 Asuntos Legales
Semestral, Anual, Bianual, Un dia en particular (especificar el dia). R7 | Coordinador de Tecnologia.
e RI1,R2,..,R4,... Rolesresponsables, miembros del grupo de recuperacion del presente plan. RS Coordinador de Logistica y

Seguridad
R9  Coordinador de RRHH

N° Tarea descripoion | Frecuencia |Ri|R2 | R3 R4 [R5 |Ro |R7 [R8 IR0 |

Coordinar con el area de Administracion que el Centro de Operaciones de
1. | Emergencias (EOC) y/o sus Sitios Alternos se encuentren listos y disponibles en  Trimestral X
cuanto se les requiera.

Implementar los Centros de Operaciones de Emergencia (EOC) con los recursos
necesarios para su optimo funcionamiento.

Validar in situ la existencia de los materiales y recursos necesarios a usarse para
el manejo del evento de crisis.

Coordinar la disponibilidad de los recursos econémicos de emergencia acorde a
las estrategias del Negocio, sus procesos criticos, la tecnologia y recursos de
operacién asociados, asi como establecer los protocolos de asignacion de
recursos a los responsables de los mismos.

Asegurar que los proveedores de comunicacion cuenten con la capacidad de
respuesta adecuada para habilitar los servicios (voz y datos) contratados y estos
5. estén alineados con las prioridades del negocio, asi como que cuenten con Semestral X X
estrategias de continuidad del negocio; identificar/ contratar proveedores
alternos.
Designar medios de transportes (suministrado de combustible) adecuados a
disposicion del comité de crisis en caso de crisis

Asegurar el resguardo registros vitales con el fin de mantener la seguridad de la
informacién. Ejemplos de registros vitales: Base de datos de personas, Base de

Trimestral X

Trimestral X

Trimestral X X

Trimestral X X

Trimestral X X X X
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N [Tarea gescrpoion | Frecuencia |R1 |Rz 3 |Ré [R5 |Ro |7 Rs |Ro-

10.

11.

12.

13.

14.

15.

16.

17.

datos de los clientes Top, entre otros.
Promover y organizar capacitaciones en Continuidad de Negocio a los miembros
del comité de crisis necesarios para soportar la operacién en caso de desastres.

Validar la existencia de una politica o lineamiento que precise a la organizacion
gue los miembros principales y alternos del comité de crisis no deben ausentarse
en periodos similares.

Asegurar los mecanismos de comunicacién con el Comité de Crisis; en lo posible
considerar utilizar las mejores alternativas tecnol6gicas del mercado para contar
con notificaciones efectivas.

Participar en la definicion de Herramientas de Notificacién de Telefonia, Intranet,
comunicacion instantanea, redes sociales, Pagina Web, Radio, TV, prensa y
otros medios de notificacion masivo

Validar la conectividad de los nimeros de teléfono de los organismos
reguladores

Validar la conectividad de los nimeros de teléfono de los proveedores externos
clave del EOC (si aplica)

El miembro consultor de negocios (comercial) debera disponer la validacién del
funcionamiento de los nimeros de teléfono de los clientes Top (segin BD de
clientes top)

Promover pruebas a escala completa con las autoridades (si aplica), entidades
regulatorias (si aplica), clientes y proveedores estratégicos.

Medir el nivel de participacién de los miembros en las pruebas Plan de Gestién
de Crisis.

Revisar las mejoras identificadas en las pruebas de gestién de crisis.

4 Fase Durante: Actividades de Respuesta y Operacién Alterna

Leyenda:

Duracion:

Rol: Nombre del rol en continuidad del negocio
Tarea, descripcion:  Descripcion de la tarea o actividad
Tiempo de ejecucion o demora de la tarea, aqui algunos posibles valores: HH:MM.
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1. Gestor de Continuidad
Estado de la Situacién: Evento Ocurrido
1. Recibir comunicacion de Evento Ocurrido. 00:10

Indagar con las gerencias duefias de los procesos eventualmente afectados respecto al estado de su afectacion
considerando el vencimiento de los RTO (Tiempos de Recuperacién Obijetivo).

2. . . . . . . 2
Indagar con el Coordinador de Tecnologia, el Coordinador de Logistica y Seguridad y el Coordinar de 00:20
RRHH.

3 En caso de posible afectacion de los procesos criticos, informar al Directivo disponible del Comité de Crisis y al 00:25

Miembro Consultor de RRHH y Administracion sobre el estado del evento ocurrido.
A solicitud del Directivo del Comité de Crisis, convocar a los miembros que asumiran los roles del Comité
(colaborador primario y/o alterno) y de ser necesario movilizarse al Centro de Operaciones de Emergencia (EOC).
4. La notificacion puede ser enviada via correo Google / chat BlackBerry, Smartphones, Facebook, 00:35
mensajes de texto o llamada telefénica.
Nota: la reunién del Comité puede ser presencial o no presencial segun el evento ocurrido.
Solicitar la informacidn correspondiente a la situacion actual segun:
Miembro Consultor Negocios.- Procesos afectados y ambientes de produccién y administrativos afectados
Coordinador Tecnologia.- Procesos TIC afectados, aplicaciones y servicios informaticos afectados.
5. Coordinador de Logistica y Seguridad.- Instalaciones, dafios y riesgos identificados. 00:45
Miembro Consultor de Comunicaciones.- Riesgos identificados; posible publico objetivo afectado.
Coordinador de RRHH.- Evaluar los aspectos de bienestar y las condiciones de los colaboradores posiblemente
afectados.
Recibir los informes solicitados por cada miembro del Comité de Crisis y resumir la informacién para enviarla al

. . - 1

6 Director del Comité. 01:00
Estado de la Situacion: Posible Desastre

7 Evaluar la situacion de acuerdo a los informes emitidos con el fin de recomendar al Comité de Crisis la aprobacion 01:00

del estado “POSIBLE DESASTRE". Enviar recomendacion al Directivo disponible.
5 A solicitud del Directivo del Comité de Crisis, notificar el estado de “POSIBLE DESASTRE” a todos los miembros 01:10
del Comité de Crisis, para que éstos notifiquen a sus areas correspondientes. '
Verificar que los siguientes miembros hayan efectuado la naotificacion al interior de sus respectivas areas (Lideres

y/o alternos de ser necesario): 01:30
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1. Gestor de Continuidad

10.

a) Miembros Consultores de Negocios
b) Coordinador de Tecnologia

c) Coordinador de Logistica y Seguridad
d) Coordinador de RRHH

Elaborar informe del progreso del evento y proximidad del vencimiento de los RTOs.

Estado de la Situacién: Alerta de Desastre

11.

12.

13.

14.

15.

16.

Recomendar al Comité de Crisis la activacion del estado “ALERTA DE DESASTRE”, asi como el inicio de la
preparacién de los Sitios Alternos de Negocio (SAN) necesarios para la reanudacion de los procesos criticos de
las areas afectadas de acuerdo al vencimiento de los RTO's.

A solicitud del Directivo del Comité de Crisis, notificar el estado de “ALERTA DE DESASTRE” a todos los
miembros del Comité de Crisis, para que éstos notifiquen a sus areas y procesos correspondientes.

Verificar que los Coordinadores, mencionados anteriormente, hayan efectuado la notificacion al interior de sus
respectivas areas

Verificar en los Sitios Alternos que la infraestructura fisica, equipos y recursos necesarios para la recuperacion de
las areas y procesos afectados estén siendo gestionados de manera oportuna y eficiente por los Coordinadores
correspondientes.

En caso el DRP (Plan de recuperacion de desastres) haya sido activado, verificar que los miembros del comité
coordinen con sus Lideres de &rea y/o procesos afectados su posible traslado.

Elaborar el resumen de situacion de los colaboradores notificados a fin de realizar el seguimiento al estado de los
mismos (informe elaborado con la informacion proporcionada por los Miembros de Comité de Crisis)

Estado de la Situacion: Desastre Declarado

17.

18.

19.

Recomendar al Comité de Crisis la activacion del estado “DESASTRE DECLARADOQ” cuando, los Coordinadores
y/lo Miembros Consultores de Negocios hayan solicitado al Directivo del Comité de Crisis la declaracion de
“DESASTRE DECLARADOQ" para las areas afectadas de acuerdo con los vencimientos de sus respectivos RTOs.
A solicitud del Directivo del Comité de Crisis, notificar el estado de “DESASTRE DECLARADO” a todos los
miembros del Comité de Crisis, para que éstos notifiquen a sus areas correspondientes en caso no lo hayan
hecho.

Verificar que los Coordinadores, mencionados anteriormente, hayan efectuado la notificacion correspondiente a
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1. Gestor de Continuidad

sus areas y que los Planes de Continuidad correspondientes a las areas afectadas se hayan activado. Solicitar
ademas para cada area:

- Coordinadores : Gastos y pérdidas estimadas
- Miembros Consultores de Negocios: Procesos afectados
Consolidar los recursos econémicos de emergencia requeridos y buscar la aprobacién del Directivo del Comité de

20. . 03:50
Crisis.

21 Elaborar resumen de situacién de los colaboradores notificados por los Miembros Consultores de Negocios e 04:00
" identificar quiénes quedaron sin contactar a fin de realizar el seguimiento del estado de la notificacion. '
22, Verificar que los Grupos de Recuperacion de cada area afectada inicien su traslado. 04:15
23. | Recibir areas / procesos recuperados para reportar a los miembros Directivos. 04:45

Luego, el Gestor de Continuidad debe elaborar una relacion de procesos afectados y de productos, gastos, pérdidas econémicas.

2. Directivo del Comité de Crisis y Miembro Consultor de Administracién
Estado de la Situacién: Evento Ocurrido

En caso sea necesario coordinar con el Gestor de Continuidad la designacién de las personas que asumiran los
roles del Comité de Crisis de acuerdo al Organigrama del Comité de Gestion de Crisis.

2. Activar Comité de Crisis o solicitar al Gestor de Continuidad la convocatoria del Comité de Crisis. 00:35

1. 00:25

3 De ser necesario movilizarse al Sitio Alterno de Operaciones. 00:40
" Nota: La reunion del Comité puede ser no presencial seguin la naturaleza del evento ocurrido. '

Solicitar a los Coordinadores del Comité de Crisis y al Gestor de Continuidad un reporte de la situacion actual el
cual involucre:

Miembro Consultor Negocios.- Procesos afectados y ambientes de produccién y administrativos afectados
Coordinador de Logistica y Seguridad.- Instalaciones, dafios, riesgos identificados y situacion del Plan de
Respuesta a la emergencia en caso de haberse activado.

Miembro Consultor de Comunicaciones.- Riesgos identificados; posible publico objetivo afectado.

00:45
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2. Directivo del Comité de Crisis y Miembro Consultor de Administracién

N Tarea, descripcion Duracion

Coordinador Tecnologia y Telecomunicaciones.- Procesos TIC afectados, aplicaciones y servicios informaticos
afectados.

Estado de la Situacion: Posible Desastre

Recibe y analiza recomendacion del Gestor de Continuidad sobre la declaracion de “POSIBLE DESASTRE” de
acuerdo con el reporte de situacion actual y las solicitudes de los Miembros del Comité de Crisis.

6. Decidir y proceder con la aprobacion del estado “POSIBLE DESASTRE” para las areas afectadas. 01:10
De ser oportuno solicitar al Coordinador de Logistica y Seguridad el inicio de activacion y preparacion para la

5. 01:10

7 reanudacion de los procesos criticos de las areas afectadas. 01:10
8 De ser necesario solicitar al Miembro Consultor de Comunicaciones la activacion del Plan de Comunicacion 01:10
" en Crisis. '

Estado de la Situacion: Alerta de Desastre
Recibe y analiza recomendacién al Gestor de Continuidad sobre la declaraciéon de “ALERTA DE DESASTRE” de

9. acuerdo con el vencimiento de los RTOs de las areas y procesos afectados acorde a las solicitudes de los 01:45
Miembros del Comité de Crisis.

10. Decidir y proceder con la aprobacion del estado “ALERTA DE DESASTRE” para las areas afectadas y notificar. 01:55
11 Solicitar al Coordinador de Logistica y Seguridad que en los Sitios Alternos se verifique la infraestructura fisica, 01:55
" equipos y recursos esperados a fin de facilitar lo necesario '

Solicitar al Gestor de continuidad del negocio valide que éstos estén siendo gestionados de manera oportuna y )
12. . . " . 01:55
eficiente por los Miembros del Comité de Crisis.
De ser necesario gestionar los recursos econdmicos requeridos por la emergencia, segin las necesidades )
13. ) . " . 01:55
manifestadas por los Miembros del Comité de Crisis.
14. Recibir confirmacion de la activacion del DRP (Plan de recuperacién de sistemas) de ser necesario. 03:00
De confirmarse en punto anterior, solicitar al Gestor de continuidad y los miembros del comité que coordinen el ]
15. . 03:05
traslado al SAN de ser necesario.
16 Si el Plan de Comunicacion en Crisis alin no ha sido activado y de ser necesario, solicitar al Coordinador de 03:20

Comunicacion en Crisis la activacion del Plan de Comunicacion en Crisis.
Estado de la Situacion: Desastre Declarado
17. Recibe y analiza la recomendaciéon del Gestor de Continuidad sobre la declaracion de “DESASTRE 03:30
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2. Directivo del Comité de Crisis y Miembro Consultor de Administracién

N Tarea, descripcion Duracion

DECLARADO” de acuerdo con el vencimiento de los RTOs de las areas afectadas y las solicitudes de los

Miembros del Comité de Crisis.
18. Decidir y proceder con la aprobacion del estado “DESASTRE DECLARADOQ" para las areas afectadas. 03:35
19. Solicitar al Gestor de Continuidad la verificacién en los Sitios Alternos de Negocio. 03:35
Solicitar al Gestor de Continuidad y a los miembros el Comité la disponibilidad de los colaboradores para la
recuperacion de las areas afectadas.

20. 03:35

Solicitar al Gestor de Continuidad y a os miembros del Comité la situacion de cada area respecto a:
21. e Gastosy Pérdidas por area 03:40
e Procesos afectados por area

22. Recibir del Gestor de Continuidad notificacion de areas/ procesos recuperados. 04:50

ROL: . Miembro Consultor Negocios

Tarea, descripcion Duracion

Estado de la Situacion: Evento Ocurrido
Esperar convocatoria por parte de algin miembro Directivo o del Gestor de Continuidad y de ser necesario
1. movilizarse al Centro de Operaciones de Emergencia (EOC) 00:35
Nota: la reunién del Comité puede ser presencial 0 no presencial segun el evento ocurrido.
Elaborar y comunicar al Gestor de Continuidad de Negocio un Reporte de su Situacion Actual considerando: areas

2. 01:00
y procesos afectados.

3 Identificar a los Gerentes que conformaran al Equipo de Apoyo Operativo, quienes colaboraran y asesoraran 01:00

" activamente en la recuperacién del proceso operativo afectado.

Estado de la Situacion: Posible Desastre

4. | Recibir notificacion de “POSIBLE DESASTRE” por parte del Gestor de Continuidad o algin miembro Directivo. 01:10
Notificar “POSIBLE DESASTRE" al Equipo de Apoyo Operativo asi como a los Lideres de recuperacion de las 01:10
areas.
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ROL: 3. Miembro Consultor Negocios

N Tarea, descripcion Duracion

Informar al Gestor de Continuidad sobre la disponibilidad de cada Lider de area y de ser necesario notificar

01:20
alternos.
Estado de la Situacion: Alerta de Desastre
Recibir notificacion de “ALERTA DE DESASTRE” por parte del Gestor de Continuidad y/o miembro Directivo
7 disponible. 02:05
" Notificar “ALERTA DE DESASTRE" al Equipo de Apoyo Operativo y a los Lideres de recuperacion. '
Nota: Evaluar la posibilidad de trasladarse al sitio afectado.
8. Solicitar a los Lideres de recuperacion de las areas afectadas que se movilicen. 03:00
Informar al Gestor de Continuidad sobre situacion personal de cada miembro del Equipo de Apoyo Operativo y
9. Lideres de recuperacion. De ser necesario notificar alternos. 03:05
Nota: El Equipo de apoyo es conformado por todos los posibles alternos del Miembro Consultor Negocios.
Estado de la Situacion: Desastre Declarado
10 Recibir naotificacion de “DESASTRE DECLARADQO” por parte del Gestor de Continuidad y/o miembro Directivo 0340
" del Comité. '
Notificar “DESASTRE DECLARADOQ” a los miembros del Equipo de Apoyo Operativo.
11 Notificar “DESASTRE DECLARADO" a sus Lideres de recuperacion de las areas afectadas. 03:45
" Nota: El equipo de recuperacion de cada Area afectado se moviliza al Sitio Alterno
12 Enviar situacién de los colaboradores notificados al Gestor de Continuidad, asi como procesos afectados y 03:50
" gastos / pérdidas estimadas. '
13. Coordinar con sus Lideres de los procesos afectados el inicio del traslado de sus Grupos de recuperacion. 04:00

Verificar que los colaboradores de las areas, cuyos planes han sido activados, se encuentren listos para operar en

14. Continuidad y que hayan validado la existencia de sus equipos, aplicaciones y recursos en general, necesarios 04:30
para la operacion alterna.

15 Activar la operacion alterna de areas afectadas bajo su responsabilidad 04:40

16 Informar al Gestor de Continuidad sobre situacion de cada area notificada: 0440
" Areay procesos recuperados; ambientes de produccion y administrativos recuperados. '
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Luego, el Miembro Consultor del Negocio debe elaborar una relacién de areas afectadas.

4., Miembro Consultor de Comunicaciones

Tarea, descripcion Duracion

Aqui se declara “ACTIVACION DEL PLAN DE COMUNICACION EN CRISIS”
Esperar convocatoria por parte de algin miembro Directivo o del Gestor de Continuidad y de ser necesario

1. movilizarse al Centro de Operaciones de Emergencia (EOC) 00:35
Nota: la reunion del Comité puede ser no presencial segun el evento ocurrido lo amerite
Elaborar y enviar al Directivo del Comité de Crisis y al Gestor de Continuidad de Negocio un Reporte de

2. Situacién Actual considerando: 01:00
Riesgos Identificados; Publico objetivo afectado; Voceros requeridos.
3. A solicitud del Directivo del Comité de Crisis convocar al equipo de Comunicacién en Crisis. 01:10

4 De ser necesario, establecer el Centro de Comunicacion en Crisis de acuerdo al Plan de Comunicacion en 01-10
' Crisis. Puede ser la sala del Comité de Crisis (EOC) '

A solicitud del Directivo, establecer voceros y realizar comunicaciones a audiencias interesadas, de acuerdo

5. L L 01:10
con Plan de Comunicacion en Crisis.

6. Efectuar las comunicaciones necesarias de acuerdo a los lineamientos del Comité de Crisis 01:10

7 Efectuar notificaciones relacionadas con cada situacion del desastre a las audiencias interesadas segun Plan de 01:40

Comunicacién en Crisis y en concordancia con las decisiones del Director de Gestién de Crisis.
5

Luego, el Miembro Consultor del Negocio debe elaborar una relacion de instalaciones afectadas, publico objetivo y voceros asignados.

5. Miembro Consultor de Asuntos legales

Esperar convocatoria por parte de de algin miembro Directivo del Comité de Crisis o por el Gestor de
1. Continuidad y de ser necesario movilizarse al Centro de Operaciones de Emergencia (EOC) 00:35

Nota: la reunién del Comité puede ser no presencial segun el evento ocurrido lo amerite

Elaborar y enviar al Directivo del Comité de Crisis y al Gestor de Continuidad de Negocio un Reporte de

Situacién Actual considerando: 01:00
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5. Miembro Consultor de Asuntos legales

Tarea, descripcion Duracion

Riesgos legales identificados; instituciones del estado o socios estratégicos afectados, o con posible afectacion
(audiencias obijetivos) considerando las responsabilidades legales, contractuales y penalidades resultantes
producto de la emergencia.

A solicitud del Directivo o del Miembro Consultor de Comunicaciones coordinar la activacién del Plan de
Comunicacion de Crisis liderada por este ultimo.

4. Brindar asesoria al Comité de Crisis en los riesgos legales identificados. 02:00

01:10

6. Coordinador de Tecnologia

Tarea, descripcién Duracion

Estado de la Situacion: Evento Ocurrido

Elaborar y comunicar al miembro Directivo disponible y al Gestor de Continuidad de Negocio un reporte inicial
1. de su situacion actual considerando: 00:20
Procesos TIC afectados; aplicaciones, servicios informaticos y de telecomunicaciones afectados.
Sugerir activacion del Comité al Gestor de Continuidad o esperar convocatoria por parte de algin miembro
Directivo o del Gestor de Continuidad y de ser necesario movilizarse al Centro de Operaciones de Emergencia

2. (EOC) 00:35
Nota: la reunién del Comité puede ser no presencial segun el evento ocurrido lo amerite.

3. Identificar al Lider de la TI. 00:35
4 Elaborar y comunicar al miembro Directivo disponible y al Gestor de Continuidad de Negocio un reporte de su 01:00
* situacién actual. '

Estado de la Situacion: Posible Desastre

5.  Recibir notificacion de “POSIBLE DESASTRE” por parte del Gestor de Continuidad o algdn miembro Directivo. 01:10
6. Notificar “POSIBLE DESASTRE” al Lider de la TI. 01:10
7. Elaborar informe del progreso del evento y proximidad del vencimiento de los RTOs de Tecnologia. 01:20
Estado de la Situacion: Alerta de Desastre

8.  Recibir notificacion de “ALERTA DE DESASTRE” por parte del Gestor de Continuidad y/o miembro Directivo 02:05
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6. Coordinador de Tecnologia

N Tarea, descripcion Duracion

disponible.

Notificar “ALERTA DE DESASTRE" al Lider de la Tl 02:10
Nota: Sdlo el Lider de la TIC se moviliza al Centro Alterno y el resto del equipo no se moviliza.

Informar al Gestor de Continuidad sobre el estado del Lider de la Tl y de ser necesario notificar a los 02:20
colaboradores alternos. '
Coordinar la activacion del DRP vy la habilitacion del SAN designado por el Comité de Crisis. De ser necesario,

informar al Comité la activacion del DRP para estimar los tiempos en que los Lideres de &rea pueden iniciar su 02:20
traslado. Notificar al equipo DRP.

Informar al Comité de Crisis sobre la correcta activacion del DRP. 02:50

Estado de la Situacion: Desastre Declarado

13.

14.

15.

Sugerir notificacion de “DESASTRE DECLARADOQO” al Gestor de Continuidad o esperar notificacion de
“DESASTRE DECLARADO" por parte del Gestor de Continuidad o algiin miembro Directivo disponible.

Notificar “DESASTRE DECLARADO” al Lider de la Tl

Nota: El equipo de recuperacion de los servicios y/o aplicaciones de tecnologia y de las telecomunicaciones 03:45
involucradas se moviliza al Centro Alterno segln corresponda.

Informar al Gestor de Continuidad sobre situacion del Area encargado del DRP:
Procesos TIC, aplicaciones, servicios informaticos y telecomunicaciones recuperadas.

03:40

04:00

Luego, el Coordinador Tecnolédgico y de Telecomunicaciones debe elaborar una relacion de aplicativos afectados.

7. Coordinador de Logisticay Seguridad

Nm Tarea, descripcion Duracién

Estado de la Situacion: Evento Ocurrido

En caso de un evento inminente activar el Plan de Respuesta a la Emergencia de la instalacion afectada con sus
respectivos Comandantes o Coordinadores Generales.

Nota: Los Coordinadores de las zonas afectadas pudieran activarse de manera independiente al Comité de Crisis,
aungue posteriormente seran coordinados por éste Comité. Los Coordinadores a ser designados en este momento

00:00
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7. Coordinador de Logisticay Seguridad

N Tarea, descripcion Duracion

seran los responsables de las coordinaciones en cada sitio, primario y alterno.
2. Reportar al miembro Directivo y al Gestor de Continuidad los dafios iniciales relacionados a las instalaciones. 00:25

Recomendar al miembro Directivo y al Gestor de Continuidad disponible la activacién del Comité en caso de un

evento inminente o esperar convocatoria. De ser necesario movilizarse al Centro de Operaciones de Emergencia _
(EOC) 00:35
Nota: La reunién del Comité puede ser no presencial segun el evento ocurrido lo amerite.

Elaborar y comunicar al Gestor de Continuidad de Negocio un reporte de Situacion Actual considerando:

- Instalaciones, dafios y riesgos identificados. 00:50

Estado de la Situacion: Posible Desastre
Recibir notificacién de “POSIBLE DESASTRE” por parte del Gestor de Continuidad o el miembro Directivo _
disponible. 01:00
Notificar “POSIBLE DESASTRE”" a:

6. - Lideres de las Area o areas correspondientes a Logistica y Seguridad que resultaron afectadas 01:05
- Coordinadores responsables de la Logistica y Seguridad en los Sitios Alternos a ser activados

7 Informar al Gestor de Continuidad sobre situacion personal de cada Coordinador y Lider de Recuperacién de 01:20
Logistica y Seguridad. En caso sea necesario natificar alternos. '
De ser oportuno solicitar a los Coordinadores y Lideres de Recuperacién de la Seguridad de cada sitio, la

8. habilitacién de la infraestructura fisica, equipos y recursos previamente establecidos en los Sitios Alternos del 01:30
Negocio.
Coordinar con los Coordinadores del Comité de Crisis la activacion de la infraestructura fisica, equipos y recursos

9. . . " ' 01:30
necesarios para la recuperacion en el Sitio Alterno de Negocio (SAN) en caso lo tengan.

Estado de la Situacion: Alerta de Desastre

10. Recibir notificacién de “ALERTA DE DESASTRE" por parte del Gestor de Continuidad o miembro Directivo. 02:05

11. Coordinar la logistica y seguridad necesaria para la activacion del SAN. 02:10

12. Reportar al Comité el estatus del Plan de Respuesta a la Emergencia y preparacién del SAN. 02:30

Estado de la Situacion: Desastre Declarado
13. Recibir notificacion de “DESASTRE DECLARADOQ” por parte del Gestor de Continuidad o miembro Directivo 03:45
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7. Coordinador de Logisticay Seguridad

N
disponible.
Comunicar al Gestor de Continuidad la situacién de:

14. - Localidades y sedes reanudadas 04:00

- Gestion de la logistica, insumos , puestos de trabajo habilitados, control de accesos a las instalaciones, etc.

Luego, el Coordinador de Logistica y Seguridad debe elaborar una relacion de instalaciones afectadas y coordinadores asignados.

8. Coordinador de RRHH

N Tarea, descripcion Duracion

Estado de la Situacion: Evento Ocurrido
En caso de un evento inminente activar el Plan de Respuesta a la Emergencia de la instalacién afectada con sus
respectivos Comandantes o Coordinadores Generales.

1. Nota: Los Comandantes de las zonas afectadas pudieran activarse de manera independiente al Comité de Crisis, 00:00
aunque posteriormente serdn coordinados por éste Comité. Los Comandantes a ser designados en este momento
seran los responsables de las coordinaciones en cada sitio, primario y alterno.

2. Reportar al miembro Directivo y al Gestor de Continuidad los dafios iniciales relacionados a personal afectado. 00:25
Esperar convocatoria por parte del Gestor de Continuidad y de ser necesario movilizarse al Centro de Operaciones

3. de Emergencia (EOC) 00:35
Nota: la reunién del Comité puede ser no presencial segun el evento ocurrido lo amerite
Elaborar y enviar al Gestor de Continuidad de Negocio un Reporte de Situacién Actual considerando:

4. - Reporte evaluacion de los aspectos de hienestar y las condiciones de los colaboradores primarios y alternos 00:50
afectados.

Estado de la Situacion: Posible Desastre
Recibir notificacion de “POSIBLE DESASTRE” por parte del Gestor de Continuidad o el miembro Directivo

. . 01:00
disponible.

6. Notificar “POSIBLE DESASTRE" al personal responsable del bienestar de personal. 01:05

7. Informar al Gestor de Continuidad sobre situacion general de los colaboradores. Para este punto coordinar con 01:30
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8. Coordinador de RRHH

N Tarea, descripcion Duracion

los miembros Consultores de Negocios la disponibilidad de su personal.
8. De ser necesario evaluar la necesidad de facilitar medios de transporte al personal para su traslado al SAN. 01:40

Estado de la Situacion: Alerta de Desastre
9. Recibir notificacion de “ALERTA DE DESASTRE" por parte del Gestor de Continuidad o miembro Directivo. 02:05

Estado de la Situacion: Desastre Declarado
Recibir notificacion de “DESASTRE DECLARADQO” por parte del Gestor de Continuidad o miembro Directivo

10. . . 03:45
disponible.

11. Notificar “DESASTRE DECLARADO” al equipo RRHH.. 03:50

12. Informar al Gestor de Continuidad sobre el estado de los colaboradores afectados. 04:00

Luego, el Coordinador de Recursos Humanos debe elaborar una relacion de colaboradores afectados

5 Fase Después: Restauracion y Retorno

| Rol | Descripcion del Rol

Leyenda: R1 Directivo del Comité de Crisis
* N Numero correlativo de la tarea R2  Gestor de Continuidad
R3 Miembro Consultor de
L o Administracion
. 'g:;iﬁbdén. Descripcién de la tarea o actividad R4 Miembro Consultor Negocios
e Duracion: Tiempo de ejecucion o demora de la tarea, R5 Ez/ltl)enr\nuari(c);aciones Consultor de
aqui algunos posibles valores: HH:MM Miembro  Consultor de  Asuntos
. Rl-, R2, ...,R4, Roles responsables, miembros del grupo de R6 Legales

recuperacion del presente plan. Coordinador de  Tecnologia y

Telecomunicaciones
R8 Coordinador de Logistica y Seguridad
R9 Coordinador Consultor de RRHH

R7
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e R desereion [ Ra|[R2| 9| e s | R o | o |

REPARACION: Define las actividades a ser efectuadas para realizar la reparacion de los dafios ocurridos al ambiente NORMAL y la
preparacion para dejar “a punto” el retorno a la normalidad

Estado de la Situacién: Desastre Controlado

1. Notificar el estado de “DESASTRE CONTROLADQO” X X X X X | X X X X
2. | Coordinar el esquema o plan de reparacion del sitio dafiado X X X
3. Coordinar la fecha de retorno a la operacion normal X X

Coordinar la preparacion del plan de accion para retorno y asignar
responsabilidades

Asegurar que el retorno se realice con toda la informacion registrada en la
operacion alterna

VUELTA A LA NORMALIDAD: Define las actividades a ser efectuadas para realizar el retorno a la normalidad, lo que implica

desactivar el ambiente ALTERNO y activar el ambiente NORMAL

Estado de la Situacion: Fin del Desastre

6.  Confirmar el retorno a la operacién normal X X X X X X X | X

7.  Coordinar la desactivacion del sitio alterno de negocio X X X X X X X X X
Notificar el estado de “FIN DE DESASTRE” a todas las &reas y localidades

8. X X X X X X
afectadas

9.  Solicitar la realizacion de las sesiones de andlisis de Lecciones Aprendidas X

10 Solicitar la actualizacion de los Planes de Continuidad y de la documentacién de X

soporte.
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ANEXO E. PLAN DE RESPUESTA DE EMERGENCIA

1 Estrategias de Respuesta a Emergencia

|. Estrateqgias para la Etapa ANTES.-
v' Asegurar el mantenimiento y operatividad de los siguientes elementos:
¢ Sistemas de alarmas de evacuacion y sefializacion.
e Sistemas contra incendios (extintores, detectores de humo, hidrantes, sistema
automatico).
¢ Sistemas de comunicacion de alertas.
v Efectuar una evaluacién anual de la infraestructura fisica de las instalaciones de RENIEC.
v' Efectuar una evaluacion anual de riesgos y controles e implementar las mejoras
identificadas producto de la misma.
v Gestionar el fortalecimiento de la seguridad fisica en el acceso a las instalaciones y zonas
criticas.
v' Gestionar el fortalecimiento de la comunicacién del personal con el area de seguridad de
RENIEC.
v' Asegurar que se realice formalmente el mantenimiento periédico del sistema de aire
acondicionado (filtros)
v' Mantener el compromiso a través de la alta direccién respecto a la importancia de contar
con un Plan de Respuesta a Emergencias actualizado, difundido y probado.
v Asegurar el mantenimiento, actualizacion, capacitacion, entrenamiento y prueba del Plan de
Respuesta a Emergencias.
v’ Efectuar simulacros semestrales de evacuacion y asegurar la idoneidad de los brigadistas.
v Establecer y poner en practica procedimientos que permitan identificar y manejar los
eventos o fallas que pudieran presentarse y originar una situacion de riesgo, la cual en la
medida de lo posible debe anticiparse y prevenirse.
Establecer un programa semestral de capacitacion y entrenamiento en la utilizaciéon de
equipos contra incendios.
Asegurar la efectividad de los procedimientos de monitoreo y reporte de incidentes.
Efectuar campafias de comunicacién, creacién de conciencia y de reporte a la organizacion.
Asegurar la provision del botiquin de emergencias.
Asegurar el mantenimiento del esquema de comunicacion con las entidades o agencias
externas de apoyo (Bomberos, Defensa Civil, etc.)

\

ASENENEN

Il. Estrategias para la Etapa DURANTE.-

v' Activar el presente Plan de Respuesta a Emergencias, el cual en algunos casos
dependiendo del escenario debe considerar como paso inicial lo siguiente:
¢ En caso de Sismo, la movilizacién del personal hacia las zonas préximas marcadas como

Seguras.
¢ En caso de incendio, el alejamiento inmediato de las zonas de alto riesgo.

v' Activar el Plan de Seguridad, el cual incluye actividades de evacuacién ademas establece
puntos de reunién en los alrededores de RENIEC.

v' En caso que el evento ocurra en horario no laborable se debera avisar a los empleados que
ejecutan los procesos de menor urgencia para que no asistan a trabajar y, por otro lado,
contactar a aquellos que realizan los procesos de mayor urgencia cuya asistencia sera de
prioridad.

ll. Estrategias para la Fase DESPUES.-
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v Asegurar buen resguardo e integridad de todas las personas afectadas por el evento.
v Activar los mecanismos de Evaluacion de Dafios de las instalaciones de RENIEC.

2 Organizacion de la Respuestaa Emergencia

La estructura de organizacidn general considera un conjunto de roles y funciones claramente
establecidos, sobre los cuales se basan la definicion de estrategias y la correspondiente
documentacién del Plan de Respuesta a Emergencias.

Leyenda:

- Posicion: Posicién o Rol perteneciente al grupo de Respuesta a Emergencia

- Prioridad: Orden de importancia de las posiciones. 1 es el primero en ejecutar, 2
es el segundo y asi sucesivamente.

- Criticidad: Determina si es una posicion critica/indispensable dentro del Grupo.

S=Si, N=No critico.

Equipo de Respuesta a Emergencia

Responsable de practicar las estrategias definidas para la Respuesta a
Emergencias.

. Critico
Posicion / Rol (SIN)

Descripcion:

Coordinador General de Emergencia 1 S
Coordinador de Seguridad y Salud Ocupacional 1 S
Coordinador de Brigada de Evacuacion 1 S
Coordinador de Brigada Contra Incendios 1 S
Coordinador de Brigada de Primeros Auxilios S
Lider de Emergencia por Local 1 S
Brigadista de I_Emergencia por Local (Incluye: Primeros Auxilios , Evacuacion, 1 s
Contra Incendio)
Coordinador de Evaluacién y Control de Dafios 2 S
Coordinador de Brigada de Mantenimiento 2 S
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Organigrama de la Respuesta a Emergencias
Comité de Emergencia (CE)

La estructura organizacional definida para una efectiva y oportuna Respuesta a Emergencias se ha establecido de la siguiente manera:

Coordinador
General de
Emergencia

Coordinador de
Seguridad y Salud
Ocupacional

Coordinador de
Evaluacion y
Control de Danos

Coordinador de
Brigada de
Primeros Auxilios

Coordinador de
Brigada Contra
Incendio

Coordinador de
Brigada de
Evacuacion

Lider de
Emergencia por
Local

Coordinador de
Mantenimiento

Conformado por los
siguientes brigadistas:
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3 Principales Funciones y Responsabilidades

Descripcion
- Responsable general del Comité de Emergencia (CE) y del manejo de la situacion de

emergencia.

00010 e [p =00 [l el [T ST [N — Responsable de coordinar directamente con el Comité de Crisis a fin de controlar los
(CGE) imprevistos y buscar las soluciones segln sean necesarios.

- Responsable de asegurar los recursos necesarios para la atenciéon de emergencias.

- Responsable de coordinar el despliegue de las actividades con el Coordinador de Seguridad y
Salud Ocupacional (SSO) y el Coordinador de Evaluaciéon y Control de Dafios (CECD).

- Responsable de la coordinacién con los roles Coordinadores de Brigadas (CBE, CBCI, CBPA)
. . -R I I itacion a | i I igadi

Coordinador de Seguridad y Salud Respons:agle ge ab(t:apaclltac;.on a osdcoordlnado.r,es y lideres brigadistas

Ocupacional (SSO) - Responsable de obtener los tiempos de evacuacion

- Responsable de gestionar la estrategia en caso de emergencia con los brigadistas de primeros
auxilios, lucha contra incendio y evacuacion.

- Responsable de gestionar sus requerimientos para las evacuaciones.

- Responsable de programar y dirigir los simulacros de evacuacion para todo el personal,
incluyendo terceros, segun el programa anual de simulacros establecido.

- Responsable de ejecutar, conjuntamente con el Lider de Emergencia por Local (LEL), las rutas
de evacuacion y las zonas seguras en caso de sismos, asi como las zonas de reunidn externas.

- Responsable de medir los tiempos de evacuacion y sugerir las acciones correctivas o de mejora
al Coordinador de Seguridad y Salud Ocupacional (SSO).

- Responsable de dirigir las acciones de rescate y blsqueda de personas en la zona afectada, en
coordinacion con el SSO.

Coordinador de Brigada de Evacuacion
(CBE)

- Responsable de gestionar sus requerimientos para la lucha contra incendios.

- Responsable de programar y dirigir los simulacros contra incendio para todo el personal,
incluyendo terceros, segun el programa anual de simulacros establecido.

- Responsable del mantenimiento preventivo, correctivo e inspecciones de los equipos e
infraestructura de lucha contra incendios.

- Responsable de dirigir el control 0 amago de incendio con los miembros de su brigada.

- En coordinacién con el SSO, es responsable de dirigir las acciones de evacuacion parcial o total
de las instalaciones afectadas por incendios.

- Responsable de coordinar el despliegue de las actividades de los Lideres de Emergencia por

Coordinador de Brigada Contra
Incendios (CBCI)
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Descripcion

Local (LEL).

- Responsable de definir el requerimiento para la atencion de primeros auxilios.

- Coordina con el Coordinador de Brigadas Contra Incendios y el Coordinador de Brigada de
Evacuacion a fin de localizar y trasladar a las victimas.

(OeleloIlyETo O] NG RN 1 [P ERC CRUINEIEN _ Responsable de implementar un area de atencion exclusiva de primeros auxilios para todo el

Auxilios (CBPA) personal afectado

- Responsable de coordinar el despliegue de las actividades de los Lideres de Emergencia por
Local (LEL).

- Responsable de definir el requerimiento para la atencion para la emergencia.

- Responsable de dirigir a los Brigadistas de Emergencia de su local, asi como, coordinar con
los Lideres de Emergencia de otros locales en las diferentes fases de la gestién de
emergencias.

- Responsable de coordinar con los brigadistas la evacuacién inmediata del local.
- Responsable del cuidado del personal del local.

- Responsable de definir el requerimiento para la atencion para la emergencia.
- Responsable del cuidado del personal del local.

- Su principal funcion es asistir, al Lider de Emergencia por Local (LEL) a quien reporta, en las
actividades de gestion de emergencia. Este rol esta conformado principalmente por las
siguientes funciones:

o Brigadistas de Primeros Auxilios
0 Brigadistas de Evacuacién
0 Brigadistas Contra incendios

- Coordina sus acciones con el Lider de Emergencia por Local (LEL)

- Responsable de realizar el mantenimiento y abastecimiento de los botiquines y equipos de
primeros auxilios y velar por su libre acceso de acuerdo a inspeccién programada.

- Responsable de atender a toda persona, de acuerdo al tipo de lesion que presente.
- Responsable del control, cuidado y rehabilitacion del personal.

- Coordina sus acciones con el Lider de Emergencia por Local (LEL)

- Responsable de realizar el mantenimiento a las sefializaciones, rutas de evacuacion, zonas
seguras, asi como asegurar el libre acceso a las escaleras de emergencia en caso sea oportuno
evacuar.
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Rol

Descripcion

Responsable de mantener la calma de las personas y de ser necesario, desplazarlas por las
rutas de evacuacion a fin de llegar a los puntos de reunién o zonas de seguridad externas.

Responsable del conteo del personal de su local a cargo.

Coordina sus acciones con el Lider de Emergencia por Local (LEL)

Responsable de coordinar las acciones de emergencia hasta la llegada del personal de la
Compafiia de Bomberos Voluntarios (CBV) quienes tomaran el liderazgo de la situacion de
emergencia.

Apoya en las acciones de rehabilitacién y reacondicionamiento de la infraestructura fisica en
caso el fuego hubiese ocasionado dafios.

Responsable del conteo del personal de su local a cargo.

Coordinador de Evaluacion y Control de
Dafios (CECD)

Responsable del Centro de Control (CC) tiene a su cargo al operador del CC, y ademas,
interactia permanentemente con el Coordinador General de Emergencias (CGE).
Responsable del cumplimiento de las Inspecciones Técnicas de Seguridad a cargo del Instituto
Nacional de Defensa Civil (cada 2 afos).

Responsable de mantener la vigencia y coherencia de los procedimientos de evaluacion y control
de dafios de la infraestructura fisica.

Coordinador de Mantenimiento (CM)

Responsable de proponer el Programa de Mantenimiento preventivo, correctivo e inspeccion de
los componentes de seguridad y proteccidn ante emergencias, el cual involucra principalmente
equipos e infraestructura.

Participar en las acciones de control, seguridad y rehabilitacion de las instalaciones

Participar en la evaluacion de dafios de la infraestructura afectada

Participa en la reparacion y/o reconstruccion de la infraestructura afectada.

Apoyar al Coordinador de Evaluaciéon y Control de Dafios en el abastecimiento de materiales
en general, repuestos o insumos, equipos, asi como de recursos de prevencion y proteccion para
las actividades de respuesta y control que eventualmente seran requeridos en la emergencias.
Responsable de gestionar la compra de recursos segun lo requerido en la emergencia
Responsable de las comunicaciones del Centro de Control (CC) debe proveer diferentes
medios para habilitar las comunicaciones en caso de emergencia.
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4 ANTES: Actividades de Prevenciéony Preparacién

Escenarios: Sismo/Terremoto e Incendio.

Nombre del Rol . ROL ' : Nombre del Rol
=¥ Coordinador General de Emergencia (CGE) Lider de Emergencia por Local (LEL) ~
=%) Coordinador de Seguridad y Salud Ocupacional (SSO) R7 Coordinador de Evaluacion y Control de Dafios (CECD)
R3 Coordinador de Brigada de Evacuacion (CBE) RS Coordinador de Mantenimiento
R4 Coordinador de Brigada Contra Incendios (CBCI)
R5 Coordinador de Brigada de Primeros Auxilios (CBPA)

Amenaza

Tarea, descripcién

Respecto a los recursos:

- Coordinar con las gerencias respectivas a fin de obtener el equipamiento y recursos necesarios para la
atencion de la emergencia, antes, durante y después de la ocurrencia de la misma.

- Habilitar el equipamiento y recursos en las diferentes sedes RENIEC

Respecto a la difusién y entrenamiento:
- Coordinar y gestionar un programa anual de capacitacion y entrenamiento
2. | - Coordinar y gestionar un programa anual de ejercicios y simulacros de evacuacion X X ©® ©
- Coordinar la participacion de las instituciones de emergencia como son Bomberos, Defensa Civil y
Policia Nacional.
Respecto a la difusién y entrenamiento:
- Promover la participacion de la alta direccion en las iniciativas de la respuesta a emergencias

. e . e 8 X X ® o
3| Verificar el cumplimiento y la difusion del Plan entre el personal y los proveedores segun corresponda.
- Validar la difusién de las zonas seguras y rutas de evacuacion de cada sede.
4. Respecto aladifusion y entrenamiento: X X X ©® ©
44

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




TESIS PUCP I % | UNIVERSIDAD
CATOLICA

DEL PERU

Amenaza

Tarea, descripcién

- Realizar ejercicios y simulacros para el buen entendimiento y correcta aplicacion del plan. Considerar
diferentes escenarios con grados de estrés cada vez mas complejos.

- Realizar el calculo de los tiempos de evacuacion, en base al aforo de cada instalacion.

- Realizar capacitaciones al personal sobre el uso del equipamiento y recursos adquiridos

- identificar oportunidades de mejora en los ejercicios y simulacros o, en emergencias reales.

- ldentificar y validar las zonas seguras y rutas de evacuacion de cada local.

- Identificar oportunidades de mejora producto de la ejecucion del simulacro de evacuacion mediante
talleres de lecciones aprendidas con los brigadistas.

Respecto a la Infraestructura Fisica:

Coordinar que se realice una evaluacion anual de la infraestructura fisica del edificio.

Coordinar la oportuna sefializacion de las rutas de evacuacion interna y externa.

Coordinar que las areas de reunion externas al edificio se encuentren debidamente sefializadas.

5. - Coordinar que las rutas de evacuacion del edificio se encuentren libres de obstaculos y sean las X X © o
apropiadas para facilitar la evacuacion del personal.
- Coordinar que el plano o croquis de evacuacion sea el ltimo plano revisado.
- Coordinar que el plano o croquis de evacuacion se ubique en un lugar visible para todos los trabajadores
y visitantes de cada local.
Respecto al mantenimiento y actualizacién del plan:
6. " Verificar que el plan sea revisado, actualizado y extraordinariamente cuando se produzcan cambios X X ® ®

importantes en la organizacion o en sus instalaciones.
- Asegurar que las remodelaciones realizadas en las instalaciones de RENIEC.sean reflejamos en el Plan.

Respecto ala disponibilidad del personal:
7. | - Validar que primario y alterno del mismo rol no estén ausentes en periodos similares. X X X X X © 6
- Validar que la informacion de contacto del personal requerido esta actualizada

Respecto a externos:

8. | - Validar nimeros de teléfonos de la Compariia de Bomberos, Defensa Civil, Policia Nacional, Centros de = X © ©
Salud y todos los 6rganos de Apoyo definidos.
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Amenaza

Tarea, descripcion R3
R2 | R4 R7
R5

9. | - Coordinar la realizacion de la evaluacion de riesgos (IPER) que permita la identificacién de mejora de X ©® ©
controles existentes contra Terremoto, Incendio u otro tipo de amenaza latente en la zona.

Respecto a los riesgos asociados:

Respecto a los elementos de seguridad fisica:
10. - Validar la existencia, buen estado y funcionamiento de los elementos de seguridad del edificio y/o X ® ®
gestionar la compra de los mismos (Ejemplo: Luces de emergencia, extintores, Detectores de humo,
etc.)
Respecto a los elementos de seguridad ocupacional:
11. - Validar la existencia, buen estado y funcionamiento del kit de primeros auxilios, asi como gestionar la X © o0
compra de los mismos (Ejemplo: linterna, silbato, paleta, mascarillas)
Respecto de los sistemas de alarma:
- Definir la necesidad del uso de alarmas para evacuacién como alarma sonora, visual, uso de silbatos,
12. entre otros. X ® ©
- Coordinar que la alarma se encuentre conectada con el proveedor.
- Validar la existencia, buen estado y correcto funcionamiento de los sistemas de alarma.

Respecto de los sistemas de alarma:

13. - Definir los instructivos o procedimientos de activacion y de responsabilidades, en correspondencia a los = X X © o0
posibles eventos segln la evaluacion de riesgos.

Respecto de los sistemas de alarma:
- Validar que los instructivos de activacion de alarmas los conozca todo el personal idéneo, segun

14. corresponda al tipo de evento, edificio y local. X © 1 ©®
- Validar que los instructivos de activacion de alarmas sean los ultimos instructivos aprobados.
Respecto a los elementos de Rescate y Primeros Auxilios:

15, "eoP y X X ® o

- Evaluar la necesidad de contar con camillas, férulas, silla de ruedas

Respecto alos elementos de Rescate y Primeros Auxilios:

16. - Evaluar un procedimiento de evacuacion del personal afectado a &reas especializadas como son X © ©
Clinicas, Centros Médicos entre otros.
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Tarea, descripcion R3
R2 | R4
R5

Respecto alos elementos de Rescate y Primeros Auxilios:

17. - validar que el centro de salud, tépico cuente con los implementos necesarios contra intoxicaciones. En X ©® ©
caso de no contar con la implementacién necesaria gestionar su adquisicién inmediata.

Respecto a reportes:

18. - Generar y enviar reportes e indicadores al Gestor de Continuidad (Capacitaciones realizadas, Cantidad X X ©® ©
de simulacros, edificios involucrados, personal participantes, proveedores, visitante y otros)

5 DURANTE: Actividades de Respuesta y Activacion

5.1 Escenario 1: Sismo o Terremoto
Leyenda:
- N Numeracién de las tareas asignadas a un rol, se incrementa de uno en uno.
- Tarea, descripcion: Descripcion de las tareas asignadas a un rol especifico
- Rol Cargo asignado a un colaborador en caso de contingencia

Escenario 1: Sismo o Terremoto

1.

Alertar al personal a fin que se proteja en las zonas seguras debidamente sefializadas. En caso de que no pueda
acceder a las zonas seguras, colocarse debajo de los escritorios 0 mesas sélidas, junto a una de las bases del
mueble.

Brigadista de Emergencia por
Local: Evacuacion

En coordinacion con el Coordinador General de Emergencia, activar el sistema de alarma correspondiente al Coordinador de Evaluacion y
evento Control de Dafios
Coordinador General de la

Evaluar y decidir la ejecucion del Plan de Respuesta a Emergencia _
Emergencia

Evaluar si es pertinente escalar el incidente al Comité de Crisis Coordinador General de la
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Escenario 1: Sismo o Terremoto

10.

11.

12.

13.

14.

Emergencia
Inspeccionar el edificio a fin de verificar si existen incendios, derrames de sustancia, escapes de gas u otra Brigadista de Emergencia por
situacién que ponga en peligro la vida de las personas. local
- . . . i . Lider de Emergencia por
Iniciar la evacuacion y monitorear al personal, proveedores y/o clientes a fin de cultivar el orden y la calma ocal
ocal

Brigadista de Emergencia por
local: Evacuacién
Lider de Emergencia por
local

Ejecutar el procedimiento de evacuacion segun anexo |l

Validar que todos hayan desalojado el local

Lider de Emergencia por
local
Brigada de Emergencia por
local de Evacuacion
Coordinador de Brigada de
Primeros Auxilios

Ubicar al personal evacuado en las areas de reunion o circulos de seguridad.
Realizar el conteo del personal evacuado
Coordinar el traslado de heridos a establecimiento especializados de salud

Lider de Emergencia por
Recibir la orden por parte del Coordinador de Brigada para ejecutar acciones de rescate y/o primeros auxilios. g P

local
Realizar una evaluacion preliminar del impacto ocasionado por el evento a fin de evaluar activar al Comité de Coordinador General de
Crisis Emergencia
Coordinar el rescate de los siguientes:
- Materiales y Bienes: Los que podrian contribuir a aumentar los riesgos de destruccién y los recursos que
podrian ser Utiles para Primeros Auxilios y, aguellos que por su costo y/o vulnerabilidad sea oportuno evacuar. Coordinador General de
- Documentacion: Documentos clasificados y/o valorados que son irremplazables o de dificil sustitucion, que no Emergencia

se encuentran dentro de los recursos identificados como registros vitales o que no se disponga de copias en el
sitio alterno.
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Escenario 1: Sismo o Terremoto

Coordinador de Brigada de
Evacuacion

15. Informar al Coordinador General de Emergencia, el detalle de lo acontecido durante la evacuacion.

5.2 Escenario 2: Incendio
Leyenda:
N Numeracidn de las tareas asignadas a un rol, se incrementa de uno en uno.
- Tarea, descripcion: Descripcion de las tareas asignadas a un rol especifico
- Rol Cargo asignado a un colaborador en caso de contingencia

Escenario 2: Incendio

Evaluar la situacion de incendio y en caso se encuentre en condicion de amago de incendio activar a las
1. Brigadas Contra Incendio, asi mismo considerar emplear lo siguiente, para combatir el fuego inicial:
- Extintor de Polvo Quimico Seco (PQS), CO2 o Agua Presurizada, en caso de un amago de incendio.

Brigadista de Emergencia
por local: Contra Incendio

Brigadista de Emergencia
por local: Evacuacion
Lider de Emergencia por

2. Iniciar en simultaneo las actividades de evacuacién de ser el caso.

3. | Contactar al Centro de Control y al Coordinador de Seguridad y Salud Ocupacional.

local
4 Coordinar el corte de energia eléctrica y de Gas con el Centro de Control para el area afectada o el edificio de Coordinador de
" serelcaso. Mantenimiento.

Coordinador de Seguridad y

5. | Contactar al Coordinador General de la Emergencia e informar sobre la situacién de emergencia .
Salud Ocupacional

5 Evaluar y decidir la ejecucion del Plan de Respuesta a Emergencia conjuntamente con el Coordinador de Coordinador General de la
" Seguridad y Salud Ocupacional y el Coordinador de Evaluacion de Control de Dafios Emergencia
Coordinador General de la

7. Evaluar si es oportuno escalar el incidente al Comité de Crisis )
Emergencia
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Tarea, descripcion

10.
11.
12.
13.
14.
15.
16.
17.
18.

19.

20.
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En caso que la alarma de emergencia no se haya activado automaticamente, en coordinacion con el
Coordinador General de Emergencia, activar la alarma en mencion.

Monitorear la evacuacion del personal, proveedores y/o clientes a fin de cultivar el orden y la calma

Ejecutar el procedimiento de evacuacién segun anexo Il

Validar que todos hayan desalojado el local

Ubicar al personal evacuado en las areas de reunion o circulos de seguridad.

Realizar el conteo del personal evacuado

Informar a los Bomberos sobre el conteo de los colaboradores

Desplazar a los heridos a la zona de seguridad destinada

Coordinar el traslado de heridos a establecimiento especializados de salud

Recibir la orden por parte del Coordinador de Brigada para ejecutar acciones de rescate y/o primeros auxilios.

Informar al Coordinador General de Emergencia detalle adicional de lo acontecido durante la emergencia.

Realizar una evaluacion preliminar del impacto ocasionado por el evento a fin de evaluar activar al Comité de

Crisis.

Coordinar el rescate de lo siguiente:

- Materiales y Bienes: Los que podrian contribuir a aumentar los riesgos de destruccion y los recursos que
podrian ser Utiles para Primeros Auxilios y, aquellos que por su costo y/o vulnerabilidad sea oportuno
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ROL
Coordinador de Evaluacion y
Control de Dafios
Lider de Emergencia por
local

Brigadista de Emergencia
por local: Evacuacién
Lider de Emergencia por
local
Lider de Emergencia por
local
Brigada de Emergencia por
local
Lider de Emergencia por
local
Brigada de Emergencia por
local
Coordinador de Brigada de
Primeros Auxilios
Lider de Emergencia por
local
Coordinador de Brigada
Contra Incendio
Coordinador General de
Emergencia

Coordinador General de
Emergencia
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21.

evacuar.

- Documentacion: Documentos clasificados y/o valorados que son irremplazables o de dificil sustitucion, que

no se encuentran dentro de los recursos identificados como registros vitales o que no se disponga de
copias en el sitio alterno.
Coordinador General de
Emergencia

Informar la situacién final del Incendio al Comité de Crisis.

Comunicacion en caso de Emergencias

a. Comunicacion inicial de la emergencia

Persona que detecte una emergencia (colaboradores de RENIEC) deberan comunicar de inmediato al Operador del Centro de control

(salvo en caso de Sismos), quien comunicara al Coordinador de la Brigada segun el tipo de emergencia, al Coordinador General de

Emergencias (CGE) y demas miembros del Comité de Emergencias (CE), asi como a las entidades de apoyo externo segun

corresponda. Indicar la siguiente informacion:

- Su nombre y &rea de trabajo.

- Tipo, ubicacién y descripcion breve de la Emergencia.

- Numero de personas heridas si las hubiera- y en qué condiciones de salud se encuentran.

- No colgar hasta haber dado toda la informacién requerida y mantenerse en linea para Asi mismo la persona que detecte la
emergencia deberd de comunicar al Lider o Brigadista de emergencia mas cercano (si este lider o brigadista se encuentra
cerca).Ademas, ante situaciones de emergencia en éareas aledafias a RENIEC (entrada, alrededores del edificio), Vigilancia
comunicara de la emergencia al Operador del CC, y este a las entidades de apoyo externo, segin correspondan.

. Comunicacion a Clinicas y Hospitales (emergencia médica)

En caso se trate de una emergencia médica, el Operador debe comunicarse con las Clinicas y Hospitales Cercanos y se mantendra en
alerta para cualquier coordinacién. Ademas el Centro de Control comunicara de la ayuda solicitada al Coordinador de Primeros Auxilios.

En caso de que no se reciba respuesta del CC, la comunicacion debera ser directa del lider o brigadista de emergencia mas cercano al
gue accede la persona que detecta la emergencia. En caso de no encontrar al lider o brigadista de emergencia, la comunicacion debera
ser directa de la persona que detecta la emergencia a la clinica cercana, proporcionando la misma informacion al Operador del CC.

c. Comunicacién a entidades de Apoyo externo
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El Centro de Control realiza la comunicacién de la situacién de emergencia a las siguientes entidades de apoyo externo, segun
corresponda:

v Cuerpo General de Bomberos Voluntarios del Perti (CGBVP).

v' Policia Nacional del Pert (PNP).

v' Instituto Nacional de Defensa Civil (INDECI), realizado previa aprobacion del Coordinador General de Emergencias.

En caso de que no se reciba respuesta del CC, la comunicacion debera ser directa del lider o brigadista de emergencia mas cercano al
gue accede la persona que detecta la emergencia a la entidad de apoyo externo correspondiente. En caso de no encontrar al lider o
brigadista de emergencia, la comunicacién debera ser directa de la persona que detecta la emergencia a la entidad de apoyo externo
correspondiente, proporcionando la misma informacion al Operador del CC.

Procedimiento General de Evacuacion

9.

El Coordinador General de Emergencias (CGE) decidira la necesidad de evacuacion (total o parcial) el local y en caso de ser necesario,
organizarla en conjunto con los otros sectores involucrados (otras empresas).

En coordinacion con el CGE, el Operador del Centro de Control (CC) debe tocar la sirena de evacuacion en forma continua, o con ayuda
de altavoces y los brigadistas deben orientar a los trabajadores durante la emergencia, hacia las zonas de concentraciéon o puntos de
reunion.

Al inicio de la sirena, todo el personal debe bloquear su equipo con las teclas Control + Alt + Suprimir, apagar su monitor y seguir las
indicaciones de los brigadistas. Solo si sus llaves y billetera estan al alcance, tdmelos.

No usar ascensores durante sismos e incendios (reales y potenciales).

Promover el desplazamiento del personal fuera de las instalaciones, guidndolos por las rutas de evacuacion previamente establecidas,
gue no estuvieran comprometidas y/o dafiadas producto del evento.

Si trata de escapar del fuego, palpe las puertas antes de abrirlas, si siente que estan calientes y se filtra el humo, no la abra. Busque otra
salida.

En caso de detectar humo desplazarse agachado, recordar que, en caso de producirse un corte de fluido eléctrico se encenderan las
luces de emergencia.

Si esta atrapado por el fuego, cierre la puerta y selle los bordes para evitar el ingreso del humo. Abra las ventanas exteriores y deje una
sefal fisica de su presencia (cortinas, ropa, etc.)

Evite hacer comentarios alarmistas u otras conversaciones mientras evacua y no transporte bultos y objetos pesados. Pueden entorpecer
la evacuacion u originar accidentes.

10.No se detenga a recoger objetos personales caidos. Si es posible, trate de patearlos a un costado de la ruta de evacuacion.
11.Si se cae durante la evacuacion y se encuentra en una ruta de transito, ruede a un costado, levantese e incorpérese a la fila, si no puede

levantarse, pida ayuda siempre a un costado de la fila.
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12.Si alguna persona cae, levantela y ayuadela. En caso de no poder hacerlo informar a los brigadistas a la brevedad.
13.Al momento de bajar las escaleras el personal tendra que hacerlo por el costado derecho y en el retorno también sera por el costado
derecho para poder tener despejado el costado izquierdo que sera utilizado para que se desplacen los rescatistas.
14.Dirigirse a las ZONAS DE SEGURIDAD EXTERNA asignadas a la ubicacion inicial que tenia al inicio de la evacuacion: El personal que se
encuentra en plataforma debera dirigirse al Centro Comercial Civico.
15.El Lider o Brigadista de Emergencia designado por piso procedera de la siguiente manera:
- Una vez reunidos en la zona de seguridad, pasar lista al personal que labora en el local, verificando los ausentes e informando al
Coordinador de la Brigada de Evacuacion, quien ordenard la busqueda.
- Inspeccionar el edificio a fin de detectar: personas heridas, atrapadas o lesionadas y en coordinacién con el Coordinador
de Brigada de Primeros Auxilios, ayudar a que sean evacuadas.
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8 Directorio de Servicios de Emergencia

No. Empresa Teléfonos
1 COMPANIA DE BOMBEROS
Central de Emergencias 116
2 | POLICIA NACIONAL DE PERU
Central de Emergencias 105
431-3040
Escuadron de Emergencia Centro 431-3076
431-3106
431-3177
Destacamento PNP RENIEC 427-2968
Comisaria San Andrés 427-3216
UDEX (Unidad de Desactivacion de Explosivos) 433-3333
433-5991
3 DEFENSA CIVIL
Central de Emergencias 115
SERENAZGO 318-5055
HOSPITAL MAS CERCANO
Hospital Almenara (Emergencia) 324-2983
Hospital Dos de Mayo (Emergencia) 328-1424
Hospital Arzobispo Loayza (Emergencia) 330-0241
6 CLINICA MAS CERCANA
Clinica Internacional 433-4306
7 AMBULANCIAS
Alerta Medica 225-4040
Cruz Roja 265-8783
Cruz Verde 372-6025
8 CENTRAL DE MONITOREO RENIEC
221-8134
513-8080 Anexo
Seguridad Integral - 24 HORAS 1071
9 CENTRAL DE MANTENIMIENTO RENIEC
PERSONAL DE EMERGENCIA 24 HORAS - SERVICIO DE 90183078
MANTENIMIENTO SEDE CENTRAL RPM - #370846
PERSONAL DE EMERGENCIA 24 HORAS - SERVICIO DE 90183027
MANTENIMIENTO SEDE OPERATIVA RPM - #370834
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9 Requisitos en el Sitio Alterno de Operacion

Controles Generales

1

Detectores de Humo

Sensores de Temperatura

Extinguidores (Tipo A/B/C/D)

FM200

Switch de corte de energia

Detector de aniego

Fuente de alimentacion de energia externa

Aire acondicionado (requerimientos minimos de BTU)

O O N| O O | W N

Falso piso / techo

=Y
o

Cableado debidamente etiquetado bajo el falso piso

11

Rack para servidores (con llave)

Monitoreo de Seguridad Fisica

1

Camaras de vigilancia

2

Controles Biométricos

3

Sensores de Movimiento

Controles para Contingencia

1

UPS

2

Grupo Electrégeno
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ANEXO F. Plan de Recuperacion de Desastre (DRP)

1. Alcance del Plan

Servicios y/o Aplicaciones de Sistemas Tl Involucrados en la Recuperacion:

Nombre del Servicio y/o Aplicacion de TI

Descripcion

RTO del

Consultas en Linea Via Internet

Sistema que permite realizar consulta de datos de
personas via internet, se presta este servicio mediante
establecimiento de convenio.

RTO Actual de Sistemas TI*

Proveedor

Negocio

Administrador del Servicio de Consultas en

Sistema que permite la administracién de convenios y
usuarios del servicio de Consultas en Linea Via

Tesis publicada con autorizacién del autor
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Linea Via Internet Internet. Hasta 12 Hrs 12 Hrs
Sistema que permite la consulta masiva de datos de
personas via linea dedicada, se presta este servicio --
Consultas en Linea Via Linea Dedicada mediante establecimiento de convenio. Proveedor
BD General Base de Datos General de RENIEC Hasta 12 Hrs --
Sistema mediante el cual se puede realizar el tramite
Duplicado de DNI Via Internet de Duplicado de DNI Via Internet. Hasta 12 Hrs 48 Hrs
Software que permite realizar el control de calidad de
imagenes de los trdmites de Duplicado de DNI Via
Control de Calidad de Imagenes Internet. Hasta 12 Hrs 48 Hrs
Software que permite realizar la Pre Inscripcién del DNI
Pre Inscripcion de DNI por Internet Via Internet. Hasta 12 Hrs 48 Hrs
Consulta de Tramites Rechazados en|Sistema que permite realizar consulta de los tramites
Consulados rechazados a las oficinas consulares via Internet. Hasta 12 Hrs 48 Hrs
Consulta de Estado de Tramite realizado en | Software que permite conocer el estado del tramite de
Consulados DNI realizado en los Consulados. Hasta 12 Hrs
56
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Nombre del Servicio y/o Aplicacion de TI

Comprobacién de Firmas de Proceso de
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Descripcién

Sistema que permite la visualizacién de las listas de

comprobacion de firmas de procesos de verificacion via
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RTO Actual de Sistemas TI* RTO d.EI
Negocio
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Verificacion Internet. Hasta 12 Hrs 12 Hrs
Software que permite la recepcién del Sistema de
Colas del MQ Webphere de las tramas de datos de los
pagos realizados en el BN por Derechos

Pago Bancos BN - MQ Administrativos y luego es insertado en la BD. Hasta 24 Hrs 24 Hrs
Software que permite realizar la consulta del estado del

Consulta de Actas Registrales trdmite de DNI Mayor Via Internet. Hasta 12 Hrs 12 Hrs
Software que permite la publicaciéon de contenidos para

Portal Institucional usuarios externos. Hasta 12 Hrs 24 Hrs
Software que permite la administracion de contenidos

Intranet Institucional de tanto interno como externo. Hasta 72 Hrs 24 Hrs
Software que permite validar los nombres y apellidos B

Validacion de Registros de Identidad de una persona dado su DNI. Hasta 12 Hrs

- Software que permite consultar el estado civil de una
nsul E ivil

Consulta de Estado C persona dado su DNI, cabe recalcar. Hasta 12 Hrs 24 Hrs

Rectificacién del Estado Civil Spftware qu? permite la rectificacién del estado civil del B
ciudadano via Internet. Hasta 12 Hrs
Servicio de Internet en las diferentes oficinas

Servicio de Internet administrativas y operativas de RENIEC Hasta 12 Hrs 12 Hrs

Servicio de Red Hasta 12 Hrs --

Servicio de Telefonia Hasta 12 Hrs 0 Hrs

Consulta de Estado de Tramites de |Software que permite visualizar el estado del tramite de

Rectificacion y Duplicado realizados Via | rectificacion o de duplicado realizado via Internet.

Internet Hasta 12 Hrs 0 Hrs
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Nombre del Servicio y/o Aplicacion de TI Descripcion RTO Actual de Sistemas TI* Ne;)o?:ieo

Sistema Integrado Operativo Sistema Integrado Operativo Hasta 24 Hrs 24 Hrs

Sistema empleado para realizar todas las
transacciones relacionadas a los Registros de Hechos
SISTEMA INTEGRADO DE REGISTROS | Civiles. Asi como los servicios que se desprenden de

CIVILES dichos registros. Hasta 24 Hrs 24 Hrs
SISTEMA DE ADMINISTRACION DE | Sistema que Administra el acceso de los empleados de

USUARIOS DE RRCC RENIEC a los sistemas de la Institucién. Hasta 24 Hrs 24 Hrs
Servicio de Impresién Hasta 24 Hrs --

2. Estrategia
La recuperacidn de las aplicaciones y/o servicios de Tl estan en funcion a la disponibilidad de los componentes abajo sefialados.

Escenarios En caso de Incendio o Terremoto

Describir aqui las estrategias por componente critico del area:

COMPONENTE DEFINICION DE LA ESTRATEGIA DEL AREA

Situacioén actual: El Centro alterno de Contingencia se encuentra en el Centro de Cémputo de
Jr. Cuzco.

Infraestructura Fisica : - o .
Estrategia esperada: Contar con infraestructura fisica para el centro de operaciones y poder

contar con puestos de trabajo en el sitio alterno.
Situacion actual: La infraestructura de servidores en contingencia se encuentra en OffLine.

Infraestructura de Tl (servidores) Estrategia esperada: Contar con infraestructura de servidores y Bases de Datos con replicacion
en linea para cumplir con los RTO del Negocio.

Infraestructura de Comunicaciones (enlaces)

mlm o PRG-I AU V- IR R DI S By

HPR I ST B
Situacion actual: EIIId.L,Ub ae comiunicacion 1iimitados paia pUUBI Supuital BI atlesu UU tisuarios
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Personal (A nivel de movilizacion)

Personal (A nivel de personal alterno)

Personal (A

nivel de medios de

comunicacion entre el personal)

Soporte a Usuarios / Help Desk / Mesa de

Ayuda

Registros Vitales

Servicios de

Proveedores Externos

(Comunicaciones, mantenimiento preventivo

y correctivo, etc)

a través de internet desde el centro alterno de operaciones que ha sido seleccionado o desde
un punto de acceso a través de internet.

Estrategia esperada: Contar con un enlace de comunicacion dedicado entre el Sitio alterno de
Operaciones para poder garantizar el acceso a los usuarios.

Situacién actual: Transporte por sus propios medios
Estrategia esperada: Transporte por sus propios medios
Situacion actual: Solo cuentan con personal primario.

Estrategia esperada: Dos alternos que vivan lejos de la zona, que no sean vecinos, que no
realicen mismas actividades en un mismo tiempo, diferentes itinerarios en caso de cursos, no
mismas fechas en vacaciones.

Situacion actual: Cuentan con intranet y algunos con RPM

Estrategia esperada: Contar con servicios de RPM, Chat Blackberry, Chat Whatsapp, RPC,
SMS, o de lo contrario asignar al personal clave. Considerar accesos remoto al correo
electrénico.

Situacion actual: Tienen Help Desk

Estrategia esperada: Asegurar que el personal minimo de Help Desk se encuentre en el Sitio
Alterno de Negocios (SAN).

Situacion actual: Los principales registros vitales (50%) se encuentran registrados en el site
alterno cada vez que sucede un cambio. El 50% se encuentran respaldados en cinta en off site.

Estrategia esperada: Contar con todos los registros vitales replicados en linea.

Situacion actual: Para los enlaces de internet se cuenta con 2 operadores, pero para los
enlaces de Datos solo se cuenta con un proveedor.

Estrategia esperada: Contar con proveedores que cubran lo necesario en el centro de datos
alterno.
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3. Grupos y Roles de Recuperacion

Definicion de los grupos y roles de recuperacion.

Leyenda:
- Grupo: Nombre del Grupo
- Descripcion:  Descripcion del Grupo
- Rol Posicién o Rol perteneciente al Grupo
- Prioridad: Orden de importancia de las posiciones. 1 es el primero en ejecutar, 2 es el segundo...
- Criticidad: Determina si es una posicién critica/indispensable dentro del Grupo. S=Si, N=No critico.

Grupo de Recuperacién Primario de Sistemas

Responsables de Recuperar los servicios y aplicaciones de Sistemas TI, lo cual comprende principalmente a las plataformas,
base de datos, comunicaciones y accesos a los sistemas.

T ———————i e
Coordinador de Recuperacién de Tl (CRTI)
Coordinador de Operaciones (COP) (Infraestructura)
Coordinador de BD (CBD)

Coordinador de Networking (CNW)

Coordinador de Seguridad de Aplicaciones (CSI)

Descripcion

NN R R PR
n n n n n

Coordinador de Aplicaciones (Soporte Help Desk)
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ORGANIZACION DE CONTINUIDAD

Diagrama de grupos y roles de recuperacion correspondiente al presente plan.
El lider de recuperacion que es el Coordinador de Recuperacion de Tl y cada uno de los roles definidos en el plan, realizan actividades de
coordinacién para la activacion del esquema alterno, lo cual permitira recuperar los servicios y/o aplicaciones criticas del negocio. Cabe precisar
gue el Coordinador de Recuperacion de Tl del plan obedece instrucciones del Comité de Gestion de Crisis.

Coordinador de Recuperacikon de TI{CRTI)
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Coordinador da Nel

Coordinador de BD

Coondinador de Seguridad

Coordinador de Aplicaciones

Coordinadar de Operacionas

[COP)

TCHW)

[[4:15]]

T30

CSA]

Sarvidarss y HW

Sarvidores de hEI::ch

Controlader de Dominia

S!:Erdurrlu w EVA

Comunicacionas

Corren Electranico

Telefania IF

Filtra de Contenidos
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Saguridad Parimetral

Snil.'kl.:d Fisica

Sarvicikos Generales

Documentacian

Aplcaciones | |

Snﬂ Técnico
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4. FASE ANTES: Actividades de Preparacion

| Rol | | Descripcion del Rol

Leyendr?. . . Lid Coordinador de Recuperacion de Tl
e N Numero correlativo de la tarea - .
e Tarea, Descripcion de la tarea o actividad R1 (Cl:r?fcr) ;i'gt? Sgtru?g)Operauones
descripcion:
e Frecuencia: Frecuencia de ejecucion de la tareas, los posibles valores son: Diaria, R2 Coordinador de Base de Datos
Semanal, Quincenal, Mensual, Bimestral, Trimestral, Cuatrimestral, R3 Coordinador de Networking (redes)
Semestral, Anual, Bianual, Un dia en particular (especificar el dia). . .
_ By R4 Coc_)rdlr_mador de Seguridad de
e RI1,R2, Roles responsables, miembros del grupo de recuperacién del Aplicaciones
R3,...R5: presente plan. RS Coordinador de Aplicaciones

(Soporte Help Desk).

Respecto a recursos y materiales aplicados a las infraestructura del centro alterno:

Efectuar visitas al centro alterno y validar la existencia y funcionamiento de:
- Servidores y sus componentes
- Equipos de operacion (laptop, terminales, consolas, etc.)
1 - Utilitarios basicos (telnet, ftp, sistemas de monitoreo, sistema de alarmas, etc.) Semestral X

- Registros vitales (cintas de respaldo, script de configuracién, contrasefias no
personales, etc.)
- Materiales de operacién (cintas en blanco, CD/DVD, cables, repuestos, etc.)

Respecto a la preparacion y actualizacion de registros vitales:
Asegurar que los registros vitales estén los disponibles en el centro alterno. Trimestral X

Actualizar los registros vitales y coordinar con el Administrador de los registros vitales a fin de
2. reemplazar los disponibles en el centro alternos con los registros mas vigentes.

. . . . . . L, Trimestral X X X X
Realizar conformidad de data o actualizar data del cliente plazo 90 dias. Mantener informacién
de los prospectos actualizados
Respecto a la disponibilidad del personal:
3. Validar el plan respecto a la vigencia del personal existente Trimestral X
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4. Validar que primario y alterno de un mismo rol no estén ausentes en periodos similares Trimestral
Respecto al esquema interno de notificacion:

_Efectuar _Qruebas de comunicacion entre el personal a fin de validar la vigencia de la Trimestral X X X X X X
informacion de contacto registrada en el plan.

Respecto a externos:
6. Validar funcionamiento de los nimeros de teléfono de los proveedores externos clave Trimestral X

Respecto a reportes e indicadores:
7. Realizar seguimiento a los indicadores de continuidad de areas u oficinas Semestral X X X X X X

5. FASE DURANTE: Actividades de Respuestay de Operacion Alterna

Leyenda:

e N Numero correlativo de la tarea

e Rol Nombre del rol en continuidad del negocio

e Tarea, descripcion:  Descripcién de la tarea o actividad

e Tiempo de Inicio: Tiempo de ejecucion o demora de la tarea, aqui algunos posibles valores: HH:MM, Tan pronto sea posible,

Indeterminado, N//A

1) Coordinador de Recuperacién de Tl

RESPUESTA AL INCIDENTE: Define las actividades necesarias para escalar el evento catalogado como ALERTA DE DESASTRE y luego

A. | de la evaluacion correspondiente decidir si se declara el evento como DESASTRE, solo se pide que se informe de la situacion actual, no se
moviliza personal, a excepcion del Lider

Estado de la Situacion: Evento Ocurrido
1. | Recibir notificacién de parte del Comité de Crisis sobre el estado actual de “Evento Ocurrido”

2. Notificar al personal, tanto primarios como alternos, sobre el estado actual 00:10
3.  Evaluar afectacién de su personal 00:30
4. | En caso aplique, coordinar evaluaciones preliminares en remoto a los posibles sistemas afectados 01:00
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1) Coordinador de Recuperacion de Tl

5. | En caso aplique, Coordinar evaluaciones preliminares “in-situ” del sitio afectado 02:00
6. | En caso aplique, comunicar al Comité de Crisis sobre los resultados preliminares obtenidos 02:20
Estado de la Situacion: Posible Desastre

7. | Recibir notificacion de parte del Comité de Crisis sobre el estado actual de “Posible Desastre”

8. | En caso aplique, coordinar evaluaciones exhaustivas “in-situ” del sitio afectado 02:30
9. Evaluar los RTOs y el vencimiento de los mismo a fin de solicitar la declaracion de “Alerta de Desastre” 02:50
10. Comunicar al Comité de Crisis sobre los resultados obtenidos 03:00

Estado de la Situacion: Alerta de Desastre
11. Recibir notificacion de parte del Comité de Crisis sobre el estado actual de “Alerta de Desastre”

Coordinar con el Comité de Crisis:
- Esquema para movilizar al personal
- Estado de la habilitacion del Sitio Alterno de Operaciones
12. - Estado de respuesta de Sistemas Tl segun corresponda 03:20

- Estado de coordinacion con proveedores para la habilitacion de los Registros Vitales (cintas de
respaldo, etc.)

- Estado de respuesta de los servicios de Level 3 (internet, acceso a instalaciones).
Notificar al personal, primarios y alternos del plan, sobre situacion actual, con todos los datos coordinados

13. previamente con el Comité de Crisis, a fin que se preparen para una eventual movilizacion al CCA. 03:30
14. En este estado el Lider es el Unico quien se moviliza al CCA 03:50
15. Validar la habilitacion y las condiciones del CCA 04:00

ﬂ ACTIVACION: Define las actividades a ser efectuadas luego de declarar el evento como DESASTRE y proceder a la activacion del ambiente

ALTERNO vy a las pruebas preliminares de los recursos a utilizar

Estado de la Situacion: Desastre Declarado

16. Recibir notificacion de parte del Comité de Crisis sobre el estado actual de “Desastre Declarado”

17. Notificar al personal, primarios y alternos del plan, sobre situacién actual y solicitar su movilizacion al CCA 05:00
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1) Coordinador de Recuperacion de Tl

N Tarea, descripcion Tiempo de Inicio

Segun llegue el personal:
18. - Asignar colaborador al rol correspondiente. 05:30
- Entregar parte del plan que le corresponde (desmembrar el plan impreso en caso sea necesario)

En caso de llegar mas de un colaborador para el mismo rol, asignar a otros roles hasta completar los puestos de

19. o
recuperacion.

06:00

Solicitar al personal lo siguiente:

- Verificar validez de los equipos y materiales de operacion

- Verificar validez de los sistemas de tecnologia (acceso y datos)
- Verificar validez de los registros vitales

20. - Verificar la correcta ejecucion de las pruebas iniciales de los equipos en sitio alterno (servidores, tape 06:30
libraries, discos, SAN storage).

- Verificar las cintas disponibles en almacén off site que seran utilizadas para la restauracion.

- Verificar la existencia de la documentacion de soporte, luego de ser restaurados los registros vitales
desde cinta.

Comunicar al Comité de Crisis:

- Resultados de pruebas iniciales

21. R , 07:00
- Solicitar indicaciones de qué hacer con el personal sobrante
- Solicitar recursos y materiales adicionales que eventualmente requiere el area

22. Dar indicaciones al personal sobrante 08:00

23. Segun indicaciones del Comité de Crisis coordinar la logistica para la adquisicién de los recursos adicionales 16:00

24. Dar orden de inicio a los roles involucrados Segun prioridad de roles
Convocar personal para que pueda cubrir la secuencia de actividades de recuperacién en cada uno de los ,

25. . . SR Segun se venza RTOs
turnos rotativos. Con un minimo de 2 horas de anticipacién.

26 El personal debera continuar con la secuencia de actividades de recuperacion de acuerdo al orden de prioridad

y RTOs.
OPERACIONES ALTERNA: Define las actividades de coordinacion a ser efectuadas para reanudar la operacion diaria, soportadas por el

esquema alterno o Centro alterno de Negocio (SAN)
Estado de la Situacion: Desastre Declarado (Cont.)
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1) Coordinador de Recuperacion de Tl

N Tarea, descripcion Tiempo de Inicio

27. Monitorear la recuperacién de procesos y actividades afectadas 12:00
Repetir las actividades del estado “Desastre Declarado” hasta recuperar las aplicaciones y/o servicios de Tl a un

28. nivel aceptable para el &rea y para la organizacion (para todos los sistemas, luego de recuperar los criticos 12:00
segun el RTO)

29. En la medida que sea posible brindar apoyo a otras areas segun se cuente con personal disponible. 12:00

30. Informar situacién de avance al Comité de Crisis 15:00

31 Informar al Comité de Crisis la recuperacion de las aplicaciones y/o servicios de Tl cuando alcancen un estado 24:00

aceptable (Situacion Controlada).

Leyenda:

e Rol: Nombre del rol en continuidad del negocio

e Tarea, descripcion:  Descripcion de la tarea o actividad

e Tiempo de Inicio: Tiempo de ejecucion o demora de la tarea, aqui algunos posibles valores: HH:MM, Tan pronto sea posible,

Indeterminado, N/A

2) Rol de recuperacion resto de roles

RESPUESTA AL INCIDENTE: Define las actividades necesarias para escalar el evento catalogado como ALERTA DE DESASTRE y luego

A. | de la evaluacion correspondiente decidir si se declara el evento como DESASTRE, solo se pide que se informe de la situacién actual, no se
moviliza personal, a excepcion del Lider

Estado de la Situacién: Evento Ocurrido

1. Recibir notificaciéon de parte del Lider sobre el estado actual de “Evento Ocurrido” 01:30
2. Informar situacién personal y disponibilidad. Aun no se requiere movilizacion. 02:00
3. A pedido del Lider, participar en las evaluaciones preliminares en remoto a los posibles sistemas afectados 02:30
4. | A pedido del Lider, participar en las evaluaciones preliminares “in-situ” del sitio afectado 02:40
5. | En caso aplique, comunicar al Lider sobre los resultados preliminares obtenidos 02:50

Estado de la Situacién: Posible Desastre
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2) Rol derecuperacion resto de roles

N Tarea, descripcion Tiempo de Inicio

6. | Recibir notificacion de parte del Lider sobre el estado actual de “Posible Desastre” 03:00
7. | A pedido del Lider, participar en las evaluaciones exhaustivas “in-situ” del sitio afectado 03:20
8. | En caso aplique, comunicar al Lider sobre los resultados exhaustivas obtenidos 03:40
Estado de la Situacion: Alerta de Desastre

9.  Recibir notificacion de parte del Lider sobre el estado actual de “Alerta de Desastre” 04:00
10. Informar situacion personal y disponibilidad 04:20
11. Empezar preparacion propia para una eventual movilizacién al Sitio Alterno de Operaciones 04:40

ﬂ ACTIVACION: Define las actividades a ser efectuadas luego de declarar el evento como DESASTRE y proceder a la activacion del ambiente

ALTERNO vy a las pruebas preliminares de los recursos a utilizar

Estado de la Situacion: Desastre Declarado

12. Recibir notificacion de parte del Lider sobre el estado actual de “Desastre Declarado” 05:00
13. Movilizarse al centro alterno segun indicaciones dadas por el Lider 06:00
14. Solicitar confirmacion en caso hayan llegado mas empleados del mismo rol 12:00

Efectuar pruebas iniciales que consiste en:
- Verificar validez de los equipos y materiales de operaciéon
- Verificar validez de los sistemas de tecnologia (acceso y datos)

15, Verificar validez de los registros vitales 18:00
- Verificar la correcta ejecucién de las pruebas iniciales
- Verificar la existencia de la documentacién de soporte

16. En caso de encontrarse en condicién de “personal sobrante” solicitar al Lider indicaciones de qué hacer 24:00

17. Esperar indicaciones del Lider para dar inicio a la reanudacién de las operaciones
OPERACIONES ALTERNA: Define las actividades de coordinacion a ser efectuadas para reanudar la operacion diaria, soportadas por el

esquema alterno o Centro alterno de Negocio (SAN)
Estado de la Situacion: Desastre Declarado (Cont.)
18. Segun indicaciones del Lider, iniciar la reanudacion u operacion alterna de los procesos. luego de las 24 horas

En caso no haya ejecutado las pruebas iniciales realizar las actividades del estado anterior “Desastre

Declarado”. luego de las 24 horas

19.
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ROL 2) Rol de recuperacion resto de roles

N Tarea, descripcion Tiempo de Inicio

20. Ejecutar actividades correspondientes a cada rol luego de las 24 horas
21. Informar al Lider al término de cada actividad y o recuperacién del proceso luego de las 24 horas

6. FASE DESPUES: Actividades de Restauracion y Retorno

m Descripcion del Rol

Leyendr?: , . Lid | Coordinador de Recuperacion de Tl
e N Numero correlativo de la tarea : _
o e R1 Coordinador de Operaciones
e Tarea, Descripcién de la tarea o actividad (Infraestructura)
descripcion: R2  Coordinador de B de D
e Duracion: Tiempo de ejecuciéon o demora de la tarea, aqui algunos oordinador de Base de Datos
posibles valores: HH:MM, Tan pronto sea posible, R3 | Coordinador de Networking (redes)
Indeterminado, N/A . % Coordinador de Seguridad de
¢ R1,R2, Roles responsables, miembros del grupo de recuperacién del R4 Aplicaciones
R3,...,R4: presente plan. . -
RS Coordinador de Aplicaciones (Soporte

Help Desk).

. REPARACION: Define las actividades a ser efectuadas para realizar la reparacion de los dafios ocurridos al ambiente NORMAL y la

preparacion para dejar “a punto” el retorno a la normalidad

Estado de la Situacion: Desastre Controlado

1. Recibir natificacion de “DESASTRE CONTROLADO” X X X X X X
Coordinar con el Comité de Crisis el esquema o plan de reparacion del centro de cémputo .

2. ~ 72:00 X
dafiado
Coordinar con el Comité de Crisis fecha de retorno 2 semanas X

4. Preparar plan de accion para retorno y asignar responsabilidades (debe incluir validaciones) 72:00 X X X X x X
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Preparar documentacion fisica a ser trasladada al sitio normal de operaciones

6. Tomar puntos de control para la posterior verificacién en el centro (CCA) normal de operaciones

08:00
72:00

X

X X X

X X X X X

ﬂ VUELTA A LA NORMALIDAD: Define las actividades a ser efectuadas para realizar el retorno a la normalidad, lo que implica desactivar el

ambiente ALTERNO y activar el ambiente NORMAL
Estado de la Situacién: Fin del Desastre

7. | Desactivar el centro alterno de negocio

8. Efectuar retorno
9. Informar al Comité de Crisis el fin de retorno
10. Esperar notificacién de “FIN DE DESASTRE"

11. Realizar sesiones de andlisis de Lecciones Aprendidas

12. Actualizar Planes de Continuidad y documentacion de soporte.

7. Cuadro de Referencia de Servidores

Servidor

Descripciéon

Procesador

01:00

04:00
40:00

X X X X X X

Aplicaciones Soportadas

X

X X X X
X X X X
X X X

X X X X
X X X X

Prioridad (RTO )

08 procesadores Itanium 1,6 GHz y

1 | Super Dome Particion 1,2, 3y 4 06 procesadores Itanium dual core | 128 GB Ease de. Patos DNI'y RRCC Hasta 24 Hrs
roduccién

400 MHz
2 | Bladel Servidor Blade HP 062|_|2Procesadores OBIEUN LogR 10 GB Oracle Aplications Server Hasta 24 Hrs
3 | Blade2 Servidor Blade HP ?52|_|2Procesadores SaicfaysuE™2.4 10GB Servidor Correo Institucional Hasta 24 Hrs
4 | Mgvmlp Servidor Virtual 04 Procesadores Xeon de 2.2 GHz | 07 GB Serv_|C|o de Consultas Linea Hasta 24 Hrs

Dedicada y MQ

5 | Blade5 Servidor Blade HP 062HZPr0cesadores Opteron de 2.4 10 GB Servidor PVM Hasta 24 Hrs
6 OASVM5 Servidor Virtual 04 Procesadores Xeon de 2.2 GHz | 08 GB ggggor de  Aplicaciones Hasta 24 Hrs
7 | Blade8 Servidor Blade HP 062HZProcesadores Opteron de 2.4 10 GB Oracle Aplications Server Hasta 24 Hrs
8 | Bladelsa Servidor Blade HP 062HZPr0cesad0res Opteron de 2.4 10 GB Oracle Aplications Server Hasta 24 Hrs
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9 | RELIOO1 Servidor Blade HP 01 Procesadores Xeon de 3.2 GHz | 05 GB grcin:ggﬁdor de  Dominio Hasta 48 Hrs
10 | FILESRENIEC Servidor Blade HP 01 Procesadores Xeon de 3.2 GHz | 01 GB Servidor de archivos Hasta 48 Hrs
11 | PM-RENIEC Servidor Blade HP 01 Procesadores Xeon de 3.2 GHz | 01 GB HP Open View Hasta 48 Hrs
12 | RELI002 Servidor INTEL IBM 02 Procesadores Xeon de 550 02 GB Controlador de Dominio Hasta 48 Hrs
MHz Respaldo
13 | PEV Servidor Virtual 02 Procesadores Xeonde 2.2 MHz | 1,5 GB E?&ig{gﬁ Virtual de Hasta 48 Hrs
Servidor INTEL | 01 Procesadores Xeon de 550 Servicio de transferencia de Hasta 48 Hrs

14 | FTPSERVER COMPAQ MHz 512 MB archivos
15 | AVCONSOLA Servidor Virtual 02 Procesadores Xeon de 2.2 GHz | 02 GB Servicio de antivirus Hasta 24 Hrs
16 | IDS Servidor INTEL IBM ;)AlHZProcesadores AN igy a8y 01 GB Detector de intrusos Hasta 48 Hrs
17 | PROXY Servidor Virtual 02 Procesadores Xeon de 2.2 GHz | 02GB | S€'Viclo de gestion de Hasta 48 Hrs

acceso a Internet

Administraciéon de respaldo Hasta 24 Hrs
18 | CIMLIMA Servidor HP 02 Procesadores Xeon de 3,4 GHz | 02 GB de Sistemas Operativos

(Servidores Blades)

8. Lista de Proveedores

Leyenda:
- SERVICIO DEL Nombre del servicio requerido a los proveedores (Ej. Servicio de Mantenimiento de Centrales Telefdnicas)
PROVEEDOR:
- NOMBRE DEL Nombre o razén social de proveedor
PROVEEDOR:

- Direccion del Proveedor:

- Representante del
Proveedor:

- Telf. Oficina del proveedor:

Direccién del proveedor, puede incluir referencias si es necesario

Nombre de contacto del proveedor, puede incluir varios representantes, a nivel Técnico, Administrativo,
Politico, etc.

Teléfono de oficina, incluir extensién, del presentante del proveedor

- Celular del representante:
- E-Mail del representante:

Teléfono celular del representante del proveedor
Correo electrénico del representante del proveedor

SERVICIO DEL PROVEEDOR: [gelr:la[=R{¥]e]ele]qs
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NOMBRE DEL PROVEEDOR: [eleW[=
Representante del Prov. Telf. Oficina Telf. Celular
Personal soporte Oracle 0800-50718

Direccion del Prov.:

Telef. Otro

E-Mail del Representante

SISV (el[eNp] SIS S{O)/SSIbI0] sl Sistema AFIS y Soporte Integral Software para consultas masivas WebSphere MQ

NOMBRE DEL PROVEEDOR: [IXCI=S\VEAISY Direccion del Prov.:

Representante del Prov. Telf. Oficina Telf. Celular Telef. Otro
On Site en RENIEC 0-800-50001 992747579

SISV (el[e RIS I S{O)/SSIbI0]sHN Soporte Integral MICROSOFT
NOMBRE DEL PROVEEDOR: MICROSOFT PERU Direccion del Prov.:

Representante del Prov. Telf. Oficina Telf. Celular Telef. Otro
Personal soporte Microsoft 611 5600

E-Mail del Representante

E-Mail del Representante

Soporte Servidores Superdome y METROCLUSTER

Soporte Arreglo de Disco XP 24000, EVA 8000, EVA 5000 y CONTINUOS ACCESS
Soporte Servidores Blades

SIEUGCRR SR NN S SRIO L S orte Librerias LTO3 y DATAPROTECTOR

Soporte Almacenamiento WORM

Soporte Integral Software OPENVIEW

NOMBRE DEL PROVEEDOR: Hewlett Packard (HP) Direccion del Prov.:

Representante del Prov. Telf. Oficina Telf. Celular Telef. Otro
Personal soporte HP 0-800-10-111

S1=IRavi (el [eNnI= I =IS{0)Y/=SIplels N Soporte Software UNICENTER
NOMBRE DEL PROVEEDOR: DATCO Direccion del Prov.:

Representante del Prov. Telf. Oficina Telf. Celular Telef. Otro E-Mail del Representante

E-Mail del Representante

Personal soporte DATCO 6160770
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SISV (el[oNp]=| M =IR{e)V/=Spl0] 8 Mantenimiento de UPS’s
NOMBRE DEL PROVEEDOR: DLMRED Direccion del Prov.:

Representante del Prov. Telf. Oficina Telf. Celular Telef. Otro
Personal soporte DLMRED 548 - 1851

SISV (el[eN ]SS {@)/S=IbI0]sH Traslado y Custodia de Cintas Backup
NOMBRE DEL PROVEEDOR: RANSA Direccién del Prov.:

Representante del Prov. Telf. Oficina Telf. Celular Telef. Otro

313-6752 / 313-
Personal de soporte Ransa 6700 anexo 6752

SERVICIO DEL PROVEEDOR: RICIEI{s]alle=-¥s1¥]e]ole]qs
NOMBRE DEL PROVEEDOR: Telefénica Direccion del Prov.:

Representante del Prov. Telf. Oficina Telf. Celular Telef. Otro

E-Mail del Representante

E-Mail del Representante

E-Mail del Representante

Personal soporte Telefonica 0800-16600
Habilidades por Rol

R | Fmien | Habildad
1. Establecer protocolo para activar sitio Alterno e Liderazgo
2. Gestion de la disponibilidad de los sistemas en produccién y
contingencia de sistemas
3. Gestidn de la seguridad Informética de la compafiia
Lider de Recuperacion 4. Gestién de proyectos de compra, migracion y mejora de la performance
de la infraestructura de tecnologias de la informacién.
5. Identificacidn de soluciones que permitan el mejoramiento continuo y la
optimizacién de recursos

Comunicacién a todo nivel

e Seguridad, confianza para
manejar incidentes

e Motivador e integrador de
equipos de trabajo

e Manejo de recursos humanos

6. Definicion de la arquitectura de los sistemas de la compafiia. bajo presion.
. 1. Gestion de Infraestructura y Servicios de TI. Tener conocimientos de:
Coordinador de L L Hard ft d
Operaciones 2. Disefio e implementacién de redes de datos. * ar _ware y ~ software €
3. Monitoreo y mejoras del rendimiento de las redes de datos. servidores
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10.

11.

12.

o s~ w DR

Implementacion y mantenimiento de planes y politicas de la seguridad de
la informacion

Supervision de las instalaciones y condiciones fisicas de los activos de Tl
de la organizacion.

Administracion del inventario de activos de sistemas.

Asegurar que toda la documentacion relacionada a estandares,
operaciones, registros vitales, programas de aplicacién, etc. se
encuentren almacenados en un ambiente seguro.

Mantener actualizado y segura la configuracion del sistema
alterno.

Evaluar el dafio en la plataforma tecnolégica basica del RENIEC,
coordinar y dirigir las acciones necesarias para su recuperacion en el
Sitio alterno y su restauracion a condiciones normales.

Instalar el hardware y software base, asi como configurar las
Ultimas versiones de los sistemas operativos, en los ambientes del Sitio
alterno.

Recuperar la plataforma base de los sistemas criticos del
RENIEC de acuerdo a la prioridad de recuperacion definida.

Habilitar los procedimientos de backup y restablecer los controles
normales de operacion en el Sitio alterno luego de restablecidos los
servicios en dicho ambiente.

Implementar los sistemas de comunicaciones.

Ejecutar el plan de continuidad de equipos de comunicaciones.
Monitorear los servicios de red.

Administrar redes y comunicaciones

Evaluar el dafio en las redes de comunicacion de datos y coordinar las
estrategias de recuperacion con los proveedores de servicios.

Mantener actualizado el diagrama actual de conexiones de dispositivos,
el diagrama alterno y el inventario de equipos de telecomunicaciones a
ser usado en caso de emergencia.

Mantener, recuperar y/o restaurar los enlaces de red y comunicaciones
entre las oficinas centrales de RENIEC y el Sitio alterno.
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Soluciones de almacenamiento
Gestién de incidentes de TI.
Documentacion 'y control
cambios.

de

Capacidad de Trabajo en equipo.

e Capacidad de trabajo bajo
presion.

Conocimientos Intermedios de:

e Administracion de redes vy
comunicaciones.

e Hardware y software de

servidores
Virtualizacién de servidores

Monitoreo de servicios de red
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1. Monitoreo y mejoras del rendimiento de las bases de datos. e \ocacion de Servicio.
2. Gestion de proyectos de migracion de bases de datos. e Iniciativa.
3. Disefio de politicas de la seguridad e integridad de las bases de datos
4. Disefio, implementacion y supervisién de los procesos de respaldo de * Orden.
informacion. e Capacidad de Trabajo en equipo.
5. Garantizar la disponibilidad de la informacién en cualquier medio fisico e Capacidad de trabajo bajo
Coordinador de Base de (magnético, éptico, etc.) y en cualquier lugar presion.
Datos 6. Levantar los servicios de Base de Datos, con la data restaurada,
valida, integra, probada y disponible para los usuarios, en el Sitio alterno.
7. Informar a los usuarios acerca de la cantidad de informacién que
se ha perdido como consecuencia del desastre y que sera necesario
recuperar.
8. Velar por el funcionamiento adecuado de las Bases de Datos.
9. Implementar los servicios e infraestructura de Base de Datos.
1. Revision y ejecucion de los pases a produccion e \ocacion de Servicio.
2. Administracion de usuarios en el active directory, servidores de bases de e Iniciativa.
datos y sistema de seguridad Centralizada.
3. Monitoreo de accesos a los sistemas y baja de usuarios que no cumplen * Orden.
con los criterios y derechos de accesos. » Capacidad de Trabajo en equipo.
4. Apoyo en el monitoreo y mejoras del rendimiento de las bases de datos. e Capacidad de trabajo bajo
5. Apoyo en la documentacion de las politicas de seguridad y presion.
Coordinador de Seguridad procedimientos del area.
de Informacion 6. Administracién del Inventario de Sistemas de la organizacién (Sistema
Access)

7. Supervisar el cumplimiento de los controles que permitan asegurar la
integridad, confidencialidad y disponibilidad de la informacion durante la
situacion de emergencia y recuperacion.

8. Coordinar con los encargados de la Sub Gerencia de Servicios
Generales y la Oficina de Seguridad y Defensa Nacional, la evaluacion
del dafio en la sede del Sitio primario.

1. Establecer los requerimientos de sistema operativo, archivos utilitarios, o \ocacién de Servicio.
librerias y documentacion indispensable para la operatividad de los

Coordinador de

aplicaciones y soporte e Iniciativa.
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aplicativos. e Orden.
2. Validar con el usuario del negocio acerca del adecuado desempefio de o Capacidad de Trabajo en equipo.

las aplicaciones posterior al restablecimiento de las operaciones en el « Capacidad de trabajo bajo

Sitio alterno. .,
L, - _ i . presion.
3. Atencion de los requerimientos e incidentes de las diferentes &reas
usuarias.
4. Instalacién y configuracion de hardware y software (PCs, Laptops) de los
usuarios.

5. Gestién de incidentes de sistemas.

75

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




PONTIFICIA

TESIS PUCP ' 2] gx_:_\(lsELl}?:IEAD

DEL PERU

ANEXO G. PLAN DE PRUEBAS

1. Prioridades de los Eventos de Riesgo
Se debe tomar como base los desastres del alcance del SGCN los cuales son: Sismo e
Incendio.

A continuacion se listan los componentes claves del negocio con un ejemplo de las pruebas y
ejercicios que se recomienda realizar por cada uno de ellos:

A nivel de Colaboradores

e Ejercicios a nivel del personal (Ej. Revision del Plan y Ejercicio de Escritorio)
A su vez involucrar los responsables del Comité de Crisis, responsables del Comité de
Comunicacién en Crisis, equipos de Recuperacion de procesos del Negocio, lideres y
Brigadistas de Emergencia

e Ejercicios a nivel de transporte (Ej. Ejercicio de Desplazamiento)
0 Transporte del personal al sitio Alterno del Negocio
0 Transporte del Comité de Crisis al Sitio Alterno de Operaciones.
0 Transporte del personal clave para la atencién de los clientes o ciudadanos.

A nivel de Infraestructura (Prueba Estéatica, Dinamica o Funcional segun aplique)
e Sitio Alterno de Negocio (SAN)

A nivel de Recursos (Prueba Estatica, Dinamica o Funcional segun aplique)
e Equipos y Recursos minimos para operar

A nivel de Registros Vitales (Prueba Estatica, DindAmica o Funcional segun aplique)
o Documentos clave (hojas de calculo, base de datos, entre otros)
o Dispositivos no reemplazables

A nivel de Sistemas Informéaticos y Telecomunicaciones (Prueba Estatica, Dindmica o
Funcional segun aplique)

e Servicios informaticos provistos por Tl

e Esquema para las telecomunicaciones alternas

A nivel de Clientes o Ciudadanos (Ejercicio segun el nivel de involucramiento del ciudadano)
¢ Medios alternativos de comunicacion entre el personal y externos

A nivel de Proveedores (Ejercicio segun el nivel de involucramiento del proveedor)

e Proveedores criticos adecuadamente preparados

A nivel de Gestién de Crisis en General (Ej. Revision del Plan y Ejercicio de Escritorio)
e Plan de Gestién de Crisis

e Plan de Comunicacién en Crisis

2. Niveles de Complejidad

De acuerdo con el marco tedrico y los objetivos definidos se ha propuesto el siguiente Plan de
Pruebas y Ejercicios para el Plan de Continuidad de Negocios a ser implementado en RENIEC.
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Para la realizacion de estas pruebas y ejercicios se esperaria, principalmente, contar con un
Sitio Alterno de Negocios, un Sitio Alterno de Operaciones y los planes ya elaborados. En caso
de no existir el sitio alterno y el centro alterno, pueden ser definidos como premisas a considerar
dentro del alcance particular de cada prueba y ejercicio a realizar. De manera similar se puede
considerar para otros componentes y/o recursos que no estén presentes.

El nivel de complejidad de las pruebas y ejercicios esta directamente relacionado con el Nivel
de Madurez que posee RENIEC, en cada nivel deberan realizarse diferentes tipos de pruebas y
ejercicios para lograr una preparacion ante la ocurrencia de una amenaza.

NIVELES DE COMPLEJIDAD

El nivel de complejidad variara segun las necesidades del negocio y el nivel de madurez que
adquiera RENIEC en el tiempo:

El objetivo consiste en validar la coherencia de los planes de continuidad, afianzar el
conocimiento del personal involucrado en la recuperacion y, asegurar una interaccién oportuna
entre las actividades de activacion y los roles definidos en los planes de continuidad.

Sistemas Informaticos -

Prueba funcional de operacion del Sitio Alterno de Operaciones v
Pruebas de Equipos (PCs, servidores y routers) v
Prueba funcional del esquema de comunicacién entre el personal primario y alterno v
que participan en la recuperacion de los servicios y/o aplicaciones brindados por Tl

Pruebas dinamicas a los medios alternativos de comunicacion entre el personal de TI v

y sus proveedores

Simulacién de operacion del Sitio Alterno del Negocio con el Sitio Alterno de
Operaciones, coordinado por el Comité de Crisis lo que implica la movilizacién del v
personal al Sitio Alterno del Negocio

Disponibilidad De Empleados I

Revision de los Planes de Continuidad de Negocio 4
Realizar ejercicios de escritorio de los Planes de Continuidad de Negocio incluyendo v
al personal primario y alterno

Ejercitar las actividades de coordinacion del Plan de Continuidad de Negocios sin v

realizar las actividades operativas descritas.

Ejercitar las actividades de coordinacion del Plan de Continuidad de Negocio con las
actividades operativas del area, considerando la ejecucibn de todos los 4
procedimientos mencionados en el plan.

Ejercicio del Plan de Gestion de Crisis 4
Ejercitar la notificacion del personal usando los arboles de llamadas definidos en el v
Plan de Continuidad de Negocios

Prueba funcional del esquema de transporte del personal al Sitio Alterno del Negocio v
(SAN) bajo la coordinacion del Comité de Crisis

Probar el transporte del personal al Sitio Alterno de Operaciones bajo la coordinacion v
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del Comité de Crisis

Ejercicio del Plan de Respuesta a Emergencia (evacuacién) — oficinas de Centro
Civico.

Ejercicio del Plan de Respuesta a Emergencia (evacuacion) — se deberia ir incluyendo
personal externo que se encuentre dentro de las oficinas

Comunidad En General

Ejercicio del Plan de Comunicacion en Crisis 4

Registros Vitales

Prueba dindmica de los registros vitales y documentos en el Sitio Alterno del Negocio
(fase de preparacion de los planes)

Realizar prueba estatica de los registros vitales para validar que se encuentren
disponibles en caso de desastre

Infraestructura Fisica

Realizar una simulacién de las operaciones en el Sitio Alterno de Negocio (SAN) v
Simulacién de las operaciones relacionada a Tl en el Sitio Alterno de Operaciones. v
Prueba funcional del Centro de Operaciones de Emergencia para la Gestion de Crisis v

Prueba dinamica de los recursos existentes en el Sitio Alterno del Negocio (fase de
preparacion de los planes)

Proveedores Externos -

Revision de Planes de Continuidad de Negocios con los proveedores criticos 4
Ejercicios de escritorio y pruebas funcionales con la participacion de proveedores v
criticos

3. Pruebas

Desde la perspectiva de Gestion de Continuidad del Negocio se focaliza sustancialmente en el
correcto funcionamiento de los equipos, la tecnologia y otros dispositivos relacionados, y pueden
ser de tres tipos:

e Estatica, consiste en validar que el equipo o hardware exista en donde se supone deba existir,
lo que resulta Util para la etapa de preparacion. No es necesario encender u operar el equipo,
sélo es necesario validar que exista. Por ejemplo: “Validar que la planta de energia alterna esta
guardada en el almacén correspondiente”.

e Dinamica, consiste en verificar que el equipo o hardware encienda y opere. No hay necesidad
de validar que soporte la carga de la operacién ya que no es una prueba de estrés. Por
ejemplo: “Validar que la central de transito primario encienda segun instrucciones de
arrancado”.

e Funcional, consiste en verificar que el equipo o hardware ademas de encender y operar,
también soporte la carga operativa de trabajo, lo que ya se considera como una prueba de
estrés. Este tipo de pruebas son necesarias para evaluar si la estrategia alterna mantiene las
capacidades de recuperacion necesarias cuando la organizacion haya crecido. Por ejemplo:
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4. Ejercicio

Desde la perspectiva de Continuidad del Negocio el Ejercicio se focaliza esencialmente en el
personal, en donde evalla caracteristicas especiales como comportamiento de los actores
involucrados, conocimiento de la estructura de recuperacion, conocimiento de los estados de la
gestion de crisis y de las actividades del Plan de Continuidad del Negocio (BCP), asi como la
familiaridad con el supuesto ambiente alterno o estrategia alterna establecida, protocolo para las
notificaciones efectivas, entre otros. Pueden ser de seis tipos, asi tenemos:

¢ Revisién del Plan, consiste en leer el plan en detalle a fin de identificar desactualizaciones
respecto a la organizacion vigente. Por ejemplo, evaluar si la premisa o estrategia sigue siendo
véalida; los grupos, puestos, personal y actividades para la gestion de crisis (antes, durante y
después) siguen siendo validas; los documentos anexos estan vigentes; las aplicaciones y
servicios de tecnologia de informacién siguen siendo validas; si los recursos son los correctos;
asi como los proveedores, entre otros. Con todo ello se valida si el plan se mantiene “en papel”
técnicamente viable para lograr una recuperacion oportuna.

e Ejercicio de Escritorio, consiste en realizar un ejercicio en un ambiente “sin estrés” y para ello
cada representante de rol se sienta alrededor de una mesa de trabajo. Usualmente dispuesta
en forma de “U”, y sigue exclusivamente las actividades tal y como estan descritas en el rol que
representa segun el plan (BCP), no se improvisa. Ademas cualquier necesidad no documentada
debe anotarse como una mejora al plan. Este tipo de ejercicio es Util para validar el uso del
documento o plan por parte del personal, para validar incoherencias entre actividades de los
diferentes roles y para que el personal se familiarice con la estructura del mismo, sobre todo los
alternos a quienes se recomienda hacer participar de este tipo de ejercicios.

e Ejercicio con Desplazamiento, consiste en hacer que el personal se familiarice con el sitio
alterno o con la movilizacion acorde a la estrategia alterna, se evallen los esquemas de
transporte, y puede servir para una primera medicion de tiempos a fin de contrastarlos con los
RTOs. Es similar al ejercicio de escritorio pero incluye movilizacién del personal aunque no se
operan equipos que afecten la operacion del negocio.

e Ejercicio parcial segun cada médulo o rol, consiste en ejercitar el plan de un area especifica
a fin de evaluar si técnicamente el plan es coherente y viable, si las actividades son
técnicamente correctas, si los tiempos considerados son adecuados o si los RTOs son muy
exigentes. EvalGa también si el personal alterno conoce tan bien las actividades descritas en el
plan tal como lo debe conocer el personal primario.

e Ejercicio de integracién, consiste en evaluar si los diferentes mddulos del plan o también
planes independientes funcionan articuladamente. Para lo cual evalla la interdependencia entre
areas, tiempos de recuperacion adecuados de los procesos de soporte o de apoyo, la
coordinacion entre areas, procesos y la gestion de crisis de la Alta Gerencia.
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e Simulacion, es un ejercicio de mayor alcance y complejidad cuyo objetivo es acercarse a la
realidad, aunque sin afectar la operacion diaria ni involucrar el ambiente de produccién. Tal
simulacion debe realizarse en un ambiente controlado para no interrumpir las operaciones
normales. Se puede resumir en “Probar todo como si fuera real, sin afectar la operacion del dia-
a-dia”.

e Escala Completa, es el ejercicio de mayor alcance y complejidad y lo mas cercano a un
desastre real. A diferencia de todos los tipos anteriores, éste si afecta la operacion diaria con
condiciones de estrés reales, con mdltiples areas y procesos trabajando entre si y de ser
necesario considerando viajes y desplazamientos reales, asi como considera involucrar a algin
proveedor clave, cliente y, ente regulador o institucién publica de ser el caso. Este ejercicio, se
puede resumir en que es “Un desastre real generado en un entorno controlado”.

5. Ejecucion del Ejercicio de Escritorio

A continuacién se detallan los pasos a realizar durante la ejecucién de los Ejercicios de Escritorio,
los cuales deben marcar el contexto para el desarrollo de los mismos. Dichos Ejercicios fueron
realizados por el personal de RENIEC, involucrando a los colaboradores primarios de cada rol de
recuperacion.

Paso 1: Definicién de objetivos y alcance del Ejercicio de Escritorio

Objetivo del Ejercicio de Escritorio:

Los objetivos de un Ejercicio de Escritorio son:

e Lograr que las areas involucradas se familiaricen con la estructura del BCP, reconocer los roles
involucrados, los estados de la gestion de crisis (antes, durante, después) y sus actividades.

e Reconocer y ejercitar la interaccion de los lideres responsables de cada Plan y los miembros
del comité de crisis.

e Ejercitar las acciones de coordinacién entre el Lider del Plan y los miembros de recuperacion
identificados.

e Validar las secciones complementarias del Plan de Continuidad (colaboradores, proveedores,
ciudadanos, documentos, entre otros).

e Reconocer el Sitio Alterno de Negocios y los recursos para la recuperacion asociados.

e Practicar los procedimientos de notificacion y métodos de contacto.

e Crear conciencia y reconocimiento de la importancia de los recursos logisticos, de operacion y
otros necesarios para la operacion en caso de desastre.

Alcance del Ejercicio de Escritorio:

Cada Ejercicio de Escritorio que se realice debe estar focalizado en el personal y en el
entendimiento de los mismos con respecto al plan que le corresponde.

Paso 2: Escenario y premisas del ejercicio

Definicién del Escenario

Para la ejecucién del Ejercicio de Escritorio se defini6 como escenario un incendio, con afectacion
de varios pisos de la instalacién primaria, lo cual imposibilita el acceso a las posiciones de trabajo.
Asimismo se tuvieron las siguientes consideraciones:
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e Elincendio ocurre a las 08:00 a.m. de un dia laborable.

e Después de ocurrido el incidente, los Planes de Respuesta a Emergencia fueron ejecutados
exitosamente en la instalacion afectada (los colaboradores que hubieran podido estar dentro al
momento del incidente fueron evacuados sin contratiempos).

¢ El Plan de Comunicacion en Crisis fue ejecutado exitosamente por el area de Comunicacion e
Imagen

e Después de ocurrido el incidente, el personal sera comunicado de la necesidad de traslado del
Sitio Principal al SAN “simulado” en donde representaran la operacion alterna.

e EISAN Y el SAO se encuentran ubicados en la sede de Jr. Cuzco.

e Elrol del Director del Comité de Crisis sera asumido por el Gerente a cargo de cada una de las
areas.

e EIl Director del Comité de Crisis evaluara y decidira el inicio y fin de cada estado de desastre:
Posible Desastre, Alerta de Desastre, Desastre Declarado, Desastre Controlado y Fin de
Desastre.

e Las telecomunicaciones de RENIEC en el SAN se encuentran operativas y listas, ademas no
fueron afectadas por el incidente.

e Aplicaciones/Servicios criticos de Sistemas TI se encontraran disponibles 24 Horas después de
ocurrido el incidente.

e Las lineas telefénicas y celulares no fueron afectadas por el incidente.

e Los colaboradores de RENIEC se organizaran para transportarse al SAN por cuenta propia.

¢ RENIEC cuenta con un Sitio Alterno de Negocios (SAN) ya implementado.

e EI SAN cuenta con computadores, registros vitales habilitados, recursos de oficina y material de
operacion; los cuales fueron requeridos por cada area del Negocio.

e EIl SAN cuenta con los servicios basicos; conectividad luz, aire acondicionado, alimentos, agua
y SSHH.

e Los procedimientos de operacion alternos estan documentados y listos
¢ No hubieron pérdidas humanas fatales que lamentar

Paso 3: Planificacién de las actividades de logistica

Como parte de la planificacion se identifica a los participantes de cada area involucrada en los
Ejercicios de Escritorio, con los Primarios y/o Alternos involucrados en los BCPs, quienes deben
ser convocados para el desarrollo del ejercicio; a fin de situarlos en la Etapa del Proyecto “Probar,
Mantener y Revisar” se debe realizar una presentacion de induccion al Ejercicio de Escritorio, en
donde se logre definir el objetivo, alcance, premisas, escenario del evento y los supuestos del
ejercicios.

Como materiales de apoyo para la ejecucién del Ejercicio de Escritorio se debe considerar:

e Plan de Continuidad de Negocio impreso, los cuales deben ser entregados a todos los
participantes de cada area.

¢ Etiquetas para la identificacion de cada rol, se preparé las etiquetas de roles segin el BCP para
identificar, en la mesa de trabajo, a los participantes y a los roles que estarian asumiendo en el
momento del ejercicio.

e Definir formatos de “Oportunidades de Mejora”, pata poder registrar los comentarios y mejoras
que cada involucrado activamente identifique dentro de sus propios roles de recuperacion.

e Definir formatos de “Lista de Requerimientos” y “Arbol de Llamadas”, los cuales sirven para
mantener documentada las distintas interacciones que se den durante los ejercicios, de tal
manera de tener evidencia de los ejercicios practicados a las areas involucradas.
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¢ Una lista para el control de la asistencia de los participantes, la cual debe ser firmada al inicio
del taller.
¢ La convocatoria del personal involucrado.

Paso 4: Preparacion del “Guién” del Ejercicio de Escritorio
Describir cronolégicamente las actividades realizadas en los ejercicios de escritorio.

(HH:mm) Situacién

Pregunta:

- ¢Existe personal de turno operando?
Pregunta:

- ¢ CoOmo se escala el incidente de manera interna?

- ¢Qué mecanismo y planes de respuesta se
activaron?

- ¢Como se declara la ALERTA DE DESASTRE?
- ¢Quiénes conforman el Comité de Crisis?
- ¢ Donde se reunira el Comité de Crisis?

Ocurre incendio

Posible Desastre

Alerta de Desastre

¢ Como se notifica el DESASTRE?
¢ Coémo se informa a los lideres de departamento,

Declaracion del i, L :
personal critico de la Continuidad del Negocio y
Desastre
otros?
¢Como se moviliza a los colaboradores o Grupos
de Recuperacion?
¢, Qué procesos de activacion se ejecutan?
Declaracion del
Desastre

- ¢Qué actividades de verificacion o de conformidad

Una vez se han de recursos en el sitio alterno se realizan?

reanudado de las
operaciones en el Sitio

Alterno.
- ¢ Existe estabilidad en la operacion en contingencia
Desastre Controlado en el sitio alterno?

- ¢Es posible retornar a la instalacion primaria
afectada? ¢Cuando es el mejor momento para
retornar a las instalaciones normales?

- ¢ Qué hemos aprendido?

Fin de Desastre - ¢Qué aspectos de logistica se deben mejorar?
Lecciones aprendidas. - ;Qué aspectos de mejora se han identificado en

los Planes de Continuidad?

- ¢Cuando se tendra una version mejorada de los
Planes de Continuidad?
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Paso 5: Preparaciéon de los formatos a entregar durante los ejercicios

Se elaboraron los formatos de “Oportunidades de Mejora”, “Requerimientos” y “Arbol de llamadas”.
Como se mencion6 anteriormente, el primero nos servira para registrar y consolidar los hallazgos,
comentarios, observaciones y mejoras identificadas en el ejercicio, con el objetivo de actualizar y
mejorar los Planes de Continuidad del Negocio (BCP) de RENIEC. Mientras que el segundo vy el
tercero se elaboraron con el fin de documentar y validar el arbol de llamadas de los BCPs y los
requerimientos y/o solicitudes que se den entre los roles de las &areas participantes en los distintos
ejercicios.

Antes de la ejecucion del ejercicio, se debe proceder a entregar una copia de cada formato, en
conjunto con las estrategias de continuidad, los planes de Crisis y Emergencia, asi como el mismo
DRP, a cada uno de las personas asistentes de cada una de las areas participantes.

Paso 6: Ejecucion del Ejercicio

Durante la realizacion del Ejercicio de Escritorio se debe llevar un control de la asistencia. Luego,
una presentacion inicial indicando la naturaleza del evento, objetivo, alcance, premisas y escenario
del evento. A continuacion, una explicacion breve de la estructura de cada Plan (Comunicacion,
Crisis, Emergencia y Recuperacién de desastres) y la asignacion a los participantes los roles, a fin
de realizar un Rol Play o Juego de Roles para poder juntos conocer las actividades a realizarse en
cada una de las fases descritas en el Plan (Antes, Durante y, Después) enfocandose en el
Durante. Las actividades incompletas, no actualizadas o que no guardan relacién con las
actividades del area se documentan en el formato de “Oportunidades de Mejora” para su posterior
incorporacion al BCP. Asimismo, el formato de “Arbol de llamadas” para validar el arbol de
llamadas de cada BCP y el formato de “Requerimientos” para las comunicaciones de solicitud que
se tengan con el personal del area participante.

Paso 7: Sesion de lecciones aprendidas

El objetivo de esta sesién es crear conciencia en la Continuidad de Negocios en RENIEC, en
declarar la importancia de mantener los planes relacionados actualizados y en la importancia de
realizar los ejercicios los cuales permiten probar la efectividad de las actividades descritas. Asi
también, como validar los recursos para la recuperacion descritos, informacion de contacto, entre
otra informacion requerida. Como insumo para las lecciones aprendidas se utiliza la
documentacion de los “Oportunidades de Mejora”.

Paso 8: Documentacién de resultados con Oportunidades de Mejora

Es necesario documentar de acuerdo a los ejercicios de escritorio las oportunidades de mejora por
area.

Paso 9: Actualizaciéon de los Planes de Continuidad

Como paso final y con el fin de cumplir con los objetivos del Ejercicio de Escritorio se requiere
llevar un seguimiento y control a los cambios sugeridos a los Planes de Continuidad del Negocio
realizados (Comunicacion, Crisis, Recuperacion de Desastres y Emergencia). Este seguimiento y
control sera realizado por parte del Equipo de Continuidad de RENIEC; cabe resaltar que la
actualizacion de dichos planes es de responsabilidad exclusiva de cada éarea.
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6. Consolidado de Oportunidades de Mejora
A continuacion se muestra el consolidado final de las oportunidades de mejora que se pudieron identificar durante los Ejercicios realizados. Cabe
resaltar que los encargados de realizar dichas mejoras son las mismas areas bajo la supervision del Oficial de Seguridad de RENIEC.

OPORTUNIDADES DE MEJORA

Secci6én Observada

Oportunidad de Mejora

Oficina de Seguridad y Defensa Nacional.

Arbol de Llamadas

Opcidn para que el lider pueda llamar a alternos (ambos)

Sub Gerencia de Soporte Técnico
Operativo

DRP

Correo electrénico "Acceso Remoto" a las personas
involucradas.

Gerencia de Talento Human

Plan de Gestién de Crisis

Evaluar la posibilidad de equipo celular: Smartphone

Sub Gerencia de Personal

Fase Durante (Plan de Respuesta a
Emergencia)

En caso que el personal no pueda movilizarse por sus
propios medios, tenemos un plan de contingencia para
movilizar al personal.

Sub Gerencia de Servicios Generales

Plan de Comunicacion de Crisis

Una vez
celulares.

implementado colocar datos y numero de

Oficina de Seguridad y Defensa Nacional

Evento Ocurrido- Plan de Respuesta a
Emergencia

Notificar a la ayuda necesaria: Bomberos en caso de
incendio

Sub Gerencia de

Aprovisionamiento

Distribucion y

Lista de Proveedores

Incluir proveedores de provincia

Gerencia de Operaciones Registrales

En general, dejar claro:

- Que cada etapa se activa solo con la confirmacién del
comité.

- Que hacer en caso no haya telefonia y/o no esté
disponible el lider inmediato.

- Dejar claro que debe haber retroalimentacion sobre el
status, de abajo hacia arriba.

Sub Gerencia de Ingenieria de Software

Fase Antes (Plan de Comunicacién de
Crisis)

En el punto 8, la frecuencia deberia pasar de Permanente a
Mensual
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Sub Gerencia de Procesamiento de
Identificacién

Estrategias de Continuidad

Deberia contemplarse como estrategia el tema de
"Personal” el de trabajar desde casa en caso no se pueda
contar con algun ambiente de trabajo

Sub Gerencia de Servicios Generales

Fase Antes (Plan de Comunicacion de
Crisis)

En la actividad 2, tomar como estrategia actualizar los
datos del cliente (direccion y teléfono) como estrategia para
tener un backup

Sub Gerencia de Gestion de Base de
Datos

Fase Antes (DRP)

Realizar conformidad de data o actualizar data del cliente
plazo 90 dias. Mantener informacion de los prospectos
actualizados

Gerencia de Tecnologia de la Informacién

Fase Antes(Plan de Comunicacion de
Crisis)

Establecer por grupo con cuanto personal se cuenta
operativo y disponible una vez implementado.

Sub Gerencia de Personal

Fase Antes(Plan de Comunicacion de
Crisis)

Establecer contacto para arbol de llamadas

Sub Gerencia de Personal

Arbol de Llamadas

Establecer dentro del personal, de no encontrarse la
cabeza, quien continda con el planeamiento, levantar
informacion de dafios

Sub Gerencia de Personal

Arbol de Llamadas

Elaborar una lista de sustitutos de los ya registrados

Sub Gerencia de Operaciones

Todos los Planes

Necesidad de colocar nombres de los responsables una
vez se implemente el SGCN propuesto.

Sub Gerencia de

Aprovisionamiento

Distribucién  y

Registros Vitales (Estrategias)

Considerar 6rdenes de compra

Sub Gerencia de Gestion de Base de
Datos

Fase Antes (DRP)

Actualizar base de datos cada cierto periodo

Sub Gerencia de Relaciones Publicas

Informaciéon de contacto de personal
critico (Plan de Comunicacion de Crisis)

Revisar y colocar al implementar los nimeros de RPM y
Blackberry.
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Sub Gerencia de Integracién de Registros
Civiles

Fase Antes (Plan de Gestién de Crisis)

Cambiar la frecuencia de las actividades 3 y 6 de anual a
trimestral

Sub Gerencia de Integracion de Registros
Civiles

Fase Durante (Plan de Gestion de Crisis)

Enviar por correo a

mencionados.

los participantes los planes

Sub Gerencia de Integracion de Registros
Civiles

Fase Antes (Plan de Gestién de Crisis)

Respecto a la disponibilidad del personal, eliminar lo
mencionado en paréntesis.

Sub Gerencia de Integracion de Registros
Civiles

Fase Antes (Plan de Gestién de Crisis)

En el rol R1, el alterno es de otra area y es necesario
coordinar entre otras areas (Observacion)

Sub Gerencia de Integracion de Registros
Civiles

Fase Antes (Plan de Gestién de Crisis)

En el rol R3, borrar tarea 5

Sub Gerencia de Operaciones

Fase Durante (Plan de Gestion de Crisis)

Desglosar las actividades normales para la recuperacién de
cada rol

Sub Gerencia de Asuntos Laborales

Estrategias

Agregar mas de un contacto como Alterno

Sub Gerencia de Desarrollo Humano

Arbol de Llamadas

Especificar el nombre de las personas alternas de cada rol
identificado una vez implementado.

Gerencia de Tecnologia de la Informacién

Fase Durante (DRP)

Establecer protocolo para activar sitio alterno (Rol: Lider de
Recuperacion)

. . Contar con Plan de Firmas para aprobaciones de
Sub Gerencia de Personal Estrategia i . b P
Beneficios (Una vez implementado)
Gerencia de Operaciones Registrales Estrategia Verificar tener el respaldo de los registros vitales

Sub Gerencia de Publicaciones

Fase Durante (Plan de Comunicacion de
Crisis)

En el punto 2, colocar "Notificar al personal primario"

Sub Gerencia de Publicaciones

Fase Durante (Plan de Comunicacion de
Crisis)

Adicionar un punto: "Notificar a todo el personal”
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Sub Gerencia de Procesamiento de

Registros Civiles

Fase Durante (Plan de Comunicacién de
Crisis)

Actividad 7 y 8 no indica el tipo de desastre al que
pertenece. Deberia colocarse "Posible Desastre"

Sub Gerencia de Procesamiento de

Registros Civiles

Fase Durante (Plan de Comunicacion de
Crisis)

Actividades 11 y 12 no indican a qué tipo de desastre
pertenecen. Deberia colocarse "Alerta de Desastre"

Identificacién

Fase Durante (DRP)

Sub Gerencia de Procesamiento de|Fase Durante (Plan de Comunicacion de |La actividad 34 no indica el tiempo de inicio. Debe indicar
Identificacion Crisis) 47:00 horas
Sub Gerencia de Procesamiento de|Fase Durante(Plan de Comunicacion de |La actividad 35 debe ser otra hora de inicio. Debe iniciar a
Identificacion Crisis) las 47:30 horas
. . En el grupo del Lider y demds grupos, colocar los distintos

Sub Gerencia de Procesamiento de| , .

. Arbol de Llamadas estados del desastre (Alerta de Desastre, Posible Desastre,
Identificacion

Desastre Declarado)

Sub Gerencia de Procesamiento de

En vez de "Duracién”, deberia decir "Tiempo de Inicio"

Sub Gerencia de Sistematizacion Juridica

Se podria usar una casilla de voz externa donde se grabe
el mensaje oficial del Comité de Crisis. Esto en caso que el
usuario no tenga a la mano los nameros telefénicos, PC ni
tenga su celular

Sub Gerencia de Sistematizacion Juridica

Fase Antes(Plan de Gestién de Crisis)

Cambiar a prioridad Semestral las actividades 5, 8 ,9y 10

Oficina de Seguridad y Defensa Nacional

FASE DURANTE
Gestor de Continuidad ( Plan de Gestion
de Crisis)

Agregar la actividad "Consolidar los recursos econémicos
de emergencia requeridos y buscar la aprobacion del
Directivo del Comité de Crisis.", de manera tal que el
Gestor presente y busque aprobacion de manera
centralizada de los recursos economicos requeridos en
emergencia
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Oficina de Seguridad y Defensa Nacional

FASE DURANTE
Gestor de Continuidad — Cuadros(Plan de
Gestioén de Crisis)

Agregar un cuadro de seguimiento de afectacién a nivel de
procesos, buscando cubrir cualquier requerimiento futuro
por parte del ente regulador

Sub Gerencia de Servicios Generales Y
Sub Gerencia de Logistica

FASE DURANTE
Coordinador de Logistica y Seguridad —
Cuadros (Plan de Gestién de Crisis)

Eliminar las tablas de seguimiento de afectacion a nivel de
areas y colaboradores. A nivel de areas no se identificd
ninguna actividad asociada a recabar dicha informacion,
ademas que esto es consolidado ya por los Coordinadores
de Negocio. A nivel de colaboradores afectados, dicha
informacion sera consolidada por el Coordinador de RRHH

Sub Gerencia de Relaciones Publicas.

Organizacion de la Comunicacion en
Crisis: Descripciéon general de los grupos
de recuperacion (Comunicacion de Crisis)

Se definid un vocero para cada publico objetivo con el fin
de que la comunicacion sea particular para cada audiencia.

7. Formatos empleados

Formato de Oportunidad de Mejora

Nombre del Plan:

Nombre del Participante:

#Pag.

Seccién observada

Rol:

P/A:

Oportunidad de Mejora

Formato de Arbol de Llamadas
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Origen:

Destino:

Propésito:

[eo] [ro ] [2o] TN

Estado de llamada:

E.O. = Evento Ocurrido

P.D. = Posible Desastre

A.D. = Alerta de Desastre
= Desastre Declarado

Origen: Destino:
Propésito:
e0 | [ 7o | [0 | TN

Origen: Destino: Origen: Destino: Origen: Destino:
Propésito: Propésito: Propésito:
z0 | [ 7o | [0 | TN 2o [0 |[a0 | [Eo][ro |[~o | ITH

Estado de llamada:

Estado de llamada:
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Formato de Requerimiento

Origen de la Solicitud

Solicitud de Requerimiento:
(Pregunta, accion,
informacion)

Area a quien Solicita:

Hora de Recepcion de
Solicitud:

Plan de quien recibe:
Nombre del Rol de Respuesta:
Nombre de la Persona:

Respuesta al Requerimiento:
(accion arealizar, reporte o
informe a entregar)

Tiempo Maximo de
Espera:

Hora de Recepcion de
Requerimiento:

Respuesta a la Solicitud

Hora de Respuesta: ‘

I

Firma del Rol Solicitante
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