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RESUMEN

Las instituciones publicas buscan su modernizacion por medio de la implementacion de
servicios de gobierno electronico, como resultado del surgimiento de tecnologias
emergentes y la transformacion digital de los negocios. Multiples regulaciones
alrededor del mundo obligan a los Estados a establecer estructuras organizacionales
especificas en las entidades que brindan atencion a sus ciudadanos de tal manera que se
fomente la creacidn de servicios digitales. Esta tarea no es sencilla en la medida que las
instituciones publicas carecen de un modelo a seguir e implantar al interior de ellas, que
—basado en buenas practicas de gobernanza y gestion de servicios y tecnologias de
informacion y comunicaciones (TIC)—Iles faculte y las prepare para poder disefiar los
servicios digitales que la regulacion les exige producir. Teniendo esto en cuenta como
vacio en la investigacion, éste documento proporciona un modelo para implementar
gobierno electrénico en instituciones estatales (denominado MIGE), el cual esta basado
en buenas practicas de gobierno y de gestion de servicios de TI. La metodologia
empleada para la construccion del modelo es la teoria de la ciencia del disefio, cuyos
componentes han sido planteados en base a los resultados de la revision sistematica de
la literatura relacionada con la implementacion de gobierno electrénico y el marco de
referencia COBIT 5.0. El estudio concluye en base a los resultados de la validacion que
el modelo MIGE en conjunto con la guia de implementacion constituyen un aporte tanto
para el cuerpo del conocimiento sobre tecnologias de informacion en materia de
gobierno electronico como un aporte metodoldgico al incluir y encapsular distintas
buenas practicas empleadas en la definicion de cada uno de sus componentes.



SUMMARY

Public institutions seek modernization through the implementation of e-government
services, as a result of the rising of emerging technologies and the digital transformation
of businesses. Multiple regulations around the world require governments to establish
specific organizational structures in entities that provide care to their citizens in a way
that encourages the creation of digital services. This task is not straightforward to the
extent that public institutions lack a role-playing and implemented model within them,
which — based on good governance practices and management of information and
communications services and technologies (ICT) — empowers and prepares them to
design the digital services that regulation requires them to produce. With this in mind as
a gap in research, this document provides a model for implementing e-government in
state institutions (called MIGE), which is based on good governance and IT service
management practices. The methodology used for the construction of the model is the
theory of design science, the components of which have been raised based on the results
of the systematic review of the literature related to the implementation of e-government
and the COBIT 5.0 reference framework. The study concludes on the basis of the
validation results that the MIGE model in conjunction with the implementation guide
constitute a contribution to both the body of knowledge on information technologies in
the field of electronic governance and a methodological contribution by including and
encapsulating different good practices used in the definition of each of its components.



RESUMO

As instituigdes publicas buscam modernizagdo por meio da implementacdo de servi¢os
eletronicos do governo, como resultado do surgimento de tecnologias emergentes e da
transformacdo digital dos negdcios. Multiplas regulamentagfes em todo o mundo
obrigam os Estados a estabelecer estruturas organizacionais especificas em entidades
que prestam atendimento a seus cidaddos de forma que a criagdo de servicos digitais
seja incentivada. Essa tarefa ndo é fécil, uma vez que as institui¢des pablicas carecem
de um modelo a seguir e implementar dentro delas, que - com base nas boas préaticas de
governanca e gerenciamento de servicos e tecnologias de informacgdo e comunicagéo
(TIC) - autoriza e Ela os prepara para poder projetar os servicos digitais que o
regulamento exige que eles produzam. Levando isso em consideragdo como um Vacuo
de pesquisa, este documento fornece um modelo para implementar o governo eletrénico
nas instituicbes do estado (chamado MIGE), que se baseia em boas praticas de
governanca e gerenciamento de servicos de TI. A metodologia utilizada para a
construcdo do modelo é a teoria da ciéncia do design, cujos componentes foram
propostos com base nos resultados da revisdo sistematica da literatura relacionada a
implementacdo do governo eletronico e a estrutura de referéncia do COBIT 5.0. O
estudo conclui com base nos resultados da validacdo de que o modelo MIGE,
juntamente com o guia de implementacdo, constitui uma contribui¢do para o corpo de
conhecimentos sobre tecnologias da informacdo no campo do governo eletrénico e uma
contribuicdo metodoldgica ao incluir e encapsular diferentes bens praticas utilizadas na
defini¢do de cada um de seus componentes.



Capitulo I — Problematica

El presente capitulo abarca los antecedentes de la investigacion doctoral, la
problematica identificada y el desarrollo de la contextualizacion y caracterizacion basica
del escenario que se abordard. Ademas, se muestran los objetivos, los resultados
esperados y las preguntas de investigacion que guian este proyecto.

1 Antecedentes

En la Administracion de Negocios moderna, la informacién se ha convertido en el
principal activo de las empresas y constituye una pieza de altisimo valor estratégico
para la consecucion de los objetivos y metas que estas definan (Knapp, 2014). Por tal
razén, el proceso de gestion de dicha informacion ha sido optimizado aceleradamente
por medio de la utilizacion de las denominadas tecnologias de la informacion y
comunicacion (en adelante, TIC como mecanismo de soporte basico de casi todos los
procesos de negocio (Simon, 2014).

Actualmente, las empresas utilizan sistemas de informacion como los principales
mecanismos de soporte para sus principales procesos, y emprenden sendos programas
para proporcionar valor a los ciudadanos a traves de la aplicacion de las TIC. Y
mientras tanto ¢qué buscan las empresas estatales? Fundamentalmente, como lo afirman
Fitzsimmons y Fitzsimmons (2010), los Estados procuran cumplir con su regulacion al
acercar al ciudadano, potencializar y modernizar los servicios que brinda. Las TIC, tales
como Internet, las aplicaciones moviles y web, la computacion en la nube (cloud
computing), entre otras aportan ventajas sustanciales para dichos fines publicos (Wirtz,
Weyerer, Thomas y Moller, 2017).

Las TIC entonces se han transformado en elementos fundamentales para la generacion y
entrega de valor en forma de procesos, productos y servicios desde las empresas hacia
sus clientes y demas partes interesadas, siendo que existe una similar orientacion en el
sector publico. En casi todos los paises del mundo, la regulacion obliga a las
instituciones publicas a implementar estructuras de gobierno electronico para la
prestacion de servicios digitales a sus ciudadanos.

El denominado gobierno electrénico (conocido como e-government o simplemente e-
gov) es una herramienta de interaccion digital entre empresas publicas, el Gobierno y
los distintos poderes del Estado, los ciudadanos y otros interesados. De esta manera, el
Gobierno redefine su modo de interaccion con la comunidad, acercandose a ella y
brindandole servicios que les reporten valor mediante el uso de las TIC (Adusumilli,
2011; Gale, 2010; Joseph y Jeffers, 2009). En la Figura 1, de acuerdo con lo propuesto
por Waller, Irani, Lee y Weerakkody (2014), se plasma un resumen del concepto, pues
se muestran algunas de sus caracteristicas junto con los beneficios de su aplicacion.
Posteriormente, en el marco conceptual, se discuten con mayor detalle las definiciones
existentes.

Los proveedores de servicios de gobierno electronico hacen referencia a instituciones
gubernamentales que pueden brindar servicios de TI a los ciudadanos, a empresas
privadas o a otras empresas estatales generando distintos modos de interaccion. Algunos
ejemplos de estos servicios podrian estar dentro de soluciones de interoperabilidad, tales
como portales generales de servicios al ciudadano, portales de compras publicas,
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portales de transparencia e intercambio de informacion entre empresas estatales,
sistemas —intranet y extranet— de administracion financiera®, sistemas de intercambio
electronico de datos (en inglés EDI — Electronic Data Interchange). Por otro lado, otros
servicios pueden estar relacionados a las soluciones digitales directamente orientadas a
atender a los ciudadanos incluyen a los sitios web informativos, sistemas de tramite
documentario, sistemas transaccionales de pago —por ejemplo, pago de impuestos y
tributos— basados en mecanismos de firma y certificados digitales para trdmites varios,
pagos electronicos, tal como puede apreciarse en la Figura 2.

Figura 1: llustracién del concepto de gobierno electrdnico
Fuente: (Waller et al., 2014)

Figura 2: Servicios brindados en estructuras de gobierno electrénico
Fuente: (Alruwaie, 2014)

L En el Per, conocido por el acrénimo SIGAF.



2 Problematica

Como se ha mencionado en los antecedentes, la regulacion exige a las entidades
publicas establecer servicios digitales, pero no les indica “el como”. Asi, se comprende
la necesidad de los responsables al interior de estas instituciones, de contar con modelos
o0 cualquier otra herramienta para la correcta implementacion de estructuras
organizacionales completas, de tal forma que se puedan generar servicios de gobierno
electronico que aporten valor al ciudadano (Matheis, Ziemann, Loos, Schmidt y
Wimmer, 2009; Seng, 2013).

Por otro lado, es necesario que estos modelos de implementacion logren la alineacion
entre las TIC (infraestructura) basadas en buenas practicas internacionales de gobierno y
gestién de tecnologias y el mencionado marco regulatorio gubernamental. Del mismo
modo, como se desprende de los estudios de Pedroza (2011) y Gallegos (2003), los
objetivos tecnolégicos deben estar alineados a los objetivos misionales de cada
institucion estatal, favoreciendo la consecucion de éstos ultimos. Esta tarea
evidentemente no es sencilla en burocracias desorganizadas (estructuras
organizacionales inadecuadas) y en paises con baja tecnificacion como elemento de
valor estratégico para el Estado en su conjunto.

En América Latina, los intentos de establecer estructuras de gobierno electronico solo se
han focalizado en crear servicios puntuales a través de las paginas web de las
instituciones publicas y en brindar la informacion en portales digitales, condicionados
por las leyes sobre transparencia en manejos presupuestarios (Maciel, Gomes y Dias,
2015). Diversos estudios —Ilos cuales se abordardn posteriormente en el estado del
arte— muestran una escasez de modelos estructurados de implementacion de gobierno
electronico que garanticen la maximizacion del valor que otorguen las TIC al ciudadano
(Gronlund, 2010).

Asimismo, se verifica la inexistencia de politicas publicas articuladas que fomenten el
seguimiento de marcos, estandares, normas 0 buenas practicas existentes para la
implantacion efectiva del gobierno electronico, encontrandose paises en los que solo
unas instituciones especificas tratan de llevar a cabo soluciones ad-hoc relativas a la
implementacion (Papadomichelaki, Koutsouris, Konstantinidis y Mentzas, 2013). Estas
soluciones no cubren aspectos tales como seguridad, privacidad, transformacion digital
de la administracion publica, el concepto de la mejora continua y la calidad total en la
prestacion de servicios de valor a los ciudadanos, etc.

Toda propuesta a manera de guia metodolégica de implementacion de gobierno
electronico deberia estar basadas en aspectos tales como: descentralizar las
responsabilidades y los procesos, uso intensivo de medios electronicos o tecnologias
emergentes, identificacion de los recursos tecnolégicos mas adecuados a cada escenario
y, sobre todo, seguimiento de buenas practicas sobre gobierno y gestion de TI
(Kafallinos, Lambrou y Sykas, 2009; Warf, 2014). Se ha identificado, ademéas en
estudios como el de Didraga y Brandas (2015), la necesidad de involucrar mas a los
ciudadanos (participacion ciudadana o e-participation como se le conoce en inglés)
como un factor preponderante al momento de introducir estos modelos. Este tipo de
guias no existen.

De igual manera, se verifica la inexistencia de modelos holisticos para la
implementacién especifica del gobierno electronico, basados en las buenas précticas
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internacionales tales como la norma ISO/IEC 38500 (1SO, 2015); el marco COBIT 5.0
(ISACA, 2013); el marco ITIL como herramienta para la gestion de la prestacion de
servicios de TI (ItSMF UK, 2012); entre muchos otros.

En consecuencia, debido a la carencia de un marco integrador entre gobierno
electronico y gobierno de las TI, se origina el gran vacio en la gestion publica de
servicios de TI: se sabe qué implementar, pero no se sabe como llevarlo a cabo. Asi,
sobre la base de estos antecedentes, se planteard la problematica y la propuesta del
presente proyecto de tesis doctoral.

El problema identificado entonces es la ausencia de un modelo para la implementacién
de estructuras de gobierno electrénico, basado en buenas précticas internacionalmente
aceptadas y sujeto a una regulacién determinada.

En tal sentido, el proyecto doctoral desarrolla un modelo para implementar estructuras
de gobierno electronico en entidades estatales, el cual esté basado en buenas practicas
de gobierno de las Tl y gestion de servicios tecnoldgicos, y sujeto a una regulacion
determinada. A continuacion, se presenta el arbol de problemas en la Figura 3.

2.1 Preguntas de investigacion

La pregunta principal de la investigacion del presente proyecto de tesis doctoral es la
siguiente:

¢ De qué manera se puede establecer un modelo holistico para la implementacion del
gobierno electrénico en entidades estatales, cubriendo las regulaciones pertinentes?

A partir de esta pregunta, se derivan algunas otras de caracter secundario que pueden
encaminar la consecucion de ciertos objetivos especificos. Ademas, pueden servir de
guia para la posterior revision sistematica del estado del arte del problema. Estas son las
siguientes:

e ;COmo se podrian integrar los marcos, estandares y normas internacionales
sobre gobierno corporativo, gobierno de las Tl, gobierno de la seguridad de
informacidn, gobierno de los riesgos, entre otros en un nuevo marco para la
implementacién de gobierno electronico?

e ;Cudles serian los procesos y las actividades incluidas en un modelo para la
implementacion del gobierno electronico para entidades estatales, de tal forma
que puedan alinearse a la regulacion vigente?

2.2 Objetivo general

Disefiar un modelo para la implementacion de gobierno electronico —en adelante
MIGE— en instituciones estatales. Para fines practicos y de validacion, se escogeran
dos entidades estatales y se considerara el marco regulatorio del Perd.
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Fuente: Elaboracion propia



2.3 Objetivos especificos

A partir del objetivo principal, se han identificado los siguientes objetivos especificos:

e Objetivo especifico 1. Establecer una hoja de ruta basada en la Ciencia del
Disefio para construir un modelo de componentes.

e Objetivo especifico 2: Definir un modelo basado en componentes para la
implementacion de gobierno electrénico.

e Objetivo especifico 3: Definir una guia de implementacion del modelo MIGE
propuesto.

e Objetivo especifico 4: Validar el modelo MIGE en al menos dos empresas del
Estado Peruano

2.4 Resultados esperados

Los resultados esperados estan relacionados a cada uno de los objetivos presentados y
se puede apreciar en la Tabla 1.

Objetivos Especificos Resultados Esperados Medio de verificacién
1. Establecer una hoja de ruta basada
en la Ciencia del Disefio para construir
un modelo de componentes

Procedimiento metodoldgico
para la creacion del MIGE

2. Definir un modelo basado en
componentes para la implementacion
de gobierno electrénico MIGE

Modelo definido a nivel de
componentes (alto nivel)

3. Definir una guia de implementaciéon | Documentacion pertinente del g(e;éfrltc(:)acmn por—juicio
del modelo MIGE propuesto. modelo y de la guia de

implementacion

4. Validar el modelo MIGE en al | Protocolo de validacion
menos dos empresas del estado | Documentacion del modelo
peruano validado

Tabla 1: Resultados esperados
Fuente: Elaboracion propia

2.5 Alcance y limitaciones
25.1 Alcance

El presente proyecto de tesis doctoral orienta su estudio al desarrollo de un modelo para
la implementacion de gobierno electrénico basado en buenas précticas internacionales
sobre gobierno y gestion de tecnologias, y sistemas de informacion y comunicaciones
en instituciones estatales que brinden servicios digitales a los ciudadanos, a empresas
publicas o privadas. Ello con el propdsito de cubrir el vacio existente con respecto a la
implementacién de estructuras de alto nivel que permitan establecer gobierno
electronico en cualquier tipo de empresa.

Las particularidades de los servicios brindados por cualquier entidad que aplique el
modelo no estaran condicionadas por este, dado que los aspectos de gestion operativa
son percibidos de alto nivel®.

2 Actualmente, en la PUCP se esté llevando a cabo un proyecto de tesis doctoral para el desarrollo de un
modelo de gestion operativa (no gobierno) de las operaciones propias de la prestacion de servicios de
gobierno electrénico, basados en el marco VeriSM. Dicho estudio complementa el presente proyecto de
investigacion.



Asimismo, se planteard la integracion de maltiples marcos, estandares, normas y buenas
practicas de gobierno electronico para proporcionar un caracter holistico, aunque no
hibrido, en el modelo. Adicionalmente, se incorporara la regulacion vigente sobre
gobierno electréonico en el Per0 a modo de mecanismo de validacion de los
componentes del modelo.

En cuanto a los servicios digitales, estos deben basarse en el uso intensivo de
tecnoldgicas de informacion y, del mismo modo, ubicarse en lugares donde los
ciudadanos puedan acceder a ellos —durante todo su ciclo de vida—, también mediante
tecnologias de informacion. ElI modelo estara dirigido a la prestacion de servicios mas
que a los procesos de negocio que brindan soporte.

2.5.2 Limitaciones

A continuacion, se listan algunas limitaciones al alcance del presente proyecto de tesis:

e El modelo propuesto no esta orientado a elaborar, definir o mejorar procesos de
en la entidad publica (sean estos procesos misionales o no) que lo aplique:
recuérdese que el desarrollo de servicios digitales y por ende, el cumplimiento
de la normativa relacionada con gobierno electronico depende en parte de los
procesos que maneja la entidad y sus objetivos misionales y metas. Se entiende
que, para efectos de la implementacion y uso del modelo MIGE, estos procesos
existen y estan convenientemente documentados.

e EIl modelo propuesto podria no ser posible de aplicacion en caso de que la
entidad estatal tuviera alguna estructura organizacional particular o estar sujeto a
una regulacion especifica en la que no esté obligado a brindar servicios digitales
de gobierno electrénico.

e Si se produjesen cambios en la regulacion vigente relacionada con la prestacién
de servicios de gobierno electrénico, el modelo propuesto podria requerir de
actualizacion y validacion.

e Si se produjesen cambios en los marcos, normas o estdndares de buenas
practicas internacionales utilizados para el desarrollo del modelo propuesto, se
podria requerir de una actualizacion de los componentes involucrados y su
correspondiente validacion.

2.6 Justificacion y viabilidad

En este apartado se discute la justificativa del proyecto de tesis con base en su
conveniencia, impacto social, implicaciones practicas y valor teorico, asi como la
viabilidad técnica, temporal, econémica y el anélisis de necesidades.

2.6.1 Justificativa del proyecto

El proyecto se justifica por su originalidad; ademas, cubre una necesidad especifica de
parte de las entidades estatales. Es obligatorio que aquellas implementen estructuras de
gobierno electronico y desarrollen servicios digitales para atender a los ciudadanos y
que cumplan ciertas regulaciones. Para ello, precisan de la direccién que un modelo de
implementacién pueda otorgarles, el mismo que se propondra en esta tesis.

El impacto social del proyecto estd basado en el acceso a mas y mejores servicios
estatales por parte de los ciudadanos, a través del empleo de la tecnologia. De este
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modo, se tendrd una estructura de gobierno electrénico estandar. El uso del modelo
propuesto abarca los siguientes aspectos de la denominada brecha digital:

e En primer lugar, adecua la estructura organizacional de la entidad estatal para
poder brindar y masificar la prestacion de servicios digitales en un marco de
buenas practicas de gobierno y gestion de servicios de las TIC.

e En segundo lugar, sentara las bases para incrementar la cantidad de servicios
digitales brindados dentro del marco de las politicas de “cero papeles”, también
conocidas como desmaterializacion.

e En tercer lugar, brindara las herramientas necesarias para procurar gestionar la
calidad de los servicios prestados.

Después de detectar un vacio en la teoria y la practica en relacion con los métodos y
técnicas que le permitan a una institucion estatal organizar sus multiples recursos e
introducir estructuras de gobierno electronico en ellas, en lo que respecta al valor
tedrico, el proyecto pretende, mediante el MIGE, lograr el establecimiento de la
direccion, supervisar su cumplimiento y desemperio, planificar y satisfacer los objetivos
de las TI, entre otras actividades vinculadas directamente con el gobierno electrénico.

Las implicaciones précticas, inmediatas al valor tedrico, buscaran resolver esta
ausencia. Asimismo, las debilidades (estructurales, presupuestarias y burocréaticas),
propias de las organizaciones estatales, afectan el emprendimiento de proyectos (de
establecimiento) de gobierno electrénico y de las TI enfocados al fortalecimiento de la
participacion ciudadana. Ello puede estar asociado a la baja capacidad organizacional,
costo econémico, disponibilidad de acceso, costos de implementacién, desacuerdos de
condiciones y recursos entre instituciones, falta de inversiones en equipos y personal,
entre otros.

2.6.2 Viabilidad

El proyecto de tesis es técnicamente viable puesto que la creacion del modelo constituye
un ejercicio teorico-practico. Asi, esta basado en el diagndstico situacional del estado
del arte de los modelos y marcos relacionados en la literatura y la regulacion pertinente
en el Pert para fines de su correspondiente validacion. EI modelo como ya se ha
indicado, esta basado en componentes como COBIT 5.0 (ISACA, 2013). Se ha
escogido este marco por ser de gobierno y gestion de Tl y debido a que usa otras
normas y estandares internacionales relacionados.

Entre las herramientas que se emplearan para la creacion del modelo, asi como para su
implantacion y prueba en instituciones del Estado, es posible distinguir tres categorias:
metodoldgicas, de procesos y de las TI.

e Las herramientas metodoldgicas seran planteadas en la tesis precisamente para
moldear y brindar aplicabilidad al modelo (Ciencia del Disefio).

e Las herramientas de procesos permitiran dimensionar aquellos procedimientos
de las empresas que permitan la prestacion de servicios de las Tl a los
ciudadanos.

e Las herramientas de las Tl son aquellas de caracter operativo que sirven para la
implementacion del modelo. Es preciso notar que en cada una de las
circunstancias, se cuentan con los conocimientos para manejar todas las
herramientas involucradas.
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Capitulo I — Marco conceptual

1 Introduccion

En este capitulo, se presentaran tanto los conceptos necesarios para el entendimiento del
proyecto de tesis, asi como las normas, estandares y buenas précticas establecidas de
caracter internacional sobre el tema que nos ocupa. Del mismo modo, se explicara el
marco regulatorio que va a usarse posteriormente en el modelo (regulacion del Estado
peruano).

2 Conceptos

2.1 Marco

Un marco —traduccion del término en inglés framework— es una guia general o
compendio de (buenas) practicas o principios que una organizacion puede adoptar como
una referencia para cualquiera de las actividades que realiza. Este puede incluir muchos
componentes, pero no incorpora, necesariamente, los pasos a seguir para poder
establecerlos e implantarlos dentro de una organizacion (ISACA, 2013).

Los marcos de gobierno que involucren un fuerte componente de tecnologia deben
abordar los siguientes aspectos fundamentales:
e Las estructuras de gobierno y el involucramiento de la tecnologia como factor
estratégico del negocio
e Los procesos soportados por la tecnologia
e Los canales de comunicacién para medir y comunicar el desempefio de las TI
para con el negocio (Simon, 2014)
e Deben funcionar dentro del contexto de la estructura, la cultura y la estrategia de
una organizacion, elementos o factores que posibiliten la implantacion de este
dentro de ellas (ISACA, 2013).

2.2 Modelo

El concepto modelo puede entenderse como “un sistema de supuestos, conceptos y
relaciones entre ellos que permiten describir (modelar) —de manera aproximada— un
aspecto especifico de la realidad” (Notice, 2011).

2.3 Buenas practicas

En general el concepto de buenas practicas (Good practices en inglés) se refiere a toda
experiencia que se guia por principios, objetivos y procedimientos apropiados y
generalmente aceptados o a parametros consensuados, en campos especificos del
quehacer humano o natural. Asi como también toda experiencia que ha arrojado
resultados positivos, demostrando su eficacia y utilidad en un contexto concreto
(Cervera & Hernandez, 1999).

Considérese tres tipos de situacion:
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e Experiencia exitosa: Caso con buenos resultados, que no necesariamente se ha
convertido en préactica comun dentro de su rubro, mercado o campo de
conocimiento.

e Practica prometedora: Caso de una experiencia exitosa que cuenta con
elementos que permitirian generalizarla dentro de su rubro, mercado o campo de
conocimiento.

e Buena Practica: Experiencia que parte de un resultado valioso para quien la
aplica, que se sostiene en el tiempo y que se ha convertido en uso habitual dentro
de su rubro, mercado o campo de conocimiento.

Una Buena Practica es una experiencia o intervencion que se ha implementado con
resultados positivos, siendo eficaz y util en un contexto concreto, contribuyendo al
afrontamiento, regulacion, mejora o solucién de problemas y/o dificultades que se
presenten en dicho contexto y que pueden servir de modelo para otras organizaciones
que asi lo requieran (Ministerio de Educacion, 2019).

Una buena practica presenta las siguientes caracteristicas (Van Selm, Van Bon & Polter,
2009):
e Presenta un resultado valioso para el usuario
e Essencillay simple.
e Maneja un lenguaje y una terminologia entendida por todos los interesados en su
aplicacion.
e Emerge como respuesta a una situacion que es necesario modificar o mejorar.
e Es pertinente y adecuada al contexto local en donde se implementa
e Essostenible en el tiempo (puede mantenerse y producir efectos duraderos)
e Fomenta la replicacion de la experiencia en una situacion distinta pero con
condiciones similares
e Esinnovadora (entendiendo que la innovacién no sélo implica una nueva accion
sino que puede ser un modo diferente y creativo de realizar practicas
tradicionales o de reorganizarlas).
e Considera elementos de evaluacion de resultados, retroalimentacion de las
acciones y reorganizacion de ellas a partir de lo aprendido.
e Su difusion recoge y valora el trabajo, los saberes y las acciones que realizan las
personas en su trabajo cotidiano, permitiendo generar conocimiento vélido
empiricamente, transferible y dtil.

2.4 Gobierno corporativo

El gobierno corporativo se puede definir como el conjunto de responsabilidades y
practicas ejercidas por la Alta Direccion, la cual establece la direccion estratégica,
promueve la transparencia y la optimizacion del valor dentro de las empresas (Tupia,
2012). En términos generales, el gobierno corporativo implica no solo a quienes dirigen
las empresas, sino, también, la combinacion de los recursos y las capacidades que
dichas organizaciones presentan. Se debe considerar, asimismo, que, como parte de las
responsabilidades del gobierno corporativo, se encuentran la gestién de riesgos y la
medicion del rendimiento de las actividades de la empresa (Idowu, 2015).

Asi, se trata de un proceso holistico, dinamico, de alto nivel, a largo plazo, vinculado
con la forma de guiar la empresa hacia la consecucion de sus objetivos y metas, su
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estructura y funcionamiento, y con los cambios propios de la evolucion de la
administracion organizacional.

Por otra parte, este se establece, usualmente, a dos niveles:

e A nivel estructural (roles y responsabilidades): se enfoca en la gestion interna de
la empresa, en la estructura organizacional que se requiere (liderazgo de parte de
la Alta Direcciéon) para la ejecucion del gobierno en si, asi como las
responsabilidades de los distintos interesados. Implica, principalmente, a la Junta
de Accionistas, al Consejo de Directores y la Junta de Supervisores, a la Alta
Direccion, entre otros. Ahora bien, evidentemente, el poseer una estructura
adecuada de gobierno no resuelve todos los problemas que pudieran surgir
dentro del gobierno corporativo, por lo que, ademas se requiere de mecanismos
especificos adicionales, como practicas o procedimientos especificos para el
desarrollo y gestion de la tecnologia y los propios servicios digitales que van a
ser brindados por la entidad estatal (Schmidthuber y Wiener, 2017).

e A nivel de précticas de gobierno: comprende a las politicas, los procedimientos
y la normativa interna y propia de cada entidad publica o regulacion; en otras
palabras, la “forma de hacer las cosas” dentro de la organizacion, incluyendo la
rendicion de cuentas (Aguilera y Jackson, 2010).

Por lo expuesto, poseer un buen gobierno corporativo se esta convirtiendo, dentro de las
empresas estatales, en una prioridad a nivel mundial pues mejora la eficiencia y brinda
mayor transparencia de las actividades publicas (OECD, 2015).

2.5 Gobierno electrénico

Existen multiples definiciones de gobierno electronico proporcionadas por diversos
investigadores. En su mayoria, dicho término constituye el uso de tecnologias de
comunicacion de informacion para ofrecer a los ciudadanos y las empresas la
oportunidad de interactuar y llevar a cabo negocios con el Gobierno mediante diferentes
medios electronicos (Almarabeh y AbuAli, 2010).

Puede definirse como la interaccion digital entre el gobierno, el parlamento, los
gobiernos centrales y locales, y los ciudadanos, mediante la implementacion de la
administracion electronica. El Estado tiene que redefinir, entonces, la forma en que
interactla con su comunidad, acercandose a los ciudadanos e implicandolos en los
procesos de gobierno (lovan y Daian, 2013).

En Shan, Wang, Wang, Hao y Hua (2011) se presenta al gobierno electrénico como la
transformacion de las relaciones internas y externas del sector publico a través de
operaciones tecnoldgicas (servicios digitales) que precisamente usan TIC. Este concepto
ademas es considerado también por Nengomasha, Mchombu y Ngulube (2010) como
uno de los elementos claves en los procesos de descentralizacion del poder estatal
central hacia el empoderamiento de la administracion regional y local, pues aumenta su
eficiencia y eficacia.

Por otro lado, Farazmand (2018) define al gobierno electronico como las relaciones
entre los gobiernos, sus clientes (empresas, otras entidades de gobierno y ciudadanos) y
sus proveedores (una vez mas, empresas, otras entidades de gobierno y ciudadanos)
mediante el uso de medios electronicos o TIC.
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2.5.1 Objetivos del gobierno electrénico

De acuerdo con As’ad, Khazaei, Akhgar y Algatawna (2016), los objetivos que persigue
el gobierno electronico son los siguientes:
e EIl cumplimiento de la normativa vigente en caso exista
e Lamejorade los servicios que ofrecen a sus ciudadanos
e Lademostracién de transparencia por parte de la entidad pablica
e La preservacion de seguridad y la privacidad en el manejo de la informacion
personal de los ciudadanos involucrada en la prestacion de servicios digitales
e La transformacion de la administracion publica de “tradicional” a “electrénica”
(o digital)
e Lamejorade la relacion entre el Gobierno, los ciudadanos y las empresas
e El empoderamiento de los ciudadanos mediante el acceso a la informacion y una
administracion gubernamental mas eficiente y justa

Vinod (2014) menciona que, con el gobierno electrénico, los Estados se transforman en
una entidad adecuadamente conectada y que responde a las necesidades de sus
ciudadanos mediante el desarrollo de una infraestructura integrada. Este es el nivel mas
sofisticado de iniciativas de gobierno electronico en linea y presenta las siguientes
caracteristicas:

e Conexiones horizontales (entre agencias gubernamentales)

e Conexiones verticales (entre agencias gubernamentales centrales y locales)

e Conexiones de infraestructura (problemas de interoperabilidad)

e Conexidn entre gobiernos y ciudadanos

e Conexiones entre las partes interesadas

En este contexto, se pueden identificar claramente a las denominadas partes
interesadas.

e Los ciudadanos son los usuarios de los servicios de gobierno electronico.

e Las empresas estatales disefian, desarrollan y gestionan los servicios digitales
(con valor para los ciudadanos) y, a su vez, los ofrecen. Estos administradores de
servicios necesitan, ademas, establecer politicas y procedimientos para su
gestion, sequir buenas précticas®, contar con modelos de implementacion, entre
otros, procurando que el funcionamiento de dichos servicios conserve altos
estandares de calidad, eficiencia y eficacia. De este modo, seran verdaderamente
atiles para el ciudadano. Méas adn, existe una regulacion en muchos paises que
obliga su establecimiento (Daou, Karuranga, Thiam, Mellouli y Polin, 2013).

e Los proveedores de bienes y servicios al Estado (empresa privada)

e Las entidades reguladoras que brindan transparencia al interior de la
administracion pablica

e Los sindicatos, las organizaciones no gubernamentales, entre otros

® Se entiende por “buenas practicas” (del inglés best practices o good practices) a un conjunto coherente
de acciones emprendidas y que han proporcionado buenos resultados en un determinado contexto y que se
espera que, en contextos similares, rindan similares resultados (basado en la I1SO 9000:2015 Quality
management systems — Fundamentals and vocabulary).
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2.5.2 Modos de interaccién en gobierno electrénico

Los principales modelos de interaccion o entrega de servicios dentro del gobierno
electronico, pertinentes para la presente investigacion, son tres:
e Gobierno a ciudadano (G2C): servicios directamente para sus ciudadanos
e Gobierno a empresa (G2B): servicios cuyas empresas privadas son las usuarias
e Gobierno a Gobierno (G2G): servicios que facilitan que los Gobiernos locales y
regionales cumplan con los requisitos de presentacion de informes y participen
como socios plenos con el Gobierno central o federal en los servicios
ciudadanos; a su vez, permiten una mejor medicion del desempefio. Otras
entidades estatales son usuarias de este tipo de servicio (Alatrash, Albskri y
Boskovic, 2016).

2.5.3 Factores criticos de éxito del gobierno electronico

Por medio de la aplicacion de distintas estrategias, politicas, procedimientos,
lineamientos y directivas, roles y responsabilidades, los Gobiernos deben proveer
informacion e infraestructura de manera efectiva, transparente y oportuna. En tal
sentido, la tenencia y seguimiento de metodologias, marcos y modelos de
implementacion garantizan fuertemente su éxito.

La lista de los principales factores criticos de éxito, identificados en las
implementaciones de gobierno electrdnico, puede apreciarse en la Figura 4.

Estrategia de
implementacion
comao politica de

Estado
(Sponsar]
Autoridad
independiente que
brinde el marco
legal, regulatorioy
de geston.

Factores criticos
de éxito parala
implementacion

de Gobierno

Electrénico
Creacion desitios
Web (servicios
digitalesdirigidos
al ciudadano)

Figura 4: Factores criticos de éxito para la implementacion de gobierno electronico
Fuente: (Ngafeeson y Merhi, 2013)

Segun Bhuiyan (2009) y Ngafeeson y Merhi (2013), se resume de la siguiente manera:

e Reconocimiento del gobierno electrénico como prioridad a nivel politico. De
este modo, se elaborard una estrategia para su implantacion y uso, y se
determinard un sponsor permanente.
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Establecimiento de una entidad con la autoridad y la independencia suficiente
para implementar politicas de Estado en materia de tecnologia y
comunicaciones, incluyendo las vinculadas al gobierno electrénico

Creacion de sitios web, en las agencias gubernamentales, para articular los
servicios de las TIC desde estas plataformas. Asi, Internet constituira la principal
TIC para la prestacion de servicios de valor.

Establecimiento del marco legal adecuado que favorezca la reduccién de la
brecha digital en los distintos niveles dentro de la ciudadania —futuros usuarios
de los servicios del gobierno electronico—, asi como la dotacién de leyes que
modernicen y favorezcan el uso de las TIC como herramientas estratégicas de
las entidades estatales (p. ej. documentacién y firmas electrénicas, certificacion
digital, DNI electrdnico, etc.)

Uso de metodologias, modelos, buenas practicas y demas mecanismos para la
implementacion y seguimiento de los proyectos involucrados en el gobierno
electronico

Por su parte, Ziemba, Papaj y Jadamus-Hacura (2015) proponen una clasificacion de los
factores criticos de éxito en las siguientes categorias:

Factores econdmicos: comprendidos por el subsidio publico para la adquisicion
de hardware, redes y telecomunicaciones, situacion financiera de unidades de
gobierno.

Factores socioculturales: constituyen el conocimiento en las TIC de los
trabajadores administrativos en unidades del gobierno, competencia en el uso de
las TIC de los empleados del gobierno, cultura de informacion (o propiamente la
cultura digital), etc.

Factores tecnoldgicos: abarca la integracion de los sistemas de informacion de
front y back office, comunicacion electronica entre unidades de gobierno,
interoperabilidad de los sistemas de informacion en las unidades de gobierno,
calidad de los servicios de las TIC brindadas, uso de firmas y certificados
digitales para la identificacion del ciudadano.

Factores organizacionales: basados en la gestion de servicios de las TIC, la
gestion de buenas précticas de gobierno de las TIC, la gestion de la seguridad y
privacidad de la informacion involucrada, la administracion basada en riesgos, la
continuidad de negocios, entre otros factores de gobernanza que pudieran
perjudicar a la prestacién de servicios digitales.

Finalmente, segun Nam (2014) unos factores adicionales pueden ser los siguientes:

Predisposicion (psicoldgica) para el cambio requerido a nivel organizacional
Mecanismos para conseguir la confianza del ciudadano hacia el gobierno
electronico y los servicios que esta brindando (Bhuiyan, 2011)

Instauracion de canales de informacion gobierno-ciudadanos. En muchos paises,
ello estd normado por la regulacion relacionada a la transparencia de la
informacion estatal.

Identificacion de las condiciones sociodemograficas que puedan afectar la
prestacion de servicios digitales (estudio de la denominada brecha digital)

Y uno de los factores que mas es mencionado el denominado e-Readiness: un concepto
relativamente nuevo que ha sido impulsado por la rapida tasa de penetracion de Internet
en todo el mundo y por los avances en el uso de las TIC en las empresas y la industria.
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Se define como la capacidad y el grado de preparacion de un pais para participar de la
globalizacién propia de la Era de la Informacion® mediante la prestacion fluida de
servicios digitales a sus ciudadanos (Purek y Redep, 2016). El éxito de las
implementaciones e iniciativas sobre gobierno electronico esta intimamente ligado al
nivel de e-readiness de cada pais (Napitupulu et al., 2018).

2.5.4 Beneficios del gobierno electrénico

Abu-Shanab y Khasawneh (2013) indican que el gobierno electrénico facilitara el
desarrollo de la sociedad mediante lo siguiente:
e Lacreacion de un ambiente que mejore las interacciones de todo el gobierno con
los ciudadanos por medios tecnologicos
e El desarrollo de recursos humanos calificados a través de un programa de
desarrollo efectivo de la administracion electronica
e Constitucion de una infraestructura interoperable (de informacion) que permita a
los ciudadanos beneficiarse de informacion significativa de los sitios de
gobierno (electrénico)
e Realizar una amplia gama de actividades y concentrarse en las mejoras de la
industria de TIC

De acuerdo con lovan y Daian (2013) y Jonathan, Ayo y Misra (2014), se han podido
identificar los siguientes beneficios generados por la implementacion de estructuras de
gobierno electrénico:

e Se brinda igualdad de oportunidades a todos los ciudadanos para acceder a la
informacidn, independientemente de la ubicacion fisica.

e Se procura eliminar la burocracia, la cual entorpece los procesos al interior de
las oficinas gubernamentales.

e Se optimiza y fomenta el intercambio de informacion interdepartamental e
interorganizacional en la administracion publica, y se promueve, asi, la fusién de
los servicios relacionados con la consiguiente reduccion de los costos de
transaccion, tiempo y espacio.

e Se genera transparencia al interior de la gestion administrativa; como ya se
indico, muchas veces regulada por un marco legal.

e Se facilita el acceso a la informacidn compartida.

e Permite realizar un analisis de la informacién social y la interaccion con el
ciudadano, con la intencion de generar nuevos servicios (nivel estratégico).

e Permite alcanzar flexibilidad y premura en el proceso de atencion al ciudadano
(nivel operativo de un proceso mayor de mejora continua).

2.5.5 Retosy desafios del gobierno electronico

El primer gran reto es lograr el direccionamiento de los esfuerzos para la
implementacion de las estructuras de gobierno necesarias dentro de la administracion
publica. La buena préactica internacional ha demostrado que ello se consigue mediante la
inclusién y uso de marcos holisticos que controlen las actividades, procesos y proyectos
conducentes a la implementacién del gobierno (Lim, Tan y Pan, 2007).

* La Era de la Informacién es el periodo que abarca al siglo XXI, el cual esta caracterizado por una nueva
revolucion industrial y una economia basada, fundamentalmente, en el uso intensivo de las TIC.
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Las propias instituciones estatales dispersan esfuerzos a fin de adaptar los multiples
modelos, estandares y marcos existentes para el gobierno electrénico y gobierno de las
Tl a sus propias necesidades, como lo muestra el reporte de las Naciones Unidas (UN,
2018). En ese sentido, los diferentes paises cuentan con sus propios desafios y, por lo
tanto, los legisladores deben abandonar la idea de que los desafios que enfrenta una
nacion son los mismos para todos y deben proponer, mas bien, politicas que aborden
cada region de una manera especial. De esta forma, se cubririan mas aspectos
relacionados al tratar de implementar, con éxito, el gobierno electronico (Mberi, Sevilla,
Olukuru, Mutegi y Weru, 2017).

Segun la Comision Europea en su documento titulado “Plan de Accion sobre
Administracién Electronica UE 2016-2020. Acelerar la transformacion digital de la
administracion” (Unién Europea, 2016), existen tres grandes prioridades para la
transformacion de las administraciones publicas mediante la implementacion de
estructuras de gobierno electrénico con el fin de conseguir un mercado Unico digital e
involucrar mas a los ciudadanos y las empresas en la prestacion de servicios publicos de
alta calidad. Estas prioridades forman parte del propdsito del MIGE (Modelo Integrado
de Gobierno Electronico) y son las descritas a continuacion:

o Digitalizar: volver los servicios publicos mas eficientes, simples y modernos
e Conectar: proveer el acceso de servicios a ciudadanos
e Acoplar: establecer interacciones entre el gobierno, el ciudadano y la empresa

El segundo gran reto constituye obtener la evaluacion constante del grado de
satisfaccion de los servicios brindados por el gobierno electronico, desde la perspectiva
del ciudadano. Osman et al. (2014) proponen, por ejemplo, la metodologia denominada
COBRA, focalizada en evaluar y analizar los costos, las oportunidades, los beneficios
alcanzados y los riesgos presentados por dichos servicios, de acuerdo con su nivel de
madurez; posteriormente, se evaluard el nivel de satisfaccion del usuario para cada
segmento de servicio recibido. La medicion del nivel de madurez de las TIC en la
entidad del Estado y su repercusion en la prestacion de servicios digitales serd un factor
comun en muchos de los estudios incluidos en el estado del arte.

El tercer reto esta vinculado con la gestion de los riesgos tecnoldgicos, la seguridad y
privacidad, los cuales surgen con la proliferacion de servicios digitales que interactien
con el ciudadano (Weerakkody, Irani, Osman y Hindi, 2013). De hecho, el exceso de
plataformas tecnoldgicas dispares y la carencia de estandares se encuentran entre los
principales riesgos para la implementacion de administracion gubernamental y son
algunas de las razones que lo conducen al fracaso (Saghafi, Zarei, Abadi y Shahkooh,
2011). Las organizaciones publicas deben estimar métodos confiables y sopesar los
riesgos tecnoldgicos relacionados con la adopcion de las diferentes tecnologias con las
que prestaran servicios de gobierno electronico (Weerakkody et al., 2013).

Segln Abu-Shanab y Khasawneh (2013) el uso de servicios de gobierno electrénico
contiene otros tres retos que deben superarse; estos son la accesibilidad en
infraestructura, el nivel de conocimiento y el nivel de percepcion. De este modo,
organizaron a los ciudadanos de acuerdo con seis tipos de brecha que los podian
distanciar de las iniciativas de gobierno electronico: geografica (78,5 %), edad (43 %),
género (76,2 %), ingresos (68 %), educacién (51,2 %) y necesidades especiales (52,9
%). Desde la perspectiva del ciudadano, las barreras para el uso de los servicios de
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gobierno electronico estan integradas por problemas de division digital, asi como
percepciones de seguridad, legalidad y confianza en las instituciones del Gobierno,
donde los lideres gubernamentales deberian trabajar en aumentar el acceso a Internet y
la usabilidad de sus aplicaciones de gobierno electronico, lograr que el ciudadano confie
en Internet y en la capacidad percibida de sus instituciones publicas para realizar
transacciones en linea de forma segura (Abuduaini, 2014).

Existen ciertos desafios de caracter técnico y estratégico, asi como factores de riesgo,
que influyen en el desarrollo del gobierno electrénico. Por ejemplo, los altos costos, las
decisiones conflictivas entre los departamentos gubernamentales, la resistencia al
cambio y las expectativas excesivamente altas (Weerakkody et al., 2013). En la Tabla 2
puede observarse una breve sintesis de dichos riesgos.

Riesgo identificado Impacto Medidas correctivas

Capacidad de los
usuarios

para utilizar servicios
basados en las TIC

-Resistencia al cambio por parte de los
funcionarios publicos

-Desconfianza en el uso de los servicios en
linea

Considerar el impacto de las
nuevas tecnologias en el
trabajo gubernamental

Capacidad de los
gobiernos para proveer
servicios basados en las
TIC

Ausencia de mecanismos
identificacion y autenticacién

seguros de

Redisefio continuo que tenga
como objetivo el
aprovechamiento de las TIC
a la entrega de valor en el
servicio al ciudadano

Condiciones
organizacionales y
administrativas

Facilidad para la coordinacion entre los
niveles nacional, regional y local

Procesos que fomenten la
comunicacion entre
departamentos y agencias, y
entre gobiernos centrales y
locales

Brecha digital

En el nivel de acceso a las nuevas
tecnologias y, asi, utilizar los servicios
electronicos ofrecidos por el Gobierno

Asegurar que las iniciativas
de puesta online alcanzan a
una gran masa de la
poblacion y promover la
expansién de la
alfabetizacion electrénica y

Marco legal

Legislacion referente a los derechos de
propiedad intelectual y la reutilizacion de la
informacion publica

la preparacion para la
economia en red
Asegurar privacidad,

proteger la informacion y
estimular una provision de
tecnologia asequible

Barreras financieras

Costo de desarrollo de servicios electrénicos
Costos en la implementacion de las leyes y
regulaciones relativas  al gobierno
electrénico

Considerar las areas que son
prioritarias para los
ciudadanos en la asignacién
de los recursos

Tabla 2: Riesgos identificados para el desarrollo del gobierno electrénico

Fuente: (Weerakkody et al., 2013)

2.5.6 Modelos de gobierno electronico

Después de revisar las experiencias de distintos paises y sobre la base de los factores
criticos de éxito, los riesgos y desafios identificados, es posible deducir que las
iniciativas pueden ser exitosas, en tanto que sus mecanismos (marcos, modelos,
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metodologias) de implementacion determinen buenas practicas aplicables a contextos
particulares y oportunidades de generar valor por medio de servicios digitales
orientados al ciudadano (Weerakkody, Dwivediy Kurunananda, 2009).

Se han encontrado modelos para determinados aspectos del gobierno electrénico. Por
ejemplo, para la gestion de riesgos de proyectos de implementacion; para la gestion de
la seguridad de la informacion manejada por los servicios web que conforman cierto
tipo de soluciones de gobierno electrénico; modelos de (para determinar el nivel de)
madurez de la implementacion de las estructuras; modelos de gestion de la calidad de
los servicios ofrecidos; entre otros que seran descritos en detalle mas adelante.

Desde la perspectiva de una entidad puablica, los marcos de referencia de gobierno de las
Tl y de gobierno electrénico contribuiran a alinear las politicas, los recursos y los
proyectos de infraestructura de las Tl hacia los objetivos y metas del negocio.
Asimismo, dichos marcos deben ser percibidos como un mecanismo para el desarrollo,
y seguimiento, de estandares de las TI, procedimientos y buenas préacticas
internacionalmente aceptados de GRC (siglas de gobierno, riesgos y cumplimiento)
dentro del sector pablico (Martin, Gregor y Hart, 2006).

Del mismo modo, la revision del estado del arte ha revelado algunas pautas para disefiar
sistemas de gobierno electronico. Sin embargo, adn falta un marco integral que permita
a los paises en desarrollo disefiar sistemas de gobierno electronico vy, a la vez, generar
valor pablico (Mkude y Wimmer, 2014).

2.5.7 Implementacion de gobierno electrénico

La implementacion del gobierno electronico es el proceso mediante el cual un Estado
conduce el establecimiento de estructuras organizacionales, la creacion de una lista de
servicios digitales y de una lista de proyectos de desarrollo de soluciones tecnoldgicas
orientadas al ciudadano, empresas privadas, otras entidades publicas, reguladores,
sindicatos, organismos no gubernamentales y demas partes interesadas con el objetivo
de promover la entrega de servicios de parte de la Administracion Publica de manera
eficiente y 6ptima (OECD, 2015).

Durante las ultimas dos décadas, multiples paises han conducido iniciativas de
implantacion de gobierno electrénico, a diferentes escalas y con distintos enfoques. Han
alcanzado, de este modo, variados resultados como lo muestra la revision sistematica
del estado del arte de Ergazakis, Metaxiotis y Tsitsanis (2011), Ngafeeson y Merhi
(2013) y Osho et al. (2015), por nombrar algunos de los casos mas emblematicos.

Ademas, el informe de las Naciones Unidas rastrea el progreso del desarrollo del
gobierno electrénico a través del Indice de Desarrollo del Gobierno Electronico
(EGDI°) (UN, 2018).

> El EGDI es el indice de desarrollo en gobierno electrénico y se calcula como un promedio ponderado de
tres valores normalizados sobre las dimensiones mas importantes del gobierno electrénico, a saber: el
alcance y la calidad de los servicios en linea, el estado de desarrollo de la infraestructura de
telecomunicaciones y el capital humano inherente. Funciona en las escalas: Muy Alto- EGDI (Mayor que
0.75); Alto-EGDI (entre 0.50 y 0.75); Medio-EGDI (entre 0.25 y 0.50); Bajo-EGDI (Menos de 0.25)
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Las encuestas de gobierno electronico de la ONU, realizadas dentro del periodo 2008-
2018, se refieren a este como el uso de Internet como un medio para el intercambio de
informacidn, provisién de servicios y realizacion de negocios con ciudadanos, empresas
y otras formas del gobierno. El gobierno electrénico puede ser aplicado por la
legislatura, el Poder Judicial o la administracién, a fin de mejorar la eficiencia interna,
la prestacion de servicios publicos o los procesos de gobernabilidad democrética

Como se puede apreciar, el problema posee varias dimensiones para ser abordado.

1. La conduccion de programas de proyectos implica el establecimiento, ejecucién
y monitoreo de estos, siguiendo metodologias y cumpliendo las regulaciones
pertinentes.

2. Nuevamente, se menciona el establecimiento de estructuras organizacionales en
las instituciones del Estado. Ello conlleva la gestion del cambio a nivel
corporativo y el vencimiento de las propias barreras burocraticas y regulatorias
para lograr organizar responsabilidades y practicas dentro de dichas
instituciones, a manera de ancha base para los servicios que se implementaran
mas adelante.

3. Se indica que los servicios a construir otorguen valor al cliente. Estos, ademas,
deberan contener un componente de tecnologia, de modo que permita que los
procesos de la administracion publica lleguen de manera 6ptima al ciudadano.

4. La préactica de actividades de coordinacion y una buena cooperacién entre los
sectores publico y privado, asi como entre los ciudadanos y el Gobierno para que
haya un uso eficiente de los servicios. Esto fomentard, igualmente, la
transparencia del Gobierno de cara a sus ciudadanos e interesados.

La implementacion de los proyectos en donde se involucran TIC (en particular los
proyectos a gran escala que podrian tener un impacto significativo en la mejora de la
calidad del servicio publico) podria plantear una serie de problemas, debido a la falta de
marcos que conduzcan el flujo de actividades de implantacion de gobierno electronico y
a un inadecuado manejo de los riesgos.

Segun Basu (2004) y Abu-Shanab y Khasawneh (2013), los factores que afectan al
entorno para la implementacion pueden incluir:
e La estabilidad politica (tipo de régimen)
e Marco juridico adecuado
e Nivel de confianza en el Gobierno (percepcion de los niveles de servicio)
e La importancia de la identidad del Gobierno (centralizacién, fragmentacion o
integracion)
Estabilidad econdmica
e Estructura de Gobierno (centralizada o descentralizada)
e Diferentes niveles de madurez en el empleo de las tecnologias a nivel pais
e Confianza previa y posterior al uso (en aspectos como resiliencia,
confidencialidad, seguridad y privacidad de datos y seguridad, etc.)

Desde esta perspectiva, la implementacion exitosa del gobierno electrénico requiere un
solido liderazgo politico para garantizar el compromiso a largo plazo de los recursos, la
experiencia y la cooperacion de caracteristicas dispares dentro de los escenarios
practicos. En ese sentido, se han identificado los siguientes factores de riesgo propios de
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los proyectos de implementacion en los estudios de Rajapakse, Van Der Vyver y
Hommes (2012) y Otieno y Omwenga (2015).
e Problemas de liderazgo
e Problemas de personal (capacidades, aptitudes y actitudes)
e Necesidades especificas del proyecto (organizacionales, legales, de cambio
cultural)
e Establecimiento de politicas y regulaciones sobre el uso de las TIC como
medios para la adopcion del gobierno electronico (Otieno y Omwenga, 2015)
e Ausencia de procesos claramente modelados y definidos sobre los cuales se
elaboraran los servicios electronicos
e Problemas basicos con la gestion de proyectos como ausencia de alguna
metodologia de gestion de proyectos (Ahmad, Ibrahim y Rahman, 2013)

Para construir un modelo que funcione como base para el proceso de implementacion de
gobierno electronico en cualquier entidad sujeta a una regulacion especifica, primero
debe entenderse la arquitectura empresarial acorde a la empresa que pretende llevar a
cabo la implementacién. Luego, se debe planificar el desarrollo administrativo y la
reforma gubernamental requerida, considerando a los stakeholders antes mencionados:
sociedad civil, empresa y Gobierno (Schmidthuber, Hilgers, Gegenhuber y Etzelstorfer,
2017). El motivo esencial del fracaso de los proyectos de gobierno electronico radica en
que, en su mayoria, ignoran las necesidades y los requisitos de al menos los dos
primeros actores.

En el estudio anteriormente mencionado sobre la medicion del nivel de madurez de los
paises en relacion con el gobierno electronico, la Sociedad Americana de
Administracion Publica (ASPA) y las Naciones Unidas (UN) ofrecieron cinco
principios rectores para la implementacién de dicho gobierno.

1. Implementacion de servicios centrado en el ciudadano

2. Promover que los gobiernos y sus servicios sean mas accesibles

3. Lainclusion social

4. Responsabilidad de la informacion

5. El uso efectivo y eficiente de las tecnologias de la informacion y de los recursos

humanos

Por otro lado, Mkude y Wimmer (2014) contribuyen listando los factores de caracter
holistico que deberian integrar la regulacion nacional para el disefio exitoso de los
sistemas de gobierno electrénico.
1. Presencia de una estrategia nacional de gobierno electronico
2. Presencia de compromiso politico
3. Presencia de liderazgo manifiesto
4. Presencia de fuentes financieras
5. Fomento de la colaboracion entre departamentos / agencias gubernamentales,
etc.
Alfabetizacion digital entre empleados del gobierno
7. Uso de la arquitectura empresarial del gobierno
8. Alfabetizacion digital de los (futuros) usuarios de sistemas de gobierno
electrénico
9. Presencia de inclusion digital
10. Priorizacion de proyectos

S
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11. Integracion de procesos entre departamentos / agencias gubernamentales,
procurando la interoperabilidad organizacional y legal

12. Adecuada gestion de riesgos

13. Adecuada y dinamica gestion del cambio

14. Implementacion de metodologias para la gestion de proyectos

15. Campaiias para promover la conciencia del gobierno electrénico en todo el pais

De otro lado, como sefiala Bhuiyan (2011) existen también ciertas barreras para los
proyectos de implementacién de estructuras de gobierno electrénico y servicios tales
como la falta de apoyo politico y consenso, la brecha digital, la corrupcion, la lengua,
recursos humanos y el desarrollo de infraestructura.

Los estudios mencionados previamente destacan una serie de elementos que afectan de
manera directa al éxito o fracaso de las implementaciones —Ilos habilitadores—, puesto
que son procesos complejos que establecen, también, estructuras organizacionales
complejas, las cuales varian de un pais a otro. De la misma manera, el marco regulatorio
vigente es considerado como un factor fundamental junto con el uso de herramientas
guia, suficientemente adaptables para los escenarios especificos.

Con respecto a las actividades mas comunes incluidas en cualquier proceso basico de
implementacion de gobierno electronico, la revision sistematica ha permitido identificar
algunas (Valdés et al., 2011).
e La seleccion de los procesos de negocio involucrados en la prestacion de
servicios al ciudadano y sus objetivos
e La identificacion de servicios —sean o no de las Tl— de alto valor y la
documentacion de los procesos que son soportados por dichos servicios
e La seleccion de los servicios que son altamente visibles de cara al ciudadano y
los procesos de negocio de la institucion pablica
e El desarrollo de indicadores de rendimiento para los procesos y servicios
definidos previamente
e La realizacion de casos de negocio que orienten la ejecucion de los programas
de proyectos para la implementacién
e La necesidad de elaborar la reingenieria de los procesos (previa a su
digitalizacion) y de garantizar la interoperabilidad (organizativa, semantica y
sintactica) de los diferentes organismos en la prestacion de estos servicios
e El soporte post implementacion, tanto de los servicios como de la infraestructura
completa de gobierno, a manera de mejora continua.

Para Alcaide y Rodriguez (2017), la implementacion del gobierno significa actuar en
tres frentes al mismo tiempo los cuales son:

e Estructura organizativa y procesos

e Inversion en infraestructura de las Tl

e Inversion en educacion para gque los ciudadanos estén listos para usarla

La implementacion del gobierno electronico no es un proceso de una sola vez, es un
proceso continuo, dinamico e iterativo, donde la clave para obtener capacidad dinamica
no es una avanzada tecnologia, sino su uso para proveer servicios de valor a los
ciudadanos a fin de realizar la transformacion gubernamental (Tao, 2013). Mas aun, esta
implementacidn no es posible sin cambios en los procesos de negocio que se llevan a
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cabo dentro de las instituciones gubernamentales. El gobierno electronico es, pues, una
estructura organizacional continuamente en evolucion.

De acuerdo con Osho, Abdullahi, Osho y Alhassan (2015), para operar y disponer de
una estructura de gobierno electronico que produzca los resultados deseados, un Unico
modelo puede no ser suficiente, ya que no lo abarcaria todo. Por ende, podria precisarse
fusionar dos 0 mas modelos para obtener uno mas apropiado que aborde los objetivos de
gobierno electrénico (de difusion, informacion, interaccion, etc.).

Diversos marcos, evaluaciones, soluciones y procesos de gobierno electronico son
proporcionados por diferentes autores. El analisis de la literatura revelé que la mayoria
de las investigaciones se han producido para formular desafios y barreras, plan de
implementacidn, evaluacion / evaluacion y factores de éxito del gobierno electrénico.
Ademas, aunque hay documentos relacionados con los problemas de implementacion,
todavia no existe algin documento que proporcione informacion detallada sobre cémo
implementar desde una perspectiva técnica, estructural, organizacional y de servicios
(Mishra'y Mishra, 2011).

2.5.8 Niveles de madurez del gobierno electrénico

Las instituciones publicas emplean modelos de madurez® como pautas para la
implementacidn del gobierno electronico. Normalmente, estos se agrupan dependiendo
de lo que permiten medir o lograr. Un primer grupo de modelos evalta el nivel de
capacidad o preparacion de las diferentes unidades (paises, agencias gubernamentales o
procesos) Y las guia hacia un alto nivel de madurez con las mejores practicas o estados
ideales predefinidos. El segundo grupo de modelos son aquellos que operan como
pautas generales de implementacion (Makoza, 2013), vale decir, como lo que debe tener
0 lo que debe ser la estructura de gobierno electronico finalmente para ser considerada
“madura”.

Ademds, son aplicables a cualquier pais o0 agencias gubernamentales,
independientemente de sus capacidades, dado que no es un proceso de evaluacion per se
y, normalmente, se basa en los principios de CMM’ (Abdelghany, El-Bastawissy y
Osman, 2016).

Segun Piehler, Wirtz y Daiser (2014), se pueden seguir los principios de CMMI, como
se aprecia en la Figura 5:

¢ Basados, por ejemplo, en el modelo de madurez CMMIL.
" Del inglés Capability Madurity Model.
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Figura 5: Fases de evolucion del gobierno electronico
Fuente: (Piehler et al., 2014)

Las tres grandes fases presentes en la figura anterior son las siguientes:

e e-lInicio: en esta etapa recién se verifica la importancia y beneficio de la
adopcion del gobierno electronico. Existe una ausencia, aun, de modelos o
metodologias a seguir y de planes estratégicos de gobierno.

e e-Democracia: en esta fase se inicia la instauracion de las estructuras de
gobierno y se empiezan a brindar servicios digitales. Se democratiza la atencion
al ciudadano en tanto que se expande su alcance mediante el uso de las TIC.

e e-Servicios: finalmente, en esta etapa se implanta el gobierno electronico y se
ofrecen servicios de valor para el ciudadano.

Asimismo, los cuatro habilitadores® para los modelos de madurez reconocidos por los
mismos autores son los siguientes:
e Politicas: de caracter estratégico y que permitan guiar el desarrollo e
implantacion del gobierno electronico
e Personas: encargadas del disefio, implementacion y mejora continua de las
estructuras de gobiernos
e Procesos: aquellos que seran soportados mediante los servicios que se proveeran
e Tecnologias: imprescindibles para reducir la brecha digital entre ciudadania y
Estado

Los seis niveles de madurez clasicos mostrados en la figura 5 parten desde el inicio de
soluciones tecnoldgicas (normalmente usando Internet) hasta el gobierno electronico
unificado y optimizado. Es conveniente mencionar la relacion directamente
proporcional entre los niveles alcanzados y la (calidad de) infraestructura de las TI que
se maneje; las tecnologias comprenderan a la infraestructura de red, la infraestructura de
seguridad, las aplicaciones del ambiente manejadas, las herramientas para administrar
datos y contenidos, las herramientas de desarrollo, el hardware y los sistemas

® Se entiende por habilitador (del inglés enabler) a todo elemento que funciona como precondicién que
una empresa debe tener para poder implantar un determinado modelo. Este concepto fue introducido por
ISACA al presentar su modelo COBIT 5.0.
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operativos, entre otros elementos (Kamal, Hackey y Sarwar, 2013). Algunos de ellos
son pobremente gestionados en paises en vias de desarrollo (Basu, 2004).

Titah y Barki (2006) manifiestan la necesidad de contar con un modelo de madurez que
incluya todos los aspectos de gobierno electrénico y diversos tipos de servicio, donde
los méas conocidos son los portales web (Fath-Allah, Cheikhi, Al-Qutaish y Idri, 2014).
Asi, cada nivel de madurez debe cubrir a un subconjunto importante de procesos
organizacionales (Abdelghany et al., 2016).

Finalmente, Dias (2011) presenta un nuevo modelo bidimensional de madurez para el
gobierno electrénico denominado Q-model, cuya idea esencial es diferenciar los
objetivos de interaccion (usuario-servicio) de los objetivos de integracion (tecnologia-
servicio). El modelo estda compuesto por nueve cuadrantes definidos por la interseccion
de tres estados de madurez de la interaccion (presencial, online y multicanal) y tres
estados de integracion (dispersa, coordinada y transversal). Ello permite la clasificacion
de un espectro mas amplio de iniciativas y de formas de prestar servicios electronicos.

Igualmente existen investigaciones que analizan las distintas etapas de madurez del
gobierno electronico. La mas relevante es el estudio anual elaborado por la
Organizacion de las Naciones Unidas. En este se resalta una tendencia global positiva
hacia los niveles mas altos de desarrollo de gobiernos electronicos, pues paises de todas
las regiones estan adoptando en mayor medida la innovacion y la utilizacion de las
nuevas TIC con el objetivo de prestar servicios e involucrar a los ciudadanos en los
procesos de toma de decisiones.

2.6 Gobierno de las tecnologias de informacion

De acuerdo con el IT Governance Institute (ITGI), el gobierno de TI es un “marco de
trabajo que consiste en el liderazgo, estructura organizacional y procesos que aseguran
que la informacion y la comunicacion de la organizacion sustente y amplie los objetivos
y estrategias organizacionales” (ISACA, 2009). En la misma linea, segun ITIL, el
gobierno de TI consiste en “un marco general de estructuras, procesos y mecanismos
relacionales. La estructura involucra funciones responsables tales como ejecutivos Tl y
los diversos comités que le dan direccion al uso de TI” (ItSMF, 2012). Los encargados
de esta tarea deben determinar las estrategias mediante las cuales se tomaran las
decisiones sobre los activos de TI, y monitorear la eficacia y eficiencia de los procesos y
servicios tecnologicos (Brooks, 2012).

En particular, lo anterior es responsabilidad de la Junta Directiva y la Gerencia
Ejecutiva, las cuales establecen las estructuras de direccion y organizacion, y de los
procesos que aseguran que la organizacion sostenga y extienda sus estrategias y
objetivos sobre la base de una adecuada infraestructura de Tl (Di Bitetto, Chymis y
D'Anselmi, 2015). Asimismo, como parte de integral del gobierno corporativo, la
implementacion del gobierno de TI debe procurar alinear los objetivos de Tl y la
infraestructura técnica hacia los objetivos estratégicos (Aasi, Rusu y Leidner, 2017; De
Haes y Van Grembergen, 2015).

De este modo, el gobierno de las Tl es considerado el componente esencial para lograr
la excelencia y competitividad requerida por la administracion moderna pues se echa
mano de la tecnologia para emplearla como mecanismo de otorgamiento de valor al
negocio. Lograr otorgar valor al negocio mediante el uso de tecnologias implica una
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adecuada gestion de los factores internos y externos que puedan afectar el uso de estas.
Situacion que también se requiere en el caso de la Administracion Publica.

2.7 Computacion ubicua

La tecnologia ubicua (también conocida como computacion ubicua o ubicomp,
acronimo del inglés ubiquitous computing) es una extension de la informatica movil
basada en las tecnologias de acceso mediante dispositivos moviles y portatiles a
servicios electronicos (Krumm, 2009).

La computacion ubicua consiste en el direccionamiento de las Tl orientdndolas a
proporcionar soluciones basadas en tecnologias mdviles tanto para el acceso, consumo y
explotacion de la informacion, asi como para la prestacion de servicios como soporte a
procesos de negocio, entre otros. Permite, ademas, establecer como las empresas y
organizaciones modifican sus estrategias para atender las necesidades de sus clientes e
interesados. De hecho, se trata de una de las maneras de implementar servicios de
gobierno electrénico mas comunes en la actualidad.

Siguiendo a Pantano (2013), entre las caracteristicas de esta tecnologia se encuentran,
principalmente, las siguientes:

e La accesibilidad a la red (el dispositivo madvil del usuario es capaz de acceder
constantemente a la red para solicitar servicios de TI)

e La conectividad del dispositivo (el dispositivo movil del usuario conectado
permanentemente a través de diferentes tecnologias, tales como la conexién
inalambrica o wifi, Bluetooth, etc.)

e Las aplicaciones y dispositivos de entrada y salida de datos (mdviles de usuario
pueden acceder a la informacién solicitada a través de dispositivos de entrada,
como la cdmara o un sistema de GPS)

El objetivo de los sistemas de comunicacion ubicuos es garantizar soluciones
informaticas confiables y servicios de comunicacion en cualquier momento y en
cualquier lugar (anytime-anywhere). En gobierno electronico, las aplicaciones de
computacion ubicua mas conocidas son usadas dentro de los proyectos de Smart Cities
(Soltysik-Piorunkiewicz y Banasikowska, 2013).

2.8 Servicios digitales

Un servicio es una accién o conjunto de acciones que satisfacen necesidades publicas y
son proporcionados por un gobierno, tanto a los ciudadanos como a las organizaciones
(Khamis y van der Weide, 2017). Los servicios de gobierno electrénico son acciones
que satisfacen necesidades de los ciudadanos mediante el uso intensivo de tecnologias
de informacion (Azman, Huda, Mazida, Mazni y Abdul, 2018).

El gobierno aparece como un proveedor de servicios al ciudadano y, dada la gran
cantidad de aplicaciones existentes, la diversidad tecnologica, la necesidad de
interaccion entre estas aplicaciones y la necesidad de la gestion de la calidad del
servicio, se transforma en un proveedor de servicios digitales (Fonseca y Corréa, 2014).
Es el gobierno electronico el que permite el acceso electronico a los servicios
gubernamentales, por lo que la ciudadania puede acceder a los servicios en cualquier
momento y en cualquier lugar. Evidentemente, los mejores servicios podrian aumentar
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la confianza puablica hacia el gobierno, lo que crearia una relacion mas estrecha entre
este y los ciudadanos (Reta, Hidayanto, Sandhyaduhita y Nazief, 2016).

2.9 Portales de servicios digitales

Para Xiao y Ji (2014), el uso del portal web como principal herramienta del gobierno
electronico, a menudo, es diferente al uso de otros tipos de sistemas web, como, por
ejemplo, los portales de comercio electronico. En el caso del gobierno electronico, los
usuarios, es decir, los ciudadanos u organizaciones, requieren diferentes tipos de
servicios. Segun sus necesidades, podran emplear el portal web de gobierno electrénico
para obtener informacion (encontrar y descargar formularios de impuestos, por ejemplo)
0 como espacios de intercambios de informacion (por ejemplo, enviar un correo
electronico a agencias gubernamentales para solicitar servicios). Asimismo, pueden
usarlo para realizar transacciones (por ejemplo, presentar la declaracion anual de
impuestos en linea).

Un portal de gobierno electrénico debe proporcionar un conjunto de servicios confiables
y répidos a los ciudadanos y debe responder a sus solicitudes, procurando el aumento
del grado de satisfaccion (Baharon, Yap, Ashar, Hanafi y Hazmi, 2017).

En el caso de Per(, mediante el Decreto Supremo No 032-2006-PCM, se ha establecido
el portal de servicios al ciudadano y empresas como un sistema de informacion en
Internet que redne los procedimientos, requisitos y derechos establecidos en el Texto
Unico de Procedimientos Administrativos - TUPA de las entidades publicas del Estado,
a fin de facilitar dicha informacién al administrado®.

Para Saekow y Jirachiefpattana (2011), la interoperabilidad es la capacidad de un
sistema o proceso para usar informacion y/o funcionalidad de otro sistema o proceso al
adherirse a estdndares comunes. Es la habilidad de los sistemas para trabajar en
conjunto, generalmente mediante la adopcién de estdndares (Fenton, Giannangelo,
Kallem y Scichilone, 2007). Este es uno de los factores mas importantes para lograr un
buen servicio de gobierno electronico en tanto agiliza los procesos de intercambio de
informacion entre las entidades del sector pablico y privado, lo cual permite un ahorro
significativo de tiempo y costos, asi como el logro de los beneficios esperados de los
servicios que se ofrecen a los ciudadanos y a las organizaciones de un pais (Ordiyasa,
Nugroho, Santosa, Ferdiana y Kumorotomo, 2015).

De acuerdo con Widodo, Istiyanto, Wardoyo, y Santoso (2013) se pueden indicar los
siguientes beneficios de la interoperabilidad:

e Cooperacion entre instituciones de la administracion publica, sin distincion del
nivel de desarrollo tecnoldgico de estas

e Facilita la simplificacion administrativa y de los procesos de negocio de las
instituciones.

e Agiliza la realizacion de tramites por el ciudadano o usuario.

e La reutilizacion de datos y funcionalidades que puede redundar en una
disminucion de los costos

° www.serviciosalciudadano.gob.pe
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2.10 Brecha digital

Para Napitupulu, Syafrullah, Rahim, Amar y Sucahyo (2018) la diferencia en temas de
gobierno electronico entre los paises desarrollados y aquellos en via de desarrollo es
enorme. En cuanto a los ultimos, la mayoria presenta recursos limitados, y deben
enfrentar los riesgos tecnologicos y lidiar con factores sociales, culturales, econémicos,
politicos, entre otros, que no favorecen al despegue del gobierno electronico.

Asi, existe una brecha digital entre los paises desarrollados y los que se encuentran en
vias de desarrollo. Lo anterior, pues, constituye una barrera importante para el gobierno
electrénico, en tanto que hay ciudadanos que no pueden beneficiarse de los diferentes
servicios en linea que el Internet (principal fuente para brindar y recibir servicios
digitales) posibilita. Si bien el gobierno electronico también puede mejorar los servicios
a los ciudadanos a través de otros canales, la carencia de este servicio puede, sin duda,
frenar los proyectos de desarrollo (Abu-Shanab y Khasawneh, 2014; Wang y Hou,
2010).

2.11 Democracia digital

Los conceptos de democracia digital y revolucion de la gestion publica global han
reorganizado la relacion establecida entre el gobierno y los ciudadanos desde la década
de 1980. La democracia digital debe concebirse como los esfuerzo que realizan los
gobiernos para facilitar una participacién mas amplia de los ciudadanos a través del uso
de medios digitales o electronicos. Se busca adquirir un sistema de democracia digital
que satisfaga las necesidades de los ciudadanos y los inste a participar en el proceso
democratico, mediante canales adecuados y transparentes (Kusumasari, 2018).

La gobernabilidad electronica estd compuesta por un gobierno digital (prestacién de
servicios publicos digitales) y una democracia digital (participacién ciudadana en la
gobernanza). Los ciudadanos, empresas y otras organizaciones pueden relacionarse
digitalmente con el gobierno para influir en los procesos de toma de decisiones. La
perspectiva de la gobernabilidad electronica también implica la democracia electronica,
que permitira una mayor transparencia y apertura del gobierno, lo que, a su vez,
conduce a una ciudadania mas y mejor informada (Mossey, Manoharan y Bennett,
2018).

3 Marco regulatorio

La Presidencia del Consejo de Ministros (PCM) a través de la Oficina Nacional de
Gobierno Electrénico e informéatica (ONGEI)™, lidera, desde el Estado, el gobierno
electronico en el Perd; es decir, se encargar de normar, coordinar, integrar y promover
el desarrollo de la actividad informatica en la Administracion Publica (DS No 066-
2003-PCM; DS No 067- 2003-PCM).

En Peru, el marco normativo del gobierno electronico tiene como base la Ley No 27658,
Ley Marco de Modernizacién de la Gestion del Estado (Ley Marco de Modernizacion),

 En la actualidad, la ONGEI ha cambiado su nombre a Secretaria de Gobierno Digital
(https://lwww.gobiernodigital.gob.pe/)
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y, como parte del marco normativo en materia de gobierno electronico, se especifica lo
siguiente:

Resolucion Directoral N° 012-2017-INACAL/DN para la aprobacion de la
Norma Técnica Peruana NTP-1SO 37001:2017 Sistemas de gestion antisoborno.
La politica antisoborno y el sistema de gestion de apoyo ayudan a la
organizacion a evitar o mitigar los costos, riesgos y dafios de involucrarse en el
soborno, a promover la confianza y la seguridad en las transacciones
comerciales y a mejorar su reputacion.

El “Plan de Desarrollo de la Sociedad de la Informacién en el Perd - La Agenda
Digital Peruana 2.0, aprobado mediante Decreto Supremo N° 066-2011-PCM,
establece, en su objetivo N° 7, la necesidad de promover una administracion
publica de calidad orientada a la poblacién, determinando como parte de su
estrategia N° 4, la implementacion de mecanismos para mejorar la seguridad de
la informacion, la necesidad de contar con una Estrategia Nacional de
Ciberseguridad con el objetivo de minimizar los riesgos en caso de sufrir algin
tipo de incidente en los recursos informaticos del Estado, asi como la disuasion
del crimen cibernético, que se produce, entre otros, mediante el uso de redes
teleinformaticas.

La Oficina Nacional de Gobierno Electronico e Informética (ONGEI) de la
Presidencia del Consejo de Ministros, a través del Memorando N° 152-2015-
PCM/ONGEI, recomienda la aplicacion y uso de la Norma Técnica Peruana
“NTP-ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de
seguridad. Sistemas de gestion de seguridad de la Informacién. Requisitos. 22
Edicion™, en todas las entidades del Sistema Nacional de Informaética, con la
finalidad de coadyuvar con la infraestructura de gobierno electronico, por
considerar a la seguridad de la informacion como un componente crucial para
dicho objetivo.

Ley N° 27269, Ley de Firmas y Certificados Digitales, aprobada mediante
Decreto Supremo N°052-2008-PCM, modificado mediante Decreto Supremo N°
070-2011-PCM

Resolucién Ministerial N° 179-2004-PCM, Uso obligatorio de la Norma Técnica
Peruana “NTP-ISO/IEC 12207:2004 Tecnologia de la Informacién. ““Procesos
del Ciclo de Vida del Software”, en entidades del Sistema Nacional de
Informética

Resolucién Ministerial N° 61-2011-PCM, lineamientos que establecen el
contenido minimo de los Planes Estratégicos de Gobierno Electronico.

Decreto Supremo N° 083-2011-PCM que crea la Plataforma de
Interoperabilidad del Estado (PIDE)

Decreto Supremo N° 081-2013-PCM, mediante el cual se aprueba la Politica
Nacional de Gobierno Electronico 2013 — 2017, en concordancia con la Ley N°
29904 (Ley de Promocidn de la Banda Ancha y Construccién de la Red Dorsal
Nacional de Fibra Optica) y con la Politica Nacional de Modernizacion de la
Gestion Pablica aprobada mediante Decreto Supremo N°004-2013-PCM

Plan Nacional de Gobierno Electronico (ONGEI, 2013)
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 Decreto Legislativo N° 1412-2018 que aprueba la Ley de Gobierno Digital™*

e Resolucion Ministerial No. 119-2018-PCM, donde cada entidad de la
administracion publica debe constituir el Comité de Gobierno Digital.

e Decreto de Urgencia N° 006-2020-PCM en el que se crea el Sistema Nacional
de Transformacién Digital, conformado por un conjunto de principios, normas,
procedimientos, técnicas e instrumentos mediante los cuales se organizan las
actividades de la administracion publica y se promueven las actividades de las
empresas, la sociedad civil y la academia orientadas a alcanzar los objetivos del
pais en materia de transformacion digital.

e Decreto de Urgencia N° 007-2020-PCM en donde se aprueba el marco de
confianza digital y tiene por objeto establecer las medidas que resultan
necesarias para garantizar la confianza de las personas en su interaccion con los
servicios digitales prestados por entidades publicas y organizaciones del sector
privado en el territorio nacional.

4 Metodologia

4.1 Ciencia del disefo

En el desarrollo de la investigacion doctoral se va a emplear la denominada
investigacion en ciencia del disefio. Segun Dresch, Lacerda y Antunes Jr. (2015) la
investigacion en Ciencia del Disefio es “la base epistemoldgica para el estudio de lo
que es artificial, un método que establece y operacionaliza (lleva con rigor) la
investigacion cuando la meta deseada es un artefacto o una recomendacion”

La investigacion basada en la Ciencia del Disefio puede llevarse a cabo tanto en un
contexto académico como en uno organizacional. Asimismo, esta dispone soluciones 0
disefia artefactos (concepto que sera definido mas adelante). Se trata, entonces, de un
método de investigacion focalizado para resolver un problema y puede ser usada para
construir artefactos que transforman situaciones, cambiando sus condiciones para que su
estado sea el deseable. Esta solucidn es satisfactoria para una situacion particular,
aunque no necesariamente sera optima.

Mientras que en la ciencia tradicional se emplean métodos como el inductivo, el
deductivo o el hipotético, en la investigacion en ciencia del disefio se incluye un cuarto
método; el método abductivo: consiste en estudiar factores (sobre variables de un
escenario, por ejemplo) y proponer teorias. Es un proceso que plantea la propuesta de
hipbtesis explicativas para un fendmeno o una situacién dada, como es el caso del
proyecto que nos ocupa.

Para Recker (2013), el desarrollo de la investigacion va de la mano con una adecuada
seleccion de la metodologia de investigacion. Especificamente, para este trabajo, se
empleara el método de la ciencia del disefio. Ello permitira construir y evaluar artefactos

11 En este decreto, por ejemplo, se define al gobierno digital de la siguiente manera: El uso estratégico de
las tecnologias digitales y datos en la Administraciéon Pablica para la creacion de valor publico. Se
sustenta en un ecosistema compuesto por actores del sector publico, ciudadanos y otros interesados,
quienes apoyan en la implementacion de iniciativas y acciones de disefio, creacién de servicios digitales y
contenidos, asegurando el pleno respeto de los derechos de los ciudadanos y personas en general en el
entorno digital
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innovadores (como nuevos modelos, métodos o sistemas) como el resultado de un
proceso de investigacion.

Para Johannesson y Perjons (2014) en muchos casos, los problemas practicos pueden
resolverse por medio de artefactos; es decir, por objetos creados por el ser humano, con
la finalidad de que sean empleados para solucionar o abordar un problema practico.
Estos pueden ser objetos fisicos, asi como también creaciones no tangibles, como
métodos, procedimientos y directrices. Siguiendo esta definicidn, los algoritmos,
arquitecturas de software y modelos de informacion también se consideran artefactos.

El interés por emplear esta metodologia responde, precisamente, a que, desde la
aproximacion sefialada, es posible crear artefactos que mejoren las soluciones existentes
0 proponer nuevas medidas de solucion.

La teoria diferencia cinco tipos de objetos:
e Las construcciones (vocabulario y simbolos)
e Modelos (abstracciones y representaciones)
e Meétodos (algoritmos y préacticas)
e Instancias (del inglés instantiations. Implementado y prototipos de sistemas)
e Teorias de disefio (modelos mejorados de disefio o procesos de disefio)

En el estudio de Hevner y Chatterjee (2010), se plantean las denominadas lineas guia
(del inglés guidelines) sobre las que se van a enmarcar las actividades de investigacion
dentro de un proyecto, las cuales seran descritas a continuacion:
1. Disefiar un artefacto (Hevner, March, Park y Ram, 2004)
2. Establecer la relevancia del problema
3. Disefiar un mecanismo de evaluacion de la utilidad, calidad y eficiencia del
artefacto
4. Establecer las contribuciones de la investigacién de manera clara a partir de la
creacion del artefacto
Emplear mecanismos rigurosos para hacer la investigacion
6. Ejecutar el disefio como un proceso riguroso de satisfaccion de necesidades y
requerimientos
7. Emplear mecanismos de documentacion y comunicacion adecuados sobre los
resultados de la investigacion

o

Para Johannesson y Perjons (2014), los modelos son representaciones de posibles
soluciones a problemas practicos, por lo que un modelo se puede considerar como parte
de la construccidon de un artefacto que solucione a dicho problema, siempre que se
pueda identificar lo siguiente:
1. Lafuncién del artefacto: lo que el artefacto puede hacer por sus usuarios
2. La estructura del artefacto: el funcionamiento interno del artefacto, sus
componentes y cOmo se relacionan
3. El entorno del artefacto: el entorno externo y las condiciones en las que
funcionara el artefacto
4. Los efectos del artefacto: cdmo su uso cambiara su entorno

La investigacion en ciencia del disefio no solo tiene como objetivo producir un
artefacto, sino, también, generar conocimiento al respecto, como lo mencionan
Johannesson y Perjons (2014) y Wieringa (2014). En ese sentido, en el presente
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proyecto de tesis, se ha tomado las propuestas de la investigacion de la ciencia del
disefio desarrolladas por Hevner y Chatterjee (2010), en el que la contribucion del
conocimiento nuevo es un enfoque clave de la investigacion.

En la Figura 6, se observa el proceso de creacion del nuevo conocimiento.

Figura 6: Proceso de creacion del nuevo conocimiento
Fuente: (Hevner y Chatterjee, 2010)

En la presente tesis doctoral se ha hecho uso de esta metodologia para la gestion del
proyecto y el producto final (modelo MIGE) como se muestra en la Tabla 3:

FASES SALIDAS

Segun autores: Hevner y
Chatterjee (2010)

En tesis doctoral

Segun autores:
Hevner y Chatterjee

En tesis doctoral

especifica (p.ej. la gestion de las
tecnologias de informacion). El
resultado de esta fase es situacion
problematica claramente
documentada que amerite un nuevo
esfuerzo de investigacion para ser
resuelta.

entidades publicas establecer
servicios digitales de
gobierno electronico, pero no
les indica “el como”.

(2010)

Conciencia del problema
El conocimiento de un problema de
investigacion debe provenir de
multiples fuentes, incluidos los Conciencia del problema
nuevos desarrollos en la industria, P

S - - Se encuentra planteado en los
la revision de la literatura pertinente

- e antecedentes  cuando la
o la identificacion de problemas oo A 4 e Qi
dentro de wuna disciplina de g g Propuesta Problematica

Sugerencias

La fase que sigue inmediatamente a
la conciencia del problema presenta
una propuesta en la que se
desarrolla una solucién a dicho
problema. Esta conexion entre la
propuesta y el disefio tentativo de
una solucién debe permitir alcanzar
los objetivos de la investigacion /
proyecto. La  sugerencia  es
esencialmente un paso creativo
donde se prevé una nueva
funcionalidad basada en una

Sugerencias

Se pretende desarrollar un
modelo basado en
componentes que abarque la
creacion 'y mejora de
procesos del gobierno y
gestion (e-Administracion) al
interior de las entidades
publicas, que permita brindar
servicios de valor a los
ciudadanos (e-Servicios) Yy
que responda tanto a buenas
précticas internacionalmente

Tentativa del disefio

Estado del arte del
problema
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novedosa de
elementos  existentes 0 una
combinacion entre nuevos
elementos y otros ya existentes.

configuracion

aceptadas como a
regulaciones especificas.

Desarrollo

Desarrollo

El disefio de un modelo para
la implementacion de
gobierno  electronico  esta

basado en buenas practicas
internacionales sobre

o obierno estion  de
El disefio en esta fase es |2 A
tecnologias y sistemas de
desarrollado de manera completa 'y | . -
L informacion y MIGE
detallada. Las técnicas para la S
implementacién  variaran por comunicaciones, en Artefacto Desarrol!o del
. ' instituciones estatales que modelo integrado de
supuesto, dependiendo del artefacto . - L - o
. . | brinden servicios digitales a gobierno electronico
que se creard; la novedad esta .
o S los ciudadanos, empresas
principalmente en el disefio, no en B -
- publicas o privadas.
la construccion del artefacto. A -
Se planteard la integracion de
multiples marcos, estandares,
normas Yy buenas practicas de
gobierno electrénico con el
fin de otorgarle un caracter
holistico.
Evaluacion
Una vez construido, el artefacto se
evalla segln criterios particulares
implicitos, los cuales | Evaluacion Guia de
frecuentemente provienen | Se consideraran entidades Medidas de implementacion
explicitos desde la propuesta (fase | estatales y el  marco desempefio
de conciencia del problema). Las | regulatorio del Perd. P Validacion del
desviaciones de las expectativas, modelo
cuantitativas y cualitativas, se
anotan cuidadosamente y deben
superarse.
Conclusion
Esta fase podria constituir el final
de un ciclo de investigacion o el
final de un esfuerzo de
investigacion especifico. El | Conclusion
artefacto podria ser perfectible aun, | Mediante el modelo, se
pero en esta fase ya se empiezan a | pretende el logro  del
establecer conocimientos formales | establecimiento de la
. . i, s Resultados de la
extraidos de la manera en como el | direccién, supervision de su S
- - g validacién
artefacto soluciona el problema que | cumplimiento y desempefio, | Resultados

lo gener6. No solo se consolidan y
documentan los resultados del
esfuerzo en esta fase, sino que el
conocimiento adquirido se
categoriza. Se pueden establecer
también trabajos futuros sobre el
perfeccionamiento y la mejora de
los resultados arrojados por el
artefacto.

planificacion y satisfaccion
de objetivos de las TI, entre
otras actividades relacionadas
directamente con el gobierno
electronico.

Trabajos futuros

Tabla 3: Materializacion de la investigacion en ciencia del disefio en la tesis doctoral
Fuente: Elaboracién Propia

4.2 Estandares, normas y marcos de buenas practicas para la
Implementacion de gobierno de tecnologias de informacion

421 COBIT

Como una parte integral del desarrollo del gobierno corporativo, ISACA (2013) ha
llevado a cabo el marco COBIT en su version 5.0, el cual es utilizado para proporcionar
buenas practicas para el disefio de politicas, procesos y procedimientos especificos e

36




integrar efectivamente otros marcos, normas y practicas con el objetivo de gobernar y
gestionar el uso de las tecnologias en una empresa.

COBIT 5 fue ideado para que se aplique como marco de gobierno de las T1 en empresas
de todo tipo y tamafio, incluyendo al sector publico. Ademas, esta disefiado para ofrecer
diversos beneficios, entre ellos los expuestos a continuacion:

Creacion de valor incrementado a partir del uso efectivo de las Tl

Mayores niveles de satisfaccion del usuario con los servicios de las Tl

Riesgo reducido relacionado con las Tl

Cumplimiento con las leyes, regulaciones y requisitos contractuales

El desarrollo progresivo e incremental de servicios y soluciones basadas en las
TI

Aumento de la participacion total de la empresa en las actividades relacionadas
con las Tl

Los principios de COBIT se muestran en la figura 7:

Figura 7: Los cinco principios del gobierno de las Tl segiin COBIT 5.0
Fuente: (ISACA, 2013)

La guia practica COBIT 5: Implementacion brinda orientacion sobre este proceso y
cubre los siguientes asuntos:

Posicionamiento del gobierno de las Tl como parte integral de la organizacion
(estructura y responsabilidades)

Adopcidn de los primeros pasos para optimizar la competitividad mediante el
uso de las Tl

Factores de éxito y retos para la implementacién

Habilitacion de los principios de cambio de comportamiento y cambio
organizacional relacionado con el gobierno de las Tl

Instauracion de una cultura de mejora continua que incluye la habilitacion del
cambio y la gestién del programa de proyectos de las Tl

Asimismo, la aplicacién de un enfoque de ciclo de vida de mejora continua proporciona
a las empresas un método para gestionar la complejidad y los retos tipicos que surgen
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durante la implantacion del gobierno de las TI. En la Figura 7 puede apreciarse este
proceso en siete fases y tres componentes.

ISACA (2019) elabor6 una actualizacion del marco, pero mantuvo el principio de
orientacion a componentes tal como se plasmé en COBIT 5.0. La renovada version,
denominada COBIT 2019, presenta un modelo de procesos y métricas, similar a la
anterior, y se ajusta al MIGE presentado en el presente proyecto de fin de carrera.

Figura 8. Las siete fases del ciclo de vida de la implementacion de gobierno de las TI1 con COBIT 5.0
Fuente: (ISACA, 2013)

4.2.2 1S0O 38500

ISO/IEC 38500 (2015) es una norma de alto nivel que otorga una vision general sobre la
funcién de un 6rgano rector al interior de las organizaciones denominado gobierno de
las TI. Este permite, a los departamentos responsables, contribuir en la alineacion y
ajuste de su gestion hacia los objetivos de la empresa, asegurandose de que estén
preparados para las nuevas exigencias que la Junta Directiva pueda plantearles como
necesidades presentes y futuras de la organizacion (p. e. mediciones de desempefio,
mecanismos de gobernanza claros, entre otros).

Esta norma brinda un marco para la gobernanza efectiva de las TI, puesto que ayuda a
entender y cumplir con las obligaciones legales, regulatorias y éticas en relacion con el
uso de las Tl de las organizaciones a quienes se ubican en el mas alto nivel de estas.
Dicha norma se aplica al gobierno de los procesos de gestion de las Tl en todo tipo de
organizaciones publicas o privadas que las empleen, y simplifica las bases para su
evaluacion objetiva como parte del gobierno corporativo.

El marco de referencia para el gobierno de las TI, incluido en la ISO 38500, se compone
de seis principios, los cuales expresan caracteristicas de comportamiento para guiar la
toma de decisiones sobre las tecnologias como soporte al negocio, y un modelo de
gobierno. La declaracion de cada principio se refiere a lo que deberia suceder, pero no
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sindica como, cuando o quién deberia encargarse de cada actividad y practica. Los
objetivos de la implantacion de la norma son los siguientes:

Asegurar a las partes interesadas (incluidos los consumidores, accionistas y
empleados) para que confien en el gobierno corporativo de TI.

Informar y orientar a los directores sobre gobierno de TI.

Proporcionar una base para la evaluacion objetiva del gobierno de TI.

Los seis principios propuestos en la norma son los siguientes:

1.

2.

Responsabilidad: deben establecerse las responsabilidades de cada individuo o
grupo de personas dentro de la organizacién en relacién con las TI.

Estrategia: debe disefiarse la estrategia actual y futura de la organizacion,
satisfaciendo las necesidades estratégicas de negocio y considerando el potencial
de las TI.

Adquisicién: las adquisiciones de las Tl deben efectuarse bajo criterios
razonables, después de un adecuado analisis y tomando la decisién con base en
criterios claros y transparentes. Debe existir un equilibrio apropiado entre
beneficios, oportunidades, coste y riesgos, tanto a corto como a largo plazo.
Desempefio: las Tl deben proveer soporte a la organizacion. Asi, deben ofrecer
servicios que alcancen los niveles y la calidad requeridos por la organizacion.
Cumplimiento: las T1 deben cumplir con las leyes y normativas. Las politicas y
los procedimientos internos deben estar claramente definidos, implementados y
apoyados.

Componente humano: las politicas y procedimientos establecidos deben
considerar a las personas e incluir las cuestiones relacionadas con ellas que
puedan influir en los procesos de negocio tales como la competencia individual,
formacion, trabajo en grupo, comunicacion, etc.

Figura 9: Modelo de gobierno de las T1 propuesto por la ISO 38500 - traduccidn libre
Fuente: (1SO, 2015)

Las tareas del modelo se pueden definir brevemente tal cual aparecen en la Figura 9
como sigue:

1.

Evaluar: Examinar y juzgar el uso actual y futuro de las TIC, incluyendo
estrategias, propuestas y acuerdos de aprovisionamiento (internos y externos)
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2. Dirigir: Guiar la preparacion y ejecucion de los planes y politicas, asignando las
responsabilidades al efecto. Asegurar la correcta transicion de los proyectos a la
produccion, considerando los impactos en la operacion, el negocio y la
infraestructura. Impulsar una cultura de buen gobierno de las TIC en la
organizacion.

3. Monitorizar: Controlar, mediante sistemas de medicion, el rendimiento de las
TIC, asegurando que se ajuste a lo planificado

Mas aln, dentro de los beneficios de un buen gobierno de las TI, 1ISO 38500 destaca los
siguientes:
e Apropiada implementacion y operacion de los activos y los servicios de las Tl
e Clarificacion de las responsabilidades y los mecanismos de rendicién de cuentas
para lograr los objetivos de la organizacion
Continuidad y sostenibilidad del negocio
Alineamiento de las Tl con las necesidades del negocio
Asignacion eficiente de los recursos
Innovacidn en servicios, mercados y negocios
Buenas practicas en las relaciones con los interesados (stakeholders)
Reduccidn de costos

Materializacion efectiva de los beneficios esperados de cada inversion en las
TIC

4.2.3 1SO 20000

La norma ISO 20000 (ISO, 2011) es un marco integrado para la gestion de servicios de
las TI que consta de las siguientes partes:
e Parte 1: Requisitos de los sistemas de gestion de servicios (ISO/IEC, 2011)
e Parte 2: Guia de implementacion de los sistemas de gestion de servicios
(ISO/IEC, 2012)
e Parte 3: Guia en la definicion del alcance y la aplicabilidad (informe técnico)
(ISO/IEC, 2009)
e Parte 4: Modelo de referencia de procesos (informe técnico) (ISO/IEC, 2010a)
e Parte 5: Ejemplo de implementacion (informe técnico) (ISO/IEC, 2010b)

La parte 1 de la norma (ISO, 2011) comprende el disefio, la transicion, la entrega y la
mejora de los servicios que cumplen con los requisitos identificados y que pretenden
proporcionar un valor para el cliente y el proveedor de servicios, promoviendo la
adopcion de procesos integrados de gestion. Su version actualizada del afio 2011 consta
de nueve secciones: alcance, referencias normativas, términos y definiciones, servicio
de gestion de sistemas generales que los requisitos, disefio y transicion de servicios
nuevos o modificados, los procesos de prestacion de servicios, procesos de relaciones,
procesos de resolucion y los procesos de control.

La parte 2 de la norma (ISO, 2012) proporciona orientacion sobre la aplicacion de los
denominados sistemas de gestion de servicios, con base en las exigencias de la norma.

La parte 3 de la norma (I1SO, 2009) abarca la definicion del alcance, aplicabilidad y la

demostracion de la conformidad para los proveedores de servicios orientados a
satisfacer los requisitos o para quienes estan planeando mejoras en el servicio.
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La parte 4 de la norma (ISO, 2010a) tiene por objeto facilitar el desarrollo de un modelo
de evaluacion del proceso de acuerdo con lo propuesto por la norma ISO/IEC 15504 -
principios del proceso de evaluacion.

La parte 5 de la norma (1SO, 2010b) presenta un plan de implementacion de un sistema
de gestion de servicios para cumplir con los requisitos de aquella.

42.4 1TIL version 20112

De acuerdo con van Bon (2008), ITIL posee un enfoque sobre la gestion de los servicios
y plantea un ciclo de vida desde la estrategia para impulsar la creacion de servicios de
valor para el negocio, hasta la mejora continua. Ademas, promueve una perspectiva
orientada a suministrar, a los usuarios, servicios con un nivel acordado entre las Tl y el
negocio (Da Costa, Sediyono y Marwata, 2012).

De igual manera, ITIL es el marco mas popular para la gestion de servicios de las TI.
Asi, es considerada una herramienta de facto en la prestacion de servicios de manera
eficiente y eficaz. También, funciona como un instrumento complementario al proceso
de implementacion del gobierno de las TI, y se centra en la parte operativa del mismo.

4.2.5 Balanced Scorecard

Con el proposito de incorporar el gobierno electronico a los planes individuales de cada
entidad publica, se requiere profundizar sobre la utilizacion de las herramientas de
gestion. En virtud de ello, el Balanced Scorecard (BSC) servira para relacionar los
objetivos de gobierno electronico con los individuales de cada entidad publica, tal como
lo plantea COBIT 5 en la cascada de metas de la empresa. (ISACA, 2013).

De este modo, segun Lopez (2004), las herramientas de administracion del desempefio
como el BSC son analizadas y utilizadas por diversos gobiernos nacionales y locales, asi
como por otros organismos publicos. Asi pues, el propdsito es implementar estrategias
empresariales y evaluar el desempefio de la organizacion, consiguiendo un enorme
potencial de éxito en la compleja tarea de administrar los bienes y servicios publicos.

Las empresas deben controlar su gestion en el marco de una vision global que incluya
los distintos elementos que impactan en los resultados, tales como aspectos financieros,
clientes, capacidades, sistemas, personas, etc. De acuerdo con Kaplan y Norton (2000),
el cuadro de mando integral se compone, en general, de cuatro perspectivas.

Perspectiva financiera: En las organizaciones publicas, enfatiza la eficiencia en la
asignacion de recursos, optimizacion de la imagen de la entidad pablica, cumplimiento
del marco regulatorio, transparencia financiera y en los costos. Con respecto al Gltimo
punto, este constituye la habilidad para ofrecer maximo valor en servicios de gobierno
electronico a los ciudadanos con el minimo gasto, a fin de determinar si hay una gestion
eficiente del valor agregado para el ciudadano y la entidad.

Desde dicha perspectiva, como indican Barros y Rodriguez (2004), los objetivos del
sector privado y publico presentan una clara distincion, dado que en el primero se
buscan excedentes financieros y la maximizacién del valor de la empresa en el mercado,

12 Es menester indicar que ha aparecido la version 4 de ITIL en febrero del 2019.
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mientras que en el segundo se plantean como objetivos el equilibrio financiero y la
maximizacion del bienestar de los ciudadanos. También, tal como se menciona en un
estudio de Zerban (2015), el desempefio de las organizaciones publicas no puede
medirse mediante indicadores financieros, sino por sus resultados en la prestacion de
servicios a los ciudadanos.

Perspectiva del cliente: Se contemplan aspectos tales como la habilidad de la
organizacion para proveer servicios de gobierno electronico orientados al ciudadano; la
efectividad con la que estos son ofrecidos; la continuidad y disponibilidad del servicio,
asi como determinar si existe una cultura orientada al concepto de servicio al publico y
enfocado al ciudadano (Barros y Rodriguez, 2004).

Perspectiva interna: Esta basada en las operaciones y actividades de la entidad; las
mejores practicas de gobierno electronico; el disefio de sus servicios ofrecidos, lo cual
puede definirse como su “forma de hacer”. Ademas, en relacion con los servicios de
gobierno electrénico ofrecidos por la entidad, procura optimizar aquellos procesos que
aumentan la percepcion de valor por parte del ciudadano, cumpliendo con las
expectativas de este. Dicha perspectiva esta vinculada con el concepto de eficiencia y,
en este sentido, no difiere ampliamente del sector privado (Barros y Rodriguez, 2004).

Perspectiva de aprendizaje y crecimiento: Se orienta a la formacion y mejora de las
habilidades de los funcionarios publicos, e innovacién de la estructura tecnoldgica
utilizada por las agencias publicas. Los procesos solo triunfaran si son conducidos por
funcionarios preparados y motivados, capaces de asumir nuevas responsabilidades y
adquirir nuevas habilidades.

La aplicacion de una herramienta de caracter gerencial, como el BSC, sirve como
instrumento de implementacion de un efectivo control de la actividad estatal, y permite
conciliar los objetivos de perfeccionamiento (perspectiva de innovacion y crecimiento)
y racionalizacion de los servicios publicos (perspectiva de los procesos internos) para
optimizar la utilizacién de los recursos con costes minimos y, consecuentemente, con
menores deficits (perspectiva financiera) dentro de un enfoque orientado a los
resultados, es decir, procurando la maximizacion de la satisfaccion de los ciudadanos
(perspectiva de los clientes). Adicionalmente, debido a sus caracteristicas de
instrumento de control estratégico, parece ser adecuado para monitorizar la ejecucion de
los planes del gobierno y su integra comunicacion con la maquina administrativa
gubernamental. Ello permite que surjan nuevos BSC en los niveles inferiores de la
Administracion Publica, alineados con el original (Barros y Rodriguez, 2004).
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Capitulo 111 — Estado del Arte

1 Introduccion

En este capitulo, se presentara el protocolo seguido para efectuar la revision sistematica
del estado del arte y se mostraran los principales estudios relacionados con las
implementaciones de gobierno electronico, organizadas por continentes y paises. La
revision sistematica comprendié el analisis de ciertas bases de datos indexadas, del cual
se obtuvo un total de 6657 estudios, los cuales fueron catalogados como articulos
primarios. La extraccion de datos y el proceso de seleccion final realizados en el estudio
han considerado una serie de preguntas de investigacion que seran comentadas mas
adelante. En este proceso, finalmente, 297 articulos proporcionaron la evidencia
necesaria para responder dichas preguntas.

Ahora bien, los resultados del estudio han permitido identificar algunos modelos para
aspectos especificos del gobierno electrdnico, por ejemplo, para la gestion de riesgos de
proyectos de implementacién, para la gestion de la seguridad de la informacion
manejada por los servicios que conforman las soluciones de gobierno electrénico, entre
otros.

Para la revision sistematica, se han seguido las directrices planteadas por Kitchenham y
Charters (2007) para realizar la revision del estado del arte. En los siguientes apartados,
se detallan las preguntas de investigacion que guian esta revision y el procedimiento
seguido para identificar aquellos estudios considerados relevantes dentro de la literatura
analizada. EIl proceso seguido para la obtencion del estado del arte es resumido en la
Figura 10.
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Figura 10: Protocolo resumido seguido para efectuar la revision sistematica del estado del arte del problema
Fuente: Elaboracion propia

1.1 Preguntas de investigacion

Las preguntas de investigacion planteadas han sido formuladas siguiendo los criterios
PICOC presentados en Petticrew y Roberts (2006). La Tabla 4 muestra los atributos de
las preguntas de implementacion:

Atributos Descripcion

Poblacién
(Population)
Filtro
(Intervention)

Contexto Casos de estudio sobre implementaciones de gobierno electrdnico en el periodo [2010-

(Context) 2020]

Resultados

(Qutcomes)
Comparacion | Casos de estudio que hayan utilizado modelos o metodologias para implementar
(Comparison) | gobierno electronico comparados con aquellos que no han utilizado algiin modelo o
metodologia para su implementacién.

Tabla 4: Atributos de las preguntas de investigacion PICOC
Fuente: Elaboracion propia

Gobierno electronico

Modelos o metodologias utilizadas en las implementaciones de gobierno electrénico

Modelos y guias de implementacion de gobierno electronico

Se desprende que el objetivo de la revision es identificar modelos, metodologias o guias
usadas en la implementacion de estructuras de gobierno electrénico, verificando si su
uso ha sido un factor critico de éxito, asi como revisando las buenas précticas sobre las
que se hayan basado. La Tabla 5 muestra las preguntas de investigacion para la revision
sistematica del estado del arte.

Nro. Preguntas

1 ¢Qué modelos, marcos (frameworks) o metodologias han sido utilizados en los casos de
implementaciones de estructuras de gobierno electrénico?
¢En qué buenas practicas internacionalmente aceptadas, estandares o normas se han
2 basado los modelos, marcos (frameworks) o metodologias utilizados para la
implementacion del gobierno electrénico?
¢De qué manera el uso de modelos, marcos (frameworks) o metodologias para los
3 proyectos de implementacion de gobierno electrdnico se ha constituido como un factor de
éxito para dichas implementaciones?

Tabla 5: Preguntas de investigacion para la revision sistematica del estado del arte
Fuente: Elaboracion propia

1.2 Estrategia y proceso de busqueda

El proceso de identificacién de los articulos primarios ha seguido los siguientes pasos:
e Se utilizaron los criterios PICOC para identificar los términos de busqueda
(tanto sinénimos como abreviaturas fueron considerados).
e Se construyeron cadenas de busqueda para ser utilizadas en el proceso de
busqueda, empleando los operadores booleanos (OR, AND).

La cadena de blsqueda utilizada en la revision sistematica de la literatura se muestra a
continuacion en la Figura 11:

(implementation of e-government)
(Implementation of e-government +electronic +government)
(implementation AND of AND e-government)

Figura 11: Cadena de basqueda para la revision sistematica
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Fuente: Elaboracion propia

El rango de afios sobre el cual se realizé el proceso de bldsqueda de articulos fue entre
2010 y 2020 y se llevo a cabo en seis bases de datos indexadas de publicaciones. La
cadena de busqueda se ha personalizado para adaptarse a la sintaxis de cada una de
dichas bases, lo que se puede apreciar en la Tabla 6 tanto en los resultados como las
cadenas finales por base.

Cadena usada Filtros a:giillg;g Seleccionados™
. 2010 - 2020
ProQuest Imep_ sng;a:gs:tOf Revistas cientificas 4 340 88
Articulos evaluados por expertos
2010 - 2020
IEEE Implementation of Conferences 470 90
Xplorer e-government Journals & Magazines
Early Access Articles
Implementation of 2010 - 2020
ST e-government Especialidad e-government 2 12
. Implementation of 2010 - 2018
Springer e-government Engineering 253 24
(Implementation of
ACM e-government +electronic 2010 - 2020 1405 51
+government)
TITLE-ABS-KEY
(implementation AND of AND
e-government) AND LIMIT-
TO (PUBYEAR, 2018) OR
LIMIT-TO (PUBYEAR, 2017)
OR LIMIT-TO (PUBYEAR,
2016) OR LIMIT-TO
(PUBYEAR, 2015) OR
LIMIT-TO (PUBYEAR, 2014) 2010 - 2020
OR LIMIT-TO (PUBYEAR, Books
SCOPUS 2013) OR LIMIT-TO Journals 13 31
(PUBYEAR, 2012) OR Conference Proceedings
LIMIT-TO (PUBYEAR,
2011) OR LIMIT-TO (
PUBYEAR, 2010 ) AND
LIMIT-TO (SUBJAREA ,
"ENGI") AND (LIMIT-TO
(SRCTYPE, "p") OR LIMIT-
TO (SRCTYPE, "j") OR
LIMIT-TO (SRCTYPE, "b")
Totales 6657 297

Tabla 6: Resumen de los resultados de busqueda
Fuente: Elaboracion propia

1.2.1 Seleccion de articulos para el estudio de la revision sistematica

El proceso de seleccidn de articulos pertinentes constd de varias fases que son descritas
a continuacion:

e Determinacion de los criterios de inclusion y exclusion

e Seleccion de articulos

e Evaluacion de la seleccion

3 El total de articulos por base de datos incluye documentos repetidos entre ellos.
% El total de articulos seleccionados no incluye documentos repetidos entre ellos.
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1.2.1.1 Determinacion de los criterios de inclusion y exclusion

Los criterios de inclusién y exclusion fueron determinados a partir de las preguntas de
investigacion para la revision sistematica que se encuentra descrita en la Tabla 6. Para la
seleccion final de articulos de la revision, se consideraron los siguientes criterios de
inclusion:
e Articulo que presenta un caso practico de implementacion de gobierno
electronico
e Articulo que describe los servicios del gobierno electrénico dentro de un caso
practico de implementacion
e Articulo que propone una metodologia para (el apoyo/la gestion de)
implementacion de gobierno electrénico
e Articulo que propone un modelo de gobierno electrénico
e Articulo que describe los factores criticos de éxito o fracaso en la
implementacidn de gobierno electronico, sea 0 no para casos especificos
e Articulo que presenta aspectos relacionados a los modelos de madurez de
gobierno electrénico
e Articulo que demuestra mejoras en los gobiernos locales al adoptar iniciativas de
gobierno electrénico

Los criterios de exclusion, por su parte, fueron los siguientes:
e Atrticulo no presenta de forma precisa los pasos para la implementacion de
gobierno electrénico en un caso especifico.
e Articulo no muestra algun modelo o metodologia para implementar gobierno
electrénico.

1.2.1.2 Proceso de seleccion

Se identificaron un total de 6657 articulos primarios. Luego de ser verificados, se
excluyeron 6360 articulos, ya que no cumplian con los criterios de inclusién. Los 297
articulos restantes son los estudios aprobados para esta revision correspondiente. Para
mayor detalle, puede verse el Anexo A™.

1.2.1.3 Evaluacion de la calidad de los estudios primarios

Los estudios primarios fueron evaluados siguiendo la propuesta de Azhar, Mendes y
Riddle (2012), quienes plantean la denominada lista de verificacion de evaluacion de la
calidad de estudios primarios. Esta lista proporcionara un medio para evaluar
cuantitativamente la calidad de los articulos escogidos para la revision sistematica
mediante el establecimiento de una escala de tres niveles:

e Si (1 punto)

e No (0 puntos)

e Parcialmente (0.5 puntos)

Cada estudio puede alcanzar un puntaje entre 0 y 11 puntos dependiendo de su
cumplimiento a las preguntas de investigacion y a los criterios de inclusion. Cuanta més
alta es la puntuacién global de un articulo, mayor es el grado con el que este articulo
cubre los objetivos de las preguntas de investigacion. Posteriormente, se seleccionara el
primer cuartil de articulos (aquellos con calificacion de 2.5) para que actle como punto
de corte, con la intencion de formar la denominada literatura final, excluyendo aquellos

1> Ver pagina 231.
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con menor calificacion. Para este estudio, de los 297 articulos seleccionados 25 fueron
eliminados por tener un puntaje inferior a 2.5, y quedaron finalmente 272 articulos
resultantes después de aplicar el mencionado proceso de evaluacion. Para mayor detalle,
puede verse el Anexo B*. La Tabla 7 muestra las preguntas de evaluacién de calidad
aplicadas a cada publicacién.

N° Preguntas

1 | ¢El estudio expone claramente un caso de implementacion de gobierno
electrénico?

2 | ¢El estudio se basa en algin modelo/marco para el proceso de implementacion de
gobierno electrénico?

3 | ¢El estudio presenta algin modelo/marco o metodologia para el proceso de
implementacion de gobierno electrénico?

4 | ;Se han considerado los factores criticos de éxito y/o fracaso del proyecto de
implementacion de gobierno electrénico?

5 | ¢El estudio incluye una explicacion de los servicios esenciales implementados
como parte del caso presentado?

6 | ¢El estudio considera uso de las normas internacionales para la implementacion de
gobierno electronico?

7 | ¢El estudio incluye referencias al marco regulatorio al que esta sujeto el caso de
implementacidn de gobierno electrénico?

8 | ¢En el estudio, se hace referencia clara el éxito o fracaso del proceso de
implementacidn de gobierno electrénico presentado?

9 | ¢El estudio muestra los beneficios post implementacidn de gobierno electrénico en
el caso presentado?

10 | ¢El estudio manifiesta una necesidad de modelos o guias para la implementacién
del gobierno electronico?

11 ¢El estudio presenta algin modelo, metodologia o framework de seguridad,
privacidad, interoperabilidad de sistemas para proyectos de gobierno electrénico o
afines?

Tabla 7: Preguntas de evaluacion de la calidad del estudio
Fuente: Elaboracion propia

2 Estado del arte

En el presente apartado, se muestran los 272 estudios seleccionados para formar el
estado del arte, agrupados de acuerdo con las diferentes experiencias, modelos, marcos
y metodologias identificados en ellos y organizados de la siguiente forma:
e Implementaciones de gobierno electronico y similares, organizado por
continentes
e Estudios de casos de implementaciones, divididos por paises
e Modelos/marcos varios relacionados a la madurez y otros aspectos del gobierno
electrénico

La totalidad de estudios presentados en este apartado fueron obtenidos a través de la
revision sistematica y se consideran los mas relevantes para su discusion.

Se hace notar el uso de la encuesta de las Naciones Unidas sobre el gobierno electrénico
para complementar aquellos casos de estudio que hagan mencion del estado de gobierno
electronico de manera global. Adicionalmente, para los casos de Per( y Ecuador, se hara
referencia al marco legal vigente dado que el proceso de validacion del modelo y los
trabajos futuros, anexos y conexos del presente proyecto se realizaran en estos paises.

18 Ver pagina 259.
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2.1 Implementacién de gobierno electrénico y similares

En los siguientes apartados, se presentaran enfoques tedricos y practicos seguidos para
la implementacion de gobierno electronico, haciendo énfasis en los marcos y estandares
seguidos, organizados por continentes.

2.1.1 América

Los gobiernos latinoamericanos han impulsado el establecimiento de politicas para
desarrollar gobierno electronico con el objetivo de aumentar la efectividad de los
servicios brindados por las entidades estatales. Este tipo de iniciativas se ven afectadas,
lamentablemente, con el acceso de la tecnologia por parte de los ciudadanos de cada
pais, la ya mencionada brecha digital.

Los gobiernos requieren respuestas tecnoldgicas creativas a problemas generados
precisamente por la amplitud de esta brecha, pues se enfrentan a situaciones del tipo “lo
que se debe hacer” frente a otras del tipo “lo que realmente se puede aplicar o
implementar” (Sanabria, Pliscoff y Gomes, 2014).

Mecanismos, guia de implementacion, sistemas para la medicion de madurez y mejora
aun estan pendientes de ser planteados y aplicados, asi como el seguimiento de buenas
practicas internacionalmente aceptadas, por lo que es palpable, muchas veces, que la
mayoria de los paises latinoamericanos se embarcan en estos procesos de adopcion de
politicas sin ser conscientes de las limitaciones que enfrentardn en los procesos de
implementacion (United Nations, 2018).

Las iniciativas de gobierno electronico se han focalizado en la creacion de servicios
electronicos para el ciudadano y en el acceso a la informacion por motivos de las
regulaciones de transparencia; pero la participacion ciudadana no ha sido considerada
como componente importante de este tipo de estructuras organizaciones y su
correspondiente dotacion de servicios (Albornoz y Rivero, 2007).

En los estudios de (Dias, Tupia & Reyes, 2019) y (Paiva Dias, Bruzza, & Tupia, 2019)
donde se realizd una evaluacion del nivel de madurez de gobierno electronico en tres
dimensiones (participacion electronica, servicios electronicos e informacion electronica)
en los municipios de Lima- Per( y Manabi — Ecuador se obtuvo como resultado que
tienden a privilegiar desarrollos mas simples frente a los mas complejos; que, en
consecuencia, la dimension de informacion electrénica estd mas desarrollada que la
dimension de servicio electronico que, a su vez, esta mas desarrollada que la dimensién
de participacion electronica.

Al igual que en la encuesta pasada de la ONU, el EGDI regional para las Américas esta
por encima de la puntuacion media mundial, con la mayoria de sus paises concentrada
en los primeros 100 puestos del ranking (Didraga y Brandas, 2015).

2.1.2 Europa

Europa sigue siendo el lider mundial en el desarrollo del gobierno electronico, pues,
para el afio 2018, cinco paises europeos estuvieron entre los diez primeros del ranking
de la ONU (Dinamarca, Reino unido, Suecia, Finlandia y Francia). ElI gobierno
electrénico y la prestacion de servicios en linea se ven cada vez mas en la region como
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un medio para reducir los costos y proporcionar servicios centrados en el ciudadano.
Hay un renovado interés en el impacto costo-beneficio de la administracion electrénica
en la regién con paises como el Reino Unido, los Paises Bajos y Dinamarca, que han
aplicado programas de medicion de eficacia de los servicios prestados. Dinamarca es
uno de los paises con mejor desempefio en gobierno electronico con EGDI de 0.91.
(United Nations, 2018)

Desde el afio 2000, el progreso de la implementacion de proyectos de gobierno
electronico se puede notar como un intento estratégico de la administracion publica de
lograr que mas informacion y servicios estén disponibles en Internet. Se han
identificado cinco tipos de usos del gobierno electrénico. (Didraga y Brandas, 2015)
e Servicios transaccionales
e Servicios de informacion estatica
e Servicios de busqueda de informacién relacionada con leyes y politicas
gubernamentales (servicios de busqueda en general)
e Servicios que facilitan la participacion en la toma de decisiones de determinados
procesos de la entidad pablica
e Servicios de cocreacion (a manera de identificacion de oportunidades de mejora
para los servicios)

2.1.3 Asia

Asia tiene también a la Republica de Corea, Singapure y Japon como parte de los diez
primeros de este ranking de la ONU. Un estudio de Arfeen, Igbal y Mushtaq, (2017)
manifiesta que se desarrollan muchas demandas de aplicacion de gobierno electrénico,
pero su implementacion esta en peligro debido a ciertos problemas administrativos. El
estudio se enfoca en la implementacion exitosa de los programas de gobierno
electrénico G2G en Pakistan presentando un marco holistico de cuatro niveles o capas.

e Capa de vision y politica: refleja que las iniciativas de gobierno electronico se
basan en las politicas y visiones del liderazgo politico. Por lo tanto, debe contar
con pleno respaldo administrativo y respaldo del liderazgo politico. Ello dara
como resultado la garantia de una implementacion rapida, una asignacion de
fondos suficiente, objetividad e imparcialidad a nivel nacional.

e Capa de aplicacion: asegura que la politica y la vision del liderazgo politico se
implementan de tal manera para producir los resultados deseados. Se supone que
esta capa actla como la herramienta administrativa de la capa de politica y
vision. Esta capa esta destinada a garantizar lo siguiente:

o0 Provision del soporte administrativo requerido a las siguientes capas

o Coordinacidn entre las cuatro capas del cuadro

o0 Provision de los fondos requeridos de acuerdo con las necesidades de la
implementacidn del programa de gobierno electrénico

0 Provision del recurso humano requerido de acuerdo con las necesidades
de la implementacion del programa de gobierno electrénico

o ldentificacion y eliminacion oportunas de los cuellos de botella que se
presentan durante la implementacion de los programas de gobierno
electronico

e Capa de implementacion: es responsable de la implementacion en el terreno de
la infraestructura de las TIC y los programas de gobierno electronico en estricta
conformidad con la politica y la visién del liderazgo politico del pais. Esta capa
tiene el rol mas importante que desempefiar en la implementacion exitosa de los
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programas de gobierno electrénico. Se supone que es responsable de lo
siguiente:

(0]

(0]

o

o

O 00O

Planificacion de los programas de gobierno electronico de acuerdo con la
vision del gobierno federal

Ofrecimiento de asistencia técnica a los parlamentarios en la formulacion
de politicas y toma de decisiones

Reingenieria de procesos de negocio

Realizacion de estudios de viabilidad y recopilacion de requisitos para
los programas de gobierno electrénico

Implementacion y ejecucion de iniciativas de gobierno electronico
Comunicacién y coordinacion de vanguardia entre las principales partes
interesadas

Mantenimiento operativo de programas de gobierno electronico en
diferentes departamentos del Gobierno Federal

Desarrollo, actualizacion y mantenimiento de la infraestructura de TIC
del Gobierno Federal

Desarrollo de un marco y estandares para asegurar la interoperabilidad de
diferentes aplicaciones de gobierno electronico

Identificacion de las areas que requieren legislacion antes de la
implementacién de los programas de gobierno electrénico

Eliminacion de la brecha digital

Gestion del cambio

Creacion de la sensibilizacion del gobierno electronico entre las partes
interesadas

Desarrollo de capacidades de los departamentos federales para iniciativas
de gobernabilidad electrénica

Escalada de problemas a los foros relevantes para su rapida resolucién
Formacion de usuarios finales

Coordinacion con los gobiernos provinciales

Provision de un ambiente adecuado para que la industria local de TI
florezca

e Capa de usuario final: es el verdadero benefactor de todos los programas de
gobierno electrdnico; se halla en el extremo receptor. Se asume que contribuye
de las siguientes maneras:

(0}
(0}

0}

Identificar las areas clave de su negocio que requieran automatizacion
Extender la cooperacion total a la agencia ejecutora del programa de
gobierno electrénico

Tomar las medidas necesarias para adaptar su cultura organizacional a la
gobernabilidad electrénica

Superar la resistencia al cambio por parte de los empleados al tomar
medidas administrativas e incentivarlos

Identificar las necesidades de capacitacion de los empleados y gestionar
su capacitacion a traves de las agencias relevantes

Proporcionar retroalimentacion a la capa de implementacion para su
optimizacion, asi como mejorar los programas de gobierno electrénico,
evaluar sus modelos de procesos de negocios y solicitar un cambio
cuando sea necesario
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2.1.4 Oceania

Segun United Nations (2018), Australia y Nueva Zelanda siguen liderando la regién de
Oceania con altos puntajes EGDI (de 0.90 y 0.88, respectivamente), lo que revela un
desarrollo en cuanto a servicios digitales, pero, sobre todo, en cuanto a la infraestructura
tecnoldgica que los pueda soportar a lo largo de sus territorios. El portal de gobierno
electrénico australiano ofrece, por ejemplo, un extenso listado de los servicios
electronicos y formas, tanto a nivel federal como local, asi como sitios web de gobiernos
locales, regionales y nacionales, segun los estudios de Martin y Rice (2011) y O’Toole
(2007).

2.1.5 Africa

Segun United Nations (2018), el promedio regional de Africa en EGDI es de 0.34. De
acuerdo con las tendencias previas, no ha habido un cambio significativo desde el 2003.
Si bien la participacion de los paises africanos con puntajes EGDI mejorados se
expandid en 2018, el movimiento ascendente ha sido principalmente de grupos de nivel
EGDI bajo a medio. En un estudio realizado por Hatsu y Ngassam (2017), se menciona
que la implementacion exitosa de los proyectos de gobierno electrénico debe ser guiada
por mecanismos solidos para minimizar el fracaso y asegurar un impacto positivo.

Figura 12: Marco integrado para la evaluacién comparativa de la implementacion de proyectos de gobierno
electronico
Fuente: (Hatsu y Ngassam, 2017)

En la Figura 12, se presenta el marco integrado propuesto para la evaluacion
comparativa de la implementacién de proyectos de gobierno electrénico. Se agrupa los
marcos de gobierno electronico en dos tipos principales: (i) marco de gobierno
electronico basado en e-readiness y basado en la estrategia; y (ii) marco de gobierno
electronico basado en madurez o etapas.

El marco integrado propuesto para la evaluacién comparativa de gobierno electronico se
compone de tres capas:
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e Capa de preiniciacién: consta de estos cuatro componentes clave: (i)
gobernanza, (ii) politica, (iii) partes interesadas y (iv) vision.

e Capa de monitoreo y evaluacion: es una combinacion de etapas en el ciclo de
vida del proyecto y sus factores criticos de éxito especificos.

e Capa de evaluacion de impacto: se caracteriza por (i) metas y expectativas; (ii)
linea de base, (iii) recopilacion de datos, (iv) analisis, (v) informe, (vi)
recomendacion y (vii) mejores préacticas.

2.2 Estudios de caso de implementaciones de estructuras de gobierno
electronico

Los Estados buscan innovar y emprender nuevas formas de prestar servicios al
ciudadano con el uso de la tecnologia de informacion, procurando que sean mas
productivos y Utiles para dicho ciudadano (Sun, Ku y Shih, 2015).

Con esto en la mira e impulsando la participacion ciudadana como caracteristica
principal, se encuentra en la casuistica una necesidad clara: la presencia de un modelo
de gobierno electronico que dirija los esfuerzos para implementar las estructuras
necesarias en el interior de las entidades estatales e intente alcanzar altos indices de
eficiencia y eficacia, colaboracién, responsabilidad, y transparencia en los servicios
digitales ofrecidos. Cualquier modelo o marco deberia integrar procesos, recursos, back-
office, front-office, indicadores, entre otros elementos de importancia (Cunha, Coelho y
Przeybilovicz, 2017).

A continuacion, se listan estas experiencias en orden alfabético por pais.
2.2.1 Arabia Saudi

El Reino de Arabia Saudi esta en el puesto 52 y tiene un EGDI de 0.71 (United Nations,
2018). Muchos paises &rabes han adoptado estas estructuras como resultado de politicas
de caracter regional supranacional en la busqueda de soluciones a problemas
tecnoldgicos comunes en el mundo arabe, en relacién sobre todo al acceso a las
tecnologias y a la solucion de problemas agricolas, de la industria de combustibles y el
aprovisionamiento de agua. Entre los factores criticos de éxito para la aceptacion de
servicios de gobierno electrénico, han identificado la seguridad de informacion'’, la
infraestructura tecnoldgica, la educacién (entiéndase la capacidad del ciudadano para
manejar las TIC), la formacion de actitudes socioculturales hacia la tecnologia, y la
regulacion pertinente y necesaria (Singh y Sahu, 2018). La idea central en el proyecto
saudi fue establecer un portal web que recogiera todos los servicios de gobierno
electronico ofrecidos, y establecer un Gnico canal de comunicacion e informacién
eficiente. EI modelo planteado es G2C (gobierno a ciudadano) y proveia la mayoria de
los servicios que el usuario necesita para tramites basicos, como solicitar un pasaporte,
renovar licencias, entre otros (Pons, 2004).

En el estudio de Kurdi, Nyakwende y Al-Jumeily (2015), se menciona que el gobierno
electronico es uno de los avances mas importantes en la administracion publica arabe y
presenta los siguientes objetivos principales por cubrir:

e Construir una plataforma de gobierno electronico sostenible

17 Es importante notar que, si bien muchas iniciativas y modelos destacan la seguridad de la informacién
como una caracteristica que buscar en los servicios de gobierno electrénico, los paises arabes colocan este
elemento como el mas importante.
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e Mejorar la experiencia del publico en su interaccion con los servicios
e Desarrollar una cultura de colaboracién e innovacion en las entidades estatales
e Mejorar la eficiencia del gobierno en la prestacion de servicios digitales

2.2.2 Bangladesh

Bangladesh, por su parte, esta en el puesto 115 y tiene un EGDI de 0.48 (United
Nations, 2018). Se encuentra en la etapa inicial de implementacion del gobierno
electrénico, automatizando los servicios existentes hacia servicios digitales. Se advierte
una carencia de metodologias y marcos de apoyo para la implementacién, asi como una
ausencia de directrices politicas para estructurar al propio gobierno electrénico como en
el estudio de Rahman y Khan (2012).

Las iniciativas planteadas son las siguientes:

e Automatizacién de procesos internos en el Banco Nacional de Bangladesh,
informatizado los procesos operativos de los bancos y algunos procesos
estratégicos que incluyen al monitoreo de transacciones comerciales

e Sistema de registro de nacimientos electronicos en linea, empleando una base de
datos compartida con otras agencias publicas, asi como generacién de
certificados y reportes.

e Sistema de informacion geografica (SIG) que facilita la creacion y
mantenimiento de una base de datos nacional para la planificacion y ejecucion
de actividades de desarrollo de infraestructura (escuelas y carreteras), con la que
los gobiernos locales estan plenamente informados sobre los planes para su area

e Formularios digitalizados del gobierno, disponibles en la pagina web entre los
que se destacan: solicitud de pasaporte, solicitud de visa, formularios de
ciudadania, formularios de pensiones, declaracion de impuestos, permisos de
conducir, entre otros

En Sun y Shih (2015), se menciona que construir e-Government 2.0 es dificil porque la
transicion debe ser una agenda de integracion organizativa, no solo tecnolégica. Los
Gobiernos pueden encontrar muchos desafios de disefio impredecibles y tensiones que
deben manejarse. Los Gobiernos ahora estan comenzando a centrarse en la tarea mas
amplia y holistica de la innovacion de servicios para proporcionar Servicios mas
productivos y mejores. Asi, proponen un marco de implementacién para e-Government
2.0 (como lo muestra la Figura 13), que integra los procesos, los recursos, las oficinas
administrativas y las oficinas centrales de los sistemas en linea para llevar a cabo el
gobierno electrdnico participativo 2.0 orientado a las partes interesadas.
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Figura 13: Marco de implementacién para E-Government 2.0.
Fuente: (Suny Shih, 2015)

2.2.3 Brasil

El gobierno electronico en Brasil responde al plan estratégico a nivel federal, el cual ha
implementado un programa en el que los principales objetivos son los siguientes
(Sanabria, Pliscoff y Gomes 2014).
e Promover la inclusion digital
e Fomentar el uso de software libre para el desarrollo de servicios de gobierno
electronico
e Emplear la gestion del conocimiento como un medio para articular el gobierno
electronico y las politicas publicas
e Optimizar los recursos e integrar las acciones con otros niveles de gobierno
(regional y local)

La estructura brasilefia de gobierno electrénico cuenta con el comité ejecutivo, que es
un comité técnico encargado de conducir y controlar los proyectos de gobierno abierto,
junto con la Secretaria de Logistica y Tecnologia de la Informacion. Segun el informe
de la United Nations (2018), Brasil se ubica en el puesto 44 (de 193) con un EGDI de
0.73, categorizado dentro de los diez principales paises de gobierno electrénico en las
Américas.

2.2.4 Colombia

Los ultimos gobiernos de Colombia han seguido una estrategia mas directa hacia la
expansion del uso de las TIC para aumentar la participacion ciudadana y la rendicion de
cuentas. En este sentido, se podria identificar dos etapas principales en la
implementacion de la politica de gobierno electronico (Lujan-Mora, Navarrete y
Penafiel, 2014):
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e Abordar el tema de la conectividad, a través de la cual el gobierno inicié un
camino para expandir el uso de las TIC en los procedimientos gubernamentales

e Aumentar la transparencia y la accesibilidad a través del gobierno electronico y
el uso de un unico portal en linea, el cual tiene como objetivo promover la
participacién ciudadana, la transparencia, la cooperacion de las agencias
estatales y aumentar la competitividad del pais

Segun el informe de la United Nations (2018), Colombia se ubica en el puesto 61 con
un EGDI de 0.68. Esta categorizada dentro de los diez principales paises de gobierno
electronico en las Américas.

2.2.5 Coreadel Sur

Corea del Sur —con un EGDI de 0.90 y en el puesto 3 del ranking de la ONU— comenz6
a implementar a pasos agigantados sus estructuras de gobierno electrénico desde 2007 y
logré una administracion publica totalmente digitalizada con modelos de Gobierno a
ciudadano (G2C) y Gobierno a negocios (G2B), de acuerdo con el informe de la United
Nations (2018). Asi, ocupa el tercer puesto en este ranking desde el 2016.

Al contar con una infraestructura adecuada para el desarrollo de las TIC y la
sostenibilidad, Corea establecido un modelo de gobierno transparente y eficiente, y una
impresionante presencia de tecnologia mdvil como herramienta de soporte, elementos
que le sirven para mantener su posicion y ayudar a desarrollar mas estrategias centradas
en el ciudadano (Cha-Gon y Holzer, 2006; Kim, Limy Yoo, 2017).

2.2.6 Chile

El Gobierno de Chile promulgé la Ley 20.285 y, desde entonces, se ha establecido un
grupo de normas para facilitar el acceso de los ciudadanos a la informacion publica
como primera iniciativa para el gobierno electronico. Las agencias publicas deben
cumplir con estas regulaciones mediante el uso de servicios digitales. Al igual que en
Brasil y Colombia, en el enfoque chileno, las iniciativas de gobierno electrénico estan
vinculadas a dos conceptos principales: acceso abierto a la informacién pablica y uso de
las TIC para aumentar la participacién publica en las actividades del gobierno (Torres-
Porras y Duarte-Amaya, 2018).

Segun la United Nations (2018), Chile se ubica en el puesto 42 (de 193) con un EGDI
de 0.73, categorizada en un nivel alto.

2.2.7 Ecuador

El gobierno electronico en el Ecuador ha sido recientemente incorporado en los planes
estratégicos de algunos organismos estatales, y se ha definido el Plan Nacional de
Gobierno Electrénico con una vigencia del 2018 al 2021. De acuerdo con el Ministerio
de Telecomunicaciones y de la Sociedad de la Informacion (2018), dicho plan se ha
estructurado y conceptualizado de manera integral en un marco compuesto por tres
programas:

e Gobierno abierto (con tres estrategias: potenciar la participacion y colaboracion
ciudadana por medios electronicos, promover el uso de datos abiertos
gubernamentales en la ciudadania, e impulsar la proteccion de la informacion y
datos personales)

e Gobierno cercano (con cinco estrategias: homogeneizar la presencia web
gubernamental, aumentar los servicios electronicos con acceso desde
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dispositivos maviles, impulsar la implementacion de servicios electrénicos para
grupos de atencion prioritaria, robustecer la ciberseguridad y mejorar la calidad
de los servicios electronicos)

e Gobierno eficaz y eficiente (con seis estrategias: incrementar la migracion de la
Administracion Puablica Central (APC) al Centro de Datos y Red
Gubernamental, impulsar la reutilizacion del software estatal, implementar el
inventario centralizado de tecnologia y conocimiento técnico de la APC,
incrementar la digitalizacion de las oficinas publicas de la APC, impulsar la
toma de decisiones basadas en datos digitales en la APC, e incrementar el
intercambio de informacion con gobiernos autonomos descentralizados
municipales para mejorar los servicios ciudadanos)

Se ha identificado que los proyectos de implementacion de servicio digitales al
ciudadano por parte de entidades publicas carecen de socializacion y capacitacién
suficiente para que dichos ciudadanos puedan acceder a ellos de manera efectiva (Singh
y Sahu, 2018). Estos proyectos se han centrado en implementar sitios web con
informacion estatica mas que con transacciones (por ejemplo, pagos en linea). Ademas
en el estudio de (Paiva Dias, Bruzza & Tupia, 2019) se menciona que el uso de las redes
sociales como instrumento para que las instituciones publicas brinden informacion y
servicios digitales a sus ciudadanos y promueva su participaciéon se ha convertido en
una estrategia comun en el ambito del gobierno electronico.

Segun el informe de la ONU (United Nations, 2018), Ecuador se ubica en el puesto 84
(de 193) con un EGDI de 0.61, categorizado en un nivel alto.

2.2.8 Egipto

Egipto ocupa el lugar 114 con un EGDI de 0.48 segun el informe de la ONU (United
Nations, 2018). Aunque casi todos los paises del norte de Africa aumentaron los
servicios de gobierno electrénico en los Gltimos afios, los problemas en el desarrollo de
infraestructura, especialmente en el acceso a teléfonos moviles, dificulta el avance en
este pais. Esta carencia de infraestructura tecnoldgica es considerada como un factor
critico de fracaso (Hana, 2013; Fattah, 2015).

2.2.9 Emiratos Arabes Unidos

Los Emiratos Arabes Unidos ocupan el puesto 21 con un EGDI de 0.81 segun el
informe de la ONU (United Nations, 2018). En Al-Suwaidi y Rajan (2013), se propone
un modelo conceptual para el desarrollo del gobierno electrénico en los Emiratos
Arabes Unidos (EAU). El modelo conceptual se ha ampliado para identificar los
factores de falla y de éxito especificos de los Emiratos Arabes (ver Figura 14). Muchas
implementaciones de proyectos de gobierno electrénico enfrentan dificultades a lo largo
de las fases de planificacion, designacion e implementacion. Estas dificultades pueden
hacer que el gobierno falle, y el fracaso de tales proyectos es costoso, no solo en
términos monetarios, sino también en la reduccion de la confianza del publico en sus
gobiernos y el aumento de la migracién de recursos calificados al sector privado. Por lo
tanto, identificar la falla y el éxito de los factores de estos proyectos es crucial para los
gerentes e implementadores de proyectos de gobierno electrénico. Aqui es donde se
pueden usar estos dos modelos.

Los modelos de rango pueden ser utilizados por los equipos de proyecto desde el primer
dia como punto de partida para enfocarse en los impulsores del éxito y planificar
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anticipadamente el disefio de la estrategia, el enfoque de implementacion, la alineacion
de la infraestructura técnica de los departamentos gubernamentales con la realidad
actual y los objetivos futuros, y calcular los fondos requeridos para la implementacion.
Pueden proporcionar evidencia estadistica a las partes interesadas del proyecto
(gobernadores, gerentes y funcionarios estatales) para justificar su enfoque y estrategia,
y asi obtener un apoyo mas especifico de parte de los interesados.

Figura 14: Modelo de rangos - factores de éxito y fracaso en el desarrollo e implementacién del gobierno
electrénico en EUA
Fuente: Al-Suwaidi y Rajan, 2013

2.2.10 Estados Unidos

Los Estados Unidos de Norteamérica se ubican en el puesto 11 (de 193) con un EGDI
de 0.87, categorizado en un nivel muy alto (United Nations, 2018). El estudio de
Ganapati y Reddick (2013) muestra una estructura de Gobierno en tres dimensiones:
tecnologia, institucion y servicios. Estos elementos deben coexistir simultdneamente y
no por etapas de implementacion. Esto lo explican de la siguiente manera: el impacto de
gobierno electronico en el cambio organizacional y democracia electronica es o mas
dificil de lograr porque involucra compromiso y colaboracion entre los interesados, y
cambios en la administracion publica.

La administracion de contenidos se ve mas influenciada por la tecnologia y menos por
la parte institucional y niveles de servicio. La interaccion es influenciada por la
disponibilidad de la tecnologia y también por el nivel de servicios que provee. El
elemento transaccional esta influenciado por el nivel de servicios y tecnologia con una
alta performance y altas consideraciones de seguridad.

En la Figura 15, se muestra una representacion a alto nivel del modelo que es adoptado

por multiples estados de EE. UU. como elemento rector de sus proyectos de
implementacion.
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Figura 15: Modelo propuesto para el gobierno norteamericano
Fuente: (Ganapati y Reddick, 2013)

La denominada “democracia electronica” es influenciada, por tanto, por tres elementos:
tecnologia, institucion y servicios, y est altamente centrada en el ciudadano e involucra
procesos de toma de decisiones, transparencia y confiablidad (Mukhoryanova,
Novikova, Rudich, y Bogushevich, 2016).

2.2.11 India

La India ocupa el puesto 96 y tiene un EGDI 0.56 (United Nations, 2018) y posee una
vision de mejora en los proximos 10 afios mediante el programa E-Seva con todos los
servicios publicos y sociales disponibles a los ciudadanos. Sus caracteristicas mas
destacadas son las siguientes:

e Ausencia de limites de jurisdiccion: cualquier ciudadano puede hacer uso de los
servicios electronicos, como formularios electrénicos, tramites y pagos
electronicos (pasarela con diversas formas de pago) desde cualquier lugar.

e Ventanilla Gnica de atencién para todos los posibles tramites del gobierno local y
regional (conocido como One-stop-shop) en esquemas G2C y B2C

El programa ofrece un total de 132 servicios G2C de 16 entidades gubernamentales y 15
servicios B2C de diez empresas de negocios (servicios relacionados con los servicios
publicos); se muestra asi la importancia de la prestacion de servicios publicos a través
de la asociacién publico-privada para, por ejemplo, la transferencia de los riesgos a
privados. (Bhuiyan, 2009)

2.2.12 Kazakstan

Kazakstan ocupa el puesto 39 y presenta un EGDI de 0.75 (United Nations, 2018). En el
estudio visto en Bhuiyan (2011), se propuso mejorar la calidad de los servicios publicos
y reducir la corrupcion administrativa en dos formas:
e Mediante el establecimiento de un canal virtual (con la introduccion de gobierno
electronico) a manera de portal con los servicios de gobierno
e Mediante la facilitacion del acceso digital a la informacion para fines de
transparencia
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Para estos fines, inicié un programa en el que participaban activamente tanto los
gobiernos centrales como los locales. Su implementacion esta basada en tres etapas:

1.

2.

3.

Desarrollo de los componentes basicos de la infraestructura de gobierno
electronico, tales como el portal de servicios al ciudadano, una pasarela de pago,
mecanismos de vinculacion al sistema bancario, sistema de identificacion
nacional mediante certificados digitales, una infraestructura de red de ambito
nacional, la creacion de sistemas de informacion que permitan la comunicacion
entre diversas instancias estatales, variados repositorios de informacion, entre
otros

Ampliacion del alcance y profundidad de los servicios de gobierno electronico
(de naturaleza transaccional) que favorezcan la reingenieria de los procesos
administrativos gubernamentales

Transformacion —basada en el uso de las TIC— de las operaciones de diversas
agencias gubernamentales, que garantice el pleno acceso a la informacion por
parte de los ciudadanos en campos como la salud, educacién y cultura,
democracia digital participativa, entre otros servicios electronicos

2.2.13 Malasia

Segun United Nations (2018), Malasia ocupa el puesto 48 con un EGDI de 0.71,
categorizada en un nivel alto. En Mfoihaya y Yusof (2015), se presenta un framework
hipotético que puede servir como base para investigar la implementacion de proyectos
de gobierno electrénico en relacién con las mejores practicas, técnicas y metodologias
en esta area. Se basa en los siguientes modelos:

Lee (2010): Presentacion, asimilacion, integracion, reforma, transformacion y
gobernanza electronica
Wimmer (2002): Estrategia, servicios publicos, interaccion, tecnologia

En la Figura 16, se aprecia el marco a cuatro etapas que es descrito mas abajo:

Figura 16: Marco de investigacion de proyectos de gobierno electrénico (EPE)
Fuente: (Mfoihaya y Yusof, 2015)

La etapa de la estrategia es aquella en la que se especifica la orientacion general
del programa al definir la vision, los objetivos y los objetivos del proyecto.
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e La etapa de servicio es aquella en la que se define todos los servicios (publicos,
administrativos y de apoyo), factores socioeconémicos y culturales, el desarrollo
de la infraestructura, y el mecanismo de interaccion entre todos los interesados
en el proyecto.

e La etapa previa a la implementacion sirve para la ejecucion exitosa de las
iniciativas de gobierno electronico. Uno de los pasos importantes es establecer
una base de reformas dirigidas a los cambios administrativos y de las personas.

e La etapa de implementacién se lleva a cabo siempre que el entorno ya esté
configurado. Ese es el momento de proceder con programas y objetivos mas
detallados, las operaciones clave o los pasos necesarios, y la identificacion del
tipo de datos e informacién.

En Razlini (2012), se presenta un estudio de tres proyectos de gobierno electronico en
Malasia relacionados con G2C, G2B y G2G, los mismos que hacian referencia

e a una solucion para mejorar la calidad y la eficacia de la prestacion de servicios
publicos a través del uso de las TIC,

e al desarrollo de un sistema integrado, comprensible y amigable, un sistema de
administracion para mejorar velocidad y calidad de prestacion de servicios
publicos,

e aun proyecto de mejora de procesos y procedimientos en una alianza Gobierno-
empresa.

Con el estudio de estos tres proyectos, se resaltan los siguientes factores de fracaso
detectados:

e Falta de experiencia

e Limitaciones financieras

e Falta de calidad de infraestructura técnica

El autor usé el modelo de Heeks (2006), que tiene un enfoque hibrido como método
estratégico que ha sido adoptado por los paises en desarrollo. En el enfoque hibrido, se
toman en cuenta factores ambientales, organizacién, procesos de trabajos y los sistemas
de informacion, ademas de un conjunto de competencias en conocimiento, habilidades y
actitudes. Este modelo, como lo muestra la Figura 17, relaciona la informacion, los
procesos de negocio y la propia tecnologia para desarrollar sistemas de informacion que
van a hacer las veces de servicios de gobierno electronico. Considera largamente el
entorno externo y la estructura organizacional para establecer las estructuras de
gobierno electronico.

Information

IT

—>|  Information &~ Environment
//7 systems e-Government =
Information competencies hybrid Organization
related

processes

Figura 17: Modelo de enfoque hibrido
Fuente: (Razlini, 2013)

Talip y Narayan (2011) proponen un modelo tedrico —el cual puede ser apreciado
esquematicamente en la Figura 18— para el gobierno electrénico en Malasia y aborda
los problemas involucrados en su implementacion. Integra tres posibles marcos: marco
para el gobierno electrénico de Grant y Chau (2005), el marco de los tres pilares de
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Georgescu (2007) y la teoria del grupo de rejillas de los estudios culturales de Douglas
(1996), y los adapta a las necesidades especificas del entorno de Malasia. Asi, expone,
los cuatro elementos clave para mejorar las iniciativas de gobierno electronico:
diversidad cultural, colaboracion, control y tecnologia.

Figura 18: Marco genérico para gobierno electrénico
Fuente: (Talip y Narayan, 2011)

2.2.14 Malawi

Segln United Nations (2018), Malawi ocupa el puesto 175 y tiene un EGDI de 0.27,
categorizada en un nivel medio. Makoza (2014) realiz6 un estudio de medicion del nivel
de implementacion de gobierno electronico en paises en desarrollo basado en modelos
de implementacion. Un tipo de estudio que es bastante comdn en el estado del arte del
problema y en el que se categoriza a las estructuras de gobierno de acuerdo con los
servicios que brinda (Gobierno a Gobierno, Gobierno a ciudadanos, Gobierno a
empresa).

Figura 19: Modelo conceptual de los niveles de madurez de gobierno electrénico
Fuente: (Makoza, 2013)
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Basandose en los modelos de madurez mas conocidos, el autor propone un marco
conceptual de caracteristicas dependiendo de los sitios web (desde la presencia de
informacidn estatica hasta la posibilidad de hacer pagos por Internet) y de los servicios
electronicos (desde descargas simples hasta compras entre organizaciones) que se
brinden, organizados en 4 fases de madurez, las cuales se pueden ver previamente en la
Figura 19.

2.2.15 Namibia

Segun United Nations (2018), Namibia se halla en el puesto 121 con un EGDI de 0.45,
categorizada en un nivel medio, lo que muestra un avance algo incipiente. La estrategia
de implementacion de gobierno electrénico fue planteada en cuatro fases.

e Adecuacion de la informacion para los servicios digitales

e Establecimiento de los mecanismos de interaccion del Gobierno con la

ciudadania

e Establecimiento de los mecanismos para realizar transacciones en linea, de todo
tipo

e Establecimiento de una ventanilla Unica de acceso a los servicios de gobierno
electronico

Estas fases corresponden al modelo de madurez INTOSAI (International Organization
of Supreme Audit Institutions, 2005). Se pudo verificar que la infraestructura de
sistemas para el sector publico junto con el marco regulatorio, no estaban listos para dar
soporte a estructuras de gobierno electrénico. En lo que respecta a infraestructura
institucional, se aprecia la falta de conocimiento entre funcionarios del servicio publico,
y la falta de claridad para asignar roles y responsabilidades junto con la ausencia de
modelos guia (Nyirenda y Cropf, 2010).

2.2.16 Nigeria

El gobierno nigeriano ha invertido mucho esfuerzo para poner en marcha ciertas
iniciativas de gobierno electrénico (Osho et al., 2015).
e Creacidn de una politica de tecnologia de informacion relacionada al uso de las
TIC
e Creacion de la Agencia de Desarrollo Tecnolégico (NITDA) como ente que
impulse el establecimiento del gobierno electronico a nivel de todo el aparato
estatal nigeriano
e Establecimiento de las estrategias nacionales de gobierno electronico (NeGSt),
bajo un modelo de asociacion publico-privada (PPP), con NITDA como
representante del gobierno

Este modelo (PPP) proporciona una colaboracion activa entre los sectores publico y
privado. Asi, mientras que el gobierno se encarga de establecer el marco regulatorio,
politicas y financiamiento, el sector privado proporciona las soluciones técnicas e
infraestructura para el desarrollo de los servicios digitales. Segin United Nations
(2018), Nigeria se ubica en el puesto 143 (de 193) con un EGDI de 0.38. En la Figura
20 se puede apreciar las relaciones establecidas en el modelo PPP.
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Figura 20: Modelo PPP para gobierno electronico
Fuente: (Osho et al., 2015)

2.2.17 Paises Bajos

Los Paises bajos ocupan el puesto 13 con un EGDI de 0.87 segin United Nations
(2018).

En el estudio visto en Meij y Pastoor (2013), se describe la implementacién de un marco
para gestionar el cambio necesario para implantar estructuras de gobierno electrénico en
los Paises Bajos, el mismo que describe el formateo de la informacion necesaria y las
estructuras que deberia tener la entidad del Estado que desee plantear un esquema
funcional de gobierno electronico. De nuevo, proponen “el qué” pero no “el como
lograrlo”. Se busca un gobierno réapido, eficiente y orientado al cliente mediante el uso
de soluciones de Tl inteligentes y confiables.

Los Paises Bajos, especificamente, se caracterizan por una estructura descentralizada,
en la que los gobiernos locales (mas de 400 municipios, 12 provincias y 25 autoridades
regionales del agua) realizan muchos servicios publicos. El rol de los municipios es
esencial para las interacciones entre los ciudadanos y el Gobierno. La hoja de ruta
holandesa para la implementacion del gobierno electrénico llega hasta el afio 2020, y
esta dirigida a una mejora a nivel nacional de los servicios y procesos mediante el uso
de la tecnologia de la informacidn a través de un programa de implementacién nacional
holandés conocido como i-NUP. El i-NUP es un programa de prioridades conjuntas de
los municipios, las provincias, las autoridades regionales del agua y el gobierno central.

Presenta una lista de componentes prioritarios (building blocks) en tres grupos
funcionales: servicios para ciudadanos, servicios para empresas y registros nacionales.
Hay que sumar en este marco, ademas, a los proveedores de software, que desempefian
un papel importante en el logro de los objetivos de Gobierno, y proporcionan soluciones
alineadas con directivas centrales, infraestructura y estandares. La forma en que los
actores locales alcanzan los objetivos del gobierno electrénico depende en gran medida
de ellos. Para proporcionar una idea de la velocidad y la medida en que se estan
logrando los objetivos, se debe implementar una infraestructura de monitoreo y
gobernanza. En la Figura 21, podemos ver los principios de este marco.
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Figura 21: Elementos funcionales del framework
Fuente: (Meij y Pastoor, 2013)

2.2.18 Peru

El gobierno electrénico en Perl se ha venido desarrollando en cuatro etapas:

1.

2.

Etapa fundacional, en la que se establecen los lineamientos de politicas
generales para la masificacion del Internet en el Peru a partir del afio 2001

Etapa institucional, con la creacion de la Oficina Nacional de Gobierno
Electrénico e Informatica (ONGEI), actualmente denominada Secretaria de
Gobierno Digital (SeGDi)

Etapa de consolidacion, en la que se propugno el desarrollo de la denominada
agenda digital junto con el establecimiento de portales web con servicios
multiples que podrian favorecer las relaciones entre el Estado, los ciudadanos y
las empresas

Etapa denominada gobierno electronico en marcha, considerada desde el 2012
en adelante, que busca ejecutar los objetivos del Plan Nacional de Gobierno
Electréonico (ONGEI, 2013) mediante Resolucion Ministerial No. 119-2018-
PCM, en la que cada entidad de la Administracion Publica debe constituir el
Comité de Gobierno Digital y cuya funcion, entre otras, es la de formular el Plan
de Gobierno Digital de la entidad

Segun United Nations (2018), Peru se ubica en el puesto 77 (de 193) con un EGDI de
0.64, categorizado en un nivel alto.

2.2.19 Reino Unido

Segun United Nations (2018) el Reino Unido ocupa el cuarto puesto del ranking con un
EGDI de 0.89. Shareef, Jahankhani y Dastbaz (2012) analizaron las etapas de madurez
que podria tener la implementacion de gobierno electronico. Se basaron en seis etapas,
como puede verse en la Figura 22.
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Primera etapa: sitio basico que el gobierno utiliza para proporcionar
informacion mayoritariamente estatica en diferentes formatos y para uso
publico

Segunda etapa: existencia de una estrategia de comunicacién, pero aun la fuente
bésica de interaccidn es un portal web externo

Tercera etapa: mayor interactividad, pues ahora se conecta el portal web de la
institucion a algunos sistemas de back-office de la institucién puablica. También
hay una total o parcial intranet hacia adentro, lo que significa que muchos de los
procesos de negocio estan suficientemente soportados por medio de TIC

Cuarta etapa: sitio web transaccional en el que los usuarios pueden completar
transacciones en linea

Quinta etapa: logro de la “fidelizacion con base en la confianza” del ciudadano
con su participacion y una solida interoperabilidad de datos entre diferentes
instituciones estatales

Sexta etapa: solidez en la participacion electrénica del ciudadano en el
denominado gobierno digital

Figura 22: Modelo de seis etapas del Reino Unido
Fuente:(Shareef, Jahankhani y Dastbaz, 2012)

2.2.20 Sri Lanka

Sri Lanka esta en el puesto 94 y posee un EGDI de 0.57 (United Nations, 2018),
categorizada en un nivel alto. Su iniciativa e-Sri Lanka es uno de los primeros proyectos
del Banco Mundial orientados a acercar las TIC a paises africanos en donde los
ciudadanos y los negocios se interconecten con sus Gobiernos mediante servicios
electronicos. (Rajapakse et al., 2012)

Este programa mejoraba la eficiencia, transparencia, eficacia y calidad de dichos
servicios. Los mas importantes de estos son la obtencion de licencia de conducir
electronica, la renovacion de matriculas de autos mediante transacciones de dos minutos
de duracion, entre otros. Sus factores de éxito fueron la presencia de un liderazgo
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comprometido, personal competente, necesidades claramente implementadas en el
proyecto de implementacion —el cual fue un proyecto de etapas gradual— y una serie
de pasos para implantar el gobierno a manera de guia, aunque esta no estaba basada en
algun marco como COBIT o ITIL.

2.2.21 Sudafrica

Sudafrica se encuentra en el puesto 68 y posee un EGDI de 0.66, de acuerdo con el
ranking de la United Nations (2018). Se han implementado iniciativas ad hoc para
cubrir necesidades especificas, por ejemplo, un sistema que provea una plataforma
electronica para el registro, gestion y cumplimiento regulatorio dentro del sistema de
trafico (circulacion de automdviles) por el Departamento de Transporte. El sistema
colabora en el registro de vehiculos nuevos y usados, asi como en la concesion de
licencias. Sin embargo, sufrio una crucial falla en el momento de tener un alto numero
de usuarios concurrentes, por lo que fue reemplazado con una tecnologia mas avanzada
basada en Cloud Computing.

Al analizar las causas de fracaso, se determinaron los siguientes problemas (Rajapakse
etal., 2012):
e Tecnologia operacional obsoleta 0 no adecuada para el contexto
e Inseguridad y falta de cumplimiento de la regulacién sobre proteccion de datos
personales
e Altos indices de corrupcion en el sector publico de Sudéafrica
e Ausencia de modelos de implementacion de las estructuras de Gobierno
e Otros, tales como problemas contractuales con proveedores, problemas de
liderazgo, necesidades no dimensionadas del proyecto, problemas con las
relaciones publicas del proyecto, etc.

2.2.22 Tailandia

La situacion del gobierno electrénico en Tailandia —estudiada, entre otros, en
Noymanee, San-Um, y Theeramunkong U (2017); Gunawong, y Gao (2017); y
Funilkul, Chutimaskul y Chongsuphajaisiddhi (2011)— se basa en los sitios web de 19
ministerios tailandeses y en la calidad de la informacion proporcionada por el Gobierno
hacia los ciudadanos. Los estudios muestran que se ha seguido un modelo de calidad de
informacidn en cinco dimensiones, unificando los requerimientos de calidad de COBIT
5.0 (eficacia, eficiencia, confidencialidad, integridad, disponibilidad, cumplimiento y
confiabilidad), con el enfoque de utilidad de la informacién (util, beneficioso, servible)
para la prestacién de los servicios de Gobierno incluidos en estos ministerios. Entre los
resultados mas importantes, se muestra que la disponibilidad y la confidencialidad de la
informacion parecen ser menos importantes para los ministerios tailandeses y esto
podria hacer que los ciudadanos se sientan menos seguros del manejo de la informacién
y en las experiencias de uso de los servicios digitales. Tailandia se ubica en el puesto 73
(de 193) con un EGDI de 0.65, categorizada en un nivel alto (United Nations, 2018).

2.2.23 Uganda

Uganda se ubica en el puesto 135 (de 193) con un EGDI de 0.40, categorizada en un
nivel medio (United Nations, 2018). En un estudio relacionado a este pais africano, los
autores Nabafu y Maiga (2014) describen un modelo para implementar el gobierno
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electrénico en un pais en transicion, realizando un estudio de campo para reunir los
requisitos para el modelo con el fin de describir el mas adecuado para Uganda. Los
autores hacen una comparacion con las estrategias (no modelos) de factores criticos de
éxito vigentes al momento de su publicacion, comparacion que se puede apreciar en la
Tabla 8.

Tabla 8: Comparacion de modelos de implementacion de gobierno electrénico
Fuente: (Nabafu y Maiga, 2014)

Finalmente, en la Figura 23 se muestra el modelo de Gobierno propuesto que se ha
basado en una sintesis de las etapas del modelo de Siau y Long (2005) usando los
requerimientos obtenidos del campo de estudio.

El modelo estable cinco pasos:

1. Movilizacion de recursos financieros para adquirir infraestructura necesaria para
apoyar la implementacion y mantenimiento de los proyectos de gobierno
electronico

2. Infraestructura de TIC: los gobiernos locales deben proporcionar una
infraestructura TIC con el apoyo de una fuente de alimentacién fiable y
conectividad de red

3. Formacién y sensibilizacion, a través de las etapas de implementacion, de los
empleados, a quienes se debe de dotar con diferentes capacidades a lo largo de la
ejecucion de las fases

4. Factores politicos y sociales: poner en préactica la voluntad politica para llevar a
cabo los sistemas de gobierno electrénico, ya que, en muchos casos, no
consideran a las TIC como prioridad
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Figura 23: Modelo ugandés de gobierno electrénico
Fuente: (Nabafu y Maiga, 2014)

Como la validacion del modelo fue basada en cuestionarios, las preguntas concentran la
mayor parte de los requisitos de aplicacion. Los resultados de la validacion del modelo
revelan que los encuestados estaban de acuerdo en que la infraestructura de TIC, la
movilizacién de recursos financieros y la sensibilizacion son requisitos importantes para
la implementacion exitosa de gobierno electronico en Uganda y otros paises en
desarrollo con contextos similares.

2.3 Modelos 0 marcos varios relacionados a la madurez, evaluacion y
otros aspectos varios del gobierno electronico

2.3.1 Modelos de madurez

Los siguientes modelos son considerados como de madurez, por estar basados en el
modelo CMM, principalmente, y porque presentan una serie de etapas o fases por las
que las instituciones estatales deben pasar para tener sélidas estructuras de gobierno
electrénico. Casi todos los modelos presentados en este apartado van a tener —en
mayor o menor medida— una estructura circunscrita a estos elementos.

2.3.1.1 Modelo de madurez de cinco etapas

Segun Ganapati y Reddick (2013), en los modelos de madurez de gobierno electrénico,
se distinguen cinco elementos esenciales:
1. Administracion de contenido por compartir a través de los servicios de gobierno
electrénico: medicion del contenido
2. Interaccion de los servicios: medicidn del nivel de interaccion
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3. Transaccionalidad de los servicios: medicion del nivel de la calidad de las
transacciones

4. Cambios organizacionales

5. Democracia electronica o estado de la brecha digital

Los autores Ganapati y Reddick (2013) analizan primero los modelos de madurez
existentes que contengan las etapas anteriormente mencionadas, identificando factores
criticos —de éxito o fracaso— como la presencia de portales web, la interoperabilidad a
nivel de redes, la transformacion de la informacidn, entre otros. Se llega, asi, a las
siguientes conclusiones:

e Existe un excesivo uso de tecnologias web que solamente muestran informacion
estatica que carece de valor para el ciudadano (u otras instituciones estatales).
No solo este tipo de tecnologia garantiza el uso diario de las operaciones de
Gobierno, sino que existen otras tecnologias que emplearse, como VolP, RFID,
tecnologia de nube, tecnologia movil, entre otras.

e Los modelos no les indican a las organizaciones gubernamentales como alcanzar
cada grado de madurez (o cada fase o como pasar de una fase a otra) sino
solamente qué deben tener.

e Los modelos no muestran como las empresas gubernamentales podrian superar
las numerosas barreras, sean estas politicas, tecnoldgicas u organizacionales.

e Los servicios estan centrados en el ciudadano y podrian extenderse a empresas 0
a otras instituciones estatales.

e El uso de tecnologia de punta (high-tech) debe considerarse tanto como la
reduccion de la brecha digital. Esto se reafirma en Al-Shaher (2017).

2.3.1.2 Modelo de madurez multi-imparcial de cuatro etapas

Por otro lado, Abdelghany et al. (2016) proponen un modelo de Madurez Multi-
Imparcial (eG3M). En el estudio, se afirma que los modelos de madurez (en adelante,
MM) estan disefiados para evaluar la madurez de los procesos de la organizacion
basados, mas o menos, en un conjunto de criterios que incluyen la competencia, la
capacidad y el nivel de sofisticacion. Cada nivel de madurez se orienta directamente a
un subconjunto de procesos de la organizacion, indicando los umbrales para pasar de un
nivel al siguiente. Los MM se utilizan para ser aplicados en el ambito comercial, ya que
el uso de un MM ayuda a la organizacion a evaluar sus métodos y procesos de acuerdo
con las mejores practicas de gestion frente a un conjunto de puntos de referencia
externos.

En el dominio del gobierno electrénico, los MM pueden ayudar de la siguiente manera:
primero, guiando a las entidades del Estado en el establecimiento de sus planes de
desarrollo a largo plazo con respecto al gobierno electrénico. En segundo lugar, los MM
se pueden usar para evaluar el nivel de desarrollo de los servicios de gobierno
electrénico®,

Los autores plantean un modelo unificado que contenga los procesos o funciones de
gobierno electrénico frecuentemente aceptados y empleados. A diferencia de otros
modelos de madurez que no llegan a un consenso sobre las prioridades de estos

8 Como la mayoria de los marcos de niveles de madurez de tecnologia estan basados en CMM, es
conveniente mencionar que los derechos del uso del modelo CMM pertenecen a ISACA desde el 2016,
por lo que se ha empezado a aplicar a nuevos ambitos, tales como el gobierno de TI.
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procesos, el presente modelo divide a los procesos / caracteristicas principales de
gobierno electrénico en 4 etapas:
e Fase 1: se identifican los procesos de negocio involucrados y los servicios de Tl
gue se van a brindar.
e Fase 2: se integra la administracion electrénica.
e Fase 3: se desarrolla un indice que mida la implementacion del gobierno
electronico.
e Fase 4. se desarrollan las aplicaciones de software para implementar los
servicios planteados.

La Figura 24 adjunta muestra los componentes del modelo.

Figura 24: Etapas de madurez eG3M vy los subindices correspondientes de OSI y EPI
Fuente: (Abdelghany et al., 2016)

El modelo presenta, adicionalmente, los siguientes componentes:

e Un indice del servicio en linea (OSI): indice compuesto de 4 subindices, cada
uno considerado como una medida de una etapa del modelo de madurez del
gobierno electrénico de las Naciones Unidas (UNeGMM)

e Una lista de subindices de desarrollo de gobierno electrénico, junto con el indice
de participacion electronica (EPI)

2.3.1.3 Modelo de gobierno electrénico de cuatro etapas

En el estudio realizado por Layne y Lee (2001), el gobierno electrénico presenta una
serie de desafios para los administradores publicos, por lo que se propone un modelo de
“etapas de crecimiento” hasta lograr una estructura organizacional completamente
funcional; es decir, preparada para pasar a la administracion digital.

El modelo —como lo muestra la Figura 25— propone cuatro etapas:

1. Catalogacion: se centra en el establecimiento de una presencia en linea para el
Gobierno con, al menos, informacion estatica o formularios en linea. Existe poca
interaccion aun con el ciudadano.

2. Transaccion: se centra en el desarrollo de sistemas con interfaces en linea (web),
de tal manera que pueda permitir que los ciudadanos realicen transacciones por
via electrénica, por ejemplo, renovar licencias, pagar multas y tributos, etc.
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3. Integracion vertical: se refiere a conectar gobiernos locales, estatales y federales
con las diferentes funciones o servicios del gobierno en el denominado G2G; por
ejemplo, el proceso de licencias para los negocios se relacionaria con registros
publicos para verificar la existencia de las empresas.

4. Integracion horizontal: se refiere a la integracion a traves de diferentes funciones
y servicios; por ejemplo, un ciudadano, para crear una empresa, podria necesitar
contactarse dentro de la misma plataforma con una notaria, la oficina de
registros publicos, la administracion de impuestos, entre otras. La integracion
vertical debe ser alcanzada antes que la integracién horizontal.

Complex

Horizontal
Integration

* Systems integrated
across different
functions
* Real one stop
shopping for citizens

Vertical
Integration

* Local systemns linked
to higher level
systems
* Within similar
functionalities

Transaction

* Services and forms
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" Working database
supporting online
transactions

Catalogue

Technological and Organizational Complexity

* Online Prasence
* Catalogue
Presentation

* Downloadable
Forms

Simple

Sparse Complete
Integration

Figura 25: Modelos de cuatro etapas
Fuente: (Layne y Lee, 2001)

2.3.1.4 Modelo hibrido de gobierno electronico centrado en el ciudadano en los
paises en vias de desarrollo

El autor Bokhari (2009) presenta un analisis del modelo de gobierno electronico de
Layne y Lee mostrado en el apartado anterior, que consta de cuatro etapas paralelas y
presenta su critica para los paises en desarrollo. Al tomar en cuenta los servicios
electrénicos G2C iniciados por el Gobierno de Pakistan, también el autor hace hincapié
en la conceptualizacion de un modelo hibrido de gobierno electrénico. Véase la Figura
26.

La idea del autor es usar una mezcla de procesos manuales y electronicos para construir
un catélogo de servicios electronicos asociados a procesos de negocio de la entidad
estatal, y contar con operadores para que asistan a los ciudadanos en el uso de dichos
servicios. En los paises en desarrollo, se esta convirtiendo en una forma popular de
acceder a servicios de gobierno electronico, por lo que se propuso un tipo de enfoque
hibrido que mezcla automatizacion tecnologica y (continuar con) procesos manuales
para la entrega de estos servicios.
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Figura 26: Modelo propuesto
Fuente: (Bokhari, 2009)
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En este contexto, Mkude y Wimmer (2014) realizaron un estudio para orientarlo tanto a
paises desarrollados como en desarrollo. Asi, los autores proponen un marco estratégico
(ver Figura 27) que enfatiza el valor agregado que se estd proporcionando mediante el
servicio de gobierno electronico mas alla de su condicion de totalmente automatizado o

no.

Figura 27: Marco Estratégico para disefio de sistemas de gobierno electrénico
Fuente: (Mkude y Wimmer, 2014)

En la Tabla 9, se muestra un extracto de las guias de gobierno electronico propuestas

por los autores.

Tabla 9: Extracto de las guias de gobierno electronico
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Fuente: (Mkude y Wimmer, 2014)

2.3.1.5 Modelo de madurez para M-government

Los autores Fasanghari y Samimi (2009) presentan un modelo para el m-government™
para simplificar la entrega de servicios a los ciudadanos basandose en el uso intensivo
de aplicaciones mdviles como parte de esta prestacion. Contiene seis fases de madurez:
e Fase 0: ciudadanos que accedan a los servicios publicos con infraestructura de
gobierno electrénico
e Fase 1: conectar al ciudadano solamente con acceso a la informacion
e Fase 2: conexion basada en Internet con telefonia movil a los portales web del
Estado
e Fase 3: interaccion de los ciudadanos con aplicaciones de Gobierno, para este
modelo, a través de telefonia celular
e Fase 4: transaccion entre Gobiernos y ciudadanos para la ejecucion de los
servicios publicos
e Fase 5: interaccion ubiquitus del gobierno con los ciudadanos en la que los
servicios son entregados en situaciones ad hoc

Por otro lado, Bilkova y Kralova (2017) mencionan que el m-government con servicios
integrados y personalizados representan los servicios mas avanzados de gobierno
electronico. Cada uno de los niveles de servicio representa un patron de servicio
diferente: diferentes niveles de sofisticacion tecnologica, diferente orientacion de las
partes interesadas, diferentes tipos de interaccion, diferentes requisitos de seguridad y
diferentes procesos de reingenieria.

El m-government, como parte del gobierno electronico, no solo es la adopcion de
tecnologias moviles, sino que también proporciona nuevas opciones para la
comunicacion y para establecer canales de acceso a los ciudadanos, incluidas las nuevas
aplicaciones y opciones de medios sociales. Entonces, ademas de los servicios de
gobierno electrénico, los servicios de m-government se pueden dividir en cuatro grupos:

1. Aplicaciones de informacion creadas exclusivamente para proporcionar
informacidn: esta es una presentacion unilateral del recurso de informacion de
una oficina y es, ademas, la mas comun. Los ejemplos incluyen aplicaciones
moviles que replican el contenido del sitio web de la autoridad o un servicio para
encontrar la oficina de la autoridad mas cercana.

2. Servicios interactivos: pueden proporcionar un servicio personalizado para el
usuario en el que ya existe un nivel de interaccion.

3. Servicios transaccionales y aplicaciones para envio electronico: permiten que los
usuarios preparen, llenen y envien informacion, ejecutando transacciones, por
ejemplo, para pagar una declaracion de impuestos.

4. Gobernanza y participacion ciudadana: constituida por servicios y aplicaciones
para la comunicacion mutua entre ciudadanos y Gobierno. Un ejemplo podria
ser una aplicacién para informar sobre la situacion del tréfico actual en las que
los usuarios puedan ingresar informacion sobre la congestion, semaforos
inoperativos, accidentes, etc.

Con el resultado del modelo, se puede ayudar a los funcionarios del Gobierno a
comprender las necesidades de los usuarios y a implementar los servicios de m-

19 Ver seccién 1.6 del Capitulo Il — Marco Conceptual
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government, que serdn mas urgentes y eficientes. Un esquema gréfico del modelo
planteado puede verse en la Figura 28.

Figura 28: Expectativa de los servicios para la satisfaccion del usuario
Fuente: (Bilkova y Kralova, 2017)

2.3.1.6 Modelo estratégico de gobierno electrénico

Tao (2013) estudia algunos ejemplos de obstaculos existentes para el desarrollo de
servicios digitales, por lo que plantea un modelo a nivel organizacional para colaborar
en la creacién de dichos servicios. Para esto, propone la creacion de una estrategia de
desarrollo de servicios. Tao (2013) indica que el gobierno electrénico incluye no solo la
aplicacion de TOC, sino también la estrategia de las Tl, la estrategia del gobierno, la
infraestructura organizacional misma, asi como la adaptacién e integracion de la
tecnologia como parte de los procesos de negocio. Esto es definido como un modelo
estratégico de gobierno, el cual puede verse en la Figura 29 de manera esquematica.
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Figura 29: Modelo estratégico de gobierno electrénico
Fuente: (Tao, 2013)

El proceso de implementacion del gobierno electronico requiere que la estrategia del
Gobierno y la estrategia de tecnologia de la informacion se ajusten mutuamente de
manera constante y dinamica a la correspondencia. En este proceso dinamico, lo méas
importante es la convergencia perfecta entre la informacion brindada y los sistemas de
informacion empleados.

El modelo afirma la necesidad de una alineacidn estratégica de cuatro aspectos
fundamentales:
e Procesos de negocio
e Latecnologia de informacion (infraestructura)
e Dominio interno y dominio externo: el dominio externo incluye estrategia de
negocio y estrategia de las TI, y el dominio interno incluye infraestructura y
procesos organizaciones y sistemas de informacion.

Sobre los cuatro componentes del modelo se puede afirmar lo siguiente:

1. La estrategia corporativa se refiere a la seleccion de productos vy
posicionamiento en el mercado, e incluye tres elementos basicos: el alcance de
negocios, habilidades especiales y la gestién empresarial.

2. La estrategia de la tecnologia de la informacion se refiere a la posicion de las
empresas que han elegido en el mercado de tecnologia de la informacion.
Incluye tres elementos: alcance la tecnologia, la capacidad del sistema y gestion
de la tecnologia de la informacion.

3. La infraestructura organizacional y procesos es la empresa con los recursos
internos que proporciona un apoyo eficaz a las estrategias y plataformas
operativas elegidas por la empresa en el mercado competente. Incluye la
estructura de gestion, procesos de negocios y habilidades de los empleados.

4. La infraestructura de sistemas de informacion es un recurso interno de los
sistemas de informacion empresarial que proporciona un apoyo eficaz y
plataforma de operacion para la estrategia de tecnologia de informacion de la
empresa.

Por otro lado, en Jadi y Jie (2014), se presenta una adaptacion del modelo de la ONU en
2008, que se clasifica en cinco niveles: emergente; mejorado; interactivo; transaccional;
y conectado con una estrategia de implementacién sugerida: GBC, donde Gobierno (G),
Empresa (B) y Ciudadanos (C) son los principales actores en el sistema de gobierno
electronico. En el nivel mas basico, emergente y mejorado, las actividades de gobierno
electronico se centran en publicar informacion basica en la web.

En los niveles intermedios, interactivo y transaccional, los Gobiernos utilizan sitios web
para apoyar la comunicacion bidireccional, procesar transacciones en linea y de forma
agregada. En niveles avanzados, conectados, los Gobiernos utilizan la web para integrar
los servicios. La imagen a continuacion muestra el paso de los tipos de gobierno
electronico por las etapas mencionadas. Las diferentes etapas del gobierno electronico
se muestran en la Figura 30.
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Figura 30: Tipos de gobierno electrénico en sus diferentes etapas
Fuente: (Jadi y Jie, 2014)

2.3.1.7 Modelo de madurez del desarrollo de gobierno electrénico en 9 capas

Los autores Zarei, Ghapanchi y Sattary (2013) proponen un modelo de desarrollo —mas
no de implementacién— sobre la base de las experiencias de Irdn en donde se produjo
una transicién del gobierno tradicional a las exigencias de un gobierno electronico en lo
referente a la prestacion de servicios primordiales para el ciudadano. Implicaba cubrir y
tratar contextos tales como el cultural, el social, el politico, la resistencia al cambio, la
falta de TI adecuada o insuficiente, la existencia de regulacion, y las propias
limitaciones financieras. EI modelo propuesto consta de nueve capas (ver Figura 31)
que van mostrando una complejidad y un nivel de madurez en aumento.

1. Estrategia de desarrollo: los funcionarios gubernamentales y desarrolladores de
Tl deben desarrollar las estrategias y/o planes estratégicos de gobierno
electronico incluyendo consideraciones sobre G2G, G2B y G2C.

2. Construccion de infraestructura: la tecnologia utilizada para este proposito debe
permitir el uso de distintos tipos de servicios digitales, desde las tecnologias
web, pasando por las moviles y las de computacion en la nube.

3. Construccién de confianza: el establecimiento de una infraestructura adecuada y
exitosa en la etapa anterior ayuda a crear una confianza mutua entre los
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funcionarios gubernamentales, los profesionales de las TI a cargo del gobierno
electronico y los ciudadanos que seran los futuros usuarios de los servicios
digitales.

Desarrollo de portales fisicos y electronicos: introduccién de un dnico portal en
el Gobierno que sea un punto de comunicacién de las diferentes organizaciones
con el fin de desarrollar sus aplicaciones

Interaccién inicial y simulacién: los funcionarios del Gobierno deben obtener un
conocimiento profundo del potencial de la administracion electronica y
reconocer que, al ignorar esta tecnologia, seran incapaces de cumplir sus
necesidades. La formacion es uno de los pilares fundamentales de esta fase, en la
que los gerentes se familiaricen con el trabajo bajo nuevas circunstancias y se
preparen para los cambios.

Identificacion de pilotos: aqui se seleccionan una serie de organizaciones que
tienen contacto con mas clientes, servicios cruciales o son significativamente
ineficientes, y se centran en estos proyectos de efecto rapido que podrian
desempefiar un papel importante en la demostracion de los beneficios de la
administracion electronica para una amplia gama de tecnologia emergente. Esto
también abre una nueva era para las empresas que trabajan en la industria de las
Tl y que pueden colaborar con las empresas gubernamentales en el desarrollo de
portales, sistemas y aplicaciones.

El enriquecimiento y el desarrollo multidimensional gobierno-ciudadano: en esta
fase, la confianza y las interacciones deben reforzarse. Esto es imposible cuando
se ejecuta proyectos y tiene poco impacto en el ciudadano (no confundir
enriquecimiento con proyectos tecnolégicamente complejos).

Integracion: en esta fase, se completa la implantacion del gobierno electrénico y
la integracion en los procesos de negocio, lo que conduce a la prestacion de
servicios orientados a los ciudadanos.

El desarrollo de la industria de las TIC: esta etapa se refiere al desarrollo de la
industria de las TIC en consonancia con las exigencias del gobierno para los
nuevos servicios en varios negocios y se enfocan como habilitadores de los
servicios publicos, asi como mecanismos para la reduccién de la brecha digital.

Figura 31: Modelo de 9 capas
Fuente: (Zarei et al., 2013)
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2.3.1.8 Modelo de madurez orientado al usuario

Los autores Maric y EI (2011) indican que los modelos de administracion electrénica
deben ser desarrollados desde la perspectiva del usuario en la que se incremente la
satisfaccion del usuario hacia los servicios implementados de forma iterativa. Cualquier
modelo —comentan los autores— que pretenda orientarse a los ciudadanos, al menos
consta de cuatro etapas, que se pueden apreciar en la Figura 32.

e Publicacién

e Interaccion

e Transaccionalidad

e Entrega de servicios por demanda

Digitalization Phase |V:
of government delivery
.!'/
Phase IlI: |
completing tmnsictsons

Phase Il: mterachwty/

e

Phase |:
publishing

time
Figura 32. Modelo de madurez orientado al usuario.
Fuente: (Maricy EIl, 2011)

El modelo que proponen los autores muestra que la mayor parte de la actividad de la
administracion electronica se ha centrado en la fase | de publicacion de informacién
estatica y, en las menores veces, algunos servicios. El incremento de la actividad se
aprecia en la fase 11 en donde las transacciones aun son simples. En la etapa Ill, recién
se pueden encontrar transacciones en linea mas complejas, que implican ya pagos
mediante distintos medios. La Ultima fase (la cuarta) expresa la idea de servicios
totalmente integrados, interoperables, transaccionales y con altos niveles de satisfaccion
por parte del ciudadano.

Por otro lado, el modelo anterior se complementa con el aporte de Reta, Hidayanto,
Sandhyaduhita y Nazief (2016), quienes mencionan que, para garantizar la calidad del
servicio a los ciudadanos, se debe establecer un acuerdo de nivel de servicio (conocido
por sus siglas en inglés SLA) sobre los servicios de gobierno electrénico. Aqui,
identificaron qué es un factor critico de éxito.

En algunos paises que aplican SLA, se mostré que hubo un aumento en la calidad del

servicio. Sin embargo, su implantacion es muy baja, por lo que se han determinado
factores que inhiben la adopcion de SLA, tales como los expuestos a continuacion:
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10.

2.3.2

Falta de conocimiento sobre SLA: internamente, el personal y el lider de la
organizacion no comprenden qué es SLA y su finalidad, mientras que,
externamente, las personas (ciudadanos) tampoco conocen el SLA, lo que
conduce a la adopcion ineficaz de este. La falta de este conocimiento podria ser
causada por la disponibilidad limitada de la informacion o por la falta de
socializacion llevada a cabo por las autoridades.

Falta de base legal para SLA: a menudo, la ausencia de regulacion dificulta la
implementacion de la innovacion, especialmente para las instituciones
gubernamentales en las que cualquier politica debe basarse en las regulaciones
existentes.

Falta de coordinacion entre las instituciones gubernamentales: en todos los
Estados que implementan los estatutos de los ciudadanos, existe una agencia
cuya funcion es coordinar la implementacion, ya que participan varios
interesados.

Falta de consultores o expertos: la participacién es necesaria cuando una
organizacion planea implementar una innovacion o un nuevo programa, y los
recursos humanos internos todavia no tienen la habilidad requerida.

El soporte tecnologico requerido aun no esta disponible: el soporte tecnoldgico
requerido es, por ejemplo, tecnologia de la informacion de vanguardia para
construir un sistema de informacion SLA, como la tecnologia de seguridad de
datos que garantiza la proteccion de informacién privada y transaccional, y
tecnologia de base de datos que puede mantener registros, redes y otras
tecnologias de infraestructura que garantizan la disponibilidad del sistema de
monitoreo de SLA.

Infraestructura inadecuada: el sistema de monitoreo de SLA requiere una
infraestructura adecuada, como redes, bases de datos, servidores, sistemas de
seguridad, etc. De lo contrario, se reducira la disponibilidad del sistema, lo que
posteriormente afectaria la capacidad de cumplir con los servicios de gobierno
electrénico.

Personal resistente a los SLA, la creacion de transparencia: el SLA
posteriormente también implica el cambio (la forma actual de trabajar mejor en
uno), que generalmente no le gusta al personal. .

Se requiere que el personal del SLA tenga competencia de acuerdo con las
necesidades del SLA: de lo contrario, el SLA no se lograra y, por ende, los
servicios de gobierno electronico.

Falta de soporte de liderazgo: Las agencias gubernamentales dependen de las
decisiones de los lideres. Sin un lider de apoyo, su resultado seria ninguna
adopcion de innovacion en los servicios de gobierno electrénico.

Falta de apoyo financiero: la implementacion del SLA requiere ciertos costos,
tales como los costos de operacidn, los costos de diseminacion, el costo de la
capacitacion de los empleados, etc. Por lo tanto, sin el respaldo financiero, el
SLA no se ejecutara correctamente.

Modelos tedricos

2.3.2.1 Modelo tedrico de gobierno electrénico de la OECD

La OECD (2006) define el e-gobierno como “el uso de las tecnologias de la informacion
y las comunicaciones, y especialmente del internet, como una herramienta para lograr
un mejor gobierno” e identifica cuatro etapas en el gobierno electrénico:
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e Informacion: la informacion necesaria para empezar los trdmites para obtener
servicios publicos esta disponible en linea.

e Interaccion de una via: sitios web pablicamente accesibles ofrecen la posibilidad
de descargar e imprimir formatos para empezar los tramites para obtener
servicios publicos.

e Interaccion de dos vias: sitios web publicamente accesibles ofrecen la
posibilidad de una interaccion electronica con un formato electrénico oficial
para empezar los trdmites para obtener servicios puablicos. Esta interaccion
implica alguna forma de autentificacion de la persona que solicita el servicio.

e Gestion completamente electrdnica: sitios web publicamente accesibles ofrecen
la posibilidad de gestionar un servicio publico completamente en linea,
incluyendo la decision y prestacion del servicio. No se requiere ningin otro
tramite oficial via documentos en papel por parte del solicitante.

Los paises de la OECD? se han dado cuenta de que el gobierno electrénico va més alla
del ejercicio simple de brindar informacién y servicios en linea. De hecho, se puede
utilizar como un instrumento poderoso para transformar las estructuras, procesos y
cultura de gobierno, y hacerlo mas eficiente, transparente y orientado al usuario, incluso
un elemento para reducir las brechas digitales (Rodriguez, Caba, y Lopez, 2015).

Las barreras externas del gobierno electronico corresponden a la falta de flexibilidad de
los marcos gubernamentales que lo habilitan. Estas barreras pueden ser barreras
regulatorias y legislativas, barreras financieras, y brechas digitales. El reto de los paises
de la OECD enfrenta diferentes pasos en la transformacion del gobierno a traves de las
TIC. La OECD utiliza la palabra transformacion para indicar una vision méas holistica
del Gobierno en que las agencias piensan y actian mas alla de los limites
organizacionales y servicios tradicionales a fin de poder enfrentar las necesidades y
preocupaciones de los usuarios del Gobierno. Los paises de la OECD utilizan
actualmente una variedad de métodos para evaluar los proyectos de gobierno
electronico, incluyendo criterios econémicos y no econémicos, tales como la valoracién
de la capacidad (OECD, 2008). Finalmente, recomienda que los servicios se adapten y
anticipen a las necesidades de los usuarios y que la informacion usada esté
convenientemente asegurada, dependiendo de la naturaleza de esta.

2.3.2.2 Modelo de adopcion tecnolégica de gobierno electrénico para paises en
vias de desarrollo

Los autores Maziar y Zuraini (2010) reconocen que, en paises en vias de desarrollo, el
uso y aprovechamiento de las tecnologias son factores fundamentales para el éxito de
las iniciativas de gobierno electronico. Se propusieron integrar los modelos de
aceptacion tecnoldgica, tales como TAM, TAM 2 y 3, asi como UTAUT, con sus mas
importantes factores, y presentarlos en un modelo sencillo y completo que ayude a los
administradores de Tl como un modelo de adopcidn tedrico-practico. La idea es lograr
que los usuarios de los servicios digitales acepten, usen y confien en la nueva tecnologia
usada como soporte para tales fines.

El nuevo modelo propuesto (ver Figura 33) incluye los aspectos de utilidad y facilidad
de uso (de TAM), trabajo relevante, calidad e imagen considerados factores influyentes
en la intencion de uso (de TAM 2y 3); junto con ellos, la compatibilidad es un factor

% | a Organizacién para la Cooperacion y el Desarrollo Econémicos es un organismo de cooperacion
internacional, compuesto por 36 paises y orientado a coordinar sus politicas econdmicas y sociales.
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determinante en la adopcion de tecnologias de los servicios de gobierno electrénico y la
influencia social como otro factor clave en las adopciones de innovaciones tecnoldgicas
(de UTAUT). Visto asi, el uso de servicios de gobierno electronico es considerado
como una variable dependiente.

Figura 33: Modelo propuesto
Fuente: (Maziar y Zuraini, 2010)

2.3.2.3 Modelo eParticipation

El estudio de Ordiyasa, Nugroho, Santosa, Ferdiana y Kumorotomo (2015) incluye la
revision de varios modelos de interoperabilidad en los servicios estatales. Esto se
entiende como la conexién de diferentes entidades estatales para la prestacion de
servicios integrales con un uso intensivo de tecnologias, como, por ejemplo, las
soluciones de computacion en la nube. En el entorno de gobierno electronico —afirman
los autores—, la interoperabilidad es un requisito esencial en el disefio y la
implementacién de un gran numero de aplicaciones con diferentes fuentes de datos,
compartidas desde varias organizaciones.

Dentro de los modelos presentados, se halla el denominado SmartGov, destinado a
definir los servicios que impliquen transacciones monetarias electronicas. El segundo
modelo mas importante es el llamado eParticipation, el cual consta de actores,
actividades, factores contextuales, efectos y enfoques de evaluacion de servicios de
gobierno electronico, y que proporcionan un buen esquema para establecer y organizar
la estructura organizacional requerida. Ambos modelos son de caracter ontoldgico, tal
como se puede apreciar en la Tabla 10, en la que los autores comparan los modelos
encontrados en el estado del arte.
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Tabla 10: Comparacion de modelos de interoperabilidad en servicios de gobierno electrénico
Fuente: (Ordiyasa et al., 2015)

2.3.2.4 Modelo de legislacion para gobierno electronico

Para el autor Jung (2009), el marco legal constituye el factor mas importante para el
éxito del gobierno electronico. Propone una lista de consideraciones en la planificacion
de un marco legislativo y estratégico para gobierno electronico, que incluye las
siguientes:

e ldentificar todo el marco legal vigente que influya o afecte al gobierno
electronico: uso de tecnologia, seguridad y privacidad, adquisiciones y
contrataciones, transparencia, entre otras

e Establecer normas que permitan planificar y organizar las estructuras de
gobierno electrénico

e Establecer normas para convertir en validos procesos “sin papel” y que puedan
convivir con los procesos “con papel”: debe entenderse que un proceso sin papel
implica que se brinde mediante un servicio completamente digital y con la
validez respectiva de su equivalente “con papel” (presencial, no a través de
servicios digitales).

e Establecer normas que permitan reducir la brecha digital implementando una
solida infraestructura de comunicaciones

De otro lado, los autores Hanna y Qiang (2009) complementan el modelo de Jung y
mencionan que, dentro de las funciones de las instituciones nacionales, se debe incluir
lo siguiente:
e Desarrollo de la infraestructura de informaciéon de todo el Gobierno, redes
compartidas, centros de datos, integracion de procesos de negocio,
interoperabilidad, entre otros aspectos
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e Movilizacion, priorizacion y asignacion de recursos para la infraestructura y los
servicios de gobierno electronico

e Formulacién de leyes para facilitar el uso de servicios digitales y la adopcién de
marcos de Tl

e Seguimiento, evaluacién y comunicacion de las experiencias sobre gobierno
electronico para proveer retroalimentacion a nivel de las propias instituciones
estatales

Describe 4 modelos —como lo muestra la Figura 34— que los Gobiernos han usado
para crear un marco institucional nacional para dirigir la agenda del gobierno
electronico, y cumplir las funciones clave de la estrategia y formulacion de politicas,
gobernanza y coordinacion y la facilitacion de implementacion.

Model

Countries

Benefits

Drawbacks

Folicy and investmment coordination
(cross-cutting ministry such as

finance, treasury, economy, budget,

or planning)

Australia, Brazil, Canada,
Chile, China, Finland, France,
Ireland, Israel, Japan, Rwanda,
Sri Lanka, United Kingdom,
United States

Has direct control over

funds required by other
ministries to implement
e-government. Helps integrate
e-government with averall
economic management.

May lack the focus and
technical expertise needed to
coordinate e-government and
facilitate implementation.

Administrative coordination
{ministry of public administration,
services, affairs, interior, state,
or administrative reform)

Bulgaria, Arab Republic of
Egypt, Germany, Republic of
Korea, Mexico, Slovenia, South
Adrica

Facilitates integration of
administrative simplification
and reforms into e-government.

May lack the technical
expertise required to
coordinate e-government or
the financial and economic
knowledge to set priorities.

Technical coordination (ministry
of ICT, science and technology, or
industry}

Ghana, India, Jordan, Kenya,
Pakistan, Romania, Singapore,
Thailand, Vietnam

Ensures that technical staff
is available; eases access
to nongovernmental
stakeholders {firms, NGOs,
and academia).

May be too focused on
technology or industry and
disconnected from
administrative reform.

Shared or no coordination

Russian Federation, Sweden,
Tunisia

Least demanding and with little
political sensitivity (does not
challenge the existing institu-
tional framework and responsi-
bilities of ministries).

May lead to rivalries among
ministries. No cross-cutting
perspective. Fails to exploit
shared services and
infrastructure and economies

of scale.

Figura 34. Modelos de gobierno electrénico en varios paises
Fuente: (Hanna y Qiang, 2009)

2.3.2.5 Marco DPSIR para gobierno electrénico

En su articulo, Khamis y Van Der Weide (2017) proponen un marco disefiado
especificamente para paises con escasa infraestructura tecnolégica para la prestacion de
servicios digitales y destacan los aspectos necesarios para la sostenibilidad del gobierno
electronico en este tipo de escenarios. EI marco describe como el Gobierno, la
infraestructura, el servicio, el despliegue y los ciudadanos son partes integrantes de un
proceso continuo y evolutivo de implementacién de gobierno electronico.

La relacion entre los elementos con atributos correspondientes en este marco permite la
flexibilidad en un proceso de implementacion de gobierno electrénico; ademas, amplia
el marco DPSIR?, el mismo que ayudara a crear el vinculo de los componentes de
gobierno electrénico en la implementacion de esta sostenibilidad. Las relaciones
causales del modelo DPSIR mejoran la comunicacion entre las partes interesadas
(Gobierno, ciudadanos) y permiten tener una nueva perspectiva de la implementacion
del gobierno electrénico. Los componentes del marco son los siguientes:

L El marco DPSIR (controlador-presién-estado-impacto-respuesta) (EEA, 2007) es un marco causal para
describir las interacciones entre elementos de gobierno electrénico. EI marco DPSIR tiene una gran
influencia en el desarrollo social y econémico. Ademas, el marco DPSIR es un marco flexible que puede
ayudar a los responsables de la toma de decisiones a elegir mejor.
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e Infraestructura de las TIC: consiste en las instalaciones fisicas y el equipo para
llevar a cabo las actividades de gobierno electronico. Incluye canales de
comunicacion y todos los equipos de las TIC disponibles, tanto de hardware
como de software. La infraestructura de las TIC se conoce como la fuerza motriz
(D) en el marco DPSIR.

e Servicio: es cualquier actividad gubernamental desarrollada para los ciudadanos.
En un entorno electrénico, se puede acceder a los servicios de forma electronica.
El modelo describe como la calidad de la capacidad de respuesta, la
confiabilidad y la seguridad se encuentran entre los factores centrales que el
usuario percibe al juzgar la calidad del servicio. La infraestructura puede afectar
la calidad de los servicios esperados por los usuarios, aunque la inadecuada
calidad de los servicios también puede reducir la efectividad del uso de la
infraestructura. Este atributo corresponde a la presion del atributo DPSIR (P).

e El estado: en el marco propuesto, se describe al estado del desarrollo del
gobierno electrénico dentro de una organizacion y del pais en general. La
informacion, la transaccion, la integracion y el intercambio son las etapas de
madurez que mas se describen en la literatura. Las etapas del modelo de
madurez describen el componente de implementacién en el marco propuesto.
Basado en el modelo DPSIR, el estado no tiene un impacto directo sobre los
componentes del marco, pero describe la influencia colectiva de la
infraestructura de TIC, el Gobierno, los ciudadanos y el servicio hacia la
estabilidad del despliegue del gobierno electronico. Son el componente (S) del
DPSIR.

e Los ciudadanos: son los principales interesados en las actividades de gobierno
electrénico. En consecuencia, su aceptacion juega un rol importante en el éxito
del gobierno electronico. Los ciudadanos son quienes perciben las ventajas del
gobierno electrénico (Osman et al., 2014). Involucrarlos en el desarrollo de los
servicios de gobierno electronico creara una participacion en el uso electronico.
Servicio e infraestructura influyen en el comportamiento de los ciudadanos en el
uso electronico. La utilidad, la facilidad de uso y la confianza representan los
criterios de aceptacion del ciudadano, categorizados como el atributo de impacto
DPSIR (1).

e EIl Gobierno es un organismo legal para controlar un pais o Estado. Su funcion
principal en la implementacion del gobierno electronico es garantizar un marco
legal adecuado para su operacion del gobierno electrénico. Las politicas, los
planes, las estrategias y las reglamentaciones son herramientas para garantizar su
sostenibilidad. En el marco de trabajo propuesto, el Gobierno se clasifica como
el atributo de "respuesta” DPSIR (R) que controla la infraestructura, los
servicios, la implementacién y el ciudadano. Por lo tanto, el Gobierno funge de
macro coordinador de los componentes a través de la legislacion y los regimenes
regulatorios.

La Figura 35 muestra los componentes anteriormente mencionados, y sus relaciones y
flujos correspondientes.
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Figura 35. Marco conceptual para la sostenibilidad del gobierno electronico
Fuente: (Khamis y Van Der Weide, 2017)

2.3.2.6 Marco de Gobierno transformacional

Segln Borras (2011), el Marco de Gobierno Transformacional (TGF) es el primer
estandar practico de “como hacer” para el disefio y la implementacion de un programa
efectivo de cambio habilitado por la tecnologia a nivel de gobierno nacional, estatal o
local. Describe un proceso gestionado de cambio habilitado por las TIC en el sector
publico, que coloca las necesidades de los ciudadanos y las empresas en el centro de ese
proceso, y que logra impactos significativos y transformadores en la eficiencia y la
eficacia del Gobierno.

El marco presenta las siguientes caracteristicas:

e Una vision de todo el Gobierno de la relacion entre el sector publico y el
ciudadano o usuario de negocios

e Una vision de todo el Gobierno de la manera mas eficiente de administrar la
base de sus costos

e Inclusion de iniciativas para habilitar electronicamente toda la linea de frente de
los servicios publicos, es decir, personal y organizaciones involucradas en la
prestacion directa y personal de servicios

e Relacion con los ciudadanos y las empresas como propietarios activos y
participantes en la creacion de servicios publicos, no solo como receptores
pasivos de servicios

85



Los cuatro componentes principales del marco son los siguientes:

e Un conjunto de principios rectores para la transformacion, es decir, los valores
fundamentales que sustentan una reforma centrada en el ciudadano, exitosa en
todo el mundo

e Los principales procesos de entrega dentro del Gobierno, todos los cuales
requieren un reenfoque de una manera centrada en el ciudadano para ofrecer un
impacto genuinamente transformador: gestion empresarial, gestién de clientes,
gestion de canales y gestion de tecnologia orientada al servicio

e Una lista de verificacion de los factores criticos de éxito que cada Gobierno debe
gestionar si se trata de desarrollar y entregar un programa eficaz de Gobierno
Transformacional.

e EIl Marco de Realizacion de Beneficios que se necesita para garantizar que el
programa del Gobierno de Transformacion, en Gltima instancia, ofrece todos los
beneficios e impactos previstos en la practica

La Figura 36 muestra el esquema del marco de gobierno transformacional.

Figura 36: Marco de gobierno transformacional
Fuente: (Borras, 2011)

2.3.3 Modelos de evaluacion de gobierno electronico

En este apartado, se presentardn diversos modelos para evaluar estructuras de gobierno
electronico ya establecidas.

86



2.3.3.1 Modelo para seguimiento y evaluacion de servicios electronicos

La Organizacion para la Seguridad y la Cooperacién en Europa®® (2012) proporciona un
modelo para seguimiento y evaluacion de los servicios electronicos recomendados (ver
Figura 37) tomando como caso practico al gobierno electrénico en Azerbaiyan, donde
proponen seleccionar 20 servicios electronicos: 12 servicios dirigidos a ciudadanos
(G2C) y 8 dirigidos a empresas (G2B)

Figura 37: Etapas del modelo de evaluacion.
Fuente: (OSCE, 2012)

Recomiendan asimismo, evaluar cada servicio con un modelo de madurez de, al menos,
cuatro etapas, similar al de la Union Europea, gobierno electronico benchmarking
(EUeGovBe) y la de las Naciones Unidas benchmarking (UNPAN).

2.3.3.2 Marco para evaluar desempefio de gobierno electronico desde el punto de
vista del valor publico

El valor pablico del servicio entregado y recibido es empleado en el disefio de un marco
para la evaluacion de gobierno electrénico en que el Bai (2013) muestra una vision de
cinco etapas de evaluacion (ver Figura 38).

Figura 38. Cinco estados de evaluacion del gobierno electrénico.
Fuente: (Bai, 2013)

Cada uno de los estados de evaluacién se describe brevemente a continuacion:

22 OSCE (Organization for Security and Co-operation in Europe)
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1. El primero se centra en la alta calidad de los servicios, resultados obtenidos y
la confianza de parte de los ciudadanos.

2. El segundo se centra en la eficiencia operativa del Gobierno, la publicidad y
transparencia de los organismos publicos.

3. El tercero se centra en el valor publico creado por portales de Gobiernos
rusos, la usabilidad de los servicios, la transparencia, la seguridad y la
privacidad, asi como la orientacion hacia el ciudadano y la presencia de
acuerdos de niveles de servicio (SLA), como se ha mencionado en casos
anteriores.

4. EIl cuarto se centra en aspectos como la explotacién de gran cantidad de
informacion y la optimizacion de los costos.

5. El quinto se centra en la entrega y en la efectividad de los servicios de
gobierno electrénico.

2.3.3.3 Modelo EGOVSAT para la evaluacion de los servicios de gobierno
electrdnico

Los autores Alias, Mohd Idris, Ashaari y Kasimin (2011) han evaluado la satisfaccion
del usuario de los servicios de gobierno electronico en Malasia para identificar sus
predictores significativos dentro de un marco. Habiendo identificado los siguientes
factores denominados constructos (la utilidad, fiabilidad, la eficiencia, la
personalizacion y la flexibilidad), el modelo examina si
e Elsitio web estatal es usable o no
e El sitio web es apropiado en términos de tecnologia, asi como la exactitud del
contenido
e EIl constructo de eficiencia analiza la accesibilidad y la organizacion de las
funciones y disponibilidad de informacion en el sitio web
e Para el constructo de personalizacion se analiza el grado de personalizacion que
se ofrece al cliente, tanto en métodos de acceso como de contenido de
informacidn
e El constructo de flexibilidad evalua si el sitio web permite elegir una de las vias
de estado para atender sus necesidades y proporcionar informacion dindmica.

Los constructos principales en la experiencia de Malasia se muestran en la Figura 39.
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Figura 39: Modelo EGOVSAT
Fuente: (Alias et al., 2011)

2.4 Analisis de los resultados del estado del arte

Para la obtencion del Estado del Arte se ha aplicado:

e Una cadena de busqueda adaptable a distintas bases de datos indexadas de
articulos cientificos,

e Una serie de criterios PICOC aplicables a la busqueda y los objetivos de la tesis,

e Una lista de articulos relacionados (6657 papers),

e Una primera etapa de evaluacion mediante unos criterios de seleccion (297
estudios primarios),

e Una segunda evaluacion de los estudios primarios de acuerdo con una lista de
evaluacion de la calidad (272 papers) para constituir el estado del arte del
problema.

Se pueden apreciar las siguientes caracteristicas dentro del estado del arte:

1. Los estudios recogen tanto propuestas de modelos, marcos y metodologias para
distintos aspectos del gobierno electronico (por ejemplo, implementacion,
evolucion, nivel de madurez, entre otros) como casos de estudio especificos en
determinados paises / ciudades (sean estos casos exitosos 0 no).

2. Los modelos, marcos o metodologias propuestos supuestamente para la
implementacion de gobierno electronico tienen un caracter ad hoc. Es decir,
solamente sirven para una realidad determinada, una entidad estatal y un marco
regulatorio especificos sin ser generalizables a otros escenarios.

3. Los criterios de exclusion y las preguntas de evaluacién de la calidad han
servido para identificar que gran parte de la literatura recoge incorrectamente
bajo el titulo de “implementacion” casos de estudio sobre otro tipo de problemas
con relacién a aspectos especificos de la ejecucion, pero no a esta.
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2.4.1 Resultados de la revision sistematica

A partir de las preguntas de investigacion planteadas anteriormente para la metodologia
PICOC, los resultados obtenidos de los articulos revisados son presentados a
continuacion (orientados por pregunta).

2.4.1.1 Resultados sobre la pregunta 1

La pregunta 1 ““¢ Qué modelos, marcos (frameworks) o metodologias han sido utilizados
en los casos de implementaciones de estructuras de gobierno electrénico?”” pretende
identificar el uso o disefio de modelos, marcos o metodologias especificas para la
implementacién de gobierno y que pudieran ser generalizables a cualquier caso. Se
buscar identificar claramente los componentes / etapas / objetivos / actividades de estos
modelos 0 marcos. Como resultado se identificaron 10 estudios que corresponden a
modelos de madurez o por fases del gobierno electrénico, con un contexto mas
ampliado. Los resultados se presentan en la Tabla 11.

Pregunta 1: ;Qué modelos, marcos (frameworks) o metodologias han sido utilizados en los casos de

implementaciones de gobierno electrénico?

Modelos/marcos basados en los casos

Estudios

Resultados de encuesta de las barreras en el progreso del
gobierno electrénico en Pakistan

Arfeen, M. |, Igbal, J. y Mushtag, M. J.
(2017)

World Bank (2002)

United Nations (2008)

Gartner (2000)

Deloitte (2001)

E-ASEAN (Asociacion de Naciones del Sudeste Asiético)
(2002)

Hatsu y Ngassam (2017)

Jungwoo Lee (2010)
Wimmer model (2002)

Mfoihaya y Yusof (2015)

Sun, Ku y Shih (2015)

United Nations (2008)

Jadi y Jie (2014)

Siau and Long’s (2005) Nabafu y Maiga (2014)
(Gartner, 2000)

Layne y Lee (2001)

Siau y Long (2005) Makoza (2014)

Chan et al. (2005)
Al-Nuaim (2011)

Gartner (2000)

UN (2001-2008)

World Bank (2002)
Accenture (2003)

Reddick (2004)

Siau y Long (2005)
Anderson y Henrikson (2006)
Mausavi (2008)

Lee (2010)

Shareef, Jahankhani y Dasthaz (2012)

World Bank (2002)
United Nations (2008)
E-ASEAN (2002)

Borras, J. A. (2011)

Grant (2005)
Georgescu (2007)
Douglas (1996)

Talip, B. A. y Narayan, B. (2011)

Tabla 11: Estudios que responden la primera pregunta de la revision sistematica
Fuente: Elaboracion propia
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2.4.1.2 Resultados sobre la pregunta 2

La pregunta 2 “;,En qué buenas préacticas internacionalmente aceptadas, estandares o
normas se han basado los modelos, marcos (frameworks) o metodologias utilizados
para la implementacion del gobierno electronico?” pretende identificar si las
herramientas utilizadas en la implementacion de estructuras de gobierno electronico
estan basadas en buenas practicas internacionales, tales como COBIT 5.0, ISO 38500,
ITIL, entre otras.

No se encontraron modelos o marcos alineados totalmente buenas practicas
internacionales. Sin embargo, los estudios de Hatsu y Ngassam (2017) y Borras (2011)
—aungue no mencionan explicitamente el uso de alguna buena practica que haya
impactado de manera significativa en el proceso de implementacion— consideran
necesario un conjunto de estdndares habilitantes a manera de precondiciones que la
entidad publica deba tener para poder implantar el modelo (por ejemplo, habilitadores
de COBIT).

En la Tabla 12 se muestran articulos en donde de manera especifica se utilizaron cierta
literatura sobre tecnologia como normas ISO, estandares de metalenguajes, entre otros
sin llegar a la adaptacion completa:
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Pregunta 2: ¢En qué buenas practicas internacionalmente aceptadas, estandares o normas se han

basado los modelos, marcos (frameworks) o metodologias utilizados para la implementacién del
obierno electrénico?

Estudios Buenas préacticas/ estdndares / normas
Mapanoo y Caballero (2018) Manejo del proceso de gestion de recursos humanos del gobierno
siguiendo la norma I1SO 9126
Fajar Surya y Amalia (2017) Parcialmente COBIT 5.0 para determinar los factores de adopcion
de Tl
Dahiya y Mathew (2016) Parcialmente aspectos de ciertas fases de ITIL V3-2011

Hendradjaya y Praptini (2015) Utiliza parcialmente el estandar internacional de calidad ISO / IEC
9126 para evaluar la calidad del software, solamente en los aspectos
relacionados con desarrollo de aplicaciones.
Edward, Shalannanda, Agusdian | TOGAF es elegido para guiar el disefio de arquitectura de negocios,
y Lestariningati (2014) datos, sistema de informacidn y tecnologia. En tanto que TOGAF no
es una metodologia tecnoldgica, no esta siendo contabilizado
Marques, Dias y Zuquete (2013) | Aplicadas en las estructuras de soporte del modelo, basadas en
estandares abiertos, version 3 del estdndar X.509, el Lenguaje de
Descripcidn de Servicios Web (WSDL)
Wangwe, Eloff y Venter (2012) El lenguaje de marcado de asercién de seguridad (SAML) como un
mecanismo para manejar el control de acceso en una transaccion de
gobierno electronico. XACML para el control de acceso y la familia
de estandares WS para la seguridad del servicio web. Se algunos
aspectos de la norma de gestion de seguridad de la informacién 1ISO
27002.
Saekow y Jirachiefpattana (2011) | Las reglas de nomenclatura y disefio de XML (XML NDR) para
definir, describir y utilizar XML para expresar de manera
consistente los intercambios de informacion empresarial
Tabla 12: Estudios que responden la segunda pregunta de la revision sistematica

Fuente: Elaboracion propia

2.4.1.3 Resultados sobre la pregunta 3

La pregunta 3 “¢,De qué manera el uso de modelos, marcos (frameworks) o
metodologias para los proyectos de implementacion de gobierno electrénico se ha
constituido como un factor de éxito para dichas implementaciones?” buscaba averiguar
Si:
e El uso de modelos o marcos favorecian a que las implementaciones de gobierno
electrénico sean exitosas, sindicAndolos como factores criticos de éxito.
e El uso de modelos 0 marcos eran suficientemente sean generalizables para
cualquier entidad publica dentro del contexto en que eran aplicados y no solo a
casos particulares (denominados ad hoc o soluciones ad hoc por la literatura)

En la Tabla 13, se muestra los 26 resultados encontrados para esta pregunta:

Pregunta 3: ¢;De qué manera el uso de modelos, marcos (frameworks) o metodologias para los

proyectos de implementacion de gobierno electrénico se ha constituido como un factor de éxito
para dichas implementaciones?
Estudios Criterios expresados

Agbabiaka, O. (2018) Se menciona que el modelo usado contribuye en la creacion de valor
dentro de la administracion electrénica y proporciona un punto de
referencia préctico para mejorar la prestacion de servicios en el sector

publico.
Arfeen, Igbal y Mushtaq | Consideran “necesario que exista un marco que abarque todos los
(2017) requisitos que desempefian un papel fundamental en el éxito del gobierno
electrénico”.

Se menciona que se requiere en las estructuras de gobierno un cambio

Ayyad (2017) endogeno o exogeno, de ahi que “la necesidad de estrategias
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transformadoras y mejores modelos de gobierno electrénico sea
indispensable”. No se aclara la naturaleza del modelo ni las practicas
necesarias.

Hatsu y Ngassam (2017)

El estudio menciona que se ha observado que existe una falta de
metodologia o marco que facilite la medicion flexible y comparativa de
gobierno electrénico de manera integral y fundamental.

Kumar, Sachan y
Mukherjee (2017)

El estudio menciona que la adopcion del gobierno electrénico es un area
importante para el proceso de implementacion. Indica ademés que “los
modelos de adopcion de gobierno electronico existentes son limitados en
su alcance y se centran en cuestiones parciales. Metodoldgicamente, no
proporcionan un marco teérico sélido y no han integrado de manera
integral todos los factores de la adopcion de gobierno electrénico”.

Wirtz, Weyerer, Thomas
y Moller (2017)

El estudio menciona que existe un déficit de estudios empiricos
“metodoldgicamente convincentes” que arrojen luz sobre los factores y
las barreras (limitantes) a la implementacion del gobierno electrdnico.

Abdelghany, EI-
Bastawissy y Osman
(2016)

Establece como un factor que afecta la implementacion de gobierno
electronico, a “la carencia de una hoja de ruta bien planificada que
involucre a los sectores de toda la nacion, con vision, objetivos y fases
de implementacion como estrategia nacional basado en buenas practicas”

Chikerema, Mavetera y
Jantjies (2016)

El estudio hace hincapié en la falta de bases tedricas, deficiencias
metodol6gicas y metodoldgicas en la presentacion del estado de
gobierno electrénico, a pesar de que existe una gran cantidad de
investigaciones en el campo de gobierno electrénico.

Nielsen (2016)

Se resalta dos vacios: primero, que no se aborda el papel de la
gobernanza y la cooperacion para garantizar el suministro y uso exitosos
de los servicios electronicos en linea; y segundo, que los modelos
actuales abordan solo algunos aspectos tecnolégicos y algunos aspectos
organizativos.

Mfoihaya y Yusof (2015)

Menciona que “un marco no solo ofrece la oportunidad de construir
nuevas estructuras, sino que, ademas, permite un proceso de consulta
orientado y basado en dominios bien establecidos”, lo que reduce la
dificultad de tratar con estructuras independientes y complejas.

Osho, Abdullahi, Osho y
Alhassan (2015)

El estudio revela que, si bien las fases para la implementacion del
gobierno electronico estan correctamente definidas, no hay declaraciones
claras sobre los procesos que se incluyen en dichas fases de
implementacion.

Sun, Ku y Shih (2015)

Una de las observaciones clave sobre como avanzar en la innovacion de
servicios de gobierno electrénico es que “las agencias gubernamentales
precisen de un marco que las ayude a avanzar”.

Jadi y Jie (2014)

El estudio menciona que es indispensable examinar los modelos de
implementacion de gobierno electrdnico y asi poder extraer aquel que
sea mas adecuado para implementarlo en paises con las condiciones
adecuadas de tecnologia y marco regulatorio.

Jameson, Ntinda y Van
Staden (2014)

El estudio menciona que, para superar las barreras de capacidad,
infraestructura de TI, problemas de organizacion e integracion, seguridad
y costos, deberia disefiarse “un modelo integral con elementos o
estrategias especificas dirigidos a cada barrera identificada”.

Nabafu y Maiga (2014)

A pesar de los beneficios del gobierno electrénico, su implementacién en
los paises en transicion econémica y tecnoldgica sigue siendo
problematica. Esto se debe, en gran medida segin este estudio a la
brecha metodoldgica existente entre los modelos de implementacion de
gobierno electrénico y el contexto local de aplicacidn en estos paises.

Ahmed, Moreton, Mehdi
y Elmaghraby (2013)

Se manifiesta que se han desarrollado muchos modelos diferentes para
implementar gobierno electrénico en paises desarrollados, pero estos
modelos no son aplicables en paises en vias de desarrollo.

AlSuwaidi y Rajan
(2013)

El estudio hace referencia a que muchas implementaciones de proyectos
de gobierno electronico enfrentan dificultades en las fases de
planificacién, designacién y ejecuciéon por “falta de modelos
integradores que sirvan de guia a la implementacion”.

Edrees y Mahmood

El estudio menciona que un modelo (de implementacién) en gobierno
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(2013)

electronico necesita un mayor desarrollo y validacion antes de que pueda
servir como base para la seleccion de las medidas apropiadas
relacionadas con el uso de tecnologias dentro de (el disefio de) los
servicios orientados a los ciudadanos.

Susanto y Bahaweres
(2013)

Se menciona que tener “un modelo adecuado para la evaluacion del
gobierno electrénico representa una situacion compleja debido a las
diferentes caracteristicas que aparecen en todos los aspectos
involucrados en un proceso de implementacién”, por lo que se sugiere un
marco simple que ofrezca una estrategia adecuada para medir la madurez
y el beneficio de la implementacién del gobierno electrénico.

Borras (2011)

Menciona que se considera necesario un conjunto de estandares
habilitantes que pueden impulsar la transformacién digital requerida por
la institucion publica procurando optimizar los beneficios del cambio
tecnolégico en todos los niveles de gobierno (para el beneficio de los
ciudadanos).

Pappel y Pappel (2011)

Se manifiesta que encontrar en la literatura modelos conceptuales, pautas
generales para iniciativas y arquitecturas de implementacion constituye
la base teorica para “constituir estructuras organizacionales de acuerdo
con el aspecto que vaya a cubrir el gobierno electronico”.

Shajari y Ismail (2011)

Se menciona que existen muchos modelos de adopcion que pueden
usarse para obtener los factores que impactan en la implantacién de los
servicios de gobierno electronico. Pero no guias de implementacion per
se.

Talip y Narayan (2011)

El estudio hace referencia a que se han desarrollado varios marcos para
medir las iniciativas de gobierno electrénico. Aunque algunos marcos
tedricos existentes en el area del gobierno electrénico son herramientas
informativas, también se deben desarrollar otros disefiar y mejorar
servicios digitales.

Weerakkody, El-
Haddadeh, y Al-Shafi
(20112)

El estudio sefiala que las directrices de implementacion y estandares son
imperativos para el éxito del gobierno electrénico.

Liu (2010)

El estudio menciona que una metodologia completa en una disciplina no
solo es un signo de su madurez, sino también una condicién necesaria
para su buen desarrollo e implementacion.

Sarantis, Smithson,
Charalabidis y Askounis
(2009)

La préctica existente muestra que los disefiadores y gerentes de sistemas
y los responsables del gobierno electrénico se benefician de la
reutilizacion o explotacion de los marcos, patrones o modelos existentes.

Tabla 13: Estudios que responden la tercera pregunta de la revision sistematica
Fuente: Elaboracion propia

2.4.2 Conclusiones

A partir de la revision sistematica y del analisis de los principales articulos encontrados,
se concluye lo siguiente:

1. Los modelos, marcos o metodologias propuestos para la implementacion de
gobierno electrénico no contienen una guia de pasos para construir estructuras,
organizaciones y servicios digitales. Es decir, pueden indicar “el qué” pero no
“el cdmo” en lo referente a implementacién e implantaciones. He aqui el vacio
metodoldgico mas importante detectado.

2. No existe un modelo o marco de caracter holistico que funcione como guia para
la implementacion de gobierno electronico. Si bien si se aplican algunos
modelos, marcos y directrices especificas para ciertos aspectos (tecnoldgicos no
organizacionales) o fases particulares de la no hay un conjunto de pasos
sistematicos y repetibles para todo el proceso de implementacion e implantacion
y que favorezca la creacion sostenible de servicios digitales.

3. No se identifica con claridad el uso de buenas practicas en los planteamientos de
modelos y marcos ad hoc; siendo el caso mas patente, el de Latinoamérica.
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4. Se ha identificado a partir de los estudios elegidos, factores de éxito y de fracaso
para las implementaciones de gobierno los cuales se resumen en la Tabla 14.

Factores criticos de éxito Factores criticos de fracaso

Presencia de un modelo o guia para las . . L
guta p Ausencia de modelos de implementacion de las

implementaciones, de caracter holistico y . o
. e estructuras de gobierno basados en buenas practicas
convenientemente basado en buenas practicas : .
internacionales

de gobierno y gestion

Liderazgo comprometido y patente Brecha de infraestructura

Personal competente y capacitado tanto para la

parte técnica como para la gestion de las Calidad de banda ancha del Internet

estructuras de gobierno electrénico

Necesidades identificadas y alineadas a la Aspectos relacionados a la seguridad y privacidad

misidn, vision y objetivos de la entidad publica | de datos (comprometidos)
Debida diligencia en el tratamiento de la

seguridad de informacion y la privacidad de Tecnologia operacional obsoleta

datos, donde corresponda

Adecuada infraestructura tecnoldgica y su Inadecuados o inexistentes procesos de gestion de
correspondiente gestion infraestructura.

Conveniente capacitacion a los ciudadanos
sobre el uso de la tecnologia (alfabetizacion
digital del ciudadano)

Adecuados escenarios socioculturales que
favorezcan el uso de la tecnologia en aspectos
tales como transparencia y confianza

Problemas contractuales en la gestion de
proveedores

Problemas de liderazgo en las altas direcciones de
las instituciones publicas

Problemas de conocimiento y capacidades en los

Regulacidn pertinente y necesaria a todo nivel -
equipos a cargo de los proyectos

Servicios centrados en el ciudadano y canales
de interaccion definidos.

Personas, procesos Y sistemas
convenientemente combinados

Resistencia al cambio

Necesidades del proyecto no dimensionadas

Problemas con las relaciones publicas del proyecto:
transparencia y confianza
Falta de flexibilidad de los marcos gubernamentales
que habilitan el gobierno electrénico
Barreras regulatorias y legislativas
Barreras financieras
Brecha digital
Carencia de metodologias y marcos de apoyo para
la implementacion.
Tabla 14. Principales factores de éxito y de fracaso identificados
Fuente: Elaboracion propia

Utilidad y facilidad de uso de parte de los
servicios planteados

5. No se ha encontrado una hoja de ruta de actividades o metodologia que facilite
la creacion de un modelo holistico guia que permita llenar el vacio anteriormente
identificado.

6. Es necesaria la elaboracion de un modelo que incluya al Gobierno y a la gestion
de TI, al gobierno de los riesgos, al gobierno de la seguridad de la informacion
(basado en buenas préacticas internacionales) y que facilite la implementacion del
gobierno electrénico.

7. Es reducida la cantidad de experiencias de implementacién o construccion de
modelos (incluso los casos ad hoc) de gobierno electrénico en Latinoamérica.
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Capitulo IV — Proceso para el desarrollo del modelo MIGE

1 Introduccion

En el presente capitulo se va a presentar el proceso seguido para el desarrollo del
modelo MIGE a manera de una hoja de ruta de la implementacién. Este proceso
metodoldgico estd basado en la Ciencia del Disefio.

El modelo propuesto busca integrar las buenas practicas existentes, tales como COBIT
5.0, ITIL 2011, 1SO 20000-1, entre otros marcos y estandares mostrados en el capitulo
anterior y descritos como resultado de la revision sistematica para que los procesos,
objetivos y métricas sean suficientemente adaptables a cualquier estructura al interior de
la institucion publica que lo quiera implementar.

2 Hoja de ruta para el desarrollo del modelo MIGE

Basandose en Hevner y Chatterjee (2010), se pueden identificar las siguientes fases de
la metodologia de Ciencia del Disefio:

1. Conciencia del problema

2. Propuestas de solucion (denominado en la metodologia como Sugerencias)
3. Desarrollo del artefacto

4. Evaluacion del artefacto

5. Conclusion del proyecto

Se desarrollan cada uno de ellos en detalle aplicados al presente proyecto de tesis
doctoral, en los siguientes apartados.

2.1 Conciencia del problema

En el capitulo 1, en el apartado de Problematica se ha caracterizado y contextualizado
el problema en dos aproximaciones fundamentales:

e Ausencia de un modelo que indique los pasos para poder acondicionar la
estructura organizacién de la entidad publica para que pueda desarrollar
servicios digitales de gobierno electronico que aporten valor al ciudadano.

e Obligacion regulatoria para dichas entidades publicas con relacion a la
implementacion de servicios digitales de gobierno electronico para asistir en las
necesidades del ciudadano.

El conocimiento del problema conduce a la necesidad de contar con un modelo de
implementacién de estructuras organizacionales al interior de la entidad pablica con el
fin de que dichas estructuras la faculten para generar servicios digitales de valor para el
usuario, aprovechando la tecnologia, fomentando la transparencia y la participacion del
ciudadano.

Como resultado de este estudio de la situacion actual, se puede apreciar la concordancia
con los resultados de la revision del estado del arte que muestra este vacio
metodoldgico.

Con la caracterizacion del problema se procede a hacer la propuesta de solucion.
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2.2 Propuestas de solucion (denominado en la metodologia como
Sugerencias)

Se pretende desarrollar un modelo basado en componentes que abarque la creaciéon y
mejora de procesos del gobierno y gestion (e-Administracion) al interior de las
entidades publicas, que permita brindar servicios de valor a los ciudadanos (e-Servicios)
y que responda tanto a buenas practicas internacionalmente aceptadas como a
regulaciones especificas.

La propuesta fue planteada en la forma de un modelo de componentes basado en las
mencionadas buenas practicas de gobierno y gestion de las tecnologias de informacién
aplicadas al gobierno electronico. Con la propuesta se procede a desarrollar el artefacto
y cada uno de los componentes.

2.3 Desarrollo del artefacto

En esta fase, se procese a hacer el disefio del artefacto. Para el caso de la tesis, se ha
usado la divisién en componentes seguida por COBIT 5.0 y COBIT 2019, empleando
las dimensiones de Balance Scorecard para dividir los objetivos y las métricas tanto
para la entidad como para la funcion de tecnologias de informacion.

El disefio de un modelo para la implementacion de gobierno electrénico esta basado en
buenas practicas internacionales sobre gobierno y gestion de tecnologias y sistemas de
informacidn y comunicaciones, en instituciones estatales que brinden servicios digitales
a los ciudadanos, empresas publicas o privadas. Se planteara la integracion de multiples
marcos, estandares, normas y buenas practicas de gobierno electronico con el fin de
otorgarle un caracter holistico.

Como se sabe, cada entidad publica opera con sus propios objetivos. En este modelo, se
han propuesto 18 objetivos de la entidad publica y 15 objetivos relacionados a T, los
cuales incluyen la siguiente informacion:
e Perspectivas de Balanced Scorecard
e Obijetivos de la entidad publica 'y de Tl
e Relacion primaria o secundaria con los objetivos de la Politica Nacional de
Gobierno Electrénico 2013-2017%

Los pasos béasicos para el desarrollo se describen a continuacion.

2.3.1 Analisis comparativo y/o adaptacion

Cada entidad publica debera tener como parte de sus objetivos a la creacion de valor,
por lo que el servicio publico sera parte de sus beneficios. En este paso, las entidades
publicas realizardn un mapeo comparando sus objetivos con los objetivos de la entidad
propuestos en el MIGE y se adaptara aquello que se considere pertinente.

%% Se usa la regulacion peruana para fines de la guia de implementacion y del proceso de validacién. Esto
puede modificarse dependiendo de la regulacion de la entidad que lo quiera aplicar
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2.3.2 Seleccion de objetivos de la entidad publica del MIGE

Una vez realizado el analisis comparativo, se procedera a seleccionar aquellos objetivos
propuestos en el MIGE que cubren los de la entidad pablica y, como resultado, se
tendran las métricas correspondientes a dichos objetivos.

2.3.3 Seleccion de objetivos de T1 del MIGE y los procesos relacionados

El cumplimiento de los objetivos de la entidad requiere una serie de resultados de TI.
Para ello, en base a los resultados del paso 2, se seleccionard los objetivos de TI
propuestos en el MIGE, los cuales estan orientados a los servicios de gobierno
electronico. Como resultado de esta seleccidn, se tendrd un listado de procesos del
MIGE relacionados con los objetivos de TI seleccionados.

2.3.4 Adaptacion de métricas

En cada objetivo, sea de la entidad o de TI, se incluyen métricas propuestas que
permiten evaluar el cumplimiento de estos. Como se menciond, las métricas pueden ser
adaptadas debido a la terminologia o a la estructura de la entidad donde se vaya a
implementar. Asi, si el proceso ya existe en la organizacion, se deben adecuar sus
métricas con las propuestas en el MIGE y considerar, mas adelante, el detalle de
implementacion. Si el proceso no existe en la organizacion, se debe tomar las métricas
propuestas en el MIGE vy, luego, evaluar la implementacion de estas.

El detalle de cada uno de los componentes desarrollados se presentara en los capitulos
siguientes.

2.4 Evaluacion del artefacto

Una vez construido, el artefacto modelo se evalla segun criterios establecidos
explicitamente en la propuesta (fase de conciencia del problema). Para el caso del
MIGE, se ha hecho con dos entidades publicas peruanas en una sub-fase de verificacion
y validacion de la adaptacion del propio modelo.

Las desviaciones han sido identificadas y documentadas de tal manera que en el Anexo
C** puede verse las versiones originales de los componentes del MIGE y en el Anexo
F?, las adaptaciones hechas por cada una de las dos entidades publicas peruanas.

2.5 Conclusion del proyecto

En esta fase y de acuerdo con la teoria de la Ciencia del Disefio, no solo se consolidan y
documentan los resultados del esfuerzo a lo largo del proyecto, sino que el
conocimiento adquirido y desarrollado, se categoriza. En la presente investigacion
doctoral se ha planteado tanto conclusiones de caracter metodoldgico, como
conclusiones de caracter practico y forman parte de la gestion de conocimientos seguida
para el desarrollo de la tesis y del artefacto principal.

2 \Jer pagina 276
% Ver pagina 346
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Capitulo V — Componentes del modelo MIGE

1 Introduccion

Como cualquier proceso de implementacién de estructuras organizacionales de gobierno
(o governance) en toda clase de empresa, en el caso de las instituciones del estado el
proceso de implementar gobierno electronico involucra la creacion y mejora de
procesos de negocio que permitan agilizar el establecimiento de servicios digitales a la
atencion de los ciudadanos, las empresas privadas y otras instituciones publicas. Otras
tareas adicionales e igualmente importantes incluyen establecer politicas de calidad,
privacidad y seguridad para el manejo de la informacién; definicion de estrategias de
gestion de riesgo, gestion de proveedores y suministradores entre otros (Torres-Porras y
Duarte-Amaya, 2018).

El modelo propuesto busca integrar las buenas practicas existentes, tales como COBIT
5.0 y 2019, ITIL 2011, 1SO 20000-1, entre otros marcos y estandares presentes dentro
de los casos de estudio que resultaron de la revision sistematica. Los estudios
seleccionados en el estado del arte han servido para conseguir gque los procesos,
objetivos y métricas del modelo propuesto sean suficientemente adaptables a cualquier
estructura al interior de la institucion publica que lo quiera implementar.

Precisamente, en el Anexo H?® se presenta de manera general, la relacién entre los
estudios identificados en el estado del arte con los diferentes componentes del modelo
MIGE, siendo que cada uno de estos componentes son mostrados en extenso a lo largo
de los siguientes apartados.

2 Componentes del modelo MIGE

El modelo planteado tiene como enfoque ser un modelo por componentes basado, como
ya se ha comentado antes, en COBIT 2019 de tal manera que se ajuste a la metodologia
de la Ciencia del Disefio en la propuesta de un artefacto como entregable y los pasos
para su implementacion. Se ha usado como aproximacién a COBIT por ser un marco
integral del desarrollo del gobierno corporativo que puede ser usado para proporcionar
buenas préacticas para disefiar politicas, procesos, practicas y procedimientos especificos
e integrar efectivamente otros marcos, normas y practicas con el objetivo de gobernar y
gestionar el uso de las tecnologias en cualquier tipo de empresa.  Ademas, su nueva
version COBIT 2019 presenta un modelo de procesos y métricas similar al de la anterior
version y que se ajusta al MIGE. Siguiendo la estructura antes mencionada (ver Figura
40), los componentes del modelo son los siguientes:

e Habilitadores

e Objetivos de la entidad publica®’ y de TI y sus métricas

e Modelo de procesos

e Gufa de implementacion®

e Protocolo de validacién®

%6 \/er pagina 434

" En el Anexo D, se mostraran los objetivos de la entidad publica, objetivos de TI, métricas y la guia de
implementacidn en su version original, previa a la validacién.

%8 En el Anexo C se presenta la guia de implementacion validada.

# E protocolo de validacion, por su extension, se presenta en el capitulo VI, pagina 210 y siguientes
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Figura
40:

Componentes del MIGE
Fuente: Elaboracion propia
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2.1 Proposito

El modelo tiene como finalidad desarrollar una guia para la implementacién de gobierno
electronico en instituciones estatales, considerando la regulacion vigente en materia de
Gobierno, riesgos y cumplimiento (GRC) y de acuerdo con los planes estratégicos de las
organizaciones estatales, asi como a los planes de gobierno digital particulares que cada
una de ellas pueda manejar. EI MIGE comprende lineamientos y directrices para
establecer primero una estructura organizacional completa de gobierno electronico y
luego un conjunto de procesos basados en las buenas practicas de gestion y gobierno de
tecnologias de informacion para que el funcionamiento de los servicios digitales que se
construyan en adelante mantenga altos estandares de calidad, eficiencia y eficacia, de tal
manera que sean Utiles a todas las partes interesadas.

2.2 Habilitadores

Un habilitador sera todo aquel mecanismo que favorezca la implementacion del modelo
visto holisticamente o alguno de sus componentes en particular, como lo muestra la
Figura 42. Dichos habilitadores cubren de manera total los objetivos estratégicos de la
Politica Nacional de Gobierno Electrénico del Peru, asi como de sus estrategias de
implementacion (ONGEI, 2013).

Figura 41: Habilitadores del MIGE
Fuente: elaboracién propia

En los apartados siguientes se detallan dichos habilitadores

2.2.1 Conectividad

Como habilitador hace referencia a la capacidad de acceso a los servicios de gobierno
electronico del lado de las partes interesadas, resaltando la participacion del ciudadano
(e-participation) y facilitando la transparencia de la funcion publica en el proceso de
entrega de los servicios de gobierno electronico (e-transparency). La capacidad de
conectividad debe permitir la tenencia y mantenimiento de portales con informacion
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estatica, portales que permitan cierta interaccién basica como busquedas y consultas
(conocidos como data entry), portales con pasarelas de pagos, asi como espacios en
linea que identifiquen y seleccionen las necesidades de los interesados. De esta manera,
se ofrece a los ciudadanos la oportunidad de acceso permanente a estos a través de
medios electrénicos con seguridad y celeridad. Asi, se convertira en un medio eficiente
para la participacion ciudadana, la transparencia y la rendicion de cuentas.

2.2.2 Infraestructuray recursos humanos

Este habilitador incluye la infraestructura tecnolégica propia de cada oficina de
Gobierno, la tecnologia y las aplicaciones para proveer a los ciudadanos los servicios
digitales entra la que podemos sefialar: infraestructura de redes e Internet (hosting y
housing), servicios en la nube, iniciativas de gobierno abierto (open data y open
government) procurando garantizar una mayor precision al momento de la entrega de
los servicios de gobierno electronico gestionados internamente por parte de los
servidores publicos.

2.2.3 Privacidad y proteccion de datos

El uso de informacién personal como parte de la prestacion de servicios de gobierno
electronico se torna habitual en el proceso de disefio de estos. EI manejo consciente y
responsable de esta informacion es clave para la continuidad de los servicios digitales y
para generar confianza en el ciudadano frente a la entidad pablica.

2.2.4 Marco regulatorio

La ONGEI ha elaborado el Plan Nacional de Gobierno Electrénico 2013-2017 alineado
con las Politicas Publicas en Gobierno Electronico. Dicho plan contribuira al desarrollo
de un Estado mas eficiente, inclusivo, transparente y proactivo, que acerque al
ciudadano a los servicios e informacion que brinda el Estado.

Las siguientes son las principales leyes y normas que impulsan, regulan y respaldan la
implementacion de Gobierno Electronico en el Estado:

e Resolucion Ministerial No 274 2006 PCM: aprueba la estrategia nacional de
gobierno electrénico.

e Resolucion Ministerial No 381 2008 PCM: aprueba lineamientos vy
mecanismos para implementar la interconexion de equipos de procesamiento
electronico de informacion entre las entidades del Estado.

e Resolucion Ministerial No 61 2011 PCM: aprueba lineamientos que
establecen el contenido minimo de los planes estratégicos de gobierno
electronico.

e Decreto Supremo No 066 2011 PCM: aprueba el “Plan de Desarrollo de la
Sociedad de la Informacion en el Pert — La Agenda Digital Peruana 2.1”.

e Decreto Legislativo N° 1412-2018: aprueba la Ley de Gobierno Digital.

e Ley N° 27806, Ley de Transparencia y Acceso a la Informacién Pdblica y su
modificatoria, Ley N° 27927

e Ley 27444, Ley del Debido Proceso Administrativo

e Ley 29733, Ley de Proteccion de Datos Personales

e Ley 27269, Ley de Firmas y Certificados Digitales

e Decreto Supremo No 052 2008 PCM: aprueba el reglamento de la ley de
firmas y certificados digitales.

e NTP ISO/IEC 27001:2014: Tecnologia de la Informacion. Técnicas de
Seguridad. Sistemas de. Gestion de Seguridad de la Informacion. Requisitos
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2.25

NTP ISO/IEC 37001:2017: Sistema de Gestion Antisoborno
Resolucion Ministerial No. 119-2018-PCM: cada entidad de la Administracién
Publica debe constituir el Comité de Gobierno Digital.

Liderazgo

Son los entes claves en la toma de decisiones, gestionando recursos, capacidades y
estructuras organizacionales en la entidad publica.

2.2.6

Otros prerrequisitos

Otros prerrequisitos que se enmarcan también dentro de los habilitadores anteriores y
gue son pertinentes de mencionar se listan a seguir:

1.

Establecer una estrategia de TI que facilite la eleccion de los procesos de TI por
implementar en un escenario concreto, partiendo de un panorama simple y
progresivamente pasando a esquemas mas complejos: esta estrategia podria dar
prioridad —por ejemplo— a los procesos, objetivos y métricas que contribuyan a
la disponibilidad, la integridad y la confidencialidad de los servicios digitales.
Identificar cuadros de definicion de cargos y responsabilidades (futuras matrices
VRASCI de los procesos) que definan las funciones a nivel organizacional con
el fin de cumplir los objetivos en cada proceso, basados en los conocidos
documentos Reglamento de Organizacion y Funciones (ROF) y el Manual de
Organizacién y Funciones (MOF), vigentes en la entidad

Contar con el patrocinio de la Alta Direccién, un liderazgo orientado a la
transformacion organizacional efectiva que involucre compromiso vy
empoderamiento para delegar funciones y gestionar los recursos
correspondientes, lo que permitird la continuidad y la implementacion del
MIGE

Contar con una infraestructura técnica minima conformada por sistemas de
informacidn, equipamiento y conectividad, los cuales permitiran el despliegue
de aplicaciones que contengan servicios de gobierno electrénico. Entre los
sistemas de informacion basicos podemos incluir los siguientes:

e Sistema de tramites documentarios enfocados a una mejora en la
atencion de los trdmites solicitados por el ciudadano y la
correspondiente gestion interna

e Sistema de cargos y funciones que permita la sistematizacion de cargos
y funciones correspondientes a los regimenes laborales de las entidades
publicas

e Sistema de informacion para la gestion (envio y recepcién) de archivos,
como, por ejemplo, repositorios y soluciones de correo electronico

e Sistema de informacidn contable, financiera y de control interno

Contar y generar competencias necesarias a nivel del personal que incluyan
habilidades técnicas y de gestion: se considera necesario contar con un plan de
formacidn continua para elevar las capacidades de los miembros de las distintas
areas involucradas en la implementacion del MIGE.

2.3 Objetivos de la entidad publica

El modelo MIGE propone una serie de objetivos de la entidad pdblica orientados a
establecer una sélida estructura de gobierno electronico al interior de la institucion del
estado. Estos objetivos estan divididos segun perspectivas del Cuadro de Mando
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Integral conocido como Balanced Scorecard (BSC), tal y como se aprecia en la Tabla
15.

Perspectivas Obijetivos de la entidad publica

BSC

1. Maximizar el valor agregado de los servicios de gobierno electrénico

2. Lograr eficiencia en la asignacion de recursos destinados a la prestacion de
servicios de gobierno electronico

3. Cumplir leyes y regulaciones relacionadas al gobierno electrénico

4. Contribuir a la transparencia financiera de los servicios de gobierno electrénico
hacia los ciudadanos e interesados

5. Lograr una optimizacion sostenida de la imagen de la entidad publica a
consecuencia del uso de servicios de gobierno electrénico

6. Optimizar costos en la entrega de los servicios de gobierno electrénico al
ciudadano

Resultados

7. Establecer una cultura de servicio orientada a satisfacer las necesidades del

Cliente ciudadano
8. Mantener la continuidad y disponibilidad de los servicios de gobierno electrénico

9. Minimizar el tiempo de respuestas de los servicios de gobierno electrénico

10. Utilizar las mejores practicas en la prestacion de servicios de gobierno electrénico
11. Desarrollar la inclusion social digital y la responsabilidad social y medioambiental
en las estructuras de gobierno electrénico

Interna  [12. Optimizar el disefio de servicios de gobierno electronico

13. Cumplir con las politicas internas relacionadas a la calidad, seguridad, capacidad y
alcance de la prestacion de servicios de gobierno electrénico

14. Optimizar la gestion de la informacion involucrada en la prestacién de servicios de
gobierno electrénico

15. Tener y mantener una cultura de prospectiva tecnol6gica aplicada al gobierno

electrénico
Aprendizaje 16. Poseer personal preparado y motivado.
Yy 17. Tener y mantener una cultura de innovacion del servicio orientada a los servicios de

crecimiento gobierno electronico.
18. Establecer mecanismos de mejora continua de la calidad de los servicios de
gobierno electronico.

Tabla 15: Objetivos de la entidad publica
Fuente: Elaboracion propia

Cada uno de estos objetivos son comentados a continuacion.

2.3.1 Perspectiva: resultados

1. Maximizar el valor agregado de los servicios de gobierno electrénico

El mejoramiento de la calidad en los servicios publicos no solo se refiere a la
conveniencia de tener acceso a informacion y servicios gubernamentales 24 horas del
dia los 7 dias de la semana (0 sea, en alta disponibilidad), sino también a agregarles un
valor sustancial a los productos ofrecidos, procesos que se tengan que realizar en la
atencion misma a los ciudadanos para asi satisfacer sus requerimientos.

Segun Naser y Concha (2011), la estrecha relacién entre el origen del gobierno
electrénico y el valor agregado que se genera de la integraciéon de las tecnologias de
informacion en la prestacidn de servicios publicos es un factor fundamental para lograr
una administracion agil, flexible, eficiente y, sobre todo, transparente, lo cual implica un
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trabajo estrecho y de coordinacion entre las areas de negocio y las reas técnicas. Esta
integracion genera valor en la forma de servicios digitales (Van Bon, 2008).

2. Lograr eficiencia en la asignacion de recursos destinados a la prestacion de
servicios de gobierno electronico

Este objetivo contribuye a mejorar la asignacion de recursos para que se pueda, por un
lado, evitar la duplicidad de esfuerzos y, por otro, realizar una adecuada segregacion de
funciones y, asi, lograr una mayor eficiencia del gasto publico. En Gaulé, Jurgita y
Jolanta (2015), se expone que la gestion publica permite a un gobierno local operar
eficazmente en un entorno dindmico y complejo “utilizando racionalmente sus recursos
internos y externos”, ejecutando la toma de decisiones adecuadas con el fin de crear
valor, y afrontar las dificultades y riesgos con las consiguientes movilizaciones de
recursos y su correspondiente gestién. En la misma linea, se puede apreciar el tema de
liderazgo de parte de la Alta Direccion, lo que demostrard, asi, su compromiso hacia la
mejora de los servicios a los ciudadanos mediante la asignacion adecuada de recursos
(Poggi, 2013).

3. Cumplir leyes y regulaciones relacionadas con el gobierno electrénico

Es indispensable la tenencia y el cumplimiento de un marco regulatorio que respalde y
sustente el disefio, implementacion, uso, evaluacién y mejora de los servicios de
gobierno electronico en el interior del propio gobierno y en sus relaciones con otros
actores sociales.

En el Perq, por ejemplo, la Politica Nacional de Gobierno Electronico se enmarca
dentro de la Estrategia de Modernizacion de la Gestion Publica 2012-2016 y su
respectiva Politica Nacional de la Gestion Pdblica al 2021, asi como con el Plan
Bicentenario y sus seis ejes de desarrollo (Estado eficiente y descentralizado, desarrollo
regional equilibrado, economia competitiva, igualdad de oportunidades, acceso a los
servicios, aprovechamiento sostenido de los recursos naturales, plena vigencia de los
derechos fundamentales y dignidad de las personas), alineados a la Agenda Digital 2.0 —
Plan de Desarrollo de la Sociedad de la Informacion en el Per(, aprobada mediante
Decreto Supremo N° 066-2011-PCM.

En este ambito, Naser y Concha (2011) sefialan que el Estado —como generador de la
estrategia de prestacion de servicios al ciudadano (de nuevo, sean soportados por TIC o
no)— ha de contemplar todos aquellos aspectos normativos que puedan generar
confianza de parte de los ciudadanos en los sistemas y plataformas tecnoldgicas, y en
los actores y operadores que requieran de seguridad juridica para operar dichos sistemas
y plataformas, y celebrar alianzas y contratos con el sector publico. La puesta en
operaciones de los servicios publicos digitales debe acompafiarse de un marco juridico-
legal con la capacidad de crear normas para garantizar a los usuarios su acceso con total
seguridad.

Para Baquerizo (2014), los servicios que forman parte de la gestion de las T1 también
estan sujetos a marcos regulatorios que los rigen. Como cualquier producto o servicio
existente en el mercado, las estructuras de gobierno electronico deben responder a
estrategias, leyes y normativas actualizadas por los gobiernos centrales. Los Gobiernos
deben contar, por ejemplo, con un marco legal referente a la proteccion de datos, al
acceso compartido de las bases de informacion, la interoperabilidad y conectividad de
plataformas, los derechos de propiedad intelectual, etc. Se debe estar consciente de que,
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si una estructura de gobierno electronico va a brindar servicios varios al ciudadano
(sean, por ejemplo, de informacion, pago de impuestos, multas, impuestos prediales,
etc.), han de existir politicas que regulen su funcionamiento (Ziemba, Papaj y Jadamus-
Hacura, 2015).

4. Contribuir a la transparencia financiera de los servicios de gobierno electrénico
hacia los ciudadanos e interesados

Una adecuada estructura de gobierno electronico puede facilitar y fomentar la

transparencia de las labores gubernamentales y los procesos de rendicién de cuentas y

promover una administracion mas eficiente, eficaz y transparente por parte de los

gobiernos a todo nivel, como lo manifiestan Gomez y Montesinos (2014) y Lemieux

(2015).

Segun Lara, Pina y Torres (2013), el gobierno electrénico se ha constituido en una
herramienta de modernizacion que ha penetrado en las administraciones publicas como
via para establecer una comunicacion agil con el ciudadano. Actualmente, se considera
un elemento clave del futuro de dicha administracion para, sobre todo, el seguimiento
de la informacion econdmica y financiera, la interaccion y la implicacién de los
ciudadanos en los temas publicos, entre otros, mediante el uso intensivo de las TIC.
Organismos como el Banco Mundial, la Organizacion para la Cooperacion y el
Desarrollo Econémicos (OECD) y la ONU sefialan que el camino hacia el buen
gobierno y los principios en que debe asentarse debe pasar por la apertura, participacion
y responsabilidad, y por la rendicion de cuentas, que permite la valoracion social de la
actividad publica (OECD, 2005, 2017).

5. Lograr una optimizacion sostenida de la imagen de la entidad publica a
consecuencia del uso de servicios de gobierno electrénico

La imagen corporativa de las entidades publicas es un valioso activo intangible que

genera en los ciudadanos confianza en ellas y logra, asi, altos indices de satisfaccion al

ofrecer servicios de gobierno electronico de calidad. (M. Hernandez, 2014; N.

Hernandez, 2014)

6. Optimizar costos en la entrega de los servicios de gobierno electrénico al ciudadano
Al utilizar todas las potencialidades de las TIC y optimizar los procedimientos internos
del Gobierno y de interaccion entre este y los ciudadanos, se obtiene como resultados
significativas reducciones en los costos involucrados en dichas tramitaciones. Estos
beneficios se traducen en ahorro de tiempo y dinero (desplazamientos a oficinas
publicas) y flexibilidad, ademas del acceso a la informacion actualizada que publica el
Gobierno regularmente (Baquerizo, 2014).

2.3.2 Perspectiva del cliente

7. Establecer una cultura de servicio orientada a satisfacer las necesidades del
ciudadano

La cultura de servicio debe comenzar en el interior de la entidad para reflejarse, luego,

en las prestaciones ofrecidas a los ciudadanos en la forma de servicios. Asi, crear una

cultura orientada al ciudadano, implica una estrategia corporativa en la que participen

todos los niveles de la organizacion y se determine requerimientos especificos de los

ciudadanos.
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Segun Llanos (2015), la satisfaccion del ciudadano se constituye como un elemento de
impacto que le permitird a la entidad publica medir la calidad de los servicios que
brinda. La cultura de servicio debera ser lo suficientemente fuerte, coherente y
permanente en la practica diaria de la organizacion estatal, de tal manera que trascienda
las subculturas de las entidades publicas y la cultura nacional de los colaboradores.

8. Mantener la continuidad y disponibilidad de los servicios de gobierno electrénico
Dos aspectos muy importantes dentro de la prestacién de los servicios de gobierno
electrénico son la calidad de dichos servicios y su (uso) continuidad en el tiempo
(Unién Europea, 2016).

Asi, se puede sefialar que las instituciones publicas que proveen servicios digitales
deben asegurar que, en el transcurso del tiempo, estos servicios sean prestados sin
interrupciones, lo que hace necesario el desarrollo de una sélida infraestructura
tecnoldgica que garantice la continuidad no solo en el tiempo, sino en altos estandares
de calidad (Hirano, 2012).

2.3.3 Perspectiva interna

9. Minimizar el tiempo de respuestas de los servicios de gobierno electronico

Junto con el objetivo anterior, la simplificacion de la actividad administrativa y de los
procesos de negocio/gobierno tiene como consecuencia una mayor eficiencia en el
quehacer de las administraciones publicas (Criado, Gascé y Jiménez, 2011). La
utilizacion estratégica de las TIC contribuye al logro de un adecuado gobierno
corporativo porque permite, entre otras cuestiones, simplificar tramites, reducir costos y
tiempos de espera, ya que las tecnologias apoyan reduciendo la brecha digital de los
ciudadanos usuarios (Pando y Fernandez, 2013).

10. Utilizar las mejores préacticas en la prestacion de servicios de gobierno electronico
Las buenas préacticas estan disefiadas para asegurar un correcto desempefio de las
actividades de cualquier industria, incluyendo a la administracion publica. Segun Poggi
(2013), las metodologias de planificacion e implementacion y los marcos de referencia
de la gestién de tecnologia son herramientas Utiles, pero son genéricas y no responden a
una realidad organizacional especifica como la que enfrenta el gobierno electronico.

Su utilidad proviene, entonces, de adecuarlas a las restricciones del contexto en el que
se las debe aplicar. Miranda Alfaro (2014) menciona que un marco referencial es
necesario para la buena gestion de los recursos de las entidades estatales y para la
promocion de la participacion de la sociedad en aras de dotarla de servicios Utiles.

Para el tema del gobierno de TI, se tiene a COBIT 5.0 y a la norma ISO/IEC 38500
como los principales marcos y estandares a ser tomados en cuenta, en el MIGE. De otro
lado, también se requiere otro marco para la gestion de buenas practicas en la prestacion
de los servicios tecnologicos por lo que ITIL es el marco normalmente usado (Pilaluisa
y Medina, 2016).

11. Desarrollar la inclusion social digital y la responsabilidad social y medioambiental
en las estructuras de gobierno electrénico

Las iniciativas de inclusion digital de parte de los gobiernos centrales deben estar

dirigidas a hacer “llegar el Estado” a sus ciudadanos. A esto, se le suma que los
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servicios de gobierno electrénico pueden colaborar al garantizar la participacion de la
ciudadania en la toma de decisiones y al dialogo con los interesados, asi como, tambien,
permiten tener y mantener el mas elevado compromiso ético orientado hacia la
transparencia dotando de un papel activo a los ciudadanos. Sin embargo, se puede
constatar que existen serios problemas como la brecha digital en el proceso de
desarrollo rural y urbano. Ademas de ello, las diferencias geograficas, etarias y
educativas han retrasado seriamente la construccién del servicio electrénico (Guo y
Gao, 2009). Segun Cueto, Cuesta y Moneva (2014), la incorporacion de los interesados,
haciendo uso intensivo de las tecnologias, constituye una oportunidad para que las
instituciones pablicas puedan ser consideradas como socialmente responsables.

De la misma manera, al reducir los procedimientos administrativos estatales a “cero
papeles”, se contribuye con el medio ambiente, colaborando con el ciudadano para que
ya no necesite desplazarse a la entidad publica para realizar tramites. Asi, se esta
contribuyendo a la disminucion del uso de combustible que provoca contaminacion. El
desarrollo y la aplicacion inteligente de las T1 en pos de la sostenibilidad constituyen lo
que se ha venido a denominar Green TIl. (Bakker, Gruendeman y Visser, 2018; Castro,
2014)

12. Optimizar el disefio de servicios de gobierno electrénico

El correcto disefio de las estrategias tecnoldgicas necesarias que viabilicen la
implementacién de un gobierno digital con requerimientos de interoperabilidad, de
infraestructura, legales y de seguridad sobre servicios transaccionales de gobierno
electronico es la etapa mas importante para lograr el éxito de un proyecto de gobierno
electronico (Torres, Vasquez y Viloria, 2010).

13.  Cumplir con las politicas internas relacionadas a la calidad, seguridad, capacidad
y alcance de la prestacion de servicios de gobierno electronico

La concepcidn de politicas pablicas que se alinea con las premisas actuales del gobierno

electronico en el ambito local debe reconocer las particularidades propias tanto de la

gestion local —de la propia organizacion estatal— como de la gestion de la tecnologia

publica a nivel nacional (Poggi, 2013).

Aspectos tales como calidad, confidencialidad y buen uso de los datos personales y la
seguridad de las transacciones deben estar garantizadas, apoyadas en sélidas politicas
internas (Zufiga, Castillo, Hernandez y Cervantes, 2015).

14.  Optimizar la gestion de la informacion involucrada en la prestacion de servicios
de gobierno electrénico
La gestion de la informacion, segin Torres, Vasquez y Viloria (2010), consiste en
adquirir, producir y transmitir, al menor costo posible, datos e informacién con una
calidad, exactitud y actualidad suficientes para servir a los objetivos de la organizacion
y a que las personas utilicen adecuadamente la informacion en procesos correctamente
disefiados. De acuerdo con esta definicion, en el contexto de gobierno electrénico, se
identifican los siguientes aspectos relacionados con la gestion de la informacion que
deben ser considerados por las entidades publicas:
e Contar con capacidad de interaccion informativa con los ciudadanos
e Disponer de medios para canalizar la interaccién informativa con los
ciudadanos, traducida en solicitudes, consultas, reclamos, procesamiento de
sugerencias, entre otros
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e Garantizar la transparencia informativa

e Adquirir, producir y transmitir informacion de calidad a fin de generar confianza
en el ciudadano (ofrecer informacidn oportuna, precisa, accesible, confiable y
suficiente)

e Asegurar que los ciudadanos estén convenientemente informados

e Promover la integraciéon de la informacion a través de procesos informativos
eficientes y de una adecuada interconexion entre entidades publicas

2.3.4 Perspectiva de aprendizaje y crecimiento

15. Tener y mantener una cultura de prospectiva tecnoldgica aplicada al gobierno
electronico

Es imprescindible utilizar herramientas y técnicas para modernizar la prestacion de
servicios al ciudadano de parte de la administracion publica como mecanismo de mejora
continua. Un ejemplo de estas tecnologias son las relacionadas a las plataformas de
interoperabilidad en la administracion electronica. El éxito de estas TIC y su
introduccidn progresiva, ordenada y logica se podran hacer si y solo si se tiene integrada
una cultura de prospectiva tecnoldgica inmersa dentro de la estrategia misma de la
prestacion de servicios. La prospectiva debe entenderse como el estudio a futuro de las
necesidades tecnoldgicas de la administracion publica, como resolver los escenarios que
se presenten en cuanto a la atencion al ciudadano, empresas y demas interesados,
siempre tratando de aprovechar al méximo a la tecnologia de punta (Nordfors, Ericson,
Lindell y Lapidus, 2009).

16. Poseer personal preparado y motivado

Las entidades publicas necesitan personal mas capacitado para entregar mejores
servicios digitales, dado que el conocimiento es y sera el recurso principal basado en
valores claves como la productividad y la innovacion. En este sentido, y entendiendo
que las organizaciones son la base del desarrollo de cualquier sociedad, deben obtener
ventajas competitivas basadas en el desarrollo de su capital humano (Del Canto, 2014).

Segun el marco de referencia COBIT 5.0, las personas, habilidades y competencias
estan relacionadas y son necesarias para poder completar de manera satisfactoria todas
las actividades y para la correcta toma de decisiones y de acciones correctivas dentro de
las estructuras de gobierno de las TI.

17. Tener y mantener una cultura de innovacion del servicio orientada a los servicios
de gobierno electrénico

De la mano con la prospectiva tecnoldgica, el concepto de innovacién, segun

Waissbluth, et al. (2014), —que abarca desde las mejoras adaptativas e incrementales

hasta las radicales y disruptivas, tanto en productos como servicios, procesos, 0 mejoras

organizacionales y de gestion— debe ser considerado en cualquier modelo de gobierno

electronico.

Las TIC cumplen, actualmente, un rol fundamental en la adopcion de la innovacion
organizacional. Un proceso no puede tener éxito sin su apoyo. Un producto basado en
las Tl o en la innovacion de servicios para una parte (el proveedor) puede representar
una innovacion de proceso para el otro (el usuario ciudadano). En este sentido, las
instituciones publicas que prestan nuevos servicios de administracion electronica
requieren innovar en el proceso de interaccién con sus ciudadanos, ya que ellos
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demandan cada vez mas de mejores servicios de gobierno electronico (Pastor Carrasco y
Villanueva Ipanaqué, 2014).

18. Establecer mecanismos de mejora continua de la calidad de los servicios de
gobierno electrénico

Zuiiga et al. (2015) afirman que el gobierno electrénico se ha concentrado en los

ualtimos afios en el mejoramiento de la calidad y atencién a los ciudadanos, a quienes

provee de servicios y acceso a la informacion gubernamental.

Los componentes tecnoldgicos para la mejora continua de la calidad de los servicios de
gobierno electrénico son factores primordiales para el éxito de las implementaciones,
teniendo en consideracion buenas practicas internacionalmente aceptadas.

2.3.5 Relacion con los objetivos de la Politica Nacional de Gobierno
Electronico Peruano

En el Anexo D*, se presentan estos objetivos de la entidad publica relacionados con los
objetivos de la Politica Nacional de Gobierno Electronico 2013-2017 (ONGEI, 2013)
con el fin de emular la relacién con el objetivo de Gobierno de creacién de valor.

2.3.6 Métricas relacionadas a los objetivos de la entidad publica

El modelo MIGE, también, propone las métricas para que se puedan medir
periédicamente por medio de un cuadro de mando y sus cuatro perspectivas. Se
identifican, para cada uno de los objetivos de la entidad publica, las métricas para
verificar el cumplimiento y porcentaje alcanzado por cada uno de estos. Para ello, se
emplea lo propuesto por el marco de gobierno COBIT 5.0.

Los valores que pueden alcanzar las métricas son parametrizables y van a depender
enteramente de los requerimientos y criterios de la institucion publica, asi como de fijar
los rangos de conveniencia para la aceptacion o para la criticidad que conduzcan a
acciones correctivas. Por ello, se sugiere que la institucion los establezca por cada
métrica.

A continuacién, se muestra, en la Tabla 16, las métricas sugeridas para los objetivos de
la entidad publica y una breve explicacion en los casos que se considerd necesario. Se
ha estimado lo siguiente al definir las métricas (Brooks, 2006, 2012; Smith 2008).

e Se incluye porcentaje en todas las métricas de objetivos que pretendan mejorar u
optimizar (maximizar, minimizar) algun proceso de negocio relacionado con la
prestacion de servicios de gobierno electrénico.

e Se incluye nimero en las métricas de aquellos objetivos en los que se necesite
medir aspectos especificos de manera exacta y que podrian conducir a una
accion correctiva (proceso de negocio involucrado en la prestacion de servicio
que precisamente esta siendo medido por la métrica, pues seguramente alguna
actividad de dicho proceso podréa ser corregida o0 mejorada).

e Se incluye nivel en aquellas métricas en las que no se requiere suma
especificidad y en las que no necesariamente se deba tomar acciones correctivas.

e Las métricas podrian sufrir ajustes para cada escenario especifico.
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Perspectivas
BSC

Objetivos de la
entidad publica

Meétricas

Explicacion

RESULTADOS

1.

Maximizar el
valor agregado de los
servicios de gobierno
electronico

A Porcentaje de presupuesto
destinado a gobierno electrdnico
que cumple o supera los beneficios
establecidos

Inversiones en las TIC que
alcanzan o superan su tasa
interna de retorno (TIR)

B. Porcentaje de presupuesto
destinado a servicios de gobierno
electronico que ha sido consumido

Muestra capacidad de gestion
presupuestaria al invertir
fondos destinados a gobierno
electrénico.

Lograr
eficiencia en la
asignacion de
recursos destinados a
la prestacion de
servicios de gobierno
electronico

C. Porcentaje de servicios de
gobierno electronico en los que se
alcanzan los acuerdos de nivel de
servicio (SLA)

El beneficio esperado se mide
en varias dimensiones; para
este caso, es beneficio
econémico-financiero
relacionado con la
rentabilidad del servicio de
las TI.

D. Porcentaje de incidentes y
problemas en la prestacion de
servicios de gobierno electrénico
generados por una inadecuada
asignacion de personal

Inadecuada asignacion
significa que no se ha tomado
en cuenta la
profesionalizacion del
personal, lo que impide
conseguir el logro de sus
objetivos en la evaluacién de
desempefio.

Entiéndase por
profesionalizar a mejorar los
procesos de seleccion para
atraer a los candidatos mas
calificados

del mercado laboral,
mecanismos para que los
servidores publicos cuenten
con los conocimientos y
habilidades requeridas para
desempefiar sus funciones,
valorar periddicamente que
los  servidores  publicos
cumplan con las metas que se
fijaron y si lo hacen

de la manera més eficaz y
eficiente posible, pero, sobre
todo, si con su actuar se
contribuye a mejorar las
condiciones de vida de la
poblacion. (Amedirh, 2012)

Ccrear

8

Cumplir
leyes y regulaciones
relacionadas al
gobierno electronico

E. Numero de incumplimientos
regulatorios a causa de los
servicios de gobierno electrénico

El servicio como tal no
cumple la regulacion ni
ayuda a cumplirla.

F. Numero de procedimientos
administrativos  sancionadores a
causa del incumplimiento
regulatorio en los servicios de
gobierno electrénico

Imputacion de
responsabilidades en el
personal de la entidad del
Estado por el incumplimiento
regulatorio de parte de los
servicios de gobierno
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Perspectivas

Objetivos de la

Meétricas

Explicacién

BSC

entidad publica

electrénico

G. NUmero de proyectos de
acciones correctivas generados por
los procedimientos administrativos

Meétrica general

Contribuir a
la transparencia
financiera de los
servicios de gobierno
electrénico hacia los
ciudadanos e

H. Namero de solicitudes de
informacion adicional relacionadas
con el cumplimiento de Ia
regulacion vigente de transparencia
sobre los servicios de gobierno
electronico

Cuando se emplea el término
“adicional”, se refiere a méas
informacion que la brindada
por el propio servicio.

. Nivel de satisfaccion de los
interesados en relaciéon con la
transparencia, comprensién y

Por interesados nos referimos
a
Ciudadanos

interesados precision de la informacion ; g
otorgada por la entidad publica é E:gyez%gﬁeghca
sobre los servicios de gobierno 4' S T
electrénico ' P

5. Lograr una J. Nivel de pertinencia de los | Los  servicios  prestados

optimizacion
sostenida de la
imagen de la entidad
publica a
consecuencia del uso
de servicios de
gobierno electrénico

servicios de gobierno electrénico
para el ciudadano

impactan directamente en la
imagen de la entidad.

K. Numero de incidentes en los
servicios de gobierno electrénico

Meétrica general

6.

Optimizar
costos en la entrega
de los servicios de
gobierno electrénico

L. Presupuesto adicional no
estimado, destinado a los servicios
de gobierno electrénico

Si se requiere mas
presupuesto que el
otorgado/estimado, se puede
estar dejando de optimizar
costos en los servicios.

Muestra capacidad de gestion

al ciudadano B. Porcentaje de presupuesto s
destinado a servicios de gobierno presup . .
o : : fondos destinados a gobierno
electrénico que ha sido consumido .
electroénico.
7. Establecer

una cultura de
servicio orientada a
satisfacer las
necesidades del

J. Nivel de pertinencia de los
servicios de gobierno electrénico
para el ciudadano

Los  servicios  prestados
impactan directamente en la
imagen de la entidad.

ciudadano
CLIENTE
Muestra lo vulnerable que es
8.continui|<\3|/laiintener = M. Numero de incidentes | la informacion del ciudadano
- 11dacy relacionados a la pérdida de |y el impacto en la
disponibilidad de los . B 1 . .
. - disponibilidad y continuidad de los | organizacion estatal a partir
servicios de gobierno o . - o o
" servicios de gobierno electrénico del uso de servicios digitales
electronico . s
de gobierno electronico.
INTERNA 9. Minimizarel | N. Tiempo promedio de entrega | Refiriéndose como entrega, al

tiempo de respuestas

de un servicio de gobierno

servicio prestado por la
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Perspectivas

Objetivos de la

Meétricas

Explicacién

BSC

entidad publica
de los servicios de
gobierno electrénico

electrénico

entidad publica

Por su sencillez y baja
complejidad, algunos
servicios de las Tl podrian
prescindir del uso de las

10. Utilizar las . . buenas précticas
. " 0. NUmero de servicios de | . . .
mejores préacticas en . - . internacionales (preferir
i gobierno electrénico que siguen S A
la prestacion de buenas précticas eficacia a eficiencia).

servicios de gobierno | . . Por otro lado, algunos

" internacionalmente aceptadas - :
electrénico servicios, por cumplir la
regulacion vigente y
relacionada a ellos, pueden
dejar de cumplir las buenas

précticas internacionales.

11 Desarrollar la. | P- ~~ Ndmero de ciudadanos que | g, . ooo0 oo refiere al uso
i i4 i acceden a los servicios de gobierno : -
inclusion social o A g efectivo del servicio de
digital y la gobierno electrénico dado.
responsabilidad
social y la Los canales frecuentemente

medioambiental en
las estructuras de
gobierno electrénico

Q. Numero de servicios web y
movil del gobierno electrénico

usados para brindar servicios
de las Tl son las arquitecturas
web y movil.

12. Optimizar el
disefio de servicios
de gobierno
electrénico

D. Porcentaje de incidentes y
problemas en la prestacion de
servicios de gobierno electrénico,
generados por una inadecuada
asignacion de personal

Inadecuada asignacion
significa que no se ha tomado
en cuenta la
profesionalizacion del
personal, lo que impide
conseguir el logro de sus
objetivos en la evaluacion de
desempefio.

Entiéndase por
profesionalizar a mejorar los
procesos de selecci6n para
atraer a los candidatos mas
calificados

del mercado laboral,
mecanismos para que los
servidores publicos cuenten
con los conocimientos y
habilidades requeridas para
desempefiar sus funciones,
valorar periddicamente que
los  servidores  publicos
cumplan con las metas que se
fijaron y si lo hacen

de la manera mas eficaz y
eficiente posible, pero, sobre
todo, si con su actuar se
contribuye a mejorar las
condiciones de vida de la
poblacion. (Amedirh, 2012)

crear
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Perspectivas
BSC

Objetivos de la

Meétricas

Explicacién

entidad publica

R. Porcentaje de proyectos
relacionados a la creacion o
cambio de servicios de gobierno
electrénico que cumplen sus plazos
de tiempo y presupuesto

La gestion de cambio y
configuracion permite
optimizar los disefios
originales de los servicios.

13. Cumplir con
las politicas internas
relacionadas a la
calidad, seguridad,
capacidad y alcance
de la prestacion de
servicios de gobierno
electronico

S. NUmero de incidentes
relacionados con el
incumplimiento  de  politicas

internas de calidad, seguridad y
capacidad de los servicios de
gobierno electrénico

Meétrica general

APRENDIZAJE
Y
CRECIMIENTO

14. 3 Optimizar la I Nivel de satlsfapplon 05 199 | 2 riorssnts nas mries
gestion de la interesados en relaciéon con la 2

informacion transparencia, comprension y 1 ClusksEnes
involucrada en la precision de la informacion 2' Entidad pablica
prestacion de otorgada por la entidad publica 3: T
servicios de gobierno | sobre los servicios de gobierno 4. Sector privado
electronico electronico '

15. Tenery

mantener una cultura
de prospectiva
tecnoldgica aplicada
al gobierno
electronico

T. Nimero de innovaciones
tecnoldgicas identificadas que se
puedan aplicar a los servicios de
gobierno electrénico

Parte de las tecnologias o
redisefios de arquitecturas de
las Tl novedosas que se
puedan aplicar.

16. Poseer
personal preparado y
motivado

u. Ndmero de horas de
capacitacion en temas relacionados
a gobierno electronico para el
personal de la entidad pablica

La capacitacion consiste en
incrementar  conocimientos
sobre un topico especifico.

V. NUmero de horas de
concientizacion en temas
relacionados a gobierno

electronico para el personal de la
entidad publica

Con la concientizacién, se
busca crear un
comportamiento  especifico
en el personal de la entidad
publica.

17. Tenery
mantener una cultura
de innovacion de
prestaciones
orientada a los
servicios de gobierno
electrénico

W. Nimero de mejoras
tecnoldgicas de caracter innovador
en los servicios de gobierno
electronico

El caréacter innovador parte
del uso de tecnologias nuevas
o redisefios de arquitecturas
de las Tl novedosas.

18. Establecer
mecanismos de
mejora continua de la
calidad de los
servicios de gobierno
electrénico

A Porcentaje de presupuesto
destinado a gobierno electrénico
que cumple o supera los beneficios
establecidos

Inversiones en las TIC que
alcanzan o superan su tasa
interna de retorno (TIR)

J.  Nivel de pertinencia de los
servicios de gobierno electrénico
para el ciudadano

Los servicios  prestados
impactan directamente en la
imagen de la entidad.

Tabla 16: Métricas relacionadas a los objetivos de la entidad publica
Fuente: Elaboracion propia
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2.4 Objetivos de tecnologias de informacion

De la misma manera que se han planteado los objetivos de la entidad publica alineados
a la regulacion vigente, se presentan ahora los objetivos de las T1 del MIGE en la Tabla
17, organizados de acuerdo con la perspectiva del Balanced Scorecard.

Perspectivas BSC Objetivos de Tl

1. Optimizar las inversiones en las Tl relacionadas con los servicios de
gobierno electrénico

2. Evaluar y administrar los riesgos involucrados en la prestacion de los
servicios de gobierno electrénico

3. Cumplir leyes y regulaciones relacionadas a tecnologias y servicios
de las Tl

4. Simplificar de manera constante la experiencia del ciudadano
solicitando e interactuando con servicios de gobierno electronico

5. Lograr altos niveles de confiabilidad del ciudadano en los servicios
de gobierno electrénico

CLIENTE 6. Mejorar la calidad de los servicios de gobierno electrénico
asegurando la capacidad, continuidad y disponibilidad de los
servicios

7. Garantizar la integridad y confidencialidad de la informacion puablica
empleada en los servicios de gobierno electrénico

8. Alinear la estrategia de las Tl hacia la estrategia de negocio y la
infraestructura de servicios de las Tl a la estrategia de gobierno
electrénico

9. Alcanzary asegurar las metas de calidad para lograr la sostenibilidad

INTERNA del servicio de gobierno electrénico

10. Alcanzar altos indices de flexibilidad y facilidad para incorporar
nuevos servicios de gobierno electrénico

11. Promover la colaboracion del ciudadano en el disefio de servicios de
gobierno electrénico

12. Actualizar la plataforma tecnoldgica

13. Proveer de soluciones de las TI innovadoras a través de los servicios
de gobierno electrénico

14. Maximizar la capacidad de gestion humana y tecnoldgica

15. Fortalecer la capacidad de innovacidn tecnol6gica

Tabla 17: Objetivos de las T1
Fuente: Elaboracion propia

RESULTADOS

APRENDIZAJE Y
CRECIMIENTO

Al igual que en el caso de los objetivos de la entidad, se procede a describir cada uno de
los objetivos de las TI.

2.4.1 Perspectiva: resultados

1. Optimizar las inversiones en las Tl relacionadas con los servicios de gobierno
electronico

Considerando que los presupuestos para tecnologias de informacién son normalmente
limitados, como se analiza ya en Shannak, Obeidat, Almajali y Masa’deh (2010), es
indispensable que las entidades publicas, en aras también de la transparencia, optimicen
las inversiones en general y las de Tl en particular. Esto se vuelve critico cuando la
propia cultura organizacional no percibe que las inversiones en las Tl aportan valor a la
entidad publica creando una fuerte resistencia a este tipo de inversiones, lo que podria
afectar a las prestaciones de servicios de gobierno electronico.
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2. Evaluar y administrar los riesgos involucrados en la prestacion de los servicios de
gobierno electrénico

Para Rodriguez et al. (2015), el gobierno electronico requiere identificar claramente los
riesgos que trae consigo el uso de nuevos canales tecnoldgicos que se sumen a los
medios tradicionales para prestar los servicios digitales que normalmente brinda. Dada
la masificacion, por ejemplo, del denominado U-government (uso intensivo de servicios
digitales basados en el empleo de dispositivos mdviles), es importante ser consciente de
que las tecnologias son nuevas fuentes de riesgos para la organizacién y el ciudadano.
En Soto (2014), se menciona que la gestion y tratamiento de riesgos permiten a una
organizacion identificar qué activos necesita proteger, cbmo deben protegerse y cuénta
proteccion necesitan, y asi invertir sus esfuerzos y recursos efectivamente. Para lograr
identificar los riesgos, es necesario determinar activos, amenazas, controles existentes,
vulnerabilidades, consecuencias e impactos. Todos los marcos de gobierno y de gestion
coinciden en el aporte de la gestion del riesgo en el valor que los servicios tecnolégicos
pueden otorgar a sus usuarios.

3. Cumplir leyes y regulaciones relacionadas a tecnologias y servicios de las Tl

Las entidades publicas deben estar en la capacidad de usar y desarrollar tecnologia
como parte del proceso de cumplimiento de normas, estandares, leyes y reglamentos
que respalden y fomenten la implementacion de servicios de gobierno electrénico. Asi,
un beneficio adicional del gobierno electrénico es precisamente el cumplimento y
adopcion de un marco regulatorio que respalde y sustente su disefio, implementacion,
uso y evaluacion de las tecnologias de informacion y comunicacion involucradas y sus
relaciones con otros actores sociales. A traves de estas tecnologias, es posible cumplir
otro tipo de normativa, que permita alcanzar objetivos de negocio (Pando y Fernandez,
2013).

2.4.2 Perspectiva: cliente

4. Simplificar de manera constante la experiencia del ciudadano al solicitar e
interactuar con servicios de gobierno electrénico

Como parte de la interaccion con el ciudadano y procurando su intervencién en el
disefio de los servicios de Tl o en la identificacion de oportunidades de mejora de estos,
lo més recomendable es establecer un canal de comunicacion exclusivo como un buzén
de sugerencias para tales fines. Ello se puede relacionar tanto con el marco regulatorio
que puede estar vigente (p. ej. leyes de transparencia de informacion, leyes de
participacion ciudadana) como con los mecanismos de mejora continua de la calidad
(comunicacidn de sugerencias y reclamos de sistemas de gestion de calidad de procesos
del tipo 1SO9001).

5. Lograr altos niveles de confiabilidad del ciudadano en los servicios de gobierno
electronico

La confiabilidad se basa en que el servicio digital prestado realice las acciones

esperadas y que la informacion que maneja y produce posea tanto integridad,

confidencialidad como disponibilidad (Utomo, Walters y Wills, 2017).

6. Mejorar la calidad de los servicios de gobierno electrénico asegurando la
capacidad, continuidad y disponibilidad de los servicios
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Para mejorar la calidad de los servicios, se debe mantener su continuidad operativa en el
tiempo en rangos acordes con la naturaleza de estos. Por ello, la infraestructura
tecnoldgica debe tener la suficiente capacidad para proporcionar alta disponibilidad a
los mencionados servicios (lllicachi y Alvarez, 2015).

7. Garantizar la integridad, confidencialidad de la informacién publica empleada en
los servicios de gobierno electronico

Los servicios de gobierno electrénico manejan informacién que es de alta importancia
tanto para la entidad publica como para el ciudadano usuario de dichos servicios. Los
datos pueden contener informacion sensible o personal, por lo que deben estar
suficientemente protegidos durante su almacenamiento y procesamiento. Ademas, es
necesario proporcionar garantias de privacidad significativas y probadas cuando los
datos estén vinculados a informacion publica empleada en los servicios de gobierno
electronico, ya que los ciudadanos forman parte de este (Nelson y Olovsson, 2016).

En efecto, con el creciente desarrollo de la analitica y la explotacion de los datos, estos
se encuentran expuestos a ataques maliciosos y, por ende, son mas vulnerables. Dichos
ataques pueden dafar las propiedades esenciales como la confidencialidad, la integridad
y la disponibilidad de los sistemas de informacion. Para hacer frente a estas intenciones
maliciosas, es fundamental desarrollar mecanismos de proteccién eficaces
(Abouelmehdi, Beni-Hssane, Khaloufi y Saadi, 2016).

2.4.3 Perspectiva interna

8. Alinear la estrategia de TI hacia la estrategia de negocio y la infraestructura de
servicios de Tl a la estrategia de gobierno electronico

Con el fin de generar valor para la organizacion, es necesario alinear los servicios que se

brindaran a los objetivos de la entidad publica y, a la vez, estos deben estar en

consonancia con las necesidades del ciudadano. En ese sentido, son dos los aspectos que

deben contemplarse: alineacion y sincronizacion (Cuenca, Millay Boza, 2015).

9. Alcanzar y asegurar las metas de calidad para lograr la sostenibilidad del servicio
de gobierno electrénico

Miranda Alfaro (2014) comenta que la accesibilidad electronica a los servicios pablicos
y su ejecucion utilizando las TIC facilitaran el mejoramiento del aparato estatal al
permitir alcanzar altos indices de eficiencia y efectividad. De esta manera, por ejemplo,
se reducira el excesivo papeleo y la cantidad de ventanillas de atencion podran ser
reemplazadas por una ventanilla Unica de atencion e, incluso, esta podra ser de caracter
virtual. En este sentido, es vital para las entidades estatales invertir en TI e
infraestructura para asegurar cumplimiento de las metas a través del uso de servicios de
gobierno electrénico.

Entonces, la incorporacion de mejores practicas para lograr un progreso continuo es una
forma correcta de renovar y mantener la calidad de los procesos que, luego,
materializaran los servicios digitales. Para Torres, Vasquez, y Viloria (2010), garantizar
la calidad no solo consiste en usar la mejor tecnologia, sino, también, en la gestion
adecuada de la informacion para potenciar el equilibrio entre la utilidad y garantia de los
servicios brindados (De la Nuez, Tarin y Rivera, 2015).

Finalmente, los factores que mas influyen en la satisfaccion del usuario son los
siguientes (Chomchaiya y Esichaikul, 2016):
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e La utilidad: los ciudadanos valoran que la informacion que proporcionan las
paginas web de las entidades publicas y los servicios que prestan digitalmente
sean realmente utiles y, asi, les permitan realizar tareas de acuerdo con su
funcionalidad.

e La accesibilidad: los ciudadanos valoran, especialmente, la facilidad de manejo
de la pagina web, sus servicios, las funciones de ayuda y la facilidad de acceso
desde cualquier dispositivo.

e La completitud: los ciudadanos valoran poder realizar todo el procedimiento en
linea y obtener la informacion requerida.

10. Alcanzar altos indices de flexibilidad y facilidad para incorporar nuevos servicios
de gobierno electrénico

Se espera que la entidad puablica logre dinamismo frente a los cambios y nuevos
servicios de gobierno electrénico que se requieran implementar y/o mejorar. Debido a la
dinamica cambiante de las tecnologias y las propias necesidades crecientes de los
ciudadanos, las instituciones publicas deben tener solidos procesos de gestion del
cambio con ciclos de vida propicios para dirigir, administrar, desarrollar, implementar y
promover dichos cambios en los servicios. Se requeriran, igualmente, mecanismos para
detectar las oportunidades de cambio y mejora, tal como lo menciona ITIL en la fase de
Operacion del servicio (Alreemy, Chang, Walters y Wills, 2016).

11. Promover la colaboraciéon del ciudadano en el disefio de servicios de gobierno
electrénico

Con el fin de optimizar la calidad de los servicios, y siguiendo la perspectiva de marcos
de gestion de servicios de TI, se debe considerar la estrategia de creacion de dichos
servicios enfocandose en el estudio de mercado. Asi, se debera identificar qué servicios
se prestaran, a qué ciudadanos, las necesidades presentes y futuras que van a satisfacer,
entre otros aspectos. En la medida de lo posible, es conveniente involucrar al usuario en
el disefio y mejora de los servicios de gobierno electrénico (Setiawan et al., 2018).

2.4.4 Perspectiva de aprendizaje y crecimiento

12. Actualizar la plataforma tecnol6gica

Para Altemimi y Zakaria (2015), los servicios de gobierno electrénico estan asociados,
cada vez mas, a grandes volimenes transaccionales y a necesidades de procesamiento
enormes. Ello implica un gran desafio al momento de definir, disefiar y modelar las
plataformas tecnoldgicas asociadas a las entidades gubernamentales. En ese sentido, es
necesario abordar actualizaciones permanentemente para adaptar los servicios y su
acceso a las nuevas posibilidades tecnolégicas y a las nuevas demandas de los
ciudadanos y empresas. Para ello, son necesarios los procesos de gestion de la
configuracion que permitan tener y mantener lineas base de toda la infraestructura
requerida para la prestacion de los servicios de gobierno electronico.

13. Proveer soluciones de TI innovadoras a través de los servicios de gobierno
electronico

Segin Cueto, Cuesta, y Moneva (2014), muchas de las iniciativas de gobierno

electronico mejoran la eficacia del sector publico y simplifican los sistemas de

gobernanza a favor del desarrollo sostenible. De esta forma, se debe establecer, dentro

de estas instituciones estatales, mecanismos para el planteamiento de propuestas de

soluciones innovadoras para favorecer, por ejemplo, los ejes universidad-gobierno y
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gobierno-empresa para, asi, involucrar diversos actores que potencien estas soluciones
tecnoldgicas (United Nations, 2018).

14. Maximizar la capacidad de gestion humana y tecnoldgica

Para Del Canto (2014), es importante que la Direccion de Gestion Humana de las
diferentes entidades publicas realice el seguimiento de la ejecucién de las politicas de
gestion de capital humano. Asi, por un lado, debe evaluar la efectividad de estas y, por
otro lado, tomar las decisiones correspondientes para hacer los ajustes necesarios y
lograr el mejoramiento de su capital humano para lograr que estos trabajen
comprometidos. En armonia con ello, la Direccion de Tecnologia debera imitar dichas
acciones tanto con el personal como con sus recursos y capacidades, lo cual se vincula
con el siguiente objetivo.

15. Fortalecer la capacidad de innovacion tecnologica

La innovacion tecnolodgica aplicada a la prestacion de servicios gubernamentales es la
principal causante del surgimiento del gobierno electronico y de la transformacion de
las relaciones ciudadanos-instituciones publicas. Por ello, se esta destinando capital y
recursos humanos para su proceso evolutivo.

2.4.5 Relacionamiento entre los objetivos de la entidad y los objetivos de
tecnologias de informacién

El logro de los objetivos de la entidad requiere una serie de resultados de TI. Para ello,
se debe relacionar la informacion y tecnologia de la entidad publica con los objetivos de
TI estructurados (véase la Tabla 18). En este caso, se han propuesto 15 objetivos de TI
dentro de las perspectivas de Balanced Scorecard.

Objetivos de la entidad publica Objetivos de T1 relacionados

4 Simplificar, de manera constante, la experiencia
del ciudadano al solicitar e interactuar con servicios
de gobierno electrénico.

1. Maximizar el valor agregado de | 6 Mejorar la calidad de los servicios de gobierno
los servicios de gobierno electronico asegurando la capacidad, continuidad y
electrénico disponibilidad de los servicios.

7 Garantizar la integridad y confidencialidad de la
informacion publica empleada en los servicios de
gobierno electrénico.

1 Optimizar las inversiones en Tl relacionadas con
los servicios de gobierno electronico.

2 Evaluar y administrar los riesgos involucrados en
la prestacion de los servicios de gobierno
electrénico.

2. Lograr eficienciaen la
asignacion de recursos
destinados a la prestacion de

servicios de gobierno . . .
3 Cumplir leyes y regulaciones relacionadas a

electrénico . -~
tecnologias y servicios de TI.
14 Maximizar la capacidad de gestion humana y
tecnoldgica
3. Cumplir leyes y regulaciones 3 Cumplir leyes y regulaciones relacionadas a
relacionadas con el gobierno tecnologias y servicios de TI.
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Objetivos de la entidad publica
electronico

Objetivos de T1 relacionados

7 Garantizar la integridad y confidencialidad de la
informacion publica empleada en los servicios de
gobierno electrénico.

Contribuir a la transparencia
financiera de los servicios de
gobierno electrénico hacia los
ciudadanos e interesados

3 Cumplir leyes y regulaciones relacionadas a
tecnologias y servicios de TI.

4 Simplificar, de manera constante, la experiencia
del ciudadano al solicitar e interactuar con servicios
de gobierno electrdnico.

5 Lograr altos niveles de confiabilidad del
ciudadano en los servicios de gobierno electronico.

11 Promover la colaboracion del ciudadano en el
disefo de servicios de gobierno electrénico.

Lograr una optimizacion
sostenida de la imagen de la
entidad publica a consecuencia
del uso de servicios de gobierno
electrénico

5 Lograr altos niveles de confiabilidad del
ciudadano en los servicios de gobierno electrénico.

6 Mejorar la calidad de los servicios de gobierno
electrénico asegurando la capacidad, continuidad y
disponibilidad de los servicios.

9 Alcanzar y asegurar las metas de calidad para
lograr la sostenibilidad del servicio de gobierno
electronico.

Optimizar costos en la entrega
de los servicios de gobierno
electronico al ciudadano

1 Optimizar las inversiones en TI relacionadas con
los servicios de gobierno electronico.

2 Evaluar y administrar los riesgos involucrados en
la prestacion de los servicios de gobierno
electronico.

8 Alinear la estrategia de TI hacia la estrategia de
negocio y la infraestructura de servicios de Tl hacia
la estrategia de gobierno electronico.

Establecer una cultura de
servicio orientada a satisfacer
las necesidades del ciudadano

10 Alcanzar altos indices de flexibilidad y facilidad
para incorporar nuevos servicios de gobierno
electrénico.

11  Promover la colaboracion del ciudadano en el
disefo de servicios de gobierno electrénico

14 Maximizar la capacidad de gestién humana y
tecnoldgica

Mantener la continuidad y
disponibilidad de los servicios
de gobierno electrénico

6 Mejorar la calidad de los servicios de gobierno
electrénico asegurando la capacidad, continuidad y
disponibilidad de los servicios.

9 Alcanzar y asegurar las metas de calidad para
lograr la sostenibilidad del servicio de gobierno
electrénico.

12 Actualizar la plataforma tecnoldgica
innovacién

15 Fortalecer la capacidad de
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Objetivos de la entidad publica

Objetivos de T1 relacionados

tecnoldgica
4 Simplificar, de manera constante, la experiencia
del ciudadano al solicitar e interactuar con servicios

9. Minimizar el tiempo de de gobierno electrénico.
respuestas de los servicios de
gobierno electrénico 13 Proveer soluciones de Tl innovadoras a través de

los servicios de gobierno electrénico.

14 Maximizar la capacidad de gestién humana y
tecnoldgica.

8 Alinear la estrategia de Tl hacia la estrategia de

10. Utilizar las mejores précticas en negocio y_Ia infraes_,tructura de’sgrvicios de TI hacia
la prestacion de servicios de la estrategia de gobierno electronico.
gobierno electronico 10 Alcanzar altos indices de flexibilidad y facilidad

para incorporar nuevos servicios de gobierno
electronico.

10 Alcanzar altos indices de flexibilidad y facilidad
para incorporar nuevos servicios de gobierno

11 Desarrollar la inclusion social electrénico.
digital y la responsabilidad
social y medioambiental en las | 11 Promover la colaboracion del ciudadano en el
estructuras de gobierno disefio de servicios de gobierno electrénico.
electrénico

13 Proveer soluciones de Tl innovadoras a través de
los servicios de gobierno electrénico.
1 Optimizar las inversiones en Tl relacionadas con
los servicios de gobierno electronico.
8 Alinear la estrategia de TI hacia la estrategia de
negocio y la infraestructura de servicios de Tl hacia

12 Optimizar el disefio de servicios la estrategia de gobierno electrdnico.
de gobiernCigEeRE Oy 10 Alcanzar altos indices de flexibilidad y facilidad

para incorporar nuevos servicios de gobierno
electrénico.

11 Promover la colaboracion del ciudadano en el
disefio de servicios de gobierno electrénico.

3 Cumplir leyes y regulaciones relacionadas a
tecnologias y servicios de TI.

13 Cumplir con las politicas 6 Mejorar la calidad de los servicios de gobierno
internas relacionadas con la electrénico asegurando la capacidad, continuidad y
calidad, seguridad, capacidad y | disponibilidad de los servicios.
alcance de la prestacion de
servicios de gobierno 14 Maximizar la capacidad de gestion humana y
electronico tecnoldgica.

15 Fortalecer la capacidad de innovacién
tecnoldgica

14 Optimizar la gestién de la 3 Curqplir Ieye_s y regulaciones relacionadas a
) o tecnologias y servicios de TI.
informacion involucrada en la
prestacion de servicios de S .
gobierno electrénico 3 Sl.mpllflcar, de manera constante, la experiencia

el ciudadano al solicitar e interactuar con servicios
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Objetivos de la entidad publica

Objetivos de T1 relacionados
de gobierno electrdnico.

7 Garantizar la integridad y confidencialidad de la
informacion publica empleada en los servicios de
gobierno electrénico.

12 Actualizar la plataforma tecnolégica

1 Optimizar las inversiones en TI relacionadas con
los servicios de gobierno electrénico.

de innovacion del servicio
orientada a los servicios de
gobierno electrénico

15 Tener y mantener una cultura 12 Actualizar la plataforma tecnolégica.
de prospectiva tecnoldgica
aplicada al gobierno electronico | 13 Proveer soluciones de Tl innovadoras a traves de
los servicios de gobierno electrénico.
15 Fortalecer la capacidad de innovacion
tecnoldgica.
16 Poseer personal preparadoy 14 Maximizar la capacidad de gestion humana y
motivado tecnoldgica.
17 Tener y mantener una cultura 12 Actualizar la plataforma tecnoldgica.

13. Proveer soluciones de Tl innovadoras a través de
los servicios de gobierno electrénico.

6 Mejorar la calidad de los servicios de gobierno
electrénico asegurando la capacidad, continuidad y

18 Establecer mecanismos de disponibilidad de los servicios.

mejora continua de la calidad
de los servicios de gobierno

. 9 Alcanzar y asegurar las metas de calidad para
electronico

lograr la sostenibilidad del servicio de gobierno
electrénico.

Tabla 18. Relacionar los objetivos del MIGE de la entidad publica con los de Tl
Fuente: Elaboracion propia

2.4.6 Relacion de los objetivos de Tl propuestos con los objetivos de la
Politica Nacional de Gobierno Electronico Peruano vigente

En el Anexo E*, se muestran los objetivos propuestos de TI y su relacién con los
objetivos de la Politica Nacional del Gobierno Electrénico Peruano.

2.4.7 Meétricas relacionadas con los objetivos de Tl

El modelo, también, propone las métricas que seran usadas periédicamente por medio
de un cuadro de mando y sus cuatro (4) perspectivas. Para cada uno de los objetivos de
TI, se identifican las métricas o indicadores para verificar el cumplimiento y porcentaje
alcanzado de cada uno de estos. Para ello, se emplea lo propuesto por el marco de
gobierno COBIT 5.0.

Debido a que los valores que pueden alcanzar las métricas son parametrizables,
dependerd, enteramente, de los requerimientos y criterios de la institucion publica. Ello,
también, aplica para la fijacion de los rangos de conveniencia para la aceptacién o
criticidad que conduzca a acciones correctivas.

A continuacién, en la Tabla 19, se muestran las métricas sugeridas para los objetivos de
Tl y una breve explicacion en los casos que se considere necesario.

%1 Ver pagina 343
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Perspectivas BSC

RESULTADOS

Objetivos de TI

Optimizar las inversiones
en Tl relacionadas con
los servicios de gobierno
electronico

Meétricas

Al. Porcentaje de
inversiones en Tl donde se
cumplen o exceden los

beneficios esperados

Explicacion
Inversiones de caracter
técnico  (equipos  de
computo, red, servidores,
entre otros), no
inversiones de caracter
estructural (consultorias,
contratacion de personal,

B1l. Porcentaje de servicios
de gobierno electrénico
donde se cumplen los
acuerdos de nivel de servicio
(SLA) esperados

disefio de planes
estratégicos, entre otros)
Se refiere,

exclusivamente, a la
calidad del servicio en su
interaccion con el
usuario. Un acuerdo de
nivel de servicio (SLA),
segun ITIL, es un acuerdo
entre un proveedor de
servicios de Tl y un
cliente. EI SLA describe
el servicio de TI,
documenta los objetivos
de nivel de servicio y
especifica las
responsabilidades del
proveedor de servicios de
Tl y del cliente (Van
Bon, 2008).

Evaluar y administrar los
riesgos involucrados en
la prestacion de los
servicios de gobierno
electrénico

C1l. Noamero de incidentes
de los servicios de gobierno
electronico significativos que
no fueron identificados en
evaluaciones de riesgos

La métrica no se podra
medir si la entidad carece

de un mecanismo de
identificacion y
evaluacion de riesgo (que
incluya riesgo de
seguridad, tecnologia,
etc.).

Asimismo,

“significativo” refiere al
impacto que este posee en
la continuidad de

negocios.
Los canales
D1. Numero de riesgos | frecuentemente  usados

identificados por el uso de
servicios web y moviles

para brindar servicios de
Tl son las arquitecturas
web y movil.

Cumplir leyes y
regulaciones relacionadas
a tecnologias y servicios
de Tl

E. Numero de
incumplimientos regulatorios
a causa de los servicios de
gobierno electronico.

Ver Tabla 16
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Perspectivas BSC

Objetivos de Tl

Meétricas

Explicacién

I.  Nivel de satisfaccion de
los interesados en relacion
con la transparencia,
comprension y precision de
la informacién otorgada por
la entidad publica sobre los
servicios de gobierno
electronico.

Ver Tabla 16

F. NUmero de
procedimientos
administrativos a causa del
incumplimiento  regulatorio
en los servicios de gobierno
electronico.

Ver Tabla 16

E1. Numero de cambios en
los servicios de Tl o de
gobierno electrénico.

Los cambios en los
servicios de Tl o de
gobierno pueden ocurrir
por las necesidades de
cumplir con leyes vy
regulaciones.

CLIENTE

Simplificar, de manera
constante, la experiencia
del ciudadano al solicitar
e interactuar con
servicios de gobierno
electrénico

O. Numero de servicios de
gobierno  electrénico  que
siguen  buenas  précticas
internacionalmente aceptadas

Ver Tabla 16

Q. Numero de servicios web
y movil dentro del gobierno
electronico

Ver Tabla 16

F1. Frecuencia de las
auditorias de seguridad de los
Servicios de gobierno
electronico

La frecuencia de las
auditorias de seguridad
permite  verificar las
condiciones de CID* de
la informacion
involucrada  en los
servicios  garantizando
que la experiencia del
ciudadano siempre sea
positiva.

G1. Frecuencia de las
auditorias de calidad de los
Servicios de gobierno
electrénico

Las frecuencias de las
auditorias de calidad
permiten verificar las
caracteristicas de calidad
técnica interna
involucradas en  los
servicios  garantizando
que la experiencia del
ciudadano siempre sea
positiva.

Lograr altos niveles de
confiabilidad del
ciudadano en los
servicios de gobierno
electrénico

B1. Porcentaje de servicios
de gobierno  electronico
donde se cumplen los
acuerdos de nivel de servicio
(SLA) esperados

Se refiere,
exclusivamente, a la
calidad del servicio en su
interaccion con el
usuario. Un acuerdo de
nivel de servicio (SLA),
segun ITIL, es un acuerdo
entre un proveedor de
servicios de Tl y un

%2 Confiabilidad, Integridad y Disponibilidad
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Meétricas

Perspectivas BSC

Objetivos de Tl

Explicacién
cliente. EI SLA describe
el servicio de TI,
documenta los objetivos
de nivel de servicio y
especifica las
responsabilidades del
proveedor de servicios de
Tl y del cliente (Van
Bon, 2008).

J. Nivel de pertinencia de
los servicios de gobierno
electronico para el ciudadano

Ver Tabla 16

. Mejorar la calidad de los

servicios de gobierno
electrénico asegurando la
capacidad, continuidad y
disponibilidad de los
servicios

J. Nivel de pertinencia de
los servicios de gobierno
electronico para el ciudadano

Ver Tabla 16

S. Ndmero de incidentes
relacionados con el
incumplimiento de politicas
internas de calidad, seguridad
y capacidad de los servicios
de gobierno electrénico

Ver Tabla 16

H1. Numero de incidentes
que obligan la activacion del
Plan de Continuidad de
Negocios (BCP), Plan de
Recuperacion de Desastres

(DRP) o0 los planes de
contingencia de TI
relacionados con los
servicios de gobierno
electronico

El impacto de los
incidentes es muy alto
como para obligar la
activacion del BCP o
DRP.

I11. Numero de incidentes de
seguridad identificados por el
uso de servicios web y
moviles en los servicios de
gobierno electrénico.

Los incidentes  son
aquellos identificados por
la entidad publica.

. Garantizar la integridad y

confidencialidad de la
informacion publica
empleada en los servicios
de gobierno electronico

M.  Ndmero de incidentes
relacionados con la pérdida
de disponibilidad y
continuidad de los servicios
de gobierno electronico.

Ver Tabla 16

INTERNA

. Alinear la estrategia de

T hacia la estrategia de
negocioy la
infraestructura de
servicios de Tl hacia la
estrategia de gobierno
electrénico

J1. Numero de proyectos del
PEI orientados a servicios de
Tl y de gobierno digital.

Los objetivos del Plan
Nacional Peruano 2013-
2017 se alinean a las 43
estrategias de la Agenda
Digital  Peruana 2.0
(ONGEI, 2013)

J. Nivel de pertinencia de
los servicios de gobierno

. Ver Tabla 16
electrénico para el
ciudadano.
. q En las politicas y en los
K1, ’ _Porcentajde | € | procedimientos sobre los
cumplimiento € 0S| servicios de TI, se deberfa
proyectos del Plan de

Gobierno Digital orientados a

apreciar la alineaciéon de
dichas tecnologias a la
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Perspectivas BSC Objetivos de Tl Métricas Explicacién
servicios de gobierno | estrategia del negocio y el
electrénico. cumplimiento regulatorio
correspondiente al
gobierno electrénico que
se reflejan en el PGD
(Plan  de  Gobierno
Digital).

Se refiere,
exclusivamente, a la
calidad del servicio en su
interaccion con el
usuario. Un acuerdo de
nivel de servicio (SLA),
segun ITIL, es un acuerdo
entre un proveedor de
servicios de Tl y un
cliente. EI SLA describe
el servicio de TI,

9. Alcanzar y asegurar las B1. Porcentaje de servicios
metas de calidad para de gobierno  electronico
lograr la sostenibilidad donde se cumplen los
del servicio de gobierno | acuerdos de nivel de servicio

electrénico (SLA) esperados documenta los objetivos
de nivel de servicio y
especifica las
responsabilidades del
proveedor de servicios de
Tl y del cliente (Van
Bon, 2008).

L1 NUmero  de

Oportunidades de mejora
identificadas por la
entidad puablica y los

oportunidades de mejora
identificadas en los servicios
de gobierno  electronico

ciudadanos
prestados
M1. Namero de acciones
correctivas emprendidas

como resultado de auditorias | Métrica general
a los servicios de gobierno

electronico
10. Alcanzar altos indices de Los cambios en los
ibili ili ) . servicios de Tl o de
erX|p|I|dad y facilidad E1. Nimero de cambios en obierno ueden
para IMEEEiEsy 1eCS los servicios de Tl o de g P
servicios de gobierno generarse por la

gobierno electrénico ; .
necesidad de cumplir con

leyes y regulaciones.

electrénico

u. NUmero de horas de
capacitacion en temas
relacionados con gobierno | Ver Tabla 16
electronico para el personal
de la entidad publica

MV1%. Namero de servicios
digitales propuestos por la | Métrica general
entidad

N1. Numero de servicios de
gobierno electrénico en cuyo
disefio 0 mejora participa el
ciudadano

L1 Nimero  de | Oportunidades de mejora
oportunidades de mejora | identificadas por la
identificadas en los servicios | entidad puablica y los

11. Promover la colaboracion
del ciudadano en el
disefio de servicios de
gobierno electronico

Meétrica general

% Métrica incorporada como resultado de la validacion del modelo

126



Meétricas

Perspectivas BSC

Objetivos de Tl

de gobierno  electronico
prestados

Explicacién
ciudadanos

APRENDIZAJE
Y
CRECIMIENTO

12. Actualizar la plataforma
tecnoldgica

Al. Porcentaje de
inversiones en Tl donde se
cumplen o exceden los
beneficios esperados

Inversiones de caracter
técnico  (equipos  de
coémputo, red, servidores,
entre otros), no
inversiones de caracter
estructural (consultorias,
contratacion de personal,
disefio de planes
estratégicos, entre otros)

E1. Nimero de cambios en
los servicios de Tl o de
gobierno electrénico

Los cambios en los
servicios de Tl o de
gobierno pueden
originarse por las
necesidades de cumplir
con leyes y regulaciones.

u. Ndmero de horas de
capacitacion en temas
relacionados con gobierno
electrénico para el personal
de la entidad publica

Ver Tabla 16

13. Proveer soluciones de Tl
innovadoras a través de
los servicios de gobierno
electrdnico

W. Nimero de mejoras
tecnolégicas de  caracter
innovador en los servicios de
gobierno electrénico.

Ver Tabla 16

MV1*. Nimero de servicios
digitales propuestos por la
entidad.

Meétrica general

14. Maximizar la capacidad
de gestion humana y
tecnoldgica

Ol1. Porcentaje de personal
satisfecho con sus roles en
TI.

El concepto de personal
motivado y satisfecho con
su labor gira en torno a
dos aspectos:

1. La entidad del
Estado  promueve vy
motiva la capacitacion,
concientizacion y
tenencia de una linea de
carrera en el personal de
TL

2. El personal se
encuentra satisfecho con
las labores que

desempefia dentro de su
propio cargo.

Como parte de la gestion
de recursos humanos, se
debe establecer los
mecanismos  adecuados
para incluir los dos
aspectos anteriores en el
personal de TI (COBIT
5.0)

% Métrica incorporada como resultado de la validacion del modelo

127




Perspectivas BSC Objetivos de Tl

Métricas Explicacién

U. NUmero de horas de
capacitacion en temas
relacionados con gobierno | Ver Tabla 16
electrénico para el personal
de la entidad publica.

V. Numero de horas de
concientizacion en temas
relacionados con gobierno | Ver Tabla 16
electrénico para el personal
de la entidad publica.

MV2%, Porcentaje  de
aprovechamiento de espacio | En local y en nube
de almacenamiento

MV3®*.  Porcentaje  de
aprovechamiento de | Métrica general
capacidad de procesamiento

de innovacién
tecnoldgica

15. Fortalecer la capacidad

T. Numero de innovaciones
tecnoldgicas identificadas
gue se puedan aplicar a los
Servicios de gobierno
electronico

Ver Tabla 16

MV4*. Namero de servicios
de TI alineados a gobierno | Métrica general
electrénico.

Tabla 19: Métricas relacionadas con los objetivos de Tl
Fuente: Elaboracion propia

2.5 Modelo de procesos

Considerando como referencia los objetivos de la Politica Nacional de Gobierno
Electrénico Peruano 2013-2017, se han establecido cinco dominios, los cuales se
agrupan en un conjunto de procesos relacionados como se muestra en la Tabla 20.

Dominios

Articulacion e inclusion social de
la informacion y los servicios

Procesos
Asegurar la transparencia de la informacion relacionada con los
servicios de gobierno electrénico hacia los ciudadanos

Asegurar el acceso oportuno e inclusivo a la informacién y los
servicios de gobierno electrénico

Gestionar la participacion ciudadana en la prestacion de
servicios de gobierno electrénico

Aseguramiento de los servicios de
gobierno electrénico

Gestionar el portafolio de servicios

Gestionar el portal de servicios para el ciudadano

Gestionar los riesgos de los servicios de gobierno electronico

Asegurar el cumplimiento regulatorio en los servicios de
gobierno electrénico

Asegurar la entrega de los servicios de gobierno electrénico

Gestionar la seguridad de los servicios de gobierno electrénico

. Gestionar la continuidad de los servicios de gobierno

electrénico

Gobernanza e innovacion

11.

Asegurar el establecimiento y mantenimiento de una estructura
de gobierno electronico dentro de la entidad publica

12.

Gestionar las politicas relacionadas con la prestacion de
servicios de gobierno electrdnico

% Métrica incorporada como resultado de la validacién del modelo
% Meétrica incorporada como resultado de la validacién del modelo
%7 Métrica incorporada como resultado de la validacion del modelo
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13. Gestionar la innovacion y su impacto en los servicios de
gobierno electrénico

14. Gestionar la reingenieria de los procesos

15. Gestionar un marco de gestion para las tecnologias de
informacién y comunicacion

16. Gestionar los servicios méviles implicados en gobierno
electronico

Infraestructura 17. Gestionar las telecomunicaciones

18. Gestionar la arquitectura empresarial

19. Gestionar la capacidad

20. Gestionar las peticiones del servicio

21. Gestionar la calidad de los servicios

22. Gestionar los proveedores

23. Gestionar el presupuesto e inversiones

Planificacion y gestion 24. Gestionar los recursos humanos

25. Gestionar proyectos

26 Gestionar los cambios

Tabla 20. Dominios y procesos
Fuente: Elaboracion propia

2.5.1 Dominios de los procesos
2.5.1.1 Dominio 1: Articulacion e inclusion social de la informacion y los servicios

La coordinacion interna engloba acciones de articulacion que deben ser aplicadas por la
entidad publica para cumplir de manera mas eficiente con la prestacion de servicios a
los ciudadanos. Ello permite la reduccion de las brechas de gobernabilidad, lo cual
genera inclusion y acceso imparcial y permanente a la informacion y los servicios. Por
lo tanto, el Estado y sus instituciones publicas deben proveer los recursos organizativos,
técnicos y tecnoldgicos, informativos e informéticos, asi como los espacios fisicos para
el desempefio eficaz de los procesos de participacion ciudadana relacionados con
gobierno electrdnico.

2.5.1.2 Dominio 2: Aseguramiento de los servicios de gobierno electronico

El término “aseguramiento” describe la confianza y garantia de que los servicios de
gobierno electronico van a estar disponibles de manera continua para el beneficio del
ciudadano. Ello incluye la gestion de los niveles apropiados de disponibilidad,
integridad y confidencialidad de la informacion, ya sea durante el almacenamiento,
procesamiento o tréfico de esta. Asimismo, comprende el cumplimiento normativo, la
gestion documental, la gestidn de la informacion y del conocimiento y la seguridad de la
informacion (Soy i Aumatell, 2012). Finalmente, involucra, también, la gestion de
riesgos, de seguridad, el cumplimiento regulatorio, entre otros.

2.5.1.3 Dominio 3: Gobernanza e innovacion

Por un lado, se busca aportar valor al desarrollo de la entidad publica a través de la
mejora continua de la gestion de Tl mediante marcos de gobernabilidad alineados a los
procesos y procedimientos de la entidad publica. Por otro lado, las innovaciones
sugeridas como parte del gobierno electronico constituyen una transformacién de las
entidades publicas y el mejoramiento de los servicios y relacion con los ciudadanos.
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2.5.1.4 Dominio 4: Infraestructura

Este dominio agrupa los procesos que se requieren para gestionar capacidades técnicas y
la aplicacion de las buenas practicas de TI para la prestacion de servicios de gobierno
electronico. Con respecto a las soluciones tecnoldgicas del Estado, estas pueden estar
asociadas a grandes volimenes de informacion transaccionales y de procesamiento, lo
que genera un gran reto al gestionar la arquitectura, las telecomunicaciones y los canales
de comunicacién empleados para proveer servicios eficientes de gobierno electronico
(Hussain y Qteishat, 2012).

2.5.1.5 Dominio 5: Planificacidn y gestion

Para promover una administracion publica de calidad orientada al ciudadano, se
requieren procesos de planeacion y gestion tecnoldgica, la mejora continua de los
procesos internos y el intercambio de informacion en un contexto organizacional. Ello
generara la toma de decisiones, adaptacion a los cambios generados, actualizacion
permanente vinculada con el gobierno y a hacer mas eficaz su gestion administrativa. La
Figura 42 siguiente recoge una vision grafica de los procesos asociados a cada uno de
los dominios que han sido explicados anteriormente.
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Figura 42. Modelo referencial de procesos
Fuente: Elaboracion propia
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2.5.2 Plantillas de informacion y responsabilidades de cada proceso MIGE
2.5.2.1 Plantillas usadas para presentar cada proceso MIGE

La plantilla presentada en la Tabla siguiente ha sido utilizada para reunir la informacion
relacionada con cada proceso del MIGE.

Nombre del proceso:

Descripcion del proceso:
Objetivos de la Entidad Publica:
Relacion de objetivos de la Entidad Publica
(ver Tabla 15)
Objetivos relacionados con Tl Métricas
Relacion de objetivos de Tl Meétricas relacionadas con los objetivos de Tl
(ver Tabla 18) (ver Tabla 19)
Entradas: Salidas:
Entradas requeridas para el proceso Salidas obtenidas en el proceso
Actividades Buenas practicas
En esta parte van las actividades principales del | Practicas internacionalmente aceptadas
proceso. requeridas en el desarrollo del proceso

Tabla 21. Modelo de tabla utilizado para cada proceso
Fuente: Elaboracion propia

Con el fin de optimizar los resultados, se ha empleado una variante de la matriz RACI.
En efecto, VRASCI afiaden el rol “V-Verify’, que tiene la funcion de verificar que el
producto cumpla con las especificaciones definidas y, ademas, incluye el rol de ‘S-
Sign’, que aprueba las decisiones de ‘V-Verify’ y autoriza la puesta en produccion del
producto.

Veamos el modelo de la Tabla de la matriz VRASCI:

Matriz VRASCI

Actividades Responsabilidades y funciones

V-Verify
R-Responsable
A-Accountable
C-Consulted
I-Informed
Tabla 22. Modelo de tabla de la matriz VRASCI
Fuente: Elaboracion propia

Wi =
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2.5.2.2 Rolesy responsabilidades dentro de los procesos MIGE

Las funciones o cargos utilizados por el MIGE estdn basados en la estructura
organizativa ilustrada en COBIT 5.0. Aqui, resulta importante resaltar que dichas
funciones dependen de cada escenario y no tienen que corresponder, necesariamente,
con las funciones actuales que las instituciones publicas han implementado. No
obstante, estas proporcionan una guia, ya que los roles son similares para la mayoria de
las instituciones publicas. Los roles y sus respectivas responsabilidades son los
siguientes:

Alta Direccion
Propone los planes, programas y proyectos para el logro de los objetivos estratégicos de
la Entidad Publica.

Gerencia General

El gerente general es el responsable legal de la entidad publica y, en ese sentido, deberéa
velar por el cumplimiento de todos los requisitos legales que afecten a la entidad y sus
operaciones.

Gestor de proyectos de gobierno electrdonico

Es el responsable de la definicion de proyectos que ofrezcan un servicio a los
ciudadanos y de la asignacion de recursos al mismo. Brinda soporte a las tareas de
estimacion y definicion de las actividades contenidas en los planes y realiza la revision
y aprobacion de estos. La forma de evidenciar el éxito de estos proyectos publicos es a
través de la medicién del grado de satisfaccion de los ciudadanos.

CIO
Se encarga de la planeacion y ejecucion de los planes, programas y proyectos de
tecnologias y sistemas de informacion.

Responsable de infraestructura

Se encarga de contribuir al fortalecimiento y a la modernizacion de la entidad publica.
Asimismo, unifica los criterios a nivel nacional mediante la participacion en el disefio,
la coordinacion y la asistencia técnica a la implementacion de acciones de mejora e
innovacion de las dependencias de la entidad en materia de estructura organizacional,
sistemas, procesos Yy tecnologias de la informacion y la comunicacion.

Responsable de desarrollo de aplicaciones

Se encarga del desarrollo, actualizacién y mantenimiento de los sistemas informaticos
de la entidad publica y, también, propone las aplicaciones informaticas pertinentes.
Establece, junto con las areas usuarias, las especificaciones técnicas y enlaces de los
proyectos y aplicaciones que apoyen el mejoramiento continuo de las funciones de la
entidad publica.

Responsable de innovacion (rango de gerencia)

Propone e implementa politicas, tecnologias, normas y procedimientos focalizados en la
unificacion de criterios a nivel institucional que contribuyan al desarrollo, actualizacién
y utilizacion de tecnologias de la informacion y comunicacién. Ello ocurre de manera
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integrada y acorde con las caracteristicas de las diversas reas de la gestion institucional
a partir del Plan Nacional de Gobierno Electronico 2013-2017.

Recursos Humanos

Se encarga de la planeacion, organizacion, desarrollo y coordinacién, asi como,
también, del control de técnicas capaces de promover el desempefio eficiente del
personal. A la vez, la organizacion representa el medio que permite a las personas que
colaboran en ella alcanzar los objetivos individuales relacionados directa o
indirectamente con el trabajo.

Administrador de redes

Su objetivo es lograr que todas las dependencias de la entidad publica operen en
condiciones adecuadas y con la suficiente capacidad informéatica de los recursos
humanos que les permita incursionar y mantenerse permanentemente en contacto con la
tecnologia actual en beneficio de sus areas.

Area de Planificacion, Métodos y Procedimientos (O & M)

Esta es el area encargada de conocer los problemas organizativos en los aspectos
estructurales y de procedimientos que surjan por cambios o adaptacion de los diversos
sistemas formales a los objetivos determinados por el nivel superior. Ademas, propone
las soluciones que correspondan para mejorar el grado de eficiencia apoyandose en
técnicas y herramientas especificas por iniciativa propia o por alguna otra area de la
Entidad Publica.

Gestor de servicios de gobierno electrénico

Son, normalmente, responsables de gestionar los acuerdos de nivel de servicio con los
clientes y los proveedores de servicios externos, asi como la asignacion de tareas diarias
a los técnicos en funcion de los SLA, la disponibilidad y los conocimientos que estos
posean. Asimismo, se encarga de la correspondiente revision de las métricas tacticas y
el manejo del rendimiento de estas, fuera de los umbrales definidos.

Control de Calidad de TI
Corresponde al aseguramiento de la calidad evaluando y/o mejorando procesos que
generan los servicios de gobierno electronico.

Oficina de Control Interno (Auditoria y Monitoreo)

La mision de la Oficina de Control Interno estard centrada en asesorar a la direccion
general sobre la continuidad de los procesos y servicios, la reevaluacion de los planes
establecidos y en la introduccion de los correctivos necesarios para el cumplimiento de
las metas u objetivos previstos.

Oficina de Seguridad de la Informacion

Gestiona tanto el plan de seguridad de la informacion como la coordinacion de
esfuerzos entre el personal de sistemas y los empleados de las otras areas de la entidad
publica.

Contabilidad y Finanzas

A esta area le corresponde la elaboracion del Plan General de Contabilidad Publica, que
es la normativa contable aplicable a las entidades del sector publico estatal y local
sujetas a los principios contables publicos. De la misma forma, se encarga del
seguimiento y analisis de la ejecucion de los Presupuestos Generales del Estado.
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Logistica y Compras Generales

Administra correctamente los bienes, inmuebles y materiales de la entidad piblica, asi
como, también, fiscaliza y ejecuta los servicios contratados. A la vez, participa en el
disefio, la coordinacién y la asistencia técnica en la implementacion de acciones de
mejora e innovacion de las dependencias de la entidad.

Oficina de Riesgos

Identifica riesgos en las operaciones de Tl y prepara acciones mitigantes o de reaccion
en caso de que se materialicen para no perder la disponibilidad y continuidad en los
servicios de gobierno electronico.

Relaciones Pablicas

Coordina y/o ejecuta todo tipo de actividades relacionadas con eventos que sean
organizados por la Gerencia General y/o por otras autoridades de la entidad. Ademas,
desarrolla e implementar estrategias de comunicacion que respalden a la entidad publica
en el logro de sus objetivos para informar a la ciudadania de aquellos temas de interés
publico.

Gerencia Legal

La Gerencia Legal tiene como finalidad representar legalmente a la entidad puablica por
delegacion de la Gerencia General, asi como proporcionar asesoria y asistencia en
materia de su competencia a las demés areas de la entidad. Para ello, debe velar por la
correcta aplicacion de las leyes, reglamentos y disposiciones legales vigentes con el
objeto de proteger los intereses de la institucion.

Mesa de Ayuda y Gerencia de Soporte

Se encuentra formado por un conjunto de recursos tecnolégicos y humanos para prestar
servicios con la posibilidad de gestionar y solucionar todas las posibles incidencias de
manera integral junto con la atencién de requerimientos relacionados con las TIC,

Ciudadania
Comprende a todos los usuarios de los servicios de gobierno electrénico prestados por
la entidad publica.

2.5.3 Procesos MIGE detallados

A continuacion, se describen cada uno de los procesos presentando:
e Tabla con la informacion general de cada proceso.
e Tabla VRASCI con los roles y responsabilidades de cada proceso.

Dominio: Articulacidn e inclusién social de la informacidn y los servicios

Proceso 1: Asegurar la transparencia de la informacion relacionada con los servicios de gobierno
electronico hacia los ciudadanos

Descripcion:

La informacién manejada por el servicio y la informacidn adicional solicitada al ciudadano usuario del
servicio debe ser integra, accesible, fiable y relevante para los fines que se crean convenientes y deben
ser entregados cumpliendo la regulacion sobre la transparencia de informacion.

Objetivos de la Entidad Publica:

3 Cumplir leyes y regulaciones relacionadas con el gobierno electrénico.

4  Contribuir a la transparencia financiera de los servicios de gobierno electrénico hacia los
ciudadanos e interesados.

14 Optimizar la gestion de la informacion involucrada en la prestacion de servicios de gobierno
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electronico.

Obijetivos relacionados con Tl

Meétricas

3 Cumplir leyes y regulaciones relacionadas
con tecnologias y servicios de Tl

E. NUmero de incumplimientos regulatorios a
causa de los servicios de gobierno electrénico

l. Nivel de satisfaccion de los interesados en
relacion con la transparencia, comprension vy
precision de la informacién otorgada por la entidad
publica sobre los servicios de gobierno electrénico

F.  NOmero de procedimientos administrativos
sancionadores a causa del incumplimiento
regulatorio en los servicios de gobierno electrénico
E1l. Namero de cambios en los servicios de Tl o de
gobierno electrénico

4 Simplificar de manera constante la
experiencia del ciudadano al solicitar e
interactuar con servicios de gobierno
electronico

O. Numero de servicios de gobierno electrénico
que siguen buenas practicas internacionalmente
aceptadas

Q. Numero de servicios web y movil dentro del
gobierno electronico

F1. Frecuencia de las auditorias de seguridad de los
servicios de gobierno electronico

G1. Frecuencia de las auditorias de calidad de los
servicios de gobierno electrénico

5 Lograr altos niveles de confiabilidad del
ciudadano en los servicios de gobierno
electronico

B1. Porcentaje de servicios de gobierno electrénico
donde se cumplen los acuerdos de nivel de servicio
(SLA) esperados

J. Nivel de pertinencia de los servicios de gobierno
electrénico para el ciudadano

7 Garantizar la integridad y confidencialidad
de la informacién puablica empleada en los
servicios de gobierno electronico.

M. Numero de incidentes relacionados con la
pérdida de disponibilidad y continuidad de los
servicios de gobierno electronico.

12 Actualizar la plataforma tecnoldgica

Al. Porcentaje de inversiones en Tl donde se
cumplen o exceden los beneficios esperados

E1l. Numero de cambios en los servicios de Tl o de
gobierno electronico.

U. Ndmero de horas de capacitacion en temas
relacionados con gobierno electronico para el
personal de la entidad publica.

Entradas

Salidas

1. Ley de derecho de acceso a la
informacion publica (Ley de
Regulacién Transparencia)

2. Canales de comunicacion para hacer
solicitudes de informacion

3. Arquitectura de informacion
relacionada con los servicios de
gobierno electrénico

4.  Ley de Proteccién de Datos
Personales

5.  Politicas de privacidad y seguridad
de datos

1. Procedimientos de atencién a solicitudes de

informacion

Solicitudes atendidas y rechazadas

3. Indicadores de gestion (KPI) relacionados
con la atencién de solicitudes de
informacion

N

Actividades

Buenas practicas

1. Difundir informacion de forma
completa, actualizada y accesible por
medio de diversos canales de
comunicacion de la entidad publica

2. Recibir, evaluar y responder las
solicitudes presentadas por los
ciudadanos

3. Entregar informacién eficaz y

COBIT 5.0
1SO 38500
1ISO 37001
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pertinente por parte de los
organismos publicos

4. Fortalecer los mecanismos de
transparencia en las entidades
publicas

Tabla 23. Proceso 1
Fuente: Elaboracion propia

' VRASCI Asegurar la transparencia de la informacion relacionada con los servicios de gobierno

electronico hacia los ciudadanos

unciones sponsabili S
Funciones y responsabilidade
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1. Difundir informacion de
forma completa,
actualizada accesible C,
a y ac Al \V; R |
por medio de diversos \Y
canales de comunicacion
de la entidad publica
2. Recibir, evaluar vy
responder a las solicitudes C,

P A C \V; R |
presentadas  por  los \Y
ciudadanos

3. Entregar informacion
eficaz ertinente por C,

y p - P e R A |
parte de los organismos \Y
publicos
4. Fortalecer los
mecanismos de

X A | R C C |

transparencia en  las
entidades publicas

Tabla 24. VRASCI del proceso 1
Fuente: Elaboracion propia

Dominio: Articulacion e inclusidn social de la informacién y los servicios

Proceso 2: Asegurar el acceso oportuno e inclusivo a la informacion y los servicios de gobierno
electronico

Descripcion:

Posee y mantiene altos indices de disponibilidad, continuidad, fiabilidad y flexibilidad en los servicios
de TI procurando la inclusién social con un oportuno acceso a los servicios de gobierno electronico.
De esta manera, se permite la actuacion plena de la ciudadania.

Este proceso contribuye al objetivo nimero tres de los objetivos de la Agenda Digital Peruana 2.0 para
garantizar mejores oportunidades de uso y apropiacion de las TIC que contribuyan a la inclusién social
y al bienestar en general.

La Ley N. ° 29904 (Ley de Promocion de la Banda Ancha y Construccion de la Ley Dorsal Nacional
de Fibra Optica) coadyuvara a la implementacion de las politicas de inclusidn social.

Las conclusiones del Gltimo Global Information Technology Report (2014) indican que, en América
Latina, el estancamiento de los avances es "evidente" y, asi, pone en peligro buena parte de los
impactos positivos que han tenido las TIC en los Gltimos afios como el aumento de la innovacion, la
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competitividad econémica y una mayor inclusion social. Segin el mismo estudio, esto se debe,
principalmente, a la falta de infraestructuras, dificultad en el acceso a la banda ancha y a la escasez de
capacitacion de buena parte de la poblacion, lo que impide un crecimiento equilibrado. Por ello, en
Perd, el objetivo estratégico nimero cuatro de la Estrategia Nacional de Gobierno Electronico esta
enfocado en fomentar la inclusidn digital de todos los ciudadanos.

Objetivos de la Entidad Publica:

8. Mantener la continuidad y disponibilidad de los servicios de gobierno electrénico.
11  Desarrollar la inclusién social digital y la responsabilidad social y medioambiental en las

estructuras de gobierno electronico.

Objetivos relacionados con Tl Métricas
J. Nivel de pertinencia de los servicios de gobierno
electrénico para el ciudadano.

6 Mejorar la calidad de los servicios de
gobierno electrénico asegurando la
capacidad, continuidad y disponibilidad
de los servicios.

S. NUmero de incidentes relacionados con el
incumplimiento de politicas internas de calidad,
seguridad y capacidad de los servicios de gobierno
electronico.

H1. Numero de incidentes que obligan la activacion del
Plan de Continuidad de Negocios (BCP), Plan de
Recuperacion de Desastres (DRP) o los planes de
contingencia de TI relacionados con los servicios de
gobierno electronico.

11. Numero de incidentes de seguridad identificados por
el uso de servicios web y maviles en los servicios de
gobierno electronico.

9  Alcanzar y asegurar las metas de
calidad para lograr la sostenibilidad del
servicio de gobierno electrénico.

B1.  Porcentaje de servicios de gobierno electrénico
donde se cumplen los acuerdos de nivel de servicio
(SLA) esperados.

10 Alcanzar altos indices de flexibilidad y
facilidad para incorporar nuevos servicios
de gobierno electronico

L1. Ndmero de oportunidades de mejora identificados
por servicio de gobierno electronico prestado

M1. Namero de acciones correctivas emprendidas como
resultado de auditorias a los servicios de gobierno
electrénico

E1l. Numero de cambios en los servicios de Tl o de
gobierno electrénico

U. Numero de horas de capacitacion en temas
relacionados con gobierno electrénico para el personal
de la entidad publica

MV1. Nimero de servicios digitales propuestos por la
entidad

11 Promover la colaboracion del
ciudadano en el disefio de servicios de
gobierno electronico.

N1. Numero de servicios de gobierno electrénico en
cuyo disefio o0 mejora participa el ciudadano

L1. Ndmero de oportunidades de mejora identificadas
en los servicios de gobierno electronico prestados

12 Actualizar la plataforma tecnolégica

Al. Porcentaje de inversiones en Tl donde se cumplen
0 exceden los beneficios esperados.

E1l. Ndmero de cambios en los servicios de Tl o de
gobierno electrénico.

u. NUmero de horas de capacitacion en temas
relacionados con gobierno electronico para el personal
de la entidad publica.

13 Proveer soluciones de TI innovadoras a
través de los servicios de gobierno
electronico.

W. Namero de mejoras tecnoldgicas de caracter
innovador en los servicios de gobierno electrénico.

MV1 . Namero de servicios digitales propuestos por la
entidad.
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T. Numero de innovaciones tecnoldgicas identificadas
que se puedan aplicar a los servicios de gobierno
electrénico.

MV4%. Nimero de servicios de T alineados a gobierno
electrénico.

Entradas Salidas

15 Fortalecer la capacidad de innovacion
tecnoldgica

=

Plan Nacional de Gobierno 1. Catalogo de servicios de gobierno electrénico

Electrénico Peruano 2013-2017 actualizado con servicios orientados a la

Ley N. ° 29904 inclusidn social

PEGE de la institucion

PGD de la institucion

Portafolio de proyectos

Estrategias de inclusién social de

la entidad y el gobierno
Actividades Buenas practicas

IS CLIE S N

1. Establecer estrategias de | COBIT 5.0
inclusion social y digital a nivel | ITIL
de gobierno electrénico

2. Implementar las estrategias de
inclusién social en el catalogo de
servicios

3. Fomentar la inclusion digital de
los ciudadanos mediante el uso de
los servicios de  gobierno
electronico

4. Evaluar el alineamiento de los
servicios de gobierno electronico
hacia las estrategias de inclusion
social establecidas

Tabla 25. Proceso 2
Fuente: Elaboracion propia

VRASCI Asegurar el acceso oportuno e inclusivo a la informacion y los servicios de gobierno electrénico

Funciones y responsabilidades
(5]
S T ©
.. ‘g e
Actividades 3 © c
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8 | £ 5355 ®
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1. Establecer estrategias de inclusion social y digital a nivel de gobierno
electronico A R | | |
2. Implementar las estrategias de inclusidn social en el catalogo de servicios C C A R |
3. Fomentar la inclusién digital de los ciudadanos mediante el uso de los A c c |
servicios de gobierno electronico
4, Evaluar alineamiento de los servicios de gobierno electrénico hacia las
. . h : ; C C A R C
estrategias de inclusién social establecidas

Tabla 26. VRASCI del proceso 2
Fuente: Elaboracion propia

%8 Métrica incorporada como resultado de la validacion del modelo
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Dominio: Articulacion e inclusion social de la informacion y los servicios

Proceso 3: Gestionar la participacion ciudadana en la prestacion de servicios de gobierno electronico
Descripcion:

Identificar escenarios en donde la participacion del ciudadano sea un factor critico de éxito para el
disefio, implementacion y mejora continua de servicios de gobierno desarrollados en el marco de
programas publicos implementados en el Estado. Incluye actividades que fomenten la e-participacion,

a dos niveles:

1. Cuando no existe el servicio y se propone su creacion (proceso 20)
2. Cuando existe y el ciudadano puede formar parte del equipo de disefio, validacion y pruebas, post

implementacion y mejora continua (proceso 3)

Objetivos de la Entidad Publica:

11 Desarrollar la inclusién social digital y la responsabilidad social y medioambiental en las

estructuras de gobierno electronico.

Objetivos relacionados con Tl

Meétricas

10  Alcanzar altos indices de flexibilidad vy
facilidad para incorporar nuevos servicios de
gobierno electrénico.

L1. Numero de oportunidades de mejora
identificadas en los servicios de gobierno
electrénico prestados

M1 NUmero de acciones correctivas
emprendidas como resultado de auditorias a los
servicios de gobierno electrdnico

E1. NUmero de cambios en los servicios de Tl
0 de gobierno electronico.

U. Numero de horas de capacitacion en temas
relacionados con gobierno electronico para el
personal de la entidad puablica.
MV1*,  NOmero de servicios
propuestos por la entidad.

digitales

11 Promover la colaboracion del ciudadano en el
disefio de servicios de gobierno electrénico

N1. Nimero de servicios de gobierno
electrénico en cuyo disefio participa el
ciudadano

L1. Numero de oportunidades de mejora
identificadas en los servicios de gobierno
electronico prestados.

13 Proveer soluciones de TI innovadoras a
través de los servicios de gobierno electrénico.

W. NUmero de mejoras tecnologicas de
caracter innovador en los servicios de gobierno
electronico.

MV1 . Nimero de servicios digitales propuestos
por la entidad.

Entradas Salidas

1. Marco legal sobre participacion ciudadana. 1. Mecanismos de participacion
2. Plan Nacional de Gobierno Electronico ciudadana convenientemente

Peruano 2013-2017. establecidos y difundidos.
3. PEGE de la entidad publica. 2. Catalogo de servicios de gobierno
4. PGD de la entidad publica. electronico actualizado.
5. Ofertas de mecanismos participativos.
6. Programas/ estrategias de participacion

ciudadana.

Actividades Buenas préacticas

1. ldentificar mecanismos de interaccion para la
participacién ciudadana que faciliten el
desarrollo de procesos participativos.

2. Establecer  estrategias de  participacion
ciudadana en el marco de las politicas pablicas.

3. Implementar las estrategias de participacion
ciudadana en los servicios de gobierno
electronico.

ITIL
ISO 38500

% Métrica incorporada como resultado de la validacion del modelo
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4. Evaluar alineamientos de los servicios de
gobierno electrénico hacia las estrategias de
participacion ciudadana.

Tabla 27. Proceso 3
Fuente: Elaboracion propia

VRASCI Fomentar la participacion ciudadana en la gestion de los servicios de gobierno electrénico

Funciones y responsabilidades
S
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Actividades g 0] - e
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1. Identificar mecanismos de interaccion para la| A R I I I
participacion ciudadana que faciliten el desarrollo de procesos
participativos
2. Establecer estrategias de participacion ciudadana en el | A R I I |
marco de las politicas publicas
3. Implementar las estrategias de participacion ciudadana | C C A R I
en los servicios de gobierno electronico
4, Evaluar alineamientos de los servicios de gobierno | C C A R I
electrénico hacia las estrategias de participacion ciudadana

Tabla 28. VRASCI del proceso 3
Fuente: Elaboracion propia

Dominio: Aseguramiento de los servicios de gobierno electrénico

Proceso 4: Gestionar el portafolio de servicios

Descripcion:

Optimizar el uso y valor de los servicios de Tl (incluyendo los servicios de gobierno electronico)
controlando riesgos y costos, gestionando las inversiones en TI relacionadas, administrando el
catalogo, el flujo de creacion de servicios junto con la estrategia de creacion y toma de decisiones que
apliquen.

Objetivos de la Entidad Publica:

2 Lograr eficiencia en la asignacion de recursos destinados a la prestacion de servicios de gobierno
electronico.

6 Optimizar costos en la entrega de los servicios de gobierno electrénico al ciudadano.

Objetivos relacionados con Tl Métricas

Al. Porcentaje de inversiones en Tl donde se

1 Optimizar las inversiones en TI | cumplen o exceden los beneficios esperados.

relacionadas con los servicios de gobierno
electronico.

B1. Porcentaje de servicios de gobierno electrénico
donde se cumplen los acuerdos de nivel de servicio
(SLA) esperados.

2 Evaluar y administrar los riesgos
involucrados en la prestacion de los
servicios de gobierno electronico.

Cl. Numero de incidentes de los servicios de
gobierno electrénico significativos que no fueron
identificados en evaluaciones de riesgos.
D1. Numero de riesgos identificados por el uso de
servicios y aplicaciones web y moviles.

3 Cumplir leyes y regulaciones
relacionadas a tecnologias y servicios de TI.

E. NUmero de incumplimientos regulatorios a causa de
los servicios de gobierno electronico.

I.  Nivel de satisfaccion de los interesados en relacion
con la transparencia, comprension y precision de la
informacion otorgada por la entidad publica sobre los
servicios de gobierno electronico.

F. Nimero de procedimientos administrativos a causa
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del incumplimiento regulatorio en los servicios de
gobierno electrénico.
E1. Numero de cambios en los servicios de Tl o de
gobierno electronico.

8 Alinear la estrategia de TI hacia la
estrategia de negocio y la infraestructura de
servicios de Tl a la estrategia de gobierno
electronico.

J1. Porcentajes de metas estratégicas y requerimientos
corporativos apoyados por metas de TI.

J. Nivel de pertinencia de los servicios de gobierno
electronico para el ciudadano.

K1. Porcentaje de cumplimiento de los proyectos del
Plan de Gobierno Digital orientados a servicios de
gobierno electronico.

14

Maximizar la capacidad de gestion

humana y tecnoldgica.

O1. Porcentaje de personal satisfecho con sus roles en
TI.

u. NUmero de horas de capacitacion en temas
relacionados con gobierno electrénico para el personal
de la entidad publica.

V. Numero de horas de concientizacion en temas
relacionados con gobierno electrénico para el personal
de la entidad publica.

MV2%. Porcentaje de aprovechamiento de espacio de
almacenamiento.

MV3*. Porcentaje de aprovechamiento de capacidad
de procesamiento.

Entradas Salidas
1. Portafolio y catalogo de servicios. 1. Plan de estrategia del servicio
2. Flujo de creacion de servicios. 2. Portafolio de servicios actualizado
3. Requerimientos  existentes 0 3. Catalogo de servicios actualizado
potenciales por parte de los 4. Plan de mejora de servicios
ciudadanos y el mecanismo de
comunicacion.
4. Presupuesto de TI orientado a
gobierno electrénico.
5. Politicas y procedimientos
relacionados con el portafolio de
servicio.
6. Estrategia de (prestacion de)
Servicios.
Actividades Buenas préacticas
1. Gestionar recursos y capacidades | ITIL
destinados al portafolio COBIT 5.0
2. Gestionar el flujo de creacion y | 1SO 38500
aprobacion de los servicios 1SO 20000
3. Gestionar el catdlogo de servicios y
los servicios dados de baja
4. Evaluar la idoneidad del portafolio

de servicios

Tabla 29. Proceso 4
Fuente: Elaboracion propia

%0 Métrica incorporada como resultado de la validacién del modelo
1 Métrica incorporada como resultado de la validacion del modelo
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VRASCI Gestionar el portafolio de servicios |

Funciones y responsabilidades
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1 Gestionar recursos y capacidades destinados al
. R, A | C |
portafolio
2  Gestionar el flujo de creacion y aprobacion de los | | A R
servicios
3  Gestionar el catalogo de servicios y los servicios
dados de baja ' ' A R
4  Evaluar la idoneidad del portafolio de servicios
| I C A R

Tabla 30. VRASCI del proceso 4
Fuente: Elaboracion propia

Dominio: Aseguramiento de los servicios de gobierno electronico

Proceso 5: Gestionar el portal de servicios para el ciudadano

Descripcion:

Permite al ciudadano contar con los servicios que brindan las entidades del Estado promoviendo los
procesos de simplificacién administrativa que se realizan en las tramitaciones de dichas entidades con
el objeto de que sean eficientes, eficaces y se adapten mejor a un proceso basado en el uso de las TIC.
El portal de servicios de gobierno electronico (o el de la totalidad de servicios que maneje la entidad
del estado) debe estar convenientemente gestionado, transparentado, fiable y organizado en un
portafolio y un catalogo de servicios basado en buenas practicas internacionales y con solidos acuerdos
de nivel de calidad por entidad*.

Objetivos de la Entidad Publica:

7 Establecer una cultura de servicio orientada a satisfacer las necesidades del ciudadano.

8 Mantener la continuidad y disponibilidad de los servicios de gobierno electronico

10 Utilizar las mejores précticas en la prestacion de servicios de gobierno electronico.

Objetivos relacionados con Tl Métricas
J. Nivel de pertinencia de los servicios de
gobierno electrénico para el ciudadano.
S. Numero de incidentes relacionados con el

6 Mejorar la calidad de los servicios de
gobierno  electronico  asegurando la
capacidad, continuidad y disponibilidad de
los servicios.

incumplimiento de politicas internas de calidad,
seguridad y capacidad de los servicios de gobierno
electronico.

H1. Numero de incidentes que obligan la activacion
del Plan de Continuidad de Negocios (BCP), Plan de
Recuperacién de Desastres (DRP) o los planes de
contingencia de TI relacionados con los servicios de
gobierno electrénico.

8 Alinear la estrategia de TI hacia la
estrategia de negocio y la infraestructura de
servicios de Tl a la estrategia de gobierno
electrénico

J1. Numero de proyectos del PEI orientados a
servicios de Tl y de gobierno digital

J. Nivel de pertinencia de los servicios de gobierno
electronico para el ciudadano

*2 La propia entidad debe centralizar los servicios de su catalogo (tal como lo propone ITIL) desde su
portal web. En el Per0, existe la experiencia de centralizar algunos servicios (moviles) de todas las
entidades estatales (ver www.tramites.gob.pe/catalogo)
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K1. Porcentaje de cumplimiento de los proyectos del
Plan de Gobierno Digital orientados a servicios de
gobierno electrénico

9 Alcanzar y asegurar las metas de calidad
para lograr la sostenibilidad del servicio de
gobierno electrénico.

B1. Porcentaje de servicios de gobierno electrénico
donde se cumplen los acuerdos de nivel de servicio
(SLA) esperados.

10 Alcanzar altos indices de flexibilidad y
facilidad para incorporar nuevos servicios de
gobierno electrénico

L1. NUmero de oportunidades de mejora
identificadas en los servicios de gobierno electrénico
prestados

M1. Ndmero de acciones correctivas emprendidas
como resultado de auditorias a los servicios de
gobierno electrénico

E1. Namero de cambios en los servicios de Tl o de
gobierno electrénico

U. Nimero de horas de capacitacion en temas
relacionados con gobierno electrénico para el
personal de la entidad pudblica

MV1. Ndmero de servicios digitales propuestos por
la entidad

11 Promover la colaboracion del ciudadano
en el disefio de servicios de gobierno
electrénico.

N1. Nuamero de servicios de gobierno electronico en
cuyo disefio 0 mejora participa el ciudadano.

L1. NGmero de oportunidades de mejora
identificadas en los servicios de gobierno electrénico
prestados.

12 Actualizar la plataforma tecnolégica

Al Porcentaje de inversiones en Tl donde se
cumplen o exceden los beneficios esperados.

E1. Numero de cambios en los servicios de Tl o de
gobierno electrénico.

U. Numero de horas de capacitacion en temas
relacionados con gobierno electronico para el
personal de la entidad publica.

14 Maximizar la capacidad de gestién
humana y tecnoldgica.

O1. Porcentaje de personal satisfecho con sus roles
enTI

U. Numero de horas de capacitacion en temas
relacionados con gobierno electronico para el
personal de la entidad puablica

V. Numero de horas de concientizacion en temas
relacionados a gobierno electrénico para el personal
de la entidad publica

MV2. Porcentaje de aprovechamiento de espacio de
almacenamiento

MV3. Porcentaje de aprovechamiento de capacidad
de procesamiento

15 Fortalecer la capacidad de innovacion
tecnoldgica.

T. NUmero de innovaciones tecnoldgicas
identificadas que se puedan aplicar a los servicios de
gobierno electrénico.
MV4*, Namero de servicios de Tl alineados a
gobierno electrénico.

Entradas

Salidas

Marco normativo

Mapa de procesos
Infraestructura tecnoldgica
Recursos en general

Demandas de los ciudadanos en
relacion con Servicios
electronicos

gkrwbdE

1. Programas de proyectos futuros de
servicios de gobierno electronico

2. Catdlogo de servicios de la entidad
publica actualizado

3. Oportunidades de mejora identificadas

4. Plan de auditorias de calidad de los
servicios de gobierno electrdnico

* Métrica incorporada como resultado de la validacion del modelo
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6. Canales de comunicacion con los
ciudadanos

7. PEGE de la entidad publica
8. PGD de la entidad publica
9. PETI

Actividades Buenas practicas
1. Identificar requerimientos y | COBIT 5.0
necesidades del ciudadano que | ITIL
puedan ser resueltos por medio de | 1SO 20000
servicios web y méviles ISO 27001
2. Gestionar recursos y especialidades | 1SO 27002
para establecer y mantener un portal | 1SO 27005

de servicios al ciudadano I1SO 22301
3. Implementar servicios de gobierno | ISO 38500

electronico en el portal ISO 31000
4. Fomentar el uso del portal ISO 9001

Tabla 31. Proceso 5
Fuente: Elaboracion propia

VRASCI Gestionar el portal de servicios para el ciudadano

Funciones y responsabilidades
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1 Identificar requerimientos y necesidades del
ciudadano que puedan ser resueltas por medio de | C A R C
servicios web y moviles
2 Gestionar recursos y especialidades para
establecer y mantener un portal de servicios al | R, A | C I
ciudadano
3 Implementar ~ servicios de  gobierno
- | cC | A R |
electrénico en el portal
4 Fomentar el uso del portal A C C C R |

Tabla 32. VRASCI del proceso 5
Fuente: Elaboracion propia

Dominio: Aseguramiento de los servicios de gobierno electronico

Proceso 6: Gestionar los riesgos de los servicios de gobierno electrénico

Descripcion:

Identificar, evaluar y brindar tratamiento a los riesgos relacionados con las tecnologias de informacién
y comunicaciones, asi como con la seguridad de la informacion involucrada en los servicios de
gobierno electrénico

Objetivos de la Entidad Publica:
2 Lograr eficiencia en la asignacion de recursos destinados a la prestacion de servicios de gobierno
electrénico.

Obijetivos relacionados con Tl | Métricas
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1 Optimizar las inversiones en TI
relacionadas con los servicios de gobierno
electronico.

Al Porcentaje de inversiones en Tl donde se
cumplen o exceden los beneficios esperados.

B1. Porcentaje de servicios de gobierno electrénico
donde se cumplen los acuerdos de nivel de servicio
(SLA) esperados.

2 Evaluar y administrar los riesgos
involucrados en la prestacion de los
servicios de gobierno electronico

Cl. NUmero de incidentes de los servicios de
gobierno electronico significativos que no fueron
identificados en evaluaciones de riesgos
D1. Numero de riesgos identificados por el uso de
servicios y aplicaciones web y maviles

3 Cumplir leyes y regulaciones relacionadas
a tecnologias y servicios de TI.

E. Numero de incumplimientos regulatorios a causa de
los servicios de gobierno electrénico.

I.  Nivel de satisfaccion de los interesados en relacion
con la transparencia, comprensién y precisién de la
informacion otorgada por la entidad publica sobre los
servicios de gobierno electronico.

F. Namero de procedimientos administrativos a causa
del incumplimiento regulatorio en los servicios de
gobierno electronico.

E1. Numero de cambios en los servicios de Tl o de
gobierno electrénico.

14  Maximizar la capacidad de gestion
humana y tecnoldgica.

O1. Porcentaje de personal satisfecho con sus roles en
TI.

U. Nimero de horas de capacitacion en temas
relacionados con gobierno electrénico para el personal
de la entidad publica.

V. Ndmero de horas de concientizacion en temas
relacionados con gobierno electrénico para el personal
de la entidad publica.

MV2*. Porcentaje de aprovechamiento de espacio de
almacenamiento.

MV3%. Porcentaje de aprovechamiento de capacidad
de procesamiento.

Entradas

Salidas

1. Politicas y metodologias para la
gestion de riesgos

2. Modelado de procesos aprobados
para medir la gestion del riesgo

3. Inventario de activos de
informacion

4. Niveles aprobados de tolerancia de
riesgos

5. Anadlisis de vulnerabilidades
6. Analisis de riesgo e impacto al
negocio.

Elementos y factores de riesgos emergentes

Escenarios de riesgos de Tl

Analisis de riesgos e informes del perfil de

riesgos para las partes interesadas

actualizados

4. Analisis de impacto de negocio (BIA)
actualizado incluyendo riesgos de seguridad y
de TI

5. Planes de tratamiento de riesgo

6. Propuestas de programas de implementacién

de controles.

M =

Actividades

Buenas practicas

1. Establecer y mantener un método
para la identificacion, clasificacion
y analisis de Tl y seguridad

2. Registrar datos relevantes sobre el
entorno de operacion interno y
externo de la empresa

3. Realizar el andlisis de riesgo de

manera periddica

Evaluar el impacto de los riesgos

Proponer medios de tratamiento de

o s

COBIT 5.0 for Risk
ITIL

1SO 22301

ISO 27005

1ISO 31000

1SO 38500

* Meétrica incorporada como resultado de la validacién del modelo
** Métrica incorporada como resultado de la validacion del modelo
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riesgos en forma de controles

Tabla 33. Proceso 6
Fuente: Elaboracion propia

VRASCI Gestionar los riesgos de los servicios de gobierno electronico

Funciones y responsabilidades
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1. Establecer y mantener un método para la
identificacion, clasificacion y analisis de TI y A C | C C\V R
seguridad
2. Registrar datos relevantes sobre el entorno de
200 I I C C C RA
operacion interno y externo de la empresa
3. Realizar el analisis de riesgo de manera periédica | | C C C RA
4. Evaluar el impacto de los riesgos I I C C C RA
5. Proponer medios de tratamiento de riesgos en | | C R C A
forma de controles

Tabla 34. VRASCI del proceso 6
Fuente: Elaboracion propia

Dominio: Aseguramiento de los servicios de gobierno electrénico

Proceso 7: Asegurar el cumplimiento regulatorio en los servicios de gobierno electrénico

Descripcion:

Asegura que las soluciones tecnolégicas y los servicios de gobierno electronico cumplan los marcos
regulatorios que respalden y sustenten el disefio, implementacion, uso y evaluacion de tecnologias de
informacion y comunicacion al interior del propio gobierno y en sus relaciones con otros actores
sociales. Ello se realiza a través de la facilitacion del uso de las TIC y la colaboracidn e intercambio de
informacion. Ademas de ello, asegura que los servicios faciliten el cumplimiento de la regulacion
pertinente.

Objetivos de la Entidad Publica:

3 Cumplir leyes y regulaciones relacionadas con el gobierno electrénico.

Objetivos relacionados con Tl Métricas

E. Numero de incumplimientos regulatorios a causa
de los servicios de gobierno electronico.

I.  Nivel de satisfaccion de los interesados en relacion
con la transparencia, comprension y precision de la
informacion otorgada por la entidad publica sobre los
servicios de gobierno electronico.

F. Namero de procedimientos administrativos a causa
del incumplimiento regulatorio en los servicios de
gobierno electronico.

E1l. Numero de cambios en los servicios de Tl o de
gobierno electronico.

3 Cumplir leyes y regulaciones relacionadas
con tecnologias y servicios de Tl
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7 Garantizar la integridad vy
confidencialidad de la informacion publica
empleada en los servicios de gobierno
electronico.

M. Numero de incidentes relacionados con la pérdida
de disponibilidad y continuidad de los servicios de
gobierno electronico.

Entradas

Salidas

1. Plan Nacional de Gobierno

Electrénico Peruano 2013-2017

Decreto Supremo para PEGE

NTP ISO/IEC 17799

NTP ISO/IEC 27001

Planes operativos informaticos y

evaluados.

PETI

PGD

8. Ley 29733 de Proteccion de Datos
Personales

CHESR RN

No

1. Catalogo de servicios actualizado

Planes de auditoria de cumplimiento

3. Planes de acciones correctivas por
incumplimiento regulatorio en los servicios de
gobierno electrénico

>

Actividades

Buenas practicas

1. ldentificar las principales leyes,
reglamentos, decretos, entre otros,
que amparan el funcionamiento del
gobierno electrénico

2. Determinar brechas de
cumplimiento en el desarrollo del
gobierno electronico desde una
perspectiva legal

3. Adoptar normas y estandares
internacionales, asi como buenas
practicas de las TIC sobre
tratamiento, conservacion,
privacidad y seguridad de la
informacion

4. Actualizar el catdlogo de servicios
donde corresponda

COBIT 5.0
ITIL

ISO 20000
ISO 38500

Tabla 35. Proceso 7
Fuente: Elaboracion propia

VRASCI  Asegurar el cumplimiento regulatorio en los servicios de gobierno electronico

Funciones y responsabilidades
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1. Identificar las principales leyes, reglamentos,
decretos, entre otros, que amparan el funcionamiento | | C RA C C C
del gobierno electronico
2. Determinar brechas de cumplimiento en el
desarrollo del gobierno electrénico desde wuna | | | RA C C C
perspectiva legal
3. Adoptar normas y estandares internacionales,
. R | | R A C C
asi como buenas practicas de las TIC sobre
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tratamiento, conservacion, privacidad y seguridad de

la informacion

4. Actualizar el catalogo de servicios donde

corresponda

| | A C C R

Tabla 36. VRASCI del proceso 7
Fuente: Elaboracion propia

Dominio: Aseguramlento de los servicios de goblerno electronlco

Descr|p0|on

La entidad estatal debera garantizar que posee la infraestructura técnica y organizacional suficiente y
necesaria para tener y mantener la prestacion de servicios de gobierno electrénico a niveles altamente
competitivos y beneficiosos para el ciudadano usuario de estos.

Objetivos de la Entidad Publica:

8 Mantener la continuidad y disponibilidad de los servicios de gobierno electrénico.
9 Minimizar el tiempo de respuestas de los servicios de gobierno electrénico.
15 Tener y mantener una cultura de prospectiva tecnolégica aplicada al gobierno electrénico.

Obijetivos relacionados con Tl

Meétricas

1 Optimizar las inversiones en TI
relacionadas con los servicios de gobierno
electronico

Al. Porcentaje de inversiones en Tl donde se
cumplen o exceden los beneficios esperados

B1. Porcentaje de servicios de gobierno electronico
donde se cumplen los acuerdos de nivel de servicio
(SLA) esperados

4  Simplificar, de manera constante, la
experiencia del ciudadano al solicitar e
interactuar con servicios de gobierno
electrénico.

O.  Numero de servicios de gobierno electrénico
qgue siguen buenas préacticas internacionalmente
aceptadas.

Q. Nudmero de servicios web y movil dentro del
gobierno electronico.

F1. Frecuencia de las auditorias de seguridad de los
servicios de gobierno electrdnico.

G1. Frecuencia de las auditorias de calidad de los
servicios de gobierno electrdnico.

6 Mejorar la calidad de los servicios de
gobierno electrénico asegurando la capacidad,
continuidad y disponibilidad de los servicios.

J. Nivel de pertinencia de los servicios de
gobierno electrénico para el ciudadano.
S. NUmero de incidentes relacionados con el

incumplimiento de politicas internas de calidad,
seguridad y capacidad de los servicios de gobierno
electrénico.

H1. Numero de incidentes que obligan la activacion
del Plan de Continuidad de Negocios (BCP), Plan de
Recuperacion de Desastres (DRP) o los planes de
contingencia de TI relacionados con los servicios de
gobierno electrénico.

I11.  Namero de incidentes de seguridad identificados
por el uso de servicios web y moviles en los servicios
de gobierno electrénico

9 Alcanzar y asegurar las metas de calidad
para lograr la sostenibilidad del servicio de
gobierno electroénico.

B1. Porcentaje de servicios de gobierno electronico
donde se cumplen los acuerdos de nivel de servicio
(SLA) esperados

12 Actualizar la plataforma tecnolégica.

Al. Porcentaje de inversiones en Tl donde se
cumplen o exceden los beneficios esperados

E1l. Numero de cambios en los servicios de Tl o de
gobierno electronico.

U. Numero de horas de capacitacién en temas
relacionados con gobierno electrénico para el
personal de la entidad puablica.
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W. Numero de mejoras tecnologicas de caracter
innovador en los servicios de gobierno electrénico
MV1*. Namero de servicios digitales propuestos por

13 Proveer soluciones de TI innovadoras a
través de los servicios de gobierno electronico

la entidad.

14  Maximizar la capacidad de gestion
humana y tecnolégica

O1. Porcentaje de personal satisfecho con sus roles
enTI

U. Ndmero de horas de capacitacién en temas
relacionados con gobierno electronico para el
personal de la entidad pablica

V. Numero de horas de concientizacion en temas
relacionados a gobierno electrénico para el personal
de la entidad publica

MV2. Porcentaje de aprovechamiento de espacio de
almacenamiento

MV3. Porcentaje de aprovechamiento de capacidad
de procesamiento.

15 Fortalecer la capacidad de innovacién

T. Ndmero de innovaciones tecnoldgicas
identificadas que se puedan aplicar a los servicios de
gobierno electronico.

Eenologien MV4*. Namero de servicios de TI alineados a
gobierno electronico.
Entradas Salidas

1. PEGE de laentidad 1. Catalogo de servicios actualizado
2. PETI 2. Arquitectura empresarial actualizada
3. PGD 3. Infraestructura de Tl actualizada
4. Catalogo de servicios 4. Herramienta de comunicacion para la
5. Arquitectura empresarial informacion  pablica, seguimiento y
6. Infraestructura de Tl evaluacion de los servicios de gobierno
7. Presupuesto destinado a los servicios electronico

de gobierno electronico
8. Canales de comunicacion con los

ciudadanos.

Actividades Buenas practicas

1. Establecer un inventario de la | ITIL

infraestructura de tecnologias de | COBIT 5.0

informacion relacionadas con los | 1SO 20000

servicios de gobierno electrénico TOGAF 9.1
2. Conocer la capacidad y

disponibilidad de las TI existentes
3. Analizar las brechas identificadas en

los servicios de gobierno electronico
4. Mantener actualizado el catdlogo de

servicios y el flujo de creacién
(pipeline) donde corresponda

Tabla 37. Proceso 8
Fuente: Elaboracion propia

“® Métrica incorporada como resultado de la validacién del modelo
" Métrica incorporada como resultado de la validacion del modelo
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VRASCI Asegurar la entrega de los servicios de gobierno electrénico

Funciones y responsabilidades
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1. Establecer un inventario de la
infraestructura de tecnologias de informacion | | C A c
relacionadas con los servicios de gobierno
electronico
2. Conocer la capacidad y disponibilidad de
. | I C A C
las Tl existentes
3. Analizar las brechas identificadas en los | c A
servicios de gobierno electronico
4. Mantener actualizado el catadlogo de
servicios y el flujo de creacion (pipeline) donde I I o C C
corresponda

Tabla 38. VRASCI del proceso 8
Fuente: Elaboracion propia

Dominio: Aseguramiento de los servicios de gobierno electronico

Proceso 9: Gestionar la seguridad de los servicios de gobierno electrénico

Descripcion:

Disponer de los niveles adecuados de seguridad de informacion que garanticen a los ciudadanos
privacidad en el acceso a la informacion y en las transacciones realizadas con los servicios de gobierno
electronico manteniendo la confidencialidad, disponibilidad e integridad.

Objetivos de la Entidad Publica:
1 Maximizar el valor agregado de los servicios de gobierno electrénico.
3. Cumplir leyes y regulaciones relacionadas con el gobierno electrénico
13 Cumplir con las politicas internas relacionadas con la calidad, seguridad, capacidad y alcance de la
prestacion de servicios de gobierno electrénico.

Objetivos relacionados a Tl Métricas
E. Numero de incumplimientos regulatorios a causa de
los servicios de gobierno electrénico
I. Nivel de satisfaccién de los interesados en relacion
con la transparencia, comprensién y precisién de la

3 Cumplir leyes y regulaciones | informacion otorgada por la entidad puablica sobre los
relacionadas con tecnologias y servicios de | servicios de gobierno electronico
TI F. NUmero de procedimientos administrativos a causa

del incumplimiento regulatorio en los servicios de
gobierno electronico.

E1l. Ndmero de cambios en los servicios de Tl o de
gobierno electronico.

O. Numero de servicios de gobierno electrénico que
siguen buenas practicas internacionalmente aceptadas.
Q. NUmero de servicios web y mavil dentro del
gobierno electronico.

F1. Frecuencia de las auditorias de seguridad de los
servicios de gobierno electrénico.

G1. Frecuencia de las auditorias de calidad de los

4  Simplificar, de manera constante, la
experiencia del ciudadano al solicitar e
interactuar con servicios de gobierno
electronico.
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servicios de gobierno electrénico.

6 Mejorar la calidad de los servicios de
gobierno  electrénico  asegurando la
capacidad, continuidad y disponibilidad de
los servicios

J. Nivel de pertinencia de los servicios de gobierno
electronico para el ciudadano

S. Numero de incidentes relacionados con el
incumplimiento de politicas internas de calidad,
seguridad y capacidad de los servicios de gobierno
electrénico

H1. Numero de incidentes que obligan la activacion del
Plan de Continuidad de Negocios (BCP), Plan de
Recuperacion de Desastres (DRP) o los planes de
contingencia de TI por inconvenientes en los servicios
de gobierno electrénico

11. Ndmero de incidentes de seguridad identificados
por el uso de servicios y aplicaciones moviles en los
servicios de gobierno electrénico

7 Garantizar la  integridad vy
confidencialidad de la informacion publica
empleada en los servicios de gobierno
electronico

M. Ndmero de incidentes relacionados con la pérdida
de disponibilidad y continuidad de los servicios de
gobierno electrénico.

14  Maximizar la capacidad de gestion
humana y tecnoldgica

O1. Porcentaje de personal satisfecho con sus roles en
T

U. NOmero de horas de capacitacion en temas
relacionados con gobierno electrénico para el personal
de la entidad publica.

V. Nuumero de horas de concientizacién en temas
relacionados con gobierno electrénico para el personal
de la entidad publica.

MV2*. Porcentaje de aprovechamiento de espacio de
almacenamiento.

MV3*. Porcentaje de aprovechamiento de capacidad
de procesamiento.

15 Fortalecer la capacidad de innovacion
tecnoldgica

T. Numero de innovaciones tecnoldgicas identificadas
que se puedan aplicar a los servicios de gobierno
electronico.

MV4%*.  Namero de servicios de TI alineados a
gobierno electronico.

Entradas Salidas

1. NTP ISO/IEC 17799 1 Politicas y procedimientos de seguridad de la
2. NTP ISO/IEC 27001 informacion y  privacidad de datos
3. Ley 29733 de Proteccion de Datos actualizados

Personales 2 Clasificacion de datos
4. Procesos de negocio de la entidad 3 Inventario de activos actualizados

publica 4 Sistema de Gestion de la Seguridad de la
5. Politicas de seguridad de Ila Informacion implementado o actualizado

informacion 5 Catélogo de servicios actualizado
6. Andlisis de riesgo e impacto al 6 Procesos de negocio actualizados

negocio
7. Informes de gestion de incidentes
8. Catédlogo de proveedores de

servicios
9. Catalogo de servicios

Actividades Buenas practicas

1. Analizar y evaluar la seguridad de | ITIL

los  servicios de  gobierno | 1SO 20000

electronico ISO 27001

*8 Métrica incorporada como resultado de la validacién del modelo
% Métrica incorporada como resultado de la validacién del modelo
%0 Métrica incorporada como resultado de la validacion del modelo
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Asignar responsabilidades de la
seguridad de informacion

Establecer ~ mecanismos para
gestionar la vulnerabilidad técnica
Establecer ~ mecanismos para

gestionar incidentes de seguridad
de informacion

Implementar o mejorar el sistema
de gestion de seguridad de la
informacion (SGSI) con un alcance

adecuado

ISO 27002

ISO 27005

ISO 22301

CSX FRAMEWORK

COBIT 5.0 for Information Security

Tabla 39. Proceso 9
Fuente: Elaboracion propia

VRASCI Gestionar la seguridad de los servicios de gobierno electrénico.
Funciones y responsabilidades
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1. Analizar 'y evaluar la
seguridad de los servicios de gobierno | | C \ A R C
electronico
2. _AS|gna_r respon_sgbllldades de A R C v C C c
la seguridad de informacién
3. Establecer mecanismos para
gestionar la vulnerabilidad técnica I I A R < S
4. Establecer mecanismos para
gestionar incidentes de seguridad de | | C C RA C
informacion
5. Implementar o mejorar el
_S|stema Qg gestion de seguridad de la A c c | c R c
informacion (SGSI) con un alcance
adecuado

Tabla 40. VRASCI del proceso 9
Fuente: Elaboracion propia

Dominio: Aseguramiento de los servicios de gobierno electrénico

Proceso 10: Gestionar la continuidad de los servicios de gobierno electronico

Descripcion:

Identificar y manejar los incidentes que afecten la operatividad normal de los servicios de gobierno
electrénico (interrupciones totales o parciales) y los procesos de la entidad relacionados minimizando
las consecuencias de las interrupciones y reanudando los servicios tan rapido como sea posible.

Objetivos de la Entidad Publica:

8 Mantener la continuidad y disponibilidad de los servicios de gobierno electrénico.

Objetivos relacionados con Tl

Meétricas

gobierno  electronico  asegurando

los servicios

6 Mejorar la calidad de los servicios de

la

capacidad, continuidad y disponibilidad de

J. Nivel de pertinencia de los servicios de gobierno
electronico para el ciudadano

S. Numero de incidentes
incumplimiento de politicas

relacionados con el
internas de calidad,
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seguridad y capacidad de los servicios de gobierno
electrénico

H1. Namero de incidentes que obligan la activacion del
Plan de Continuidad de Negocios (BCP), Plan de
Recuperacion de Desastres (DRP) o los planes de
contingencia de TI por inconvenientes en los servicios
de gobierno electrénico

I11. Ndmero de incidentes de seguridad identificados
por el uso de servicios y aplicaciones mdviles en los
servicios de gobierno electrénico.

9 Alcanzar y asegurar las metas de calidad
para lograr la sostenibilidad del servicio de
gobierno electronico.

B1l. Porcentaje de servicios de gobierno electrénico
donde se cumplen los acuerdos de nivel de servicio
(SLA) esperados.

12 Actualizar la plataforma tecnolégica

Al Porcentaje de inversiones en Tl donde se
cumplen o exceden los beneficios esperados.

E1. Numero de cambios en los servicios de Tl o de
gobierno electronico.

u. Numero de horas de capacitacion en temas
relacionados con gobierno electrénico para el personal
de la entidad publica.

15 Fortalecer la capacidad de innovacién
tecnoldgica

T. NUmero de innovaciones tecnolégicas identificadas
que se puedan aplicar a los servicios de gobierno
electronico.

MV4>,  Numero de servicios de TI alineados a
gobierno electronico.

Entradas

Salidas

1. Procesos de negocio

Catélogo de servicios

3. Analisis de riesgos e impacto del
negocio

4. Plan de continuidad de negocio

i

1. Politicas y guias de procedimientos proactivos
ante la interrupcion de un servicio

2. Politicas y procedimientos reactivos ante la
interrupcion de un servicio

3. Plan de continuidad de negocio actualizado

5. Plan de contingencia de Tl 4. Plan de contingencia de TI actualizado
6. Plan de recuperacion ante desastres. 5. Plan de recuperacion ante desastres
actualizado
Actividades Buenas practicas
1. Establecer politicas de continuidad | ITIL
de negocio y contingencia del | 1ISO 20000
servicio. ISO 27002
2. Desarrollar  procedimientos de | 1SO 22301
respuestas ante interrupciones | 1SO 27005
criticas de los servicios. ISO 31000

3. ldentificar servicios criticos

4. Seleccionar estrategias de
recuperacion

5. Elaborar y mantener los planes de
continuidad de negocio

6. Probar planes de continuidad a
intervalos regulares

Tabla 41. Proceso 10
Fuente: Elaboracion propia

> Métrica incorporada como resultado de la validacion del modelo
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VRASCI Gestionar la continuidad de los servicios de gobierno electronico.

Funciones y responsabilidades
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1. Establecer politicas de continuidad
de negocio y contingencia del servicio A | © C R C |
2. Desarrollar  procedimientos  de
respuestas ante interrupciones criticas de los | | C C RA C C
servicios
3. Identificar servicios criticos I I | ¢ A R C C
4, S_eJecuonar estrategias de | | C c RA c c
recuperacion
5 .Elaborar y mantener los planes de | | c C RA C c
continuidad de negocio
§. Probar planes de continuidad a | | c C RA C c
intervalos regulares

Tabla 42. VRASCI del proceso 10
Fuente: Elaboracion propia

Dominio: Gobernanza e innovacion

Proceso 11: Asegurar el establecimiento y mantenimiento de una estructura de gobierno electrénico
dentro de la entidad publica

Descripcion:

El proceso consiste en tener y mantener las estructuras organizacionales de gobierno electronico méas
propicias que puedan fomentar la implementacion de la regulacion vigente de manera progresiva,
sistémica y con calidad. A la vez, se busca promover el uso de las TIC en los servicios de gobierno
electrénico basandose en las buenas practicas internacionalmente aceptadas.

Objetivos de la Entidad Publica:
10  Utilizar las mejores préacticas en la prestacion de servicios de gobierno electronico.
13.  Cumplir con las politicas internas relacionadas con la calidad, seguridad, capacidad y alcance de
la prestacion de servicios de gobierno electrénico
17  Tener y mantener una cultura de innovacion del servicio orientada a los servicios de gobierno
electrénico.

Objetivos relacionados con Tl Métricas
E. NUmero de incumplimientos regulatorios a causa de
los servicios de gobierno electrénico
I. Nivel de satisfaccion de los interesados en relacion
con la transparencia, comprension y precision de la

3 Cumplir leyes y regulaciones | informacion otorgada por la entidad publica sobre los
relacionadas con tecnologias y servicios de | servicios de gobierno electrénico
TI F. NUmero de procedimientos administrativos a causa

del incumplimiento regulatorio en los servicios de
gobierno electronico.
E1l. NUmero de cambios en los servicios de Tl o de
gobierno electronico.
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6 Mejorar la calidad de los servicios de
gobierno  electronico  asegurando  la
capacidad, continuidad y disponibilidad de
los servicios

J. Nivel de pertinencia de los servicios de gobierno
electronico para el ciudadano

S. Ndmero de incidentes relacionados con el
incumplimiento de politicas internas de calidad,
seguridad y capacidad de los servicios de gobierno
electrénico

H1. Namero de incidentes que obligan la activacion del
Plan de Continuidad de Negocios (BCP), Plan de
Recuperacion de Desastres (DRP) o los planes de
contingencia de TI por inconvenientes en los servicios
de gobierno electrénico

I11. Nimero de incidentes de seguridad identificados
por el uso de servicios y aplicaciones moviles en los
servicios de gobierno electrénico.

8 Alinear la estrategia de TI hacia la
estrategia de negocio y la infraestructura de
servicios de Tl a la estrategia de gobierno
electronico

J1. NUmero de proyectos del PEI orientados a servicios
de Tl y de gobierno digital

J. Nivel de pertinencia de los servicios de gobierno
electrénico para el ciudadano

K1. Porcentaje de cumplimiento de los proyectos del
Plan de Gobierno Digital orientados a servicios de
gobierno electrénico

10 Alcanzar altos indices de flexibilidad y
facilidad para incorporar nuevos servicios de
gobierno electronico.

L1. Numero de oportunidades de mejora identificadas
en los servicios de gobierno electrénico prestados.

M1. Nudmero de acciones correctivas emprendidas
como resultado de auditorias a los servicios de
gobierno electronico.

E1. Ndmero de cambios en los servicios de Tl o de
gobierno electronico.

U. Ndmero de horas de capacitacion en temas
relacionados a gobierno electronico para el personal de
la entidad publica.

MV1%2, Namero de servicios digitales propuestos por
la entidad.

12 Actualizar la plataforma tecnolégica

Al. Porcentaje de inversiones en Tl donde se cumplen
0 exceden los beneficios esperados

E1l. Ndmero de cambios en los servicios de Tl o de
gobierno electrénico

U. NUimero de horas de capacitacion en temas
relacionados a gobierno electrénico para el personal de
la entidad publica

13 Proveer soluciones de Tl innovadoras a
través de los servicios de gobierno
electrdnico.

W. NUmero de mejoras tecnologicas de caracter
innovador en los servicios de gobierno electronico.
MV1%, Namero de servicios digitales propuestos por
la entidad.

14  Maximizar la capacidad de gestion
humana y tecnoldgica

O1. Porcentaje de personal satisfecho con sus roles en
Tl

U. Ndmero de horas de capacitacion en temas
relacionados con gobierno electrénico para el personal
de la entidad publica.

V. Numero de horas de concientizacién en temas
relacionados con gobierno electrénico para el personal
de la entidad publica.

MV2*. Porcentaje de aprovechamiento de espacio de
almacenamiento.

MV3>, Porcentaje de aprovechamiento de capacidad
de procesamiento.

%2 Métrica incorporada como resultado de la validacién del modelo
>3 Métrica incorporada como resultado de la validacién del modelo
> Métrica incorporada como resultado de la validacion del modelo
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T. Numero de innovaciones tecnoldgicas identificadas
que se puedan aplicar a los servicios de gobierno

15 Fortalecer | i innovacion .
5 Fortalecer la capacidad de innovacio electronico.

el el MV4%,  Namero de servicios de TI alineados a
gobierno electrénico.
Entradas Salidas
1. Plan Nacional de Gobierno 1. Estrategias de gobierno electronico
Electréonico Peruano 2013- 2. Documentacion de los proyectos de
2017 gobierno electrénico implantados
2. PEGE de la entidad publica 3. Documentacion de las auditorias a los
3. PGD de la entidad publica servicios de gobierno electrdnico
4. PETI 4. Catélogo de servicios actualizado
5. NTP ISO/IEC 17799
6. NTP ISO/IEC 27001
7. Estructura organizacional
8. Catalogo de servicios
9. Recursos en general
Actividades Buenas practicas

1. Disefiar, desarrollar, implantar, | COBIT 5.0
monitorear y retroalimentar las | ITIL
estrategias de gobierno electrénico | 1SO 20000

2. Establecer las estructuras de | 1SO 38500
gobierno electronico basadas en la
estrategia

3. Optimizar el uso de los recursos
destinados a las estructuras y
servicios de gobierno electronico

4. Mantener el catadlogo de servicios
de gobierno electrénico alineados a
los objetivos organizacionales

Tabla 43. Proceso 11
Fuente: Elaboracion propia

VRASCI  Asegurar el establecimiento y mantenimiento de una estructura de gobierno electrénico

dentro de la entidad publica.

Funciones y
responsabilidades
8 8
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Actividades S = 38
[&]
S o 8 8
= '© — \C
) g o o
8 jus @) @ 3]
— (5] — D g D
< o O Ooc
1. Disefar, desarrollar, implantar, monitorear y retroalimentar
las estrategias de gobierno electrdnico A R C C
2. Establecer las estructuras de gobierno electronico basadas | | RA
en la estrategia '
3. Optimizar el uso de los recursos destinados a las A | C R

% Métrica incorporada como resultado de la validacién del modelo
% Métrica incorporada como resultado de la validacion del modelo
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estructuras y servicios de gobierno electrénico

4, Mantener el catalogo de servicios de gobierno electronico
alineados a los objetivos organizacionales

Tabla 44. VRASCI del proceso 11
Fuente: Elaboracion propia

Dominio: Gobernanza e innovacion

Proceso 12: Gestionar las politicas relacionadas con la prestacion de servicios de gobierno
electronico

Descripcion:
Establece politicas y procedimientos de gobernanza y de gestion relacionadas con gobierno
electronico considerando a las TIC como activos estratégicos. Con ello, se busca lograr los
objetivos de atencion a los ciudadanos mediante los servicios de gobierno electronico y, también,
cumplir la regulacién.
Objetivos de la Entidad Publica:
13 Cumplir con las politicas internas relacionadas con la calidad, seguridad, capacidad y alcance
de la prestacion de servicios de gobierno electrénico.
Obijetivos relacionados con Tl Métricas

E. Numero de incumplimientos regulatorios
a causa de los servicios de gobierno
electronico
I. Nivel de satisfaccion de los interesados en
relacion con la transparencia, comprension y
precision de la informacion otorgada por la
3 Cumplir leyes y regulaciones relacionadas con | entidad publica sobre los servicios de
tecnologias y servicios de Tl gobierno electrénico
F. Ndmero de procedimientos
administrativos a causa del incumplimiento
regulatorio en los servicios de gobierno
electronico
E1l. Nimero de cambios en los servicios de
T1 o de gobierno electrénico
J. Nivel de pertinencia de los servicios de
gobierno electronico para el ciudadano
S. Numero de incidentes relacionados con el
incumplimiento de politicas internas de
calidad, seguridad y capacidad de los
servicios de gobierno electronico
H1. NUmero de incidentes que obligan la
activacion del Plan de Continuidad de
Negocios (BCP), Plan de Recuperacion de
Desastres (DRP) o los planes de
contingencia de TI por inconvenientes en los
servicios de gobierno electronico
11. NUmero de incidentes de seguridad
identificados por el uso de servicios y
aplicaciones moviles en los servicios de
gobierno electronico.
O1. Porcentaje de personal satisfecho con
sus roles en Tl
U. Nomero de horas de capacitacion en
14 Maximizar la capacidad de gestion humana y | temas relacionados con gobierno electrénico
tecnoldgica para el personal de la entidad pablica
V. Numero de horas de concientizacién en
temas relacionados con gobierno electrénico
para el personal de la entidad publica

6 Mejorar la calidad de los servicios de gobierno
electronico asegurando la capacidad, continuidad
y disponibilidad de los servicios
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MV2. Porcentaje de aprovechamiento de
espacio de almacenamiento
MV3. Porcentaje de aprovechamiento de
capacidad de procesamiento

15  Fortalecer la capacidad de innovacion
tecnoldgica

T. Ndmero de innovaciones tecnoldgicas
identificadas que se puedan aplicar a los
servicios de gobierno electronico.
MV4>.  Namero de servicios de TI
alineados a gobierno electronico.

Entradas Salidas
1. Normativa interna de la organizacion 1. Politicas y procedimientos emitidos
2. Catalogo de servicios 0 modificados relacionados con
3. Infraestructura tecnolégica gobierno electrénico
4. Informe de auditoria sobre los servicios 2. Portafolio de proyectos de gobierno
de gobierno electronico electronico  relacionados  con
5. Actas de reunion de los comités politicas y procedimientos
estratégicos de seguridad, de Tl u otros 3. Catalogo de servicios actualizado
interesados 4. Acciones correctivas derivadas de
los informes de auditoria
Actividades Buenas practicas

1. Establecer los comités estratégicos y los
responsables de politicas y
procedimientos relacionados con
gobierno electrénico

2. Implementar y mantener politicas y
procedimientos relacionados con
gobierno electrénico

3. Revisar cumplimiento e idoneidad de las
politicas

ITIL
COBIT 5.0
PMBOK
PRINCE2
1SO 20000
1SO 38500

Tabla 45. Proceso 12
Fuente: Elaboracion propia

VRASCI

Gestionar las politicas relacionadas con la prestacion de servicios de gobierno electrénico

Funciones y responsabilidades
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1. Establecer los comités estratégicos y los
responsables de politicas y procedimientos A R C C V
relacionados con gobierno electronico
2. Implementar 'y mantener politicas vy | | A R v
procedimientos relacionados con gobierno electrénico
3. Revisar cumplimiento e idoneidad de las
L | | C A R
politicas

Tabla 46. VRASCI del proceso 12
Fuente: Elaboracion propia

> Métrica incorporada como resultado de la validacion del modelo
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Dominio: Gobernanza e innovacion

Proceso 13: Gestionar la innovacién y su impacto en los servicios de gobierno electronico

Descripcion:

Asegura la capacidad de responder rapidamente a las necesidades de los ciudadanos a través de la
innovacion en las soluciones de gobierno electrénico y la aplicacion de tecnologias de punta tomando
en cuenta el contexto cultural, econémico y social de la entidad para generar valor al ciudadano.
Mantiene un solido conocimiento de las TIC y las tendencias relacionadas con el servicio de Tl con el
fin de poder identificar las oportunidades de innovacién y planificar la manera de beneficiarse a partir
de las necesidades del negocio frente a la prestacion de servicios al ciudadano.

Objetivos de la Entidad Publica:

15 Tener y mantener una cultura de prospectiva tecnoldgica aplicada al gobierno electrénico.
17 Tener y mantener una cultura de innovacion del servicio orientada a los servicios de gobierno

electronico.

Objetivos relacionados con Tl

Meétricas

1 Optimizar las inversiones en TI
relacionadas con los servicios de gobierno
electronico.

Al. Porcentaje de inversiones en Tl donde se
cumplen o exceden los beneficios esperados

B1. Porcentaje de servicios de gobierno electrénico
donde se cumplen los acuerdos de nivel de servicio
(SLA) esperados

12 Actualizar la plataforma tecnolégica

Al Porcentaje de inversiones en Tl donde se
cumplen o exceden los beneficios esperados

E1. Numero de cambios en los servicios de Tl o de
gobierno electrénico

u. Numero de horas de capacitacion en temas
relacionados con gobierno electrénico para el personal
de la entidad publica

13 Proveer soluciones de Tl innovadoras a
través de los servicios de gobierno
electrénico

W. NUmero de mejoras tecnolégicas de caracter
innovador en los servicios de gobierno electrénico
MV1. NUmero de servicios digitales propuestos por la
entidad

15 Fortalecer la capacidad de innovacion
tecnoldgica

T. Numero de innovaciones tecnoldgicas identificadas
que se puedan aplicar a los servicios de gobierno
electrdnico.
MV4. Numero de servicios de Tl alineados a gobierno
electrénico

Entradas

Salidas

1. Peticiones de servicio planteadas
por los ciudadanos (necesidades)
2. Politicas de innovacion

1. Portafolio de proyectos de innovacion
tecnoldgica

2. Presupuestos anualizados de proyectos de

3. Modelo de referencia para la innovacion consumidos

gestion de innovacion 3. Planes de accion para las mejoras en la
4. Plan estratégico de TlI gestion de la innovacién en las entidades
5. PEGE de la entidad publica publicas
6. PGD de la entidad publica
7. Informes de auditoria de calidad de

los servicios

Actividades Buenas practicas

1. Establecer canales de comunicacion
de oportunidades de mejora

2. Crear un entorno que fomente y
reconozca las iniciativas en
innovacion en el personal y a través
del ciudadano

3. Establecer y mantener un programa
de innovacion en gobierno

COBIT 5.0
ITIL
ISO 38500
Mejores practicas para ejecutar
innovacion (Vani, 2015):
- Creacion de equipos de innovacion dedicados
y multifuncionales
- Creacion de portales de innovacion

iniciativas de
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electrénico que incluya politicas, - Creacion de redes de innovacion y presencia

procedimientos, presupuestos Yy globalen| +D

planes - Digitalizacion de la cadena de valor de NPD
4. Identificar oportunidades de mejora (New Product Development)

en los servicios de gobierno - Evaluacion de la efectividad de los programas

electrénico de innovacion.

Tabla 47. Proceso 13
Fuente: Elaboracion propia

VRASCI Gestionar la innovacion

Funciones y responsabilidades

L O |2 e}
S e c
(&)
< = 0
= 55
Actividades S —_ ° o
8 c.© ) Q
k) O O kel L
= S S c
= )
D - © o S O
O > o o -
8 heo | O 17 BT
= @ o = D g D
< OLto O Ooc o
1. Establecer canales de comunicacién de oportunidades | R A c c
de mejora '
2. Crear un entorno que fomente y reconozca las A R c |
iniciativas en innovacion en el personal y a través del ciudadano
3. Establecer y mantener un programa de innovacion en
gobierno electrénico que incluya politicas, procedimientos, | A C R
presupuestos y planes
4. ldentificar oportunidades de mejora en los servicios de | A c R
gobierno electrénico

Tabla 48. VRASCI del proceso 13
Fuente: Elaboracion propia

Dominio: Gobernanza e innovacion

Proceso 14: Gestionar la reingenieria de los procesos

Descripcion:

Consiste en las actividades de reingenieria, alineacion y mejora de los procesos de la entidad publica
que estan involucrados en la prestacion de los servicios. Aqui, es posible la intervencion de terceros
para comprender los requerimientos de cada proceso, proponer e implementar las mejoras y lograr una
efectiva simplificacion en la entrega de resultados relacionados con la prestacion de servicios digitales
de gobierno electrénico.

Objetivos de la Entidad Publica:
6 Optimizar costos en la entrega de los servicios de gobierno electrénico al ciudadano.
9 Minimizar el tiempo de respuestas de los servicios de gobierno electronico.
12 Optimizar el disefio de servicios de gobierno electronico.
14 Optimizar la gestion de la informacién involucrada en la prestacién de servicios de gobierno
electronico.

Objetivos relacionados con Tl Métricas
Al Porcentaje de inversiones en Tl donde se
1 Optimizar las inversiones en TI | cumplen o exceden los beneficios esperados.
relacionadas con los servicios de gobierno | B1.  Porcentaje de servicios de gobierno electrénico

electronico. donde se cumplen los acuerdos de nivel de servicio
(SLA) esperados.
CL. Namero de incidentes de los servicios de

2  Evaluar y administrar los riesgos
involucrados en la prestacion de los
servicios de gobierno electronico.

gobierno electronico significativos que no fueron
identificados en evaluaciones de riesgos.
D1. Noamero de riesgos identificados por el uso de
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servicios web y moviles.

3 Cumplir leyes y regulaciones relacionadas
a tecnologias y servicios de TI.

E. NUmero de incumplimientos regulatorios a causa de
los servicios de gobierno electronico

I. Nivel de satisfaccion de los interesados en relacion
con la transparencia, comprensién y precisién de la
informacion otorgada por la entidad publica sobre los
servicios de gobierno electrdnico

F. Numero de procedimientos administrativos a causa
del incumplimiento regulatorio en los servicios de
gobierno electrénico

E1. Ndmero de cambios en los servicios de Tl o de
gobierno electrénico

4 Simplificar, de manera constante, la
experiencia del ciudadano al solicitar e

O. Nudmero de servicios de gobierno electrénico que
siguen buenas précticas internacionalmente aceptadas
Q. Numero de servicios web y mdvil dentro del
gobierno electrénico

interactuar con servicios de gobierno | F1. Frecuencia de las auditorias de seguridad de los
electrénico servicios de gobierno electrdnico
G1. Frecuencia de las auditorias de calidad de los
servicios de gobierno electrénico
7 Garantizar la  integridad y | M. Numero de incidentes relacionados con la pérdida

confidencialidad de la informacién piblica
empleada en los servicios de gobierno
electronico.

de disponibilidad y continuidad de los servicios de
gobierno electronico.

8 Alinear la estrategia de TI hacia la
estrategia de negocio y la infraestructura de
servicios de Tl a la estrategia de gobierno
electrénico

J1.  Ndmero de proyectos del PEI orientados a
servicios de Tl y de gobierno digital

J. Nivel de pertinencia de los servicios de gobierno
electronico para el ciudadano

K1. Porcentaje de cumplimiento de los proyectos del
Plan de Gobierno Digital orientados a servicios de
gobierno electrénico

10 Alcanzar altos indices de flexibilidad y
facilidad para incorporar nuevos servicios de
gobierno electrénico.

L1. Numero de oportunidades de mejora identificadas
en los servicios de gobierno electrénico prestados.

M1. Noimero de acciones correctivas emprendidas
como resultado de auditorias a los servicios de
gobierno electronico.

E1. Numero de cambios en los servicios de Tl o de
gobierno electronico.

U. Ndmero de horas de capacitacion en temas
relacionados a gobierno electronico para el personal de
la entidad publica.

MV1%®. Namero de servicios digitales propuestos por
la entidad.

11 Promover la colaboracion del ciudadano
en el disefio de servicios de gobierno
electrénico.

N1. Numero de servicios de gobierno electrénico en
cuyo disefio o mejora participa el ciudadano.

L1. Numero de oportunidades de mejora identificadas
en los servicios de gobierno electrénico prestados.

12 Actualizar la plataforma tecnoldgica

Al Porcentaje de inversiones en Tl donde se
cumplen o exceden los beneficios esperados.

E1l. Ndmero de cambios en los servicios de Tl o de
gobierno electronico.

u. NuUmero de horas de capacitacion en temas
relacionados con gobierno electrénico para el personal
de la entidad publica.

%8 Métrica incorporada como resultado de la validacion del modelo
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13 Proveer soluciones de Tl innovadoras a
través de los servicios de gobierno
electrdnico.

W. NUmero de mejoras tecnologicas de caracter
innovador en los servicios de gobierno electrénico.
MV1%. Nimero de servicios digitales propuestos por
la entidad

14  Maximizar la capacidad de gestion
humana y tecnol6gica

O1. Porcentaje de personal satisfecho con sus roles en
TI

u. Numero de horas de capacitacion en temas
relacionados con gobierno electrénico para el personal
de la entidad publica

V. Numero de horas de concientizacion en temas
relacionados con gobierno electrénico para el personal
de la entidad publica

MV2. Porcentaje de aprovechamiento de espacio de
almacenamiento

MV 3. Porcentaje de aprovechamiento de capacidad de
procesamiento

Entradas

Salidas

1. Estructura organizacional

2. Catalogo de servicios de gobierno
electronico

3. Procesos administrativos
relacionados con el gobierno
electrénico incluyendo entradas y
salidas

4. Recursos en general

1. Procesos redisefiados de la entidad pablica
2. Catélogo de servicios actualizado

Actividades

Buenas practicas

1. Analizar alineamientos de los
procesos de negocio relacionados
con la prestacion de servicios

2. ldentificar las oportunidades de
mejora

3. Conducir los proyectos de
reingenieria de procesos

COBIT 5.0

ISO 9001

ISO 38500

Mejores Practicas en Reingenieria de Procesos (Kim &

Ramkaran, 2004)

- Organizar alrededor de resultados y no de tareas
(varios trabajos se combinan en uno)

- Los que usan la salida del proceso realizan el
proceso (los trabajadores toman decisiones)

- Subsume el trabajo de procesamiento de
informacion en el trabajo real que produce la
informacion (los pasos del proceso se realizan en
un orden natural)

- Tratar los recursos geograficamente dispersos
como si estuvieran centralizados (las operaciones
hibridas  centralizadas/  descentralizadas  son
frecuentes)

- Vincular las actividades paralelas en lugar de
integrar sus resultados (la reconciliacion se
minimiza)

- Colocar el punto de decision donde se realiza el
trabajo y construya el control en el proceso.

- Capturar informacion una vez y en la fuente (el
trabajo se realiza donde tiene mas sentido)

- Los procesos tienen varias versiones

- Un administrador de casos proporciona un dnico
punto de contacto.

Tabla 49. Proceso 14
Fuente: Elaboracion propia

%% Métrica incorporada como resultado de la validacion del modelo
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VRASCI Gestionar la reingenieria de procesos

Funciones y responsabilidades
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1 Analizar alineamientos de los procesos de negocio R C | A
relacionados con la prestacién de servicios
2 Identificar las oportunidades de mejora R I | A
3 Conducir los proyectos de reingenieria de procesos C I I R, A

Tabla 50. VRASCI del proceso 14
Fuente: Elaboracion propia

Dominio: Infraestructura

Proceso 15: Gestionar un marco de gestion para las tecnologias de informacion y comunicacion

Descripcion:
Establece y mantiene, en el tiempo, un marco de gestion para las TIC basados en buenas practicas
internacionalmente aceptadas. Este contempla la gestidn de procesos, servicios y recursos involucrados
en la prestacion de los servicios de gobierno electrénico y posee un caracter tanto operativo como
técnico.
Objetivos de la Entidad Publica:
1 Maximizar el valor agregado de los servicios de gobierno electrénico.
10 Utilizar las mejores préacticas en la prestacion de servicios de gobierno electrénico.

Obijetivos relacionados con Tl Métricas
O. Numero de servicios de gobierno electrénico
gue siguen buenas practicas internacionalmente
aceptadas
Q. Numero de servicios web y mévil dentro del
gobierno electrénico
F1. Frecuencia de las auditorias de seguridad de los
servicios de gobierno electrénico
G1. Frecuencia de las auditorias de calidad de los
servicios de gobierno electrénico

4 Simplificar, de manera constante, la
experiencia del ciudadano al solicitar e
interactuar con servicios de gobierno
electronico.

J. Nivel de pertinencia de los servicios de
gobierno electrénico para el ciudadano
S. Numero de incidentes relacionados con el

incumplimiento de politicas internas de calidad,
seguridad y capacidad de los servicios de gobierno
electronico

H1. Numero de incidentes que obligan la activacion
del Plan de Continuidad de Negocios (BCP), Plan de
Recuperacion de Desastres (DRP) o los planes de
contingencia de TI relacionados con los servicios de
gobierno electronico

11. Ndmero de incidentes de seguridad identificados
por el uso de servicios y aplicaciones mdviles en los
servicios de gobierno electrénico

6 Mejorar la calidad de los servicios de
gobierno electronico asegurando la capacidad,
continuidad y disponibilidad de los servicios
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7 Garantizar la integridad y confidencialidad
de la informacién publica empleada en los
servicios de gobierno electronico.

M. NUmero de incidentes relacionados con la
pérdida de disponibilidad y continuidad de los
servicios de gobierno electrénico

8 Alinear la estrategia de Tl con la
estrategia de negocio y la infraestructura de
servicios de Tl a la estrategia de gobierno
electronico

J1. Numero de proyectos del PEI orientados a
servicios de T1 y de gobierno digital

J. Nivel de pertinencia de los servicios de
gobierno electronico para el ciudadano

K1. Porcentaje de cumplimiento de los proyectos del
Plan de Gobierno Digital orientados a servicios de
gobierno electrénico

10 Alcanzar altos indices de flexibilidad y
facilidad para incorporar nuevos servicios de
gobierno electrénico

L1. Numero de oportunidades de mejora
identificadas en los servicios de gobierno electrénico
prestados

M1. Numero de acciones correctivas emprendidas
como resultado de auditorias a los servicios de
gobierno electrénico

E1l. Numero de cambios en los servicios de Tl o de
gobierno electrénico

U. Numero de horas de capacitacion en temas
relacionados con gobierno electronico para el
personal de la entidad publica

MV1. Ndmero de servicios digitales propuestos por
la entidad

Entradas Salidas

1. Estructura organizacional 1. Evidencia de la implantacion del marco
2. Recursos en general 2. Politicas y procedimientos relacionados a Tl
3. Presupuesto destinado a los servicios actualizados

de gobierno electrénico 3. Catalogo de servicios actualizado
4. Marco de gestion de TIC elegido 4. Informes de auditoria de calidad de los
5. PEGE de la entidad publica servicios
6. PGD de la entidad publica
7. Catélogo de servicios
8. Politicas relacionadas con Tl
9. Procedimientos de TI

Actividades Buenas préacticas

1. Establecer el marco de gestion de las | ITIL

TIC relacionado con los servicios de | COBIT 5.0

gobierno electrénico 1SO 38500
2. Disefiar servicios de gobierno | 1SO 20000

electronico siguiendo el marco
3. Operar los servicios de gobierno

electrdnico siguiendo el marco
4. Mejorar los servicios de gobierno

electrdnico siguiendo el marco

VRASCI

Tabla 51. Proceso 15
Fuente: Elaboracion propia

Actividades

Gestionar un marco de gestion para las tecnologias de informacion y comunicacion

Funciones y responsabilidades
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1. Establecer el marco de gestion de las TIC A R | |
relacionado con los servicios de gobierno electronico
2. Disefiar servicios de gobierno electrénico A R c c
siguiendo el marco
3. Operar los servicios de gobierno electrénico A R c c
siguiendo el marco
4, Mejorar los servicios de gobierno electrénico A R c C
siguiendo el marco

Tabla 52. VRASCI del proceso 15
Fuente: Elaboracion propia

Dominio: Infraestructura

Proceso 16: Gestionar los servicios moviles implicados en gobierno electronico

Descripcion:

Asegura que las entidades publicas desarrollen aplicaciones méviles para brindar algunos servicios de
gobierno electrdnico a los ciudadanos aprovechando la masificacion y las innovaciones en materia de
tecnologia movil. A la vez, se procura la seguridad y privacidad de la informacidn y las transacciones
relacionadas.

Objetivos de la Entidad Publica:

1 Maximizar el valor agregado de los servicios de gobierno electrénico.

11 Desarrollar la inclusién social digital y la responsabilidad social y medioambiental en las

estructuras de gobierno electrénico.

15 Tener y mantener una cultura de prospectiva tecnoldgica aplicada al gobierno electrénico.
Objetivos relacionados con Tl Métricas

Al Porcentaje de inversiones en Tl donde se

1 Optimizar las inversiones en TI | cumplen o exceden los beneficios esperados.

relacionadas con los servicios de gobierno | B1.  Porcentaje de servicios de gobierno electrénico

electronico. donde se cumplen los acuerdos de nivel de servicio

(SLA) esperados.

O. Nuamero de servicios de gobierno electrdnico que

siguen buenas précticas internacionalmente aceptadas

Q. Numero de servicios web y mdvil dentro del

gobierno electrénico

F1. Frecuencia de las auditorias de seguridad de los

servicios de gobierno electrdnico

G1. Frecuencia de las auditorias de calidad de los

servicios de gobierno electrénico

J. Nivel de pertinencia de los servicios de gobierno

electronico para el ciudadano

S. NUmero de incidentes relacionados con el

incumplimiento de politicas internas de calidad,

6 Mejorar la calidad de los servicios de | seguridad y capacidad de los servicios de gobierno

gobierno  electronico  asegurando  la | electrdnico

capacidad, continuidad y disponibilidad de | H1. Nudmero de incidentes que obligan la activacion

los servicios del Plan de Continuidad de Negocios (BCP), Plan de

Recuperacion de Desastres (DRP) o los planes de

contingencia de TI relacionados con los servicios de

gobierno electrénico

I1. Numero de incidentes de seguridad identificados

4 Simplificar de manera constante la
experiencia del ciudadano al solicitar e
interactuar con servicios de gobierno
electrénico
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por el uso de servicios y aplicaciones moviles en los
servicios de gobierno electrénico

7 Garantizar la  integridad vy
confidencialidad de la informacion publica
empleada en los servicios de gobierno
electroénico.

M. Nuamero de incidentes relacionados con la pérdida
de disponibilidad y continuidad de los servicios de
gobierno electrénico

10 Alcanzar altos indices de flexibilidad y
facilidad para incorporar nuevos servicios de
gobierno electrénico

L1. Ndmero de oportunidades de mejora identificadas
en los servicios de gobierno electronico prestados

M1. NoOmero de acciones correctivas emprendidas
como resultado de auditorias a los servicios de
gobierno electrénico

E1l. Numero de cambios en los servicios de Tl o de
gobierno electronico

u. Numero de horas de capacitacion en temas
relacionados con gobierno electronico para el personal
de la entidad publica

MV1. Nimero de servicios digitales propuestos por la
entidad

11 Promover la colaboracion del ciudadano
en el disefio de servicios de gobierno
electronico.

N1. Noamero de servicios de gobierno electrénico en
cuyo disefio o mejora participa el ciudadano.

L1. Nudmero de oportunidades de mejora identificadas
en los servicios de gobierno electrénico prestados.

12 Actualizar la plataforma tecnoldgica

Al. Porcentaje de inversiones en Tl donde se
cumplen o exceden los beneficios esperados.

E1. Numero de cambios en los servicios de Tl o de
gobierno electrénico.

u. NUmero de horas de capacitacion en temas
relacionados con gobierno electrénico para el personal
de la entidad publica.

13 Proveer soluciones de Tl innovadoras a
través de los servicios de gobierno
electrénico

W. Numero de mejoras tecnoldgicas de caracter
innovador en los servicios de gobierno electrénico.
MV1. Nimero de servicios digitales propuestos por la
entidad.

15 Fortalecer la capacidad de innovacion
tecnoldgica

T. NUmero de innovaciones tecnolégicas identificadas
que se puedan aplicar a los servicios de gobierno
electronico.
MV4. Numero de servicios de Tl alineados a gobierno
electrénico

Entradas

1. Catalogo de servicios
Programa de proyectos
3. Politicas de seguridad y privacidad

N

Salidas
1. Catalogo de servicios actualizado
2. Riesgos de seguridad gestionados

3. Informes de auditoria de seguridad a los

de datos servicios maéviles de gobierno electrénico
4. Banco de datos personales
Actividades Buenas préacticas

1. Definir buenas practicas para el
desarrollo de aplicativos méviles

2. Desarrollar servicios de gobierno
electrénico moviles

3. ldentificar y tratar riesgos de
seguridad en los servicios moviles

4. Medir la percepcion del ciudadano
sobre los servicios moviles de
gobierno electrénico

COBIT 5.0 For Information Security

ITIL

ISO 12207

1SO 20000

1SO 27001

1SO 27002

1SO 27005

CSX FRAMEWORK

Buenas practicas para el desarrollo de aplicaciones
para la web maévil (W3C; 2010)

Tabla 53. Proceso 16
Fuente: Elaboracion propia
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VRASCI Gestionar los servicios méviles implicados en gobierno electrénico
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1 Definir buenas practicas para
lenas practicas p c R A C | |
el desarrollo de aplicativos mdviles
2 Desarrollar servicios de
. - L Cc R C A I I
gobierno electrénico mdviles
3 Identificar y tratar riesgos de
: y lratar resg c c c A C R
seguridad en los servicios moviles
4 Medir la  percepcion del
ciudadano sobre los servicios maviles | A R
de gobierno electronico

Tabla 54. VRASCI del proceso 16
Fuente: Elaboracion propia

Dominio: Infraestructura

Proceso 17: Gestionar las telecomunicaciones

Descripcion:

infraestructuras.

Gestiona la infraestructura de telecomunicaciones necesaria para implantar los servicios de tecnologias
de informacion. Ello incluye lo relacionado con gobierno electronico e implica la adquisicién, la
gestion de la configuracion, el mantenimiento, la gestion de incidentes y el aseguramiento de dichas

Objetivos de la Entidad Publica:

electronico.

17 Tener y mantener una cultura de innovacién del servicio orientada a los servicios de gobierno

Objetivos relacionados con Tl

Meétricas

Al Porcentaje de inversiones en Tl donde se
cumplen o exceden los beneficios esperados
E1. Numero de cambios en los servicios de Tl o de

a través de los servicios de gobierno
electronico

12 Actualizar la plataforma ; W

tecnolégica goblerno’electronlco o
u. Numero de horas de capacitacion en temas
relacionados con gobierno electrénico para el personal
de la entidad publica

13 Proveer soluciones de T1 innovadoras W. Numero de mejoras tecnoldgicas de caracter

innovador en los servicios de gobierno electrénico
MV1. Ndamero de servicios digitales propuestos por la
entidad

Entradas

1. Mapa de infraestructura tecnol6gica

2. Mapa de red incluyendo topologia

3. Inventario de activos de TI
relacionados con  redes vy
comunicaciones

4. Plan estratégico de Tl

5. PGD de la entidad publica

6. Contratos de proveedores de
telecomunicaciones

7. Catalogo de servicios

Salidas

1. Planes de mantenimiento de hardware

2. Mapa de infraestructura actualizado

3. Sistema de gestion de la configuracion vy
versiones

4. Lineas base de los servicios de gobierno
electronico

5. Catélogo de servicios actualizado
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Actividades Buenas practicas

1. Realizar la planificacion técnica y | COBIT 5.0
establecer las directrices (politicas | ITIL
y procedimientos) de la gestion de | Practicas de mantenimiento de equipos de
los sistemas de telecomunicaciones | telecomunicacion

2. Evaluar y realizar seguimiento a la | Practicas de configuracion de equipos
calidad y eficiencia de las
tecnologias de comunicaciones
involucradas en los servicios de
gobierno electrénico

3. Adaquirir, instalar y mantener
equipamientos  infraestructurales
(red, servidores)

4. Implementar médulos de monitoreo

5. Configurar dispositivos de red,
portales web, servicios méviles

Tabla 55. Proceso 17
Fuente: Elaboracion propia

VRASCI Gestionar las telecomunicaciones

Funciones y responsabilidades
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1. Realizar la planificacion técnica y
lecer | irectri liti
estab ecer las direct ces (po t(_:as Y | c c c R A
procedimientos) de la gestion de los sistemas
de telecomunicaciones
2. Evaluar y realizar seguimiento a la
calidad y eficiencia de las tecnologias de | | C c R A
comunicaciones involucradas en los servicios
de gobierno electrénico
3. Adquirir, instalar 'y  mantener
equipamientos infraestructurales (red, y | | | C C C R A
servidores)
4. Implementar médulos de monitoreo | I C C R A
. nfigurar di itiv r
5. Configu ar dspps_ 0s de red, | | C C R A
portales web y servicios maviles

Tabla 56. VRASCI del proceso 17
Fuente: Elaboracion propia

Dominio: Infraestructura

Proceso 18: Gestionar la arquitectura empresarial
Descripcion:
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Gestiona la arquitectura empresarial para procurar la optimizacion de esfuerzos e inversiones
destinadas a los servicios de gobierno electronico basandose en un marco de referencia Se alineara la
infraestructura de Tl a dicha arquitectura empresarial y hacia los sistemas de informacién, los
procesos, las unidades organizativas y las personas. Esto proporcionara estabilidad a los servicios de
gobierno electronico que se alojen en dichas arquitecturas.

Objetivos de la Entidad Publica:

5 Lograr una optimizacion sostenida de la imagen de la entidad publica como consecuencia del uso

de servicios de gobierno electronico.

10 Utilizar las mejores précticas en la prestacion de servicios de gobierno electrénico
14 Optimizar la gestion de la informacion involucrada en la prestacién de servicios de gobierno

electronico

Objetivos relacionados con Tl

Meétricas

3 Cumplir leyes y regulaciones relacionadas
a tecnologias y servicios de TI.

E. Numero de incumplimientos regulatorios a causa de
los servicios de gobierno electrénico

I. Nivel de satisfaccién de los interesados en relacién
con la transparencia, comprensién y precisién de la
informacion otorgada por la entidad publica sobre los
servicios de gobierno electrénico

F. NUmero de procedimientos administrativos a causa
del incumplimiento regulatorio en los servicios de
gobierno electrénico

E1l. Ndmero de cambios en los servicios de Tl o de
gobierno electrénico

4 Simplificar de manera constante la
experiencia del ciudadano al solicitar e
interactuar con servicios de gobierno
electronico

O. Numero de servicios de gobierno electrénico que
siguen buenas practicas internacionalmente aceptadas
Q. Ndmero de servicios web y mavil dentro del
gobierno electrénico

F1. Frecuencia de las auditorias de seguridad de los
servicios de gobierno electrénico

G1. Frecuencia de las auditorias de calidad de los
servicios de gobierno electronico

5 Lograr altos niveles de confiabilidad del
ciudadano en los servicios de gobierno
electronico

B1. Porcentaje de servicios de gobierno electrénico
donde se cumplen los acuerdos de nivel de servicio
(SLA) esperados

J8 Nivel de pertinencia de los servicios de gobierno
electronico para el ciudadano

6 Mejorar la calidad de los servicios de
gobierno  electrénico  asegurando  la
capacidad, continuidad y disponibilidad de
los servicios

J. Nivel de pertinencia de los servicios de gobierno
electrénico para el ciudadano

S. Numero de incidentes relacionados con el
incumplimiento de politicas internas de calidad,
seguridad y capacidad de los servicios de gobierno
electrénico

H1. Ndmero de incidentes que obligan la activacion
del Plan de Continuidad de Negocios (BCP), Plan de
Recuperacion de Desastres (DRP) o los planes de
contingencia de TI relacionados con los servicios de
gobierno electrénico

11.  Numero de incidentes de seguridad identificados
por el uso de servicios y aplicaciones moviles en los
servicios de gobierno electrénico

7 Garantizar la  integridad vy
confidencialidad de la informacién puablica
empleada en los servicios de gobierno
electrénico.

M. Numero de incidentes relacionados con la pérdida
de disponibilidad y continuidad de los servicios de
gobierno electronico.

8 Alinear la estrategia de TI hacia la
estrategia de negocio y la infraestructura de
servicios de TI a la estrategia de gobierno
electronico

J1.  Ndmero de proyectos del PEI orientados a
servicios de Tl y de gobierno digital

J. Nivel de pertinencia de los servicios de gobierno
electronico para el ciudadano

K1. Porcentaje de cumplimiento de los proyectos del
Plan de Gobierno Digital orientados a servicios de
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gobierno electrénico

9 Alcanzar y asegurar las metas de calidad
para lograr la sostenibilidad del servicio de
gobierno electrénico

B1l. Porcentaje de servicios de gobierno electrénico
donde se cumplen los acuerdos de nivel de servicio
(SLA) esperados

10 Alcanzar altos indices de flexibilidad y
facilidad para incorporar nuevos servicios de
gobierno electronico

L1. Nudmero de oportunidades de mejora identificadas
en los servicios de gobierno electrénico prestados

M1. Nudmero de acciones correctivas emprendidas
como resultado de auditorias a los servicios de
gobierno electrénico

E1. Numero de cambios en los servicios de Tl o de
gobierno electrénico

u. Nimero de horas de capacitacion en temas
relacionados con gobierno electrénico para el personal
de la entidad publica

MV1. Namero de servicios digitales propuestos por la
entidad

12 Actualizar la plataforma tecnoldgica

Al. Porcentaje de inversiones en Tl donde se
cumplen o exceden los beneficios esperados.

E1. Numero de cambios en los servicios de Tl o de
gobierno electronico.

u. NUmero de horas de capacitacion en temas
relacionados con gobierno electrénico para el personal
de la entidad publica.

Entradas

Salidas

=

Marco de arquitectura empresarial

1. Caso de negocio y propuesta de valor del concepto

2. Mapa de infraestructura tecnoldgica de arquitectura
3. Arquitectura y clasificacion de la | 2. Estrategia de implementacion a alto nivel de la
informacion arquitectura empresarial
4. Organigrama 3. Modelo de arquitectura empresarial de procesos
5. Mapa de procesos del negocio 4. Catélogo de servicios actualizado
6. Catalogo de servicios
Actividades Buenas préacticas
1. Establecer estrategia guia para la | TOGAF
definicion de la  arquitectura
empresarial
2. Tener y mantener un modelo de
arquitectura empresarial
3. Evaluar necesidades, recursos Yy
capacidades para la implementacion de
la arquitectura empresarial
4. Implementar y mantener la

arquitectura empresarial de la entidad
publica

Tabla 57. Proceso 18
Fuente: Elaboracion propia
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VRASCI Gestionar la arquitectura empresarial

Funciones y
responsabilidades
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1. Establecer estrategia guia para la definicién de la arquitectura A R | |
empresarial
2. Tener y mantener un modelo de arquitectura empresarial CcC |RA| I I
3. Evaluar necesidades, recursos y capacidades para la
. s - . | RA | C C
implementacion de la arquitectura empresarial
4. Implementar y mantener la arquitectura empresarial de la
. L I RA| C C
entidad publica
5. Gestionar cambios en los servicios de gobierno electrénico con
el objetivo de aprovechar y alinear los objetivos de TI y la | | | C RA
infraestructura hacia la arquitectura empresarial definida

Tabla 58. VRASCI del proceso 18
Fuente: Elaboracion propia

Dominio: Infraestructura
Proceso 19: Gestionar la capacidad
Descripcion:
Se encarga de definir, mantener, controlar y balancear las necesidades presentes y futuras de capacidad
de las tecnologias de informacién para lograr una provisién adecuada de servicio de gobierno
electrénico dentro de margenes de inversion razonable. Incluye la planificacion y evaluacion de las
capacidades actuales, la prevision de necesidades futuras basadas en los requerimientos de la entidad y
de los ciudadanos, el analisis del impacto de las TIC en la entidad y la evaluacion del riesgo, asi como
los recursos disponibles (infraestructurales, humanos y proveedores).
Objetivos de la Entidad Publica:
8  Mantener la continuidad y disponibilidad de los servicios de gobierno electrénico
13 Cumplir con las politicas internas relacionadas con la calidad, seguridad, capacidad y alcance de
la prestacion de servicios de gobierno electronico
15 Tener y mantener una cultura de prospectiva tecnoldgica aplicada al gobierno electrénico
Obijetivos relacionados a Tl Métricas
Al. Porcentaje de inversiones en Tl donde se
1 Optimizar las inversiones en TI | cumplen o exceden los beneficios esperados
relacionadas con los servicios de gobierno | B1.  Porcentaje de servicios de gobierno electrénico
electrénico donde se cumplen los acuerdos de nivel de servicio
(SLA) esperados
E. Numero de incumplimientos regulatorios a causa de
los servicios de gobierno electrénico.
I.  Nivel de satisfaccion de los interesados en relacion
con la transparencia, comprension y precision de la
3 Cumplir leyes y regulaciones | informacion otorgada por la entidad pudblica sobre los
relacionadas a tecnologias y servicios de Tl. | servicios de gobierno electrdnico.
F. Numero de procedimientos administrativos a causa
del incumplimiento regulatorio en los servicios de
gobierno electronico.
E1. Numero de cambios en los servicios de Tl o de
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gobierno electronico.

6 Mejorar la calidad de los servicios de
gobierno  electrénico  asegurando  la
capacidad, continuidad y disponibilidad de
los servicios

J. Nivel de pertinencia de los servicios de gobierno
electrénico para el ciudadano

S. Ndmero de incidentes relacionados con el
incumplimiento de politicas internas de calidad,
seguridad y capacidad de los servicios de gobierno
electronico

H1. Ndmero de incidentes que obligan la activacion
del Plan de Continuidad de Negocios (BCP), Plan de
Recuperacion de Desastres (DRP) o los planes de
contingencia de TI relacionados con los servicios de
gobierno electronico

I1.  Numero de incidentes de seguridad identificados
por el uso de servicios y aplicaciones moviles en los
servicios de gobierno electrénico

9 Alcanzar y asegurar las metas de calidad
para lograr la sostenibilidad del servicio de
gobierno electronico.

B1. Porcentaje de servicios de gobierno electronico
donde se cumplen los acuerdos de nivel de servicio
(SLA) esperados.

12 Actualizar la plataforma tecnolégica

Al Porcentaje de inversiones en Tl donde se
cumplen o exceden los beneficios esperados

E1. Numero de cambios en los servicios de Tl o de
gobierno electrénico

u. Numero de horas de capacitacion en temas
relacionados con gobierno electrénico para el personal
de la entidad publica

13 Proveer soluciones de Tl innovadoras a
través de los servicios de gobierno
electronico

W. Numero de mejoras tecnol6gicas de carécter
innovador en los servicios de gobierno electrdnico.
MV1. NUmero de servicios digitales propuestos por la
entidad.

14  Maximizar la capacidad de gestion
humana y tecnoldgica.

O1. Porcentaje de personal satisfecho con sus roles en
Tl

u. NUmero de horas de capacitacion en temas
relacionados con gobierno electrénico para el personal
de la entidad publica.

V. Ndmero de horas de concientizacion en temas
relacionados con gobierno electrénico para el personal
de la entidad publica.

MV2%. Porcentaje de aprovechamiento de espacio de
almacenamiento.

MV3®, Porcentaje de aprovechamiento de capacidad
de procesamiento.

15 Fortalecer la capacidad de innovacion
tecnologica

T. Numero de innovaciones tecnoldgicas identificadas
que se puedan aplicar a los servicios de gobierno
electronico.

MV4%.  Namero de servicios de TI
gobierno electrénico.

alineados a

Entradas

Salidas

Definicién de requisitos de capacidad
Mapa de infraestructura tecnoldgica
Recursos en general

Catélogo de servicios

GV [ =

=

Plan de capacidad de la infraestructura de Tl

2. Evaluacion de los acuerdos de servicio (SLA)
relacionados con la capacidad de los servicios de
gobierno electrénico

3. Proyectos de mejora de la capacidad de los

servicios

80 Meétrica incorporada como resultado de la validacién del modelo
81 Métrica incorporada como resultado de la validacién del modelo
62 Métrica incorporada como resultado de la validacion del modelo
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4. Catalogo de servicios actualizado

Actividades Buenas précticas

1. Evaluar periddicamente los niveles | COBIT 5.0
reales de capacidad a todos los niveles | ITIL
de procesamiento (la demanda de las | TOGAF
entidades, capacidad de servicio y | I1SO 38500
capacidad de los recursos) ISO 20000

2. Establecer el plan de capacidad de la
infraestructura de Tl

3. Actualizar los servicios del catalogo en
los aspectos relacionados con la
capacidad

4. Gestionar los incidentes causados por
un inadecuado rendimiento 0
capacidad

Tabla 59. Proceso 19
Fuente: Elaboracion propia

VRASCI  Gestionar la capacidad

Funciones y
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1. Evaluar periédicamente los niveles reales de capacidad a todos
los niveles de procesamiento (la demanda de las entidades, capacidad de I C A R
servicio y capacidad de los recursos)
2. Establecer el plan de capacidad de la infraestructura de TI I C A R
3. Actualizar los servicios del catalogo en los aspectos relacionados | c | AR c
con capacidad '
4. Gestionar los incidentes causados por un inadecuado rendimiento | C C RA
0 capacidad '

Tabla 60. VRASCI del proceso 19
Fuente: Elaboracion propia

Dominio: Infraestructura

Proceso 20: Gestionar las peticiones del servicio

Descripcion:

Conduce el analisis de factibilidad, la aprobacién y la dotacién de acceso oportuno a los mencionados
servicios de gobierno electronico. Asimismo, establece una jerarquia para la atencion de solicitudes de
servicio y un flujo de control de la actividad de los usuarios sobre dichos servicios para procurar ser
implementados.

Objetivos de la Entidad Publica:

174



1 Maximizar el valor agregado de los servicios de gobierno electronico.
7 Establecer una cultura de servicio orientada a satisfacer las necesidades del ciudadano.

Obijetivos relacionados con Tl

Meétricas

4  Simplificar de manera constante la

experiencia del ciudadano al solicitar e
interactuar con servicios de gobierno
electronico

O.  Numero de servicios de gobierno electronico
gue siguen buenas préacticas internacionalmente
aceptadas

Q. Numero de servicios web y movil dentro del
gobierno electrénico

F1. Frecuencia de las auditorias de seguridad de los
servicios de gobierno electrénico

G1. Frecuencia de las auditorias de calidad de los
servicios de gobierno electrdnico

6 Mejorar la calidad de los servicios de
gobierno  electrénico  asegurando  la
capacidad, continuidad y disponibilidad de
los servicios

J. Nivel de pertinencia de los servicios de gobierno
electrénico para el ciudadano

S. Numero de incidentes relacionados con el
incumplimiento de politicas internas de calidad,
seguridad y capacidad de los servicios de gobierno
electronico

H1. Numero de incidentes que obligan la activacion
del Plan de Continuidad de Negocios (BCP), Plan de
Recuperacion de Desastres (DRP) o los planes de
contingencia de TI relacionados con los servicios de
gobierno electrénico

11. Numero de incidentes de seguridad identificados
por el uso de servicios y aplicaciones mdviles en los
servicios de gobierno electrénico

7 Garantizar la integridad y confidencialidad
de la informacion publica empleada en los
servicios de gobierno electronico.

M. NUmero de incidentes relacionados con la
pérdida de disponibilidad y continuidad de los
servicios de gobierno electrdnico

10  Alcanzar altos indices de flexibilidad y
facilidad para incorporar nuevos servicios de
gobierno electronico

L1. NUumero de oportunidades de mejora
identificadas en los servicios de gobierno electrénico
prestados

M1. Ndmero de acciones correctivas emprendidas
como resultado de auditorias a los servicios de
gobierno electronico

E1l. Numero de cambios en los servicios de Tl o de
gobierno electrénico

U. Numero de horas de capacitacion en temas
relacionados con gobierno electrénico para el
personal de la entidad pablica

11 Promover la colaboraciéon del ciudadano
en el disefio de servicios de gobierno
electrénico

N1. Numero de servicios de gobierno electronico en
cuyo disefio participa el ciudadano

L1. Ndmero de oportunidades de mejora
identificadas en los servicios de gobierno electronico
prestados

14  Maximizar la capacidad de gestion
humana y tecnoldgica.

O1. Porcentaje de personal satisfecho con sus roles
en TI.

U. Numero de horas de capacitacion en temas
relacionados con gobierno electrénico para el
personal de la entidad publica.

V. Numero de horas de concientizacion en temas
relacionados con gobierno electrénico para el
personal de la entidad puablica.

MV2%,  Porcentaje de aprovechamiento de espacio
de almacenamiento.

MV3%. Porcentaje de aprovechamiento de capacidad
de procesamiento.

8% Métrica incorporada como resultado de la validacién del modelo
% Métrica incorporada como resultado de la validacion del modelo
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Entradas Salidas
1. Canales de comunicacién con el | 1. Lista de requerimientos funcionales de nuevos

ciudadano servicios de gobierno electrénico

2. Peticiones de servicio planteadas por los | 2. Lista de peticiones de servicio atendidas y no
ciudadanos (necesidades) atendidas

3. Flujo de atencion a las solicitudes de | 3. Incidencias en la atencion de peticiones de
servicio servicio resueltas

4. Paquete de disefio de los servicios de | 4. Catalogo de servicios de gobierno electronico
gobierno electrénico autorizado actualizado

5. Catalogo de servicios

Actividades Buenas précticas

1. Gestionar un canal de registro de | ITIL

peticiones de servicio para el ciudadano COBIT 5.0

Evaluar las peticiones del servicio

3. Implementar los servicios de gobierno
electrénico derivados de las peticiones de
servicios aprobados donde corresponda

4. Comprobar la satisfaccién del ciudadano
en relacidn con la atencion de solicitud

2

Tabla 61. Proceso 20
Fuente: Elaboracion propia

VRASCI Gestionar las peticiones del servicio

Funciones y responsabilidades
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1 Gestionar un canal de registro de peticiones de A R c |
servicio para el ciudadano
2 Evaluar las peticiones del servicio AlC R |
3 Implementar los servicios de gobierno electrénico
derivados de las peticiones de servicios aprobados donde | C | | A R |
corresponda
4  Comprobar la satisfaccion del ciudadano en relacién
- g | | R, A C
con la atencion de solicitud

Tabla 62. VRASCI del proceso 20
Fuente: Elaboracion propia

Dominio: Infraestructura

Proceso 21: Gestionar la calidad de los servicios

Descripcion:

Define, comunica y monitorea los requisitos de calidad en todos los servicios de gobierno electrénico
establecidos dentro de la entidad publica incluyendo los mecanismos de control y vigilancia constante
y el uso de précticas probadas y estdndares de mejora continua. Deben destacarse como criterios de
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calidad la accesibilidad, operatividad y entrega de la informacion.

Objetivos de la Entidad Publica:

13 Cumplir con las politicas internas relacionadas con la calidad, seguridad, capacidad y alcance de
la prestacion de servicios de gobierno electrdnico.

18 Establecer mecanismos de mejora continua de la calidad de los servicios de gobierno electrénico.

Objetivos relacionados con Tl Métricas

E. NUimero de incumplimientos regulatorios a causa
de los servicios de gobierno electronico.

l. Nivel de satisfaccién de los interesados en
relacibn con la transparencia, comprension vy
precision de la informacidn otorgada por la entidad
publica sobre los servicios de gobierno electrénico.

F.  Namero de procedimientos administrativos a
causa del incumplimiento regulatorio en los servicios
de gobierno electrénico.

E1l. Numero de cambios en los servicios de Tl o de
gobierno electrénico.

3 Cumplir leyes y regulaciones relacionadas
a tecnologias y servicios de TI.

J. Nivel de pertinencia de los servicios de
gobierno electrdnico para el ciudadano
S. Numero de incidentes relacionados con el

incumplimiento de politicas internas de calidad,
seguridad y capacidad de los servicios de gobierno
electrdnico

6 Mejorar la calidad de los servicios de | H1. Numero de incidentes que obligan la activacion
gobierno electrénico asegurando la capacidad, | del Plan de Continuidad de Negocios (BCP), Plan de

continuidad y disponibilidad de los servicios | Recuperacion de Desastres (DRP) o los planes de
contingencia de TI relacionados con los servicios de

gobierno electronico

11. Nudmero de incidentes de seguridad identificados
por el uso de servicios y aplicaciones moviles en los
servicios de gobierno electrénico

B1. Porcentaje de servicios de gobierno electrénico
donde se cumplen los acuerdos de nivel de servicio
(SLA) esperados

9 Alcanzar y asegurar las metas de
calidad para lograr la sostenibilidad del
servicio de gobierno electrénico

O1. Porcentaje de personal satisfecho con sus roles
en TI.

U. Numero de horas de capacitacion en temas
relacionados con gobierno electrénico para el
personal de la entidad puablica.

14  Maximizar la capacidad de gestion | V. Numero de horas de concientizacion en temas
humana y tecnoldgica. relacionados con gobierno electronico para el
personal de la entidad pablica.

MV2%. Porcentaje de aprovechamiento de espacio
de almacenamiento.

MV3%. Porcentaje de aprovechamiento de capacidad
de procesamiento.

T. NUmero de innovaciones tecnolégicas
identificadas que se puedan aplicar a los servicios de
gobierno electronico.
MV4". Namero de servicios de TI alineados a
gobierno electronico.

15 Fortalecer la capacidad de innovacion
tecnoldgica

Entradas Salidas

8 Meétrica incorporada como resultado de la validacién del modelo
% Meétrica incorporada como resultado de la validacién del modelo
87 Métrica incorporada como resultado de la validacion del modelo
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Politicas de calidad

Requisitos de calidad

Catalogo de servicios

Reporte sobre incidentes e informes de

tendencias relacionados con la calidad de

servicio

Plan de aseguramiento de la calidad

6. Informes de auditoria o revisiones de
calidad anteriores de los servicios de
gobierno electrénico

7. Buenas préacticas en gestion de la calidad

y/o modelo de calidad seguido

N

o

1. Plan de aseguramiento de calidad actualizado

2. Iniciativas de mejora de la calidad basadas en
sugerencias o reclamos sobre los servicios de
gobierno electronico captados directamente de los
ciudadanos (oportunidades de mejora)

3. Plan de auditoria de la calidad de los servicios

4. Catalogo de servicios actualizado

Buenas practicas

estructura organizativa

3. Definir planes de gestion de la calidad
para los servicios de gobierno electrénico

4. Supervisar y medir la eficacia y la
aceptacion de la gestion de la calidad en
los servicios de gobierno

5. Comunicar al ciudadano principios de
calidad y actividades de mejora continua
emprendidas sobre los servicios de
gobierno electrénico

Actividades

1. Asegurar que el marco de gestion de T1 | COBIT 5.0
incluye un enfoque estandar, formal y | ITIL
continuo de gestion de la calidad alineado | 1SO 12207
con los requerimientos de la entidad | 1SO 15504
publica ISO 20000

2. Definir roles, tareas, capacidades de | 1SO 9001
decision y responsabilidades para la | 1SO 38500
gestion de la calidad, dentro de la

Tabla 63. Proceso 21

Fuente: Elaboracion propia

VRASCI Gestionar la calidad de los servicios

Funciones y responsabilidades
[<5] [<5]
© ©
2 8.3
k- 25
.. @ [
Actividades s |5 8 s B
Q (O] @ <9 = oS
(] ko] o @O c
e o T 9 S
5 | 28 55 | 8
)
S |5/ 5_|9 | gg |3
< O| OF O (OIS @)
1 Asegurar que el marco de gestion de TI
incluya un enfoque estandar, formal y continuo de | | R A
gestion de la calidad alineado con los requerimientos
de la entidad publica
2  Definir roles, tareas, capacidades de decision
y responsabilidades para la gestion de la calidad, | | R A C
dentro de la estructura organizativa
3 Definir planes de gestion de la calidad para los
S ! . | | R A C
servicios de gobierno electronico
4 Supervisar y medir la eficacia y la aceptacion
i . e : | | R A C
de la gestion de la calidad en los servicios de gobierno
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5 Comunicar al ciudadano principios de calidad

y actividades de mejora continua emprendidas sobre | | C A R |

los servicios de gobierno electrénico

Tabla 64. VRASCI del proceso 21
Fuente: Elaboracion propia

Dominio: Planificacion y gestién

Proceso 22: Gestionar los proveedores
Descripcion:

Gestionar la cadena de suministro de los componentes y los activos fundamentales para los servicios
de gobierno electrénico brindados por proveedores y suministradores incluyendo la seleccion de la
gestion de las relaciones, la gestion de los contratos y la evaluacion y supervision de su desempefio,
entre otros.

Objetivos de la Entidad Publica:

3 Cumplir leyes y regulaciones relacionadas con el gobierno electronico.
6 Optimizar costos en la entrega de los servicios de gobierno electrénico al ciudadano.

Objetivos relacionados con Tl

Meétricas

1 Optimizar las inversiones en TI
relacionadas con los servicios de gobierno
electronico

Al. Porcentaje de inversiones en Tl donde se
cumplen o exceden los beneficios esperados

B1l. Porcentaje de servicios de gobierno electrénico
donde se cumplen los acuerdos de nivel de servicio
(SLA) esperados

2 Evaluar y administrar los riesgos
involucrados en la prestacion de los
servicios de gobierno electronico.

Cl. Numero de incidentes de los servicios de
gobierno electronico significativos que no fueron
identificados en evaluaciones de riesgos
D1. Noamero de riesgos identificados por el uso de
servicios y aplicaciones web y méviles

3 Cumplir leyes y regulaciones
relacionadas a tecnologias y servicios de TI.

E. NUmero de incumplimientos regulatorios a causa de
los servicios de gobierno electronico.

I.  Nivel de satisfaccion de los interesados en relacion
con la transparencia, comprension y precision de la
informacion otorgada por la entidad publica sobre los
servicios de gobierno electronico.

F. Numero de procedimientos administrativos a causa
del incumplimiento regulatorio en los servicios de
gobierno electronico.

E1. Numero de cambios en los servicios de Tl o de
gobierno electronico.

7 Garantizar la  integridad vy
confidencialidad de la informacion publica
empleada en los servicios de gobierno
electronico.

M. Numero de incidentes relacionados con la pérdida
de disponibilidad y continuidad de los servicios de
gobierno electronico.

8 Alinear la estrategia de TI hacia la
estrategia de negocio y la infraestructura de
servicios de TI hacia la estrategia de
gobierno electrénico.

J1. Numero de proyectos del PEI orientados a
servicios de Tl y de gobierno digital.

J. Nivel de pertinencia de los servicios de gobierno
electronico para el ciudadano.

K1. Porcentaje de cumplimiento de los proyectos del
Plan de Gobierno Digital orientados a servicios de
gobierno electrénico

Entradas

Salidas
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1. Contratos con los proveedores y 1. Criterios de evaluacion de proveedores
suministradores 2. Informes de auditorias o evaluaciones de los
2. Plan de adquisiciones aprobado contratos con los proveedores (UC)
3. Regulacién sobre adquisiciones y 3. Rolesy responsabilidades de los proveedores
contrataciones 4. Resultados de las revisiones de la supervisién
4. Catélogo de servicios del cumplimiento de los proveedores
5. Base de datos de proveedores 5. Catdlogo de servicios actualizado (nuevos
UC, nuevos OLA)
6. Base de datos de proveedores actualizados
Actividades Buenas practicas
1. Identificar y evaluar las relaciones
y contratos con proveedores COBIT 5.0
2. Gestionar contratos y relaciones | ITIL
con proveedores Buenas practicas de la gestion de cadena de
3. Gestionar el riesgo en el suministro | suministros
de activos de servicio
4. Supervisar el cumplimiento y el
rendimiento del proveedor de
servicios de gobierno electronico

Tabla 65. Proceso 22
Fuente: Elaboracion propia

VRASCI Gestionar los proveedores

Funciones y responsabilidades
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1 Identificar valuar las relacion
dentificar y evaluar las relaciones vy | c c R, A c c
contratos con proveedores
2 Gestionar contratos y relaciones con
proveedores I c c A R
3 Gestionar el riesgo en el suministro de
: ne g | | C A R | C
activos de servicio
4 Supervisar el cumplimiento y el
rendimiento del proveedor de servicios de gobierno | | R A C C
electronico

Tabla 66. VRASCI del proceso 22
Fuente: Elaboracion propia

Dominio: Planificacion y gestién

Proceso 23: Gestionar el presupuesto e inversiones

Descripcion:

Gestiona las actividades financieras y contables relacionadas con el establecimiento, administracion y
control tanto del presupuesto como de las inversiones priorizando el gasto en tecnologias de
informacion y comunicaciones orientadas a los servicios de gobierno electronico de la entidad. Se
busca fomentar el uso de précticas presupuestarias formales y un sistema justo y equitativo de reparto
de costes a la empresa.

Obijetivos de la Entidad Publica:
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2 Lograr eficiencia en la asignacion de recursos destinados a la prestacion de servicios de gobierno

electronico.

4 Contribuir a la transparencia financiera de los servicios de gobierno electrénico hacia los

ciudadanos e interesados.

Objetivos relacionados con Tl

Meétricas

1 Optimizar las inversiones en TI
relacionadas con los servicios de gobierno
electronico

Al. Porcentaje de inversiones en Tl donde se
cumplen o exceden los beneficios esperados

B1. Porcentaje de servicios de gobierno electrénico
donde se cumplen los acuerdos de nivel de servicio
(SLA) esperados

2 Evaluar y administrar los riesgos
involucrados en la prestacion de los
servicios de gobierno electrénico

Cl. Numero de incidentes de los servicios de
gobierno electrénico significativos que no fueron
identificados en evaluaciones de riesgos
D1. Numero de riesgos identificados por el uso de
servicios y aplicaciones web y méviles

3 Cumplir leyes y regulaciones externas
relacionadas con tecnologias y servicios de
TI

E. NUmero de incumplimientos regulatorios a causa
de los servicios de gobierno electrénico

I.  Nivel de satisfaccion de los interesados en relacion
con la transparencia, comprension y precision de la
informacion otorgada por la entidad publica sobre los
servicios de gobierno electronico

F. NOmero de procedimientos administrativos a causa
del incumplimiento regulatorio en los servicios de
gobierno electrénico

E1. Numero de cambios en los servicios de Tl o de
gobierno electrénico

4 Simplificar de manera constante la
experiencia del ciudadano al solicitar e
interactuar con servicios de gobierno
electrénico

O. Numero de servicios de gobierno electrénico que
siguen buenas practicas internacionalmente aceptadas
Q. Numero de servicios web y mdvil dentro del
gobierno electrénico

F1. Frecuencia de las auditorias de seguridad de los
servicios de gobierno electrénico

G1. Frecuencia de las auditorias de calidad de los
servicios de gobierno electrénico

5 Lograr altos niveles de confiabilidad del
ciudadano en los servicios de gobierno
electronico.

B1l. Porcentaje de servicios de gobierno electrénico
donde se cumplen los acuerdos de nivel de servicio
(SLA) esperados.

Jk Nivel de pertinencia de los servicios de gobierno
electrénico para el ciudadano.

11 Promover la colaboracion del ciudadano
en el disefio de servicios de gobierno
electronico.

N1. Numero de servicios de gobierno electronico en
cuyo disefio o mejora participa el ciudadano.

L1. Numero de oportunidades de mejora identificadas
en los servicios de gobierno electrénico prestados.

14  Maximizar la capacidad de gestion
humana y tecnoldgica.

O1. Porcentaje de personal satisfecho con sus roles en
TI.

u. NUmero de horas de capacitacion en temas
relacionados con gobierno electrénico para el personal
de la entidad publica.

V. Numero de horas de concientizacion en temas
relacionados con gobierno electrénico para el personal
de la entidad publica.

MV2%. Porcentaje de aprovechamiento de espacio de
almacenamiento.

MV3%. Porcentaje de aprovechamiento de capacidad
de procesamiento.

Entradas

Salidas

%8 Meétrica incorporada como resultado de la validacién del modelo
% Métrica incorporada como resultado de la validacion del modelo
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1. Inventario de activos 1. Andlisis y evaluaciones de los presupuestos
2. Catalogo de servicios 2. Asignaciones presupuestarias
3. Planes anuales de inversion 3. PEGE valorizado
4. Presupuestos 4. Reporte de inversiones de TI relacionadas con
5. PEGE de la entidad publica gobierno electrdnico
6. PGD de la entidad publica 5. Oportunidades de optimizacion de costes
6. Catalogo de servicio actualizado
7. Inventario de activos valorizados
Actividades Buenas practicas
1. Gestionar las finanzas y la | COBITS5.0
contabilidad 1SO 38500
2. Crear y mantener presupuestos Normas Internacionales de Informacion Financiera
3. Gestionar compras y adquisiciones | (IFRS/NIIF)

Tabla 67. Proceso 23
Fuente: Elaboracion propia

VRASCI Gestionar el presupuesto e inversiones
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2  Crear y mantener presupuestos | C | C R, A
3 Gestionar compras y adquisiciones | | C V R A

Tabla 68. VRASCI del proceso 23
Fuente: Elaboracion propia

Dominio: Planificacion y gestién

Proceso 24: Gestionar los recursos humanos

Descripcion:

Administra la estructuracion, ubicacién, capacidades de decisién y habilidades de los recursos
humanos responsables de la infraestructura de Tl y, en particular, de los servicios de gobierno
electrénico. Ello incluye la comunicacion de las funciones y responsabilidades definidas, la formacion
y planes de desarrollo personal y las expectativas de desempefio, la capacidad de tener y mantener
personal motivado y la segregacion misma de las funciones con fines de seguridad y transparencia.
Objetivos de la Entidad Publica:

2 Lograr eficiencia en la asignacion de recursos destinados a la prestacion de servicios de gobierno
electrénico.

16 Poseer personal preparado y motivado.

Objetivos relacionados con Tl Métricas
Al. Porcentaje de inversiones en Tl donde se
1 Optimizar las inversiones en TI | cumplen o exceden los beneficios esperados
relacionadas con los servicios de gobierno | B1.  Porcentaje de servicios de gobierno electronico
electrénico donde se cumplen los acuerdos de nivel de servicio
(SLA) esperados
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2 Evaluar y administrar los riesgos
involucrados en la prestacion de los
servicios de gobierno electronico

CL. Namero de incidentes de los servicios de
gobierno electronico significativos que no fueron
identificados en evaluaciones de riesgos
D1. Numero de riesgos identificados por el uso de
servicios y aplicaciones web y méviles

3 Cumplir leyes y regulaciones externas
relacionadas con tecnologias y servicios de
TI

E. NuUmero de incumplimientos regulatorios a causa
de los servicios de gobierno electrénico

I.  Nivel de satisfaccion de los interesados en relacion
con la transparencia, comprension y precision de la
informacion otorgada por la entidad publica sobre los
servicios de gobierno electrénico

F. Namero de procedimientos administrativos a causa
del incumplimiento regulatorio en los servicios de
gobierno electrénico

E1. Numero de cambios en los servicios de Tl o de
gobierno electrénico

14 Maximizar la capacidad de gestion
humana y tecnolégica

O1. Porcentaje de personal satisfecho con sus roles en
Ti

u. NOmero de horas de capacitacion en temas
relacionados con gobierno electrénico para el personal
de la entidad publica

V. Ndmero de horas de concientizacion en temas
relacionados a gobierno electronico para el personal de
la entidad publica

MV?2. Porcentaje de aprovechamiento de espacio de
almacenamiento

MV3. Porcentaje de aprovechamiento de capacidad de
procesamiento

Entradas Salidas
1. Plan y presupuesto para Recursos 1. Evaluaciones de requisitos de personal
Humanos 2. Planes de aprovisionamiento de personal
2. Politicas y procedimientos de RR. 3. Matriz de habilidades y competencias
HH actualizada (segregacion de funciones)
3. Marco legal relacionado con 4. Planes de capacitacion para el personal
adquisiciones y contrataciones 5. Lineas de carrera
4. Reglamento y  manual de
organizacion y funciones
5. Estructura organizativa de la
empresa y organigrama
Actividades Buenas practicas
1. Definir 'y  mantener roles, | COBIT 5.0

responsabilidades y competencias
del personal requerido

Identificar personal clave de Tl
Gestionar el personal contratado
Evaluar el desempefio laboral de
los empleados

5. Mantener al personal motivado

H i

Buenas practicas relacionadas con Recursos Humanos
(Harris, 2011)
- Gobernanza estructurada y desarrollo de casos
de negocio
- Desarrollo de capacidades avanzadas de
planificacion de la fuerza laboral
- Implementar las filosofias de
humanos correctas
- Reducir el trabajo administrativo para los
socios de recursos humanos
- Mejorar los sistemas de recursos humanos
- Medicion de métricas operacionales vy
empresariales
- Desarrollo de
humanos internos
- Mejora de las capacidades del gestor de lineas

recursos

habilidades de recursos
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- Outsourcing de servicios de recursos humanos
estratégicamente

Tabla 69. Proceso 24
Fuente: Elaboracion propia

VRASCI Gestionar los recursos humanos

Funciones y
responsabilidades
Actividades
© [72}
ge |88 |8
T o 52 | 63
552 |85 5%
OO O @ T O 4
1 Definir y mantener roles, responsabilidades y competencias | R, c
del personal requerido A
2 Identificar personal clave de Tl | R, C
A
3 Gestionar el personal contratado | R, C c
A
4 Evaluar el desempefio laboral de los empleados | R A c
5 Mantener al personal motivado A R

Tabla 70. VRASCI del proceso 24
Fuente: Elaboracion propia

Dominio: Planificacion y gestién

Proceso 25: Gestionar proyectos
Descripcion:
Gestiona todos los proyectos relacionados con los servicios de gobierno electronico en base a las
inversiones a realizarse. Establece buenas practicas internacionalmente aceptadas sobre gestion de
proyectos en linea con la estrategia corporativa. Ello incluye iniciar, planificar, controlar y ejecutar los
proyectos y cerrarlos con una revision post implementacién haciendo participar, en la medida de lo
posible, al ciudadano beneficiario del servicio o servicios relacionados.
Objetivos de la Entidad Publica:
2 Lograr eficiencia en la asignacidn de recursos destinados a la prestacién de servicios de gobierno
electronico
10 Utilizar las mejores précticas en la prestacion de servicios de gobierno electrénico.

Objetivos relacionados con Tl | Métricas
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1 Optimizar las inversiones en TI
relacionadas con los servicios de gobierno
electronico

Al Porcentaje de inversiones en Tl donde se
cumplen o exceden los beneficios esperados

B1. Porcentaje de servicios de gobierno electronico
donde se cumplen los acuerdos de nivel de servicio
(SLA) esperados

2 Evaluar y administrar los riesgos
involucrados en la prestacion de los
servicios de gobierno electronico

Cl. Ndmero de incidentes de los servicios de
gobierno electronico significativos que no fueron
identificados en evaluaciones de riesgos
D1. Numero de riesgos identificados por el uso de
servicios y aplicaciones web y maviles

3 Cumplir leyes y regulaciones externas
relacionadas con tecnologias y servicios de
TI

E. Ndmero de incumplimientos regulatorios a causa
de los servicios de gobierno electrénico

I.  Nivel de satisfaccion de los interesados en relacion
con la transparencia, comprension y precision de la
informacion otorgada por la entidad publica sobre los
servicios de gobierno electrdnico

F. Ndmero de procedimientos administrativos a causa
del incumplimiento regulatorio en los servicios de
gobierno electronico

E1. Numero de cambios en los servicios de Tl o de
gobierno electrénico

8 Alinear la estrategia de TI hacia la
estrategia de negocio y la infraestructura de
servicios de Tl a la estrategia de gobierno
electronico

J1.  Numero de proyectos del PEI orientados a
servicios de Tl y de gobierno digital

J Nivel de pertinencia de los servicios de gobierno
electrénico para el ciudadano

K1. Porcentaje de cumplimiento de los proyectos del
Plan de Gobierno Digital orientados a servicios de
gobierno electrénico

10  Alcanzar altos indices de flexibilidad
y facilidad para incorporar nuevos servicios
de gobierno electrénico

L1. Numero de oportunidades de mejora identificadas
en los servicios de gobierno electronico prestados

M1. Numero de acciones correctivas emprendidas
como resultado de auditorias a los servicios de
gobierno electronico

E1. Numero de cambios en los servicios de Tl o de
gobierno electrénico

u. Numero de horas de capacitacion en temas
relacionados a gobierno electrénico para el personal de
la entidad publica

MV1. NUmero de servicios digitales propuestos por la
entidad.

14 Maximizar la capacidad de gestion
humana y tecnolégica

O1. Porcentaje de personal satisfecho con sus roles en
Ti

u. Numero de horas de capacitacion en temas
relacionados con gobierno electrénico para el personal
de la entidad publica

V. Numero de horas de concientizacion en temas
relacionados a gobierno electronico para el personal de
la entidad publica

MV2. Porcentaje de aprovechamiento de espacio de
almacenamiento

MV 3. Porcentaje de aprovechamiento de capacidad de
procesamiento

Entradas

Salidas
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1. Metodologia institucional para la
gestion de proyectos

2. Portafolios de programas, servicios
y activos actualizados

3. Catélogo de servicios

4. Reglamento y Manual de
Organizacion y Funciones

5. Documentacion y formatos para los
proyectos

1. Enfoques actualizados de gestion de
programas y proyectos

2. Caso de negocio/ estudio de viabilidad-

factibilidad de cada proyecto

Plan de proyecto

Presupuesto del proyecto

Requerimiento de recursos y matriz RACI del

proyecto

6. Resultado de la revision del rendimiento del

proyecto (ROI)

Lecciones aprendidas del proyecto

Confirmaciones de aceptacion de las partes

interesadas del proyecto

9. Catalogo de servicios actualizado

ok w

® A

Actividades

Buenas practicas

1. Gestionar el compromiso de las
partes interesadas

2. Desarrollar y mantener el caso de
negocio y el plan de proyecto

3. Planificar proyectos

4. Supervisar, controlar e informar de
los resultados del proyecto

5. Gestionar la calidad de los
proyectos

6. Cerrar un proyecto

COBIT 5.0
PMBOK
PRINCE2

Tabla 71. Proceso 25
Fuente: Elaboracion propia

VRASCI Gestionar proyectos

Funciones y responsabilidades
g2 8
T | 28 E
> &2 S
Actividades S s | &8° 3
'S 0} o O
(] (5]
e 8 | ° 2 3
a S 5 g 5
S s b o (@) s
< | & 683 0 | 5=
O+
1 Gestionar el compromiso de las partes A | R c |
interesadas
2 Desarrollar y mantener el caso de negocio y el | | R, A C c
plan de proyecto
3 Planificar proyectos I I R A c C
4 Supervisar, controlar e informar de los resultados v v R, A c |
del proyecto
5 Gestionar la calidad de los proyectos | | A C R
6 Cerrar un proyecto | | R, A c c

Tabla 72. VRASCI del proceso 25
Fuente: Elaboracion propia
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Dominio: Planificacion y gestién

Proceso 26: Gestionar los cambios

Descripcion:

Gestiona, de una forma controlada, todos los cambios necesarios sobre los servicios de gobierno
electrénico y la infraestructura de TI relacionada. Se incluye la clasificacién de los cambios (cambios
estdndar y de emergencia) y aquellos relacionados con los procesos de negocio, aplicaciones e
infraestructura. Ello incluye normas y procedimientos de cambio, analisis de impacto, priorizacion y

autorizacion, cambios de emergencia, seguimiento, reporte, cierre y documentacion.

Objetivos de la Entidad Publica:

7 Establecer una cultura de servicio orientada a satisfacer las necesidades del ciudadano.
12 Optimizar el disefio de servicios de gobierno electronico.

Obijetivos relacionados con Tl

Meétricas

1 Optimizar las inversiones en TI
relacionadas con los servicios de gobierno
electronico

Al. Porcentaje de inversiones en Tl donde se
cumplen o exceden los beneficios esperados

B1. Porcentaje de servicios de gobierno electrdnico
donde se cumplen los acuerdos de nivel de servicio
(SLA) esperados

8 Alinear la estrategia de Tl hacia la
estrategia de negocio y la infraestructura de
servicios de Tl a la estrategia de gobierno
electronico

J1.  Ndmero de proyectos del PEI orientados a
servicios de Tl y de gobierno digital

J. Nivel de pertinencia de los servicios de gobierno
electrénico para el ciudadano

K1. Porcentaje de cumplimiento de los proyectos del
Plan de Gobierno Digital orientados a servicios de
gobierno electronico

10 Alcanzar altos indices de flexibilidad y
facilidad para incorporar nuevos servicios de
gobierno electrénico

L1. Numero de oportunidades de mejora identificadas
en los servicios de gobierno electronico prestados

M1. Numero de acciones correctivas emprendidas
como resultado de auditorias a los servicios de
gobierno electrénico

E1. Ndmero de cambios en los servicios de Tl o de
gobierno electronico.

u. Numero de horas de capacitacion en temas
relacionados con gobierno electrénico para el personal
de la entidad publica.

MV1. NUumero de servicios digitales propuestos por la
entidad.

11 Promover la colaboracién del ciudadano
en el disefio de servicios de gobierno
electronico.

N1. Numero de servicios de gobierno electrénico en
cuyo disefio o0 mejora participa el ciudadano.

L1. Numero de oportunidades de mejora identificadas
en los servicios de gobierno electronico prestados.

14 Maximizar la capacidad de gestion
humana y tecnolégica

O1. Porcentaje de personal satisfecho con sus roles en
Tl

u. Ndmero de horas de capacitacion en temas
relacionados con gobierno electrénico para el personal
de la entidad publica.

V. Numero de horas de concientizacién en temas
relacionados a gobierno electrénico para el personal de
la entidad publica.

MV2. Porcentaje de aprovechamiento de espacio de
almacenamiento.

MV3. Porcentaje de aprovechamiento de capacidad de
procesamiento.

Entradas

Salidas
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1. Conformacién y responsabilidades 1. Planes de los proyectos de cambio

del Comité de Cambios 2. Documentacion relacionada con el ciclo de
2. Plantillas para el registro de cambio vida del cambio
3. Ciclo de vida del cambio 3. Revisiones pos implementacion de cambios
4. Catélogo de servicios 4. Reportes del estado de cambio de una peticion
5. Reporte de incidentes generados por 5. Catélogo de servicios actualizado

cambios en el servicio

Actividades Buenas précticas

1. Evaluar, priorizar y autorizar | COBIT 5.0

peticiones de cambio ITIL

Gestionar cambios de emergencia 1SO 20000

3. Hacer seguimiento e informar de
evaluaciones post implementacion

4. Cerrary documentar los cambios

N

Tabla 73. Proceso 26
Fuente: Elaboracion propia

VRASCI Gestionar los cambios

Funciones y responsabilidades
(3} [«5) [«5)
© © ©
B Yet'S 88| 2
e g < Le | B
Actividades 5 B‘E g g S
[ [}
S | 58 8|9
(<5} L O (<5}
5 3o T o | ©
N c c —
2 | 55 S5|®©
£ w5l O a5 | B
o 5| = L 5 8
(@) O > O 0> ot
I.
1 Evaluar, priorizar y autorizar peticiones de cambio R, A Cc | Cc |
2 Gestionar cambios de emergencia A c c R v
3 Hacer seguimiento e informar evaluaciones post implementacién A C C R \Y
4 Cerrar y documentar los cambios
y Alclc| R |V

Tabla 74. VRASCI del proceso 26
Fuente: Elaboracion propia

2.6 Guia de implementacion

El objetivo de esta guia es proveer un conjunto de pasos para implementar el modelo
MIGE basado en un ciclo de vida iterativo de mejora continua, el cual es adaptable a las
necesidades y/o requerimientos de la entidad publica.

El entorno general de la entidad publica debe ser analizado para determinar aspectos de
gestion, cultura, relaciones formales e informales, dependencias, entre otros. Estos
incidiran en los procesos de negocio y de Tl y en las métricas que dicha entidad
considere pertinentes y Utiles.

De la misma forma, la implementacidn de procesos, objetivos y el establecimiento de
las métricas es referencial, pues la entidad publica puede organizar sus recursos y
capacidades partiendo de las ideas generales propuestas en la presente guia. Asi, debera
considerar su situacion especifica y la regulacion que le compete -en relacion con el
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gobierno electrénico- para que los procesos y objetivos de la guia sean cubiertos con los
planteamientos que la institucion vaya a realizar.

2.6.1 Fases de la implementacion

La guia de implementacién del MIGE consta de las siguientes fases:

Figura 43. Proyectos sugeridos para cada habilitador
Fuente: Elaboracion propia

2.6.2 Implementacion de los habilitadores

Entre los requisitos previos, la entidad publica debe considerar el establecimiento de
habilitadores vistos en el Capitulo IV. Estos facilitaran la implementacion de los
esguemas de gobierno.

2.6.2.1 Proyectos propuestos por habilitador

En caso no se tengan uno o varios de los habilitadores, la Tabla 75 presenta, de manera
referencial, un conjunto de proyectos de baja complejidad que pueden apoyar en la
implementacion progresiva de los mismos:

Politicas:

- Elaborar el documento maestro de las politicas de operacion
institucional que contenga directrices generales para todos
los niveles y cargos

Procesos:

- Elaborar el modelado de todos los procesos de la entidad
publica conforme a su ROF y MOF (documentado y
actualizado)

Proyectos

- Establecer una metodologia de gestion de proyectos

aplicable a todo nivel de la entidad publica

Politicas, procesos y
proyectos
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- Instalacion de banda ancha con la finalidad de una
Conectividad conectividad integral para el acceso oportuno de los
ciudadanos a los servicios de gobierno electrénico

Infraestructura
- Evaluacion y mejora de la infraestructura para determinar el
estado ideal y brindar servicios de calidad
- Establecer requisitos minimos de infraestructura para poder
desarrollar servicios de gobierno electrénico de acuerdo con
Infraestructuray RR. HH. el PEGE
RR. HH.
- Capacitaciones requeridas para el uso y manejo en todos los
servicios de gobierno electrénico
- Creacion de puestos de acuerdo con las funciones/
responsabilidades propuestos en el MIGE

Privacidad y proteccion de - Elaborar una politica de privacidad y proteccion de datos
datos

- Elaboracién del PEGE

- ldentificacién de todo el marco regulatorio anexo y conexo
relacionado con la implementacion de los servicios de
gobierno electrénico

Marco regulatorio

- ldentificar cuales son los requerimientos de la alta direccion
segun las funciones y responsabilidades propuestos en el
MIGE

Liderazgo - Establecer y comunicar las responsabilidades legales de la

alta direccion en la implementaciéon de estructuras de

gobierno  electronico  (responsabilidad legal vy
administrativa)

Tabla 75. Proyectos sugeridos para cada habilitador
Fuente: Elaboracion propia

2.6.3 Establecimiento de los objetivos del modelo

Empleando la mecéanica de la cascada de objetivos de COBIT 5.0, se procede a la
elaboracion de ambos tipos de objetivos. Aqui, se debe considerar que cada entidad
publica opera con los suyos propios Yy, en este modelo, se han propuesto 18 objetivos de
negocio y 15 objetivos relacionados con TI, los cuales incluyen la siguiente
informacion:

e Perspectivas de Balance Scorecard

e Objetivos de la entidad pablica'y de TI

e Relacion primaria con los cinco objetivos de la Politica Nacional de Gobierno

Electronico 2013-2017

Para la implementacion de la cascada de objetivos en una entidad publica, se seguiran
los siguientes pasos:

2.6.3.1 Paso 1: Andlisis de brecha

Cada entidad publica tendra la creacion de valor como parte de sus objetivos reflejados
en la vision del negocio, por lo que el servicio publico sera parte de sus beneficios. En
este paso, las entidades publicas realizaran un mapeo comparando sus objetivos con los
objetivos de la entidad propuestos en el MIGE y se adaptara aquello que se considere
pertinente.
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2.6.3.2 Paso 2: Seleccion de objetivos de negocio del MIGE

Una vez realizado el analisis comparativo, se procede a seleccionar aquellos objetivos
propuestos en el MIGE, que cubren los objetivos de la entidad publica y, como
resultado, se tendran las métricas correspondientes a dichos objetivos.

2.6.3.3 Paso 3: Seleccion de objetivos de T1 del MIGE

El cumplimiento de los objetivos de la entidad requiere una serie de resultados de TI.
Para ello, en base a los resultados del paso 2, se selecciona los objetivos de TI
propuestos en el MIGE, los cuales estan orientados a los servicios de gobierno
electronico. Como resultado de esta seleccidn, se tendrd un listado de procesos del
MIGE relacionados con los objetivos de Tl seleccionados.

2.6.3.4 Paso 4: Justificacion de los objetivos seleccionados

La entidad publica que implementard el modelo debera justificar la relacion de sus
objetivos con los objetivos propuestos en el modelo y su relacion con los objetivos de
T

2.6.3.5 Paso 5: Relacionar los objetivos del MIGE de la entidad publica con los de
Tl

El logro de los objetivos de la entidad requiere una serie de resultados de TI. Para ello,
se debe relacionar la informacion y tecnologia de la entidad publica con los objetivos de
TI estructurados. EIl relacionamiento se ha presentado previamente en el Capitulo V,
apartado 2.4.7.

2.6.3.6 Paso 6: Adaptacion de métricas

Cada objetivo, sea de la entidad o de TI, contiene métricas propuestas que permiten
medir el cumplimiento de estas. Como se menciond, las métricas pueden ser adaptadas
debido a la terminologia o a la estructura de la entidad donde se vaya a implementar.
Asi, si el proceso ya existe en la organizacion, se deben adecuar sus métricas con las
propuestas en el MIGE y considerar, mas adelante, el detalle de implementacion. Si el
proceso no existe en la organizacién, se debe tomar las métricas propuestas en el MIGE
y, luego, evaluar la implementacion de estas.

2.6.4 Implantacion de los procesos del MIGE

En este apartado se muestran las actividades basicas parametrizables que conllevan a la
implementacién de los 26 procesos del MIGE.

2.6.4.1 Proceso 1: Asegurar la transparencia de la informacion relacionada a los
servicios de gobierno electronico hacia los ciudadanos.

1. Detallar las entradas y las salidas de informacion de los servicios presentes en
el catalogo de servicios.

Se muestra en la Tabla 76 una propuesta de la estructura para el catalogo del
servicio:

Caracteristicas por incluir en el catalogo
Identificacion del servicio
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Tipo

Descripcion

Proveedor

Suministradores

Valores del acuerdo de nivel de servicio
(SLA)

Responsable

Linea base de los componentes de servicio
Tabla 76. Caracteristicas del catalogo
Fuente: Elaboracion propia

2. Automatizar el catdlogo de servicios mediante el uso de una herramienta
informatica.

Se propone desde una herramienta basica que puede ser Ofimatica hasta una mas

estructurada que contenga una arquitectura de informacion mas compleja,

ajustada a las necesidades propias de la institucion que pueda incluir: Servicios,

items de configuraciéon (CI), Proveedores, Suministradores, Incidentes,

Problemas, Cambios, Niveles de servicio, administracion.

3. Asegurar la informaciébn manejada en el catdlogo garantizando la
confidencialidad, integridad y disponibilidad de los servicios que contenga.

3.1
3.2

3.3

3.4

3.5

Establecer una politica de seguridad que cubra al catalogo.

Identificar riesgos de seguridad del catdlogo en cada uno de los
servicios.

Identificar informacién que es factible entregarse y aquella que no se
podrian entregar por razones de seguridad.

Aplicar la norma técnica NTP ISO/IEC 27001:2014, estableciendo un
sistema de seguridad de sistema de informacion cuyo alcance y
controles cubran tanto al catalogo como a los servicios.

En caso el servicio maneje informacion personal procurar el
cumplimiento de la ley 29733.

4. Extraer la informacion solicitada por transparencia siguiendo un
procedimiento seguro.

4.1
4.2

4.3
4.4

4.5

El personal autorizado se conecte a las bases de datos necesarias para

extraer la informacion solicitada.

Registrar pedido de informacion en un log.

Registrar informacion extraida y entregada.

Asegurar integridad de la informacion extraida

4.4.1 Opcion 1: Grabar la informacion encriptada

4.4.2 Opcion 2: Usuario y contrasefia al dispositivo que contenga la
informacion.

4.4.3 Opcion 3: Hipervinculo mas usuario y contrasefia

4.4.4 Opcion 4: Hipervinculo mas firma digital del DNI electronico

Entregar la informacién solicitada asegurando confidencialidad del

canal de comunicacion.

5. Implementacion de las métricas ver seccion 2.6.5
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2.6.4.2 Proceso 2: Asegurar el acceso oportuno e inclusivo a la informacion y los
servicios de gobierno electroénico.

1. Hacer un estudio que determine la brecha digital de los ciudadanos
potenciales usuarios de los servicios de gobierno electronico presentes y
futuros.

2. ldentificar los canales de acceso para las peticiones y para la entrega de los
servicios de gobierno electrdnico.

3. Asegurar la confidencialidad de la informacion manejada en los servicios
3.1 Asegurar la confidencialidad del canal de acceso

3.1.1 Opciodn 1: Acceso a los servicios de gobierno electronico con
login y password.

3.1.2 Opciodn 2: Acceso a los servicios de gobierno electronico con
un token / tarjeta de coordenadas.

3.1.3 Acceso a los servicios de gobierno electrénico con firmas y
certificados digitales.

3.1.4 Acceso a los servicios de gobierno electronico con
autenticacion biométrica.

3.1.5 Acceso a los servicios de gobierno electronico con
combinaciones de los anteriores.

3.2 Asegurar el canal de acceso

3.2.1 Disponer de una conexion de banda ancha suficiente para la
atencion estimada.

3.2.2 Establecer donde se pueda redes privadas virtuales con
servicios web y moviles.

3.2.3 Procurar estandarizar los componentes de los servicios méviles
para garantizar conectividad.

3.2.4 Establecer SLA con proveedores Yy suministradores
convenientes para garantizar mantenimiento de los equipos de
conectividad.

4. Implementacion de las métricas ver seccion 2.6.5

2.6.4.3 Proceso 3: Gestionar la participacién ciudadana en la prestacion de
servicios de gobierno electronico.

1. Identificar canales de comunicacion con el ciudadano en base al estudio de
la brecha digital desarrollado en el proceso 2.

2. Definir procedimiento de registro y evaluacién de propuestas de nuevos
servicios de parte del ciudadano.

3. Definir procedimiento para registro y evaluacion de propuestas de cambio
en servicios existentes de parte del ciudadano, identificando los niveles de
participacion en el disefio de los servicios de gobierno electronico (en las
fases de validacion, post implementacion, etc.)

4. Implementacion de las métricas ver seccion 2.6.5

2.6.4.4 Proceso 4: Gestionar el portafolio de servicios

1. Definir politicas y procedimientos sobre:
1.1 Gestion del catalogo
1.2 El flujo de creacion del servicio
1.3 El proceso de retiro del servicio
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2. Automatizar el catdlogo de servicios mediante el uso de una herramienta
informatica.

Se propone desde una herramienta basica que puede ser Ofimatica hasta una

méas estructurada que contenga una arquitectura de informacién mas

compleja, ajustada a las necesidades propias de la institucion que pueda
incluir: ~ Servicios, items de configuracion (Cl), Proveedores,

Suministradores, Incidentes, Problemas, Cambios, Niveles de servicio,

administracion.

3. Asegurar la informacion manejada en el catalogo.

3.1 Establecer una politica de seguridad que cubra al catalogo.

3.2 Identificar riesgos de seguridad del catdlogo en cada uno de los
Servicios.

3.3 Identificar informacion que es factible entregarse y aquella que no se
podrian entregar por razones de seguridad.

3.4 Aplicar la norma técnica NTP ISO/IEC 27001:2014, estableciendo un
sistema de seguridad de sistema de informacion cuyo alcance y
controles cubran tanto al catdlogo como a los servicios.

3.5 En caso el servicio maneje informacion personal procurar el
cumplimiento de la ley 29733.

4. Se propone un flujo general para la creacion de un servicio (Figura 44).
5. Se propone un flujo general para el retiro del servicio (Figura 44)
6. Implementacion de las métricas ver seccion 2.6.5
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Figura 44.: Flujo de creacion y retiro de un servicio
Fuente: Elaboracion propia

2.6.4.5 Proceso 5: Gestionar el portal de servicios para el ciudadano

1.

3.

Establecer los requisitos que debera cumplir el portal en cuanto a tecnologia
de base, disefio y maquetacion, estandares, contenido no textual,
accesibilidad.

Establecer las politicas de accesibilidad.

2.1 Desarrollo del modelo de gestion de la accesibilidad

2.2 Plan de formacion

2.3 Plan correctivo

2.4 Monitorizacion

Identificar los principios de usabilidad a seguir por la Entidad a fin de

garantizar la eficacia, eficiencia del portal y la satisfaccién del ciudadano. Se
recomienda los principios de (Nielsen, 1993)

4.

Definir controles de acceso al portal de servicios mediante algin tipo de

autenticacion.

4.1 Asegurar la confidencialidad del canal de acceso
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2.6.4.6

1.

2.

2.6.4.7

1

2

3

4.1.1 Opcion 1: Acceso a los servicios de gobierno electrénico con login
y password.

4.1.2 Opcion 2: Acceso a los servicios de gobierno electrénico con un
token / tarjeta de coordenadas.

4.1.3 Acceso a los servicios de gobierno electrénico con firmas y
certificados digitales.

4.1.4 Acceso a los servicios de gobierno electronico con autenticacién
biométrica.

4.1.5 Acceso a los servicios de gobierno electrénico con combinaciones
de los anteriores.

4.2 Asegurar el canal de acceso

4.2.1 Disponer de una conexion de banda ancha suficiente para la
atencion estimada.

4.2.2 Establecer donde se pueda redes privadas virtuales con servicios
web y moviles.

4.2.3 Procurar estandarizar los componentes de los servicios moviles
para garantizar conectividad.

4.2.4 Establecer SLA con proveedores y suministradores convenientes
para garantizar mantenimiento de los equipos de conectividad.

. Implementacion de las métricas ver seccion 2.6.5

Proceso 6: Gestionar los riesgos de los servicios de gobierno electrénico

Garantizar el compromiso de la alta direccibn mediante la asignacién

especifica de roles, y asignacién de los recursos necesarios.

Identificar la naturaleza de los diferentes riesgos en los servicios de gobierno

electronico.

Establecer politicas de gestion de riesgo en cuanto a:

3.1 Medidas de control existentes o propuestas.

3.2 Evaluacion de la tolerancia del riesgo.

3.3 Definicion del apetito del riesgo

3.4 Las estrategias y metodologias para establecer como se van a desarrollar
las politicas sobre riesgos.

Seleccionar una solucién de software para gestionar cada una de fases del

proceso de Gestion de Riesgo.

Establecer una politica de seguridad de la informacién que garantice

confidencialidad, disponibilidad e integridad en los servicios.

Identificar los requisitos de la Entidad para el control del acceso a la

informacion.

. Implementacidon de las métricas ver seccion 2.6.5

Proceso 7: Asegurar el cumplimiento regulatorio en los servicios de
gobierno electronico

. Identificar marco regulatorio involucrado en la prestacion de los servicios de

gobierno electrénico definidos.

. Aplicar la norma técnica NTP ISO/IEC 27001:2014, estableciendo un sistema

de seguridad de sistema de informacidn cuyo alcance y controles cubran tanto
al catdlogo como a los servicios.

. Identificar los servicios que facilitan el cumplimiento de la regulacion.
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4.

5.

Evaluar los controles utilizados para asegurar el cumplimiento de la
regulacion.
Implementacion de las métricas ver seccion 2.6.5

2.6.4.8 Proceso 8: Asegurar la entrega de los servicios de gobierno electronico

1.

5.

Identificar a los interesados de los servicios de gobierno electrénico.

1.1 Servicio orientado a ciudadanos

1.2 Servicio orientado a gobiernos

1.3 Servicio orientado a empresas

Conocer la disponibilidad de las tecnologias de la informacion existentes y

futuras, nivel de uso de la tecnologia y preferencias.

Establecer un nivel de infraestructura que cubra todos los servicios de

gobierno electronico con una adecuada arquitectura y protocoles comunes

entre los sistemas de comunicacion, considerando preferentemente:

3.1 Red de computadoras

3.2 Servidores

3.3 Intranet

3.4 Extranet

3.5 Uso de internet

3.6 Servicios moviles

Seleccionar componentes claves de infraestructura de TIC:

4.1 Servidor o Hardware

4.2 Sistema operativo

4.3 Aplicaciones de software usadas en los servicios de gobierno electronico
gue administran las interacciones con los usuarios.

4.4 Tecnologias de seguridad como firewall, sistemas biometricos, firmas
digitales y certificadas para efectuar las transacciones electronicas,
sistemas de entrega de informacion y servicios de gobierno electrénico
que aseguren la proteccion de datos contra fraudes y otras
vulnerabilidades.

Implementacion de las métricas ver seccién 2.6.5

2.6.4.9 Proceso 9: Gestionar la seguridad de los servicios de gobierno electrénico

1.

Establecer una politica de seguridad de la informacion que garantice

confidencialidad, disponibilidad e integridad en los servicios que determine lo

siguiente (como minimo):

1.1 Necesidad de proteccion de la Entidad donde se determinen los servicios
mas importantes y sus posibles amenazas (analisis basado en riesgos).

1.2 Normas legales y técnicas que debe cumplir la Entidad

Establecer un marco adecuado para iniciar y controlar la implementacion de

la seguridad de los servicios de gobierno electrénico.

Implementar un sistema de gestion de la seguridad para que sea un depdsito

virtual de todos los datos de gestidn de la seguridad.

Evaluar de manera critica la efectividad de los controles existentes para que

en base a estos se los mejore o se los sustituya.

Implementacion de las métricas ver seccion 2.6.5
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2.6.4.10

1.

L

No ok

26.4.11

1

4

2.6.4.12

1.
2.

3.

Proceso 10: Gestionar la continuidad de los servicios de gobierno
electronico

Establecer politicas de continuidad de negocios y contingencias de Tl que
permitan mantener la operatividad con minimas interrupciones no
planificadas

Establecer una estrategia de continuidad de servicios de Tl

Establecer mecanismos y procedimientos de continuidad adecuados que
incluya el disefio de planes de recuperacion y medidas de reduccion de riesgo.
Disponer de tecnologia base con alto grado de continuidad

Mantener la infraestructura tecnolégica con un alto grado de continuidad.
Establecer requisitos de disponibilidad de los servicios ofrecidos.
Implementacion de las métricas ver seccion 2.6.5

Proceso 11: Asegurar el establecimiento y mantenimiento de una
estructura de gobierno electronico dentro de la Entidad Publica

. Identificar las herramientas tecnologicas que permitan la relacién con los

ciudadanos y los servicios de gobierno electronico entre los cuales podrian
ser:

1.1 Péaginas web

1.2 Portales

1.3 Correo electronico

1.4  Listas de distribucién

1.5 Foros web y de noticias

1.6 Chats online

1.7 Encuestas electronicas

. Disponer de base de datos integradas con herramientas que permitan la

informacidn hacia terceros y a gestores publicos.

Implementar mecanismos para asegurar compatibilidad de software o
aplicacion en la informacion intercambiada (interoperabilidad semantica) y la
implementacion de aspectos técnicos que faciliten la interconexion e
integracién de datos de los diferentes software y servicios de gobierno
electrénico (interoperabilidad técnica).

. Implementacidn de las métricas ver seccion 2.6.5

Proceso 12: Gestionar las politicas relacionadas a la prestacion de
servicios de gobierno electronico

Identificar los actores claves de decision por cada politica (matriz RACI).

Establecer un acuerdo de colaboracion de los actores principales de los

procesos para la prestacion de los servicios de gobierno electronico.

Identificar los recursos de gestion y organizacion a emplear en la definicion

de las politicas tomando en cuenta los siguientes ambitos:

3.1 Reconocimiento de la informacion y capacidad profesional puesto que
los funcionarios publicos conocen en detalle la realidad del contexto.

3.2 Incidencia en la interconexién de los diferentes 6rganos o niveles de
gobierno.

Establecer los mecanismos de comunicacion Inter organizativa y capacidad

de control para contar con una buena comunicacion entre 6rganos y favorezca

la gestion de las politicas.
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5. Implementacion de las métricas ver seccion 2.6.5

2.6.4.13 Proceso 13: Gestionar la innovacion y su impacto en los servicios de
gobierno electronico

1. Identificar en la Entidad Publica los recursos necesarios para generar
innovacion, tales como: tecnologias, ley de transparencia, canales de
comunicacion, etc.

2. Seleccionar una herramienta de vigilancia tecnolégica que permita tener una
informacidén mas actualizada en el proceso de toma de decisiones al momento
de innovar, evitando asi, la inversion innecesaria en tiempo y recursos.

3. Estudiar el impacto de la innovacién en la imagen institucional por parte del
ciudadano usuario del servicio.

4. Implementacion de las métricas ver seccion 2.6.5

2.6.4.14 Proceso 14: Gestionar la reingenieria de los procesos

1. Realizar el monitoreo de las métricas e indicadores del proceso.

2. Establecer los canales de comunicacion de oportunidades de mejora

fomentando su uso.

Ejecutar auditorias de calidad del proceso.

Dotar de recursos y capacidades dentro de la Entidad para conducir proyectos

de reingenieria.

5. Identificar requerimientos de cambios en los servicios de gobierno electronico
a raiz de la reingenieria de procesos.

6. Implementacion de las métricas ver seccion 2.6.5

B w

2.6.4.15 Proceso 15: Gestionar un marco de gestion para las tecnologias de
informacion y comunicacion

1. Seleccion de un marco de gestion para las Tics de la Entidad.

2. Realizar un diagnéstico situacional basado en el marco de gestion
seleccionado para determinar el cumplimiento de la regulacion vigente y
alineamientos de la Entidad Publica hacia estandares y marcos
internacionales.

3. Generar la comprension y apropiacion del marco, sus beneficios e
implicaciones, para esto el equipo de trabajo debe:

3.1 Analizar y comprender la estructura y su contenido del marco de gestién
3.2 Definir responsabilidades y roles al elaborar el plan de acciéon para
aplicar el Marco.

4. Implementacion de las métricas ver seccion 2.6.5

2.6.4.16 Proceso 16: Gestionar los servicios maviles implicados en gobierno
electrdnico

1. Identificar los servicios de gobierno electronico a ser desarrollados en las
plataformas moviles.

2. Establecer los procedimientos que garanticen la interoperabilidad de los

servicios moviles ofrecidos al ciudadano (Android, 10S, etc.)

Seleccionar la plataforma de firma digital utilizados en los servicios maviles.

4. Disefiar mecanismos que permitan el aseguramiento de datos de manera que:

w
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2.6.4.17

2.6.4.18

2.6.4.19

2.6.4.20

4.1 Todos los datos en los dispositivos mdviles deben estar cifrados

4.2 Se debe garantizar que la transmision este cifrada.

4.3 Verificar el cumplimiento de politicas internas y regulacion externa
relacionada a seguridad y privacidad de datos

4.4 EIl ciudadano acceda al servicio empleando medios de autenticacion
seguros (biométricos, certificados digitales del DNI electronico,
combinaciones de token, etc.)

Implementacion de las métricas ver seccion 2.6.5

Proceso 17: Gestionar las Telecomunicaciones

. Gestionar la infraestructura de telecomunicaciones que daria soporte a los

servicios de tecnologias de informacion.

1.1 Servidores (principal, de aplicaciones, correo, etc.)

1.2 Estructura légica de la red corporativa

1.3 Equipamiento de red que dan soporte a la red l6gica de comunicaciones
(router, conmutadores de acceso, etc.)

1.4 Sistema de cableado estructurado

1.5 Sistema de interconexion

1.6 Plataforma de servicios online

Disenar la arquitectura de los servicios y aplicaciones que serian la base del

desarrollo y ejecucion de los servicios.

Implementacion de las métricas ver seccion 2.6.5

Proceso 18: Gestionar la Arquitectura Empresarial

. Identificar y analizar las necesidades e intereses actuales de la Entidad

publica en relacién con atender al ciudadano.

. Verificar la alineacion de las necesidades planteadas con la estrategia

institucional (Plan estratégico institucional)

Verificar la alineacion entre los objetivos de negocio y los servicios de
gobierno electrénico presentes en el catalogo de servicios.

Gestionar las telecomunicaciones y la infraestructura que da soporte a los
servicios de gobierno electronico presentes y futuros.

Implementacion de las métricas ver seccion 2.6.5

Proceso 19: Gestionar la capacidad

. Establecer los requerimientos de capacidad de los servicios de gobierno

electronico e incluirlos en los acuerdos de nivel.

Identificar los recursos demandados por cada uno de los servicios de gobierno
electronico.

Realizar mediciones del nivel de uso en los recursos actuales (procesadores,
memoria, discos, red, sistemas de informacion, etc.) para detectar recursos
sobrecargados que podrian ocasionar problemas a futuro.

Implementacion de las métricas ver seccion 2.6.5

Proceso 20: Gestionar las peticiones del servicio

. Definir los criterios de priorizacion de peticiones de servicio.
. Realizar una matriz de priorizacion de servicios de gobierno electronico.
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2.6.4.21

2.6.4.22

2.6.4.23

2.6.4.24
1

w N

o O~

Disefiar y mantener canales de comunicacion a través del cual los ciudadanos
puedan solicitar servicios de gobierno electronico.

. Disefar el flujo de actividades para la atencion a las solicitudes de servicios
de gobierno electrénico presentadas por los ciudadanos.

Implementacion de las métricas ver seccion 2.6.5

Proceso 21: Gestionar la calidad de los servicios

. Identificar las expectativas de los ciudadanos referente a la calidad frente a
los servicios de gobierno electronico.

Establecer un modelo de gestion de la calidad aplicable a los servicios de
gobierno electrénico.

Establecer procesos de calidad de producto y proyecto relacionados a las
implementaciones de servicios de gobierno electronico.

Implementacion de las métricas ver seccion 2.6.5

Proceso 22: Gestionar los proveedores

. Definir una base de datos de proveedores y suministradores con relacién al
catalogo de servicios.

Implementar politicas y procedimientos para administrar los proveedores de
Servicios.

Establecer canales de comunicacion con proveedores para la gestion de
potenciales cambios en los servicios.

. Implementar procesos de monitorizacion periddica en relacion con el
cumplimiento del proveedor con el servicio o producto contratado, asi como
el método de evaluacion.

Implementacion de las métricas ver seccion 2.6.5

Proceso 23: Gestionar el presupuesto e inversiones

. Efectuar un anélisis detallado de las necesidades en tecnologia de
informacién y comunicacion orientadas a los servicios de gobierno
electronico.

Elaborar un plan detallado de inversiones (Plan Operativo Institucional),
estimando de forma precisa los costos de los programas y proyectos, asi como
los plazos para su ejecucion.

Implementacion de las métricas ver seccion 2.6.5

Proceso 24: Gestionar los recursos humanos

. Mantener actualizado el organigrama funcional y ocupacional de la Entidad
Piblica (ROF y MOF).

. Definir procesos de induccion y planes de formacion continua.

. Identificar los procesos con posibles deficiencias a causa del personal en la
entrega de los servicios de gobierno electrénico.

. Establecer estandares de evaluacion en el desempefio del personal.

. Reglamentar el sistema de gestion de recursos humanos y profesionalizacion.

. Implementacion de las métricas ver seccion 2.6.5
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2.6.4.25

©o ok w

2.6.4.26

~w

Proceso 25: Gestionar Proyectos

Definir una metodologia de gestion de proyectos.

Calendarizar las actividades del proyecto orientados a los resultados
esperados.

Reportar a los interesados el nivel de avance del proyecto cuando se requiera.
Identificar y gestionar los riesgos del proyecto.

Gestionar lecciones aprendidas.

Implementacion de las métricas ver seccion 2.6.5

Proceso 26: Gestionar los cambios

Identificar necesidades de cambio en los servicios de gobierno electrénico y
los procesos involucrados.

Asignar recursos para los cambios necesarios sobre los servicios de gobierno
electronico.

Mantener registros de los cambios realizados.

Gestionar el conocimiento generado a partir de los cambios.

Implementacion de las métricas ver seccion 2.6.5

2.6.5 Implementacion de las métricas

A partir de las métricas de cada objetivo de la entidad publica como de TI se obtienen
indices de desempefio y satisfaccion, lo que permitira identificar oportunidades de
mejora como parte de un ciclo de mejora continua, asi como incrementar el nivel de
satisfaccion del ciudadano.

A continuacion, se explicara como implementar cada una de las métricas propuestas en
el MIGE:

2.6.5.1

A.

Calculo de la métrica electronico.

Meétricas relacionadas a los objetivos de la Entidad

Porcentaje de presupuesto destinado a gobierno electronico que cumplen o
superan los beneficios establecidos.

Identificar el presupuesto destinado a cada uno de los servicios
de gobierno electronico y aquellos que han alcanzado el retorno

Objetivo esperado de la inversion (ROI), calculado antes de su

implementacion.

A = Monto_ROI / PEgob

Monto_ROI = Sumatoria de los retornos de inversion de todos los
proyectos de servicios de gobierno electrénico actualmente en
produccion.

PEgob = Presupuesto destinado a proyectos / servicios de gobierno

PEgob = (PTotal * %PTI)*%PEG

PTotal= Presupuesto anual de la institucion

%PTI= Porcentaje del presupuesto destinado a inversiones de TI.
%PEG= Porcentaje del presupuesto de Tl destinado a proyectos /
servicios de gobierno electronico.

Periodo de medida Anual

Herramientas de medicion 2. Porcentaje del presupuesto destinado a inversiones en

1. Presupuesto anual de la institucion

proyectos / servicios de Tl
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3. Porcentaje del presupuesto destinado a proyectos /
servicios de gobierno electronico.

Tabla 77. Métrica A
Fuente: Elaboracion propia

B. Porcentaje de presupuesto destinado a servicios de gobierno electrénico que ha
sido consumido.

Identificar el presupuesto destinado a cada uno de los servicios
de gobierno electronico en proyectos que han sido

Objetivo implementado los servicios de gobierno de electroénico.

B = (Pegob — Pegobnc / Pegob ) * 100

Pegob = Presupuesto destinado a servicios de gobierno electrénico.
Pegobnc = Presupuesto no consumido del destinado a servicios de
gobierno electrénico.

Periodo de medida Anual

1. Presupuesto anual de la institucion

. L 2. Presupuesto destinado a servicios de gobierno electronico.
Herramientas de medicion 3. Presupuesto no consumido que haya sido asignado a
servicios de gobierno electronico.

Tabla 78. Métrica B
Fuente: Elaboracion propia

Calculo de la métrica

C. Porcentaje de servicios de gobierno electronico en los que se alcanzan los
acuerdos de nivel de servicio (SLA)

Identificar los servicios de gobierno electronico que cumplen los
acuerdos de nivel de servicio y satisfacen las expectativas de la

Objetivo Entidad Pdblica,

en cuanto a costos y aprovechamiento de recursos.
La gestion de servicios actualiza el catalogo de servicios

, o identificando individualmente aquellos que hayan alcanzado los
Célculo de la métrica SLA

Después se procede a un calculo directo

Periodo de medida Por demanda

1. Catalogo de servicios

2. Presupuesto destinado a inversiones en proyectos /

Herramientas de medicion servicios de TlI

3. Presupuesto destinado a proyectos / servicios de gobierno
electronico.

Tabla 79. Métrica C
Fuente: Elaboracion propia

D. Porcentaje de incidentes y problemas en la prestacion de servicios de
gobierno electrénico, generados por una inadecuada asignacién de personal

Identificar los servicios de gobierno electrénico que no estan

Objetivo

siendo realizados por personal especializado.

D = (Ninxp /Nin)* 100

Ninxp = NOmero de incidentes y problemas generados por el
Calculo de la métrica personal.

Nin = Numero de incidentes y problemas en la prestacion de
servicios de gobierno electronico.

Periodo de medida Por demanda
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Herramientas de medicion

1. Gestion de incidentes y problemas.
2. Tipos de incidentes.
3. Causas de incidentes.

Tabla 80. Métrica D
Fuente: Elaboracion propia

E. Numero de incumplimientos regulatorios a causa de los servicios de
gobierno electrénico

Objetivo

Identificar los servicios de gobierno electrénico que no cumplen |

la regulacion ni ayudan a cumplirla.

Calculo de la métrica

E = Ninreg — Nin_nr

Ninreg = Numero total de incumplimientos regulatorios en la
Entidad Publica.

Nin_nr = Numero total de incumplimientos no relacionados a
gobierno electroénico.

Periodo de medida

Por demanda

Herramientas de medicion

1. Toda la regulacion que esta sujeta a la Entidad Publica.

2. Regulaciéon relacionada a gobierno electronico que la

Entidad Puablica debe cumplir.

Catalogo de servicios.

4. Informes de auditoria / contraloria en la que se identifican
incumplimientos regulatorios a causa de los servicios de
gobierno electronico.

£

Tabla 81. Métrica E
Fuente: Elaboracion propia

F. Numero de procedimientos administrativos sancionadores a causa de
incumplimientos regulatorios en los servicios de gobierno electronico.

Objetivo

Obtener el nimero total de incumplimientos regulatorios por

Célculo de la métrica

efecto de los servicios de gobierno electronico.
F=Y17Eprocesos administ.en informes auditoria;

Periodo de medida

Anual

Herramientas de medicion

1. Caélculo de la métrica E

2. Informes de auditoria / contraloria que muestran
procedimientos  administrativos ~ por  incumplimientos
regulatorios a causa de los servicios de gobierno electronico.

Tabla 82. Métrica F
Fuente: Elaboracion propia

G. Numero de proyectos de acciones correctivas generados por los procedimientos

administrativos

Objetivo

Identificar proyectos de acciones correctivas en los servicios de gobierno

5 G
Calculo de la 15F

métrica

i—1_accioén correctiva generada por el procedimiento admin,

electrénico.

Periodo de medida | Anual

. 1.
Herramientas de 2

medicion

Célculo de la métrica F
Informes de auditoria / contraloria que muestran incumplimiento
regulatorio a causa de los servicios de gobierno electrénico.
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Tabla 83. Métrica G
Fuente: Elaboracion propia

H. Numero de solicitudes de informacion adicional relacionadas con el
cumplimiento de la regulacion vigente de transparencia sobre los servicios de
gobierno electrénico

Objetivo IdenFificar t’ot_al de se_fvicios de gobierno electrénico que
requieren mas informacion que la que provee.
La métrica se calcula directamente a partir del conteo de las
solicitudes realizadas por los interesados, mediante canal adecuado.

Calculo de la métrica

Periodo de medida Por demanda
1. Portal de transparencia de la informacion de la Entidad
. L Publica.
Herramientas de medicion 2. Canal de comunicacion de solicitudes de informacion por

parte de los interesados.

Tabla 84. Métrica H
Fuente: Elaboracion propia

I.  Nivel de satisfaccion de los interesados en relacion con la transparencia,
comprension y precision de la informacion otorgada por la Entidad Publica
sobre los servicios de gobierno electrénico.

Determinar la satisfaccion de los interesados respecto a la

Objetivo informacion recibida por el servicio de gobierno electrénico.
I =>Pen/Tin _enc
Célculo de la métrica Pen = Puntaje de las encuestas aplicada a todos los interesados
Tin_enc = Total de los interesados que rindieron la encuesta.
Periodo de medida Por demanda
1. Encuesta de satisfaccién y pertinencia de los servicios de
Herramientas de medicion gobierno electroénico.

2. Portal web de la Entidad Publica para aplicar la encuesta.

Tabla 85. Métrica |
Fuente: Elaboracion propia

J. Nivel de pertinencia del servicio de gobierno electronico para el ciudadano

Determinar la pertinencia del servicio de gobierno electrénico

Objetivo

ofrecido al ciudadano.

J=2Pen ci/Tci_enc

Pen_ci = Puntaje de las encuestas aplicadas a los ciudadanos
. Y Tci_enc = Total de ciudadanos que rindieron la encuesta.
Célculo de la métrica

La encuesta para medir la métrica | puede ser un conjunto de
preguntas en la encuesta para calcular la métrica J.

Periodo de medida Por demanda
1. Encuesta de satisfaccion y pertinencia de los servicios de
Herramientas de medicion gobierno electronico.

2. Portal web de la Entidad Publica para aplicar la encuesta.

Tabla 86. Métrica J
Fuente: Elaboracion propia
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K. Numero de incidentes en los servicios de gobierno electronico

Objetivo Identificar los incidentes en los servicios de gobierno electrénico
La gestion de incidentes puede clasificar directamente el origen de

Calculo de la métrica los incidentes incluyendo los de gobierno electrénico.

Periodo de medida Por demanda
1. Gestion de incidentes y problemas.
Herramientas de medicion 2. Tipos de incidentes.

3. Causas de incidentes.

Tabla 87. Métrica K
Fuente: Elaboracion propia

L. Presupuesto adicional no estimado, destinado a los servicios de gobierno
electrénico

Identificar el presupuesto adicional que se ha otorgado a los

Objetivo - . by
servicios de gobierno electrénico.

El presupuesto adicional no estimado es una solicitud directa que

los responsables de los servicios de gobierno electrénico hacen a la

alta direccion de la Entidad Publica cuando se tiene una necesidad

Célculo de la métrica

especifica.
Periodo de medida Anual
. L 1. Métrica B
RETEGITENES CRmsen 2. Justificacion del presupuesto adicional.

Tabla 88. Métrica L
Fuente: Elaboracion propia

M. Numero de incidentes relacionados a la perdida de disponibilidad y continuidad

de los servicios de gobierno electrénico
Identificar los incidentes en los servicios de gobierno electrénico

Objetivo

gue han impactado en la seguridad de la informacion.

La gestion de incidentes puede determinar directamente aquellos
Calculo de la métrica relacionados a la perdida de disponibilidad y continuidad de los
servicios de gobierno electronico.

Periodo de medida Por demanda

1. Gestion de incidentes y problemas.
Herramientas de medicion 2. Tipos de incidentes.

3. Causas de incidentes.

Tabla 89. Métrica M
Fuente: Elaboracion propia

N. Tiempo promedio de entrega de un servicio de gobierno electronico

Identificar el tiempo medio entre la peticiéon del servicio por

Objetivo parte del ciudadano y la entrega del servicio

N = (i, tat — tpe)/ Tpeti)* 100

Tat = Tiempo de atencion

Tpe = Tiempo de peticion

Tpeti = Numero total de peticiones de servicios de gobierno
electrénico por parte de los interesados.

Calculo de la métrica

Hay que tener en cuenta que no todos los servicios de gobierno
electronico son implementados a partir de una peticion especifica
de un ciudadano, sino que son iniciativa propia de la Entidad
Publica.

Periodo de medida Por demanda
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Herramientas de medicion

1. Peticion de servicios de gobierno electronico por parte de
los interesados.
2. Canales de comunicacion.

Tabla 90. Métrica N
Fuente: Elaboracion propia

O. Numero de servicios de gobierno electronico que siguen buenas practicas
internacionalmente aceptadas

Identificar los servicios de gobierno electrénico que siguen las |

buenas précticas internacionalmente aceptadas

Se tendria que revisar dentro del catalogo de servicios los disefios
de cada uno de ellos para identificar el seguimiento de las buenas
practicas.

Calculo de la métrica

Periodo de medida

Anual

Herramientas de medicion

1. Buenas practicas internacionalmente aceptadas en TI.
2. Catalogo de servicios.
3. Disefio de los servicios (SDP)

Tabla 91. Métrica O
Fuente: Elaboracion propia

P. Numero de ciudadanos que acceden a los servicios de gobierno electronico

Objetivo

Identificar los servicios de gobierno electrénico con mas

accesos.

Calculo de la métrica

El mismo disefio del servicio debe incluir un mecanismo de conteo
de acceso y uso de parte del ciudadano.

Periodo de medida

Por demanda

Herramientas de medicion

1. Catalogo de servicios
2. Canales de acceso a los servicios de gobierno electronico.

Tabla 92. Métrica P
Fuente: Elaboracion propia

Q.  Numero de servicios web y movil del gobierno electrénico

Objetivo

Calculo de la métrica

Identificar los servicios de gobierno electrénico que tienen
acceso web y movil

El catdlogo de servicios debe incluir el tipo o naturaleza de
tecnologia de cada uno de ellos: web, mdvil, en la nube, stand
alone, entre otros.

Periodo de medida

Por demanda

Herramientas de medicion

1. Catalogo de servicios
2. Disefio de servicios

Tabla 93. Métrica Q
Fuente: Elaboracion propia

R. Porcentaje de proyectos relacionados a la creacion o cambio de servicios de
gobierno electrénico que cumplen sus plazos de tiempo y presupuesto

Objetivo

Identificar los proyectos que se relacionan a la creacion o

cambios en los servicios de gobierno electrénico.

Calculo de la métrica

La gestion de proyectos controla el cumplimiento de los
cronogramas (planes de proyectos) y los presupuestos de cada uno
de los proyectos relacionados a la creacion o cambio de servicios de
gobierno electronico.

Periodo de medida

Anual

Herramientas de medicion

1. Gestion de cambio

207




Gestion de incidentes

Gestion de proyectos

Planes de proyectos

Presupuesto asignado a los servicios de gobierno
electronico.
Tabla 94. Métrica R
Fuente: Elaboracion propia

CHECRCORN

S.  Numero de incidentes relacionados con el incumplimiento de politicas internas
de calidad, seguridad y capacidad de los servicios de gobierno electrénico

Objetivo _Identlflcar servicios de gobierno electronico que han

incumplido con las politicas internas y han causado incidentes

La gestion de incidentes caracteriza e identifica el tipo de
Célculo de la métrica incumplimiento de politicas que se haya cometido en los servicios
de gobierno electronico, a manera de conteo.
Periodo de medida Por demanda

1. Gestion de incidentes y problemas.

2. Tipos de incidentes.

3. Causas de incidentes.

4. Politicas internas de la Entidad Publica.

Tabla 95. Métrica S
Fuente: Elaboracion propia

Herramientas de medicion

T. Numero de innovaciones tecnologicas identificas que se puedan aplicar a los
servicios de gobierno electronico.

Medir el esfuerzo en horas-hombre desplegado por la entidad publica

Objetivo para desarrollar prospectiva y vigilancia tecnoldgica aplicable a los
servicios de gobierno electroénico.

En el plan de trabajo anual de los empleados del éarea de
Calculo de la métrica Sistemas/Informatica/T| se incluyen las horas destinadas para estas dos
actividades, las cuales son verificadas en un proceso de evaluacion anual.

Periodo de medida Anual
1. Gestion de recursos humanos: planes de trabajo y evaluacion
anual de planes de trabajo.
Plan anual de actividades.
Tabla 96. Métrica T
Fuente: Elaboracion propia

Herramientas de
medicion 2

U. Numero de horas de capacitacion en temas relacionados a gobierno
electronico para el personal de la Entidad Publica

Identificar el personal capacitado para cumplir con los servicios

Objetivo

de gobierno electrénico

El plan anual de capacitaciones debe incluir un analisis de la
Calculo de la métrica pertinencia de los temas tratados en relacién con los servicios de
gobierno electronico.
Periodo de medida Anual
1. Plan anual de capacitacion y concientizacion.
Herramientas de medicion 2. Presupuesto destinado a capacitacion y concientizacion del
area de TI.

Tabla 97. Métrica U
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Fuente: Elaboracion propia

V. Ndmero de horas de concientizacion en temas relacionados a gobierno
electronico para el personal de la Entidad Publica

Identificar el personal concientizado para cumplir con los

Objetivo

servicios de gobierno electrénico

El plan anual de capacitaciones debe contemplar cubrir las
Célculo de la métrica necesidades de concientizacién en temas de gobierno electrénico en
la Entidad Publica.
Periodo de medida Semestral
1. Plan anual de capacitacién y concientizacion.
Herramientas de medicion 2. Presupuesto destinado a capacitacion y concientizacion del
areade TI.

Tabla 98. Métrica V
Fuente: Elaboracion propia

W. Numero de mejoras tecnoldgicas de caracter innovador en los servicios de
gobierno electrénico

Identificar las oportunidades de mejora en la prestacion de los

Objetivo servicios de gobierno electrénico a través de nuevas tecnologias o
~redisefios de arquitecturas de TI.

En base al nimero total de peticiones de servicio de los ciudadanos
. o (informacion, servicios nuevos, cambios en los servicios) se procede
Calculo de la métrica analizar aquellos que constituyen mejoras e innovaciones en los servicios
de gobierno electronico.
Periodo de medida Anual
1. Informes de auditoria / calidad de los servicios de gobierno
electronico.
. 2. Canales de comunicacion con el ciudadano.
Herraml_en:cas de 3. Peticiones de servicio.
medicion 4. Gestion del cambio
5. Gestion de la calidad de los servicios.
6. Gestidn de la innovacion.

Tabla 99. Métrica T
Fuente: Elaboracion propia

2.6.5.2 Meétricas relacionadas a los objetivos de T1

Al. Porcentaje de inversiones en Tl donde se cumplen o exceden los beneficios
esperados

Identificar el presupuesto destinado a inversiones de caracter

Objetivo

técnico (compras, desarrollos, adquisiciones).
™ .((ROI esperado (Pi) < ROI alcanzado(Pi)) = ROI (Pi) A
inverTI

Cetlells @ [ e ROI (Pi) = Retorno de la inversion del proyecto de Tl

InverTl = Monto de la inversién en Tl
N = Numero de proyectos de Tl anuales

Periodo de medida Anual

H entas d 1. Presupuesto anual de la institucion
errargl_ep’ as de 2. Caso de negocio de los proyectos de TI
medicion 3. Presupuesto de Tl
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Tabla 100. Métrica Al
Fuente: Elaboracion propia

B1. Porcentaje de servicios de gobierno electronico donde se cumplen los acuerdos
de nivel de servicio (SLA) esperados.

Identificar los acuerdos de nivel de servicio cumplidos por servicio.

Objetivo

, . En el catalogo de servicios se debe registrar el nivel de cumplimiento de
Célculo de la métrica los SLA

Periodo de medida Por demanda

. 1. Acuerdos de nivel de servicio

Herraml_en:cas de 2. Catélogo de servicios
medicion 3. Disefio del servicio

Tabla 101. Métrica B1
Fuente: Elaboracion propia

C1. Nudmero de incidentes de los servicios de gobierno electronico significativos que
no fueron identificados en evaluaciones de riesgos.

Identificar los incidentes de los servicios de gobierno electrénico que

Objetivo

no fueron considerados en las evaluaciones de riesgos

La gestion de incidentes identifica aquellos incidentes relacionados a los
Calculo de la métrica servicios de gobierno electronico, luego se compara el incidente con el
analisis de riesgo para verificar si fue previamente considerado.

Periodo de medida Por demanda
1. Mecanismo de identificacion, documentacion y evaluacion de
. riesgo (que incluya riesgo de seguridad, tecnologia, etc.)
Herranal_en’tas de 2. Gestion de incidentes

medicion Tipos de incidentes.
4. Causas de incidentes.

Tabla 102. Métrica C1
Fuente: Elaboracion propia

S

D1. Numero de riesgos identificados por el uso de servicios web y moviles.
Identificar los riesgos en los servicios de gobierno electrénico por el
Objetivo uso de aplicaciones web y moviles e incluirlos en la evaluacion de
riesgos.
La gestibn de riesgo caracteriza e identifica aquellos riesgos
Calculo de la métrica tecnoldgicos, de seguridad, etc. relacionados al uso de aplicaciones web
y maviles en los servicios de gobierno electrénico.

Periodo de medida Por demanda
. 1. Aplicaciones web y moviles
Herraml_en’tas de 2. Gestion de riesgos
medicion 3. Catalogo de servicios
Tabla 103. Métrica D1
Fuente: Elaboracion propia

E1. Ndmero de cambios en los servicios de Tl o de gobierno electronico.
Identificar los cambios que se puedan reflejar en los servicios de

Objetivo

gobierno electrénico
La gestion de cambios identifica aquellos servicios de gobierno
electrénico que sufren cambios

Periodo de medida Por demanda

Célculo de la métrica
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Herramientas de
medicion

1. Gestion de cambio
2. Peticiones de cambio del servicio
3. Leyesy regulaciones

Tabla 104. Métrica E1
Fuente: Elaboracion propia

F1. Frecuencia de las auditorias de seguridad de los servicios de gobierno electronico.

Objetivo

Verificar las condiciones de Confiabilidad, integridad vy
disponibilidad de la informacién involucrada en los servicios de

Célculo de la métrica

gobierno electrénico.

Se verifica los objetivos de las auditorias aplicadas sobre las Tics y los
sistemas y servicios de gobierno electrénico verificando objetivos
relacionados a seguridad de los servicios.

La frecuencia seria un promedio anual.

Periodo de medida

Anual

Herramientas de
medicion

1. Informes de auditorias previas.

Tabla 105. Métrica F1
Fuente: Elaboracion propia

G1. Frecuencia de las auditorias de calidad de los servicios de gobierno electrénico.

Objetivo

Verificar las caracteristicas de calidad técnica interna involucrada

Célculo de la métrica

en los servicios de gobierno electrénico.

Se verifica los objetivos de las auditorias aplicadas sobre las Tics y los
sistemas y servicios de gobierno electronico verificando objetivos
relacionados a la calidad de los componentes o del servicio integral de
gobierno electronico.

La frecuencia seria un promedio anual.

Periodo de medida

Anual

Herramientas de
medicion

1. Informes de auditorias previas
2. Gestidn del cambio

H1.

Tabla 106. Métrica G1
Fuente: Elaboracion propia

Numero de incidentes que obligan la activacion del plan de continuidad de

negocios (BCP), plan de recuperacién de desastres (DRP) o los planes de contingencia
de Tl relacionados a los servicios de gobierno electronico.

Determinar el impacto de los incidentes

Objetivo

Calculo de la métrica

La gestion de incidentes identifica aquellos relacionados con los servicios
de gobierno electrénico, calcula el impacto y registra las medidas de
accion que podrian involucrar la activacion de BCP o del DRP (conteo).

Periodo de medida

Por demanda

Herramientas de
medicion

Gestion de continuidad de negocios
Plan de continuidad de negocios
Plan de recuperacion de desastres
Plan de contingencia de Tl

Gestion de incidentes

Tipos de incidentes.

Causas de incidentes.

SNogkwdE
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Tabla 107. Métrica H1
Fuente: Elaboracion propia

1.  Numero de incidentes de seguridad identificados por el uso de servicios web y
moviles en los servicios de gobierno electrénico.

Identificar incidentes de seguridad por el uso de servicios web y

Objetivo méviles por parte de la Entidad Publica

La gestion de incidentes puede identificar directamente aquellos
incidentes que estan relacionados con la seguridad por el uso de servicios
web y moviles en los servicios de gobierno electronico.

Calculo de la métrica

Periodo de medida

Por demanda

Herramientas de
medicion

1. Gestion de incidentes

2. Tipos de incidentes.

3. Causas de incidentes.

4. Aplicaciones web y méviles

J1.

Objetivo

Calculo de la métrica

Numero de proyectos del PEI orientados a servicios de Tl y de gobierno digital.

Tabla 108. Métrica I1
Fuente: Elaboracion propia

Verificar la alineacion con las estrategias de gobierno electrénico a

las metas de la Entidad Publica.

Elaborar una hoja de ruta que extraiga los objetivos estratégicos de la
Entidad Publica, del PEI y los alinee con los objetivos estratégicos de T,
dentro de los cuales se encuentran los objetivos de gobierno electrénico
(PEGE) del PETI y Plan de Gobierno Digital.

Se procede hacer el conteo y el calculo respectivo.

Periodo de medida

Anual al evaluar PEIl y PETI

Herramientas de
medicion

Plan estratégico de la Entidad Publica
Plan de Gobierno Digital

PEGE

Catalogo de servicios

PETI

ok whE

Tabla 109. Métrica J1
Fuente: Elaboracion propia

K1. Porcentaje de cumplimiento de los proyectos del Plan de Gobierno Digital

orientados a servicios de gobierno electronico.
Verificar el cumplimiento de la regulaciébn que obliga a la
elaboracion del Plan de Gobierno Digital (PGD) y la alineacion de

Objetivo

Célculo de la métrica

los servicios de gobierno electronico con las metas estratégicas y los
requerimientos corporativos de la Entidad Publica.
Revision directa del Plan de Gobierno Digital

Periodo de medida

Anual al evaluar el Plan de Gobierno Digital

Herramientas de
medicion

1. Plan de Gobierno Digital
2. Catalogo de servicios

Tabla 110. Métrica K1
Fuente: Elaboracion propia
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L1. Numero de oportunidades de mejora identificadas en los servicios de gobierno

electronico prestados.

Objetivo

Calculo de la métrica

Identificar las oportunidades de mejora en la prestacion de los
servicios de gobierno electrénico sea por parte del ciudadano o la

organizacion de TI.

L1 = (Opci + Opent)

Opci = Oportunidades de mejora identificadas por los ciudadanos

Opent = Oportunidades de mejora identificadas por la organizacion de TI.

Periodo de medida

Por demanda

Herramientas de
medicion

1. Canales de comunicacion

2. Proyectos de mejora en la prestacion de servicios de gobierno
electronico.

3. Peticiones de servicio por parte del ciudadano

4. Catalogo de servicios.

M1.

Tabla 111. Métrica L1
Fuente: Elaboracion propia

Numero de acciones correctivas emprendidas como resultado de auditorias a los

servicios de gobierno electronico.

Objetivo

Identificar las acciones correctivas propuestas en los servicios de
gobierno electrénico como resultados de auditorias (calidad,

seguridad, etc.)

Calculo de la métrica

En base a los informes de auditoria relacionadas a los servicios de
gobierno electrénico se puede determinar las acciones correctivas
propuestas y junto con la gestion del cambio y de proyectos, evaluar su
gjecucion.

Periodo de medida

Por demanda

Herramientas de
medicion

1. Informes de auditorias previas.
2. Gestién del cambio.

3. Gestion de proyectos.

4. Catalogo de servicios

N1.
ciudadano.

Objetivo

Célculo de la métrica

Tabla 112. Métrica M1
Fuente: Elaboracion propia

NUmero de servicios de gobierno electronico en cuyo disefio 0 mejora participa el

Fomentar a través de los canales de comunicacién con el ciudadano

la participacion en el disefio de los servicios de gobierno electronico.
Los canales de comunicacion pueden tener mecanismos para que el
ciudadano plantee cuestiones de disefio o mejoras del servicio.

El Catalogo en el disefio de cada servicio (SDP) debera incluir la
participacion del ciudadano caso hubiere.

Periodo de medida

Por demanda

Herramientas de
medicion

1. Encuesta a ciudadanos sobre mejora y/o nuevos servicios

2. Proyectos relacionados a la mejora y/o nuevos servicios
propuestos por los ciudadanos

3. Canales de comunicacion

4. Catélogo de servicios.

Tabla 113. Métrica N1
Fuente: Elaboracion propia

O1. Porcentaje de personal satisfecho con sus roles en TI.
Identificar la capacidad de la Entidad Publica para mantener

Objetivo

Calculo de la métrica

satisfecho y motivado a su personal de Tl
La gerencia de Tl y Recursos Humanos puede identificar el nivel
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de satisfaccion, competencias y capacidades de su personal.

Periodo de medida

Anual

Herramientas de medicion

1. Plan anual de capacitacion y concientizacion.
2. Linea de carrera del personal de Tl

3. Encuesta al personal del area de Tl

4. Evaluaciones al personal.

Tabla 114. Métrica O1
Fuente: Elaboracion propia

MV1. Numero de servicios digitales propuestos por la Entidad.

Objetivo

Calculo de la métrica

Identificar los servicios digitales propuestos
La gerencia de TI puede identificar los servicios digitales a partir
del PGD, PEl y PETI y la regulacion vigente.

Periodo de medida Anual
1. Plan de Gobierno Digital
Herramientas de medicion 2. PEI
3. PETI

Tabla 115. Métric MV1
Fuente: Elaboracion propia

MV2. Porcentaje de aprovechamiento de espacio de almacenamiento

Objetivo Identificar los servicios digitales propuestos

Calculo de la métrica

Espacio en disco ocupado / espacio de almacenamiento total
(nube o local).

Periodo de medida

Anual

Herramientas de medicion

1. PETI
2. Diagrama de infraestructura de almacenamiento de datos

3. Infraestructura de Tl

4. Contrato con proveedores

Tabla 116. Métrica MV2
Fuente: Elaboracion propia

MV3. Porcentaje de aprovechamiento de capacidad de procesamiento

Objetivo

Calculo de la métrica

Identificar los servicios digitales propuestos

Capacidad de procesamiento usada / capacidad total
procesamiento de la infraestructura.

de

Periodo de medida

Anual

Herramientas de medicion

1. PETI
2. Diagrama de infraestructura de procesamiento de datos

3. Infraestructura de Tl
4. Contrato con proveedores

Tabla 117. Métrica MV3
Fuente: Elaboracion propia

MV4. Numero de servicios de Tl alineados a gobierno electrénico

Identificar los servicios digitales propuestos

Objetivo
Calculo de la métrica

Numero de servicios alineados a gobierno electrénico / nimero
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total de servicios de TI en produccion.

Periodo de medida

Anual

Herramientas de medicion

1. Plan de Gobierno Digital
2. PETI

Tabla 118. Métrica MV4
Fuente: Elaboracion propia
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CAPITULO VI - PROTOCOLO DE VALIDACION

1 Introducciéon

En este capitulo, se presentara el protocolo empleado para la validacion del modelo y
sus componentes como principal artefacto del proyecto de tesis doctoral. Se considerara
desde la seleccion de las empresas en donde se han hecho las pruebas hasta identificar
los cambios que experimentd el MIGE a partir de las oportunidades de mejora que
surgieron por el anélisis de los resultados de estas mismas pruebas.

2 Protocolo de validacién

El siguiente protocolo de validacion esta inspirado parcialmente en Kim y Grant (2010),
quienes plantean un modelo de madurez para las estructuras de gobierno basado en
CMMI. Sus fases principales se muestran en la Figura 45 y son las siguientes:

Revision Identificacion de
Oportunidades postimplementacién de entidades para
de mejora mejoras validar el modelo

Analisis de los Validacion de los
resultados de las habilitadores del

validaciones modelo

I Aplicacion de las

_Evaluar la guia de matrices de evaluacion

implementacion del de objetivos de la
modelo entidad y sus métricas

Aplicacion de las

Aplicacion de las f o
matrices de evaluacion

matrices para evaluar
los procesos propuestos

de objetivos de Tl y sus
métricas

Figura 45. Protocolo de validacion
Fuente: Elaboracion propia

¢ I|dentificacién de las entidades que validaran el modelo

e Validacion de los habilitadores del modelo

e Aplicacion de las matrices de evaluacion de objetivos de la entidad y sus
métricas

e Aplicacion de las matrices de evaluacion de objetivos de T1 y sus métricas

e Aplicacion de las matrices para implementar y/o validar procesos

e Validacion de la guia de implementacion
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Analisis de los resultados de la validacion y establecimiento de las
oportunidades de mejora para el modelo

Revision post implementacion de mejoras: para la actualizacion del modelo, una
vez acogidas las sugerencias e identificadas las oportunidades de mejora, se
procede a actualizar el modelo. Las versiones originales del MIGE se presentan
en el Anexo C™°.

El MIGE estd destinado para una entidad publica que brinde servicios de gobierno
electronico en cualquier modalidad. Se selecciond una G2C debido a que la prestacion
de servicios digitales al ciudadano es mas compleja. Ademas, para mostrar la
generalidad del modelo, se seleccion6 una G2G para evidenciar la adaptabilidad de los
componentes y, para el modelo, el usuario final de los servicios funciona como caja
negra, independiente.

Con este fin, se han seleccionado dos instituciones publicas para la validaciéon del
modelo abordando cada uno de los componentes de este para su respectiva validacion:

2.1
211

El Sistema Nacional de Evaluacion, Acreditacion y Certificacion de la Calidad
Educativa-SINEACE es un organismo técnico especializado adscrito al
Ministerio de Educacion, creado en el 2006 a través de la Ley N° 28740. Su
finalidad es garantizar a la sociedad que las instituciones educativas publicas y
privadas ofrezcan un servicio de calidad y que los trabajadores peruanos estén
altamente calificados para la labor que realizan. Asi, corresponde con el modelo
de gobierno electrénico planteado como G2C y G2G.

La Superintendencia de Banca, Seguros y AFP (SBS) es el organismo encargado
de la regulacién y supervision de los sistemas financieros, de seguros, del
sistema privado de pensiones, asi como de prevenir y detectar el lavado de
activos y financiamiento del terrorismo. Ademas, la SBS es una institucion de
derecho publico cuya autonomia funcional esta reconocida por la Constitucion
Politica del Peru. Sus objetivos, funciones y atribuciones estan establecidos en la
Ley General del Sistema Financiero y del Sistema de Seguros y Organica de la
Superintendencia de Banca, Seguros y AFP (Ley 26702), la cual corresponde
con el modelo de gobierno electronico planteado como G2C, G2B.

Identificacion de las entidades

SINEACE"

Dentro de los servicios digitales que ofrece SINEACE, se encuentran los
siguientes:

Acreditar instituciones y programas educativos

La acreditacion es el reconocimiento publico y temporal a la institucién
educativa, area, programa o carrera profesional que voluntariamente ha
participado en un proceso de evaluacion de su gestion pedagdgica, institucional
y administrativa

Certificar competencias laborales y profesionales para cualquier ciudadano

La certificacién es el reconocimiento publico y temporal de las competencias
adquiridas dentro o fuera de las instituciones educativas para ejercer funciones
profesionales o laborales

0 \/er pagina 276
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e Informacion al ciudadano: resoluciones de acreditacion, resoluciones de
certificacion, resoluciones generales, instituciones y carreras acreditadas,
personas certificadas, estados de tramite

e Aula virtual (cursos para personas certificadas)

2.1.2 Superintendencia de Banca, Seguros y AFP-SBS"

La SBS brinda orientacion sobre las actividades y servicios que ofrecen las
empresas del Sistema Financiero, del Sistema de Seguros y del Sistema Privado de
Pensiones y las normas que las regulan. Entre estos, se encuentran los siguientes:
Reporte de situacion previsional

Servicio de orientacion previsional

Informacion financiera de personas fallecidas

Informacion de estados de trdmites

Reportes, certificados y constancias

Portal de orientacion y Servicios al Ciudadano

Tramites en linea para los ciudadanos (atencidn de consultas, reporte de deudas,
denuncias, rectificacion de datos de identidad, citas de orientacion, certificados
de polizas)

2.2 Matrices para la evaluacion de los componentes del modelo

A continuacion, se presentan las matrices que son usadas para evaluar cada uno de los
componentes del modelo MIGE.

a) Matriz para validar habilitadores

¢Cuenta la || Proyectos ;Son pertinentes los

Habilitadores || Pertinencia || Justificacion || Institucién con || propuestos por | proyectos o sugiere
el habilitador? cada habilitador || algin otro?

Tabla 119. Modelo de matriz para validar habilitadores
Fuente: Elaboracion propia

b) Matriz para validar los objetivos del modelo
Pertinencia del

objetivo
. Objetivos de la entidad No es pertinente / e
Perspectiva BSC pablica Poco pertinente / Justificacion

Neutral / pertinente
/ Muy pertinente

Tabla 120. Modelo de matriz para validar los objetivos del modelo
Fuente: Elaboracion propia

c) Matriz para validar los procesos

(Es pertinente el || (Lo tiene la | ¢Son pertinentes las

Procesos Actividades L - .
proceso? Institucion? actividades para implementar

2 \www.sbs.gob.pe
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¢Como

implementa?

lo

el proceso? O sugiere alguna

otra.
No es
pertinente

pertinente / Poco
[/ Neutral /

Pertinente / Muy pertinente

Tabla 121. Modelo de matriz para validar los procesos del modelo
Fuente: Elaboracion propia

d) Matriz para validar las métricas
Perspectiva || Objetivo || Métrica | Explicacion || Pertinencia || En caso || En caso || (Cudl seria la
BSC de la de la || de la || afirmativo, || contrario, || métrica que
entidad métrica métrica ¢como ¢por qué || usted sugeriria
publica (Si/No incorporaria || no la || en cambio para
/Sugerir la métrica? | acogeria? | el objetivo?
otra
métrica)

Tabla 122. Modelo de matriz para validar las métricas del modelo
Fuente: Elaboracion propia

3 Primera Institucion-SINEACE

3.1 Personal asignado para evaluar

El MIGE fue validado a través de reuniones periddicas durante el mes de octubre y
noviembre de 2018 con el jefe de la Oficina de Tecnologias de Informacion (OTI), Ing.
Juan Bustamante Mejia, ingeniero industrial con 25 afios de experiencia en el cargo.

3.2

Se le presentaron al evaluador las matrices correspondientes a los objetivos de la
entidad publica, asi como la de los objetivos de TI para validar la pertinencia de cada
uno de ellos y se le pidié justificar su respuesta de ser necesario.

Preguntas de validacion

Posteriormente, se procedié a validar las métricas correspondientes a cada objetivo tanto
de la entidad publica como de TI. Para ello, se le facilito al evaluador matrices donde se
indicaba el grado de pertinencia de la métrica respecto al objetivo dado. Asi, si era
afirmativo, indicaria cobmo la acogeria; de ser negativo, indicaria por qué no la acogeria
0 podia, también, indicar la necesidad de sugerir otra métrica.

Al finalizar la validacion el jefe de OTI, respondid las siguientes preguntas abiertas:

a. ¢Existe la necesidad, en la organizacién, de un modelo o guia metodoldgica para
implementar el gobierno electrénico?
Si hay la necesidad de tener una guia que pueda describir los pasos para la
implementacidn de servicios de gobierno electrénico.

b. ¢El modelo presentado corresponde globalmente a las necesidades de atencién al
ciudadano en su organizacion?
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Corresponde a un esquema de cdmo realizar el seguimiento a servicios porque no
define un tema exclusivo para el ciudadano sino para cualquier servicio de gobierno
electrénico.

c. ¢Cuales son las principales dificultades que se podrian encontrar en la
implementacion del modelo en su organizacion?
Primero, hay que alinearlo al Plan de Gobierno Digital y a la ley que aprueba el
gobierno digital, es decir, a la regulacién vigente peruana respecto a gobierno
electronico.

3.3 Validacién del modelo por SINEACE

Para poder apreciar el detalle de las matrices empleadas en la validacion, véase el
Anexo F”. Como resultado del proceso de validacion, se han realizado cambios a los
componentes originalmente determinados en el MIGE. A manera de resumen, en este
apartado, se presentan estos cambios.

4 Segunda Institucién-SBS

4.1 Personal asignado para evaluar

El MIGE fue validado a través de reuniones periddicas durante el mes de junio y julio
de 2018 con el jefe de la Oficina de Tecnologias de Informacion (OTI), Ing. Romel
Alvarez Llanos, ingeniero de sistemas con 19 afios de experiencia en el cargo.

4.2  Preguntas de validacion

Se le presentaron al evaluador las matrices correspondientes a los objetivos de la
entidad publica, asi como la de los objetivos de TI para validar la pertinencia de cada
uno de ellos y se le pidié justificar su respuesta de ser necesario.

Posteriormente, se procedié a validar las métricas correspondientes a cada objetivo tanto
de la entidad publica como de TI. Para ello, se le facilité al evaluador matrices donde se
indicaba el grado de pertinencia de la métrica respecto al objetivo dado. Asi, si era
afirmativo, indicaria como la acogeria; de ser negativo, indicaria por qué no la acogeria
0 podia, tambien, indicar la necesidad de sugerir otra métrica.

Al finalizar la validacion, el jefe de OTI respondid las siguientes preguntas abiertas:

a. ¢Existe la necesidad en la organizacion de un modelo o guia metodoldgica para
implementar el gobierno electrénico?
Si bien se cuenta y se contintan implementando servicios relacionados con gobierno
electronico, se ha conformado un Comité de Transformacion Digital, que, entre otros
temas, considera aspectos relacionados con gobierno electronico, contar con una
guia metodolodgica ayudaria a la implementacion de gobierno electrénico.

b. ¢El modelo presentado corresponde globalmente a las necesidades de atencion al
ciudadano en su organizacion?
Por los procesos considerados, entendemos que ayudaria a comprender y, por ende,
atender las necesidades de informacion de los ciudadanos.

3 Ver pagina 346
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c. ¢Cudales son las principales dificultades que se podrian encontrar en la
implementacion del modelo en su organizacion?
Mas que una dificultad, se trata de un modelo que impacta en varias areas de la
organizacion. Adicionalmente, se van a requerir recursos para la adopcion del
modelo.
Como dificultades, podemos mencionar que se va a tener que disefiar y construir una
arquitectura tecnoldgica (datos, infraestructura, seguridad, entre otros) para soportar
la implementacion del modelo. Asimismo, se debera elaborar una hoja de ruta que
satisfaga los principales requerimientos del modelo (cronograma de actividades, que
considere los recursos internos requeridos, priorizadas en consideracion al
presupuesto pero que permitan lograr el objetivo).

4.3 Validacion del modelo por SBS

En el caso de esta segunda entidad, el detalle de la validacion puede apreciarse en el
Anexo G™. Como resultado del proceso de validacién, se han realizado cambios a los
componentes originalmente determinados en el MIGE. A manera de resumen, en este
apartado, se presentan estos cambios.

5 Resultados de la validacion del modelo MIGE

5.1 Resultado de la Validacién en los habilitadores

Con respecto a los habilitadores, no se realizaron mayores cambios como se evidencia
en la Tabla 123:

Antes de la validacién Después de la
validacion

Politicas, procesos y | Sin cambio
proyectos

Conectividad Sin cambio
Infraestructura y Recursos | Sin cambio
Humanos

Privacidad y proteccién de | Sin cambio
datos

Marco regulatorio Sin cambio
Liderazgo Sin cambio

Tabla 123. Resultados de la validacion de los habilitadores del modelo
Fuente: Elaboracion propia
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5.2

Procesos antes de la

Resultados de la VValidacion en los procesos

Actividades antes de la validacion

Procesos después de

Actividades después de la validacion

validacién

Proceso 1: Asegurar la
transparencia de la
informacion

relacionada con los
servicios de gobierno
electrénico hacia los
ciudadanos

1. Detallar las entradas y las salidas de informacion de
los servicios presentes en el catalogo de servicios
2. Automatizar el catédlogo de servicios mediante el uso
de una herramienta informatica
3. Asegurar la informacién manejada en el catadlogo
3.1 Establecer una politica de seguridad que
cubra al catalogo
3.2 Identificar riesgos de seguridad del catalogo
en cada uno de los servicios
3.3 Identificar informacion que es factible
entregarse y aquella que no se podria entregar por
razones de seguridad
3.4 Aplicar la norma técnica NTP ISO/IEC
27001:2014 estableciendo un sistema de seguridad de
sistema de informacion cuyo alcance y controles cubran
tanto al catdlogo como a los servicios
3.5 En caso el servicio maneje informacion
personal, procurar el cumplimiento de la ley 29733
4. Extraer la informacién solicitada por transparencia
siguiendo un procedimiento seguro
4.1 El personal autorizado se conecte a las bases de
datos necesarias para extraer la informacion solicitada
4.2 Registrar pedido de informacién en un log
4.3 Registrar informacion extraida y entregada
4.4 Asegurar integridad de la informacién extraida
4.4.1 Opcion 1: Grabar la informacion
encriptada
4.4.2 Opcion 2: Usuario y contrasefia al
dispositivo que contenga la informacion
4.4.3 Opcion 3: Hipervinculo mas usuario y
contrasefia

la validacion

Sin cambios

1. Detallar las entradas y las salidas de informacion de los
servicios presentes en el catalogo de servicios
2. Automatizar el catalogo de servicios mediante el uso de
una herramienta informatica
3. Asegurar la informacién manejada en el catalogo
garantizando la confidencialidad, integridad y
disponibilidad de los servicios que contenga.
3.1 Establecer una politica de seguridad que cubra al
catalogo
3.2 Identificar riesgos de seguridad del catalogo en
cada uno de los servicios
3.3 ldentificar informacion que es factible entregarse
y aquella que no se podrian entregar por razones de
seguridad
3.4 Aplicar la norma técnica NTP ISO/IEC
27001:2014 estableciendo un sistema de seguridad de
sistema de informacion cuyo alcance y controles cubran
tanto al catalogo como a los servicios
3.5 En caso el servicio maneje informacion personal,
procurar el cumplimiento de la ley 29733
4. Extraer la informacidn solicitada por transparencia
siguiendo un procedimiento seguro
4.1 El personal autorizado se conecte a las bases de datos
necesarias para extraer la informacion solicitada
4.2 Registrar pedido de informacién en un log
4.3 Registrar informacion extraida y entregada
4.4 Asegurar integridad de la informacion extraida
4.4.1 Opcion 1: Grabar la informacidn encriptada
4.4.2 Opcion 2: Usuario y contrasefia al dispositivo
que contenga la informacion
4.4.3 Opcion 3: Hipervinculo mas usuario y
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del DNI electrénico

4.4.4 Opcion 4: Hipervinculo mas firma digital

4.5 Entregar la informacion solicitada asegurando
confidencialidad del canal de comunicacion
5. Implementacion de las métricas

contrasefia

DNI electronico

4.4.4 Opcion 4: Hipervinculo mas firma digital del

4.5 Entregar la informacidn solicitada asegurando
confidencialidad del canal de comunicacion
5. Implementacidn de las métricas

5.3

Perspectiva BSC

Objetivo de la entidad

Antes de la validacién

Fuente: Elaboracion propia

Tabla 124. Resultados de la validacion de los procesos del modelo

Resultados de la Validacion en los objetivos de la entidad y sus métricas

Obijetivo de la entidad

Después de la validacion

RESULTADOS

P Métrica e Métrica
publica publica
A. Porcentaje de presupuesto destinado a
1 Maximizar el valor gobierno_el_ectrénico que cumplen o superan Sin cambio
L los beneficios establecidos . .
agregado de los servicios de = - Sin cambio
gobierno electronico B. _Eorcentaje_de presupuesto destlnadc_) a _ _
servicios de gobierno electrénico que ha sido Sin cambio
consumido
C. Porcentaje de servicios de gobierno
2. Lograr eficiencia en la | electronico en los que se alcanzan los Sin cambio
asignacion de recursos | acuerdos de nivel de nivel de servicio (SLA)
destinados a la prestacion de | D. Porcentaje de incidentes y problemas en | Sin cambio
servicios de gobierno | la prestacion de servicios de gobierno Sin cambio
electrénico electrénico generados por una inadecuada
asignacion de personal
E. NUmero de incumplimientos
regulatorios a causa de los servicios de Sin cambio
3. Cumplir leyes y | gobierno electrénico
regulaciones relacionadas con Sin cambio La métrica F se reemplazaria por:

el gobierno electrdnico

F. Monto total en multas por
incumplimiento regulatorio a causa de los
servicios de gobierno electrdnico

F.
administrativos

NUmero de procedimientos
sancionadores a
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G. Nimero de procedimientos
administrativos sancionadores a causa de
incumplimiento regulatorio en los servicios
de gobierno electronico

causa de incumplimiento
regulatorio en los servicios de
gobierno electronico

La métrica se reemplazaria por:

G. NUmero de proyectos de
acciones correctivas generados por
los procedimientos administrativos

H.  Numero de solicitudes de informacion
adicional relacionadas con el cumplimiento

o . - Sin cambio
4. Contribuir a la | de la regulacion vigente de transparencia
transparencia financiera de los | sobre los servicios de gobierno electronico
servicios de gobierno | I.  Nivel de satisfaccion de los interesados | Sin cambio
electrénico hacia los | en relacion con la  transparencia,
ciudadanos e interesados comprensién y precision de la informacion Sin cambio
otorgada por la entidad publica sobre los
servicios de gobierno electronico
5. Lograr una optimizacion | J.  Nivel de satisfaccion de los ciudadanos
sostenida de la imagen de la | respecto a los servicios de gobierno Sin cambio
entidad Ublica a | electrénico recibidos : :
P Sin cambio
COIECENEEE] CEll (ED CE K NUmero de incidentes en los servicios
servicios de gobierno de‘ obierno electrénico Sin cambio
electrénico 9
L. Presupuesto adicional no estimado
6. Optimizar costos en la | destinado a los servicios de gobierno Sin cambio
entrega de los servicios de | electronico . .
. - - - Sin cambio
gobierno electronico al | B. Porcentaje de presupuesto destinado a
ciudadano servicios de gobierno electrénico que ha sido Sin cambio
consumido
Se reemplazaria la métrica por:
7. Establecer una cultura . . . . P P
o . J. Nivel de satisfaccion de los ciudadanos
de servicio orientada a . . . . . . . -
satisfacer las necesidades del respecto a I_os_ servicios de gobierno | Sin cambio J. vae! de pertinencia del servicio
CLIENTE : electrénico recibidos de gobierno electronico para el
ciudadano .
ciudadano
8. Mantener la continuidad y | M. Numero de incidentes relacionados con | .. . . .
Sin cambio Sin cambio

disponibilidad de los servicios

la pérdida de disponibilidad y continuidad de
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de gobierno electrénico

los servicios de gobierno electrénico

INTERNA

9. Minimizar el tiempo de
respuestas de los servicios de
gobierno electrénico

N. Tiempo promedio de entrega de un
servicio de gobierno electrénico

Sin cambio

Sin cambio

10. Utilizar las mejores
practicas en la prestacion de
servicios de gobierno
electrénico

0. NUmero de servicios de gobierno
electrénico que siguen buenas précticas
internacionalmente aceptadas

Sin cambio

Sin cambio

11. Desarrollar la inclusion
social digital y la
responsabilidad social y la
medioambiental en las
estructuras  de  gobierno
electrénico

P. Numero de ciudadanos que acceden a los
servicios de gobierno electrénico

Q. Ndmero de servicios web y movil del
gobierno electrénico

Sin cambio

Sin cambio

Sin cambio

12. Optimizar el disefio
de servicios de gobierno
electrénico

D. Porcentaje de incidentes y problemas en
la prestacion de servicios de gobierno
electrénico generados por una inadecuada
asignacion de personal

R.  Porcentaje de proyectos relacionados
con la creacion o cambio de servicios de
gobierno electronico que cumplen sus plazos
de tiempo y presupuesto

Sin cambio

Sin cambio

Sin cambio

13. Cumplir con las politicas
internas relacionadas con la
calidad, seguridad, capacidad
y alcance de la prestacion de
servicios de gobierno
electronico

S.  Nudmero de incidentes relacionados con
el incumplimiento de politicas internas de
calidad, seguridad y capacidad de los
servicios de gobierno electrdnico

Sin cambio

Sin cambio

14. Optimizar la gestion
de la informacion involucrada
en la prestacion de servicios
de gobierno electrénico

I.  Nivel de satisfaccion de los interesados
en relacion con la  transparencia,
comprension y precision de la informacién
otorgada por la entidad publica sobre los
servicios de gobierno electrénico

Sin cambio

Sin cambio
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APRENDIZAJE Y
CRECIMIENTO

15. Tener y mantener una
cultura de prospectiva

T. Numero de innovaciones tecnolégicas
identificadas que se puedan aplicar a los

Sin cambio

Sin cambio

tecnoldgica  aplicada al L - -
. A servicios de gobierno electrénico.
gobierno electronico
U. Ndmero de horas de capacitacion en
temas relacionados con el gobierno . .
- : Sin cambio
electrénico para el personal de la entidad
16. Poseer personal preparado | . . .
y motivado publica Sin cambio
V. Numero de horas de concientizacion en
temas relacionados con gobierno electronico Sin cambio
para el personal de la entidad pablica
Se reemplazaria la métrica por:
17. Tener y mantener una P P
cultura de innovacion del | W. Nudmero de mejoras tecnolégicas de , .

- . . - ; . . W. Numero de mejoras
servicio orientada a los | caracter proactivo o innovador en los | Sin cambio tecnol6aicas de caracter innovador
servicios de gobierno | servicios de gobierno electronico - g! -

- introducidas en los servicios de
electrénico - -
gobierno electronico
A. Porcentaje de presupuesto destinado a
. obierno electronico que cumplen o superan Sin cambio
18. Establecer mecanismos de | o At :

. . : los beneficios establecidos

mejora continua de la calidad . . - r -
Sin cambio Se reemplazaria la métrica por:

de los servicios de gobierno
electronico

J.  Nivel de satisfaccion de los ciudadanos
respecto a los servicios de gobierno
electrénico recibidos

J. Nivel de pertinencia del servicio
de gobierno electronico

Tabla 125. Resultados de la validacion de los objetivos y métricas para la Entidad Publica

Fuente: Elaboracion propia
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5.4 Resultados de la Validacion en los objetivos de T1 y sus métricas

Perspectivas BSC

RESULTADOS

Antes de la validacion

Después de la validacion

Objetivos de Tl Métrica Objetivos de Tl Métrica
Al. Porcentaje de inversiones en Tl donde
se cumplen o exceden los beneficios Sin cambio
1. Optimizar las inversiones esperados _ —
en TI relacionadas con los i bio Se reemplazaria la metrica por:
servicios de gobierno | g1, Porcentaje de servicios de gobierno 1 cam . -
electronico electronico donde se obtienen los acuerdos de BL. Porcentaje de servicios de
nivel de servicio (SLA) esperados gobierno electrdnico (_jonde se cumplgn
los acuerdos de nivel de servicio
(SLA) esperados
C1. Nudmero de incidentes de los servicios de
2. Evaluar y administrar los | gobierno electrénico significativos que no Sin cambio
riesgos involucrados en la | fueron identificados en evaluaciones de Sin cambio
prestacion de los servicios de | riesgos
gobierno electrdnico D1. Numero de riesgos identificados por el Sin cambio
uso de servicios web y moviles
E. NOmero de incumplimientos regulatorios
a causa de los servicios de gobierno Sin cambio
electrénico
. Nivel de satisfaccion de los interesados
en relacién con la transparencia, comprension
y precision de la informacion otorgada por la Sin cambio
3. Cumplir leyes y | entidad publica sobre los servicios de
regulaciones relacionadas con | gobierno electronico Sin cambio

tecnologias y servicios de Tl

F. Monto total en multas por
incumplimiento regulatorio a causa de los
servicios de gobierno electrénico

E1. NUmero de cambios en los servicios de Tl

La métrica F se reemplazaria por:

F. Nimero de procedimientos
administrativos a causa de
incumplimiento regulatorio en los
servicios de gobierno electrénico

Sin cambio
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o0 de gobierno electrénico

CLIENTE

0. NUmero de servicios de gobierno

electronico que siguen buenas practicas Sin cambio
4, Simplificar de manera | internacionalmente aceptadas
constante la experiencia del | Q. Numero de servicios web y movil del : ]
. e . e . . Sin cambio
ciudadano  solicitando e | gobierno electronico Sin cambio
interactuando con servicios de | F1. Frecuencia de las auditorias de seguridad Sin cambio
gobierno electrdnico de los servicios de gobierno electronico
G1. Fre_cyenma de I_as audltorla}s Qe calidad de S i
los servicios de gobierno electronico
Se reemplazaria la métrica por:
o A e oL poraniie de senicios
nivel de servicio (SLA) esperados gobierno electrénico donde se cumplen
5. Lograr altos niveles de P los acuerdos de nivel de servicio
confiabilidad del ciudadano en Sin cambio (SLA) esperados
los servicios de gobierno | E1. Numero de cambios en los servicios de Tl Se eliminaria la métrica E1 para este
electronico o0 de gobierno electrénico objetivo
. : - y Se reemplazaria la métrica por:
J. Nivel de satisfaccion de los ciudadanos P P
L?ther(gr?icoieciIbOiZosserVICIOS de  gobierno J. Nivel de pertinencia del servicio de
gobierno electrénico para el ciudadano
. . ., . Se reemplazaria la métrica por:
J. Nivel de satisfaccion de los ciudadanos P P
(retle:gfr((:’)tr?icoiecilt)oist‘iosserVICIOS de  gobierno J. Nivel de pertinencia del servicio de
gobierno electrénico para el ciudadano
6. Meforar I cald e o & M e ndntscionados con
servicios de gobierno calidag seguridad capacidad de los servicios Sin cambio
electronico  asegurando la de obi’erng electré)r/ﬂcop Sin cambio
capacidad, continuidad vy ng NGmero de incident blioan |
disponibilidad de los servicios ;. Tiumero de Incidentes que obligan ‘a
activacion del plan de Continuidad de
Negocios (BCP), Plan de Recuperacion de S i

Desastres (DRP) o los planes de contingencia
de TI relacionados con los servicios de
gobierno electrénico
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11. NUmero de incidentes de seguridad
identificados por el uso de servicios web y

- . . Sin cambio
moviles en los servicios de gobierno
electronico
anfi(?eigg::fji:j = m(;zgrldacljé M _Namero_ de ir!ci_d_entes relaci_ongdos con la
informacién pablica empleada perd_ld_a de dlspo_nlbllldad y cqntmmdad de los Sin cambio Sin cambio
i - servicios de gobierno electrénico
en los servicios de gobierno
electronico
Se reemplazaria la métrica por:
J1. Porcentajes de metas estratégicas y
requerimientos corporativos apoyados por J1.  Ndmero de proyectos del PEI
metas de Tl orientados a servicios de Tl y de
gobierno digital
8. _Allnear la es_trategla de '_rl 3. Nivel de satisfaccion de los ciudadanos Se reemplazaria la métrica por:
hacia la estrategia de negocio respecto a los servicios de gobierno n ; n Rt
y la infraestructura de electrénico recibidos Sin cambio J. Nivel de pertinencia del servicio de
servicios de Tl a la estrategia gobierno electrdnico
de gobierno electronico Se reemplazaria la métrica por:
1 porane g cumpliiet e o
INTERNA servicios de gobierno electrénico proyectos del Plan (.je. Gobierno D!gltal
orientados a servicios de gobierno
electronico
9. Alcanzar y asegurar las B1. ) _Porcentaje de s_ervicios de gobierno 19 SRR el 1 1T
metas de calidad para lograr la ﬁ:i%ﬁrgglggrgiz?g %SSE A?)b ;f;;g;g: CEUEES 612 Sin cambio B1. Porcentaje de servicios de
sostenibilidad del servicio de gobierno electrénico donde se cumplen
gobierno electrénico los acuerdos de nivel de servicio
(SLA) esperados
L1.  NoOmero de oportunidades de mejora
10. Alcanzar altos indices | identificadas en los servicios de gobierno Sin cambio
de flexibilidad y facilidad para | electrénico prestados por el ciudadano . .
incorporar nuevos servicios de | M1. NUmero de acciones correctivas Sin cambio
gobierno electrénico emprendidas como resultado de auditorias a Sin cambio

los servicios de gobierno electrénico
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E1. NUmero de cambios en los servicios de Tl
o de gobierno electrénico

U. Numero de horas de capacitacion en
temas relacionados con gobierno electrénico
para el personal de la entidad pablica

Sin cambio

Sin cambio

Se incorpora la métrica:

MV1. Numero de servicios digitales
propuestos por la entidad

11. Promover la
colaboracién del ciudadano en

N1. Numero de servicios de gobierno

Sin cambio N1

APRENDIZAJE Y
CRECIMIENTO

el diseiio de servicios de elec_trénico en cuyo disefio o mejora participa | Sin cambio Se agrega al objetivo la métrica L1
. - el ciudadano
gobierno electrénico
Al. Porcentaje de inversiones en Tl donde
se cumplen o exceden los beneficios Sin cambio
12. Actualizar esperaQos - - .
permanentemente la ELl. Nur’r_1ero de cam,bllos en los servicios de Tl | 12. Actuallzgr. la Sin cambio
plataforma tecnolégica 0 de gobierno electronico = plataforma tecnoldgica
U. Ndmero de horas de capacitacion en
temas relacionados con gobierno electrénico Sin cambio

para el personal de la entidad pablica

13. Proveer soluciones de
TI efectivas e innovadoras a
través de los servicios de
gobierno electrénico

W. Namero de mejoras tecnoldgicas de
caracter proactivo o innovador en los servicios
de gobierno electronico

L1. NoOmero de oportunidades de mejora
identificadas en los servicios de gobierno
electronico prestados

K. Numero de incidentes en los servicios de
gobierno electrénico

13. Proveer
soluciones de TI
innovadoras a través de
los servicios de
gobierno electronico.

Se reemplazaria la métrica por:

W. Nulmero de mejoras tecnoldgicas
de caracter innovador en los servicios
de gobierno electronico

Métrica L1 eliminada para este
objetivo

Métrica K eliminada para este objetivo

Se agrega la métrica:
MV1. Ndmero de servicios digitales
propuestos por la entidad

14. Maximizar la

O1. Porcentaje de personal satisfecho con sus

Sin cambio

Sin cambio
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capacidad de gestion humana | roles en Tl

y tecnolégica U. Numero de horas de capacitacion en
temas relacionados con gobierno electrénico Sin cambio
para el personal de la entidad publica

Sin cambio

Se agrega las métricas para este

V. Numero de horas de concientizacion en objetivo:

temas relacionados a gobierno electrénico

para el personal de la entidad pablica LIV POIEEE]R S SR Eaems

de espacio de almacenamiento

MV3. Porcentaje de aprovechamiento
de capacidad de procesamiento

, . . L Sin cambio
15. Fortalecer la | T. Numero de innovaciones tecnoldgicas
capacidad de innovacion | identificadas que se puedan aplicar a los | Sin cambio
tecnoldgica servicios de gobierno electrénico Se agrega la métrica para este objetivo:

MV4. Ndmero de servicios de TI
alineados a gobierno electronico

Tabla 126. Resultados de la validacion de los objetivos y métricas para TI
Fuente: Elaboracion propia
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CAPITULO VI - CONCLUSIONES Y TRABAJOS FUTUROS

1 Conclusiones

En el presente capitulo, se eshozaran las siguientes conclusiones:

1. Se puede concluir que fue posible la elaboracion de una hoja de ruta basada en
las fases de la Ciencia del Disefio, que fue seguida para disefiar el modelo MIGE
y que puede ser utilizada para su posterior actualizacién en caso cambie, por
ejemplo, la regulacién pertinente o se aplique a regulaciones de diferentes
paises. La Ciencia del Disefio ha actuado como una metodologia para el
desarrollo de un artefacto —el modelo MIGE— rigurosamente basado en buenas
précticas internacionalmente aceptadas.

2. Se ha construido un modelo de componentes MIGE para implementar
estructuras de gobierno electrénico en entidades del estado con el objetivo de
desplegar servicios digitales orientados a los ciudadanos, de acuerdo con la
regulacion peruana vigente. Este modelo esta constituido por objetivos de la
entidad estatal adaptables a los que maneje cada una en particular y objetivos de
Tl los cuales tienen métricas, y que se requieren alcanzar para garantizar la
(futura) calidad de los servicios digitales que se implementen. Asimismo, el
modelo MIGE presenta procesos especificos tanto de caracter operativo, como
técnicos, de gestion y de gobierno afines a los objetivos anteriormente
planteados.

Como resultado del proceso de definicion y prueba de los componentes del
modelo, se puede concluir adicionalmente que se ha contribuido al estado del
arte del gobierno electrénico con la documentacion formal del modelo MIGE.

3. Sobre la base de los resultados del proceso de validacion en el campo, se
concluye que se ha desarrollado una guia valida, sistémica y repetible para
implementar el modelo MIGE en instituciones estatales la cual se puede adaptar
a las distintas estructuras organizacionales y regulacion especifica que dichas
entidades puedan tener sin perder generalidad en el fin ulterior del modelo
MIGE: garantizar la creacion y el valor de los futuros servicios digitales que
brinde la entidad a los ciudadanos.

La guia constituye un aporte metodoldgico porque incluye y encapsula distintas
buenas préacticas empleadas en la definicién de cada uno de los componentes del
modelo MIGE.

4. EIl proceso de validacion ha permitido verificar la aplicabilidad del modelo. A
partir de las modificaciones realizadas y las oportunidades de mejora
identificadas en este proceso, se concluye que el modelo tiene caracter holistico
y sus componentes son correctos. El modelo no requiere de mayores
implementaciones adicionales para su correcto funcionamiento y puede
adaptarse facilmente a las necesidades propias de cada institucion publica. Por
ejemplo, si existen nuevos requerimientos regulatorios, se pueden agregar (o
retirar, en el caso de derogaciones de regulaciones) los procesos que se estimen
convenientes.
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5. Se puede concluir que la mejor forma de plantear un modelo holistico para la
implementacion de estructuras de gobierno electronico es mediante la
construccién de un modelo de componentes basado en procesos, objetivos,
métricas y con su correspondiente guia de implementacion. En el caso del
presente proyecto de tesis doctoral principalmente se ha usado tanto el marco
COBIT 5.0 y su version COBIT 2019 (ISACA, 2019). Esto permite lo siguiente:
e F&cil adaptacion a toda entidad estatal de cualquier pais
e Facilidad para alinear los objetivos propios de cada entidad a los objetivos
planteados por el modelo.

e Capacidad de escalamiento a requerimientos de cumplimiento regulatorio
particular en cada pais.

e Optimizacién en la implementacion de métricas de gestion.

6. Se concluye que la mejor forma de integrar las distintas buenas practicas es
estableciendo procesos —sean estos de gestion o de gobierno— estructurados
como modelos, en cuyas actividades de proceso 0 procedimientos se puedan
aplicar éstas buenas practicas por areas focales como lo menciona COBIT 2019.
Asi, por ejemplo, en el proyecto de tesis se usaron buenas practicas en los
siguientes momentos:

1. En la definicion de la hoja de ruta para la creacion del modelo MIGE
propiamente.

2. Enla definicion de los objetivos de la entidad y de TI

3. En la definicién de los procesos y las actividades de proceso, dejando la
posibilidad de que la entidad estatal que aplique el modelo MIGE pueda
adicionar los procesos de areas especificas que considere conveniente
basados también en otras buenas practicas (p. ej. ciberseguridad,
computacion en la nube, DevOps, anticorrupcion, Agilidad, etc.).

7. EIl principal aspecto que se debe tener en cuenta para poder considerar a un
modelo de gobierno electrénico en la categoria de holistico es que pueda
adaptarse a cualquier regulacion y que, ademas, pueda alinearse a aquella que
podria ir apareciendo a lo largo de su uso. A partir de la elaboracion del modelo
MIGE y su validacion, se concluye que se deben establecer dos tipos
diferenciados de procesos (con sus respectivos objetivos) a seguir.

1. Procesos de gobierno: procesos de evaluacion, direccion y monitoreo
2. Procesos de gestion de tecnologia: en este caso, la tecnologia que se use para
la prestacion de servicios digitales.

2 Trabajos futuros

Los trabajos futuros que se desprenden del presente proyecto doctoral se listan y
explican a continuacion:

e Modelo para la gestion de la seguridad y privacidad de la informacion en la
prestacion de servicios de gobierno electrénico

e Modelo para la gestion de las tecnologias involucradas en la prestacion de
servicios de gobierno electronico
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e Disefio de una infraestructura de Gobierno Abierto (Open Government) para la
interoperabilidad de la Administracion Pablica

e Diseflo de una infraestructura de Datos Abiertos (Open Data) orientado a la
Administracion Publica

2.1 Modelo para la gestion de la seguridad y privacidad de la
informacidn en la prestacion de servicios de gobierno electronico

Este trabajo puede orientarse a identificar las grandes bases de datos personales de los
ciudadanos que son manejados durante la prestacion de servicios de gobierno
electrénico y a establecer un modelo de gestién y de controles de seguridad orientadas a
dichas bases de datos. Ello podria estar alineado a la potencial regulacién sobre
privacidad y proteccion de informacién personal que pueda existir.

2.2 Modelo para la gestion de las tecnologias involucradas en la
prestacion de servicios de gobierno electronico

Este trabajo puede estar orientado exclusivamente a los procesos y objetivos de TI
planteados por el MIGE para que se pueda establecer un modelo de gestion de TI
basado en 1SO 20000, ITIL V4, VeriSM, entre otros marcos para administrar,
basicamente, a los siguientes elementos:

e Infraestructura tecnoldgica

e Arquitecturade Tl y de Sistemas

e Sistemas de informacion

e Bases de datos
Redes de computadoras
Conectividad a través de Internet

Adicionalmente, se puede incluir algin estudio sobre los factores que favorecen al uso
de las buenas préacticas internacionales en la gestion de TI dentro de la administracion
publica y el impacto de este uso en la eficiencia y eficacia de los servicios digitales.

2.3 Disefio de una infraestructura de Gobierno Abierto (Open
Government) para la interoperabilidad de la administracién publica

El modelo MIGE ha mostrado la necesidad de establecer una interconexion entre las
entidades estatales con el objetivo de garantizar la eficiencia y eficacia de los servicios
de gobierno electrénico. Por ejemplo, ello podria ocurrir mediante una plataforma de
interoperabilidad. Dicha plataforma podria estar basada en Datos Abiertos (Open Data)
y permitir el aumento de servicios digitales (e-services) a los ciudadanos procurando lo
siguiente:

e Fomentar la participacion ciudadana ayudando a cubrir la brecha digital (e-

participation)
e Aumentar la transparencia de parte de la entidad publica (e-transparency)

2.4  Disefio de una infraestructura de Datos Abiertos (Open Data)
orientado a la administracion publica

Con respecto al proyecto anterior, es necesario estandarizar mucha de la informacién
contenida en las bases de datos de los sistemas de informacion de las entidades publicas,
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que son, precisamente, empleados para brindar servicios a los ciudadanos. Esto
permitira facilitar los servicios multiplataforma (flujos que pasan por varias
instituciones del estado) y la proliferacion de soluciones digitales.

2.5 Aplicaciones del modelo en diferentes instituciones del Estado

Como parte del proceso de refinamiento y mejora continua de la calidad del modelo, se
lo pretende establecer como estan haciendo implantaciones completas del modelo desde
el afio 2020, como parte de proyectos” del Grupo de Investigacion en Sistemas y
Tecnologias Aplicadas al Gobierno Electronico de la Pontificia Universidad Catdlica
del Peri (GISTIC-eGOB PUCP)". Dichas implantaciones consisten en:

e Tomar contacto con la entidad publica

e Identificar el nivel de prestacion de servicios digitales que dicha entidad tiene,
en la modalidad (G2C, G2B o G2G)

e Aplicar la guia de implementacion del MIGE (promedio 2 a 4 meses)

e Recopilar las modificaciones solicitadas a procesos y objetivos tedricos por la
propia entidad publica.

e Evaluar las modificaciones sugeridas e incorporarlas en el MIGE de manera
definitiva.

2.6 Medicion del nivel de madurez del gobierno electrénico

Como se ha indicado en el apartado anterior, parte del proceso de masificacion, prueba
y mejora continua del MIGE consiste en su implantacion en diversas entidades publicas,
en donde se requiere de alguna manera, conocer el nivel de madurez del gobierno
electronico. Para tales fines se hace necesario tener un mecanismo que permita
determinar el nivel de madurez considerando una serie de variables y contemplando la
regulacion vigente en el Peru.

Se plantea desarrollar dos tipos de modelos de medicion de madurez para estos casos:

e Modelo general de la madurez en la prestacion de servicios digitales de
gobierno electrdnico.

e Modelo de medicién de madurez en el uso especifico de tecnologias
emergentes como parte de la prestacion de servicios digitales de gobierno
electrénico. Por ejemplo, datos abiertos, datos espaciales, interoperabilidad de
sistemas, entre otros’’.

2.7 Modelos para la adopcién de la transformacién digital de los
negocios en la administracion publica.

Se propone el desarrollo de modelos para la transformacion digital de entidades publicas
en dos modalidades:

"> Estos trabajos constituyen proyectos de pregrado en la universidad

"8 \er https://investigacion.pucp.edu.pe/grupos/gisticegob/acerca-del-grupo/

" Estos modelos también son parte de las investigaciones del grupo GISTIC-eGOB PUCP. En este
momento se esta desarrollando el modelo de madurez para el uso de datos espaciales.
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e Modelos ad-hoc, que consideren las particularidades de entidades especificas’®.

e Modelos generales de adopcion que consideren toda la regulacion relacionada a
modernizacién del estado y que sirvan como guia metodoldgica tanto para el
establecimiento de gobierno de Tl como una adecuada gestion de servicios
digitales de gobierno electronico.

"8 En este momento se esta realizando el modelo de transformacién digital para una entidad relacionada
con la direccion del deporte en el Perd, como parte de una tesis de maestria.
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Balanced and integrated e-
government implementation -
exploring the crossroad of public
. . . N 1 1 1 1
policy-making and information
systems project management
processes

A COMPLEX SYSTEMS APPROACH TO

E- GOVERNANCE ADOPTION AND 1 1 1 1 1
IMPLEMENTATION IN BAYELSA STATE,

NIGERIA

Tabla 133. Resultados de Evaluacion de la calidad
Fuente: Elaboracion propia
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ANEXO C. Versiones originales de los componentes del MIGE

Objetivos de la Entidad Publica

Eesrépec“"as Objetivos de la Entidad Publica

1. Maximizar el valor agregado de los servicios de gobierno electronico.

2. Lograr eficiencia en la asignacién de recursos destinados a la prestacion de servicios de gobierno electrénico.

Cumplir leyes y regulaciones relacionadas al gobierno electronico.

Contribuir a la transparencia financiera de los servicios de gobierno electrénico hacia los ciudadanos e interesados.

Lograr una optimizacion sostenida de la imagen de la Entidad pdblica a consecuencia del uso de servicios de gobierno electrénico.
Optimizar costos en la entrega de los servicios de gobierno electrénico al ciudadano.

Establecer una cultura de servicio orientada a satisfacer las necesidades del ciudadano.

Mantener la continuidad y disponibilidad de los servicios de gobierno electrénico.

Minimizar el tiempo de respuestas de los servicios de gobierno electrénico.

10 Utilizar las mejores préacticas en la prestacion de servicios de gobierno electrénico

11. Desarrollar la inclusion social digital y la responsabilidad social y medioambiental en las estructuras de gobierno electrénico.

12. Optimizar el disefio de servicios de gobierno electrénico.

13. Cumplir con las politicas internas relacionadas a la calidad, seguridad, capacidad y alcance de la prestacion de servicios de gobierno electronico.
14. Optimizar la gestion de la informacién involucrada en la prestacion de servicios de gobierno electrdnico.

15. Tener y mantener una cultura de prospectiva tecnoldgica aplicada al gobierno electrénico.

Aprendizaje y [16. Poseer personal preparado y motivado.

crecimiento 17. Tener y mantener una cultura de innovacion del servicio orientada a los servicios de gobierno electrénico.

18. Establecer mecanismos de mejora continua de la calidad de los servicios de gobierno electrénico.
Tabla 134. Objetivos de la Entidad Puablica - version original
Fuente: Elaboracion propia

Resultados

Cliente

©I®Nloloswr

Interna
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Meétricas relacionadas a los objetivos de la Entidad Publica

Perspectivas BSC

RESULTADOS

Objetivos de la Entidad Publica

1. Maximizar el valor
agregado de los servicios de
gobierno electronico.

Métricas
A. Porcentaje de presupuesto destinado a gobierno
electronico que cumplen o superan los beneficios
establecidos.

Explicacion

Inversiones en TIC que alcanzan o superan su tasa
interna de retorno (TIR).

B. Porcentaje de presupuesto destinado a servicios de
gobierno electrénico que ha sido consumido.

Muestra capacidad de gestion presupuestaria al
invertir fondos destinados a gobierno electrénico.

2. Lograr eficiencia en

la

asignacion de recursos destinados
a la prestacién de servicios de

gobierno electrénico.

C. Porcentaje de servicios de gobierno electrénico en los
que se alcanzan los acuerdos de nivel de nivel de servicio
(SLA).

El beneficio esperado se mide en varias
dimensiones; para este caso es beneficio
econémico - financiero relacionado a la
rentabilidad del servicio de TI.

D. Porcentaje de incidentes y problemas en la prestacion
de servicios de gobierno electrénico, generados por una
inadecuada asignacion de personal.

Inadecuada asignacion significa que no se ha
tomado en cuenta la profesionalizacion del
personal lo que conlleva a no conseguir el logro
de sus objetivos en la evaluacion de desempefio.
Entiéndase por Profesionalizar a mejorar los
procesos de seleccion para atraer a los candidatos
mas calificados

del mercado laboral; crear mecanismos para que
los

servidores  publicos
conocimientos y
habilidades requeridas para desempefiar sus
funciones; valorar periddicamente que los
servidores publicos cumplan con las metas que se
fijaron y si lo hacen

de la manera mas eficaz y eficiente posible, pero,
sobre todo, si con su actuar se contribuye a
mejorar las

condiciones de vida de la poblaciéon (Amedirh,

cuenten con los
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Perspectivas BSC

Objetivos de la Entidad Publica

Meétricas

Explicacién

2012)

3.

Cumplir leyes y
regulaciones relacionadas al
gobierno electronico.

E. Nudmero de incumplimientos regulatorios a causa de
los servicios de gobierno electrénico.

El servicio como tal no cumple la regulacion, ni
ayuda a cumplirla.

F. Monto total en multas por incumplimiento regulatorio
a causa de los servicios de gobierno electrénico.

Puede extenderse a monto total de multas y
demandas.

G. NUmero de procedimientos administrativos
sancionadores a causa de incumplimiento regulatorio en
los servicios de gobierno electrénico.

Imputacion de responsabilidades en el personal de
la Entidad del Estado por el incumplimiento
regulatorio de parte de los servicios de gobierno
electrénico.

4,

Contribuir a la
transparencia financiera de los
servicios de gobierno electrdnico

hacia los ciudadanos e interesados.

H. NUmero de solicitudes de informacion adicional
relacionadas con el cumplimiento de la regulacion vigente
de transparencia sobre los servicios de gobierno
electrénico.

Cuando se emplean el término “adicional”, se
refiere a mayor informacion que la brindada por el
propio servicio.

. Nivel de satisfaccion de los interesados en relacion
con la transparencia, comprension y precision de la
informacion otorgada por la entidad publica sobre los
servicios de gobierno electronico.

Por interesados nos referimos a:
5. Ciudadanos
6. Entidad Publica
7. Proveedores
8. Sector privado.

5.

Lograr una optimizacion
sostenida de la imagen de la
Entidad pablica a consecuencia
del uso de servicios de gobierno

J. Nivel de satisfaccion de los ciudadanos respecto a los
servicios de gobierno electrdnico recibidos.

La calidad de los servicios prestados impacta
directamente en la imagen de la Entidad.
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Perspectivas BSC

Objetivos de la Entidad Publica
electronico.

Meétricas

K. Numero de incidentes en los servicios de gobierno
electronico.

Explicacién

Meétrica general

6. Optimizar costos en la
entrega de los servicios de
gobierno electrénico al ciudadano.

L.  Presupuesto adicional no estimado, destinado a los
servicios de gobierno electronico.

Si se requiere mas presupuesto que el
otorgado/estimado se puede estar dejando de
optimizar costos en los servicios.

B. Porcentaje de presupuesto destinado a servicios de
gobierno electronico que ha sido consumido.

Muestra capacidad de gestion presupuestaria al
invertir fondos destinados a gobierno electrénico.

7. Establecer una cultura de
servicio orientada a satisfacer las
necesidades del ciudadano.

J. Nivel de satisfaccion de los ciudadanos respecto a los
servicios de gobierno electronico recibidos.

La calidad de los servicios prestados impacta
directamente en la imagen de la Entidad.

CLIENTE 8. Mantener la continuidady | M.  Numero de incidentes relacionados a la pérdida de
disponibilidad de los servicios de | disponibilidad y continuidad de los servicios de gobierno | Impacto en la seguridad de la informacion.
gobierno electrénico. electrénico.
9. Minimizar el pgmpo de N. Tiempo promedio de entrega de un servicio de | Refiriéndose como entrega, al servicio prestado
respuestas de los servicios de . i ) A
. o gobierno electrénico. por la entidad publica.
gobierno electronico.
Por su sencillez y baja complejidad algunos
servicios de TI podrian prescindir del uso de las
- . buenas practicas internacionales (preferir eficacia
INTERNA 10 Utilizar las mejores O.  Nuamero de servicios de gobierno electronico que | a eficiencia).

practicas en la prestacion de
servicios de gobierno electronico.

siguen buenas practicas internacionalmente aceptadas.

Por otro lado, algunos servicios por cumplir la
regulacién vigente y relacionada a ellos pueden
dejar de cumplir las buenas précticas
internacionales.

11. Desarrollar la inclusion
social digital y la responsabilidad
social y la medioambiental en las

P. Numero de ciudadanos que acceden a los servicios de
gobierno electrénico.

El acceso se refiere al uso efectivo del servicio de
gobierno electrénico dado.
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Perspectivas BSC

Objetivos de la Entidad Publica
estructuras de gobierno
electronico.

Meétricas

Q. Numero de servicios web y movil del gobierno
electrénico.

Explicacién

Los canales frecuentemente usados para brindar
servicios de TI son las arquitecturas web y movil.

12. Optimizar el disefio de
servicios de gobierno electrénico.

D. Porcentaje de incidentes y problemas en la prestacion
de servicios de gobierno electrénico, generados por una
inadecuada asignacion de personal.

Inadecuada asignacion significa que no se ha
tomado en cuenta la profesionalizacion del
personal lo que conlleva a no conseguir el logro
de sus objetivos en la evaluacion de desempefio.
Entiéndase por Profesionalizar a mejorar los
procesos de seleccion para atraer a los candidatos
mas calificados del mercado laboral; crear
mecanismos para que los servidores publicos
cuenten con los conocimientos y habilidades
requeridas para desempefiar sus funciones; valorar
periddicamente que los servidores publicos
cumplan con las metas que se fijaron y si lo hacen
de la manera mas eficaz y eficiente posible, pero,
sobre todo, si con su actuar se contribuye a
mejorar las condiciones de vida de la poblacion
(Amedirh, 2012)

R. Porcentaje de proyectos relacionados a la creacion o
cambio de servicios de gobierno electrénico que cumplen
sus plazos de tiempo y presupuesto.

La gestion de cambio y configuracion permite
optimizar los disefios originales de los servicios.

13. Cumplir con las politicas
internas relacionadas a la calidad,
seguridad, capacidad y alcance de
la prestacion de servicios de
gobierno electrdnico.

S. Namero de incidentes relacionados con el
incumplimiento de politicas internas de calidad, seguridad
y capacidad de los servicios de gobierno electrdnico.

Métrica general.

14. Optimizar la gestion de la
informacion involucrada en la
prestacion de servicios de

. Nivel de satisfaccion de los interesados en relacion
con la transparencia, comprension y precision de la
informacion otorgada por la entidad publica sobre los

Por interesados nos referimos a:
1. Ciudadanos
2. Entidad Publica
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Perspectivas BSC

Objetivos de la Entidad Publica

Meétricas

Explicacién

gobierno electronico.

servicios de gobierno electronico.

3. Proveedores

4. Sector privado.

APRENDIZAJE
CRECIMIENTO

15. Tener y mantener una
cultura de prospectiva tecnoldgica
aplicada al gobierno electronico.

T.  NoOmero de innovaciones tecnoldgicas identificadas
que se puedan aplicar a los servicios de gobierno
electronico

Parte de las tecnologias o redisefios de
arquitecturas de las Tl novedosas que se puedan
aplicar.

u. Nimero de horas de capacitacion en temas
relacionados a gobierno electronico para el personal de la
entidad publica.

La capacitacion consiste en incrementar
conocimientos sobre un tépico especifico.

16. Poseer personal preparado
y motivado. V. Ndmero de horas de concientizacion en temas | Con la concientizacion se buscacrear un
relacionados a gobierno electronico para el personal de la | comportamiento especifico en el personal de la
entidad publica. entidad publica.
La proactivi refiere a la form identificar
17 Tener y mantener una a proactividad se refiere a la forma de identifica

cultura de innovacion del servicio
orientada a los servicios de
gobierno electrénico.

W. Numero de mejoras tecnoldgicas de caracter proactivo
o0 innovador en los servicios de gobierno electronico.

la oportunidad de mejora durante la prestacion del
servicio. El caréacter innovador parte del uso de
tecnologias nuevas o redisefios de arquitecturas de
Ti novedosas.

18. Establecer mecanismos de
mejora continua de la calidad de
los servicios de gobierno
electrénico.

A Porcentaje de presupuesto destinado a gobierno
electronico que cumplen o superan los beneficios
establecidos.

Inversiones en TIC que alcanzan o superan su tasa
interna de retorno (TIR).

J. Nivel de satisfaccién de los ciudadanos respecto a los
servicios de gobierno electronico recibidos.

La calidad de los servicios prestados impacta
directamente en la imagen de la Entidad.

Tabla 135. Métricas relacionadas a los Objetivos de la Entidad Publica- version original

Fuente: Elaboracion propia
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Objetivos de T1

Perspectivas BSC Obijetivos de Tl

1. Optimizar las inversiones en Tl relacionadas con los servicios de gobierno electrénico.
RESULTADOS 2. Evaluar y administrar los riesgos involucrados en la prestacion de los servicios de gobierno electronico.

3. Cumplir leyes y regulaciones relacionadas a tecnologias y servicios de TI.
4. Simplificar de manera constante la experiencia del ciudadano solicitando e interactuando con servicios de gobierno electrénico.

CLIENTE 5. Log_rar altos niveles de confiapi_lidad del c_iudadano en Ist servicios de gobierno_ electrénit_:o. _ _ _ _
6. Mejorar la calidad de los servicios de gobierno electrénico asegurando la capacidad, continuidad y disponibilidad de los servicios.
7. Garantizar la Integridad, confidencialidad de la informacion publica empleada en los servicios de gobierno electronico.
8. Alinear la estrategia de TI hacia la estrategia de negocio y la infraestructura de servicios de Tl a la estrategia de gobierno electrénico.
9. Alcanzar y asegurar las metas de calidad para lograr la sostenibilidad del servicio de gobierno electrénico.

INTERNA - i : o . -~
10. Alcanzar altos indices de flexibilidad y facilidad para incorporar nuevos servicios de gobierno electronico.
11. Promover la colaboracidn del ciudadano en el disefio de servicios de gobierno electronico.
12. Actualizar permanentemente la plataforma tecnoldgica.

APRENDIZAJE Y 13. Proveer soluciones de Tl efectivas e innovadoras a través de los servicios de gobierno electrdnico.
CRECIMIENTO 14. Maximizar la capacidad de gestion humana y tecnologica.

15. Fortalecer la capacidad de innovacidn tecnolégica.

Tabla 136. Objetivos de TI- versién original
Fuente: Elaboracion propia
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Meétricas relacionadas a los objetivos de T1

Perspectivas BSC

RESULTADOS

Objetivos de TI

1. Optimizar las
inversiones en Tl
relacionadas con los
servicios de gobierno
electrénico.

Métricas
Al Porcentaje de inversiones en TI
donde se cumplen o exceden los beneficios
esperados.

Explicacion
Inversiones de caracter técnico por ejemplo equipos de cémputo, red,
servidores, otros; y no inversiones de carécter estructural (consultorias,
contratacion de personal, disefio de planes estratégicos, etc.)

B1l. Porcentaje de servicios de gobierno
electronico donde se obtienen los acuerdos
de nivel de servicio (SLA) esperados.

Se refiere exclusivamente a la calidad del servicio en su interaccion con
el usuario. Un acuerdo de nivel de servicio (SLA) segun ITIL es un
acuerdo entre un proveedor de servicios de Tl y un cliente. EI SLA
describe el servicio de TI, documenta los objetivos de nivel de servicio
y especifica las responsabilidades del proveedor de servicios de Tl y del
cliente (Van Bon, 2008).

2. Evaluar y
administrar los riesgos
involucrados en la
prestacion de los
servicios de gobierno
electronico.

C1. Numero de incidentes de los servicios
de gobierno electronico significativos que
no fueron identificados en evaluaciones de
riesgos.

La métrica no se podrd medir si la Entidad carece de un mecanismo de
identificacion y evaluacion de riesgo (que incluya riesgo de seguridad,
tecnologia, etc.)

Por significativo se entiende nos referimos a que tenga impacto en la
continuidad de negocios.

D1. Numero de riesgos identificados por
el uso de servicios web y maviles.

Los canales frecuentemente usados para brindar servicios de TI son las
arquitecturas web y movil.

3.Cumplir leyes y
regulaciones
relacionadas a
tecnologias y servicios
de TI.

E. Nimero de incumplimientos
regulatorios a causa de los servicios de
gobierno electronico.

Ver Tabla 135

1. Nivel de satisfaccion de los
interesados en  relacion con la
transparencia, comprension y precision de
la informacién otorgada por la entidad
publica sobre los servicios de gobierno
electrénico.

Ver Tabla 135
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Perspectivas BSC

Objetivos de Tl

Métricas
F. Monto total en multas por
incumplimiento regulatorio a causa de los
servicios de gobierno electronico.

Explicacién

Ver Tabla 135

E1. NUmero de cambios en los servicios
de TI o de gobierno electronico.

Los cambios en los servicios de Tl o de gobierno pueden darse por las
necesidades de cumplir con leyes y regulaciones.

CLIENTE

. Simplificar de manera

constante la experiencia
del ciudadano
solicitando e
interactuando con
servicios de gobierno
electronico.

0. Numero de servicios de gobierno
electrénico que siguen buenas practicas
internacionalmente aceptadas.

Ver Tabla 135

Q. Numero de servicios web y movil
dentro del gobierno electrénico.

Ver Tabla 135

F1. Frecuencia de las auditorias de
seguridad de los servicios de gobierno
electrénico.

Las frecuencias de las auditorias de seguridad permiten verificar las
condiciones de CID™ de la informacién involucrada en los servicios,
garantizando que la experiencia del ciudadano siempre sea positiva.

G1. Frecuencia de las auditorias de calidad
de los servicios de gobierno electrénico.

Las frecuencias de las auditorias de calidad permiten verificar las
caracteristicas de calidad técnica interna involucrada en los servicios,
garantizando que la experiencia del ciudadano siempre sea positiva.

Lograr altos niveles de

" confiabilidad del

ciudadano en los
servicios de gobierno
electronico.

B1l. Porcentaje de servicios de gobierno
electronico donde se obtienen los acuerdos
de nivel de servicio (SLA) esperados.

Se refiere exclusivamente a la calidad del servicio en su interaccion con
el usuario. Un acuerdo de nivel de servicio (SLA) segun ITIL es un
acuerdo entre un proveedor de servicios de Tl y un cliente. EI SLA
describe el servicio de TI, documenta los objetivos de nivel de servicio
y especifica las responsabilidades del proveedor de servicios de Tl y del
cliente (Van Bon; 2008).

™ Confiabilidad, Integridad y Disponibilidad
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Perspectivas BSC

Objetivos de Tl

Meétricas
E1. Numero de cambios en los servicios
de TI o de gobierno electronico.

Explicacién
Los cambios en los servicios de Tl o de gobierno pueden darse por las
necesidades de cumplir con leyes y regulaciones.

J. Nivel de satisfaccion de los
ciudadanos respecto a los servicios de
gobierno electronico recibidos.

Ver Tabla 135

. Mejorar la calidad de

los servicios de
gobierno electrénico
asegurando la
capacidad, continuidad
y disponibilidad de los
Servicios.

J. Nivel de satisfaccion de los
ciudadanos respecto a los servicios de
gobierno electronico recibidos.

Ver Tabla 135

S. NUmero de incidentes relacionados
con el incumplimiento de politicas internas
de calidad, seguridad y capacidad de los
servicios de gobierno electronico.

Ver Tabla 135

H1. NUmero de incidentes que obligan la
activacion del plan de continuidad de
negocios (BCP), plan de recuperacién de
desastres (DRP) o los planes de
contingencia de TI relacionados a los
servicios de gobierno electronico.

El impacto de los incidentes es muy alto como para obligar la activacion
del BCP o DRP.

11.  Ndmero de incidentes de seguridad
identificados por el uso de servicios web y
moviles en los servicios de gobierno
electrénico.

Los incidentes son aquellos identificados por la Entidad Publica.

. Garantizar la

Integridad,
confidencialidad de la
informacion publica
empleada en los

M. Numero de incidentes relacionados a
la pérdida de disponibilidad y continuidad
de los servicios de gobierno electronico.

Ver Tabla 135
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Perspectivas BSC

Objetivos de Tl
servicios de gobierno
electronico.

Meétricas

Explicacién

INTERNA

8. Alinear la estrategia de

Tl hacia la estrategia de
negocio y la
infraestructura de
serviciosde Tl a la
estrategia de gobierno
electrénico.

J1. Porcentajes de metas estratégicas y
requerimientos corporativos apoyados por
metas de TI.

Los objetivos del Plan Nacional Peruano 2013 — 2017 se alinean a las
43 estrategias de la agenda digital peruana 2.0 (ONGEI, 2013).

J. Nivel de satisfaccion de los
ciudadanos respecto a los servicios de
gobierno electronico recibidos.

Ver Tabla 135

K1. Numero de politicas y procedimientos
establecidos relacionados con la prestacion
de servicios de gobierno electronico.

En las politicas y en los procedimientos sobre los servicios de TI, se
deberia apreciar la alineacion de dichas tecnologias a la estrategia del
negocio y el cumplimiento regulatorio correspondiente a gobierno
electronico.

9. Alcanzar y asegurar las
metas de calidad para
lograr la sostenibilidad
del servicio de
gobierno electrénico.

B1l. Porcentaje de servicios de gobierno
electronico donde se obtienen los acuerdos
de nivel de servicio (SLA) esperados.

Se refiere exclusivamente a la calidad del servicio en su interaccion con
el usuario. Un acuerdo de nivel de servicio (SLA) segun ITIL es un
acuerdo entre un proveedor de servicios de Tl y un cliente. EI SLA
describe el servicio de TI, documenta los objetivos de nivel de servicio
y especifica las responsabilidades del proveedor de servicios de Tl y del
cliente (Van Bon, 2008).

10. Alcanzar altos indices
de flexibilidad y
facilidad para
incorporar nuevos
servicios de gobierno
electronico.

L1. Numero de oportunidades de mejora
identificadas en los servicios de gobierno
electronico prestados.

Oportunidades de mejora identificadas por la Entidad Puablica y los
ciudadanos.

M1. NUmero de acciones correctivas
emprendidas como resultado de auditorias
a los servicios de gobierno electrénico.

Meétrica general.
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Perspectivas BSC

Objetivos de Tl

Meétricas
E1. Numero de cambios en los servicios
de TI o de gobierno electronico.

Explicacién
Los cambios en los servicios de Tl o de gobierno pueden darse por las
necesidades de cumplir con leyes y regulaciones.

U. Ndmero de horas de capacitacion en
temas relacionados a gobierno electrénico
para el personal de la entidad publica.

Ver Tabla 135

11. Promover la
colaboracion del
ciudadano en el disefio
de servicios de
gobierno electronico.

N1. NOmero de servicios de gobierno
electronico en cuyo disefio 0 mejora
participa el ciudadano.

Métrica general.

APRENDIZAJE
Y
CRECIMIENTO

12. Actualizar
permanentemente la
plataforma tecnoldgica.

Al Porcentaje de inversiones en TI
donde se cumplen o exceden los beneficios
esperados.

Inversiones de caracter técnico por ejemplo equipos de computo, red,
servidores, otros; y no inversiones de caracter estructural (consultorias,
contratacion de personal, disefio de planes estratégicos, etc.)

E1. Numero de cambios en los servicios
de TI o de gobierno electronico.

Los cambios en los servicios de Tl o de gobierno pueden darse por las
necesidades de cumplir con leyes y regulaciones.

U. Numero de horas de capacitacion en
temas relacionados a gobierno electrénico
para el personal de la entidad publica.

Ver Tabla 135

13. Proveer soluciones de
TI efectivas e
innovadoras a través de
los servicios de

W. Numero de mejoras tecnoldgicas de
caracter proactivo o innovador en los
servicios de gobierno electronico.

Ver Tabla 135
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Perspectivas BSC

Objetivos de Tl
gobierno electronico.

Métricas
L1. Namero de oportunidades de mejora
identificadas en los servicios de gobierno
electronico prestados.

Explicacién
Oportunidades de mejora identificadas por la Entidad Publica y los
ciudadanos.

K. NuUmero de incidentes en los servicios
de gobierno electronico.

Ver Tabla 135

14. Maximizar la capacidad
de gestién humana 'y
tecnoldgica.

O1. Porcentaje de personal satisfecho con
sus rolesen TI.

1. LaEntidad del Estado promueve y motiva la capacitacion,

El concepto de personal motivado y satisfecho con su labor gira en
torno a dos aspectos:

concientizacion, tenencia de una linea de carrera en el personal de TI
2. El personal se encuentra satisfecho con las labores que
desempefia dentro de su propio cargo.

Como parte de la gestion de recursos humanos es que se debe establecer
los mecanismos adecuados para incluir estos dos aspectos anteriores en
el personal de T1 (COBIT 5.0)

U. Numero de horas de capacitacion en
temas relacionados a gobierno electrénico
para el personal de la entidad publica.

Ver Tabla 135

V. Numero de horas de concientizacion en
temas relacionados a gobierno electrénico
para el personal de la entidad publica.

Ver Tabla 135

15. Fortalecer la capacidad

de innovacion

T. Numero de innovaciones tecnolégicas
identificadas que se puedan aplicar a los

Ver Tabla 135
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Perspectivas BSC Objetivos de TI Métricas Explicacién
tecnoldgica. servicios de gobierno electrdnico.

Tabla 137. Métricas relacionadas a los Objetivos de TI- version original
Fuente: Elaboracion propia
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Procesos

Dominio: Articulacion e inclusion social de la informacién y los servicios

Proceso 1: Asegurar la transparencia de la informacion relacionada con los servicios de gobierno

electronico hacia los ciudadanos

Descripcion:

La informacion manejada por el servicio y la informacion adicional solicitada al ciudadano usuario del
servicio debe ser integra, accesible, fiable y relevante para los fines que se crean convenientes y deben
ser entregados cumpliendo la regulacion sobre la transparencia de informacion.

Objetivos de la Entidad Publica:

3 Cumplir leyes y regulaciones relacionadas con el gobierno electrénico.
4  Contribuir a la transparencia financiera de los servicios de gobierno electrénico hacia los

ciudadanos e interesados.

14 Optimizar la gestion de la informacion involucrada en la prestacion de servicios de gobierno

electronico.

Obijetivos relacionados con Tl

Meétricas

3 Cumplir leyes y regulaciones relacionadas
con tecnologias y servicios de TI

E. Namero de incumplimientos regulatorios a
causa de los servicios de gobierno electrénico

l. Nivel de satisfaccion de los interesados en
relacion con la transparencia, comprension y
precision de la informacién otorgada por la entidad
publica sobre los servicios de gobierno electronico

F. Numero de procedimientos administrativos
sancionadores a causa del incumplimiento
regulatorio en los servicios de gobierno electronico
E1. Namero de cambios en los servicios de Tl o de
gobierno electrénico

4 Simplificar de manera constante la
experiencia del ciudadano al solicitar e
interactuar con servicios de gobierno
electrénico

O. Numero de servicios de gobierno electrénico
que siguen buenas practicas internacionalmente
aceptadas

Q. Numero de servicios web y movil dentro del
gobierno electrénico

F1. Frecuencia de las auditorias de seguridad de los
servicios de gobierno electronico

G1. Frecuencia de las auditorias de calidad de los
servicios de gobierno electrdnico

5 Lograr altos niveles de confiabilidad del
ciudadano en los servicios de gobierno
electronico

B1. Porcentaje de servicios de gobierno electrénico
donde se cumplen los acuerdos de nivel de servicio
(SLA) esperados

J. Nivel de pertinencia de los servicios de gobierno
electrénico para el ciudadano

7 Garantizar la integridad y confidencialidad
de la informacion publica empleada en los
servicios de gobierno electronico.

M. NUmero de incidentes relacionados con la
pérdida de disponibilidad y continuidad de los
servicios de gobierno electronico.

12 Actualizar la plataforma tecnolégica

Al. Porcentaje de inversiones en Tl donde se
cumplen o exceden los beneficios esperados

E1l. NUmero de cambios en los servicios de Tl o de
gobierno electronico.

U. Ndmero de horas de capacitacion en temas
relacionados con gobierno electronico para el
personal de la entidad pablica.

Entradas

Salidas

1. Ley de derecho de acceso a la informacion
publica (Ley de Regulacion
Transparencia)

2. Canales de comunicacion para hacer
solicitudes de informacion

3. Arquitectura de informacién relacionada
con los servicios de gobierno electrénico

4. Ley de Proteccion de Datos Personales

1. Procedimientos de atencién a solicitudes de

informacion

Solicitudes atendidas y rechazadas

3. Indicadores de gestion (KPI) relacionados con la
atencion de solicitudes de informacion

N
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5. Politicas de privacidad y seguridad de
datos

Actividades Buenas practicas
1. Difundir informacion de forma completa, | COBIT 5.0
actualizada y accesible por medio de 1SO 38500
diversos canales de comunicacion de la 1SO 37001

entidad publica
2. Recibir, evaluar y responder las
solicitudes presentadas por los ciudadanos
3. Entregar informacion eficaz y pertinente
por parte de los organismos publicos
4. Fortalecer los mecanismos de
transparencia en las entidades publicas
Tabla 138. Proceso 1- version original
Fuente: Elaboracion propia

VRASCI Asegurar la transparencia de la informacién relacionada a los servicios de gobierno

electronico hacia los ciudadanos

Funciones y Responsabilidades

Datos
de
de

Interno
y

de

la

Actividades

Alta Direccion
Gerencia General
Administrador de
Base de

(DBA)
Responsable
Desarrollo
Aplicaciones
Oficina

Control
(Auditoria
monitoren)
Oficina
seguridad de
informacion
ClOo

Gerencia Legal
Ciudadania

1. Difundir informacién de
forma completa,
actualizada y accesible
por medio de diversos
canales de comunicacion
de la Entidad Publica.

2. Recibir, evaluar y dar
respuesta a las solicitudes A c v R | CV |
presentadas  por  los
ciudadanos.

3. Entregar informacion
eficaz y pertinente por
parte de los Organismos
publicos

4. Fortalecer los
mecanismos de A | R C c |
transparencia en  las
Entidades Publicas.

>
<
)
o
<

Tabla 139. VRASCI del Proceso 1- version original
Fuente: Elaboracion propia
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Dominio: Articulacion e inclusion social de la informacién y los servicios

Proceso 2: Asegurar el acceso oportuno e inclusivo a la informacién y los servicios de gobierno
electronico

Descripcion:

Posee y mantiene altos indices de disponibilidad, continuidad, fiabilidad y flexibilidad en los servicios
de TI procurando la inclusién social con un oportuno acceso a los servicios de gobierno electrénico.
De esta manera, se permite la actuacion plena de la ciudadania.

Este proceso contribuye al objetivo nimero tres de los objetivos de la Agenda Digital Peruana 2.0 para
garantizar mejores oportunidades de uso y apropiacion de las TIC que contribuyan a la inclusién social
y al bienestar en general.

La Ley N. ° 29904 (Ley de Promocion de la Banda Ancha y Construccion de la Ley Dorsal Nacional
de Fibra Optica) coadyuvara a la implementacion de las politicas de inclusidn social.

Las conclusiones del Gltimo Global Information Technology Report (2014) indican que, en América
Latina, el estancamiento de los avances es "evidente" y, asi, pone en peligro buena parte de los
impactos positivos que han tenido las TIC en los Gltimos afios como el aumento de la innovacion, la
competitividad econdémica y una mayor inclusion social. Segin el mismo estudio, esto se debe,
principalmente, a la falta de infraestructuras, dificultad en el acceso a la banda ancha y a la escasez de
capacitacion de buena parte de la poblacion, lo que impide un crecimiento equilibrado. Por ello, en
Perd, el objetivo estratégico nimero cuatro de la Estrategia Nacional de Gobierno Electronico esta
enfocado en fomentar la inclusion digital de todos los ciudadanos.

Objetivos de la Entidad Publica:

8. Mantener la continuidad y disponibilidad de los servicios de gobierno electrénico.

11  Desarrollar la inclusion social digital y la responsabilidad social y medioambiental en las
estructuras de gobierno electronico.

Obijetivos relacionados con Tl Métricas
J. Nivel de pertinencia de los servicios de gobierno
electronico para el ciudadano.
S. NUmero de incidentes relacionados con el

incumplimiento de politicas internas de calidad,
seguridad y capacidad de los servicios de gobierno
electronico.

H1. Ndmero de incidentes que obligan la activacion del
Plan de Continuidad de Negocios (BCP), Plan de
Recuperacion de Desastres (DRP) o los planes de
contingencia de TI relacionados con los servicios de
gobierno electrénico.

I11. Numero de incidentes de seguridad identificados por
el uso de servicios web y mdviles en los servicios de
gobierno electrénico.

B1.  Porcentaje de servicios de gobierno electronico
9 Alcanzar y asegurar las metas de | donde se cumplen los acuerdos de nivel de servicio
calidad para lograr la sostenibilidad del | (SLA) esperados.

servicio de gobierno electronico.

6 Mejorar la calidad de los servicios de
gobierno electronico asegurando la
capacidad, continuidad y disponibilidad
de los servicios.

L1. Numero de oportunidades de mejora identificados
por servicio de gobierno electrénico prestado

M1. Namero de acciones correctivas emprendidas como
resultado de auditorias a los servicios de gobierno
electronico

E1l. NUmero de cambios en los servicios de Tl o de
gobierno electrénico

U. Ndmero de horas de capacitacion en temas
relacionados con gobierno electrénico para el personal
de la entidad publica

» N1. Numero de servicios de gobierno electrénico en
11 Promover la colaboracion del | cyyo disefio o mejora participa el ciudadano

ciudadano en el disefio de servicios de | | 1. Numero de oportunidades de mejora identificadas
gobierno electronico. en los servicios de gobierno electrénico prestados

10 Alcanzar altos indices de flexibilidad y
facilidad para incorporar nuevos servicios
de gobierno electronico
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12 Actualizar la plataforma tecnoldgica

Al. Porcentaje de inversiones en Tl donde se cumplen
0 exceden los beneficios esperados.

E1l. Ndmero de cambios en los servicios de Tl o de
gobierno electronico.

u. NUmero de horas de capacitacion en temas
relacionados con gobierno electrénico para el personal
de la entidad publica.

13 Proveer soluciones de TI innovadoras a

través de

los servicios de gobierno

electronico.

W. Numero de mejoras tecnoldgicas de caracter
innovador en los servicios de gobierno electrénico.

15 Fortalecer la capacidad de innovacion
tecnoldgica

T. Ndmero de innovaciones tecnoldgicas identificadas
que se puedan aplicar a los servicios de gobierno
electronico.

Entradas

Salidas

=

Plan Nacional de  Gobierno
Electronico Peruano 2013-2017

1. Catadlogo de servicios de gobierno electrénico
actualizado con servicios orientados a la inclusién

2. Ley N. ° 29904 social
3. PEGE de la institucion
4. PGD de la institucién
5. Portafolio de proyectos
6. Estrategias de inclusion social de la
entidad y el gobierno
Actividades Buenas practicas
1. Establecer estrategias de inclusion | COBIT 5.0
social y digital a nivel de gobierno | ITIL
electronico
2. Implementar las estrategias de
inclusion social en el catdlogo de
servicios
3. Fomentar la inclusion digital de los
ciudadanos mediante el uso de los
servicios de gobierno electrénico
4. Evaluar el alineamiento de los

servicios de gobierno electronico
hacia las estrategias de inclusion
social establecidas

VRASCI

Tabla 140. Proceso 2- version original
Fuente: Elaboracion propia

electronico.

Actividades

Asegurar el acceso oportuno e inclusivo a la informacién y los servicios de gobierno

Funciones y Responsabilidades
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1. Establecer estrategias de inclusion social y digital a

nivel de gobierno electrdnico. A R | | |
2. Implementar las estrategias de inclusién social en el c c A R |
catélogo de servicios.
3. Fomentar la inclusion digital de los ciudadanos

. - . " A R C C |
mediante el uso de los servicios de gobierno electronico.
4. Evaluar alineamiento de los servicios de gobierno
electronico hacia las estrategias de inclusion social C C A R C

establecidas.

Tabla 141. VRASCI del Proceso 2- version original
Fuente: Elaboracion propia

Dominio: Articulacion e inclusién social de la informacién y los servicios
Proceso 3: Gestionar la participacién ciudadana en la prestacion de servicios de gobierno electrénico
Descripcion:
Identificar escenarios en donde la participacion del ciudadano sea un factor critico de éxito para el
disefio de servicios de gobierno desarrollados en el marco de programas publicos implementados en el
Estado.
Existen dos niveles de participacion ciudadana:

3. Cuando no existe el servicio y se propone su creacidn (proceso 20)

4. Cuando existe y forma parte del equipo de disefio, validacion de prueba, post implementacion y

mejora continua (proceso 3)

Objetivos de la Entidad Publica:
11 Desarrollar la inclusién social digital y la responsabilidad social y medioambiental en las
estructuras de gobierno electronico.

Objetivos relacionados con Tl Métricas

L1 NUmero de oportunidades de mejora
identificadas en los servicios de gobierno
electronico prestados

M1. NUmero de acciones correctivas
10  Alcanzar altos indices de flexibilidad y | emprendidas como resultado de auditorias a los
facilidad para incorporar nuevos servicios de | servicios de gobierno electrénico

gobierno electrénico. E1. Ndmero de cambios en los servicios de Tl
0 de gobierno electrénico.

U. Numero de horas de capacitacion en temas
relacionados con gobierno electronico para el
personal de la entidad publica.

N1. Nimero de servicios de gobierno
electrénico en cuyo disefio participa el
11 Promover la colaboracion del ciudadano en el | ciudadano

disefio de servicios de gobierno electronico L1. NUmero de oportunidades de mejora
identificadas en los servicios de gobierno
electronico prestados.

W. Namero de mejoras tecnolégicas de
13 Proveer soluciones de Tl innovadoras a | cardcter innovador en los servicios de gobierno
través de los servicios de gobierno electronico. electronico.
Entradas Salidas
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1. Marco legal sobre participacion ciudadana. Mecanismos de participacion ciudadana
2. Plan Nacional de Gobierno Electrénico Peruano convenientemente establecidos y
2013-2017. difundidos.
3. PEGE de la entidad publica. Catdlogo de servicios de gobierno
4. PGD de la entidad publica. electrénico actualizado.
5. Ofertas de mecanismos participativos.
6. Programas/ estrategias de  participacion
ciudadana.
Actividades Buenas practicas
1. Identificar mecanismos de interaccion para la | ITIL
participacion ciudadana que faciliten el | 1SO 38500

desarrollo de procesos participativos.

2. Establecer  estrategias de  participacion
ciudadana en el marco de las politicas publicas.

3. Implementar las estrategias de participacién
ciudadana en los servicios de gobierno
electrénico.

4. Evaluar alineamientos de los servicios de
gobierno electrénico hacia las estrategias de
participacion ciudadana.

Tabla 142. Proceso 3- version original
Fuente: Elaboracion propia

VRASCI

Fomentar la participacion ciudadana en la gestion de los servicios de gobierno electrénico.
Funciones y Responsabilidades

©
S I
- S o 2
Actividades 3 [0 g K
e | = K g
5 | g : £
S |5 o |5 =
< O O o O
1. Identificar mecanismos de interaccion para la participacién
ciudadana que faciliten el desarrollo de procesos | A R | | |
participativos.
2. Establecer estrategias de participacién ciudadana en el marco A R | | |

de las politicas publicas.

3. Implementar las estrategias de participacion ciudadana en los
servicios de gobierno electronico.

4. E\{al_uar a_Iineamientos _ de los _ _serv_itfios_ de gobierno c c A R |
electronico hacia las estrategias de participacion ciudadana.

Tabla 143. VRASCI del Proceso 3- version original
Fuente: Elaboracion propia

C C A R |
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Dominio: Aseguramiento de los servicios de gobierno electronico

Proceso 4: Gestionar el portafolio de servicios

Descripcion:

Optimizar el uso y valor de los servicios de Tl (incluyendo los servicios de gobierno electronico)
controlando riesgos y costos, gestionando las inversiones en TI relacionadas, administrando el
catalogo, el flujo de creacion de servicios junto con la estrategia de creacion y toma de decisiones que

apliquen.

Objetivos de la Entidad Publica:

2 Lograr eficiencia en la asignacién de recursos destinados a la prestacion de servicios de gobierno

electronico.

6 Optimizar costos en la entrega de los servicios de gobierno electrénico al ciudadano.

Objetivos relacionados con Tl

Meétricas

1 Optimizar las inversiones en TI
relacionadas con los servicios de gobierno
electronico.

Al Porcentaje de inversiones en Tl donde se
cumplen o exceden los beneficios esperados.

B1. Porcentaje de servicios de gobierno electrénico
donde se cumplen los acuerdos de nivel de servicio
(SLA) esperados.

2 Evaluar y administrar los riesgos
involucrados en la prestacion de los
servicios de gobierno electronico.

CL. NUmero de incidentes de los servicios de
gobierno electronico significativos que no fueron
identificados en evaluaciones de riesgos.
D1. Numero de riesgos identificados por el uso de
servicios y aplicaciones web y moviles.

3 Cumplir leyes y regulaciones
relacionadas a tecnologias y servicios de TI.

E. NUmero de incumplimientos regulatorios a causa de
los servicios de gobierno electrénico.

I.  Nivel de satisfaccion de los interesados en relacion
con la transparencia, comprensién y precisién de la
informacion otorgada por la entidad publica sobre los
servicios de gobierno electrénico.

F. NUmero de procedimientos administrativos a causa
del incumplimiento regulatorio en los servicios de
gobierno electrénico.

E1l. Ndmero de cambios en los servicios de Tl o de
gobierno electronico.

8 Alinear la estrategia de TI hacia la
estrategia de negocio y la infraestructura de
servicios de Tl a la estrategia de gobierno
electronico.

J1. Porcentajes de metas estratégicas y requerimientos
corporativos apoyados por metas de TI.

J.  Nivel de pertinencia de los servicios de gobierno
electronico para el ciudadano.

K1. Porcentaje de cumplimiento de los proyectos del
Plan de Gobierno Digital orientados a servicios de
gobierno electronico.

14  Maximizar la capacidad de gestion
humana y tecnoldgica.

O1. Porcentaje de personal satisfecho con sus roles en
T

u. NUmero de horas de capacitacion en temas
relacionados con gobierno electrénico para el personal
de la entidad publica.

V. Numero de horas de concientizacion en temas
relacionados con gobierno electrénico para el personal
de la entidad publica.

Entradas

Salidas

=

Portafolio y catalogo de servicios.

Flujo de creacion de servicios.

Requerimientos existentes o potenciales

por parte de los ciudadanos y el

mecanismo de comunicacion.

4. Presupuesto de TI orientado a gobierno
electrénico.

5. Politicas y procedimientos relacionados
con el portafolio de servicio.

6. Estrategia de (prestacion de) servicios.

wn

Plan de estrategia del servicio
Portafolio de servicios actualizado
Catalogo de servicios actualizado
Plan de mejora de servicios

PONPE
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Actividades Buenas préacticas
1. Gestionar recursos y capacidades | ITIL

destinados al portafolio COBIT 5.0
2. Gestionar el flujo de creacién y | ISO 38500
aprobacion de los servicios 1ISO 20000

3. Gestionar el catadlogo de servicios y los
servicios dados de baja

4. Evaluar la idoneidad del portafolio de
servicios

Tabla 144. Proceso 4- version original
Fuente: Elaboracion propia

VRASCI Gestionar el Portafolio de Servicios

Funciones y Responsabilidades
3 s ©
g2 | §
S S 2
| c o s 3 S
Actividades S S 32 ©
g | O 22 |8
e o ° e —
a g 58 g
£ NP E 5
< ) O (ON V) O+
1 Gestionar recursos y capacidades destinados al
: RA | C |
portafolio.
2  Gestionar el flujo de creacion y aprobacion de los | | A R
Servicios.
3  Gestionar el Catélogo de servicios y los servicios
dados de baja. ' ' A R
4  Evaluar la idoneidad del portafolio de servicios.
| I C A R

Tabla 145. VRASCI del Proceso 4- version original
Fuente: Elaboracion propia

Dominio: Aseguramiento de los servicios de gobierno electrénico
Proceso 5: Gestionar el portal de servicios para el ciudadano
Descripcion:
Permite al ciudadano contar con los servicios que brindan las entidades del Estado promoviendo los
procesos de simplificacion administrativa que se realizan en las tramitaciones de dichas entidades con
el objeto de que sean eficientes, eficaces y se adapten mejor a un proceso basado en el uso de las TIC.
El portal de servicios de gobierno electronico (o el de la totalidad de servicios que maneje la entidad
del estado) debe estar convenientemente gestionado, transparentado, fiable y organizado en un
portafolio y un catalogo de servicios basado en buenas précticas internacionales y con sélidos acuerdos
de nivel de calidad por entidad®.
Objetivos de la Entidad Publica:
7 Establecer una cultura de servicio orientada a satisfacer las necesidades del ciudadano.
8 Mantener la continuidad y disponibilidad de los servicios de gobierno electrnico
10 Utilizar las mejores practicas en la prestacion de servicios de gobierno electronico.

Objetivos relacionados con Tl | Métricas

8 a propia entidad debe centralizar los servicios de su catalogo (tal como lo propone ITIL) desde su
portal web. En el Per0, existe la experiencia de centralizar algunos servicios (moviles) de todas las
entidades estatales (ver www.tramites.gob.pe/catalogo)
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6 Mejorar la calidad de los servicios de
gobierno  electrénico  asegurando  la
capacidad, continuidad y disponibilidad de
los servicios.

J. Nivel de pertinencia de los servicios de
gobierno electrénico para el ciudadano.

S. Namero de incidentes relacionados con el
incumplimiento de politicas internas de calidad,
seguridad y capacidad de los servicios de gobierno
electronico.

H1. Ndmero de incidentes que obligan la activacion
del Plan de Continuidad de Negocios (BCP), Plan de
Recuperacién de Desastres (DRP) o los planes de
contingencia de TI relacionados con los servicios de
gobierno electrénico.

8 Alinear la estrategia de TI hacia la
estrategia de negocio y la infraestructura de
servicios de Tl a la estrategia de gobierno
electrénico

J1. Numero de proyectos del PEI orientados a
servicios de Tl y de gobierno digital

J. Nivel de pertinencia de los servicios de gobierno
electronico para el ciudadano

K1. Porcentaje de cumplimiento de los proyectos del
Plan de Gobierno Digital orientados a servicios de
gobierno electrénico

9 Alcanzar y asegurar las metas de calidad
para lograr la sostenibilidad del servicio de
gobierno electrénico.

B1. Porcentaje de servicios de gobierno electrénico
donde se cumplen los acuerdos de nivel de servicio
(SLA) esperados.

10 Alcanzar altos indices de flexibilidad y
facilidad para incorporar nuevos servicios de
gobierno electrénico

L1. NUmero de oportunidades de mejora
identificadas en los servicios de gobierno electrénico
prestados

M1. Ndmero de acciones correctivas emprendidas
como resultado de auditorias a los servicios de
gobierno electrénico

E1. Namero de cambios en los servicios de Tl o de
gobierno electrénico

U. Ndmero de horas de capacitacion en temas
relacionados con gobierno electrénico para el
personal de la entidad pablica

11 Promover la colaboracion del ciudadano

N1. Numero de servicios de gobierno electronico en
cuyo disefio o mejora participa el ciudadano.

en el disefio de servicios de gobierno | L1. NUmero de oportunidades de mejora
electronico. identificadas en los servicios de gobierno electronico
prestados.
Al Porcentaje de inversiones en Tl donde se

12 Actualizar la plataforma tecnolégica

cumplen o exceden los beneficios esperados.

E1l. Ndmero de cambios en los servicios de Tl o de
gobierno electrénico.

U. Nudmero de horas de capacitacion en temas
relacionados con gobierno electrénico para el
personal de la entidad publica.

14 Maximizar la capacidad de gestion
humana y tecnolégica.

Ol1. Porcentaje de personal satisfecho con sus roles
enTI

U. Numero de horas de capacitacion en temas
relacionados con gobierno electronico para el
personal de la entidad pdblica

V. Numero de horas de concientizacion en temas
relacionados a gobierno electronico para el personal
de la entidad publica

15 Fortalecer la capacidad de innovacion

tecnoldgica.

T. NUmero de innovaciones tecnoldgicas
identificadas que se puedan aplicar a los servicios de
gobierno electrénico.

Entradas

Salidas

1. Marco normativo
2. Mapa de procesos
3. Infraestructura tecnoldgica

1. Programas de proyectos futuros de servicios de
gobierno electrénico
2. Catalogo de servicios de la entidad publica
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4. Recursos en general actualizado
5. Demandas de los ciudadanos en relaciéon | 3. Oportunidades de mejora identificadas
con servicios electronicos 4. Plan de auditorias de calidad de los servicios de
6. Canales de comunicacién con los gobierno electrénico
ciudadanos
7. PEGE de la entidad publica
8. PGD de la entidad publica
9. PETI
Actividades Buenas practicas
1. Identificar requerimientos y necesidades | COBIT 5.0
del ciudadano que puedan ser resueltos | ITIL
por medio de servicios web y moviles 1SO 20000
2. Gestionar recursos y especialidades para | 1SO 27001
establecer y mantener un portal de | 1SO 27002
servicios al ciudadano ISO 27005
3. Implementar servicios de gobierno | 1SO 22301
electrénico en el portal ISO 38500
4. Fomentar el uso del portal ISO 31000
I1SO 9001

Tabla 146. Proceso 5- version original
Fuente: Elaboracion propia

VRASCI Gestionar el Portal de Servicios para el ciudadano

Funciones y Responsabilidades
2N e}
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1 Identificar requerimientos y necesidades del
ciudadano que puedan ser resueltas por medio de | C A R C
servicios web y moviles.
2 Gestionar recursos y especialidades para
establecer y mantener un portal de servicios al | RA | C |
ciudadano.
3 Implementar ~ servicios de  gobierno
- | cC | A R |
electronico en el portal.
4 Fomentar el uso del portal. A C C C R |

Tabla 147 VRASCI del Proceso 5- version original
Fuente: Elaboracion propia
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Dominio: Aseguramiento de los servicios de gobierno electrénico

Proceso 6: Gestionar los riesgos de los servicios de gobierno electrénico
Descripcion:
Identificar, evaluar y brindar tratamiento a los riesgos relacionados con las tecnologias de informacién
y comunicaciones, asi como con la seguridad de la informacion involucrada en los servicios de
gobierno electrénico

Objetivos de la Entidad Publica:

2 Lograr eficiencia en la asignacion de recursos destinados a la prestacion de servicios de gobierno

electronico.

Objetivos relacionados con Tl

Meétricas

1 Optimizar las inversiones en TI
relacionadas con los servicios de gobierno
electronico.

Al Porcentaje de inversiones en Tl donde se
cumplen o exceden los beneficios esperados.

B1. Porcentaje de servicios de gobierno electrénico
donde se cumplen los acuerdos de nivel de servicio
(SLA) esperados.

2 Evaluar y administrar los riesgos
involucrados en la prestacion de los
servicios de gobierno electronico

Cl. NUmero de incidentes de los servicios de
gobierno electronico significativos que no fueron
identificados en evaluaciones de riesgos
D1. Numero de riesgos identificados por el uso de
servicios y aplicaciones web y maviles

3 Cumplir leyes y regulaciones relacionadas
a tecnologias y servicios de TI.

E. Numero de incumplimientos regulatorios a causa de
los servicios de gobierno electrénico.

I.  Nivel de satisfaccion de los interesados en relacion
con la transparencia, comprensién y precisién de la
informacion otorgada por la entidad publica sobre los
servicios de gobierno electronico.

F. Numero de procedimientos administrativos a causa
del incumplimiento regulatorio en los servicios de
gobierno electronico.

E1. Numero de cambios en los servicios de Tl o de
gobierno electronico.

14  Maximizar la capacidad de gestion
humana y tecnoldgica.

O1. Porcentaje de personal satisfecho con sus roles en
TI.

U. Nimero de horas de capacitacion en temas
relacionados con gobierno electrénico para el personal
de la entidad publica.

V. Ndmero de horas de concientizacion en temas
relacionados con gobierno electrénico para el personal
de la entidad publica.

Entradas

Salidas

1. Politicas y metodologias para la gestion
de riesgos

2. Modelado de procesos aprobados para
medir la gestion del riesgo

3. Inventario de activos de informacion

4. Niveles aprobados de tolerancia de

riesgos

Anélisis de vulnerabilidades

Analisis de riesgo e impacto al negocio.

e» O

Elementos y factores de riesgos emergentes

Escenarios de riesgos de Tl

Anélisis de riesgos e informes del perfil de riesgos

para las partes interesadas actualizados

4. Anadlisis de impacto de negocio (BIA) actualizado
incluyendo riesgos de seguridad y de Tl

5. Planes de tratamiento de riesgo

6. Propuestas de programas de implementacion de

controles.

W=

Actividades

Buenas précticas

1. Establecer y mantener un método para la
identificacion, clasificacion y andlisis de
Tl y seguridad

2. Registrar datos relevantes sobre el
entorno de operacion interno y externo
de la empresa

COBIT 5.0 for Risk
ITIL

1SO 22301

1ISO 27005

1SO 31000

1SO 38500
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3. Realizar el analisis de riesgo de manera
periddica

Evaluar el impacto de los riesgos
Proponer medios de tratamiento de
riesgos en forma de controles

o~

Tabla 148. Proceso 6 - version original
Fuente: Elaboracion propia

VRASCI Gestionar los Riesgos de los Servicios de Gobierno Electrénico

Funciones y Responsabilidades
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1. Establecer y mantener un método para la
identificacion, clasificacién y analisis de TI y A C | C C\V R
seguridad.
2. Registrar datos relevantes sobre el entorno de
200 I I C C C RA
operacion interno y externo de la empresa.
3. Realizar el andlisis de riesgo de manera periddica. | | C C C RA
4. Evaluar el impacto de los riesgos. I I C C C RA
5. Proponer medios de tratamiento de riesgos en | | c R c A
forma de controles.

Tabla 149. VRASCI del Proceso 6 - version original
Fuente: Elaboracion propia

Dominio: Aseguramiento de los servicios de gobierno electrénico

Proceso 7: Asegurar el cumplimiento regulatorio en los servicios de gobierno electrénico

Descripcion:

Asegura que las soluciones tecnolégicas y los servicios de gobierno electronico cumplan los marcos
regulatorios que respalden y sustenten el disefio, implementacion, uso y evalua