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Resumen

En la presente tesis se realiza a detalle un andlisis de factibilidad y
rentabilidad del marketing moévil a través de los mensajes de texto para
servicios de valor agregado en la ciudad de Lima. En este andlisis se plantea
el envio personalizado de SMS generado por una empresa que brinda el
servicio de marketing movil, en representacion de otras compahias que
soliciten este servicio, en funcion de los perfiles de interés de sus clientes.
Esta tesis esta estructurada de la siguiente manera:

En el capitulo 1 se detallan los antecedentes del servicio de marketing movil,
asi como sus tendencias y beneficios.

En el capitulo 2 se muestra el marco teérico basado en los elementos de la
red mévil que intervienen en el envio del SMS, el tipo de VPN vy la
encriptacién de la informaciéon que atraviesa el enlace. De esta manera, se
tendran los conceptos necesarios sobre los elementos que intervienen en el
servicio.

En el capitulo 3 se detallan las pruebas y los resultados obtenidos de las
implementaciones realizadas: la primera, una conexién VPN entre dos redes
que representan a una empresa que brinda el servicio de marketing moévil y a
un operador que brinda la conectividad entre este servicio y la red movil. Y la
segunda, el envio de SMS entre ambas redes, a través del servicio de FTP.
En el capitulo 4 se desarrolla el andlisis de mercado en la ciudad de Lima,
basado en estudios previos realizados por la empresa IPSOS y en las
encuestas propias realizadas a los agentes comerciales de las principales
empresas de marketing movil del pais.

Finalmente, en el capitulo 5 se evalla el costo - beneficio de implementar
esta alternativa de negocio, a través de la elaboracion del flujo de caja,
analisis de rentabilidad y sostenibilidad en el tiempo.
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Introduccion

En los ultimos afos, el servicio de telefonia movil en el Peru se ha incrementado de
manera considerable alcanzando alrededor de 13 millones de usuarios moéviles solo
en la ciudad de Lima. Esta situaciéon ha generado un mercado atractivo para las
empresas que brindan servicios de publicidad, de manera que se incluyen dentro de
su cartera los servicios de marketing movil. Este nuevo servicio creado en los
tltimos afios, ha mostrado ser una solucién rentable e idénea para las empresas
con gran nimero de clientes.

En razén a esta nueva tendencia, la presente tesis muestra el desarrollo de la
implementacion y el andlisis econémico del servicio de marketing movil proyectado
como una oportunidad de negocio. Esta oportunidad de negocio se basa en los
conceptos de transmision de datos a través de una VPN y en el envio de SMS a
través de la red mévil, mostrando la factibilidad técnica de la implementacion y la
seguridad que brinda. Ademas, se realiza un analisis econémico en base a perfiles
de la poblacién en los distintos conos de Lima Metropolitana para especificar la
rentabilidad econdémica y la sostenibilidad en el tiempo de dicho negocio.
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Capitulo 1
MARKETING MOVIL COMO OPORTUNIDAD DE

NEGOCIO

1.1 ANTECEDENTES

Las empresas a nivel mundial realizan su publicidad a través de la difusion
por television, radio o prensa escrita; sin embargo, hoy en dia el mundo ha
dado un giro importante con la evoluciéon de las tecnologias y con ella ha
revolucionado muchos mercados. Con la introduccién a nuevas tecnologias,
han aparecido nuevas tendencias en los mercados y en la difusion de los
productos.

En el Peru, el crecimiento de la adquisicién de dispositivos moéviles se ha
incrementado en los Ultimos 5 afos de manera masiva, logrando en la ciudad
de Lima, un mayor ndmero de equipos moéviles que poblacién [OSI2010].
Debido a esta nueva tendencia, todos los usuarios méviles mantienen una
estrecha identidad con sus celulares, llegando a conformar un complemento
importante en el dia a dia del usuario.

El envio de publicidad a los dispositivos méviles es una fuerte herramienta de
marketing, debido a que es capaz de llegar de manera inmediata y eficaz al
publico objetivo de una empresa. De manera significativa, también se ha
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logrado la participacion del usuario mévil en la descarga de contenidos,
creando oportunidades de que el usuario obtenga informaciéon deseada a
través de su celular.

1.2 TENDENCIAS DEL MARKETING MOVIL

El marketing moévil se puede segmentar de acuerdo al tipo de usuario,
empresa, aplicacion, campana publicitaria, entre otros. El uso que se le da al
teléfono ha trascendido a las llamadas y envio de SMS entre usuarios, ya que
hoy en dia también es posible realizar compras, transacciones bancarias,
entre otros servicios adicionales.

En la presente tesis se segmenta el servicio de marketing mévil hacia
distintas aplicaciones, entre ellas:

e Envio de promociones

Recordatorios de eventos

Automatizacién de equipos en la industria

¢ Campanas publicitarias de productos.

Concursos, sorteos

Mensaje del 84143835641 Mensaje del 84143835641

Le recordamos que ya Promocidn 2x] en
puede acercarse a entradas al CINE. Manda
cancelar su recibo de un SMS al 441 con la

luz. Gracias i palabra CINE

be VA EEFTE [ e

3 nuevos mensajes * 3 nuevos mensajes o

FIGURA 1-1: Envio de SMS
FUENTE: “ELABORACION PROPIA”

1.3 BENEFICIOS DEL MARKETING MOVIL

Para el uso eficiente del servicio de marketing mévil es necesario segmentar
el mercado e identificar el mercado objetivo, con el fin de que el mensaje
recibido por el cliente tenga valor para él y no lo rechace.

A través del servicio de marketing mévil se logra un envio de informacién a

mercados segmentados a través de la personalizacion de contenidos. Los

10
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distintos tipos de mensajes tienen la finalidad de satisfacer al cliente final con
un servicio nuevo y mejorado. Ademas, los beneficios que el servicio brinda
son distintos para cada cliente y a su vez el concepto de la informaciéon que
se desea transmitir, por lo cual se tienen los siguientes tipos de servicios:

SERVICIO INFORMATIVO

Este servicio envia los SMS con informacién generada por la empresa que
contrata el servicio de marketing mévil para sus clientes. Estos mensajes
pueden ser informacién de promociones, automatizaciones de quipos,

campafas publicitarias, entre otras.

SERVICIO DE PARTICIPACION POR USUARIO

Orientado a programas televisivos, mediante concursos, juegos, entre otros.

SERVICIO DE CONFIDENCIALIDAD
Venta de software, licencias, coédigos para paginas, entre otros.
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Capitulo 2
CONCEPTOS BASICOS DE LA RED MOVIL Y TIPOS

DE VPN

2.1 ESTADO DEL ARTE DE LOS SERVICIO DE MOVILES

2.1.1 COMUNICACIONES MOVILES

En la década de los ochenta, existian diferentes sistemas celulares
analégicos en Europa, pero no eran compatibles entre ellos, por lo que hubo
la necesidad de crear un sistema nuevo para establecer una compatibilidad
con los nuevos sistemas digitales que experimentaba la red telefénica publica
alambrica. A raiz de esto, el Congreso Europeo de Telecomunicaciones,
establecié un sistema movil Gnico en Europa, dando como resultado al
sistema GSM (Global System for Mobile Communication).

Este nuevo sistema estandariz6 las interfaces funcionales entre subsistemas
y las arquitecturas utilizadas [MUN2002]. GSM brinda flexibilidad con otras
tecnologias dando ventaja sobre los sistemas anal6gicos. Por ello
actualmente la gran mayoria de las redes moviles tienen como base la

arquitectura GSM.
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2.1.2 EVOLUCION DE LOS SISTEMAS MOVILES

a. PRIMERA GENERACION (1G)

A inicios de los afios 80 surgié la primera generacion de los teléfonos
celulares, conocidos como los celulares 1G, basados en tecnologias
analogicas como: NMT, AMPS, TACS, ETACS, NTT. Dichas tecnologias
contaban con sefalizaciones, anchos de banda y bandas de frecuencias que
limitaban el roaming, permitiendo solo el servicio de comunicaciéon de voz en

baja calidad, a través de terminales méviles grandes y pesados [SOT2009].

a. SEGUNDA GENERACION (2G)

En la década de los noventa, surgen nuevas tecnologias como GSM, CDMA y
TDMA, dando un mejor uso del espectro radioeléctrico y generando mayores
capacidades en la red. Usando dichas tecnologias se implementaron nuevos
servicios, entre ellos el roaming que contribuy6 a reducir las tarifas a favor de
los usuarios.

Asimismo, se inici6 la implementacion de los servicios de valor agregado, tal
como el SMS. En esta generacién se permite una codificacion de la voz digital
y la reduccion de la carga en la central de conmutaciéon debido a las nuevas
arquitecturas empleadas. [SOT2009].

b. GENERACION 2.5G

Presenta mejoras en las caracteristicas de 2G, entre ellas el incremento de
velocidad y el acceso a Internet en un promedio de 64Kb/seg. Este paso
intermedio entre el salto de 2G a 3G, se dio en forma progresiva ya que GSM
cuenta con el mayor mercado de usuarios moviles y éste salto implica nuevas
infraestructuras en las BTS y nuevas bandas de frecuencias. Esta generacion
intermedia permiti6 el paso a nuevas redes moviles basadas en conmutacion
de paquetes, siendo GPRS una de ellas. Con respecto a los servicios de valor
agregado, 2.5G incorpora el uso de los mensajes multimedia MMS y servicios
de localizacién [SOT2009].

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




TESIS PUCP

TERCERA GENERACION (3G)

=

PONTIFICIA
UNIVERSIDAD
CATOLICA

DEL PERU

En esta generacibn se alcanzar una velocidad de 144Kb/seg en alta
movilidad, 384Kb/seg en baja movilidad y hasta 2Mb/seg en casos

estacionarios. La tecnologia mediante conmutacién de paquetes permite el

uso de servicios multimedia, reducir los costos de transmision de datos y una

mayor eficiencia en el uso del espectro. Las principales tecnologias de esta
generacion son: CDMA2000 1X, UMTS-WCDMA, EDGE, TD-SCDMA. Existe
una evolucién de esta generacion, denominada 3.5G, que usa las tecnologias

UMTS, HSDPA, HSUPA ; las cuales mejoran significativamente la capacidad

de transferencia de datos, alcanzando hasta los 7.2Mbps y reducen las

latencias mejorando la calidad en la transmisién de paquetes [SOT2009].

TABLA 2-1: Comparacion entre las generaciones de sistemas celulares

FUENTE: “SISTEMAS DE COMUNICACIONES MOVILES” [SOT2009]

GENERACION

2G
GSM, TDMA,
CDMA

25G
GPRS,CDMA
, 1IS-95B

3G Wireless
UMTS,
CDMA2000

De 9.6 a14.4 De 19.2a 144 De 144 Kbps a
VELOCIDAD
Kbps Kbps 2Mbps
Basada en el i
; Basada en el Combina un
, tiempo de
FACTURACION » volumen de celular, una PCy
duracién de la
datos una TV
llamada
Mas servicios
o adicionales:
Adicionales: )
) Roaming global,
Recibe y . .
i . recibe y envia
envia email, .
o emails grandes,
o aplicaciones 5
Basicos: Llamada navegacion en
] de datos, ]
de voz, casilla de . internet a alta
SERVICIOS navegacion . )
voz, SMS, WAP, ) velocidad, video
. en internet, )
roaming conferencia,

descarga de
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d. CUARTA GENERACION (4G)

Es conocida como banda ancha mévil y es una combinaciéon de tecnologias
de accesos inalambricos con altas transferencias de datos. Esta tecnologia
aun esta en prueba y se espera su pronta implementacién. LTE es el nuevo
estandar de la norma 3GPP, al cual tienden las redes moviles, ya que
proporciona menores latencias en la transmision de paquetes, mayor ancho
de banda, descarga de videos en alta definicién y mas beneficios.

WIMAX, funciona como el sistema Wi-Fi, pero a mayor escala y con mayor
eficiencia, usa torres de conexién muy similares a las redes de celulares,
permitiendo la conexién a internet, incluso a lugares donde no hay acceso a
internet [SOT2009].
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FIGURA 2-1: Evolucion de los servicios moviles
FUENTE: “EVOLUCION DE LOS SISTEMAS MOVILES GSM” [VEL2010]

2.1.3 ARQUITECTURA GSM
La red GSM se divide en 3 subsistemas interconectados entre si a través de
las interfaces de red. Dichos subsistemas son BSS, NSS y NMS [VAR1998].
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FIGURA 2-2: Subsistemas GSM e interfaces
FUENTE: “ARQUITECTURA GSM” [VEL2009]
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FIGURA 2-3: Elementos de un sistema GSM
FUENTE: “ARQUITECTURA GSM” [VEL2009]

Los siguientes son los principales equipos que intervienen en el servicio de

marketing mévil:

MSC (Mobile Switching Center): Controla las llamadas identificando al usuario
y al tipo de abonado que corresponde. Asimismo, analiza los digitos de los
abonados llamantes enrutando las llamadas, estableciendo y liberando
conexiones. El MSC se comunica con el SMSC para el envio de mensajes de
texto.
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HLR (Home Location Register): Es la base de datos que contiene la
informacion de los abonados: la informacién de la subscripcion, los
parametros para el enrutamiento hacia la central donde el moévil se encuentra
localizado, el nimero del abonado (MSISDN), los servicios con los que cuenta
el movil, las restricciones y tripletas de autenticacion para cada abonado. En
el HLR se encuentra la direccion del VLR en donde esta registrado el movil.

VLR (Visitor Location Register): Contiene los datos temporales extraidos del
HLR cuando un usuario esta dentro de su &rea de servicio: informacion de
autenticacién, cifrado y el area de ubicacion del abonado. Cuando un usuario
cambia de area, se realiza un proceso llamado Location Update, para
registrar la nueva ubicacién del abonado. Por lo general el VLR se encuentra
integrado en el MSC.

SMSC (Short Message Service Center): Elemento de la red moévil, cuya
finalidad es enviar y recibir mensajes de texto. Cuando un usuario envia un
SMS, el mensaje va al SMSC correspondiente al operador del usuario
remitente. EL SMSC envia el mensaje hacia al abonado destino a través del
MSC que le brinda servicio.

BILLING CENTER: Es el centro de facturacion en un operador. Cuando se
realiza una llamada se generan los CDRs (Call Detail Records) que contienen
los nimeros del abonado llamante y llamado, tiempo de inicio de llamada,
tiempo de fin de llamada y otros indicadores para la tarificacién respectiva. En
caso de los abonados prepago y SMS, primero se hace la consulta del saldo
antes de cursar el tréfico respectivo.

2.1.4 PROTOCOLO SMPP

El SMPP (Short Message Peer to Peer) es un protocolo estandar para
mensajeria de texto, que esta disenado para la comunicacién mediante SMS
entre interfaces; para la comunicacién entre una central de mensajes con los
SMSC, GSM USSD, servidores WAP o cualquier Gateway de mensajeria.

Usualmente se utiliza con terceros, como los proveedores de contenidos.

Message Center (MC): Centro de mensajes que conecta los sistemas como
SMSC, GSM USSD o Cell Broadcast Entity (CBE).

17
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External Short Message Entity (ESME): Representa a un cliente SMS de
una red como el Proxy, Email Gateway o también un CBE.

Routing Entity (RE): Entidad de ruteo para un elemento de red, que es
usado por MC a MC y un ESME a MC para el ruteo de mensajes. Un SMPP
RE puede emular la funcionalidad de asociacion de un MC y de un ESME o

ambos a la vez.

TCP/IP Rounting TCP/IP Centro de =
Entities Mensajes @éfé‘iﬁ

- Comercio Movil
- Banca movil

- Servicios
informativos

- Aplicaciones

- E-mail

- Aplicaciones de
telemetria

FIGURA 2-4: Diagrama de red SMPP
Fuente: “SMS FORUM” [SMP2007]

APLICACIONES TiPICAS DE SMPP

Particularmente SMPP se emplea para enviar SMS de manera ilimitada,
también es ideal para el acceso a las nuevas aplicaciones que desarrollan los
operadores inalambricos, los vendedores de centros de mensajes y
proveedores de infraestructura y otros disefiadores de aplicaciones.

Entre estas aplicaciones tenemos a banca en linea, servicios de informacion,
alertas por voice mail originadas desde un VPS (Voice Processing System),
SMS chat, juegos, publicidad, mensajes instantaneos, entre otros. [SMP2007]

SESIONES SMPP

Para usar el protocolo SMPP se debe establecer conexién entre el MC vy
ESME. La sesién se basa en una capa de aplicacion de TCP/IP, usualmente
el establecimiento lo inicia ESME.
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TX Transmitter: Autenticacion igual a un transmisor, el ESME puede enviar o
entregar SM al MC para que luego éste lo reenvie al MS. Esta sesién permite
que el ESME cancele, consulte o sustituya los mensajes enviados con
anterioridad. Este envio de mensajes se denomina MT (mensajes terminados

en el terminal).

RX Receiver: La sesién de receptor permite a un ESME recibir un SM (Short
Message) del MC, los SM provienen de un MS y se conocen como MO
(Mobile Originated Messages).

TRX Transceiver: Es la combinacion de transmisién y recepcién, asi el
SMPP se usa en ambas modalidades. Un MC puede establecer sesién SMPP
a través de la conexién ESME, a esto se le conoce como Sesion Outbind. Por
ello a través de esta conexién el ESME puede enviar y recibir SM.

El protocolo SMPP se basa en intercambios de PDU’s (Protocol Data Unit) y
para establecer la conexion existen dos tipos de PDU’s: PDU’s de solicitud o
requerimiento y PDU’s de respuesta. [SMP2007]

ESTABLECIMIENTO DE UNA SESION SMPP

Para establecer sesién el ESME se debe conectar al MC a través de una red
TCP/IP. EI MC se mantiene escuchando las conexiones por uno o mas
puertos.

Para establecer una conexion entre el ESME con el MC la sesién atraviesa
los siguientes estados:

Open: estado en donde no hay intercambio de peticiones, el ESME después
de establecer una conexion con MC espera para solicitar la peticion o
Bind_request.

Estado Network
Connection

_| Message
Network Connection Center

ESME

FIGURA 2-5: Estado Network Connection de red SMPP
“SMPP PROTOCOL [SMP2007]”
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Bound_TX: el ESME conectado manda una peticion de unirse al transmisor
el bind_trasmitter PDU y recibe el bind_transmitter resp PDU del MC
autorizando la peticion. Un ESME conectado a un MC como un transmitter
puede enviar un SM al MC para que éste lo entregue al MS o a otro ESME.

Estado Bound_TX

Network Connection=

ESME  [Bind transmitter

Ein_transmitter_resp

Message
Center

FIGURA 2-6: Estado Bound_TX de red SMPP
“SMPP PROTOCOL [SMP2007]”

Bound_RX: El ESME conectado manda una peticién para unirse como un
receptor con el bind receiver resp PDU desde el MC autorizando el
bind_request. Un ESME como receptor puede recibir SM de un MC que
puede ser originado desde un MS u otro ESME.

Estado Bound_RX

Network Connection=

Message
ESME Bind_receiver Center
Bin_receiver_resp

FIGURA 2-7: Estado Bound_RX de red SMPP
“SMPP PROTOCOL [SMP2007]”

Bound_TRX: EI ESME manda la un bind_transceiver PDU para enlazarse
como transceiver al MC quien le responde con un bind_request. EIl ESME
esta autorizado para soportar las operaciones de un ESME Transmitter y
Receiver teniendo la capacidad de enviar SM a un MC o a otro ESME y de
recibir SM.
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Estado Bound_TRX

Network Connection

> Message
ESME Bind_transceiver Center
Bin_transceiver_resp

FIGURA 2-8: Estado Bound_TRX de red SMPP
“SMPP PROTOCOL [SMP2007]”

Unbound: Se da cuando el ESME enlazado como TX, RX o TRX envia una

peticién de desunién a la MC y terminar la sesion SMPP.

Close: Peticién para cerrar la conexién de red entre el ESME y MC, se
produce por un estado Unbound donde un punto del enlace solicité terminar

sesion.

Outbound: Permite que la MC inicie sesion SMPP, esto se da cuando la MC

tiene un SM pendiente por enviar.

Estado Outbound

o Network Connection Message

ESME outbind Center

FIGURA 2-9: Estado OutboundX de red SMPP
“SMPP PROTOCOL [SMP2007]”

SMPP es un protocolo asincrono, por ende un ESME o un MC puede enviar
varias solicitudes a la vez. Incluso para la aplicacion eficiente del ancho de

banda la transmisién asincrona produce mejoras significativas.
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FIGURA 2-10: Sincronizacion de PDU de red SMPP
“SMPP PROTOCOL [SMP2007]”

Transmitir los PDU’s de manera asincrona en SMPP desde el ESME hacia el
MC es beneficioso ya que el MC solo procesa 1 PDU a la vez. Por lo que en
el MC se formara una cola de PDU’s y las solicitudes se atenderan de
manera continua.

2.1.5 VPN (Virtual Private Network)

Tecnologia que permite la transmision de informacion privada sobre redes de
uso publico de manera segura, a través de conexiones virtuales, usualmente
una red privada que pasa por una red publica (Internet).

Para la seguridad de este enlace es necesario proveer los medios para
garantizar la autenticacion, integridad y confidencialidad de toda la
comunicacion. Implementar una VPN en una empresa, es la forma mas
econémica de hacer una conexion punto a punto ente usuarios remotos y la
red de un cliente. Por ello, un empleado puede acceder a la red de la
empresa a distancia por un “tanel virtual” seguro entre su PC y el router VPN
en la sede, conservando las politicas de seguridad y administracion de una
red privada. Solo el proveedor puede afectar o modificar el canal en la VPN,
ademas el ruteo y direccionamiento se debe establecer antes de ser creada.
Las VPNs inaldmbricas permiten la conexi6on segura a redes a través de:
Laptops, PDA, dispositivos mdviles, entre otros. La ventaja es la movilidad de

sSus usuarios.

TIPOS DE VPN

VPN Segura: Utiliza protocolos para crear los tuneles criptograficos que
brindan la confidencialidad, autenticacion e integridad de los mensajes. Las
tecnologias usadas son: IPSec, PPTP (Mircrosoft), L2TP (Microsoft y Cisco),
L2TPv3.
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VPN de confianza: No emplea protocolos criptograficos, usa la red de un
proveedor para proteger su ftrafico. Protocolos: MPLS, L2F (Layer 2
Forwarding) desarrollado por Cisco.

Las VPN, en funcién a su arquitectura de conexion, se puede clasificar como

acceso remoto, punto a punto, interna o externa.

VPN de acceso remoto: Es la conexion de usuarios o proveedores de
manera remota a través de una infraestructura compartida. Una vez

autenticados tienen el acceso similar al de la red que tiene en la empresa.

VPN punto a punto: Conecta oficinas remotas con la sede principal. Consta
de un servidor VPN que conecta via Internet a las demas sucursales y crea el

tinel a través de los servicios del operador.

Redes internas VPN: Es una variante de la red de acceso con la diferencia
que no usa Internet como medio de conexién, sino la misma red de area local
de la empresa, limitando el acceso a solo empleados de la empresa. Muy

usado para mejorar la seguridad del WiFi.

Redes externas VPN: Conecta a socios comerciales a la sede a través de
una infraestructura compartida con conexiones dedicadas, esta VPN permite

el acceso a usuarios que no pertenecen a la empresa.

RED INTERNA

oooo
Y 000050
0000|ao
Ulma0n0
m[w;

EMPRESA A

RED INTERNA VPN
REMOTA

OFICINA CENTRAL
DE LA EMPRESA A

EMPRESA B

RED EXTERNA VPN

FIGURA 2-11: Diagrama de conexion de red remota a la central
FUENTE: “Cisco Certificate Network Associate 2009” [CIS2009]
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2.1.6 PROTOCOLOS USADOS EN UNA VPN
La implementacién de una VPN involucra dos tecnologias: un protocolo de
tinel y un protocolo de autenticacion de los usuarios. Los protocolos mas
usados son: PPTP, L2F, L2FP que se enfocan en las VPN remotas e IPSec
que se enfoca en las soluciones punto a punto.

PPTP (Point-To-Point Tunneling Protocol)

Es una extensién de PPP que encapsula paquetes PPP en datagramas IP y
lo transmite a través de TCP/IP.

Este protocolo involucra: Un cliente PPT, servidor de acceso de red (NAS) y
un servidor PPT.

Cuando un cliente accede a una red privada, éste se conecta via PPP a su
ISP encapsulando paquetes en datagramas IP y lo envia al servidor PPTP
quién brinda el acceso a la red privada. Asi se crea el tinel de conexién de
una VPN ya que el cliente PPTP enruta los paquetes hacia el tinel y el
servidor lo enruta hacia el usuario final.

Este protocolo brinda flexibilidad para el manejo de otros protocolos como IPX
(Intercambio de paquetes de Internet) y la NetBEUI (Interfaz Grafica de
Sistema Basico de Entrada/Salida de la red). Disefiado para la capa de
enlace de OSI, por ello permite transmitir protocolos distintos a IP sobre los
tuneles. PPTP tiene como desventaja el no proveer una fuerte encriptacion ni
soporta autenticacion basado en tokens.

PROTOCOLO L2F (LAYER 2 FORWARDING)

Disefiado como protocolo de tunel de trafico desde usuarios remotos hasta
los corporativos. L2F no depende de IP como PPTP y permite trabajar con
redes FRAME RELAY o ATM. L2F emplea PPP para autenticar al usuario
remoto al igual que PPTP y permite tuneles para soportar mas de una

conexion.

PROTOCOLO L2FP (LAYER 2 FORWARDING PROTOCOL)

Protocolo de capa 2, brinda flexibilidad para el manejo de: IPX, NetBEUI.
L2FP es una mezcla de PPTP y L2F y su implementacién puede utilizarse en
diferentes como Frame Relay y ATM, y para tener una mejor encriptacién
usualmente se usa IPSec. Se recomienda implementar el protocolo IPSec
conjuntamente con el proceso de encriptacién y el manejo de llaves

criptograficas en ambiente IP.
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Para tener una VPN segura con IPSec es necesario conocer ciertos
parametros a utilizar [CIS2008]:

IKE (Internet Key Exchange): Establece una politica de seguridad comudn y de
la autenticacién de las claves para los servicios, asi como IPSec que necesita
de claves. Antes de que el trafico fluya los routers verifican la identidad de sus

pares.

ISAKMP (Internet Security Association and Key Managemet): Protocolo que

establece la negociacion de claves y las politicas de seguridad.

Claves RSA: Se crea dos pares de claves RSA: para el cifrado y para la
clave digital. El par de claves hace referencia a una clave publica y su clave
secreta correspondiente.

Algoritmo de Hashing: Para la encriptacién puede utilizar el algoritmo de
SHA o MD5.

IPSec Transform: Se crea un conjunto de 3 componentes: Authentication
Header, que proporciona seguridad y opciones para detener el servicio; los
algoritmos de seguridad y las claves de cifrado con seguridad.

Crypto Map: Es una funcién de software que selecciona el flujo de datos
necesario para la seguridad y define las politicas del trafico.

2.1.7 DESCRIPCION DE LOS TIPOS DE SMS USADOS EN MARKETING MOVIL

Para los servicios de marketing movil se usan:

a. SMS con cddigo corto

Son numeros de teléfonos especiales que cuentan con menos digitos que los
ndameros tradicionales. Se utilizan mucho para servicios de valor afadido
como votaciones televisivos, descarga de ring tones, donaciones, servicios
moéviles, entre otros. Sus tarifas son mas elevadas que los mensajes
tradicionales, debido a que se espera un contenido de retorno. Estos servicios
cuentan adicionalmente con una palabra corta para especificar el servicio.
Esto es comun cuando el nUmero es compartido entre varias empresas o

varios servicios.
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FIGURA 2-12 Envio de SMS con codigo Corto
FUENTE: “ELABORACION PROPIA”

b. Alertas

Son SMS que envia la empresa que provee el servicio de marketing movil.
Son usados con la finalidad de proporcionar publicidad, dar mejor servicio a
los clientes o brindar nuevos servicios. Este tipo de mensajes no tiene costo
para los usuarios finales ya que la empresa que contrata dichos servicios
asume los gastos de las alertas que se envian a sus respectivos clientes. Las
empresas que contratan este tipo de servicios usualmente son para publicitar
los nuevos productos que tiene su empresa, o mejorar el servicio al cliente
generando nuevas aplicaciones, como los reportes de cuentas vencidas,
recordatorios de pagos por vencer, envio de saldos en las cuentas bancarias,
etc. Mensajes de ésta indole son los que generan un valor agregado a su
empresa, mostrando al cliente nuevos servicios y mayores beneficios,

produciendo una fidelizacién del cliente satisfecho a raiz de un buen servicio.
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FIGURA 2-13 Envio de Alertas
FUENTE: “ELABORACION PROPIA”

2.1.8 PROCESO DE ENVIO DE UN SMS
El flujo de un mensaje de texto a través de la red moévil sigue varios procesos
hasta llegar a su destino. Para la presente tesis se realizara el flujo de los
SMS para dos casos distintos: SMS tradicionales de un moévil a otro movil,

SMS con cédigo corto y alertas.

a. SMS TRADICIONALES

El recorrido de SMS de un mavil con destino otro mévil, se da de la siguiente
manera: como toda informacién saliente del celular primero va hacia la BTS
que le provee el servicio, luego la BTS lo envia al BSC correspondiente quien
lo reenvia al MSC. EI MSC envia el SMS al STP, elemento que se encarga de
hacer la consulta de saldo en las plataformas de Billing, si el usuario tiene
saldo suficiente lo envia al SMSC. Una vez en el SMSC el SMS es enviado al
STP quien busca en el HLR el MSC del nimero destino y lo envia. Finalmente
se envia a la BSC correspondiente y a la BTS del usuario destino hasta llegar

al usuario final.
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FIGURA 2-14 Flujo de un SMS tradicional
FUENTE: “DIAGRAMA PROPIO”

b. SMS CON CODIGO CORTO

Los SMS con cédigo corto, son aquellos mensajes que se originan en un
mévil, el usuario envia un SMS solicitando algun servicio o contenido, el flujo
es muy similar al de los SMS tradicionales, pasando por la BTS, BSC y MSC;
sin embargo, la diferencia esta, en que el STP después de verificar si el
usuario cuenta con saldo suficiente, envia el mensaje al SMSC, que se
encuentra conectado con la empresa que provee el servicio de envio de

contenidos a través de una VPN.

Dicha VPN es el enlace directo entre el operador y la empresa, de manera
que dicha empresa recibe el SMS con la solicitud de algin contenido, y a
través de su gateway envia el contenido de respuesta solicitado por el
usuario. EI SMS llega al SMSC y es enviado al STP quien busca en el HLR el
MSC correspondiente este lo envia al BSC y luego a la BTS que lo retorna al

usuario final.
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FIGURA 2-15 Flujo de un SMS con cédigo corto
FUENTE: “ELABORACION PROPIA”

c. ALERTAS

Alertas, este tipo de SMS tiene un flujo bastante sencillo, ya que solo se
transmiten los mensajes desde la empresa que provee el servicio de
marketing moévil. De manera que envia directamente las alertas a los SMSC a
través de la VPN, Los SMSC reenvian las alteras al STP, que se encarga de
enviar las alertas a todos los MSC en donde se encuentran registrados los
usuarios moviles, quienes se encargaran de reenviaran los mensajes hasta

los moviles finales.
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FIGURA 2-16 Flujo de alertas
FUENTE: “ELABORACION PROPIA”

2.1.9 PRINCIPIOS BASICOS SOBRE LOS SERVICIOS DE MARKETING MOVIL
Los conceptos principales que se considera para el servicio de marketing
movil son:

a. La orientacion al cliente, satisfaccion de las necesidades de los clientes. Esto
asegurara la subsistencia de la empresa en un ambiente competitivo.

b. Segmentaciéon, no todos los clientes son iguales. Se eligen grupos de
personas 0 mercados objetivos y se dirige ciertos productos o servicios a
grupos especificos.

c.  Valory proceso de intercambio, los clientes realizan un estimado mental sobre
la habilidad de la empresa para satisfacer sus necesidades. Muchas veces se
comparan precios, pero este factor no siempre es un buen indicador.

d. Ciclo de vida del producto, todo servicio pasa por cuatro etapas previsibles:
Introduccién, crecimiento, madurez y declinacion. Para asegurar la
subsistencia de la empresa es evitar este Gltimo paso.

El marketing movil es considerado una estrategia de marketing y una
herramienta de comunicacién que complementa el marketing digital, ademas
se dirige a un mercado objetivo a través de targets adecuados para transmitir
informacion relevante para el usuario.

Un gran impulso de este tipo de servicios, se basa en la gran cantidad de
usuarios que acceden a Internet, seguin los datos de OSIPTEL en el 2009 el
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ndamero de usuarios en Internet ha crecido en un 8.84% con respecto al ano

2008, reflejando la actitud general de los consumidores, impulsando a las
empresas a generar nuevas propuestas tecnoldgicas, desarrollar nuevos
productos y plataformas que trabajen en nuevas redes como 3G y
préximamente en 4G, con el propésito de agregar nuevas aplicaciones vy
reducir costos [OSI12010].

Los servicios de marketing mévil brindan ventajas considerables sobre los
servicios de marketing tradicionales, dando mayores posibilidades de
personalizar contenidos generando un gran atractivo y retornando altas tasas
de inversién cuando son bien dirigidos.

Para una empresa que se empieza a consolidar tiene que tomar en cuenta: la
presencia que tiene en el mercado, la publicidad que brindara y el tipo de
aplicaciones que ofrecera incluyendo los contenidos [DEB2007].
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Capitulo 3
IMPLEMENTACION Y ANALISIS DE PRUEBAS DE

CONECTIVIDAD DE LA VPN Y ENVIO DE SMS

3.1 IMPLEMENTACIONES PARA LA FACTIBILIDAD TECNICA DEL ENLACE

3.1.1 IMPLEMENTACION DE FACTIBILIDAD ENTRE LA EMPRESA Y EL
OPERADOR
Para la factibilidad técnica de una empresa que brinda el servicio de
marketing movil, es necesario el establecimiento de una VPN entre la
empresa y el operador, quién le alquilara la red movil para el envio de SMS.
La topologia que se utilizé para el analisis de las pruebas de factibilidad es:
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EMPRESA OPERADOR

SNIFFER!

|
|
|
| I

FIGURA 3-1 Topologia de red
FUENTE: “ELABORACION PROPIA”

Esta topologia de red reemplaza a los equipos minimos que se necesitan
para establecer una VPN entre un operador y la empresa de marketing mévil.
Para el establecimiento de la comunicacién entre ambas partes se realiza la
configuracién de una VPN entre los equipos de borde en ambas empresas.
Para el establecimiento inicial del tunel VPN se utilizaron los siguientes
parametros explicados en la parte teérica del documento.

a. Se crea una politica de encriptacion para la negociacion de politicas de

seguridad y manejo de llaves.

b. Se configura un tipo de encriptaciéon para la seguridad de la VPN, en este
caso se us6 AES 256, debido a que es el mas robusto y seguro. Asimismo, es

el mas utilizado por la mayoria de fabricantes.

c. Se define el tipo de autenticacién que usara la VPN, en este caso se usa una

clave compartida.

d. El tinel VPN debe transportar la informacién de un grupo determinado de
equipos, por lo cual la permanencia al tinel debe ser configurada en los

routers de la empresa y del proveedor.

Con estos parametros logramos definir el tipo de encriptacién y autenticacion
de la VPN.
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Para terminar de establecer la VPN es necesaria la configuracion en los

extremos de los equipos, las interfaces de cada extremo. Para ello se deben
realizar las siguientes configuraciones:
a. Unalista de acceso para la VPN, donde se permite el trafico de una red o host

determinado.

b.  El crypto map, que especifica el IKE (Internet Key Exchange) para establecer
la politica de seguridad comin en la VPN y el autenticado de llaves,
definiéndolo un nombre y un ID en ambos routers.

c. El establecimiento de asociacion entre una interface de la VPN vy la interface

par correspondiente en el otro router.

d. El establecimiento del IPSec Transform, que se encargara de la compresién y
encriptacion en la VPN a la hora del envio.

e.  Por Gltimo es muy importante aplicar el CRYPTO MAP en las interfaces de la
VPN.

OPERADOR

ISAKMP POLICY

Negociacion de politicas de seguridad y manejo de llave

Encriptacion AES 256
Autenticacion de llaves DATOS sin

wﬁar

Datos encriptados N

CRYPTO IPSec

Autenticacion de la cabecera y encapsula la carga

Solo las que 1
pertenecen al rango

entran ala VPI\1
I

Y a4

|

RED DE 1
EMPRESA |
I

\

I

\

FIGURA 3-2 Establecimiento de la VPN
FUENTE: “ELABORACION PROPIA”
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VPN ENTRE LA EMPRESA Y EL OPERADOR

Para mostrar la factibilidad técnica del envio de SMS a través de una VPN
establecida entre una empresa que brinda el servicio de marketing mdvil
hacia el operador, se realizaron pruebas para el establecimiento de las
conexiones.

En primera instancia se colocaron 3 sniffers en cada paso de la red para
verificar el envio continuo de paquetes desde la empresa de marketing mévil
hacia el operador y la correcta encriptacion de los paquetes que atraviesa la
VPN.

ANALISIS DE CONECTIVIDAD

Luego de la configuracion en cada equipo se verifica la conexion entre los
host de ambos extremos de la red, usando la aplicacion ping del protocolo
ICMP.

EMPRESA IP PUBLICA: IP PUBLICA: OPERADOR
191.0.0.1 192.0.0.1

| |
! CONECTIVIDAD !

IP:
192.168.1.1/24

IP:
192.168.2.1/30

o

IP:
192.168.1.10/24

IP:
192.168.2.10/30

FIGURA 3-3 Conectividad entre redes
FUENTE: “ELABORACION PROPIA”

A continuaciéon se muestra la prueba de conectividad entre el Host de la
Empresa hasta el operador:
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R_Empresa¥
R _Empresa#

R Empresa# | EXISTE CONECTIVIDAD DESDE LA

E—E“‘presa” EMPRESA HASTA EL OPERADOR
_Empresa#

R Empresa#

R_EmpresaH
R_Empresa# R \WINDUWSEystemBE\cmd exe - plng 192.0.0.1 -t

M Hespuesta H.M.1: tiempo=2 TTL=126
E_Empresa# Respuesta B.@8.1: tiempo=2 ITL=1Z6
_Cmpresa Respuesta B.@.1: tiempo=2 ITL=1Z86
R_Emprega# Respuesta A.A.1: tiempo=2 TTL=126
R E 4 Respuesta B.@.1: tiempo=2 ITL=1Z86
_Cmpresa Respuesta B.@8.1: tiempo=2 ITL=1Z6
R Emprega# Respuesta A.8.1: bytes=32 tiempo=2ms TTL=126
Hespuesta W.W.1° hytes=32 tiempo=2ms IIL=12b

R ENDI‘ESEI# Respuesta B.B8.1: bytes=32 tiempo=2ms TTL=12Z26
R e =LiliRespuesta B.8.1: bytes=32 tiempo=2ms TTL=1286

FIGURA 3-4 Prueba de conectividad
FUENTE: “ELABORACION PROPIA”

ANALISIS DE VPN

Para la conexién de las redes a través de la VPN y mostrar la efectividad de
la encriptacién a través del uso de llaves, se colocaron 3 sniffers en los 3
tramos de la red. Tal como puede observarse en la figura 3-5, el primero de
ellos se ubica al interior de la red de la empresa para verificar el envio de
paquetes hacia el router de salida de la empresa sin encriptaciéon alguna. El
segundo en el tunel VPN donde se verifica la encriptacion de los paquetes
enviados. Y por ultimo en la red del operador donde nuevamente se verifica la
no encriptacién de los paquetes.

EMPRESA OPERADOR

**********************

””””” 191.0.0.1 o 192001

|
|
|
- |
|

P
’M%

\
|
|
|

IP: I

D 192.168.1.10 }
|
|

Vo

-t
021682

=>C

I

I

I

I

| IP:

| 192.168.2.10
I

I

FIGURA 3-5 Topologia de VPN con sniffer
FUENTE: “ELABORACION PROPIA”
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R:Embrééé#éh érybtb iéékmp sa
IPv4 Crypto ISAKMP SA
dst src state conn-1id status

200.40.40.1 200.40.40.2 QM_IDLE 1601 ACTIVE

FIGURA 3-6 Prueba de establecimiento de VPN con Crypto Map
FUENTE: “ELABORACION PROPIA”

En el sniffer del switch Sw 1, el envio de paquetes no esta encriptado como

se muestra en las pruebas.

41.002252 192.0.0.1 192.168.1.10 ICMP 74 Echo (ping) reply 1d=0x0200, segq=20742/1
52.000042 192.168.1.10 182.0.0.1 ICMP 74 Echo (ping) request 1d=0x0200, seg=20998
6 2.002272 192.0.0.1 192.168.1.10 ICMP 74 echo (ping) reply 1d=0x0200, seq=20998

7 3.000069 192.168.1.10 192.0.0.1 ICMP 74 Echo (ping) request {d=0x0200, seg=21254
§ 3.002284 192.0.0.1 192.168.1.10 ICMP 74 Echo (ping) repl 1d=0x0200,

. . .1.10 182.0.0.1 ICMP request 1d=0x y
10 4.002327 192.0.0.1 192.168.1.10 ICMP 74 echo (ping) reply 1d=0x0200, seq=21510/1
11 5.000131 192.168.1.10 192.0.0.1 ICMP 74 echo (ping) request id=0x0200, seq=21766/1

1

Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)

- Hik A :27:0d:e0;78:a1)

nternet Protocol version 4, Src: 192.168.1.10 (192.168.1.10), Dst: 192.0.0.1 (192.0.0.1) IFl] H
Internet control Message Protocol L Figen: nst

Type: 8 (Echo (ping) request) |P Desting: [Iperadnr
PO 00 27 Od e0 78 al 00 15 e9 a6 c7 1 08 00 45 00 |. ..Xe.. ......E.
L0 00 3c 19 7 00 00 80 01 9f 16 c0 a8 01 0a c0 00 J.<ivvevn vinennns Fﬂ uetes sin
PO 00 01 08 00 fb 55 02 00 50 06 61 62 63 64 65 66 |..... U.. P.abcdef [ !
20 67 68 69 6a 6b 6c 6d 6e 6 70 7172 73 74 757 ghijkimn opgrstuv i
po 77 61 62 63 64 65 66 67 68 69 wabcdefg hi EIII:I‘lPtﬂI‘

FIGURA 3-7 Prueba de Switch Sw 1
FUENTE: “ELABORACION PROPIA”

De acuerdo a lo obtenido con el sniffer, ubicado en el switch Sw 2, se verifica
que los paquetes enviados a través del tunel VPN estan encriptados, tal como

se observa en la figura que se presenta a continuacion.

11 2.316608 200.40.40.2 200.40.40.1 ESP 134 ESP (5PI=0x1e9732e0)
12 4.134857 cisco_c5:1f:41 spanning-tree—(for_sTe 60 conf. ROOT = 32768/1/00:14:
13 4.315530 200.40.40.1 200.40.40.2 ESP 134 EsSP (5PI=0xb3372048)
14 4.316646 200.40.40.2 200.40.40.1 ESP 134 ESP (SPI=0x1e9732e0)
15 5.315552 200.40.40.1 200.40.40.2 ESP 134 EsP (5PI=0xb3372048)
16 5.316663 200.40.40.2 200.40.40.1 ESP 134 ESP (SPI=0x1e9732e0)

4 [ m

Frame 13: 134 bytes on wire (1072 bits), 134 bytes captured (1072 bits)
L Lthornat TIT SEcs Cisc a0 78230 (00-27 -0d-a0-78-20% Det- Cisc ad-Zd-ch ron-18-2bh-24d-71 - )
Internet Protocol version 4, src: 200.40.40.1 (200.40.40.1), DsT: 200.40.40.2 (200.40.40.2)
Encapsulating Security Payload

ESP SPI: 0xb3372048

ESP Seguence: 20

0000 00 15 2b ad 71 c8 00 27 0Od e0 78 a0 08 00 45 00
0010 00 78 16 b4 00 00 ff 32 «c4 4b c8 28 28 01 c8 28
0020 28 02 b3 37 20 48 00 00 00 le 78 78 d9 f4 7c 02
0030 76 aa 19 18 36 db cO 3f 7a 6d 81 09 Oa ed az 37
0040 49 9d 38 5f e4 11 13 7b b7 c9 2a a7 98 9a 43 8e
0050 a4 05 dc 90 Oa eD 2d 6c 4d 50 ff e5 dd e5 7e 71
0060 ad b8 5T 4b b8 01 fa 74 a7 d9 cf e2 32 2e B7 86
0070 4c 94 3 0d eb 1f 7a 06 a0 13 d5 42 f9 2a 0a 96
0080 5a &7 e4 7 7 fb

P Drigen: Empresa
IP Destino: Operador
PADUETES
ENCRIPTADDSI

FIGURA 3-8 Prueba de Switch Sw 2
FUENTE: “ELABORACION PROPIA”
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Es importante resaltar que las redes que no han sido definidas en la VPN
cursaran trafico sin encriptar, lo cual se aprecia en el sniffer del switch Sw 2.
Para esta prueba se configur6 una interfaz virtual en el router Empresa, en
lugar de un host.

EMPRESA OPERADOR

T

!
N
- /Loopback ‘> P Loopback: \‘\/
RN Publica: 2222 ]
— 191.0.0.1 —
Red 2 Red 2
Sw 1 P: P IP: Sw 3
0.40.40.1 200.40.40.2

[ || [
|
\ \
[ [
IP: | |
|:| 192168110 | | IP:
. [ | 192.168.2.10 |:|
| I -
| | W s—

FIGURA 3-9 Topologia de conexion de red externa al operador
FUENTE: “ELABORACION PROPIA”

La prueba de conectividad se realiza desde la interfaz virtual hasta el host del
proveedor.

T.I.I.1 T9Z2.0.U. L TCMFP TIZ ECTO (PINg) T =
192.0.0.1 1.1.1.1 Icmmmﬁﬁﬁﬁ%%
1.1.1.1 192.0.0.1 ICMP 114 Echo (ping) request id=0x0005, seq=3
192.0.0.1 1.1.1.1 ICMP 114 Echo (ping) reply 1d=0x0005, seg=3

. T.T.I.T T9Z2. 0. 0.1 TCMP I1Z ECho (ping) Fequest  10=0x000s, Seq=3]

6 0.003794 192.0.0.1 1.1.1.1 ICMP 114 Echo (ping) reply 1d=0x0005, seq=3

70.004994 1.1.1.1 192.0.0.1 ICMP 114 Echo (ping) request id=0x0005, seg=3

| [

Frame 6: 114 bytes on wire (912 bits), 114 bytes captured (912 bits)

Ethernet II, src: Cisco_ad:71:c8 (00:15:2b:ad:71:c8), Dst: Cisco_e0:78:a0 (00:27:0d:e0:78:a0)
IInternet Protocol version . 4, src: 192.0.0.1 (192 0.0.1), pst: 1.1.1.1 (1 1.1.1) |

Internet Control Message Protocol

DO0 00 27 0d e0 78 a0 00 15 2b ad 71 c8 08 00 45 00 RS R . .
010 00 64 de a4 00 00 7f 01 9a f1 cO 00 00 0L 01 OL | .du..... evvnnns Paquetes enviados a una red
020 01 01 00 00 d4 22 00D 05 Oc dl 00 00 00 00 00 b9 | ..... M e
D30 a4 98 ab cd ab cdabcd abcdabcdabecdaboed | ..o ooilll 1 EII!I"IIHHEIIIP‘!SHYQLIE no
D40 ab cd ab cd ab cd abcd abcdabcdabcdabed | ..oovvn oot
050 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab ed | 1nirrins oiiiintn pasa por I VPN
060 aE cg ab cdab cdabecd abecdabecdabedabed | o.vovnin oot

070 ab c ..

FIGURA 3-10 Prueba de Switch 2 Operador y red externa a Empresa
FUENTE: “ELABORACION PROPIA”

Siguiendo con el analisis del trafico transportado por la VPN, el router del
proveedor desencripta los paquetes y los envia al host de destino. Esto puede

verificarse con la captura realiza en el sniffer conectado al switch Sw 3.
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191.0.0.1 192.168.2.10 ICMP 74 Echo (ping) request 1d=0x0200, s
14 4,000067 192.168.2.10 191.0.0.1 ICMP 74 Echo (ping) reply  1d=0x0200, s
15 5.000031 191.0.0.1 192.168.2.10 ICMP 74 Echo (ping) request 1d=0x0200, s
16 5.000081 192,168.2.10 191.0.0.1 ICMP 74 echo (ping) reply  1d=0x0200, s
17 5.048132 (Cisco_64:Th:81 spanning-tree-(for-sTP 60 Conf. Root = 32768/1/00:12:d9:64:
18 6.000065 191.0.0.1 192.168.2.10 ICMP 74 Echo (ping) request 1d=0x0200, s
19 6,000112 192.168.2.10 191.0.0.1 ICMP 74 Echo (ping) reply  1d=0x0200, s

1

rame 6: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)

thernet IT, Src: Cisco_ad:71:c9 (00:15:2b:ad:71:c9), Dst: D-Link_a6:c7:c4 (00:15:e9:a6:c7:cd)
nternet Protocol version 4, src: 191.0.0.1 (191.0.0.1), Dst: 192.168.2.10 (192.168.2.10)|
nternet Control Message Protocol

0 00 3¢ 50 3 G0 00 70 01 &a 39 b 00 00 01 cb a8 |1r % T | |Paguetes nviatusa

DERGERRED SRS CREER [l R b b

0 77 61 62 63 64 65 66 67 68 69 wabcdefg hi Siﬂ En[:riptilr ﬂ!lllrl] d! Ia
red del perador

FIGURA 3-11 Prueba de Switch Sw 3
FUENTE: “ELABORACION PROPIA”

3.1.3 IMPLEMENTACION DEL ENVIO DE SMS MASIVOS AL OPERADOR

La transferencia de SMS con los mensajes establecidos por los clientes sera
a través de un servicio de FTP cliente servidor entre la empresa y el operador.
Este servicio se enviard a través de la VPN configurada, enviando un archivo
de texto con el contenido de los SMS al servidor del operador, quien se
encargara de reenviar los mensajes al SMSC usando el protocolo SMPP, de

tal manera que se envien finalmente a los usuarios.
! !
EMPRESA IP PUBLICA: IP PUBLICA: OPERADOR
191.0.0.1 192.0.0.1

TRANSFERENCIA
DE CONTENIDO

\
\
\
.

e ArchivoenCSV |
|£,.=' con contenido de |

4q I

|

|
CLIENTE |
FTP }
|

|

SERVIDOR
FTP

FIGURA 3-12 Transferencia FTP
FUENTE: “ELABORACION PROPIA”
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No. Time Source Destination Protocol Length Info
157 64.065451 192.0.0.1 192.168.1.10 FTP 69 Response: 230 Logged on
158 64.066816 192.168.1.10 192.0.0. FTP 61 Request: CwD /
159 64.072604 192.0.0.1 192.168.1.10 FTP 101 Response: 250 cwD successful. /" is current directory.
160 64.073550 192.168.1.10 192.0.0. FTP 62 Request: TYPE I
161 64.079236 192.0.0.1 192.168.1.10 FTP 73 Response: 200 Type set to I
162 64.079516 192.168.1.10 192.0.0. FTP 60 RequesT: PASV
64.085782 192.0.0.1 192.168. 227 Entering Passive Mode (192,0,0,1,7,136)
1.

164 64.086802 192 OR SM5_Clientes_Empresa.csv

. 094 FTP Connection accepted

1111 64.937121 192. 192.168.

0.0.1 .10 FTP 71 Response: 226 Transfer ok
1112 64.937193 192.168.1.10 192.0.0. FTP 60 Request: PASV
1113 64.937287 192.0.0.1 192.168.1.10 FTP 99 Response: 227 Entering Passive Mode (192,0,0,1,7,137)
1114 64.937359 192.168.1.10 192.0.0. FTP 60 Request: MLSD
1123 64.938127 192.0.0.1 192.168.1.10 FTP 79 Response: 150 connection accepted T FI! - Ii llV
1124 64.938202 192.0.0.1 192.168.1.10 ETP 71 Response: 226 Transfer OK ransierencia e archivo
1158 181.064136192.0.0.1 192.168.1.10 FTP 81 Response: 421 Connection timed out. SV al servidor FTP en el
Frame 164: 85 bytes on wire (680 bits), 85 bytes captured (680 bits) |S|:|

ethernet II, src: D-Link_aé:c7:cl (00:15:e9:a6:c7:cl), Dst: Cisco_e0:78:al (00:27:0d:e0:78:al)
Internet Protocol Version 4, Src: 192.168.1.10 (192.168.1.10), Dst: 192.0.0.1 (192.0.0.1)
Transmission Control Protocol, src Port: privatechat (1735), pst pPort: frp (21), seq: 47, ack: 310, Len: 31
File Transfer Protocol (FTP)

0000 00 27 0d e0 78 al 00 15 e9 a6 <7 ¢l 08 00 45 00
0010 00 47 51 58 40 00 80 06 27 a5 c0 a8 01 Oa c0 00
0020 00 01 06 ¢7 00 15 4a b4 4f ad 05 df f7 00 50 18
0030 fe ca 07 e2 00 Q0 53 54 4f 52 20 53 4d 53 5F 43
0040 6C 69 65 6e 74 65 73 5f 45 6d 70 72 65 73 61 2e
0050 63 73 76 0d Oa

5T OR _C
s_ Empresa.

FIGURA 3-13 Prueba en el sniffer conectado al Switch Sw 1 - Transferencia FTP
FUENTE: “ELABORACION PROPIA”

El paso de los archivos a través de la VPN es encriptado.

No. Time Source Destination Protocol Length Info
180 18.412476 Cisc spanning-tree-{for-sTP 60 conf. Root = 68,/1/00:14 :1f:40
181 19.000531 200.40.40.1 200.40.40.2 ESP 134 ESP (SPI=0x7d32e750)
182 19.001722 200.40.40.2 200.40.40.1 ESP 134 ESP (SPI=0x5274F4b6)
183 19.093331 Cisco_e0:78:a0 Cisco_e0:78:a0 LOOP 60 Reply
184 20.000623 200.40.40.1 200.40.40.2 ESP 134 ESP (SPI=0x7d32e750)

185 20.

200.40.40.2 200.40.40.1 ESP 134 ESP (SPI=0x5274f4b6)

ning-tree-{for-sTp 60 Conf.

:1f:40

. 000715
) 4]

189 22.000606
190 22.001798

134 ESP (SPI=0x7d32e750)
134 ESP (SPI=0x5274f4b6)

200.40.40.2

Total Lengt

120

Tdentification: 0x0d6e (3438)

Flags: 0x00 Archivo CSV encriptado a
Fragment offset: 0 -
Time to live: 255 través dela VPN

pProtocol: ESP (50)
Header checksum: Oxcd9l [correct]
1 (200.40.40.1)

0000 00 15 2b ad 71 c8 00 27 Od e0 78 ad 08 00 45 00
0010 00 78 Od 6e 00 00 ff 32 «cd 91 ¢8 28 28 01 ¢8 28
0020 28 02 7d 32 e7 50 00 00 0O 1d 00 3c 73 6¢C 91 76

FIGURA 3-14 Prueba en el Switch Sw 2 - Transferencia FTP
FUENTE: “ELABORACION PROPIA”

La transferencia del archivo llega al servidor FTP del operador.
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File Server Edit 7

[Z FileZilla Server {127.0.0.

58 882 [vom@-

1)

{00001 9J25/06/2011 20:05: 25 pom.
(00001 9J29/06/2011 20:09:26 pom,
(000071 9J29/06/2011 20:09:26 pm,
(00007 9J29/06/2011 20:09: 26 pum,
(00007 9J29/06/2011 20:0%: 25 o,
(00001 9J25/06/2011 20:05: 2 purm,
(00001 9J29/06/2011 20:09: 26 purm,
(00001 9J29/06/2011 20:09:25 porm,
00001 3[23/06/2011 20:03:26 b
[[D000T9|25/06/201 1 20:09:26 p.mn.

- empresa [191.0.0.1]> 230 Logged on

-empresa [191.000.1): CwD /

- empreza [191.000.1)> 250 CWD zuccessful "/ iz cunent directom.
-empreza [191.0.0.1)> TYPE|

- empresa [1971.000.1)> 200 Tvpe zet ta |

- empresa [191.0,0.1)> PASY

- empresa [191.0.0.1) 227 Entering Passive Mode [192,168.2 10,7 .152]
-empresa [191.0.0.1)> STOR St5_Clientes_Empresa.cav

- ermpresa [191.0.0.1]> 150 Connection accepted

- ermpress [191.0.0.1]> 226 Transfer DK

(00007 32370672007 20:03: 26 pom,
(00007 9123/06/2017 20:03:26 p.m.
(00007 9)23/06/2017 20:03:26 p.m.
(00007 9)23/06/2017 20:03:26 p.m.
(00007 9)23/06/2011 20:03:26 p.m.
(00007 2)23/06/2011 20:03:53 pom.
(00007 2)23/06/2011 20:03:53 p.m.

- emmpresa [191.0.0. 1] PASY

- empresa [191.0.0.1)x 227 Entering Pazsive Mode [192,168,210,7,153]

- empresa [191.0.0.1)> ML5D

- empreza [191.0,0.1)> 150 Connection accepted

- empreza [191.000.1)> 226 Transfer OF,

-empresa [191.000.1)> 421 No-transfer-time exceeded. Cloging control connection.
- empresa [191.0.0.1) disconnected.

D ¢ Account IF  Transfer
000019 empresa 191.0.0.1 | ) - -
Transferencia de archivos al servidor
del Operador
FIGURA 3-15 Transferencia exitosa de archivo al servidor FTP
FUENTE: “ELABORACION PROPIA”
MNo. Time Source Destination Protocel Length Info B B
177 64.261638 192.0.0.1 192.168.1.10 TCP 60 emsd-port > street-stream [ACK] seg=1 Al
178 64.262908 192.168.1.10 192.0.0.1 FTP-DAT 1441 FTP Data: 1387 bytes
179 64.264079 192.168.1.10 192.0.0.1 FTP-DAT 1441 FTP Data: 1387 bytes
180 64.265252 192.168.1.10 192.0.0.1 FTP-DA1 1441 FTP Data: 1387 by‘tes
181 64.265479 192.0.0.1 192.168.1.10 TCP 60 emsd-port > street-stream [ACK] Seg=1 Al
182 64.266741 192.168.1.10 192.0.0.1 FTP-DAT 1441 FTP Data: 1387 bytes
183 64.267915 1 .0.0.1 1441 FTP _Data: 1387 bytes

85 64. 760760 .
186 64.269514 192.0.0.1

1441 FTP Data:
60 emsd-por
60 emsd-port

FEE T
> Street-stream
> sTreet-stream

[ACK]
[ack]

9Z.168.1.10 seq=1 Al
192.168.1.10 seq=1 Al

Frame 184: 1441 bytes on wire (11528 bits), 1441 bytes captured (11528 bits)
Ethernet II, 5rc: D-Link_a6:c7:cl (00:15:e9:a6:c7:cl), Dst: Cisco_e0:78:al (00:27:0d:e0:78:al)
Internet Protocol version 4, src: 192.168.1.10 (192.168.1.10), Dst: 192.0.0.1 (192.0.0.1)

Transmission Control Protocol, Src Port: street-stream (1736), Dst Port: emsd-port (1928), s

- FTP Data

Truncated] FTP Data: un mensaje para

q: 11097, Ack]

999818698\ r \ 511988648674 EsTe es un mensaje para 9§8648674\r'\r+5
m |

0000 00 27 0d e0 78 al 00 15 e9 a6 c7 cl 08 00 45 00 X E

0010 05 93 51 68 40 00 80 06 22 49 c0 a8 01 0a cO 00 ab@ L

0020 00 01 06 c8 07 88 68 67 40 50 aa ee ee ac 50 10 [...... hg IY....P.

0030 80 00 ba 5F 00 00 75 6e 20 6d 65 6e 73 61 6a 65 ce._..Un mensaje

0040 20 7& 61 72 61 20 39 39 39 38 31 38 36 39 33 od para 99 9818698. Transferencia de datos correcto
0050 Oa 2b 35 31 31 39 38 38 36 34 38 36 37 34 3b 45 +511988 648674;€ [—| :
0060 73 74 65 20 65 73 20 75 G6e 20 6d 65 6e 73 61 6a |ste es u n mensaj en el Servidor FTP en el
0070 65 20 70 61 72 61 20 39 38 38 36 34 38 36 37 34 |e para 9 88648672 Operador
0080 Od Oa 2b 35 31 31 39 39 30 39 38 33 32 30 30 3b |..+51199 0983200;

0090 45 73 74 65 20 65 73 20 75 6e 20 6d 65 6e 73 61 |ESTe es un mensa

00a0 6a 65 20 70 61 72 61 20 39 39 30 39 38 33 32 30 |je para 99098320

00b0 30 Od Oa 2b 35 31 31 39 38 39 34 31 35 31 31 39 |0..+5110 89415119

00cO 3b 45 73 74 65 20 65 73 20 75 6e 20 6d 65 6e 73 |;Este es un mens

00d0 61 6a 65 20 70 61 72 61 20 39 38 39 34 31 35 31 |aje para 9894151

00e0 21 39 0d 0a 2b 35 31 31 39 38 31 37 39 34 36 32 |19..+511 98179462

00FO 32 3b 45 73 74 65 20 65 73 20 75 6e 20 6d 65 6e |2;Este e s un men

0100 73 61 6a 65 20 70 61 72 61 20 39 38 31 37 39 34 |saje par a 981794

0110 36 32 32 0d 0a 2b 35 31 31 39 38 33 38 36 38 35 |622..+51 19838685

0120 35 34 3b 45 73 74 65 20 65 73 20 75 6e 20 6d 65 |S54;EsTe es un me

0130 6e 73 61 6a 65 20 70 61 72 61 20 39 38 32 38 36 |nsaje pa ra 98386

0140 38 35 35 34 0d 0a 2b 35 31 31 39 39 31 33 38 31 |8554..+5 11991381

0150 34 34 30 3b 45 73 74 65 20 65 73 20 75 6e 20 6d |440;Este es un m

0160 65 6e 73 61 6a 65 20 70 61 72 61 20 39 39 31 33 |ensaje p ara 9913

0170 38 31 34 34 30 0d 0a 2b 35 31 31 39 38 31 32 36 |81440..+ 51198126

0180 35 37 34 39 3b 45 73 74 65 20 65 73 20 75 e 20 S7AUTEET E ES TN

FIGURA 3-16 Prueba de transferencia exitosa de archivos a servidor FTP
FUENTE: “ELABORACION PROPIA”

La transferencia de archivos es exitosa y sencilla, y el operador ya tendra

dentro de su red interna los SMS masivos de los clientes de la Empresa y

seran enviados a los respectivos usuarios.
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PONTIFICIA

TESIS PUCP ' gz_lr\éel_l}g?;\o

DEL PERU

Para los SMS solicitados por el usuario movil la transferencia de archivos
tendra la misma base que el envio masivo a través de un servidor FTP, sin
embargo, se usara una tarea programada (cron) en el servidor FTP de la
empresa, que realizard el envio automatico de SMS ante una solicitud
determinada.

Para ello, el usuario enviara un SMS a un cédigo corto y una palabra clave
para solicitar un contenido especifico. Este SMS llegara al SMSC,
previamente el SMSC valida si el abonado tiene saldo suficiente para realizar
dicha accién. El servidor almacenara en un archivo algunos parametros del
SMS: el MSISDN o numero del usuario, el cédigo corto y la palabra clave.
Para esta implementacion la tarea programada verificard cada dos minutos
que existan peticiones pendientes en el servidor FTP del operador. Si existen
peticiones pendientes la empresa descargara dichas peticiones y en base al
codigo corto y a la palabra clave asignara a cada usuario el contenido
correspondiente. Finalmente se genera un archivo nuevo con los MSISDN vy el
contenido asociado, este archivo es enviado al FTP del servidor del operador
para el correspondiente envio de SMS a través de la red movil.

Para una mejor visién de la estructura del envio de contenidos se muestra el

siguiente diagrama.
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TESIS PUCP

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Inicio
NO
Esperar 2
minutos

Y

¢ Existen peticiones
pendientes en el
operador?

il

Descargar del
operador el archivo
de las peticiones

Y

Borrar el archivo
de las peticiones

v

Asignar los contenidos de
acuerdo a la palabra clave
y al codigo corto

A
Generar el archivo
de respuesta de
las peticiones

A

Enviar el archivo

de respuesta al
Operador

FIGURA 3-17 Diagrama de flujo de envio de SMS en texto plano
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\\\‘ENEE&

¥ PONTIFICIA

3
TESIS PUCP 5 %s NG sma a0
DEL PERU

OPERADOR

SMSC

R

Equipos deIJ\l_
.. operador j’

Descarga archivo de SMS
Pendientes

Server de
Contenidos

SERVER SMS
Gateway

FTP conexion
con EMPRESA

Ms

FIGURA 3-18 Verifica y descarga SMS pendientes del operador
FUENTE: “ELABORACION PROPIA”

EMPRESA OPERADOR

e

= Equipos del“j

Envio de respuesta SMS

Server de
Contenidos | Verifica cada dos minutos SERVER SMS
si existen SMS pendientes | Gateway

FTP conexion
con EMPRESA

FIGURA 3-19 Envio de respuesta SMS
FUENTE: “ELABORACION PROPIA”
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PONTIFICIA
UNIVERSIDAD
CATOLICA

DEL PERU

TESIS PUCP

DEL USUARIO

Cuando el usuario solicita un contenido especifico a través de un SMS, el
operador envia a su servidor FTP un archivo en texto plano con los MSISDN,
codigos cortos y palabras claves. La empresa de marketing movil para
realizar la descarga del archivo tiene que loguearse al servidor del operador a

través de una cuenta privada como se muestra en la siguiente figura.

= er (127.0.0.1)

File Server Edit 7
FowE8 2 [T 6m-
FileZilla Server wersion 0.9.39 beta

Copyright 2001-2017 by Tim Kosse tim kosse@filezila-project .org)
Connecting to server...

Connected, waiting for authentication

Logged on

(D00019)17/10/2011 23:55:01 p.m.
(00D019)17/10/2011 23:59:01 p.m.
(000019)17/10/°20011 23:59:01 p.m.

- {not logged in) (151.0.0.1)= Connected, sending welcome message...
- [not logged in) (191.0.0.1): 220-FileZila Server version 0.9.35 beta
- [not logged in} (191.0.0.1)> 220-written by Tim Kosse (Tim Kosse @gm.de)

projects filezilla/

(000019)17/10/2011 23:559:01 p.m.

(00D019)17/10/2011 23:59:01 p.m. -
(000019)17/10/-2011 23:59:.01 p.m. -
(000019)17/10/°2011 23:59:.01 p.m. -
-empresal (191.0.0.1)> 230 Logged on

{nat logged in) {191.0.0.1)= USER empresa
{not logged in) (191.0.0.1)= 331 Password reguired for empresa 1
{not logged in) {1591.0.0.1)= PASS =

FIGURA 3-20 Prueba de logueo de la empresa al FTP del operador
FUENTE: “ELABORACION PROPIA”

Luego de establecer la conexion con el FTP del operador, en el servidor de la
empresa se ejecuta de manera continua una tarea programada en donde
cada dos minutos se verifican las peticiones pendientes en el servidor del
operador. Generando las siguientes funciones: descarga del archivo del FTP,
borrado del archivo en el FTP y envio de respuesta de las peticiones al FTP
del operador. De esta manera el servidor de la empresa constantemente

respondera a las solicitudes que envian los usuarios moviles.
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PONTIFICIA

TESIS PUCP 324‘31'}35&"“—"

DEL PERU

(0DD020)18/10/2011 00:00:00 am. - (nct logged in) (191.0.0.1)> Connected, sending welcome message..

(000020)18/10/2017 00:00:00 am. - (not logged in) (191.0.0.1)> 220-FileZilla Server version 0.9.3% beta

(0DD020)18/10/2011 00:00:00 am. - (not logged in) (191.0.0.1)> Z20-written by Tim Kosse (TimKosse@gmx.de)

(0DD020)18/10/2017 00:00:00 am. - (not logged in) (191.0.0.1)> Z20 Please visit hitp:/iz ourceforge. net/ projects/filezillal

(000020)18/10/2017 00:00:00 am. - (not logged in) (191.0.0.1)> USER empresal

(000020)18/10/2011 00:00:00 am. - (not logged in) (191.0.0.1)> 331 Password required for empresal

(000020)18/10/2011 00:00:00 am. - (not logged in) (191.0.0.1)> PASS

(000020)18/10/2011 00:00:00 am. -empresal (191.0.0.1)> 230 Logged on

(000020)18/10/2017 00:00:00 am. -empresal (191.0.0.1)> CwWD /

(0000207 18/10/2011 00:00:00 am. -empresal (191.0.0.1)> 250 CWD successful. " is current directory.

(000020)18/10/2011 00:00:00 am. -empresal (191.0.0.1)> PWD

(0DD020)18/10/2017 00:00:00 am. -empresal (191.0.0.1)> 257 T is current directory.

(000020)18/10/2017 00:00:00 am. -empresal (191.0.0.1)> TYPE |

(000020)18/10/2011 00:00:00 am. -empresal (191.0.0.1)> 200 Type set to |

000020)18/10/2011_00:00:00 am. -empresal (191.0.0.1)> PASY

(DOD020)18/10/2077 00:00:00 am. -empresal (191.0.0.1)> 227 Entering Passive Mode

(0000207 18/10/2011 00:00:00 am. -empresal (191.0.0.1)> RETR peticiones_empresal_18110000 csv
I RNIE a.m. - empresa 0.0 onnection accepte

(0000200 18102011 00:00:00 am. -empresal (191.0.0.1)> 226 Transfer OK

(DDD01S)18/10/2017 00:00:03 am. -empresal (151.0.0.1)> DELE peticiones_empresal_18110000.csv Borrado

(000019) 18/10/2011 00:00:03 am. -empresal (191.0.0.1)> 250 File deleted successfully

(DDDU20) T2T020TT D000 am. -empresal (191.0.0.1)> FASV

000020)18/10/2011_00:00:07 am. -empresal (191.0.0.1)> 227 Entering Passive Mode

(0000207 18/10/20117 00:00:07 am. -empresal (191.0.0.1)> STOR respuestas_empresal_18110000 csv

(000020) 18/10/2011 00:00:07 am. -empresal (191.0.0.1)> 150 Connection accepted

| 10/ {0007 am. - empresa 0.0.7)> ransfer

(ODD01S)18/10/2011 00:01:02 am. -empresal (151.0.0.1)> 421 No-transfer-time exceeded. Closing control connection.

(000019)18/10/2011 00:01:02 am. -empresal (191.0.0.1)> disconnected.

Descarga

Envio

FIGURA 3-21 Prueba 1 de envio de SMS por solicitud del usuario
FUENTE: “ELABORACION PROPIA”

(0000207181 072011 00:01:07 a.m. - empresal (151.0.0.1)> disconnected.

(0000213181 002011 00:02:00 a.m. - (not logged in) (191.0.0.1)> Connected, sending welcome message..
(00D021)18/10¢2017 0D0:02:00 &.m. - (not logged in) (191.0.0.1)> 220-FileZilla Server version 0.9.35 beta
(0000213181 V2011 00:02:00 a.m. - (not logged in) (191.0.0.1)> 220-written by Tim Kosse (Tim Kosse@gmux.de)
(0000213181 02011 00:02:00 a.m. - (not logged in) (191.0.0.1)> 220 Please visit http://sourceforge net/projects/filezilla/
(00D021)18/10/2017 00:02:00 a.m. - (not logged in) (191.0.0.1)> USER empresal

(0000213181 0v2011 00:02:00 a.m. - (not logged in) (191.0.0.1)> 331 Password required for empresal
(00D021)18/10/2017 00:02:00 a.m. - (not logged in) (191.0.0.1)> PASS =

(000021)18/10/2017 00:02:00 a.m. - empresal (191.0.0.1)> 230 Logged on

(000021)18/10/2011 00:02:00 a.m. - empresal (151.0.0.1)> CwD /

(0000273181 OV2011 00:02:00 a.m. - empresal (191.0.0.1)> 250 CWD successful. * is current directory.
(00D021)18/10/2011 00:02:00 &.m. - empresal (151.0.0.1)> TYFE |

(000021) 181062017 00:02:00 a.m. - empresal (191.0.0.1)> 200 Type setto|

[DDDDZ‘IN&:W.I?DH 00:02:00 a.m. - empresal (191.0.0.1)> PASY

(0000217181 v2011 00:02:00 a.m. - empresal (191.0.0.1)> RETR peticiones_empresal_18110002 csv
(0000217181 072011 00:02:00 a.m. - empresal (191.0.0.1)> 150 Connection accepted

OO T T 20T T DU-0Z.00 a.m. - empresal 10100 107 226 |ransier Uk

(0000223181 0v2011 00:02:03 a.m. - (not logged in) (191.0.0.1)> Connected, sending welcome message...
(00D022)18/10/2011 0D0:02:03 &.m. - (not logged in) (191.0.0.1)> 220-FileZilla Server version 0.9.35 beta

(0000227181 V2011 00:02:03 a.m. - (not logged in) (191.0.0.1)> 220-written by Tim Kosse (Tim.Kosse@gmux.de)
(0000223181 OV2011 00:02:03 a.m. - (not logged in) (191.0.0.1)> 220 Please visit http://sourceforge net/projects/filezilla/
(000022)18/10/2011 00:02:03 a.m. - (not logged in) (191.0.0.1)> USER empresal

(000022 18102011 00:02:02 a.m. - (net logged in) (191.0.0.1)= 331 Password required for empresal

(00D022) 181062017 00:02:03 a.m. - (not logged in) (191.0.0.1)> PASS =

(0000223181 02011 00:02:03 a.m. - empresal [191 0.0. 1)> 230 Logged on

[DDDDZ2J1&1 w2011 .

(0000223 1810v2011
000022 1&-1 012011

Descargd

00:02: 03 a.m. empresa‘l [191 DD1)> DELE pet|c|ones empresa1 131100D2csv
00:02:03 a.m. - empresal 191 0.0.1 > 25[)F|Iedeleted successfully

[DDDDZ‘IJ1&'1D.I‘2[J1‘I [IID:EIZ:D? a.m. - empresal (191.00.1)> STDF{ respuestas_empresa‘ljBTID[IIDchv
0000213181 0/2011 00:02:07 a.m. - empresal (191.0.0.17> 150 Connection accepted

(DOD0ZT) 1812011 00:02:07 am. - empresal (191.0.0.1)> 226 Transfer OK

(000021)1810v2011 00:03:07 a.m. - empresal (191.0.0.1)> disconnected.

(000023181 0v2011 00:04:00 a.m. - (not logged in) (191.0.0.1)> Connected, sending welcome message...

FIGURA 3-22 Prueba 2 de envio de SMS por solicitud del usuario
FUENTE: “ELABORACION PROPIA”
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PONTIFICIA

TESIS PUCP 824‘6{'}?;5&"“’

DEL PERU

(000023)18/10/2017 00:04:00 3.m. - {not logged in) (191.0.0.1)> Connected, sending welcome message. .
(000023)18/10,2011 00:04.00 a.m. - {not logged in) (191.0.0.1)= 220-FileZilla Server version 0.9.39 beta
(000023)18/10:20171 00:04:00 am. - inot logged in) (191.0.0.1): 220-written by Tim Kosse (Tim Kosse @arm.de)
(000023)18/10,2011 00:04:00 a.m. - {not logged in) (191.0.0.1)= 220 Please visit hitp.//sourceforge net/projects filezilla/
(000023)18/10:20171 00:04:00 a.m. - inot logged in) (191.0.0.1)> USER empresal

(000023)18/10/2011 00:04:00 a.m. - {not logged in) (151.0.0.1)> 331 Password required for empresa
(000023)18/10,2011 D0:04:00 a.m. - {not logged in) {191.0.0.1)= PASS =

(000023)18/10:2011 00:04:00 am. - empresal (151.0.0.1)> 230 Logged on

(000023)18/10/2011 DD:04:00 a.m. - empresal (191.0.0.1)= CWD /

(000023)18/10:20171 00:04:00 am. - empresal (151.0.0.1)= 250 CWD successful. "/ is cument directory.
(000023)18/10/2011 DD:04:00 a.m. -empresal (151.0.0.1)> TYPE |

(000023)18/10,2011 DD:04:00 a.m. - empresal (191.0.0.1)> 200 Type setto |

(000023)18/10/201 I}D D-i 00&m. -empresal (151.0.0. 1}‘ PASY

(000023)18/10:2017 00:04:00 am. - empresal (191.0.0.1)> RETR peticiones_empresa1_18110004 csv Descarga
(000023)18/10,2011 00:04:00 a.m. - empresal (191.0.0.1)> 150 Connection accepted
TR0 e, - empresa L 19 L0 1] 226 liansier Uk
(000022018 10:20717 00:04:03 am. -empresal (197.0.0.1)> DELE peticiones_empresal_18110004 csv Borrado
(000022)13,/10/2011 00:04:03 3.m_ - empresal (191.0.0.1)> 250 File deleted successfully
(000022)18/10:20171 00:04:04 am. - empresal (191.0.0.1)> 421 No4ransfertime exceeded. Closing control connection.
(000022)18/10/2011 D0:04:04 am. - empresal (191.0.0.1)> disconnected.
(000023)18/10/2011 D0:04:09 a.m. -empresal (191.0.0.1)> PASV
(000023)18/10/2011 00:04-03 a.m_-empresal (191.0.0.1)> 727 Entering Passi
(000023)18/10/2011 00:04:09 a.m. -empresal (151.0.0. 1},- STOR respuestas_empresal_18110004 cav
RIZS onnection accepted
(000023)18/10/2011 DD:04.09 a.m. - empresal (191.0.0.1)> 226 Transfer OK
(000023)18/10/2017 00:04:21 a.m. - empresal (191.0.0.1)=> disconnected.

FIGURA 3-23 Prueba 3 de envio de SMS por solicitud del usuario
FUENTE: “ELABORACION PROPIA”

[HEN 'IJ'IB.I'IU.- LJ'I'I [NIRD UU a.m. - empresal [191.0.0.T)> FETH peliciones_empresaT_TETTODIZ cav
0200 am - empresal (191.0.0.1)> 150 Connection accepted

ZD'I'I 00:02: DD a.m. | empresal (191.0.0.1)= 226 Transfer OK

g logged in) (191.0.0.1)> Connected, sending welcome message...
000022]1&-10'2011 DCI DZ 03 am. sged |n] (191.0.0.1)> 220-FileZilla Server version 0.9.35 beta
00D022) 18102011 00:02:03 am. [not Iogg ) [(191.00. 'IJ> 220-written b' Tlm Kosse (Tim. Kosse@gmx de]
000022 181072011 00:02:03 a.m. - (not logged in) (T9
DOD022)1810/2011 00:02:03 a.m. - (not logged in) (151.0. I USEH empre.sa1
D000Z2) 181072017 00:02:03 a.m. - (not logged in) (191.0.0.1)=
000022)18/10:2011 00:02:03 a.m. - (not logged in) (191.0.0.1)> PASS
000022)18/10/2011 00:02:03 a.m. - emprezal (191.0.0.1)> 230 Logged on
)= CWD
1)
1)
J>

000022)18/10/2011 00:02:03 a.m. - emprezal (191.0.
000022) 181072017 00:02:03 a.m. - emprezal (191.
000022)18/10/2017 00:02:03 a.m. - emprezal (191.
000022 18/10/2011 00:02:03 a.m. - emprezal (191.
D00021)18/10:2011 00:02:07 a.m. - empresal (191.
000021)1810/2011 00:02:07 a.m. - empresal (191, = 227 Entering Passive Mode
000021)1810:2011 00:02: 2 1) STOR respuestas_empresal_18110002 csv
000021)1810:2017 00:02:07 a.m. 191.0.0.1]> 150 Connection accepted
DDDDZ'I]'I&-‘ID'ZDH :02:07 am. - empré a1 (191.0.0.1)> 226 Transfer OK
empresal (191.0.0.1)> disconnected.

- (not logged in) (191.0.0.1)> Connected, sending welcome message...

- (not logged in) (191.0.0.1)> 220-FileZilla Server version 0.9.39 beta
000023)1& - (not logged in) (191.0.0.1)> 220-written by Tim Kosse (Tim Kosse@gmic.de)
DDDDZ3)1&I'ID'2[J11 DEI D-ﬂ- 00 a.m. - (not logged in) (151.0.0.1)> 220 Please visit http://sourceforge net/projectsfilezilla/
D00023)18/10/2017 00:04:00 a.m. - (not logged in) (191.0.0.1)> USER empresal
000023)1810/2011 00:04:00 a.m. - (not logged in) (191.0.0.1)> 331 Password required for empresal
000023 18/1072017 00:04:00 a.m. - (not logged in) (191.0.0.1)> PASS =
000023 18/1072017 00:04:00 a.m. - empresal (191.0.0.1)> 230 Logged on
000023 181072017 00:04:00 a.m. - empresal (191.0.0.1)> CWD/
000023)12810/2011 00:04:00 a.m. - emprezal (191.0.0.1)= 280 CWD successful. " is current directory.
000023 18/10:2017 00:04:00 a.m. - empresal (191.0.0.1)> TYPE |
000023)18/10/2017 00:04:00 a.m. - empresal (191.0.0.1)> 200 Type settol
000023 18/10/2017 00:04:00 a.m. - empresal (191.0.0.1)> PASY
000023) 18102011 00:04:00 a.m. - empresal (191.0.0.1)= 227 Entering Passive Mode
000023)12810/2011 00:04:00 a.m. - empresal (191.0.0.1)= RETR peticiones_empresal_18110004 csv
000023)1210/2011 00:04:00 a.m. - empresal (191.0.0.1)= 150 Connection accepted
000023) 1281072011 00:04:00 a.m. - empresal (191.0.0.1)= 226 Transfer OK
000022)1810/20171 00:04:02 a.m. - empresal (191.0.0.1)= DELE peticicnes_empresal_18110004 cav
000022) 18102011 00:04:03 a.m. - empresal (191.0.0.1)> 250 File deleted successfully
000022) 181002011 00:04:04 a.m. - empresal (191.0.0.1)> 421 MNo-transfer-time exceeded. Closing control connection,
000022)18/10/2011 00:04.04 a.m. - empresal (191.0.0.1)> disconnected.

FIGURA 3-24 Prueba de envio de SMS cada dos minutos
FUENTE: “ELABORACION PROPIA”
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Después de que el mensaje llega al servidor del operador este lo reenvia al
SMSC en protocolo SMPP, para que sea entendido por el SMSC, y luego este
se encarga de enviar el SMS al celular del abonado.

Debido a que la implementacion del SMS Gateway estaba fuera de los
alcances de la tesis no se realizé dicha implementacién, ya que es necesario
estar conectado al SMSC para el envio de un SMS. Sin embargo, se muestra
a continuacion los SMS que se envian a través de un SMSC real. Dicha

muestra fue proporcionada por el asesor de la presente tesis.

Time " Source " Destination ‘Protocol Length Info
1r reservada [Jllzr reservada

108 0.046498 1IP reservada IP reservada
109 0.046498 1IP reservada IP reservada

110 0.051308 1P reservada IF reservada
1P reservada JlTF reservada
P reservada | s reservada

ETNErNET 1L, SrC: CNEeCKPOT_DZ:i/Ll:LlZ (UU:au:Be:DZ:/LiLl7), DST: LDM_45:03:4a (UU:IL4:58
Internet Protocol version 4, src: TN (s, Dst:
Transmission Control Protocol, Src Port: 37181 (37181), Dst Port: 5016 (5016), Seq:
short Message Peer to Peer, Command: Submit_sm, Seq: 55006, Len: 191

245 sMPP Submit_sm
245 [TCP Retransmission] sMPP o
79 sMPP Submit_sm - resp: "ok’

I

t45ib3i4a)

DO 00 14 5e 48 63 4a 00 a0 8e b2 71 12 08 00 45 00 ..AHcJ.. ..Q...E.

LO 00 e7 93 ee 40 00 3e 06 Oc 2b cO a8 35 2c 0a 0a  ....&.> .+..5,.. Protocolo SMPP
PO 9c 19 91 3d 13 98 5d 08 52 12 7c 78 7d bl 50 18 ...=..]. R.[x}.P

Bo ff ff 08 f1 00 00 00 00 00 bf 00 00 00 04 00 00 [ Tt

HO 00 00 00 00 d6 de 00 00 00 38 37 38 37 00 00 00 |........ .B787...

BO 35 31 39 36 39 38 35 31 31 35 38 00 00 00 00 00 [51969851 158.....

FO 00 00 00 00 00 8F 55 6e 20 48 59 55 4e 44 41 49 |...... Un  HYUNDAI SMS capturado
FO 20 30 4b 6d 20 65 73 74 61 20 65 6e 20 74 75 20 OKm est a en tu

BO 63 61 6d 69 6e 6f 21 20 53 69 20 65 72 65 73 20 |camino! Si eres ala salida del
bO 65 6c 20 63 6c 69 65 6e 74 65 20 39 36 39 38 35 [el clien te 96985

RO 31 31 35 38 2c 20 70 6f 64 72 61 73 20 63 75 6d |1158, po dras cum SMSEC

bO 70 6c 69 72 20 74 75 20 64 65 73 65 6f 20 64 65 |[plir tu deseo de

FO 20 67 61 6e 61 72 74 65 6c 6f 21 20 45 6e 76 69 ganarte lo! En

HO 61 20 51 55 49 45 52 4f 20 61 6c 20 38 37 38 37 [a[QUIERO] al

EO 2e 20 55 53 44 31 20 70 6f 72 20 6d 65 6e 73 61 |. USDI[p or mensa

FO 6a 65 20 20 20 je [“j["E[I [:[IRTI]

PALABRA CLAVE

FIGURA 3-25 SMS a la salida del SMSC - Protocolo SMPP
FUENTE: “ELABORACION PROPIA”

De la cantidad de SMS enviados solo un porcentaje llegan a su destino, al
usuario mévil. A continuacion se muestra una estadistica de intentos de
envios de SMS y el porcentaje de envios de éxito. Informacién proporcionada
por el asesor de la presente tesis.
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FIGURA 3-26 Estadistica de Intentos de SMS y SMS exitosos
FUENTE: “INTENTOS SMS (Millones)- % ENTREGA” [TDP2011]
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Capitulo 4

ANALISIS DE MERCADO DE LA CIUDAD DE LIMA

4.1 ANALISIS ECONOMICO Y SOCIAL DE LIMA RESPECTO A LAS
COMUNICACIONES MOVILES

En los Ultimos 5 anos el pais ha logrado una economia estable logrando un
PBI de 8.8% a finales del 2010 segun indica el Banco Central de Reserva. A
su vez el sector de las telecomunicaciones ha logrado también una fuerte
creciente. En Lima, segun los datos de OSIPTEL y del INEI existen
aproximadamente 13 millones de lineas méviles y poco mas de 8 millones de
habitantes lo que infiere una fuerte demanda del servicio de telefonia mévil. El
INEI indica que la poblacion limefa incluye en su canasta familiar el internet,
las nuevas tecnologias y la comunicacién mévil, mostrando asi la posicion
que las telecomunicaciones estan tomando en la ciudad.

Una de las aplicaciones mas usadas en todos los sectores es el manejo del
SMS, en el pais se envian poco mas de 1 millén de SMS cada trimestre,
generando ingresos adicionales a los operadores. Actualmente, a nivel
comercial las empresas utilizan como nueva estrategia de marketing el
“marketing movil” en los dispositivos méviles para incrementar la rentabilidad
y brindar mejor servicio al cliente, por ello el nUmero de empresas terceras a
operadores méviles se han incrementado en los Ultimos afos para brindar
una valor agregado a las empresas. Esta nueva tendencia ha generado
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resultados inesperados y rentables en empresas e instituciones que hacen

notar su uso eficaz y prolongado y que las tendencias seguiran dirigidas hacia

los moviles ya que son personales y necesarios en nuestra actual sociedad.

4.2 ANALISIS COMERCIAL

Las empresas dan a conocer sus productos y servicios a través de distintos
tipos de publicidad: televisién, radio, prensa, entre otros; sin embargo, por el
creciente uso de la telefonia mévil ahora también se opta por el marketing
mévil. Este nuevo servicio permite a las empresas e instituciones llegar a sus
clientes de manera personalizada y en menos tiempo, logrando optimizar
recursos, tiempo y dinero. Por ello las empresas publicitarias no descartan
este servicio para distintas actividades innovadoras lucrativas o para el

beneficio de su cliente.
4.2.1 ANALISIS COMPETITIVO GLOBAL

El marketing moévil tiene un canal competitivo bastante alto ya que es
personalizado y crece en simultaneo con la tendencia de la sociedad
tecnolégica. Para lograr competir con otros medios masivos es necesario
contar con una base de datos bien tratada y una segmentaciéon de mercado
por producto o servicio. Las ventajas que tiene el marketing mévil respecto a
otros canales son la interactividad, personalizacion, rapidez y el menor costo
del servicio. En Espanfa se realizdé un estudio sobre la influencia en distintos
canales de marketing y el resultado fue el siguiente:
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TABLA 4-1: Canales de Marketing Directo Espana
FUENTE: “MARKETING MOVIL UNA NUEVA HERRAMIENTA DE
COMUNICACION” [DEB2007]

TV TELEMARKETING E-MAIL MOVIL

PERSONALIZACION 0% 87.5% 100% 95.48%
INTERACTIVIDAD 52.38% 90.48% 90.48% 100%
RAPIDEZ 14.29% 66.67% 85.71% 100%
MEDIBLE 57.14% 95.24% 85.71% 100%
FIDELIZACION 14.29% 71.43% 94.48% 100%

Esto nos indica la tendencia que tiene el marketing movil frente a otros
canales y debido a la proporcién de usuarios méviles frente a la de habitantes

en Lima se puede tomar como referencia el cuadro anterior.

4.2.2 RIVALIDAD ENTRE LOS COMPETIDORES DE MARKETING MOVIL

Los principales competidores son las empresas de marketing movil ya
establecidas hace poco mas de 5 afios en la capital y los mismos operadores
moviles que brindan este servicio y que tienen un posicionamiento bastante

fuerte.

4.2.3 SEGEMENTACION DEL MERCADO DEL SERVICIO DE MARKETING
MOVIL

El uso del servicio de marketing moévil va diferenciarse entre los tipos de
usuarios finales al que se quiere llegar, ademas va a depender del perfil de

usuario y del sector en el que se desarrollara.

a. SEGMENTACION A NIVEL CORPORATIVO
Dependiendo del tipo de empresa y el sector en el cual se desempefia el

servicio de marketing mévil podra dirigirse como se muestra a continuacion.
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Promociones
Recordatorios de pagos
Enviode
SMS a Confirmacién de solicitudes
Clientes
Respuesta de alguna informacion
(Estado de cuenta, entre otros)
Entre otras aplicaciones
Alarmas de sistemas
automatizados
Enviode
SMS al Recordatorios
Personal
Entre otras aplicaciones

FIGURA 4-1 Segmentacion a nivel corporativo
FUENTE: “ELABORACION PROPIA”

SEGMENTACION A NIVEL DE USUARIO

Esta segmentacién es para los distintos tipos de perfiles al cual se dirige el
servicio. El usuario que requiera de alguna informacién brindada por la
empresa de marketing movil tendré un perfil especifico basado en la edad,
sexo, educacion, distrito en donde reside, entre otros.

PERFILDE USUARIOS

Tendencias
Se debe
identificar — De los distintos
para cada usuarios
CONO Aficiones

FIGURA 4-2 Segmentacion a nivel de usuario
FUENTE: “ELABORACION PROPIA”

Para el andlisis de segmentacién por usuario se tomaran muestras de

encuestas de los conos de la ciudad de Lima, tomando como puntos
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estratégicos con mayor concentracion de usuarios: Mega Plaza en los Olivos,
Plaza Lima Sur en Chorrillos, Plaza San Miguel, Minka en el Callao y el
Jockey Plaza en Monterrico. Estos lugares han sido escogidos debido a la
importancia que representa para cada cono y region de Lima.

4.3 ANALISIS DE CONSUMO DE LOS USUARIOS MOVILES EN LOS CONOS
DE LIMA

Para realizar un andlisis de consumos, tendencias e intereses de los usuarios
moviles en los conos de la ciudad de Lima, es necesario realizar un estudio
basico sobre los lugares que seran fuentes de informacién, por ello se tomo
como referencia el analisis FODA de estos centros comerciales: Mega Plaza
Norte, Jockey Plaza Shopping Center, Plaza San Miguel, Minka y Plaza Lima
Sur.

Este analisis muestra la importancia y lo que representa cada centro
comercial para su propio sector, y en base a sus fortalezas y oportunidades
es posible realizar encuestas que proporcionen resultados confiables y
representativos en cada cono sobre el consumo y los intereses de los

usuarios moviles.
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TABLA 4-2: Analisis FODA de los centros comerciales mas representativos en

los distintos conos de la ciudad de Lima
FUENTE: “FACTORES CRITICOS DE EXITO EN LOS CENTROS COMERCIALES
DE LIMA METROPOLITANA Y EL CALLAO” [REG2009]

VZ31v1d04d

MEGAPLAZA JOSCHKSZPF::;]A:A PLAZA SAN MINKA PLAZA LIMA
NORTE CENTER MIGUEL SUR
Ubicacién
Ubicacién estratégica y capta | Ubicacién Ubicacién
estratégica en el |la mayor estratégica que estratégica del

corazon del Cono
Norte

concentraciéon de
habitantes del
sectorAy B

le permite mayor
influencia

Buena ubicacién

centro
comercial

Cuenta con vias
de acceso
adecuadas

Posee vias de facil
acceso vehicular y
peatonal

Al ser propiedad
de la Pontificia
Universidad
Catdlica del Peru
no estd sujeto a
pago de
impuestos a la
renta

Gran afluencia de
publico

Presencia de
socios
estratégicos

Posee una gran

Cuenta con un
posicionamiento

Cuenta con un . C . A Infraestructura

- ol variedad de ganado al ser el | Adaptacion facil a
publico objetivo g . modernay

. e establecimientos y | primer centro la zona )
e identificado . \ amplia

servicios comercial del
Peru
Servicios

La cantidad de
servicios y

Cuenta con una
infraestructura

Cuenta con un

Diserio sencillo y

complementari
os atractivos:

L ampliay que se publico bien funcional de la . .
establecimientos . gimnasio,
, puede extender a |segmentado infraestructura L
esta balanceado . clinica, entre
mas
otros
Presencia de
importantes Experienciay
Lider en el sector | Cuenta con marcas de respaldo de
Cuenta con comercial con empresas productos y propietarios
ambientes experienciay consolidadas servicios
seguros consolidado en el | como socios Manejo de
mercado peruano | estratégicos publicidad de Administracion

varios canales de
comunicacion

centralizada

Saavaiigaa

El directorio Se encuentra
mbrado por la ubicada en una
No cuenta con .
Dificultades PUCP no se zona urbana poco e
terrenos parasu | . . ) Dificil acceso
,, financieras encuentraala desarrollada y sin
expansion .
vanguardia de mayor
los cambios infraestructura
. La escasez del
Bajo poder de
. personal de .
Falta de marca y alcance Poca iniciativa . Sensacion de
. L. . - servicios de ayuda | . .
infraestructura limitado a la bridar servicios . inseguridad en
. . al cliente hace
en la zona tarjeta Jockey innovadores e L los alrededores
Plaza dificil ubicarse en

las instalaciones
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Pequeios
arrendatarios
con marcas
poco
posicionadas

No cuenta con
espacios para
eventos grandes
(conciertos,
conferencias,
entre otros)

Incremento en los
costos de agencia

Distribucion de
los locales

S3AVAINNLY0dO

Mayor dinamismo

La inexistencia de

Aprovechar el

. Situacion contexto de
Mejora la para el consumo ‘. una verdadera
, . . econdmica . moderado
economia del privado y crédito competencia L
, favorable para el .| crecimiento
pais de consumo en el i dentro de su radio .
, Peru . . econdémico del
pais de influencia ,
pais
Disponibilidad de
., | dreas dentro del
. ., | Mayor Poca penetracion . Elevada
Baja penetracidn . S : centro comercial .
R participacion de la | del retail o . presencia de
de venta "al por d " posibles de ser L
" mujer en el venta al por " familias
menor " utilizados para su s
mercado laboral menor ., militares
expansion y
crecimiento
La experiencia
. o B . Cercania al puerto | Posibilidad de
Potencial de Crecimiento del ganada brinda la P .
. . ) lo que genera mejorar la
desarrollo a PBly la situacidn oportunidad de .
. desarrollo en la afluencia al
futuro econdémica generar nuevos . . -
zona de influencia | publico
proyectos
El surgimiento de fosibilidad de
Saturacion de los 3 . establecimiento de
la clase media : -
sectores negocios Crecimiento de
o que ha ) .,
tradicionales de . relacionados con la poblacién
. . consolidado un
la ciudad Oportunidad de la zona de
. = segmentoByC |. .
diversificarse en influencia
e rovincias Incremento del
Posibilidad de P e g
L Politica que crédito de Incremento del
establecimiento .
. fomenta las consumo en los crédito de
de alianzas . .
inversiones sectores de consumo

estratégicas

menores recursos

SVZVN3INV

Ingresos de
nuevos
competidores

Posibilidad de
una crisis
econdmica
peruana

Posibles cambios
de reglamentos y
requisitos por
parte de las
municipalidades

Impacto de la crisis
sobre el
comportamiento
de la compra

Ingreso de
mayores centros
comerciales

Grandes actores
internacionales
elevaran
estandares
minimos de la
industria
Remodelacién y
mejora de todos

Ingreso de nuevos
competidores

Posible crisis
econdmica en el

Presencia del
comercio
informal en la
zona

Posible quiebra
de

los centros R .
. Peru arrendatarios
comerciales
Llegada de
. . nuevos centros
Ingreso de Posibles cambios .
comerciales
nuevos de reglamentos en .
. O con mejor
competidores municipalidades
propuesta o
ubicacién
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Instalacion de
Incremento de la

Demoras en los . . tiendas
i i i delincuencia L
Preponderancia tramites Prollfer?uon del especializadas
del mercado .. . comercio 3
. administrativos . Posibles obras que . .
informal . informal . Potencial crisis
municipales dificulten el acceso

. econdmica
a Minka

4.4 ANALISIS ESTADISTICO

4.4.1 ANALISIS ESTADISTICO GLOBAL EN BASE A LA CANTIDAD DE
USUARIOS MOVILES A NIVEL NACIONAL Y LIMA METROPOLITANA

De acuerdo a las estadisticas ofrecidas por OSIPTEL e INEI, es posible dar
una perspectiva global del incremento considerado de las comunicaciones
moviles en el Perl y mas visiblemente en Lima metropolitana. Por ello se
muestra en el siguiente cuadro una distribucién cuantitativa de la cantidad de
usuarios moviles a nivel nacional.

TABLA 4-3: Cantidad de usuarios méviles a nivel nacional por operador
FUENTE: “OSIPTEL” [0SI2010]

CANT. LINEAS MOVILES POR
OPERADOR EN PERU

Telefonica Méviles 17,139,925
Nextel 965,050
América Mévil 8,994,400
Total Perti 27,099,375

Es importante dar énfasis en los resultados de Lima por ser el departamento
con mayor cantidad de poblacién y de usuarios méviles. En el cuadro

siguiente se muestra la distribucién de los usuarios moviles por operador.

TABLA 4-4: Cantidad de usuarios moéviles a nivel Lima metropolitana por
operador
FUENTE: “OSIPTEL” [0SI2010] y “INEI” [INE2010]

CANT. LINEAS MOVILES EN LIMA PORCENTAJE

América Movil S.A.C. 5,361,725 41.56%
Nextel del Peri S.A. 964,905 7.48%

Telefénica Mdviles S.A.C. 6,575,557 50.96%
Total Lima 12,902,187 100.00%
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Para un andlisis cuantitativo se realizé el calculo de la penetracion movil en el
departamento de Lima de acuerdo con los datos obtenidos en el ultimo censo
del INEl y la cantidad de usuarios méviles obtenidos por OSIPTEL.

TABLA 4-5: Calculo de usuarios mdviles en Lima metropolitana
FUENTE: Calculo propio

DEPARTAMENTO DE LIMA
POBLACION 8,482,619

USUARIOS MOVILES 12,902,187
PENETRACION MOVIL 1.5210

Para obtener un analisis concreto sobre la cantidad de usuarios méviles en la
ciudad de Lima distribuidos en los conos y diversas zonas se realiz6 un
calculo promedio en base a la poblacién de cada distrito y la penetracién
mévil a nivel departamento en Lima mentropolitana incluyendo el Callao.

TABLA 4-6: Calculo de usuarios méviles en los conos y zonas de Lima
metropolitana
FUENTE: Elaboracion propia

.y | USUARIOS

CONO NORTE 2,083,583 3,169,161
CONO SUR 1,569,513 2,387,253
CONO ESTE 2,033,425 3,092,870
LIMA CENTRAL 750,295 1,141,210
SUR LIMA CENTRAL 1,168,926 1,777,954
CALLAO 876,877 1,333,743

TOTAL 8,482,619 12,902,191

4.4.2 ANALISIS DE LA CANASTA FAMILIAR EN LOS CONOS DE LIMA

Para poder realizar un negocio en la ciudad de Lima es necesario un estudio
sobre la economia global de una familia promedio en los distintos sectores y
zonas de la ciudad, para segmentar y dirigir un producto a un determinado
mercado. Por ello, se utiliz6 la informacion de los estudios de Ipsos Apoyo,

para realizar un estimado del mercado en discusion.
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TABLA 4-7: Ingreso promedio familiar mensual bruto en Lima metropolitana
FUENTE: Ipsos Apoyo Opiniéon y Mercado — 2011 [IPS2010]

TOTAL Zona de Lima (%)
RESPUESTAS (%)
) mm
2

Hasta 600 soles 12

De 601 a 1,000 soles 27 31 31 22 10 34 27
De 1,000 a 2,000 soles 37 42 38 43 24 38 40
De 2,001 a 4,000 soles 14 11 11 19 30 8 6

De 4,001 a 8,000 soles 3 0 1 4 16 0 0
Mas de 8,000 soles 3 0 0 2 13 0 0
No precisa 4 3 3 3 5 5 6

PROMEDIO (Soles) 1,989 1,314 1,247 2,056 4,759 1,180 1,105

TABLA 4-8: Gasto promedio general en soles (Canasta familiar)
FUENTE: Ipsos Apoyo Opinion y Mercado — 2011 [IPS2010]

TOTAL Zona de Lima (Soles)
RESPUESTAS Sol
(S0les) | Norte | Este | Centro  Moderna |_Sur  Calao]

Alimentacion dentro 646 578 587 627 942 552 526

del hogar

Transporte 202 161 174 164 379 166 115
Educacion 190 118 100 214 487 108 84
ﬁgmrg:rc'é” e 183 128 145 194 374 124 121
E’;’p‘?gg’s 2 8 63 73 8 161 57 51
Celular M 24 26 42 98 23 2
Luz eléctrica 72 6 6 71 183 5 47
Teléfono fijo 7 29 28 4 17T 28 30
Alquiler de la vivienda 47 27 31 66 109 14 43
Agua 27

Estas estadisticas demuestran que el consumo del servicio de telefonia movil

es un porcentaje fijo dentro de la canasta familiar, por ello es factible

implementar un servicio en este rubro.
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PERFILES DE USUARIOS MOVILES

Cada usuario movil tiene un perfil de usuario distinto por ello los operadores
moviles tienen planes especificos para cada grupo con perfiles similares,
brinddndoles mayores promociones en sus servicios mas usados. De esta
manera se logra el incremento del trafico en los distintos servicios.
Usualmente, los operadores realizan un testeo de las tendencias, uso de
servicios, intereses y demas criterios con los que cuentan los usuarios, para
asi generar un perfil especifico a cada usuario de determinada zona y con
determinada edad.

TABLA 4-9: Cantidad de SMS diarios enviados por tipos de perfiles de usuarios
FUENTE: Telefénica Méviles — 2010 [TEL2010]

INDICADORES DE FRECUENCIAS TOTAL

TIPOS DE USUARIOS GENERAL
ALTO | BAJO | MEDIO |REGULAR| OTRO | (Cant SMs

Generan el minimo # de

SIS 171814 300427 555310 684,581 1712132
g&“sera“ unmenor #de 46518 511920 404,206 525,186 1,477,830
Generanpoco#de SMS 204,370 29 587,83 533,951 1,326,186
g&”sera” regular # de 38263 172,100 379,077 319,775 909,215
g&“sera“ bastante #de  yg0 195 14 401737  197.338 787 211
g&“sera“ elmayor#de 49479 89462 238477 104,102 474,520
Norecarganen Ulimos  goo  ga000  gg22 273943 369,342
3 meses

Norecarganen Ulimos 15 9o 140862 37778 459,006 654,471
3 meses

Norecarganen limos g yo5 473743 23205 206,122 502,566
6 meses

Generan alto trafico de

SIS 355010 355,010
Generan muy alto trafico 1,150,522 1,150,522
Planes Control 1,028,516 1,028,516
Planes Corporativo 237,089 237,089

Planes Corporativo que
fueron prepagos
Planes Prepagos que
fueron Corporativos
Planes Corporativos
pedidos por el cliente

TOTAL 707,545 1,474,576 2,636,448 3,394,904 3,727,385 11,940,858

794,484 794,484
40,937 40,937

120,827 120,827
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TENDENCIAS DE USUARIOS MOVILES EN LOS CONOS DE LIMA

A nivel de usuario la tendencia de compra por SMS es minima, sin embargo,
la poca poblacién que consume el servicio de marketing movil se concentra
en los sectores A, By C, y entre las edades de 12 a 35 anos. Por ello, la
direccion de la mayoria de los productos a ofrecer tiene que estar dirigido a

este publico en especifico.

( \ T
NSE A 17

Algunavez ha comprado
Ringtones a través del celular? NSEB 17
NSEC 10
MSE D/E 7
|_EpAD | %
8-11 afios ==
12-17 afios 14
18-24 afos 17
to 25-35 afios 13
88% =
35-50 anos B
\ y 51-70 afios 1
[ s 12% |
L R 884

FIGURA 4-3: Encuestas sobre compra de ringtones
FUENTE: “SERVICIOS PARA EL CELULAR” [IPS2009]

La tendencia de compra de wallpapers e imagenes en general es mucho
menor en los usuarios moviles, debido a que la descarga del mismo es gratis
a través de Internet. Sin embargo, en las encuestas se muestra que la
tendencia de descargas se acentla en los sectores A, B y C, y entre las
edades de 12 a 35 afnos. La empresa que brinda el servicio de marketing
movil generara productos dirigidos a este mercado.
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' '
Alguna vez ha comprado /m

salvapantallas o wallpapers a NSEA 1
través de su celular? NSEB 4

MNSEC 5

MSE D/E 1

EDAD %
8-11 arios s

12-17 afios 6

18-24 afios 3

Mo 25-35 afios 2

96% \ 35-50 afios 0

\ J 51-70 anos 1

LMool

FIGURA 4-4: Encuestas sobre compra de Wallpapers
FUENTE: “SERVICIOS PARA EL CELULAR” [IPS2009]

4.4.5 ANALISIS ESTADISTICO DE ENCUESTAS SOBRE ENVIO DE SMS A
NIVEL CORPORATIVO EN LA CIUDAD DE LIMA

A nivel corporativo la compra de SMS es a través de una bolsa de mensajes
que la empresa que brinda el servicio de marketing mavil le proporciona a la
empresa. La cantidad de SMS de las bolsas de mensajes dependen de la
finalidad que tendrd el SMS; informativo, automatizacién, envio de
promociones, entre otros.

En los ultimos afos se ha tenido un incremento en el envio de SMS por las
campanas publicitarias que varias empresas envian a sus clientes o inducen
a la participacion del publico a través del envio de mensajes.

El uso del servicio de marketing mévil se ha acentuado en los bancos del
Peru a través de la banca por internet, consultas de saldo y transferencia de
dinero. Por ejemplo, los bancos utilizan los SMS del tipo alertas para enviar
mensajes informativos a los clientes, de automatizacién para informar al
personal sobre el estado de algun equipo, plataforma o algin evento
especifico.
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SECTOR BANCARIO
Segun las encuestas tomadas a los encargados del area de marketing se

obtuvo.
s N
De cada 10 empresas 4 usan
Marketing Movil

10 ~
g |
6 |
s
z- .
0

L Radio Television Prensa Marketlng Mévil

FIGURA 4-5: Encuesta sobre uso de SMS a nivel corporativo
FUENTE: “ELABORACION PROPIA”

Cuatro de cada diez empresas usan el Marketing Mévil como alternativa de
envio de informacién a sus clientes.
PROGRAMAS CONCURSOS

Este fenédmeno del marketing movil llegé a los programas de television
generando la participacion del publico y generando ingresos a través del
tréfico de SMS.

4 N\
De cada 10 programas concursos 7
usan Marketing Mavil
10 1
5 |
g |
7
6
5
4
3
2
1
0
L Usa Marketing Movil No usa Marketing Movil )

FIGURA 4-6: Encuesta sobre uso de SMS en programas concurso
FUENTE: “ELABORACION PROPIA”
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CAMPANAS PUBLICITARIAS

Una estrategia usada en los Ultimos afos son las campanas publicitarias a
través de la interaccién con el usuario via SMS. Logrando una identificacién
de la marca con el usuario consumidor e iniciando una generacion trafico de
SMS por el mismo usuario. Estas estrategias se visualizan en anuncios por
radio, television, revistas, prensa, entre otras, de manera que se incentive la
participacién y generacion de trafico del usuario movil.

En Lima una de las principales fuentes de ingresos por SMS son los
programas concursos como lo que estan actualmente siendo transmitidos:

El Gran Show, El Gltimo pasajero, Amigos y Rivales, Combate, entre otros.

0 PASAJERO

FIGURA 4-7: Programas concursos
FUENTE: “ELABORACION PROPIA”

Segun datos informativos de la empresa Media Naranja, proveedor del
servicio de marketing mévil y proveedores de SMS de estos programas
televisivos, a diario se registran mas de 300 SMS por cada programa
aproximadamente. Por lo que se llega a la conclusién que la empresa es
econdmicamente rentable.
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Capitulo 5
ANALISIS ECONOMICO DEL SERVICIO DE

MARKETING MOVIL PARA LA CIUDAD DE LIMA

5.1 ANALISIS ECONOMICO
5.1.1 PARAMETROS ECONOMICOS DEL SERVICIO A BRINDAR

Para este proyecto es necesario considerar ciertos parametros para la
estimacion de la viabilidad del servicio. Entre ellos, los costos iniciales de los
equipos, impuestos, permisos municipales, instalaciones, local arrendado,
pago de personal, pago a los proveedores de servicios de
telecomunicaciones, entre otros. La implementacion del servicio desde antes
que empiece en operacion tendra un andlisis para la sostenibilidad en el
tiempo por 5 afnos desde la implementacién y despliegue del local hasta el
funcionamiento del servicio.

En primera instancia se debe tener en cuenta los siguientes factores:
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a. Los costos que cobrara el operador por cada envio de SMS a su red y el pago
por la VPN establecida entre el operador y la empresa que brindara el servicio
de marketing movil.

b.  Lainversién inicial de equipos de red y servidores para el almacenamiento de
contenidos.

c. Inversion mensual del local en donde se establecera la empresa proveedora
del servicio.

d. Pago de impuestos generales a la venta (IGV) y licencia anual de la
municipalidad correspondiente.

5.1.2 CALCULO DEL FLUJO DE CAJA

Para el calculo del flujo de caja se consideran los siguientes parametros:
INVERSION INICIAL
Se considera en la empresa un minimo de equipos para que inicie el

funcionamiento del servicio.

TABLA 5-1: Inversion de equipos
FUENTE: Elaboracion propia

INVERSION DE EQUIPOS | Costos ($)

Servidor 200

2 PCs 400

Switch 42
TOTAL 642

Los costos fijos mensuales no varian, incluye:
Servicios béasicos: de agua, luz y teléfono.
Local arrendado: costo mensual de 1500 soles.

c.  Servicio de Internet de 512Kbps: para un contrato de 5 afnos 735.51 soles, es
importante que la velocidad sea la adecuada, ya que permitira el despliegue
de la VPN para el envio de SMS. Dentro del costo de Internet Empresarial se
contempla la instalacion del router que proporciona el operador.

d. Licencia de la municipalidad de Lince: se realiza un pago anual de 300 soles
para que entre en operacion la empresa.

e. Servicio de la VPN: ademas del Internet empresarial se utiliza el servicio de
VPN entre la empresa y el operador quien se encargara de enviar los SMS al
usuario a través de su red movil.

f. Personal: se incluye un costo de 8000 soles mensuales para el personal de la

empresa.
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TABLA 5-2: Costos fijos mensuales
FUENTE: Elaboracion propia

COSTOS FIJOS ANUALES

Local arrendado S/. 18,000.00
Servicios basicos S/. 4,800.00
Servicio de Internet 512Kbps S/. 8,826.12
Licencia municipal anual S/. 300.00
Servicio de VPN S/. 4,800.84
Personal S/. 96,000.00
TOTAL COSTOS FIJOS S/. 132,726.96

Dentro del andlisis econémico se contemplan algunas variables adicionales
importantes para el servicio entre ellas:

o IGV: 17% del costo

. Tipo de cambio: 2.72 soles segun el BCR al 16 de octubre del 2011.

. Cantidad promedio de envio de SMS: 300 SMS diarios. Este valor dependera
de la cantidad de clientes que la empresa tenga (campanas publicitarias,
usuarios libres, shows televisivos, programas concursos, promociones, entre
otros.)

. Cantidad promedio de envio de alertas: 1000 alertas diarias. Este valor varia
de acuerdo a la cantidad de empresas que contraten los servicios de
marketing movil, pueden ser informativos, de promociones, automatizaciones,
entre otros.

. Tasa de incremento de SMS y alertas: se considera que anualmente habra un
incremento en el envio de SMS de un 50%, contemplando de que anualmente
el nimero de clientes aumenten.

. Ganancia de costo de SMS: para que el servicio sea rentable se considera
una ganancia de 50% para que solvente los egresos mensuales.

. Costo de SMS con codigo corto: Se considera un costo que esté en
competencia con las demas empresas que brindan el servicio de marketing
movil.

. Porcentaje para el operador: Debido a que se utiliza la red del operador, se
realiza un pago del 50% del costo de cada SMS que envia el usuario movil.
Esta practica es usual ya que laboré en una empresa de este rubro comercial
y el pago al operador se maneja de esta manera.

. Los costos de la bolsa de SMS para alertas, son variables de acuerdo a la
cantidad de alertas que se envie. La compra de bolsas de alertas al operador
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varian de acuerdo a la cantidad. A mayor cantidad de SMS menor es el costo
por unidad de SMS.

TABLA 5-3: Variables adicionales y consideraciones
FUENTE: Elaboracion propia

VARIABLES ADICIONALES Y CONSIDERACIONES

Compra de equipos (soles) 1746.24
Tipo de cambio (soles) 2.72
IGV (%) 18%
Cantidad promedio diario de envio SMS 300
Cantidad promedio diario de envio de Alertas 1000
Costo de SMS cédigo corto 1.8
Tasa de incremento de SMS 50%
Tasa de incremento de alertas 50%
Ganancia para el costo de SMS 50%
Porcentaje para el operador por SMS 50%
Cantidad promedio anual de envio de Alertas 360000
Cantidad promedio anual de envio de SMS 108000

El valor de los costos por bolsa de mensajes para alertas estan cotizados en
la empresa M-Lat de la siguiente manera:

TABLA 5-4: Costos de bolsa de mensajes
FUENTE: Empresa M-Lat

! Comprade | Venta de bolsa

Desde Hasta uUsD usbD
0 10000 0.047 0.0705
10001 50000 0.044 0.066
50001 100000 0.039 0.0585
100001 500000 0.036 0.054
500001 1000000 0.033 0.0495
1000001 En adelante 0.03 0.045

FLUJO DE CAJA

Para calcular la sostenibilidad en el tiempo del servicio de marketing movil se
realiza el calculo entre los egresos anuales y los ingresos anuales, verificando

las utilidades anuales.

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




PONTIFICIA
UNIVERSIDAD
CATOLICA

DEL PERU

\\\KENQ%
i % 5
:E:-

GELOBIE /S
%65 diL

OFFISGEL 78 | OR'LFE'06F 1S | OFSQL9EE VS | 0968 NE 1S | (9S8l IS SOSIMONI TYL01
OFPeLERe VS | 0BGZL'Z01L 1S | OF'eR0'e0L S | O8UG0RL IS | 08US0EL /S SEpEIALD
sepsfe Jod enue osauby)
0008k ZeF S 0TI EEE T QoooL el s Q0003 skl IS Q0L L IS SOpeIhs
SIS Jod enue osaibul
SOSTHONI
0064882 VS | WOGEY'IEEZ IS | QITEGZOZ VS | 9LYOZeLL IS | QLIGIEAL IS | ZLMLGTEL TS 053403 V101
GOE90/SL S 0L20L' 700 1S 0260869 IS A ) 0evE0Le IS SINS spesiog ap exdwoy
96 OCLTEL VS | SOURLTEL TS | WBOTLTEL VS | S6SRLTCL IS | WBRIEEL IS | S6SELREL 1S solly scbeg
vl s [BIZU] UOISEBALY
S0S3IN03

g ] £ z b 0 ONY

eidoid uopelaqe|] :31NINA
efea apolni4 6 g v1avL

0
-
-
~
T
©
=
0
(9]
()
N
| =
o]
-
e}
(3]
f=
0
v
(2]
)
[+]
Y
]
=
a
w
@
(/]
=

]
7]
(]
=]
[y]
b
7
Q
|
8
w
@
Q2
o
[¢]
o]
Pt

o
O
2D
o
=
v
L
-




\\\‘ENE@?,

9'\- - PONTIFICIA
TESIS PUCP I~ gs 8&‘4‘6'1'}2'}3“”
DEL PERU

Conclusiones

a. El analisis de factibilidad técnica realizado en el capitulo 3, obtuvo los
resultados esperados, ya que se logré la conectividad entre el operador y la
empresa de marketing mévil, a través de una VPN. Este enlace permite
realizar transacciones confidenciales para el intercambio de informacion

sensible, tal como claves de seguridad, cédigos, entre otros.

b. En el analisis econémico mostrado en el capitulo 5, se concluye que el
negocio del servicio de marketing mévil es rentable y sostenible en el tiempo,
ya que se obtiene un TIR de 59% y un VAN de S/.31801.39. Asimismo, la
inversibn se recupera en un afo y se obtiene una ganancia neta de
S/.445884.39 soles al término del quinto ano. Es necesario considerar que la
rentabilidad estd directamente relacionada a la cantidad de envios de SMS

diarios.

c. A partir de los andlisis anteriores, se concluye que existe una gran
oportunidad de negocio en el rubro del marketing mévil debido a la viabilidad
técnica, econdémica y por los nichos de mercado existentes en Lima
Metropolitana que aun no son explotados; tales como los supermercados,

cines y centros comerciales.
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Recomendaciones

a. Para dirigir adecuadamente el negocio del marketing mévil es importante
definir correctamente los perfiles de los usuarios a quienes ira dirigido el
servicio, a través de un estudio de mercado considerando parametros
relevantes que influird en el envio segmentado de SMS al publico objetivo.

b. Es importante validar que los equipos usados en la implementacién soporten
las tecnologias planteadas anteriormente, debido a que los protocolos

usados dependen de los equipos.

c. El servicio de marketing mévil también contempla el envio de informacion
con contenido confidencial, por ello es importante la seguridad en la
transferencia de archivos. Contemplar protocolos de encriptaciéon fuertes

como el mencionado en el capitulo 3.
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Trabajos futuros

a. Realizar un complemento en algin lenguaje de programaciéon para el
manejo éptimo del envio de SMS a través de la implementacién realizada en

la presente tesis.

b. Para cada mercado especifico realizar un estudio de mercado directo para el

envio personalizado de SMS.
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