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Resumen

En la actualidad, con el desarrollo de la tecnologia, la informacién ha tomado mayor
fuerza en las empresas, convirtiéndose en la mayoria de los casos en el activo mas
importante que tienen. Es por esta razén que tienen la obligaciéon de proteger aquella
informacién que es importante para ellas y que tiene relacién ya sea con el negocio o

con los clientes.

La Superintendencia de Banca, Seguros y AFP, en el 2009, elabor6 la circular G140,
gue estipula que todas las empresas peruanas que son reguladas por este organismo
deben contar con un plan de seguridad de informacién. La presente tesis busca disenar
un sistema de gestién de seguridad de informacién para una compafiia de seguros que

cubra lo que pide la circular para evitar problemas regulatorios con este organismo.

Para esto, se utilizaran estandares y buenas practicas reconocidos mundialmente para
poder desarrollar cada una de las etapas del disefio del Sistema de Gestién de
Seguridad de Informacion (SGSI) y asi poder tener una base que se pueda implementar
en cualquier compafiia de seguros. Cabe resaltar que estos estandares y buenas
practicas indican qué es lo que se debe realizar, pero no especifican como se deben
implementar los controles. Estos van a depender de la necesidad de la empresa y de la
inversion que desee realizar en temas de seguridad, con lo que se puede afirmar que lo

expuesto en la tesis es una forma de como se puede disefiar un SGSI.
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Introduccioén

Actualmente nos encontramos en una época en la que la informacion y los
datos poseen una importancia decisiva en la gran mayoria de compaifiias,
convirtiéndose asi en uno de sus activos més importantes. De igual forma, la
tecnologia actualmente permite la circulacion ilimitada de informacion a través
de las redes locales y de Internet, ademéas permite compartir datos y realizar
operaciones en forma remota, potenciando la productividad de las personas. Es
dificil encontrar un negocio que se haya encontrado al margen de la tecnologia
de informacion y que no dependa de la informacién que procesa.

Si bien es cierto esto es muy importante para las compafiias ya que les permite
un mayor desarrollo, por contrapartida se tiene la aparicién de nuevos riesgos,
gue van a afectar directamente a aquello que le da valor a toda compafiia: su
informacién. Los delitos informaticos se han vuelto la opcién de un creciente
grupo de delincuentes discretos que hacen uso de la tecnologia emergente de

manera inapropiada.

Es por esta razén que las compafiias han comenzado a tomar conciencia y a

proteger aquellos recursos de informacion que son cruciales para ellos,
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las distintas empresas buscan asegurar la integridad, confidencialidad y

disponibilidad de la informacion.

La seguridad puede ser afectada a través de cualquiera de sus ftres
componentes: el uso indebido de la tecnologia, la falta de procesos de
planificacion de seguridad o el desconocimiento de las personas acerca de las
distintas medidas de seguridad informatica. La implementacién de un sistema
de gestion de seguridad de informacion permite a las empresas poder
identificar los riesgos que atenten contra los recursos de la compafiia y tratar
de mitigarlos, implementando ciertos controles capaces de brindar un nivel

aceptable de seguridad.

En conclusion, la seguridad no es un juego y requiere darle la importancia
necesaria, contratando expertos o una empresa dedicada a brindar servicios de
seguridad que desarrollen un plan para asegurar la informacion de la empresa,
ya que asi se evitardn mayores costos operativos, baja productividad, pérdida
de informacién y de dinero, logrando de esta manera asegurar la continuidad

del negocio con una seguridad aceptable.
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1. Estado del arte del problema

1.1. Identificacién del problema

Desde el primer ataque informatico registrado en el afio 1989 a la actualidad,
no solo ha cambiado la manera como los delincuentes cibernéticos perpetran
sus ataques, sino también la motivacion que los lleva a cometer este tipo de
actos. Hace afios, el proposito era hacer dafio y adquirir fama, hoy buscan
dinero y datos personales. Hay que tener en cuenta que una compafiia de
seguros cuenta con bastante informacion relacionada a sus clientes que puede
ser de utilidad para que un atacante pueda perpetrar un atentado contra ellos.
Y por si fuera poco, las empresas no solo deben preocuparse por posibles
ataques internos ya que siempre queda abierta la posibilidad de un ataque
interno por un trabajador disconforme. Un ataque simple puede originar dafios
catastréficos a una empresa si es que no cuenta con controles que mitiguen la
probabilidad de ocurrencia de estos. Es en este punto donde surge la
necesidad de contar con un Sistema de Gestion de Seguridad de Informacion
para mitigar, no solo distintas modalidades de ataques, sino también casos de
fuga de informacion, modificacion indebida, entre otros casos que pueden
realizarse, brindando un nivel aceptable de seguridad.
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Adicionalmente, a la fecha el ente regulatorio peruano para las entidades
financieras, seguros y empresas privadas de sistemas de pensiones, la
Superintendencia de Banca, Seguros y AFP (SBS), ha emitido normas
relacionadas a la gestion de riesgos de operacién, gestion de seguridad de
informacioén y gestién de continuidad de negocios. Las empresas reguladas por
la SBS vienen destinando los medios y esfuerzos necesarios para alinearse a
la normativa [1], la misma que estd basada en el estdndar internacional
ISO/IEC 27001:2005 [2].

Bajo este contexto, se presenta como propuesta un disefio de un Sistema de
Gestion de Seguridad de Informacion, que se encuentra alineado a lo exigido
por la norma de gestién de seguridad de informacion, el cual podra ser usado
como base por cualquier compafiila de seguros peruana, para adecuarlo y
complementarlo a su operativa particular.

1.2. Marco Conceptual

A continuacion se presentan algunas definiciones importantes relacionadas al
SGSI que se busca disefiar.

1.2.1. Informacién

Conjunto organizado de datos procesados que constituyen un mensaje que
cambia el estado de conocimiento del sujeto o sistema que recibe dicho
mensaje. La informacion, ya sea impresa, almacenada digitalmente o hablada,
actualmente es considerada como un activo dentro de las compafiias y que se

debe proteger, ya que es de gran importancia. [13]

1.2.2. Riesgo

Se define como cualquier impedimento, obstaculo, amenaza o problema que
pueda impedirle a la empresa que alcance un objetivo. Se puede ver también
como la posibilidad de sufrir un dafio o pérdida. Se mide en términos de
impacto y probabilidad de ocurrencia. [3] Adicionalmente, para el caso de las
compaiiias de seguro, se puede definir como el monto que estan dispuestas a

perder en caso se dé una catastrofe.
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Se llama asi al proceso de identificacion, analisis y evaluacién de riesgos. [3]

1.2.4. Seguridad de la Informacion

Es la preservacion de la confidencialidad, integridad y disponibilidad de la
informacioén; ademas, otras propiedades como autenticidad, responsabilidad, no

repudio y fiabilidad pueden ser también consideradas. [2]

1.2.5. Sistema de Gestion de Seguridad de la Informacién (SGSI)

Un SGSI o ISMS, de sus siglas en inglés (Information Security Management
System), es la parte de un sistema global de gestién que, basado en el analisis
de riesgos, establece, implementa, opera, monitorea, revisa, mantiene y mejora

la seguridad de la informacién. [2]

1.2.6. Control

El control es un proceso por el cual la administracion verifica si lo que ocurre
concuerda con lo que supuestamente debe ocurrir. Permite que se realicen los
ajustes o correcciones necesarias en caso se detecten eventos que escapan a
la naturaleza del proceso. Es una etapa primordial en la administracién, pues,
por mas que una empresa cuente con magnificos planes, una estructura
organizacional adecuada y una direccidn eficiente, no se podra verificar la
situacion real de la organizacion si no existe un mecanismo que verifique e
informe si los hechos van de acuerdo con los objetivos. [13]

1.2.7. Declaracion de aplicabilidad

La declaracion de aplicabilidad o SOA, del inglés Statement of Applicability, Es
un documento que se referencia en la clausula 4.2.1j del estandar ISO/IEC
27001 y describe los objetivos de control y controles relevantes y aplicables al
alcance del SGSI de la empresa, en funcidn de la politica y conclusiones del
proceso de evaluacion y tratamiento del riesgo. En el documento basicamente
van 2 campos: uno donde va el control especifico y una columna donde va la
aplicabilidad, donde se justifica la decisiébn tomada sobre si el control es

aplicable o no. [2]
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1.2.8. Oficial de Seguridad

Persona encargada de administrar, implementar, actualizar y monitorear el
SGSI.

1.3. Marco de referencia

Con el pasar de los afios la seguridad de informacién ha tomado una mayor
importancia, lo que trajo consigo que un grupo de especialistas a nivel mundial
en temas relacionados a seguridad, riesgos y temas afines, desarrollen
diversos marcos de trabajo, metodologias, estandares, buenas practicas,
distintos modelos para disefiar un SGSI, leyes, normativas, entre otros, con la
finalidad de brindar a las empresas la oportunidad de adoptarlas y proteger
adecuadamente la informacién de sus clientes. Este capitulo busca explicar a
groso modo parte de todo aquello que se ha desarrollado hasta el momento,

gue guarda relaciéon con temas de seguridad y con el desarrollo de la tesis.

1.3.1. COBIT4.1

COBIT [4] es un framework (también llamado marco de trabajo) de Gobierno de
Tl y un conjunto de herramientas de soporte para el gobierno de Tl que les
permite a los gerentes cubrir la brecha entre los requerimientos de control, los

aspectos técnicos y riesgos de negocio.

Describe como los procesos de Tl entregan la informacién que el negocio
necesita para lograr sus objetivos. Para controlar la entrega, COBIT provee tres
componentes claves, cada uno formando una dimensién del cubo COBIT, que

se puede apreciar en la Figura 1.

Como un framework de gobierno y control de Tl, COBIT se enfoca en dos areas

claves:

. Proveer la informacidn requerida para soportar los objetivos y
requerimientos del negocio.
. Tratamiento de informacién como resultado de la aplicacion combinada

de recursos de Tl que necesita ser administrada por los procesos de TI.
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Figura 1. Cubo de COBIT [4]
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Sistemas

Gente

<

Procesos de Tl

Tiene 34 procesos de alto nivel clasificados en cuatro dominios: Planear y
Organizar, Adquirir e Implementar, Entregar y Dar Soporte, y, Monitorear y

Evaluar, tal y como se puede apreciar en la Figura 2.

Planear y Organizar

1 ¥

Adquirir e Entregar y
Implementar Dar Soporte

Monitorear y Evaluar

Figura 2. Dominios de COBIT [4]
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conjunto de objetivos de control generalmente aceptados para las tecnologias
de la informacion que sean autorizados (dados por alguien con autoridad),
actualizados, e internacionales para el uso del dia a dia de los gestores de

negocios (también directivos) y auditores."

COBIT brinda buenas practicas a través de un marco de trabajo de dominios y
procesos, y presenta las actividades en una estructura manejable y logica, y
estan méas enfocadas al control y mucho menos en la ejecucion. EI modelo
COBIT cuenta con 4 dominios, 34 procesos de Tl, 210 objetivos de control y 40
guias de auditoria. Los 4 dominios de COBIT son:

. Planear y Organizar: Este dominio cubre las estrategias y se refiere a
la forma en que la tecnologia de informacion puede contribuir a que se
cumplan los objetivos del negocio. Busca establecer una organizacion y
una infraestructura tecnolédgica apropiadas. Los procesos de Tl con los

gue cuenta este dominio son:

Definir un Plan Estratégico de TI

Definir la Arquitectura de la Informacion

Determinar la Direccion Tecnolbgica

Definir los Procesos, Organizacién y Relaciones de TI
Administrar la Inversiéon en T

Comunicar las Aspiraciones y la Direccion de la Gerencia
Administrar Recursos Humanos de TI

Administrar la Calidad

Evaluar y Administrar los Riesgos de Tl

O O 0O O o o o o o o

Administrar Proyectos

. Adquirir e Implementar: Las soluciones deben ser identificadas,
desarrolladas o adquiridas, asi como implementadas e integradas
dentro del proceso del negocio para llevar a cabo la estrategia de TI.
Este dominio cubre los cambios y el mantenimiento realizado a sistemas
existentes. Los procesos de Tl con los que cuenta este dominio son:

o] Identificar soluciones automatizadas.
o] Adquirir y mantener software aplicativo.
8
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Facilitar la operacion y el uso.
Adquirir recursos de TI.

Administrar cambios.

O O O O

Instalar y acreditar soluciones y cambios.

Entregar y Dar Soporte: Este dominio hace referencia a la entrega de
los servicios requeridos, que abarca desde las operaciones tradicionales
hasta el entrenamiento, seguridad y continuidad. Incluye el
procesamiento de los datos por sistemas de aplicacién, clasificados
frecuentemente como controles de aplicacién. Los procesos de Tl con

los que cuenta este dominio son:

Definir y administrar los niveles de servicio.
Administrar los servicios de terceros.
Administrar el desempefio y la capacidad.
Garantizar la continuidad del servicio.
Garantizar la seguridad de los sistemas.
Identificar y asignar costos.

Educar y entrenar a los usuarios.
Administrar la mesa de servicio y los incidentes.
Administrar la configuracién.

Administrar los problemas.

Administrar los datos.

Administrar el ambiente fisico.

O 0O 0O O O o oo o o o o o

Administrar las operaciones.

Monitorear y Evaluar: Este dominio hace hincapié a que los procesos
necesitan ser evaluados regularmente a través del tiempo para verificar
su calidad y suficiencia en cuanto a los requerimientos de control. Los
procesos de Tl con los que cuenta este dominio son:

Monitorear y evaluar el desempefio de TI.
Monitorear y evaluar el Control interno.
Garantizar el cumplimiento regulatorio.

O O O O

Proporcionar el gobierno de TI.
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COBIT a su vez, tiene 7 criterios de informacion, agrupados en 3

requerimientos (calidad, fiduciarios y seguridad) con los que clasifica a cada

uno de los 34 procesos de TI, segln el enfoque que tenga el proceso. Estos

criterios son:

Efectividad: Se refiere a la informacion cuando es entregada de

manera correcta, oportuna, consistente y usable.

Eficiencia: Se refiere a la provision de informacion a través de la

utilizacion 6ptima de los recursos.

Confidencialidad: Se refiere a la proteccién de la informacién sensible
de su revelacidon no autorizada. Tiene que ver que con la informacién
enviada a una persona debe ser vista solo por esa persona y no por

terceros.

Integridad: Se refiere a que la informacion no haya sufrido cambios no

autorizados.

Disponibilidad: Se refiere a que la informacién debe estar disponible
para aquellas personas que deban acceder a ella, cuando sea

requerida.

Cumplimiento: Se refiere a cumplir con las leyes, regulaciones y

acuerdos contractuales a los que la compafiia se encuentra ligada.

Confiabilidad: Se refiere a la provision de la informacion apropiada a la

alta gerencia que apoyen a la toma de decisiones.

En todos los procesos de Tl del COBIT se puede saber a qué enfoque esta

orientado. Puede ser que abarque todos los enfoques, o que sélo abarque

algunos, y para todos los controles se indicara si el enfoque es primario (P) o

secundario (S).
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Figura 3. Enfoque de procesos de Tl de COBIT [4]

Con respecto a los recursos de Tl mencionados en la otra dimensién del cubo,
se definen de la siguiente manera:

. Aplicaciones: Son procedimientos manuales y sistemas de usuarios
automatizados que procesan informacion.

. Informacién: Es data que son ingresada, procesada y obtenida de los
sistemas de informacion en cualquier formato usado por el negocio.

. Infraestructura: Incluye la tecnologia y facilidades tales como:
hardware, sistemas operativos y redes que permiten el procesamiento
de las aplicaciones.

. Personas: Son requeridos para planificar, organizar, adquirir, implantar,
entregar, soportar, monitorear y evaluar los servicios y sistemas de

informacion. Ellos podrian ser internos, outsourcing o contratado

1.3.2. AS/NZS 4360:2004

Desarrollada por australianos y neozelandeses, es una metodologia que
permite administrar los riesgos. Especifica los elementos del proceso de
administracion de riesgos, independientemente del tipo de empresa. A
continuacién, en la Figura 4, se puede apreciar el ciclo de vida de la
metodologia:
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Figura 4. Metodologia AS/NZS 4360 [3]

Las etapas para evaluar el riesgo con la metodologia AS/NZS 4360 se pueden

apreciar en la Figura 5.

Establecer el contexto: Se refiere a definir el marco estratégico,
organizacional y de gestion de riesgo. Se definen los criterios a tomar
para la evaluacion del riesgo y la estructura a utilizar para categorizar

los riesgos.

Identificacion de riesgos: En esta etapa se realiza un analisis de lo
que puede suceder, como puede suceder y las herramientas a utilizar y

técnicas a utilizar para la identificacion de los riesgos.

12

Tesis publicada con autorizacion del autor

No olvide citar esta tesis

PONTIFICIA
UNIVERSIDAD
CATOLICA

DEL PERU




TESIS PUCP

COMUNICACION Y CONSULTA

ESTABLECER EL CONTEXTO

IDENTIFICACION DE RIESGOS

ANALISIS DE RIESGOS

EVALUACION DEL RIESGO

MONITOREO Y REVISION

TRATAR EL RIESGO

Figura 5. Etapas de AS/NZS 4360 [3]

Analisis de riesgos: Se definen las herramientas y técnicas para el
andlisis, se analizan los controles existentes y se define el tipo de
andlisis a realizar a los riesgos, que puede ser cuantitativo o cualitativo.

Evaluacién del riesgo: Utilizando lo definido anteriormente, se procede
a evaluar el riesgo. Involucra comparar el nivel de riesgo detectado
durante el proceso de andlisis con criterios de riesgo establecidos
previamente. El producto de una evaluacion de riesgo es una lista de
riesgos con prioridades para una accion posterior. Si los riesgos
resultantes caen dentro de las categorias de riesgos bajos o aceptables,
pueden ser aceptados con un tratamiento futuro minimo. Estos deben
ser monitoreados y revisados periddicamente. Si no caen en una
categoria de riesgos bajos 0 aceptables, deberian ser tratados
utilizando una o mas opciones consideradas en el tratamiento de riesgo,

que es la siguiente fase. [3]

Tratar el riesgo: Se identifican opciones para el tratamiento de riesgos,
gue puede ser asumir el riesgo, reducir la posibilidad que ocurra,
transferir el riesgo a alguna compafiia aseguradora o reducir la
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una decisién y se implementa. [3]

. Monitorear el riesgo: Se realiza un monitoreo de cada uno de los
riesgos identificados para evaluar si los riesgos se estan mitigando
correctamente y poder analizar si algin riesgo ha cambiado con el

tiempo.

. Comunicar y consultar: Se encarga de comunicar e involucrar en el
proceso de tratamiento de riesgos a aquellas personas que deben ser

involucradas.

El proceso de tratamiento de riesgo, visto como un diagrama de flujo, lo

podemos apreciar en la figura 6.
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L 4
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N Eeducir e dueir Trareferir ookt i =
O | opclone de habilidad Cohse erucias leto o parte =]
g ratathierda pro P P =]
= ] 1 [ | g
= o
E | Coreriderar fa ctibilidad costos 3 bereficios ‘ @
2 | | | | e
8 upcim.zs de E
b Tratanisnto | Fecommendar estrat egias de tratanieto ‘ o
= w
_— T
z | | | | 8
= | Selerci0rAT REtTat agia de Takamisnt o ‘ -
gl | ——— 2
= | Pnparar -I T |- | a
T | plaes ds | Treparar plies ds trat amisrto ‘ P
= . plames fu:
: tratamierta —
e e Iy

+ ¥ ¥ ¥
{?mm;' Reduerr Reduchr Transfertr comme Fusiar >
D . probabilidad e {ELT T T pleto o parte
N B L I
Parta Tutemida Parte trancferida
Rimzgo
aceptable 7

Figura 6. Proceso de Tratamiento de Riesgo [3]
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1.3.3. MAGERIT II

MAGERIT[10], desarrollada en Espafia por el Consejo Superior de

Administracion Electrénica es, al igual que AS/NZS, una metodologia para

administrar riesgos, que persigue los siguientes objetivos:

Hacer saber a los responsables de los sistemas de informacion de la
existencia de riesgos y de la necesidad de mitigarlos a tiempo

Ofrecer un método para analizar los riesgos

Ayudar a descubrir y planificar las medidas oportunas para mantener los
riesgos bajo control

Apoyar la preparacion a la empresa para procesos de evaluacion,
auditoria, certificacion o acreditacion, segin corresponda en cada caso

El andlisis de riesgos propuesto por MAGERIT Il es una aproximacion metddica

que permite determinar el riesgo siguiendo los siguientes pasos:

Determinar los activos relevantes para la empresa

Determinar las amenazas a la que estan expuestos aquellos activos
Estimar el impacto, definido como el dafio sobre el activo, si se llega a
concretar la amenaza

Valorar dichos activos en funcién del coste que supondria para la
empresa recuperarse ante un problema de disponibilidad, integridad o
confidencialidad de informacion

Valorar las amenazas potenciales

Estimar el riesgo

Magerit cuenta con una herramienta de gestion de Analisis de Riesgos

EAR/PILAR y el tipo de reporte es Cuantitativo.
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*Determinar valores numéricos (generalmente
monetarios) a los activos.

*Los resultados se expresan en porcentajes, de
la probabilidad de ccurrencia de amenazas.

*La asignacién de valores numéricos puede
resultar compleja.

*Los resultados son facilmente comprendidos
por la alta gerencia, pues se habla en
términos de dinero y no en términos técnicoy

Figura 7. Magerit como metodologia de tipo cuantitativo [10]

1.3.4. ISO/IEC 27001:2005 [2]

Publicada el 15 de Octubre de 2005, es la norma principal de la familia de la
ISO27000, y contiene los requisitos basicos que debe tener todo sistema de
gestion de seguridad de la informacion. Tiene su origen en la BS 7799-2:2002 y
es la norma sobre la cual se certifican, por auditores externos, los SGSI de las
organizaciones. A pesar de no ser obligatoria la implementacién de todos los
controles, se debe argumentar la no aplicabilidad de los controles no
implementados. Recomienda el uso del ciclo Plan — Do — Check — Act para el
disefio de un SGSI.

1.3.5. ISO/IEC 27002 :2005 [2]

Describe los objetivos de control y controles recomendables en cuanto a
seguridad de la informacién con 11 dominios, mencionados en el anexo A de la
ISO 27001, 39 objetivos de control y 133 controles.

Los dominios a tratar son los siguientes:

o Politicas de Seguridad: Busca establecer reglas para proporcionar la
direccion gerencial y el soporte para la seguridad de la informacién. Es
la base del SGSI.

o Organizacién de la seguridad de la informacién: Busca administrar la
seguridad dentro de la compafiia, asi como mantener la seguridad de la
infraestructura de procesamiento de la informacion y de los activos que

son accedidos por terceros.
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controlando el acceso solo a las personas que tienen permiso de
acceder a los mismos. Trata que cuenten con un nivel adecuado de

seguridad.

Seguridad de los recursos humanos: Orientado a reducir el error
humano, ya que en temas de seguridad, el usuario es considerado
como el eslab6n mas vulnerable y por el cual se dan los principales
casos relacionados con seguridad de la informacion. Busca capacitar al
personal para que puedan seguir la politica de seguridad definida, y
reducir al minimo el dafio por incidentes y mal funcionamiento de la

seguridad.

Seguridad fisica y ambiental: Trata principalmente de prevenir el
acceso no autorizado a las instalaciones para prevenir dafios o pérdidas

de activos o hurto de informacion.

Gestion de comunicaciones y operaciones: Esta seccion busca
asegurar la operacién correcta de los equipos, asi como la seguridad
cuando la informacion se transfiere a través de las redes, previniendo la

pérdida, modificacion o el uso erréneo de la informacion.

Control de accesos: El objetivo de esta seccion es basicamente
controlar el acceso a la informacion, asi como el acceso no autorizado a
los sistemas de informacion y computadoras. De igual forma, detecta

actividades no autorizadas.

Sistemas de informacidn, adquisicion, desarrollo y mantenimiento:
Basicamente busca garantizar la seguridad de los sistemas operativos,
garantizar que los proyectos de Tl y el soporte se den de manera
segura y mantener la seguridad de las aplicaciones y la informacion que

se maneja en ellas.

Gestion de incidentes de seguridad de la informacién: Tiene que ver
con todo lo relativo a incidentes de seguridad. Busca que se disponga
de una metodologia de administracion de incidentes, que es
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funciones y medidas correctas.

. Gestion de continuidad del negocio: Lo que considera este control es
que la seguridad de la informacion se encuentre incluida en la
administracion de la continuidad de negocio. Busca a su vez,
contrarrestar interrupciones de las actividades y proteger los procesos
criticos como consecuencias de fallas o desastres.

. Cumplimiento: Busca que las empresa cumpla estrictamente con las
bases legales del pais, evitando cualquier incumplimiento de alguna ley
civil o penal, alguna obligacién reguladora o requerimiento de seguridad.
A su vez, asegura la conformidad de los sistemas con politicas de
seguridad y estandares de la organizacion.

1.3.6. Circular G140-2009-SBS

La circular G-140-2009-SBS, elaborada en abril del 2009 por Ila
Superintendencia de Banca y Seguros, obliga a las entidades financieras que
son reguladas por este organismo a establecer, mantener y documentar un
Sistema de Gestidon de Seguridad de la Informacién (SGSI) tomando como
referencia la 1SO 17799 e ISO 27001. El objetivo de implementar el SGSI es
de brindar seguridad a los activos de informacion méas importantes como
resultado del analisis de riesgo y sobre todo cumpliendo con las expectativas
de todos los interesados del sistema, clientes, comunidad, estado,
proveedores, y la misma entidad financiera entre otros. Los controles con los

que cuenta la circular, especificados en el articulo 5°, son los siguientes:

. Seguridad l6gica

. Seguridad de personal

. Seguridad fisica y ambiental

. Inventario de activos y clasificacion de la informacion

. Administracién de las operaciones y comunicaciones

. Adquisicion, desarrollo y mantenimiento de sistemas informéticos
. Procedimientos de respaldo

. Gestion de incidentes de seguridad de informacion.

. Cumplimiento normativo

18

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




TESIS PUCP

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

1.3.7. Analisis de Impacto en el Negocio (BIA)

El BIA [12] es un informe gerencial el cual ofrece los siguientes resultados:

. Mide el impacto tangible e intangible de una interrupcion.

. Determina la criticidad de los procesos de negocio, funciones,
departamentos y areas de trabajo y su relacion con la funcién total
organizacional.

. Determina el tiempo critico de las aplicaciones, sistemas, data y

telecomunicaciones para las funciones de negocio.

A través de este informe se determina y se justifica la inversién en las
estrategias de continuidad que sean necesarias para la empresa. Para poder
definir el alcance de un SGSI de manera adecuada se requiere, en primer
lugar, determinar el impacto que una interrupcion de los servicios de Tl pueden

tener en el negocio.

Uno de los supuestos basicos sobre los cuales se fundamenta el andlisis de
impacto es que cada componente de la organizacion depende de la continuidad
de los otros componentes, pero algunos son mas criticos que otros y requieren

mayor asignacion de recursos en el momento de un desastre.

El objetivo de un andlisis de impacto es conocer la relacion entre la tecnologia
existente, los servicios ofrecidos por el departamento de Tl y los procesos de
negocio que los utilizan. Permite abordar un plan de acciéon con sélidos
elementos de criterio basados no so6lo en necesidades de capacidad, sino

también de seguridad.

Para poder definir las contingencias deseadas es necesario conocer los
servicios de Tl que el departamento de informatica ofrece a la compaiiia, sus
vulnerabilidades, asi como las amenazas y posibles impactos; ademas de
identificar qué servicios de Tl soportan los procesos de negocio de la

compainiia.

19

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




e PONTIFICIA
TESIS PUCP gg%\éel_r:g?m

DEL PERU

. Consecuencias de la interrupcion del servicio en el negocio:
o Pérdida de rentabilidad.
o] Pérdida de cuota de mercado.
o] Mala imagen de marca.
o] Otros efectos secundarios.
. Cuénto se puede esperar a restaurar el servicio sin que tenga un alto

impacto en los procesos de negocio.

Dependiendo de estos factores se buscara un balance entre las actividades de
prevencion y recuperacion teniendo en cuenta sus respectivos costes

financieros. [12]

1.4. Métodos y Procedimientos

Tomando como referencia lo especificado en la norma ISO 27001, en la
seccion 4.2.1 Establecer el SGSI, se define la siguiente metodologia con el
objetivo de desarrollar el proyecto de tesis, utilizando las metodologias, marcos
de control y buenas practicas mencionadas en los puntos anteriores:

1. Identificar los procesos “core” de negocio, con los que opera
normalmente una comparfiia de seguros en general.

2. Realizar un andlisis de impacto del negocio, a los procesos
identificados, para definir el alcance del SGSI y definir sobre qué
procesos trabajar.

3. Evaluar la metodologia de analisis de riesgo a utilizar para analizar los
procesos de negocio.

4, Realizar un andlisis de riesgo en cada uno de los procesos
identificados, utilizando la metodologia escogida en el punto 3.

5. Definir los controles que se ajusten a los procesos identificados, segun
la plataforma de control Cobit [4], complementando con los controles de
la ISO/IE 27002:2005 [5].

6. Definir una politica de seguridad, apoyada en normas, estandares y
procedimientos, que den un sustento a los controles seleccionados para

cubrir la problematica.
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2. Identificacion de procesos y analisis de impacto de

negocio

Segun lo expuesto en el capitulo anterior, el primer paso para poder desarrollar
un SGSI es delimitar un alcance. Para ello, se debe identificar que procesos de
la compafiia son considerados principales, identificando primero todos los
procesos con los que cuenta la empresa para luego, con ayuda de un andlisis
de impacto de negocio, poder identificar los procesos considerados como “core”
y delimitar el SGSI en base a ellos. Posteriormente conforme se vaya
madurando el SGSI y segun las evaluaciones respectivas, se debe ir ampliando
el alcance hasta abarcar todos los procesos de la empresa.

2.1. Identificacion de procesos

Un proceso es un conjunto de tareas légicamente relacionadas que existen
para conseguir un resultado bien definido dentro de un negocio; por lo tanto,
toman una entrada y le agregan valor para producir una salida. Los procesos
tienen entonces clientes que pueden ser internos o externos, los cuales reciben
a la salida, lo que puede ser un producto fisico o un servicio. Estos establecen
las condiciones de satisfaccion o declaran que el producto o servicio es

aceptable o no. [16]
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PROCESOS PROCESOS

OPERATIVOS

PROCESOS
DE SOPORTE

CORE

Para proceder a identificar, tanto los procesos core del negocio, como los
procesos operativos y de soporte, se tuvo que realizar un proceso de
levantamiento de informacion, y adaptar la informacion adquirida para poder
amoldar estos procesos para una compafiia de seguros en general. Cabe
resaltar que, segun el enfoque estratégico de la compafiia, va a variar la
distribucion de los procesos, ya que éstos se van a enfocar en lo que la

compaiiia considere le va a dar mayor valor.

A continuacién, se describiran algunos de los procesos que soportan las
distintas lineas de producto de las compafilas de seguro. Las lineas de
producto no se estan considerando, ya que el hecho que un producto se

desarrolle o no va a depender de cada compafiia.

Figura 8. Mapa de procesos

2.1.1. Procesos Core

Los procesos core son aquellos procesos que dan valor al cliente, es decir, que
son la parte principal del negocio. Son procesos que si no existieran, la
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identificados se tienen los siguientes:

2.1.1.1. Reaseguros

El proceso puede iniciar de 4 formas:

. Reaseguro automatico
. Reaseguro aceptado

. Fronting

. Reaseguro facultativo

Luego se procede a la administracion de las notas de crédito y débito, en el que
se reciben las notas de crédito o débito y se pagan las primas a los
reaseguradores. Se procede al cierre del reaseguro, en el que se comunica la
fecha limite para cierre por areas y se genera el archivo de asiento definitivo

para las primas.

Con esta informacion, se procede a la contabilizacion, donde se generan las
cuentas corrientes, y se da una contabilizacién general y se generan algunos
reportes de importancia. Para la generacion de los reportes, se recopilan los
datos y se elaboran los reportes para las entidades reguladoras, como la SBS,

o para informes o controles internos que pueda realizar auditoria.

2.1.1.2. Siniestros.

El proceso se inicia cuando se comunica la ocurrencia del siniestro. Para esto,
el asegurado informa sobre la ocurrencia del siniestro. Se asigna el caso a
atender y se envia a un representante al lugar del siniestro, mientras que se
procede a registrar la informacion.

Luego se procede a evaluar el caso, y se gestionan los pasos necesarios a
seguir para llegar a una solucion (estos pasos van a depender del proceso de
cada empresa y del tipo de producto). Los resultados de la evaluacion se
envian y, en caso sea valido, se procede a la aprobacién del presupuesto. En
caso no sea vdlido, se le comunica al cliente las razones del rechazo. En este

caso, el cliente puede realizar un reclamo por parte por diferentes medios
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empresa), el cual se registra y se procede a elaborar una carta de respuesta al

cliente para informarle los motivos que justifican la resoluciéon dada.

2.1.1.3. Suscripcién de Riesgos.

El proceso de suscripcion de riesgos normalmente viene ligado al proceso de
Venta y Emision, por lo que se describira el flujo que sigue el proceso de VSE (

venta, suscripcion y emision ).

El proceso inicia con la venta y suscripcion de una péliza nueva. En ese caso,
se recibe la cotizacién del cliente o del corredor, y se define la calidad de
riesgo. Una vez que se evalla la situacién, se puede confirmar la cuenta
ganada o bien se rechaza la propuesta de cotizacién y solicita una emision al
respecto. El proceso también puede empezar por medio de un concurso publico
o adjudicacion directa de entidades del estado. Para esto, se compran las
bases por el SEACE y se presenta la propuesta en la convocatoria. Si la
propuesta presentada es buena, se suscribe el contrato. En caso contrario, se
pierde la convocatoria.

Si se confirma la venta, se procede a revisar las cuentas en conflicto, en caso
hayan. Se registra una cuenta en el sistema de prospectos que ya ha sido
registrada anteriormente, lo cual crea un conflicto. Se resuelve el conflicto y se

procede a efectuar la venta.

Posteriormente, pasa al proceso de emision, en el que se recibe la solicitud con
datos del cliente y datos del riesgo a emitir y se emite la pdliza, se imprime y se
envia a un compaginador. Para esto, debe haber pasado por el proceso de
gestion facultativa, en el que se recibe la informacion para preparar el esquema

de reaseguro final, y este esquema se ingresa a emision.

Mientras se tarda el proceso, el cliente puede solicitar a la empresa para que
emita una cobertura provisional de siniestros. Esta solicitud se aprueba o
desaprueba, y en caso se apruebe, se emite una cobertura provisional mientras
se formaliza el proceso de emision de la poliza. Cuando el proceso de emision

de la pdliza se termina, se da el proceso de compaginacion y despacho. Para
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cliente.

Cuando se desea modificar las condiciones del contrato otorgado, ya sea para
ampliar o restringir la cobertura, se realiza el proceso de endosos. Para esto, se
recibe una solicitud de endoso de pdliza, y se emite el endoso durante la
vigencia de la péliza para modificar o corregir el contrato otorgado.

Cuando una poliza esta por vencer, se genera un proceso de renovacion. Para
esto, se genera una relacion de pdlizas a renovar automaticamente o una
propuesta de renovacion y se valida con el cliente si desea seguir afiliado o no.
Posteriormente, se renueva la pdliza automéaticamente y/o con nuevas

condiciones.

2.1.1.4. Atencién al Cliente.

En este proceso, se ven las distintas maneras como se puede atender al
cliente. La atencion se puede iniciar, ya sea por teléfono, por alguno de los
canales con los que cuente la empresa para atender al cliente o de manera
personal. De la forma como requiera atencion el cliente, siempre va a ser
atendido, ya sea por un operador (en el caso de llamadas u otro canal de
atencion) quien atendera al usuario o por un anfitrién, quien va a consultar al
cliente sobre la transaccion que desea realizar, y posteriormente sacara el

boleto de atencion y le indicara hacia donde debe dirigirse.

2.1.2. Procesos Operativos

Entre los procesos operativos identificados, se encuentra el proceso de
cobranzas, el proceso de ventas y el proceso de emision, pero los dos dltimos
van de la mano con el proceso de Riesgos, por lo que han sido mencionados

anteriormente.

2.1.2.1. Cobranzas.

El proceso inicia con una solicitud de financiacién. Después de un proceso de
emision, las polizas pueden haber sido gestionadas con financiamiento a un

determinado plazo, o quizas a una sola cuota. Luego el cliente solicita una
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Cobranzas valida si la financiacién se encuentra dentro de las politicas del area

financiera para proceder a la misma, o solicitar las autorizaciones respectivas.

En esta etapa se financia la péliza o se rechaza. En caso se acepte la péliza,
se ingresa en el sistema. Posteriormente, se da inicio al proceso de gestion de
cobranzas, en el que se revisa a cada uno de los clientes y pasa a una fase de
anulacion o rehabilitacion de pdlizas. A aquellos clientes que califican para la
anulacion por falta de pago, se le anulan las pdlizas. Si se da el caso que una
poliza anulada ha sido pagada por el cliente se procede a la habilitacion, que

consiste en marcar la poliza y emitir un nuevo documento.

Luego pasa a una etapa de recaudacion, que es un servicio que se realiza en
el area luego de obtener la informacion de pagos, o documentos que acrediten
pago por alguna via y se registran en el sistema. Posteriormente se da el
proceso de comisiones, que es un servicio que se brinda a agentes y canales
en el cual se calcula, modifica, adelanta comisiones y se realiza el pago de los
bonos, asi como también la anulacion o la rehabilitacion de las cuentas. Para
esto, se reciben las facturas del agente y se verifican. Cuando pasan el proceso
de verificacion, se procede al pago de las comisiones. En base a las pélizas
con morosidad determinadas por la SBS se aprovisiona, se generan los
reportes y se calcula a través de SUCAVE (Submaodulo de Captura y Validacion
Externa), que es un software aplicable a las empresas del Sistema Financiero
[19].

2.1.3. Procesos de Soporte

De los procesos de soporte se describird el proceso de TI, por ser el proceso

que participa en todos los procesos de la compaifiia.

2.1.3.1. Soporte de TI.

Dentro de lo que corresponde a soporte de TI, CobiT menciona que existen 34
procesos en toda area de Tl. En este segmento se van a mencionar 4 procesos
gue se cumplen en la mayoria de empresas: la planificacion, el desarrollo,

soporte a usuarios y compras y contratacion.
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afectan estos al area. Se revisan los requerimientos y se realiza un costeo de
los mismos, para crear un presupuesto. Luego se aprueba el presupuesto, para
el préximo periodo segun el plan estratégico de la compafiia. Posteriormente,
de manera periddica, se tienen reuniones para priorizar los requerimientos y
acordar las fechas de inicio de las atenciones. Por ultimo, se definen los
indicadores de desempefio y operativos, para enviar las tareas a los
responsables.

Para el desarrollo, primero se tienen que evaluar los requerimientos de la
unidad. Una vez que se han acordado los requerimientos, se procede al disefio
de la aplicacion. Posteriormente sigue una etapa de certificacion, en la que se
realiza el control de calidad de la aplicacion y pruebas del sistema, en un
ambiente controlado similar al ambiente de produccién (normalmente llamado
ambiente de pre-produccion o de pruebas). De esta etapa no sale hasta que se
corrigen los errores que son encontrados por los usuarios que certifican la
aplicacion. También se puede realizar un proceso de auditoria sobre las
pruebas que se han realizado a la aplicacion. Una vez que sale de la etapa de
certificacion, se tiene que anunciar su pase a produccion. Esto sélo se realiza

cuando se tiene la certeza que la aplicacién funciona correctamente.

Con relacién al proceso de soporte a usuarios, cuando un usuario tiene un
problema con alguna aplicacién, equipo, entre otros, o simplemente desea algo
adicional, que puede ser un acceso, un cambio de equipo, entre otros, realiza
un requerimiento de atencién a través de Help Desk, quien se encarga de
atender el pedido, recoger la informacion, solicitar la autorizacion respectiva y
remitir la atencién a la unidad que corresponde. Una vez realizada la atencién,
se encarga de informarle al usuario y se le pide su conformidad. Si no hay
problemas, se procede a cerrar el requerimiento. En caso el usuario detecte
algin problema en la atencién, le informa a Help Desk, quienes abren la

solicitud y la vuelven a remitir a la unidad respectiva para su atencion.

Para el caso de compras y contratacién, basicamente se realiza la compra o
contratacion de plataforma, donde se realiza la solicitud de compra o
contratacion de servicios, y se envia la orden de compra al proveedor que se
seleccione, previa evaluacion. Para el caso de la compra o contratacion de

servicios, en lo que a sistemas se refiere, se realiza la solicitud de contratacion
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ambos casos, se manejan las facturas respectivas, donde el proveedor envia la
factura al jefe del area y se envia la factura con un sustento al area encargada
de realizar los pagos. Los montos deben estar dentro de lo presupuestado en la
etapa de planificacion.

2.2. Anélisis de impacto de negocio - Business Impact Analysis
(BIA)

En la actualidad casi todas las empresas, grandes y pequefias, dependen en
mayor o menor medida de los servicios informaticos, por lo que cabe esperar
gue una falla de los servicios de Tl afecte a, practicamente, todos los aspectos
del negocio. Sin embargo, es evidente que hay servicios Tl estratégicos de
cuya continuidad puede depender la supervivencia del negocio y otros que

aumentan la productividad de la fuerza comercial y de trabajo. [12]

El BIA indica qué procesos o areas del negocio son las mas criticas, qué
aplicaciones se deben llevar a un centro de cémputo remoto, por ejemplo, para
procesar informacion el dia que ocurra una catastrofe, entre otras cosas. Sin
conocer los riesgos reales a los que se enfrenta la infraestructura de Tl es
imposible definir el alcance del SGSI, ya que para esto se necesita definir los
procesos importantes sobre los cuales se va a disefiar el sistema. Se debe
enumerar y evaluar, dependiendo de su probabilidad e impacto, los diferentes
factores de riesgo. Para ello se debe:

. Conocer en profundidad la infraestructura Tl y cuéles son los elementos
de configuraciéon involucrados en la prestacion de cada servicio,
especialmente para cada uno de los procesos criticos y estratégicos.

. Analizar las posibles amenazas y estimar la probabilidad de ocurrencia.

Gracias a los resultados de este andlisis se dispondra de informacion suficiente
para definir el alcance del sistema, proponer diferentes medidas de prevencion
y recuperacion que se adapten a las necesidades reales del negocio. La
prevencion frente a riesgos genéricos y poco probables puede ser muy cara y
no estar siempre justificada. Sin embargo, las medidas preventivas o de
recuperacion frente a riesgos especificos pueden resultar sencillas, de rapida

implementacion y relativamente baratas.
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Generalmente el informe BIA estd compuesto por dos bloques, uno gerencial y
uno de soporte. El bloque de soporte tiene como objetivo dejar constancia en
detalle de los resultados en un informe gerencial, en caso fuera cuestionado.
Para fines practicos, en la tesis se mostrara el bloque de soporte que viene a
ser el detalle del BIA propiamente dicho. Adicionalmente, el BIA determina el
RTO y el RPO. Para determinar el RTO, se toma en cuenta la criticidad del
proceso. Si el riesgo afecta a alglin proceso core 0 un proceso que lo soporte,
el RTO deber4 ser menor a comparacion de los demas procesos de la

compainia.

. RTO: Son las siglas de Recovery Time Objective. Es el maximo tiempo
permitido que un proceso puede estar caido como consecuencia de un
evento catastrofico, antes de un colapso.

. RPO: Son las siglas de Recovery Point Objective. Son los primeros
datos que permiten volver a ofrecer el servicio. Hay que identificar si
para la recuperacién del proceso que se haya visto afectado se puede
disponer de informacion que se tenia en el momento del incidente o si
se puede utilizar informacién anterior (para ésto hay que determinar qué
momento, puede ser dias, semanas, etc.).

Al momento de realizar el BIA, que se puede apreciar lineas abajo, se han
dividido los riesgos en 4 categorias, para poder guardar un orden en la

tabulacion al momento de presentar el analisis:

. Riesgos regulatorios: Se consideran aquellos riesgos asociados a las
regulaciones o a posibles cambios regulatorios que pudieran impactar al
negocio o al mercado en el corto o el largo plazo.

. Riesgos reputacionales: Se consideran aquellos riesgos que tienen un
potencial impacto negativo en el valor de la compaiiia, resultado de un
comportamiento por debajo de las expectativas creadas en los distintos
grupos de interés: accionistas, clientes, medios, administracion,

empleados y la sociedad en general.

. Riesgos operacionales: Se consideran aquellos riesgos donde las

posibles pérdidas directas o indirectas son ocasionadas por procesos
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consecuencia de ciertos sucesos externos que afecten las operaciones

de la empresa.

. Riesgos de negocio: Se considera cualquier otro de los riesgos no
mencionados anteriormente asociados a la continuidad del negocio,
incluyendo, por ejemplo: riesgos geolégicos, riesgos biolégicos,
estrategias de los competidores, entre otros.

Para el BIA se definiran los RTO a considerar:

0-8
8-16
16 -24
24 -32
32-40
40— 48

OO [W|N (P

Tabla 1. Niveles de RTO

A continuacion se muestra parte del desarrollo del BIA elaborado para el
desarrollo de la tesis, la matriz en su totalidad se puede apreciar en la seccién

de Anexos.
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Riesgos
Regulatorios

afectados de

ANALISIS DE IMPACTO DE NEGOCIO REALIZADO PARA DEFINIR EL ALCANCE DEL SGSI *

Nivel RTO Recursos Comentarios
afectados **

Procesos Frecuencia Impacto Prioridad
ocurrencia

Incumplimiento de Legal Baja Alto Media Personas, Como por ejemplo, cumplir
regulaciones Sistema de | con la circular G140
normas.
Incumplimiento de Legal, Baja Medio Media Sistema de | -
normas de reporte y Contabilidad, Contabilidad,
tributarias Cobranzas contadores
Incumplimiento de Legal Baja Medio Media Sistema de | No cumplir los contratos con
contratos Legal, equipo | los clientes y/o empresas.
de legal
Riesgos
Reputacionales
Efectos negativos Atencién al Baja Alto Media Red, salidaa | Por publicidad negativa y/o
de la opinion pablica Cliente Internet, rumores infundados.
lineas
telefénicas,
personas,
equipos.
Dafios en la marca Atencion al -
por la falla en la Cliente, Baja Alto Media
gestion de Marketing
relaciones publicas.
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Recursos
afectados **

Comentarios

Red, salidaa | Se puede estimar que, una
Servicio inoportuno Atencion al Internet, vez que el cliente presenta la
y demorado a los Cliente Baja Medio Media 1 sistemas de | queja, para no perderlo se
clientes. informacién | trata de compensar de alguna
de Siniestros, | manera el mal servicio.
lineas
telefénicas,
personas,
equipos.
Informacion Atencién al Red, sistemas | Se puede deber a Ia
entregada a los Cliente, Tl Baja Medio Media 1 de inexperiencia del personal de
clientes engafosa o informacién | la compafiia.
desorientadora de Siniestros,
sistemas de
informacion
de Atencion al
Cliente, salida
a Internet,
lineas
telefénicas,
personas,
equipos.
Riesgos
Operacionales
Pérdida o darfio de Servidores, Es un tiempo maximo
capacidades Todos Media Medio Media 1 red, equipos, | estimado de recuperacion.
operativas a causa aplicaciones.
de problemas con
los equipos
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Riesgo Procesos Frecuencia Impacto Prioridad Nivel RTO Recursos Comentarios
afectados de afectados **
ocurrencia
Pérdida o dafio de
capacidades Todos Baja Medio Media 1 Servidores, Dependiendo del problema.
operativas a causa red, equipos,
de problemas con aplicaciones.
las instalaciones
Pérdida o dafio de Depende del tiempo que
capacidades Todos Media Medio Media 1 Servidores, | demore el feedback y la
operativas a causa red, equipos, | correccion del proceso.
de problemas con aplicaciones.
los servicios
Pérdida o dafio de Servidores, Dependiendo la complejidad
capacidades Todos Media Medio Media 1 red, equipos, | del problema en el sistema.
operativas a causa aplicaciones.
de problemas con
los sistemas de
informacion
Disefio o Personas, -
desempefio Todos Media Alto Alta 1 sistema de
inadecuado de la normas,
infraestructura matriz de
existente de gestion riesgos.
de riesgos
Problemas por Atencion al 1 Depende del tiempo estimado
entrega de servicios | Cliente, Gestion Media Medio Media para la revision periédica de
causados por de Siniestros, las operaciones.
debilidades en VSE,
procedimientos de Cobranzas
operacién

Procesos Frecuencia
afectados de
ocurrencia

Impacto

Prioridad

Nivel RTO

Recursos
afectados **

Comentarios
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Modificaciéon no TI, VSE, Servidores, | Tiempo maximo para darle
autorizada de Reaseguros, Media Alto Alta 1 red, Sistema | solucibn a esa brecha de
informacién. Gestion de de seguridad | seguridad, lo ideal es que se
Siniestros. de solucione el problema una
aplicaciones | vez detectada la
modificacion.
Perdida de Servidores, Tiempo méaximo, lo ideal es
disponibilidad de Todos Media Alto Alta 1 BD de que dure horas, ya que se
informacion respaldo, red | debe definir un plan de
contingencia  para  estos
casos.
Perdida de Servidores, Tiempo méaximo, lo ideal es
disponibilidad de Todos Media Alto Alta 1 BD de gue dure horas, ya que se
informacion respaldo, red | debe definir un plan de
contingencia  para  estos
casos.
Interrupcion del TI Baja Alta Media 1 Servidores, | Tiempo méaximo, lo ideal es
servicio BD de gue dure horas, ya que se
respaldo, red, | debe definir un plan de
equipos, contingencia  para  estos
aplicaciones. | casos.
Problemas por
entrega de servicios Atencion al Media Medio Media 1
causados por fallas | Cliente, Gestién
de controles de Siniestros,
internos VSE

Procesos
afectados

Frecuencia
(o[}

Impacto

Prioridad

Nivel RTO Recursos

afectados **

Comentarios

__ocurrencia
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Problemas por Atencion al Red, sistemas | Tiempo maximo, mientras se
entrega de servicios | Cliente, Gestion Media Medio Media de genera el ticket de atencion y
causados por fallas de Siniestros, informacion | se deriva al area que dara

de sistemas de VSE, TI de Siniestros, | solucién al problema,

informacion sistemas de
informacion
de Atencion al
Cliente, salida
a Internet,
lineas
telefénicas,
personas,
equipos.

Problemas por Atencion al Depende del tiempo estimado
entrega de servicios | Cliente, Gestion Media Medio Media para la revision periddica de

causados por de Siniestros, las operaciones. En todo
equivocaciones de VSE, caso, la modificacion del trato

usuarios Cobranzas con el cliente ya no se puede
realizar, pero se puede
ajustar los controles para que
no vuelva a suceder.
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3. Andlisis y tratamiento de riesgos

Para proceder a realizar el andlisis y el tratamiento de riesgos, debemos definir
el alcance del SGSI. Para esto, se tomaran en consideracién aquellos riesgos
cuyo RTO sea menor, y que se repitan de manera considerable. Al realizar el
andlisis sobre el BIA, se puede apreciar que los procesos a considerar como
procesos core son: TI, Atencion al Cliente, VSE, Gestion de Siniestros,
Reaseguros y Cobranzas. Es sobre estos procesos donde se pondra un mayor
énfasis al momento del analisis de los riesgos y en la definiciébn de controles
para garantizar un nivel aceptable de seguridad en la empresa. Luego de haber
definido el alcance del sistema, tras haber identificado los procesos importantes
para una compafiia de seguros, se procede a analizar el flujo de cada uno de
los procesos, de una manera mas detallada, y se identifican las
vulnerabilidades que se pueden encontrar dentro del flujo del proceso.

La metodologia escogida para el analisis y tratamiento de riesgos es la
metodologia AS/NZS 4360 [3], la cual se explica en las siguientes lineas.
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3.1. Establecer el contexto

Establecer el contexto es el primer paso en la metodologia AS/NZS 4360 para
administracion de riesgos. El andlisis del entorno permite definir los parametros
para que los riesgos puedan ser gestionados, es decir que, para reconocer un
riesgo, es necesario conocer qué es un riesgo para la organizacion. El contexto
define el alcance para el proceso de administracion de riesgos. Incluye la
estrategia a tomar, la organizacion de la empresa y las consideraciones de los
riesgos que puede tomar la compafiia.

El contexto estratégico define la relacion entre la organizacion y el entorno. Los
factores a considerar que influyen en esta relacion son factores financieros,
operacionales, de competencia, politicos, sociales, orientados al cliente,

culturales y legales.

El contexto organizacional provee un entendimiento de la organizacion, su
capacidad y las metas, objetivos y estrategias de la empresa. El tratamiento de
los riesgos va a estar estrechamente ligado al plan estratégico de la compafiia,
ya que conforme la empresa decida innovar sus procesos, van a ir apareciendo
nuevos riesgos, y habra que darle una mayor prioridad a aquellos riesgos que
puedan afectar el desarrollo del plan de la compafiia, y por ende, que no se
cumplan las metas y objetivos trazados. Este contexto es importante porque:

. La administracién de riesgos basicamente dentro del contexto busca
procurar llevar a cabo las metas y objetivos.

. Si se falla en llevar a cabo los objetivos se dan riesgos que necesitan
ser administrados.

. Las metas y estrategias que defina la empresa van a ayudar a definir si

el riesgo es aceptable o no.

El contexto de administracién de riesgos define en qué parte de la organizacién
( ya sean metas, objetivos o proyectos ) se debe enfocar mas el proceso de

administracion de riesgos.

Para asegurar que todos los riesgos significativos se han capturado, es
necesario conocer los objetivos de la empresa dentro de los cuales los riesgos
son manejados. Un objetivo puede ajustarse segun lo que un stakeholder
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referencias de personas con influencias sobre las operaciones de la empresa,
es probable que los problemas que se omitan salgan a la luz en un punto dado,
dando a entender que no se ha hecho un buen trabajo en el proceso de
administracion de riesgos. Un buen criterio es usado para medir el impacto de
todo aquello logro que pueda arriesgar el logro de los objetivos. Para que el
criterio sea efectivo, debe:

. Ser conciso, es decir, proveer el menor nimero de medidas que permita
cubrir el mayor nimero de impactos significativos.
. Cubrir todos los aspectos de ocurrencia, lo que significa que se hayan

medido todos los impactos significativos.

. Definir las medidas a tomar, y si estas seran en términos cualitativos o
cuantitativos.
. Separar el impacto del riesgo de la probabilidad de ocurrencia.

El criterio debe estar orientado hacia una preferencia sobre la direccion en la

gue se maneja la empresa. [3]

3.2. ldentificacién de riesgos

En esta etapa, se identifican los riesgos mas probables que puedan afectar a
los procesos definidos, junto con el impacto que trae consigo cada riesgo y las
fuentes que los originan. Es importante ser cuidadoso con la identificacién de
las fuentes y el impacto, ya que las estrategias a tomar para tratar estos riesgos

se daran ya sea de forma preventiva o de forma reactiva.

En un esfuerzo por simplificar la tarea de identificar los riesgos, a veces se cae
en el error de no profundizar sobre los distintos riesgos que se pueden
presentar y se utiliza una lista de riesgos estandar que normalmente son
conocidos y recopilados para prevenir los riesgos en un contexto particular. Un
listado de riesgos puede ser facil de usar y muy practico, pero bloquea la
identificacion de riesgos que puede ir mas alla de la experiencia que se puede
hallar en esa lista.

La mejor forma de identificar riesgos es realizar una lluvia de ideas en un taller
de grupo o en un comité formado por gente con bastante experiencia dentro de

la compaifiia y que conozcan muy bien los procesos. La lluvia de ideas nos va a
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nuevos riesgos que se encuentran emergiendo, y que podriamos obviar usando
la técnica del listado de riesgos. Siempre la experiencia y el conocimiento de
una persona sobre un proceso en especial, va a ser un aporte valioso en el
proceso de la identificacion de riesgos. La forma en la que el proceso es
administrado puede asegurar que la informacion histérica no bloguee una
evaluacion creativa en el futuro, donde los riesgos que nunca se detectaron o
nunca aparecieron puedan aflorar, y que los riesgos que en su momento eran

familiares disminuyan de manera considerable. [3]

3.3. Andélisis deriesgos

En la etapa del analisis de riesgos, identifican los controles que se encuentren
implementados actualmente en la compafiia que traten los riesgos identificados
y evaluar su efectividad. Para este caso, en vista que se esta disefiando el
sistema, se asume que no hay controles implementados en la compafiia y se
procedera a disefiar los controles posteriormente. En la etapa de analisis, se
asigna a cada riesgo una clasificacion significativa, tomando en cuenta factores
existentes, los cuales se van a manejar para controlar el caso. A su vez, en
esta etapa se analizan los riesgos en términos de probabilidades y
consecuencias, asi como el nivel de riesgo actual, que resulta producto de una
combinacién entre la probabilidad y la consecuencia. Para poder utilizar un
andlisis de impacto cuantitativo es necesario utilizar variables e informacién con
la que no se cuenta actualmente, como por ejemplo, data histérica, valor de los
activos, entre otros, por lo que se va a realizar un andlisis cualitativo y nos
ayudard para las etapas siguientes del proceso de andlisis y tratamiento de

riesgos. [3]

3.4. Evaluacién del riesgo

En la etapa de evaluacion del riesgo, se determina si los riesgos son
aceptables o no. Esta decisién debe ser tomada por una persona dentro de la
compaiiia con la suficiente autoridad y conocimiento del proceso. En este caso,
se recomienda que sean los propietarios de informacion o gerentes de area los
gue determinen si el riesgo es aceptable o no. [3]

Si se determina que el riesgo es aceptable, se debe monitorear el riesgo y en
caso el riesgo no sea aceptable, debe ser tratado. Para todos los casos, se
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por qué se considera un riesgo aceptable o no. Esto va a permitir poder tomar
decisiones en un futuro, ya que puede dar ideas sobre cOmo tratar un nuevo
riesgo, asi como poder revisar los argumentos en caso un riesgo se materialice

y haya tenido un impacto mayor al considerado y tomar medidas al respecto.

La evaluacion toma el andlisis de la etapa anterior y lo revisa, tomando en

cuenta las prioridades y requerimientos de la empresa.

3.5. Tratar el riesgo

Esta etapa consiste basicamente en determinar qué se va a hacer en respuesta
al riesgo identificado. Para poder tratar un riesgo, hay diferentes estrategias

gue se pueden tomar:

. Evitar el riesgo.

. Reducir la probabilidad de ocurrencia.

. Reducir la consecuencia después que se materialice el riesgo.
. Transferir el riesgo

. Aceptar el riesgo

La seleccion de la estrategia a tomar tiene que ver con factores como el costo y
la efectividad. El tratamiento de riesgos puede alterar el plan base de la
organizacion. Cualquier plan que se encuentre definido en la empresa antes de
gue el proceso de tratamiento de riesgos empiece, puede ser aumentado con
medidas para tratar los riesgos antes que afloren los riesgos y con planes de
contingencia para recuperarse si un riesgo llegara a ocurrir. Ocasionalmente, la
mejor manera de tratar un riesgo puede ser adoptar una estrategia alternativa
ya sea para evitar el riesgo o, en caso se materialice el riesgo, hacer a la

organizacion menos vulnerable a sus consecuencias.

Luego de la seleccion de la estrategia, se debe documentar las razones por las
cuales se ha tomado esa medida e incluir los detalles de la implementacion de
la misma. La intencion es reducir el nivel de riesgo a un nivel aceptable. [3]
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Luego de haber evaluado los riesgos y definir las acciones a tomar para mitigar
estos riesgos, se tiene que pasar por una etapa de monitoreo continuo, para
medir la efectividad del control y poder detectar nuevos riesgos o si un riesgo
ha pasado de un nivel bajo a un nivel alto. Los cambios en el entorno o el
descubrimiento de mejor informacion pueden hacer que la evaluacion original
esté desactualizada. En ese caso, no es necesario realizar todo el proceso,
s6lo es cuestion de actualizar aquellas partes que se ven afectadas

directamente.

La frecuencia con la que se va a realizar el monitoreo, va a depender del nivel
de riesgo asociado al activo de informacion, el posible impacto en caso se
materialice y el tipo de control que se quiera aplicar, asi como el costo de
implementacion del control.

También se monitorean las operaciones de las etapas anteriores, ya que la
ejecucion del proceso de tratamiento de riesgos utiliza recursos, y se debe
velar para que éstos sean manejados de una manera efectiva, y tratar de

reducir costos. [3]

3.7. Comunicar y consultar

Esta etapa se da a todo lo largo del proceso de tratamiento de riesgos, y es un
componente importante del proceso. Para poder planear y ejecutar el proceso
de tratamiento de riesgos es importante involucrar a aquellas personas que
cuentan con experiencia y conocimiento de los procesos importantes de la
compaiiia y mantener informada del desarrollo del proyecto a la alta gerencia,
haciéndole comprender sobre la importancia del tratamiento de riesgo, los
riesgos identificados y las medidas tomadas para lidiar con ellos. [3]

A continuacion se muestra, tanto la matriz de andlisis de riesgos 5x5 utilizada
para clasificar el nivel de riesgo, y en base a este resultado definir la prioridad
del mismo, como la matriz de tratamiento de riesgos que servira de “materia
prima” para el desarrollo del SGSI, delimitando el alcance solo para aquellos
procesos definidos como importantes, dentro del andlisis del impacto de

negocio.
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muestra a continuacion:

5x5 Consecuencia
Baja Media Alta Muy Alta

Probabilidad | Muy Baja
Muy Alta
Alta
Media
Baja

Muy Baja |

Figura 9. Matriz de riesgos 5x5

El desarrollo de la matriz se podra apreciar en las paginas siguientes y en los
anexos, en la seccion "Matriz de andlisis de riesgo 5x5" y, posteriormente, se
muestra parte del tratamiento de los riesgos (mayor detalle en la seccién

"Matriz de tratamiento de riesgos" en los Anexos)

El nivel de riesgo, para la matriz, se tomara de la siguiente manera:

Nivel de Riesgo Color
1
2 Bajo
3 Medio
4 Alto
5 | MwAw ]

Tabla 2. Niveles de Riesgo
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MATRIZ DE ANALISIS DE RIESGOS 5x5

5x5 Impacto
Probabilidad de Muy Bajo Bajo Medio Muy Alto
Ocurrencia
Muy Alta
Pérdida o dafio
de capacidades
operativas a
causa de
problemas  con
los sistemas de
Alta informacion.

e Incumplimiento e Servicio Disefio
de las metas inoportuno y desempefio
estratégicas a demorado a los inadecuado de la
largo plazo del clientes. infraestructura
negocio e Pérdida o dafio existente de
e Incapacidad de de capacidades gestion de
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Media

planear, gestionar
y monitorear el
desempefio  de
proyectos,
productos,
servicios,
procesos,
personal y
canales de
informacién
relacionados con
tecnologia.

Incapacidad de

planear y
gestionar los
recursos

requeridos para
un proyecto
Riesgo de
seleccién

adversa.

operativas a
causa de
problemas  con
los equipos.

Problemas por

entrega de
servicios

causados por
fallas de

controles internos

Problemas por

entrega de
servicios
causados por

equivocaciones
de usuarios
Fraude por parte
de los clientes en
contra de la
compaiiia.

No evaluar
adecuadamente
las capacidades
de los
proveedores
Pérdidas

riesgos

Perdida de
disponibilidad de
informacion

Problemas  por

entrega de
servicios
causados por

fallas de sistemas
de informacion.
Ausencia de
personal técnico
calificado para
cubrir plazas de
alta criticidad

Uso inapropiado
de informacion
Calidad deficiente
de los servicios
proporcionados
por terceros.
Presentacion de
informacién
inadecuada,
imprecisa,
incompleta o]

46

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




\\;11M5_3%

% | UNIVERSIDAD
TESIS PUCP 2 | CATOLICA

DEL PERU

financieras inoportuna  para
apoyar el proceso
de toma de
decisiones de la

gerencia.

e Pérdida de
clientes.

e Pérdida de

confidencialidad
de informacion.

e Pérdida de
integridad de la
informacion..

e Fuga de
informacion,
sabotaje y/ robo
de informacion y
otros activos por
empleados
deshonestos o
molestos

e Divulgar
accidental (o]
intencionalmente
informacién que
constituye ventaja
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Baja

Muy baja

competitiva.

Incumplimiento
de normas de
reporte y
tributarias.
Incumplimiento
de contratos
Informacion
entregada a los
clientes
engafiosa o]
desorientadora.
Pérdida o dafio
de capacidades
operativas a
causa de
problemas  con

las instalaciones

Incumplimiento
de regulaciones.
Efecto  negativo
de la opinion
publica.
Interrupcion  del
servicio
Asegurar por un
valor mayor al
debido una
péliza.

Asegurar algo
fuera de lo
presupuestado y
gue deberia ser
reasegurado.

S % | ronTiRCIA
f % | UNIVERSIDAD

Amenazas a la
salud y seguridad
del personal

Pérdida o dafio
de informacién u
objetos de valor a
causa de fraude,
robo, negligencia
voluntaria,
negligencia
grave,

Pérdida parcial o
total de la
informacién a
causa de un

desastre natural
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vandalismo,
sabotaje,
extorsion, etc.

e Pérdida parcial o
total de la
informacion a
causa de ataques
de terceros.
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Fuente Origen

Causa

Riesgo

asociado

Nivel

Prioridad
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Estrategia

PONTIFICIA
UNIVERSIDAD
CATOLICA

Acciones atomar

Desconocimient Crear un programa de
Proceso o de | Incumplimiento 3 Media Evitar el riesgo. Seguridad de la
regulaciones de regulaciones Informacion para cumplir
gue aplican al con la regulacion G140.
giro de negocio.
Contar con un equipo legal
Incumplimiento calificado para que pueda
Personal no | de normas de 3 Media Evitar el riesgo verificar  detalladamente
Personas capacitado. reporte y las clausulas de los
tributarias contratos.
Controles de seleccion
rigurosos y detallados
para un puesto especifico
Problemas con | Incumplimiento
Infraestructura la conexibn a | de normas de 3 Media Evitar el riesgo. Contar con un doble
Internet. reporte y proveedor del servicio.
tributarias
50

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




TESIS PUCP

Fuente Origen

Causa

Riesgo

Nivel ‘ Prioridad

TENE@%

'\'\\\. & ¢ | PONTIFICIA

2t @,% | UNIVERSIDAD
y | CATOLICA

DEL PERU

Estrategia Acciones a tomar

asociado
e Contar con un equipo
Personal no | Incumplimiento 3 Media Evitar el riesgo. legal calificado para que
Personas capacitado. de contratos pueda verificar
detalladamente las
clausulas de los
contratos.
e Contar con un sistema
Sistemas de | Fallas en el | Incumplimiento 3 Media Evitar el riesgo. que permita revisar los
informacion sistema. de contratos contratos vigentes de la
compafiia.
Mala  atencién
por parte de la | Efectos Reducir la e Realizar feedback con los
Personas plataforma negativos de la probabilidad de empleados de manera
debido a | opinién puablica 3 Media ocurrencia. periédica.
personal
insatisfecho.
Mala  atencién
por parte de la | Efectos Reducir la e Desarrollo de politicas
Sistemas de | plataforma, negativos de la probabilidad de sobre adquisicion y
informacion debido a errores | opinién publica 3 Media ocurrencia. elaboracién de software.
en el sistema.
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Fuente Origen Causa Riesgo | |C D Nivel ‘ Priori Estrategia Acciones a tomar
asociado
Falta de | Servicio
Personas competencia por | inoportuno y Reducir la e Capacitaciones periddicas
parte del | demorado a los 3 Media probabilidad de al personal.
personal. clientes. ocurrencia.
e Desarrollo de politicas
sobre adquisicion y
Sistemas de Mala  atencion | Servicio elaboracion de software.
informacion por parte de la | inoportuno y X 3 Media Reducir la ¢ Definicién de tiempos de
plataforma, demorado a los probabilidad de atencion para la solucién
debido a errores | clientes. ocurrencia. de problemas en sistemas
en el sistema. para las diferentes éareas,
definiendo un  menor
tiempo para aquellas
areas de cara al publico.
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Fuente Origen Causa Riesgo | |C D Nivel ‘ Prioridad ‘ Estrategia Acciones a tomar
asociado
Modificacién no | Informacion e Desarrollar politicas de
autorizada  por | entregada a los Reducir la control de acceso.
Empleados parte de | clientes probabilidad de e Definir a los propietarios
personal no | engafosa o|X|X 3 Media ocurrencia. de informacién y que
autorizado. desorientadora indiquen quienes deben

de tener acceso y con que

nivel de privilegios.
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Fuente Origen Causa Riesgo | |C D Nivel ‘ Priori Estrategia Acciones a tomar
asociado

e Contar con un centro de
cémputo alterno.

e Contar con herramientas

Informacion Reducir la de prevencion, como un
Fuentes externas Modificacion no | entregada a los | X | X 3 Media probabilidad de firewall o un IDS, para
autorizada  por | clientes ocurrencia. detectar cuando la red
parte de fuentes | engafiosa o] esta siendo vulnerada.
externas. desorientadora e El uso de honeypots para

poder obtener informacién
sobre el ataque empleado
y poder realizar las
correcciones respectivas.

e Desarrollar politicas de
control de acceso.

e Definir a los propietarios
de informacion y que
indiquen quienes deben
de tener acceso y con que
nivel de privilegios.
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Fuente Origen Causa Riesgo Nivel ‘ Priori Estrategia Acciones a tomar
asoci
Falla en los | Informacion Desarrollo de politicas
Sistemas de sistemas de | entregada a los Reducir la sobre adquisicion y
Informacién informacién, por | clientes 3 Media probabilidad de elaboracion de software.
lo que la | engafiosa o ocurrencia. Realizar un proceso de
informacion desorientadora certificacion adecuado
puede no ser antes de pasar los
confiable. sistemas a produccion.
Informacién
Clima laboral no | entregada a los Reducir la Realizar feedback con los
Empleado adecuado clientes 3 Media probabilidad de empleados de manera
engafosa o} ocurrencia. periddica.
desorientadora
Pérdida o dafio
Accidentes de capacidades Reducir la Realizar revisiones
Instalaciones laborales por | operativas a probabilidad de periédicas  sobre las
problemas con | causa de 3 Media ocurrencia. instalaciones.
las instalaciones | problemas con
las instalaciones
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4, Desarrollo del Sistema de Gestion de Seguridad de

Informacion

Para poder desarrollar un SGSI es necesario tomar como base, la ISO27001. Este
estdndar fue confeccionado para proveer un modelo para el establecimiento,
implementacion, operacién, monitoreo, revision, mantenimiento y mejora de un
SGSI. La decision por parte de la empresa de adoptar un SGSI es una decisién
estratégica, ya que el SGSI esta fuertemente ligado a las necesidades y objetivos de

la misma,

Como se mencioné en el estado del arte, el estandar adopta un proceso para
establecer, implementar, operar, monitorizar, revisar, mantener y mejorar el SGSI
en una organizacion, es decir, adopta el modelo “Plan — Do — Check — Act”, también
conocido como PDCA, el cual es aplicado a toda la estructura de procesos del SGSI.
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Parnes
interesadas

Requerimientos y
expectativas de
segundad de
informacion.

Plan Parte:
- “, interesadas

a"r‘ ‘\1
s S
7 hY

u oy

Implementary Mantenery
operar | 3E31 mejorar &l 2G5

Administracitn
de |z zeguridad
de informacitn

)

Figura 10. Ciclo PDCA [2]

Plan (Establecer el SGSI): Implica, establecer la politica del SGSI, sus
objetivos, procesos y procedimientos relevantes para la administracion de
riesgos y mejoras para la seguridad de la informacion, con resultados
acordes a las politicas y objetivos de toda la organizacion. El SGSI tiene que

ir alineado con el plan estratégico de la compafiia.

Do (Implementar y operar el SGSI): Representa la forma en que se debe
operar e implementar la politica, controles, procesos y procedimientos que se
vayan a definir en la planificacion del SGSI.

Check (Monitorizar y revisar el SGSI): Analizar y medir donde sea
aplicable, los procesos ejecutados con relacién a la politica del SGSI, evaluar
objetivos, experiencias e informar los resultados a la administracion para su

revision.

Act (Mantener y mejorar el SGSI): Realizar las acciones preventivas y
correctivas, basados en las auditorias internas y/o externas, revisiones del
SGSI o cualquier otra informacién relevante para permitir la continua mejora

del sistema.
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ajustando a las necesidades de la empresa, segun el plan estratégico de la mismay

conforme van apareciendo nuevas amenazas y vulnerabilidades.

4.1. Clausulas de la 1SO27001 a considerar para el desarrollo de un
SGSI

Los requerimientos que tiene el estandar ISO27001 para un SGSI, son genéricos y
aplicables a casi la totalidad de organizaciones. Cuando una organizacion solicita
una conformidad sobre esta norma, hay ciertas clausulas que son obligatorias y que
no se acepta la exclusién de los requerimientos especificados en ellas. Estas

clausulas son:

) SGSI

. Responsabilidades de la Administracion

) Auditoria Interna del SGSI

o Administracion de las revisiones del SGSI
. Mejoras del SGSI

Cualquier exclusiéon a los controles detallados por la norma y denominados como
necesarios para satisfacer los criterios de aceptacion de riesgo, debe ser justificado
y se debe poner de manifiesto, o justificar los criterios por los cuales el riesgo es
asumido y aceptado. [14]

4.1.1. SGSI

El estdndar menciona que la organizacion debe establecer, implementar, operar,
revisar, mantener y mejorar un SGSI que se encuentre debidamente documentado.
Es por esta razén que se utiliza el método PDCA. La organizacion deberia tomar en
cuenta lo siguiente, al momento de establecer el SGSI:

. Definir el alcance del SGSI teniendo en cuenta las caracteristicas del
negocio, la organizaciéon, la locacion, los riesgos, la tecnologia y la
justificacion por alguna excepcion sobre el alcance.

. Definir una politica para el SGSI, considerando las caracteristicas de la
empresa, el negocio, los riesgos, la locacién y los procesos tecnolégicos.
Esto incluye utilizar un framework de control para definir los objetivos de

control que serviran de base para el buen desempefio del SGSI.
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. Identificar los riesgos.

. Analizar y evaluar los riesgos

. Evaluar las estrategias a tomar para tratar los riesgos identificados.

. Seleccionar los objetivos de control y los controles para el tratamiento de los
riesgos.

. Obtener la aprobacion de la gerencia sobre el riesgo residual.

. Obtener la aprobacion de la gerencia para implementar el SGSI.

. Preparar el documento de aplicabilidad.

Para el caso de esta tesis, se estan siguiendo estos pasos. Primero se definié el
alcance del SGSI realizando un andlisis de impacto de negocio, lo cual permitié
identificar los procesos importantes sobre los que se va a enfocar el SGSI, en el
capitulo 5. Luego, sobre estos procesos, ya se entré al detalle y se realiz6 un
proceso de administracion de riesgos, utilizando el estdndar australiano AS/NZS
4360, en el capitulo anterior. Ya durante el desarrollo de este capitulo, y utilizando el
tratamiento de riesgos realizado anteriormente, se procederd a identificar los
objetivos de control, utilizando el COBIT como la plataforma de control, y mapeando
los controles de la 1SO27002 que apliquen al caso, para tratar cada uno de los
riesgos identificados. Posteriormente, se desarrollara el documento de aplicabilidad

para justificar la seleccion de los controles y la ausencia de otros.

La 1SO27001 también indica que los documentos requeridos por el SGSI deben ser
protegidos y controlados de alguna manera. Un procedimiento documentado debera
establecer las acciones de administracién necesarias para:

. Aprobar documentos y prioridades o clasificacion de empleo.

. Revisiones, actualizaciones y reaprobaciones de documentos.

. Asegurar que los cambios y las revisiones de documentos sean identificados.
. Asegurar que las dultimas versiones de los documentos aplicables se

encuentren disponibles y listas para ser usadas.

. Asegurar que los documentos se encuentren legibles y se puedan identificar
facilmente.
. Asegurar que los documentos estén disponibles para quien los necesite y

sean transferidos, guardados y finalmente dispuestos acorde a los

procedimientos aplicables a su clasificacion.
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. Asegurar el control de la distribucion de documentos.
. Prevenir el empleo no deseado de documentos obsoletos y aplicar una clara
identificacion para poder acceder a ellos y que queden almacenados para

cualquier propésito.
4.1.2. Responsabilidades de la Administracién

El estandar dice basicamente que la administracion proveera evidencias de sus
compromisos para el establecimiento, implementacién, operacion, monitoreo,

mantenimiento y mejora del SGSI, teniendo en cuenta:

. Un establecimiento de la politica del SGSI.

. Asegurar el establecimiento de los objetivos y planes del SGSI.

. Establecer roles y responsabilidades para la seguridad de la informacion.

. Comunicar y hacer tomar conciencia a la organizacion sobre la importancia

del SGSI y solicitar el apoyo necesario a los objetivos propuestos por la
politica de seguridad, sus responsabilidades legales y la necesidad de una
mejora continua.

° Proveer suficientes recursos para establecer, operar, implementar,
monitorizar, revisar, mantener y mejorar el SGSI.

. Decidir los criterios de aceptacion de riesgos y los niveles del mismo.

. Asegurar que las auditorias internas del SGSI sean conducidas y a su vez

conduzcan a la gerencia para la revision del SGSI.

De igual forma, la organizacion debe asegurar que el personal a quien se le asignen
las responsabilidades definidas en el SGSI sea competente y esté en la capacidad
de ejecutar las tareas requeridas. Para ello, hay que contar con las herramientas
necesarias y una capacitacion constante.

4.1.3. Auditoria interna del SGSI

La organizacion debe realizar auditorias internas al SGSI a intervalos planeados
para determinar si los controles, objetivos, procesos y procedimientos contintdan
conforme al estandar 1SO27001 y para analizar y planificar mejoras al sistema. De
mas esta decir que una persona no puede auditar su propio trabajo, ni cualquier otra

persona que guarde relacién con él.
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La responsabilidad y requerimientos para el planeamiento y la conduccién de las
actividades de auditoria, los informes resultantes y el mantenimiento de los registros

seran definidos en un procedimiento

4.1.4. Administracién de las revisiones del SGSI

El estandar especifica que las revisiones mencionadas en el punto anterior deberan
llevarse a cabo al menos una vez al afio para asegurar la vigencia, adecuacion y
efectividad. Estas revisiones incluiran valoracion de oportunidades para mejorar o
cambiar el SGSI incluyendo la politica de seguridad de informacion y sus objetivos.

Los resultados deben ser debidamente documentados.

Esta actividad esta constituida por la revision de entradas, como el resultado de la
auditoria del SGSI, una realimentacion de las partes interesadas, cambios que
puedan afectar el SGSI, vulnerabilidades y riesgos que no se le dieron la adecuada
importancia en el tratamiento de riesgos que se realizd anteriormente, entre otros
casos, y nos dara ciertas salidas, como puede ser una actualizacion sobre la
administracion de los riesgos y las estrategias a considerar para su tratamiento,
modificacion de procedimientos y controles, una actualizacion del SGSI, entre otros.

Esto dara como resultado el documento de administracién de la revision del SGSI,

que incluye:

o Resultados de la revision.

. Realimentacién hacia las partes interesadas.

. Vulnerabilidades y amenazas que no se adecuan a la valoracion de riesgos
previa.

. Acciones preventivas y correctivas, entre otros.

4.1.5. Mejoras al SGSI

La organizacion debe encargarse de mejorar continuamente la eficiencia del SGSI a
través del empleo de la politica de seguridad de informacién, sus objetivos, el
resultado de las auditorias, el analisis y monitoreo de eventos, las acciones
preventivas y correctivas y revisiones de administracion. Debe llevar a cabo

acciones correctivas para eliminar las causas que no estén en conformidad con los
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preventivas para eliminar la causa de potenciales amenazas y prevenir que ocurran.

4.2. Factores criticos de éxito para implementar el SGSI

Para poder implementar de manera satisfactoria un SGSI, se consideran ciertos
factores criticos de éxito. En caso no se cumpla algunos de los factores a mostrar a
continuacion, es posible que actien como un cuello de botella al momento de

implementar el sistema. [14]

4.2.1. Compromiso de ladireccién

Para poder implementar de manera satisfactoria un SGSI, es necesario contar con el
compromiso formal y el total respaldo de la alta gerencia, respecto a la
implementacién. Esto va a brindar al oficial de seguridad responsable de la
administracion del sistema el "empowerment" necesario para poder implementar los
controles que vaya a definir. Para ello, es necesario fijar y administrar los objetivos y
propositos del SGSI, los cuales deben estar descritos en términos del negocio.

Periddicamente se debe informar a la alta gerencia de los avances del SGSI y de las

decisiones que se tomen.

4.2.2. Consideraciones financieras

Para poder implementar el SGSI, es necesario que se asignen los recursos
necesarios para el mismo. Es recomendable que se cuente con un fondo destinado
a la implementacion de los controles que vaya a definir el oficial de seguridad de la
empresa. En caso no se cuente con un fondo destinado al SGSI, se corre el riesgo
de no mantener una estrategia de seguridad adecuada.

La labor del oficial de seguridad va a ser, en este caso, calcular el retorno de
inversion de los controles e implementar aquellos que brinden una seguridad
adecuada y que vayan alineados con los objetivos de la empresa.

4.2.3. Organizacién de la seguridad de informacion

Es importante para poder implementar el SGSI contar con una estrategia muy clara y
precisa. Se deben definir los roles y responsabilidades, por ejemplo en una politica
de la empresa cuyo alcance sea a todos los colaboradores de la empresa, de

aquellos actores que participen en la implementacion del sistema. Esto incluye no
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custodios, usuarios, personal de Tl con diferentes funciones, entre otros.

Adicionalmente, es importante formalizar el comité de seguridad dentro de la
organizacion, ya que va a ser un medio por el que se va a presentar el avance del
sistema a la alta gerencia y tratar temas relacionados a la seguridad de la compaifiia.
En este comité puede estar presente no solo la alta gerencia, sino también todas las
partes que guardan relacion con temas de seguridad en la empresa (Riesgos,

Auditoria, entre otras unidades).

4.2.4. Actividades especificas de la seguridad

Las actividades relacionadas a seguridad deben obedecer a las leyes y regulaciones
sobre las que se rige el negocio. Para el caso de una compafiia de seguros, se basa
en el cumplimiento de la circular G140, elaborada por la Superintendencia de Banca
y Seguros.

Para poder cumplir con la circular y contar con un adecuado SGSI, es recomendable
seguir estandares ya definidos y aceptados por profesionales en la materia, como
por ejemplo, el uso de Cobit y de la ISO27002. También existen buenas préacticas
que pueden ayudar a complementar la relacién de controles implementados por la

organizacion.

4.2.5. Gestion de riesgos

Como se ha podido apreciar en el desarrollo del documento, uno de los hitos
importantes en el disefio del SGSI es el andlisis y el tratamiento de riesgos, por lo
gue es uno de los factores mas importantes de éxito. Es fundamental contar con una
metodologia bien definida de evaluacion de riesgos, definiendo los criterios de
identificacion y evaluacion de riesgos.

De esta gestion va a depender que se definan los controles necesarios y adecuados
en el SGSI para el tratamiento de los riesgos. Como un punto adicional, se
recomienda que el oficial de seguridad reciba una capacitacion en riesgos para que
este paso se realice de una manera adecuada.

4.2.6. Involucrar alos stakeholders

Es importante contar con la participacion de todo el personal de la compaiiia, desde
la alta gerencia incluyendo a todos los empleados, tanto para la implementacion de
los controles como para acatar lo definido en las politicas de Seguridad. Es
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poder implementar los ajustes y controles necesarios.

4.3. Seleccién de la plataforma de control y los objetivos de control

La plataforma de control seleccionada para el disefio del SGSI sera el marco de
control COBIT 4.1. Debido a que el sistema que se va a desarrollar en esta tesis es
un Sistema de Gestién de Seguridad de Informacién, este va a estar enfocado
basicamente en aquellos procesos de Tl cuyo enfoque esté relacionado con los tres
“pilares” de la seguridad de la informacion, que son: la integridad, la confidencialidad
y la disponibilidad. Para esto se tomara en cuenta aquellos procesos de Tl en cuyo
enfoque se muestren como primario 0 como secundario, por ultimo, si es que asi se
considere adecuado, segun el giro del negocio, los pilares de seguridad de la
informacion. En otros casos, puede ser que los procesos de Tl no tengan que ver
con ninguno de los tres enfoques mencionados, pero se incluiran para poder cumplir

con la parte de administracion de riesgos.

Por esta razén, los procesos de Tl que actuaran como la plataforma de control del
SGSI, y que seran especificados en la declaracion de aplicabilidad, son los

siguientes:

. PO2. Definir la arquitectura de la informacién

. POA4. Definir los procesos, organizacion y relaciones de Tl
. PO6. Comunicar las aspiraciones y la direccion de la gerencia.
o PO8. Administrar la calidad.

. PO9. Evaluar y administrar los riesgos de TI.

) Al2. Adquirir y mantener software aplicativo.

. Al3. Adquirir y mantener infraestructura tecnolégica.

. Al4. Facilitar la operacion y el uso.

o Al6. Administrar cambios.

o Al7. Instalar y acreditar soluciones y cambios.

o DS1. Definir y administrar los niveles de servicio.

. DS2. Administrar los servicios de terceros.

) DS4. Garantizar la continuidad del servicio.

. DS5. Garantizar la seguridad de los sistemas.

. DS7. Educar y Entrenar a los usuarios.
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. DS10. Administracién de problemas.

. DS11. Administracion de datos.

) DS12. Administracién del ambiente fisico.

. DS13. Administracion de operaciones.

. MEZ2. Monitorear y evaluar el control interno.

4.4. Declaracion de aplicabilidad

La declaracion de aplicabilidad o SOA (Statement of Applicability) se referencia en la
clausula 4.2.1j del estandar ISO/IEC 27001 y describe los objetivos de control y
controles relevantes y aplicables al alcance del SGSI de la empresa y en funcién de

la politica y conclusiones del proceso de evaluacion y tratamiento del riesgo.

Dado que en la tesis se va a trabajar en base a Cobit, se va a realizar la declaracion
de aplicabilidad sobre sus objetivos de control para luego poder realizar un cruce
con la 1SO27002 y posteriormente definir los controles para mitigar los riesgos
identificados en los capitulos anteriores. El desarrollo de la declaracién de
aplicabilidad se puede apreciar en los anexos, en la seccién "Declaracion de
Aplicabilidad".

Para la declaracion de aplicabilidad, se han identificado los siguientes razones por

las cuales se estaria aceptando un control o no:

. RL: Requerimientos legales

. OC: Obligaciones contractuales

. RN/BP: Requerimientos del negocio / Buenas practicas
. RAR; Resultado del andlisis de riesgo

Se puede apreciar parte de la declaracion de aplicabilidad en la siguiente matriz,

para un mayor detalle se puede visitar la seccién de anexos.
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Procesos de
TI

Objetivo de

Control

Razén

RL

ocC

RN/BP

RAR

Aplicabilidad

PO1 Definir un
Plan
Estratégico de
TI

PO1.1
Administracion del
valor de TI

No aplica. Este
objetivo de control
se basa en definir
un plan estratégico
de TI, el cual no se
encuentra en el
alcance de un
SGSI ya que el
plan de seguridad
estd orientado al
plan estratégico de
T 'y de la

compafiia.

PO1.2 Alineacion
de TI con el

Negocio

No aplica. Este
objetivo de control
se basa en definir
un plan estratégico
de TI, el cual no se
encuentra en el
alcance de un
SGSI ya que el
plan de seguridad
esta orientado al
plan estratégico de
T y de |la

compafiia.
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de desempefio y objetivo de control
la capacidad se basa en definir
actual un plan estratégico

de TI, el cual no se
encuentra en el
alcance de un
SGSI ya que el
plan de seguridad
estd orientado al
plan estratégico de
T 'y de la

compafiia.
PO1.4 Plan No aplica. Este
estratégico de Tl objetivo de control

se basa en definir
un plan estratégico
de TI, el cual no se
encuentra en el
alcance de un
SGSI ya que el
plan de seguridad
estd orientado al
plan estratégico de
TI 'y de |la

compafiia.
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tacticos de TI objetivo de control
se basa en definir
un plan estratégico
de TI, el cual no se
encuentra en el
alcance de un
SGSI ya que el
plan de seguridad
estd orientado al
plan estratégico de
T 'y de la

compafiia.
PO1.6 No aplica. Este
Administracion del objetivo de control
portafolio de TI se basa en definir

un plan estratégico
de TI, el cual no se
encuentra en el
alcance de un
SGSI ya que el
plan de seguridad
estd orientado al
plan estratégico de
TI 'y de |la

compafiia.
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arquitectura de | arquitectura  de objetivo de control
la informacion | informacion se basa en
empresarial mantener un
modelo de

informacion

empresarial  que
facilite el desarrollo
de aplicaciones
que den soporte a
la toma de
decisiones,

orientado al plan
de TI, Si bien se
debe verificar que
la informacion se
mantenga de
forma integra al
momento de
realizar el disefo,
esta verificacion se

considera en otros

objetivos de
control mas
especificos.
PO2.2 Diccionario | X X X El objetivo de
de datos control aplica para
empresarial y el SGSI.
reglas de sintaxis
de datos
PO2.3 Esquema | X X X El  objetivo de
de clasificacion de control aplica para
datos el SGSI.
PO2.4 X X X El objetivo de
Administracién de control aplica para
Integridad el SGSI.
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Determinar la | de la direccidon control aplica para
direccion tecnolégica el SGSI.
tecnold6gica
PO3.2 Plan de No aplica. Este
infraestructura objetivo de control
tecnolégica se basa en definir
un plan de
infraestructura
tecnolégica, el cual
no se encuentra en
el alcance de un
SGSI ya que el
plan de seguridad
estad orientado al
plan estratégico de
TI y de la
compafiia.
PO3.3 Monitoreo El objetivo de
de tendencias y control aplica para
regulaciones el SGSI.
futuras
PO3.4 Estandares X El objetivo de
tecnoldgicos control aplica para
el SGSI.
PO3.5 Consejo de El objetivo de
Arquitectura de TI control aplica para
el SGSI.
PO4. Definir | PO4.1 Marco de No aplica. Este
los procesos, | trabajo de objetivo de control
organizaciéon y | procesos de TI se basa en definir
relaciones de un marco de
TI trabajo para
ejecutar el plan
estratégico de TI.
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estratégico de Tl desarrollo del
SGSI. Este
objetivo de control
se basa en
establecer un
comité estratégico
de TI a nivel de
consejo para
asegurar que el
gobierno de TI se
maneje de manera
adecuada. No se
encuentra

orientado a temas

de seguridad de la

informacion.
PO4.3 Comité X El objetivo de
directivo de Tl control aplica para
el SGSI.
PO4.4 Ubicacién X El objetivo de
organizacional de control aplica para
la funcion de TI el SGSI.
PO4.5 Estructura X El objetivo de
organizacional control aplica para
el SGSI.
PO4.6 X | X X X El  objetivo de
Establecimiento control aplica para
de roles y el SGSI.

responsabilidades
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Responsabilidad
de aseguramiento
de calidad de TI

objetivo de control
busca asegurar la
calidad de TI, lo
cual no es el
enfoque de Ia
soluciébn que se

plantea.

PO4.8
Responsabilidad
sobre el riesgo, la
seguridad y el

cumplimiento

El  objetivo de
control aplica para
el SGSI.

PO4.9 Propiedad
de datos y de

El  objetivo de
control aplica para

sistemas el SGSI.
PO4.10 El objetivo de
Supervisién control aplica para

el SGSI.

4.5. Disefio de controles para el SGSI

Luego de definir en la declaracion de aplicabilidad que objetivos de control se van a
incluir en el sistema, se procede a elaborar los distintos controles para cada uno de

los objetivos seleccionados.
4.5.1. Mapeo entre Circular G140 e ISO27002

Para poder cumplir con el objetivo de la tesis, que es cumplir con lo estipulado en la
circular G140, se va a realizar un cruce entre los dominios de la ISO y de la circular,
a fin de ver las similitudes que tienen ambas. Si uno entra a ver el detalle de los
controles, se puede apreciar que la circular tiene su base en la 1ISO27002.

El cruce realizado entre los dominios de ambos documentos es el siguiente:
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Circular G 140.2009 1ISO 27002:2005

3. Sistema de gestion de la seguridad de la informacién 01. Politicas de Seguridad

4. Estructura organizacional 02. Organizacion de Seguridad de Informacién
5.4. Controles de Seguridad de informacion / Inventario de activos y 03. Administracion de Activos

clasificacion de la informacion

5.2. Controles de Seguridad de informacién / Seguridad de personal 04. Seguridad de Recursos Humanos

5.3. Controles de Seguridad de informacién / Seguridad fisica y 05. Seguridad fisica y ambiental

ambiental

5.5. Controles de Seguridad de informacién / Administracién de las 06. Gestion de Comunicaciones y Operaciones

operaciones y comunicaciones
5.7. Controles de Seguridad de informacién / Procedimientos de respaldo | 06. Gestion de Comunicaciones y Operaciones

5.1. Controles de Seguridad de informacién / Seguridad légica 07. Control de Accesos
5.6. Controles de Seguridad de informacién / Adquisicién, desarrollo y 08. Adquisicién, Desarrollo y Mantenimiento de
mantenimiento de sistemas informaticos Sistemas de informacion
5.8. Controles de Seguridad de informacién / Gestién de incidentes de 09. Gestion de Incidentes de Seguridad de
seguridad de informacion Informacion

10. Administracién de Continuidad del Negocio
5.9. Controles de Seguridad de informacién / Cumplimiento normativo 11. Cumplimiento
5.10. Controles de Seguridad de informacién / Privacidad de la 06. Gestion de Comunicaciones y Operaciones
informacion
6. Seguridad de operaciones de transferencia de fondos por canales 06. Gestion de Comunicaciones y Operaciones

electrénicos

Tabla 3. Mapeo entre la Circular G140 e ISO27002

4.5.2. Mapeo entre Cobit e ISO27002

El mapeo entre Cobit y la ISO27002 es el trabajo principal en el desarrollo del SGSI.
Al realizar el mapeo, desarrollado en la secciéon de anexos, se va a englobar todo
aquello que ya se ha trabajado en los capitulos anteriores y se definiran distintos

controles para mitigar los riesgos ya identificados.
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P&gina dejada en blanco intencionalmente

74

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




TESIS PUCP

iy

*\\\ﬁns_%
%
]

PONTIFICIA
UNIVERSIDAD
CATOLICA

DEL PERU

Objetivo de Controles Fuente de Causa Riesgo asociado Control atomar Tipo de Rol responsable Estrategia
control Cobit 4.1 1ISO27002:2 origen del Control sugerido sugerida para
005 riesgo el riesgo
PO2.2 Diccionario 7.1.1 Proceso No contar con una Disponibilidad de la Mantener un inventario de Preventivo Cumplimiento, Mitigar
de datos Inventario clasificacion de informacioén activos, incluyendo activos Auditoria, Riesgo
empresarial y de los activos que permita de informacion, fisicos, y Seguridad,
reglas de sintaxis activos identificar la criticidad aplicaciones, entre otros. Duefio de
de datos de los mismos al Proceso de
momento de Negocio
recuperarse de un
incidente.
Proceso No contar con una Integridad de la Clasificar los activos con los Preventivo - Cumplimiento, Mitigar
clasificacion de informacion se ve PDI para tomar las acciones Correctivo Auditoria, Riesgo
activos que permita afectada necesarias para su y Seguridad,
gestionar un Confidencialidad proteccion, dependiendo de Duefio de
adecuado control de de la informacion su criticidad. Proceso de
acceso a los mismos. se ve afectada. Negocio
1111 Proceso Inadeacuado proceso Integridad de la Definir una politica de Preventivo Cumplimiento, Mitigar
Politica de de control de informacion se ve control de accesos Auditoria, Riesgo
control de accesos. afectada indicando los lineamientos y Seguridad.
accesos Confidencialidad para los distintos grupos de
de la informacién usuarios.
se ve afectada.
PO2.3 Esquema de 721 Sistemas de Inadecuado control de Modificacién no Realizar una clasificacién de Preventivo - Cumplimiento, Mitigar
clasificacion de Lineamiento informacion acceso. autorizada de activos de informacién a Correctivo Auditoria, Riesgo
datos sde informacion. nivel de sistemas y y Seguridad,
clasificacion aplicaciones de la empresa Duefio de
para poder soportar Proceso de
procesos como el de Negocio
administracion de accesos.
La clasificacién debe de ser
realizada con ayuda del
propietario de informacion,
para que pueda indicar si la
informacion es publica,
privada o confidencial.
10.7.1 Proceso Procedimiento Informacion de la Desarrollar una politica para Preventivo Cumplimiento, Eliminar
Gestion de deficiente para dar de compafiia puede eliminacién segura de data Auditoria, Riesgo
medios baja a los equipos. caer en manos de para que esta no pueda ser y Seguridad.
removibles la competencia reconstruida. Controlar que

las personas encargadas de
esta tarea cumplen los
lineamientos formulados en
la politica.
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10.8.1 Fuente externa Informacion de la Pérdida de El uso de certificados Preventivo Jefe de Eliminar
Politicas y empresa que pudo integridad de la digitales para proteger el Operaciones,
procedimien ser modificada por informacion. canal de envio de Seguridad
tos de terceros de manera informacion.
intercambio indebida
de Sistemas de Ataque informatico en Pérdida parcial o
informacion Informacion contra de la total de la
informacion de la informacién a
empresa. causa de ataques
de terceros
Fuente externa Informacion de la Pérdida de Desarrollar una politica en Preventivo Cumplimiento, Mitigar
empresa que pudo integridad de la el que se tomen todas las Auditoria, Riesgo
ser modificada por informacion. consideraciones para el y Seguridad.
terceros de manera adecuado intercambio de
indebida informacion, controlando
Sistemas de Ataque informético en Pérdida parcial o que esta pueda ser
Informacién contra de la total de la modificada, copiada,
informacion de la informacién a interceptada, destruida,
empresa. causa de ataques entre otros. También debe
de terceros de considerar el uso

aceptable de los medios de
comunicacioén, considerar
los riesgos que trae el uso

de una conexion
inaldambrica y definir

responsabilidades con los

usuarios, ya sean terceros o
personal de la compaiiia.

10.8.2 Fuente externa | Informacion accedida Pérdida de Incluir acuerdos de Preventivo Legal Mitigar
Acuerdos de manera indebida confidencialidad de intercambio de informacion
de por terceros informacion. en los contratos que se
intercambio realicen con terceros,

incluyendo clausulas donde
se mencionen represalias
en caso no se cumplan los

mismos.
1111 Proceso Inadeacuado proceso - Integridad de - Definir una politica de Preventivo Cumplimiento, Mitigar
Politica de de control de la informacion se control de accesos Auditoria, Riesgo
control de accesos. ve afectada, indicando los lineamientos y Seguridad.
accesos . para los distintos grupos de
Confidencialidad usuarios.
de la informacion
se ve afectada,
PO2.4 1111 Proceso Inadeacuado proceso . Integridad de . Definir una politica de Preventivo Cumplimiento, Mitigar
Administracion de Politica de de control de la informacién se control de accesos Auditoria, Riesgo
Integridad control de accesos. ve afectada, indicando los lineamientos y Seguridad.
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accesos . para los distintos grupos de
Confidencialidad usuarios.
de la informacién
se ve afectada,
PO3.1 Planeacion 5.1.2 Proceso Politicas de Sl Incumplimiento de Revisar periédicamente las Preventivo - Cumplimiento, Eliminar
de la direccion Revision de desactualizadas regulaciones. politicas base del SGSIy Detectivo - Auditoria, Riesgo
tecnoldgica la politica siempre que se considere Correctivo y Seguridad.
de necesario.
seguridad
de
informacion
14.1.1 Sistemas de Ausencia de un Perdida de Contar con un centro de Preventivo Jefe de Mitigar
Incluir la informacién centro alterno de disponibilidad de operaciones de Operaciones
seguridad computo para informacion contingencia.
dela restablecer el servicio
informacion en caso de un
enel incidente.
proceso de Sistemas de No hay un respaldo Perdida de
gestion de informacion de la informacion de disponibilidad de
continuidad la empresa. informacién
del negocio Fuentes Ataque de Interrupcion del
externas denegacion de servicio
servicios por parte de
externos.
Sistemas de No hay un respaldo Perdida de Probar periédicamente el Preventivo - Riesgos, Jefe de Mitigar
informacién de la informacién de disponibilidad de BCP y el DRP para estar Detectivo - Operaciones
la empresa. informacion seguros que se encuentran Correctivo
Fuente externa Desastre natural Pérdida parcial o | bien planificados en caso de
total de la un incidente.
informacion a
causa de un
desastre natural
Fuentes Ataque de Interrupcion del
externas denegacion de servicio
servicios por parte de
externos.
Sistemas de No hay un respaldo Perdida de Considerar un presupuesto Preventivo CEO Mitigar
informacién de la informacién de disponibilidad de a nivel de toda la
la empresa. informacion organizacion para garantizar
Fuente externa Desastre natural Pérdida parcial o el plan de continuidad de
total de la negocio. Es necesario que
informacion a se incluya dentro del plan
causa de un de contiuidad de negocio un

desastre natural

Fuentes
externas

Ataque de
denegacion de
servicios por parte de
externos.

Interrupcion del
servicio

plan de recuperacion de
desastres manejado para
recuperar las aplicaciones
principales.
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Sistemas de Ausencia de un Perdida de Contar con un centro de Preventivo Jefe de Mitigar
informacién centro alterno de disponibilidad de operaciones de Operaciones
computo para informacion contingencia.
restablecer el servicio
en caso de un
incidente.
Sistemas de No hay un respaldo Perdida de
informacion de la informacién de disponibilidad de
la empresa. informacion
Fuentes Ataque de Interrupcion del
externas denegacion de servicio
servicios por parte de
externos.

Sistemas de No hay un respaldo Perdida de Probar periédicamente el Preventivo - Riesgos, Jefe de Mitigar
informacion de la informacién de disponibilidad de BCP y el DRP para estar Detectivo - Operaciones
la empresa. informacion seguros que se encuentran Correctivo
Fuente externa Desastre natural Pérdida parcial o | bien planificados en caso de

total de la un incidente.
informacién a
causa de un
desastre natural
Fuentes Ataque de Interrupcion del
externas denegacion de servicio
servicios por parte de
externos.
Sistemas de No hay un respaldo Perdida de Considerar un presupuesto Preventivo CEO Mitigar
informacion de la informacion de disponibilidad de a nivel de toda la
la empresa. informacion organizacion para garantizar
Fuente externa Desastre natural Pérdida parcial o el plan de continuidad de
total de la negocio. Es necesario que
informacién a se incluya dentro del plan
causa de un de contiuidad de negocio un

desastre natural

Fuentes
externas

Ataque de
denegacion de
servicios por parte de
externos.

Interrupcion del
servicio

plan de recuperacion de
desastres manejado para
recuperar las aplicaciones
principales.
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PO3.3 Monitoreo 6.1.1 Proceso Desconocimiento de Incumplimiento de Involucrar y comprometer a Preventivo Seguridad Eliminar
de tendencias y Compromis regulaciones que regulaciones la alta gerencia con el plan
regulaciones odela aplican al giro de de seguridad de
futuras gerencia negocio. informacion. Para ello, se
con la debe de formalizar un
seguridad Comité de Seguridad que se
dela debe de realizar
informacion periédicamente (2 o 3 veces
al afio) donde se
presentaran los avances del
ISMS.
PO3.4 Estandares 10.3.2 Proceso Modificacién sobre las Problemas en las La generacion de un comité Preventivo Jefe de Mitigar
tecnoldgicos Aceptacion aplicaciones aplicaciones "core" | de pases a produccién para Desarrollo, PMO
del sistema importantes en el del negocio. regular los pases sobre las
negocio sin evaluar el aplicaciones y nuevos
impacto del cambio. cambios que se vayan a
realizar.
Contar con ambientes de Preventivo - Jefe de Desarrollo Mitigar
desarrollo, pre produccion y Correctivo
produccion para el
desarrollo de aplicaciones y
posibles cambios sobre las
mismas.
10.8.2 Fuente externa | Informacion accedida Pérdida de Incluir acuerdos de Preventivo Legal Mitigar
Acuerdos de manera indebida confidencialidad de intercambio de informacién
de por terceros informacion. en los contratos que se
intercambio realicen con terceros,
incluyendo clausulas donde
se mencionen represalias
en caso no se cumplan los
mismos.
11.7.2 Tele- Red Red insegura, facilita Modificacién no Acceso remoto usando Preventivo Jefe de Mitigar
trabajo el ataque de terceros autorizada de autenticacion doble (clave Desarrollo, Jefe
para que puedan informacion. estatica y dindmica) de Arquitectura,
modificar informacién. Seguridad
PO3.5 Consejo de 6.1.1 Proceso Desconocimiento de Incumplimiento de Involucrar y comprometer a Preventivo Seguridad Eliminar
Arquitectura de TI Compromis regulaciones que regulaciones la alta gerencia con el plan
odela aplican al giro de de seguridad de
gerencia negocio. informacion. Para ello, se
con la debe de formalizar un
seguridad Comité de Seguridad que se
dela debe de realizar
informacion periédicamente (2 o 3 veces

al afo) donde se
presentaran los avances del
ISMS.
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P0O4.3 Comité 6.1.1 Proceso Desconocimiento de Incumplimiento de Involucrar y comprometer a Preventivo Seguridad Eliminar
directivo de TI Compromis regulaciones que regulaciones la alta gerencia con el plan
odela aplican al giro de de seguridad de
gerencia negocio. informacion. Para ello, se
con la debe de formalizar un
seguridad Comité de Seguridad que se
dela debe de realizar
informacion periédicamente (2 o 3 veces
al afio) donde se
presentaran los avances del
ISMS.
6.1.4 Sistemas de Mala atencién por Mala atencion por Formalizar que cada Preventivo Jefe de Mitigar
Autorizacié informacién parte de la parte de la instalacion de HW o SW Arquitectura,
n de plataforma, debido a plataforma, debido debe de contar con una Seguridad
proceso errores en el sistema. aerrores en el evaluacion previa para
para sistema. asegurar compatibilidad con
facilidades la plataforma en uso. Se
procesador puede utilizar una plantilla
as de de evaluacién estandar que
informacion sirva incluso para poder
comparar varios
Servicio inoportuno proveedores distintos y el
y demorado a los nivel de seguridad que son
clientes. capaces de proveer.
Fallas en el sistema. Pérdida o dafio de
capacidades
operativas a causa
de problemas con
los sistemas de
informacioén
Sistemas de Inadecuado control de Modificacién no Formalizar que cada pedido Preventivo Seguridad Mitigar
informacion acceso. autorizada de cuente con la aprobacion de
informacion. la gerencia del usuario
solicitante.
PO4.4 Ubicacion 6.1.1 Proceso Desconocimiento de Incumplimiento de Involucrar y comprometer a Preventivo Seguridad Eliminar
organizacional de Compromis regulaciones que regulaciones la alta gerencia con el plan
la funcién de TI odela aplican al giro de de seguridad de
gerencia negocio. informacion. Para ello, se
con la debe de formalizar un
seguridad Comité de Seguridad que se
dela debe de realizar
informacion periédicamente (2 o 3 veces

al afio) donde se
presentaran los avances del
ISMS.

80

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




TESIS PUCP

PONTIFICIA
UNIVERSIDAD
CATOLICA

DEL PERU

6.1.2 Proceso Desconocimiento de Incumplimiento de Involucrar y comprometer a Preventivo Seguridad Eliminar
Coordinacio regulaciones que regulaciones la alta gerencia con el plan
ndela aplican al giro de de seguridad de
seguridad negocio. informacién. Para ello, se
de debe de formalizar un
informacion Comité de Seguridad que se
debe de realizar
periédicamente (2 o 3 veces
al afio) donde se
presentaran los avances del
ISMS.
Proceso Desconocimiento de Incumplimiento de Promover de manera Preventivo Seguridad, RRHH Mitigar
regulaciones que regulaciones efectiva la educacion,
aplican al giro de capacitacion y conocimiento
negocio. de la seguridad de la
informacion a través de toda
la organizacién.
6.1.3 Sistemas de No hay un respaldo Perdida de Definir responsables y Preventivo Riesgos Mitigar
Asignacion informacién de la informacion de disponibilidad de responsabilidades para el
de las la empresa. informacion desarrollo del plan de
responsabili | Fuente externa Desastre natural Pérdida parcial o continuidad de negocios
dades de la total de la (BCP).
seguridad informacién a
de la causa de un
informacién desastre natural
Fuentes Ataque de Interrupcion del
externas denegacion de servicio
servicios por parte de
externos.
Sistemas de Inadecuado control de Modificacién no Definir e incluir en las Preventivo Cumplimiento, Mitigar
informacion acceso. autorizada de normas y politicas de Auditoria, Riesgo
informacion. seguridad las funciones y y Seguridad,
responsabilidades para los Duefio de
propietarios de informacion Proceso de
asi como de los usuarios Negocio
que utilizan los diferentes
activos de informacién.
6.1.4 Sistemas de Mala atencién por Mala atencién por Formalizar que cada Preventivo Jefe de Mitigar
Autorizacié informacion parte de la parte de la instalacion de HW o SW Arquitectura,
n de plataforma, debido a plataforma, debido debe de contar con una Seguridad
proceso errores en el sistema. a errores en el evaluacion previa para
para sistema. asegurar compatibilidad con
facilidades la plataforma en uso. Se
procesador puede utilizar una plantilla
as de de evaluacion estandar que
informacién

sirva incluso para poder
comparar varios
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Sistemas de Inadecuado control de Modificacién no Formalizar que cada pedido Preventivo Seguridad Mitigar
informacién acceso. autorizada de cuente con la aprobacién de
informacion. la gerencia del usuario
solicitante.
PO4.5 Estructura 6.1.1 Proceso Desconocimiento de Incumplimiento de Involucrar y comprometer a Preventivo Seguridad Eliminar
organizacional Compromis regulaciones que regulaciones la alta gerencia con el plan
odela aplican al giro de de seguridad de
gerencia negocio. informacion. Para ello, se
con la debe de formalizar un
seguridad Comité de Seguridad que se
dela debe de realizar
informacion periédicamente (2 o 3 veces
al afio) donde se
presentaran los avances del
ISMS.
6.1.2 Proceso Desconocimiento de Incumplimiento de Involucrar y comprometer a Preventivo Seguridad Eliminar
Coordinacié regulaciones que regulaciones la alta gerencia con el plan
nde la aplican al giro de de seguridad de
seguridad negocio. informacién. Para ello, se
de debe de formalizar un
informacién Comité de Seguridad que se
debe de realizar
periédicamente (2 o 3 veces
al afio) donde se
presentaran los avances del
ISMS.
Proceso Desconocimiento de Incumplimiento de Promover de manera Preventivo Seguridad, RRHH Mitigar

regulaciones que
aplican al giro de
negocio.

regulaciones

efectiva la educacion,
capacitacion y conocimiento
de la seguridad de la
informacién a través de toda
la organizacion.
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6.1.2 Proceso Desconocimiento de Incumplimiento de Involucrar y comprometer a Preventivo Seguridad Eliminar
Coordinacio regulaciones que regulaciones la alta gerencia con el plan
ndela aplican al giro de de seguridad de
seguridad negocio. informacién. Para ello, se
de debe de formalizar un
informacion Comité de Seguridad que se
debe de realizar
periédicamente (2 o 3 veces
al afio) donde se
presentaran los avances del
ISMS.
Proceso Desconocimiento de Incumplimiento de Promover de manera Preventivo Seguridad, RRHH Mitigar
regulaciones que regulaciones efectiva la educacion,
aplican al giro de capacitacion y conocimiento
negocio. de la seguridad de la
informacion a través de toda
la organizacién.
6.1.3 Sistemas de No hay un respaldo Perdida de Definir responsables y Preventivo Riesgos Mitigar
Asignacion informacién de la informacion de disponibilidad de responsabilidades para el
de las la empresa. informacion desarrollo del plan de
responsabili | Fuente externa Desastre natural Pérdida parcial o continuidad de negocios
dades de la total de la (BCP).
seguridad informacién a
de la causa de un
informacién desastre natural
Fuentes Ataque de Interrupcion del
externas denegacion de servicio
servicios por parte de
externos.
Sistemas de Inadecuado control de Modificacién no Definir e incluir en las Preventivo Seguridad Mitigar
informacion acceso. autorizada de normas y politicas de
informacion. seguridad las funciones y
responsabilidades para los
propietarios de informacion
asi como de los usuarios
que utilizan los diferentes
activos de informacién.
6.1.5 Fuente externa Incumplimiento de Mal uso de la Incluir acuerdos de Preventivo Legal Mitigar
Acuerdos contrato por parte de informacion de la confidencialidad de manera
de terceros compaifiia. obligatoria en los contratos
confidencial de la compaifiia en los que
idad

se vaya a manejar
informacion sensible
(incluye personal de la
compafiia y terceros). Debe
estar incluido en las
politicas de la compafiia
como lineamiento a seguir.
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8.1.1 Roles Proceso Desconocimiento de Incumplimiento de Definir una politica de Preventivo Cumplimiento, Eliminar
y regulaciones que regulaciones responsabilidad y funciones Auditoria, Riesgo
responsabili aplican al giro de de seguridad de informacién y Seguridad.
dades negocio. donde se definan las
responsailidades y
funciones del equipo de
seguridad de informacion,
propietarios de informacion,
administradores de
accesos, colaboradores y
terceros.
8.1.2 Personas Falta de No reclutar, Validar la informacion del Preventivo RRHH Mitigar
Investigacio entrenamiento de desarrollar o curriculum vitae del
n de personal retener a los personal a contratar.
antecedent empleados que
es cuenten con
habilidades o
conocimientos
apropiados.
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5. Desarrollo de politica base para el SGSI

EL SGSI se basa en un conjunto de politicas, estandares, y procedimientos que de
alguna manera regulan que los controles implementados se lleven a cabo por las
distintas areas y que todo trabajador de la compafiia debe seguir. A continuacion se
desarrollara la politica de Seguridad de Informacién, que es considerada la base del
SGSI a desarrollar:

5.1. Politica de Seguridad de Informacion

Alcance

Toda la compafiia

Lineamientos Generales

a) La alta gerencia se compromete a cumplir las politicas de seguridad de
informacion de la empresa. Del mismo modo, es obligatorio que todo el
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controles cada vez que seguridad lo solicite.

b) Seguridad de Informacién tiene como objetivo:
. La proteccion de la informacién contra accesos no autorizados.
. La proteccion contra la modificacion de informacién durante su

procesamiento, almacenamiento o transmision.

. La proteccion contra la negacion de servicio a usuarios autorizados o
prestacion de servicio a usuarios no autorizados, incluyendo las
medidas necesarias para la deteccion, documentacion y registro de

tales amenazas.

. La proteccion de la privacidad de la informaciéon personal de los
clientes.
c) Seguridad de Informacién difundird las funciones y responsabilidades que

todo el personal de la compafiia debe conocer y seguir para el buen uso de
la informacion.

d) Toda informacion es propiedad de la compafiia, independientemente del
medio que la contenga, por lo que debe ser protegida de modificacion,
eliminaciéon y conocimiento por personas ajenas a la compafiia o a las

funciones asignadas.

5.2. Politicas adicionales

Politicas Generales de Administracién de Accesos

a) Los administradores de accesos, tienen como principal responsabilidad
contar con un proceso uniforme para la administracion a los distintos

recursos informaticos de la empresa.

b) Todo medio de informacion, aplicativo o recurso de computador, catalogado
como critico, debe tener un lider usuario o usuario propietario quien sera el
responsable de la implementacion de las politicas de seguridad relacionadas
a ese aplicativo en particular.
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d)

responsabilidad de determinar como seran administrados los recursos de
sistemas bajo su responsabilidad, en coordinacion con Seguridad de

Informacion.

La administracion de seguridad debe ser auditada y revisada para asegurar

que los procesos a su cargo se realicen de manera eficiente y efectiva.

Politicas Generales de Identificacién de Usuarios

a)

b)

Para el acceso a todo sistema de informacion cada empleado debe tener una
identificacion y contrasefias U(nicas que deberan ser validados con
mecanismos de autenticidad. Los lideres usuarios o propietarios de
Informaciéon tienen la responsabilidad de definir los requerimientos de

identificacion y autenticacion de los usuarios.

Para aquellos sistemas donde el acceso se ofrece directamente a clientes o
personas que no son empleados de la compafiia se debe considerar la
existencia de un cédigo de identificacion Gnico por usuario y se les debera

proveer de guias sobre su uso y responsabilidades.

Politicas Generales de Acceso a Recursos

a)

b)

c)

Todo acceso a la informacion debera ser a través de una aplicacion y estara
protegida por medio de mecanismos de control de acceso y controles de
acceso fisico a los recursos de computo.

Para los accesos que se den por excepcion, la solicitud debe de contar con la

autorizacion del propietario de informacion correspondiente.

Personal del area de Tecnologia no deberd realizar modificaciones a los
ambientes de produccion sin previo anuncio de un pase y cumpliendo con las

autorizaciones respectivas.

Politicas Generales de Clasificacién de Activos

a)

Definir un método de clasificacion de los Activos de Informacion de la

empresa, para su proteccion frente a pérdida, divulgacion no autorizada o
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b)

d)

e)

intencionado.

Todo medio de informacién, aplicativo o recurso de computador, catalogado
como critico, debe tener un Propietario de Informacién, quienes determinaran
la confidencialidad requerida para los recursos bajo su propiedad, en funcion
a la importancia de la informacion y de los riesgos a los cuales esta

expuesto.

Antes de que alguna informacién se clasifique, se debe realizar un inventario

de Activos de Informacioén asociados a cada Sistema de Informacion.

Las consideraciones de seguridad que se deben tener presente para

clasificar la informacion son las siguientes:

Disponibilidad: Repercusion en el negocio, si la informacion no esta
disponible para su uso.

Confidencialidad: Repercusion en el negocio, si la informacion llega a manos
no autorizadas.

Integridad: Repercusién en el negocio, si la informacion errénea es usada
para la toma de decisiones.

Privacidad: Repercusion en el negocio, si la informacion personal especifica

de cliente es expuesta.

De acuerdo a estas consideraciones, la informacion se clasifica en: publica,

privada y confidencial.

Pudblica: Informacion de caracter general, es decir, de conocimiento del
personal de la empresa y de los clientes.

Privada: Informacion cuya difusion debera ser solo de caracter interno de la
compafiia, quedando prohibida su difusién, divulgacion o modificacion fuera
de la misma. Su destruccion, alteracién o difusion indebida puede
comprometer, con alta probabilidad, operaciones esenciales.

Confidencial: Informacion cuya existencia y contenido debera recaer en un
selecto nimero de personas o areas especificas de la compafiia, las que a
su vez estan prohibidas de divulgar, reproducir, modificar o destruir si no
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ocasionar, con alta probabilidad, pérdidas econémicas importantes

Politicas Generales de Alertas, Auditorias y Cumplimiento

a)

b)

<)

La administracion de seguridad de las aplicaciones asi como de los sistemas
debe ser auditada y revisada para asegurar que los procesos involucrados se

realicen de manera correcta.

Las aplicaciones deben incluir dentro de sus especificaciones funcionales y
técnicas la definicion de logs, pistas de auditoria y alertas para eventos
criticos que permitan realizar un andlisis forense (investigacion por algin

incidente).

La responsabilidad del cumplimiento de las normas es de todos los
empleados.

Politicas Generales de Capacitacién

a)

Se incorporard el Programa de Capacitacion de Seguridad de Informacién,

que comprendera un conjunto de acciones que permitiran:

<)

Generar en los empleados, desde el mas alto nivel de direccién hasta los
empleados temporales, una conciencia de seguridad y lograr su efectiva
colaboracion en el uso adecuado de los Sistemas y la proteccion de los
activos de informaciéon de la compafiia.

Mantener actualizados a los empleados con relacién a las politicas, normas,
procedimientos y estandares de Seguridad de Informacion de la organizacion

y las razones para ser utilizadas.

Se deber4 desarrollar permanentemente acciones de capacitacién al
personal de la compafia en temas relacionados a la Seguridad de

Informacion, cuyos objetivos son:

Identificar las responsabilidades de cada empleado para el aseguramiento de

los activos de informacion.
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para la buena toma de decisiones.

Politicas Generales de Privacidad

a)

b)

Todos los usuarios de informacién, proveedores y otros individuos con
acceso a informacion de identificacion individual deben mantener la

privacidad de esta informacién constantemente.

Es responsabilidad de la compafiia hacia sus clientes, empleados,
proveedores y socios de negocios el mantener la privacidad de la informacion

personal confidencial utilizada para el desarrollo del negocio.

El mantenimiento de la privacidad de la informacién confidencial requiere de

los siguientes controles y medidas de seguridad como:

Usar la informacién solamente para el propésito para el cual se recopil6.
Mantener la informacion solamente por el tiempo requerido por las
regulaciones vigentes o por el tiempo que sea relevante para el propésito
inicial.

No debe ser expuesta sin contar con la debida autorizacién y/o
consentimiento de la persona, salvo casos en que la regulacion lo exija o
permita.

Debe encontrarse disponible para que el individuo a quién pertenecen los
datos pueda revisarla y copiarla.

Debe ser corregida en caso se encuentren errores 0 Si estos son
identificados por el individuo a quien le pertenecen los datos.
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6. Conclusiones

De acuerdo con lo expuesto en la presente tesis, actualmente se vive en una época
en la que la informacién y los datos poseen una importancia decisiva en la gran
mayoria de compafiias, convirtiéndose asi en su activo mas importante. Por ejemplo,
si en algin momento se da un terremoto y se cae el edificio de la compafiia, se
puede volver a reconstruir; si se realiza una mala inversion en la bolsa, se puede
volver a recuperar el dinero. En cambio, si llegamos a perder la informacién de la
compafiia, es muy probable que no podamos volver a recuperarla si no se tienen las
consideraciones debidas, con lo que es probable que la empresa deje de operar.

Partiendo de esta premisa, es importante contar con un Sistema de Gestién de
Seguridad de la Informacion para poder asegurar, a un nivel aceptable, la
informacion de la compafia y, dado que se trata de una compafiia de seguros
peruana, poder cumplir con las regulaciones de la SBS cumpliendo con el contenido
de la circular G-140 y evitar asi que la compafiia incumpla con las regulaciones de la

superintendencia.
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compafia. En este documento se consideraron los procesos que tiene una
comparfia de seguros en general, pero es importante considerar siempre que el
SGSI debe estar enfocado en las necesidades del negocio. Es decir, si la compafiia
considera un proceso en particular como critico, se deben implementar controles

necesarios para asegurar el mismo.

El desarrollo del BIA es importante para el posterior analisis de riesgos. En él se
identifican los riesgos asociados a los distintos procesos y la criticidad de los
mismos, asi como los recursos afectados en caso de un incidente de seguridad. El
BIA también se utiliza como insumo para el desarrollo del plan de continuidad de
negocios, que no ha sido parte del alcance de la tesis, y que va a ayudar a identificar
aquellos recursos que se deben de recuperar para que el proceso se encuentre
operativo una vez mas. Una vez que desarrollamos el BIA, es necesario realizar un
andlisis de los riesgos identificados. Para ello, se puede establecer un comité,
formado por personas que cuenten con la experiencia y el conocimiento necesario
del negocio, que ayude a identificar los riesgos que afectan a la compafiia. La
participacion de diferentes personas dentro de la compafiia en el comité va a permitir
identificar mejor los riesgos. Para esto, es importante que sean personas que tengan
un conocimiento amplio sobre los distintos procesos de la compafiia 0 sean

especialistas sobre procesos especificos.

Una vez identificados los riesgos, se procede a desarrollar los controles para el
SGSI. Antes que nada, es indispensable obtener el apoyo de la alta gerencia
haciéndoles entender la importancia que tiene la seguridad de la informacién en toda
compafiia. Con el apoyo de la alta gerencia, podemos asegurar que el personal de la
compainiia va a seguir las politicas y procedimientos de seguridad de informacion que
se vayan a publicar como parte del SGSI, asi como los controles, lineamientos,

estandares, entre otros que se puedan definir.

Para poder brindar un nivel aceptable de seguridad a la compaiiia, todo SGSI se
debe basar en estandares y buenas practicas orientadas a seguridad de la
informacion que nos indican las consideraciones que debemos de tener en
diferentes aspectos. En el caso del desarrollo de la tesis, se utilizé tanto Cobit 4.1
como el estandar ISO/IEC 27001:2005 y el ISO/IEC 27002:2005 para armar nuestro
marco de control y poder definir los controles a seguir para el aseguramiento de la
informacion de la compafiia y el cumplimiento de la regulacién impuesta por la SBS.
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SGSI) en la tesis es valida ya que, a nivel mundial, miles de empresas adoptan estas
metodologias, estandares y demas con muy buenos resultados. Hay que recalcar
gue todas ellas, o han sido desarrolladas por expertos a nivel mundial en el rubro de
la seguridad informatica y temas afines, o bien se han desarrollado en base a
buenas préacticas reconocidas y probadas a nivel mundial por diversas empresas con

buenos resultados

Con un SGSI como el expuesto en la tesis se pueden solucionar los siguientes
problemas:

. Cumplir con la normativa impuesta por la SBS (la circular G140) para todas
las compafiias de seguros que operen en territorio peruano.

. Brindar un nivel aceptable de seguridad con relacion a la informaciéon que
maneja la empresa, evitando incidentes que puedan afectar en la operativa
diaria de la misma.

. Contar con un modelo que se amolde al paso del tiempo y se pueda
actualizar siempre, debido a las revisiones periddicas a las que se ve sujeto
el SGSI.

Por ultimo, como comentario adicional, hay que recalcar que de nada sirve contar
con un SGSI que consideren todos los posibles riesgos y controles para mitigarlos o
contar con toda la tecnologia posible para asegurar la informacion de la compainiia si
no se da una debida importancia a la seguridad de la informacion por parte de la alta
gerencia y no se cumplen las politicas y procedimientos establecidos por parte del
personal de la empresa.
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7. Recomendaciones

Se recomienda a todas aquellas compafiias que se encuentran regidas bajo la
Superintendencia de Banca y Seguros que implementen un SGSI, no solo para
cumplir con la circular vigente, la G140, para evitar incumplimientos que puedan
llevar a sanciones por parte de este organismo, sino también porque manejan
informacion sensible que debe tener cierto cuidado para evitar que los clientes se
vean afectados.

De igual forma, se recomienda a todas las demas empresas de los distintos rubros a
contar con un SGSI, ya que es importante que la informaciéon que manejan y que
mueve su negocio se encuentre debidamente protegida, para evitar pérdidas de
ventaja competitiva y, en el peor de los casos, el paro de la empresa. La
informacion, en la actualidad, es lo Gnico que mueve a la mayoria de las empresas.
Si pasa un desastre y se pierde el edificio de la compafiia se puede recuperar (lo

mas probable es que esté asegurado). Si asaltan a una empresa se puede recuperar
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informacion de la compafiia simplemente la empresa deja de operar.

Para poder implementar adecuadamente el SGSI, se recomienda utilizar estandares
y buenas practicas que sean ampliamente aceptadas. No necesariamente se tiene
gue aplicar lo que se ha mostrado en la tesis, ya que existe no una Unica forma de
implementar un SGSI. Es importante usar los estdndares y buenas préacticas de
guia, pero no se debe implementar todo al pie de la letra. La implementacién va a
depender de las necesidades de la empresa. Cabe resaltar que estos estandares te
indican que es aquello que se debe controlar, pero no indica el cémo. Acéa entra a

tallar la imaginacion del oficial de seguridad a cargo en la compaiiia.

Para aquellas empresas que cuenten con un SGSI ya implementado, se les
recomienda que el enfoque de su SGSI se encuentre alineado con las necesidades
del negocio. Esto es importante ya que el desarrollo del plan de seguridad en la
empresa no debe ser aislado de sus objetivos estratégicos. Adicionalmente, se debe
tratar de obtener un retorno de inversién que justifique, de alguna manera, los gastos

realizados en el afo.
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