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ABSTRACT

Given the imminent exhaustion of the IPv4 addresses, organizations are required to begin the
transition of their networks and contents to IPv6. Therefore, the purpose of this thesis is to
present a reference model to begin the transition process to IPv6 within the public
institutions of the Peruvian government, as at a government level —at the moment of the
publication of this thesis work— the public institutions, directly related to the development of
the telecommunications and the information technologies in Peru, have not yet considered
the development of a methodology and/or technical documents to allow the public
institutions to prepare themselves to begin deploying the IPv6 within their networks and
contents.

Having a reference model and the necessary technical documents allows boosting the
adoption of the new protocol. Evidence can be found by observing the actions made by
Argentina, Brazil, Colombia, Chile, United States and Spain, who in addition to defining a
national strategy of transition to IPv6, have developed reference models and technical
documents of specific support for their public institutions to start the transition towards the
new IPv6 protocol.

In that sense, the main contribution of this thesis work is to present a reference model and
technical documents which support the beginning of the transition to IPv6 in public

institutions within the Peruvian government.

RESUMEN

Ante el inminente agotamiento de las direcciones IPv4, se requiere que las organizaciones
inicien la transicion de sus redes y contenidos hacia el protocolo IPv6, por lo que la presente
tesis tiene como finalidad proponer un modelo de referencia para iniciar el proceso de
transicion hacia el protocolo IPv6 en las Instituciones Publicas del Gobierno de Peru, debido
a que a la fecha de publicado el presente trabajo, a nivel de gobierno, las instituciones
publicas que estan relacionadas directamente con el desarrollo de las telecomunicaciones y
de las tecnologias de informacion en el Pert, no han considerado la elaboraciéon de una
metodologia y/o documentos técnicos que permita a las instituciones publicas prepararse
para iniciar el despliegue del protocolo IPv6 en sus redes y contenidos.

El contar con un modelo de referencia y los documentos técnicos necesarios permite
dinamizar la adopcién del nuevo protocolo, esto se evidencia en la revision de las acciones
que vienen realizando diversos paises como: Argentina, Brasil, Colombia, Chile, Estados
Unidos y Espafia, quienes a parte de definir una estrategia nacional de transicion hacia IPvo,
han elaborado modelos de referencia y documentos técnicos de apoyo especificos para que

sus instituciones publicas puedan iniciar la transicion hacia el nuevo protocolo IPv6.
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En ese sentido, el aporte principal del presente trabajo es presentar un modelo de referencia y
documentos técnicos que sirvan de apoyo para iniciar la transicion hacia el protocolo IPv6 en

las instituciones publicas a nivel del Gobierno Peruano.
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INTRODUCCION
La mayoria de los paises a nivel mundial vienen realizando diversas acciones para iniciar la
transicion hacia el nuevo protocolo IPv6, toda vez que los diferentes Regional Internet
Registry - RIR han anunciado el agotamiento de las direcciones IPv4.
La transicion hacia el nuevo protocolo (IPv6) es técnicamente posible, ya que los fabricantes
de hardware y software han actualizado sus productos en base a los documentos técnicos
publicados por la IETF y diversas investigaciones realizadas por los diferentes actores que
gobiernan el Internet.
En ese sentido, el presente trabajo tiene como finalidad proporcionar un modelo de
referencia y documentos técnicos que permitan a las instituciones publicas del Perq, iniciar
su transicion hacia el protocolo IPvo6.
En el Capitulo I, se realiza un analisis detallado de la problemadtica actual en relacion al
agotamiento de las direcciones del protocolo IPv4 y se evidencia las acciones casi nulas que
se han realizado a nivel del gobierno de Peru para la adopcion del nuevo protocolo en sus
redes y contenidos de las instituciones publicas.
En el Capitulo II, se describe el estado del arte de la transicion de IPv6 en las instituciones
publicas de los paises de Argentina, Brasil, Colombia, Chile, Estados Unidos y Espaiia, de
tal manera nos permita conocer las buenas practicas para iniciar la transicion a nivel de las
instituciones publicas.
En el Capitulo III, se describe la situacion actual de las acciones realizadas por el gobierno
de Peru hacia el protocolo IPv6, especificamente se analiza las instituciones publicas que
tienen relacion directa con el desarrollo de las telecomunicaciones y con las tecnologias de
informacién a nivel de Peru, a quienes se les ha realizado una encuesta con la finalidad de
conocer la importancia del nuevo protocolo y el por que no han iniciado su transicion en sus
redes y contenidos, evidenciando la carencia de alguna metodologia o documentos técnicos
que les permitan iniciar la transiciéon hacia el protocolo IPv6 a nivel de instituciones
publicas.
En el Capitulo IV, se propone un modelo de referencia para iniciar la transiciéon en las
instituciones publicas a nivel de Peru, considerando que las primeras instituciones en adoptar
este modelo son aquellas que estan directamente relacionadas con el desarrollo de las
telecomunicaciones y de las tecnologias de informacion, de tal manera se genere una curva
de aprendizaje del personal técnico y madurez del modelo de transiciéon propuesto,
permitiendo su posterior implementacion a nivel nacional.
Finalmente se adjuntan como Anexo diversos documentos técnicos que proporcionan
conceptos, buenas practicas y recomendaciones para iniciar la transicion en las instituciones

publicas.
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CAPITULO I: DESCRIPCION DE LA PROBLEMATICA
El presente capitulo describe la problematica del agotamiento de las direcciones IPv4 y el
aporte que se propone realizar para dinamizar el despliegue de IPv6 en las instituciones
publicas del gobierno peruano.
1.1 Analisis de la Problematica
Internet, llamada la red de redes, desde su concepcion, en 1969 [1], ha evolucionado
increiblemente, con una expansion a nivel mundial, permitiendo publicar y acceder a
diversos contenidos en diferentes formatos (texto, audio y video) y medios (fijo e
inaldmbrico); asi mismo Internet, permitié crear nuevas formas de comunicaciéon como:
correo electronico, mensajeria instantanea, voz IP, videoconferencia, entre otros. Este
crecimiento inesperado y acelerado, evidencio que uno de sus principales protocolos, del
modelo TCP/IP, especificamente el Protocolo de Internet version 4 (IPv4), no estaba del
todo preparada para el futuro, ya que fue disefiado para el contexto de su época.
IPv4 se disefio para soportar un numero limitado de direcciones IP. El tamafio del
protocolo es de 32 bits, lo cual permite asignar un maximo de 2** o aproximadamente 4
mil millones de direcciones IP [1]. Esta limitada capacidad de direcciones, se vio
reflejada cuando en febrero del 2013, la IANA (Internet Assigned Numbers Authority),
entrego a los registros regionales de Internet (Regional Internet Registry - RIR), el

ultimo bloque de direcciones IPv4 [2].
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Los RIR debido a este agotamiento, han elaborado diversas politicas de asignacion de
direcciones IPv4 a las organizaciones que la soliciten. Esto con la finalidad de realizar
una mejor asignacion de sus bloques de direcciones IPv4 restantes.

En la siguiente Tabla 1, se muestra la disponibilidad de direcciones IPv4 en los

respectivos RIR a nivel mundial.

Tabla 1 Estado de la disponibilidad de IPv4 en los RIR’s

Direcciones IPv4 disponibles

a Diciembre 2015

N° Regionals Internet Registries — RIR

1 APNIC (Asia/Pacifico) 0.66 /8s [3]

ARIN (América del Norte y parte del Caribe) | 0.00 /8s [3]

2

3 AfriNIC (Africa y parte del océano indico) 2.44 /8s [3]
4 | LACNIC (América Latina y parte del 0.138 /8s [3]
Caribe)

5 RIPE NCC (Europa, centro y medio de Asia) | 1.06 /8s [3]

Fuente: www.nro.net [3]

Ante este inminente agotamiento de direcciones IPv4, que se venia venir desde inicio de
los afos 90s, la IETF (Internet Engineering Task Force) desarrollo diversas estrategias
que permitieron hacer un uso mas eficiente de las direcciones IPv4 y extender su tiempo
de vida. Estas estrategias permitieron desarrollar el CIDR (Classless Inter-Domain
Routing) - REC 1519', NAT (Network Address Translation) - RFC 1631°, DHCP
(Dynamic Host Configuration Protocol) - REC 1531° y la definicién de direcciones IP
Privadas definida en la RFC 1918 [4].

En paralelo al desarrollo de estas estrategias, diversos organismo mundiales, en la
década de los 90s inician la investigacion de un nuevo protocolo que permita tener un
amplio nimero de direcciones IP, considerando su crecimiento a futuro; y es en 1995,
cuando la IETF, publica oficialmente, la RFC 1883 “Internet Protocol, Version 6 (IPv6)
Specification”, dando inicio a la nueva version del protocolo de Internet [4].

El protocolo IPv6, proporciona un amplio espacio de direcciones, su tamafio de 128 bits,
permite alcanzar un total de 2'** o aproximadamente 340 sextillones de direcciones IP

[4]. Este protocolo proporciona un mejor disefio de direccionamiento, formato de

1La RFC 1519 ha sido actualizada por la RFC 4632 Classless Inter-domain Routing (CIDR): The
Internet Address Assignment and Aggregation Plan.

ZLa RFC 1631 ha sido actualizada por la RFC 3022 Traditional IP Network Address Translator
(Traditional NAT).

3 La RFC 1531 ha sido actualizada por la RFC 1541 y esta ultima por la RFC 2131 Dynamic Host
Configuration Protocol.
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cabecera simplificada, mayor seguridad, calidad de servicio, soporte multicast, entre
otras mejoras [4].

Definitivamente la implementacion de IPv6, en las redes a nivel mundial, no es una tarea
simple. Ante esto, diversas organizaciones que gobiernan Internet, investigan
mecanismos de transicion de IPv4 a IPv6, con la finalidad de garantizar la coexistencia
de ambos protocolos y una migracion gradual hacia IPv6 a nivel de Internet. A la fecha,
luego de varias investigaciones, la IETF, considera tres (03) técnicas maduras de
mecanismos de transicion: Pila doble, Tuneles/Encapsulamiento y Traduccion [5].

Han pasado mas de 18 afios desde el lanzamiento del protocolo IPv6 y a la fecha de
publicado este documento, de acuerdo a la estadistica publicada por el RIR RIPE,
22.01% (11,722 de 53,264 ASes) de sistemas autonomos (Autonomous System - AS) a
nivel mundial han anunciado un prefijo IPv6 [5]. El gran buscador Google, indica que,
8.24% de usuarios se conectan a su portal usando IPv6 [6].

Estas estadisticas, muestran que el despliegue de IPv6 es relativamente lento en el
mundo, considerando que varios de los RIR ya han iniciado la Gltima fase de asignacion
de sus ultimos bloques (prefijo /8s) de direcciones IPv4, por lo que resulta importante
dinamizar la implementacion del protocolo IPv6.

Haciendo un analisis a nivel local, LACNIC a Diciembre 2015, tiene un 28.87% (1,328
de 4,600 ASes) de ASes que han anunciado un prefijo IPv6 [5]. El Pert, registra 34.62%
(9 de 26 ASes) de ASes que han anunciado un prefijo [Pv6 [5].

O peru v @

.'Add country/grouping.. N7

| Peru:
34.62% (9 out of 26 ASes)
on 2015-12-31

5%

0%
2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016

Figura 1 Estado de los ASes que han anunciado prefijo IPv6

Fuente: RIR RIPE [5]
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Google, indica que Pert tiene un 15,76% de usuarios que se conectan a su portal usando
IPv6 [7]. Este avance en nuestro pais (Peru), es liderado por la empresa Telefonica del
Pertt S.A.A, quien ha desplegado IPv6 en su red de acceso ADSL (clientes del tipo

residenciales) [9].

Peru
IPv6 Adoption: 15.27%
Latency / impact: 30ms / -0.26%

.

Figura 2 Porcentaje de usuarios de Peru que se conectan a Google utilizando IPv6

Fuente: Google [6]

En relacion a los fabricantes de hardware y software de comunicaciones en el mundo,
estos han implementado el soporte a IPv6, desde ya varios afios. Esto evidencia la
estabilidad del protocolo IPv6 a nivel de capa de red y los protocolos que han sido
actualizados para su soporte, como ICMPv6, DHCPv6, DNS, RIPng, OSPFv3, BGP para
IPv6, entre otros [4]. Asimismo, los principales proveedores de contenidos a nivel
mundial como Google, Youtube, Yahoo, Facebook, entre otros; ya han implementado
sus contenidos con soporte de IPv6 [36].

De acuerdo a lo descrito, el agotamiento de IPv4 es inminente, y el protocolo IPv6 esta
listo para su adopcidn, ya que es un protocolo estable, el cual ha sido mejorado y
preparado para el Internet actual y del futuro; por lo que, se considera importante
dinamizar el despliegue de IPv6 a través de los principales actores como los Proveedores
de Servicio de Internet (Internet Service Provider — ISP), los Proveedores de Contenidos,
los Fabricantes, el sector Académico, el Gobierno, entre otros.

El gobierno es un actor que toma mayor importancia, ya que tiene que impulsar el
despliegue de IPv6 por parte de los actores privados a nivel pais, y liderar su propia
adopcion del protocolo IPv6 en sus instituciones publicas. Asi mismo, una publicacion
realizada por la ITU (International Telecommunication Union), especificamente la
resolucion 180 “Facilitating the transition from IPv4 to IPv6”, reconoce que los
gobiernos son los actores que pueden desempeiar un papel importante como catalizador

para la transiciéon a [IPv6 [10].
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En ese sentido, siendo considerada de importancia la participacion del gobierno para la
adopcion de IPv6 en un pais, estos deben de iniciar acciones conducentes a la adopcion
del nuevo protocolo en sus redes y contenidos.

Realizando el analisis de manera preliminar a nivel Pera, en Julio del 2011, se aprobo el
“Plan de Desarrollo de la Sociedad de la Informacion en el Peri — La Agenda Digital
Peruana 2.0”, en la cual se establecieron diversos objetivos al 2015, siendo considerado
en uno de los objetivos la inclusion del protocolo IPv6. Especificamente se menciona
que para alcanzar su Objetivo N° 01 “Asegurar el acceso inclusivo y participativo de la
poblacion de areas urbanas y rurales a la sociedad de la informacion y del
conocimiento”, deberd considerarse como estrategia lo siguiente: “Proponer e
implementar servicios publicos gubernamentales que utilicen soluciones de
comunicacion innovadoras soportadas por el protocolo de Internet version 6 (IPv6)”.

De lo definido por el gobierno de Pert, a Enero de 2016, la adopcion de IPv6 a nivel de
las instituciones publicas del Pert no es muy dindmica, siendo casi nula las acciones
conducentes para su adopcion, ya que al realizar la consulta en el enlace de la Referencia
[88], con los parametros “Peru” y “Governements”, se observa que ninguna de las
instituciones publicas del gobierno de Pert, con el dominio “.gob.pe”, tiene sus servicios
de HTTP, SMTP o DNS configurados con el protocolo IPv6.

A Enero del 2016, de acuerdo a la busqueda realizada en los portales de los principales
actores relacionados a las telecomunicaciones y a las tecnologias de informacion y
comunicacion en el estado peruano (MTC*, ONGEI’, CONCYTEC®, OSIPTELy el
INICTEL-UNT®), se evidencia que ninguna tiene una iniciativa que permita cumplir con
esta estrategia. Asi mismo, no se ha encontrado documentos técnicos y estrategias
formales a seguir por parte de sus instituciones publicas para la transicion de IPv4 a Pvo.
Ante esta situacion, resulta importante, que el gobierno peruano como principal actor en
nuestro pais, cuente con un modelo de referencia, el cual considere aspectos técnicos y
estratégicos, que permita a las instituciones publicas, realizar una adopcién de manera
planificada y progresiva del protocolo IPv6; para lo cual analizaremos los diversos
planes de adopcion de IPv6 de diferentes paises y en base a esto proponer un modelo de
referencia para la transicion a IPv6 por parte de las instituciones publicas del estado

peruano con la finalidad de dinamizar la adopcion del protocolo IPv6.

4+ www.mtc.gob.pe

> www.ongei.gob.pe

6 www.concytec.gob.pe

7 www.osiptel.gob.pe

8 www.inictel-uni.edu.pe
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1.2 Establecimiento de la Hipdtesis

Tabla 2 Alineamiento de Hipotesis

Problema

Hipotesis

Objetivo

(Como influye el tener un
modelo de referencia de
transicion de IPv4 a IPv6 en
las instituciones publicas a

nivel pais?

La elaboracion de un modelo
de referencia de transicion de
IPv6 las

IPv4d a para

instituciones publicas
dinamiza la adopcion del

nuevo protocolo.

Elaborar un modelo de

referencia de transicion de

IPvd a IPv6 para las
instituciones publicas del Peru,
apoyado de  documentos

técnicos para su adopcion.

Fuente: Elaboracion Propia
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CAPITULO 1I: ESTADO DEL ARTE DEL DESPLIEGUE DE IPv6 A NIVEL DE
GOBIERNO
El presente capitulo tiene como objetivo describir las experiencias de diferentes
organizaciones gubernamentales a nivel internacional en su proceso de transicion de [Pv4 e
IPv6. Describiremos las principales acciones que se han realizado para la adopcion del nuevo
protocolo a nivel de los gobiernos de: Argentina, Brasil, Chile, Colombia, Ecuador, Espafia y
Estados Unidos.
2.1 Argentina
La promocioén de la adopcion del protocolo IPv6 viene siendo realizada por la fuerza de
trabajo denominada Task Force IPv6 Argentina, el cual es una organizacion
independiente sin fines de lucro y esta conformada, de manera general, por las entidades
del gobierno, proveedores de acceso a Internet, la academia, y la sociedad civil en
general [84].
A nivel de gobierno, desde el 2013, la Oficina Nacional de Tecnologias de Informaciéon
de la Secretaria de Gabinete y Coordinacion Administrativa de la Jefatura de Gabinete
de Ministros, elabora los Estandares Tecnoldgicos para la Administracion Publica
(ETAP), en la cual se considera el protocolo IPv6 como requerimiento técnico minimo
para la compra de equipamiento de redes a nivel de LAN [85]. Asimismo, a nivel de

seguridad se establece el requerimiento de IPSec [85].
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En el ambito académico, Argentina, a través de la red llamada INNOVARED (Red
Nacional de Investigacion y Educacion Argentina), interconecta a diversas instituciones
locales a través del protocolo IPv6 y esta interconectada a las diferentes redes avanzadas
a nivel mundial: en América Latina (RedCLARA) [86].
El capitulo Argentino de la Internet Society, denominada ISOC Argentina, tiene un
papel muy activo a nivel Latinoamérica, en relacion al despliegue de IPv6 en Argentina
y en el ambito de LACNIC [84]. ISOC Argentina, ha publicado dos libros muy
importantes, los cuales son: “IPv6 para todos: Guia de uso y aplicacion para diversos
entornos (2009) [37]” y el libro “IPv6 para operadores de Red (2014)” [59], en los
cuales se detalla las buenas practicas y recomendaciones técnicas para el despliegue de
IPv6.
En el libro “IPv6 para todos”, para un ambiente empresarial, recomienda realizar 3
etapas: Analisis, Planificacion y Transicion [59]. De manera general, en la etapa de
“Analisis”, describe la importancia de realizar un estudio de la informacion del nuevo
protocolo IPv6, con la cual se pueda identificar su impacto en la infraestructura
(switches, enrutadores, firewall, PBX, etc.), en los servicios de red (DHCP, DNS,
Servicios Web, etc.) y en el recurso humano (aprendizaje, mejora de habilidades) [59].
Este analisis permitira establecer objetivos claros para el despliegue de IPv6 de forma
gradual dentro de un ambiente empresarial [59]. En la etapa de “Planificacion”, se
recomienda realizar los siguientes documentos [59]:

= Plan de Direccionamiento.

- Numeracion de Servidores.
- Numeracién de Terminales.

= Plan de Encaminamiento (Si es que se tuviera sucursales).

= Plan de Seguridad.

= Plan de Servicios.
Para la etapa de “Transicion”, se describe que este es un proceso gradual, por lo que se
debe evaluar de acuerdo al andlisis de impacto, por donde iniciar el despliegue,
manteniendo siempre los servicios activos para el usuario final. El inicio puede partir
desde los usuarios finales, luego a la infraestructura, servicios de red y finalmente a los
servicios Web o aplicaciones de uso interno/externo.
Otro organismo que es muy dinamico en la adopcion de IPv6, es el Network Information
Center de Argentina o simplemente NIC Argentina, quienes en febrero del 2015,
anunciaron la habilitacion del protocolo IPv6 en sus sistemas, incorporandolo en su
sistema de nombres de dominio — DNS de forma nativa, por lo que su dominio de primer
nivel (ccTLD — country code Tope Level) “.ar” esta preparado para entregar dominios

con IPv6 nativo [87].
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A la fecha de redactado este documento, las principales instituciones publicas del
gobierno de la Argentina, no han publicado el porcentaje de avance del despliegue de
IPv6 en sus redes de manera oficial; sin embargo el Task Force Argentina, publica el
enlace [88], en donde se muestra que el estado de uso de IPv6 basado en los parametros
de publicacion de DNS, servicio de correo electronico y servicios Web, en las
instituciones publicas de la Argentina es todavia nulo [89]. A nivel pais el trafico IPv6,
segun las estadisticas del buscador Google, Argentina, registra a Diciembre de 2015 una
adopcion del 0.04% de usuarios con IPv6 que visitan el sitio web de Google [6]; y segin
el RIR RIPE, se registra que el 14.41% (48 de 333 AS) de AS, en Argentina, han
anunciado un prefijo IPv6 [5]; sin embargo esta estadistica no representaria la situacion

real del nivel de adopcion en las Instituciones Publicas.

2.2 Brasil

En Setiembre del 2003, se publica el Decreto N° 4829, en la que se crea el Comité
Gestor de Internet en Brasil — CGLbr, para el gobierno de Internet en Brasil [90]. Este
comité esta conformado por diversos actores del sector publico, privado, académico y la
sociedad civil [90]. Entre sus funciones se encuentra la asignaciéon y administracion de
sistemas autébnomos (AS), nombres de primer nivel (ccTLD) “.br” y la asignaciéon del
protocolo IP a nivel Brasil [90]. Estas funciones han sido delegadas al NIC Brasil, quien
se encarga de su ejecucion [91]. El NIC Brasil, cumple las funciones de un LIR en
Brasil, y a través del Centro de Estudios e Investigacion en Tecnologia de Redes y
Operaciones — CEPTRO (Centro de Estudos e Pesquisas em Tecnologias de Redes e
Operagdes), se encarga de la difusion del protocolo de [Pv6, creando el portal ipv6.br, en
donde se difunde todo el material didactico en portugués del protocolo IPv6, actividades
de capacitacion, documentos normativos, guias, implementacion gratuita de paginas web
con IPv6, buenas précticas y noticias actualizadas del despliegue de IPv6 en Brasil [92].
En mayo del 2012, el CGLbr, emite la Resolucion CGIL.br/RES/2012/007/p -
Recomendagdo para Implantagdo do Protocolo IPv6 [93], en la cual recomienda iniciar
la transicion del protocolo IPv4 a IPv6 en los proveedores de servicio de Internet, en el
gobierno, en las universidades, centros de investigacion e insta a los fabricantes la
insercion de compatibilidad de ambos protocolos (IPv4/IPv6) en sus productos [93].

En abril del 2014, el CGLbr, a través de la Resolucion CGIL.br/RES/2014/008/p -
Recomendagdo para o suporte ao IPv6 em equipamentos que usam protocolos Internet
[94], ratifica la importancia del despliegue de IPv6 en la redes de Brasil y define un
conjunto de requerimientos técnicos minimos a considerar en la compra de equipamiento
que hace uso del protocolo IP [94]. Esta Resolucion considera que la RFC 2460, RFC
6434, RFC 7066 y la RFC 7084, deben ser requeridos en al compra de equipamiento,
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con la finalidad de garantizar el buen funcionamiento e interoperabilidad en la redes de
Internet con IPv6 [94]. Asimismo, el NIC Brasil, toma como referencia el documento
denominado RIPE 554, el cual es un documento publicado por el RIR RIPE y tiene
como alcance establecer los requerimiento técnicos minimos de IPv6 en la compra de
equipamiento de TIC [95]. Esta accion realizada por el NIC Brasil, tiene como objetivo
la de servir de guia para la compra de equipamiento TIC en los érganos de gobierno y
empresas brasileras [95].

El portal IPv6.br proporciona mucha informacion relacionada a IPv6; sin embargo no se
evidencia de manera publica alguna guia o metodologia para el despliegue de IPv6 en
una institucion de gobierno.

En el ambito académico, Brasil, a través de la red llamada RNP (Rede Nacional de
Ensino ¢ Pesquisa), interconecta a diversas instituciones locales a través del protocolo
IPv6 y esta interconectada a las diferentes redes avanzadas a nivel mundial: en América
Latina (RedCLARA), América del Norte (Internet2 y ESnet), Europa (GEANT y
Terena), Asia (APAN) y Africa (UbuntuNet Alliance). Participando activamente en la
investigacion del protocolo IPv6, entre otras tecnologias [96]. EI RNP desde el 2001
viene realizando la implementacion de IPv6 en su nodos de interconexiéon [97]. Durante
este tiempo ha creado el proyecto Br6Bone que es un backbone IPv6 virtual, que tiene
como objetivo realizar las capacitaciones a los técnicos de la RNP [97].

Segun, las estadisticas del buscador Google, Brasil, registra a Diciembre de 2015 una
adopcion del 1.3% de usuarios con IPv6 que visitan el sitio Web de Google [6]; y segun
el RIR RIPE, se registra que el 23.84% (676 de 2836 AS) de AS, en Brasil, han
anunciado un prefijo IPv6 [5]; sin embargo esta estadistica no representaria la situacion
real a nivel de gobierno.

A la fecha de publicado este documento, Brasil no ha reportado de manera oficial el
porcentaje o niimero de instituciones publicas que tengan implementando IPv6. En el
enlace [88] al realizar el filtro “Brasil” y “Gobierno”, se muestra un 0% de uso de IPv6,
esto basado en los pardmetros de publicacion de DNS, servicio de correo electronico y
servicios Web.

El NIC Brasil ha publicado un cronograma de adopcion de IPv6 en base a un didlogo
con los diferentes actores [98]. Es asi que de manera sencilla se establece que primero
las operadoras de telecomunicaciones (ISP) deben ofrecer transito IP, luego debe migrar
el contenido y finalmente los usuarios [98]. En este cronograma se estimo que para
Enero del 2014 todo Brasil utilizaria el nuevo protocolo; sin embargo por la informacion

estadistica citada no se ha llegado a la meta estimada [98].
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2.3 Chile
En Junio del 2009, la Subsecretaria de Telecomunicaciones del Ministerio de
Transportes y Telecomunicaciones de Chile, inicia su estrategia de implementacion de
IPv6, convocando a la presentacion de proyectos para el disefio del Plan Estratégico para
la implementacion temprana de IPv6 en Chile [54]. En dicha convocatoria, se aprueba el
proyecto denominado “IP version 6 para Chile: Desarrollo de Roadmap para Ia
implementacion del Protocolo de Internet version 6 (IPv6) para Chile e instalacion del
primer Punto de Intercambio de Trafico (PIT) y laboratorio de experimentacion IPv6”
[55]. Este proyecto ha sido desarrollado por un consorcio “Publico — Académico —
Privado”, exactamente cofinanciado por la Corporacion de Fomento de la Produccion —
CORFO vy logro reunir a relevantes actores de la academia, la industria de Tecnologias
de la Informacioén y del sector publico, como la SUBTEL, la Administracion Informatica
de las redes del Estado, NIC Chile Research Labs, los principales proveedores de
servicios de acceso a Internet en Chile, proveedores de equipamientos de redes entre
otras empresas locales [54] [55]. Este proyecto se estimo en 3 afios y tiene como
objetivo general lo siguiente [54] [56]:
= “Implementar tempranamente y de manera bien planificada el protocolo IP
version 6 en las redes nacionales de modo de facilitar el desarrollo tecnologico
de Internet, fortaleciendo de esta manera, el liderazgo regional de Chile en esta
tecnologia”
Asimismo, se establecid 4 ejes estratégicos:
= Desarrollar e impulsar un plan de adopcidn a nivel pais de [Pv4/IPv6,
= Difundir dentro de la comunidad el nuevo protocolo, el plan propiamente y sus
participantes,
= (Capacitar y formar técnicamente los recursos humanos en IPv6 y,
= Promover el desarrollo de mercados para productos basados en tecnologias IPvo6.
Finalmente se definieron los siguientes resultados que se querian alcanzar [54]:
= Un punto de intercambio de trafico (PIT) y un laboratorio de experimentacion
que permitan a los asociados realizar conexiones y probar la tecnologia en forma
segura sin afectar las redes productivas,
= Una planificaciéon nacional (roadmap) que describe los plazos y actividades que
permitiran que en Chile se adopte finalmente IPvo6,
= Un curso auto contenido accesible tanto en modalidad de e-learning como sus
contenidos, para ser impartidos por instituciones educacionales chilenas con el
fin de formar profesionales capaces de afrontar el cambio,
= La formacion altamente especializada de los recursos humanos de los asociados

al proyecto.
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= Informacion permanente de mercado identificando oportunidades de nuevas
aplicaciones, productos y servicios que utilizan IPvo6.

Realizando un seguimiento a la ejecucion de este proyecto, en el 2011, se publica el
documento denominado “Balance de Gestion Integral 2010” de la subsecretaria de
telecomunicaciones, en la que se menciona, que en el afio 2010, se realizo la
implementacion del Punto de Intercambio de Trafico(PIT), ubicado en dependencias del
Palacio de La Moneda y se comenzaron las pruebas técnicas de interconexion; asi como
también el proceso de capacitacion al personal técnico involucrado de las empresas
asociadas [57].
En junio del 2012 se publica un documento denominado “Estudio, analisis y generacion
de guia practica para la aplicacion por parte del Estado de Chile del requisito de
incorporacion de IPv6 en compras publicas” [58]. Este documento, tiene como finalidad,
explicar la importancia del rol del estado como dinamizador de la adopcion del nuevo
protocolo, proponiendo que se impulse a través del organismo de compras del estado, en
sus distintas modalidades, la obligatoriedad de cumplimiento del protocolo IPv6, tanto
en hardware como en software, por parte de los productos ofertados por las empresas
proveedoras [58].
A través del documento de la referencia [58] se encuentra descrita la Hoja de Ruta
definida como “Hoja de Ruta para la Activaciéon de IPv6 en el Estado Chileno”; sin
embargo no es de manera oficial, ya que no se ha encontrado ningun documento
normativo que lo difunda o lo sustente. Esta hoja de ruta, se divide en 3 fases, inicia con
el levantamiento de informacién y compra de equipos, en el periodo del 2012 — 2014;
siguiendo con la, adecuacion de redes internas, en el periodo del 2015 — 2016; y finaliza
con la adecuacion de servicios a la ciudadania en IPv6, el cual se inicia el 2017.
Asimismo, este documento, tiene como anexo, a manera de extracto, el documento
denominado “Plan Técnico de Implementacion de IPv6”, el cual esta orientado para las
instituciones publicas del estado Chileno. Este plan considera 4 etapas:

= Plan de Direccionamiento,

= Plan de Ruteo,

= Plan de Seguridad y el

= Plan de Servicios
Chile, considera estos pasos, basado en el documento publicado por Internet Society
Capitulo de Argentina llamado “IPv6 para todos” [59].
En el ambito académico, Chile, a través de la red llamada REUNA (Red Universitaria
Nacional), interconecta a diversas instituciones locales a través del protocolo IPv6 y esta
interconectada a las diferentes redes avanzadas a nivel mundial: en América Latina

(RedCLARA), América del Norte (Internet2 y Canarie), Europa (GEANT), Asia
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(APAN) y Oceania (AARNET). Participando activamente en la investigacion del
protocolo IPv6, entre otras tecnologias [60].

Segun, las estadisticas del buscador Google, Chile, registra a Diciembre de 2015 una
adopcion del 0.05% de usuarios con IPv6 que visitan su sitio Web [6]; y segiin el RIR
RIPE, registra que el 14.29% (19 de 133 AS) de AS, en Chile, han anunciado un prefijo
IPv6 [5]; asimismo, al realizar la buasqueda en el enlace [88], filtrando “Chile” y
“Gobierno”, se muestra un 0% de uso de IPv6, esto basado en los parametros de
publicacion de DNS, servicio de correo electronico y servicios Web; sin embargo esta
estadistica no representaria la situacion real a nivel de gobierno.

A la fecha de publicado este documento, Chile no ha reportado de manera oficial el
porcentaje de implementacion de IPv6 a nivel de las instituciones publicas del gobierno,
asi como también no cuenta con un portal activo de monitoreo del despliegue de IPv6 a

nivel de sus instituciones publicas del gobierno Chileno.

2.4 Colombia

En Julio del 2011, el Ministerio de Tecnologia de la Informacion y las Comunicaciones
— MinTIC, emite un documento, especificamente la Circular 000002, para sus
instituciones publicas y la sociedad en general [61]. Este documento, insta a todas las
instituciones publicas del estado, a incluir un “Plan de Transicion para la Adopcion de
IPv6 en coexistencia con IPv4” que considere un periodo de 3 afios [61]. Este plan debe
de considerar los siguientes aspectos: diagnostico, plan de inversidon, cronograma de
implementacion, formaciéon en IPv6 de los funcionarios del area afin, evaluacion de
resultados y los aspectos técnicos que permitan la correcta transicion de IPv4 a IPv6 en
su infraestructura tecnologica, sistemas de informacion y en los servicios de Internet
entre las instituciones de gobierno y hacia el ciudadano [61]. Asimismo, insta a las
instituciones publicas realizar sus compras tecnolégicas exigiendo el soporte de IPv6 y
la compatibilidad con IPv4, y que la industria del pais y del sector TIC comercialice
tecnologia que soporte el protocolo IPv6 con compatibilidad IPv4. Es importante
mencionar que este documento se genera con la finalidad de cumplir las metas
establecidas en el Plan llamado “Plan Vive Digital 2010 - 2014 [61].

En el 2012, el MinTIC, elabora el documento llamado “Estrategia de Gobierno en linea
2012 — 2015, basado en el Decreto 1152 publicado en el 2008 [62]. Este documento
define 8 componentes, de los cuales el primero llamado “Componente de Elementos
Transversales”, considera 4 actividades, y es la actividad 3 “Implementar un Sistema de
Gestion de Tecnologias de la Informacidén”, en el que se considera la adopcion del

Protocolo IPv6 [62]. Esta actividad, define 3 metas: Planeacion (1%), Implementacion
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(3%) y Monitoreo (1%), cada una con un porcentaje de avance a cumplirse en el 2015
[62].

En el ambito académico, Colombia, a través de la red llamada RENATA (Red Nacional
Académica de Tecnologia Avanzada), interconecta a diversas instituciones a nivel local,
permitiendo integrar a los diferentes actores del Sistema Nacional de Ciencia Tecnologia
e Innovacion, mediante el protocolo IPv6 y estar interconectada con las redes avanzadas
de ambito internacional para la investigacion del protocolo IPv6 y otras tecnologias [65].
En el articulo de la referencia [66], el cual no tiene fecha de publicacion, se menciona
que a través del Convenio 835, RENATA en coordinacién con el MinTC iniciaron el
proceso de implementacion del protocolo IPv6 en 40 instituciones del gobierno
Colombiano. La presencia de RENATA en este proceso es considerado importante, ya
que es la institucion con mas experiencia en el protocolo IPv6 en Colombia.

Segun, las estadisticas del buscador Google, Colombia, registra a Diciembre de 2015 una
adopcion del 0.03% de usuarios con IPv6 que visitan su sitio Web [6]; y segin el RIR
RIPE, se registra que el 28.41% (25 de 88 AS) de AS, en Colombia, han anunciado un
prefijo IPv6 [5]; asimismo, al realizar la busqueda en el enlace [88], filtrando
“Colombia” y “Gobierno”, se muestra que solo una institucion publica con el dominio
“areadigital.gov.co” puede responder consultas DNS sobre IPv6, pero no se puede
recibir consultas a correo electronico y servicios Web sobre IPv6. Estas estadisticas no
representan el porcentaje o estado del despliegue de IPv6 en las instituciones publicas de
Colombia.

Actualmente, Colombia cuenta con un portal activo y actualizado del proceso de
despliegue de IPv6 en su pais a nivel de sus instituciones publicas [63]. En Octubre del
2014, Colombia publica a través de su portal de IPv6, que el 92.13% de su
infraestructura tecnologica es compatible con IPv6[64]. Asimismo, se menciona también
en la citada publicacion, que el MinTIC, esta en un proceso de contratacion para el
analisis, disefio, desarrollo e implementacion del plan de transicion del protocolo IPv4 a

IPv6, el cual considera la parte de hardware y software del MinTIC [63].

2.5 Ecuador
En Enero del 2012, el Ministerio de Telecomunicaciones y de la Sociedad de la
Informacion — MINTEL, emite el documento llamado “Acuerdo N°007-2012”, en donde
se describe 4 articulos relacionados al despliegue de IPv6 a nivel de las instituciones
publicas del gobierno ecuatoriano [67]. El primer articulo, insta a las instituciones
publicas del gobierno a implementar el protocolo IPv6 en sus sitios Web y plataformas
de servicios electronicos [67]. El segundo articulo, designa a la Secretaria Nacional de

Telecomunicaciones - SENATEL, que en un plazo de 60 dias, a partir de publicado en el
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citado documento, realice las gestiones pertinentes para la incorporacion y el correcto
funcionamiento del protocolo IPv6 en el sistema de nombres de dominio del ecuador
(Coutnry Code Top-Level Domain) ccTLD”.ec” [67]. Los articulos 3 y 4, encargan al
SENATEL, realice las acciones administrativas y normativas con el fin de que los
proveedores de servicio de Internet en el ecuador implementen IPv6 en sus redes [67].
Este documento finaliza, precisando que se realizara la elaboracion de un plan de
compras de equipamiento ICT (Information and Communications Technology) con la
finalidad de garantizar la compatibilidad con el protocolo IPv6 [67] en las instituciones
publicas.

En Junio del 2012, el MINTEL, emite el documento llamado “Acuerdo N° 039-2012”,
en el cual se describe las estrategias a realizarse para la adopcion del protocolo IPv6 en
el Ecuador [68]. Este documento describe acciones similares al documento que lo
precede (Acuerdo N°007-2012). Este nuevo acuerdo, considera, que el MINTEL incluya
el proceso de incorporacion y adopcion del protocolo IPv6 en el programa llamado
“Recursos de Banda Ancha” que forma parte su Plan Nacional de Banda Ancha del
Ecuador; asimismo, delega la responsabilidad al MINTEL para realizar diversas
acciones relacionadas con la capacitacion de IPv6 a nivel nacional [68]. EI documento
finaliza, precisando que se realizard la primera evaluaciéon sobre la adopcioén e
incorporacion del protocolo IPv6 en las instituciones publicas y en las empresas publicas
de telecomunicaciones del gobierno de Ecuador [68].

El Plan Nacional de Banda Ancha del Ecuador, considera la transicion y coexistencia de
los protocolos IPv4-IPv6, especificamente en el objetivo “Masificar el Internet en el
pais, dando prioridad a las zonas rurales” y esta definido su implementacién en el
periodo 2012-2017 [69].

Ecuador, desde setiembre del 2009, activo un portal web con la finalidad de informar el
estado de implementacion de IPv6 en el Ecuador, este portal tiene definido la URL
www.ipvb6tf.ec y se encuentra certificado con el sello IPv6. Este portal crea una fuerza
de trabajo (Task Force) del Ecuador, el cual es de participacion abierta, y estan
involucrados diversos actores de la industria, gobierno, la academia y la sociedad en
general; sin embargo, de acuerdo a las publicaciones realizadas en el portal, no esta
actualizado desde el 2012 [70].

Otra iniciativa para el despliegue de IPv6 en el Ecuador, es el mencionado en la
publicacién de noticias, de Junio del 2014, realizada por el MINTEL, en donde se
menciona la activacion de un portal Web con soporte IPv6, desarrollado en conjunto con
la Asociacion de Empresas Proveedoras de Servicio de Internet, Valor Agregado,
Portadores y Tecnologias de la Informacion (AEPROVI). El portal tiene como finalidad

mostrar toda la informacion técnica, avances, recopilar opiniones, entre otros, acerca del
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protocolo IPv6 en el Ecuador. En la citada publicacion, se cita la siguiente URL para
este portal, www.itfipv6.ec; sin embargo, no se logro acceder ya que se encuentra
inhabilitado.

En el 2014, se publica el documento denominado “Gobernanza de Internet en Ecuador:
Infraestructura y acceso”, en el cual se menciona los avances descritos con anterioridad
en este documento, correspondiente a Ecuador, y no se ha encontrado informacién mas
actualizada [72]. En dicho documento, se hace mencion a la necesidad de contar con un
plan de implementacion del protocolo IPv6 a nivel pais y para sus entidades publicas,
por lo que se puede deducir que todavia no se cuenta con el plan de implementaciéon o no
es de conocimiento publico, asi como también no se ha encontrado el plan de compras
de equipamiento ICT.

En el &mbito académico, Ecuador, a través del Consorcio Ecuatoriano para el Desarrollo
de Internet Avanzado — CEDIA, que integra las Universidades e Instituciones de
Investigacion y Desarrollo de Ecuador, participa activamente en el desarrollo y difusion
de IPv6. CEDIA, al igual que sus pares de otros paises, esta interconectado con las redes
avanzadas de ambito internacional para la investigacion del protocolo IPv6 y otras
tecnologias [73].

Segun, las estadisticas del buscador Google, Ecuador, registra a Diciembre de 2015 un
trafico de 4.05% de usuarios con IPv6 que visitan su sitio Web [6]; y seglin el RIR RIPE,
se registra que el 43.14% (22 de 51 AS) de AS, en Ecuador, han anunciado un prefijo
IPv6 [5]; asimismo, al realizar la buisqueda en el enlace [88], filtrando “Ecuador” y
“Gobierno”, se muestra un 0% de uso de IPv6, esto basado en los parametros de
publicacion de DNS, servicio de correo electronico y servicios Web; sin embargo esta
estadistica no representaria la situacion real a nivel del gobierno ecuatoriano.

A la fecha de publicado este documento, Ecuador no ha reportado de manera oficial el
porcentaje de implementacion de IPv6 a nivel de las instituciones del estado, asi como
también no cuenta con un portal actualizado de monitoreo del despliegue de IPv6 a nivel

de sus instituciones publicas del gobierno de Ecuador.

2.6 Estados Unidos
En agosto de 2005, la “Office of Management and Budget — OMB”, de los Estados
Unidos - EEUU, emitié el Memorando M-05-22, con el asunto "Transition Planning for
Internet Protocol Version 6 (IPv6)" [28]. En este documento se establece un conjunto de
acciones que deben realizar cada una de las agencias de gobierno de los EEUU para el
despliegue de IPv6 entre los afios 2006 - 2008 [28]. De manera resumida, se menciona
alguna de estas acciones previstas hacer realizadas (2006 — 2008) por cada una de las

agencias de gobierno de los EEUU [28]:
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= Asignacion de un responsable para realizar las coordinaciones pertinentes,
= Realizar el inventario del equipamiento informatico y de comunicaciones para
determinar la compatibilidad con el nuevo protocolo IPv6,
=  Analisis de impacto y riesgos para la transicion a IPvo6,
=  Plan de transicion IPv6,
= Asegurar en las nuevas adquisiciones de TI (Tecnologias de Informacion) el
soporte de ambos protocolos (IPv4 — IPv6), entre otros que se detallan en la
referencia [28].
En el citado memorando, también, se designa a la “National Institute for Standards and
Technology — NIST”, de ser necesario, para el desarrollo de las normas y ensayos para la
implementacion del IPv6 en el gobierno federal de EEUU y designa también a la
“Federal Acquisition Regulation - FAR”, de ser necesario, para el desarrollo de una
modificacion para el uso por todas las agencias de gobierno [28].
En el 2008, el NIST, publica el documento “A profile for [IPv6 in the U.S. Government —
Version 1.0”, en el cual se recomienda una lista de RFCs y consideraciones técnicas
minimas de seguridad, calidad de servicio, multicast, gestion de red y movilidad para la
adquisicion de equipamiento (Hosts, routers y dispositivos de seguridad) con IPv6 en las
agencias de gobierno [29].
En el 2009, el NIST, publica el documento “USGv6 Test Methods: General Description
and Validation”, en la cual se establece un programa de pruebas minimos de IPv6 hacer
realizados por laboratorios acreditados con la ISO/IEC 17025 [79]. Estados Unidos, a
través de la NIST [80], actualiza continuamente el programa de pruebas para el
protocolo IPv6, para lo cual ha firmado memorandos de entendimiento con el programa
de prueba “IPv6 Ready Logo”, para el uso de sus especificaciones de prueba como base
inicial para el programa de pruebas del NIST en relacion a IPv6 [79]. Asimismo,
considera el uso de los parametros de pruebas establecido por el Department of Defense
- DoD en su programa “The DoD IPv6 Standards Profile for IPv6 Capable Products”
[79].
En Mayo del 2009, la agencia federal Chief Information Officers — CIO, en base a las
buenas practicas Publico/Privadas, publica el documento denominado “Planning
Guide/Roadmap Toward IPv6 Adoption within the US Government Version 1.0” [81], y
en Julio del 2012, la misma agencia (CIO), publica la version 2.0 [31]. En estos
documentos se evidencia que las agencias de gobierno, a través de sus oficinas de
tecnologia, cuentan con una arquitectura empresarial madura (Arquitectura de negocio,
Arquitectura de Aplicaciones y Arquitectura Tecnoldgica), que es soportada por una
infraestructura tecnoldgica que permite la integracion, interoperabilidad, seguridad, etc.,

de los servicios de red entre las agencias de gobierno, con un fin compartido, la de tener
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un framework que soporte todos sus servicios de TI de forma estdndar, orientandose a
llegar a ser un gobierno electronico [81] [31]. La agencia federal CIO, realiza un analisis
del estado actual tecnologico y normativo, para determinar la linea base que les permita
establecer las estrategias de transicion a una arquitectura empresarial soportada por IPvo6,
para lo cual, considera tres etapas importantes, basada en la RFC 5211:
= FEtapa de preparacion,
= Etapa de transicion y
= Etapa post-transicion.
En ese sentido, Estado Unidos, al tener diversas metodologias maduras de gestion de sus
servicios de TI, considera un plan que le permita desplegar IPv6 en cada una de estas
metodologias propias para las agencias de gobierno de ese pais.
De manera general, se describe los aspectos considerados, para la etapa de preparacion,
el cual consiste en la elaboracion del plan estratégico para realizar la transicion hacia
IPv6, por parte de las agencias de gobierno [81] [31]:
= Identificacion de las prioridades de transicion.
= Identificacion de las actividades de transicion.
= Los hitos de transicion.
= Criterios de transicion para las capacidades heredadas, actualizadas y nuevas.
= Dependencias.
= Riesgos y estrategias de mitigacion.
= Mantenimiento de la interoperabilidad y seguridad durante la transicion.
= El uso del USGv6 para expresar requerimientos especificos de las capacidades
soportadas de IPv6 en la compra de productos especificos [80].
= Gobierno de la transicion:
- Politica.
- Roles y responsabilidades.
- Estructura de Gestion.
- Medicion del desempeiio.
- Reportes.
- Acciones de gestion.
= Entrenamiento.
= Pruebas.
Sumado a estos aspectos, las agencias de gobierno, tienen que elaborar y presentar casos
de negocio para la inversion de IPv6 basado en su estrategia de implementacién y
enfocado en su arquitectura empresarial establecida [81] [31].
En la etapa de transicion, la agencia CIO, define las siguientes acciones a realizar por

parte de las agencias de gobierno [81] [31]:
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= Acelerar del despliegue de IPv6 por parte de las agencias de gobierno.

= Creacion de una agencia centralizada de autoridad de direccionamiento.

= Establecer el servicio de nombre de dominio para IPv6 (AAAA).

= Establecer el métodos de asignacion de direccionamiento IP.

= Gestion de toda la red.

= Seguridad de IPv6.
Asimismo, consideran tener en cuenta los siguientes potenciales impactos en la redes de
las organizaciones [31]:

= [Pv6 routing

= [Pv6 addressing

= [Pv6 multi-homing/business continuity

= [Pv6 security (firewall/IDS)

= Telework/remote access

= [Pv6 device management

= [Pv6 address and network management

= [Pv6 SLAs

= DNS support
Por lo comentado, EEUU, expone una transicion madura de IPv6 en sus agencias de
gobierno, proporcionando guias metodologicas, técnicas y de pruebas, laboratorios de
evaluacion de equipamiento, normativa y el monitoreo del despliegue de este protocolo
en las redes de sus agencias de gobierno. Para el monitoreo, la NIST, a través de la
Division denominada “Advanced Network Technologies Division”, crea el portal de
reportes estadisticos del despliegue de IPv6 en las agencias de gobierno [82]. Estas
estadisticas, se forman considerando tres aspectos: publicacion de DNS, servicio de
correo electronico y servicios Web de las agencias de gobierno [82]. A Diciembre de
2015, a través de su portal Web de monitoreo, indica que 449 agencias de gobierno
publican servicios Web con IPv6, 140 tienen sus servicios de correo con IPv6 y 251
DNS han sido publicados con IPv6 [82]. Sin embargo, todavia queda una brecha de
853(Web), 483(mail) y 587 (DNS) agencias [82].
En el ambito académico, EEUU, a través de la Internet2, que es la red académica y de
investigaciéon de EEUU, participa activamente en el desarrollo y difusion de IPvo6.
Internet2 esta conformado por comunidades de investigacion y educacion, el gobierno y
el sector privado y se comunica a través de IPv6 con otras redes avanzadas a nivel

mundial [83].
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2.7 Espaiia
En Abril del 2011, el Consejo de Ministros de Espafa, aprueba el documento
denominado “Plan de Fomento para la Incorporacion de Protocolo de Internet IPv6 en
Espafia”, el cual tiene como objetivo dinamizar la incorporacion del protocolo IPv6 [74].
Dicho Plan, a nivel general es impulsado por el Ministerio de Industria, Energia y
Turismo - MITYC, y a nivel de la instituciones publicas de Espaia, por el Ministerio de
Politica Territorial y Administracion Publica - MPTY AP [74].
Este Plan considera inicialmente 10 medidas, las cuales estan orientadas a la
incorporacion de IPv6 en los servicios de Internet, iniciando por el MITYC, el portal
www.ipvb.es, www.060.es (administracion.gob.es) y en otros 10 portales de
instituciones publicas, asi como también las siguientes acciones:
= La difusién y capacitacion del nuevo protocolo a las instituciones publicas,
fomentando la participacion publico-privada;
= Apoyo en proyectos de implementacion de [Pv6 en el sector privado;
= Habilitacion del protocolo IPv6 en el sistema de nombres de domino de Espafia
ccTLD.”es”;
= C(Creacion de un grupo de trabajo, que retina a las organizaciones mas
representativas tanto publico como privadas;
= Elaboracion del plan de direccionamiento de la redes nacionales;
= Impulsar la incorporacion de IPv6 como requisito de compra publica en
productos y servicios de tecnologia; y
= Encarga al MITYC y al MPTYAP, realizar el seguimiento y coordinacion en el
ambito internacional [74].
En Marzo del 2012, Espafia, publica el documento denominado “Guia para la
incorporacion de IPv6 como requisito de compra publica”, en el cual se realiza una
analisis de los requerimiento técnicos a tener en cuenta para la compra de hardware,
software, equipo humano, comunicaciones y conectividad en las instituciones publicas
de Espafia [75]. El documento recomienda diversas buenas practicas por cada
componentes:
= Para hardware, considera el uso de los 7 niveles de clasificacién definidos en
el RIPE-501bis, definir los RFCs requeridos y la elaboraciéon de cuestionarios
que permitan a las empresas proveedoras justificar el cumplimiento del soporte
de IPv6 y de las RFC requeridas [75].
= Para el Software, se recomienda considerar las buenas practicas definidas por
RIPE, los estandares recomendados por el Departamento de Defensa de los
Estados Unidos, realizar consultas a bases de datos especializadas en analisis de

soporte IPv6 en software (6DISS — IPv6 DISSemination and Explotation, IPv6-
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to-Estandar, University of Wisconsin-Madison IPv6 Application Compatibility y
National Information Infrastructure Development Institute), generar una lista de
RFCs de cumplimiento obligatorio y exigir pruebas de funcionamiento en un
ambiente doble pila (IPv4 — IPv6) [75].
= Para el equipo humano, se recomienda que este personal disponga de alguna
certificacion en IPv6 con la participacion en otros proyectos de tecnologia [75].
= Para comunicaciones y conectividad, se diferencia en conectividad a Internet y
VPN, para cada uno de estos tipos de conectividad, se recomienda solicitar
acuerdos de nivel de servicio independientes del protocolo a usarse, la no
utilizacion de mecanismos de tineles, el 100% de tablas de enrutamiento global
con IPv4 e IPv6 (Para una conectividad a Internet), soporte de protocolos BGP,
IS-IS, OSPFv3 y RIPng (Para una conectividad VPN), servidores DNS IPv6,
realizar un cuestionario de preguntas directas sobre el soporte de IPv6 por parte
del ISP (Recomienda utilizar el cuestionario propuesto por CISCO [76]), entre
otros segun las necesidades de la institucion [75].
Espafia desde el afio 2002 crea el [IPv6 Task Force (www.spain.ipv6tf.org), el cual tiene
como objetivo la investigacion sobre el nuevo protocolo IPv6 y la implementacion de
este en Espafia; sin embargo, el MITYC a través del portal de administracion electronica
(www.administracionelectronica.gob.es) es el que viene informando sobre la
implementacion del protocolo IPv6 en las instituciones publicas del gobierno de Espaiia.
En la publicacion mas reciente, Marzo del 2013, informa que la implementacion de IPv6
es del 1% y que el MPTYAP implemento el portal www.060.es (actualmente
direccionado a www.administracion.gob.es), el cual es el punto de acceso para los
servicios prestados a las administraciones publicas de Espafia.
Este portal es compatible con el protocolo IPv6 y es accedido, por las administraciones
publicas, a través de la red SARA (Sistema de Aplicaciones y Redes para las
Administraciones), que cumple la funcién de pasarela hacia la infraestructura del
www.060.es. SARA es un conjunto de infraestructura de comunicaciones y servicios que
conecta las redes de las administraciones publicas de Espaiia e Instituciones Europeas,
para lo cual el MPTYAP y el Instituto Nacional de Tecnologias de las Comunicaciones —
INTECO, vienen elaborando los borradores para la implementacion total de IPv6 en la
red SARA; asi como también un plan de direccionamiento en IPv6 para las
administraciones publicas.
En el ambito académico, Espaia, a través de la RedIRIS, que es la red académica y de
investigacion de Espafa, participa activamente en el desarrollo y difusion de IPv6.

RedIRIS, al igual que sus pares de otros paises, esta interconectado con las redes
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avanzadas de ambito internacional para la investigacion del protocolo IPv6 y otras
tecnologias [73].
La RedIRIS, publica una “Guia para el despliegue de IPv6” en instituciones que tengan
un prefijo IPv4, este procedimiento se resume en los siguientes puntos [78]:

= Solicitud de Direccionamiento.

= Solicitar el enrutamiento del prefijo.

= Configurar el DNS y pedir la delegacion inversa.

= Definir un plan de direccionamiento para la institucion.

= Revisar la politica de seguridad.

= Revisar los procedimientos de gestion de la red.

= Actualizar los equipos de comunicaciones troncales.

= Publicar los primeros servicios con doble stack.

= Desplegar doble stack en la intranet de la organizacion.
Asimismo, implementa un servidor (RedIRIS) para medir y comparar la velocidad de
conexion entre protocolos IPv4 e IPv6, el cual puede ser accedido a través del test de

velocidad ipv6-test (http:// www.ipv6-test.com/speedtest/) [110].

A la fecha, de la elaboracion de este documento (Diciembre 2015), podemos obtener las
siguientes estadisticas del buscador Google, el cual reporta que Espafia, registra un
trafico del 0.13% de usuarios con IPv6 que visitan su sitio Web [6]; y segiin el RIR
RIPE, se registra que el 20.28% (100 de 493 AS) de AS, en Espafia, han anunciado un
prefijo IPv6 [5]. Estas estadisticas son generales, por lo que no representan el estado
actual de la transicion a nivel de las instituciones publicas en Espaiia.

Sobre el despliegue de IPv6 en las instituciones publicas se tiene como unica
informacion el publicado en el portal de administracion electronica, el cual precisa que a

Marzo 2013 se tiene un 1% de avance en la implementacion del protocolo IPv6 [77].
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CAPITULO III: ANALISIS SITUACIONAL DE LA ADOPCION DE IPv6 EN LAS
INSTITUCIONES PUBLICAS DEL ESTADO PERUANO
El presente capitulo tiene como objetivo describir la situacién actual de la estrategia definida
por el estado peruano para la adopcion de IPv6 y el analisis de la implementacion del
protocolo IPv6 en las instituciones publicas que tienen participacion directa en el desarrollo
de las telecomunicaciones y de las tecnologias de la informaciéon y comunicacion en el Pert,
siendo estas instituciones las encargadas de establecer las politicas y las primeras que

deberian de adoptar en sus redes el nuevo protocolo (IPv6).

3.1 Estrategia del Gobierno Peruano
De acuerdo al analisis preliminar realizado en el Capitulo I, especificamente en el
numeral 1.1 Andlisis de la Problematica, se evidencio el liderazgo de Pert en la
adopcion de IPv6 a nivel del RIR LACNIC; sin embargo, al realizar un anélisis mas
riguroso, este liderazgo es conseguido por el despliegue de IPv6 realizado por la
empresa Telefonica del Pert S.A.A, quien ha sido el primero en anunciar que cerca de
200,000 clientes residenciales con conexion ADSL acceden a Internet utilizando IPv6
desde Junio del 2013 [9]. Sumado a esto, se observa que otros ISP con presencia
nacional, tienen asignado un prefijo IPv6 por el LACNIC, como se puede observar en la

Tabla 3.
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Tabla 3 Principales ISP en el PERU con IPv6

INTERNET
PREFIJO ASIGNADO FECHA DE
SERVICE SECTOR
POR LACNIC ASIGNACION
PROVIDER
Telefonica del Pert CORPORATIVO
S.AA RESIDENCIAL 2001:1388::/32 14/072005
TELEFONIA MOVIL
América Movil Pert CORPORATIVO
2800:200::/32 11/04/2008
S.A.C. RESIDENCIAL
2800:4b0::/32 28/05/2010
TELEFONIA MOVIL
OPTICAL
TECHNOLOGIES CORPORATIVO 2800:120::/32 04/06/2007
S.A.C.
VIETTEL PERU RESIDENCIAL
2800:cc0::/32 11/01/2012
S.A.C. TELEFONIA MOVIL
OLO del Peri S.A.C RESIDENCIAL
2803:4800::/32 24/02/2012
MOVIL
NEXTEL DEL PERU CORPORATIVO
S.A. RESIDENCIAL 2803:7180::/32 10/06/2014
TELEFONIA MOVIL

Fuente: LACNIC [102]

La implementacion de IPv6 por parte de los ISP, a nivel Peru, no ha sido generada por
alguna iniciativa estratégica, regulatoria o documento normativo realizado por el
gobierno peruano. Esta iniciativa corresponde al desarrollo del mercado mundial de las
telecomunicaciones y principalmente al agotamiento del espacio de direcciones IPv4, lo
que ha obligado a los ISP de Pert a estar preparados.

Actualmente, en el Peru, los ISP ofrecen servicios de acceso a Internet con IPv6 a sus
clientes residenciales y corporativos, contando con planes estratégicos de migracion para
sus diferentes servicios, desde los fijos a los inalambricos.

Estas acciones realizadas por los ISP en el Per, ha permitido que el Peri sea
considerado como uno de los lideres de los paises que forman parte del RIR LACNIC,
incluso superando en trafico a paises de Europa; sin embargo, este liderazgo es a nivel
de trafico cursado, en mayor porcentaje por usuarios residenciales, y no representa el

porcentaje de avance real de adopcion de IPv6 a nivel pais, especificamente por parte de
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las instituciones publicas o de gobierno a nivel de su infraestructura tecnologica y
contenidos.

Las iniciativas a nivel del gobierno peruano, para promover la adopcion del nuevo
protocolo, han sido casi nulas. De acuerdo a la biisqueda realizada en los portales web de
las instituciones publicas analizadas en el presente estudio, se encontrdo solo un
documento formal en el que se menciona el protocolo IPv6, especificamente, el
documento publicado el 26 de Julio del 2011, denominado “Plan de Desarrollo de la
Sociedad de la Informacion en el Peri — La Agenda Digital Peruana 2.0”. En este Plan,
se establecen diversos objetivos a cumplirse al 2015, considerado la inclusion del
protocolo IPv6. Especificamente se menciona que para alcanzar su Objetivo N° 01
“Asegurar el acceso inclusivo y participativo de la poblacion de areas urbanas y rurales a
la sociedad de la informacion y del conocimiento”, debera considerarse como estrategia
lo siguiente: “Proponer ¢ implementar servicios publicos gubernamentales que utilicen
soluciones de comunicacion innovadoras soportadas por el protocolo de Internet v6
(IPvo6)”.

A la fecha de elaboracion de este documento, Enero 2016, se realizo una btsqueda en los
portales de los actores relacionados al desarrollo de las telecomunicaciones y las
tecnologias de informacién y comunicacion en el estado peruano (ONGEI, MTC,
OSIPTEL, INICTEL-UNI y CONCYTEC) no encontrando ninguna iniciativa que
permita cumplir con la estrategia mencionada. Asi mismo, no se ha encontrado ningiin
documento técnico a nivel de gobierno que detalle un modelo de transicion de IPv4 a
IPv6 a nivel pais o especificamente en las instituciones publicas.

De acuerdo a las experiencias de los paises analizados en el capitulo II, estos paises, a
través de sus organos de gobierno relacionados directamente al desarrollo de las
telecomunicaciones y de las tecnologias de informacion y comunicacidn, establecieron
politicas que fomentan una transicion planificada del protocolo IPv4 a IPv6 en sus
instituciones publicas u oficinas de gobierno. Se evidencio que los paises de Estados
Unidos y Espafia, quienes tienen desarrollado planes estratégicos y documentacion
técnica para la transicion al nuevo protocolo, han logrado dinamizar el despliegue de
IPv6 en sus instituciones publicas u oficinas de gobierno; y el resto de paises quienes
vienen realizando diversas acciones que fomentan el uso del protocolo IPv6, como
establecer politicas publicas que obligan a considerar el uso del protocolo IPv6 en las
compras de gobierno y en la elaboracion de planes estratégicos a nivel de gobierno,
permiten que estos paises realicen una transicion al nuevo protocolo de manera
planificada, dinamizando el uso del protocolo IPv6 a nivel de instituciones publicas u

oficinas de gobierno, algo que todavia en el Perti no se ha iniciado.
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Por lo antes descrito, en el Pert no se ha establecido una estrategia de transicion a nivel

de instituciones publicas; por lo que realizaremos un analisis de manera individual a

cada una de las instituciones publicas que tienen relacion directa con el desarrollo de las

telecomunicaciones y tecnologias de informacion y comunicacion, con la finalidad de

conocer su avance de manera aislada en la implementacion de este protocolo de IPv6.

3.2 Instituciones Publicas del Gobierno Peruano

Las instituciones publicas identificadas que guardan relacion directa con el desarrollo de

las telecomunicacion y las tecnologias de Informacion y Comunicacion son:

Ministerio de Transporte y Comunicaciones — MTC, a través del subsector
Comunicaciones, conduce, ejecuta y supervisa la aplicacion de politicas de las
telecomunicaciones en el Perti [103].

Oficina Nacional de Gobierno Electronico e Informatica — ONGEI, es el
ente rector del Sistema Nacional de Informatica en el Pert, y se encarga de la
normatividad, desarrollo de proyectos en TIC, capacitaciones entre otras
funciones conducentes a la modernizacion del estado peruano (Gobierno
electrénico) [104].

Concejo Nacional de Ciencia, Tecnologia e Innovacion Tecnolégica —
CONCYTEC, ente rector del Sistema Nacional de Ciencia y Tecnologia e
Innovaciéon Tecnologica — SINACYT. Tiene como unas de sus principales
funciones la de impulsar el desarrollo de nuevas tecnologias a través de la
investigacion [105].

Organismo Supervisor de Inversion Privada en Telecomunicaciones —
OSIPTEL, es el ente regulador y supervisor del mercado de los servicios
publicos de telecomunicaciones, y tiene como finalidad principal la de garantizar
la calidad y eficiencia del servicio de telecomunicaciones a los usuarios y la de
proteger el desarrollo de este mercado [106]. El OSIPTEL es miembro activo del
LACNIC, siendo categorizados como Miembro Activo B [111].

Instituto Nacional de Investigacion y Capacitacion de Telecomunicaciones —
INICTEL-UNI, tiene como dos de sus principales objetivos la investigacion en
las Tecnologias de Informacion y Comunicacion — TIC y en la de fortalecer las
competencias en TIC de las entidades publicas y privadas que lo requieran

[107].
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3.2.1 Situacion Actual de las Instituciones Publicas Identificadas

Para determinar el grado de avance de implementaciéon o conocer alguna
estrategia de manera individual realizada por cada una de las instituciones
publicas identificadas, utilizaremos dos fuentes: Portal del Sistema Electronico
de Contrataciones del Estado — SEACE y a través de encuestas. Las encuestas
se realizara a los directores de informatica o el que haga de sus veces en cada
una de las instituciones publicas identificadas.

El SEACE, nos permite acceder a una fuente primaria relevante para
determinar si las instituciones publicas en estudio han considerado en sus
contratos de servicio de acceso a Internet, el requerimiento de direcciones
IPv6.

De la busqueda realizada, en el SEACE, se tiene la siguiente informacion:

Tabla 4 Contratos de Servicio de Internet — Entidad Publicas

i ; PROCESO DE PROTOCOLO IP
INSTITUCION PUBLICA
LICITACION REQUERIDO
1 Ministerio de Transporte y CP-18-2014/MTC
Comunicaciones — MTC [119] hva
2 Oficina Nacional de Gobierno CP-004-2014-
Electronico e Informatica — ONGEI PCM [121] hva
3 Concejo Nacional de Ciencia, AMC-028-2013-
Tecnologia e Innovacion CONCYTEC- IPv4
Tecnologica — CONCYTEC OGA [120]
4 | Organismo Supervisor de Inversion CP-010- 1Pv4/
Privada en Telecomunicaciones — 2013/OSIPTEL IPv6
OSIPTEL [108] *No se especifica el
tamafio del prefijo
5 | Instituto Nacional de Investigacion CP-002-2015- IPv4
y Capacitacion de INICTEL-UNI IPv6/48
Telecomunicaciones — INICTEL- [109]
UNI

Fuente: SEACE [108] [109] [119] [120] [121]

De acuerdo a lo indicado en la Tabla 4, solo 2 instituciones publicas evaluadas,
OSIPTEL y el INICTEL-UNI, han considerado la solicitud de un prefijo IPv6

en sus contratos de servicio de acceso a Internet.
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Realizaremos pruebas de verificacion para conocer si estas instituciones
publicas usan el protocolo IPv6 contratado en sus servicios web, correo y
DNS. Primero realizamos la consulta, desde una consola UNIX, utilizando el
comando “host” con el pardmetro “t”, consultando los registro de tipo A, quad-
A (AAAA), MX y NS para analizar la configuracion del protocolo de red.

Al realizar las consultas a las paginas web del OSIPTEL y del INICTEL-UNI,
estas no responden a la consulta del registro tipo AAAA, soportando solo

registro del tipo A.

MMAC:~ root# host -t A www.osiptel.gob.pe
www.0siptel.gob.pe has address 190.12.80.22
MMAC:~ root# host -t AAAA www.osiptel.gob.pe
www.0siptel.gob.pe has no AAAA record

Figura 3 Consulta a la pagina web del OSIPTEL

Fuente: Elaboracion propia

MMAC:~ root# host -t A www.inictel-uni.edu.pe
www.inictel-uni.edu.pe has address 190.12.75.115
MMAC:~ root# host -t AAAA www.inictel-uni.edu.pe
www.inictel-uni.edu.pe has no AAAA record

Figura 4 Consulta a la pagina web del INICTEL-UNI

Fuente: Elaboracién propia

Para consultar el servicio de correo, del OSIPTEL y del INICTEL-UNI,
utilizamos el registro del tipo MX, esto nos permite conocer los dominios de
sus servidores de correo y de esta manera hacer las consulta de registro tipo A
y AAAA. Se obtiene como respuesta solo al registro tipo A para ambas

instituciones.

MMAC:~ root# host -t MX osiptel.gob.pe

osiptel.gob.pe mail is handled by 10 mail.osiptel.gob.pe.
MMAC:~ root# host -t A mail.osiptel.gob.pe.
mail.osiptel.gob.pe has address 190.12.80.23

MMAC:~ root# host -t AAAA mail.osiptel.gob.pe.
mail.osiptel.gob.pe has no AAAA record

Figura 5 Consulta al servicio de correo del OSIPTEL

Fuente: Elaboracién propia
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MMAC:~ root# host -t MX inictel-uni.edu.pe

inictel-uni.edu.pe mail is handled by 20 mailbk.inictel-uni.edu.pe.
inictel-uni.edu.pe mail is handled by 10 mail.inictel-uni.edu.pe.
MMAC:~ root# host -t A mail.inictel-uni.edu.pe
mail.inictel-uni.edu.pe has address 190.12.75.86

MMAC:~ root# host -t A mailbk.inictel-uni.edu.pe
mailbk.inictel-uni.edu.pe has address 190.12.88.12

MMAC:~ root# host -t AAAA mail.inictel-uni.edu.pe
mail.inictel-uni.edu.pe has no AAAA record

MMAC:~ root# host -t AAAA mailbk.inictel-uni.edu.pe
mailbk.inictel-uni.edu.pe has no AAAA record

Figura 6 Consulta servicio de correo del INICTEL-UNI

Fuente: Elaboracion propia

Para el servicio DNS, utilizamos el registro de tipo NS para hacer la consulta a
los dominios del OSIPTEL y del INICTEL-UNI. Se obtiene como respuesta,
de ambas instituciones, los servidores de dominio del ISP Optical
Technologies S.A.C., comercialmente conocido como “Optical IP”. Al pasar el
parametro a los servidores consultados se observa que ninguno de los

servidores DNS responde a consultas del registro tipo AAAA.

MMAC:~ root# host -t NS inictel-uni.edu.pe
inictel-uni.edu.pe name server ns2.opticalip.com.pe.
inictel-uni.edu.pe name server nsl.opticalip.com.pe.
MMAC:~ root# host -t A nsl.opticalip.com.pe.
nsl.opticalip.com.pe has address 190.12.72.230
MMAC:~ root# host -t AAAA nsl.opticalip.com.pe.
nsl.opticalip.com.pe has no AAAA record

MMAC:~ root# host -t A ns2.opticalip.com.pe.
ns2.opticalip.com.pe has address 190.12.64.102
MMAC:~ root# host -t AAAA ns2.opticalip.com.pe.
ns2.opticalip.com.pe has no AAAA record

Figura 7 Consulta del servicio DNS del INICTEL-UNI

Fuente: Elaboracion propia

MMAC:~ root# host -t NS osiptel.gob.pe
osiptel.gob.pe name server nsl.opticalip.com.pe.
osiptel.gob.pe name server ns2.opticalip.com.pe.
MMAC:~ root# host -t A nsl.opticalip.com.pe.
nsl.opticalip.com.pe has address 190.12.72.230
MMAC:~ root# host -t AAAA nsl.opticalip.com.pe.
nsl.opticalip.com.pe has no AAAA record

MMAC:~ root# host -t A ns2.opticalip.com.pe.
ns2.opticalip.com.pe has address 190.12.64.102
MMAC:~ root# host -t AAAA ns2.opticalip.com.pe.
ns2.opticalip.com.pe has no AAAA record

Figura 8 Consulta servicio de DNS del OSIPTEL

Fuente: Elaboracion propia
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Como segundo método de verificacion, realizamos pruebas de accesibilidad de

IPv6 a las paginas web del OSIPTEL y del INICTEL-UNIC, utilizando la

herramienta web www.ipv6-test.com [100], obteniendo como respuesta que

ambos dominios no responden a consultas del registro de tipo AAAA.

]DV6 test General Speed Ping Website Stats API
IPv6 validation for http://www.osiptel.gob.pe

AAAA DNS record x no AAAA record
IPv6 web server

IPv6 DNS server

Figura 9 Prueba accesibilidad IPv6 pagina web OSIPTEL

Fuente: IPv6-Test [100]
]DV6 test General Speed Ping Website Stats API

IPv6 validation for http://www.inictel-uni.edu.pe

AAAA DNS record x no AAAA record
IPv6 web server

IPv6 DNS server

Figura 10 Prueba accesibilidad IPv6 pagina web INICTEL-UNI

Fuente: IPv6-Test [100]

Como segunda fuente de wverificacion primaria, para conocer si estas
instituciones publicas cuentan con un plan o estrategia interna de despliegue de
IPv6 en sus redes, se aplico una encuesta de forma personal a los responsables

de las areas de informatica.
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ENCUESTA

¢.Coémo considera la implementacion de [Pv6 en su red y contenidos?
Extremadamente importante

___ Muy importante

___Importante

____Neutral

___Algo importante

No es importante en lo absoluto

¢Cuenta con un plan o estrategia de transicién hacia el protocolo IPv6?
SI

___NO

¢Cuales son las principales limitaciones de la no activacién del protocolo
IPv6 en su red y contenidos?

___ Recurso humano capacitado.

____Contenidos.

___Modelo de referencia (Buenas practicas y documentos técnicos).
___ Documento normativo de obligatoriedad.

___ Otros. Especificar:

;Considera importante tener un modelo de referencia para la transicién
hacia IPv6 en las instituciones ptblicas?

__SI

___NO

Figura 11 Encuesta realizada a las Instituciones Publicas de Peru

Fuente: Elaboracion propia

Como resultado de la encuesta, se obtuvo los siguientes resultados:

En relacion a la primera pregunta, de la Encuesta, la ONGEI y el MTC
consideran “Muy Importante” la implementacion del protocolo IPv6 en
sus redes. Las otras tres (03) instituciones publicas (OSIPTEL,
CONCYTEC vy el INICTEL-UNI) consideran “Importante” esta
implementacion.

En relacion a la segunda pregunta, de la Encuesta, las cinco (05)
instituciones publicas no cuentan con un plan de transicion o estrategia
de transicion para habilitacion del protocolo IPv6.

En relacion a la tercera pregunta, de la Encuesta, la ONGEI, OSIPTEL y
el CONCYTEC indican que las principales limitaciones para iniciar la
transicion es el personal técnico capacitado, y consideran que contar con
una guia de referencia, les permitiria conocer por donde iniciar la
transicion hacia el nuevo protocolo basado en buenas practicas. Las
otras dos (02) instituciones publicas (INICTEL-UNI y MTC) consideran
que una guia de referencia facilitaria la transicion hacia el nuevo

protocolo.
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- En relacion a la ultima pregunta, de la Encuesta, las cinco (05)
instituciones publicas encuestadas consideran importante contar con una
guia de referencia de buenas practicas que les permita iniciar una

adecuada transicion.

3.2.2 Situacion Actual de la Red Académica Peruana

De lo analizado en el capitulo II, se evidencio que las redes académicas juegan
un papel importante en el desarrollo del protocolo IPv6 en cada pais. En el
Peru este rol es realizados por la Red Académica Peruana, conocida por sus
siglas RAAP, la cual es una organizacion conformada por un grupo de 5

universidades descritas en la siguiente Tabla [112]:

Tabla 5 Miembros de la RAAP Peru

UNIVERSIDAD SECTOR FUNCION

Universidad Nacional Mayor de | Publico Presidencia
San Marcos

Universidad Nacional Agraria La | Publico Vice-
Molina presidencia
Universidad Peruana Cayetano | Publico Secretaria
Heredia

Pontificia Universidad Catdlica del | Privado Vocal
Peru

Universidad Nacional de Ingenieria | Publico Vocal

Fuente: Pagina web RAAP [113]

Actualmente viene siendo liderada por la Universidad Nacional Mayor de San
Marcos, quien fue elegida para el periodo 2012 —2016 [112].

De acuerdo a la informacion publicada en su portal web (www.raap.org.pe), la

participacion de la RAAP no es muy dinamica, no encontrando documentacion
técnica relacionada a sus ambitos de estudio o investigacion, especificamente
en IPv6 [113]. La ultima actividad de capacitacion registrada es de Julio del
2010, lo cual muestra un estado estatico de su participacion en el desarrollo de
Internet en el Pert, en especial a nivel de las instituciones publicas del Pert
[113].

La RAAP tiene asignado el prefijo 2001:13a0::/32, el cual ha sido asignado
por el RIR LACNIC [102]. Segun el prefijo asignado se realiza el analisis para
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conocer si este prefijo IPv6 es utilizado por la RAAP para sus servicios de
web, correo y DNS, para lo cual realizaremos las mismas pruebas que se

hicieron anteriormente a través de una consola UNIX y realizando el test

proporcionado por el portal www.ipv6-test.com [100].

MMAC:~ root# host -t A raap.org.pe

raap.org.pe has address 200.16.4.40

MMAC:~ root# host -t AAAA raap.org.pe
raap.org.pe has IPv6 address 2001:13a0:1041::215

Figura 12 Consulta a la pagina web de la RAAP

Fuente: Elaboracion propia

MMAC:~ root# host -t MX raap.org.pe

raap.org.pe mail is handled by 5 altl.aspmx.l.google.com.
raap.org.pe mail is handled by 5 alt2.aspmx.l.google.com.
raap.org.pe mail is handled by 1 aspmx.l.google.com.
raap.org.pe mail is handled by 10 aspmx3.googlemail.com.
raap.org.pe mail is handled by 10 aspmx5.googlemail.com.
raap.org.pe mail is handled by 10 aspmx2.googlemail.com.
raap.org.pe mail is handled by 10 aspmx4.googlemail.com.
MMAC:~ root# host -t AAAA ALT1.ASPMX.L.GOOGLE.COM.
ALT1.ASPMX.L.GOOGLE.COM has IPv6 address 2607:f8b0:400c:c@6::1a
MMAC:~ root# host -t AAAA alt2.aspmx.l.google.com.
alt2.aspmx.l.google.com has IPv6 address 2800:3f0:4003:c00::1b
MMAC:~ root# host -t AAAA aspmx.l.google.com.

aspmx. l.google.com has IPv6 address 2607:f8b0:4002:c06::1a
MMAC:~ root# host -t AAAA aspmx3.googlemail.com.
aspmx3.googlemail.com has IPv6 address 2800:3f0:4003:c01::1a
MMAC:~ root# host -t AAAA aspmx5.googlemail.com.
aspmx5.googlemail.com has IPv6 address 2a00:1450:400c:cB7::1b
MMAC:~ root# host -t AAAA aspmx2.googlemail.com.
aspmx2.googlemail.com has IPv6 address 2607:f8b0:400c:c06::1b
MMAC:~ root# host -t AAAA aspmx4.googlemail.com.
aspmx4.googlemail.com has IPv6 address 2a00:1450:400b:c02::1b

Figura 13 Consulta al servicio de correo de la RAAP

Fuente: Elaboracion propia

MMAC:~ root# host -t NS raap.org.pe
raap.org.pe name server nsl.raap.org.pe.
MMAC:~ root# host -t A nsl.raap.org.pe.
nsl.raap.org.pe has address 200.16.4.38
MMAC:~ root# host -t AAAA nsl.raap.org.pe.
nsl.raap.org.pe has no AAAA record

Figura 14 Consulta al servicio DNS de la RAAP

Fuente: Elaboracion propia
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ir)\...-’6 '[QQf General Speed Ping Website Stats API
IPv6 validation for http://raap.org.pe

AAAA DNS record « 2001:13a0:1041::215
IPv6 web server X web server is unreachable : No route to host

IPv6 DNS server

Figura 15 Prueba accesibilidad IPv6 pagina web RAAP

Fuente: IPv6-Test [100]

Segun las pruebas realizadas, se muestra que el portal web de la RAAP es
resuelto ante una consulta AAAA, pero su portal web no esta preparado para
ser accedido a través de IPv6; la consulta al servicio de correo, nos muestra
que este servicio es contratado con el servicio de correo de Google, por lo que
al realizar las consultas de resolucion se muestra que todos los servidores
responden a una resolucion AAAA; y en relacion al servicio DNS se observa
que la RAAP no cuenta con una servidor DNS para el protocolo IPv6.

De lo comentado, se evidencia que la RAAP no tiene, a la fecha de escrito este
documento, configurado el protocolo IPv6 a nivel de todos sus servicios de
red, lo que suma a su poca participacion en el despliegue del protocolo IPv6 a
nivel de Pertl y el poco aporte en temas de investigacion y capacitacion. El
nivel de participacion de la RAAP Per, es muy poca o casi nula, en
comparacion con sus pares en los paises analizados en el capitulo I, en donde
se evidencia que las redes académicas aportan con documentos técnicos,
capacitaciones e investigaciones realizadas sobre el protocolo IPv6 para
dinamizar el despliegue del nuevo protocolo, especialmente en las instituciones

publicas.

3.2.3 Situacion Actual del NIC Peru

En el Pert, no existe una organizacion propiamente conocida como NIC Perq,
para la administracion del dominio geografico (country code top-level domain
— ccTLD) “.pe” y la operaciéon del DNS a nivel Pertl. Estas funciones son
realizadas por la Red Cientifica Peruana — RCP [114].

Al ingresar al portal web de la RCP (www.rcp.net.pe), no se encuentra

informacion técnica o documentacion alguna de la estructura de dominios en
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Perii o noticias relacionadas a los avances en la administracion de los
dominios.

Una de las acciones que estan realizando actualmente los NIC de los paises
analizados en el Capitulo II, es que estos soporten de manera nativa el
protocolo IPv6 a nivel de ccTLD permitiendo delegar los dominios a nivel
geografico con el nuevo protocolo, sin lugar a duda una tarea que la RCP debe
estar considerandolo hacerlo en los proximos afios.

La participacion activa de los NIC a nivel de los paises es importante para el
desarrollo del Internet a nivel de sus paises, lo cual al parecer es una tarea

pendiente de la RCP.

3.2.4 Situacion Actual del NAP Peru
La NAP Perq, esta conformado por los principales ISP a nivel nacional, el cual

esta conformada por 15 miembros, de los cuales 9 anuncian prefijos [Pv4 e

IPv6 a nivel del NAP [115].

Tabla 6 Miembros del NAP Peru

Version del Protocolo en
Miembro NAP

sus Prefijos anunciados

1 | América Movil Peru — (Claro) IPv4/IPv6
2 | Americatel Pera Solo IPv4
3 | BT Latam IPv4/IPv6
4 | Internexa Solo IPv4
5 | Level3 IPv4/IPv6
6 | Infoductos y Telecomunicaciones del Peru 1Pv4/IPv6
7 | Media Commerce Pera IPv4/IPv6
8 | Netline Peru Solo IPv4
9 | Optical Networks IPv4/IPv6
10 | Telefonica del Pert IPv4/IPv6
11 | Telefonica Moviles IPv4/IPv6
12 | Telmex Peru IPv4/IPv6
13 | Bitel Pera Solo IPv4
14 | Entel Pert Solo IPv4
15 | Convergia Pert No anuncia

Fuente: Pagina web NAP
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CAPITULO 1IV: MODELO DE REFERENCIA PARA LA TRANSICION DE IPv4 a
IPv6
El presente capitulo tiene como objetivo presentar un modelo de referencia para la transicion
del protocolo IPv4 al nuevo protocolo IPv6 en las instituciones publicas del estado peruano,
tomando como referencia las acciones realizadas por los paises analizados en capitulo II y

las recomendaciones realizadas por la ISOC Capitulo Argentina y el LACNIC.

4.1 INSTITUCIONES PUBLICAS EN EL PERU
La implementacion del protocolo de IPv6 en las instituciones publicas en el Peru
depende directamente de cada una de las Oficinas de Tecnologias de Informacion y
Comunicaciéon (En adelante OTIC) o la que haga de sus veces en cada una de estas
instituciones, existiendo estas en las municipalidades, empresas e instituciones del sector
publico en sus tres niveles de gobiernos (nacional, regional y local); sin embargo, la
Oficina Nacional de Gobierno Electronico e Informatica - ONGETI es el ente rector del
Sistema Nacional de Informatica - SNI, quien establece las politicas y estrategias en
gobierno electronico e Informatica y el Ministerio de Transporte y Comunicaciones -
MTC, quien a través de el Sub-Sector Comunicaciones, establece politicas y estrategias

en Telecomunicaciones.
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En ese sentido, la definicion de las politicas y estrategias para el despliegue de IPv6 a
nivel del sector publico parten desde estas dos instituciones publicas, la ONGEI y del
MTC.

Existen otras instituciones publicas, las cuales se han analizado en el capitulo III, que
también se considera importante su participacion para dinamizar el despliegue del
protocolo IPv6 a nivel de gobierno. Estas instituciones son las que tiene relacion directa
con el desarrollo de las telecomunicaciones y tecnologias de informacion a nivel pais, las
cuales deben cumplir un rol de acuerdo a sus funciones establecidas normativamente.

En la siguiente Tabla se propone el rol que cada una de estas cumpliria para el modelo
que se describira en el presente documento:

Tabla 7 Rol de las Instituciones Publicas

INSTITUCION

PUBLICA
Politicas/Estrategias/Supervision | ONGEI/MTC

INICTEL-UNI

Académica/Técnica RAAP
/Investigacion/Innovacion OSIPTEL
RCP

Financiamiento y Fomento en
CONCYTEC
Investigacion/Innovacion

Administracion del NIC Peru RCP

Adquisiciones OSCE

Fuente: Elaboracién propia

A la fecha las OTIC para una adecuada planificacion y gestion de su gobierno de
Tecnologias de Informacion y Comunicacién deben de elaborar los siguientes
documentos de forma obligatoria:

= Plan Operativo Informatico — POI.

= Plan Estratégico de Tecnologias de Informacién - PETI.

= Sistema de Gestion de Seguridad de la Informacion — SGSI (NTP ISO/IEC

27001:2014).

Estos documentos permiten establecer la planificacion y estrategias para las OTIC, y
sirven de sustento formal para la programacion de adquisiciones de bienes y servicios
definidos para el logro de las estrategias que se hayan definido por estas. La
planificacion de la adopcion del nuevo protocolo IPv6 es transversal a estos documentos,

lo que permite fortalecer su implementacion.
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Por otra parte, a nivel pais se han establecido diversas estrategias referentes a

telecomunicaciones y tecnologias de la informacion, las cuales permitirian dinamizar el

despliegue del protocolo de IPv6 a nivel de las instituciones publicas. Estas estrategias

son:

Ley N° 29904 “Ley de Promocion de la Banda Ancha y Construccion de la Red
Dorsal Nacional de Fibra Optica”.

Plan de Desarrollo de la Sociedad de la Informacién en el Perd — La Agenda
Digital Peruana 2.0”.

Encuesta Nacional de Recursos Informaticos en la Administracion Publica —
ENRIAP.

Politica Nacional de Gobierno Electronico 2013 — 2017.

Plan de Implementacion de la Politica Nacional de Modernizacion de la Gestion

Publica 2013 —2016.

4.2 MODELO DE TRANSICION

El modelo de transicion establece una metodologia para realizar la activacion del

protocolo IPv6 en la red de cada una de las Instituciones Publicas o Instituciones de

Gobierno (en adelante 1G) de forma progresiva a través de un conjunto de métodos y

procedimientos.

El modelo de transicién propuesto tiene como alcance a todas las IG, indiferentemente

del nimero de computadoras o el tamafio de red que estas tengan.

De manera general establecemos que las IG tienen las siguientes caracteristicas en

relacion al uso del protocolo IPv4:

Equipamiento Core solo con el protocolo IPv4,

Red nativa a nivel de LAN solo con el protocolo [Pv4,

Red WAN solo con el protocolo IPv4,

Acceso a Internet solo con el protocolo IPv4,

Aplicaciones y contenido accesibles solo con el protocolo IPv4.

Recurso humano con conocimientos del IPv4.

Se define 5 fases que permitiran realizar una transicion hacia el protocolo IPv6:
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Figura 16 Fases para la transicion de IPv4 a IPv6

Fuente: Elaboracion propia

4.2.1 Fase I: Linea Base

Esta Fase permitira conocer la situacion actual del equipamiento, software,
servicios y recursos humanos relacionados al soporte tecnoldgico en las IG,
para identificar las brechas y definir los indicadores que permitan medir el
grado de avance en el proceso de transicion al protocolo IPv6.

La principal pregunta a responder en esta fase es ;Donde Estoy?, la cual nos
llevara a la pregunta ;Hacia donde quiero ir?, preguntas que podran ser
absueltas con el desarrollo de esta Fase.

Esta Fase se divide en tres etapas de forma secuencial:

. o Definicion
Situaciéon

de

Actual Indicadores

Figura 17 Etapas de la Fase |

Fuente: Elaboracion propia
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4.2.1.1 Primer Etapa: Situacion Actual
Para poder establecer las estrategias es necesario conocer la
situacion actual, para lo cual se debera levantar informacion de los

siguientes componentes o sistemas:

SERVICIOS DE TELECOMUNICACIONES

PROCESAMIENTO/ALMACENAMIENTO/
RESPALDO

TELEFONIA'Y COLABORACION

INALAMBRICO

SEGURIDAD

GESTION DE LA INFRAESTRUCTURA DE TI

SISTEMAS DE INFORMACION CORPORATIVOS

SERVICIOS TERCERIZADOS

PERSONAL DE TI

SOLUCIONES ESPECIALIZADAS

DISPOSITIVOS END-USER
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Tabla 8 Formato - Cuadro de Levantamiento de Informacion

Documentar las caracteristicas de acceso a Internet y/o WAN
contratadas, como los datos del ISP, velocidad contratada,

tipo de enlace (principal/respaldo), Pull de direcciones

SERVICIOS DE
TELECOMUNICACIONES

publicas IPv4, DNS, datos del contrato, niveles de servicio
considerados, etc.
En caso de tener sedes, se debera de documentar los datos por

cada una realizando el diagrama topoldgico fisico y légico.

Realizar el inventario de los equipos de conmutacion
(switches), detallando las especificaciones técnicas de cada
uno de ellos (Sistemas Operativos, protocolos, antigiiedad,
CONMUTACION etc.), de tal manera permita conocer el soporte del protocolo
[Pvé.

Lista de equipos: switch Core, switch SAN, switch

distribucion, etc.

Realizar el inventario de los equipos/software detallando las
especificaciones técnicas de cada uno de ellos (Sistemas
PROCESAMIENTO/ Operativos, protocolos, antigiiedad, servicios DHCP, DNS,
ALMACENAMIENTO/ FTP, etc.) de tal manera permita conocer el soporte del
RESPALDO protocolo IPv6.

Lista de equipos/software: servidor, storage, Libreria de

Backup, software de respaldo, Sistema Operativos, etc.

Este componente hace referencia a los elementos de las
comunicaciones unificadas, tanto hardware como software.
Se debera realizar el inventario de los equipos/software
detallando las especificaciones técnicas de cada uno de ellos

(Sistemas Operativos, protocolos, antigiiedad, etc.) de tal
TELEFONIA'Y

manera permita conocer el soporte del protocolo IPv6.
COLABORACION

Lista de equipos/sofware: Teléfonos analogicos/digitales/IP,
softphone, central IP, Gateways FXS / FXO / Digitales /
GSM, videoconferencia, MCU (Multipoint Control Unit),
servidores SIP/H323, software de colaboracion,

comunicaciones multimedia, call manager, etc.
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INALAMBRICO

Realizar el inventario de los equipos/software detallando las
especificaciones técnicas de cada uno de ellos (Sistemas
Operativos, protocolos, antigiiedad, etc.) de tal manera
permita conocer el soporte del protocolo IPv6.

Lista de equipos: Wireless LAN Controller — WLC, access

point, etc.

SEGURIDAD

Realizar el inventario de los equipos/software destinados a la
seguridad informatica y fisica, detallando las especificaciones
técnicas de cada uno de ellos (Sistemas Operativos,
protocolos, antigiiedad, etc.) de tal manera permita conocer el
soporte del protocolo IPv6.

Lista de equipos: Firewall, IDS/IPS, Antivirus, Web
Application Firewall - WAF, Anti — SPAM, Web Content

Filter, Proxy, CCTV, controles de acceso, alarmas, etc.

GESTION DE LA
INFRAESTRUCTURA DE TI

Las soluciones destinadas a soporte, monitoreo y
administracion de la red. Estas deberan de ser documentados,
con la finalidad de conocer el soporte del protocolo IPv6.

Lista de aplicativos: Software de virtualizacion, software de

gestion y monitoreo de red, software mesa de ayuda, etc.

SISTEMAS DE
INFORMACION
CORPORATIVOS

Este componente hace referencia a los sistemas de
informaciéon que son el soporte de los procesos de la
organizacion, incluyendo las bases de datos que lo
componen. Es importante elaborar una mapa y la arquitectura
de estos sistemas para conocer su interaccion.

Es importante identificar los sistemas de informacion
externos con los que se realiza comunicacion, identificando el
protocolo. Uno de los principales es el SIAF y SIGA,

proporcionados por el Ministerio de Economia y Finanzas.

SERVICIOS TERCERIZADOS

Realizar la documentacion de los servicios tercerizados,
como servicios de housing, hosting, cloud computing,
alquileres de equipos, mesas de ayuda externas, centro de
datos de respaldo, entre otros.

Los servicios identificados deben de detallarse para analizar
su influencia en el proceso de transicion, ya que estos

servicios también deben usar el protocolo IPv6.
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Se debera de identificar al personal de TI, describiendo sus

roles y responsabilidades.

PERSONAL DE TI

Se debera realizar una evaluacion al personal de TI para

conocer el grado de conocimiento del nuevo protocolo.

Este componente agrupa a todos aquellos equipos que pueden
ser controlados y monitoreados, y a las aplicaciones que
gestionan estos equipos a través del protocolo IP.

SOLUCIONES Este componente agrupa a los siguientes equipos: Sistemas
ESPECIALIZADAS de Energia Ininterrumpida (UPS), equipos eléctricos, equipos
mecanicos, aplicativos como SCADA, BMS (Building
Management System), entre otros que utilicen el protocolo

IP.

Este componente agrupa todo el equipamiento y su software
que interactia directamente con el usuario. Se debera de
realizar el inventario de los equipos detallando sus
especificaciones técnicas de cada uno de ellos (Sistemas
DISPOSITIVOS END-USER

Operativos, protocolos, antigiiedad, etc.) de tal manera

permita conocer el soporte del protocolo IPv6.

Lista de equipos: Computadoras de escritorio, laptops,

impresoras, tablets, teléfonos moéviles, etc.

Fuente: Elaboracion propia

4.2.1.2 Segunda Etapa: Analisis de Brecha

El analisis de brecha permitira establecer, a partir de la situacion
actual, la definicion de los objetivos de mejora tecnologica para el
proceso de transicion hacia el protocolo IPv6.

La Tabla 9, es una propuesta de un formato tipo para establecer los
objetivos, en base a las brechas identificadas por cada componente.
Por ejemplo, si para el servicio contratado de acceso a Internet, se
tiene solo un conjunto de direcciones IPv4 publicas, la brecha seria
no contar con direcciones IPv6 del tipo GUA (Global Unicast
Address), por lo cual mi objetivo estaria relacionado a Ia
contratacion del servicios de acceso a Internet, solicitando la entrega
de un prefijo IPv6 o realizar el tramite para solicitud directa al

LACNIC de un prefijo IPv6.
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Tabla 9 Formato - Analisis de Brecha

Componentes/Sistemas | Elementos IPv4 1IPv6 Descripcion Brecha Objetivo
Identificados

Servicios de

Telecomunicaciones

Conmutacion

Procesamiento/

Almacenamiento/

Respaldo

Telefonia y

Colaboracion

Inalambrico

Seguridad

Gestion de la

Infraestructura de TI

Sistemas de

Informacion

Corporativos

Servicios Tercerizados

Personal de TI

Soluciones

Especializadas

Dispositivos End-User

Fuente: Elaboracion propia

4.2.1.3 Tercera Etapa: Definicion de Indicadores

En esta etapa se debera de definir los indicadores por componente.
Esto permitira realizar mediciones del avance del proceso de
transicion hacia [Pvo6.

Identificados los indicadores, se realizara tres mediciones, al inicio
del proceso, que representa la situacion actual, a la mitad y al cierre
del tiempo estimado para el proceso de transicion. Se recomienda un

periodo de 3 afios de manera inicial.
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La definicion de indicadores debera ser definido por el equipo de TI
encargado del proceso de transicion. En la Tabla 10, se propone el

formato para esta ctapa.

Tabla 10 Formato - Definicion de indicadores

Punto de
Valor

Componentes Cantidad | Situacion Control
Indicador Esperado

/Sistemas de Equipos  Actual (Tiempo

(3 aiios)
Medio)

Ejemplo.

% de switches Core con 2 0 1 2

Soporte IPv6

Conmutacion ESiSil)lH
% de switches Core 2 0 1 2

configurados con IPv6

Fuente: Elaboracion propia

4.2.2 Fase II: Analisis de impacto

El analisis de impacto permitira conocer los riesgos y amenazas que implica la
migracion hacia el protocolo IPv6, de tal manera se establezca las estrategias
necesarias para mitigarlos y disminuir el impacto que esta pueda generar.

La primera pregunta que nos llevara a responder este analisis es ;Qué pasaria
si no adopto IPv6?, pregunta que trata un tema muy importante, que es el
“riesgo de no hacer nada”. Otro pregunta importante, que esta Fase permitira
absolver es ;Donde empiezo?, obtener esta respuesta permitird iniciar la Fase
I11, que es el proceso de transicion.

Es importante realizar este analisis por cada uno de los componentes definidos
en el numeral 4.2.1.1, de tal manera permita iniciar el proceso de transicién por
el componente que menos afecte o impacte a los servicios de TI, especialmente
aquellos que son el soporte de los procesos de negocio de la IG.

El primer analisis a realizar es el impacto que generaria el de no adoptar el
protocolo IPv6 en la IG, para lo cual la IG, de acuerdo a sus procesos de
negocio y a su fin como IG, debera de identificar el impacto de no hacerlo.

Este analisis debe considerar por lo menos una proyeccion a 10 afios.
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Las IG para iniciar el proceso de transicion, deberan de iniciar por el
componente que menos afecte o impacte a los proceso de negocio de la IG, ya
que el proceso de transicion debera ser progresivo y es importante iniciar por
el componente mas simple o el que requiera cambios no complejos.

El analisis se realiza en base a los Objetivos propuestos en el analisis de
Brecha. Esto permitira conocer el impacto del objetivo propuesto en los
proceso de negocio de la IG. En la Tabla 11, se recomienda un formato tipo

para este tipo de analisis.

Tabla 11 Formato — Andlisis de Impacto

Elementos . ' Estrategias de
Componentes Objetivo Riesgo | Amenaza Impacto

Identificados Mitigacion

Fuente: Elaboracion propia

Siguiendo con el ejemplo descrito en el numeral 4.2.1.2, en el cual se establece
como Objetivo “La contratacion de servicio de acceso a Internet con prefijo
IPv6”, se puede considerar como riesgo, “el no acceso de clientes con IPv4 a
los servicios a través de Internet que brinda la IG”, y como amenaza, “falla en
software y sistemas principales o ataques de seguridad a través de IPv6 no
controlados”, generando un impacto “No aceptable” a nivel de la IG, ya que
afectaria a los proceso de negocio que se relacionan directa e indirectamente a
los servicios a través de Internet que brinda la IG. A partir de esto, elaborar
una lista de estrategias como, la de “contratar el servicio de acceso a Internet
con ambas versiones del protocolo IPv4 e IPv6”, precisando que el ISP debera
tener implementado algunos de los mecanismos de transiciébn que permitan
comunicar ambos mundos (IPv4-IPv6). La seleccion del mecanismo de
transicion se detalla en el documento llamado “Mecanismo de Transicion
Preferido” el cual forman parte de los anexos de la presente tesis.
Se propone la clasificacion para la valoracion del Impacto, los cuales pueden
ser modificados de acuerdo a cada IG.

- No Aceptable: Puede afectar seriamente a los proceso de negocio de la

IG. El tiempo de recuperacion afecta a las operaciones de la IG.
- Mayor: Puede afectar seriamente a los servicios de TI. El tiempo de

recuperacion afecta a las operaciones de la IG.
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- Moderado: Puede afectar a la operacion de ciertas areas especificas de
la IG. El tiempo de recuperacion no afecta a los procesos de negocio de
la IG.

- Menor: No afecta a ninguna de las areas de la IG. El tiempo de
recuperacion no afecta a los procesos de negocio de la IG.

Finalizado este proceso de analisis, se debera de agrupar aquellos objetivos que
generen menor impacto, con la finalidad de iniciar la transicion por estos, de
tal manera permitan al personal iniciar la experiencia y mejorar las habilidades

técnicas hacia el nuevo protocolo IPv6.

4.2.3 Fase I1I: Transicion
La transicion considera el inicio de las actividades conducentes a la
implementacion de IPv6. Se debera crear un documento denominado
“Estrategia de Transicion” en la cual se establezca un conjunto de actividades,
tareas e hitos que permitan la implementacion de forma planificada. Estas
actividades deberan de ser programadas, estableciendo los roles y
responsabilidades de cada uno de los actores identificados que participan en su
implementacion.
La primera actividad a considerar sera la de realizar la capacitacion al recurso
humano que administra y brinda el soporte tecnologico en las IG, con la
finalidad de proporcionar los conocimientos técnicos en IPv6 para iniciar la
transicion hacia el nuevo protocolo. Esta actividad debera de ser detallada en el
documento de Estrategia.
La recomendacion para la implementacion de una nueva tecnologia es iniciar
por el componente o sistema que menos impacte en los procesos de una
organizacion, para lo cual se elaborard una lista resumen del analisis realizado
en la Fase II, de tal manera nos permita visualizar los componentes o sistemas
que generan menor impacto hasta los que son clasificados como “No
Aceptables”. Asimismo, esto permitira establecer un proceso de maduracion
del personal de TI para afrontar aquellos componentes o sistemas de mayor
complejidad.
Se toma como referencia las actividades definidas por el gobierno de Estados
Unidos, los cuales deben ser considerados en la estrategia de implementacion
[31]:

- Actualizacion de hardware y software para IPv6.

- Actualizacion de los Sistemas de Informacion.

- Actualizacion de los enlaces de acceso a Internet y WAN.
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- Identificacion de las prioridades de transicion.
- Identificacion de los principales hitos.
- Seguridad durante la transicion.
- Establecer el gobierno de la transicion:
o Politicas.
o Roles y responsabilidades.
o Gestion de la transicion.
o Medicion de la transicion.
o Reporte de avances.
- Entrenamiento del recurso humano
- Pruebas
La gestion de la transicion puede ser realizado considerando buenas practicas
en gestion de proyectos como la propuesta por el Project Management Institute
— PMI u otra metodologia que sea conocida por el personal de la IG.
La elaboracion de la estrategia de transicion es particular por cada una de la
IG, y varia segun la realidad identificada en cada una de las Fases previas. La
transicion deberd estar acompafiada de documentos técnicos, que permitan ser
de guia para los especialistas de cada IG al momento de iniciar esta Fase. En la
presente tesis se proporciona una serie de recomendaciones para los siguientes
puntos:
- Fundamentos Tedricos para la Transicion.
- Mecanismo de Transicioén Preferido.
- Buenas Practicas para la Elaboracion del Plan de Direccionamiento
IPve6.
- Recomendaciones de Compra con IPv6 en las Instituciones Publicas.

- Metodologia para Pruebas de Compatibilidad de IPv6 en Software.

4.2.4 Fase IV: Monitoreo

El monitoreo debera de realizarse a nivel central, de acuerdo a las
competencias de los diferentes actores citados en la Tabla 4, para lo cual
deberd de elaborarse una herramienta que permita realizar el seguimiento y
control del avance de la implementacion por cada una de las instituciones
publicas.

Un ejemplo de herramienta a implementar es la desarrollada por el National
Institute of Standards and Technology - NIST de los Estados Unidos, en la cual

se realiza un monitoreo de los diferentes servicios de red, mostrando
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estadisticas en tiempo real del grado de avance de implementacion de IPv6 por
cada institucion de gobierno de los Estados Unidos.

Otra opcion, mas inmediata, es utilizar la herramienta disponible publicada por
la familia Vyncke-Dehouse Family, quienes son un grupo de profesionales en
telecomunicaciones que desarrollaron una herramienta que permite realizar el
monitoreo de implementacion de IPv6 por cada pais, conociendo el nivel de
implementacion del protocolo IPv6 a nivel DNS, publicacion web y SMTP,
filtrando por tipo de dominio, en nuestro caso el “.gob.pe”. El desarrollo de
esta herramienta es liderada por Eric Vyncke, quien es un profesional que
trabaja en la IETF y en el IPv6 Council de Bélgica [88]. La herramienta la

podemos ubicar en la Referencia [88].

4.2.5 Fase V: Evaluacion POST

Se actualizara los indicadores definidos en la Fase I, con la finalidad de
conocer el cumplimiento de estas y definir una lista de lecciones aprendidas
que permitan mejorar el modelo de transicion.

La evaluacion se debera de realizar cada 3 afios, considerando que es un
tiempo estimado en el cual una instituciéon de gobierno puede realizar la

renovacion tecnoldgica.

4.3 PROPUESTAS DE ACCIONES A NIVEL CENTRAL
A nivel de gobierno central, la institucion publica de mayor jerarquia institucional es el
Ministerio de Transporte y Comunicaciones (MTC), quien a través del Sub-Sector de
Comunicaciones, deberd de enviar un documento formal que obligue a cada una de las
instituciones de gobierno que estan relacionadas directamente con el desarrollo de las
telecomunicaciones y las tecnologias de informacién y comunicacion en el Perq, inicien
la elaboracion de manera conjunta el Plan de Transiciéon hacia el Protocolo IPv6,
considerando de manera inicial la metodologia propuesta en esta tesis y los documentos
técnicos que forman parte de esta, los cuales son una recopilacion de buenas practicas
para la transicion hacia IPv6.
Estas actividades decantan en la primera Accioén a realizar por parte del Gobierno
Peruano, la cual la definimos de las siguiente manera:
Accion 1: Formalizar a través de un documento normativo la formacion del Comité de
Transicion hacia IPv6 liderado por el Sub-Sector de Comunicaciones del MTC.
Composicién:

= Representante del Sub-Sector Comunicaciones y equipo técnico,
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Representante de la Oficina Nacional de Gobierno Electronico e Informatica y
equipo técnico,

Representante de la Red Académica Peruana y equipo técnico,

Representante del NIC PERU (Red Cientifica Peruana y el punto.pe)
Representante del INICTEL-UNI y equipo técnico,

Representante del OSIPTEL y equipo técnico,

Representante del CONCYTEC y equipo técnico y

Representante del OSCE y equipo técnico.

Funciones Principales:

Elaborar el Plan de Transicion hacia IPv6 a nivel Perti y
El despliegue e IPv6 en sus redes y servicios, el cual debera ser monitoreado por

el comité.

Las estrategias de nivel pais a considerar son:

Fortalecer a la RAAP, el INICTEL-UNI y la RCP Pert para la elaboracion de
documentos técnicos sobre IPv6 los cuales deberan estar adaptados a nuestra
realidad.

Mejoramiento de la estructura organizacional del NIC Peru, el cual es asumido
por la RCP y el Punto.pe, quienes de acuerdo a los descrito en el Capitulo III, no
tienen una participacion activa sobre publicaciones de documentos técnicos de
acuerdo a su competencia.

Habilitacion del ccTLD para IPv6.

Fortalecer al IPv6 Council Pera, de tal manera dinamice su participacion a nivel
Peru.

Desarrollar una herramienta de monitoreo de avance de la implementacion de

IPv6 en las instituciones publicas.

Como resultado de la Accion 1, se propone un Accion segunda que permita establecer de

manera obligatoria que cada Institucion Publica realice su Plan de Implementacion hacia

[Pv6. Esta accion se define de la siguiente manera:

Accion 2: Establecer de obligatoriedad la transicion del protocolo IPv6 en todas las

instituciones publicas a nivel nacional, instando que las OTIC sean las responsables de

su elaboracion, implementacioén y seguimiento. Esta accion puede ser reforzado por un

marco normativo. Por ejemplo a nivel de Ley.
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CONCLUSIONES

¢ (Cada uno de los paises analizados mantiene una estructura bien definida de los roles
y responsabilidades de los actores que gobiernan el desarrollo de las
telecomunicaciones y de las tecnologias de informacion en cada uno de ellos. Estos
actores tienen una participacion muy activa elaborando diversos documentos
técnicos y realizando investigaciones que fomentan la adopcion del nuevo protocolo
en sus redes y contenidos.

* Si bien es cierto el Peru, es uno de los paises que tiene mayor porcentaje de trafico
de usuarios que se conectan a IPv6, este trafico es del tipo residencial en el mayor
porcentaje y no representaria el nivel de adopcion del nuevo protocolo por parte de
las instituciones publicas.

* Las instituciones publicas a nivel de Perti que estan directamente relacionadas con el
desarrollo de las telecomunicaciones y las tecnologias de informaciéon no tienen
planes de transicion hacia el protocolo IPv6, y su principal limitacion de iniciar la
transicion es no saber por donde empezar (Modelo de Referencia) y capacitacion de
su recurso humano.

* El modelo de referencia y los documentos técnicos elaborados en la presente tesis
permitira a las instituciones publicas establecer un punto de partida para iniciar sus
planes de transicion hacia el nuevo protocolo IPv6.

* La presente tesis ha evidenciado que contar con un modelo de referencia a nivel de
gobierno permite dinamizar el despliegue del nuevo protocolo, ya que la transicion
hacia IPv6 no considera solo su activacion, sino un conjunto de métodos y
procedimientos estructurados que apoyados de documentos técnicos permiten el

éxito de la transicion.
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RECOMENDACIONES

* El gobierno peruano a través del Ministerio de Transportes y Comunicaciones
debera de iniciar la formacion de un comité que permita elaborar la estrategia de
transicion a IPv6 para las instituciones publicas.

¢ Iniciar el proceso de transicion en las Instituciones Publicas de Peri que estan
relacionadas directamente al desarrollo de las Telecomunicaciones y de las
Tecnologias de Informacion, considerando el modelo y los documentos técnicos
propuestos en el presente trabajo.

¢ Elaborar un gestor de monitoreo que permita realizar el control y seguimiento del
proceso de implementacion de IPv6 a nivel de las Instituciones Publicas (dominio
gob.pe.).

* Incluir en la estructura curricular de los estudio de pre-grado, especificamente en las
carreras de ingenieria relacionadas a telecomunicaciones e informatica, temas que
permitan profundizar los conceptos y aplicaciones del protocolo IPv6 y fomentar la
innovacién en base a este nuevo protocolo.

* Normar la obligatoriedad de transicion a nivel nacional, el cual debera ser liderado

por el comité propuesto en la presente tesis.
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