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Anexo A.

Plan de operacién y comunicaciones del SGSI

Descripcion: Plan que establece las actividades base del periodo para el SGSI, en lo referido a la operacién y comunicaciones del sistema.
Aprobado: Version 1.0 por Representante de la Direccion

Plan de operacién y comunicaciones del SGSI
ID Etapa Tipo Accién Condiciones Involucrados Recursos Tareas Efectividad Inicio | Cierre | Resultado
Emisor:
> .
S(;OS:%'QS%(Z de Documentos:
Comunicar el *Ha iniciado el infgrmacién *Plan de operacién y 1. Coordinar las Resultado
COMO01 | Establecer | Comunicacion Ic;'IICIO de C!C,IO periodo de Receptor: comunicaciones _deI S.QSI sesiones para. las Sspergdo. ene-15 | ene-15 | Realizado
e operacion operacion *Representantes de (suscrita por la direccién) | actividades del SGSI Reuniones
del SGSI P (ERE— *Plan de concientizacién, | del periodo planificadas
P y capacitacion y evaluacién
Representante de
la direccién
4 Responsable: . -
*|
Ha tra_nscurrldo *Coordinador de . 1. Evaluar la situacion Resultado
un periodo desde : Documentos: actual (cambios .
Entender el su Ultima revision STl ol *Informe de contexto de la | significativos) esperado:
OPEO1 | Establecer Operacion . A informacién o - . 9 *Informe de ene-15 | feb-15 | Realizado
contexto Hay un cambio . organizacion (anterior, si | 2. Preparar o
significativo sobre COTEEEt existe) actualizar el contexto de la
. A
la organizacion |§Segrr§§:2;2mes it documento organizacion
*Ha transcurrido Responsable: 1. Evaluar las partes | Resultado
Entender los un Dol mpem. *Coordinador de Documentos: interesadas actuales y | esperado:
requisitos de su Sltima revisién seguridad de *Informe de necesidades | sus requisitos *Informe de
OPEOQ2 | Establecer Operacion Iag artes *Hay un cambio informacién y expectativas de las vigentes necesidades y ene-15 | feb-15 | Realizado
inte‘r)esa das si n)i/ﬁcativo sobre Convocado: partes interesadas 2. Preparar o expectativas de
Iagor anizacion *Representantes de | (anterior, si existe) actualizar el las partes
9 los procesos documento interesadas
1. Establecer tareas y
Bgsponsable: responsables para el Resultado
. oordinador de ] logro de cada ;
Establecer un Se han aprobado seguridad de Documentos: requisito esperado:
B 3 . .
OPEO3 | Establecer Operacion plan para el los requisitos de informacién VG d_e jiseesidades 2. Aprobar el plan de Plar_l _de ene-15 | feb-15 | Realizado
logro de los seguridad de . y expectativas de las ) requisitos de
L ; . Convocado: ; trabajo y comprometer .
requisitos informacion “Personal partes interesadas alos jefes de los _segurlda_d de
. informacion
involucrado responsables de su
ejecucién
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Plan de operacion y comunicaciones del SGSI
ID Etapa Tipo Accién Condiciones Involucrados Recursos Tareas Efectividad Inicio | Cierre | Resultado
Emisor:
Comunicar el *Se ha aprobado *Coordinador de Resultado
plan para el el plan pgra el seguridad de Documentos: 1. Comunicar las esperado: _
COMO02 | Establecer | Comunicacion informacion *Plan de requisitos de actividades asignadas | *Registros de ene-15 | feb-15 | Realizado
logro de los logro de los . . . L SO
L - Receptor: seguridad de informaciéon | a cada responsable comunicacion
requisitos requisitos .
Personal (correo)
involucrado
Responsable: Resultado
*Se ha aprobado *Coordinador de 1. Implementar las esperado:
. h d ; N ”
- Ejecutar el plan el plan para el fsegurlda_d, de Pocumentos: _ acciones Implementacnon En
OPE4 | Establecer Operacion | para el logro de loaro de los informacién Plan de requisitos de comprometidas en los | de: Plan de feb-15 | nov-16 roceso
los requisitos reguisitos Convocado: seguridad de informacién | planes y reportar requisitos de P
q *Personal avances seguridad de
involucrado informacién
Documentos:
; Responsable: *Declaracion del alcance :
*
Ha tre_mgcu(;ndg *Coordinador de del SGSI (anterior, si 1. Rlewse}r,lad | Resultado
Determinar el un periodo CoSER seguridad de existe) R eqaracign de esperado:
” su Ultima revision | : v . alcance del SGSI . S :
OPEO5 | Establecer Operacion | alcance del *Hadieambin informacién Informe de contexto de la XS Declaracion del | ene-15 | feb-15 | Realizado
SGSI si n)i/ﬁcativo st Convocado: organizacion, Informe de ai:tualipzar by alcance del
9 e M. *Representante de | necesidades y SGSI
la organizacion L S 3 documento
la direccion expectativas de las partes
interesadas
Documentos:
*Politica de seguridad de
informacion (anterior, si
. Responsable: existe) - o
*Ha transcurrido % . x 1. Revisar la Politica
Validar la un periodo desde sigﬁ:%gg?er e olpgfgrr]rirzlzcciigncontexto p- 12 de seguridad de sssg:;%?
OPEO6 | Establecer Operacion gggﬂ(r:i?jgc? de fﬁ:}ltmacgex;'gn informacién *Informe de necesidades g]fgrr;]s;g?o *Politica de ene-15 | feb-15 | Realizado
informacioén significativo sobre Sonvocado: VoS gotee actualizar el _segurlda_d' de
A Representante de | partes interesadas informacion
la organizacion . A L s . documento
la direccion Declaracion de objetivos
de seguridad de
informacion (anterior, si
existe)
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Plan de operacion y comunicaciones del SGSI
ID Etapa Tipo Accién Condiciones Involucrados Recursos Tareas Efectividad Inicio | Cierre | Resultado
Emisor: 1. Enviar
Comunicarla | Ha& culminado la *Coordinador de comunicados Resultado
olitica de validacion de la sequridad de Documentos: difundiendo o esperado:
COMO3 | Establecer | Comunicacién | P2 Politica de >€9 Iy *Politica de seguridad de | recordando la politica | *Registros de ene-15 | feb-15 | Realizado
seguridad de ; informacién . o SO
; . seguridad de . informacion a las partes comunicacion
informacion - - Receptor: : .
informacion . interesadas (internas | (correo)
Todo el personal
y externas)
Emisor: Resultado
*Ha transcurrido *Coordinador de esperado:
. un periodo desde | seguridad de 1. Coordinar y *Registros de
Comunicar el i inf 4 D ' - | o
~ liniciode Ia su Gltima informacion ocumentos: a comunicar el comunicacion _
COMO04 | Implementar | Comunicacion estion de ejecucion Receptor: *Cronograma de gestion | cronograma final para | (correo) mar-15 | mar-15 | Realizado
?ies 0s *Hay un cambio *Representantes de | de riesgos (propuesto) la gestion de riesgos | *Cronograma de
9 significativo sobre | los procesos del periodo gestion de
la organizacion *Representante de riesgos
la direccién (aprobado)
Responsable: 1. Eiecutar la
. *Coordinador de Documentos: - E . Resultado
. Se ha h N . o Metodologia de .
Apreciar los | T — seguridad de Metodologia de gestion L oo T esqos - esperado:
OPEOQ7 | Implementar | Operaciéon | riesgos de los S L informacién de riesgos g g N 0 *Informe de mar-15 | may-15 | Realizado
inicio de la gestién . i 7 apreciacion de riesgos i
procesos ) Convocado: Informe de gestion de gestién de
de riesgos . h AT 2. Generar el Informe | 2 :
Representantes de | riesgos (previo, si existe) de gestion de riesqos | 1€S90S (parcial)
los procesos 9 9
1. Ejecutar la Resultado
_ Do .- Metq@ologla} de esperado:
Responsable: . p o gestién de riesgos - *Informe de
ol S it Metodologia de gestion ; de ri ion d
Definir el _ oordinador de de riesgos tratamiento de riesgos | gestion de
tratamiento los *Se ha culminado | seguridad de *Informe de gestion de 2. Completar: Informe | riesgos
OPEO8 | Implementar | Operacion riesgos la apreciacion de | informacion i 9 de gestion de riesgos | *Plan de may-15 | may-15 | Realizado
iden%ificados riesgos Convocado: *De?:laracic’)n be 3. Generar: Plan de tratamiento de
. B h )
IRepresentantes de aplicabilidad de controles tratamiento ,de riesgos ilesgos 3
0s procesos (previa, i existe) y Declaracion de Declaracién de
P f aplicabilidad de aplicabilidad de
controles controles
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Plan de operacion y comunicaciones del SGSI
ID Etapa Tipo Accién Condiciones Involucrados Recursos Tareas Efectividad Inicio | Cierre | Resultado
Emisor:
*Coordinador de Resultado
seguridad de esperado:
Comunicar el *Se ha culminado | informacién Documentos: 1. Presentar los *Registros de
COMO5 | Implementar | Comunicacion | fin de la gestion | la gestién de Receptor: *Informe de gestion de resultados de la comunicacion may-15 | may-15 | Realizado
de riesgos riesgos *Representantes de | riesgos gestién de riesgos (listas de
los procesos asistencia a la
*Representante de presentacion)
la direccién
<;;:tl:rir(ﬁlg;nentar las Resultado
Responsable: id | esperado:
. ietarios de los comprometidas enlos |, "e o o
Ejecutar el Pl TS O planes y reportar L
tratamiento los *Se ha aprobado riesgos Documentos: p——— seguimiento de
OPEOQ9 | Implementar | Operacion ) el Informe de Supervisor: *Plan de tratamiento de riesgos jun-15 | feb-16 | Realizado
riesgos ion de ri *Coordinador.d . 2. Documentar los “Impl "
identificados gestion de riesgos oordinador de riesgos Verftes en ol Implementacion
seguridad de de: Plan de
; » Informes de -
informacién L tratamiento de
seguimiento de )
f riesgos
riesgos
Documentos:
*Declaracion de objetivos
de seguridad de
informacién (anterior, si
*Se ha culminado Bespo_nsable: fX'SIt,e.) . - Rlewsa_r' n Resultado
validar los la gestion de Coor_dlnador de _Po |t|ca_qe segun_dad c_ie De_c aracion de _ esperado:
- : seguridad de informacion (anterior, si objetivos de seguridad | , S
i objetivos de riesgos p =t . : i Declaracion de | . . :
OPE10 | Implementar | Operacion : . : informacién existe) de informacion o jun-15 | jun-15 | Realizado
seguridad de Hay un cambio . ¥ . objetivos de
informacion significativo sobre Convocado: Informe de necesidades | 2. Preparar o sequridad de
9 L iy *Representante de |y expectativas de las actualizar el Seg e
la organizacion ; ” ; informacién
la direccion partes interesadas documento
*Informe de gestion de
riesgos
*Informe de seguimiento
de riesgos
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Plan de operacion y comunicaciones del SGSI
ID Etapa Tipo Accién Condiciones Involucrados Recursos Tareas Efectividad Inicio | Cierre | Resultado
1. Establecer tareas y
Responsable: responsables para el Resultado
M . o
Establecer un *Se han aprobado Coor_dlnador de Documentos: logro de cada objetivo esperado:
L seguridad de - i - planteado .
L plan para el los objetivos de : S Declaracion de objetivos Plan de . . .
OPE11 | Implementar | Operacion : informacién - 2. Aprobar el plan de . jul-15 jul-15 | Realizado
logro de los seguridad de Convocado: de seguridad de trabaio v comorometer objetivos de
objetivos informacién *Personal ; informacion a Iosj'ef):as de Fljos seguridad de
. y informacion
involucrado responsables de su
ejecucioén
Emisor:
Comunicar el *Se ha aprobado “goordipaboi Resultado
lan para el el plan gra &l seguridad de Documentos: 1. Comunicar las esperado:
COMO06 | Implementar | Comunicacion I% ropde los o pro deplos informacion *Plan de objetivos de actividades asignadas | *Registros de jul-15 jul-15 | Realizado
9ro gro Receptor: seguridad de informacién | a cada responsable comunicacion
objetivos objetivos .
Personal (correo)
involucrado
Responsable: Resultado
*Se ha aprobado *Coordinador de 1. Implementar las esperado:
Ejecutar el plan el plan gra el seguridad de Documentos: acciones *Implementacién En
OPE12 | Implementar | Operacién | para el logro de o F;O dglos informacién *Plan de objetivos de comprometidas en los | de: Plan de jul-15 | nov-16 roceso
los objetivos ot?'etivos Convocado: seguridad de informacién | planes y reportar objetivos de P
! *Personal avances seguridad de
involucrado informacién
*Ha transcurrido
un periodo desde Resultado
la dltima ejecucion Documentos: .
del plan. *Plan de concientizacion, g]'éfs;?é);z(;ir Ifaeihas y f;girggo'
*Se identifica que capapitagién y evaluacion responsables’ para las | concientizacion
personal con un Responsable: (previo, si existe) charlas capacitacion ’
Mantener un rol que afecta ala | *Coordinador de *Evaluaciones para el evaluaci>¢l3nes evgluacic’)n y
. plande seguridad de seguridad de personal 2. Desarrollar o *Lista de :
OPE13 | Implementar | Operacion | concientizacion, | informacion no informacién *Temario de la a;:tualizar los ersonal para ago-15 | ago-15 | Realizado
capacitaciony | cuenta con la Convocado: concientizacion materiales necesarios IF;S charlaz de
evaluacion competencia *Personal que Presentacion: ara estas actividades | concientizacion
*Nuevo personal participa del SGSI | *Roles, responsabilidades g Aprobar el plan or | *Lista de
de los procesos y actividades del SGSI Ia{s 'gfaturas d‘:al P ersonal para
ingresa a la *Concientizacién en eréonal involucrado IF;s P
organizacion seguridad de informacién P capacitaciones
(induccion y P
concientizacion)
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Plan de operacion y comunicaciones del SGSI
ID Etapa Tipo Accién Condiciones Involucrados Recursos Tareas Efectividad Inicio | Cierre | Resultado
Comunicar las Responsable:
. *Se ha aprobado *Coordinador de Documentos: Resultado
convocatorias h L .
el plan de seguridad de *Plan de concientizacién, | 1. Comunicar las esperado:
. _ .. | del plan de e ; . Y ” o o .
COMO7 | Implementar | Comunicacion concientizacién concientizacion, informacién capacitacion y evaluacion | actividades a todos Registros de ago-15 | ago-15 | Realizado
capacitacion ' | capacitacion y Convocado: *Evaluaciones para el los involucradas comunicacion
P CIONY | evaluacion *Personal que personal (correo)
evaluacion >
participa del SGSI
1. Ejecutar la charla
Docun eAto s ggnc;r;(l:lentlzamon
*Plan de concientizacion, :
capacitacion y evaluacién 2. Ejecutar
o ool o capacitaciones al Resultado
Responsable: (previo, si existe) e?sonal ue requiere | esperado:
Ejecutar el plan | *Se ha aprobado *Coordinador de *Evaluaciones para el per: 4 q N P )
de el plan de seguridad de personal IMEIQEel” SUs Listas de
i Do . ; . - competencias asistencia a las :
OPE14 | Implementar | Operacion | concientizacion, | concientizacion, informacién *Temario de la 3 E'gcutar a resentaciones ago-15 | ago-15 | Realizado
capacitacion y | capacitacion y Convocado: concientizaciéon E|ECHL E
o 7 . il evaluacion del Resultados de
evaluacion evaluacion Personal de la Presentacion: . -
e . - personal capacitado evaluacion de
organizacion Roles, responsabilidades 4. Realizar nuevas personal
actividades del SGSI i )
}: L capacitaciones
Concientizacion en
: ; L evaluadas para los
seguridad de informacién
que no superaron la
evaluacion
1. Revisar el Plan de
Documentos: métricas de seguridad
Responsable: *Declaracion de objetivos | de informacion
g . : ; Resultado
«Se h bad Coordinador de de seguridad de (incluye los resultados rado:
Definir métricas Se an aprobado seguridad de informacién previos) esperado.
i : los objetivos de : ! . ” *Plan de :
OPE15 | Mantener Operacion | de Seguridad . informacién Declaracion de 2. Preparar o o sep-15 | sep-15 | Realizado
- seguridad de . —— ; métricas de
de Informacién | . . Convocado: aplicabilidad de controles | actualizar el :
informacion . N o seguridad de
Representantes de | *Plan de métricas de documento (respecto informacion
los procesos seguridad de informacién | a las métricas para los
(anterior) objetivos y los grupos
de controles)
Comunicar los Emisor:
. *Se han aprobado | *Coordinador de 1. Solicitar Resultado
requerimientos h : o
ara el el Plan de seguridad de Documentos: informacion para esperado:
COMO08 | Mantener | Comunicacion pmonitoreo métricas de informacién *Plan de métricas de obtener las métricas *Informacion sep-15 | oct-15 | Realizado
medicion d); las seguridad de Receptor: seguridad de informacién | de seguridad de para el célculo
métricas informacion *Representantes de informacién de métricas
los procesos
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Plan de operacion y comunicaciones del SGSI
ID Etapa Tipo Accién Condiciones Involucrados Recursos Tareas Efectividad Inicio | Cierre | Resultado
*Se ha obtenido la Documentos: Essg!;%%(_)
Analizar y informacion Responsable: *Plan de métricas de 1. Procesar la *PIZ\n de '
OPE16 | Mantener Operacién | evaluar las requerida en el *Coordinador de seggndad de informaciéon | informacion para la métricas de oct-15 | oct-15 | Realizado
o Plan de métricas seguridad de Registros: obtencién de las ;
métricas . . S N i s seguridad de
de seguridad de informacién Informacion para el meétricas del plan informacion (con
informacion célculo de métricas resultados)
Emisor:
*Ha transcurrido *Auditor interno del
un periodo desde | SGSI Resultado
Comunicar el la ditima auditoria | Receptor: 1. Comunicar esperado:
inicio de la interna R ai:ordar las feghas de *PIZ\n de .
COMO09 | Mantener | Comunicacion auditoria *Ha ocurrido un la direccién *Plan de auditoria interna reuniones con 1os auditoria interna nov-15 | nov-15 | Realizado
. evento significativo | *Representantes de | del SGSI (propuesto) -
interna participantes del SGSI
que compromete | los procesos (aprobado)
la seguridad de *Coordinador de P
informacién seguridad de
informacién
Responsable:
. . Documentos: Resultado
* *
Eﬁ?gﬁ;la elslilr;?\ 32r0bado SACl;g:tor EmDEE *Plan de auditoria interna | 1. Realizar las esperado:
OPE17 | Mantener Operacion | . KN . del SGSI (aprobado) reuniones definidas en | *Informe de nov-15 | nov-15 | Realizado
interna del auditgreririterigg Sl *Documentos y registros | el plan resultados de la
SGSI del SGSI *Personal de la yreg p NP
——_1 del SGSI auditoria interna
organizacion
Emisor: 1. Comunicar los ESSSJ;%%Q
*Auditor interno del hallazgos a los *Rggistros. de
SGSI principales comunicacion
) . Receptor: involucrados en la :
Comunicar Se ha elaborado |, d D . A (listas de
. _ .. | resultados de la | el Informe de Re_pres_eptante = i organizacion para que | oqisrencia a la .
COM10 | Mantener | Comunicacion auditoria resultados de la la direccion *Informe de resultados de | tomen acciones resentacion del nov-15 | nov-15 | Realizado
; PR *Representantes de | la auditoria interna correctivas (no P
interna auditoria interna ) informe)
los procesos conformidades) o de *Informe de
*Coordinador de mejora
seguridad de (observaciones, ;?Jsdlftlfaar?aoisn?;;aa
informacién oportunidades) (aprobado)

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




Plan de operacion y comunicaciones del SGSI
ID Etapa Tipo Accién Condiciones Involucrados Recursos Tareas Efectividad Inicio | Cierre | Resultado
. 1. Establecer tareas y
Responsable: Itad
*Coordinador de responsables para _eI Resultado
Establecer sequridad de logro de cada objetivo | esperado:
acciones *Se ha aprobado infgrmaci()n Documentos: planteado *Plan de
. . correctivas y de | el Informe de . . : 2. Aprobar los planes | acciones .
OPE18 Mejorar Operacion . Convocado: Informe de resultados de B - nov-15 | nov-15 | Realizado
mejora resultados de la . - de trabajo y correctivas
L L Representante de | la auditoria interna .
(auditoria auditoria interna ; X comprometer a los Plan de
) la direccion . :
interna) . jefes de los acciones de
Representantes de .
| responsables de su mejora
0S procesos - =
ejecucion
Comunicar el «Se han aprobado Emisor:
plan de los Ianespde *Coordinador de Documentos: Resultado
acciones acci%n afa seguridad de *Plan de acciones 1. Comunicar las esperado:
COoM11 Mejorar Comunicacion | correctivas y de aten derplos informacion correctivas actividades asignadas | *Registros de dic-15 | dic-15 | Realizado
mejora hallazaos de la Receptor: *Plan de acciones de a cada responsable comunicacion
auditoria azy( *Personal mejora correo
auditoria
interna) involucrado
Resultado
. Responsable: esperado:
*
Eéeggé?gfelglan loSse T::easp(;gbado *Coordinador de Documentos: 1. Implementar las *Implementacion
correctivas v de acci%n - seguridad de *Plan de acciones acciones de: Plan de En
OPE19 Mejorar Operacion . y p informacién correctivas comprometidas en los | acciones dic-15 | nov-16
mejora atender los . N - - proceso
(auditoria hallazaos de la Convocado: Plan de acciones de planes y reportar correctivas y
interna) au dito?l’a *Personal mejora avances Plan de
involucrado acciones de
mejora
*Ha transcurrido Emisor:
un periodo desde | *Coordinador de
Comunicar las la Ultima revision seguridad de 1. Comunicar Resultado
convocatorias a | PO" la direccion informacién Presentacion: a;:ordar a feclén/a de esperado:
COM12 | Mantener | Comunicacion la revisién por *Ha ocurrido un Receptor: *Resumen ejecutivo de la reunion con 1os *Registros de dic-15 | dic-15 | Realizado
a direccic’)np evento significativo | *Representante de | operacion del SGSI articinantes comunicacion
gue compromete la direccion P P (correo)
la seguridad de *Representantes de
informacion los procesos

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




Plan de operacion y comunicaciones del SGSI
ID Etapa Tipo Accién Condiciones Involucrados Recursos Tareas Efectividad Inicio | Cierre | Resultado
Presentacion:
*Resumen ejecutivo de la
operacion del SGSI
Documentos:
*Acta de revision por la
direccién (previa, si
Responsable: existe) 1. Revisar los
*Representante de | *Informe de contexto de la | resultados de la Resultado
_ «Se ha oficializado la direccion _ organizacion operacion del SGSI esperado:
Realizar la la convocatoria a Convocado: *Informe de resultados de | 2. Establecer y “Acta de
OPE20 | Mantener Operacion | revision por la | oy *Coordinador de la auditoria interna documentar en un s dic-15 | dic-15 | Realizado
direccién arevision por a seguridad de *Plan de acciones acta las decisiones revision por la
direccion S€q > . . - direccion
informacién correctivas que la direccién ha (nueva)
*Representantes de | *Plan de acciones de decidido en base a los
los procesos mejora resultados obtenidos.
*Plan de métricas de
seguridad de informacién
*Plan de objetivos de
seguridad de informacién
*Plan de tratamiento de
riesgos
1. Establecer tareas y
Responsable: responsables para Resultado
*Coordinador de atender las esperado:
Establecer seguridad de disposiciones de la “plan de '
acciones *Se ha suscrito el | informacién Documentos: direccion .
OPE21 Mejorar Operacion | correctivas y de | Acta de revision Convocado: *Acta de revision por la 2. Aprobar los planes 28?:2;?;5 dic-15 | dic-15 | Realizado
mejora (revision | por la direccion *Representante de | direccion de trabajo y “Plan de
por la direccion) la direccion comprometer a los ; de
*Representantes de jefes de los acclones
los procesos responsables de su mejora
ejecucion
. . Emisor:
;grrm‘wgglcar el Iossepr::rr:easpégbado *Coordinador de _ Resultado
. o seguridad de Documentos: 1. Comunicar las esperado:
COM13 Mejorar Comunicacion sgfrlggt?\?as de Ztcgr']?jréfg sa informacién *Plan de acciones de actividades asignadas | *Registros de dic-15 | dic-15 | Realizado
mejora (revi)'/s, i6n | disposiciones de la fpeceptorlz mejora (nuevas acciones) | a cada responsable comunicacion
por la direccion) | direccién “rersona (correo)
involucrado
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Plan de operacion y comunicaciones del SGSI

mejora

ID Etapa Tipo Accién Condiciones Involucrados Recursos Tareas Efectividad Inicio | Cierre | Resultado
Resultado
*Se han aprobado Responsable: esperado:
Ejecutar el plan los Ianespde *Coordinador de 1. Implementar las *In? Iemeﬁtacién
de acciones P seguridad de Documentos: acciones .p
. ” ) accion para : ! . - ) de: Plan de : En
OPE22 Mejorar Operaciéon | correctivas y de atender las informacién Plan de acciones de comprometidas en los acciones dic-15 | nov-16 roceso
mejora (revision | . . Convocado: mejora (nuevas acciones) | planes y reportar - P
) i disposiciones de la | correctivas, Plan
por la direccion) direccion Personal avances de acciones de
involucrado
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Anexo B. Informe de contexto de la organizacion

Descripciéon: Informe que analiza el contexto interno y externo vigente en la
organizacion y establece el marco sobre el cual se realizara la gestién de riesgos.
Aprobado: Versién 1.0 por Representante de la Direccion

Estructura:
e Contexto externo

Partes interesadas externas

Entorno politico, legal, reglamentario y contractual
Entorno competitivo

Entorno social, cultural y natural

Entorno econdémico y financiero

Entorno tecnoldgico

O O O O O O

e Contexto interno

Partes interesadas internas
Misidn y objetivos estratégicos
Procesos de la organizacion
Organizacién y funciones
Recursos disponibles
Tecnologia vigente

O O O O O O

e Contexto del proceso de gestion del riesgo

o Objetivo
o Estrategia
o Alcance

o Parametros

e Criterios de riesgo

e Procesos criticos respecto a la seguridad de informacién
A continuacion se desarrollan los aspectos del contexto interno y externo que
podrian intervenir en el logro del propdésito de la organizacion y los resultados que
se espera obtener del SGSI.
Ademas, se muestran los elementos relacionados al contexto y criterios de riesgo, a
partir de los cuales se realizara la gestion de riesgos de seguridad de informacion

del proceso.

Finalmente, se identifican los procesos que se han determinado como criticos para
el negocio, como resultado del entendimiento y evaluacion del contexto.
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Contexto externo

Aspectos
b Detalle
externos
Clientes: Organizaciones que tienen necesidades relacionadas a la implementacion vy
mantenimiento del software, bajo un nivel adecuado de calidad.
AEL Partes Proveedores: Organizaciones que ofertan insumos, servicios tecnolégicos (consultoria,
o soporte, internet) y servicios generales (limpieza, vigilancia).
interesadas : . :
externas Competidores: Empresas del rubro de desarrollo de software, algunas de las cuales estan

asociadas a APESOFT.
Reguladores: Agencias del gobierno que supervisan el cumplimiento de reglamentos y leyes,
relacionadas a seguridad de informacion: ONGEI (PCM), la ANPDP (Ministerio de Justicia).

AE2. Entorno
politico, legal,
reglamentario
y contractual

Politico: En el Perq, no existen restricciones respecto al ambito de los servicios de consultoria

en software, siempre y cuando esto no conlleve al incumplimiento de la ley.

Legal y reglamentario: Las MYPES cuentan con la ley 28015, aunque esta no cuenta con

disposiciones relacionadas a la seguridad de informacion. El estado peruano dispone de leyes

y normas, algunas de las cuales guardan relacion con la seguridad de informacion; entre estas

destacan:

e ey de Proteccién de Datos Personales — 29733. Aplicable a todas las organizaciones

e Ley sobre el Derecho de Autor — DL 822. Relevante para el uso de software licenciado.

eLey de Delitos Informéticos — 30096. Aplicable a la confidencialidad e integridad de la
informacidn de los sistemas informéticos de clientes.

Contractual: Para establecer relaciones con el sector publico o privado se firman contratos,

en base a los cuales se determina el pago, condiciones de entrega y fecha. En caso de

incumplir los contratos el proveedor de servicio esta sujeto a penalidades, de acuerdo a lo que

establezca el acuerdo. En el caso particular del estado como cliente, existen condiciones mas

restrictivas, las cuales son establecidas en las bases de los proyectos (Ley 30225).

AE3. Entorno
competitivo

Competencia: El medio de empresas de consultoria en software es altamente competitivo y
cuenta con empresas bien posicionadas, algunas de las cuales se encuentran suscritas a
APESOFT. Sin embargo, la apariciébn constante de nuevas tecnologias (lenguajes de
programacion, plataformas, hardware) permite que una empresa nueva pueda incursionar
exitosamente en uno de los nuevos segmentos especializados de este mercado.

AE4. Entorno
social,
cultural y
natural

Cultural: El idioma predominante para la elaboracién de productos (informes, diagramas de
andlisis, manuales) es el espafiol. Sin embargo, en la codificacién del software muchos
proyectos manejan sus estandares en base a una nomenclatura inglesa.

Social: El entorno social presenta riesgos criminales respecto a las empresas (casos de
extorsién, aunque predominan en otros rubros como construccién y comercio). Las marchas o
protestas, en el caso de entidades privadas son casi nulas, a diferencia de las del estado.
Natural: Lima se encuentra en una zona sismica, son frecuentes los temblores (2 importantes
al afio) y se tiene prevision de un terremoto en los afios préximos. No hay epidemias
significativas. El fenémeno del nifio suele afectar con un impacto medio a la ciudad debido a
precipitaciones fuertes y aumento de la temperatura.

AES5. Entorno
econémico y
financiero

Econdmico: Actualmente, pese a la desaceleracion de la economia, las empresas publicas y
privadas siguen invirtiendo en proyectos tercerizados para la implementacion y mantenimiento
de software, e incluso muchas los han programado en sus planes estratégicos (PETI).
Financiero: La tendencia a la inversibn en automatizacion permanece, por encima de la
contratacion de personal adicional para realizar funciones operativas.

AEG6. Entorno
tecnoldégico

Tecnologia: En la actualidad, se ha diversificado y abaratado la oferta de servicios
tecnologicos remotos: housing, hosting, software como servicio (SAAS), computacion en la
“nube” o capacitaciones en linea. Por otro lado, la demanda tecnolédgica se orienta a solicitar
software predominantemente web o mévil, que soporte estos nuevos modelos de operacion.
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Contexto interno

Aspectos

. Detalle
internos
Direccién: Socios y gerentes que lideran a la organizacion.
Gestor de proyecto: Responsables de administrar los proyectos de desarrollo, incluye
al jefe de aseguramiento de calidad.
All. Partes Operador: Consultores (analistas / programadores), analistas de calidad, responsables
interesadas | de los servicios de desarrollo de software y del servicio interno de control de calidad.
internas Operador TIC: Especialistas encargados de la administracion de las plataformas e
infraestructura de Tl que existe en la organizacion.
Coordinador de seguridad de informacién: Responsable de implementar y operar el
SGSil y realizar otras actividades relacionadas a la seguridad de informacion.
Propésito
Misién: Mejorar la productividad de las empresas peruanas brindando servicios de
consultoria en software para que cuenten con soluciones informéticas de calidad, que
permitan automatizar sus procesos de manera eficiente y segura.
Al2. Mision y | Resultados esperados
objetivos Vision: Ser la empresa del rubro con mayor crecimiento de participacion en el mercado

estratégicos

nacional en el siguiente quinquenio.

Objetivos Estratégicos:

OEL: Mejorar la satisfaccion de los clientes respecto a los servicios recibidos
OE2: Fomentar la excelencia del personal que brinda los servicios de consultoria
OE3: Incrementar la efectividad y productividad de los proyectos de consultoria

Al3. Procesos
de la
organizacion

Procesos estratégicos:

Al. Gestion de la direccion (planificacion y recursos)

A2. Gestidon comercial (ventas y prospectiva de servicios)
Procesos operacionales:

B1. Gestidn de proyectos de consultoria

B2. Ejecucion de servicios de desarrollo y mantenimiento de software
B3. Aseguramiento de la calidad del software

Procesos de apoyo:

CL1. Gestién de la contabilidad y finanzas

C2. Gestién de recursos humanos

C3. Gestién de tecnologia e infraestructura

C4. Gestién de logistica y patrimonio

Al4.
Organizacion
y funciones

Gerencia general: Direccién general de la organizacion, socio fundador principal.
Gerencia de administraciéon y finanzas: Maneja la administraciéon de las finanzas,
tesoreria, activos, proveedores, recursos humanos y el soporte tecnoldgico.

Gerencia comercial (Gerente de cuentas): Administra las relaciones y oportunidades
comerciales, en las lineas de servicio de la consultora.

Gerencia de operaciones: Administra los equipos de trabajo para los servicios de
consultoria de software, asi como también el servicio interno de calidad de software.
Gerencia de servicios TIC: Administra al servicio interno de soporte tecnolégico, asi
como las plataformas e infraestructura tecnol6gica de la organizacion.

Al5. Recursos

Personal: El personal de la organizaciobn cuenta con conocimientos relacionados al
ciclo de desarrollo de software (lenguajes, metodologias, plataformas); sin embargo,
respecto a la seguridad de informacion, solo el coordinador tiene conocimientos

disponibles | profundos.
Sede: El local es de material noble, con instalaciones de red y eléctricas relativamente
nuevas (2 afios), se encuentra ubicado en un distrito de seguridad media, en Lima.
Sistemas: Repositorio general de proyectos (Versionado de Archivos), Sistema de
administracion y finanzas (ERP).

Al6. Software: Licencias de software de ofimatica, desarrollo y gestion de bases de datos.
Tecnologia | Equipos: Se cuenta con equipos de escritorio y laptops, ademas de servidores de
vigente archivos, bases de datos y aplicaciones.

Servicios: Servicios de almacenamiento remoto, acceso a Internet, ademas de
servicios de soporte tecnolégico.
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Contexto del proceso de gestidon del riesqo

Aspectos Detalle

Prevenir la materializacion de riesgos de seguridad de la informacion que impacten en la

Objetivo o . : e D - .
organizacién, mediante su identificacion, evaluacién y tratamiento.

Aplicar la Metodologia de Gestion de Riesgos con los parametros establecidos en base al

Estrategia | ;o ntexto de la organizacion

La gestion de riesgos se realiza sobre los procesos delimitados en la Declaracién de
alcance del SGSI vigente.

e Procesos. La gestién de riesgos se aplicara sobre todos aquellos procesos definidos en
el alcance.

e Recursos. Sala multiusos de la empresa, horas de trabajo del personal convocado.

e Responsabilidades. Todos los jefes de los procesos involucrados deben participar o
enviar a representantes para que participen en el proceso. Eso no los excluye de su
obligacion final de revisar y firmar el acta donde se reconocen los resultados de la
evaluacion y tratamiento de riesgos, asi como de la respectiva aprobacién del riesgo
residual y los riesgos aceptados.

o Autoridades. El Coordinador de Seguridad, empoderado por el Representante de la
Direccidn convoca a los Jefes de las areas participantes (procesos dentro del alcance) y
al Jefe de Tecnologia y Soporte, como especialista técnico.

e Metodologia. La Metodologia de Gestion de Riesgos, establece los pasos para
identificar y valorar el riesgo, asi como evaluar la eficacia de la gestion de riesgos
(seguimiento).

Alcance

Parametros

Criterios de riesqgo

En la Metodologia de Gestién de Riesgos se documenta la estrategia para identificar,
analizar y atender los riesgos, mediante los siguientes criterios:

Frecuencia. Condiciones para efectuar la gestién de riesgos.
Criterios Niveles de consecuencias. Criterios del impacto producido
de riesgo Niveles de probabilidad. Criterios de la ocurrencia posible

Célculo del nivel de riesgo. Formulacion en base a la consecuencia y probabilidad

Nivel de aceptacion del riesgo. Umbral del nivel de riesgo aceptable

Criterios de aceptacion de riesgos. Criterio que excluye del tratamiento a un riesgo no
aceptable

Procesos criticos respecto ala seqguridad de informacion

Tras identificar el contexto externo e interno, se determina que los procesos donde
la informacién es mas critica para el propésito y los resultados esperados de la
organizacién, son aquellos enfocados directamente en el negocio, excluyendo los
de soporte o administracion:

e BI1. Gestion de proyectos de consultoria
e B2. Ejecucion de servicios de desarrollo y mantenimiento de software
e B3. Aseguramiento de la calidad del software
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Anexo C. Informe de necesidades y expectativas de las partes interesadas
Descripcién: Informe que lista a las partes interesadas internas y externas, e
identifica sus necesidades y expectativas (requisitos) relacionados a la seguridad
de informacion.

Aprobado: Versién 1.0 por Representante de la Direccion

Estructura:

e Generalidades
e Requisitos de partes interesadas

Generalidades

Durante el entendimiento del contexto de la organizacion se identificaron las partes
interesadas internas y externas segun las definiciones que se muestran:

Partes interesadas internas:

e Direcciodn: Socios y gerentes que lideran a la organizacion.

e Gestor de proyecto: Responsables de administrar los proyectos de
desarrollo, incluye al jefe de aseguramiento de calidad.

e Operador: Consultores (analistas / programadores), analistas de calidad,
responsables de los servicios de desarrollo de software y del servicio interno
de control de calidad.

e Operador TIC: Especialistas encargados de la administracion de las
plataformas e infraestructura de Tl que existe en la organizacion.

e Coordinador de seguridad de informacion: Responsable de implementar
y operar el SGSI y realizar otras actividades relacionadas a la seguridad de
informacion.

Partes interesadas externas:

¢ Clientes: Organizaciones que tienen necesidades relacionadas a la
implementacion y mantenimiento del software, bajo un nivel adecuado de
calidad.

e Proveedores: Organizaciones que ofertan insumos, servicios tecnolégicos
(consultoria, soporte, internet) y servicios generales (limpieza, vigilancia).

e Competidores: Empresas del rubro de desarrollo de software, algunas de
las cuales estan asociadas a APESOFT.

e Reguladores: Agencias del gobierno que supervisan el cumplimiento de
reglamentos y leyes, relacionadas a la seguridad de informacion: ONGEI
(PCM), la ANPDP (Ministerio de Justicia), INDECOPI (PCM).

Para cada uno de los grupos indicados, se ha evaluado si existen requisitos
relacionados a la seguridad de informacion, que corresponden a: necesidades,
expectativas, acuerdos contractuales, leyes aplicables, restricciones y, en general,
toda relacion existente entre la parte interesada y la organizacion, relacionada a la
seguridad de informacion.
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Requisitos de partes interesadas

Se han realizado reuniones para definir con las partes interesadas disponibles los

requisitos de la seguridad de

informacion que

representan necesidades

(obligaciones de caracter legal, contractual, regulatorio interno) o expectativas
(metas del negocio en alguno de sus aspectos).

Requisitos de Seguridad de Informacién | Tipo Partes interesadas Sustento
Contratos y acuerdos con clientes
(C_:onfld_er_]c_:|al|d<.':1d, . Integridad, Externas: Clientes. Su incumplimiento
Disponibilidad): Cumplir con las o -
L . . L Internas: Direccion puede generar
condiciones de seguridad de informaciéon| N L : .
. 4 (Gerente de operacién), penalidades asociadas
asumidas con el cliente en el contrato y
. : Gestor de proyecto a los proyectos.
acuerdos relacionados a la seguridad de
informacion.
Contratos y acuerdos con el personal
(Confidencialidad, Integridad, Internas: Direccion
Disponibilidad): Asegurar el cumplimiento (Gerente de operacion, Su incumplimiento
de las condiciones de seguridad de N Gerente de puede generar
informacion asumidas por el personal en el administracion), Gestor de | penalidades asociadas
contrato y acuerdos de confidencialidad y proyecto, Coordinador de a los proyectos.
reconocimiento de las politicas de seguridad seguridad de informacion
de informacion.
Contratos con proveedores de servicios .
. L ¢ Externas: Proveedores. -
TI (Disponibilidad): Asegurar el . iy Los servicios de TI
A 1 - Internas: Direccion . .
cumplimiento de los niveles de servicio ., externos intervienen en
- . N | (Gerente de operacion),
respecto a los servicios tecnoldgicos que d los procesos centrales
sirven de base para la elaboracién de los Gestor de P del negocio
Operadores (Consultores) '
productos.
Ley de Proteccion de Datos Personales
(Confidencialidad): Cumplir con la Ley y su Externas: Reguladores Su incumplimiento
Reglamento, aplicable solo a la informacion N (ANPDP). Internas: puede generar
tratada de los trabajadores de la consultora Direccion, Coordinador de | sanciones econdmicas
(no existen proyectos con clientes que seguridad de informacion a la organizacion.
involucren informacién personal).
Ley _sobr(? el _Derecho de Autor Externas: Reguladores Su incumplimiento
(Integridad): Cumplir con la Ley, aplicable . puede generar
sobre la autenticidad del software usado en| N (INDEQOPI)' Int(_ernas. sanciones econémicas
3 Direccion, Coordinador de
los procesos de consultoria de la ; . . y legales a la
e seguridad de informacion o
organizacion. organizacion.
Ley de Delitos Informéaticos ] . .
(Confidencialidad, Integridad): Cumplir Externas: Reguladqres Su incumplimiento
: (MINJUS). Internas: puede generar
con la Ley, aplicable sobre los productos| N ] - : .
. S Direccion, Coordinador de | sanciones legales a la
(sistemas y aplicaciones) que se entregan a ; ) - A
: seguridad de informacion organizacion.
los clientes.
Entrega de productos a clientes Externas: Clientes. Es la principal prioridad
(Integridad): Prevenir fallos en las entregas E Internas: Direccion del negocio, su
del producto (incompletas o] mal (Gerente de Operacion), incumplimiento se
versionadas). Gestor de proyecto asocia a penalidades.
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Anexo D. Declaracion de alcance del SGSI

Descripciéon: Alcance definido para el sistema, especificando los limites de
aplicacion respecto a procesos, areas, personal, roles, activos, servicios, ubicacién
y requisitos.

Aprobado: Versién 1.0 por Representante de la Direccion

Estructura:

Generalidades

Procesos y areas involucradas

Informacion de los procesos

Personal y organizacion

Activos y servicios

Ubicacion

Requisitos de seguridad de informacién gestionados por el sistema

Generalidades

Para elaborar el Alcance del SGSI, se han tomado en cuenta los siguientes
informes:

e Informe de contexto de la organizacién. Que contiene una seccion de
Procesos criticos respecto a la seguridad de informacion.

¢ Informe de necesidades y expectativas de las partes interesadas. Que
contiene una seccién de Requisitos de partes interesadas.

En base a la informacién recopilada, la direccién ha identificado los procesos en los
gue la informacién es mas relevante o critica para la organizacion, ademas de
aquellos requisitos cuyo cumplimiento es relevante. Por lo que, ha determinado:

e Incorporar dentro del alcance del SGSI aquellos procesos de nhegocio
identificados en el informe de contexto, para el presente periodo.

e Excluir del alcance los demas procesos de la organizacion.

e Para el caso de los requisitos de seguridad de informacién identificados, se
ha dispuesto su inclusién e implementacion en el sistema mediante un Plan
de Requisitos de Seguridad de Informacién.

Procesos y areas involucradas

Los procesos considerados para el alcance del SGSI son los siguientes:

e BI1. Gestion de proyectos de consultoria
e B2. Ejecucion de servicios de desarrollo y mantenimiento de software
e B3. Aseguramiento de la calidad del software

Para la administracion de estos procesos, el area encargada es la Gerencia de
operaciones. Cabe resaltar que a esta gerencia la apoya la Gerencia de servicios
TIC respecto a la administracion del soporte tecnolégico. Si bien las demas
gerencias se relacionan al proceso, no todas tienen una relacién directa con el foco
del negocio. Por ello, solo algunos directivos de las mismas estan involucrados en
el SGSI, como parte del Comité de Seguridad de Informacion.
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Informacién de los procesos

Los tres procesos seleccionados se encuentran directamente relacionados entre si:
B1l. Gestion de proyectos de consultoria, B2. Ejecucion de servicios de
desarrollo y mantenimiento de software, B3. Aseguramiento de la calidad del
software. Por ello, para un mayor entendimiento de las actividades y las relaciones
que tienen entre ellos, se esquematizan sus componentes y relaciones en un

diagrama unico, como un Diagrama de Flujo de Datos:

Cliente

Gerente de
Operaciones

B2 1 Obtener
requerimientos e
informacion del
cliente

1.3 Presentar reporte
de avance y entregables
del servicio al cliente

B2 3 Reportar

avances internos Pgi;ﬁggie
del servicio al Desarrollo

pestor de proyecio

1.1 Supernvisary
administrar
productos del
Senvicio

Equipo Consultor
de Desarrollo de
Software

B2.2 Preparar
productos del
senvicio de
consultoria

Repositorios de
informacion {consultora):
-Senvidor de aplicaciones
-Senvidor de base de datos

-Senvidor de archivos
-Archivo documental
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reportes internos de

proyectos a la

1.2 Gestionar I's
cerificacion
interna del
software

Equipo de
Aseguramiento
de la Calidad

B3.1 Ejecutar
pruebas internas
de cerificacion de
la calidad




Personal y organizacion

La organizacion alrededor del SGSI cuenta con el siguiente personal, organizado en
las jerarquias indicadas:

e Comité de seguridad de informacién:
o Gerente general (presidente)
o Gerente de administracion y finanzas (miembro)
o Gerente de operaciones (miembro)
o Gerente de servicios TIC (miembro)
o Coordinador de seguridad de informacion (secretario)

o Representante de la direccidén: Gerente general, principal socio fundador
de la organizacion, responsable de la orientacion estratégica.

e Representante de procesos - Principal: Gerente de operaciones, duefio
de los procesos involucrados en el alcance del SGSI.

o Representante de procesos - Soporte: Gerente de servicios TIC,
administra al servicio interno de soporte tecnoldgico, asi como las
plataformas e infraestructura tecnoldgica de la organizacion.

e Participantes del proceso: Jefes de proyecto y operadores (consultores de
desarrollo y analistas de calidad) mas antiguos, principales conocedores de
los ciclos en los que operan los procesos (servicios de desarrollo,
mantenimiento y calidad)

e Operador del SGSI: Coordinador de seguridad de informacién, responsable
de gestionar y ejecutar las actividades para la operacion del sistema

e Auditor interno: Auditor en ISO27001 independiente de los procesos

Comité de
seguridad de
informacion
|

Representante

L —— Auditor Interno

( 1
Operador del Representante
SGSI de procesos
. | J
( 7
Participantes de
los procesos

. J

Los roles y responsabilidades de la organizacibn mostrada se encuentran
documentados en la Politica especifica de seguridad de informacion en la
seccién de Roles y Responsabilidades de Seguridad de Informacion.
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Activos vy servicios

Para los procesos que forman parte del alcance del SGSI se manejan los siguientes
activos y servicios relacionados a la informacién:

Activos:

Equipos portatiles (laptops)

Equipos de escritorio (computadoras)

Dispositivos de informacién moviles (USB, discos duros externos, DVD)
Sistema de gestion de proyectos

Sistema de versionado de archivos

Software de desarrollo

Software de documentacién del analisis

Servicios:
e Servicio de red interna
Servicio de internet
Servicio de impresion
Servicio de almacenamiento de archivos local
Servicio de soporte tecnoldgico
Servicio de energia eléctrica

Cabe indicar que si bien los elementos listados comprenden servidores, switches,
routers, cableado de red, red eléctrica, tablero eléctrico, y otros elementos
particulares, de cara a los procesos que forman parte del alcance del SGSI, estos
solo los consideran en conjunto, como parte de los servicios y tecnologia que han
sido listados.

Ubicacion

Los procesos dentro del alcance se desarrollan en la sede principal de la empresa,
ubicada en el distrito de San Borja, en la ciudad de Lima, en un edificio de 3
plantas con instalaciones de red y eléctricas con una antigiiedad de 5 afios, que
cuenta con un perimetro de seguridad y control de acceso por un servicio de
vigilancia externo.

Cabe destacar que los equipos de operadores de servicio (consultores)
eventualmente son destacados a los clientes para realizar tareas de relevamiento
de informacién, principalmente, en los siguientes distritos:

Cercado de Lima
Miraflores

San Borja

San Isidro

San Miguel
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Requisitos de seguridad de informacidén gestionados por el sistema

Los requisitos relevantes para la organizacién, que son asumidos por el SGSI, son
los siguientes:

e Contratos y acuerdos con clientes (Confidencialidad, Integridad,
Disponibilidad): Cumplir con las condiciones de seguridad de informacion
asumidas con el cliente en el contrato y acuerdos relacionados a la
seguridad de informacion.

e Contratos y acuerdos con el personal (Confidencialidad, Integridad,
Disponibilidad): Asegurar el cumplimiento de las condiciones de seguridad
de informacidon asumidas por el personal en el contrato y acuerdos de
confidencialidad y reconocimiento de las politicas de seguridad de
informacion.

e Contratos con proveedores de servicios Tl (Disponibilidad): Asegurar el
cumplimiento de los niveles de servicio respecto a los servicios tecnoldgicos
gue sirven de base para la elaboracion de los productos.

e Ley de Proteccion de Datos Personales (Confidencialidad): Cumplir con
la Ley y su Reglamento, aplicable solo a la informacion tratada de los
trabajadores de la consultora (no existen proyectos con clientes que
involucren informacion personal).

e Ley sobre el Derecho de Autor (Integridad): Cumplir con la Ley, aplicable
sobre la autenticidad del software usado en los procesos de consultoria de
la organizacion.

e Ley de Delitos Informéticos (Confidencialidad, Integridad): Cumplir con
la Ley, aplicable sobre los productos (sistemas y aplicaciones) que se
entregan a los clientes.

e Entrega de productos a clientes (Integridad): Prevenir fallos en las
entregas del producto (incompletas o mal versionadas).
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Anexo E. Politica de seguridad de informacion

Descripcién: Documento que da la orientacion y disposiciones generales para la
gestion de la seguridad de informacién dentro de la organizacién, dada por la
direccion.

Aprobado: Versién 1.0 por Representante de la Direccion

La empresa consultora es consciente de la importancia que tiene la informacién que
produce para brindar sus servicios de consultoria de software, asi como también
aquella que recibe, con el mismo fin, desde sus clientes. Ademas, reconoce gque en
la actualidad, en el contexto donde opera, existen muchos riesgos sobre la
informacién que pueden comprometer su confidencialidad, integridad vy
disponibilidad, razon por la cual se compromete a realizar esfuerzos para
salvaguardarla en estos tres aspectos.

Por este motivo se dispone establecer una Declaracion de objetivos de
seguridad de informacién, alineados a los objetivos estratégicos de la consultora,
de manera que estos se planifiquen, ejecuten y concreten a un nivel razonable en la
organizacién, mediante el Plan de Objetivos de Seguridad de Informacion.

Ademads, la organizacion ha identificado las necesidades y expectativas en
seguridad de informacion, los cuales busca cumplir a través de la ejecucion del
Plan de Requisitos de Seguridad de Informacion.

Para conseguirlo, ha implementado un Sistema de Gestion de Seguridad de
Informacion (SGSI), que opera permanentemente y se orienta a la mejora continua
del mismo y los procesos que forman parte de su alcance.

Se dispone la publicaciébn de la presente politica a todo el personal y la

comunicacion de la misma a todos aquellos interesados o afectados, por su relacion
con la organizacion.

Gerencia general
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Anexo F. Politicas especificas de seguridad de informacion

Descripcién: Disposiciones especificas para la definicion y aplicacion de los
controles de seguridad de informacion.
Aprobado: Versién 1.0 por Representante de la Direccion

1. Roles, responsabilidades y autoridades

1.1. Se cuenta con los siguientes roles y responsabilidades relacionados a la
seguridad de informacién y a la operacién del SGSI:

a. Comité de seguridad de informacion. Rol asumido por un presidente
(Gerente general) y diversos miembros que representan a las
principales areas involucradas en el SGSI (Gerente de administracién y
finanzas, Gerente de operaciones, Gerente de servicios TIC y el
Coordinador de seguridad de informacion, como secretario). Este grupo
participa de las siguientes actividades:

[ Aprobar el disefio de las actividades para la operacion y
comunicaciones del SGSI.

ii Validar y aprobar la documentacion del SGSI: Politicas y alcance.

iii Participar de la auditoria interna del SGSI, en caso alguno de sus
miembros sea convocado por el auditor.

iv Participar y tomar decisiones a partir de la revision por la direccién
gue se realiza en cada periodo de operacion del SGSI.

b. Representante de la direccién. Rol asumido por el Gerente general;
participa de las siguientes actividades:

i Aprobar el disefio de las actividades para la operacion y
comunicaciones del SGSI.

ii Validar y aprobar la documentacion del SGSI: Politicas (general y
especifica de seguridad de informacién), declaraciones (alcance,
objetivos), planes, informes y procedimientos.

iii Promover la asistencia a las charlas y capacitaciones en
seguridad de informacién, asi como la difusion de la Politica de
Seguridad de Informacioén.

iv Aprobar la designacion de recursos (personal, insumos, servicios)
consignados en los planes del SGSI.

v Participar de las auditorias internas, segun lo planificado.

vi Liderar las sesiones de revisiéon por la direccion, asi como también
tomar decisiones a partir de los resultados reportados.

c. Representante de procesos / Propietario del riesgo. Rol asumido
por el Gerente de operaciones (Procesos Principales) y el Gerente de
servicios TIC (Procesos de Soporte). Son propietarios del riesgo
cuando estan asociados directamente a riesgos identificados durante la
gestién de riesgos. Participan de las siguientes actividades:

[ Participar de la elaboracién de la documentacién requerida para
las actividades del SGSI (procedimientos, planes, informes,
declaraciones)

ii Identificar, evaluar, tratar y gestionar riesgos de seguridad de
informacion, asociadas a sus procesos
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iii Participar de las charlas y capacitaciones en seguridad de

informacion.

iv Participar de las auditorias internas, segun lo planificado.

v Colaborar con la definicion y ejecucion de las acciones correctivas
y de mejora del sistema.

Vi Propietario del Riesgo. Aceptar formalmente el nivel de los

riesgos residuales; aprobar el plan de tratamiento de los riesgos;
participar de la implementacion o mejora de los controles
involucrados en el tratamiento del riesgo.

d. Participantes del proceso. Rol asumido por el personal que
pertenece a los procesos dentro del alcance (Jefes de proyecto y de
calidad, analistas, consultores, operadores); son convocados a
discrecion de los representantes de los procesos para participar de las
siguientes actividades:

i Participar de las actividades en que sean convocados por los
representantes de los procesos.

ii Participar de la gestién de riesgos de seguridad de informacion.

iii Participar de las charlas y capacitaciones en seguridad de

informacién.
iv Participar de las auditorias internas, segun lo planificado.
v Colaborar con la definicion y ejecucion de las acciones correctivas

y de mejora del sistema.

e. Operador del SGSI. Rol asumido por el Coordinador de Seguridad de
Informacion; participa de las siguientes actividades:

[ Disefar las actividades para la operacion del SGSI y gestionar su
ejecucion una vez aprobadas.

ii Disefiar el esquema de comunicaciones del SGSI y gestionar su
ejecucién una vez aprobado.

iii Participar de la elaboracién de la documentacién requerida para
las actividades del SGSI (procedimientos, planes).

iv Participar de la elaboracion de la documentacion requerida para
las actividades del SGSI (procedimientos, planes, informes,
declaraciones).

% Liderar y brindar orientacién a los participantes de la gestién de
riesgos de seguridad de informacion.

Vi Realizar o gestionar la realizacién de las charlas y capacitaciones
en seguridad de informacion.

vii Participar de las auditorias internas, segun lo planificado.

vii  Gestionar la definicién y ejecucién de las acciones correctivas y

de mejora del sistema.

f.  Auditor interno. Rol asumido por el Auditor designado por la
organizacion: externo (tercero) o interno (pero independiente del
alcance del SGSI); participa de las siguientes actividades:

[ Propone el Plan de Auditoria Interna.

ii Ejecuta las sesiones, inspecciones, pruebas y revision de
evidencias relacionadas a la auditoria interna del SGSI

iii Elabora y presenta el Informe de resultados de la auditoria
interna.
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2. Requisitos legales

2.1. El responsable de identificar toda aquella legislacién aplicable a la
organizacién que pueda afectar a la seguridad de informacién es el Gerente
de Administracion, el cual contara con la asesoria del Coordinador de
Seguridad de Informacion para tal fin.

2.2. Se reconocen, para la organizacion, todas las leyes que el estado peruano
disponga como aplicables. Para el caso particular de la seguridad de
informacién se reconoce a las siguientes: Ley de Proteccion de Datos
Personales, Ley sobre el Derecho de Autor, Ley de Delitos Informaticos.

2.3. No se incluye el teletrabajo dentro del marco normativo aplicable, debido a
gue la organizacion no maneja esta modalidad laboral.

3. Charlas y capacitacion

3.1. Se deben realizar periddicamente actividades de sensibilizacion y
comunicacién de eventos relevantes, relacionados a la seguridad de
informacion.

3.2. En los casos en que el personal asuma roles, como participante activo del
sistema de gestidn, este serd evaluado para asegurar su competencia.

3.3. Todo personal que ingrese a trabajar a la organizacién, sea interno o
externo, deberd recibir una induccion para informarse respecto a los
lineamientos vigentes en la organizacién, respecto a la seguridad de
informacion.

4. Riesgos, incidentes y especialistas

4.1. Se denominara gestion de riesgos a la labor de identificar, analizar, evaluar
y tratar a los riesgos negativos y positivos (oportunidades) relacionados a la
seguridad de informacion.

4.2. Las condiciones para realizar una nueva gestion de riesgos, los parametros
especificos para su desarrollo y la forma en que se haran estan definidos
en la Metodologia de Gestién de Riesgos.

4.3. Todo personal que trabaje en la organizacion estd obligado a reportar
eventos (ocurrencias relacionadas a la seguridad de informacion),
incidentes (ocurrencias que generen un impacto negativo) y debilidades
(fallos de control que generen potenciales ocurrencias), incluso si no esta
seguro de que lo sean.

4.4. En el caso de los incidentes, eventos y debilidades se aplicard para su
identificacion, reporte y atencion el Procedimiento de gestion de eventos,
incidentes y debilidades de seguridad de informacién.

4.5. Es responsabilidad del Coordinador de seguridad de informacion y del
personal de la Gerencia de servicios TIC mantener el contacto con los
especialistas externos, ante la necesidad de atender incidentes complejos o
de mayor especializacion.

5. Continuidad de negocio

5.1. La operacion de la organizacibn en escenarios de desastres o0
interrupciones significativas seran planificadas, implementadas y probadas
en base al Plan operativo de continuidad.

5.2. Solo podran omitirse temporalmente aquellos controles de seguridad de
informacion respecto a los cuales el plan lo indique expresamente. La
omision de otros no indicados, se considerard un incumplimiento.
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6. Gestion de documentos

6.1. Todo documento producido para el SGSI o sobre controles de seguridad de
informacién debe contener los siguientes atributos de:
a. Identificacion: titulo y descripcion.
b.  Aprobacién: version y aprobador.

6.2. Todos estos documentos serdn emitidos en idioma espafiol, en medio
digital (formato de la familia Office: Word, Excel, y los que correspondan).
Sin embargo, si para efectos de firma o algun registro manuscrito, se
produce documentacion en fisico o impresa, esta debera ser digitalizada
(en formato PDF).

6.3. Todos los documentos aprobados y producidos por la operacion del SGSI
seran almacenados en la carpeta de red Seguridad de Informacion, que
es el repositorio oficial de las ultimas versiones de la documentacion del
sistema.

6.4. Todos los documentos del SGSI contaran con las siguientes restricciones
de uso en aspectos de:
a. Confidencialidad: control de acceso, distribucién y disposicién (por
desuso).
b. Integridad: cambios controlados (versiones), almacenamiento vy
preservacion.
c. Disponibilidad: accesibilidad y legibilidad.

6.5. Todos los documentos de origen externo, que sean requeridos para la
operacion del SGSI, seran incorporados en el repositorio y se le
antepondran las siglas EXT al nombre del archivo.

7. Practicas Generales de Seguridad

7.1. La organizacién reconoce un conjunto de buenas practicas de seguridad de
informacién las cuales deben ser acatadas de forma obligatoria a nivel
personal y de areas, segun se indica a continuacion:

a. Personales:

i Toda persona que se retira de su lugar de trabajo de manera
temporal o al finalizar su turno debe bloquear la pantalla de su
equipo.

ii Asimismo, es responsable de no dejar en su escritorio expuesta
informacién sensible, ya sea documental o en dispositivos que
puedan ser sustraidos o copiados (USB, agendas, entre otros).

iii Bajo ninguna circunstancia se permite el uso compartido de
contrasenfias, ni la publicacién de las mismas mediante etiquetas u
otros medios expuestos.

iv No se permite la instalacion de software personal en los equipos
de cémputo, solo la Gerencia de servicios TIC esta autorizada a
instalar o cambiar las configuraciones y el software de los equipos
de trabajo.

% Los dispositivos celulares personales no deben ser conectados a
los equipos de coOmputo de la organizacion, ni siquiera si esto se
realiza solo para la carga eléctrica del dispositivo.

Vi Solo pueden ser usados los dispositivos USB y discos externos
autorizados por la organizacion, y para el personal autorizado por
la organizacion.
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b. Organizacionales

El traslado de cualquier activo que contenga informacién de la
organizacion o sus clientes fuera de la sede debe estar autorizado
por la jefatura propietaria del mismo.

Todo cambio a nivel de infraestructura, personas, procesos o
algun elemento importante de la misma debe ser controlado por la
jefatura de la misma.

Toda jefatura es responsable de asignar responsabilidades para
su personal que no generen conflictos funcionales, riesgos o
acaparamiento de poder.

Todo proyecto esta bajo la responsabilidad de la jefatura
involucrada, la cual debe prever cualquier riesgo de seguridad de
informacion que pueda existir a partir de su ejecucion

8. Desarrollo de software

8.1. Se aplicaran buenas practicas de seguridad de informacion antes, durante y
después del desarrollo del software creado por la consultora:
a. Antes del desarrollo

Todo proyecto de desarrollo debe considerar la inclusién de
requisitos no funcionalidades asociados a: criptografia,
mecanismos de autenticacion, pistas de auditoria, entre otros.

Los proyectos de consultoria se centran en el desarrollo y
mantenimiento de sistemas basados en cddigo fuente, no se
aplican actividades de decompilacion o similares respecto a
paquetes de software por considerarse riesgoso.

Los responsables de la administracion de accesos para el
repositorio de codigo fuente son el gestor de proyectos y el
gerente de operaciones.

Los proyectos seran desarrollados dentro de los repositorios
seguros y controlados, administrados por la organizacion.

Los espacios que contienen los productos de consultoria (c4digo
fuente y documentacién) estaran sujetos permanentemente a un
mecanismo de control de cambios.

b. Durante el desarrollo

Todo desarrollo para los servicios de consultoria se debe realizar
en base al Protocolo de desarrollo de software y productos
del servicio, que contiene practicas seguras y estandarizadas
para el ciclo de desarrollo.

Se limita la inclusién de personal de empresas competidoras en el
desarrollo de los proyectos, por considerarse un riesgo para el
negocio.

c. Después del desarrollo

Se realizaran pruebas de calidad y seguridad sobre los productos,
segin el Protocolo de pruebas sobre los sistemas vy
aplicaciones.

El desarrollo de pruebas debe considerarse obligatorio para los
siguientes casos: pruebas planificadas, cambios de emergencia, e
incluso cambios sobre la infraestructura que soporta a la
aplicacion o sistema.

Los datos para pruebas sobre el software, sea que provengan o
no de alguna fuente real del cliente, no pueden ser copiados sin
autorizacién y su uso esta restringido al personal asignado a
realizar las pruebas.
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9. Control del acceso logico

9.1. Se consideran obligatorios los siguientes lineamientos, los cuales seran
aplicados a través del Procedimiento de gestién de accesos a servicios
tecnoldégicos:

a. El operador de servicios TIC es el responsable de asignar equipos de
trabajo con acceso a la red interna de la organizacién, asi como las
sesiones para usarlo, y los respectivos niveles de privilegios de acceso
a los servicios solicitados.

b. Para cualquier asignacién de cuentas o0 permisos se requerira la
autorizacion del gerente del area del personal solicitante, esto no
excluye al personal que administra las plataformas tecnoldgicas.

c. Se mantendran pistas de auditoria tanto sobre el personal usuario de
los servicios tecnoldgicos, como también sobre aquellos designados
para su administracion.

d. Las plataformas de administracion del dominio mantendran
configuraciones que obliguen a los usuarios a mantener cuentas con
contrasefas seguras, asi como también otros parametros de seguridad
respecto a sus sesiones (bloqueo por inactividad, cambio de
contrasefia, entre otros)

e. Todos los servicios tecnolégicos que contengan informacién de la
organizacion, cuyo caracter no sea publico, deberan estar sujetos a
mecanismos de autenticacion.

f. La Gerencia a la que pertenece el personal es la responsable de
comunicar un cese o cambio de area para que se ejecuten de manera
oportuna el retiro de accesos o actualizacion del usuario respectivo.

g. El operador de servicios TIC y el coordinador de seguridad de
informacién realizaran revisiones periddicas de los accesos asignados
al personal sobre todas las plataformas.

h. Solo el personal autorizado podra usar programas de administracién de
plataformas. Mientras que el uso de otro tipo de programas utilitarios
(eliminacién de registros, vulneraciébn de controles de seguridad)
quedan prohibidos.

10. Seguridad informética

10.1. La gerencia de servicios TIC es la responsable de distribuir y aplicar
controles criptogréaficos, bajo solicitud formal de una gerencia.

10.2. La organizacion aplica criptografia, para los siguientes casos:
a. Encriptamiento de dispositivos que cuentan con informacion sensible.
b. Aplicaciéon de cifrado en comunicaciones seguras, para servicios TIC
gue usan llaves privadas/publicas o0 mecanismos similares.
c. Uso de dispositivos complementarios de autenticacion del tipo token.

10.3. El personal de la gerencia de servicios TIC es responsable de mantener
operativos los siguientes controles de seguridad de manera permanente:

a. Mecanismos antivirus y de deteccién de amenazas informaticas.

b. Registro de bitAcoras de auditoria, sobre usuarios y administradores,
autogeneradas por las plataformas, asegurando su no alternacion o
eliminacioén, sin autorizacion.

c. Ejecucion periédica de andlisis de vulnerabilidades sobre las
plataformas informaticas, ya sea por el coordinador de seguridad de
informacion o por algun proveedor externo especializado.
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11. Equipos informéticos

11.1. El personal de la gerencia de servicios TIC es responsable de administrar
los equipos informéticos de la organizaciébn, mediante las siguientes
actividades:

a. Instalar o gestionar la instalacion de los equipos informaticos
adquiridos por la organizacién, adoptando las recomendaciones del
fabricante y las mejores practicas de seguridad.

b. Implementar mecanismos de contingencia eléctrica, y de prevencion de
dafio eléctrico, para aquellos equipos que cuentan con necesidades
altas de disponibilidad o que alojan informacion critica para el negocio.

c. Ejecutar el mantenimiento preventivo en base al Plan de
mantenimiento y seguimiento de equipos, asi como el correctivo
incidental.

d. Mantener el control de los equipos que son transferidos o dados de
baja, en cuyo caso correspondera la aplicacion de controles de
formateo o eliminacién de los componentes que contienen informacion,
segun corresponda.

12. Gestién de plataformas

12.1. El personal de la gerencia de servicios TIC es responsable de administrar
las plataformas informaticas de la organizacion, mediante las siguientes
actividades:

a. Administrar la capacidad de procesamiento y almacenamiento del
hardware y maquinas virtuales que contienen informacion, previendo
riesgos de saturacién u otros que comprometan su disponibilidad.

b. Mantener separados los ambientes de desarrollo y pruebas, donde los
equipos de consultoria y de calidad trabajan, respectivamente.

c. Normalizar los registros de las plataformas a partir de una medida
referencial Unica, para garantizar la integridad y coherencia de los
registros producidos, asi como para prevenir fallos de operacion de
servicios asociados al tiempo.

d. Administrar y probar, previamente, la instalacion de software en las
plataformas que alojan a los servidores.

e. Implementar mecanismos eléctricos, fisicos y de contingencia
suficientes para garantizar un nivel de disponibilidad acorde a las
necesidades del negocio.

13. Gestién de redes

13.1. El personal de la gerencia de servicios TIC es responsable de administrar
la infraestructura y servicios de comunicaciones de la organizacion,
mediante las siguientes actividades:

a. Administrar los controles integrados a la red como son: el firewall, la
DMZ, el IDS, IPS, la herramienta para administracién del acceso a
portales externos, entre otros.

b. Mantener una arquitectura segura de red: red interna independizada en
segmentos (administracion, calidad, consultoria) ademas aislada de la
red externa (internet).

c. Mantener el servicio de correo electronico bajo arquitectura y
protocolos seguros. Si bien la organizaciébn no publica aplicaciones,
reconoce que el correo electrénico es un medio expuesto a la red
externa que requiere ser asegurado.
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14. Gest

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

i6n de activos

La gerencia de administracién debe mantener el inventario general de los
activos de la organizacion, la cual debe ser complementado por la gerencia
de servicios TIC, respecto a los activos tecnoldgicos, con inventarios
especificos, en los cuales se defina al propietario como el principal
interesado en la informacién que aloja o transmite ese activo.

Toda persona que deja la organizacion debera obtener la suscripcion de la
Hoja de salida, en la cual se valida, en uno de los items, la devolucién de
todos los activos entregados por la organizacion.

Se ha dado una valoracion general a los activos involucrados en el proceso
de consultoria como confidenciales (todos los identificados en la matriz de
evaluacion de riesgos). Los activos fuera de esta lista son considerados
regulares.

Se considera que toda informacion impresa que salga del repositorio de
consultoria debe ser sellada con la etiqueta de “confidencial”’, antes de su
distribucién autorizada, la responsabilidad de esta accién corresponde a la
persona que emite dicha impresion.

Las disposiciones minimas para el cuidado de los activos estan
documentadas en el Decalogo de la seguridad de informacién, y deben
ser acatadas como parte integral de las politicas.

Los equipos y repositorios de informaciébn que por motivos de
mantenimiento, traslado, baja, donacién o traslado a cliente, sean llevados
fuera de las instalaciones de la organizacién, deben contar con el permiso
respectivo por parte del gerente de administracion, que valide el destino
del activo, como del gerente de servicios TIC, que valide su condicion
adecuada y la aplicacion de controles necesarios y suficientes respecto a
la informacion que contienen.

15. Seguridad fisica y ambiental

15.1.

a.

b.
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La gerencia de administracion es responsable de velar por el
mantenimiento y operacibn adecuado de los controles fisicos vy
ambientales que la organizacion ha implementado:

Supervisar el cumplimiento de las funciones del servicio de vigilancia y
los registros que este produce.

Mantener el servicio de videograbacién de la seguridad en operacién
dentro y fuera del horario de trabajo.

Mantener el funcionamiento adecuado de cerraduras en los ambientes
de trabajo de la organizacion.

Mantener los mecanismos de deteccion y reaccion ante amenazas
ambientales (fuego, aniego, corto circuito, humedad).

Velar por la adecuada instalacion de los espacios de trabajo, en
prevencion de accidentes laborales.

Controlar el ingreso de productos, equipos y suministros desde la
entrada hacia el almacén de la organizacion.

Mantener los mecanismos de contingencia eléctrica en condiciones
adecuadas y con un margen de cobertura adecuado para la
organizacion.
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16. Gestién de personal

16.1. La gerencia de administraciébn debe aplicar las siguientes restricciones y
obligaciones para el personal que ingresa, trabaja y se retira de la
organizacion:

a. Seleccionar al personal considerando sus antecedentes laborales,
referencias asi como también antecedentes penales o policiales.

b. Comunicar las obligaciones respecto a la seguridad de informacion, al
nuevo personal, incluyéndolas ademas en el contrato firmado con este.

c. Comunicar la existencia de las politicas de seguridad de informacion
como marco complementario aplicable y sancionable.

d. Aplicar sanciones relacionadas a incumplimientos de las politicas,
tomando como referente la Directiva de administracion de personal.

e. Complementar la relacion laboral contractual con la firma de un
Acuerdo de confidencialidad y de reconocimiento de las politicas
de seguridad de informacién, por parte del empleado.

17. Gestién de terceros

17.1. La gerencia de administracibn debe mantener las siguientes condiciones
relacionadas a la relacién con otras organizaciones:

a. Administrar y mantener actualizado el directorio de contactos y
emergencias (policia, bomberos, municipalidad, proveedores criticos)

b. Incorporar en los contratos con clientes las disposiciones aplicables de
seguridad de informacién y condiciones relacionadas a la consultoria
que dispongan la gerencia general y la gerencia de operaciones.

c. Incorporar en los contratos con proveedores las disposiciones
aplicables de seguridad de informacién y las condiciones relacionadas
a niveles de servicio, penalidades y plazos de servicio, segun lo
dispongan las gerencias interesadas.

d. Supervisar el cumplimiento de las condiciones establecidas en los
contratos y centralizar cualquier reclamo comunicado por las gerencias
al respecto.

e. Gestionar la aplicacion de adendas y la sustitucion de proveedores
para los casos de incumplimiento.

18. Auditoria de Seguridad de Informacién

18.1. Las auditorias internas del SGSI se realizaran de la siguiente forma:

a. El auditor elabora un Programa de Auditoria Interna del SGSI
considerando los procesos involucrados y los resultados de auditorias
previas.

b. Ladireccion valida y aprueba el programa para el periodo.

c. Para cada ciclo de auditoria incluido en el programa, el auditor disefia
un Plan de Auditoria Interna del SGSI.

d. Se valida el plan respecto a la disponibilidad de los involucrados y se
ejecuta el plan actualizado.

e. Los resultados obtenidos son validados con el personal entrevistado,
para obtener descargos o corroborar los hallazgos.

f. Finalmente los resultados son documentados en el Informe de
resultados de la auditoria interna.

g. Este informe es comunicado al representante de la direccion y a todos
los participantes de la auditoria.
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18.2. Los hallazgos de auditoria seran clasificados en base a los siguientes
criterios:

a. No conformidades. Incumplimientos de los requisitos de la norma o
lineamientos internos de la organizacion.

b. Observaciones. Hechos que podrian conllevar a una futura no
conformidad.

c. Oportunidades de Mejora. Recomendaciones que, sin estar asociadas
a incumplimientos, pueden aportar mejoras al sistema.

18.3. La auditoria interna debe ser realizada por un responsable independiente
del proceso, ademas de competente respecto al conocimiento del estandar
ISO 27001 y de la préactica de auditoria.

18.4. El alcance de la auditoria es el comprendido en el Programa de Auditoria
Interna del SGSI, el cual, debe comprender minimamente al cumplimiento
de las politicas internas y del estandar 1ISO 27001.

18.5. Se complementara la revisién del sistema con las evaluaciones periddicas
de caracter técnico sobre las plataformas tecnolégicas (andlisis de
vulnerabilidades).

18.6. Pese a su caracter confidencial, los registros de auditoria (bitAcoras de
incidentes, registros de accesos, registros de acciones) podran ser puestos
a disposicion de los auditores si estos los solicitan, para revision y bajo
condiciones controladas.
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Anexo G. Metodologia de Gestion de Riesgos

Descripcién: Metodologia usada, como parte del SGSI, para apreciar y tratar los
riesgos y oportunidades identificadas en los procesos que forman parte del alcance
del sistema.

Aprobado: Versién 1.0 por Representante de la Direccion

Estructura:

o Generalidades
e Involucrados
e Pardmetros
o Frecuencia
Niveles de consecuencias
Niveles de probabilidad
Célculo del nivel de riesgo
Nivel de aceptacion del riesgo
Criterios de aceptacion de riesgos
Matriz para la identificacion de riesgos

O 0 O O O O

e Desarrollo

o Establecimiento del Contexto
Identificacién del Riesgo
Analisis del Riesgo
Evaluacién del Riesgo
Tratamiento del Riesgo

O O O O

¢ Anexos de la metodologia
o Formato de Matriz de Riesgos
o Formato de Plan de Tratamiento de Riesgos
o Formato de Declaracion de Aplicabilidad de Controles

Generalidades

La Metodologia de Gestibn de Riesgos detalla las acciones de apreciacion y
tratamiento de riesgos y oportunidades (riesgos positivos) de seguridad de
informacion, para los procesos que estdn comprendidos dentro del alcance del
SGSI. En adelante nos referiremos a esta actividad simplemente como Gestion de
Riesgos.

Involucrados
El siguiente personal participa de la gestion de riesgos:

o RP-P. Representante del proceso — principal: Gerente de operaciones

o RP-S. Representante del proceso — soporte: Gerente de servicios TIC

e PP. Participantes del proceso: Jefe Lider de proyectos de desarrollo, Jefe de
Aseguramiento de la Calidad, Operadores.

e OSG. Operador del SGSI:
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Parametros

Frecuencia. La gestion de riesgos se ejecutard al iniciar un ciclo de operacion del
sistema 0, eventualmente, cada vez que ocurra algin cambio significativo en los
procesos dentro del alcance del SGSI, que pueda implicar algun riesgo.

Niveles de consecuencias. Se definen estos niveles como los niveles de impacto
positivo 0 negativo que podria producir un riesgo determinado en la organizacion:

e Desastroso. Afecta negativamente a toda la organizacion: imagen,
finanzas, fidelizacién de clientes.

e Malo. Afecta negativamente a un area critica, proceso critico o proyecto
significativo (mayor a 6 meses)

e Nulo. No genera una afectacion significativa

e Bueno. Afecta positivamente a un &rea critica, proceso critico 0 proyecto
significativo (mayor a 6 meses)

o Excelente. Afecta positivamente a toda la organizacién: imagen, finanzas,
fidelizacion de clientes.

Niveles de probabilidad. Se definen los niveles estimados de ocurrencia de los
riesgos identificados. Estan:

e Alto. Es casi seguro que ocurrird en la organizacion, bajo su situacion
actual.

e Medio. Puede ocurrir en la organizacion bajo circunstancias particulares,
que podrian presentarse.

e Bajo. Es casi imposible que ocurra en la organizacion.

Célculo del nivel de riesgo. En base a las aristas de valorizacion de consecuencia
y probabilidad de riesgos, se determina la siguiente formulacion para determinar el
nivel de riesgo.

Criterio de para MPECHo
" : Desastroso Malo Nulo Bueno |Excelente
|

apreciacion del riesgo 10 5 0 +5 +10
Alie -100 50 0 50 100
10

Probabilidad Me;"o 50 25 0 25 50
Bijo -10 A 0 5 10

Nivel de aceptacion del riesgo. Se aceptardn aquellos riesgos u oportunidades
cuyo valor corresponda al rango indicado en las casillas blancas (Aceptable), en el
célculo del nivel de riesgo, mientras que las grises no (Inaceptable).
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Criterios de aceptacion de riesgos. Un riesgo no aceptable por si nivel de riesgo /
oportunidad, podra ser aceptado si cumple alguna de las siguientes condiciones:

e Su mitigacién / promocion conlleva el incumplimiento de una Ley, la misién u
objetivos estratégicos de la organizacion.

e El costo implementar medidas de mitigacién / promocion es superior al dafio
/ beneficio.

e La organizacién no cuenta con recursos disponibles para implementar las
medidas de mitigacion / promocién, dentro del periodo.

Marco para la identificacion de riesgos

Tipo de Activo C|I|D Amenazas que originan riesgos
X X | Pérdida / robo
X' | X | X |Uso inadecuado
Documento fisico: |75 Tacceso no autorizado
ma_nuscrltos es X Copia no autorizada
impresos
X | X | Dafio ambiental / térmico
X | X | Desgaste por uso
X'| X | X | Acceso no autorizado
Copia no autorizada
Documeritg digital: X Modificacion no autorizada
archivos, bases de ———— -
datos X | Eliminacion no autorizada
X | X | X | Infiltracién del malware
X | X | Incompatibilidad
X X | Pérdida / robo
Dispositivos X | X | X |Uso inadecuado
electrénicos: X | X | X | Acceso no autorizado
portatiles, de X | X | Dafio por contusién
escritorio, méviles, X | X | Dafio ambiental / magnético / térmico
S X | X | Desgaste por uso
X | X | Obsolescencia
X | X | Cambio inadecuados
S_oftvyare: X | X | X | Atague informatico humano
aplicaciones y : 7
sistemas X' | X | X [Infiltracién de malware
X | X | Incompatibilidad
X | X | X | Ataque informético humano
Servicio TI: X | X | X [Infiltracién de malware
comunicaciones, X | X | Dafio ambiental / magnético / térmico
almacenamiento, X | X | X |Uso inadecuado
procesamiento X | Corte de suministro
X | Saturacién de recursos
X | Impedimento de acceso al puesto
Personal X | Indisposicion del personal
X | X | X | Suplantacion de identidad
X Espionaje
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Desarrollo

Etapa N° Actividad Responsable
Revisan la Ultima version de: Informe de contexto de la
organizacion y el Informe de necesidades y| OSG, RP-P,

1 . :
expectativas de las partes interesadas y la RP-S
Declaracion del Alcance del SGSI.
Se revisan los parametros de riesgos documentados en
la Metodologia de Gestion de Riesgos: Niveles de
2 |consecuencias, Niveles de probabilidad, Calculo del nivel | OSG, RP-P
Establecimiento de riesgo, Nivel de aceptacion del riesgo, Criterios de
del Contexto aceptacion de riesgos.
Se actualizan los cambios necesarios sobre estos
3 documentos (cambios en los procesos, cambio de 0SG
parametros de riesgos) y se gestiona su aprobacion, si
corresponde.
Se elabora un Informe de gestion de riesgos, donde se
4 | documentaran todas las actividades y resultados de esta 0SG
y las siguientes fases del proceso de gestién de riesgos.
Se elabora una Matriz de Riesgos, dentro del Informe
5 |de gestion de riesgos, para registrar todo el proceso de 0OSG
apreciacion de riesgos.
Tomando como referencia el diagrama de flujo de datos
6 documentado en la Declaraciéon del Alcance del SGSI,| OSG, RP-P,
se realiza un recorrido de cada una de las actividades RP-S
por las que fluye la informacion en los procesos.
7 Se identifican a los activos que se involucran en el| OSG, RP-P,
Identificacién del desarrollo de cada actividad. RP-S
Riesgo Se identifican riesgos / oportunidades sobre la actividad
g |en base a los activos involucrados, aplicando| OSG, RP-P,
referencialmente el Marco para la identificacién de RP-S
riesgos que presenta la metodologia.
Se identifica a la persona con responsabilidad y
. . . OSG, RP-P,
9 |autoridad para atender el riesgo / oportunidad o RP-S
propietario del riesgo.
Se documentan los riesgos y propietarios identificados en
10 ) ; 0SG
la Matriz de Riesgos.
11 Se identifican los controles existentes alrededor del| OSG, RP-P,
riesgo / oportunidad identificado. RP-S
En base a la informacion de controles, para cada riesgo | OSG, RP-P,
12 |. o . . )
identificado, se asigna un nivel de consecuencias. RP-S
Anéalisis del 13 | En base a la informacion de controles, para cada riesgo | OSG, RP-P,
Riesgo identificado, se asigna un nivel de probabilidad. RP-S
14 En base a las consecuencias y probabilidad se calcula el 0SG
nivel de riesgo.
15 S(_e documenta el analisis realizado en la Matriz de 0SG
Riesgos.
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implementacion de controles.

Etapa N° Actividad Responsable
16 Se contrasta el nivel de riesgo contra los criterios de| OSG, RP-P,
riesgo, para determinar qué riesgos son aceptables. RP-S
Evaluacion del Se asigna un nimero de prioridad, en base al nivel de| OSG, RP-P,
Riesgo 17 14 i
g riesgo, para aquellos riesgos que no son aceptables. RP-S
Se documenta la evaluacién realizada en la Matriz de
18 Riesgos. 0SG
En base a la lista de riesgos priorizados, se completa la 0SG. RP-P
19 |seccion de tratamiento en la Matriz de Riesgos, en el R’P_S ’
Informe de gestion de riesgos.
En la Matriz de Riesgos, para cada riesgo, se
20 selecciona la opcion de tratamiento: aceptar, reducir o| OSG, RP-P,
aumentar, y se detallan los controles que acompafiaran RP-S
a esa opcion, si corresponde.!
Se documentan los controles necesarios a implementar o
mejorar para aplicar la opcion de tratamiento 0SG. RP-P
21 |seleccionada en la Matriz de Riesgos, revisando el R’P_S ’
Anexo A de la ISO/IEC 27001:2013, también se estima
el nivel de riesgo residual que se espera lograr.
Se elabora la Declaracion de Aplicabilidad de
22 |Controles, que especifica cada control, si esta 0OSG
implementado, y justifica su inclusién o exclusion.
Tratamiento del 23 Se prepara el Plan de Tratamiento de riesgos, con 0SG
Riesgo aquellos controles asociados a riesgos por reducir.
Se prepara el Plan de Acciones de mejora, con
23 |aquellos controles asociados a oportunidades por 0OSG
aumentar.
24 Se planifican las sesiones de seguimiento al Plan de| OSG, RP-P,
Tratamiento de Riesgos. RP-S
Se actualiza el Informe de gestion de riesgos en base
25 |a las versiones finales de la Matriz de Riesgos y el Plan 0OSG
de Tratamiento de Riesgos.
Gestionar la firma de: Informe de gestién de riesgos,
26 |Plan de Tratamiento de Riesgos y Declaracién de 0OSG
Aplicabilidad de Controles.
Se emite periédicamente un Informe de Seguimiento de
27 |Riesgos, donde se verifican los avances respecto a la 0OSG

! Para aceptar (0 mantener) un riesgo deberd ser en base a los criterios de aceptacién
definidos en la metodologia. Reducir el riesgo comprende: evitar o eliminar (reducir la
probabilidad a 0), mitigar (reducir parcialmente la probabilidad o el impacto), compartir
(reducir solo el impacto: contratos, seguros). Aumentar el riesgo solo es aplicable para los
casos de oportunidades.
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Anexos de la metodologia

Formato de Matriz de Riesgos

Contexto Identificacion Andlisis Evaluacién Tratamiento
. . Nivel de . N Nivel de
Fuente | Activos [ Riesgo [ID [C | | | D | Controles Detalle PIE RS Probabilidad | Consecuencia | Riesgo Prioridad Opc_lgn (ETEE) ) Probabilidad | Consecuencia Riesgo
del riesgo Accion (Control) .
Actual Residual
1) 2 3 4 (©) (6) 0! (8 9 (10) (11) (12) (13) (14)

Fuente. Actividad a partir de la cual se identifican los activos por los que fluye la informacion de los procesos.

Activos. Asociados a las actividades, en conjunto con estas se usan para determinan los riesgos de seguridad de informacion.

Riesgo. Riesgo identificado dentro de las actividades de los procesos, su identificador y la relacién con la seguridad de informacion.
Controles. Controles existentes que mitigan la ocurrencia o impacto del riesgo.

Detalle. Especificacion de los controles listados.

Propietario del riesgo. Personal con la autoridad y recursos para afrontar el riesgo identificado y decidir sobre su tratamiento.
Probabilidad. Nivel de ocurrencia potencial del riesgo identificado.

Consecuencia. Nivel de impacto potencial del riesgo identificado.

Nivel de riesgo actual. Nivel calculado a partir de la probabilidad y consecuencia: aceptable o inaceptable.

10. Prioridad. Valor referencial para la priorizacion de la atencion del riesgo: corto-1, mediano-2 y largo-3 plazo.

11. Opcién (Criterio) / Accidon (Control). Decision respecto al riesgo identificado y mecanismo de control a implementar (Anexo A - 27001).
12. Probabilidad. Nivel de ocurrencia potencial del riesgo identificado, al aplicar el control propuesto.

13. Consecuencia. Nivel de impacto potencial del riesgo identificado, al aplicar el control propuesto.

14. Nivel de riesgo actual. Nivel calculado a partir de la probabilidad y consecuencia: aceptable o inaceptable, al aplicar el control propuesto.

CoNor®WNE

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




Formato de Plan de Tratamiento de Riesgos

ID Etapa Tipo Accién Condiciones Involucrados Recursos Tareas Efectividad Inicio | Cierre | Resultado

1) @) @) (4) (©) (6) () ®) 9) (10) | (11) (12)

ID. El identificador de la accion.

Etapa. Para todos los casos la fase de operacion es “Implementar”.

Tipo. Para todos los casos la denominacion es “Tratamiento de Riesgos”.

Accién. Nombre especifico de la accion a realizar.

Condiciones. Situacién que ha generado la realizacion de la accion.

Involucrados. Personal involucrado en la gestion y realizacion de las actividades.
Recursos. Recursos involucrados, que pueden comprender: documentos, techologia, personas, ubicaciones, entre otros.
Tareas. Conjunto de actividades que componen a la accion.

Efectividad. Resultado esperado respecto al cual se verifica si la accién ha sido exitosa o no.
10 Inicio. Fecha de inicio del conjunto de actividades que componen la accién.

11. Cierre. Fecha de terminacién del conjunto de actividades que componen la accién.

12. Resultado. Estado de la realizacion de las acciones: Planeado, En proceso, Realizado.

©CoNorwWNE

Formato de Declaracién de Aplicabilidad de Controles

Dominio. 27001-A Control ISO Aplica Justificacién Controles: Implementados (IM) / Por Implementar (PI)

@ @ (©) 4) () (6)

1. Dominio. Grupo organizado de los controles, bajo el enfoque de la organizacién.

2. 27001-A. Identificador referencial para vincular los controles con el numeral especifico del Anexo A - ISO 27001.

3. Control ISO. Descriptor referencial para vincular los controles con el numeral especifico del Anexo A - ISO 27001.

4. Aplica. Indicador sobre la aplicabilidad o no del control en la organizacion.

5. Justificacién. Sustento respecto a la aplicabilidad o no del control a la organizacién (Decisién de la direccién, Requisito del SGSI,
Requisito de seguridad de informacién o Asociado a riesgos).

6. Controles: Implementado (IM) / Parcialmente Implementado (PI). Descripcion especifica de los controles que existen en la

organizacion.
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Anexo H. Informe de gestidon de riesgos

Descripcién: Informe de resultados obtenidos tras aplicar la metodologia de
gestion de riesgos: la apreciacion y la propuesta de tratamiento de riesgos.
Aprobado: Versién 1.0 por Propietarios de Riesgos

La organizacién ha realizado la gestion de riesgos del SGSI para su periodo 2015-
2016, para lo cual ha realizado las siguientes actividades:

Establecimiento del Contexto
Identificacién del Riesgo
Analisis del Riesgo
Evaluacién del Riesgo
Tratamiento del Riesgo

Establecimiento del Contexto

Se ha revisado el Informe de contexto de la organizacién, el Informe de
necesidades y expectativas de las partes interesadas y la Declaracion del
Alcance del SGSI. A partir de lo cual se ha determinado que los siguientes
procesos seran considerados para la gestion de riesgos: Gestion de proyectos de
consultoria / Ejecucién de servicios de desarrollo y mantenimiento de
software / Aseguramiento de la calidad del software. Asimismo, se ha revisado y
tomado los parametros vigentes para aplicar la Metodologia de Gestion de
Riesgos, los cuales son:

Niveles de consecuencias: Desastroso. Afecta negativamente a toda la
organizacion: imagen, finanzas, fidelizacion de clientes. Malo. Afecta
negativamente a un area critica, proceso critico o proyecto significativo (mayor a 6
meses). Nulo. No genera una afectacion significativa. Bueno. Afecta positivamente
a un area critica, proceso critico o proyecto significativo (mayor a 6 meses).
Excelente. Afecta positivamente a toda la organizacion: imagen, finanzas,
fidelizacion de clientes.

Niveles de probabilidad: Alto. Es casi seguro que ocurrira en la organizacion, bajo
su situacion actual. Medio. Puede ocurrir en la organizacién bajo circunstancias
particulares, que podrian presentarse. Bajo. Es casi imposible que ocurra en la
organizacion.

Céalculo del nivel de riesgo. En base a las aristas de valorizacién de consecuencia
y probabilidad de riesgos, se determina la siguiente formulacion para determinar el
nivel de riesgo.

S ... | Impacto
Criterio de para apreciacion
del riesgo Desastroso Malo Nulo Bueno Excelente
-10 -5 0 +5 +10
Alto
10 -100 -50 0 50 100
- Medio

Probabilidad 5 -50 -25 0 25 50

e 10 5 0 5 10

Nivel de aceptacion del riesgo. Se aceptaran aquellos riesgos u oportunidades
cuyo valor corresponda al rango indicado en las casillas blancas, en el céalculo del
nivel de riesgo.

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




Identificacion del Riesgo

Para identificar riesgos se ha tomado el diagrama de flujo de datos de los procesos
y sus actividades. Para cada uno de estos nodos se han realizado entrevistas:

e B1. Gestidn de proyectos de consultoria
B1.1 Supervisar y administrar productos del servicio

O

o B1.2 Gestionar la certificacion interna del software

o B1.3 Presentar reportes de avance y entregables del servicio al
cliente

o B1.4 Presentar reportes internos de proyectos a la gerencia

e B2. Ejecucion de servicios de desarrollo y mantenimiento de software
B2.1 Obtener requerimientos e informacion del cliente

O
o B2.2 Preparar productos del servicio de consultoria
o B2.3 Reportar avances internos del servicio al gestor de proyecto

e B3. Aseguramiento de la calidad del software
B3.1 Ejecutar pruebas internas de certificacién de la calidad

O

Gerente de
Operaciones

Cliente

BZ.1 Obtener
requerimientos e
informacion del
cliente

1.3 Presentar reporte
de avance y entregables
del servicio al cliente

reportes internos de
proyectos a la

F1.2 Gestionar s

B2.3 Reportar

. Gestor de . .

avances internos Proyectos de cerificacian
del servicio al Desarrollo interna del
software

stor de proyecid

1.1 Supervisary
Equipo Consultor administrar Equipo de
de Desarrollo de productos del Aseguramiento
Software sernvicio de la Calidad

B2.2 Preparar
productos del
sernvicio de
consultoria

Repositorios de
informacion {consultora):
-Senvidor de aplicaciones
-Senvidor de base de datos

-Servidor de archivos

-Archivo documental
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A partir de este ejercicio, se han identificado los siguientes riesgos y oportunidades
de seguridad de informacion, con sus respectivos propietarios de riesgos:

. . Propietario del
Fuente Activos Riesgo ID p_
riesgo
Robo de laptop de consultoria que contiene informacién Gerente de
. . e . GR15-R01 .
del cliente durante la visita o en transito desde el cliente operaciones
Copia no autorizada de informacién mediante dispositivo Gerente de
. GR15-R02 .
USB desde la laptop de consultoria servicios TIC
Laptop de Infiltracién de malware en la laptop de consultoria que
) . L . S Gerente de
consultoria, contiene informacion del cliente, generando la eliminacion | GR15-R03 servicios TIC
gestor de o alteracion de archivos
Obtener - —

requerimientos proyecto, Indisponibilidad del gestor de proyecto o consultores Gerente de
inf i consultores, criticos para el proyecto por enfermedad o renuncia GR15-R04 - .

€ Informacion cuadernos de | ; . : administracion
del cliente intempestiva, durante el relevamiento

notas, acta de — —
acuerdos de Pérdida del acta de. acuerdos sobre requerimientos, al GR15-R05 Gerent.e de
requerimientos retornar desde el cliente operaciones
Extravio del cuaderno de notas de los consultores, en Gerente de
o . GR15-R06 )
transito desde el cliente operaciones
Conocimiento limitado del personal del cliente respecto a Gerente de
k. ; ; N GR15-001 .
las condiciones contractuales de seguridad de informacién operaciones
Copia no autorizada de registros por los consultores, Gerente de
. . s L GR15-R07 g
desde el servidor de archivos con informacién del proyecto servicios TIC
Copia no autorizada de registros por el administrador de
- . . g, Gerente de
plataformas, desde el servidor de archivos con informaciéon | GR15-R08 L
servicios TIC
del proyecto
Pérdida de acceso a productos versionados por falla fisica
Equipos de A - %, Gerente de
quip en el servidor o en la red interna, durante la preparacion de | GR15-R09 icios TIC
escitorio de TEEES servicios
Preparar ) P
consultoria, - - -

PdeUFt_OS del servicio de red | 'ndisponibilidad de consultores criticos del proyecto, GR15-R10 Gerente de
servicio de interna. servidor | durante la elaboracién de productos administracion
consultoria -

de archivos, - Py T ]
Eliminacién o modificacién intencional para sabotear Gerente de
consultores GR15-R11 .
productos, por personal descontento operaciones
Eliminacion o modificacion de archivos de productos
- ; = Gerente de
versionados por infeccién de malware durante su GR15-R12 .
L servicios TIC
preparacion
Conflictos de versionado en los productos del servicio, por Gerente de
} ) s GR15-R13 .
uso inadecuado del mecanismo versionador operaciones
Indisponibilidad del gestor de proyecto o consultores
i, . Gerente de
criticos para el proyecto por enfermedad o renuncia GR15-R14 - .
Equipos de . . administracion
R intempestiva, durante el reporte de avances al gestor
escritorio de
Reportar . . . -
avances consultoria, Pérdida de acceso a productos versionados por falla fisica Gerente de
internos del servicio de red | en el servidor o en la red interna, durante el reporte de GR15-R15 servicios TIC
servicio al interna, servidor | avances al gestor de proyecto
estor de de archivos,
9 consultores, Eliminacion o modificacién de archivos de productos Gerente de
proyecto - . ; L . GR15-R16 .
servicio de correo | versionados por infeccion de malware durante su revision servicios TIC
electrénico - - - = -
Copia no autorizada de informacion enviada por correo al GR15-R17 Gerente de
gestor de proyecto, por el administrador de plataformas servicios TIC
Equipos de Eliminacion o modificacion accidental de registros del
i itori servidor de versionado desde la cuenta del gestor de GR15-R18 Gerente de

Supe.rv.lsar y escritorio de 9 operaciones
administrar consultoria, proyecto

productos del servicio de red | Fuga de informacion desde el servidor de archivos con Gerente de

servicio interna, servidor | informacién del proyecto, mediante el correo del Gestor de | GR15-R19 servicios TIC
de archivos, Proyecto
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. . Propietario del
Fuente Activos Riesgo ID p_
riesgo
gestor de Fuga de informacion desde el servidor de archivos con Gerente de
proyecto informacion del proyecto, mediante la grabadora de CD del | GR15-R20 -
servicios TIC
Gestor de Proyecto
Pérdida de acceso a productos versionados por falla fisica
. ) L Gerente de
en el servidor o en la red interna, durante la supervision de | GR15-R21 .
. servicios TIC
los productos del servicio
Indisponibilidad del gestor de proyecto o analistas de
. ) . Gerente de
Equipos de calidad para el proyecto por enfermedad o renuncia GR15-R22 administracion
. escritorio de intempestiva, durante el requerimiento para pruebas
Gestionar la . L — - —
e calidad, servicio | Pérdida de acceso a productos versionados por falla fisica
certificacion . ) ) . Gerente de
. de red interna, | en el servidor o en la red interna, durante la solicitud de GR15-R23 .
interna del . e servicios TIC
software servidor de certificacion del software
archivos, gestor | Copia no autorizada de registros por los analistas de Gerente de
de proyecto calidad, desde el servidor de archivos con informacion del | GR15-R24 .
servicios TIC
proyecto
) Indisponibilidad de analistas de calidad para el proyecto Gerente de
Equ.lpo.s de por enfermedad o renuncia intempestiva, durante la GR15-R25 - L
i escritorio de . L. 2 administracion
Ejecutar A A ejecucion de pruebas de calidad
calidad, servicio T - —
pruebas . Pérdida de acceso a productos versionados por falla fisica
. de red interna, . . Gerente de
internas de . en el servidor o en la red interna, durante las pruebas de GR15-R26 .
e, servidor de : servicios TIC
certificacion . calidad
de Ia calidad ok W= e T
analistas de |m.|naC|on o mg ificacion accidental de regis rgs e Gerente de
; servidor de versionado desde la cuenta del analista de GR15-R27 .
calidad . operaciones
calidad
Equipos de . I
d .p h Indisponibilidad del gestor de proyecto por enfermedad o Gerente de
escritorio de 5 . . GR15-R28 - e
. renuncia intempestiva, durante el reporte a la gerencia administracion
Presentar consultoria,
reportes servicio de red . . .
. P . ) Pérdida de acceso a productos versionados por falla fisica
internos de interna, servidor ) ) Gerente de
. en el servidor o en la red interna, durante el reporte de GR15-R29 .
proyectos a la de archivos, servicios TIC
) avances al gerente
gerencia gestor de
proyecto, gerente | Eliminaciéon o modificacion accidental de registros del Gerente de
i . . GR15-R30 .
de operacion servidor de versionado desde la cuenta del gerente operaciones
Indisponibilidad del gestor de proyecto por enfermedad o
Y3 . L Gerente de
g d renuncia intempestiva, durante la presentacién de los GR15-R31 administracion
aptolp ,e entregables para el cliente
BT Pérdida de acceso a productos versionados por falla fisica
gestor de . . E Gerente de
Presentar en el servidor o en la red interna, durante la preparacion GR15-R32 .
proyecto, servicios TIC
reportes de del entregable a presentar
consultores, CD : =
avance y Fallo en el equipo de grabacion de CD, usado para la Gerente de
entregable, o GR15-R33 .
entregables - generacion del entregable servicios TIC
- servicio de red — =
del servicioal | . . Pérdida del CD que contiene los componentes Gerente de
. interna, servidor il Y GR15-R34 .
cliente . presentados en el entregable, en transito al cliente operaciones
de archivos, acta Gerente de
de entrega e Pérdida del acta de entrega, en transito desde el cliente GR15-R35 .
instalacion Ooperaciones
Fallo durante el apoyo en la instalacion de los GR15-R36 Gerente de
componentes presentados en el entregable operaciones

En cada caso, se ha establecido un propietario del riesgo, aquel encargado con
autoridad y recursos para gestionarlo.
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Analisis del Riesgo

Para los riesgos (36) y la oportunidad (1) identificados, se han definido los niveles
de probabilidad y consecuencia respectivos.

Riesgo ID Probabilidad | Consecuencia

Robo de laptop de consultoria que contiene informacién del cliente

durante la visita o en transito desde el cliente GR15-RO1 NI AR
Copia no autorizada de informacién mediante dispositivo USB

. GR15-R02 Alto Malo
desde la laptop de consultoria
Infiltracion de malware en la laptop de consultoria que contiene
informacion del cliente, generando la eliminacion o alteracion de GR15-R03 Medio Malo

archivos

Indisponibilidad del gestor de proyecto o consultores criticos para
el proyecto por enfermedad o renuncia intempestiva, durante el GR15-R04 Medio Malo
relevamiento

Pérdida del acta de acuerdos sobre requerimientos, al retornar

desde el cliente PRELS-ROS e D
Extravio del cuaderno de notas de los consultores, en transito .
. GR15-R06 Medio Nulo
desde el cliente
Copia no autorizada de registros por los consultores, desde el
iy \ e - GR15-R07 Alto Malo
servidor de archivos con informacion del proyecto
Copia no autorizada de registros por el administrador de
plataformas, desde el servidor de archivos con informacion del GR15-R08 Medio Desastroso
proyecto
Pérdida de acceso a productos versionados por falla fisica en el .
. . P P L GR15-R09 Medio Malo
servidor o en la red interna, durante la preparacion de productos
Indisponibilidad de consultores criticos del proyecto, durante la .
P - proy GR15-R10 Medio Malo
elaboracion de productos
Eliminacion o modificacion intencional para sabotear productos, por .
GR15-R11 Medio Desastroso
personal descontento
Eliminacion o modificacién de archivos de productos versionados .
. L, - GR15-R12 Medio Malo
por infeccion de malware durante su preparacion
Conlflictos de versionado en los productos del servicio, por uso
E 5 GR15-R13 Alto Malo

inadecuado del mecanismo versionador

Indisponibilidad del gestor de proyecto o consultores criticos para
el proyecto por enfermedad o renuncia intempestiva, durante el GR15-R14 Medio Malo
reporte de avances al gestor

Pérdida de acceso a productos versionados por falla fisica en el
servidor o en la red interna, durante el reporte de avances al gestor GR15-R15 Medio Malo
de proyecto

Eliminacién o modificacién de archivos de productos versionados

. L, L GR15-R16 Medio Malo
por infeccion de malware durante su revision
Copia no autorizada de informacion enviada por correo al gestor de .
. GR15-R17 Medio Malo
proyecto, por el administrador de plataformas
Eliminacion o modificacion accidental de registros del servidor de .
. GR15-R18 Bajo Desastroso
versionado desde la cuenta del gestor de proyecto
Fuga de informacién desde el servidor de archivos con informacién .
. GR15-R19 Medio Malo
del proyecto, mediante el correo del Gestor de Proyecto
Fuga de informacién desde el servidor de archivos con informacién .
GR15-R20 Medio Malo

del proyecto, mediante la grabadora de CD del Gestor de Proyecto
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Riesgo ID Probabilidad Consecuencia
Pérdida de acceso a productos versionados por falla fisica en el
servidor o en la red interna, durante la supervision de los productos GR15-R21 Medio Malo
del servicio
Indisponibilidad del gestor de proyecto o analistas de calidad para
el proyecto por enfermedad o renuncia intempestiva, durante el GR15-R22 Medio Malo
requerimiento para pruebas
Pérdida de acceso a productos versionados por falla fisica en el
servidor o en la red interna, durante la solicitud de certificacion del GR15-R23 Medio Malo
software
Copia no autorizada de registros por los analistas de calidad,
. . . L GR15-R24 Alto Malo
desde el servidor de archivos con informacién del proyecto
Indisponibilidad de analistas de calidad para el proyecto por
enfermedad o renuncia intempestiva, durante la ejecucion de GR15-R25 Medio Malo
pruebas de calidad
Pérdida de acceso a productos versionados por falla fisica en el .
) . P P } GR15-R26 Medio Malo
servidor o en la red interna, durante las pruebas de calidad
Eliminacién o modificacién accidental de registros del servidor de .
. . ; GR15-R27 Bajo Desastroso
versionado desde la cuenta del analista de calidad
Indisponibilidad del gestor de proyecto por enfermedad o renuncia .
. P ) 9 proy P . GR15-R28 Medio Malo
intempestiva, durante el reporte a la gerencia
Pérdida de acceso a productos versionados por falla fisica en el
servidor o en la red interna, durante el reporte de avances al GR15-R29 Medio Malo
gerente
Eliminacion o modificacion accidental de registros del servidor de .
. GR15-R30 Bajo Desastroso
versionado desde la cuenta del gerente
Indisponibilidad del gestor de proyecto por enfermedad o renuncia
intempestiva, durante la presentacion de los entregables para el GR15-R31 Medio Malo
cliente
Pérdida de acceso a productos versionados por falla fisica en el
servidor o en la red interna, durante la preparacion del entregable a GR15-R32 Medio Malo
presentar
Fallo en el equipo de grabacion de CD, usado para la generacion .
quip d P g9 GR15-R33 Medio Malo
del entregable
Pérdida del CD que contiene los componentes presentados en el .
o . GR15-R34 Medio Desastroso
entregable, en transito al cliente
Pérdida del acta de entrega, en transito desde el cliente GR15-R35 Bajo Malo
Fallo durante el apoyo en la instalaciéon de los componentes .
GR15-R36 Medio Malo
presentados en el entregable
Conocimiento limitado del personal del cliente respecto a las
- P . . P ¥ GR15-001 Alto Bueno
condiciones contractuales de seguridad de informacion
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Evaluaciéon del Riesgo

En base a los niveles de probabilidad y consecuencia se determina si el nivel de
riesgo es aceptable o inaceptable, para este Ultimo caso, se han definido
prioridades para definir si estos controles seran realizados en el corto (1), mediano
(2) o largo (3) plazo:

ID Probabilidad | Consecuencia N'VEIAC::TUR;QSQO Prioridad
GR15-R01 Medio Desastroso 1
GR15-R02 Alto Malo 1
GR15-R03 Medio Malo Aceptable -
GR15-R04 Medio Malo Aceptable -
GR15-R05 Bajo Malo Aceptable -
GR15-R06 Medio Nulo Aceptable -
GR15-R07 Alto Malo 1
GR15-R08 Medio Desastroso 1
GR15-R09 Medio Malo Aceptable -
GR15-R10 Medio Malo Aceptable -
GR15-R11 Medio Desastroso 2
GR15-R12 Medio Malo -
GR15-R13 Alto Malo 2
GR15-R14 Medio Malo Aceptable -
GR15-R15 Medio Malo Aceptable -
GR15-R16 Medio Malo Aceptable -
GR15-R17 Medio Malo Aceptable -
GR15-R18 Bajo Desastroso Aceptable -
GR15-R19 Medio Malo Aceptable -
GR15-R20 Medio Malo Aceptable -
GR15-R21 Medio Malo Aceptable -
GR15-R22 Medio Malo Aceptable -
GR15-R23 Medio Malo Aceptable -
GR15-R24 Alto Malo 1
GR15-R25 Medio Malo Aceptable -
GR15-R26 Medio Malo Aceptable -
GR15-R27 Bajo Desastroso Aceptable -
GR15-R28 Medio Malo Aceptable -
GR15-R29 Medio Malo Aceptable -
GR15-R30 Bajo Desastroso Aceptable -
GR15-R31 Medio Malo Aceptable -
GR15-R32 Medio Malo Aceptable -
GR15-R33 Medio Malo Aceptable -
GR15-R34 Medio Desastroso i
GR15-R35 Bajo Malo Aceptable -
GR15-R36 Medio Malo Aceptable -
GR15-001 Alto Bueno Inaceptable 2
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Tratamiento del Riesgo

Para los riesgos y oportunidades inaceptables se han validado alternativas de

tratamiento con los propietarios del riesgo, para llegar a un nivel aceptable:

Nivel de Nivel de
Riesgo ID Riesgo Opcién (Criterio) / Accion (Control) Probabilidad | Consecuencia Riesgo
Actual Residual
Reducir
Robo de laptop de 8.3.3 Encriptamiento de unidades de
consultoria que contiene disco duro destinadas fuera de la
informacién del cliente empresa Medio Malo Aceptable
durante la visita o en Implementar el encriptamiento a nivel de
transito desde el cliente BIOS para el disco duro de las laptops de
consultoria.
. . Reducir
Copia no autorizada de o on - .
informacién mediante 11.2_.8 BI(_)q_ueo automatico de equipos
di " por inactividad Alto Nulo Aceptable
ispositivo USB desde la : . .
laptop de consultoria Red.uur a 3 minutos el tlt_empo de bloquep
por inactividad en el equipo de consultoria
Copia no autorizada de Reducir
registros por los 8.3.1 Bloqueo de puertos USB en los
consultores, desde el equipos - consultores Bajo Malo Aceptable
servidor de archivos con Implementar el bloqueo de puertos USB
informacién del proyecto en los equipos de los consultores
Copia no autorizada de [ Ll S,
registros por el 7.2.2_ C_:harla de sensibilizacion -
administrador de adm_lnlstrador de plataform_as
Realizar charlas sobre seguridad de Alto Nulo Aceptable
plate_\:‘jom:jas, dehs_de el informacién especificas para el
Servidor de arcnivos con administrador de plataformas y sus
informacién del proyecto funci
unciones
Reducir
7.2.3 Penalizacion por sabotajes o
Eliminacion o dafos intencionales
madificacién intencional Incluir en el contrato el reconocimiento de Baio Malo Aceptable
para sabotear productos, que en caso se reciban penalidades a la ! p
por personal descontento empresa, originadas en un intento de
dafio intencional por el empleado, este
asumira la totalidad del monto de pérdida.
Reducir
. . 12.1.1 Protocolo de desarrollo de
Conflictos de versionado e
en los productos del softh_ire y productos del servicio
senvicio, por uso Actualizar el protocolo de desar_rc_JIIo de Alto Nulo Aceptable
. software, de manera que especifique en
:r;adeﬁge:go derl ionador un anexo los lineamientos técnicos para
ecanismo versionado manejar un conflicto de versiones o
duplicidad de componentes.
Copia no autorizada de Reducir
registros por los analistas 8.3.1 Bloqueo de puertos USB en los
de calidad, desde el equipos - analistas de calidad Bajo Malo Aceptable
servidor de archivos con Implementar el bloqueo de puertos USB
informacién del proyecto en los equipos de los analistas de calidad
Reducir
Pérdida del CD que 9.4.1 Protecci6n por contrasefia del
contiene los componentes acceso a discos compactos (CD/DVD)
presentados en el Establecer la obligacion para el consultor Medio Malo Aceptable
entregable, en transito al de realizar todas las grabaciones de
cliente discos para clientes usando una capa de
autenticacion
Aumentar
7.2.2 Charlas explicativas de las
Conocimiento limitado del condiciones de seguridad de
personal del cliente informacion para los clientes
respecto a las Establecer la presentacion detallada de g
condiciones contractuales los limites y responsabilidades HilEelE HELE Aceptable
de seguridad de establecidas en el contrato con los
informacién clientes para evitar reclamos sin sustento
y propiciar la retroalimentacion de
mejoras
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Anexo |.

Plan de tratamiento de riesgos

Descripcién: Plan de los controles definidos para atender los riesgos y oportunidades de seguridad de informacidén obtenidos a partir de la
gestion de riesgos.
Aprobado: Version 1.0 por Representante de la Direccion, Propietarios de Riesgos: Gerente de administracion, Gerente de operaciones,
Gerente de servicios TIC

ID Etapa Tipo Accién Condiciones Involucrados Recursos Tareas Efectividad Inicio | Cierre | Resultado
Atender el riesgo *Se ha planificado : ! Besul_taQO esperado:
GR15-R01: Robo de | la implementacion Gestor: Documentos: Segwmlento_s_con avances
lantop de clonsultorl’a del control: *Coordinador *Inventario de 1. Implementar el segun lo planificado
Tratamiento lfe c%ntiene 833 : de seguridad laptops encriptamiento a nivel | *Riesgo mitigado a un nivel ado-
PTRO1 | Implementar de Riesqos i?]formacic’)n del cliente E-nc-ri P cie de de informacién | Tecnologia: de BIOS para el disco | aceptable jun-15 :?5 Realizado
9 durante la visita o en unida%es de disco Ejecutor: *Software de duro de las laptops de | Calculo de efectividad:
transito desde el dufesdesthadas *Especialista administraciéon consultoria. *El control es implementado
cliente fuera JEMA ofnreEa, de soporte Tl de BIOS dentro de los plazos
P establecidos
Resultado esperado:
Atender el riesgo *Se ha planificado | Gestor: *Seguimientos con avances
GR15-R02: Copia no | la implementaciéon | *Coordinador . : . segun lo planificado
Tratamiento autorizada de del control: de seguridad *ngggé?ag(ljae. il Eeergug'rdz f)lgmﬂlég)s *Riesgo mitigado a un nivel ago-
PTRO2 | Implementar de Riesqos informacion mediante | 11.2.8 Bloqueo de informacion administracion or ina‘c):tividad ecr]1 ol aceptable jun-15 :?5 Realizado
995 | gispositivo USB desde | automatico de Ejecutor: o 2 Lino de consultoria | Calculo de efectividad:
la laptop de equipos por *Especialista e *El control es implementado
consultoria inactividad de soporte Tl dentro de los plazos
establecidos
Atender el riesgo ). Resul_ta(_jo esperado:
GR15-R07: Copia no *Se ha planificado | Gestor: *Seguimientos con avances
- ) la implementacion *Coordinador - segun lo planificado
. autpnzada de del control: de seguridad *Tecn()log'a' T. IR el *Riesgo mitigado a un nivel
Tratamiento | registros por los : e Software de bloqueo de puertos _— ago- )
PTRO3 | Implementar ) 8.3.1 Bloqueo de de informacion et b ; aceptable jun-15 Realizado
de Riesgos | consultores, desde el | - . administracion USB en los equipos de Calculo de efectividad: 15
servidor de archivos puertos USEEIEERREIcCTEg de equipos los consultores alculo de efectividad:
con informacién del equipos - *Especialista *El control es implementado
rovecto consultores de soporte Tl dentro de los plazos
proy establecidos
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ID Etapa Tipo Accioén Condiciones Involucrados Recursos Tareas Efectividad Inicio | Cierre | Resultado
Presentacion:
Atender el riesgo Gestor: *Concientizacion Resultado esperado:
GR15-R08: Copia no | *Se ha planificado *Coordinador | &" seguridad de | 1. Realizar charlas *Seguimientos con avances
autorizada de la implementacion de sequridad informacion sobre seguridad de segun lo planificado
Tratamiento registros por el del control: de infgrmacién Ubicacion: informacion *Riesgo mitigado a un nivel ago-
PTRO4 | Implementar | , "o administrador de 7.2.2 Charla de ; . *Sala de especificas para el aceptable jun-15 J Realizado
e Riesgos o Ejecutor: : " P - . 15
plataformas, desde el | sensibilizacion . : reuniones de la | administrador de Calculo de efectividad:
: . S Coordinador * ;
servidor de archivos administrador de de sequridad consultora plataformas y sus El control es implementado
con informacién del plataformas >ed . Tecnologia: funciones dentro de los plazos
de informacion | :
proyecto Laptop y establecidos
proyector
: 1. Incluir en el contrato .
) Documentos: - Resultado esperado:
Atender el riesgo *Procedimiento 1 rgcoRocimiento de *Seguimientos con avances
GR15-R11: *Se ha planificado | Gestor: d ion d que en caso se reciban 9 o planificad
Eliminacion o la implementacién | *Gerente de € ges“?n € penalidades a la fs_gun o pani |dca o |
Tratamiento | modificacion del control: administracion E 2l empresa, originadas lesgo mitigado a un nivel | nov- )
PTRO5 | Implementar . . . . - N : Contratos ) o aceptable jun-15 Realizado
de Riesgos | intencional para 7.2.3 Penalizacion | Ejecutor: *Adendas d en un intento de dafio Calculo de efectividad: 15
sabotear productos por sabotajes o *Asistente de Pasheps de intencional por el alculo de efectividad:
! P > hor - contratos *El control es implementado
por personal dafios intencionales | administracion e empleado, este
Servicios: " ; dentro de los plazos
descontento p asumird la totalidad del -
Asesoria legal . establecidos
monto de pérdida.
1. Actualizar el .
Atender el riesgo -Se hg PNl protocgigjde desargollo SSeeS;ljitrarll(ijgnteosspfc:ﬁdac\)/.ances
GR15-R13: Conflictos la |mp|eme_ntaC|on EBestor: Pocumentos: de software, de segun lo planificado
. del control: Gerente de Protocolo de manera que e o .
) de versionado en los lod 5 d lod ii Riesgo mitigado a un nivel
PTRO6 | Implementar Tratamiento productos del servicio, R P”mtoco R . S g Ilqu:—‘; en un aceptable jun-15 NOV= | Realizado
de Riesgos por uso inadecuado desarrollo de *Ejecutor. software y anexo los ineamientos Calculo de efectividad: 15
- software y Gestor de productos del técnicos para manejar |, .
del mecanismo d del e flicto d El control es implementado
versionador productos de proyectos servicio un conflicto de ¥ e dentro de los plazos
servicio versiones o duplicida )
de componentes. establecidos
Atender el riesgo Resultado esperado:
GR15-R24: Copiano | *Se ha planificado | Gestor: *Seguimientos con avances
autprlzada deI |(;:l :mplem?ntamon dCoordln_a(ljdczjr Tecnologia: 1. Implementar el fe_gun lo p!a_nlfldcado el
Tratamiento registros por los el control: e seguridad *Software de bloqueo de puertos Riesgo mitigado a un nivel | ago- ‘
PTRO7 | Implementar de Riesqos analistas de calidad, 8.3.1 Bloqueo de de informacion . e USB en los equipos de aceptable jun-15 15 Realizado
9 desde el servidor de puertos USB en los | Ejecutor: : . QuUIpOS Célculo de efectividad:
; . . . e de equipos los analistas de calidad | .
archivos con equipos - analistas Especialista El control es implementado
informacion del de calidad de soporte Tl dentro de los plazos
proyecto establecidos
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ID Etapa Tipo Accioén Condiciones Involucrados Recursos Tareas Efectividad Inicio | Cierre | Resultado
*Se ha planificado Resultado esperado:
) M S
Atender el .r|es’go_ la implementacion | Gestor: Documentos: 1. I_Esta_b]ecer la Segwmlento_s_con avances
GR15-R34: Pérdida . . . obligacion para el segun lo planificado
. del control: Gerente de Protocolo de : e o .
Tratamiento del CD que contiene 9.4.1 Proteccion por | operaciones desarrollo de consultor de real_lzar Riesgo mitigado a un nivel _ ago- _
PTRO8 | Implementar : los componentes o ~ - . todas las grabaciones | aceptable jun-15 Realizado
de Riesgos contrasefia del Ejecutor: software y ) ) , L . 15
presentados en el ) n de discos para clientes | Calculo de efectividad:
o acceso a discos Gestor de productos del . .
entregable, en transito L usando una capa de El control es implementado
- compactos proyectos servicio s
al cliente autenticacion dentro de los plazos
(CD/IDVD) )
establecidos
1. Establecer la
Atender la *Se ha planificado presentacion detallada | Resultado esperado:
oportunidad GR15- la implementacién G . Presentaciéon: | de los limites y *Seguimientos con avances
. L . estor: M . . 7 >
001: Conocimiento del control: b Compromisos | responsabilidades segun lo planificado
o Gerente de : : o e .
. limitado del personal | 7.2.2 Charlas A de seguridad de | establecidas en el Riesgo mitigado a un nivel
Tratamiento ) - operaciones > hy . nov- .
PTRO9 | Implementar ; del cliente respecto a | explicativas de las ; . informacion contrato con los aceptable jun-15 Realizado
de Riesgos e g Ejecutor: . : ’ P L . 15
las condiciones condiciones de o asociados al clientes para evitar Célculo de efectividad:
A Gestor de p . .
contractuales de seguridad de contrato del reclamos sin sustento El control es implementado
; ; v proyectos — e
seguridad de informacion para los servicio y propiciar la dentro de los plazos
informacién clientes retroalimentacion de establecidos
mejoras
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Anexo J.

Informe de seguimiento de riesgos

Descripcién: Informe que contiene el estado vigente de los riesgos de seguridad
de informacion identificados, asi como también la situacion de los controles que
estan siendo implementados para subsanarlos.
Aprobado: Version 1.0 por Representante de la Direccion

En base al Plan de Tratamiento de Riesgos vigente, se ha realizado el seguimiento
de los controles planificados, donde cada uno de estos se encuentra en el estado
gue se indica a continuacion:

Fecha de revision: 29/09/2015

ID Riesgo Control Tareas Inicio | Cierre Estado Detalle
Se han encriptado bajo
GR15-R01: Robode |8.3.3 1. Implementar el contrasefia los discos de
laptop de consultoria | Encriptamiento | encriptamiento a las 2 laptops usadas para
que contiene de unidades nivel de BIOS consultoria en el exterior
PTRO1 | informacién del cliente | de disco duro | para el disco jun-15 | ago-15 | Realizado | (la asignada al Gestor de
durante la visita o en | destinadas duro de las Proyecto y al Gerente de
transito desde el fuera de la laptops de Operaciones). Ambas
cliente empresa consultoria. encriptaciones han sido
verificadas.
Se ha realizado
manualmente la
configuracion de
GR15-R02: Copiano | ;1 5 ¢ 1. Reducir a 3 SG?S‘:QEZ‘S gr'g I:rcattgp del
autorizada de I. ' minutos el tiempo i | y d
informacion mediante = oqueo de bloqueo por . q (neciante fa cuenta de
PTRO02 dispositivo USB desde automatico de inactividad en el jun-15 | ago-15 | Realizado | administrador del equipo.
p equipos por . En el caso del Gerente de
la laptop de . - equipo de .
: inactividad ¥ Operaciones este control
consultoria consultoria .
no es aplicable, pues no
es usada en el trabajo de
campo de las reuniones
con clientes.
Se ha realizado el bloqueo
GR1-ROT: Copia O s
autorizada de 8.3.1 Bloqueo | 1. Implementar el poct
. blogueo mediante la
registros por los de puertos bloqueo de herramienta de
PTRO3 | consultores, desde el | USB en los puertos USB en jun-15 | ago-15 | Realizado . .
> ) - . administracion, se ha
servidor de archivos equipos - los equipos de . .
. » tenido que realizar
con informacion del consultores los consultores
rovecto manualmente para todos
proy los equipos de escritorio
de los consultores.
GR15-R08: Copia no 1. Realizar S? ha rezllzaldo la charla
autorizada de 729 Charl charlas sobre |ndor_m_an %a d
registros por el 2.2 Charla seguridad de administrador de
administrador de de informacion ] plataformas sobre sus
PTRO4 plataformas, desde el sensibilizacion especificas para jun-15 | ago-15 | Realizado | responsabilidades y los
servidor de archivos - administrador el administrador controlg§ relacionados a
. L de plataformas su funcion. Se ha tomado
con informacion del de plataformas y luaci6
proyecto sus funciones uha evaiuacion con
resultados exitosos.
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ID Riesgo Control Tareas Inicio | Cierre Estado Detalle
1. Incluir en el Se ha revisado con la
contrato el asesoria legal externa la
reconocimiento narrativa que se
de que en caso especificara en la adenda,
GR15-R11: se reciban por cumplimiento del
Eliminacién o 7.2.3 penalidades a la marco legal la
modificaciéon Penalizacion empresa, En penalizacién solo sera
PTROS5 | intencional para por sabotajes | originadas enun | jun-15 | nov-15 aplicable cuando sea
~ h ~ proceso S
sabotear productos, o dafios intento de dafio objetivamente demostrado
por personal intencionales | intencional por el que ha habido
descontento empleado, este intencionalidad (dolo). Se
asumira la espera iniciar con la
totalidad del suscripcion de las
monto de adendas para el mes de
pérdida. octubre.
1. Actualizar el
protocolo de
desarrollo de Se tiene el documento
software, de completo en version
GR15-R13: Conflictos | 12.1.1 manera que borrador, pero queda
de versionado en los | Protocolo de especifique en un pendiente la validacion
productos del servicio, | desarrollo de | anexo los . : En con el gerente de
PTRO6 por uso inadecuado software y lineamientos 825 jppov-15 proceso | operaciones para su
del mecanismo productos del | técnicos para aprobacion. Se estima que
versionador servicio manejar un la nueva version esté
conflicto de vigente desde mediados
versiones o de octubre.
duplicidad de
componentes.
Se ha realizado el bloqueo
GR15-R24: Copia no de puertos, dgbldo aque
- no se ha podido realizar el
autorizada de 8.3.1 Bloqueo | 1. Implementar el blogueo mediante la
registros por los de puertos bloqueo de h quea d
analistas de calidad USB en los puertos USB en . q erra_m_ﬁlenta}' N
PTRO7 . ! 2 ; jun-15 | ago-15 | Realizado | administracién, se ha
desde el servidor de equipos - los equipos de . A
archivos con analistas de los analistas de tenido que realizar
: It - . manualmente para todos
informacion del calidad calidad | . d I
royecto 0s equipos de escritorio
P de los analistas de
calidad.
Se implementé
1. Establecer la inmediatamente para los
GR15-R34: Pérdida 9.4.1 . obligacion para el entreggbles a Iafec_ha.
. Proteccion por | consultor de Ademaés, se ha realizado
del CD que contiene fia del i das | lizacién del
los componentes contrasefia del | realizar todas las | . una actualizacion de
PTRO8 resentados en el acceso a grabaciones de jun-15 | ago-15 | Realizado | protocolo para que incluya
p P discos discos para esta practica como una
entregable, en transito i d bligacio
al cliente compactos clientes usando obligacion permanente.
(CD/DVD) una capa de Queda pendiente aprobar
autenticacion esta actualizacion por el
Gerente de Operaciones.
Se implement6
1. Establecer la inmediatamente para el
presentacion proyecto mas reciente que
Atender_ la 722 Charlas C!et_allada de los se ha Ejesarrollado._
oportunidad GR15- - limites y Ademas, se ha realizado
. . explicativas de - A
001: Conocimiento las responsabilidade una actualizacion del
limitado del personal condiciones de | $ establecidas en En protocolo para que incluya
PTRO9 | del cliente respecto a : el contrato con jun-15 | nov-15 esta practica como una
g seguridad de . proceso RN
las condiciones : S los clientes para obligacion permanente.
informacion ] ;
contractuales de ara los evitar reclamos Queda pendiente aprobar
seguridad de pe sin sustento y esta actualizacion por el
: - clientes - .
informacion propiciar la Gerente de Operaciones y
retroalimentacién aplicar las charlas en
de mejoras aquellos proyectos
antiguos.
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Anexo K.

Descripcidn: Lista de controles requeridos por la organizacion, la razén de su necesidad, asi como también el estado que cada uno de estos

Declaracion de aplicabilidad de controles

presenta en la actualidad. En cada caso se muestra la relacion que existe con el Anexo A del estandar ISO/IEC 27001:2013.
Aprobado: Versién 1.0 por Representante de la Direccion

A continuacién se declaran todos los controles implementados (IM) y en proceso de implementacion (PI) los cuales son identificados como

necesarios para la organizacion:

Dominio 27OAOl' Control ISO Aplica Justificacién Controles: Implementados (IM) / Por Implementar (PI)
Decision de la direccion
Politica para La direccién aprob6 una politica como marco - ; i
511 | sequrdad ce SI- | gonera pra e I geston e sequridad de | () EOMea e SR de ooty e
informacion informacion, y un paquete de politicas especificas
para regulas aspectos puntuales. Estas deben ser
Direccion - adecuadas para la organizacion, por lo que son
Politica general revisadas periédicamente por los lideres de la
Revision de las organizacion para posibles actualizaciones futuras. | (IM) Politica de Seguridad de Informacién
5.1.2 | politicas de seguridad Sl (IM) Plan de operacién y comunicaciones del SGSI
de informacion Requisito del SGSI (IM) Acta de revision por la direccion
La creacién y revisién de la politica de seguridad de
informacién son requisitos de la ISO 27001:2013.
Decision de la direccion
Roles y . La dirgccig’)'n requiere que los miembros de la (IM) PESI - 1. Roles, responsabilidades y autoridades
6.1.1 ;eesg%c;ir;aéblcligades de Sl ?éggghzgéﬁ%gggspleiggg%égfspﬁr e (IM) Plan de operacién y comunicaciones del SGSI
informacion adoptado un marco dentro del cual ellos también CRligacrafSfesghacion de roles del SGSI
. L tienen una participacién. Entre sus roles destaca el
Direccién - Roles, : . m
responsabilidades de la gerencia, que revisa el SGSI periddicamente
y autoridades y aprue_pa los principales documentos para su
operacion.
791 Responsabilidades de S| (IM) PESI - 1. Roles, responsabilidades y autoridades
- la gerencia Requisito del SGSI (IM) Acta de designacion de roles del SGSI
La definicion de roles y responsabilidades, y la
evidencia del liderazgo sobre el sistema son
requisitos de la 1ISO 27001:2013.
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Dominio 273\01' Control ISO Aplica Justificacién Controles: Implementados (IM) / Por Implementar (PI)
Decision de la direccion
e g La direccion requiere contar con un responsable de
:gegﬁ;ﬂ;%ﬂ%n I?fable identificar toda legislacién aplicable a la seguridad | (IM) PESI - 2. Requisitos legales
18.1.1 reg Lisitos P y Sl de informacién, para evitar sanciones originadas en | (IM) Informe de contexto de la organizacion
co?]tractuales incumplimientos legales. (IM) Informe de necesidades y expectativas de las partes interesadas
Requisito de seguridad de informacién
Se han identificado las siguientes leyes, frente a las
cuales la organizacion ha especificado su o
Derechos de cumplimiento respecto a los aspectos de seguridad | (IM) PESI - 2. Requisitos legales
Direccin - 18.1.2 propiedad intelectual Sl de informacion que comprenden: Ley de Proteccion | (IM) Inventario de software por equipo y
Requisitos de Datos Personales, Ley sobre el Derecho de (PI) Plan de requisitos de seguridad de informacion
qugales Autor, Ley de Delitos Informaticos.
Requisito del SGSI
Privacidad y La identificacion y cumplimiento de los requisitos de .
proteccion de seguridad de informacion (legales y contractuales) | (IM) PESI - 2. Requisitos legales o
18.1.4 |1 formacion de Sl son requisitos de la 1ISO 27001:2013. (IM) Inscripcion del banco de datos de personal de la organizacion.
identificacion personal (P1) Plan de requisitos de seguridad de informacion
Exclusiones (6.2.2)
Debido a que el negocio no desarrolla
actividades de Teletrabajo la ley relacionada a
6.2.2 | Teletrabajo este tipo de actividad no es considerada como |-
un requisito aplicable.
Decision de la direccion
La direccion ha dispuesto que su personal esté
capacitado y concientizado en temas de seguridad
de informacién, en particular los que asumen un rol (IM) PESI - 3. Charlas y capacitacion
dentro del SGSI. iy o L
_ Concientizacién (IM) Plan de concientizacion, capacitacion y evaluacion )
Coordinador de I ' - (IM) Charlas sobre seguridad de informacion al personal de consultoria (GR15)
. educacion y Requisito del SGSI s . ; -
Seguridad - . T Sorl (P1) Mentorias de seguridad de informacién (Al15-001)
7.2.2 | entrenamiento en SI La capacitacion y concientizacion del personal son :
Charlas y seguridad de requisitos de la 1ISO 27001:2013 @I} \carning (RD15-001)
capacitacion infgrmacién q . ’ (P1) Charlas de sensibilizacién - administrador de plataformas (GR15-R04)
. h (P1) Charlas explicativas de las condiciones de seguridad de informacion para los
Asociado a riesgos A
- = . clientes (GR15-001)
Se ha identificado que es necesario mantener este
control para la prevencion de riesgos o fallos del
sistema identificados (Al15-001, RD15-001, GR15-
001).
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27001-

evidencia (incidentes)

Dominio A Control ISO Aplica Justificacién Controles: Implementados (IM) / Por Implementar (PI)
(IM) PESI - 4. Riesgos, incidentes y especialistas
6.1.4 Contacto con grupos SI (IM) Procedimiento de gestion de eventos, incidentes y debilidades de seguridad de
" de interés especiales informacién
(IM) Lista de contactos externos de proveedores y especialistas en seguridad
(IM) PESI - 4. Riesgos, incidentes y especialistas
Responsabilidades y (IM) Procedimiento de gestion de eventos, incidentes y debilidades de seguridad de
16.1.1 | procedimientos Sl porgracion . L .
(incidentes) (IM) Operador TIC designado como responsable de la funciéon de mesa de ayuda, deriva
requerimientos a los especialistas
(IM) Decélogo de la seguridad de informacion
Decisién de la direccion
Reporte de eventos de La direccion requiere que se atiendan los eventos, | (1M) PESI - 4. Riesgos, incidentes y especialistas
16.1.2 | seguridad de S| | debilidades e incidentes relacionados a seguridad | (1M) Procedimiento de gestion de eventos, incidentes y debilidades de seguridad de
informacién de informacion, para lo cual se requiere contar con | informacién
Coordinador de especialistas internos (mesa de ayuda, coordinador
Seguridad - Reporte de de seguridad de informacion) y externos (IM) PESI - 4. Riesgos, incidentes y especialistas
_ Riesgos, 1613 |debilidades de S| (especialistas de seguridad de los proveedores) (IM) Procedimiento de gestion de eventos, incidentes y debilidades de seguridad de
incidentes y L seguridad de para casos mas severos. informacién
especialistas informacién o e — (P1) Buzén de retroalimentacion de partes interesadas (Al15-003)
Evaluacion y decision Se ha identificado que es necesario mantener este . - -
sobre eventos de control para la prevenciéon de riesgos o fallos del i) FE Sl A |nC|_d’entes y espemialls_tas . .
16.1.4 seguridad de Sl sistema identificados (Al15-003) _(IM) Proggdlmlento de gestidn de eventos, incidentes y debilidades de seguridad de
informacion informacién
ﬁiisdpeulﬁztsa da; (IM) PESI - 4. _Riesgos, inci_dentes y especif_:llis_tas N _
16.1.5 seguridad de Sl (IM) Procedimiento de gestion de eventos, incidentes y debilidades de seguridad de
informacion informacién
ﬁg;ﬁgggsdge (IM) PESI - 4. Riesgos, incidentes y especialistas
16.1.6 seguridad de Sl (IM) Procedimiento de gestion de eventos, incidentes y debilidades de seguridad de
informacién miormacion
L (IM) PESI - 4. Riesgos, incidentes y especialistas
Recoleccién de S S o . .
16.1.7 Sl (IM) Procedimiento de gestion de eventos, incidentes y debilidades de seguridad de

informacion
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Dominio 273\01' Control ISO Aplica Justificacién Controles: Implementados (IM) / Por Implementar (PI)
Planificacion de la
continuidad de la L . L (IM) PESI - 5. Continuidad de negocio
1711 seguridad de =l Decision q,e la dlr_eCC|0n - (IM) Plan operativo de continuidad
informacion La direccion requiere que se asegure la continuidad
de la operacién de la organizacién para los casos
en que incidentes o riesgos significativos lleguen a
Coordinador de Implementacion de la impactarla, sin que esto comprometa la omisién de | (IM) PESI - 5. Continuidad de negocio
Seguridad - 17.1.2 continuidad de la sI los controles de seguridad de informacién (IM) Los roles asociados a servicios cuentan con colaboradores alternos que pueden
Continuidad de "7 | seguridad de necesarios para su custodia. cubrirlos (GR15)
negocio informacién (IM) Designacién de responsables del plan operativo de continuidad
Asociado a riesgos
Verificacion, revision y Se ha identificado que es necesario mantener este
evall_Jac_ién de la control para la prevencion de riesgos o fallos del (IM) PESI - 5. Continuidad de negocio
17.13 contln_wdad de la = sistema identificados. (IM) Registros de pruebas del plan operativo de continuidad
seguridad de
informacioén
Decisién de la direccion
La direccion dispone que se mantenga vigente la
documentacion de las actividades centrales del
negocio: servicio de consultoria, actividades de
control de calidad y gestion de proyectos. (IM) PESI - 6. Gestion de documentos
(IM) Protocolo de gestion de proyectos (GR15)
Operacion - Procedimientos Asociado a riesgos (IM) Protocolo de atencion de clientes de consultoria (GR15)
Gestion de 12.1.1 | operativos Sl Se ha identificado que es necesario mantener este | (IM) Protocolo de desarrollo de software y productos del servicio (GR15)
documentos documentados control para la prevencion de riesgos o fallos del (PI) Protocolo de desarrollo de software y productos del servicio (GR15-R06) - mejora
sistema identificados (GR15-R06). (IM) Protocolo de pruebas sobre los sistemas y aplicaciones
(IM) Protocolo de asesoria en la implantacion de los sistemas (GR15)
Requisito del SGSI
La gestion adecuada de la documentacion
generada por el SGSI y sus controles es un
requisito de la 1ISO 27001:2013.
Equipo de usuario Eet(:jl_smn de Ig\_dlrecuon it (IM) PESI - 7. Practicas Generales de Seguridad
» 11.2.8 | qocatendido Sl a direccion dispone gue se acaten un conjunto de | (M) Decalogo de la seguridad de informacion
Operacién - buenas practicas personales respecto al trabajo (P1) Blogueo automatico de equipos por inactividad (GR15-R02)
Practicas desarrollado dentro de la organizacién por su
Generales de 5 g |Politica de escritorio y 5| personal, estas son las preexistentesy (IM) PESI - 7. Précticas Generales de Seguridad
Seguridad - 11.2. pantalla limpios documentadas en el decalogo de la seguridad de | (|\) Decalogo de la seguridad de informacién
Personales informacion.
813 Uso aceptable de sI (IM) PESI - 7. Précticas Generales de Seguridad
o activos Asociado a riesgos (IM) Decélogo de la seguridad de informacion
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Dominio 273\01' Control ISO Aplica Justificacién Controles: Implementados (IM) / Por Implementar (PI)
Uso de Ia_lnfo_rlmacmn Se ha identificado que es necesario mantener este (IM) PESI - 7. Practicas Generales de Seguridad
9.3.1 | de autenticacion Sl control para la prevencion de riesgos o fallos del (IM) Decalogo de la seguridad de informacion
secreta sistema identificados (RD15-002, GR15-R02, 9 9
GR15-R07, GR15-R03)
Restriccion en la (IM) PESI - 7. Précticas Generales de Seguridad
12.6.2 instalacion de software Sl (IM) Decélogo de la seguridad de informacién
(P1) Revision periddica para verificar el software instalado (RD15-002)
Politica de dispositivos (IM) PESI - 7. Précticas Generales de Seguridad
6.2.1 moéviles P Sl (IM) Decélogo de la seguridad de informacién
(IM) PESI - Précticas Generales de Seguridad. Politica de dispositivos méviles (GR15)
(IM) PESI - 7. Précticas Generales de Seguridad. Gestion de medios removibles (GR15)
8.3.1 Gestion de medios S| (IM) Decélogo de la seguridad de informacion
~ removibles (P1) Bloqueo de puertos USB en los equipos - analistas de calidad (GR15-R07)
(P1) Blogueo de puertos USB en los equipos - consultores (GR15-R03)
P%gg:;rsn?lentos de (IM) PESI - 7. Précticas Generales de Seguridad
13.2.1 {Jransferencia de Sl (IM) Directiva de seguridad de informacién
informacion (IM) Acceso restringido a internet mediante una lista blanca de portales (GR15)
Decision de la direccién (IM) PESI - 7. Préacticas Generales de Seguridad
La direccién dispone que se acaten un conjunto de | (IM) Directiva de seguridad de informacion
buenas practicas personales respecto al trabajo (IM) Responsables designados para la administracion de la instalacion de productos
. 12.1.2 | Gestion del cambio Sl desarrollado dentro de la organizacién por sus (GR15)
Oé)reér;?‘l:gg ) areas funcionales (gerencias o jefaturas), estas son | (IM) Responsables designados para la administracion del cambio en los repositorios
Generales d las preexistentes y documentadas en la directiva de | (GR15)
enerales de la seguridad de informacion. (IM) Protocolo de gestién de proyectos (GR15)
Seguridad -
Organizacionales . .
6.1.2 Segregacion de S| m%g? B 1 1 (IM) PESI - 7. Practicas Generales de Seguridad
o deberes Ut A (IM) Directiva de seguridad de informacién
control para la prevencion de riesgos o fallos del
sistema identificados.
(IM) PESI - 7. Précticas Generales de Seguridad
Seguridad de (IM) Directiva de seguridad de informacién
6.1.5 |informacion en la Sl (IM) Designacion de responsabilidades sobre la seguridad en las partes involucradas
gestién de proyectos (GR15)
(IM) Protocolo de gestion de proyectos (GR15)
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externalizado

nuevo personal al proyecto solo se podra hacer
mediante la contratacién del mismo.

Dominio 273\01' Control ISO Aplica Justificacién Controles: Implementados (IM) / Por Implementar (PI)
Andlisis y
especificacion de (IM) PESI - 8. Desarrollo de Software
14.1.1 | requisitos de Sl (IM) Protocolo de gestion de proyectos (GR15)
seguridad de (IM) Protocolo de atencion de clientes de consultoria (GR15)
informacién Decisién de la direccion
Restriccién en La direccion, respecto al alcance y forma de (IM) PESI - 8. Desarrollo de Software
14.2.4 | cambios a paquetes S| | ejecucion del servicio de consultoria ha aprobado | (1m) Protocolo de gestion de proyectos (GR15)
de software protocolos gue restringen y orientan Ia'practlca de | (IM) Protocolo de atencion de clientes de consultoria (GR15)
Operacién - las actividades que deben hacerse y como deben
Desarrollo de Control de acceso a hacerse, agl oy también aquellas actividades no | (j\) PES] - 8. Desarrollo de Software
software - antes | 9-4.5 |codigo fuente de Sl permitidas: antes del desarrollo. (IM) Protocolo de gestion de proyectos (GR15)
programas . . (IM) Protocolo de atencién de clientes de consultoria (GR15)
Asociado a riesgos
Procedimientos de Se ha identificado que es necesario mantener este | (IM) PESI - 8. Desarrollo de Software
14.2.2 | control de cambios en Sl control para la prevencion de riesgos o fallos del (IM) Protocolo de gestién de proyectos (GR15)
sistemas sistema identificados. (IM) Protocolo de atencion de clientes de consultoria (GR15)
(IM) PESI - 8. Desarrollo de Software
14.2.6 SEQt(;I:;O de desarrollo Sl (IM) Protocolo de gestion de proyectos (GR15)
9 (IM) Protocolo de atencion de clientes de consultoria (GR15)
) Decision de la direccion
14.2.1 Politica de desarrollo sl La direccion, respecto al alcance y forma de (|M) PESI - 8. Desarrollo de Software o
- seguro ejecucion del servicio de consultoria ha aprobado (IM) Protocolo de desarrollo de software y productos del servicio (GR15)
protocolos que restringen y orientan la practica de
las actividades que deben hacerse y como deben
hacerse, asi como también aquellas actividades no
permitidas: durante el desarrollo.
Principios de
Operacion - 14.2.5 |ingenieria para S| | Asociado a riesgos (IM) PESI - 8, Desarrollo de Software .
Desarrollo de sistemas seguros Se ha identificado que es necesario mantener este (IM) Protocolo de desarrollo de software y productos del servicio (GR15)
software - durante control para la prevencion de riesgos o fallos del
sistema identificados.
Exclusiones (14.2.7)
Entre las actividades limitadas esta la decision
Desarrollo de no involucrar a empresas competidoras en el
14.2.7 desarrollo de los proyectos, la integraciéon de -
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Dominio 273\01' Control ISO Aplica Justificacién Controles: Implementados (IM) / Por Implementar (PI)
Revision técnica de
1423 aplicaciones después sI . ) B (IM) PESI - 8. Desarrollo de Software
- de cambios en la Decision de la direccion (IM) Protocolo de pruebas sobre los sistemas y aplicaciones
Operacion - plataforma operativa La direccién, respecto al alcance y forma de
Desarrollo de 1429 Pruebas de - ejecucion del servicio de cons_ultorla ha apro_bado (IM) PESI - 8. Desarrollo de Software
software - ““¥ | aceptacion del sistema protocolos que restringen y orientan la practica de | (jm) Protocolo de pruebas sobre los sistemas y aplicaciones
después Pruebas de seguridad las actividades gue deben hacerse ¥ como deben (IM) PESI - 8. Desarrollo de Software
P 14.28 del sistema i &l hacerse, asf como tambiggagiicllafiachvigades o (M) Protocoléj de pruebas sobre los sistemas y aplicaciones
— permitidas: después del desarrollo. p yap
Proteccion de datos (IM) PESI - 8. Desarrollo de Software
1431 SI . .
de prueba (IM) Protocolo de pruebas sobre los sistemas y aplicaciones
Politica de control de (IM) PESI - 9. Control del acceso légico
9.1.1 Sl o = . P
accesos (IM) Procedimiento de gestién de accesos a servicios tecnoldgicos
Acceso aredes 'y (IM) PESI - 9. Control del acceso l6gico
9.1.2 e Sl e - - .-
servicios de red (IM) Procedimiento de gestion de accesos a servicios tecnologicos
Registro y anulacién (IM) PESI - 9. Control del acceso l6gico
9.2.1 h Sl T = . P
de usuario (IM) Procedimiento de gestién de accesos a servicios tecnoldgicos
Provision de acceso a (IM) PESI - 9. Control del acceso logico
9.2.2 ; Sl o " - -
usuario (IM) Procedimiento de gestion de accesos a servicios tecnoldgicos
Gestion de derechos Decision de la direccién (IM) PESI - 9. Control del acceso logico
9.2.3 | de acceso Sl La direccion necesita que se controle (IM) Procedimiento de gestion de accesos a servicios tecnolégicos
privilegiados adecuadamente el acceso a la informacion y los (IM) Pistas de auditoria para el personal administrador de plataformas
Gestion de la recursos que la almacenan o procesan, por lo que
924 informacion de SI ha aprobado un esquema de administracién que (IM) PESI - 9. Control del acceso l6gico
Soporte de Tl - - autenticacion secreta regula esta actividad (politica), ademas de un (IM) Procedimiento de gestion de accesos a servicios tecnoldgicos
Control del de los usuarios procedimiento que regula las actividades y
acceso logico Revision de los responsables de su aplicacion. (IM) PESI - 9. Control del acceso légico
9.2.5 | derechos de acceso Sl (IM) Procedimiento de gestion de accesos a servicios tecnolégicos
de los usuarios Asociado a riesqos (P1) Revision periddica de accesos para verificar permisos (Al15-002)
926 |Retiroo ajuste de los 5| Se ha identificado que es necesario mantener este | (1M) PESI - 9. Control del acceso logico
“=® | derechos de acceso control pzfa |af pr?jven(uon de riesgos o fallo)s del (IM) Procedimiento de gestion de accesos a servicios tecnoldgicos
sistema identificados (Al15-002, GR15-R08 3 e
Restriccion de acceso (M) PES_I 9. Con'trol del acceso I6gico N
9.4.1 a la informacion Sl (IM) Equipos de cémputo protegidos con contrasefia (GR15)
(P1) Proteccion por contrasefia del acceso a discos compactos (CD/DVD) (GR15-R08)
Procedimiento de (IM) PESI - 9. Control del acceso l6gico
9.4.2 S Sl e p . -
autenticacion segura (IM) Procedimiento de gestiéon de accesos a servicios tecnologicos
Sistema de gestion de (IM) PESI - 9. Control del acceso légico
943 ~ SI o o . -
contrasefas (IM) Procedimiento de gestidon de accesos a servicios tecnologicos
94.4 Uso de programas sI (IM) PESI - 9. Control del acceso l6gico
o utilitarios privilegiados (IM) Procedimiento de gestién de accesos a servicios tecnoldgicos
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Dominio 273\01' Control ISO Aplica Justificacion Controles: Implementados (IM) / Por Implementar (PI)
101.1 Ec())rlllttrlgilaege uso de sI (IM) PESI - 10. Seguridad informatica
Soporte de Tl - criptograficos De(3§|én q,e Ig_dlreccn’)n . | (IM) Uso de protocolos seguros para comunicaciones
Seguridad Gestion de claves Lf? [réccion dispone que se apliquen c_ontro s . . -
. P 10.1.2 . o Sl criptogréaficos para algunos casos asociados a un (IM) PESI - 10. Seguridad informética
informética - (criptogréficas) . - o s
; " — nivel mayor de confidencialidad en la transmision y
Criptografia Regulacion de almacenamiento de datos, por su caracter sensible. o )
18.1.5 | controles Sl (IM) PESI - 10. Seguridad informética
criptogréficos
1221 Controles contra el SI (IM) PESI - 10. Seguridad informatica
- software malicioso (IM) Solucién antimalware para equipos de la consultora (GR15)
Decisién de la direccion - - Py
. > = ; ) L, (IM) PESI - 10. Seguridad informatica
12.4.1 | Registro de eventos =l La dlre_c(:|on ha gestionado la |mplem(_antauqn_de (IM) Registros de actividad de los servidores, servicios y plataformas (GR15)
Proteccion d mecanismos de control de seguridad informatica a
1240 in:‘gr(rar::g:(i)gn ge s | olargo de la existencia de la organizacion, por (IM) PESI - 10. Seguridad informatica
Soporte de Tl - 7 | reaistros considerarlos necesarios y ha dispuesto su (IM) Registros de auditoria incluidos dentro de los respaldos de informacién
Seguridad Rg r— mantenimiento en el tiempo en las politicas
informatica - 1243 ader%ﬁ irs‘ifa d‘;r g | @probadas. (IM) PESI - 10. Seguridad informatica
Controles o d y (IM) Pistas activas cubren los registros de operacion de cuentas administradoras
operador Asociado a riesgos - _
18.1.3 | Proteccion de S| | Se haidentificado que es necesario mantener este | (IM) PESI - 10. Seguridad informatica _ y
o registros control para la prevencion de riesgos o fallos del (IM) Registros de auditoria incluidos dentro de los respaldos de informacion
Gestion (_j_e sistema identificados (Al15-002, GR15-R08) (IM) PESI - 10. Seguridad informatica
1261 ;’géﬂg:g'“dades =l (IM) Anélisis de vulnerabilidades periédicos y planificados anualmente
Ubicacién v proteccion (IM) PESI - 11. Equipos informéticos
11.2.1 de equi osy P Sl . } » (IM) Cadenas con candado de seguridad para equipos de cémputo (GR15)
quip Decision _c{e la direccion - . . (IM) Equipos instalados en ubicaciones seguras fisica y ambientalmente (GR15)
1123 | Seguridad del S| La direccion reconoce que la principal instancia (IM) PESI - 11. Equipos informéticos
== | cableado dor;jde €5 é}:olf‘ Ila |tr)1fordmaC|on dlfl r}egocul) ydonde | |\) Mecanismos de aseguramiento y provisién de comunicaciones y energia (GR15)
se desarrolla la labor de consultoria son los - - T
o 5 . . ’ (IM) PESI - 11. Equipos informéticos
11.2.4 Mantenimiento de S| equipos [nformatlcos, por Iq gue ha dispuesto que (IM) Mantenimiento regular de equipos y servidores (GR15)
Soporte de Tl - equipos se manejen controles relacionados a su (IM) Plan de mantenimiento y seguimiento de equipos
Equipos adquisicion, instalacion, uso, mantenimiento y baja (IM) PESI - 11. Equipos informaticos
informaticos i i controlada: equipos de escritorio. S ) -
11.2.5 | Retiro de activos =l auip (IM) Hoja de ingreso / salida de bienes
_ . _ Asociado a riesgos (IM) PESI - 11. Equipos informaticos
8.3.2 D|SpOS|C|0n de medios Sl Se ha identificado que es necesario mantener este (lM) |nV.entar|0 C.je equipos y ha.rdWare )
_ control para la prevencién de riesgos o fallos del (IM) Hoja de baja / transferencia de equipos
Eliminacién segura o sistema identificados. (IM) PESI - 11. Equipos informaticos
1127 ;ﬁ;géﬁcmn de =l (IM) Hoja de baja / transferencia de equipos
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27001-

servicios de aplicacion

Dominio A Control ISO Aplica Justificacién Controles: Implementados (IM) / Por Implementar (PI)
1213 Gestion de la S| (IM) PESI - 12. Gestion de plataformas
o capacidad (IM) Planificacién en la capacidad de los servidores (espacio, procesamiento)
Separacion de
12.14 gzenstgfrgtlleos d?ueba =l Decision de la direccion E:m; iri?)lie-nﬁ's(jzség)snagrilftlataggll}:jn;; mantenidos en servidores separados
operaci()n’ P y La direccion reconoce que la principal instancia y P
donde se aloja la informacién del negocio y donde —
se desarrolla la labor de consultoria son los (:m) "\DAESI '_12' G(;astlon del r()jlatafor_mas i GR15
Respaldo de equipos informéticos, por lo que ha dispuesto que (IM) Mecanismo de contro € Versiones en finea ( )
12.31 |. f i Sl se maneien cantrales relagionadosta S (IM) Respaldos de la informacion de los servidores (GR15)
Soporte de TI - informacion anejen c i . ; (IM) Servicio de alojamiento sincronizado de archivos en linea (copias de respaldo
Gestion de adquisicion, instalacion, uso, mantenimiento y baja A R1
lataformas controlada: servidores y equipos de versionadas) (GR15)
P 12.4.4 Sincronizacion del S| comunicaciones. (IM) PESI - 12. Gestion de plataformas
o reloj (IM) Servicio de tiempo, en base al cual se sincronizan los demas servidores
— Asociado a riesgos _ i
12.5.1 !sgsf:\?vlggogndseistemas Sl Seyia MentiEEEaRIte &gl cner este E:mg 25 ?éalilzi-nGerﬁgggg ergl\?igoa[rgaiistalacién 0 actualizacién de software en los
e operacionales control para la prevencién de riesgos o fallos del servidores P P
P sistema identificados.
Disponibilidad de
1721 instalaciones de S| (IM) PESI - 12. Gestion de plataformas
- procesamiento de (IM) Mecanismos alternos disponibles para el servicio de consultoria (GR15)
informacioén
(IM) PESI - 13. Gestion de redes
13.1.1 | Controles de red Sl (IM) Mecanismos de proteccién de la red interna: el firewall, la DMZ, el IDS, IPS, la
herramienta para administracién del acceso a portales externos
Sequridad de servicios Decision de la direccion ) (IM) PESI - 13. Gestion de redes
13.1.2 de?ed s |La dlrecuclm reconoce que las r:edgs |pte|rna - (IM) Mecanismos de proteccion de la red interna: el firewall, la DMZ, el IDS, IPS, la
2 ddizac iEeicibinelng m_edlo herramienta para administracion del acceso a portales externos
donde se trasmite la informacién del negocio, a
partir de la labor de consultoria, por lo que ha (IM) PESI - 13. Gestion de redes
Soporte de Tl - | 131 3 | Segregacién en redes Sl dispuesto que se manejen controles relacionados a | (;\) Red interna independizada en segmentos (administracion, calidad, consultoria)
Gestion de redes su administracién, control y proteccién. ademas aislada de la red externa (internet)
_ - Asociado a riesgos (IM) PESI - 13. Gestion de redes. Uso del servicio de correo electrénico (GR15)
13.23 | Mensajeria electronica = Se ha identificado que es necesario mantener este | (IM) Servicio de correo electronico bajo arquitectura y protocolos seguros (GR15)
Asegurar aplicaciones control para la prevencion de riesgos o fallos del ] B - s
1412 | de servicio en redes SI sistema identificados. (M) :ESI_ : l?é. Gestion c:e rege_s. Ul;sq del servicio de correo eIIectronlco (GCR;15)
piblicas (IM) Servicio de correo electrénico bajo arquitectura y protocolos seguros (GR15)
Proteger_ (IM) PESI - 13. Gestion de redes. Uso del servicio de correo electrénico (GR15)
14.1.3 | transacciones de Sl ) y

(IM) Servicio de correo electrénico bajo arquitectura y protocolos seguros (GR15)
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27001-

medios

Dominio A Control ISO Aplica Justificacion Controles: Implementados (IM) / Por Implementar (PI)
(IM) PESI - 14. Gestion de activos
811 |Inventario de activos S| (IM) Inventario de hardware y dispositivos
o (IM) Inventario de software y aplicaciones
(IM) Inventario general de
(IM) PESI - 14. Gestion de activos
8.1.2 | Propiedad de activos Sl (IM) Inventario de hardware y dispositivos
(IM) Inventario de software y aplicaciones
(IM) PESI - 14. Gestion de activos
814 |Retorno de activos sI (IM) Inventario de hardware y dispositivos
" (IM) Inventario de software y aplicaciones
- . J (IM) Hoja de salida - trabajadores
Decision de la direccion
La direccion reconoce que los activos que maneja y )
Clasificacién de tienen un valor en funcién a la informacién que (IM) PESI - 14. Gestion de activos
8.2.1 informacion Sl a|0janv razén por la cual ha dispuesto que la (lM) |nVentar!0 de hardware Yy dlS_pOS_ItIVOS
Administrador - gerencia de administracién complemente a la de (IM) Inventario de software y aplicaciones
Gestién de servicios TIC para la adecuada custodia de estos.
activos i
8.2.2 Etflgrurﬁ;i?gnde Sl Asociado a riesgos (IM) PESI - 14. Gestion de activos
Se ha identificado que es necesario mantener este
. ) control para la prevencion de riesgos o fallos del (IM) PESI - 14. Gestion de activos
8.23 | Manejo de activos Sl sistema identificados (GR15-R01). (IM) Decélogo de la seguridad de informacién
Seguridad de equipos ; . -
1126 |y a?:tivos fuera ge I[;s S| (IM) PESI - 11. Equipos informéticos
- instalaciones (IM) Uso de transporte controlado y seguro (GR15)
Transferencia fisica de (IM) PESI - 14. Gestion de activos
8.3.3 Sl (P1) Encriptamiento de unidades de disco duro destinadas fuera de la empresa (GR15-

RO1)
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27001-

divulgacion

Dominio A Control ISO Aplica Justificacién Controles: Implementados (IM) / Por Implementar (PI)
Perimetro de (M) PESI_ - 15. Seguridad f|’siga_y ambiental
11.1.1 sequridad fisica Sl (IM) Servicio permanente de vigilancia
(IM) Camaras de seguridad en el acceso a la organizacion
Controles fisicos de (M) PESI_ - 15. Segu_ridad fisica y ambiental _
11.1.2 entrada Sl L . y (IM) Ambientes sensibles protegidos con mecanismos de control de acceso (GR15)
Decisién de la direccion ) ) (IM) Servicio permanente de vigilancia
heeguramiento de raistionados a amonaa B J e e (IM) PESI - 15. Seguridad fisica y ambiental
1113 ﬁ\ﬂs(ig]lgii’osnaeiésis € =l fisicas y ambientales, motivo por el cual ha ’ (IM) Puertas con cerradura en todos los ambientes internos de trabajo
Administrador - Proteccion frente a autorizado la implementacion progresiva y (IM) PESI - 15. Seguridad fisica y ambiental
Seguridad fisicay | 11.1.4 | amenazas externas y Sl mantenimiento en el tiempo de los controles de (IM) Detectores de humo y aniego instalados en ubicaciones estratégicas
ambiental ambientales este tipo que a la fecha operan en la organizacion. | ;) Mecanismos de extincién del fuego
. - (IM) PESI - 15. Seguridad fisica y ambiental
1115 | Trabajar en areas 5 %ﬂ%@e es necesario mantener este | (M) Distribucién planificada de espacios de trabajo o
o seguras 2 A (IM) Inspecciones municipales de defensa civil respecto a la idoneidad de las
cpntrol para Ig_prevencmn de riesgos o fallos del e nes
Areas de despacho y sistema identificados. (IM) PESI - 15. Seguridad fisica y ambiental
11.1.6 carga Sl (IM) Protocolo de recepcion de proveedores y productos
(IM) Zona de carga y zona de almacén definidas
(IM) PESI - 15. Seguridad fisica y ambiental
11.2.2 | Utilidades de soporte Sl (IM) Equipo de contingencia eléctrica UPS
(IM) Generador eléctrico a base de combustible
(IM) PESI - 16. Gestién de personal
7.1.1 | Filtracion Sl (IM) Directiva de seleccion de personal
oo . - (IM) Procedimientos de administracion - personal
Términos y Eeglgon q’e k dllizedon | ot (IM) PESI - 16. Gestion de personal. Términos y condiciones de empleo (GR15)
7.1.2 | condiciones de Sl ] S E10) N2 IOt e alr (IM) Contratos con disposiciones especificas sobre la seguridad de informacion (GR15)
empleo principal respecto a la administracion y uso de la (IM) Procedimientos de administracion - personal
informacion, motivo por el cual, mantiene controles —
3 f ; . (IM) PESI - 16. Gestién de personal
Administrador - s Fe T e IO,S I|neam|entc_)§ uiliglie: - gl (IM) Directiva de administracién de personal
Gestion de 7.2.3 | Proceso disciplinario Sl durante y después de la relacion contractual con (PI) Penalizacion por sabotajes o dafios intencionales (GR15-R05)
personal sus emplgeREEs (IM) Procedimientos de administracién - personal
Responsabilidades de : - (IM) PESI - 16. Gestion de personal
e h Asociado a riesqos . - i
7.3.1 tdermlnauon o cambio Sl Se ha identificado que es necesario mantener este (:I\M/l) IIglrectlc;/‘a Qe admdlnlstéac_lqn de _p,ers_onal |
e puesto control para la prevencion de riesgos o fallos del EIM; Plrzogle Tgle(gteosstiéﬁ 3‘3";21'_':;?;"0” persona
Acugrdos_dg sistema identificados (GR15-R05). (IM) Acuerdo de confidencialidad y de reconocimiento de las politicas de seguridad de
13.2.4 | confidencialidad o no Sl

informacién
(IM) Procedimientos de administracién - personal
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informacién

27001:2013.

Dominio A Control ISO Aplica Justificacién Controles: Implementados (IM) / Por Implementar (PI)
6.1.3 Contacto con sI (IM) PESI - 17. Gestién de terceros
o autoridades (IM) Directorio de contactos y emergencias
(IM) PESI - 17. Gestion de terceros
(IM) Contratos delimitan las responsabilidades del cliente y la consultora respecto a las
Acuerdos de = . .
. condiciones de instalacion (GR15)
13.2.2 | transferencia de Sl > . .
h i (IM) Contratos delimitan las responsabilidades del cliente y la consultora respecto a las
informacion o
condiciones del proyecto (GR15)
(IM) La consultora y sus clientes cuentan con copias de todo documento firmado (GR15)
Politica de seguridad Decisién de la direccion (IM) PESI - 17. Gestién de terceros
151.1 de informacién para la sI La direccién reconoce que existe una interaccion (IM) Contratos con proveedores incluyen condiciones de seguridad de informacion y
o relaciéon con significativa con terceros que implica intercambio otras asociadas a la disponibilidad y nivel de servicio
proveedores de informacion, por lo que ha establecido (IM) Procedimientos de administracién - proveedores
. condiciones relacionadas a la forma en que (IM) PESI - 17. Gestion de terceros
Administrador - - il (aci h . . . L
Gestion de Dirigiendo la mantendra estas relaciones con otras (IM) Contratos con proveedores incluyen condiciones de seguridad de informacion y
terceros 15.1.2 | seguridad en los Sl organizaciones y su personal. otras asociadas a la disponibilidad y nivel de servicio, y las respectivas penalizaciones
acuerdos de provision ! ) por incumplimiento
Asociado a riesgos (IM) Procedimientos de administracion - proveedores
cad q inist Se ha identificado que es necesario mantener este [ (IM) PESI - 17. Gestién de terceros
d:teegr?oloe I,S:?d'zls o control para la prevencion de riesgos o fallos del (IM) Contratos con proveedores incluyen condiciones de seguridad de informacion y
15.1.3 informaciég Sl sistema identificados. otras asociadas a la disponibilidad y nivel de servicio, y las respectivas penalizaciones
comunicaci(’))t/*l por incumplimiento
(IM) Procedimientos de administracién - proveedores
15.2.1 gﬂe(inp'trg:/z%é’gre\é'es'on S| (IM) PESI - 17. Gestién de terceros
e - (IM) Procedimientos de administracién - proveedores
servicios
15.2.2 gri?g;g%rrg:gg'os a S| (IM) PESI - 17. Gestion de terceros
- servicio (IM) Procedimientos de administracion - proveedores
Revision L . ., (IM) PESI - 18. Auditoria de seguridad de informacion
1821 |independiente de la S| Decisién de la direccién _ , (IM) Programa de auditoria interna del SGSI
““= | seguridad de La direccion reconoce la necesidad de revisar el (IM) Plan de auditoria interna del SGSI
informacion estado de la seguridad de informacion por (IM) Informe de resultados de la auditoria interna
) cumplimiento de observadores independientes, por ese motivo, (IM) PESI - 18. Auditoria de seguridad de informacion
Audltqr In’terno - mp ) incorpora _Ia funcion de auditoria interna al marco (IM) Programa de auditoria interna del SGSI
Auditoria de 18.2.2 | politicas de seguridad S| | organizacional, la cual puede ser asumida por un (IM) Plan de auditoria interna del SGSI
seguridad de y estandares tercero (proveedor de auditoria). (IM) Informe de resultados de la auditoria interna
informacion Revision del - (IM) PESI - 18. Auditoria de seguridad de informacion
18.2.3 cumplimiento técnico =l Requisilo del SGS| (IM) Revisiones periddicas de Ethical Hackin
p —— La revision periddica del SGSI y los controles de p 9
Controles de auditoria seguridad de informacion son requisitos de la 1ISO o _ , B
12.7.1 | en sistemas de Sl (IM) PESI - 18. Auditoria de seguridad de informacion
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Anexo L. Declaracion de objetivos de seguridad de informacion

Descripcién: Objetivos vigentes en la organizacion respecto a la situacion de la
seguridad de informacién que se desea lograr.

Aprobado: Versién 1.0 por Representante de la Direccion

Estructura:

e Generalidades
e Objetivos estratégicos de la organizacion
e Objetivos de seguridad de informacion

Generalidades:

La organizacién ha definido una serie de objetivos estratégicos, los cuales han sido
identificados en el Informe de contexto y requisitos de seguridad de
informacidén, Contexto interno — Al2. Mision y objetivos estratégicos. En base
a ellos y en cumplimiento con el compromiso establecido en la Politica de
Seguridad de Informacion, respecto al aseguramiento de la confidencialidad,
integridad y disponibilidad de la informacién se han establecido los objetivos de
seguridad de informacion, bajo la correspondencia mostrada:

Objetivos estratégicos de la organizacion

OE1: Fomentar la excelencia del personal que brinda los servicios de consultoria
OEZ2: Mejorar la satisfaccion de los clientes respecto a los servicios recibidos
OE3: Incrementar la efectividad y productividad de los proyectos de consultoria

Objetivos de sequridad de informacién

OSI1: Fomentar la difusion del cumplimiento de la confidencialidad en el manejo de
la informacion de los proyectos

OSI2: Mejorar la integridad de los productos de consultoria en cuanto a versiones
exactas y completitud

OSI3: Incrementar la disponibilidad de la informacion y servicios requeridos para
realizar las actividades de consultoria
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Anexo M.

Descripcion: Plan de las actividades requeridas para implementar la declaracién de objetivos de seguridad de la informacion:

Aprobado: Version 1.0 por Representante de la Direccion

Plan de objetivos de seguridad de informacién

ID Etapa Tipo Accién Condiciones Involucrados Recursos Tareas Efectividad Inicio | Cierre | Resultado
Documentos: .
s Y 1. Ejecutar los planes de
*Se ha aprobado el pvagaciprsgegra dl capacitacion incorporando
s p_ n personal faclt p Resultado esperado:
objetivo 1: Responsable: PR — en el silabus temas *Incremento del nivel de
Propiciar | "Fomentar la *Gerente de " ' especificos de cuidados i
L . Roles, - concientizacion del
el logro | difusion del Operaciones responsabilidades respecto al manejo de ersonal de consultoria
OBJO01 | Implementar | Objetivos | del cumplimiento de la | Convocado: Pe y informacion pel P . jul-15 | jun-16 | Realizado
objetivo | confidencialidad en | *Coordinador de CEMRENES 02 Sy confidencialidad Calculo de efectividad:
I . h Ubicacion: o *La efectividad del control
1 el manejo de la seguridad de *Sala de reuniones de la 2. Acompafiar las charlas es medida en una de las
informacion de los | informacion -l con evaluaciones para métricas del sistema
proyectos" . evaluar el nivel de éxito
Tecnologia: :
. obtenido de estas
Laptop y proyector
Responsable: Documentos:
*Se ha aprobado el | *Gerente de o Eha Resultado esperado:
objetivo 2: "Mejorar | Operaciones DR Crificacian 42 L+Establegly dentro dgl *Incremento del nivel de
Propiciar la {nte ridéd dé los anvocadO' Sl s Tinales ciclo de deegrolfamme los productos elaborados
el logro rodugtos de “Re resenta.ntes de Personal: Ultima prueba de calidad regentados y
OBJO02 | Implementar | Objetivos | del Eonsultorl’a en los procesos *Analista de calidad antes de la entrega. Eélculo de efectividad: jul-15 | jun-16 | Realizado
objetivo cuanto a versiones (Ge?ente de TEBmeo] et Z: PRI G el *La efectividad del contrbl
2 exactas Operaciones, Gestor el e HE conii g B T es medida en una de las
com Ieti%lud" de? Pro ectos’ Jefe cdlidad fii=Ner e 13128 defveliEetiy meétricas del sistema
P de Cali{iad) ’ versionador
1. Realizar el seguimiento
*Se ha aprobado el a los servicios TIC de
C . terceros en base al plan .
E)Iajcesle\ﬁeitar la Responsable: Documentos: de monitoreo 5§z:1;;?grioe32?;ado.
Propiciar disponibilidad de la *Gerente de *Plan de monitoreo de 2. Contrastar la disponibilidad de los
el logro infc?rmacién servicios TIC servicios TIC informacion contra los ser?/icios TIC
OBJO03 | Implementar | Objetivos | del servicios y Convocado: *Reportes de servicio de | reportes recibidos de los Calculo de efectividad: jul-15 | jun-16 | Realizado
objetivo requeridos para *Responsable de los proveedores proveedores +La efectividad del contrbl
3 reglizar las P tecnologia y soporte | Personal: 3. Escalar las diferencias es medida en una de las
actividades de (operador TIC) *QOperador TIC significativas al gerente métricas del sistema
consultoria” de servicios TIC para que
gestione reclamos, de ser
necesarios.
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Anexo N.

Plan de requisitos de seguridad de informacion

Descripcion: Plan para la atencién de los requisitos de seguridad de informacién que han sido reconocidos dentro del alcance del sistema.
Aprobado: Version 1.0 por Representante de la Direccién

ID Etapa Tipo Accién Condiciones Involucrados Recursos Tareas Efectividad Inicio | Cierre | Resultado
1. Incluir disposiciones que regulen Resultado
. . Responsable: Documentos: : disp que reg esperado:
Propiciar el Se ha . . A o el cumplimiento de las condiciones | .S .
L Coordinador de Plan de requisitos . Registros de
cumplimiento | aprobado el seguridad de de seguridad de de los contratos con clientes en las incidentes de
REQO1 | Implementar | Requisitos de! requisito plan‘d_e informacion informacion PalijaggEspecificas e incumplimientos ago- | nov- En
de: Contratos | requisitos de p . 2. Establecer una verificacion b 15 16 proceso
. Convocado: Contratos y o - con clientes
y acuerdos seguridad de “personal de la acuerdos con periédica de estos cumplimientos relacionados a la
con clientes informacién organizacion clientes por pqrte del Coordmaqlpr de seguridad de
Seguridad de Informacién : it
informacién
oo - Resultado
Propiciar el . Responsable: Documentos: - IncIUIr_dl_sposwlones que _re_gulen esperado:
L Se ha . " . L el cumplimiento de las condiciones | .S .
cumplimiento bado el Coordinador de Plan de requisitos del baiad Registros de
del requisito alpro da p € seguridad de de seguridad de € IOS lcjor|1,tr_atosé:0n trfrjf‘. ajadores incidentes de E
REQO2 | Implementar | Requisitos | de: Contratos plan de informacion informacion Syss POIIIEES ESPEET | incumplimientos ago- | nov- n
requisitos de ! . 2. Establecer una verificacion 15 16 proceso
y acuerdos idad d Convocado: Contratos y iodica d limi de personal
con el _sefgun age *Personal de la acuerdos con periodica eI (oS SumRImIentos relacionados a la
personal HHCINSEES organizacion personal Par pgrte de Coordmaqlpr de seguridad de
Seguridad de Informacién : it
informacién
. . Documentos: 1. Designar al operador de TI, para
Prop|c_|ar el *Se ha Ezesponsable. *Plan de requisitos | que reporte al Coordinador de
cumplimiento bado el Coordinador de d idad d idad de Inf i Resultado
del requisito alpro da 0% seguridad de ) ? segunaad de Seglurl_ g e_zdln ormaIC|0_n d esperado: E
- . plan de - L informacion cualquier incidente relacionado a . - . nov- n
REQO3 | Implementar | Requisitos | de: Contratos requisitos de |nformaC|on. *Contratos y interrupciones de servicio. I_Estad_ls_tl_ca dela | jul-15 16 proceso
con . Convocado: P disponibilidad de
seguridad de . acuerdos con 2. Mantener una estadistica i
proveedores informacién P proveedores de permanente de este tipo de los servicios
de servicios Tl organizacion servicios Tl s
1. Analizar la ley y el reglamento
" . . L Resultado
Propiciar el . Responsable: Documentos: para delimitar el alcance de su .
L Se ha M . n . R esperado:
cumplimiento Coordinador de Plan de requisitos | aplicacion. . -
- aprobado el . k o Implementacién
del requisito lan de seguridad de de seguridad de 2. Inscribir en la APDP los bancos de un esquema nov- En
REQO4 | Implementar | Requisitos | de: Ley de plan g informacion informacion de datos definidos. qu jul-15
Iy requisitos de . . . . para cumplir con 16 proceso
Proteccion de . Convocado: Ley y reglamento | 3. Implementar los demas articulos
seguridad de . o ! . la Ley de
Datos : S Personal de la de Proteccion de relacionados a la seguridad de A
Personales informacion organizacion Datos Personales informacion en la ley: mejoras de Proteccion de
controles Datos Personales
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ID Etapa Tipo Accioén Condiciones Involucrados Recursos Tareas Efectividad Inicio | Cierre | Resultado
1. Analizar la ley para delimitar el
. Responsable: alcance de su aplicacion, respecto | Resultado
* . ]
Propiciar el Se ha *Coordinador de Pocumentos: . al uso de software no licenciado. esperado:
cumplimiento | aprobado el seguridad de Plan de requisitos 2. Designar un responsable de la *Implementacion
L del requisito plan de s€q . de seguridad de - DeSIgI: p P . nov- En
REQO5 | Implementar | Requisitos . = informacion h L verificacion (para que sea de un esquema jul-15
de: Ley sobre | requisitos de Convocado: informacion eriodica) ara cumplir con 16 proceso
el Derecho de | seguridad de *Personal dé la Ly Sobie & 2 Impleméntar un plan de Ir; Ley sot?re
Autor informacion organizacion [Perefio Be fuior verificacién y subsanacion de los Derecho de Autor
hallazgos obtenidos
1. Analizar la ley para delimitar el
. Responsable: alcance de su aplicacion. Resultado
* .
Prop|c_|ar el Se ha *Coordinador de Pocumentos: . 2. Establecer las disposiciones en | esperado:
cumplimiento | aprobado el seguridad de HEW CE RIS las politicas necesarias para *Implementacion
L del requisito plan de s€q ; de seguridad de B ; para P . nov- En
REQO6 | Implementar | Requisitos . = informacion ) ” cumplir con los articulos aplicables | de un esquema jul-15
de: Ley de requisitos de Oy informacion de la Le ara cumplir con 16 proceso
Delitos seguridad dg *Personal dé la prsiguelieitos 3 Difun()j/i.r las nuevas Fa Le deFI)DeIitos
Informaticos informacion o Informéticos .' At y o€
organizacion disposiciones entre el personal Informaticos
responsable de cumplirlas.
. Responsable: 1. Establecer una Ultima etapa de
*
Propiciar el Se ha *Coordinador de . revision (personal de calidad) Resultado
cumplimiento | aprobado el seguridad de B [1) s sobre el producto creado (CD) para | esperado:
L . . : :
REQO7 | Implementar | Requisitos de! requisito plan .dfe informacién Plan de_reqwsnos identificar si contiene errores. *Reportes de jul-15 nov En
de: Entrega requisitos de . de seguridad de S 16 proceso
. Convocado: . 1 2. Reportar los resultados a la verificacion final
de productos | seguridad de . lde | informacion iad B d del bl
a clientes informacién Personal de la gerencia de operaciones, antes de | del entregable
organizacion la entrega del producto (CD).
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Anexo O.

Plan de concientizacion, capacitacion y evaluacion

Descripcion: Plan de las acciones a desarrollar para capacitar y concientizar al personal de la organizaciéon, asi como también para evaluar si
se ha logrado realizar con efectividad.
Aprobado: Version 1.0 por Representante de la Direccion

ID Etapa Tipo Accién Condiciones Involucrados Recursos Tareas Efecswda Inicio C':” Re(sjglta
Responsable: 1. Disefiar pruebas Resultado
*Se ha aprobado el | *Coordinador de . para evaluar al .
Evaluar la lan de seguridad de Documentos: ersonal designado esperado:
CONO1 Implem | Capacita | competenci Eoncientizacic')n infgrmacién *Plan de concientizacién, capacitacion y para cumblir r%les en el *Resultado ul-15 | @90 Realizad
entar cién a del S ' g evaluacion P: P s de ! 15 o]
capacitacion y Convocado: . . sistema i
personal i . Evaluaciones para el personal - evaluacion
evaluacion Personal que 2. Ejecutar la de personal
participa del SGSI evaluacion del personal P
Documentos: 1. Eiecutar la charla de Resultado
Responsable: *Plan de concientizacion, capacitacion y ct-)néientizacién general esperado:
5 : o
*Se ha aprobadofelewCoOIIEEEIR S_}_/:Imug%)r&e la concientizacion gupol aI;IiSsttiicc:jiZ a
. Charlas de | plan de seguridad de ) 2. Ejecutar la charla de .
Implem | Capacita N S ; S Presentacion: I la ago- | ago- | Realizad
CONO02 . Concientiza | concientizacion, informacién . % b ) . . .. | concientizacion general L
entar cion cion capacitacién y e Concientizacion en seguridad de informacion | - Grupo 2 presentacié | 15 15 o}
evaluacion *Personal de la Ebmauon. . 2. Ejecutar la charla de f
. nizacitl Sala de reuniones de la consultora concientizacién general Personal
9 Tecnologia: (rezagados) 9 concientiza
*Laptop y proyector g do
ol Pos. 1. Identificar personal
*Se ha aprobado el . i, e que requiere mejorar o | Resultado
plan de Responsable: el?/l:}lrjladctiaé?]onuentlzauon, S adquirir ciertas esperado:
concientizacion, . por Y . s competencias, en base | *Listas de
L A Coordinador de Evaluaciones para el personal . ]
Capacitacio | capacitacion y sequridad de [ a los resultados de las | asistencia a
Implem | Capacita | nes para evaluacion >€9 ”: " — A evaluaciones previas la ago- | ago- | Realizad
CONO3 L2 . informacion Roles, responsabilidades y actividades del - i
entar cién roles Se ha completado Convocado: SGS| 2. Ejecutar presentacio 15 15 o]
especificos | la primera . ) iy | capacitaciones al n
evaluacion de la personal que Ebmamon. " personal identificado *Personal
. participa del SGSI Sala de reuniones de la consultora ; .
competencia del Tecnologia: 3. Ejecutar la re- del sistema
personal . ) evaluacion del personal | competente
Laptop y proyector capacitado
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Anexo P. Plan de métricas de seguridad de informacion

Descripcion: Plan que define las métricas del SGSI, los controles de seguridad de informacién y los objetivos de seguridad de la informacion,
gue administra el SGSI.

Aprobado: Version 1.0 por Representante de la Direccion

ID Etapa Tipo Accioén Condiciones Involucrados Recursos Tareas Efectividad Inicio | Cierre | Resultado
1. Indagar con cada uno de
Monitor-Medidor: los responsables de
h " 1 ,
Ejecutar *Se ha aprobado la Coordinador de ?ocumentcl)s: implementar los controles del Resultado
. DU seguridad de Plan de métricas Plan de Tratamiento de .
metrica: métrica: Avance g informacién de seguridad de Riesgos el estado de los esperado:
i . - o
METO1 | Mantener | Métricas Operacion del implementaciog de Analizador- informacion mismos Registros y sep-15 | oct-15 | Realizado
SGSI1- controles del Plan de : . - . resultados de
. - Evaluador: Plan de 2. Analizar si el avance es o
Implementacion | Tratamiento de A : - ool in métrica
de Controles Riesgos Coor_dlnador de tl_'atamlento de acorde a lo planeado, si hay definidos
seguridad de riesgos adelanto o retraso.
informacion 3. Determinar el porcentaje
de avance actual.
Monitor-Medidor: .
. *Coordinador de Document(,)s: .
Ejecutar *Se ha aprobado la sequridad de *Plan de métricas 1. Obtener las listas de Resultado
métrica: métrica: Cobertura infgrmacic’m de seguridad de asistencia a las charlas. esperado:
METO02 | Mantener | Métricas Operacion del respecto a la Rnalizates Lnformamon 2. _Anallzar si eI_ porcentaje de | *Registros y sep-15 | oct-15 | Realizado
SGSI 2 - adecuada Evaluador: Plan de asistentes es significativo. resultados de
Concientizacion | concientizacién del . - concientizacion, 3. Determinar el porcentaje métrica
Coordinador de s .
del Personal personal , capacitacion y de cobertura actual. definidos
seguridad de "
) v evaluacion
informacion
Monitor-Medidor: 1. Indagar con cada uno de
: *Coordinador de Documentos: !OS (Rl erbles de
Ejecutar ) * o implementar el Plan de Resultado
A . seguridad de Plan de métricas L . .
meétrica: Se ha aprobado la A >, : Requisitos de Seguridad de | esperado:
o ion del R | informacion de seguridad de f 2 b d o
METO3 | Mantener | Métricas | oPo acion d€ metrica: Avance en e Analizador- informacién gggrmacion sobre su estado Registros y sep-15 | oct-15 | Realizado
SGSI 3 - cumplimiento del plan f o - 2. Analizar si el avance es resultados de
D . Evaluador: Plan de Requisitos . o
Cumplimiento de requisitos . p 5 acorde a lo planeado, si hay | métrica
- Coordinador de de Seguridad de -
de Requisitos . ra adelanto o retraso. definidos
seguridad de Informacion . .
informacion 3. Determinar el porcentaje
de avance actual.
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ID Etapa Tipo Accioén Condiciones Involucrados Recursos Tareas Efectividad Inicio | Cierre | Resultado
Monitor-Medidor: 1. Indagar con cada uno de
. " . ’ los responsables de
Ejecutar Coordinador de . .
A . Documentos: implementar el Plan de Resultado
métrica: . seguridad de . s . . .
o ‘o Se ha aprobado la - . Plan de métricas Acciones Correctivas sobre esperado:
peracion del métrica: Avance en la informacion de seguridad de su estado *Registros
METO4 | Mantener | Métricas | SGSI 4 - . ) > Analizador- . gunc . . 9 y sep-15 | oct-15 | Realizado
Implementacion |mp_|ementa(:|on _de Evaluador: informacién _ 2. Analizar si el avance es regul_tados de
; acciones correctivas | . *Plan de Acciones | acorde a lo planeado, si hay | métrica
de acciones Coordinador de . -
. ) Correctivas adelanto o retraso. definidos
correctivas seguridad de . .
informacion 3. Determinar el porcentaje
de avance actual.
Monitor-Medidor: 1. Indagar con cada uno de
Ejecutar *Coordinador de . jogjresponsables de
mjétrica' sequitiiE Documentos: implementar el Plan de Resultado
Operacién del *Se ha aprobado la infgrmacién *Plan de métricas Acciones de Mejora sobre su | esperado:
PN . o
METO5 | Mantener | Métricas | SGSI 5 - metrica: Avance enla | ) oo 0o de seguridad de estado . Registros y sep-15 | oct-15 | Realizado
Implementacién |mp]ementaC|on_de = oalpen Y informacién ‘ 2. Analizar si el avance es regul_tados de
de acciones de | 2cciones de mejora *Coordinad.or de *Plan de Acciones | acorde a lo planeado, si hay | métrica
mejora seguridad de de Mejora adelanto 0 retraso. _ definidos
informacion 3. Determinar el porcentaje
de avance actual.
Documentos: 1. Obtener los registros
Ejecutar . *Plan de métricas vigentes de cuentas activas
A Se ha aprobado la . I . E
métrica: Grupos P A Monitor-Medidor: de seguridad de sobre los sistemas y
métrica: Porcentaje . h o) ey Resultado
de Controles 1 - de cuentiSTEERTEE o Operador TIC informacién servicios TI. esperado:
Control de los servidores de Analizador- *Formatos de altas | 2. Analizar estos registros *Rg istroé
METO06 | Mantener | Métricas | accesos a archivos. desarrollo Evaluador: y bajas de sistemas | contra los formatos de resu%ta dos E;e sep-15 | oct-15 | Realizado
plataformas de base de ’datos Y| *Coordinador de y servicios autorizacion. métrica
trabajo donde iustificadas ’ seguridad de *Registros de 3. Determinar qué porcentaje definidos
se aloja Ja utoriza dasy informacion usuarios en los de las cuentas tienen una
informacién sistemas y asignacion con privilegios
servicios adecuados.
Epolgg rg:rr]rzgtsri:cas 1. Obtener los acuerdos de
Eiecutar Monitor-Medidor: e g confidencialidad suscritos a
mjétrica' Grupos | *Se ha aprobado la “Geragiage informgacién la fecha. Resultado
de Controles 2 - | métrica: Porcentaje | 2dministracion *Registros de 2. Analizar contra la lista de esper ado:
- Analizador- . personal vigente si existe Registros y :
METOQ7 | Mantener | Métricas | Acuerdos de de personal que ha Evaluador: personal activo en | h . ltados d sep-15 | oct-15 | Realizado
Confidencialidad | firmado los acuerdos valuagor: la organizacion alguno gue no haya suscrito re§u_ta os de
en personal de confidencialidad *Coorphnador de *Registros de el acuerdq. . | metrica
interno seguridad de acuerdos de 3. Determinar qué porcentaje | definidos
informacion confidencialidad del personal cuenta con
. cobertura del acuerdo.
suscritos
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ID Etapa Tipo Accioén Condiciones Involucrados Recursos Tareas Efectividad Inicio | Cierre | Resultado
1. Revisar los estados de la
Ejecutar consola antivirus para todos
métrica: Grupos | *Se ha aprobado la i\/lOﬂItOl’-MedIdOl’. Documentos: los nod_os. L Resultado
i P . Operador TIC . o 2. Analizar si existen .
de Controles 3 - | métrica: Porcentaje . Plan de métricas o esperado:
. Analizador- ) justificaciones para aquellos | ="~
- Adecuada de equipos de . de seguridad de . Registros y ) . .
METO08 | Mantener | Métricas h Evaluador: h it puestos que no tienen la sep-15 | oct-15 | Realizado
cobertura usuario que cuentan | . informacion . resultados de
. - . Coordinador de i cobertura actualizada. o
antimalware en | con el antivirus activo . Registros de la . . métrica
; ] seguridad de = 3. Determinar el porcentaje .
equipos de y actualizado : - consola antivirus definidos
LSUArios informacion de cobertura en todos los
nodos respecto a
mecanismos antimalware.
1. Revisar las ubicaciones de
Ejecutar Monitor-Medidor: trgrt;iééjio :ecJepI?) I'SSO?(E;\(LS:SS en
métrica: Grupos | *Se ha aprobado la *Coordinador de Documentos: gl alca‘;ce P Resultado
de Controles 4 - | métrica: Porcentaje seguridad de *Plan de métricas . .
: o 9 2. Analizar el estado en que | esperado:
Personal que de personal que informacion de seguridad de se encontr6 cada lugar de “Reqistros
METO09 | Mantener | Métricas | cumple con las | cumple con la Analizador- informacion e edling 9 resu%tados é/e sep-15 | oct-15 | Realizado
préacticas de préactica de escritorio | Evaluador: Ubicacion: 3 D (-:-Jterymir?arpel- orcentaie métrica
escritorio limpio | limpio y el bloqueo de | *Coordinador de *Areas de trabajo d. P ! -
. h e personal que cumple con | definidos
y bloqueo de pantalla en ausencia | seguridad de de los procesos la politica de escritorio limpio
pantallas informacién P P
y el bloqueo de pantalla en
ausencia
1. Revisar los estados de la
Ejecutar consola de monitoreo de
N By S 4
métrica: Grupos S? ha f‘:lprobado I_a ,’}"0””“ Lizeliafos. Documentos: softwar_e mst_alagio. Resultado
métrica: Porcentaje Operador TIC . o 2. Analizar si existen .
de Controles 5 - d . " Al 3 Plan de métricas dif : | esperado:
- Equipos de € equipos de Al de seguridad de T e *Registros y .
MET10 | Mantener | Métricas USUArioS con usuario que cuentan | Evaluador: informacién registro de control de resultados de sep-15 | oct-15 | Realizado
solo con software *Coordinador de I licencias. e
software : . Registros del ] . métrica
. autorizado y seguridad de : " 3. Determinar el porcentaje -
autorizado i : inf .. control de licencias | definidos
instalado icenciado informacion de personal que cuenta con
software autorizado en sus
equipos.
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ID Etapa Tipo Accioén Condiciones Involucrados Recursos Tareas Efectividad Inicio | Cierre | Resultado
Ejecutar
métrica: .
Objetivos de S? ha .aprobado I_a Monitor-Medidor: . 1. Obtener las evaluaciones
h métrica: Porcentaje . . Documentos: .
Seguridad de Coordinador de . o del personal de consultoria,
- de personal de los . Plan de métricas Resultado
Informacion 1 - ; seguridad de . respecto a las charlas. .
equipos de : o de seguridad de ) esperado:
Fomentar la consultoria informacion informacion 2. Analizar los resultados *Registros
MET11 | Mantener | Métricas | difusion del o Analizador- g obtenidos para validar cuales 9 y sep-15 | oct-15 | Realizado
L concientizado en la . Plan de - ; : : resultados de
cumplimiento de : Evaluador: Ny - tienen puntaje satisfactorio. e
seguridad y . . concientizacion, h ) métrica
la . L Coordinador de = 3. Determinar el porcentaje -
) . confidencialidad de la : capacitacion y . definidos
confidencialidad | . . seguridad de A de personal con puntaje
] informacién usada en | : k- evaluacion . :
en el manejo de l0S Drovectos informacion satisfactorio.
la informacion proy:
de los proyectos
Ejecutar
meétrica: 1. Obtener los registros del
Objetivos de . . software de versionado.
Seguridad de n?:;r?czégﬁzﬂ?a}z Monitor-Medidor: Ppci;ﬁ rgeerr]r:gtsricas 2. Analizar los registros, Resultado
Infqrmacmn 2 de operaciones de Ope_rador TIC de seguridad de cIasnflcandqlos como esperado:
Mejorar la actualizacion Analizador- informacion regulares si no estuvieron “Reqistros
MET12 | Mantener | Métricas | integridad de los regulares respecto a Evaluador: *Registros de asociados a conflictos de resu%tados é/e sep-15 | oct-15 | Realizado
. - .
productos de su integridad, en los CEDnirgeres actualizacion del versiofs disdltosia una métrica
consultoria en M seguridad de version anterior. -
repositorios de 3 b software de g . definidos
cuanto a versionado informacion pAE i onade 3. Determinar el porcentaje
versiones \ de registros de tipo regular
exactas y respecto al total.
completitud
Ejecutar
métrica:
Objetivos de 1. Obtener los registros de
h N i
Segurlda_q de Sfa ha falprobado I_a Monitor-Medidor: Documentos: operacion delaredy los
Informacion 3 - | métrica: Porcentaje . 3 . servidores. Resultado
; S Operador TIC Plan de métricas . . . .
Incrementar la | de disponibilidad de : ) 2. Analizar las interrupciones | esperado:
disponibilidad servicios tecnologicos apelizarior. iEkEgrdad de dentro del horario regular de | *Registros
MET13 | Mantener | Métricas P ; 9 Evaluador: informacién ! 9 9 Y sep-15 | oct-15 | Realizado
de la y equipos usados *Coordinador d et s d operacion (8am-8pm). resultados de
informacioén y para los proyectos, oo dmg dor 5 Reg'St.r,o N d el d 3. Determinar el porcentaje métrica
servicios respecto al horario seguridad de P REraciopaciiared | o tiempo en que estos definidos
. informacion y los servidores. g
requeridos para | laboral servicios han estado
realizar las operando adecuadamente.
actividades de
consultoria
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Anexo Q. Informe de Métricas de Seguridad de Informacién

Descripciéon: Informe de los resultados de las métricas de seguridad de
informacién que se han establecido para el SGSI.

Aprobado: Versién 1.0 por Representante de la Direccion

Fecha de corte: 29/10/2015

ID Métrica Resultado Detalle

Operacion del SGSI 1 - El nivel de avance de la implementacion delos 9 controles

METO1 - 85% del PTR es de 85%, debido a que algunos de ellos todavia
Implementacién de Controles . . . ’
estan pendientes para terminar en el mes de noviembre.
Operacién del SGSI 2 - La totalidad dgl_perspnal de la organizacion, |nc|uyen_d_o
METO02 S 100% personal administrativo o el gerente general han participado
Concientizacion del Personal
de al menos una de las charlas.
METO3 Operacion del SGSI 3 - Cumplimiento 3204 Se ha obtenido un avance global de 32 % de los planes de

de Requisitos implementacién de requisitos.
Operacion del SGSI 4 -
METO04 | Implementacion de acciones -
correctivas

Operacion del SGSI 5 -
METO5 | Implementacion de acciones de -

No existen acciones correctivas a la fecha, por lo que esta
meétrica no ha podido ser medida.

No existen acciones de mejora a la fecha, por lo que esta
meétrica no ha podido ser medida.

mejora

Grupos de Controles 1 - Control de De los 16 usuarios evaluados, se ha detectado que 3 de
METO6 | accesos a plataformas de trabajo 81% ellos no cuentan con los formatos requeridos para las

donde se aloja informacién asignaciones dadas.

Se ha logrado que todo el personal de servicios de

Grupos de Controles 2 - Acuerdos de consultoria (11) firme los acuerdos de confidencialidad.

0,
METO7 Confidencialidad en personal interno el Quedan pendientes los que pertenecen a la parte
administrativa (5).

Grupos de Controles 3 - Adecuada ; .

METO8 | cobertura antimalware en equipos de 100% Todos Ios_ equipos cqentan con cobertura antimalware, con
. las actualizaciones vigentes.

usuarios

Gl;gpc%smd?ecfonrfrﬁalse S :gétlz:(zrssc&r;al En base a la inspeccién de los 8 puestos de trabajo
METO09 gscritorioplimpio y blgqueo de 62% evaluados se identific que solo 5 de ellos aplicaban la

pantallas politica de bloqueo de equipos en ausencia.

Grupos de Controles 5 - Equipos de Solo 3 de la totalidad de personal evaluado tienen
MET10 | usuarios con software autorizado 19% coincidencias entre el software evaluado y la que se

instalado maneja en el registro de licencias (inventario).

Objetivos de Seguridad de
Informacion 1 - Fomentar la difusion
MET11 | del cumplimiento de la 87%
confidencialidad en el manejo de la
informacién de los proyectos
Objetivos de Seguridad de
Informacion 2 - Mejorar la integridad
MET12 | de los productos de consultoria en 89%
cuanto a versiones exactas y
completitud

Objetivos de Seguridad de
Informacion 3 - Incrementar la
MET13 | disponibilidad de la informacion y 98%
servicios requeridos para realizar las
actividades de consultoria

Del total de personal evaluado (16) se ha identificado que
14 han pasado la prueba con puntaje satisfactorio.

De los 2972 registros de actualizacién se identific que
2661 tienen caracter regular.

En base a los reportes de disponibilidad del software de
monitoreo de red y servidores, se ha obtenido el valor de
98% de disponibilidad, para el horario laboral regular
(08:00-20:00) de lunes a viernes
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Anexo R.  Programa de auditoria interna del SGSI

Descripciéon: Programa que establece los parametros para las auditorias sobre el
sistema.
Aprobado: Versién 1.0 por Representante de la Direccion

Alcance

El alcance de las auditorias internas del SGSI sera realizado en base a lo que
establezca, para el momento de la ejecucidon de la auditoria, el documento
Declaracion de alcance del SGSI.

Objetivos

e |dentificar no conformidades respecto al cumplimiento del estandar ISO
27001:2013

¢ Identificar incumplimientos de la reglamentacion interna de la organizacion:
Politica de seguridad de informacién, Politicas especificas de seguridad de
informacion y el resto del marco normativo interno.

e |dentificar el incumplimiento de los requisitos de seguridad de informacion
aplicables a la organizacion.

¢ Identificar mejoras sobre el SGSI y los controles de seguridad de
informacion.

Métodos de auditoria

Las auditorias se realizaran a discrecion del equipo auditor, bajo los siguientes
métodos:

e Entrevistas de auditoria
e Inspeccion de ambientes dentro del alcance de la auditoria
e Pruebas de controles de seguridad de informacién (muestras, simulaciones)

Responsabilidades de auditoria

¢ Convocante: Direccion de la alta direccion — Gerente general.

e Ejecutor: Equipo auditor — Auditor lider y especialistas que puedan ser
convocados por este.

o Participantes: Todo el personal y terceros que puedan ser convocados a
discrecion del auditor, como parte de su investigacion.

Criterios de auditoria

Los criterios respecto a los cudles se evaluara el sistema son:
¢ Los requisitos establecidos por la norma ISO 27001:2013
e Las disposiciones en seguridad de informacion asumidas por la
organizacion.

Frecuencia (Cronograma)

Meses de ejecucion Frecuencia
Noviembre Anual
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Anexo S.

Plan de auditoria interna del SGSI

Descripcion: Plan que detalla las sesiones que comprenden la auditoria interna del periodo.
Aprobado: Version 1.0 por Representante de la Direccién

ID Etapa Tipo Accién Condiciones Involucrados Recursos Tareas Efectividad Inicio | Cierre | Resultado
Responsable:
*Auditor interno del SGSI Ubicacién: Resultado
Convocado: . . *Sala de réuniones de la esperado:
*Se ha *Representante de la direccion consultora 1. Presentar el Plan “Com rom.iso de
Reunion de aprobado el (Gerente general) Tecnologia: de Auditoria (final) asisteFr)lcia de los
AUDO1 | Mantener | Auditoria | inicio de Plan de *Representantes de los *Laptop con-acceso 2. Ejecutar la involucrados y su nov-15 | nov-15 | Realizado
auditoria auditoria interna | procesos (Gerente de controlado (auditor) a reunion de ersonal a las
del SGSI Operaciones, Gestor de reqistros de operacion del auditoria Feuniones de
Proyectos, Jefe de Calidad) S(g;SI P auditoria
*Coordinador de seguridad de
informacion
iJslalcaC|on. . 1. Ejecutar la Resultado
ala de reuniones de la " .
- N Responsable: consultora regmorn g esp_erado_.
Auditoria al *Se ha iniciado «Auditor interno del SGSI Tecnologia: auditoria *Asistencia de los
AUDO2 | Mantener | Auditoria | Representante | la auditoria o S Ehiio con.acceso 2. Solicitar convocados nov-15 | nov-15 | Realizado
de la Direccion | interna del SGSI *Representénte de la direccién conrt)rolgdo (auditor) a evidencia *Evidencias
registros de operacion del complementaria, si sollc!t’adas durante la
SGS| corresponde reunion
_ Esballcaagleornéuniones i 1. Ejecutar la Resultado
Auditoria al Responsable: consultora reunion de esperado:
Responsable *Se ha iniciado | *Auditor interno del SGSI Tecnologia: auditoria *Asistencia de los
AUDO3 | Mantener | Auditoria | de la la auditoria Convocado: M o coniacceso 2. Solicitar convocados nov-15 | nov-15 | Realizado
Seguridad de interna del SGSI | *Coordinador de seguridad de conrt)rolgdo (auditor) a evidencia *Evidencias
Informacion informacion - 2 complementaria, si | solicitadas durante la
rSeGggsItros degPeEqoNE corresponde reunion
Resp_ons_able: *l:’st);:;ag:aol'r]éuniones dela 1. Ejecutar la Resultado
Auditoria a los o *Auditor interno del SGSI consultora reuméq de esp_erado_:
_ representantes *Se ha_\ iniciado | Convocado: Tecnologia: audlto_rl_a *Asistencia de los _
AUDO4 | Mantener | Auditoria de los !a auditoria *Representante del Proceso *Laptop con-acceso 2. _SoI|C|_tar conyocaQos nov-15 | nov-15 | Realizado
procesos interna del SGSI | (Gerente de Operaciones, controlado (auditor) a evidencia *Evidencias
Gestor de Proyectos, Jefe de registros de operacion del complementaria, si | solicitadas durante la
Calidad) SGSI corresponde reunion
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ID Etapa Tipo Accioén Condiciones Involucrados Recursos Tareas Efectividad Inicio | Cierre | Resultado
Responsable: kal::aglon: . del 1. Ejecutar la Resultado
*Auditor interno del SGSI Sala de reuniones de la reunion de esperado:
Auditoria a S Audi consultora L P .
articioantes *Se hainiciado | Convocado: Tecnologia: auditoria *Asistencia de los
AUDOS5 | Mantener | Auditoria Ee Iosp la auditoria *Participantes de los procesos *Lanto 3on.acceso 2. Solicitar convocados nov-15 | nov-15 | Realizado
10CES0S interna del SGSI | (Gestor de Proyecto, Jefe de COH‘I)I’O|F;dO (auditor) a evidencia *Evidencias
P Calidad, consultores, analistas reqistros de operacion del complementaria, si | solicitadas durante la
de calidad) SCQESI P corresponde reunién
) Bblcacmn: ; 1. Ejecutar la Resultado
Responsable: Sala de reuniones de la - .
. Ao reunion de esperado:
Auditoria al *Se ha iniciado Auditor interno del SGSI consultora auditoria *Asistencia de los
AUDO06 | Mantener | Auditoria g—,;sg;zﬁir:jsaa:jble de la auditoria S;;s\;%%asioblle de seguridad Ifacpz]tglr)ogéi.acceso 2. Solicitar convocados nov-15 | nov-15 | Realizado
. ; . o -
fisica interna del SGSI fisica (Gerente de controlado (auditor) a iglr’(rj](;?ecrﬁentaria i SE?:(':?; r(]jzgsdurante la
Administracion) rseggsltros de operacion del corresponde reunion
Ubicacion: .
Responsable: *Sala de reuniones de la L Ejgcutar E Resultadc.)
. A reunion de esperado:
Auditoria al «Se ha iniciad Auditor interno del SGSI consultora ditori o iadel
.. | responsable de € hainiciado | c4nyocado: Tecnologia: o Asistencia de los .
AUDO7 | Mantener | Auditoria recUrsos la auditoria *Responsable de recursos *Laptop con acceso 2. Solicitar convocados nov-15 | nov-15 | Realizado
. ] . o -
humanos interna del SG3 humanos (Gerente de controlado (auditor) a EVIde?CIa . E;{lder(ljuasd |
Administracién) registros de operacion del complementaria, si | so 'C!t,a as durante la
SGS| corresponde reunion
" Eblca0|on: : 1. Ejecutar la Resultado
Responsable: Sala de reuniones de la relfitior e esperado:
Auditoria al . - *Auditor interno del SGSI consultora L . P 5
.| responsable de Se ha_\ |n|IC|ad0 Convocado: Tecnologia: audltqu_al Asistencia de los _
AUDO8 | Mantener | Auditoria logistica y la auditoria *Responsabie de logistica y *Laptop con-acceso 2. Solicitar convocados nov-15 | nov-15 | Realizado
. ; : i -
patrimonio interna del SGSI patrimonio (Gerente de controlado (auditor) a gericia o E\{|QenC|as
. ~ . 0 complementaria, si | solicitadas durante la
Administracion) registros de operacion del d L
SGS corresponde reunion
Ubicacion: .
Responsable: *Sala de reuniones de la L Ejgcutar la Resultadq
Auditoria al —_ *Auditor interno del SGSI consultora reunion de esp_erado_.
responsable de *Se ha iniciado Convocado: Tecnologia: auditoria *Asistencia de los
AUDO09 | Mantener | Auditoria tecrp:ologl'ay la auditoria *Responsabie de tecnologiay | *Laptop gon.acceso 2. Solicitar convocados nov-15 | nov-15 | Realizado
: ] ; iy :
soporte interna del SGSI soporte (Gerente de servicios | controlado (auditor) a ewde?ma L E;{lQenmas |
TIC) registros de operacion del complementaria, si | so |c!t’adas durante la
SGS corresponde reunion
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ID Etapa Tipo Accioén Condiciones Involucrados Recursos Tareas Efectividad Inicio | Cierre | Resultado
Responsable: *L*Jsl;)elli;agleorne:uniones dela 1. Ejecutar la Resultado
Inspeccion a *Auditor interno del SGSI consultora reuniéon de esperado:
amrk:‘)ientes de *Se hainiciado | Convocado: Tecnologia: auditoria *Asistencia de los
AUD10 | Mantener | Auditoria trabaio de los la auditoria *Participantes de los procesos “Lanto gon-acceso 2. Solicitar convocados nov-15 | nov-15 | Realizado
rocésos interna del SGSI | (Gestor de Proyecto, Jefe de con?rolgdo (auditor) a evidencia *Evidencias
P Calidad, consultores, analistas - i complementaria, si | solicitadas durante la
d ) registros de operacion del L
e calidad) SGS| corresponde reunion
Responsable: 1. Ejecutar la Resultado
*Se ha iniciado "AUdIT intermig:CelSE Ubicacion: ;eul:jri]tlgn’;e fispig:ggé de los
... | Inspeccién al - Convocado: * : e .
AUD11 | Mantener | Auditoria la auditoria . q Centro de 2. Solicitar convocados nov-15 | nov-15 | Realizado
centro de datos | . Responsable de tecnologia y . » ) e -
interna del SGSI soporte (Gerente de servicios procesamiento de datos | evidencia Evidencias
Tlg operador TIC) complementaria, si | solicitadas durante la
Ry corresponde reuniéon
Responsable:
A
CA;und\;tg;;ryg.mo del SGSI Ubicacion:
*Se han Re resenta.nte e *Sala de reuniones de la | 1. Presentar los Resultado
concluido las (Ge?ente general) consultora resultados de esperado:
.. | Reunién de fin . Tecnologia: auditoria *Asistencia de los .
AUD12 | Mantener | Auditoria P reuniones e *Representantes de los . - nov-15 | nov-15 | Realizado
de auditoria inspecciones de | procesos (Gerente de Laptop con acceso 2. Suscribir el acta | convocados
d : . g
auditorfa interna | Operaciones, Gestor de con_trolado (audltor). a de cierre de la Acta d’e cierre de
Proyectos, Jefe de Calidad) rSeGggtros de operacion del | auditoria auditoria
*Coordinador de seguridad de I
informacién
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Anexo T.

Informe de resultados de la auditoria interna

Descripcién: Informe de resultados obtenidos de la auditoria interna del periodo.
Aprobado: Version 1.0 por Representante de la Direccion

Equipo auditor:

e Auditor Lider
e Auditor

Alcance
Procesos evaluados:

e Gestion de proyectos de consultoria

e Ejecucion de servicios de desarrollo y mantenimiento de software

e Aseguramiento de la calidad del software

Se ha considerado al personal, activos, servicios y ubicaciones asociados a los
procesos listados, ademas de los requisitos de seguridad establecidos para el

SGSI.

Resultados

Se han obtenido los siguientes hallazgos (no conformidades, observaciones) y

recomendaciones (oportunidades de mejora)

Hallazgo / Referencia Evidencia Categoria
7.2 Competencia Entrevista al
Al15-001: Si bien existen registros de las capacitaciones
) personal,
dadas al personal, y el personal conoce cuales son sus No

funciones en el sistema, algunos de ellos conocen
parcialmente la metodologia de gestién de riesgos, pese a
ser parte del equipo responsable de realizarla.

registros de la
evaluacion de
riesgos

conformidad

A.9.2.5 Revision de acceso alos usuarios
Al15-002: Si bien se tiene el control de altas y bajas del
personal en repositorio de consultoria, en algunos casos, el

Registros de
altas y bajas en

Observacion

formato no cuenta con las firmas requeridas, por lo que se servicios Tl
evidencia falta de revisiones de control.
Recomendaciones Evidencia Categoria

9.3.d Retroalimentacién de partes interesadas
Al15-003: Implementar y difundir un buzén de . .

. . . I . Entrevista al Oportunidad
recomendaciones de seguridad de informacion, a fin de que .

personal de Mejora

las partes interesadas internas y externas puedan
comunicar sugerencias para retroalimentar el sistema
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Anexo U. Actade revision por ladireccion

Descripcién: Acta con los resultados y acuerdos de la ultima revision por la
direccion del SGSI.

Aprobado: Versién 1.0 por Representante de la Direccion

Sesign: SGSI -2015

Fecha: martes 29/12/2015

Participantes:

Gerente general (presidente)

Gerente de administracion y finanzas

Gerente de operaciones

Gerente de servicios TIC

Coordinador de seguridad de informacion (secretario)

Agenda:

El coordinador de seguridad de informacion presenta los registros de los siguientes
documentos:

Politica de seguridad de informacion (vigencia)

Acta de revision por la direccién anterior (no aplica)

Informe de contexto de la organizacién (1 registro)

Plan de objetivos de seguridad de informacion (3 registros)
Informe de métricas de seguridad de informacién (13 registros)
Informe de resultados de la auditoria interna (3 registros)

Plan de tratamiento de riesgos (9 registros)

Informe de seguimiento de riesgos (9 registros)

Plan de acciones correctivas (2 registros)

Plan de acciones de mejora (1 registro)

Acuerdos:

¢ RD15-001: Mejoras en la capacitacion
o Detalle: Se dispone la preparacion de un curso e-learning
consistente en un video y cuestionario en linea, como material de
induccién obligatorio para todo personal y proveedores nuevos.
o Responsable: Coordinador de seguridad de informacion

e RD15-002: Superacion de la métrica de software autorizado
o Detalle: Se dispone la revision y depuracion de software no
autorizado en los equipos de la organizacién, asi como la nueva
medicion de la métrica asociada para verificar que esta alcance un
nivel razonable.
o Responsable: Gerente de Servicios TIC
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Anexo V.

Plan de acciones correctivas

Descripcion: Plan con las actividades para el desarrollo de las acciones correctivas sobre el sistema y sus controles.
Aprobado: Version 1.0 por Representante de la Direccion

ID Etapa Tipo Accién Condiciones Involucrados Recursos Tareas Efectividad | Inicio | Cierre | Resultado
. . Documentos: o
*Se ha identificado *Informe de Correccion:
una no conformidad 1. Convocar a la lista de personal que ha sido
o resultados de la .
durante la auditoria auditoria intema. observado por el auditor, respecto al
interna: "Al15-001: Si “Plan de conocimiento de sus roles dentro del sistema
bien existen registros Responsable: | concientizacién 2. Brindar una capacitacion reiterativa de las
de las capacitaciones *Re presentant-e capacitacion ' actividades y responsabilidades asociadas a Resultado
Aplicar la dadas al personal, y pre —n pacitacion y sus roles esperado:
! de la direccion | evaluacion ; .
accion el personal conoce (Gerente *Evaluaciones para el Causas: Personal con
ACO01 | Meiorar | Correctiva correctiva al | cudles son sus eneral) - p 1. Las capacitaciones dadas para los roles de | roles en el dic- nov-16 En
! hallazgo funciones en el 9 . P y . mayor complejidad no han sido suficientes, ya | SGSI con un 15 proceso
- Convocado: Presentacion: . .
AI15-00:_L (no | sistema, algunos de «Coordinador “Roles gue son justamente estos los que presentan nivel
conformidad) | ellos conocen de seguridad respon’sabilidades y mayores deficiencias adecuado de
arcialmente la ; o e Eliminacion: competencia
Pnetodologl’a de de [HEiEE LU SR saEsel| SCS) 1. Complementar la capacitacién con P
> . Ubicacién: . " . f
gestion de riesgos, *Sala de reuniones mentorias bimestrales para revisar los
pese a ser parte del registros generados a partir de las actividades
equipo responsable g can=Rini de estos roles y si estos han sido
: » Tecnologia: >
de realizarla * adecuadamente realizados.
Laptop y proyector
*Se ha identificado Correccion:
un hallazgo durante 1. Identificar a las cuentas que cuentan con Resultado
la auditoria ir_lte_rna: Responsable: privilegios que no corre_sp_onden 0 gue existen espe_rado:
"Al15-002: Si bien se *Res onsable. cuando deberian ser eliminadas. *Registros de
tiene el control de d p loai Documentos: 2. Ejecutar los cambios requeridos a partir del | accesos a
licar | | : | e tecnologiay |, lisi i
Aplicar la altas y bajas de sopoHe Plan de analisis realizado. recursos TI
accion personal en (Gzrente de concientizacion, Causas: coherentes
. . correctiva al | repositorio de S capacitacion y 1. La administracién de cuentas no contempla | con los dic- En
ACOO02 | Mejorar | Correctiva . servicios TIC) P R - = L - nov-16
hallazgo consultoria, en Convocado: evaluacion una actividad de seguimiento o revision permisos 15 proceso
Al15-002 algunos casos, el «Operador TIC *Informe de periddica de las mismas, para identificar establecidos
(observacion) | formato no cuenta *Cgordinador resultados de la asignaciones omitidas, incorrectas, o cambios | en los
con las firmas de sequridad auditoria interna de emergencia que deben ser revertidos. formatos de
requeridas, por lo de infgrmacién Eliminacion: autorizacion y
que se evidencia falta 1. Establecer revisiones mensuales con el perfiles del
de revisiones de Coordinador de Seguridad de Informacién para | personal.
control" revisar los registros de accesos a recursos TI.
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Anexo W.

Plan de acciones de mejora

Descripcion: Plan con las actividades para el desarrollo de las acciones de mejora sobre el sistema y sus controles.
Aprobado: Version 1.0 por Representante de la Direccion

ID Etapa | Tipo | Accién Condiciones Involucrados Recursos Tareas Efectividad Inicio | Cierre | Resultado
Aplicar | *Se ha identificado una oportunidad | Responsable: Mejora:
la de mejora durante la auditoria *Coordinador ’
accion intern.:-lr "AI15-003: Implementar oS S Documentos: 1. Crear la cuenta de correo para el | Resultado
de difundir- un buzén de P y de infgrmacién *Informe de resultados | buzén de sugerencias relacionadas | esperado:
AMEO1 | Mejorar | Mejora | mejora | recomendaciones de seguridad de | Convocado: de la auditoria interna a la seguridad de informacién. *Informacion de dic- nov- En
. i ) ’ Tecnologia: 2. Difundir la existencia del buzén retroalimentaciéon | 15 16 proceso
al informacién, a fin de que las partes | *Gerente de . A
hallazao | interesadas internas d A xterngs Oberaciones *Servicio de correo entre los directivos y el personal de | de las partes
9 : y i . P electrénico la organizacion, asi como también interesadas
Al15- puedan comunicar sugerencias Gerente de entre clientes y proveedores
003 para retroalimentar el sistema " servicios TIC ’
; Documentos: .
Aplicar Responsable: |, .~ " . .| Mejora:
. ' - : . . Disefio de cuestionario :
la Se ha identificado una mejora Coordinador de seguridad de 1. Adaptar el material de las Resultado
accion | durante la revision por la direccion: | de seguridad i capacitaciones para elaborar el esperado:
de "RD15-001: Se dispone la de informacion Presentacion: video instructivo “personal -nuevo
mejora | preparacion de un curso e-learning | Convocado: *Material de ; 2. Implementar la seccién de e- instruido en los dic- hov- En
AMEOQ2 | Mejorar | Mejora | para consistente en un video y *Gerente de T acialEeS learning en el portal fundamentos de 15 16 proceso
atender | cuestionario en linea, como Operaciones sepuridad de 3. Establecer la obligatoriedad para la sequridad de
el material de induccién obligatorio *Gerente de infgrmacién gue todo nuevo ingreso o proveedor inforr%acic’m enla
acuerdo | para todo personal y proveedores servicios TIC Tecnologia: con el que la organizacién entable consultora
RD15- | nuevos" *Gerente de “Portal interﬁo de la una relacién, reciba la induccién por
001 administracion organizacion este medio.
Aplicar Mejora:
la *Se ha identificado una mejora 1. Identificar al personal que cuenta Resultado
accion | durante la revision por la direccion: o —— con software no autorizado en sus esperado:
de "RD15-002: Se dispone la revision | Responsable: *Reqistros de.inventario equipos *Meiora eﬁ la
mejora |y depuracion de software no *Gerente de de s%ftware 2. Realizar el proceso de depuracion métiica asociada | dic- hov- En
AMEOQ3 | Mejorar | Mejora | para autorizado en los equipos de la servicios TIC *Reqistros de software | P2 los casos en que el software no a la instalacion 15 16 proceso
atender | organizacion, asi como la nueva Convocado: instglado en los cuente con una justificacion de software
el medicion de la métrica asociada *QOperador TIC equipos 3. Validar con gerencia general la autorizado en los
acuerdo | para verificar que esta alcance un necesidad de adquisicion del equUinos
RD15- | nivel razonable" software no autorizado pero quIpos.
002 necesario.

Tesis publicada con autorizacion del autor

No olvide citar esta tesis






