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Resumen

En la actualidad la tecnologia tiene un rol importante dentro de las organizaciones,
independientemente del rubro y magnitud de la misma, lo cual ha ocasionado que
éstas tengan wuna alta dependencia de las Tecnologias de Informacion.
Lamentablemente, en muchos casos se carece de una adecuada gestion de las Tl, y
de esta manera se impide que las Tl proporcionen un valor estratégico, y por el
contrario puede llegar a ocasionar mayores complicaciones a la empresa, tal como es
el incumplimiento de los objetivos de negocios, alta pérdida de dinero en las

inversiones en T, retrasos en la operatividad, entre otros.

Las empresas administradoras de fondo de pensiones, no son ajenas a esta
problematica, pues para realizar sus operaciones tienen una alta dependencia de la
tecnologia, lo cual ha llevado a que la Superintendencia de Banca, Seguros y AFP,
exija el cumplimiento de dos circulares; una referente a la Gestion de la Seguridad de

la Informacion y otra respecto a la Gestion de la Continuidad del Negocio.

Dada la situacién descrita, se ha propuesto disefiar un modelo de Gobierno de TI,
utilizando el marco de trabajo COBIT 5, con enfoque en Seguridad de Informacion,

tomando como caso de estudio una empresa de este rubro.

Para este proyecto se ha desarrollado cada uno de los cinco pilares del Gobierno de
Tl (Alineacién estratégica, entrega de valor, gestion de riesgos, gestion de los
recursos y medicion del desempefio) siguiendo las buenas practicas de gobierno de
Tl de COBIT 5.
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DESCRIPCION

En la actualidad, el crecimiento de la dependencia de la informaciéon y de las Tl
(Tecnologias de Informacién) en las empresas, ha hecho que estas formen parte
importante para la creacion de la ventaja competitiva y estratégica de las empresas.
Sin embargo, se ha encontrado dentro de los principales problemas que las Tl no
estan alineadas al negocio, lo que ocasiona que no se pueda aprovechar el potencial
actual que tienen para cumplir con los objetivos empresariales.

Por lo que se presenta una alternativa de solucién al problema identificado, disefiar un
modelo de gobierno de Tl, para una empresa privada administradora de fondo de
pensiones, lo cual va permitira otorgar valor estratégico a las necesidades del negocio
desde las inversiones que se realizan en TI.

El gobierno de Tl es un conjunto de politicas y mejoras practicas que permite mejorar
el uso de las tecnologias dentro de las operaciones del negocio, brindando una mayor
orientacion al area de tecnologia para cubrir las necesidades actuales y futuras a nivel
estratégico.

Dentro de los marcos de gobierno de Tl se encuentra COBIT 5, el cual es un marco de
mejores practicas para el gobierno y la gestion de T, siendo uno de los mas completos
al integrar otras guias y estandares de Tl para realizar dicha labor.

Adicionalmente, considerando que la empresa maneja informacion de caracter

confidencial y debido a las regulaciones que debe de cumplir respecto a la gestién de
la informacién, el enfoque que tendra el gobierno de Tl sera el de seguridad de la

informacion.
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OBJETIVO GENERAL

Disenar un modelo de Gobierno de Tl, con un enfoque en seguridad de la informacion
para una empresa administradora de fondo de pensiones, basado en COBIT 5.

OBJETIVOS ESPECIFICOS

o Desarrollar la alineacion estratégica entre los objetivos de negocio y TI.

o Definir los procesos habilitadores del gobierno de Tl para el cumplimiento de los
objetivos de negocio de la empresa.

o Identificar y valorar los activos de informacién, analizando los riesgos de seguridad
de informacién asociados a los procesos de negocio a los que dan soporte.

e Medir la madurez de los procesos habilitadores del gobierno de Tl, que soportan
los objetivos de negocio de la empresa.

ALCANCE

En el proyecto de fin de carrera se va a realizar un disefio de un modelo de gobierno
de Tl para una empresa de administracion de fondo de pensiones. Cabe resaltar que
el gobierno de Tl tiene varios enfoques (como el de continuidad del negocio, seguridad
de la informacién, proyectos, arquitectura empresarial, entre otros), pero debido a
cuestiones de tiempos y en coordinacion con la necesidad de los stakeholders de la
empresa se va a realizar el enfoque de seguridad de la informacion. Adicionalmente, el
alcance de los procesos que van a formar parte de este proyecto también son elegidos
por los stakeholders de la empresa debido a que estos procesos forman parte de sus
principales objetivos. Finalmente, el marco de referencia para la implementacion del
gobierno de Tl es COBIT 5, debido a que es una necesidad del negocio porque junta
las mejoras practicas de otros marcos y es la ultima versiéon.
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1 CAPITULO1

1.1 PROBLEMATICA

En la actualidad, el mundo de los negocios es dindmico y altamente competitivo, por
lo que las empresas deben de ser més creativas para innovar en la entrega de sus

productos y servicios a sus clientes [HONG, 2009].

Algunas estrategias empresariales buscan desarrollar o mejorar los procesos de
negocio que estén alineados a los objetivos de la organizacion, estos procesos pueden
estar soportados en sistemas de informacion y/o tecnologias [LEPAGE, 2014]. En la
actualidad, el crecimiento de la dependencia de la informacion y de las TI
(Tecnologias de Informacion) en las empresas, han hecho que estas formen parte
importante para la creacion de la ventaja competitiva y estratégica de las empresas
[COERTZE & VON SOLMS, 2014].

Segun una encuesta realizada por la EIU (Economist Intelligence Unit) en el 2012,
se concluye que el cambio tecnolégico en las organizaciones permitird reaccionar
mucho mas rapido al mercado y a los clientes [EIU, 2012]. Sin embargo segun los
resultados de una encuesta realizada por la asociacién ISACA (Information Systems
Audit and Control Association) que se dio en el 2012 para la region de Latinoamérica
a profesiones de Tl y de negocios, muestra serios problemas relacionadas a las Tl
que se dan en las empresas, las mas recurrentes fueron [ISACA, 2012a]:

e Altos costos en T1 con un bajo o nulo retorno de inversion.
o Falta de alineacion entre las estrategias de T1 con las del negocio.

e Proyectos tecnoldgicos sobregirados.

El presupuesto brindado para las inversiones en Tl aumenta cada afio, con el fin de
que las organizaciones puedan cumplir con las necesidades del negocio [NINGSIH,
2013]. Por lo tanto es necesario asegurar que las inversiones en tecnologia creen
valor para la empresa y sean adecuadamente gestionadas y controladas [NINGSIH,
2013].
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La falta de alineacion entre el negocio y TI, se da en parte por la falta de claridad o
participacion del directorio con el &rea de TI, o por la incapacidad de TI para
interpretar lo que quiere el directorio en acciones aplicables a Tl [COERTZE &
VON SOLMS, 2014]. Es por eso que se necesita que haya entendimiento entre Tl y
el negocio [COERTZE & VON SOLMS, 2014].

Los proyectos en TI siguen fallando en cumplir con los tiempos establecidos, el
presupuesto asignado y la expectativa esperada en la entrega de los beneficios
[ASHRAF, 2010]. Algunas de las fallas se deben a que el alcance no estaba definido,
no se siguen précticas efectivas de gestion de proyectos o no se hace el esfuerzo
suficiente para realizar los beneficios del proyecto [SARUP, 2003]. Para lograr
mejores resultados en los proyectos de TI es importante que el proyecto esté alineado
a la estrategia de la organizacion y si es necesario involucrar a las gerencias que

estan implicadas en el proyecto [MIYAGI, 2014].

Estos problemas presentando no son problemas aislados uno del otro, pues en el
fondo tratan de que las tecnologias satisfagan las necesidades del negocio
adecuadamente. Por ello en este proyecto de fin de carrera el problema que sera

materia de estudio es la alineacion estratégica entre Tl y el negocio.

Lamentablemente esta alineacion aparenta ser algo trivial, pero esta ha preocupado a
varias organizaciones a nivel mundial en la Ultima década y ha sido un reto para el
gobierno de Tl [COERTZE & VON SOLMS, 2014]. EI Gobierno de TI es un
conjunto de politicas y mejoras practicas que permite mejorar las operaciones del
negocio en la empresa a través de las tecnologias [MOELLER, 2013]. Ademas
permite que las TI se vuelvan un activo estratégico debido a que permite que el
negocio irrumpa en nuevos mercados, impulse estrategias competitivas, mejore en la

satisfaccion o retencion de los clientes, entre otras ventajas [HARDY, 2006].

Segun el ITGI (IT Governance Institute) el gobierno de TI se preocupa de dos cosas

principalmente la primera es que las Tl entreguen valor a la empresa a traves de la
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alineacion estratégica y la segunda es mitigar los riesgos de T1, ambas soportadas por
la gestion de los recursos y las mediciones adecuadas para asegurar que se obtengan
los resultados esperados [ITGI, 2003]. Es por eso que el gobierno de TI cuenta 5
areas principales, las cuales son: Alineacion estratégica, entrega de valor, gestion de

riesgos, gestion de los recursos y medicion del desempefio [ITGI, 2003].

Para la implementacion del gobierno de TI, se cuenta con diferentes marcos
reconocidos a nivel internacional como COBIT, ISO/IEC 38500 o Calder-Moir y
otros estandares que apoyan al gobierno de Tl como ITIL 2011, ISO/IEC 20000,
ISO/IEC 27000, ISO/IEC 31000 y COSO [MUNOZ & ULLOA, 2011]. Cabe resaltar
que las organizaciones requieren seleccionar el marco que mejor se adapte a su
organizacion y que el uso de un marco no excluye que se pueda usar otro, sino que se
integren y permita cumplir con las cincos areas del gobierno de Tl [MUNOZ &
ULLOA, 2011].

Dada la problemaética presentada de alinear las estrategias de Tl con las negocio, se
propone como alternativa de solucion disefiar un modelo de gobierno de Tl en una
AFP como caso de estudio, pues estas no estan ajenas a este problema, ya que son
empresas que manejan gran cantidad de informacion asociada a clientes, inversiones,
seguros, entre otros, y se soportan fuertemente en las TI para realizar sus procesos de

negocio Yy satisfacer las necesidades de sus clientes.

Dado que la seguridad de la informacion es un tema importante para las AFP pues
tienen que cumplir con la ley N° 29733 “Ley de proteccion de datos personales”
[CONGRESO DE LA REPUBLICA, 2011] y la circular N° G-140-2009 “Gestion de
la seguridad de la informacion” de la SBS (Superintendencia de Banca, Seguros y
AFP) [SBS, 2009a]. El enfoque que se tendra en el gobierno de TI sera el de

seguridad de la informacion.
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1.2 Objetivo general

Disefiar un modelo de Gobierno de TI, con un enfoque en seguridad de la
informacion para una empresa administradora de fondo de pensiones, basado en
COBIT 5.

1.3 Objetivos especificos

e Objetivo especifico 1: Desarrollar la alineacion estratégica entre los
objetivos de negocio y TI.

e Objetivo especifico 2: Definir los procesos habilitadores del gobierno de Tl
para el cumplimiento de los objetivos de negocio de la empresa.

e Objetivo especifico 3: Identificar y valorar los activos de informacion,
analizando los riesgos de seguridad de informacién asociados a los procesos
de negocio a los que dan soporte.

e Obijetivo especifico 4: Medir la madurez de los procesos habilitadores del

gobierno de TI, que soportan los objetivos de negocio de la empresa.

1.4 Resultados esperados

e Resultado 1 para el objetivo 1: Documento que contenga los objetivos de Tl
identificados que soportan los objetivos del negocio los cuales satisfacen las
necesidades del negocio del caso de estudio y el cuadro de mando integral
para cada objetivo identificado.

e Resultado 2 para el objetivo 2: Identificacion de los procesos habilitadores
del gobierno de TI para el caso de estudio.

e Resultado 3 para el objetivo 2: Definicion de las actividades, roles y
responsabilidades de los procesos habilitadores enfocados a la seguridad de la
informacion del gobierno de TI del caso de estudio.

e Resultado 4 para el objetivo 3: Identificacion y valoracion de los activos de
TI que soportan los procesos del negocio los cuales apoyan los objetivos del

negocio.
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Resultado 5 para el objetivo 3: Matriz de riesgos.
e Resultado 6 para el objetivo 4: Identificacion del nivel de madurez de los
procesos habilitadores enfocados a la seguridad de la informacion del

gobierno de TI del caso de estudio.

1.5 Herramientas, métodos, metodologias y procedimientos

1.5.1 Introduccion

Para poder desarrollar cada uno de los resultados esperados, se muestra a

continuacidn las herramientas que van a ser utilizadas.

Resultados esperado Herramientas a usarse

RE1: Documento que contenga los | COBIT 5: Enabling process
objetivos de TI identificados que
soportan los objetivos del negocio los
cuales satisfacen las necesidades del
negocio del caso de estudio y el cuadro
de mando integral para cada objetivo
identificado.

RE2: Identificacion de los procesos | COBIT 5: Enabling process
habilitadores del gobierno de Tl para el

caso de estudio.

RE3: Definicion de las actividades, roles | COBIT 5: Enabling process
y responsabilidades de los procesos
habilitadores enfocados a la seguridad de
la informacion del gobierno de TI del
caso de estudio.

RE4: Identificacion y valoracién de los | ISO/IEC 27005:2011

activos de TI que soportan los procesos

del negocio los cuales apoyan los
objetivos del negocio.
RES5: Matriz de riesgos 1ISO 31000:2009
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REG6: Identificacion del nivel de madurez | COBIT 5: Framework
de los procesos habilitadores enfocados a

la seguridad de la informacion del

gobierno de TI del caso de estudio.

Tabla 1.1: Herramientas, métodos, metodologias y procedimientos.

1.5.2 COBIT 5: Enabling Process

En este guia se explica el ler principio de COBIT 5, el cual permite transformar las
necesidades del negocio, en objetivos de negocio, para luego relacionarlas con un
conjunto de metas de TI, las cuales van a requerir de un conjunto de habilitadores
(entre ellos procesos) para poder apoyar al cumplimiento de las metas de T1 y por lo
tanto satisfacer las necesidades del negocio [ISACA, 2012b]. Ademéas por cada
objetivo de negocio o de TI propone un conjunto de métricas para medir el logro de
cada objetivo [ISACA, 2012b].

Para cada uno de los procesos habilitadores se describen las précticas claves de
gobierno, con sus respectivas actividades que van a permitir el desarrollo del proceso
habilitador en el gobierno de TI del caso de estudio, ademéas ayuda a distribuir las
responsabilidades a traves de la matriz RACI [ISACA, 2012b].

Justificacion:
En la publicacion de COBIT 5: Enabling Process va permitir realizar la alineacion
estratégica para poder disefiar el gobierno de TI, siguiendo el ler principio de

COBIT 5 y desarrollar los procesos habilitadores para el caso de estudio descritos en
esta publicacion. [ISACA, 2012b].

1.5.3 COBIT 5: Framework

Dentro del marco de COBIT 5, presenta el modelo de madurez de procesos el cual

estd basado en la ISO/IEC 15504, para medir el nivel de madurez de cualquier
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proceso habilitador y permite identificar las areas de mejora. Este modelo define 6

niveles que puede alcanzar un proceso, los cuales son:

e Nivel 0 - Proceso incompleto: El proceso no estd implementado o no alcanza su
proposito.

e Nivel 1 - Proceso ejecutado: El proceso implementado alcanza su proposito.

e Nivel 2 - Proceso gestionado: El proceso ahora esta implementado de forma
gestionada (planificado, supervisado y ajustado) y sus resultados estan
establecidos, controlados y mantenidos apropiadamente.

e Nivel 3 - Proceso establecido: El proceso ahora esta implementado usando un
proceso definido que es capaz de alcanzar sus salidas del proceso.

e Nivel 4 - Proceso predecible: El proceso ahora se ejecuta dentro de limites
definidos para alcanzar sus resultados de proceso.

e Nivel 5 - Proceso optimizado: El proceso es mejorado de forma continua para

cumplir con las metas actuales y los objetivos del negocio.

Cabe resaltar que para alcanzar un nivel superior se debe de haber cumplido en su

totalidad los niveles anteriores.

Justificacién:

Este modelo de madurez de procesos va a permitir identificar el nivel de madurez de
los procesos habilitadores definidos en al alcance del gobierno de TI del caso de
estudio.

1.5.4 ISO/IEC 27005:2011

La ISO/IEC 27005 es una norma internacional para la gestion de riesgos de
seguridad, como parte de la gestidn de riesgos en el anexo B de esta norma brinda los
lineamientos a seguir para poder identificar y valorar los activos de informacion y

evaluar el impacto [ISO, 2011].
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Justificacién:

Estos lineamientos van a permitir identificar y valorar los activos de informacién que
se utilizan en los procesos de negocio que estan dentro del alcance del gobierno de Tl

del caso de estudio. Los cuales van a ser gestionados adecuadamente.

1.5.5 1S0O 31000:2009

La ISO 31000 es una norma internacional en la cual define los principios y las
directrices para la gestion de riesgos, el cual se puede aplicar a cualquier tipo de
industria y sector [ISO, 2009].

El proceso de gestidn de riesgos se define a través de la comunicacion y consulta de
los riesgos con los stakeholders, el establecimiento del contexto de la organizacion,
la evaluacion del riesgo, el tratamiento del riesgo y el seguimiento y revision de los
riesgos evaluados [ISO, 2009].

Justificacion:

Dado que se va a gestionar los riesgos de informacion dentro del alcance del
gobierno de TI del caso de estudio, se va utilizar esta norma pues se puede adaptar a

las necesidades del proyecto.

1.6 Alcance

En el proyecto de fin de carrera se va a realizar un disefio de un modelo de gobierno
de TI, el cual podria disefiarse para cualquier tipo de rubro empresarial, pero por
fines académicos se va a realizar para una empresa de administracion de fondo de
pensiones. Cabe resaltar que el gobierno de TI tiene varios enfoques (como el de
continuidad del negocio, seguridad de la informacion, proyectos, arquitectura
empresarial, entre otros), pero debido a cuestiones de tiempos y en coordinacion con

la necesidad de los stakeholders de la empresa se va a realizar el enfoque de
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seguridad de la informacion. Adicionalmente, el alcance de los procesos que van a
formar parte de este proyecto también son elegidos por los stakeholders de la
empresa debido a que estos procesos forman parte de sus principales objetivos.
Finalmente, el marco de referencia para la implementacion del gobierno de TI es
COBIT 5, debido a que es una necesidad del negocio porque junta las mejoras

practicas de otros marcos y es la Gltima version.

1.6.1 Limitaciones

e Disposicion de los colaboradores por parte de la empresa
La participacién de la alta gerencia es de suma importancia debido a que son ellos
dan la direccion y objetivos, y verifican que el proyecto este alineado a los objetivos
del negocio. Por otro lado duefios de los procesos también son importantes, debido a
que es necesario conocer como es el proceso que esta entrando dentro del alcance.

e Disponibilidad de la informacion
Debido a que la empresa cuenta con politicas de informacién, es probable que no se

pueda extraer toda la informacion requerida para el proyecto.

¢ Regulaciones y marcos
La empresa se encuentra sujeta a regulaciones locales las cuales pueden ser
actualizadas o se puedan crear nuevas regulaciones que implicarian las cuales se
tendrian que tomar en cuenta para el proyecto, asi mismo el marco de COBIT 5 0
ISO 27000 puede ser actualizado.
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1.6.2 Riesgos

Los riesgos identificados son:

Riesgo identificado

Cambio en la regulacion

Impacto en el proyecto
Reducir el tiempo
destinado al proyecto,
debido a que se debe de
adecuar a la nueva

regulacion.
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Medidas correctivas para

mitigar

Estar al tanto de las nuevas

regulaciones que podrian
salir y que apliquen a la

empresa.

Demora en la entrega de

informacidn de la empresa

Retraso al proyecto debido
a que se cuenta con un

plan de trabajo.

Solicitar la informacion
con tiempo y dejar en claro
al inicio del proyecto toda
la informacion que se va a

requerir.

Negacion de entrega de
informacion por la

empresa

Se pierde la ejecucion del

proyecto.

Firmar un acuerdo de
confidencialidad con la
empresa, para asegurar que
de

caracter confidencial y es

la informacién es

usado solo para fines
académicos. Caso
contrario  buscar  otra
empresa.

Tabla 1.2: Riesgos del proyecto.

1.7 Justificacion

El contar con un modelo de Gobierno de Tl es conveniente porque permite que las

organizaciones puedan obtener un mayor provecho de sus tecnologias, debido a que

este es un activo estratégico que le ayuda a la empresa a alcanzar sus objetivos mas

importantes del negocio [MUSA, 2014]. Ademas que la informacion y las

tecnologias de informacion son activos criticos reconocidos a nivel empresarial que
necesitan ser gobernados apropiadamente [COERTZE & VON SOLMS, 2014].
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En este caso en particular el Gobierno de TI permitira a la AFP, demostrar a concreta
y medible la entrega de valor de las inversiones realizadas en T optimizar sus costos,
gestionando los riesgos y cumplir con las leyes [CONGRESO DE LA REPUBLICA,

2011] y la regulacion [SBS, 2009a] a los que se ve expuesto la organizacion.

Esta entrega de valor se podra percibir gracias a la alineacion estratégica de los
objetivos del negocio con los objetivos de TI y poder desarrollar hacer un indicador
para medir el cumplimiento por cada objetivo especifico identificado [MUSA, 2014].
Asi mismo permitira identificar cuéles serén los procesos habilitadores, actividades y

responsabilidades relacionadas que permitira cumplir con los objetivos de TI.
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2 CAPITULO 2
2.1 Marco conceptual

2.1.1 Introduccion

A continuacién se presentaran los principales conceptos involucrados con el

gobierno de TI.

2.1.2 Objetivo del marco conceptual

El objetivo de este capitulo es dar a entender cada uno de los conceptos claves,

marcos de referencia y estandares asociados a la problematica del gobierno de TI.

2.1.3 Gobierno Corporativo

Para entender el gobierno de TI es importante saber que es el gobierno corporativo,
pues el gobierno de TI es uno de los elementos claves del gobierno corporativo de la
empresa que permite que cumplir con las estrategias y generar valor al negocio
[WEILL & ROSS. 2013].

El gobierno corporativo es un conjunto de procedimientos y procesos con los que se
dirige y controla una organizacion [ECB, 2004], lo cual contribuye a potenciar la
competitividad de la empresa y defender el valor de las inversiones realizadas
[OECD, 2004].

Segun la OECD (The Organisation for Economic Co-operation and Development)
no hay un modelo Unico de gobierno corporativo, pero dice que por lo general el
directorio es responsable del gobierno corporativo y debe de proteger los derechos de
los accionistas y otros stakeholders [WEILL & ROSS. 2013]. EI MIT (Massachusetts
Institute of Technology) Sloan Center for Information Systems Research, propone
que el directorio debe de trabajar con el equipo de ejecutivos para implementar los

principios del gobierno y que el equipo de ejecutivo defina las estrategias y el
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ambiente organizacional las cuales van a ser logradas a través de sus elementos
claves, que son: recursos humanos, financieros, fisicos, propiedad intelectual,
informacién y Tl y las relaciones empresariales [WEILL & ROSS. 2013]. Por lo que
es importante que el gobierno de Tl que se plantee este alineado al gobierno

corporativo de la empresa del caso de estudio.

2.1.4 Gobiernode TI

El gobierno de Tl es un concepto que ha sido desarrollo por diferentes entidades
especializadas. Por un lado el ITGI define al gobierno de TI como una parte integral
de la gobierno de la corporativo que consiste de liderazgo, estructuras y procesos
organizacionales, que garantice que la organizacion de las T1 sostenga y extienda las
estrategias y objetivos de la organizacion [ITGI, 2003]. Por otro lado la ISO define el
gobierno de TI como el sistema por el cual el uso actual y futuro de las TI son
dirigidas y controladas, incluyendo la evaluacion y direccion de su uso para soportar
a la organizacion y monitorear el logro de sus planes, incluyendo la estrategia y
politicas para usar las tecnologias dentro de la organizacién [ISO, 2008]. Si bien
ambos conceptos son desarrollados por distintas entidades las definiciones
concuerdan en que el gobierno de TI soporte las estrategias del negocio a través
desde las tecnologias.

El gobierno de Tl ayuda a las empresas, sean estas privadas o publicas, a que su
informacion y tecnologias que utilizan sean un activo estratégico mediante estos 3
principales objetivos [ISACA, 2012d]:

e Realizacion de beneficios: A través del mejor manejo de las inversiones
que se realizaran en TI, las cuales tienen que generar un valor significativo
a la empresa, es decir deben de ser ajustadas a los objetivos del negocio, se
deben de entregar dentro del plazo y presupuesto establecido, y deben de

entregar los beneficios financieros y no financieros que se propusieron.
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e Optimizacion de riesgos: Los riesgos a los que el negocio estaria expuesto
debido al uso de las TI, estaran integrados dentro de la gestion de riesgos de

la empresa.

e Optimizacion de recursos: Se tendrd que contar con los recursos
necesarios, adecuados y eficaces para cumplir con las necesidades y
objetivos del negocio, por los que estos recursos solo seran mantenidos o
adquiridos cuando sean necesarios para el negocio y en el nivel en que se

necesiten.

El gobierno de TI cuenta con 5 principales areas (alineacion estratégica, entrega de
valor, gestién de riesgos, gestion de los recursos y medicion del desempefio) las
cuales funcionan como un ciclo que permite gobernar adecuadamente las tecnologias
[ITGI, 2003].

2.1.5 Alineacion estratégica

La alineacion estratégica es uno de los dominios del gobierno de Tl y se encarga de
que la estrategia de TI soporte la estrategia del negocio y que las operaciones en Tl
estén alineadas con las operaciones actuales de la empresa [ITGI, 2003]. Esta
alineacion no ocurre de manera casual, pues requiere de una gestion activa y

enfocada, a todos los niveles y actividades dentro de la empresa [ITGI, 2005a].

Ademas se necesita de un liderazgo y compromiso a alto nivel para realizar esta
alineacion, por lo que se requiere la participacion activa del gerente general y del
directorio, para tomar la responsabilidad de [ITGI, 2005a]:

e Garantizar que la estrategia de T1 est4 alineada con la estrategia del negocio.

e Garantizar que TI entregue valor a la estrategia.

o Dirigir la estrategia de Tl balanceando las inversiones en los sistemas que
soportan y hacer crecer la empresa.

e Tomar las decisiones sobre el enfoque y uso de los recursos de TI.
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e Garantizar que las Tl y los recursos del negocios estan disponible para

habilitar que las TI entreguen lo esperado.

Para poder lograr la alineacion estratégica en el caso de estudio va a ser necesario
conocer cuéles son las necesidades del negocio las cuales serviran para identificar y

alinear los objetivos de TI.

2.1.6 Entrega de valor

La entrega de valor es uno de los dominios del gobierno de T1, el cual se encarga de
ejecutar la propuesta de valor, garantizando que las TI entreguen los beneficios
prometidos, optimizando los costos y probando el valor intrinseco de TI [ITGI,
2005b].

Los principios basicos de la entrega de valor de Tl son cumplir con los tiempos y
presupuesto establecidos, brindar la calidad adecuada y lograr los beneficios que se
trazaron, pero esta entrega de valor necesita ser traducida en términos de negocio
como: contar con ventaja competitiva, clientes satisfechos, tiempo de espera de los
clientes, productividad de los empleados, entre otros [ITGI, 2003]. Es por eso que es
importante que primero se haya realizado la alineacion estratégica, la cual permite
habilitar la entrega de valor de Tl y proveer un mismo lenguaje para expresar el
cumplimiento de los objetivos de Tl en términos de negocio, asi como establecer
indicadores para medir el cumplimiento de los objetivos identificados [ITGI, 2003].

En el gobierno de Tl a disefiar se realizara la entrega de valor luego de identificar y
aplicar los procesos habilitadores que soportan los objetivos de TI establecidos en la

alineacion estrategia.

2.1.7 Gestidn de riesgos

La gestion de riesgos es uno de los dominios del gobierno de TI, el cual se encarga
de asegurar que el cumplimiento de los objetivos de la empresa no esté en peligro por
las fallas que pueden ocurrir en TI, sean estas operacionales, de seguridad o de
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proyectos fallidos, trayendo consecuencias devastadoras [ITGI, 2005c]. Por ello el
gobierno de TI debe de gestionar los riesgos de los procesos que forman parte del su

alcance.

2.1.8 Gestion de recursos

La gestion de recursos es uno de los dominios del gobierno de TI, que busca mejorar
el rendimiento de TI, optimizando las inversiones, el uso y la asignacion los recursos
de TI (personas, aplicaciones, infraestructura y datos) para brindar servicios segun
las necesidades del negocio [ITGI, 2003]. Estos servicios deben de estar claramente
definidos asi como los niveles de servicios acordados, lo cual va a permitir ahorrar
costos y contar con un adecuado entendimiento para introducir, reemplazar o
actualizar los recursos de TI [ITGI, 2003].

2.1.9 Medicion del desempefio

La medicion del desempefio es uno de los dominios del gobierno de TI, que permite
saber si esta cumpliendo con los objetivos que se han planteado al inicio del proceso
del gobierno de TI [ITGI, 2005d]. Existen métodos tradicionales para realizar la
medicion del desempefio como es realizar el calculo del retorno de inversion, pero el
cual solo puede ser usado para activos tangible (proyectos o sistemas de TI), por lo
se opta por usar métodos mas actuales como el Cuadro de Mando Integral-CMI
(Balanced Scorecard) que permite medir tanto valores tangible como lo intangible
[ITGI, 2005d].

Las medidas del desempefio de los sistemas de informacién y Tl son de gran
importancia para la estrategia de la empresa por las siguientes razones [PASTOR,
2012]:

e Una adecuada gestion es el factor dominante para la realizacion de la ventaja

competitiva sostenible.
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Las innovaciones tecnoldgicas pueden cambiar la estructura actual de la
industria o crear una nueva.

e Las tecnologias afecta a todas las actividades de la empresa.

e Los procesos de negocio no aceptan errores

e El éxito de los sistemas de informacion es un proceso vital para toda la

empresa.

2.1.10 Cuadro de Mando Integral — CMI

El CMI es una herramienta que permite medir el desempefio empresarial desde 4

perspectivas diferentes [ITGI, 2003]:

e Financiera: Relacionada a los objetivos financieros se deben lograr para
satisfacer a los stakeholders

e Cliente: Relacionada a las necesidades de los clientes que se estan
cumpliendo para cumplir con los objetivos financieros.

e Proceso interno: Relacionada a los proceso de negocio interno que deben de
sobresalir para a satisfacer a los clientes y stakeholders.

e Aprendizaje: Relacionada a cémo la organizacion debe de aprender e

innovar para cumplir con las metas.

En el caso de Tl el CMI va permitir evaluar el rendimiento de TI para cumplir la
alineacion entre Tl y el negocio [ITGI, 2003].

2.1.11 COBIT 5: Framework

COBIT 5 es un marco de negocio para el gobierno y gestion de las Tl elaborada por
ISACA en el 2012, en esta version integra las guias de COBIT 4.1, Val IT 2.0, Risk
IT y BMIS (Modelo de Negocio para la Seguridad de la Informacion) y se alinea con
otros estdndares como ISO/IEC 38500, ITIL V3 2011, ISO/IEC 20000, la serie de
ISO/IEC 27000, la serie de ISO/IEC 31000, TOGAF, CMMI y PRINCE2 [ISACA,
2012c].
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Este marco provee una ayuda para que las empresas de cualquier tipo y tamafo
puedan alcanzar sus objetivos de gobierno y gestion de las T, para esto se basa en 5
principios claves [ISACA, 2012c]:

e Principio 1 - Satisfacer las necesidades de los Stakeholders: Permite la
creacion de valor del negocio para satisfacer a sus stakeholders mediante el uso
de las TI, para eso usa la cascada de metas la cual permite alinear las metas
corporativas y relacionarlas con las metas de TI.

e Principio 2 - Cubrir totalmente la empresa: No se enfoca solo en la funcion de
Tl sino hace que el gobierno y la gestion de TI se integren con el gobierno
corporativo, incluyendo los habilitadores del gobierno, alcance del gobierno y
roles, actividades y relaciones.

e Principio 3 - Aplicar un tnico marco de referencia integrado: Debido a que
COBIT 5 toma las mejores practicas de otros estandares y se presenta como un
marco principal de alto nivel que pueda cubrir un mayor aspecto de manera

integrada.

e Principio 4 - Habilitar un enfoque holistico: A través de sus habilitadores
COBIT 5 ayuda a implementar un efectivo y eficiente gobierno y gestién de las

TI. Sus habilitadores son los siguientes:

Principios, Politicas y Marcos de Trabajo
Procesos

Estructuras Organizacional

Cultura, Etica y Comportamiento
Informacion

Servicios, Infraestructuras y Aplicaciones

AN N N N N

Personas, Habilidades y Competencias

e Principio 5 - Separar gobierno de la gestion: Realiza una clara distincion entre

el gobierno de Tl y la gestion de TI, ya que cada una tiene un proposito distinto.
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El gobierno se encarga de determinar que se alcancen las metas corporativas a
través de la evaluacion, direccion y monitoreo de sus objetivos, mientras que la

gestion se encarga de la ejecucion de las decisiones establecidas por el gobierno.

2.1.12 Modelo de referencia de procesos de COBIT 5

El modelo de referencia de procesos de COBIT 5, son los procesos habilitadores que
van a formar parte del gobierno de TI. En este modelo presenta los 37 procesos del
gobierno de TI, los cuales se dividen 5 procesos de gobierno y 32 procesos de
gestién, asi mismo estos procesos habilitadores se agrupan en 5 dominios los cuales
son [ISACA, 2012c]:

e Evaluar, dirigir y monitorear: Cuenta con 5 procesos para gobernar y
gestionar las inversiones en TI.

e Alinear, planear y organizar: Cuenta con 13 procesos para proveer
orientaciones en las planificaciones de las adquisiciones en TI.

e Construir, adquirir e implementar: Cuenta con 10 procesos para proveer
una guia en el proceso de solicitar y adquirir las implementaciones de las
soluciones en TI.

e Entregar, servicio y soporte: Cuenta con 6 procesos para gestionar la
entrega y el soporte de las soluciones en TI.

e Monitorear, evaluar y medir: Cuenta con 3 procesos para guiar a los
gestores a monitorear y evaluar el proceso de adquisicion, asi como definir
los controles internos para asegurar que las adquisiciones sean

apropiadamente gestionadas.

Para cada uno de los procesos habilitadores se describen las practicas claves de
gobierno con su respectiva matriz RACI [ISACA, 2012c]. Asi mismo, las Préacticas
clave de gobierno cuentan con actividades, entradas y salidas que permiten
desarrollar los procesos habilitadores del gobierno de TI del caso de estudio [ISACA,
2012c].
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2.1.13 Matriz RACI

La matriz RACI permite asignar el nivel de responsabilidad que esta asumiendo cada
uno de los roles y estructura organizativa de la organizacion en cada préactica de

clave de gobierno, estas responsabilidades son [ISACA, 2012c]:

e Responsible (Responsable): Es quien asegura que la actividad ha sido
completada exitosamente.

e Accountable: Es quien tiene la Gltima responsabilidad sobre un tema, proceso
0 alcance.

e Consulted (Consultado): Son las personas brindar la informacion para
realizar una actividad.

e Informed (Informado): Son las personas a quienes hay que informar sobre el

progreso de las actividades.

2.2 Marco regulatorio / legal

2.2.1 Introduccion

La AFP se encuentra regulada por la SBS (Superintendencia de Banco y Seguros),
por lo cual esta obligada a cumplir con toda la regulacion que la SBS emita. Ademas
debe de cumplir con todas las leyes que rigen a las empresas que operan en el Peru.

Debido a que se va implementar el gobierno de Tl en una AFP y el enfoque se va
realizar es el de seguridad de la informacion, es necesario incorporar las regulaciones
y leyes a las que esta sujeta la AFP y estén relacionadas con dicho enfoque para que

formen parte del alcance del gobierno de TI.
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2.2.2 Resolucion 2116:2009 - Reglamento para la gestion del Riesgo

Operacional
En esta resolucion la SBS establece el Reglamento para la gestion de Riesgo
Operacional, en la cual indica que dentro de la gestion de riesgos operativos se debe
de gestionar los riesgos ocasionados por la tecnologia de informacion como [SBS,
2009b]:

e Fallas en la seguridad y continuidad operativa de los sistemas informaticos
e Errores en el desarrollo e implementacion de los sistemas informaticos

e Compatibilidad e integracion de los sistemas informaticos

e Problemas de calidad de informacion

e Lainadecuada inversion en tecnologia

e Entre otros aspectos

Este factor de riesgo va a tener que ser identificados dentro del gobierno de Tl y debe

de estar alineado a la gestion de riesgos operacional del caso de estudio.

2.2.3 Circular No G-140-2009 - Gestion de la seguridad de la informacién

Esta circular estd basada en la ISO 17799 e ISO 27001 y exige que se cumplan con
ciertas actividades minimas para el desarrollo de un Sistema de Gestidn de Seguridad
de la Informacion (SGSI), de la estructura organizacional y los controles de
seguridad [SBS, 2009a]. Se tendra que evidenciar ante la SBS el cumplimiento de
todas estas actividades minimas exigidas, sino la empresa se vera expuesta a las
sanciones que la SBS vea conveniente [SBS, 2009a]. Por lo tanto se tendran que

cumplir con esta circula en el disefio del gobierno de TI.

2.2.4 Ley N° 29733 - Ley de Proteccion de Datos Personales

Esta ley se encuentra vigente desde el 8 de mayo del 2013, la cual tiene como
objetivo garantizar la proteccion de los datos personales a través de un adecuado
tratamiento [CONGRESO DE LA REPUBLICA, 2011].

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




PONTIFICIA

TESIS PUCP ' gR‘-%Eﬁf:fAD

DEL PERU

La ley define datos personales a “toda informacion sobre una persona natural que la
identifica o la hace identificable a través de medios que pueden ser razonablemente
utilizados” [CONGRESO DE LA REPUBLICA, 2011]. Por lo que se va a tener que
considerar el cumplimiento de esta Ley al momento de usar datos personales dentro

de los procesos del negocio del caso de estudio.

La ley establece 9 principios rectores para resolver problemas relacionados a la
aplicacion de esta ley y su reglamento, los cuales son [CONGRESO DE LA
REPUBLICA, 2011]:

e Principio de legalidad: El tratamiento de los datos personales se realizan
conforme la ley

e Principio de consentimiento: Para el tratamiento de los datos personales se
debe de contar con el consentimiento del titular

e Principio de finalidad: La finalidad de la recopilacion de los datos debe de
ser determina, explicita y licita.

e Principio de proporcionalidad: El tratamiento que se debe de dar a los
datos personales deben de cumplir con la finalidad por la cual se recopilo.

e Principio de calidad: Los datos personales deben de encontrarse en las
condiciones necesarias respecto a finalidad para la que fueron recopilados y
solo el tiempo necesario para cumplir su fin.

e Principio de seguridad: Se debe de garantizar la seguridad de los datos
personales, con medidas de seguridad apropiadas y acordes al tratamiento que
se le vaadar

e Principio de disposiciéon de recurso: Debe de haber vias administrativas o
jurisdiccionales para reclamar en caso se haya vulnerado el tratamiento de los
datos personales

e Principio de nivel de proteccion adecuado: Los datos personales que se
vayan a trata fuera del Per( deben de cumplir como minimo lo exigido ante la
presente ley.

e Valor de los principios: Los personas que intervengan con relacion a los

datos personales, debe de ajustarse a estos principios.
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2.3 Estado del arte

2.3.1 Introduccidén

En la actualidad, el incremento de la relacion entre las tecnologias de informacion y
el negocio ha dado pase a que las Tl se conviertan en un elemento estratégico y por
lo cual deban de ser gobernado adecuadamente para el cumplimiento de los objetivos
del negocio. Los marcos para el gobierno de T1 proponen los lineamientos generales
a considerar en el disefio del gobierno de TI, pero estos deben de ser adaptados a las
necesidades y la situacion de cada empresa.

2.3.2 Objetivos de la revision del estado del arte

El objetivo de la revision del estado del arte es mostrar el proceso de implementacion
del gobierno de TI en otras empresas administradoras de fondo de pensiones, asi

como conocer la metodologia que utilizaron y el resultado de dicha implementacion.

2.3.3 Método usado en la revision del estado del arte

Se utiliz6 el método tradicional para buscar casos de éxito de modelos de
implementacién del Gobierno de Tl en empresas que administradoras de fondo de
pensiones, durante el periodo de enero hasta junio del 2015 y la informacién se
obtuvo en la base de datos de ISACA y ProQuest.

2.3.4 Pension-Fennia

Pension-Fennia forma parte del grupo Finnish Fennia que provee administracion de
pensiones, seguros generales y seguros de vida desde 1998. Pension-Fennia usaba el
modelo de COSO ERM para las autoevaluaciones de control interno en sus unidades
de negocio, pero luego de un tiempo el director de Tl y el director de auditoria
conversaron acerca del area Tl con el objetivo que esta pueda obtener un mejor
entendimiento de las necesidades del negocio y mejorar los servicios de Tl. Como
resultado identificaron la necesidad de obtener un mayor aseguramiento de los
controles TI y decidieron empezar a usar el modelo de madurez de COBIT [ISACA,
2008].

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




PONTIFICIA

TESIS PUCP gR'%Eﬁ?:ﬁ’AD

DEL PERU

Por lo que el area de TI en Pension-Fennia comenzod el proceso de autoevaluacion
asistiendo a una capacitacion de dos dias para obtener un mejor conocimiento del
gobierno de Tl y el marco COBIT. Luego la gerencia de Tl junto con un experto
externo evaluaron los 24 procesos, midiendo el nivel de madurez de los controles
actuales sobre cada proceso y definieron los niveles de madurez que desean alcanzar.
Para completar este vacio entre los niveles actuales y futuros, se priorizaron y
agruparon acciones de mejoras en un plan de mejora del gobierno de TI, no solo
incluyendo a TI sino a todas las unidades de negocio y proveedores de servicios
externos [ISACA, 2008].

Ademas se aprovechd en usar COBIT para los aspectos de madurez que no incluye el
marco de COSO ERM, por lo cual combinaron ambos marcos, obteniendo un gran
beneficio de esta combinacion. Como resultado del proyecto COBIT todas las areas
se beneficiaron del proyecto, asi como les permito aclarar las metas, roles y
responsabilidades mutuas en la empresa [ISACA, 2008].

2.3.5 Ontario Pension Board

Ontario Pension Board (OPB) administra el Plan de Pensiones del Servicio Publico
(PSPP) auspiciado por el gobierno de Ontario de Canada. OPB cuenta con mas de
CANS$15 billones en activos, 150 empleados, 34,600 miembros activos, 36,900
pensionista y 4,800 miembros diferidos [ISACA, 2007].

El costo total de las operaciones de la PSPP en el 2006 fue CAN$41.6 millones, es
por eso que OPB tiene bien definido la estructura de sus operaciones, usa altos
estandares profesionales y toma un énfasis considerable en un sélido marco de
gobierno. Por lo que en el 2006 OPB se trazd planes de accion como: actualizaciones
de sistemas de TI, mejorar la entrega del servicio, entre otros, para garantizar que
cuentan con las personas, procesos y tecnologia necesarios para asegurar la pension
prometida a los pensionistas y proveer un mejor servicio personalizado a todos sus
clientes y stakeholders. Los cual lo lograria mediante el aprovechamiento de las
tecnologias y marcos de gestion actuales [ISACA, 2007].
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Dado el objetivo del negocio que se queria cumplir era proveer un mejor, rapido e
inteligente servicio orientado a sus clientes. El departamento de proyectos y de Tl
consideraron los mejores métodos y herramientas, junto con la mejora del Gobierno
de Tl y control [ISACA, 2007].

Debido a que OPB desconocia del tema de Gobierno de TI contratdé un servicio de
consultoria a The Manta Group, la cual era una empresa con una solida experiencia
en el uso de COBIT, el cual lo recomenddé como el marco para implementar
Gobierno de TI. OPB uso COBIT 4.0 para [ISACA, 2007]:

e Construir un ambiente de control usando COBIT para la estructura de Tl y sus
servicios para cumplir con los objetivos del negocio.

e Analizar el estado actual de los servicios entregados a OPB y su interrelacién con
los servicios actuales de outsourcing.

e Definir claramente la integracion de los servicios de TI, proyectos y sus
proveedores de outsourcing.

e Realizar un analisis de brecha para llegar del modelo actual y al deseado.

La evaluacion incluyo un total de 34 objetivos de control y 215 objetivos de control
detallados de COBIT, el cual se utiliz6 para proveer un mejor entendimiento de las
mejoras practicas de servicios de Tl y gobierno de TIl. Ademés se utilizé una
metodologia para realizar la autoevaluacion del nivel de madurez de los objetivos de
control, la cual fue todo un éxito [ISACA, 2007].

2.3.6 Ayin Banking Group

Ayin Banking Group es una empresa del sector financiero que implementd un
modelo de gobierno de TI a través de la planificacion estratégica, la cual consistié en
5 fases [BERMEJO, 2012]:

e Fase 1 - Alineamiento de TI con el negocio: En esta fase se creo la base
para promover la alineacion estrategica, para lo cual se empezé conociendo el

contexto actual de la organizacion e identificando y definiendo los objetivos
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de TI, los cuales se van a alinear con los objetivos del negocio [BERMEJO,
2012].

e Fase 2 - Evaluacion del rendimiento y la capacidad: En esta fase se
verificd la capacidad actual del area de TI, para lo que se identifica y evallua
la madurez de los procesos criticos de TI en base a los objetivos de negocio
propuesto para Tl, ademas se realizé un andlisis FODA de los recursos de Tl
(informacién, personal, aplicaciones e infraestructura) y por ultimo se
encuesto y analizo la matriz de acordada del gobierno de Tl [BERMEJO,
2012].

e Fase 3 - Planificacion estratégica de TI: En esta fase se propuso los
indicadores para medir el cumplimiento de los objetivos definidos y la
eficiencia de los procesos criticos, también se definieron las acciones
estratégicas que deben de cubrir la eliminacién o reduccion de brechas
identificadas en la fase 2, y el desarrollo de mando de control integral para Tl
[BERMEJO, 2012].

e Fase 4 - Planificacion tactica de TI: En esta fase se formularon los planes
de accion para alcanzar las estrategias del negocio y de TI, por lo se crearon:
proyectos estratégicos, estrategias para la adquisicion de los recursos de TI,
para la capacitacion del personal y para el outsourcing de los servicios de Tl
[BERMEJO, 2012].

e Fase 5 - Socializacion y cierre: En esta fase el resultado del planeamiento es
validado, por lo que se revisa y valida los resultados que se acordaron para el
gobierno de TI, para luego comunicar los resultados a todos los interesados
de la organizacion y poder seguir con el compromiso de los involucrados para

seguir con la ejecucion del proyecto [BERMEJO, 2012].
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2.3.7 Banco HDFC

El banco HDFC opera con un ambiente altamente automatizado en Tl y en sistemas
de comunicacion, lo que le permite realizar diversas actividades a sus clientes. Dado
este compromiso con sus clientes la TI es un activo clave que necesita ser gobernado
que le permita posicionarse en el mercado y crear ventaja competitiva [ISACA,
2014].

En este caso el banco ya contaba con COBIT 4.1, pero al salir la nueva version se
tuvieron que implementar los 7 habilitadores para realizar el gobierno de TI, los

cuales fueron:

e Principios, politicas y marco de referencia

Con este habilitador se transformaria el comportamiento deseado de seguridad en
practicas diarias de gestion, por lo que se crearon politicas que cubririan los 11
dominios de la 1ISO 27001 y adicionalmente dada la variedad de tecnologias que
tenian se crearon politicas para cada una de estas [ISACA, 2014].

e Procesos

En este habilitador se describieron las practicas y actividades para cada uno de los
procesos que permitirian alcanzar los objetivos relacionados a TI. En este caso se
siguid un modelo de procesos de seguridad de la informacion basado en 21
componentes, entre los que sobresalen: La seguridad de las aplicaciones, criptografia,
gestion de incidentes, seguridad de banca en linea, entre otros. Cada uno de estos
componentes contribuye a la construccion de los estdndares de control vy
procedimientos de control que satisfagan los requerimientos de las politicas
previamente definidas [ISACA, 2014].

e Estructuras organizativas

El banco HDFC cre6 un grupo responsable de la identificacion, evaluacion y
mitigacion de los riesgos relacionados a la seguridad de la informacion, el cual
estaria liderado por el oficial de seguridad de la informacion, quien reportaria
directamente al directorio del banco. Adicionalmente debido al compromiso del

banco con la seguridad de la informacion, se implementaron una serie de comités a
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nivel gerencial para tener en cuenta los temas de seguridad de la informacion como
parte de su agenda. Por ultimo para la definicion de los roles y responsabilidad de la
seguridad de la informacion se utilizé una matriz RACI y se involucro a todas las
areas del banco [ISACA, 2014].

e Cultura, ética y comportamiento

Este habilitador fue uno de los principales factores contribuyentes para el éxito del
gobierno de TI para el banco HDFC, lo cual le permitié definir 8 tipos
comportamientos que aportaron a la cultura de seguridad de la informacion. Asi
mismo se definieron politicas, reglas y normas claras los cuales embebieron dentro

de las practicas diarias de todos los colaboradores [ISACA, 2014].

e Informacion

La informacion es uno de los principales activos para que las empresas puedan
operar correctamente y consciente de ello se definié dentro de la gestion de la
seguridad, que la informacion de uso estratégico, del presupuesto, del planeamiento y
las politicas contaran con requerimientos de seguridad de informacion los cuales
serdn revisadas dentro de los comités que se establecieron, a fin de que la
informacion se encuentre adecuadamente resguardada. Adicionalmente se prepararan
varios informes de las revisiones de seguridad, auditorias, analisis de amenazas,
vulnerabilidad, incidentes, entre otros [ISACA, 2014].

e Servicio, infraestructura y aplicaciones

El banco HDFC usa mas de 40 tecnologias diferentes los cuales soportan los
diferentes servicios, infraestructura y aplicaciones del banco, por lo que son medidos
constantemente para identificar el nivel de madurez de seguridad en el que se

encuentran cada uno de ellos al brindar los servicios [ISACA, 2014].

e Personas, habilidades y competencias

En este habilitador el banco HDFC ha desarrollado una serie de técnicas para crear
conciencia acerca de la seguridad de la informacion y construir las habilidades y
competencias adecuadas en todo el personal. Entre las principales actividades que se
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realizaron fueron: La creacion de una pelicula de seguridad de la informacion, cursos
de seguridad, difusion de los 10 mandamientos de la seguridad, entre otros [ISACA,
2014].

2.3.8 Conclusiones sobre el estado del arte

De los casos de modelo de implementacién presentados se puede concluir lo
siguiente:

e No se cuenta con modelos de implementacién de gobierno de Tl con enfoque
en seguridad de informacion para empresas administradoras de fondo de
pensiones.

e Se debe de contar con objetivos de negocio claramente definidos que se desea
que sean cubiertos por el Gobierno de TI.

e Para desarrollar el gobierno de TI, no solo es necesaria la participacién del
area de TI, sino que se va a requerir de un trabajo con las demas unidades del
negocio e involucrar a la alta gerencia para brindar los lineamientos de
negocio que se desea cubrir con el Gobierno de TI.

e El area de TI debe estar en la capacidad de satisfacer las necesidades actuales
del negocio.

e Los controles en TI permiten mejorar los servicios de TI, pero es importante
que se mida el nivel de madurez de estos controles.

e Capacitar al personal en temas de gobierno de TI es un aspecto clave para que
la implementacion de este gobierno o contratar un servicio de consultoria que
cuente con el personal que tenga la experiencia adecuada en la
implementacién del Gobierno de TI.

e Se pueden usar mas de un marco de control con la finalidad de cubrir las
faltantes que se puedan encontrar.

e En caso se actualice el marco de referencia usado para el gobierno de TI, se
debe de analizar los cambios que se tendrian que hacer para migrar a la

version actual.
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3 CAPITULO3

3.1 Objetivo especifico 1: Desarrollar la alineacion estratégica entre los

objetivos de negocioy TI.

En este capitulo se identificara las necesidades de los stakeholders que necesitaran
ser cubiertas dentro del gobierno de TI, por lo que se usara el marco de COBIT 5
para poder trasladar estas necesidades en objetivos de negocios e identificar los
objetivos de TI que cubren los objetivos de negocio. Asi mismo cada objetivo de
negocio y de TI tendra asociada un conjunto de métricas dentro de un cuadro de

mando integral que permitird medir el cumplimiento del objetivo de los objetivos.

3.1.1 Resultado Esperado 1: Documento que contenga los objetivos de TI
identificados que soportan los objetivos del negocio los cuales satisfacen
las necesidades del negocio del caso de estudio y el cuadro de mando
integral para cada objetivo identificado.

3.1.1.1 Las necesidades del stakeholders son:

Segun el contexto actual de la empresa se han identificado las siguientes necesidades
de los stakeholders:

e Mejorar la satisfaccion y atencion al cliente

e Reducir la cantidad de observaciones internas y externas

e Ser eficientes al realizar las operaciones del negocio

e Realizar innovacidn tecnoldgica segun las oportunidades y necesidades del
negocio

e Mantener un adecuado clima laboral
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3.1.1.2 Identificacion y justificacion de los objetivos de negocio

Cada necesidad de los stakeholders sera relacionada con los objetivos de negocio

COBIT 5, justificando adecuadamente su eleccion.

\NEIWENo I Mejorar la satisfaccion y atencidn al cliente.

negocio

Objetivo O[W o Cultura de servicio orientada al cliente.

negocio e Continuidad y disponibilidad de los servicios del negocio.

Justificacion Para poder mejorar la satisfaccion y atencion al cliente es
necesario que dentro de la empresa se tenga una cultura de
servicio orientada al cliente para que se pueda atender
adecuadamente al cliente, asi como contar con los servicios

disponibles para atenderlos.

Tabla 3.1 Objetivos de negocio relacionados a la 1ra necesidad del negocio.

NEIWN oMol Reducir la cantidad de observaciones internas y externas.

negocio

Objetivo o[M o« Cumplir con leyes y regulaciones externas.

negocio e Cumplir con las politicas internas.

Justificacion Debido a que la empresa se encuentra en el Pert debe cumplir las
leyes que se encuentre vigente tal como la Ley 29773 de
Proteccion de datos Personales, asi como cumplir con las
regulaciones de la SBS. Como la circula N°140. Ademas de las

politicas internas aprobadas por el directorio.

Tabla 3.2 Objetivos de negocio relacionados a la 2da necesidad del negocio.

NEIWSTo oMo Il Ser eficientes al realizar las operaciones del negocio.

negocio

Objetivo o[l ¢ Optimizacion de los costos del proceso del negocio

negocio e Productividad operacional y del personal.

Justificacion Para lograr la eficiencia en las operaciones se debe lograr que las

operaciones y el personal sean productivos al realizar sus labores
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asi como optimizar los costos incurridos en los procesos del

negocio.

Tabla 3.3 Objetivos de negocio relacionados a la 3ra necesidad del negocio.

\EIWNo G Il Realizar innovacion tecnoldgica segun las oportunidades vy

negocio necesidades del negocio.

Objetivo OB o Portafolio de productos y servicios competitivos

negocio e Cultura de innovacion de producto y negocio

Justificacion Dado el rapido avance en la tecnologia se busca que las
innovaciones tecnoldgicas permitan generar productos y servicios
competitivos segun las oportunidades y necesidades del negocio.
Asi como contar con una cultura interna de innovacion que

permita mejorar la operatividad en la empresa.

Tabla 3.4 Objetivos de negocio relacionados a la 4ta necesidad del negocio.

NI ETe eI Mejorar el clima laboral

negocio

Objetivo o[W o Personal preparadas y motivado

negocio

Justificacion Como parte de mejorar el clima laboral se necesita fomentar que
el personal se encuentre motivado al realizar sus labores, lo cual
permite que tengan un mejor desempefio e integracién en el
trabajo. Ademas de capacitar a su personal apoyando su desarrollo

profesional y desemperio laboral.

Tabla 3.5 Objetivos de negocio relacionados a la 5ta necesidad del negocio.

3.1.1.3 Meétricas de los objetivos de negocio seleccionados
Por cada objetivo de negocio se ha desarrollado un conjunto de métricas adaptadas a

la empresa dentro de un cuadro de mando integral, con la finalidad de medir el

cumplimiento de los objetivos del negocio.
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Perspectiva Objetivo Métrica

del cuadro de negocio

mando

integral
productos y alcanzan o exceden los objetivos de
servicios ingresos o la cuota del mercado.
competitivos e Porcentaje de productos y servicios que

brindan una ventaja competitiva.

Financiera Cumplir con leyes y | ¢ Costo de incumplimientos regulatorios

regulaciones externos.

externas. e Cantidad de  observaciones  por
incumplimiento regulatorio externo.

e Porcentaje de observaciones externas no

resultas en el plazo establecido.

Cultura de servicio | ¢ Cantidad de quejas de clientes.
orientada al cliente. | e  Porcentaje de clientes retenidos.

e Porcentaje de nuevos clientes.

Cliente Continuidad y | ¢ Cantidad de interrupciones de servicio al
disponibilidad  de cliente con dafios significativos.
los servicios del |e Cantidad de horas de informacion
negocio. perdida por una interrupcion en el

negocio.

Optimizacion de los | ¢  Nivel de satisfaccion del directorio por
costos del proceso los costos de operacion de los procesos.
del negocio e Porcentaje del costo reducido en los

Proceso _

) procesos del negocio.

interno _
Productividad e Cantidad de proyectos ejecutados dentro
operacional 'y del del presupuesto y tiempo plantificado.
personal.
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Cumplir con las|e Cantidad de  observaciones  por

politicas internas. incumplimiento de las politicas internas.

e Porcentaje de observaciones internas no
resultas en el plazo establecido.

e Porcentaje de politicas disefiadas bajo

estandares y buenas Précticas efectivas.

Personal cualificado | e Nivel de satisfaccion del directorio por
y motivado las habilidades y conocimiento del
personal.

e Porcentaje del personal satisfecho con la

empresa.
Aprendizaje y e Porcentaje del personal retenido.
crecimiento | Cultura de | ¢ Cantidad de iniciativas aprobadas para
innovacion de los productos debido a alguna
producto y  del innovacion.
negocio e Cantidad de veces que se fomenta la

cultura de innovacion al personal de la

empresa.

Tabla 3.6 Métricas de los objetivos de negocio seleccionados.

3.1.1.4 Identificacion de objetivos de T1 relacionados a los objetivos de negocio.
Por cada objetivo de negocio seleccionado, se tendra un conjunto de objetivos de Tl
relacionados al cumplimiento del objetivo de negocio (Ir al anexo 1), esta relacion
puede ser primaria, cuando hay una importante relacion del objetivo de TI con el
objetivo del negocio, o secundaria, cuando todavia hay una relacion fuerte, pero
menos importante. Ademas cada objetivo de Tl se encuentra relacionado a una
perspectiva del cuadro de mando integral de TI.

3.1.1.5 Justificacion de los objetivos de T1 seleccionados
Obijetivo de TI ‘ Justificacion

Alineamiento de T y las estrategias del | Es necesario que las estrategias de Tl se
negocio. encuentren alineadas al negocio para que
se pueda entregar valor a los stakeholders

de las inversiones realizadas en TI.
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Dada la necesidad del negocio de reducir
la cantidad de observaciones, Tl debe de
cumplir con las leyes y regulaciones a la
que esta expuesta la empresa y en cual

esté involucrado.

Realizacion de beneficios del portafolio

de inversiones y servicios de TI.

Las inversiones y servicios de Tl deben

de brindar los beneficios que se

plantearon con la finalidad de no incurrir
economicas

en perdidas y afectar

directamente al presupuesto de la

empresa.

Entrega de servicios de Tl de acuerdo a
los requisitos del negocio.

Los servicios de TI deben de cubrir las
necesidades actuales de la empresa
enfocandose en mejorar la atencion al

cliente.

Uso adecuado de  aplicaciones,

informacion y soluciones tecnoldgicas.

La empresa necesita ser eficiente en sus
operaciones por lo que es necesario que
las soluciones tecnoldgicas soporten los

procesos del negocio adecuadamente.

Agilidad de las TI.

Se busca contar con una cultura de
innovacion para cubrir las oportunidades
y necesidades del negocio, por lo que se
necesita que las Tl respondan en un

tiempo adecuado.

Seguridad de la informacion,

infraestructura de procesamiento y

aplicaciones.

La informacion que se maneja en la
empresa es de caracter confidencial, por
lo tanto todo la tecnoldgico que la
soporta debe de garantizar que la

informacion este segura.

Optimizacion de los activos, recursos y

capacidades de TI.

La optimizacidn de los activos y recursos
de TI ayudara a que la empresa use

eficientemente sus recursos.
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Los proyectos alineados a mejorar la
atencion del servicio al cliente deben de
cumplir con los plazos establecidos y el

presupuesto asignado.

Cumplimiento de las politicas internas de
TI.

La empresa desea reducir la cantidad de
observaciones que podria tener por
incumplimiento de una politica interna

relacionada a TI.

Personal del negocio y de Tl competente

y motivado.

Como parte de mantener un adecuado

clima laborar es necesario que el
personal se encuentre motivado para
realizar sus labores y contribuir con el

avance de la empresa.

Tabla 3.7 Justificacion de los objetivos de TI seleccionados.

3.1.1.6 Meétricas de los objetivos de TI seleccionados

A continuacion por cada objetivo de negocio se ha desarrollado un conjunto de

métricas adaptadas a la empresa, con la finalidad de medir el cumplimiento de los

objetivos de TI.

Perspectiva

Objetivo de TI
del cuadro de

mando

integral

Alineamiento de Tl | e
y las estrategias del

negocio. o

Financiera

Métrica

Porcentaje de objetivos de TI que
soporten las estrategias del negocio.

Nivel de satisfaccion del directorio con
el alcance del portafolio de productos y

servicios planificados.

Cumplimiento y|e
soporte de TI para el
cumplimiento de las | e
leyes y regulaciones

externas al negocio.

Costo por incumplimiento de las leyes y
regulaciones relacionadas a TI.
Cantidad de incumplimientos de TI para

las leyes y regulaciones externas.
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Realizacion de
beneficios del
portafolio de
inversiones y

servicios de TI.

Porcentaje de inversiones en Tl donde se
cumplan los beneficios esperados.
Porcentaje de servicios de Tl donde se

obtienen los beneficios esperados.

Entrega de servicios
de TI de acuerdo a
los requisitos del

negocio.

Porcentaje de stakeholders satisfechos de
la entrega de los servicios de TI que
cumplen con los requisitos del negocio.

Porcentaje de usuarios satisfechos de la

calidad de entrega de los servicios de TI.

Cliente Uso adecuado de Porcentaje de duefios de procesos
aplicaciones, satisfechos por el soporte de los
informacion y productos y servicios de TI.
soluciones Nivel de entendimiento de los usuarios
tecnoldgicas. del negocio de como las soluciones

tecnolGgicas soportan sus procesos.
Agilidad de las TI. Nivel de satisfaccion de la alta gerencia
con la respuesta de TI ante nuevos

Proceso requerimientos.

interno Tiempo promedio para que los objetivos

estratégicos de TI sean iniciativas

acordadas y aprobadas.
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Seguridad de la|e Cantidad de incidentes de seguridad de la

informacion, informacion que han causado pérdidas
infraestructura  de financieras, interrupcion del negocio o
procesamiento y mala reputacion.

aplicaciones. e Porcentaje de cambios y eliminacion de

los privilegios en las cuentas realizadas
en los tiempos establecidos.

e Cantidad de vulnerabilidades
identificadas en las pruebas de seguridad
aplicadas a las aplicaciones e
infraestructura que soporta la

informacion critica de la empresa.

Optimizacion de los | ¢  Frecuencia de la evaluacion de la
activos, recursos Yy madurez de la capacidad y de la
capacidades de TI. optimizacion de costos de TI.

e Nivel de satisfaccion de la alta gerencia

de los costos y capacidades de TI.

Entrega de | ¢ Porcentaje de proyectos entregados en
programas que den tiempo y dentro del presupuesto.
beneficios en | e Porcentaje de stakeholders satisfechos
tiempo, presupuesto por la calidad de los proyectos.

y satisfaga 10s | e Cantidad de proyectos que necesitan

requisitos y rehacerse debido defectos de calidad.
estandares de
calidad.

Cumplimiento  de | ¢ Cantidad de incidentes relacionados al
las politicas internas no cumplimiento de las politicas.

de TI. e Porcentaje de politicas soportadas por
estandares y buenas Practicas adecuados.

e Frecuencia de revision y actualizacion de

las politicas.
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Personal del | ¢ Porcentaje del personal de TI cuyas
negocio y de TI habilidades  son suficientes para la
competente y competencia requerida en sus roles.
motivado. e Porcentaje de personal de TI satisfecho

con sus roles.
e Cantidad de horas de capacitacion por
cada miembro de TI.

Aprendizaje y

o Conocimiento, e Nivel de concienciacién y comprension
crecimiento . _ o
habilidad e de la alta gerencia sobre las posibilidades
iniciativas para la de Innovacion de TI.
innovacion del | o Nivel de satisfaccion de los stakeholders
negocio. con las experiencias e ideas de

innovacion de TI.
e NUmero de iniciativas aprobadas

resultantes de ideas innovadoras de TI.

Tabla 3.8 Métricas de los objetivos de Tl seleccionados.

3.2 Conclusiones del capitulo

e Se concluye de que las 5 necesidades del negocio pudieron ser relacionadas
con 9 objetivos de negocio definidos en COBIT 5, lo cual va a permitir
realizar la alineacion estratégica entre los objetivos del negocio con los
objetivos de TI.

e Se pudieron identificar 11 objetivos de TI para poder soportar los 9 objetivos
del negocio, tomando en cuenta el enfoque de seguridad de la informacién.

e Se definieron 21 métricas relacionadas al cumplimiento de los objetivos del
negocio y 26 métricas relacionadas al cumplimiento de los objetivos de TI.
Estas métricas se encuentran dentro de la perspectiva del cuadro de mando
integral y alienadas a los objetivos.
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4 CAPITULO4

4.1 Objetivo especifico 2: Definir los procesos habilitadores del gobierno de Tl
para el cumplimiento de los objetivos de negocio de la empresa

En este capitulo se identificara los procesos habilitadores de COBIT 5, los cuales se
les daré el enfoque de seguridad de la informacion y soportan los objetivos de TI
seleccionados para el cumplimiento de las necesidades del negocio, para luego
definir las actividades y la matriz de responsabilidades (matriz RACI) de cada

proceso habilitador seleccionado.

4.1.1 Resultado Esperado 2: Identificacion de los procesos habilitadores del
gobierno de TI para el caso de estudio.

4.1.1.1 Ildentificacion de los procesos habilitadores relacionados a los objetivos
de Tl

Para cada objetivo de TI seleccionado se identificaran los procesos habilitadores (Ir
al anexo 2) que lo soportan indicando si la relacion entre ambos es primaria (cuando
hay una importante relacion ente el proceso habilitador y objetivo de TI) o
secundaria (cuando todavia hay una relacion fuerte, pero menos importante), para

luego identificar cuales formaran parte del alcance del gobierno de TI.

4.1.1.2 Seleccidn de procesos para el alcance del gobierno de Tl

Los procesos habilitadores que formarian como parte inicial del gobierno de T1 segin
el entorno de la empresa y la relacion de los procesos habilitadores identificados se
seleccionaron los siguientes:

Dominio Proceso

Evaluar, dirigir | Asegurar el establecimiento y mantenimiento del marco de

y monitorear gobierno

Asegurar la entrega de beneficios

Asegurar la optimizacién del riesgo

Asegurar la optimizacion de los recursos

Alinear, planear | Gestionar el marco de gestion de Tl

y organizar Gestionar la estrategia

Gestionar la arquitectura empresarial
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Gestionar el portafolio

Gestionar los recursos humanos

Gestionar las relaciones

Gestionar los acuerdos de servicios

Gestionar los proveedores

Gestionar la calidad

Gestionar el riesgo

Gestionar la seguridad

Construir, Gestionar los programas y proyectos
adquirir e | Gestionar la definicidn de requisitos
implementar Gestionar la disponibilidad y capacidad
Gestionar la habilitacion de cambio organizacional
Gestionar el cambio
Gestionar el conocimiento
Gestionar los activos
Gestionar la configuracion
Entregar,  dar | Gestionar las operaciones
servicio y | Gestionar las respuesta e incidentes del servicio
soporte Gestionar los problemas
Gestionar la continuidad
Gestionar la servicios de seguridad
Monitorear, Supervisar, evaluar y medir el rendimiento y la conformidad
evaluar y | Supervisar, evaluar y medir el sistema de control interno
analizar

Tabla 4.1 Procesos para el alcance del gobierno de TI.

4.1.1.3 Seleccion y justificacion de los procesos habilitadores para el alcance
del gobierno de T1 bajo el enfoque de seguridad de la informacion

De los procesos habilitadores para el gobierno de TI, se identificaron que los

siguientes procesos son necesarios desarrollarlos para asegurar la seguridad de la

informacion.
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Dominio Proceso Justificacion
Evaluar, Asegurar el | Al momento de disefiar el gobierno de TI, se
dirigir y | establecimiento y | debe de considerar los requerimientos y

monitorear mantenimiento del | regulaciones relacionadas a la seguridad de la
marco de gobierno | informacién que van a formar parte del alcance

del gobierno de TI.

Asegurar la | Las inversiones relacionadas a los servicios y
entrega de | soluciones de seguridad de la informacion
beneficios deben brindar beneficios a las necesidades del

negocio de la empresa de manera efectiva y

eficiente y a costos aceptables.

Asegurar la | Los riesgos relacionados al uso de las T1 deben
optimizacion  del | de ser identificados y gestionados, sin exceder

riesgo el apetito ni la tolerancia del riesgo de la

empresa.
Alinear, Gestionar el marco | Como parte de la gestion de las Tl se debe de
planear y | de gestion de TI establecer mecanismos y autoridades para la
organizar gestion de la seguridad de la informacién

necesaria para cumplir con los objetivos del

gobierno.

Gestionar los | La cultura de la seguridad de la informacién
recursos humanos | debe de ser establecida adecuadamente en los
recursos humanos de la empresa, asi como
definir las responsabilidades, estructuras
organizativas, planes de capacitacion vy

concientizacion en temas de seguridad.

Gestionar los | Debido a que se cuenta con proveedores que
proveedores manejan informacion de la empresa del caso de
estudio, es necesario establecer controles y
mecanismos para asegurar la seguridad de la

informacion y el cumplimiento normativo.

Gestionar el riesgo | Los riesgos asociados a TI deben de ser

identificados, evaluados y controlados a los
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niveles establecidos por la empresa.

conformidad

Gestionar la | Se debe de definir, operar y monitorear el
seguridad sistema de seguridad de la informacion, debido
a que es un requisito establecido por el ente
regulador (SBS) y por politicas internas de la
empresa.
Gestionar el | Todos los cambios realizados en Tl deben de
cambio ser adecuadamente controlados y gestionados
para mitigar los riesgos que podrian repercutir
negativamente en el negocio.
Gestionar los | Se debe de identificar todos los activos de
activos informacion para poder optimizar los costos y
la entrega de valor de TI asi como identificar si
cumplen con los controles de seguridad la
informacion.
Entregar, dar | Gestionar las | Dado el enfoque de seguridad informacién se
servicio y | respuesta e | debe de contar con canales para reportar los
soporte incidentes del | incidentes relacionados a la seguridad de la
servicio informacién y gestionar la atencién lo mas
pronto posible con la finalidad recuperar los
servicios a su estado normal.
Gestionar la | Debido al enfoque de seguridad de la
servicios de | informacion, se debe de gestionar los servicios
seguridad que permitan minimizar el impacto al negocio
de los incidentes de seguridad de la
informacion.
Monitorear, | Supervisar, Se debe de evaluar el rendimiento de los
evaluar y | evaluar y medir el | procesos segun los acuerdos establecidos y
analizar rendimiento y la | evaluar la conformidad de los objetivos del

negocio planteados en el gobierno de TI.

Supervisar,

evaluar y medir la

conformidad

con

Es necesario supervisar constante que se esta
cumpliendo con la regulacién y leyes que

involucra a Tl y tienen que ver con la seguridad
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los requerimientos | de la informacion, para poder dar cumplimiento

externos y que la empresa no caiga en infracciones.

Tabla 4.2 Seleccion y justificacion de los procesos de TI.

4.1.2 Resultado Esperado 3: Definicibon de las actividades, roles vy
responsabilidades de los procesos habilitadores enfocados a la seguridad
de la informacion del gobierno de T1 del caso de estudio.

Para cada uno de los procesos habilitadores seleccionados para el enfoque de
seguridad de la informacion del gobierno de TI, se van a definir cuéles van a ser las a
actividades que deberian de realizarse y la matriz de responsabilidades (matriz
RACI) del proceso habilitador (Ir al anexo 3).

En la matriz de responsabilidades (matriz RACI) se utilizard la siguiente
nomenclatura para asignar las responsabilidades en las funciones y estructuras

organizativas de la empresa.

Abreviatura | Descripcién

R Responsible (Responsable de
ejecucién)
A Accountable (Responsable de

mayor direccién y jerarquia)
C Consulted (Consultado)

I Informed (Informado)
Tabla 4.3 Responsabilidades de la matriz RACI.

4.2  Conclusiones del capitulo

e Se identificaron 31 procesos habilitadores de COBIT 5 que permiten formar
el gobierno de TI segun las necesidades del negocio, de los cuales se
escogieron 14 procesos habilitadores debido al enfoque de seguridad de la
informacion.

e Para los 14 procesos habilitadores se definieron sus actividades que van a

permitir llevar a cabo el proceso habilitador, asi como una matriz RACI para
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asignar las responsabilidades de todos los involucrados en el proceso
habilitador.

e Cabe resalta que se tiene que revisar periédicamente las actividades de los
procesos habilitadores para evaluar la posibilidad de actualizar, eliminar o
incorporar nuevas actividades segun la tendencia de la seguridad de la

informacidn tanto a nivel de politicas internas como regulatorias.
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5 CAPITULOS

5.1 Objetivo especifico 3: Identificar y valorar los activos de informacion,
analizando los riesgos de seguridad de informacion asociados a los
procesos de negocio a los que dan soporte.

En este capitulo se identificaran y valoraran los activos de informacion asociados a
los procesos del negocio que forman parte del gobierno de TI, asi como lo riesgos de

seguridad de informacidn que se puedan encontrar en estos procesos.

5.1.1 Resultado Esperado 4: lIdentificacion y valoracion de los activos de TI
que soportan los procesos del negocio los cuales apoyan los objetivos del
negocio.

Para poder gestionar los activos de informacion, primero se tendra que definir un
método alineado a la ISO/IEC 27005:2011 que permita identificar y valorar los

activos de informacion que se encuentra en el proceso de negocio.

5.1.1.1 Meétodo para la Identificacion y valoracion de los activos de
informacion

e ldentificacién de activos

En esta etapa se necesita identificar los activos de informacién de la organizacién por
lo que primero se necesita contar con los procesos de negocios actualizados y
detallados, para identificar los activos de informacion que estan soportando las
actividades que se realizan en los procesos de negocio.

Por cada activo de informacion identificado se tendra que registrar en un inventario
de activos (Ir al anexo 4), indicando los datos del proceso (proceso, sub-proceso,
actividad) en que se usa el activo de informacidn, la descripcién del activo (nombre
del activo, descripcion y tipo de activo), duefio del activo y formato (fisico, digital,
otro).

Los tipos de activos de informacion pueden ser:

Tipo Descripcion

Primario | Es la informacion que fluye en las actividades | Informacion vital,

que se realizan en los procesos del negocio. personal y estratégica.
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Soporte Son los activos que soportan los activos | Hardware, software,
primarios de la empresa. redes, personal 'y
ambiente.

Tabla 5.1 Tipos de activo de informacion.

e Valoracion de activos
Luego de realizar la identificacion de activos, el duefio del activo y el oficial de
seguridad de la informacion tendran que asignar a cada activo un valor de

confidencialidad, integridad y disponibilidad, para luego obtener el valor final del

activo, el cual sera el promedio de la suma de estos tres valores.

Valor Confidencialidad Integridad Disponibilidad

1 Informacion de caracter | Informacién cuya | La informacién  no
publico, que no esta | modificacion no | cuenta con caracter de
restringida a un proceso | autorizada, no afecta la | urgencia de
de negocio. operacion de la empresa | recuperacion.

2 Informacion que estad | Informacién cuya | La informacion no debe
restringida a los | modificacion no | de estar indisponible
involucrados de un | autorizada, podria | mas de 1 dias.

proceso de negocio, | ocasionar pérdidas leves
pero que no contiene | para la empresa

datos personales de los
clientes, ni financieros

de la empresa.

3 Informacion que esta | Informacién cuya | La informacion no debe
restringida a los | modificacion no | de estar indisponible
involucrados de un | autorizada, podria | méas de 8 horas.
proceso de negocio, | ocasionar pérdidas

pero contiene datos | graves para la empresa.
personales de los
clientes y financieros de

la empresa.
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Informacion de caracter | Informacion cuya | La informacion no debe
estratégico, entregada a | modificacion no | de estar indisponible
un grupo selecto de | autorizada, podria | mas de 1 hora.

usuarios. ocasionar pérdidas muy

graves para la empresa.

Tabla 5.2 Tabla de valoracién de activos de informacion.

Esta actividad tendra que ser realizada o actualizada por lo menos una vez al afio.

5.1.2 Resultado Esperado 5: Matriz de riesgos

Para poder gestionar los riesgos de seguridad de la informacién, primero se tendra
que definir un método alineado a la ISO 31000:2009 que permita valorar (identificar,
analizar y evaluar los riesgos) y tratar los riesgos (opciones de tratamiento, tipo y

modos de control) que se encuentra en el proceso de negocio.

5.1.2.1 Meétodo para la gestion de riesgo de seguridad de la informacion

Valoracion del riesgo

a) ldentificacion del riesgo

Para cada proceso de negocio se tendra que identificar los posibles riesgos que
podrian afectar la confidencialidad, integridad o la disponibilidad de la informacién
dentro de los procesos de negocio. Para ello el Oficial de Seguridad de la
Informacion junto con el duefio del proceso identificaran la siguiente informacion
asociada a los posibles riesgos del proceso (la causa o fuente de riesgo, el evento, el

riesgo y las posibles consecuencias del riesgo).

En esta etapa se tiene que identificar todos los riesgos, aun estos no sean evidentes,
dado que si un riesgo no es identificado no se podra realizar el analisis ni el

tratamiento del riesgo.
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riesgo, lo cual puede ser la tecnologia, las personas, procesos, eventos externos, entre

otros.

Evento: Acontecimiento o cambio de un conjunto particular de circunstancias.

b) Analisis de riesgo

El anélisis de riesgo es responsabilidad de los duefios de procesos del negocio con

asesoria del Oficial de Seguridad de la Informacion, para identificar la probabilidad

y el nivel de impacto que puede ocasionar la materializacion del riesgo.

Para identificar el nivel de probabilidad se utilizara el siguiente criterio:

Probabilidad

Nivel | Descripcion

Detalle

1 Eventual Puede ocurrir rara vez, de manera eventual a lo largo del
afo.

2 Ocasional Puede ocurrir anualmente.

3 Moderado | Puede ocurrir semestralmente.

4 Probable Puede ocurrir bimestralmente.

5 Comun Puede ocurrir mensualmente.

Tabla 5.3 Niveles de probabilidad

Para identificar el nivel de impacto se utilizara el siguiente criterio:

Impacto

Nivel | Descripcion

Detalle

1 Muy leve

El riesgo trae un breve retraso a las operaciones de la
empresa sin traer ningn impacto regulatorio. No afecta a
la reputacion, economia, clientes y ni al directorio de la

empresa.

2 Leve

El riesgo afecta directamente al proceso y puede traer

impactos regulatorios leves, sin afectar fuertemente a la
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reputacion, economia, clientes y ni al directorio de la

empresa.

3 Medio El riesgo afecta a la operacion de la empresa, impactos
regulatorios graves, afecta econdmicamente a la empresa

y parcialmente a un grupo pequefio de clientes.

4 Grave El riesgo afectaria fuertemente a la economia de la
empresa, a los clientes y/o directorio, asi como

infracciones regulatorias muy graves.

5 Muy grave | El riesgo afectaria fuertemente a la reputacion y economia
de la empresa, a la gran mayoria de los clientes y/o

directorio, asi como infracciones regulatorias muy graves.

Tabla 5.4 Niveles de impacto.

El nivel de riesgo se calcula de la suma del nivel de la probabilidad con el nivel de
impacto y segun el valor final se obtiene el nivel del riesgo, los cuales se categorizan

de la siguiente manera:

Nivel de
riesgo
2-4 Bajo
5-6 Moderado
7-8 Alto
9-10

Tabla 5.5 Niveles de riesgos.

c) Evaluacion del riesgo

El apetito del riesgo de la empresa es riesgo de nivel bajo, por lo que todos los

riesgos de mayor nivel, tendran que ser tratados.
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Todos los riesgos tendran que ser ubicados en la matriz de riesgo

all'lZ de riesgo
678

» HBERBE

45|67 8

S 3(4]5(6|7

= 2 3[4]5] 6

Tabla 5.6 Matriz de riesgo.

Los riesgos tendran que ser ordenados en orden descendente, para poder priorizar

atender los riesgos que tengan mayor valor.

Tratamiento de riesgo

Las opciones de tratamiento de riesgos son las siguientes:

Opciones de = Descripcién

Tratamiento

Aceptar El riesgo se acepta cuando:

-No es posible implementar un control adecuado para tratar el
riesgo

-El costo de implementar el control es mayor al costo de la
materializacion el riesgo.

-El nivel de riesgo se encuentra dentro del apetito de riesgo.

Cabe mencionar que se debe de documentar y firmal los riesgos
que seran aceptados indicando el motivo y el responsable de

monitorear el riesgo.

Mitigar Este tratamiento busca reducir la probabilidad o el impacto del
riesgo para que en consecuencia el nivel de riesgo se reduzca hasta

un nivel menor o igual al apetito del riesgo.

Transferir Este tratamiento se utilizara cuando no se cuente con los recursos
necesarios para atacar el riesgo, por lo se tendrd que compartir el
riesgo buscando un proveedor o asegurador para que pueda tratar

con el riesgo.
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Eliminar Este tratamiento se tiene que elegir cuando se pueda eliminar la
fuente que origina el riesgo y bajo un estricto andlisis de riesgo,
debido a que se podria cambiar la actividad del proceso asi como

incurrir en altos costos.

Tabla 5.7 Opciones de tratamiento de riesgo

Los controles pueden se pueden utilizar para mitigar el riesgo, pueden ser:

Tipo de | Descripcién

control

Preventivo | Este tipo de control busca controlar las causas que pueden

ocasionar el riesgo.

Detectivo Este tipo de control busca detectar y reportar la ocurrencia de los

eventos que pueden ocasionar un riesgo.

Correctivo | Este tipo de control busca minimizar el impacto del riesgo.

Tabla 5.8 Tipos de control.

Ademas se debe de definir por cada tipo de control, la modalidad de operacion

del control, los cuales pueden ser:

Modalidades Descripcion

de operacion

Automatico | Son aquellos que se ejecutan por si mismo una vez que son

configurados o establecidos.

Semi- Son aquellos que operan por si mismo, pero con una breve o corta

automatico | intervencidn para el control pueda seguir operando.

Manual Son aquellos que necesitan necesariamente una intervencion, de la
persona responsable de ejecutar el control, para que el control

funcione.

Tabla 5.9 Modos de operacidon de los controles

La matriz de riesgos se encuentra en el anexo 5.

5.2 Conclusiones del capitulo

e Se concluye que se pudo identificar y valorar todos los activos de
informacidn asociados a los procesos de negocio que se encuentra dentro del

alcance del gobierno de TI, los cuales se encuentran dentro de un nivel alto
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debido a la informacion que almacena o la disponibilidad con la cual se

necesitan estos activos pues se deben de cumplir con los plazos establecidos

en la regulacion.

e Se identificaron los riesgos de seguridad de informacion asociados a los
procesos de negocio que se encuentra dentro del alcance del gobierno de TI,
de los cuales el 50% deben de ser tratados necesariamente debido a que el
nivel de riesgo es mayor al apetito de riesgos de la empresa, por lo cual se
recomienda seguir las recomendacion que se establecieron en el tratamiento
de riesgos

e Cabe resalta que tanto la identificacion de activos y el andlisis de riesgo son

actividades que se deben de realizar constantemente o ante cualquier cambio

en la operatividad de los procesos de negocios.
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6 CAPITULOG

6.1 Objetivo especifico 4: Medir la madurez de los procesos habilitadores del
gobierno de TI, que soportan los objetivos de negocio de la empresa.

Para medir el desempefio del gobierno de TI, en este capitulo se identificara el nivel
de madurez de cada proceso habilitador que estd enfocado en la seguridad de la
informacién y que forma parte del gobierno T1, siguiendo el modelo de capacidad de
procesos definido en COBITS5, el cual se basa en la ISO/IEC 15504.

6.1.1 Resultado Esperado 6: Identificacion del nivel de madurez de los
procesos habilitadores enfocados a la seguridad de la informacién del
gobierno de TI del caso de estudio.

Para poder identificar el nivel de madurez de los procesos habilitadores,
primeramente se tendra que identificar el cumplimiento de cada una de las
actividades definidas dentro las actividades y controles que se realizan en la empresa
del caso de estudio, para luego poder identificar el nivel de madurez del proceso
habilitador segiin COBIT 5.

Para identificar el nivel de cumplimiento de los procesos se utilizara la siguiente
escala:

Escala de Descripcion

puntuacion del

proceso

N (No alcanzado) | Hay poca evidencia o no hay evidencia del logro del proceso
analizado. EI cumplimiento de las actividades esta entre el 0%
hasta el 15%.

P (Parcialmente | Existe alguna evidencia de que el proceso tiene un enfoque y
alcanzado) algun alcance del atributo definido en el proceso analizado.
Algunos aspectos del cumplimiento del atributo pueden ser
impredecibles. El cumplimiento de las actividades esta entre el
15% hasta el 50%.

L  (Ampliamente | Hay evidencia de que el proceso tiene un enfoque sistematico y
alcanzando) significativamente a alcanzado el atributo definido en el
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proceso analizado. Algunas debilidades relacionadas con el
atributo pueden existir en el proceso analizado. El
cumplimiento de las actividades estd entre el 50% hasta el
85%.

F (Completamente | Hay evidencia de un proceso completo o con un enfoque
alcanzado) sistematico y completo el alcance del atributo definido para el
proceso analizado. No hay debilidades significativas
relacionadas con el atributo del proceso analizado. El
cumplimiento de las actividades estd entre el 85% hasta el
100%.

Tabla 6.1 Escala de puntuacion de los procesos.

Cabe mencionar que la empresa del caso de estudio tiene como objetivo que todos
sus procesos habilitadores se encuentren gestionados, es decir en el nivel 2, y sean

completamente alcanzados.

La medicion del cumplimiento de cada uno de los procesos habilitadores se

encuentra en el anexo 6.

6.2 Conclusiones del capitulo

e Se concluye que la empresa del caso de estudia cuenta con un nivel de
madurez adecuado para el gobierno de Tl con enfoque de seguridad segun el
nivel que se definid en un inicio, pues en la mayoria de los caso se alcanzé
dicho nivel y en algunos se super6, pues lo recomendable seria cerrar las
brechas que se tienen aun en algunos procesos que no llegaron a alcanzar el
objetivo establecido.

e Si bien se cumple con el objetivo definido en la actualidad, se debe de estar
revisan semestralmente que nuevas actividades se deben de afadir para
fortalecer el proceso asi como cuales estarian dejando de ser obsoletas con la
finalidad de contar con procesos de gobierno actualizados a las tendencias y

requerimientos actuales de seguridad la informacion.
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