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Resumen

Actualmente, la inseguridad ciudadana se ha convertido en uno de los problemas que més afecta
y preocupa a los ciudadanos de Lima y Callao. Por ello, este proyecto de tesis plantea la
implementacion de un sistema de seguridad, basado en tecnologias de la informacién y
comunicaciones, para el monitoreo y control remoto de las viviendas en Lima Metropolitana. Este
sistema se caracterizara por su capacidad de respuesta en tiempo real y por intercambiar mensajes
a través de Internet. La tesis ha sido desarrollada en seis capitulos. En primer lugar, en el Capitulo
1, se presentara informacién estadistica que permite describir la problematica de inseguridad
ciudadana gue se vive en Lima Metropolitana. Ademas, se plantearan la hipotesis y los objetivos
generales del proyecto. En segundo lugar, en el Capitulo 2, se desarrollaran los conceptos tedricos
relacionados al proyecto y se presentard informacion sobre el estado del arte y la industria.
Ademas, se incluira una seccién en donde se explican los criterios utilizados para seleccionar la
tecnologia con la que se desarrollara la solucion. En tercer lugar, en el Capitulo 3, se explicaran
los criterios de disefio y se presentaran los aspectos relacionados con la implementacion del
proyecto. En cuarto lugar, en el Capitulo 4, se describira el escenario de pruebas que fue ejecutado
para verificar el funcionamiento del sistema implementado. Ademas, se realiz6 un andlisis de
riesgo informatico para detectar vulnerabilidades del sistema y plantear algunos controles
correctivos. En quinto lugar, en el Capitulo 5, se presenta un plan de negocios que permite
demostrar la factibilidad comercial de la solucién. Finalmente, en el Gltimo capitulo, se

presentaran las conclusiones respectivas que permiten demostrar la hipdtesis planteada.
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CAPITULO |

INTRODUCCION

El propésito del presente capitulo es proporcionar al lector informacion estadistica sobre el
contexto actual de la seguridad ciudadana en el pais y la preocupacién que esto representa en la
vida de las personas. Ademas, se expondra el problema que se desprende de este contexto, se

enunciaréa la hip6tesis y se plantearan los objetivos generales del presente proyecto de tesis.

1. Presentacion del problema

En la actualidad, el clima de inseguridad ciudadana se ha convertido en uno de los problemas que
mas afecta a los ciudadanos de Lima y Callao en su vida cotidiana. De acuerdo con el documento
“Seguridad Ciudadana - Informe Anual 2013 — Crisis Politica, temores y acciones de esperanza”
[1], el 62.5% de los entrevistados manifiesta que la delincuencia es el problema mas importante
para el Perd hoy en dia. En la Tabla 1, se muestran todas las respuestas de los encuestados en el

ambito de Lima y Callao.
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De acuerdo con la lista, ¢ Cual es el problema que mas
afecta al Perui hoy en dia?

Problema Total
Delincuencia 62.50%
Educacién 31.90%
Pobreza 25.40%
Salud 24.10%
Economia 16.30%
Terrorismo 6.10%
Medio Ambiente 6.00%
Migracion 0.90%

Tabla 1 - Percepcidn sobre la problematica que mas afecta al pais [1]

Por otra parte, segtin el “Informe Técnico — Estadisticas de Seguridad Ciudadana — Marzo 2015”
[2], el 87.1% de las personas encuestadas percibe que en los proximos doce meses podria ser
victima de algin hecho delictivo. Ademas, se consulté a este grupo de personas sobre su
percepcion de inseguridad respecto a un tipo delito especifico. Las respuestas se muestran en el

siguiente grafico (Figura 1).

Percepcion de inseguridad - Delitos

Robo de dinero, cartera, celular 70.70%

Robo a su vivienda 64.80%

Robo de vehiculo 38.60%
Amenzas e intimidaciones 33.90%

Otro 19.60%

12.20%
I

11.80%

Maltrato y ofensa sexual

Secuesto

Figura 1 - Percepcion de inseguridad por tipo de delito [2]

De la figura anterior, se concluye que el robo a las viviendas es percibido por los encuestados
como el segundo delito con mayor probabilidad de ocurrencia en los proximos doce meses.

Por otra parte, en el mismo estudio [2], se menciona que el 12.3% de los encuestados fueron
victimas de robo o de intento de robo. Ademas, el 61% de las personas manifestaron que su zona
de residencia cuenta con vigilancia por parte de la Policia Nacional del Perd, Serenazgo o

patrullaje integrado. Sin embargo, si se compara la tasa de robos o intentos de robo entre lugares

! Personas de 15 afios o mas que viven en ciudades con mds de veinte mil habitantes (Provincia de Lima
— 43 distritos, Arequipa, Trujillo, Ayacucho, Cajamarca, Chiclayo, Chimbote, Cusco, Huancayo, Huanuco,
Ica, entre otras).
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con vigilancia y lugares sin vigilancia (Figura 2) se observa que la cantidad de actos delictivos es

similar en ambos casos.

Tasa de robos en las viviendas vigiladas vs. viviendas sin
vigilancia(2014)

12.00% -

10.00% -

8.00% -

6.00% -

4.00% -

2.00% -

0.00% -

Viviendas sin vigiancia afectadas por Viviendas con vigiancia afectadas por
robo o intento de robo robo o intento de robo

Figura 2-Tasa de robos en las viviendas vigiladas vs. Viviendas sin vigilancia [2]

De lo expuesto anteriormente, se concluye que los métodos de vigilancia brindados por la Policia
Nacional o el Serenazgo no son del todo efectivos. Ademas, existe la necesidad de implementar
mecanismos complementarios que refuercen la seguridad y permitan disminuir la cantidad de

robos o intentos de robo en la vivienda.

Con el fin de complementar el analisis de la problematica de inseguridad ciudadana, se presentara
informacién sobre la situacion socioeconémica de las personas que habitan Lima Metropolitana.
Para esto se tomara como referencia un estudio realizado por la Asociacion Peruana de Empresas
de Investigacion de Mercado [3].

De acuerdo con el reporte del 2014 [3], existen aproximadamente dos millones y medio de
hogares en Lima Metropolitana, de los cuéles, el 64.5% de ellos estan distribuidos entre los
sectores A, B y C. A continuacion, se muestra un grafico con la proporcion de hogares por nivel

socioecondmico (NSE).
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DISTRIBUCION DE HOGARES SEGUN NSE 2014 - LIMA METROPOLITANA

N° HOGARES 2'504,581
Estrato Porcentaje

A1l 0.8

A 4.9
A2 4.1
B1 1.7

B 18.8
B2 1.1
C1 251

c 40.7
c2 15.6

D D 26.2 26.2

E E 9.4 9.4

Figura 3 - Niveles Socioecondmicos - Lima Metropolitana 2014 [3]

En la Figura 3, se observa que mas de la mitad de hogares de Lima Metropolitana pertenecen a
los sectores socioeconémicos de mayor poder adquisitivo. Con el fin de entender mejor esta
realidad, se presentard un cuadro estadistico donde se detallan los bienes materiales que poseen
las personas que pertenecen a los diferentes sectores socioecondémicos de Lima.

DS de DL 3 A 5 )
TV 99.40% 99.20% | 98.60% 97.70% 92.60% 83.10%
Refrigeradora 99.40% 98.50% | 95.00% 87.80% 61.40% 31.60%
Celular 98.50% 94.90% | 89.30% 89.90% 84.30% 82.10%
Plancha 98.30% 97.00% | 95.10% 86.80% 73.40% 52.40%
Lavadora 97.50% 88.80% | 71.60% 41.60% 18.20% 6.20%
Computadora 97.20% 87.20%| 68.20% 46.00% 18.80% 6.40%
Licuadora 96.80% 96.80% | 94.50% 89.30% 74.20% 53.00%
Horno Microondas 96.60% 84.20% | 60.20% 30.50% 12.50% 3.40%
Teléfono Fijo 93.60% 85.60% | 69.90% 48.00% 30.80% 9.70%
Cocina 90.40% 97.90% | 97.90% 96.70% 92.40% 84.80%
DVD 87.70% 79.90% | 78.10% 74.60% 61.40% 53.40%
Equipo de Sonido 81.20% 73.60% | 62.10% 52.20% 38.40% 29.50%

Tabla 2 - Distribucién de los elementos del hogar por sector socioeconémico [3]

En la Tabla 2, se observa que los sectores Ay B son los que poseen mayor cantidad de bienes
materiales y/o activos. Es por ello, que las personas que pertenecen a estos niveles

socioecondmicos tienen la necesidad de resguardar o proteger dichos objetos.

Por otra parte, el estudio [3] muestra que el 90% de las personas del sector A accedieron a Internet

durante el ultimo mes. Asi mismo, el 77% usaron este servicio en el sector B y el 61%, en el
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sector C1. En el siguiente grafico (Figura 4), se muestra la distribucion del uso de Internet por

nivel socioeconémico.

Uso de Internet - Nivel Socioecondmico
0,
100% 90.0%
90%
80% 77.0%
70% 61.0%
60%
0 49.2%
0,
50% 40.2%
40% 33.8%
30%
20%
10%
O% T T T T T
NSE A NSE B NSE C1 NSE C2 NSE D NSE E

Figura 4 - Distribucion del uso de Internet por nivel socioeconémico [3]

Ademas, en la siguiente tabla (Tabla 3), se tiene informacion respecto al lugar desde donde se
accede a Internet, segun el nivel socioeconémico.

ACCeSO 3 Ydal~ A > [ )

Hogar 63.1% | 66.0%| 56.3%| 42.4% 22.1% 6.9%
Trabajo 22.9%| 17.2%| 12.3% 7.1% 6.1% 4.3%
Establecimiento Educativo 0.2%| 0.9% 2.1% 2.5% 4.6% 2.8%
Cabina Publica 1.8%| 4.3%| 17.6%| 34.6% 54.0% 73.5%
Otro 12.0%| 11.5%| 11.6%| 13.3% 13.2% 12.6%

Tabla 3 - Lugar de acceso a Internet [3]

De lo presentado anteriormente, se observa que mas de la mitad de las personas que pertenecen a
los sectores A, B y C1 acceden a Internet desde su hogar. Cabe mencionar que en el caso de los

sectores D y E, las cabinas publicas son las que predominan.

El presente proyecto de tesis busca desarrollar una solucion que pueda complementar los
mecanismos de vigilancia o proteccion tradicionales?, y a la vez, permita combatir el problema
de la inseguridad ciudadana de Lima metropolitana, especificamente el robo en los domicilios.
Cabe mencionar que este proyecto estara basado en tecnologias de la informacion, por lo que
contar con acceso a Internet desde el hogar es indispensable. Teniendo en cuenta esto, se puede

inferir que el proyecto esta orientado a los sectores A, B y C1, ya que poseen los recursos

2 Vigilancia de la Policia Nacional del Perd, Serenazgo del distrito y patrullas vecinales.
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tecnoldgicos necesarios y ademas, existe la necesidad de proteger los bienes materiales o activos

de su domicilio.

2. Hipotesis

Después de analizar la problematica, se plantea la siguiente hipotesis:

Se implementara un sistema de seguridad, comercialmente viable, basado en tecnologias de la
informacion y comunicaciones (redes celulares, redes de comunicacion inaldmbrica e Internet).
Este sistema permitira el monitoreo y control remoto de las viviendas de Lima Metropolitana, a
través de un Smartphone o Tablet. Ademas, se caracterizara por su respuesta en tiempo real, via

el intercambio de mensajes, para la toma de acciones oportunas ante situaciones de emergencia.

3. Objetivos

Para desarrollar el presente proyecto de investigacion se ha considerado establecer los siguientes

objetivos generales:

e Disefiar e implementar un sistema que permita la interaccion entre dispositivos
electrdnicos instalados en una vivienda para monitorear y controlar diferentes parametros
de ésta.

e Desarrollar un protocolo de comunicacion que permita la interaccion de los diferentes
elementos de la vivienda a través de redes Wi-Fi y méviles.

e Desarrollar un plan de negocios que demuestre la viabilidad comercial del proyecto en la
ciudad de Lima (Sectores A, By C1).

Finalmente, se concluye que existe la necesidad de mejorar la seguridad de las viviendas de Lima
metropolitana. Por ello, el proyecto propuesto hara uso de la tecnologia disponible para crear una
solucion que permita satisfacer las necesidades de proteccion y confiabilidad de los usuarios
potenciales. Cabe resaltar, que el acceso a Internet es un requisito indispensable para el uso de
esta solucién, por lo que, el publico al que va dirigido pertenece a los sectores socioecondmicos
A ByCl.
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CAPITULO Il

ASPECTOS TEORICOS

El objetivo del presente capitulo es describir los fundamentos tedricos necesarios para el
desarrollo del proyecto de tesis. Ademas, se mostrara informacién sobre el estado del arte y se

explicara la seleccion de las tecnologias que conforman el disefio de la solucion.

1. Fundamentos tedricos

Hogar Digital

De acuerdo el estudio Vivienda Conectada — Las TIC en el hogar, el concepto de Hogar Digital
se define como la infraestructura en donde concurren servicios de entretenimiento, comunicacién
y gestion de los diferentes elementos (artefactos, puertas, luminarias, etc.) que la componen. Esto
se realiza a través de la instalacion de un conjunto de componentes de hardware y software. El

objetivo es mejorar la calidad de vida de los residentes de la vivienda [4].
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Domoética

Segun la Asociacion Espafiola de Domotica e Inmotica, el término hace referencia al conjunto de
soluciones basadas en tecnologia que permiten optimizar algunos aspectos de la vivienda (confort,
seguridad, ahorro de consumo de energia, comunicaciones, entretenimiento, etc.). En otras
palabras, estas soluciones permitirdn automatizar y controlar los diferentes elementos que
componen la vivienda a través de la instalacion de equipos tecnolégicos en ella. Estos dispositivos
seran capaces de comunicarse entre si y operardn bajo un programa (algoritmo) configurado

previamente por el usuario [5].
El uso de este tipo de soluciones conlleva los siguientes beneficios:

e Mejorar la calidad de vida de las personas que habitan la vivienda.
e Reduccion del trabajo doméstico.
e Aumentar el bienestar y la seguridad.

¢ Racionalizacion de los consumos de energia, agua potable, etc.

Elementos del sistema:

Un sistema domotico esta compuesto por los elementos mostrados en la Figura 5, mostrada a

continuacion:

SEMSORES CONTROLAD DR ACTUADDRES
-=>0
1111 GoOO00000000 :'
C— - i
Detector de Luvia :----E L..|...,.[
« Bus Bus?
i ]
B QOO Qo0Q0000 i
A : . :
=) v
: Central de Dorndtica : Actwador
Detector de ' i : Persianas
Lumino sidad i |Bus e e
p— - H W
= : INTEREACES '
: - '
= P '
: .E [ .E : Actuad
Smnsor de viento : ':___¥ T .: Requ:ac?c'rn
| oo === ﬂgg ' Humsnacién
| .ol (BB TH
< i Taclado 1 Mbvil/SMS
Dratector de i H
Presencia H == | [T
V Ly || e Actwador
- Regulacién
Invterruptor T Climatizacdn
Detector de Internet
Temperatura

Figura 5 - Elementos de un sistema domético [4]
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Sensores

Son los elementos que se encargan de detectar y registrar los cambios en el entorno de la
vivienda [4]. Por ejemplo, las variaciones de temperatura, la apertura de una puerta o

ventana, si se produce alguna fuga de gas, entre otros.
Controlador

Es la entidad responsable de controlar y gestionar el sistema. Se encarga de procesar la
informacion adquirida por los sensores, tomar decisiones y enviar instrucciones
especificas a los actuadores. Toda la inteligencia del sistema se encuentra implementada
en este elemento [4].

Actuadores

Responsables de ejecutar las instrucciones enviadas por la unidad de control. Por ejemplo,

encender las luminarias, abrir una puerta, encender la calefaccion, entre otros [4].
Interfaces

Componentes encargados de interactuar con el usuario final. Recibiran las instrucciones
del usuario y las enviaran a la unidad de control para su ejecucion. Un ejemplo de estos

dispositivos son los teclados, pantallas tactiles, aplicaciones méviles, pagina web, etc. [4].

Arguitecturas

Los sistemas domoticos se clasifican segun su arquitectura en centralizados, descentralizados y

distribuidos [6]. A continuacion, se desarrollara cada uno de estos conceptos.

Centralizado

El sistema esta equipado con un elemento central Unico que se encarga del control y
administracion de todos los elementos que componen la red. La inteligencia del sistema
radica en dicha unidad [5].En la Figura 6, mostrada a continuacién, se puede observar un

ejemplo de esta arquitectura.
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__________ CONTROLADOR /| _____
| CENTRAL DOMOTICA S

e A " TSl
|Interface| |Interface|

Figura 6 -Arquitectura Centralizada [6]

Descentralizado

A diferencia de la centralizada, en esta arquitectura no se depende de una sola unidad
central. Existen multiples unidades que se encargaran de las tareas de administracién y

control. En la Figura 7, se presenta un ejemplo de este tipo de arquitectura.

ARQUITECTURA DOMOTICA DESCENTRALIZADA

|Sensor| | Sensorl |Actuador| |Sensor] | Sensorl | Actuadorl
: & %y :
CONTROLADOR |€ > CONTROLADOR!
r Bus ' <
A 5
|Sensor| |Interface| Ilnterfacel |Sensor|
Bus Bus
CONTROLADOR
-7 b2

Figura 7 - Arquitectura Descentralizada [6]

Distribuida

Esta arquitectura se caracteriza porgue la inteligencia del sistema se encuentra distribuida
por todos los elementos que lo componen [5]. En la Figura 8, se muestra un diagrama de
esta arquitectura en donde se observa que cada elemento esta conectado directamente a

la red puesto que tiene su propio controlador incluido.
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ARQUITECTURA DOMOTICA DISTRIBUIDA

| Actuador' | Sensor| lActuador' | Interface | l Sensorl
] ! . A ]
e ; i Y .
7 i 7 A T e
\:{ : V ; :
| Sensorl | Interface | | Actuador| | Sensorl | Actuador'

Figura 8 - Arquitectura Distribuida [6]

Internet of Things, 10T

Este concepto hace referencia a la idea de tener “objetos”, dispositivos electronicos dotados de
inteligencia, conectados a Internet recopilando datos del mundo real. Esta informacién sera
analizada, servira para la toma de decisiones y el control remoto de otros objetos [7]. De esta
manera, se crearan nuevas formas de interaccion entre las personas, los objetos, Internet y el

mundo real.

Existen diversos tipos de aplicaciones comerciales que estdn basadas en este concepto. Por
ejemplo, el monitoreo del transporte de carga pesada. Gracias a loT, se puede recopilar
informacidn en tiempo real sobre la geolocalizacion de los camiones de la flota, los niveles de
combustible, la presion de las llantas, etc. Luego de ello, estos datos seran analizados y se podran
determinar la ruta mas éptima para un determinado recorrido, diagnosticar fallas en el motor o en

los sistemas de freno de forma anticipada, optimizar el consumo de la gasolina, etc. En la Figura

9, se ilustra el ejemplo enunciado anteriormente.

Fleets

5 Key =
Vehicles Collect q Transmit Process Informati
Diivera Attributes nformation

* Location

3 N 4 Web and mobile device
) i . Vehlcle Metn.cs o Secure data accessible reports &
) ( A . Y + Driver Behavior i centers analytics
. . N

Hours & Miles Driven (O

o

- <
= D AN

Figura 9 - Monitoreo de unidades de transporte de carga pesada [8]

Como se observa en la figura anterior, la informacién se recopila a través de los sensores

(“objetos”) instalados en los camiones. Luego, se transmite a través de Internet y se almacena en
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los data centers de la empresa. Finalmente, esta informacidn se analiza y las estadisticas e

indicadores son mostrados a través de una pagina web.

El concepto de loT contempla el desarrollo de aplicaciones para los campos de la domotica, salud,

telemedicina, agricultura, construccion, energia, entre otros.

Clasificacion de las redes

Segun el area de cobertura, las redes de datos reclasifican de la siguiente forma:

PAN (Personal area network)

Es una red de datos que tiene un rango de cobertura de aproximadamente 10 metros. Un
ejemplo de este tipo de red es el Bluetooth que permite conectar Smartphones, Tablets,
computadoras, sistemas de audio, etc., para intercambiar informaciéon o compartir

archivos multimedia [9].

LAN (Local area network)

Es una red de datos que cubre un area geografica reducida. En general, este tipo de redes
operan en espacios como el de una vivienda, oficina o un edificio. Se caracterizan por
tener altas velocidades de transmision de datos debido al &rea de operacion [9]. Un
ejemplo son las redes del hogar o la oficina conectadas a través de un cable RJ-45.

WLAN (Wireless local area network)

Es una red LAN inalambrica que no necesita de un cable o medio fisico para establecer
la conexion entre los dispositivos que se conectan a ella. Se basa en técnicas de
modulacion de radio frecuencia. Un ejemplo es el Wi-Fi, tecnologia que se encuentra en
el estandar IEEE 802.11 y se caracteriza por operar en bandas de frecuencia libres (no
licenciadas), con velocidades de transmision de hasta 300 Mbits/s® y un radio de cobertura
de hasta 100 metros [9].

MAN (Metropolitan area network)

Son redes que cubren espacios geograficos mas amplios que las redes LAN [9].

WAN (Wide area network)

Es una red de datos que cubre un area geografica amplia y se enlazan entre si para

interconectar a usuarios que se encuentran en diferentes ubicaciones [9].

3 |[EEE 802.11n
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En la Figura 10, se muestra la clasificacion de las redes segun el area geografica de

cobertura.

' 4‘
.l//

2

lll Ifj § WAN

Figura 10- Tipos de red, segun su cobertura geografica [10]

VPN — Red Privada Virtual

Es la tecnologia que permite el acceso a redes LAN privadas desde cualquier tipo de red publica
mediante una conexion virtual denominada tinel. Generalmente, esta conexion se realiza a través
de Internet donde toda la informacidn intercambiada en el canal es encriptada para garantizar la
seguridad y la confiabilidad de la misma. Ademas, para poder establecer el tinel VPN entre ambas

redes, es necesario que los usuarios se autentiquen [11].

Un ejemplo practico del uso de esta tecnologia es el concepto de “Home Office”, ya que algunos
empleados tienen la posibilidad de trabajar desde su hogar y para conectarse a la red del trabajo
utilizan una conexion VPN. De esta forma, los trabajadores podran acceder a los recursos,
servicios y sistemas de la empresa desde cualquier lugar y sin comprometer la seguridad de la red
corporativa. En la Figura 11, mostrada a continuacion, se ilustra el ejemplo previamente

enunciado

Regional e Internet

Head-office

Regional
Office

Remote / roaming users

Figura 11 - Conexion a la red corporativa a través de VPN [11]
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Como se observa en la figura anterior, los usuarios “Remote / Roaming” se pueden conectar a la
red de la empresa gracias a la tecnologia VPN. No es necesario que se encuentren en la misma
ubicacion geografica que la oficina principal “Head Office”, solo necesitan conexion a Internet

y estar autenticados en el sistema.

Comunicacion Cliente - Servidor

Es un tipo de arquitectura de red que esta compuesto por dos entidades [12]:
Servidores

Son computadoras de alta capacidad de procesamiento y almacenamiento, encargados de
la gestion de recursos o servicios de red (almacenamiento, impresoras, trafico de red,

datos, aplicaciones).
Clientes
Son las computadoras que hacen uso de los recursos que ofrecen los servidores.

Se caracterizan porque la comunicacion se establece a través de un esquema de solicitud (cliente)
y respuesta (servidor). Un ejemplo practico de este tipo de comunicacién es un servicio de
biblioteca multimedia compuesto por varios servidores. Este sistema debe ser capaz de manejar
gran variedad de peticiones, ya que los clientes (usuarios del servicio) pueden solicitar
informacidn sobre las peliculas o fotos a través una pagina web (Servidor web). Ademas, los
usuarios pueden acceder a la transmision de video (Servidor de video) o a un album de fotografias
digitalizadas (Servidor de fotos). [13]

( Cliente 1 ) CCIienteD ( Cliente 3 )' ( Cliente 4 )
- - f — * — —

Y ‘ Y Y
Internet

Y Y v
Servidor Servidor Servidor Servidor
de catdlogos de videos de imagenes web
Catdlogo | Archivos Fotografias | | Informacién de
/ de video / digitalizadas /' \videos y peliculas /

Figura 12 - Arquitectura de un sistema de biblioteca multimedia [13]

En la Figura 12, se observa que el sistema de biblioteca multimedia estd compuesto por diferentes

servidores que se encargan de manejar un servicio especifico. Cabe resaltar que las peticiones
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realizadas por los clientes son distribuidas entre cada uno de los servidores segun corresponda
para ser atendidas.

Cloud Computing

Es un esquema de comercializacion de recursos de computo configurables (almacenamiento,
servidores, aplicaciones y servicios) a los que se pueden acceder de forma remota a través de una
red de comunicaciones. Cabe resaltar, que estos recursos estaran disponibles segun las

necesidades y la demanda de los clientes [14].
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PC/Servidor

Servicios
Proveedor 3

Infraestructura
HW

Figura 13 - Concepto de Cloud Computing [14]

En la Figura 13, se ilustra el concepto de Cloud Computing. Se observa que los proveedores
ofrecen, a través de Internet, servicios de computo configurables tanto en software (virtualizacion)
como en hardware (infraestructura). Ademas, se puede emplear cualquier dispositivo (PC,

Servidor, Smartphone, Tablet, Laptop, etc.) para consumir estos servicios.

Los esquemas de comercializacion del Cloud Computing se clasifican en tres tipos, segin la

naturaleza del servicio:

Infrastructure as a Service (1aaS)

Hace referencia a la modalidad de ofrecer infraestructura de computacion (usualmente
magquinas virtuales) como un servicio. El proveedor alquila la infraestructura a los clientes
y se paga solo por los recursos consumidos (tiempo de uso del procesador, trafico de red,
etc.). Cabe mencionar que los clientes finales se encargan de administrar y configurar los

servicios instalados en la infraestructura alquilada [15].
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Platform as a Service (PaaS)

Es el concepto de ofrecer tanto el software como el hardware bajo el esquema de servicio
al cliente final. Esto significa que el cliente solo debe preocuparse por la funcionalidad
de la aplicacién que desea instalar. La administracion o modificacién de la configuracion
del hardware o software alquilados sera responsabilidad total del proveedor de servicio
[15].

Software as a Service (SaaS)

Es un esquema de servicio bajo la que se ofrece una solucion de software (aplicacion) a
la que el usuario podra acceder desde cualquier computador a través de un cliente (en la
mayoria de casos un navegador web). Cabe resaltar que esta aplicacion se encuentra
instalada en el Cloud y el usuario final no necesitara instalar software adicional para
acceder al servicio [15].

2. Estado del arte

Protocolos

A continuacién, se describiran los protocolos mas importantes usados por los sistemas domoticos

gue se comercializan actualmente:

X10

Es un estandar de comunicacion para dispositivos electronicos aplicado en la domética.
Usa como medio de comunicacion el cableado eléctrico para enviar y recibir las sefiales
de control. Esta tecnologia esta limitada por su baja tasa para transmision de datos,
confiabilidad y escalabilidad [16].

KNX

Es un estandar propietario (ISO/IEC 14543) usado en la automatizacion de hogares y
edificios, el cual es gestionado por la Asociacion KNX. Es compatible con diferentes
medios de transmision como el cable de par trenzado, red eléctrica, radio frecuencia,

infrarrojo y Ethernet [16].
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Lonworks

Este protocolo propietario* fue creado por la compaiiia Echelon Corporation y es
compatible con diferentes medios como el cable de par trenzado, fibra Optica, radio
frecuencia y la red eléctrica. Es usado para aplicaciones de control de luminarias,
temperatura y edificios inteligentes. Existen algunas limitantes respecto a la flexibilidad

y escalabilidad del protocolo [16].

ZigBee

Es un estandar (IEEE 802.15.4) de comunicacion inalambrica que se caracteriza por el
bajo consumo de energia, bajo costo y bajas velocidades de transmision, el cudl es
gestionado por el Zigbee Alliance. Emplea la radio frecuencia como medio de
comunicacién entre los elementos de red, especificamente la banda de 2.4 GHz. Ademas,
es comunmente usado en aplicaciones de administracion de energia, automatizacion del
hogar, control de luminarias. Las principales ventajas son la topologia de red, que permite

la comunicacién entre miles de componentes, y el bajo consumo de energia [10].
Z-Wave

Es un protocolo de comunicacion inalambrica que se caracteriza por su baja capacidad de
transmision de datos y bajo costo. Tiene por objetivo transmitir pequefias cantidades de
informacidn con baja latencia. Sin embargo, tiene menor desempefio si es comparado con

ZigBee (velocidad de intercambio de datos, robustez) [17].
Wi-Fi

Estandar (IEEE 802.11) de comunicacion inalambrica basado en I1P® que emplea la radio
frecuencia (2.4 GHz y/o 5 GHz) para el envio y recepcion de datos. Gracias a la
masificacion de Smartphones, Tablets y laptops es posible encontrar una conexion Wi-Fi
en cualquier lugar (hogares, trabajo, universidad, aeropuertos, restaurantes, etc.). En la
actualidad, esta tecnologia se esta integrando con elementos comunes de una vivienda,
por ejemplo los televisores (Smart TV) y algunos electrodomésticos. Esto supone que el
Wi-Fi es el estandar ideal para la automatizacion de los hogares [10].

El protocolo IP se caracteriza por su implementacion extensa y compleja. En el caso de
los Smartphones y laptops, esto no significa un problema, ya que estan equipados con

potentes procesadores, memoria y bateria. Hasta hace poco, era complicado crear

4 Estandar cerrado desde la Capa 3 a la Capa 7 del modelo OSI.
5 |P: Internet Protocol

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




et PONTIFICIA
TESIS PUCP gx_}\g‘_f}gﬁm

DEL PERU

dispositivos para la automatizacion del hogar basados en Wi-Fi por las limitaciones de
procesamiento, memoria y bateria. Sin embargo, gracias al avance de la tecnologia, se
han desarrollado médulos con Wi-Fi incorporado que superan las limitaciones
mencionadas anteriormente [10]. El uso de esta tecnologia en la automatizacion del hogar
podria ayudar a mitigar las barreras de entrada, ya que se puede aprovechar la
masificacion del Wi-Fi y la infraestructura instalada que existe en la mayoria de hogares.

6LoWPAN (IPv6 over Low power personal area networks)

Es un estandar creado bajo el grupo de trabajo de la IETF® y formalizado en el RFC 6282.
Tiene como objetivo crear dispositivos basados en IP que se caractericen por el bajo
consumo de energia y capacidades limitadas para el procesamiento de informacion. Es el
primer estandar creado especificamente para 10T, sin embargo, aln no existe alguna
organizacion responsable de la gestion del protocolo, de los procesos de certificacion y
control [10].

En la siguiente tabla (Tabla 4), se muestra un cuadro comparativo de los protocolos inalambricos

usados en domética.

ZlgBee | Z-Wave Wi-FI GLoWPAN
Network Type Wireless mesh Wireless mesh Wireless Wireless mesh
Frequency Band EEEM;I;:GQIEMHZ“ 900MHz ISM 2.4GHz 900MHz, 2.4GHz
Peak Data Rate 20-900 Kbps 9.6-40 Kbps 54 Mbps{802.11q) 20-250 Kbps
Cost Lows cost Low cost Higher cost Low cost
Power Consumption Low power Low power Higher power WVery low power
Standard Open Proprietary Open Open

Tabla 4-Cuadro comparativo, protocolos inalambricos de domética [18]

8 |ETF: Internet Engineering Task Force
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3. Industria

En la industria tecnoldgica se tienen las siguientes iniciativas en el campo de la domotica:

Google

Esta empresa ha creado la plataforma domética denominada @Home Framework- 2011,
integrada de forma nativa con sus servicios mas populares (Correo electrénico,
calendario, tienda de aplicaciones, etc.). La compafiia busca aprovechar el ecosistema de
dispositivos maviles (Smartphones y Tablets) basados en el sistema operativo Android
de gran popularidad en el mercado. El objetivo es promover el uso de Android como una
plataforma estandar de domética. Por el momento, no existen noticias sobre el estado del
proyecto [19].

Microsoft

Son los autores del proyecto Home OS (2010), que consiste en la creacion de un sistema
operativo (plataforma) dedicado para la automatizacion del hogar. Ademas, es compatible
con los protocolos Z-Wave, ZigBee, X10, DLNA y Wi-Fi que son los mas comunes en

el campo de la domética [20].

Samsung

En la Gltima versién de la feria tecnolégica CES (Consumer Electronics Show — Las
Vegas 2014), presentaron el proyecto Smart Home. Samsung busca aprovechar la nueva
generacion de artefactos (lavadoras, refrigeradoras, aire acondicionado, televisores,
equipos de sonido, etc.) que se caracterizan por tener la capacidad de conectarse a Internet
a través de Wi-Fi. Ademas, su nueva plataforma Smart Home Software esta basada en la
nube y esto permite el monitoreo y control de los elementos de la vivienda [21].

AT&T

Ofrece una solucién comercial denominada Digital Life que tiene la capacidad de
controlar los accesos, la administracion energética, deteccion de fugas de agua y el
monitoreo de la propiedad a través de camaras IP. Este servicio se caracteriza por el
soporte al usuario, instalacion por técnicos capacitados y por contar con centros de
monitoreo certificados. Ademas, la facturacion se integra a la mensualidad regular de los
abonados [22].
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Comcast

Esta empresa de TV por cable y servicios de banda ancha (Estados Unidos) ofrece el
servicio de automatizacion y monitoreo usando sensores (humo, movimiento y
temperatura, contacto para las puertas) y controladores (luminarias y termostatos).

Emplean la tecnologia Wi-Fi para la comunicacién entre dispositivos [23].

Estas empresas, lideres en el sector tecnoldgico, se encuentran promoviendo sus propios servicios,
productos y proyectos de forma aislada. Bajo este escenario, fabricar o comercializar soluciones
domoticas genera que los diferentes dispositivos desarrollados por las compafiias no sean
compatibles entre si. Esto ocasiona que los usuarios estén limitados a los distintos proveedores
del producto y no puedan personalizar la solucién en base a sus necesidades. Por el momento, no
existe alguna asociacion o grupo de empresas que tenga una iniciativa concreta para estandarizar
esta industria. Por otro lado, existe una oportunidad de negocio importante, ya que los analistas

especializados pronostican que para el 2016 el mercado crecera en 12% (valor monetario) [24].

4. Seleccidn de tecnologias

Para esta seccion, se tomé como referencia un estudio elaborado por la empresa Casadomo, una
de las méas importantes del mercado de dom@tica esparfiol [25]. En esta publicacion, se recopila
informacidn sobre los sistemas de seguridad y dom@ticos instalados en los hogares espafioles. A
continuacion, se realizara un andlisis de la arquitectura, tecnologias de conectividad y los

protocolos o estandares utilizados.

En primer lugar, se presenta un cuadro (Figura 14) con la informacion de la arquitectura utilizada

en los sistemas domaticos que fueron instalados en los hogares espafioles.

Otro h 3%

Hibrida / Mixta - [ 23%

ositribuica I 325

Centralizada w 42%

0% 10% 20% 30% 40% 50%

Figura 14 - Arquitectura de los sistemas domaéticos [25]
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En el grafico anterior, se observa que las arquitecturas que predominan son la centralizada con
42% de participacion, y la distribuida con 32%. La distribuida se caracteriza por qué el sistema
no depende de un elemento de control Gnico y cada dispositivo que lo compone tiene la capacidad
de controlar y gestionar el sistema de forma independiente. En el caso de la centralizada, se tiene
un elemento de control Unico y si este presenta algun problema, el sistema quedara fuera de
servicio hasta que esto se solucione. Al comparar ambas arquitecturas, se concluye que la
distribuida es més robusta y confiable, ya que continta operando a pesar de que algun elemento
en la red quede fuera de servicio.

En segundo lugar, se presenta un cuadro (Figura 15) con la participacion de las tecnologias de

conectividad empleadas en la instalacion de sistemas de seguridad en Espafia.

Otro

Infrarrojo

usB

Ethernet (TCP/IP)
RTB - Telefonia

3G

Serial (RS-232)

GSM/GPRS 6%

82%

Wi-Fi (TCP/IP)

0% 20% 40% 60% 80% 100%

Figura 15 -Tecnologias de conectividad empleados en sistemas de seguridad [25]

En el gréfico anterior, se observa que el uso de redes Wi-Fi (TCP/IP) y Moviles (GSM/GPRS)
predominan en la instalacion de sistemas de seguridad. Emplear tecnologias de conectividad
inalambrica evita el uso de cables o conexiones fisicas, por lo que el proceso de instalacion se

simplificara y evitara alterar la estética de la vivienda.
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En tercer lugar, se presenta un cuadro (Figura 16) con la participacion de los estandares empleados

en la instalacion de sistemas domoticos en Espafia.

Zigbee
Lonworks
KNX

X10

Otro

TCP/IP

Propietario 43%

0% 10% 20% 30% 40% 50%

Figura 16 -Estandares empleados en sistemas dométicos [25]

En el grafico anterior, se observa que predomina el uso de los protocolos propietarios. Cabe
resaltar, que esta es una de las desventajas que mas afecta a la industria, ya que dificulta la
interoperabilidad o compatibilidad entre las soluciones de los distintos fabricantes. Ademas, si el
usuario necesita dispositivos para alguna funcion especifica, dependera del portafolio de
productos del fabricante de la solucién propietaria. Por otra parte, el protocolo TCP/IP, de alta
difusion en redes LAN y WLAN, cuenta con un 34% de participacion. La gran mayoria de
dispositivos maviles y electronica de consumo (laptops, computadoras, televisores, blue-rays,
etc.) son compatibles con TCP/IP a través de Wi-Fi o Ethernet. Esto representa una oportunidad
importante, ya que se puede aprovechar la gran difusion de este protocolo para aplicarlo en la
automatizacion del hogar.

Por otro lado, existe una nueva tendencia que busca ofrecer soluciones de automatizacion del
hogar a través de aplicaciones alojadas en la nube [15]. De acuerdo con este concepto, el usuario
solo debe preocuparse por instalar los dispositivos (sensores / actuadores) y registrarlos en la
aplicacion. La nube se encargara de la administracion y control de todos los elementos que
componen el sistema. El objetivo es crear una plataforma que emplee Internet como medio de

comunicacién con los dispositivos de control.
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Para la implementacion de este tipo de soluciones, se debe tener en cuenta lo siguiente:

e Almacenamiento y procesamiento de la informacion en la nube.
e Monitoreo y control de los dispositivos a través de Internet.
e Control automético basado en las reglas definidas por el usuario en la aplicacion de la

nube.

En conclusion, después de analizar el estado del arte y las tecnologias que se emplean
actualmente, se determind que la solucidn propuesta en esta tesis debe contar con las siguientes

caracteristicas:

e Se utilizarq una arquitectura distribuida, debido a que es la solucion mas robusta y
confiable ante fallas de los controladores del sistema.

e Estara basado en tecnologias de comunicacion inalambricas para evitar complejidad en
la instalacion.

e Utilizara en el protocolo TCP/IP y la tecnologia Wi-Fi para aprovechar la infraestructura
comun (Routers instalados) de los hogares con conexion a Internet.

e Lasolucion estara basada en la nube para aprovechar la capacidad de almacenamiento y
de procesamiento de la misma. Por lo que, los dispositivos de control (sensores /

actuadores) no requieren de un hardware complejo.
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CAPITULO Il

DISENO DEL SISTEMA

Este capitulo tiene como objetivo presentar los aspectos relacionados al disefio del sistema
propuesto. Para ello, se describiran los criterios de disefio, la arquitectura del sistema, la

implementacion y el escenario final.

1. Criterios de disefo

De acuerdo con IBM, los elementos que componen un hogar inteligente (domatico) deben contar

con las siguientes caracteristicas:

Instrumentacion
Los elementos que componen el sistema deben tener la capacidad de monitorear los
cambios en las variables del ambiente de la vivienda (temperatura, deteccion de humo,

niveles de humedad, etc.). [26]
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Interconexion

Los dispositivos deben ser capaces de comunicarse e interactuar con las personas,
sistemas y otros equipos. La capacidad de interconexion hace posible acceder a la
informacién remota sobre el estado del dispositivo y permite el control remoto del mismo.
[26]

Inteligencia
Habilidad de tomar decisiones a través del procesamiento de la informacion recopilada.
La inteligencia permite optimizar el uso de los recursos de la vivienda. [26]

En la Figura 17, se muestra una vivienda equipada con un sistema domoético desarrollado bajo la

vision de IBM:

\Nl7z

Instrumented Interconnected i Intelligent

Figura 17 - Vivienda equipada con un sistema domético (Vision de IBM) [26]

En la figura anterior, se observa que los dispositivos de instrumentacion estan interconectados
con la nube y permiten recopilar informacién. La inteligencia del sistema radica en la capacidad

de procesamiento de los datos de la nube para la toma de decisiones y la ejecucion de acciones.

Considerando lo expuesto anteriormente, para el presente proyecto de tesis, se propone una
solucion basada en la nube tomando como base el modelo Software as a Service (Cloud
Computing). Se busca ofrecer una solucién bajo el concepto Domotics as a Service [27], donde
el usuario solo instalard los dispositivos y los conectard a Internet. Por otro lado, la aplicacion
alojada en la nube se encargara de recopilar, almacenar y analizar la informacién, y le dara al
usuario las sugerencias y herramientas necesarias para el control remoto de los elementos de la

vivienda.
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En la Figura 18, se muestra un diagrama que permitird explicar el concepto de Domotics as a
Service.

Dispositivos de B
Automatizacion Solucién
Propuesta:
Aplicaciones Dométicaasa
Service

Datos/ Informacion S

H

Modelo Middleware
Software
asa Sistema Operativo
Service

Servidores
Almacenamiento
Conectividadde Red

Figura 18 - Domatica as a Service [27]

En la figura anterior, se observa que a partir del modelo Software as a Service se propone una
modificacion que tiene como resultado el modelo Domotics as a Service. Las primeras seis capas
del modelo se mantienen (desde conectividad de red hasta runtime) y las capas de aplicacion y
datos se modificaran para el desarrollo del presente proyecto de tesis. Ademas, se agregd un nivel
adicional que hace referencia a los Dispositivos de Automatizacion que se instalaran en la

vivienda del usuario.
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2. Arquitectura del sistema

En la Figura 19, se muestra el diagrama general de la solucién propuesta en el presente proyecto
de tesis.

DOMOCLOUD
Microsoft Azure

DOMOKIT
Sensores (2) / Actuadores (2)
HE NN -
Movimiento Control de Firewall
Temperatura Luminarias

Figura 19 - Arquitectura del Sistema [Elaboracidon propia] [28] [29] [30]

A continuacion, se describiran cada uno de los bloques que componen el sistema mostrado en la
figura anterior.

DomoKit

Conjunto de dispositivos electronicos instalados en la vivienda que tienen por objetivo el
monitoreo de algunos parametros del ambiente (temperatura, humedad, humo, etc.) y el control
de los elementos de uso comun (luminarias, puertas, aire acondicionado, etc.). Estos equipos
cuentan con la tecnologia Wi-Fi que permite el envio de la informacién recopilada a la aplicacion
de la nube DomoCloud. Asi mismo, pueden recibir instrucciones para controlar (encender o

apagar) las luminarias o algunos artefactos conectados.

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




‘\ﬂNEg&

Fa "‘r% PONTIFICIA
TESIS PUCP g gs gx_}\gﬁgﬁmn

DEL PERU

Por otra parte, para la construccion de estos dispositivos, se utilizd la tarjeta electronica Spark

Core (Figura 20). A continuacion, se detallan las caracteristicas técnicas:

Figura 20 - Tarjeta de desarrollo Spark Core [31]

Especificaciones:

e Basado en las tarjetas de desarrollo Arduino
e Conexién Wi-Fi 802.11 b/g (TCP, HTTP)

e Microprocesador ARM Cortex M3

e Memoria Flash de 128KB

e 10 Pines de Entradas/Salidas digitales

e Lenguaje de programacion basado en C
Se opt6 por utilizar este equipo, ya que cuenta con las siguientes ventajas [32]:

e Precio econémico
e Conectividad basada en las tecnologias Wi-Fi, HTTP’, TCP

e Lenguaje de programacion estandar y de alta difusion
DomoApp

Es una aplicacion para dispositivos méviles (Smartphones y Tablets) que permite acceder, en
tiempo real, a la informacién del estado de los sensores del DomoKit. Ademas, permite enviar
instrucciones de control remoto a los actuadores del DomoKit. Est4 desarrollada con el lenguaje

de programacion Java y es compatible con el sistema operativo Android de Google.

Para garantizar el funcionamiento de la aplicacion, es necesario que los dispositivos méviles en

donde se instalara la aplicacién cumplan con los requerimientos mostrados a continuacion:

e Version del sistema operativo: Android 4.2 (Jelly Bean) o superior

e Tamafio de pantalla:

7 HTTP: Hyper Text Transfer Protocol
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o Smartphones: Entre cuatro a seis pulgadas
o Tablets: Mayor a siete pulgadas

e Procesador: Quad Core 1.2 GHz o superior

e Memoria RAM: 1 GB o superior

e Conectividad: Wi-Fi /3G /4G LTE

La arquitectura de la aplicacion esta compuesta por cuatro médulos, tal como se muestra en la

siguiente figura (Figura 21).

DomoApp

Autenticacion Monitoreo

Control Recepcién de
Remoto alertas

Figura 21 - Arquitectura DomoApp [Elaboracion Propia]

A continuacidn, se describira cada uno de los elementos mostrados en la figura anterior.

Autenticacion

Este blogue contiene la l6gica que permite validar la identidad del usuario. Para ello, se
comparan los datos ingresados por el usuario (nombre y contrasefia) y la informacién
almacenada en la nube - DomoCloud. Si este proceso se realiza satisfactoriamente, el

usuario podra acceder e interactuar con los otros moédulos de la aplicacion.
Monitoreo

Este modulo muestra el estado de los sensores del DomoKit en tiempo real. Ademas,
permite visualizar reportes con informacion sobre algunos parametros del funcionamiento

del sistema (temperatura, humedad, etc.).
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Control Remoto

Este blogue se encarga de enviar las instrucciones de control a los actuadores del DomoKit
a través de la nube DomoCloud. Este proceso de comunicacion se realiza a través de
Internet. Por ejemplo, desde la aplicacion DomoApp se pueden encender o apagar las
luminarias de la vivienda, activar alguna alarma o encender el equipo de aire

acondicionado.
Recepcidn de alertas

Este mddulo es responsable de la recepcion de las notificaciones de alerta enviadas por el
DomoKit a través de la nube DomoCloud. Esta comunicacion se realiza por Internet en
tiempo real. Por ejemplo, se pueden recibir alertas sobre la presencia de intrusos en el
domicilio, una fuga de gas, un incremento acelerado en los niveles de temperatura, entre

otros.

DomoCloud

Es una aplicacion alojada en la nube que esta implementada en la plataforma Microsoft Azure. Es

la unidad de control, administracion y monitoreo de todos los elementos que componen la

solucion (DomoKit y DomoApp). En el siguiente gréafico (Figura 22), se muestran los elementos

que componen esta aplicacion.

DomoCloud

Mobile Service Web Service

Worker Role [ 8 Almacenamiento

Service Bus - Receptor

4 . b

¥ ¥ ¥

Home 1 Home 2 Home “n”

Figura 22 - Arquitectura DomoCloud [Elaboracién Propia]
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A continuacion, se describira cada uno de los elementos mostrados en el grafico anterior.
Service Bus — Receptor

Es una aplicacion desarrollada para la plataforma .NET (C#) y alojada en el DomoCloud. Actta
como una pasarela de recepcion de mensajes, estos son enviados desde el Domokit o la aplicacion
movil DomoApp. Ademas, la comunicacion se establece a través de Internet bajo el protocolo

HTTP. En la Figura 23, se muestra el diagrama bloques de este componente.

Message Worker

Service Bus

Sender Role
482

werer SUNIN i [BEE oo
Suscripcion __g
> Comandos Comandos App
8484

Mobile App SN

=

E

Figura 23 - Receptor de mensajes - Service Bus [33]

El receptor de mensajes permite la interaccion entre los siguientes elementos:
Topic

Es un servicio web (URL) encargado de la recepcion de los mensajes que provienen del
DomokK:it, la aplicacion moévil DomoApp o el portal web de administracion. Para enviar la
informacién al Topic, es necesario establecer una conexion por Internet usando el
protocolo HTTP. Ademas, este elemento es el responsable de clasificar estos mensajes
segun su proposito (alertas, comandos, ping y telemetria) y re-direccionarlos a las

Suscripciones (buffers dedicados) para el procesamiento de la informacion.
Suscripcion

Es un conjunto de buffers que se encargan de almacenar los mensajes enviados por el
Topic. Cada buffer estd asociado a un tipo de mensaje, en el caso del presente proyecto
de tesis, se tendrén cuatro tipos: Alertas, Comandos, Ping y Telemetria. Estos mensajes
se almacenaran hasta que la aplicacion encargada del procesamiento de esta informacion

los solicite.
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Worker Role

Es un conjunto de aplicaciones desarrolladas para la plataforma .NET (C#) que se encargan del

procesamiento de los mensajes almacenados en la Suscripcién. Cada aplicacion esta asociada a

un determinado tipo de mensaje, por lo que se tendran programas especificos para los mensajes

de alerta, uno para los comandos y otro asociado a telemetria. En la Figura 24, se muestra el

diagrama de bloques de este componente. Se observa que cada Suscripcion esta conectada a un

Worker Role segun el tipo de mensaje.

Message Servica Bus Worker
Sender Role

8482
|
8482

Mobile App

Suscripcion g ’
Comandos Comandos App

‘ g Telemetria App

Figura 24 - Worker Role [33]

A continuacion, se describiran dos casos practicos sobre el funcionamiento del Service Bus y el
Worker Role:

El Domokit est4 equipado con un sensor de movimiento que es el responsable de
monitorear el acceso al hogar. Si este sensor detecta la presencia de un intruso, el Domokit
generara un mensaje del tipo alerta que sera enviado al Topic a través de la conexion a
Internet. El Topic se encargara de re-direccionar esta informacién a la Suscripcién Alerta
y la aplicacién asociada se encargara de procesarla. El objetivo es comprobar el origen
del mensaje, almacenar la informacion y determinar a qué usuarios se notificara. Con esta
informacién, el sistema DomoCloud enviara una notificacién a los dispositivos moviles

asociados.

ElI DomoKit posee un sensor de temperatura que se encarga de medir las condiciones del
ambiente y reportarlas al sistema cada treinta minutos. Para ello, el DomoKit generara un
mensaje del tipo telemetria que se enviara al Topic a través de la conexidn a Internet. El

Topic se encargara de re-direccionar esta informacién a la Suscripcion Telemetria y la
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aplicacidn asociada se encargara de procesarla. EI objetivo es crear un registro historico
de estas mediciones que ser4 mostrado a través de un reporte en la pagina web o en la
aplicacion movil. Ademas, con esta informacion, el sistema puede determinar en qué
circunstancias se deberia encender o apagar el equipo de aire acondicionado para mejorar

la eficiencia de consumo de energia.

Unidad de almacenamiento

Es la base de datos en donde se almacenard la informacion de los usuarios y los dispositivos
DomokKit. De esta forma, se podra mantener un registro historico de los datos para su posterior
analisis o para la elaboracion de reportes.

Mobile Service

Es una aplicacion desarrollada en lenguaje Javascript que se encarga de enviar mensajes de tipo
Push. Estas notificaciones son generadas por el DomoCloud y seran enviadas, a través de Internet,
a los dispositivos DomoKit o a la aplicacion mévil DomoApp. En la Figura 25, se muestra el

mecanismo de funcionamiento.

Tablet

=2

55
L
|

Mobile Services

Smartphone SQL Database

s =

Windows Azure

Arduino

Figura 25 - Mobile Service [29] [30] [31] [34]

En la figura mostrada anteriormente, se observa que el Mobile Service recibe un mensaje
proveniente del Worker Role que contiene los datos del destinatario y la informacion. Luego, el
Mobile Service verifica la plataforma del destino y emplea un servicio especifico asociado. Por
ejemplo, para dispositivos con sistema operativo Android, se emplea Google Cloud Messaging,
para el caso de iOS, se utilizara Apple Push Notifications y, para las tarjetas de desarrollo, se

utilizaré un servicio basado en Javascript.

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




et PONTIFICIA
TESIS PUCP gm\ésl_nl(s:u‘mn

DEL PERU

Modulo de reportes — Servicio Web

Es un modulo alojado en el DomoCloud vy estd disefiado para mostrar informacion sobre el
funcionamiento general del sistema en tiempo real. Los reportes se generan utilizando los
registros almacenados en la base de datos. Adicionalmente, el usuario puede controlar
remotamente los actuadores del DomoKit a través de la interfaz gréafica de la pagina web. Por
ejemplo, es posible encender las luminarias de una habitacion especifica o activar el aire
acondicionado. En la Figura 26, se muestra un panel prototipo que serd implementado en el

sistema.

Davelopment Dash.
FishEys Dashboard
Integration
A

‘\ :'5;, _.

Activity Stream

Road Map: Next 30 Days (UntH 114Jun'10)

a8

Info | Mours | lssues | Bumdown Storypor ¢
Bumup _ Veloclty

Figura 26 - Ejemplo de la interfaz grafica - Médulo de reportes [35]

Por otra parte, este modulo esta conformado por 3 elementos: la base de datos, el servicio web y

la pagina web. La distribucion de estos elementos se muestra a continuacion en la siguiente figura

(Figura 27).
DomoCloud — Modulo de Reportes
. 1
Capa de Capa de Logica | Capa de Datos Base de Datos
Presentacion de Negocio ! ™

Base de
Datos SQL

Web — HTML, Web Service (ASP .NET)

Proce iento de |
rocesamiento de los Acceso a datos — Cit
datos — C#

JavaScript &
AJAX

Server
Azure

Figura 27 - Arquitectura del médulo de reportes (Elaboracion propia)
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En la figura mostrada anteriormente, se observa que la informacion es almacenada en una base
de datos SQL Server que esta alojada en la nube de Microsoft Azure. Ademas, el Web Service
esta desarrollado en el lenguaje de programacién C# (Microsoft .NET) y se encargaré de 2 tareas.
En primer lugar, es el responsable de acceder a la informacion alojada en la base de datos a través
de consultas (capa de datos). En segundo lugar, una vez que la consulta a la base de datos es
ejecutada, este elemento se encargara de procesar los datos que son el resultado de esa peticion
(capa de ldgica de negocio). Por otra parte, el médulo de reportes tendré una interfaz gréfica
(pagina web) que ha sido desarrollada en los lenguajes HTML y JavaScript. Este bloque se
encarga de presentar la informacion procesada previamente por el Web Service (capa de
presentacion),

3. Implementacién

En esta seccion del capitulo se describird la implementacion de cada uno de los bloques del
sistema.

Servicio de comunicacion asistida

Los métodos tradicionales para conectar dispositivos o aplicaciones a Internet son las redes VPN
o0 el modelo Cliente-Servidor con NAT (Network Address Translation). Este Gltimo se caracteriza
por exponer los elementos de una red privada a Internet a través de la combinacion entre una IP
Publica y un puerto. Para el caso de soluciones dométicas, ambos modelos tienen como limitante
las caracteristicas de hardware con las que estan equipadas los dispositivos que se instalaran en

la vivienda.

Estos dispositivos tienen que manejar la autenticacion, las conexiones entrantes, el procesamiento
e interpretacion de las peticiones, etc. Debido a la baja capacidad de procesamiento, memoria 'y
energia, el manejo de estos procesos puede hacer que el dispositivo colapse y en consecuencia el

servicio no estara disponible. [36]

Para establecer la comunicacion entre el DomoKit y el DomoCloud se empleara una técnica
propuesta por Microsoft denominada Servicio de Comunicacion Asistida. En la Figura 28, se

muestra un grafico que permitira explicar este concepto.
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No inbound ports open
DNS attack surfaceis
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Edge device (router)

Command Source Stetich) > oz\-?j
Gateway 34
Device does not listen

A Port mapping s § for unsolicited traffic
Access-controlled automatic, outbound g

command AP
Secure, managed
hosting platform

Figura 28 - Modelo de comunicacion asistida [36]

En la figura anterior, se observa que el trafico es manejado por una entidad intermedia
denominada Service Gateway (Cloud). Este elemento se encargara de manejar el trafico entrante:
autenticacion, conexiones entrantes, procesamiento de la informacion, etc. El dispositivo solo se
conectara al Service Gateway Y solicitard la informacion entrante. Esto permite contrarrestar el
efecto de la baja capacidad de procesamiento y memoria de los dispositivos que instalaran en el
hogar. [36]

Cloud
Recepcién de mensajes

En la Figura 29 se muestra el diagrama de flujo del funcionamiento del blogque de recepcion de
los mensajes. Se observa que el Topic (Servicio Web) recibe el mensaje, a través del protocolo
HTTP, y lo clasifica segun su tipo (alerta, comando, telemetria, ping). A continuacion, este
mensaje es reenviado a la Suscripcion a la que pertenece y es procesado por el Worker Role en
donde se ejecutaran las acciones que correspondan. Finalmente, el mensaje es almacenado en la
base de datos asociada al Worker Role con el fin de llevar un registro historico de la actividad de
cada aplicacion.
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éAlerta? Worker Role Alerta
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Datos
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Worker Role Ping Bsstede °
atos
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Discard

Figura 29 - Recepcion de Mensajes (Diagrama de Flujo) [Elaboracion Propia]

Worker Roles
Alerta

El mensaje Alerta estd compuesto por cuatro parametros, tal como se muestra en la

siguiente tabla (Tabla 5).

Campos Valor Tipo
Message Type 0 2 bits
Device Token ABCDEFGHIJK String
User Token ABCDEFGHIK String
Message Content ABCDEFGHIK String

Tabla 5 - Parametros del mensaje Alerta [Elaboracion Propia]

Pardmetros:

e Message Type, indica el tipo de mensaje y el valor es “0” para indicar que es una
Alerta.
e Device Token, es el identificador del dispositivo Domokit.

e User Token, es el identificador del usuario.
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e Message Content, es el contenido del mensaje que se reenviara a los dispositivos

maviles asociados al identificador de usuario.

En la Figura 30, se muestra un diagrama de flujo que permite explicar la I4gica de

funcionamiento de la aplicacién Worker Role Alerta.

Aplicacion Alerta

éRegistros .
presentes enla Enviar
Base de Datos? Respuesta = Error

¢Nuevo mensaje
enla
Suscripcion?

Reenvia el mensaje
-> Mobile Service

Extraer Tokens Registro en la Base Enviar Respuesta=

de Datos Alerta OK

Figura 30 - Funcionamiento del Worker Role Alerta (Diagrama de Flujo) [Elaboracién Propia]

En la figura anterior, se observa que la aplicacién monitorea permanentemente la llegada
de un nuevo mensaje en la Suscripcion Alerta. En caso se detecte un mensaje nuevo, la
aplicacion extraera el Device Token y el User Token. Ambos pardmetros seran
comparados con la informacion almacenada en la base de datos (identificador de usuario

y dispositivo). De esta forma, se valida la identidad del emisor del mensaje.

Si la validacion culmina de forma satisfactoria, el mensaje se reenviara a otro médulo
denominado Mobile Service que se encarga de alertar a los dispositivos moviles asociados
al identificador de usuario. En caso no se pueda verificar la identidad del emisor o se
produzca un error durante la extraccion de los parametros, la aplicacion respondera con

un mensaje de error.

Telemetria

El mensaje Telemetria estd compuesto por cinco parametros, tal como se muestra en la

siguiente tabla (Tabla 6).
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Campos Valor
Message Type 1 2 bits
Device Token ABCDEFGHUIK String
User Token ABCDEFGHIJK String
Units ABC String
Value 0.0 Float

Tabla 6 - Parametros del mensaje Telemetria [Elaboracion Propia]

Pardmetros:

e Message Type, indica el tipo de mensaje y el valor es “1” para indicar que es del
tipo Telemetria.

o Device Token, es el identificador del dispositivo Domokit.

e User Token, es el identificador del usuario.

e Units, es la unidad de medicién. Por ejemplo, para la temperatura este valor sera
centigrados.

e Value, es el valor de la medicion y esta en formato decimal.

En la Figura 31, se muestra un diagrama de flujo que permite explicar la légica de

funcionamiento de la aplicacion Worker Role Telemetria.

Aplicacion
Telemetria

éRegistros \
presentes en la Enviar
Base de Datos? Respuesta = Error

¢ Nuevo mensaje
enla
Suscripcion?

Extrae Units & Value

Extraer Tokens

Registro en la Base Enviar Respuesta =
de Datos Telemetria OK

Figura 31- Funcionamiento del Worker Role Telemetria (Diagrama de Flujo) [Elaboracién Propia]
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En la figura anterior, se observa que la aplicacion monitorea permanentemente la llegada
de un nuevo mensaje en el Suscripcion Telemetria. En caso se detecte un mensaje nuevo,
la aplicacion extraerd el Device Token y el User Token para validar e identificar el origen

del mensaje como el caso anterior.

Si la validacion culmina de forma satisfactoria, se extraeran el valor de la medicion y la
unidad de medida para almacenarlos en la base de datos. De esta forma, se podréa llevar
un registro histérico de la informacion. En caso no se pueda verificar la identidad del
emisor o se produzca un error durante la extraccion de los parametros, la aplicacion

respondera con un mensaje de error.

Comando

El mensaje Comando estd compuesto por seis parametros, tal como se muestra en la
siguiente tabla (Tabla 7).

Campos Valor Tipo
Message Type 2 2 bits
Device Token - Originated ABCDEFGHIJK String
Device Token - Destination ABCDEFGHIJK String
User Token ABCDEFGHIK String
Command 1/0 1 bit
Time to Live (TTL) 00 0 < Integer < 120 segundos

Tabla 7- Parametros del mensaje Comando [Elaboracion Propia]

Pardmetros:

e Message Type, indica el tipo de mensaje y el valor es “2” para indicar que es un
Comando.

e Device Token Originated, es el identificador del dispositivo moévil desde donde
se genera el comando.

o Device Token Destination, es el identificador del dispositivo Domokit que
recibirad el comando para su ejecucion.

e User Token, es el identificador del usuario.

e Command, es la instruccion para habilitar (valor “1”) o deshabilitar (valor “0”)
algun equipo / artefacto asociado al Domokit.

e Time to Live, es el periodo de tiempo en la que el comando tendra validez.
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En la Figura 32, se muestra un diagrama de flujo que permite explicar la logica de

funcionamiento de la aplicacién Worker Role Comando.

Aplicacién
Comando
éRegistros

presentes en la Enviar

Base de Datos? Respuesta = Error

¢ Nuevo mensaje
enla
Suscripcion?

Extrae Commands
Usa Device Token Enviar Respuesta =
Destination & TTL 0K

Extraer Tokens . " v
Enviar mensaje -> Registro en la Base

Mobile Services de Datos Comando

Figura 32 - Funcionamiento del Worker Role Comando (Diagrama de Flujo) [Elaboracion Propia]

En la figura anterior, se observa que la aplicacién monitorea permanentemente la llegada
de un nuevo mensaje en el Suscripcion Comando. En caso se detecte un mensaje nuevo,
la aplicacion extraera el Device Token Originated y el User Token para validar e

identificar el origen del mensaje como en el primer caso (Alerta).

Si la validacién culmina de forma satisfactoria, se extraeran los parametros Device Token
Destination, Command y TTL. Con esta informacion se generara un nuevo mensaje que
se reenviard al Domokit asociado al Device Token Destination, a través del modulo
Mobile Services. En caso no se pueda verificar la identidad del emisor o se produzca un
error durante la extraccion de los pardmetros, la aplicacion responderd con un mensaje de

error.
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Ping
El mensaje Ping estd compuesto por cuatro parametros, tal como se muestra en la

siguiente tabla (Tabla 8).

Campos Valor Tipo
Message Type 3 2 bits
Device Token ABCDEFGHIK String
User Token ABCDEFGHIK String
Stay Alive 1 1 bit

Tabla 8 - Parametros del mensaje Ping [Elaboracidn Propia]

Parametros:

e Message Type, indica el tipo de mensaje y el valor es “3” para indicar que es del
tipo Ping.

e Device Token, es el identificador del dispositivo Domokit.

e User Token, es el identificador del usuario.

o Stay Alive, es el indicador de actividad del dispositivo.

En la Figura 33, se muestra un diagrama de flujo que permite explicar la logica de

funcionamiento de la aplicacién Worker Role Ping.

Aplicacion Ping

¢Registros
presentesen la
Base de Datos?

Enviar
Respuesta = Error

¢Nuevo mensaje
enla
Suscripcion?

Extrae Tokens &
Genera TimeStamp

Extraer Tokens

Registro en la Base Enviar Respuesta =
de Datos Ping OK

Figura 33 - Funcionamiento del Worker Role Ping (Diagrama de Flujo) [Elaboracion Propia]
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En la figura anterior, se observa que la aplicacion monitorea permanentemente la llegada
de un nuevo mensaje en el Suscripcion Ping. En caso se detecte un mensaje nuevo, la
aplicacion extraera el Device Token y el User Token para validar e identificar el origen
del mensaje como en el primer caso (Alerta).

Si la validacion culmina de forma satisfactoria, se extraera el parametro Stay Alive y se
almacenaré en la base de datos. De esta forma, se podra llevar un registro historico de la
Gltima conexion de los dispositivos DomoKit. En caso no se pueda verificar la identidad
del emisor o se produzca un error durante la extraccion de los parametros, la aplicacion

respondera con un mensaje de error.

Ademas, se tiene otra aplicacion que se ejecuta en paralelo y se encarga de analizar la
informacién almacenada en la base de datos para determinar si los dispositivos DomoKit
tienen algin problema en la conexion al DomoCloud. A continuacién, se muestra un

diagrama de flujo (Figura 34) que permite explicar la l6gica de funcionamiento:

4

Aplicacién Verifica pisialllaal e
asociado al Device Token

Ping en la Base de Datos

Extrae Ultimo TimeStamp Creacion de mensaje de
por Device Token alerta

Envio del mensaje al
Mobile Services

éTimeStamp >
180 segundos?

Figura 34 - Funcionamiento de la aplicacion Verificacion de Ping (Diagrama de Flujo) [Elaboracion
Propia]

En la figura anterior se observa que la aplicacién se conecta con la base de datos Ping y
extrae la informacién de la Gltima conexion (timestamp = fecha y hora) de cada uno de

los dispositivos DomoKit registrados. A continuacion, se compara esa informacion con la
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fecha y hora actual, si hay una diferencia mayor a tres minutos se enviara un mensaje de

alerta al dispositivo movil asociado al DomoKit.

Mobile Services

En la Figura 35, se muestra el diagrama de flujo del funcionamiento del médulo Mobile Services.

Recepcion de
Mensajes

Verifica Plataforma
usando User Token
en la Base de Datos

) . Google
¢Android? Enviamensaje Cloud

Messaging

Envia mensaje Javascript
Azure

iDomokit?

Discard

Figura 35 — Mobile Services (Diagrama de Flujo) [Elaboracion Propia]

Como se observa en la figura anterior, este modulo recibe los mensajes enviados por las
aplicaciones Worker Rol y a través de una consulta a la base de datos, usando el User Token como
referencia, se determina la plataforma de destino: Dispositivos Android o DomoKit. Para los
dispositivos Android, el Mobile Services realiza una peticion HTTP al servicio Google Cloud
Messaging (GCM) que se encargaré de entregar el mensaje a los dispositivos asociados al usuario
User Token. En el caso del DomoKit, este mddulo enviard el mensaje a través de un servicio

Javascript alojado en el DomoCloud.
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4, Escenario final

En la Figura 36, se muestra el diagrama de la implementacion final. El sistema esta compuesto

por tres bloques: DomoKit, DomoCloud y DomoApp.

Domocloud

S | A
Topic Worker
Roke

////W URL: http://domocloud.app.service
—— |

e

//// ;
L/ Domokit Internet
DRCES
Sensores (2) / Actuadores (2)

Movimiento Control de 0
Temperatura Luminarias Router Wi.Fi +
Firewall

Domoapp

JER—

IP Publica
dinamica
asignada por Smartphone
el ISP

Figura 36 - Escenario Final [Elaboracidon propia] [28] [29] [30]

En primer lugar, el DomoKit es un dispositivo electronico que esta equipado con sensores y
actuadores. Esta instalado en la vivienda del usuario y permite monitorear algunos parametros del
ambiente (temperatura, humedad, humo, etc.) y el control de los elementos de uso comun
(luminarias, puertas, aire acondicionado, etc.). Esta informacion se intercambia con la aplicacion

alojada en la nube, denominada DomoCloud, a través de Internet usando una conexion Wi-Fi.

En segundo lugar, el servicio DomoCloud esta alojado en la nube especificamente en la
plataforma Microsoft Azure. Este servicio estd compuesto por un conjunto de aplicaciones que se
encargan de cuatro tareas fundamentales: recepcion de los mensajes enviados por el DomokKit, el
procesamiento de la informacién que contienen estos mensajes, el almacenamiento de la
informacion en la base de datos para llevar un registro historico, y el envio de instrucciones de
control al DomokKit para la ejecucion de acciones. El intercambio de informacién se realiza a
través de Internet usando el protocolo HTTP.

Finalmente, DomoApp es una aplicacion desarrollada para Smartphones y Tablets de la
plataforma Android. ActGa como la interfaz para que los usuarios puedan acceder, en tiempo real,
a la informacidn del estado de los sensores del DomoKit. Ademas, permite el control remoto de
los actuadores y recibir notificaciones de alerta en caso se tenga alguna incidencia en la vivienda

del usuario.
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En conclusion se propone un disefio basado en la nube bajo el concepto de Domotics as a Service.
La solucion considera tres criterios: instrumentacion, ya que los dispositivos que lo componen
tiene la capacidad de monitorear las variables del ambiente de la vivienda; interconexion, ya que
los elementos del sistema son capaces de intercomunicarse con la nube y se puede acceder a la
informacién de su estado en tiempo real; e inteligencia, ya que la nube tiene la capacidad de
procesar grandes cantidades de informacion lo que permite sugerir al usuario algunas acciones

para optimizar los recursos de la vivienda.
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CAPITULO IV

PRUEBAS Y RESULTADQOS

El propdsito del presente capitulo es describir las pruebas que se realizaron para verificar la
propuesta y se presentaran los resultados obtenidos que permiten validar el funcionamiento de la
solucion. Ademas, se elabord un andlisis de riesgo informatico que permitid identificar algunas
amenazas y vulnerabilidades del sistema implementado. Por ello, se plantearan algunos

mecanismos de control que permiten mitigar el riesgo.

1. Verificacidn del protocolo de comunicacion

Para verificar que la estructura de los mensajes, intercambiados por los diferentes elementos del

sistema, esté acorde con el planteamiento del CAPITULO 11, se considerd el monitoreo de los

registros de actividad de cada una de las aplicaciones (Worker Rol) dedicadas al procesamiento

de la informacion. En la Figura 37, se presenta un gréafico con el escenario de pruebas.
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Vivienda | DomoCloud

DomoApp

Internet Internet

1
1
1
: (
Device Token = : - Worker Role —
“BStVETNXNL” 1
1
! T Mobile Device
User Token = “LHUSer9dPZ” LOGS Token =
“IbfnhY3q0x"

Figura 37 - Escenario de pruebas para verificar el protocolo de mensajeria [Elaboracion Propia]
En la figura anterior, se observa que el DomoKit y el DomoApp tendrén asignado un token Gnico
que permite identificarlos. Por otra parte, las aplicaciones dedicadas al procesamiento de mensajes
y alojadas en el DomoCloud cuentan con una implementacion (codigo y I6gica) adicional que

permite capturar el trafico de los mensajes que se intercambian en el sistema.

El objetivo de esta prueba es verificar que la estructura de los mensajes de la implementacion
final esta acorde con el planteamiento tedrico del protocolo de mensajeria, presentado en el
capitulo anterior. Para ello, se comparara cada tipo de mensaje: alerta, telemetria, comando y

ping.
Alerta

A continuacion, se presenta la Tabla 9 que permite comparar el disefio del protocolo de

comunicacion (expuesto en el Capitulo I11) con la implementacion real para los mensajes del tipo

Alerta.
Estructura del Mensaje — Planteamiento Teérico Log capturado — Implementacion real
" LOG EVENT: Mew Incoming Message 18-85-2815 A2:32:15 a.m.

Message Type 0 2 bits

Heszage Type = B i1 Type = Alerta
Device Token ABCDEFGHUK String. User Token = LHUSer?dPZ il User Id

Device Token = hBtUETHXML il Device Id
User Token ABCDEFGHIK String Message = Intruso detectado en el PRIMER NIVEL
Message Content ABCDEFGHUK String

Tabla 9 - Mensaje del tipo Alerta [Elaboracion Propia]

En la tabla mostrada anteriormente, se observa que los campos que conforman la estructura del
mensaje Alerta, recibido por la aplicacion (Worker Role), son iguales a los del planteamiento
tedrico expuesto en la seccion de “Implementacion” del Capitulo I1l. Ademas, se puede
comprobar que los tokens (DomoKit y usuario) estan asignados de acuerdo con el escenario de

pruebas (Figura 37).
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Telemetria

En el caso de los mensajes de Telemetria, se tiene la siguiente comparacion:

Estructura del Mensaje — Planteamiento Teorico Log capturado — Implementacion real
Message Type 1 2 bits
Device Token ABCDEFGHUK String o Sen?dPZ us a4
User Token ABCDEFGHUK String v eiTouken = hBtUETNXNL i Device Id
Units ABC String Ualue=_19(_:3
Value 0.0 Float

Tabla 10 - Mensaje del tipo Telemetria [Elaboracién Propia]

En la Tabla 10, se observa que la composicién del mensaje es igual en ambos casos, tanto en el
planteamiento tedrico del Capitulo Il como en la implementacion real. Ademas, los tokens

(usuario y DomokKit) estan asignados de acuerdo al escenario de pruebas planteado (Figura 37).

Comando

En el caso de los mensajes del tipo Comando, se tiene la siguiente comparacion:

Estructura del Mensaje — Planteamiento Tedrico Log capturado — Implementacion real
Campos Valor Tipo
Message Type 2 2 bits
Device Token - Originated ABCDEFGHIUK String
IDevice Token - Destination ABCDEFGHIK String Device Token Source = Jhfnh¥3q0x Mobile Device Id
- Device Token Destination = h8tUETNXML Device 1d
User Token ABCDEFGHIK String d =1 Conmmand = Enahle
ICommand 1/0 1bit i TTL € 128 segundos
Time to Live (TTL) 00 0 < Integer < 120 segundos

Tabla 11 - Mensaje del tipo Comando [Elaboracion Propia]
En la tabla mostrada anteriormente, se observa que los campos que conforman la estructura del
mensaje Comando, recibido por la aplicacion (Worker Role), son iguales a los del planteamiento
tedrico expuesto en la seccion de “Implementacion” del Capitulo III. Ademas, se puede
comprobar que los tokens (usuario, DomoKit origen y destino) estan asignados de acuerdo con el

escenario de pruebas (Figura 37).
Ping

En el caso de los mensajes del tipo Ping, se tiene la siguiente comparacion:

Estructura del Mensaje — Planteamiento Tedrico Log capturado — Implementacion real
Campos Valor Tipo
Message Type 3 2 bits LOG EUENT: Mew Incoming Message 18-85-2815 B9:45:38 a.m.
Device Token ABCDEFGHIJK String Nessage Tupe - 3 erodpz pype - Ping
N Device Token = hBtUETHEHL i1 Deuvice Id
User Token ABCDEFGHUK String Stay Alive = 1 ! Ualue = True
Stay Alive 1 1 bit

Tabla 12 - Mensaje del tipo Ping [Elaboracion Propia]
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En la Tabla 12, se observa que la composicion del mensaje es igual en ambos casos, tanto en el
planteamiento tedrico del Capitulo Il como en la implementacion real. Ademas, los tokens

(usuario y DomokKit) estan asignados de acuerdo al escenario de pruebas planteado (Figura 37).

2. Verificacion del tiempo de envio de los mensajes

Telemetria / Ping

Para verificar el tiempo total que se toma el envio de un mensaje (extremo a extremo) se considero
el monitoreo de los registros de actividad de las aplicaciones (Worker Rol) de Telemetria y Ping
dedicadas al procesamiento de la informacion. En la Figura 38, se presenta un grafico con el

escenario de pruebas.

DomoCloud

Vivienda i m
|

Topic Worker Role Data
Base

[

Internet

Medicion del Tiempo de llegada del mensaje (Telemetria / Ping)

Figura 38 - Escenario de pruebas para verificar el tiempo de envio de los mensajes de Telemetria / Ping
[Elaboracidn Propia]

En la figura anterior, se observa que el DomoKit envia un mensaje del tipo Telemetria o Ping a la
aplicacion, a través de Internet. Para calcular el valor se afiadié un campo adicional en el protocolo
de mensajeria, que incluye la informacion del tiempo (timestamp) al momento de generar el
mensaje (DomoKit) y al recibirlo (Worker Rol). La diferencia de los valores en el origen y el
destino permitiran determinar el tiempo total que toma enviar el mensaje. A continuacion, se

muestran los resultados obtenidos.
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Tiempo de llegada - Mensajes TELEMETRIA

14
13.231

Tiempo en segundos

97
100
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121
124
127
130
133
136
139
142
145
148

Figura 39 - Mensajes del tipo Telemetria [Elaboracion Propia]

En la Figura 39, mostrada anteriormente, se observa que se ejecutaron 150 pruebas y en cada uno
de los intentos se registro el tiempo total que toma el envio del mensaje del tipo telemetria. En la

Tabla 13, se muestran el valor promedio, maximo y minimo de los resultados obtenidos.

Promedio (s) 1.475
Valor Max (s) 13.231
Valor Min (s) 1.355

Tabla 13 - Resumen de resultados — Telemetria [Elaboracion Propia]

De la tabla anterior, se observa que el tiempo promedio que toma el envio de un mensaje del tipo
telemetria (extremo a extremo) es de 1.48 segundos.
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Tiempo de llegada - Mensajes PING
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Figura 40 - Mensajes del tipo Ping [Elaboracion Propial

En la Figura 40, mostrada anteriormente, se observa que se ejecutaron 150 pruebas y en cada uno
de los intentos se registré el tiempo total que toma el envio del mensaje del tipo Ping. En la Tabla

14, se muestran el valor promedio, maximo y minimo de los resultados obtenidos.

Promedio (s) 1.544
Valor Max (s) 18.239
Valor Min (s) 0.364

Tabla 14 - Resumen de resultados — Ping [Elaboracion Propia]

De la tabla anterior, se observa que el tiempo promedio que toma el envio de un mensaje del tipo
ping (extremo a extremo) es de 1.54 segundos.

Alerta

Para verificar el tiempo total que se toma el envio de un mensaje (desde el DomoKit hasta el
DomoApp) se considerd el monitoreo de los registros de actividad de la aplicacion DomoApp. En

la Figura 41, se presenta un grafico con el escenario de pruebas.
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DomoCloud DomoApp

Vivienda i m
:

Internet Internet

Worker Role

Medicion del Tiempo de llegada del mensaje (Alerta)

Figura 41 - Escenario de pruebas para verificar el tiempo de envio de los mensajes de Alerta [Elaboracién Propia]

En la figura anterior, se observa que el DomoKit envia un mensaje del tipo Alerta al DomoApp, a
través de Internet. Para calcular el valor se afiadié un campo adicional en el protocolo de
mensajeria, que incluye la informacién del tiempo (timestamp) al momento de generar el mensaje
(DomokK:it) y al recibirlo (DomoApp).La diferencia entre los valores en el origen y el destino
permitiran determinar el tiempo total que toma enviar el mensaje. A continuacién, se muestran

los resultados obtenidos.
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Figura 42 - Mensajes del tipo Alerta [Elaboracidn Propia]
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En la Figura 42, mostrada anteriormente, se observa que se ejecutaron 150 pruebas y en cada uno
de los intentos se registrd el tiempo total que toma el envio del mensaje del tipo Alerta. En la

Tabla 15, se muestran el valor promedio, maximo y minimo de los resultados obtenidos.

Promedio (s) 21.80
Valor Max (s) 62.35
Valor Min (s) 10.10

Tabla 15 - Resumen de resultados — Alerta [Elaboracion Propia]

De la tabla anterior, se observa que el tiempo promedio que toma el envio de un mensaje del tipo

alerta (extremo a extremo) es de 21.8 segundos.

Comando

Para verificar el tiempo total que se toma el envio de un mensaje (desde el DomoApp hasta el
DomoK:it) se considero6 el monitoreo de los registros de actividad de la aplicacion DomoKit. En la

Figura 43, se presenta un grafico con el escenario de pruebas.

DomoCloud DomoApp
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:

X iensajo |

1

1

|
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Data |
|

|

|

|

|

|

|

1

1

1

1

Worker Role

Internet Internet

Medicion del Tiempo de llegada del mensaje (Comando)

Figura 43 - Escenario de pruebas para verificar el tiempo de envio de los mensajes de Comando [Elaboracion
Propia]

En la figura anterior, se observa que el DomoApp envia un mensaje del tipo Comando al DomoKit,
a través de Internet. Para calcular el valor se afiadié un campo adicional en el protocolo de
mensajeria, que incluye la informacion del tiempo (timestamp) al momento de generar el mensaje
(DomoApp) v al recibirlo (DomoKit).La diferencia entre los valores en el origen y el destino
permitiran determinar el tiempo total que toma enviar el mensaje. A continuacion, se muestran

los resultados obtenidos.
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Figura 44 - Mensajes del tipo Comando [Elaboracion Propia]

En la Figura 44, mostrada anteriormente, se observa que se ejecutaron 150 pruebas y en cada uno
de los intentos se registré el tiempo total que toma el envio del mensaje del tipo Alerta. En la

Tabla 16, se muestran el valor promedio, maximo y minimo de los resultados obtenidos.

Promedio (s) 24.835
Valor Max (s) 60.123
Valor Min (s) 14.331

Tabla 16 - Resumen de resultados — Comando [Elaboracion Propia]

De la tabla anterior, se observa que el tiempo promedio que toma el envio de un mensaje del tipo
comando (extremo a extremo) es de 24.8 segundos.

De lo expuesto anteriormente, se concluye que el sistema funciona de acuerdo a lo esperado. En
primer lugar, se verific la implementacion del protocolo de comunicacion a través del monitoreo
del trafico que reciben las aplicaciones (Worker Role). En segundo lugar, se realizaron las
mediciones del tiempo de viaje del mensaje (desde el origen hasta el destino) a través de pruebas
experimentales. Para mensajes del tipo Ping se obtuvo un tiempo promedio de 1.54 segundos,
para Telemetria 1.47 segundos, para mensajes del tipo Alerta 21.8 segundos y para mensajes del

tipo Comando 24.8 segundos.

3. Andlisis de riesgo informético

Esta seccion tiene por objetivo identificar y evaluar los riesgos de la implementacion del proyecto
de tesis. Ademads, se presentaran propuestas de control para mitigar cada uno de los riesgos

detectados. Para llevar a cabo esta tarea, se tom6 como base la metodologia planteada por el
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National Institute of Standards and Technology Special Publication (NIST SP 800-30 Guide for
Conducting Risk Assessments) [37] que comprende los procesos que se muestran en la siguiente

figura.

ANALISIS DE RIESGOS

Identificar amenazas y
vulnerabilidades

Determinar la
probabilidad de ocurrencia
y el impacto

Evaluar los riesgos

Plantear mecanismos de
control

Figura 45 - Metodologia analisis de riesgos (Adaptacion de [37])

En la Figura 45, mostrada anteriormente, se presenta la metodologia para realizar el analisis de
riesgos del sistema DomolLab. Este método considera 4 etapas: identificar amenazar y
vulnerabilidades, cuantificar el impacto y la probabilidad, evaluar los riesgos y plantear

mecanismos para controlar los riesgos detectados.
A continuacién, se desarrollaran cada uno de los procesos de la metodologia.

Identificacion de riesgos potenciales

En primer lugar, se identificaran los activos y las categorias de riesgo del sistema implementado.

A continuacién, se presenta la informacion detallada en las tablas (Tabla 17 y Tabla 18).

Categorias de activos

Identificador Categoria Ejemplo
DK Sensores, Actuadores conectados a internet DomoKit
DC Servidor en la nube (Cloud) DomoCloud
TSA APIs del DomoCloud Topic, Suscripcidn, Autenticacion
ST Dispositivos moviles Smartphones, Tablets
DA Aplicacién instalada en los dispositivos moéviles DomoApp
u Usuarios Usuarios del servicio

Tabla 17 - Categorias de activos del sistema DomolLab (Elaboracién propia)
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Descripcidn

H Hardware
S Software
I Informacién
RC Red / Conectividad
FU Factor Humano

Tabla 18 - Categorias de riesgo (Elaboracion propia)

En segundo lugar, se muestran las amenazas y vulnerabilidades asociadas a los activos del sistema

y clasificadas por categoria de riesgo.

Hardware
Activos Id Amenaza Vulnerabilidad
Dk.1 | Corte del suministro 1. Falta de implementacién de mecanismos
eléctrico de emergencia. Por ejemplo: UPS
Condiciones 1. Uso de componentes electrdnicos
DK-2 |inadecuadas de inadecuados para trabajar en ambientes
Domokit temperatura o con condiciones de temperatura o humedad
humedad irregular.
oK3 N crvicio de 1. Falta dg |mE)lementaC|qn de redundancia
A it YA d.g comlumcauones. Por ejemplo: Internet
Fijo, Movil

Tabla 19 - Amenazas y vulnerabilidades asociadas a la categoria Hardware (Elaboracion Propia)

Software
Activos Id Amenaza Vulnerabilidad
. DK-4 ) 1. Politicas de acceso y control inadecuadas
DomoKit Acceso no autorizado . s
2. Bugs en los mecanismos de autenticacion
DC-1 y 1. Politicas de acceso y control inadecuadas
Acceso no autorizado . L
2. Bugs en los mecanismos de autenticacidon
Eventos del sistema no .
DC-2 . 1. Bugs en el proceso encargado de registrar
DomoCloud registrados en la base
los eventos (logs) en la base de datos.
de datos
DC-3 L . .| 1. Configuracién inadecuada del Firewall
Denegacion de Servicio . ., .
2. Falta de implementacion de redundancia
DA-1 | Acceso al sistema sin 1. Incorrecta implementacion de las
i o politicas de autenticaciéon (HTTP, SSL)
autorizacion . .
2. Bugs en los mecanismos de autenticacién
DomApp -
Modificacidn de los - . L
DA-2 . . 1. Politicas de control y configuracién
parametros del sistema | .
. L inadecuadas
sin autorizacidn
API TSA-1 | Acceso al sistema sin 1. Politicas de acceso y control inadecuadas
DomoCloud autorizacion 2. Bugs en los mecanismos de autenticacién

Tabla 20 - Amenazas y vulnerabilidades asociadas a la categoria Software (Elaboracién Propia)
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Informacion

Amenaza

Vulnerabilidad

Categorias

Acceso al sistema sin

1. Politicas de acceso y control inadecuadas

sistema

DC-4
autorizacion 2. Bugs en los mecanismos de autenticacién
Manipulacién,
alteracion o divulgacion | 1. Politicas de control y configuracion
DomoCloud DC-5 |de lainformaciéndel |inadecuadas
sistema
Pérdida de la . .
informacion del 1. Politicas de back-up inadecuadas
DC-6 . 2. Falta de implementacidn de redundancia
sistema
) { 1. Incorrecta implementacién de las
Acceso al sistema sin B .
A R politicas de autenticacién (HTTP, SSL)
ST-1 | autorizacién . .
. . 2. Bugs en los mecanismos de autenticacidn
Dispositivos - —
Movies Vanipulacion, |~ ey
alteracion o divulgacion | 1. Politicas de control y configuracién
ST-2 |delainformacién del inadecuadas

Tabla 21 - Amenazas y vulnerabilidades asociadas a la categoria Informacién (Elaboracion

Propia)
Red/Conectividad
Activos Id Amenaza Vulnerabilidad
Manipulacién, ol L
2 R 1. Politicas de control y autenticacion
alteracion o .
. . inadecuadas
DK-5 [interceptacidn de la .
: g 2. Uso de protocolos inseguros para
informacidn durante la ) .
. ., |transportar la informacién
transmisién / recepcién
DomoKit : . .
1. Calculo inadecuado del trafico de
informacién
Caida del sistema por . . .
DK-6 P 2. Uso de equipamiento de conectividad de
sobrecarga .
red inadecuado para el volumen de
informacion.
Manipulacién, - .
., 1. Politicas de control y autenticacidn
alteracion o .
. ., inadecuadas
DC-7 |interceptacién de la .
. ., 2. Uso de protocolos inseguros para
informacidn durante la ) .,
. ., | transportar la informacién
transmisién / recepcién
DomoCloud . . -
1. Calculo inadecuado del trafico de
Caida del sistema por informacion
DC-8 P 2. Uso de equipamiento de conectividad de
sobrecarga .
red inadecuado para el volumen de
informacion.

Tabla 22 - Amenazas y vulnerabilidades asociadas a la categoria Red / Conectividad
(Elaboracion Propia)
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Factor Humano

Activos Amenaza Vulnerabilidad
Distribucién o
divulgacion de 1. Personal de mantenimiento descontento
U-1 informacidn 2. Mal uso de las cuentas de acceso con
confidencial del privilegios de administrador
Usuario sistema
Vulnerar los

1. Configuracion o uso de contrasefias poco

uU-2 mecanismos de e
seguras por parte del usuario final

autenticacion

U-3 Ingenieria social 1. Ingenuidad del usuario
Manipulacién,
. _ alteracion o 1. Instalacién de aplicaciones maliciosas en
Dispositivo . ) ]
Movil ST-1 |interceptacion de la el Smartphone o Tablet por parte del

informacion durante la | usuario final
transmision

Tabla 23 - Amenazas y vulnerabilidades asociadas a la categoria Factor humano (Elaboracion
Propia)

En las tablas mostradas anteriormente, se presentaron las amenazas y vulnerabilidades asociadas
a los activos del sistema DomolLab. En la siguiente etapa, se procedera a cuantificar la

probabilidad de ocurrencia y el impacto de cada una.
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Calculo de la probabilidad de ocurrencia y el impacto

En primer lugar, para cuantificar los riesgos identificados en la etapa previa, es necesario
determinar los niveles de impacto y probabilidad. A continuacién, se especificardn dichos

criterios.
Escala de impacto
Valor Nivel Consecuencias

1 Insignificante No afecta el funcionamiento del sistema

2 Marginal Afecta de forma leve al sistema pero es tolerable

5 Grave Afecta de forma parcial al sistema pero no pone en peligro su
funcionamiento

10 Critico Afectan parcialmente el funcionamiento del sistema

20 Desastroso Afectan totalmente el funcionamiento del sistema

50 Catastrofico Afectan totalment? el fur.wcionamiento del sistema y no es posible
restablecer el funcionamiento

Tabla 24 - Escala de impacto del riesgo [38]

Escala de probabilidad

Valor Grado Significado

Riesgo no ha sucedido hasta ahora
1 Improbable e
Dificil que ocurra
5 Remoto Riesgo ha sucedido excepcionalmente
Probabilidad de ocurrencia muy baja
3 i | ngsgo h.a _sm_Jcedldo pocas ve.ces
Baja posibilidad de ocurrencia
Riesgo ha sucedido de forma esporadica
4 [lodeade Limitada posibilidad de ocurrencia
Riesgo sucede algunas veces
> Frecuente Significativa posibilidad de ocurrencia
Riesgo sucede reiteradas veces
6 Constant
onstiiiS Alta posibilidad de ocurrencia

Tabla 25 - Escala de probabilidad del riesgo [38]

En segundo lugar, se definira la formula con la que se podra calcular el valor del riesgo

identificado tal como se muestra a continuacion, en la Ecuacién 1.

Riesgo = Impacto x Probabilidad
Ecuacién 1 - Calculo del riesgo [38]

Adicionalmente, se presenta la formula para escalar estos valores y convertirlos a un porcentaje.

_ Riesgo
" Max.Impacto x Max. Probabilidad

%

Ecuacion 2 - Conversion del riesgo a porcentaje (Elaboracidon propia)
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Finalmente, se muestra el calculo del riesgo de cada una de las amenazas y vulnerabilidades

identificadas en la etapa previa.

Amenaza Impacto Probabilidad Riesgo
DK-1 | Corte del suministro eléctrico 20 4 80 27%
Condiciones inadecuadas de 0
Hardware | DK temperatura o humedad > 3 15 >%
Fall | ici
DK-3 allo er'1 e .SEI‘VICIO de 20 4 30 279%
comunicaciones
DK-4 | Acceso no autorizado 10 2 20 7%
DC-1 | Acceso no autorizado 10 1 10 3%
DC2 Eventos del sistema no registrados 5 5 4 1%
en la base de datos
Software DC-3 | Denegacion de Servicio 20 1 20 7%
DA-1 | Acceso al sistema sin autorizacion 10 2 20 7%
DA-2 l\./lodlflcaslon de I.os p.a!rametros del 10 5 20 7%
sistema sin autorizacion
TSA-1 | Acceso al sistema sin autorizacion 10 1 10 3%
DC-4 | Acceso al sistema sin autorizacion 10 1 10 3%
Manipulacion, alteracién o
DC-5 |divulgacion de la informacién del 10 1 10 3%
sistema
Informacién | DC-6 P.erdlda de la informacién del 20 1 20 7%
sistema
ST-1 | Acceso al sistema sin autorizacion 10 2 20 7%
Manipulacion, alteracién o
ST-2 | divulgacion de la informacidn del 10 2 20 7%
sistema
Manipulacion, alteracién o
DK-5 |interceptacion de la informacion 10 2 20 7%
Red / durante la transmisién / recepcién
Conectivida
d Manipulacioén, alteracién o
DC-7 |interceptacion de la informacién 10 1 10 3%
durante la transmisién / recepcion
U-1 .Dlstrlbuc!c’)n o dlv.ulgac.lon de . 10 5 20 7%
informacién confidencial del sistema
U-2 Vulnerfar Ic?sl mecanismos de 10 5 50 17%
Factor autenticacion
Humano U-3 Ingenieria social 10 5 50 17%
Manipulacion, alteracién o
ST-3 | interceptacién de la informacion 10 4 40 13%
durante la transmisién

Tabla 26 - Calculo del riesgo (Elaboracion propia)

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




"l UNIVERSIDAD
TESIS PUCP CATOLICA

DEL PERU

Evaluacion de los riesgos

En primer lugar, para evaluar los riesgos identificados en la etapa previa, es necesario determinar
el nivel de tolerancia. A continuacion, se especificara dicho criterio tomando como referencia lo

expuesto en [38].

Niveles de tolerancia
% Vulnerabilidad
Hasta 3% No requiere acciones adicionales
Acciones de control con prioridad
de segundo nivel

Acciones de control prioritarias a
corto plazo

Acciones de control con alta
GEGISIJE Mas de 25% prioridad, ejecutadas

inmediatamente
Tabla 27 - Niveles de tolerancia del riesgo [38]

Significado

Tolerable |Desde 3.1% hasta 5%

Inaceptable | Desde 5% hasta 25%

En segundo lugar, se clasificaran los riesgos identificados tomando en cuenta el valor cuantitativo
calculado previamente. A continuacién, se muestra la Figura 46 que sera denominada perfil de

riesgos del sistema.

Constante

|
|
|
1
|
|
H
1
|
Frecuente :
|
1
A
|
Moderado :
1
4
| |
| |
Ocasional : :
| |
| 1
+
DK-4, DA-1, |
Remoto DA-2,5T-1, |
ST-2, DK-5, U-1 :
DC-1, TSA-1,
Improbable : .
DC-4, DC-5, DC-7
1 2 5 10 20 50
Insignificante Marginal Grave Critico Desastroso Catastrofico

Figura 46 - Perfil de riesgos del sistema (Elaboracion propia)

Tomando como referencia la figura mostrada anteriormente, en la siguiente etapa, se plantearan
los mecanismos de control para los riesgos que se encuentran clasificados en los niveles

inaceptable e inadmisible.
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Control

A continuacidn, se plantearan los mecanismos de control para cada uno de los riesgos

identificados.

Catego Id aza

Vulnerabilidad

Control

- Establecer mecanismos de notificacion (alerta alta
prioridad) al Smartphone del usuario, en caso se pierda la
Corte del 1. Falta de implementacién de | comunicacién con el DomoKit.
DK-1 | suministro mecanismos de emergencia. - El uso de un UPS implica un costo adicional elevado. Este
eléctrico Por ejemplo: UPS riesgo se puede mitigar si el usuario obtiene la
informacién en tiempo real y puede ejecutar sus propios
mecanismos de proteccion.
. 1. Uso de componentes
Condiciones L. .
. electrénicos inadecuados para " . . »
inadecuadas de . . - Verificar el nivel de tolerancia y operacién de los
Hardware DK-2 trabajar en ambientes con - .
temperatura o 9. componentes electrénicos que componen el DomoKit.
condiciones de temperatura o
humedad I
humedad irregular.
- Establecer mecanismos de notificacion (alerta alta
1. Falta de implementacién de prioridad) al Smartphone del usuario, en caso se pierda la
. comunicacién con el DomoKit.
Fallo en el servicio | redundancia de A » .
DK-3 d iy . p ] o |- El mantenimiento de una conexion adicional es costoso.
CIEQMUNICICICNES comunlcaf:.lonesl 'or €emplo: | pepe riesgo se puede mitigar si el usuario obtiene la
Internet Fijo, Movil informacion en tiempo real y puede ejecutar sus propios
mecanismos de proteccion.
1. Politicas de acceso y control _ L _ "
. - Realizar pruebas en la aplicacién DomoKit para verificar
Acceso no inadecuadas P ) ! )
DK-4 torizad 2B | \ d y garantizar el funcionamiento del mecanismo de
autorizado . ugs: en‘cl:)s mecanismos de | o i s,
autenticacion
1. Configuracién inadecuada ] » ] ) "
na . - Configuracion del firewall, monitoreo de las politicas de
Denegacion de del Firewall s N )
DC-3 Servici >8alta de imol aniad conectividad, redundancia fisica de los servidores
ervicio . Falta ellmp ementacionde | o oo
redundancia
Software 1. Incorrecta implementacion
S de las politicas de - Realizar pruebas en la aplicacién DomoApp para verificar
Acceso al sistema . ) ) ) ;
DA-1 sin autorizacion autenticacion (HTTP, SSL) y garantizar el funcionamiento del mecanismo de
2. Bugs en los mecanismos de | autenticacion.
autenticacion
Modificacion de - | olan de asienacién de orivilegios a | .
. - - Revisar el plan de asignacion de privilegios a las cuentas
los parametros del | 1. Politicas de control y eiplande asig gep 8
DA-2 | . . . # 1P de usuario. Restringir los permisos de las cuentas de
sistema sin configuracién inadecuadas )
o usuario.
autorizacién
g 1. Politicas de back-u
Pérdida de la . P . )
. ., inadecuadas - Implementar politicas de back-up en los servidores de
DC-6 | informacion del . L )
. 2. Falta de implementacién de | Microsoft Azure.
sistema .
redundancia
1. Incorrecta implementacion
. de las politicas de - Realizar pruebas en la aplicacién DomoApp para verificar
Acceso al sistema . A . B ;
Informacién ST-1 sin autorizacion autenticacién (HTTP, SSL) y garantizar el funcionamiento del mecanismo de
i in autorizaci . N
2. Bugs en los mecanismos de | autenticacion.
autenticaciéon
Manipulacion,
alteracién o " - Revisar el plan de asignacién de privilegios a las cuentas
. ., 1. Politicas de control y ; P de asig . P &
ST-2 | divulgacién de la . L de usuario. Restringir los permisos de las cuentas de
. ., configuracién inadecuadas )
informacion del usuario.
sistema

Tabla 28 -Mecanismos de control - Categoria de riesgos: Hardware, Software e Informacion (Elaboracion
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Control

- Establecer mecanismos de encriptacidn y cifrado de la

la informacion
durante la
transmision

L DK-5 | la informacién 2. Uso de protocolos : » : o )
Conectividad : informacidn que se intercambiara a través de Internet.

durante la inseguros para transportar la
transmisioén / informacion
recepcion
Distribucion o 1. Personal de
divulgacién de mantenimiento descontento | - Politicas de recursos humanos especiales para mantener

U-1 |informacion 2. Mal uso de las cuentas de | buena relacidn con el personal de mantenimiento.
confidencial del acceso con privilegios de - Firma de acuerdos de confidencialidad con el personal.
sistema administrador
Vulnerar los 1. Configuracién o uso de . .

. o - Forzar el uso de contrasefias complejas en las cuentas de
U-2 | mecanismos de contraseifas poco seguras : .
Factor T e usuario (Politica general)
autenticacion por parte del usuario final
Humano . . . -

U-3 | Ingenieria social 1. Ingenuidad del usuario
Manipulacién,
alteracién o 1. Instalacidn de aplicaciones
interceptacién de | maliciosas en el Smartphone | - Eiecutar planes de capacitacion / educacion para el usuario

ST-3 final

o Tablet por parte del
usuario final

Tabla 29 - Mecanismos de control - Categoria de riesgos: Red / Conectividad y Factor Humano
(Elaboracidn propia)

De lo expuesto anteriormente, se puede concluir que la metodologia planteada por el NIST (SP

800-30) [37], ayudd a detectar amenazas y vulnerabilidades en el sistema implementado. Estos

riesgos se pueden mitigar a través de la ejecucion de los mecanismos de control planteados

anteriormente.
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CAPITULO V

PLAN DE NEGOCIOS

El presente capitulo tiene como objetivo presentar el desarrollo de un plan de negocios para

demostrar la viabilidad comercial de la solucion descrita en el CAPITULQ IlI. Por ello, se

considerard el analisis del mercado, el desarrollo de los planes de marketing y finanzas.

1. Analisis del mercado

El mercado a analizar es Lima Metropolitana, ya que concentra la mayor cantidad de hogares que
poseen conexion a Internet, recurso vital para la instalacion y uso del producto. En la siguiente
Tabla 30, se calculara el mercado potencial tomando como referencia un estudio de IPSOS Apoyo

(2013) [39] sobre la cantidad de hogares y conexion a Internet en Lima Metropolitana.
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Segmento Cantidad de Hogares | Conexion a Internet | Mercado Potencial

A 123,994 96% 119,034
B 441,132 80% 352,906
C 915,646 65% 595,170
D 722,502 27% 195,076
E 181,222 13% 23,559
Total 2,384,496 . | 1,285,744

Tabla 30- Cantidad de hogares y conexiones a Internet por nivel socioeconémico [39]
En la tabla mostrada anteriormente (Tabla 30), se observa que el mercado potencial es de 1, 067,
110 hogares que pertenecen a los sectores A, B y C. Actualmente, el mercado de Lima

metropolitana es atendido por cuatro compafias:

e Prosegur
e Clave 3
e Boxer

e BTicinno

2. Andlisis del cliente

Respecto al perfil del cliente, de acuerdo con la informacion de un especialista en analisis de
mercados [40], el consumidor de este tipo de productos tiene las siguientes caracteristicas:

e Estabilidad economica
e Cuentan con objetos de valor y tienen la necesidad de protegerlos

e Sienten inseguridad en su distrito

En lo referente a la composicion del mercado, el especialista [40] sefiala que en el sector A la
penetracion es de 4%, y en el B es de 1% en Lima Metropolitana. Si se emplea la informacion del
estudio de IPSOS Apoyo, se puede estimar la cantidad de hogares que poseen un servicio o

producto domético. En la Tabla 31, se muestran los resultados.

Segmento  Cantidad de Hogares % Penetracion Mercado Atendido
A 123,994 5% 6,200
B 441,132 1% 4,411
C 915,646 0% -
D 722,502 0% -
E 181,222 0% -
Total 2,384,496 - 10,611
% Penetracion Total 0.45%

Tabla 31 - Estimacion del mercado actual de productos dométicos - Lima Metropolitana [Elaboracion Propia]
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De la tabla anterior, se puede calcular que el mercado atendido (hogares que cuentan con un
servicio de monitoreo y/o seguridad) es de 10,611 viviendas. Este valor representa menos del 1%
del total de viviendas de Lima Metropolitana.

Ademas, se puede realizar una estimacion adicional sobre el mercado potencial combinando la

informacién expuesta en las tablas mostradas anteriormente (Tabla 30 y Tabla 31). A

continuacion, se presentaran los resultados.

Cantidad de % Conexion a Mercado

Segmento Hogares Internet Mercado Total Atendido  Mercado Potencial
A 123,994 96% 119,034 6,200 112,835

B 441,132 80% 352,906 4,411 348,494

C 915,646 65% 595,170 - 595,170

D 722,502 27% 195,076 - -

E 181,222 13% 23,559 - -
Total 2,384,496 - 1,285,744 10,611 1,275,133

Tabla 32 - Estimacion del mercado potencial de productos dométicos - Lima Metropolitana [Elaboracién Propia]

De acuerdo con lo expuesto en la Tabla 32, el mercado potencial es de 1, 275,133 hogares de

Lima Metropolitana los cuales pertenecen a los sectores socioeconémicos A, By C.

3. Analisis de los competidores

Como se menciond anteriormente, existen cuatro compafiias consideradas como los principales
competidores en el mercado de Lima Metropolitana. Estas compafiias son Prosegur, Clave 3,
Boxer y BTicinno. A continuacion, se presenta una tabla comparativa (Tabla 33) que considera

algunos atributos del producto como el precio, los canales de distribucion y la ubicacion

geografica.

Competidores Producto Distribucion Ubicacion
B Alarma Sistema: S/. 1,500 Venta Directa
oxer
Monitoreo Monitoreo Mensual: S/.70 | Consultoria por cliente
Alarma Sistema: S/. 1,800 Venta Directa
Clave 3 Monitoreo Monitoreo Mensual: S/.100 | Consultoria por cliente
N - Analisis en
Aplicacion Moévil .
- - Lima
Alarma Sistema: S/. 2,300 Venta Directa .
Metropolitana
Prosegur Monitoreo Monitoreo Mensual: S/.100 | Consultoria por cliente
Aplicacion Movil
. Alarma ) Venta Directa
Bticinno o Sistema: S/. 3,800 .
Aplicacién Movil Consultoria por cliente

Tabla 33 - Mercado Actual — Competidores [Elaboracién Propia]
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4, Plan de marketing

Estrategia de producto
Empaque

Estara disefiado para contener cada uno de los elementos que componen el DomokKit,
distribuidos de forma ordenada. Se ha considerado el uso de una maleta con divisiones,
tal como se muestra en la Figura 47. Ademas, se incluird documentacion impresa como el
certificado de garantia, el manual de configuracion, una guia rapida de uso e informacion

sobre los datos de contacto para solicitar asistencia técnica.

Figura 47 - Empaque de Domokit [41]

Proceso de venta

Para determinar el canal de comercializacion del producto, se realiz6 una encuesta [42]
(Resultados adjuntos en el ANEXO | — ENCUESTA) a un grupo de 150 personas y
en los resultados se observd que mas del 90% de entrevistados preferia adquirir

este tipo de productos a través de tiendas por departamento (Saga Falabella,
Ripley, etc.). Por ello, para comercializar el producto se aprovechard la infraestructura
de las principales cadenas de tiendas por departamento. EI DomoKit estara distribuido en
un total de 16 tiendas seleccionadas de acuerdo al segmento socioecondmico objetivo. A

continuacion, se mostrara la lista de tiendas.
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Saga Falabella

Angamos > Av. Angamos Este 1803

(Angamos Open Plaza), Surquillo

Primavera - Av. Aviacién y Angamos

Ripley

Oeste, San Borja

Atocongo—>Av. Circunvalacion (Open
Plaza), San Juan de Miraflores

Chorrillos > Av. Paseo de la Republica
S/N — Chorrillos

Jockey Plaza - Av. Javier Prado Este
4200 (Jockey Plaza), Santiago de Surco

Jockey Plaza = Av. Javier Prado Este
4200 (Jockey Plaza), Santiago de Surco

Miraflores = Av. Arequipa 5280,
Miraflores

Miraflores = Av. Shell Nro. 202 —
Miraflores.

San Isidro = Av. Paseo de la Republica
3220, San Isidro

San Isidro - Calle Begonias Nro. 577 —
San Isidro

San Miguel = Av. La Marina 2100
(Plaza San Miguel), San Miguel

San Miguel - Av. Universitaria S/N
Urb. Pando, San Miguel

Mega Plaza - Av. Industrial 3515
(MegaPlaza), Independencia

Plaza Norte = Av. Alfredo Mendiola
Nro. 1400 — Independencia.

Lima =2Jr. de la Unién 517, Lima
Cercado

Nuevo San Juan = Canto Grande —
Flores — SIL

‘\ﬂNEg&

Sy
- [
) o |

Tabla 34 - Lista de tiendas seleccionadas para comercializar el producto [Elaboracion Propial
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Adicionalmente, se implementaran modulos de experiencia para que el usuario
pueda interactuar con el producto. En cada uno de estos puntos, se contara con dos
asesores de venta, encargados de explicar las caracteristicas, beneficios y ventajas

del sistema DomoKit.
Estrategia de producto

Para establecer la estrategia de precios, se considerd tres criterios. En primer lugar, se
analizaron los resultados de una encuesta de elaboracién propia. En segundo lugar, se
examinaron los costos de produccidn, distribucion y el margen de ganancia. Finalmente,
se desarroll6 un comparativo de precios con los productos de la competencia que se

comercializan actualmente.

Se realiz6 una encuesta [42] (Resultados adjuntos en el ANEXO | — ENCUESTA) a un

grupo de 150 personas y una de las preguntas fue: ¢ Cual es el precio que esta dispuesto
a pagar por un producto que permita el control remoto de algunos elementos del hogar
a través de su Smartphone? Ademas, dicho producto permitira recibir notificaciones de

alerta en caso de alguna incidencia en la vivienda.
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A continuacion, se muestran los resultados en la Figura 48.

Disposicion a Pagar - Domokit

No Precisa

S/.1,150 6%

S/. 950 15%

S/. 850 29%

S/. 750

i

0% 10% 20% 30% 40% 50%

Figura 48 - Resultados de la encuesta - Disposicion a pagar por el producto [Elaboracion Propia]

Del gréfico anterior, se observa que el 45% de los entrevistados esta dispuesto a pagar S/.
750 Nuevos Soles y que el 29% pagaria S/. 850 Nuevos Soles.

Por otra parte, en la Tabla 35, se puede observar la composicion del precio considerando

los costos de produccion, margen, publicidad y distribucién del producto.

Concepto ‘ Monto

Costo Neto S/. 400
Margen (30%) S/.120
Publicidad (10%) S/.40
Distribucion (2%) S/.8
5/.568
Margen del canal (12%) S/.68
IGV (18%) S/.115
Precio de Venta - Usuario Final ‘ S/.751

Tabla 35 - Precio de Venta - Usuario Final [Elaboracion Propia]
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Respecto a la comparacion de los precios con los principales competidores, se muestra la siguiente

figura (Figura 49) que permitir explicar el escenario actual de manera grafica.

PROSEGUR

Precio

clave®

‘ Domolab

Productos

Figura 49 - Escala de Precios — Competidores [43] [44] [45]

Finalmente, luego de analizar las preferencias del usuario final, la estructura de costos y el
posicionamiento versus los principales competidores, se llego a la conclusion que el precio de
venta sugerido al publico sera de S/. 751 Nuevos Soles. Cabe mencionar que el precio de venta a
los distribuidores es de S/. 568 Nuevos Soles y para calcular el precio de venta al pablico se debe
considerar un margen de canal de 12% y un recargo del 18% por concepto de impuesto general

de ventas.
Estrategia de distribucién

Como se mencion0 anteriormente el producto se comercializara a través de las cadenas
de tiendas por departamento. Por ello, se firmard un contrato de distribucion y
comercializacion con Saga Falabella y Ripley. De acuerdo con el especialista, si se comercializan
productos de electronica de consumo a través del canal retail, se tiene que considerar un margen
de 12% sobre el precio de venta en el contrato [46]. Por otra parte, se selecciond un total de

dieciséis tiendas, tal como se mostré anteriormente en la Tabla 34.

A continuacién, se presentan las ventajas y desventajas del uso de este modelo de distribucion.

Ventajas
» Se aprovechard la infraestructura con la que cuentan las cadenas de tiendas por

departamento.
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El posicionamiento de las cadenas por departamento permitira que el producto llegue al
publico objetivo.

» Las tiendas seleccionadas se encuentran ubicadas en Lima Metropolitana y garantizan
gran afluencia de publico.

Desventajas

» El distribuidor cuenta con un gran poder de negociacion y puede establecer condiciones
de revenue share elevadas.

Estrategia de publicidad y promocion
Respecto a las actividades de publicidad, se consideraron los siguientes aspectos:
Campania de publicidad On-Line

Se utilizaran las redes sociales para la difusion de videos, gréaficas que muestren en el
concepto, funcionamiento y beneficios del producto. Para ello, se utilizaran banners y
anuncios de Facebook.

Figura 50 - Medios de publicidad On-Line [47]

A continuacion, se muestra una tabla (Tabla 36) que incluye el costo y la cobertura de la

publicidad en dicha red social (Tipo de cambio referencial [48]).

Periodo
Coberura
Visitas 50,000
Impresiones - Visibilidad Publicaciones 300,000
Click 20,000

Costo Mensual Dolares 52,500
Tipo de Cambio s/, 3.10
Costo mensual Soles s/. 7,750

Tabla 36 - Costo mensual de publicidad On-Line [Elaboracion Propia]

Tomando como referencia la informacion presentada anteriormente, se asignara un

presupuesto de S/. 7, 750 Nuevos Soles mensuales para anunciar en medios on-line.
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Catalogos

Se incluird informacion del producto DomoKit en los catalogos de las tiendas por

departamento donde se comercializara el producto.

Sucﬁu'
Navidad

Figura 51 — Catalogos [49] [50] [51]

En la siguiente Tabla 37, se muestra el costo de las publicaciones en los catalogos de Saga

Falabella y Ripley. Se promocionara el producto en ambos catalogos que se publican

trimestralmente (Tipo de cambio referencial [48]).
Catdlogo media pagina Dolares
Tipo de Cambio

Costo Publicacion Soles s/, 10,230
Publicaciones por trimestre

Costo por trimestre Soles

Tabla 37 - Costo trimestral de la publicidad en catalogos [Elaboracion Propial

Tomando como referencia la informacion mostrada anteriormente, se asignara un

presupuesto de S/. 20,460 Nuevos Soles trimestrales para anunciar en este medio.

Periddicos y Revistas

Se publicardn anuncios en los principales medios de comunicacion escrita como El

Comercio, y la Revista Somos.

El Comercio

Figura 52 - Periddicos y Revistas [52] [53]
Para publicar un anuncio de media pagina en EI Comercio y la revista Somos, se necesita
un presupuesto de USD 5,500 Ddlares Americanos por publicacion. Se considera que
durante un trimestre se anunciard dos veces en El Comercio y una vez en la revista Somos.
A continuacion, se presenta una tabla (Tabla 38) que incluye el costo total de las

publicaciones (Tipo de cambio referencial [48]).
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Costo Publicacion media pagina Délares

Tipo de Cambio
Costo Publicacion Soles s/,

Publicaciones por trimestre

17,050

Costo por trimestre Soles

Tabla 38 — Costo trimestral de las publicaciones en periddicos y revistas [Elaboracion Propia]

Se asignara un presupuesto trimestral de S/. 51, 150 Nuevos Soles para anunciar en

medios escritos (periddicos y revistas).
Estrategia de ventas

Como se menciond anteriormente, el producto se vendera a través de las cadenas de tiendas por
departamento (Saga Falabella y Ripley). Se seleccionaron dieciséis tiendas y, en cada una de ellas,
se colocard un médulo de experiencia para que los usuarios puedan experimentar los beneficios
y ventajas del producto. Cabe resaltar que en cada uno de los puntos habra dos consultores
responsables de explicar los beneficios del DomoKit.

Proyeccion de ventas

La empresa tiene como objetivo conseguir el 10% de participacion de mercado durante los

primeros cinco afios de operacion.

Mercado Potencial ‘ 1,275,133
Mercado Objetivo (10%) ‘ 127,513

Tabla 39 -Mercado objetivo al final de los 5 primeros afios de operacion [Elaboracion Propia]

Se estima que gracias a la inversion en publicidad (on-line, periddicos, revistas y catalogos) y a
la preparacion del punto de venta (implementacion de modulos de experiencia, material impreso,
consultores de venta) se podra lograr el objetivo planteado. A continuacion, en la Figura 53, se

presenta la proyeccion de ventas en los primeros cinco afios de operacion.
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Distribucion de la demanda (Primeros 5 aifos
de operacion)
12% 140,000

127§i
10% - 120,000
8% 89,259 / - 100,000
6% 63,757 - 80,000
(s]
38,254 60,000
4%
12,751 7% 40,000
2% - 20,000
0% , ]

1

I Market Share  =ll=Cantidad de Hogares

Figura 53 - Distribucion de la demanda — Primeros 5 ainos de operacion [Elaboracién Propia]

5. Plan de finanzas

A continuacion, se presentara el calculo del flujo de caja. Para ello, se considero los siguientes

criterios:
Ingresos

Para calcular los ingresos en los primeros cinco afios de operacion, se considerard la proyeccion

de ventas en ese periodo de tiempo. Se multiplicara la demanda por el precio de venta al canal.

En la Tabla 40, se muestra el célculo de los primeros cinco afios de operacion.

Mercado Potencial 1,275,133
Precio Venta Canal 568
Afios Aiioc 0 Afio 1 Aiio 2 Afio 3 Afio 4 Afio 5
Market Share 1% 3% 5% T% 10%
Mercado - 12,751 38,254 63,757 89,259 127,513
Demanda 12,751 25,503 38,254 51,005 76,508
Ingresos - |sf. 7,242,755 |s/. 14,485511(5/. 21,728,266 |S/. 28,971,022 |S/. 43,455,533

Tabla 40 - Calculo de los Ingresos [Elaboracién Propia]
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Costos Operativos

Los costos operativos estdn compuestos por el Alquiler de almacén y oficinas, pago de los salarios

del personal, costo del producto, gastos de marketing, hosting y servicios basicos. A continuacion,

se mostraréa el detalle de cada concepto. Cabe resaltar que para realizar los calculos, se tomd como

referencia un tipo de cambio de S/. 3.10 Nuevos Soles equivalente a 1.00 USD Ddlares

Americanos [48].

Alquiler de almacén y oficinas

El almacén y las oficinas estaran ubicados en la provincia constitucional del Callao. El
espacio es de 700 m? y el costo del alquiler mensual es de USD 6, 000 Dolares
Americanos. Para el calculo del costo de alquiler anual, se considerd el tipo de cambio
(Dolares Americanos a Nuevos Soles) y un periodo de doce meses. A continuacion, se

presenta una tabla (Tabla 41) que incluye los detalles.

Alquiler Almacen y Oficinas 56,000
Tipo de Cambio s/. 3.10
Alguiler Soles Mensual sf. 18,600
Alguiler Soles Anual sf. 223,200

Tabla 41 - Calculo del costo de alquiler de almacén y oficinas [Elaboracion Propia]

De la tabla anterior, se observa que el monto de alquiler anual del almacén y las oficinas
es de S/. 223, 200 Nuevos Soles.

Pago de los salarios del personal

Para las contrataciones del personal de la empresa, se consideraran dos modalidades:
planilla (personal administrativo y de operaciones) y out-sourcing (fuerza de ventas y
técnicos del punto de venta). Para el célculo de la remuneracion anual, se considerara 14
sueldos, que incluyen las gratificaciones de los meses de Julio y Diciembre. A
continuacion, se muestra la Tabla 42, que contiene los calculos del salario del personal

considerando ambas modalidades.
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Planilla
Personal Salario Cantidad
Gerente General 5/. 10,000 1 s/. 10,000
Asistente de Gerencia s/. 800 1 s/. 800
Gerente de Operaciones s/. 5,000 1 5/. 5,000
Jefe de Logistica s/. 2,500 1 5/. 2,500
Operario Logistico s/. 1,000 1 5/. 1,000
Gerente de Finanzas §/. 5,000 1 5/. 5,000
Contador 5/. 2,500 1 5/. 2,500
Gerente de Producto 5/. 5,000 1 5/. 5,000
Jefe de Ingeneria s/. 2,500 1 5/. 2,500
Ingenieros 1+D s/. 1,800 3 5/. 5,400
Jefe Marketing s/. 2,500 1 s/. 2,500
Disefiador s/, 800 1 s/. 800
Gerente de RR.HH 5/. 5,000 1 5/. 5,000
Gerente de Ventas 5/. 5,000 2 s/. 10,000
Total Mensual 5/. 58,000
Total Anual

Outsourcing
Personal Salario Cantidad
Consultores de Ventas
Técnicos

Total Mensual
Total Anual 5/. 537,600

Total S/. 1,349,600

Tabla 42 - Salarios del personal de la empresa [Elaboracion Propia]

En la tabla anterior, se observa que el monto total anual es de S/. 1, 349, 600 Nuevos

Soles.
Costo del producto

Para el calculo del costo del producto, se multiplicara el costo neto por la proyeccion de
la demanda en cada afio de operacion. En la siguiente tabla (Tabla 43), se muestra el

costo en los primeros cinco afios de operacion.

Mercado Potencial 1,275,133
Costo Neto 400
Aiios Afio 0 Afio 1 Aiio 2 Afio 3 Afio 4 Afio 5
Market Share 1% 3% 5% 7% 10%
Mercado - 12,751 38,254 63,757 89,259 127,513
Demanda 12,751 25,503 38,254 51,005 76,508
Costo del Producto - 5/. 5,100,532 | 5/. 10,201,064 | 5/. 15,301,596 | 5/. 20,402,128 | 5/. 30,603,192

Tabla 43 - Célculo del costo del producto [Elaboracién Propia]
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Gastos de marketing

El presupuesto de marketing estara distribuido tal como se muestra a continuacion.

Concepto Periodo Presupuesto Total Anual
On-line Mensual s/. 7,750 5/. 93,000
Periodicos - Revistas Trimestral 5/.51,150 s/. 204,600
Catalogos Trimestral s/. 20,460 5/. 81,840

Total 5/. 379,440

Tabla 44 - Presupuesto de marketing [Elaboracién Propia]

En la Tabla 44, se observa que la publicidad en medios on-line tiene asignado un
presupuesto mensual de S/. 7, 750 Nuevos Soles, las publicaciones en periddicos tienen
asignados un monto de S/. 51, 150 Nuevos Soles para cada trimestre del afio. Ademas,
los anuncios en catalogos tienen un presupuesto de S/.20, 460 Nuevos Soles. El costo
total anual de los gastos de marketing es de S/ 379, 440 Nuevos Soles.

Otros

Ademas, se considerd conceptos adicionales como el alquiler del espacio de cada una de
las tiendas seleccionadas, los servicios basicos (luz, agua, teléfono, etc.) y el alquiler de
los servidores para ofrecer el servicio. A continuacion, se presentan las tablas (Tabla 45
y Tabla 46) que contienen los costos anuales de cada uno de los conceptos.

Alquiler Espacio Tienda
Cantidad de Tiendas

Tipo de Cambio
Algquiler Mensual
Total Anual

Tabla 45 - Alquiler del espacio en las tiendas por departamento [Elaboracion Propia]

Concepto Periodo Presupuesto Total Anual
Hosting Mensual s/. 500 s/. 6,000
Servicios Basicos Mensual s/. 1,800 5/. 21,600

Tabla 46 - Alquiler de los servidores (hosting) y presupuesto de servicios basicos [Elaboracion Propia]
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Afios Afio 0 Afio 1 Afio2 Afio3 Afio 4 Afio5
Alquiler Almacen y Oficinas__|5/. 223,200 |s/. 223,200 s/. 223,200 | s/. 223,200 5. 223,200 | s/. 223,200
salarios s/.1,348,600] _ s/.1,349,600 /.1,333,600]  s/.1,349,600]  5/.1,349,600] S/.1,348,600
Costo del Producto s/.o|  s/.5100532 5/.10,201,064]  5/.15301,586] _ 5/.20,402,128| _s/.30,603,192
Marketing s/. 378,440 s/. 379,440 s/.379,440 s/. 379,420 s/.379,440
Alguier de Espacio en Tienda s/. 1,190,400 | 5/. 1,190,400 | 5/. 1,190,400 | 5/. 1,190,400 | 5/. 1,190,400
Hosting s/.6,000 s/.6,000 s/.6,000 s/.6,000 s/.6,000
Serivicios Basicos s/. 21,600 s/. 21,600 s/. 21,600 s/. 21,600 s/.21,600
/. 1,572,800 |5/. 8,270,772 /. 13,371,304 |5/. 18,471,836 |S/.  23,572,368|5/. 33,773,432

Tabla 47 - Costos Operativos - Cuadro de gastos consolidado [Elaboracion Propia]

Inversion

Para iniciar las operaciones de la empresa, se ha considerado la adquisicién de equipos de
coémputo, muebles, central telefénica y la fabricacion de los médulos de experiencia que se
instalaran en cada una de las tiendas seleccionadas previamente. En la Tabla 48, se muestra un

cuadro con el detalle de la compra.

Concepto Cantidad Precio Total
Computadoras del Personal 17| 5/. 2,500 | 5/. 42,500
Computadoras Tiendas 16| 5/. 2,500 | 5/. 40,000
Computadoras Call Center 5|5/, 2,500 | 5/. 12,500
Muebles 10| §/. 500 s/, 5,000
Gastos varios - Oficina 1|5/, 6,000 | 5/. 6,000
Central Telefdnica 1|5/, 6,000 | 5/. 6,000
Maodulos de Experiencia 16| 5/. 5,000 | 5/. 80,000

-izﬂ- 5. 192,000

Tabla 48 - Inversion [Elaboracién Propia]

Ademas, se considerara la depreciacion de estos activos. En la Tabla 49, se presentaran los

detalles.

Vida dtil Costo Depreciacion Anual

Equipos de Computo 5| 8/. 95,000 | 5/. 19,000
Muebles 10| 5/. 5,000 | 5/. 500
Central 5| 5/. 6,000 | 5/. 1,200
Modulos 10| 5/. 80,000 | 5/. 3,000
-i:!I- 5/. 28,700

Tabla 49 - Depreciacion de los bienes [Elaboracion Propia]
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Flujo de Caja

Considerando los calculos realizados anteriormente, se elaboré un flujo de caja que sera mostrado

a continuacion.

Mercado Potencial 1,275,133
Precio Venta Canal 568
Costo Neto 400
Aiios Afio 0 Afio 1 Afio 2 Afio 3 Aiio 4 Afio 5

Market Share 1% 3% 5% 7% 10%
Mercado - 12,751 38,254 63,757 89,259 127,513
Demanda 12,751 25,503 38,254 51,005 76,508
Ingresos - s/. 7,242,755 | 5/. 14,485,511 | 5/. 21,728,266 | 5/. 28,971,022 | §/. 43,456,533
Costos Operativos s/. 1,572,800 |5/. 8,270,772 | 5/. 13,371,304 | 5/. 18,471,836 | 5/. 23,572,368 | 5/. 33,773,432
Depreciacion 5/. 28,700 | 5/. 28,700 | 5/. 28,700 | 5/. 28,700 | 5/. 28,700
UTILIDAD ANTES DE IMPUESTOS | 5/. -1,572,800 | 5/. -1,056,717 | 5/. 1,085,507 | 5/. 3,227,730 | 5/. 5,369,954 | 5/. 9,654,401
IMPUESTOS 5/. 325,652.06 | 5/. 968,319.10 | §/. 1,610,986.13 | 5/. 2,896,320.19
s/. -1,572,800 | /. -1,056,717 | 5/. 759,855 | 5/. 2,259,411 | §/. 3,758,968 | 5/. 6,758,080
Amortizacidn 5/. 10,000 | 5/. 10,000 | 5/. 10,000 | 5/. 10,000 | 5/. 10,000
Depreciacién s/, - sy 28,700 | 5/. 28,700 | 5/. 28,700 | 5/. 28,700 | 5/. 28,700

Inversion 5/. 192,000

Préstamo s/. 50,000
FFN s/. -1,714,800 | 5/. -1,038,017 | 5/. 778,555 | 5/. 2,278,111 | §/. 3,777,668 | 5/. 6,776,780
FFNA s/. -1,714,800 | 5/. -2,752,817 | 5/. -1,974,262 | 5/. 303,849 | 5/. 4,081,517 | /. 10,858,208

5/. 2,887,403

54%

Tabla 50 - Flujo de caja [Elaboracion Propias]

En la Tabla 50, se calculé el VAN (Valor actual neto) usando los flujos de cada afio de operacion.
Este resultado es mayor a cero, por lo que se puede concluir que el proyecto es factible. Ademas,
se obtuvo un TIR (Tasa Interna de Retorno) de 54%. Este valor es mayor al del interés de inversion
que ofrecen las entidades financieras, por lo que invertir en el proyecto es una opcion atractiva.
Finalmente, las utilidades se generan a partir del tercer afio de operaciones.

Punto de equilibrio

Para complementar el analisis presentado anteriormente, se calculara el punto de equilibrio. Es el
escenario en donde se calcula la cantidad minima de unidades que se deberia comercializar para
que el resultado del flujo de caja sea igual a cero, es decir no habra ganancia ni pérdida. Para ello,

se utilizara la siguiente ecuacién como punto de partida:
(Precio del Producto — Costo Neto del Producto) X Cantidad — Costo Fijo = 0

Ecuacion 3 - Calculo del punto de equilibrio
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Al despejar la variable Cantidad se obtiene la siguiente expresion:

Costo Fijo

Cantidad =
antiaa (Precio del Producto — Costo Neto del Producto)

Ecuacidn 4 - Punto de equilibrio en base a la cantidad (Resultado al despejar la Ecuacion 3)

Para continuar con el andlisis se considerardn los costos operativos del flujo de caja que se

plantearon anteriormente y se calculara el Costo Fijo de la siguiente forma:

Afios Afio 0 Afio1 Afio 2 Afio3 Aio4 Afio 5
Alquiler Almacen y Oficinas | §/.  223,200|s/. 223,200 5/. 223,200 | 5/. 223,200 5/. 223,200 | 5/. 223,200
Salarios s/.1,349,600 /. 1,349,600 /. 1,349,600 /. 1,349,600 /1,349,600 5/. 1,349,600
Costo del Producto s/.0]  s/.5100532 s/.10,201,064]  5/.15,300,596]  s/.20,402,028]  S/.30,603,192
Marketing /. 379,440 /. 379,440 5/.379,440 5/. 379,440 /. 379,440
Alguier de Espacio en Tienda s/. 1,190,400 |5/. 1,190,400 | 5/. 1,190,400 | 5/. 1,190,400 | 5/. 1,190,400
Hosting /. 6,000 /. 6,000 /. 6,000 s/. 6,000 s/. 6,000
Serivicios Basicos 5/. 21,600 5/. 21,600 /. 21,600 5/.21,600 /. 21,600
s/. 1,572,800 |s/. 8,270,772 |s/. 13,371,304 | S/. 18,471,836 |S/. 23,572,368 |5/. 33,773,432

Tabla 51 - Costos Operativos (Flujo de Caja)

Costo Fijo = Costo Operativo — Costo del Producto
Ecuacién 5 - Calculo del costo fijo
Costo Operativo = Alquileres + Salarios + Marketing + Hosting + Servicios Basicos
Ecuacion 6 - Calculo del costo operativo

Después de reemplazar los valores de la Tabla 51 en la Ecuacion 5 y en la Ecuacion 6, se

obtiene:
Costo Fijo =S/.3,170,240 (Nuevos Soles)

Luego, para calcular el punto de equilibrio se reemplaza el valor calculado anteriormente en la

Ecuacidn 4. Se obtiene el siguiente resultado:

S/. 3,170,240
(S/.568 — S/.400)

Cantidad =

Cantidad = 18,871 unidades

Finalmente, despueés de realizar los calculos se concluye que es necesario vender 18, 871 unidades
por afio para tener un flujo de caja en donde no se obtengan pérdidas ni ganancias, es decir obtener

el punto de equilibrio.
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En conclusidn, los indicadores de VAN y TIR demuestran la factibilidad del proyecto de inversion
bajo un escenario conservador. Para lograr estos resultados se tienen que ejecutar las siguientes

acciones:

e Ofrecer productos con una propuesta de valor atractiva para el usuario final y diferente
a la de los principales competidores (Prosegur, Clave 3y Boxer).

e Firmar un acuerdo comercial con las principales cadenas de tiendas por departamento.
El producto se distribuird y se comercializara a través de 18 tiendas que pertenecen a los
sectores socioecondémicos A, By C.

e El producto debe tener un precio de venta al usuario final de S/. 751 Nuevos Soles.

e Ejecutar acciones de publicidad y comunicacion a través de redes sociales (on-line),
periodicos, revistar y catdlogos. Esto permitird obtener el 10% de participacion de
mercado al final del quinto afio de operacion.
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CONCLUSIONES

Después de analizar el contexto de inseguridad ciudadana en Lima Metropolitana, se puede
concluir que existe la necesidad de mejorar la seguridad de las viviendas en la ciudad. Por
ello, se puede aprovechar la tecnologia disponible para crear un producto que permita
satisfacer las necesidades de proteccion y seguridad de los usuarios.

Al revisar el estado del arte de la domotica y las tendencias tecnolégicas actuales, se llegé a
la conclusién que la arquitectura distribuida es la mas adecuada, ya que es la mas robusta y
confiable ante fallas de los controladores del sistema. Ademas, se emplearan tecnologias de

comunicacién inalambrica para evitar complejidad en la instalacion del sistema.

Tomando en cuenta los modelos de Cloud computing existente, se llegd a la conclusion de
gue Domotics as a Service es la mas adecuada, porque considera tres criterios importantes:
instrumentacion, ya que tiene la capacidad de monitorear las variables del ambiente de la
vivienda; interconexion, debido a que es capaz de intercomunicarse con la nube y se puede
acceder a la informacién de su estado en tiempo real; e inteligencia, ya que, por estar basado
en la nube, tiene la capacidad de procesar grandes cantidades de informacién para optimizar

los recursos de la vivienda.

Se realizaron pruebas para validar la funcionalidad del sistema. En primer lugar, se verificd
la implementacién del protocolo de comunicacion a través del monitoreo del trafico que
reciben las aplicaciones (Worker Role). En segundo lugar, se realizaron las mediciones del
tiempo de viaje del mensaje (desde el origen hasta el destino) a través de pruebas
experimentales. Para mensajes del tipo Ping se obtuvo un tiempo promedio de 1.54 segundos,
para Telemetria 1.47 segundos, para mensajes del tipo Alerta 21.8 segundos y para mensajes
del tipo Comando 24.8 segundos.

Después de analizar el mercado y el perfil del consumidor, se estim6 que hay un mercado

potencial de 1, 275, 133 viviendas para adquirir servicios domoticos.

Respecto al anélisis financiero, se elaboro el flujo de caja de los primeros 5 afios de operacion.
Se obtuvo como resultado un VAN (Valor Actual Neto) mayor a cero, por lo que se puede
concluir que el proyecto es factible. Ademas, se obtuvo un TIR (Tasa Interna de Retorno) de
54%. Este valor es mayor al del interés de inversion que ofrecen las entidades financieras, por
lo que invertir en el proyecto es una opcion atractiva. Ademas, se obtienen flujos de caja

positivos a partir del tercer afio de operacion.
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RECOMENDACIONES

1. Es necesario implementar mecanismos de seguridad mas robustos para proteger la
informacidn de control y monitoreo que se transmite a través de Internet (Red Publica). Estos
mecanismos deben garantizar que la informacion no sufrira alteraciones durante la
transmision, el trafico no se podrd desviar a otros servidores y que personas ajenas no

accederan al contenido.

2. Se recomienda implementar mecanismos de redundancia (conectividad de red y suministro
de energia) en el servidor DomoCloud. Esto permitird incrementar la confiabilidad y la

disponibilidad del sistema.
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