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Lima, 14 de octubre de 2014

Ingeniera

NANCY ALVARADO LEGUA

Jefe — Oficina de Estadistica e Informatica
Instituto Nacional Materno Perinatal
Presente. -

& mi consideracion,

Tengo el a a usted para poner en su conocimiento ¢ que la Facultad de
Ciencias e frs:uvc ia dc la 1 iversidad Catdlica del Perti, ofrece la carrera de
E 12enieria Informa a cuenta con los cursos de Proyecto de Tesis |

—

El objetivo del curso es llevar a cabo el desarrollo de un proyecto en el 4rea de informatica
donde se demucstre la aplicacién de habilidades y conocimientos adquiridos durante los
afios de estudio en la especialidad, por lo cual deseo solicitar a usted se brinde las
facilidades al alumno Vasce Rodrigo TALAVERA ALVAREZ cédigo, 20064627 para la
realizacion de su proyecto en el mencionado curso.

Se adjunta a la presente el resumen de actividades programadas para el proyecto, asimismo
cabe sefialar que no se mencionard en ningin caso el nombre de la empresa. De ser
necesaria alguna coordinacion adicional, le agradeceria comunicarse con el Ing. Moises
Villena  Aguilar, asesor de la tesis del mencionado alumno al correo

Villena.ma icp.edu.pe .

Ag

adeciendo por anticipado su valiosa colaboracidn, se despide

Muy atentamente,

MINIS T E SAL!
Inetitute N
? ,/?{'ué’zb‘ﬁ

WWMW

bdihts) c. " 'll‘lt.‘ﬂ
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Anexo
proyecto

O ocri) | Ministerio [
%g . de Salud s

Sefior,

Mg. Johan Baldedn Medrano

Coordinador de la especialidad de Ingenieria Informdtica
Pontificia Universidad Catdlica del Perti

Presente.-

De mi consideracion.

ucion en e

PONTIFICIA
UNIVERSIDAD
CATOLICA

DEL PERU

“Afo de la Promocion de la Industria Responsable y del
Compromiso Climatico”

Por medio de la presente carta se informa que la institucion tiene conocimiento y avala los documentos que
ha desarrollado el alumno Vasco Rodrigo Talavera Alvarez con cédigo 20064627, como parte de su proyecto
denominado “Disefio de un Sistema de Gestion de Seguridad de la Informacidn para una entidad estatal de
salud de acuerdo a la ISO/IEC 27001:2013”, para la obtencién del Titulo de Ingenieria Informdtica, y reconoce
la idoneidad y pertinencia de los mismos en relacién a la realidad del Instituto Nacional Materno Perinatal.

A continuacion se presenta el detalle de los documentos presentados de acuerdo a los respectivos resultados

esperados:

Actividades

Resultados esperados

1. Elaborar de la documentacion exigida por la
norma ISO 27001.

Documentacion exigida por la norma ISO
27001 como paso inicial al proceso de
Disefio del SGSI.

2. Realizar el modelado de los procesos
correspondientes al alcance del Sistema de
Gestion de Seguridad de la Informacion.

Mapa de procesos del alcance del proyecto.

3. Elaborar una metodologia de andlisis de
riesgos y valoracién de activos.

Metodologia de andlisis de riesgos
Metodologia de valoracion de activos

4. Elaborar el mapa de riesgos de los procesos
del alcance.

Mapa de Riesgos

5. Elaborar la declaracion de aplicabilidad.

Declaracion de aplicabilidad

Se expide la presente carta para los fines que el tesista requiera dentro de las actividades correspondientes al

curso “Proyecto de Tesis 2”.

Atentamente,

MINISTERIO DE SA
Inglituty

S
Nancy Betty / o a

'ofo de la Oficina UE Estadistica e Informatic-
C.1.P. 141621

ING. NANCY ALVARADO LEGUA

Jefe de la Oficina de Estadistica e Informdtica
Instituto Nacional Materno Perinatal
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ANexo Validacion del modelado de procesos de
negocio desarrollado

Validacion de Modelado de Procesos de Negocio

Procesos del Area: Admisién y Consultorios Externos

Mediante la presente el firmante, colaborador del Instituto Nacional
Materno Perinatal, valida los procesos de negocio modelados como parte
del desarrollo del Proyecto de Fin de Carrera titulado " Disefio de un
Sistema de Gestion de Seguridad de la Informacién para una entidad
estatal de salud de acuerdo a la ISO/IEC 27001:2013" estableciendo su
correspondencia con los procesos tal y como se llevan a cabo en la

institucion.
Lima /__de __giraik de 2014
Nombre: AAGCY LTy By LKA (e B
Cargo: K /¢ ¢ (4 OHEmiA i O TANBTIA ¢ I OLHAT 1A
MINIS TERIO D&
_./ 4 ///‘. /B
Nancy Bty Abarudo
, dolo oo N Cotndns Leguu
Firma: ) Ta163) © emmatcs

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




TESIS PUCP

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Anexo 4: Subprocesos del Proceso de Admision de Pacientes

Sub Proceso “Generar Historia Clinica”

=
Registrar paciente v generar Generar Hoja
Momero de HC de Filiacidn

Armar nueva
Historia Clinica

Generar cupo
para cita

Sub Proceso “Atender paciente no SIS”

lictar datos
y documento
de identidacd

%’ificar tipo de

pacierte

iPaciente
nueva’t

Hoja ce Historia Clinica
filiaion .
= (- =~ =
gistrar pacierte v generar 3 Generar Hoja AFmar nueva
Mumera de HC de Filiacion Histaria Clinica
J \ J J
"\ I B’ =~
Ef:'il\\jic:ar registra v Namero de o Solicitar Actualizar Hojs
Histaria Clinica Historia Clinics de Filiacidn
J \ J J

¥

Prefactura

Asignar cita

&Generar

prefactura

. *

PR—

[ )

 —

Gestion de Historias

Clinicaz
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Sub Proceso “Gestion de Historias Clinicas”

(S ‘erificar

lacalizacidn de

] Histaoria Clinica
. dispopible?

Las HC se puede |:_EIL"fSE_nlerar
encontrar en; duplicado de
- &uditoria HIC
- Archivo Adtivo

- Archiva Pasivo

Encasoseencuentre en
auditoria, depurada, o
deteriorada, se puede
generar un duplicado

&

Erwviar Histaria Clinica

=
Fegistrar salida de

Histaria Clinica

Archivo fisico de Historas
Clinicas
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Sub Proceso “Atender paciente”

)

Recibir Historia Realizar
Clinica atencian

iE; =
Redistrar documentos de Devalver
atencidn en Historia Clinica Histaria Clinica

Hiztaria Clinica
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Anexo 5: Subprocesos del Proceso Emision de copia de Historia Clinica

Sub Proceso “Recepcién y derivacion de solicitud”

G%Bgistrar Y Qenerar
nlmera de
expediente

Recikir Detivar

solicitud

expediente

Sub Proceso “Recepcion y derivacion de expediente”

&

&

Registrar expediente Derivar

Recikir
expediente

expediente
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Anexo 6: Inventario de activos de informacion

Proceso de

Valoracién

Nro. : Nombre del L . Clasificacion | Propietario del ; Val.
: : . ; parcial :
Activo Negc_)C|o Activo DESEASEIGN Gl At del Activo Activo Final
Asociado C I D \
L Sistema de Utilizado para la gestion de citas y .
ACTO001 Ad;nclise'ﬁ?ege Gestion generacién de niamero de Historia Pr?nﬁg\r/gial Admision 4 13| 4
P Hospitalario Clinica.
Admisién de | Archivo fisico de Archivo activo de Historias Clinicas, Activo _
ACTO002 . o e gue contiene aquellas que pueden ser . : Archivo 4 |14 4
pacientes Historias Clinicas . . Primordial
requeridas mas frecuentemente.
ACTO003 Admision de Boletagle D;r(;urrgzﬁc;rq;e iet: I&ilglg;‘gm;cmn gafug no Paciente 1(1]1
pacientes atencion P ag P Primordial
parte de la paciente.
Documento exclusivo que presenta el
ACT004 Adm|_3|on de Cita médica paCIen,te como comprobante de_su Agtlvo no Paciente 11212 5
pacientes atencion programada consultorios Primordial
externos.
Tarjeta de seguimiento de la
L programacion de las citas de la .
ACTO005 Adml_s lon de Tarjeta de citas | paciente en las diferentes Activo Paciente 2121 2
pacientes . Primordial
especialidades cuando no se
encuentra embarazada.
. Carné de Documento de seguimiento de los .
ACTO006 Adml_s lon de atencion materno | controles realizados a lo largo de las ACUVO. Paciente 3121 2
pacientes . . Primordial
perinatal citas del embarazo.
L Documento en el que la paciente .
ACTO07 Adml_s ion de Carta p_oder de autoriza a un tercero a solicitar una Actlvo_ Mesade Partes| 2 | 2 | 2 2
pacientes paciente . T Primordial
copia de su Historia Clinica.

Tesis publicada con autorizacion del autor
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Valoracion

MO Negocio Nomb_re eiE Descripcién del Activo CIaS|f|ca_uon Rrepietaflo del parcial val.
Activo : Activo del Activo Activo
Asociado
Informe diario de Informe en que se detalla las citas que Admision,
Admision de atenciones en % g Activo no Oficina de
ACTO008 . . se han atendido por doctor y por ) : e 3121 2
pacientes consultorios . ; Primordial Estadistica e
consultorio durante el dia. -
externos Informética
Cuaderno de
registro de Contiene el detalle de ingresos y
entradas y lidas de Histori lini desde el
Admision de salidas de oy Sy Clinicas deguE Activo I
ACTO009 . L P Admision hacia los Consultorios . : Admision 213]| 4 3
pacientes Historias Clinicas I » I Primordial
hacia Externos para la atencién de las
Consultorios LEBEEE
Externos
Emision de Solicitud de Documento requerido para iniciar el o
ACTO010 Copia de : proceso de Copia de una Historia . . Mesade Partes| 2 | 2 | 3 2
AR copia oy Primordial
Historia Clinica Clinica.
Emisién de Rl
ACTOL1 Copia de solicitud de copia Do_cgmento emlt_ldo por la P_NP para Actlvo_ Mesa de Partes| 4 | 3 | 3 3
LRSS por parte de la |solicitar una copia de historia clinica. Primordial
Historia Clinica PNP
Cuaderno de
Emision de registro de Se lleva el registro de los cargos de la Activo
ACTO012 Copia de control de entrega de las copias a Mesa de . : Admision 2131 3 3
Lo e it Primordial
Historia Clinica atencion de Partes.
casos
Emisién de L . : .
ACTO13 Copia de Maqglna Utlllgada_ para generar el duplicado de A(_:tlvo no Admision I I >
AR fotocopiadora |la Historia Clinica. Primordial
Historia Clinica
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e : : Valoracion
Nro. Proceso' b= Nombre del L . Clasificacién Propietario del ; Val.
) Negocio : Descripcion del Activo . . parcial :
Activo : Activo del Activo Activo Final
Asociado [ LLL\
Emisién de Documento anexado al inicio de la . Oficina de
ACTO014 Copia de Carta d_e entrega copia de Historia Clinica solicitada por A(_:tlvo no Estadisticae |1 |2 | 1 1
N de copia a PNP Primordial -~
Historia Clinica PNP. Informatica
Equipo de cémputo utilizado por el Areas del
ACTO15 Todos Computadora de | area ara el acceso a los sistemas de Activo no servicio de 3.1 3
escritorio informacion, impresién de facturas, Primordial Consultorios
etc. Externos
Documento legal que contiene la Activo
ACTO016 Todos Historia Clinica |informacién sobre las atenciones : : Archivo 4 |4 | 4 4
) . o . Primordial
diagnésticos recibidos por la paciente.
Cf‘é%?:t:go dge Contiene el detalle de ingresos y
ACTO017 Todos entradas y salldgs de H'St.o as Glinicas de§de 2 AC“VO. Archivo 31313 3
: Archivo para diferentes usos y areas Primordial
salidas 4@ ue lo requieran
Historias Clinicas | 9 9 '
Registra la informacion de los tramites
solicitados, generando un codigo para
, cada uno ademas de la informacion de
Sistema de seguimiento del mismo a través de las Activo no
ACTO18 Todos Tramite °9 g : Vo i Todos 231 2
. diferentes areas que realicen las Primordial
Documentario , !
atenciones relacionadas.
Ademas permite derivar el trdmite de
un area a otra.
Equipo de cdmputo que centraliza 'y
ACTO19 Todos Se_rwd(_)r de alma_cena la |nfo_rmaC|on _qtlllzada en Actlvo_ Todos 414 2 4
aplicaciones |los sistemas de informacién de la Primordial
institucion.
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Anexo 7: Matriz de Riesgos

Proceso: Admision de Pacientes

Descripcién del Riesgo

Evaluacién del Riesgo

Actividad Formulacién del : RO GIUIE Descripcién  Consecuencia del Niv.de | Estr.de
Riesgo Tipo de evento origina el de la (_:ausa Riesgo Prob. Impac. Riesgo Rpta.
Riesgo del Riesgo
Posible denegacion X
Acredi de a_ltencié? como Interrupcion de operadores f Lti
cre Itar p"’!c'.e”‘e SIS las operaciones y ingresan T eCt"?‘,e tiempo Muy Muy .
paciente con | originada por error en fall | Personal inf 14 de atencion del babl bai Bajo Aceptar
SIS la consulta de los allos €n 10s M paciente probable ao
datos del paciente sistemas errénea en el
por error del operador SISICHE
Posible denegacion
de atencion como Se presenta
paciente SIS Interrupcion de una falla en Pérdida de
Acreditar originada por falla en las operaciones y | Tecnologia de la informacion y
paciente con | la consulta de los fallos en los Informacion comunicacio | demora en la Posible Bajo Moderado | Reducir
SIS datos del paciente sistemas n con el atencion de la
por problemas de servidor de paciente
conexion con el la aplicacion
servicio
Posible denegacion
de atencion como
. pa_tci.ente SIS Interrupcion de P €rdida (.j,e
Acr(_adltar originada por falla en las operaciones y | Tecnologia de Se presenta informacion y . . .
paciente con | la consulta de los fallos en los Informacion una caida de | demoraen la Paosible Bajo Moderado | Reducir
SIS datos del paciente : los sistemas | atencion de la
por indisponibilidad sistemas paciente
del sistema
respectivo

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




TESIS PUCP

Descripcién del Riesgo
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Evaluacién del Riesgo

. n ipcid Consecuencia del .
Actividad Formulacién del : e g DESE ] 9EI Ri Niv.de | Estr.de
: Tipo de evento origina el de la Causa 1esgo Impac. :
Riesgo . ) Riesgo Rpta.
Riesgo del Riesgo
Posible denegacion
de atencion como - El sistema
: . Interrupcion de . L
Acreditar paciente SIS I . . cuenta con Se niega la atencion
) L as operaciones y | Tecnologia de . b . . .
paciente con | originado por no > informacion a un paciente Paosible Alto Alto Reducir
fallos en los Informacion ;
SIS contar con datos . antigua no asegurado
, sistemas ,
actualizados en el actualizada
sistema
El usuario no
cuenta con
Posible denegacion . los Se deniega el
. 7 Clientes,
Acreditar de atencion como . documentos | acceso a los
. . servicios y Eventos : . . Muy .
paciente con | paciente SIS falta de L requeridos servicios del Posible . Bajo Aceptar
practicas Externos d . bajo
SIS documentos del institucionales para su paciente a traves
paciente reconocimie | del seguro SIS
nto como
paciente SIS
Se pierde la
integridad de la
. Los ] !
Armar Posible error al crear informacion, no
: . L operadores
expediente el documento del Ejecucion, : contando con la
d . . » ingresan Muy . .
e paciente paciente por error del | entregay gestion | Personal : ot correcta por mal Bajo Moderado | Reducir
o informacion o n probable
para operador al suscribir de procesos . entendimiento de lo
L erroneaenel | . .
atencion los datos . indicado por el
sistema .
paciente o
distraccion
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Evaluacién del Riesgo

. n ipcid Consecuencia del .
Actividad Formulacién del : e g DESE ] 9EI Ri Niv.de | Estr.de
: Tipo de evento origina el de la Causa 1esgo Impac. :
Riesgo . ) Riesgo Rpta.
Riesgo =~ del Riesgo
No se cuenta
Armar Posible demora en la con los
expediente atencion del paciente | Ejecucién, insumos o Demora en el
. . . : X L Poco . .
de paciente debido a falta de entrega y gestion | Personal equipos tiempo de atencion robable Bajo Bajo Aceptar
para materiales para crear | de procesos necesarios del paciente P
atencion el documento para realizar
la atencién
El usuario no
cuenta con
Armar Posible denegacion . los Se deniega el
, 7 Clientes,
expediente de atencion como . documentos | acceso a los
. : servicios y Eventos : = . Muy .
de paciente paciente SIS falta de L requeridos servicios del Posible : Bajo Aceptar
practicas Externos d . bajo
para documentos del institucionales para su paciente a traves
atencion paciente reconocimie | del seguro SIS
nto como
paciente SIS
El personal
Armar Posible demora en la no se
expediente atencion del paciente | Ejecucion, encuentra en | Demora en el
. - 14 . . . Muy .
de paciente originado por falta de | entrega y gestion | Personal su lugar para | tiempo de atencion Posible baio Bajo Aceptar
para disponibilidad del de procesos realizar la del paciente J
atencién personal atencion del
paciente
El personal
Registrar Posible demora en la no se
paciente y atencion del paciente | Ejecucion, encuentra en | Demora en el
. . : L . Muy .
generar originado por falta de | entrega y gestion | Personal su lugar para | tiempo de atencion Posible baio Bajo Aceptar
Numero de disponibilidad del de procesos realizar la del paciente J
HC personal atencion del
paciente
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Evaluacién del Riesgo

. n ipcid Consecuencia del .
Actividad Formulacién del : e g DESE ] 9EI : Niv.de  Estr.de
: Tipo de evento origina el de la Causa Riesgo Impac. :
Riesgo . ) Riesgo Rpta.
Riesgo ~ del Riesgo
Posible imposibilidad Débil control
Registrar de atender al - de acceso a
: . S Interrupcion de L . L
paciente y paciente originada I . . la red Pérdida o filtracion
~ as operaciones y | Tecnologia de . . e . Muy .
generar por dafo en la ” Equipos con | de informacion Posible Alto Reducir
g : i fallos en los Informacion . alto
Numero de informacioén o el sistemas puertos usb sensible
HC sistema debido a desbloquead
malware 0s
Posible imposibilidad Débil control
Registrar de atender al - de acceso a
: . S Interrupcion de e . L
paciente y paciente originada I . . la red Pérdida o filtracion
~ as operaciones y | Tecnologia de \ . e . Muy .
generar por dafo en la ” Equipos con | de informacion Posible Alto Reducir
g : i fallos en los Informacion g alto
Numero de informacion o el sistemnas puertos usb sensible
HC sistema debido a un desbloquead
atague de hacker 0s
Registrar P05|b_lg demora en la Interrupcion de Perdlda qlle
paciente y atencion del paciente : . Se presenta | informacion y
. las operaciones y | Tecnologia de . . . .
generar originada por fallos en los Informacion una caida de | demoraen la Posible Bajo Moderado | Reducir
Numero de indisponibilidad del sistemas los sistemas | atencion de la
HC sistema paciente
Se pierde la
integridad de la
. . Los . -
Registrar Posible error al informacion, no
. ) . L operadores
paciente y ingresar los datos del | Ejecucion, . contando con la
. 12 ingresan Muy . .
generar paciente en el entrega y gestion | Personal . . correcta por mal Bajo Moderado | Reducir
g . . informacion . probable
NUumero de sistema debido a de procesos p entendimiento de lo
erréneaenel | . .
HC error del operador ) indicado por el
sistema )
paciente o
distraccion
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Evaluacién del Riesgo

. n ipcid Consecuencia del .
Actividad AEUEEIE EE Tipo de evento I:oar(i:tci)rrlaqgle Iggsl,;répaculgg A, (B e
Riesgo P g Riesgo
Riesgo
Se presenta
. un fallo en el
. Posible error en la .
Registrar o . sistema de
. generacion del Interrupcion de .
paciente y , N : . registro que | Demoraen la
namero de Historia las operaciones y | Tecnologia de ” . . .
generar . . > genera un atencion de la Posible Bajo Moderado | Reducir
, Clinica del paciente fallos en los Informacion p .
Numero de - . namero paciente
originada por fallo en | sistemas 5
HC g erréneo o ya
el sistema J
asignado a
otra paciente
Se presenta
un fallo en el
Registrar . _ ” hardware del Pérdida de
. Posible pérdida de Interrupcion de equipo del . A
paciente y : D : . informacion y
informacion originada | las operaciones y | Tecnologia de operador . . :
generar or un fallo de fallos en los Informacion gue produce delilaigien la Posible Bajo Moderado | Reducir
Numero de E . atencion de la
HC ardware sistemas su apagado paciente
o mal
funcionamie
nto
Se presenta
un fallo en el
Registrar . oy . softyvare del Pérdida de
! Posible pérdida de Interrupcion de equipo del . i
paciente y . > . . . informacion y
informacion originada | las operaciones y | Tecnologia de operador . . :
generar ” . demoraen la Posible Bajo Moderado | Reducir
, por un fallo de fallos en los Informacion produciendo L
Numero de : atencion de la
software sistemas un mal .
HC . . paciente
funcionamie
nto del
mismo
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Evaluacién del Riesgo

o v Factor que Descripcion ~ Consecuencia del .
Actividad Formulacién del : -tor g P Ri Niv.de  Estr.de
: Tipo de evento origina el de la Causa 1esgo Impac. :
Riesgo ; . Riesgo Rpta.
Riesgo del Riesgo
. Posible pérdida de "
Registrar ) PE - L Se presenta | Pérdida de
. informacion originada | Interrupcion de . 9
paciente y . . un fallo en la | informaciény
por un fallo de las operaciones y | Tecnologia de iy . . .
generar N > comunicacié | demora en la Posible Bajo Moderado | Reducir
g comunicacion con el fallos en los Informacion L
Numero de . : n con el atencion de la
servidor de la sistemas . .
HC N servidor paciente
aplicacion
Se presenta
Registrar . o ” una falla en Pérdida de
9 Posible pérdida de Interrupcion de Y . ¥,
paciente y s : . el suministro | informacion y
conexion con el las operaciones y | Tecnologia de A . . .
generar . - > eléctrico que | demora en la Posible Bajo Moderado | Reducir
, sistema originada por | fallos en los Informacion - =
Numero de o : ocasiona el atencion de la
falla eléctrica sistemas h
HC apagado de | paciente
los equipos
Se pierde la
. integri I
Posible error en la : =) daq,de a
. . El usuario informacion, no
creacion del Clientes, .
Generar . . brinda contando con la
. documento debido a | servicios y Eventos : = Muy Muy :
Hoja de . It . L informacion correcta por mal . Bajo Aceptar
A informacion erronea practicas Externos - probable bajo
Filiacion . I poco clarao | entendimiento de lo
brindada por el institucionales 7 .
aciente erronea indicado por el
P paciente o
distraccion
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Evaluacién del Riesgo

. n ipcid Consecuencia del .
Actividad Formulacién del : e g DESE ] 9EI Ri Niv.de | Estr.de
: Tipo de evento origina el de la Causa 1esgo Impac. :
Riesgo . ) Riesgo Rpta.
Riesgo del Riesgo
Se pierde la
integridad de la
. Los . .
Posible error al crear informacion, no
. L operadores
Generar el documento del Ejecucion, ingresan contando con la MU
Hoja de paciente debido a entrega y gestion | Personal Ing v correcta por mal y Bajo | Moderado | Reducir
A informacion N~ probable
Filiacion error del operador al de procesos . entendimiento de lo
o~ erroneaenel | . .
suscribir los datos . indicado por el
sistema -
paciente o
distraccion
No se cuenta
Posible demora en la con los
Generar atencion del paciente | Ejecucion, insumos o Demora en el
. . i ) ; ., Poco . .
Hoja de debido a falta de entrega y gestion | Personal equipos tiempo de atencion robable Bajo Bajo Aceptar
Filiaciéon materiales para crear | de procesos necesarios del paciente P
el documento para realizar
la atencion
El personal
Posible demora en la no se
Generar atencion del paciente | Ejecucion, encuentra en | Demora en el
. - i ; . . Muy .
Hoja de originado por falta de | entrega y gestion | Personal su lugar para | tiempo de atencion Posible baio Bajo Aceptar
Filiacion disponibilidad del de procesos realizar la del paciente J
personal atencion del
paciente
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" " Factor que Descripcion  Consecuencia del .
Actividad Formulacién del : -tor g P Ri Niv.de | Estr.de
: Tipo de evento origina el de la Causa 1esgo Impac. :
Riesgo . ) Riesgo Rpta.
Riesgo del Riesgo
Se pierde la
. integridad de la
Posible error en la ; ¢ o
. . El usuario informacion, no
creacion del Clientes, .
Armar nueva , . brinda contando con la
L documento debido a | servicios y Eventos : 9 Muy .
Historia . s . L informacién correcta por mal Alto Alto Reducir
o informacion erronea practicas Externos O probable
Clinica . o poco clarao | entendimiento de lo
brindada por el institucionales , N -
. erronea indicado por el
paciente >
paciente o
distraccion
Se pierde la
integridad de la
. Los " i
Posible error al crear informacion, no
. L operadores
Armar nueva | el documento del Ejecucion, : contando con la
o . : i ingresan Muy . -
Historia paciente debido a entrega y gestion | Personal informacion correcta por mal robable Bajo Moderado | Reducir
Clinica error del operador al de procesos . entendimiento de lo | P
-~ errébneaenel | .
suscribir los datos . indicado por el
sistema )
paciente o
distraccion
No se cuenta
Posible demora en la con los
Armar nueva | atencién del paciente | Ejecucion, insumos o Demora en el Poco
Historia originado por falta de | entregay gestion | Personal equipos tiempo de atencion probable Bajo Bajo Aceptar
Clinica materiales para crear | de procesos necesarios del paciente
el documento para realizar
la atencién
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Evaluacién del Riesgo

. n ipcid Consecuencia del .
Actividad Formulacién del : e g DESE ] 9EI Ri Niv.de | Estr.de
: Tipo de evento origina el de la Causa 1esgo Prob. Impac. ;
Riesgo . ) Riesgo Rpta.
Riesgo =~ del Riesgo
El personal
Posible demora en la no se
Armar nueva | atencion del paciente | Ejecucion, encuentra en | Demora en el
L o . : . . Muy .
Historia originado por falta de | entrega y gestion | Personal su lugar para | tiempo de atencion Paosible baio Bajo Aceptar
Clinica disponibilidad del de procesos realizar la del paciente J
personal atencion del
paciente
Se presenta
un error de
. i concurrencia
Posible error en la Interrupcion de =
Generar o : . entre dos Generacion de
generacién del cupo las operaciones y | Tecnologia de ; : Poco . ,
Cupo para - > usuarios doble cita en un Bajo Bajo Aceptar
. originada por error de | fallos en los Informacion . . . probable
cita . : gueriendo mismo horario
concurrencia sistemas .
registrar un
mismo
campo
Posible imposibilidad Débil control
de atender al Interruncion de de acceso a
Generar paciente originada pclo . la red Pérdida o filtracion
~ las operaciones y | Tecnologia de . . L, . Muy .
cupo para por dafio en la fallos en los Informacion Equipos con | de informacion Posible alto Alto Reducir
cita informacion o el sistemas puertos usb sensible
sistema debido a desbloquead
malware 0s
Posible imposibilidad Débil control
de atender al Interruncion de de acceso a
Generar paciente originada bClol a la red Pérdida o filtracion
~ las operaciones y | Tecnologia de . . s . Muy :
Cupo para por dafio en la > Equipos con | de informacion Posible Alto Reducir
. : i fallos en los Informacion . alto
cita informacion o el . puertos usb sensible
. . sistemas
sistema debido a un desbloquead
atague de hacker 0s
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Evaluacién del Riesgo

Descripcién del Riesgo
Factor que

Descripcion  Consecuencia del

Actividad i0 . . . iv. .
Formu_lacmn e Tipo de evento origina el de la Causa Riesgo Impac. N.'V e Eaili, B
Riesgo . ) Riesgo Rpta.
Riesgo del Riesgo
Se presenta
un fallo en el
o y hardware del | b i, ge
G Posible pérdida de Interrupcion de equipo del . 9
enerar : T ) . informacion y
informacion originada | las operaciones y | Tecnologia de operador . . .
Cupo para > demora en la Posible Bajo Moderado | Reducir
. por un fallo de fallos en los Informacion que produce Pt
cita . atencion de la
hardware sistemas su apagado .
paciente
o mal
funcionamie
nto
Se presenta
un fallo en el
o y software del | by 43 ge
Posible pérdida de Interrupcion de equipo del E P
Generar informacion originada | las operaciones Tecnologia de operador migon ¥
Cupo para fallo d fall I y ¢ > deier( demoraen la Paosible Bajo Moderado | Reducir
cita por un fallo de allos en los Informacion produciendo | J. - <h e la
software sistemas un mal .
funci : paciente
uncionamie
nto del
mismo
Posible demora en la Interruncion de Pérdida de
Generar atencion del paciente pclo o Se presenta | informaciony
- las operaciones y | Tecnologia de . . . .
cupo para originada por > una caida de | demoraen la Posible Bajo Moderado | Reducir
. N L fallos en los Informacion . s
cita indisponibilidad del . los sistemas | atencion de la
. sistemas .
sistema paciente
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Actividad

Formulacion del
Riesgo

Descripcién del Riesgo

Tipo de evento

Factor que
origina el

Riesgo

Descripcién
de la Causa

Consecuencia del

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Evaluacién del Riesgo

Niv. de Estr. de

Se presenta
. - L una falla en Pérdida de
Posible pérdida de Interrupcion de . : 9
Generar - : . el suministro | informacion y
conexion con el las operaciones y | Tecnologia de - . . .
Cupo para . L > eléctrico que | demora en la Paosible Bajo Moderado | Reducir
. sistema originada por | fallos en los Informacion . s
cita Y i ocasiona el atencion de la
falla eléctrica sistemas ;
apagado de paciente
los equipos
El personal
Posible demora en la no se
Generar cita | atencion del paciente | Ejecucion, encuentra en | Demora en el Muy
para originado por falta de | entregay gestion | Personal su lugar para | tiempo de atencion Paosible baio Bajo Aceptar
paciente SIS | disponibilidad del de procesos realizar la del paciente J
personal atencion del
paciente
Se pierde la
integridad de la
Los . S,
. informacion, no
Posible error en el . L operadores
. : Ejecucion, . contando con la
Cobrar citaa | ingreso de datos entrega y gestion | Personal MENES 2 correcta por mal Muy Bajo Moderado | Reducir
paciente debido a error del gayg informacion . probable
ooerador de procesos AN NN entendimiento de lo
P : indicado por el
sistema )
paciente o
distraccion
Posible demora en la L Pérdida de
. . Interrupcion de . P
Cobrar cita a atencion del paciente las operaciones y | Tecnologia de Se presenta | informacion y _ _ _
. originada por > una caida de | demoraen la Posible Bajo Moderado | Reducir
paciente N L fallos en los Informacion . L
indisponibilidad del . los sistemas | atencion de la
: sistemas .
sistema paciente
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Descripcién del Riesgo

. n ipcid Consecuencia del .
Actividad Formulacién del : e g DESE ] 9EI Ri Niv.de | Estr.de
: Tipo de evento origina el de la Causa 1esgo Impac. :
Riesgo . ) Riesgo Rpta.
Riesgo del Riesgo
Se presenta
un fallo en el
o y hardware del | b i, ge
Posible pérdida de Interrupcion de equipo del . 9
. ) . - . . informacion y
Cobrar cita a | informacion originada | las operacionesy | Tecnologia de operador . . .
: > demoraen la Paosible Bajo Moderado | Reducir
paciente por un fallo de fallos en los Informacion que produce Pt
i atencion de la
hardware sistemas su apagado .
paciente
o mal
funcionamie
nto
Se presenta
un fallo en el
software del o
Posible pérdida de Interrupcion de equipo del .P?rd'da Q,e
Cobrar cita a | informacion originada | las operacionesy | Tecnologia de operador informacion y . . .
: > : demoraen la Paosible Bajo Moderado | Reducir
paciente por un fallo de fallos en los Informacion produciendo atencion de la
software sistemas un mal .
funci : paciente
uncionamie
nto del
mismo
Se presenta
Posible pérdida de Interrupcion de una fal_la_en Perdlda (.j,e
Cobrar cita a | conexion con el las operaciones Tecnologia de el suministro | informacion y
: ) . P y gl eléctrico que | demora en la Paosible Bajo Moderado | Reducir
paciente sistema originada por | fallos en los Informacion . | i6n de |
falla eléctrica sistemas ocasiona e atencion de fa
apagado de | paciente
los equipos
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CATOLICA
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Evaluacién del Riesgo

. n ipcid Consecuencia del .
Actividad Formulacién del : e g DESE ] 9EI Niv.de | Estr.de
Ri Tipo de evento origina el de la Causa Prob. Impac.
iesgo : )
Riesgo =~ del Riesgo
El personal
Posible demora en la no se
Generar atencion del paciente | Ejecucion, encuentra en | Demora en el
. . - L . Muy .
boleta de originado por falta de | entrega y gestion | Personal su lugar para | tiempo de atencion Paosible baio Bajo Aceptar
pago disponibilidad del de procesos realizar la del paciente J
personal atencion del
paciente
No se cuenta
Posible demora en la con los
Generar atencion del paciente | Ejecucion, insumos o Demora en el
- o b 1 L Poco . .
boleta de originado por falta de | entrega y gestion | Personal equipos tiempo de atencion robable Bajo Bajo Aceptar
pago materiales para crear | de procesos necesarios del paciente P
el documento para realizar
la atencion
P05|b_lg demora en la Interrupcion de Perdlda qlle
Generar atencion del paciente : . Se presenta | informacion y
. las operaciones y | Tecnologia de . . . ,
boleta de originada por fallos en los Informacion una caida de | demora en la Posible Bajo Moderado | Reducir
pago indisponibilidad del . los sistemas | atencion de la
- sistemas .
sistema paciente
Posible imposibilidad Débil control
de atender al ” de acceso a
Generar aciente originada MBI G la red Pérdida o filtracion
P e ong las operaciones y | Tecnologia de . : y . Muy :
boleta de por dafio en la > Equipos con | de informacion Posible Alto Reducir
! - fallos en los Informacion . alto
pago informacion o el . puertos usb sensible
. . sistemas
sistema debido a desbloquead
malware 0s

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




TESIS PUCP

Descripcién del Riesgo

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU
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Actividad Formulacién del : SER I Descripcion  Consecuencia del Niv.de | Estr.de
Riesgo Tipo de evento origina el de la Qausa Riesgo Impac. Riesgo Rpta.
Riesgo del Riesgo
Posible imposibilidad Débil control
de atender al Interrupcion de de acceso a
Generar paciente originada I . logia d la red Pérdida o filtracion M
boleta de por dafo en la as operacionesy | Tecno ogla de Equipos con | de informacion Posible Uy Alto Reducir
: i fallos en los Informacion . alto
pago informacioén o el sistemas puertos usb sensible
sistema debido a un desbloquead
atague de hacker 0s
Se presenta
un fallo en el
hardware del Pérdida de
Generar Posuble p('érdlda Qe Interrupcm')_n de ) equipo del informacién y
boleta de informacion originada | las operaciones y Tecnologlfsl de operador oo (2 Posible Bajo Moderado | Reducir
pago por un fallo de fgllos en los Informacion que produce atencién de la
hardware sistemas su apagado .
ey paciente
funcionamie
nto
Se presenta
un fallo en el
software del o
Generar _Posible pc/érdida _de Interrupcié_n de ) equipo del ::r)%frlg:ccii;n y
boleta de informacion originada | las operaciones y Tecnolog_|’a de operad_or demora en la Posible Bajo Moderado | Reducir
pago por un fallo de fa_lllos en los Informacion produciendo atencién de la
software sistemas un mal .
funcionamie paciente
nto del
mismo
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Actividad Formulacién del : oIS Descripcion  Consecuencia del Niv.de  Estr.de
Ri Tipo de evento origina el de la Causa Riesgo Prob. Impac. Ri R
iesgo Ries del Ri iesgo pta.
go el Riesgo
Se presenta
. . L una falla en Pérdida de
Generar Posible pérdida de IS ALEEEN s el suministro | informacion
conexion con el las operaciones y | Tecnologia de P y . . :
boleta de sistema originada por | fallos en los Informacion eléctrico que | demora en la Paosible Bajo Moderado | Reducir
pago L ong P ; ocasiona el atencion de la
falla eléctrica sistemas ;
apagado de paciente
los equipos
Se presenta
un error de
. . concurrencia
. Posible error en la Interrupcion de =
Generar cita e : . entre dos Generacion de
ara generacion del cupo las operaciones y | Tecnologia de ustiies B%bic citdlen un Poco Bajo Bajo Aceptar
pare originada por error de | fallos en los Informacion . . . probable
paciente SIS concurrencia sistemas queriendo mismo horario
registrar un
mismo
campo
El personal
Posible demora en la no se
Generar cita | atencion del paciente | Ejecucion, encuentra en | Demora en el Mu
para originado por falta de | entregay gestion | Personal su lugar para | tiempo de atencion Posible ba'g Bajo Aceptar
paciente SIS | disponibilidad del de procesos realizar la del paciente J
personal atencion del
paciente
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DEL PERU

Evaluacién del Riesgo

Actividad i6 . L, ; iv. .
Formu_lacmn del Tipo de evento origina el de la Causa Riesgo Impac. N.'V de Estr. de
Riesgo . ) Riesgo Rpta.
Riesgo del Riesgo
Se presenta
un fallo en el
o . hardware del | b qida de
G . Posible pérdida de Interrupcion de equipo del . P
enerar cita | . - o ; . informacion y
informacion originada | las operaciones y | Tecnologia de operador . . .
para > demora en la Posible Bajo Moderado | Reducir
: por un fallo de fallos en los Informacion que produce Pt
paciente SIS . atencion de la
hardware sistemas su apagado .
paciente
o mal
funcionamie
nto
Se presenta
un fallo en el
o . software del | b i3, de
. Posible pérdida de Interrupcion de equipo del i ”
Generar cita informacioén originada | las operaciones Tecnologia de operador 0N Y
para fallo d 9 fall P I y ¢ g_, P Anaieil] demora en la Posible Bajo Moderado | Reducir
aciente SIS por un fallo de allos en los Informacion produciendo atencién de la
P software sistemas un mal .
funci ’ paciente
uncionamie
nto del
mismo
Posible imposibilidad Débil control
Generar cita Sgc?éirtlg E())rriglinada IEUEEEn o &erggceso : Pérdida o filtracion
para por dafio en la EE BEEEEENES Tecnologll’a e Equipos con | de informacion Paosible Muy Alto Reducir
X ! ., fallos en los Informacion . alto
paciente SIS | informacion o el sistemas puertos usb sensible
sistema debido a desbloquead
malware 0s
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Actividad Formulacién del : oIS Descripcion ~ Consecuencia del Niv.de  Estr.de
: Tipo de evento origina el de la Causa Riesgo Impac. :
Riesgo . ) Riesgo Rpta.
Riesgo =~ del Riesgo
Posible imposibilidad Débil control
de atender al - de acceso a
. . S Interrupcion de L . L
Generar cita | paciente originada I . . la red Pérdida o filtracion
~ as operaciones y | Tecnologia de . . e . Muy .
para por dafio en la > Equipos con | de informacion Paosible Alto Reducir
i ! > fallos en los Informacion . alto
paciente SIS | informacion o el . puertos usb sensible
: . sistemas
sistema debido a un desbloquead
ataque de hacker 0s
_ P05|b_lg demora en la Interrupcion de _Perdlda c_i,e
Generar cita | atencion del paciente : . Se presenta | informacion y
. las operaciones y | Tecnologia de . . . :
para originado por > una caida de | demora en la Posible Bajo Moderado | Reducir
: o b fallos en los Informacion g =
paciente SIS | indisponibilidad del . los sistemas | atencion de la
: sistemas .
sistema paciente
Se presenta
Generar cita Posible perdida de (B € glngufrililsi;rrlo E?é?rlg:cciiéen
conexién con el las operaciones y | Tecnologia de Mwr y . . .
para . - > eléctrico que | demora en la Posible Bajo Moderado | Reducir
. sistema originada por | fallos en los Informacion . .
paciente SIS o . ocasiona el atencion de la
falla eléctrica sistemas -
apagado de paciente
los equipos
El personal
no cuenta
con la
Posible error en el experiencia
. registro de Ejecucion, necesaria ,
Registrar informacion debido a | entrega y gestion | Personal para realizar R egistro .O,Ie . Posible Medio | Moderado | Reducir
Pesoy Talla | . s informacion erronea
inexperiencia del de procesos la
personal recoleccion
de la
informacion
requerida
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Actividad Formulacién del : SER I Descripcion  Consecuencia del Niv.de | Estr.de
Riesgo Tipo de evento origina el de la Causa
Riesgo
No se cuenta
Posible demora en la . ., san los
. .7 ) Ejecucion, INSumMos o Demora en el
Registrar atencion del paciente L . ; o Poco . .
O entrega y gestion | Personal equipos tiempo de atencion Bajo Bajo Aceptar
Pesoy Talla | originado por falta de d . del . probable
equipos e procesos necesarios el paciente
para realizar
la atencion
El personal
Registrar Posible demora en la no se
paciente y atencion del paciente | Ejecucion, encuentra en | Demora en el Mu
generar originado por falta de | entregay gestion | Personal su lugar para | tiempo de atencion Posible ba'?)/ Bajo Aceptar
Namero de disponibilidad del de procesos realizar la del paciente J
p
HC personal atencion del
paciente
Reg_lstrar P05|b_lg demora en la Interrupcion de Perdlda qlle
paciente y atencion del paciente ; . Se presenta | informacion y
. las operaciones y | Tecnologia de . . . .
generar originado por fallos en los Informacion una caida de | demoraen la Posible Bajo Moderado | Reducir
Numero de indisponibilidad del sistemas los sistemas | atenciéon de la
HC sistema paciente
Se pierde la
N integridad de la
Registrar Posible error al Sheradores informacion, no
paciente y ingresar los datos del | Ejecucion, op contando con la
. i ingresan Muy . .
generar paciente en el entrega y gestion | Personal . . correcta por mal Bajo Moderado | Reducir
g . . informacion on probable
Namero de sistema debido a de procesos errénea en el entendimiento de lo
HC error del operador sistemna indicado por el
paciente o
distraccion
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Evaluacién del Riesgo

. n ipcid Consecuencia del .
Actividad Formulacién del : e g DESE ] 9EI : Niv.de  Estr.de
: Tipo de evento origina el de la Causa Riesgo Impac. :
Riesgo . ) Riesgo Rpta.
Riesgo del Riesgo
Se presenta
. un fallo en el
Registrar Posible error en la - sistema de
. generacion del Interrupcion de .
paciente y - o : . registro que | Demoraen la
namero de Historia las operaciones y | Tecnologia de ” . . .
generar . . > genera un atencion de la Posible Bajo Moderado | Reducir
, Clinica del paciente fallos en los Informacion z .
Numero de . . ndamero paciente
originada por fallo en | sistemas 5
HC g erréneo o ya
el sistema asignado a
otra paciente
Posible imposibilidad Débil control
Registrar de atender al Interruncion de de acceso a
paciente y paciente originada blol . la red Pérdida o filtracion
~ las operaciones y | Tecnologia de g . ., . Muy .
generar por dafio en la fallos en los Informacion Equipos con | de informacion Posible alto Alto Reducir
Numero de informacion o el sistemas puertos usb sensible
HC sistema debido a desbloquead
malware 0s
Posible imposibilidad Débil control
Registrar de atender al Interruncion de de acceso a
paciente y paciente originada bclol . la red Pérdida o filtracion
~ las operaciones y | Tecnologia de . : ., . Muy .
generar por dafio en la fallos en los Informacion Equipos con | de informacion Posible alto Alto Reducir
NuUmero de informacion o el sistemas puertos usb sensible
HC sistema debido a un desbloquead
ataque de hacker 0s
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Evaluacién del Riesgo

Descripcién del Riesgo

. n ipcid Consecuencia del .
Actividad Formulacién del : e g DESE ] 9EI : Niv.de | Estr.de
: Tipo de evento origina el de la Causa Riesgo Impac. :
Riesgo . ) Riesgo Rpta.
Riesgo del Riesgo
Se presenta
un fallo en el
Registrar . - L hardware el Pérdida de
. Posible pérdida de Interrupcion de equipo del . 9
paciente y : T ) . informacion y
informacion originada | las operaciones y | Tecnologia de operador . . .
generar > demora en la Posible Bajo Moderado | Reducir
, por un fallo de fallos en los Informacion que produce Pt
Numero de . atencion de la
hardware sistemas su apagado .
HC paciente
o mal
funcionamie
nto
Se presenta
un fallo en el
. software del o
Reglstrar Posible pérdida de Interrupcion de equipo del P L Q,e
paciente y informacion originada | las operaciones Tecnologia de operador IRILS'C" Y
generar 9 P y 9k P : demoraen la Paosible Bajo Moderado | Reducir
NGmero de por un fallo de fallos en los Informacion produciendo atencion de la
software sistemas un mal .
HC : . paciente
funcionamie
nto del
mismo
Registrar _POS|bIe p.?rd'da _de ” Se presenta | Pérdida de
. informacion originada | Interrupcion de . 9
paciente y . . un fallo en la | informaciény
enerar por un fallo de 5 CREEEIDTES i | VEEmelonEl ek comunicacié | demora en la Paosible Bajo Moderado | Reducir
ge comunicacion con el | fallos en los Informacion o J
Numero de . i n con el atencion de la
HC ser_\/ldo_r de la sistemas servidor paciente
aplicacion
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Actividad

Formulacion del
Riesgo

Descripcién del Riesgo

Tipo de evento

Factor que
origina el

Riesgo

Descripcién
de la Causa

Consecuencia del

Prob.

Evaluacién del Riesgo

Impac.

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Niv. de

Estr. de

Se presenta
Registrar . - L una falla en Pérdida de
9 Posible pérdida de Interrupcion de . : 9
paciente y - : . el suministro | informacion y
conexion con el las operaciones y | Tecnologia de - . . .
generar . - > eléctrico que | demora en la Paosible Bajo Moderado | Reducir
, sistema originada por | fallos en los Informacion . s
Numero de Y ; ocasiona el atencion de la
falla eléctrica sistemas ;
HC apagado de paciente
los equipos
El personal
Ubicar Posible demora en la no se
registro y atencion del paciente | Ejecucion, encuentra en | Demora en el Muy
NuUmero de originado por falta de | entregay gestion | Personal su lugar para | tiempo de atencion Paosible baio Bajo Aceptar
Historia disponibilidad del de procesos realizar la del paciente J
Clinica personal atencion del
paciente
Ubicar Posible demora en la i Pérdida de
. 7 . Interrupcion de . 9
registroy atencion del paciente : . Se presenta | informacion y
> . las operaciones y | Tecnologia de . . . .
Numero de originado por fallos en los Informacion una caida de | demoraen la Posible Bajo Moderado | Reducir
Historia indisponibilidad del . los sistemas | atencion de la
pop . sistemas ;
Clinica sistema paciente
Se presenta
Ubicar . o ” una falla en Pérdida de
registro Posible pérdida de MBI G el suministro | informacion
9 y conexioén con el las operaciones y | Tecnologia de P y . . .
Numero de . L > eléctrico que | demora en la Posible Bajo Moderado | Reducir
o sistema originada por | fallos en los Informacion . L
Historia o . ocasiona el atencion de la
o falla eléctrica sistemas :
Clinica apagado de paciente
los equipos
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UNIVERSIDAD
CATOLICA

DEL PERU

TESIS PUCP

Evaluacién del Riesgo

Descripcién del Riesgo

. n ipcid Consecuencia del .
Actividad Formulacién del : e g DESE ] 9EI Ri Niv.de  Estr.de
: Tipo de evento origina el de la Causa 1esgo Impac. :
Riesgo . ) Riesgo Rpta.
Riesgo del Riesgo
Se pierde la
. integridad de la
Posible error en la . ¢ o
. . El usuario informacion, no
creacion del Clientes, .
Generar : . brinda contando con la
: documento debido a | servicios y Eventos : 9 Muy .
Hoja de . s . L informacién correcta por mal Alto Alto Reducir
o informacion erronea practicas Externos O probable
Filiacion . o poco clarao | entendimiento de lo
brindada por el institucionales , N -
. erronea indicado por el
paciente >
paciente o
distraccion
El personal
Posible demora en la no se
Generar atencion del paciente | Ejecucion, encuentra en | Demora en el
: . 14 : . . Muy .
Hoja de originado por falta de | entregay gestion | Personal su lugar para | tiempo de atencion Posible baio Bajo Aceptar
Filiacion disponibilidad del de procesos realizar la del paciente J
personal atencion del
paciente
Se pierde la
integridad de la
. Los ] !
Posible error al crear informacion, no
. L operadores
Generar el documento del Ejecucion, e S contando con la MU
Hoja de paciente debido a entrega y gestion | Personal ng ot correcta por mal y Bajo Moderado | Reducir
A informacion o n probable
Filiacion error del operador al de procesos . entendimiento de lo
o erroneaenel | . .
suscribir los datos . indicado por el
sistema .
paciente o
distraccion
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TESIS PUCP

Descripcién del Riesgo

Factor que

Descripcién

Consecuencia del

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Evaluacién del Riesgo

Actividad i0 . . . iv. .
Formu_lacmn i Tipo de evento origina el de la Causa Riesgo Impac. N.'V e Eaili, B
Riesgo . ) Riesgo Rpta.
Riesgo del Riesgo
No se cuenta
Posible demora en la con los
Generar atencion del paciente | Ejecucion, insumos o Demora en el
. - . . X L Poco . .
Hoja de originado por falta de | entrega y gestion | Personal equipos tiempo de atencion robable Bajo Bajo Aceptar
Filiacion materiales para crear | de procesos necesarios del paciente P
el documento para realizar
la atencion
El personal
Posible demora en la no se
Actualizar atencion del paciente | Ejecucion, encuentra en | Demora en el
. . . 1 L . Muy .
Hoja de originado por falta de | entrega y gestion | Personal su lugar para | tiempo de atencion Paosible baio Bajo Aceptar
Filiacion disponibilidad del de procesos realizar la del paciente J
personal atencion del
paciente
Se pierde la
integridad de la
. Los . i
Posible error al crear informacion, no
. . . operadores
Actualizar el documento del Ejecucion, N contando con la MU
Hoja de paciente debido a entrega y gestion | Personal imgormacién correcta por mal roba%ale Bajo Moderado | Reducir
Filiacion error del operador al de procesos AnL NN entendimiento de lo | P
suscribir los datos . indicado por el
sistema )
paciente o
distraccion
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Descripcién del Riesgo

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Evaluacién del Riesgo

" " Factor que Descripcion  Consecuencia del .
Actividad Formulacién del : -tor g P Ri Niv.de | Estr.de
: Tipo de evento origina el de la Causa 1esgo Impac. :
Riesgo . ) Riesgo Rpta.
Riesgo del Riesgo
Se pierde la
. integridad de la
Posible error en la ; ¢ o
. . El usuario informacion, no
creacion del Clientes, .
Armar nueva , . brinda contando con la
L documento debido a | servicios y Eventos : 9 Muy .
Historia . s . L informacién correcta por mal Alto Alto Reducir
o informacion erronea practicas Externos O probable
Clinica . o poco clarao | entendimiento de lo
brindada por el institucionales , N -
. erronea indicado por el
paciente >
paciente o
distraccion
Se pierde la
integridad de la
. Los " i
Posible error al crear informacion, no
. L operadores
Armar nueva | el documento del Ejecucion, : contando con la
o . : i ingresan Muy . -
Historia paciente debido a entrega y gestion | Personal informacion correcta por mal robable Bajo Moderado | Reducir
Clinica error del operador al de procesos . entendimiento de lo | P
-~ errébneaenel | .
suscribir los datos . indicado por el
sistema )
paciente o
distraccion
No se cuenta
Posible demora en la con los
Armar nueva | atencién del paciente | Ejecucion, insumos o Demora en el Poco
Historia originado por falta de | entregay gestion | Personal equipos tiempo de atencion probable Bajo Bajo Aceptar
Clinica materiales para crear | de procesos necesarios del paciente
el documento para realizar
la atencién
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TESIS PUCP

Descripcién del Riesgo

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Evaluacién del Riesgo

Actividad Formulacién del : e g Descripcion  Consecuencia del Niv.de  Estr.de
: Tipo de evento origina el de la Causa Riesgo Prob. Impac. ;
Riesgo . ) Riesgo Rpta.
Riesgo del Riesgo
El personal
Posible demora en la no se
Armar nueva | atencion del paciente | Ejecucion, encuentra en | Demora en el
L o . : . . Muy .
Historia originado por falta de | entrega y gestion | Personal su lugar para | tiempo de atencion Paosible baio Bajo Aceptar
Clinica disponibilidad del de procesos realizar la del paciente J
personal atencion del
paciente
Se presenta
un error de
. . concurrencia
Posible error en la Interrupcion de =
, : . entre dos Generacion de
. . generacién del cupo las operaciones y | Tecnologia de ; : Poco . .
Asignar cita - ” usuarios doble cita en un Bajo Bajo Aceptar
originada por error de | fallos en los Informacion . . . probable
. . gueriendo mismo horario
concurrencia sistemas .
registrar un
mismo
campo
El personal
Posible demora en la no se
atencion del paciente | Ejecucion, encuentra en | Demora en el
. . - i ; . . Muy .
Asignar cita | originado por falta de | entrega y gestion | Personal su lugar para | tiempo de atencion Posible baio Bajo Aceptar
disponibilidad del de procesos realizar la del paciente J
personal atencion del
paciente
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TESIS PUCP

Descripcién del Riesgo

PONTIFICIA
UNIVERSIDAD
CATOLICA

DEL PERU

Evaluacién del Riesgo

. n ipcid Consecuencia del .
Actividad Formulacién del : e g DESE ] 9EI : Niv.de | Estr.de
: Tipo de evento origina el de la Causa Riesgo Impac. :
Riesgo . ) Riesgo Rpta.
Riesgo del Riesgo
Se presenta
un fallo en el
o y hardware del | b i, ge
Posible pérdida de Interrupcion de equipo del infermacion
. . informacion originada | las operaciones y | Tecnologia de operador y . . .
Asignar cita ” demora en la Posible Bajo Moderado | Reducir
por un fallo de fallos en los Informacion que produce Pt
i atencion de la
hardware sistemas su apagado .
paciente
o mal
funcionamie
nto
Se presenta
un fallo en el
software del o
Posible pérdida de Interrupcion de equipo del E?;?:ggc?gn y
Asignar cita informacion originada bt Tecnologlg e operadp S demoraen la Paosible Bajo Moderado | Reducir
por un fallo de fallos en los Informacion produciendo atencion de la
software sistemas un mal .
funci : paciente
uncionamie
nto del
mismo
Posible demora en la L Pérdida de
atencion del paciente (B € Se presenta | informacion
. . - P las operaciones y | Tecnologia de pres y . . .
Asignar cita | originado por > una caida de | demoraen la Posible Bajo Moderado | Reducir
oo e fallos en los Informacion : .
indisponibilidad del . los sistemas | atencion de la
. sistemas .
sistema paciente
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Descripcién del Riesgo

PONTIFICIA
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CATOLICA
DEL PERU

Evaluacién del Riesgo

Vi , Factor que Descripciéon  Consecuencia del .
Actividad Formulacién del : -tor g P Niv.de  Estr.de
: Tipo de evento origina el de la Causa
Riesgo .
Riesgo
Se presenta
. - L una falla en Pérdida de
Posible pérdida de Interrupcion de . : 9
e : . el suministro | informacion y
. . conexion con el las operaciones y | Tecnologia de - . . .
Asignar cita . L > eléctrico que | demora en la Paosible Bajo Moderado | Reducir
sistema originada por | fallos en los Informacion . s
Y . ocasiona el atencion de la
falla eléctrica sistemas ;
apagado de paciente
los equipos
El personal
Posible demora en la no se
atencion del paciente | Ejecucion, encuentra en | Demora en el
Generar o i i i . Muy .
originado por falta de | entrega y gestion | Personal su lugar para | tiempo de atencion Paosible . Bajo Aceptar
prefactura : e s - bajo
disponibilidad del de procesos realizar la del paciente
personal atencion del
paciente
No se cuenta
Posible demora en la con los
atencion del paciente | Ejecucion, insumos o Demora en el
Generar o L ) - L Poco . .
refactura OI’IgII’I?.dO por falta de | entrega y gestion | Personal equipos tiempo _de atencion probable Bajo Bajo Aceptar
P materiales para crear | de procesos necesarios del paciente
el documento para realizar
la atencién
Posible demora en la ” Pérdida de
Z . Interrupcién de . 9
atencion del paciente . o Se presenta | informacion y
Generar . las operaciones y | Tecnologia de . . . .
originada por > una caida de | demoraen la Posible Bajo Moderado | Reducir
prefactura N L fallos en los Informacion ) L
indisponibilidad del . los sistemas | atencion de la
: sistemas .
sistema paciente
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TESIS PUCP

Evaluacién del Riesgo

Descripcién del Riesgo

. n ipcid Consecuencia del .
Actividad Formulacién del : e g DESE ] 9EI Ri Niv.de | Estr.de
: Tipo de evento origina el de la Causa 1esgo Impac. :
Riesgo . ) Riesgo Rpta.
Riesgo del Riesgo
Se presenta
un fallo en el
o y hardware del | b i, ge
Posible pérdida de Interrupcion de equipo del infermacion
Generar informacion originada | las operaciones y | Tecnologia de operador y . . .
» demoraen la Paosible Bajo Moderado | Reducir
prefactura por un fallo de fallos en los Informacion que produce Pt
i atencion de la
hardware sistemas su apagado .
paciente
o mal
funcionamie
nto
Se presenta
un fallo en el
software del o
Posible pérdida de Interrupcion de equipo del E?;?:ggc?gn y
Generar informacion originada | las operaciones y Tecnologlg de operadpr Gf— o Posible Bajo Moderado | Reducir
prefactura por un fallo de fallos en los Informacion produciendo atencion de la
software sistemas un mal .
funci : paciente
uncionamie
nto del
mismo
Se presenta
Posible pérdida de Interrupcion de una fal_la_en P érdida (.j,e
Generar conexion con el las operaciones Tecnologia de el suministro | informacion y
) . P y gl eléctrico que | demora en la Paosible Bajo Moderado | Reducir
prefactura sistema originada por | fallos en los Informacion . | i6n de |
falla eléctrica sistemas ocasiona e atencion de fa
apagado de | paciente
los equipos
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Descripcién del Riesgo

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Evaluacién del Riesgo

‘o 8 Factor que Descripcién  Consecuencia del .
Actividad Formulacién del : -tor g P Ri Niv.de | Estr.de
: Tipo de evento origina el de la Causa 1esgo Impac. :
Riesgo . ) Riesgo Rpta.
Riesgo del Riesgo
El personal
o Posible demora en la no se
Verificar 7 ) . o
o atencion del paciente | Ejecucion, encuentra en | Demora en el
localizacion gy i : . . Muy .
de Historia originado por falta de | entrega y gestion | Personal su lugar para | tiempo de atencion Paosible baio Bajo Aceptar
Clinica disponibilidad del de procesos realizar la del paciente J
personal atencion del
paciente
No se
encuentra la
Posible demora en la Historia
Verificar atencion del paciente Eiecucion Clinica en el | Pérdida de
localizacion originado por J L Archivo o en | informacion critica . Muy .
o Ny entrega y gestion | Personal Paosible Alto Reducir
de Historia desconocimiento de de Drocesos los grupos para los procesos alto
Clinica localizacién de la P de asistenciales
Historia Clinica documentos
enviados a
otras areas
Condiciones
o Posible demora en la de o
Verificar 7 ) . Pérdida de
localizacién atencion del paciente Dafios a activos Procesos aImacz_enaJe Y| informacién critica Muy Muy ,
o originado por dafio X tratamiento Extremo Reducir
de Historia = o materiales Internos para los procesos probable alto
. fisico de la Historia poco : :
Clinica g asistenciales
Clinica adecuadas y
seguras
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Evaluacién del Riesgo
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Actividad Formulacién del SER I Descripcion  Consecuencia del Niv.de | Estr.de
: Tipo de evento origina el de la Causa Riesgo Impac. o .
Riesgo . ) Riesgo Rpta.
Riesgo =~ del Riesgo
Condiciones .
de Pérdida de
Verificar Posible demora en la -t 4 informacion critica
localizacién atencion del paciente | Dafos a activos Procesos tratamientjo y para los procesos Muy Muy Extremo Reducir
de Historia originado por extravio | materiales Internos 0co asistenciales probable alto
Clinica de la Historia Clinica P Filtracion de
adecuadasy | . .
informacién
seguras
Condiciones 4
de Pérdida de
Verificar Posible demora en la almace e informacion critica
localizacién atencion del paciente | Dafos a activos Procesos tratamientjo y para los procesos Muy Muy Extremo Reducir
de Historia originado por robo de | materiales Internos o asistenciales probable alto
Clinica la Historia Clinica P Filtracion de
adecuadasy | . A
informacion
seguras
Se pierde la
: integridad de la
Posible error en la El usuario info?macién no
Generar creacion del Clientes, P contando cc;n a
duplicado de | documento debido a | servicios y Eventos N ad correcta por mal Muy Alto Alto Reducir
Historia informacion errénea practicas Externos a8 o | cntendimiento de lo probable
Clinica brindada por el institucionales P o
paciente errénea indicado por el
paciente o
distraccion
. No se cuenta
Posible error en la con una
Generar creacion del . L . Pérdida de
. : Ejecucion, copia de . DU
duplicado de | documento debido a i . informacion critica . Muy .
S entrega y gestion | Personal seguridad Posible Alto Reducir
Historia no contar con la de procesos del para los procesos alto
Clinica informacion del asistenciales
aciente documento
P extraviado
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Descripcién del Riesgo

PONTIFICIA
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CATOLICA
DEL PERU

Evaluacién del Riesgo

. n ipcid Consecuencia del .
Actividad Formulacién del : e g DIEE O O Ri Niv.de  Estr.de
: Tipo de evento origina el de la Causa 1esgo Impac. :
Riesgo . ) Riesgo Rpta.
Riesgo =~ del Riesgo
Se pierde la
integridad de la
. Los . .
Posible error al crear informacion, no
Generar . o operadores
. el documento del Ejecucion, . contando con la
duplicado de . : L ingresan Muy . .
e paciente debido a entrega y gestion | Personal . . correcta por mal Bajo Moderado | Reducir
Historia informacion o F probable
. error del operador al de procesos . entendimiento de lo
Clinica -~ errobneaenel | .-
suscribir los datos . indicado por el
sistema -
paciente o
distraccion
No se cuenta
Posible demora en la con los
Generar S : . L )
) atencion del paciente | Ejecucion, insumos o Demora en el
duplicado de iqinad falta d i | ) . d . Poco . ,
Historia originado por falta de | entregay gestion | Persona equipos tiempo de atencién probable Bajo Bajo Aceptar
Clinica materiales para crear | de procesos necesarios del paciente
el documento para realizar
la atencion
El personal
Posible demora en la no se
Generar S ) . C
) atencion del paciente | Ejecucion, encuentra en | Demora en el
duplicado de o > . - . Muy :
Historia originado por falta de | entrega y gestion | Personal su lugar para | tiempo de atencion Posible baio Bajo Aceptar
Clinica disponibilidad del de procesos realizar la del paciente J
personal atencion del
paciente
El personal
Posible demora en la no se
Enviar atencion del paciente | Ejecucion, encuentra en | Demora en el
L - . : L . Muy .
Historia originado por falta de | entregay gestion | Personal su lugar para | tiempo de atencion Posible baio Bajo Aceptar
Clinica disponibilidad del de procesos realizar la del paciente J
personal atencion del
paciente
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Evaluacién del Riesgo

. n ipcid Consecuencia del .
Actividad Formulacién del : e g DESE ] 9EI Ri Niv.de | Estr.de
: Tipo de evento origina el de la Causa 1esgo Impac. :
Riesgo . ) Riesgo Rpta.
Riesgo del Riesgo
Se indico
Posible envio de una s — Exposicion de
o . namero de p - :

Historia Clinica que Historia informacion sensible

Enviar no corresponde a la Ejecucion, o perteneciente a otra

. : X . ., Clinica, o se . Poco . .
Historia paciente debido a entrega y gestion | Personal ol B paciente Medio | Moderado | Reducir

Py ! - . asigno un probable
Clinica informacion errénea de procesos - Demora en el

; namero de ; o
brindada por el 7 tiempo de atencién
. Historia ya ’
paciente [ a la paciente
asignado a
la paciente
No se cuenta
con un .
Posible pérdida de control que Perdlda de s
. ) . . . . informacion critica
Enviar informacion debido a | Ejecucién, establezca el

o S . para los procesos Muy Muy :
Historia robo de la Historia entrega y gestion | Personal personal a . . Extremo Reducir

oy P : asistenciales probable alto
Clinica Clinica durante su de procesos manipular ) A

. ) Filtracion de
envio las copias de | . .
= informacion
Historias
Clinicas
Se extravio
_ _Posnble pgrdlda _de _ 5 Ia_ copia de Pérdida de
Enviar informacion debido a | Ejecucién, Historia . P .

. ) . . : g . informacion critica Muy Muy .
Historia extravio de la Historia | entrega y gestion | Personal Clinica ara 1oS Drocesos robable alto Extremo Reducir
Clinica Clinica durante su de procesos generada pal p P

. asistenciales
envio durante su
envio
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Evaluacién del Riesgo

Actividad Formulacién del : SER I Descripcion  Consecuencia del Niv.de | Estr.de
Riesgo Tipo de evento origina el de la Causa
Riesgo
Se obvib
Registrar Posible pérdida de informacién No se cuenta con
documentos | informacién debido a | Ejecucion, importante informacién Poco
de atencion olvido por parte del entrega y gestion | Personal gue debia completa en el robable Alto Moderado | Reducir
en Historia doctor del llenado de | de procesos formar parte | registro de la P
Clinica la Historia Clinica de la Historia | Historia Clinica
Clinica
No se cuenta
Registrar Posible demora en la con los
documentos | atencion del paciente | Ejecucion, insumos o Demora en el Poco
de atencion debido a falta de entrega y gestion | Personal equipos tiempo de atencion robable Bajo Bajo Aceptar
en Historia materiales para de procesos necesarios del paciente P
Clinica realizar el registro para realizar
la atencién
No se cuenta
Registrar Posible pérdida de con los
documentos | informacion debido a | Ejecucion, insumos o Demora en el Poco
de atencion la falta de materiales | entrega y gestion | Personal equipos tiempo de atencion robable Bajo Bajo Aceptar
en Historia para realizar el de procesos necesarios del paciente P
Clinica registro para realizar
la atencién
El personal
Posible demora en la no se
Devolver atencion del paciente | Ejecucion, encuentra en | Demora en el Mu
Historia originado por falta de | entregay gestion | Personal su lugar para | tiempo de atencion Paosible ba'())/ Bajo Aceptar
Clinica disponibilidad del de procesos realizar la del paciente J
personal atencion del
paciente
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Descripcién del Riesgo
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Evaluacién del Riesgo

Vi , Factor que Descripciéon  Consecuencia del .
Actividad Formulacién del : -tor g P Ri Niv.de  Estr.de
: Tipo de evento origina el de la Causa 1esgo Impac. :
Riesgo . ) Riesgo Rpta.
Riesgo del Riesgo
Se indico
. . mal el I
Posible envio de una g Exposicion de
o . namero de 3 - :

Historia Clinica que Historia informacion sensible

Devolver no corresponde a la Ejecucion, - perteneciente a otra

) ; X : . Clinica, o se - Poco . .
Historia paciente debido a entrega y gestion | Personal ol B pacienteDemora en Medio | Moderado | Reducir

Py ! - . asigno un . probable
Clinica informacion errénea de procesos - el tiempo de

. namero de )
brindada por el 7 atencion a la
. Historia ya '

paciente i paciente
asignado a
la paciente
Se extravio

Posible pérdida de la copia de ..

. be . . o -COR Pérdida de

Devolver informacion debido a | Ejecucion, Historia - Y, .

o . o i P informacion critica Muy Muy .
Historia extravio de la Historia | entrega y gestion | Personal Clinica Extremo Reducir
Clinica Clinica durante su de procesos generada para o Procesos probable alto

. asistenciales
envio durante su
envio
Se pierde la
. integridad de la
Posible error en el Los integridad
o monto a cobrar . . operadores informacion, no
Verificar . Ejecucion, . contando con la
debido a error en el > ingresan Muy . ,
monto a . entrega y gestion | Personal . L, correcta por mal Bajo Moderado | Reducir
ingreso de la informacién ok probable
pagar . > de procesos . entendimiento de lo
informacién por parte errébneaenel | . .
) indicado por el
del operador sistema )
paciente o
distraccion
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Descripcién del Riesgo

Factor que

Descripcién

Consecuencia del

PONTIFICIA
UNIVERSIDAD
CATOLICA

DEL PERU

Evaluacién del Riesgo

Actividad i0 : . . iv. .
Formu_lacmn e Tipo de evento origina el de la Causa Riesgo Impac. N.'V e Eaili, B
Riesgo . ) Riesgo Rpta.
Riesgo del Riesgo
Posible error en el Se f?a"ZO g -
- mal ingreso Pérdida de
- monto a cobrar Interrupcion de ’ 9
Verificar . : . de la informacion y
originada por las operaciones y | Tecnologia de . ! . . .
monto a . L . > informacion demoraen la Paosible Bajo Moderado | Reducir
informacion errénea fallos en los Informacion s
pagar . . sobre el atencion de la
ingresada en el sistemas :
. cobro porla | paciente
sistema 3
atencion
El personal
Posible demora en la no se
Verificar atencion del paciente | Ejecucion, encuentra en | Demora en el Mu
monto a originado por falta de | entregay gestion | Personal su lugar para | tiempo de atencion Paosible y Bajo Aceptar
bajo
pagar disponibilidad del de procesos realizar la del paciente J
personal atencion del
paciente
Se presenta
un fallo en el
o y hardware del | b i, ge
- Posible pérdida de Interrupcion de equipo del . 9
Verificar informacion originada | las operaciones Tecnologia de operador prormacion y
monto a fallo d 9 fall b | y f 9k P d demoraen la Paosible Bajo Moderado | Reducir
agar por un fallo de allos en los Informacion que produce | oo e la
P hardware sistemas su apagado .
paciente
o mal
funcionamie
nto
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Descripcién del Riesgo
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Evaluacién del Riesgo

. n ipcid Consecuencia del .
Actividad Formulacién del : e g DESE ] 9EI Ri Niv.de | Estr.de
: Tipo de evento origina el de la Causa 1esgo Impac. :
Riesgo . ) Riesgo Rpta.
Riesgo del Riesgo
Se presenta
un fallo en el
o » software del | b i de
- Posible pérdida de Interrupcion de equipo del . i
Verificar . L . . . informacion y
informacion originada | las operaciones y | Tecnologia de operador . . .
monto a > . demoraen la Paosible Bajo Moderado | Reducir
por un fallo de fallos en los Informacion produciendo Pt
pagar . atencion de la
software sistemas un mal .
. : paciente
funcionamie
nto del
mismo
Posible demora en la i Pérdida de
- L ) Interrupcion de : .,
Verificar atencion del paciente : . Se presenta | informacion y
monto a originado por (25 CEEEEIES 17 | VEanolpE el una caida de | demoraen la Posible Bajo Moderado | Reducir
N L fallos en los Informacion : .
pagar indisponibilidad del . los sistemas | atencion de la
. sistemas ;
sistema paciente
Se presenta
- Posible pérdida de Interrupcion de St fal_la_en _Perdlda de
Verificar conexion con el las operaciones Tecnologia de spInUog liyeImacion y
monto a . L P y 9k eléctrico que | demora en la Posible Bajo Moderado | Reducir
sistema originada por | fallos en los Informacion X L
pagar falla eléctrica sistemnas ocasiona el atencion de la
apagado de paciente
los equipos
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Evaluacién del Riesgo

. n ipcid Consecuencia del .
Actividad Formulacién del : e g DESE ] 9EI Ri Niv.de | Estr.de
Riesqo Tipo de evento origina el de la Causa 1esgo Impac. Riesqo Rota
9 Riesgo del Riesgo 9 pta.
Se pierde la
o !n;egrlda_d,de la
Posible error en el . ., operadores informacion, n:)
Cobrar ingreso de datos = [EEUT0L L ingresan copgando con la Muy . :
. entrega y gestion | Personal . . correcta por mal Bajo Moderado | Reducir
prefactura debido a error del informacion N~ probable
operador de procesos err6neadii entendimiento de lo
P sistemna indicado por el
paciente o
distraccion
Posible demora en la i Pérdida de
S ) Interrupcion de : =
atencion del paciente : . Se presenta | informacion y
Cobrar o las operaciones y | Tecnologia de > . . .
refactura originada por fallos en los Informacion una caida de | demoraen la Posible Bajo Moderado | Reducir
b indisponibilidad del : los sistemas | atencion de la
. sistemas ;
sistema paciente
No se cuenta
Posible demora en la con los
Cobrar atencion del paciente | Ejecucion, insumos o Demora en el Poco
debido a falta de entrega y gestion | Personal equipos tiempo de atencion Bajo Bajo Aceptar
prefactura : . . probable
materiales para crear | de procesos necesarios del paciente
el documento para realizar
la atencién
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Evaluacién del Riesgo

Descripcién del Riesgo

. n ipcid Consecuencia del .
Actividad Formulacién del : e g DESE ] 9EI : Niv.de | Estr.de
: Tipo de evento origina el de la Causa Riesgo Impac. :
Riesgo . ) Riesgo Rpta.
Riesgo del Riesgo
Se presenta
un fallo en el
o y hardware del | b i, ge
Posible pérdida de Interrupcion de equipo del . 9
) . - . . informacion y
Cobrar informacion originada | las operaciones y | Tecnologia de operador . . .
» demoraen la Paosible Bajo Moderado | Reducir
prefactura por un fallo de fallos en los Informacion que produce Pt
; atencion de la
hardware sistemas su apagado .
paciente
o mal
funcionamie
nto
Se presenta
un fallo en el
software del o
Posible pérdida de Interrupcion de equipo del .P?rd'da Q,e
Cobrar informacion originada | las operaciones 'y | Tecnologia de operador informacion y . . :
> . demoraen la Paosible Bajo Moderado | Reducir
prefactura por un fallo de fallos en los Informacion produciendo atencion de la
software sistemas un mal .
funci : paciente
uncionamie
nto del
mismo
Se presenta
Posible pérdida de Interrupcion de una fal_la_en Perdlda (.j,e
Cobrar conexion con el las operaciones Tecnologia de el suministro | informacion y
) . P y gl eléctrico que | demora en la Paosible Bajo Moderado | Reducir
prefactura sistema originada por | fallos en los Informacion . | i6n de |
falla eléctrica sistemas ocasiona e atencion de fa
apagado de | paciente
los equipos
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Evaluacién del Riesgo

.. ipcié Consecuencia del
Actividad Formulacién del : e g DESE ] 9EI Ri Niv.de  Estr.de
: Tipo de evento origina el de la Causa 1esgo Impac. :
Riesgo ; : Riesgo Rpta.
Riesgo del Riesgo
No se
Posible pérdida de encuentra o
. informacion originado no esta La Historia Clinica
Registrar S .- . L ) .
i por indisponibilidad Ejecucion, disponible el | no se encuentra
devolucion L : . ; . . .
de Historia del soporte de entrega y gestion | Personal registro de disponible en caso Posible Medio | Moderado | Reducir
L registro de entradas y | de procesos entradas y Se requiera en otra
Clinica . L . =
salidas de Historias salidas de atencion
Clinicas Historias
Clinicas
Posible desfase de El personal s .
. ) - . no se La Historia Clinica
Registrar informacion originado . o
. - oS Ejecucion, encuentra en | no se encuentra
devolucion por indisponibilidad entrega y gestion | Personal su lugar para | disponible en caso Posible Medio | Moderado | Reducir
de Historia de personal que 9ayg dgar p ponit
L X . de procesos realizar la se requiera en otra
Clinica realice el registro de L i
la devolucion o
la devolucién
Posible extravio de S? ar(_:hlvo g -
. o o . L Historia Pérdida de
Archivar Historia Clinica Ejecucion, - . I
o : i Clinica en un | informacion critica Muy Muy .
Historia debido a error en la entrega y gestion | Personal Extremo Reducir
e L lugar donde para los procesos probable alto
Clinica localizacién del de procesos : .
: no asistenciales
archivo .
correspondia
Posible pérdida de Se extravio .
. . > . . . parte de la Pérdida de
Archivar informacién debido a Ejecucion, ; ) . S, .
. : . 14 Historia informacion critica Muy Muy .
Historia extravio de parte del entrega y gestion | Personal . Extremo Reducir
gy . Clinica para los procesos probable alto
Clinica contenido de la de procesos : :
L F durante su asistenciales
Historia Clinica . .
manipulaciéon
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Evaluacién del Riesgo

.. ipcié Consecuencia del
Actividad Formulacién del : e g DESE ] 9EI Ri Niv.de | Estr.de
. Tipo de evento origina el de la Causa 1esgo Impac. :
Riesgo ; . Riesgo Rpta.
Riesgo del Riesgo
Condiciones Pérdida de
. - de . DR
. Posible pérdida de . L : informacion critica
Archivar . - ~ Ejecucion, almacenaje y
o informacion por dafio L : para los procesos Muy Muy .
Historia . S entrega y gestion | Personal tratamiento . . Extremo Reducir
oy fisico a la Historia asistenciales probable alto
Clinica g de procesos poco 2 I
Clinica Filtracion de
adecuadasy | . .
informacion
seguras
Se pierde la
. integridad de la
Posible error en la . : 3
Generar . . El usuario informacion, no
creacion del Clientes, .
documento , . brinda contando con la
documento debido a | servicios y Eventos . 5, Muy .
de . . . L informacion correcta por mal Alto Alto Reducir
informacion erronea practicas Externos s probable
contrarrefere . P poco clarao | entendimiento de lo
: brindada por el institucionales " & i
ncia . erronea indicado por el
paciente )
paciente o
distraccion
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Proceso: Emision de copia de Historia Clinica

Descripcién del Riesgo

Evaluacién del Riesgo

. N incié Consecuencia del .
Actividad Formulacion del : PRI e CEsEilpelel] - Niv. de
: Tipo de evento origina el de la Causa Riesgo Prob. Impac. .
Riesgo : ) Riesgo
Riesgo del Riesgo
El personal
Reqistrar Posible demora en la no se
er?erar y atencion de la Ejecucion, encuentra en | Demora en el
gumero de solicitud originado por | entrega y gestion | Personal su lugar para | tiempo de atencion Posible |Muy bajo Bajo Aceptar
expediente falta de disponibilidad | de procesos realizar la de la solicitud
P del personal atencion de
la solicitud
, Posible demora en la L Pérdida de
Registrar y 2 Interrupcion de ; b3
enerar atencion de la las operaciones Tecnoloaia de Se presenta | informacion o
ge solicitud originado por P y gk una caida de | demoraen la Posible Bajo | Moderado | Reducir
namero de indi ivilidad del fallos en los Informacion | : i6n de |
expediente indisponibilidad de sistemas os sistemas | atencion de la
sistema solicitud
Se pierde la
integridad de la
. Los . e
. Posible error al informacioén, no
Registrar y : . - operadores
ingresar los datos de | Ejecucién, . contando con la
generar la solicitud en el entrega y gestion | Personal RSS2 correcta por mal Muy Bajo Moderado | Reducir
namero de . debid informacion dimi de | probable
expediente sistema debido a de procesos AN NN entendimiento de lo
error del operador . indicado por el
sistema )
paciente o
distraccion
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Factor que

Descripcion

Consecuencia del

PONTIFICIA
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CATOLICA
DEL PERU

Evaluacién del Riesgo

Actividad AEUEEIE EE Tipo de evento originael de la Causa A, 6 e
Riesgo P g Riesgo
~_Riesgo
Se presenta
un fallo en el
, Posible error en la L sistema de
Registrar y e Interrupcion de .
generacion del : . registro que Demora en la
generar ; las operaciones y | Tecnologia de . . . .
, namero de > genera un atencion de la Posible Bajo Moderado | Reducir
namero de , - fallos en los Informacion z :
, expediente originada : ndamero paciente
expediente . sistemas "
por fallo en el sistema erréneo o ya
asignado a
otra paciente
Se presenta
un fallo en el
hardware del .
. . L i . Pérdida de
Registrar y Posible pérdida de Interrupcion de equipo del infoRMALIHN o
generar informacion originada | las operaciones 'y | Tecnologia de operador : . .
, > demoraen la Posible Bajo Moderado | Reducir
numero de por un fallo de fallos en los Informacion que produce of N e |a
expediente hardware sistemas su apagado .y
solicitud
o0 mal
funcionamie
nto
Se presenta
un fallo en el
software del o
. . o L : Pérdida de
Registrar y Posible pérdida de Interrupcion de equipo del informacion o
generar informacion originada | las operaciones 'y | Tecnologia de operador . . .
- > . demoraen la Posible Bajo Moderado | Reducir
namero de por un fallo de fallos en los Informacion produciendo L
: . atencion de la
expediente software sistemas un mal .y
\ : solicitud
funcionamie
nto del
mismo
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Actividad

Formulacién del
Riesgo

Descripcién del Riesgo

Factor que

origina el
Riesgo

Tipo de evento

Descripcion
de la Causa
del Riesgo

Consecuencia del
Riesgo

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Evaluacién del Riesgo

Impac.

Niv. de
Riesgo

Estr. de
Rpta.

Posible pérdida de Ly
. ) L . L Se presenta | Pérdida de
Registrar y informacioén originada | Interrupcién de s i
: . un fallo en la | informacién o
generar por un fallo de las operaciones y | Tecnologia de o, . % : . :
, N . comunicacié | demora en la Posible Bajo Moderado | Reducir
namero de comunicacion con el fallos en los Informacion L
. ) . n con el atencion de la
expediente servidor de la sistemas . P
N servidor solicitud
aplicacion
Se presenta
. . - L una falla en Pérdida de
Registrar y Posible pérdida de Interrupcion de . ) )
e : . el suministro | informacion o
generar conexion con el las operaciones y | Tecnologia de .- : . .
; . - . eléctrico que | demora en la Posible Bajo Moderado | Reducir
namero de sistema originada por | fallos en los Informacion . s
. Y . ocasiona el atencion de la
expediente falla eléctrica sistemas =
apagado de | solicitud
los equipos
Posible demora en la Se derivo el
. atencion del Ejecucion, expediente a | Demora en el
Derivar . . p p ; o . .
expediente expediente debido a entrega y gestion | Personal otra area a la | tiempo de atencion Rara Medio Bajo Aceptar
gue fue derivado a de procesos cual no de la solicitud
otra area correspondia
Posible error en el o
i Se presenta | Pérdida de
proceso de Interrupcion de P . .
. R . . un fallo en el | informaciony
Derivar derivacion del las operaciones y | Tecnologia de : . :
) ) . » hardware del | demora en la Posible Bajo Moderado | Reducir
expediente expediente originada | fallos en los Informacion . .
: equipo del atencion de la
por un fallo por sistemas ;
operador paciente
hardware
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Actividad

Formulacion del
Riesgo

Descripcién del Riesgo

Tipo de evento

Factor que
origina el

Riesgo

Descripcion
de la Causa

Consecuencia del

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Evaluacién del Riesgo

Niv. de Estr. de

Posible error en el o
. Se presenta | Pérdida de
proceso de Interrupcion de : 9
. T . . un fallo en el | informacion o
Derivar derivacion del las operaciones y | Tecnologia de . . .
) . .- > software del | demoraen la Posible Bajo Moderado | Reducir
expediente expediente originada | fallos en los Informacion : L
. equipo del atencion de la
por un fallo por sistemas .
operador solicitud
software
Posible error en el
r0ceso de Se presenta
proceso L una falla en Pérdida de
derivacion del Interrupcion de : .
. ) - ; . la informacion o
Derivar expediente originada | las operacionesy | Tecnologia de & . . .
) > comunicacié | demora en la Posible Bajo Moderado | Reducir
expediente por un fallo de fallos en los Informacion -
comunicacion con el sistemas n gonel grnoiomge la
: servidor de solicitud
servidor de la S
S la aplicacion
aplicacion
Posible demora en la Se derivo el
. atencion del Ejecucion, expediente a | Demora en el
Derivar . . p p ; o . .
expediente expediente debido a entrega y gestion | Personal otra area a la | tiempo de atencion Rara Medio Bajo Aceptar
gue fue derivado a de procesos cual no de la solicitud
otra area correspondia
Posible error en el o
i Se presenta | Pérdida de
proceso de Interrupcion de P . .
. R . . un fallo en el | informaciony
Derivar derivacion del las operaciones y | Tecnologia de : . :
) ) . » hardware del | demora en la Posible Bajo Moderado | Reducir
expediente expediente originada | fallos en los Informacion . .
: equipo del atencion de la
por un fallo por sistemas ;
operador paciente
hardware
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Descripcién del Riesgo
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Evaluacién del Riesgo

ivi , Factor que Descripcién Consecuencia del .
Actividad Formulacién del : >tor g P Ri Niv.de | Estr.de
: Tipo de evento origina el de la Causa Iesgo Prob. Impac. .
Riesgo . . Riesgo Rpta.
Riesgo del Riesgo
Posible error en el o
. Se presenta | Pérdida de
proceso de Interrupcion de : 9
. A . . un fallo en el | informacion o
Derivar derivacion del las operaciones y | Tecnologia de . . .
) . .- > software del | demoraen la Posible Bajo Moderado | Reducir
expediente expediente originada | fallos en los Informacion : S
. equipo del atencion de la
por un fallo por sistemas .
operador solicitud
software
Posible error en el
roceso de Se presenta _
proceso i una falla en Pérdida de
derivacion del Interrupcion de : .
. ) - ; . la informacion o
Derivar expediente originada | las operacionesy | Tecnologia de & . . .
) > comunicacié | demora en la Posible Bajo Moderado | Reducir
expediente por un fallo de fallos en los Informacion -
comunicacion con el sistemas n el el R oon e la
. servidor de solicitud
servidor de la S
S la aplicacion
aplicacion
El personal
- Posible demora en la no se
Verificar 7 ) . L
o atencion del paciente | Ejecucion, encuentra en | Demora en el
localizacion . o : e : . .
de Historia originado por falta de | entrega y gestion | Personal su lugar para | tiempo de atencion Posible |Muy bajo Bajo Aceptar
Clinica disponibilidad del de procesos realizar la del paciente
personal atencion del
paciente
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Evaluacién del Riesgo

Vi , Factor que Descripcién Consecuencia del .
Actividad Formulacién del : ctor g P Ri Niv.de  Estr.de
: Tipo de evento origina el de la Causa Iesgo Prob. Impac. .
Riesgo . . Riesgo Rpta.
Riesgo del Riesgo
No se
encuentra la
Posible demora en la Historia
Verificar atencion del paciente Eiecucion Clinica en el | Pérdida de
localizacion originado por J o Archivo o en | informacion critica . .
S i entrega y gestion | Personal Posible | Muy alto Alto Reducir
de Historia desconocimiento de los grupos para los procesos
- N de procesos . ;
Clinica localizacién de la de asistenciales
Historia Clinica documentos
enviados a
otras areas
Condiciones
- Posible demora en la de .
Verificar 7 ) . Pérdida de
localizacion atencion del paciente Dafios a activos Procesos almacgnaje Y| informacion critica Muy .
o originado por dafio X tratamiento Muy alto | Extremo Reducir
de Historia fisico de la Historia materiales Internos — para los procesos probable
Clinica e P asistenciales
Clinica adecuadas y
seguras
Condiciones <A
e Pérdida de
Verificar Posible demora en la . informacion critica
localizacién atencion del paciente | Dafios a activos Procesos almacgnaje y para los procesos Muy :
S - ) . tratamiento X . Muy alto | Extremo Reducir
de Historia originado por extravio | materiales Internos o asistenciales probable
Clinica de la Historia Clinica P Filtracion de
adecuadasy | . o
informacion
seguras
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. n ipcio Consecuencia del .
Actividad Formulacién del : Fallielr CLE DR Pl : Niv.de | Estr.de
: Tipo de evento origina el de laCausa Riesgo Prob. Impac. .
Riesgo . . Riesgo Rpta.
Riesgo = del Riesgo
condiciones | perdida de
Verificar Posible demora en la 3 informacion critica
S Y . ~ : almacenaje y
localizacion atencion del paciente | Dafos a activos Procesos . para los procesos Muy .
S - : tratamiento X . Muy alto | Extremo Reducir
de Historia originado por robo de | materiales Internos 0Cco asistenciales probable
Clinica la Historia Clinica P Filtracion de
adecuadasy | . C
informacion
seguras
No se
Posible pérdida de encuentra o
. informacién originado no esta Se pierde la
Registrar A .- . L ) : .
. por indisponibilidad Ejecucion, disponible el | trazabilidad en
salida de del d L I ) d I iol di derad duci
Historia e _soporte e entrega y gestion | Persona registro de cuan'to ala Posible Medio | Moderado | Reducir
Clinica registro de entradas y | de procesos entradas y localizacion de la
salidas de Historias salidas de Historia Clinica
Clinicas Historias
Clinicas
Posible desfase de SIPelSo L -
. ) S . no se La Historia Clinica
Registrar informacion originado . o
: o . Ejecucion, encuentra en | no se encuentra
salida de por indisponibilidad i ) ; , . .
Historia de personal que entrega y gestion | Personal su lugar para | disponible en caso Posible Medio | Moderado | Reducir
o, P q de procesos realizar la se requiera en otra
Clinica realice el registro de = )
. atencion de atencién
la salida :
la salida
El personal
Posible demora en la no se
, ... | atencién del paciente | Ejecucion, encuentra en | Demora en el
Enviar Historia . L ; . . . .
Clinica o_rlglna_d(_)_por falta de | entregay gestion | Personal su Il_Jgar para | tiempo _de atencion Posible [Muy bajo Bajo Aceptar
disponibilidad del de procesos realizar la del paciente
personal atencion del
paciente
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Evaluacién del Riesgo

. n ipcio Consecuencia del .
Actividad Formulacién del : Fallielr CLE DR Pl Ri Niv.de  Estr.de
: Tipo de evento origina el de la Causa Iesgo Prob. Impac. .
Riesgo . . Riesgo Rpta.
Riesgo del Riesgo
Se indicé
Posible envio de una m,aI & Exposicion de
o L namero de s s ,
Historia Clinica que Historia informacién sensible
, . . .| nocorresponde ala Ejecucion, e perteneciente a otra
Enviar Historia X : ., Clinica, o se . Poco . .
o paciente debido a entrega y gestion | Personal -l B paciente Medio | Moderado | Reducir
Clinica : - . asigno un probable
informacion errénea de procesos - Demora en el
; namero de ; L
brindada por el K T tiempo de atencion
. Historia ya ;
paciente ! a la paciente
asignado a
la paciente
Se extravio
!303|ble p?rdlda Qe . 5 Ia' copia de Pérdida de
. . . informacion debido a | Ejecucion, Historia ” . -
Enviar Historia . . . L P informacion critica Muy .
o extravio de la Historia | entregay gestion | Personal Clinica Muy alto | Extremo Reducir
Clinica Clinica durante su de procesos enerada b Procesos probable
. P g asistenciales
envio durante su
envio
No se cuenta
con un
Posible pérdida de control que Pérdida de
: ... | informacién debido a | Ejecucion, establezca el | informacion critica
Enviar Historia ) ) L Muy .
o robo de la Historia entrega y gestion | Personal personal a para los procesos Muy alto | Extremo Reducir
Clinica Py . X . ; . probable
Clinica durante su de procesos manipular asistencialesFiltraci
envio las copias de | 6n de informacion
Historias
Clinicas
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Evaluacién del Riesgo

" ipcié Consecuencia del
Actividad Formulacién del : Fallielr CLE DR Pl Niv.de | Estr.de
: Tipo de evento originael de la Causa
Riesgo :
Riesgo
ngndlcmnes Pérdida de
Posible pérdida de . L ; informacion critica
. L ) L ~ Ejecucion, almacenaje y
Foliar Historia | informacién por dafio o s para los procesos Muy .
. . S entrega y gestion | Personal tratamiento X . Muy alto | Extremo Reducir
Clinica fisico a la Historia asistenciales probable
g de procesos poco : ”
Clinica Filtracion de
adecuadasy | . .
informacion
seguras
Posible pérdida de Se et .
) . . . L parte de la Pérdida de
. C informacion debido a | Ejecucién, N ) > .
Foliar Historia . C Historia informacion critica Muy .
. extravio de parte del | entregay gestion | Personal i Muy alto | Extremo Reducir
Clinica . Clinica para los procesos probable
contenido de la de procesos . .
. P durante su asistenciales
Historia Clinica . o
manipulacion
ndicion y
dcg SIS Pérdida de
Fotocopiar Posible pérdida de . i . informacion critica
! , . ~ Ejecucion, almacenaje y
contenido de informacion por dafio entrega y gestion | Personal tratamiento BRISY°s procesos Muy Muy alto | Extremo Reducir
Historia fisico a la Historia 9ayg asistenciales probable y
o o de procesos poco ) i
Clinica Clinica Filtracion de
adecuadasy | . .
informacion
seguras
. o Se extravio
Fotocopiar Posuble p?rdlda _de . L parte de la Pérdida de
! informacion debido a | Ejecucién, L ) DA
contenido de . » Historia informacion critica Muy :
S extravio de parte del entrega y gestion | Personal o Muy alto | Extremo Reducir
Historia . Clinica para los procesos probable
gy contenido de la de procesos . .
Clinica L c durante su asistenciales
Historia Clinica . i
manipulacion
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Actividad Formulacién del : B0 I Descripcién  Consecuencia del Niv.de  Estr.de
Riesgo Tipo de evento origina el de la Causa
Riesgo
Se extravio
Posible pérdida de la copia de o
Devolver informacion debido a | Ejecucién, Historia ::l?égrlt?:c(ij(?n critica Muy
Historia extravio de la Historia | entrega y gestion | Personal Clinica a8 [0S Drocesos robable Muy alto | Extremo Reducir
Clinica Clinica durante su de procesos generada g P P
. asistenciales
envio durante su
envio
Posible demora en la Se derivo el
atencion del Ejecucion, expediente a | Demora en el
Derivar a OEl | expediente debido a entrega y gestion | Personal otra 4rea a la | tiempo de atencidn Rara Medio Bajo Aceptar
gue fue derivado a de procesos cual no de la solicitud
otra area correspondia
No se cuenta
con un
control que o
Posible pérdida de Ejecucion, establezca el E\?(;?rlr?:c(ijgn critica MU
Derivar a OEI | informacion debido a | entrega y gestion | Personal personal a | b )tl)l Muy alto | Extremo Reducir
extravio de copia de procesos manipular para los procesos probable
las copias de asistenciales
Historias
Clinicas
No se cuenta
con un o
control que E]?(;?rllfnj;lc(ijc’?n critica
Posible pérdida de Ejecucion, establezca el ara oS Drocesos Mu
Derivar a OEIl | informacion debido a | entrega y gestion | Personal personal a ZSistencigles roba{)Ie Muy alto | Extremo Reducir
robo de copia de procesos manipular ) - P
las copias de Flltramon_ ’de
Historias informacion
Clinicas
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Actividad

Formulacion del
Riesgo

Descripcién del Riesgo

Tipo de evento

Factor que

origina el

Riesgo

Descripcion
de la Causa

Consecuencia del

Prob.

Impac.
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Evaluacién del Riesgo

Niv. de

Estr. de

Posible demora en la Se derivo el
Derivar a atencion del Ejecucion, expediente a | Demora en el
Mesa de expediente debido a entrega y gestion | Personal otra &rea a la | tiempo de atencion Rara Medio Bajo Aceptar
Partes gue fue derivado a de procesos cual no de la solicitud
otra area correspondia
No se cuenta
con un
ntrol A
. . Ly . ., coptrolile Pérdida de
Derivar a Posible pérdida de Ejecucion, establezca el | . P -
. . . L, informacion critica Muy :
Mesa de informacion debido a | entrega y gestiéon | Personal personal a B AL Yrocesos robable Muy alto | Extremo Reducir
Partes extravio de copia de procesos manipular 1y P P
las copias de asistenciales
Historias
Clinicas
No se cuenta
con un _
Pérdida de
control que . P
. . . . . informacion critica
Derivar a Posible pérdida de Ejecucion, establezca el Y 10S DrOCesoS MU
Mesa de informacion debido a | entrega y gestion | Personal personal a gsistencigles roba)tlale Muy alto | Extremo Reducir
Partes robo de copia de procesos manipular ) 9 P
las copias de Flltramon de
N informacion
Clinicas
Posible demora en la Se derivo el
Derivar a atencion del Ejecucion, expediente a | Demora en el
Tramite expediente debido a entrega y gestion | Personal otra &rea a la | tiempo de atencion Rara Medio Bajo Aceptar
Documentario | que fue derivado a de procesos cual no de la solicitud
otra area correspondia
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Evaluacién del Riesgo

Actividad Formulacién del : Fallielr CLE Descripcion  Consecuencia del Niv.de | Estr.de
Riesgo Tipo de evento origina el de laCausa Riesgo Prob. Impac. Riesgo Rpta
Riesgo del Riesgo :
No se cuenta
con un
control que _—
Derivar a Posible pérdida de Ejecucion, establezca el Perdlda (.j,e "

. . . . L informacién critica Muy :
Tramite informacion debido a | entrega y gestion | Personal personal a ara oS Drocesos robable Muy alto | Extremo Reducir
Documentario | extravio de copia de procesos manipular g _pl P

las copias de asistenciales
Historias
Clinicas
No se cuenta
con un .
controlgue El?écrjrlg:c?:n critica
Derivar a Posible pérdida de Ejecucion, establezca el ol oS MU
Tramite informacion debido a | entrega y gestion | Personal personal a gsistencigles roba{)le Muy alto | Extremo Reducir
Documentario | robo de copia de procesos manipular ] » P
las copias de Flltracmn_ de
Historias informacién
Clinicas
Se pierde la
s integridad de la
Realizar el . informacién, no
. Posible error en el . i operadores
cobro segun : Ejecucion, . contando con la
. ingreso de datos i ingresan Muy . .
cantidad de debido a error del entrega y gestion | Personal informacion correcta por mal robable Bajo Moderado | Reducir
hojas de la de procesos . entendimiento de lo | P
. operador errbneaenel | . .
copia sistema indicado por el
paciente o
distraccion
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TESIS PUCP

Evaluacién del Riesgo

Descripcién del Riesgo

. n ipcio Consecuencia del .
Actividad Formulacién del : Fallielr CLE DR Pl Riesqo Niv.de  Estr.de
Riesgo Tipo de evento origina el de la (_Zausa g Prob. Impac. Riesgo Rpta
Riesgo del Riesgo :
Realizar e[ P03|b_I(,a demora en la Interrupcion de Perdlda Qg
cobro segun atencion del paciente . . Se presenta | informacién o
. . las operaciones y | Tecnologia de y . . .
cantidad de originada por fallos en los Informacion una caida de | demoraen la Posible Bajo Moderado | Reducir
hojas de la indisponibilidad del : los sistemas | atencion de la
: . sistemas &
copia sistema solicitud
No se cuenta
Realizar el Posible demora en la con los
cobro segun atencion del paciente | Ejecucion, insumos o Demora en el Poco
cantidad de debido a falta de entrega y gestion | Personal equipos tiempo de atencion robable Bajo Bajo Aceptar
hojas de la materiales para crear | de procesos necesarios del paciente P
copia el documento para realizar
la atencion
Se presenta
un fallo en el
Realizar el . oy . harcjware Ce Pérdida de
. Posible pérdida de Interrupcion de equipo del . 9
cobro segun informacion originada | las operaciones Tecnologia de operador iggyacion o
cantidad de g P y gk P demora en la Posible Bajo | Moderado | Reducir
. por un fallo de fallos en los Informacion gue produce L
hojas de la hardware sistemas su apagado gencion de la
copia bag solicitud
o mal
funcionamie
nto
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Factor que

Descripcion

Consecuencia del

PONTIFICIA
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Evaluacién del Riesgo

Actividad i0 : . - iv. .
Formu_lacmn i Tipo de evento origina el de laCausa Riesgo Prob. Impac. N!V i 2, 0l
Riesgo . . Riesgo Rpta.
Riesgo del Riesgo
Se presenta
un fallo en el
Realizar el . - L soft\_/vare gl Pérdida de
. Posible pérdida de Interrupcion de equipo del . »
cobro segun | . L . . . informacion o
. informacion originada | las operaciones y | Tecnologia de operador . . .
cantidad de ” . demora en la Posible Bajo Moderado | Reducir
. por un fallo de fallos en los Informacion produciendo e
hojas de la . atencion de la
: software sistemas un mal -
copia \ . solicitud
funcionamie
nto del
mismo
Se presenta
Realizar el : _ L una falla en Pérdida de
. Posible pérdida de Interrupcion de he ) sy
cobro segun conexion con el las operaciones Tecnologia de g SUmISD I GIIREPn O
cantidad de . qinad fall P | y f o eléctrico que | demoraen la Posible Bajo Moderado | Reducir
hojas de la S|stemz31 originada por | 1afios €n 10s lelesen ocasiona el atencion de la
: falla eléctrica sistemas Aot
copia apagado de | solicitud
los equipos
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Declaracion de Aplicabilidad
Leyenda (para la seleccion de controles y razdn porf la gue se seleccionanon)
RL: requerimientics legales, RN: requedimientcs del negocio, RVR: resultado de la valoracidn de riesgos

Controles seleccionados y razones de seleccion  Comentarios (Visidn general de la

IS0 27001:2013 Confroles. de Seguridad Controles Actuales Comentarios (Justificacion de Exclusidn) implemantacién)

RL RN RVR

Cléusula Seccion Objetive de Control [ Control

Direccidn de |a Alla Genencia para la

51] S equridad de la Informacitn

Se debe establecer |a politica genaral
de sequidad de la informacion vy, en
caso sea pertinenie, politicas
especificas para cada uno de oS casos
que asl ko requisran como por ejemplo:

Se  requiere  establecer las  politicas

necesanas que dafinan lbos Ineamientos Poliica de buen uso da recursos
iMemos  para  asequrar bbs  activos  de recnoldgicos
511 Politicas de Sequidad de la Informacidn informacidn criticas que contianen x x Poliica da usa de comeo institucional
informacdn confidencial o son vitales para la Politica de buen use de inbemet
continuidad de las operaciones de s
inslitucadn, Cabe deslacar que lndas las politicas
que s definan coma parbe de este
séﬂﬁﬂm conbrol u obros controles incluidos en el
presente gocumanto deberdn ser
comunicados a todos los colaboradores
de |a institucin,

Las poliicas de seguridad deben ser

imvolucren a la nstilucién, asi como los
cambics intermncs gque pueda sufrir e X
institucadn,

Revisiin da las Polibcas de Segundad de la

S Informacsdn

Adicionalmente la politica debe ser revisada
lueqo de la ocumencia de un ncidants grave
de seguridad.
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6 Organizacion de
la Segundad de la
Infermacidn

Se debe establecer las responsabilidades v
roles requendss tants en el equips de
seguridad asi como para los trabajadores

El comité de sequridad de la
informacitn debera eslar precedido por
un oficial de segundad - el cual
idealmente deberia ser el Jefe del Area
de Estadistica e Informatica - el cual
debera recibir el apoyo y compromiso

511 |RolesyResponsabiidad de Seguridad de la internos. de parte de la Direccidn de la
o Informaciin . L 3 institucion - ente desde o cual debe
frinime s dd.;'e Esbuh_lecer un comina nacer la iniciativa de implementacidn
de seguridad de la informacion que lleve a ded orovecia
cabo la implementacién y mantenimiento del s
eI, Adicionalmente se debera infegrar a
|las diferentes direcciones coma parte
de dicho comité.
Las actividades de cada drea son conocidas, Es importanie establecer las
Flujogramas no  wnificados nilsin embargo la documentacidn de las mismas limitaciones de acceso en cyanto a la
actualizados de las funciones|es casi nula, ademas de no existir graficos informacidn critica que tiens cada drea
.12 |Segregackin e debores de las distintas dreas de lajunificados que muestren el flujo de duranie el flujo que sigue la misma
|institucidn informacion a través de los distintos protesos como pante de la atencion de los
operalivas, |pacientes,
El establecimiento del flujo a sequir para ka
nolificacian de un incidente de seguridad de
la informacion, asi como la identificacidn de
613 itk c Sl kiadat las autondades pertinentes - policia, enbes

reguladores, elc. - permilird que dichos
evenlos no pasen desapercibidos, recibiendo
el Iratamiente adecuado por parte da las
avloridades cormespondientes.
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150 ZT01:2013 Controles de Seguridad

Cléusula Seccidén Objetive de Conirol | Control

B Orgaaniz i di
la Sequndad de la
Informacitn

Contredes Actuales

Comentarios (Justificacion de Exclusion])

Contreles seleccionados y razones de seleccion

WTENESy,
- ¢ | PONTIFICIA
% | UNIVERSIDAD

CATOLICA
DEL PERU

Comentarios (Visidn general de la
Implementacién)

De acwerdo a la magnitud del incidente,
se deberia realizar una comunscacin
La insttucién debe establecer Mujos de formal por parte de ta i
comunicackin con los grupos de interés & los ﬁ::;m{::? anm?:“ o 0%
gua parenece (en esle caso el Mintstero de lr:;dns“ﬂ': < lun;:r.-l.: A
Se cuanta con un &nea de Saled, EsSalud y  olras  instlucones G naw?;mm:m: :“: ? #me
3 relaciones plblicas encargada  |prestadoras e saled) con la finalidad de pueda
A4 - ; " .
6.1 Contaclo con grupos de intends espacial de brindar irf hacia mantener un canal en el que s& com CPEraconss
LR irfermacion respecio @ las buends practicas , I
uliladas @n irstituciones similangs, aleras mxﬁ; amn:sta '
S, T _nhaiabil'dadu o implementadoras de SG51 de
afetar la sequrnidad da la informacidn, edc. instituciones similanes, de Modo que S8
pusda companir aaparisncias que
perrnilan Pealizas un MsjF Prociso.
Los proyecios que se realicen dentro del
akcance el presante proyecio deberdn ser
onady  debidamenta  mediane  una . ; .
ﬁmdc-gia que 1enga en cuenta la gestidn i mml:.“. agia de gestion de
Seguridad de la Informacdn en la gestitn de de resgos y que ademds pueda  Seguir proyectos “m”‘“‘:‘aw“m“’
5.1.5 " ; . ] alineada & una adecuada do riesgos en
prOYEsins lineamientos de seguridad de la nformacion e ridad da la infomacién
como pate de su desamolo con la finalidad ;“amg PM““"‘I e
de garantizar @ cumplimeents  de oS :
regsitos de Sequridad de kB inslitcidn una
war finalizades kos proyecios,
6.2| Dispositives méviles y teletrabajo
Mo @ considera dado que no Se ulilizan
6.2.1 Palitica dé dispositivos mdwvilas dispasitivos mbwiles en los procesos del
alcance del presante proyecto.
Mo se considera dado gque no se tens el
6.2.2 Tedalrabajo senvicao de teletrabaje en los procesos del
alcance del presente proyecto,
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7.1|Previo al Empleo

7.1

Wardlicacin da antecedenos

La wenlicacin de loa antecedentas  del
parsonal pammited filtrar & aquellas personas
que  pusdan conslituir v esgo  para la
inglitucion o I8 informacidn que manajan ya
sea por conliclo dtico o inlereses parsonales.

Comd pana dol proceso de
reclulamienio se deberd solicilar un
informee de anlacedenbes
polacialesipanales & s postulaMas. da
modo qua & pueda MIrar parsonas
e puedan conslituir un resqgo para Ll
INEHLCION 8N CASO 88 INCOrporen & las
Botividases de la misma.

T Saguridasd an los
Rstursos
Hurrmmos

712

Términos y condicionaes del smiphse

Eslablecar las condiciones de esmpleo, las
Calplas dgizgn GO GRS o o5
serccionados previo & la firma del contmaio
on @l cual e detalle bs msponsabilidesdes an
cuanto a seguridad de la informacidn que ol
suscripior acepta al momenio de iniciar sus
|mborss. en L instibucitn,

Luego de establecer las condiciones de
amples, o recomandable serla realizar
reuniones con o perscnal que
perienece a la institlucidn -
aspacificamants aquellos que trabajan
haciends uso de informacion sensible -
oxplicando las nuovas condiciones de
trabajo asl como la necesidad de
establecerdas de acuerds al manco
reormativg actual,

El personal debarfa firmar &l nueveo
acusndo de mods quie Sea anexado a
Su expediente intemo de Recwrsos
Humanos.

¥.2|Duranta o Emplec

T2

Responsabddades de la Ala Garancia

Sa debe espacicar b msponsabdcdad da la
alta gerancia an cuanio a la implamantackn y
mantanimiants el 5G51 puesio gue responde
al plan esbratbgeoo de la misma ¥ a los
intereses de sus packenies, motive por &l cusl
debe ser parte activa en los requenimientos
del mismao,

La alta gerencia - en esbe caso la
Drireccitn instilucional - dabsa Fecomaosn
la impartancia y neceskiad de contar
con un SG5] como parte del
cumglimeenio normativo al cual se
encuEnire sujeda la instiucedn.

Es también responsabiidad de aste
‘anta intemo dinigr los esfuarzos de los
colaborpdores de modo que se facilile
el cumplimiento de las poliices de
seguridad astablecidas.
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Controles selecclonados y razones de seleccion  Comentarios (Vision general de la

1SO 27001:2013 Controles de Seguridad Controles Actuales Comentarios (Justificacion de Exclusion) ;
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RL RN RVR
Clausula Seccion Objetivo de Control / Control
Es recomendable realizar anualmente
curses - incluso en modalidad virtual -
Eslablecer un plan de capacitacion de los G0 rhivoan o conocmiantas
colaboradores sobre la politica de seguridad FRNCKFISOS & Reguiec 04 Ja
Conciencia, educacion y entrenamiento de . ; , informacion en el personal, siendo
122 X ) de la informacion, asi como su evaluacion X X : :
Sequridad de la Informacién > . : . necesaria una evaluacion de los
permitira medir el nivel de conocimiento de| mismos de modo que se pueda
los mismos en esle lema., Identificar la necesidad de realizar un
refuerzo en determinadas dreas de
dichos conocimientos.
4 Se%uridad on los Se debe establecer las penalizaciones
Hewrsos disciplinarias a aplicar a los colaboradores en
umanos 1723  |Proceso disciplinario caso de infringir 1as condiciones de empleo en ‘ X
cuanto a seguridad de la informacidn con la
que se trabaje.
7.3{Término y Cambio de Empleo
El establecimiento del pericdo en que el Como parte de los términos y
colaborador se encuentra sujeto a los condiciones de empleo se debe detallar
términos y condiciones establecidos en el al futuro empleado el perlodo sobre el
731 :;';:20 de responsablh 0 camblo de momento de su incorporacion permitird a la X cual se encontrara sujeto al
institucién protegerse legaimente frente a cumplimiento de dichos términos luego
filtraciones realizadas por trabajadores de la finalizacion de su relacion con la
cesados institucon.
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Irrapnitario die activos

Dado ol uso & informacion sensitde wlilizada
para  fies  mebdecos, b nstitucidn celbes
MAMBAT UN ianiano de Bchivos an el que e
dnntifique s activos de los diferentes Bpos
sdamas 4 su ubicacitn de sstas forma s
podra relasonar  edla  IFvenlans con s
politicas de use segin la calegonzaciin de
bk BCtivos,

S gplard Irabajar &n conjunbs con ks
Cuarios da l0S NMOCRSO0S DAara podar
identificar los diferentes activos de
infonmacidn asl coms 18 oriticidad do
o Mo,

Propisdad da actves

S5a establece como dueo de la
inforrmacEdn a las dreas
cughadias da |a misma. En el
casn dis las Historias Clinicas
a5 &l drea da Archivg

Los  aclivos e informacion  deben  sar
asignados a un cusiodio  encargado  del
irventanio, clasificacion y proteccion de los)
BolraDE, ASl COMo & 1B dealicosdn an casd
seaa necasare y  la revisidn  de  las
resircoanes &n CUuAnto & acoesos,

Lso aceplable de los actives

Espsmcii y o waitar 8 gud o cofing
coOmo US0 aceplable on cuanlo & manego oo
indoarrmadidn personal y sensible medianbe una
polilica o procedemeonto gue dolss sar o8
conocimiiento obligatons para o personal el
firga.

Clagifcacedn da la Indodrmmcadn

Clasifomncstn dae la informacksn

Saegon la normativa sigoente se debecd realizac
i clasidomciin do o activos )onlifecados.
segin su criickdad para o negooks o of nivel
e confidencialidad que e les debe olorgar.

Lo clasdficacitn dae L informacidn pusde soer
subjitiva dependendo del conlaxto o da la
dpoca an que sa ulliza la mesma, por esbe
motive se  debe revisar e clasifcaecion
pariGdicamans.

Tener on cuenta anto by clasificecion
intfizada an la Loy de Prodsccion de
Datos Personaknes sl Soamo on s
Manma Técnica dé ka Hislona Clinica de
los eatatdecimianios ded sacior aalud

B.1
B.1.1
8.1.2
8.1.3
B Gestitn de Bz
ACtivos =
i |
822

Etigusatacdo de la infomadciin

Tesis publicada con autorizacion del autor

Con ks finalidad dis musnfenar un oomecho Lo
da b nlormacedn, Se dabe reakreds Bl
sliguatadc qua kenlifque L informsckon
sagin L dasificacidn previamen b definida.

En ol caso de s sistemas de informackin,
ks wmparios debardn ver un mesnsaje wisible
gisa Adigue B clasificacion da la informssiian
o la cual estin accediendo,

Mo toda la inlarmacion relacionsda a
salsd as cpnfidencial, sa debe tenes en
cusnta quar L confidencialidad de la
infonmacitn a3 subjetiva, depandisnie
cal conlaxio ¥ cambianta & o lango del
tempo. Por este motivo e clasificacitn
da la informacidn dabs sar revisacds
PG BN ia,
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Clausula Seccidn Objetive de Control | Control

B Geslidn de
Activos

823

Marejo o8 activog

Eslablecer procedimienlos de manejo de
aclives da nformacitn permilicd gue se sigan
prolocoios que garanboen la seguridad de los
mismos. por sjemplo, en el traslado de
Hisiorias Clinicas entre dreas para algunas
funciones.

824

Devwolucidn de aclivos

Cuademo de control de
Historias Climicas salientas del
Archra.

Dado que la informacidn mas oitica para ka
inslitucidn sa almacena en un madio fisico, sa
micesila garanlizar su devolucidn en caso de
exiracsdn del archive por diferentes mativos,

Esle control induye [ devolucidn de activos
Ha informacidn enregados a los
colaboradones una wez finalizada su relacion
con B3 institacdn,

8.3

Mareo oo Medhos

831

Gestidn de medios removibles

Mo se considera dado gue no se ulilizan
madios digitales remavibles en los procesos
Sl alcance del presente proyecio.

832

Eliminaciin de medsos

La eliminacibn da medos gue contienen
informacadn  confidencial daben saguir un
prolooeio que asequne su Corecto desecho,
fa manara que nd puadan sar reutilizados por
oiras PErsonas no autorizadas,

En el caso de las Historias Clinecas. al
mamento de pasar al archivo pasiva, la
EfONMacion que No vaya a ser
archivada deberla ser infurada con la
finalidad que ka informacidn contenida
o pueda ser recarsiruda.

833

Transpore da madics fisicos

Cuadamo de control de
Hiestorias Clirecas salientas del
Archireg.

S5 deba eslablacar probacolos qua assguren
la informacidn en su ransferencia fisica de
manera qua enira la salida de su archivo y a2
recepcain en el drea desiing - y VICEVersa - 5e
garanticea gue no fue manipulada por
piarsonas no aulorizadas.

Establecer una cadena de cusiodia en
el enwvio de las Hislorias Clinicas hacia
Las dreas que kb requearan, indicando
quidnes son el personal aulorizade en
Bervar y en recibir eslos documenhos.
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No olvide citar esta tesis




TESIS PUCP

9 Control de

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

El control de acceso a la informacion médica
critica debe estar documentado y ser de

Se debe lener en cuenta que la politica
debera consicerar que existen casos

Acceso medianamente vigilado : .2 en los que se deba romper el
9.1.1 Politica de control de acceso al archivo activo por e personal : orko del pa L Se . defin procedimiento establecdo en caso de
del area - K8 iveles do escalamiento pira 8 un requenmientio que corresponda a un
i autorizacion del uso de informacidn en caso . .
se requiera caso de emergencia, en of cual se
) necesila la informacién cuanto antes.
Establecer una polibca de accesos a nivel de
: red que establezca los Ineamientos en
.12 |Poliica en ol uso de senvicios de red cuanto a segmentacién de redas, acceso de
extemas a 1a red inlermna, monitoreo, elc.
9.2|Gestion de Accesos de Usuario
Las revisiones perddicas de usuarios
ackivos en los sistemas permitiran lener
Para mitigar ¢l resgo de acceso no un mejor control que elimine eof riesgo
921 Registro y baja del usuario x;‘:ﬂmm@ d‘e usu:‘n';:ne:?a aulorizado, se debe mantener un que constituyen las cuentas huérfanas -
o ¥ e yoaa procedmiento de alta y scbretodo bajas de aquellas que se han quedado activas
’ usuanios de los sistemas de la institucion, en los sistemas luego de que el duedio
de la misma ya ha terminado sus
relaciones lborales con la instlucdn,
Actuaimente sdlo cierto tipo de
personal puede conlar con
acceso a las Historias Clinicas, |Contar con una correcta gestion de privilegios Sns?a:se! :; lol: 'ci gwuga de: 4 de ;q”c :se! '
Gest de igual manera se vakda que  [permitird kmitar el acceso segin las funciones - : ,
9.22 de privileglos persona solicita acceso a un 0 &reas a las cuales cada colaborador f un control de priviegios
de 2Cceso on base a los cargos que
dupicadoy sicuentaconel [pertencces. tienen los colaboradores
visto bueno del usuario duefio ’
de la informacion,
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Controles seleccionados y razones de seleccion  Comentarios (Vision general de la

ISO 27001:2013 Controles de Seguridad implementacién)

Controles Actuales Comentarios (Justificacion de Exclusion)

RL RN RVR

Cldusula Seccion Objetivo de Control / Control

practicas que la institucion
sigue,

trazabididad de las acciones realizadas por los
USUAnos,

La configuracidn de los sistemas de
informacidn deben tener en cuenta los
siguientes aspecios relacionados a las

Todos los usuarios de los credenciales de los usuarios
Sisiernas o oon Se r‘;!etw mantener un  mésodo :; S
y . . v identificacion para poder acceder 2 Complejidad ce contrasenas,
Gestion de informacion de autenticacdn autenticacidn medianie : ; .
923 4500 Dbt 4 s fan b ” sistemas de 1a institucién que permitan una Cambio de contrasefia en el primer

INICIO de Sesi0n.

Bloqueo de cuentas luego de varios
intentos falkdos de inicio de sesion.
Deshabilitacion de cuentas luego de un
nomero determinaco de dias de
inactividad,

9 Control de
Acceso 9.24

Revision de derechos de acceso de usuanos

Los duedios de los activos de informacidn son
quenes deben revisar los usuaros que
cuentan con accests 8 sus activos de
informacién pedddicamente de manera que
se entfiquen usuanos que no deberian
contar con acceso, vencimento de accesos
temporales O USUANcs Que ya no requiaren
del 20ces0 por cambio de area,

Los privilegios con los que cuentan los
usudnios deberdn ser eliminados en ¢f caso
en que ¢ colaborador haya cesado su

925 Elminacidn o ajuste de derechos de acceso Jres eI, , o ajustados & b
largo del bempo en caso el usuarno requiera
Mayores privilegios o ya no s necesie.
9.3|Responsabllidades del Usuario
Se debe establecer las directivas de uso de
los mélodos de autenticacidn, asi como los
931 |Uso de informacion de autenticacidn secreta foquibhos: pra Msagueal: 1 coMdanciatand

de eslos datos slendo indispensable que
estas directivas s¢ hagan piblicas a todos los
colaboradores de la companiia
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RL RN RVR
Clausula  Seccion Objetivo de Control / Control
9.4/Control de Acceso de Sistemas y Aplicaciones
Todos ios sistemas de Si bien se cuenta con el control basko, seria
041  |Restriocién de alainf ? informacion cuentan con acceso|recomendable establecer un doble factor de g >
2 o . a lravés de usuano y autenticacidn en aquelos sistemas en los que
contrasefia. $e encuentra informacidn sens:dle.
Lalcon@u:aconde Q. o Control enfocado a proteger 13 informacion de
.60 cusko 8 a inicio de sesitn del usuano en los sistemas
942  |Procedmientos de inicio de sesidn segura seguridad con la que se realiza 3 1 X X
, de forma que no pueda ser susiraida por un
ol procedimiento de inicio de oo
ey agente externo.
9 Control de
Acceso La configuracion en cuanto a
contrasefias es adecuada, Establecer requisitos minimos en cuanio a
: permitiendo a los usuarios complejidad  de  contrasefas, ks
943 |Sistema de gestibn de contrasefias realizar cambios de contrasefia |procedimientos de cambios de contrasedas v ; .
y cumphir con ta complepdad  |el almacenamiento de las mismas entre otros.
minima solcitada,
dentificar los Ineamenios de uso de
944  |Usode programas y utiidades privilegiadas utilidades ya sean intemas ¢ exlemas, lrakias X X
por los usuanos a la institucion.
No se considera dado que no e cuenta con
045 Control de acceso al codigo fuente del el codigo fuente de ks aplcativos utilizados
o programa en los procesos del alcance del presente
proyecto, al ser software empaquetado.
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10 Criplografia

11 Seguridad
Fisica y dal
Enloma

10.1| Conlroles Criptograficos

10.1.1  |Politica en el wse da controles criptograficos

Mo 50 considera dado que no 58 cuenta con
mformacion digitalizada Sensibis qui regqun
eshe Bpo de conbrol on los procesos ded
alcance del presenbe proyecho.

10.1.2  |Gestin da laves

Mo S considerd dado quir No 58 cuenta con
informacidn digitalizada sensibhe que regusis
este Bpo de conbrol en los procesos ded
alcance del presente proyecho.

11.1|Areas Sequras
El archivo Activo de Historias
Clinicas @ enduentnm 1ol
custodiado dentro del drsa de | Pevimeto de seguridad flsico liene por La proteccidn de log ambeentes dentro
abjativo establecer un Bmite de acoasos entre "
Aufenigicin. s los trabaiad asion dal perimatio que almacena las
11.1.1  |Perimelro de seguridad fisico pecis ¥ ¥ Historias Clinicas deberd ser

Bl archivo pasivo 5@ ancusanira
en ciro ambiente exiemo al
hespital y no S8 Encusning
resguandada,

Oltimes aqusllas que Benen acceso autorizado
a lag locacioned &n kA que & almaceny
informacidan sansible.

pastionado en conjunio con el personal
oo sequeidad de la inslibucidn.

11.1.2  |Controdes figicos do entrada

Uniizar conlrodes de negistro de 3CCESs para)
al parsonal y las visitas gue pusdan requerir
accesos a los amblentes en los que se
almacana la informaciin crilica,

El personal ocobe  estar  debidamenis
adEniScado on oD mormEnio.

Crear un registro de acceso a los
archivis,

Imnplemientar ol uso obligalona del
Tolocheck én un lugad visible,

Segunicad o ohcnas, NABILICIONES ¥

Se debe eviar o acoeso de personal no
avlonzado o al piblico que hace USo de los

La informacién referenta en cuanto al

111 j
113 ocilidades sendcios de la institucidn a los amblentes en ubSieiald Y il KO i b ot
Socesible & pOrsonas axtemas,
los que =& almacena informacidn sansible,
Implgrmentar un sislema conbra
Implementar meddas  pafa  proleger A incandios an el archineg.
1194 Probeccidn conlra MMenaras axemas y del mformacidn critica frente & inchdentes gque

amiiente

puedan afectara, tanio naturales como
prowocados (incendios ).

Realizar el assguramients de los
srchivadores al piso yi'o lecho dal
ambiente.
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RL RN RVR

Cldusula Secclon Objetivo de Contrel | Contral

No &8 considera dado que no afecla
11.1.5  [Trabajo en dreas seguras directaments los activos de informacidn dal
imventano.

Mo se considera dado que & envio de los
11,16  |Areas de enfrega y carga actives  de  informacién se realizan
directaments al area comaspondeania,

11.2|Equipo
Los equipos ulikzados on @ alcance del
presente  proyeclo  deben  instalarse  de
11.2.1 Inestalacion i pRobecoaon O Bquips ManGED QUi S& 6wk & BE0EE0 RO SUIGRZACH X
a los mismos por pare de personas ajenas al
SBNVICID,
11 Sequridad !
,.-lfﬁh.dg los equipos oriticos relacionados. ol . %Lwﬁj&mu:;qﬁw"‘“ s
Entoma MAniaTnin de NMIRCEN BAANNS Seer maniengan o suministro ekictnico de
A contar  con medidas que  aSegquien Su
1122  |Servicios de soporte h sianio an ol caso do calda da alad X rqn:n::}nim‘mnr:?ﬁnla::i::mm
serviciy Sobig o que S0 soporien (fluido ¥a evil Ia plrdica de
por ejempic) irdormacitn.

Mo S¢ consdera dado qué o ¢ Cuenla con
infprmaciin digilalizada sensible que requeers
esle lipo de conlrdd en bos procesos del
RICANCE O presentd proyects,

1123  |Seguridad en al cableado

Los equipos que cusnien ©on access a
informacidn  crilica  deberin  seguir  un
11224  (Manlenimienta de equipos procedimients de manterimiente adecuada, x
g8 manera que L3 insormacsin que conbenan
N 5638 compromedida.
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Controles seleccionados y razones de seleccion  Comentarics (Visidn genaral de la

implementacion)

1126 Seguricad del equipo v actives fuera dea la

uso exiemno de la informacidn médica que

Cuaderno de control de limien e retiro de |a informacidn sensible de Se debe lener especial cuidado en o
1125 |Retino de activos Histonias Clinicas sallentes del |las instalaciones & excepcidn de sSer para casn en que se solicita informaciin
Archivo, cumplir con algumo de los servicios que miédica con fines académicos,
Lerirwdla.
Eslablecer una malnz de
La institucidn debe asegurar que Cuakguier i s sepaciious qub

usuanios brindan este ipo de

instalacion manaja haya sido |:-mvi.a.rner1tﬂ autorizado por aborizac pari e difarentes
las parsonas comaspondientas, actives da ink "y
Los equipos que se den de baja o se cambeen
e ambenie deben haber pasado por un
1127  |Eliminacidn segura o redso del equipo proceso oa limpiera que elimine de manera
11 Sequndad ﬁ;ﬁa la informacidn sensible que puedan
Figica y del
Entoma
Estabieor politeas b tiempo de
blogueo automatico de ks equipos.
Lo wswarios deberan maniener la seguridad = ]
1128 |Equipo de usuark desatendido de SuS equipos inckso cuando no estén al':—"‘“"mq:“m' ';:“Eﬁ::ﬂfﬁmm
trabajando con los mismos, blogueado en S

ausaniarse del mismo, cambio de
confrasefia, elc.

1129  |Poliica de escritorio impio y pantalla kmpla

Tesis publicada con autorizacion del autor

Los  usuanios deberdn  maniendr  Sus
escrilonos libre de cualquier informacin
sensible que pueda usar un agente exiemo
COMO CONSecuencia de Su exposiciin como
parta dé wn abido o malka geslitn.

Establecer una politica que indique a
los colaboradores los cundpdos que
deben tener frente a ba posible
expasicidn da la infermacion sensible
o Su enbro de rabajo.
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12 Seqguridad en
las Oparacicnes

Procedimientos Operacionales y

121 Responsabilidades
S8 requiere |a documentackin da  los)
procesos que e benen con la finakdad de
. . 1S cusnta con lujogramas que [que s enlienda bos flujos de informacidn
12.1.1 Documentacidn de p e definen procasos critica que existen ¥ sa peeda reallzar una

aparacionalas

desaciualizados

evaluacidn conlinua sobre el nivel de riesgo
exisienie y eslablecer nuevos  conlroles
NECESATEE.

Mo s considera puesto que en ¢l alcance del

121.2  |Gestidn de cambics prasantd proyechs no se toma en cusnta aste)
lipo de aclividadas.
Mo S considera puesio gue en o alcance del|
12.1.3 | Gestidn do la capacidad presonte proyecto no s¢ loma en cuenta este
ipo de aclividades.
Separacion de los ambientes de desamollo, Ma s considera puesla gue an el alcance del|
12,1.4 bixs riecin prosente proyecto no Se loma en cuenby esbe
prud ¥ oparme lipo de actividedes.
12.2|Protecchin da Software Malicioso
Dado & gran avancs an cuanio a amanazas
informaticas, la Instibucian debard
|La inatitucin cuanta con un PrecCUPArss DOF ALBGUFET qUa |88 Aslacionas
12,.2.1 Conirolies contra saftware malicioso antivirnus licenciado para lodos  (de  trabajo  se  encueniren  debidamasnte
SUS EqUipos, prodegidos frente 8 programas mahware que
podiian causar dafios a la  informacidn
utilizada en la insiucidn,
12.3| Respaldo
ACHIskTNtE 6 Cuits con Establecar wna polilica de respaldo que
espaldo Onicamente 8n 108 | anie 1a continuidad de la atencien
12.3.1  |Respaldo da informacion BErvidores mas criticos de los mitigue la pércida de datos en casc de
sistemas de informacion incidente.
ulilizadocs., !
12.4|Regisiro y Moniloreo
12.4.1 R&gl!-'m de avanios Los sistarmas quie acceden A infarmacion
critica deben contar con un log de awditora
12.4.2  |Proteccidn de registros de informacidn que almacena los eventos de MAanara que sea
factible varificar &l acceso de los usSUanos v
las tareas que ésios han realizado en al
12.4.3 Regisiros de Adminstirador y Operador Bislama.
1244 |Sincronizasion de relojes NG 88 considera pustlo que na aiscie la

atencion de 1os Sericios,
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Seccion Objetivo da Control / Control
12.5{Control da Software Oparacional
Eslablecar prodadimientos que garanticen L
12.5.1 Instalacion de softwans an sislemas cormecta instalacion del software ulikzada,
oparacionales incluyendo ks parches de seguridad y las
actualizaciones requesidas
12 6| Gestitn de Vulnerabiidades Técnicas
El equipo de segunidad deberd moniorear las
-
WIMF;: ﬂi m E?{;TH::HHE qe u: :: Se debe cenralizar |3 aclualzacidn de
large ) ] parches del sislema operative asi coma
1261 |Gestion de vulnerabilidades tecnicas ApicUAn fes FmAciacionas COTRASpONGiaates. de la suite antimalware de modo que

Se debe desarollar un procedimienta de
analisis de wulnerabilidades o ethical hacking
& los sisternas criticns de manera pesnddica.

puedan ser dasplegadas para todos los
equipes de la ingtituciin,

La instalacitn de software en los
N _ . la institeck heri.
Establecer wna poliica que evile que el mm dl E;l;r:slgdus mdemam:sl;;
1262 |Restricciones en la mstalacion de softwang personal pueda inslalar aplicacienes no que  sbio i3 realizarse
NCRCIACIR.O 00 paaTiriia. redianta un usweano Administrador can
mayores privilegios.
127 Consideraciones de Audilona de Sislemas de
e i
S dobe Maniener una JUdNeTa penddica di
moda que sa verifique el buen fundisnamianto
1274 Controles de Auditoria de Sislemas de y uso de los sistemas de informacion,

Informaciin

Tesis publicada con autorizacion del autor

ademas de asegurar que solo los usuanios
debidamente avlonzados cuenlan con aoceso
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13 Sequridad en
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Comunicacionas

Coniroles seleccionados y razones de seleccidn
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UNIVERSIDAD

CATOLICA
DEL PERU

Comentarios (Visidn general da la

[50 27001:2013 Controles de Seguridad Controles Actuales Comentarios (Justificacion de Exclusion) n -
implemantacion)
Seccion Objetivo de Control / Control
13.1|Gestitn de Sequridad en Red
Establecar limitaciones de maodo que
8o los equipos debidamente
aulonzades puedan conectarse a la red
La red intema de la insbtucion debe contar 'rj”“ "‘51:;1’:‘;’ P‘“dﬂ:aﬁnh;
Los equipos deben estar en el |con los controles necesanios que aseguren la fereees e
13.1.1  |Controles de red dominio inslitucional para poder [mformaciin que viaja a iravés de la misma, '
AR RRIE, :’3 “te”"“e;a“fw”;wmmﬁ AP fof Se debe realizar una segmentacion
gen §0.0 e adecuada de la red, de modo que los
sarvidonas con koS que S8 cuenia no
puedan ser actedidos por cualguier
LiSLaria,
Se dabe contar con un imventano da sendcios
de red que establezca los niveles de servicio
, 3 que deben cumplir, ademas de las
1. SEMVICIS . ,
12.4.2 - (Saguidad do s ol caracterisicas de sequridad con los que se
cuenta (frewals, ips, fitro web, reslricciones
da rag)
Se debe conlar con una comecta segregaciin
tanbo de redes, como de usuasios en &
13.1.3  |Segregacidn en redes domini de ka institucidn que permila verificar

los accesos bandados y  puedan  ser

Tesis publicada con autorizacion del autor
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RL RN RVR
Clausula  Seccion Objetivo de Control / Control
13.2{ Transferencia de Informacion
Se debe establecer k2 documentacion
necesana que defina ¢l flujo de transferencia
de informacion a entes externos, tales como
instituciones pblicas, abogados o el mismo
1324 Politicas y procadimientos para la paciente, siempre y cuando haya sido > 3
7 ltransferencia de informacion adecuadamente autonzado.
Se busca evitar que esta informacion pueda
ser caplurada por agentes externos durante
la transferencia de |a misma.
13 Seguridad en Durante 1a transferenca de informacion se
las debe especificar a la entidad que la recbe la
Comunicaciones (1327 | Acuerdos enla ransferencia de informacion caogria do fa informackin (conidencis X X

sensible 0 pablca) e indicar mediante un
acuerdo fas condiciones de confidencialidad
que deben tenerse en cuenta para la msma.

No se considera puesio que no se realiza
13.23  |Mensaeria electrénica envio de informacion mediante mensajeria
electronica.

La nstitucion debe establecer acuerdos de
confidencialidad que detallen Ias limitaciones
13.24  |Acuerdos de confidenciabdad o no-revelacion de divulgacién de la informacion tanto por sus X X
trabajadores como por sus proveedores en

Cas0 Sea necasang.
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14 Adquigicién,
Dezarrola y
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Seccidn

Objetive de Control / Control
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Ihnalisis y especificacion de requenmianios de
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14.1.1
|sag|.n:lad
| = , Mo se considera puesto que no se realiza
1412 tﬁ“’*‘”“_‘;“"" BLASnST,  ApRCAnin A adquisicidn de software por parta del drea dal
CRSAE pesoan alcance del proyecio.
14.1.3 Proteccién de transacciones de servicios de
e aplcacidn
142 Seguridad en el Proceso de Desarmolio ¥
= | Soporie
1421  |Polilica de desarmolo Segund
1422  |Precadimigntos de control de cambios
1425 Revisidn tcnica de aplicaciones despuds de
== cambios a la plataforma operativa
1424 |ReEsticotn decambios a paquetes de
- softwang Mo s considera puasho que nd se realiza
disamallo de software por pane del drea del
14,25 |Procedimientos de desamollo de sislemas alcance el proyecto,
14.26 |Emoino de gesarmollo sequro
1427  |Desamollo tercenzado
1428  |Pruebas de seguridad del sistema
14,29 |Pruebas de aceplaciin del sislema
14.3 | Datos da Pruaba
Mo se considera pueslo que no se realiza
14,31 |Preteccitn de datos de prueba adquisiciin de software por parte del drea del

alcance cel proyects,
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RL RM RVR
Clausula Seccion Objetive de Control / Contral
15.1 | Seguridad en Relaciones con al Proveador
5.1, Politica de Seguridad de la Informacian para
o relaciones con provesdons
Mo 26 conskiana PUBSID Gue N0 S8 Compars
1542 |Mencién de tapicos de seguridad dentro de los infarmacion Con provesdonns damaos,
T |scwerdes con proveadores
15 Relackones con
Proveedares 4543  |Cadana de suministros de TIC
15.2|Gestitn de Enlrega da Servicios de Provesdor
15.2.1  |Monitores y revisidn de senicios da preveador No se considera puesic que No se parle
informacitn con proveedores axdemos en kos
1522 |Gestén de cambios B senicios de proveedor proceacs cal alcance dal presants proyecto.
16,4 Gestitn de Incldentas de Segquridad de la
T | Infermacian y Mejoras
|Establecer un equipo debidamante
capacitado que s& encangue de la
Se debe detallar las responsabilidades y pesikin de inczoentes.
. . procadimianios comaspondiantes 8 dicho |Estabtecer las categorias de incidantes
16.1.1 Responsabilidades y Procedimienios equipd die manera  Qué S8 encueninen X X | :
debidamente idenificadas las funciones del SN absaniu, SaZ,[SpOTRdon Al Squipa
rdare correspondsenie de manesa que kg
16 Gestion di o colaboradores conozcan qui eventos
de sequrdad existen y anbe quidn
Incsdenias da g raportad
Seguridad de la SN ST, _—
Infprmaciin
Raporte da evantios de Segquridad de La
16.1.2 | e emacidn “ Los evenies y vuinerabilidades identificados "
deberdn ser reportades al equipo
16.1.3 Reparte de debilidedes de Seguridad de cormespondients, .
’ Informackin
Los evenios de seguridad de la informacidn
que hayan skdo reporiados deberdn  ser
16.1.4 Eﬁﬁm‘;ﬁﬁm“ da evenios de Saguridad analizados por & equipo determinando L %
acciones a fomar en respuesia de los
incidantas,
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. . Establecer el procedimiento que se dederd
1615 E?W: SIRcdenissde Sepuided dole sequir como fespuesta al incidente de
sequridad de I informacidn,
Las conclusiones del andlss de oS
, ‘ incidentes  deberan  ser  debklamente!
16.16 :’“m delncidontss de Seguridad do s documentados en una biacora de manera
que sirvan como base del conocimiento para
disminur la ocurrencia de ks mismos,
16 Gestion de
Incidentes de
Sequridad de la La recolectidn ce evdencias debe
Informacion hacerse garantizando una cadena de
La recoleccidn de evidencias en cases de cusiodia que evite ka manipulaciin de
incidentes que lo requieran debera seguir un la misma que la invalidaria como tal.
pocedimiento  que  establezca los
16.1.7  [Coleccidn de evidencia Ineamientos en los cuales dicha evidencia El procedimiento, en caso sea
debe ser obenica, de manera que pueda ser| necesano, debera celalar la
ublizada, en Caso se requiera, en procesos comunicacidn con las autondades
udiciales. pabbicas comrespondientes (policia,
fiscal, elc.) que puedan ser requendos
para la recoleccion de la evidencia,
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17 Azpechos de
Seguridad de la
|Informacién para la
Gestign de
Continuidad del
Megocio

171

Sequridad de la Informacidn en ka Continuidad

17.1.1

Planaacién de Sequidad de |a Infarmacion en
& continuidad

Se debe identificar aquelos activos de
informacitn que son criicos para asegurar la
continuidad de las operaciones de la
instilecion, seqln & Impacio en disponibidad
del saricio que lendria wna pérdida de dicha
informacién,

iri.2

Implementacion de Seguridad de la
nformacin en la continudad

Los planes de continuidad de negocios deben
lener en cuehla la protsccion de BE acvos
de informacitn previamente identificados, de
manera que se asegure b disponiblidad de
ks mismos haciendo mas eficente la
recuperacién de los servicios de ka instibucadn,

17.1.3

Verificacidn, revision y evaluacidn de
Sequridad de la Informacidn en ka conlinuidad

Como pane de las prosbas a realizar para
venficar la adecuacin de los planes de
contingencia establecidos, asi como el nivel
de probeccadn de |a informacidn frente & ks
diglinkos escenancs que S8 haya definido,

17.2

Redundancias

1r.21

Disponibiidad de instalaciones de
procesamianto de nformacion

Tesis publicada con autorizacion del autor

Los servidores que almacenen informacitn
sengible o cribca para b operaciones
deberan contar con mstalaciones allermas en
las cuales se almacene la informacidn de
manera redundanta. De aste modo se facilta
la recuperacion de la infommacidén en un
escenano en e gue el centro de dalos

La implementaciin de un Sistemna de
Gestién da Continuidad de Negocos
en la institucion parmitiria realizar un
major anaisis ce los activos de
infonmacidn critices para [a continuidad
operativa de la institucion frente a un
desasire, asi como el anaksis de
Mesnos @ nivel macro que penmila
definir planes da accidn (dentro de ks
planes de crisis) frente a escenarios
que afecien la continudad de negocins
(tales coma incendios, terremoios,
apagones, entre obros).

Dhz esbe modo of rabajo conunto con &l
equipt de continuidad parmilira
vifificar |a comectilied de los planes en
cuanto a las acciones a realizar para
proteger la informacitn, asl como la
recuparacain de la misma como parte
de los planes de confingencia.

principal 5ea afectado o destruido,
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Cléusula Secclén
18.1

Objetive de Contral I Cantral
Cumplimiento con Reguenimientos Legales y
Contracheales

811

Mertificaciin de legislacion aplicabla y
requanimignios conbractuales

Sa debe contar con la documentacion refarida
a la normativa relacionada & seguridad de la
informacidn que afecte a la institlucian,

1812

Derechos de propledad intelectual (IPR)

Mo se considera, dado que no 56 trabaja con
activos con  propiedad  intelecteal en los
procesos del alcance del pressnie proyecto,

1813

Profeccion de informaciin documentada

La instituciin delbae contar con procedemiantos
e delemminen las condiciones de
almacenambenio da  informacién  fisica, el
periodo  de  liempo  por el cual  dicha
informacidon debe sar almacenada y los
procedimiented estbndar de desecho de
informacidn.

Se debe tener aspecial cukdado an el
caso de las Historias Clinicas, dado
que S8 encuantran reguladas por al
Ministerio de Saled y tienan un
procedimiants especifics para su
almacén y desecha,

18,14

Privacidad v probeccidn de inflommaciin
parsonal kantificabla

La informacién personal debserd ser prolagida
do acuerdo a lo indicade por la Loy de
Froteccadn da Dabos. Personakas.

18 Cumplmients 18.1.5

Regulacidn de controbes criptogrificos

No se considera, dado que no se ulliza
informacidn digital o cifrada,

18.2

Revisiones de Seguridad de la Informaciin

18.2.1

Revision independients de Seguridad de la
Informachin

El Sistema de Gestibn de Seguridad da la
Infarmacian deberd SEr revisado,
periddicamente  leniendo  en  cuenta  los
cambios organizacionales o legislativos que
sa produzcan.

18.2.2

Cumplimiento oon poliicas v estandares de
seguridad

Las politicas do Seguridad de la Informacidn
deberdn ser evaluadas periddicamente en
cuanio a Su cumplimiento on la institucian, asi
como ajustados de acuerdo a los cambios
que ¢ puedan habgr producido en el manco
legal u organizacional.

18.2.3

Inspeccidn de cumplimienta técnico

Los sistemas de informacion utilizados deben
sar evaluados periddicamente en cuanio al
curnplimiento  de  los  aspecios  lcnicos
relacionados con las poliicas de seguridad
de modo que Se pusdan detectar fallas o
vulneratilidades nuevas.

So aconstja realizar analsis de Ethical
Hacking quéa pemilan garantizas al
cumpliméenio de los requerimientos de
sequiidad an las redes v sisbemas de la
institucion.
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