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RESUMEN

En la actualidad los sistemas que se utilizan para almacenar, procesar y transmitir
informacién se encuentran en toda clase de instituciones de diferentes rubros y
funciones. Los sistemas de informacién se han vuelto mas complejos debido a la
globalizacién que tiene por consecuencia que las distancias geograficas ya no
supongan un obstaculo.

De esta forma se tiene que existe una cantidad cada vez mayor de personas que
tienen acceso a informacion que podria ser critica para las diferentes empresas e
instituciones en las que trabajan. Adicionalmente a este riesgo interno, siempre se
tiene presente el riesgo que supone la fuga de informacién sensible ya sea por
medio de personas que cuentan con acceso a dicha informacién, como por terceros

gue han accedido a ella mediante algiin mecanismo de ataque.

En respuesta a este nuevo escenario, las instituciones publicas han sido llamadas a
realizar la implementacion de diversos controles a través de un Sistema de Gestion
de Seguridad de la Informacion — a través de diferentes normas, entre ellas la
Norma Técnica NTP ISO/IEC 27001 — con la finalidad de asegurar el buen uso y
proteccion de la informacion critica que manejen, ya sea de clientes o informacion
estratégica interna.

El presente trabajo de fin de carrera desarrolla el Andlisis y Disefio de un Sistema
de Gestion de Seguridad de la Informacion para una entidad publica del sector
Salud — el Instituto Nacional Materno Perinatal — sujeta al cumplimiento de la

normativa vigente relativa a Seguridad de la Informacién.
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1 CAPITULO 1: Generalidades

1.1 Problematica

En la actualidad los sistemas que se utilizan para almacenar, procesar y
transmitir informacion se encuentran en toda clase de instituciones de
diferentes rubros y funciones. Los sistemas de informacion se han vuelto méas
complejos debido a la globalizacion que tiene por consecuencia que las
distancias geograficas ya no supongan un obstaculo. De esta forma se tiene
que existe una cantidad cada vez mayor de personas que tienen acceso a
informacion que podria ser critica para las diferentes empresas e instituciones
en las que trabajan. Adicionalmente a este riesgo interno, siempre se tiene
presente el riesgo que supone la fuga de informacién sensible ya sea por
medio de personas que cuentan con acceso a dicha informacién, como por

terceros que han accedido a ella mediante algan mecanismo de ataque.

El Instituto Nacional Materno Perinatal — INMP (ex Maternidad de Lima) es
una entidad que pertenece al sector publico especializada en brindar servicios
de salud a mujeres gestantes y neonatos. Como entidad prestadora de salud
maneja informacién sobre sus pacientes que permite mantener un historial de
las atenciones y diagnésticos de los mismos — contenido en la Historia Clinica
que es el principal documento utilizado por la institucion — pero que ademas
contiene informacion personal que identifican al paciente y debe ser protegida
ya sea para poder garantizar la correcta atencion de los pacientes como para
evitar la fuga de informacién que pueda ser utilizada de manera maliciosa por

alguna persona o institucion externa al flujo de informacion.

Como entidad publica el INMP se encuentra sujeto a las regulaciones
establecidas por el estado en diferentes aspectos relacionados con las

actividades que realiza, entre ellos tenemos la Ley de Proteccién de Datos
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Personales. Dicha norma establece directivas a seguir para la identificacion
de informacion personal y sensible, asi como las consideraciones que las
instituciones que utilizan este tipo de informacién deben tener en cuenta

durante el manejo de la informacién de sus clientes.

Si bien se cuenta con una serie de normas estandar internacionales,
publicadas por la Organizacion Internacional de Normalizacién (ISO), en el
Perd se han definido leyes alineadas a éstos para que puedan ser aplicadas
al contexto de las empresas existentes en el pais en cuanto a la gestion de la

informacién utilizada por las instituciones publicas.

Estas iniciativas tuvieron su inicio en el afio 2006 con la publicacion del
documento “Lineamientos de Politica de Seguridad de la Informacion del
Ministerio de Salud” (MINSA, 2006), la cual se aplica a dicha institucién
gubernamental y sus dependencias en vista de la importancia de la
informacion que se maneja en dicho sector. Dos afios mas tarde se aprob¢ la
Norma Técnica Peruana (NTP) ISO/IEC 27001:2008 (CNB - INDECOPI,
2008) la cual adquiri6 caracter de obligatoria en el mes de mayo del 2012
teniendo por objetivo todas las organizaciones publicas del pais.

Esta norma técnica exige que las entidades publicas realicen la
implementacion de un Sistema de Gestion de Seguridad de la Informacién
(SGSI) siguiendo las recomendaciones y controles sefialados en la misma, la
cual no detalla especificamente la manera en la que éste sistema de gestion
debe ser implementado ya que sus recomendaciones son generales, teniendo
dichas instituciones que realizar las diferentes fases detalladas en el plan de
Implementacion Incremental publicada por la Oficina Nacional de Gobierno

Electrénico e Informatica (ONGEI).

Adicionalmente, la aprobacion de la nueva Ley 29733 sobre Proteccion de
Datos Personales implica un frente adicional que las instituciones publicas

deben cubrir en cuanto al manejo de la informacion de sus usuarios.

Analizando el escenario actual, se puede apreciar que el INMP como parte de
las instituciones publicas debe adaptarse a los nuevos cambios legislativos
mediante la implementacion, de manera complementaria con las nuevas

normas que regulan los temas de privacidad y seguridad, de mecanismos de
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control y seguimiento de seguridad de la informacion. Sin embargo, como se
menciono previamente, la normativa aprobada si bien da recomendaciones a
seguir para la Implementacion de un SGSI, no indica exactamente la
metodologia o0 pasos a seguir para lograr este objetivo.

La necesidad de las instituciones publicas de contar con un andlisis que les
permita realizar el disefio de un SGSI, en conjunto con los controles
correspondientes al mismo como respuesta a la exigencia legal establecida
por las normas previamente mencionadas, ademas de la falta de una guia
que acomparfie el proceso a seguir para realizar dicho disefio a medida segun
los requerimientos especificos de una entidad prestadora de salud como el
INMP, constituyen la probleméatica que este Proyecto de Fin de Carrera
pretende resolver siguiendo las buenas practicas y estandares internacionales
correspondientes que permitan realizar una identificacion de la informacion
critica con la que trabaja la institucion y en consecuencia definir los riesgos a
los que se encuentra expuesta y los controles que deberian implementarse

para garantizar su seguridad.
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1.2

1.3

1.4

15

Objetivo general

Disefiar un sistema de gestion de seguridad de la informacion para una
institucion estatal de salud, de acuerdo a la norma ISO/IEC 27001:2013.

Objetivos especificos

Los objetivos especificos que tiene el presente proyecto son los siguientes:

1. Elaborar la documentacion exigida por la norma ISO 27001.

2. Realizar el modelado de los procesos correspondientes al alcance del
Sistema de Gestidn de Seguridad de la Informacion.
Elaborar una metodologia de analisis de riesgos y valoracion de activos.
Elaborar el mapa de riesgos de los procesos del alcance.

Elaborar la declaracion de aplicabilidad.

Resultados esperados

Los resultados esperados correspondientes a los objetivos especificos

planteados son los siguientes:

e Resultado 1 para el objetivo 1: Documentacion exigida por la norma
ISO/IEC 27001.

o Resultado 2 para el objetivo 2: Mapa de procesos del alcance.

¢ Resultado 3 para el objetivo 3: Metodologia de andlisis de riesgos.

e Resultado 4 para el objetivo 3: Metodologia de valoracién de activos.

¢ Resultado 5 para el objetivo 4: Mapa de riesgos.

¢ Resultado 6 para el objetivo 5: Declaracion de aplicabilidad.

Herramientas, métodos y procedimientos

A continuacion, se procedera a detallar las herramientas y metodologias que
seran utilizadas durante el desarrollo del presente proyecto, con la finalidad

de alcanzar los diferentes objetivos establecidos para el mismo.
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1.5.1 Mapeo

Resultado esperado Herramienta a utilizar

Norma ISO 27001 estandar internacional
gue especifica los requisitos a cumplir
para establecer un SGSI.

RE1: Documentacion exigida por la
norma ISO 27001

Business Process Management (BPM
2.0) metodologia que agrupa varias

REZ2: Mapa de procesos del alcance herramientas cuya finalidad es el analisis
y control de los procesos de negocio de
una empresa.

RE3: Metodologia de analisis de riesgos

RE4: Metodologia de valoracion de Norma ISO 31000 estandar internacional
activos que sirve como referencia a la valuacion y
gestion de riesgos.

RES: Mapa de riesgos

Norma I1SO 27002 conjunto de objetivos

de control y controles que pueden ser

aplicados para el tratamiento del riesgo.
RES6: Declaracion de aplicabilidad

Norma I1SO 27799 norma que aplica los

conceptos contenidos en la norma 27002

al entorno de las instituciones de salud.

Tabla 1 Mapeo de Herramientas a utilizar por Resultado esperado Fuente:
Elaboracién propia

1.5.2 Norma ISO/IEC 27001:2013

Estandar internacional desarrollado como una guia para el analisis,
implementacién, control y mantenimiento de un Sistema de Gestion de
Seguridad de la Informacion, a través del establecimiento de un grupo de
requisitos a cumplir con este motivo. Dado su enfoque orientado a los
procesos de negocio, es una norma general aplicable a una gran gama de
empresas, adaptandose a los diferentes giros de negocio y activos de
informacion que éstas puedan tener. La version correspondiente al afio 2013
presenta una nueva estructura segun el estandar definido por ISO/IEC para
todas las normas referentes a sistemas de gestion, facilitando la integraciéon
y trabajo conjunto entre los diferentes estdndares de gestion publicados por
dicha entidad.
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Este estandar es de uso critico en los proyectos de analisis y disefio de
SGSI's, dado que establece concretamente los pasos implicados en este
proceso.

A diferencia de su version anterior — ISO/IEC 27001:2005 — la norma actual
no nombra el ciclo de Deming (Plan, Do, Check, Act) como metodologia
para definir el ciclo de vida — y mejora continua — del sistema de seguridad a
implementar, dejando abierta la posibilidad de la entidad a elegir un modelo
de mejora continua distinto y que se adapte mejor a sus necesidades. Sin
embargo se utilizard el ciclo de Demming para asegurar el cumplimiento de
lo requerido en la Norma Técnica Peruana NTP ISO/IEC 27001:2008 que
utiliza la estructura de la norma ISO/IEC 27001:2005.

Se requiere el uso de la presente herramienta dado que la base para el
proyecto de SGSI requiere que se establezca la Politica de Seguridad de la
Informacion ademas de servir como guia en los procesos que establezcan

finalmente los siguientes items:

- El alcance que tendra el SGSI sobre los procesos de la empresa.

- La politica general de seguridad de la informacion

- Laidentificacion y valoracion de los activos de la informacion.

- Los riesgos a los cuales los activos identificados se encuentran
expuestos.

- La seleccion de los controles para mitigar los riesgos que se han
detectado.

Es pertinente indicar que el alcance que se ha definido para el presente
estudio sélo abarca la fase de Planificacion del ciclo de Deming, dado que
no se pretende realizar la implantacion del SGSI que se dé como resultado
del mismo. (ALEXANDER, 2007) (ISO 27001, 2013) (ORMELLA, 2013)
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1.5.3 Business Process Management (BPM 2.0)

El modelado de procesos es una tarea critica y obligatoria para cualquier
proyecto que pretenda establecer un Sistema de Gestion de Seguridad de la
Informacion en alguna organizacién, puesto que es necesario conocer cOmo
se desarrollan los distintos procesos de negocio, asi como el flujo de

informacion a través de los mismos.

Esta metodologia incluye diferentes herramientas — tanto de documentacion,
como tecnoldgicas — especializadas en el analisis de procesos de negocio
con la finalidad de detectar oportunidades de mejora que permitan
optimizarlos.

Como respuesta a la necesidad de contar con una metodologia que apoye a
obtener el Mapa de procesos del alcance, lo cual conlleva a que se requiera
modelar los procesos de negocio criticos de la organizacion sobre la cual se
realiza el presente trabajo, se utilizara las herramientas ofrecidas por esta
metodologia para la determinacibn del flujo de datos, actores vy
procedimientos que componen el alcance que se haya determinado para el
alcance del proyecto.

El modelamiento de procesos se apoyardA en la herramienta de
modelamiento Bizagi, la cual permitira presentar de manera gréfica el flujo
de tareas que conforman los procesos de negocios que se requiera estudiar,
asi como la documentacion que incluya los datos y conocimientos obtenidos

en el levantamiento de informacién. (HITPASS, 2007)

1.5.4 Norma ISO/IEC 31000:2009

Estandar internacional que establece recomendaciones generales a seguir
en cuanto a la gestion del riesgo sin especificar casos para algun tipo de
empresa. Se basa en tres principios que conllevan a un correcto manejo de
los riesgos: el primero define a la gestiéon del riesgo como una actividad
administrativa; el segundo sugiere que la estimacion de riesgos debe
hacerse mediante un enfoque top-down y finalmente establece una lista no
exclusiva de los posibles riesgos que pueden presentarse en una

organizacion.
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Al utilizar el ciclo de Deming (Plan, Do, Check, Act), establece los siguientes
pasos generales para la implementacion de un sistema de gestion de
riesgos: primero establece las politicas de riesgo de la organizacion como
soporte al proceso de gestion del riesgo en el que se realiza la identificacion,
andlisis, valoracion y manejo del riesgo. Finalmente hace un analisis de las
estrategias de manejo de riesgos que se tienen actualmente y determina

cudles se deben implementar adicionalmente.

Dado el gran alcance del presente estandar, ademas de la complementacién
de la norma ISO/IEC 27001 en su ultima version con el mismo, se utilizara
esta norma como solucion a aplicar para poder alcanzar los resultados
relacionados con el estudio y gestion de riesgos en el proceso de negocio
escogido para el presente proyecto. (PASSENHEIM, 2010) (GIBSON, 2010)

1.5.5 Norma ISO/IEC 27002:2013

El resultado esperado de la Declaracion de Aplicabilidad serd cubierto
mediante el uso de la Norma ISO/IEC 27002, la cual contiene una lista de
recomendaciones para la gestion de la seguridad de la informacién que se
recomienda utilizar en la creacion de este entregable. Con la ayuda de los
controles generales que éste documento contiene se procede a seleccionar

aquellos que aplican segun el analisis previo que se ha realizado.

Especificamente en el entregable asociado se detalla los controles
seleccionados para el proyecto, aquellos que ya se encuentran
implementados y también aquellos que han sido excluidos. Todos los
controles y objetivos de control que se detallen en este documento deben
estar acompafnados por la justificacion correspondiente de su eleccion o
exclusion del proyecto. (ALEXANDER: 2007) (ISO 27002, 2013) (ORMELLA,
2013)
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1.5.6 Norma ISO/IEC 27799:2008

Como apoyo al ultimo resultado esperado, se utilizara la Norma 1SO 27799.
Dicho documento contiene una especificacién de las consideraciones que se
debe tener en cuenta en el andlisis y disefio de un SGSI en instituciones
relacionadas al cuidado de la salud. Especificamente brinda una guia sobre
la aplicacién y casos especiales referentes a los controles propuestos por la
norma ISO/IEC 27002. (ISO 27799, 2008)

1.6 Alcance

El presente proyecto de fin de carrera tiene por propdsito generar una
solucion especifica para una organizacibn del sector publico vy
especificamente del rubro salud, debido a que se tomaran los procesos
institucionales de una empresa de este tipo como campo de estudio para

aplicar las metodologias y herramientas anteriormente mencionadas.

El proyecto se centrard en los procesos institucionales referentes al area de
admision de pacientes, limitando el alcance que se utilice para la creacion de
la documentacién a dos de estos procesos criticos para la operacion del area
indicada. El proyecto comprendera los siguientes pasos:

- Se elaborard la Politica de Seguridad de la Informacién correspondiente al
area y proceso de negocio elegido.

- Se determinaran los activos de informacién criticos para el proceso de
negocio escogido, asi como su valoracion en términos de la criticidad que
éstos representan para el mismo.

- Se realizara un andlisis de los riesgos presentes en la situacién actual y
que constituyan una posible amenaza directa o indirecta para los activos
de informacion especificados en el analisis anterior.

- Se elaborard la documentacién necesaria para establecer los controles
que permitan mitigar los riesgos identificados, ademas de la
documentacion de aquellos riesgos que se decidié aceptar con su

respectiva justificacion.
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1.7 Limitaciones

Las limitaciones para el presente proyecto de fin de carrera son las

siguientes:

- Debido al tipo de proyecto y a la ventana de tiempo establecida para
poder concretar este estudio, sélo se procedera con las fases de Analisis
y Disefio del SGSI, dejando la implementacién debido al esfuerzo y

tiempo que requeriria.

Los obstaculos que podrian afectar el normal desarrollo del proyecto son los

siguientes:

- Dado el alcance del estudio asi como las distintas fases que comprende,
podria ser necesario el acceso a ambientes en los que se encuentran
activos de informacion criticos, lo cual podria no ser facilitado por la

institucion dependiendo de sus politicas internas.
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El desarrollo de proyectos debe tener en cuenta los riesgos a los que éstos se

encuentran expuestos y que podrian ocasionar el fracaso del mismo. En el

presente proyecto se han identificado los siguientes riesgos:

Riesgo identificado

Impacto en el
proyecto

Medidas correctivas para mitigar

Cambio en los estandares

Tener en cuenta el cronograma de

riesgos asociados a los
mismos

utilizados debido a Impacto alto nuevas publicaciones ya programadas
revisiones. para las normativas utilizadas.
Identificacion erronea de . . -
. Realizar reuniones periédicas con el
los procesos de negocio . : o
oy . personal del area escogida para verificar
criticos del area sobre la Impacto alto . .
e los datos recogidos en el levantamiento
que se realizarda el i i
. de informacion.
estudio.
Identificacién errénea de Realizar revisiones peridédicas con el
los activos criticos de personal del area escogida y el asesor
informacion y de los Impacto alto del proyecto para revisar la correcta

aplicacion e identificacibn de las
metodologias escogidas.

Falta de acceso a la

informacién necesaria
para la documentacion
requerida por los

estandares utilizados.

Impacto medio

Establecer documentos que permitan al
lider de proyecto establecer una relacion
de confianza con la organizacién, que
garantice el acceso a la informacién
requerida. A pesar de la criticidad en
caso se materialice este riesgo, se
considera medio dadas las relaciones de
confianza establecidas con el personal
de la organizacion sobre la que se
realizard el estudio

Falta de espacios de
tiempo para realizar el
estudio de activos vy
riesgos in-situ.

Impacto medio

Establecer un cronograma de visitas en
las cuales se puedan realizar los
procesos necesarios para el estudio de
activos de informacion y los riesgos a los
gue se encuentran expuestos.

Tabla 2 Riesgos identificados del proyecto Fuente: Elaboracion propia
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1.9 Justificacion y viabilidad

1.9.1 Justificativa del proyecto de tesis

Los resultados obtenidos a partir del presente trabajo de investigacién,
permitiran tener un estudio actual de los principales procesos que involucra
el manejo de informacion critica para el INMP — segun el alcance
establecido para el mismo — asi como del establecimiento del analisis y
disefio de un SGSI en una organizacion de este tipo, teniendo en cuenta el
cumplimiento de las normas actuales que se apliquen a estos procesos

criticos.

Dada la actual carencia de un SGSI en la organizacion sobre la cual se
realizara el presente proyecto, ademas de la gran cantidad de cambios en la
normativa de caracter obligatorio para las organizaciones que hagan uso de
informacion personal y sensible en sus operaciones — por tanto el proyecto
debera alinear las politicas determinadas por el SGSI con las normas
legales que no estadn directamente relacionadas con la seguridad de la
informacion — suscitan la necesidad de definir pasos a seguir para la
implementacibn de un SGSI a medida, definiéndose aquellas
consideraciones especiales que se hayan integrado para cumplir los
requisitos que indique la legislacion vigente. De esta manera el presente
proyecto servirh como un estudio que pueda servir de guia en la

implementacion de futuros trabajos sobre contextos similares.

La aplicacién de los conocimientos adquiridos en el trabajo de fin de carrera
podria influir ampliamente en la mejora de la calidad de atencion a los
pacientes, ademas de facilitar el trabajo del personal hospitalario, mediante
el establecimiento de politicas que protejan la informacion requerida en la

atencion hospitalaria.
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1.9.2 Analisis de viabilidad del proyecto de tesis

El actual proyecto no supone — ni contempla futuras — inversiones que se
requieran como prerrequisito para la adquisicion de alguna de las
herramientas que se han elegido para poder alcanzar los objetivos
esperados definidos. Actualmente para poder completar el proyecto, se
cuenta con acceso a todas las herramientas y normas que se mencionan en

el desarrollo del presente documento.

De igual manera, se ha establecido una relaciébn de confianza entre la
institucion — especificamente con las areas de Estadistica e Informatica y
Admisiéon de Consultorios Externos — para la cual se esta tramitando la
autorizacion fisica conveniente que permita garantizar el acceso a la

informacion necesaria para el desarrollo del proyecto de investigacion.
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1.10 Cronograma de desarrollo del proyecto

Dado el alcance, los objetivos y resultados esperados asi como el tiempo del

que se dispone para el desarrollo del presente proyecto, se ha definido el

siguiente cronograma que determina las etapas a seguir.

Nombre de tarea . Duracion _ Comienzo i [l Predecesoras

I8 ~ Inicio del proyecto 63 dias lun 04/08/14 mié 29/10/14

2 Eleccién y justificacion del tema 1dia lun 04/08/14 lun 04/08/14

E Definicidn de la problemaética y elaboracion del 8 dias mar 05/08/14 jue 14/08/14 2

marco tedrico y estado del arte

4 Definicién del objetivo general 1dia vie 15/08/14 vie 15/08/14 3
3 Definicién de objetivos especificos 1dia lun 18/08/14 lun 18/08/14 4
6 Definicién de resultados esperados 1dia lun 18/08/14 lun 18/08/14 4
7 Definicion del alcance y limitaciones del proyecto  1dia mar 19/08/14 mar 19/08/14 6
8 Definicién de métodos y procedimientos a utilizar 1 dia mié 20/08/14 mié 20/08/14 7
8 - Planificacion del proyecto 3 dias jue 21/08/14 lun25/08/14

10 Analisis de viabilidad y justificativa del proyecto 2 dias jue 21/08/14 vie 22/08/14 8
i Planificacion de actividades 1dia jue 21/08/14 jue 21/08/14 8
12 Correcciones de Entregable 1dia vie 22/08/14 vie 22/08/14 11
13 Entrega de Capitulo1y2 1dia lun 25/08/14 lun 25/08/14 12
14 Exposicion de proyecto de Tesis seglin avance 1dia lun 25/08/14 lun 25/08/14 12
158 - Ejecucion del proyecto 45 dias? mar 26/08/14 lun 27/10/14 9
16 Modelado de procesos criticos 9 dias mar 26/08/14 vie 05/09/14

17 Entrega de Capitulo 3 1dia lun 08/09/14 Iun08/09/14 16
18 Exposicion de proyecto de Tesis seglin avance 1dia lun 08/09/14 lun 08/09/14 16
19 Anélisis de Riesgos 3 dias mar 09/09/14 jue 11/09/14 18
20 Anélisis de Impacto (BIA) 3 dias vie 12/09/14 mar 16/09/14 19
21 Plan de Gestion de Crisis 3 dias mié 17/09/14 vie 19/09/14 20
22 Entrega de Capitulo 4 1dia lun 22/09/14 lun 22/09/14 21
23 Exposicion de proyecto de Tesis seglin avance 1dia lun 22/09/14 lun 22/09/14 21
24 Plan de Respuesta a Emergencias 9 dias mar 23/09/14 vie 03/10/14 23
25 Entrega de Capitulo 5 1dia lun 06/10/14 lun06/10/14 24
26 Exposicion de proyecto de Tesis segln avance 1dia lun 06/10/14 lun 06/10/14 24
27 Sustentacion parcial 1dia lun 20/10/14 lun 20/10/14

28 Plan de recuperacion de desastre 4 dias mar 07/10/14 vie 10/10/14 26
29 Planes de Continuidad de Negocios 5 dias lun 13/10/14 vie 17/10/14 28
3 Plan de Pruebas 3 dias lun 20/10/14 mié 22/10/14 29
31 Conclusiones 2 dias jue 23/10/14 vie 24/10/14 30
32 Entrega de Capitulo 6 1dia lun 27/10/14 lun 27/10/14 31

llustracion 1 Cronograma de desarrollo del proyecto Fuente: Elaboracion propia
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2 CAPITULO 2: Marco teérico y Estado del Arte

2.1 Marco teérico

A continuacion se presentaran los principales conceptos necesarios para el
completo entendimiento del desarrollo del presente proyecto, asi como del
Sistema de Gestion de Seguridad de la Informacion que se pretende alcanzar

en el mismo.

2.1.1 Marco conceptual
2.1.1.1 Conceptos relacionados al sector salud

2.1.1.1.1 Acto médico

Se considera asi a cualquier atencion o accion que realice el personal
médico como parte del ejercicio continuo de su profesion. Esto
comprende el diagnoéstico, terapia y prondstico que realice el médico
durante la atencién de sus pacientes. (MINSA, 2005)

2.1.1.1.2 Atencio6n de salud

Acciones que se brinda a los pacientes como procedimiento para
promover, prevenir, recuperar o rehabilitar la salud de una persona.
(MINSA, 2005)
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2.1.1.1.3 Consentimiento informado

Documento fisico en el cual el paciente — o su representante legal en
caso de encontrarse imposibilitado — expresa su conformidad de manera
libre y voluntaria sobre la atencion de salud recibida. Para este fin el
paciente debe haber sido informado sobre el tipo de atencion ademas de
los riesgos, efectos colaterales y beneficios que puedan generarse como
consecuencia de la atencion recibida. Este documento debe ser firmado y
archivado para garantizar su validez legal. (MINSA, 2005)

2.1.1.1.4 Historia Clinica

Documento médico legal en el que se lleva un registro de los datos de
identificacién y de todos los procesos relacionados con las atenciones de
salud que haya recibido el paciente. Es llenada por los profesionales de
la salud registrando de manera secuencial los detalles de la atencién
brindada. Segun la normativa vigente, la historia clinica debe tener la
siguiente estructura: (MINSA, 2005)

1. Identificacion del paciente
También conocida como Hoja de Filiacion, contiene los datos
personales que identifican al paciente, incluyendo los datos de la
organizacion prestadora de salud en la que se realiza la atencion y el
namero de Historia Clinica generado.

2. Registro de la atencién de salud
Contiene los registros de las atenciones de salud que ha recibido el
paciente a lo largo de su historial de tratamientos en la entidad

prestadora de salud.

3. Informacién complementaria
Se registran en esta seccion los resultados de examenes, analisis,
documentos y consentimientos del paciente que se encuentren
relacionados con su tratamiento o consultas en la entidad prestadora

de salud.
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2.1.1.1.5 Métodos de archivo de Historia Clinica

Se denomina asi a las diferentes técnicas que se utilizan para organizar
el Archivo Clinico de la organizacion prestadora de salud. Tiene por
motivo mantener un orden que facilite el archivado y reconocimiento de

las Historias Clinicas de los pacientes. (MINSA, 2005)

2.1.1.1.6 Informacion personal de salud

Este concepto se refiere a toda aquella informacion perteneciente a una
persona usuaria de los servicios de salud y que describe sus
caracteristicas fisicas o0 mentales, ademas de todo registro acerca de sus
tratamientos, operaciones, medicaciones o servicios que ha recibido por
parte de la institucion médica correspondiente. Para fines del uso de la
norma ISO 27799, se considera que la informacion personal de salud —

en forma de lista no exclusiva — puede incluir los siguientes datos:

Informacion del registro del paciente.

2. Informacion sobre los pagos o elegibilidad del paciente para
utilizar los servicios de salud de la institucion.

3. El registro de identificacién Gnico del paciente en los sistemas de
la institucion.

4. Cualquier informacion sobre el paciente que haya sido
recolectada a lo largo del uso de los servicios de salud.

5. Informacion derivada de los andlisis o examenes que se realicen
al paciente o a sustancias o tejidos pertenecientes al mismo.

6. Identificacibn de una persona como profesional de la salud al

paciente.

El concepto de Informacién personal de salud se aplica sin tener en
cuenta el medio — ya sea digital, fisico o audible — en el que los datos se
encuentren almacenados. Es por este motivo que el Sistema de
Seguridad a implementar no tendrd un alcance exclusivo de informacion
digital puesto que en las entidades prestadoras de salud ain son muchos

los datos que se almacenan fisicamente. (ISO 27799, 2008)
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2.1.1.1.7 Informatica de salud

Es la disciplina cientifica que aplica la informatica y tecnologias de
comunicacion para procesar la informacién médica necesaria que sirva
de soporte a las operaciones de las instituciones del sector salud. En la
actualidad constituye una de las mas importantes herramientas utilizadas
por las entidades prestadoras de salud dada la versatilidad y
disponibilidad de la informacion que se logra mediante el uso de software
especializado, permitiendo que la informacién de los pacientes se
mantenga actualizada. (ISO 27799, 2008)

2.1.1.1.8 Sistema de Informacién de salud

Se considera asi a cualquier sistema, repositorio o conjunto de datos — ya
sean bases de datos, datawarehouse, etc. — que almacena informacion
relevante sobre el cuidado de la salud de uno o mas pacientes, y que se
encuentra almacenada de tal forma que pueda ser transmitida de forma
segura por parte de usuarios autorizados segun su nivel de acceso a la
misma. (ISO 27799, 2008)
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2.1.1.2 Conceptos relacionados a la propuesta de solucion

2.1.1.2.1 Activo de informacion

La definicion primordial de activo es cualquier cosa que tenga valor para
la organizacion, ya sean activos tangibles — equipos, muebles de oficina,
vehiculos, edificios, terrenos, etc. — como intangibles — software, datos,
patentes, etc.
Como parte del analisis que se requiere para el disefio de un Sistema de
Seguridad de la Informacion, se debe realizar un estudio de todos los
activos criticos para el funcionamiento de la organizacion, centrandose
en aquellos que generen, contengan o0 procesen informacion.
Contextualizando el presente concepto al sector salud, se consideran
activos los siguientes: (CNB - INDECOPI, 2008) (ISO 27799, 2008)

1. Informacién de salud.
Servicios y equipos de tecnologias de informacion.
Hardware y software de la organizacion.

Servicios y equipos de comunicacion.

L= &F N

Dispositivos médicos que graban o generan reportes.

2.1.1.2.2 Riesgo

Definido en su forma mas simple como una situacién que expone a un
objeto a que pueda ser afectado o dafiado. Extendiendo mas el concepto
de riesgo, se puede determinar que ésta situacion tiene cierto grado de
probabilidad de generar un incidente en el cual el objeto de estudio — en
el caso de un proyecto de SGSI seria el activo de informacion — pueda
resultar afectado. De esta forma, en un sentido mas amplio, se puede
definir al riesgo como la combinacion de la probabilidad de que ocurra un
incidente con las consecuencias que generaria el mismo en el caso de
que se materialice. (CNB - INDECOPI, 2008) (ISO 27799, 2008)
(TALABIS & Martin, 2012) (ISACA, 2012) (PELTIER, 2005) (ISO 31000,
2013)

La situacion en la cual existen probabilidades que son distintas para los
riesgos identificados en un proyecto de este tipo, crea un estado de
incertidumbre que genera la necesidad de realizar un analisis de riesgos.

Como parte de la definicion inicial se puede reconocer los siguientes
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componentes del riesgo, los cuales estan relacionados con los términos

utilizados en dicha definicién:

- Evento o incidente (situacion)
Referido a un evento futuro, del cual no se tiene certeza de que
ocurrira 0 no y que tiene una gran influencia en las consecuencias
gque puedan determinarse para el riesgo. La identificacion de los
eventos posibles es critica en el estudio relacionado con el control de

riesgos.

- Activo (objeto)
Definido como algo que tiene un valor para la organizacion, es el
objetivo directo o indirecto de un evento y como tal, se vera afectado
por las consecuencias que se generen como materializacion de este

evento.
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Consecuencia (dafio)
Se define asi al impacto que tiene sobre el activo, la ocurrencia de
uno de los eventos que constituyan un riesgo para el mismo. Como
tal supone un dafio o potencial pérdida ya sea parcial o total del

activo relacionado.

- Probabilidad
Es la medicién o valuacion que se realiza sobre el riesgo, y que tiene
como resultado un valor que permita determinar una métrica que sirva
para catalogar y priorizar los riesgos, y asi definir para cuales es

critico establecer controles o cuales pueden ser aceptados.

La existencia del riesgo en conjunto con la incertidumbre que se generan
como consecuencia del uso de probabilidades sumada a la gran cantidad
de informacién que maneja una organizacién, requiere que se proceda a
proteger los activos de informacion criticos — puesto que la proteccion de
todos los activos supondria un gran trabajo y costo operativo. Para este
fin se realiza un Andlisis de Riesgos, el cual comprende las siguientes
etapas:

1. Identificacion y valoracion de activos
Comprende el estudio de los procesos de negocio que comprende las
actividades de la organizacion objetivo para poder definir el alcance —
el cual deberia ser uno 0 mas procesos criticos de negocio — que
tendré el presente andlisis, a continuacion se determinan los activos
que cubre el alcance establecido. Para realizar el levantamiento de
informacién que lleve a la definicién del alcance y activos criticos se
pueden utilizar herramientas como entrevistas, encuestas,
documentacién existente, etc. Como resultado de esta etapa se
deberia tener la documentaciéon que especifique los procesos y

activos sobre los que se centrard el Analisis de Riesgos.

2. ldentificacion y valoracion de riesgos
En base al alcance que se definié en la etapa anterior, se realiza un
analisis de los riesgos y amenazas existentes. Dado que los riesgos
pueden categorizarse en diferentes grupos dependiendo de su origen

(naturales, humanos o del entorno), es importante que se utilicen
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herramientas que puedan cubrir la mayor cantidad de posibilidades.
Para este fin, se pueden utilizar checklist, revision de la informacion
historica de los eventos e incidentes ocurridos y lluvia de ideas. Una
vez determinadas las amenazas existentes, se procede a establecer
la probabilidad de ocurrencia de cada uno, asi como el impacto que
generaria su materializacion sobre los activos de informacién. Este
ultimo paso nos permitira establecer una priorizacién de los riesgos
segun su criticidad o impacto en el negocio, sin embargo como
resultado de este andlisis puede escogerse aceptar algunos de ellos y
no establecer controles para los mismos, ya sea por su bajo impacto

0 su poca probabilidad de ocurrencia.

3. Establecimiento de controles a implementar
Utilizando la valorizacién y categorizacion de los riesgos encontrados
en base a los criterios utilizados en el paso anterior, el paso final del
andlisis de riesgos es el establecer controles que minimicen el
impacto del riesgo, o disminuyan la probabilidad de ocurrencia del
mismo. Mientras mas controles se identifiquen para un riesgo la
mitigacién del mismo sera mayor, sin embargo es importante evaluar
si los controles que se tienen pensados seran efectivos o no. Para
este fin se debe realizar nuevamente un analisis del riesgo pero
teniendo en cuenta los controles que se desee implementar como
parte del contexto del mismo. De esta forma se podra tener una

medicién de cuénto limita el riesgo cada control implementado.

2.1.1.2.3 MAGERIT versioén 3

La Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de
Informaciéon nace como una iniciativa por parte del Consejo Superior de
Informética, entidad perteneciente al gobierno Espafiol como respuesta a
la regulacién establecida en el Real Decreto 3/2010 — el cual regula el
Esquema Nacional de Seguridad en el ambito de la Administracién
Electronica. Esta metodologia de gestion de riesgos tiene los siguientes
objetivos: (MINISTERIO DE HACIENDA Y ADMINISTRACIONES
PUBLICAS, 2012)
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Concientizar a los responsables de las organizaciones sobre la

presencia de riesgos y la necesidad e importancia de gestionarlos.

2. Ofrecer un método para analizar los riesgos a los que estén
expuestos los activos de informacion.

3. Descubrir y planificar los controles a implementar para mitigar y
controlar los riesgos.

4. Preparar a la organizacién para los futuros procesos de evaluacién,

auditoria o certificacion que pueda requerir.

El esquema de trabajo que sigue la presente metodologia permite cubrir
todos los resultados referentes al andlisis, documentacion y control de los
riesgos a los que se encuentra expuesta la informacién de la
organizaciéon. Esto se puede ver en los pasos que la metodologia

establece para realizar el andlisis de riesgos:

1. Determinar los activos relevantes para la organizacion, su
interrelacién y su valor (entendido como el costo de que éstos se
vean afectados como consecuencia de algun riesgo).

2. Determinar las amenazas a las que se encuentran expuestos los
activos identificados.

3. Determinar las medidas de proteccién actuales y la eficacia de las
mismas frente al riesgo.

4. Estimar el impacto, es decir el dafio que ocasionaria al activo de
informacioén la materializacion de una amenaza.

5. Estimar el nivel de riesgo, el cual se calcula utilizando el impacto

ponderado con la tasa de ocurrencia que se espera de la amenaza.

2.1.1.2.4 Operationally Critical Threat, Asset, and Vulnerability Evaluation
(OCTAVE)

Es una coleccion de herramientas, técnicas y métodos utilizados para el
aseguramiento de riesgos de activos de informacién. Desarrollada por el
Software Engineering Institute, las herramientas que pone a disposicion
para el analisis de riesgos presentan una complejidad muy alta, por lo
que suele ser aplicada en entornos de gran escala. (TALABIS & Martin,
2012)

La metodologia OCTAVE presenta 3 versiones diferentes:
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1. OCTAVE
Su uso se recomienda en el caso de realizar un andlisis de riesgos a
una organizacion de mas de 300 empleados, ademés de requerir una
gran capacidad para realizar evaluaciones de seguridad a nivel de

toda la organizacion.

2. OCTAVE-S
Es una version desarrollada para organizaciones con menos de 100
empleados, su implementacion requiere de un equipo de entre 3 a5
personas que deben tener conocimientos sobre a los procesos
operativos de la compainiia, sus activos de informacion, requisitos de

seguridad, riesgos y amenazas.

3. OCTAVE-Allegro
Desarrollado de manera similar que la versiébn anterior, para
empresas pequefias, sin embargo ésta no requiere una participacion
organizacional muy amplia. Para su aplicacion plantea los siguientes

pasos:

o Establecer criterios de valoracion del riesgo
Dado que el tipo de informacion critica varia entre las diferentes
empresas, cada una debe establecer una medida de valuacién de
los riesgos e identificar las areas que puedan verse impactadas

por las amenazas que puedan existir.

o Establecer un perfil de activo de informacion
Se realiza un estudio con la finalidad de identificar una lista de
activos de informacién catalogados segun la criticidad que
representan para la organizacion, junto con la informacion
respecto a sus duefios y sus requerimientos de confidencialidad,

integridad y disponibilidad.

o Identificar los contenedores de los activos de informacion
Se deben identificar todos aquellos activos de la compafia que

contengan informacién por si mismos, como por ejemplo:
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hardware, data centers, duefios de activos de informacion,

técnicos, etc.

o Identificar las areas de interés
OCTAVE utiliza el término “areas de interés” para identificar a
todas aquellas situaciones que puedan afectar los activos de
informacién de la organizacion. Dicho de otra forma se puede
considerar como las debilidades o vulnerabilidades que existen en

el sistema actual.

o ldentificar los escenarios de amenazas
Como consecuencia del paso anterior, se realiza un andlisis de
los escenarios que podrian darse como consecuencia directa de

las vulnerabilidades identificadas.

o ldentificar los riesgos
Este paso busca establecer de una manera cuantitativa el nivel de
riesgo que suponen las amenazas que se encontraron como parte
del analisis anterior. El calculo de esta valoracién se realiza
utilizando la amenaza en conjunto con el impacto al cual se

relaciona.

o Analizar los riesgos
En esta fase se otorga una puntuacion a cada uno de los riesgos
establecidos en el paso anterior. De esta forma se puede
determinar la prioridad que tendra cada uno de ellos en la

implementacién del plan de mitigacién.

o Seleccionar un enfoque de mitigacion
En base a los valores asignados a los riesgos sobre los que se ha
realizado el analisis, se procedera a elegir el modo de accién a
seguir frente a cada uno de ellos. De esta forma se puede elegir

mitigar el riesgo, postergarlo o aceptarlo.
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2.1.1.2.5 SO 31000

Estandar internacional que establece una guia general — sin establecer
medidas especificas para algun tipo de actividad organizacional — para el
tratamiento de riesgos, por este motivo puede ser utilizada de manera
genérica en cualquier tipo de organizacion.

En su calidad de ser una guia generalizada de gestidn de riesgo, puede
ser aplicable a una gran cantidad de escenarios en diferentes
organizaciones. Al igual que la norma ISO 27005, éste estandar sigue el
ciclo de Deming (Plan-Do-Check-Act) como metodologia de analisis de
riesgos. (PASSENHEIM, 2010) (GIBSON, 2010)

2.1.1.2.6 Seguridad de la Informacion

Se denomina asi al conjunto de politicas, estandares y controles que se
implementan en la organizacion con la finalidad de asegurar la

preservacién de las siguientes propiedades de la informacién:

1. Confidencialidad
Proteccion de la informacion confidencial del acceso o divulgacion por
parte de entidades — personas juridicas o naturales — no autorizadas
al mismo, tanto por parte del originario de la informacion como por

parte de la entidad que maneja la misma.

2. Integridad
Proteccion de la informacion frente a la modificacion o eliminacién sin
la autorizacién o accesos necesarios. De esta forma se garantiza que

la informacién sea la correcta en todo momento.

3. Disponibilidad
La informacién se encuentra accesible en todo momento, bajo
demanda de todo usuario que se encuentre autorizado a poder

acceder a la misma.

4. Autenticacion
Mediante esta propiedad, se permite identificar a la persona o

personas que han generado la informacién que se esta verificando,
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permite una validacion en la autoria de la informacién por parte de un

usuario especifico.

5. No repudio
Permite que la informacién sea validada a través de algin mecanismo
gque compruebe su integridad y contenido, declarandola como

genuina.

Estas propiedades son las minimas que un SGSI debe proteger para
asegurar la informacion de la organizacion. (CNB - INDECOPI, 2008)
(ISACA, 2012)

2.1.1.2.7 Sistema de Gestion de Seguridad de la Informacion

Este concepto, también nombrado SGSI, o ISMS — Information Security
Management System — nace como respuesta a la necesidad de las
empresas de proteger la informacién que es critica para sus operaciones,
tanto del acceso por personas no autorizadas como de dafios producidos
por las consecuencias de la materializacion de los riesgos a los cuales
esta se encuentra expuesta. Se encuentra muy relacionado con el plan
de continuidad de negocios que se encarga de definir las acciones a
seguir en caso un evento produzca una interrupcion en las operaciones

normales de la compaiiia.

A grandes rasgos el SGSI contiene la identificacion de los activos de
informacién que deban ser protegidos, el motivo por el que se deban
proteger — es decir, la criticidad que éstos representan para la
organizacion — los riesgos y amenazas ante los que se encuentran
expuestos y los controles que se apliquen para asegurar la preservacion
de dichos activos. Al ser de vital importancia para las operaciones de la
organizacion, se define también como “la parte del sistema de gestion
global, basada en una orientacién a riesgo de negocio, para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar la
seguridad de la informacion” (ALEXANDER, 2007).

Al requerir una identificacion de los objetivos que se deban proteger, asi

como de todas las amenazas a las cuales se encuentran expuestos, y los
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controles que deban implementarse, la implementacion de un SGSI se
realiza utilizando los resultados que se obtengan del Andlisis de Riesgos.
(ALEXANDER, 2007) (ORMELLA, 2013)

2.1.2 Marco regulatorio / legal

Como se explicé en la problemética del presente documento, el entorno
sobre el cual se desarrollan las entidades publicas ha cambiado debido a la
aprobacién de nuevas normas que requieren su implementacion siguiendo
un calendario establecido. El marco legal que incumbe al presente proyecto
de fin de carrera se encuentra compuesto por tres documentos aprobados y
gue se encuentran en vigencia actualmente. En esta seccion se expondra la
explicacién de las necesidades y los objetivos de cada uno de estos

documentos.

2.1.2.1 Ley General de Salud, Cédigo de éticay Deontologia

La ley general de salud fue promulgada el 9 de julio de 1997 y publicada el
20 del mismo mes y nace como una iniciativa para reglamentar los
servicios de salud ofrecidos por las instituciones correspondientes. Dicha
norma se conforma de 6 titulos los cuales tratan los siguientes aspectos:

1. Derechos, deberes y responsabilidades concernientes a la salud
individual.

2. Deberes, restricciones y responsabilidades en consideracion a la salud

de terceros.

Del fin de la vida.

De la informacién en salud y su difusion.

De la autoridad de salud.

o o b~ w

De las medidas de seguridad, infracciones y sanciones.

Dentro del primer titulo, la presente ley establece en el “Articulo 25.- Toda
informacion relativa al acto médico que se realiza, tiene carécter
reservado” que el profesional de la salud, técnico o auxiliar que haga
publica informacién relacionada a algun tratamiento médico es sujeto de

sancion debido al rompimiento de los codigos de ética profesional
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aplicados al desempefio de actividades medicas. Se establecen

excepciones para esta norma en los siguientes casos.

- Consentimiento por parte del paciente.

- Solicitud de autoridad judicial.

- Uso con fines académicos, en este caso la informacion personal del
paciente debe ser mantenida anonima.

- Informacion facilitada a familiares con fines de facilitar el tratamiento,
previo consentimiento del paciente.

- En caso sea informacion que deba ser notificada de manera
obligatoria, por ejemplo la infeccién por una epidemia.

- Cuando sea facilitada a la entidad aseguradora a la que se encuentra
afiliado el paciente con fines de reembolso, beneficios, etc.

- En caso sea necesario para mantener la continuidad de la atencion

médica del paciente.

Como complemento a las disposiciones establecidas en ésta ley, el cédigo
de ética del Colegio Médico, establece disposiciones similares para el
tratamiento de resultados médicos (Art. 23), la discusion respecto a casos
médicos (Art. 63 inc. h) y datos que el paciente ha facilitado como parte de
su tratamiento (Art. 89).

En concordancia con lo expuesto tanto en la ley como en el cédigo de
ética, se tiene el Articulo 165 del Codigo Penal Peruano el cual establece
la pena correspondiente para el caso en que una persona revele
informacién sin consentimiento del afectado, seria sujeto a una pena
privativa de libertad de no mas de dos afios con sesenta a ciento veinte
dias. (CONGRESO DE LA REPUBLICA, 1997) (PODER EJECUTIVO,
1991) (COLEGIO MEDICO DEL PERU, 2007)

2.1.2.2 Lineamientos de politicas de Seguridad de la Informacién del

Ministerio de Salud
Aprobado por el Ministerio de Salud mediante la Resolucién Ministerial N°
520-2006/MINSA, nace como una iniciativa que sigue los lineamientos de

la “Norma Técnica Peruana (NTP) ISO/IEC 17799:2004 Cddigo de buenas

practicas para la gestion de la seguridad de la informacion” — la cual es un
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precedente de la actual Norma Teécnica Peruana ISO/IEC 27001:2008 —
para integrar un método de proteccién de la informacion que el Ministerio

de Salud y todas sus dependencias procesan y generan.

Esta norma se centra en la identificacion de la informacion que se
manipula como parte de los procesos criticos del Ministerio de Salud e
instituciones afines a éste, exponiendo varios aspectos que se deben tener
en cuenta para fortalecer la seguridad de la informacion, sirviendo a la vez

de guia de aplicacion de la NTP vigente en el afio 2004.

Como parte de su desarrollo presenta el concepto de informacion — sin
tener en cuenta exclusién alguna debido al tipo de medio en el que se
almacene, es decir sea fisico o digital — como un activo institucional que,
correspondiendo al concepto de activo, supone un valor para la institucion

y debe ser clasificado para un mejor manejo del mismo.

Siguiendo el concepto de valor, se aplica la consideracién de que todo
elemento de éste tipo esta sujeto a riesgos que deben ser controlados
mediante mecanismos adecuados que permitan mitigar o controlar los

efectos de dichos riesgos en caso se materialicen.

El documento ademas incorpora en el proceso de la gestion de seguridad
a todos los integrantes de la organizacion, incluyendo tanto al comité de
Alta Direccibn como a los responsables y actores de los procesos de

informacion.

Se considera importante la presente norma dentro del presente trabajo de
investigacion dado que es un precedente de las actuales normas que
regulan actualmente la gestién de la seguridad en el sector salud.

Su alineacion con las buenas practicas expuestas en la NTP 17799:2004 y
su aplicacion en las dependencias del Ministerio de Salud permiten que las
instituciones a las cuales afecta hayan realizado un trabajo inicial en lo que

respecta al manejo de la seguridad de informacion. (MINSA, 2006)
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2.1.2.3 Familia de Normas ISO/IEC 27000

La Organizacién Internacional para la Estandarizacion — ISO por sus siglas
en inglés — se encarga de publicar estdndares sobre diferentes temas que
tienen una gran importancia en diferentes aspectos relacionados con el
comercio, fabricacion, etc. Siguiendo el constante crecimiento que ha
tenido el desarrollo del campo de las Tecnologias de Informacién, dicho
ente ha emitido varios estandares que regulan el ciclo de vida del software,
estandares de calidad, sistemas de informacion y seguridad de la

informacion.

Correspondiente a éste ultimo grupo, se realizo la publicacion de la familia
de normas de la serie 27000, enfocadas directamente a la estandarizacion
de los aspectos relacionados con la gestion de la seguridad de la
informacion en las empresas y organizaciones que requieran contar con
sistemas de gestibn para este fin. A continuacibn se detallan las
principales normas pertenecientes a esta serie, algunas de las cuales
servirdn de soporte para realizar los procesos requeridos para completar el

presente proyecto.

- ISO 27001:2013, Information security management systems -
Requirements
Especifica los requisitos a cumplir para poder establecer el Sistema de

Gestion de Seguridad de la Informacion.

- 1SO 27002:2013, Code of practice for information security controls
Presenta una guia de recomendaciones y buenas practicas a seguir en

la gestion de seguridad de la informacion.

- ISO 27003:2010, Information security management system
implementation guidance

Establece una guia de implementacion para las normas de la serie.

- 1S0O 27005:2009, Information security risk management

Centrada en presentar una metodologia para el analisis de riesgos.

- IS0 27799:2008, Health informatics — Information security management
in health using ISO/IEC 27002
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Es una guia que extiende los conceptos y aspectos presentados en
ISO 27002 aplicAndolos al contexto especifico de las entidades de

salud.

Dado el alcance del presente proyecto, se utilizaran las normas ISO 27001
— como soporte de la implementacion de lo indicado por la Norma Técnica
Peruana 27001, la cual se detalla en la siguiente seccion — ISO 27005 —
como herramienta para cubrir el analisis de riesgos necesario para
establecer el SGSI — e ISO 27799 — dada su especificacion de conceptos
en el contexto sobre el cual se desarrollara el proyecto. (ORMELLA, 2013)
(ISO 27001, 2013) (ISO 27002, 2013) (1SO 27799, 2008)

2.1.2.4 Norma Técnica Peruana NTP ISO/IEC 27001

Es una norma elaborada por el Comité Técnico Permanente de
Codificacion e Intercambio Electronico de Datos, publicada en el afio 2009
y establecida como de uso obligatorio mediante la Resolucién Ministerial
N° 129-2012-PCM el afio 2012, se encuentra alineada al estandar ISO/IEC
27001 - estandar internacional publicado en el afio 2005 que provee un
modelo a seguir para el establecimiento y mantenimiento de un SGSI. El
objetivo principal de esta norma es establecer los requisitos que se deben
cumplir para la implementacion del SGSI utilizando un enfoque a procesos,
lo cual requiere que se tenga disponible la mayor cantidad de

documentacién respecto a los mismos.

La norma utiliza la metodologia Plan-Do-Check-Act — también llamado
ciclo de Deming — para definir las fases de vida y mejora continua del SGSI
a través de un seguimiento del mismo que asegura el mantenimiento de
los controles y los cambios necesarios para poder mitigar los posibles
nuevos riesgos que aparezcan luego de la implementacién del sistema. A
continuacion se presenta un diagrama que detalla las etapas de esta

metodologia.
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: Gestion de la
expectativas de seguridad de la
seguridad de la 9

informacion Verificar informacion

llustracion 2 Estrategia de mejora continua del SGSI, Ciclo de Deming Fuente:
Elaboracion propia, basado en NTP ISO/IEC 27001:2008 (CNB - INDECOPI, 2008)

El disefio del SGSI siguiendo las fases del ciclo de Deming comprende las

siguientes etapas:

- Establecimiento
Se dan las recomendaciones a seguir para establecer el alcance que
tendrd el sistema sobre la organizacion sobre la que se esta
trabajando. A continuacion se realiza un analisis de identificacion de
activos de informacion en conjunto con los riesgos y amenazas a los
gue se encuentran expuestos, ademas de realizar la valoracion tanto
de los activos como de los riesgos asociados y los posibles controles

gue podrian implementarse para mitigar los mismos.

- Implementacién
En esta fase se implementan las politicas y planes de mitigacion que
se requieren para poder tratar el riesgo identificado en el alcance del
sistema. Como parte de esta etapa se detallan las acciones

especificas que se deben realizar como parte del plan de mitigacion.
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- Monitoreo y revision
El establecimiento de politicas que rijan los procesos desde el punto
de vista de la seguridad de los activos de informacion que los mismos
utilizan, requiere que se establezcan también métricas vy
procedimientos con los cuales se pueda evaluar su eficiencia y
determinar si es necesario realizar algin cambio para mejorar su

desempenio, el cual es el objetivo principal de esta etapa.

- Mantenimiento y mejora continua
Luego de realizar las evaluaciones de desempefio del SGSI en la
etapa anterior, se puede identificar cambios que son necesarios para
reajustar el alcance o mejorar su eficacia en el control de riesgos.
Esto, sumado a que el SGSI es una entidad que continua vigente a lo
largo del tiempo de vida de la organizacion, hace que el
mantenimiento del mismo sea una tarea critica como parte de su ciclo

de vida.

Recientemente, mediante la Resoluciébn Ministerial N° 129-2012/PCM
(PRESIDENCIA DEL CONSEJO DE MINISTROS, 2012), fue aprobado el
uso obligatorio de esta norma para todas las entidades que pertenezcan al
Sistema Nacional de Informatica — entre ellas el Ministerio de Salud y todas
sus dependencias - siguiendo el cronograma de implementacion
incremental determinado por la Oficina Nacional de Gobierno Electrénico e
Informéatica, el cual determina las fases y duracién del desarrollo de las

mismas.

Para el presente proyecto de fin de carrera, ademas de seguir los
requisitos establecidos por la presente norma. Debido a su caracter de
obligatoriedad, esta4 estrechamente relacionada con la problematica que
ataca este proyecto y representa uno de los documentos mas importantes
a seguir durante el desarrollo del Sistema de Gestién de Seguridad de la
Informaciéon. 2008 (CNB - INDECOPI, 2008) (ISO 27001, 2013)
(ALEXANDER, 2007)
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2.1.2.5 Ley de Proteccion de datos Personales

La Ley N° 29733 de Proteccion de datos personales publicada en julio del
2011 y siendo aprobada su aplicacion en marzo del 2013, nace como
respuesta a la necesidad de tener un documento que regule la manera en
la que se hace uso de la informacion personal en los procesos de negocio
de todas las organizaciones que realicen operaciones en Per0.
Anteriormente se crearon diferentes normas que hablaban acerca de las
limitaciones que se deberia tener en cuenta para el manejo de la
informacion personal de los clientes o interesados. Sin embargo, la falta de
especificacion en los casos, asi como el carcter un tanto abierto de las
sanciones que dichos documentos especificaban requirieron que se cree
una norma mas especifica que sirva como ente reglamentario sobre la

informacion personal.

Segun detalla la ley, se considera dato personal a cualquier dato que
pueda ser utilizado para identificar a una persona natural, de esta forma se
puede considerar como datos personales el nombre de una persona, su
direccién, su sexo, etc. Profundizando méas en este concepto, se define
ademas como dato sensible a aquellos que comprendan los datos

biométricos, origen racial, religién, etc.

Si bien es cierto que dichos datos casi siempre son necesarios para poder
acceder a algun servicio — ya sea financiero, educativo o de salud — la ley
detalla que el titular de dichos datos tiene los siguientes derechos respecto

de esta informacion:

- Solicitar informacion sobre el uso que se dara a la informacion que
facilite.

- Solicitar acceso a la informacién que la organizacion posee sobre él.

- Solicitar la actualizacion, rectificacion, adicién o supresion de datos.

- Solicitar que su informacién personal no sea suministrada a terceros.

A pesar de constituir una medida de proteccién para la informacién de las
personas naturales, cabe destacar que ejercer muchos de estos derechos

conlleva a un pago para poder hacerlos cumplirse.
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Como objetivo respecto al reglamento que establece esta ley, se menciona
a los duefios y encargados de los bancos de datos personales — también
denominados sujetos pasivos, tanto de la administracion puablica como
privada — los cuales deberdn modificar sus procedimientos para poder

cumplir los requerimientos de esta norma.

Se sefiala ademas que aquellos bancos de datos que sean de uso privado,
asi como los que se utilicen para las operaciones de la administraciéon
publica — incluidas las que soportan los procedimientos de defensa
nacional, seguridad publica e investigacibn penal — se encuentras

exceptuadas de la aplicacién de la norma.

El principal objetivo de la norma es que las personas naturales puedan
tener conocimiento de quién tiene acceso a su informacién personal,
ademas de conocer el tipo de uso que se le dara. De esta forma establece
como garantia principal que el uso de datos personales debe estar sujeto
al conocimiento — previo, informado, expreso e inequivoco — por parte del
titular de dicha informacion. Sin embargo dicha garantia puede quedar
invalidada en el caso que el ejercicio de éste derecho afecte, por ejemplo,

intereses de terceros o investigaciones judiciales.

Dado su caréacter de ley, todas las instituciones publicas o privadas que se
encuentren en operacion, deben garantizar el cumplimiento del reglamento
especificado por la misma. (CONGRESO DE LA REPUBLICA, 1997)
(HUERTA, 2011)
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2.2 Estado del Arte

El campo de accidn respecto a los estandares de seguridad de la informacion
enfocados al sector salud en el entorno nacional es relativamente reciente,
como se ha podido observar en el marco legal presentado, las normas que
regulan el uso y manejo de la informacién confidencial en el sector salud se
hacen presentes a partir del afio 2006, siendo reforzadas el afio 2012 con la
NTP 27001. Es por este motivo que el estudio del estado del arte es de dificil
acceso en el entorno nacional y, sumado al enfoque del actual proyecto que
utilizar4 una norma internacional, se ha realizado un estudio del estado del

arte a nivel internacional.

Globalmente las iniciativas que han buscado proteger la informacion utilizada
en los procesos que utilizan informacion personal han tomado distintos
enfoques dependiendo de las propias normas y leyes de cada pais. Es por
este motivo que no existe un estandar mundialmente aceptado que pueda
utilizarse para cubrir las diferentes necesidades de cada pais, ocasionando
que las diferentes metodologias utilizadas se hayan modificado para cumplir
las normativas respectivas. En las siguientes secciones se procedera a
describir las principales soluciones que se han implementado en diferentes

paises respecto a la proteccion de datos personales e informacion de salud.
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Se consideran como formas exactas, a aguellas soluciones cuyo objetivo es
resolver el problema directamente. En una revisibn de la bibliografia
existente se ha podido encontrar los siguientes casos de aplicacion en

entornos del sector salud.

2.2.1.1 Estudio de aplicacién de la norma ISO/DIS 27799 en el SGSI de la

industria del cuidado de salud

La norma I1SO 27799 nace como una extension de la norma ISO 27002 —
la cual presenta una serie de buenas practicas y recomendaciones a
seguir para la gestién de la seguridad de la informacion — aplicando los
conceptos de dicho estandar a la proteccion de la informacion utilizada en
los procesos que llevan a cabo las organizaciones prestadoras de salud.
En el caso mencionado en la referencia del presente item, se explica el
proceso de implementacién de la norma ISO 2779, acoplandolo a las
normas CNS (Chinese National Standards) y HISPP/GD (Health
Informatics Security and Privacy Protection guideline draft) vigentes en
China.

En el desarrollo del estudio se especifica el concepto de HIS (Healthcare
Informatics Security) como todos aquellos controles que se hayan definido
en las operaciones de la entidad prestadora de salud para asegurar la
seguridad de sus sistemas de informacion — de manera similar a un SGSI.
El HIS de cualquier entidad de este tipo debe tener los siguientes

objetivos:

Proteger la informacion personal.
Prevenir errores en la practica de los servicios de salud.
3. Mantener las funciones de los o6rganos prestadores de salud

(continuidad de los servicios de salud).

Para poder alcanzar estos objetivos, se realiza un andlisis de
vulnerabilidades, amenazas y riesgos del HIS, en el que se determinan los
activos de informacion que deban ser protegidos contra éstos. Se

presentan cuatro alternativas para el manejo del riesgo en este caso:
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Establecer controles para los riesgos identificados.

2. Realizar una transferencia del riesgo hacia otra compafia. Como
ejemplo a través de contratos que tercericen la gestion de riesgos.

3. Aceptar el riesgo latente sin necesidad de aplicar controles para evitar
su materializacion.

4. Tomar medidas que busquen evitar el riesgo en los casos en los que

no se haya podido establecer medidas de control apropiadas.

Cabe resaltar que el estudio pone especial énfasis en analisis de riesgos
gque se debe hacer sobre el Centro de emergencias de la organizacion en
la cual se pretende implementar la horma dado que es uno de los servicios
de mayor importancia para un centro de salud y de vital importancia en la
atencion que necesiten los pacientes que han sufrido algin accidente y

requieran atencion inmediata.

Luego de realizar el andlisis de riesgos de informacién, la metodologia
requiere que se elija un framework para la implementacion de las politicas
del SGSI. Estas politicas deben cubrir una serie de campos de accion,
entre los principales: la politica de seguridad de la informacion, la politica
del sistema de gestibn de seguridad de la informacién, politica de
incidentes de seguridad de la informacion y la politica de seguridad de
sistemas de la informacion.

Como se puede observar, la metodologia a utilizar en el caso de la
aplicacion de la norma ISO 27799 es bastante similar a la aplicacion de la
norma ISO 27001, la cual se detalla en el marco teérico. (FARN, Hwang, &
Lin, 2007)

2.2.1.2 Proteccion de los datos personales de la historia clinica en Argentina
y Uruguay e IHE XDS

En materia de proteccion de datos personales, y la legislacion referente a
la historia clinica de los pacientes de las entidades prestadoras de salud,
tanto Argentina como Uruguay comparten muchas similitudes en cuanto a

las normativas que rigen estos aspectos.

La problemética presentada en este estudio se localiza en el contexto de la

publicacion de una ley de datos personales en ambos paises que obligaba
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a las instituciones a acoplar su reglamento a los procesos cotidianos de las
instituciones, entre ellas las del sector salud. Dicha ley, de manera similar
a la ley de proteccion de datos publicada en Peru, tiene como centro el
consentimiento del uso de la informacién por parte de la persona natural a

la cual pertenece.

Esta nueva normativa conlleva la necesidad de adaptar los SGSI segun lo
que la norma obliga a cumplir. Para el estudio presentado se utilizé un
modelo de integracibn denominado IHE (Integrating the Healthcare
Enterprise), el cual es una iniciativa para integrar los distintos sistemas de
informacién de diferentes organizaciones, mejorando la comunicacién

entre ellos.

Este modelo utiliza flujos reales de informacion en la institucién, y busca
formas de estandarizarlos para poder asegurar la transmision de la

informacién entre distintos sistemas.

La metodologia presentada en este estudio comprende los siguientes
puntos:

1. Definicibn de los cuatro grupos de datos necesarios para la

implementacion de la proteccion de datos personales.

a. Consentimientos de los usuarios para el uso de su informacion
personal.

b. Datos de identificacion de los pacientes.

c. Datos comunes pero que requieren el consentimiento del usuario
para su uso.

d. Datos de las transacciones de la informacion de los pacientes que

requieran el consentimiento de los mismos.

2. Establecer los actores que participan en el modelo IHE segin cada

grupo de datos de la etapa anterior.

3. Estudio de la flexibilidad de los sistemas que realizan el registro de los
consentimientos de los usuarios.

4. Establecer los casos de acceso a la informacién personal.
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a. Por parte del paciente, familiar, personal administrativo o médico
tratante.
b. Por parte de un médico de otra institucion.

c. Como informacion utilizada para un estudio cientifico.

Finalmente el estudio presenta las consideraciones a tener en cuenta en
cada uno de los casos de acceso definidos como parte de la etapa final de

la metodologia.

El modelo presentado en el presente estudio permite tener un precedente
del tipo de metodologias a utilizar en el caso del establecimiento de
nuevas normas que afecten los sistemas de seguridad de la informacién

previamente establecidos. (GIUDICE, Fauquex, Scotti, & Yelen, 2011)
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Como formas aproximadas de resolver el problema, se presentan diferentes
casos de normas o leyes que se han implantado en otros paises y que no
son aplicadas directamente a un tipo de organizacién, sino que son
especificadas de manera general para que su uso pueda implantarse en
diferentes organizaciones. En esta categoria se presentan los siguientes

casos:

2.2.2.1 Health Insurance Portability and Accountability Act of 1996 (HIPAA)

Traducida como Ley de Portabilidad y Responsabilidad del Seguro Médico,
es un acta del sistema legislativo americano aprobada en el afio 1996. En
conjunto con el Departamento de Salud y Servicios Humanos de EE.UU. —
US Department of Health and Human Services HHS — especifica un grupo
de reglas que deben ser implementadas por todas aquellas instituciones

que proveen servicios de salud con los siguientes objetivos:

1. Crear un sistema simple y mas estandarizado que eventualmente
disminuya los costos de los cuidados de salud.

2. Reducir los errores a través de una comunicacion segura y
universalmente aceptada de las transacciones de atencién de salud.

3. Eliminar reclamos.

Las entidades que deben alinearse bajo esta normativa incluyen a todas
aquellas que provean o estén relacionadas con los procesos de servicios

de salud, entre ellas podemaos nombrar:

- Planes de Salud, similares a los planes de seguros que se pueden
encontrar en Perq, incluyen planes dentales, de visidn entre otros.

- Proveedores de atencién médica, tanto hospitales como consultorios
privados.

- Centros de Informaciébn de Salud, instituciones que reciben
informacion de clientes que se requieren para algun proceso
relacionado con el cuidado de la salud, como por ejemplo servicios de

cobranza.
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Esta norma legal, se centra en el manejo de la informacion de los clientes

utilizando las siguientes reglas:

Regla de privacidad
Regla de seguridad
Regla de transacciones y grupos de codigos

Regla de aplicacion

o wnPE

Regla de identificador tnico

Entre este grupo de reglas, el desarrollo de los lineamientos directamente

relacionados con Seguridad de la Informacion se dan en las primeras dos:

- Regla de privacidad
Establece estandares sobre el uso y divulgacion de la informacion de
salud de los clientes — llamada Informacion de Salud Protegida — su
objetivo principal es establecer cémo la informaciéon debe ser
protegida apropiadamente a la vez que se permita el flujo de ésta para
brindar un servicio de calidad.

- Regla de seguridad
Enfocada a establecer estandares para el aseguramiento de toda
informacion de salud que se encuentre en forma electronica. Tiene
como objetivo principal la proteccion de la informacion mientras se
permite que las instituciones reglamentadas por esta norma puedan
implementar nuevas tecnologias que permitan mejorar el nivel de

servicio hacia los clientes.

En su calidad de norma legal, HIPAA ha tenido que ser aplicada a todas
las instituciones que se encuentren dentro de la clasificacion que se detallé
en parrafos anteriores — tanto entidades puablicas como privadas,
incluyendo consultorios personales — requiriendo una fuerte inversién por
parte de dichas organizaciones debido a cambios en los procesos,
integracion y cambios de sistemas que no cumplian con la normativa e
implementacion de controles. (SHONIREGUN, Dube, & Mtenzi, 2010)
(UNITED STATES CONGRESS, 1996)
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2.2.2.2 Japanese Personal Data Protection Act 2005 (JPDP)

El Acta de Proteccion de Datos Personales es una norma legal
promulgada en Japén en el afio 2005 como una respuesta a la necesidad
de limitar la forma en que la informacién personal era manipulada y

compartida sin tener en cuenta los principios de privacidad y seguridad.

Esta ley regula a todas aquellas entidades que manipulan informacion de
un numero mayor o igual a los cinco mil clientes, ya sea exclusivamente de
nacionalidad japonesa o a nivel mundial. El enfoque que utiliza es un tanto
distinto al de las demas normas que regulan la seguridad en temas de
salud a nivel mundial, debido a que su forma de determinar la informacion
critica depende directamente de la institucion que regula. Este concepto
puede entenderse mejor al explicar las principales normas que establece el
acta para las empresas que regula (LEGISLATURA BI-CAMERAL
JAPONESA, 2005):

1. Las empresas deben definir un “propdsito de uso” que especifique
como la entidad utiliza la informacion personal de sus clientes,
constituyendo la base de los limites que dicha entidad tiene para el

manejo de dicha informacién.

2. Se debe tener el consentimiento explicito de sus clientes para utilizar
su informacién personal, dejando de lado el propdsito de uso que
tengan definido para la misma. De igual manera, se requiere la
autorizacién del cliente en los casos en que se necesite proveer esta

informacioén a terceros.

3. Se debe implementar los controles de seguridad necesarios que
prevengan la fuga, pérdida o dafio de la informacion personal.

En conjunto con estas definiciones, el acta sefiala una lista de medidas
respecto a la seguridad que deben ser cumplidos para garantizar la
proteccion de la informacién sensible, las cuales se extienden a nivel de
organizacion, personal de la empresa, seguridad fisica — gestion de la
entrada y salida de personal para prevenir la fuga de informacién — y

técnico.
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El caso del Acta Japonesa de Proteccion de Datos Personales utiliza un
enfoque muy distinto al presente en la mayoria de las normas que otros
paises han planteado respecto a este tema, principalmente por trabajar en
base a los propésitos definidos directamente por las entidades que
regulan. Es por este motivo que se presenta una dificultad al momento de
plantear mecanismos de trabajo en conjunto entre instituciones regidas
bajo este esquema con aquellas de otros paises que se rigen bajo
normativas  distintas. (SHONIREGUN, Dube, & Mtenzi, 2010)
(LEGISLATURA BI-CAMERAL JAPONESA, 2005)

2.2.2.3 UK Data Protection Act 1998 (DPA)

El Acta de Proteccion de Datos del Reino Unido es una norma establecida
en el afio 1998 como respuesta a la Directiva de Proteccion de Datos de la
Comunidad Europea (1995). Regula directamente el aseguramiento del
proceso de informacién personal de los usuarios afectados.

Esta normativa no especifica un rubro particular de entidades que deban
regirse por los principios que presenta, en vez de ello determina que
cualquier entidad que realice procesos de informacion personal debe
implementar las medidas necesarias para alinear sus procesos a lo que
recomienda el acta. Ademas indica que los duefios de la informacién que
se utilice — es decir, aquellas personas cuya informacién esta siendo
utilizada por dichas instituciones — tienen derecho a pedir que se les
informe qué datos personales se tienen y cuales son las actividades que

se estan realizando con ellos.

La DPA especifica una serie de principios de proteccion de datos que se
deben seguir como medidas normativas en los procesos de negocios. A
continuacion se detallan las consideraciones que las entidades afectadas
deben tener en cuenta sobre la informacion personal que procesan
(INFORMATION COMMISIONER’S OFFICE, 2011):
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Debe ser procesada transparente y siguiendo las normas legales

relacionadas.

2. Debe ser obtenida solo con uno o méas propositos especificos y
legales, no debiendo ser procesada en cualquier manera que sea
incompatible con estos propasitos.

3. Debe ser adecuada, relevante y no excesiva en relacién al

propdsito o propdsitos para los que sera procesada.

4. Debe ser precisay, cuando sea necesario, mantenerse actualizada.

5. La informacién procesada no debe ser mantenida por periodos de
tiempo mas largos de lo necesario para cumplir los propdsitos por

los cuales se obtuvo.

6. Debe ser procesada de acuerdo a los derechos de los interesados
que se definen en el acta.

7. Se deben tomar las medidas técnicas y organizacionales
necesarias contra el procesamiento desautorizado o que no rompa
las normas legales, ademas de la pérdida, destruccion o dafio de la

informacion personal.

8. No debe ser transferida a un pais fuera del Area Economica
Europea, a menos que dicho pais asegure un adecuado nivel de
proteccion de los derechos y libertades de los interesados en

relacién al procesamiento de su informacion personal.

La norma DPA al ser de aplicacion inmediata, ha generado que las
instituciones del Servicio Nacional de Salud del Reino Unido — quienes se
encuentran en un proceso de reestructuracion desde principios del afio
2013 - tengan que revisar sus procesos alinedndolos a las
recomendaciones y principios promulgados en esta nueva norma.
(SHONIREGUN, Dube, & Mtenzi, 2010) (INFORMATION
COMMISIONER'’S OFFICE, 2011)
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2.2.3 Conclusiones sobre el estado del arte

Como se puede verificar, las formas de afrontar la problematica respecto a
la proteccién de la informacion en general han tenido enfoques distintos
dependiendo de la legislacion vigente en cada pais. Es importante ademas
sefalar que no hay un consenso a nivel global sobre los mejores estandares
a seguir para implementar un sistema de gestibn de seguridad de la
informacion debido a la variedad de normas y enfoques que se le da al
concepto de seguridad.

Bajo este enfoque es importante que el sistema a implementarse cumpla
con todas las normativas vigentes, evitando posibles problemas legales que
puedan dafiar la imagen de la compafiia e incluso conllevar a multas debido
al incumplimiento de las leyes locales. De esta manera se tiene que el uso
de las normas internacionales siempre debe someterse al cumplimiento de
la legislacion correspondiente, teniendo que modificarse ciertos aspectos

para ello.

Seria dificil aplicar las metodologias vistas en el estado del arte sin el
trasfondo y soporte de las normas a las que responden; si bien es cierto que
la principal norma que empuja a las instituciones publicas en Pert a
implementar un SGSI estd alineado a una norma internacional, su
publicacion en calidad de Resolucién Ministerial hace que dicho estandar
qguede por debajo de leyes que deben cumplirse prioritariamente — entre
ellas la Ley General de Salud y la Ley de Proteccién de Datos Personales —

las cuales tienen un mayor peso por encima de este tipo de resoluciones.

Es asi que el presente proyecto pretende realizar un andlisis y disefio que
permita la implementacion de un SGSI a medida para una institucion del
sector salud, que a la vez cumpla con las leyes y normas superiores que
rigen aspectos similares a los que el presente proyecto pretende dar

solucion.
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CAPITULO 3: Documentacion exigida por la norma
ISO/IEC 27001:2013

En el presente capitulo se muestra los documentos requeridos por la norma
ISO/IEC 27001:2013 que servirA como entrada al desarrollo del analisis y
disefio del SGSI.

3.1 Caso de Negocio

El Caso de Negocio presentado a continuacién tiene por finalidad hacer una
revision del estado actual del Instituto Nacional Materno Perinatal,
identificando los agentes impulsores de cambio, las necesidades que tiene
dicha institucién en cuanto a Seguridad de la Informacion, la pertinencia del
proyecto respecto a los objetivos del Plan Estratégico Institucional y la

determinacion del alcance preliminar para el desarrollo del proyecto.

Cabe destacar que el modelo utilizado para la creacion del presente Caso de
Negocio establece una serie de secciones recomendadas mas no
mandatorias, siendo parte del proceso la eleccién de las secciones que sean

pertinentes para el caso especifico que se quiera presentar.
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3.1.1 Necesidades del Negocio y descripcion del proyecto

Problematica y Oportunidad del Proyecto

Las empresas que desarrollan sus actividades en el sector salud prestan un
servicio critico a la sociedad que es utilizado dia a dia por miles de personas
gue ponen incluso su vida en las manos del personal médico que los
atiende. Estas atenciones a pesar de presentarse en distintas
especialidades — cirugia, neumologia, neurologia por nombrar algunas —
deben ser registradas por disposicion legal en la Historia Clinica del paciente
el cual debe ser almacenado en un registro fisico que puede ser utilizado

incluso en un proceso judicial.

El detalle de la informacion minima requerida que debe ser almacenada en
éste documento — incluyendo los formatos utilizados para registrar los
diferentes tipos de atencion — se encuentra descrito en la Norma Técnica de
Historias Clinicas (MINSA, 2005), publicada por el Ministerio de Salud quien
ademas da libertad a las instituciones bajo su jurisdiccién a agregar datos

adicionales y modificar el formato de dichos documentos.

Dicha norma adicionalmente contiene una serie de directivas que establecen
las consideraciones que las instituciones deben tener en cuenta para el
manejo de las Historias Clinicas de sus pacientes, entre las cuales podemos
resaltar aquellas referentes a la custodia, entrega de copias e informacion,
almacenamiento y depuracion de las mismas que son de mucho interés en

el desarrollo del presente proyecto.

En adicién a las disposiciones previas el INMP se enfrenta a la necesidad de
cumplir con la Norma Técnica Peruana NTP-ISO/IEC 27001:2008 en cuya
publicacion se establece explicitamente que dicha institucion, como parte del
Sistema Nacional de Salud, debe proceder con el proceso de
implementacion de un Sistema de Gestion de Seguridad de la Informacién
gue garantice la Confidencialidad, Integridad y Disponibilidad de la

informacion que se utilice como parte de sus procesos de negocio.

Ademas la promulgacion de la Ley de Proteccion de Datos Personales
modifica el escenario sobre el cual debe realizarse la implementacion ya
comentada, debiéndose ademas asegurar el cumplimiento de lo estipulado

por dicha ley. Se debe tener en cuenta que el activo de informacién mas
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importante que maneja una entidad prestadora de servicios de salud es la
Historia Clinica, la cual contiene tanto informacién personal como sensible
de los pacientes que debe ser resguardada y utilizada bajo el

consentimiento de los mismos.

Haciendo un analisis de la situacion presentada, podemos observar que el
principal agente impulsor del cambio es el Cumplimiento Normativo aplicado
a las nuevas leyes promulgadas, lo cual conlleva a una mejora en la
atencion del cliente final dado que su informacién sera resguardada,
evitando filtraciones o pérdidas que puedan impactar negativamente su

atencion o intereses personales.

Segun el cronograma de despliegue establecido junto con la Norma Técnica
Peruana NTP ISO/IEC 27001:2008 para la implementacion del SGSI en las
entidades publicas, se puede observar la urgencia por iniciar las actividades
requeridas para iniciar dicha labor, dado que la institucién de salud objetivo
se encuentra preocupantemente retrasada en el proceso, habiendo
finalizado el plazo para la quinta y dltima fase, al término del desarrollo del

presente documento, tal como se muestra en la siguiente linea de tiempo.
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llustracion 3 Cronograma establecido para la implementacion del SGSI para las
instituciones normadas por la NTP-ISO/IEC 27001:2008 Fuente: Elaboracién
propia, basado en el diagrama de Implementacion incremental publicado en la
Resolucion Ministerial N° 129-2012-PCM (PRESIDENCIA DEL CONSEJO DE
MINISTROS, 2012)
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Es sobre este escenario que se presenta el presente proyecto, el cual
pretende brindar a dicha institucion una solucién de implementacion de un
SGSI que cumpla adicionalmente con lo estipulado por las normas propias
promulgadas por el Ministerio de Salud como por lo dictado en la Ley de
Proteccion de Datos Personales.

Alcance preliminar

El proyecto presentado tiene como alcance realizar el Andlisis y Disefio de
un Sistema de Seguridad de la Informacién utilizando para ello la Norma
ISO/IEC 27001:2013, teniendo en cuenta el cumplimiento de lo requerido

por la Ley de Proteccion de Datos Personales.

En cuanto a los procesos de negocio que se analizaran para la definicién de

los entregables posteriores, el proyecto se enfocara en:

1. Proceso de Admision de Pacientes.
2. Proceso de Emision de Copia de Historia Clinica.

Limitaciones al Alcance
Dado que el proceso de implementacion requiere un equipo de personas
capacitadas, ademas de una inversion por parte de la institucién, no se esta

considerando como parte del alcance.

Stakeholders?
Para el presente proyecto se ha identificado a los siguientes actores como

principales interesados en cuanto a la ejecucién del mismo:

Instituto Nacional Materno Perinatal: en su calidad de entidad publica
sujeta al cumplimiento de la legislacion actual. El analisis y disefio
realizado en el presente proyecto servird como una base inicial que sirva

de guia para el proceso formal de implementacion del SGSI.

Personal del area de Admision: en su calidad de responsables legales

del flujo de informacion relacionado con las Historias Clinicas. El

1 Puede ser traducido como “interesados”. Se refiere a aquellos a quienes afectara de alguna manera
la puesta en marcha del proyecto.
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conocimiento y aplicacion de los conocimientos detallados a lo largo del
andlisis realizado apoyara a mejorar la eficiencia de la labor realizada en
el area, asegurando tanto el cumplimiento normativo como el

aseguramiento de las Historias Clinicas.

Pacientes de la entidad prestadora de salud: en su calidad de duefios de
la informacion almacenada en las Historias Clinicas. La implementacién
futura de un SGSI garantizara que la entidad a la que acuden por
servicios de salud mantengan la confidencialidad de la informacion
incluida en sus Historias Clinicas, mejorando el nivel de servicio al

cliente minimizando los casos de pérdidas que afecten a su servicio.

Alineamiento estratégico

El andlisis y disefio de un SGSI sera un proyecto alineado a los objetivos de
negocio establecidos en el Plan Estratégico Institucional de la entidad
prestadora de salud. Se ha identificado como el objetivo estratégico general
sobre el cual se deberia considerar la inclusién del presente proyecto el

siguiente:

"Consolidar las actividades de gestion asistencial, administrativa,
capacitacion e investigacion en el &mbito interno para optimizar la atencién

altamente especializada a los usuarios del Instituto” INMP, 2012)

Este objetivo cuenta ademas con los siguientes objetivos especificos a los

que se acopla como soporte el presente proyecto:

Impulsar las actividades de mejora continua de la calidad en los

procesos de atencién a los pacientes.
Fortalecer la gestién de la informacion.

Afianzar los procesos de gestion administrativa.

Justificacion del proyecto y recomendaciones
Segun lo anteriormente expuesto, se puede realizar un analisis sobre la
necesidad actual que tiene la institucion prestadora de salud a la cual se

pretende responder con el desarrollo del proyecto presentado.
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De esta manera podemos observar que el manejo de la informacion de las
Historias Clinicas es de vital importancia para realizar las principales
actividades relacionadas al proceso de negocio principal que son aquellas
relacionadas con la atencién de pacientes. Es asi que se identifica al area
de Admisién como una de las mas criticas desde el punto de vista de la
seguridad de la informacion y el cumplimiento de las normas relacionadas a

la confidencialidad y proteccion de informacién sensible de los usuarios.

Como ya se ha explicado, el activo de informacién principal de los procesos
de negocio relacionados con el drea de Admision es la Historia Clinica de
los pacientes, que mantiene los datos personales y sensibles de los mismos,
entre los cuales podemos nombrar explicitamente a la Hoja de Filiacion y a
los diferentes formatos que detallan las atenciones recibidas en la

institucion.

Cualquier filtracion de ésta informacion a agentes no autorizados — ya sea
por la definicion de los accesos del flujo de negocio o por consentimiento
explicito del paciente — afectaria el pilar de seguridad de la informacién de la
Confidencialidad, pudiendo derivar en acciones legales por parte de las
partes afectadas que pueden conllevar ademas a la imposicion de
penalidades por incumplimiento de las normas legales vigentes.

Respecto a la Integridad, podemos afirmar que los cambios en la
informacion detallada en las Historias Clinicas de forma arbitraria — es decir
en el caso en que se modifique algin dato de la misma — pueden ocasionar
inconvenientes en la atencién de los pacientes incluso pudiendo poner en
riesgo su vida en el caso que se haya modificado o retirado informacion

respecto a alergias, analisis anteriores o diagndsticos.

De manera similar, un evento que afecte la Disponibilidad de ésta
informacion afectard ademas de la calidad de atencion al cliente, los tiempos
de respuesta en casos de emergencia o el tiempo de espera para la
atencion en consultorios externos. Las consecuencias de ambos escenarios
podrian también conllevar a penalizaciones y demandas por parte de los

afectados.
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Como ya se ha detallado en secciones anteriores el INMP se encuentra
sujeto a la Resolucién Ministerial N° 129-2012/PCM, en la que se establece
explicitamente el nombre de la misma en el grupo de entidades publicas que
deben seguir el cronograma establecido y publicado con dicho documento.
De igual manera la instituciéon debe cumplir lo estipulado en la Ley de
Proteccion de Datos Personales dado que almacena informacion personal y
sensible relacionada con el acto médico realizado en las atenciones a los
pacientes, asi como los diagnésticos y resultados de analisis de laboratorio,

rayos X, ecografias entre otros.

Por los motivos expuestos se recomienda al INMP que se inicien las
actividades para realizar el Andlisis y Disefio del Sistema de Gestion de
Seguridad de la Informacién requerido por la ley estableciendo para este fin
un Comité de Seguridad de la Informacion que sea el encargado de realizar

la Planificacion, puesta en marcha y seguimiento del proyecto.

3.2 Alcance del SGSI

Alcance Organizacional

Por su naturaleza, las entidades prestadoras de servicios de salud realizan
sus atenciones en ambientes en los cuales se dificulta el control sobre el
publico que accede entre los cuales se tiene pacientes, visitas, médicos,
trabajadores y publico en general, siendo dificil la segmentacién de las
personas que pertenecen a cada uno de estos grupos. El Instituto Nacional
Materno Perinatal no es la excepcion a éste paradigma, siendo uno de los
servicios mas caoticos en cuanto a cantidad de personas que acceden el

Servicio de Admision y Consultorios Externos.

Las funciones de las areas involucradas en este servicio son los siguientes:

1. Servicio de Admision
Se encarga de gestionar la creacién, mantenimiento, custodia, archivo,
entrega y recepcion de las Historias Clinicas de las pacientes que siguen
tratamiento en cualquiera de los servicios del hospital — ya sea
Consultorios Externos, Emergencia, Hospitalizacién, Cuidados Intensivos
— ademas gestiona la generacion de citas de las pacientes que realizan

sus controles en Consultorios Externos.
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2. Consultorios Externos
Consultorios dedicados a la atencion ambulatoria de las pacientes en
diferentes especialidades como parte de sus controles pre y post natales.
Entre ellos tenemos: medicina preventiva, vacunas, psicologia y

ginecologia.

Como se ha explicado en anteriores secciones del presente documento, se ha
identificado a la Historia Clinica como el activo de informacion mas importante
en los procesos del hospital. Este documento se ve expuesto a distintos
riesgos, entre los cuales influye la ya mencionada cantidad de personal que
se encuentra en el area cercana a Admision, asi como el poco control
especifico para el manejo de dicha informacion. Por este motivo se ha
establecido realizar el andlisis y disefio sobre los procesos mas criticos de

dicha area relacionados a la gestion de Historias Clinicas.

1. Servicio Admision y

Consultorios Externos

1.2. Consultorios
Externos
1.21. Atencion de 1.31. Cobre de
pacientes Facturas por servicios

12

1.1. Admision

A 3 1.1.3 Gestion de
L.1.1 Admisién de 112 Gestién de .
N . N . Constancia de
Pacientes Historias Clinicas P
Nacimiento

de atencion en
Historias Clinicas

1.1.3.1 Emision de
Constancia de
Nacimiento

11.2.1 Emisién de

LI GrEEinat Copia de Historias

Historias Clinicas o
Clinicas

1.2.3. Derivacion de

pacientes a Otros

Servicios
1112 Actualizacion de 1.1.2.2 Emisién de
Historias Clinicas Informes Médicos

1.1.2.3 Egreso de
Historias Clinicas a
Otros Servicios

1.114 Archivo y
Custodia de Historias
Clinicas

Investigacion

11.1.5 Generacion de
cita

llustracion 4 Funciones del Servicio de Admision y Consultorios Externos Fuente:
Elaboracion propia
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El servicio de Admision y Consultorios externos se encuentra localizado en la
entrada “Atencidon Ambulatoria” en el Jirbn Mir6 Quesada en el Centro de
Lima. Su funcion principal es prestar servicios de atencion médica
ambulatoria a pacientes que realizan sus controles pre y post natales
recibiendo diariamente una gran cantidad de personas entre pacientes y
familiares. La segregacion de funciones y procesos de negocio en las areas
de este servicio son los siguientes:

Debido a las limitaciones de tiempo establecidas para el desarrollo del
proyecto, se ha limitado el alcance a 2 procesos de negocio pertenecientes al

area de Admision. Los procesos escogidos son:

1. Admision de Pacientes.

2. Emision de Copia de Historias Clinicas.

Estos procesos escogidos han sido modelados utilizando la notacion BPMN
2.0 de forma que se pueda tener la visiobn completa de las areas y actores
participantes de los mismos, asi como el flujo de la informacion critica
escogida en el alcance. En el capitulo siguiente se mostraran los procesos
modelados, asi como las conclusiones obtenidas del andlisis realizado
durante su elaboracion, referido al aspecto de seguridad de la informacion.

Alcance en Tecnologias de Informacién y Comunicacion

Se debe tener en cuenta que el manejo de la Historia Clinica en el caso
especifico del Instituto Nacional Materno Perinatal es manual, soportandose
en un sistema de informacion implementado por el departamento de
Estadistica e Informatica, el cual se utiliza principalmente para generar los
numeros correlativos de Historia Clinica, la recoleccién de informacion basica

del usuario y la generacion de citas y pre facturas de atencion.
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Politica de Seguridad de la Informacion

Habiéndose establecido el alcance para el desarrollo del Sistema de Gestidn
de Seguridad de la Informacién, el establecimiento de una Politica de
Seguridad de la Informacién es de vital importancia dado que especifica los
lineamientos generales de seguridad que deben ser cumplidos en la
organizacion — los cuales deben ir alineados a los objetivos del negocio —
ademas de los objetivos que se busca alcanzar respecto a la seguridad de la

informacién en los &mbitos definidos en el alcance.

Dado que se debe asegurar su cumplimiento, la Politica de Seguridad de la
Informacion debe ser aprobada por la Alta Direccibn que ademas tiene la
obligacion de comunicar en la institucion la importancia que tiene para la

misma el lograr alcanzar los objetivos trazados en la politica.

La politica de Seguridad de la Informacion propuesta para el presente caso de

estudio es la siguiente:

“La atencion en servicios de salud publica se soporta en sistemas
de informacién basados en software 0 de manera manual que

permiten gestionar la informacién de los pacientes.

Como institucion dedicada a la atencion de pacientes en gestacion
y post-parto, el Instituto Nacional Materno Perinatal (INMP) tiene
la obligacion de proteger éstos sistemas y la informacion que los
mismos almacenan o generan para brindar un servicio de calidad,
de lo contrario un incidente que afecte a la informacion podria
dificultar a algun modo el acto médico o tratamiento llegando
incluso a generar dafos a la salud tanto de la paciente como de

su bebé.

Adicionalmente es obligacibn del INMP garantizar la
confidencialidad de los datos personales y sensibles de sus
pacientes en todo uso que a éstos se les pueda dar, siguiendo los
lineamientos otorgados por la ley y el uso ético de los mismos. Por
este motivo se debe contar con el consentimiento del paciente

previa comunicacion del uso que se le dara a su informacion.
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Los colaboradores del INMP deberan ser comunicados de la
presente politica de seguridad entendiendo la responsabilidad que
tienen de manera individual en cuanto a la confidencialidad,

integridad y disponibilidad de la informacion.

De esta manera los colaboradores deben comprometerse con el
cumplimiento de lo establecido por el presente documento, asi
como con las politicas y procedimientos relacionados — tanto los
ya vigentes como los que se publiguen posteriormente,
comunicando de acuerdo al esquema de escalamiento definido
aquellos casos en los que se encuentre un incidente que

contradiga lo establecido por este documento.”

Como se menciondé en el anterior parrafo, es importante establecer los
objetivos de seguridad de la informacién que sirvan como criterios a tener en
cuenta en los siguientes pasos del andlisis y disefio del SGSI. Los objetivos
definidos para el presente caso son:

“Objetivos de seguridad de la informacién en el INMP

Ofrecer un servicio de calidad a las pacientes, garantizando
gue se apliquen los controles necesarios para asegurar su

informacion.

Cumplir con los requerimientos legales en cuanto a la

proteccion de la informacion de los pacientes.

Establecer y monitorear un Sistema de Gestién de Seguridad
de la Informacién que identifigue los riesgos a los que se
expone la informacién en el INMP y pueda definir controles

para los mismos.

Concienciar al personal sobre la importancia del SGSI, asi
como su responsabilidad sobre el cumplimiento de lo

dispuesto por el SGSI.”
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4 CAPITULO 4: Mapa de procesos del alcance

4.1 Modelado de los procesos de negocio establecidos en el alcance del

proyecto

En el presente capitulo se muestran los modelos — utilizando la notacion
BPMN 2.0 con el apoyo de la herramienta Bizagi Modeler — de los dos
procesos establecidos en el alcance del proyecto.

Cabe destacar que dicho modelado de procesos no forma parte del conjunto
de politicas y procedimientos que conforman el Sistema de Gestién de
Seguridad de la Informacién, sin embargo son requeridos como informacién
gue alimenta el andlisis realizado durante el disefio del SGSI, el cual es un
sistema orientado a procesos.

En un caso ideal la institucion sobre la que se realiza el proyecto deberia
contar con todos sus procesos documentados, sin embargo al no encontrarse
esta informacién el equipo encargado de llevar a cabo las actividades se
encuentra en la necesidad de realizar el levantamiento de informacion
correspondiente para poder realizar el modelado de procesos con la finalidad
de poder realizar un analisis de los riesgos de acuerdo a la situacién real de la

institucion.

Al analizar los procesos de negocio presentados a continuacion, se puede
evidenciar que la informacion contenida en las Historias Clinicas de los
pacientes son utilizadas en diferentes ambientes, saliendo continuamente del
archivo hacia los consultorios, asi como generandose copias — ya sean
simples o legalizadas — para su entrega a los pacientes, apoderados o
personal perteneciente a la policia o personal judicial que asi lo requiera.

La responsabilidad principal por la seguridad de estos documentos es del
personal del area de Archivo y Admision — areas que se encuentran en la

misma locacion fisica — area con la que se realizara la identificacion de

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




PONTIFICIA
UNIVERSIDAD

TESIS PUCP ' Sl

DEL PERU

activos de informacion y el analisis de riesgo necesarios para poder
establecer los controles requeridos para garantizar la seguridad de la

informacién en ambos procesos de negocio.

El detalle referente a los subprocesos que conforman parte de los diagramas
presentados a continuacién se puede encontrar en las secciones “Anexo 4:
Subprocesos del Proceso de Admisiébn de Pacientes” y “Anexo b5:
Subprocesos del Proceso de Emision de copia de Historia Clinica” en el

documento de anexos que acomparia al presente proyecto.
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Mapa del Proceso Principal de Admision de Pacientes
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llustracion 5 Proceso de negocio de Admisién de Pacientes Fuente: Elaboracién propia
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Mapa del Proceso Principal Emision de Copia de Historia Clinica
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llustracion 6 Proceso de negocio de Emisién de Copia de Historia Clinica Fuente:
Elaboracion propia
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5 CAPITULO 5: Metodologia de Analisis de Riesgos

El andlisis de los riesgos de seguridad de la informacién presentes en los
procesos de negocio pertenecientes al alcance escogido para el analisis es una
etapa fundamental en el desarrollo del SGSI. Este proceso establece la
metodologia que se utilizara para definir los criterios de aceptacién y valoracion
de los riesgos de seguridad de la informacion, ademéas de la identificacion,
andlisis y evaluacion de los mismos sirviendo como entrada directa para el

proceso de determinacion de los controles aplicables al escenario presentado.

La metodologia de riesgos presentada a continuacién utiliza el estandar
ISO/FDIS 31000:2009 la cual brinda principios genéricos para la gestion del
riesgo que deben ser contextualizados en base a las particularidades

encontradas en el INMP y al alcance escogido.

La gestion de riesgos en el INMP es requerido para el cumplimiento de la
implementacién de un SGSI que sea efectivo en el control de la informacién
gue se transmite a través de los procesos de negocio de la institucion, siendo
responsabilidad de la entidad institucional creada con la finalidad de mantener
la gestion de la seguridad de la informacién — siguiendo los lineamientos de la
implementacién de la NTP 27001:2008 esta entidad deberia ser constituida
como “Comité de Seguridad de la Informacion” — teniendo ademas la
responsabilidad de realizar un seguimiento de los riesgos y controles
establecidos como parte del sistema de seguridad dado que los cambios de
diferentes factores — organizacionales, creacion de nuevos servicios, cambios
de personas, etc. — pueden modificar el andlisis de los riesgos, pudiendo
incluso llegar a hacer que los controles en funcionamiento no sean los

adecuados.
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Para la clasificacion y valoracion de los riesgos, en el presente proyecto se ha
optado por definir una matriz de calor que considere la probabilidad de que una
amenaza explote una vulnerabilidad y el impacto que dicho evento — o0 sus
consecuencias — puedan tener sobre el negocio. La categorizacion de ambos

criterios es la siguiente:

Criterio de probabilidad

Poco

Posible Casi certeza

Muy probable

probable

. Frecuencia de
Frecuencia de : . .

X Frecuencia de | Frecuencia de ocurrencia
ocurrencia muy X ; .
baia. o ocurrencia ocurrencia Frecuencia de | mensual,

1a, 0 baja (un media (un ocurrencia certeza muy
probabilidad .
eventocada 2 | evento cadal | bimensual. alta de que

muy remota de . il P

) a 5 afnos). a 2 anos). ocurrira dicho
ocurrencia.

evento.

Tabla 3 Criterios de probabilidad utilizados en el proyecto Fuente: Elaboracion

propia

Para el uso de la presente categorizacion, se deberd tener en cuenta la
probabilidad de ocurrencia, teniendo como guia el tiempo que ejemplifica a

cada una de las clases establecidas.

Criterio de impacto

Muy Bajo Bajo Medio Alto Muy Alto
CagsugAcion La informacion
La informacion . i afectada
La informacion 4 afectada
afectada es de . impactaenun | .
o afectada tiene . A . impacta al
dominio - La informacion | nivel alto el L
- un impacto - servicio
publico o con / afectada servicio, ; L
. bajo en la o inhabilitandolo
una baja N afecta la paralizandolo .
. . atencion del %, por mas de
importancia, ) atencion de por una
paciente, h una semana.
como por los pacientes, | semana.
) afectando el ; Incluye
ejemplo las . paralizando el | Incluye .
! tiempo de o . ademas la
citas ! servicio por también la . o
atencion del o . ) 2 filtracion o
generadas, o ) maximo 1 dia. | filtracién o o
mismo pero no . pérdida de
las recetas L pérdida de : L
médicas limitdndolo. informacion informacioén
sensible.
personal.
Tabla 4 Criterios de impacto utilizados en el proyecto Fuente: Elaboracién

propia

Para el uso del presente criterio, se debera tener en cuenta qué tanto afecta

las operaciones del servicio la materializacion de una amenaza, ademas de la

informacion que pueda verse comprometida como consecuencia de la misma.

Matriz de calor
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Los criterios que se han definido se utilizan en conjunto para conformar la
matriz de calor sobre la que se realizara la valoracion de los riesgos

identificados en el andlisis. A continuacion se presenta la matriz de calor

generada en base a dichos criterios.

Probabilidad de Nivel de Impacto

materializacion BAALLS Bajo Medio Muy Alto
] 1 2 3 5

Casl 5 Moderado Alto Alto

certeza
Muy .

probable 4 Bajo Moderado Alto Alto

Posible 3 Bajo Moderado | Moderado Alto Alto
Poco : :

probable 2 Bajo Bajo Moderado | Moderado | Moderado
Rara % Bajo Bajo Bajo Bajo Moderado

Tabla 5 Matriz de calor utilizado para la valoracion de riesgos identificados en el
proyecto Fuente: Elaboracién propia

Apetito por el riesgo

Se denomina “apetito por el riesgo” al nivel de riesgo que una empresa esta
dispuesta a aceptar, sin necesidad de realizar un andlisis extenso de los
mismos, ni establecer controles que los mitiguen, dado que se considera que
su impacto es bajo en relacion a los procesos de negocio. En empresas que
recién inician la implementacion de controles para los riesgos que posean, lo
normal es que el apetito por el riesgo sea de un nivel Bajo, centrandose en
controlar aquellos riesgos de nivel Moderado, Alto y Critico. Dado que el INMP
posee algunos controles ya establecidos para el control de riesgos, se

considerara un apetito por el riesgo similar.

Riesgo Residual

En el proceso de gestion del riesgo es importante que se tenga presente que
los controles que se establezcan como producto del andlisis no necesariamente
mitigaran completamente el riesgo. Lo usual es que haya cierto nivel de riesgo
gue se mantenga presente luego de la aplicacion de los controles, al cual se
denomina Riesgo Residual y que deberia ser de igual nivel al que se definio

como apetito por el riesgo.
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6 CAPITULO 6: Metodologia de Valoracién de

Activos

Una vez establecida la metodologia con la cual se realice el andlisis de los
riesgos que se identifiguen en los procesos de negocio del alcance del
proyecto, es imperativo que se establezca una metodologia con la cual se
realice un estudio de los activos de informaciéon — definidos como algo que
tiene valor o utilidad para la organizacion y que debe ser protegido — que
participan en los mismos con la finalidad de contar con un inventario de activos
y una medida de su valor para el negocio.

Con el apoyo de esta metodologia se podra determinar el valor que tienen
dichos activos de informacién para la empresa, como entes de soporte, 0
transmision de informacion y que podrian afectar alguno de los pilares de la
seguridad de la informacién — Confidencialidad, Integridad y Disponibilidad —

como consecuencia de la materializacion de un riesgo que los afecte.

Identificacién de activos

El proceso de identificacién de los activos de informacién se debe realizar en
conjunto con el personal que cuente con el mayor conocimiento de los
procesos de negocio del alcance, asi como de los recursos que éstos requieren
para realizar sus funciones. Es una buena practica que se establezca una
escala cuantitativa que mida el nivel en que una pérdida o falla en el activo

motivo del estudio afecte alguno de los pilares previamente descritos.

Segun la clasificaciébn que se encuentra en la norma ISO 17799:2005 se
observa que la clasificacion de los activos de informacion pueden ser de los
siguientes tipos: datos, documentos impresos, software, activos fisicos como
computadoras o archivos de documentos fisicos y personal. Sin embargo, el

caso especifico del Instituto Nacional Materno Perinatal, entidad prestadora de
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servicios de salud, requiere que se tenga en cuenta algunas consideraciones
especiales que se alineen a las necesidades de este tipo de entidades. De este
modo se tendrd en cuenta lo recomendado en la ISO 27799:2008 que aplica el
Cdédigo de buenas practicas establecido por la ISO/IEC 27002 sobre el
escenario de entidades dedicadas a brindar servicios de este tipo.

El manejo de la informacion personal relacionada con la salud es de alta
importancia en el analisis para el disefio de un SGSI, de esta manera la
metodologia asociada al reconocimiento de éstos activos de informacién debe

realizarse teniendo en cuenta que estas entidades deben cumplir con:

1. La responsabilidad — legal y ética — que se tiene sobre los activos de

informacion de salud.

2. El establecimiento de personal dedicado a la custodia de éste tipo de

informacion.

3. Establecer reglas documentadas para el uso aceptable de la informacion de
salud. Sobre éste ultimo punto se determinan varias directivas en la Norma
técnica de Historias Clinicas (MINSA, 2005) y en la Ley de Proteccién de
Datos Personales (CONGRESO DE LA REPUBLICA, 2011).

Utilizando como base el modelado de los procesos de negocio realizado y con
el apoyo del personal asignado como “duefios” de los procesos de negocio, se
debe proceder a realizar la identificacion de los activos de informacion

utilizados asi como la clasificacién segun las siguientes categorias:

1. Activos Primordiales, definidos como todos aquellos que participan
directamente en el flujo de informacién de los procesos del alcance y que

contienen informacion.

2. Activos no Primordiales o de Soporte al Flujo de Negocio, incluye aquellos

activos que se utilizan como apoyo a los Primordiales en el flujo de negocio.

Se debe tener en cuenta durante el proceso de identificacion de activos de
informacion que estos no son exclusivamente sistemas de informacion o

informacion digitalizada, para el presente caso de estudio se considera activo
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de informacion — y cabe destacar que seria el mas critico — el documento

denominado Historia Clinica.

Valorizacion de Activos

Como siguiente paso en la metodologia después de haber identificado los
activos que participan en los procesos de negocio se debe realizar una
valoracién de los mismos de manera que se establezca aquellos que tienen

una mayor importancia y, por ende, deben ser protegidos.

Como se definié en parrafos anteriores el criterio mas adecuado a utilizar con
este fin es un analisis de cuanto afectaria un incidente que ocasione la pérdida
o falla de los activos identificados en base a los tres pilares de la Seguridad de
la Informacién utilizando una escala de Likert (donde 1 es “muy poco” y 4 es

“muy alto”).

El valor promedio de las tres medidas realizadas para cada activo de
informacién determinara el valor de impacto general del activo, estableciendo
su criticidad para el estudio realizado. En el presente analisis se ha definido
gque aquellos activos con un valor promedio de impacto mayor o igual a 3, son
sobre los que se debe realizar el andlisis de riesgos asociados, buscando
establecer controles que los protejan de las amenazas presentes, asegurando

la informacién que contienen o trasmiten.

En el desarrollo del andlisis para el disefio del SGSI para el Instituto Nacional
Materno Perinatal, se utilizara la siguiente tabla como formato del inventario de

activos de informacion.
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Modelo de Matriz de inventario de Activos de Informacion

Nro FIEEEED O Clasificacion del Propietario del Valoracion Valoracié
-~ Negocio Nombre del Activo Descripcién del Activo . Plete parcial ;
Activo : Activo Activo n Final
Asociado A |
. . .. | Utilizado para la gestion de
ACTO001 Adm|_5|on de | Sistema c_ie G(_astlon citas y generacion de nimero | Activo Primordial Admision 4 | 3| 4 4
pacientes Hospitalario >
de Historia Clinica.
Archivo activo de Historias
. S e Clinicas, que contiene
ACT002 Adml_s,lon de A.rCh“.'O fISI(,ZO. g aquellas que pueden ser Activo Primordial Archivo 4 | 4 | 4
pacientes Historias Clinicas / .
requeridas mas
frecuentemente.
Documento que detalla la
ACT003 Adm|_5|on de Boleta de atencion informacion para realizar el Agtlvo no Paciente 1 1 1
pacientes pago de la cita por parte de la Primordial
paciente.
Documento exclusivo que
Admisién de presenta el paciente como Activo no
ACTO004 . Cita médica comprobante de su atenciéon : : Paciente 112 |2 2
pacientes . Primordial
programada consultorios
externos.

Tabla 6 Modelo de Matriz de inventario de Activos de Informacion Fuente: Elaboracién propia
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Escala de valoracion de Activos de Informacion

Valor en
escala

Confidencialidad

Pilares de Seguridad de la Informacion

Integridad

Disponibilidad

Likert

La publicacion o filtracion de la
informacidn no presenta un riesgo para
la organizacién. Se puede considerar
como informacién de dominio publico.

Si la informacion presentada en el activo
no es correcta o tiene un porcentaje de
error del 25% no presenta un riesgo para
la organizacién dado que no afecta de
manera critica las actividades de la
misma.

En caso se requiera el activo de
informacion debe poder ser accesible un
25% de las ocasiones en que se haga
necesario, sin embargo su no
disponibilidad por distintos factores no se
considera un riesgo.

El activo de informacion deberia ser solo
de uso interno a la organizacion, sin
embargo su filtracién no supone un
riesgo o un dafio para la misma.

Se requiere que el activo tenga un
porcentaje de error como maximo del
50%, dado que un porcentaje mayor
podria perjudicar a la organizacion.

El activo de informacion debe ser
accesible el 50% de las veces en que se
requiera, caso contrario podria perjudicar
de manera leve a la organizacion.

El activo de informacion contiene
informacion de indole privada, debiendo
establecer controles para el acceso al
mismo. Su filtracién supone un riesgo
moderado para la organizacion.

El activo de informacion debe contener
informacion correcta en un 75%, caso
contrario se podria generar un dafio
moderado a la organizacion o incluso
iniciar acciones legales contra la misma.

Se requiere que sea accesible el 75% de
las ocasiones en que se necesite, de lo
contrario se perjudica moderadamente
los procesos de negocio asociados al
mismo pudiendo conllevar a
consecuencias legales.

La informacién contenida por el activo es
altamente sensible y debe ser protegida
contra cualquier posible filtracién, caso
contrario los duefios de la informacion
contenida pueden ser afectados y la
organizacion ser demandada o multada.

La informacion no debe contener errores,
de otro modo se afecta seriamente los
procesos de negocio asociados, siendo
susceptible la organizacién a ser
demandada o multada.

La informacion contenida en el activo de
informacion no puede ser inaccesible
dada su criticidad. Su no disponibilidad
se traduce en una paralizacién de las
actividades asociadas ocasionando
pérdidas serias 0 acciones legales en
contra de la organizacion.

Tabla 7 Escala de valoracion de Activos de Informacion Fuente: Elaboracion propia
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7 CAPITULO 7: Mapa de Riesgos

Luego de documentar la Metodologia de Andlisis de Riesgos y Valoracion de
Activos, ambos documentos serdn puestos en practica durante el analisis

realizado que tiene por objetivo establecer el Mapa de Riesgos identificados.

De esta forma se procedi6 a realizar un inventario de los Activos de
Informacion involucrados en ambos procesos de negocio con el apoyo del
personal que labora en el area de Admisién y Consultorios Externos. Dichos
activos seran valuados segun el impacto que pueda producirse en los
diferentes pilares de seguridad, tal y como se defini6 en la metodologia
correspondiente, identificando aquellos activos de informacién criticos para los
procesos de negocio.

A continuacion se pondra en marcha el andlisis de los riesgos a los que se
encuentran expuestos los activos de informacion criticos, estableciendo de
acuerdo a la metodologia de analisis de riesgos una valoracion basada en la
probabilidad de ocurrencia y el impacto que pueda tener un incidente que

afecte a dicho activo, siguiendo lo establecido en la metodologia ya definida.

Finalmente se podra establecer la estrategia a utilizar segun el apetito de la

empresay de las posibilidades de la misma.

7.1 Inventario de activos

Haciendo uso del mapa de procesos previamente desarrollado, se realiza un
andlisis de los activos de informacién que se utilizan a lo largo del desarrollo
de las actividades de los mismos. Este levantamiento de informacion se

realiza con el apoyo de los denominados duefios de los procesos, quienes
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participan continuamente en los mismos como parte de la operacion de la

institucion.

Luego de establecer los activos de informacion identificados se procede a
realizar una clasificacion de los mismos, determinando el propietario del
activo, la valoracion del impacto en los tres pilares de Seguridad de la
Informacion (Confidencialidad, Integridad y Disponibilidad) y la valoracion final
del activo segun el impacto que genera la pérdida o dafio del mismo al
proceso de negocio siguiendo la Metodologia de Valoracion de Activos

disefiada para el proyecto.

El inventario de activos del presente proyecto se puede revisar en la seccién
“Anexo 6: Inventario de Activos de Informacion” en el documento de anexos

que acompaia al presente proyecto.

7.2 ldentificacién y analisis de riesgos

Luego de haber realizado la identificacibn de los activos, asi como su
valoracién para determinar su criticidad, se procede a realizar el andlisis de
riesgos sobre las actividades que se identificaron en el modelado de procesos

del alcance del proyecto.

Haciendo uso de la metodologia de Analisis de Riesgos desarrollada en el
Capitulo 5 del presente documento, se realiza una revision de los riesgos a
los que dichas actividades se encuentran expuestas, determinando los
factores que originan el riesgo, sus consecuencias y la evaluacién del mismo
gue nos permitira definir si se procedera a tratar o se aceptara como parte del

apetito del riesgo de la institucion.

La matriz de riesgos desarrollada como parte del disefio del SGSI puede
encontrarse en la seccion “Anexo 7: Matriz de Riesgos” en el documento de

anexos gue acomparia al presente proyecto.
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8

CAPITULO 8: Declaracion de aplicabilidad

Luego de haber realizado el proceso de analisis de riesgos, en el cual se
identificaron los activos de informacion criticos y los riesgos a los que se
encuentran expuestos actualmente con la finalidad de determinar las

estrategias a seguir para su mitigacion.

Sin embargo, estas estrategias no definen explicitamente las acciones a
realizar puesto que son generales. Es por este motivo que la norma ISO/IEC
27001:2013 exige que se desarrolle el documento denominado “Declaracion
de aplicabilidad” en el que se detalla la seleccion de los controles a
implementarse para mitigar los riesgos identificados. Este documento debe
presentar la seleccion de los controles presentados en el Anexo A de la
norma, detallando qué controles ya se encuentran implementados, cudles se
debe implementar (detallando de manera general las pautas que se debe
tener en cuenta en su implementacion) y cuéles de ellos no se

implementaran (detallando el motivo de su exclusion).

En la presente Declaracién de aplicabilidad se presenta una explicacion
contextualizada de los controles presentados en la norma en relacién a su
aplicacion a una institucion prestadora de servicios de salud como el INMP.
Para ello se ha hecho uso del detalle de los controles que se encuentra en
la ISO/IEC 27002:2013 utilizando como apoyo adicional las consideraciones
especificas para la implementacion de dichos controles en entidades
prestadoras de salud que ofrece la ISO/IEC 27799:2008.

La declaracion de aplicabilidad desarrollada como entregable final del
proyecto de disefio se encuentra en la seccién “Anexo 8: Declaracion de
Aplicabilidad” en el documento de anexos que acompana al presente

proyecto
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9 CAPITULO 9: Conclusiones y recomendaciones

En este capitulo final del presente proyecto se realizara la presentacién de
las distintas situaciones que se consideran importantes y han afectado el
desarrollo de las actividades del mismo — ya sea de manera positiva como

negativa.

A continuacion se presentara las conclusiones a las que se ha llegado
respecto al proceso de analisis y disefio de un SGSI para el Instituto
Nacional Materno Perinatal para finalmente detallar las recomendaciones
gue podran ser de gran apoyo al momento de realizar el disefio y la
implementacion del SGSI a escala institucional, asi como incrementar los
niveles de seguridad en diferentes aspectos segun lo desarrollado en el

presente documento.

9.1 Observaciones

Durante el desarrollo del proyecto de fin de carrera se pudo verificar el
gran retraso en el proceso de implementacién, en comparacion con la
programacion establecida por la ONGEI para todas las instituciones
publicas, del INMP en cuanto a la Norma Técnica Peruana NTP ISO/IEC
27001:2008. No se ha gestionado actualmente el proyecto de
implementacion a pesar de que el plazo final previo a la fase regulatoria
vencié en el presente afio. Es notorio que el principal interés de la

institucion es realizar inversiones relacionados a los servicios de salud.

El &rea de Estadistica e Informatica, que seria el ente ideal para liderar el
proyecto, no ha tenido una gestion adecuada en los ultimos afios, dado

gue la direccion de la misma se encontraba ocupada por médicos con
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poco o nulo conocimiento en cuanto a temas tecnoldgicos, motivo por el

cual no se ha contado con una direcciéon adecuada de dicha area.

La nueva directiva de la institucion se encuentra interesada en realizar
proyectos de mejora en diferentes frentes més alla del &mbito de salud que
lleven a la misma a ofrecer un mejor servicio a sus pacientes, haciendo
ideal la presentacién de proyectos de mejora en el frente tecnolégico de la

institucion.

En cuanto a cumplimiento regulatorio, es notoria la falta de conocimiento
por parte del personal del area relacionada a la gestion de Historias
Clinicas en cuanto a la nueva normativa que se deberia tener en cuenta en
las labores que se realicen con este activo de informacién, tal como la Ley
de Protecciéon de Datos Personales. La institucion se encuentra sujeta a la
Ley de Transparencia (CONGRESO DE LA REPUBLICA, 2002), la cual en
su Articulo 15°-B Inciso 5 establece un lineamiento general respecto a la
proteccion de datos personales sin mayor especificacion de los tipos de
datos o consideraciones especiales a tener, tal y como lo especifica la

norma anteriormente mencionada.

Es importante sefialar que uno de los principales problemas que se tuvo
gue afrontar en la elaboracién del proyecto fue la huelga médica durante la
cual se detuvieron las labores de la institucion, retrasando el levantamiento
de informacion debido a la falta de disponibilidad de personal.
Adicionalmente el cambio de la directiva también afect6 en el
levantamiento de la informacién, teniendo que presentarse nuevamente el

proyecto a las autoridades que tomaron los cargos.
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9.2 Conclusiones

Habiendo finalizado el andlisis y disefio del SGSI, se ha podido llegar a las

siguientes conclusiones:

Existe una brecha importante en cuanto a seguridad de la informacion en
la institucion sobre la que se ha realizado el presente proyecto. La principal
falencia que deberia ser resuelta cuanto antes es involucrar a la direccién
en las acciones del plan que se debe definir con motivo de la
implementacion del SGSI institucional, el cual deberia ser gestionado
como un proyecto institucional, de manera que se cuente con el apoyo de

las distintas direcciones y areas del INMP.

Es de vital importancia que se defina formalmente el comité de Seguridad
de la Informacion, érgano que deberia encargarse del proyecto de
implementacion del SGSI y que debera contar con el apoyo de la Direccién
General de modo que se facilite el acceso a la informacion de todas las

areas pertinentes.

El factor humano que constituyen los colaboradores debe ser
apropiadamente atacado en cuanto a los cambios que el proyecto. Esto
debera incluir sesiones de capacitaciébn en las que se concientice al
personal sobre la importancia de la informacion con la cual se realizan las
labores institucionales, asi como fomentar el cumplimiento de las politicas

que garantice la seguridad de la misma.

Es probable que la implantacion de las nuevas condiciones de empleo
para los colaboradores antiguos sea recibida con rechazo dado que
muchos de ellos se encuentran trabajando mucho tiempo en la institucion y
puedan percibir este cambio como una amenaza. Este posible obstaculo
debera ser debidamente manejado en conjunto con el area de recursos

humanos.

El tipo de actividades que realiza a la institucion, asi como la normativa a
la cual se encuentra sujeta en cuanto a la gestion de Historias Clinicas
(MINSA, 2005), obliga a que la informacién recolectada de los pacientes o
generada durante la atencion sea almacenada en formato fisico. Este

escenario al cual se adiciona la falta de definicion de los procesos de
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negocio y la caodtica presencia de personas externas a la institucion —
pacientes, familiares, estudiantes, entre otros — incrementa la probabilidad
de pérdida o extraccion de informacion. Es pertinente indicar que las
medidas actuales de aseguramiento de estos documentos no cumplen con
los minimos necesarios tanto en acceso fisico, como en proteccion frente a
incidentes como incendios, inundaciones, dafio por humedad, etc. Esto ha
sido evidenciado en paralelo al presente trabajo en el Censo Nacional de
Archivos Realizado el presente afio (ARCHIVO GENERAL DE LA
NACION, 2014).

El SGSI se encuentra estrechamente relacionado con la gestién de riesgos
de una institucion y tal como se puede evidenciar en el presente
documento, el analisis que realiza no esta sesgado a los activos o
controles tecnoldgicos que la institucion pueda tener o requiera. Es por
este motivo que el equipo que tenga la responsabilidad de mantener el
SGSI deberia trabajar en conjunto con el area de Control Interno
apoyandose en el mismo durante el analisis de los riesgos de la institucion
dado que dicha area deberia tener una vision holistica de los riesgos que
se presentan en la misma. De igual manera el monitoreo de los controles
aplicados por el SGSI deberia conformar una parte del trabajo que realiza
el area de Control Interno, garantizando la aplicacién de los mismos como

parte del plan maestro institucional.
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9.3 Recomendaciones y Trabajos futuros

Dado gue en las empresas del sector publico el cambio en el organigrama
institucional asi como la creacién de nuevos cargos debe pasar un proceso
de aprobacién que se realiza ante autoridades superiores, se recomienda
como medida temporal que se establezca un comité de seguridad liderado
por la Jefatura de la Oficina de Estadistica e Informatica en conjunto con la
Direccion General del INMP y que debera incluir a las jefaturas de las
diferentes unidades de la institucion.

Sin embargo, se deberia iniciar formalmente el proceso de solicitud
correspondiente que permita la creacion de un &rea de seguridad de la
informacion que permita contar con personal especializado y dedicado al
control y mantenimiento del SGSI, permitiendo poner en practica lo
desarrollado en el presente proyecto de fin de carrera.

En este proceso es de vital importancia para el éxito de la implementacion
gue se defina el cargo del Oficial de Seguridad de la Informacién, el cual —
en conjunto con el area de Seguridad de la Informacion — deberia
pertenecer a alguna de las direcciones institucionales o conformar una
nueva, de modo que tenga un nivel de accibn mas alto que el de las
demas direcciones y reporte directamente a la Direccion General del
INMP. Esta localizacion en la estructura organizacional es necesaria
puesto que el SGSI requiere que se garantice el cumplimiento de las

politicas definidas, asi como el apoyo de todas las areas de la institucion.

Es pertinente especificar que el proceso de implementacion del SGSI,
ademas de requerir un compromiso por parte de la Alta Direccién de la
institucion, asi como de todo el personal de la misma para garantizar el
cumplimiento requerido por el mismo, implica una inversibn monetaria en
personal capacitado, equipos y controles de seguridad. Por este motivo el
proceso de implementacién a nivel institucional debe ser realizado como
parte de un proyecto mayor que sea desarrollado en fases similares a las

gue se han realizado en el desarrollo del presente proyecto.

Se debe capacitar al personal integrante del comité de modo que puedan
conocer el SGSI, el proceso de implementacion con sus distintas fases y

gue puedan hacer extensiva la importancia del mismo en sus areas.
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Se debe realizar un trabajo en conjunto con el area de Planeamiento
Estratégico que permita contar con el mapa de procesos de negocio de
todas las actividades que el INMP realiza, debidamente aprobado por las
distintas areas. Esto apoyara al equipo encargado de la implementacion a
poder realizar una adecuada identificacion de activos de informacion y el
andlisis de riesgos correspondiente.

La existencia de un SGSI por si solo se encuentra enfocada a la proteccion
de la informacidn critica para la institucion — ya sea segun su impacto en la
confidencialidad, integridad o disponibilidad — de modo que se eviten
incidentes de seguridad que puedan ocasionar escenarios que afecten las
actividades del INMP o generen un impacto reputacional o financiero.

De manera complementaria a la implementacion del SGSI se recomienda
que la institucion realice la implementacién de un Sistema de Gestion de
Continuidad de Negocios, enfocado en establecer planes a seguir durante
un escenario que afecte la operativa de la institucion. Este sistema de
gestién y el SGSI permitiran tener un mayor nivel de proteccion no sélo
sobre la informacién si no sobre los procesos criticos de la institucion,
contando con planes de contingencia que aseguren su recuperacion luego

de ser afectados por un escenario de desastre o incidente interno.

La obligacion normativa que especifica que las Historias Clinicas de los
pacientes deben estar almacenadas en formato fisico — dado que son
documentos legales — no excluye que dichos documentos puedan ser
digitalizados. Iniciar un proyecto de digitalizacion de estos documentos —
enfocandose en el archivo activo de la institucidon — permitira que se cuente
con un respaldo de la informacién de las mismas que podria ser utilizado

en las actividades asistenciales mas no en cuestiones legales.

Se recomienda realizar un trabajo de consultoria enfocado a la seguridad
del archivo de Historias Clinicas — tanto el activo como el pasivo — que
permita contar con recomendaciones profesionales en cuanto a las
medidas que se deban implementar para proteger estos documentos de

dafos por diferentes factores.

El disefio desarrollado en el presente documento presenta la aplicacion de

estandares aplicados a un entorno de una institucion del sector salud
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especifica, sin embargo esto no limita su replicacion en otras entidades
publicas que brinden servicios de salud.

Para lograr esto, es necesario contar con los modelos de los procesos de
negocio de la nueva institucion, ademas se debe realizar una revisién de la
metodologia de riesgos desarrollada puesto que para distintas entidades la
misma puede variar dependiendo de su apetito por el riesgo, asi como la
forma en que perciben los riesgos existentes.

De igual manera el inventario de activos de informacién deberia ser
realizado nuevamente — pudiendo reconocerse activos similares o iguales
a los encontrados en este estudio.

Finalmente se debe ajustar el analisis de riesgos aplicandolo a la realidad
de la institucién, de modo que se pueda desarrollar una lista de controles

debidamente adecuada a la nueva entidad.

Como trabajos futuros se propone realizar un analisis actual y redisefio de
la red institucional, que se enfoque a mejorar los aspectos de seguridad
informética — algunos de los cuales han sido detallados en el ultimo
capitulo de este documento — asi como la implementacion de algunos de
los controles definidos en la Declaracion de Aplicabilidad. También se
recomienda el desarrollo de un sistema de informacion que facilite la
digitalizacion y manejo de la informacién contenida en las Historias

Clinicas que almacena el INMP.

Tesis publicada con autorizacién del autor

No olvide citar esta tesis

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU




TESIS PUCP

ererencias nipliograricas

ALEXANDER, A. G. (2007). Disefio de un sistema de gestién de seguridad de
informacion: Optica ISO 27001:2005. Bogoté: Alfaomega Colombiana.

ARCHIVO GENERAL DE LA NACION. (2014). Il Censo Nacional de Archivos -
Cédula Censal de Entidades Publicas. Lima.

CNB - INDECOPI. (2008). NTP-ISO/IEC 27001:2008. EDI Tecnologia de la
informacién. Técnicas de Seguridad. Sistemas de gestion de seguridad
de la informacién. Requisitos. Lima.

COLEGIO MEDICO DEL PERU. (2007). Cédigo de Etica y Deontologia.

CONGRESO DE LA REPUBLICA. (1997). Ley 26842. Ley general de salud.
Lima.

CONGRESO DE LA REPUBLICA. (2002). Ley 27806. Ley de Transparencia y
Acceso a la Informacién Publica. Lima.

CONGRESO DE LA REPUBLICA. (2011). Ley 29733. Ley de protecciéon de
datos personales. Lima.

FARN, K.-j., Hwang, J.-M., & Lin, S.-K. (2007). Study on Applying ISO/DIS 27799
to Healthcare Industry's ISMS. WSEAS Transactions on Biology and
Biomedicine, 4(8), 103-117.

GIBSON, J. (2010). Managing Risk in Information Systems. Massachusetts:
Jones & Bartlett Learning.

GIUDICE, O., Fauquex, J., Scotti, S., & Yelen, M. (3 de Agosto de 2011).
Proteccion de los Datos Personales de la historia clinica en Argentina y
Uruguay e IHE XDS. Journal of health Informatics, 81-86.

HITPASS, B. (2007). BPM: Business Process Management Fundamentos y
Conceptos de Implementacion (Segunda ed.). Santiago de Chile: BHH
Ltda.

HUERTA, L. A. (5 de Julio de 2011). Promulgan Ley de Proteccién de Datos
Personales (Ley N° 29733). Recuperado el 6 de Junio de 2013, de
Temas de derechos fundamentales:
http://blog.pucp.edu.pel/item/137301/promulgan-ley-de-proteccion-de-
datos-personales-ley-n-29733

INFORMATION COMMISIONER’S OFFICE. (29 de Noviembre de 2011). The
Guide to Data Protection. Recuperado el 7 de Abril de 2013, de Data
Protection and Freedom of Information advice - ICO:
http://ico.org.uk/for_organisations/data_protection/~/media/documents/libr
ary/Data_Protection/Practical_application/the_guide_to_data_protection.a
shx

INMP. (2012). Plan Estratégico Institucional Multianual 2012-2016.

ISACA. (2012). CISM — Certified Information Security Manager — Review Manual
2013. ISACA.

Tesis publicada con autorizacién del autor

No olvide citar esta tesis

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU




PONTIFICIA

TESIS PUCP gR'%Eﬁ?:ﬁ’AD

DEL PERU

ISO 27001. (2013). ISO 27001:2013. Information technology — Security
techniques — Information Security management systems - Requirements.

ISO 27002. (2013). ISO 27002:2013. Information technology — Security
techniques — Code of practice for information security control.

ISO 27799. (2008). ISO 27799:2008. Health Informatics — Information security
management in health using ISO/IEC 27002.

ISO 31000. (2013). ISO 31000:2009. Risk management — Principles and
guidelines.

LEGISLATURA BI-CAMERAL JAPONESA. (2005). Act on the Protection of
Personal Information. Tokio.

MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS. (2012).
MAGERIT - version 3.0. Metodologia de Analisis y Gestién de Riesgos
de los Sistemas de Informacién. Libro | — Método. Madrid.

MINSA. (2005). N.T. N° 022-MINSA/DGSP-V.02. Norma técnica de la historia
clinica de los establecimientos del sector salud.

MINSA. (2006). R.M. 520-2006/MINSA. Lineamientos de politica de seguridad de
la informacién del Ministerio de Salud. Lima.

ORMELLA, C. (Marzo de 2013). Normas ISO de Seguridad de la Informacion.
Recuperado el 30 de Mayo de 2013, de Criptored - Red tematica de
criptografia y seguridad de la informacion:
http://www.criptored.upm.es/guiateoria/gt_m327a.htm

PASSENHEIM, O. (2010). Enterprise Risk Management (Primera ed.). Ventus
Publishing ApS.

PELTIER, T. R. (2005). Information Security Fundamentals. Florida: CRC Press.
PODER EJECUTIVO. (1991). Cédigo Penal Peruano.

PRESIDENCIA DEL CONSEJO DE MINISTROS. (2012). R.M. 129-2012/PCM.
Aprobacion del uso obligatorio de la Norma Técnica Peruana “NTP-
ISO/IEC 27001:2008 EDI Tecnologia de la informacion. Técnicas de
Seguridad. Sistemas de gestion de seguridad de la informacion.
Requisitos”. Lima.

SHONIREGUN, C., Dube, K., & Mtenzi, F. (2010). Electronic Healthcare
Information Security. Londres: Springer Science+Business Media.

TALABIS, M., & Martin, J. (2012). Information Security Risk Assessment Toolkit:
Practical Assessments through Data Collection and Data (Primera ed.).
Massachusetts: Elsevier Science.

UNITED STATES CONGRESS. (1996). Health Insurance Portability and
Accountability Act - HIPAA.

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




