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ANEXO A. Politica de Seguridad de Informacion

1. Definicion:

La politica de Seguridad de Informacion esta formada por un conjunto de principios
que la organizacién debe seguir para asegurar la confiabilidad de sus sistemas
informaticos. Por si misma, no constituye una garantia para la seguridad de
informacién, se convertird en una cuando responda a los intereses y necesidades

de la empresa.

Este documento debe seguir un proceso de actualizacion periddica sujeto a los
cambios organizacionales relevantes, tales como cambio en la infraestructura

tecnoldgica, alta rotacion de personal, desarrollo de nuevos servicios, entre otros.

Los principales beneficios de la implementacion de la politica son:

* Contribuir hacer efectiva la gestion del riesgo.

* Priorizar el valor de la informacion

* Estandarizar los controles y revisiones de los sistemas de informacién

* Establecer las bases para el desarrollo de estrategias y planes referidos a la
seguridad de informacion.

* Cumplir con los requerimientos regulatorios y legales pertinentes.

* Brindar un entorno de trabajo seguro a los usuarios.

La entidad seguira los lineamientos de la presente politica de seguridad, asi mismo
se debe tener en cuenta que la seguridad de la informacién se caracteriza por la

preservacion de:

a) Su confidencialidad, asegurando que sé6lo quienes estén autorizados pueden
acceder a la informacién;

b) Su integridad, asegurando que la informacion y sus métodos de proceso sean
exactos y completos;

¢) Su disponibilidad, asegurando que los usuarios tengan acceso a la informacion y

a sus activos asociados cuando lo requieran.
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2. Responsabilidad:

Es responsabilidad de la alta direccion conocer y hacer conocer los lineamientos de
la Politica de Seguridad de la informacién a todo el personal, de igual manera el
personal es responsable de conocer y cumplir la Politica de Seguridad de la
Informacion, las normas relacionadas con ésta, los procedimientos y los estandares

generales y aquellos especificamente relacionados con su &rea de competencia.

Dentro de este contexto, se puede diferenciar niveles de responsabilidad a través

de las distintas funciones por parte del

e Area de administracion:
- Promover la difusién y apoyo a la seguridad de la informacion dentro de la
organizacion y coordinar el proceso de administracion de la continuidad de
las actividades.
- Tomar conocimiento y apoyar en el monitoreo de los incidentes relativos a
la seguridad informética.
- Aprobar las principales iniciativas para incrementar la seguridad de
informacién, de acuerdo a las competencias y responsabilidades asignadas

a cada area.

e AreadeTl:
- Minimizar la probabilidad de ocurrencia de incidentes a fin de mitigar el
riesgo de errores derivados de estos.
- Cubrir las necesidades de seguridad informatica establecidos para la
operacion, administracién y comunicacion de los sistemas y recursos de
tecnologias de las unidades de negocio.
- Acordar y aprobar metodologias y procesos relativos a la seguridad de
informacion.
-Evaluar y coordinar la implementacién de controles especificos de
seguridad de la informacion para nuevos sistemas o servicios.
- Coordinar las acciones del Comité de Seguridad de la informaciéon de
impulsar la implementacion de la presente politica.
- Monitorear aquellos cambios significativos derivados de los riesgos que

afecten a los recursos informaticos.
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e Capital Humano:
- Notificar a todo el personal que ingresa de sus obligaciones respecto del
cumplimiento de la politica de seguridad de la informacion y de todas las

normas, procedimientos y practicas que de ella surjan.

e Arealegal:
- Verificar el cumplimiento de la presente Politica en lo relacionado a la
gestion de los contratos, acuerdos u otra documentacién de indole legal de

la Organizacion con sus empleadores y terceros.

e Auditoria interna:
- Desarrollar auditorias periddicas sobre los sistemas y actividades
vinculadas con la tecnologia de informacion, e informar el cumplimiento de
las especificaciones y medidas de seguridad de la informacién establecidas
por esta politica y por las normas, procedimientos y practicas que de ella

surjan.

3. Politica de Seguridad de la Informacion:

La informacion y sistemas de informacion tienen un valor importante para la
organizacion, por lo que se deberd preservar su confidencialidad, integridad y
disponibilidad para darle una efectiva proteccion a la informacién de manera que se
equilibren los gastos utilizados en controles de seguridad de informacion contra los

dafios a la organizacion.

El objetivo de esta politica es establecer lineamientos en la administracion de la
informacion con el fin de garantizar la seguridad de los sistemas que satisfaga el
requerimiento del negocio y de mantener la integridad de la informacién, de la
infraestructura de procesamiento y minimizar el impacto de vulnerabilidades e
incidentes de seguridad. De esta manera la empresa se compromete en la
formacion y sensibilizacion del personal, contratistas y terceros involucrados,
respecto a la seguridad de informacion para garantizar el cumplimiento de las
normativas legales aplicables en busca de la seguridad de la informacién al interior

y fuera de la organizacion.
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4. Publicacion y distribucion:

La Politica de Seguridad de la informacion debe ser comunicada a todos los
usuarios de la organizacion, siendo de conocimiento y aplicacién obligatorio para
todo el personal de la entidad. Por parte de empresa, esta debe publicar y distribuir
de forma adecuada hacia todos los niveles de la organizacion.

5. Incumplimiento:

A nivel interno, el incumplimiento de la Politica de Seguridad de la Informacion
tendra como resultado la aplicacion de diversas sanciones segun el reglamento
interno de trabajo (RIT). Las violaciones a la Politica de seguridad de informacién y
a cualquier procedimiento o pauta derivados de ésta, que ocasionen cualquier
riesgo o pérdida directa para la organizacion pueden resultar en accién disciplinaria
por parte de la organizacion cuya magnitud depende del tipo y severidad de la
violacion.
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ANEXO B. Modelado de procesos en BPMN 2.0

Anexo B.1 Macro-proceso Reserva Territorial
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Proceso Estudio de factibilidad
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Anexo B.2 Macro-proceso Desarrollo de Proyectos
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Proceso Elaboracion del Perfil Base del Proyecto
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Anexo B.3 Macro-proceso de Ejecucién de obras
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Anexo B.4 Macro-proceso de Ventas
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Anexo B.5 Macro-proceso de Cobranzas

Proceso de Administracion de letras
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Anexo B.6 Macro-proceso de Tecnologia de Informacion
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Proceso de Alta de cuentas de usuario
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ANEXO C. Listado de Valorizacion de Activos

Activo de Informacion Proceso Valorizacién

Criterios

Nombre

Descripcion

Propietario

Ubicacién

Proceso

Sub-proceso

Integridad

°
©
=
8
o
(=
()
o
e
=
o
O

Informe de zonas Documengo con'qgalisty Gerente de
01 Datos . detallada de las zonas de .. | Electrénico/Fisico Reserva territorial Busqueda de terrenos 3 4 D 4
de busqueda 2 y Reserva Territorial
terreno de interés
Documento con una lista
detallada de las zonas de
02 Datos Informe de zonas |tgggno gpn pos,'b'“daq ¥ gorente Qe .. | Electrénico/Fisico Reserva territorial BuUsqueda de terrenos 3 3 |0 3
de terreno compra, ademas contiene Reserva Territorial
informacion de los
propietarios.
Planos de Plano de levantamiento Gerente de il 8 L .
03 Datos 1 .| Electrénico/Fisico Reserva territorial Busqueda de terrenos 4 4 |@ 4
terreno topogréfico del terreno Reserva Territorial
04 Datos Informe Catastral Memorla CESCHRi CEPEngy ks~ (.je .. | Electrénico/Fisico Reserva territorial Busqueda de terrenos 3 1 @ 2
incluye los planos. Reserva Territorial
. Evaluacién de un proyecto
Expediente del . gl Gestor de Reserva o A o .
05 Datos P para definir la factibilidad del ool Electrénico/Fisico Reserva territorial Compra de terreno 3 3 (@ 3
proyecto Territorial
proyecto.
Junta interna compuesta por
Comité de §§Z:30wsriggzrtf; eo:tzn;?l la |Comité de Nuewos
06 Personal Nuevos ! - P Fisico Reserva territorial Compra de terreno 3 1 |© 3
toma de decisiones respecto a proyectos
proyectos -
la viabilidad de los proyectos
inmobiliarios.
Informe de Documento que sustenta la no
) - Gestor de Reserva - . L ~
o7 Datos Descarte de  |ejecucion de compra de un Territorial Electrénico/Fisico Reserva territorial Compra de terreno 3 2 (O 3
Terreno terreno de interés.
08 Datos Contrato de —1Documento con las clausulas Jefe legal regional Fisico Reserva territorial Compra de terreno 4 2 |0 3
compra-venta [de compra de un terreno.
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Activo de Informacion

Nombre

Descripcion

Propietario

Ubicacion

Proceso

Proceso

Sub-proceso

Disponibilidad
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Valorizacién
Criterios

Confidencialidad

Integridad

Memorandum de Memoria descriptiva del
09 Datos Contrato de Jefe legal regional Electronico Resenva territorial Compra de terreno 4 4 2 @ 3
Contrato de compra
compra-venta
perfil del Consolidado de documentos Gerente de
10 Datos rovecto del proceso de Resenva Gestion de Electrénico/Fisico Resenva territorial Estudio de factibilidad | 4 4 4 |@ 4
proy territorial Negocios
Documento con cuadros y
Informe de gréficos en el cual se indican Gestor de Resena
11 Datos . y comparan los precios del o Electrénico/Fisico Resena territorial Estudio de factibilidad | 4 3 4 |@ 4
precios ) . Territorial
terreno de interés y terrenos
colindantes.
12 | Aplicaciones Sistema SiptemalCiURIESiD Jefe legal regional Electrénico Reserva territorial Estudio de factibilidad | 4 3 1 |2 3
PSAD56 catastral
Sistema de Gestion
13 | Aplicaciones SGI I R G SR Gerente de Tl Electrénico Resenva territorial Negomgcmq con 3 3 3 [@ 3
el proceso de Reserva propietario
territorial
Conjunto de enunciados o
14 Datos Condmpnef de confj s R S Qe . | Electrénico/Fisico Resenva territorial Negomgcmq con 3 3 4 |0 3
negociacion  [serén aceptados por el Reserva Territorial propietario
propietario del terreno.
Contrato de  [Documento con las clausulas Neqociacion con
15 Datos Opcién de de opcién compra de un Abogado Fisico Resenva territorial ?)ropietario 3 3 1 @ 2
compra terreno.
Memorandum de
16 Datos Contrrflto de  |Memoria descrlp.t [\ra del Abogado Electrénico/Fisico Reserva territorial Negoma}moq con 3 4 2 |03
Opcién de Contrato de Opcion de compra propietario
compra
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Tipo

Activo de Informacion

Nombre

Descripcion

Propietario

Ubicacion

Proceso

Proceso

Sub-proceso

Disponibilidad
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Valorizacién
Criterios

Confidencialidad

Integridad

Evaluacién de un proyecto
17 Datos Expediente del para definir la factibilidad Coordinador de Electrénico/Eisico | Desarrollo de proyectos Elaboracion del Perfil 4 3 3 o 3
perfil Base (ingresos, costo, margen producto Base del proyecto
bruto) del proyecto.
18 Datos Planos de disefio Plaggs de Iot’lzamon, P'af‘os e slCleg Electrénico/Fisico | Desarrollo de proyectos Elaboracion del Perfi 4 3 3 |& 3
de trazado, vias y topogréfico. producto Base del proyecto
Sistema de Gestion
19 | Aplicaciones SGI b e il e Gerente de Electronico Desarrollo de proyectos Lanzamiento del 4 3 3 [@ 3
el proceso de Reserva Producto Proyecto
territorial
Contiene aplicaciones de
20 | Aplicaciones MS Office esgrltorlo, Rl elabora'cmn Gerente de Tl Electrénico Todos los procesos Todos 3 3 3 |2 3
de informes, cuadros, gréaficos,
entre otros.
Documento de R Gl ot Revision y Aprobacion
21 Datos A con respecto al avance de la |Supenisor de obra| Electrénico/Fisico Ejecucion de Obra y. P . 4 3 3 |© 3
Valorizacion obra de Valorizaciones
. Documento que se genera . .
Hoja de Entrada . A L. . L, Revision y Aprobacion .
22 Datos ) L luego de cargar el documento |Analista de costos| Electronico/Fisico Ejecucién de Obra y_ P . 4 3 2 |23
de Senvicios T , de Valorizaciones
de Valorizacién al sistema
Sistema de Gestion
23 | Aplicaciones SGI inmobiliana"qCQElperioeg. Gelente gq Electrénico Ejecucion de Obra Reusion y .Apr(_)bacmn 4 3 2 |2 3
el proceso de Reserva Producto de Valorizaciones
territorial
24 Tecnologia Sexic;;de - Jefe de Tl Electronico Todos los procesos Todos 4 3 2 |23
25 Tecnologia ngdgr de - Jefe de Tl Electronico Todos los procesos Todos 4 3 2 |23
aplicaciones
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ANEXO D. Mapa de Riesgos

IDENTIFICACION DE RIESGOS EVALUACION DE RIESGOS

Descripcion del riesgo

, . Objetivo del L, . . . . Descripcion de la |Probabilidad| Impacto [Nivel de riesgo
Cod. Riesgo| Proceso Subproceso ! Formulacién del riesgo Tipo riesgo |Tipo evento P . P 9
proceso causa del riesgo
Posible filtracion del informe de Una persona que
zonas de busqueda a otra Clientes, laboraba
empresa competidora debido al senicios anteriormente en la . .
RT-01 P ) P . B . y Personal Ocasional Critico Alto
robo de la informacion desde la practicas empresa no se le ha
computadora originado por institucional deshabilitado los
acceso a personal no autorizado. accesos.
. L El sistema SGI no
Posible error en la creacion del - . )
) E Interrupcion de . funciona o tiene
Expediente Terreno debido a fallo e Tecnologia roblemas de
RT-02 en el sistema SGI originado por p de problet Ocasional Medio Alto
? y fallos en los L. conexion con el
problemas en el senidor de ; Informacion )
N sistemas senidor de
aplicaciones S
aplicaciones.
Posible filtracion de la Clientes, El propietario divulga
RT-03 Proveer de un |cOmunicacion con el pro_pletano ser)Ac!os y Personal |SY comunicacion confl - L Menor Moderado
i del terreno para una posible practicas la empresa para
. compra . institucional comparar ofertas.
Reserva BuUsqueda de zonas de ~
o ; L El personal no tenia
territorial terrenos terrenos aptos . . Ejecucion,
para su posible Posible extravio de los planos de entrega y adecuadamente
RT-04 I terreno debido al descuido del . Personal archivado los Moderado Medio Alto
adquisicion. gestion de
personal encargado. documentos del
procesos N
propietario.
Posible robo de la Clientes,
documentacion del predio del senicios Procesos El personal no se
RT-05 . .- e P : A y . encontraba en su Improbable Medio Moderado
propietario debido a la ausencia practicas internos .
- A puesto de trabajo
de personal de seguridad institucional
Posible robo de la Clientes, No hay camaras de
RT-06 docqmer?tacmn' del predio del ! ser,vlc!os y Erocesos seguridad en el I'ugar Remoto Medio Moderado
propietario debido a la ausencia practicas internos en las que archivan
de camaras de seguridad institucional la documentacion.
. . El personal
Posible fraude originado por la p .
recepcion de documentacion encargado de recibir
RT-07 . . | Fraude externo | Personal [la documentacién no| Ocasional Medio Alto
falsa o desactualizada del predio )
) - fue capaz de validar
del propietario. . L
la informacién.
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IDENTIFICACION DE RIESGOS EVALUACION DE RIESGOS
| | Descripcion del riesgo

Objetivo del

Descripcion de la |Probabilidad| Impacto [Nivel de riesgo

Proceso

Cod. Riesgo

Subproceso Formulacién del riesgo Tipo riesgo [Tipo evento

proceso causa del riesgo
Posible modificacion de la
propuesta con las condiciones de . L El personal
L, . Ejecucion, .
negociacion del predio antes de entrega y encargado de enviar
RT-08 ser entregada al propietario gestion de Personal la propuesta al Remoto Medio Moderado
debido a la filtracién del mismo propietario perdio los
. ) procesos
originado por descuido del Gestor documentos
de Resena Territorial.
Elaboracion del . - El sistema SGI no
Posible fallo en la creacion del ., . )
contrato de ) Interrupcion de . funciona o tiene
opcién de Proyecto Terreno debido a 1% an - ciones Tecnologia problemas de
RT-09 problemas en el sistema SGI de . Remoto Medio Moderado
compra - y fallos en los L conexion con el
N . originado por una falla en el . Informacion .
Reserva Negociacion mediante el i L sistemas senidor de
- L . senidor de aplicaciones. S
territorial [ con propietario | establecimiento aplicaciones.
de condiciones \ . .
... |Posible error en la asignacion de . n .
de negociacion Ejecucion, ; No se ha realizaso
oo terrenos a un Proyecto Terreno entrega 'y Tecnologia capacitacién sobre el
RT-10 o debido al inadecuado uso de la o de . Ocasional Critico Alto
propietario. . I gestion de L sistema SGI al
aplicacion originado por la ocos Informacion ersonal encargado
complejidad del sistema SGI. P P gado.
Posible fallo en la asignacion de L
Interrupcion de
terrenos a un Proyecto Terreno 3 . .
: ) las operaciones| Ewentos El antivirus esta .
RT-11 debido a un ataque malicioso ) Remoto Medio Moderado
- y fallos en los externos desactualizado.
originado por un hacker que se )
. . sistemas
infiltré en el sistema SGI.
Elaboracion del |Posible fallo en el envio del El senidor de
perfil del correo de solicitud debido a la Interrupcion de Tecnologia aplicaciones se ha
Proyecto el cudl |indisponibilidad de la aplicacion |las operaciones visto comprometido . .
RT-12 . 5 de Ocasional Medio Alto
debe contener [de correo electrénico originado y fallos en los L por un ataque de
] . . Informacion -
el consolidado [por error en el senidor de sistemas denegacion de
. | i licaciones. nicio.
Resena Estudio de de los _estud os |ap gac ones : Senicio
o - realizados Posible robo del informe de
territorial factibilidad > X
(Presupuesto |precios referenciales de las . L
. " . Ejecucion, ) .
del proyecto, |zonas de interés debido a la entrega y El courier entreg6 el
RT-13 Matriz de filtracion de la informacion gestion de Personal informe a otra Remoto Medio Moderado
riesgos del |originado por error del personal persona.
, procesos
terreno de encargado del envio de la
interés, informe |informacién al coordinador.
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[ | Descripcion del riesgo

Objetivo del

Descripcién de la |Probabilidad| Impacto |Nivel de riesgo

Proceso

Céd. Riesgo

Subproceso Formulacién del riesgo Tipo riesgo |Tipo evento

proceso causa del riesgo
Posible robo del informe de
precios referenciales de la zona | Interrupcién de .
) p . - ; No hay una lista de
de interés debido a la filtracién de|las operaciones| Procesos . )
RT-14 . S . . perfiles de acceso o [ Ocasional Medio Alto
la informacién digital originado y fallos en los internos . )
. esta desactualizada.
por otorgar acceso a personal no sistemas
- autorizado.
Elaboracion del = — P
orfil del Posible error en la elaboracion El sistema PSAD56
P ., |del informe legal para compra de | Interrupcién de . no funciona o tiene
Proyecto el cudl . . Tecnologia
terreno debido a la las operaciones problemas de .
RT-15 debe contener .~ g ) i de = Improbable Critico Moderado
) indisponibilidad de la informacion | y fallos en los - conexioén con el
el consolidado . \ Informacion .
. del plano originado por falla en el sistemas senidor de
de los estudios | . S
] sistema PSAD56 aplicaciones.
" realizados - v
Resena Estudio de Posible error en la elaboracion de .
- . (Presupuesto i . ) by El jefe legal no
territorial factibilidad la Matriz de riesgos del terreno Ejecucion, -
del proyecto, : - . dispone con toda la
f de interés debido a la entrega y Procesos p . o
RT-16 Matriz de - - . - " documentacion Ocasional Critico Alto
: indisponibilidad del informe legal gestion de internos .
riesgos del N 3 necesaria para
originado por retraso en la procesos . -
terreno de realizar el informe.
: . entrega del plano.
interés, informe -
) . M El coordinador de
de precios, Posible alteracion de la o, o
. . > . Gestién no archivd
informe legal) |informacion de la Matriz de . L
) ; ) Ejecucion, adecuadamente
riesgos del terreno de interés w aladn documento: el
RT-17 debido a la sustraccion de la _’g y Personal gun « . Ocasional Medio Alto
. > g gestion de flujo de caja,
informacién originado por el : .
. ) procesos estudios técnicos o
descuido del coordinador de )
= . el informe de
Gestion de Negocios. .
precios.
Posible alteracién de la Matriz de
riesgos antes de ser aprobada la .
comg ra del terreno delgdo ala No hay una lista de
RT-18 p. p ) p Fraude interno | Personal | perfiles de acceso o Remoto Critico Alto
Asegurarse de |filtracion de su informacion . )
. esta desactualizada.
que los terrenos |originado por otorgar accesos a
Reserva Compra de [sean adecuados |personal no autorizado.
territorial terreno ara los . j N )
pro pectos de la Posible falsificacion de firmas en
oryanizacic'm la Matriz de riesgos debido a una No se validan las
RT-19 9 inadecuada verificacion de validez| Fraude interno Personal firmas de la Matriz Ocasional Medio Alto
de las mismas originado por el de riesgos.
descuido del personal encargado.
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| | Descripcién del riesgo

. jeti . . . . . ipcié Probabilidad| Impacto |Nivel de riesgo
Cod. Riesgo| Proceso Subproceso Objetivo del Formulacion del riesgo Tipo riesgo [Tipo evento Descnpmon.de la P d
proceso causa del riesgo
. El senidor de
Posible retraso en la . L. . .
- L. L Ejecucion, aplicaciones se ha
comunicacion de 1a decision a entrega y Eventos Visto comprometido
RT-20 los interesados debido a errores » Remoto Medio Moderado
. L gestion de externos por un ataque de
en la aplicacion de correo .
- procesos denegacion de
originado por falla en la red. L
senicio.
Posible pérdida de informe de : L
y Ejecucion, p ~
Asegurarse de Descarte de Terreno debido a entrega Tecnologia Se ha dafiado el
RT-21 falla del equipo de cémputo en el i Y de disco duro del equipoff Moderado Medio Alto
que los terrenos AN gestion de L, .
que se realiz6 originado por una Informacion de cémputo .
Resena Compra de |sean adecuados procesos
- falla del hardware.
territorial terreno para los
proyectos de la |Posible error en la elaboracion Clientes, B .
4 y P . C . Tecnologia | No se activaron las
organizacién. |del Acuerdo de términos debido a| senvcios y . . .
RT-22 = - . /. - de licencias de la Remoto Medio Moderado
indisponibilidad de la aplicacién practicas - S
’ | L Informacion aplicacion.
originado por falla en el software. institucional
Posible inexactitud de la AT
informacién del contrato de serviciosy Extravio de la
RT-23 Compra-venta debido a la falta de récticasy Personal documentacion del Ocasional Critico Alto
datos del propietario originado : p o propietario.
A 5, institucional
por pérdida de documentacion.
Posible interrupcion en la Hay problemas con
asignacion de estado al Interrupcion de el envio del
RT-24 .Ex;.)edlept‘e‘ Terreno deb|do’a la [las operaciones Erocesos memorandum dg Remoto Medio Moderado
indisponibilidad del Memorandum | y fallos en los internos | compra-venta debido
de Compra-Venta originado por el sistemas a una falla de la
retraso del envio. aplicacion.
Asegurarse de - : = -
Posible fallo en la asignacion de El senidor de
que los terrenos . - o
estado y un N° de Kardex del Ejecucion, p aplicaciones se ha
Resena Compra de |sean adecuados A . Tecnologia | . .
- Expediente Terreno debido a entrega y Visto comprometido .
RT-25 territorial terreno para los - o de Moderado Medio Alto
problemas en el sistema SGI gestion de - por un ataque de
proyectos de la |~ " Informacién -
o originado por una falla en el procesos denegacion de
organizacion. . L i .
senidor de aplicaciones. senicio.
Posible fallo en la vinculacion del . L .
X Ejecucion, No se ha realizaso
Expediente Terreno al Proyecto entrega y capacitacion sobre el
RT-26 Terreno debido al uso inadecuado . Personal . Ocasional Medio Alto
. gestion de sistema SGl al
del SGI originado por
" . procesos personal encargado.
complejidad del sistema.
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cion del riesgo

) . jeti ., . . . . ipcio Probabilidad| Impacto [Nivel de riesgo
Cod. Riesgo| Proceso Subproceso Objetivo del Formulacion del riesgo Tipo riesgo |Tipo evento Descrlpmon_de la p 9
proceso causa del riesgo
Posible error al asignar gastos al .

) 9 g_ . El sistema SGl se
Expediente Terreno asociados a | Interrupciéon de p X
X . Tecnologia ha visto
la compra del terreno debido a las operaciones I -
RT-27 Asegurarse de L de comprometido por la Remoto Critico Alto
una falla en el SGI originado por y fallos en los L . .
que los terrenos . P X Informacion infeccién de un
la intrusiéon de un malware en el sistemas
Resena Compra de |sean adecuados| . malware.
- sistema.
territorial terreno para los
proyectos de la |Posible error en la comunicacion . .
. A Clientes, . No se tiene acceso a|
organizacion. |con el proceso de Desarrollo de secios Tecnologia la aplicacién de
RT-28 Proyectos debido a una falla en N o Y de . Remoto Medio Moderado
. L. . practicas ., |correos debido a una
la aplicacion de correo originado v ... W . Informacion
institucional falla del software.
por una falla del software.
] _ . | El hardware del
Posible pérdida de informacion 4 ) .
L. Interrupcién de equipo de cémputo
para elaboracion del sustento del (e se ha visto
DP-01 perfil debido a falla en la laptop p Personal . Remoto Medio Moderado
. . y fallos en los comprometido
usada originado por descuido del . . R
; sistemas debido a sucesivas
Coordinador del producto. .
caidas de la laptop.
Posible filtracion de los
requerimientos técnicos del Clientes, .
expediente debido al robo de los senvicios No hay una lista de
DP-02 P o 1. . y Personal | perfiles de acceso o Moderado Critico Extremo
planos de disefio originado por practicas . .
) — . S esta desactualizada.
otorgar acceso de ingreso a institucional
Elaborar el -
. personal no autorizado.
expediente del Una persona aue
Desarrollo |Elaboracion del| perfil Base y [Posible pérdida de la informacion i Igborabaq
de Perfil Base del | flujo de caja [debido al robo del Expediente del servicios’ anteriormente en la
DP-03 Proyectos proyecto para sustentar |perfil Base del proyecto originado by Y Personal Ocasional Critico Alto
- practicas empresa no se le ha
la viabilidad del |por otorgar accesos a personal N A -
- institucional deshabilitado los
proyecto. no autorizado.
accesos.
Posible pérdida de informacion L .
0 - Interrupcion de . |No se tiene acceso a
sobre el Pricing final debido a : Tecnologia . L K
/ ” ; " las operaciones la aplicacion debido .
DP-04 interrupcion de la aplicacion de Remoto Medio Moderado
o i y fallos en los L, a una falla del
utilizada originado por falla en el . Informacion
sistemas software.
software.
Posible error en la verificacion del L -
. . Interrupcion de Extravio de la
expediente del perfil Base debido . -
. o, L las operaciones documentacion del -
DP-05 a informacion faltante originado Personal . Improbable Critico Moderado
. y fallos en los Pricing y/o planos de
por la pérdida de algunos . -
sistemas disefio.
documentos.
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Descripcion del riesgo

. jeti . . . . . ipcié Probabilidad| Impacto [Nivel de riesgo
Céd. Riesgo| Proceso Subproceso Objetivo del Formulacion del riesgo Tipo riesgo |Tipo evento Descrlpuon.de la P 9
proceso causa del riesgo
El senidor de
Posible pérdida de informacion Interrupcion de . aplicaciones se ha
. . . L . Tecnologia | . .
digital debido a interrupcion de la |las operaciones \Visto comprometido . .
DP-06 R de Ocasional Medio Alto
aplicacion originado por una falla | y fallos en los L por un ataque de
) Informacion L
en el software. sistemas denegacion de
senicio.
El hardware del
Posible pérdida de informacion Interrupcion de equipo de computo
DP-07 Qel archlyo excel deb-|d0 :—:1,Ia las operaciones Personal se ha wstp Remoto Critico Alto
interrupcion de la aplicacion y fallos en los comprometido
originado por fallas del hardware. sistemas debido a sucesivas
caidas de la laptop.
Posible alteracion de la Interrupcion de i
Elaborar el |. i ) g Infeccién de troyano
. informacion del archivo excel las operaciones| Ewventos . . .
DP-08 expediente del [ . en el equipo de Ocasional Medio Alto
L debido al atague malicioso y fallos en los externos ,
Desarrollo |Elaboracion del| perfil Base y B A Lk si¢temil computo.
de Perfil Base del | flujo de caja 9 P :
Proyectos proyecto para sustentar |Posible informacion incompleta
la viabilidad del [del flujo de caja debido a datos Ejecucion,
proyecto faltantes en el archivo excel entrega Procesos No hay control sobre
DP-09 ' gy _’g y . la asignacion de Remoto Medio Moderado
originado por la falta de gestion de internos costos
informacién sobre costos de procesos
otras areas.
Posible inexactitud del flujo de
caja debido a los errores Ejecucion, El coordinador del
DP-10 er?c'ontrados enel arc.hlvo 9xcel entr.e’ga y Personal prod.l{cto env!o una Ocasional Critico Alto
originado por las modificaciones gestion de version anterior del
realizadas por el coordinador del procesos archivo.
producto.
Posible filtracién del perfil Base y |  Ejecucion, Las cuentas de
flujo de caja debido al envio de entrega correo electrénico no . L.
DP-11 J j - .’g Y Personal Ocasional Critico Alto
correo erréneo originado por gestion de corresponden a los
descuido del personal encargado. procesos usuarios.
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Subproceso

Descripciéon del riesgo

Objetivo del Descripcion de la [Probabilidad| Impacto [Nivel de riesgo

Proceso

Cobd. Riesgo

Formulacién del riesgo Tipo riesgo |Tipo evento

proceso causa del riesgo
. L El sistema SGI no
Posible fallo en la creacion del L . .
e . Interrupcion de p funciona o tiene
Proyecto Inmobiliario debido a las operaciones Tecnologia roblemas de
DP-12 problemas en el sistema SGI p de p g Ocasional Medio Alto
., y fallos en los L. conexion con el
originado por una falla en el . Informacion )
. L sistemas senidor de
senidor de aplicaciones. o
aplicaciones.
Posible creacion del Proyecto
o ] 2 L No se ha
Inmobiliario falso debido a la Ejecucion, .
ejecucion no autorizada del entrega deshabilitado
DP-13 . . B ”g y Personal | accesos a personas Remoto Medio Moderado
proceso en el sistema originado gestion de
que no laboran en la
por una persona procesos
. : empresa.
malintencionada.
El sistema SGI no
Posible error en la carga del Interrupcion de Tecnologia funciona o tiene
resupuesto debido a la las operaciones roblemas de .
DP-14 p P L . p de p = Remoto Critico Alto
interrupcion del sistema SGI y fallos en los L. conexion con el
Establecer g | . Informacion )
. . originado por falla en el software. sistemas senidor de
lineamientos y S
aplicaciones.
controles para ; —
Desarrollo . . Posible error en la carga del i Incumplimiento de
Lanzamiento | el inicio y plan [ Interrupcion de . .
de del proyecto | de un proyecto Rl Ri0|a la las operaciones| Ewentos nivel de sencios por
DP-15 Proyectos : L interrupcioén del sistema SGI parte del proveedor Remoto Medio Moderado
inmobiliario que |~ i y fallos en los externos L
. originado por falla en el senicio f del senvicio de
inicia sus sistemas .
operaciones de red. internet.
Posible falla en la carga de . oA
] ; Ejecucion, .
planos de disefio debido al No se ha realizado
e ; entrega y Procesos . .
DP-16 desconocimiento de los usuarios o A los manuales de uso| Ocasional Critico Alto
5 gestion de internos .
originado por la falta de manuales del sistema.
procesos
de uso.
Posible error al cargar precios de 0 Incumplimiento de
. o Interrupcion de . .
los productos inmobiliarios las operaciones| Eventos nivel de senicios por
DP-17 debido a la interrupcion del parte del proveedor Improbable Critico Moderado
: - y fallos en los externos o
sistema originado por una falla en z del senvicio de
A g sistemas .
el senicio de internet. internet.
. . El sistema SGI no
Posible error al cargar precios de L ) .
. e Interrupcion de . funciona o tiene
los productos inmobiliarios las operaciones Tecnologia roblemas de
DP-18 debido a la interrupcién del p de p g Remoto Critico Alto
. . y fallos en los L. conexion con el
sistema originado por una falla en . Informacion )
. s sistemas senidor de
el senidor de aplicaciones. S
aplicaciones.
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Descripcion del riesgo

. . Objetivo del - . . . ; Descripciéon de la |Probabilidad| Impacto |Nivel de riesgo
Cbd. Riesgo| Proceso Subproceso ! Formulacion del riesgo Tipo riesgo |Tipo evento P . P 9
proceso causa del riesgo
Posible alteracién de los precios
de los productos inmobiliarios Ejecucion, Infeccion de malware
debido a la intrusién de un entrega debido a la falta de -
DP-19 ) - _'g y Personal ) S Remoto Critico Alto
malware en el sistema originado gestion de configuracién del
por falta de configuracion del procesos firewall.
firewall.
Posible alteracién de los precios - El sistema SGI no
. . Interrupcion de . ) .
de los productos inmobiliarios e ciodh Tecnologia funciona o tiene
DP-20 debido a la intrusién de un P de problemas de Remoto Medio Moderado
. - y fallos en los L = )
malware en el sistema originado . Informacion |desempefio debido al
sistemas
por un hacker. ataque de un hacker.
Posible alteracién de los precios .
Establecer . . . ) La persona anterior
. . de los productos inmobiliarios Ejecucion, .
lineamientos y 1 } L que cubria el puesto,
debido a la ejecucion no entrega y | . .
DP-21 controles para B L Personal aln no tiene Remoto Medio Moderado
Desarrollo . . autorizada de un proceso gestion de .
Lanzamiento | el inicioy plan |~ desahibiltado los
de originado por personal con procesos
del proyecto [ de un proyecto ) accesos.
Proyectos . S acceso al sistema.
inmobiliario que
inicia sus Posible desbloqueo no . o
. . Ejecucion, .
operaciones. |autorizados de los lotes f— No hay una lista de
DP-22 genéricos debido a la intrusion a estiégn d); Personal | perfiles de acceso o || Ocasional Critico Alto
la aplicacion originado por una g - esta desactualizada.
persona con accesos al sistema. P
El sistema SGI no
Posible error al cargar las Interrupcion de . funciona o tiene
- . : Tecnologia
politicas de venta debido a falla |las operaciones problemas de .
DP-23 nay de g Remoto Menor Inferior
en el SGI originado por y fallos en los L. conexion con el
’ Informacion )
problemas con el software. sistemas senidor de
aplicaciones.
Posible alteracién de las politicas . L
. . . Ejecucion, .
de ventas debido a la intrusion de entrega y No hay una lista de
DP-24 personal no autorizado originado estion de Personal | perfiles de acceso o || Ocasional Critico Alto
por otorgar mas accesos de los 9 esté desactualizada.
- procesos
necesarios.
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Descripcion del riesgo

. . Objetivo del L . . . ; Descripciéon de la |Probabilidad| Impacto |Nivel de riesgo
Cbd. Riesgo| Proceso Subproceso ! Formulacion del riesgo Tipo riesgo |Tipo evento P . P 9
proceso causa del riesgo
Posible fallo en la comunicacion L .
. . Interrupcion de . |No se ha realizado el
sobre el lanzamiento debido a la las operaciones Tecnologia manteniemiento
DP-25 indisponibilidad del senvidor de P de . Improbable Critico Moderado
. y fallos en los L preventivo de los
correo originado por una falla en ) Informacion )
Establecer sistemas senidores
. ) el hardware.
lineamientos y
controles para
Desatrrollo . s - TNV —
Lanzamiento | el inicio y plan [Posible fallo en la comunicacion B Incumplimiento de
de . . Interrupcion de . -
del proyecto | de un proyecto |sobre el lanzamiento debido a la ; nivel de senvicios por
Proyectos . - S - A las operaciones| Ewentos "
DP-26 inmobiliario que |indisponibilidad del senidor de parte del proveedor Remoto Critico Alto
. ) - y fallos en los externos L
inicia sus correo originado por una falla en B o del senvicio de
operaciones. |el senicio de internet. internet.
Posible fallo en la comunicacién h
. ; Interrupcion de No se configuraron
R Rl oo debigo a I3 las operaciones adecuadamente las
DP-27 indisponibilidad de las lineas Personal | . . Improbable Critico Moderado
i o y fallos en los lineas telefénicas en
telefénicas originado por una falla - .
. sistemas la oficina.
en el senicio de red.
Posible alteracién de la
informacién de las valorizaciones Ejecucion, El supenisor de
del Contratista después de entrega Obra modificé la L.
EO-01 - 5 it Personal s Improbable Critico Moderado
colocar el V°B° debido a los gestion de valorizacion del
3 ajustes realizados originados por procesos contratista.
Realizar el )
- N el supenvisor de obra.
seguimiento y
control en la El contratista
. L, Revision y revision y Posible alteracion de presenta
Ejecucion . . .
aprobacion de | aprobacién del |documentos de sustento debido documentos falsos -
EO-02 de obras . ) =5 ) A Fraude externo | Personal Remoto Critico Alto
valorizaciones | avance de la |a la inclusion de informacion para obtener mayor
obra presentado |falsa originado por el contratista. beneficio en la
por el valorizacion.
contratista.  |Posible falsificacion de firmas en
el sustento de Conformidad Clientes,
i nain nici N rifica la firm . .
EO-03 del.) do "’?,“ a ad.ecuada se . C.OS y Personal 0 se wertica fa a Ocasional Medio Alto
erificacion de validez de la practicas del Jefe de proyecto.
misma originado por el descuido institucional
del personal encargado.
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Descripcion del riesgo

; . jeti . . . . . ipcid Probabilidad| Impacto [Nivel de riesgo
Cod. Riesgo| Proceso Subproceso Objetivo del Formulacién del riesgo Tipo riesgo |Tipo evento Descrlpmon_de la p 9
proceso causa del riesgo
El sistema SGI no
Posible fallo al descargar Hoja de | Interrupcién de Tecnologia funciona o tiene
Valorizacion debido a la las operaciones problemas de .
EO-04 . > Ny de = Remoto Medio Moderado
interrupcion del SGI originado por | y fallos en los - conexién con el
) Informacion .
fallo del software. sistemas senidor de
aplicaciones.
Posible fallo al descargar Hoja de | Interrupcion de .
Valorizacion debido a problemas [las operaciones El equipo de red o
EO-05 . Personal algunos switches Improbable Medio Moderado
en la red originado por fallo del y fallos en los .
. estan fallando
hardware. sistemas
Realizar el -
N ! . El senidor de
seguimiento y |Posible fallo al descargar Hoja de . o S
L . Ejecucion, aplicaciones se ha
control en la |Valorizacion debido a la T =W ios Visto comprometido
EO-06 . L Revision y revision y indisponibilidad de la aplicacion by P Remoto Medio Moderado
Ejecucion L L i X . . gestion de externos por un ataque de
aprobacion de | aprobacién del |originado por interrupcion del -
de obras - procesos denegacion de
valorizaciones | avance de la |SGI. -
obra presentado SEMcClo.
il El sistema SGI no
P . Posible error al cargar la Hoja de | Interrupcién de . funciona o tiene
contratista. o ) ) Tecnologia
Valorizacion debido a falla en el |las operaciones problemas de ’
EO-07 Lz de = Remoto Medio Moderado
SGI originado por problemas con | y fallos en los L. conexion con el
' Informacion )
el software. sistemas senidor de
aplicaciones.
. : L El equipo de
Posible error al cargar la Hoja de | Interrupcion de . uip
Valorizacion debido a falla en el [las operaciones computo se ha
EO-08 s Personal dafiado a causa del || Improbable Medio Moderado
SGil originado por problemas con | vy fallos en los
p mal uso por parte del
el hardware. sistemas
personal encargado.
Posible error al generar Hoja de Ejecucion, . »
> . Filtracion de un
Entrada de Senicios debido a la entrega y Eventos ) -
EO-09 . P . . P malware en el equipo Remoto Critico Alto
interrupcion del sistema originado|  gestion de externos )
. - de computo.
por la intrusion de un malware. procesos
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Proceso

Descripcién del riesgo
Objetivo del
proceso

Cod. Riesgo

Subproceso

EO-10

EO-11

EO-12

EO-13

EO-14

Ejecucion
de obras

Revision y
aprobacion de
valorizaciones

Realizar el
seguimiento y
control en la
revision y
aprobacion del
avance de la
obra presentado
por el
contratista.

i . . . . Descripcion de la [Probabilidad| Impacto [Nivel de riesgo
Formulacién del riesgo Tipo riesgo [Tipo evento )
causa del riesgo
El sistema SGI no
Posible error al generar Hoja de Ejecucion, p funciona o tiene
vl . Tecnologia
Entrada de Senicios debido a la entrega y problemas de ”
o . I . de _, Improbable Critico Moderado
indisponibilidad del sistema gestion de L conexién con el
- Informacion )
originado por falla en el software. procesos senidor de
aplicaciones.
El senidor de
Posible error al generar Hoja de Ejecucién, aplicaciones se ha
.Ent.rada .d(.a.Ser\/luos.debldo ala entr.e’ga y Ewventos \Visto comprometido Remoto Critico Alto
indisponibilidad del sistema gestion de externos por un ataque de
originado por falla en el senvidor. procesos denegacion de
Senicio.
Posible error al
Posible error al generar Hoja de X cargar la Hoja de
Al . Interrupcion de . o .
Entrada de Senvcios debido a la las-opediithes Tecnologia | Valorizacion debido
falla en cargar la Hoja de faITos ¥ de a falla en el SGI Remoto Medio Moderado
Valorizacioén originado por y : Informacion originado por
sistemas
problemas con el SGI. problemas con el
software.
Posible error al generar el El sistema SGI no
ndmero de la Hoja de Entrada de | Interrupcién de p funciona o tiene
.3 ’ ; Tecnologia
Servicios debido a una falla al las operaciones problemas de ”
3 gl de , Remoto Critico Alto
cargar la Hoja de Valorizacién y fallos en los L conexién con el
v . Informacion )
originado por problemas con el sistemas senidor de
sistema. aplicaciones.
Posible retraso en la generacion Clientes Posible fallo al
del reporte de avance fisico S descargar Hoja de
. . senicios y Procesos T . .
debido al retraso al cargar la Hoja Lo . Valorizacién debido |[ Improbable Medio Moderado
. practicas internos . -
de Valorizacion originado por falla| . =~ .~ . a la indisponibilidad
. institucional o
en el sistema. de la aplicacion SGI.
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cion del riesgo

. . Objetivo del o . . . . Descripcion de la [Probabilidad| Impacto |Nivel de riesgo
Cod. Riesgo| Proceso Subproceso ! Formulacion del riesgo Tipo riesgo |Tipo evento P . P 9
proceso causa del riesgo
Realizar el
imient . . )
seguImiento y 1 sinle error en el envio de la El senvidor de
control en la ) ) [ L - -
L L Hoja de valorizacion firmada y Interrupcion de . aplicaciones se ha
Revisiony  |revision y . . . Tecnologia | . .
. g numero de HES al contratista las operaciones visto comprometido .
EO-15 aprobacion de |aprobacion del . . - de Remoto Medio Moderado
. . debido a interrupcion de la y fallos en los L, por un ataque de
valorizaciones |avance de la . " N ) Informacion -
aplicacién de correo originado por sistemas denegacion de
obra presentado ; .
falla en el senidor de correos. senvcio.
por el
contratista.
Posible error al enviar la solicitud L, .
; L. Interrupciéon de . | El sistema de correo
de informacion de costos a o B onch Tecnologia tiene problemas de
EO-16 cargar debido a una falla en el p de P P Remoto Critico Alto
. . y fallos en los L. conexion con el
sistema de correo originado por . Informacion .
sistemas senidor.
fallas en el software.
Posible error al enviar la solicitud N Incumplimiento de
L L Interrupcién de . .
de informacién de costos a DEp——— A Cventos nivel de senicios por
EO-17 cargar debido a la interrupcién en p parte del proveedor Improbable Critico Moderado
1 L y fallos en los externos L
. L. el sistema de correo originado : del senvicio de
Ejecucion . J . sistemas .
Definir por fallas en el senvcio de red. internet.
de obras y .
lineamientos : =
. Posible error en la elaboracion
para culminar > : L
del Sustento de provisiones Ejecucion,
con las obras ) e - Retraso en la
debido a la indisponibilidad de entrega 'y Procesos L. -
EO-18 . del proyecto, , - . elaboracion de Improbable Critico Moderado
Cierre de obra algunas 6rdenes de compra gestion de internos .
pasar de o - o6rdenes de compra.
originado por la pérdida de los procesos
producto en .
roceso a (SO
F:)roducto Posible inexactitud en la
. informacion del Perfil de Cierre ; L El personal
terminado. i Ejecucion,
debido a que no se han entrega y encargado de no
EO-19 registrado todos los costos gestion de Personal carga a tiempo los Ocasional Medio Alto
ejecutados del proyecto originado costos del proyecto
1 procesos A
por el descuido del personal al sistema.
encargado.
Posible inexactitud del Informe .
X i . El personal no esta
Pre-Cierre debido a una mala Clientes, L
elaboracion de las senicios suficientemente
EO-20 . . P .o Y Personal capacitado para la Remoto Medio Moderado
especificaciones técnicas del practicas . g
: L S realizacion del
terreno construido originado por institucional informe
el personal responsable.
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| | Descripcion del riesgo

. . Objetivo del - . . . . Descripcién de la |Probabilidad| Impacto |Nivel de riesgo
Cbd. Riesgo| Proceso Subproceso ! Formulacion del riesgo Tipo riesgo |Tipo evento P . P 9
proceso causa del riesgo
Posible pérdida de la ) - Se eliminaron los
L. . Ejecucion, .
documentacion elaborada debido entreaa archivos
EO-21 al extravio o eliminacién del estiégn d):a Personal actualizados de la Improbable Critico Moderado
mismo originado por el descuido g documentacion
. procesos
del personal encargado de enviar. elaborada.
Posible error en el envio del : "
, ) Ejecucion, Se ha retrasado el
(MG G el entrega y Procesos procedimiento de
EO-22 debido a la ausencia del plan de 3 . . Remoto Medio Moderado
. - - gestion de internos elaboracién de plan
. liberacion originado por un ) -
Definir procesos de liberacion.
- . retraso en el proceso.
lineamientos - — —
. Posible falla en el envio del L Incumplimiento de
para culminar , . Interrupcion de . O
i memorandum debido a la las operaciones| Eventos nivel de senicios por
EO-23 . L indisponibilidad del senicio de parte del proveedor Remoto Critico Alto
Ejecucion . del proyecto, . y fallos en los externos L
Cierre de obra correo originado por una falla en . del senvicio de
de obras pasar de . . sistemas .
el senicio de internet. internet.
producto en -
’ AW El senidor de
proceso a Posible error en la comunicacion S )
5 Interrupcion de . correos se ha visto
producto con via correo con el Gerente de las operaciones Tecnologia comprometido bor un
EO-24 terminado. PMO debido a una falla en la P de P P Ocasional Critico Alto
" ol y fallos en los L ataque de
aplicacion de correo originado por X Informacion -
. sistemas denegacion de
una falla del senidor de correos. -
senvicio.
Posible error en la comunicacion - Incumplimiento de
. Interrupcion de . -
con via correo con el Gerente de las operaciones| Eventos nivel de senicios por
EO-25 PMO debido a una falla en la p parte del proveedor || Improbable Critico Moderado
o I y y fallos en los externos L
aplicacién de correo originado por . del senvicio de
X : sistemas .
una falla del senicio de internet. internet.
Posible inexactitud en la . L Se eliminaron los
. L. Ejecucion, .
informacioén de sustentos de entrega archivos
EO-26 provisiones debido a la falta de gestion dye Personal actualizados de la Remoto Critico Alto
documentacion originado por la documentacion
- . procesos
pérdida del mismo. elaborada.
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Descripcion del riesgo

. . jetiv I - . . . . Descripcién la |Probabilidad| Impacto [Nivel de riesgo
Cbd. Riesgo| Proceso Subproceso Objetivo de Formulacion del riesgo Tipo riesgo |Tipo evento escripeio ‘de a P 9
proceso causa del riesgo
Posible error en la informacién de ) - Se ha retrasado el
.. . Ejecucion, L .
sustentos de provisiones debido procedimiento debido|
EO-27 a la falta de documentacién entrega y Procesos a que no se Remoto Medio Moderado
Definir originado por el retraso del gestion de internos entregaron todos los
lineamientos progceso i procesos dgcumentos
para culminar
con las obras
. del proyecto, - 7
Cierre de obra ¥ Posible envio de correo falso -
pasar de L . El equipo de
producto en T2 EED G RICEE Eventos computo ha sido
EO-28 documentacion debido a la Fraude externo . Remoto Critico Alto
proceso a ; = 7 . externos infectado por un
producto intrusion de un malware originado malware
! por un hacker. :
terminado.
Posible retraso al envar el . L L
p ' Ejecucion, La documentacion
L | ferre del entrega fue eliminada antes
EO-29 Ejecucion proyecto debido a la pérdida de .’g y Personal ) Improbable Critico Moderado
de obras documentacion originado por gestiogie del envio del
. procesos memorandum.
descuido del personal encargado.
Incumplimiento de
Posible error en la elaboracion Clientes, nivel de senicios por
Contar con la |del plano debido al inadecuado senicios arte del proveedor .
EO-30 na p' . . e by . y Personal P p . Remoto Critico Alto
version final de [seguimiento del senvcio originado practicas del senvicio de
los planos de |por el personal responsable. institucional elaboracion de
los proyectos planos.
Carga de plano cleCgis Ejecucion La aplicaciéon no
de obra considerando |[Posible pérdida del plano debido ejntre A ' Tecnologia cuerr)lta con las
EO-31 los criterios  |a la falla de la aplicacion estic’)gn dye de dltimas Remoto Critico Alto
técnicos originado por fallas del software. 9 10CESOS Informacién actualizaciones
respectivos en - - P -
. Posible error al enviar el plano . .
los tiempos L . Interrupcion de . El servidor de
. para revision debido a la . Tecnologia .
establecidos. |; > S las operaciones correos tiene . _
EO-32 interrupcion de la aplicacion de de Ocasional Medio Alto
L y fallos en los L problemas de
correo originado por falla en el ) Informacion -
o sistemas conexion.
senicio de red.
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Descripcion del riesgo

. . jetiv I L. . . . . Descripcién la [Probabilidad| Impacto [Nivel de riesgo
Céd. Riesgo| Proceso Subproceso Objetivo de Formulacion del riesgo Tipo riesgo [Tipo evento escripeio .de a P 9
proceso causa del riesgo
. L, El sistema SGI no
Posible retraso en la revision del L, . .
L - Interrupcion de . funciona o tiene
Ultimo plano cargado debido a la las operaciones Tecnologia roblemas de
EO-33 indisponibilidad del sistema SGI P de P . Remoto Critico Alto
3 y fallos en los - conexion con el
para mostrarlo originado por falla . Informacion .
sistemas senidor de
en el software. S
aplicaciones.
Posible retraso en la revision del e
Contarconla |, . . Interrupcion de .
. ultimo plano cargado debido a Y Tecnologia . .
version final de las operaciones Indisponibilidad del i
EO-34 que no fue cargado de . Remoto Medio Moderado
los planos de - y fallos en los - sistema SGlI.
correctamente originado por ) Informacion
los proyectos ) sistemas
: fallas en el sistema SGI.
. L ejecutados - ~z = Y-
Ejecucion [Carga de plano . Posible error en la revision y Ejecucion, .
de obras de obra g comparacion entre planos debido entrega El personal no esta
EO-35 los criterios P S, .p .’g y Personal suficientemente Improbable Critico Moderado
- a un mal juicio originado por el gestion de )
técnicos capacitado.
. personal. procesos
respectivos en
los tiempos  (Posible error al cargar el plano de| Interrupcion de Tecnoloafa No se ha realizado
establecidos. |obra al sistema debido a la las operaciones 9 mantenimiento ”
EO-36 B . . de . Remoto Critico Alto
indisponibilidad del senicio y fallos en los L preventivo a los
- . ; Informacion .
originado por falla en el senvidor. sistemas senidores.
— . Posible error en la
Posible inexactitud del plano de . L o
. Ejecucion, revision y
obra cargado en el sistema . comparacién entre
EO-37 debido al error en la comparacién _’g y Personal P . Remoto Critico Alto
N gestion de planos debido a un
de planos originado por el S
procesos mal juicio originado
personal encargado.
por el personal.
Posible error al elaborar lista de Ejecucion, .
clientes debido a equivocacién en entrega El personal no esta
EO-38 o .q. .’g y Personal suficientemente Improbable Critico Moderado
las validaciones originado por el gestion de )
) capacitado.
supenisor SAC procesos
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Descripcion del riesgo

EVALUACION DE RIESGOS

. jeti . . . . . ipcid Probabilidad| Impacto [Nivel de riesgo
Cbd. Riesgo| Proceso Subproceso Objetivo del Formulacion del riesgo Tipo riesgo |Tipo evento Descr|pC|on.de la P 9
proceso causa del riesgo
Contar con la
version final de
:gz plr?)m;it?)z Incumplimiento de
S proy Posible indisponibilidad de los Clientes, nivel de senicios por
. L ejecutados . o
Ejecucion | Carga de plano ) planos por lote debido al retraso senicios y Eventos parte del proveedor o
EO-39 considerando N N P . Remoto Critico Alto
de obras de obra - en su elaboracién originado por el practicas externos del senvicio de
los criterios - . . J .
. senvicio tercerizado. institucional elaboracion de
técnicos
. planos por lotes.
respectivos en
los tiempos
establecidos.
Posible error al cargar las bases | Interrupcion de . Indisponibilidad del
. ) . Tecnologia | . )
de datos de clientes debido ala [las operaciones sistema CRM debido . -
VV-01 .. - . de Ocasional Critico Alto
indisponibilidad del sistema CRM | vy fallos en los L a problemas de
y | . Informacion o
originado por fallo del software. sistemas desempefio.
Se detectaron
Posible filtracién de la base de wilnerabilidades en
VV-02 IS0 a. lé mtrus.lo'n de Fraude externo Evgntos . los equqs de Remoto Catastroéfico Extremo
un programa malicioso originado externos | computo debido a la
por un hacker. falta de politicas de
seguridad.
Venta de Posible retraso en la consulta de Interruncion de El equino de
productos clientes en el CRM debido la o el:aciones Tecnologia cém u?o presenta
VV-03 Prospeccion | inmobiliarios a |indisponibilidad del sistema p de p’ p Remoto Medio Moderado
Ventas . 3 s . y fallos en los L, fallas técnicas en el
de cliente través del canal |originado por falla en el equipo de : Informacion
A sistemas hardware.
de ventas de |cémputo.
rospeccion i i i0 .
prosp Posible entrega de informacion Clientes, Se usan speech
1Rl @ (05 [FEE LTI & gy senicios y desactualizados para|
VV-04 clientes debido a la falta de i Personal L Remoto Critico Alto
[ o, practicas el ofreciemiento de
actualizacion de los speech por N A
. : institucional productos.
parte del ejecutivo de ventas.
El senvidor de
Posible error al enviar el recibo al | Interrupcion de correos se ha visto
VV-05 cller_m_e debido a la fglla del las operaciones| Ewventos |comprometido por un Remoto Critico Alto
senicio de correo originado por y fallos en los externos ataque de
falla en el hardware. sistemas denegacion de
senvicio.

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




PONTIFICIA
UNIVERSIDAD
CATOLICA

DEL PERU

TESIS PUCP

IDENTIFICACION DE RIESGOS EVALUACION DE RIESGOS

Descripcion del riesgo

Tesis publicada con autorizacion del autor

. . jeti ., . . . . ipci6 Probabilidad| Impacto [Nivel de riesgo
Cod. Riesgo| Proceso Subproceso Objetivo del Formulacion del riesgo Tipo riesgo |Tipo evento Descrlpuon_de la p 9
proceso causa del riesgo
Vventa de . . . L La infraestructura de

productos Posible error al enviar el recibo al | Interrupcién de .
. : I . - . Tecnologia | la red no soporta a
Prospeccioén |inmobiliarios a [cliente debido a la falla del las operaciones . .
VV-06 . . . L de una gran cantidad de Remoto Critico Alto
de cliente traveés del canal [senicio de correo originado por y fallos en los L. .
) Informacion usuarios en
de ventas de falla en la red. sistemas .
- conexion.
prospeccion
Posible carga de informacion .
: " A L Recepcion de
falsa en el sistema debido a Ejecucion,
falsificacion de documentos del entrega Procesos documentos falsos
VV-07 3 = _’g Y . del cliente, debido a || Improbable Critico Moderado
cliente originado por la gestion de internos .
. o que no se \erifican o
inadecuada verificacion de datos procesos .
F validan los datos.
del cliente.
Posible error al cargar los datos Interrupcién de
del cliente al SGI debido a la las operaciones Tecnologia | Indisponibilidad del
VV-08 interrupcion del sistema originado de sistema SGI debido Ocasional Critico Alto
o y fallos en los .
por falla en el senicio de red de . Informacién | a problemas de red.
sistemas
la caseta.
Posible retraso en la consulta de - El sistema SGl tiene
) A Interrupcion de P
clientes en el SGI debido la las operaciones Tecnologia problemas de
VV-09 indisponibilidad del sistema de conexion debido a la Remoto Medio Moderado
Ventas n -5 y fallos en los L, o .
Venta de lotes |originado por falla en el senicio sistern Informacién | baja intensidad de
en las plazas |de red de la caseta. sefial de red.
Venta de - - —
e donde la Posible inexactitud de la Se eliminaron del
Habilitacion . " ; £ : " . = . .
urbana inmobiliaria  |informacion del cliente debido a Ejecucion, equipo de cémputo,
realiza &rdi i .
VV-10 1 il LI al.gl.Jnos entrfa'ga Y/ Personal Ios.archlvos Improbable Critico Moderado
operaciones. |documentos originado por el gestion de actualizados de la
descuido del coordinador de procesos documentacion
ventas. elaborada.
El sistema SGI no
Posible error al cerrar la venta Ejecucion, . funciona o tiene
debido a problemas con el SGI ntr Tecnologia roblemas d
VV-11 A i e eniega’y de problemas de Remoto Critico Alto
originado por falla con el servidor gestion de L. conexion con el
] h Informacion )
de aplicaciones. procesos senidor de
aplicaciones.
El sistema SGl se
Posible filtracion de la ha visto
VV-12 mformamon.de Io's’cllentes Fraude externo Eventos comprometldo.por un Remoto Catastrofico Extremo
debido a la intrusién de un externos malware debido al
malware originado por un hacker. ataque en el equipo
de cémputo.
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Descripcién del riesgo

Objetivo del Descripcion de la |Probabilidad| Impacto [Nivel de riesgo

Cod. Riesgo

Proceso Subproceso Formulacion del riesgo Tipo riesgo [Tipo evento

proceso causa del riesgo
Posible inconsistencia entre la . i Inadecuado registro
. . . Ejecucion, . I
informacién registrada en el SGI entrega y de la informacion del
CC-01 y en las letras debido al L Personal cliente debido al Remoto Critico Alto
: . . gestion de .
inadecuado registro originado por descuido del
procesos
el personal de venta. personal.
Posible extravio de las letras . -
h ) Ejecucion, El proceso de
debido al descuido del personal .
), entrega y Procesos | almacenamiento de "
CC-02 encargado originado por la g : ) Remoto Critico Alto
2 gestion de internos letras no ha sido
inadecuado proceso de .
. procesos actualizado.
almacenamiento.
. p . Incumplimiento de
Posible extravio de las letras Clientes, . P .
debido al descuido del courier senicios nivel de senvicio de
CC-03 g . .. y Personal [entrega de las letras Remoto Critico Alto
originado por la inadecuado practicas
MR por parte del
proceso de entrega. institucional
proveedor.
Posible inconsistencia entre la
Control y . . . . L )
Al informacion registrada en el Ejecucion, Descuido del
SeguiISIINLS archivo de ingresos y salidas de entrega ersonal para
CC-04 Administracion [letras por pagos 9 ) Y - _’g Y Personal p P Improbable Critico Moderado
Cobranzas letras y letras fisicas debido al gestion de registrar las letras
de letras generados en el|. ) L
inadecuado registro originado por procesos manualmente.
proceso de
el personal de cobranzas.
ventas — - -
Posible inconsistencias entre la . i .
. L B Ejecucion, Descuido del
informacién de letras registrado entrega personal para
CC-05 por el banco y el SGI debido al 2 o Personal . Improbable Critico Moderado
d . A gestion de registrar las letras
inadecuado registro originado por
procesos manualmente.
el personal encargado.
Posible inconsistencias entre la d L El sistema SGI no
' - 5 Ejecucion, . . .
informacién de letras registrado entrega y Tecnologia funciona o tiene
CC-06 por el banco y el SGI debido al gestién de de problemas de Remoto Critico Alto
inadecuado registro originado por Informacion conexién con el
procesos .
el software. senvidor.
El servidor de
Posible error al actualizar estado | Interrupcién de . aplicaciones se ha
. . Tecnologia | .
de letras debido a fallo en el las operaciones \Visto comprometido o
CC-07 . - de Improbable Critico Moderado
sistema SGI originado por falla y fallos en los L. por un ataque de
. . Informacion -
en el senvidor. sistemas denegacion de
senicio.
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Objetivo del
proceso

Descripcion del riesgo

Descripcion de la [Probabilidad| Impacto [Nivel de riesgo

Proceso .
causa del riesgo

Céd. Riesgo Subproceso Tipo riesgo [Tipo evento

‘ Formulacion del riesgo

TI-01

TI-02

TI-03

TI-04

TI-05

TI-06

Tecnologia
de
informacién

Posible error en la asignacion de

accesos a usuarios debido a la Ejecucion, El proceso
ausencia de una matriz de entrega Procesos documentado no o
N ”g y . . . Moderado Critico Extremo
perfiles en la organizacion gestion de internos esta debidamente
originado por falta de procesos actualizado.
documentacion.
Establecer |Posible fraude interno debido a la
. ) . o . El personal de Tl no
lineamientos y |asignacion de activos y/o : -
" . - actualiza la lista de .
controles para |aplicativos a usuarios no Fraude interno | Personal . Remoto Critico Alto
o . % . - perfiles de usuario o
la distribucion |autorizados originado por error .
Alta de - esta mal hecho.
de activos y  |del personal encargado.
cuentas de : —
’ accesos de los (Posible duplicidad de perfiles y . B,
usuario 0. . Ejecucion, El personal de Tl no
distintos gue estos tengan diferentes . A
. . . entrega y actualiza la lista de .
sistemas 0 [accesos debido a la inadecuada L Personal . Improbable Critico Moderado
N - . i ] gestion de perfiles de usuario o
aplicativos al  |revision de la lista de perfiles .
X procesos esta mal hecho.
colaborador. |originado por el encargado.
Posible duplicidad de accesos en / N
. ' Ejecucion, El personal de Tl no
diferentes perfiles no autorizados entrod actualiza Ia lista de
debido al inadecuado asignacion .’g y Personal . Improbable Critico Moderado
o gestion de perfiles de usuario o
de accesos originado por error .
procesos esta mal hecho.
del personal de soporte.
Posible error en la desactivacién
de accesos al colaborador Ejecucion, El personal de Tl no
Normar los . . . .
equivocado debido al error del entrega y actualiza la lista de o
controles de . : s Personal . Improbable Critico Moderado
. personal originada por una lista gestion de perfiles de usuario o
baja de accesos p
. . de perfiles de acceso procesos esta4 mal hecho.
Baja de de usuario para .
cuentas de ol desactualizada.
. . Posible fraude externo debido al
usuario aseguramiento :
acceso no autorizado de un Los perfiles de
del proceso de
9 excolaborador que tuvo dos acceso no son -
recuperacion de . . Fraude externo | Personal . Remoto Critico Alto
credenciales perfiles activos, al cual sélo se desactivados en el
desactivaron los accesos de un momento oportuno.
solo perfil.
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IDENTIFICACION DE RIESGOS EVALUACION DE RIESGOS
| | Descripcion del riesgo
Objetivo del

proceso

Descripcion de la [Probabilidad| Impacto [Nivel de riesgo

Proceso .
causa del riesgo

Céd. Riesgo Subproceso Tipo riesgo [Tipo evento

‘ Formulacion del riesgo

TI-07

TI-08

TI-09

TI-10

Tecnologia
de
informacién

Administracién
de
Infraestructura
de Tl

Garantizar la
funcionalidad y
estabilidad de la
infraestructura
de redes y
centros de
procesamiento.

Posible interrupcion o
compromiso del senidor de

Interrupcion de

Un equipo fue
infectado por un

L ’ . Tecnologia | troyano, a partir de
aplicaciones debido a un ataque |[las operaciones -, -
. s de esto se realiz6 un Remoto Critico Alto
de denegacion de senvicio y fallos en los .,
- . . ; Informacion ataque de
originado por la infeccién de un sistemas L
denegacion de
troyano. L
senicio.
Posible interrrupcion en el
funcionamiento de sistemas de A
y . . Interrupcion de
informacion debido a la £
=5 e las operaciones| Ewentos [ Desastres naturales .,
destruccién o dafio de las Remoto Catastrofico Extremo
) . ! y fallos en los externos 0 terremotos.
instalaciones de procesamiento .
. sistemas
de datos originado por un
terremoto en la zona.
Posible alteracion de los datos
almacenados de forma Interrupcion de
. . ; Fallas en el
magnética debido a fallos en el |las operaciones| Ewventos . . .
; : : suministro eléctrico | Improbable | Catastréfico Alto
funcionamiento de los equipos de| y fallos enlos | externos del edificio
coémputo originado por fallos en el sistemas '
suministro eléctrico.
Posible filtracién de informacion
de colaboradores de la Eventos Ataque de un
organizacion debido al ataque Fraude externo extermos malware en algun Remoto Critico Alto

con un malware originado por un
hacker.

equipo de cémputo.
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ANEXO E. Plan de Tratamiento de los Riesgos

EVALUACION DE

IDENTIFICACION DE RIESGOS RIESGOS

TRATAMIENTO DE RIESGOS

i ) . . ) ) . trol
Cad. Formulacion del riesgo Nivel de riesgo Estrategia de . ’ Tipo de Clausula del control Contro Responsable  Responsable del
) Proceso Plan de contingencia ISO/IEC
Riesgo respuesta control ISO/IEC 27002 27002 del proceso control
Posible filtracién del informe de zonas de
blusqueda a otra empresa competidora Deshabilitar o eliminar
RT-01 debido al robo de la informacion desde la Alto Evitar usuarios que han dejado la | Preventivo 9. CONTROL DE 9.21 Gestor.de Gerente de Negocios
. ¥ ACCESOS. Negocios
computadora originado por acceso a organizacion.
personal no autorizado.
Pasible error en la creaciog del Realizar regularmente el Gestor de
Expediente Terreno debido a fallo en el . rreg . 11. SEGURIDAD FIiSICAY Gerente de Reserva
RT-02 ) L Alto Reducir mantenimiento de los Preventivo 11.2.4 Reserva o
sistema SGl originado por problemas en ) DEL ENTORNO. L Territorial
) o servidores. Territorial
el servidor de aplicaciones
Archivar y clasificar la
Posible extravio de los planos de terreno documentacion. 8. GESTION DE ACTIVOS. Gestor de
: } . 4 . ; 821 Gerente de Reserva
RT-04 debido al descuido del personal Alto Reducir Colocar camaras de Detectivo | 11. SEGURIDAD FISICAY 1113 Reserva Territorial
encargado. seguridad en las oficinas DEL ENTORNO. - Territorial
en las que se recibe.
Reserva Posible fraude originado por la recepcion Ezgs:;;?;i(g's“:ié a Gestor de Gerente de Reserva
RT-07 L de documentacion falsa o desactualizada Alto Reducir A ot a Preventivo | 8. GESTION DE ACTIVOS. 823 Reserva .
territorial ) . verificacion y validacion de L Territorial
del predio del propietario. Territorial
documentos.
Posible error en |2 asignaREEEERERISnog Realizar capacitaciones al Coordinador de
RT-10 a un Proyecto Terreno debigRe Alt Evitar ersonal u[()a usara el Preventivo 12. SEGURIDAD ENLAS 12.11 Gestion de Gerente de Negocios
inadecuado uso de la aplicacion originado 0 P d OPERACIONES. o . g
N - sistema. negocios
por la complejidad del sistema SGI.
Posible fallo en el envio del correo de Monitoreo exhaustivo de los
RT-12 sol!cnu(_il debido aa |nd|spo’n|_b 'hda(.j (.je i Alto Reducir servidores y aplicaciones. | Detectivo 12. SEGURIDAD ENLAS 12.21 Jefe de soporte Gerente de Tl
aplicacion de correo electrdnico originado OPERACIONES. de Tl
) o Controles contra malware.
por error en el servidor de aplicaciones.
Posible robo del informe de precios -
referenciales de la zona de interés debido Establecer polficas sobre Gestor de
o . L . la matriz de perfiles de ) 9. CONTROL DE Gerente de Reserva
RT-14 a la filtracion de la informacion digital Alto Reducir . - Correctivo 9.11 Reserva o
L usuario y gestion de ACCESOS. L Territorial
originado por otorgar acceso a personal Territorial
. accesos.
no autorizado.
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Céd.
Riesgo

RT-16

RT-17

RT-18

RT-19

RT-21

RT-23

RT-25

IDENTIFICACION DE RIESGOS

Proceso

Reserva
territorial

Formulacion del riesgo

EVALUACION DE

RIESGOS

Nivel de riesgo

Estrategia de

Plan de contingencia

TRATAMIENTO DE RIESGOS

Tipo de

Clausula del control

Control
ISO/IEC

Responsable

Responsable del

respuesta control ISO/IEC 27002 27002 del proceso control
Posible error en la elaboracién de la o
Matriz de ri del terreno de interé Establecer polfticas y Coordinador d
flz de 1lesgos de’ terreno de interes _ |documentarlas en los _ | 12. SEGURIDAD ENLAS oordinador de .
debido a la indisponibilidad del informe Alto Reducir Preventivo 1211 Gestion de | Gerente de Negocios
. procesos OPERACIONES. .
legal originado por retraso en la entrega ) Negocios
correspondientes.
del plano.
Posible alteracion de la informacion de la
Matrlz de riesgos de! ,terreno Qe |ntere§, . Estaple_cer politicas de _ 11. SEGURIDAD FISICA Y Coordlpgdor de ‘
debido a la sustraccién de la informacion Alto Evitar escritorios y pantallas Preventivo DEL ENTORNO 11.29 Gestion de | Gerente de Negocios
originado por el descuido del coordinador limpias en la organizacion ' Negocios
de Gestion de Negocios.
Posible alteracion de la Matriz de riesgos b
antes de ser aprobada la compra del Tl S Coordinador de
T aproba y p } la matriz de perfiles de . 9. CONTROL DE 9.2.3 - .
terreno debido a la filtracién de su Alto Reducir . - Correctivo Gestion de | Gerente de Negocios
. o usuario y gestion de ACCESOS. 9.2.6 .
informacion originado por otorgar negocios
. accesos.
accesos a personal no autorizado.
Posible falsificacién de firmas en la Matriz
de 'rl_esg('J,s debldo.a una |nadec_uada . Val'|('iar_ y verificar |£'\ ' 7 SEGURIDAD EN LOS Comité de .
verificacion de validez de las mismas Alto Reducir legitimidad de las firmas de | Preventivo 722 Nuevos Gerente de Negocios
. : 5 RECURSOS HUMANOS.
originado por el descuido del personal la Matriz. Proyectos
encargado.
Posible pérdida de informe de Descarte Gestor de
de Terreno debido a falla del equipo de . Realizar backups de la . 11. SEGURIDAD FISICA Y Gerente de Reserva
. AP Alto Reducir . e Preventivo 1124 Reserva o
computo en el que se realiz6 originado informacion. DEL ENTORNO. L Territorial
Territorial
por una falla del hardware.
Posible inexactiud de |a informaginide Establecer polfticas de 12. SEGURIDAD EN LAS
contrato de Compra-venta debido a la . i / . 1231 Jefe legal Gerente de Reserva
falta de datos del propietario originado por Alto Reduciy T D0, | Preventivo OPERACIONES. 18.1.3 regional Territorial
a propietario ariginado p realizar backups. 18. CUMPLIMENTO 4 9
pérdida de documentacion.
12. SEGURIDAD EN LAS
Posible fallo en la asignacién de estado y OPERACIONES.
un N° de Kardex del Expediente Terreno Monitorear y hacer 1261 Gerente de
debido a problemas en el sistema SGI Alto Reducir seguimiento a las Preventivo 16. GESTION DE 16.1‘5 Reserva Jefede Tl
originado por una falla en el servidor de operaciones del servidor. INCIDENTES EN LA o Territorial
aplicaciones. SEGURIDAD DE LA
INFORMACION.
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IDENTIFICACION DE RIESGOS

Proceso

Formulacién del riesgo

Posible fallo en la vinculacion del
Expediente Terreno al Proyecto Terreno

EVALUACION DE
RIESGOS

Nivel de riesgo

Estrategia de
respuesta

Plan de contingencia

Realizar capacitaciones al

TRATAMIENTO DE RIESGOS

Tipo de
control

Clausula del control
ISO/IEC 27002

12. SEGURIDAD EN LAS

Control
ISO/IEC
27002

Responsable
del proceso

Coordinador de

Responsable del
control

RT-26 debido al uso inadecuado del SGI Alto Evitar p_ersonal que usara el Preventivo OPERACIONES. 1211 Gestlor_\ de Jefede Tl
- N ; sistema. negocios
originado por complejidad del sistema.
12. SEGURIDAD EN LAS
Reserva . )
L Posible error al asignar gastos al ; OPERACIONES.
territorial ) . El sistema debe contar con '
Expediente Terreno asociados a la o R Ao rERltecnicas 1221 Coordinador de
RT-27 compra del terreno debido a una falla en Alto Reducir P i . Preventivo 14. ADQUISICION, o Gestion de Jefede Tl
- - - de seguridad para evitar la 1411 .
el SGI originado por la intrusion de un -5 Jairahvare. DESARROLLO Y negocios
malware en el sistema. j MANTENIMIENTO DE LOS
SISTEMAS.
Posible filtracién de los requerimientos
técnicos del expedjente_ d_ebldo al robo de _ Sf_e d_ebe controlar y _ 9. CONTROL DE 023 Coordinador del
DP-02 los planos de disefio originado por otorgar Reducir restringir el derecho a los | Correctivo Gerente del producto
. . ACCESOS. 9.4.1 producto
acceso de ingreso a personal no accesos privilegiados.
autorizado.
Posible pérdida de la informacion debido
DP-03 al robo del I_E)_(pedlente del perfil Base del Alto Reducir Actualizar lista de perfiles Correctivo 9. CONTROL DE 9.25 Coordinador del Jefe de Tl
proyecto originado por otorgar accesos a de acceso de la empresa. ACCESOS. 9.4.1 producto
personal no autorizado.
12. SEGURIDAD EN LAS
OPERACIONES.
Posible pérdida de informacion digital Monitorear y hacer '
. : ” W . - . . 12.6.1 Coordinador del
DP-06 debido a interrupcion de la aplicacion Alto Reducir seguimiento a las Preventivo 16. GESTION DE 1615 roducto Jefe de Tl
Desarrollo de |originado por una falla en el software. operaciones del servidor. INCIDENTES EN LA - P
Proyecto SEGURIDAD DE LA
INFORMACION.
Posible pérdida de informacion del
archivo excel debido a la interrupcion de ; Realizar backups de la ; 11. SEGURIDAD FISICA Y Coordinador del
DP-07 LT Alto Reducir ; o Preventivo 11.24 Jefede Tl
la aplicacion originado por fallas del informacion. DEL ENTORNO. producto
hardware.
Posible alteracién de la informacion del Restringir accesos a )
. . - . o ) . 12. SEGURIDAD EN LAS Coordinador del
DP-08 archivo excel debido al ataque malicioso Alto Reducir paginas de internet con Detectivo 1221 Jefe de Tl
- ; OPERACIONES. producto
originado por un hacker. dudoso contenido.
Posible inexactitud del flujo de caja debido
a los errores encontrados en el archivo Llevar un control de 9. CONTROL DE ACCESOS 0.4.2 Coordinador del
DP-10 excel originado por las modificaciones Alto Reducir . Preventivo | 12. SEGURIDAD EN LAS - Gerente de producto
versiones de documentos. 1231 producto

realizadas por el coordinador del
producto.

OPERACIONES.
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EVALUACION DE

RIESGOS TRATAMIENTO DE RIESGOS

IDENTIFICACION DE RIESGOS

Control

Cad. Formulacion del riesgo Nivel de riesgo Clausula del control Responsable

Responsable del

Estrategia de Tipo de

Riesgo

Posible filtracion del perfil Base y flujo de 7. SEGURIDAD ENLOS
. . . p y . y Establecer politicas de RECURSOS HUMANOS )
caja debido al envio de correo erréneo . ! . 7.2.2 Coordinador del
DP-11 oridinado por descido del personal Alto Evitar seguridad con respecto al | Preventivo 1321 roducto Gerente de producto
engargadg P uso de correo electrénico. 13. SEGURIDAD EN LAS - P
) COMUNICACIONES.
. . 11. SEGURIDAD FiSICAY
Posible fallo en la creacion del Proyecto |
o ) Realizar regularmente el DEL ENTORNO. )
Inmobiliario debido a problemas en el . 4 ) 11.2.4 Coordinador del
DP-12 sistema SGl originado por una falla en el Alto Reducir mantenimiento de los Preventivo 1213 roducto Jefede Tl
servidor de a Ii(?acionez servidores. 12. SEGURIDAD EN LAS - P
P ' OPERACIONES.
Posible error en la carga del presupuesto Realizar regularmente el Jefe de
DP-14 debido a la interrupcién del sistema SGI Alto Reducir mantenimiento del sistema | Preventivo 12. SEGURIDAD ENLAS 12.1.3 planeamiento, Jefe de Tl
" OPERACIONES. presupuesto y
originado por falla en el software. SGl.
control
Posible falla en la carga de planos de Actualizacién de los
disefio debido al desconocimiento de los : . 12. SEGURIDAD EN LAS Jefe de oficina
DP-16 ) - Alto Evitar procesos y manuales Preventivo 1211 P Gerente de producto
usuarios originado por la falta de . OPERACIONES. técnica
Desarrollo de respectivos.
Provecto manuales de uso.
Y Posible error al cargar precios de los ) 11. SEGURIDAD FISICA Y Jefe de
) e ) Realizar regularmente el .
productos inmobiliarios debido a la . - . DEL ENTORNO. 1124 planeamiento,
DP-18 : o . " Alto Reducir mantenimiento de los Preventivo Jefede Tl
interrupcion del sistema originado por una ST 12. SEGURIDAD EN LAS 12.1.3 presupuesto y
falla en el servidor de aplicaciones. : OPERACIONES. control
Pr%ij'b:ftj‘:.erzerf;%q.:fcjgs dg;?géoz I‘;e 3 12. SEGURIDAD EN LAS Jefe de
DP-19 i?wtrusi()n dle un mlalllwlare en Iel sistema Alto Reducir g Preventivo OPERACIONES. 221 planeamiento, Jefe de Tl
riginado por falta de confiquracion del infraestructura de red. 13. SEGURIDAD EN LAS 1311 presupuesto y
origiao por falta de configuracion ¢ COMUNICACIONES. control
firewall.
Posible desbloqueo no autorizados de los 9.26 Jefe de
DP-22 Iotgs ggpencp; debido a la intrusion a la Alto Evitar Supervisar la acuwdgd Correctivo 9. CONTROL DE 941 planeamiento, Jefe de Ti
aplicacion originado por una persona con cada vez que se realice. ACCESOS. 944 presupuesto y
accesos al sistema. - control
Posible alteracion de las politicas de
ventas debido a la intrusion de personal . Actualizar lista de perfiles . 9. CONTROL DE 9.25 Gerente de
DP-24 . - . Al Evit C i Jefe de Tl
no autorizado originado por otorgar mas 0 viar de acceso de la empresa. orrectvo ACCESOS. 94.1 Ventas clede
accesos de los necesarios.

Proceso

Plan de contingencia
respuesta

control

ISO/IEC 27002

ISO/IEC
27002

del proceso

control
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IDENTIFICACION DE RIESGOS

EVALUACION DE
RIESGOS

TRATAMIENTO DE RIESGOS

- . . . ) . Control
Od. Formulacion del riesgo Nivel de riesgo . . : [
Qod Proceso g g Estrategia de Plan de contingencia Tipo de Clausula del control ISO/IEC Responsable  Responsable del
Riesgo respuesta control ISO/IEC 27002 27002 del proceso control
Posible fallo en la comunicacion sobre el Establecer condiciones en
DP-26 Desarrollo de  |lanzamiento debido a la indisponibilidad Alto Evitar caso de incumplimiento del | Preventivo 15. RELACIONES CON 1521 Gerente Central | Gerente Central de
Proyecto del servidor de correo originado por una senvicio P PROVEEDORES. - de Vivienda Vivienda
falla en el servicio de internet.
Posible alteracién de documentos de Establecer polticas sobre 5. POLITICAS DE
EO-02 .sustento.(,iebldo a Ia. mclusmn de Alto Reducir la verificacion y validacion | Preventivo SEGURIDAD. 511 Jefe de proyecto | Gerente de proyecto
informacion falsa originado por el o enis 8.2.3
contratista. ) 8. GESTION DE ACTIVOS
. G 6. ORGANIZACION DE LA
Posible falsificacién de firmas en el
! : . 2 SEGURIDAD DE
sustento de Conformidad debido a una Validar y verificar la INFORMACION 611 Analista de
EO-03 inadecuada verificacion de validez de la Alto Reducir legitimidad de las firmas de | Preventivo 7' 2' ’ costos Jefe de costos
melfsrgz ;;rg:z:?oazgr el descuido del la Matriz. 7 SEGURIDAD EN LOS
P gaco. RECURSOS HUMANOS.
Posible error al generar Hoja de Entrada El sistema debe contar con 14. ADQUISICION,
de Servicios debido a la interrupcion del . especificaciones técnicas . DESARROLLO Y Analista de
EO-09 . I sistema originado por la intrusién de un AT Reduc de seguridad para evitar la P crivo MANTENIMIENTO DE LOS 1411 costos Jefe deTl
Ejecucion de . 3
Obra malware. intrusién de malware. SISTEMAS.
Posible error al generar Hoja de Entrada Monitorear v hacer 16. GESTION DE
de Servicios debido a la indisponibilidad ; el . INCIDENTES EN LA Analista de
EO-11 ) o Alto Reducir seguimiento a las Preventivo 16.1.5 Jefe de Tl
del sistema originado por falla en el openE: ol T SEGURIDAD DE LA costos
senvidor. P ' INFORMACION.
Posible error al generar el nimero de la oW ey
EO-13 Hoja de Entrada de Sen_nuos deb@o a., Alto Reducir mantenimiento de los Preventivo 12. SEGURIDAD ENLAS 12.1.3 Analista de Jefe de Tl
una falla al cargar la Hoja de Valorizacion 1 OPERACIONES. costos
. ; servidores.
originado por problemas con el sistema.
Posible error al enviar la solicitud de Realizar el mantenimiento
EO-16 informacion de (.:OSIOS acargar debido a Alto Reducir preventivo respectivo a los | Preventivo 11. SEGURIDAD FISICAY 1124  |Gerente de Plaza Jefe de Tl
una falla en el sistema de correo ) DEL ENTORNO.
iy servidores.
originado por fallas en el software.

Tesis publicada con autorizacién del autor

No olvide citar esta tesis



TESIS PUCP

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Cad.
Riesgo

EO-19

EO-23

EO-24

EO-26

EO-28

EO-30

EO-31

EO-32

IDENTIFICACION DE RIESGOS

Proceso

Ejecucion de
Obra

Formulacion del riesgo

Posible inexactitud en la informacién del
Perfil de Cierre debido a que no se han

EVALUACION DE
RIESGOS

Nivel de riesgo

Estrategia de
respuesta

Plan de contingencia

Supervisar y monitorear

TRATAMIENTO DE RIESGOS

Tipo de
control

Clausula del control
ISO/IEC 27002

Control
ISO/IEC
27002

Responsable
del proceso

Responsable del
control

registrado todos los costos ejecutados Alto Reducir que la informacion de Preventivo 12. SEGURIDAD ENLAS 12.1.3 Gerente de Gerente de proyecto
. ) L ) OPERACIONES. proyecto
del proyecto originado por el descuido del costos esté disponible.
personal encargado.
Posible falla en el envio del memorandum 13. SEGURIDAD ENLAS
] o - - Establecer condiciones COMUNICACIONES
debido a la indisponibilidad del servicio de ) . 13.1.2
correo originado por una falla en el Alto Evitar extras en caso de Preventivo 1521 Gerente de Plaza| Gerente de proyecto
servicio de internet incumplimiento del servicio 15. RELACIONES CON -
) PROVEEDORES.
13. SEGURIDAD EN LAS
Posible error en la comunicacion con via COMUNICACIONES
correo con el Gerente de PMO debido a Monitorear y hacer 1312 Gerente de
una falla en la aplicacién de correo Alto Reducir seguimiento a las Preventivo 16. GESTION DE 16.1.5 roducto Jefe de Tl
originado por una falla del servidor de operaciones del servidor. INCIDENTES EN LA - P
correos. SEGURIDAD DE LA
INFORMACION.
Posible inexactitud en la informacion de Establecer polficas de
sustentos de pr'O,VISIO'n oS vl S Alto Reducir respaldo de informacién, Preventivo 12. SEGURIDAD ENLAS 1231 Gerente de PMO | Gerente de PMO
de documentacion originado por la . OPERACIONES.
. . realizar backups.
pérdida del mismo.
Posible envio de correo falso indicando 13. SEGURIDAD ENLAS
) - \ Establecer politicas de COMUNICACIONES
conformidad de documentacion debido a . ) . 13.2.3
la intrusién de un malware originado por Alto Reducir seguridad con respecto al | Preventivo 12921 Gerente de PMO |  Gerente de PMO
un hacker uso de correo electrénico. 12. SEGURIDAD EN LAS -
) OPERACIONES.
Posible error en la elaboracion del plano e o S
debido al inadecuado seguimiento del ‘ . 15. RELACIONES CON Gerente de
ST Alto Reducir extras en caso de Preventivo 15.2.1 Gerente de proyecto
servicio originado por el personal ; Sl . PROVEEDORES. proyecto
incumplimiento del servicio
responsable.
. - . Establecer politicas de
Posible [_Jerd!(":la dgl plano Gebido ala el o actualizacion de software, . 12. SEGURIDAD EN LAS Gerente de
de la aplicacion originado por fallas del Alto Reducir . - Preventivo 1231 Gerente de proyecto
respaldo de informacion, OPERACIONES. proyecto
software. ;
realizar backups.
Posible error al enviar el plano para Monitorear v hacer
revisién debido a la interrupcion de la Alto Reducir se uimientz)/ alas Preventivo 13. SEGURIDAD EN LAS 1311 Gerente de Gerente de provecto
aplicacion de correo originado por falla en 9 COMUNICACIONES. - proyecto proy

el servicio de red.

operaciones del servidor.
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Cad.
Riesgo

IDENTIFICACION DE RIESGOS

Proceso

Formulacién del riesgo

Posible retraso en la revisién del Gltimo
plano cargado debido a la indisponibilidad

EVALUACION DE
RIESGOS

Nivel de riesgo

Estrategia de

respuesta

Plan de contingencia

Realizar regularmente el

TRATAMIENTO DE RIESGOS

Tipo de
control

Clausula del control
ISO/IEC 27002

12. SEGURIDAD EN LAS

Control
ISO/IEC
27002

Responsable
del proceso

Jefe de oficina

Responsable del
control

EO-33 del sistema SGI para mostrarlo originado Alto Reducir man_tenlmlento de los Preventivo OPERACIONES. 12.1.3 técnica Jefe de Tl
servidores.
por falla en el software.
Posible error al cargar el plano de obra al Realizar regularmente el -
EO-36 sistema debido a la indisponibilidad del Alto Reducir mantenimiento de los Preventivo 12. SEGURIDAD ENLAS 12.1.3 Jefe ,de pflcma Jefe de TI
. L L . X 8 OPERACIONES. tecnica
Ejecucion de |servicio originado por falla en el servidor. servidores.
Obra Posible inexactitud del plano de obra
cargado en el sistema debido al error en . Realizar capacitaciones . 7. SEGURIDAD EN LOS Jefe de oficina
EO-37 i g Alt Red B P t 7.2.2 P G te d t
la comparacion de planos originado por el 0 educir continuas al personal. reventivo RECURSOS HUMANOS. técnica erente de proyecto
personal encargado.
Posible _|nd|spon|bllldad de los planos_,'por ) Establecer condiciones ) 15. RELACIONES CON Jefe de oficina
EO-39 lote debido al retraso en su elaboracion Alto Reducir extras en caso de Preventivo 15.1.1 P Gerente de proyecto
L .. X X L o PROVEEDORES. técnica
originado por el servicio tercerizado. incumplimiento del servicio
12. SEGURIDAD EN LAS
Posible error al cargar las bases de datos MOGOTEATy NaCe] OPERACIONES.
W-01 d_e clientes debldp_a gnasponibiias e Alto Reducir seguimiento a las Preventivo 14. ADQUISICION, 126.1 Ejecutivos de Gerente de Ventas
sistema CRM originado por fallo del 5 N 14.1.2 ventas VIP
software operaciones del sistema. DESARROLLO Y
: MANTENIMIENTO DE LOS
SISTEMAS.
. ) L . Establecer politicas de 12. SEGURIDAD EN LAS
Posible filtracion de la base de clientes , H . .
. . . p seguridad para cumplir con . OPERACIONES. 12.6.1 Ejecutivos de
W-02 debido a la intrusion de un programa Extremo Reducir £ Correctivo Gerente de Ventas
malicioso originado por un hacker la ley de proteccion de 18.2.4 ventas VIP
) datos personales. 18. CUMPLIMIENTO.
Posible entrega de informacion falsa Actualizacion de los
W-04 Ventas sobre los productos a los clientes debido Alto Evitar o [S———" | Preventivo 12. SEGURIDAD EN LAS 1211 Ejecutivos de Gerente de Ventas
a la falta de actualizacion de los speech 4 P S Y u y ventiv OPERACIONES. o ventas VIP
. . respectivos.
por parte del ejecutivo de ventas.
12. SEGURIDAD EN LAS
OPERACIONES.
Posible error al enviar el recibo al cliente Monitorear y hacer . .
. - " . . p 12.1.3 Ejecutivos de
W-05 debido a la falla del servicio de correo Alto Reducir seguimiento a las Preventivo 16. GESTION DE 1615 ventas VIP Jefe de TI
originado por falla en el hardware. operaciones del servidor. INCIDENTES EN LA o
SEGURIDAD DE LA
INFORMACION.
Posible error al enviar el recibo al cliente . .
. - . Se debe segregar grupos . 13. SEGURIDAD EN LAS Ejecutivos de
W-06 debido a la falla del servicio de correo Alto Reducir de servicio en las redes. Preventivo COMUNICACIONES. 13.1.3 ventas VIP Gerente de Ventas

originado por falla en la red.
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EVALUACION DE

RIESGOS TRATAMIENTO DE RIESGOS

IDENTIFICACION DE RIESGOS

Control

Cod Formulacidn del riesgo Nivel de riesgo Estrategia de Tipo de Clausula del control Responsable  Responsable del

Riesgo

Proceso

Plan de contingencia
respuesta

control

ISO/IEC 27002

ISO/IEC
27002

del proceso

control

Posible error al cargar los datos del Colocar méas puntos de red
cliente al SGI debido a la interrupcion del : de tal manera que el . 13. SEGURIDAD EN LAS Coordinador de
W-08 . . - Alto Reducir - ) Correctivo 1321 Gerente de Ventas
sistema originado por falla en el servicio servicio de red esté COMUNICACIONES. ventas
de red de la caseta. disponible al 100%
11. SEGURIDAD FISICAY
Posible error al cerrar la venta debido a Realizar regularmente el DEL ENTORNO. 1124 Auxiliar de
W-11 Ventas problemas con el SGI originado por falla Alto Reducir mantenimiento de los Preventivo 12' 1'3 Créditos y Jefe de Tl
con el servidor de aplicaciones. servidores. 12. SEGURIDAD EN LAS o Cobranzas
OPERACIONES.
S e . » Establecer politicas de 12. SEGURIDAD EN LAS
Posible filtracion de la informacion de los dad i OPERACIONES 1221 Coordinador d
W-12 clientes debido a la intrusion de un Extremo Reducir segurdad para °“rT‘,p =8 Correctivo ' o oordinacor g Gerente de Ventas
malware originado por un hacker la ley de proteccion de 18.1.4 ventas
' datos personales. 18. CUMPLIMIENTO
Posible inconsistencia entre la - 8. GESTION DE ACTVOS .
. - . Establecer politicas de Asistente de
CC-01 informacin registrac¥en el SGi yEREE Alto Evitar escritorios y pantallas Preventivo . 823 Créditos y Jefe de CyC
letras debido al inadecuado registro limpias en la oraanizacion 11. SEGURIDAD FISICAY 11.29 Cobranzas
originado por el personal de venta. P g DEL ENTORNO.
Posible extravio de las letras debido al 8. GESTION DE ACTNVOS .
descuido del personal encargado Actualizacion de los 8.2.3 Asistente de
CC-02 - ) Alto Evitar / Preventivo - administracion de Jefe de CyC
originado por la inadecuado proceso de procesos respectivos. 12. SEGURIDAD EN LAS 12.11 letras y
Cobranzas |almacenamiento. OPERACIONES.
P05|b|§ extravio dg las lIe_tras debido al _ Establecer condiciones _ 15. RELACIONES CON A§|§tent§ fje
CC-03 descuido del courier originado por la Alto Reducir extras en caso de Preventivo 15.1.1 |administracion de Jefe de CyC
. : A . PROVEEDORES.
inadecuado proceso de entrega. incumplimiento del servicio letras
Posible inconsistencias entre la Asegurarse que la Supenvisor de
informacion de letras registrado por el . informacion de las lettras . 13. SEGURIDAD EN LAS .
CC-06 . . Alto Reducir Preventivo 1321 Créditos Jefe de CyC
banco y el SGI debido al inadecuado ’ correspondan a las que se Veni COMUNICACIONES. rosy y
. - ; . Cobranzas
registro originado por el software. registran en el sistema.
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EVALUACION DE

IDENTIFICACION DE RIESGOS RIESGOS

TRATAMIENTO DE RIESGOS

Control

Clausula del control ISO/IEC

ISO/IEC 27002

Cad. Formulacion del riesgo

Nivel de riesgo Estrategiade

respuesta

Tipo de
control

Responsable
del proceso

Responsable del

Plan de contingencia
control

. Proceso
Riesgo

TI-01

TI-02

TI-06

TI-07

TI-08

TI-09

TI-10

Tecnologia de
informacion

Posible error en la asignacién de accesos
a usuarios debido a la ausencia de una

Se debe revisar y actualizar

9. CONTROL DE

27002

) ) N Extremo Reducir los derechos a accesos de| Detectivo 9.25 Jefe de Tl Gerente de Tl
matriz de perfiles en la organizacion N ACCESOS.
. 9 los usuarios.
originado por falta de documentacion.
. ) ’ 7. SEGURIDAD EN LOS
P0_5|ble _ffaude |nt<_arno debldo_ a If_;\ j _ ] RECURSOS HUMANOS.
asignacion de activos y/o aplicativos a ) Actualizar lista de perfiles . 7.2.3
) - s Alto Evitar Correctivo Jefe de Tl Gerente de Tl
usuarios no autorizados originado por de acceso de la empresa. 9.4.4
error del personal encargado 9. CONTROL D&
P gado. ACCESOS.
Posible fraude externo debido al acceso -
. Establecer politicas sobre
no autorizado de un excolaborador que la matriz de perfiles de 9. CONTROL DE
tuvo dos perfiles activos, al cual sélo se Alto Evitar : P " Correctivo ’ 9.1.1 Jefe de Tl Gerente de TI
R usuario y gestion de ACCESOS.
desactivaron los accesos de un solo
) accesos.
perfil.
12. SEGURIDAD EN LAS
S L. . OPERACIONES.
Posible interrupcion o compromiso del . .
servidor de aplicaciones debido a un . Monlltoreo exhagstlvq degos . - 12.2.1
atague de denegacion de servicio Alto Reducir servidores y aplicaciones. | Detectivo 16. GESTION DE 16.1.2 Jefe de Tl Gerente de Tl
o ‘?na o 000 Ia?nfeccién 2 u Controles contra malware. INCIDENTES EN LA -
ginado p yano. SEGURIDAD DE LA
INFORMACION.
11. SEGURIDAD FISICA Y
Posible interrrupcién en el funcionamiento DEL ENTORNO.
de sistemas de informacion debido a la Establecer politicas para la 11.1.4
destruccion o dafio de las instalaciones Extremo Reducir proteccidn fisica ante Preventivo 16. GESTION DE 16. 1' 1 Jefe de Tl Gerente de Tl
de procesamiento de datos originado por desastres naturales. INCIDENTES EN LA o
un terremoto en la zona. SEGURIDAD DE LA
INFORMACION.
11. SEGURIDAD FISICA Y
Posible alteracion de los datos DEL ENTORNO.
almacenados de forma magnética debido Realizar capacitaciones 1113
a fallos en el funcionamiento de los Alto Reducir continuas al personal sobre [ Preventivo 16. GESTION DE 16- 1‘ 1 Jefe de Tl Gerente de Tl
equipos de computo originado por fallos seguridad fisica. INCIDENTES EN LA o
en el suministro eléctrico. SEGURIDAD DE LA
INFORMACION.
Posible filtracién de informacion de Establecer politicas de 12. SEGURIDAD EN LAS
colaboradores de la organizacion debido Alto Reducir seguridad para cﬁjmpllr con | ~ o rrectivo OPERACIONES 12.2.1 Jefe de Tl Gerente de Tl
al ataque con un malware originado por la ley de proteccion de 18.2.4

un hacker.

datos personales.

18. CUMPLIMIENTO.
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ANEXO F. Declaracién de Aplicabilidad

Declaracion de Aplicabilidad

¢Es aplicable a

2013 Controles de Seguridad N
la organizacion?

Justificacion de aplicabilidad

Direccion de la Alta Gerencia para la Seguridad de la
'~ Informacion
Es necesario el establecimiento de una Politica de
511 Politicas de Seguridad de la Informacién Aplica v Seguridad de informacién, esta senira de base para
iniciar la Gestion de Seguridad de Informacion.
En la empresa no hay ninguna Politica de Seguridad de
informacién actualizada y aprobada. Es necesario que
las politicas de Seguridad de Informacién sean
revisadas antes de ser aprobadas.

5 Politicas de
Seguridad

512 Revision de las Politicas de Seguridad de la Informacién Aplica v

! ] | | |
6,1 Organizacion Interna

No hay roles de Seguridad de informacién propiamente

dichos, los que asumen esa responsabilidad, son los

jefes de soporte y el Jefe de infraestructura de TI. Por

ello es necesario definir roles de seguridad de

informacion dentro de la organizacion, para evitar la

sobrecarga de actividades.

Actualmente, el rol del Jefe de Soporte de Tl esta

sobrecargado de responsabilidades. Es necesario

6.1.2 Segregacion de deberes Aplica v segregar funciones entre los roles de la organizacion,

de esta manera evitar la sobrecarga de tareas y la
ineficiente ejecucion de los procesos.

6 Organizacion de No hay una entidad que exija a la inmobiliaria a

la Seguridad de la implementar un SGSI.

Informacién 614 (SR Gl TS 0 s s No aplica No hay una entidad que exija a la inmobiliaria a
implementar un SGSI.
En la empresa, no existe una metodologia de riesgos
definida para poder realizar el analisis de riesgos de
6.1.5 Seguridad de la Informacién en la gestién de proyectos Aplica v seguridad en los proyectos.Es necesario incluir a la

seguridad de Informacion e identificar los controles
necesarios en la Gestion de los proyectos.

<

6.1.1 Roles y Responsabilidad de Seguridad de la Informacién Aplica

&

6.1.3 Contacto con autoridades No aplica

&

6,2 Dispositivos méviles y teletrabajo
No hay documentacion actualizada sobre politicas del

6.2.1 Politica de dispositivos méviles Aplica v ) o -

uso de dispositivos moviles.

El negocio de la inmobiliaria hace que el trabajo a
6.2.2 Teletrabajo Aplica v distancia o teletrabajo sea muy usado. El trabajo se

— - realiza fuera de las oficinas centrales.
|| I
7,1 Previo al Empleo
En el area de Capital Humano, y como parte del
proceso de seleccion y reclutamiento se revisan los
antecedentes penales y policiales de cada uno de los
canditatos a un puesto laboral. Sin embargo es
necesario realizar una bisqueda o investigaciéon mas
exhaustiva si el puesto laboral tiene mayor rango.
Como parte de las clausulas del contrato firmado por
los colaboradores se establece una de confidencialidad
hacia la empresa; sin embargo, no se establece la
7.1.2 Términos y condiciones del empleo Aplica v confidencialidad respectiva a los datos personales del
trabajador; es por ello que es necesario incluir ciertas
clausulas que cumplan con la ley de Proteccién de
datos Personales.

7.11 Verificacién de antecedentes Aplica

7,2 Durante el Empleo

Es necesario hacer que los colaboradores apliquen la
7.21 Responsabilidades de la Alta Gerencia Aplica v seguridad con relacion a las politicas y procedimientos
de la organizacion.
Actualmente, no se toma en cuenta algunos aspectos
de seguridad de informacion en la cultura
organizacional, es por ello que es necesario que todos
los colaboradores de la organizacion deben recibir una
adecuada concientizacion, entrenamiento y
actualizaciones regulares en los procesos y politicas
organizacionales, como acciones relevantes de su
funcién laboral.

7 Seguridad en los
Recursos Humanos

Conciencia, educacion y entrenamiento de Seguridad de la

7.2.2 ”
Informacion

<

Aplica

Es necesario que hayan sanciones para aquellos
colaboradores que cometan una violacion a la seguridad
o que hayan incumplido con la politica aprobada.

AN

7.2.3 Proceso disciplinario Aplica

7,3 Terminacién y Cambio de Empleo

Una vez que culmine el contrato de un colaborador, las
responsabilidades de seguridad de la informacion y
funciones deben seguir vigentes después del término o
cambio de empleo. Asimismo, estas responsabilidades
deben ser definidas, y comunicas al trabajador o
contratista.

AN

731 Termino de responsabilidades o cambio de empleo Aplica
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8.1.1

8.1.2

8.1.3

8.1.4

8.2.1

8 Gestion de
Activos
8.2.2

8.3.1

8.3.2

8.3.3

8,1 Responsabilidad de los Activos

Inventario de activos

Propiedad de activos

Uso aceptable de los activos

Dewluci6n de activos

8,2 Clasificacion de la Informacién

Clasificacion de la informacion

Etiquetado de la informacién

Manejo de activos

8,3 Manejo de Medios

Gestion de medios remowvbles

Eliminacién de medios

Transporte de medios fisicos

Objetivo de Control / C ol
|

PONTIFICIA

UNIVERSIDAD
LICA

CATO
DEL PERU

¢Es aplicable a

[ Justificacion de aplicabilidad

Es necesario realizar un listado de activos de
informacion en la organizacion, con el fin de hacer
seguimiento y monitorearlos. Como parte del disefio del
SGSI se ha realizado un inventario de activos de
informacién en los procesos del alcance.

Es necesario realizar un listado de activos de
informacion en la organizacion, con el fin de hacer
seguimiento y monitorearlos. Como parte del disefio del

Aplica v

aeica i’ SGSI se ha realizado un inventario de activos de
informacion en los procesos del alcance, asimismo se
especifican las propiedades de cada uno.
Si bien en el reglamento interno de trabajo se menciona
Aplica v acerca del adecuado uso de los activos de la empresa,
no ha sido difundido correctamente.
Se debe definir en un procedimiento, las acividades que
Aplica , se realizan para la dewlucién de los activos de la
organizacion que estan en posesion de algin
colaborador cuando termine su contrato.
De acuerdo al inventario de activos de informacion, se
Aplica v debe clasificar en términos de su valor, requisitos
legales, sensibilidad y criticidad para la organizacion.
Actualmente no se ha definido un procedimiento para
Aplica v etiquetar o clasificar la informacién. Asimismo se debe
definir un esquema de clasificacién de activos para la
inmobiliaria.
Actualmente no se ha definido un procedimiento para
Aplica v etiquetar o clasificar la informacién. Asimismo se debe
definir un esquema de clasificacion de activos para la
inmobiliaria.
El uso de laptop para la venta de productos
inmobiliarios fuera de la sede central requiere estos tipo
Aplica v de activos sean protegidos. Si la informacién es
confidencial o debe ser integral necesitara de técnicas
criptogréficas para protegerla.
El uso de laptop para la venta de productos
inmobiliarios fuera de la sede central requiere estos tipo
Aplica v de activos sean protegidos. Si la informacién es
confidencial o debe ser integral necesitara de técnicas
criptogréficas para protegerla.
El uso de laptop para la venta de productos
inmobiliarios fuera de la sede central requiere estos tipo
Aplica v de activos sean protegidos. Si la informacién es

confidencial o debe ser integral necesitara de técnicas
criptogréficas para protegerla.

9.1.1

9.1.2

9.2.1

Q22

9.2.3

9.2.4

9 Control de Acceso

9:2\5

9.2.6

9.3.1

9.4.1

9,1 Requerimientos de Negocio para el Control de Acceso
Politica de control de acceso

Politica en el uso de senvcios de red

9,2 Gestion de Accesos de Usuario

Registro y baja del usuario

Abastecimiento de usuarios de acceso

Gestién de accesos privilegiados

Gestion de informacion de autenticacion secreta de usuarios

Revisién de derechos de acceso de usuarios

Eliminacién o ajuste de derechos de acceso

9,3 Responsabilidades del Usuario

Uso de informacion de autenticacion secreta

9,4 Control de Acceso de Sistemasy Aplicaciones

Restriccion de acceso a la informacion
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No hay politicas actualizadas con respecto al control
de acceso.

No hay politicas actualizadas con respecto al uso de
senvicios de red..

Aplica v

Aplica v

De acuerdo al andlisis de riesgo desarrollado, se ha
identificado la ausencia de una matriz de perfiles de
accceso actualizada, lo que ha ocasionado a que la
informacién se exponga a varios riesgos de seguridad.

Aplica

No hay un procedimiento en el que se abastezcan de
usuarios de acceso.

Es necesario realizar un procedimiento documentado,
en el cual se indique que cada jefe de area, debe
solicitar los permisos adecuados para cada colaborador
que se le autorice.

Es necesario establecer lineamientos para la adecuada
gestion de autenticacion de usuarios.

Aplica

Aplica

Aplica

De acuerdo al andlisis de riesgo desarrollado, se ha
identificado la ausencia de una matriz de perfiles de
accceso actualizada, lo que ha ocasionado a que la
informacion se exponga a varios riesgos de seguridad.

Aplica v

De acuerdo al andlisis de riesgo desarrollado, se ha
identificado la ausencia de una matriz de perfiles de
accceso actualizada, lo que ha ocasionado a que la
informacion se exponga a varios riesgos de seguridad.

Aplica v

No hay una cultura de seguridad en los colaboradores
de la organizacion, esto hace que las winerabilidades
se vean expuestas Es por ellos que es necesario que
cada trabajador sea responsable de su usuario y
contrasefia.

Aplica v

Actualmente no hay una comunicacién formal con el
area de Tl acerca de los colaboradores que rota dentro
de la empresa, asimismo la ausencia de una matriz de
perfiles de accceso actualizada dificulta la ejecucion de
algunos procesos, por ello es necesario establecer
controles de acceso.

<

Aplica
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9.4.3

9 Control de Acceso

9.4.4

Procedimientos de conexién segura

Sistema de gestién de contrasefias

Uso de programas y utilidades privilegiadas

¢Es aplicable a
la organizacién?

Aplica

Aplica

Aplica

v

v

v
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Justificacién de aplicabilidad

Es necesario establecer lineamientos para la
establecer una conexién segura al acceder a los
sistemas y aplicaciones.

Debe actualizarse el documento en el que tenga las
politicas de uso de contrasefias, asimismo debe
documentarse las actividades necesarias para la
creacion de contrasefias a nuevos usuarios,
adicionalmente se debera solicitar a los usuarios que
firmen un compromiso para no compartir su contrasefia
con otros usuarios.

Es necesario realizar un procedimiento documentado,
en el cual se indique que cada jefe de area, debe
solicitar los permisos adecuados para cada colaborador

que se le autorice.

De acuerdo al andlisis de riesgo desarrollado, se ha
identificado la ausencia de una matriz de perfiles de
accceso actualizada, lo que ha ocasionado a que la
informacion se exponga a varios riesgos de seguridad.

10,1 Controles Criptogréaficos

9.4.5 Control de acceso al cédigo fuente del programa Aplica

En el alcance del SGSI para la inmobiliaria no se
incluye esta clausula.
En el alcance del SGSI para la inmobiliaria no se
incluye esta clausula.

10.1.1 Politica en el uso de controles criptograficos No aplica

10 Criptografia
10.1.2 No aplica

11,1 Areas Seguras

Gestion de claves

Se deben establecer controles, politicas en las casetas

1111 Perimetro de seguridad fisico Aplica v . -
J P de ventas de la unidad de vivienda,
1112 e ya— Aplica , Sedeben estableger contrqlgs, politicas en las casetas
de ventas de la unidad de vivienda,
11.1.3 Seguridad de oficinas, habitaciones y facilidades Aplica S GleieN establecler contrqlgs, [Pt ElEs Gseks
de ventas de la unidad de vivienda,
11.1.4 Proteccion contra amenazas externas y del ambiente Aplica o |ESEElEEET RS rE B aEed i s e
desastres naturales.
1115 Trabajo en dreas seguras Aplica Se deben estableger contrqlgs, politicas en las casetas
de ventas de la unidad de vivienda,
1116 Areas de entrega y carga Aplica , Sedeben estableger contrqlgs, politicas en las casetas
de ventas de la unidad de vivienda,
11,2 Equipo
11.2.1 Instalacion y proteccion de equipo No aplica !E)qsten SRS & SHES (L MErETE U
infraestructura segura.
11.22 Sendcios de soporte Aplica , [Establecer polltlca§ p:a\ra definir acuerdos de senicio de
soporte a las demas areas.
11 Seguridad . . i i i irecti:
& g 1123 S & Gl No aplica !Emsten lineamientos y directivas para mantener una
Fisica y del infraestructura de red segura.
Entorno - ; . i i i i
11.24 Mantenimiento de equipos Aplica Es necesario establece.r Ilheamlentos para realizar
regularmente el mantenimiento de los senidores.
Existen politicas que especifican que los equipos,
11.25 Retiro de activos No aplica informacion y otras aplicaciones no deben ser retiradas
fuera de la organizacion, sin previa autorizacion.
Existen politicas que especifican que los equipos,
11.2.6 Seguridad del equipo No aplica informacion y otras aplicaciones no deben ser utilizar
candados de seguridad.
Existen politicas que especifican que los equipos,
11.2.7 Eliminacion segura o reuso del equipo No aplica informacion y otras aplicaciones no deben ser retiradas
fuera de la organizacion, sin previa autorizacion.
Existen politicas que especifican que los equipos,
11.2.8 Equipo de usuario desatendido No aplica informacion y otras aplicaciones no deben ser retiradas
fuera de la organizacion, sin previa autorizacion.
11.2.9 Politica de escritorio limpio y pantalla limpia Aplica o[BS EeesED CaElIEsern EENTENES FEE EElFey

mantener un escritorio limpio y pantalla limpia.

12,1 Procedimientos Operacionales y Responsabilidades

Establecer lineamientos para garantizar que la

12.1.1 Documentacion de procedimientos operacionales Aplica v informacion esté disponible. Realizar regularmente el
mantenimiento de los senidores.
12.1.2 Gestion de cambios No aplica No aplica al alcance del SGSI
Establecer lineamientos para garantizar que la
12.1.3 Gestion de la capacidad Aplica v informacion esté disponible. Realizar regularmente el
. mantenimiento de los senvidores.
T St uilitn) G Separacion de los ambientes de desarrollo, pruebas
las Operaciones 12.1.4 P hi# y No aplica No aplica al alcance del SGSI

operacion
12,2 Proteccion de Software Malicioso
Establecer politicas de seguridad con respecto al uso

12.2.1 Controles contra software malicioso Aplica v de correo electrénico, respecto a paginas de internet de
contenido dudoso.
12,3 Respaldo
1231 Respaldo de informacién Aplica v Establecer politicas de respaldo de informacion, realizar

backups.
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12,4 Registro y Monitoreo
12.4.1 Registro de eventos No aplica No aplica al alcance del SGSI
12.4.2 Proteccion de registros de informacion No aplica No aplica al alcance del SGSI
12.4.3 Registros de Administrador y Operador No aplica No aplica al alcance del SGSI
Es necesario establecer lineamientos con respecto a la
12.4.4 Sincronizacion de relojes Aplica v sincronizacion de reloj para el funcionamiento de los
senvidores.
12,5 Control de Software Operacional
12 Seguridad en  12.5.1 Instalacion de software en sistemas operacionales No aplica No aplica al alcance del SGSI
las Operaciones 12,6 Gestion de Vulnerabilidades Técnicas
12.6.1 Gestion de winerabilidades técnicas Aplica v SSEldeer pol.it’icas U Sl 6l (TR GV G [
ley de proteccion de datos personales.
Existen politicas de restriccién de software para
12.6.2 Restricciones en la instalacion de software No aplica personal no autorizado, sélo el usuario administrador
puede instalar aplicaciones en el equipo.
127 Consideraciones de Auditoria de Sistemas de
' informacion
12.7.1 Controles de Auditoria de Sistemas de Informacién No aplica No aplica al alcance del SGSI

13,

,1 Gestion de Seguridad en Red

Se debe establecer politicas y segregar grupos de

13.1.1 Controles de red Aplica v senicio en las redes, para evitar la congestién de las
mismas.
13.1.2 Seguridad de los senicios en red Aplica S? G segrege}l: GELEIEs .SENICIO CES L FER
evitar la congestién de las mismas.
1313 Segregacion en redes Aplica Sg debe segreg&_lt grupos de .servn:lo en las redes, para
evitar la congestién de las mismas.
13,2 Transferencia de Informacién
13 Seguridad en - o . Es necesario establecer politicas sobre la transferencia
Politicas y procedimientos para la transferencia de . X L - )
las 13.2.1 e Aplica v de informacién, asi como monitorear y hacer
Comunicaciones seguimiento a las operaciones del sistema.
Es necesario establecer politicas sobre la transferencia
13.2.2 Acuerdos en la transferencia de informacién Aplica v de informacion, asi como monitorear y hacer
seguimiento a las operaciones del sistema.
Es necesario establecer politicas sobre la transferencia
. P . de informacién, asi como monitorear y hacer
13.2.3 Mensajeria electrénica Aplica v - . Ay X
seguimiento a las operaciones del sistema y senidor
de correos.
A= Az " Existen politi nfidenciali informacién en
13.2.4 Acuerdos de confidencialidad o no-revelacion No aplica Sitan et (e @A e MR @

14,1

Requerimientos de Seguridad de Sistemas de
" Informacion

la organizacion.

El sistema debe contar con especificaciones técnicas

14.1.1 Andlisis y especificacion de requerimientos de seguridad Aplica de seguridad para evitar la intrusién de malware.
" e P o ) El sistema debe contar con especificaciones técnicas
14.1.2 Aseguramiento de senicios de aplicacién en redes publicas Aplica v N ) . L
de seguridad para evitar la intrusién de malware.
14.1.3 Proteccion de transacciones de sencios de aplicacion No aplica .En e! CIEEE ) ekl pfira B (RGN MO 60 B
incluido el desarrollo de sistemas.
14,2 Seguridad en el Proceso de Desarrollo y Soporte
14.2.1 Politica de desarrollo seguro No aplica ,En e! elloeniee G2l SEEl pzlira B IEER 0 $2 e
incluido el desarrollo de sistemas.
P 14.2.2 Procedimientos de control de cambios No aplica .En e! e Gl Sek) pé\ra cblriane e
14 Adquisicion, incluido el desarrollo de sistemas.
Desarrollo y Revision técnica de aplicaciones después de cambios a la " En el alcance del SGSI para la inmobiliaria no se ha
L 14.2.3 X No aplica . X X
Mantenimiento de plataforma operativa incluido el desarrollo de sistemas.
Sistemas L . . i iliari
14.2.4 Restriccion de cambios a paquetes de software No aplica .En e! el G2l SEEl pgra B T A 70 S8 i
incluido el desarrollo de sistemas.
14.2.5 Procedimientos de desarrollo de sistemas No aplica .En e! Gl Gl ek pgra BUEIETEREER
incluido el desarrollo de sistemas.
14.2.6 Entorno de desarrollo seguro No aplica ,En e! cleee 6l Sl pgra 1B A 19 63
incluido el desarrollo de sistemas.
14.2.7 Desarrollo tercerizado No aplica _En e! e G2l SEEl pgra 1 el 70 2 i
incluido el desarrollo de sistemas.
14.2.8 Pruebas de seguridad del sistema No aplica ,En e! CIENED ) ekl plara B (G MO 6o (8
incluido el desarrollo de sistemas.
14.2.9 Pruebas de aceptacion del sistema No aplica ,En e! cleree Gl el p;ra 12 Ml 9 €53 [
incluido el desarrollo de sistemas.
14,3 Datos de Prueba
1431 Proteccién de datos de prueba No aplica En el alcance del SGSI para la inmobiliaria no se ha

incluido el desarrollo de sistemas.

15,1 Seguridad en Relaciones con el Proveedor
15.1.1 Politica de Seguridad de la Informacién para relaciones con At v Establecer condiciones en caso de incumplimiento del
o proveedores P senicio.
15.1.2 Atencion de tépicos de seguridad dentro de los acuerdos con Aplica v Establecer condiciones en caso de incumplimiento del
15 Relaciones con o proveedores P senicio.
- 15.1.3 Cadena de suministros de TIC No aplica No se ha definido en el alcance.
15,2 Gestion de Entrega de Servicios de Proveedor
15.2.1 Monitoreo y revisién de senicios de proveedor Aplica v E::\j::zcer TGRS 6 @250 €2 (e o L)
15.2.2 Gestion de cambios a senicios de proveedor Aplica v Essg:zcer CERGIEERES Ch G2ED ¢B (NI €]
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161 estion de Incidentes de Seguridad de la Informacién y
'~ Mejoras

ISO 27001:2013 Controles de Seguridad Justificacion de aplicabilidad

Se debe mantener evidencia de cada incidencia de
seguridad, para generar un histérico de eventos o
16.1.1 Responsabilidades y Procedimientos Aplica v incidentes, que luego se tomara como
retroalimentacion. Asimismo se deben mantener
procesos actualizados.
Se debe mantener evidencia de cada incidencia de
seguridad, para generar un histérico de eventos o
16.1.2 Reporte de eventos de Seguridad de la Informacién Aplica v incidentes, que luego se tomara como
retroalimentacion. Asimismo se deben mantener
procesos actualizados.
Se debe mantener evidencia de cada incidencia de
seguridad, para generar un histdrico de eventos o
16.1.3 Reporte de debilidades de Seguridad de la Informacion Aplica v incidentes, que luego se tomara como
retroalimentacion. Asimismo se deben mantener
procesos actualizados.
Se debe mantener evidencia de cada incidencia de
seguridad, para generar un histdrico de eventos o
Aplica v incidentes, que luego se tomara como
retroalimentacion. Asimismo se deben mantener
procesos actualizados.
Se ha identificado como control que es necesario
16.1.5 Respuesta a incidentes de Seguridad de la Informacién Aplica v monitorear y hacer seguimiento a las operaciones del
senvidor.
Se debe mantener evidencia de cada incidencia de
seguridad, para generar un histérico de eventos o
incidentes, que luego se tomara como
retroalimentacion.
Se debe mantener evidencia de cada incidencia de
seguridad, para generar un histdrico de eventos o
incidentes, que luego se tomara como
retroalimentacion.

16 Gestion de
Incidentes de
Seguridad de la
Informacion
Valoracién y decision de eventos de Seguridad de la

Teas Informacion

AN

16.1.6 Aprendizaje de incidentes de Seguridad de la Informacién Aplica

16.1.7 Coleccién de evidencia Aplica

17,1 Seguridad de la Informacion en la Continuidad

17.11 Planeacion de Seguridad de la Informacion en la continuidad No aplica No se ha definido en el alcance.

17 Aspectos de
Segurldgd de la 12 Impl_emgntaCIon de Seguridad de la Informacion en la N sl No se ha definido en el alcance.
Informacién para continuidad

la Gestion de Verificacion, revision y evaluacion de Seguridad de la

o 7 5 ;
Continuidad del 17.1.3 . No aplica I No se ha definido en el alcance.

et 17,2 Redundancias
17.2.1 Disponibilidad de facilidades de procesamiento de No aplica No se ha definido en el alcance.

g iz

Cumplimiento con Requerimientos Legalesy
'" Contractuales

Identificacion de legislacion aplicable y requerimientos Establecer politicas de seguridad para cumplir con la

i v

Bal contractuales il ley de proteccién de datos personales.

1822 Derechos de propiedad intelectual (IPR) Aplica v Establecer p0|_I1ilcaS de seguridad para cumplir con la
ley de proteccion de datos personales.

18.2.3 Proteccion de informacion documentada Aplica v Establelc,er it dte segt,mdad para Gl @En
proteccion de documentacion clasificada.

18 Cumplimiento 18.2.4 Privacidad y proteccién de informacion personal identificable Aplica g | pol'|t’|cas de seguridad para cumplir con la

ley de proteccién de datos personales.

18.2.5 Regulacion de controles criptograficos No aplica No se aplica esta regulacién en la inmobiliaria.

18,1 Revisiones de Seguridad de la Informacion

18.1.1 Revision independiente de Seguridad de la Informacion No aplica No se ha definido en el alcance.

18.1.2 Cumplimiento con politicas y estandares de seguridad No aplica No se ha definido en el alcance.

18.1.3 Inspeccién de cumplimiento técnico No aplica No se ha definido en el alcance.
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Ir. Mariscalia far (Ex Ugarte y Moscosa) 991
Esquina con Av.del Ejercite — Magdalena

T (5103 21 4486 I £ (5H) 542 9196
wwvlospartales.com.pa

Los Portales

Lima, 10 de Octubre de 2014

Sefor,

Johan Baldedn Medrano

Ceordinador de Ia especialidad de Ingenieria informatica
Pontificia Universidad Catolica del Pert

Presente.-
De mi consgideracion,

Por medio de la presents carta se informa que la empresa tiene conocimiento y expresa su
aceptacion de brindar las faciidades a fa alumna Zully Justino Salinas con codigo 20072346,
para lz realizacidn de su proyecto, denominado "Disefio de un Sistema de Gestion de
Seguridad de Informacién para una empresa inmobifiaria alineado a la norma [SOAEC
27001:2013", para la obtencion del titulo de Ingeniera Informatica. A continuacion se presenia
al detalle de las actividades que se realizara con los respectivos resultados esperados:

Actividades

1. Elaborar la documentacion exigida por
la norma ISC/EC 27001:2013,

! Resultados esperados

Documentacion requerida por ia norma ISO/NEC
27001, de acuerdc a los lineamientos
especificos en la norma ISO/NEC 27003,

2. Pefinir ef alcance def sistema.

Alcance de! sistema bajo enfoque de procesos.

3. Modelar los procesos de negocio del
alcance.

Mapa de procesos de negocio.

4, Definir una metodologia de gestion de
Tiesgos.

Metodologla de Gestidn de Riesgos.

5. Definir una metodologla para &
valorizacidn de activos.

Relacion de activos de informacion mas
relevanies.

6. Realizar un mapa de riesgos de los
procesoes del alcance.

Mapa de rigsgos.

7. ldentificar los controles ascciados a los
riesgos identificados, empleando la norma
ISOAEC 27002:2013,

Lista de controles segin la ISO/EC 27002:2013.

8. Elaborar el documento de declaracion
de aplicabilidad.

Documento de declaracion de Aplicabilidad

Se expide la presente carta para los fines correspondienies de la tesista.

Atentaments,

Mejoramos tu cludad, mejoramos uvids
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Pulitica de Sequridad de informacion

1. Definicién:

La poiftize de Seguridad de Informacion esta lmm?gsa por un con_juﬂtc e pfinciaiqs qugl)ar

organizacitn debe seguir para asegurar & o de sus n s
ssgmisma. 1o constituye una garantia perd la seguridad de informacidn, se convertrd en

una euando respenda a ios intereses y necesidadas da la empresa

Este documents debe saguir un procase e actualizacién pericdica sujeto a los cambios
crganizacionsles relevantss, tales come cambic en & infraestructura iecnotogica, aia
rotacion de personat, desarrallo da nuevns servicios, entre otros.

Los princip de la impl tacian de ia pelitea son:

* Contribuir hacer sfectiva la gestidn det riesgo,

* Priarizar el valor de la informacion o s sistomas de Informacit:

* Extandarizar log controles y revisiones de |os sisten: T .

+ Estabiscer fas bases para o desarralio de estrateghas y planes rederidos & la seguridad

de informacién ‘ ‘
= Curmphir con los requerimientos regulatorios v tegafes pertinentes,
* Brindar un sntomo de rabajo seguro a los usuarios

Lz entidad seguird los lineamientos de fa presents po!iﬁca dle‘ saguridad, asi mismo 518
debe tensr en cuenta que la seguidad de la irformacidn se caracleriza por la
preservacion de:

) Su configencisiidad, ssegurande gue sdlo quienes estén auiorizados pieren accader &

fa informacion;
1) Bu integritad, asegurande que 1s Informacitn ¥ sus metodos de proteso sean exactes

completes; . . !
i) Su gispombmdaq aseguranda gue los usuarios tengan acceso a fa informacion y @ sus

activos asoctados suando lo requieran .

2. Responsabitidad:

3 nsanilidad de fa alfia direccin conocer v hacer conocer 108 fingamionios de ia
Fﬁzaﬁﬁs geguridad de a informacion & tado of personal, de igual manera ¢l personal es
responsable de conocer y sumphir la.Politica de Seguridad s 2 Intormacion, las nofmas
relacionadas con esta, ios procedimientas v oS asténdares generales v aguetos
sspecificamente relacionadas con su dres de competencia.

Tels i a traves de las

Dentro de este contexta, se pusde dift tar nivelas de
distintas funcicnes por parte del

requerimiento del negocio y de mantener la integridad de la informacién, de la
infraestructura de procesamiento y minimizar el impacto de vulnerabilidades e incidentes
de seguridad. De esta manera la empresa se compromete en la formacion y
sensibilizacion del personal, contratistas y terceros involucrados, respecto a la seguridad
de informacién para garantizar el cumplimiento de las normativas legales aplicables en
busca de la seguridad de la informacion al interior y fuera de la organizacion.

4. Publicacién y distribucién:

La Politica de Seguridad de |a informacién debe ser comunicada a todos los usuarios de
la organizacién, siendo de conocimiento y aplicacién obligatorio para todo el personal de
la entidad. Por parte de empresa, esta debe publicar y distribuir de forma adecuada hacia
todos los niveles de la organizacion.

5. Incumplimiento:

A nivel interno, el incumplimiento de la Politica de Seguridad de la Informacién tendra
como resultado la aplicacién de diversas sanciones segln el reglamento interno de
trabajo (RIT). Las violaciones a la Politica de seguridad de informacién y a cualquier
procedimiento o pauta derivados de ésta, que ocasionen cualquier riesgo o pérdida
directa para la organizacion pueden resultar en accion disciplinaria por parte de Ia
organizacion cuya magnitud depende del tipo y severidad de |a violacion.
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+  Area de administacior:
B Prn{nougf @ dw(uss‘(;n ¥ apoyo a la sequridad de la Informesion dertro de |g
rganizacion y coordinar el procese de admiristracion de |z contisridad de fas
actividadas,
- Tumaf conceimients y apoyar en el monitoree da ios indidentes relativos &la
eeguridad informatica,
- Aprobar las pincipales infcitivas para | la seguridad de
de acuerdo a fas ias y i acada area

* Areade Tt
- Minimizar (& probabitidad de ocurrensia de incidentes a fin de mitigar el rierga de
srrores derivados de estos,
- Cup(ar las_neﬂesa‘ciades e seguridad infamnatics estatiepidos vara la operacise,
admisisiracion y comtunicacian de los sigtemas ¥ recursos de tecnciogias de fas
uniciaes de nagocie.
- Acordar y aprobar metodslogias v proceses relativos g [a sequridad de
inforragion.
-Bvaluar y coordinar ta ion de contreles
informacién para nlevos sistemas o servicios.
- Coordingr fas actiones del Comila da Seguridad de la informacion de impulsar ta
implesentacitn de la presente polltica
- Manitorear aquelios cambios signicativos derivados de Ios riasges que afecten a
Jos recursas infarmaticos.

de seguridad de g

» Capital Humana:
- Nmﬁogv # Iodo el personal qua ingrese de stm ohligationes respecto del
cumphm?m de la politics de seguridad e ia informacicn ¥ de todas la8 nofmas,
Rrocedismientos y précticas qus de ella surjan.

+  Areafegal:
- Verficar ef cumplimiento de ia prasente Politica en lo relacienado a Ja gestién de
{os confealos, acuerdoy u ota dacumentacion de ndole legat de la Qrganizacidn
ton sus emplaadores y tercaros.

Auditorla interna:

- Desarrchar auditorias periddicas sobre fos sistemas y actividades vinculadas son
fa tectiologla de informacion, & informar el cumplissiento de jas espaciicationes y
medidas de segurjd-!a 48 la informacion establecidas por ests poitica y por fas
formas, procedimientas y practicas que de ella slifjar

3. Politica de Seguridad de la Informacion:

La informarién y sistemas de informaciin tienen un valor importante para fa organizacion,
107 fo que se debers preservar sy ialidad, eqridad v i para darie
una sfoctiva protecsitn a Jz informacion de manara que ge equifibren los gastos wiilizadas.
&N controles de seguridad de frformacian contra los danes fa cvgamzam;n

EE D‘age(l\{o e esla‘punﬂca #3 establecer fineamientos en ia administracion de 1z
informacion con el fin de garamtizar iz seguridad de los sistomas que satisfags of
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