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RESUMEN

A lo largo de los afios, se ha incrementado la cantidad de caidas de servicios
virtuales que funcionan via internet por diversos motivos, desde problemas en
los equipos que los soportan hasta ataques informaticos. Asimismo, se ha
incrementado la necesidad de que estos servicios funcionen la mayor cantidad
de tiempo posible con el fin de aminorar las pérdidas que generan la caida de
los mismos.

Por ello, se han implementado soluciones de monitoreo de servicios virtuales con
el fin de tener conocimiento respecto al correcto funcionamiento del mismo.
Estas soluciones implementadas se dan de forma manual y automatizada,
siendo esta Ultima la mas eficaz. Ademas, se verific6 que las soluciones
automatizadas encontradas son, en su mayoria, soluciones que requieren ser
instaladas en el mismo servidor donde se encuentra alojado el servicio virtual; o
son soluciones que envian alertas a un correo u otra via de comunicacion; sin
embargo, no se han encontrado soluciones moviles que permitan notificar el
comportamiento andmalo de servicios al administrador de los mismos.

Ante esto, en el presente proyecto de tesis se propone una solucién
automatizada que permita el monitoreo de los servicios web en formato JSON,
servicios ftp y paginas web; que permita alertar al usuario a un dispositivo mévil,
con el fin de disminuir el tiempo en el que el usuario - administrador del servicio
- tarde en enterarse del comportamiento errado del mismo. Esta solucion contara
con dos aplicaciones, una aplicacion de servidor que realiza el monitoreo y envia
informacion y alertas a una aplicacion movil; y la aplicacion movil, desarrollada
para plataforma iOS, que permite visualizar el comportamiento del servicio virtual
durante el periodo monitoreado y que, ademas, alerta al usuario en caso el

servicio virtual no trabaje correctamente.
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DESCRIPCION

Debido al incremento de caidas de servicios, por diversos motivos, y al incremento de
la demanda de disponibilidad y confiabilidad de los mismos, las empresas requieren
monitorear sus servicios de forma continua. Sin embargo, el monitoreo de servicio
puede tornarse complejo y tedioso, dependiendo del tipo de servicio y debido a las
caracteristicas especiales de cada uno de estos.

Es por esto que se recurren a diversas aplicaciones que permiten monitorear los
servicios de forma automatizada y continua. Esto se da con el fin de tener
conocimiento de la caida del servicio con una mayor rapidez y que el administrador del
servicio pueda reponer el servicio de forma rapida disminuyendo los problemas que se
puedan ocasionar por la caida del mismo.

La aplicacion de monitoreo moévil propuesto serd una herramienta que permitira
monitorear la disponibilidad y contenido de los servicios web, mediante la comparacién
de la estructura y el contenido de los servicios en formato JSON; paginas web,
mediante el andlisis sintactico (parsing) y la comparaciéon de etiquetas HTML; y
servicio FTP, mediante la comparacion de la estructura raiz y, de ser requerido por el
usuario, la comparacion de la estructura de cada carpeta del servidor. Esta aplicacién
permitira el monitoreo continuo de los servicios periédicamente desde un servidor y,
ademas, permitira alertar al usuario en caso la aplicacién encuentre algin
comportamiento anormal del servicio o encuentre al servicio fuera de linea mediante
una notificacién a la aplicacion mévil para iOS.

OBJETIVO GENERAL

Desarrollar una aplicacion mévil que permita monitorear la disponibilidad y el contenido
de servicios web.

Av. Universitaria 1801 Apartado Postal 1761 Teléfono:
San Miguel, Lima ~ Perd Lima 100 — Perd (511) 626 2000 Anexo 4801



FACULTAD DE

CIENCIAS E E?IL\II}F@EK\S D
INGENIERIA CAT<f>Llc|‘¢l\)A
ESPECIALIDAD DE DEL PERU

INGENIERIA INFORMATICA

OBJETIVOS ESPECIFICOS
Los objetivos especificos del presente proyecto son:

1. Desarrollar una aplicacion web que permita el registro y monitoreo de los
servicios web, paginas web y servicios FTP y le brinde la informacion de los
servicios monitoreados a la aplicacién mévil.

2. Desarrollar una aplicacion mévil que reciba los datos de la aplicacién web, los
muestre y alerte al usuario en el caso de que algun servicio monitoreado
cuente con un comportamiento anémalo.

3. Desarrollar un procedimiento que permita verificar la disponibilidad y el
contenido de los servicios web, paginas web y servicios FTP de forma
periddica.

4. Desarrollar servicios web, paginas web y servicios FTP que permitan ser
usados para probar la aplicacion.

ALCANCE

El proyecto se centrara en el monitoreo de servicios web, paginas web y servicios ftp
basada en una aplicacion cliente servidor.

La plataforma web sera desarrollada en .Net y soportada por una base de datos en el
motor SQL Server y permitira el registro de servicios asociados al dispositivo mévil que
lo cred, el monitoreo de los mismos, y enviar una notificacion al dispositivo del usuario
en caso se encuentre algin comportamiento anormal en el servicio monitoreado.
Asimismo, la plataforma web permitira configurar la distribuciéon de trabajo debido a
que la verificacion de los servicios se realizara mediante el uso de hilos.

La plataforma mévil sera desarrollada en plataforma iOS 7 o superior para iPhone 5 o
superior y permitira la interaccion de la aplicacion con el usuario mediante una interfaz
que permitira visualizar, registrar, modificar y eliminar servicios. Asimismo, la
plataforma movil permitira visualizar al usuario la informacién del monitoreo realizada
por la plataforma web y permitira alertar al usuario en caso la plataforma web
encuentre algin comportamiento anormal del servicio.
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CAPITULO 1

1.1 Problematica

Los servicios web son una herramienta que permite la interoperabilidad entre maquinas
de una mismared o a través de internet, y juegan un papel importante en las empresas
debido a que permiten brindar valor a los clientes entregando informacién o permitiendo
entregarla hacia los administradores de los mencionados servicios web (Hugo Haas &
Allen Brown, 2004; The Cabinet Officer, 2011). La importancia de los servicios web se
debe principalmente al crecimiento de internet y al extenso desarrollo de los sitios web
disefiados para el uso de diferentes categorias de usuarios (Martinello, Kaaniche, &
Kanoun, 2005). Esto se puede observar desde la facilidad de crear un medio de
comunicacién, como la creacién de un blog, hasta la facilidad de transmitir informacion
sin necesidad de que el receptor esté cerca al emisor, mediante e-mail o servicios de
mensajeria instantanea. Es por ello, que la interrupcién o cortes de servicios web son
perjudiciales tanto para los usuarios que brindan el servicio como para los usuarios que

consumen el servicio.

En la actualidad, se ha incrementado la demanda de disponibilidad y confiabilidad de
los servicios web 24x7, por lo que representa un desafio para los administradores debido
a la amplia escala de los servicios web y por la naturaleza distribuida y heterogénea de
la infraestructura que los soporta (Martinello et al., 2005). Por ello, se debe monitorear
constantemente la infraestructura de Tl (Tecnologias de Informacién). Sin embargo, el
procedimiento de monitoreo de servidores y servicios puede ser tedioso y peligroso
(Zhang & Zhang, 2010)

El reporte de Arbor Network acerca de la seguridad de infraestructura del mundo,
publicado en el 2014, muestra que gran cantidad de las empresas han sufrido
interrupciones en sus servicios web por diversos motivos, gran parte de estos son
ciberataques (esto se puede apreciar en la Figura 1.1-1 Grafico de estadisticas de caida
del servidor durante el 2013
Fuente: imagen encontrada de Arbor Networks inc, 2014). Ademas, todos los tipos de
ataques informaticos se han incrementado. Symantec, en el 2013, ha bloqueado méas
de 5500 millones de ataques dafinos, con un incremento del 81% respecto al afio
anterior (Wegener, 2013). Es por ello que las compafiias y organizaciones actualmente
en el mundo requieren que sus servicios virtuales sean monitoreados para detectar con

mayor rapidez cualquier caida o alteracion que estos puedan sufrir (Papazoglou, 2005).
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Uno de los métodos de alteracion total o parcial de servicios web es el ataque
denominado “Web Defacement”. Un estudio de tiempo de reaccion demuestra que de
60 mil sitios que sufrieron este ataque, el 40% demor6é mas de una semana en darse
cuenta y arreglar el problema y mas del 37% demor6 mas de dos semanas (Bartoli,
Davanzo, & Medvet, 2009). Ademas, este problema aumenta si es que el servicio web
esta alojado en varios servidores, como se puede observar en la Figura 1.1-2 Gréfico
de tiempo de deteccion de un Web Defacement segin el namero de entradas
Fuente: imagen encontrada de Bartolli, Davanzo & Medvet, 2009 que muestra el
tiempo(en horas) que los encargados de paginas web se demoraron en detectar el “web
defacement” dependiendo del numero de servidores que aloja la pagina web (Bartoli et
al., 2009). Esto ocurre porque existe una dificultad para detectar este ataque debido a
que es sigiloso y suele no causar alarmas en los sistemas de monitoreo (Davanzo,
Medvet, & Bartoli, 2011). Por ello, el monitorear este problema puede volverse tedioso

y, ademas, debe ser manejado con cautela para no causar falsas alarmas.

Operational Security Concerns in the Next 12 Months
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Figura 1.1-1 Gréfico de estadisticas de caida del servidor durante el 2013

Survey Respondants

Fuente: imagen encontrada de Arbor Networks inc, 2014

Se realizaron busquedas de aplicaciones que se encarguen del monitoreo de servicios
web, sin embargo, la mayoria de las soluciones encontradas fueron aplicaciones de
escritorio que envian mensajes en caso encuentren alguna irregularidad. Uno de los
problemas encontrados es que en el caso de que el servidor pierda conectividad con
internet, el mensaje no podria ser entregado al administrador del servicio o del servidor.
Adicionalmente, se encontraron empresas encargadas de monitorear los servicios web

desde sus diferentes servidores, sin embargo, estos servicios eran costosos.
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Figura 1.1-2 Grafico de tiempo de deteccion de un Web Defacement segun el nimero
de entradas

Fuente: imagen encontrada de Bartolli, Davanzo & Medvet, 2009

Adicionalmente, se realizaron busquedas de soluciones moéviles que permitan
monitorear servicios a través de internet. Sin embargo, estas aplicaciones cuentan con
funcionalidades puntuales, ya que solo permiten monitorear la disponibilidad o el
contenido mas no los dos a la vez, y solo se limitan al monitoreo de servicios y protocolos
ya conocidos, como son el SMTP, HTTP, HTTPS, FTP, TELNET, SSH, POP, entre
otros; gran parte de estos solo permiten ser instalados en plataformas Android. Para
realizar la busqueda se utilizaron diferentes filtros de blsqueda; estos se describen en
la seccion estado del arte. También, existen aplicaciones que permiten monitorear
servicios creados por los usuarios. Sin embargo, estas aplicaciones funcionan con algin
aplicativo instalado en el propio servidor, lo que ocasiona que se deba manipular el
servidor para que estas aplicaciones funcionen. Esto no permite que dichas aplicaciones

puedan ser utilizadas de forma inmediata a la instalacion en el dispositivo mavil.

Por este motivo, el presente proyecto propone una solucién para el monitoreo de la
disponibilidad y contenido de los servicios web en formato JSON, paginas web y
servicios FTP, con la finalidad de evitar que los encargados de los servicios se den
cuenta de forma tardia que los servicios estan fallando, que la tarea de monitoreo sea
sencilla y que no se torne trabajosa ni tediosa; dado que no existen herramientas
moviles que permitan el monitoreo de tanto disponibilidad como contenido de estos

servicios y que, ademas, brinde informacion de dénde podria estar la posible falla.

1.1.1 Objetivo general

Desarrollar una aplicacion movil que permita monitorear la disponibilidad y el contenido

de servicios web.
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Objetivos especificos

1. Desarrollar una aplicacion web que permita el registro y monitoreo de los
servicios web, paginas web y servicios FTP y le brinde la informacion de los
servicios monitoreados a la aplicacion movil.

2. Desarrollar una aplicacion mévil que reciba los datos de la aplicacién web, los
muestre y alerte al usuario en el caso de que algun servicio monitoreado cuente
con un comportamiento anémalo.

3. Desarrollar un procedimiento que permita verificar la disponibilidad y el contenido
de los servicios web, paginas web y servicios FTP de forma periddica.

4. Desarrollar servicios web, paginas web y servicios FTP que permitan ser usados
para probar la aplicacion.

1.1.3 Resultados esperados

Resultado 1 para el Objetivo 1: Base de Datos de la aplicacion web.

Resultado 2 para el Objetivo 1: Médulo de la aplicacion web que permita registrar
servicios web asociado un dispositivo movil para ser monitoreados y enviar informacién
acerca del servicio y del monitoreo del mismo a la aplicacion movil.

Resultado 3 para el Objetivo 1: Mdédulo de la aplicacion web que permita enviar
notificaciones al dispositivo mévil en el caso de que el servicio monitoreado asociado a
ese dispositivo movil tenga un comportamiento anormal.

Resultado 1 para el Objetivo 2: Modulo de la aplicacion mévil que permita visualizar,
agregar, modificar y eliminar servicios para que sean monitoreados.

Resultado 2 para el Objetivo 2: Mddulo de la aplicacion mavil que permita observar el
monitoreo de los servicios configurados.

Resultado 3 para el Objetivo 2: Modulo de la aplicacion movil que permita alertar al
usuario en caso la aplicacién web envie una notificacién.

Resultado 1 para el Objetivo 3: Procedimiento que permita verificar que el contenido de
servicios FTP o FTPS sea el correcto.

Resultado 2 para el Objetivo 3: Procedimiento que permita verificar que el contenido de
paginas web en protocolo HTTP o HTTPS sea el correcto.

Resultado 3 para el Objetivo 3: Procedimiento que permita verificar que el contenido de
servicios web en formato JSON sea el correcto.

Resultado 4 para el Objetivo 3: Procedimiento que permita verificar la disponibilidad de
servicios web, paginas web y servicio FTP.

Resultado 1 para el Objetivo 4: Servicios Web, Paginas Web y Servicios FTP que

permitan probar la aplicacion.
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A continuacion se describira las herramientas que seran utilizadas para cada resultado

1.2 Herramientas, métodos, metodologias y procedimientos

Resultado 1 para el Objetivo 1: Base de

Datos de la aplicacion web.

SQL Server 2014

Resultado 2 para el Objetivo 1: Médulo de
la aplicacion web que permita registrar
servicios web para ser monitoreados
asociado un dispositivo movil y enviar
informacion acerca del servicio y del
monitoreo del mismo a la aplicacién

movil.

Visual Studio 2013

Entity Framework

Resultado 3 para el Objetivo 1: MAdulo de
la aplicacibn web que permita enviar
notificaciones al dispositivo moévil que
cuente con la aplicacion movil instalada
en el caso de que el servicio monitoreado
asociado a ese dispositivo movil tenga un

comportamiento anémalo.

Visual Studio 2013

Entity Framework

Push Sharp

Resultado 1 para el Objetivo 2: Mddulo de
la aplicacion movil que permita agregar

servicio para que sean monitoreados.

XCode: Es un IDE creado por Apple para
la creacion de aplicaciones en iOS.

AF Networking Comunication: Es una
libreria que permite obtener
requerimientos usando HTTP y HTTPS.
Permite evaluar la confianza del servidor

contra “pinned X.509 certificates”.

Resultado 2 para el Objetivo 2: Mddulo de
la aplicacion movil que permita observar
de servicios

el monitoreo los

configurados.

XCode.

AF Networking Comunication.

Resultado 3 para el Objetivo 2: Mddulo de
la aplicacion movil que permita alertar al
usuario en caso la aplicacion web
encuentre un funcionamiento anémalo de
los servicios que el usuario configuré para

gue sean monitoreados.

XCode.

AF Networking Comunication.

Push Notification Center: Es el centro de

notificaciones del sistema operativo iOS.
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3:

Procedimiento que permita verificar que

Resultado 1 para el Objetivo
el contenido de servicios FTP o FTPS sea

el correcto.

Visual Studio 2013

Entity Framework

Resultado 2 para el Objetivo 3:
Procedimiento que permita verificar que
el contenido de paginas web en protocolo

HTTP o HTTPS sea el correcto.

Visual Studio 2013

Entity Framework

Resultado 3 para el Objetivo 3:
Procedimiento que permita verificar que
el contenido de servicios web en formato

JSON sea el correcto.

Visual Studio 2013

Entity Framework

Resultado 4 para el Objetivo 3:
Procedimiento que permita verificar la

disponibilidad de servicios web.

Visual Studio 2013

Entity Framework

Resultado 1 para el Objetivo 4: Servicios
Web, Pagina Web y Servicios FTP que

permitan probar la aplicacion.

APACHE: Es un servidor que permite
publicar paginas web y servicios web.

IIS: Es un servidor que permite publicar
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paginas web y servicios web.
FILEZILLA: Es un cliente servidor que

permite brindar el servicio de FTP.

Tabla 1Herramientas por resultado

1.2.1 Herramientas

Los resultados esperados que se han planteado son aplicaciones que alimentan a otras
aplicaciones para lograr el resultado general; estas aplicaciones se haran utilizando las
siguientes herramientas:

Sqgl Server 2014: SQL Server 2014 Standard Edition proporciona la administracion
basica de bases de datos y base de datos de Business Intelligence para que los
departamentos y pequefias organizaciones ejecuten sus aplicaciones, y admite las
herramientas de desarrollo comunes, tanto locales como en la nube, que habilitan la
administracion eficaz de bases de datos con recursos minimos de TI. (Microsoft, 2015)
Visual Studio 2013: Visual Studio es un conjunto de herramientas de desarrollo basadas
en componentes y otras tecnologias para compilar aplicaciones eficaces de alto
rendimiento. Ademas, Visual Studio esta optimizado para el disefio, el desarrollo y la

implementacion de soluciones empresariales. (Microsoft, 2015)
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Entity Framework: Entity Framework permite a los desarrolladores trabajar con datos en
forma de objetos y propiedades especificas del dominio, como clientes y direcciones de
cliente, sin tener que preocuparse por las tablas y columnas de la base de datos
subyacente donde se almacenan estos datos. (Microsoft, 2015)

Push Sharp: Es una libreria que permite la creacion de Push Notification a varias
plataformas incluidas iOS, Android, Blackberry, entre otros. (PushSharp, 2015)

Push Notification Center: Es un centro de alertas provisto por iOS para acceder a todas
las notificaciones del dispositivo. (Apple inc., 2015)

XCode 5: Herramienta creada por Apple para el desarrollo de aplicaciones para sus
sistemas operativos. A continuacion, se describiran algunas caracteristicas de esta
herramienta(Apple inc., 2014).

1. Editor Asistido: Permite mostrar de manera automatica archivos que XCode
determina que permiten ayudar en la programacién que se realiza.

2. Creador de Interfaces: Permite crear el lienzo o disefio de la aplicacion de forma
sencilla y amigable. Permite la creacion de la comunicacion entre interfaces, con
los sliders, botones y capas respectivas. Permite unir la interface con el cédigo
creado en XCode.

Versionador: Permite la comparacion de las versiones del codigo creado.
Aplicacion de Testeo.

AF Networking Comunication: Es una libreria para iOS construida en lo mas alto de la
“Fundaciéon de Cargas de Sistemas URL”, extendiendo un poderoso alto nivel de
abstraccion de redes. Esta libreria posee una estructura modular que permite su facil
uso. Permite realizar “request” a los protocolos HTTP y HTTPs enviando parametros de

consulta a algun servicio que utilice estos protocolos (Scott & Thompson, 2014).

Para las pruebas se usaran los siguientes servicios web:

APACHE: Es un servidor que permite publicar paginas web y servicios web. Las
plataformas que se evaluaran y sera soportadas por este servidor son HTML, PHP,
JAVA y en servicios web REST (Apache, 2014).

[IS: Es un servidor que permite publicar paginas web y servicios web. Las plataformas
gue se evaluaran y sera soportadas por este servidor son HTML, ASP, JAVA y en
servicios web REST (lIS, 2014).

FILEZILLA: Es un cliente servidor que permite brindar el servicio de FTP (FileZilla,
2014).
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Péaginas web independientes:

La pagina de movistar: www.facebook.com

Servicios web independientes:
Servicio de busqueda de patentes (EPO): http://www.epo.org/searching/free/ops.html

1.2.2 Métodos y Procedimientos

1.2.2.1 Metodologias

Para la realizacién del producto no se utilizard una metodologia establecida, sin
embargo, se utilizaran algunas herramientas que permitiran organizar y establece los
lineamientos del proyecto. Las herramientas utilizadas se describirdn a continuacion:
l. UML
a. Lista de requisitos: Se usé con el fin de documentar el alcance del
proyecto.
b. Diagrama de Clases: Se us6 con el fin de documentar y definir las
estructuras del proyecto.
c. Diagrama de secuencia
Il. Otras Herramientas
a. Mockups de la aplicacion: Se usé con el fin de tener la secuencia de
pasos que el usuario tendrd que seguir con el fin de obtener la
funcionalidad deseada.
b. Diagrama de Relaciones: Se usoé con el fin de organizar la construcciéon

de la base de datos.

Adicionalmente, se describieron las siguientes areas del conocimiento de PMI:
l. Gestion del Alcance: Se uso6 con el fin de documentar y definir el alcance del
proyecto.
Il. Gestion del Tiempo: Se usé con el fin de planificar las fases del proyecto

1.3 Alcance

El proyecto se centrara en el monitoreo de servicios web, paginas web y servicios ftp
basada en una aplicacion cliente servidor.

La plataforma web sera desarrollada en .Net y soportada por una base de datos en el
motor SQL Server y permitird el registro de servicios asociados al dispositivo movil que
lo cred, el monitoreo de los mismos, y enviar una notificacion al dispositivo del usuario

en caso se encuentre algin comportamiento anormal en el servicio monitoreado.
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Asimismo, la plataforma web permitira configurar la distribucion de trabajo debido a que
la verificacion de los servicios se realizara mediante el uso de hilos.

La plataforma movil sera desarrollada en plataforma iOS 7 o superior para iPhone 5 o
superior y permitird la interaccién de la aplicacion con el usuario mediante una interfaz
que permitiré visualizar, registrar, modificar y eliminar servicios. Asimismo, la plataforma
movil permitira visualizar al usuario la informacién del monitoreo realizada por la
plataforma web y permitira alertar al usuario en caso la plataforma web encuentre algin

comportamiento anormal del servicio.

1.3.1 Limitaciones

La aplicacion movil no recibira notificaciones de los servicios registrados o informacion
del monitoreo de los mismos si no existe una conexion a internet continua.

La aplicacién no permitira el monitoreo de servicios en formato XML.

La aplicacion no identificara el tipo de ataque DoS que pudieran estar sufriendo los
equipos gue soportan el servicio.

La aplicacion no permitira el monitoreo de servicios web y paginas web mediante el
acceso a través de la IP del servidor en caso el servidor aloje mas de un servicio.

La aplicacién no permitira navegar entre las carpetas de los servicios FTP para elegir la

carpeta a monitorear.

1.3.2 Riesgos del proyecto

Medidas Acciones

correctivas para | tomadas

Riesgo Impacto en el

identificado proyecto

mitigar

No se conoce el | Retraso en los | Empezar el proyecto | Se empezd el

lenguaje de | entregables del | 2 meses antes al | proyecto antes
programacion de | proyecto curso de Tesis 2 de iniciar el
i0S Curso.

No tener la licencia

dispositivo movil.

Retraso en los | Confirmacion previa

disponibles, adquirir

alguna.

Se procedi6 a

de desarrollador | entregables del | de las licencias de la | adquirir una
para proyecto. universidad. En caso | licencia de
aplicacion no se encuentren | desarrollador de

Apple.
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1.4 Justificativay viabilidad del proyecto

1.4.1 Justificativa

El monitoreo de los servicios es necesario para conocer el estado de los servicios web,
debido a que en caso estos sufran problemas, seguin el tiempo que el servicio se
encuentre fuera de linea, la institucion encargada podria tener pérdidas econémicas.
Por lo tanto, los administradores de servicios deben estar al tanto de los servicios
durante todo el tiempo posible, por lo que, su monitoreo debe ser constante. Sin
embargo, el monitoreo de servidores requiere de conocimientos técnicos, por ello, la
aplicacion pretende ayudar al monitoreo a personas cuyos conocimientos no van mas
all4 de lo basico. Ademas, realizar un monitoreo correctamente disminuira el tiempo que
toma el saber que el servicio esté fallando o ha sido modificado y el tiempo que toma
encontrar el lugar de la falla o el servidor que ha sido manipulado. Con ello, el
restablecimiento del servicio tomard menos tiempo y los afectados tendrdn menos

contratiempos.

Finalmente, la importancia de hacer la aplicacion para dispositivos moviles es que
permitird que el administrador del servicio pueda tener monitoreado el servidor de forma
continua desde cualquier lugar donde él se encuentre. Ademas, permitira el monitoreo
de servicios web cuyos servidores no se encuentren disponibles para su verificacion,
por ejemplo, para servicios web alojados en soluciones Cloud que puedan ser accedidos
mediante una direccion URL. Esto permitira que, en caso el servicio que administre falle,
tome medidas pertinentes para disminuir el impacto que la caida o adulteracion del

servicio pueda ocasionar.
1.4.2 Viabilidad
1.42.1 Viabilidad técnica

14.2.1.1 Aplicacion Web
La aplicacion Web sera desarrollada en Visual Studio 2013 usando el lenguaje de

programaciéon C# y utilizando la base de datos SQL Server, debido a la buena
integracion entre ambas herramientas fabricadas por Microsoft mediante el uso de la
herramienta Entity Framework. La aplicacion sera desarrollada bajo el esquema web y
su comunicacion con la aplicacion movil se dara a través de servicios web del tipo JSON.
Asimismo, el monitoreo de servicio se dara a través de un conjunto de hilos destinados

a realizar actividades especificas. Los manuales y tutoriales de cada una de las
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herramientas utilizadas para desarrollar la aplicacion movil se encuentra en la pagina

web de Microsoft.

1.4.2.1.2 Aplicacion Movil

La aplicacion movil ser4 desarrollado para iOS 7 en adelante, con el lenguaje de
programacion Obijective-C. Este lenguaje permite realizar las funciones y algoritmos
necesarios para el desarrollo del proyecto. Esto implica que permitird la comunicacion
con la aplicacion web mediante el consumo de los servicios web que la aplicacion web
proporciona. Asimismo, se utilizar4 la herramienta Notification Center del sistema
operativo iOS con el fin de poder activar las alertas que la aplicacién web enviara cuando
encuentre alguna anomalia en los servicios monitoreados. La documentacion de estas

herramientas se encuentra en la pagina web de Apple en inglés.

1.4.2.2 Viabilidad econémica

El proyecto necesitara de la compra de licencias de desarrollo para iOS cuyo costo son
de 100 délares. Asimismo, las licencias de Microsoft son proporcionadas de forma
gratuita por la universidad mediante el servicio Dreamspark.

1.4.2.3 Viabilidad temporal

El proyecto serd desarrollado con un modelo iterativo, que permitira el avance de los
hitos de forma paulatina de tal manera que durante el desarrollo se puedan realizar
modificaciones al alcance de ser necesario y, también, permitira la entrega de avances

medibles en cada exposicion del curso de Tesis 2.

1.4.2.4 Andlisis de necesidades

El proyecto debera ser desarrollado en una MAC y deberda ser probado en un iPhone 5
o superior. La computadora MAC y el iPhone estaran disponibles durante el proyecto.
Se usaran las computadoras de los laboratorios del pabellén V de la PUCP. Asimismo,
se necesitard un servidor que tenga instalado el servidor 1I1S con el fin de poder colocar

el servidor de la aplicacion web. Se utilizara una laptop para instalar el servidor IIS.
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CAPITULO 2
2.1 Marco teérico

2.1.1 Objetivo del marco conceptual

El objetivo del presente marco conceptual es dar a conocer algunos conceptos basicos
de problemas que podrian ocasionar fallas en los servicios. Estos conceptos rondaran
en base a los problemas que se pueden dar tanto a nivel de software como a nivel de

hardware.

2.1.2 Conceptos Previos

En este apartado se daran a conocer algunos conceptos basicos que permitird
comprender mejor los apartados siguientes. Estos conceptos estan enfocados en la

comunicacion entre varios nodos en la red, su estructura y algunos protocolos utilizados.

2.1.2.1 Servicio

Segun ITIL V3, un servicio es un medio de entregar valor a los clientes facilitando los
resultados que los clientes desean lograr sin que la empresa incurra en costos

especificos y riesgos (The Cabinet Officer, 2011).

Un Servicio de Tl es un servicio provisto por un proveedor de servicios de IT. Este tipo
de servicio es realizado de la combinacion de las tecnologias de informacion, gente y
procesos (The Cabinet Officer, 2011).

Un Servicio Web es un sistema disefiado para soportar la interoperabilidad entre
maquinas a través de una red. Esta tiene un interface descrita en un formato que puede

ser procesado por una maquina (Hugo Haas & Allen Brown, 2004).

2.1.2.2 Modelo de capas OSI

Open System Interconnection (OSI) fue desarrollada en 1979 para ayudar en el esfuerzo
de estandarizacién de comunicacién de los datos; es un framework arquitecténico
extremadamente (til para desarrollar comunicacion de datos de forma estandar
(PARDUE, 1987). En la Figura 2.1-1 se muestra como esta estructurado el modelo OSI

con las 7 capas que posee.
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PRESENTATION PRESENTATION

SESSON DIRECT SESSION

NETWORK
SERVICE
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DATALINK SERVICE DATA LINK

PHYSICAL l PHYSICAL

MEDIA

Figura 2.1-1Modelo de capas OSI
Fuente: imagen encontrada de PARDUE, 1981

2.1.2.3 Protocolo de Control de Transmision (TCP)

Es un método estandarizado en la industria de interconexion de nodos, redes y el
internet. Es el motor detras de la Internet y de las redes del mundo. El objetivo de este
protocolo es construir una conexion limpia y segura entre las redes (Britt & Matthews,
2006).

Este protocolo es usado por la mayoria de servicios debido a que brinda seguridad e
integridad en la informacién. Dentro de las diversas aplicaciones que tiene este

protocolo se encuentran los protocolos y aplicaciones que se describiran a continuacion:

a) HTTP: Protocolo que permite la descarga e interaccibn con paginas web en
formato HTML. Posee una versibn mas segura llamada HTTPS (Britt &
Matthews, 2006).

b) FTP: Protocolo que provee la habilidad de transferir archivos entre equipos
remotos (Britt & Matthews, 2006).

c) SMTP: Provee el sistema de correo electrénico ya que permite el intercambio de
mensajes entre equipos remotos (Britt & Matthews, 2006).

d) Servicios Web: Es una aplicacion del protocolo HTTP, ya que la maquina cliente
envia una sentencia de solicitud; esta sentencia se analiza en el servidor del
servicio web y luego, el resultado es devuelto al cliente para que pueda ser
utilizado por el navegador o la aplicacion que solicita el servicio (Britt & Matthews,
20086).

Ademas, con este protocolo funcionan gran parte de las aplicaciones que se conocen,

por ejemplo: el correo electrénico, las paginas web, la reproduccion de videos por
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internet en plataformas del tipo “Youtube”, la descarga de archivos como instaladores,

0 documentos, entre otros.

2.1.24 Domain Name System (DNS)

Es un sistema jerarquico de nomenclaturas que se encarga de asignar un nombre de
dominio a ciertas computadoras para que su identificacion sea de mayor facilidad. Este
sistema permite que la red pueda encontrar direcciones del tipo www.midominio.com y
las convierta en una direccién del tipo IP (por ejemplo IPV4: ./200.300.100.600), en otras
palabras, permite que el cliente pueda resolver el dominio del servidor al que intenta
acceder (Radha & Selvakumar, 2011). Es una aplicacion del protocolo TCP.

2.1.3 Cuartos de Servidores

Un cuarto de servidores contiene equipos que podrian permitir brindar servicios
web, en la
Figura 2.1-2Proceso de inicio de conexion TCP se muestra un diagrama con una red de

servicios basicos disefiado por Cedefio y Robalino para el uso en un ISP; para este caso
el cuarto de servidores contd con switches, routers, servidores de servicios (Radios,
Web, DNS, Correo, Web Caché), repetidores, entre otros (Mendoza & Lépez,
2008)(Alvarenga Sandoval, 2008).

Sin embargo, los servicios web podrian no funcionar correctamente por diversos
motivos, entre ellos se podria encontrar alguna falla en algin punto de la topologia como
también podria haber fallas de software o hardware. En los siguientes apartados se
revisaran una serie de conceptos asociado a fallas de servicios web alojados en

servidores.
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Figura 2.1-2Proceso de inicio de conexién TCP
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2.1.4 Problemas de servidores — Software

Los problemas en los servicios se pueden dar por fallas en las aplicaciones o por malas
configuraciones, por lo que se debe monitorear el funcionamiento de las aplicaciones
constantemente. A continuacion se describiran algunas circunstancias que podrian

causar la caida o falla de un servicio.
2.14.1 Ataques Malintencionados

21411 Ataque DoS
“Denial of Service” (DoS por sus siglas en Ingles) es un término genérico de un tipo de

ataque que puede tomar cualquier forma. Este puede ser caracterizado por un intento
explicito de impedir que usuarios legitimos de un servicio usen el mismo. Existen tres
tipos de ataques DoS; estos son la destruccion o alteracion de la configuracion de
informacion, destruccion o alteracion de los componentes de red fisicos y, finalmente, el
consumo de recursos escasos, limitados o no renovables (Sandstrom, 2001). Esta
tltima categoria es la de mayor incidencia, por lo que a continuacién se describiran los

tipos mas conocidos.

2.1.4.1.11 Ataque DDoS

Un ataque “Distribute Denial of Service” (DDoS por sus siglas en Ingles), también
conocido como “SMURF”, es una evolucion del DoS que tiene como objetivo eliminar la
conexion entre los usuarios legitimos y un servicio. Su funcionamiento se basa en un
grupo de computadoras que envian flujos de paquetes al servicio, esto ocasiona que el
servicio consuma recursos clave. Cuando el ataque se realiza satisfactoriamente
ocasiona que los usuarios que deberian utilizar el servicio queden inhabilitados de
hacerlo o que el atacante pueda ingresar al computador de la victima pudiendo hacer
dafios arbitrarios (Mirkovic, Martin, & Reiher, 2004).

2.1.41.1.2 Ataque LDoS

Un ataque “Low-Rate Denial of Service” (LDoS por sus siglas en Ingles) es un tipo de
ataque DoS que intenta vulnerar los mecanismos de adaptacion de redes. El caso mas
comun es el que intenta atacar el control de congestion de TCP. El ataque funciona
utilizando la forma en el que el algoritmo de control de congestién funciona, ya que este
al