PONTIFICIA

TESIS PUCP gz{_\gﬁgﬁm

DEL PERU

4.1. DOMINIO 5: Politica de Seguridad

Dominio

Categoria
Control

Objetivo

5.
5.1.
5.1.1.

Aprobar, publicar y comunicar, por parte de gerencia a todos los empleados, en la forma adecuada, un documento de politica

POLITICA DE SEGURIDAD
Politica de seguridad de la informacién
Documento de politica de seguridad de la informacion.

de seguridad de la informacion

Procedimientos
Especificos

P1

Definicion, objetivos globales, alcance e importancia
Verificar que exista una definicidon de seguridad de la informacién y sus objetivos globales, el alcance de la seguridad
Y SuU importancia como mecanismo que permite compartir la informacion.

P2

Apoyo de gerencia
Verificar si se ha establecido el objetivo de la gerencia como soporte de los principios y objetivos de la seguridad de la
informacion.

P3

Objetivos de control y mandos.

Comprobar si se definié un marco para colocar los objetivos de control y mandos, incluyendo la estructura de riesgo y
gestién del riesgo.

P4

Politicas, principios, normas y requisitos

Constatar que se definen las politicas, principios, normas y requisitos de conformidad mas importantes para la
organizacion, por ejemplo: conformidad con los requisitos legislativos y contractuales, requisitos de formacion en
seguridad, gestion de la continuidad del negocio, consecuencias de las violaciones de la politica de seguridad.

P5

Responsabilidades y comunicacion de incidencias
Verificar la definicién de las responsabilidades generales y especificas en materia de gestién de la seguridad de la
informacion, incluida la comunicacion de las incidencias de seguridad.

P6

Referencias de documentacion
Constatar que se hayan referenciado documentacion que pueda sustentar la politica, por ejemplo: politicas y

procedimientos mucho mas detallados para sistemas de informacion especificos o las reglas de seguridad que los
usuarios deberian cumplir.

Documentos
por revisar

D1

Politicas, principios, normas y requisitos en seguridad de la informacion

D2

Documento de trazabilidad de funciones.

D3

Procedimientos de comunicacién de incidencias.
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5. POLITICA DE SEGURIDAD

5.1. Politica de seguridad de la informacién

5.1.2. Revision y evaluacion

Revisar la politica de seguridad en intervalos planificados o si cambios significantes ocurren con el fin de asegurar su uso
continuo.

Procedimientos

Propietario de la politica
P1 |Comprobar sila politica tiene un propietario que sea responsable del desarrollo, revision y evaluacion de la politica de
seguridad.

Especificos Revision de la politica
P2 | Verificar la existencia de procedimientos definidos de la gestidén de revision, incluyendo un calendario o periodo de
revisién. Incluye aprobacion gerencial.
Documentos D1 |Paliticas, principios, normas y requisitos en seguridad de la informacion
por revisar D2 |Procedimientos para la gestion de la revision.
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4.2. DOMINIO 6: Aspectos Organizativos para la Seguridad

Dominio 6 ASPECTOS ORGANIZATIVOS PARA LA SEGURIDAD

Categoria 6.1. Organizacion interna

Control 6.1.1. Comité de gestion de seguridad de la informacién

Objetivo Ap_oyar gctivamenfe_ enla seguridad_dentro de la organizaqic_jn a través de dire_cciones _claras dgmostrando compromiso,
asignaciones explicitas y reconocimiento de las responsabilidades de la seguridad de informacion

Integrar metas de Seguridad de Informacion con las exigencias organizacionales.

P1 | Verificar que el comité asegure que las metas de la seguridad de informacién sean identificadas, relacionarlas con

las exigencias organizacionales y que sean integradas en procesos relevantes.

Politica de Seguridad de Informacion

P2 Comprobar que el comité haya formulado, revisado y aprobado la politica de seguridad de informacion
P3 Implementacién de la politica de informacidn.
Verificar gue el comité reviso la efectividad en la implementacion de la politica de informacion.
P4 Direccion y gestion
- Constatar que el comité provee direcciones claras y un visible apoyo en la gestion para iniciativas de seguridad
A MiilEies Recursos para seguridad de informacion
Especificos P5

Verificar que el comité proveyd los recursos necesarios para la seguridad de la informacién.
Roles y responsabilidades
P6 |Comprobar que el comité aprob6 asignaciones de roles especificos y responsabilidades para seguridad de
informacion a través de la organizacion.
Planes y programas de concientizacién
Constatar que el comité inicia planes y programa para mantener la conciencia en seguridad de informacion.
Implementacién de controles
P8 | Verificar que el comité haya asegurado que la implementacion de los controles de la seguridad de informacion es
coordinada a través de la organizacion
D1 |Estructura, roles, funciones y responsabilidades del comité de gestion de seguridad de la informacién
D2 |Politica de Seguridad de Informacién
Documentos a D3 | Documento de implementacién de la Politica de Seguridad de Informacion
revisar D4 | Documento de recursos designados para seguridad de informacion
D5 |Portafolio de programas de concientizacion
D6 | Documento de implementacion de controles de Seguridad de Informacion

P7
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Dominio 6 ASPECTOS ORGANIZATIVOS PARA LA SEGURIDAD

Categoria 6.1. Organizacion interna \

Control 6.1.2. Coordinacion de la seguridad de la informacion
Objetivo Coord_inar_ [a informacion de las actividad_es de seguridz_ald mediante representantes de las diferentes partes de la
organizacion con roles relevantes y funciones de trabajo.
Ejecutar actividades de seguridad en cumplimiento con politica de seguridad.
P1 | Verificar el aseguramiento que las actividades de seguridad sean ejecutadas en cumplimiento con la politica de
seguridad.
P2 Manejo de no cumplimientos
Comprobar que se identifigue como manejar los no cumplimientos
Aprobar metodologias y procesos para seguridad de informacién.
P3 | Verificar que se apruebe las metodologias y procesos para seguridad de informacién, como por ejemplo la
evaluacion del riesgo vy la clasificacion de informacion.
Procedimientos P4 Cambios significativos de amenazas y exposicion de informacién
Especificos Constatar que se identifigue los cambios significativos en las amenazas y exposicion de informacion.
P5 Adecuacion e implantacion de los controles de seguridad de informacion.
Constatar que se evalle la adecuacion y coordine la implantacion de los controles de seguridad de la informacion.
Educar y concientizar en seguridad de informacion
P6 |Comprobar que se promocione efectivamente la educacidn, entrenamiento y concientizacién en seguridad de
informacion, a través de la organizacion.
Monitoreo y revision de incidentes
P7 | Acreditar que se evalla la informacion de seguridad recibida de monitorear, revisa los incidentes de seguridad de
informacion y recomienda acciones apropiadas en respuesta para identificar incidentes de seguridad de informacion.
Documentos D1 |Estructura organizacional de la empresa
por revisar D2 | Documento de implementacion de la Politica de Seguridad de Informacion
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Objetivo Definir claramente las responsabilidades

Identificar activos y procesos de seguridad

P1 | Verificar que se identifiquen claramente los activos y los procesos de seguridad acosiados con cada sistema
especifico.
Procedimientos Responsables de cada activo o proceso de seguridad
Especificos P2 | Constatar que se nombren responsables de cada activo o proceso de seguridad y documentar los detalles de estas
responsabilidades
Niveles de autorizacion
P3 = - . C——y
Verificar gue se definan y documenten claramente los niveles de autorizacion
Documentos D1 |Documento de trazabilidad de responsabilidades.
por revisar D2 |Documento de niveles de autorizacion.
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Objetivo Establecer un proceso de autorizacién para la gestién de cada nuevo recurso de tratamiento de la informacion

Aprobacion de nuevos medios
Verificar que los nuevos medios tengan aprobacion adecuada de la gerencia de usuario, autorizando su proposito y

P1 |uso. También deberia obtenerse la aprobacion del directivo responsable del mantenimiento del entorno de
seguridad del sistema de informacion local, asegurando que cumple con todas las politicas y requisitos de seguridad
P . correspondientes.
rocedimientos Compatibilidad
Especificos P2 . - ” .
Comprobar que el hardware y software son compatibles con los demas dispositivos del sistema
Autorizar y evaluar uso de medios informaticos personales
P3 Verificar la autt_)rizacién y eyaluacién del uso de me_dios_ informaticos personales, como Iaptqps 0 aparatos moviles,
para el tratamiento de la informacion de la organizacion asi como los controles necesarios, ya que introducen
nuevas vulnerabilidades
D1 |Documento de nuevos medios con sus respectivas aprobaciones
Documentos D2 |Registro de medios informaticos personales.
por revisar D3 |Autorizaciones de los medios informéticos personales
D4 | Politicas para medios informaticos personales.
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ASPECTOS ORGANIZATIVOS PARA LA SEGURIDAD
Organizacion interna

6.1.5. Acuerdos de confidencialidad
Identificar y revisar regularmente los requerimientos de confidencialidad o acuerdos de no divulgacion que reflejen
necesidades de la organizacién para la proteccién de informacion.

Informacion a ser protegida

Pl Verificar la existencia de una definicién de la informacion a ser protegida.
Duracién esperada del acuerdo

P2 |Comprobar que exista una duracién esperada del acuerdo, incluyendo casos donde la confidencialidad pueda ser
mantenida indefinidamente.

P3 Acciones cuando un acuerdo es finalizado
Comprobar que existan acciones requeridas cuando un acuerdo es finalizado

_ Responsabilidades y acciones
Procedimientos . . . . . . . .
Especificos P4 _Constata'r, la existencia de responsabilidades y acciones de los signatarios para evitar acceso desautorizado a la

informacién.
Proteccidn de la informacion confidencialidad

P5 | Verificar que se haya especificado la propiedad de la informacion, secretos del comercio y de la propiedad
intelectual, y como esto se relaciona con la proteccién de informacién confidencial.
Permisos

P6 o . e L i . . . . L,
Verificar los permisos de utilizar informacién confidencial y los derechos del signatario para usar la informacion.

p7 Auditoria y monitoreo
Constatar que se realicen auditorias y monitoreos de las actividades que impliquen informacién confidencial.

P8 Cesion del acuerdo
Verificar gue existan términos para que la informacion sea retornada o destruida en la cesion del acuerdo.

P9 Abertura del acuerdo
Verificar gue se tengan acciones previstas que se tomara en caso de abertura del acuerdo.

D1 |Documentos de acuerdos de confidencialidad

Documentos — - P
por revisar D2 | Requerimientos de_seglqudad de la organizacion _ .
D3 | Reportes de actualizacion de los acuerdos de confidencialidad
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Objetivo Mantener los contactos apropiados con autoridades relevantes.

Procedimientos de contacto

P1 Constatar que la organizacién tiene procedimientos instalados que especifican cuando y por qué autoridades deben
ser contactadas y como los incidentes identificados en la seguridad de informacion deben ser reportados de una

Procedimientos manera oportuna si se sospecha que las leyes han sido rotas.

Especificos
Ataque desde Internet
P2 | Constatar que, bajo ataque desde el Internet, se tiene un canal de comunicacién con terceros (como por ejemplo: el
proveedor del servicio de Internet o el operador de telecomunicaciones).
Documentos D1 |Documento de canales de comunicacion.
por revisar D2 |Requerimientos de seguridad de la organizacion
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Dominio 6 ASPECTOS ORGANIZATIVOS PARA LA SEGURIDAD

Categoria 6.1. Organizacion interna
Control 6.1.7. Contacto con grupos de interés especial

Obietivo Mantener contactos apropiados con grupos de interés especial u otros especialistas en foros de seguridad y asociaciones
! profesionales.
Procedimientos P1 Membresia en grupos de interés especial
Especificos Constatar que se tengan membresias de grupos de interés especial profesionales
Documentos D1 |Lista de membresias en grupos de interés.
; D2 | Documentacion de los conocimientos implantados en la organizacién
por revisar — . —
D3 | Reportes de actualizacion de los acuerdos de confidencialidad
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6.1.8. Revision independiente de la seguridad de la informacion
Revisar de manera independiente en tiempos planificados o cuando ocurran cambios significativos el alcance de la
organizacién para gestionar la Seguridad de la Informacién y su implementacion.
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ASPECTOS ORGANIZATIVOS PARA LA SEGURIDAD
Organizacion interna

Revision independiente
Constatar que la revision independiente es iniciada por la gerencia y que incluya oportunidades de evaluacién para

P1 mejorar y la necesidad de cambios para el acercamiento a la seguridad, incluyendo la politica y los objetivos de
control.
Ejecutores de la revisién
Verificar que la revisién independiente sea llevada a cabo por individuos independientes del area bajo revision.
P3 Habilidades y experiencia de los ejecutores
Procedimientos Verificar que los individuos que lleven a cabo las revisiones tengan las habilidades y experiencia apropiada.
Especificos P4 Resultados de la revision
Constatar que se registre y reporte a gerencia que inicio la revision.

P5 Mantenimiento de los resultados de la revision
Verificar gue los resultados obtenidos de las revisiones independientes estén mantenidos por la organizacién
Consideraciones correctivas.

P6 Con_statar que si_ la revis_ién inde_pendie_nte identifica que el alcar_lce de la orggnizqcién o la im_plement_acién de_ la
gestion de seguridad de informacion es inadecuada o no complaciente con la direccion de seguridad de informacion
establecida en la politica, la gerencia considere acciones correctivas

D1 |Resultados de revisiones independientes

Documentos D2 Documentos de pase a ejecucion de las revisiones independientes (donde se especifique qué gerencia esta
por revisar iniciandola)

D3 | Documentos de informacion del equipo de individuos ejecutores de la revision.
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ASPECTOS ORGANIZATIVOS PARA LA SEGURIDAD
Seguridad en los accesos de terceras partes

6.2.1. Identificacion de riesgos por el acceso de terceros
Identificar e implementar controles antes de conceder a terceros acceso a la informacion de la organizacion y las

instalaciones que las procesa.

Procedimientos
Especificos

Identificacion de riesgos relacionados.
Constatar que se identificaron los riesgos relacionados con el acceso a terceros considerando:
a) Las instalaciones del procesamiento de la informacion a la que terceros requieren acceso
b) El tipo de acceso que terceros tendran a la informacion y a las instalaciones del procesamiento de
infamacion:
1) acceso fisico, por ejemplo oficinas o salas de ordenadores
2) acceso logico, por ejemplo la base de datos de la organizacién o sistemas de informacion
3) conectividad de red entre la organizacion y terceros, por ejemplo la conexion permanente o
acceso remoto
4) si el acceso esta ocurriendo en el sitio o fuera de el
c) el valor y la sensibilidad de la informacion implicada, y es critico para operaciones de negocios
d) los controles necesarios para proteger la informacién que no debe ser accesible a terceros

P1 e) el personero externo implicado en maniobrar la informacion de la organizacion
f) como la organizacion o el personero autorizado para tener acceso puede ser identificado, la autorizacién
verificada y que tan seguido necesita ser reconfirmada
g) los diferentes significados y controles empleados por terceros cuando guarde, procese, comunique,
comparta e intercambia informacion
h) el impacto del acceso no disponible a terceros cuando sea requerido, y de terceros ingresando o
recibiendo informacién inexacta o engafiosa
i) practicas y procedimientos para lidiar con incidentes y dafios potenciales en la seguridad de informacion,
y los términos y condiciones para continuar con el acceso a terceros en el caso de un incidente en la seguridad de
informacion
j) requisitos legales y regulatorios u otras obligaciones contractuales relevantes a terceros que deben ser
tomadas en cuenta.
k) como los intereses de las partes interesadas pueden ser afectados por los acuerdos.
Provision de acceso
P2 | Constatar que el acceso a terceras personas a la informacién de la organizacioén no sea provista hasta que se haya

implementado los controles apropiados y que éstos sean factibles
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Comunicacion de las obligaciones del tercero
Constatar que las terceras personas estén enteradas de sus obligaciones y que acepten las responsabilidades que

P3 |. . . . . > . -, . .
implica acceder, procesar, comunicar o manejar la informacién de la organizacion y las instalaciones del
procesamiento de informacion.

D1 |Documento de riesgos.

Documentos a
: D2 |Documentos de accesos a terceros
revisar —— — .
D3 | Documentos de obligaciones y responsabilidades de terceros por el acceso provisto.
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ASPECTOS ORGANIZATIVOS PARA LA SEGURIDAD
Seguridad en los accesos de terceras partes

6.2.2. Requisitos de seguridad cuando sea trata con clientes
Todos los requisitos identificados de seguridad deben ser anexados antes de dar a los clientes acceso a la informacion o a

los activos de la organizacion.

Procedimientos

Verificar que los siguientes términos son considerados para ser anexados a la seguridad antes de dar a los clientes
acceso a los activos de seguridad (dependiendo del tipo y la extension del acceso dado, no todos aplican):
a) proteccién de activos, incluyendo:
1) procedimientos para proteger los activos de la organizacion, incluida la informacién y el software.
2) procedimientos para determinar si ha ocurrido algun incremento del riesgo de los activos.
3) medidas de integridad.
4) restricciones en la copia o divulgacion de la informacion.
b) la descripcion del servicio o producto disponible;
¢) las diferentes razones, requerimientos y beneficios para el acceso del cliente.
d) acuerdos sobre control de accesos, incluyendo:
1) los métodos de acceso permitidos, asi como el control y uso de identificadores Gnicos, como niumero
de identificacion ID y contrasefias.
2) el procedimiento de autorizacion del acceso y privilegios a los usuarios.

Especificos PL 3) una declaracion de que todo acceso que no esta explicitamente autorizado es prohibido.
4) un proceso para revocar el derecho de acceso o interrumpir la conexion entre sistemas.
e) arreglos para reportar, notificar e investigar inexactitudes de informacién (como detalles personales),
incidentes y aberturas en la seguridad de informacion.
f) una descripcién de cada servicio a ser disponible.
g) el nivel de servicio.
h) el derecho para controlar y revocar cualquier actividad relacionado con los activos de la organizacion.
i) las respectivas responsabilidades de la organizacion y de los clientes;
j) las responsabilidades en materia de legislacién por ejemplo sobre proteccion de datos personales, teniendo
especialmente en cuenta los diferentes sistemas legales nacionales si el contrato implica la cooperacién con
organizaciones de otros paises (véase también el inciso 15.1).
k) los derechos de propiedad intelectual, proteccién contra copias (véase el inciso 15.1.2.) y proteccién en
tareas de colaboracién (véase también el inciso 6.1.5).
Documentos a | D1 |Documento de requisitos de seguridad de la organizacion
revisar D2 | Documentos de procedimientos de control de accesos
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ASPECTOS ORGANIZATIVOS PARA LA SEGURIDAD |
Seguridad en los accesos de terceras partes \

6.2.3. Requisitos de seguridad cuando sea trata con clientes

Los acuerdos con terceras partes que impliquen acceso, proceso comunicacion o gestion de la informacion de la
organizacion deben cubrir los requisitos de seguridad relevantes

Procedimientos
Especificos

P1

Acuerdo con terceras partes
Verificar que el acuerdo asegure que no existe desentendimiento entre la organizacion y las terceras partes. Que la
organizacion se satisfaga en cuento a la indemnidad del tercero. Considerar los siguientes términos:
a) la politica de informacién de seguridad
b) los controles que aseguren la proteccion del activo, incluyendo:
1) procedimientos para proteger los activos organizacionales, incluyendo informacion, software y
hardware.
2) controles cualquiera de proteccion fisica requerida y mecanismos.
3) controles para asegurar la proteccion contra software malicioso.
4) procedimientos para determinar si es que se compromete el activo, como pérdida o modificacion de
la informacion, software y hardware, ha ocurrido.
5) controles que aseguran el retorno o la destruccién de informacion y activos al final de o de un tiempo
acordado durante el acuerdo.
6) confidencialidad, integridad, disponibilidad y cualquier otra propiedad relevante (véase el inciso
2.1.5) de los activos
7) restricciones para copiar y divulgar informacion y el uso de acuerdos de confidencialidad.
c) capacitacion en los métodos, procedimientos y seguridad para usuario y administrador.
d) asegurar el conocimiento del usuario para temas y responsabilidades de la seguridad de informacion.
e) disposicion para transferir personal, cuando sea apropiado.
f) responsabilidades con respecto a la instalacion y el mantenimiento del hardware y software.
g) una clara estructura y formatos de reportes
h) un claro y especificado proceso de cambio de gestion.
i) politica de control de acceso, cubriendo:
1) las diferentes razones, requerimientos y beneficios que hacen el acceso por terceros necesario.
2) métodos permitidos de acceso y el control y uso de identificadores Gnicos como ID de usuario y
contrasefias.

3) un proceso autorizado para acceso de usuarios y los privilegios.
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4) un requerimiento para mantener una lista de individuos autorizados a usar el servicio que ha sido
disponible y cual son sus derechos y privilegios respecto a su uso.
5) una declaracion de que todos los accesos que no son explicitamente autorizados son prohibidos;

j) arreglos para reportar, notificar e investigar incidentes de la seguridad de informacién y aperturas de
seguridad, como violaciones de los requerimientos establecidos en el acuerdo.

K) una descripcion del producto o servicio ha ser provisto y una descripcién de la informacion ha ser
disponible de acuerdo con su clasificacion de seguridad (véase el inciso 7.2.1).

I) el objetivo de nivel de servicio y los niveles de no aceptacion.

m) la definicion del criterio de comprobacion del funcionamiento, su control y su reporte.

n) el derecho de controlar y revocar cualquier actividad relacionada con los activos de la organizacion.

0) el derecho para auditar responsabilidades definidas en el acuerdo, para que dichas auditorias sean
llevadas a cabo por terceros y para enumerar los derechos estatutarios de los auditores;

p) el establecimiento de un proceso de escalamiento para resolver problemas.

g) requisitos continuos de servicio, incluyendo medidas para la disponibilidad y la confiabilidad, en
concordancia con las prioridades de negocio de la organizacion.

r) las respectivas responsabilidades de las partes del acuerdo.

s) responsabilidades con respecto a temas legales y como se asegura que los requerimientos legales sean
conocidos, como por ejemplo la legislacion de proteccién de datos, considerar especialmente diversos sistemas
legislativos nacionales si el acuerdo implica la cooperacidén con organizaciones de otros paises (véase el inciso
6.1.5).

t) derechos de propiedad intelectual y de asignacion de copyright y proteccién de cualquier otro trabajo de
colaboracion (véase también 6.1.5).

u) implicancias entre los sub-contratantes y terceros, y los controles de seguridad que estos sub-contratantes
necesitan implementar.

v) condiciones para la renegociacion/terminacion de los acuerdos:

1) un plan de contingencia debe llevarse a cabo en caso de que cualquiera de las partes desee cortar
relaciones antes del término de los acuerdos.

2) renegociacion de los acuerdos si los requisitos de seguridad de la organizacién cambian.

3) documentacion actual de la lista de activos, licencias, acuerdos o derechos relacionados con ellos.

Incapacidad por terceras partes de suministrar servicios

P2 | Verificar la existencia de procedimientos para el proceso continuo en el acuerdo en el caso de que las terceras
partes sean incapaces de suministrar sus servicios.
Documentos a D1 |Documento de riesgos
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D2 |Documento de requisitos de seguridad
D3 | Plan de gestién de seguridad
D4 | Documento de acuerdos con terceros

16

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




TESIS PUCP

TENE
2 -%’( PONTIFICIA
1 &% | UNIVERSIDAD
¥y | CATOLICA
DEL PERU

4.3. DOMINIO 7: Clasificacion y control de Activo

DO 0 A ACIO O ROL DE A O
alegoria Respo Al aad Opre 10 A O
0, O e allO e d 0,
Objetivo Identificar todos los activos elaborando y manteniendo un inventario de todos los activos importantes.

Identificacion de activos
Constatar que la organizacion identific todos los activos y la documentacion de importancia de ellos. Debe incluir

P1 . 2 . . . ; .
Procedimientos toda la informacién necesaria con el fin de recuperarse de un desastre, incluyendo el tipo de activo, formato,
- ubicacion, informacidén de respaldo, informacion de licencia y el valor dentro del negocio.
Especificos Y -
Clasificacion de activos
P2 | Verificar que los propietarios y la clasificacion de la informacion debe ser aceptada y documentada para cada uno de
los activos.
Documentos D1 |Documento de Identificacién de activos
por revisar D2 |Inventario de activos
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Dominio 7. CLASIFICACION Y CONTROL DE ACTIVOS |
Categoria 7.1. Responsabilidad sobre los activos \

Control 7.1.2. Propiedad de los activos

Toda la informacién y los activos asociados con el proceso de informacion deben ser poseidos por una parte designada de
la organizacion.
Responsabilidad de propietarios de activos
Verificar que los propietarios sean responsables por:
P1 a) asegurar que la informacién y los activos asociados con las instalaciones de procesamiento de
informacion son apropiadamente clasificadas.
b) definiendo y revisando periédicamente las restricciones de acceso y las clasificaciones, tomando en cuenta
Procedimientos politicas de control aplicables.
Especificos Asignacién de propiedad.
Verificar que la propiedad haya sido asignada a:
a) proceso de negocios
b) un conjunto definido de actividades
¢) una paliacion, o
d) un conjunto definido de datos.
Documentos D1 |Documento de responsabilidades sobre activos.
por revisar D2 |Documento de asignacion de propiedad sobre activos.

Objetivo

P2
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DEL PERU

CLASIFICACION Y CONTROL DE ACTIVOS |
Responsabilidad sobre los activos \

7.1.3. Uso adecuado de los activos

Identificar, documentar e implementar las reglas para un uso aceptable de la informacion y de los activos asociados con las
instalaciones del procesamiento de la informacién.

Reglas para empleados, contratistas y terceras partes
Comprobar que los empleados, contratistas y terceras partes sigan:

P1 a) las reglas para correo electrénico y usos de Internet (véase el inciso 10.8).
Procedimientos b) las guias para el uso de aparatos moviles, especialmente para el uso fuera de las premisas de la
Especificos organizacion (véase el inciso 11.7.1).
Provision de reglas especificas
P2 | Verificar que se haya implementado medidas tecinas y organizacionales apropiadas para proteger la informacién
personal
D;;rurrg\(/eir;t;)rs D1 |Guias provistas por la gerencia sobre el uso adecuado de los activos
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Do 0 A ACIO O ROL DE A O
ale(oriad a da 0, de |a O a O
O O a 0[S a a O
Objetivo Clasificar la informacién en funcién de su valor, requisitos legales, sensibilidad y criticidad para la organizacion

Impactos de compartir o restringir informacion

P1 | Verificar que se analizd los impactos en la organizacion asociado a la necesidad de compartir o restringir la
informacion de la organizacion.
- Reclasificacion a través del tiempo
Procedimientos ) . g . . .
o P2 |Constatar que se tiene convenciones para la reclasificacion a través del tiempo, en concordancia con algunas
Especificos i : .
politicas de control predeterminadas (véase 11.1.1.)
Responsabilidad del propietario del activo
P3 |Constatar que el propietario del activo define la clasificacién de éste, lo revisa periddicamente y que asegure que
est4 actualizado y en un nivel apropiado.
D1 |Documento de Clasificacion de activos
Documentos o :
; D2 | Politicas de control de activos.
por revisar PITIY n
D3 | Documento de andlisis de impacto.
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CLASIFICACION Y CONTROL DE ACTIVOS
Clasificacion de lainformacién

7.2.2. Marcado y tratamiento de la informacion
Definir un conjunto adecuado de procedimientos para marcar y tratar la informacion de acuerdo con el esquema de

clasificacién adoptado por la organizacién

Alcance de los procedimientos de marcado de la informacion

P1 |Corroborar que los procedimientos para el marcado de la informacion cubra los activos en formato fisico y
electrénico.
Marcado en la salida de sistemas de informacion.
P2 Verifica}r que la salida_proc_ezgente de los sistemas que traten informacién clasi_ficaqfe\ como sensible o critica lleven
Procedimientos una etiqueta de clasificacion adecuada (en la salida) que refleje la clasificacion de acuerdo con las reglas
o establecidas en 7.2.1.
Especificos e —
Definicion de procedimientos
P3 | Comprobar que para cada nivel de clasificacion, se han definido los procedimientos de manipulacion incluyendo el
procesamiento seguro, copia, almacenamiento, transmision, clasificacion y destruccion.
Acuerdos con otras organizaciones
P4 | Constatar que los acuerdos con otras organizaciones que compartan informacién deben incluir procedimientos para
identificar la clasificacién de dicha informacion e interpretar la marca de clasificacién de otras organizaciones.
Documentos D1 |Acuerdos de informacion compartida.
por revisar D2 |Registro de etiguetas de informacion de la organizacion.
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4.4. DOMINIO 8: Seguridad en Recursos Humanos

Dominio 8. SEGURIDAD EN RECURSOS HUMANOS

Categoria 8.1. Seguridad antes del empleo
Control 8.1.1. Inclusién de la seguridad en las responsabilidades y funciones laborales
Definir y documentar las funciones y responsabilidades de los empleados, contratistas y terceros en concordancia con la
politica de seguridad de la organizacion.
En concordancia con la politica de seguridad de la organizacion
Verificar que las funciones y responsabilidades incluyan los siguientes requisitos:

a) implementadas y realizadas en concordancia con la politica de seguridad de la organizacién (véase el
inciso 5.1).

b) deben proteger a los activos de un acceso no autorizado, modificacién, destruccion o interferencia.

C) ejecutar procesos particulares o actividades.

d) asegurar que la responsabilidad sea asignada al individuo para tomar acciones.

e) reportar eventos de seguridad o eventos potenciales u otro riesgo de seguridad para la organizacion.
Definicion y comunicaciéon a candidatos.
P2 |Constatar que las funciones de seguridad y de responsabilidad son definidas y comunicadas claramente a los
candidatos al trabajo durante el proceso de seleccion
Individuos no relacionados con el proceso de seleccién.
Constatar que las funciones de seguridad y de responsabilidad para individuos no relacionados con el proceso de
seleccién de la organizacion, como por ejemplo los que se encuentran comprometidos a través de una organizacion
de terceros, sean claramente definidas y comunicadas.
D1 |Documento de funciones y responsabilidades.
D2 | Documento de funciones y responsabilidades de terceros.
D3 | Registro de comunicacion de funciones y responsabilidades a candidatos.

Objetivo

P1

Procedimientos
Especificos

P3

Documentos
por revisar
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8.1.2.
Se debe llevar listas de verificacion anteriores de todos los candidatos para empleo, contratistas y terceros en concordancia
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SEGURIDAD EN RECURSOS HUMANOS
Seguridad antes del empleo
Seleccién y politica de personal

con las leyes, regulaciones y la ética, al igual que proporcionalmente a los requerimientos del negocio, la clasificacion de la
informacion ha ser acezada y los riesgos percibidos.

Definicion de listas de verificacion
Comprobar que las listas de verificacidn tomen en cuenta la privacidad, la proteccion de los datos del personal y/o el
empleo basado en la legislacién y ademas:

a) la disponibilidad de referencias satisfactorias sobre actitudes, por ejemplo, una personal y otra de la

P1 |organizacion.
b) la comprobacion (de los datos completos y precisos) del Curriculum Vitae del candidato
¢) la confirmacion de las certificaciones académicas y profesionales
d) una comprobacion independiente de la identificacion (con pasaporte o documento similar)
e) comprobaciones mas detalladas, como criminales o de crédito.
Procedimientos Seleccion a cargo de agencia
Especificos P2 Comprobar la agencia (contratada para que brinde personal a la organizacion) especifique claramente sus
responsabilidades en la seleccién, asi como los procedimientos de notificacion requeridos si las pruebas de
seleccién no se han completado o si sus resultados son dudosos o preocupantes
Acuerdos con terceros
P3 | Verificar que los acuerdos con terceros especifiquen claramente las responsabilidades y los procedimientos
notificados para la seleccion.
Recoleccion y maniobra de informacion de candidatos segun ley
P4 Constatar que la inforchic’m de todos los candid_atos que han_sido cpnsi(_jerados para posic?ones en la or_ga_niz_ac?én
son recolectados y maniobrados en concordancia con cualquier legislacién apropiada y existente en la jurisdiccion
relevante.
D1 |Acuerdos con agencias terceras.
Documentos ; —
por revisar D2 nglslacmn qgercq’de contrato de personal.
D3 |Listas de verificacion
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Dominio 8. SEGURIDAD EN RECURSOS HUMANOS \
Categoria 8.1. Seguridad antes del empleo \
Control 8.1.3. Acuerdos de confidencialidad

Como parte de su obligacion contractual, empleados, contratistas y terceros deben aceptar y firmar los términos y

Objetivo condiciones del contrato de empleo el cual establecera sus obligaciones y las obligaciones de la organizacién para la
seguridad de informacion.

Términos y condiciones del empleo.

Los términos y condiciones reflejan la politica de organizacion, ademas de aclarar y establecer:

a) que todos los empleados, contratistas y terceros a los que se les ha dado acceso a informacién sensible
deben firmar un acuerdo de confidencialidad y de no divulgacion antes de darle el acceso a las instalaciones de
procesamiento de informacion.

b) las responsabilidades y derechos del contratista de empleados o cualquier otro usuario, por ejemplo en
relacion con la legislacién de la proteccion de las leyes o de los datos del derecho del autor.

c) las responsabilidades para la clasificacion de la informacion y la gestion de los activos organizacionales
P1 asoci'ados con los sistemas de informacion y los servicios maniobrados por el empleado, contratista o tercero (véase

también 7.2.1y 10.7.3).
Procedimientos d) las responsabilidades del empleado, contratista o terceros para maniobrar la informacion recibida de otras
Especificos compafiias o terceros.

e) las responsabilidades de la organizacion para maniobrar informacion personal, incluyendo informacion
creada como resultado del empleo en la organizacion.

f) las responsabilidades que son extendidas fuera de las premisas de la organizacion y fuera del periodo
normal del trabajo, como por ejemplo en el caso del trabajo en casa, (véase también 9.2.5y 11.7.1).

g) las acciones ha ser tomadas si el empleado, contratista o tercero no cumple con los requisitos de
seguridad de la organizacion (véase también 8.2.3).

Aceptacion de los términos y condiciones por empleados, contratistas y usuarios.

Verificar si la organizacién asegura que los empleados, contratistas y usuarios de terceros acepten los términos y
condiciones referentes a la seguridad de informacién apropiada a la naturaleza y al grado de acceso que tendran
con los activos de la organizacién asociados los sistemas y a los servicios de informacion.

D1 |Cddigos de conducta

D2 |Acuerdos contractuales con terceros.

D3 | Términos y condiciones para los diferentes puestos y cargos.

P2

Documentos
por revisar
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SEGURIDAD EN RECURSOS HUMANOS ‘
Durante el empleo \

8.2.1. Responsabilidades de la gerencia.

La gerencia debe requerir empleados, contratistas y usuarios de terceros para aplicar la seguridad en concordancia con las
politicas y los procedimientos establecidos de la organizacion.

Resumen de responsabilidades y roles
Verificar que la gerencia se asegure que los empleados, contratistas y terceros:

a) cuenten con un resumen apropiado de sus responsabilidades y roles en la seguridad de informacién antes
de garantizar el acceso a informacion sensible o a los sistemas de informacion.

b) que estén provistos con una guia que establezca las expectativas de seguridad de su rol dentro de la
organizacion.

Procedimientos PL ) que se encuentren motivados de cumplir las politicas de seguridad de la organizacion.
Especificos d) alcancen un nivel de conocimiento de seguridad relevante en sus roles y responsabilidades dentro de la
organizacion (véase el inciso 8.2.2).
€) que estén conforme con los términos y condiciones del empleo, los cuales incluyen la politica de seguridad
de informacioén de la organizacién y métodos apropiados de trabajo.
f) continten teniendo habilidades y calificaciones apropiadas.
P2 Motivar al personal
Constatar que la gerencia mantenga motivados a su personal.
D1 | Documentos de términos y condiciones de los empleos.
Documentos — - - —
por revisar D2 PoIJtlca de Segur!dad de mformamon I
D3 | Guia de expectativa de seguridad de cada rol dentro de la organizacion
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8. SEGURIDAD EN RECURSOS HUMANOS

8.2. Durante el empleo

8.2.2. Conocimiento, educacién y entrenamiento de la seguridad de informacion

Todos los empleados de la organizacion y donde sea relevante, contratistas y usuarios de terceros deben recibir
entrenamiento apropiado del conocimiento y actualizaciones regulares en politicas y procedimientos organizacionales como
sean relevantes para la funcién de su trabajo.

Procedimientos

Entrenamiento en el conocimiento
P1 |Constatar que el entrenamiento en el conocimiento empieza con una induccién formal del proceso designado para
introducir la politica de seguridad de la organizacion y las expectativas.

Especificos Entrenamiento en curso
P2 | Verificar que el entrenamiento en curso incluye requisitos de seguridad, responsabilidades legales y controles del
negocio.
Docume_ntos D1 |Documento de requisitos de seguridad
por revisar
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Do 0 3 RIDAD R RSO ANO
ategoria 3 Durante el empleo
0 O 3 Proceso d D ario
Objetivo Existencia de un proceso formal disciplinario para empleados que han cometido una apertura en la seguridad.
P1 Verificacion de apertura en la seguridad
Verificar previamente que la apertura en la seguridad ha ocurrido antes de comenzar el proceso disciplinario.
Tratamiento de los empleados
P2 |Comprobar que se sigue un correcto y justo tratamiento de los empleados que son sospechosos de cometer
aperturas en la seguridad.
Procedimientos Respuesta del proceso disciplina_riq - _ 5
Especificos Constatar que el proceso formar disciplinario provee una respuesta gra_duagia que tome en conS|deraplon fa}c'gores
P3 |como la naturaleza, la gravedad de la apertura y su impacto en el negocio, si es que la ofensa es repetida o Unica o
si es que el violador estuvo propiamente entrenado, leyes relevantes, contratos de negocio asi como otros factores
si son requeridos.
Casos serios de mala conducta.
P4 | Constatar que, en casos serios de mala conducta, el proceso permite el retiro de sus labores, derechos de acceso y
privilegios asi como una escolta inmediata fuera del sitio, si es que es necesario.
D1 |Politicas y procedimientos organizacionales de seguridad.
D2 |Leyes segun el tipo de mala conducta.
Documentos D3 | Contratos con empleados.
por revisar D4 | Reportes de sistemas (logs)
D5 | Procedimientos del proceso disciplinario
D6 | Documento del proceso disciplinario
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Do 0 3 RIDAD R RSO ANO
ategoria S allzaclon 0 camblo de empleo
0 O 3 Respo ablllgades ae allzaclo
Objetivo Definir y asignar las responsabilidades para realizar la finalizacién de un empleo o el cambio de este.
Comunicacion de la finalizacion
Verificar que la finalizaciéon de las responsabilidades incluyen requisitos de seguridad en curso y responsabilidades
P1 |legales y donde sea apropiado, responsabilidades contenidas dentro de cualquier acuerdo de confidencialidad
(véase el inciso 6.1.5.) y términos y condiciones (véase 8.1.3.) continuas por un periodo definido después del
Procedimientos término del gc_)ntrato de empleo o de tgrceros. _
Especificos Resfponsabllldades y tareas después de la finalizacion _ y
P2 | Verificar que en el contrato de empleo o en los contratos de terceros estén contenidas las responsabilidades y
tareas que son todavia validas después de la finalizacién del empleo.
Manejo de cambios de responsabilidad o empleo
P3 | Verificar que los cambios de responsabilidad o empleo sean maniobrados como la finalizacion de la respectiva
responsabilidad o empleo y la nueva responsabilidad o empleo sea controlada como se describe en 8.1.
D1 |Funciones de Recursos Humanos.
Documentos D2 |Procedimientos de seguridad relevantes.
por revisar D3 | Procedimientos de finalizacion de responsabilidades.
D4 |Términos y condiciones del contrato con empleados, contratistas y terceros.
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SEGURIDAD EN RECURSOS HUMANOS
Finalizacion o cambio de empleo

8.3.2. Retorno de activos
Todos los empleados, contratistas y terceros deben retornar todos los activos de la organizacion que estén en su posesion

hasta la finalizacion de su empleo, contrato o acuerdo.

Formalizacion del retorno de activos en el proceso de finalizacion
Comprobar que el proceso de finalizacion es formalizado para incluir el retorno previo de los software, documentos

corporativos y equipos. Otros activos de la organizacion como dispositivos moviles de computo, tarjetas de crédito,
tarjetas de acceso, manuales e informacidn guardada en medios electronicos, también necesitan ser devueltos.
Procedimientos Uso de equipos personales o0 equipos comprados a la organizacion
Especificos P> Comprobar que, en caso donde el empleado/contratista/tercero compra el equipo de la organizacion o usa su propio
equipo, se siga procedimientos para asegurar que toda la informacién relevante es transferida a la organizacion y
borrado con seguridad del equipo (véase 10.7.1.)
Documentacion y transferencia de conocimientos.
P3 |En casos donde un empleado, contratista o tercero tiene conocimiento que es importante para las operaciones en
curso, verificar que esa informacién se documente y transfiera a la organizacion
D1 |Registros de activos asignados al empleado
D2 |Reporte de retorno de activos asignados al empleado.
Documentos — . — —— -
; D3 | Documentacién de informacion relevante de conocimientos sobre operaciones en curso.
por revisar = : :
D4 |Registros de activos propios del empleado
D5 |Registros de informacion compartida en los activos propios del empleado.
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Dominio 8. SEGURIDAD EN RECURSOS HUMANOS

Categoria 8.3. Finalizacion o cambio de empleo
Control 8.3.3. Retiro de los derechos de acceso.

Remover los derechos de acceso para todos los empleados, contratistas o usuario de terceros a la informacion y a las
Objetivo instalaciones del procesamiento de informacién hasta la culminacién del empleo, contrato o acuerdo, o debe ser ajustada en
caso de cambio.
Reconsideracidn de derechos de acceso.
P1 | Verificar que hasta la culminacion, se reconsidere los derechos de acceso de un individuo a los activos asociados
con los sistemas de informacion y a los servicios.
Retiro de todos los derechos de acceso no aprobados
Procedimientos Verificar que los cambios en un empleo se reflejen en <_a| retirp _de todos los _derechos_ de acceso que no fL_Jeron
Especificos P2 |aprobados para _eI nuevo ,emplt,eo, incluyendo acceso _Ioglco y fls_lco, llaves, tarjetas de |dent|f_|(,:aC|on, msta_lauo_n_es
del proceso de informacion (véase 11.2.4.), suscripciones y retiro de cualquier documentacion que los identifica
como miembro actual de la organizacion
Conocimiento de contrasefias a activos.
P3 | Si un empleado, contratista o usuario tercero saliente ha sabido contrasefias para activos restantes de las cuentas,
verificar el cambio de las mismas hasta la finalizacién o cambio del empleo, contrato o acuerdo.
Retiro de accesos a activos de informacion y equipos.
Constatar que los derechos a acceso para activos de informacion y equipos sean reducidos o removidos antes que
el empleo termine o cambie, dependiendo de la evaluacién de los factores de riesgo como:
P2 a) si la finalizacién o cambio es iniciado por el empleado, contratista o usuario de tercero, o por la gerencia 'y
la razdn de la finalizacion.
b) las responsabilidades actuales del empleado u otro usuario.
c) el valor de los activos a los que se accede actualmente.
Documentos D1 |Derechos de acceso otorgados a empleados, contratistas y/o terceros.
por revisar D2 |Responsabilidades y funciones de empleados o usuarios
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4.5. DOMINIO 9: Seguridad Fisicay del entorno

Dominio 9. SEGURIDAD FiSICA Y DEL ENTORNO

Categoria 9.1. Areas seguras
Control 9.1.1. Perimetro de seguridad fisica

Usar los perimetros de seguridad (como paredes, tarjetas de control de entrada a puertas o un puesto manual de recepcion
para proteger areas que contengan informacion y recursos de procesamiento de informacion

Definir perimetro de seguridad

P1 | Verificar que el perimetro de seguridad esta claramente definido y el lugar y fuerza de cada perimetro depende de
los requerimientos de seguridad del activo entre el perimetro y los resultados de la evaluacion de riesgos.

Solidez fisica

P2 | Comprobar que el perimetro de un edificio o un lugar que contenga recursos de tratamiento de informacién tiene
solidez fisica.

Area de recepcion manual

P3 | Comprobar que exista un area de recepcion manual u otros medios de control del acceso fisico al edificio o lugar.
Dicho acceso restringe solo al personas autorizado.

Objetivo

Procedimientos

Especificos —
P4 Barreras fisicas
Verificar que existen barreras fisicas extendidas desde el suelo real al techo real.
Puerta para incendios
P5 | Constatar que las puertas para incendios y del perimetro de seguridad tienen alarma, que son monitoreadas y
probadas en conjuncién con las paredes.
Deteccidn de intrusos
P6 | Verificar la instalacion de sistemas adecuados de deteccién de intrusos e acuerdo a estandares regionales,
nacionales o internacionales.
D1 |Documento de seguridad fisica
Documentos — —
. D2 | Mapas de ubicacién de barreras fisicas
por Revisar

D3 | Documento de ubicacion de puertas para incendios.
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Dominio 9. SEGURIDAD FiSICA Y DEL ENTORNO

Categoria 9.1. Areas seguras

Control 9.1.2. Controles fisicos de entradas

Objetivo Pr(t)te‘ge:j las areas de seguridad por controles de entrada adecuados que aseguren el permiso de acceso solo al personal
autorizado

Supervisar visitas a las areas seguras

P1 | Verificar que se supervise las visitas a las areas seguras, a menos que el acceso haya sido aprobado previamente, y
se deba registrar la fecha y momento de entrada y salida.

Acceso a informacién sensible

P2 | Comprobar que se controla y restringe solo al personal autorizado el acceso a la informacion sensible y a los
recursos de su tratamiento.

Personal identificado visiblemente

P3 | Constatar que se exija a todo el personas que lleve puesta alguna forma de identificacion visible y se le solicite a los
extrafios no acomparfiados y a cualquier que no lleve dicha identificacién visible, que se identifique

Acceso de terceros

P4 | Verificar que se garantice el acceso restringido al personal de apoyo de terceros, hacia areas de seguridad o a los
recursos de procesamiento de informacién sensibles, solo cuando sea requerido.

Revisar y actualizar derechos de acceso

P5 |Comprobar que se revisan y actualizan regularmente los derechos de accesos a las areas de seguridad (véase
8.3.3.)

D1 |Registro de entrada/salida de personas en areas seguras.

D2 |Documento de derechos de accesos a areas de seguridad

D3 | Responsabilidades del personal

Procedimientos
Especificos

Documentos
por revisar
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Objetivo Aginar y aplicar la seguridad para oficinas, despachos y recursos.
P1 Regulaciones y estandares de salud y seguridad
Verificar gue se tomé en cuenta las regulaciones y estandares de salud y seguridad.
P2 Equipos con clave
Verificar gue se instalan equipos con clave para evitar el acceso al publico
Procedimientos Minima indicacidn del propdsito del edificio
Especificos P3 | Comprobar que los edificios sean discretos y dan una minima indicacién de su propdsito, sin signos obvios, fuera o
dentro del edificio, que identifiguen la presencia de actividades de tratamiento de informacién.
No accesibilidad de directorios telefénicos internos
P4 | Constatar que los directorios y las guias telefénicas internas identificando locaciones de los recursos de informacion
sensible no son facilmente accesibles por el publico.
D1 |Regulaciones y estandares de salud y seguridad
Documentos — - : Py -
por revisar D2 Proced!m!entos de accesoy uso a d.II’eC'[0r.IOS telefénicos internos
D3 | Procedimientos de rotulaciéon de activos e infraestructura
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SEGURIDAD FiSICA Y DEL ENTORNO

Areas seguras

9.1.4. Proteccidn contra amenazas externas y ambientales

Designar y aplicar proteccion fisica del fuego, inundacion, terremoto, explosién, malestar civil y otras formas de desastre
natural o humana.

Premisas vecinas
Comprobar que se considerd cualquier amenaza de seguridad presentada por premisas vecinas, como un incendio

Pl en el edificio vecino, goteo de agua en el techo o en pisos ubicados por debajo del nivel de la tierra o una explosion
en la calle.
Evitar dafios
Procedimientos Verificar que se consideraron las siguientes pautas para evitar dafio por parte del fuego, inundacién, temblores,
Especificos explosiones, malestar civil y otras formas de desastre natural o humana:
P2 a) los materiales peligrosos y combustibles se deberian alm_ac_enar en algun lugar distante de Ias areas
seguras. No se deberian almacenar dentro de un area segura suministros a granel hasta que se necesiten.
b) el equipo y los medios de respaldo deberian estar a una distancia de seguridad conveniente para evitar
gue se dafien por un desastre en el area principal
¢) equipo apropiado contra incendio debe ser provisto y ubicado adecuadamente.
Documentos D1 |Documentos de riesgos de entidades vecinas.
por revisar D2 |Documento de Andlisis de riesgo.
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ategoria 9 Area egura
0 O 9 abajo e as area egura
Objetivo Disefar y aplicar proteccion fisica y pautas para trabajar en areas seguras.

Conocer la existencia de un area segura si lo necesitara para su trabajo

P1 - . : . . .
Verificar gue solo el personal que necesitara para su trabajo una zona segura, debe conocer la existencia de ésta.
Evitar trabajos no supervisados
Procedimientos P2 | Verificar que se evita el trabajo no supervisado en areas seguras tanto por motivos de salud como para evitar
o oportunidades de actividades maliciosas.
Especificos 7
Control de areas seguras
P3 Constatar que las areas seguras estén cerradas y controlarse periédicamente cuando estén vacias. Verificar la
prohibicion de presencia de equipos de fotografia, video, audio u otras formas de registro salvo autorizacion
especial.
D1 |Documento de especificacion las areas seguras.
Documentos —— : 7
; D2 | Procedimientos de trabajos en areas seguras.
por revisar -
D3 |Controles en areas seguras.

35

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




: PONTIFICIA
TESIS PUCP gﬂ‘ﬁ'}éﬁ’“"
DEL PERU

Dominio 9. SEGURIDAD FIiSICA Y DEL ENTORNO
Categoria 9.1. Areas seguras
Control 9.1.6. Acceso publico, areas de carga y descarga
Objetivo Contrplar las areas de carga y descarga, aislarse de los recursos de tratamiento de informacién para evitar accesos no
autorizados.
Controles para las areas de carga y descarga
Verificar la consideracion de las siguiente pautas:
a) se deberian restringir los accesos al area de carga y descarga desde el exterior inicamente al personal
autorizado e identificado.
b) el &rea de carga y descarga se deberia disefiar para que los suministros puedan descargarse sin tener
Procedimientos pp |accesoa otras zonas del edificio.
Especificos c) la puerta externa del area deberia estar cerrada cuando la interna esté abierta.
d) el material entrante se deberia inspeccionar para evitar posibles amenazas segregadas antes de llevarlo a
su lugar de utilizacion.
e) el material entrante se deberia registrar en concordancia con los procedimientos de gestion de activos
(véase el inciso 7.1.1) al entrar en el lugar.
f) el material entrante y saliente deberia ser fisicamente separado, donde sea posible.
Documentos D1 |Procedimientos de carga y descarga en zonas seguras.
por revisar D2 | Politicas de acceso publico
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Objetivo Proteger los equipos para reducir el riesgo de amenazas del entorno, asi como las oportunidades de accesos no autorizados

Procedimientos
Especificos

Sitio de equipos

P1 o . . L . . : -
Verificar gue los equipos se sitien donde se minimicen los accesos innecesarios a las areas de trabajo
Instalacion de equipos de tratamiento y almacenamiento de informacién

P2 | Verificar que los equipos de tratamiento y almacenamiento de informacion que manejen datos sensibles se instalen
donde se reduzca el riesgo de que personas no autorizadas vean los procesos durante su uso
Equipos con proteccién especial

P3 | Constatar que los elementos que requieran especial proteccion se aislen para reducir el nivel general de proteccion
requerido
Controles

P4 Verificgr que los controles son adoptad.o:.:, para minimiz_ar Io.s riesgos de posiblgs amenazas como robo, incx_er?dio,
explosivos, humo, agua (o fallo de suministro), polvo, vibraciones, efectos quimicos, interferencias en el suministro
eléctrico, radiaciones electromagnéticas y vandalismo.
Fumar, beber y comer cerca de equipos

P5 | Constatar que la organizacién incluye en su politica cuestiones sobre fumar, beber y comer cerca de los equipos de
tratamiento de informacién
Condiciones ambientales

P6 |Constatar que se vigilan las condiciones ambientales, como temperatura y humedad, que puedan afectar
negativamente al funcionamiento de los equipos de tratamiento de informacion
Proteccién contrala luz

P7 | Verificar que la proteccion contra la luz se aplica a todos los edificios y ajustan filtros de luz a todas las lineas de
poder y de comunicacién
Proteccidn especial para ciertos equipos

P8 | Verificar que para los equipos situados en ambientes industriales se consideran el uso de métodos de proteccion
especial (por ejemplo cubiertas para teclados)
Proteccién para evitar pérdidas de informacion

P9 |Comprobar que el equipo que procesa informacidon sensible es protegido con el fin de minimizar el riesgo de

pérdidas de informacién
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D1 |Mapa de ubicacion de equipos y justificativas

D2 | Documento especificando los equipos de proteccién especial.

D3 | Controles fisicos para los equipos

D4 | Politicas de comportamiento del personas sobre alimentos en el lugar de trabajo
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Do 0 9 RIDAD AYD ORNO
ategoria 9 eg dad de [os equipo
0 O 9 0 ele O
Objetivo Proteger los equipos contra fallos de energia u otras anomalias eléctricas en los equipos de apoyo.

Instalaciones adecuadas

P1 |Comprobar que todas las instalaciones de apoyo, como la electricidad, el suministro de agua, desague,
calefaccion/ventilacion y aire acondicionado sean adecuados para los sistemas que estdn apoyando.
Inspeccion y aprobaciéon de equipos de apoyo

P2 | Comprobar que los equipos de apoyo sean inspeccionados regularmente y probados apropiadamente para asegurar
su funcionamiento apropiado y para reducir cualquier riesgo causado por su mal funcionamiento o por una falla.
Sistemas de Alimentacion Ininterrumpida (UPS)

P3 | Constatar la instalacion del UPS para apoyar un cierre ordenado o el funcionamiento continuo de los equipos que
soporten operaciones criticas del negocio.

Procedimientos Instalaciones y conexiones de emergencia
Especificos P4 Verificar la instalacién de interruptores de emergencia cerca de las puertas de emergencia de las salas de equipos

para facilitar una desconexion rapida en caso de emergencia. Por si falla la energia se dispone de alumbrado de
emergencia.
Suministro de agua

P5 |Comprobar que el suministro de agua es estable y adecuado para suministrar aire acondicionado, equipos de
humidificacién y sistemas contra incendios (donde sean utilizados).
Equipos de telecomunicacion

P6 Compr_obar gue los equipos _de tglepomunicacién _e_stén conectados aI_ proveedor al menos por dos rutas para
prevenir la falla en una conexién eliminando el servicio de voz. Este servicio es adecuado para satisfacer requisitos
locales legales para comunicaciones de emergencia.

D1 | Contratos con proveedores de servicios.

Documentos - - : — —
por revisar D2 Documgntos de msta[amones de allmentac.lon de servicios.
D3 |Instalaciones y conexiones para emergencias
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Dominio 9. SEGURIDAD FIiSICA Y DEL ENTORNO

Categoria 9.2. Seguridad de los equipos \
Control 9.2.3. Seguridad del cableado |
Objetivo Protgger contra interqutaciones o dafios el cableado de energia y telecomunicaciones que transporten datos o soporten
servicios de informacion.

Lineas de energia y telecomunicaciones

P1 |Constatar que las lineas de energia y telecomunicaciones en las zonas de tratamiento de informacién, estan
enterradas, cuando sea posible, o se han adoptado medidas alternativas de proteccion

Proteccién de la red cableada

P2 |Constatar que la red cableada se protege contra intercepciones no autorizadas o dafos, por ejemplo, uso de
conductos y evitando rutas a través de areas publicas

Separar cables de energia de los de comunicaciones

Verificar gue estan separados los cables de energia de los de comunicaciones.

Identificacion de cables

P4 | Verificar el uso de cables claramente identificados y marcas de equipo con el fin de minimizar errores de manejo
como el de parchar cables de una red incorrecta.

P3

Procedimientos

Eepecificos P5 Lista documentada de parches
Verificar el uso de una lista documentada de parches con el fin de reducir la posibilidad de errores.
Sistemas sensibles o criticos
Comprobar la consideracién de medidas adicionales para sistemas sensibles o criticos como:
1) instalacién de conductos blindados y cajas o salas cerradas en los puntos de inspeccién y terminacion.
P6 2) uso de rutas o de medios de transmisién alternativos.
3) uso de cableado de fibra Optica.
4) uso de un escudo electromagnético para proteger los cables.
5) inicializacion de inspecciones fisicas y técnicas a los dispositivos no autorizados adjuntados a los cables.
6) acceso controlado para parchar paneles y cuartos de cable.
D1 |Mapa de redes de cableado.
Documentos D2 |Documento de parches de red de cableado.
por revisar D3 |Documento de sistemas sensible o criticos

D4 | Procedimientos para la proteccion de la red cableada
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Do 0 9 RIDAD AYD ORNO
ategoria 9 eg dad de [os equipo
0 O 9.2.4 ante ento de equipo
Objetivo Mantener los equipos adecuadamente para asegurar su continuidad e integridad

Mantenimiento de equipos
P1 |Constatar que los equipos se mantienen de acuerdo a las recomendaciones de intervalos y especificaciones de
servicio del suministrador

Reparacion y servicio de los equipos
P2 | Corroborar que sélo el personal de mantenimiento debidamente autorizado realiza la reparacion y servicio de los
equipos

Documentar los fallos y mantenimientos

Procedimientos . .
P3 |Comprobar que se registran documentalmente todos las fallos, reales o sospechados, asi como todo el

Especificos L ) )
mantenimiento preventivo y correctivo
Implementacién de controles en mantenimientos
P4 Verificar la i_mplementaci(?n _de controles_ apropiados cuand(_) el equipo es programado para mantenimiento, tomando
en cuenta si este mantenimiento es realizado por personal interno o externo a la organizacion; donde sea necesario,
se despeja la informacion sensible del equipo.
P5 Cumplimiento de requisitos
Comprobar que se cumplen todos los requisitos impuestos por las politicas de los seguros.
D1 |Especificaciones de servicio del suministrados
Documentos D2 |Documento de mantenimiento de equipos.
por revisar D3 |Funciones y capacidades del personal de reparacién y servicio.

D4 | Controles para el mantenimiento a un equipo
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SEGURIDAD FISICA Y DEL ENTORNO
Seguridad de los equipos

9.2.5 Seguridad de equipos fuera de los locales de la organizacion
Aplicar seguridad a los equipos que se encuentran fuera de los locales de la organizacion tomando en cuenta los diversos

riesgos a los que esta expuesto.

Autorizacién de gerencia

P1 |Comprobar que sélo la gerencia puede autorizar el uso de cualquier equipo para tratamiento de informacion fuera de
los locales de la organizacion, sea quien sea su propietario.
Equipos fuera de las instalaciones

P2 Constatar que los equipos y medios que contengan datos con informacion y sean sacados de su entorno habitual no
se dejan desatendidos en sitios publicos. Cuando viajen, los computadores portatiles se transportan de una manera
disimulada como equipaje de mano.
Instrucciones del fabricante

P3 | Verificar que se observan siempre las instrucciones del fabricante para proteger los equipos, por ejemplo, contra

Procedimientos exposiciones a campos electromagnéticos intensos
Especificos Controles para el trabajo en el domicilio

Constatar que los controles para el trabajo en el domicilio se determinan mediante una evaluacion de los riesgos y

P4 |se aplican los controles convenientes segln sea apropiado, por ejemplo, en controles de acceso a los
computadores, una politica de puesto de trabajo despejado y cierre de las zonas de archivo (véase también ISO/IEC
18028 Seguridad de Redes)

P5 Seguro para equipos
Verificar la existencia de un seguro adecuado que cubra los equipos fuera de su lugar de trabajo.
Ubicacién

P6 |Los riesgos de seguridad, por ejemplo, de dafio, robo y escucha, pueden variar mucho segln
la ubicacion. Verificar que se tiene en cuenta al determinar los controles mas apropiados.

D1 |Autorizaciones otorgadas/denegadas por gerencia

D2 | Procedimientos de usuarios para manejo de equipos fuera de las instalaciones

Documentos : - —
por revisar D3 Dog.m.]ento Qe uso de equipos pfira el tra.b_ajlo en el domicilio -
D4 | Andlisis de riesgos de la ubicacion del edificio de la empresa y domicilios de los empleados.
D5 |Contrato de seguros para equipos
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9. SEGURIDAD FiSICA Y DEL ENTORNO

9.2. Seguridad de los equipos

9.2.6. Seguridad en el rehlso o eliminacion de equipos

Todos los elementos del equipo que contengan dispositivos de almacenamiento deben ser revisados con el fin de asegurar
que cualquier dato sensible y software con licencia haya sido removido o sobrescrito con seguridad antes de la eliminacién.

Procedimientos

Destruccion fisica de los dispositivos de almacenamiento
P1 Verificar que se eliminan los dispositivos de almacenamiento con informacién sensible usando técnicas para hacer

gue la informacién original sea no recuperable y no simplemente usando la funcién normalizada de borrado (delete)
o la funcién formato.

Espee loos Evaluacién de riesgos
P2 | Verificar que los dispositivos daflados que contienen data sensible requieren una evaluacién de riesgos para
determinar si es que los items deben ser destruidos fisicamente en lugar de ser reparados o descartados.
Documentos D1 |Procedimientos para la eliminacion de dispositivos de almacenamiento
por revisar D2 |Documento de evaluacién de riesgos de dispositivos dafiados.
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ategoria 9 eg dad de [os equipo
0 O 9 Retiro de la propledaad
Objetivo El equipo, informacién o software no debe ser sacado fuera del local sin autorizacion.

Autorizacion

P1 o — = : o
Verificar gue el equipo, informacion o software no es sacado fuera del local sin autorizacion

Identificacién de autoridades

P2 | Verificar que los empleados, contratistas y usuarios de terceros que tengan autoridad para permitir el retiro de la

Procedimientos propiedad de los activos son claramente identificados

Limites de tiempo

Especificos P3 | Verificar que los tiempos limite para el retiro de equipos son fijados y el retorno del equipo verificado para asegurar
la conformidad
Registro del equipo
P4 | Verificar que el equipo es registrado, si es necesario y apropiado, cuando es removido fuera del local asi como
cuando es devuelto.
Documentos D1 |Procedimientos para el ingreso y egreso de activos de informacién de la organizacion
por revisar D2 |Documento de autoridades que permiten el ingreso y salida de activos de informacion.
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4.6. DOMINIO 10: Gestion de comunicaciones y operaciones

DO 0 0 ON DE CO ACIO OPERACIO
ale(orlla 0 Proced > O eSpPO0 Al dade e Oopera O
O O O DO - c O ge proced C O Opeld O
Objetivo Documentar y mantener los procedimientos de operacién y ponerlos a disposicion de todos los usuarios que lo requieran

Procedimientos
Especificos

P1

Procedimientos para actividades del sistema (procesamiento de informacién y recursos de comunicacion)
Verificar que se prepararon los procedimientos documentados para actividades del sistema asociados con el
procesamiento de informacioén y los recursos de comunicacion, como los procedimientos de prendido y apagado de
la computadora, backups, mantenimiento de equipos, manipulacion de medios, ambientes de computo y
manipulacién de correos, y seguridad. Se considero lo siguiente:

a) el proceso y utilizacion correcta de la informacion.

b) backup (véase el inciso 10.5).

¢) los requisitos de planificacion, incluyendo las interdependencias con otros sistemas, con los tiempos de
comienzo mas temprano y final mas tardio posibles de cada tarea.

d) las instrucciones para manejar errores u otras condiciones excepcionales que puedan ocurrir durante la
tarea de ejecucion, incluyendo restricciones en el uso de servicios del sistema (véase el inciso 11.5.4).

e) los contactos de apoyo en caso de dificultades inesperadas operacionales o técnicas.

f) las instrucciones especiales de utilizacion de resultados, como el uso de papel especial o la gestion de
resultados confidenciales, incluyendo procedimientos de destruccion segura de resultados producidos como
consecuencia de tareas fallidas (véase también 10.7.2 y 10.7.3).

g) el reinicio del sistema y los procedimientos de recuperacioén a utilizar en caso de fallo del sistema.

h) la gestion de la informacion del rastro de auditoria y del registro de sistema (véase 10.10.).

P2

Procedimientos para actividades de administracion del sistema

Comprobar la preparacion de procedimientos documentados para las actividades de administracion del sistema y
cualquier cambio que se realice debe ser autorizado por la gerencia. Donde sea técnicamente viable, los sistemas
de informacién se gestiona consistentemente usando los mismos procedimientos, herramientas y recursos

Documentos
por revisar

D1

Procedimientos para administracion del sistema

D2

Procedimientos para procesamiento de informacion

D3

Procedimientos para los recursos de comunicacion
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DO 0 0 ON DE CO ACIO OPERACIO
ale(orlla 0 Proced > O eSpPO0 Al dade e Oopera O
0 O 0 e On ae cambio
Objetivo Controlar los cambios en los sistemas y recursos de tratamiento de informacién

Control de gestion de cambios
Verificar que los sistemas operacionales y los software de aplicaciéon estan sujetos a un estricto control de la gestion
de cambios. Ademas se considera:

a) la identificacion y registro de cambios significativos.

b) planeamiento y prueba de los cambios.

P1 ¢) la evaluacion de los posibles impactos, incluyendo impactos de seguridad, de dichos cambios.
d) un procedimiento formal de aprobacion de los cambios propuestos.
Procedimientos e) la comunicacioén de los detalles de cambio a todas las personas que corresponda.
Especificos f) procedimientos que identifiquen las responsabilidades de abortar y recobrarse de los cambios sin éxito y de
acontecimientos imprevistos.
Responsabilidades y procedimientos de gestién de cambios.
P2 |Comprobar la implantacion responsabilidades y procedimientos formales de gestion para asegurar un control
satisfactorio de todos los cambios en los equipos, el software o los procedimientos.
Cambios en los programas
P3 |Constatar que cuando se cambien los programas se conserve un registro de auditoria conteniendo toda la
informacién importante.
D1 |Documento de gestion de cambios
Documentos p — — -
; D2 | Responsabilidades y procedimientos de gestién de cambios.
por revisar "
D3 |Informes de auditorias.
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Dominio 10. GESTION DE COMUNICACIONES Y OPERACIONES

Categoria 10.1. Procedimientos y responsabilidades de operacién \

Control 10.1.3. Segregacion de tareas. |

Objetivo Segr(_agar Ia_ls tareas y las areas de responsabi_lidad con el fin d_e re_c’iucir las oportunidades de una modificacién no autorizada
0 no intencional, o el de un mal uso de los activos de la organizacion.

Acceso, modificacion o utilizacion de activos

P1 |Verificar que se tiene cuidado de que cualquier persona puede acceder, modificar o utilizar los activos sin

autorizacion o sin ser detectado

Iniciaciéon de evento es diferente a autorizacion.

Procedimientos

SR EOE P2 Verificar gque la iniciacién de un evento debe estar separada de su autorizacion.
P3 Cor_n‘_abulacic’m . i . . :
Verificar la existencia de la posibilidad de confabulacion es considerada en el disefio de los controles.
Documentos D1 | Documento de segregacion de tareas
por revisar - -
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10.

10.1.

10.1.4. Separacion de los recursos para desarrollo y para produccion

DEL PERU

GESTION DE COMUNICACIONES Y OPERACIONES
Procedimientos y responsabilidades de operacién

La separacidn de los recursos para desarrollo, prueba y produccién es importante para reducir los riesgos de un acceso no
autorizado o de cambios al sistema operacional.

Procedimientos
Especificos

P1

Controles para el nivel de separacién entre entornos.
Comprobar la identificacién e implementacion de controles adecuados para el nivel de separacién entre los entornos
de desarrollo, prueba y produccion que es necesario para evitar problemas operacionales. Se considera lo siguiente:

a) las reglas de transferencia del software desde un estado de desarrollo al de produccién deben ser
definidos y documentados.

b) el software de desarrollo y el de produccion deberian, si es posible, funcionar en procesadores diferentes,
o en dominios o directorios distintos.

c) los compiladores, editores y otros servicios del sistema no deberian ser accesibles desde los sistemas de
produccién, cuando no se necesiten.

d) el entorno de prueba del sistema debe emular el entorno del sistema operacional lo mas cercano posible.

e) los usuarios deben utilizar diferentes perfiles de usuario para los sistemas operacionales y de prueba; y los
menus deben exhibir mensajes de identificacion apropiados con el fin de reducir el riesgo por error.

f) los datos sensibles no deben ser copiados en el entorno del sistema de prueba.

Documentos
por revisar

D1

Documento de controles para el nivel de separacioén de entornos.
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DEL PERU

Dominio 10. GESTION DE COMUNICACIONES Y OPERACIONES \
Categoria 10.2. Gestion de servicios externos \

Control 10.2.1. Servicio de entrega

Asegurar que todos los controles de seguridad, definiciones de servicio y niveles de entrega incluida en el acuerdo de
entrega de servicio externo sean implementados, operados y mantenidos por la parte externa.

Arreglos de seguridad

P1 | Verificar que el servicio entregado por terceros incluye los arreglos de seguridad acordados, definiciones de servicio
y aspectos de la gestion del servicio.

Outsourcing

Comprobar, en caso de arreglos de outsourcing, que se planee las transiciones (de informacion, recursos del
procesamiento de informacién y cualquier otra cosa que requiere ser movido), y que la seguridad se mantiene a

Objetivo

Procedimientos P2

Espee ioes través del periodo de transicion.
Capacidad suficiente de terceros
P3 Veri]‘icar que Iq organizacidn se asegure que Io_s terceros mantengan una capacidad suficiente jur!to con p_Ianes
realizables designados para asegurar que los niveles continuos del servicio acordado sean mantenidos siguiendo
fallas mayores del servicio o desastre (véase 14.1).
Documentos D1 | Contratos con terceros sobre seguridad
por revisar D2 | Constancia de capacidad suficiente por parte de terceros.
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DEL PERU

Dominio 10. GESTION DE COMUNICACIONES Y OPERACIONES ‘
Categoria 10.2.  Gestién de servicios externos \

Control 10.2.2.| Monitoreo y revision de los servicios externos

Monitorear y revisar regularmente los servicios, reportes y registros provistor por terceros. Las auditorias se llevan a cabo
regularmente.
Aseguramiento adhesion
Verificar que el monitoreo y la revision de los servicios externos aseguran que todos los términos de seguridad de la
informacion y las condiciones de los acuerdos han sido adheridos y, que los incidentes y problemas en la seguridad
de informacion han sido manejados propiamente. Esto implica una relacidn y proceso de gestion del servicio entre la
organizacion y terceros para:

a) servicio de monitoreo de niveles de funcionamiento para verificar que se adhieran a los acuerdos.
P1 b) reportes de revision de servicio producidos por terceros y que arregle reuniones regulares de progreso
como requieran los acuerdos

c) proveer informacién acerca de los incidentes de seguridad de informacién y revision de esta informacion
por terceros y la organizaciéon como requiera los acuerdos y cualquier pautas de apoyo y procedimientos.

d) revisar los acuerdos y los rastros de intervencién de los eventos de seguridad, problemas operacionales,
fallas, trazabilidad de faltas e interrupciones relacionadas con el servicio entregado.

Objetivo

Procedimientos

=efpasiiiens e) resolver y manejar cualquier problema identificado.
P2 Comprobar qgue la res_ponsabilida_d_ para manejar las relaciones con un tercero es asignado a un individuo designado
0 a un equipo de gestidn de servicio.
P3 Constat:_ar que la organi_za_cién asegure que I_os proveedores externos asignen responsabilidades para verificar la
conformidad y el cumplimiento de los requisitos de los acuerdos
P4 Constatar la disponib_ilidad de habi_lic_iades y recursos su_ficientes. para monitorear los requisitos de los acuerdos
(véase 6.2.3.), en particular los requisitos de seguridad de informacién.
P5 | Verificar que se toman acciones apropiadas cuando se observan deficiencias en el servicio entregado.
Verificar el mantenimiento de un control y una vision general suficiente en todos los aspectos para informacién
P6 |sensible o critica 0 a los recursos del procesamiento de informacién accedidos, procesados o gestionado por
terceros.
Documentos D1 | Acuerdos firmados con terceros
por revisar D2 | Procedimientos en caso de deficiencias en el servicio entregado.
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DEL PERU

Dominio 10. GESTION DE COMUNICACIONES Y OPERACIONES ‘
Categoria 10.2.  Gestién de servicios externos \

Control 10.2.3. Gestionando cambios para los servicios externos

Objetivo Ca}mbios en la provisién del servicio, incluyendo mantenimiento y mejoras en las politicas de seguridad de informacién
existentes.
P1 Car_n_bios realizados por la organizacién para implem_entar . .
Verificar que se tome en cuenta para el proceso de gestion de cambios para los servicios externos:
1) realces en el actual servicio ofrecido.
2) desarrollo de cualquier aplicacién o sistema nuevo.
3) modificaciones o actualizaciones de las politicas y procedimientos organizacionales.
4) controles nuevos para resolver incidentes en la seguridad de informacidn y para mejorar la seguridad.
Procedimientos Cambios en los servicios externos para implementar
Especificos Verificar que se tome en cuenta para el proceso de gestion de cambios para los servicios externos:
1) cambios y realces en las redes.
P2 2) el uso de nuevas tecnologias.
3) adopcién de nuevos productos o versiones o lanzamientos nuevos.
4) nuevas herramientas y ambientes de desarrollo
5) cambios en la locacién fisica de los recursos de servicio.
6) cambios en el vendedor.
Documentos D1 |Documento de gestidn de servicios externos.
por revisar D2 | Documento de politica de seguridad de informacion.
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Dominio 10. GESTION DE COMUNICACIONES Y OPERACIONES \
Categoria 10.3.  Planificacién y aceptacion del sistema \

Control 10.3.1. | Planificacién de la capacidad

El uso de recursos debe ser monitoreado y las proyecciones hechas de requisitos de capacidades adecuadas futuras para

Cljeive asegurar el sistema de funcionamiento requerido.
P1 Comprot_)gr qgue se identifican los requisitos de capacidad para cada actividad que se esté llevando a cabo o para
cada actividad nueva.
Procedimientos P2 | Verificar que se aplica'r’el monitoreo de los sister_rlas. . '
Especificos P3 Cor_n_probar la |nstaIaC|_on de c_ontroles dg_detgpcmn para detectar los probler_nas en un tiempo debido.
P4 | Verificar que la gerencia monitorea la utilizacién de los recursos claves del sistema.
P5 Verifica_r que se iderjti_fica Igs tendgncias de uso, part_icularmente relativas a las aplicaciones del negocio o las
herramientas de administracion de sistemas de informacion.
Constatar que los administradores usan las tendencias de uso para identificar y evitar posibles cuellos de botella que
P6 |puedan representar una amenaza a la seguridad del sistema o a los servicios del usuario, y para planificar la accion
correctora apropiada.
Documentos D1 |Reportes de tendencias de uso
por revisar D2 | Documento de implementacion de controles de deteccidn
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DEL PERU

Dominio 10. GESTION DE COMUNICACIONES Y OPERACIONES \
Categoria 10.3.  Planificacién y aceptacion del sistema \

Control 10.3.2.| Aceptacidn del sistema

Se deberian establecer criterios de aceptacion para nuevos sistemas de informacion y versiones nuevas o mejoradas y se
deberian desarrollar con ellos las pruebas adecuadas antes de su aceptacion.

P1 Verificar que los requisitos y criterios de aceptacion de los nuevos sistemas estan claramentes definidos, acordados,
documentados y probados.
Constatar que los nuevos sistemas, actualizaciones y las nuevas versiones son migradas a producciéon solamente
después de obtener una aceptacion formal.
Aceptaciéon formal
Comprobar que se consideraron los siguitnes puntos antes de obtener la aceptaciéon formal:

a) los requisitos de rendimiento y capacidad de los computadores.

b) los procedimientos de recuperacion de errores y reinicio, asi como los planes de contingencia.

c) la preparacion y prueba de procedimientos operativos de rutina segun las normas definidas.
Procedimientos d) un conjunto acordado de controles y medidas de seguridad instalados.

Especificos P3 e) manual de procedimiento eficaz.

f) plan de continuidad del negocio como se requiere en el inciso 11.1.

g) la evidencia de que la instalacién del nuevo sistema no producird repercusiones negativas sobre los
existentes, particularmente en los tiempos con pico de proceso como a fin de mes.

h) la evidencia de que se ha tenido en cuenta el efecto que tendra el nuevo sistema en la seguridad global de
la organizacion.

i) la formacidn en la produccion o utilizacién de los sistemas nuevos.

j) la facilidad de empleo, como este afecta el funcionamiento del usuario y evita los errores humanos.
Comprobar que se realizaron pruebas apropiadas para confirmar que estan satisfechas completamente todos los
criterios de aceptacion.

Documentos D1 |Documento de criterios de aceptacion del sistema
por revisar D2 | Documentos de requisitos de aceptacion del sistema.

Objetivo

P2

P4
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DEL PERU

Dominio 10. GESTION DE COMUNICACIONES Y OPERACIONES

Categoria 10.4. | Proteccién contra software malicioso

Control 10.4.1. Medidas y controles contra software malicioso

Se deberian implantar controles para detectar el software malicioso y prevenirse contra él, junto a procedimientos adecuados

Cljeive para concientizar a los usuarios.
P1 Verificar la existencia de una politica formal que requiera el cumplimiento de las licencias de software y la prohibicion
del uso de software no autorizado (véase el inciso 15.1.2).
P2 Constatar la existencia de una politica formal de pro_tec_ci()n contra los _riesgos asociados a la obtencién de archivos y
software por redes externas o cualquier otro medio, indicando las medidas protectoras a adoptar.
P3 Verificar la realizacion de revisiones regulares del software y de los datos contenidos en los sistemas que soportan
procesos criticos de la organizacion.
Verificar la existencia de la instalacion y actualizacién frecuente de software de deteccion y reparacion de virus, que
exploren los computadores y los medios de forma rutinaria 0 como un control preventivo; las revisiones llevadas a
cabo deben incluir:
1) verificacién de archivos electronicos de origen incierto o no autorizado, o recibidos a través redes no
P4 |fiables, para comprobar la existencia de virus antes de usarlos.
2) verificacion de todo archivo adjunto a un correo electrénico o de toda descarga para buscar software
malicioso antes de usarlo. Esta comprobacién se hara en distintos lugares, por ejemplo, en los servidores de correo,
Procedimientos en los computadores personales o a la entrada en la red de la organizacion.
especificos 3) la verificacién de cédigos maliciosos en las paginas Web.

Verificar que existen los procedimientos y responsabilidades de administracion para la utilizaciéon de la proteccion de
P5 |antivirus, la formacion para su uso, la informacion de los ataques de los virus y la recuperacion de éstos (véanse los
incisos 13.1y 13.2).

Constatar que existen los planes de continuidad del negocio apropiados para recuperarse de los ataques de virus,
P6 |incluyendo todos los datos y software necesarios de respaldo y las disposiciones para la recuperacion (véase el
capitulo 14)

Comprobar la implementacion de procedimientos para recolectar informacion regularmente, como suscribirse a listas
de correo y/o verificar paginas Web que contengan informacién sobre nuevos virus.

Constatar la existencia de los procedimientos para verificar toda la informacién relativa al software malicioso y
asegurarse que los boletines de alerta son precisos e informativos. Los administradores aseguran que se diferencian
P8 |los virus reales de los falsos avisos de virus, usando fuentes calificadas, por ejemplo, revistas reputadas, sitios de
Internet fiables o los proveedores de software antivirus. Se advierte al personal sobre el problema de los falsos
avisos de virus y qué hacer en caso de recibirlos.

P7
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Dominio 10. GESTION DE COMUNICACIONES Y OPERACIONES \
Categoria 10.4. | Proteccién contra software malicioso \
Control 10.4.2.| Medidas y controles contra cédigo movil
. Donde el uso de c6digo movil es autorizado, la configuracion debe asegurar que dicho cédigo moévil opera de acuerdo a una
Objetivo o : " . ;
politica de seguridad definida y que se debe prevenir que este sea ejecutado.
Verificar que se consideré, para protegernos contra acciones no autorizadas de cédigos méviles, lo siguiente:
a) ejecutar un codigo maévil en un ambiente I6gico aislado.
b) bloguear cualquier uso de codigo movil.
Procedimientos P1 c) bloquear el recibo de cédigo mavil.
Especificos d) activar medidas técnicas como estén disponibles en un sistema especifico para asegurar que el cédigo
movil esta manejado.
e) controlar los recursos disponibles al acceso de cédigo movil.
f) controlar criptograficamente para autentificar individualmente un cédigo movil.
Documentos D1 |Documento de procedimientos contra acciones no autorizadas de cddigos moviles
por revisar D2 |Documento de politica de seguridad de la organizacion
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DEL PERU

Dominio 10. ‘ GESTION DE COMUNICACIONES Y OPERACIONES

Categoria 10.5. Gestién de respaldo y recuperacion
Control 10.5.1. Recuperacion de la informacion

Objetivo Se deberl’an hacer regu[qrmente copias de segurida_cj de toda la informacién esencial del negocio y del software, en
concordancia con la politica acordada de recuperacion.

Verificar que se consideraron los siguientes puntos de la recuperacién de informacién:

a) se deberia definir el nivel necesario de recuperacion de la informacion.

b) se deberia almacenar un nivel minimo de informacién de respaldo, junto a los registros exactos y completos
de las copias de seguridad y a procedimientos documentados de recuperacion

c) la extensioén y frecuencia de los respaldos deben reflejar las necesidades de la organizacion, los requisitos
de seguridad de la informacion envuelta, y la criticidad de la informacién para la operacion continua de la
organizacion.

d) los respaldos deben estar almacenados en una locacion remota, en una distancia suficiente para escapar

Procedimientos P1 de cualquier dafio frente a un desastre en el local principal
Especificos €) se deberia dar a la informacién de respaldo un nivel adecuado de proteccidn fisica y del entorno (véase el

capitulo 9), un nivel consistente con las normas aplicadas en el local principal. Se deberian extender los controles y
medidas aplicados a los medios en el local principal para cubrir el local de respaldo.

f) los medios de respaldo se deberian probar regularmente, donde sea factible, para asegurar que son fiables
cuando sea preciso su uso en caso de emergencia.

g) se deberian comprobar y probar regularmente los procedimientos de recuperacion para asegurar que son
eficaces y que pueden cumplirse en el tiempo establecido por los procedimientos operativos de recuperacion.

h) en situaciones donde la confidencialidad sea importante, los respaldos deben ser protegidos por medios de
encriptacion.

Documentos D1 |Documento de procedimientos de recuperacion de la informacion
por revisar - -
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10.
10.6.

\ GESTION DE COMUNICACIONES Y OPERACIONES
' Gestion de seguridad en redes

10.6.1. Controles de red
Las redes deben ser manejadas y controladas adecuadamente para protegerse de amenazas y para mantener la seguridad

en los sistemas y aplicaciones usando las redes, incluyendo informacién en transito.

Verificar que la responsabilidad operativa de las redes estd separada de la operacién de los computadores si es

Pl necesario (véase 10.1.3.)
P2 Verificar que se establecen responsabilidades y procedimientos para la gestion de los equipos remotos, incluyendo
los de las areas de los usuarios.
Comprobar que se establecen, si procede, controles y medidas especiales para salvaguardar la confidencialidad y la
- integridad de los datos que pasen a través de redes publicas, asi como para proteger los sistemas conectados
Procedimientos| P3 , 9 X . X ; L
- (véanse 11.4. y 12.3.) . También requiere controles y medidas especiales para mantener la disponibilidad de los
Especificos -
servicios de las redes y de los computadores conectados.
P4 Constatar que un registro y monitoreo apropiado sea aplicado para permitir el registro de acciones relevantes de
seguridad
Comprobar que se coordine estrechamente las actividades de gestidn tanto para optimizar el servicio al negocio
P5 |como para asegurar que los controles y medidas se aplican coherentemente en toda la infraestructura de tratamiento
de la informacion
Documentos D1 |Documentos de controles de red
por revisar D2 | Documento de arquitectura de la red.
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DEL PERU

Dominio 10.  GESTION DE COMUNICACIONES Y OPERACIONES

Categoria 10.6. Gestién de seguridad en redes

Control 10.6.2. Seguridad en los servicios de redes

Las caracteristicas de seguridad, niveles de servicio y los requisitos de gestién de todos los servicios de red deben ser
Objetivo identificados e incluidos en cualquier acuerdo de servicio de red, asi estos servicios sean provistos dentro o fuera de la
organizacion.

P1 Constatar que la habilida_d del proveedor del servicio de red para manejar servicios acordados de una manera segura
Procedimientos son_c_jetermlnados y monitoreados regularmente, y el derecho para audltqr es acordado. _ :
Especificos V_erlflcar que Io_s .acuerdos de. segurldad necesarios para servicios partlcul_ares_,, como caracteristicas de seguridad,
P2 |niveles de servicio y los requisitos de gestidn, son identificados. La organizacion asegura que los proveedores del
servicio de red implementan estas medidas
Documentos D1 |Politicas de seguridad en los servicios de redes.
por revisar D2 | Acuerdos firmados con terceros.

59

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




Dominio

Categoria
Control

Objetivo

10.
10.7.

PONTIFICIA

TESIS PUCP gx{_\gﬁgﬁmn

DEL PERU

\ GESTION DE COMUNICACIONES Y OPERACIONES
'Utilizacién de los medios de informacién

10.7.1. Gestiéon de medios removibles
Deberia haber procedimientos para la gestidn de los medios informaticos removibles.

Procedimientos
Especificos

P1

Verificar que se documenta claramente todos los procedimientos y niveles de autorizacion

P2

Constatar que se consideraron las siguientes pautas para la gestién de los medios removibles:

a) se deberian borrar cuando no se necesiten mas, los contenidos previos de todo medio reutilizable del que
se desprenda la organizacion.

b) donde sea necesario y practico, todo medio desechado por la organizacién deberia requerir autorizacién y
se deberia guardar registro de dicha remocion para guardar una pista de auditoria.

c) todos los medios se deberian almacenar a salvo en un entorno seguro, de acuerdo con las especificaciones
de los fabricantes

d) la informacién almacenada en el medio, que requiere estar disponible mayor tiempo que el tiempo de vida
del medio (en concordancia con las especificaciones del productor) debe ser también almacenada con el fin de no
perder dicha informacién debido al deterioro del medio

e) el registro de los medios removibles debe ser considerado para limitar la oportunidad de pérdida de datos

f) los medios removibles deben ser solo activados si existe una razén de negocio para hacerlo.

Documentos
por revisar

D1

Documento de procedimientos para la gestion de medios removibles

D2

Documento de nivel de autorizacion para medios removibles
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Dominio 10. ‘ GESTION DE COMUNICACIONES Y OPERACIONES

Categoria 10.7.  Utilizacién de los medios de informacién

Control 10.7.2.| Eliminacién de medios

Objetivo Se deberian eliminar los medios de forma segura y sin peligro cuando no se necesiten mas, utilizando procedimientos
formales.

o P1 Constatar que se establece;n_pror_:edimientos formales para minimizar el riesgo de filtro de informacion sensible a
Procedimientos personas externas con la eliminacién segura de los medios.

Especificos P2 Verificar que los procedimientos para la seguridad de los medios que contienen informacién sensible son

conmensurados con la sensibilidad de dicha informacion.
Verificar que se considerd los siguientes puntos:

a) los medios que contengan informacion sensible se almacenaran y eliminaran de forma segura, por ejemplo,
incinerandolos, triturandolos o vaciando sus datos para usarlos en otra aplicacion dentro de la organizacion.

b) los procedimientos deben permitir identificar los items que puedan requerir un dispositivo de seguridad.

c) puede ser mas facil recoger y eliminar con seguridad todos los tipos de medios que intentar separar los que
Procedimientos| P3 |contienen informacién sensible.

Especificos d) muchas organizaciones ofrecen servicios de recojo y eliminacion de papel, equipos y medios. Deberia
cuidarse la seleccién de los proveedores adecuados segun su experiencia y lo satisfactorio de los controles que
adopten.

e) se deberia registrar la eliminacién de elementos sensibles donde sea posible para mantener una pista de
auditoria.
P4 | Comprobar que se considera el efecto de acumulacién de medios a la hora de eliminar.
Documentos D1 | Procedimientos de eliminacién de medios
por revisar D2 | Analisis de riesgos para los medios (eliminacién)
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10. \ GESTION DE COMUNICACIONES Y OPERACIONES

10.7.  Utilizacién de los medios de informacién

10.7.3. Procedimientos de manipulacién de la informacion.

Los procedimientos para la manipulacion y almacenamiento de la informacion deben ser establecidos para proteger esta
informacion de divulgaciones o usos no autorizados.

Procedimientos
Especificos

Constatar que se establezcan procedimientos de manipulacion y almacenamiento de la informacion de forma
coherente con su clasificacion (véase 7.2.). Se considera los siguientes items:
a) etiquetado en la administracion de todos los medios.
b) restricciones de acceso para identificar al personal no autorizado.
¢) mantenimiento de un registro formal de recipientes autorizados de datos.
P1 d) aseguramiento de que los datos de entrada, su proceso y la validacion de la salida estdn completos.
e) proteccion de los datos que estan en cola para su salida en un nivel coherente con su criticidad.
f) almacenamiento de los medios en un entorno acorde con las especificaciones del fabricante.
g) minimizar la distribucion de datos.
h) identificacién clara de todas las copias de datos para su atencion por el receptor autorizado.
i) revision de las listas de distribucidn y de receptores autorizados a intervalos regulares.

Documentos
por revisar

D1 |Documento de procedimientos de manipulacién de la informacion

D2 |Documento de clasificacion de informacion.
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Objetivo Los documentacion de sistemas debe ser protegida contra acceso no autorizado.

Constatar que para proteger la documentacion de sistemas de accesos no autorizados se considera lo siguiente:
a) la documentacioén de sistemas se deberia almacenar con seguridad.
Procedimientos P1 b) la lista de acceso a la documentacion de sistemas se deberia limitar al méximo, y ser autorizada por el
Especificos propietario de la aplicacion.
c) la documentacion de sistemas mantenida en una red publica, o suministrada via una red publica, se
deberia proteger adecuadamente.

Documentos D1 | Procedimientos de seguridad de la documentacién de los sistemas
por revisar D2 | Controles de seguridad para la documentacion de los sistemas
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10.
10.8.

\ GESTION DE COMUNICACIONES Y OPERACIONES
‘Intercambio de informacién

10.8.1. Politicas y procedimientos para el intercambio de informacién y software
Se deberian establecer politicas, procedimientos y controles formales de intercambio con el fin de proteger la informacién a
través de todos los tipos de instalaciones de comunicacion.

Procedimientos
Especificos

P1

Constatar que los procedimientos y controles son seguidos cuando se utiliza instalaciones electrénicas de
comunicacion para el intercambio de informacién considera lo siguiente:

a) los procedimientos designados para proteger la informacion intercambiada de una intercepcion, copiado,
modificacion, cambio de ruta y destruccion.

b) los procedimientos para la deteccién y proteccién contra codigo malicioso que puede ser transmitido a
través del uso de comunicacion electronica (véase el inciso 10.4.1).

c) los procedimientos para proteger informacién electronica sensible que esta en forma de archivo adjunto.

d) las politicas o pautas para el uso aceptable de las instalaciones de comunicacion electrénica (véase el
inciso 7.1.3).

e) los procedimientos para el uso de comunicaciones inalambricas, tomando en cuenta los riesgos
particulares envueltos.

f) las responsabilidades de los empleados, contratistas y cualquier otro usuario de no comprometer a la
organizacion, por difamacion, hostigamiento, personificacion, reenvio de cadenas de correos, compra no autorizada,
etc.

g) el uso de técnicas criptograficas como por ejemplo para proteger la confidencialidad, integridad y
autenticidad de la informacion (véase el inciso 12.3).

h) las pautas de disposicion y retencion para toda la correspondencia de negocios, incluyendo mensajes, en
concordancia con la legislacién y las regulaciones nacionales y locales.

i) no dejar informacion critica o sensible en las instalaciones de impresion, como impresoras, copiadoras y
faxes, ya que estas pueden ser acezadas por personal no autorizado.

j) los controles y restricciones asociados con el reenvio de las instalaciones de comunicacién como por
ejemplo el reenvio automatico de correos electrénicos a una direccion de correo externa.

k) recordar al personal que deben de tomar precauciones como por ejemplo no revelar informacién sensible
con el fin de evitar ser escuchado o interceptado cuando hagan una llamada telefénica mediante:

1) personas vecinas particularmente cuando se utiliza teléfonos moviles.

2) interceptacion de teléfonos y otras formas de oir comunicaciones a través de acceso fisico al equipo
0 a la linea telefonica, o utilizando equipos de recepcion de escaneo.

3) personas al final del receptor.
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I) no dejar mensajes conteniendo informacién sensible en las maquinas contestadoras ya que estas pueden
ser reproducidas por personas no autorizadas, guardadas en sistemas comunales o grabadas incorrectamente como
resultado de un mal discado.

m) recordar al personal sobre los problemas de usar las maquinas de fax, nombrando:

1) el acceso no autorizado para crear almacenes de mensajes con el fin de recuperarlos

2) la programacion deliberada o accidentada de las maquinas para enviar mensajes a humeros
especificos.

3) envio de documentos y mensajes a un nimero equivocado por un mal discado o por el uso de un
numero mal grabado.

n) recordar al personal no registrar datos demograficos, como la direccion de correo u otra informacion
personal en cualquier software para evitar su uso no autorizado.

o) recordar al personal que los fax modernos y las fotocopiadoras tienen paginas cache y paginas
almacenadas en caso de que el papel se trabe y lo imprimira una vez que se corrija el error.

Documentos
por revisar

D1

Politicas de seguridad sobre conversaciones confidenciales en lugares publicos
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Objetivo Los acuerdos deben ser establecidos para el intercambio de informacion y software entre la organizacion y terceros.

Constatar que los acuerdos de intercambio consideran las siguientes condiciones de seguridad:

a) las responsabilidades de la gerencia para controlar y notificar la transmision, despacho y recibo.

b) procedimientos para notificar al que envia la transmision, despacho o recibo.

c) procedimientos para asegurar al trazabilidad y la no reproduccion.

d) estandares técnicos minimos para empacado y transmision.

e) acuerdos de fideicomiso.

f) estandares de identificacion de mensajeria.
Procedimientos P1 g) responsabilidades en los eventos de los incidentes de la seguridad de informacién como la perdida de

Especificos datos

h) uso de un sistema acordado de etiquetado para informacion sensible o critica, asegurando que los
significados de las etiquetas sea entendido de inmediato y que la informacién sea protegida apropiadamente.

i) las propiedades y responsabilidades de la proteccion de datos, copyright, conformidad de la licencia de
software y consideraciones similares (véase 15.1.2 y 15.1.4).

j) estandares técnicos para grabar y leer informacioén y software;

k) cualquier control especial que pueda ser requerido para proteger items sensibles como las llaves
criptograficas (véase el inciso 12.3).

Documentos D1 |Documentos de acuerdos de intercambio.

por revisar - -
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10.
10.8.

\ GESTION DE COMUNICACIONES Y OPERACIONES
‘Intercambio de informacién

10.8.3.| Medios fisicos en transito
Los medios conteniendo informacion deben ser protegidos contra acceso no autorizado, mal uso o corrupcion durante el
transporte fuera de los limites fisicos de la organizacion.

Procedimientos
Especificos

P1

Verificar que aplican los siguientes controles y medidas para salvaguardar los medios informaticos transportados
entre sedes:
a) deberian usarse transportes o0 mensajeros fiables.
b) deberia convenirse entre las gerencias una lista de mensajeros autorizados.
c) se deberia realizar un procedimiento para comprobar la identificacion de los mensajeros utilizados
d) el envase deberia ser suficiente para proteger el contenido contra cualquier dafio fisico que pueda ocurrir
durante el transito, de acuerdo con las especificaciones de los fabricantes, por ejemplo protegiéndonos contra
cualquier factor ambiental que pueda reducir la efectividad de la restauracion del medio como una exposicion al
calor, humedad o a campos electromagnéticos.
e) deberian adoptarse controles especiales para proteger la informacion sensible de la divulgacion o
modificacion no autorizadas, por ejemplo:
1) uso de contenedores cerrados.
2) entrega en mano.
3) envase con deteccion de apertura (que revela cualquier intento de acceso).
4) en casos excepcionales, fraccionamiento del envio en varias entregas que se envian por rutas
diferentes.

Documentos
por revisar

D1

Procedimientos de transporte de medios informaticos.

D2

Documento de controles especiales para el transporte de medios informaticos
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Objetivo La informacién implicado con la mensajeria electrénica debe ser protegida apropiadamente.
Verificar que la seguridad para la mensajeria electronica incluye lo siguiente:
a) proteccidon de mensajes de accesos no autorizados, modificaciones o negacion del servicio.
b) asegurar una direccion y un transporte correcto del mensaje.
Procedimientos P1 c) confiabilidad y disponibilidad general del servicio.
Especificos d) consideraciones legales, por ejemplo los requisitos para firmas electrénicas.
e) obtencién de aprobacién antes de utilizar servicios externos publicos como mensajeria instantanea o
archivos compartidos.
f) niveles més fuertes de autentificacion del acceso de control de redes publicas accesibles.
Documentos D1 |Procedimientos para la seguridad en la mensajeria electrénica
por revisar D2 | Documento de requisitos para firmas electrénicas
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Dominio 10. ‘ GESTION DE COMUNICACIONES Y OPERACIONES

Categoria 10.8. Intercambio de informacion

Control 10.8.5. Sistemas de Informacién de Negocios

Objetivo _Se deberl'a_trj desar_rollar e impl_ementar_ poll'ticas y pr_ocedimientos con el fin de proteger la informacién asociada con la
interconexion de sistemas de informacién de negocios.

Comprobar que las consideraciones dadas a la seguridad e implicaciones de seguridad de interconectar dichas

instalaciones incluyan:

a) vulnerabilidades conocidas en los sistemas de administracion y contabilidad donde la informacion es
compartida por diferentes partes de la organizacion.

b) vulnerabilidades de informacion en sistemas de comunicacién de negocios, como el grabado de llamadas
telefénicas o de conferencia, las llamadas confidenciales, el almacenamiento de faxes, el correo abierto, la
distribucion de correo.

c) politicas y controles apropiados para manejar informacion compartida.

d) excluir categorias de informacién de negocios sensible y clasificar documentos si los sistemas no proveen
P1 |un nivel apropiado de proteccion (véase el inciso 7.2).

Procedimientos

EspeeliEes €) acceso restringido a la informacion diaria relacionado con individuos selectos, como el personal que trabaja
en proyectos sensibles.
f) categorias de personal, contratistas o socios de negocios a los que se les permite el uso del sistema y de
las locaciones desde donde puede ser accesado (véase 6.2 y 6.3).
g) instalaciones restringidas seleccionadas para categorias de usuario especificas.
h) identificacion del estado de usuarios, como los empleados de la organizacion o contratistas en los
directorios para beneficio de otros usuarios.
i) retencidn y soporte de la informacion colgada en el sistema (véase el inciso 10.5.1).
j) requisitos en el retraso y en los arreglos (véase capitulo 14).
Documentos D1 |Documento de seguridad para sistemas de informacion de negocios
por revisar D2 | Documento de interconexion entre sistemas de informacion de negocios
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10.
10.9.

\ GESTION DE COMUNICACIONES Y OPERACIONES
'Servicios de comercio electrénico

10.9.1.| Comercio Electrénico
La informacién envuelta en el comercio electrénico pasando a través de redes publicas, deben ser protegidas de actividad

fraudulenta, disputas de contratos y de acceso y maodificacion no autorizada.

Procedimientos
Especificos

P1

Constatar que las consideraciones de seguridad para el comercio electrénico incluye lo siguiente:

a) el nivel de confidencia que cada parte requiere en la identidad demanda.

b) los procesos de autorizacién asociados con el que puede designar los precios, ediciones o firmas en los
documentos de negocio.

c) asegurar que los socios de negocio se encuentran totalmente informados de sus autorizaciones.

d) determinar los requerimientos de confidencialidad, integridad, prueba de despacho y recepcion de los
documentos clave y la no negacién de contratos, como por ejemplo los que estan asociados con los procesos de
ofrecimiento y contrato.

e) el nivel de confianza requerido en la integridad de las listas de precio anunciadas.

f) la confidencialidad de cualquier dato o informacién sensible,

g) la confidencialidad e integridad de cualquier orden de transaccion, informacion de pago, detalles de
direcciones de entrega y confirmaciones de recibos.

h) el grado de verificacion apropiado para verificar la informacion de pago suministrada por un cliente.

i) seleccion de la forma de establecimiento de pago mas apropiada con el fin de evitar fraudes.

j) el nivel de proteccion requerido para mantener la confidencialidad e integridad de la informacién de orden.

k) evitar la pérdida o duplicidad de la informacion de transacciones.

) confiabilidad asociada con cualquier transaccion fraudulenta.

m) requisitos de seguro.

Documentos
por revisar

D1

Documento especificacion del servicio de comercio electronico.

D2

Politica de seguridad de comercio electrénico
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Categoria 10.9. Servicios de comercio electrénico
Control 10.9.2. Transacciones en linea

La informacién implicada en las transacciones en linea debe ser protegida para prevenir la transmision incompleta, ruta
Objetivo equivocada, alteracion no autorizada de mensajes, acceso no autorizado, duplicado no autorizado del mensaje o
reproduccion.

Verificar que las consideraciones de seguridad para las transacciones en linea incluyen lo siguiente:

a) el uso de firmas electrénicas por cada una de las partes envueltas en la transaccion.

b) los medios de comunicacion entre todas las partes implicadas deben ser cifrados.

c) todos los aspectos de la transaccién, asegurando que:

1) las credenciales de usuario de todas las partes son validas y verificadas
2) la transaccién quede confidencial
P1 3) la privacidad asociada con todas las partes es retenida.

d) los protocolos utilizados para comunicarse entre todas las partes debe ser seguro.

e) asegurar que el almacenamiento de los detalles de la transaccion estén localizados fuera de cualquier
ambiente publico, como en un plataforma de almacenamiento existente en el Intranet de la organizacion, y que no
sea retenida ni expuesta en un medio de almacenamiento al que se puede acceder por Internet.

f) cuando una autoridad confiable sea usada (para propésitos de publicar o mantener firmas digitales y/o
certificados digitales) la seguridad es integrada a través de todo proceso de gestidn del certificado/firma.
Documentos D1 |Documento de seguridad para transacciones en linea

por revisar - -

Procedimientos
Especificos
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10. GESTION DE COMUNICACIONES Y OPERACIONES

10.9.

'Servicios de comercio electrénico
10.9.3. Informacién publica disponible
La integridad de la informacion que se ha hecho disponible en un sistema publico debe ser protegido para prevenir

modificaciones no autorizadas.

Verificar que los sistemas de publicacion electrénicos son controlados cuidadosamente, especialmente los que
permiten retroalimentacion e ingreso directo de la informacién, con el fin que:

a) la informacién obtenida concuerde con cualquier legislacion de proteccion de datos (véase el inciso 15.1.4).
b) el ingreso y procesamiento de informacion en el sistema sera procesado completamente y actualizado a

P1 |..
o tiempo.
Procedimientos . L . . . -, ; :
Especificos c) la informacion sensible sera protegida durante la recoleccion, procesamiento y almacenamiento.
d) el acceso al sistema publico no permite el ingreso involuntario a redes a las que el sistema se encuentre
conectado.
Proceso formal aprobado
P2 | Verificar que exista un proceso formal aprobado antes de que la informacioén esté publicamente disponible. Es decir,
todos los ingresos provistos desde el exterior al sistema son verificados y aprobados.
Documentos D1 |Paliticas de seguridad sobre disponibilidad de informacién publica
por revisar D2 | Documentos de procesos formales para la publicacion de informacion
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Objetivo Establecer, documentar y revisar una politica de control de acceso basada en los requerimientos de seguridad y del negocio.

Procedimientos
Especificos

Politica de accesos.
Verificar que las reglas y los derechos de cada usuario o grupo de usuarios se establezcan claramente en una
politica de acceso y contemplar lo siguiente:

a) requisitos de seguridad de cada aplicacion de negocio individualmente.

b) identificacion de toda la informacion relativa a las aplicaciones y los riesgos que la informacién esta
enfrentando.

c) politicas para la distribucion de la informacion y las autorizaciones (por ejemplo, el principio de suministro
sé6lo de la informacién que se necesita conocer y los niveles de seguridad para la clasificacion de dicha informacién)
(véase el inciso 7.2).

d) coherencia entre las politicas de control de accesos y las politicas de clasificacion de la informacion en los

P1 |distintos sistemas y redes.
e) legislacion aplicable y las obligaciones contractuales respecto a la proteccion del acceso a los datos o
servicios (véase el inciso 15.1).
f) perfiles de acceso de usuarios estandarizados segun las categorias comunes de trabajos.
g) administracion de los derechos de acceso en un entorno distribuido en red que reconozca todos los tipos
disponibles de conexion.
h) segregacion de los roles de control de acceso, como el pedido de acceso, autorizacion de acceso,
administracion de accesos.
i) requerimientos para la autorizacion formal de los pedidos de acceso (véase el inciso 11.2.1).
j) requerimientos para la revisién periédica de los controles de acceso (véase el inciso 11.2.4).
k) retiro de los derechos de acceso (véase el inciso 8.3.3).
P2 Controles de accesos.
Comprobar que los controles de accesos son légicos y fisicos (véase 9.) y éstos deben ser considerados juntos.
Especificaciones a usuarios y proveedores
P3 |Constatar que se dé a los usuarios y proveedores de servicios una especificacion clara de los requisitos de negocio
cubiertos por los controles de accesos.
P4 | Consideraciones en controles de accesos.
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Comprobar que se considero para la reglas de controles de accesos lo siguiente:

a) la distincion entre reglas a cumplir siempre y reglas opcionales o condicionales.

b) el establecimiento de las reglas basandose en la premisa “esta prohibido todo lo que no esté permitido
explicitamente”, premisa que es contraria a la regla “esta permitido todo lo que no esté prohibido explicitamente”,
considerada mas débil o mas permisiva.

c) los cambios en las etiquetas de informacion (véase 7.2.) iniciadas automaticamente por los recursos del
tratamiento de la informacion y las que inicia el usuario manualmente.

d) los cambios en las autorizaciones al usuario realizados automaticamente por el sistema de informacion y
los que realiza un administrador.

e) la distincion entre reglas que requieren o no la aprobacion del administrador o de otra autoridad antes de su
promulgacion.

Documentos
por revisar

D1 |Documento de Politica de Acceso.

D2 | Registro de difusion de politicas.

D3 | Documento de requerimientos de seguridad de la organizacion
D4 | Documento de requerimientos del negocio de la organizacién

74

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




Dominio

Categoria
Control

Objetivo

11.
11.2.

PONTIFICIA

TESIS PUCP gz{_\gﬁg&nn

DEL PERU

CONTROL DE ACCESOS
Gestion de acceso de usuarios

11.2.1. Registro de usuarios
Formalizar un procedimiento de registro de altas y bajas de usuarios para garantizar el acceso a los sistemas y servicios de

informacion multiusuario.

Identificador Unico
Verificar la utilizaciéon de un identificador Unico para cada usuario, de esta forma puede vincularse a los usuarios y

Pl responsabilizarles de sus acciones. Se deberia permitir el uso de identificadores de grupo cuando sea conveniente
para el desarrollo del trabajo y estos deben ser aprobados y documentados.
Comprobacion de autorizacion
P2 |Verificar que el propietario del servicio compruebe la autorizacién del usuario para utilizar el sistema o el servicio de
informacién. También aprobacion de la gerencia.
Nivel de acceso asighado
P3 Verifipacién de la adecu_acic’m del niyel de acceso asfigne_ldo al prop()sito del negocio (véage el inciso 1_1.1_) Yy su
consistencia con la politica de seguridad de la organizacion (por ejemplo, su no contradiccion con el principio de
- segregacion de tareas (véase el incis010.1.3).
Procedimientos Entrega de derechos de acceso a usuarios
Especificos P4 g . . , . .
Constatar, mediante firma, la entrega a los usuarios de una relacion escrita de sus derechos de acceso
Provision de acceso al servicio
P5 | Verificar la garantia de que no se provee acceso al servicio hasta que se haya completado los procedimientos de
autorizacion.
Mantenimiento de registro.
P6 | Constatar el mantenimiento de un registro formalizado de todos los autorizados para usar el servicio y la eliminacion
inmediata de las mismas cuando el usuario deja la organizacién cambien de trabajo en ella.
p7 Cuentas de usuario e identificadores redundantes.
Comprobar la revision periddica y eliminacion de identificadores y cuentas de usuario redundantes.
P8 Asignacién a identificadores redundantes.
Verificar garantia de no reasignacion a otros usuarios de los identificadores de usuario redundantes.
D1 | Contratos laborales y de servicio
Documentos 2 . —
por revisar D2 Docum.en'to de reqU|s!tos de negocio dg la organizacion
D3 | Procedimiento de registro de altas y bajas de usuarios.
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Objetivo Restringir y controlar el uso y asignacién de privilegios.

Privilegios asociados a cada elemento del sistema

P1 | Verificar la identificacion de los privilegios asociados a cada elemento del sistema, por ejemplo, el sistema operativo,
el sistema gestor de base de datos y cada aplicacion; asi como las categorias de empleados que necesitan de ellos.
Asignacién de privilegios
P2 Verificar que se asigna'n privilegios a los individuos segun los principios. de “necesidad 'dg su usp” y “caso por c_aso”
y en linea con la politica de control de acceso (véase 11.1.1.), por ejemplo, el requisito minimo para cumplir su
funcién sélo cuando se necesite.
. Proceso de autorizaciéon y Registro de todos los privilegios asignados
Proese linlenies P3 | Constatar el mantenimiento de un proceso de autorizacion istro de todos | ivilegi ignad
Especificos mante p rizacion y un registro de todos los privilegios asignados. Que no
se otorgan privilegios hasta que el proceso de autorizacion ha concluido.
Desarrollo y uso de rutinas del sistema
P4 | Comprobar la promocién del desarrollo y uso de rutinas del sistema para evitar la asignacion de privilegios a los
usuarios.
P5 Desarrollo y uso de programas sin privilegios
Comprobar la promocién del desarrollo y uso de programas gue evitan la necesidad de correr con privilegios.
P6 Distincion de identificador para privilegios.
Constatar que se asignan los privilegios a un identificador de usuario distinto al asignado para un uso normal.
Documentos D1 |Registro de privilegios asignados.
por revisar D2 | Documento de privilegios disponibles para asignar.
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Objetivo Controlar la asignacién de contrasefias por medio de un proceso de gestion formal.
Compromiso de mantener contrasefias en secreto.
P1 Constatqr gue los usuarios firmen un compromiso para mantener en secreto sus cont_raseﬁas personales_y las
compartidas por un grupo soélo entre los miembros de ese grupo (compromiso que podria incluirse en los términos y
condiciones del contrato de empleo, véase el inciso 8.1.3).
Contrasefia temporal inicial.
P2 |Comprobar que inicialmente se proporcione una contrasefia temporal segura (véase 11.3.1.) que forzosamente se
deba cambiar inmediatamente después.
Verificar identidad de un usuario para realizar cambios de contrasefia.
P3 |Verificar que se establecieron procedimientos para verificar la identidad de un usuario antes de proveer una
contrasefa nueva, de remplazo o temporal.
Procedimientos Conducto seguro de envio de contrasefias temporales a usuarios.
Especificos P4 | Verificar que se establecieron conductos seguros para hacer llegar las contrasefias temporales a los usuarios. Se
deberia evitar su envio por terceros o por mensajes no cifrados de correo electrénico.
P5 Contrasefas temporales Unicas y no obvias.
Verificar que las contrasefias temporales sean Unicas para cada individuo y no ser obvias.
P6 Acuse de recibido de contrasefas.
Verificar gue usuarios remitan acuse de recibo de contrasefias.
p7 Proteccién de contrasefias guardadas.
Comprobar gue las contrasefias nunca sean almacenadas en sistemas de cdmputo sin ser protegidas.
Contrasefias por defecto.
P8 | Comprobar que las contrasefias por defecto de los vendedores sean alteradas después de la instalaciéon de los
sistemas o software.
Documentos D1 |Compromisos de usuarios a mantener en secreto las contrasefias.
por revisar D2 |Registros de falsos negativos y falsos positivos.
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Objetivo Establecer, por parte de gerencia, un proceso formal de revisién periédica de los derechos de acceso de los usuarios.

Procedimientos

Derechos de acceso

P1 Verificar la revision de los derechos de acceso de los usuarios a intervalos de tiempo regulares (se recomienda cada

seis meses) y después de cualquier cambio como promocién, degradacion o término del empleo (véase el inciso
11.2.1), traslado desde un empleo a otro dentro de la misma organizacion.

Especificos —=
Accesos con privilegios
P2 | Comprobar la revision de las autorizaciones de derechos de acceso con privilegios especiales (véase 11.2.2.), y su
registro.
Documentos D1 |Registro de cambios en cuentas privilegiadas.
por revisar D2 |Derechos de accesos de los usuarios.
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Objetivo Los usuarios sigan buenas practicas de seguridad para la seleccion y uso de sus contrasefias.

Procedimientos
Especificos

P1

Usuarios informados.
Verificar que todos los usuarios estén informados acerca de:

a) mantener la confidencialidad de las contrasefias.

b) evitar guardar registros (papel, archivos de software o dispositivos) de las contrasefias, salvo si existe una
forma segura de hacerlo y el método de almacenamiento ha sido aprobado.

c) cambiar las contrasefias si se tiene algun indicio de su vulnerabilidad o de la del sistema.

d) seleccionar contrasefias de buena calidad, con una longitud minima caracteres, que sean:

1) faciles de recordar.

2) no estén basadas en algo que cualquiera pueda adivinar u obtener usando informacién relacionada
con el usuario, por ejemplo, nombres, fechas de nacimiento, nimeros de teléfono, etc..

3) no sean vulnerables a ataques de diccionario (no consisten en palabras incluidas en diccionarios).

4) estén carentes de caracteres consecutivos repetidos o que sean todos nimeros o todas letras.

e) cambiar las contrasefias a intervalos de tiempo regulares o en proporcion al nimero de accesos (las
contrasefas de las cuentas con privilegios especiales deberian cambiarse con mas frecuencia que las normales),
evitando utilizar contrasefias antiguas o ciclicas.

f) cambiar las contrasefias temporales asignadas para inicio, la primera vez que se ingrese al sistema.

g) no incluir contrasefias en ningin procedimiento automatico de conexién, que, las deje almacenadas
permanentemente.

h) no compartir contrasefias de usuario individuales.

i) no utilizar la misma contrasefia para propdsitos personales o de negocio.

P2

Pérdida u olvido de contrasefia
Comprobar que la gestion de los sistemas de ayuda que tratan con problemas de pérdida u olvido de contrasefia
tenga un cuidado especial ya que esto también significa medios de ataque al sistema de contrasefias.

Documentos
por revisar

D1

Procedimientos en caso de pérdida u olvido de contrasefia.
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Objetivo Los usuarios aseguran que los equipos informaticos desatendidos estén debidamente protegidos.

Procedimientos
Especificos

P1

Conocimiento de requisitos de seguridad y sus procedimientos.
Verificar que todos los usuarios y proveedores de servicios conocen los requisitos de seguridad y los procedimientos
para proteger los equipos desatendidos, asi como sus responsabilidades para implantar dicha proteccion.

P2

Buenas practicas para proteger equipos informaticos desatendidos.
Verificar que se recomiende:

a) cancelar todas las sesiones activas antes de marcharse, salvo si se dispone de una herramienta de
bloqueo general, por ejemplo, una contrasefia para protector de pantalla.

b) desconectar (log-off) los servidores o los computadores centrales cuando se ha terminado la sesién (y no
sélo apagar el terminal o el computador personal).

c) proteger el terminal o el puesto de trabajo cuando no estén en uso con un bloqueador de teclado o una
medida similar, por ejemplo, una contrasefia de acceso (véase el inciso 11.3.3).

Documentos
por revisar

D1

Requisitos de seguridad

D2

Contratos con empleados y proveedores.
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Dominio 11. CONTROL DE ACCESOS

Categoria 11.3. Responsabilidades de los usuarios.
Control 11.3.3. Politica de pantallay escritorio limpio.

Objetivo Adoptar una _politica_de escr_itorio limpio para pgpeles y _medios rg—:',movibles de almacenamiento asi como una politica de
pantalla limpia para instalaciones de procesamiento de informacion.
Consideraciones para la politica

P1 |Verificar que se haya realizado la clasificacion de la informacion (véase 7.2.), revisado los requerimientos legales y
contractuales (véase 15.1.), los riesgos correspondientes y los aspectos culturales de la organizacion.
Asegurar informacidn critica y sensible.

P2 _Comprobar_que la informacion critica y sensible del negocio (pape_l o medios electrénicos) esté asegurada (seria
ideal un caja fuerte, gavetas u otras formas de muebles de seguridad) cuando no sea requerido, especialmente
cuando la oficina este vacia.

Computadores, terminales y puntos salientes protegidos.
Procedimientos Verificar que los computadores y terminales estén apagados o protegidos con un mecanismo de proteccion de
Especificos P3 |pantalla o de teclado controlado por contrasefia u otro mecanismo de autentificacién, cuando éstas se encuentren
desatendidos y deben ser protegidas por cerraduras clave, contrasefias u otro tipo de control cuando no sean
utilizados. Verificar que los puntos salientes o entrantes de correo y los faxes desatendidos estén protegidos.
Remover documentos de las impresoras de inmediato

P4 | Verificar que los documentos que contienen informaciéon sensible y clasificada sean removidos de las impresoras de
inmediato.

Uso no autorizado de tecnologias de reproduccién

P5 |Constatar que se prevenga el uso no autorizado de fotocopiadoras y otras tecnologias de reproduccién como
scanner o camaras digitales.

D1 | Documento de politica de pantalla y escritorio limpio.

Documentos : — : -
; D2 | Registro de proteccidn a computadores, terminales y puntos salientes.
por revisar . - —

D3 | Registro de uso de tecnologias de reproduccion.
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Objetivo Los usuarios sélo deberian tener acceso directo a los servicios para los que estén autorizados de una forma especifica.

Politica de uso de las redes y servicios de red
Verificar que se formule la politica de uso de las redes y los servicios de la red que es conveniente que cubre:
a) las redes y los servicios de la red a los que se puede acceder.
b) los procedimientos de autorizacion para determinar quién puede acceder a qué redes y a qué servicios de

Procedimientos P e,

Especificos ¢) los controles y procedimientos de gestion para proteger el acceso a las conexiones de las redes y a los

servicios de la red.
d) los medios usados para el acceso y los servicios de red (las condiciones para permitir el acceso por
discado al proveedor de servicio de Internet o a un sistema remoto).

Coherencia de la politica

P2 Comprobar gue la politica sea coherente con la politica de control de accesos de la organizacion (véase 11.1.)

Documentos D1 |Politica de control de accesos.

por revisar D2 | Politica de uso de los servicios de la red
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Objetivo Utilizar métodos apropiados de autentificacion para controlar el acceso de usuarios remotos.

Procedimientos

Autentificacion de usuarios remoto
P1 Comprobar que la autentificacion de usuarios remoto se realiza utilizando, por ejemplo, una técnica basada en
criptografia, simbolos de hardware o un protocolo de desafio/respuesta. También utilizando lineas privadas

Especificos dedicadas, con el fin de proveer aseguramiento en la fuente de conexiones.
P2 Control adicional pararedes inalambricas
Verificar la autenticacion implementada para el control de acceso de redes inaldmbricas.
Documentos D1 | Documentacion de técnicas utilizadas para la autenticacion de usuarios.
por revisar - -
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11. CONTROL DE ACCESOS

11.4. Control de acceso alared

11.4.3. Identificaciéon de equipos en las redes

Considerar las identificaciones automaticas de equipos como medios para autentificar conexiones desde locales y equipos
especificos.

Procedimientos

Identificador dentro o adjunto al equipo
P1 | Verificar la existencia de un identificador dentro o adjunto al equipo para indicar si el equipo esta autorizado para
conectarse a la red.

Especificos Proteccién fisica
P2 |Constatar la necesidad de considerar proteccién fisica del equipo con el fin de mantener la seguridad de los
identificadores del equipo
Documentos D1 |Documento de relacion identificador-red para autorizacion a conexion.
por revisar D2 |Lista de identificadores de equipos
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Objetivo Controlar el acceso fisico y logistico para diagnosticar y configurar puertos.

Controles de acceso fisico al puerto
P1 |Comprobar la existencia de controles potenciales para el acceso de diagndstico y configuracion de puertos como el
uso de cierre con llave y de procedimientos para controlar el acceso fisico al puerto

Procedimientos — - - -
No requerimientos para funcionalidad del negocio

Especificos i - . ) . . . L
P2 Verificar que los puertos, servicios e |,n'staIaC|ones similares !nstal_adas en una <_:omput,adqra o_!nstalamon de
computo que no son requeridas especificamente para la funcionalidad del negocio, estén inhabilitados o sean
removidos.
Documentos D1 |Requerimientos de funcionalidad del negocio de la organizacién
por revisar D2 | Procedimientos de apoyo para controlar el acceso fisico al puerto.
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Objetivo Segregar los grupos de servicios de informacién, usuarios y sistemas en las redes.
P1 Métodos para controlar la seguridad de grandes redes.
Comprobar la existencia de métodos para controlar la seguridad en redes grandes.
Evaluacién de riesgos en cada dominio de red.
P2 |Verificar que los dominios sean definidos basados en una evaluacién de riesgos y los diferentes requisitos de
seguridad entre cada uno de los dominios.
Implantar un gateway seguro entre dos redes.
P3 | Configuracion del gateway que filtre el trafico entre las redes (véase 11.4.6 y 11.4.7.) y bloquee los accesos no
autorizados de acuerdo con la politica de control de accesos de la organizacion (véase 11.1.)
Procedimientos Lineamiento de los criterios de segregacién en dominios con politica de control de accesos
Especificos P4 Comprobar que los criterios para segregar las redes en dominios se basen en la politica de control de accesos y en
los requisitos de acceso (véase 10.1.) teniendo en cuenta el costo relativo y el impacto en el rendimiento por la
incorporacion de la tecnologia adecuada de enrutamiento de gateway en la red (véanse 11.4.6.y 11.4.7.)
Criterios basados en el valor y clasificacién de la informaciéon almacenada o procesada en la red.
P5 | Verificar que la segregacién de redes en dominios esté basada en el valor y clasificacion de la informacion
almacenada o procesada en la red, niveles de confianza o lineas de negocio.
Redes inaldmbricas desde una red interna hacia una privada.
P6 | Verificar que se llevd a cabo una evaluacién de riesgos para identificar controles (una fuerte autentificacion,
métodos criptograficos y frecuencia de seleccién) para mantener una segregacion de red.
Documentos D1 | Documento de criterios para segregacion de redes
por revisar D2 | Palitica de control de accesos y requisitos de accesos.
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11.4.6. Control de conexién a las redes
Basar los requisitos de la politica de control de accesos para redes compartidas en los requisitos de las aplicaciones del
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CONTROL DE ACCESOS
Control de acceso a lared

negocio (véase el inciso 11.1).

Procedimientos
Especificos

P1

Mantenimiento de los derechos de acceso de los usuarios.
Los derechos de acceso de los usuarios deben ser mantenidos y actualizados como requiere la politica de control
de accesos (véase el inciso 11.1.1).

P2

Capacidad de restriccion
Verificar que la capacidad de conexién de los usuarios son restringidas a través de entradas que filtren el trafico por
medio de tablas o reglas pre definidas, como por ejemplo:

a) correo electrdnico.

b) transferencia de archivos.

C) acceso interactivo.

d) acceso a la aplicacion.

Documentos
por revisar

D1

Politica de control de accesos y requisitos de accesos.

D2

Tablas o reglas para filtros de conexion de usuarios.
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11. CONTROL DE ACCESOS
11.4. Control de acceso alared

11.4.7. Control de enrutamiento en la red

Implementar controles de enrutamiento que garanticen que las conexiones entre computadores y los flujos de informacién no
incumplan la politica de control de acceso a las aplicaciones.

Procedimientos

Mecanismos para validar fuente y destino de los mensajes.

P1 | Verificar que la implementacion de los mecanismos para validar la fuente y los destinos de los mensajes en puntos
de control de redes internas o externas, tuvo en cuenta la robustez de los mismos.

Especificos Lineamiento con la politica de control de accesos
P2 | Verificar que los requisitos para los controles de enrutamiento estan basados en la politica de control de accesos
(véase 11.1)
Documentos D1 | Controles de enrutamiento
por revisar D2 | Palitica de control de accesos a aplicaciones
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Objetivo El acceso a los servicios de informacién deberia estar disponible mediante un proceso de conexién seguro.

Procedimientos
Especificos

P1

Informacion del sistema en proceso de conexion.
Verificar que se disefid un procedimiento para conectarse al sistema informatico que minimiza la posibilidad de
accesos no autorizados. El proceso de conexion muestra el minimo posible de informacion sobre el sistema para no
facilitar ayuda innecesaria a usuarios no autorizados.
a) no mostrar identificacion del sistema o aplicacion hasta que termine el proceso de conexion.
b) mostrar un mensaje que advierta la restriccién de acceso al sistema sélo a usuarios autorizados.
c) no ofrecer mensajes de ayuda durante el proceso de conexién que puedan guiar a usuarios no autorizados.
d) validar la informacién de conexion solo tras rellenar todos sus datos de entrada. Si se produce una
condicion de error, el sistema no deberia indicar qué parte de esos datos es correcta o no.
e) limitar el nimero de intentos fallidos de conexion (se recomienda tres) y considerar:
1) el registro de los intentos fallidos de conexion.
2) un tiempo forzoso de espera antes de permitir un nuevo intento de conexién o su rechazo sin una
autorizacion especifica.
3) la desconexion de la comunicacién de datos.
4) el envio de un mensaje de alerta a la consola del sistema si se alcanza el nimero maximo de
oportunidades de conexidn.
5) establecer el nUmero de pruebas de contrasefia en conjuncion con su largo minimo y el valor de los
sistemas que estan siendo protegidos.
f) limitar los tiempos maximo y minimo permitidos para efectuar el proceso de conexion.
g) mostrar la siguiente informacion tras completar una conexion con éxito:
1) fecha y hora de la anterior conexién realizada con éxito.
2) informacion de los intentos fallidos desde la Ultima conexién realizada con éxito.
h) no mostrar la contrasefia que se ingresa o considerar esconderla con caracteres simbolicos.
i) no transmitir contraserfias en texto legible a través de la red.

P2

Transmision de contrasefias
Verificar que las contrasefias no sean transmitidas en texto legible durante la sesién de conexion, pues pueden ser
capturadas por programas "succionadores" de red.

Documentos
por revisar

D1

Documento de disefio e implementacion del médulo de acceso al sistema

D2

Documento de disefio e implantacion del médulo de acceso al sistema
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 CONTROL DE ACCESOS

' Control de acceso al sistema operativo \

11.5.2. Identificacién y autenticacién del usuario |

Todos los usuarios deberian disponer de un identificador Gnico para su uso personal y deberia ser escogida una técnica de
autentificacion adecuada para verificar la identidad de estos.

Controles para el universo de usuarios.

I P1 |Verificar que el control es aplicado para todos los tipos de usuario (incluido administradores de red y de base de
Procedimientos 3 L~
e datos, los programadores de sistemas y el personal técnico de apoyo).
Especificos e
P2 Cuentas privilegiadas
Verificar que las actividades regulares del usuario no sean realizadas desde cuentas privilegiadas.
IDs genéricos
P3 Comprobar que los ID's genéricos utilizados por individuos solo son permitidos donde las funciones o acciones
Procedimientos llevadas a cabo no requieren ser trazadas (como la lectura) o cuando existan otros controles establecidos
- (contrasefas genéricas utilizadas solamente por un grupo de personas a la vez y conectandose en dicho momento).
Especificos — —— ! o
Requerimiento de fuerte autentificacion e identificacion
P4 | Constatar la utilizacién de métodos alternativos a las contrasefias como medios criptogréficos, tarjetas inteligentes o
medios biométricos.
D1 | Documento de trazabilidad de IDs con empleados
Documentos D2 |Reqgistro de cuentas privilegiadas
por revisar D3 |Log de los sistemas
D4 | Documento de controles de seguridad
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Dominio 11. CONTROL DE ACCESOS

Categoria 11.5. Control de acceso al sistema operativo

Control 11.5.3. Sistema de Gestién de contrasefias

Objetivo qu sistemas de gestion de contrasefas deberian proporcionar un medio eficaz e interactivo para asegurar la calidad de las
mismas

P1 | Verificar gue se impone el uso de contrasefias individuales
P2 Verif_icar que se perr_nite que los l_Jsuarios_ escojan sus contrasefias, las cambien e incluyan un procedimiento de
confirmacion para evitar errores al introducirlas
P3 | Comprobar que se impone la seleccion de contrasefias de calidad
Procedimientos| P4 |Comprobar que se exige el cambio de contrasefas
Especificos P5 | Comprobar la exigencia del cambio de contrasefas iniciales en la primera conexion (véase 11.2.3.)

P6 | Verificar que se mantiene un registro de las anteriores contrasefias utilizadas e impedir su reutilizacion
P7 |Constatar que no se muestran las contrasefas en la pantalla cuando se estan introduciendo
P8 | Verificar que se almacenan las contrasefias y datos del sistema de aplicaciones en sitios distintos
P9 | Verificar que se almacenan las contrasefas en forma cifrada mediante un algoritmo de cifrado unidireccional
Documentos D1 |Documento de andlisis y disefio del sistema de gestién de contrasefias

por revisar D2 | Documento de procedimientos para la administracion de contrasefias del usuario.

D3 |Documento de procedimientos de seguridad de contrasefias
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Dominio 11. | CONTROL DE ACCESOS
Categoria 11.5. Control de acceso al sistema operativo
Control 11.5.4. Utilizacién de las facilidades del sistema

La mayoria de las instalaciones informaticas disponen de programas del sistema capaces de eludir las medidas de control
del sistema o de las aplicaciones. Es fundamental que su uso se restrinja y se mantenga fuertemente controlado
P1 | Comprobar el uso de procedimientos de autenticacion, identificacién y autorizacion para las facilidades del sistema
P2 | Verificar que se separan las facilidades del sistema de las aplicaciones de software.
P3 Constatar que se limitan el uso de las facilidades del sistema al minimo nimero de usuarios autorizados y fiables
(véase también 11.2.2).
P4 | Verificar que se autoriza el uso de las facilidades con un propésito concreto (ad hoc).
Procedimientos| P5 |Verificar que se limita la disponibilidad de las facilidades del sistema, por ejemplo, durante un cambio autorizado.
Especificos P6 | Comprobar que se registra (logging) todo uso de las facilidades del sistema.
P7 | Verificar que se define y documenta los niveles de autorizacion para las facilidades del sistema.
P8 Comprobar que se desactiva o retira todas las facilidades basadas en software y el software de sistemas que no
sean necesarios.
Verificar que no se pone en disponibilidad las facilidades del sistema a usuarios que tengan acceso a aplicaciones
en sistemas donde la segregacion de tareas sea requerida.
D1 |Procedimientos de autenticacion, identificacidon y autorizacidn para facilidades del sistema
D2 | Documento de especificaciones de facilidades del sistema
D3 | Documento de niveles de autorizaciéon para facilidades del sistema

Objetivo

P9

Documentos
por revisar
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ontro Desconexion automatica de sesione
Objetivo Las sesiones se deberian desactivar tras un periodo definido de inactividad.

P1 Compropgr gue se borra la pantalla y se cierra la aplicacion y las sesiones de conexion a red tras un periodo definido

Procedimientos de inactividad.

Especificos P2 Verificar que el tiempo de desactivacion refleje los riesgos de seguridad del area, la clasificacion de la informacién

gue se maneja, las aplicaciones que se utilizan y los riesgos relacionados con los usuarios de los equipos.
Documentos D1 |Documento de andlisis de riesgos de seguridad.
por revisar D2 | Documento de clasificacion de la informacion.
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Objetivo Las restricciones en los tiempos de conexidn ofrecen seguridad adicional para aplicaciones de alto riesgo.

Procedimientos

Uso de aplicaciones sensibles
Verificar el uso de aplicaciones sensibles, en especial para terminales instalados en areas de alto riesgo, las publicas
0 no cubiertas por la gestion de seguridad de la organizacion. Restricciones como por ejemplo:

a) el uso de ‘ventanas’ de tiempo predeterminadas, por ejemplo para transmisiones de archivos en batch, o

o P1 . X . L,
Especificos para sesiones interactivas regulares de corta duracion.
b) la restriccion de tiempos de conexidn al horario normal de oficina, si no existen requisitos para operar fuera
de este horario.
c) considerar la re-autentificacion en intervalos medidos.
Documentos - -
por revisar - -
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Objetivo Las restricciones en los tiempos de conexidn ofrecen seguridad adicional para aplicaciones de alto riesgo.
P1 | Verificar que se establecen menus para controlar los accesos a las funciones del sistema de aplicaciones.
P2 C_ompr_opar gue se controlar los derechos de accesos de los usuarios, por ejemplo lectura, escritura, borrado,
ejecucion.
Procedimientos| P3 |Comprobar que se controlan los derechos de acceso de otras aplicaciones
Especificos Verificar que se aseguran que las salidas de los sistemas de aplicacién que procesan informacién sensible, sélo
P4 contignen la informaci()n correspo_ndiente_pa_ra el uso _de la sali(_ja y se envian, uljicamente, a Io_s terminqles y sit_ios
autorizados, incluyendo la revision periddica de dichas salidas para garantizar la supresion de informacion
redundante.
Documentos D1 | Documentos de controles para derechos de accesos externos.
por revisar - -
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Objetivo Los sistemas sensibles pueden necesitar entornos informaticos dedicados (aislados).

. P1 |Comprobar que el propietario indico explicitamente y documentar la "sensibilidad" de ésta (véase 7.1.2.)
Prgggglcr:’}ilggtsos P2 Cons'tata.r que c_uando una apIi_caciQn sensible se ejecute en un entorno compartido, se identifican y acuerdan con su
propietario los sistemas de aplicacion con los que compartan recursos.
Documentos D1 |Documento de sensibilidad de las aplicaciones.
por revisar D2 | Documento de recursos compartidos entre sistemas
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11.
11.7.

' CONTROL DE ACCESOS
'Informatica moévil y teletrabajo

11.7.1. Informatica moévil y comunicaciones
Adoptar una politica formal y medidas de seguridad apropiadas con el fin de protegernos contra los riesgos cuando se usan

Objetivo : " . o
J dispositivos de informatica.

Uso

P1 |Verificar que se tiene un especial cuidado para asegurar que la informacién de negocio no se comprometa cuando
se usan dispositivos de informatica moévil como portétiles, agendas, calculadoras y teléfonos moviles.
Riesgos

P2 |Constatar que se formalizd una politica que tenga en cuenta los riesgos de trabajar con dispositivos de informatica
movil, especialmente en entornos desprotegidos.
Proteccion

Procedimientos| P3 |Verificar la instalacidn de una proteccion para dispositivos de informatica movil en lugares publicos, salas de
Especificos reuniones y otras areas desprotegidas fuera de locales de la organizacion.

Software malicioso
Verificar la instalacién y actualizacién de procedimientos contra el software malicioso (véase 10.4.)
Backups

P5 |Constatar la realizacion regular de backups de informacion critica de negocio con sus respectivas protecciones
contra hurto o pérdida de informacién.
Proteccion fisica

P6 e . " . " L
Comprobar la proteccion fisica de los dispositivos de informética mévil contra el robo.

D1 | Procedimientos de proteccion fisica de dispositivos de informética mavil.

Documentos A - . — . — —
i D2 | Analisis de riesgo de dispositivos de informatica movil
por revisar - = . = e
D3 | Politica de seguridad de informética mévil
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11.
11.7.

' CONTROL DE ACCESOS
'Informatica moévil y teletrabajo

11.7.2. Teletrabajo

Se deberian desarrollar e implementar una politica, planes operacionales y procedimientos para las actividades de

teletrabajo.

Procedimientos
Especificos

Autorizacion

P1 |Constatar que las organizaciones solo autorizan las actividades de teletrabajo si han satisfecho las disposiciones y
controles de seguridad apropiados y cumple la politica de seguridad de la organizacion
Acuerdos adecuados
Verificar que se considero lo siguiente para que existan acuerdos adecuado para este tipo de trabajo:

a) la seguridad fisica real del lugar de teletrabajo, teniendo en cuenta la del edificio y la de su entorno local.

b) el entorno de teletrabajo propuesto.

c) los requisitos de seguridad de las comunicaciones, teniendo en cuenta la necesidad de acceso remoto a los
sistemas internos de la organizacion, la criticidad de la informacién a acceder y el paso por alto del enlace de
comunicacion y de la criticidad del sistema interno.

d) la amenaza de acceso no autorizado a informacién y recursos por otras personas proximas, por ejemplo, la

P2 familia 0 amigos.

e) el uso de redes de casa y los requisitos o restricciones de la configuracion de los servicios inalambricos.

f) las politicas y procedimientos para prevenir las disputas concernientes a los derechos de la propiedad
intelectual desarrollada en equipos privados propios.

g) el acceso a un equipo privado propio (para verificar la seguridad de la maquina o durante una
investigacion), que puede ser prevenido por la legislacion.

h) los acuerdos de licencia de software que hara que dichas organizaciones se vuelvan confiables para el
licenciamiento de software de clientes en las estaciones de trabajo pertenecientes a empleados, contratistas o
terceros.

i) la proteccion antivirus y los requerimientos de firewall.

Controles y adecuaciones
Verificar la instalacion de una proteccién para dispositivos de informatica movil en lugares publicos, salas de
reuniones y otras areas desprotegidas fuera de locales de la organizacion.

P3 a) el aprovisionamiento del equipo y mobiliario adecuados para las actividades de teletrabajo, donde no esta

permitido el uso de equipos privados propios que no estén bajo el control de la organizacidn.
b) la definicion del trabajo permitido, las horas de trabajo, la clasificacion de la informacion que puede utilizar y
los sistemas y servicios internos a los que el tele-trabajador esté autorizado a acceder.
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c) el suministro del equipo de comunicacion adecuado, incluidos los métodos para asegurar el acceso remoto
d) la seguridad fisica.

e) reglas y guias sobre la familia y el acceso de visitas al equipo y la informacién.

f) proporcionar el soporte y mantenimiento para el hardware y el software.

g) proporcionar una poliza de seguros.

h) los procedimientos de respaldo y continuidad del negocio.

i) la auditoria y seguimiento de la seguridad.

j) la revocacion de autorizaciones, derechos de acceso y devolucion del equipo cuando cesen las actividades
de teletrabajo.

Software malicioso

P4 Verificar la instalacién y actualizacién de procedimientos contra el software malicioso (véase 10.4.)
Backups
P5 |Constatar la realizacion regular de backups de informacion critica de negocio con sus respectivas protecciones
contra hurto o pérdida de informacion.
PG Proteccioén fisica
Comprobar la proteccion fisica de los dispositivos de informatica mévil contra el robo.
D1 | Procedimientos de proteccion fisica de dispositivos de informatica movil.
Documentos T - - — - - —
por revisar D2 Ana}I!S|s de riesgo de dlsposmvo,s.de m]formatlca movil
D3 | Politica de seguridad de informatica mavil
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4.8. DOMINIO 12: Adquisicién, desarrollo y mantenimiento de sistemas

Dominio

Categoria
Control

Objetivo

12
12.1.

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
Requisitos de seguridad de los sistemas

12.1.1. Analisis y especificacion de los requisitos de seguridad

Los enunciados de los requisitos de negocio para sistemas nuevos 0 mejoras a sistemas existentes deberian especificar los

requisitos de control.

Consideraciones para los requisitos de seguridad
Comprobar que se consideren los controles automatizados a ser incorporados en el sistema y la necesidad de

Pl controles manuales de apoyo. Se aplican consideraciones similares cuando se evallen, desarrollen o compren
paguetes de software para aplicaciones de negocio.
Reflejo del valor de los activos de informacién implicados
P2 | Verificar que los requisitos y controles de seguridad reflejen el valor de los activos de informacion implicados (véase
el inciso 7.2) y el posible dafio a la organizacion que resultaria de fallos o0 ausencia de seguridad.
Etapas iniciales
Procedimientos Verificar que los requisitos del sistema para la seguridad de informacion y procesos para implementar la seguridad
Especificos P3 |son integrados en las etapas iniciales de los proyectos de sistema de informacion. Los controles introducidos en la
etapa de disefio son significantemente menos costos de implementar y mantener que los que se incluyen durante o
después de la implementacion.
Productos comprados
Comprobar, si los productos son comprados, la realizacion de una prueba formal y un proceso de adquisicion. Los
P4 contratos con el proveedor deben indicar_los requis_itos de_seguridgd. Si los requisitos no s_atisfacen la funcionalidad
de la seguridad en un producto se reconsidera los riesgos introducidos y los controles asociados antes de comprar el
producto. Donde se suministre una funcionalidad adicional que cause un riesgo en la seguridad, se desactiva o se
revisa la estructura del control propuesto para determinar si se puede tomar ventaja de la funcionalidad disponible.
D1 |Documento de evaluacion de productos de seguridad de TI
Documentos — ; -
. D2 | Requisitos de seguridad de la organizacion
por revisar ——— - - —
D3 | Documento de valorizacion de activos de informacion
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Objetivo Validar los datos de entrada a las aplicaciones del sistema para garantizar que son correctas y apropiadas.

Verificaciones
Comprobar que se aplicé verificaciones a la entrada de las transacciones, de los datos de referencia (por ejemplo

PL nombres y direcciones, limites de crédito, nimeros de clientes) y de las tablas de parametros (por ejemplo precios
de venta, tasas de cambio de divisas, tasas de impuestos).
Controles
Verificar que se considero:
a) entrada duplicada u otras verificaciones, como verificacion de fronteras o campos limitados para especificar los
rangos de los datos de entrada, para detectar los errores siguientes:

1) valores fuera de rango.
2) caracteres invalidos en los campos de datos.
Procedimientos 3) datos que faltan o estan incompletos.
Especificos 4) datos que exceden los limites de volumen por exceso o defecto.

P2 5) datos de controles no autorizados o inconsistentes.
b) revision periodica del contenido de los campos clave o los archivos de datos para confirmar su validez e
integridad.
c) inspeccion de los documentos fisicos de entrada para ver si hay cambios no autorizados a los datos de entrada
(todos deberian estar autorizados).
d) procedimientos para responder a los errores de validacion.
e) procedimientos para comprobar la integridad de los datos de entrada.
f) definicion de las responsabilidades de todos los implicados en el proceso de entrada de datos.
g) creacion de un registro de actividades envueltas en el procesamiento de los datos de entrada (véase el inciso
10.10.1).

Documentos = =
por revisar - -
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ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
Seguridad de las aplicaciones del sistema

12.2.2. Control del proceso interno
Se deberian incorporar a los sistemas comprobaciones de validacion para detectar cualquier tipo de corrupcion de

informacion a través de errores del proceso o por actos deliberados

Implantacion de restricciones
Comprobar que el disefio de las aplicaciones aseguren la implantacion de restricciones que minimicen el riesgo de
los fallos del proceso con pérdidas de integridad. Areas de riesgo especificas a considerar son:

a) el uso en los programas de funciones ‘afiadir’ y ‘borrar’ para cambiar los datos.

Procedimientos P1 b) los proceQimientqs para evitar programas que corran en orden equivocado o después del fallo de un
Especificos proceso anterior (véase el inciso10.1.1). » )
c) el uso de programas correctos de recuperacion después de fallas para asegurar el proceso correcto de los
datos.
d) la proteccién contra ataques utilizando corridas o desbordes de buffers.
P2 Lista de verificacién apropiada.
Verificar gue existe una lista de verificacion apropiada, tener las actividades documentadas y los resultados seguros.
Documentos D1 |Listas de verificacion.
por revisar D2 | Documentacion de actividades y resultados
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Dominio 12 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

Categoria 12.2. Seguridad de las aplicaciones del sistema

Control 12.2.3. Integridad de mensajes

Identificar los requerimientos para asegurar la autenticacion y proteccion de la integridad de los mensajes en aplicaciones y

Ol se deberian de identificar e implementar controles apropiados.
. Identificacion de incidentes frecuentes o de gran impacto
Procedimientos . ., . . A . .
Especificos P1 | Verificar que se ha llevado a cabo una evaluacion de riesgos para determinar si la integridad de los mensajes es
requerida y que se ha identificado el método mas apropiado para su implementacion.
Documentos D1 |Documento de implantacién para autenticacion
por revisar - -

103

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




ominio

Categoria
Control

Objetivo

12
12.2.

PONTIFICIA

TESIS PUCP gz}\gﬁgﬁmn

DEL PERU

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
Seguridad de las aplicaciones del sistema

12.2.4. Validacion de los datos de salida
Validar los datos de salida de un sistema de aplicacidn para garantizar que el proceso de la informacion ha sido correcto y

apropiado a las circunstancias.

Procedimientos

Admisibilidad de evidencia: si es que la evidencia puede ser utilizada en corte
Comprobar que existen validacion de salidas, que incluyen:
a) validaciones de verosimilitud para comprobar que los datos de salida son razonables.
b) cuentas de control de conciliacion para asegurar el proceso de todos los datos.

Especificos P1 c_) suministro (_1e suficientg informa_c_ic’)n f_:\! lector oaun sis_tgma de proceso subsiguiente para poder determinar
la exactitud, completitud, precision y clasificacion de la informacion.
d) procedimientos para contestar los cuestionarios de validacion de salidas.
e) definicién de las responsabilidades de todos los implicados en el proceso de salida de datos.
f) creacion de un registro de actividades en el proceso de validacion de los datos de salida.
Documentos D1 |Documento de validacion, verificacion y prueba de los sistemas y aplicaciones
por revisar - -
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Objetivo Desarrollar e implementar una politica de uso de las medidas criptograficas para proteger la informacion.

Enfoque de gestion
Comprobar la existencia de un enfoque de gestidn del uso de las medidas criptograficas a través de la organizacion,

PL incluyendo los principios generales en base a los cuales se deberia proteger la informacién del negocio (véase el
inciso 5.1.1)
Evaluacién de riesgos

P2 |Verificar que la politica esté basado en la evaluacién de riesgos, el nivel requerido de proteccién es identificado
tomando en cuenta el tipo, fuerza y calidad del algoritmo cifrado requerido.
Uso de cifrado

P3 | Verificar el uso de cifrado para la proteccién de informacién sensible transportada en medios o dispositivos moviles o
removibles y en las lineas de comunicacion
Gestidn de claves

Procedimientos| P4 |Constatar que existe un enfoque de gestion de claves, incluyendo métodos para tratar la recuperacion de la
Especificos informacion cifrada en caso de pérdida, divulgacion o dafio de las claves.

Roles y responsabilidades

P5 Verificar la existencia de roles y responsabilidades de cada cual que es responsable de:

1) la implementacién de la politica
2) la gestion de claves, incluyendo la generacion de claves (véase el inciso 12.3.2).

PG Estandares adoptados
Verificar la existencia de estandares para ser adoptados en una efectiva implementacion a través de la organizacion.
Normas de utilizacion de informacion cifrada

P7 |Constatar la existencias de normas para utilizar informacién cifrada en controles que confien en la inspeccion de
contenido (como la deteccion de virus)
Controles criptograficos

P8 - o . e : - .
Verificar que se han utilizado controles criptograficos para alcanzar diferentes objetivos de seguridad.

D1 | Documento de requisitos de seguridad de la organizacion

Documentos D2 | Documento de roles y responsabilidades
por revisar D3 | Procedimientos de uso de informacion cifrada.
D4 | Documento de Evaluacion de riesgos

105

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




PONTIFICIA

TESIS PUCP gx}\gﬁgﬁm

DEL PERU

DO 0 ADQ ON, DESARROLLO A OD A
ategoria 0, ole PTLOQIra O
O O > O 0[S aVve

Objetivo La gestion de claves criptograficas debe apoyar el uso de las técnicas criptograficas en la organizacion.

Sistema de gestidn de claves
Verificar la existencia de un sistema de gestién de claves que es un conjunto acordado de normas, procedimientos y
métodos seguros para:

a) generar claves para distintos sistemas criptograficos y distintas aplicaciones.

b) generar y obtener certificados de clave publica.

c) distribuir claves a los usuarios previstos, incluyendo la forma de activar y recibir las claves.

d) almacenar claves, incluyendo la forma de obtencién de acceso a las claves por los usuarios.

€) cambiar o actualizar claves, incluyendo reglas para saber cuando y cémo deberia hacerse.

Procedimientos PL f) tratar las claves comprometidas (afectadas).
Especificos g) revocar claves, incluyendo la forma de desactivarlas o retirarlas, por ejemplo, cuando tienen problemas o el
usuario deja la organizacion (en cuyo caso las claves también se archivan).
h) recuperar claves que se han perdido o corrompido como parte de la gestion de continuidad del negocio, por
ejemplo, para recuperar la informacion cifrada.
i) archivar claves, por ejemplo, para informacion archivada o de respaldo.
j) destruir claves.
k) hacer seguimiento y auditorias de las actividades relacionadas con la gestion de las claves.
P2 Autenticidad de claves publicas
Comprobar la autenticidad de la claves publicas mediante una autoridad certificadora
Documentos D1 |Documentos de acuerdos de nivel de servicio.
por revisar D2 | Contratos con proveedores de servicios criptograficos
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Objetivo Existencia de procedimientos para controlar la instalacién del software en sistemas operacionales.

Actualizacién de librerias

P1 | Verificar que sélo el administrador capacitado, previa autorizacion de la gerencia, realiza la actualizacién de las
librerias de programas operativos
P2 Sistemas operativos
Verificar que los sistemas operativos solo tengan cddigo ejecutable y no desarrollo de c4digo o compiladores.
Implantacion con pruebas
P3 | Verificar que no se implante codigo en un sistema operativo mientras no se tenga evidencia del éxito de las pruebas,
la aceptacién del usuario y la actualizacion de las librerias de programas fuentes.
Sistemas operativos
Procedimientos P4 _Constatar la utiligacién de un sistema_ ,de con'_[rol de configuracion para mantener un control de todo el software
‘e implementado asi como la documentacion del sistema.
Especificos - o
P5 Est_rgtegla'de restauracion _ 5 _ _ '
Verificar existencia de una estrategia de restauracion no actualizada antes de que se implementen los cambios.
PG Registros de auditoria
Comprobar la retencién de las versiones anteriores como medida de precaucion.
Retencidn de versiones anteriores.
P7 |Verificar que se archivan las versiones antiguas de software junto con toda la informacién requerida, los parametros,
procedimientos, detalles de configuracién y software de soporte, durante el tiempo en que los datos.
Archivar registros de auditorias.
P8 | Verificar que son archivadas las versiones antiguas del software junto con la informacion requerida, los parametros,
procedimientos, detalles de configuracién y software de soporte, durante el tiempo en que los datos sean retenidos.
Documentos D1 |Informes de auditoria
por revisar D2 | Documento de estrategia de restauracion.
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Dominio 12 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

Categoria 12.4. Seguridad de los archivos del sistema

Control 12.4.2. Proteccioén de los datos de prueba del sistema

Objetivo Los datos de prueba deben ser seleccionados cuidadosamente, asi como protegidos y controlados.

Procedimientos de control de acceso

P1 |Comprobar que los procedimientos de control de acceso que se consideran para las aplicaciones del sistema

operacional son utilizados también en los sistemas de aplicaciones en prueba.

Copiado de informacion operativa

Procedimientos| P2 |Verificar que se autoriza por separado cada vez que se copia informacidn operativa a un sistema de aplicaciéon o en
Especificos prueba.

Borrado de informacién operativa

P3 o . - . L . .
Verificar gue se borra la informacion operativa de la aplicacion del sistema en prueba en cuanto ésta se complete
P4 Registro de copiado y uso de informacién operativa
Verificar gue se registra la copia y uso de la informacion operativa a efectos de seguimiento para auditoria
Documentos D1 |Registros de copiado y uso de informacion operativa
por revisar D2 | Documentos de procedimientos de control de acceso a aplicaciones del sistema operacional

108

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




PONTIFICIA

TESIS PUCP gz}\gﬁgﬁmn

DEL PERU

DO 0 ADQ ON, DESARROLLO A OD A
dalegoria 4 €0 aad de I0 a O de e a
O O /] O Ol de a €S0 a IO 0dIgo de programa ENnie
Objetivo El acceso a los codigos de programas fuente debe ser restringido.
P1 | Verificar que las librerias de programas fuentes no deberian residir en los sistemas operativos
P2 | Constatar que el cédigo y libreria de programas fuente es maniobrado de acuerdo a procedimientos establecidos
P3 Comprobar que el personal de apoyo informatico no tenga libre acceso, sin restriccion, a las libreria de programas
fuentes.
Procedimientos P4 Verificar que la actualizacion de librerias de programas y la entrega de programas a los programadores se realiza
especificos s6lo por el responsable con autorizacién del gerente de soporte informatico para la aplicacion
P5 | Verificar que los listado de programas se mantiene en un entorno seguro (véase 10.7.4.)
P6 | Comprobar que se mantiene un registro de auditoria de todos los accesos a las librerias de programas fuentes.
p7 Constatar que el mantenimiento y copia de librerias de programas fuente estén sujetos a procedimientos estrictos de
control de cambios (véase 12.5.1.)
D1 |Registros de auditoria de accesos a librerias de programas fuentes
Documentos D2 | Documento de responsabilidades y roles de seguridad
por revisar D3 |Actas de uso de cddigos y librerias de programas fuente.
D4 | Procedimientos de control de cambios
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Objetivo La implementacion de cambios debe ser controlada usando procedimientos formales de cambio.

Procedimientos
Especificos

P1

Proceso de control de cambios

Verificar que el proceso de control de cambios incluye una evaluacion de riesgos, un analisis de los impactos de los
cambios y una especificacion de los controles de seguridad necesarios. Que no se comprometa la seguridad y los
procedimientos de control existentes, que los programadores de soporte se les de acceso solo a las partes del
sistema necesarias para su trabajo y que se tenga aprobacion y acuerdo formal para cualquier cambio.

P2

Aplicacion y procedimiento de control de cambios integrados
Verificar que la aplicacion y sus procedimientos de control de cambios estén integrados siempre que sea posible
(véase 10.1.2.). Esto incluye:

a) el mantenimiento de un registro de los niveles de autorizacion acordados.

b) la garantia de que los cambios se realizan por usuarios autorizados.

c) la revisién de los controles y los procedimientos de integridad para asegurarse que los cambios no los
debilitan.

d) la identificacion de todo el software, informacién, entidades de bases de datos y hardware que requiera
mejora.

e) la obtencion de la aprobacién formal para propuestas detalladas antes de empezar el trabajo.

f) la garantia de la aceptacion por el usuario autorizado de los cambios antes de cualquier implantacion.

g) la garantia de actualizacion de la documentacion del sistema al completar cualquier cambio y del archivo o
destruccién de la documentacion antigua.

h) el mantenimiento de un control de versiones de toda actualizacion del software.

i) el mantenimiento de un seguimiento de auditoria de todas las peticiones de cambio.

j) la garantia del cambio de la documentacion operativa (véase el inciso 10.1.1) y de los procedimientos de
usuario en funcion de la necesidad.

k) la garantia de la adecuacién del tiempo de implantacion de los cambios para no dificultar los procesos de
negocio implicados.

Documentos
por revisar

D1

Documento de gestién de cambios.
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ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
Seguridad en los procesos de desarrollo y soporte

12.5.2. Revision técnica de los cambios en el sistema operativo
Revisar y probar las aplicaciones del sistema cuando se efectien cambios, para asegurar que no impactan adversamente en

el funcionamiento o en la seguridad

Procedimientos de control de la aplicaciéon y de la integridad

P1 |Verificar que se haya dado la revisién de los procedimientos de control de la aplicaciéon y de la integridad para
asegurar gue los cambios en el sistema operativo no han sido comprometidos
Revisiones y pruebas del sistema
P2 | Verificar cubre la garantia que el plan de soporte anual y el presupuesto cubren las revisiones y las pruebas del
Procedimientos sistema que requieran los cambios del sistema operativo
Especificos Modificacién de los cambios del sistema operativo
P3 | Comprobar que cubre la garantia de que la modificaciéon de los cambios del sistema operativos se realiza a tiempo
para que puedan hacerse las revisiones apropiadas antes de su implantacién
Aplicacion y procedimiento de control de cambios integrados
P4 |Revisar que cubre la garantia de que se realizan los cambios apropiados en los planes de continuidad del negocio
(véase 14.)
Documentos D1 | Documento del proceso de cambios en el sistema operativo
por revisar D2 | Procedimientos de control de la aplicacion y de la integridad
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No se recomiendan modificaciones a los paquetes de software. Se deberia limitar a cambios necesarios y todos estos deben
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Seguridad en los procesos de desarrollo y soporte

ser estrictamente controlados.

Debilitamiento de medidas de control e integridad

P1 |Verificar que se tom6 en cuenta el riesgo de debilitamiento de las medidas de control incorporadas y sus procesos
de integridad
Consentimiento del vendedor
P2 ! - -
. Comprobar gue se tomé en cuenta la obtencién del consentimiento del vendedor
Procedimientos —
Especificos Act_u_allzacmnes normales - _ _ -
P3 | Verificar que se tuvo en cuenta la posibilidad de obtener los cambios requeridos como actualizaciones normales del
programa del vendedor
Andlisis de impacto
P4 | Verificar que se tom6 en cuenta el impacto causado si la organizacién adquiere la responsabilidad del mantenimiento
futuro del software como resultado de los cambios
Documentos D1 |Documento de analisis de impacto por el cambio del paguete del software
por revisar D2 | Procedimientos de control de la aplicacién y de la integridad
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Objetivo Las oportunidades de fuga de informacién deben ser prevenidas
Procedimientos Riesgo de fuga de informacién
. P1 = == . : -
Especificos Verificar que se limita el riesgo de fuga de informacion
Documentos D1 |Documento de riesgos de fuga de informacién
por revisar D2 |Documento de controles para la fuga de informacion
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Objetivo El desarrollo externo del software debe ser supervisado y monitoreado por la organizacion.
Aspectos a considerar
Verificar que se considerd los siguientes aspecto cuando se externalice el desarrollo de software:
a) acuerdos bajo licencia, propiedad del codigo y derechos de propiedad intelectual (véase el inciso 15.1.2).
Procedimientos P1 b) certificacion de la calidad y exactitud del trabajo realizado.
Especificos c) acuerdos para hacerse cargo en el caso de fallo de terceros.
d) derechos de acceso para auditar la calidad y exactitud del trabajo realizado.
€) requisitos contractuales sobre la calidad y funcionalidad segura del cddigo.
f) pruebas antes de la implantacién para detectar el cédigo Troyano.
D1 |Documento de procedimientos para el desarrollo externo del software
Documentos D2 | Acuerdos bajo licencia
por revisar D3 | Contratos con entidad desarrolladora del software
D4 | Documento de pruebas del software
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Gestion de la vulnerabilidad técnica

12.6.1. Control de las vulnerabilidades técnicas.

Se debe obtener a tiempo la informacién sobre las vulnerabilidades técnicas de los sistemas informacidn utilizadas.

Igualmente, se debe evaluar la exposicion de la organizacion a tales vulnerabilidades y las medidas apropiadas para tratar a
los riegos asociados.

Procedimientos
Especificos

P1

Verificar que una accién apropiada y a tiempo sea tomada en cuenta en respuesta a la identificacion de
vulnerabilidades técnicas potenciales. Las siguientes pautas se siguen para establecer un
proceso de gestion de vulnerabilidades técnicas efectivas:

a) la organizacién debe definir y establecer los roles y responsabilidades asociados con la gestion de
vulnerabilidades técnicas, incluyendo el monitoreo de vulnerabilidades, la evaluacién de la vulnerabilidad de riesgo,
el parchado, el seguimiento de activos y cualquier otra responsabilidades coordinadas.

b) los recursos de informacién que se utilizaran para identificar las vulnerabilidades técnicas relevantes y para
mantener precaucion sobre ellos se deben identificar para el software y otras tecnologias (basadas en el inventario
de activos, véase 7.1.1); estos recursos de informacion deben ser actualizados basados en cambios de inventario o
cuando un recurso huevo o mas util se encuentre.

c) se deberia definir una linea de tiempo para reaccionar ante notificaciones de vulnerabilidades técnicas
potenciales y relevantes.

d) una vez identificada las vulnerabilidades técnicas potenciales, la organizacion debe identificar los riesgos
asociados y las acciones a ser tomadas en cuenta. Esta accion puede implicar el parchado de sistemas vulnerables
y/o la aplicacion de otros controles.

e) dependiendo en que tan urgente sea necesario tratar una vulnerabilidad técnica,la accidn a ser tomada en
cuenta debe ser llevada a cabo de acuerdo a controles relacionados con la gestién de cambios (véase el inciso
12.5.1) o siguiendo los procedimientos de respuesta ante incidentes en la seguridad de informacion (véase el inciso
13.2).

f) si un parche se encuentra disponible, se deben tratar los riesgos asociados con la instalacion (los riesgos
planteados por la vulnerabilidad deben ser comparados con los riesgos de instalacion del parche).

g) los parches deben ser probados y evaluados antes de que sean instalados con el fin de asegurar que sean
efectivos y que no resulten en efectos secundarios que no puedan ser tolerados; si no existe ningin parche
disponible, se deberian considerar otros controles como:

1) apagar los servicios y capacidades relacionadas con la vulnerabilidad.

2) adaptar o tratar los controles de acceso, por ejemplo los firewall en los bordes de red (véase el
inciso 11.4.5).

3) monitoreo creciente para detectar o prevenir ataques actuales.
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4) aumento en la precaucion de la vulnerabilidad.
h) un registro de ingreso debe ser mantenido para todos los procedimientos emprendidos.
i) se deberia monitorear y evaluar la gestion de procesos en la vulnerabilidad técnica con el fin de asegurar su
efectividad y eficiencia.
j) los sistemas en alto riego deben ser tratados primero.

Documentos
por revisar
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4.9. DOMINIO 13: Gestion de incidentes en la seguridad de informacion

Dominio

Categoria
Control

Objetivo

13.
13.1.

GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION
Reportando eventos y debilidades de la seguridad de informacion

13.1.1. Reportando los eventos en la seguridad de informacién
Los eventos en la seguridad de informacion deben ser reportados lo mas rapido posible a través de una gestion de canales

apropiada

Retroalimentacion

P1 |Verificar que existan procesos de retroalimentacion adecuados para asegurar que dichos eventos reportados de la
seguridad de informacion sean notificados de los resultados después de que el tema haya sido repartido y cerrado.
Formularios de reporte
P2 Cor_nprobar que existan formularios de reporte de eventos en la seguridad de info_rmacién, con _eI fin de apoyar la
accion de reporte y para ayudar a la persona que reporta recordar todas las acciones necesarias en caso de un
evento.
Procedimientos Comportamiento
Especificos Constatar la existencia de un comportamiento correcto a ser emprendido en caso de un evento en la seguridad de
informacion, por ejemplo:
P3 : . . . . -
1) notar todos los detalles importantes (tipos de no conformidad, mal funcionamiento, aberturas, mensajes en
la pantalla, conducta extrafia) inmediatamente.
2) no llevar a cabo ninguna accién por si mismo, pero reportar inmediatamente al punto de contacto.
Proceso disciplinario
P4 | Verificar la existencia de referencias a un proceso formal disciplinario establecido para tratar con empelados,
contratistas o terceros que cometan una abertura en la seguridad
D D1 | Reportes de eventos
OEUINENIDS D2 | Documentos de gestidon de incidentes
por revisar ———
D3 | Documentos de canales comunicacion.
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13. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION

13.1. Reportando eventos y debilidades de la seguridad de informacién

13.1.2. Reportando debilidades en la seguridad de informacién

Todos los empleados, contratistas y terceros que son usuarios de los sistemas y servicios de informacién deben anotar y
reportar cualquier debilidad observada o sospechada en la seguridad de estos.

Procedimientos

Politica de conformidad de derechos de autor del software.
P1 |Constatar la publicaciéon de una politica de conformidad de los derechos de autor del software que defina el uso
legal de los productos de software e informacion.

Eepeeiens Asegurar Copyright en software adquirido
P2 L . . . .
Adquisicién de software mediante fuentes conocidas para asegurar que el copyright no sea violado.
Document D1 |Reportes de eventos
ocumentos D2 | Documentos de gestion de incidentes
por revisar

D3 | Documentos de canales comunicacion.
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Dominio 13. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION

Categoria 13.2. Gestién de las mejoras e incidentes en la seguridad de informacion

Control 13.2.1. Responsabilidades y procedimientos

Objetivo Las responsabilidades y p_roc_edimientos de la ggrencia c_ieben se_r,establecidas para asegurar una rapida, efectiva y
ordenada respuesta a los incidentes en la seguridad de informacion

Verificar que los procedimientos son establecidos para diferentes tipos de incidentes en la seguridad de informacion
como por ejemplo:
1) fallas y pérdidas de servicio en los sistemas de informacion.
P1 2) codigo malicioso (véase el inciso 10.4.1).
3) negacion de servicio.
4) errores resultantes de datos incompletos o no actualizados.
5) aperturas en la confidencialidad e integridad.
6) mal uso de los sistemas de informacién.

Verificar que en adicion a los planes de contingencias normales, los procedimientos también cubran:
1) andlisis e identificacién de la causa del incidente.
Procedimientos | P2 2) contencion.
Especificos 3) si es necesario, planeamiento e implementacion de acciones correctivas para prevenir la re ocurrencia.
4) comunicaciones con lo afectados o implicados en recuperarse del incidente.
5) reportar acciones a la autoridad apropiada.

Verificar que exista un registro de auditorias, recoleccion de evidencia similar y reguardada para:

1) analisis de problemas internos.
P3 2) el uso de evidencia forense en relacion con una apertura potencial del contrato, requisitos regulados o en
el caso de procedimientos civiles o criminales, como por ejemplo el mal uso del computador o la legislacion de
proteccion de datos.

3) negociaciones para compensaciones por parte de los proveedores de software o del servicio.

P4 | Constatar que existan acciones para recuperarse de aperturas de seguridad y controlar, formal y cuidadosamente,
las fallas del sistema que han sido corregidas. Los procedimientos aseguran que:
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1) solo el personal claramente identificado y autorizado estan permitidos de acceder a los sistemas y datos
vivos (véase también 6.2 para acceso externo).

2) todas las acciones de emergencia que se realizaron sean documentadas a detalle.

3) las acciones de emergencia sean reportadas a la gerencia y revisados de una manera ordenada.

4) la integridad de los sistemas y controles de negocio son confirmados con un minimo de retraso.

Documentos
por revisar

D1

Documento de Responsabilidades y procedimientos

D2

Documento de gestidn de incidentes
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Objetivo
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13. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION
13.2. Gestion de las mejoras e incidentes en la seguridad de informacién

13.2.2. Aprendiendo de los incidentes en la seguridad de informacion

Debe existir un mecanismo que permita que los tipos, volimenes y costos de los incidentes en la seguridad de informacion
sean cuantificados y monitoreados.

Procedimientos

Identificacion de incidentes frecuentes o de gran impacto
P1 |Verificar que la informacidn ganada de la evaluacion de los incidentes en la seguridad de informacién es utilizada

ESUEEITIEES para identificar incidentes que se repiten o de gran impacto.
Documentos D1 |Documento de gestion de incidentes
por revisar D2 | Registro de incidentes de la organizacién
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Dominio 13. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION

Categoria 13.2. Gestion de las mejoras e incidentes en la seguridad de informacién

Control 13.2.3. Recoleccién de evidencia

Cuando una accién de seguimiento contra una persona u organizacién, después de un incidente en la seguridad de
Objetivo informacion, implique accion legal (civil o criminal), la evidencia debe ser recolectada, retenida y presentada para estar
conforme con las reglas para la colocacién de evidencia en la jurisdiccion relevante.

Admisibilidad de evidencia: si es que la evidencia puede ser utilizada en corte

P1 |Verificar que se asegura que sus sistemas de informacién cumplen con cualquier estandar o cédigo publicado de
practica para la produccion de evidencia admisible.

Corte en la evidencia: Calidad y lo completo de la evidencia

Comprobar que la calidad y lo completo de los controles usados para corregir y proteger consistentemente la
evidencia (como por ejemplo el proceso de control de evidencia) durante el periodo en que la evidencia que se
recupera se almacena y se procesa, esta demostrado por un fuerte seguimiento de dicha evidencia. En general,
dicho seguimiento puede ser establecido bajo las siguientes condiciones:

a) para documentos en papel: el original es guardado con seguridad con un registro del individuo que
Procedimientos P2 |encontré el documento, donde se encontrd, cuando fue encontrado y quien presencié dicho descubrimiento.
Especificos Cualquier investigacién debe asegurar que los originales no hayan sido forzados.

b) para informacion en medios informaticos: se deben de tomar en cuenta imagenes espejo o copias
(dependiendo de los requerimientos aplicables) de cualquier medio removible, informacion en discos duros o en
memoria con el fin de asegurar la disponibilidad. El registro de todas las acciones durante el proceso de copiado
debe ser mantenido y el proceso debe ser presenciado; el medio original y el registro (si este no es posible, al
menos con imagenes espejo o copias) debe ser mantenido de una forma segura e intocable.

Integridad de material en evidencia

Verificar que la integridad de todo el material en evidencia es protegida. Las copias son supervisadas por personal
confiable y se registra la informacion de cuando y donde fue ejecutado el proceso de copia, quien realizé dichas
actividades y que herramientas y programas se utilizaron.

D1 | Documento de evidencias

D2 | Procedimientos para la proteccién de la integridad de la evidencia

D3 | Documento legislativos, regulatorios y contractuales.

P3

Documentos
por revisar
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4.10. DOMINIO 14: Gestion de continuidad de negocio

Dominio

Categoria
Control

Objetivo

14.
14.1.

GESTION DE CONTINUIDAD DEL NEGOCIO
Aspectos de la gestion de continuidad del negocio.

14.1.1. Incluyendo la seguridad de informacion en el proceso de gestion de la continuidad del negocio

Instalar en toda la organizacion un proceso de gestién para el desarrollo y el mantenimiento de la continuidad del negocio a
través de la organizacion que trate los requerimientos en la seguridad de la informacién necesarios para la continuidad del

Procedimientos
Especificos

negocio.

P1 Comprender los riesgos
Constatar que se identifico todos los activos implicados en los procesos criticos de negocio.
Impacto

P2 | Constatar que se comprende el impacto que tendrian las interrupciones en el negocio y se establecen los objetivos
del negocio en lo referente a los medios informaticos.
Adquisicion de seguros

P3 | Verificar la consideraciéon de la adquisicion de los seguros adecuados que formaran parte del proceso general de
continuidad del negocio y parte de la gestidn operacional de riesgo.

P4 Implementacion de controles adicionales
Comprobar la identificacién y consideracion de implementar controles adicionales de prevencion.
Recursos financieros, organizacionales, técnicos y ambientales.

P5 | Comprobar la identificaciéon de los recursos financieros, organizacionales, técnicos y ambientales necesarios para
realizar los requisitos identificados de seguridad de informacion.
Seguridad del personal y de la organizacion

P6 | Verificar el aseguramiento de la seguridad del personal y la proteccién de las instalaciones de procesamiento y de la
propiedad de la organizacion.
Planes de continuidad de Negocio (BCP)

P7 Confirmar la existencia de planes de continuidad de negocio en linea con la estrategia acordada en el control 14.1.3.
Pruebay actualizacion de los BCPs

P8 | Verificar que los planes y procesos de continuidad del negocio instalados sean probados y actualizados

regularmente.
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Gestion de continuidad de negocio

P9 Constatar que la gestion de la continuidad del negocio se incorpora en los procesos y estructura de la organizacion.
D1 |Planes de continuidad del negocio de la organizacion
D2 | Documentos de responsabilidades en la gestién de BCPs
Documentos D3 |Documento de activos implicados en procesos criticos del negocio
por revisar D4 | Documento de riesgos
D5 | Adquisiciones de seguros
D6 |Documento de implementacion de controles adicionales de prevencion
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GESTION DE CONTINUIDAD DEL NEGOCIO

Aspectos de la gestion de continuidad del negocio.

14.1.2. Continuidad del negocio y evaluacién de riesgos

Identificar los eventos que pueden causar interrupciones a los procesos de negocio, junto con la probabilidad de impacto de
dichas interrupciones y sus consecuencias para la seguridad de informacion

Identificar eventos

P1 |Constatar que se identificé los eventos (o secuencia de eventos) que pueden causar interrupciones en los procesos
de negocio, por ejemplo, una falla del equipo, una inundacioén o un incendio.
. Evaluacioén del riesgo
Procedimientos ) . . . .
Especificos P2 Cons_tata_r que se evaluo el riesgo para dgtermlnar la probabilidad e impacto de Iqs eventos llevada a cabo con una
total implicancia por parte de los propietarios de los recursos y procesos de negocio.
Plan estratégico de la continuidad del negocio
P3 | Constatar que se desarrollé un plan estratégico para determinar un enfoque global de la continuidad del negocio a
partir de los resultados de la evaluacion del riesgo. Ademas del respaldo de la gerencia.
Documentos D1 |Documento de riesgos
por revisar D2 |Plan estratégico de la continuidad del negocio
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Dominio 14. GESTION DE CONTINUIDAD DEL NEGOCIO
Categoria 14.1. Aspectos de la gestion de continuidad del negocio.
Control 14.1.3. Redaccién e implantaciéon de planes de continuidad que incluyen la seguridad de informacién
Objetivo _Desarrollgr plangs de mantenimiento y rgcuperacién d_e las operac_:iones de_llnegocio, para asegurar la dispp_nibilidad de
informacion al nivel y en las escalas de tiempo requeridas, tras la interrupcién o la falla de sus procesos criticos.
Procedimientos de emergencia y responsabilidades
P1 | Verificar la identificacion de los procedimientos de emergencia y los acuerdos de todas las responsabilidades para la
continuidad del negocio.
P Pérdidas aceptables
Verificar la identificacion de las pérdidas aceptables de informacién y servicios.
Procedimientos de recuperacién y restauracion.
P3 | Constatar la implementacion de procedimientos que permitan la recuperacion y restauracion de las operaciones de
negocio y la disponibilidad de informacion en escalas de tiempo requerido.
Procedimientos Procedimientos para complementar la recuperacién y restauracion
Especificos P4 | Constatar la implementacion de procedimientos operacionales de seguimiento para complementar la restauracion y
recuperacion.
P5 Procedimientos y procesos acordados.
Verificar que exista la documentacién de los procedimientos y procesos acordados.
Formacion del personal en los procedimientos y procesos acordados.
P6 | Comprobar la formacién apropiada del personal en los procedimientos y procesos de emergencia acordados,
incluyendo la gestion de crisis.
p7 Prueba y actualizacion de los BCPs
Constatar la prueba y actualizacion de los planes de continuidad de negocio.
D1 |Planes de continuidad del negocio de la organizacion
Documentos D2 | Documento de pérdidas aceptables de informacion y servicios.
por revisar D3 | Documento de procedimientos de recuperacion y restauracion.
D4 | Documento de gestion de crisis
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Dominio 14. GESTION DE CONTINUIDAD DEL NEGOCIO

Categoria 14.1. Aspectos de la gestion de continuidad del negocio.

Control 14.1.4. Marco de planificacion para la continuidad del negocio

Mantener un esquema Unico de planes de continuidad del negocio para asegurar que los planes son consistentes, para
tratar los requisitos de seguridad y para identificar las prioridades de prueba y mantenimiento.

Condiciones para activar los planes

P1 | Verificar que se detallen las condiciones para activar los planes que describen el proceso a seguir antes de dicha
activacion (como evaluar la situacion ,quiénes tiene que estar implicados, etc.)

Procedimientos de emergencia

P2 | Verificar que se describan las acciones a realizar tras una contingencia que amenace las operaciones del negocio
(procedimientos de emergencia).

Procedimientos de respaldo.

Objetivo

P3 | Comprobar que se especifique las acciones a realizar para desplazar de forma temporal a lugares alternativos las
actividades esenciales del negocio o soportar servicios y para devolver la operatividad a los procesos del negocio.

Procedimientos temporales de operacion.

P4 |Comprobar que se definan los procedimientos temporales de operacién para seguir con las terminaciones

Procedimientos pendientes de reanudacion y restauracién

Especificos — —
P Procedimientos de reanudacion.
P5 . . : . . .
Constatar que se describan las acciones a realizar para que las operaciones del negocio vuelvan a su normalidad.
Calendario de mantenimiento
P6

Verificar que se especifique cdmo y cuando se haran pruebas del plan, asi como el proceso de su mantenimiento.

Concientizacion y formacion

P7 | Corroborar que se detallen las actividades de concientizacién y formacién disefiadas para comprender los procesos
de continuidad del negocio y asegurar que los procesos prosigan con eficacia.

Responsabilidades
Constatar que se describa a cada responsable de la ejecucion de cada etapa del plan.
P9 |Activos y recursos criticos para realizar los procedimientos.

P8
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Comprobar si se cuenta con los activos y recursos criticos necesarios para poder realizar los procedimientos de
emergencia, respaldo y reactivacion

Documentos
por revisar

D1 |Planes de continuidad del negocio de la organizacion

D2 | Documentos de responsabilidades en la gestién de BCPs

D3 | Documento de activos implicados en realizar los procedimientos.
D4 | Documento de riesgos
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Objetivo Probar regularmente los planes de continuidad del negocio para asegurarse de su actualizacion y eficacia.
Prueba sobre el papel de varios escenarios
PL Verificar el andlisis de las disposiciones de recuperacion del negocio con ayuda de ejemplos de interrupciones.
P2 Simulaciones
Comprobar que el personal gestiona la crisis tras la contingencia
p3 Recuperacioén técnica
- Verificar que los sistemas de informacién pueden restaurarse con efectividad.
Procedimientos — -
Especificos Recuperacion en gn Iug.ar alternativo . . 5
P4 | Comprobar el funcionamiento de los procesos del negocio en paralelo con las operaciones de recuperacion fuera
del lugar principal
P5 Prueba de los recursos y servicios del proveedor
Constatar que los servicios externos proporcionados cumplen el compromiso contraido.
Ensayos completos
P6 . . L
Comprobar que se hace frente a las interrupciones de la organizacion, el personal, los recursos y los procesos.
D1 |Contrato con proveedores relacionados a los BCPs
Ds)ocrurrg\?ir;;ors D2 |Planes de continuidad del negocio.
D3 | Documento de anteriores pruebas y evaluaciones de los BCPs
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4.11. DOMINIO 15: Cumplimiento

Dominio 15. CUMPLIMIENTO

Categoria 15.1. Cumplimiento con los requisitos legales
Control 15.1.1. Identificacion de la legislacién aplicable

Definir, documentar y mantener actualizado de forma explicita todos los requisitos legales, regulatorios y contractuales que

Objetivo - ) : L
sean importantes para cada sistema de informacion.

o Revision de parametros generales de la seguridad de la informacién.
Procedimientos - . - . e . -
Especificos P1 |Verificar que los controles, medidas y responsabilidades estén definidos y documentados para cumplir los requisitos
legales en el Pera
Documentos . . . . L
por Revisar D1 |Documento de requisitos legales, regulatorios y contractuales para cada sistema de informacion.
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CUMPLIMIENTO
Cumplimiento con los requisitos legales

uso del material protegido por derechos de propiedad intelectual y software propietario.

Procedimientos
Especificos

Politica de conformidad de derechos de autor del software.

P1 |Constatar la publicaciéon de una politica de conformidad de los derechos de autor del software que defina el uso
legal de los productos de software e informacion.

P2 Asegurar Copyright en software adquirido
Adquisicion de software mediante fuentes conocidas para asegurar que el copyright no sea violado.
Concientizar sobre derechos de autor del software y politicas de adquisiciones.

P3 |Comprobar la difusién en la cultura organizacional sobre los derechos de autor del software y la politica de
adquisiciones
Registrar apropiadamente los activos.

P4 | Verificar la proteccion los derechos de propiedad intelectual mediante la identificacién de todos los activos con
requerimientos y mantener los registros apropiados de activos.

P5 Documentacion de propiedad de licencias, originales, manuales.
Verificar la existencia de documentos que acrediten la propiedad de licencias, material original, manuales, etc.
Asegurar nimero maximo de usuarios permitidos.

P6 |Constatar la publicacion de una politica de conformidad de los derechos de autor del software que defina el uso
legal de los productos de software e informacion.

p7 Instalacion solamente de software autorizado y productos bajo licencia
Comprobar que s6lo haya instalado software autorizado y productos bajo licencia.

P8 Mantenimiento de las condiciones de la licencia.
Verificar que se tenga establecido una politica de mantenimiento de las condiciones adecuadas de la licencia.
Eliminacion de software o de su transferencia a terceros.

P9 . o C -
Comprobar gue se tenga establecida una politica de eliminacién de software o de su transferencia a terceros.

P10 Auditoria
Comprobar el uso de herramientas adecuadas de auditoria

P11 Términos y condiciones de uso del software e informacidn de redes publicas

Constatar el cumplimiento de los términos y condiciones de uso del software y de la informacién obtenida de redes
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publicas.

Prohibiciones por la ley de copyright (analdgica o digital)

P12 | Verificar que no se hayan duplicado, convertido en otro formato o extraido de grabados comerciales (audio,
filmaciones) lo que no sea permitido por la ley de copyright.
Prohibiciones por la ley de copyright (fisico, papel)

P13 | Verificar que no se hayan copiado parcial o totalmente libros, articulos, reportes u otros documentos que no sean
permitidos por la ley de copyright.

D1 |Términos y condiciones del software (Licencia)

Documentos D2 | Documento de requisitos legislativos, regulatorios y contractuales.
por revisar D3 Documentacion de propiedad intelectual (que incluyen al software o copyright del documento, derechos de disefio,

marca registrada, patente y fuentes de licencia de c6digo)
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Dominio 15. CUMPLIMIENTO

Categoria 15.1. Cumplimiento con los requisitos legales

Control 15.1.3. Salvaguarda de los registros de la organizacion

Objetivo Prott_ag_er los registrps importantes de la organiza_cién frente a su pérdida, destruccion y falsificacién en concordancia con los
requisitos regulatorios, contractuales y de negocio.

Guias de retencién, almacenamiento, tratamiento y eliminacion de los registros y la informacion.

P1 |Comprobar que se hayan publicado guias sobre la retencién, almacenamiento, tratamiento y eliminacién de los

registros y la informacién.

Calendario de retenciones

P2 |Verificar que se hayan establecido un calendario de retenciones que identifique los periodos para cada tipo esencial

de registros.

Procedimientos

Especificos -

Inventario de las fuentes clave.

P3 = . . . : .
Verificar gue se haya mantenido un inventario de las fuentes de informacion clave.
Controles y medidas

P4 |Constatar que se hayan implementado controles y medidas apropiadas para la protecciéon de los registros y la
informacién esencial contra su pérdida, destruccién o falsificacion.

Documentos D1 | Registros contables, de base de datos, de transacciones, de auditoria.
por revisar D2 | Documento de requisitos legislativos, regulatorios y contractuales.
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15. CUMPLIMIENTO
15.1. Cumplimiento con los requisitos legales

15.1.4. Proteccién de los datos y de la privacidad de la informacién personal

Asegurar la proteccion de datos y privacidad como se requiere en la legislacion, reguladores vy, si es aplicable, en las
clausulas contractuales.

Procedimientos

Politica Organizacional de privacidad y proteccion de datos
P1 |Constatar la implementacion y desarrollo de una politica organizacional y de proteccion de datos, que haya sido
comunicada a todo el personal implicado.

Especificos Ley de proteccidon de datos personales
P2 |Verificar que se haya implementado medidas técnicas y organizacionales apropiadas para proteger la informacién
personal
Documentos D1 |Documento de Politica Organizacional
por revisar D2 | Documento de requisitos legislativos (ley de proteccién de datos personales), regulatorios y contractuales.
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Objetivo Disuadir al personal de utilizar los recursos informaticos de la informacién para propésitos no autorizados.

Considerar impropio uso de recursos para fines no autorizados.

P1 |Constatar que se haya adoptado la accion disciplinaria y/o legal apropiada cuando se identificé el uso de recursos
para fines no autorizados o ajenos al negocio.
_ Usuarios conscientes del alcance preciso del acceso que se les permite
Procedimientos o ) . . . . .
Especificos P2 |Verificar si todos los usuarios son conscientes del alcance preciso del acceso que se les permite y del monitoreo
gue se lleva a cabo para detectar un uso no autorizado.
Mensajes de advertencia del sistema
P3 | Corroborar si al registrarse un usuario, un mensaje de advertencia indica en la pantalla que el sistema al que se
entra es privado y gue no se permite el acceso no autorizado.
D1 | Documentos de uso de recursos de tratamiento de la informacién
Documentos - — -
por revisar D2 | Politicas de deteccion de intrusos
D3 | Documento de requisitos legislativos, regulatorios y contractuales.
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Objetivo Utilizar en conformidad con todos los acuerdos, leyes y regulaciones los controles criptograficos

Importacion y/o exportacion para realizar funciones criptogréficas
P1 |Corroborar la conformidad de las restricciones en la importacion y/o explotacion de hardware y software para
realizar funciones criptogréficas con todos los acuerdos, leyes y regulaciones

Importacion y/o exportacion que incluya funciones criptograficas
P2 |Corroborar la conformidad de las restricciones en la importacion y/o explotacion de hardware y software para
Procedimientos realizar funciones criptograficas con todos los acuerdos, leyes y regulaciones.

Especificos Uso del encriptado
P3 |Verificar que las restricciones en el uso del encriptado esté en conformidad con todos los acuerdos, leyes y
regulaciones

Métodos para acceder a informacion cifrada
P4 | Verificar existan métodos obligatorios o discrecionales para acceder a la informacion que esté cifrada por hardware
0 software para proteger la confidencialidad de su contenido

D1 |Documentos de los métodos para acceder a informacion cifrada

DiEEuIEAL D2 | Documento de requisitos legislativos, regulatorios y contractuales.

por revisar

D3 | Documentos de las restricciones sobre el encriptado.
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Asegurar que se cumplan correctamente todos los procedimientos de seguridad.

Procedimientos
Especificos

P1

Revisiones regulares de las politicas y normas de seguridad

Verificar que la gerencia haya realizado revisiones regulares que aseguren el cumplimiento de las politicas de
seguridad

P2

Tratamiento de no conformidad

Verificar que la gerencia determiné las causas de la no conformidad, evalué las acciones para asegurar que no
vuelva a ocurrir, determiné e implementd una accion correctiva apropiada y reviso la accién correctiva que realizé.

P3

Grabado y mantenimiento de revisiones

Constatar que los resultados de las revisiones y de las acciones correctivas llevadas a cabo por los gerentes debes
ser grabados y mantenidos.

P4

Reporte de resultados de revisiones independientes

Constatar que los gerentes reporten los resultados de las revisiones a las personas que llevan a cabo las revisiones
independientes, cuando dicha revisidn es llevada a cabo en el area de su responsabilidad.

Documentos
por revisar

D1

Documentos de las revisiones de las politicas y normas de seguridad realizadas.

D2

Reportes de resultados de revisiones.
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Objetivo Comprobar regularmente la conformidad con las normas de implantacion de la seguridad en los sistemas de informacion

Conformidad técnica
Verificar que la comprobaciéon de la conformidad técnica haya sido realizada manualmente por un ingeniero de

P1 . . ; " . . ; : )
sistemas experimentado (con apoyo de herramientas logicas apropiadas si es necesario), o bien automaticamente
por un paquete que genere un informe técnico, a interpretar posteriormente por el especialista técnico.

Procedimientos Evaluaciones de vulnerabilidad

Especificos P2 | Comprobar que las pruebas de intrusién o evaluaciones de vulnerabilidad hayan sido planeadas, documentadas y
repetibles.
Competencias de supervisores

P3 |Comprobar que las personas que realicen o supervisen la comprobacién de la conformidad técnica sean
competentes y autorizadas.

Documentos D1 |Documentacion de las comprobaciones de conformidad técnica.
por revisar D2 | Documentos que sustenten las competencias y autorizaciones de los supervisores.
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Categoria 15.3. Consideraciones sobre la auditoria de sistemas

Control 15.3.1. Controles de auditoria de sistemas

Objetivo P_Ianificar cuidad_osamente y_a_co_rdarse I_os requis_itos y act_iyidades de auditoria que imp_liquen comprobaciones en los
sistemas operativos, para minimizar el riesgo de interrupcidn de los procesos de negocio.

Requisitos de auditoria

Pl Constatar que se haya acordado los requisitos de auditoria con la gerencia apropiada
P2 Alcg_nce de auditoria o

Verificar gue se acordd y controld el alcance de las verificaciones
P3 Acceso de las verificaciones

Constatar que las verificaciones se limitaron a accesos solo de lectura al software y a los datos.

Acceso distintos a solo lectura

P4 |Verificar que los accesos distintos a solo lectura, Unicamente se permiti6 para copias aisladas de archivos del
sistema y que se borré cuando se termind la auditoria.

Recursos de Tl para las verificaciones

P5 |Constatar que los recursos de Tecnologia de la Informacion para realizar verificaciones son explicitamente

Procedimientos

SSfpEEliieee identificados y puestos a disposicién.
Requisitos para procesos especiales
P6 o o : - . .
Verificar que los requisitos para procesos especiales o adicionales son identificados y acordados.
Registro de accesos
P7 |Comprobar que todos los accesos estén registrados y supervisados para producir un seguimiento de referencia. El
uso de seguimiento de referencia de tiempo es considerado para sistemas o datos criticos.
P8 Procedimientos, requisitos y responsabilidades
Comprobar gue todos los procedimientos, requisitos y responsabilidades estén documentados.
P9 Independencia de los auditores
Verificar gue las personas que llevan a cabo la auditoria deban ser independientes de las actividades auditadas.
D1 | Documento de procedimientos, requisitos y responsabilidades
Documentos -
; D2 | Documento de registro de accesos.
por revisar

D3 |Informes de auditoria.
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Objetivo Proteger los accesos a las herramientas de auditoria de sistemas con el fin de prever cualquier posible mal uso o dafo.

Procedimientos

Herramientas de auditoria de sistemas separadas o con proteccion adicional
Verificar que las herramientas de auditoria de sistemas, por ejemplo, software o archivos de datos, estén separadas

Especificos Pl de los sistemas de desarrollos y de produccion y no en librerias de cintas o en areas de los usuarios, salvo con un
nivel apropiado de proteccién adicional.

Documentos D1 |-

por revisar D2 |-
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