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RESUMEN DEL PROYECTO DE TESIS

El presente proyecto de fin de carrera responde a la necesidad creada a causa de
las normativas publicadas por la Oficina Nacional de Gobierno Electrénico e
Informéatica (ONGEI) que declaran de uso obligatorio las Normas Técnicas
Peruanas NTP-ISO/IEC 27001:2008 y NTP-ISO/IEC 17799:2007 (con fechas de
publicacion mayo 2012 y julio 2011 respectivamente) a una lista de empresas del
estado peruano que pertenezcan y/o estén involucradas en la Administracion
Publica con la finalidad de establecer un modelo integral para el desarrollo de los
planes de seguridad de la informacién de la misma.

Esta necesidad, a causa del caracter obligatorio de las normas mencionadas, es
reconocida como la atencién a la falta de procedimientos que permitan realizar
auditorias que verifiquen el cumplimiento de la NTP-ISO/IEC 17799 como parte del
proceso de cumplimiento integral de la NTP-ISO/IEC 27001 en las empresas del
estado peruano.

La elaboracion de estos procedimientos estaran basados en COBIT 5.0, publicado
en mayo de 2012, nuevo estandar de facto para Tecnologias de Informacion
reconocido internacionalmente.

Estos procedimientos estaran acompafiados de la declaracién de aplicabilidad para
la norma NTP-ISO/IEC 17799 para poder definir los controles que seran
establecidos e implementados por la institucién, un Inventario de activos de
informacién comidnmente relacionados con los controles presentes en la NTP-
ISO/IEC 17799 y un Mapeo del marco COBIT 5.0 frente a la norma NTP 17799
identificando la correspondencia de los dominios de COBIT hacia los controles de la
NTP.
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CAPITULO 1

1. INTRODUCCION

En este capitulo se presentara lo concerniente al proyecto de fin de carrera. Se
describe el entorno en el cual se encuentra el problema identificado con la finalidad
de dar un primer paso en el proyecto. Se procedera luego a definir el objetivo
general, acompafado por los objetivos especificos mapeados cada uno con sus
resultados esperados. Para la consecucion de lo mencionado se identificara las
metodologias a utilizar.

También se justificara el proyecto presentando ademas su viabilidad. Se desplegara
finalmente la lista de actividades a realizar para la obtencion del producto final del
presente proyecto.

2. DEFINICION DE LA PROBLEMATICA

La Presidencia del Consejo de Ministros (PCM) del Perud autorizé en el afio 2010 la
ejecucion de la “Encuesta de Seguridad de la Informacion en la Administracion
Publica” (ONGEI 2010a) a las instituciones de la Administracion Publica que
pertenecen al Sistema Nacional de Informatica con la finalidad de actualizar la
informacioén técnica de dichas entidades en relacién con la seguridad de la
informacién. De las 271 entidades encuestadas solo se pudo recepcionar la
respuesta de 150 (56% del total) indicando que un 30% no habian si quiera
realizado una Politica de Seguridad de la Informacion (ONGEI 2010b). Este
escenario se produjo estando publicada la Norma Técnica Peruana NTP-ISO/IEC
17799:2007 desde agosto de 2007.
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Los sistemas de informacién de las organizaciones se enfrentan dia a dia con
riesgos e inseguridades que se enfocan en explotar vulnerabilidades de sus activos
de informacién poniendo en riesgo su continuidad de negocio. Los procesos que
manejan datos, los sistemas y las redes son activos importantes de la organizacion
por lo que es importante definir, realizar, mantener y mejorar la seguridad de la
informacioén, para que puedan alcanzar sus objetivos de negocio. Asi como se ha
convertido en una actividad importante dentro de las organizaciones, la seguridad
de la informacién también ha suscitado muchos dolores de cabeza a los
responsables en poner en accidn una eficiente gestion de esta actividad.

La reciente publicacion en mayo de 2012 aprobando el uso obligatorio de la NTP-
ISO/IEC 27001:2008 en las entidades del estado demuestra la intencion del
gobierno peruano en establecer un modelo integral para el desarrollo de los planes
de seguridad de la informacién en la Administracion Publica donde la NTP-ISO/IEC
17799:2007 se suma también a este accionar.

Es necesario brindar procedimientos concretos o guias para poder realizar
procesos de auditoria que tengan como objetivo corroborar la implantacién de la
NTP 27001 en las empresas del estado peruano (entidades listadas en la misma
publicacion de la norma) teniendo como base lo propuesto por la NTP 17799.

Teniendo como motivo Io mencionado anteriormente y con el objetivo en brindar
apoyo en la actividad de gestionar un aspecto tan importante como es la Seguridad
de Informacion, es que se desarrollara en este proyecto los procedimientos de
auditoria para evaluar la implementacion de la NTP-ISO/IEC 17799:2007, en
respuesta a la motivacion de poner en préctica los conocimientos obtenidos en ésta
area de la informética, en beneficio de la sociedad peruana.

3. OBJETIVO GENERAL

Establecer un procedimiento de auditoria de cumplimiento para la Norma Técnica
Peruana NTP-ISO/IEC 17799:2007 en las instituciones del Estado Peruano basado
en el marco COBIT 5.0, como parte del proceso de implantaciéon de la Norma
Técnica Peruana NTP-ISO/IEC 27001:2008 con la finalidad de mejorar la gestion de
la seguridad de la informacion.

4. OBJETIVOS ESPECIFICOS
Los objetivos especificos del presente proyecto son los siguientes:
e Determinar el procedimiento de elaboracibn de la declaracion de

aplicabilidad de la norma NTP 17799 con la finalidad de justificar la eleccidn
0 exclusion de los controles sugeridos por ésta.
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Identificar los activos de informacién involucrados en cada control de la
norma NTP 17799.

o Elaborar el mapeo del marco COBIT 5.0 frente a la NTP 17799
o Elaborar la guia metodoldgica para la ejecuciéon de la auditoria de cada
control contemplado en la norma NTP 17799.

5. RESULTADOS ESPERADOS

Presentamos ahora los resultados esperados asociados con cada objetivo
especifico presentados en el punto anterior:

e [Relacionado con Objetivo Especifico 1] - Procedimiento y estructura
(plantilla) de la declaracion de aplicabilidad para la norma NTP ISO/IEC
17799 para poder definir los controles que seran establecidos e
implementados por la institucion.

e [Relacionado con Objetivo Especifico 2] - Inventario de activos de
informaciéon cominmente relacionados con los controles presentes en la
NTP ISO/IEC 17799.

¢ [Relacionado con Objetivo Especifico 3] - Mapeo del marco COBIT 5.0
frente a la norma NTP 17799 identificando la correspondencia de los
dominios de COBIT hacia los controles de la NTP.

¢ [Relacionado con Objetivo Especifico 4] - Guia de procedimientos de
auditoria de la norma NTP 17799.

6. ALCANCE Y LIMITACIONES

El proyecto de fin de carrera pertenece al area de Tecnologias de Informaciéon de
Ingenieria Informatica (areas segun ACM), especificada en el tdpico de Auditoria.

Planteara unos procedimientos para realizar auditoria a las empresas del estado
peruano en relacion a la Gestion de Seguridad de la informacion.

Se logrard un mecanismo para verificar el cumplimiento de la Norma Técnica
Peruana NTP-ISO/IEC 17799:2007 puesto que no existe registro alguno en
instituciones oficiales del estado peruano como el Instituto Nacional de Defensa de
la Competencia y de la Proteccidn de la Propiedad Intelectual (INDECOPI), Oficina
Nacional de Gobierno Electrénico e Informatica (ONGEI), Contraloria General de la
Republica (CGR). Asimismo para verificar el cumplimiento de la recientemente
NTP-ISO/IEC 27001:2008 aprobada el 25 de mayo de 2012 por la Presidencia de
Consejos de Ministros a través de la ONGEI.
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Se ejecutara la aplicacion del marco COBIT 5.0 como nuevo estandar de facto para
Tecnologias de Informacién, debido a su gran integracion con Val IT y Risk IT, ITIL
y BIMS, marcos de la Information Systems Audit and Control Association (ISACA),
todos reconocidos a nivel internacional.

Este proyecto no tiene como fin implementar alguna otra norma o marco en relacién
a la Gestién de Seguridad de Informacién ni para las empresas publicas del estado
peruano ni mucho menos para empresas privadas.

La implementacién de control y/o un Sistema de Gestion de Seguridad de la
Informacion segun lo estipulado en la NTP-ISO/IEC 27001:2008 no son puntos que
se pretenden alcanzar con el presente proyecto de fin de carrera.

7. HERRAMIENTAS Y METODOS

A continuacién se detallara las herramientas y métodos a utilizarse tanto para el
proyecto como para el producto, especificando ademas los procedimientos para
cada uno respectivamente.

RESULTADO ESPERADO HERRAMIENTA

Procedimiento y estructura (plantilla) de la
declaracién de aplicabilidad para la norma NTP-
ISO/IEC 17799:2007 para poder definir los
controles que seran establecidos e implementados
por la institucion

v NTP-ISO/IEC 17799:2007
v PDCA
v MS Word

Inventario de activos de informacién cominmente ¥ NTP-ISO/IEC 17799:2007

relacionados con los controles presentes en la j PDCA

NTP-ISO/IEC 17799:2007. MS Word

Mapeo del marco COBIT 5.0 frente a la norma v COBIT 5

NTP-ISO/IEC 17799:2007 identificando la v NTP-ISO/IEC 17799:2007

correspondencia de los dominios de COBIT hacia v MS Excel
los controles de la NTP.

v COBIT 5

Guia de procedimientos de auditoria de la norma
v'MS Word

NTP-ISO/IEC 17799:2007.

7.1. Métodos y metodologias
7.1.1. PDCA

La metodologia Plan-Do-Check-Act o también conocida como Ciclo de Deming. Se
ha optado por esta metodologia puesto que desde hace mas de 50 afos es la mas
utilizada en lo concerniente a auditorias y también en proyectos que optan por
realizar mejoras continuas y de calidad.
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El ciclo de Deming realiza cuatro pasos, que, al llegar al dltimo de estos vuelve a
iniciarse para poder de esta manera dar lugar a escenarios de mejoras. Los cuatro
pasos son los siguientes:

Plan
(Planificar)

Check
(Verificar)

Figura 1: Metodologia PDCA o Ciclo de Deming

A. Plan (Planificar): Implica la identificacién del problema, la recopilacién de
datos y el analisis del mismo que nos permitir4 elaborar un plan de trabajo
que busque su solucién.

Para el proyecto presentado se planificaran las actividades para:

a. Determinar el acta de aplicabilidad SOA de la ISO 27002 en una
empresa del estado regulada por las NTP 17799 y NTP 27001

b. Realizar los inventarios de activos y controles sugeridos segun la
ISO 27002.

c. Verificar cada uno de los controles que el auditor debera revisar en
una auditoria de controles.

B. Do (Hacer): Se realiza el desarrollo del plan generado en la etapa anterior.
En funcion del presente proyecto se realizara:

a. Reconocimiento, compilacion y documentacion de los activos
relacionados con los controles de la norma NTP-ISO/IEC 17799

b. Disefiar la relacién entre COBIT 5.0 y el c4digo de buenas préacticas
ISO 27002.
i. Documentacion del mapeo realizado.

c. Bosquejo de la elaboracion de procedimientos de auditoria para
todas los controles de la NTP-ISO/IEC 17799:2007.
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d. Detalle de resoluciones en ONGEI

Informacion.

acerca de Seguridad de

C. Check (Verificar): Se revisan y analizan los resultados de manera que se
pueda obtener una medida de la efectividad de la solucién y una
retroalimentacion de lo que se podria mejorar.

Se revisaran los documentos generados con el asesor del proyecto, ademas
de revisar nuevas leyes nombradas por la ONGEI para el estado peruano.
Se documentara estas revisiones para su posterior uso en la siguiente
etapa.

D. Act (Actuar): Efectuar las correcciones que se adquirieron en la etapa
anterior.

Se realizaran las correcciones necesarias en los documentos generados en
las etapas anteriores. De ser necesario, a causa de una nueva normativa en
relacion a Seguridad de Informacion, se procederd a la respectiva
adecuacion de los documentos.

7.2. Herramientas
7.2.1. COBIT

COBIT es un marco de gobierno de las tecnologias de informacién que proporciona
una serie de herramientas para que se pueda conectar los requerimientos de
control con los aspectos técnicos y los riesgos del negocio. También permite el
desarrollo de las politicas y buenas practicas para el control de las tecnologias en
toda la organizacion. Ademas brinda ayuda a las organizaciones a incrementar su
valor a través de las tecnologias, y permite su alineamiento con los objetivos del
negocio. En su reciente version (publicada el 10 de abril por ISACA) COBIT 5.0
integra varios marcos de ISACA (Val IT y Risk IT, ITIL y BIMS).

Se utilizara COBIT 5.0 pues ayuda a crear un valor 6ptimo de Tl por mantener un
equilibrio entre la obtencion de beneficios y la optimizacién de los niveles de riesgo
y el uso de los recursos. Permite también que la informacion y la tecnologia
relacionada sean gobernadas y gestionadas de manera integral para toda la
empresa, abrazando de principio a fin el negocio y areas funcionales, teniendo en
cuenta los intereses de las partes interesadas internas y externas.

COBIT 5.0 presenta 5 principios:

A. Marco Integrador: Capacidades para facilitar el direccionamiento de los
usuarios con practicas y referencias de terceras partes.

B. Conductores de valor para los interesados: Las necesidades de los
interesados deben traducirse a una estrategia de accién de la empresa.
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C. Enfoque al Negocio y su contexto para toda la organizacién: Se refiere al
Gobierno y Gestién de Tl empresarial y las tecnologias relacionadas
cubriendo todas las funciones y procesos dentro de la empresa.

D. Estructurado de manera separada para el Gobierno y la Gestidn: Los
procesos de Dirigir, Evaluar y Supervisar estan a cargo del Gobierno. La
Gestidn se encargara de Planear, Construir, Ejecutar y Supervisar

E. Fundamentado en facilitadores: Provee una forma comudn, simple y
estructurada para el tratamiento de los facilitadores y dar comodidad para
gestionar sus completas interacciones.

Al llevar a cabo estas actividades, nos garantizamos la generacién de
procedimientos eficientes para la auditoria en relacion a Gestién de Seguridad de la
Informacion.

Més detalle de este marco de negocio para Tecnologias de Informacion se puede
ver en el punto 3.1. COBIT del CAPITULO 2 del presente documento.

8. JUSTIFICACION Y VIABILIDAD

Al publicarse el 25 de mayo de 2012 la normativa por parte de la Presidencia del
Consejo de Ministros (mediante la ONGEI) que establece el uso obligatorio de la
Norma Técnica Peruana NTP-ISO/IEC 27001:2008 y teniendo como antecedente
gue el afio anterior (julio de 2011) se promulgé como fecha limite el 31 de diciembre
de 2012 para que las empresas del gobierno peruano implementen el plan de
seguridad de la informacibn basado en lo dispuesto por la NTP-ISO/IEC
17799:2007; se encontrdé conveniente atender el vacio que estas dos normativas
han generado en pos del establecimiento de un modelo integral para el desarrollo
de los planes de seguridad de la informacion en la Administracion Publica. Este
vacio mencionado se identifico6 como la falta de procedimientos que permitan
realizar auditorias que verifiquen el cumplimiento de la NTP-ISO/IEC 17799 como
parte del proceso de cumplimiento integral de la NTP-ISO/IEC 27001.

El auditor para sustentar su labor profesional en relacién a la evaluacion de un
Sistema de Gestion de Seguridad de la Informacién, requiere examinar las
evidencias, a través de distintos métodos y/o técnicas de aplicacién de forma
paralela.

La propuesta de este proyecto de fin de carrera no solo es el desarrollo de guias de
auditoria en base a las Normas Técnicas Peruanas antes mencionadas, sino
también basarse e incluir normas y marcos de control internacionalmente
reconocidos como estandares de facto para auditoria de sistemas y tecnologias de
informacion tales como ISO 27001, 1SO 27002 y COBIT 5.0 garantizando la calidad
y eficacia de la ejecucion de las actividades del proceso evaluativo. Adicionalmente
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se pretende establecer una base comun en la emision de opinion sobre la
correctitud de los Sistemas de Gestidn de Seguridad de la Informacion.

La viabilidad de los procedimientos contenidos en las guias que seran desarrolladas
en el presente proyecto de tesis abarcar a las empresas del estado peruano que
estén en la lista de instituciones obligadas a cumplir las normas regulatorias
emitidas por la ONGEI: NTP-ISO/IEC 17799:2007 y NTP-ISO/IEC 27001:2008.

Considerando otros aspectos sobre viabilidad del proyecto tenemos:

e Técnica: Estos procedimientos podran ser viables en una actividad de
auditoria de control de seguridad de la informacion siempre y cuando el
profesional que la ejecute tenga los conocimientos del marco de control
COBIT 5.0 asi como su terminologia relacionada.

e Temporal: Se debe tener en cuenta que este proyecto podra ser utilizado
mientras estén en vigencia de las normas técnicas NTP-ISO/IEC
27001:2008 y NTP-ISO/IEC 17799:2007 y la declaracion de su
obligatoriedad.

e Econdémica: Dependera mucho de los controles que apliquen las
instituciones del estado peruano para saber cuanto le costaria
implementarlos. Ademas se considerara un gasto adicional si la empresa
estatal peruana decide certificarse en la norma ISO 27001 (este punto es
opcional dado que la NTP-ISO/IEC no indica que sea obligatorio dicha
certificacion).

Se debe tener en cuenta, ademas, que las empresas a las que se realizara la
auditoria de control deberan tener documentados sus procesos para poder,
consecuentemente aplicando la norma, reconocer los activos que tienen que
someterse a proteccion.
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CAPITULO 2

1. INTRODUCCION

El presente capitulo tiene por objetivo destacar tres items importantes para el
desarrollo del proyecto de fin de carrera como son: el marco conceptual en el cual
se desenvuelve, la revision del estado del arte y la discusion de la misma. Para
finalizar, se exhibe la bibliografia consultada en la elaboracién de este capitulo.

2. MARCO CONCEPTUAL

Se presentara a continuacion, tres grupos de conceptos relacionados al proyecto de
fin de carrera que se considera necesario para su correcto entendimiento y que
marca la postura conceptual que se ha tomado para su desarrollo. Estos tres
grupos son: De Auditoria, De Seguridad y De Riesgos.

2.1. Conceptos de auditoria

En esta seccion del documento se daran los conceptos de auditoria que se
manejaran para el desarrollo del proyecto de fin de carrera.
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2.1.1. Tecnologias de Informacién

La Tecnologia de Informacién es un dispositivo para transmitir, manipular, analizar
o explotar informacién, en el cual una computadora digital procesa informacién
integral a comunicaciones de usuarios y tareas de decisién (Huber 1990).

La IT Governance Institute define un servicio de tecnologia de informacion es una
provision diaria de aplicaciones de tecnologia de informacién y soporte para su uso,
incluyendo help desk, provision y movimiento de equipos, y autorizaciones de
seguridad. Ademas define una aplicacion de tecnologia de informacion como una
funcionalidad electronica que congrega partes de procesos de negocio con soporte
de tecnologia de informacion (ITGI 2008).

Morton defini6 Tl como un ente que comprende 5 componentes basicos:
computadoras, tecnologia de comunicaciones, estaciones de trabajo, robdtica y
circuitos de computadoras (Morton 1988).

Al realizar un compilado en los conceptos mencionados, podemos definir a una
tecnologia de informacidn como un servicio relacionado que se usa en la
organizacién para el logro de sus objetivos de negocio, tanto dentro de de ella como
en sus actividades de interrelaciones con otras organizaciones.

También podemos decir que son los sistemas de informacion (sistemas que
soportan procesos relacionados al manejo de la informacion en las organizaciones),
el hardware de computadoras, redes y comunicaciones, asi como el software de
base (sistemas operativos, servidores proxy, manejadores de bases de datos,
servidores web, etc.)

2.1.2. Gobierno de Tecnologias de Informacién

Responsabilidad del comité de direccidon y de los ejecutivos. Es una parte integral
del gobierno de la organizacion y consiste en el liderazgo y las estructuras y
procesos organizativos que aseguran que las Tecnologias de Informacion de la
organizacion sostienen y extienden la estrategia y los objetivos de la organizacion
(ITGI 2003).

Aseguramiento de
los retornos de las
inversiones en Tl

Confianza de la
Alta Direccion

Prestacion de
servicios mas
confiables

Figura 2: Beneficios mas destacados de un Gobierno de Tl
(ISACA 2010)
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La gestion de las Tecnologias de la Informacién estd mas orientada al
abastecimiento interno de Tl y con una ubicacion temporal en el presente, el
Gobierno de las Tecnologias de Informacion es mas amplio ya que ademas
pretende atender las demandas externas (de los clientes) y en un espacio temporal
futuro. Asi, la gestidn se concentraria en administrar e implementar las estrategias
en el dia a dia, mientras que el gobierno se encargaria de establecer dichas
estrategias junto con la politica y la cultura de la organizacion.

Cabe resaltar, afiadiendo a lo expuesto anteriormente, que Allen define Gobierno
de Tecnologias de Informacion como la accion de “fijar expectativas claras para la
conducta (comportamiento y acciones) de la entidad que esta siendo gobernada, y
dirigir, controlar e influenciar fuertemente dicha entidad para cumplir estas
expectativas” (Allen 2005).

El Gobierno de Tecnologias de Informacion tiene como objetivo principal llevar a
cabo proyectos de implementacién y uso de Tecnologias de Informacion y/o
Comunicaciones como soporte a las actividades criticas y que de algun modo le
brinde a la Alta Direccion la garantia de que la infraestructura tecnoldgica que tiene
la organizacién va a permitir lograr los objetivos de negocio.

Es una estructura de relaciones y procesos que brinda direccién a la empresa para
lograr los objetivos de negocios con una adecuada implementacion de los procesos
de Tl en su interior, haciendo que las inversiones en TI retornen valor, logrando
gestionar adecuadamente los riesgos de T, entre otras metas.

Entrega de
valor de Tl

Alineamiento

estratégico

Medicién del
desempefio

Figura 3: Estructura de relaciones en el Gobierno de Tl
Definiendo cada uno de estos aspectos de esta manera (Tupia 2011):

v' Alineacién _estratégica: alinear la tecnologia a los objetivos organizacionales,
para que respondan como reales soportes.
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v' Gestion de riesgos: el uso de TICs trae consigo una serie de riesgos a los
procesos en donde estan brindando soporte. La gestion de riesgos permitira
identificarlos, manejarlos y reducir el impacto que presentarian sobre los
procesos mismos y los activos de informacion involucrados.

v' Entrega de valor: optimizar las inversiones de TI.

v Medicién del desempefio: monitorear los proyectos, procesos y la funciéon
misma de TI, evaluando su idoneidad — en relacién con los objetivos de
negocio — con métricas pertinentes

Con lo desarrollado anteriormente, podemos concluir que el Gobierno de
Tecnologias de Informacién institucionaliza las buenas practicas para asegurar que
la Tl respalda los objetivos del negocio. Con los mismos fines existen muchas
buenas préacticas internacionales que ayudaran a la organizacion a dirigir aspectos
especificos sobre estrategia, entrega de valor, prestacion de servicios, gestion de
riesgos y seguridad de informacion. Estos son:

v COBIT 5.0: estandar de facto para alinear el Gobierno de Tl al gobierno
corporativo. También es herramienta clave para la auditoria de TI.

v ISO/IEC 27001: orienta a las empresas en la aplicacién y mantenimiento de
programas de seguridad de informacion, viéndose éstos reflejados en el
establecimiento de los sistemas de gestion de seguridad de informacion.

v'ITIL: principios basicos de la estrategia, disefio, gestién y mejora continua del
proceso de prestacion de servicios de tecnologia.

v' VallT: orienta las inversiones de Tl de tal manera que se capitalicen en mayor
grado.

v'  RiskIT: marco para la identificacién, analisis y tratamiento de riesgos de
Sistemas de Informacién y de Tecnologias de Informacién.

v' ISO/IEC 38500: facilita las bases para la evaluacién objetiva del Gobierno de

\/

Tecnologias de Informacion.

COBIT Gobierno ISO/IEC

Figura 4: Buenas practicas en Gobierno de Tecnologias de Informacion
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2.1.3. Auditoria

La auditoria es la actividad que consiste en emitir una opinién profesional objetiva
por parte de un especialista, sobre si el sujeto sometido a andlisis (sea éste un
sistema, proceso, producto, estructura organizacional, entre otros) cumple las
condiciones que le han sido prescritas y presenta la realidad que pretende reflejar
(Piattini y del Peso 2001: 4).

Paulk y otros indicaron que Auditoria es una evaluacion independiente de un
resultado o conjunto de resultados, con la finalidad de determinar la conformidad
con las especificaciones, estandares, acuerdos contractuales (1993).

Asi mismo, la ISO 19011:2002 indica que es un proceso sistematico, independiente
y documentado para obtener evidencias de la auditoria y evaluarlas de manera
objetiva con el fin de determinar la extension en que se cumplen los criterios de
auditoria (ISO 2002).

Cabe resaltar que la Auditoria es una actividad que se desenvuelve, dentro de la
empresa o para el sujeto que va a sufrir la auditoria, de manera independiente; que
implica una opinién, profesional y especializada, sobre el estado del sujeto de
auditoria; y que procura la introduccién de mejoras dentro de la organizacion.

En el Perq, el Instituto Nacional de Defensa de la Competencia y de la Proteccién
de la Propiedad Intelectual define la Auditoria, en la NTP-ISO/IEC 12207:2006
(INDECOPI 2006), como el proceso para determinar el cumplimiento con los
requerimientos, planes y contrato, segun aplique. Ademas se indica que este
proceso puede ser empleado por cualquiera de las dos partes, donde una de ellas
(la auditora) audita los productos software o actividades de la otra parte (la
auditada).

2.1.4. Criterio

Son procedimientos, buenas practicas o politicas que son utlizadas por el
profesional a cargo de la actividad de auditoria para comparar la informacion
recopilada en la misma. Son requerimiento contra los que se hace esta
comparacion y que pueden ser estdndares internacionales, normas, requerimientos
organizacionales especificos, y requerimientos legales o regulatorios.
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Normas,

marcos de
control,
codigos de

CRITERIO

Figura 5: Criterios de Auditoria
2.1.5. Evidencia
En auditoria, se refiere a los registros, declaraciones de hechos, cédigo, pruebas o
cualquier otra informacién que son pertinentes para los criterios de auditoria y que
son verificables.
La evidencia de la auditoria puede ser cualitativa o cuantitativa.
Es cualquier informacion usada por el auditor para establecer si el objeto o los
datos que estan siendo auditados, cumplen con los criterios establecidos y asi
puede sustentar las conclusiones a las que llega y las recomendaciones que
brindara mas adelante.

2.1.6. Hallazgo

Un hallazgo de auditoria es el resultado de la evaluacion de la evidencia de la
auditoria recopilada frente a los criterios de auditoria.

Los hallazgos pueden indicar la conformidad o no conformidad con los criterios de
auditoria y reportar oportunidades de mejora para la organizacion.
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+ Hallazgos

Figura 6: Concepto de Hallazgos de Auditoria

2.2. Conceptos de Seguridad

A continuacion se presentara los conceptos relacionados a Seguridad como son:
activo, seguridad de la informacion, amenaza y vulnerabilidad.

2.2.1. Activo

Elemento impreso o digital que contenga informacion, asi como todo sistema -
conformado por software, hardware y su documentacion pertinente - que cree,
maneje y procese informacion para una organizacion; también se puede incluir a la
infraestructura tecnolégica donde se desenvuelven dichos sistemas. Se considera
activo esté o no registrado contablemente (Tupia 2010: 21)

2.2.2. Seguridad de la Informacién

La ISO/IEC 27000:2009 define la Seguridad de Informacién como la preservacion
de la confidencialidad, integridad y disponibilidad de la informacion; ademas, otras
propiedades como autenticidad, responsabilidad, no repudio y fiabilidad pueden ser
también consideradas. (ISO 2009). También amplia el concepto afiadiendo que es
la proteccion de la informacion de un rango amplio de amenazas para poder
asegurar la continuidad del negocio, minimizar el riesgo comercial y maximizar el
retorno de las inversiones y las oportunidades comerciales.

Es necesario entender también a la Seguridad de Informacion como el conjunto de
procesos y actividades que permiten mantener libre de peligros y dafos por
accidente o ataque a los activos de informacion que forman parte de una
organizacion (BOSWORTH, KABAY y WHYNE 2002)

Muy importante es diferenciar seguridad de tecnologias de informacién y la
seguridad de informacion: la seguridad de Tl se encarga en particular, de la
proteccion tecnolégica y es administrada desde un nivel operativo por las areas de
sistemas de la mayoria de empresas.

La seguridad de informacion va mas alla ocupandose de riesgos, beneficios, buen
uso, procesos Yy actividades involucradas con la informacién y los activos
relacionados a ella, impulsados por la Alta Direccion empresarial (Tupia 2010: 21)
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2.2.3. Amenaza

Una causa potencial de un incidente no-deseado, el cual puede resultar en dafio a
un sistema u organizacioén (ISO 2004).

Son todas las actividades, eventos o circunstancias que pueden afectar el buen uso
de un activo de informacion dafiandolo y no permitiendo que brinde soporte a alguin
proceso, perjudicando directamente la consecucion de los objetivos de negocio
(Tupia 2010).

Naturales o eQOcasionados por fenomenos de la naturaleza
ambientales oEs dificil protegerse de ellos por su periodicidad y duracion.

¢Sin premeditacion alguna.

eFallas fisicas premeditadas

Técnicas
eFallas intangibles premeditadas.

ePersonal descontento (interno y/o externo).

eIngnorantes accidentales: por desconocimiento del manejo
de activos de informacion se convierten en amenazas.

Producidos por
el hombre

Figura 7: Tipos de amenazas

2.2.4. Vulnerabilidad

La debilidad de un activo o grupo de activos que puede ser explotada por una o
mas amenazas. (ISO 2004)

Es una caracteristica inherente al activo de informacién, siendo el grado de
susceptibilidad a verse afectado por una amenaza. Los activos deben ser
sometidos a pruebas para comprobar la presencia de vulnerabilidades en ellos y
medir su gravedad.

Existen herramientas (software) que permiten diagnosticar y observar de forma
detallada los activos para asi detectar las vulnerabilidades. Esta actividad es
conocida por ser hecha por peritos en materia de seguridad.

Se puede imputar a la ausencia de controles o a su deficiente establecimiento como
las principales causas de vulnerabilidades sobre los activos de informacién (Tupia
2010).
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2.3. Conceptos de Riesgos

Se requiere conocer ciertos conceptos sobre el area de Riesgos, por lo que
describiremos los siguientes conceptos para el proyecto de fin de carrera.

2.3.1. Riesgo

Potencial de que una amenaza (externa o interna) explote una vulnerabilidad de
uno o varios activos ocasionando dafio a la organizacion. Su naturaleza puede
depender de aspectos operativos, financieros, regulatorios (legales) vy
administrativos (ISO 2008).

Riesgo
inherente
Riesgo de Riesgo de
negocio control
Riesgos

. Otros
Riesgo de riesgos
deteccién 8

generales

Figura 8: Tipos de Riesgos (ISACA 2011)

Un estandar australiano sefiala que es cualquier impedimento, obstaculo, amenaza
0 problema que pueda impedirle a la empresa que alcance un objetivo. Se puede
ver también como la posibilidad de sufrir un dafio o pérdida. Se mide en términos de
impacto y probabilidad de ocurrencia. Puede tener un impacto positivo o negativo.
(SA 2004)

Es la probabilidad de que una amenaza se materialice explotando una
vulnerabilidad sobre un activo, provocando un impacto negativo sobre él. El proceso
de identificacion y evaluacion de riesgos — y el de clasificacion de activos — permite
determinar que tan expuestos se encuentran los activos de informacién a ataques
por la presencia de vulnerabilidades propias o inherentes a la actividad de la
organizacion.

2.3.2. Control

El control es un proceso por el cual la administracién verifica si lo que ocurre
concuerda con lo que supuestamente debe ocurrir. Permite que se realicen los
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ajustes o correcciones necesarias en caso se detecten eventos que escapan a la
naturaleza del proceso.

Es una etapa primordial en la administracion, pues, por mas que una empresa
cuente con magnificos planes, una estructura organizacional adecuada y una
direccion eficiente, no se podra verificar la situacion real de la organizacion si no
existe un mecanismo que verifique e informe si los hechos van de acuerdo con los
objetivos. (ISO 2005).

Definidos por la
Alta Gerencia

Debe ‘ Deben formar

determinarse parte de una
sus objetivos cultura
de manera organizacional
claray precisa. del control.

Figura 9: Caracteristicas generales de los controles.

Son las politicas, procedimientos, practicas y estructuras organizacionales para
reducir riesgos y que ademas proveen cierto grado de certeza de que se alcanzaran
los objetivos de negocio.

2.3.3. Impacto

Medida de las pérdidas que se podrian experimentar al explotar una vulnerabilidad
de uno o varios activos en nuestra organizacion.

Su calculo es importante en la Gestién de Riesgos (conjunto de actividades que
permite identificar, cuantificar, tratar y monitorear el riesgo en las organizaciones).
Conocer exactamente el impacto favorece las iniciativas de seguridad en la
organizacion pues sera el motivo por el cual se pueda incitar a la Alta Gerencia a
ejecutar el proyecto de seguridad que se esté elaborando.

Ayuda de sobremanera en la atencién de los riesgos, dandonos pautas de cémo
distribuir los recursos que tenemos en la organizacién ya que tenemos una buena
medida de las pérdidas que se podrian experimentar y por ende estar preparados
desde todas las areas de la organizacion.

Lo dicho en el parrafo anterior es el causante de hacernos comprender que hacer
una cuantificacion financiera es obligatorio. Se debe realizar esta cuantificacion
tanto a corto como a largo plazo e incluir ademas aspectos tales como pérdida de
imagen de la empresa en el mercado, pérdida de dinero, disminucion del valor de
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las acciones de la empresa, responsabilidad penal o civil, sanciones por violaciones
a las regulaciones y mas.

Debemos también establecer rangos, para la cuantificacion del impacto, para tener
una mayor vision del mismo. Esta cuantificacién puede basarse en el costo o
valoracion del activo de informacién asi como la pérdida sufrida de integridad,
disponibilidad y confidencialidad de la informacién manejada/creada/custodiada por
dicho activo.

Algunas escalas comunes de impacto son cualitativas: catastrofico, muy grave,
medio, moderado o bajo a las que muchas veces se les agrega un valor numeérico.
La mayoria de autores coinciden en que las escalas mas adecuadas se encuadran
dentro de matrices 5x5 (0 mapa de calor de riesgos) como se puede apreciar en la
siguiente figura (Tupia 2010):

Catastrofico 5
Material 4
Mayor 3
Menor 2
Insignificante 1
1 2 3 4 5
Raro Poco Moderado Probable Frecuente
probable

Figura 10: Matriz de riesgo basado en un analisis cualitativo

A partir de experiencias pasadas, de practicas internacionalmente aceptadas, de
investigaciones de mercado, de modelos financieros y mas se realizan tanto el
célculo del impacto como el célculo de la probabilidad, que cabe resaltar, son
predominantemente matematicos.

Es necesario indicar que en el marco de desarrollo de estos calculos se introducird
una dosis de subjetividad que va a depender del tipo de organizacion y de los
activos de informacidon que se tengan para clasificar los riesgos y calcular los
impactos.
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=] |mpacto por pérdida de Integridad

eCuando el sistema de informacién y los datos manejados son
susceptibles de modificaciones no autorizadas ni controladas a partir de
actos maliciosos o accidentales.

eCuando el sistema de informacidn y los datos manejados no se
encuentran disponibles para su uso y explotacion.

*Se mide en unidades de tiempo y dinero.

== Impacto por pérdida de confidencialidad

eCuando la informacion de la organizacion de cardcter sensible es
divulgada de manera no autorizada

Figura 11: Anélisis de impacto

2.3.4. Gestion de Riesgos

Proceso que busca establecer un equilibrio entre lo que la empresa “quiere ganar”
frente a lo que “esta dispuesta a sufrir’; ganancias enfrentadas a las
vulnerabilidades y pérdidas que pueda tener por efecto de las amenazas a sus
recursos mas criticos. En este caso especifico, los recursos de informacion.

Es una herramienta base de la Seguridad de Informacién ya que nos muestra las
amenazas a la integridad, disponibilidad y confidencialidad de la informacién critica
de la organizacion; y también nos permite la gestion y monitoreo del cumplimiento
de los requisitos regulatorios a los que esta someti6 el negocio y que afectan
directamente a su continuidad (que es gran medida, el objetivo de cualquier
estrategia de seguridad de informacidn).

Conjunto de actividades que permite identificar, cuantificar, tratar y monitorear el

riesgo en las organizaciones fungiendo de balanza entre lo que se esta protegiendo
(por medio de un control) y lo que se estaria perdiendo:

Control

Riesgo
Figura 12: La gestion de riesgo como una herramienta de balance

Para lograr el éxito de la GR, es vital tener en cuenta tanto la cultura como la
estructura de la organizacion, la misién y los objetivos de negocio que se hayan
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trazado, la definicion de los procesos organizacionales y el conocimiento de marcos
de buenas practicas generalmente aceptados.

En el escenario que una amenaza se materialice, la Gestion de Riesgos garantizara
que el impacto que se tendra internamente (en la organizacion) sera manejable, es
decir, que estara enmarcado dentro de los limites de costos aceptables sin
perturbar la continuidad del negocio.

Sabemos que en toda actividad empresarial hay riesgo (cuando hacemos algo o
cuando dejamos de hacer algo), la Gestion de Riesgos debe brindar garantia de
seguridad en cualquier actividad que emprenda la instituciéon apoyandose en la
estrategia de seguridad que ésta esté llevando a cabo.

%8
/] &
n n
. ' ACTIVODE |
3 INFORMACION —
w [ \I_ /
[ 1] n

w |
v

X4
Figura 13: Esquema Amenaza-Vulnerabilidad-Riesgo-Impacto (Tupia 2010)

La Gestion de Riesgos es también tener un autoconocimiento considerable, esto es,
la necesidad de conocer las amenazas y vulnerabilidades propias. En consecuencia
la Gestion implicara conocer la naturaleza de los riesgos para cuantificar el impacto
en el negocio. De esta manera se podra administrar los riesgos de manera
eficiente. Este es un paso crucial y previo para la determinacién de la estrategia y
de los planes de seguridad.

Debemos tener muy presente que la Gestion de Riesgos debe llevar, de manera
adjunta a si misma, un mensaje que transmita el equilibrio entre el costo que
llevaria la implementacién de los controles y contramedidas, y las exposiciones al
riesgo que tiene la organizacion.

Determinar Monitorear y
contexto de revisar los
aplicacion riesgos

Analizary || Tratar los riesgos
clasificar los (implementar
riesgos controles)

Figura 14: Fases de la Gestion de Riesgos
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La importancia de la GR radica en convertir a la seguridad de informaciéon en un
facilitador del negocio, en un ente que aporta valor al mismo. Permite dirigir las
acciones que prevengan, de manera razonable, las amenazas a la seguridad a las
que se ve expuesta la empresa; o sea, en cierta medida dirige los planes de
seguridad.

3. REVISION DEL ESTADO DEL ARTE
3.1. COBIT

Es un marco integral de Gobierno de las Tecnologias de la Informacion que
permite, a la Alta Direccion de una organizacion, alcanzar sus objetivos para el
gobierno y la gestién de las Tl de las empresas. Ayuda a las organizaciones a
obtener un retorno de valor de sus Tl y les permite conectar los requerimientos de
negocio y de control con los aspectos técnicos, controlando los riesgos y
optimizando los recursos.

COBIT 5.0 usa varios estandares y normas internacionales convenientemente para
poder convertirse en un marco integrador. Entre ellas se encuentran: VallT, RiskIT,
ITIL, Familia ISO 27000, Normas NIST, COSO, CMMI, PMBOK.

Se basa en los siguientes principios:

1. Meeting
Stakeholder
Needs

5. Separating
Governance
From
Management

2. Covering the
Enterprise
End-to-end
COBIT 5
Principles

4. Enabling a 3. Applying a

- Single
Holistic
Integrated
Approach Framework

Figura 15: Principios de Cobit 5.0 (ISACA 2012)

1. Identificar las necesidades de los Stakeholders (Interesados)
Crear valor manteniendo el equilibrio entre realizacion de beneficios y la
optimizacion del uso de recursos y gestion del riesgo.
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Cubrir y conocer el negocio de la organizacién
Conocimiento profundo del negocio de la organizacion para conseguir una
integracion entre el Gobierno de la empresa y el Gobierno de las TI.

3. Aplicar un Unico marco de trabajo integrado
COBIT cubre todas las necesidades y se integra con otros marcos y buenas
practicas, de forma que puede ser utilizado como marco general.

4. Aplicar un enfogue holistico
Para obtener con eficacia y eficiencia una Gestién y Gobierno de TI.

5. Separar Gestién de Gobierno.
Es necesario hacer la diferencia entre ambas disciplinas, resaltando su
importancia y complementariedad.

También se presenta el concepto de facilitadores que son factores que individual o
colectivamente influyen para que algo funcione. En COBIT 5.0 son descritas 7

categorias:
s 0
9 p 3. Organisational 4. Culture, Ethics
- FT0Cesses Structures and Behaviour
1. Principles, Policies and Frameworks j
6. Services, 7. People,
5. Information Infrastructure Skills and
and Applications Competencies
Resources
"

Figura 16: Facilitadores de COBIT 5.0 (ISACA 2012)

1. Principios, Politicas y Marcos de Trabajo
Son el medio para ocasionar el comportamiento deseado para la gestion
diaria mediante guias practicas.

2. Procesos
Especifican un grupo organizado de actividades y practicas para cumplir con
objetivos determinados y producir un conjunto de salidas para alcanzar los
objetivos generales relacionados con Tl que estan alineados con los
objetivos del negocio.

3. Estructura Organizacional
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Entidades importantes y claves en la toma de decisiones de la empresa u
organizacion.

4. Cultura, Etica y Comportamiento
De la empresa y de los individuos que tienen que ser considerados un factor
significativo para el éxito en las actividades de gobierno y gestién de TI.

5. Informacion
Requerida para mantener la empresa en ejecucion y bien gobernada. En el
nivel operacional, la informacion es un producto clave de la empresa.

6. Servicios, Infraestructura y Aplicaciones
Incluye la infraestructura, la tecnologia y las aplicaciones para proveer a la
empresa los servicios y procesamiento de TI.

7. Personas, Habilidades y Competencias
Requeridas para completar con éxito las actividades y para tomar las
decisiones correctas y acciones correctivas (mediante el monitoreo).

COBIT 5.0 es complementado por sus procesos facilitadores que son préacticas
relacionadas de Tl las cuales son subdivididas en dos areas principales:

A. Gobierno: donde se definen siguientes actividades: (EDM, por sus siglas en
Inglés)
a. Evaluar
b. Dirigir
c. Monitorear

B. Gestidn: donde se entregan a 4 dominios que son: (PBRM, por sus siglas en
Inglés)
a. Planear
b. Construir
c. Ejecutar
d. Monitorear.
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Processes for Governance of Enterprise IT
Evaluate, Direct and Monitor

EDMO1 Ensure

Governance EDMO2 Ensure
Framework Setting
and Maintenance

Align, Plan and Organise Monitor, Evaluate

and Assess
APOO1 Manage APOO2 Manage 2 APOD4 Ma APOOS Manage || APDOG Manage APDO7 Manage
the IT Management Strategy : mmn:ge Portfolio Budget and Costs Human Resources
Framework
MEAD1 Monitor,
Apo0BManage | APOCOMenage W apoioManage || APO11 Manage APO12Manage || - APO13 Manago
ianshi . Quality Security

Build, Acquire and Implement

BAID! Manage BAIO2 Manage BAI3 Manage BAIOA Manage BAIOS Manage
Programmes and quirem Soutons Availabilty Orgaisal
Projects Definition and Build and Capacity Enablement

BAI0S Manage BAID10 Manage
Assets Configuration

Deliver, Service and Support

MEAD3 Monitor,
DS506 Manage Evaluate and Assess
Business Compliance With
Controls External Requirements

Processes for Management of Enterprise IT

Figura 17: Modelo de Referencia de Procesos de COBIT 5.0 (ISACA 2012)

A. EMD - Evaluar, Dirigir, Supervisar

EDMO1 Definir y Mantener el Marco de Gobierno
EDMO02 Asegurar Entrega de Beneficios

EDMO03 Asegurar Optimizacion de Riesgo

EDMO04 Asegurar Optimizacion de Recursos

EDMO5 Asegurar Transparencia para los Interesados

® 200

B. APO - Alinear, Planear, Organizar

APOO01 Gestionar el Marco de Gestion de Tl
APOO08 Gestionar Relaciones

APOO02 Gestionar la Estrategia

APOOQ9 Gestionar Acuerdos de Servicio
APOO03 Gestionar la Arquitectura Empresarial
APO10 Gestionar Proveedores

APOO04 Gestionar Innovacién

APO11 Gestionar Calidad

APOO05 Gestionar Cartera

j-  APO12 Gestionar Riesgo

k. APOO06 Gestionar Presupuesto y Costos

S@ "o 20Ty
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APO13 Gestionar Seguridad

m. APOOQ7 Gestionar Recursos Humanos

C. BAI - Construir, Adquirir, Implantar

T T T@ oo a0 o

BAIO1 Gestionar Programas y Proyectos

BAIO8 Gestionar Conocimiento

BAIO2 Gestionar Definicion de Requerimientos

BAIO9 Gestionar Activos

BAIO3 Gestionar Identificacion de Soluciones y Construir
BAI10 Gestionar Configuracién

BAIO4 Gestionar Disponibilidad y Capacidad

BAIO5 Gestionar Facilitacion del Cambio Organizacional
BAIO6 Gestionar Cambios

BAIO7 Gestionar Aceptacién del Cambio y Transicién

D. DSS - Entrega, Servicio, Soporte

~o o0 o

DSSO01 Gestionar Operaciones

DSS02 Gestionar Requerimientos de Servicio e Incidentes
DSS03 Gestionar Problemas

DSS04 Gestionar Continuidad

DSS05 Gestionar Servicios de Seguridad

DSS06 Gestionar Control de Procesos de Negocio

E. MEA - Supervisar, Evaluar, Valorar

a.
b.
c.

MEAO1 Desempefio y Conformidad
MEAOQ2 Sistema de Control Interno
MEAO3 Cumplimiento Requerimientos Externos
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ISACA propone la ejecucion del diagrama presentado en la Figura 18, donde se
resalta la composicion de 3 circulos concéntricos, los cuales pueden ser indicados
de la siguiente manera: Planificacion, Cambios, Mejora Continua.
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(outer ring)

@ Change enablement

%
2 ® Programme management
=
g
~ (middle ring)

® Continual improvement life cycle
(inner ring)

Identify role
players

4 What ngeds to be 49"
Figura 18: Ciclo de vida de implementacion de COBIT 5.0 (ISACA 2012)

La implementacion cubre:
e Posicionamiento del Gobierno de Tl empresarial dentro de la organizacion
e Tomar los primeros pasos hacia la mejora del Gobierno de TI
e Desafios de la implementacion y factores de éxito.
o Facilitar los cambios organizacionales y el comportamiento de los mismos.
e Implantado la Mejora Continua que incluye posibilitacion del cambio y
gestion del programa.
e La utilizacidn del marco integral COBIT ® y sus componentes.

3.3.1S0O 27001 y 27002

Se refiere a las normas internacionales del International Organization for
Standardization (ISO). Pertenecen a la familia de normas ISO 27001.

Recientemente han sido actualizadas a una nueva versién: ISO/IEC 27001:2013 e
ISO/IEC 27002:2013.

El objetivo de la ISO 27001 es que la empresa sea capaz de priorizar y seleccionar
controles en base a sus posibilidades y a sus necesidades/riesgos de seguridad. Es
que los riesgos se analicen y se gestionen, que la seguridad se planifique, se
implemente y, sobre todo, se revise y se corrija y mejore.

La ISO 27001 se ha modificado para adaptarse a la nueva estructura de alto nivel
utilizado en todas las normas de Sistemas de Gestion, lo que simplifica su
integracidn con otros sistemas de gestion.
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Clausula 4
Contexto de la
organizacion

[ETETER ] Clausula 8
Mejora Funcionamiento

Clausula 9
Evaluacion del
desempefio

Clausula 7 Clausula 5
Soporte p - Liderazgo

La ISO 27002 es una guia para, en distintos ambitos, conocer qué se puede hacer
para mejorar la seguridad de la informacién. Expone, en distintos campos, una serie
de apartados a tratar en relacion a la seguridad, los objetivos de seguridad a
perseguir, una serie de consideraciones (controles) a tener en cuenta para cada
objetivo y un conjunto de "sugerencias" para cada uno de esos controles. Sin
embargo, la propia norma ya indica que no existe ningun tipo de priorizacion entre
controles, y que las "sugerencias" que realiza no tienen por qué ser ni siquiera
convenientes, en funcién del caso en cuestion.

La ISO 27002 es en esencia una guia que describe los objetivos de control y los

controles recomendables en cuanto a seguridad de la informacion en las
organizaciones.
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Politicas de Seguridad
de la Informacién

Control de Accesos

Seguridad de las
comunicaciones

3.2. NTP 27001

Organizacion de
Seguridad de la
Informacion

Criptografia

Adquisicion de los
sistemas, desarrollo y
mantenimiento

Aspectos de
seguridad de la
informacion de la
gestién de continuidad
del negocio

Seguridad de los
Recursos Humanos

Seguridad fisica y
medioambiental

Relaciones con los
proveedores

Cumplimiento
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Gestion de Activos

Seguridad de las
operaciones

Gestion de los
incidentes de
seguridad de la
informacion

Norma Técnica Peruana NTP-ISO/IEC 27001:2008 que especifica los requisitos
para el establecimiento, implantacion, la puesta en funcionamiento, control, revisidn,
mantenimiento y mejoramiento de un Sistema de Gestion de Seguridad de la
Informacion de una organizacion.

Adopta la aplicacion de un sistema de procesos dentro de una organizacion, junto

con la identificacién y la interaccidbn de estos procesos, asi como su gestion,
adoptando el modelo “Plan-Do-Check-Act”, que se aplica para estructurar todos los
procesos del Sistema de Gestion de Seguridad de la Informacion. Este proceso

requiere:
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eImplementar
y operar el
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eEstablecer el
SGSI

eMonitorizar
y revisar el

L SGSI

eMantenery
Mejorar el
SGSI

J

Figura 19: Plan-Do-Check-Act para NTP 27001

v'  Establecer el SGSI: Crear politica, objetivos, procesos y procedimientos SGSI
relevantes para manejar el riesgo y mejorar la seguridad de la informacion para
entregar resultados en correspondencia con las politicas y objetivos generales
de la organizacion.

v" Implementar y operar el SGSI: Implementar y manejar la politica, controles y
procedimientos SGSI.

v' Monitorear y revisar el SGSI: Evaluar y, donde sea aplicable, calcular el
desempefio del proceso en comparacion con la politica, objetivos vy
experiencias practicas SGSI y reportar los resultados a la gerencia para
revision.

v" Mantener y mejorar SGSI: Tomar acciones correctivas y preventivas,
establecidas en los resultados de la auditoria interna SGSI y la revision
gerencial u otra informacion relevante, para lograr el mejoramiento continuo del
SGSI.

La norma se encuentra estructurada en los siguientes items:

A. Prefacio e introduccién.

B. Alcance del modelo.

C. Referencias normativas.

D. Términos y definiciones.

E. El sistema de gestion de la seguridad de informacion en si.

F. Responsabilidad de la gerencia.
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G. Auditorias internas al Sistema de Gestion de Seguridad de la Informacion.
H. Revision gerencial del Sistema de Gestién de Seguridad de la Informacion.

I.  Mejoramiento continuo del Sistema de Gestién de Seguridad de la
Informacion.

J. Anexo A: Objetivos y controles.

K. Anexo B: Guia de los principios OECD para administracion de riesgos y su
correspondencia con el ciclo de Deming PDCA.

L. Anexo C: Correspondencia de esta norma como los estandares ISO
9001:2000 e ISO 14001:2004

3.4.NTP 17799

Norma Técnica Peruana elaborada por el comité Técnico de Normalizacion de
codificacion e Intercambio Electrénico de Datos (EDI) en el afio 2006, siendo
oficializada al afio siguiente. Es una adopcion de la Norma ISO/IEC 17799:2007.

La NTP 17799:2007 tiene como finalidad proporcionar una base comun en el
desarrollo de normas de seguridad en las organizaciones y ser una buena practica

de la gestién de la seguridad.

Comprende de 11 items de control de seguridad que envuelven un total de 39
categorias principales, que (con sus respectivos objetivos) son:

A. Politica de seguridad

a. Politica de seguridad de la informacion: para la gestion de Seguridad de la
Informaciéon segin los requerimientos del negocio, las leyes vy
regulaciones.

B. Aspectos organizativos para la seguridad

a. Organizacion interna: gestionar internamente la seguridad de la
informacion.

b. Seguridad en los accesos de terceras partes: para mantener la seguridad
de los activos de informacion y los recursos que manejen informacion por
parte de terceros.

C. Clasificacién y control de activos

a. Responsabilidad sobre los activos: para la proteccion adecuada de los
activos de la organizacion.
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b. Clasificacion de la informacion: para establecer un nivel de proteccion a los

activos de informacion.

Seguridad en Recursos Humanos

a. Seguridad antes del empleo: asegurando que los empleados, contratistas y
terceros sean los adecuados y que conozcan sus responsabilidades,
reduciendo asi el riesgo de fraude, hurto o mal uso de las instalaciones.

b. Durante el empleo: que los empleados, contratistas y terceros sean
consientes de las politicas de seguridad de informacion de la organizacion.

c. Finalizacion o cambio del empleo: que los empleados, contratistas y
terceros terminen su relacién laboral con la organizacion de manera
ordenada.

Seguridad fisica y del entorno

a. Areas seguras: Prescindir los accesos no autorizados, dafios e
interferencias contra los locales y la informacion de la organizacion.

b. Seguridad de los equipos: para los activos de informacion y la interrupcion
de las actividades de la organizacion.

Gestién de comunicaciones y operaciones

a. Procedimientos y responsabilidades de operacion: manejo correcto y
seguro de los recursos que utilicen informacion de la organizacion.

b. Gestion de servicios externos: para mantener un nivel de seguridad
apropiado y de entrega de servicio en linea con los acuerdos con terceros.

c. Planificacion y aceptacion del sistema: atenuar los riesgos de fallos del
sistema.

d. Protecciéon contra software malicioso: dar proteccion a la integridad del
software y de la informacion

e. Gestidon de respaldo y recuperacion: que los servicios que manejan la
informacion y comunicacion se mantengan en fluidez continua.

f.  Gestidn de seguridad en redes: asegurar la informacién en las redes asi
como de su infraestructura.

g. Utilizacibn de los medios de informacion: que las actividades de
informacion no se interrumpan y que los activos no sufran modificaciones,
dafios y accesos no autorizados.

h. Intercambio de informacién: evitar la pérdida, modificacion o mal uso de
informacion que se intercambia entre organizaciones.

i. Servicios de correo electronico: dar seguridad al uso y servicios de
comercio electronico.

j- Monitoreo: para detectar las actividades no autorizadas que quieran

manejar la informacion de la organizacion.

Control de accesos
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a. Requisitos de negocio para el control de accesos: controlar los accesos a
la informacion.

b. Gestion de acceso de usuarios: asegurar el acceso de usuario autorizados
y minimizar los no autorizados.

c. Responsabilidades de los usuarios: evitar los accesos no autorizados y el
compromiso o robo de la informacion.

d. Control de acceso a la red: impedir el acceso no autorizado a los servicios
de red.

e. Control de acceso al sistema operativo: evitar los accesos no autorizados a
las computadoras.

f. Control de acceso a las aplicaciones y la informacién: para dificultar el
acceso no autorizado a la informacion que esta en los sistemas.

g. Informética movil y teletrabajo: acreditar la seguridad de la informacion
mediante dispositivos moviles y de teletrabajo.

H. Adquisicion, desarrollo y mantenimiento de sistemas

a. Requisitos de seguridad de los sistemas: que los sistemas de informacién
sean seguros desde su concepcion.

b. Seguridad de las aplicaciones del sistema: que los datos de usuarios no
experimenten mal uso, pérdida o modificaciones en las aplicaciones.

c. Controles criptogréficos: para proteger la informacion referente a su
confidencialidad, integridad y autenticidad.

d. Seguridad de los archivos del sistema: preservar la seguridad de los
archivos del sistema.

e. Seguridad en los procesos de desarrollo y soporte:

f.  Gestidn de la vulnerabilidad técnica

I. Gestion de incidentes en la Seguridad de Informacién

a. Reportando eventos y debilidades de la seguridad de informacién
b. Gestion de las mejoras e incidentes en la seguridad de informacién

J. Gestién de continuidad del negocio

a. Aspectos de la gestion de continuidad del negocio

K. Cumplimiento

a. Cumplimiento con los requisitos legales
b. Revisiones de la politica de seguridad y de la conformidad técnica
c. Consideraciones sobre la auditoria de sistemas

La Presidencia del Consejo de Ministros, decretd que de uso obligatorio esta norma
con la finalidad de poder generar un plan de seguridad de la informacion en la
Administracion Puablica. Esta medida muestra que el estado peruano tiene como
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consigna el introducir cada vez mas la cultura de seguridad en sus empresas
estatales para brindar mejor servicio a los ciudadanos peruanos.

4. DISCUSION SOBRE LOS RESULTADOS DE LA REVISION DEL ESTADO DEL
ARTE

Al realizarse la revision del estado del arte para nuestro proyecto de fin de carrera 'y
después de consultarse en instituciones oficiales del estado peruano como el
Instituto Nacional de Defensa de la Competencia y de la Proteccién de la Propiedad
Intelectual (INDECOPI), Oficina Nacional de Gobierno Electrénico e Informética
(ONGEI), Contraloria General de la Republica (CGR) se pudo constatar que no
existen registro alguno de guias o procedimientos para poder realizar auditorias de
cumplimiento de la NTP-ISO/IEC 17799.

El marco internacional COBIT se ha actualizado y en su nueva versién 5.0 presenta
una mejora que es valorada por los profesionales, ya que al ser el estdndar de facto
en Tecnologias de Informacion brinda una combinacién de otros estandares de
ISACA.

Cabe resaltar que la reciente normativa NTP-ISO/IEC 27001:2008 obliga a una lista
de empresas del estado peruano a implantarla, pero no estipula que necesiten ser
certificadas en ISO 27001:2005. Cualquiera sea el caso, se debe tener en cuenta
los gastos que implicaria bien la implantacion de la norma técnica peruana o la
consecucion de la certificacion en su relacionada norma internacional.

La NTP-ISO/IEC 17799, que es el descenso de la norma ISO 27002:2005 en el
escenario peruano, es ideal para tomarse como base para el desarrollo de los
procedimientos que se proponen en este proyecto de fin de carrera que seran
utilizados como parte de los controles del proceso de implantacion de la NTP-
ISO/IEC 27001.

Es importante indicar que las normas 1SO 27001 e ISO 27002 han sido actualizadas
recientemente a las versiones 1SO 27001:2013 e ISO 27002:2013. Estas normas
son internacionales y en el marco peruano aun estan siendo introducidas por los
profesionales de seguridad de la informacién en las distintas empresas. Las NTP
(normativa vigente) aun mantienen su version anterior (ISO 27001:2005 e ISO
27002:2005) con sus respectivas equivalencias. Mientras no se actualice al
equivalente a las nuevas versiones ISO, las empresas del estado peruano pueden
seguir trabajando bajo la versidn anterior.
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CAPITULO 3:
PROCEDIMIENTOS GENERALES DE AUDITORIA

1. INTRODUCCION

Para poder dar inicio a una Auditoria de Control de Seguridad de la
Informacién basada en la NTP-ISO/IEC 17799:2007 para empresas publicas
del Estado Peruano, es fundamental identificar las entidades que tienen las
facultades de ejecutar ésta actividad.

En el contexto peruano, se reconocen las siguientes entidades de las cuales
puede preceder esta motivacion:

v' Control Interno, de la empresa publica (si es que existiese dicha
area)

v' Gerencia General, como ente superior de la empresa publica.

v' Contraloria General de la Republica, como Entidad Fiscalizadora
Superior (EFS) en el Pert

Se necesita recabar la informacién necesaria mediante la solicitud de los
documentos oficiales, registrados y difundidos de la empresa, asi como
también, mediante entrevistas personales con la(s) personas(s) a cargo en
las areas relacionadas al objeto de auditoria.
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PROCEDIMIENTOS PARA DETERMINAR EL ALCANCE DE LA
AUDITORIA

Como primer punto a atender es determinar el alcance que tendra la
Auditoria. Para ello se revisard la documentacion de la empresa que se
hayan compuesto al implementar los controles sugeridos por la NTP-
ISO/IEC 17799:2007.

Al ser, la auditoria de control de Seguridad de la Informacion basada en la
NTP-ISO/IEC 17799:2007, parte del proceso de implementacion de la
Norma Técnica Peruana NTP-ISO/IEC 27001:2008, se hace obligatoria
también la revision de la documentacion generada al establecer el Sistema
de Gestidn de Seguridad de la Informacidn.

Ademas se realizaran entrevistas personales al grupo de personas
profesionales de la entidad de la cual viene el pedido de ejecutar el proceso
de Auditoria.

A continuacién se lista los items que ayudardn a poder establecer de
manera detallada el Alcance de la Auditoria:

item Descripcion

Politicas, principios, normas y requisitos de
conformidad para la empresa en Seguridad de la
Informacion.

Determinar el alcance de la seguridad de la
Documento de Alcance del Sistema | informacion, su importancia en la empresa.
de Gestion de Seguridad de la|Establecimiento de los objetivos de la Gerencia
Informacion como soporte de los objetivos de la Seguridad de la
Informacion.

Descripcion especifica de las responsabilidades en
relacién a gestion de la Seguridad de la Informacion
en la empresa. Incluye también la comunicacién de
las incidencias.

Identifica, cuantifica y prioriza los riesgos contra el
Documento de Evaluacion de Riesgos | criterio para la aceptacion del riesgo y los objetivos
relevantes para la organizacion.

Documento de Declaraciéon de | Describe los controles a implementarse y sus
Aplicabilidad objetivos descendidos a la realidad de la empresa.
Presentaciones de recomendaciones y
constataciones resultantes de auditorias pasadas
ylo actos de incumplimiento regulatorio.

Determinar de manera exacta y detallada el alcance
gue se pretende tener para la Auditoria.

Tabla 1 - items para establecer Alcance de la Auditoria

Documento de Politica de Seguridad y
objetivos

Documento de Establecimiento de
Roles y Responsabilidades para la
Seguridad de la Informacion

Informes de Auditorias previas y/o de
terceros.

Entrevistas Personales
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Como aporte, el Auditor, en base a su juicio profesional, puede ampliar y/o
disminuir el alcance de la Auditoria. Esto puede darse siempre y cuando se
informe por escrito a los interesados.

Al terminar de detallar el Alcance que tendra la Auditoria, se debe comunicar
y recibir la aceptacion del mismo por la empresa auditada.

3. PROCEDIMIENTOS PARA DETERMINAR EL OBJETIVO DE LA
AUDITORIA

Las auditorias a las que va dirigido el presente proyecto de fin de carrera,
son eminentemente de cumplimiento regulatorio. Esto debido
fundamentalmente a que el universo de empresas del Estado (que podrian
hacer uso de los procedimientos planteados en este proyecto) estén
obligadas a cumplir las normas técnicas NTP ISO/IEC 27001:2008 y NTP
ISO/IEC 17799:2007.

En la medida que se hayan hecho avances progresivos de la
implementacion de ambas normas y que a su vez, se hayan hecho
auditorias de cumplimiento parcial de las mismas, los objetivos pueden
variar (reducirse paulatinamente, hasta que se verifique el cumplimiento total
de cualquiera de las normas en cuestion)

Los criterios de la auditoria —como se veran mas adelante— seran los
aspectos especificos de cualquiera de las normas (en especial la NTP-
ISO/IEC 17799:2007) que formarian parte del alcance y se deberan detallar
en sendas declaraciones de aplicabilidad.

Adicionalmente, la definicion del objetivo general dependera de varios
factores. Entre los mas importantes y mas recurridos se encuentran:

v' El mandato y el cometido de una de las tres entidades mencionadas
anteriormente (Control Interno, Gerencia General o Contraloria
General de la Republica) que sea especifico para la auditoria a
realizar y que pueda escapar del cumplimiento de cualquiera de las
normas anteriormente mencionadas.

v' Leyes y regulacién interna pertinentes a la empresa auditada y que
guardan relacién con las normas auditadas (los denominados
cuestionarios de control interno)

Estos factores podrian modificar (ampliar) el objetivo de la auditoria de
cumplimiento.

4. PROCEDIMIENTOS PARA ESTABLECER LOS CRITERIOS DE LA
AUDITORIA
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Dependiendo del documento de Declaracion de aplicabilidad de la empresa
del estado, se estableceran los criterios para la auditoria. Se detallan en los
anexos el universo de criterios que abarca la NTP-ISO/IEC 17799:2007.

5. PROCEDIMIENTOS PARA EL LEVANTAMIENTO DE EVIDENCIAS

En esta etapa de la auditoria es necesario reconocer las vias por las cuales
se podra realizar el levantamiento de evidencias. Para este propésito, se
revisan los siguientes aspectos:

Se inicia por la revision de la Declaracion de Aplicabilidad, la cual dara luces
y ayudara a entender lo que implant6 la empresa en relacién a la gestion de
seguridad de la informacién. De todos los controles de la NTP-ISO/IEC
17799:2007, el SOA establece los controles que aplican para la empresa del
estado en cuestion. Para tal efecto, se solicita los documentos referidos a:

v laidentificacion de riesgos,

la definicion de los controles,

la identificacion de requisitos legales, regulatorios, de contratos, etc.,
las necesidades propias de la empresa.

otros relacionados.

ASANENEN

Teniendo el acceso a esta informacibn se podra realizar luego la
clasificacion de los controles de acuerdo a la declaracion de aplicabilidad.
Para esta clasificacion se define la siguiente tipificacion de controles:

No existentes

*Son necesarios aplicarlos pero al realizar el
andlisis no fueron identificados.

Existente Adecuado

*Estan en ejecucion y al realizarles pruebas
se determina que son optimos, controlando
los riesgos relacionados.

Existente Inadecuado

«Estan en ejecucion, pero no cubren de
manera completa su funcion inicial.

Existente Mejorable

*Estan en ejecucion, cumplen su funcion
pero se identifica la capacidad de poder
optimizar a una escala mayor a la actual su
rendimiento.

Es necesario poder desarrollar una tabla con todos los controles indicados
por el SOA indicando el tipo segun lo especificado lineas arriba.
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Cabe resaltar que los controles se podrian agrupar en dos grandes
conjuntos: No existentes y Existentes. En el caso de los Existentes, se
subdivide en otros tres, con la finalidad de poder manejarlos y analizarlos
con las salidas de un sistema de gestion de incidentes y problemas.

Esta gestion se adaptara como herramienta fundamental en esta etapa,
pues al ser un manejo de los eventos que se dan en el dia a dia de la
empresa, es el activo mas cercano y constante en la empresa que nos dara
informacion certera y directa de como reacciona toda la infraestructura
informatica antes los incidentes o problemas que pudieran ocasionarse en el
flujo normal de actividades a la que esta expuesta la empresa.

Los controles existentes seran evaluados mediante su comportamiento con
la gestiébn de incidentes y problemas, teniendo como idea general la
siguiente ilustracion:

Gestidn de Incidentes y Problemas

Adecuado Inadecuado Mejorable

De cada control existente, se analizaran los siguientes items:

Plan de
Términos de Proyecto Documentos
referencias de
(TDR) conformidad
Informes
técnicos Proveedores
previos ' _
- b — -
Plan de Controles
implementacion | : Existentes

Finalmente, los reportes de auditorias pasadas en relacion a seguridad de la
informacion que tuviera la empresa, seran también vitales en esta etapa.
Nos permitiran identificar los puntos mas criticos en los cuales adolecia la
empresa.

Ademas existen una gran gama de diversos documentos que puedan estar
relacionados a los controles existentes y no existentes que se hara
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necesario poder analizar y determinar con ello de manera integra la
evaluacion de cdmo se encuentra la empresa con respecto a la seguridad de
la informacion

6. PROCEDIMIENTOS DE DOCUMENTACION DE HALLAZGOS

La presentacion de hallazgos contempla mostrar los resultados de la
evaluacion de la recopilacion de las evidencias de la auditoria frente a los
criterios de auditoria.

El tipo de auditoria al cual aplica el presente proyecto de fin de carrera exige
la verificacion del cumplimiento real de la norma técnica peruana NTP-
ISO/IEC 17799:2007. Esto obliga a buscar evidencias objetivas, las cuales
deben ser evaluadas siguiendo los criterios de auditoria previamente
definidos, para obtener los hallazgos.

Criterios
de
Auditoria

Hallazgos de

Auditoria

Evidencias
de
Auditoria

Como resultado de la evaluacién de las evidencias, se podria encontrar diversos
escenarios, entre los cuales destacan:

No se tiene evidencias

Se tiene evidencias

* Cumple el criterio
» Cumple parcialmente el criterio
* No cumple el criterio

v No_se tiene evidencia: Escenario donde el auditor no pudo obtener una
manera de relacionar un criterio de la Norma Técnica Peruana con la
respectiva evidencia a pesar de haberse aplicado los mecanismos de
levantamiento y/o analisis. Cabe resaltar que no se pueden realizar
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asunciones si no se tiene forma de poder corroborar lo que se quiera
presentar como hallazgo.

v' Si tiene evidencia: Si el auditor cuenta con la evidencia(s) necesaria(s) y
justificables para relacionarlo con un criterio.

Los criterios de la NTP (que estan listados en la Declaracion de Aplicabilidad —
SOA) que hayan podido ser enfrentados con al menos una evidencia, proseguiran a
agruparse de la siguiente manera, siguiéndose de manera estricta (por tratarse de
una auditoria de cumplimiento):

v No _se cumple el criterio: Donde las evidencias obtenidas revelen que el
criterio evaluado no se esta insertado en su totalidad en la empresa.

v' Sise cumple el criterio: De la evaluaciéon se obtiene que el criterio, en su
totalidad, es atendido por controles y/o procesos los cuales pueden ser
corroborados por las evidencias respectivas.

v' Se cumple el criterio parcialmente: Cuando las evidencias nos permiten
determinar que el criterio esta siendo asistido no en su totalidad, sino en un
porcentaje que sera dispuesto a criterio profesional del auditor.

7. PROCEDIMIENTOS PARA LA DOCUMENTACION DE LAS
CONCLUSIONES Y RECOMENDACIONES

El informe final de auditoria consiste en la presentacién de las conclusiones y
recomendaciones de acuerdo a los hallazgos encontrados.

Partiendo de la base del Documento de aplicabilidad - SOA se insertan las
conclusiones una a una. Esta sera presentada de manera detallada.

Luego se pasard a generar las conclusiones generales de toda la auditoria que
tendra como punto de inicio el objetivo general de la auditoria. Nuevamente se hace

uso del Documento de aplicabilidad SOA para cuantificar el nivel de cumplimiento
gue se ha detectado a causa de la auditoria.

Conclusiones

Hallazgo 1

'Hallazgo 2 R} Segun el
objetivo de
la auditoria

Conclusiones y
recomendaciones

Conclusiones y
recomendaciones S TR

Conclusiones y
recomendaciones

Recomendaciones
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CAPITULO 4:
PRUEBAS DE LOS PROCEDIMIENTOS

1. INTRODUCCION

A continuacién se hara presente la documentacion que sustenta las pruebas
realizadas a los procedimientos de auditoria antes detallados en el presente
proyecto de fin de carrera. Esto es con la finalidad de verificar la utilidad de dichos
procedimientos en procesos de auditoria a empresas del estado.

2. ALCANCE DE LAS PRUEBAS

Las pruebas realizadas se ejecutaron en el marco de una empresa del estado
peruano que estd normada en cumplir con lo estipulado en las NTP-ISO/IEC
17799:2007 y NTP-ISO/IEC 27001:2008.

En este caso especifico se referird al Dominio 5 y al Dominio 7 de la NTP-ISO/IEC
17799:2007 concerniente a las Politicas de Seguridad que maneja una empresa del
estado peruano.
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3. OBJETIVO DE LAS PRUEBAS

El objetivo de las pruebas realizadas es el cumplimiento por parte de una empresa
del estado peruano en la implementacion de las Normas técnicas peruanas NTP-
ISO/IEC 17799:2007 y NTP-ISO/IEC 27001:2008.

4. EJECUCION DE LAS PRUEBAS

Los criterios que se van a utilizar son todos los relacionados al Dominio 5 de la
NTP-ISO/IEC 17799:2007 (refiérase 5.1.1 y 5.1.2) y al Dominio 7 (refiérase 7.1.1,
7.1.2, 7.1.3, 7.2.1 y 7.2.2). Como evidencias se ha manejado el documento de
Politica Corporativa de Seguridad de Informacion de una empresa publica del
estado peruano el cual reemplaza a los documentos antes manejados por la
empresa estatal: Documento de Politica General de Seguridad de Informacion vy el
Documento de Seguridad de Informacién.

El documento cuenta con un indice que se divide en 4 secciones:

1. Consideraciones Generales
2. Lineamientos
2.1. Declaracion de Seguridad de la Junta de Directores.
2.2. Cumplimiento.
2.3. Definiciones y responsabilidades.
3. Organizacion de Seguridad
3.1. Generalidades.
3.2. Objetivo.
3.3. Responsabilidad.
3.4. Comité de Seguridad de Informacion.
3.5. Jefe de Seguridad de Informacion.
4. Control de Versiones

Ademas para las pruebas se tuvo acceso a los Inventarios de Activos y el
Documento de Politicas del Inventario de Activos.

El Inventario de Activos es un conjunto de hojas de célculo bajo la herramienta MS
Excel de Windows, que tiene como estructura lo siguiente:

Numero

Activo

Proceso Relacionado
Tipo de Activo

Activo de TI

Duefio del Activo
Responsable del activo
Confidencialidad

. Integridad

10. Disponibilidad

11. Evaluacion del activo
12. Criticidad del activo.

WP NOU A WN e
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La Politica del Inventario de Activos cuenta con un indice que se
secciones:

1. Consideraciones Generales
2. Lineamientos
2.1. Clasificacion del Activo de Informacion.
2.2. Evaluacion del Activo de Informacion.
2.3. Criticidad del Activo de Informacion.
3. Definiciones.
3.1. Campos del Inventario de Activos de Informacidn.
4. Control de Versiones

A continuacién se hace el resumen de hallazgos (siguiendo los procedimientos
descritos en el capitulo anterior) y después de una exhaustiva lectura del
documento antes mencionado:

Dominio 5. POLITICA DE SEGURIDAD
Categoria  5.1. Politica de segurld,a_d de la |nforma0|on CUMPLIMIENTO
Control 511 Documento de politica de seguridad de la
"~ informacién.
Aprobar, publicar y comunicar, por parte de gerencia a todos los v
Objetivo empleados, en la forma adecuada, un documento de politica de 83.33%
seguridad de la informacién (83,33%)
P1 | Definicion, objetivos globales, alcance e importancia v
P2 | Apoyo de gerencia v
Proced. P3 | Objetivos de control y mandos. v
Especificos | p4 | Politicas, principios, normas y requisitos v
P5 | Responsabilidades y comunicacion de incidencias X
P6 | Referencias de documentacion v

Dominio

Categoria
Control

Tabla 2 - Hallazgos 1 de las Pruebas de los Procedimientos

5. POLITICA DE SEGURIDAD
5.1. Politica de seguridad de lainformacién
5.1.2. Revisiony evaluacion

CUMPLIMIENTO

Revisar la politica de seguridad en intervalos planificados o si v
Objetivo cambios significantes ocurren con el fin de asegurar su uso o

continuo. (100%)
Proced. P1 | Propietario de la politica v
Especificos| P2 |Revision de la politica v/

Tabla 3 - Hallazgos 2 de las Pruebas de los Procedimientos

Dominio 7. CLASIFICACION Y CONTROL DE ACTIVOS

(OF-10=To [o] (- Y % Responsabilidad sobre los activos CUMPLIMIENTO

Control 7.1.1. Inventario de activos

Objetivo _Identificz_zlr todos los activog elaporando y manteniendo un v
inventario de todos los activos importantes. (100%)

Proced. P1 |Identificacion de activos v

Especificos| P2 |Clasificacion de activos v/

Dominio
Categoria

Tabla 4 - Hallazgos 3 de las Pruebas de los Procedimientos

7.
7.1.

CLASIFICACION Y CONTROL DE ACTIVOS
Responsabilidad sobre los activos

CUMPLIMIENTO
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Toda la informacion y los activos asociados con el proceso de v
Objetivo informacic’?r) deben ser poseidos por una parte designada de la (100%)
organizacion.
Proced. P1 | Responsabilidad de propietarios de activos v
Especificos| P2 | Asignacion de propiedad v/

Dominio

Categoria
Control

Tabla 5 - Hallazgos 4 de las Pruebas de los Procedimientos

7. CLASIFICACION Y CONTROL DE ACTIVOS
7.1. Responsabilidad sobre los activos
7.1.3. Uso adecuado de los activos

CUMPLIMIENTO

Identificar, documentar e implementar las reglas para un uso v
Objetivo gceptab_le de la informacién_ y de los agtivos asgciados con las (100%)
instalaciones del procesamiento de la informacion.
Proced. P1 |Reglas para empleados, contratistas y terceras partes v
Especificos| P2 |Provision de reglas especificas v/

Tabla 6 - Hallazgos 5 de las Pruebas de los Procedimientos

Dominio 7. CLASIFICACION Y CONTROL DE ACTIVOS
Categoria 7.2 Clasificacion de la informacion CUMPLIMIENTO
Control 7.2.1. Guias de clasificacion
Objetivo Clasificar la ir)fg_rmacic’)n .e_n.funcic’m de su valqr, re_guisitos v
legales, sensibilidad y criticidad para la organizacion (66,66%)

P1 |Impacto de compartir o restringir informacion v
Proceq ” P2 | Reclasificacion a través del tiempo X
Especificos = e -

P3 | Responsabilidad del propietario del activo v

Tabla 7 - Hallazgos 6 de las Pruebas de los Procedimientos

Dominio 7. CLASIFICACION Y CONTROL DE ACTIVOS
Categoria  7.2. Clasificacion de la informacion CUMPLIMIENTO
Control 7.2.2. Marcado y tratamiento de la informacion
Definir un conjunto adecuado de procedimientos para marcar y v
Objetivo tratar la informacién de acuerdo con el esquema de clasificacion (50%)
adoptado por la organizacion
P1 Alcance .,de los procedimientos de marcado de la v
informacion
Procef}' . P2 Marcado en la salida de sistemas de informacion X
SSEBIEos P3 | Definicion de procedimientos v
P4 | Acuerdos con otras organizaciones X

Tabla 8 - Hallazgos 7 de las Pruebas de los Procedimientos

5. CONCLUSIONES Y RECOMENDACIONES DE LAS PRUEBAS.

Luego del levantamiento de evidencias y la presentacién de los hallazgos se
concluye el cumplimiento por parte de la empresa del estado peruano en un 91,66%
del Dominio 5 y un 83.33% del Dominio 7 de la NTP-ISO/IEC 17799:2007 como
parte del proceso de implementacion de la NTP-ISO/IEC 27001:2008 (Sistema de
Gestion de Seguridad de Informacidn).

Se pudo evidencias que la empresa del estado en revision, tiene un nivel intermedio
de seguridad de la informacion que se ve reflejada en los diversos documentos e
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implementacion que ha realizado y que se ha podido constatar en la revision. Es
importante poder cubrir dichos falencias detectadas para que se pueda resguardar
la confidencialidad, disponibilidad e integridad de la informaciéon que se administra.

Se recomienda la implementacion de establecimiento de las Responsabilidades y la
Comunicacién de incidencias. Para ello se podrian tomar como referencias marcos
internacionales como COBIT 5.0 (desarrollado en este proyecto de fin de carrera,
refierase a los Sub-dominios DSS02-Gestidnar requerimientos de Servicio e
Incidentes y DSS03-Gestionar Problemas) asi como también ITIL v3 (refiérase al
libro de Operacion de Servicio, seccion de Gestion de Incidencias).

Ademas se sugiere poder desarrollar y aprobar por parte de la Alta Gerencias los
siguientes documentos:
v Politica de Uso de Informacion obtenida de los sistemas: donde se indique

como deberia de utilizarse y las medidas de seguridad a considerar en la
administracion de la informacion que se ha obtenido desde los sistemas de
informacion de la empresa estatal.

v' Acuerdos de informacién compartida: Acuerdos de confidencialidad en el
que el colaborador de la empresa estatal se comprometa a tener un celo
riguroso en la divulgacién y administracién de la informacién que requiere y
utiliza en la ejecucién de sus funciones.
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CAPITULO 5:
CONCLUSIONES Y RECOMENDACIONES

Por la efectividad de las pruebas realizadas el presente proyecto de fin de carrera
se presenta como una herramienta muy Util en el proceso de evaluacién en el
cumplimiento de las Normas Técnicas Peruanas NTP-ISO/IEC 17799 y NTP-
ISO/IEC 27001 que se quiera realizar a las empresas del estado que estén regidas
por la regulacion pertinente que las obliga a tenerlas implementadas.

La presentacion de estos procedimientos de auditoria de cumplimiento son
resultado de la motivacion generada por las capacidades obtenidas al llevar los
cursos del area de Tecnologias de Informacién del plan de estudios de la
especialidad Ingenieria Informética de la Pontificia Universidad Catélica del Pera.
Esto es una llamada a poder tener mas atencion en esta area ya que se necesitan
cubrir estos vacios que se presentan en el escenario informatico nacional, pues se
declara la obligatoriedad de las NTP tener los mecanismos de poder verificar su
cumplimiento. [ONGEI 2010b]

Es vital reconocer que estos procedimientos estan enfocados Unicamente para
escenarios de empresas del estado, por lo que se recomienda poder trasladarlo a
empresas del sector privado, para ocasionar una mejor calidad en Seguridad de
Informacién en ambos grupos (publico y privado) dénde el mayor beneficiario seran
los ciudadanos y por consiguiente las empresas y/u organizaciones.

La actualizacién de las normas ISO 27001 e ISO 27002 en su versién del afio 2013
no afectan a la aplicabilidad de los procedimientos presentados en este proyecto ya
que éstos se basan en las NTP que son equivalentes a las normas I1ISO 27001 e
ISO 27002 en su version del afio 2005.
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