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Anexo 1
Modelamiento BPM
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4. Venta de Servicios Complementarios a Empresas
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Anexo 2

Identificacion y Valoraciéon de Activos

1. Activos en el Proceso de Venta por Agencia

Activo

Representantes de Servicio
al Cliente (RSC)

Descripcion

Encargados de atender a los
Titulares o Terceros que llegan a
la Agencia por el Reporte
Crediticio

Proceso

Generar Reporte Crediticio

Tipo

Tangible

Ingresar Aplicacion Web por Agencia Soporte Si

Seleccionar Tipo de Solicitante Generar Reporte Qred|t|0|o Soporte Si
por Agencia

. , Generar Reporte Crediticio .

Ingresar parametros de busqueda por Agencia Soporte Si

Ingresar a Modulo de Ventas Generar Reporte QEd't'C'o Soporte Si
por Agencia

Registrar Pago de Reporte Crediticio Generar Reporte ;:redmmo Soporte Si
por Agencia

Imprimir Reporte Crediticio Generar Reporte predmmo Soporte Si
por Agencia

Entregar reporte Crediticio Generar Reporte Crediticio Soporte Si

por Agencia
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Descripcion Proceso Tipo Tangible
. L Generar Reporte Crediticio
Procesar informacion por Agencia Soporte No
Aplicacién Web para la Aplicacién Web utilizada por los Enviar Consulta a Host Generar Reporte Crediticio Soporte No
Generacion de Reportes RSC para generar los Reportes por Agencia
Crediticios Crediticios Online
Enviar informacion a cliente Generar Reporte .Cl’edItICIO Soporte No
por Agencia
. - Generar Reporte Crediticio
Registrar Transaccion por Agencia Soporte No
PC Utilizada por cada RSC Ingresar aplicacion Web Generar Reporte g:redmuo Soporte Sl
por Agencia
Generar Reporte Crediticio Generar ReKorte _Cred|t|C|o Primario Si
- Reporte con el historial crediticio por Agencia
Reporte Crediticio del Titular o persona consultada i
Entregar reporte Crediticio Generar Reporte Qredltluo Primario Si
por Agencia
Impresora Utilizada para la impresién de Imprimir Reporte Crediticio Generar Reporte _Cred|t|C|o Soporte Si
Reportes por Agencia
Es el voucher que comprueba el Registrar Pago de Reporte Crediticio Generar Regone Qredltluo Soporte Si
Voucher de Pago por d ditici por Agencia
Reporte Crediticio Pago de un Reporte Crediticio Generar Reporte Crediticio
por un tercero Ingresar a Médulo de Ventas porte ° Soporte Si
por Agencia
Recibo Comprobante de Pago Registrar Pago de Reporte Crediticio Genera:)gexggﬁcgedltlcm Soporte Si
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Descripcion Proceso Tipo Tangible
Registrar Pago de Reporte Crediticio Generar Reporte _Cred|t|C|o Soporte Si
_ _ por Agencia
POS Medio para realizar pagos —
Ingresar a Mddulo de Ventas Generar Reporte Qredmmo Soporte Si
por Agencia
Registrar Pago de Reporte Crediticio Generar Re'&)orte _Cred|t|C|o Soporte No
. Aplicacion utilizada para registrar por Agencia
Sistema Contable 2.
el pago de Reporte Crediticio . Generar Reporte Crediticio
Ingresar a Mddulo de Ventas ) Soporte No
por Agencia
Manual de Uso de
Aplicacién Web para la Manual que ayuda a los RSCs . A Generar Reporte Crediticio L .
, s Ingresar aplicacion Web ) Primario Si
generacion del Reporte en el uso de la aplicacion por Agencia
Crediticio
. Encargado de supervisar las Generar Reporte Crediticio .
Supervisor actividades de los RSCs por Agencia Soporte Si
Cémaras ubicadas dentro de la
. i . Agencia con el objetivo de Generar Reporte Crediticio .
Céamaras de vigilancia - ) Soporte Si
grabar, detectar movimientos y por Agencia
actividades irregulares.
Programa utilizado por todas las
o PCs de la Agencia para la Generar Reporte Crediticio
Antivirus - L ) Soporte No
deteccion y prevencion de por Agencia
malware .
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Activo Descripcion Proceso Tipo Tangible
Seleccionar Tipo I .
Solicitante Generar Reporte Crediticio por Agencia Soporte No
Enviar Consulta Generar Reporte Crediticio por Agencia Soporte No
Plataforma que soporta la Sistema Operativo utilizado por las PCs de la
aplicacion Web Agencia. .
Ingresar paramentros de . .
blsqueda Generar Reporte Crediticio por Agencia Soporte No
Confirmar Tx Generar Reporte Crediticio por Agencia Soporte No
Consultar BD
Base de Dgtos. gtll|zada por Alamacena las txs realizadas por los RSCs Ejecutar Query Generar Reporte Crediticio por Agencia Soporte No
la aplicacion web
Registrar Tx
. Encargado de la contabilidad que incluyen las ventas Realizar Asiento I . .
Personal Contabilidad de Reportes Crediticios contable Generar Reporte Crediticio por Agencia Soporte Si
Encargados de brindar soporte en caso de
Personal de Soporte incidentes con el propésito de mantener operativos Generar Reporte Crediticio por Agencia Soporte Si
los servicios.
Oficina Agencia Espat_:lo en donde_ se realizan una Dieg de_ s Generar Reporte Crediticio por Agencia Primario Si
operaciones y actividades de la Central de Riesgo
Servidor Firewall Encargado de bloquear el acceso no autorizado Generar Reporte Crediticio por Agencia Primario Si
Almacena las principales aplicaciones, entre ellas la
Servidor de aplicaciones aplicacion Web utilizada para emitir el reporte Generar Reporte Crediticio por Agencia Primario Si
crediticio en Agencia
. Cuya plataforma soporta la Base de datos de la o . L .
Servidor de Base de datos Aplicacion Web Generar Reporte Crediticio por Agencia Primario Si
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Descripcion Proceso Tipo Tangible
Recibir S.Ol'C'tUd del Generar Venta por Web
Cliente
Solicitar Realizacion del Generar Venta por Web
pago
Portal Web Portal Web de la Central de Riesgo Recibir pago Generar Venta por Web | Soporte No
Entregar Servicio de
Alarmas y Reporte Generar Venta por Web
Crediticio
Confirmar Tx Generar Venta por Web
Base de Datos de la En donde se registran las ventas de los y
aplicacion Web servicios brindados por la Web Registrar Tx en BD Generar Venta por Web Soporte No
Enviar resultado Generar Venta por Web | Soporte No
L, | polieitanRenlizagish del Generar Venta por Web | Soporte No
Teller de Comunicacion Sw de Comunicacion pago
=0 it ERgeln 612 Generar Venta por Web | Soporte No
pago
- o Entregar Servicio de
Utilizado para el envio del servicio de Alertas, Alertas
Correo electrénico el cual informard al cliente sobre alguna Generar Venta por Web | Soporte No
modificacién en su reporte crediticio
Enviar usuario y
contrasefia a cliente
Servidor de Correo Servidor de correo electrénico EntregaArleSrg;nmo de Generar Venta por Web | Soporte Si
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Proceso

Tipo

Tangible

Servidor de Correo Servidor de correo electrénico Enviar usuarnoy Generar Venta por Web | Soporte Si
contrasefia a cliente
Entregar Reporte
it L Generar Venta por Web | Soporte No
Aplicacin Web para Genera el historial crediticio de la persona o Crediticio
generar el Reporte :
e entidad a buscar
Crediticio Generar usuario
~ Y Generar Venta por Web Soporte No
contrasefia para cliente
Personal de Soporte Encargado de t_)nn_dar Soporte gn CgE0 aa Generar Venta por Web | Soporte Si
incidencias.
Personal Contabilidad Encargado de dar soporte a la aplicacion Realizar Asiento contable nge_rar Reporte . Soporte Si
Crediticio por Agencia
Servidor Firewall Encargado de bloquear el acceso no Generar Venta por Web | Soporte No
autorizado
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2. Activos en el Proceso de Ventas por Servicios Complementarios a Empresas

Activo

Descripcién

Proceso

Tangible

Equipo utilizado por Call Center - Servicio al

Llamar a Empresa

Venta Servicios para
Empresas

Generar Servicio Diferido

Venta Servicios para
Empresas

Equipo Telefénico - Soporte Si
Cliente [ " .y
Enviar solicitud de Venta Servicios para
creacion Empresas
Ol Se s Venta Servicios para
Empresas
o Venta Servicios para .
Visitar Empresa Empresas Soporte Si
Personal Comercial- | Es aquella persona que visita la empresa Concretar acuerdo VentaESerV|C|os para Soporte Si
Ventas para ofrecer servicios mpresas
Entregar numero de Venta Servicios para Soporte Si
cuenta bancaria Empresas
Recibir mensaje de Venta Servicios para
confirmacion de Pago Empresas
Solicitar usuario y Venta Servicios para
contrasefia Empresas
| - Utilizado para el envio del servicio de tipo — — N
Correo electronico Entregar servicio por Venta Servicios para Soporte 0

diferido y recepcion de informacion

correo electrénico Empresas
Enviar solicitud de Venta Servicios para
creacién Empresas

Enviar creacion a cliente

Venta Servicios para
Empresas
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Proceso

Tipo

Tangible

CD encriptado Utilizado para el envio del servicio de tipo Diferido Entregar Servicio | Venta Servicios para Soporte Si
po CD Empresas
Entregar servicio Venta Servicios para .
por correo Empresas Soporte Si
electrénico
Recibir mensaje -
. g Venta Servicios para .
. . . de confirmacion Soporte Si
Servidor de Correo Servidor de correo electrénico de Pago Empresas
Enviar solicitud de | Venta Servicios para .
g, Soporte Si
creacion Empresas
Solicitar usuarioy Venta Servicios para Soporte Si
contrasefia Empresas
Venta Servicios para .
Llamar a Empresa Empresas Soporte Si
Personal Encargados de realizar las llamadas a las respectivas Generar Servicio | Venta Servicios para .
. ) Soporte Si
Operadores entidades Diferido Empresas
Ofrecer Servicios Venta Servicios para Soporte Si
Empresas
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Activo Descripcion Tarea Proceso Tipo Tangible
Servidores de Base En el cual se almacenan las Base de Datos de las Registrar Tx en | Venta Servicios para
o Soporte No
de Datos aplicaciones. BD Empresas
Serwdqres de Donde se almacenan los archivos de la Organizacion Ge”.efar t'.po .de Venta Servicios para Soporte No
Archivos servicio Diferido Empresas
Intranet de_ la Intranet de la Central de Riesgo Registrar servicio Venta Servicios para Soporte No
Central de Riesgo Empresas
Medios d.e Unidades de almacenamiento: USB, CDs, DVDs Ge”.efaf tipo .de Venta Servicios para Soporte Si
Almacenamiento servicio Diferido Empresas
FAX Uso interno de la organizacién Venta Servicios para Soporte Si
Empresas
Infraestructura de Red de la Central de Riesgo Venta Servicios para Soporte Si
red Empresas
Dominio Dominio Virtual Venta Servicios para Soporte No

Organizativo

Empresas

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




TESIS PUCP

Descripcio

Espacio en donde se realizan las operaciones y actividades

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Proceso
Venta Servicios para

Edificio de la Central de Riesgo Empresas Soporte Si
Impresora Para uso interno de la oficina Venta Servicios para Soporte Si
Empresas
Personal_ de Encargados dela limpieza de escritorios y edificio Venta Servicios para Soporte Si
Mantenimiento Empresas
Personal Encargado de llevar la contabilidad que incluyen las ventas Realizar Asiento | Venta Servicios para .
. - . Soporte Si
Contabilidad de Servicios Complementarios contable Empresas
Enviar creacion Venta Servicios para Primario Si
Empresas
Crear usuarioy | Venta Servicios para L .
ol Primario Si
contrasefia Empresas
Entregar servicio | Venta Servicios para N .
. ) ch E Primario Si
Personal encargado de generar la informacién con valor e mpresas
Personal de TI como saEn,
ieygr Sl Venta Servicios para
por correo Emoresas P Primario Si
electrénico P
Entregar servicio | Venta Servicios para Lo .
P . Primario Si
via WebService Empresas
Generar tipo de | Venta Servicios para Primario Si

servicio Diferido

Empresas
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Proceso

Venta Servicios para

de usuario y Empresas Soporte Si
contrasefia
Personal Servicio al . . . i -
. Encargados de conversar directamente con el Cliente Enviar creacion a | Venta Servicios para )
Cliente ) Soporte Si
cliente Empresas
Recibir creacion Venta Servicios para Soporte Si
Empresas
Aplicacién Web de Softyvare el cual, a traves de la |dent|f|ca0|pn y Inonioreo Generar Servicio | Venta Servicios para
e ) brinda un seguimiento a la cartera de clientes de las g ; Soporte No
Seguimiento Online tipo online Empresas
empresas
Sistema de Sistema experto para verificar la admision de un titular aun | Generar Servicio | Venta Servicios para
- e ; = . : Soporte No
decisiones crédito mediante su score crediticio tipo online Empresas
Base de Datos Se registrara las txs de las ventas de servicios eIty T Brt | Venta Servicios para Soporte No
BD Empresas
Web Service Utilizada para la comunicacién de apliacaciones Web Erjtregar o Venta Servicios para Soporte No
via WebService Empresas
Personal de Encargado de dar soporte a Hw y Sw dentro de la Venta Servicios para .
N Soporte Si
Soporte Organizacion Empresas
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Proceso
Venta Servicios para

Laptop Para el uso interno, en especial por el personal de Tl Empresas Soporte Si
Red inalambrica Conexién Inalambrica Venta Servicios para Soporte No
Empresas
Red Telefonica Red de telefonia de la Organizacion Venta Servicios para Soporte Si
Empresas
Enrutador Routers utilizados para el intercambio de informacién Venta Servicios para Soporte Si
Empresas
Zonas de acceso Zonas restringidas a personal especifico dentro de la Central Venta Servicios para Soporte Si
reservado 9 P P Empresas P
Reportes Excel del
Servicio Documento que contiene la informacion de valor para el ] Venta Servicios para .
. ; Entregar Servicio Soporte Si
Complementario cliente Empresas
brindado
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3. Activos en el Proceso de Generar Servicio en la Etapa de Prospeccion

Descripcién Proceso Tangible
Documento Excel de Documento en donde estan -
- . . Generar Servicios
Servicios brindados - registrados los actuales Etapa Prospeccion Soporte No
Microsoft Excel 2007 servicios P P
] Recibir Generar Servicios
_ ~ Através del cual llega la informacion Etapa Prospeccion
Correo electronico informacién del cliente y se le Soporte No
envia el servicio. o Generar Servicios
Entregar servicio )
Etapa Prospeccion
L A través del cual llega la Recibir Generar Servicios
Aplicacion Web solicitud del cliente informacion Etapa Prospeccion Soporte No
Comparar con Generar Servicios
; BD Etapa Prospeccion
Base de Datos Registra I(;as éx Rol 5 Vs — Soporte No
€ SEervicios Ejecutar Que Generar Servicios
! ry Etapa Prospeccion
Documento_E_xceI Reporte entregado al cliente | Generar Reporte | Generar Servicios
Reporte Servicios de -9 - Soporte No
e como Servicio Excel Etapa Prospeccion
Prospeccion
Ingresar a Sw Generar Servmgs Soporte No
Etapa Prospeccion
L Estadisticas e indicadores en Generar .
Aplicacién para generar . ” Generar Servicios
. base a reglas entregadas por el | informacion con . Soporte No
Modelos Estadisticos . Etapa Prospeccion
cliente valor
Generar Modelos | Generar Servicios
o . Soporte No
estadisticos Etapa Prospeccion
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Descripcién Proceso
Ingresar a Sw Generar Servm_qs Soporte No
Etapa Prospeccion
Aplicacién ut|I|za(_jfe1 para la Generar Generar Servicios
Aplicacién etapa de prospeccion, mide el | jqormacion con > Soporte No
. mercado considerando la | Etapa Prospeccion
Georeferenciada o e valor
ubicacion geografica de la
poblacion objetivo del cliente Generar .
- Generar Servicios
Informacién - Soporte No
o= Etapa Prospeccion
geografica
Piezas que se generan como | Generar piezas -
o ) ; Generar Servicios N :
Brochure servicio de marketing para el de marketing o Primario Si
. -~ Etapa Prospeccion
cliente fisicas
CD encriptado Cd con informacion encriptada . Enwar_ . GeTBgar Serwcpls Soporte No
informacion Etapa Prospeccion
Utilizado para la recepcion de
. SO“C'tUde.S' (_:pmunlca}cmn Recibir Generar Servicios
Web Service entre la aplicacién del cliente y . - . Soporte No
R informacion Etapa Prospeccion
la aplicacion de la Central de
Riesgo.
I_\/Ian_u’al de uso de Utilizado para el uso de la Generar Modelos | Generar Servicios .
Aplicacion para generar o A ! A Soporte Si
e aplicacion Modelos Estadisticos estadisticos Etapa Prospeccion
Modelos Estadisticos
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Descripcién Proceso
Manual de uso de Utilizado para el uso de la Generar .

L A S iy Generar Servicios .
Aplicacién aplicacion Aplicacién Informacion ! Soporte Si

. . et Etapa Prospeccion

Georeferenciada Georeferenciada geogréfica

Enviar correos Generar Servicios . . .
g s Primario Si

electrénicos Etapa Prospeccion
Ejecutar Generar Servicios . . .
s Primario Si

consultas Etapa Prospeccion
Validar Generar Servicios . . .
. p ! Primario Si

informacion Etapa Prospeccion
Recibir Generar Servicios . . .
. . - Primario Si

informacién Etapa Prospeccion

Personal de Tecnologia Encargado de brindar los .

como Servicio servicios diferidos. Generar reporte | Generar Servicios Primario Si

Excel Etapa Prospeccion
Generar Servicios . . .
Ingresar a Sw . Primario Si

Etapa Prospeccion

o Generar Servicios
informacién con - Primario Si

Etapa Prospeccion

valor

Generar servicio Generar Servicios .
\ - Soporte Si

de Marketing Etapa Prospeccion

Encargado del desarrollo y
mejora en tecnologias de Generar Servicios .
Personal de Tl . L. ! Soporte Si
informacioén tales como Etapa Prospeccion P
aplicaciones de la Empresa.
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Activos en el Proceso de Generar Servicio en la Etapa de Recuperacion

Descripcion

PONTIFICIA
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CATO!

LICA
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Proceso

Tipo

Tangible

A ; Recibir Informacion Generar Servicios Soporte
A través del cual se recibe las Etapa Recuperacion p
Correo electronico solicitudes de los clientes y se — No
envia el servicio solicitado Enviar informacion | _Ccnerar Servicios Soporte
Etapa Recuperacion
Documentos Excel de Documento el cual contiene lag Generar Servicios
> indicadores de cartas entregadas y | Enviar informacion i Soporte No
gestion : : Etapa Recuperacion
sin entregar a los titulares
K 8, Generar Servicios
Validar Informacion - Soporte No
Etapa Recuperacion
L Mediante el cual se realiza el
Aplicacion para control ; q ‘o . W .
: control de calidad de la informacion | Combinacion de Generar Servicios
de calidad de la data _ , ) Soporte No
recibida plantilla con data | Etapa Recuperacion
Controlar la calidad | Generar Servicios
> Soporte No
de cartas Etapa Recuperacion
Enviar informacion Generar Servicios
- > Soporte No
convertida Etapa Recuperacion
Base de Datos Registra las tx para las ventas de Comparar con BD Generar SerV|C|Q§ Soporte No
Servicios Etapa Recuperacion
Registrar resultado Generar SerV|C|c_>§ Soporte No
Etapa Recuperacion
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Descripcio Proceso
Imoresoras Utilzada para brindar el Servicio de Imprimir Generar Servicios Soporte Si
P entrega de cartas masivamente cartas | Etapa Recuperacion P

Paquetes de Cartas de Son nc_)t|f|caC|ones a los clientes Imprimir Generar Servicios N .
gue tienen mora, ayudando a . > Primario Si

Cobranza e masivamente cartas | Etapa Recuperacion

agilizar la conbranza

Distribuir cartas a Generar Servicios .
] - Soporte Si

titulares o terceros | Etapa Recuperacion
Generar Servicios .
Ensobrar cartas Etapa Recuperacion Soporte Si
) Etiquetar cartas E(tEene;{ar SerV'C'(??’ Soporte Si

Couriers Personas que realizan la entrega apa Recuperacion
de las cartas Llenar cargo de Generar Servicios .
> Soporte Si

resultados Etapa Recuperacion
Digitalizar Generar SerV|C|Q§ Soporte si

resultados Etapa Recuperacion
g Generar Servicios .
Enviar resultados - Soporte Si

Etapa Recuperacion
Recibir Informacién | Generar Servicios .
> Soporte Si

Formatos de registro de los WS Etapa Recuperacion

Documentos de Cargo ltados del icio brindad —

resultados ael servicio brindado Llenado de Cargo | Generar Servicios .
> Soporte Si

de resultados Etapa Recuperacion
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Proceso
Generar Servicios Etapa

Enviar resultados i Soporte Sl
Recuperacion
ili iar i i6 A Generar Servicios Etapa
Equipo movil Se utilizan para enviar informacion del Digitalizar resultados S Elap Soporte S|
numero de cartas entregadas por courier Recuperacion
Recibir informacion- Generar Servicios Etapa
. > Soporte Sl
formularios Recuperacion
Aplicaciones utilizadas en los equipos I L -
L plica . quip Enviar informacion Generar Servicios Etapa
Aplicacion B2B moviles que se comunican con las . > Soporte No
e T convertida Recuperacion
aplicaciones de la Organizacion.
. . . 3 I . Generar Servicios Etapa .
CD encriptado CD encriptado con la informacion Enviar informacion > P Soporte Si
Recuperacion
- 0z Generar Servicios Etapa A .
Validar informacion - P Primario Si
Recuperacion
Combinar plantilla Generar Servicios Etapa L .
L Primario Si
con data Recuperacion
Controlar la calidad Generar Servicios Etapa N .
- Primario Si
de cartas Recuperacion
Imprimir Generar Servicios Etapa L .
: " e masivamente cartas Recuperacion Primario Si
Encargado de brindar los servicios diferidos.
Personal TI Entregar sobres, Generar Servicios Etapa Primario Si
cartas impresas Recuperacion
Recibir Informacion y Generar Servicios Etapa L .
> Primario Si
cargos Recuperacion
. Generar Servicios Etapa L .
Preparar informe - Primario Si
Recuperacion
. Generar Servicios Etapa . .
Enviar resultados P Primario Si

Recuperacién
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5. Activos en el Proceso de Generar Servicio en la Etapa de Admisién

Descripcion

PONTIFICIA
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CATO!

LICA
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Proceso

Tipo

Tangible

Web Service

Medio de comunicacion entre las
aplicaciones del cliente y la Central de
Riesgo

Recibir informacion

Generar
Servicio Etapa
de Admision

Soporte

No

Enviar resultado

Generar
Servicio Etapa
de Admision

Soporte

No

Servidor FTP

A través del cual el cliente puede enviar
sus solicitudes

Recibir informacion

Generar
Servicio Etapa
de Admision

Soporte

No

Aplicacion Web de
Verificaciones

Mediante la cual el cliente puede acceder
y enviar sus solicitudes

Designar
verificadores

Generar
Servicio Etapa
de Admision

Soporte

No

Enviar informacioén a
verificar

Generar
Servicio Etapa
de Admision

Soporte

No

Recibir informacion

Generar
Servicio Etapa
de Admision

Soporte

No

Documento Excel
Reporte

Documento el cual contiene los
indicacodores de cartas entregadas y sin
entregar a los titulares

Elaborar estadisticas

Generar
Servicio Etapa
de Admision

Soporte

No

Correo electrénico

Canales de entrega de sevicio al cliente

Enviar estadisticas y
resultado

Generar
Servicio Etapa
de Admision

Soporte

No

Recibir informacién

Generar
Servicio Etapa
de Admision

Soporte

No
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Descripcion Proceso Tipo Tangible
; . . Enviar estadisticas y Generar
CD encriptado Canales de entrega de sevicio al cliente Servicio Etapa Soporte No
resultado .
de Admision
Entregar resultado de G.eT‘efaf
_ consulta Servicio I_Et_a}pa Soporte No
Sistema experto el cual se puede saber el de Admision
Sistema de decisiones | conocimiento futuro del cliente mediante
un score Generar
Ejecutar consulta Servicio Etapa Primario No
de Admision
Generar
Ejecutar query Servicio Etapa Soporte No
Registra las tx para las ventas de de Admision
Base de Datos Servicios
Generar
Comparar con BD Servicio Etapa Soporte No
de Admision
. . L, Generar
Por donde accede el c!lente y se Ingresar a aplicacion Servicio Etapa | Primario No
Portal Web autentica para consultar la informacion de Web de Admisién
riesgo
Digitalizar resultados
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Descripcion

PONTIFICIA
UNIVERSIDAD

CATO!

LICA

DEL PERU

Proceso

Tipo

Tangible

Se utilizan para enviar informacion de los Generar
Equipo movil datos domiciliarios y laborales de los Enviar resultados Servicio Etapa Soporte Sl
titulares de Admision
L - . L . Generar
Aplicacion utilizada para enviar las Enviar informacion e
S . oo . Servicio Etapa Soporte No
L, aplicaciones maviles a los verificadores convertida L
Aplicacién B2B de Admision
Verificar lugar de Generar
. T Servicio Etapa Soporte Sl
residencia titular .
de Admision
Empleados quienes realizan trabajo de Generar
Personal Verificadores campo realizando verificaciones Llenar cargos Servicio Etapa Soporte Sl
domiciliares y laborales de Admision
Generar
Digitalizar resultados | Servicio Etapa Soporte Sl
de Admision
Generar
Validar informacion | Servicio Etapa Primario Si
de Admision
Designar Generar
e Servicio I_E't_a}pa Primario Si
de Admision
Encargado de brindar los servicios Enviar informacion G.ef‘erar L .
Personal TI e o Servicio Etapa Primario Si
diferidos. para verificar .
de Admision
- Generar
ReC|b|rC$5Lc4)|;ados Y| servicio Etapa Primario Si
9 de Admision
Generar
Preparar estadisticas | Servicio Etapa Primario Si
de Admision
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Documento Cargo

Descripcion

Formatos de registro de los resultados del
servicio brindado
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LICA

Proceso
Recibir Informacion y G.ef‘erar .
cardos Servicio Etapa Soporte Si
9 de Admision
Generar
Llenar Cargo de Servicio Etapa Soporte Si
resultados L
de Admision
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6. Activos en el Proceso de Adquirir Informacion

Descripcion Proceso Tipo Tangible
Contrato publico o Realizar acuerdo publico o . iy o .
pnvado de acuerdo a la privado con venta de Servicio Comprar informacién Primario Si
fuente, en donde se
realiza el acuerdo de
Contrato .
pago, envio de
informacion y
condiciones de servicio
brindado a la fuente - -
Realizar acuerdo publico o . L L .
- Comprar informacion Primario Si
privado
Elaborar contrato Comprar informacion Primario Si
Renovar acuerdo Comprar informacion Primario Si
Utilizado para recibir
Correo electrénico informacion de la Recibir Informacion Comprar informacion Soporte No
fuente
Utilizado para recibir
Cd encriptado informacion de la Recibir Informacion Comprar informacion Primario Si
fuente
Utilizado para la
comunicacion entre la
Web service aplicacion del cliente y Recibir Informacion Comprar informacion Soporte No
la aplicacion de la
Central de Riesgo
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Descripcion Proceso Tipo Tangible

Por donde la fuente

Portal Web puede enviar Recibir Informacion Comprar informacion Soporte Si
informacion.
Mediante el cual se
Aplicacién utilizada para el | recolecta la informacion Controlar la calidad de la
control de calidad de la y se realiza el control . o Comprar informacion Soporte No
. i . informacioén
informacion de calidad de la
informacién recibida
Se realizan back ups
. . eribdicamente de la Controlar la calidad de la . L. . . .
Cintas magnéticas - Back ups P - : : 3 Comprar informacion Primario Si
informacién enviada informacién
por las fuentes
. Registra las .
Base de Datos del sistema de 9 Controlar la calidad de la . L,
transacciones para las Comprar informacion Soporte No

Ventas

ventas de Servicios

informacién
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Descripcion Proceso Tipo Tangible
- Realiza la limpieza de . L .
Personal Mantenimiento 'mp Comprar informacion Soporte Si
las oficinas
. Archivos recibidos por . . . .
Archivos para cargar al host las fuentes Cargar informacion al Host Comprar informacion Soporte No
El cual contiene toda la
Host informacion de las Cargar informacioén al Host Comprar informacion Primario No
fuentes
Equipo telefonico Medio de comunicacion .. y Comprar informacion Soporte Si
Solicitar informacion
Documento presentado
al cliente en donde
Documento Cotizacion estén los servicios Realizar acuerdo Comprar informacion Soporte No
ofrecidos y sus
respectivos precios
Recibir informacion de . L
Comprar informacion Soporte
acuerdo Sj
Elaborar Contrato con venta . .
AN Comprar informacion Soporte )
Encargados de Si
Personal Legal elaborar los contratos
Elaborar Contrato con venta . L
. Comprar informacion Soporte
de servicio Si
Elaborar renovacion de . .
Comprar informacion Soporte
contrato Si
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Personal Operaciones

Descripcién

Personal encargado de
subir al Host la
informacion validada
por Control de Calidad

Cargar a Host
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Proceso

Comprar informacion

Soporte

Si

Personal Control de Calidad

Personal encargado de
validar la informacién a
través del uso de
aplicaciones

Controlar la calidad de la
informacién

Comprar informacion

Soporte

Si

Documentos de Fuentes
(Excel, txt, etc.)

Documentos los cuales
contienen la
informacién acerca de
los titulares brindada
por las fuentes

Informacién enviada por las
fuentes

Comprar informacion

Primario

No

Intranet

Intranet de la
compafiia, medio en
donde se recibe la
informacién de clientes.

Informacién enviada por las
fuentes

Comprar informacion

Primario

No

Sala de Servidores

Sala en donde se
encuentran los
servidores utilizados
por la Compaiiia.

Comprar informacion

Primario

No
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Descripcién Proceso
Servidores los cuales Cargar a Host Comprar informacion Soporte Si
soportan las
Servidores de aplicacion aplicaciones Control de Calidad de c in . s . si
. omprar informacion oporte i
encargadas de Informacion P p
gestionar la
i ion. Recibir informacion de . L .
informacion Comprar informacion Soporte Si
fuentes (Procesar)
Intranet de la
Compainiia, medio en Informacién enviada por las . L L
Intranet . Comprar informacion Primario No
donde se recibe la fuentes
informacion de clientes.
Proporciona energia . L L .
UPS P 9 Cargar a Host Comprar informacion Primario Si
durante apagones.
Solicitar informacion Comprar informacion Primario )
Personal encargado de Si
s negociar con las ibi i i6 imari i
Personal Adquisicién de fuegntes & Dol Recibir contrato Comprar informacion Primario Si
Informacion Pe Enviar contrato a fuente Comprar informacion Primario Sj
del envio de
informacion y el medio - . . L L
P y Enviar informacion de fuente | Comprar informacion Primario
de envio Si
Realizar acuerdo Comprar informacion Primario Si
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Anexo 2
Valoracion de Activos

CRITERIOS

ACTIVO Disponibilidad Integridad Confidencialidad
1/2(3(4/5|/6|7|8(9(10|11|2|3|4|5|6|7(8|9|10]1|2(3|4(|(5|6|7|8]9]10
Representantes de
AO1 Servicio al Cliente 3/3|3|3|3|o|3|o|3|o0|3|3|2|3|3|0|3|3|0|o0|2|2]|2]|3[3|3[3|3|]0]0 58
(RSC)
Aplicacion Web -
AO2 Reporte Crediticio 3/3|3|3|3|3|3|3|3|3|3|3[3|3[3|3[3|3[3|3|12|3|12]|3[3|3[3|3|3] 3 86
Online
AO3 PC 3/3|3|3|3|0o|3|3|3|3|3|3[3|3[3|0/3|3[3|3|3|3[3|3[3|0[3|3]|3] 3 81
AO4 Reporte Crediticio 3/3|3|3|3|3|3|3|3|3|3|3[3|3[3|3[3|3[3|3|3|3[3|3[3|3[3|3]|3] 3 90
AO5 Impresora 1/3|2|3|2|0]lo|lo|3|3|o|3|2|3|2]|0o|lo]lo|3]3|0o]lo|o0|3|3|3|3|3|3]o0 51
Aoe | VoucherdePagopor | | 5 4| 31 o3 ool 3 |ol1|lo]|3|3|lo|3|lolo|l3|ol1]o|3]|3|o]l3|lo]|o0] 3 38
Reporte Crediticio
AO7 Aplicacién Ventas 3/3|3|3|3|3|3|3|3|3|3|3|3|3[3|3[3|3[3|3|12|3|12]|3[3|3[3|3]|3] 3 86
AO8 Recibo o|3|1|12]|2|l0|3|o]lo|3|o|12]0o|3|3|0|3|0]|0|3|0o|2|0|3|3|0|3|0]0] 3 38
A09 POS 3/3|3|3|3|o]lo|lo|lo|3|3|3|3|3|3|0|o|0o]|o|3|3|3|[3|3[3|0]|0|0]0] 3 54
A10 Manual de Uso de o|3|o|3|3|o|3|3|3|3|o|3|o|3[3|0|3|3[3|3|o|o|o|3[3|0[3|3|0] 3 57
Aplicacion Web
A1l | SupervisordeRSCs |1 |1 |1|2|2|o|1|3|2|o0|2|2|2]2|2|0o|lo|3|2]|0]2|2|2|2]|2]|0]|0|3|2]o0 42
Al2 | Camarasdevigilancia [0 |0 | 1|1 |2 |1|1|2|0| 3 |o|lo|o|3|2|1|0|3|0|3]|o|o|0o|3|2|1]|0|3|0] 3 35
A13 | Personaldesoporte |3 |3 |3|3|3|0o|3|0|3|0|3|3[1|3|3|0|3[3|0o]o0|21]|2|2[3[3[3|3|3|0]o0 58
Al4 Antivirus ololo|3|3|3|3|3|3|3|o|o]lo|3|3|3|3|3[3|3|o|o|o|3[3|3[3|3]|3] 3 63
A15 Plataforma 3!3|3|3|3|3|3|3|3|3|3|3[3|3[3|3|3|3[3|3|o|o|o|3[3|0[3|3]|3] 3 78
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75
64
72
68
50
90
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90
78
16
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51

Confidencialidad

1/2|3|4|5/6|7(8|9|10({1(2|3|4|5|6|7[8(9|10]1|2|3|4|5|6|7|8(9(10

PONTIFICIA
UNIVERSIDAD
CATOLICA
DEL PERU

=5

.J
i
g
s
%,

;
o)

CRITERIOS
Integridad

gl
© ool n|lo|lo|d|dA| oo o (ool o | oo |m|m|o
S g
—_— -
3 m|lo|lo|lo|lo|lolojlo|lo|o|lo| o ool o |o|lo|l;m|m|o B
= T
n o
o) o o|lo|lo|lo|o|lo|ld[ oo o |o|ld o | o/o|lo|lo]|« 5
7]
A o o|lo|lo|loo|lo|lojo|lo| o |o|ld o | o/o[lo|lo|on =
]
28
- m|om|o|lo|lo|ld|o|lo|lo|o|lo| o |o|lo|o | m|o|mo|m|« e a
OS
L
c (¥
5 m|om|o|lo|lo|ld|o|lo|ld[ oo o | oo | o|o|lo|o|mn mm
o Ly
e
wn m|lomo|lo|lo|ldjo|lo|lo|o|lo| o | o|lo|o | o|o|lo|o|d 2%
w0 o0
(17] %) [%2] a0
= g g 2 =2
c 54 n | D c ()
o S alglz 2 2|8 I
o] o © 2|3 c 2 @
ol |S]218|7 |l |S|e|E|8 |§| |8 |5|%| ||z
o EIE S|5|5|wl8lg|d|elllS c Z |3 N S| B
S|lo|8lo|L| 8| 8|92 Q| < 2ol 8 QY g| S| o|@|D
PN O |28 |2/2/12/8|188/0|98/&|x|285|8|38|2| <
o o|lZ |2 5|2 0|5|B|e|l0|oc|lsa|e|lg|leE 2|2 |<| g
2l G | S| 0| Z|F|E|2[8| 5|l S|T|°58|0|T|a|S
(@) ol5|o|S|alg|c|g|e|lo|e|dx|< o=l 2|lo|lW|lelg
< 22| 2|2(2|9|al8|5|als|= () o o | & S| @
@© S|l 2|13 = ) © © < Q| -= = 2
m = o | O Q 212
Slao || & S|s5|S|<c n £ ©| £ oO| &
Olwn|W|§ O|ls| 5|8 ] £ |E| 9 S
o Slwnls 3 3 =|0 -
o) 5 = 12 |?
o n
o|l~Nlo|lo|lo|ldla|s|w o] © |o|lo] d|a|o|s|w]|w©
I RS R N B N S S A N G R S I S I R R E R R A S R s R )
< ||| C| €€ C|C| €| C | €| C |||« <




TESIS PUCP

CRITERIOS
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Disponibilidad Integridad Confidencialidad
1D ACTIVO
112|3[4|5]|6 8 10112 |34 |5]|6 819 (10|12 4(5|6|7[8]9 |10
A37 | Personal de Mantenimiento ojojo0o|jof|0O0|oO 0|3 0 0Ol0|]0|3]3]2 3|3 0|0|0]3 213|3|3]|0 37
A38 Personal Contabilidad olo|3|3]|3]|3 ol1lo0]o|3|3|3|3]|3 3(3|oflo|3|3|3|3[3[3|3|3]0 62
A39 Aplicacion Web de 3(3|1(|3|3]|3 0[3|3|3|3|0|3|3]|3 3(3|3[3|3|0|3|3[3[3|3|3]3 79
Seguimiento Online
A40 Documento Excel Reporte 1(3(0|3]|3]|3 0| 3 0 313|1(3|3]3 313(3|3|3|]12|3|3[3|3|3|3]3 75
Aa1 |  Aplicacion para generar 3|13|1(3]3]|3 o/3|3|3|3|0|3]|3]3 3/3[3|3|3|0|3[3|3[3|3[3]3 79
Modelos Estadisticos
A42 | Aplicacion Georeferenciada | 3 | 3 | 1|3 | 3| 3 03] 3 3[/3|0|3]3]3 3(3(3|3|3|0(3|3|3|3|3(3]3 79
A43|  Brochures para Clientes 1/3|1]3[3]|3 olo|3]|1|3|1|3|3]|3 olo|3|1|3|12]|3|3|3|0|0|0]3 51
A4q | Piezasde Marketingcomo | 5 | 5 | 5 | 5| 5| 3 13| 3|3|3|3|3[3]3 3|/o|3|3|3|3[3[3[|3|3|3|0]3 82
servicio al Cliente
A45 Web Service 3(3|3|3|3]|3 3(3|3|3[3[3|3|3]|3 3(3|3[3|3|3|3|3[3[3|3|3]3 90
Manual de uso de Aplicacién
A46 para generar Modelos o[3|o|3]|3]o0 33| 3]|0|3]|0|3|3]|0 3(3|3|o|lolo|3|3|0|3|3|0]3 57
Estadisticos
Manual de uso de Aplicacién
AT | "\ licacion Georeferenciada | © | 30330 33| 3]|0o|3]|o0|3|3]|o0 3(3|3|o|lolo|3|3|0|3|3|0]3 57
Aag | Personalde Tecnologiade | 5 | 5| 53| 3| 3| 3 0 s e INTAN - JERE 31333 |3[3|3[3|3[3|3[3]3 87
Informacion
Aag | Personal d‘;gﬁ/‘i’gg'og'a comof 31 3|3|3|3]3 o|/3|3|3|3[3[3]|3]3 3|3|3|3|3|3[3[3[3|3|3|3]3 87
Aplicacion Web de
A50 Preselaccion 3(3|1(|3|3]|3 0[3|3|3|3|0|3|3]|3 3(3|!3[3|3|0|3|3[3[3|3|3]3 79
As1 | Aplicacion para la depuracion | 5 | 5 | 4 | 5| 3| 3 o|3|3|3[3|0[3|3]3 3(3|3[3|3|0|3|3[3[3|3|3]3 79
y enriquecimiento de Data
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Disponibilidad Integridad Confidencialidad
1D ACTIVO
1 314[(5|6|7 9(10(1|2|3(4|5|6|7|8|9(10(1|2|3|4|5|6|7|8(9]10

A52 | Aplicacién Visual Fox Pro | 3 3|13|3[3]0|3]|3 3|lo|3[3|3|3|3|3[3|3|3]|0]3]3 3 3|3 79
Asq | PaquetesdeCartasde | 5| 53 | 5\ 3133 3|1 |3|3|3|3|3|3|3|3|3|3]|0o|3|3|3|3|3|3|3|3|3]|0]3 82

Cobranza
A55 Courier 1/o|lo|lo|lololo|o|3|o|lo|lo|o|3|3|2|3|3|3|0]o|o|o|3|3]|2]3|3|3]0 38
A56 Cargo 113(3|3|3[3|3|3|3|o|3|3|2]3|3|12|3|3]|0o]o|3|3|2|3|3]|]12]3|3|0]0 67
A57 Equipo mévil 3|3|2|3|3|o|3|o|3|3|3[3|2|3|3|3[3|3|3|3|3|3|2[3|3|3|3|3|3]3 81
A58 Aplicacién B2B 3|3|1|3|3|3|3|0o|3|3|[3[3]|0|3|3|3[3|3|3|3|3|3|0[3|3|3|3|3|3]3 79
A59 Servidor FTP 3|3|1|3|3|3|3|0o|3|3|3[3]|0|3|3|3[3|3|3|3|3|3|0[3|3|3|3|3|3]3 79
A60 | Sistemade decisiones |3 |3 |13 |3[3|3|0|3|3|3|3|0|3|3|3|3[3|3|3|3|3|0|3[3|3[3|3|3]|3 79
A61 Verificadores 1031|2221 ]o]l2]o|l2|3|2|3|3|2|3|3|3|1]|2|3|2|3|3|2|3|3|3]1 62
AG2 Contrato 3|3|2|3|3|3|3|3|3|1|3|3]|2]3|3|2]1|3|2|0]|3|3|2[3|3|2|1|3]|2]0 71

Aplicacion para el control

A63 de calidad de la 3|/3|1|3|3|3|3|0o|3|3|3[3|0|3|3|3[3|3|3|3|3|3|0[3|3|3|3|3|3]3 79

informacion
Aea | Cintas magl:‘sst'cas Back | 3 1 51303 3|3|3|3|3|3|3|3|3|3|3|2|3|3|3|3|3|3|3|3|3|2|3|3|3]3 88
Aes | Basede DatosMicrosoft | o | 5 | 5| 3| 33|33 |3|3|3|3|3|3|3|3|3|3|3|3|o]olo|3|3|o|l3|3]|3|3]| s

Sql Server 2003
Aplicacion Visual Fox Pro
AG6 Lenguaje de 3|3|1|3|3|3|3|0o|3|[3|[3|3|0|3|3|3[3|3|3|3|3|3|0[3|3|3|3|3|3]3 79
Programacién
Base de datos de la
A67 | aplicacion Controlde | 3|3 |3|3|3|3|3|3|3|3|3|3|3[3|3|3|3|3|3|3|[3|3|3|3|3|3[3[3]|3]3 90
calidad

A70 Host 3|3|3|3|3|3|3|3|3|3|3|3[3|3|3|3[3|3|3|3|3|3|3[3|3|3|3|3|3]3 90
A71 Docume”tglfeﬁt’;ce' parael | v | 9 g3 1|3|12|lo]o|l3]lol1]|ol3|3|3|3]|ol3|3|ol1|l0o|3|3|3|3|0]|3]|3 50
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Disponibilidad Integridad Confidencialidad
ID ACTIVO
415|167 516 |7 4(5|6 |78

A73 Documento ol1]lo0|3]1|3|1|0]lo| 3 |o|2|lo|3|3|3|3|0|3|] 3 |o|1]|o|3]|3|3|3|0]|3]| 3 50
Cotizacion
Aplicacion de

AT4 | e | 33|33 |3|3|0of3| 3 [3|3[0[3]3|3|3|3[3| 3 [3|3|0[3|3|3|3|3|3| 3 79

a7s | PersonalSenvicio | 5 4 1y N 5l 3300 lo| o |[3|3|3|3|3|3|3|3|3]| o |12|1]2l3|3|3|3]|3|3]| 3 64
al Cliente

A76 | Personallegal |2 | 1|1 |3|3|3]|0o|o|0o| o |3|3|3[3|3|3|3|3[3| o [1|1]1|3|3|3[3[3][3]| 3 64
Personal

A77 | Adquisicionde | 3|3 |3|3[3|3|3|0o|3] 3 |3|3[3|3|3|3[3[3|3| 3 [3|3|3|3|[3[3|3|3|3]| 3 87
informacion

A78 Personal 3/3|3(3|3[3|[3|0o|3| 3 [3|[3|3|3|3|3[3|3|3| 3 [3|[3|3|3|3|3[3[3|3]| 3 87
Operaciones

A7g | PersonalControl | o 5 5 3l 5\ 3131 0|3| 3 [3|3|3|3|3|3|3|3|3| 3 |3|3|3|3|3|3|3|3]3]| 3 87
de Calidad

A80 Laptop 3(3|3|3|3|0]|3]|3 3 [3|3|3|3|3|0|3|3[3| 3 |[3|3|3|3|3|0|3[3|3]| 3 81

AB4 Sala de 3|/3|3|3]2|3|3]|3 3|l3|3|3|3|2|3|3|3| 3 |3|3|3|3|3|2]|3|3|3]| 3 87
Servidores

A86 | EntradaOficinas [ 3 |3 |3 |3 |3|2|3|3|3| 3 |3[3|3[3|3|2|3[3|3| 3 [3|3[3|3[3|2]3|3[3]| 3 87
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Anexo 3
1. Matriz de Riesgos: Generar Venta por Agencia
. Tipo de » . . - Probabilidad
ID Activo Vulnera Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto d ; Valor
bilidad e Ocurrencia
Incumplimien Faltagj g;;;gw:llhdad Operativa Impacto en Por falta de disponibilidad de personal de
Ausencia del personal | . toen .'? IDRO1 | encargado de uno de impactada de los productividad del la Agencia, se afecte la operativa de la 4 1 4
disponibilidad 1S brocesos core del procesos de negocio entrega de Reportes Crediticios, por ende
del personal p . negocio 9 la productividad del negocio
negocio
. Debido a un inadecuado procedimiento de
Contratacién de contratacién, como la evidencia de
Personal -
incompetente ah antecedentes penales y policiales,
Procedimientos Destruccién peten . Vulnerabilidad de desarrollo de pruebas de competencia,
K . desconocimiento o Incumplimiento de : - o
inadecuados de de equipos o | IDR02 incumpl s Bormas iy la Seguridad de la | desconocimiento de las normas, politicas y 4 2 B
contratacion medios ump . & Organizacion criterios de seguridad de informacién, se
politicas y criterios de Ny - -
¢ incumplan las normas internas pudiendo
seguridad de la debilidad | bilidad
Central generar debilidades y vulnerabilidades en
la seguridad de la Central de Riesgo.
: e Debido a un entrenamiento insuficiente en
. . Error en el uso de Indlspfombllldad seguridad, el personal que tiene acceso a
Personal Errorenel | ppqg | Falta de capacitacion aplicativos y s 2 de equipos que almacenan o procesan 4 2 5
uso a personal integridad de ) PP b o
. Hardware inf 3 informacién critica afecte la disponibilidad
Represent Entrenamiento inigrmacion e integridad de la informacion.
ates de insuficiente en
A01 | Servicio al seguridad Indi . Personal no autorizado tenga acceso a
_ ndisponibilidad .
Cliente Uso no Inadecuados Acceso a personal equipos que almacenan o procesan
- . : ylo falta de . AR p
(RSC) autorizado de | IDR04 procedimientos de no autorizado a o informacién critica para el negocio de la 5 2 6
equipo custodia equipos criticos nteg L Central, pudiendo afectar la disponibilidad
informacion ) - - o
e integridad de la informacién.
Mala manipulacién Debido a insuficientes politicas de
de equipos y Atacantes proteccion y falta de capacitacion, los
Uso incorrecto de Error en el Insuficientes politicas aplicativos, los externos equipos se encuentren desprotegidos y se
IDRO5 i o . 5 3 7
software y hardware uso de proteccion cuales se aprovechen exploten vulnerabilidades, pudiendo
encuentran vulnerabilidades afectar afectar la disponibilidad e
desprotegidos integridad de la informacion.
Falta de politicas para . . Por falta de politicas del uso de correo
el uso correcto de los Uso no Falta de politicas de ’ Ataqqes Indisponibilidad electrénico, se produzcan ataques
" . informaticos a ylo falta de . P L .
medios de autorizado IDR0O6 uso de correo o . . informaticos a aplicaciones del negocio, 5 4
o h P aplicaciones del integridad de las ) o oo
telecomunicaciones y del equipo electrénico - R pudiendo provocar indisponibilidad y/o falta
o negocio aplicaciones ; ’ R
mensajeria de integridad de las aplicaciones.
Por inadecuadas politicas de registro y
Falta de Personal no Falta de retiro de registro de usuario, personal no
Organiz procedimiento formal Abuso de los B autorizado tenga integridad y/o autorizado tenga acceso a equipos que
acion para el registro derechos IDRO7 | Inadecuadas politicas ~accesoa disponibilidad de almacenan o procesan |nformaC|on'cr|t|ca 5 3 7
y retiro del registro de informacion la informacion para el negocio de la Central, pudiendo
usuario confidencial afectar la integridad y/o disponibilidad de la

informacion.
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Tio de e
ID Activo | Vulnera Vulnerabilidad Amenaza | IDR Causa Evento Consecuencia Riesgo Identificado p . | Valor
o acto | Ocurrenci
bilidad 2
Mal Inadecuados Intentos no Deb'?l?gzl EeObo © | Debido a un mal funcionamiento de algunos aplicativos web podrian
o funcionami | IDR procesos de autorizados de acceso | informacién haya haber intentos no auto_rlzado§ _de acceso que no sean detectados y se 5 3 7
El aplicativo web ento del 08 ,, X = - produzcan ataques informaticos, lo que conlleva a robo o fuga de
; deteccion a informacion pérdidas . o
contiene defectos o software fi . informacion
inancieras
fallas en su desarrolio. Debido a fallas en aplicativo web (por ejm: el personal podria no
Abuso de | IDR nglla_s en el Falla en los accesos In_1p03|bll|dad de contar con accesos disponibles) se imposibiliten las labores cotidianas | 4 2 5
derechos 09 aplicativo Web ejecutar labores . - " . S
trayendo pérdidas financieras para la empresa e improductividad
Falsificacié Falta d
Falta de terminacion nde Usuarios no _ ratade Debido a fallas de terminacién de sesién del aplicativo Web, usuarios
- d hos | IDR Fallas en el 3 : integridad y/o - . . N
de Sesion cuando se erec 10 aplicativo Web autorizados ingresen disponibilidad de a quienes no le corresponden acceso, ingresen al sistema pudiendo 5 1 5
cierra el aplicativo. Abuso de al sistema |2 informacion afectar la integridad y/o disponibilidad de la informacién.
derechos
Falta de mecanismos Falsificacio Falta de No sea posible Debido a la falta de mecanismos de autenticacion e identificacion de
d_e aut_e_ntlcf’i,CIon € nde IDR |dent|f|_caC|on 9 . Impqsmllldad de_ tomar accién usuarios / logs insuficientes, no sea posible identificar a usuario y por 5 2 6
identificacion de derechos 1 usuarios / logs enticaaltistiaro correctiva ende no sea posible tomar accién correctiva
usuario insuficientes p ’
. Fuga y/o Debido a una interfaz complicada , no se realice correctamente la
Interfaz de usuario Errorenel | IDR A Error en el uso del . o = " ©
complicada uso 12 Interfaz compleja aplicativo dlv.ulgauon'c'Je la definicién de los perfiles de accesos y por'en‘de los usuarios tengan 4 3 6
informacion accesos de mas o restringidos.
Aplicaci6 | Software IR || | S o en Debido a la falta de pruebas en el software traiga como consecuencia
n Web Faltas de las pruebas | Abusode | IDR | Inadecuada gestién pact una inadecuada gestién de accesos y se otorguen mayores accesos a
A02 | Reporte accesos de los productividad del ! o R e 4 3 6
porte de software derechos 13 de accesos definidos inicial : los usuarios de los que se definieron inicialmente, posibilitando el uso
Creditici efinidos inicialmente negocio incorrecto de los mismos.
0 Online Pérdida de
docu?gr?tggén Errorenel | IDR Fallas en la gestion Infore NG Integridad en la Por falta de documentacién (manuales, procedimientos, reporte de
A Y de la . o informacion, fuga turnos e indicadores de gestion), haya la posibilidad de fallas en el 4 4 7
actualizacion de dicha uso 14 Rz disponible . 2 : ) 9
P documentacion de informacién, otorgamiento de accesos generando fuga de informacion
documentacion " oA
divulgacion
s Inadecuadas Contrasefias maestras Inadecuados Debido a inadecuadas politicas de almacenamiento de passwords,
- - Falsificacio - 2 ~
Gestion deficiente de N de IDR politicas de accesadas por niveles de las contrasefias maestras sean accesadas por personal no 5 2
las contrasefias derechos 15 | almacenamiento de personal no servicio y/o fuga | autorizado, pudiendo afectar los niveles de servicio y/o provocar fuga
passwords autorizado de informacion de informacion.
Falta de control eficaz Mal Debido a un ineficiente control de cambios del aplicativo exista errores
del cambio - . Errores en la Inadecuada . en la asignacion de perfiles definidos para los roles del personal y por
funcionami | IDR . - 9 Controles sin - . ) .
Descargas y usos no ento del 16 asignacion de segregacion de efectividad consiguiente no exista una adecuada segregacion de funciones para 4 2 5
controlados del aplicativo perfiles funciones los procesos de negocios de la Central de Riesgo, por lo que los
aplicativo P controles de los procesos pierdan efectividad.
Falta de proteccion . e
. L - Debido a la falta de proteccion fisica en las puertas se produzca robo
fisica en las puertas y Hurto IDR | Falta de, proteccion Robo _Perdl_das de informacioén, fuga o divulgacion lo que conlleve a pérdidas 5 1 5
ventanas de la 17 fisica financieras financieras
Agencia o edificacion
. l_:al_ta de . . Debido a errores en el procedimiento de baja de usuarios, no se dé de
Organiza | procedimiento formal | Abusode | IDR Errores en la baja | Accesos a usuarios no | Robo y/o fuga de baia 0 bloguee los AcCesos a un usuario que cambia de’ uesto de 5 4
cién para el registro y retiro | derechos 18 de usuarios autorizados informacién J a a P

del registro de usuario

trabajo, posibilitando el robo y/o fuga de informacion.
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Probabilid
. Tipo de H1 Consecuenc . A ad de
ID Activo Y s = Vulnerabilidad Amenaza IDR Causa Evento T Riesgo Identificado Impacto T Valor
a
Incumplimiento en el Falla en el funcionamiento de los
Falta o insuficiencia en el mantenimiento de los Falta de Imposibilid Operativa aplicativos debido al incumolimiento
acuerdo a nivel de servicio sistemas de IDR - ad de impactada en P P P
A03 PC Hardware - - mantenimiento . del mantenimiento de la PC lo que 5 3 7
informacion 19 del equipo realizar las | los procesos podria generar un impacto en la
Suscepnblll_dad al polvo, Corrosion, de_strucmon labores de negocio productividad del negocio
suciedad del equipo
Entrenamiento insuficiente en Errt_)res_en el uso de Divulgacié Im_pacto en la Deb_|do afalta de capacitacion en
N aplicaciones o en el Falta de divulgacion seguridad, los empleados incumplan
seguridad IDR PR nde - o
proceso capacitaciony | . . dela con la confidencialidad de la 5 4
— 20 S informacié | . L . = - :
Falta de conciencia acerca Error en el uso del conciencia informacion informacion del Titular pudiendo
. . n N N
Reporte de la seguridad Reporte Crediticio del Titular divulgarla.
L Impacto en el
AO04 | Creditici Personal o . )
: : .. | cumplimiento Debido a actitud deshonesta del
o] . . Actitud Divulgacio )
Trabajo no supervisado del Hurto de documentos | IDR | deshonesta del n de de laley de personal, exista robo de
personal externo o de (Reporte Crediticio) 21 S T 6 confidencialid documentacion (Reportes) , 5 3 7
limpieza p persor ad de la generandose fuga y atentado contra la
limpieza nylorobo | . S . 2 .
informacién confidencialidad del Titular.
del Titular
. S Incumplimiento en la
R Falta o insuficiencia en el .
Organizacion acuerdo a nivel de servicio entrega de SeicR de
Reporte Crediticio
Falta de cuidado y correcto Mal f;;cgor:]?ngento
uso por parte del personal no quip | " |
calificado Error en el uso Falta de Fallaen el ?E&Zg:g:
A05 Im;:;eso Mal funcionamiento ISZR mantenimiento fgrqg 0;:?;' Venta de Impacto enr:i p(;?:?ouctlwdad del 4 2 5
Hard Susceptibilidad al polvo, del equipo del equipo o Reporte 9
araware suciedad Destruccion del ¥ Crediticio
equipo, corrosién
Mal funcionamiento
Susceptibilidad a altas del equipo
temperaturas Destruccion del
equipo, corrosién
Falta de cuidado y correcto Mal f;;cgor:]?ngento Faiaentel
uso por parte del personal no quip IDR Falta de i e~ i Pérdidas Debido a fallas en el POS no se
A09 POS Hardware calificado Error en el uso mantenimiento ) - pueda concretar la venta y haya 4 1 4
23 del equipo ento del financieras érdidas financieras
Susceptibilidad al polvo, Destruccion del quip POS p

suciedad

equipo, corrosién
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Tipo de -
ID Activo | Vulnera Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto dPrcc))babllldaq Valor
bilidad e Ocurrencia
Debido a inadecuadas politicas de
Inadecuadas politicas de Contrasefias Pérdidas almacenamiento de passwords, las
Gestién deficiente de Falsificacion de IDR p accesadas por financieras y contrasefias al M6dulo de Ventas sean
= almacenamiento de ; 5 3 7
las contrasefias derechos 24 asswords personal no fuga de accesadas por personal no autorizado,
Softwar p autorizado informacion pudiendo provocar fuga de informacién y
ortware grandes pérdidas financieras
Aplicaci Falta de control eficaz | Mal funcionamiento Operativa Impacto en Por falta de respaldo o un control eficaz del
A07 6n del cambio del software IDR . ] impactada de pacto software, se afecte la operativa de los procesos
- - — Mal funcionamiento productividad : 4 3 6
Ventas Falta de copias de Manipulacion del 25 los procesos de del negocio de negocio soportados y por ende la
respaldo software negocio 9 productividad del negocio.
Falta de Desbloqueo de Debido al incumplimiento del procedimiento, se
Organiz procedlmle_nto form_al Abuso de los IDR Incumplimiento del un usuario de _Bloqueo desbl_oquee un usuario d_e _forma constante sin
acion para el_ registro, retiro derechos 26 procedimiento | reiteraivo y/o validar que este sea victima de un ataque 4 2 B
del registro de usuario ataque mayor externo o interno, se genere un bloqueo
constante . . :
o desbloqueo reiterativo de usuario y/o ataque mayor.
Manual Falta de politicas para Error en el uso
de Uso la utilizacion de Hurto del manual o Por fallas en la gestion (almacenamiento) de la
de activos de la empresa ias ilegal « o .
Aplicaci ) copias ilegales . i Cop|a no documentacion (ma_nur;\les, proced|m|er)tlos,
. Organiz Falta de IDR | Fallas en la gestion de la Informacién no autorizada / reporte de turnos e indicadores de gestién),
A10 | 6n Web " S P 1 ! s ke " . 4 4 7
del acion procedlmlentos del Copiado del 27 documentacién disponible D|v_u|gac10n_ de esta no se encuentre dlsponll_)le o pued_a_l ser
R cumplimiento de las la informacién | accedido por personal no autorizado, facilitando
eporte ; - software o el X
Creditici disposiciones con los manual su copia a hurto
o derechos
intelectuales
Mal funcionamiento
Susceptibilidad al del equipo Pérdida de la
Céamaras polvo, suciedad Destruccion del T Confidencialida Debido a insuficientes politicas de proteccion,
AL2 de Hardwar equipo, corrosién IDR Insuficientes politicas de 1 ?otg idos/ bR camaras se encuentren desprotegidos y 3 2 4
vigilanci e Mal funcionamiento | 28 proteccion proteg ¥ iy atacantes externos aprovechen
. - Robo informacién del ™
a Susceptibilidad a la del equipo Titular vulnerabilidades.
temperatura Destruccion del
equipo, corrosién
Mal funcionamiento
del software
Falta de Falsificacion de Debido al uso de un software pirata, un virus
procedimientos del . Bloqueo Indisponibilidad - P ’ 4
cumplimiento de las derechos IDR V|r_us ylo A_taque e de usuarios ylo y/o ataque informatico genere bloqu_e_o masivo 5 2 6
H i Uso de software 29 informatico C de cuentas, generando indisponibilidad de
disposiciones con los fal iad cuentas aplicaciones usuarios y/o aplicaciones y pérdidas financieras
derechos intelectuales alSo 0 copiado ylo ap yp
Abuso de derechos
Ataques
Al4 | Antivirus | Software informéticos / Debido a que no se tengan establecidas
Uso no autorizado | IDR No existan politicas de Se aperturen Pérdidas politicas de Seguridad para accesos a lared a
- ] poiit puertos financieras / través de Firewalls, se aperturen puertos 5 3 7
del equipo 30 seguridad en Firewalls . P . -
Falta de politicas de incorrectos Perdld_a’ de abr!e_n_do nuevas vulnerz-_xbllldad,e_s y
sequridad de Firewalls Reputacion de posibilidades de ataque informatico.
9 la Empresa
Incumplimiento de norma - . Debido a incumplimiento de politicas de
IDR de identificacion de lm.pos'b'.l'dad No sea pos_|ple seguridad de firewall, se instale un equipo
Abuso de derechos X de identificar a tomar accion . . 8 : 5 4
31 usuarios / logs usuario correctiva Firewall sin proteccion, exponiendo a ataques a

insuficientes

los servidores.
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Activ Tipo de Probabilidad
ID -~ Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto de Valor
() Vulnerabilidad o .
currencia
Mal
funcionamiento
del software
Software pirata Falsificacién de . o
P derechos Debido a falta de actualizaciones por ser un
Plataf Abuso de | IDR3 . Imposibilidad de pérdidas software pirata o siplemente por falta de
Al5 orma Software derechos 2 Software pirata realizar las labores financieras conocimiento de personal no funcionen las 5 1 B
— aplicaciones generando improductividad en el
Distribucion errada de i
negocio.
los derechos de Abuso de los
acceso derechos
Defectos bien conocidos
en el software
Falta o insuficiencia de
la prueba del software
Base Defectos bien conocidos b . o —— b, ) tDet)ido a instufi_cie(rj]tesdlogs de audiltoréa, Iosd
Ale | de |  Software en el software deorechos | 3 | Fatadelogs | O ados | | informaticos | | Datos nb sean detectados y s6 produzean | 2 6
Datos Falta de pruebas de inf >y sep
auditorfa ataques informaticos.
Distribucion errada de
los derechos de
acceso
Procedimientos Destruccion de
inadecuados de equipos o
contratacion medios Debido a que el personal desconozca las
Uso incorrecto de Error en el uso Rersonalldela normas, politicas y criterios de seguridad de
software y hardware Central de ; L ]
Perso Procesamiento Riesqo informacién, y en algunos casos debido a
A40 nal Personal Falta de mecanismos de ilegal de los IDR3 desconozgca las Incumplimiento de | Vulnerabilidad de | procedimientos inadecuados de contratacion, 5 3 7
Conta monitoreo 9 4 - normas seguridad se incumplan las normas internas pudiendo
" datos normas, politicas e i~
bilidad Falad 7 0 T de generar debilidades y vulnerabilidades de
alta de poli |tca§ plara € U yse uridad seguridad, errores en el uso de aplicativos y
uso correcto de los sono 9 pérdida de integridad de la informacion
medios de autorizado del
telecomunicaciones y equipo
mensajeria
Incumplimiento
enla
Ausencia del personal disponibilidad
del
personal
Perso Falta de conciencia Error en el uso
acerca de la seguridad Actitud _— Debido a actitud deshonesta del personal,
nal de — IDR3 Accesos no Pérdidas - N .
Al3 Personal Falta de politicas para el Uso no deshonesta del - ) . exista fraude interno generandose fuga y/o 4 4 7
soport N 5 autorizados financieras - L
e uso de correo autorizado del personal robo de informacién.
electrénico equipo
Falta de procedimiento
de monitoreo de los Abuso de los
recursos de
derechos

procesamiento
informacién
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Tipo de Probabilidad
ID Activo o Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto de Valor
Vulnerabilidad .
Ocurrencia
Falta de dlsposn:lor_les (con Abuso de los
respecto a la seguridad) en derechos Pori limiento d
los contratos con terceros Orrérggléméwt'gg Ze e
Falta de procedimiento de . - p '
X o Ataques Indisponibilidad produzcan ataques
monitoreo de los Abuso de los Incumplimiento informaticos a /o falta de informéticos a aplicaciones
recursos de procesamiento derechos IDR36 de o yrote aaplic 5 4
informacion procedimientos apllcamom_es del |nteg(|daq de del negocio, pgdlltlendo
negocio las aplicaciones | provocar indisponibilidad y/o
Falta de reportes sobre fallas . -
Personal de incluidos en los Abuso de los falta de integridad de las
AL3 soporte Organizacion registros de administradores y derechos aplicaciones
operador
Instalacién de aplicativos de
. - fuente desconocida
Falta de procedimientos para Falta de politicas . .
la introduccion y procedimientos Inst_ala_clon de Ataques pudlend_o conl[eyar a
] Error en el uso IDR37 aplicativos no . " ataques informaticos y 5 4
del software en los sistemas para el personal autorizados informéticos causando desprestigio a la
operativos de soporte prestigio a |
empresa por la divulgacién
de la informacién
. . Destruccion de Debido a la falta de
Uso inadecuado o descuidado equipo o seguridad y vigilancia en la
del control de acceso fisico medios entrada de la Agencia pueda
Oficina Pérdida de efectuarse un robo, dafio de
A37 Agencia Lugar Falta de proteccion fisica de IDR38 | Falta de vigilancia Robo confidencialidad equipos o de informacién 5 2
9 szs vertas Hurto de y financiera afectando la
Ventancs oo I oicacion equipo confidencialidad del Titular y
pérdidas financieras para la
Organizacion
Falta o insuficiencia de Debido a que el personal de
disposiciones (con limpieza de la Central
respecto a la seguridad) en plsolde oS IDR39 desconozca las normas,
derechos Personal P L
los contratos conterceras e politicas y criterios de
partes o Incumplimiento de | Vulnerabilidad | seguridad de informacion, se
- — - normas, politicas . A 5 4
Falta o insuficiencia de Hurto de R iterasT normas de seguridad incumplan las normas
politica sobre limpieza de medios o IDR40 y ) internos pudiendo generar
A seguridad -
escritorio y de pantalla documentos debilidades y
Entrenamiento insuficiente en vulnerabilidades de
A39 Personal de Organizacién seguridad Error en el uso TSIBRAL seguridad.
Mantenimiento 9 Debido a inadecuados
procedimientos de custodia,
personal de limpieza tenga
. . Hurto de Inadecuados Acceso a personal Indisponibilidad acceso a equipos que
Trabajo no supervisado del medios o |DRA42 procedimientos no autorizado a ylo falta de almacenan o procesan 5 3 7
personal de limpieza documentos de custodia equipos criticos integridad de informacién critica para el

informacion

negocio del Banco,
pudiendo afectar la

disponibilidad e integridad
de la informacién.
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Tipo de Probabilidad
ID Activo L Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto de Valor
Vulnerabilidad .
Ocurrencia
Falta de "terminacion de
la sesion” cuando se Personas no autorizadas ingresen al
abandona la estacion de Abuso de los Fallas en el Ingreso no . Perd_lda en la Portal, manipuléandolo y causando
trabajo IDR43 . - integridad de la - ] ? 5 2 6
—— derechos Sistema Autorizado i pérdidas en la integridad de la
Distribucién errada de los Informacion ) >
informacién
derechos de
acceso
Debido a errores en la asignacion de
perfiles definidos para los roles del
| d d personal por tener una interfaz
Interfaz de usuario Error en el EF’O“’S.?“ a Inezy SETEE Controles sin complicada para el Portal Web, no
complicada uso DR aSggacion de segregacion e efectividad exista una adecuada segregacion de 5 8 v
perfiles funciones !
funciones para los procesos de
negocio, por lo que los controles de
Portal los procesos pierdan efectividad.
Al7 Web Software Falta de mecanismos de
idgptifiqacién y Contrasefias Debido a inadecuadas politicas de
auten_n_ﬂcaf:lén, como Ia_\ Inadecuadas maestras Inadecuados almacenamiento de passwords, las
autentificacion de usuario | Falsificacion IDR45 politicas de Iy niveles de servicio contrasefiassean accesadas por 5 3 7
de derechos almacenamiento ersonal n% ylo fuga de personal no autorizado, pudiendo
Gestion deficiente de las de passwords pautorizado informacion afectar los niveles de servicio y/o
contrasefias provocar fuga de informacion.
. Debido a actitud deshonesta del
Actitud . -
- deshonesta del per§onal, eX|sFa fraude |n_terno al no
Falta de procedimiento realizar las bajas o cambios de roles
- personal y/o Accesos a
formal para el registro Abuso de los IDR46 falta de J—- Robo y/o fuga de oportunamente, generandose fuga y/o 5 3 7
y retiro del registro de derechos . . informacion robo de informacion. O por no seguir
A procedimiento autorizados L
usuario de baia de un procedimiento formal se bloqueen
12 los accesos a un usuario que cambia
usuarios h
de puesto de trabajo.
Falta o insuficiencia de la
prueba del software
Defectos bien conocidos X . .
en el software Debido a insuficientes logs de
Intentos de Ataques auditoria, los intentos no autorizados
Falta de pruebas de . o ’
Al16 BSZ?O(;E Software audr;toria At()juesrg c(:ﬁ)lsos IDR47 Falta de logs acceso no informaticos, de acceso a la Base de Datos no sean 5 2 6
autorizados pérdida financiera detectados y se produzcan ataques
o informaticos.
Distribucién errada de los
derechos de acceso
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Tipo de Probabilidad
ID Activo | Vulnerabil Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto de Valor
idad Ocurrencia
Incumplimiento en el
Mantenimiento insuficiente mant_enlmler:jto del ~ Operativa
sistema de impactada de los ) .
informacion Debido a la falta de mantenimiento, el
IDR48 Falta de Acceso a la BD procesos de acceso a la Base de Datos se vea 5 2 6
S Destruccion del mantenimiento interrumpido negocio, . }
Susceptibilidad a la ; 1 . ductivadad/ interrumpido
humedad, el polvo y la equipo o los mgdlos. impro ugtlva a
n Polvo, corrosién, Pérdidas financieras
suciedad. N
congelamiento
Almacenamiento sin ; i Por inadecuadas politicas de acceso,
Hardware proteccién Hurto de informacién Personal no B ’ personal no autorizado tenga acceso a
Uso inadecuado o Inad'e:cuadas putorizado Faltg de 'P‘?.gf'dad Servidores que almacenan o procesan
Servidor descuidado del control de | Destruccion de equipo IDR49 | politicas de | tengaacceso a | y/o disponibilidad de | ;¢ macion critica para el negocio de la 5 2 &
es de <o ; acceso informacion la informacion ’ ’ )
A28 acceso fisico a las o medios P ) Central, pudiendo afectar la integridad y/o
Base de edificaciones disponibilidad de la informacion.
Datos Inadecuado AGCES0 Vo Debido a inadecuado procedimiento de
procedimiento Acceso no divul acié)r/1 de custodia de informacion confidencial, la
Copia no controlada Hurto de informacién | IDR50 | de custodia de | autorizado a la info?macién Base de datos sea accesada por personal 5 3 7
informacién Base de Datos confidencial no autorizado con posible riesgo de acceso
confidencial y/o divulgacion de informacion.
Falta de proteccion fisica Por inadecuadas politicas de acceso,
de las puertas y Hurto de Servidor Personal no personal no autorizado tenga acceso a
ventanas de la edificacion Inadecuadas autorizado Falta de integridad equipos que almacenan o procesan
Lugar Ubicacin en un area IDR51 politicas de tenga acceso a | y/o disponibilidad de | informacién critica para el negocio de la 5 3 7
susceptible de Inundacion acceso informacion la informacién Central como los Servidores, pudiendo
inunzacién confidencial afectar la integridad y/o disponibilidad de la
informacién.
Faltg (lje polltlcals pa[a_el Uso no aut(_)nzado del P%z%?gliila Debido a que el personal de la Central de
uso del correo electronico €quipo Riesgo Riesgo desconozca las normas, politicas y
desconozca las | Incumplimiento | Vulnerabilidad de criterios de seguridad de mf_ormauon, se
Personal i insufici IDR52 — e g e ——-dad incumplan las normas internas 5 3 7
Entrenamiento insuficiente Error en el uso A== g relacionadas con el uso de correo
en seguridad ROTHCES] electrénico pudiendo generar debilidades y
ghierioslde vulnerabilidades de seguridad
seguridad 9 )
Debido a un inadecuado procedimiento de
contratacién como la evidencia de
Correo Falta o insuficiencia en las antecedentes penales y policiales,
. . . Inadecuado .
A19 | electroni disposiciones (con rocedimiento Incorrecto uso desarrollo de pruebas de competencia,
co respecto a la seguridad de Abuso de los p ) Vulnerabilidad de | desconocimiento de las normas, politicas y
. - IDR53 | de contratacion de correo - - . . i 5 4
la informacion) en los derechos N o P seguridad criterios de seguridad de informacién y
y disposiciones electrénico N L
o contratos con los falta de disposiciones en contratos se
Organizaci en contrato . > :
on empleados incumplan las normas internas pudiendo
generar debilidades y vulnerabilidades en
la seguridad de la Central de Riesgo.
. Fa_lta Qe procesos . Perd_|da en la Debido a la falta de procesos disciplinarios
disciplinarios definidos en s Falta de integridad de la s -
el caso de incidentes de Falsificacion )r/]Abuso IDR54 procesos . fAtaqy'_as Informacién, Robo / €n caso lde |nC|d|entes de Isegu’nqad a 5 3 7
seguridad de la de derechos disciplinarios informaticos divulgacion de la través del uso del correo electrénico no

informacion

informacion

sea posible tomar acciones correctivas.
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’ Tipo de L ) . e Probabilidad de
1D Activo Vulnerabilidad Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto e Valor
Debido a un mal funcionamiento del
X aplicativo web podrian haber
Intentos no Debido al Robo o . .
) Mal ) Inadecuados autorizados de fuga de informacion intentos no autorizados de acceso
funcionamiento procesos de P que no sean detectados y se 5 3 7
o del software deteccion _accesoa ha_ya pqrdldas produzcan ataques informaticos, lo
El aplicativo web informacion financieras !
contiene defectos o que conllgva a r0p9 o fuga de
IDR57 informacion
fallas en su - —
Debido a fallas en aplicativo web
desarrollo. L p
(por ejm: el personal podria no
Abuso de Fallas en el Falla en los Imposibilidad de contar con accesos disponibles) se 4 2 5
derechos aplicativo Web accesos ejecutar labores imposibiliten las labores cotidianas
trayendo pérdidas financieras para
la empresa e improductividad
Falsificacion de Debido a fallas de terminacion de
Falta de derechos Usuarios no . . sesion del aplicativo Web, usuarios
terminacion de Fallas en el autorizados Faltq e 'F‘.e.g”dad a quienes no le corresponden
- IDR58 - a y/o disponibilidad de . H 5 1 5
Sesion cuando se Abuso de aplicativo Web ingresen al la informacién acceso, ingresen al sistema
cierra el aplicativo. derechos sistema pudiendo afectar la integridad y/o
disponibilidad de la informacién.
Debido a la falta de mecanismos de
Falta de AR P,
) Falta de - autenticacion e identificacion de
mecanismos de o 1 oy, Imposibilidad de h : . -
autenticacion e Falsificacion de IDR59 identificacion de identificar a No sea posible tomar | usuarios / logs insuficientes, no sea 5 2 6
o A ) derechos usuarios / logs : accion correctiva posible identificar a usuario y por
Aplicacion identificacion de —— usuario d ibl -
Web usuario insuficientes ende no sea posible tomar accion
correctiva.
A02 | Reporte Software - - -
Crediticio Debido a una interfaz complicada ,
" . ! . no se realice correctamente la
Online Interfaz d? usuano | erroreneluso | IDR60 Interfa_z Elo" en el 9 Fuga y/_o d|vu|gz;_19|on definicién de los perfiles de accesos 4 3 6
complicada compleja del aplicativo de la informacién N
y por ende los usuarios tengan
accesos de mas o restringidos.
Debido a la falta de pruebas en el
. software traiga como consecuencia
Usuarios con - -
Faltas de las Abuso de Inadecuada A Ao de Impacto en una inadecuada gestién de accesos
pruebas de IDR61 gestion de e productividad del y se otorguen mayores accesos a 4 3 6
derechos los definidos . - o
software accesos et —— negocio los usuarios de los que se definieron
inicialmente, posibilitando el uso
incorrecto de los mismos.
Por falta de documentacién
Falta de - . S
documentacion y Fallas en la . Perd||da dfe Integridad ((jmanuales, prgcec(ﬁj|m|en(tjos, report()e
S o Informacién no en la informacion, e turnos e indicadores de gestion),
actuall_zauon de Erroren el uso | IDR62 gestién de !? disponible fuga de informacion, haya la posibilidad de fallas en el 4 4 v
dicha documentacion " - -
documentacion divulgacion otorgamiento de‘accesos‘generando
fuga de informacién
Debido a inadecuadas politicas de
Contrasefias almacenamiento de passwords, las
Inadecuadas ) =
Gestién deficiente | Falsificacion de politicas de maestras Inadecugc_ios niveles contrasefias maestras sean
de las contrasefias derechos IDR63 almacenamiento accesadas por de servicio y/o_ fuga ac;esadas por personal no 5 4
personal no de informacion autorizado, pudiendo afectar los
de passwords . . -
autorizado niveles de servicio y/o provocar fuga

de informacion.
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Tipo de Probabilidad
ID Activo | Vulnerabil Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto de Valor
idad Ocurrencia
Debido a un ineficiente control de cambios
del aplicativo exista errores en la
asignacion de perfiles definidos para los
" Mal Errores en la Inadecuada . roles del personal y por consiguiente no
Falta de contro_l eficaz del funcionamiento | IDR64 asignacion de segregacion de Contrqlgs sin exista una adecuada segregacion de
cambio L " : efectividad ; .
del aplicativo perfiles funciones funciones para los procesos de negocios
de la Central de Riesgo, por lo que los
controles de los procesos pierdan 4 2 5
efectividad.
Debido a que no exista una relacion de
| software ) ) = aplicativos (cliente/servidor y host) vs.
Aplicacio Manipulacién Falta de p_olltlcas A_cce_so al . » owners, se otorguen o eliminen accesos
n Web Descargas y usos no incorrecta del IDR65 e se_gunc!gd Y apllcatllvo de D!VUIgaC'O.n, de sin contar con todas las aprobaciones
A02 | Reporte controlados del aplicativo aplicativo determinacion de usuarios no informacion requeridas, pudiendo facilitar la
itici owners autorizados . - S : "
CTedI_UCI manipulacion del aplicativo y la divulgacion
o Online de informacion.
Falta de proteccion fisica en Debido a la falta de proteccidn fisica en las
las puertas y ventanas de la Hurto IDR66 Falt_a} dg ' Robo _Perdl_das puertas se _produzga robo de informacion, 5 1 5
Agencia o edificacion proteccion fisica financieras fuga o dlv,ulg.amon_ lo que conlleve a
pérdidas financieras
- Debido a errores en el procedimiento de
Falta de procedimiento Accesos a baja de usuarios, no se dé de baja o
Orgalmzau form_al para el registro Abuso de IDR67 I_Errores £l I_a usuarios no Ro_bo ylo fu_ga bloquee los accesos a un usuario que 5 4
6n y retiro del registro de derechos baja de usuarios A de informacion - . -
usuario autorizados cambia de puesto de trabajo, posibilitando
el robo y/o fuga de informacién.
Procedimientos inadecuados Destruccion X
- equipos o
de contratacion :
medios .
Debido a que el personal desconozca las
. normas, politicas y criterios de seguridad
Uso |ncorLeacrt(;)Wdaeresoftware Y| Error en el uso Cpgﬁggﬁlildgz de informacion, y en algunos casos debido
Persona! desconozca las Incumplimiento | Vulnerabilidad a proc_efilmlent_os inadecuados de
A40 | Contabili | Personal Procesamiento IDR68 e W s T e e de sequridad contratacion, se incumplan las normas 5 3 7
dad Falta de mecanismos de . S (B 9 internas pudiendo generar debilidades y
: ilegal de los y criterios de - -
monitoreo o vulnerabilidades de seguridad, errores en
datos seguridad o P
Faltad i I el uso de aplicativos y pérdida de
alta de pofiticas para el uso Uso no integridad de la informacion
correcto de los medios de N
telecomunicaciones y autonza}do del
equipo

mensajeria
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) Tipo de s . . i Probabilidad de
1D Activo Viulnerabilidad Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto e Valor
Incumplimiento Debido a que el personal
Ausencia del personal en 1a Personal desconozca las normas,
p disponibilidad del politicas y criterios de
desconozca las N - -
personal . . seguridad de informacién,
IDR69 normas, Incumplimiento Vulnerab|]|dad de se incumplan las normas 2 2 7
politicas y de normas seguridad . .
Falta de conciencia acerca criterios de internos pgdlendo generar
de la sequridad Error en el uso sequridad debilidades y
9 9 vulnerabilidades de
Personal seguridad.
Por falta de politicas para
el uso del correo
Falta de electrénico, se generen
Falta de politicas para el Uso no politicasteobre Ataques Incumplimiento debilidades y
uso de correo electrénico autorlza}do del IDR70 Bis0 6 informéticos de laley vulner_abllldades de 5 4
equipo correo seguridad (ataques
electrénico informéticos) y se divulgue
informacion o se pierda la
integridad de la misma
Actitud disposiciones en los
Falta de disposiciones deshonesta del Pérdidas p .
1 . contratos y a una actitud
(con respecto a la IDR71 personal y falta | Fuga y/o robo financieras / deshonesta del personal 5 4
seguridad) en los de de informacién | Incumplimiento . P !
Personal de g s exista fraude interno,
Al13 N contratos con terceros disposiciones de la ley enerandose fuga /o robo
soporte en contratos 9 ) gay
de informacioén.
Debido a la falta de un
Abugggores reviton de 106 aceesos del
derechos
Usuarios se } personal de soporte a
Falta de proceso formal Falta de P informacién confidencial,
para la revision proceso formal 9 Vulnerabilidad de se les otorgue accesos
P IDR72 o accesos que - o o 5 4
Organizacién (supervision) de los de revision de — seguridad pnwl_eglados, posibilitando
9 derechos de acceso accesos core i el inadecuado uso y la
p pérdida de
confidencialidad e
integridad de la
informacién
Debido a la falta de
L Falta de - procedimientos para la
Falta de procedimientos . Pérdidas . e
para la introduccién procedimientos Fuga y/o robo financieras / lntro_ducuon de swy una
Error en el uso IDR73 para la s ” o actitud deshonesta del 5 4
del software en los introduccion de de informacion | Incumplimiento ersonal. exista fraude
sistemas operativos de la ley P '
sw interno, generandose fuga
y/o robo de informacion.
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Activ Tipo de Probabilidad
1D ® Vulnera Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto de Valor
bilidad Ocurrencia
Ausencia del personal dis'%ﬁﬁgﬁg;ﬁ"ﬁ zl:s!gnal Debido a que el personal
P p Personal desconozca las normas, politicas y
desconozca las o - criterios de seguridad de
IDR74 | normas, politicas Incumplimiento Vulnerabl_lldad informacion, se incumplan las 5 4
A de normas de seguridad X "
o . y . y criterios de normas internos pudiendo generar
Procedimientos |na.d'ecuados Destruccién d'e equipos o seguridad debilidades y vulnerabilidades de
de contratacion medios seguridad.
Entrenamiento |_nsquC|ente en Error en el uso
seguridad
Personal Debido a que no se encuentre
actualizada la relacion de
Se otorguen o aplicativos (cliente/servidor y host)
’ ] ] Falta de A . o A
Falta de mecanismos de Procesamiento ilegal de los - eliminen Divulgaciéon de | vs. owners, se otorguen o eliminen
p IDR75 | mecanismos de . . - - 5 4
monitoreo datos e accesos sin informacion accesos a empleados de Tl sin
aprobaciones contar con todas las aprobaciones
requeridas, pudiendo facilitar la
divulgacion de informacién.
Personas no Debido a la falta de supervision del
Perso Fallas en la autorizadas con | Incumplimiento | personal de Tl, personas a las que
nal de Trabaio no supervisado Hurto de informacién o IDR76 gestién de accesos de laley - no corresponde cuenten con 5 4
Tecpol J p medios accesos al generandose pérdidas accesos a los que ya no estan
A51 | ogia Personal de TI fuga y/o robo financieras autorizados, pudiendo generarse
de de informacién fuga y/o robo de informacion.
Inform
I giacantes Debido a insuficientes politicas de
acion Insuficientes joxternos proteccion, los equipos se
Lugar Falta de proteccion fisica de las Hurto de equipo IDR77 politicas de Robo de equipo aprovep_hen encuentren desprotegidos y 5 4
puertas 2 vulnerabilidade
proteccion s. divulgacion atacantes externos aprovechen
» divulgacior vulnerabilidades.
de informacién
Falta de procedimiento formal
para el registro y retiro del
registro de usuario Por incumplimiento de
Falta de proceso formal para la .. Ataques Indisponibilidad procedimientos, se produzcan
Lo s Incumplimiento ; y - ‘o e
revision (supervision) de los Abuso de los derechos IDR78 % informaticos a ylo falta de ataques informaticos a aplicaciones 5 4
derechos de acceso L aplicaciones integridad de del negocio, pudiendo provocar
- —— procedimientos ; A S~ O
Falta o insuficiencia de del negocio las aplicaciones indisponibilidad y/o falta de
! disposiciones (con integridad de las aplicaciones.
Organiz .
- respecto a la seguridad) en los
acion
contratos con terceros
Por falta de disposiciones en
contratos, personal deshonesto que
Falta o insuficiencia en el Incumplimiento en el Actitud Robo o s tenga acceso a equipos o
X L A - Incumplimiento s : L
acuerdo a nivel de servicio mantenimiento del IDR79 deshonesta del alteracion de de le aplicativos que poseen informacion 5 5
(terceros) sistema de informacién personal informacion i critica para el negocio del Banco,

pudiendo afectar la integridad y/o
disponibilidad de la informacién.
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. Tipo de. » : . » Probabilidad de
ID Activo | Vulnerabil Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto e m—— Valor
idad
Incumplimiento en
el mantenimiento Operativa
Mantenimiento insuficiente del im acptada de los
sistema de Acceso a procesos de Debido a la falta de
informacién Falta de la BD p : mantenimiento, el envio de
— IDR55 L . . negocio, P 5 3 7
Destruccion del mantenimiento | interrumpid | . ; correos electrénicos se
i ; improductivadad/ . ¥
Susceptibilidad a la equipo o los (o] P vea interrumpido
Hardware f Pérdidas
humedad, el polvo y la medios. fi -
: ” inancieras
suciedad. Polvo, corrosién,
Servidor congelamiento
A20 de Almacenamiento sin Hurto de Debido a inadecuados
Correo proteccién informacién procedimientos de
. Hurto de Informacié custodia y falta de
Copia no controlada informacion rlgss;(rzrl:izi(t)o n procedimientos para
ge P confidencia Acceso y/o copias, personal no
B | accesada divulgacion de autorizado tenga acceso a
(DRSS €quipos y como por informacién equipos que almacenan o 5 8 4
Falta de proteccién fisica de . consecuencia personal confidencial procesan informacién
Lugar las puertas y Hurto de Servidor de informacion it I !
ventanas de la edificacion confidencial no critica para € negocio,
autorizado pudiendo afectar la

disponibilidad e integridad
de la informacion.
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Activ Tipo de - f f A Probabilidad
ID - O s e Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto e Valor
Lineas de
comunicacion sin Divulgacion de la informacion
Red proteccién Escucha IDR198 Lineas sin divulgacion de Incumplimiento de relacionada con el servicio brindado y 5 2 6
Equip . . . subrepticia proteccion la informacion la ley como consecuencia pérdida de la
Tréfico sensible sin " P
A22 (o] roteccion confidencialidad
Telef6 P
nico Falta de politicas para Uso no Insuficientes 4 Atacantes externos Debld_q a lnsuflue_ntes po"t,'c‘?s de
N - Equipos proteccion, los equipos telefonicos se
Personal el uso correcto del autorizado del IDR199 politicas de desprotegidos aprovechen encuentren desprotegidos y atacantes 4 1 4
€quipo €quipo proteceien (Uherabilidades externos aprovechen vulnerabilidades.
Error en el uso Por incumplimiento de
de aplicativos Ao procedimientos, se produzcan ataques
Procedimientos Destruccion de Incumplimiento informgticos A Indisponibilidad y/o informéticos a aplicaciones del
Personal inadecuados de equipos IDR200 de aplicacionas falta de integridad negocio, 0 a equipos como servidores 5 4
contratacion f procedimientos p . de las aplicaciones | pudiendo provocar indisponibilidad y/o
Procesamiento del negocio
ilegal de los 9 falta de integridad de las aplicaciones
datos e informacion de Titulares
Falta de
procedimiento formal
para el registro y retiro
del registro de usuario
; Fallta de [I)rocego_ i Debido a inadecuado procedimiento
ormal para la revision Inadecuado de baja de accesos, personal no
Perso (supervision) de los At()jlésrgc(:]%lsos IDR201 | procedimiento de zit:sgz Improductividad pueda realizar sus labores por la falta 5 4
nal derechos de acceso baja de accesos de accesos a los diferentes sistemas,
A23 | Comer Falta de generando improductividad.
cial - procedimiento de
Venta monitoreo de los
S recursos de
Organizacion procesamiento
informacién
Por falta de politicas para el uso del
. . correo electrénico, se generen
Fsacljlltaar\edzl ’fgg'gzls IDR202 Fsi::)ar:eelpﬂg'gis Ataques Incumplimiento de debilidades y vulnerabilidades de 5 3 7
correo electrénico correo electrénico informaticos la ley SZ?\;JJ;SSS i(r?ft;?r:ﬁcsic!;f%r?:g?grs(j)aylze
Error en el uso integridad de la misma
Falta de Falta de Debido a la falta de procedimientos
Al i, A ) . para la introduccién de swy una
pro«_:edlmlent_qs para la procedimientos Fuga y/o robo Pérdidas financieras actitud deshonesta del personal de
introduccion del IDR203 parala b ” / Incumplimiento de ] N 5 3 7
. . de informacion ventas, exista fraude interno,
software en los introduccién de la ley enerandose fuga v/o robo de
sistemas operativos sw 9 9a yi

informacién.
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Tipo de e Probabilidad
ID Activo Vulnerabili Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado t% de Valor
dad Ocurrencia
o Uso no . .
Falta de politicas autorizado del Personal de la Debido a que el personal de la Central de Riesgo
para el uso del correo Central de Riesgo desconozca las normas, politicas y criterios de
Personal correo electrénico eletrénico IDR204 desconozca las Incumplimiento | Vulnerabilidad | seguridad de informacién, se incumplan las normas 5 3 7
- normas, politicas y de normas de seguridad internas relacionadas con el uso de correo
Entrenamiento criterios de electrénico pudiendo generar debilidades y
insuficiente en Error en el uso seguridad vulnerabilidades de seguridad.
seguridad
Debido a un inadecuado procedimiento de
Falta o insuficiencia contratacién como la evidencia de antecedentes
en las disposiciones Inadecuado penales y policiales, desarrollo de pruebas de
A19 Correo (con respecto a la procedimiento de Incorrecto uso - competencia, desconocimiento de las normas,
lectréni y Abuso de los b Vulnerabilidad o S N h -
electronico seguridad de la derechos IDR205 contratacion y de correo de sequridad politicas y criterios de seguridad de informacién y 5 4
informacién) en los disposiciones en electrénico 9 falta de disposiciones en contratos se incumplan las
Organizaci contratos con los contrato normas internas pudiendo generar debilidades y
9 on empleados vulnerabilidades en la seguridad de la Central de
Riesgo.
Falta de procesos Pérdida en la
disciplinarios e integridad de la | Debido a la falta de procesos disciplinarios en caso
. Falsificacion y = L N .
definidos en el caso Falta de procesos Ataques Informacion, de incidentes de seguridad a través del uso del
. Abuso de IDR206 e L% . 1 — - - 5 3 7
de incidentes de disciplinarios informéticos Robo / correo electrénico no sea posible tomar acciones
. derechos . “ !
seguridad de la divulgacion de correctivas.
informacioén la informacién
Incumplimiento
Mantenimiento en el Operativa
insuficiente mantenimiento im gctada de
del sistema de p
: ! los procesos de . o
informacién IDR207 Falta de Acceso a la BD NEGa i Debido a la falta de mantenimiento, el acceso a la 5 5
Destruccion del mantenimiento interrumpido i roguctiv’ada Base de Datos se vea interrumpido
Susceptibilidad a la equipo o los 5/ i
Hardware ; Peérdidas
humedad, el polvoy | medios. Polvo, fi q
: S inancieras
Servidor la suciedad. corrosion,
A20 de Correo congelamiento
Almacenamiento sin Hurto de
A ) - Inadecuado ) ) - ’
proteccion informacién | oz Debido a inadecuados procedimientos de custodia y
procedimiento de Informacion S .
Coi ad Hurto de CUStOT Aot it ol Acceso y/o falta de procedimientos para copias, personal no
opia no controlada informacién quip divulgacion de | autorizado tenga acceso a equipos que almacenan
— IDR208 y como accesada por - L - - P : 5 4
Falta de proteccion : informacion o procesan informacién critica para el negocio,
e consecuencia de personal no N X i h o ! -
L fisica de las puertas Hurto de informacion autorizado confidencial pudiendo afectar la disponibilidad e integridad de la
ugar y ventanas de la Servidor confidencial informacion.

edificacion
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Tipo de Probabilid
1D Activo Vulnerabilida Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto ad de Valor
d Ocurrencia
3 Impacto en productividad Por |nad_ecuadas p0~lmcas de
- Destruccion . almacenamiento, se dafien CDs que
Susceptibilidad a la del CD IDR20 Inadecuadas Informacion del negocio, almacenan informacién critica para el
humedad,_el pohvoy la Polvo, 9 politicas de_ no disponible mcumpllmlentp d_e negocio de la Central, pudiendo afectar 5 2 &
suciedad. ) almacenamiento contrato, incumplimiento - N ; o
Hardware corrosion de la ley la |ntegr|daq ylo d|sp9n|b|l|dad de la
ar informacion.
A42 enc:i:[?tado Almacenamignto sin Por inadecuadas politicas de acceso,
proteccion Personal no personal no autorizado tenga acceso a
. Hurto o Inadecuadas autorizado Falta de integridad y/o los Cds que almacenan informacién
Copia no controlada . o " . . .
P destruccion ID'ng politicas de tenga acceso disponibilidad de la critica para el negocio de la Central de 5 3 7
Trabajo no supervisado de CD acceso a informacion informacion Riesgo, pudiendo afectar la integridad
Personal del personal externo o confidencial ylo disponibilidad de la informacién o
de limpieza Robo
Incumplimient Operativa . . .
Falta de . - Debido a la falta de disponibilidad de
Ausencia del personal _oen .'? IDR24 disponibilidad de [mnactadaldey plmpacto en prOdL.JCt'V'dad operadores, haya un grave impacto en 5 4
disponibilidad 1 los procesos del negocio > -
operadores - la productividad del negocio
del personal de negocio
Procedimientos Destruccion Desconocimiento Debido a que el personal desconozca
inadecuados de de equipos o de operadores de las normas, politicas y criterios de
contratacion medios IDR21 las normas, Incumplimient Vulnerabilidad de seguridad de informacion, se incumplan 5 5
Entrenamiento Error en el 2 politicas y o de normas seguridad las normas internos pudiendo generar
insuficiente en uso de criterios de debilidades y vulnerabilidades de
seguridad aplicaciones seguridad seguridad.
Debido a que no se cuente con una
P | relacién de aplicativos (cliente/servidor y
ersonal . Se otorguen o : " host) vs. owners, se otorguen o eliminen
Falta de mecanismos de Pr_ocesamlent IDR21 Fal_ta de eliminen . D|vu_|gat:|on d,e . accesos a operadores sin contar con
. o ilegal de los mecanismos de q informacién y/o pérdida . . 5 4
monitoreo datos 3 IO T accesos sin o imrea ey todas las aprobaciones requeridas,
aprobaciones 9 pudiendo facilitar la divulgacion de
informacién y/o pérdida de integridad de
la informacién
A62 Operadore Personas no
S Fallas en la autorizadas Debido a la falta de supervision del
. . Hurto de .8 con accesos - personal, personas a las que no
Trabajo no supervisado N IDR21 gestion de and Incumplimiento de la ley -
del personal medios o 4 e N 4 generandose nérdidas financieras corresponde cuenten con accesos a los 5 4
documentos fuga y/o robo que ya no estéan autorizados, pudiendo
personal N L2
de generarse fuga y/o robo de informacion.
informacién
Falta de reportes sobre Debido a falta de procedimientos de
fallas incluidos en los | APuso de los Falta de registro Operativa registros de bitacora, no se puedan
registros de operadores derechos IDR21 | de hithcoras e | impactada de | Impacto en productividad | tomar acciones correctivas por tanto no 4 3
- 5 incidentes en los procesos del negocio se registren acciones correctivas
Falta de reg|s£ros enlas | Errorenel seguridad de negocio alrededor de los incidentes en las
bitacoras *(logs) uso actividades diarias
Organizacion Falta o insuficiencia en
. S Actitud Debido a la falta de disposiciones en los
las disposiciones (con Procesamient deshonesta del | Fuga y/o robo contratos y a una actitud deshonesta del
respecto a la _sggurldad o ilegal de IDR21 personal y falta de Perdldgs_fmam:leras ! personal, exista fraude interno, 5 5
de la informacién) en los 6 > J. . ” Incumplimiento de la ley
contratos con los datos de disposiciones informacién ) gene'r’andos’e fyga ylo rqbo de'
en contratos informacién o pérdida de su integridad
empleados
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Tipo de Probabilidad
ID Activo s Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto de Valor
Vulnerabilidad .
Ocurrencia
Trabajo no Personal no Por inadecuadas polmca_s de
supervisado del Hurto de Inadecuadas autorizado - finaci acceso, personal T“} auton;:aldo
Personal personal extemo o documento IDR217 politicas de acceso tenga acceso a Pérdidas finacieras tenga acceso a in formacion 5 4
- informacion confidencial, divulgandola a la
de limpieza N . N N
confidencial competencia por ejemplo.
Documento Fc?(let apgliltrilsgggsgrc;a Uso no Falta de politicas Debido a la falta de politicas
Excel_con limpieza autorizado del | IDR218 | sobre limpieza de Incumplimiento Vulnerabilidad de seguridad internas, pe_r_sonal no fiutoq_zado 5 4
A27 el registro de escritorio y de equipo escritorio de normas acceda a ||nform§C|o.n critica
de los antalla (personal de limpieza)
Servicios . Personal de actitud deshonesta
(Macro) Organizacién acceda al documento, o
Falta de control Mal - !
eficaz del cambio y | funcionamiento . Acceso no . Fuga XIO robo de personal no autorizado logre
roteccion de | acceso no IDR219 | Actitud del personal AL informacién generando acceder por un mal 5 4
p " pérdidas financieras funcionamiento, generandose
documento autorizado p—~ ; N
pérdida de la intgegridad o robo
de informacién
Incumplimiento
enel
Mantenimiento mantenimiento
insuficiente sist:niza\ de Operativa impactada de los Debido a la falta de
informacién IDR220 Falta de Acceso a la BD procesos de negocio, mantenimiento, el acceso a la 5 3 7
Destruccion del mantenimiento interrumpido improductivadad/ Pérdidas Base de Datos se vea
Susceptibilidad a la eqUino 0 10S financieras interrumpido
humedad, el polvo y quip
la medios. Eolvo,
. corrosion,
suciedad. congelamiento
Hardware Almacenamiento Hurto de Por inadecuadas politicas de
sin proteccién informacion acceso (por ejem: fallas en
Uso inadecuado o custodia de archivos que
) descuidado del Destruccién de contiene los passwords de los
Servidores control de acceso equipo o Personal no ) ] usuarios genericos de aplicacion
A28 | de Base de fisico a las medios oo autorizado Fa_lta de_ |r_1§egr|dad ylo del ambiente de produccnon,)
Datos edificaciones IDR221 e tenga acceso a disponibilidad de la personal no autorizado tenga 5 4
politicas de acceso R 5 . - .
informacion informacion acceso a equipos que
confidencial almacenan o procesan
. Hurto de informacién critica para el
Copia no controlada | ;0o e negocio, pudiendo afectar la
integridad y/o disponibilidad de
la informacién.
Por inadecuadas politicas de
acceso, personal no autorizado
L Personal no tenga acceso a equipos que
Falta de proteccion autorizado Falta de integridad y/o almacenan o procesan
Lugar fisica de las puertas Hurtq de IDR222 llnadecuadas tenga acceso a disponibilidad de la informacion critica para el 5 2 6
y ventanas de la Servidor politicas de acceso . i . L .
edificacion |nfor'ma0|9n informacién negocio dela antral como los
confidencial Servidores, pudiendo afectar la
integridad y/o disponibilidad de
la informacién.
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Tipo de

1D Activo Vulnerabilid Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto dPr%babllldaq Valor
- e Ocurrencia
Incumplimiento en
Mantenimiento el mantenimiento Operativa
insuficiente del sistema de im acptada de los
informacion Acceso a la p Debido a la falta de mantenimiento, el
— IDR22 Falta de procesos de | d 6
Destruccion del 3 mantenimiento ) BD . negocio, acceso a la Base eADatos se vea 5 2
Susceptibilidad a la equipo o los interrumpido improductivadad/ interrumpido
humedad, el polvo y la medios. _F:olvo, Pérdidas financieras
Hardware suciedad. corrosion,
congelamiento
Por inadecuadas politicas de acceso
Servidore Almacenamiento sin Hurto de Personal no personal no autorizado tenga acceso
A2 s de proteccion informacion IDR22 Inadecuadas autorizado Falta de integridad a servidores de archivos que
9 Archivos 4 politicas de tenga acceso | y/o disponibilidad de | contienen nformacion critica para el 4 3 6
Hurto d acceso a informacion la informacion negocio, pudiendo afectar la
Copia no controlada inf urto ge confidencial integridad y/o disponibilidad de la
informacion informacién.
Falta de proteccion . ) o
Lugar fisica de las puertas y Debido a m_adecuados procedm‘_nentos
9 ventanas de la Acceso a de custodia, personal no autorizado
edificacion IDR22 Inadecuados personal no | Indisponibilidad y/o tenga acceso a equipos que
Falta de autorizacion Hurto de Servidor 5 procedimientos autorizado a | falta de integridad almacenan o procesan informacién 5 3 7
de los recursos de de custodia equipos de informacion critica para el negocio de la Central,
Organizacion rocesamiento de la criticos pudiendo afectar la disponibilidad e
proce - integridad de la informacion.
informacion
Debido a una interfaz complicada se
) Errores en la Inadecuada . . . - 9
Interfaz de usuario IDR22 asignacion de segregacion Controles sin realice una errénea asignacion de 4 2 5
complicada 6 perfiles B efectividad perfiles definidos para los roles del
personal.
Error en el uso pérdida de Por falta de d_oc_umentan:lon
Falta de Fallas en la Integridad en la (manuales, procedimientos, reporte de
documentacion y IDR22 o Informacién | . gric: turnos e indicadores de gestion), haya
A k gestion de la : : informacién, fuga de . 4 4 7
actualizacioén de dicha 7 e no disponible : L la posibilidad de fallas en el
» documentacion informacion, :
documentacion divulgacion otorgamiento de accesos generando
9 fuga de informacion
Software Incumplimiento Falta de Por incumplimiento de norma de
Intranet de norma de identificacion identificaciéon de usuarios y/o
A3 de la Falta de mecanismos IDR22 identificacion de de usuarios Dificultad para procedimiento de elaboracién de
0 | Central de de identificacién y 8 usuarios y/o que realizo tomar acciones reporte, no sea posible identificar a 5 4
Riesgo autentificacion L procedimiento de uso correctivas usuario que realiz6 uso inadecuado de
Falsificacion de elaboracion de inadecuado accesos y se dificulten las acciones
derechos reporte de accesos correctivas.
accesos de
Gestién deficiente de los Lliu:gos Debido a inadecuada poitica de
las contrasefias Inadecuada a otorgamiento de accesos, los accesos
P encuentren !
IDR22 politica de de Fuga y/o robo de de los usuarios que se encuentren de 2 4 7
Falta de 9 otorgamiento de vacaciones informacion vacaciones no sean deshabilitados
o procedimiento formal Abuso de los accesos 0 sean durante ese periodo, pudiendo ser
Organizacion para el registro y retiro derechos deshabilitado vulnerados por un tercero.
del registro de usuario s
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. Tipo de l_’robabil
ID A?V Vulnerabil Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto (Ij;jcidrrdeen Valor
idad &
Incumplimiento
enel
- . . mantenimiento
Mantenimiento insuficiente del Operativa impactada de Debido a la falta de mantenimiento, el
i Falta de Pérdida de los procesos de negocio, !
iilfsgfr:,n;;%i IDR230 mantenimiento informacion improduf(;tivadadl Pérdidas acceso a l?n?:rsrﬁrggidDﬁtos sevea 5 2 ©
Susceptibilidad a la Polvo, inancieras
humedad, el polvo y la corrosion,
suciedad. congelamiento
Hardware Almacenamiento sin Personal no Por inaldecua(:ast pczjliti(t:as de acceso
roteccion 4 . ) personal no autorizado tenga acceso a
: unade | ooy | hateciedis | storiade | Fademesnedy | oo ewonvos quecoenen | o |5 g
. medios . o t . nformacién critica para el negocio,
Copia no controlada aceeso mfofr_r:;at:l(_)nl informacién pudiendo afectar la integridad y/o
contidencial disponibilidad de la informacién.
e Debido a que el pfe_rsonal d_est_:onozca
o A - o . Ias. normas, pol|t|ca§y criterios de
Falta de conciencia acerca Error en el uso | IDR232 | normas, politicas Incumplimiento Vulnerabilidad de seguridad de informacién, se incumplan 5 3 7
de la seguridad y critérios ik de normas seguridad las normas internos pudigpdo generar
Medio seguridad debilidades y vulrjerabllldades de
s de seguridad.
A31 | Almac ;
enami d Uso inadecuado o Destruccion de
escuidado del control de X . . L
ento Lugar acceso fisico a las equipo o Persqnal no Debido a una inadecuada gestion de los
edificaciones y los recintos medios Inadet;uada autorizado Dafio a equipos y/o robo accesos , personal no autorizado pueda
IDR233 gestion de acceda al i e acceder al centro de operaciones, 4 4 7
. Hurto de accesos centro de pudiendo provocar dafios a equipos y
Falta de proteccion fisica Medios de operaciones robo de medios de almacenamiento
de las puertas y - Almacenamient
ventanas de la edificacion o
Fa(ljtizpoog;(s:iuof gir}?gnde destﬁ) %tg::ja del o ] ) Debido a la falta de (jisposiciones en los
respecto a la seguridad) en Abuso de los IDR234 personal y falta i robo dg Perdldqs.fmanmeras / contratos y a una actitud de;honesta del 5 2
| Ios contratos con terceras derechos de disposiciones informacion Incumplimiento de la ley personal, exista frau_de mterng,
Orggnlzaa partes on camr . generandose robo de informacion.
6n
Por inadecuadas politicas de acceso
Personal no (po_r ejem: fallas en cystodia de los
o Inadecuadas autorizado Falta de integridad y/o medios d.e almacenamiento) perso'nal
Falta de autorizacién de Hurto de o ] S no autorizado tenga acceso a medios
los recursos medios IDR235 politicas de ten%a acceso a d|sp_0?|b|llda.d, de la gue almacenan informacién critica para 5 3 u
acceso ::rl)r?frir;:r?c?erill Informacion el negt_)cio dg la Centr_al, pu_di_e_ndo
afectar la integridad y/o disponibilidad de
la informacién.
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Tipo de Probabilidad
1D Activo Vulnerabilid | Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto de Valor
ad Ocurrencia
Falta de
Microsoft procedimientos Debido al mal funcionamiento del sw, no
Office del cumplimiento Mal Imposibilidad de se puedan realizar las actividades
A33 2007 - Software de las funcionamien IDR236 Sw pirata realizar las Pérdidas financieras diarias (p.e. elaboraciones de reportes) 5 2 6
disposiciones con to de sw labores generando improductividad en el
Excel 2007 -
los derechos negocio.
intelectuales
Falta de prueba Imposibiidad de o peda realzar f énvio de mensajes
del envio o la Negacion de realizar las . - ) o .
recepcion de acciones IDR237 falta de pruebas labores impacto en productividad |m|p05|bllltantcijo sus I_al_)oresf cotldldan?s y 5 2 6
mensajes cotidiananas a entrega de servicios afectando la.
operabilidad y productividad del negocio
Saturacion Inadecuados Debido al trafico y a inadecuados
e . X procesos de procesos de deteccidn, los intentos no
Tr_aflco sens_llble del sistema IDR238 deteccion y falta n Ataqye_es Pérdidas financieras autorizados de acceso a informacion de 5 3 7
sin proteccion de < informéticos ST
. - de proteccién de aplicativos no sean detectados y se
informacion - .
la red produzcan ataques informaticos.
Conexién Falla del Debido a la falta de mantenimieniento de
Infraestruc e equipo de Falta de Pérdida de Incumplimiento de contrato | la infraestructura, la red no se encuentre
A34 Red deficiente de los ) IDR239 il = - ; : ' o o 5 2 6
utra de red cables telecomunica mantenimiento conexion / Pérdidas financieras disponible imposbilitando la entrega del
) ciones Servicio.
Debido a una arquitectura insegura se
Falta de Ataques Incumplimiento de produzcan ataques informaticos a las
Arquitectura Espionaje IDR240 adecuadas informaticos a contrato/ Incumplimiento principales aplicaciones del negocio , 5 3 7
insegura de la red remoto politicas de aplicaciones del de la ley/ Pérdidas pudiendo incluso provocar
proteccion negocio Financieras indisponibilidad y/o falta de integridad de
las aplicaciones.
Conexiones de Uso no Insuficientes ataques Indisponibilidad de los prgteetélc(:jigna '|gzug';fgézsszogggjzn?en
red publlc_a} sin autonzado IDR241 polmcas_ de er Al servicios /_Perdldas desprotegidos y atacantes extermnos 5 3 7
proteccion del equipo proteccion financieras o
aprovechen vulnerabilidades.
Debido a una falta de politicas de
seguridad para la identificacion y
. F{.il.ta d.e, . Inadecuados Inte_ntos i) Pérdida de la integridad de | . autenticacion de emisor y recep{or e
identificacion y Falsificacion IDR242 A autorizados de |a informacién / Robo de inadecuados procesos de deteccion, los 5 3 7
. autentificacion de | de derechos p 7 acceso a ] . intentos no autorizados de acceso a
Dominio - deteccion : . informacion . - N
A35 | Organizativ Red emisor y receptor informacién informacién de aplicativos no sean
o detectados y se produzcan ataques
informaticos.
. Divulgacion de la informacion
Transferenga de Espionaje Inad,e_‘cuadas . Acc§§0 a Incumplimiento de la ley / relacionada con el servicio brindado y
contrasefias IDR243 politicas de informacién critica P ) ! o 5 4
. remoto . h S Pérdidas financieras como consecuencia pérdida de la
autorizadas seguridad y divulgacion " A
confidencialidad
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. Tipo de . " . o Probabilidad
ID Activo Vool Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto e m—r Valor
Uso inadecuado
o descuidado del . . -
control de acceso | Destruccién de Zzb:;jr? d:('jnagre;glag?fe’;gl 'f?;iz (;?
fisico a las equipo o medios Inadecuadas Personal no egificio grsonal no autorizado
edificaciones y politicas de autorizado Falta de integridad tengay a?cceso a equipos que
los recintos IDR244 acceso al tenga acceso a ylo dl_sponlbllld_z}d de almacenan o procesan informacion 5 3 7
Falta de g informacion la informacion o -
roteccion fisica edificio confidencial critica para el negocio del Banco,
A36 Edificio Lugar ?ﬂe las puertas Hurto de equino pudiendo afectar la integridad y/o
p y quip disponibilidad de la informacién.
ventanas de la
edificacién
pérdidas financieras / Debido a una falta de mantenimiento
Red energética Per_dl_da del Falta de Indisponibilidad | Incumplimiento de la de, Ia_s mstalacmr_ne_s S€ genera una
inestable summlstr'o de IDR245 mantenimiento de servicios ley / Incumplimiento pérdida del suministro Fie energia 5 3 v
energia generando indisponibilidad de los
de contrato o
servicios.
Falta o Incumplimiento
B, insuficiencia en en la entrega de
Organizacion N S
el acuerdo a nivel | servicio de Cartas
de servicio Cobranza
Falta de cuidado Mal
y correcto uso funcionamiento
por parte del del equipo
personal no E | .
calificado fror en el uso Falta de Imposibilidad Incumplimiento de contrato e
A3g | Impresora Mal IDR24g | Mantenimiento | - g\, entrega Pérdida financiera imposibilidad de entrega del 4 2 5
Industrial o funcionamiento ylo error en el e iTos servicio, debido al mal
Hardware | SuSceptibilidad al del equipo uso fucionamiento de impresora

polvo, suciedad

Destruccion del
equipo, corrosién

Susceptibilidad a
altas
temperaturas

Mal
funcionamiento
del equipo

Destruccion del
equipo, corrosién
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informacién

’ Tipo de s . ) o Probabilidad de
1D Activo Vulnerabilidad Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto e Valor
Falta o
insuficiencia de
disposiciones
(conrespectoala | Abuso de los
seguridad) en los derechos
contratos Debido a que el personal de
conterceras Personal limpieza de la Central desconozca
partes desconozca las Incumplimiento | Vulnerabilidad de las normas, politicas y criterios de
Falta o IDR247 | normas, politicas y d b . seguridad de informacion, se 5 4
. A L e normas seguridad . :
insuficiencia de Hurto de criterios de incumplan las normas internos
politica sobre " seguridad pudiendo generar debilidades y
s medios o S -
limpieza de documentos vulnerabilidades de seguridad.
Perjonal escritorio y de
A39 | ? .| Organizacion pantalla
an ?n' Entrenamiento
miento insuficiente en Error en el uso
seguridad
Debido a inadecuados
procedimientos de custodia,
Trabajo no Hurto de R . Acceso a Indisponibilidad personal de limpieza tenga acceso
supervisado del medios o IDR248 | procedimientos de persqnal no _y/o falta de a equipos que _a}lmaggnan o 5 3 7
personal de B autorizado a integridad de procesan informacion critica para el
A documentos custodia : . . = . :
limpieza equipos criticos informacion negocio del Banco, pudiendo
afectar la disponibilidad e integridad
de la informacién.
Personal WO () Debido a que personal no tenga el
. el conocimiento A o .
Uso incorrecto de ST o] Errores en el Pérdida de conocimiento suficiente para la
software y Error en eluso | IDR249 T Iementr;r uso de integridad de la utilizacién de aplicaciones o hwy a 4 3 6
hardware plem 4 aplicativos informacion falta de monitorio, se presenten
admnistrajgal errores o ingreso ilegal de data.
herramienta 9 9 ’
Procedimientos Destruccion de Debido a que el personal
P inadecuados de equipos o desconozca las normas, politicas y
ersonal contratacion medios criterios de seguridad de
A40 | Contabili Personal - . L 9
dad Falta de Procesamiento Personal de informacion, y en algunos casos
mecanismos de ilegal de los Contabilidad debido a procedimientos
monitoreo datos IDR250 desconozca las Incumplimiento | Vulnerabilidad de inadecuados de contratacion, se 5 3 7
Falta de politicas normas, politicas y de normas seguridad incumplan las normas internas
para el uso criterios de pudiendo generar debilidades y
correcto de los Uso no seguridad vulnerabilidades de seguridad,
" autorizado del | d licati
medios de A errores en el uso de aplicativos y
telecomunicacion equipo pérdida de integridad de la
es y mensajeria
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. Tipo de. » . . o Probabilidad de
1D Activo Vulnerabil Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto e e— Valor
idad
Incumplimiento
Ausencia del ~enla Debido a que el personal
personal disponibilidad desconozca las normas,
del personal politicas y criterios de
Procedimientos Destruccion de seguridad de |nformac!on, yen
h ) . . algunos casos debido a
inadecuados de equipos o Personal no Falta de integridad y/o Al p
- - Inadecuados . ] Lo procedimientos inadecuados de
contratacion medios procesos de autorizado disponibilidad de la contratacion, se incumplan las
Personal Entrenamiento IDR251 1 contrtacion y falta te_ngf;a acceso a mff_ormfauon / Pird'gas normas internas pudiendo 5 4
insuficiente en Error en el uso de capacitacion informacion inacieras /Robo de generar debilidades y
seguridad confidencial informacién vulnerabilidades de seguridad,
Falta de Procesamiento errores en el uso de aplicativos,
mecanismos de ilegal de los ypérdida de integridad de la
monitoreo datos informacién e incluso hurto y
Trabajo no infoHrLrjrzt':\)c%en o] fraude.
supervisado medios
Por inadecuadas politicas de
acceso fisico, personal no
personal no autorizado tenga acceso a
- Hurto de autorizado Falta de integridad y/o €quipos que alma_(;enarj 0
Personal Lugar Falta de proteccion equipo o IDR252 Inadecuadas tenga acceso a disponibilidad de ia procesan informacion critica 5 4
de fisica de las puertas informacion politicas de acceso informacion I para el negocio (medl(_)s de
Tecnologia ) ; almacenamiento) pudiendo
A51 confidencial ) .
de afectar la integridad y/o
Informacié disponibilidad de la
n informacion.
Falta de
procedimiento
formal para el
registro y retiro del
registri ri . ”
egistro de usuario Debido a falta de segregacion
Falta de proceso - .
formal para la | Unidad sea d? funciones, una mlsluma
revision Abuso de los e .d,e responsable de Errores y/o abuso de u_nl_dad sea responsable de_
o IDR253 segregacion de ey 3 ; definir, crear y aprobar cambios 5 3 7
(supervision) de los derechos une o . definir/crear/apr funciones en produccion relacionado a
derechos de acceso obar cambios p :
Organizaci | Falta o insuficiencia roles, ocasmnando'errores ylo
. - L abuso de funciones.
6n de disposiciones
(con respecto a la
seguridad) en los
contratos con
terceros
Incumplimiento Fallas en el funcionamiento de
Falta o insuficiencia en»el_ ) los aphcanyqs generando
mantenimiento Falta de Falla en los Acceso no autorizados, vulnerabildiades en la
en el acuerdo a IDR254 o N . ) . 5 3 7
nivel de servicio ) del mantenimiento aplicativos robo de informacion segundad, accesos no
sistema de autorizados, robo de
informacién informacién.
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Valor

. Tipo de - ; " - Probabilidad
ID Activo O s e Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto N e mm—
Entrenamiento Hurto de )
insuficiente en seguridad | informacién Personal Vulnerabilidad de Debido a que el personal de la Central
desconozca las Incumplimi seguridad / Robo de criti?itsj?g:i‘? L?isdggr[r;;aﬁ]’fgﬁlrzgi?gny se
Personal Falta de politicas para el IDR255 | normas, politicas y ento de informacion / incumplan Iasgnormas internos pudieﬁdo 5 4
uso correcto de los Uso no criterios de normas Divulgacion / Pérdida de o "
medios de autorizado seguridad 9 Integridad generar debilidades y vulnerabilidades de
oo - seguridad.
telecomunicaciones y del equipo g
mensajeria
Falta de procedimiento
formal para el registro y
retiro del registro de
usuario Abuso de los
Falta de proceso formal derechos
para la revision
(supervision) de los
derechos de acceso
Falta de asignacion
adecuada de Negacién de
Personal responsabilidades en la a?:ciones
de seguridad de la
AB2 Teé:?;lo informacion
como Falta de politicas sobre & Debido a que no se cuenta con una
Servicio el uso del correo oo relacién de aplicativos (cliente/servidor y
electronico Falta de eliminen il i host) vs. owners, se otorguen o eliminen
Organizacién | Falta de procedimientos IDR256 designacion de accesos informacién / pérdidas accesos sin contar con todas las 4 3
para la introduccién del Error en el o o f—— aprobaciones requeridas, pudiendo facilitar
software en los sistemas uso aprobacion la divulgacion de informacion y el hurto de
operativos o Informacion, ocasionando grandes

Falta de procedimientos
para el manejo de
informacion clasificada

Falta o insuficiencia en
las disposiciones (con
respecto a la seguridad

Procesamien

de la informacién) en toilegal de
datos
los contratos con los
empleados
Falta de procesos
disciplinarios definidos Hurto de
en el caso de incidentes equipo o
de seguridad de la informacion

informacion

pérdidas financieras
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Tipo de Probabilidad
ID Activo o Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto de Valor
Vulnerabilidad .
Ocurrencia
Falta de politicas para
el uso correcto de los Uso no Debido a actitud deshonesta del
Personal medios de autorizado del Actitud personal, exista fraude interno al
o telecomunicaciones y equipo Accesos Fuga y/o robo de no realizar las bajas o cambios de
A78 | Servicio al Personal P IDR257 | deshonesta del ; b " 5 4
Cliente mensajeria personal inadecuados informacion roles oportunamente,
Falta de revisiones de Ab del generandose fuga_l y/o robo de
los derechos de uso de los informacion.
derechos
acceso
Distribucion errada de Falta de politicas ’ - Acceso no autorizado pudiendo
los derechos de Azlésrgciilsos IDR258 | de otorgamiento Incgseps(;rlizgligad Pérdidas financieras generar indisponibilidad del 5 3 7
acceso de accesos acceso al aplicativo
Por falta de documentacién
Falta de (manuales, procedimientos,
documentacion Fallas en la Giemstn Pérdida de Integridad en la | reporte de turnos e indicadores de
Aplicacion actualizacion de di)éha Error en el uso | IDR259 gestion de la o informacién, fuga de gestion), haya la posibilidad de 4 4 7
A4l Web de Software ” documentacién P informacién, divulgacion fallas en el otorgamiento de
T documentacion
Seguimiento accesos generando fuga de
informacién
Falta de mecanismos . I,
de identificacién y o Jaltalde _AMaguEs ndisponibilidad y/o falta de | Debido ala falta de autentificacion
A Falsificacion de procedimientos y informaticos a R : personal no autorizado acceda al
autentificacion, como derechos IDR260 oliticas de aplicaciones del integridad de las aplicativo y se produzcan ataques 5 8 g
la autentificacion de P - p - aplicaciones p ¥ S€ produzc q
- seguridad negocio a la aplicacion
usuario
Interfase de usuario Debldq alafalta de
compli documentacion , halla una una
plicada - 2 y
Interfaz falla en la designacién de perfiles
Falta de complicada / Errores en gl uso Acceso no autonza}dos, yrolesy conflguramon de
documentacién Error en el uso)f RR26L Falta de de aplicativos robo de informacion parametros pudiendo generar 4 4 v
. - — documentacion fallas en la entrega del servicio,
AB3 Slst_er_na de Software _Conf|gura0|on improductividad y accesos no
decisiones incorrecta de autorizados
parametros |
Fallas en el funcionamiento de los
) Mal . - aplicativos generando
Falta g:I cczrrl]tqrsiloeﬂcaz funcionamiento | IDR262 funFc?clJlﬁaer:itho :St(i)er isfagg A;z;cr}g%z;nffﬁré;?gg:;ss/ vulnerabildiades en la seguridad, 5 3 7
del software accesos no autorizados, robo de
informacién.
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: Tipo de - : : " Probabilidad
1D Activo Vulnerabilidad Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto de : Valor
Ocurrencia
Falta o insuficiencia
de la prueba del I . -
software Debido a insuficientes logs de
: Intentos de Atagues auditoria, los intentos no
Base de Defe(_:(tjos bien | IDR263 Falta de logs acceso no informaticos autorizados de acceso a la Base 5 4
Datos conocnfw(;s en e autorizados de Datos no sean detectados y se
Microsoft sofiware produzcan ataques informaticos.
Falta de pruebas de | Abuso de los
Al6 Sql Software auditoria derechos
Server - -
2003 - De_:b[dO aun |‘nadqquad9
2008 S Inadecuado Definicion . procedlm[ento de |dent|f|c§0|on de
Distribucion errada 2 = A Usuarios tengan funciones, no se realice
de los derechos de IDR264 proce_d_lmle_r]to de |ncorr‘ecta de accesos de mas | correctamente la definicion de los 5 4
identificacion de perfiles de e )
acceso funciones o o restringidos perfllgs de accesos y por ende,los
usuarios tengan accesos de mas o
restringidos.
Especificaciones ) . :
incompletas o no 2 Debido al mal funuonamlento del
claras Pérdidas sw, no se puedan realizar las
para los Mal IDR265 Falla en el Falla en los financieras / actividades diarias (p.e. envio y 5 4
desarrolladores funcionamiento funcionamiento servicios Incumplimiento recepcion de solicitudes por por
de contrato parte del cliente) generando
Software nuevo o improductividad en el negocio.
inmaduro
Falta o insuficiencia pérdida de la
de la prueba del integridad de | Acceso no autorizado pudiendo
A48 We_b Software software Abuso de los Insuficientes Accesos no neolca _,e a generar indisponibilidad del
Service Defectos bien derechos IRR265 pruebas autorizados |nfg:)nt;§c(|j(;n / acceso a los aplicativos, pérdida 5 4
con(s)glf?x;rgn el i a0 de la integridad de la infrmacion
Configuracién
incorrecta de
parametros Error en el uso
Falta de IDR267 Falta de Procesamiento Pérdidas Pérdida en la itnegridad de la 5 4
documentacion documentacion de data ilegal financieras informacion

Habilitacién de
servicios
innecesarios

Procesamiento
ilegal de datos
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Valor

. Tipo de - ; " - Probabilidad de
ID Activo el Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto e mmm——
Incumplimiento
Ausencia del di en la Personal Debido a que el personal desconozca
isponibilidad P o
personal del desconozca las normas, politicas y criterios de
personal IDR268 las normas, Incumplimiento Vulnerabl!ldad .segurldad de |nforma9|on, se 5 4
politicas y de normas de seguridad incumplan las normas internos
Falta de criterios de pudiendo generar debilidades y
conciencia seguridad vulnerabilidades de seguridad.
acerca de la Error en el uso
Personal seguridad
Fata e P e P oo e
Falta de politicas Uso no politicas sobre o - . Se g
para el uso de autorizado del IDR269 el uso de . Ataqggs Incum[l)llrlnlemo deb}hdades Y "”'“.effab"",’?des de 5 4
correo electronico equipo » a0 informaticos de laley segundad _(ataques_ in ormatl_cos) y se
e divulgue informacién o se pierda la
electrénico : ; ;
integridad de la misma
Falta de
| disposiciones
Persona (con respecto ala | Abuso de los
Al3 de seguridad) en los derechos
soporte contratos con
terceros
Falta de
procedimiento de . .
monitoreo de los Abuso de los &e%t\)/sg;s ngr:?;?r?f%?r::ggr?%oe
recursos de derechos la Centralp ue se encuentra
procesamiento registrada en ?os aplicativos, dicha
informacion Informacion de Informacion Falta de Teg - p ! -
N h ) ” » informacién no tenga una evaluacion
Organizacion | Falta de reportes IDR270 la Central sin | sin evaluacion deteccion de d . s 5 4
- L e seguridad en términos de
sobre fallas OWNER de seguridad | vulnerabilidades - o - -
incluidos en los Abuso de los ‘conﬂ'd(_ar.u:lahdad., |nt¢_egr|dad,
N disponibilidad y privacidad de la
registros de derechos

administradores y
operador

Falta de
procedimientos
para la
introduccién del
software en los
sistemas
operativos

Error en el uso

informacion, pudiendo dejarse de
detectar vulnerabilidades.
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. Tipo de . . . - Probabilidad
ID Activo |\ 1nerabilidad Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto | 4o ocurrencia
Debido a faltas de
procedimientos y politicas de
Susceptibilidad a la Palvo, Falta de Mal Impacto en la E}mi?:nqzmli::;gv 3:2?;?]3;)?3
humedad,_el polvoy corrosion, IDR271 mantenimiento funuonam_lento productividad indisponibilidad de este para 5 4
la suciedad. congelamiento del equipo ; -
ejecutar las actividades
cotidianas, impactandose la
productividad de la empresa
Hardware
Almacenamiento
A83 Laptop sin proteccion
Falta de control de Debido a inadecuados
los activos que se EEED & procedimientos de custodia,
encuentran fuera de Inadecuados Indisponibilidad y/o personal no autorizado tenga
: : Hurto de k-2 personal no . ) h h
las instalaciones equipo IDR272 | procedimientos autorizado a falta de integridad de acceso a equipos , pudiendo 5 4
quip de custodia - - informacién / Robo afectar la disponibilidad e
— equipos criticos . ; ) o
Falta de politica integridad de la informacion o
formal sobre la robo del equipo
Organizacion utilizacion de
computadores
portéatiles
Entrenamiento Ingreso de
msuﬁu_ente en personal no
seguridad al -
autorizado
personal
Personal =
Trabajo no
supervisado del Hurto de
personal externo o activos Debido a una inadecuada
Zonas de de limpieza B adeuada Personal no gestion de los accesos en la
Uso inadecuado o o autorizado Dafio a equipos y/o edificacion, personal no
A84 acceso N IDR273 gestion de . 2 - 5 3
reservado descuidado del ) A acced_a zonas robo de informacién aut(_)nzado pueda accgder,
control de acceso | Destruccién de restringidas pudiendo provocar dafios a
fisico a las activos equipos y/o robo de informacion.
Lugar edificaciones y los
9 recintos
Falta de proteccion
fisica de las puertas Hurto de
y ventanas de la activos

edificacién

Valor
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Tipo de i
ID Activo | Vulnerabilid | Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto dProbabllldac_i Valor
ad e Ocurrencia
Falta de proceso
formal para la Pe_rsonal no Por inadecuadas politicas de
revision Abuso de los Ina?,e_cuadas autorizado tenga A finaci acceso, personal no autorizado
(supervision) de derechos IDR274 politicas de _acceso a Pérdidas finacieras tenga acceso a informacién 4 3 @
acceso informacién ) )
los derechos de confidencial confidencial
Docume acceso
nto excel Trabajo no
AT2 Calenda Software supervisado del Personal de actitud deshonesta
rio personal externo Fuga y/o robo de acceda al documento, o personal
o de limpieza ) Hurto d_g IDR275 Actitud del Acce_so no informacion generando no autorizado Io_gre ac_ceder por 2 3 6
Falta de infomacion personal autorizado = ! ! un mal funcionamiento,
N pérdidas financieras ) P
mecanismos de generandose pérdida de la
identificacion y intgegridad o robo de informacion
autentificacion
prot:a:catlzti?;r1d :’sica Hurto de
de las puertas documentos
Entrenamiento
insuficiente en Error en el uso
seguridad
Reporte Falta de Procesamiento Personal de actitud deshonesta
s Excel mecanismos de ilegal de los acceda al documento, o personal
del monitoreo datos 7 Fuga y/o robo de no autorizado logre acceder por
A85 | Servicio Software Falta de IDR276 cetiiud del Acce_so no informacién generando falta de politicas de seguridad y 4 3 6
N personal autorizado A : ! . - P~
Comple autorizacion de pérdidas financieras monitoreo, generandose pérdida
mentario los recursos de de la intgegridad o robo de
brindado procesamiento de informacion
la informacién Hurto de
Falta de documentos

mecanismos de
permisos para el
acceso al
documento
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’ Tipo de - . ) o Probabilidad
1D Activo Vulnerabilidad Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto e e Valor
Debido a inadecuadas politicas de
Inadecuadas Contrasefias almacenamiento de passwords, las
Gestion deficiente | Falsificacion de IDR277 politicas de accesadas por | Pérdidas financieras y Csct‘erelltrl;aasceg:ssazg\s/loglrjloe(:sozz?ﬁ)s 5 2 6
de las contrasefias derechos almacenamient personal no fuga de informacion izad di z p f
o de passwords autorizado autorizado, pudiendo provocar Iuga
de informacion y grandes pérdidas
financieras
Debido a errores en el sw se
Software produzca una mala asignacién de
Mal Inadecuada perfiles definidos para los roles del
Aplicacio F_alta de contro_l funcionamiento | IDR278 Errores en el segregacion de Contrqle_s sin personal y no exista una adecuada 5 2 6
A07 eficaz del cambio del software sw reiches efectividad segregacion de funciones para los
n Ventas procesos de negocio, por lo que los
controles de los procesos pierdan
efectividad.
Falta de copias de Manipulacién
reslpaldo del software Operativa Por falta de respaldo o un control
proizé?m‘?gmo el impgcta Tde Impacto en eficaz del software, se afecte la
o formal para el Abuso de los IDR279 funcionamiento | los procesos de producnwd_ad del operativa de los procesos de 5 3 7
Organizacion ist d hos negocio negocio negocio sopqrtados y por ende la
i reglsl o . erec productividad del negocio.
y retiro del registro
de usuario
Falta de proceso
formal_ para la Abuso de los
revision . . -
(supervisién) de los derechos Debido a una inadecuada gestion
nto Word Trab_ajo no F?!ta iE P . : se definieron inicialmente o accesos
A76 de la Software supervisado del IDR280 polmca; de Acce§o no Pérdida de integridad / 2 usuarios no autorizados 5 3 7
A personal externo o otorgamiento autorizado Robo Lo P '
cotizacio de limpieza B o AT posibilitando la pérdida de
n Falt pd Hurto de integridad de la informacion o robo
atta de infomacion de informacion debido al interés de

mecanismos de
permisos para el
acceso al
documento

la competencia.
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. Tipo de i 5 " - Probabilidad de
ID Activo Vulnerabilidad Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto e mmm—— Valor
Usos no
autorizados de Debido a una falta de revisién de las
hardware y Falta de disposiciones en los contratos, no se
Falta de revisiones software o establezcan medidas de seguridad
AB5 Contrato Organizacién | &" las disposiciones Hurt_o de IDR281 cr;\rl]ltigr;gz Fraude Pérdida financiera para con los clientes, generando 5 3 7
(Clientes) 9 por parte de la equipos, fraudes ,y/o hurto de informacién o
: d tos personal y ) ; o o
gerencia ocumento: clientes equipos sin la posibilidad de recibir
oly informacion una indemnizacién por la pérdida
Abuso de los financiera generada
derechos
Falta de proceso Error en los
formal para la Intentos no | mecanismos de Debido a inadecuados procesos de
L Abuso de los N e ” B
revision derechos Inadecuados | autorizados deteccion de deteccion, los intentos no
A70 | Datamart Software (supervision) de los IDR282 procesos de de acceso ataques autorizados de acceso a informacion 5 3 7
derechos de acceso deteccion a internos/externos | del Datamart no sean detectados y
Falta de copias de Manipulacién informacion / Pérdidas se produzcan ataques informaticos
respaldo con software financieras
Falta de planes de Falla del
continuidad equipo . .
quip Debido a inadecuados
Falta de Acceso a procedimientos de custodia, personal
rocedimiento de personal Indisponibilidad no autorizado tenga acceso al Host,
P . Inade;u{idos no ylo falta de el cual procesa toda la informacion
monitoreo IDR283 | procedimientos izad . idad o o 5 2 6
it e autorl;a [o] mtegrl El _,de critica del negouo,.lmpa‘ct.e}ndo
FE_:lItz_;1 de a equipos informacion gravemente en la disponibilidad,
procedimientos de criticos confidencialidad e integridad de la
A71 Host Hardware identificacion y informacion.
evaluacion de Abuso de los
riesgos derechos
Personal Debido a una inadecuada gestion de
Falta de renortes Inadecuada no Dafio a equipos los accesos en el centro de computo,
p IDR284 | gestion de autorizado | y/o robo de personal no autorizado pueda 5 2 6
sobre fallas ? o A ~
accesos acceda al informacién acceder, pudiendo provocar dafios a
CC equipos y/o robo de informacion.
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: Tipo de - : : o Probabilidad
ID Activo Vi s Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto de Valor
ulnerabilidad .
Ocurrencia
Debido a errores en el sw se
. produzca una mala asignacion de
Falta de control eficaz perfiles definidos para los roles
del cambio Mal Inadecuada | o~ oo del personal y no exista una
funcionamiento | IDR287 Errores en el sw | segregacion de gfecﬁv(iejasc; adecuada segregacion de 4 2 5]
del software funciones funciones para los procesos de
— negocio, por lo que los controles
Especificaciones de los procesos pierdan
incompletas o no claras efectividad.
para los desarrolladores
Gestion deficiente de
las contrasefias Debido a la falta de mecanismos
- Falta de . . de autenticacién e identificacion
Falta de mecanismos Falsificacion | | oo00 | identificacion de dlnjzosﬂ_a;hdad No sea posible | "0\ o oo logs insuficientes, 4 3 5
de identificacion y de derechos usuarios / logs elidentficara ( tomar accién no sea posible identificar a
autentificacion, como la insuficientes psuayio correctiva usuario y por ende no sea
autentificacion de posible tomar accién correctiva.
usuario
Aplicacion para
la depuracion y Configuracion incorrecta R i
A54 enriquecimiento Software de parametros | Perd]gadde (Pn:);ﬁl;?ei?;%iigm;ﬁgg
de Data Fallas en la Inf » | n_tefgn aden | enorte de turnos e indicadores
Error en el uso | IIDR289 gestion de la ng)irsﬁgrc]:ilglr;no a 'r}ljgamgg'on' de gestién), haya la posibilidad 3 2 4
documentacion . o de fallas en el otorgamiento de
informacioén,
. 2 accesos generando fuga de
Falta de documentacién divulgacion informacion
Distribucion errada de
los derechos de
acceso Debido a la falta de pruebas en el
i sesion cvando so. Ustieras con consecuenca tna madeouada
abandona la estacion Abuso de los Inadt_ecuada las,accesos Impacto en gestion de accesos y se otorguen
. IDR290 gestion de de los productividad y 4 2 5]
de trabajo derechos . y mayores accesos a los usuarios
accesos definidos del negocio e
Defectos bien inicialmente de los que se definieron

conocidos en el
software

Falta o insuficiencia de
la prueba del software

inicialmente, posibilitando el uso
incorrecto de los mismos.
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" Tipo de - A A R Probabilidad de
ID Activo Vil Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto e —— Valor
Mal
funcionamiento
Susceptibilidad al del equipo
polvo, suciedad | Destruccion del Debido a insuficientes politicas de
Camaras equipo, mantenimiento falle el funcionamiento
corrosién Falta de Fallas en el P . . de las camaras y no se pueda
AS5 . _de . Hardware Mal IDR291 mantenimiento funcionamiento Pérdidas financieras efectuar acciones correctivas o 3 2 &
vigilancia . . : P
funcionamiento controles necesarios dentro del area
Susceptibilidad a del equipo de operaciones
la temperatura | Destruccion del
equipo,
corrosién
Interfaz de usuario Debido al incumplimiento del
complicada P e procedimiento, se desbloquee un
Falta de P ) o usuario de forma constante sin validar
documentaciény | Erroreneluso | IDR285 Incumplm_'ne_nto del Ealictariolds Blogueo reiteraivo y/o que este sea victima de un ataque 5 3 7
A procedimiento forma ataque mayor h
actualizacion de ST externo o interno, se genere un
dicha bloqueo reiterativo de usuario y/o
documentacion ataque mayor.
Software Fal_ta de
Intranet mecanismos de
de la identificacion y
A30 | Central autentificacion, Falsificacion d
de como la a Z;‘g‘cﬂgg € Debido a errores en el procedimiento
Riesgo autentificacion de T AR de baja de usuarios, no se dé de baja
usuario |DR286 el e Gl s Robo y/o fuga de o bloquee los accesos a un usuario 5 3 7
Gestion deficiente pro p ! informacion que cambia de puesto de trabajo,
o baja de usuarios autorizados S
de las contrasefias posibilitando el robo y/o fuga de
Falta de informacion.
o procedimiento Abuso de los
Organizacion formal para el
derechos

registro y retiro del
registro de usuario
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Tipo de Probabilidad
ID Activo i Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto de Valor
Vulnerabilidad .
Ocurrencia
Falta de politicas Uso no Debido a que el personal de la Central de
para e|| U5t° del autorizado del Personal de la Central Riesgo desconozca las normas, politicas
correo electrénico equipo i . . iteri i i i6
de Riesgo Incumplimiento Vulnerabilidad de y crlte.nos de seguridad de |n_f0rma(:|on,
Personal . IDR80 desconozca las X se incumplan las normas internas 5 3 7
Entrenamiento P de normas seguridad .
insuficiente en Error en el uso normas, polltlcag y re[a(;lonadqs con el uso de correo
sequridad criterios de seguridad electrénico pudiendo generar debilidades
9 y vulnerabilidades de seguridad.
Debido a un inadecuado procedimiento
Falta o insuficiencia de contratacién como la eV|d_er_10|a de
] s antecedentes penales y policiales,
C en las disposiciones Inadegliaco desarrollo de pruebas de competencia,
orreo imi )
Al9 electrénico (i%zaiij’;%cg;?ala Abuso de los IDR81 p?;i?;giirgs Se Intijc;rrsg:'%gso Vulnerabilidad de desconocimiento de las normas, politicas 5 4
informacién) en los derechos disposiciones en electrénico seguridad y fcarlltt:Z%s d[if zigclijgggg gr? gg:trggcs'igy
contratos con los contrato . p > :
Organizacién empleados incumplan I§1§ normas |nterna§ pudlendo
generar debilidades y vulnerabilidades en
la seguridad de la Central de Riesgo.
Fa:jtiasg;”;;rgr(i:g:os Pérdida en la Debido a la falta de procesos
. Falsificacion y integridad de la disciplinarios en caso de incidentes de
defln!do_s en el caso Abuso de IDR82 Faltg d.e ACEE . A‘aqEJ?S Informacién, Robo / seguridad a través del uso del correo 5 3
de incidentes de disciplinarios informéaticos H - s !
seguridad de la derechos dlv'ulgamon‘c’ie la eIectromqo no sea poglble tomar
informacion informacion acciones correctivas.
Incumplimiento
enel
Mantenimiento mantenimiento
insuficiente del A
. Operativa impactada
sistema q'e de los procesos de Debido a la falta de mantenimiento, el
informacién Falta de Acceso a laBD - !
Destruccion del IDR83 mantenimiento interrumpido 4 negocio, acceso a Ia_ Base de_Datos se vea 5 5
eqUIno 0 los improductivadad/ interrumpido
Hardware Susceptibilidad a la qmsdios Pérdidas financieras
Servidor humedad, el polvo y Polvo .
A20 de Correo la suciedad. corrosion,
congelamiento
Almacenamiento sin Hurto de Debido a inadecuados procedimientos de
proteccion informacién Inadecuado . custodia y falta de procedimientos para
; Hurto de procedimiento de |nfor_ma<:|c_>n Acceso y/o copias, personal no autorizado tenga
Copia no controlada . - N . confidencial . 9 y X
informacion IDR84 custodia de equipos y accesada por divulgacion de acceso a equipos que almacenan o 5 4
Falta de proteccién como consecuencia ersonal E\o informacion procesan informacién critica para el
L fisica de las puertas Hurto de de informacion Z\utorizado confidencial negocio, pudiendo afectar la
ugar y ventanas de la Servidor confidencial disponibilidad e integridad de la
edificacion informacion.
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Tipo de -
ID | Activo | Vulnerabilid Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto dPer?)l:;il:lrléii?a Valor
ad
Incumplimiento
enel
Mantenimiento mantenimiento
insuficiente del Operativa impactada
sistema de Falta de Acceso a la BD de los procesos de Debido a la falta de mantenimiento, el
informacién IDR85 mantenimiento interrumpido negocio, acceso a la Base de Datos se vea 5 2 6
Destruccién del improductivadad/ interrumpido
Susceptibilidad a la equipo o los Pérdidas financieras
humedad, el polvo y medios.
Hardware . .
la suciedad. Polvo, corrosién,
congelamiento
Almacenamiento sin Por inadecuadas politicas de acceso
proteccion Personal no personal no autorizado tenga acceso
Hurto de Inaggcuadas autorizado Fa[ta de'iryt.egridad ylo a Igs servidores Qg arc,hivos que
) informacion IDR86 politicas de tenga acceso a dlsp_omblllda_d dela contnenen_nformacnon critica para el 4 3 6
Servido Copia no controlada acceso informacion informacion negocio, pudiendo afectar la
A2 | resde confidencial integridad y/o disponibilidad de la
9 | Archivo informacién.
s
Falta de proteccion
Lugar fisica de las puertas Debido a in_adecuados procedimientos
y ventanas de la Acceso a de custodia, personal no autorizado
edificacion Inadecuados Al no Indisponibilidad y/o tenga acceso a equipos que
Hurto de Servidor | IDR87 | procedimientos gutorizado a falta de integridad de almacenan o procesan informacién 5 3 7
Falta de de custodia equipos criticos informacién critha para el negocio de Ia_l _C_entral,
autorizacion de los pud_lendo_afectar Ia.d|sp0n|b!l,|dad e
recursos de integridad de la informacion.
procesamiento de la
Organizacion informacion
Falta de revisiones Uso no Falta de politicas Incumplimiento Vulnerabilidad de Debido a la falta de politicas internas,
regulares por parte autorizado del IDR88 de custodia de 8 ormas seguridad personal no autorizado acceda a 4 3 6
de la gerencia equipo equipos iinformacién critica.
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ID Activo Vi i Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto IPlelbElbilEEe) e Valor
ulnerabilidad
Distribucion
errada de los
derechos de
acceso Falta de Acceso no autorizado pudiendo
Abuso de los |DR89 politicas de Indisponibilidad Pérdidas enerar indisponibilidad del acceso al 2 6
Falta de derechos otorgamiento de servicio financieras 9 ponibiie
procedimiento de accesos aplicativo
formal para el
registro y retiro
del registro de
usuario
Falta de
documentacion y AT Por falta de documentacién (manuales,
A Pérdida de S
Aplicacion actuall;amon de Fallas en la ) Integridad en la procedimientos, reporte de turnos e
para dicha E - Informacién no | . # indicadores de gestion), haya la
documentacion rror en el uso | IDR90 gestion de !.’3\ disponible |nf0(maC|on, fyga ibilidad de fall | ot ient 4
A43 | generar documentacion P de informacin, | Postbidad de talias en &l otorgamiento
Modelos divulgacion ’ de accesos generando fuga de
Estadisticos Configuracion informacién
incorrecta de
parédmetros
Falta de
mecanismos de
identificacion y
autentificacion,
como la Falsificacion de Falta de Ataques ndisponibilidad Debido a la falta de autentificacion
autentificacion de derechos IDRO1 procedimientos | informaticos a y/o falta de personal no autorizado acceda al 2
usuario y politicas de aplicaciones integridad de las | aplicativo y se produzcan ataques a la
— — seguridad del negocio aplicaciones aplicacion
Gestion deficiente
de las
contrasefias
Personal Uso ;'l,ﬁ;go de Error en el uso
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Tipo de Probabilida
ID Activo Vulnerabil Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto d de Valor
idad Ocurrencia
Distribucién errada de Abuso de los
los derechos de derechos
acceso
Falta de
dOC_umerjtaCIén_y Debido a la falta de pruebas en el
actualizacion de dicha Usuarios con software traiga como consecuencia
docur_nentar_:lon Error en el uso Inadecuada mas accesos Impacto en una inadecuada gestion de accesos
Software _Conf|gura0|0n IDR92 gestion de de los productividad del y se otorguen mayores accesos a 4 3 6
|ncorfecta de accesos definidos negocio los usuarios de los que se
parametros inicialmente definieron inicialmente, posibilitando
o Falta de mecanismos el uso incorrecto de los mismos.
Aa | Aplicacion de identificacion y
4 | Georefere autentificacion, como L
nciada la autentificacion de | Falsificacion de
usuario derechos
Gestion deficiente de
las contrasefias
Personal Uso incorrecto de Error en el uso
software
Debido a la falta de mecanismos de
FEETS No sea posible registro de usuarios haya logs
Organizaci roced'i:rilifngg formal Abuso de los IDR93 Iizzgfrlicoasc}olg dse I(Ii’?epigzlr?tlilfli(iz? tomar accion insuficientes y no sea posible 4 2 2
’ on gra el registro y retiro derechos insuficienteg a usuario correctiva identificar a usuario y por ende no
p 9 Y sea posible tomar accién correctiva.

del registro de usuario
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Tipo de

Probabilidad

ID | Activo Vulnerabilidad Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto oI CETEREE Valor
Falta de
"terminacion de la
sesién” cuando se . Personas no autorizadas ingresen
abandona la Abuso de los Fallas en el Ingreso no Pérdida en la al Portal, manipulandolo y causando
” : IDR94 ! gres integridad de la na, pulandolo y 5 2 6
estacion de trabajo derechos Sistema Autorizado S pérdidas en la integridad de la
- Informacion . -
Distribucion errada informacion
de los derechos de
acceso
Debido a errores en la asignacion
de perfiles definidos para los roles
del personal por tener una interfaz
Interfase de usuario Er_rores_ Sk la Inadecqua Controles sin complicada para el Portal Web, no
. Error en el uso IDR95 asignacion de segregacion de .- N L 5 2 6
complicada erfiles ¥ciones efectividad exista una adecuada segregacion
D de funciones para los procesos de
negocio, por lo que los controles de
los procesos pierdan efectividad.
Portal
Al7 Web Software Falta de
mecanismos de . . Jit
identificacion y Contrasefias Debido a |n_adecuadas politicas de
tentificacié Inadecuadas . almacenamiento de passwords, las
autentiicacion, Falsificacion de politicas de SIS nadecuagosiiveles contrasefiassean accesadas por
como la ici
tentificacién d derechos [BROS almacenamiento accesaraslnoglifde Seclg y/o_ fuga de personal no autorizado, pudiendo 5 2 €
autentiticacion ae personal no informacién - .
usuario de passwords A afectar los niveles de servicio y/o
— — provocar fuga de informacion.
Gestion deficiente
de las contrasefias
Debido a actitud deshonesta del
Fata e T e e o
procedimiento deshofigstalde] Accesos a roles oportunamente, generandose
formal para el Abuso de los IDR97 personal y/o falta | Robo y/o fuga de fuga y/o robo de informacién. O 5 P 6
_registro derechos de procedlmlento autorizados informacion por 1o seguir un procedimiento
y retiro del registro de baja de
; i formal se blogueen los accesos a
de usuario usuarios

un usuario que cambia de puesto
de trabajo.

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




TESIS PUCP

PONTIFICIA
UNIVERSIDAD
CATOLICA

DEL PERU

Tino de Probabilidad
ID Activo o Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto de Valor
Vulnerabilidad i
Ocurrencia
Falta o insuficiencia de
la prueba del software ) ) o
Base de Defectos bien conocidos Deg Idd?tgr;gs?glmii?éi?ol O?wf)de
Datos en el software Abuso de los Intentos de Ataques informéticos auijorizado’s dse accesz ala
Al6 | Microsoft Sql Software Falta de pruebas de IDR98 Falta de logs acceso no ques int . ' 5 3 7
. derechos ; pérdida financiera Base de Datos no sean
Server 2003 auditoria autorizados
- 2008 —— detectados y se produzcan
Distribucién errada de ataques informaticos.
los derechos de
acceso
Incumplimiento
enel
Mantenimiento mantenimiento
insuficiente del Operativa impactada .
. Debido a la falta de
_5|stema _d,e Falta de Acceso ala BD de los procesos de mantenimiento, el acceso a la
informacion IDR99 P A - negocio, 5 2 6
mantenimiento interrumpido improductivadad/ Base de Datos se vea
Destruccion del pé (‘?d i ] interrumpido
Susceptibilidad a la equipo o los Crdicgs Tinancleras
humedad, el polvo y la medios.
suciedad. Polvo, corrosion,
congelamiento
Hardware Almacenamiento sin Hurto de Por inadecuadas politicas de
proteccion informacién acceso (por ejem: fallas en
Uso inadecuado o custodia de archivos que
descuidado del control Destruccion de contiene los passwords de los
. de acceso fisico a las equipo o medios usuarios genéricos de
Servidores g Personal no A "
A28 | de Base de edificaciones Inadecuadas autorizado tenga Falta de integridad ap||ca0|on del ambiente de
. N L produccion,) personal no
Datos IDR100 politicas de acceso a y/o disponibilidad de autorizado tenga acceso a 5 2 6
acceso mfor_macu_)n la informacién equipos que almacenan o
confidencial X - o
Copia no controlada Hurto de procesan informacién critica
P informacion para el negocio, pudiendo
afectar la integridad y/o
disponibilidad de la
informacién.
Por inadecuadas politicas de
acceso, personal no
autorizado tenga acceso a
Falta de proteccion Pe_rsonal no . ; equipos que almacenan o
fisica de las puertas y . Inalc’itlecuadas autorizado tenga Fal_ta de."?lt.e gridad Iy fo procesan informacion critica
Lugar ventanas de la Hurto de Servidor | IDR101 politicas de _accesoa dlsp_onlbl |daq,de a para el negocio de la Central 5 2
P acceso informacion informacion : )
edificacion N : como los Servidores, pudiendo
confidencial . N
afectar la integridad y/o
disponibilidad de la
informacién.
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Probabilidad de

. Tipo de o . . o
ID Activo Vulnerabilidad Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto ORI Valor
Falta de proteccion Hurto de
fisica de las puertas documentos
Entrenamiento
insuficiente en Error en el uso
seguridad Fuga vio robo Personal de actitud deshonesta
Documentos Falta de mecanismos | Procesamiento de ignfo{'macién acceda al documento, o personal no
A85 | - Reportes Software de monitoreo _ ilegal de los datos | | b0 Actitud del Acceso no qpifBrando autorizado logre acceder por falta de 4 3 6
Excel Falta de autorizaciéon personal autorizado pérdidas politicas dg segundgd y monitoreo,
de los recursos de financieras generandose pérdida de la
procesamiento de la intgegridad o robo de informacién
informacion Hurto de
- documentos
Falta de mecanismos
de permisos para el
acceso al documento
Trabajo no
supervisado del Hurto de
personal externo o de documentos
Personal limpieza
Entrenamiento . . .
Piezas de insuficiente en Debido a inadecuadas pol|t|gas de
. . accesos, personal no autorizado
Marketing seguridad . L h .
como Falta de Inaqgcuadas AT pérdidas acceda a la |nf0rmac_|0_n confidencial
A46 servicio al rocedimientos para Erroren eluso | IDR103 politicas de e als I 1o de la empresa (Publicidad) vy altere 4 2 5
- p 1tos p acceso o modifique la data, ocasionando
Cliente el manejo de vl ) :
. P pérdida de la integridad de la
(Brochures) informacién : b
o o informacién
Organizacion clasificada

Falta o insuficiencia
de politica sobre
limpieza de escritorio
y de pantalla

Hurto de
documentos
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ID Activo VuIrTIeF:gb[ijﬁdad Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto dlaer%lgl:'rlé?‘i?a Valor
Impacto en Por inadecuadas politicas de
Susceptibilidad a la - productividad del almacenamiento, se daﬁenst
humedad. el bolvo Destruccion del InaQe_cuadas Informacion no ) negocio, que almacenan |nfor_maC|on
, €l p y
la CD . IDR104 politicas Qe disponible incumplimiento de critica para (_el negocio de la 5 3 7
suciedad Polvo, corrosién almacenamiento ) co_ntrato, ) Cen'tral, pud|e'nd0 ;fggtar la
Hardware . incumplimiento de la integridad y/o disponibilidad de
cD ley la informacién.
A24 encriptado Almacenamiento sin Por inadecuadas politicas de
proteccion Personal no acceso, personal no autorizado
Copia no controlada Hurto o Inadecuadas autorizado Falta de integridad y/o atlﬁwnfcé:eﬁgﬁﬁi?o?rggii%gscﬂzsa
Trabajo no destruccion de IDR105 politicas de tenga acceso a dlsplomblllda'd, dela para el negocio de la Central de 5 2 6
: CD acceso informacién informacion f h
Personal supervisado del confidencial ) Rles_,go, pudle_ndo a_fe_gtar la
personal externo o de integridad y/o disponibilidad de
limpieza la informacién o Robo
Eig?’;ﬁ'ggzo; ﬁz Debido al mal funcionamiento
claras Mal Fall | Eall | Pérdidas financieras / delts\{\g n(;:) sedpugdan real|zar las
para los funcionamiento IDR106 func?oﬁaer:ignto ge?vi;?ogs Incumplimiento de ?;C:;" c?éneZe ?g:ﬁ:?tﬁ%‘gé envioy 5 3 7
desarrolladores del software contrato P . por por
Software nuevo o parte del_c_llente) generand_o
. improductividad en el negocio.
inmaduro
Falta o insuficiencia
de la prueba del Pérdida de la Acceso no autorizado pudiendo
Web software Abuso de los Insuficientes Accesos no integridad de la enerar indisponibilidad del
A48 Service Software Defectos bien derechos IPRLY pruebas autorizados informa%:ic’m / Robo de acgeso alos apﬁcativos, pérdida 5 3 v
conocidos en el informacion de la integridad de la infrmacién
software
Configuracién
incorrecta de
parametros Error en el uso A - . )
Falta de IDR108 Falta de Procesamiento pérdidas financieras Pérdida en la itnegridad de la 5 2 6

documentacion

Servicios innecesarios

Habilitacion de

Procesamiento
ilegal de datos

documentacion

de data ilegal

informacion
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) Probabilidad
ID Activo e cjg Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado liEEe de Vel
Vulnerabilidad to .
Ocurrencia
. . - Hurto de
Entrenamiento insuficiente en | . f - )
seguridad informaci Personal Vulnerabilidad de Debido a que el personal de la Central
on desconozca las | - seguridad / Robo de | desconozca las normas, politicas y criterios de
— . ncumplimiento ; » - . i 2
Personal Falta de politicas para el uso Uso no IDR109 | normas, politicas y informacion / seguridad de informacién, se incumplan las 5 4
" . A de normas . - P . . o
correcto de los medios de autorizad criterios de Divulgacion / Pérdida | normas internos pudiendo generar debilidades
telecomunicaciones y o del seguridad de Integridad y vulnerabilidades de seguridad.
mensajeria equipo
Falta de procedimiento formal
~ parael registro . Debido a fallas en el proceso de bajas de los
y retiro del registro de usuario | Apuso de Fallas en la revision | Personas no perfiles de usuarios , personas a las que no
h ] Fuga y/o robo de
los IDR110 | de las bajas de los autorizadas informacion corresponde cuenten con accesos a los que ya 5 3 7
derechos perfiles con accesos no estan autorizados, pudiendo generarse fuga
y/o robo de informacion.
Falta de proceso formal para
la revision
(supervision) de los derechos
de acceso
Falta de asignacién adecuada
Personal de Negacion
de responsabilidades en la de
AS52 | Tecnologia seguridad de la acciones
Scon_w_ informacion
ervicio P
Falta de politicas sobre el uso
Organizacion del correo
electrénico
Falta de procedimientos para
la introduccion Error en Debido a que no se cuenta con una relacién de
del software en los sistemas el uso 0ldo a que | h
. aplicativos (cliente/servidor y host) vs. owners,
operativos Se otorguen o ) ” L F
Falta de limire Divulgacion de se otorguen o eliminen accesos sin contar con
Falta de procedimientos para IDR111 designacion de ’ informacién / todas las aprobaciones requeridas, pudiendo 5 3 7
- accesos sin o : . I~ . » . =
el manejo de owners e pérdidas financieras | facilitar la divulgacién de informacién y el hurto
informacién clasificada 2 de Informacion, ocasionando grandes pérdidas
Falta o insuficiencia en las financieras
disposiciones (con respecto a | Procesa
la seguridad de la informacién) | miento
en ilegal de
los contratos con los datos
empleados
Falta de procesos
disciplinarios definidos en el Hurto de
> equipo o
caso de incidentes de ) .
N informaci
seguridad de la on

informacién
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. Tipo de L . . e Probabilidad
ID Activo Vulnerabilidad Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto o CaTEnEE Valor
Usos no
aur:or:jzados de Debido a una falta de revision de las
- ardware y disposiciones en los contratos, no se
Falta de revisiones software o establezcan medidas de seguridad para
Contrato B, . e_n_las Hurto de Falta de revision de P . con los empleados, generando fraudes
A65 (Clientes) Organizacion d|sp05|tC|c:jnels por equipos, IDR112 contratO? a $ersonal Fraude Pérdida financiera /o hurto de informacion o equipos sin 5 2 6
P roncia documentos y clientes la posibilidad de recibir una
9 oly informacion indemnizacion por la pérdida financiera
Abuso de los generada
derechos
Falta de politicas
para el uso Uso no
correcto de los N
- autorizado del . .
| medios de equipo Debido a actitud deshonesta del
Personal telecomunicaciones . personal, exista fraude interno al no
A78 | Servicio al Personal y mensajeria e IENIPL SRR | Acpesos 5 o0 de realizar las bajas o cambios de roles 5 4
. del personal inadecuados informacion
Cliente oportunamente, generandose fuga y/o
robo de informacion.
Incumplimiento
Ausencia del enla
personal disponibilidad
del personal
Falta de politicas | Error en el uso
Manual de p:éaagieggzgg'r;n Hurto del Por fallas en la gestion
uso de manual o o (almacenamiento) de la documentacién
Aplicacion empresa copias ilegales e e e tio Iforimkan actgrr)'lza 30 / (manuales, procedimientos, reporte de
A46 para Organizacion Falta de IDR114 g gestior ; ! NaLio)icada turnos e indicadores de gestién), esta no 4 4 7
o de la documentacion | no disponible | Divulgacion de la ] Ny
generar procedimientos del Coni . L se encuentre disponible o pueda ser
- opiado del informacién r y
Modelos cumplimiento de software o el accedido por personal no autorizado,
Estadisticos las disposiciones manual facilitando su copia a hurto

con los derechos
intelectuales
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. Tipo de - ) f - Probabilidad de
ID Activo Vulnerabilidad Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto e at— Valor
Falta de politicas Error en el uso
para la utilizacion de ” .
Manual de activos de la Hurto del manual Por fallas en la gestion ,(almacenam'emo)
uso de empresa o copias ilegales Fallas en la Copia no g)ié%#T‘:g::;:)esntrzc'gﬂérggqﬂﬁz?s’e
A4 | Aplicacion Organizacion Falta de IDR11 | gestiébnde la | Informaciéon no autorizada / Fi)ndicadores dey esptién) esta no se 2 2 7
7 Aplicacion 9 procedimientos del . 5 documentaci disponible Divulgacion de la . €9 } .
Georeferenc cumplimiento de las Copiado del én informacion encuentre disponible o pueda ser accedido
iada di P software o el por personal no autorizado, facilitando su
Islgcs)sclj(;?enciso gon manual copia a hurto
intelectuales
Falta o insuficiencia
de la prueba del
software Abuso de los
derechos
Falta de pruebas de
auditoria .
Falta de Debido a la falta de pruebas en el software
documentacién Error en el uso Inadecuada | Ysuarios con T o traiga como consecuencia una inadecuada
Falta de IDR11 gestion de mas accesos produ?:tividad del | gestion de accesos y se otorguen mayores 2 P 5
mecanismos de 6 R . de los definidos T e accesos a los usuarios de los que se
identificacién y inicialmente 9 definieron inicialmente, posibilitando el uso
autentificacion incorrecto de los mismos.
como la Falsificacion de
Aplicacion e s derechos
A5 Web de autentificacion de
i Software usuario
3 | Preseleccio — —
n Gestion deficiente
de las contrasefias
Debido a errores en el sw se produzca una
Especificaciones mala asignacién de perfiles definidos para
incompletas o no Mal IDR11 | Errores en el Inadecuada Controles sin los roles del personal y no exista una
claras funcionamiento 7 = segregacion de efectividad adecuada segregacion de funciones para 4 2 5
para los del software funciones los procesos de negocio, por lo que los

desarrolladores

controles de los procesos pierdan
efectividad.
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Tipo de

1D Activo Vulnerabilida Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto dF;rgl::?Jl::'lé?]ac?a Valor
Incumplimiento
. enla Debid | |
Ausencia del personal | . P €bido a que el personal
disponibilidad del desconozca las normas, politicas
_ personal y criterios de seguridad de
;;cgfcddgéir;tgse Destruccién de o | Ealte de intearidad v |nfo:jmggc;on, yen a(ljgunostcasos
e equipos o medios Inadecuados ersonal no alta de integridad y/o | ebido a procedimientos
contratacion IDR11 rocesos de autorizado disponibilidad de la inadecuados de contratacion, se
Personal !Entre_ngmlento 8 cor?maci()n falta tenga acceso a | informacién / Pérdidas incumplan las normas internas 5 4
msuﬁue_nte en Error en el uso de ca acitgcién informacién finacieras /Robo de pudiendo generar debilidades y
seguridad p confidencial informacion vulnerabilidades de seguridad,
Falta de mecanismos Procesamiento errores en el uso de aplicativos,
de monitoreo ilegal de los datos ypérdida de integridad de la
Trabai Hurto de informacion e incluso hurto y
rabajo no . o fraude.
supervisado mformaf:lon (o]
medios
Por inadecuadas politicas de
acceso fisico, personal no
Personal no autorizado tenga acceso a
personal Falta de proteccion ) IDR11 T autorizado Fallta de_m_t_egndad ylo equipos que alnjacep,_an (o]
d Lugar fisica de las puertas Hurto de equipo 9 - tenga acceso a disponibilidad de la procesan informacién critica para 5 3 7
a5 | T el . P P informacion informacion el negocio (medios de
1 ecn;) ogl confidencial almacenamiento) pudiendo
| fa e afectar la integridad y/o
n °r;”a°'° disponibilidad de la informacion.
Falta de
procedimiento formal
para el registro y retiro
del registro de usuario . »
Falta de proceso : Deb_ldo a falta de_ segregacion de
formal para la revisién Falta de Unidad sea funciones, una misma _un|dad sea
s Abuso de los IDR12 = responsable de | Errores y/o abuso de responsable de definir, crear y
(supervisién) de los segregacion de G ; - L/ 5 3 7
derechos 0 % definir/crear/apr funciones aprobar cambios en produccion
derechos de acceso funciones B . -
- obar cambios relacionado a roles, ocasionando
s Falta o insuficiencia errores y/o abuso de funciones.
Organizacion | e disposiciones (con
respecto a la
seguridad) en los
contratos con terceros
Incurré;r)]h(r;luento Fallas en el funcionamiento de
Falta o insuficiencia mantenimiento IDR12 Falta de Falla en los Acceso no los aplicativos generando
enel acuerd_o a nivel del 1 mantenimiento aplicativos auto_rlzados, fgbo de | vulnerabildiades en la seguridad, 5 3 7
de servicio . informacion accesos no autorizados, robo de
sistema de N P
; = informacion.
informacién
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5. Matriz de Riesgos: Generar Etapa Admision
: Tipo de o ) ) . Probabilidad
ID Activo | Vulnera Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto de O ; Valor
bilidad e Ocurrencia
Especificaciones incompletas o no o Debido al mal funcionamiento del
claras Falla en el Pérdidas sw, no se puedan realizar las
para los desarrolladores Mal funcionamiento del | IDR16 funcionami Falla en los financieras / actividades diarias (p.e. envio y 5 3 7
software 6 ento servicios Incumplimiento recepcion de solicitudes por por
Software nuevo o inmaduro de contrato parte del_ c_Iiente) generandq
improductividad en el negocio.
Falta o |nsgf||C|enf([:|a de la prueba in':'(':r?ilg:ddgelala Acceso no autorizado pudiendo
Web € sonware Abuso de los derechos IDR16 | Insuficiente | Accesos no infgrmacién/ generar indisponibilidad del 5 2 6
A48 | gonice | Software Defectos bien conocidos en el 7 s pruebas | autorizados Robo de acceso a los aplicativos, pérdida
software informacion de la integridad de la infrmacion
Configuracién incorrecta de
parametros Error en el uso i
Falta de Procesamien oy - . .
L IDR16 Pérdidas Pérdida en la itnegridad de la
Falta de documentacion 8 docgg:nta to ﬁ:gt;?ta financieras informacion 5 2 6
Habilitacién de servicios Procesamiento ilegal de
innecesarios datos
; Falsificacion de Personal no Por inadecuadas politicas de
Falta de mecanismos de . Falta de N
Servidor | Hardwar | identificacion y autentificacion, derechos IDR16 | Inadecuad | , 2utorizado integridad y/o acceso personal no autorizado
AB2 AN . Corrupcion de datos P tenga acceso B o tenga acceso a pudiendo afectar 4 4 7
FTP e como la autentificacion de usuario up 9 as politicas . 12 disponibilidad de ; - ; P
cifrados Hurto de inf = de acceso | & qurmac!on la informacion la |ntegr|daq ylo dlsp_qmbllldad de
urigjgeapoumacion confidencial la informacién.
. ) Error en el uso
Uso incorrecto de los equipos : -
P Procesamiento ilegal de
moviles
datos
Falta de capacitacion para la Error en el uso de Por inadecuadas politicas de
realizacion de sus actividades equipo Inadecuad | Personal no acceso personal externo tenga
i i i as politicas autorizado Falta de acceso a equipos o
Trabajo no supervisado Hurto de equipos IDR17 deF;cceso ro integridad y/o documentacién que almacenan o 5 3 7
Falta de procedimiento formal para 0 y 3 in%ormacic’)n disponibilidad de | procesan informacién critica para
- - . 4 it ] la informacién el negocio del Banco, pudiendo
el registro y retiro del registro de . =
g y o g monitoreo | confidencial afectar la integridad y/o
Verificad Abuso de los derechos disponibilidad de la informacion.
AB4 . Personal Falta de proceso formal para la
ores revision (supervision) de los
derechos de acceso
Falta o insuficiencia en las L
disposiciones (con respecto a la | Procesamiento ilegal de Personal Por falta de capacitacion a
seguridad de la informacién) en los datos desml)nozc ) \;enflcaq,ore_s se procese
contratos con los verificadores alas o . informacién incorrecta o se
|D§17 normas, Lgcggqr?g:;:gg lei?frlil:jda%d de incumplan normas internas 4 5
Falta de procesos disciplinarios Hurto d ) politicas y pudiendo generar
definidos en el caso de incidentes u inc;or?nggilgﬁo o criterios de vulnerabilidades en la seguridad
de seguridad de la informacion seguridad como robo de equipo.

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




TESIS PUCP

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Tipo de Probabilidad
ID Activo po ae Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto de Valor
Vulnerabilidad .
Ocurrencia
Debido a un mal funcionamiento
. del aplicativo web podrian haber
. . Inadecuados Inte_ntos no Debldo_ al RObO.? intentos no autorizados de acceso
Falta o insuficienciade la | Abuso de los IDR172 | procesos de autorizados de | fuga de informacion que no sean detectados y se 5 3 7
prueba del software derechos deteccion _acceso a ha_ya pe_rdldas produzcan ataques informéticos, lo
informacion financieras
que conlleva a robo o fuga de
informacién
Defectos bien conocidos . L
en el software Debldq a fallas en apl|cat|v9 web
(por ejm: el personal podria no
Distribucién errada de los | Error en el uso | IDR173 F_allag enel Falla en los Imp03|bllldad de contar con accesos dlspomplgs) se 4 2 5
derechos de aplicativo Web accesos ejecutar labores imposibiliten Igs Iabpres potldlanas
acceso trayendo pérdidas financieras para
la empresa e improductividad
Falta de documentacion
Software
£ nac Debido a fallas de terminacion de
Aplicacién de __Especificaciones Usuarios no . ) sesion del aplicativo Web, usuarios
ATT | Veriticaciones incompletas o no claras  Maly Fallas en el autorizados | Falta de integridad a quienespno le corresponden
para los desarrolladores | funcionamiento | IDR174 anes i ylo disponibilidad > ! 5 1 5
aplicativo Web ingresen al : L acceso, ingresen al sistema
del software . de la informacién . . .
sistema pudiendo afectar la integridad y/o
disponibilidad de la informacion.
Falta de control eficaz del
cambio
Debido a la falta de mecanismos
Falta de procedimiento ide?t‘ilfti?:;gén Imposibilidad No sea posible de autenticacion e identificacion de
formal para el registro y Abuso de los 3 L] post usuarios / logs insuficientes, no
N . IDR175 | de usuarios/ | de identificar a tomar accién P o - 5 2 6
retiro del registro de derechos ? 8 sea posible identificar a usuario y
usuario logs Fstario correctiva or ende no sea posible tomar
insuficientes p - posi
accion correctiva.
. Debido a la falta de proteccion
Falta de procedimientos Copia de fisica en las puertas se produzca
Organizacion de_l cum_pl_lmlento de las software - mal | IDR176 Falt_a Qe Robo _Perdl_das robo de informacion, fuga o 5 1 5
disposiciones con los procedimientos financieras

derechos intelectuales

funcioamiento

divulgacion lo que conlleve a
pérdidas financieras
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Tipo de Probabilidad
ID Activo ROACS Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto de Valor
Vulnerabilidad .
Ocurrencia
|nCUI‘2|;|I;’2IenIO Por procedimientos inadecuados
Ausencia del personal . P de contratacién y falta de
disponibilidad . d itorei
del personal - Ataques Indisponibilidad mecanismos de monitorel, se
— — Incumplimiento . . produzcan ataques informaticos a
A8l Perso_nal Personal _Procedlmlentos Destru_cuon de DR177 de |nf_orm'at|cos a ) y/o'falta de aplicaciones del negocio, 0 a 5 3 7
Operaciones inadecuados de equipos o L aplicaciones del | integridad de las ; - [
- - procedimientos ; A equipos como servidores pudiendo
contratacién medios negocio aplicaciones I fre
Pr mient provocar indisponibilidad y/o falta
Falta de mecanismos .locesl‘z Ile 0 de integridad de las aplicaciones e
de monitoreo flegal de fos informacién de Titulares
datos
Debido a la falta de documentacion
, halla una una falla en la
Interfaz designacion de perfiles y roles y
- 2 Acceso no " 2 .
Software de Corrupcion de IDR178 complicada / Errores en el uso autorizados. robo configuracion de parametros 5 P 6
distribucién amplia datos Falta de de aplicativos a ' pudiendo generar fallas en la
. de informacién .
documentacion entrega del servicio,
improductividad y accesos no
autorizados.
Sistema de Interfase de usuario
A3 | Gecisiones Software complicada
Ealta de Error en el uso Ataques Fallas en el funcionamiento de los
documentacion F A " aplicativos generando
alla en el Acceso no informéaticos / P :
Configuracion IDR179 e i attorizado pérdidas vulnerabildiades en la seguridad, 5 3 7
incorrecta de fi— accesos no autorizados, robo de
parametros informacion.
Falta de control eficaz . Mal .
del cambio funcionamiento
del software
Impa_cm en Por inadecuadas politicas de
- - productividad del . o~
Susceptibilidad a la | Destruccion del hatEnadas negocio almacenamiento, se dafien CDs
humedad, el polvo y CD Py Informacion no . gaclo, gue almacenan informacién critica
IDR180 | politicas de . : incumplimiento - 4 3 6
la Polvo, e -4 disponible de contrato para el negocio de la Central,
Hardware suciedad. corrosion incumplimiento pqdlenQo_ _afectar la mtegndaq y/o
disponibilidad de la informacién.
cb de la ley
A24 encrintado Almacenamiento sin Por inadecuadas politicas de
P proteccién acceso, personal no autorizado
Personal no Falta de tenga acceso a los Cds que
Copia no controlada Hurto o Inadecuadas autorizado tenga ; - ga ac 0s tds q
- destruccion de | IDR181 politicas de acceso a '|nteg.r|q§d ylo almacengn informacin critica para 4 3 6
Trabajo no . 2 disponibilidad de | el negocio de la Central de Riesgo,
. CD acceso informacion . - h . .
supervisado del N X la informacién pudiendo afectar la integridad y/o
Personal confidencial

personal externo o de
limpieza

disponibilidad de la informacién o
Robo
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’ Tipo de L . ) e Probabilidad
ID Activo Vulnerabilidad Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto Y Valor
Falta de "terminacion de
la sesién" cuando se X
abandona la estacion de Abuso de | Eall | | Pérdidaenla | . Personlallf no aUtO”,Za?f"Sd |
trabajo uso de los | |hoas allas en e ngreso no integridad de la ingresen al orta,, manipulandolo 5 3 7
Distribucion errada de los derechos Sistema Autorizado Informacion y caqsando per_dldas en_l’a
derechos de integridad de la informacién
acceso
Debido a errores en la
asignacion de perfiles definidos
para los roles del personal por
Interfase de usuario Falta qe Errolss Sn i) e eEuand ) tener una interfaz compllc_ada
N mantemiento - . 3 . 3 Controles sin para el Portal Web, no exista
complicada / Falta de J Error en el IDR183 | asignacion de segregacion efectividad una adecuada segregacion de 5 3 7
control de cambios perfiles de funciones . greg
uso funciones para los procesos de
negocio, por lo que los controles
de los procesos pierdan
efectividad.
Al7 | PortalWeb |  Software Falta de mecanismos de Debido a inadecuadas politicas
identificacion y Contrasefas de almacenamiento de
autentificacion. como la Inadecuadas maestras Inadecuados passwords, las
autentificacion de Falsificacion IDR184 politicas de accesadas niveles de contrasefiassean accesadas por 5 3 7
usuario de derechos almacenamiento | por personal | servicio y/o fuga personal no autorizado,
e passwords no e informacion udiendo afectar los niveles de
— — de p d de inf pudiendo afectar | les d
Gestion deficiente de las autorizado servicio y/o provocar fuga de
contrasefas informacion.
Debido a actitud deshonesta del
X personal, exista fraude interno al
actitlic no realizar las bajas o cambios
Falta de procedimiento dezf:gg::aslta /((j)el B A de roles oportunamente,
formal para el registro Abuso de los IDR185 P falta dey SRR Robo y/o fuga de generandose fuga y/o robo de 5 3 7
y retiro del registro de derechos = ; informacion informacién. O por no seguir un
A procedimiento | autorizados -
usuario de baja de procedimiento formal se
iarios, bloqueen los accesos a un
usuario que cambia de puesto
de trabajo.
Falta o insuficiencia de la Debido a insuficientes logs de
prueba del software Intentos de auditoria, los intentos no
Defectos bien conocidos IDR186 Falta de logs aceeso no Ataques autorizados de acceso a la Base 5 2 6
Base de en el software autorizados informaticos de Datos no sean detectados y
Datos Falta de pruebas de se produzcan ataques
Microsoft auditoria Abuso de los informaticos.
AlL6 Sql Server Software derechos Debido a un inadecuado
2003 - Inadecuado Definicién procedimiento de identificacion
2008 Distribucion errada de los . h Usuarios tengan de funciones, no se realice
procedimiento incorrecta 2 N
derechos de IDR187 ; e 2 h accesos de mas correctamente la definicion de 4 2 5|
acceso de identificacion | - de perfiles o restringidos los perfiles de accesos y por
de funciones de acceso 9 P yp

ende los usuarios tengan
accesos de mas o restringidos.
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’ Tipo de L . . e Probabilidad
ID Activo Vulnerabilidad Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto i CATEIEE Valor
Defectos bien conocidos | Abuso de los
en el software derechos
Falta de mecanismos de
s identificacion y . . s
A61 Aplicacion Software autentificacién, como la o IDR188 Falta de Falla en el _Perd|_das Debido a fallas en la apllcam_on no 4 3 6
B2B autentificacion de Falsificacion de pruebas servicio financieras se llegue a brindar el servicio
usuario derechos
Tablas de contrasefias
sin proteccién
Susceptibilidad ala | DeStruccion del
equipo. Polvo,
humedad, el polvo y la Corrosion
Hardware suciedad. congelamiento
) Falta de cuidado en la Hurto de Informacién no ) o
Equo disposicion final equipo Falta de Falla en el disponible / Debido a falta de capacnamones a
A60 l\rlnmtnll Uso incorrecto de erorene i IDR189 capacitaciones servicio incumplimiento emdplea(:_os en segu{ndad y ebmpleo 4 4 7
exte software y hardware e nirato e activos, se dafien o roben.
Falta de politicas para el
Personal uso correcto de los Uso no
medios de autorizado del
telecomunicaciones y equipo
mensajeria
Incumplimiento
) enla
Ausencia del personal I A
d(;s;lnombllldatltl Debido a que el personal
el personal it
Procedimientos Destruccion de ) Fal_tg\ ‘3‘9 . descﬂ?ﬁ;ﬁﬁ;ﬁg&?ﬁ,’a%oggcas Y
inadecuados de equipos o integridad y/o f i4
contratacién ﬂqegios Inadecuados Personal no disponibilidad Infordrgzicclignéyr%rlgljgi;rl:]?gnstgssos
Entrenamiento PIocesosldey pautorizado tehga de la inadecuados ge contratacion, se
Personal insuficiente en Error en el uso | 'PR190 contrtacion y _acceso a mfotmacmn/ incumplan las normas intern’as 5 4
seguridad faltade jiigrmacion Pérdidas pudiendo generar debilidades y
Personal - Procesamiento capacitacion confidencial finacieras vulnerabilidades de seguridad,
de la Falta de mecanismos de . /Robo de -
A51 | Tecnologia monitoreo ilegal de los informacion errores en el uso de aplicativos,
de la datos ypérdida de integridad de la
Informacion . ) . Hurto q’e informacién e incluso hurto y fraude.
Trabajo no supervisado informacién o
medios
Por inadecuadas politicas de acceso
personal no Falta de fisico, personal no autorizado tenga
Falta de proteccion Hurto de Inadecuadas autorizado tenga | integridad y/o arcgc?::aﬁ ?nig;’r)rﬁ)sc?g: gll,rt?;: er;f;l;l :I
Lugar fisica de I‘;S ertas equino IDR191 politicas de acceso a disponibilidad p negocio (medios de p 5 4
P e acceso informacion de la almacenargiento) udiendo afectar
confidencial informacion p

la integridad y/o disponibilidad de la
informacién.
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Tipo de Probabilidad
ID Activo AT Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto de Valor
Vulnerabilidad .
Ocurrencia
Falta de procedimiento
formal para el registro y
retiro del registro de usuario Debido a falta de
Falta de proceso formal ) segregacion de funciones,
s Unidad sea una misma unidad sea
para [a revision Abuso de los Falta de responsable de Errores y/o abuso responsable de definir,
(supervisién) de los IDR192 | segregacion de esp: Y p ! 5 4
derechos : definir/crear/aprobar de funciones crear y aprobar cambios en
derechos de acceso funciones N - "
Personal cambios produccion relacionado a
de la Falta o insuficiencia de roles, ocasionando errores
A51 | Tecnologia | Organizacién disposiciones (con ylo abuso de funciones.
dela respecto a la seguridad) en
Informacién los contratos con terceros
o Fallas en el
Incumplimiento . !
en el funqorjamlento de los
. . L Acceso no aplicativos generando
Falta o insuficiencia en el mantenimiento IDR193 Falta de Falla en los autorizados. robo vulnerabildiades en la 5 3 7
acuerdo a nivel de servicio ) del mantenimiento aplicativos de informacién seguridad, accesos no
sistema de N
] b, autorizados, robo de
informacion . L
informacién.
Entrenamiento insuficiente
- Error en el uso
en seguridad .
- - Debido a que el personal
Trabajo no supervisado del Hurto de los (en especial los couriers)
personal externo o de paguetes Personal desconozcan las normas,
limpieza desconozca las politicas y criterios de
L Falta de procedimientos normas, Incumplimiento de | Vulnerabilidad de | seguridad de informacion,
AS9 Cargo Organizacion para el manejo de Erroreneluso | 'DR194 politicas y normas seguridad se incumplan las normas 4 8 €
informacion clasificada criterios de internos pudiendo generar
Falta de control de los seguridad Ideblllﬁ%d%s y g
activos que se Hurto de los vulnerabl I'da des e
encuentran fuera de las paquetes seguridad.
instalaciones
Entrenamiento insuficiente Hurto de Debido a que el personal
en seguridad informacion de la Central desconozca
Personal Vulnerabilidad de las normas, politicas y
Personal . - :
de desconozca las o segyrldad / pro 'crlterlos'c’Je segyndad de
A2 Tecnologia personal Falta de politicas para ¢| Uso no IDR195 normas, Incumplimiento de de |_nforma_<;|0n / informacion, se incumplan 4 3 6
como uso correcto de los medios autorizado del pqlm_cas y normas Dlvulgamon/ las normas internos
Servicio de telecomunicaciones y : criterios de Pérdida de pudiendo generar
mensajeria €quipo seguridad Integridad debilidades y
vulnerabilidades de
seguridad.
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Tipo de Probabilidad
ID Activo ROACS Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto de Valor
*] p
Vulnerabilidad .
Ocurrencia
Falta de procedimiento
formal para el registro
y retiro del registro de . .
usuario Abuso de los Debido a un inadecuado
Falta de proceso formal derechos Inadecuado . p_roce_t,jlmlento d'_e
S S S . identificacién de funciones,
para la revision procedimiento Definicion Usuarios tengan 1o se realice correctamente
(supervisién) de los IDR196 de incorrecta de accesos de mas o - " 5 3 7
. e " L la definicion de los perfiles de
derechos de acceso identificacion | perfiles de acceso restringidos
- — de funciones accesos y por ende los
Falta de asignacion usuarios tengan accesos de
adecuada de Negacion de mas o restringidos.
responsabilidades en la acciones
seguridad de la
informacion
Falta de politicas sobre el
uso del correo
Personal electronico
de
A52 | Tecnologia Organizacion
como Falta de procedimientos Erroren el uso
Servicio para la introduccién Debido a que no se cuenta
del software en los con una relacién de
sistemas operativos aplicativos (cliente/servidor y
Falta de procedimientos host) vs. owners, se otorguen
ara e‘? maneio de Falta de Se otorguen o Divulgacion de o eliminen accesos sin contar
infgrmacién claéificada IDR197 | designacién | eliminen accesos informacién / con todas las aprobaciones 5 4
de owners sin aprobaciones | pérdidas financieras | requeridas, pudiendo facilitar

Falta o insuficiencia en las
disposiciones (con
respecto a la seguridad de
la informacién) en
los contratos con los
empleados

Procesamiento
ilegal de datos

Falta de procesos
disciplinarios definidos en
el caso de incidentes de
seguridad de la
informacién

Hurto de
equipo o
informacion

la divulgacion de informacion
y el hurto de Informacién,
ocasionando grandes
pérdidas financieras
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) Probabilida
ID Activo Vulr-:-le?gb?l?dad Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto d de Valor
Ocurrencia
Falta de politicas para el Uso no Debido a que el personal de la Central
uso del correo autorizado del Personal de la de Riesgo desconozca las normas,
electrénico equipo Central de Riesgo politicas y criterios de seguridad de
personal IDR12 | desconozcalas | Incumplimiento | Vulnerabilidad de | informacién, se incumplan las normas 5 3 7
) 2 normas, politicas de normas seguridad internas relacionadas con el uso de
) 'E.ntrenam|ento ) Error en el uso y criterios de correo electrénico pudiendo generar
insuficiente en seguridad seguridad debilidades y vulnerabilidades de
seguridad.
Debido a un inadecuado
procedimiento de contratacion como la
evidencia de antecedentes penales y
Falta o insuficiencia en T~ policiales, desarrollo de pruebas de
AL9 Correo las disposiciones (con eesiniemmes | hemes ey competencia, desconocimiento de las
electrénico respecto a la seguridad Abuso de los DR12 | P e i h— Vulnerabilidad de normas, politicas y criterios de 5 4
de la informacién) en los derechos 3 ) o y 2t seguridad seguridad de informacion y falta de
disposiciones en electrénico . ™
contratos con los T disposiciones en contratos se
Organizacion empleados incumplan las normas internas
9 pudiendo generar debilidades y
vulnerabilidades en la seguridad de la
Central de Riesgo.
Falta de procesos inFt’sr(:ilg: degelalla Debido a la falta de procesos
disciplinarios definidos Falsificacion y IDR12 | Falta de procesos Atagues Inf%rmacién disciplinarios en caso de incidentes de
en el caso de incidentes Abuso de e PIog : Que ' seguridad a través del uso del correo 5 3 7
] 4 disciplinarios informaticos Robo / P .
de seguridad de la derechos W oo electrénico no sea posible tomar
informacion dlv_u gamon.t,le la acciones correctivas
informacién )
Falta de proteccién fisica Hurto de
de las puertas documentos
Entrenamiento
insuficiente en seguridad Error en el uso Fuga ylo robo de Personal de actitud deshonesta
Document Falta de mecanismos de | Procesamiento AN informacion acceda al documento, o personal no
A85 0s - Software monitoreo ilegal de los datos IDR12 Actitud de| Acceso no generando autqr!zado logre a(_:ceder por falta de 4 3 6
Reportes Falta d torizacion d 5 personal autorizado P politicas de seguridad y monitoreo,
Excel alta de autorizacion de pérdidas generandose pérdida de la intgegridad
los recursos de financieras : it
procesamiento de la o robo de informacién
informacién Hurto de
- documentos
Falta de mecanismos de
permisos para el acceso
al documento
Defectos bien conocidos Puestos de Debido a fallas en el proceso de
Aplicacion en el software Fallas en el trabajo con definicién de roles, algunos puestos
AS5 Vig ual Fox Software Abuso de los IDR12 roceso de accesos Uso inadecuado | de trabajo tengan accesos restringidos 5 3 7
Falta de pruebas de derechos 6 proc restringidos o de los mismos o amplios accesos, posibilitando el
Pro I definicion de roles . y X
auditoria amplios uso inadecuado de los mismos o
accesos limitando las funciones del puesto.
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Tipo de
ID Activo | Vulnera Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado lAlReE || - Pl | VElS
o to Ocurr r
bilidad
Personal
Entrenamiento insuficiente en seguridad Error en el no
Paquete uso )
d - - autorizado Falta d Por inadecuadas politicas d I no autorizad
Trbijo o Supervsado de pesonel | Furode os | o, | macecuadas | terga |, [SIS0E, | POy nadeciatas poins o acoeso, persena o atozado
AST | “ge | Personal externo o de impleza paquetes 7 | poliicasde | accesoa | R IEC udiendo afectar Ia integridad ylo disponbiidad de la 4 3 e
Cobranz Falta de procedimientos para el manejo de Error en el acceso informaci6 | pinf macion p - fg 1Yy P
a informacion clasificada uso n a Inlormacio informacion.
Falta de control de los activos que se Hurto de los confidencia
encuentran fuera de las instalaciones paquetes |
Espemﬂca;rlgrrgss :Jli(;r:]rgll?;szrgsno claras funcigﬂmien IDR12 Fallaen el Falla en finpaenrn(:jiledraai/ Debido al mal funcionamiento del sw, no se puedan realizar las
p to del 8 funcionamien los Incumplimiento actividades diarias (p.e. envio y recepcion de solicitudes por 5 3 7
software to servicios de cgntrato por parte del cliente) generando improductividad en el negocio.
Software nuevo o inmaduro
) L SRR Pérdida de la
Falta o insuficiencia de la prueba del - integridad de la Acceso no autorizado pudiendo generar indisponibilidad del
Web software Abusode los | IDR12 | Insuficientes no informacién / acceso a los aplicativos, pérdida de la integridad de la 5 2 6
A48 Service Software derechos 9 pruebas autorizado Robo de informacion
Defectos bien conocidos en el software S informacion
Configuracion incorrecta de parametros Error en el
i uso Falta de Procesami h S
Fal mentacion A - ; . ; "
alta de documentacio IDglg documentaci ento de fi'rjz:(j:lii?;s Pérdida en la integridad de la informacién 5 2 6
Procesamien 6n data ilegal
Habilitacién de servicios innecesarios to ilegal de
datos
Falta de "terminacion de la sesion" cuando pérdid |
se abandona la estacion de trabajo Abuso de los | IDR13 | Fallasenel | Ingreso no int:rrild:dege?a Personas no autorizadas ingresen al Portal, manipulandolo y 5 3 =
Distribucién errada de los derechos de derechos 1 Sistema Autorizado In?ormaci()n causando pérdidas en la integridad de la informacién
acceso
[ ead Debido a errores en la asignacion de perfiles definidos para los
Errores en la . roles del personal por tener una interfaz complicada para el
. . Error en el IDR13 - v a Controles sin : A y
Interfase de usuario complicada asignacion s, L Portal Web, no exista una adecuada segregacion de funciones 5 3 7
uso 2 z segregacio efectividad .
de perfiles N para los procesos de negocio, por lo que los controles de los
A procesos pierdan efectividad.
funciones
Falta de mecanismos de identificacion y Contrasefi
ar7 | Portal | g qare | autentificacion, como la autentificacion de Inadecuadas as
Web usuario oliticas de maestras Inadecuados Debido a inadecuadas politicas de almacenamiento de
Falsificacién | IDR13 | P .| accesadas niveles de passwords, las contrasefiassean accesadas por personal no
almacenamie L N " ] - 5 3 7
de derechos 3 nto de por servicio y/o fuga autorizado, pudiendo afectar los niveles de servicio y/o
Gestion deficiente de las contrasefias personal de informacion provocar fuga de informacion.
passwords no
autorizado
Actitud . . . .
deshonesta Accesos a Debido a actitud deshonesta del personal, exista fraude interno
o usuarios al no realizar las bajas o cambios de roles oportunamente,
Falta de procedimiento formal para el Abuso de los | IDR13 | del personal o Robo y/o fuga de generandose fuga y/o robo de informacion. O por no seguir un 5 3 7
registro y retiro del registro de usuario derechos 4 3&’2 E;('):?i% autorizado informacion procedimiento formal se bloqueen los accesos a un usuario que
usua]rios s cambia de puesto de trabajo.
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’ Tipo de s . ’ o Probabilidad de
1D Activo Vulnerabilidad Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto e Valor
Trabajo no supervisado de dlgg;t;gri;zso
personal externo paguetes Por inadecuadas politicas
Falta de conciencia acerca de de acceso (por ejem: fallas
la sequridad Error en el uso en custodia de
Falta o insuficiencia de documentos) personal
. e Personal no Falta de externo tenga acceso a
dlsp03|c!ones (con respecto a Abuso de los InaQecuadas autorizado integridad y/o equipos o documentacion
A58 Courier Personal la segungﬁg)tsrrl'lec;(s)scontratos derechos IDR135 pgggggz de tenga acceso a | disponibilidad que almacenan o 4 3 6
Faliad dimient monitore>(/) informacion dela procesan informacion
alta de procedimientos para confidencial informacion critica para el negocio del
el manejo de informacion Error en el uso Banco, pudiendo afectar la
clas|f|cad._a\ — integridad y/o
Falta de procesos disciplinarios disponibilidad de la
_ _deflmdos enel caso de Hurto de activo informacion.
incidentes de seguridad de la
informacién
Entrenamiento insuficiente en .
seguridad Error en el uso Debido a que el personal
Trabajo no supervisado del Hurto de los P al éig;sﬁgféghl?:scsgﬂﬁ;)
personal externo o de limpieza paquetes P o !
Falta de procedimientos para ?esconozca | politicas y criterios de
s y as normas, Incumplimiento | Vulnerabilidad | seguridad de informacion,
AS9 Cargo Organizacion __ elmanejode Erroreneluso | IDR136 politicas y de normas de seguridad | se incumplan las normas 4 e €
informacién clasificada criterios de internos pudiendo generar
Falta de control de los activos seguridad debilidades y
que se Hurto de los vulnerabilidades de
encuentran fuera de las paquetes seguridad.
instalaciones
Susceptibilidad a la humedad, Zezﬁru;:c;);vc:)el
el polvoy la R0 S
p corrosion,
Hardware suciedad. congelamiento
- L Debido a falta de
Equino Falta de cuidado en la Hurto de Informacién no capacitaciones a
AGO rgé\ﬁl disposicion final equipo IDR137 Falta de Falla en el disponible / emplea’()jos en seguridad y 4 4 7
Nextel Uso |ncorlr';aacrtcti)v\/daer esoftware Y | Error en el uso capacitaciones servicio |nglén;glr|]rt1:§2to empleo de activos, se
Falta de politicas para el uso dafien o roben.
Personal p para el u Uso no
correcto de los medios de .
A autorizado del
telecomunicaciones y .
equipo

mensajeria
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Tipo de Probabilidad
ID Activo e Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto de Valor
Vulnerabilidad .
Ocurrencia
Defectos bien
conocidos en el Abuso de los derechos
software
Falta de mecanismos
s de identificacion y o Debido a fallas en la
A61 Aplicacion Software autentificaciéon, como IDR138 Falta de Falla en el _Perdl_das aplicacion no se llegue a 4 3 6
B2B PR I, pruebas servicio financieras . S
la autentificacion de Falsificacion de brindar el servicio
usuario derechos
Tablas de
contrasefias sin
proteccién
Falsificacion de
derechos
Por inadecuadas politicas
Falta de mecanismos Corrupcién de datos Personal no de acceso personal no
de identificacio Inadecuad izad Falta de izad
Servidor e identificacion y nadecuadas autorizado integridad ylo autorizado tenga acceso a
A62 Hardware autentificacion, como IDR139 politicas de tenga acceso a . o pudiendo afectar la 4 4 7
FTP A ; e disponibilidad de : :
la autentificacion de acceso informacion . i integridad y/o
S h i la informacién . o
usuario cifrados confidencial disponibilidad de la
Hurto de informacion informacion.
Por inadecuadas politicas
Impacto en de almacenamiento, se
productividad del dafien CDs que
Susceptibilidad a la Destruccién del CD Inadecuadas e nacitn No negocio, almacenan informacién
humedad, el polvo y la » IDR140 | politicas de . ; incumplimiento de | critica para el negocio de 4 3 6
. Polvo, corrosiéon . disponible 4
suciedad. almacenamiento contrato, la Central, pudiendo
Hardware incumplimiento de | afectar la integridad y/o
la ley disponibilidad de la
cD informacién.
A24 - Almacenamiento sin Por inadecuadas politicas
encriptado A
proteccion de acceso, personal no
Copia no controlada Personal no autorizado tenga acceso a
" Inadecuadas autorizado . Fallta de . los Cds.gue glmacenan
Hurto o destruccion de IDR141 oliticas de tenga acceso a integridad y/o informacion critica para el 2 3 6
Trabajo no CD p acceso in%ormacién disponibilidad de negocio de la Central de
personal supervisado del confidencial la informacién Riesgo, pudiendo afectar

personal externo o de
limpieza

la integridad y/o
disponibilidad de la
informacién o Robo
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o @t Probabilidad de
1D Activo Vulnerdabilid Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto e Valor
al
Entrenamiento Hurto de - Debido a que el personal de la
insuficiente en seguridad informacién Personal VuIn_erablIldad de Centra?l descgnozca las
desconozca las . . | seguridad / Robo de o -
_ normas Incumplimi informacion / normas, pollt|c§s y crltgr}os de
Personal Falta de politicas para el IDR142 Lo ento de . i seguridad de informacion, se 4 3 6
uso correcto de los Uso no politicas y normas D|v,ulg_aC|on ! incumplan las normas internos
medios de autorizado del crlterlqz dde Perdld% d: pudiendo generar debilidades y
telecomunicaciones y equipo segurida Integrida vulnerabilidades de seguridad.
mensajeria
Falta de procedimiento
formal para el registro y
retiro del registro de
usuario Abuso de los
Falta de proceso formal derechos
para la revision
(supervisién) de los
derechos de acceso
Falta de asignacion
adec‘.‘?da de Negacion de
Personal responsabilidades en la ]
: acciones
de seguridad de la
A52 | Tecnologia informacion Debido a que no se cuenta con
como Falta de politicas sobre Se una relacioén de aplicativos
Servicio el uso del correo otV (cliente/servidor y host) vs.
electrénico ek : = owners, se otorguen o eliminen
P Falta de procedimientos Falta d S elimigen DquIgacpn o accesos sin contar con todas
Organizacion p s IDR143 | designacién de accesos informacién / . - 5 3 7
para la introduccion Error en el uso owners sin pérdidas financieras Iag aprobac!qnes requendaﬁ,
del software en los aprobacion pudle_ndo facnl_ltar la divulgacion
sistemas operativos s de informacion y el hurto de
Falta de procedimientos Informacién, ocasionando
para el manejo de grandes pérdidas financieras
informacion clasificada
Falta o insuficiencia en
las disposiciones (con
respecto a la seguridad Procesamiento
de la informacién) en ilegal de datos
los contratos con los
empleados
Falta de procesos
disciplinarios definidos Hurto de equipo o
en el caso de incidentes P I
! informacion
de seguridad de la
informacion
Falta de politicas para el
uso (r::ég?géodcée los autcl;:?zoagg del Debido a actitud Qeshonesta
Pere_-.qnal telecomunicgc[ones y equipo Actitud .Accesos Fuga y/o robo de int:ﬂop:{ i%ngéﬁ;;tlaafsrii?aes o
A78 S%rl\i/écr:?eal Personal mensajeria nourpeS IDR144 desggrnszitgl del madg;:uad informacion cambios de roles 5 3 7
enla oportunamente, generandgse
Ausencia del personal disponibilidad del fuga y/o robo de informacion.
personal
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Activ Tipo de Probabilidad
1D i Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto de
o Vulnerabilidad .
Ocurrencia
Incumplimiento en
Ausencia del personal | la disponibilidad del
personal Debido a que el personal desconozca las
Procedimientos P normas, politicas y criterios de seguridad
h Destruccion de i i i i6 i
nadecuzcosde | ST, sk | personino | A 00 lsgce | ce omecitn, o sgunoscasos et
contratacion procesos de autorizado tenga | ¥'C ISP b procec )
- IDR14 o la informacién / contratacién, se incumplan las normas
Personal Entrenamiento 5 contrtacion y acceso a pérdidas finaci int diend debilidad 5 4
insuficiente en Error en el uso falta de informacion ér |/Rasb |n§10|eras mlernasllp(;,l (;en é) genera}(rj 3 ilidades y
seguridad capacitacion | confidencia iormacion | ¢ uso do aplicatios, ypérdida de
Falta de mecanismos Procesamiento intearidad de | P f » YPel | hurt
de monitoreo ilegal de los datos integridad de la informacién e incluso hurto
y fraude.
. Hurto de
Trabajo no . 9
supervisado |nf0rma_c|on o
medios
Por inadecuadas politicas de acceso fisico,
Personal no personal no autorizado tenga acceso a
Perso ; f : f
” Inadecuadas autorizado tenga | Falta de integridad equipos que almacenan o procesan
nal de Falta de proteccion . IDR14 Y 3 . . - o - )
T | Lugar fisica de las puertas Hurto de equipo 6 politicas de acceso a y/o disponibilidad de | informacion critica para el negocio (medios 5 4
A5l ecno P acceso informacion la informacién de almacenamiento) pudiendo afectar la
ogla confidencial integridad y/o disponibilidad de la
nf e informacion.
Qc‘i)f::] Falta de
procedimiento formal
para el registro y retiro
| registri ri . -
del registro de usuario Debido a falta de segregacion de
Falta de proceso Unidad sea funciones, una misma unidad sea
formal para}la revision Abuso de los IDR14 fpaltd _d,e responsable de Errores y/o abuso responsable de definir, crear y aprobar
(supervision) de los segregacion de alefin] 1 d ; X - ? 5 4
derechos de acceso derechos 7 L r—— efinir/crear/apro e funciones cambios en produccion relacionado a
Falta 0 insuficiencia bar cambios roles, ocasionando errores y/o abuso de
Organizacion N e funciones.
de disposiciones (con
respecto a la
seguridad) en los
contratos con terceros
Incumplimiento en Fallas en el funcionamiento de los
Faltao 'nSUf'C'en.C'a el mantenimiento IDR14 Falta de Falla en los Acceso no aplicativos generando vulnerabildiades en
en el acuerdo a nivel del 8 mantenimiento aplicativos autorizados, robo de la seguridad, accesos no autorizados, robo 5 3
de servicio sistema de P informacion 9 B e ’
; . de informacion.
informacién
Incumplimiento en Falta de . Operativa Impacto en Debido a la falta de disponibilidad de
. " L IDR14 . - impactada de los L .
Ausencia del personal | la disponibilidad del 9 disponibilidad rocesos de productividad del operadores, haya un grave impacto en la 5 3
personal de operadores p negocio negocio productividad del negocio
Procedimientos L Desconocimien
A26 (;pera Personal inadecuados de De_struccmn d_e to de Debido a que el personal desconozca las
ores - equipos o medios e o -
contratacion IDR15 operadores de Incumplimiento Vulnerabilidad de normas, politicas y criterios de seguridad
Entrenamiento 0 las normas, de n%rmas sequridad de informacién, se incumplan las normas 5 4
insuficiente en Error en el uso de politicas y 9 internos pudiendo generar debilidades y
sequridad aplicaciones criterios de vulnerabilidades de seguridad.
9 seguridad
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Activ Tipo de IEs Probabilidad
1D @ Vulnerabilid Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado t% de Valor
ad Ocurrencia
Falta de reportes
sobre fallas Falta de registro Operativa Debido a falta de procedimientos de registros
incluidos en los Abuso de los derechos dereg . p Impacto en de bitacora, no se puedan tomar acciones
. de bitacoras e impactada de los - N . ;
registros de IDR153 g productividad correctivas por tanto no se registren acciones 5 3 7
incidentes en procesos de - - -9
operadores sequridad negocio del negocio correctivas alrededor de los incidentes en las
Falta de registros en Error en el uso 9 9 actividades diarias
Opera o las bitdcoras*(logs)
A2 rganizacion - ——
6 dores Organizacio Falta o insuficiencia
en las disposiciones Actitud P Debido a la falta de disposiciones en los
Pérdidas )
(con respecto a la . . deshonesta del ) . contratos y a una actitud deshonesta del
; Procesamiento ilegal de Fuga y/o robo de financieras / ’ .
seguridad de la datos IDR154 personal y falta informacion Incumplimiento personal, exista fraude interno, generandose 5 3 7
informacién) en los de disposiciones de Flja le fuga y/o robo de informacién o pérdida de su
contratos con los en contratos Y integridad
empleados
- Incumplimiento en el Operativa
Mﬁ::;?c'?;'rigm mantenimiento del impactada de
— 5|stema_c!e |nformaf:|on IDR155 Falta de Acceso a la BD los g:}c;jgs de Debido a la falta de mantenimiento, el acceso 5 3 7
Susceptibilidad a la | Destruccion del equipo o mantenimiento interrumpido : goclo, a la Base de Datos se vea interrumpido
humedad, el polvo y los medios. improductivada
la Polvo, corrosion, d/ Pérdidas
suciedad. congelamiento financieras
. Hardware | Almacenamiento sin ) > Por inadecuadas politicas de acceso (por
Servid proteccién Hurto de informaciéh ejem: fallas en custodia de archivos que
ores Uso inadecuado o Personal no Falta de contiene los passwords de los usuarios
A28 de descuidado del Destruccion d . Inadecuadas autorizado tenga integridad y/o genéricos de aplicacion del ambiente de
Base control de acceso estruccio di € equipo 0 | pRr1sE politicas de acceso a disponibilidad produccion,) personal no autorizado tenga 5 2 6
de fisico a las medios acceso informacion dela acceso a equipos que almacenan o procesan
Datos edificaciones confidencial informacion informacién critica para el negocio, pudiendo
K . . afectar la integridad y/o disponibilidad de la
Copia no controlada Hurto de informacion informacion.
L Por inadecuadas politicas de acceso, personal
Falta de proteccion Personal no Falta de . .
fisica de las puertas Inadecuadas autorizado tenga integridad y/o aIr:gcaeur:ggzjd(r)ot(‘:e;g;ailﬁ?ci?aacieéﬂuclz(t)iz;u;a
Lugar y Hurto de Servidor IDR157 politicas de acceso a disponibilidad el negocio depla Central como los Sen/ido?es 5 2 6
ventanas ge la ACCESe mfor_macu_)n . de Ia_ . pudiendo afectar la integridad y/o
edificacion confidencial informacion ; L - o
disponibilidad de la informacién.
. Incumplimiento en el Operativa
M%’:&?&Eﬁ'go mantenimiento del impactada de
— S|stema_qe |nf0rmaf:|0n IDR158 Falta de Acceso a laBD los ;r)];oc;jgs de Debido a la falta de mantenimiento, el acceso 5 3 7
Servid Susceptibilidad a la | Destruccion del equipo o mantenimiento interrumpido . 9ocio, a la Base de Datos se vea interrumpido
ores humedad, el polvo y los medios. improductivada
A29 | de Hardware la Polvo, corrosion, d/ Pérdidas
Archiv suciedad. congelamiento financieras
0s Almacenam|_e,nto sin Hurto de informacion Pe_rsonal no ) Fal_ta de Por made_cuadas politicas de acceso personal
proteccion Inadecuadas autorizado tenga integridad y/o no autorizado tenga acceso a servidores de
IDR159 politicas de acceso a disponibilidad | archivos que contienen nformacion critica para 5 3 7
Copia no controlada Hurto de informacién acceso informacién dela el negocio, pudiendo afectar la integridad y/o
confidencial informacion disponibilidad de la informacion.
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Tipo de . Probabilidad
1D Activo Vulnerabilid Vulnerabilidad Amenaza IDR Causa Evento i Riesgo Identificado Impacto de Valor
ad Ocurrencia
Acceso a . - Debido a inadecuados procedimientos de
Indisponibilid . .
. e personal custodia, personal no autorizado tenga acceso
A2 Servidore Falta de proteccion fisica de ) DR Inade_cugdos no ad y/o falta a equipos que almacenan o procesan
sde Lugar las puertas y ventanas de la | Hurto de Servidor procedimientos N de integridad . o h 5 2 6
9 . A, 160 h autorizado informacion critica para el negocio de la
Archivos edificacion de custodia - de . N .
aequipos | . . Central, pudiendo afectar la disponibilidad e
a informacion . . - o
criticos integridad de la informacién.
Falta de autorizacion de los Acceso a Indisponibilid Debido a inadecuados procedimientos de
. recursos de procesamiento | Hurto de Servidor personal P custodia, personal no autorizado tenga acceso
Servidore y - Inadecuados ad y/o falta -
A2 s de la informacién IDR O no . - a equipos que almacenan o procesan
s de Organizacion procedimientos N de integridad . p o . 5 2 6
9 Archivos Falta de revisiones regulares Uso no 160 de custodia autorizado de informacion critica para el negocio de la
or parte de la gerencia autorizado del a equipos informacién Central, pudiendo afectar la disponibilidad e
porp 9 equipo criticos integridad de la informacion.
Falta o insuficiencia de la . . - L
Intentos de Debido a insuficientes logs de auditoria, los
prueba del software . N
Base de Falta de logs acceso no Ataques intentos no autorizados de acceso a la Base de 5 2 6
MI_Datosﬁ Defectos bien conocidos en autorizado | informéaticos Datos no setan detetc;ados: ty se produzcan
Al |csr‘o|so Softwar el software Abuso de los IDR s ataques informaticos.
6 Ser(\]/er oltwaré  I"Faita de pruebas de auditoria derechos 161
2003 - ek Definicion Usuarios D_ebld_o_ aun madecuaqo procedlmlentq de
. = . tengan identificacion de funciones, no se realice
2008 Distribucién errada de los procedimiento de | incorrecta p—— corectamente la definicion de los perfiles de 4 P 5
derechos de acceso identificacion de | de perfiles p S P
) mas o accesos y por ende los usuarios tengan
funciones de acceso L . A
restringidos accesos de mas o restringidos.
Error en el uso de . . i imi imi
Personal n el ) Ataque_s Indisponibilid Por |ncumpI|m|enFo de p’r(_)cedlmlen_tos,_se
aplicativos - informatico produzcan ataques informaticos a aplicaciones
. ) — Incumplimiento ad y/o falta ’ ’ :
Procedimientos inadecuados Destruccién de IDR sa . - del negocio, 0 a equipos como servidores
" . de b . de integridad : S P 5 2 6
de contratacion equipos 162 L aplicacione pudiendo provocar indisponibilidad y/o falta de
: procedimientos de las ! . Lo ) L
Procesamiento s del aplicaciones integridad de las aplicaciones e informacién de
ilegal de los datos negocio Titulares
Falta de procedimiento
formal para el registro
y retiro del registro de
usuario . . . .
Falta de proceso formal para I =ouado Debido a inadecuado procedimiento de baja de
C Abuso de los IDR - Falta de Improductivid accesos, personal no pueda realizar sus
la revision procedimiento de - 5 3 7
(supervision) de los derechos derechos 163 baja de accesos accesos ad Iaborc_es por la falta de accesos a Iog d_lferentes
A2 | Personal d sistemas, generando improductividad.
3 Comercial € acceso
-Ventas | Organizacion Falta de procedimiento de
monitoreo de los recursos de
procesamiento informacién
Por falta de politicas para el uso del correo
Falta de politicas sobre el IDR Falta de politicas ) Ataqup_s Incumplimien electrom_co, se generen erllldades y
uso del correo electronico 164 sobre el uso qe informético to de Ia ley ) vuIng(aledades Qe segu_ndad (ata}gues 5 4
correo electrénico s informéticos) y se divulgue informacién o se
pierda la integridad de la misma
Error en el uso T
alta de A ’ -
. . Fuga y/o Pérdidas Debido a la falta de procedimientos para la
Falt_a de proqulmlentos para IDR procedimientos robo de financieras / introduccién de sw y una actitud deshonesta
la introduccion del software 165 para la informacié | Incumplimien | del personal de ventas, exista fraude interno 5 3 4
en los sistemas operativos IntTOdUS(\IA(IZIOH de n to de la ley generandose fuga y/o robo de informacion.
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Tipo de Probabilidad
ID Activo Vulnerabilid Vulnerabilidad Amenaza IDR Causa Evento Consecuencia | Riesgo Identificado Impacto de Valor
ad Ocurrencia
Usos no autorizados Debido a una falta de
de hardware y revision de las
software disposiciones en los
Hurto de equipos, contratos con las
documentos oly fuentes, no se
Falta de revisiones informacién Falta de revision e:é:g':g;g%ggdégﬁsi::
AB65 (iﬂgggg) Organizacion en [l)?JSr ;j)gggsc;gltl);es IDR292 dep(;(:;;rna;?; a Fraude ﬁ';;r]((j:'g?a fclientes, generando 5 3 7
gerencia clientes . raudes .’YIO hurto_ de
Abuso de los |nf_ormaC|0n 0 equipos
derechos sin la po_s_lbllldad de
recibir una
indemnizacion por la
pérdida financiera
generada
e reompiazo ) _ Debidoauna
periédico. Destruccn_)n de los inadecuada gestion de
Susceptibilidad a la medios. y B los accesos , personal
Cintas humedad, el polvo y Palvo, (I:orrps?n, Inadecuada Personal no autorizado D_ano a/ no astor'zfdo ;;_u(_eda
A67 | magnéticas Hardware la congelamiento IDR293 gestion de acceda al centro de equlgozy ° acceder a fas oficinas 4 4 7
- Back ups suciedad. accesos operaciones _ robo de de Adquisicion de Da}os
- - informacion y pueda provocar dafios
Almacenaml_e,nto sin a equipos y robo de
proteccion Hurto de medios medios de
Copia no controlada almacenamiento
Por incumplimiento de
procedimientos, se
produzcan ataques
Indisponibilidad a'gﬂ‘;;’l‘gﬁ;‘;": 2
wro | PE |y | RN | emoreneiusode | ongy | MMM | Agues momatcosa | Yolalale | negoc oacqupes | .
egal seguridad aplicaciones procedimientos aplicaciones del negocio las como servidores
aplicaciones . P“d'e'.‘d_‘? provocar
indisponibilidad y/o falta
de integridad de las
aplicaciones e
informacién de Titulares
Entrenamiento Debido a que el
; L Error en el uso de i
|nsuf|C|e_nte en aplicaciones personal de limpieza de
seguridad la Central desconozca
Personal las normas, politicas y
Pers_o_n_a] desconozca las o criterios de seguridad
Adquisicién - - Vulnerabilidad K i
A80 de Personal Falta de . . IDR295 normas, polmcas Incumplimiento de normas de seguridad ) de informacion, se 5 4
informacion mecanismos de Procesamiento ilegal y criterios de |nc_:umplan las normas
monitoreo de los datos seguridad internos pgdlendo
generar debilidades y
vulnerabilidades de
seguridad.
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. Tipo de » : . » Probabilidad de
ID Activo | Vulnerabilid Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto e —— Valor
ad
Personal no tenga el Debido a que personal no tenga el
Personal conocimiento . o .
. - Errores en el Pérdida de conocimiento suficiente para la
Control Uso incorrecto de suficinete para . N R S
A82 Personal Error en el uso IDR296 : uso de integridad de la | utilizacién de aplicaciones o hwy a 4 3 6
de software y hardware implementar y aplicativos informacion falta de monitorio, se presenten
Calidad administrar la p ) . Se P
: errores o ingreso ilegal de data.
herramienta
Debido a inadecuadas politicas de
- seguridad para el acceso fisico al
Puertas Falta, (_je proteccion Pers_onal no Falta qe edificio, personal no autorizado
de fisica de las Hurto de equipos o Inadecuadas politicas . integridad y/o tenga acceso a equipos que
A86 entrada Lugar puertas, falta de . quip IDR297 PRt tenga acceso | disponibilidad 9 quipos g i 5 3 7
A informacion de acceso al edificio 4 - almacenan o procesan informacion
alas mecanismode a informacion | de la o )
- e y ; h " critica para el negocio del Banco,
Oficinas autentificacion confidencial informacién N . -
pudiendo afectar la integridad y/o
disponibilidad de la informacién.
Susceptibilidad a la
humedad, el polvoy | Destruccion del CD
la Polvo, corrosién Por inadecuadas politicas de
e | persnaino | Fatace | %550 erson o tlonido
CcD roteccion Inadecuadas politicas autglizefg integridad y/o almace%an informacién critiga ara
A24 | encripta p IDR298 P tenga acceso | disponibilidad : 2 P 5 3 7
do Copia no controlada : Ceeceesy a informacion de la el negocio de la Cent.ral de‘ Riesgo,
Hurto o destruccion confidencial ihferacion pudiendo afectar la integridad y/o
Trabajo no de CD disponibilidad de la informacién o
supervisado del Robo
Personal
personal externo o
de limpieza
_Espemflcauones Debido al mal funcionamiento del
incompletas o no p— X
Pérdidas sw, no se puedan realizar las
claras . . ) T . e p
Mal funcionamiento Fallaen el Falla en los financieras / actividades diarias (p.e. envio y
para los del softw IDR299 funci } o | limi ion d licitud 5 4
desarrolladores el software uncionamiento servicios ncumplimiento recepcion de solicitudes por por
Software nuevo o de contrato parte del cliente) generando
. improductividad en el negocio.
inmaduro
Falta o insuficiencia pérdida de la
de la prueba del . X Acceso no autorizado pudiendo
ftw Abuso de los Accesos no integridad de la enerar indisponibilidad del acceso
Web sottware IDR300 | Insuficientes pruebas N informacion / 9 ISP P 5 4
A48 Service Software Defectos bien derechos autorizados Robo de a los aplicativos, pérdida de la
conocidos en el . i integridad de la infrmacion
informacion
software
Configuracién
incorrecta de
parédmetros Error en el uso Procesamien
Falta de IDR301 Falta de to de data Pérdidas Pérdida en la itnegridad de la 5 2
documentacién documentacion ilegal financieras informacion

Habilitacion de
servicios
innecesarios

Procesamiento
ilegal de datos
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Activ Tipo de Probabilidad
1D @ Vulnerabil Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado Impacto de Valor
idad Ocurrencia
Falta de "terminacion de
la sesion” cuando se Personas no autorizadas ingresen al
abandona la estacion de Abuso de los IDR30 . Ingreso no . Perd_lda en la Portal, manipulédndolo y causando
trabajo Fallas en el Sistema N integridad de la P . ? 5 2 6
——— derechos 2 Autorizado S pérdidas en la integridad de la
Distribucién errada de Informacion ; -2
informacion
los derechos de
acceso
Debido a errores en la asignacion de
perfiles definidos para los roles del
Errores en la Inadecuada personal por tener una interfaz
Interfase de usuario IDR30 . - 9 Controles sin | complicada para el Portal Web, no exista
" Error en el uso asignacion de segregacion de L - - 5 3 7
complicada 3 o - efectividad una adecuada segregacion de funciones
perfiles funciones .
para los procesos de negocio, por lo que
los controles de los procesos pierdan
AL7 Portal Software . efectividad.
Web Falta de mecanismos de . . .
. P = Debido a inadecuadas politicas de
identificacion y Contrasefias Inadecuados !
autentificacién, como la Isificacio |na|c}9cuadas maestras niveles de almacenanjlento de passwords, las
autentificacion de Falsificacién de IDR30 politicas de accesadas por servicio ylo contrasefiassean acces_adas por 5 3 7
usuario derechos 4 almacenamiento de personal no fuga de personal no autorizado, pudiendo afectar
— — passwords : 2 S los niveles de servicio y/o provocar fuga
Gestion def|0|e[1te de las autorizado informacion de informacion.
contrasefias
Debido a actitud deshonesta del
Actitud deshonesta personal, exista fraude interno al no
Falta de procedimiento realizar las bajas o cambios de roles
. del personal y/o Accesos a
formal para el registro Abuso de los IDR30 falta de TSuanoSnG Robo y/o fuga oportunamente, generandose fuga y/o 5 3 7
y retiro del registro de derechos 5 edimian e s de informacién | robo de informacién. O por no seguir un
usuario hlo o procedimiento formal se bloqueen los
baja de usuarios . !
accesos a un usuario que cambia de
puesto de trabajo.
Falta de proceso formal Error en los
para la revision Abuso de los mecanismos de Debido a inadecuados procesos de
s Intentos no - L. X .
Datam (supervision) de los derechos IDR30 Inadecuados T s deteccion de | deteccion, los intentos no autorizados de
A70 art Software derechos de acceso 6 procesos de T, ataques acceso a informacién del Datamart no 5 3 7
Falta de copias de Manioulacién con deteccion i .. - internos/extern | sean detectados y se produzcan ataques
res algo spoftware os / Pérdidas informaticos
P financieras
Falta de planes de Debido a inadecuados procedimientos
continuidad } - de custodia, personal no autorizado
— Acceso a Indisponibilidad
Falta de procedimiento IDR30 Inadecuados ersonal no /o falta de tenga acceso al Host, el cual procesa
de monitoreo procedimientos de perse yote toda la informacién critica del negocio, 5 2 6
— 7 ) autorizado a integridad de A
Falta de procedimientos ) custodia h - - L impactando gravemente en la
; IR Fallas en equipo . equipos criticos informacion di ibilidad fidencialidad
A71 Host | Hardware de identificacion y Abuso de los isponibilidad, confidencialidad e
evaluacion de riesgos integridad de la informacion.
derechos - - —
Debido a una inadecuada gestién de los
i Personal no Dafio a equipos accesos en el centro de cémputo,
Falta de reportes sobre IDR30 | Inadecuada gestion autorizado y/o robo de personal no autorizado pueda acceder, 5 2 6
fallas 8 de accesos ? - - = N
acceda al CC informacion pudiendo provocar dafios a equipos y/o

robo de informacién.
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Tipo de . Probabilidad
1D Activo | Vulnerabil Vulnerabilidad Amenaza IDR Causa Evento ™ Riesgo Identificado Impacto de Valor
idad Ocurrencia
Falta de proceso formal para la Debido a una inadecuada
revision Abuso de los gestion de accesos, se
(supervisién) de los derechos derechos otorguen mayores accesos a
Docume de acceso los usuarios de los que se
nto Word Trabajo no supervisado del Falta de politicas A Pérdida de definieron inicialmente o
o ) cCceso no ) - -
A76 dela Software personal externo o de limpieza IDR309 | de otorgamiento : integridad / accesos a usuarios no 5 3 7
N, autorizado . P
cotizacio de accesos Robo autorizados , posibilitando la
n Falta de mecanismos de Hurto de infomacién pérdida de integridad de la
permisos para el acceso al ~ informacion o robo de
documento informacion debido al interés
de la competencia.
Incumplimiento en la Por procedimientos
Ausencia del personal disponibilidad del inadecuados de contratacion
personal y falta de mecanismos de
Procedimientos inadecuados Destruccion de o Atagues Indisponibilid monitorei, se produzcan
Personal de contratacién equipos o medios Incumplimiento informaticos a ad y/o falta ataques informaticos a
A81 | Operacio | Personal IDR310 de Ablicacionas de integridad | aplicaciones del negocio, 0 a 5 3 7
nes procedimientos dpel negocio de las equipos como servidores
Falta de mecanismos de Procesamiento ilegal aplicaciones | pudiendo provocar
monitoreo de los datos indisponibilidad y/o falta de
integridad de las aplicaciones
e informacion de Titulares
Falta o insuficiencia de la Debido a fallas en el proceso
prueba del software de definicién de roles,
- - Puestos de .
Alicaci6 Defectos bien conocidos en el . algunos puestos de trabajo
plicacié trabajo con Uso SO
n Visual Softm software Abuso de los —— Fallas endel acco inadecuado tengan acclgsos restringidos 5 5 ;
A66 oftware L proceso de s 0 amplios accesos,
Fox Pro Falta de pruebas de auditoria derechos Riefinicit it roles restnng|_dos (o] d_e los posibilitando el uso
/ BD ——— amplios mismos . "
Distribucion errada de los - inadecuado de los mismos o
derechos de limitando las funciones del
acceso puesto.
Falta o insuficiencia de la Debido a insuficientes logs
prueba del software de auditoria, los intentos no
Defectos bien conocidos en el MIEAIES €Y Ataques autorizados de acceso a la
IDR312 Falta de logs acceso no . que 5 4
B de software autorizados informaticos Base de Datos no sean
ase Falta d bas d ditori detectados y se produzcan
ME:?EJZZ& alta de pruebas de auditoria ataques informaticos.
Al Sql Software Abuso de los Debido a un !nadecuado
s derechos . procedimiento de
erver Inadecuado Definicion Usuarios identificacién de funciones
2003 - Distribucion errada de los L . tengan . i
procedimiento de incorrecta de no se realice correctamente
2008 derechos de IDR313 . 2 . accesos de L " 5 4
acceso identificacion de perfiles de mas o la definicion de los perfiles de
funciones acceso accesos y por ende los

restringidos

usuarios tengan accesos de
mas o restringidos.
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Proba
Acti Tipo de e bilida
D i Vulnerabil Vulnerabilidad Amenaza IDR Causa Evento Consecuencia Riesgo Identificado ct% d de Valor
idad Ocurr
encia
Incumplimiento en el Operativa
Mantenimiento insuficiente mantenimiento del impactada de
smtemaﬂe mformaf:lon Falta de Acceso a la BD los procesos de Debido a la falta de mantenimiento, el acceso a la
Suscentibilidad a la humedad. el polvo | PeStruccion del equipo o IDR314 | 1 antenimiento interrumpido . hegocio, Base de Datos se vea interrumpido 5 3 u
P a Ep los medios. improductivada
suc)iledad Polvo, corrosion, d/ Pérdidas
Ser : congelamiento financieras
. Hardware i ti iem:
vido Almacenamiento sin proteccion Hurto de informacion Por inadecuadas politicas de acceso (por ejem:
res — Y o e personal no Falta de fallas en custodia de archivos que contiene los
Uso inadecuado o descuidado de ” . - . . asswords de los usuarios genéricos de
de - Destruccién de equipo o ~pa ) gen
A28 Bas control de acceso fisico a las e equip '”a‘,’?cuadas autorizado tenga '”.teg”‘.j"".d. ylo aplicacion del ambiente de produccién,) personal
dificaci medios IDR315 politicas de acceso a disponibilidad N - 5 4
e de edificaciones . = no autorizado tenga acceso a equipos que
acceso informacion dela . oo
Dat x - . - almacenan o procesan informacion critica para el
. . " confidencial informacion - . - N
os Copia no controlada Hurto de informacion negocio, pudiendo afectar la integridad y/o
disponibilidad de la informacién.
Personal no Falta de Por inadecuadas politicas de acceso, personal no
Falta de proteccion fisica de las Inadecuadas autorizado tenga integridad y/o autorizado tenga acceso a equipos que
: o . o almacenan o procesan informacion critica para el
Lugar puertas y Hurto de Servidor IDR316 politicas de acceso a disponibilidad negocio de la Central como los Servidores 5 2 6
ventanas de la edificacion accesg mfor_macn_)n . de Ia_ . pudiendo afectar la integridad y/o disponibilidad
confidencial informacion - o
de la informacion.
Incumplimiento en el Operativa
Mantenimiento insuficiente mantenimiento del impactada de
S|stema_c!e |nformaf:|on IDR317 Falta de Acceso a la BD los ;:];oc:;gs de Debido a la falta de mantenimiento, el acceso a la 5 2 6
Susceptibilidad a la humedad, el polvo Destruccion d(? SqUipolo mantenimiento interrumpido improguctiv’ada Base de Datos se vea interrumpido
yla P :OS P d/ Pérdidas
Hardware 4 olvo, corrosion, | C
suciedad. congelamiento financieras
Almacenamiento sin proteccion Hurto de informacién Pgrsonal no ) Fal_ta de Por |r_1adecuadas politicas de acceso persona_l no
Ser Inadecuadas autorizado tenga integridad y/o | autorizado tenga acceso a servidores de archivos
vido IDR318 politicas de acceso a disponibilidad | que contienen nformacién critica para el negocio, 4 3 6
res Copia no controlada Hurto de informacién acceso informacién de la pudiendo afectar la integridad y/o disponibilidad
confidencial informacién de la informacién.
A29 | de
Arc Falta de proteccion fisica de las
hivo puertas y Hurto de Servidor
5 Lugar ventanas de la edificacion X : .
Debido a inadecuados procedimientos de
Ubicacion en un area susceptible de ” i ibili i i
ok P Inundacién Inadecuados Acceso a Indisponibilidad | custodia, personal no autorizado tenga acceso a
Inundacion . personal no y/o falta de equipos que almacenan o procesan informacion
—— IDR319 | procedimientos X . - o - . 5 3 7
Falta de autorizacion de los recursos de custodia autorizado a integridad de critica para el negocio de la Central, pudiendo
de Hurto de Servidor equipos criticos informacion afectar la disponibilidad e integridad de la
Organizaci procesamiento de la informacion informacion.
on Falta de rewsmnzse rlzgulares por parte Uso no autorizado del
. equipo
gerencia
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CATOLICA
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Procesol/s Probabilidad Adaptacién
ID por Activo Vulnerabilidad Amenaza | IDR Riesgo Identificado Impacto de Valor | Control Detalle ol eew Aplicable Justificacion
Activo Ocurrencia
Personal no autorizado tenga
acceso a equipos que
Entrenamiento Uso no almacenan o procesan
insuficiente en autorizado | IDR04 informacién critica para el 5 2 6 .
seguridad de equipo negocio de la Central, pudiendo Proced!mlent_qs
afectar la disponibilidad e de manipulacién
integridad de la informacion. . de Ia_ - La Central de
Debido a insuficientes politicas |nfor|r:r:)a;(:|on. R'g‘\esf?;rdel?e
de protgccién Y faltla i procedimientos procedim?:anto
s moonectoce | ¢ e[ | aeobociaon ot st e
Pardware wo | 'PR% | exploten ulnerabilades, | ° ’ b amacenamionto | sus aaios “deberd anaiizar los.
pudiendo afectar afectar la de | d fectad
Generar disponibilidad e integridad de la . dela . e procesos afectados y
Reporte | Representates I, Gebenser | durante aus corregt Ias defdencias
A0L Cre;(;trlmo gﬁeifév('ggg Falta de politicas Por fil’;?rgs sloel gfg;cielsfo del 722 establecidos procesos y de Si encontradas (ausencia
Agencia para el uso Uso no produzcan ataques infoyrmé\ticos para protege[ esta forma de: personal) que
correcto de los autorizado | IDRO6 a aplicaciones del negocio 5 4 8 esta informacion | asegurar que podrian acpntecer con
medios de del . i ! de esten incidencias de
telecomunicaciones | %€ €A41PO B RUCICNCO.p divulgaciones o | protegidos y seguridad.
o indisponibilidad y/o falta de :
y mensajeria integridad de las aplicaciones Usos no evitar el
- o~ : autorizados. aceso de
Por |nadecu§1das p0I|t!cas de Restricciones peronas no
registro y retiro de registro de de acceso para | autorizadas a
Falta de usuario, personal no autorizado identificar al estos
procedimiento Abuso de tenga acceso a equipos que '
personal no
formal para el los IDRO7 almacenan o procesan 5 3 7 autorizado.
registro y retiro del | derechos informacién critica para el

registro de usuario

negocio de la Central, pudiendo
afectar la integridad y/o
disponibilidad de la informacién.
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- Probabilid . .
1D Procesp/s PO | Activo Vsl Amenaza IDR Riesgo Identificado P ad de Vel || Coiis Detalle auencclonl Hgiliests Justificacion
Activo ad o] . r ol caso le
Ocurrencia
Al igual que las sesiones
de sistema, las sesiones
activas a las distintas
aplicaciones del Central
Las sesiones a de Riesgo deberan ser
- Debido a un mal funcionamiento de _Sespnes los S|s_temas Yy flnallz_adas Iu_ego de un
El aplicativo algunos aplicativos web podrian haber inactivas conexiones de periodo definido de
web contiene Mal ag p - p deben cerrar | red de la Central tiempo. Esto se puede
. . IDRO | intentos no autorizados de acceso que 2 ) p !
defectos o funcionamient d d d 5 3 7 9.4.1 después de deberan ser Si lograr estableciendo
fallas en su | o del software 8 no sean fetec}g 0S Iy Se pro Uﬁcan un periodo finalizadas luego dichas condiciones en
desarrollo. ataques in ormatlcos,_ 0 que conieva a definido de de un periodo los aplicativos que son
robo o fuga de informacién . - . .
inactividad. definidod e mantenidos por el
inactividad. Central de Riesgo, de
manera que pueda
establecerse la
finalizacion de la sesi6n
en cada aplicativo.
Todos los
usuarios
deben tener La Central de Riesgo
un debera mejorar la forma
identificador La Central de en la que asigna ya la
Generar P Riesgo debe - -~
Reporte Unico (ID de controlar la asignacion de )
g Falta de usuario) para ; i contrasefias y no dejar
Crediticio por L ; . . asignacion de -
; Aplicacié | mecanismos Debido a la falta de mecanismos de Su uso o~ relegada esta gestion ya
Agencia / n Web de autenticacion e identificacion de ersonal contrasenas ue depende de ella se
AO | Generar Venta s Falsificacion | IDR1 X - S personaL ¥ | mediante un " g P
> por Web / Repprtg autenticacion de derechos 1 usuarios / ngs |nsuf|C|eqtes, no sea 5, 2 6 9.4.2 una técnica proceso formal en Si otorgan accesos a la
Crediticio e posible identificar a usuario y por ende de . informacién. Para el
Generar Venta " . I, - i : ... | el cual designe la 2 -
S Online | identificacién no sea posible tomar accién correctiva. autenticacion i~ caso, sera necesario
de Servicios de usuario adecuado responsabilidad establecer registros en
Complementari debe ser sobr~e estas a los los cuales se cuente con
0s - duefios de las . A
elegido para . la identificacion de
mismas. -
demostrar la usuarios y sus
identidad respectivas contrasefias.
alegada de
un usuario.
Debido a una interfaz complicada, no La Central de
Interfaz de se realice correctamente la definicion El acceso a la Riesgo debe
. Error en el IDR1 - - A o
usuario uso P de los perfiles de accesos y por ende 4 3 6 informacién y definir un
complicada los usuarios tengan accesos de mas o funciones de procedimiento
restringidos. la aplicacion claro para el La Central de Riesgo
del sistema manejo de sus debera analizar los
por los activos de procesos afectados y de
Debido a la falta de pruebas en el usuarios y informacion esta manera corregir las
software traiga como cgnsecuencia una 9.44 personal de durante sus Si deficiencias encontradas
Faltas de las inadecuadg estion de accesos y se apoyo deben procesos y de (ausencia de personal)
ruebas de Abuso de IDR1 otorguen n?a ores accesos a k))ls 4 3 6 limitarse de esta forma que podrian acpntecer
psoftware derechos 3 usuagrios de |()),S e se definieron acuerdo con asegurar que con incidencias de
inicialmente ocslibilitando el uso la politicade | esten protegidos seguridad.
incorrect’()pde 10S mMiSMos control de y evitar el acceso
) acceso de peronas no
definidas. autorizadas a

estos.
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Probab
Proceso/s por . Vulnerabilida . . Impact e Valo Cw Adaptacion al | Aplicab e
ID . Activo Amenaza | IDR Riesgo Identificado de ntr Detalle Justificacion
Activo d (o] r caso le
Ocurre ol
ncia
La Central de
Riesgo debe
definir un
procedimiento
El acceso a la claro para el
informacion y manejo de sus La Central de Riesgo
Falta de fal L " f p "
documentacié Por falta de do_cu_mentauon funciones dg la activos Qe debera analizar los
n (manuales, procedimientos, reporte aplicacion del sistema informacion procesos afectados y de
actualizyacién Error en el | IDR1 | de turnos e indicadores de gestion), 2 2 7 12, por los usuarios y durante sus si esta manera corregir las
de dicha uso 4 haya la posibilidad de fallas en el 11 personal de apoyo procesos y de deficiencias encontradas
documentacio otorgamiento de accesos deben limitarse de esta forma (ausencia de personal) que
n generando fuga de informacién acuerdo con la politica | asegurar que podrian acpntecer con
de control de acceso esten incidencias de seguridad.
definidas. protegidos y
evitar el aceso
de peronas no
autorizadas a
estos.
Gestion de
Generar contrasefias de
Reporte usuario:
Crediticio por . . . La Central de Riesgo
A enciap/ Aplicacio Se deberia controlar la | La Central debe debera meiorar la forrga en
9 n Web asignacion de controlar la ) : .-
A0 | Generar Venta . y - la que realiza la asignacién
Reporte . ; o contrasefias por asignacion de ~ .
2 por Web / Crediticio Debido a inadecuadas politicas de medio de un proceso contrasefias de contrasefias y no dejar
Generar Venta . L almacenamiento de passwords, las '€ un p . relegada esta gestion ya
o Online Gestion e e de gestion formal. a) mediante un
de Servicios deficiente de Falsificaci IDR1 contrasefias maestras sean 0.4 requerir gue los roceso formal que depende de ella se
Complementari 6n de accesadas por personal no 5 4 8 d querir g p Si otorgan accesos a la
las 5 " X 3 usuarios firmen un en el cual . -
os contrasefias derechos autorizado, pudiendo afectar los COMDIomIso para desiane la informacion. Para el caso,
niveles de servicio y/o provocar mante?]er en sgcreto respongabili dad sera necesario establecer
fugaiceliniommaciont sus contrasefias sobre estas a crjgrﬁgzi:rl]aki)dsecr:tﬁf:cis(?n
personales y las los duefios de de usuarios v sus
compartidas por un las mismas. respectivas cont);aseﬁas
grupo sélo entre los P .
miembros de ese
grupo.
Este control puede
implementarse educando
Los empleados P
Falta de . . al empleado o
rocedimiento pe_k:|do a errores en el ) La} gerencia debe d(_al Central de, estableciendo parametros
?ormal ara el procedimiento de baja de usuarios, revisar los derechos | Riesgo deberan en el dominio con el que
re igtro Abuso de | IDR1 no se dé de baja o bloquee los 5 4 8 9.4. de acceso de los ejercer la si cuenta el Central de a
regt,iro del derechos 8 accesos a un usuario que cambia 1 usuarios a intervalos | terminacién de Riesgo de manera que se
yre de puesto de trabajo, posibilitando regulares a través de | las sesiones 9 : q
registro de el robo y/o fuga de informacién un proceso formal activas antes de pueda cumplir con la
usuario ylotug ' p ’ terminacion de sesiones
marcharse. ; )
activas luego de cierto
tiempo.
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. Probabilidad
ID Procespls por Activo | Vulnerabilidad Amenaza IDR ngs.go Impacto de Valor | Control Detalle Adaptacion al caso | Aplicable Justificacion
Activo Identificado .
Ocurrencia
Falta o Incumplimiento Un proceso de
insuficiencia en enel autorizacion de | El Central de Riesgo El Central de Riesgo debera
mantenimiento la debera otorgar establecer las restriccion en
el acuerdo a - ” N
nivel de ] de los administracion | accesos a el base a perfiles que se les
servicio sistemas de Fallaen el para las nuevas | personal que lo dard a sus empleados de
informacién funcionamiento 1127 instalaciones | necesite, Si manera que tengan sélo
de los - de restringiendo las acceso a las funciones
anlicativos procesamiento | funciones de necesarias para ellos. Esto
Generar Reporte dpebido al de informacion | sistema que no sean se lograra a medida que se
Crediticio por incumplimiento deben ser necesarias para logre implantar en cada
A03 Agencia / PCs IDR19 gel 5 3 7 definidas e cada empleado. sistema.
Generar Venta . implementadas.
de Senvicios Susceptibilidad Corrosion dmeeﬁglinc"?éegﬁ% Este control puede
Complementarios al polvo, destruccion del podria generar Los usuarios implementarse educando al
. : B deben Los empleados del empleado o estableciendo
suciedad equipo un impacto en d I'de Ri X | domini
la productividad asegurarse de Centre} e Riesgo parédmetros en el dominio
. que el equipo | deberan ejercer la . con el que cuenta el Central
del negocio 11.2.6 " A, Si -
desatendido terminacion de las de Riesgo de manera que se
tiene la sesiones activas pueda cumplir con la
proteccion antes de marcharse. terminacion de sesiones
adecuada. activas luego de cierto
tiempo.
Entrenamiento Errores en el Debido a fal_t’a
insuficiente en uso de de gahacliacion
- aplicaciones o en seguridad,
seguridad
en el proceso los empleados
incumplan con
Falta de IDR2Y . B o 2 & € Actualmente el Central de
S Error en el uso confidencialidad Todos los :
conciencia del Reporte dela activos deben Riesgo cuenta con algunas
acerca de la POl f v El Central de Riesgo tipificaciones de informacion.
. Crediticio informacién del estar 2
seguridad 5 : debera establecer Debe establecer una
ifEuciegsio claramente una clasificacion clasificacion para la
Generar Reporte divulgarla. identificados y - - ) clon p
S Reporte : . : para la informacién y . inormacién de manera que
A04 Crediticio por o Debido a 7.1.2 un inventario A Si -
. Crediticio - Su asociacion con sea valida para toda la
Agencia actitud de todos los ’ ) M.
- las instalaciones de organizacion y de esta forma
deshonesta del activos -
: . precesamiento de poder respetar la
. personal, exista importantes : P A
Trabajo no Hurto de robo de elaborado informacion. clasificacion en cada
supervisado documentos documentacion mantenidoy instalcion que esta sea
del personal IDR21 5 3 7 ’ procesada.
(Reporte (Reportes) ,
externo o de L
limpi Crediticio) generandose
impieza
fuga y atentado
contra la
confidencialidad
del Titular.
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. Probabilidad .
ID Procespls por Activo | Vulnerabilidad Amenaza IDR ngs:go Impacto de Valor | Control Detalle AaRpiEeEn E Aplicable Justificacion
Activo Identificado 5 caso
Ocurrencia
Debido a
inadecuadas
politicas de .
i
de passwords, - h
las contrasefias linea gf:e rfj/;ﬁ??}:g'da
Gestidn al Médulo de tranSmisign incompleta
deficiente de Falsificacion IDR24 Vventas sean 5 3 7 9.4.3 errores de enrutamiento, El Central de El Central de Riesgo
las de derechos accesadas por P . - p P
o alteracion mensaje no Riesgo debera debera establecer las
contrasefias personal no ) laci6 g
autorizado, autonz_adg, revelacion no otorgar restriccion en base a
Generar Reporte pudiendo autorizada, mensaje no accesos a el pgrﬂles que se les
S autorizado, duplicacion o | personal que dara a sus empleados
Crediticio por provocar fuga de repeticion lo necesite de manera que
A07 Agencia / Aplicaci6n informaaighy P . restrin iendb Si tengan sélo ac?:eso a
Generar Venta Ventas grandes pérdidas las fun?:iones glas funciones
de Servicios financieras de sistema necesarias para ellos
Complementarios Falta de control Mal Por falta de |p . !
eficaz del funcionamiento respaldo o un que no sean ESFO selograra a
cambio del software control eficaz del necesarias medida que se logre
A S — para cada implantar en cada
afecte la Sesiones inactivas deben empleado. sistema.
IDR25 operativa de los 4 3 6 14.2.2 cerrar despu_e§ de un
Falta de copias | Manipulacién procesos e per'.Odo (.je.f'n'do de
de respaldo del software negoclo inactividad.
P soportados y por
ende la
productividad del
negocio.
Error en el uso Bor falla§ enfa
gestion Actualmente el
e T € conval e o st
documentacion Riesgo debera tipificaciones de
establecer una . -
(manuales, clasificacion informacién. Debe
Generar Reporte | Manual Falta de procedimientos, Todos los activos deben ara la establecer una
Crediticio por de Uso de politicas para reporte de turnos estar claramente info’:macién y clasificacion para la
Al10 Agencia / Aplicacion la utilizacién de Hurto del IDR27 | © mc_ilrcadores e 4 4 7 12.1.1 . |dent|f|cados yun su asociacion Si inormacién de
Generar Venta Web del - gestién), esta no inventario de todos los manera que sea
L activos de la manual o h : con las h
de Servicios Reporte e se encuentre activos importantes . - valida para toda la
g o empresa copias ilegales . - . instalaciones RIS,
Complementarios | Crediticio disponible o elaborado y mantenido. de organizacion y de
pueda ser . esta forma poder
accedido por precesdzmlento respetar la
personal no informacion clasificacién en cada
autorizado, : instalcion que esta
facilitando su sea procesada.
copia a hurto
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Probabilidad .
1D Procrcs;?\fz por Activo | Vulnerabilidad Amenaza IDR Riesgo Identificado Impacto de Valor | Control Detalle AdaT:;:;én gl Aplicable Justificacion
Ocurrencia
- El Central de Actualmente el Central
(Z?r;;aggsaﬁ;};tg?zzog Todos los Riesgo debera de Riesgo cuenta con
Falt_a _de documentacion activos deben estab_lgcer.gna algynas t|p|f_|§a0|ones
Generar Reporte Manual proce(i:mllentos (manuales | estar cIaS|f|ca|C|on de mforg}amon. Debe
L el . < ' claramente para la establecer una
Crediticio por de Uso de L . procedimientos, reporte . i . - P
Agencia / Aplicacion cumplimiento Copiado del de turnos e indicadores de |den_t|f|cados_ y |nf0rma9|0!1,y ) ) cIaS|f|c_aIC|on parala
Al0 Generar Venta Web del de las software o el | IDR27 gestion), esta no se 4 4 7 12.1.1 un inventario su asociacion Si inormacion de manera
de Servicios Reporte disposiciones manual encuentre disponible o de todos los _con I_as que sea vall_da para
Complementarios | Crediticio con Iﬁ S pueda ser accedido por _activos sl toda la organizacion y
) derechos personal no autorizado, importantes de ) de esta forma' pode:r’
intelectuales facilitando su copia a elaborado y precesamiento respetar la clasificacion
hurto p mantenido. de en cada instalcién que
informacion. esta sea procesada.
Mal Se deberan
funcionamiento Los contrq[es elaborar gufas Actualmente el Central
del software de deteccion, de d(la Riesgo cfuenta con
roc:dti%?eentos Falsificacion Debido al uso de un gce:l’egf;g%ﬁ clasificacion ggﬁnr}gfnﬂgéi'ggcggsz
Generar Reporte P del de derechos software pirata, un virus arap roteger de la establecer ﬁna
Crediticio por cumplimiento Uso de y/o ataque informatico gontrs céd? o informacién en clasificacion para la
Agencia / Antivirus P software falso genere bloqueo masivo de L 9 base a . . . P
Al4 de las N IDR29 5 2 6 12.2.1 | maliciosoy los - Si inormacion de manera
Generar Venta McAffe disposiciones 0 copiado cuentas, generando rocedimientos distintos ue sea valida para
de Servicios ’z:on los indisponibilidad de [.)adecuados de aspectos de tc?da la or anizat?ién
Complementarios derechos usuarios y/o aplicaciones sensibilizacion manera que de esta fgrma podery
intelectuales /(-j\busohde yjpeididasitinancieras de los usuarios assi pﬁ;??a respetar la clasificacion
erechos deben ser pretegcci()n de en cada instalcién que
implementadas. la misma. esta sea procesada.
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Probabilidad L.
1D Procespls Activo | Vulnerabilidad | Amenaza | IDR Riesgo Identificado Impacto de Valor | Control Detalle PEEEE Aplicable Justificacion
por Activo D al caso
Debido a que no se tengan 5
establecidas politicas de Los controles Se deberén
Seguridad para accesos a de deteccion, ela}borgr
Uso no la red a través de Firewalls, prevencion y lgu.'f‘?s e Actualmente el Central de Riesgo
autorizado | IDR30 se aperturen puertos 5 3 7 recuperacion ¢ asgjlclamon cuenta con algunas tipificaciones
Falta de del equipo abriendc_)_nuevas para proteger inforr?la?:ién de info_rr_naci_(?n. Debe e_stablece_rl
politicas de \/'ullrjerabllldades y con_tr'a cédigo en base a ’ una clasificacion para la inormacion
seguridad de p05|b|l_|dade§ t_ie ataque 13.1.1 mallc:lo_so_ y los distintos Si de manera que sea valida para
Firewalls i |nlformat|c'o.' procedimientos aspectos de toda la organizacion y de esta
Debido a incumplimiento de adecuados de manera que forma poder respetar la
politicas de seguridad de sensibilizacion se pueda clasificacion en cada instalcion que
Abuso de firewall, se instale un equipo de los usuarios p esta sea procesada.
IDR31 - ) - 5 4 8 asegurar la
derechos Firewall sin proteccion, ) deben ser preteccion
exponiendo a ataques a los implementadas. de la misma.
servidores.
Ealta o El Central de
insuficiencia de Riesgo debe
la prueba del establecer
software un
Defectos bien - mecanismo
conocidos en Au_dltona (ca}njaras_ de
| software registra las vigilancia)
eF I actividades de con el cual L R "
alta de registro de sea capaz de a organizacion cuenta
pruebas de usuarios mantener un _actualm_ente con un sector de las
Generar auditoria L ) instalaciones monitoreado por un
Reporte excepciones y registro de pequefio circuito de cAmaras de
Crediticio ) ) - eventos de las acciones vigilancia. Deberia expandir este
por Agencia Debldq a !nsuflqentes logs se_gundad _c{e la | realizadas mecanismo al resto de sectores
de auditoria, los intentos no informacion por sus
AL6 /VGL:nerar Base de AbLfSO de IDR33 autorizados de acceso a la 5 P 6 1243 deben ser empleadores Si para de eic,ta map(_ac:adpoder
enta por Datos 0s Base de Datos no sean o producidos y | y/o personas ! monitorear as actividades que
Web / derechos d - realizan sus empleados y también
GGenerar etectados yse pr}o_duzcan mantenldps por que se porder seguir de cerca las
L ataques informaticos. un periodo encuentran - | .
Servicios o dado para en las incidencias que podrian darse con
Etapa Distribucion acor ?j p . laci los activos de informacion en este
Prospeccién errada de los a)f/u ar en |nsta(\jari|ones caso con los documentos de
derechos de . futuras ela traduccion que se alamacenan y
acceso investigaciones | organizacion los examenes de clasificacion
y el monitoreo | con el fin de :
de control de asegurar un
acceso. monitereo a
sobre los
activos de
informacion
dela
organizacion.
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Probabilid L. )
1D Procesp/s por Activo Vulnerabilidad Amenaza IDR Riesgo Identificado ivpEG ad de Vel || o Detalle e || At Justificacion
Activo o . r ol al caso E
Ocurrencia
Procedimientos Destruccion Debido a que el
inadecuados de de equipos o personal desconozca las El Central de
- K o - Actualmente el Central
contratacion medios normas, politicas y Riesgo de Riesqo cuenta con
Uso incorrecto de criterios de seguridad de debera go cuente
ftware y Error en el informacién, y en o establecer algl_mas tlplf_lgacmnes
Generar Sh(;rdware uso algunos casos debido a Una politica de control ina de informacién. Debe
Reporte Fala de Procesamient g procedimientos de acceso debe ser clasificacion establecer una
Credltlt:l(_) por Personal mecanismos de | o ilegal de los inadecuados de establecida, ) para la ) cIaS|f|c_a,C|0n para la
A4 Agencia / Contabilida ; q IDR3 contratacion. se 5 3 7 711 documentada y revisada informacion si inormacion de manera
0 | Generar Venta 3 monitoreo atos 4 incurmplan [as normas - sobre labase delos | asociaciéz que sea valida para
de Servicios - cump . negocios y los requisitos toda la organizacién y
. Falta de politicas internas pudiendo ! con las
Complementari - de seguridad para el . - de esta forma poder
para el uso generar debilidades y instalaciones
0s Uso no o acceso. respetar la
correcto de los torizado del vulnerabilidadesyde de clasificacion en cada
medios de autorizaco e seguridad, errores en el precesamient . -
- equipo licati instalcién que esta
telecomunicacion uso de aplicativos y ode sea procesada
es y mensajeria pérdida de integridad de informacion. ’
la informacién
Incumplimient El centro deberia
Ausencia del oenla tener identificada la
ersonal disponibilidad Debido a actitud informacion en todo
p del d Ih n t; Idul momento y saber
personal S A Gl donde se encuentra 'y
IDR3 | personal, exista fraude El Central de .
Falta de Error en el 5 interno generandose y & [ Riesgo debe quien accede a esta.
conciencia acerca g d Para este caso se
N uso fuga y/o robo de establecer un )
de la seguridad e rocedimient encontré que las fchas
Generar Falta de politicas Uso no ormacion. po formal de con el nivel del
Reporte paraelusode | autorizado del intercambio alumno estan
Crediticio por correo electrénico equipo La asi > d d expuestas a
; gnacion y uso de e o
Al Agencia / Personal 712 rivilegios debe ser informacion si modificaciones y por
3 Generar Venta | de soporte - priviteg " ende podrian ser
- . Ve restringido y controlado. | que con el fin .
de Servicios Por incumplimiento de de proteger ingresadas como data
Complementari Falta de procedimientos, se Ia corrupta al sistema.
os ' . produzcan ataques ! L Por estos motivos se
disposiciones informaticos'a informacion debe establecer el
(con respecto ala | Abuso delos | IDR3 g durante el S
- aplicaciones del 5 4 8 . f procedimiento de
seguridad) en los derechos 6 3 > intercambio . bio d
contratos con negocio, pudiendo de la misma. __Intercambio de
terceros provocar indisponibilidad informacion durante
ylo falta de integridad de este proceso de
las aplicaciones. manera que se evite
estas exposiciones
inseguras.
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Ocurrencia
Falta de
procedimiento
de monitoreo Abuso de Por incumplimiento de
de los recursos los procedimientos, se La central deberia tener
de derechos produzcan ataques identificada la informacién en
procesamiento informaticos a La Central de todo momento y saber donde
informacién IDR36 aplicaciones del 5 4 8 Riesgo debe se encuentra y quien accede
Falta de negocio, pudiendo establecer un a esta. Para este caso se
reportes sobre provocar . i procedimiento encontré que las fchas con el
Gg:ggiric?:gg?e fallas incIL_Jidos Abuso de indisponibil_idad ylo falta La;zlsgonz(gon ~ formal de nivel del alumpp e;ta’m
Agencia / Personal | en los registros los de Inte_grld.ad de las rivileaios intercambio de expuestas a modificaciones y
Al3 G 9 de de derechos aplicaciones. 7.2.2 p 9 informacion que Si por ende podrian ser
enerar Venta - debe ser h .
de Servicios soporte | administradores restringido con el fin de mgresadgs como data
gidoy
Complementarios y operador . controlado. proteger [a corrupta al sistema. Por estos
Instalacion de informacion motivos se debe establecer el
Falta de aplicativos de fuente durante el procedimiento de intercambio
procedimientos desconocida pudiendo intercambio de la de informacién durante este
para la Error en el conllevar a ataques misma. proceso de manera que se
introduccion del Uso IDR37 informaticos y 5 4 8 evite estas exposiciones
software en los causando desprestigio inseguras.
sistemas a la empresa por la
operativos divulgacion de la
informacion
Uso Perimetros de
inadecuado o | Destruccion seguridad
descuidado del | de equipo o (barreras,
control de medios como
acceso fisico paredes, La Central de
puertas de Riesgo debera
Debido a la falta de entrada de minimalizar las
seguridad y vigilancia tarjetas de |nd|c§c_|ones del Se debera evaluar todas la
en la entrada de la control con propésito de sus imbologia establecida en |
Agencia pueda dotacién o oficinas, sin simbologla establecida en fas
Generar Reporte - efectuarse un robo, escritorios de signos obvios, instalaciones y dlstm_tas
T Oficina o ; L . sedes del Central de Riesgo
A37 Crediticio por ; Falta de IDR38 | dafio de equipos o de 5 2 6 11.1.1 | recepcion) se fuera o dentro Si ' :
A B Agencia L inf ion af d debe utili del edifici a medld_a que se determine el
gencia proteccion informacién afectando ebe utilizar el edificio, que rondsito de cada simbolo
fisica de las Hurto de la confidencialidad del para proteger identifiquen la prop : y
i itular y pérdidas areas que resencia de se puec_la retirar lo que sea
puertas y €quipo T'tu 'y p S q pres inadecuado.
ventanas de la financieras para la contienen actividades de
edificacion Organizacion informacion y tratamiento de
las informacioén en
instalaciones ellas.
de
procesamiento
de
informacion.
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Activo Identificado . caso
Ocurrencia
Falta o
insuficiencia de .
di - Debido a que el Las
Isposiciones ersonal de Una politica de computadoras
(con respecto a | Abuso de per 'a politica P
. limpieza de la escritorio limpio de | del Central de Este control puede
la seguridad) los IDR39 ) :
Central papeles y soportes Riesgo implementarse educando
en los derechos .
contratos desconozca las de deberan ser al empleado o
conterceras normas, politicas y almacenamiento | protegidas con estableciendo parametros
criterios de extraibles y una | un mecanismo en el dominio con el que
partes N 5.1.2 . L. .
Falta o ) segurldad de 5 4 8 611 politica clara de proteccion Si cuenta el Central de
. S informacion, se - pantalla para las de pantalla o Riesgo de manera que se
insuficiencia de . y . -
olitica sobre Hurt_o de |ncump_lan las |nsta|a0|qnes de de teclado pu«_ada pumpl|r con la
p”m ieza de medioso | IDR40 | normas internos procesamiento de | controlado por terminacion de sesiones
piez documentos pudiendo generar la informacion contrasefia u activas luego de cierto
escritorio y de I N
Generar Reporte antalla debilidades y debe ser otro tiempo.
Crediticio por Personal de Entfenamiento vulnerabilidades de adoptada. mecanismo de
Agencia / < : . Error en el seguridad. autentificacion.
A39 Mantenimiento | insuficiente en IDR41
Generar Venta (Limpieza) seguridad uso
de Servicios p g Debid
Complementarios . DEUDE
inadecuados L o La Central de
A a politica de - . .
procedimientos de N Riesgo debera Lal Central de Riesgo
" seguridad de la P
custodia, personal . - otorgar debera establecer las
- - informacion debe AN
de limpieza tenga ser revisado a accesos a el restriccion en base a
. acceso a equipos . personal que perfiles que se les dara a
Trabaj_o no Hurto de que almacenan o intervalos ’ lo necesite, sus empleados de
supervisado N planeados o si L . .
del personal de medioso | IDR42| ~  procesan 5 3 7 512 ocurren cambios restringiendo Si manera que tengan sélo
limpi documentos informacion critica PP las funciones acceso a las funciones
impieza . significativos para ; :
para el negocio de de sistema necesarias para ellos.
: asegurarse de su A .
la central, pudiendo conveniencia gue no sean Esto se lograr4 a medida
afectar la P necesarias que se logre implantar en
. 2 adecuacion y .
disponibilidad e eficacia para cada cada sistema.
integridad de la ’ empleado.
informacion.

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




TESIS PUCP

PONTIFICIA
UNIVERSIDAD
CATOLICA

DEL PERU

Probabilidad 3
ID Prot/:_\ecs;vi.)\fz PO | Activo | Vulnerabilidad | Amenaza IDR Riesgo Identificado Impacto de Valor | Control Detalle Adael\Taa:cl)on Aplicable Justificacion
Ocurrencia
Falta de
"terminacion
de la sesién”
cuando se Personas no autorizadas
abandona la Abuso de ingresen al Portal,
estacion de los IDR43 manipuléandolo y causando 5 2 6
trabajo derechos pérdidas en la integridad de la Inf .
Distribucién informacién informacion .
involucrada El centro deberia tener
errada de los . e . i
enel identificada la informacién
derechos de .
acceso comercio EI' Central de en todo momento y sabgr
Delido 3 erces e e | ety e e e e
Generar Venta asignacion de perigs deffhidos través de | procedimiento caso se encontré que las
para los roles del personal por :
por Web / ) N redes formal de fchas con el nivel del
tener una interfaz complicada o . - .
Generar Venta Interfaz de N publicas intercambio alumno estan expuestas a
s - Error en el para el Portal Web, no exista o
de Servicios Portal usuario IDR44 A 5 3 7 deben ser de . modificaciones y por ende
Al7 ; . uso una adecuada segregacion de 9.4.1 . . L Si p ;
Complementarios | Web complicada PR W e s i protegida de | informacién podrian ser ingresadas
| Generar ; p p actividad que con el fin como data corrupta al
o negocio, por lo que los controles . .
Servicios Etapa R R e R fraudulenta, | de proteger la sistema. Por estos motivos
Prospeccion procesos p disputa informacion se debe establecer el
efectividad. -
Falta de contractual, _durante e_I ) proc¢d|m|e_nto de y
mecanismos yla intercambio intercambio de informacion
de Debido a inad d i divulgacion | de la misma. durante este proceso de
identificacion e Ido al DT [SElEL ast pz' I no manera que se evite estas
icacion y & 2 nacenanyetoice autorizada o exposiciones inseguras.
autentificacion, passwords, las [P
e "~ modificacion
como la Falsificacion |DR45 contrasefiassean accesadas por 5 3 7
autentificacion | de derechos personal no autorizado,
de usuario pudiendo afectar los niveles de
Gestion servicio y/o provocar fuga de
deficiente de informacion.
las
contrasefias
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1D Procrcs;?\fz por Activo Vulnerabilidad Amenaza IDR Riesgo Identificado Impacto de Valor | Control Detalle Adapct:Scéén gl Aplicable Justificacion
Ocurrencia
Informacién
involucrada en El Central de El centro deberia tener
las Riesgo debe identificada la informacién
et | oo o T et
deshonesta del personal, . P : Y
. . ser protegida claro para el quien accede a esta. Para
exista fraude interno al : p .
Generar Venta no realizar las bajas o para prevenir la | manejo de sus este caso se encontr6 que
por Web / Falta de cambios de roIJes transmision activos de las fchas con el nivel del
Generar Venta procedimiento oportunamente incompleta, informacion alumno estan expuestas a
AL7 de Servicios Portal formal para el Abuso de los IDR46 ene?randose fu a’ /o 5 3 7 045 errores de durante sus si modificaciones y por ende
Complementarios Web registro y retiro derechos rcg)bo de informacgi]ény o o enrutamiento, procesos y de podrian ser ingresadas
| Generar del registro de or no sedl un' alteracion esta forma como data corrupta al
Servicios Etapa usuario por no seg mensaje no asegurar que sistema. Por estos motivos
L procedimiento formal se |
Prospeccién bloaudeiSs accasos 8 autorizada, esten se debe establecer el
q : ’ revelacion no protegidos y procedimiento de
un usuario que cambia - - . - f L
de puesto de trabajo autorlzgda, evitar el aceso intercambio de informacion
' mensaje no de peronas no durante este proceso de
autorizado, autorizadas a manera que se evite estas
duplicacién o estos. exposiciones inseguras.
repeticion.
Incumplimiento
Mantenimiento mantzgi;liento
insuficien . .
insuficiente del sistema de Debido a la falta de
informacion mantenimiento, el
Destruccion | IDR48 acceso a la Base de 5 2 6
Susceptibilidad del equipo o Datos se vea
a la humedad, el los medios. interrumpido
polvoy la Polvo, Normas para el
suciedad. corrosion, uso aceptable
congelamiento dela E.I Central de, .
Almacenamiento Hurto de Por inadecuadas informacién y Riesgo debera El Central_de Riesgo
X A . A fq - encargarse de debera seguir lo detallado
sin proteccién informacion politicas de acceso, los activos
ersonal no autorizado asociados con mantener en los manuales de los
Generar Venta p e Ay las adecuadamente equipos para poder
por Web / Servidores Serg\llidores e 11.2.4 instalaciones los equipos de cumplir con el
A28 | Generar Venta de Base | Uso inadecuado almacens r(c])cesan - de acuerdo a las Si mantenimiento de los
de Servicios de Datos o descuidado Destruccion de | IDR49 informacion cr’i)tica X 5 2 6 rocesamiento indicaciones de mismos y
Complementarios del control de equipo o el negocio de la Cegtral ge informacion los proveedores esporadicamente contratar
acceso fisico a medios ugiendo afectar la ! deben ser para asegurar servicios de
las edificaciones puc - . - su continua mantenimiento siempre y
integridad y/o identificados, disponibilidad e cuando sea necesario
disponibilidad de la documentados ponibl '
X - integridad.
informacién. e
Debido a inadecuado implementados.
procedimiento de
custodia de informacién
. confidencial, la Base de
ccogfrg;;a in?ol:%(zgi?’)n IDR50 | datos sea accesada por 5 3 7
personal no autorizado
con posible riesgo de
acceso y/o divulgacion
de informacion.
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Ocurrencia
proteceion policas do accese El Central de
fcae s | Hurode personai o e e | e et WLkich e 0
puertas y Servidor autorizado tenga la inforrzacién magtener en los mgnuales de los
ventanas de la acceso a equipos que - y .
Generar Venta P los activos adecuadamente equipos para poder
. edificacion almacenan o - " X
por Web / Servidores rocesan informacion asociados con las los equipos de cumplir con el
A28 | Generar Venta de Base IDR51 gritica ara el neqocio 5 3 7 11.2.5 instalaciones de acuerdo a las Si mantenimiento de los
de Servicios de Datos Ubicacién en de IapCentraI cogmo procesamiento de | indicaciones de mismos y
Complementarios un area los Servidores informacién deben | los proveedores esporadicamente
] Inundacion : § ser identificados, | para asegurar su contratar servicios de
susceptible de pudiendo afectar la A - -
’ - : : documentados e continua mantenimiento siempre y
inundacion integridad y/o . . b .
. A implementados. disponibilidad e cuando sea necesario.
disponibilidad de la intearidad
informacién. 9 i
Falta de Debido a que el
politicas para Uso no personal de la Central
el uso del autorizado de Riesgo
correo del equipo desconozca las
electrénico normas, politicas y
criterios de seguridad
de informacién, se
IDR5Z incumplan las normas 2 8 7
Entrenamiento Error en el internas relacionadas
insuficiente en Uso con el uso de correo
seguridad electrénico pudiendo
generar debilidades y Actualmente el Central de
vulnerabilidades de Se deberan Riesgo cuenta con
seguridad. elaborar guias algunas tipificaciones de
Generar venta Debido a un . de clasificacion informacién. Debe
por Web / inadecuado Information de la informacion establecer una
Generar Venta rocedimiento de involved in en base a clasificacion para la
A19 de Servicios Correo copntratacién como la 13.2.1 electronic distintos Si inormacion depmanera
Complementarios | electrénico " . - messaging should h
evidencia de - aspectos de que sea valida para toda
/ Generar be appropriately A
. antecedentes penales manera que se la organizacion y de esta
Servicios Etapa Falta o S protected.
Prospeccion insuficiencia en y policiales, desarrollo pueda asegurar forma_ _pod(_-:‘,r respetar la
\as de pruebas de la preteccién de clasificacién en cada
disposiciones competencia, la misma. instalcion que esta sea
p Abuso de desconocimiento de procesada.
(con respecto a .
! los IDR53 | las normas, politicas y 5 4 8
la seguridad de derechos criterios de seguridad
la informacién) ; S€g
de informacién y falta
en los de disposiciones en
contratos con co?]tratos se
los empleados .
incumplan las normas
internas pudiendo
generar debilidades y
vulnerabilidades en la
seguridad de la
Central de Riesgo.
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Activo Identificado . caso
Ocurrencia
Se deberan Actualmente el Central
. elaborar guias de Riesgo cuenta con
Debido a la falta de I s
Generar Venta Falta de procesos de cl?js;f:(;acmn ia:]lgourr;‘ascggarl]fl(;lggénes de
por Web / procesos disciplinarios en Information informacion en establecer ﬁna
Generar Venta disciplinarios Falsificacion caso de incidentes involved in base a clasificacion para la
de Servicios Correo definidos en el y de seguridad a electronic - p . clon p
Al9 ; P Abuso de IDR54 A 5 3 7 16.1.1 : distintos Si inormacion de manera
Complementarios | electrénico caso de derechos través del uso del messaging should aspectos de Ue sea valida para toda
| Generar incidentes de correo electrénico be appropriately man[:era e se I‘L or anizacic’)np de esta
Servicios Etapa seguridad de la no sea posible protected. uega formg oder resyetar a
Prospeccién informacion tomar acciones asggurar la clasificpaci()n en Eada
correctivas. preteccion de instalcion que esta sea
la misma. procesada.
Incumplimiento
enel
Mantenimiento | mantenimiento
insuficiente del i
sisems e
gt;mig'igz IDR55 envio de correos 5 3 y/ II?_iae SC%ng:Lg%
- . electrénicos se vea Instalacion y 59
Susceptibilidad del equipo o interrumpido roteccion de vigilar las
ala humedad, el los medios. p eqUinos: condiciones Se debera averiguar
pol\_/o yla Polv_o, f) seqdeq)er.ian ambientales, sobre las condiciones
suciedad. corrosion, vigilar las como fisicas pertinentes al
congelamiento . temperatura y lugar en el cual esta la
Generar Venta - : ndicion
por Web / Almacenamiento Hurto de Debido a :;b?e%toalsz humedad, que sede dLa Central de
A20 | Generar Venta Servidor sin proteccion informacién inadecuados 11.2.4 | como temperat‘ura puedan afectar si Riesgo. Determinar y
de Servicios de Correo Copia no Hurto de procedimientos de B y humedad, que negativamente acondicionar un area en
Complementarios controlada informacién custodia y falta de buedan aféctar al la cual se pueda
procedimientos para negativamente al funcionamiento asegurar la integridad
copias, personal no funcionamiento de de los equipos fisica de Io_s equipos de
autorizado tenga los equipos de en los cuales tratamiento de
i . se da informacion.
Falta de IDR56 acceslo 5. SagIpos 5 3 7 tratamiento de tratamiento o ormacio
roteccion fisica 15 CINETESHTR informacion
‘c)j | rt Hurto de procesan es almacenada
€ 1as puertas y Servidor informacion critica la informacion.

ventanas de la
edificacion

para el negocio,
pudiendo afectar la

disponibilidad e

integridad de la

informacién.

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




TESIS PUCP

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Probabilidad ;
Proceso/s por A - . - Adaptacion A o
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Ocurrencia
Se deberan
Debido a que el elaborar
. p A Imente el Central
Incumplimiento personal desconozca guias de Rigtsui, cﬁe:i:cg: at| ir?:s
Ausencia del enla las normas, politicas clasificacion ti ificgciones de inforngacién
personal disponibilidad y criterios de de la P Debe establecer una :
del personal seguridad de El accesos al | informacion clasificacion para la
informacién, se caodigo fuente en base a . . ” p
IDR74 . 5 4 8 7.2.4 L Si inormacion de manera que
incumplan las debe ser distintos sea valida para toda Ia
— - normas internos restringido aspectos de organizacion pde esta forma
P_rocedlmlentos Destru_ccnon de pudiendo generar manera que Oger s eta?lla icacien
|nadecuad0_§ o depilidades y se pueda pen cadaFi)nstaIci()n ue esta
de contratacion medios vulnerabilidades de asegurar la (;]
Entrenamiento seguridad. preteccion sea procesada.
Generar Venta | Personal | insyficiente en | Error en el uso de la misma.
por Web / de seguridad
A51 | Generar Venta | Tecnologia ) Toda la
de Servicios de Debido a que no se informacion y La Central
Complementarios | Informacién encuentre los activos de RIGSQO
actualizada la asociados con debera
relacién de las otorgar La Central de Riesgo debera
aplicativos instalaciones | 26cesos a el establecer las restriccion en
(cliente/servidor y de personal que base a perfiles que se les
Falta de Procesamiento host) vs. owners, se rocesamiento lo necesite, dara a sus empleados de
mecanismos ilegal de los | IDR75 | otorguen o eliminen 5 4 8 7.1.2 ge informacion restringiendo Si manera que tengan sélo
de monitoreo datos accesos a deben ser las acceso a las funciones
empleados de Tl sin ropiedad de funciones de necesarias para ellos. Esto se
contar con todas las pung de una sistema que lograra a medida que se logre
aprobaciones arte no sean implantar en cada sistema.
requeridas, pudiendo part necesarias
i i o determinada
facilitar la divulgacion de la para cada
informacion. M mpl .
G I organizacion. empleado
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Ocurrencia
Debido a la falta de
supervision del personal
de TI, personas a las
. Hurto de que no corresponde . ”
Trabaj_o no informacion | IDR76 | cuenten con accesos a 4 8 Toda la |nformaC|on
supervisado ) . y los activos
0 medios los que ya no estan asociados con las
autorizados, pudiendo instalaciones de
generarse fuga y/o robo rocesamiento de
de informacién. 7.1.2 P -
- - — informacién deben
Debido a insuficientes ser propiedad de
politicas de proteccion, una de una parte
Falta de los equipos se determinada de la
proteccion Hurto de IDR77 encuentren 4 8 s
pr 0 y organizacion. La Central de
fisica de las equipo desprotegidos y Riesgo debera La Central de Riesgo
uertas atacantes externos .
p aprovechen otorgar debera establecer las
vulnerabilidades accesos a el restriccién en base a
Generar Venta Personal Falta de - personal que perfiles que se les daré a
por Web / de rocedimiento Acuerdos con lo necesite, sus empleados de
A51 | Generar Venta | Tecnologia Ff)ormal ara el terceros restringiendo Si manera que tengan sélo
de Servicios de re istrop retiro relacionados con el | las funciones acceso a las funciones
Complementarios | Informacién dgl re isytro de acceso, tratamiento, de sistema necesarias para ellos.
us?Jario comunicacioén o que no sean Esto se lograra a medida
Falta de S e 6 gestion de la necesarias que se logre implantar
mp informacion de la para cada en cada sistema.
proceso formal procedimientos, se ARSI,
L organizacion o las empleado.
para la revision produzcan ataques instalaciones de
(supervision) Abuso de informaticos a rocesamiento de
de los los IDR78 aplicaciones del 4 8 6.2.3 pinformacién ola
derechos de derechos negocio, pudiendo adicion de rdductos
acceso provocar indisponibilidad ° servigios a
Falta o ylo falta de integridad de instalaciones de
w&si:’f)lgsei;zlgedse =Gy procesam[ento de
(con respecto a informacion debe
P cubrir todos los
la seguridad) requisitos de
en los seguridad
contratos con pertinentes
terceros )
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Probabilidad Ra
ID Proc:es;pls por Activo Vulnerabilidad Amenaza IDR Riesgo Identificado Impacto de Valor | Control Detalle Adalptacmn Aplicable Justificacion
ctivo Ocurrencia alcaso
La verificacion
de antecedentes
en todos los La Central de
Por falta de candidatos debe Riesgo La Central de Riesgo
disposiciones en llevarse a cabo debera debera establecer las
contratos, personal de acuerdo con otorgar restriccion en base a
Generar Venta personal | . I_:alta o Incumplimiento deshonesto que tenga las Ieyes, accesos a el perfiles que se les dara
por Web / de insuficiencia en en_el_ acceso a equipos o regu{la_luones y | personal que a sus empleados dg
A51| GenerarVenta | Tecnologia el acuerdoa | mantenimiento IDR79 ‘apllcatlvq,s que poseen 5 2 8 045 ética, y lo necesite, Si manera que tengan solo
de Servicios de nlvel_ Qe ) del |nforma0|(_)n critica para proporcional a restrmgl'endo acceso a las funciones
Compl tari Inf L servicio sistema _de el negocio del Banco, I_os_ las fu_nmones necesarias para ellos.
plementarios | Informacién A .
(terceros) informacion pudiendo afectar la requerimientos de sistema Esto se lograra a
integridad y/o del negocio, ala | que no sean medida que se logre
disponibilidad de la clasificacion de necesarias implantar en cada
informacion. la informacién para cada sistema.
que se accede, y empleado.
a los riesgos
percibidos.
Lineas de Politicas y
comunicacién procedimientos
sin proteccién ~ parael La central deberia tener
intercambio de identificada la
informacién y informacion en todo
software: momento y saber donde
Se deberian La Central de se encuentra y quien
establecer Riesgo debe accede a esta. Para
politicas, establecer un este caso se encontré
procedimientos y | procedimiento que las fchas con el
Divulgacion de la controles formal de nivel del alumno estan
informacion relacionada formales de intercambio expuestas a
Generar Venta . S H . - S
A22 de Servicios EqUJpg Escucr_la} IDR198 | " el servicio bnndqdo 5 2 6 5.1.2 |nt¢rcamb|o con ) de = si mod|f|ca0|on’es y por
Complementarios Telefénico Trafico subrepticia Y como consecuencia el f_|n de pro_tfager |nformac:|or_1 ] ende podrian ser
sensible sin pérdida de la la informacién a | que con el fin ingresadas como data
proteccion confidencialidad través de todos | de proteger la corrupta al sistema. Por
los tipos de informacién estos motivos se debe
instalaciones de durante el establecer el
comunicacion. a) | intercambio procedimiento de
los de la misma. intercambio de
procedimientos informacién durante
designados para este proceso de manera
proteger la que se evite estas
informacion exposiciones inseguras.
intercambiada de
una intercepcion
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ID Procesp/s PO | Activo VulleiEbliie Amenaza IDR Riesgo Identificado Lbect ad de Vel | Cwiir Detalle ApiEeEn el || Ao Justificacion
Activo d o 5 r ol caso e
Ocurrencia
Error en el Por incumplimiento de
uso de procedimientos, se
Procedimient apllcatlv_o’s ) prqd_uzcan ataques
0s Destruccion informaticos a aplicaciones
inadecuados de equipos | IDR20 del negocio, 0 a equipos 5 4 8
de 0 como servidores pudiendo
-z Procesamien provocar indisponibilidad
contratacion to ilegal de ylo falta de integridad de
los datos las aplicaciones e Aligual | . d
informacién de Titulares Los roles y ) t|gua (I1ue as‘sesmne? e
Falta de responsabilidades Las sesiones a SE Ig?zisgr?tzzsaloﬂgzc?gr:zgs
procedimiento de seguridad de los los sistemas del Central ds Riesgo
formal para el empleados, f Y . o g
- : conexiones de deberan ser finalizadas luego
registro y contratistas y red del Central de un periodo definido de
retiro del usuarios de terceras de Riesgo tiempo ?Esto se puede lograr
registro de partes deben ser €sg P po. ) S€ pue 9
Usuario 722 definidas y dgberan ser Si efs.tableuendo d|chas_
finalizadas condiciones en los aplicativos
Falta de : . documentadas, de -
10CES0 Debido a inadecuado conformidad con la luego de un gue son mantenidos por el
forr‘;al vara la procedimiento de baja de politica de periodo Central de Riesgo, de
L accesos, personal no - o definidod e manera que pueda
revision Abuso de los | IDR20 pueda realizar sus labores 5 4 8 mformgicnon de la inactividad. establecerse la finalizacién
(supervision) derechos 1 tad organizacion de de | S d
de los por IQ falta de accesos a seguridad e la sesion en cada
Generar Venta | Personal los diferentes sistemas, : aplicativo.
S . | derechos de - o
A2 de Servicios Comerci acceso generando improductividad.
3 | Complementari al - Falta de
0s Ventas -
procedimiento
de monitoreo
de los
recursos de
procesamient
o informacién
Por falta de politicas para
el uso del correo
Falta de electrénico, se generen
politicas IDR20 debilidades y
sobre el uso 2 vulnerabilidades de 5 3 7 El Central de Como parte de la educacion
del correo seguridad (ataques Eventos seguridad Riesgo debe or anizrzacional ue se brinda
electrénico informéticos) y se divulgue de la informacién identificar, g(de alguna fgrma) alos
informacion o se pierda la debe ser reportada a | documentar e alg
Error en el ) ) - . . . trabajadores, la Central de
S0 integridad de la misma 9.1.2 | través de canales de | implementar las Si Riesqo debera indicar las
Falta de Debido a la falta de gestion adecuadas | reglas para un 9
o L normas claras para el uso del
procedimiento procedimientos para la tan pronto como sea | uso aceptable o
. " ! correo electronico que se les
s para la introduccién de sw y una posible. del correo otoroa.
introduccién IDR20 actitud deshonesta del electrénico. ga.
y 5 3 7
del software 3 personal de ventas, exista
en los fraude interno,
sistemas generandose fuga y/o robo
operativos de informacién.
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ID Procespls por Activo Vulnerabilidad | Amenaza IDR ngs:go Impacto de Valor | Control Detalle aeencclogll Aplicable Justificacion
Activo Identificado 5 caso
Ocurrencia
Por inadecuadas
politicas de
almacenamiento, se
Susceptibilidad | Destruccién dafien CDs que
almacenan
a la humedad, el del CD . ¥ - .
polvo y la Polvo IDR209 |nformi'=10|on c'ntl;a 5 2 6 La Central de R|e§§ip no
- - para el negocio de cuenta con especialistas
suciedad. corrosion la Central, pudiendo Riscinﬁ,gﬁa dedicados unicamentes a las
afectar la integridad Una politica man%ener una redes. Lo que se ha logrado
y/o disponibilidad sobre el uso de olitica de uso hasta el momento para
de la informacién. controles pde medidas establecer lo necesario en red
Generar Venta criptogréficos - P es realizado por personas
s CD - = criptogréficas
A24 de Servicios encrintado Almacenamiento Por inadecuadas 8.3.1 para la ara porteger No encargadas del area de
Complementarios p sin proteccién politicas de acceso, proteccion de la Ig infoprmacgi]én tecnologia e informacién.
Copia no personal no informacion debe transnortada Actualmente no es aplicable
controlada autorizado tenga ser desarrollado po! este control ya que demanda
- en las lineas P
acceso a los Cds e implementado. de la contratacion de personas
que almacenan P, especialistas en redes y
Hurto o informacién critica comunicacion. creacion de puestos para los
. destruccion | IDR210 . 5 3 7 ;
Trabajo no de CD para el negocio de mismos.
supervisado del la Central de
personal externo Riesgo, pudiendo
o de limpieza afectar la integridad
y/o disponibilidad
de la informacién o
Robo
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ID Procespls Activo Vulnerabilidad Amenaza IDR Riesgo Identificado Impacto de Valor | Control Detalle AaRpEEE & Aplicable Justificacion
por Activo O caso
Una politica de El Central de El Central de Riesgo
control de acceso Riesgo debera debera establecer las
debe ser otorgar accesos a restriccion en base a
- Debido a la falta de establecido, el personal que lo perfiles que se les dara a
Incumplimiento " A~ !
. disponibilidad de documentado y necesite, sus empleados de
Ausencia del enla . N . .
ersonal disponibilidad IDR211 _operadores, haya un grave 5 4 8 6..1.1 revisado sobre la restnn_glendo las Si manera que tengan s6lo
P del personal impacto en la productividad base de los funciones de acceso a las funciones
p del negocio negocios y los sistema que no necesarias para ellos.
requisitos de sean necesarias Esto se lograra a medida
seguridad para el para cada gue se logre implantar en
acceso. empleado. cada sistema.
Procedimientos | Destruccion de Toda la El Central de El Central de Riesgo
inadecuados equipos o Debido a que el personal informacién y los | Riesgo debera debera establecer las
de contratacién medios desconozca las normas, activos asociados | otorgar accesos a restriccion en base a
politicas y criterios de con las el personal que lo perfiles que se les dard a
seguridad de informacion, instalaciones de | necesite, sus empleados de
Entrenamiento | Error en el uso IDR212 | se incumplan las normas 5 5 9 7.2.2 procesamiento de | restringiendo las Si manera que tengan sélo
insuficiente en de internos pudiendo generar informacién deben | funciones de acceso a las funciones
sequridad aplicaciones debilidades y ser propiedad de | sistema que no necesarias para ellos.
9 p vulnerabilidades de una parte sean necesarias Esto se logrard a medida
seguridad. designada de la | para cada que se logre implantar en
organizacion. empleado. cada sistema.
Do
Venta de e - . La gerencia debe
A26 Servicios Operadores apIlcsgg/gsvgclfx:](zrs:r\slfor revisar los
Complementa y b it derechos de
: ) otorguen o eliminen
rios Falta de Procesamiento A cesn Y oneratoryin acceso de los
mecanismos ilegal de los | IDR213 P 5 4 8 9.1.1 usuarios a Al igual que las sesiones
de monitoreo datos °°g“af conjiogas IZS intervalos de sistema, las sesiones
I . ; P
gRICvaciopeslieqlen as: regulares a través activas a las distintas
pudisfoofaciitaiiy de un proceso aplicaciones del Central
ghRagionidelinfoypacion for?nal Las sesiones a dg Riesgo deberan ser
ylo pérdida de integridad ’ ; e Riesg
A 2 los sistemas y finalizadas luego de un
de la informacién . . .
Los derechos de | conexiones de p_erlodo definido de
acceso de todos red del Central de tiempo. Esto se puede
los empleados Riesgo deberan Si lograr estableciendo
contraﬁistas y' ser finalizadas dichas condiciones en los
. : luego de un aplicativos que son
su Deer\t:ilgi(g)r‘:1 cliilfaltta?s(iial tergzra?snozr?ees a periodo definido d mantenidos por el
Férsonas a Iasp ue no ’ las instalgciones € inactividad. Central de Riesgo, de
Trabajo no Hurto de cc?rres onde cueﬂten con de procesamiento manera que pueda
supervisado medios 0 IDR214 acces‘())s a los gue ya no 5 4 8 8.11 de igformaci()n a establecerse la
del personal documentos quey 4 finalizacién de la sesi6n

estan autorizados,
pudiendo generarse fuga
y/o robo de informacion.

informacién deben
ser retirados a la
terminacion de su
empleo, contrato o
acuerdo, 0
ajustarse a los
cambios.

en cada aplicativo.
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Proceso/s por . L ) e Adaptacion al A I
ID Aetive P Activo Vulnerabilidad Amenaza IDR Riesgo Identificado | Impacto de Valor | Control Detalle r::aso Aplicable Justificacion
Ocurrencia
Registro de la " ctuamente con un
auditoria: La Central de sector de las
Los registros Riesgo debe instalaciones
de auditoria establecer un monitoreado por un
grabando mecanismo equerio circSito de
actividades de (camaras de peq PR
N N ; camaras de vigilancia.
los usuarios, vigilancia) con el Deberia expandir este
Debido a falta de excepciones y cual sea capaz mecanismopal resto de
procedimientos de eventos de la de mantener un sectores para de esta
registros de bitacora, seguridad de registro de las P
Falta de B L y manera poder
reportes sobre no se puedan tomar informacion acciones monitorear las
) - Al I ion rrectiv i . -
fallas incluidos buso de los IDR215 | &cciones co ectivas 4 3 6 16.1.,1 deber_1 ser realizadas por Si actividades que
- derechos por tanto no se producidos y | sus empleadores N
en los registros . " realizan sus empleados
registren acciones guardados y/o personas que . )
de operadores : y también porder seguir
correctivas alrededor para un se encuentran en . .
i - A N de cerca las incidencias
de los incidentes en las periodo las instalaciones e podrian darse con
actividades diarias acordado con de la que p -
" R los activos de
el fin de que organizacion con informacion en este
asistan en el fin de asegurar caso con los
investigaciones | un monitereo a
N documentos de
futuras y en el | sobre los activos traduccion que se
monitoreo de | de informacion de alamacenaﬂ los
los controles la organizacion. examenes )ée
Generar Venta de acceso. A
S clasificacion.
A26 de Servicios Operadores Debido a falta de La organizacién cuenta
Complementarios e Registro de la 9
procedimientos de auditoria: La Central de actualmente con un
registros de bitacora, o . sector de las
Los registros Riesgo debe N .
Falta de no se puedan tomar de auditoria establecer un instalaciones
registra nl ion rrectiv : i
€9 s_t,os €N 78S | Error en el uso | IDR215 | 6ciones co Eeiivas 4 3 6 grabando mecanismo monltoIeaQO porun
bitdcoras por tanto no se S ) pequefio circuito de
. . - actividades de (camaras de : S
(logs) registren acciones ; A camaras de vigilancia.
. los usuarios, vigilancia) con el h N
correctivas alrededor - Deberia expandir este
. excepcionesy | cual sea capaz A
de los incidentes en las eventos de la de mantener un mecanismo al resto de
activida diaria . .
dadesdirias seguridad de registro de las sectr?qraense[rigraotéiresta
informacion acciones monitoregr las
deben ser realizadas por . -
16.1.3 . p Si actividades que
Falta o . producidosy | sus empleadores N
; A Debido a la falta de realizan sus empleados
insuficiencia en disposiciones en los guardados y/o personas que también porder seguir
las cgntratos yauna para un se encuentran en ge cerca Iaps incidengias
i icion. : eriodo las instalaciones .
disposiciones . actitud deshonesta del p que podrian darse con
(con respecto a | Procesamiento N acordado con de la -
: . IDR216 | personal, exista fraude 5 5 9 N R, los activos de
la seguridad de | ilegal de datos interno. oenerandose el finde que | organizacién con informacion en este
la informacién) 9 asistan en el fin de asegurar

en los
contratos con
los empleados

fuga y/o robo de
informacién o pérdida
de su integridad

investigaciones
futuras y en el
monitoreo de
los controles
de acceso.

un monitereo a
sobre los activos
de informacién de

la organizacion.

caso con los
documentos de
traduccién que se
alamacenan y los
examenes de
clasificacion.
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1D Procfcs;?\fz por Activo Vulnerabilidad Amenaza IDR Riesgo Identificado Impacto de Valor | Control Detalle Adae:t:;;én gl Aplicable Justificacion
Ocurrencia
Por inadecuadas politicas
Trabajo no de acceso, personal no
supervisado del Hurto de autorizado tenga acceso a
IDR217 ] s, N ; 5 4 8
personal externo documento informacién confidencial, Restriccién d La Central d
o de limpieza divulgandola a la e; Ir:ﬁ:‘f’:rnggﬁ?so Riaesgindr:befé La Central de Riesgo
competencia por ejemplo. . y a
B por ejemp Se deberia dar acceso otorgar debe_ra _gstablecer las
Falta o Debido a la falta de a la informaciény a accesos a el restriccién en base a
Documento | insuficiencia de o . - i perfiles que se les
Excel con politicas sobre Uso no politicas internas, personal las fynmones del personal que dara a sus empleados
Generar Venta el registro limpieza autorizado del | IDR218 no autorizado acceda a 5 4 8 sistema de lo necesite, de manera que tergan
A27 de Servmos_ de los de escritorio y equipo ||nf0rmaC|on_cr|t_|ca 8.2.1 aphcacu)_nes so!o alos restrlngl_endo Si S6l0 acceso a las
Complementarios e (personal de limpieza) usuarios de éste, las funciones . N
Servicios de pantalla . h funciones necesarias
- incluido el personal de | de sistema que
(Macro) Personal de actitud d d para ellos. Esto se
deshonesta acceda al apoyo, de acuerco no sean logrard a medida que
Falta de control con una politica de necesarias }
" Mal documento, o personal no se logre implantar en
eficaz del funcionamiento autorizado logre acceder control de accesos para cada cada sistema
cambio y IDR219 ar ; 5 4 8 definida. empleado. .
- / acceso no por un mal funcionamiento,
proteccion de ; and srdida de |
documento autorizado generandose pérdida de la
intgegridad o robo de
informacion
Incumplimiento
- enel
Mantenimiento L
insuficiente mant_en|m|ent0
del sistema de Debido a la falta de
informacion mantenimiento, el acceso a
Susceptibilidad [I?;Sé;uuf;;g)r; iz aiBasclaeibatos seges X ? -
a la humedad, el los medios. interrumpido Ilq__a Cen(tjrall)de,
polvoy la Polvo, I?/?gi(lj r? era
suciedad. corrosion, iy grar ias ) )
congelamiento Ins_t,alacmn y condlmones Se debera averiguar
Almacenamiento Hurto de Por inadecuadas politicas proteccion d'e equipos: ambientales, sgt_)re las cqndmones
. A . - f) se deberian vigilar como fisicas pertinentes al
Sin proteccion informacion delaccesg,personallio las condiciones temperatura 'y lugar en el cual esta la
autorizado tenga acceso a !
Generar Venta | Servidores servidores de archivos que arr{l;lne]ntearlstsdr;omo h&gj‘z\?\agfe%?; ;:ste ngeCtgpr:iila?e
A29 de Servicios de Copia no Hurto de IDR224 contegegimiomacion N 8 6 1128 humedag ue uyedan ?19 ativamente Si acon%i(.:ionar un a’lreg
Complementarios | Archivos p . - critica para el negocio, » que p! g
controlada informacion pudiendo afectar la afectar negativamente al en la cual se pueda
integridad y/o disponibilidad al fun0|0nqmlent0 de fun(:|onam|_ento asegurar la |nteg(|dad
: L los equipos de de los equipos fisica de los equipos
de la informacién. . :
Falia de tratamlentg de en los cuales de.tratam|e.n'to de
e Debido a inadecuados informacion se da informacion.
proteccion fisica L h
procedimientos de tratamiento o
de las puertas y 1
custodia, personal no es almacenada
ventanas de la - : -
e autorizado tenga acceso a la informacion.
edificacion Hurto de equipos que almacenan o
Falta de Servidor IDR225 procesan informacion 5 8 7

autorizacion de
los recursos de
procesamiento
de la
informacién

critica para el negocio de la

Central, pudiendo afectar la

disponibilidad e integridad
de la informacién.
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Probabilidad .
ID Prorfstpls POT | Activo | Vulnerabilidad | Amenaza IDR Riesgo Identificado Impacto de Valor | Control Detalle AETIEEIE &l Aplicable Justificacion
ctivo Ocurrencia caso
Debido a una interfaz
Interfaz de complicada se realice una
usuario IDR226 | errénea asignacion de 4 2 5
complicada perfiles definidos para los
roles del personal.
Error en el
uso Por falta de
documentacion
(manuales,
Faltade procedimientos, reporte Todos los
documentacion Ny ; El Central de
e de turnos e indicadores usuarios deben : 4
y actualizacion IDR227 de gestion), haya la 4 4 7 tener un Riesgo deberd Actualmente el Central de
de dicha posibilidad de fallas en el identificador definir un Riesgo cuenta con algunas
documentacion otorgamiento de accesos Gnico (ID de dconjugtod tipificaciones de informacion.
Intranet generando fuga de usuario) para su p?ofgcliji%ign tgs Debe establecer una
Generar Venta dela informacion uso personal, y clasificacion para la
A30 de Servicios Central Por incumplimiento de 13.2.4 | unatécnica de par{arar?ae:rglr y Si inormacién de manera que
Complementarios de norma de identificacién autenticacion informacion de sea valida para toda la
Riesgo de usuarios y/o adecuado debe organizacioén y de esta forma
Falta de dimi ser elegido para | 26uerdo con el oder respetar la clasificacion
. procedimiento de gido p esquema de P p 2
mecanismos elaboracién de reporte demostrar la quema o en cada instalcién que esta
de IDR228 IS =y 5 4 8 . B clasificacion
identificacion no sea posible identificar identidad adoptado sea procesada.
autentificaci c’)r): Falsificacion a usuario que realizo uso alegadadeun | o iamente.
de derechos inadecuado de accesos y usuario.
se dificulten las acciones
correctivas.
Gestion Debido a inadecuada
deficiente de poitica de otorgamiento
las de accesos, los accesos
contrasefias de los usuarios que se
Falta de IDR229 encuentren de 2 2 7

procedimiento
formal para el
registro y retiro
del registro de
usuario

Abuso de
los
derechos

vacaciones no sean
deshabilitados durante
ese periodo, pudiendo
ser vulnerados por un
tercero.

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




TESIS PUCP

PONTIFICIA

UNIVERSIDAD

CATOLICA
DEL PERU

5 Probabilidad q
ID Procespls por Activo Vulnerabilidad Amenaza IDR Rle_s_go Impacto de Valor | Control Detalle (EEIEGIE &l Aplicable Justificacion
Activo Identificado A caso
Ocurrencia
Incumplimiento La proteccion La Central de Se debera evaluar
enel fisica contra Riesgo debera
- L - P todas la
Mantenimiento | mantenimiento dafios por minimalizar las simbologia
insuficiente del incendio, indicaciones del establec%da en las
sistema de inundacién, propésito de sus instalaciones
informacion Debido a la falta de terremoto, oficinas, sin distintas sede)é del
mantenimiento, el explosion, signos obvios, Central de Riesdo
IDR230 | acceso a la Base de 5 2 6 8.3.2 disturbios civiles | fuera o dentro Si a medida que Sg
o Datos se vea y otras formas de | del edificio, que 0a q
Susceptibilidad : 5 ; P determine el
Polvo, interrumpido desastres identifiquen la -
ala humedad, el oy | d iad proposito de cada
olvo y la corrosion, naturales o de | presencia de simbolo y se
guciedad congelamiento origen humano | actividades de ueda retirar lo
' deben ser tratamiento de pue sea
disefiados y informacién en i?\adecuado
aplicados. ellas. i
Generar Venta .
S Medios de Actualmente la
ASL de Servicios Almacenamiento Central de Riesgo
Complementarios . El Central de 9
Por inadecuadas - p cuenta con
e Riesgo debera Lo
) politicas de acceso . tipificaciones de
Almacenamiento personal no definir un informacion. Debe
sin proteccion autorizado tenga conjunto establecer una
acceso a servidores Debe haber adecuado de clasificacion para
; procedimientos procedimientos - np
Hurto de de arch_lvos que establecidos para | para marcary . la inormaci6n de
. IDR231 contienen 5 3 7 8.3.3 o Si manera que sea
medios . la gestion de tratar la :
nformacién critica N . - valida para toda la
ara el negocio medios informacion de organizacion y de
P : extraibles. acuerdo con el

Copia no
controlada

pudiendo afectar la
integridad y/o

disponibilidad de la
informacion.

esquema de

clasificacion
adoptado

previamente.

esta forma poder
respetar la
clasificacion en
cada instalcion
que esta sea
procesada.
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Probabilidad L.
1D Procrcs;?\fz por Activo Vulnerabilidad Amenaza IDR Riesgo Identificado | Impacto de Valor | Control Detalle Adapct:;:(;on ! Aplicable Justificacion
Ocurrencia
Debido a que el
personal desconozca
las normas, politicas
y criterios de
nggir?ceia seguridad de
Error en eluso | IDR232 informacion, se 5 3 7
acerca de la incumplan las normas
seguridad internos pudiendo
generar debilidades y
vulnerabilidades de
seguridad.
Uso
inadecuado o :
descuidado del inac?:g:i?j: u:sa;ién
control de Destruccion de de los accgsos
acceso fisico a | equipo o medios !
las pefsogal nod
I autorizado pueda
edlflcacpnes y IDR233 | acceder al centro de 4 4 7 Actualmentg el
los recintos e El Central de Central de Riesgo
Falta de P X Riesgo debera cuenta con algunas
roteccion pudiefdclproyocar definir un tipificaciones de
pr Hurto de Medios dafios a equipos y ] tp -
fisica de las m conjunto informacién. Debe
uertas de Lot delnedics de Debe haber adecuado de establecer una
p Y Almacenamiento almacenamiento i S o
ventanas de la procedimientos | procedimientos clasificacion para la
Generar Venta . A N ) )
s Medios de edificacion establecidos para marcar y . inormacioén de
A3l de Servicios Almacenamiento Faltao 83.1 para la gestion tratar la Si manera que sea
Complementarios insuficiencia de ggb(')d(.)c%:_'aefaletﬁ ﬁ)e de medios informacion de valida para toda la
disposiciones Icgnt?latlos Sa unas extraibles. acuerdo con el organizacion y de
(con Abuso de los actitud des)l:onesta esquema de esta forma poder
respecto a la derechos IDR234 e, e 5 4 8 clasificacion respetar la
seguridad) en f p dei t' adoptado clasificacién en cada
los contratos ené?;nc?olgeerrggé de previamente. instalcién que esta
con terceras gene o sea procesada.
informacién.
partes
Por inadecuadas
politicas de acceso
(por ejem: fallas en
custodia de los
medios de
almacenamiento)
Fata e e
autorizacién de | Hurto de medios | IDR235 9 5 3 7

los recursos

acceso a medios que
almacenan
informacién critica
para el negocio de la
Central, pudiendo
afectar la integridad
y/o disponibilidad de

la informacion.
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Proceso/ . -
. - Amenaz Riesgo Probabilidad Valo | Contro L. . e
1D Asc!t)i?/:) Activo | Vulnerabilidad a IDR \dentificado Impacto il CETEEE 7 | Detalle Adaptacion al caso Aplicable Justificacion
El centro deberia tener
. identificada la informacién en
Procedimientos adecuados todo momento y saber donde se
Debido al mal deben ser implementados encuentra y quien accede a
Falta de - - para asegurar el .
. funcionamiento del L La Central de Riesgo esta. Para este caso se
procedimientos cumplimiento de los .
sw, no se puedan - debe establecer un encontré que las fchas con el
Generar del ; requisitos legales, o - p
Ventade | Micros cumplimiento M:al 'rgahzar Igs . reglamentarios y proced|m|9nto formal de nivel del alumno estan
A33 | Servicios oft de las fun_mona IDR23 | actividades dl_arlas 5 2 6 9.4.1 contractuales sobre el uso !ntercam_bJO de Si expuestas a modlflca0|ones y
N . e miento 6 (p.e. elaboraciones - informacién que con el por ende podrian ser
Complem | Office disposiciones de materiales respecto de | .. !
. de sw de reportes) fin de proteger la ingresadas como data corrupta
entarios con los los cuales puede haber h ” ) -
generando " informacién durante el al sistema. Por estos motivos se
derechos B e derechos de propiedad B . !
. improductividad en . intercambio de la misma. debe establecer el
intelectuales el negocio intelectual y sobre el uso rocedimiento de intercambio
9 : de productos de software pro ”
O de informacion durante este
propietario. .
proceso de manera que se evite
estas exposiciones inseguras.
Debido a la faltaide, Las caracteristicas de El Central de Riesgo
pruebas, personal seguridad, niveles de debe definir un
no pueda realizar el e § - s El Central de Riesgo debera
envio de mensajes sgwicio y los requisitos de procedlmlento claro para analizar los procesos afectados
Falta de prueba Negacit imposibilitando sus gestion de todos los el manejo de sus activos y de esta manera corregir las
del envio o la nde IDR23 labores cotidianas y 5 2 6 13,11 | Servicios de re(_j det_)en ser | de informacién durante Si deficiencias encontradas
recepcion de . 7 identificados e incluidos en | sus procesos y de esta ;
) acciones la entrega de L (ausencia de personal) que
mensajes - un contrato de servicios de | forma asegurar que .
servicios afectando X s " . podrian acpntecer con
™ red, si estos servicios se | esten protegidos y evitar L : .
la operabilidad y - - incidencias de seguridad.
o_ proporcionan inhouse o | el aceso de peronas no
productividad del -
) subcontratado. autorizadas a estos.
negocio
El centro deberia tener
identificada la informacién en
Debido al tréficoy a todo momento y saber donde se
inadecuados encuentra y quien accede a
G procesos de El Central de Riesgo esta. Para este caso se
enerar - 9 .
Saturaci deteccion, los . . debe establecer un encontré que las fchas con el
Venta de | Infraest . ) Los usuarios sélo deben o - p
A34 | Servicios | rucutra N ) 6n del intentos no estar provistos de acceso proced|m|9nto formal de nivel del alumno estan
Complem | de red Trgﬂco sen;lple sistema | IDR23 autorizados de 5 3 7 13.1.2 alos servicios que han !ntercam!o,lo de Si expuestas a mpdnfncauones y
entarios sin proteccion | de ) 8 _accesoa sido especificamente mformamon que con el por ende podrian ser
informaci informacion de . fin de proteger la ingresadas como data corrupta
. o autorizado a usar. h - : :
on aplicativos no sean informacién durante el al sistema. Por estos motivos se
detectados y se intercambio de la misma. debe establecer el
produzcan ataques procedimiento de intercambio
informaticos. de informacién durante este
proceso de manera que se evite
estas exposiciones inseguras.
Debido a la falta de La Central de Riesgo Ié:tacljgg:rl I(;ereRslfr?ggédnegﬁrgase
Falla del mantenimieniento Identificaciéon de equipo debera otorgar accegos a perfiles que se les dara a sus
L equipo de la infraestructura, automatico debe ser 9 P q
C_or_1e><|on de IDR23 la red no se considerada como un al personal que lo empleados de manera que
deficiente de telecomu 9 encuentre 5 2 6 13.1.3 medio para autenticar las necesite, restnng_lendo Si tengan s6lo acceso a las
los cables. e . . N S las funciones de sistema funciones necesarias para ellos.
nicacion disponible conexiones de ubicaciones ue no sean necesarias Esto se lograra a medida que se
es imposbilitando la especificas y equipo. a 9 q

entrega del servicio.

para cada empleado.

logre implantar en cada
sistema.
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1D Prof,_\?t?\fz por Activo Vulnerabilidad | Amenaza IDR Riesgo Identificado Impacto de Valor | Control Detalle Ada;z:t:;:één gl Aplicable Justificacion
Ocurrencia
Debido a una arquitectura
insegura se produzcan
Arquitectura ataques informaticos a las
. Espionaje principales aplicaciones del
|nsegtr1é3 dela remoto IDR240 negocio , pudiendo incluso 5 3 7
Generar Venta provocar indisponibilidad y/o
A34 de Servicios Infraestrucutra falta de integridad de las Aligual | .
Complementarios de red aplicaciones. Las redes deben delgiﬁegl;e I:; :2:;32::
p Debido a insuficientes ser activas a ’Ias distintas
Conexiones de Uso no politicas de proteccién, los adecuadamente aplicaciones del Central
red publica sin | autorizado | IDR241 €quipos se encuentren 5 3 7 gestionados y Las sesiones a dpe Riesgo deberan ser
proteccion del equipo desprotegidos y atacantes controlados, con los sistemas y finaliza dgas luego de un
externos aprovechen el fin de ser conexiones de eriodo defir?ido de
vulnerabilidades. protegidos de las | red del Central tiepmpo Esto se puede
Debido a una falta de amenazas, y para de Riesgo . : !
politicas de seguridad para 1312 mantener la deberan ser Si dicﬁggfgoisgi?éigsgiolos
la identificacion y seguridad de los finalizadas aplicativos gue son
Falta de autenticacion de emisor y sistemas y luego de un ngantenidog or el
identificacion y Falsificacion receptor e inadecuados aplicaciones que | periodo definido Central de Rie[s), o de
autentificacion de derechos IDR242 | procesos de deteccion, los 5 3 7 utilizan la red, d e inactividad. manera que pgeaa
Generar Venta de emisor y intentos no autorizados de incluyendo la establecerse la
A35 de Servicios Dominio receptor acceso a informacién de informacién en finalizacion de la sesién
Complementarios Organizativo aplicativos no sean transito. en cada aplicativo
p detectados y se produzcan p ’
ataques informaticos.
Divulgacion de la
Transferencia Espionaie informacién relacionada con
de contrasefias rgmotoj IDR243 | el servicio brindado y como 5 4 8
autorizadas consecuencia pérdida de la
confidencialidad
Uso
in . .
d e?gﬁggiiod(;l Debido a inadecuadas
control de Destruccion politicas de seguridad para
acceso fisico a de equipo o el acceso fisico al edificio,
medios personal no autorizado .
las ‘ A El Central de El Central de Riesgo
e tenga acceso a equipos que Las areas - . .
ed|f|caC|gnes y IDR244 almacenan o procesan 5 3 7 seguras deberian Riesgo debera debe_ra gstablecer las
los recintos . P . otorgar accesos restriccion en base a
Falta de informacioén critica para el estar protegidos a el personal erfiles que se les dara a
- negocio del Banco, por controles de P : p d
Generar Venta proteccion pudiendo afectar la entrada gue lo necesite, sus empleados de
A36 de Servicios Edificio fisica de las Hurto de ! . : o 11.1.2 restringiendo las Si manera que tengan sélo
. - integridad y/o disponibilidad adecuados para h :
Complementarios puertas y equipo H - N funciones de acceso a las funciones
de la informacion. garantizar que . X
ventanas de la s6lo el personal sistema que no necesarias para ellos.
edificacion autoriza?do tiene | S€@N necesarias Esto se logrard a medida
Debido a una falta de acceso permitido para cada que se logre implantar en
mantenimiento de las ! empleado. cada sistema.
- Pérdida del instalaciones se genera una
Re(iinizgglztlca suministro | IDR245 pérdida del suministro de 5 3 7
de energia energia generando

indisponibilidad de los
servicios.
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1D Procrcs;?\fz por Activo Vulnerabilidad Amenaza IDR Riesgo Identificado | Impacto de Valor | Control Detalle Adaal‘lt:;')on Aplicable Justificacion
Ocurrencia
et | o e
. informacién z
seguridad Informacio debera
. L validar los El Central de Riesgo debera
Debido a que el La proteccion datos de revisar periédicamente los
personal de la Central de datos y entrada a arémet?os necesarios para
desconozca las privacidad debe las pel funcionamiento de SFLS
normas, politicas y garantizarse a aplicaciones aplicaciones de manera que
Falta de politicas criterios de seguridad lo dispuesto en piica p era g
X o3 . - del sistema . estas adopten la realidad a la
para el uso Uso no IDR255 de informacion, se 5 4 8 712 la legislacion ara Si cual esta circunscrita la
correcto de los . incumplan las normas pertinente, los pare D
) autorizado : i garantizar organizacion. Estos
medios de del equipo internos pudiepdo reglamentos, y, su ardmetros seran mantenidos
telecomunicaciones quip generar debilidades y si procede, las . p
o o . correctitud. por un encargado y es el
y mensajeria vulnerabilidades de clausulas Debera uién debera velar por la
seguridad. contractuales. q - p
hacerse una correctitud de los mismos.
Generar Venta Personal revision
A52 de Servicios de' penod_|ca de
f Atencion los mismo.
Complementarios . —
al cliente Los requisitos
Falta de Debido a que no se para los
procedimiento cuenta con una relacion acuerdos de El Central
formal para el de aplicativos confidencialidad | de Riesgo
registro y retiro del (cliente/servidor y host) ono debe Como parte de la educacion
registro de usuario VS. owners, se otorguen divulgacion que | identificar, organizacional que se brinda
o eliminen accesos sin reflejan las documentar (de alguna forma) a los
Abuso de - .
contar con todas las necesidades de e B trabajadores, el Central de
los IDR256 o 4 3 6 7.2.2 R ; Si . N
derechos aprobaciones la organizacion | implementar Riesgo deberé indicar las
Falta de proceso requeridas, pudiendo para la las reglas normas claras para el uso del
formal_ para la facilitar la divulgacion proteccion de la | para un uso correo electronico que se les
revision de informacion y el informacion aceptable otorga.
(supervision) de los hurto de Informacion, deben ser del correo
derechos de ocasionando grandes identificados y | electrénico.
acceso pérdidas financieras revisados

regularmente.
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. Probabilidad Ra
Proceso/s por f - Riesgo Adaptacion f I
1D ofs p Activo Vulnerabilidad Amenaza IDR >S9 Impacto de Valor | Control Detalle P Aplicable Justificacién
Activo Identificado . al caso
Ocurrencia
Falta de asignacion
adecuada de Negacién de
responsabilidades gac
: acciones
en la seguridad de
la informacién
Falta de politicas
sobre el uso del
correo electrénico Debido a que no se
Falta de cuenta con una
procedimientos relacion de
para la introduccién aplicativos Los requisitos para
del software en los cliente/servidor m r |
- Error en el uso ( y los acuerdos de El Central de Como pa t_e,de a
sistemas host) vs. owners, se ) o . educacion
N Ly confidencialidad o | Riesgo debe N
operativos otorguen o eliminen no divulgacion que identificar organizacional que se
Falta de accesos sin contar 9 a ' brinda (de alguna
o reflejan las documentar e
Generar Venta Personal procedimientos con todas las 12.1.4 | necesidades de la | implementar forma) a los
A52 de Servicios de para el manejo de IDR256 aprobaciones 4 3 6 b o P Si trabajadores, el Central
. N ¥ 3 12.1.2 | organizacion para las reglas ; )
Complementarios | Desarrollo informacion requeridas, - de Riesgo debera
o N ™ la proteccion de la para un uso L
clasificada pudiendo facilitar la informacion deben | aceptable del indicar las normas
Falta o insuficiencia divulgacion de ser identificados cporreo claras para el uso del
en las informacion y el - Y P correo electrénico que
i . revisados electrénico.
disposiciones (con hurto de regularmente se les otorga.
respecto a la Procesamiento Informacién, :
seguridad de la ilegal de datos ocasionando
informacién) en grandes pérdidas
los contratos con financieras
los empleados
Falta de procesos
disciplinarios
o Hur
definidos en el e:u?godi
caso de incidentes . =
X informacion
de seguridad de la ormacio
informacion
La verificacion de
. antecedentes en Se deberan Actualmente la Central
Falta de ;?olmcas todos los elaborar guias de Riesqo cuenta con
para el uso Uso no Debido a actitud candidatos debe de g0 cuent
correcto de los s I, algunas tipificaciones
dios d autorizado del deshonesta_del llevarse a cabo de clasificacion de informacin. Debe
medios de equipo personal, exista acuerdo con las de la :
telecomunicaciones ; : ” establecer una
oL fraude interno al no leyes, informacion o
Generar Venta Personal y mensajeria : : N clasificacion para la
A78 de Servicios Servicio IDR257 realizar las bajas o 5 4 8 12.1.1 regulaciones y en base a Si inormacién de manera
; . cambios de roles o ética, y distintos )
Complementarios | al Cliente . que sea valida para
oportunamente, proporcional a los | aspectos de toda Ia organizacion
generandose fuga requerimientos del | manera que 9 y
. : de esta forma poder
Falta de revisiones b del y/o robo de negocio, a la se pueda respetar la clasificacion
de los derechos de | APuso delos informacién. clasificacién de la | asegurar la en[z:ada instalcion que
acceso derechos informacién que se | preteccién de esta sea rocesaga
accede, y a los la misma. p .

riesgos percibidos.
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Proceso/s por A - . . Adaptacion al A Y
1D Activo P Activo Vulnerabilidad Amenaza IDR Riesgo Identificado | Impacto de Valor | Control Detalle pcaso Aplicable Justificacion
Ocurrencia
Distribucién errada Acceso no autorizado Gestion de La Central de
Abuso de los pudiendo generar contrasefias de Riesgo debera
de los derechos de IDR258 | "7 2 5 3 7 S )
acceso derechos indisponibilidad del usuario: mejorar la forma
acceso al aplicativo Se deberia en la que asigna
Por falta de controlar la I ignacion
= p - La Central de vaa asignacio
documentacion asignacion de Riesqo debe de contrasefias y
(manuales, contrasefias por congolar a no dejar relegada
procedimientos, medio de un y L esta gestion ya
Falta de asignacion de
documentacion y reporte de turnos e proceso de contrasefias que depende de
N R Error en el uso | IDR259 indicadores de 4 4 7 gestion formal. a) . ella se otorgan
Generar Venta Aplicacion actualizacion de gestion), haya la requerir que los mediante un accesos a la
A4l rvici W ich. mentacion Sp— 12.7.1 I~ i . -
de Servic os e_b _de dicha documentacio posibilidad de fallas usuarios firmen | Proceso formal Si informacion. Para
Complementarios | Seguimiento N . en el cual P
en el otorgamiento de un compromiso desiane la el caso, sera
accesos generando para mantener res ongabili dad necesario
fuga de informacién en secreto sus p establecer
3 = sobre estas a f
Debido a la falta de contrasefias los duefios de registros en los
Falta de mecanismos autentificacion personales y las las mismas cuales se cuente
de identificacion y Falsificacion personal no compartidas por . con la
autentificaciéon, como de derechos IDR260 | autorizado acceda al 5 3 [/ un grupo sélo identificacion de
la autentificacion de aplicativo y se entre los usuarios y sus
usuario produzcan ataques a miembros de ese respectivas
la aplicaciéon grupo. contrasefas.
Debido a la falta de
Interfase de usuario documentacion , Restriccion d La Central d
complicada halla una una falla en ;ﬁc;%"; |ae Rii::s %ndr:bereé
la designacion de inf i La Central d tgbl |
Falta de» perfiles y roles y Slné)rrg\a(flog. R'a endrab e establecer la
documentacion Error en el uso | IDR261 copfiguracion,de 4 4 7 2(:;35%”: Iaar Iesogigr :r o brgzttengcgt]fi?;s
parametros pudiendo . L 9 P P
) ” generar fallas en la informacion y a accesos a el que se les dard a
Configuracion - las funciones del | personal que lo sus empleados de
N entrega del servicio, ) N
Generar Venta . incorrecta de . mo sistema de necesite, manera que
- Sistema de - improductividad y o . il . A
A63 de Servicios decisiones parametros o - 9.4.3 aplicaciones sélo | restringiendo Si tengan sélo
Complementarios ; alos usuarios de | las funciones acceso a las
autorizados. . . ) . .
Fallas en el éste, incluido el | de sistema que funciones
funcionamiento de personal de no sean necesarias para
los aplicativos apoyo, de necesarias ellos. Esto se
Falta de control Mal enperando acuerdo con una para cada lograra a medida
eficaz del cambio funcionamiento | IDR262 vulnergabildiades enla 5 3 7 politica de empleado. que se logre
del software sequridad. accesos control de implantar en cada
9 ’ accesos definida. sistema.

no autorizados, robo

de informacioén.
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Ocurrencia
Especificaciones Debido al mal
incompletas o no funcionamiento del sw,
claras no se puedan realizar
para los las actividades diarias
desarrolladores ) Mal ) IDR265 (p.e. er)yio y recepcion 5 4 8
funcionamiento de solicitudes por por
Software nuevo o par;zr:j eerlacr::(jag te) El Central de Riesgo
inmaduro ; e debera ejercer un .
improductividad en el t iont Se debera encargar a
negocio. Z” rrg"i‘;rg(')ege? las direcciones del
Falta o Acceso no autorizado Oportunidades propiac it Central de Riesgo dicho
Generar Venta | . | insuficiencia de la pudiendo generar 1304 | Paralafitracion ggglgcli'gggﬁei entrenamiento de
A48 de Servicios Service prueba del Abuso de los indisponibilidad del 13'2'1 de informacion requlares en noliticas Si manera que todos los
Complementarios software derechos IDR266 acceso a los 5 4 8 - debe ser 9 di p Y empleados estén al
Defectos bien aplicativos, pérdida de evitado. proce 'r_”'e"fos tanto de las
conocidos en el la integridad de la or:ganllzacmnzli eza dispocisiones realizadas
software infrmacién todos los empleados en la organizacion.
Configuracion de la organizacion y
incorrecta de donde sea relevante.
p?:rsl?;e;:;)s Error en el uso - Pér d_i NG
documentacion IDR267 |tqegr|dad .d'e la 5 4 8
Habilitacion d informacion
abilitacion de Procesamiento
__Servicios ilegal de datos
innecesarios :
Debido a faltas de
procedimientos y
politicas de
almacenamiento,
Susceptibilidad a genere un mal
la humedad. el Polvp,, funuomamlento enel
poIvoyIa’ corrosion, IDR271 ~equipoe 5 4 8 Un proceso de
suciedad congelamiento |nd|spon|pllldad de autorizacion de Como parte de la
' este para ejecutar las | educacién
actividades cotidianas, dmi 'at L El Central de Ri organizacional que se
impactandose la a m||n|s racion d ebn r% e.f_ 1€sgo brinda (de alguna forma)
Generar Venta productividad de la para 'TS nuevas g ¢ identificar, a los trabajadores, el
A83 de Servicios Laptop empresa 8.1.3 insta smones imol ocumerlnar e I Si Central de Riesgo
Complementarios Almacenamiento e implementar las reglas debera indicar las
sin proteccién Debido a inadecuados pro;:esamlento para un uso ace;‘)ta}ble normas claras para el
L de informacién | del correo electrénico.
Falta de control procedimientos de deben ser uso del correo
de los activos que custodia, personal no definidas e electrénico que se les
se encuentran autorizado tenga implementadas otorga.
fuera de las Hurto de IDR272 acceso a equipos , 5 4 8 :
instalaciones equipo pudiendo afectar la

Falta de politica
formal sobre la

disponibilidad e
integridad de la

utilizacion de informacién o robo del
computadores equipo
portétiles
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ctivo Identificado . caso
Ocurrencia
Entrenamiento
insuficiente en Ingreso de
- personal no
seguridad al autorizado El Central de
personal Riesgo debera
aplicar proteccién
fisica sobre
- determinadas .
Trabaj_o no Debido a una areas. Las areas Se; e%?gfﬂggg iﬁg}gﬁr
supervisado Hurto de inadecuada gestién e seguras deberian p .
del personal activos de los accesos en la La proteccién fisica estar cerradas y areas seran las que
Generar Venta Zonas de externo o de edificacién, personal i’r;sageecr:r;gzséfggz controlarse necEjgeg gg:jtg::it;on.
A84 |  de Servicios acceso limpieza IDR273 | no autorizado pueda 5 3 7 1113 | 4 sé uridad deben periédicamente Si a Iicarsge ol monitoreo
Complementarios | reservado | Uso acceder, pudiendo ser%iseﬁadas cuando estén p adecuado a las
dmadg(c:iu?jdodol provocar dafios a aplicadas Y vacias mediante mismas y la
escuidado de i . isti
» equipos y/o robo de distintos P
controlde | Destruccion informacion. mecanismos (como proteccion fisica
acceso fisico a | de activos pertinente.
ya se ha
it las mencionado antes
edificaciones y podrian ser
los recintos camaras de
Falta de vigilancia).
proteccion
fisica de las Hurto de
puertas y activos
ventanas de la
edificacién
Falta de Por inadecuadas Politica de pantalla
proceso formal politicas de acceso, y escritorio limpio:
para la revisién | Abuso de personal no b) los computadores
(supervision) los IDR274 autorizado tenga 4 3 6 y terminales deben
de los derechos acceso a ser apagados o Este control puede
derechos de informacién protegidos con un im Iementgrse
acceso confidencial mecanismo de Las computadoras ezucan do al
Trabajo no proteccion de dLa Central de empleado o
supervisado pantalla o de Riesgo deberan ser estagleciendo
Documento | del personal personal de actitud teclado controlado protegidas con un arametros en el
Generar Venta excel con externo o de deshonesta acceda por contrasefia u mecanismo de d’tJJminio con el que
A72 de Servicios informacion limpieza al documento. o 9.11 otro mecanismo de proteccion de Si cuenta La Centrgl de
Complementarios para el ersonal no‘ autentificacion, pantalla o de Riesgo de manera
cliente au?orizado logre cuando estas se teclado controlado que segpueda cumplir
ncuentren f Ny
. Hurto de IDR275 | acceder por un mal 4 3 6 encue t e por contra_sena u con la terminacion de
Falta de infomacion N . desatendidos y otro mecanismo de . .
- funcionamiento, A sesiones activas
mecanismos 5 deben ser autentificacion. :
generandose 4 luego de cierto
de o protegidas por N
identificacion y . perd]da dela cerraduras clave, tiempo.
autentificacion intgegridad o robo

de informacion

contrasefias u otro
tipo de control
cuando no sean
utilizados
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1D s por Activo Vulnerabilidad Amenaza IDR Riesgo Identificado Im;;act ad de VTIO Control Detalle Adapct:sccl)on gl Aplllecab Justificacion
Activo Ocurrencia
Falt_e} de’ . Hurto de
proteccion fisica La Central de
documentos ]
de las puertas - Riesgo debe
- Procedimientos de . La Central de
Entrenamiento Error en el manipulacion de la definir un Riesgo debera
insuficiente en nip L, procedimiento i
seguridad use Personal de actitud |nforma_cmn. claro para el analizar los
Falta de Procesamien deshonesta acceda al Los proce@mlen_tgs para manejo de sus procesos
N y la manipulacion y h afectados y de
Generar Reportes mecanismos de to ilegal de documento, o personal no " activos de
; - almacenamiento de la . » esta manera
Venta de Excel del monitoreo los datos autorizado logre acceder . . informacion -
A8 . . IDR27 - informacién deben ser P corregir las
Servicios Servicio Falta de por falta de politicas de 4 3 6 9.1.1 . durante sus Si S
5 R 6 . 3 establecidos para deficiencias
Complem | Complement autorizacion de seguridad y monitoreo, - ” procesos y de
- Co . P proteger esta informacion encontradas
entarios | ario brindado | los recursos de generandose pérdida de la b y esta forma :
N . - de divulgaciones o usos (ausencia de
procesamiento de intgegridad o robo de izad asegurar que |
la informacién Hurto de informacion no autorizados. esten protegidos persona) que
Fala d d t Restricciones de acceso evitar el aceso podrian acpntecer
alta de p ocumentos para identificar al yde ronas no con incidencias de
mecanismos de personal no autorizado. pel seguridad.
permisos para el autorizadas a
acceso al estos.
documento
Falta de proceso Conocimiento, educacién
© La Central de
formal para la y entrenamiento de la Riesqo debera
revision Abuso de los seguridad de e'(grcer un Se debera
(supervision) de derechos Debido a una inadecuada informacion: ent:enamiento encaroar a las
los derechos de gestion de accesos, se Todos los empleados de B - 9
N, apropiado del direcciones dLa
acceso otorguen mayores accesos la organizacién y donde L .
> X conocimiento y Central de Riesgo
Generar Trabajo no a los usuarios de los que sea relevante, actualizaciones dicho
A7 Venta de Documento supervisado del IDR28 | S€ definieron inicialmente o contratistas y usuarios de regulares en ) entrenamiento de
6 Servicios Cotizacién personal externo 0 accesos a usuarios no 5 3 7 9.11 terceros deben recibir politicas y Si manera que todos
Complem o de limpieza autorizados , posibilitando entrenamiento apropiado rocedimientos los empleados
entarios Hurto de la pérdida de integridad de del conocimiento y 0? anizacionales estén alptanto de
Falta de . - la informacion o robo de actualizaciones regulares 9 ) L
N infomacion ] 2 Y o a todos los las dispocisiones
mecanismos de informacién debido al en politicas y empleados de la realizadas en la
permisos para el interés de la competencia. procedimientos pleados ¢ S
A organizacion y organizacion.
acceso al organizacionales como
donde sea
documento sean relevantes para la relevante
funcién de su trabajo. i
Usos no Debido a una falta de Se debera
autorizados revision de las Los roles y
. > - encargar a las
de hardware disposiciones en los responsabilidades de - ;
N direcciones dLa
y software contratos, no se seguridad de los La Central de Central de Riesgo
Generar Falta de Hurto de establezcan medidas de empleados y terceras Riesgo debera dicho 9
A6 Vent_a_de Contrato revisiones en las equipos, IDR28 seg_urldad para con los partes_d_eben ser ejercer un ; entrenamiento de
Servicios B disposiciones por | documentos clientes, generando 5 3 7 18.1.4 definidos y . Si
5 (Clientes) 1 entrenamiento manera que todos
Complem parte de la oly fraudes ,y/o hurto de documentados de apropiado a su los empleados
entarios gerencia informacién informacion o equipos sin acuerdo con la politica de prop > mp
P~ e : i personal estén al tanto de
la posibilidad de recibir una informacion de la as dispocisiones
Abuso de los indemnizacion por la organizacion de rea|i2§das enla
derechos pérdida financiera seguridad. organizacion
generada 9 )
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Ocurrencia
Falta de Debido a El acceso a la El. Central de p
proceso formal inadecuados informacion y Riesgo debera
para la FeVISIONn | Ahuso de los procesos de funcionesdel otorgar El Central de Rlesg_o qubera
(supervision) 9 accesos a el establecer las restriccion en
derechos deteccion, los datamart por los N .
de los - . personal que base a perfiles que se les dara
intentos no usuarios y .
Generar Venta derechos de 8 lo necesite, a sus empleados de manera
s Base de autorizados de personal de T p P
A70 de Servicios Datos acceso IDR282 acceso a 5 3 7 18.2.1 apoyo deben restringiendo Si que tengan sélo acceso a las
Complementarios informacion del limitarse de las fynuones funciones necesarias para
D. d | de sistema que ellos. Esto se logrard a medida
Falta de copias | Manipulacién atamart no sean acuerdo con’a |, sean que se logre implantar en cada
de respaldo con software detectados y se politica de control necesarias sistema.
p produzcan ataques de acceso .
informaticos definidas. para cada
empleado.
Falta de planes Falla del Debido a
de continuidad equipo inadecuados
Falta de procedimientos de
procedimiento custodia, personal
de monitoreo no autorizado tenga
acceso al Host, el Los eventos que
cual procesa toda la veden caugar El Central de
Falta de IDR283 | informacién critica 5 2 6 inF:erru ciones en Riesgo debera
procedimientos del negocio, los rgcesos de otorgar El Central de Riesgo debera
de impactando ne ‘())cios deben accesos a el establecer las restriccién en
identificacion y gravemente en la sergi dentificados personal que base a perfiles que se les dara
Generar Venta evaluacion de disponibilidad, iunto con la ! lo necesite, a sus empleados de manera
A71 de Servicios Host riesgos Abuso de los confidencialidad e 17.2.1 r(lnbabilidad el restringiendo Si que tengan sélo acceso a las
Complementarios derechos integridad de la i':n acto de esytas las funciones funciones necesarias para
informacion. mp ! de sistema que ellos. Esto se lograra a medida
- interrupciones y B
Debido a una sus no sean que se logre implantar en cada
e consecuencias | (e°ESan0s
centro de computo para la seguridad !e)m leado
Falta de - ng 2 de la informacion. p ’
reportes sobre IDR284 pel d B 2 6
fallas autorizado pueda

acceder, pudiendo
provocar dafios a
equipos y/o robo de
informacion.
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Activo i
Interfaz de usuario complicada Deb|‘do‘al incumplimiento del
procedimiento, se desbloquee un
Erroren el | IDR28 usuario de forma constante sin
Falta de documentacién y uso 5 validar que este sea victima de un 5 3 7
actualizacion de dicha ataque externo o interno, se
documentacion genere un blogueo reiterativo de
h Uso de
Generar Intranet usuario y/o ataque mayor. contrasefias: La Central de
A3 Vent_a_de dela Falta de mecanismos de Los usuarios La_ Central de Riesgo debera
Servicios | Central . e . . . Riesgo debe establecer y
0 Complem de identificacion y Falsificacié Debido a errores en el deberian seguir difundir las difundir a sus
ema‘;ios Riesdo autentificacion, como la nde procedimiento de baja de buenas practicas buenas empleadores
9 autentificacién de usuario derechos | IDR28 usuarios, no se dé de baja o de seguridad para racticas de medi'c)ias con las
Gestion deficiente de las 6 bloquee los accesos a un usuario 5 3 7 13.1.1 | la selecciéon y uso sgguridad para Si cuales se
contrasefias que ga}mb|a de puesto de trabajo, de sus el trato que se asegure la
Falta de procedimiento formal para | Abuso de posibilitando el robo y/o fuga de contrasenas. le dan a las confidencialidad
el registro y retiro del registro de los informacion. Mantener la contrasefias de las
usuario derechos confl((ijenlualldad asignadas. contrasefias
— — — e las
Generar ﬁpl;aacllg Gestlogotri‘frf:zgg;esde las Debido a la falta de mecanismos contrasefias. otorgadas.
Venta de dep uraci Falsificacié de autenticacion e identificacion
A5 Servicios gn Falta de mecanismos de n de IDR28 | de usuarios / logs insuficientes, no 4 3 6
4 Complem | enri LJ)leci identificacion y derechos 8 sea posible identificar a usuario y
enta?ios mignto autentificacion, como la por ende no sea posible tomar
autentificacion de usuario accion correctiva.
de Data
Distribucion errada de los derechos
de acceso Abuso de Acceso no autorizado pudiendo
Falta de procedimiento formal para los IDR89 generar indisponibilidad del 4 3 6
Aplicacié | el registro y retiro del registro de derechos acceso al aplicativo La Central de
Generar N para usuario Riesgo debera
A4 Servicios egerar Falta d - d Validacion de los revisar
3 Etapa l?/lo delos i a_lf_ta (_e,mecamsm_?_s e o datos de entrada: periédicamente
Prospecci | £ - i ! e”}' 'Ca§'°':_f¥ aut_gntucamon,_ FaI5|f(|dcaC|o Debido a la falta de autentificacion Se deberian La Central de los parametros
6n oS €omo 'a autentiicacion ce usuario nde personal no autorizado acceda al validar los datos | Riesgo debera necesarios para
Gestion deficiente de las derechos | IDR91 aplicativo y se produzcan ataques 4 4 7 de entrada a las validar los el funcionamiento
contrasefias = I a la aplicacion ap[icaciones del datos de ) deAsus
Uso incorrecto de software rror en e sistema para entrada_ alas aplicaciones de
uso garantizar que aplicaciones manera que
Distribucién errada de los derechos | Abuso de 94.1 son correctas y del sistema si estas adopten la
de los o apropiadas. b) para garantizar realidad a la cual
acceso derechos revision periédica | su correctitud. estd circunscrita
Falta de documentacion y Debido a la falta de pruebas en el del contenido de Debera la organizacion.
actualizacion de dicha it trai los campos clave hacerse una Estos parametros
Generar N documentacion Error en el Software traiga como o los archivos de revision seran
Senvicios | Aplicacio : on i uso consecuencia una inadecuada datos para eriddica de los mantenidos por
Ad Etapa n Conﬁguracu;n ncorrecta de IDR92 gestion de accesos y se otorguen 4 4 7 confirm’?ir su : mismo un encar ach)J
4 | pros ch Georefer parametros mayores accesos a los usuarios valides & ’ es ol %ién y
P enciada Falta de mecanismos de de los que se definieron . N clq
on . oA . S integridad. debera velar por
identificacion y L inicialmente, posibilitando el uso la correctitud de
autentificacion, como la Falsificacio incorrecto de los mismos. | ctitu
e o, . nde 0S mismos.
autentificacion de usuario
— — derechos
Gestion deficiente de las
contrasefias
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por Activo O caso
Error en Por fallas en la
Falta de politicas el uso gestion
para la utilizacién | Hurto del (almacenamiento) de
de activos de la | manual o la documentacion
Manual de uso empresa copias (manuales,
Generar L ilegales procedimientos,
Servicios de Aplicacion reporte de turnos e
A46 para generar Falta de IDR114 S 4 3 6
Etapa Modelos dimient Copiad indicadores de
Prospeccion A procedimientos opiado gestion), esta no se
Estadisticos del cumplimiento del encuentre disponible Actualmente el Central de
de las software o pueda ser accedido Todos los Riesgo cuenta con
disposiciones con oel por personal no activos deben El Central de algunas tipificaciones de
I_os derechos manual autorizado, facilitando estar Riesgo debera informacion. Debe
intelectuales su copia a hurto claramente establecer una establecer una
Erroren identificados y | clasificacion para clasificacion para la
Falta de politicas el uso Por fallas en la 12.11 un inventario | la |nfn_)rn_1:=10|on ysu Si inormacion de manera
IR = de todos los asociacion con las que sea valida para toda
para la utilizacion | Hurto del gestion : ; : i i)
) ! activos instalaciones de la organizacién y de esta
de activos de la | manual o (almacenamiento) de ; :
empresa copias o clo e s importantes prqcesamleﬂto de forma} _podgr respetar la
ilegales (manuales elaborado y informacion. clasificacion en cada
9 b N mantenido. instalcion que esta sea
Generar Manual de uso Falta de procedimientos, rocesada.
A4T Servicios de Aplicacion procedimientos Copiado IDR115 reporte de turnos e 4 3 6 p )
Etapa Aplicacion del cumplimiento del indicadores de
Prospeccién | Georeferenciada de las software gestion), esta no se
disposiciones con oel encuentre disponible
los derechos manual 0 pueda ser accedido
intelectuales por personal no
Entrenamiento Error en autorizado, facilitando
insuficiente en el uso su copia a hurto
seguridad
Trabajo no
] Hurto de
supervisado del los Actualmente el Central de
personal externo : Todos los Riesgo cuenta con
- aquetes . NP
o de limpieza paq gﬁ?&;:%icssg:sso activos deben El Central de algunas tipificaciones de
Falta de p personal no : estar Riesgo debera informacion. Debe
Generar procedlmlen_tos Error en autorizado tenga ) clar_al_mente est_a_bleqt,er una e§t'ablelt,:er una
o Paquetes de para el manejo de . - identificados y | clasificaciéon para clasificacion para la
Servicios N 7 el uso acceso a informacion . - ; ) . . .
A57 Cartas de informacién IDR127 " . 4 3 6 8.1.3 un inventario | la informacion y su Si inormacion de manera
Etapa P confidencial para el I h
R - Cobranza clasificada - : de todos los | asociacién con las que sea valida para toda
ecuperacion negocio , pudiendo . y ! S
Falta de control afectar la integridad activos instalaciones de la organizacién y de esta
de los activos que : Integ importantes precesamiento de forma poder respetar la
Hurto de y/o disponibilidad de f L o
se : - elaborado y informacion. clasificacion en cada
los la informacion. - . il
encuentran fuera aquetes mantenido. instalcion que esta sea
de las paq procesada.
instalaciones
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Por inadecuadas
politicas de
Hurto de los acceso (por ejem: o La Central de
Trabajo no supervisado de personal externo documentos o fallas en custodia Med|t0§ f'S_{C?S en Rlesgto deblera La Central de Riesgo
paquetes de documentos) ransito: _ proteger 1a podria establecer el
e) deberian adoptarse | informacién en ;
personal externo g s envio de la
controles especiales medios fisicos . -
tenga acceso a P informacién (en este
i para proteger la en transito .
Generar equipos o . - ) caso los examenes)
o ; A informacién sensible (durante el .
Servicios Courie IDR documentacion : ) . P mediante paquetes
9.1.1 de la divulgacion o envio a las Si -
Etapa r 135 | que almacenan o P - especiales que sean
Recuperacion N ) procesan mod|_f|ce:j(:|on no d'S‘('j'?taS selde,s) diferenciados y estén
Falta de conciencia acerca de la seguridad Error en el uso TR ej:;’;}gz:nszggclron mso:%n;fepe;?:n sellados, de manera
Falta o insuficiencia de disposiciones (con A para el negocio deteccion de apertura evitar su que cualquier intento
respecto a la seguridad) en | oo 5 del Banco, ; . = se acceso a esta
p guridad) en los contratos con 2 (que revela cualquier divulgacion o ; v
derechos pudiendo afectar X I pueda ser identificado.
terceros la integridad yfo intento de acceso). modificacién no
Falta de p_rocedimie}ntos para el manejo de aer e el oy disponibilidad de autorizada.
informacion clasificada la informacion.
Falta de procesos disciplinarios definidos en
el caso de incidentes de seguridad de la Hurto de activo
informacion
Politicas y El centro _d_eberla
L tener identificada la
procedimientos para el informacion en todo
intercambio de
. L momento y saber
informacion y donde se encuentra
Debido a que el software: uien accede a estay
personal (en Se deberian La Central de anra este Caso se .
especial los establecer politicas, Riesgo debe encontré que las fchas
Entrenamiento insuficiente en seguridad Error en el uso TR procedimientos y establecer un con elqnivel del
9 desconozcan las controles formales de | procedimiento .
- : ] " alumno estan
normas, politicas intercambio con el fin formal de
Gen_er_ar y criterios de de proteger la intercambio de expuestas a
SeErt\ggng Cargo |1D3§ seguridad de 7.2.2 informacion a través informacion Si modificaciones y por

Recuperacion

Trabajo no supervisado del personal externo
o de limpieza

Hurto de los paquetes

Falta de procedimientos para el manejo de
informacion clasificada

Error en el uso

Falta de control de los activos que se
encuentran fuera de las instalaciones

Hurto de los paquetes

informacion, se
incumplan las
normas internos
pudiendo generar
debilidades y
vulnerabilidades
de seguridad.

de todos los tipos de
instalaciones de
comunicacion. a) los
procedimientos
designados para
proteger la
informacion
intercambiada de una
intercepcion, copiado,
modificacién, cambio
de ruta y destruccion;

que con el fin
de proteger la
informacién
durante el
intercambio de
la misma.

ende podrian ser
ingresadas como data
corrupta al sistema.
Por estos motivos se
debe establecer el
procedimiento de
intercambio de
informacién durante
este proceso de
manera que se evite
estas exposiciones
inseguras.
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. Probabilidad Ra
ID Procespls Activo Vulnerabilidad Amenaza IDR ngggo Impacto de Valor | Control Detalle AekpliEEm & Aplicable Justificacion
por Activo Identificado O caso
Susceptibilidad a la Destruccion del EI_ Central de ) )
equipo. Polvo, Riesgo debera Se debera
humedad, el polvoy la corrosion vigilar las averiguar sobre las
suciedad. L) Una politica formal grar ! ik P
congelamiento . condiciones condiciones fisicas
Falta de cuidado en la Debido a falta debe estar en SU | ambientales pertinentes al lugar
. AR Hurto de equipo de lugar, y las medidas ! .
disposicién final itaci d idad como en el cual esta la
Generar Uso incorrecto de capacl IaCI(()anS e ,Sedgu”dab temperatura 'y sede del Central de
ini : Error en el uso a empleados apropiadas deben K X
Ago | Servicios Equipo software y hardware IDR137 | en seguridad y 4 4 7 6.2.1 | seradoptadas para humedad, que Si Riesgo. Determinar
Etapa movil leo d | puedan afectar y acondicionar un
Recuperacion - empleo de proteger dc?ntra gs negativamente al area en la cual se
Falta de polltltcas plara el U agg\r%%? ze Igﬁi?(;)riwézcisr%é\‘/ail funcionamiento pueda asegurar la
uso correcto de los SO no . de los equipos integridad fisica de
medios de autorizado del rabiefy Y med.'os .de en los cuales se los equipos de
telecomunicaciones y equipo comunicacion. da tratamiento o tratamiento de
mensajeria es almacenada informacion.
la informacién.
Defectos bien conocidos Abuso de los Uso de
Generar en el software derechos contrasefias: La Central de La Central de
Senvicios Falta de mecanismos de Debido a fallas Los usuarios Rl_esgo_debe Riesgo deb_era )
Etapa identificacion y e deberian seguir difundir las establecer Iy difundir
Recuperacién | Aplicacion | autentificacion, como la aplicacién no buenas practicas de | buenas practicas ’ a sus empleadores
A61 autentificacion de usuario e IDR138 4 3 6 6.2.2 seguridad para la de seguridad Si medidas con las
/ Generar B2B Falsificacion de se llegue a i6
Servicios derechos il seleccion y uso de | para el trato que cuale_s se asegure la
Etapa ~ e sus contrasefias. se le dan alas confidencialidad de
Admigién Tablas de contrasefias Mantener la contrasefias las contrasefias
sin proteccion confidencialidad de asignadas. otorgadas.
las contrasefias.
Mantenimiento de
equipos:

Por L%Sesgzg)rfs La Central de La Central de
inadecuadas mantenerse Riesgo debera Riesgo debera
politicas de adecuadamente encargarse de seguir lo detallado

) Falsificacién de acceso para asegurar su mantener en los mgnuales de
Falta de mecanismos de personal no ; adecuadamente los equipos para
Generar . I, derechos . continua . "
Servicios Servidor |d4_a!1t|f|qaj10|on y autorizado disponibilidad e los equipos de ’ poder cumpllr con el
A62 autentificacion, como la IDR139 | tenga acceso 4 4 7 11.2.6 - . acuerdo a las Si mantenimiento de
Etapa FTP e 7 integridad. Los I ]
L autentificacion de a pudiendo . indicaciones de los mismos y
Recuperacion S equipos se P
usuario cifrados afectar la deberian mantener los proveedores esporadicamente
integridad y/o para asegurar su contratar servicios
b e de acuerdo a las A s
disponibilidad recomendaciones continua de mantenimiento
de la de intervalos y disponibilidad e siempre y cuando
Corrggggn de informacion. especificaciones de integridad. sea necesario.
Hurto d servicio del
_ Hurto e suministrador.
informacién
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1D por Activo Vulnerabilidad Amenaza IDR d ngsgod Impacto de Valor | Control Detalle Akl & Aplicable Justificacion
Activo CiTlEEnE Ocurrencia caso
Uso incorrecto | Error en el uso res onsL:l;Iidades El Central de Como parte de la educacion
de los equipos ar’; llevar a cabo Riesgo debe organizacional que se brinda
moviles Elterminacién del identificar, (de alguna forma) a los
- documentar e . trabajadores, el Central de
. 7.2.3 empleo o cambio . Si . AN
Procesamiento Por inadecuadas de empleo deben implementar las Riesgo deberé indicar las
ilegal de datos politicas de acceso estar claramente reglas para un uso normas claras para el uso
Falta de personal externo definidas y aceptable del del correo electronico que se
capacitacion tenga acceso a asignadas correo electrénico. les otorga.
para Ia Error en el uso equipos o g :
realizacion de |  9€ ©aUiPo documentacion
sus actividades que almacenan o
Trabajo no Hurto de IDR170 procesan 5 3 7
supervisado equipos informacioén critica
Falta de para el negocio del
procedimiento Banco, pudiendo
formal para el _ afectarla
Generar registro y retiro ; |ntegbr_||t_igd dyéo I
Aea | SEVICIOS | \erificadores | del registro de | El Central de
Etapa usuario informacion. Riesgo debera
Admision Falta de Abuso de los ejercer un
roceso formal derechos Una politica de entlj'enamiento
p s control de acceso ]
para la revision debe ser apropiado del Se debera encargar a las
(supervision) establecido, conocimiento y direcciones del Central de
de los actualizaciones . . -
derechos de do_cumentado y regulares en . Riesgo dicho entrenamiento
8.1.4 revisado sobre la o Si de manera que todos los
acceso politicas y .
Por falta de base de los procedimientos empleados estén al tanto de
i negocios y los Al las dispocisiones realizadas
Falta o capacitacion a re%uisitog de organizacionales a enpla organizacion
insuficiencia en verificadores se seguridad para el todos los )
las procese acceso emplea_tdos_de la
disposiciones informacién ’ organizacion y
(con respecto a Procesamiento incorrecta o se donde sea
la seguridad de IDR171 | incumplan normas 4 5 8 relevante.

la informacién)
en los
contratos con
los
verificadores

ilegal de datos

internas pudiendo
generar
vulnerabilidades
en la seguridad
como robo de

equipo.
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Proceso A Imp .
ID /s por P‘\I%tl Vulnerabilidad Amenaza IDR Riesgo Identificado act Ocaljjrrdeici VTIO C%rlltr Detalle Adaptacion al caso Aplllecab Justificacion
Activo ()
a
o El Cenu:al _de Riesgo Se debera encargar a
S Una politica de control debera ejercer un - )
Por falta de capacitacion a de acceso debe ser | entrenamiento anropiado las direcciones del
Generar verificadores se procese establecido del conocimié)ntopy Central de Riesgo
. Veri I informacién incorrecta o se ! M dicho entrenamiento
Servicios | . Falta de procesos disciplinarios ) ) ) documentado y actualizaciones
A64 | Etapa fica definidos en el caso de incidentes Hur_to de equipo o IDR17 mcu_mplan normas internas 4 5 8 7.2.1 | revisado sobre la base | regulares en politicas Si de manera que tOd,OS
p dore informacién 1 udiendo generar 9 p y los empleados estén
Admisié de seguridad de la informacién p ) 9 de los negocios y los procedimientos p
s vulnerabilidades en la e A al tanto de las
n . requisitos de organizacionales a todos - -
seguridad como robo de y dispocisiones
equipo seguridad para el los empleados de la realizadas en la
acceso. organizacion y donde organizacion.
sea relevante.
Falta o insuficiencia de la prueba El Central de Riesgo
del software Debido a un mal d_epera revisar
funcionamiento del aplicativo periédicamente los
web podrian haber intentos Declaraciones de parametros
‘ Abuso de los IDR17 |  no autorizados de acceso 5 3 7 requisitos de negocio . necesarios para el
Apli Falta de control eficaz del cambio derechos 2 que no sean detectados y se para nuevos sistemas El Central de Riesgo funcionamiento de
Generar caci Icaz I produzcan ataques de informacion. o debera validar los datos sus aplicaciones de
Servicios 6n informaticos, lo que conlleva mejoras a Ios’ _ de _entrada a I_as manera que estas
AT7 Etapa de_ a robo o fuga de informacién 94.1 sistemas de aplicaciones d(_el sistema Si adopten la realllead a
Admisio veri informacion existentes para garantizar su _Ia cual esta
n fica - deben especificar los correctitud. Debera circunscrita la
cion Debido a la falta de ' esp hacerse una revisién organizacion. Estos
es mecanismos de autenticacién requisitos para los periodica de los mismo. parametros seran
Falta de procedimiento formal Abuso de los DR17 | © identificacion de usuarios / control_es de mantenidos por un
ara el registro y retiro del logs insuficientes, no sea 5 2 6 seguridad.
p reg y retr derechos 5 gs in " 8 encargado y es el
registro de usuario posible identificar a usuario y quién debera velar
por ende no sea posible por la correctitud de
tomar accioén correctiva. los mismos.
Medios fisicos en La Central de Riesgo
. . - h trénsito: La Central de Riesgo podria establecer el
Entrenamiento insuficiente en Error en el uso Debgiso : c?;lelgsl ggLSr?ener) (en €) deberian adoptarse deberé proteger la envio de la
Car seguridad desc?)nozcan oS normas controles especiales | informacién en medios informacion (en este
Generar o oliticas v criterios de ! para proteger la fisicos en transito caso los exdmenes)
Servicios \?eri IDR19 | se Eridad deyinformacién se informacién sensible (durante el envio a las mediante paquetes
A59 Etapa fica 4 gincum lan las normas' 4 3 6 9.1.1 de la divulgacion o distintas sedes) Si especiales que sean
Admisio cion imernosp udiendo generar modificacion no mediante algln control diferenciados y estén
n s de%ilidades?/ autorizadas, por para evitar su sellados, de manera
Trabajo no supervisado del Hurto de los vulnerabilidades de ejemp_lg, envase con d|vg[gac!9n o que cualquier intento
personal externo o de limpieza paquetes seguridad deteccion de apertura mod|f|cz_11t:|on no se acceso a esta
— : (que revela cualquier autorizada. pueda ser
Falta de procedimientos para el Error en el uso intento de acceso). identificado.

manejo de informacion clasificada

Falta de control de los activos que
se encuentran fuera de las
instalaciones

Hurto de los
paquetes
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ID Procesp/s Activo Vulnerabilidad Amenaza IDR Riesgo Identificado Impacto de Valor | Control Detalle AEERIEGIE &f Aplicable Justificacion
por Activo e caso
Usos no Debido a una falta de
autorizados revision de las Los roles y Actualmente el Central de
de hardware y disposiciones en los responsabilidades de El Central de Riesgo cuenta con algunas
software contratos con las fuentes, seguridad de los Riesqo debera tipificaciones de
Hurto de no se establezcan empleados y terceras g informacion. Debe
Falta de . h ) establecer una I,
i equipos, medidas de seguridad partes deben ser P establecer una clasificacion
Comprar Contrato revisiones en las documentos para con los clientes definidos y C'?S"'Cac'of‘, para . para la inormacion de
AB5 Informacion | Proveedores disposiciones oly IDR292 generando fraudes ,y/o 5 8 7 15.2.2 documentados de la 'nformac.'9n y Si manera que sea valida para
por parte de la . L . e su asociacién con R
: informacién hurto de informacion o acuerdo con la - . toda la organizacién y de
gerencia equipos sin la posibilidad olitica de las instalaciones esta forma poder respetar la
a pde recibi?una info'?macién de la de precesamiento clasificaciér?en cadap
Abuso de los ind Ny | izacion d de informacién. instalcié ¢
derechos indemnizacion por la organizacion de instalcién que esta sea
pérdida financiera seguridad. procesada.
generada
{\:I::Slﬁz.ﬂsmos en La Central de
e) debe.rl'an Riesgo debera
proteger la La Central de Riesgo podria
adoptarse controles : - P
Falta de especiales para informacién en establecer el envio de la
esquemas de Destruccién rc?te or la p medios fisicos en informacion (en este caso
reemplazo | - proteger fz - trénsito (durante los examenes) mediante
e de los medios. informacion sensible p h
periédico. . . el envio a las o paquetes especiales que
S Polvo, de la divulgacion o . Si . . .
Susceptibilidad corrosion Db . — modificacion no distintas sedes) sean diferenciados y estén
a la humedad, el L ” ) mediante algin sellados, de manera que
congelamiento gestion de los accesos , autorizadas, por >
polvoy la A N control para cualquier intento se acceso
suciedad personal no autorizado ejemplo, envase con evitar su a esta pueda ser
Comprar Cintas - pledalaccedetiaiias 12.3.1 deteccion de divulgacion o identifi(F:Jado
AG7 prar magnéticas IDR293 | oficinas de Adquisicién de 4 4 7 e apertura (que revela P .
Informacion P modificacion no
- Back ups Datos y pueda provocar cualquier intento de autorizada
dafios a equipos y robo acceso). i
de medios de Copias de seguridad El Central de
almacenamiento de la informacién y el Riesgo debe Como parte de la educacion
Almacenamiento soﬂv;/gﬁazit;e; > d identifictar, Org(?irzzaéll;l?nn: lfgrlrjﬁaiix?gg a
sin proteccion i ocumentar e i
P Hn:Jt;tc(iji(;j: eriggﬁclzlalzrﬁgﬁtse de implementar las Si t;;cliz-’;l]agiggebsérgl iﬁgi?:gfllzg:
p reglas para un 9
acuerdo con la uso aceptable del normas claras para el uso
s | e "
controlada acuerdo electrénico.
. - . Actualmente el Central de
Por incumplimiento de La politica de Se deberan Riesqo cuenta con algunas
procedimientos, se seguridad de la . g0 cuent: g
. - elaborar guias de tipificaciones de
produzcan ataques informacién debe ser clasificacién de la informacion. Debe
informaticos a revisado a intervalos B ) e s
. L . - informacién en establecer una clasificacion
Comprar Personal Entrgn_amlento Error en el apl|caC|0ne_s del negocio, planeados o st base a distintos . para la inormacion de
AT79 Informacion Leaal insuficiente en uso de IDR294 0 a equipos como 5 4 8 7.2.2 ocurren cambios aspectos de Si manera gue sea valida para
9 seguridad aplicaciones servidores pudiendo significativos para P a P

provocar indisponibilidad

ylo falta de integridad de
las aplicaciones e

informacion de Titulares

asegurarse de su
conveniencia,
adecuacion y
eficacia.

manera que se

pueda asegurar

la preteccion de
la misma.

toda la organizacion y de
esta forma poder respetar la
clasificacion en cada
instalcion que esta sea
procesada.
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por Activo e caso
Entrenamiento | Error en el uso Debido a que el Actualmente el
insuficiente en de personal desconozca Central de Riesgo
seguridad aplicaciones las normas, politicas y cuenta con
Personal criterios de seguridad Se deberan algunas
Comprar Adquisicion de informacién, se . . tipificaciones de
A0 Informacion de Falta de Procesamiento IDR295 incumplan las normas 5 4 8 S:auﬁ?é';g%gela ;éagg;izcgalﬁ%i informacién. Debe
informacion mecanismos ilegal de los internos pudiendo inforrrgmacién debe ser de la establecer una
de monitoreo datos generar debilidades y . ; . o clasificacion para
o revisado a intervalos informacién en - L
vulnerabilidades de . o . la inormacion de
N 722 planeados o si ocurren | base a distintos Si
seguridad. bi ianificati d manera que sea
Debido a que personal cambios significativos aspectos de valida para toda la
no tenga el para asegurarse de su | manera que se organizacion y de
. conocimiento suficiente conveniencia, pueda asegurar esta forma poder
Comprar Personal Uso incorrecto ara la utilizacion de adecuacion y eficacia. | la preteccion de respetar la
A82 prar Control de de software 'y | Error en el uso | IDR296 para 1a 4 3 6 la misma. Spetar
Informacion Calidad hardware aplicaciones o hwy a clasificacion en
falta de monitorio, se cada instalcion
presenten errores o que esta sea
ingreso ilegal de data. procesada.
El Central de Se debera evaluar
Debido a inadecuadas Riesgo debera todas la
politicas de seguridad . minimalizar las . ’
para el acceso fisico al Ladseifr?;nsggtgas indicaciones del est:!;rr;?:%zgéﬁ las
Falta de edificio, personal no roteqidos por proposito de sus instalaciones
proteccin alitglizadoienda con[:roleg de er[:trada oficinas, sin distintas sedes zilel
Comprar Puertas de fisica de las Hurto de acceso a equipos que (como tarjetas signos obvios, Central de Riesgo
A86 Informzcic’)n entrada a las puertas, falta equipos o IDR297 | almacenan o procesan 5 3 7 11.1.2 electréniéas) fuera o dentro Si a medida que sge
Oficinas de mecanismo informacion informacion critica para del edificio, que  d
de el negocio del Banco, adgcuados para identifiquen la de’telrmme el
autentificacion pudiendo afectar la garantizar que sdlo se presencia de proposno de cada
integridad y/o autonza. personal se actividades de S|mbolo_y se
disponibilidad de la les permite el acceso. tratamiento de puedjerztér;r lo
informacion. informacién en 4
inadecuado.
ellas.
Falta o . La Central de
insuficiencia de Proc_edlmlt_eptos de Riesgo debe
manipulacion de la . La Central de
la prueba del inf . definir un : A
software . informacion: procedimiento R|esg<_) debera
Defectos bi Debido a fallas en el Los procedimientos claro para el analizar los
cgn?)(::i?!i)s ';': proceso de definicion de para la manipulacion y mane‘c‘:de sus procesos
I soft roles, algunos puestos almacenamiento de la acti]vos de afectados y de
Aplicacion eFS(I) vs:jare de trabajo tengan informacién deben ser informacion esta manera
A66 Comprar | utilizada en el a:]a 3 Abuso de los IDR311 | @ccesos restringidos o 5 3 7 0.43 establecidos para durante sus si corregir las
Informacién | proceso de pru%as' e derechos amplios accesos, . proteger esta rocesos v de deficiencias
adquisicion auditoria posibilitando el uso informacion de pesta forr¥1a encontradas
inadecuado de los divulgaciones o usos asequrar que (ausencia de
Distribucion mismos o limitando las no autorizados. 9 a personal) que

errada de los
derechos de
acceso

funciones del puesto.

Restricciones de
acceso para identificar
al personal no
autorizado.

esten protegidos
y evitar el aceso
de peronas no
autorizadas a
estos.

podrian acpntecer
con incidencias de
seguridad.
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Control Detalle Proceso Cobit 5
Pr imien manipulacién de la informacion: -
0(.:99' entos de ma pulacion de la info acio DSS06 - Administrar los
Los procedimientos para la manipulacién y almacenamiento de la controles de los
12.3.1 informacién deben ser establecidos para proteger esta informacion de
; - ; A procesos claves del
divulgaciones o usos no autorizados. Restricciones de acceso para negocio
identificar al personal no autorizado. 9
121.2 Sesiones inactivas deben cerrar después de un periodo definido de
o inactividad.
. . N X . BAIO6 Gestion de
Todos los usuarios deben tener un identificador Gnico (ID de usuario) cambios
14.2.2 para su uso personal, y una técnica de autenticacién adecuado debe ser
elegido para demostrar la identidad alegada de un usuario.
El acceso a la informacién y funciones de Igi aphcacnon del sistema por BAIO2 Gestion en la
9.4.1 los usuarios y personal de apoyo deben limitarse de acuerdo con la I
e o definicion
politica de control de acceso definidas.
Gestion de contrasefias de usuario:
Se deberia contrq[ar la asignacion de'contrasenas por mgdlo de un BAI10 Administrar la
9.4.3 proceso de gestién formal. a) requerir que los usuarios firmen un confiquracion
compromiso para mantener en secreto sus contrasefias personales y las 9
compartidas por un grupo sélo entre los miembros de ese grupo.
8.1.2 La gerencia debe revisar los derechos de acceso de los usuarios a BAIO9 Gestion de
- intervalos regulares a través de un proceso formal. activos
e - o MEAO3 Monitorear y
Un proceso de autorizacién de la administracion para las nuevas evaluar el cumplimiento
18.1.1 instalacion r mien: informacién r defini St
8 stalaciones de procesa niento de informacién debe ser definida e de requerimientos
implementada.
externos.
8.1.3 Los usuarios deben asegurarse de que el equipo desatendido tiene la
o proteccién adecuada.
BAIO9 Gestion de
8.1.1 Todos los activos deben estar claramente identificados y un inventario Activos
o de todos los activos importantes elaborado y mantenido.
Informacién involucrada en las transacciones en linea debe ser MEAO1 Monitor,
13.2.1 protegida para prevenir la transmisién incompleta, errores de evaluate and
- enrutamiento, alteracién mensaje no autorizada, revelacién no assess performance
autorizada, mensaje no autorizado, duplicacién o repeticion. and conformance
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Control Detalle Proceso Cobit 5
Informa_cgon |nvo|ucrad§\ ?n las transacciones eln linea debedser DSS06 Manage
1311 protegida para prevenir la transmision incompleta, errores de business
- enrutamiento, alteracién mensaje no autorizada, revelacién no rocess controls
autorizada, mensaje no autorizado, duplicacion o repeticion. p
Normas para el uso aceptable de la informacion y los activos asociados
8.1.4 con las instalaciones de procesamiento de informacién deben ser BAI09 Manage assets
identificados, documentados e implementados.
. ; ) ’ . DSS06 Manage
13.2.3 Information involved in electror:g:tg(]:?essagmg should be appropriately business
p : process controls
Instalacién y proteccién de equipos:
1251 f) se deberian vigilar las condiciones ambientales, como temperatura y
e humedad, que puedan afectar negativamente al funcionamiento de los
equipos de tratamiento de informacién BAIO7 Manage change
acceptance and
transitioning
9.45 El accesos al cédigo fuente debe ser restringido
Toda la informacién y los activos asociados con las instalaciones de
11..2.6 procesamiento de informacién deben ser propiedad de una parte Al09 Manage assets
determinada de la organizacion.
Acuer_dos_(;on terceros rela0|9nados con el acceso, tratamiento, MEAO2 Monitor,
comunicacion o gestion de la informacién de la organizacioén o las
: " 4 ; = S evaluate and
15.1.1 instalaciones de procesamiento de informacion, o la adicién de assess the system of
productos o servicios a instalaciones de procesamiento de informacién R 4
- L N - internal control
debe cubrir todos los requisitos de seguridad pertinentes.
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15.2.1

La verificaciéon de antecedentes en todos los candidatos debe llevarse a
cabo de acuerdo con las leyes, regulaciones y ética, y proporcional a los
requerimientos del negocio, a la clasificacién de la informacién que se
accede, y a los riesgos percibidos.

15.2.2

Politicas y procedimientos para el intercambio de informacién y
software:

Se deberian establecer politicas, procedimientos y controles formales de
intercambio con el fin de proteger la informacion a través de todos los
tipos de instalaciones de comunicacion. a) los procedimientos
designados para proteger la informacion intercambiada de una
intercepcion

15.2.2

Los roles y responsabilidades de seguridad de los empleados,
contratistas y usuarios de terceras partes deben ser definidas y
documentadas, de conformidad con la politica de informacién de la
organizacion de seguridad.

APO10 Manage
suppliers

16.1.5

Eventos seguridad de la informacion debe ser reportada a través de
canales de gestién adecuadas tan pronto como sea posible.

APO12 Manage risk

14.1.1

Una politica sobre el uso de controles criptograficos para la proteccion
de la informacién debe ser desarrollado e implementado.

BAIO2 Manage
requirements
definition

12.1.2

Una politica de control de acceso debe ser establecida, documentada y
revisada sobre la base de los negocios y los requisitos de seguridad
para el acceso.

12.1.4

La gerencia debe revisar los derechos de acceso de los usuarios a
intervalos regulares a través de un proceso formal.

BAI10 Manage
configuration
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Los derechos de acceso de todos los empleados, contratistas y usuarios DSS06 Manage
de terceras partes a las instalaciones de procesamiento de informacién .
15.1.1 : - ] A business
y la informacién deben ser retirados a la terminacion de su empleo,
contrato o acuerdo, o ajustarse a los cambios. process controls
Registro de la auditoria:
Los registros de auditoria grabando actividades de los usuarios, MEAO1 Monitor,
1271 excep_ciones y eventos de la seguri_dad de informacion de_ben ser evaluate and
producidos y guardados para un periodo acordado con el fin de que assess performance
asistan en investigaciones futuras y en el monitoreo de los controles de and conformance
acceso.
’ Restriccion de acceso a la informacion: ' BAI02 Manage
12,61 Se ers_ena dar,acceso ala |nf0rmaC|,on ya Ias. funciones del sistema de requirements
aplicaciones s6lo a los usuarios de éste, incluido el personal de apoyo, definition
de acuerdo con una politica de control de accesos definida.

Instalacién y proteccién de equipos:

f) se deberian vigilar las condiciones ambientales, como temperatura y

11.14 humedad, que puedan afectar negativamente al funcionamiento de los BAIO9 Manage assets
equipos de tratamiento de informacién

Todos los usuarios deben tener un identificador unico (ID de usuario)
para su uso personal, y una técnica de autenticacién adecuado debe ser
elegido para demostrar la identidad alegada de un usuario.

12.1.2 BAIO6 Manage changes

BAIO7 Manage change
acceptance and
transitioning

14.2.9 Gestion de la aceptacion del cambio y de la Transicion

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




