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Resumen

En la presente tesis se realiza una propuesta de solucion para la fuerza de ventas
en las distribuidoras mayoristas. Dicha solucion se plantea a través de un
aplicativo movil que permita el acceso a la informacién de la empresa como el
monitoreo de dichos empleados, un aplicativo web el cual permite visualizar el

monitoreo mencionado y sera simulada sobre una red VPN Mdévil.
Esta tesis esta estructurada de la siguiente manera:

En el capitulo 1 se detallan el estado del arte de la cadena de suministros, la
fuerza de ventas, antecedentes y estado actual de la red mévil en el pais, estado
de la red VPN Movil y los aplicativos méviles. En el capitulo 2 se define la red VPN
Movil y sus partes, la red UMTS (3G) y su arquitectura. En el capitulo 3 se hace el
disefio e implementacion de la solucion definiendo la arquitectura, el diagrama y
disefio de los aplicativos a implementar. En el capitulo 4 se hace la simulacion de
la red VPN Movil explicada en el capitulo 2 y el flujo del aplicativo movil; se analiza
los resultados obtenidos. Por dltimo, en el capitulo 5 se realiza un analisis
econdémico de cuan beneficioso resulta la utilizacion del aplicativo de fuerza de

venta sobre dicha red para las empresas mayoristas.
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Introduccion

El Pert hoy en dia estd gozando de un crecimiento econémico progresivo y este
fendmeno afecta a todos los involucrados dentro del mismo, como por ejemplo las
empresas. Ellas no se esperaban un crecimiento tan acelerado como el que se
sufrié en los afios previos, por ello la necesidad de seguir el paso generdé una
desorganizacion interna que implica una falta de control y es en este punto donde

se centrara la tesis.

Muchas de estas empresas se dedican basicamente a comprar un insumo y
venderlo posteriormente, este proceso por el cual pasa el producto desde la
compra hasta la venta es conocido como la cadena de suministros. El proceso
intermedio por el cual pasa un producto involucra muchas actividades, en una de
estas se encuentra un agente conocido como distribuidor mayorista, este se
encarga de brindar los productos finales a los puntos de ventas o comerciantes

finales.

Y es en este punto donde surgen las siguientes interrogantes:
- ¢ Necesito contratar mas trabajadores?

- ¢ Qué tan eficientes son mis trabajadores?

- ¢ Qué tan eficaces son?

- ¢Cbomo los controlo?

- ¢Tendran las herramientas necesarias?

Entre otras, la presente tesis busca resolver de manera Optima todas estas
interrogantes utilizando las tecnologias actuales, eficientes y econémicas. Como la
red VPN Mdvil que brindara tanto la flexibilidad de la movilidad como la seguridad
de los datos y los aplicativos méviles que permitirdn el manejo simple y eficiente

de los datos.
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CAPITULO 1

ESTADO DEL ARTE DE LA CADENA DE SUMINISTRO

El presente capitulo presenta a la cadena de suministros, el area especifica de
fuerza de ventas, el estado actual de distribuidoras mayoristas, los antecedentes
de las redes maviles y el estado actual de las redes en el Perd, los dispositivos

moviles y su estado en la logistica.

La cadena de suministros es el término para referirse a todo “eslabon” que
colabora para la produccién, desde la materia prima hasta el producto terminado,
lo cual no limita a aquellos productos tangibles o intangibles (servicios) que llegan

al consumidor.
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F Cadena de Suministros

Figura 1: Cadena de suministros

Esta lleva afios estudidndose y sus procesos comprenden:

- Administracion de las relaciones con proveedores (Supply Relationship
Management - SRM)

- Administracion de la cadena de suministros interna (Internal Supply Chain
Management - ISCM)

- Administracion de las relaciones con clientes (Customer Relationship
Management - CRM) [SUN2006]

En la actualidad ya existen soluciones en la cadena de suministros, disefiadas
para abarcar una o todas sus areas. Las grandes empresas en el mercado
latinoamericano son norteamericanas (MOTOROLA SOLUTIONS vy salesforce),
mexicanas (Salesup!) y europeas (INES CRM), y sus soluciones han sido
disefiadas pensando en sus mercados locales respectivamente, estos difieren del
peruano en su organizacion y distribucién, la empresa peruana con mas
reconocimiento en el mercado peruano viene a ser Buro Group Internacional. Las

siguientes son algunas de las empresas que usan este sistema.

- Falabella Retail S.A.
- PepsiCo Inc.
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- Intradevco Industrial (Sapolio)
- Cencosud Retail Perd S.A.C.
- Grupo Gloria

- Grupo Backus

Esta tesis se centra en el sistema de fuerza de venta, que se encuentra en el area
de “Administracion de las relaciones con clientes (CRM) “, este se encarga de la

optimizacion las funciones de ventas y administracién.

1.1 FUERZA DE VENTAS

La fuerza de ventas, como ya se menciond, es un sistema que ayuda a
automatizar y mejorar el area de ventas y administracion. Forma parte de los
sistemas CRM, son las herramientas utilizadas para dar seguimiento a todas las
etapas del proceso de venta. Esto asegura que dicho proceso sea eficiente y

eficaz.

1.2 SERVICIO DE DISTRIBUCION DE MAYORISTA

En el mercado actual existen como ya se mencioné grandes empresas que ya
tienen bien definidas sus areas en su cadena de suministros y al manejar mas de
una o todas tienen sistemas implementados CRM que incluyen ya de por si un
producto de fuerza de ventas. Sin embargo cual es el caso de las PYMES que

forman parte de una cadena de suministro menos designada pero establecida.

Las PYMES y MYPES que se encuentran en esta area dependiendo de su tamafio
y de sus socios comerciales pueden ser parte de una CRM brindada por sus
socios méas grandes, o simplemente poseer ninguna al no tener un sistema
designado. Esto no quiere decir que no tengan un manejo con sus clientes. Ellos
cuentan con una planilla de representantes de ventas y poseen ya un mercado
establecido en el cual tienen clientes que compran sus productos y/o servicios,
simplemente no manejan un programa que les permita el monitoreo y la mejora de

esta area.
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Su forma de manejo de dicha informacion se da con un sistema documentado en
el cual se debe llenar datos de quienes son los clientes, cuantas visita realiza el
asesor de ventas y otros datos relevantes de acuerdo al producto que se esté
vendiendo. Sin embargo, esta informacién el procesamiento de estos datos
requiere de un proceso extra, y los datos que la persona ingrese no son confiables

ni exactos.

1.3 ANTECEDENTES DE LAS REDES MOVILES

Las redes moviles en el Peri empezaron con la primera operadora Tele Movil en
1991, quien lanzo la red TDMA, luego pasé a llamarse Tele2000 y fue vendida a
BellSouth en 1999, quien luego se vendié a Telefénica del Pert en el 2005. En
paralelo, CPT y Entel Per( se fusionaron en 1994 para luego ser vendidos a
Telefonica del Perd, en diciembre de 1996 cuando la misma introduce el servicio
Movistar, sistema celular digital CDMA, este sistema permitia la comunicacién mas
no la conexién a internet de los equipos celulares, en enero del 2001 ingresa TIM
Peru e inicia sus operaciones utilizando la tecnologia GSM y con ella aparece la
tecnologia GPRS una de las iniciales en brindar red de datos a los dispositivos
moéviles. Telefénica del Pert también empieza a brindar el servicio de transmision
de datos con la tecnologia EVDO para CDMA. El 10 de agosto de 2005 América
Movil llega al Peru a través de la compra de TIM Peru y para abril del 2008 lanza la
primera red moévil UMTS (3G) sobre la plataforma GSM es decir fusiona ambas
tecnologias manteniendo el manejo de la red de voz a través de la plataforma 2G y
separando la red de datos a través de la tecnologia HDSPA la cual es parte de la
plataforma UMTS. Telefonica del Perd hizo el cambio a GSM en abril del 2005 y
poco después de que América Movil lanzara 3G decidié brindar el mismo servicio.
Hoy en dia las operadoras estadn intentando hacer el cambio hacia LTE (4G)
habiendo ya obtenido las bandas las operadoras Telefonica del Peru y Entel Chile

bajo la compra de Nextel en el Pert. [MTC2013]

1.4 ESTADO ACTUAL DE LAS REDES MOVILES

Las redes celulares en el Perd son un conjunto de distintas tecnologias

coexistiendo entre ellas. Todas las operadoras celulares del pais tienen a la
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tecnologia GSM (2G) como red principal a lo largo de todos los distritos y
provincias del pais, sobre ella se monta el servicio GPRS que permite el envio de
trafico de paquetes a través de la red celular, es decir permite la conexién a
internet desde el dispositivo movil; algunas zonas tienen la modificacion mejorada
de dicha tecnologia, EDGE (2.5G). Luego de €l en algunos distritos, donde los
clientes han creado una demanda mayor, han implementado sobre la red la
tecnologia UMTS (3G) e igual que la tecnologia GSM los distritos con mayor
afluencia se le implementaron las mejoras HSPA (HSDPA y HSUPA) y HSPA+ de
acuerdo al consumo de trafico de su red creando una matriz de redes a lo largo del

pais.

1.5 ESTADO DEL ARTE DEL VPN MOVIL Y SU ESTADO EN LOGISTICA

El celular se conecta a la red de internet a través de un nombre de punto de
acceso - APN (Access Point Name) este permite a los proveedores de servicios —
ISPs (Internet Service Providers) colocar su propia APN para una diferenciacién en
sus sistemas internos, gracias a ello, lograron crear servicios diferenciados para

distintos tipos de compafiias y disefiaron una solucién denominada VPN Movil.

La VPN Movil es la solucién en la cual los ISPs pueden brindar conectividad a
empresas a través de sus equipos moviles hasta sus servidores personales de
cada compafia. No es igual a una VPN comun entre dos computadoras debido a

la red movil intermedia que tiene otra manera de comunicarse.

En la actualidad esta implementacion es usada para todo tipo de mercados, pero
no es bien difundida entre medianas y pequefias empresas, en todo caso es mas
usada para grandes compafiias y en su mayoria por empresas tecnoldgicas o con
amplia gama de soluciones tecnoldgicas, ya sean bancos, aseguradoras o grandes
grupos corporativos. En la logistica podemos hallar que grandes empresas como
las mencionadas al inicio y notar que ellas son grandes corporaciones

comerciales.
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1.6 DISPOSITIVOS Y APLICATIVOS LOGISTICOS

Las aplicaciones moviles han evolucionado mucho en los ultimos afios. Debido a la
gran cantidad de rubros a los que se han llevado los dispositivos méviles nos
encontramos con dispositivos que permiten mas de lo que nosotros exigimos. Lo
mejor de ello es que el avance ha permitido que los dispositivos y sus aplicaciones
nos brinden herramientas flexibles, sencillas de manejar y méviles. Al juntar las
dos tecnologias podemos brindar soluciones empresariales a cualquier punto de

cobertura y en conectividad constante.

Las aplicaciones logisticas suelen ser grandes sistemas disefiados para SCM
(Supply Chain Management systems) y son grandes servidores brindando
herramientas para toda la cadena de abastecimiento. Lo que incluye a la fuerza de
ventas en el Per(l este mercado es un area de negocio con capacidad para seguir
creciendo debido a la demanda y la poca cantidad de soluciones en el mercado
actual, en este mercado los programas realizados son hechos por empresas
internacionales en su mayoria norteamericanas y mexicanas.

Existen multiples empresas que se encargan de brindar este tipo de soluciones,
como ya se menciond al inicio, sin embargo la mayoria de ellas no ha
implementado una solucién en aplicaciones méviles como es el caso de Buro

Group Internacional

Identificando asi cual es el mercado para aplicativos méviles, también se debe
definir que un aplicativo logistico no se realiza de la manera comuln que se prepara
un aplicativo movil, en una aplicacion movil se trata de dirigir a todo el publico que
posea un dispositivo del sistema operativo para el cual fue creada la aplicacion
mientras que al ser esta una solucion integrada se puede definir el sistema
operativo sin necesidad de buscar donde se encuentra el mercado peruano. Sin
embargo, esta nocion es bueno saberla para identificar hacia cual sistema el Pera

prefiere y brindar una soluciéon que también tome en interés
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1.6.1. ANDROID

En el Peru el sistema operativo mévil con mayor participacion en el mercado es el
de Android con una preferencia alta, Windows Phone se encuentra en segundo
lugar y iOS en tercero [COM2013]. Sin embargo las aplicaciones mdviles
disefiadas para el Perl son muy escasas en todos los sistemas operativos, la
mayoria de aplicaciones son aplicativos universales de interés comun para todos

los paises ya sean juegos herramientas ofimaticas o del sistema celular.
A través de una encuesta, hecha especificamente para identificar el sistema

operativo 6ptimo para la realizacion de esta tesis se obtuvieron los siguientes

resultados. De un total de 50 participantes peruanos, mayores de 20 afios:

¢ Que sistema operativo movil prefiere?

103 10 20%

o Android 38 T78%
Android [38

Windows Phone 1 %

BB10 0 0%

Other 0 0%

Figura 2: Encuesta Sistema Operativo Movil mas utilizado
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¢ Que le parece bueno de android?

Es simple de manejar 27 40%
Es simple de manejar _ Tiene todo lo que necesito 21 3%
Tiene todo lo que... _ Sus celulares son mas baratos 3 %
Le gusto el modelo de celular 6 %
Sus celulares son... . . o )
tiene buenas aplicaciones 10 15%
Le gusto el model... -
tiene buenas apili... -

Figura 3: Encuesta Motivos por lo que se prefiere Android

Se demuestra que en el pais no solo Android es el sistema a eleccién, sino es
bueno debido a que es simple de manejar para los usuarios, es por ello que se
prefirié el uso de este sistema para la presente tesis.

Las siguientes son las observaciones mas resaltantes de lo ya expuesto.

- En el mercado actual existen soluciones que pueden resolver los problemas
generales de una empresa distribuidora

- Dichas soluciones estan orientadas a empresas en paises del primer mundo,
debido a su mercado acelerado y de mayor adquisicién

- No estan orientas al mercado local mediano y pequefio que se maneja en el
Peru

La tecnologia actual existe y puede resolver todos los problemas de nuestro

mercado.
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CAPITULO 2

DEFINICION Y DESCRIPCION DE LA RED VPN MOVIL

2.1 DEFINICION

VPN Movil es una red privada, usualmente usada por empresas para la
transferencia de informacibn muy delicada. Como ya se puede inferir su

caracteristica mas importante es la seguridad que brinda.

El papel que tiene la red VPN Movil dentro de la presente tesis es la de medio de
transferencia de datos entre Aplicativo Movil (sera explicado en el capitulo 3) y el

servidor, donde se encuentra toda la informacién relevante.

Cabe resaltar que la red VPN Movil ya se encuentra implementada, solo se hara
uso de la misma. Es en este punto donde surge la interrogante de porque se optd
por esta opcidon o no otras. Las posibles alternativas son: WIMAX, red WiFi,
Internet Movil (3G), o red Cableada (que iria en contra del concepto de aplicativo

movil)
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Cada una de las alternativas listadas tiene sus ventajas o desventajas, siendo una
de sus mayores desventajas, valga la redundancia, la seguridad. Esta
caracteristica en particular es la de mayor énfasis en la solucién que se plantea es

esta tesis ya que la informacién que seré transferida es muy delicada.

Debido a lo expuesto en los péarrafos anteriores, se optd por usar la red VPN Movil

gue brinda, entre otras cosas, integridad, confidencialidad y seguridad de datos.

La configuracion que se debe realizar en el teléfono celular, que tendré instalado el

aplicativo mavil, es agregar el APN. Este sera explicado a continuacion.

2.2 PARTES DEL SISTEMA 3G

2.2.1 APN

APN, cuyas siglas significan Access Point Name o en el espafiol Nombre de Punto
de Acceso es basicamente como su nombre lo dice el nombre de punto de acceso
para GPRS o estandares posteriores (como 3G y 4G). Viene a ser el nombre de la
direccion IP a la cual el movil se puede conectar dependiendo del servicio a
utilizarse, como por ejemplo si el UE se intenta conectar a Facebook utilizara el
APN claro.pe (si se trata de la empresa América Méviles en el Peru), otro ejemplo
podria ser en el caso de los celulares BlackBerry que no se conectan a través de
claro.pe (aun si se tratase de la misma empresa) sin embargo debido a que es un

servicio privado con un APN propio se conectara por el APN blackberry.net.

El APN estd compuesto por dos partes:

 ldentificador de Red, la cual define cual es la red externa a la que el GGSN esta
conectado, este puede incluir el servicio solicitado por el usuario. Esta parte es
obligatoria en la estructura

* Identificador del operador, la cual define los paquetes de dominio de la red
especifica del operador en que se encuentra el GGSN. Esta area del APN es

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




PONTIFICIA

TESIS PUCP ' 2] gx_:_\(lsELl}?:IEAD

DEL PERU

opcional e incluye el MCC (Cédigo mavil del pais) y el MNC (Cddigo de la red
movil) [3GP2009]

2.2.2 IMSI

Es un cddigo de identificacion unico para cada dispositivo de telefonia mévil GSM
(2G) y UMTS (3G), integrado a la tarjeta SIM. Este cddigo de acuerdo al estandar

ITU E.212 esta conformado por las siguientes partes:

* MCC: Cddigo del pais (3 digitos), 716 en el caso del Peru

* MNC: Cddigo de la red movil (2 o 3 digitos) 10 en el caso de América Méviles y
06 en el caso de Telefonica Moviles

* MSIN: Numero de 9 a 10 digitos como maximo que contiene la identificacion de

la estacién mévil (MS) y la celda de datos en la que se encuentra (HLR ID)

Este codigo no es el mismo que el MSISDN que es nuestro nuamero celular,
brindado por el plan técnico de numeracion de acuerdo al pais, sin embargo su

traduccién entre el IMSI y el MSISDN se realiza en el HLR

2.2.3 PDP CONTEXT

Es una estructura de datos presente tanto para enviar informacion entre la SGSN y
GGSN (explicados a continuacion) en ella se contiene la informacion de la sesién
del usuario subscrito, cuando un usuario desea utilizar la red de datos necesita
primero enviar un pedido de attach (pedido de conexién) a la red y luego de
activacion PDP context. En este se encuentra la estructura de la red a la que el
usuario desea visitar para que el GGSN pueda servir como punto de acceso.
[3GP2010]

Es decir con dicho paquete se mantiene la conexion entre el mévil y la red sin

necesidad de que el dispositivo hable directamente con la red.
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2.3 ARQUITECTURA DE LA RED DE DATOS 3G

Red de Datos HSPA (3G) =

= .

Servidor de
Aplicacién

g1 ()

MNodeB

=]
N =
em

| . .
_/V_
@m

Figura 4: Red de datos 3G

En este punto se unirdn los dos sub temas anteriores para obtener como

resultante toda la arquitectura que sera usada en esta tesis.

En el grafico se muestran los componentes que son parte de la red 3G, a

continuacion se pasara a explicar cada uno de ellos.
2.3.1 USER EQUIPMENT

User Equipment es una definiciéon brindada por la 3GPP sobre cualquier dispositivo
usado por un usuario final para comunicarse, puede ser un teléfono celular, una
laptop equipada con algun adaptador mévil, o cualquier otro dispositivo en la red

3G. En este caso nos reducimos a teléfonos celulares.
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2.3.2 NODEB

Es un término utilizado en la tecnologia UMTS (3G) que equivale a las BTS en
GSM, esta se encarga de brindar la sefial a cierta area especifica. Ellos contienen
transmisores y receptores de radio frecuencia para poder comunicarse con los UE

que se pueden mover libremente mientras se encuentren dentro de dicha area.

2.3.3RNC

Se trata de un elemento controlador en la red 3G, se encarga de los NodeB que se
encuentren conectados a él, asi como también de la gestion de recursos de radio y
parte de la gestion de movilidad. Aparte es el punto de encriptacién de los datos
antes que sean enviados desde o hacia el terminal mévil. Esta se conectara con la

red de voz a través del MGW vy a la red de datos a través de la SGSN.

2.3.4HLR

Es la base de datos central (home location register) que contiene los detalles de
cada usuario de la red que es autorizado por la red GSM y UMTS en esta se
encuentra datos como el IMSI, el MSISDN, el tipo de cliente (prepago, postpago,
control) sus planes (si tiene una bolsa de datos, de voz o simplemente saldo),
barring (un indicador que determina si es un celular robado), sus servicios y los

APNs a los que esta permitido de ingresar.

La VLR (visitor location register) es una base de datos local que informa a su
SGSN y mantiene la informacion temporal de los datos de los usuarios
subscriptores a la red para que se mantenga una informacion mas cercana sobre
el usuario, acd también se encuentra la data temporal como es el caso de la TMSI

gue es un IMSI temporal para que la informacion del IMSI no sea facil de obtener.
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2.3.5 SGSN

Se encarga de la entrega de paquetes desde y hacia el UE dentro de su &rea de
servicio. Esta tarea incluye el enrutamiento y transferencia de paquetes, gestion de
movilidad, gestibn de conexiones légicas, y funciones de autenticacion. Es el
encargado de guardar la informaciéon de localizacion en la VLR y el perfil del

usuario de todos los usuarios registrados a él.

2.3.6 GGSN

El GGSN es el responsable de mantener la interconexion entre las redes de
paquetes externas y la red de datos de la UMTS es decir se encarga de
interconectar la red de datos celulares con el internet y otras redes externas de
datos (como la red privada del proveedor), viene a ser el router de toda la red y es

que en este punto es donde se brinda recién la direccion ip asignada al UE.

2.4 PROCEDIMIENTOS PARA LA CONEXION 3G DE DATOS

Dentro de la red que se muestra, existen diferentes procesos que se deben dar
para que el terminal movil termine con una direccién IP asignada, de un pool de

direcciones especifico. A continuaciéon se explicara cada uno de estos.
2.4.1 PROCESO GPRS ATTACH
Proceso de Attach: Este proceso tiene como propoésito la conexion a la red movil,

se realiza entre el UE y el SGSN, cabe resaltar que es solo a la red movil, mas no,

a un servicio
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UE SGSN HLR VLR

v
v

&

Figura 5: Proceso de GPRS attach

* Punto 1: El UE manda un mensaje al SGSN llamado “Attach request’, en este
se le envia el IMSI

* Punto 2: EL SGSN pregunta al HLR si el IMSI tiene datos activos, el HLR
responde con un mensaje llamado “insert subscriber data”, este mensaje contiene
una lista de APN a los cuales el IMSI se puede conectar.

* Punto 3: el SGSN guarda los datos que acaba de recibir del HLR en el VLR

* Punto 4: Si el IMSI no tiene acceso a datos el SGSN envia un mensaje al UE
llamado “Attach Reject’, caso contrario se inicia el proceso PDP Context, que sera

explicado a continuacion.
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2.4.2 PROCESO PDP CONTEXT

Este proceso tiene como propdsito la asignacion de una direccion IP al terminal
mévil o UE

UE GGSN

v

&

Figura 6: Proceso PDP context

* Punto 1: El UE envia un mensaje “PDP Context Request” al GGSN, en el
mismo envia su IMSI y el APN al cual se intenta conectar.

* Punto 2: EI SGSN revisa el APN al cual se quiere conectar en la VLR, si se
encuentra dentro deja que la comunicacién siga hacia el GGSN. Luego el GGSN
envia un mensaje “PDP Context Accept”, en el cual envia el IMSI, el APN y la IP

gue seré asignada.
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CAPITULO 3

DISENO E IMPLEMENTACION DE LA RED Y DEL APLICATIVO
MOVIL

Este capitulo se divide en tres partes; en la primera, se describir4 la arquitectura
de la solucion a utilizar, lo que incluye la arquitectura de la red y el flujo de las
aplicaciones. La segunda parte describe todas las herramientas y la
implementacion del aplicativo movil y web de monitoreo. Y la Ultima parte, describe
las herramientas e implementacion realizada para la simulacién de la red 3G y

privada del proveedor de internet.
3.1 DESCRIPCION DE LA SOLUCION
Para la descripcion de la solucion se tendra en cuenta lo expuesto en el capitulo 2

y su vez lo declarado en la introduccion como objetivos; los siguientes factores

seran tomados en cuenta.
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* Brindar la informacién relevante de manera completa para la venta de activos

* Permitir el acceso a la informacion de manera que los administradores
involucrados en la fuerza de suministro puedan monitorear el proceso de fuerza
de ventas

* Hacer al &rea de ventas mas eficiente y eficaz bajo el uso de la tecnologia

Analizando dichos puntos los alcances del proyecto propone una arquitectura de
solucién en la cual es necesario el uso de los siguientes elementos un servidor de
base de datos para poder almacenar toda la informacién de manera local; un
servidor web de aplicaciones donde se instalara el programa de administracion y
los servicios web para brindarle informacién al aplicativo mévil; el aplicativo movil
que actuara de herramienta para la fuerza de ventas y de controlador para los
administradores. Una Red 3G (simulada) y la red privada del proveedor para
analizar cdmo se enviara la informacién desde el servidor local de la empresa

hasta el vendedor a través de la red celular.

Red de Pruebas
—

*

g )
i

ModeB/Access
Point

Servidor de
Aplicacién

BEE

,
L L
O
e

Figura 7: Red simulada de la red 3G para pruebas
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3.1.1 BASE DE DATOS

Las bases de datos son un conjunto de datos (repositorios) los cuales se
encuentran almacenados para su posterior uso y su informacion posee un
propdsito especifico. Uno de los pasos claves al momento de disefiar una
base de datos es el modelado; este modelado debe realizarse siguiendo
la l6égica de la solucion que se va a brindar al negocio. Para poder
gestionar todos los elementos es necesario utilizar un DBMS (Data Base
Management System), con lo que se lograra acceder de una manera

controlada a la base de datos para su trabajo en ella. [PET2003]
3.1.1.1 MYSQL

La solucién necesita de un lugar donde almacenar toda la informacion
sobre la venta de activos (productos, precios, cantidades, cantidades
vendidas), la del monitoreo del equipo de ventas (hora, tiempo, posicion)
también la de los usuarios que se conectaran a dicha informacion ya sea
el equipo de ventas o los administradores que monitorearan su
rendimiento. Para ello se decidi6 utilizar el gestor de base de datos
MySQL debido a las siguientes caracteristicas:

* Es rapido, multiusuario y robusto

+ Est4 bajo la licencia GNU Public License (GPL), lo que significa que
puede ser modificado para necesidades especificas y que es de libre
acceso

« MySQL utliza un lenguaje estructurado SQL, el cual esta
estandarizado para la mayor parte de bases de datos

« Es un sistema cliente/servidor ya que genera subprocesos en el
servidor para cada usuario el cual permite el ingreso mdltiple de
usuarios (en nuestro caso el de todos los empleados)

+ MySQL es multiplataforma es decir que puede ser usado en cualquier

sistema operativo

MySQL serd utilizado como parte de la solucibn ya que brinda los

beneficios mencionados y nos va a permitir el modelamiento de nuestros
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datos tanto para la venta de activos como para el monitoreo del equipo de
ventas. [ANG2005]

3.1.1.2 PHPMYADMIN

El gestor de MySQL nos permite desde ya manipular, construir, definir,
hacer consultas y actualizaciones a la base de datos, sin embargo esto
nos lo permite desde su propio gestor debido a que nuestra aplicacién va
a estar en un servidor web de aplicaciones vamos a mejorar la toma de
datos instalando la herramienta phpMyAdmin. Esta nos brinda los
siguientes beneficios:

* Soporte a la mayoria de las operaciones de MySQL

+ Interfaz web de facil acceso

» Conexion directa en un servidor de aplicaciones

* Acceso a una base de datos que no se encuentra compartida

» Soporta varios formatos de exportacion

La herramienta nos va a permitir una vision mas facil de la base de datos
ya que posea una interfaz web y a la vez porque por razones de
seguridad no planeamos dar acceso a la base de datos directamente, de
tal manera que el uso de esta herramienta sera necesaria para la
manipulacion de las tablas. La seguridad brindada en el servidor es mayor
debido a que la base de datos (MySQL) no se encuentra libre de acceso
en la red pero si en su maquina local, con phpMyAdmin estariamos
conectandonos hacia ella gracias a que es un cliente web (nos da acceso
a través del internet) y esta conectada directamente en el servidor,

sirviéndonos de puente para la conectividad con el servidor. [PHP2013]

3.1.2 SERVIDOR WEB DE APLICACIONES

Como ya se menciond serd necesario almacenar la herramienta
phpMyAdmin para acceder a la base de datos, también sera necesario
para la aplicacion de monitoreo que tendran los administradores. Para ello
se implementara un servidor web de aplicaciones Apache Tomcat. Se

eligié este servidor debido a las siguientes caracteristicas:
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+ Es de licencia Apache License, Version 2.0; la cual es compatible con
la licencia GNU Public License v3, es decir es de uso libre y permite
modificaciones en el caso se desee hacerlo

* Consume los recursos necesarios

* Funciona en cualquier plataforma que posea un JVM (Java Virtual
Machine)

3.1.3 APLICATIVO MOVIL

Las aplicaciones moéviles son programas disefiados para correr en
terminales méviles en nuestro caso teléfonos celulares smartphones. Se
decidi6é trabajar con los celulares Android por lo ya mencionado en el
capitulo 1. El aplicativo solo mostrara la informacion necesaria al equipo
de ventas y enviara los datos de monitoreo a la base de datos para que

luego sean mostrados en el aplicativo web.

3.1.3.1 ANDROID

El Sistema operativo Android esta basado en Linux y es producido por

Google, esta disefiado primariamente para trabajar con equipos celulares

con pantalla tactil. El sistema operativo brinda los distintos beneficios:

* Es de licencia Apache License 2.0 es decir que es de uso libre y
permite modificaciones en el caso se desee hacerlo

* En el Perd es el sistema con mayor mercado, sus equipos son
econdémicos

» Soporta el manejo de GPS para enviar la localizacién y la conectividad

con la base de datos de forma segura

Para la presente tesis se uso6 el equipo Samsung GT-S5300L con version
de Android 2.3.6. Y la aplicacion fue realizada para soportar equipos con

version de Android 2.1 en adelante.
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3.1.3.2 SERVICIO WEB PHP

Para la conexion del aplicativo mévil con la base de datos, teniendo en
cuenta la seguridad y lo delicada que es la informacion que sera
transferida, se utilizara un servicio web que hace las veces de
intermediario entre la aplicacion y la base de datos. Cabe resaltar que el
servicio web se encontrara en el servidor para que la base de datos no se

encuentre expuesta a otra red.

El problema que se quiere evitar es la inyeccion directa SQL que es
producida cuando un usuario malicioso decide crear o alterar un comando
SQL para exponer informacion o alterarla. Esto se logra evitar separando
la conexién con un servicio web en nuestro caso con una conexion que
incluya: Android, MySQL, PHP y JSON lo cual sera explicado en su
implementacién. [INJ2013]

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




- PONTIFICIA
TESIS PUCP I

DEL PERU

3.2 ARQUITECTURA DE LA SOLUCION

3.2.1 ARQUITECTURA DE LA BASE DE DATOS

[ ] Localizacion ¥ |

idLocalizacion INT j Producto v
# hora TIMESTAMP

idProducta INT
*1at ud FLOAT (10,6) > nombre VARCHAR(45)
2 |ongitud ALOAT(10,8) > stock INT
 Equipo_idEquipo INT > predio DOUBLE(11,2)
" »>
| | T ¥
_| Empleado ¥ p . .
. j Equipo b4 |
idEmpleado INT |
idEquipo INT
> user VARCHAR(45) |
—_—— »modelo VARCHAR(45) ———
* pass V ARCHAR(45) N — | ) )
Empleado_idEm pleado INT i h
> cargo VARCHAR (45) . : ~] venta v
»> I idventa INT
d | > stock_vendido INT
] Local v > ganandia DOUBLE(11,7)
idLocal INT #hora TIMESTAMP
»nombre VARCHAR(45) @ Equipo_idEquipo INT
—————————— —+< .
>|atitud FLOAT(10,5) @ Locd _idLocal INT
#longitud ALOAT(10,6) @ Producte_jdProducto INT

> >

Figura 8: Arquitectura de la base de datos
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Existen 6 tablas, a continuacion describiremos cada una de ellas y cual es

el propésito de cada una de ellas:

Empleado: Aqui se guardara la informacion del empleado que
accederq a la informacion tanto del equipo de ventas como los
administradores para diferenciarlos existe el campo cargo

Equipo: se decidié que cada empleado puede conectarse con mas de
un equipo si asi lo prefiere y que este sera diferenciado por su modelo
Localizacion: En este campo se guardara cada minuto la informacién
de la localizacion del equipo del empleado

Local: Se guardara informacién de los comercios a los que se dirigiran
los empleados para poder verificar si la ubicacion en la que estan es
cercana a la asignada

Producto: Se tendra la informacion relevante del producto su nombre,
cantidad y precio

Venta: en esta se efectuara la compra del producto teniendo en cuenta
el local y el equipo que realizo la venta, incluyendo la hora y la

ganancia
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3.2.2 DIAGRAMA DE FLUJO DEL APLICATIVO MOVIL

En la Figura 9 se muestra el Diagrama de Flujo del aplicativo movil

El usuario ejecuta la Registrar equipo
aplicacion y se le
solicita su usuario y
password

Su usuario o i)
password no es ‘:Password iEl equipo esta

correcto volver a 2 5 registrado?
. Correctos?
intentarlo

Escoger una opcion:

SIE o 1. Realizar una venta
2. Verificar Stock

Se escogera:
g Se mostrara en
¢ Hilwe antalla un listado
Iniciar el Servicio *  Lacantidada 5

Que cada minuto enviara | |<g— e de los productos

la posicion del movil

Figura 9: Diagrama de flujo del aplicativo movil
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3.2.3 DIAGRAMA DE FLUJO DEL APLICATIVO WEB
En la Figura 10 se muestra el Diagrama de Flujo del aplicativo web

Su usuario o

password no es
correcto vohver a

intentarlo

El usuario ejecuta la
aplicacion web o
accede a la URL y se
le solicita su usuario
v password

Escoger una opcion:
1. Ver tiempo promedio por visita
2. Cantidad de locales visitados por dia
3. Geolocalizacion general por dia

dUsuario y
Password
Cormrectos?

Consulta a la BD a traves
del servicio PHP

Se mostrara en pantalla
un indicador con lineas
sobre el tiempo
promedioc de visitas

Se mostrara en pantalla
un indicador con lineas
sobre la cantidad de
locales visitados por dia

Consulta a la BD a traves
del servicio PHPF

Se mostrara en pantalla
un indicador de
geolocalizacion en el
cual se podra ver el area
en el que estuvo el
vendedor

Figura 10: Diagrama de flujo del aplicativo web
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3.3 IMPLEMENTACION DE LA SOLUCION

La tesis consta de dos implementaciones una es el aplicativo movil y otro
la aplicacion web de monitoreo. A continuacion se detallara como fueron

implementadas.

3.3.1 IMPLEMENTACION DE LA APLICACION MOVIL

Como se menciond al explicar el servicio Web PHP en la aplicacién se ha
usado una conexién: Android, MySQL, PHP y JSON

El aplicativo tendria 3 partes principales:

* La base de datos MySQL

» El servicio web PHP

* Y el cliente Android

En la base de datos se encontrara la informacion relevante de la
informacion necesaria para el manejo de las ventas de activos y

monitoreo de los empleados:

4 Structure L[ SQL L, Search | Query [ Export [S} Import 4 Operations Routines = (¥) Events 35 Triggers
Table Action Rows & Type Collation Size Overhead

[ Empleado  [5] Browse I Structure % Search 3c Insert 5 Empty @ Drop -9 InnoDB  latin_swedish_ci 16 KiB -

() Equipe |=| Browse s Structure % Search ¥¢ Insert 55l Empty @ Drop -1 InnoDB  latin1_swedish_ci 32 KiB -

(] Local | Browse [ Structure % Search F: Insert f Empty @ Drop -0 InnoDB  latin_swedish_ci 16 KiB -

[ Localizacion =] Browse s Structure % Search 3« Insert 55l Empty @ Drop -0 InnoDB  latin1_swedish_ci 32 EiB =

(] Producto [£] Browse 7 Structure % Search 3¢ Insert 5 Empty @ Drop -7 InnoDB  latini_swedish_ci 16 KiB -

(] Venta | Browse ‘s Structure % Search ¥¢ Insert [ Empty @ Drop -0 InnoDB  latin1_swedish_ci 64 KiB -
6 tables Sum 17 MylSAM latini_swedish_ci 176 KiB 0B

Figura 11: Base de datos expuesta por phpMyAdmin

Luego de ello el servicio web PHP en el cual se encuentra la forma de

conexién a la base de datos:
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By PRy
ik
-~ ~

* "l
b fe]
=3
i)

3 # E1 archivo para la conexion a base de datos
5 e o/

& —Jclass DB CONNECT {

7 E // constructor

8 = function _ construct() {

9 /{ conectando a base de datos

4] f2this->connect () ;

2 // destructor

3 H fonction  destrumet() {

4 /{ cerrando la conexion a base de datos
5 Zthis->close () :

& | }

7T = FEE

g8 *# Funcion para conectarse a base de datos
] - S

o H function connect () {

1 /{ importar los parametros para la conexion
2 require once  DIR . '/db config.php's
= // Conectando a la base de datos

2 Scon = mysgl connect (DB SERVER, DB USER, DE PASSWORD) or die(mysqgl error()):
= /{ Belecionandc la base de datos

& 2db = mysgql select db (DB DATABASE) or die(mysgl error()) or dieimysql errori)):
7 /{ Retornando el valor de la conexion

8 return Scon;:

g | }

I = A

1 # Funcion para cerrar la conexion

2 - S

3 H function close() {

4 /{ Cerrando la conexion

5 mysgl close():

a -

8 L2

Figura 12: Servicio web PHP

La informacion Regresada por estos valores se devolvera en formato

JSON para su uso posterior en el cliente Android

{"productos"[{"idProducto™"1","nombre""A 1" "stock™"10000" "precio":"1.15"} . {"idProducto™"2","nombre":"A2" "stock":"10000","precio""1 33"},
{"idProducto""3","nombre""A3","stock™"10000" "precio""1 78"}, {"idProducto™"4", "nombre""B1","stock™"10000","precio""2. 12"},
{"idProducto""5","nombre""B2","stock""10000","precio""2.32"},{"idProducto""6","nombre""C1","stock™"10000","precio""5 08"},
{"idProducto™"7","nombre":"D1","stock":"10000","precio""13.51"}]."success":1}

Figura 13: Arreglo en formato JSON
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Al ejecutar la aplicacion este solicitara que introduzcas tu usuario y

contrasefia de ser incorrecta te pedira que la vuelvas a intentar

Fuerza de Ventas

Iniciar Sesion
Usuario

error

Contrasena

Iniciar Sesion

Figura 14: Pantalla de usuario incorrecto
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Cuando se introduzca el usuario y contrasefia correctos podra ver la

siguiente pantalla con las opciones brindadas

Fuerza de Ventas

Iniciar Sesion
Usuario

cvargas

Contrasena

Iniciar Sesion

Figura 15: Pantalla de inicio sesion
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Luego verificara que el equipo sea nuevo y de ser asi lo agregara a los
equipos del usuario y de no serlo tomara el id del equipo para poder

continuar

Fuerza de Ventas

cvargas

( Verificando si Equipo esta
y registrado...

Figura 16: Pantalla de verificacion de equipo
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Al finalizar el proceso te mostrara la pantalla principal con las dos
opciones: Revisar Stock o Realizar Venta

Realizar Venta

Menu
Revisar Stock

Figura 17: Pantalla de menu
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Al seleccionar la opcion de Revisar Stock se podra ver una lista de
productos en los cuales se podra revisar el stock

Figura 18: Pantalla de lista de productos
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Si se seleccioné la de venta del producto se colocaran los datos y se

realizara la venta

Vender Producto
Local

Local A (A)

Producto

A

Precio

3.50

Stock

340

Stock a Vender

0

Viandar

Figura 19: Pantalla de venta del producto

En el momento en que el aplicativo tiene el id del equipo es decir el
equipo fue registrado o reconocido se hace el uso del componente
aplicativo Service en Android para que este pueda enviar cada minuto la
localizacién de esta manera no importa si se cambia de ventana o si la
aplicacién no se usa por un buen rato mientras esta se encuentre abierta

seguira enviando la localizacién hasta que se termine el proceso.
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3.3.2 IMPLEMENTACION DE LA APLICACION WEB

Para su uso se realiz6 la aplicacién web directamente manejando HTML5
y Google Charts para los gréficos también haciendo acceso al servicio
PHP para proteger la base de datos de inyecciones directas SQL.

La vista de Reporte de Visita por dia permite al administrador revisar
cuantos comercios visita el empleado de ventas por dia. Y su vista sera

como se muestra:

[ Reporte de Vistashtml x| || Reporte de Tiempo por Vi % | |
C' f 3 files//C/Users/Carlos/Dropbox/Tesis/Reporte%%20de%20Visitas.html e =

Reporte de Visitas por Dia

Visitas

M visitas

3
12-11-2013 13-11-2013 14-11-2013 15-11-2013 16-11-2013

Fecha

Figura 20: Pantalla de monitoreo visitas por dia

La vista de Reporte de tiempo por visita permite al administrador revisar
cuantos minutos se demor6 el empleado en visitar cada comercio por dia.

Y su vista serd como se muestra:
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/[ Reporte deVisitashiml % | [ Reporte de Tiempo porti x Y__\

C [ filey//C:/Users/Carlos/Dropbox/Tesis/Reporte%20de%20Tiempo%20por%20Visita html| < =

Reporte de Tiempo por Visita

Visitas
40 W maximo
W Fromedio

32 r/\r//\ Minimo
y /\/‘/\‘

16

8
12-11-2013 13-11-2013 14-11-2013 15-11-2013 16-11-2013

Fecha

Figura 21: Pantalla de monitoreo tiempo de visita

La vista de Reporte de localizacion permite al administrador las zonas en

la que se movié el empleado. Y su vista ser4d como se muestra:

=
/' [ Reporte de Visitasihtml % | [) Reporte de Tiempo por Vi % | [ geolocalizacionhtml % \__
C f [ file///C/Users/Carlos/Dropbox/tesis%20app/geolocalizacion.html| e =
Los Olivos
Area: 9.27

¢

v
9.27 I 10.75

Figura 22: Pantalla de monitoreo por ubicacion
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CAPITULO 4

PRUEBAS REALIZADAS Y ANALISIS DE
RESULTADOS

Como se explicé en el capitulo 2 la tesis hara uso de la red VPN Movil la
cual incluye 2 redes la red del proveedor de servicio moévil y la red privada
del proveedor de servicio en la presente tesis se simulara las redes a
través del programa GNS3 y se probara la conectividad en ambos puntos

para la llegada de la red.

-Servidor Radius -Apache
-MySQL

-M L
/"-,, Smartphone vSQ -PHP

Figura 23: Simulacion de lared VPN Movil en GNS3
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4.1 SIMULACION DE LA RED 3G

En la simulacion de la red 3G se decidié tomar una PC para que haga las
veces del equipo UE y sera simulado por una méquina virtual con
Windows 7 y su conexion APN a través de una autenticacion por el
servicio Radius. El HLR y VLR seran simulados por una PC con una
maquina virtual con Ubuntu con el servidor Radius y una base de datos
MySQL. El NodeB, la RNC y el SGSN seran simulados a través de un
router que serd usado como un switch. EIl GGSN serd simulado por un
router con DHCP para la entrega de la IP. Y por ultimo el servidor del
cliente ser4 simulado con una maquina virtual con Windows 7 y un
servidor XAMP que tendra el Apache, MySQL y PHP activados.

Cuando el terminal mévil UE se intenta conectar a una red externa ya sea
publica o privada se inicia una serie de procesos, los cuales son:
* Proceso de Attach, el cual sera simulado al intentar la autenticacion a

la red con el servidor Radius

Windows Security ﬁ

Metwork Authentication

Please enter user credentials

| | carlas |
| | (LIl I 1 dl] |

Figura 24: Pedido de autenticacion con el servidor Radius
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* Proceso PDP Context, el cual sera simulado a través de la aceptacion
de la autenticacion por el servidor Radius

ol
irection
tHMode
Feluthentic:

configured)

LUTHENTICATED

BEN ! . DLE
LUTHORIZED
Dotlx

entication Jerwver

ModeE#]]

Figura 25: Autenticacién del servidor Radius

Como se muestra en la Figura 23 el usuario ha sido autenticado y tiene
permiso de salir por la red que se le indico, el proceso es parecido en el
caso de un APN autenticAndose para salir por la red requerida. Luego de
esto ya estarias saliendo por la red externa privada. En nuestro caso sera
la VLAN3O0 que nos dirige hacia la red MPLS y nos conecta con el servidor

del cliente.

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




TESIS PUCP

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

4.2 SIMULACION DE LA RED PRIVADA

Esta red sera simulada con una red MPLS de cuatro routers los cuales
interconectan la red 3G y la red del cliente en donde se encontrara alojado
el servidor. El servidor sera simulado por su loopback. Para saber que

existe acceso entre dichas redes se hara un ping de 100 muestras.
=lslx]

File Edit View ¥M Tabs Help
-l@ [ veodiexm|jo
X

Library.

Home ‘ (p Ubuntu (P Windows 7 x64

Q Type

=] sl My Computer
) AD
£ Cisco Unity Connection Recycle Bin
£ win7
5 cucm
£ win7_2
(£ cuPs
(5 Ubuntu B C:\Windows\system32\cmd.exe
Cpp Windows 7 x64 2 time=11@ms TTL=252

) Shared yis :

with
.8

y from

EEELTICIER
£s([2 [5 5 () €3 oesapm. B

To direct input to this YM, move the mouse pointer inside or press Ctr+G.

Luice| @ € m| i [T
Figura 26: Simulacion con el servicio Ping en el UE
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=[x

=10 x|

Nodh 'a] |Topology =& x
g 192.16 &-@ 3

c4
R1Z

»

DDD

O ra
@ rs

i

50

SRCRCROR:
OO

zERR

837

RED CORE

&

K|
Captures B X
Hostname | In
N « ] _>1_]
Console & x
GNS3 management console. Running on GNS3 version 0.8.3
Copyright (c) 2006-2012 GNS3 Project
=>
i
Lmico] @ € = ci| @ v [ es|[2 [F @ () &5 os00pm. B

Figura 27: Simulacion con el servicio Ping en el servidor de la empresa

4.3 FLUJO DE LA APLICACION

Para todos los procesos de conexion a base de datos, como se explicé en
el capitulo 3, se usara un servicio web PHP, este servicio nos permitira

mantener la conexion a la base de datos protegida por el usuario,

Proceso de autenticacion entre el movil y la base de datos del cliente

(esta se logra con la autenticacion de usuario y contrasefia)
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Fuerza de Ventas

Iniciar Sesion
Usuario

cvargas

Contraseina

Iniciar Sesion

Figura 28: Flujo pantalla inicio de sesion
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Utilizando la herramienta wireshark se puede apreciar la llamada al servicio a través del protocolo HTTP una peticion GET entre
el aplicativo movil con la IP 192.168.3.6 y el servidor con IP 192.168.8.2 indicando la url a la cual se hace la peticion.

74! capturing from Standard input  [Wireshark 1.6.8 (S¥N Rey 42761 from /trunk-1.6)]

File Edit %ew Go Capture Analyze Statistics Telephony Tools  Internals  Help

B oA e e e %%%@&IQ@@é:-ﬁ&l@@l@&@@liﬁﬂ%l@
Fllter:l j Expression... Clear  Apply
Mo, i

Length

1]
LBELO00 ca:04:21:48:00:1c ca:04:21:48:00:1c reply
38 40.184000 102.168.3.6 152.168.8.2 TCP 66 50470 > http [SYn] Seg=0 wWin=8192 Len=0 M55=1460 ws=256 SACK_PERM=1
L 241000 102.168.8.2 152.168.3.6 TCP 66 http » 50470 [SvN, ACK] Seq=0 Ack=1 win=8192 Len=0 MS5=1460 wW5S=256 SACK_PERM=1

43 49, 558000 192.168.3.6 152.168.8.2 TCP 54 50470 > http [ACK] Seq=176 Ack=327 win=65280 Len=0
44 50.189000 3.6 .8.2 66 50471 > http [Svn] sSeq=0 win=8192 Len=0 MS5=1460 w5=256 SACK_PERM=1
45 50.234000 8.2 .3.8 66 http > 50471 [SYNW, ACK] Seq=0 Ack=1l Win=8152 Len=0 MSS=1480 WS=256 SACK_PERM=1
46 50.249000 3.6 .8.2 54 50471 > http [ACK] Seqg=l aAck=1l wWin=65536 Len=0
3309000 3.6 8.2

223 GET Atesis/BuscarEquipo.php?modelo=Unknown+sdk&ideEmpleado=1 HTTR/L.1

49 50.384000 192.168.8.2 192, 16 .6 HTTFP 358 HTTP/L.1 200 oK (text html)
50 50.594000 192.168.3.6 152.168.8.2 TCP 54 50471 » http [ACK] Seq=170 Ack=305 win=65280 Len=0

-

Frame 41: 229 bytes on wire (1832 bits), 229 bytes captured (1832 bits)

Ethernet II, Src: ca:03:20:F4:00:08 (ca:03:20:F4:00:08), Dst: ca:04:21:48:00:1¢c €ca:04:21:48:00:1c)
Internet Protocol version 4, sro: 102.168.3.6 (192.168.32.6), Dst: 192.168.8.2 (192.168.8.2)
Transmission Control Protocol, Src Port: 50470 (504700, Dst Port: http (80), Seg: 1, Ack: 1, Len: 175
Hypertext Transfer Protocol

B EFEE

0000 ca 04 21 48 00 1c ca 03 20 T4 00 08 08 00 435 00 SHa o E.
0010 00 d7 Fe 64 40 00 Ff 06 f0 63 <0 a8 03 06 <0 a8 RN - R
0020 08 02 c5 26 00 50 14 &f 51 <B <4 e2 c8 55 50 18 ..& Poo Q... UP.

Figura 29: Wireshark de Inicio sesién
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Luego la base de datos brindara una respuesta a esta peticién enviando la informacion en un archivo JSON con todos los datos
que la url retorne, en este caso el nombre del usuario, su cargo y su identificador para uso posterior en las siguientes peticiones

y la url a la que se llamara seré /tesis/verificarEmpleado.php?usuario=cvargas&password=cvargas

"4 Capturing from Standard input  [Wireshark 1.6.5 {S¥N Rev 42761 from /trunk-1.6)]

File Edit Miew Go Capture Analyze Statistics  Telephony Tools Internals  Help

= o @ | 2olaesvFiEEIQQAQAN DB %| B
Filter: I j Expression... Clear  Apply
Tirne Source Destination Probocol |length Info
E . EIGRP 74 Hellao
37 47.861000 ca:04:21:48:00:1c  ca:04:21:48:00:1c  LOOP 60 Reply
38 49.184000 192.168.3.6 192.168.58.2 TCP 66 50470 > http [SvM] Seq=0 win=81%92 Len=0 MS5=1460 wS=256 SACK_PERM=1
30 46,247000 19%2.168.8.2 1%2.168.3.6 TCFP 66 http > 50470 [S¥N, ACK] Seq=0 Ack=l win=8192 Len=0 MSS=1460 WS=256 SACK_PERM
40 46,254000 1592.168.3.6 152.168.8.2 TCFP 54 50470 > http [ACK] Seq=l Ack=1 win=65536 Len=0
41 45,.304000 152.168.3.6 152,168, 8.2 HTTP 229 GET /tesisAverificarempleaado. php?usuario=cvargasépassword=cvargas HTTR/1.1
42 49.351003 152,168, 8.2 152.168.3.6 HTTF 380 HTTR/L.1 200 OK (textE;tm i'
43 45, 55800 . L 3.0 T o0, 5. TCH ST Q10 ) ATTR [ACK ] = =327 wWin=65280 Len=0
44 50.189000 1592.168.3.6 152.168.8.2 TCFP 66 50471 > http [S¥N] Seq=0 win=8192 Len=0 M55=1460 wWS=256 SACK_PERM=1
45 50.234000 192.168.8.2 1%2.168.3.6 TCFP 66 http > 50471 [S¥N, ACK] Seq=0 Ack=l win=8192 Len=0 MSS=1460 WS=256 SACK_PERM
46 50.240000 152.168.3.6 192.168.8.2 TCR 54 50471 » http [Ack] Seg=l aAck=1l win=65536 Len=0
47 50.339000 192.168.3.6 192.168.8.2 HTTP 223 GET stesis/Buscareguipo. php?modelo=Unknown+sdk&ideEmpleado=1 HTTR/1.1
48 50.344000 4. 10 EIGRF
49 50,.384000 152.168.8.2 1592.168.3.6 HTTF 358 HTTP/1.1 200 ok (text/ html)
50 50.554000 1592.168.3.6 152.168.8.2 TCFP 54 50471 > http [ACK] Seq=170 Ack=305 win=65280 Len=0
Kl

= HTTRL. T 200 OKMNFYN
[Expert Info (Chat/Sequencel: HTTR/1.1 200 OKMNrynl
Reguest version: HTTP/1.1
Status Code: 200
paonnnses Phrases O
Date: Fri, 06 Dec 2013 08:36:09 GMTNrYn
Server: Apaches2.4.7 (win32) openssLA0. 9.8y PHR/S.4.22%\n
= il =" PI’F’ Jaa. AT
Content-Length: 87%r\n
kKeep-alive: timeout=5, max=100%r\n
Connection: Keep-alivesriyn
Content-Type: text/htmlyrin
ANl

Figura 30: Wireshark respuesta de inicio sesion
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DEL PERU

Luego de ello la aplicacion va a Revisar si el movil ya ha sido designado al
usuario, consultando a la url con dicho pedido y enviando el id del
empleado que fue pedido en un inicio.

Fuerza de Ventas

cvargas

( Verificando si Equipo esta
y registrado...

Figura 31: Flujo verificar equipo
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Como se puede notar debido a que el programa fue simulado con una maquina virtual en el SDK Manager de Android el modelo
que sale es de “Unknown sdk” ya que ese es el modelo predeterminado de los Virtual Devices (Dispositivos Virtuales simulados
por la herramienta)

" Capturing from Standard input  [Wireshark 1.6.8 {S¥N Rey 42761 from /trunk-1.6)]

File Edit Miew Go Capture Analyze  Statistics  Telephomy Tools  Intermals  Help
o o | Z2ola¢er»aTFi|EE|QaQQD | @#EB % | 8

j Expression... Clear  Apply

Source Destination Protocal |Length Info

36 2 16000 10.0.1.2 L0.0.10 Hello

37 47.861000 ca:04:21:48:00:1c ca:04:21:48:00:1c  LOOP 60 Reply

38 49.184000 192.168.3.6 1%2.168.8.2 TCP 66 50470 > http [S¥N] Seq=0 win=8192 Len=0 MSS=1460 WS=256 SACK_FPERM=1

309 49.241000 192.168.8.2 152.168.3.6 TCP 66 http > 50470 [S¥N, ACK] Seq=0 Ack=l win=8192 Len=0 MS55=1460 wS=256 SACK_PEI
40 49.254000 192.168.3.6 1%2.168.8.2 TCP 54 50470 > http [ACK] Seg=l Ack=1l win=65536 Len=0

41 49,304000 192.168.3.6 192.168.8.2 HTTP 229 GET Stesis/verificarempleado. php?usuario=cvargas&password=cvargas HTTR/1.1
42 458.351000 192.168.8.2 152.168.3.6 HTTF 380 HTTP/1.1 200 oK (text/shtml)

43 49, 558000 192.168.3.6 1%2.168.8.2 TCP 54 50470 > http [ACK] Seq=176 aAck=327 win=65280 Len=0

44 50.189000 192.168.3.6 1%2.168.8.2 TCP 66 50471 > http [SYN] Seq=0 win=8192 Len=0 MSS=1460 wS=256 SACK_PERM=1

45 50.234000 192.168.8.2 152.168.3.6 TCP 66 http > 50471 [S¥N, ACK] Seq=0 Ack=l win=8192 Len=0 MS5=1460 wS=256 SACK_PEI
46 50, 2409000 5] AR I 1o 1as 2 2 i =] L WA b Vi S =Y P Y 2 Y W P AL =T 2 P

47 50.3390000192.168.3.6 192.168.8.2 HTTP 223 GET ftesis/Buscarequipo.php?modelo=unknown+sdk&ideEmpleado=1l HTTP/ 1.1

L . [0} o L ;

45 50.384000 192.168.8.2 152.168.3.6 HTTF 358 HTTP/1.1 200 oK (textshtml)

50 50.594000 192.168.3.6 1%2.168.8.2 TCP 54 50471 > http [ACK] Seq=170 Ack=305 win=65280 Len=0

Al

= Checksum: Oxadiy [walidation disabTed]
[Good cChecksum: False]
[Bad checksum: False]
[SEQ/ACK analysis]
[l Hypertext Transfer Protocol
= GET /tesis/BuscarEquipo.php?modelo

BETY
Group: sSeguence
Request Method: GET
Reguest URI: Stesis/BuscarEquipo.php?modelo=unknown+sdk&idempleado=1
Reguest version: HTTP/L.1
HosT: 192.168.8.2%r\n

CHat]

Figura 32: Wireshark, buscar equipo
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En el caso de que el moévil no sea registrado enviaria este mensaje y con él, la aplicacion decidira registrar al celular al id del
Empleado una vez que el celular sea registrado se presentara un mend, en el cual se decidira si se revisara el stock de los

productos o se realizara una venta.

4 Capturing from Standard input [Wireshark 1.6.8 (SYNRev 42761 from /trunk-1.6)]

File Edit Wiew Go Capture Analyze Statistics  Telephomy Tools Internals  Help

DA EEXEE A¢0TFL|BEE QQAN | EDB % B
Filker: I j Expression... Clzar  Apply
ITlme Source Diestination Protocal Lench IInfo

g 0 10.0.1.2 EIGRP
37 47861000 ca:04:21:48:00:1c  ca:d4:21:48:00:1c  LoOP G50 Reply
38 49,184000 192.168.3.6 192.168.8.2 TCP 66 50470 > http [SrM] Seg=0 win=8192 Len=0 M55=1460 wWS=256 SACK_PERM=1
30 46, 241000 1592_168.8.2 152.168.3.6 TCR 686 http > 50470 [SvN, ACK] Seq=0 Ack=1l Win=8192 Len=0 MSS=1460 wS=256 SACK_PERM=1
40 45.254000 152.168.3.6 152.168.8.2 TCR 54 50470 > http [ACK] Seg=l ack=1 win=65536 Len=0
41 45.304000 192.168.3.6 152.168.8.2 HTTP 229 GET StesisSverificarempleado. php?usuario=cvargasé&password=cvargas HTTP/ 1.1
42 48.351000 1592_168.8.2 152.168.3.6 HTTR 380 HTTR/1.1 200 ok (text/html)
43 46.558000 152.168.3.6 152.168.8.2 TCR 54 50470 > http [ACK] Seq=176 Ack=327 Win=63280 Len=0
44 50.189000 192.168.3.6 192.168.8.2 TCP 66 50471 > http [SYN] Seq=0 win=8192 Len=0 M55=1460 WS=256 SACK_PERM=1
45 50.234000 192.168.8.2 192.168.3.6 TCP 66 http > 50471 [SYN, ACK] Seq=0 Ack=1 Win=8192 Len=0 MSS=1460 wWS=256 SACK_PERM=1
46 50, 249000 192.168.3.6 192.168.8.2 TCP 54 50471 > http [ACK] Seg=l Ack=1 wWin=65536 Len=0

.3.6 192. .B.2 GET /tesis/BuscarEquipo. php?modelo=Unknown+sdk&idEmpleado=1 HTTR/1.1

i .10 a

5 L 8. .3, B

50 50, 524000 100, Tos, 3.0 = T TCP 24 oUd L > RTTp [ACK] Seq=L7u ACk=305 win=65280 Len=0
[

[Good checksum: False]
[Bad Checksum: False]
[SEQ/ACK analysis]
- Hypertext Transfer protocol
[ HTTR/1.1 200 OKhryn
= [Expert Info (Chat/seguencel: HTTR/L.1 200 oKyl
[Message: HTTP/L.1 200 ok\ryn]
[severity Tewvel: chat]
[Group: sequence]
Request version: HTTP/Ll.1
Status Code: 200
Response Phrase: oK
Date: Fri, 06 Dec 2013 08:36:10 GMTYrin
Server: Apache /2.4.7 (win32) openssLy/0.9.8y PHP/5.4.22%rN\n
x—Powered-By: PHP/5.4.22%r%\n

= T T T R s mac o Sa Anm maeede [

Figura 33: Wireshark, respuesta de la busqueda de equipo
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En el caso de que se decida revisar el stock primero el aplicativo tratara
de cargar dicha lista de productos.

Menu
Lista'de Productos

Figura 34: Flujo cargando productos
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Esto sera visto en el lado del servidor y se conectara por el servicio web para hacer llamado a la lista de todos los productos y
su stock a través del url /tesis/tenerproductos.php?.

i Capturing from Standard input  [Wireshark 1.6.8 (S¥NRev 42761 from /trunk-1.6)]

File Edt Wiew Go Capture Analyze  Statistics  Telephony Tools  Internals  Help

BHHON EEAXZL A2 TLIER QAaaAR | #8B % | 8
Filter: I j Ezpression... Clear  Apply
Mo, - |'L|:n]'eb_d__' |Sfurch — |E3535t\n_adt_|on. . |Plrntloco| |Lenath _'|_I'nlfo = —— = - S— —
101 106.159000 152,168, 8.2 192.168.3.6 TCP 54 http > 53224 [FIN, ACK] Seq=321 Ack=171 Win=53536 Len=0
102 106.169000 162,168, 8.2 152.168.3.6 TCP 54 http » 53225 [ACK] Seg=321 Ack=171 win=55536 Len=0
103 106.175000102.168.3.6 152.168.8.2 TCP 54 53224 > http [ACK] Seg=171 Ack=322 wWin=65280 Len=0
104 106.179000162.168.8.2 .3.6 TCP 54 http > 53225 [FIN, aCk] Seq=321 ack=171 win=63536 Len=0
105 106.189000162.168. 8.2 L3.6 TCP 54 http > 53223 [AcK] Seq=327 Ack=177 win=65536 Len=0
106 106.195000152.168.5.6 .8.2 TCP 54 53225 » http [AcK] Seg=171 Ack=322 win=63280 Len=0
107 106.199000 152,168, 8.2 L3.6 TCP 54 http > 53223 [FIN, ACK] Seq=327 Ack=177 win=635356 Len=0
3.6 TCP 54 53223 » http [ACK] Seg=177 Ack=328 win=65280 Len=0

108 106, 215000102.16

110 107.631000 ca:04:21:48:00:1c ca:04:21:48:00:1c  LOOP 60 Reply

111 110.147000152.168.3. 6 152.168.8.2 TCP 66 53226 > http [SvN] Seq=0 win=8122 Len=0 MS5=1460 w5=256 SACK_PERM=1

112 110.207000192.168. 8.2 192.168.3.6 TCP 66 http > 53226 [SvN, ACK] Seq=0 Ack=l win=8192 Len=0 MSS=1460 w35=256 SACK_PERM=1
113 110, 247000152,168.3.6 162,168, 8 TCF a4 53226 http [ = = in= en=0

114 110. 618000 152.168.3.6 152.168.8.2 HTTP 194 GET /tesis/stensrproductos. php? HTTP/L.1

115 110.667000152.168. 8.2 I8, Ted. 5.0 HTTP A0 HTTR/L T 00 0K (Text/html )

2|
Frame 114: 194 bytes on wire (1552 bits), 194 hytes captured (1552 bits)
Ethernet II, Src: ca:03:20:f4:00:08 (ca:03:20:T4:00:08), Dst: ca:04:21:48:00:1c (ca:04:21:48:00:1c)
Internet Protocol version 4, src: 192.168.3.6 (192.168.3.6), Dst: 192.168.8.2 (192.168.8.2)
® Transmission Control Protocol, Src Port: 53226 (53226), DsT Port: http (80), Seq: 1, aAck: 1, Len: 140
VORerText Transier Protoco]
GET /tesis tenerproductos. php? HTTP/L.14rn
Host: 192.163.8. 2%rwn
Connection: Keep-Aliveswrin
User-agent: Apache-Httpclient/UNAVAILABLE (jawa 1.4J%r%\n
R

[Full reguest URT:

http://192.168.8. 2/tesis tenerproductos. php?]

Figura 35: Wireshark de la peticion listar productos
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Este llamado provocara la respuesta del servidor, enviando la lista completa de todos los productos los cuales seran enviados

con formato JSON hacia el aplicativo movil.

7! capturing from Standard input  [Wireshark 1.6.8 {S¥N Rev 42761 from | -0/ x

Eile Edit Miew Go Capture Analyze Statistics  Telephony Tools  Internals  Help

. 4 - ap
B e sEEEE| A TILI|(IBE @l @#B@m ik 8
Filter: I j Expression... (Clear  Apply
HNo. [Time |source [pestination [pratocal|Length linfa <
LI 110, 04700015, Ted. 3.6 U= T N TCF 1) b > ATTp [SVN] Sedq=0 Win=dld. Len=0 MSZ=1460 Ws=730 SACK_PERM=L
112 110.207000192.168.8.2 192.168.3.6 TCP 66 http » 53226 [SYN, ACK] Seq=0 Ack=1 win=8192 Len=0 M35=1460 WS=256 SACK_PERM=1
113 110.247000152.168.3.6 162.168.8.2 TCP 54 53226 > http [ACk] Seg=l Ack=1 win=65536 Len=0
4 O F180001 00 145 I3 100 15 Lo A0 oo itoodo itonocoeod ot phaz HTTP/1.1
115 110.667000192.168.8.2 .168.3.6 840 HTTP/L.1 200 ok (text/htmll |

54 53226 » hrtp [ack] sSeq=141 ack=787 win=64768 Len=0

Hello
122 115.918000192.168.3.6 192.168.8.2 94 53226 » http [FIN, ACK] Seq=141 Ack=787 Win=64768 Len=0
123 115. 958000 ca:03:20:F4:00:08 ca:03:20:f4:00:08 LOoOP 60 Reply =
T T amn ree v e — Cd here o E3URE Tamel can TOT asl AN e GECIE 0 ae A L
1 | |
[ Hypertext Transfer Protocol -~

B HTTRAL.1 200 ok
[Expert Info (Chat/sequence): HTTR/L.1 200 oKywryn]
Request version: HTTR/1.1
Status Code: 200
Response Phrase: ok
Date: Fri, 06 Dec 2013 10:17:46 GMTSryn
Server: apache/2.4.7 (win32) OpenssL/0.9.8y PHR/5.4.22%r\n
¥-Powered-By: PHP/S.4.225r%\n
Content-Length: 54ayrn
keep-Alive: timeout=5, max=100%“n
Connection: Keep-aliweyrin
content-Type: textshtmlyvrin
R
PR

=l o L]

L oc 2 15
|Packets: 332 Displayed: 332 Marked: 0 ‘PI’DFI‘EJ Default 7

| @ @] %] @ « | sl s[F @0 @ seten m

Figura 36: Wireshark productos listados
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En el aplicativo se mostraran el listado de estos productos y su stock para
una revision rapida de lo que el empleado puede ofrecer a los clientes, de
esta manera podrd organizarse de antemano y estar preparado para

ofrecer los productos que posee.

Figura 37: Flujo lista de productos
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Se podra regresar al menu principal simplemente dando click (o el gesto

de tocar la pantalla para poder ir a la venta de los productos sin ningun

problema, Si se escoge Realizar Venta se cargara la pantalla inicial y al

escoger el producto se cargara el producto de tal manera que se tendra el

precio y el stock al solo cambio del producto para que dichos campos

informen el estado del producto

Tesis publicada con autorizacion del autor
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Vender Producto
Local
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Producto
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Praci
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Stock

10000

Stock a Vender
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Figura 38: Flujo cargando productos
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La busqueda se realiza de la misma manera con un llamado al servicio web hacia la url /tesis/BuscarProducto.php?idProducto=2
indicando el id del producto que se desea buscar, de esta manera se podra esperar la respuesta del servidor.

7! Capturing from Standard input  [Wireshark 1.6.8 (S¥N Rev 42761 from /trunk-1.6)]

File Edit Wiew Go Capture #nalyze Statistics Telephony Tools Internals  Help

= o & | gola¢enTFi(@E I QAQAQARN DB %|E
Filter: I j Expression... Clear  Apply
Mo, |Time |Source |Destination |Pr0toc0| |Lenqth |InF0

133 117.654000 ca:04:21:48:00:1c  ca:04:21:48:00:1c  LOOP a0 Reply

192.168.8.2 TCP 54

117. 53227 > http Seq=153 Ack=341 win=65280 Len=0

11

.7 00010.0.1. 2
1110001592, o o .8 http » 53227 ACK] seq=341 Ack=153 win=83334 Len=0
138 123.1540007102. .8 152.168.8.2 TCP 54 53227 > http [ACK] Seq=153 Ack=342 win=85280 Len=0
139 124.2050007192. .6 192.168.8.2 TCR 54 53227 » http [FIW, ACK] Seqg=153 Ack=342 win=63280 Len=0
140 124.249000152. o2 192.168.3.46 TCP 54 http » 33227 [ACK] Seq=342 Ack=134 win=65536 Len=0
141 124.2850001092. .6 152.168.8.2 TCP &6 53228 » http [SvM] Seq=0 win=819%2 Len=0 MS5=1460 wWS=258 SACK_PE
142 124.3350007192. o 192.168.5.6 TCP a8 http > 53228 [5vM, ACK] Seq=0 aAck=1l win=81%2 Len=0 MS3=1460 Ws:
& 5 b mr= ol al

355000192
e

.409000 1592,

-

Frame 144: 206 bytes on wire (1648 hits), 206 hytes captured (1648 hits)
Ethernet II, Src: ca:03:20:f4:00:08 (ca:03:20:f4:00:08), Dst: ca:04:21:48:00:1¢c (ca:04:21:48:00:1c)
Internet Protocol wersion 4, Src: 192.168.3.6 (192.168.3.6), Dst: 192.168.8.2 (192.1658.58.2)
Transmission Control Protocol, Src Port: 53228 (53228), Dst Port: http (800, sSeq: 1, ack: 1, Len: 152
Hypertext Transfer Protocol
- GET /Tesis/BuscarProducto.php?idProducto=2 HTTP
T s
Reguest Method: GET
Request URI: tesisg Buscarproducto.php?idrroducto=2
Reguest wversion: HTTP/1.1
HosST: 192.168. 8.2
Connection: Keep-Aliwvesrin
User-agent: Apache-Httpllient /UNAVAILABLE (jawa 1.4)%rn
RNty
Full reguest LRT: http: /162,168, 8.2/ Tesis /BuscarProducta. phin?idProduct o=2]
——

0EHHME

[y

1
r‘oducto.php.1d5r‘oducto=2 HTTR L. INrNn ]

e

Figura 39: Wireshark busqueda de un producto
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El servidor hara un llamado a la base de datos y si el producto existe entregara los datos del producto, informando su id,
nombre, stock y precio los primeros dos son para identificar el producto y los demas parametros seran los que se colocaran
automéaticamente en el aplicativo para que pueda informar sobre el stock del producto y su precio y asi poder realizar la venta de

una forma dinamica y sencilla.

"4 Capturing from Standard input  [Wireshark 1.6.8 {S¥N Rev 42761 from /trunk-1.6)]

File Edit W¥ew Go Capture Analvze  Statistics  Telephony Tools  Internals  Help

e & | Z2e8la¢e+»anTL|IBEI QA0 @MW X B
j Expression... Clear  Apply
|source |Destination [Protocal_|Length [tnfo
LB54000 cai0d:21:48:00:1c ca:04:21:48:00:1c  LOOP a0 Reply
Seq=153 Ack=341 win=65280 Len=0

LBO20001592.168.3.6 192.168.8.2 TCFP 54 53227 > http
1.] . 74 Hello
3 e HE]1|:I
TCP 54 http > 53227 [FIN, ACK] Seq=341 aAck=153 win=565536 Len=0

L

. . .8.2 3

L154000192,168.3.6 .8.2 TCP 54 53227 > http [ACK] Seq=153 Ack=342 win=565280 Len=0

L 205000192.168.3.6 .8.2 TCP 54 53227 > http [FIN, ACK] Seq=153 Ack=342 win=565280 Len=0

. 249000192,168.8.2 .3.6 TCP 54 http > 53227 [ACK] Seq=342 Ack=154 win=565536 Len=0

L 285000192.168.3.6 .8.2 TCP 66 53228 > http [S¥N] Seq=0 win=81%92 Len=0 M55=1460 wWS=256 SACK_PERM=1

.339000192.168.8.2 .3.6 TCP 66 http > 53228 [S¥N, ACK] Seq=0 Ack=1l win=8192 Len=0 MSS=1460 WS=256 SACK
355000102 168 3.6 2.2 TCP S4 53228 o httn T = = in= =

L3650001592.168.3.6 .8.2 HTTP 206 GET /tesis/BuscarpProducto. php?idProducto=2 HTTP/1.1

P L0=1010 L0 P T IO, 0. 3. HTTH T AT O L. L 200 OR Lent e

= [Expert Info (Chat/Seguencel: HTTR 1.1 200 OKMryn]
[Message: HTTR/L.L1 200 OKMNryn]
[severity level: chat]
[Group: Seguence]
Reguest version: HTTR/1.1
Status Code: 200
rResponse Phrase: OK
Date: Fri, 06 Dec 2013 10:18:00 GMTYyrYyn
server: Apaches2.4.7 (win32) openssL/0.9. 8y PHR/SS.4.22%rN\n
H-Powered-By: PHP/SS.4,22%rN\n
content-Length: 100%ry\n
kKeep-alive: timeout=5, max=100%r\n
Connection: Keep-alivei\rin
Content-Type: text/htmlyrin
ANl

"nombre

Figura 40: Wireshark respuesta a la busqueda del producto
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Una vez obtenido el producto en la aplicacion se pondran los valores que
faltaban de precio y stock. Y se podra proceder a realizar la venta en la
cual se debera escoger el local donde se vendera el producto, y el stock a
vender, no es necesario calcular el precio total, porque el programa lo
realizara automaticamente y todos estos datos seran enviados al servidor

central.

Vender Producto
Local

Local A (A)

Producto

A

Precio

3.50

Stock

340

Stock a Vender

10

Viandar

Figura 41: Flujo realizar la venta
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manera se envian todos los datos necesarios para realizar el insert en la base de datos.

il Capturing from Standard input  [Wireshark 1.6.8 (S¥NRey 42761 fron

File Edit Wiew Go Capture Analyze  Statistics  Telephony Tools  Internals  Help

BWeAN BEXZLA Acs0T L EE|QaQQAD| DB % B
Filter: I j Expression,., Clear  Apply
Mo, [Time: |5ource [pestination [Protocal|Length |Lnfo

0 ] = 7

HTTP 1 GET

o : : 9
163 130. 943000 192,168, TCP 66 53230 > http [S¥n] Seq=0 win=8192 Len=0 M55=1460 wW5=256 SACK_PERM=1

3.6 1%2.168.8.2
164 131.002000192,168,8.2 192.168.3.6 TCP 66 http » 53230 [S¥N, ACK] Seq=0 Ack=1 win=8192 Len=0 MSS=1460 w5=256 SACK_PERM=1
165 131.0130001%2.168.3.6 1%2.168.8.2 TCP 54 53230 > http [ACK] Seqg=1l Ack=1l win=65536 Len=0
166 131.023000192.168,.3.6 192.168,.8.2 HTTP 231 GET /Tesis/nuevostocks.php?stock_wvendido=5900&pProducto_idProducto=2 HTTP /1.1
167 131.034000192,168.3.6 192.168.8.2 TCP 54 53229 > http [ACK] Seq=218 Ack=280 win=65280 Len=0
168 131.103000192.168, 8.2 192.168.3.6 TCP 632 [TCP segment of a reassembled PDU]
169 131.113000192.168.8.2 192.168.3.6 TCP 507 [TCP segment of a reassembled PDU]
170 131.123000192.168.8.2 192.168.3.6 TCP 300 [TCP segment of a reassembled pDU]
171 131.1260001%2.168.3.6 1%2.168.8.2 TCP 54 53230 > http [ACK] Seq=178 Ack=1032 win=64512 Len=0
172 131.133000192.168.8.2 192.168.3.6 TCP 252 [TcP segment of a reassembled PDU]

[ Ethernet IT, Src: ca:03:20:F4:00:08 (ca:03:20:F4:00:08), Dst: ca:04:21:48:00:1c (ca:04:21:48:00:1c)
[# Internet protocol version 4, src: 182.168.3.6 (192.168.3.6), Dst: 192.168.8.2 (192.168.8.2)
F Transmission Control Protocol, Sr< Port: 53229 (53229), Dst Port: http (800, Seq: 1, Aack: 1, Len: 217
= Hypertext Transfer Protocol
T /resi enta.ohazsrock — ia= i i inn= i = i VN A A Yal
= [Expert Info (chat/sequence): GET Jtesisfventa.php?stock_vendido=100&ganancia=133&Equipo_idEquipo=1l&Local_idLocal=2&rroducto_idrroducto=2 HTTR/L1.1%\r%n]
[Message: GET ftesissventa.php?stock_vendido=100&ganancia=133&Equipo_idEquipo=1&Local_jdiLocal=2&Producto_idProducto=2 HTTP/L1.1%r%n]
[severity level: chat]
[croup: segquence]
Request Method: GET
Request URL: Atesis/sventa.phprstock_wvendido=100&ganancia=133&Equipo_jdequipo=1&Local_idiLocal=2&rroducto_idProducto=2
Request version: HTTR/L.1
Host: 192.168.8.2%n
T T R e R

User-agent: apache-Httpclient /UNavaILABLE (Jawa 1.4)%rn

v
[Full request URT: http:/M592.168.8.2 /Tesis wenta. php?stock wvendido=100&ganancia=133&Equipo_jdequipn=1& ocal_idiocal=2&rroducto_idrroducto=2]
0000 ca 04 21 48 00 1c ca 03 20 T4 00 08 08 00 45 00 HGLs E.

0010 01 Ol 00 4% 40 00 7f 06 6e 55 <0 aB 03 06 c0 a8 R - T o ] .

.. .P.OE. P
vve...GE T ftesis
o040 2f 76 65 62 74 6L ze 70 68 70 3f 73 74 6f 63 &b S ”E?;p hp7stock

P,

Figura 42: Wireshark peticion de venta
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Si todo fue realizado con éxito la base de datos respondera con un mensaje de venta exitosa.

%! Capturing from Standard input [Wireshark 1.6.8 (SYN Rey 42761 from /trunk-1.6)]

File Edit Miew Go Capture Analyze  Statistics  Telephony Tools  Inkernals  Help

=1 o o | gola¢csoTFL|EEIQAQQAR FDB % 8
Filter: I j Expression,.. Clear  Apply
Mo, |Time |5ource |pestination |Protocol|Length |Info
160 130, 713000152.168.3.6 192,168, 8.2 TP 54 53229 » http [ACK] Segq=1 Ack=1 wWin=§65536 Len=0
141 13001 FRIAAMTIGT AR [l 1062 153 & 7 HTTE i I ] = e ) bl T b Petock i o= Oo&ganancﬁa=133&Equ"|pg_ﬁquuﬁpD=1&Lc
|162 130.8220001592.168. 8.2 1592.168.3.6 HTTP 333 HTTP/L.1 200 oK (text/ htmll) i
nSeopils oS egeils o hn) e aRA - e Bn=0 MSS=1460 WS=256 SACK_PERM=1
164 131.002000152.168. 8.2 1%2.168.3.6 TP 66 http > 53230 [5¥N, ACK] Seq=0 Ack=1l win=8192 Len=0 MS5=1460 WS=256 SACK_
165 151.015000152.168.5.6 152.168.8.2 TP 54 53230 » http [ACK] Seg=1 Ack=1 wWin=65536 Len=0
166 131, 022000152,168.3.6 1%2.168.8.2 HTTP 231 GET Stesissnuevostocks. php?stock_wvendido=9900&Producto_idProducto=2 HTTF
167 1531.034000152.168.5.6 152.168. 8.2 TP 54 53229 > http [ACK] Seq=218 Ack=280 Win=565280 Len=0
168 131.1032000192.168. 8.2 1%2.168.3.6 TCP 5632 [TCP segment of a reassembled POU]
169 131.112000152.168. 8.2 132.168.3.6 TCP 507 [TcP segment of a reassembled PDU]
170 131.1232000192.168. 8.2 192.168.3.6 TCP 300 [TCP segment of a reassembled PDU]
171 131.126000152.168.3.6 152,168, 8.2 TP 54 53230 » http [ACK] Seg=178 Ack=1032 win=64512 Len=0
172 131.133000152.168.8.2 1%2.168.3.6 TCR 252 [TCP segment of a reassembled PDU]

= [Expert Info (Chat/Sequencel: HTTP/L.1 200 OkMrYn]
[Message: HTTR/L.1 200 oKMryn]
[severity level: cChat]
[Group: seguence]
Refquest version: HTTR/1.1
Status Code: 200
rResponse Phrase: oK
Date: Fri, 06 Dec 2013 10:18:07 GMTWr“n
server: Apaches2.4.7 (wWwin32) openssL/0.9.8y PHP/S5.4. 22N
x-Powared-By: PHP/5.4.22%rn
F Content-Length: 40%ryn
Keep-Alive: timeout=5, max=100%r%n
Connection: Keep-Alivesrin
content-Type: text/ htmiryn
[Nl
=l Line-hased text data: text html

Figura 43: Wireshark venta exitosa
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Este llamado a base de datos a diferencia de los otros pide que guardes
los valores y se reserven internamente. Por lo tanto es importante ver
como quedo la llamada en base de datos y saber si sus valores fueron
grabados de manera correcta.

+ Opciones
— + idVenta stock_vendido ganancia hora Equipo_idEquipo Local_idLocal Producto_idProducto

[0 &7 Editar 3¢ Copiar @ Borrar 1 100 133.00 2013-12-05 05:19:32 1 2 2

+ [ Marcar todos Para los elementos que estan marcades: 7 Cambiar @ Borrar @@ Exportar

Mostrar : Fila de inicio: | 0 Mumero de filas: | 30 Cabeceras cada | 100 filas

Figura 44: Registro de venta en base de datos

La aplicacion te regresara al menu y podras seguir realizando compras,
mientras mantengas la aplicacion abierta este seguird enviando
actualizaciones sobre la localizacion hasta que apagues el servicio o
cierras la aplicacion.

4.4 ANALISIS DE LOS RESULTADOS

Las pruebas realizadas mostraron lo siguiente:

La red VPN Movil es una gran herramienta para que los usuarios del
mismo no deban preocuparse por la instalacion de infraestructura para
poder llevar su servicio de venta a distintos puntos en el pais. Debido a
que los proveedores de servicios ya se encuentran brindando cobertura a
varias zonas de la capital como se muestra en la figura 43, el equipo de
fuerza de ventas puede atender a todos los locales de Lima y Callao,
como la VPN Movil funciona con la tecnologia GSM (2G) a través de su
servicio GPRS no hay ningun problema en tener acceso aun cuando las

zonas no cuenten con cobertura 3G.
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Informacién al 30/06/2013 - Visitante: 171442

BUSCAR COBERTURA |
i -0 | sateive

Figura 45: Cobertura en Lima por Claro y Movistar

Fuente: “OSIPTEL” [0SI2013]

El aplicativo mévil es sencillo de usar, no es necesario seguir un manual
de uso debido a que es explicito e intuitivo y te brinda informacion
relevante en tiempo real. Por ejemplo puede darse el caso que un
vendedor llegue a vender todo un producto, los siguientes vendedores ya
no se encontraran con el problema de tener que llamar para verificar la
orden debido a que el aplicativo al tomar los datos del servidor central,
sabra cuanto de stock queda y si es posible 0 no realizar alguna venta; de
ser el caso contrario, la empresa acaba de obtener nuevo stock, lo mismo
el aplicativo tendra los datos de dicho stock en el momento de hacer la

consulta al servidor.

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




TESIS PUCP

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

La conexion a internet es importante, debido a que sin ella no sera posible
acceder al servidor central y nos quedaremos incapacitados de realizar

alguna venta, este problema se resolvera en las recomendaciones.

La simulacion, nos permitid6 notar la facilidad que existirhd en el acceso
desde el aplicativo hacia el servidor, las distintas redes por las que puede
pasar la informacion. Y la necesidad de la verificacion para conectarse a
la red nos muestra la capa de seguridad que existir4 entre el aplicativo y
la red. Otra capa de seguridad se encuentra en la aplicacibn misma al

demandar un usuario y contrasefia para su acceso.

La protecciéon de la inyeccion SQL fue tratado con un servicio web PHP,
gracias a ello el servidor se encuentra protegido al no compartir la
informacién del servidor para prever el acceso de usuarios maliciosos y de
mantener los querys establecidos para que estos no puedan ser
manipulados sin ser previamente expuestos en el servidor de la empresa.
Sin embargo, los resultados nos mostraron que dentro de la red del
proveedor mévil y del proveedor de la red privada no se pudo proteger las
peticiones, ni la informacidon del servidor, este problema serd visto

nuevamente en las recomendaciones.

El flujo es rapido por lo que una operacion de venta tomo un tiempo de 3
minutos, en un caso real tomaria un tiempo extra para anotar todas las
ventas del local, incluyendo el tiempo de decisién que toma el cliente para

la compra de los productos.

La aplicacion logra monitorear todas las acciones del equipo de fuerza de
venta de una manera no intrusiva, e incluso les es una herramienta Util en

el momento de buscar datos.
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CAPITULO 5

ANALISIS ECONOMICO

Debido a que la solucion propuesta se centra en PYMES y MYPES se

asumira una empresa mayorista con las siguientes caracteristicas:

Tabla 1 Datos de empresa mayorista

Empresa: Mayorista S.A.

Rubro: Alimentos
Empleados: 40
Area de Ventas 30

Supervisores

Area Administrativa

Area Técnica

Dicha empresa atiende a los 49 distritos de lima y 6 del callao, en lima
existen un total de 72346 bodegas [IPS2011], si asumimos que la
empresa atiende al 5% de las mismas (3617) y que estos se
autoabastecen mensualmente. Un empleado podra visitar como
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méximo 6 locales diarios, en los dias laborales visitaria un promedio de
120 locales por lo tanto los empleados solo llegan a ocupar 3.32% de
los locales que deberian abastecer, es decir se necesita un promedio
de 31 empleados para abastecer su mercado.

El Supervisor debe ser una persona apta con capacidades de realizar
analisis de datos, interpretacion y generacion de reportes, debe poseer
cualidades de compafierismo y liderazgo. Por ello su remuneracion
debe estar en los 2000 soles. Para lograr supervisar el area de fuerza
de ventas debe monitorear sus actividades ello requiere la observacion
del personal en el campo lo cual le incluye 500 soles mensuales por
gastos administrativos. Para un analisis sencillo asumiremos que de
los 20 dias laborales al mes el supervisor se toma 1 para monitorear y
otro para analizar y que los dltimos 5 los toma para la realizacion de
reportes. En un mes un supervisor puede generar el reporte de 8
empleados por ello en un caso optimo trece supervisores cumplirian la

tarea necesaria para monitorear toda la fuerza de ventas.

Dada la solucion los gastos serian los siguientes:

La solucibn tomara como proveedor de las redes a la empresa

Telefdnica del Pera S.A.A. y su servicio Movistar.
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Tabla 2 Tarifa en Nuevos Soles (*)

Fuente: “Telefénica Planes Internet Mévil” [TEL2010]

Nombre del Plan = Cargo fijo Mensual Velocidad capacid.a (-:l,de
Sin IGV IGV Con IGV Transmision
Speedy Moévil Superior 94.16 17.89 112.05 1000 Kbps 1GB
Speedy Movil Superior NEG | 94.16 17.89 112.05 1000 Kbps 1GB
Speedy Movil Superior NEG I 84.50 16.06 100.56 1000 Kbps 1GB
Speedy Moévil llimitado 1000 118.30 22.48 140.78 1000 Kbps Ilimitado
Speedy Movil llimitado 1000 NEG | 118.30 | 22.48 140.78 1000 Kbps llimitado
Speedy Moévil llimitado 1000 NEG I 108.64 20.64 129.29 1000 Kbps Ilimitado
Speedy Moévil llimitado 1500 156.93 29.82 186.75 1500 Kbps Ilimitado
Speedy Movil llimitado 1500 NEG | 156.93 29.82 186.75 1500 Kbps llimitado
Speedy Moévil llimitado 1500 NEG I 144.86 | 27.52 172.38 1500 Kbps llimitado

Tabla 3 Tarifa en DAlares Americanos (*)

Fuente: “Telefénica Planes Internet Mévil” [TEL2010]

Nombre del Plan = Cargo fijo Mensual Velocidad capacid.a(.i’de
Sin IGV IGV Con IGV Transmision

Speedy Movil Superior $32.77 $6.23 S39 1000 Kbps 1GB

Speedy Mévil Superior NEG | $32.77 | $6.23 $39 1000 Kbps 1GB

Speedy Mévil Superior NEG IlI $29.41 $5.59 S35 1000 Kbps 1GB

Speedy Movil llimitado 1000 $41.18 | $7.82 $49 1000 Kbps llimitado
Speedy Moévil llimitado 1000 NEG | $41.18 $7.82 S49 1000 Kbps llimitado
Speedy Moévil llimitado 1000 NEG IIl | $37.82 $7.18 S45 1000 Kbps llimitado
Speedy Movil llimitado 1500 $54.62 | $10.38 $65 1500 Kbps llimitado
Speedy Moévil llimitado 1500 NEG | $54.62 | $10.38 S65 1500 Kbps llimitado
Speedy Movil llimitado 1500 NEG IIl | $50.42 $9.58 $60 1500 Kbps llimitado

Tarifas de la red de telefonia movil para negocios debido a que la tesis
se centra en PYMES y MYPES para el servicio, debido a que nos
interesa el internet ilimitado tomaremos la opcién de $49 USD para

cada empleado de la fuerza de ventas.
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Gracias a que tenemos planes empresariales los equipos estarian en

descuento a los siguientes precios:

Comprar Q

1

ver mas

ver mas a

[[] comparar

[[] comparar

ver mas

[] comparar

—_——

el LERRE R
p=

ver mas

[] comparar

Samsung
| Galaxy Win Sony LG
i8550 Xperia L C2104 Optimus G E976
Desde Desde Desde
S/.9 S/.9 S/.9

R )

6'

Motorola

Razr HD XT925 LG Motorola

LTE Optimus L9 P768 Moto G XT 1032
Desde Desde Desde

S/.9 S/.9 S/.9

ver mas

[[] comparar

| Samsung LG
Galaxy Pocket Optimus L1 II Alcatel
Neo S5310 E410 0T-4010
Desde ‘ Desde Desde
S/.9 S/.9 S/.9

[[] comparar

ver mas

LG
Huawei Motorola Optimus L5 II
Y300 Razr D3 XT919 E450
Desde Desde Desde
S/.29 S/.9 S/.9

ver mas

[] comparar

Figura 46: Catalogo de Equipos moviles

Fuente: “Catologo Movistar’ [CAT2013]
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Escogeremos cualquier equipo con costo de 9 soles para cada
empleado del &rea de fuerza de ventas.

Servidor HP ProLiant AMD Turion Neo N40L 1P 2GE-U Emb SATA NHP S/.1.299.00
250GB LFF 150W PS MicroServer (658553-001)

> N° de Parte: 658553-001 COMPRAR

> Formato: Ultra Micro tower
> Procesador: AMD Turion™ |l Meo MN40L (1.5 GHz, 15W, 2ME)
> Memoria RAM: 2GB (instalados) / 8GE (maximo) ¥ Comparar
> Disco Duro: 250GB SATA
W sdadir a favoritos
PRl - &

E Recomendar

Figura 47: Servidor de aplicaciones

Fuente: “Magitech” [MAG2013]

Los gastos mensuales totales se detallan de la manera siguiente

Tabla 4 CAPEX

Fuente: “Elaboracion propia”

CAPEX
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Tabla 5 OPEX
Fuente: “Magitech” [MAG2013]

El Aplicativo mévil tiene un costo de 2000 dblares americanos es una
aplicacion personalizada sencilla pero potente, cotizado al tipo de
cambio de 2.72, el aplicativo web cuesta 1500 dolares americanos,
debido a que hace uso de Indicadores. Un buen servidor se encuentra
a 1300 soles de la marca HP detallado en la figura 45, la instalacion
serd unica y tendra un costo de 1000 dolares americanos, incluye la

instalacion en los equipos moviles como en el servidor.

El soporte sera de 6 horas por 5 dias, es un soporte de horario laboral,
de caracter telefénico, el plan se escogi6 de la tabla 2

Debido a que la solucion permitiria que cada supervision ya no tenga
que realizar la tarea de seguimiento se eliminaria el gasto
administrativo para que realice la tarea, como también cuenta con
indicadores directos y genera reportes en tiempo real no es necesario
que el supervisor sea una persona con muchas capacidades por lo
cual su sueldo podria reducirse hasta llegar a un total de S/. 1200.00
PEN y por dltimo la aplicacion te permite el control sobre mas
empleados debido a que no necesitas de tiempo de seguimiento por
cada uno de tus empleados de fuerza de venta te permitiria un manejo
minimo de 20 empleados lo cual haria que solo necesites de 2
supervisores para realizar dicha tarea. Lo cual te esta estimando
ahorros mensuales de S/.5600.00 PEN mensuales solo en reduccion

de personal supervisor, no tomando en cuenta el ahorro para los
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empleados de fuerza de venta por poder acceder mas rapidamente a

los servidores de la empresa.

Con los calculos previos se realiza el flujo de caja del proyecto por un
tiempo de 5 afios con un TCO de 10% a fin de analizar la rentabilidad

de la solucion.
Tabla 6 Flujo de Caja

Fuente: “Elaboracion propia”

Tco

Periodo ANO 0 ANO 1

Inversion en equipos y

sistemas -11120,00

Inversién en instalacién -2720,00

Soporte de la aplicaciéon -4896.00 | -4896.00 | -4896.00 | -4896.00 | -4896.00
Pago al operador de datos -4920.00 | -4920.00 | -4920.00 | -4920.00 | -4920.00
Ahorro en empleados 67200.00 | 67200.00 | 67200.00 | 67200.00 | 67200.00
Flujo de Caja Neto -13840,00 | 57384.00 | 57384.00 | 57384.00 | 57384.00 | 57384.00
VAN 203690,508

TIR 415%

Como se puede notar el cliente estaria recuperando la inversién en el
primer afio del proyecto y tiene una rentabilidad de 415% lo cual la

hace bien alta.
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CONCLUSIONES

En la Introduccién se plantearon las interrogantes a resolver por la tesis, a

continuacion, las respuestas basadas en la solucién disefiada.

Como primera conclusion por el aplicativo movil disefiado en el capitulo 3, los
trabajadores van a tener la posibilidad de disminuir el tiempo de ejecucion de
su trabajo, asi como también la posibilidad de controlar muchas méas personas
a la vez. Respondiendo a la primera interrogante. No se necesita contratar
mas trabajadores, por el contrario se podria prescindir de hasta un tercio del
personal.

Como segunda conclusion y respondiendo la segunda y tercera interrogante,
¢, Qué tan eficientes son mis trabajadores? Y ¢Qué tan eficaces son mis
trabajadores? A través de los KPIs disefiados en el capitulo 3 en el aplicativo
web gracias a los reportes generados por el aplicativo movil, la solucion tiene
como unos de sus principales objetivos dar control total sobre la fuerza de
ventas, y parte de este control es medir cuantitativamente la eficiencia y

eficacia a través de dichos KPlIs.

Una tercera conclusion es la que responde a la interrogante ¢Como los
controlo? La solucion plantea la denominacion de areas geogréficas
planteadas en el capitulo 3, a través del sistema GPS se tendr& informacion
en tiempo real de los movimientos que realiza el trabajador. Todo esto se
resume en un reporte mensual (o el periodo de tiempo que se desee), incluso
se podrian configurar alertas basadas en los sitios donde debe encontrarse en

un tiempo determinado.
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La cuarta conclusion se da gracias a lo que se planteé en el capitulo 4. Ya que
la VPN Mavil permite conectarse a la red del usuario sin preocuparse por tener
infraestructura en toda el area de venta, por lo tanto el sistema genera un

ahorro para los distribuidores mayoristas.

Una quinta conclusién se brinda al notar que debido a que el aplicativo no es
intrusivo, los agentes de ventas tienen total libertad para realizar su trabajo y a
su vez el supervisor tiene toda la informacion necesaria para realizar un

monitoreo exhaustivo.

Debido a todo esto se puede llegar a la principal conclusién que la aplicacion y
la red volverian a el equipo de fuerza de venta, eficaces debido a que tendrian
la informacién en tiempo real a su alcance y les permite realizar sus laboras.
También los hara eficientes debido a que la herramienta de monitoreo
permitira hacer un seguimiento a los trabajadores que no solo realizan las
ventas, si no que logran los objetivos y con ello llegar a un mejor plan en el

que se denote cual fue el mejor camino para ello.

Para complementar las respuestas, se presenta el analisis econdmico que
evidencia el potencial de la solucién. Sin la aplicacion de la soluciéon una
empresa distribuidora con las caracteristicas ya expuestas en el capitulo 5,
debe contratar como minimo 4 Supervisores los cuales luego de la solucion se
pueden reducir a 2 supervisores, por ello el proyecto es sumamente rentable.

Teniendo un TIR mucho mayor al 10% y un VAR mayor a O.
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Uno de los problemas que contiene la solucién es que es dependiente de
la conexién a datos tanto del aplicativo moévil como del servidor si no se
encuentran conectados a la red no van a lograr realizar la venta, una de
las posibilidades es manejar el trabajo antiguo de realizar la venta en
papel para los casos de fallas de conexion. Sin embargo una
recomendacién es posiblemente mejorar el aplicativo para que en estos
casos maneje una base de datos local hasta que se reactive el servicio,
este a su vez traeria problemas de ventas no organizadas porque
trabajarias con informacién no compartida sin embargo si es posible

realizar una solucion para estos casos.

Un segundo problema fue la falta de proteccion de la informacién en las
redes de los proveedores, una de las soluciones a este problema es
manejar encriptacion en el envio, esto puede ser tema de una mayor

investigacion.

Como una ultima recomendacion, es que este tema puede ser estudiado
nuevamente para el caso de LTE Advance (4G) el cual fue lanzado el 2 de
enero del 2014 en algunos distritos de Lima [MOV2013]
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