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RESUMEN

En los dltimos afios, la percepcibn de inseguridad ha aumentado
significativamente, gran parte de los peruanos perciben la falta de seguridad, y
la delincuencia como el problema mas importante que afronta nuestro pais, y
debido a los altos costos de los sistemas de vigilancia automatizados, éstos
no son una herramienta muy utilizada en el segmento residencial, sin embargo
son una solucion que presenta muchas ventajas en éste ambito.

Es por ello que en la presente tesis se realiza el disefio de un sistema de
video vigilancia pensado para el hogar y que permita al usuario acceder a él
de manera rapida y sencilla utilizando un dispositivo movil, ya sea dando las
6rdenes mediante una llamada telefénica o visualizando las capturas de las
camaras mediante una interfaz web, que ademds incluya un segmento
orientado al control domoético de manera que se pueda centralizar el control de
luces o aparatos eléctricos mediante llamadas.

Se quiere que en la tesis se disefie un sistema orientado a reducir los costos
en comparacién con otras soluciones disponibles en el mercado actual, y para
ello este disefio se centra en el micro controlador y micro computador
Raspberry Pi, que es un computador del tamafio de una tarjeta de crédito y
costo minimo, pero con gran funcionalidad.

En el capitulo 1 se realiza un analisis de la probleméatica a la que se busca
tentar una solucién con este disefio, la inseguridad ciudadana.

En el capitulo 2 da una breve resefia sobre las tecnologias utilizadas en el
disefio de este sistema.

En el capitulo 3 se formulan los objetivos del disefio y dan los planteamientos
iniciales del sistema que se va a disefar.

El capitulo 4 describe cada componente y cada paso del disefio del sistema
de video vigilancia y control domatico, dividido en segmentos.

Finalmente en el capitulo 5 se evaltan los costos del sistema para justificar si
se trata de un sistema que tiene un lugar como solucién al problema de la
delincuencia en nuestro pais.
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Uno de los principales problemas que azotan a nuestra sociedad, asi como a muchas
otras en todo el mundo, es la delincuencia, la cual en nuestra ciudad ha alcanzado
cifras alarmantes en los ultimos afios, las cuales nos indican que vivimos en una de
las ciudades con mayor cantidad de delitos cometidos cada afio, a esto debemos
agregarle el hecho de que la gran mayoria de personas no confian en que la policia
estara en el momento en que se le necesite.

Las caAmaras de video vigilancia han tenido una gran aceptacion como elemento que
ofrece seguridad a entidades tales como bancos u oficinas del gobierno, asi como en
hogares, a pesar de que en ellos esta técnica de seguridad no haya logrado penetrar
en el mercado con la fuerza con que la tomaron las entidades grandes anteriormente
mencionadas.

Ademas de ello, es importante mencionar que a un sistema de seguridad basado en
una red con camaras de vigilancia y sensores se le puede agregar un elemento
importante como lo es la domética, incluyendo en este sistema la posibilidad de
controlar de manera remota los aparatos eléctricos y las luces en el hogar para
brindar seguridad, asi como comodidad al residente.

Es por ello, que esta tesis se centra en el disefio de un sistema de seguridad basado
en la vigilancia por medio de camaras de video y el uso de sensores de movimiento
para que se pueda detectar cualquier evento en el hogar cuando el usuario se
encuentre lejos, y se le pueda alertar inmediatamente de este evento por medio de
una central telefonica que se encargue de enviar estas alertas, asi como de recibir y
ejecutar las acciones solicitadas por el usuario.

Por dltimo, el usuario podra acceder a las imagenes capturadas por las camaras de
vigilancia que se encontraran en un servidor de archivos remoto, por medio de una
interfaz web de facil acceso desde cualquier dispositivo que cuente con internet.
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CAPITULO 1

MARCO PROBLEMATICO

1.1. Problemética de la seguridad ciudadana

Actualmente en Lima, uno de los problemas que mas preocupa a la mayoria de
ciudadanos es la falta de seguridad, este problema es atribuido en muchas ocasiones
al crecimiento de manera muy rapida de la ciudad, el incremento muy acelerado de la
densidad poblacional en nuestra ciudad en los ultimos afios.

Lima es uno de los departamentos con mayores indicadores de criminalidad en el
pais, segun las cifras del ministerio del interior, el 40.7% de faltas cometidas en el
pais en el afio 2012 corresponden al departamento de Lima [2], debido a que en el
afio 2012 en Lima se registraron 96,832 faltas en este departamento, es por ello que
los mecanismos de seguridad usados para contrarrestar la delincuencia en Lima
deben ser un punto de énfasis en cualquier politica de gobierno, asi como también
debe ser una responsabilidad de los ciudadanos el velar por su propia seguridad
cumpliendo con ciertas consideraciones esenciales para mantener su seguridad.

En la figura 1.1 se puede apreciar como en los ultimos afios se ha dado un
crecimiento en la cantidad de faltas cometidas en nuestra ciudad, lo cual nos hace
pensar que en un futuro la cifra sera mucho mayor que ahora, y el problema también
serd mucho mas complicado de resolver de lo que es actualmente.
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Figura 1.1 Cantidad de faltas registradas en Lima 2005-2012
Fuente: Ministerio del Interior (MININTER)

Dentro de todas las faltas cometidas en nuestro pais, el ministerio del interior las
clasifica de acuerdo al tipo de falta, existiendo: Contra la familia y la persona; Contra
el patrimonio; Contra las buenas costumbres; Contra la seguridad publica; Contra la
tranquilidad publica; Otras faltas.

Siendo las faltas contra el patrimonio las mas representativas dentro del total, pues
representan el 28.9% del total de faltas cometidas durante el afio 2012, a esto es
importante agregar el hecho de que el aumento de estas ha sido del 7.8% del afio
2011 al ailo 2012 [2], lo cual es una cifra alarmante considerando que este indicador
nos dice que hay un aumento considerable en la cantidad de delitos cometidos cada
afo, en especial los delitos contra el patrimonio, que son sobre los cuales se hara
énfasis en ésta tesis. En la figura 1.2 se puede apreciar el alto porcentaje de faltas
registradas en el afo de tipo “Contra el patrimonio”, como parte del total de faltas
registradas en el afo.
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Figura 1.2 Cantidad de faltas registradas 2012 por tipo de falta
Fuente: Ministerio del Interior (MININTER)

La inseguridad ciudadana se define como una sensacion psicolégica que se
encuentra vinculada a una posible percepcién de vulnerabilidad a ser victima de un
delito. Es decir, que a pesar de no haber sido victima de un delito necesariamente, por
influencia colectiva, tiene esta sensacion. Esta inseguridad se ve incrementada debido
al hecho de que la policia nacional, no se abastece para la demanda de seguridad
que existe en nuestra ciudad, si a esto se le agrega el hecho de que el despliegue
policial va decreciendo cada afio, esto hace que los indicadores de sensacién de
inseguridad se agraven.

1.2 Problemética de la domética

La domotica se define como un conjunto de sistemas que automatizan las diferentes
instalaciones de una vivienda [3], y es una tecnologia que tiene por finalidad brindar
una mayor comodidad y seguridad al usuario en el manejo de las instalaciones
eléctricas en su hogar, es una tecnologia que, en paises del primer mundo, esta
aumentando su uso en el contexto residencial muy rapidamente debido, entre otras
cosas, a sus diversas posibles aplicaciones y su gran utilidad como herramienta para
brindar a los usuarios esta comodidad antes mencionada, asi como la posibilidad de
supervisar y controlar los elementos eléctricos en su casa de manera remota.

Sin embargo, es una tecnologia que debido , en parte, a sus altos costos, tanto de
adquisicién como de operacion no se encuentra todavia difundida en nuestro pais con
la misma fuerza que en América del norte, Europa o Asia; otra de las causas que
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peruanos, lo cual significa que la poblacién no cuenta con la informacion necesaria
con respecto a la domética, hecho que lo lleva a pensar en esta tecnologia como un
lujo que se encuentra fuera de su alcance econémico.

1.3 Problemaéatica de acceso

Un problema muy importante en los sistemas de vigilancia basados en teléfonos
moviles presentes en la actualidad es la dificultad que representa el acceder a él por
parte de ciertas personas, ya sea por problemas en la visién de parte de la persona,
asi como también puede deberse al hecho de que algunos posibles usuarios prefieren
el uso de los sistemas low-tech para sus actividades cotidianas. Siendo los sistemas
low-tech definidos como sistemas tecnologicos que tienen la caracteristica de no ser
muy sofisticados o complejos [4], y son mas amigables a los usuarios de mayor edad,
asi como a los que sin importar su edad prefieren un sistema rapido y simple que
cumpla con la funcion deseada.

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




PONTIFICIA

TESIS PUCP ' gz_lr\éel_l}g?;\o

DEL PERU

CAPITULO 2

MARCO TEORICO

2.1 Domética

La domoética se define como el conjunto de sistemas que automatizan las
instalaciones de una vivienda [4]. Estos sistemas pueden ser controlados o
supervisados de forma presencial, asi como también remotamente, y este control
puede darse de diferentes maneras, ya sea mediante una red interna con
controladores centralizados, asi como también a través de la internet, o usando la
telefonia para ello.

El principal objetivo de cualquier sistema domatico es el poder centralizar el control de
los diferentes dispositivos eléctricos de una vivienda, asi como también las luces y
puertas siempre y cuando cuenten con alimentacion eléctrica, de esta manera se
puede brindar una gran facilidad al usuario para controlar todas estas funciones en
tiempo real [5].

Otro de los fines con los cuales contribuye la domética es en la seguridad de la
vivienda, debido a que se pueden controlar y programar los cierres de puertas, asi
como el encendido de alarmas y luces como reaccion ante posibles amenazas que se
puedan detectar mediante los sensores que se tengan instalados, tales como la
deteccion de movimiento cuando haya una intrusion, detecion de fuga de gas, entre
otras [5].
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preservacién de recursos del medio ambiente [5].

2.2 Video Vigilancia

Se define la video vigilancia como la supervision presencial o remota de una
determinada localidad utilizando una o mas camaras de video, puede ser para fines
de seguridad, o de supervision de personal, asi como para muchas otras funciones.

Los sistemas de video vigilancia actuales se clasifican en de acuerdo a la tecnologia
que utilizan en:

2.2.1 Sistemas Analdgicos

Los sistemas de vigilancia analégica o, también conocidos como circuito cerrado de
televisién tienen como caracteristica principal el uso de camaras analbgicas para la
captura de sefial analdgica, la cual es transmitido por medio de cables coaxiales a un
Grabador de Video Digital o DVR por sus siglas en inglés. En el DVR se realiza la
conversién de la sefal analdgica en digital, y se realiza la compresion del video, para
posteriormente poder transmitirla al dispositivo en el cual se dara el almacenamiento.
También permite transmitir en broadcast a todos los dispositivos de la red.
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Figura 2.1 Disefio de un sistema de video vigilancia analégico
Fuente: [7]

2.2.2 Sistemas de vigilancia IP

En los sistemas de vigilancia basados en IP, las camaras capturan el video analégico
e inmediatamente la convierten en sefial digital y la comprimen para su transmision.

Luego de ello se transmite la sefial de video en broadcast a través de la red de area
local.
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2.2 Disefio de un sistema de video vigilancia analégico
Fuente: [7]
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cadmaras IP va decreciendo rapidamente, lo cual hace esta tecnologia como la mejor
opcién para la vigilancia basandose en una proyeccion a futuro, debido a que cuentan
con importantes ventajas con respecto a los sistemas analdgicos, tales como un
ahorro de recursos de capacidad de transmisién al transmitir el video ya comprimido,
en comparacion con la transmision de la tecnologia analdgica de video vigilancia; asi
como también la mayor resolucién en la imagen que permite la transmision.

2.3 Telefonia IP

La telefonia IP, también conocida como VolP(Voice Over Internet Protocol) es la
tecnologia que permite la transmision de voz en una red utilizando el protocolo de red
IP.

2.3.1 Central IP PBX

También conocida como PBX, o Private Branch Exchange por sus siglas en inglés es
una tecnologia que debe su nombre a que su principal @mbito de uso son las
comunicaciones dentro de una empresa, un PBX cumple las funciones de
conmutacion dentro de una red de telefonia en ella.

Actualmente, una red privada de telefonia VolP cuenta con muchas mas
funcionalidades que simplemente llamadas, funcionalidades que incluyen atencion
automatizada mediante mensajes pregrabados, mensajes de voz, llamadas en espera
y conferencias telefénicas que agregan valor a las redes de telefonia IP [8].

2.3.2 Caracteristicas de un sistema PBX

Listo para la transmision de voz sobre IP, Dado que la telefonia esta4 apuntando hacia
esta tecnologia, permite la transmisién mediante el estandar SIP.

Mensajeria de voz, tecnologia actualmente disponible en cualquier sistema de
telefonia basado en IP, que permite funcionalidades tales como el envio de estos
mensajes a un correo electronico.

Movilidad, debido a que permite la redireccion de llamadas de una extension a otra en
caso no recibir respuesta.

Conferencias, que permiten a los usuarios comunicarse entre mas de 2 extensiones.

Reportes de llamadas, Uuna central IP PBX permite un facil acceso al historial de
llamadas para una mejor gestion de las comunicaciones.

16
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Asterisk es un software de libre distribucidon creado para brindar una solucion de IP
PBX e incluye todos los componentes necesarios para la creacion de un sistema de
telefonia IP completo [8].

Asterisk puede ser conectado a la PSTN utilizando VolP, o tecnologias de telefonia
tradicionales, soporta el estandar de telefonia SIP y presenta una constante evolucion
para mantenerse a la par con la tecnologia actual, cada afio se realizan mejoras al
software con vision a futuro.

Figura 2.3 Disefio de un sistema IP PBX basado en Asterisk
Fuente: [8]

En la figura 2.3 se puede apreciar un sistema IP PBX que tiene conectadas tres
extensiones telefénicas simples y un fax orientadas al envio y recepcion de
documentos, esta central de IP PBX utiliza software de libre distribucién Asterisk y se
comunica con la red PSTN (red de conmutacion telefonica publica), asi como también
a otras extensiones utilizando la internet.
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Los sistemas interactivos de respuesta por voz, IVR por sus siglas en inglés, son
sistemas que permiten que una determinada extension en una red de telefonia sea
atendida por un servidor con un mend automatizado con mensajes de voz
previamente pregrabados, de esta manera se puede redireccionar la llamada, asi
como escuchar mensajes informativos, e incluso controlar componentes externos a la
red de telefonia [8].

Por ejemplo, se puede configurar el servidor de voz sobre IP con un sistema IVR para
que indigue al usuario que efectda las llamadas los posibles anexos a los cuales se
puede redireccionar esta llamada, el usuario entonces marca la opcién deseada y el
sistema se encarga de realizar la tarea previamente programada para esa opcion.

En esta tesis se usara un servidor de voz sobre IP con un sistema IVR basado en el
Asterisk para poder realizar el manejo de los elementos del sistema que se quiere
disefar.

[menu]

exten => s5,1,Answer ()

exten => s,n,wait{0.5)

exten => 5,n,Background(menud)
exten => s,n,wWaitExten(s)
exten => 1,1,Goto{menu-a,s,1)
exten => 2,1,Goto{menu-b,s,1)
exten => 3,1,Goto{menu-c,s,1)
exten => 0,1,Dial{s5IP/123)
exten == *,1,Goto(s,1)

exten == i,1,Playback(invalida)
exten => i,n,Goto(s,1)

include == menu-a

include == menu-b

Figura 2.4 Ejemplo de un menu con mensajes pregrabados.
Fuente: Elaboracion propia

En la figura 2.4 podemos apreciar un ejemplo claro del uso de un menud simple en un
servidor IVR, en el cual, al recibir la llamada, la extensién previamente configurada
como el servidor con mensajes pregrabados se encarga de contestar las llamadas
entrantes, primero se reproduce el menu inicial y saludo, mientras se espera por la
seleccién del usuario de la actividad para ejecutar la accidn escogida, en el caso del
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2.4 Micro controlador

Un microcontrolador es un circuito intergrado disefiado para cumplir un namero de
funciones previamente programadas en su memoria, se compone de al menos tres
elementos principales, aunque podria contar con otros:

»Un procesador, que se encarga de realizar las operaciones logicas e interpretar
las instrucciones recibidas por el microcontrolador.

»Una memoria, que se encarga de almacenar de manera temporal o permanente
los datos para el procesamiento del microcontrolador.

» Dispositivos de entrada/salida para recibir y enviar la informacién que procesa el
microcontrolador.

— - ——==|| ENTRADA/
MEMORIA || | [PROCESADOR| ||| a1l DA

Figura 2.5 Componentes esenciales de un microcontrolador
Fuente: Elaboracion propia

2.4.1 Micro controlador ARM

Un micro controlador ARM o (Advanced Risc Machine) son también considerados
como computadores con un numero reducido de instrucciones como lo dice su
nombre (RISC significa computador de instrucciones reducidas), y su tamafio
reducido, bajo consumo y bajo consumo de potencia los convierte en una opcién muy
atil en soluciones de electrénica en hogares o en entornos moviles, y existen varios
microcontroladores ARM que cuentan con sistemas operativos de libre distribuciéon
como lo es el Raspberry Pi, el cual cuenta con pines de entrada y salida para enviar y
recibir sefial de dispositivos externos [18].
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Los pines de entrada y salida de propdésito general, o GPIO por sus siglas en inglés,
son pines presentes en varios micro controladores ARM y que permiten su conexion
con dispositivos externos ya sean de entrada o salida, para que estos puedan ser
controlados por el micro controlador, algunos dispositivos que se pueden conectar
usando estos pines son sensores, servos, relés, interruptores, entre muchos otros, la
sefal recibida por estos pines o enviada por estos pines es procesada en el micro
controlador e interpretada de acuerdo a la programacién que se les haya dado
previamente.

2.4.3 Raspberry pi

El raspberry pi es un microcontrolador de bajo costo y que cumple con muchas mas
funcionalidades que la mayoria de competidores, tiene la caracteristica de contar con
hardware y software de libre distribucién, su sistema operativo es de la distribucién
Linux, y esta desarrollado bajo la licencia del mismo [9].

El raspberry pi cuenta con varias funcionalidades y prestaciones que lo hacen una
opcién muy atractiva como controlador de dispositivos:

»Cuenta con una unidad central de procesamiento que funciona a 700MHz, pero
que puede ser sobrecorrida hasta 1GHz sin perder su garantia.

»Cuenta con una memoria RAM de 512 MB, que si tenemos en cuenta las
aplicaciones en las cuales se utiliza el raspberry pi, es la apropiada para su
correcto funcionamiento.

»Cuenta con dos puertos USB, es compatible con la mayoria de periféricos con
los cuales es compatible una PC, pueden usarse para conectar todo tipo de
periféricos de entrada y de salida.

»Tiene un puerto Ethernet para la conexién a internet, sin embargo también
puede darse la conexién usando un adaptador USB para su uso en una red
inalambrica.

»Permite todas las ventajas y facilidades del almacenamiento externo pues
cuenta con un puerto para tarjetas SD, SDHC y SDXC, es decir permite un
almacenamiento de hasta 2TB.

»Permite una variedad de sistemas operativos de distribucion Linux.

»Tiene un consumo energético bastante reducido en 3.5W.

Estos componentes se pueden observar en la figura 2.6 extraido de la pagina web del
producto [9].
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Figura 2.6 Modelo del Raspberry Pi modelo B
Fuente: [9]

2.5 Relés

También conocidos como relays por su nombre en inglés, son dispositivos
electromecanicos que cumplen la funcion de un interruptor controlado por un circuito
eléctrico, su funcionamiento es magnético, y permite el accionar de contactos
eléctricos con la finalidad de abrir ciertos circuitos eléctricos. Se pueden utilizar como
interruptores para abrir y cerrar circuitos controlandolos mediante una sefial eléctrica
proveniente de un microcontrolador.

| el S - —

S- y " 1

— s
F s S

Figurﬁ 2.7 Ejerhblo de un relé para controlar un circuito eléctrico.
Fuente: [1]
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dispositivo eléctrico.

2.6 Sensores

Los sensores son dispositivos electronicos que se encargan de detectar variaciones
en las condiciones del ambiente que se busca estudiar, y ante una de estas
variaciones, son capaces de enviar una sefal de alerta al micro controlador pues
estas variaciones son interpretadas como eventos, de forma que se pueda realizar
una accién previamente programada, por ejemplo se tienen los sensores de
movimiento, de humo, asi como de fugas de gas, entre muchos otros.

2.6.1 Sensores de movimiento

Los sensores de movimiento se clasifican segun su principio de funcionamiento, los
pueden haber infrarrojos, de ultra-sonido, entre otros; pero todos cumplen con
detectar movimiento en un ambiente determinado, para traducirlos en una sefal
eléctrica a ser analizada y procesada posteriormente en otro dispositivo, su aplicacion
mas importante es en la seguridad y en la domotica debido a que permite activar
dispositivos externos al detectar una intrusion.

2.6.2 Sensor de movimiento PIR

Un sensor de movimiento pasivo infrarrojo o PIR basa su funcionamiento en la
deteccion de la radiacion infrarroja que emiten los cuerpos, al moverse los objetos,
esta radiacion infrarroja varia con ellos, un sensor PIR detecta la variaciéon en los
patrones de radiacion en el ambiente, y envia un pulso a través de una salida que
puede conectarse a un micro controlador.
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Figura 2.8 Funcionamiento de un sensor PIR
Fuente: www.ladyada.net

2.7 Lenguaje de programacion

Un lenguaje de programacion es un lenguaje estandarizado que se utiliza para dar
6rdenes a las computadoras para la realizacion de tareas, consisten en ordenes
organizadas y secuenciales que permiten que un computador procese la informacion
recibida y brinde una respuesta, de acuerdo a lo que esté previamente programado en
el sistema.

2.7.1 Java

Es un lenguaje de programacion multiplataforma, orientado a objetos y la arquitectura
de sus aplicaciones se basa en el uso de clases, y se encuentra bajo la licencia de
GNU, es uno de los lenguajes de programacion mas utilizados para aplicaciones de
cliente y servidor.

Cuenta con la posibilidad de agregar librerias para su integracién con software
externo, tal como Asterisk para llamadas por voip, o conexion con bases de datos
relacionales, también para su comunicacion con servidores FTP, entre muchas otras
librerias de gran utilidad cuando se quiere utilizar este lenguaje de programacion para
integrar sistemas distintos para una misma finalidad.
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package ejemplo;

import java.io.IOException:

T import java.io.BufferedReader:;
import java.io.InputStreamBReader;

10 puklic class Ejemplo

11 {

12 pukblic static vold main (String[] args) throws ICExXception
131 {

14

15 InputStreankeader reader=new InputStreamBeader (System.in);
16

17 BufferedReader Input=new BufferedReader (reader):

18

19 System.ocut.println ("Introduce tu nombre: "):

20

21 S5tring name= Input.readLine():

22

23 System.cut.println ("Hello ™ 4 name + "!");

24

Figura 2.9 Ejemplo de aplicacion Java
Fuente:Elaboracion propia

2.8 Aplicacion web

Una aplicacion web es un programa al cual pueden acceder los usuarios mediante la
internet usando un navegador web, no es necesario instalar el aplicativo en todos los
dispositivos que vayan a correr la aplicacién, basta con que tengan un navegador
compatible con el lenguaje que se utilizo para el desarrollo de esta aplicacion [12].

Toda aplicacion web centra su funcionamiento en un cliente y un servidor, y una de
las mas importantes ventajas que ofrece con respecto a aplicaciones tradicionales es
la facilidad que implica el no tener que instalarlo en todos los clientes que vayan a
utilizar la aplicacion, la independencia del sistema operativo debido a que sin importar
el sistema operativo del cual se acceda, si se tiene un navegador apropiado se tendra
un funcionamiento 6ptimo del aplicativo [12].

2.8.1 HTML

El lenguaje HTML o Hyper Text Markup Language es el lenguaje que se utiliza para el
desarrollo de paginas web. Es un lenguaje basado en etiquetas que se abren y cierran
mediante palabras reservadas envueltas en corchetes que dan jerarquia a ciertos
elementos en la pagina, permite el uso de elementos externos mediante el uso de
referencias a sus ubicaciones en el servidor web correspondiente [12].
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<htmlz>

11 ] <head>
12 ztitler*Ejemplo HTML</title>
13| </head>

15 E <body>

16 <p>Este e3 un ejemplo de HTHL en el qgue el cuerpo E‘Elié
17+ constituido de un parrafo</p>r

18 | </body>

19

20| - </html>

21

Figura 2.10 Ejemplo de cédigo HTML
Fuente: Elaboracién propia

2.8.2 Java Server Page

Un JSP o Java Server Page por sus siglas en inglés es un cddigo utilizado para el
desarrollo de péaginas web usando el lenguaje de programacion Java para agregar
funcionalidades a la pagina web y hacerla interactiva con el usuario, permite la
interaccion con componentes de Java tal como applets de java para realizar una
accion determinada dentro de la pagina. Para el funcionamiento de una aplicacion
web basada en JSP es necesario el uso de un servidor web, por ejemplo el servidor
Apache Tomcat.

2.8.3 Servidor Web

Un servidor web es un servidor que brinda acceso a un nimero de usuarios a una
aplicacion web, en él se realiza todo el procesamiento correspondientes a el aplicativo
que corre en la pagina web a la cual accede el usuario a través de su navegador, asi
como servidor web se tiene un cliente web en cada una de las computadoras que se
conectan a este servicio, y el uso de este modelo cliente-servidor permite reducir el
procesamiento en los clientes, y hace que la aplicacion web se vuelva portable y
multiplataforma al no requerir un software especifico para su funcionamiento.

2.8.4 Apache Tomcat

Apache Tomcat es un servidor web que soporta JSP y servlets de java, permite el
acceso de los usuarios remotos a la aplicaciébn web en este servidor ademas de
agregar funcionalidades a la pagina web haciéndola mas completa de cara al usuario.
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JQuery Mobile es un framework de red orientado a dispositivos moviles y con pantalla
tactil, se disefia la aplicacion web y se introduce la libreria del jqguery mobile para darle
una forma amigable al usuario que accede a través de un dispositivo mévil, con
botones grandes y demas caracteristicas que optimizan el uso de las aplicaciones
web en celulares, tablets, etc.

El jQuery Mobile tiene como una de sus mas importantes ventajas la capacidad de
acceder al aplicativo sin importar el sistema operativo subyacente, de esta forma se
realiza una sola implementacién del programa y se compila una sola vez lo cual
contribuye con la portabilidad al sistema [13].
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CAPITULO 3

PLANTEAMIENTOS INICIALES DEL SISTEMA

Dada la problemética descrita en el capitulo 1 surge la necesidad de una solucion al
problema de la falta de seguridad ciudadana en nuestro pais y nuestra ciudad que
utilice herramientas de la tecnologia actual para la busqueda de una solucion a éste
problema, por lo cual ésta tesis plantea disefiar un sistema que permita acceder a la
gestién y visualizacion remota de camaras de vigilancia instaladas en el hogar y que
permitan tener un registro en imagenes de los eventos que se den cuando el residente
se encuentre alejado de casa, que permita también alertar al usuario inmediatamente
en caso de que un evento sea detectado por el sistema y que ademéas permita al
usuario controlar de manera remota el encendido y apagado de luces en el hogar, asi
como de cualquier otro aparato eléctrico que esté funcionando en el hogar; todo esto
integrado en un solo sistema que integre estas funcionalidades y permita controlarlas
por medio de la realizacion de llamadas y la selecciébn de opciones de acuerdo a
mensajes previamente grabados, aprovechando asi la telefonia IP para brindar un
facil acceso por parte del usuario a esta solucion.

3.1 Objetivos

A continuacion se listan los objetivos establecidos para esta tesis de acuerdo a la
problemética descrita en el capitulo 1.
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El objetivo general es el disefio de un sistema de control domatico y de seguridad que
permita supervisar la actividad en el hogar mediante sensores de movimiento,
videocdmaras, que permita tener puertas controladas remotamente; y que ademas
brinde la facilidad de controlarlo a través de un dispositivo movil.

3.1.2. Objetivos Especificos

» Evaluacion y seleccion de sensores y camaras IP de video vigilancia.

» Evaluacion y seleccidén del micro controlador a usarse para controlar todos los
dispositivos del sistema.

» Disefio de la red de datos para la comunicacion entre los diferentes
componentes del sistema.

» Programacioén de red de los diferentes componentes del sistema.

» Configuracion de un servidor VolP que permita al usuario acceder al sistema
domadtico.

» Desarrollo del programa que integre el servidor de llamadas VolP con todos los
demas componentes de la red.

» Disefio de una base de datos que permita la gestién de cuentas de usuario del

sistema.

» Disefio de la aplicacion web para supervision de las camaras por el usuario

» Andlisis econdmico de la propuesta de solucién.

3.2 Planteamientos iniciales

A continuacion se explicaran los principales planteamientos que se desean cumplir en
el disefo del sistema propuesto.
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tales como los sensores y camaras de video.

»El sistema debe permitir un acceso rapido y sencillo de manera que cualquier
usuario sin mayor experiencia o instruccién en temas de computacién pueda
acceder a él sin problemas.

» Se debe incluir en el sistema el envio de parte del controlador hacia los teléfonos
registrados en la red.

»Se plantea como disefio basico el sistema que incluye en su disefio 2 cAmaras
de vigilancia y dos sensores de movimiento instalados en lugares criticos
dentro de la vivienda, asi como el control centralizado de las luces en 2
habitaciones.

> El sistema debera tener un bajo costo, de forma que no implique un gasto muy
elevado para la persona que desee implementarlo en su hogar.

»La vivienda para la que este sistema esté disefiado cuenta con una conexion de
internet de al menos 1Mbps con una IP fija y un Médem/Router inaldmbrico
brindado.
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CAPITULO 4

DISENO DEL SISTEMA DE CONTROL DOMOTICO SUPERVISADO
DESDE UN TELEFONO MOVIL

4.1 Arquitectura del sistema

El disefio del sistema se realiz6 en base a una vivienda de una sola planta y con un
area de 140 metros cuadrados, pero se puede implementar en viviendas de mayor o
menor tamafio o con mayor nimero de plantas considerando el tamafio de la misma
para el cableado o el nUmero de sensores y camaras, ademas seria pertinente
centralizar las conexiones de los dispositivos que forman parte del sistema para cada
planta.

A continuaciéon se muestra un esquema de la arquitectura que se plantea para los
componentes que formaran parte del sistema:
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— — | llamadas

N 4 Router IP PBX

Figura 4.1 Arquitectura del sistema
Fuente: Elaboracion propia

En la figura 4.1 podemos observar la arquitectura del sistema que se va a disefiar,
una representacion de cada uno de los componentes del sistema y como se
interconectan entre si. Posteriormente analizaremos detalladamente cada etapa del
disefio de este sistema.

Esta tesis esta orientada a su instalacion en un hogar con un servicio de internet con
salida a través de un médem/router con tecnologia inalambrica proporcionado por el
proveedor de servicios de internet.

4.2 Componentes del sistema

Una parte importante del disefio del sistema es seleccionar los dispositivos 6ptimos
para el correcto funcionamiento del sistema, a continuacion se describen los
dispositivos seleccionados a adquirir para poder implementar el sistema.

4.2.1 Seleccion del micro controlador

Se tomaron en cuenta un conjunto de micro controladores disponibles actualmente en
el mercado, los cuales son:

»Raspberry Pi (Modelo B)
» Arduino Due

» CubieBoard
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procesar el video y la voz necesaria en el disefio del sistema, se realiz6 una
comparativa entre ellos tomando en cuenta factores importantes para nuestro disefio y
se desarrolld la siguiente tabla en base a tres micro controladores disponibles
actualmente en nuestro pais:

Raspberry

Arduino Pi Modelo

Due B CubieBoard
Velocidad de
procesador 85MHz 700MHz 1GHz
RAM 96KB 512MB 1GB
Maximo
almacenamiento | 512KB 32GB (SD) 32GB (SD)
GPIO(entrada y
salida) 54 26 96
Puerto Ethernet | No Si Si
WIFI No No No
Procesador VideoCore ARM Mali-
grafico Ninguno \Y, 400
Precio S 50.00 | S 35.00 | S 50.00

Tabla 4.1 Tabla comparativa de micro controladores
Elaboracion propia

Debido a que el Arduino Due no cuenta con el puerto Ethernet ni procesador gréafico
gue son importantes para el uso que se le va a dar como controlador de las camaras
de video se descarta.

Luego, vemos que el controlador CubieBoard, a pesar de contar con mas
procesamiento, memoria RAM y numero de pines; se ve que ambos tienen las
caracteristicas necesarias para un uso en una casa, en que no hard falta el uso de
mas de 26 pines para el control domético.

Finalmente, debido a que el precio del Raspberry Pi es considerablemente menor que
el del CubieBoard, entonces, se escoge el Raspberry Pi como controlador para el
sistema.
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este sistema:

Puerto Ethernet para conector RJ45: Este puerto se usa para la conexion del micro
controlador hacia el médem/router; y a través de éste, con los demas elementos del
sistema.

Pines GPIO: Los pines de entrada y salida del Raspberry Pi permitirdn la conexion del
micro controlador con los componentes que se controlaran.

&y GHD GO GPIO GPD GPO GO GPD GO GO
14 ITET; 8 LWZHE//B 2= #
3 GRIO 0 GRIO1 GRD  GPID OGP0 GPID GPID GRID
(S0 (5L 4 17 21 (PWM P 10(MOSE} B(MESO) 11 {SCEL)
Raspberry Pi GPIO —~ 1.4

Figura 4.2 Pines GPIO y salida Ethernet del Raspberry Pi
Fuente: [22]

Como se observa en la imagen 4.2, el Raspberry Pi cuenta con 26 pines GPIO, de los
cuales algunos son usados para alimentacion de 5V o de 3.3V, o para el conector a
tierra GND, el resto de pines GPIO pueden ser usados para conectar dispositivos
periféricos, sin embargo para este disefio se tendrdn en cuenta los GPIOs
4,17,22,23,24,25,7,8; los cuales soportan niveles de entrada/salida de 3.3V y seran
usados para conectar el micro controlador a los relés y sensores.
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TRENDnet TV- TRENDnNet TV- D-Link DCS- D-Link DCS-

Camara IP751WC IP751WIC 930L 931L

Tipo Interior Interior Interior Interior

Maxima

resolucion 640x480 640x480 640x480 640x480
JPEG/MJPEG/H.26

Compresion JPEG/MIJPEG JPEG/MIJPEG JPEG/MIJPEG 4

Wireless Si Si Si Si

Zoom 4x digital 4x digital 4x digital 4x digital

Vision nocturna | No Si No Si

Precio S 105.00 S 130.00 | $ 69.00 | S 109.00

Tabla 4.2 Tabla comparativa de camaras de vigilancia

Fuente: [19]

Las cuatro camaras son muy similares, y todas cumplen con los requisitos de tener
tecnologia IP, compresion JPEG, las cuatro permiten conexion inalambrica usando
Wifi, sin embargo hay una camara significativamente mas econémica que las otras, no
cuenta con vision nocturna pero el disefio del sistema no lo necesita. Entonces se
elige la camara D-Link DCS-930L.

4.2.3 Dispositivos moviles

Debido a que se trata de un sistema basado en una central IP PBX Asterisk, cualquier

dispositivo movil con un softphone para telefonia IP y acceso a internet bastara para
el funcionamiento del sistema.
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Zoiper es un softphone multi-plataforma, disponible en android, iOS(iphone),
Windows, Mac, Linux, y permite que el dispositivo en el cual esté instalado, sea una
computadora, una tablet o un smartphone puedan registrarse como extensiones de
una central IP PBX para su uso en una red de telefonia de voz sobre IP.

Figura 4.3 Softphone Zoiper multi-plataforma
Fuente: [28]

425 Seleccion de los relés

Para el control de las luces y aparatos eléctricos en el hogar se necesitara una tarjeta
de relés que soporte circuitos de 220V de voltaje, al ser éste el voltaje de las
conexiones eléctricas en las viviendas en nuestro pais, pues se desea controlar mas
de un circuito de forma individual.

Se usara una tarjeta de relés fabricada en el Peru por la marca Delcomp, pues al ser
un producto nacional, facilita el mantenimiento por ser menor el tiempo y la dificultad
que implicaria contactarse con el fabricante para la adquisicién y mantenimiento del
producto.
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Figura 4.4 Tarjeta de tarjeta Delcomp RelayX4
Fuente: [21]

Esta tarjeta funciona con una alimentacion de 12 Vdc, para el funcionamiento de los
relés, cuenta con cuatro de ellos, los cuales son controlados por cuatro pines que
recibirdn la 6rden de encendido y apagado del micro controlador, y su funcionamiento

es el siguiente [21]:

COMX
A : FANGKE
WX 5 r 4 1Fs 23

NWX

Figura 4.5 terminales de los relés tarjeta relayx4
Fuente: [21]

El primer relé tiene tres terminales, tal como se observa en la figura anterior, cuando
el relé estd en el modo de apagado, se tiene un circuito que une el terminal COMX
con el NWX, y si el relé se encuentra en la posicion de encendido, se cerrara el

circuito entre COMX y WX.
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Control

Figura 4.6 Pines de control de la tarjeta relayx4
Fuente: [21]

El pin P1 es el pin de control del primer relé, si éste recibe una sefial de alta por parte
del micro controlador, este pondra el relé en la posicion de encendido, esto se cumple
para todos los relés de manera similar.

4.2.6 Sensor de movimiento PIR HC-SR501

Luego de realizar una investigacion para la elecciéon del sensor de movimiento, se
encontré una sola alternativa en el mercado nacional que pueda funcionar con la
solucién planteada debido a tener caracteristicas de una alimentacion de 5 Vdc y con
una cobertura de 180°, el cual es el sensor infrarrojo PIR HC-501..

El HC-SR501 es un sensor de movimiento infrarrojo , el Gnico que es Optimo para
aplicaciones de domoética y se distribuye comercialmente en nuestro pais y tiene las
siguientes caracteristicas:

» Alimentacion: 3,3 a5 Vdc
»Comunicacién: un solo bit de alta / baja
»Dimensiones: 32,2 x 24,3 x 25,4 mm
»Rango de temperatura: 0 a+50 ° C
»Angulo de deteccion: 180°

» Distancia de deteccion: Hasta 7 metros
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Salida Sensor infrarrojo
SV Tierra

Figura 4.7 Sensor de movimiento PIR
Fuente: Elaboracion propia

Este sensor ademas incluye una cubierta plastica en forma de domo que actia como
un lente que permite que el sensor detecte con un angulo de 180°

Figura 4.8 Sensor de movimiento PIR HC-SR501
Fuente: [20]

Se eligi6 el sensor pues sus caracteristicas como la distancia y angulo de deteccion,
asi como su temperatura de operacion y su tamafo reducido lo hace 6ptimo para éste
disefio, ademas tiene un costo bajo en $5.90.
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En el micro controlador se usard el sistema operativo Raspbian desarrollado para
arquitectura ARM basado en Debian, este sistema operativo es una distribucion de
Linux, y como tal es software libre y permite la instalacién del servidor IP PBX que se
tiene en el disefio del sistema, también permite el uso del lenguaje de programacion
Java, de manera que lo hace 6ptimo para este disefio [23].

4.2.8 Lenguaje JAVA

Se escogié para el sistema el lenguaje de programaciéon java debido a que es un
sistema operativo basado en objetos con una sintaxis bastante simple y familiar a la
mayoria de programadores, su maquina virtual es mas veloz que sus competidores
Ruby, Python, Perl y Squeak, y si bien cuenta con una gran cantidad de librerias, sera
necesario instalar algunas adicionales para la interaccion con los otros componentes
del sistema [24].

4.2.9 Libreria Asterisk-Java

Esta libreria consiste en un conjunto de clases de java que facilitan la comunicacién
entre un programa y un servidor PBX Asterisk, trabaja bajo la licencia Apache 2.0.

Requiere la instalacibn de Asterisk 1.0 o mayor, asi como del Java Runtime
Enviroment 1.6 o mayor, para su funcionamiento necesita que el servidor Asterisk
también se encuentre en funcionamiento [25].

4.2.10 Libreria Pl14J

La libreria P14J tiene por finalidad integrar las librerias nativas del Rasberry Pi con
Java para brindar a los programas escritos en Java completo acceso a las
funcionalidades del Raspberry Pi:

Permite exportar pines GPIO, configurar pines como entrada o salida, permite fijar el
estado de los pines para salida, asi como leer el estado de los mismos para entrada,
facilita la automatizacion basada en cambios de estado de los pines [26].
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Se necesitara una interfaz que permita que el usuario tenga acceso a las imagenes
captadas por las camaras de video, para ello se ha considerado un servidor web,
debido a las propiedades mencionadas en el capitulo 2, tales como la capacidad de
acceder a él desde cualquier plataforma, sin importar el sistema operativo del cliente.

4.3 Disefo de lared

Para el disefio de este sistema se consideré una red local de una vivienda de una
extension de 140 metros cuadrados con una sola planta (la cual se describe en el
punto 1 del capitulo 4 del documento) definida por el médem/router brindado por el
operador de servicio de internet, el cual cumple funcién de servidor dhcp, es decir,
puede brindar direcciones IP a los elementos que se conecten a la red.

La red de area local es la red 192.168.1.0 con mascara de subred 255.255.255.0, y
para el sistema los elementos de la red seran los siguientes:

Direccién de | Mascara de | Puerta de
red subred enlace

Modem/Router | 192.168.1.1 255.255.255.0

Raspberry pi 192.168.1.100 [ 255.255.255.0 | 192.168.1.1

Camara de la

sala 192.168.1.101 | 255.255.255.0 | 192.168.1.1

Camara de la
otra 192.168.1.102 | 255.255.255.0 | 192.168.1.1
habitacién

Teléfono

L. 192.168.1.103 | 255.255.255.0 | 192.168.1.1
movil

Tabla 4.3 Direccionamiento IP para la red local
Fuente: Elaboracion propia

El sistema que se disefia en esta tesis cuenta con cuatro segmentos claramente
diferenciados, de acuerdo a la funcién que se realiza en cada uno de ellos y que se
integran para cumplir todas las funciones del sistema:
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» Segmento de vigilancia
» Segmentos de visualizacién

A continuacion se explicara en detalle el disefio de cada uno de estos segmentos.

4.4 Segmento de IVR

Primero, seréd necesaria la instalacion del servidor IP PBX en el micro controlador,
como ya se definié se usara un servidor Asterisk, se instalard la versién 11.5.0 de
Asterisk, la cual tiene buen desempefio en procesadores ARM, y para poder
establecer el servidor sera necesario configurar los archivos siguientes:

4.4.1 Archivo de configuracién Sip

Este es un archivo de configuracion del servidor Asterisk que permite al administrador
agregar cuentas de usuario que puedan registrarse en el servidor.

Para agregar la cuenta de usuario 1001 con contrasefia 1001 y que tenga también
ese numero como callerid, que se encuentre en el contexto internos y soporte los
cédecs g729, ulaw, alaw y gsm para el audio se agrega las siguientes lineas al
sip.conf.

GHU nano 2.2.6 File: fetc/asterisk/sip.conf

Figura 4.9 Agregar una cuenta de usuario en el archivo sip.conf
Elaboracion propia

4.4. 2 Archivo de configuracion Extensions

El archivo extensions.conf es también conocido como plan de discado pues en €l se
configuran todas las acciones que se pueden realizar con el marcado de digitos de los
usuarios.
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gque se han contemplado para el sistema, asi como las llamadas realizadas por el
servidor como alertas para eventos determinados, se configuraran las extensiones de
manera que se siga la siguiente estructura de menus pregrabados:

CENTRAL WP PBX

MEMU DE CARARALS

1 - it b chmara o 1y sala

2 - Wbiar la cdmara de la halbifacsdn
* - Volver a oir las optiones

Exten T ¥ - Volver al e pricciga|

MENL FRINTIFAL
1- Bealizer capburas desde Las cimaray APLICACION

2 - Conred de baoes A
* - Volver a oir las opciones
AENLIDE LUCES
1 - Erstrsder Ly daminaciin on s sala
2 - dgagar la llumingside en L wals
¥ - Eroercer Ly iamanacitn e s hatstacsdn
& - dgagar Is ilumingcdn den L Fabitscion
- Wolver  of Las opcionat
- Volver ol meny principsl

Figura 4.10 Menu de control del sistema
Elaboracion propia

Como se observa en la figura 4.10, el usuario al marcar el numero de la central IVR
(extension 100) ingresara a un menu, el cual reproducira un mensaje pregrabado con
las opciones de marcacion, al ser derivado a uno de los menus siguientes, escuchara
un mensaje de manera similar y podra escoger una de las opciones, la cual sera
capturada por la aplicacién Java gracias a la interaccion entre el proceso Java y la
central de llamadas usando la libreria Asterisk-Java y se ejecutara la accion solicitada.

A continuacion se muestra un ejemplo del uso del archivo extensions.conf para un
menu con mensajes pre-grabados.
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nano 2.2.6 fetcfasterisk/extensions. conf Modified

Elaboracion propia

Se puede observar las funciones del usuario 1001, que puede marcar y colgar, y a la
extension 100, que envia al usuario al menu principal, se reproduce mediante la
funcién Background el audio del menu principal menu0.gsm y se redirige a los otros
menus dependiendo del digito marcado.

Este archivo también se usa para el envio de las alertas que tendra que enviar el
sistema al usuario en caso de un evento en el hogar, de manera similar al ejemplo se
usan tres acciones:

GNU nano 2.2.6 File: fetc/asterisk/extensions.conf Modified

1d (movimiento)

Figura 4.12 Archivo extensions.conf — Envio de una alerta con un mensaje pregrabado
Elaboracion propia

4.4. 3 Archivo de configuracion Manager

Finalmente, se configurara el archivo manager.conf de manera que se agregue un
administrador del servidor para dar acceso remoto a la gestion del servidor, en el
sistema se usara para permitir la conexion con la aplicacion Java mediante la libreria
Asterisk-Java, la configuracion consiste en agregar la cuenta manager al archivo:
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GHU nano 2.2.6 File: /etcf/asterisk/manager.conf Modified

Figura 4.13 Archivo manager.conf — Cuenta de administrador del servidor para acceso remoto
Elaboracion propia

4.4. 4 Comunicacion con el programa de Java

Como ya se menciond, el servidor de llamadas se comunica con el programa de Java
utilizando la libreria de java Asterisk-Java-0.3.jar.

De forma especifica se usa el Manager API, el cual es un conjunto de objetos y
métodos utilizados para establecer una sesion de gestion remota del servidor de
llamadas utilizando una cuenta declarada en el archivo manager.conf.

Para ello se usa un objeto ManagerConnection que es una instancia de la conexion
con la central PBX:

private ManagerConnection managerC
public Control (String machine,String user,String password) throws IOException
{
ManagerConnectionFactory factory = new ManagerConnectionfactory(machine, user, password):
this.managerConnection = factory.createManagerConnection():

Figura 4.14 Declaracion y construccion de la conexién con la central PBX
Elaboracion propia

En la imagen anterior se observa parte de un cédigo que corresponde a la declaracion
y construccion del objeto ManagerConnection, como vemos su constructor requiere
los parametros Machine (Direccion del servidor de Illamadas), User(usuario
configurado en manager.conf) y Password (Contrasefia de ese usuario).

Este objeto permite el uso de Listeners para detectar llamadas, digitos marcados, o
nuevos canales de comunicacion abiertos.
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public void ron{) throws Exception

{

managerConnection. addEventlistener (this) ;

Figura 4.15 Listener para eventos del servidor Asterisk
Elaboracion propia

En la imagen anterior observamos como se agrega un listener que detecte una nueva
accion, debido al objeto ManagerConnection se podra acceder a toda la informacion
de este evento, tal como callerid del que inici6 la llamada, canal de comunicacion
usado, digitos marcados, entre muchos otros.

Para realizar el envio de alertas se utiliza el objeto originateAction del API:

public veoid MandarAlerta (ManagerConnection managerConnection) throws IOException, IllegalStateExcepticon,
Originacefction originatsAccion;
ManagerResponse originateResponse;

Syscem.out.println(managerConnection.gecScace () .name());
criginatefAction = new Originatelction():
originacefction. sscChannsl ("SI 1

eriginatefction. secContext ( te b2

originacefction. secExten | ")
originatefction. secPriority(new Integer(l)):
originaceAction.sestemasgs (new Inceger (30000)) 2

originacefesponss = manAgerConnection.sendiccion(or ig inateRecion, 30000);
Svatem.out.println(originateResponse . getResponae()):

Figura 4.16 Originar accidon — Envio de alerta
Elaboracion propia

El método mostrado en la figura 4.16 origina una accioén que consiste en una llamada
a partir de la informacion brindada por el objeto ManagerConnection, Se origina una
accion, la cual tiene como destino el “SIP-1002” y contexto “Internos”, que es el
contexto que contiene a esta extension. Se lo comunica con la extensiéon 101, la cual
esta programada en el IVR para dar una alerta al usuario sobre un evento en su
hogar.

445 Salidadelared local

Para poder registrar las cuentas en los teléfonos que servirdn de interfaz para el
usuario, se adquirird una direccion privada del proveedor de servicios, una vez que se
registra el teléfono al servidor de llamadas puede acceder a éste siempre que tenga
acceso a internet sin importar su ubicacion.
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4.5.1 Diagrama del segmento de control domatico

Este segmento comprende los componentes del sistema relacionados al control
domotico, desde la 6rden hasta la ejecucion de la accién, a continuacién se muestra el
diagrama de los componentes del segmento:

RJ
45
12V
; lluminacién - Sala
Razpberry Pi ﬂz
—13
—= TGHD NWX
= '1 W
CON -
P H . . . .
5 sy 15| lluminacion - Habitacion
Relés 2 (&)
coM 1 o
NWX
3w
COM —/_._,_\—
\ .
(0 1} Red eléctricade lacasa
\H

Figura 4.17 Diagrama de segmento de control domoético
Fuente: Elaboracién propia

Los sistemas de iluminacion de la sala y la habitacion se conectan a la red eléctrica a
través de la tarjeta de relés, de tal forma cuando los relés correspondientes a cada
uno se activen, se completara el circuito respectivo y se encenderan las luces,
ademas de ello estos relés son controlados a través de los pines de control de la
tarjeta, los cuales estan conectados a los pines GPIO del Raspberry Pi.

4.5.2 Conexiones del segmento de control domético

En el segmento de control domético se comunican las luces y aparatos eléctricos a
ser controlados por medio de la tarjeta de relés, y los pines a utilizar tanto en la tarjeta
RelayX4 como en el Raspberry Pi son los siguientes:
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Relay X4 Raspberry Pi Relay X4 Raspberry Pi Relay X4 Raspberry Pi

Pin 1 GPIO_15 Pin 2 GPIO_16 Pin 3 GPIO_18
GND(Tierra) GPIO_20(Tierra) GND(Tierra) GPIO_20(Tierra) GND(Tierra) GPIO_20(Tierra)

Tabla 4.4 Conexiones entre la tarjeta de relés y el micro controlador
Elaboracion propia

De esta forma se controla de forma separada la alimentacion del segmento de control
domdtico desde la red eléctrica de la vivienda, asi como las luces de la sala, y las
luces de la habitacion, este sistema sera controlado por el sensor de movimiento, de
tal forma que se enciendan las luces al detectar movimiento y puedan realizar las
capturas desde las camaras con las luces encendidas, también sera posible controlar
las luces por 6rden del usuario para su encendido y apagado mediante los menus de
llamadas en caso el usuario asi lo necesite.

En la figura 4.18 se puede observar la forma en que se realizan las conexiones
necesarias para cada controlar un circuito conectado a la red eléctrica en el segmento
de control domotico.

Figura 4.18 Conexiones necesarias para controlar un circuito con un relé y el micro controlador
Elaboracion propia

Por otro lado, las conexiones a realizar en el micro controlador, usando los pines
definidos en la tabla de conexiones, son las siguientes.
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Figura 4.19 Conexiones en el raspberry pi para la comunicacién con la tarjeta de relés
Fuente: Elaboracion propia

4.5.3 Flujo del segmento de control domatico

Las 6rdenes de este segmento son recibidas por el servidor IP PBX en la forma de
digitos marcados en el menu de luces de la central IVR, se interpreta en el programa
de java la extensibn marcada como un evento, y se ejecuta la accion, como se
observa en el siguiente diagrama de flujo.

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




TESIS PUCP

Mueva
extension
detertada

Librerias
Asterisk-Java
PidJ

Orden de
control de

Orden de
encendido
de luz?

Orden de
apagado de
luz?

¥
[ Se enciende la ﬁl
luz Se apaga la
No \ l Mo luz
Se ha Y
Encelndldu la e
“'-.._______:E'_"--.“ apagado la luz

Figura 4.20 Diagrama de flujo del segmento de control domético
Elaboracion propia

En el diagrama de flujo se observa que la entrada para el flujo del segmento de
control domético es la extensiéon marcada por el usuario en el menu de la central IVR,
se importan las librerias Asterisk-Java para la comunicacion entre el programa y la
central de llamadas, y P14J para el control de los pines GPIO del raspberry pi desde el
programa, en si la orden era de encendido de las luces, se ejecuta la accion y se
reproduce un mensaje de éxito de la accion al usuario, de manera similar si la orden
era de apagado de las luces, se ejecuta la accién y se envia el mensaje pre grabado
para expresar el éxito de la accion.
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4.5.4 Comunicacion con el programa de Java

Como se menciond anteriormente, para poder controlar los pines del raspberry Pi
desde el programa de Java se usa la libreria Pi4J,cuyo funcionamiento se basa en la
creacion de un objeto para controlar los pines o GpioController y un objeto para cada
uno de los pines que se desee manejar desde el programa, ya sea de entrada
(GpioPinDigitallnput) o de salida (GpioPinDigitalOutput).

final
final

GpicController gpic = GpioFactory.getinstance():
GpioPinDigitallnput 2ensor? & gpi gitallnputPin (RaspiPin, GP! o, PinPullResistance. UL ¥
GpiofinDigitalOutput 21 = gp Pprovisi callutputPin (Raspifin.Gi o +« PAnState.lOVW);

Figura 4.21 Declaraciéon de los objetos de los pines GPIO_07 y GPIO_01
Elaboracién propia

En la figura 4.21 se muestra parte de un codigo que corresponde a las declaraciones
de tres objetos, el primero gpio es un GpioController, el cual establece y gestiona la
comunicacion con los pines del raspberry pi, los dos siguientes son pines especificos,
uno de entrada y el otro de salida, ademas se inicializan con estado inicial Down.

r7.addlistener (new GplicPinLiscenerDigical()
public void handlaGpioPinDigitalStataeChangaEvent (GpioPinDigitalfcateChangeEvent avenc) {
if (asnaczT.13High(} )} {
System, cut.priaela (" " o4 avent.gesPin() .getHame () + 4 avent,ferltate () .gerNase ()
1uzl. high():

Figura 4.22 Declaracién de los objetos de los pines GPIO_07 y GPIO_01
Elaboracion propia

En la figura 4.22 se observa parte de un codigo que corresponde a un listener que se
establece en el gpio “sensor7”, de forma que al detectarse un cambio de estado de
low hacia high, se pone el gpio “luz1” a posicion high, y de esta forma se puede
prender una luz conectada a este PIN, en este caso a través de la tarjeta de relés.

4.6 Segmento de vigilancia

4.6.1 Ubicacién de los componentes

Este segmento consiste en el proceso desde la deteccién de movimiento, la captura
de imagenes en las camaras de vigilancia hasta el almacenamiento de estas
imégenes en el servidor

De acuerdo a los planteamientos iniciales del sistema, se usaran dos camaras de
vigilancia, una de ellas sera instalada apuntando hacia la entrada principal de la
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Figura 4.23 Ubicacidon de componentes de vigilancia
Fuente: Elaboracion propia

En la figura 4.23 se puede observar la propuesta de ubicacién de los componentes del
segmento de vigilancia dentro de la vivienda, como ya se menciond, se tienen dos
puntos de vigilancia: El primero es la entrada principal de la vivienda y el otro es un
ambiente que sea determinado como un punto critico donde se necesite registrar los
eventos, por ejemplo el cuarto donde el residente guarde sus objetos de valor.

4.6.2 Conexiones del segmento de vigilancia

Considerando que la cadmara de vigilancia escogida para el sistema soporta el
estandar 802.11 WiFi, es decir no es necesario realizar la conexiéon alambrica con la
puerta de enlace de la red, con alimentar la camara bastara.

Por otro lado la conexién de los sensores de movimiento PIR se conectaran al micro
controlador de la siguiente manera:

Sensor (Sala) Sensor (Habitacion)

. PIR HC- .
PIR HC-SR501 | Raspberry Pi SR501 Raspberry Pi
5V GPIO_2 (5V) 5V GPIO_4(5V)
ouT GPIO_7 ouT GPIO_11
GND(Tierra) GPIO_6 (Tierra) GND(Tierra) | GPIO_9(Tierra)

Tabla 4.5 Conexiones de los sensores de movimiento y el micro controlador
Elaboracion propia
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pines de los dos sensores respectivamente.

RJ
5V 45
PIR Out
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[e)e]
g g Raspberry
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[e}e]
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PIR Out % &
ov oC
© QO
© Q
© O

Figura 4.24 Diagrama para la conexidn de los sensores y el micro controlador
Elaboracion propia

En la figura 4.24 se muestra graficamente los pines escogidos y el diagrama de como
se conectan los sensores y el micro controlador.

Figura 4.25 Raspberry Pi con las conexiones correspondientes a los dos sensores de movimiento
Elaboracion propia

En la figura 4.25 se muestra un micro controlador raspberry pi con las conexiones
necesarias para su comunicacion con los sensores de movimiento PIR HC-SR501.
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Figura 4.26 Conexion del sensor PIR
Elaboracion propia

En la figura 4.26 se puede apreciar una fotografia de un sensor PIR conectado
mediante un cable de 15 metros con el cual se realizaron las pruebas de
funcionamiento del sensor a los 3 pines del raspberry pi.

4.6.3 Funcionamiento de las camaras

Las camaras de vigilancia IP, como ya se menciond, seran las D-link DCS-930L, las
cuales utilizan compresion Motion JPEG, en el cual el video capturado consiste de
una secuencia de imagenes comprimidas utilizando el formato JPEG.

Las camaras D-link DCS-930L permiten una resolucion de video de 640x480 pixels y
una frecuencia de imagen de hasta 20fps en esa resolucion. Sin embargo para el
disefio se ha optado por la captura individual de imagenes JPEG cada dos segundos,
debido a que en aplicaciones de video vigilancia no es necesario tener acceso a 20
fps, esto considerando el movimiento que realizaria el intruso en la vivienda, ademas
de ello un video de M-JPEG de un minuto en esa resolucion podria llegar a ocupar
hasta 60 Mega Bytes, mientras que cada captura de imagen en JPEG de esta camara
puede ocupar hasta 30 Kilo Bytes.

Por ultimo el uso de imagenes individuales facilita la navegacion del usuario para
visualizar cada instante del evento.

Si consideramos una tarjeta de almacenamiento de 4 GB en la que se ha instalado el
sistema operativo del micocontrolador el cual ocupa 1.8 GB, se considera 1.2 GB para
el almacenamiento de las capturas, tenemos la siguiente tabla muestra el célculo del
espacio ocupado en la memoria por las capturas de las camaras de vigilancia.
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(640x480) evento la memoria la memoria almacenar
30KB 10 0.3MB 1,200 MB 4000 Eventos

Tabla 4.6 Célculo de la capacidad de almacenamiento
Elaboracion propia

01/01/2011 00 :36:22
DCS -2130

Figura 4.27 Captura de una camara D-Link DCS-2130 a 640x480
Elaboracion propia

La figura 4.27 muestra una imagen en formato jpeg capturada por la cadmara con la
resolucién de 640x480, como se observa esta a 2 metros de la puerta que aparece en
la imagen y se puede apreciar bien. Como se quiere tener la camara en la misma sala
a no méas de 5 metros, no se tendra problemas con la resolucion de la camara.

Figura 4.28 Camara Dcs-2130 conectada mediante un cable Ethernet
Elaboracion propia
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compresion de imagenes JPEG a 640x480 para la captura y descarga de la imagen a
través desde la red hacia el dispositivo raspberry pi a través del terminal de Linux se
usa el siguiente comando:

»  wget -O /home/photo.jpg --user=admin --password=admin http://192.168.1.33:80/dms.jpg

El commando wget permite la descarga de archivos desde la red y la opcién —O
/home/photo.jpg permite el almacenamiento de la imagen en ese archivo, debido a
gue las cAmaras d-link usadas permiten verificacion de usuario y contrasefia se usan
los comandos —user=admin —password=admin y finalmente el socket de red de la
cdmara que consiste en la direccién 192.168.1.33 y el puerto 80, el comando dms.jpg
permite la captura de imagenes individuales en las camaras d-link.

En la siguiente imagen se muestra el output del terminal de Linux ante una descarga
de una imagen desde una camara IP.

root@felipeVM: /fhome/felipe
File Edit View Search Terminal Help

et -0 photo.jpg http://192.168.1.36:8088/photo.jpg
//192.168.1.36:8080/photo. jpg

Connecting to 19

HTTP request sent, :
Length: unspecified [image/jpe
Saving to: “photo.jpg’

] 22,614 202K/s  1in 0.4s

2013-12-05 09:51:17 (282 KB/s) - “photo.jpg" saved [22614]
Figura 4.29 Salida del terminal ante una descarga de imagen de la camara IP
Elaboracion propia

Nétese que en este caso se uso una camara sin usuario ni contrasefia y con direccion
IP 192.168.1.36 y puerto 8080 para la captura de la imagen.

4.6. 4 Flujo del segmento de vigilancia

Debido a que el segmento de vigilancia implica el encendido de las luces para poder
realizar las capturas desde las camaras de vigilancia, esto tiene que verse reflejado
en el diagrama de flujo correspondiente a este segmento del sistema, el cual se
observa a continuacion:
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Figura 4.30 Diagrama de flujo del segmento de capturas con las camaras de vigilancia
Elaboracion propia
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es mediante la deteccion de movimiento en uno de los sensores, luego de ello se
enciende la luz para poder capturar la imagen con méas calidad, y se toman las
capturas de imagen cada dos segundos durante veinte segundos, y finalmente se
envia una alerta al usuario también mediante la central de llamadas.

rT.addliscensr (new GpicPinlistenerDigical () |
waid handlefpisPinDigital StataChangaBvent (CploPinDigitalicarelhangeEvent &vent) [
orT.isHigh ()} 1

.oot.println| A : + evenc.gecPin() .gecHam=s () + + event.gecStace () .getiame |}
luzl.hmighni):

kc:l:..-.t =] igs=10;x=x+1) {

SimpleDateFformat df = new SimpleDateFormat (| Ve

Date rn = Calendar.getlnstance() .gecTime()r

Srring reporcdace = 4fF, farmar ()

rutadescarga = reportdate + I
String comandodescarga= . + rutadescarga + 4 H * ip caml +
TomarFoto{ip caml, comandodescanga):
sry |
Thread. siesp|{2000)
F sacch (IncerrupredException ex) ()}

ey ({Mandarklerta (managesCoanection);} catch (ICException e&xl) {]} castch (IllagalStacsException =x) {
} catch (AuthenticationFailedException ex) {1} catch (TimeoutException ex) {}
luzl.lowi):

Figura 4.31 Captura de imagenes desde la camara de vigilancia
Elaboracion propia

En la figura 4.31 se observa el cédigo correspondiente a un listener que se activa
cuando se da un cambio de estado del objeto sensor7, entonces se activa el pin luzl
para el encendido de una luz, se entra a un bucle que captura 10 fotos en formato de
compresion jpeg soportado por la camara de vigilancia desde la direccién ip_caml,
esperando 2000 milisegundos entre capturas y las descarga guardandolas con la
fecha en que se capturaron como nombre del archivo, y finalmente se envia una alerta
utilizando la conexion con el servidor PBX y se apaga el pin luz1, apagando asi la luz
conectada a él mediante la tarjeta de relés.

4.7 Segmento de visualizacion

Para brindar al usuario acceso a las capturas realizadas por las camaras de vigilancia
se opta por instalar un servidor web Apache en el Raspberry Pi, en el cual el usuario,
luego de identificarse con una cuenta de usuario y una contrasefia, puede acceder a
las capturas, las cuales estan archivadas en el servidor y ordenadas por fecha y hora
del evento que las origind.

Gracias a que se cuenta con una direccion IP publica se podr4 acceder a este
servidor Web desde cualquier ubicacion siempre que se tenga acceso a internet.
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En la siguiente imagen se muestra el diagrama de caso de uso de la aplicacion web,
en la cual el usuario empieza por auntenticarse usando un usuario y contrasefia,
selecciona de una lista de eventos, el evento cuyas capturas desea visualizar y
accede a éstas:

Evento 1
Captura 1

Evento 1
Captura 2
Evento 1
Captura 3

Lista de
Eventos

Autenticacian
de usuario

Evento 2
Lista de

Capluras

Evento 2
Caplura 3

Figura 4.32 Diagrama de caso de uso — Aplicacién web
Elaboracion propia

Para la aplicacion web se utilizé jQuery mobile para optimizar su disefio en un

dispositivo mévil, como se explicd en marco tedrico, a continuacion se describen cada
una de las pantallas de la aplicacion web.

4.7.2. Autenticacion de usuario

En la pantalla de autenticacion de usuario se permite al usuario ingresar su cuenta de
usuario y contrasefia para acceder a la vigilancia de su casa:
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© RaspiCams

%) 192.168.1.34:8084/RaspiCams/index.jsp

RaspiCams

Iniciar sesion:

Usuario:

Contrasefia:

Ingresar

Figura 4.33 Pantalla de ingreso del usuario y la contrasefia
Elaboraciéon propia

4.7.3 Seleccidon de evento

En la figura 4.34 se observa la pantalla de seleccién de eventos, en la cual el usuario
observa los eventos que ha registrado el sistema con sus fechas y horas respectivas,
y puede seleccionar uno de esos eventos para visualizar las capturas realizadas por la

P
camara.
&« %) 192.168.1.34:8084/RaspiCams/index jsp#Home w oy 8
RaspiCams

A continuacion la lista de eventos registrados:

01-12-2013 18:04 ©

01-12-2013 21:53 ©

2:49m # £

Figura 4.34 Pantalla de seleccién de eventos
Elaboracion propia

59
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En la figura 4.35 se observa la pantalla correspondiente a la seleccion de imagen que
se desea visualizar en toda la pantalla, a partir de los iconos de cada una.

B RaspiCams - Capturas

=

€« ) 192.168.1.34:8084/RaspiCams/index.jsp#Gallery1 s d

< Volver Evento 01/12/13 18:04

!!-Q il i |
= 1] 2:50pm T 2
Figura 4.35 Pantalla de seleccién de imagen
Elaboracion propia

Finalmente, luego de elegir la captura que se quiere visualizar, el usuario la puede ver
en la pantalla de visualizacion de imagen, tal como se muestra en la figura 4.36.
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Figura 4.36 Pantalla de visualizacion
Elaboracion propia

4.8 Pruebas de funcionamiento

Al tratarse de un sistema que incluye servicios de red como la descarga de capturas

desde el micro controlador y la central de llamadas, es necesario analizar su consumo
de ancho de banda para determinar su factibilidad en una red local.

Para ello,se uso el software iptraf, el cual permite monitorear el envio y recepcion de
paquetes por una determinada interfaz tal como se muestra en la figura 4.38.
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Total: ¢ 216 635564 398¢€ 7456465
IPv4: 8791 216 550690 39860 7468101
IPv6: ! 0 0 : 0

o

TCP: S - 7996634 512 5417 3896 7454874
UDP: 22157 87 393¢€ 4 13227

ICMP:
Other IP:
Non-IP:

0

Total rates: 0.5 k Broadcast packets:
5 Broadcast bytes:

Incoming rates:

IP checksum errors:
Outgoing rates:

X-exit

Figura 4.37 Pantalla de monitor de transmision de datos IPTraf
Elaboracion propia

En la figura anterior se puede apreciar que la informacion brindada por la aplicacion

se separa en Bytes y paquetes enviados y recibidos, y tasas de bits de entrada y
salida de la interfaz seleccionada.

A partir de esta informacion se midieron cuatro veces consecutivas el trafico generado
por las acciones siguientes en el raspberry pi:

»Llamada a la central IVR para encendido y apagado de iluminacion
»Llamada a la central IVR para realizar capturas con la camara IP
» Captura de fotos y envio de alerta generados por deteccion de movimiento

Y el resultado fue el siguiente:

KiloBytes transmitidos (KB) | Medicién 1 | Mediciéon 2 | Mediciéon 3 | Medicién 4 | Promedio

Llamada 661.0 727.0 759.0 675.0 705.5
Llamada con fotos 943.0 1,034.0 1,070.0 1,036.0 1,020.8
deteccion de movimiento 453.0 379.0 401.0 462.0 423.8

Tabla 4.7 Tabla de trafico generado por accién realizada
Elaboracion propia
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Llamada con fotos 226.0 245.0 209.0 230.0 227.5

deteccion de movimiento 160.0 144.0 199.0 152.0 163.8
Sistema en espera 46.1 46.7 45.7 46.3 46.2

Tabla 4.8 Tabla de ancho de banda por accidn realizada
Elaboracion propia

Este ancho de banda es posible en una red de area local, y permite la escalabilidad
de la red pues se pueden usar mas de dos circuitos de iluminacion, dos camaras IP y
dos sensores de movimiento sin alterar el disefio ni generar una ocupaciéon de ancho
de banda que represente un cuello de botella para el sistema, y dado que la descarga
de fotos se realiza internamente una conexion promedio a internet de 1 Mbps permite
el tréfico que implicaria la salida de la llamada a la internet para el acceso al IVR y
para el envio de alertas.
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CAPITULO 5

EVALUACION DE COSTOS DEL SISTEMA

Considerando los requerimientos iniciales del sistema de contar con una conexién a
internet de 1 Gbps de velocidad, con una IP fija y que se cuenta con una puerta de
enlace proporcionada por el operador (médem/router inalambrico), entonces la
inversion necesaria para implementar el sistema sera la mostrada en la tabla 5.1.

Precio Precio

Cantidad Unitario Total
Raspberry Pi - Modelo B 1] $ 6140 S 6140
Adaptador para alimentacién Raspberry Pi 1S 9.00 | § 9.00
Tarjeta Delcomp Relay X4 1]$ 1450 | $ 14.50
Fuente de 12V para tarjeta Relay X4 1S 9.00 | § 9.00
Camaras IP Dlink DCS-930L 21 S 59.00 | $ 118.00
Sensores PIR HC-SR501 2| S 590 | $ 11.80
Instalacion y Cableado(3 Horas) 1| $ 100.00 | $ 100.00
Costo de Desarrollo 1|$ 100.00 | $ 100.00
Total $ 423.70
Pago mensual (Pago por el sistema de seguridad) $ 35.93

Tabla 5.1 Tabla de costos del sistema disefiado
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cadmaras de vigilancia y acceso en tiempo real a la captura de las cAmaras mediante
una aplicacion Web, se obtienen los siguientes datos:

PROSEGUR

Instalacion
3 detectores de s/.1200 | $ 433.21
movimiento y alarmas

Instalacion

2 camaras de
vigilancia
inalambricas

s/. 780 $ 28159

Total — Instalacion s/. 1980 $ 714.80

Pago mensual s/. 130 $ 46.93

Tabla 5.2 Costos del sistema de seguridad ofrecido por Prosegur
Fuente: Centro de atencién al cliente - Prosegur

Cabe resaltar que la soluciéon brindada por PROSEGUR incluye un sistema de
baterias para que el sistema mantenga su funcionamiento en caso se de un corte de
energia, a diferencia del disefio planteado en esta tesis, el cual no cuenta con ese
respaldo.

Y se concluye que la diferencia en costo de instalacion del sistema disefiado es
significativa, pues es de 323 Délares comparados con los 714 Délares de la solucion
de Prosegur, ademas la solucion brindada por Prosegur requiere un pago de 50
Dolares mensuales por concepto de operacion del servicio, mientras la solucién
disefiada contempla 35 ddlares por este mismo concepto.
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A partir de la investigacién realizada y el disefio siguiente se puede concluir lo
siguiente:

»El disefio del sistema en que consiste esta tesis es factible en el &mbito de una
red local, debido a que sus requerimientos de ancho de banda son muy bajos,
ademds no requiere un servidor con grandes capacidades de procesamiento
para su funcionamiento ni la instalacién de muchos componentes complejos.

»El sistema, puede ser incrementado en tamafio y funcionalidades con relativa
facilidad, debido a que ocupa una parte minima de la capacidad de la red local,
asi como de la capacidad en la salida a internet de la vivienda, este
incremento lo puede realizar la empresa que provee el servicio.

»Debido a las caracteristicas de los componentes utilizados, el sistema no seria
apto para su instalacion en exteriores, sino Unicamente dentro de la vivienda.

»Debido al reducido tamafio del micro controlador de dispositivos, que funciona
también como servidor web y central telefonica, la instalacion del sistema sera
sencilla y puede darse en cualquier lugar de la casa.

»Debido al bajo costo del sistema y a utilizarse hardware y software de libre
distribucion, se presenta como una muy buena propuesta de negocio.

»Gracias a las alertas instantdneas que genera el sistema puede ayudar al
usuario a prevenir que se complete un robo.

»El control de los luces, asi como la posibilidad de incluir otros aparatos eléctricos
al sistema controlado de manera remota, y asi brindar una facilidad a las
personas con poca movilidad.

»Todo el procesamiento y almacenamiento ocurre dentro de la casa, lo cual
brinda facilidad de acceso para el usuario, pero puede ser una vulnerabilidad.
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RECOMENDACIONES

»Complementar el uso del sistema en la vivienda de parte del usuario con el
cumplimiento de sugerencias basicas para asegurar su patrimonio como el
cerciorarse de cerrar las puertas y ventanas al salir de la casa, o no abrir la
puerta a extrafios, si bien se puede usar herramientas tecnoldgicas, el ser
precavido y seguir este tipo de pautas puede ser incluso mas efectivo para
proteger la vivienda.

»Ubicar el Raspberry Pi, que es el componente que centraliza las érdenes y
acciones, en un lugar seguro de la casa y de dificil acceso para los intrusos de
manera que se pueda garantizar su funcionamiento en caso de intrusiones.

»Analizar de manera cuidadosa la ubicacion donde se instalaran los sensores y
segmentos, si bien en este disefio se plantean puntos criticos de la seguridad
de la vivienda, los puntos criticos para la vigilancia puede variar de acuerdo a
la utilidad que se le quiera dar al sistema y la vivienda en que se instale.

»Trabajar en colaboracion con las autoridades para mejorar el disefio del sistema
utilizando alertas que se envien directamente a ellas para asi optimizar la
respuesta ante una intrusion.
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