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Proceso Descripcion Tangible
Formulario con i .
Proceso de . Es una ficha que contiene los datos del nuevo . . .
A001 |datos del alumno , Registrar Forma , . . Primario SI
Matricula alumno que serdn registrados en el sistema
nuevo
Registrar Forma
Actualizar Ciclo del
Alumno
Proceso de Generar Reserva de Es el sistema en el cual se controla los datos del
Matricula Matricula alumno, relacionados a su nivel de estudio
Sistema Tools for - -
A002 Clerk Actualizar Matricula Soporte NO
Registrar Matricula por
Transferencia
. Se obtiene informacién personal de los
Programacion L
o Cancelar Curso alumnos para establecer comunicacion con
académica _ X
ellos e informarles del cierre del curso
Documento con Proceso de Registrar pago por Es un papel que contiene el detalle sobre el
A003 | detalles de examen , e Primario Si
e, Matricula examen examen de clasificacion
de clasificacién
Recibo de pago por Proceso de Registrar pago por Es el comprobante de pago para rendir la . .
A004 , L. e s Primario NO
examen Matricula examen evaluacion de clasificacion
. . Proceso de Registrar pago por Es el sistema en el cual se realizan la mayoria
A005 | Sistema Visual Clerk , & pagop ) . ¥ Soporte NO
Matricula examen de las transacciones monetarias en la
1
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Proceso

Registrar Pago por
Derecho de Matricula

Entregar Recibo

Registrar Pago por
Cambio de Matricula

Anular Matricula

Emitir Transferencia

Registrar Matricula por
Transferencia
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Descripcio

organizacion

Servicio de
actividades
culturales

Registrar Pago

En este sistema se registran los pagos por
derecho de entrada a cada evento

Registrar pago

Se registra el pago por el examen en tesoreria

Tipo

Tangible
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Servicio de . Sistema para registrar el pago por el servicio de
. Registrar Pago p & pago p
traducciones traduccion
Es el documento que se le entrega al alumno
. . Proceso de . L . . .
A006 | Ficha con nivel , Evaluar para que este realice la actualizacién de su Primario Sl
Matricula ) .
nivel de estudio
Examen de Proceso de Examen que contiene preguntas referentes a . . .
A007 e . , Evaluar 9 . pree Primario Sl
clasificaciéon Matricula todos los ciclos
Es el voucher que comprueba el pago por
Voucher de pago Proceso de . q . P Pago p . . ¢
A008 , , Entregar Recibo derecho académico y con el cual el alumno Primario Sl
por matricula Matricula e . .
recibira su recibo y libro
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Activo

Proceso
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Descripcion

Es el comprobante de pago por derecho de

Tangible

. , Proceso de Entregar Recibo . L ;
A009 | Recibo de matricula , matricula y en el cual se detallan algunos datos Primario S
Matricula
sobre el curso
Entregar Libro
. Proceso de . Se le entrega al alumno cuando presenta su . . ‘
A010 |Libro , Entregar Libro . g P Primario Sl
Matricula recibo
Proceso de Es un documento Excel que contiene cuantos
A011 |Kardex de Libros Matricula Entregar Libro libros salen e ingresan a los estantes para Primario NO
entrega
Sisterna Servicios Proceso de Es el sistema en el cual se realiza la
A012 - . , Actualizar Matricula actualizacién de matricula solicitada por el Soporte NO
Administrativos Matricula
alumno
Emitir Transferencia Es la boleta que el alumno debera presentar en
Boleta de Proceso de . . L .
A013 . , la nueva sede para hacer efectivo su cambio de | Primario S|
transferencia Matricula .
matricula
Registrar Matricula por
Transferencia
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Proceso Descripcio Tipo Tangible
. , Proceso de , Es el encargado de atender en las cajas para .
A014 | Cajero de Matricula , Proceso de Matricula , g Jas p Soporte Sl
Matricula matricula
Cajero Alumno Proceso de , Es el encargado de atender a los alumnos .
A015 J , Proceso de Matricula & Soporte Sl
Nuevo Matricula nuevos
Proceso de , ,
, Proceso de Matricula Es el encargado de atender en la tesoreria
Matricula
Servicio de . A=
.. Servicio de actividades .
actividades Encargado de realizar las ventas .
A016 |Tesorero culturales Soporte S|
culturales
Servicio de examenes .
. . Registra los pagos
internacionales
Proceso de , .
A017 |Evaluador , Proceso de Matricula Es el encargado de evaluar al alumno Soporte SI
Matricula
Proceso de , P . ‘
A018 | Almacenero Matricula Proceso de Matricula Es el encargado de distribuir los libros Soporte Sl
Proceso de : Es el encargado de atender en servicios
" Proceso de Matricula .. .
Matricula administrativos
Proceso de , -
exdmenes de Proceso de exdmenes de | Es el encargado de atender en servicios
A019 | Administrativo cursos administrativos Soporte Si
cursos
Servicio de examenes ,
. . Es el encargado de la toma de exdamenes
internacionales
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Proceso Descripcio Tipo Tangible
. Proceso de . .
Memorandum con , Solicitar Material de . . . .
A020 . . examenes de ., Es la solicitud que se hace a Imprenta Primario S
solicitud de material Evaluacién
cursos
Proceso de . .
Personal de , Solicitar Material de . .
A021 . examenes de ., Transporta material Soporte S
mantenimiento Evaluacion
cursos
Documento Excel AR Solicitar Material de Se contabiliza los exdmenes que se tienen en
A022 |con Stock de examenes de ny , q Primario NO
. Evaluacion almacén
examenes cursos
Proceso de
. ., , Enviar Material de Es la orden que Imprenta ejecuta en sus . . .
A023 | Orden de impresion examenes de .. / : - P : Primario Sl
Evaluacion instalaciones
cursos
. Proceso de . .
Plantilla de examen , Enviar Material de . . . .
A024 . examenes de . Es la que maneja Imprenta Primario Sl
y hoja de respuesta Evaluacién
cursos
Proceso de ) . . .
. , Enviar Material de Es el responsable las plantillas de los exdamenes .
A025 [Jefe deimprenta examenes de > Soporte S
Evaluacion en Imprenta
cursos
Cuad 4 Proceso de Enviar Material de Es el q | do d
uadernos de , s s el cuadernos que transporta el encargado de L .
A026 examenes de | Evaluacion d P & Primario Si
cargos llevar el memorandum
cursos
Recibir y Firmar Cargo
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Activo Proceso Descripcio Tangible
Paquetes de Proceso de . .
9 , Enviar Material de ) . .
A027 |exdmenes que se examenes de Evaluacion Es el paquete que se lleva a la sede Primario S|
transporta cursos
Proceso de . . .
. , X Enviar Material de Documento Excel el que Imprenta registra en . .
A028 | Registro de envio examenes de . . , Primario NO
Evaluacién sus libros como envio
cursos
. Almacenar Material de e ador d g
Proceso de ‘2 Es un trabajador de servicios administrativos
Encargado de , Evaluacion J ‘ ]
A029 almacén examenes de gue se encarga de el almacenamiento de los Soporte Sl
cursos examenes en la sede
Preparar Paquete de
Exdmenes
Almacenar Material de
Cémaras de Pr,oceso de Evaluacion ) , , ]
A030 vigilancia examenes de Estan presentes en el almacén de los exdmenes | Soporte Sl
g CUrSOS Prejparar Paquete de
Examenes
Sist g Proceso de Actualizar Estructura de
istema de , : . .
A031 exAmenes examenes de Plantilla para Examen En este sistema se elaboran los exdmenes Soporte NO
cursos Creacién de Examen
d . Hacer propuesta de
Documento Wor Proceso de ;
, cambio a DTI Es la propuesta del nuevo examen que se hace .
A032 | con propuesta de examenes de : 2 1a DTI se envia por correo Primario NO
nuUevo examen S Actuallzar Estructura de p
Plantilla para Examen
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Proceso Descripcio Tipo Tangible
Enviar Plantilla de Hoja
de Respuesta
. . Proceso de . -
Plantilla de hoja de , Actualizar Plantillas de , . . .
A033 examenes de . ., Lo envia DTl a Imprenta Primario Sl
respuesta Material de Evaluacion
cursos
Reproducir Material de
Evaluacion
Actualizar Plantillas de
Nuevo Examen Pr’oceso de Material de Evaluaciéon . o o ,
AO34 Imoreso examenes de : - Lo envia Investigacion a Imprenta Primario S
p A Reprodl.J,ur Material de
Evaluacion
Proceso de § . Este equipo imprime la plantilla de hojas de
, Reproducir Material de R P P ) .
A035 |Impresora de Sede examenes de Evaluacion respuesta para que calcen a la hora de la Soporte Sl
cursos calificacion
Sistemna de servicios Proceso de Generar Formularios
A036 . . examenes de para Distribuciéon de Se extraen los cover sheets Soporte NO
administrativos ,
Cursos Examenes
HOLLEOE GREElshraUTUlagos Son documentos con la relacién de alumnos
A037 | Cover Sheets examenes de para Distribucién de Primario Si
. por cursos
Cursos Examenes
Distribuir Paquetes de
Paquete de Proceso de Examenes . , ,
. , Es el conjunto de examenes y claves que serdn L .
AO038 |examenes para examenes de . L. Primario Sl
., necesarios para la evaluacién a los alumnos
evaluacion cursos
Evaluar
Devolver de Paquete de
Exdmenes
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Proceso Descripcio Tangible
Proceso de Evaluar
A039 |Examen examenes de Calificar Se le entrega al alumno Primario Si
Salrizer Evaluar Reclamo
PREEEID G Se registra la asistencia a los exdmenes y se
A040 | Sistema e-Class List examenes de Registrar Notas Finales Soporte NO
colocan las notas de los alumnos
cursos
HICCEEDCE Proceso de examenes de
A041 |Profesor examenes de CUrsos Es el encargado de evaluar a los alumnos Soporte S
cursos
Proceso de , . .
Encargado de , Proceso de examenes de | Es el encargado de disponer érdenes de .
A042 examenes de A X Soporte Sl
Imprenta cursos impresion
cursos
Proceso de .
Personal de , Proceso de exdmenes de . ‘
A043 L, examenes de Es el encargado de elaborar los exdmenes Soporte Sl
Investigacion cursos
cursos
Proceso de . . e .
Personal de , Proceso de examenes de | Es el encargado de realizar modificaciones en .
A044 , examenes de . Soporte Sl
Tecnologia cursos las plantillas
cursos
Evaluar Demanda de
Cursos
Armar Oferta de Cursos
Sistema de Programacién | €n Base a Criterio En este sistema se obtienen estadisticas y se
A045 | Programacioén o - registran los cursos, profesores y aulas para la Soporte NO
L. académica Registrar Cursos s
Académica programacion.
Validar y Aperturar
Cursos
Asignar Profesores
8
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Descripcion

Tangible

Documento Excel

Programacién

Revisar “Course

Es el compendio de cursos dictados por

A046 .. ” . . Primario NO
con Course Advance académica Advance profesor, se maneja mas manualmente.
Supervisor de . .
. ., El supervisor es una pieza clave en el proceso
Servicios Programacion Armar Oferta de Cursos L ¢
A047 . . o o ya que esta es decisidn suya, en base ala Soporte SI
Administrativos académica en Base a Criterio . .
o experiencia el abrir, cerrar cursos.
(criterio)
Es el documento que se registrara en el sistema
Documento Excel ., . e
Programacion ] en el cual han concurrido la estadistica y el . .
A048 |con propuesta de o Registrar Cursos . . Primario NO
CUrsos académica criterio del supervisor para la apertura base de
Cursos
Presentar Ficha de
Fichas de a2 Di ibilidad q
. o Programacion Isponibilida Son las fichas que presentan los profesores con . . .
A049 |disponibilidad de los . g A . . Primario SI
académica la disponibilidad extra que tendrdn en el ciclo
profesores
Acoplar Ficha de
Disponibilidad
. . s w ” En este sistema se obtienen las horas
Sistema de RRHH Programacion Revisar “Template” de ) . ) .
A050 o obligatorias que tendran que dictar los Soporte NO
(template) académica Profesor
docentes
Documento Excel . o w ” .
Programacion Revisar “Template” de Este documento contienen lo exportado del . .
A051 |exportado con .. . Primario NO
académica Profesor sistema de RRHH
Template
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Proceso Descripcio Tangible
Este documento contienen los bonos que estan
Documento Excel ., - . . .
Programacion Equilibrar Cantidad de siendo asignados a los profesores, los cuales . .
A052 | con los bonos . . - , L Primario NO
. académica Bonos deberdn ser equilibrados segun la experiencia
asignados
del profesor
| Disponer Aulas para
Documento Exce .. ; i .
e, Programacion Ciclos iniciales Este documento contiene las aulas con las que . .
A053 [ con Distribucién de . L Primario NO
académica se cuentan en la organizacién
aulas
Asignar en Base a
Demanda
Documento Excel ., Este documento es el listado que se obtiene y
. - Programacion . . c . . .
A054 | asignacion de académica Registrar Profesores que sera registrado en el sistema luego de Primario NO
profesores contraponer todos los criterios previos
Documento Excel Programacion Este documento es el listado que se obtiene
A055 | con asignacion de acgadémica Registrar Aulas luego de que el supervisor haya asignado en Primario NO
aulas a los cursos base a demanda y su criterio las aulas
Solicitud de cambio Programacion . Un profesor presenta esto para pedir su cambio . . .
A056 B o Asignar Profesor p' P parap Primario Sl
de profesor académica o retiro
Listado de alumno que estan matriculados en
Docu.mento Excel TR Informar Alumnos c.ursos que sera cerrad'c?, este S’e e.xporta del . .
AO57 |con listado de . sistema de programacion académica y en el Primario NO
. académica . . .
alumnos a cambiar mismo listado se tendran los datos de los
alumnos que serdn obtenidos de TFC
Cancelar Curso
10
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Activo Proceso Descripcio Tangible
Documento Excel Servicio de Es el documento que recopila todas la
AO058 | con calendario de actividades Definir Actividades actividades que se llevaran a cabo en las Primario NO
actividades culturales instalaciones de la organizacién
L. Este documento cuenta con toda la
Documento Excel Servicio de . . L, .
. Contactar Artistas u informacidn sobre contactos con artistas que . .
A059 | con los datos de los actividades . . Primario NO
. Organizaciones frecuentemente realizan eventos en acuerdo
artistas culturales o
con | organizacion
Registro de Eventos
Sistema de Servicio de Es el sistema en el cual se registran los detalles
A060 | programacion de actividades para cada evento asi como también la Soporte NO
eventos (Events) culturales distribucién de los ambientes para cada evento
Definir Auditorios
Definir Esquema de
Butacas
Aperturar Eventos
L. Es el documento en el cual se definen los
Servicio de
Contrato con .. - detalles del acuerdo para los evento que los . . ‘
A061 ) actividades Definir Acuerdo . . Primario Sl
artistas artistas desarrollaran en las sedes de la
culturales o
organizacion
Este es el documento que cuenta con los
Documento Excel Servicio de - detalles para cada evento antes de ser
L . Definir Esquema de ) . .
A062 | con distribucién por actividades Butacas ingresados al sistema o antes de ser registrados | Soporte NO
evento culturales en el sistema de la empresa gestora de
entradas de ser el caso
11
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Activo Proceso Descripcion Tipo Tangible
.. Este documento es generado por servicios
Documento Excel Servicio de . . ) .
. . Emitir Entrada para administrativos y es por el cual se definen . .
A063 |con listade actividades . . , . Primario NO
. Actividad quienes serdn las personas libre de pagos por
invitados culturales
derecho de entrada a los eventos
Documento Excel Servicio de . Este Documento se genera a través del sistema
.. Emitir Reportes de . L
A064 | con Reporte de actividades ., Visual Clerk y es por el cual se puede conocer Primario NO
L Recaudacion i
recaudacion culturales los el detalle de lo recaudado en el dia
SR el Realizar Pago a Artistas u
A065 | Sistema Spring actividades 4 .g Se registra el pago a los artistas Soporte NO
Organizaciones
culturales
- Servicio de Documento en el que se definen las
Condiciones de .. - . 7 .. . . .
A066 servicios actividades Definir Servicio condiciones de servicio con la empresa de Primario SI
culturales entradas
SRR Informar de las ventas a
A067 | Reporte de ventas actividades Finanzas Es el que envia la empresa de entradas Primario NO
culturales
Verificar Nimero de Se corrobora el voucher cuando el pago es
Operacidn fuera de la sede
Sistema Telecrédito Servicio de
A068 . Se corroboran los pagos que realiza la empresa Soporte NO
del BCP actividades Hacer Cuadre de Ventas pagosq P P
de entradas
culturales
Servicio de Verificar NUmero de . .
. ., sistema ofrecido por el banco BCP
traducciones Operacion
12
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Proceso Descripcio Tangible
Servicio de . . -
Personal de .. Servicio de actividades Encargado de elaborar la programacion de los .
A069 . L actividades Soporte S
Direccién Cultural culturales eventos
culturales
Servicio de .. . .
. Servicio de traducciones | Es el encargado de validar los pagos
traducciones
Personal de Servicio de examenes -
. . . ) Definir montos de cobranza ,
A070 | Direccion de internacionales Soporte Sl
Finanzas

Servicio de . .
. Servicio de actividades .
actividades Encargado de realizar los montos de pago

culturales
culturales

Brindar informacion

Inscribir Cliente

Informar Detalles de

Examen Se cuenta con la programacion de los

Registrar Resultados examenes y los datos de los inscritos para Soporte NO
rendir los examenes

AO71 |Sistema REA

Generar Niumero de
Certificado

Imprimir Certificado

Imprimir Listado

Informar Detalles de Se coordinan con grupos o clientes de provincia
Examen y otro
A072 | Correo electrénico Primario NO
. Medio por el cual se realiza el servicio de
Servicio de -, L . , S
. Emitir Cotizacion traducciones en linea, también sirve de soporte
traducciones . .
para hacer el seguimiento al servicio
13
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Proceso

[»] Activo

AO73 Documento con
detalles de examen

AO74 Contrato cor.1
grupo/colegio
Documento con

A075 | listado con alumnos
a evaluar

AOT6 Encarga‘c!o de
evaluacion

AOT7 Fichas dpticas de los
alumnos

AOTS Archivos generados

de las fichas dpticas
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Tarea ‘ Descripcion Tipo Tangible
Informar Detalles de Se obtiene una vez inscrito el participante en el . . .
. Primario Sl
Examen sistema REA
. Es el contrato que realiza la DEI con los grupos L .
Realizar Acuerdo . q grip Primario S
o colegios
Imprimir Listado Se imprime del sistema rea Primario Si
Tiene acceso al sistema REA para obtener los .
Evaluar . Soporte S
listados
Evaluar :
Son las fichas que llenan los alumnos a la hora L .
: Primario Sl
de rendir el examen
Generar Fichas para
Calificacion
Generar Fichas para
Calificacion Son los archivos que se generan y seran L
. . . Primario NO
enviados a las entidades certificadoras
Enviar Archivos para
Calificacion
14
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ID Activo Proceso Tarea ‘ Descripcion Tipo Tangible
Equipo para leer Generar Archivos para Archivos que se envian a la entidad .
Ao79 | AuiPopa erar 2 P vos 9 Soporte si
fichas dpticas Calificacion certificadora
Encargados de
calificar exdmenes o Persona que evaluara los exdmenes elaborados .
A080 . Calificar d L Soporte Sl
que certifica la por la organizacion
organizacion
Excel recibido con Es lo que recibe la organizacion con las
A081 | calificacion de Registrar Resultados ’ _q . 8 Primario NO
calificaciones de los alumnos
alumnos
. Imprimir Certificado . ,
A082 | Certificado Es el documento que se le entrega al alumno Primario Sl
Entregar Certificado
Personal de Servicio de examenes
A083 | Examenes . . Encargados de la calificacion Soporte Si
- internacionales
Internacionales
Revisar Material
Evaluar Precio en Listado
. . Enviar Documento a Dir. . .
Material de Servicio de . Documento a traducir entregado/enviado por . . .
A084 .. . de Traducciones . Primario Sl
Traduccidn traducciones el cliente
Almacenar Copia de
Documento (cargo)
Asignar Trabajo a
Traductora
15
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Proceso Descripcio Tangible
Pre-Procesar Documento
Recepcién de Documento
Sistema procesador Servicio de . . Sistema usado para contabilizar palabras en
A085 P . Revisar Material P P Soporte NO
de documento traducciones algunos casos
Documento de Excel ..
. Servicio de . . - o . . .
A086 | con Listado de ) Evaluar Precio en Listado | Se utiliza para preparar las cotizaciones Primario Sl
. traducciones
precios
Documento Word Servicio de . | P S, . .
A087 ., . Emitir Cotizacion Cotizacion Primario NO
con la cotizacion traducciones
Derivar Voucher a Dir. De
Servicio de Finanzas Es el que envia el cliente para corroborar el . .
A088 | Voucher de pago . d N A P Primario NO
traducciones Verificar Nimero de pago del servicio
Operacion
. .. Es en el caso cuando el servicio es en la sede, se
Formulario para Servicio de . ) . o . . .
A089 .. . Llenar Formulario Ilenan datos del cliente y se realiza la cotizacién | Primario Sl
servicio traducciones
en el
Documento de Servicio de 4 Se le hace firmar al cliente cuando el servicio es . . .
A090 - ) Llenar Formulario Primario Sl
servicio traducciones en la sede
Servicio de . Es la persona encargada de llevar a cabo ,
A091 |Traductora . Afinar Documento p. & Soporte Sl
traducciones traducir el documento
Herramienta Servicio de Son herramientas que se tienen a la hora de
A092 , ) Pre-Procesar Documento | traducir cuando el documento no esta en Soporte NO
tecnoldgica traducciones
formato WORD
16
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Descripcion

Es un sistema que pre procesa la traduccidn, de

Tangible

Sistema de Servicio de . ,
A093 . ) Pre-Procesar Documento | manera que la traductora asignada serd la Soporte NO
traduccion traducciones . .
encargada de afinar el servicio
.. . . Es un documento que certifica que la
- Servicio de Certificar Servicio de ., q q . . . .
A094 | Certificado manual ) ., traduccion del documento se ha realizado en la Primario Sl
traducciones Traducciéon .
organizacion
Certificar Servicio de
Traduccién
Entregar Servicio de
Servicio de Servicio de Traduccion . . p
A095 L, . Es el documento traducido Primario Sl
traduccidn traducciones Enviar Servicio de
Traduccién a Sede
Almacenar Servicio de
Traduccién
Enviar Servicio de
AO96 Encargado de Servicio de Traduccion a Sede Es la persona que transporta los documentos Soporte i
mantenimiento traducciones Enviar Documento a Dir. | entre las sedes P
de Traducciones
Copia del Material Servicio de Almacenar Copia de Copia del Material de traduccion que se . . .
A097 P . . P P g Primario Sl
de traduccidn traducciones Documento almacena como cargo
Secretaria de Servicio de .. . Es el encargado de realizar las cotizaciones y las .
A098 . . Servicio de traducciones . .g 4 Soporte Sl
Traducciones traducciones coordinaciones
Directora de Servicio de o ] Es la encargada de asignar traductoras .
A099 . ) Servicio de traducciones Soporte S|
traducciones traducciones
. Equipo en el cual funcionan los sistemas .
A100 |Unidad PC quip o, Soporte Sl
presentes en la organizacion
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Activo

Proceso

Descripcion

Tangible

A101 |Impresora Equipo para realizar impresiones en oficinas Soporte Sl
A102 |Equipo telefénico Medio de comunicacion Soporte Si
A103 Modu.llos de Mddulo donde se da el trato con los clientes o Soporte 5
atencién profesores
A104 |Servidor Zimbra Servidor de correos de la organizacion Soporte Si
A105 Servidores de Base Serwdo'r en el cual se almacena la informacidn Soporte i
de Datos de los sistemas
Servidores de Servidor en el cual se almacenan distintos
A106 . .
archivos archivos
I I
A107 ntran.et d.e’ @ Intranet de la organizacién Soporte NO
organizacion
A108 Gabmefce dfa Gabinete en el cual se configuran fisicamente la Soporte i
Comunicaciones red
A109 |POS Medio para realizar pagos Soporte Si
Medios de
I ient .
A110 @ mac?n?m|en O, . Unidad de almacenamiento Soporte SI
electrdnico portatil
(CD/DVD/USB)
Alll |FAX Equipo para FAX Soporte Si
Mi ft Offi
Al112 20'8;050 ce Software de oficina empaquetado Soporte NO
A113 Irr;:aestructura de Soporta la red de la organizacién Soporte Si
Domini
Al14 om|r.1|o . Dominio virtual para configurar las terminales Soporte NO
organizativo
18
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Descripcion

Tangible

A115 Adml‘m‘strador de Enca.rg.ado de administrar y configurar el Soporte 5i
Dominio Dominio
.- Espacios fisico donde se realizan las actividades .
A116 | Oficinas P o, z Soporte Sl
de la organizacion
A117 | Vehiculos méviles Medios para transportar entre las sedes Soporte Si
19
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Anexo B

Valorizaciéon de Activos del Centro Cultural.

Disponibilidad Integridad Confidencialidad VALOR

A0O1 Formulario con datos 5 5 5 6
del alumno nuevo

A002 Sistema Tools for Clerk 2 2 2 6

Documento con
A003 detalles de examen de 1 1 0 2
clasificacion

Recibo de pago por
examen

A004
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Activo Disponibilidad Integridad Confidencialidad VALOR

Sistema Visual Clerk
A006 Ficha con nivel 3 2 1
aoo7 | Examende 3 3 2
clasificacion
A0OS Vouc,her de pago por 5 1 1 4
matricula
A009 Recibo de matricula 2 1 0 3
A010 Libro 3 0 0 3
A011 Kardex de Libros 3 2 2
AO12 Slste.m.a SerY|C|os 3 ) )
Administrativos
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Activo Disponibilidad Integridad Confidencialidad VALOR
AOL3 '?rzl:st?e(rj:ncia 2 0 ! 2
A014 Cajero de Matricula 3 0 0 3
A015 Cajero Alumno Nuevo 3 0 0 3
A016 Tesorero 3 0 0 3
A017 Evaluador 3 0 0 3
A018 Almacenero 3 0 0 3
A019 Administrativo 3 0 0 3
K020 | e matera 2 2 2 6
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ID Activo Disponibilidad Integridad Confidencialidad

A021 Persona.l d'e 5 0 0
mantenimiento

A022 Documento,ExceI con 3 ) )
Stock de examenes

A023 Orden de impresion 3 2 2

A024 PIa_ntllla de exameny 3 5 3
hoja de respuesta

A025 Jefe de imprenta 2 0 0

A026 Cuadernos de cargos 3 2 2

AO27 Paquetes de examenes 5 3 5

que se transporta
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Activo Disponibilidad Integridad Confidencialidad VALOR

A028 Registro de envio 2 2 2 6
A029 Encargado de almacén 2 0 0 2
A030 Camaras de vigilancia 3 2 2
A031 Sistema de examenes 3 2 2

Documento Word con
A032 propuesta de nuevo 3 2 2

examen
A033 Plantilla de hoja de 5 1 1

respuesta
AO34 Nuevo Examen ) 3 )

Impreso
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Activo Disponibilidad Integridad Confidencialidad VALOR

Impresora de Sede
AO36 Siste'm.a de ‘servicios 3 5 )

administrativos
A037 Cover Sheets 2 2 2 6
Sl lssormunioll INETN B : e
A039 Examen 3 2 2
A040 Sistema e-Class List 3 2 2
A041 Profesor 3 0 0 3
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Activo Disponibilidad Confidencialidad VALOR

E

A042 ncargado de 0 3
Imprenta

poa3 | Personalde 0 2
Investigacion

A044 Personal de Tecnologia 0 3
Sistema de

A045 Programacion 2
Académica

AO46 Documento Excel con )
Course Advance

AO4T Supe.rv.lsor c.le Servicios 0
Administrativos

AO4S Documento Excel con )
propuesta de cursos
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ID Activo Disponibilidad Integridad Confidencialidad

Fichas de

A049 disponibilidad de los 3 2 2
profesores

A0S0 Sistema de RRHH 3 3 5
(template)
Documento Excel

A051 exportado con 3 3 2
Template

AOS2 Documento Fxcel con 3 5 )
los bonos asignados

AOS3 D.ocu.methlo Excel con 3 3 5
Distribucion de aulas
Documento Excel

A054 asignacién de 3 3 2

profesores
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Activo Disponibilidad Integridad Confidencialidad VALOR

Documento Excel con
A055 asignacion de aulas a 3 3 2
los cursos

AOS6 Solicitud de cambio de 5 1 1
profesor

Documento Excel con
AO057 listado de alumnos a 3 3 2
cambiar

Documento Excel con
AO058 calendario de 1 2 2 5
actividades

Documento Excel con
A059 los datos de los 2 1 2 5
artistas

Sistema de
A060 programacion de 3 2 2
eventos (Events)
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Activo Disponibilidad Integridad Confidencialidad VALOR

AO61 Contrato con artistas 1 2 3 6
Documento Excel con

A062 distribucién por 2 2 2 6
evento

AOG3 l?ocumejnttt) Excel con 1 ) ) 5
lista de invitados
Documento Excel con

A064 Reporte de 2 2 2 6
recaudacion

A065 Sistema Spring 3 2 2

AOG6 Cont.:llleones de 1 5 3
servicios

A067 Reporte de ventas 3 2 2
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Activo Disponibilidad Integridad Confidencialidad VALOR

Sistema Telecrédito

del BCP

AOG9 Personal de Direccidn ) 0 0 2
Cultural

AO70 PersF)naI de Direccién 3 0 0 3
de Finanzas

A071 Sistema REA 3 2 2

A072 Correo electrénico 3 2 2

AO73 Documento con 1 1 1 3
detalles de examen

AO74 Contrato con 1 ) 3 6

grupo/colegio
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VALOR

A076

Encargado de
evaluacion

A077

Fichas dpticas de los
alumnos

A078

Archivos generados de
las fichas dpticas

A079

Equipo para leer fichas
Opticas

A080

Encargados de calificar
examenes que certifica
la organizacién
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Activo Disponibilidad Integridad Confidencialidad VALOR

AO81 Exc.e.I I’et.:llbldo con 5 5 5 6
calificacion de alumnos

A082 Certificado 1 1 1 3

Personal de Exdmenes
A083 ) 2 0 0 2
Internacionales

A084 Material de Traduccion 3 2 3

Sistema procesador de

A085
documento

AOS6 Documento de Excgl 3 ) )
con Listado de precios
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ID Activo Disponibilidad Integridad Confidencialidad

AO87 Docur.nen't,o Word con 3 5 5
la cotizacion

A088 Voucher de pago 1 2 0

AOS9 Forn'1t.'|lar|o para 3 ) )
servicio

A090 Documento de servicio 3 2 3

A091 Traductora 3 0 0

A092 Herrarr)lgnta 3 ) )
tecnoldgica

A093 Sistema de traduccién 3 2 2

A094 Certificado manual 2 1 2

VALOR

Tesis publicada con autorizacion del autor

No olvide citar esta tesis

14



PONTIFICIA

TESIS PUCP g:{_‘gzﬁginn

DEL PERU

Activo Disponibilidad Integridad Confidencialidad VALOR

Servicio de traduccién

Encargado de

A096 o
mantenimiento

Copia del Material de

A097 .,
traduccion

A09S Secretar'la de 5 0 0 2
Traducciones

A099 Dlrectora de 3 0 0 3
traducciones

A100 Unidad PC 3 1 2 6
Al101 Impresora 2 1 0 3
A102 Equipo telefénico 3 0 0 3
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ID Activo Disponibilidad Integridad Confidencialidad
A103 Mddulos de atencién 3 0 0
A104 Servidor Zimbra 3 2 2
A105 Servidores de Base de 3 3 3
Datos

A106 Servidores de archivos 3 3 3

A107 Intran.et d.el la 3 ) )
organizacién

al0g | G3binetede 3 2 2
Comunicaciones

A109 POS 3 0 0

VALOR
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Activo Disponibilidad Integridad Confidencialidad VALOR
Medios de
A110 almac?n.amlento’ ‘ 1 1 1 3
electrénico portatil
(CD/DVD/USB)
Al111 FAX 3 0 0 3
Al112 Microsoft Office 2007 3 0 0 3
Al113 Infraestructura de red 3 1 2 6
Al114 Dominio organizativo 3 1 2 6
AL15 Adml.nl.strador de 3 0 0 3
Dominio
Al16 Oficinas 3 0 0 3
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Anexo C

Amenazas y Vulnerabilidades identificadas por activo de informacion.

Proceso Vulnerabilidad Amenaza

Procesamiento

Ausencia del personal |.
R ilegal de los datos

Falta de mecanismos | Tratamiento ilegal

Formulario con i
Proceso de de monitoreo de datos
A001 i datos del
Matricula
alumno nuevo
Falta o insuficiencia de
politica sobre limpieza | Procesamiento
de escritorio y de ilegal de los datos
pantalla
Proceso de . .
, Sistema Tools Interfaz de usuario
A002 Matricula / ) Error en el uso
for Clerk complicada

Programacion
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Proceso Activo Vulnerabilidad Amenaza
académica
Configuracion
incorrecta de Error en el uso
pardmetros
Gestion deficiente de | Informacion
las contrasefias corrupta
Interfaz de usuario
. Error en el uso
Proceso de complicada
Matricula /
Servicio de
actividades o _
culturales / Sistema Visual Habilitacion de Procesamiento
A005 Servicio de Clerk servicios innecesarios |ilegal de datos
examenes
internacionales
/ Servicio de

traducciones

Software nuevo o
inmaduro

Mal funcionamiento
del software
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software y hardware
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Amenaza

Error en el uso

Falta de mecanismos

Informacién

de monitoreo corrupta
Proceso de h .
A006 i Ficha con nivel
Matricula
Falta de conciencia Informacioén
acerca de la seguridad | corrupta
Falta de mecanismos Robo de
de monitoreo informacion
Proceso de Examen de
A007 , .y
Matricula clasificacion
. Robo de
Ausencia del personal |. .,
informacion
Proceso de . . Procesamiento
A011 , Kardex de Libros | Ausencia del personal |.
Matricula ilegal de los datos
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Proceso de
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AD Matricula

Activo

Sistema
Servicios
Administrativos

Vulnerabilidad

Falta de "terminacion
de la sesién" cuando
se abandona la
estacion de trabajo
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Amenaza

Abuso de los
derechos

Distribucion errada
de los derechos de
acceso

Abuso de los
derechos

Interfaz de usuario
complicada

Error en el uso

Configuracion
incorrecta de
pardmetros

Error en el uso
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Proceso Activo Vulnerabilidad Amenaza
, Incumplimiento
Proceso de Memorandum en Iap
A020 examenes de | con solicitud de | Ausencia del personal . .
. disponibilidad del
cursos material
personal
Proceso de Documento Tratamiento ilegal
A022 examenes de | Excel con Stock | Ausencia del personal
, de datos
cursos de exdmenes
Proceso de uF
. Orden de Falta de conciencia
A023 examenes de |. L, - Error en el uso
impresién acerca de la seguridad
cursos
] Robo de
Ausencia del personal |. .
informacion
Proceso de Plantilla de
A024 examenes de |exameny hoja
cursos de respuesta .
P Falta de mecanismos Robo de
de monitoreo informacion
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Proceso Activo Vulnerabilidad Amenaza
Trabajo no
supervisado del
Error en el uso
personal externo o de
limpieza
Proceso de
, Cuadernos de
A026 examenes de
cargos
cursos
Trabajo no
supervisado del Informacion
personal externo o de | corrupta
limpieza
Proceso de Paquetes de y =
. q Falta de conciencia Robo de
A027 examenes de | examenes que . . .
acerca de la seguridad |informacién
cursos se transporta
Proceso de . . .
, Registro de . Tratamiento ilegal
A028 examenes de , Ausencia del personal
envio de datos
cursos
Proceso de , o Pérdida del
. Cédmaras de Red energética .
A030 examenes de . . . suministro de
vigilancia inestable ,
cursos energia
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Proceso Activo Vulnerabilidad Amenaza

Falta de proteccion
fisica de las puertas
y ventanas de la
edificacion

Hurto de equipo

Uso inadecuado o
descuidado del control
de acceso fisico a las
edificaciones y los
recintos

Destruccion de
equipo o medios

Interfaz de usuario
Error en el uso

complicada
Proceso de Sistema de
A031 examenes de )
examenes o,
cursos Distribucion errada
Abuso de los
de los derechos de
derechos
acceso
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Vulnerabilidad
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de los derechos de
acceso
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Amenaza

Tratamiento ilegal
de datos

Ausencia del personal

Robo de
informacion

Documento
Proceso de
i Word con
A032 examenes de . . s
propuesta de Falta o insuficiencia de
cursos Ac N !
nuevo examen | politica sobre limpieza | Robo de
de escritorio y de informacién
pantalla
Proceso de
i Nuevo Examen ; Robo de
A034 examenes de Ausencia del personal |, .,
Impreso informacion
cursos
Proceso de L .,
, Falta de conciencia Informacion
A037 examenes de [ Cover Sheets .
cUrsos acerca de la seguridad | corrupta
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Amenaza

Proceso de Paquete de Entrenamiento
. X . . Robo de
A038 examenes de |exdmenes para |insuficiente en . -
. . informacion
cursos evaluacion seguridad
Proceso de Entrenamiento
. . .4 Robo de
A039 examenes de [ Examen insuficiente en . .
. informacidn
cursos seguridad
Distribuciéon errada . .
Tratamiento ilegal
de los derechos de de datos
Proceso de g
, Sistema e-Class | 9CC€s0
A040 examenes de .
List
cursos
Interfaz de usuario
. Error en el uso
complicada
. Sistema de — .
Programacién . Habilitacion de Procesamiento
A045 (. Programacion L . .
académica - servicios innecesarios | ilegal de datos
Académica
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Amenaza

Informacidn
corrupta

Falta o insuficiencia de
politica sobre limpieza
de escritorio y de

Tratamiento ilegal
de datos

Documento
Programacion pantalla

A046 acgadémica Excel con

Course Advance
. Tratamiento ilegal
Ausencia del personal g
de datos

Documento Falta o insuficiencia de

7048 Programacién | Excel con politica sobre limpieza | Tratamiento ilegal

académica

propuesta de
cursos

de escritorio y de
pantalla

de datos
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Proceso Activo Vulnerabilidad Amenaza
Fichas de
Programacion | disponibilidad . Procesamiento
A049 g . P Ausencia del personal |,
académica de los ilegal de los datos
profesores
., . Configuracion
Programacién | Sistema de ) 5
AO050 .. incorrecta de Error en el uso
académica RRHH s
parametros
Falta de
¥ Documento .. .
Programacion procedimientos para Procesamiento
A051 - Excel exportado . .
académica el manejo de ilegal de los datos
con Template ) ., .
informacion clasificada
Falta de
., Documento . .
Programacién procedimientos para [ Procesamiento
A052 .. Excel con los . .
académica . el manejo de ilegal de los datos
bonos asignados | . - -
informacion clasificada
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Amenaza

Procesamiento
ilegal de los datos

Ausencia del personal

Tratamiento ilegal
de datos

académica

de profesores

Documento
7053 Programacién | Excel con _ \ ¥~
académica Distribucién de | Falta o insuficiencia de
aulas politica sobre limpieza | Tratamiento ilegal
de escritorio y de de datos
pantalla
Ausencia del personal Tratamiento ilegal
de datos
Programacion Documgnto L
A054 Excel asignacién

Falta o insuficiencia de
politica sobre limpieza
de escritorio y de
pantalla

Tratamiento ilegal
de datos
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Amenaza

Tratamiento ilegal
de datos

Documento
Programacion Excel con
A055 & - asignacion de . S
académica Falta o insuficiencia de
aulas a los x . . .
politica sobre limpieza | Tratamiento ilegal
cursos A
de escritorio y de de datos
pantalla
; Tratamiento ilegal
Ausencia del personal &
de datos
Documento
Programacion | Excel con listado
A057 &

académica

de alumnos a
cambiar

Falta o insuficiencia de
politica sobre limpieza
de escritorio y de
pantalla

Tratamiento ilegal
de datos
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Amenaza

L Documento
Servicio de Excel con Procesamiento
A058 actividades . Ausencia del personal |.
calendario de ilegal de los datos
culturales .
actividades
.. Documento Falta de
Servicio de N . .
- Excel con los procedimientos para | Tratamiento ilegal
A059 actividades :
datos de los el manejo de de datos
culturales . . ., o
artistas informacion clasificada
Software nuevo o Mal funcionamiento
inmaduro del software
.. Sistema de
servicio de rogramacion
A060 actividades Prog
de eventos
culturales E
(Events) Uso incorrecto de

software y hardware

Error en el uso
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Proceso Activo Vulnerabilidad Amenaza
.. Falta o insuficiencia en
Servicio de . .
.. Contrato con las disposiciones en los | Abuso de los
AO061 actividades .
artistas contratos con los derechos
culturales
empleados
Falta de procedimiento
. Documento .
Servicio de formal para la Datos provenientes
. Excel con AN .
A062 actividades > autorizacion de la de fuentes no
distribucién por |. - Nt . .
culturales informacidn disponible | confiables
evento -
al publico
.. Falta de
Servicio de Documento . .
.. . procedimientos para [ Procesamiento
A063 actividades Excel con lista . .
o el manejo de ilegal de los datos
culturales de invitados . L, i
informacion clasificada
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TESIS PUCP

Proceso

Activo

Vulnerabilidad

Falta de
procedimientos para
el manejo de
informacién clasificada

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Amenaza

Informacién
corrupta

.. Documento Falta de
Servicio de - .
. Excel con procedimientos para |Procesamiento
A064 actividades . .
Reporte de el manejo de ilegal de los datos
culturales i ' — .
recaudacion informacion clasificada
Servicio de Configuracion
A065 actividades Sistema Spring | incorrecta de Error en el uso
culturales parametros
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Proceso

Activo

Vulnerabilidad

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Amenaza

Servicio de . Falta o insuficiencia en
. Condiciones de . Abuso de los
A066 actividades .. el acuerdo a nivel de
servicios .. derechos
culturales servicio
.. Falta de
Servicio de y . .
.. Reporte de procedimientos para [ Procesamiento
A067 actividades . .
ventas el manejo de ilegal de los datos
culturales ) L, b
informacion clasificada
Servicio de ; .
. Trafico sensible sin ..
€xamenes A, Escucha subrepticia
internacionales | _. proteccion
/ Servicio de SIStEe
A068 . Telecrédito del
actividades
BCP
culturales /
Servicio de Lineas de

traducciones

comunicacion sin
proteccién

Escucha subrepticia
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TESIS PUCP

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Proceso Activo Vulnerabilidad Amenaza
Servicio de
, . Gestion deficiente de | Informacion
A071 examenes Sistema REA o
. ) las contrasefias corrupta
internacionales
Falta de politicas
sobre el uso del Error en el uso
correo electrénico
Servicio de
examenes Correo
A072 internacionales L
L. electrdénico
/ Servicio de
traducciones Falta o insuficiencia de
politica sobre limpieza | Procesamiento
de escritorio y de ilegal de los datos
pantalla
Servicio de Falta o insuficiencia en
, Contrato con . Abuso de los
A074 examenes . el acuerdo a nivel de
. ) grupo/colegio L derechos
internacionales servicio
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TESIS PUCP

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Proceso Activo Vulnerabilidad Amenaza
. Documento con
Servicio de . L.
, listado con Falta de conciencia Robo de
AO075 examenes . . .y
. ) alumnos a acerca de la seguridad |informacién
internacionales
evaluar
Servicio de . , 3 . .
. Fichas dpticas d Tratamiento ilegal
A077 examenes Ausencia del personal
. ) de los alumnos de datos
internacionales
.. Archivos Falta de
Servicio de . .
, generados de procedimientos para |Procesamiento
A078 examenes : . .
. ) las fichas el manejo de ilegal de los datos
internacionales |, . ) ., -
Opticas informacidn clasificada
.. " Falta de
Servicio de Excel recibido . .
. ., procedimientos para [ Procesamiento
A081 examenes con calificacion . .
. ) el manejo de ilegal de los datos
internacionales | de alumnos . L, .
informacion clasificada
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TESIS PUCP g:{_‘gzﬁginn

DEL PERU

Proceso Activo Vulnerabilidad Amenaza
. Procesamiento
Ausencia del personal |.
ilegal de los datos
Servicio de Material de
A084 . iy
traducciones | Traduccidn
Falta de mecanismos | Tratamiento ilegal
de monitoreo de datos
.. Sistema .
Servicio de Uso incorrecto de
A085 . procesador de Error en el uso
traducciones software y hardware
documento
Documento de |Falta de
Servicio de Excel con procedimientos para | Tratamiento ilegal
A086 . . )
traducciones | Listado de el manejo de de datos
precios informacidn clasificada
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PONTIFICIA

TESIS PUCP g:{_‘gzﬁginn

DEL PERU

Proceso Activo Vulnerabilidad Amenaza
Falta de
. Documento .. . .
Servicio de procedimientos para | Tratamiento ilegal
A087 . Word con la .
traducciones ., el manejo de de datos
cotizacién ) L, -
informacion clasificada
- ) Falta o insuficiencia en
Servicio de Formulario para ; Abuso de los
A089 . .. el acuerdo a nivel de
traducciones | servicio . derechos
servicio
A0S0 Servicio de Documento de | Falta de mecanismos Ingreso de datos
traducciones | servicio de monitoreo corruptos o falsos
Gestion deficiente de | Informacion
las contrasefias corrupta
A093 Servicio de Sistema de
traducciones | traduccion
Interfaz de usuario
. Error en el uso
complicada
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Proceso

Activo

Vulnerabilidad

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Amenaza

Servicio de Certificado . Procesamiento
A094 . Ausencia del personal |,
traducciones | manual ilegal de los datos
. Procesamiento
Ausencia del personal |.
ilegal de los datos
rici Wb
AO9S Se wcp de Se VICIO‘(,je
traducciones | traduccion
Falta de mecanismos | Tratamiento ilegal
de monitoreo de datos
. Falta de
. Copia del . . .
Servicio de : procedimientos para | Tratamiento ilegal
A097 . Material de ’
traducciones Sy, el manejo de de datos
traduccion . P -
informacion clasificada
Falta de esquemas de | Destruccion del
A100 General | Unidad PC d

reemplazo periddico

equipo o los medios
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TESIS PUCP

Proceso

Activo

Vulnerabilidad

Susceptibilidad ala
humedad, el polvo y
la suciedad

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Amenaza

Polvo, corrosion,
congelamiento

Falta de cuidado en la
disposicion final

Hurto de medios o
documentos

Al104

General

Servidor Zimbra

Susceptibilidad ala
humedad, el polvo y
la suciedad

Polvo, corrosion,
congelamiento

Mantenimiento
insuficiente/instalacion
fallida de los medios
de almacenamiento.

Incumplimiento
en el
mantenimiento
del sistema de
informacioén
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TESIS PUCP

Proceso

Activo

Servidores de

Vulnerabilidad

Susceptibilidad ala
humedad, el polvo y
la suciedad

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Amenaza

Polvo, corrosion,
congelamiento

Mantenimiento
insuficiente/instalacion

Incumplimiento
en el

A105 General 7 - mantenimiento
Base de Datos fallida de los medios .
. del sistema de
de almacenamiento. . .,
informacion
Falta de cuidado en la | Hurto de medios o
disposicidn final documentos
. Susceptibilidad ala .,
Servidores de Polvo, corrosion,
A106 General humedad, el polvo y

archivos

la suciedad

congelamiento
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TESIS PUCP

Proceso

Activo

Vulnerabilidad

Mantenimiento

insuficiente/instalacidn

fallida de los medios
de almacenamiento.

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Amenaza

Incumplimiento
en el
mantenimiento
del sistema de
informacion

Almacenamiento sin
proteccién

Hurto de medios o
documentos

A107

General

Intranet de la
organizacion

Interfaz de usuario
complicada

Error en el uso

Falta de
documentacién

Error en el uso

Habilitacion de

servicios innecesarios

Procesamiento
ilegal de datos
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TESIS PUCP

Proceso

Activo

Vulnerabilidad

Conexion deficiente de
los cables.

PONTIFICIA
UNIVERSIDAD
CATOLICA

DEL PERU

Amenaza

Falla del equipo de
telecomunicaciones

Gabinete de
A108 General L.
Comunicaciones
Sensibilidad a la .
A, Radiacion
radiacion -
™ electromagnética
electromagnética
Arquitectura insegura . .
Espionaje remoto
delared
Gestion inadecuada de L,
la red (capacidad de Saturacion del
Infraestructura ;
Al13 General recuperacion del sistema de
de red informacién

enrutamiento)

Lineas de
comunicacion sin
proteccién

Escucha subrepticia
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Proceso Activo Vulnerabilidad Amenaza

Dominio Conexidn deficiente de | Falla del equipo de

Al14 General o .
organizativo los cables. telecomunicaciones
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Anexo D

Matriz de Riesgos.

TESIS PUCP

PONTIFICIA

UNIVERSIDAD
CATOLICA

DEL PERU

IDV Proceso Activo Vulnerabilidad Amenaza Impacto Probabilidad Valor
Sustraccién de los
. Procesamiento datos en ausencia
Ausencia del personal |. R0O0O1 2 3 4
ilegal de los datos del personal
encargado.
Formulario con | Falta de mecanismos | Tratamiento ilegal Sustraccién de los
Proceso de i R0O02 3 3 5
A001 , datos del de monitoreo de datos datos del alumno.
Matricula
alumno nuevo
Falta o insuficiencia de Sustraccién de
politica sobre limpieza | Procesamiento informacion
o . R0O03 2 3 4
de escritorio y de ilegal de los datos acerca de alumno
pantalla nuevo
1
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PONTIFICIA

TESIS PUCP 3,';‘{‘3‘;}?;',&’”

DEL PERU

IDV Proceso Activo Vulnerabilidad Amenaza Riesgo Impacto Probabilidad Valor

errores durante el
transcurrir de las

Interfa.z de usuario Error en el uso RO04 actividades que 4 5 5
complicada dependen de
sistema Tools for
Clerck
Proceso de
A002 Matrl’cula./l Sistema Tools
Programacién | for Clerk ; Presencia de
i Configuracion
académica & errores durante el

incorrecta de Error en el uso RO0O5 . 5 3 7
uso del sistema

arametros
P Tools for Clerk.

Ingreso de
., - ., informacioén
Gestion deficiente de | Informacidén
o R0OO06 | corrupta al 4 3 6
las contraseias corrupta .
sistema Tools for
Clerck
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DEL PERU

IDV Proceso Activo Vulnerabilidad Amenaza Impacto Probabilidad Valor

errores durante el
transcurrir de las

Proceso de Interfaz d i tividad

, nterfaz de usuario actividades que
Matricula / . Error en el uso R0OO7 q 4 2 5
. complicada dependen de
Servicio de )
.. sistema Tools for
actividades Clerck
AQOS culturales/ | Sistema Visual erc
Servicio de Clerk
examenes
internacionales
/ Servicio de Sustraccién de
traducciones datos debido a
Habilitacion de Procesamiento
. . . . RO08 | una mala 5 3 7
servicios innecesarios | ilegal de datos e
habilitaciéon de
servicios
3
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DEL PERU

IDV Proceso Activo Vulnerabilidad Amenaza Riesgo Impacto Probabilidad Valor

Errores durante
las actividades
Mal que dependen del
Software nuevo o sistema Visual
. funcionamiento del | RO09 . 4 2 5
inmaduro Clerk debido la
software .

reciente
adaptacion del

mismo

Errores durante el
desarrollo de las
actividades

Uso incorrecto de N A RO10 stortada.s por el
software y hardware sistema Visual
Clerck debido al
uso incorrecto

gue seleda
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Proceso

TESIS PUCP

Activo

Vulnerabilidad

Falta de mecanismos

Amenaza

Informacion

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Impacto Probabilidad Valor

Alteracién del

. RO11| . 4 3 6
de monitoreo corrupta nivel del alumno.
Proceso de . .
A006 Ul Ficha con nivel
Matricula Alteracién del
Falta de conciencia Informacioén nivel debido a un
) RO12 1 2 2
acerca de la seguridad | corrupta mal protocolo de
seguridad.
Sustraccion del
Falta de mecanismos Robo de
, . - RO13 | examen de 4 3 6
de monitoreo informacion e s
clasificacién
AOO7 Proceso de Examen de
Matricula | clasificacidn Sustraccion de los
examenes de
. Robo de clasificacion en
Ausencia del personal |. ., R0O14 . 5 4
informacion ausencia del
personal
encargado.
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DEL PERU

Proceso Activo Vulnerabilidad Amenaza Riesgo Impacto Probabilidad Valor

Alteracion del

Proceso de Kardex de Procesamiento kardex en
A011 , . Ausencia del personal |. R0O15 | ausencia del 4 3 6
Matricula Libros ilegal de los datos
personal
encargado.

Realizaciéon de

Sistema Falta de "terminacion actividades no

Proceso de . de la sesién" cuando Abuso de los permitidas debido
A012 , Servicios RO16 4 3 6

Matricula . . se abandona la derechos la falta de

Administrativos s . " .,

estacion de trabajo terminacién de
sesion".
6
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DEL PERU

IDV Proceso Activo Vulnerabilidad Amenaza Impacto Probabilidad Valor

Realizacion de
actividades no
L ermitidas en el
Distribucion errada Abuso de los Eistema de
de los derechos de RO17 .. 4 2 5
derechos Servicios
acceso . .
Administrativos
conh accesos

restringidos.

errores durante el
transcurrir de las
actividades que
Error en el uso R018 | dependen de 4 2 5
sistema de
servicios
administrativos

Interfaz de usuario
complicada
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PONTIFICIA

UNIVERSIDAD
CATOLICA

DEL PERU

Proceso Activo Vulnerabilidad Amenaza Riesgo Impacto Probabilidad Valor
Presencia de
Configuracion errores durante el
incorrecta de Error en el uso R0O19 | uso del sistema de 5 3 7
parametros Servicios
Administrativos.
, Incumplimiento .
Procesode |Memordndum on Iap Incapacidad para
A020| examenes de [con solicitud de | Ausencia del personal . . R0O20 | enviar misivas por 3 3 5
. disponibilidad del
cursos material falta de personal
personal
Alteracion de los
Proceso de | Documento Tratamiento ilegal datos en ausencia
A022| exdmenes de [Excel con Stock |Ausencia del personal & R0O21 3 2 4
) de datos del personal
cursos de examenes
encargado.
Proceso de Orden de Falta de conciencia Mala elaboracion
A023| examenesde |. ., . Error en el uso R022 | de una orden de 2 2 3
impresién acerca de la seguridad . L
cursos impresion
8
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PONTIFICIA

UNIVERSIDAD
CATOLICA

DEL PERU

Proceso Activo Vulnerabilidad Amenaza Impacto Probabilidad Valor
Sustraccion de las
plantillas en
. Robo de .
Ausencia del personal |. . R0O23 | ausencia del 5 2 6
informacion |
Procesode |Plantilla de persona
A024| exdmenesde |exameny hoja encargado.
cursos de respuesta
Faltad i Robo d Sustraccion del
alta e. mecanismos ; obo de 5 r024 | 3YS récaon e las 4 5 5
de monitoreo informacion plantillas
Trabajo no Errores en los
supervisado del cuadernos de
P Error en el uso R0O25 3 2 4
personal externo o de cargo por falta de
limpieza supervisién
Proceso de
A026| examenes de Cuadernos de
cargos
cursos
Trabaj .,
SLrJa e?'{/ci)sr;ZO del Informacién Alteracion de los
P R0O26 | cargos por falta 3 2 4
personal externo o de |corrupta .
L de supervision
limpieza
9
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Proceso Activo Vulnerabilidad Amenaza Impacto Probabilidad Valor
Proceso de | Paquetes de L Sustraccion de
, i Falta de conciencia Robo de
A027| exdmenes de |[exdamenes que . . L. R027 | paquetes de 4 1 4
acerca de la seguridad |informacion ,
cursos se transporta examenes
Alteracion de los
Proceso de Registro de Tratamiento ilegal datos en ausencia
A028| examenes de g, Ausencia del personal 8 RO28 3 2 4
envio de datos del personal
cursos
encargado.
p—— Parada de las
Proceso de Camaras de Red energética e camaras de
A030| exdmenesde | . . . . & suministro de RO29| .. . . 3 2 4
vigilancia inestable / vigilancia debido a
cursos energia .
falta de corriente.
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IDV Proceso Activo Vulnerabilidad Amenaza Impacto Probabilidad Valor
Robo de las
Falta de proteccion camaras de
fii | . isilanci
isica de las puertas Hurto de equipo RO30 vigi .anC|a de ) 1 5
y ventanas de la debido a una mala
edificacién proteccién fisica
de la edificacion.
Para abruptaala
Uso inadecuado o supervisién
descuidado del control Destruccion de mediante cdmaras
de acceso fisico a las Y, TN R0O31 | de vigilancia 4 1 4
edificaciones y los quip debido ala
recintos destruccién de
dichos equipos
11
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IDV

A031

Proceso

Proceso de
examenes de
cursos

TESIS PUCP

Activo

Sistema de
examenes

Vulnerabilidad

Interfaz de usuario
complicada

Amenaza

Error en el uso

R0O32

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Riesgo

Impacto Probabilidad Valor

errores durante el
transcurrir de las
actividades que
dependen de
sistema de
examenes

Distribucion errada
de los derechos de
acceso

Abuso de los
derechos

RO33

Realizacion de
actividades no
permitidas en el
sistema de 4 2 5
examenes con
accesos
restringidos.
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PONTIFICIA

UNIVERSIDAD
CATOLICA

DEL PERU

IDV Proceso Activo Vulnerabilidad Amenaza Riesgo Impacto Probabilidad Valor
Alteracién de los
s, datos en el
Distribucion errada Tratamiento ilegal sistema de
de los derechos de & R0O34 X 4 2 5
de datos examenes con
acceso
accesos
restringidos.
Sustraccion de
examen
i Robo de ropuesto en
Ausencia del personal |. . R0O35 prop . 5 2 6
informacioén ausencia del
personal
encargado.
Documento
Proceso de Word con
A032| examenes de
propuesta de
cursos
nuevo examen
Falta o insuficiencia de
olitica sobre limpieza | Robo de Sustraccién de
pofitica soore fimp . g RO36 4 2 5
de escritorio y de informacidn nuevo examen
pantalla
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IDV Proceso Activo Vulnerabilidad Amenaza Impacto Probabilidad Valor
Sustraccion del
Proceso de Nuevo Examen Robo de examen en
A034| exdmenes de Ausencia del personal |. ., R037 | ausencia del 5 2 6
Impreso informacion
cursos personal
encargado.
Proceso de Falta de conciencia Informacioén Alteracién de los
A037| examenes de | Cover Sheets . RO38 2 1 2
acerca de la seguridad | corrupta Cover Sheets
cursos
Proceso de Paquete de Entrenamiento Robo de Sustraccién de los
A038| examenes de |[exdmenes para |insuficiente en . . R039 | paquetes de 4 3 6
. . informacioén i
cursos evaluacion seguridad examenes.
Proceso de Entrenamiento
, . - Robo de Sustraccion de
A039| exdmenes de |Examen insuficiente en f f RO40 4 3 6
) informacion examen.
cursos seguridad
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IDV Proceso Activo Vulnerabilidad Amenaza Impacto Probabilidad Valor

Alteracién de los

Distribucion errada Tratamiento ilegal datos en el

de los derechos de & RO41 | sistema e-Class 4 2 5

de datos .

acceso List con accesos

restringidos.
Proceso de Sistema e-Class
A040| exdmenesde |,
List
cursos

errores durante el
transcurrir de las

Interfaz de usuario actividades que

. Error en el uso R042 q 4 2 5

complicada dependen de
sistema e-Class
List
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TESIS PUCP

IDV

A045

Proceso

Programacién
académica

Activo

Sistema de
Programacion
Académica

Vulnerabilidad

Habilitacion de
servicios innecesarios

Amenaza

Procesamiento
ilegal de datos

RO43

Alteracion de
datos debido a
una mala
habilitacion de
servicios en el
sistema de
programacion
académica

Impacto Probabilidad Valor

Gestion deficiente de
las contrasenas

Informacion
corrupta

RO44

Ingreso de
informacion
corrupta al
sistema de
Programacioén
Académica
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PONTIFICIA

UNIVERSIDAD
CATOLICA

DEL PERU

IDV Proceso Activo Vulnerabilidad Amenaza Impacto Probabilidad Valor
Falta o insuficiencia de
politica sobre limpieza | Tratamiento ilegal Alteracion de
o R0O45 4 3 6
de escritorio y de de datos Course Advance
pantalla
Programacién Documento
A046 acgadémica Excel con
Course Advance
Alteracion de los
i Tratamiento ilegal datos en ausencia
Ausencia del personal RO46 3 2 4
de datos del personal
encargado.
Documento Falta o insuficiencia de .,
Programacién | Excel con olitica sobre limpieza | Tratamiento ilegal Alteracion de
A048 8 _ P o P & R0O47 | propuesta de 4 2 5
académica propuesta de de escritorio y de de datos Ursos
cursos pantalla
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IDV Proceso Activo Vulnerabilidad Amenaza Impacto Probabilidad Valor
Alteracion de las
Fichas de lehas (_je_ _
Programacion | disponibilidad Procesamiento disponibilidad de
A049 & . P Ausencia del personal |. R048 | los profesores en 5 3 7
académica de los ilegal de los datos .
ausencia del
profesores
personal
encargado.
. . Presencia de
Programacion | Sistema de Configugagier) errores durante el
A050 & .. incorrecta de Error en el uso R0O49 . 5 3 7
académica RRHH arametros uso del sistema de
P RRHH.
Falta de L.
Programacion Documento rocedimientos para Procesamiento Alteracion del
A051 & . Excel exportado P . P . RO50 | template de los 4 3 6
académica el manejo de ilegal de los datos
con Template . . - profesores.
informacion clasificada
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PONTIFICIA

UNIVERSIDAD
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IDV Proceso Activo Vulnerabilidad Amenaza Riesgo Impacto Probabilidad Valor
F?::ejiinientos ara | Procesamiento Alteracion de los
P . P . RO51 | bonos 4 3 6
el manejo de ilegal de los datos .
. ., o correspondientes.
informaciodn clasificada
Documento
AO52 Progratna.uon Excel con los
académica bonos
asignados
Alteracion de los
! Procesamiento datos en ausencia
Ausencia del personal |. R0O52 3 2 4
ilegal de los datos del personal
encargado.
Documento Alteracion de los
AO53 Prograt'na.cién E>.(cel. con” Ausencia del personal Tratamiento ilegal ROS3 datos en ausencia 3 5 4
académica Distribucidn de de datos del personal
aulas encargado.
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Falta o insuficiencia de L
olitica sobre limpieza | Tratamiento ilegal Alteracion de

P o P & R0O54 | distribucion de 4 2 5

de escritorio y de de datos
aulas

pantalla
Alteracion de los

i Tratamiento ilegal datos en ausencia
Ausencia del personal R0O55 3 2 4
de datos del personal
encargado.
Programacion Documento
A054 & . Excel asignacién
académica
de profesores
Falta o insuficiencia de .
Y . } , Alteracion de
politica sobre limpieza | Tratamiento ilegal ) .,
o RO56 | asighacion de 4 2 5

de escritorio y de de datos
profesores

pantalla
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Alteracion de los
. Tratamiento ilegal datos en ausencia
Ausencia del personal R0O57 3 2 4
de datos del personal
encargado.
Documento
Programacién Excel con
A055 & . asignacion de
académica
aulas a los
cursos . Dy
! Falta o insuficiencia de L.
s A . . Alteracion de
politica sobre limpieza | Tratamiento ilegal . -
N R0O58 | asignacion de 4 2 5
de escritorio y de de datos
aulas a los cursos
pantalla
Documento L 2
Alteracion de los
Programacion Excel con Tratamiento ilegal datos en ausencia
A057 g . listado de Ausencia del personal g R0O59 3 2 4
académica de datos del personal
alumnos a
. encargado.
cambiar
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. . Alteracién de
Falta o insuficiencia de .
olitica sobre limpieza | Tratamiento ilegal listado de
P L P g RO60 | alumnos a 4 2 5
de escritorio y de de datos .
cambiar de
pantalla .
horario
.. Documento Alteracién de los
Servicio de Excel con Procesamiento datos en ausencia
A058| actividades . Ausencia del personal |. RO61 2 2 3
calendario de ilegal de los datos del personal
culturales .
actividades encargado.
.. Documento Falta de L
servicio de Excel con los rocedimientos para | Tratamiento ilegal Alteracion de la
A059| actividades P . P 88" | Ro62 | informacion de 4 2 5
datos de los el manejo de de datos .
culturales . . L, - los artistas.
artistas informacidn clasificada
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Errores durante el
desarrollo de las
actividades
soportadas por el
Error en el uso RO64 | sistema de 4 2 5
programacion de
eventos debido al
uso incorrecto

Uso incorrecto de
software y hardware

gue seleda
.. Falta o insuficiencia en L
servicio de Contrato con las disposiciones en los | Abuso de los Incumplimiento
AO061| actividades . P RO65 | con el contrato de 3 2 4
artistas contratos con los derechos .
culturales los artistas
empleados
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Falta de procedimiento

.. Documento . ..
Servicio de Excel con formal para la Datos provenientes Publicidad
A062 | actividades o, autorizaciéon de la de fuentes no RO66 | errénea sobre los 4 2 5
distribucién por |. o . ]
culturales informacidn disponible | confiables eventos
evento s
al publico
Alteracidén de lista
de invitados
.. Falta de )
Servicio de Documento rocedimientos para Procesamiento debidoala
A063| actividades | Excel con lista P . \ . RO67 | ausencia de 2 2 3
el manejo de ilegal de los datos

procedimientos
de clasificacion de
informacion.

culturales de invitados . L, e
informacién clasificada
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Alteracion de lista
i
Falta de de |. vitados
rocedimientos para |Informacién debido ala
P . RO68 | ausencia de 1 2 2
el manejo de corrupta -
. L. L procedimientos
informacidn clasificada e
de clasificacion de
informacion.
. Documento Falta de .,
Servicio de Excel con rocedimientos para Procesamiento Alteracion de los
A064| actividades P . 2 . R0O69 | reportes de 4 3 6
Reporte de el manejo de ilegal de los datos .,
culturales ., . ., > recaudacion
recaudacion informacidn clasificada
. . ., Presencia de
Servicio de Configuracion errores durante el
A065| actividades |Sistema Spring |incorrecta de Error en el uso R0O70 . 5 3 7
B uso del sistema
culturales pardmetros .
Spring.
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.. . . Incumplimiento al
Servicio de Condiciones de Falta o insuficiencia en Abuso de los acuerdFZ) a nivel de
A066| actividades - el acuerdo a nivel de RO71 .. 3 2 4
servicios L. derechos servicio para los
culturales servicio
eventos
. Falta de .,
Servicio de Reporte de rocedimientos para Procesamiento Alteracion de los
A067| actividades P P - 2 . RO72 | reportes de 4 2 5
ventas el manejo de ilegal de los datos
culturales . L, . ventas.
informacién clasificada
Servicio de
examenes L,
. . Percepcidn de
internacionales | _. . -,
/ Servicio de Sistema Tréfico sensible sin informacion
A068 . Telecrédito del . Escucha subrepticia [ R0O73 | debido a trafico 4 2 5
actividades proteccién L
BCP de comunicacion
culturales / sin proteccion
Servicio de P
traducciones
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Percepcidn de
Lineas de informacion
comunicacion sin Escucha subrepticia [ R0O74 | debido a lineas de 5 2 6
protecciéon comunicacioén sin
proteccién
. Ingreso de
Servicio de Gestion deficiente de | Informacién in?ormacio’n
A071 examenes Sistema REA - RO75 4 3 6
. ) las contrasefias corrupta corrupta al
internacionales )
sistema REA
Servicio de .
. - Envid de
examenes Correo Falta de politicas informacion
A072 | internacionales L sobre el uso del Error en el uso RO76 e 3 4 6
n electrénico , . clasificada por
/ Servicio de correo electrénico . .
. equivocacion.
traducciones
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. L Sustraccién de
Falta o insuficiencia de ) L,
olitica sobre limpieza | Procesamiento informacion
P o . RO77 | adjunta en el 4 3 6
de escritorio y de ilegal de los datos
correo
pantalla L
electronico.
Incumplimiento al
Servicio de Contrato con Falta o insuficiencia en Abuso de los acuerdo a nivel de
A074 examenes . el acuerdo a nivel de RO78 | servicio con los 4 2 5
. ) grupo/colegio .. derechos
internacionales servicio grupos para los
examenes
. Documento con .,
Servicio de listado con Falta de conciencia Robo de sustraccion de los
A075 examenes . . N RO79 | listados de 2 1 2
. ) alumnos a acerca de la seguridad |informacion
internacionales evaluar alumnos

29

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




TESIS PUCP

PONTIFICIA

UNIVERSIDAD
CATOLICA

DEL PERU

IDV Proceso Activo Vulnerabilidad Amenaza Riesgo Impacto Probabilidad Valor
- Alteracion de los
Servicio de Fichas dpticas Tratamiento ilegal datos en ausencia
A077 examenes P Ausencia del personal g R0O80 3 2 4
. ) de los alumnos de datos del personal
internacionales
encargado.
- Archivos Falta de Alteracion de los
Servicio de . = § .
, generados de procedimientos para |Procesamiento archivos
A078 examenes . - . R0O81 4 2 5
. . las fichas el manejo de ilegal de los datos generados de las
internacionales | , . . -, e 1 L.
Opticas informacidn clasificada fichas opticas.
- - Falta de Alteracion de la
Serviciode | Excel recibido . . e
. o .. procedimientos para |Procesamiento calificacién
A081 examenes con calificacion . . R082 . 4 2 5
. . el manejo de ilegal de los datos correspondiente a
internacionales | de alumnos . ., -
informacidn clasificada cada alumno.
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Sustraccidn de los

. Procesamiento datos en ausencia
Ausencia del personal |. R0O83 4 3 6
ilegal de los datos del personal
Serviciode |Material de encargado.

A084
08 traducciones | Traduccion

Sustraccién de
R0O84 | material de 4 3 6
traduccién

Falta de mecanismos | Tratamiento ilegal
de monitoreo de datos
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Errores durante el
desarrollo de las
actividades

. soportadas por el
Sistema P P

Servicio de Uso incorrecto de sistema
A085 . procesador de Error en el uso R0O85 4 2 5
traducciones software y hardware procesador de
documento
documentos

debido al uso
incorrecto que se
le da

Documento de | Falta de L,
Alteracién de los

Serviciode [ Excel con rocedimientos para | Tratamiento ilegal .
A086 . . P . P & RO86 | precios de 4 3 6
traducciones | Listado de el manejo de de datos .,
. . . - traduccion.
precios informacidn clasificada
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Falta de L,
Servicio de Documento rocedimientos para | Tratamiento ilegal Alteracion de las
A087 . Word con la P . P & R0O87 | cotizaciones 4 3 6
traducciones ., el manejo de de datos )
cotizacién . L, . realizadas
informacidn clasificada
. - Incumplimiento
.. . Falta o insuficiencia en ..
Serviciode | Formulario para A Abuso de los en el servicio
A089 . .. el acuerdo a nivel de RO88 | . 4 2 5
traducciones | servicio L. derechos brindado de
servicio .
traduccién
Presencia de data
.. . corrupta en el
Servicio de Documento de | Falta de mecanismos Ingreso de datos
A090 . " . & R089 | documento de 4 2 5
traducciones | servicio de monitoreo corruptos o falsos L.
servicio de
traduccién
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Ingreso de

informacion
R090 | corrupta al 4 3 6
sistema de
traduccion

Gestion deficiente de | Informacidén
las contrasefias corrupta

Servicio de Sistema de

A093 . .,
traducciones | traduccion

errores durante el
transcurrir de las
Interfaz de usuario actividades que

. Error en el uso R091 q
complicada dependen de
sistema Tools for

Clerck

Alteracion de los

Serviciode | Certificado . Procesamiento datos en ausencia

A094 . Ausencia del personal |. R092 2 1 2
traducciones | manual ilegal de los datos del personal

encargado.
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Sustraccidn de los

P ient dat i
Ausencia del personal |. rocesamiento R0O93 atos en ausencia 4 2 5
ilegal de los datos del personal
Serviciode |Servicio de encargado.
A095 . .,
traducciones |traduccion
. . . Sustraccién de
Falta de mecanismos Tratamiento ilegal ..
. R094 | servicio de 4 3 6
de monitoreo de datos .,
traduccion
. Falta de L
Servicio de Copia del rocedimientos para | Tratamiento ilegal Alteracion de los
A097 . Material de P . P 83" | Ro95 | materiales de 4 1 4
traducciones el manejo de de datos

traduccion traduccion.

informacion clasificada
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L Maltrato de las
Destruccion del .
Falta de esquemas de . unidades de PC
- equipo o los R0O96 . 4 2 5
reemplazo periddico ) debido a un uso
medios . .
inapropiado.
A100 General Unidad PC
Susceptibilidad ala A
Polvo, corrosion, Fallos en las PC
humedad, el polvo y . R097 . 4 3 6
. congelamiento debido a Polvo
la suciedad
Falta de cuidado enla | Hurto de medios o .Sustraccpln de
. N R098 | informacion de las 5 3 7
disposicion final documentos PC
Susceptibilidad ala Polvo. corrosion Fallos en el
A104 General Servidor Zimbra | humedad, el polvo y L ’ R099 | servidor Zimbra 5 2 6
. congelamiento .
la suciedad debido a Polvo
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Incumplimiento Errores durante la
Mantenimiento P ejecucion de las
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. . mantenimiento R100 4 2 5
fallida de los medios I dependen del
. del sistema de .
de almacenamiento. : g servidor de
informacion .
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— Fallos en los
. Susceptibilidad ala = .
Servidores de Polvo, corrosion, servidores de
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Base de Datos . congelamiento Base de Datos
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debido a Polvo
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Incumplimiento Errores durante la
Mantenimiento P ejecucion de las
insuficiente/instalacién en el actividades que
. . mantenimiento R102 5 2 6
fallida de los medios I dependen del
. del sistema de .
de almacenamiento. : ry, servidor de Base
informacion
de Datos
Sustraccion de
Falta de cuidado en la | Hurto de medios o informacion de
. , . . R103 . 5 3 7
disposicion final documentos los servidores de
Base de Datos
Fall |
. Susceptibilidad ala ., @ O.S enlos
Servidores de Polvo, corrosion, servidores de
A106 General . humedad, el polvo y . R104 . . 5 2 6
archivos . congelamiento archivos debido a
la suciedad
Polvo
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- Errores durante la
. Incumplimiento . L
Mantenimiento ejecucion de las
insuficiente/instalacién en el actividades que
. . mantenimiento R105 4 2 5
fallida de los medios ; dependen del
. del sistema de .
de almacenamiento. ) » servidor de
informacion )
archivos
Sustraccién de
archivos
Almacenamiento sin Hurto de medios o almacenados en
N R106 . 5 4
proteccién documentos los servidores de
archivo por falta
de proteccion
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Alteracién de los
Habilitacion de Procesamiento datos debido a
. . . R109 | una mala 3 3 5
servicios innecesarios |ilegal de datos e s
habilitacion de
servicios
Perdida de
. ., ) A . algunos servicios
Gabinete d C def te de | Falla del d
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- electromagnética D g ~

electromagnética Ruido" de sefial
por motivos
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Gestidn inadecuada de iy Para en los
la red (capacidad de Saturacion del servicios

ha sistema de R113 3 2 4
recuperacion del . . soportados por la
informacion

enrutamiento) red

Percepcion de

Lineas de informacidn
comunicacion sin Escucha subrepticia [ R114 | debido a lineas de 4 2 5
proteccion comunicacion sin

protecciéon

Perdida de
L . - . algunos servicios
D C def te de | Falla del d .
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Anexo E

Tratamiento de los riesgos.

IDR Riesgo Evaluacic')n‘ Control Detalle
Validacién de los datos de entrada: Se
. deberian validar los datos de entrada a las
Presencia de B € . .
aplicaciones del sistema para garantizar
errores durante el . L
R0O05 ) 2 12.2.1 gue son correctas y apropiadas. b) revision
uso del sistema o .
periddica del contenido de los campos
Tools for Clerk. .
clave o los archivos de datos para
confirmar su validez e integridad.
Gestidn de contrasefias de usuario: Se
deberia controlar la asignacién de
Ingreso de o .
. - contrasefias por medio de un proceso de
informacion estion formal. a) requerir que los
R0O06 corrupta al 4 11.23 |8 L d au
. usuarios firmen un compromiso para
sistema Tools for N
Clerck mantener en secreto sus contrasefias
personales y las compartidas por un grupo
solo entre los miembros de ese grupo.
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IDR Riesgo Evaluaci Control Detalle
., Restriccion de acceso a la informacion: Se
Sustraccién de , . .
. deberia dar acceso a la informacién y a las
datos debido a funciones del sistema de aplicaciones sélo
RO08 una mala 2 11.6.1 . , . p
e a los usuarios de éste, incluido el personal
habilitacion de .
- de apoyo, de acuerdo con una politica de
servicios .
control de accesos definida.
Politicas y procedimientos para el
intercambio de informacidn y software: Se
deberian establecer politicas,
procedimientos y controles formales de
., intercambio con el fin de proteger la
Alteracion del " ' % , .
RO11 . 4 10.8.1 informacion a través de todos los tipos de
nivel del alumno. ; : L
instalaciones de comunicacion. a) los
procedimientos designados para proteger
la informacion intercambiada de una
intercepcion, copiado, modificacion,
cambio de ruta y destruccion;
Registro de la auditoria: Los registros de
auditoria grabando actividades de los
., usuarios, excepciones y eventos de la
Sustraccion del seguridad de irF:formac?lén deben ser
RO13  |examen de 4 10.10.1 |>°8

clasificacion

producidos y guardados para un periodo
acordado con el fin de que asistan en
investigaciones futuras y en el monitoreo
de los controles de acceso.
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IDR Riesgo Evaluaci Control Detalle
Procedimientos de manipulacién de la
Sustraccién de los informacién: Los procedimientos para la
examenes de manipulacion y almacenamiento de la
RO14 clasificacién en 1 10.7.3 informacién deben ser establecidos para
ausencia del proteger esta informacion de
personal divulgaciones o usos no autorizados.
encargado. Restricciones de acceso para identificar al
personal no autorizado.
Desconexidn automatica de sesiones: Las
Alteracion del sesiones se deberian desactivar tras un
kardex en periodo definido de inactividad. Este
RO15 ausencia del 4 11.5.5 dispositivo de desactivacion deberia
personal borrar la pantalla y cerrar la aplicacién y
encargado. las sesiones de conexion a red tras dicho
periodo definido de inactividad.
Realizacion de Equipo informatico de usuario
actividades no desatendido: a) cancelar todas las
RO16 permitidas debido 4 1132 sesiones activas antes de marcharse, salvo

la falta de
"terminacion de
sesion".

si se dispone de una herramienta de
bloqueo general, por ejemplo, una
contrasefia para protector de pantalla
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Validacién de los datos de entrada: Se

Presencia de deberian validar los datos de entrada a las
errores durante el aplicaciones del sistema para garantizar
RO19 uso del sistema de 2 12.2.1 gue son correctas y apropiadas. b) revisién
Servicios periddica del contenido de los campos
Administrativos. clave o los archivos de datos para

confirmar su validez e integridad.

Procedimientos de manipulacién de la
informacién: Los procedimientos para la

Sustraccién de las . ” .
manipulacién y almacenamiento de la

plantillas en . s .
) informacidn deben ser establecidos para
R0O23 ausencia del 3 10.7.3 s L, P
proteger esta informacion de
personal i . .
divulgaciones o usos no autorizados.
encargado.

Restricciones de acceso para identificar al
personal no autorizado.

Desconexién automatica de sesiones: Las

Sustraccion de . , .
sesiones se deberian desactivar tras un

examen , o . -
ropuesto en periodo definido de inactividad. Este
R0O35 prop . 3 11.5.5 dispositivo de desactivacion deberia
ausencia del L,
borrar la pantalla y cerrar la aplicacién y
personal . ., .
las sesiones de conexidn a red tras dicho
encargado.

periodo definido de inactividad.
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IDR Riesgo Evaluaci Control Detalle
Medios fisicos en transito: e) deberian
Sustraccioén del adoptarse controles especiales para
examen en proteger la informacién sensible de la
RO37 ausencia del 3 10.8.3 divulgacidn o modificacidn no autorizadas,
personal por ejemplo, envase con deteccion de
encargado. apertura (que revela cualquier intento de
acceso).
Conocimiento, educacidn y entrenamiento
de la seguridad de informacion: Todos los
empleados de la organizacion y donde sea
., relevante, contratistas y usuarios de
Sustraccién de los . .
terceros deben recibir entrenamiento
R0O39 paguetes de 4 8.2.2 ; Lo
examenes. apropl'adq del conocimiento y N
actualizaciones regulares en politicas y
procedimientos organizacionales como
sean relevantes para la funcion de su
trabajo.
Conocimiento, educacién y entrenamiento
de la seguridad de informacion: Todos los
empleados de la organizacion y donde sea
relevante, contratistas y usuarios de
RO40 Sustraccién de 4 822 terceros deben recibir entrenamiento

examen.

apropiado del conocimiento y
actualizaciones regulares en politicas y
procedimientos organizacionales como
sean relevantes para la funcién de su
trabajo.
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IDR Riesgo Evaluaci Control Detalle
Alteracion de
datos debido a Restriccion de acceso a la informacion: Se
una mala deberia dar acceso a la informaciény a las
RO43 habilitacion de 5 11.6.1 funciones del sistema de aplicaciones sélo
servicios en el a los usuarios de éste, incluido el personal
sistema de de apoyo, de acuerdo con una politica de
programacion control de accesos definida.
académica
Gestidn de contrasefias de usuario: Se
Ingreso de deberia controlar la asignacién de
informacién contrasefias por medio de un proceso de
RO44 cprrupta al 4 1123 gestién fo'rmal. a) requerir qL{e los
sistema de usuarios firmen un compromiso para
Programacion mantener en secreto sus contrasefias
Académica personales y las compartidas por un grupo
solo entre los miembros de ese grupo.
Politica de pantalla y escritorio limpio: b)
los computadores y terminales deben ser
apagados o protegidos con un mecanismo
de proteccidn de pantalla o de teclado
RO4S Alteracion de 4 1133 controlado por contrasefia u otro

Course Advance

mecanismo de autentificacion, cuando
estas se encuentren desatendidos y deben
ser protegidas por cerraduras clave,
contrasefias u otro tipo de control cuando
no sean utilizados
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Seguridad de oficinas, despachos y

Alteracion de las .
recursos: c) donde sea aplicable, los

fichas de
. e edificios deben ser discretos y dar una
disponibilidad de minima indicacién de su propdsito, sin
R0O48 los profesores en 2 9.13 . . prop e
. signos obvios, fuera o dentro del edificio,

ausencia del . - .

gue identifiquen la presencia de
personal . .

actividades de tratamiento de
encargado.

informacion.

Validacién de los datos de entrada: Se
. deberian validar los datos de entrada a las
Presencia de . . .
aplicaciones del sistema para garantizar
errores durante el . .,
R0O49 . 2 12.2.1 gue son correctas y apropiadas. b) revision
uso del sistema de . .
periddica del contenido de los campos

RRHH. clave o los archivos de datos para
confirmar su validez e integridad.
Propiedad de los activos: Toda la
informacién y los activos asociados con el
proceso de informacién deben ser

Alteracion del poseidos por una parte designada de la

RO50 template de los 4 7.1.2 organizacion. a) asegurar que la
profesores. informacién y los activos asociados con las

instalaciones de procesamiento de
informacién son apropiadamente
clasificadas;
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Detalle

Propiedad de los activos: Toda la
informacion y los activos asociados con el
proceso de informacién deben ser
poseidos por una parte designada de la
organizacion. a) asegurar que la
informacién y los activos asociados con las
instalaciones de procesamiento de
informacién son apropiadamente
clasificadas;

RO69

Alteracion de los
reportes de
recaudacion

7.1.2

Propiedad de los activos: Toda la
informacién y los activos asociados con el
proceso de informacién deben ser
poseidos por una parte designada de la
organizacion. a) asegurar que la
informacién y los activos asociados con las
instalaciones de procesamiento de
informacién son apropiadamente
clasificadas;

RO70

Presencia de
errores durante el
uso del sistema
Spring.

12.21

Validacién de los datos de entrada: Se
deberian validar los datos de entrada a las
aplicaciones del sistema para garantizar
gue son correctas y apropiadas. b) revision
periddica del contenido de los campos
clave o los archivos de datos para
confirmar su validez e integridad.
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Politica de uso de los controles
criptograficos: La organizacion deberia

Percepcidén de desarrollar e implementar una politica de
informacién uso de las medidas criptograficas para
RO74 debido a lineas de 3 12.3.1 proteger la informacion. El uso de cifrado
comunicacion sin para la proteccion de informacidn sensible
proteccién transportada en medios o dispositivos

moviles o removibles y en las lineas de
comunicacion.

Uso de contrasefias: Los usuarios deberian

Ingreso de . . .
8 seguir buenas practicas de seguridad para

informacién

RO75 4 11.3.1 la seleccidn y uso de sus contrasefias.
corrupta al . -
) Mantener la confidencialidad de las
sistema REA A
contrasefias.

Uso adecuado de los activos Las reglas
Envié de para un uso aceptable de la informacién y
informacion de los activos asociados con las
RO76 o 5 7.13 instalaciones del procesamiento de la
clasificada por . ., . oo
. . informacidn deben ser identificadas,

equivocacion. .

documentados e implementadas. a) reglas
para correo electrénico y usos de Internet.
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Politica de pantalla y escritorio limpio: b)
los computadores y terminales deben ser
., apagados o protegidos con un mecanismo
Sustraccién de pag .,p &
. . de proteccidn de pantalla o de teclado
informacion controlado por contrasefia u otro
RO77 adjunta en el 4 11.3.3 . P e
mecanismo de autentificacién, cuando
correo X
L estas se encuentren desatendidos y deben
electrdnico. .
ser protegidas por cerraduras clave,
contrasefias u otro tipo de control cuando
no sean utilizados
Seguridad de oficinas, despachos y
recursos: c) donde sea aplicable, los
Sustraccién de los edificios deben ser discretos y dar una
datos en ausencia minima indicacién de su propésito, sin
R0O83 4 9.13 . . P
del personal signos obvios, fuera o dentro del edificio,
encargado. que identifiquen la presencia de
actividades de tratamiento de
informacion.
Registro de la auditoria: Los registros de
auditoria grabando actividades de los
. usuarios, excepciones y eventos de la
Sustraccion de seguridad de informacion deben ser
RO84  |material de 4 10.10.1 |>°8

traduccion

producidos y guardados para un periodo
acordado con el fin de que asistan en
investigaciones futuras y en el monitoreo
de los controles de acceso.
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., Guias de clasificacion: La informacién
Alteracion de los , o .,
. deberia clasificarse en funcién de su valor,
RO86 precios de 4 7.2.1 . - e
L requisitos legales, sensibilidad y criticidad
traduccion. L
para la organizacion.
Marcado y tratamiento de la informacién:
.. Es importante definir un conjunto
Alteracion de lag adecuado de procedimientos para marcar
R087  |cotizaciones 4 7.2.2 = Broced P
. y tratar la informacién de acuerdo con el
realizadas e
esquema de clasificacién adoptado por la
organizacion.
Ingreso de Uso de contrasefias: Los usuarios deberian
informacioén seguir buenas practicas de seguridad para
R090 corrupta al 4 11.3.1 la seleccidn y uso de sus contrasefias.
sistema de Mantener la confidencialidad de las

traduccion

contrasefias.
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Registro de la auditoria: Los registros de
auditoria grabando actividades de los
., usuarios, excepciones y eventos de la
Sustraccion de seguridad de informacion deben ser
R094  [servicio de 4 10.10.1 | >°8UMY .
L producidos y guardados para un periodo
traduccidn . .
acordado con el fin de que asistan en
investigaciones futuras y en el monitoreo
de los controles de acceso.
Instalacion y proteccidn de equipos: f) se
deberian vigilar las condiciones
Fallos en las PC ambientales, como temperatura
R097 ) 4 9.2.1 P y
debido a Polvo humedad, que puedan afectar
negativamente al funcionamiento de los
equipos de tratamiento de informacion
Seguridad en el rehuso o eliminacién de
equipos: Todos los elementos del equipo
L ue contengan dispositivos de
Sustraccion de :Imacenam?ento diben ser revisados con
R098 informacién de las 2 9.2.6

PC

el fin de asegurar que cualquier dato
sensible y software con licencia haya sido
removido o sobrescrito con seguridad
antes de la eliminacion.
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Instalacidn y proteccidn de equipos: f) se
deberian vigilar las condiciones
Fallos en el ambientales, como temperatura
R099  |servidor Zimbra 3 9.2.1 ’ P y
. humedad, que puedan afectar
debido a Polvo . . .
negativamente al funcionamiento de los
equipos de tratamiento de informacion
Instalacion y proteccidn de equipos: f) se
Fallos en los deberian vigilar las condiciones
servidores de ambientales, como temperatura
R101 3 9.2.1 P y
Base de Datos humedad, que puedan afectar
debido a Polvo negativamente al funcionamiento de los
equipos de tratamiento de informacion
Mantenimiento de equipos: Los equipos
Errores durante la deberian mantenerse adecuadamente
ejecucion de las para asegurar su continua disponibilidad e
actividades que integridad. Los equipos se deberian
R102 a 3 9.2.4 & auip

dependen del
servidor de Base
de Datos

mantener de acuerdo a las
recomendaciones de intervalos y
especificaciones de servicio del
suministrador.
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Seguridad en el rehuso o eliminacién de
equipos: Todos los elementos del equipo
Sustraccién de gue contengan dispositivos de
informacién de almacenamiento deben ser revisados con
R103 . 2 9.2.6 . .
los servidores de el fin de asegurar que cualquier dato
Base de Datos sensible y software con licencia haya sido
removido o sobrescrito con seguridad
antes de la eliminacion.
Instalacion y proteccidn de equipos: f) se
Fallos en los deberian vigilar las condiciones
servidores de ambientales, como temperatura
R104 ) : 3 9.2.1 P y
archivos debido a humedad, que puedan afectar
Polvo negativamente al funcionamiento de los
equipos de tratamiento de informacion
Sustraccién de El trabajo en las dreas seguras: Se deberia
archivos disefiar y aplicar proteccion fisica y pautas
almacenados en ara trabajar en dreas seguras. Las areas
R106 1 915 |P ) 8

los servidores de
archivo por falta
de proteccion

seguras deberian estar cerradas y
controlarse periddicamente cuando estén
vacias.
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Problemas en la Seguridad del cableado: Se deberia
comunicacion de proteger contra interceptaciones o danos
la empresa debido el cableado de energiay

R111 a presencia de 2 9.2.3 telecomunicaciones que transporten
"Ruido" de seiial datos o soporten servicios de informacion.
por motivos Uso de un escudo electromagnético para
electromagnéticos proteger los cables.
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Anexo F

Mapeo entre COBIT 5 y los controles seleccionados de la norma ISO/IEC 27002.

Control Detalle del control ) Proceso de COBIT Cobertura

Registro de la auditoria:

Los registros de auditoria grabando actividades

de los usuarios, excepciones y eventos de la .
. . g . BAI03.05 Construir

10.10.1 |seguridad de informacidn deben ser producidos y . A

. ) soluciones.

guardados para un periodo acordado con el fin de

gue asistan en investigaciones futuras y en el

monitoreo de los controles de acceso.

Procedimientos de manipulacién de la
informacién:

Los procedimientos para la manipulacién y
almacenamiento de la informacion deben ser
establecidos para proteger esta informacion de
divulgaciones o usos no autorizados.

DSS06.02 Controlar el
procesamiento de la A
informacion.

10.7.3
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Politicas y procedimientos para el intercambio de
informacién y software:

Se deberian establecer politicas, procedimientos
y controles formales de intercambio con el fin de
proteger la informacion a través de todos los

Control Detalle del control Proceso de COBIT Cobertura

APO0O03.02 Definir la

10.8.1 . . . L arquitectura de
tipos de instalaciones de comunicacion. a) los .
. . referencia.
procedimientos designados para proteger la
informacién intercambiada de una intercepcién,
copiado, modificacién, cambio de rutay
destruccién;
Medios fisicos en transito:
e) deberian adoptarse controles especiales para
) . P . s P . P ., | DSS06.06 Asegurar los
proteger la informacion sensible de la divulgacion .
10.8.3 . . | activos de
o modificacién no autorizadas, por ejemplo, - -
N informacidn.
envase con deteccidn de apertura (que revela
cualquier intento de acceso).
L o . DSS05.04 Administrar
Gestidon de contrasefias de usuario: . .
, . - 9 laidentidad de
11.2.3 Se deberia controlar la asignacion de contrasefias .
, ) usuario y el acceso
por medio de un proceso de gestidn formal. L
légico.
Uso de contrasefias: -
. , . - DSS05.04 Administrar
Los usuarios deberian seguir buenas practicas de . .
. - la identidad de
11.3.1 seguridad para la seleccién y uso de sus

contrasefias. Mantener la confidencialidad de las
contrasefas.

usuario y el acceso
légico.
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11.3.2

Equipo informatico de usuario desatendido:
a) cancelar todas las sesiones activas antes de
marcharse, salvo si se dispone de una
herramienta de bloqueo general, por ejemplo,
una contrasefia para protector de pantalla

Control Detalle del control Proceso de COBIT Cobertura

DSS05.03 Administrar
la seguridad del punto
final.

11.3.3

Politica de pantalla y escritorio limpio:

b) los computadores y terminales deben ser
apagados o protegidos con un mecanismo de
proteccién de pantalla o de teclado controlado
por contrasefia u otro mecanismo de
autentificacion, cuando estas se encuentren
desatendidos y deben ser protegidas por
cerraduras clave, contrasenas u otro tipo de
control cuando no sean utilizados

DSS05.03 Administrar
la seguridad del punto
final.

11.5.5

Desconexidn automatica de sesiones:

Las sesiones se deberian desactivar tras un
periodo definido de inactividad. Este dispositivo
de desactivacidon deberia borrar la pantallay
cerrar la aplicacién y las sesiones de conexidn a
red tras dicho periodo definido de inactividad.

DSS05.03 Administrar
la seguridad del punto
final.

11.6.1

Restriccion de acceso a la informacion:

Se deberia dar acceso a la informaciény a las
funciones del sistema de aplicaciones sélo a los
usuarios de éste, incluido el personal de apoyo,

de acuerdo con una politica de control de accesos

definida.

DSS05.04 Administrar
la identidad de
usuario y el acceso
l6gico.
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Control Detalle del control Proceso de COBIT Cobertura

Validacién de los datos de entrada:

, . DSS06.02 Controlar el
Se deberian validar los datos de entrada a las .
12.2.1 . . . procesamiento de la C
aplicaciones del sistema para garantizar que son . .,
informacion.

correctas y apropiadas.

Politica de uso de los controles criptograficos:

La organizacién deberia desarrollar e
implementar una politica de uso de las medidas
criptograficas para proteger la informacion. El uso
de cifrado para la proteccién de informacion
sensible transportada en medios o dispositivos
moviles o removibles y en las lineas de
comunicacion.

DSS05.03 Administrar
la seguridad del punto A
final.

1231

Propiedad de los activos:

Toda la informacién y los activos asociados con el
proceso de informacién deben ser poseidos por BAI09.03 Gestionar el
7.1.2 una parte designada de la organizacién. a) ciclo de vida del C
asegurar que la informacién y los activos activo.
asociados con las instalaciones de procesamiento
de informacién son apropiadamente clasificadas;

Uso adecuado de los activos

Las reglas para un uso aceptable de la
informacién y de los activos asociados con las BAI09.02 Gestionar
instalaciones del procesamiento de la los activos criticos.
informacién deben ser identificadas,
documentados e implementadas.

7.1.3
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Guias de clasificacion:

Control Detalle del control Proceso de COBIT Cobertura

APOO01.06 Definir a los

791 La informacion deberia clasificarse en funcién de duefos de la
o su valor, requisitos legales, sensibilidad y informacidn (datos) y
criticidad para la organizacion. los sistemas.
Marcado y tratamiento de la informacidn:
Es importante definir un conjunto adecuado de BAI09.01 Identificary
7.2.2 procedimientos para marcar y tratar la registrar los activos
informacién de acuerdo con el esquema de actuales.
clasificacién adoptado por la organizacion.
Conocimiento, educacién y entrenamiento de la
seguridad de informacién:
Todos los empleados de la organizacion y donde .
4 . . . ¥ BAIO7.07 Proporcionar
sea relevante, contratistas y usuarios de terceros
8.2.2 - . . apoyo temprano a la
deben recibir entrenamiento apropiado del roduccion
conocimiento y actualizaciones regulares en P ’
politicas y procedimientos organizacionales como
sean relevantes para la funcién de su trabajo.
Seguridad de oficinas, despachos y recursos:
c) donde sea aplicable, los edificios deben ser .
). P e, DSS05.05 Administrar
discretos y dar una minima indicacién de su L.
9.1.3 el acceso fisico a los

propdsito, sin signos obvios, fuera o dentro del
edificio, que identifiquen la presencia de
actividades de tratamiento de informacion.

activos de TI.
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Control Detalle del control Proceso de COBIT Cobertura

El trabajo en las areas seguras:

Se deberia disefiar y aplicar proteccion fisica y DSS05.05 Administrar
9.15 pautas para trabajar en areas seguras. Las areas el acceso fisico a los A
seguras deberian estar cerradas y controlarse activos de TI.

periédicamente cuando estén vacias.

Instalacion y proteccién de equipos:
f) se deberian vigilar las condiciones ambientales, .
) g DSS01.04 Gestionar el
9.2.1 como temperatura y humedad, que puedan . . A
. ) . medio ambiente.
afectar negativamente al funcionamiento de los
equipos de tratamiento de informacion

Seguridad del cableado:
Se deberia proteger contra interceptaciones o
dafios el cableado de energia .

. . aF v DSS01.05 Gestionar
9.2.3 telecomunicaciones que transporten datos o . . C

. - - las instalaciones.

soporten servicios de informacidn. Uso de un
escudo electromagnético para proteger los
cables.

Mantenimiento de equipos:
Los equipos deberian mantenerse
adecuadamente para asegurar su continua

jecuadamente para aseg : BAI03.10 Mantener
9.2.4 disponibilidad e integridad. Los equipos se . C

, soluciones.

deberian mantener de acuerdo a las
recomendaciones de intervalos y especificaciones
de servicio del suministrador.
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Control Detalle del control Proceso de COBIT Cobertura

Seguridad en el rehuso o eliminacion de equipos:
Todos los elementos del equipo que contengan

dispositivos de almacenamiento deben ser BAI09.03 Gestionar el
9.2.6 revisados con el fin de asegurar que cualquier ciclo de vida del C
dato sensible y software con licencia haya sido activo.
removido o sobrescrito con seguridad antes de la
eliminacion.

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




Anexo G

TESIS PUCP

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Declaracién de aplicabilidad.

Control

Detalle

Adaptacion al caso

Aplicable

Justificacion

Registro de la auditoria:

Los registros de auditoria
grabando actividades de los
usuarios, excepciones y
eventos de la seguridad de
informacién deben ser

El centro cultural debe establecer
un mecanismo (camaras de
vigilancia) con el cual sea capaz
de mantener un registro de las
acciones realizadas por sus

La organizacidén cuenta actualmente con un
sector de las instalaciones monitoreado por
un pequeno circuito de camaras de
vigilancia. Deberia expandir este
mecanismo al resto de sectores para de
esta manera poder monitorear las

informacién deben ser
establecidos para proteger
esta informacién de
divulgaciones o usos no
autorizados. Restricciones

y de esta forma asegurar que
estén protegidos y evitar el
acceso de personas no
autorizadas a estos.

10.10.1 . empleadores y/o personas que se Si . .
producidos y guardados P v/ p i q actividades que realizan sus empleados y
. encuentran en las instalaciones ., .
para un periodo acordado - \ también poder seguir de cerca las
. . de la organizacion con el fin de - . ,
con el fin de que asistan en ) incidencias que podrian darse con los
. . asegurar un monitoreo a sobre ) . .
investigaciones futuras y en . . ., activos de informacién en este caso con los
- los activos de informacidn de la .
el monitoreo de los s documentos de traduccién que se
organizacion. , e
controles de acceso. almacenan y los exdmenes de clasificacion.
Procedimientos de
manipulacién de la 4N,
. P L El centro cultural debe definir un
informacidn: .
. procedimiento claro para el . .
Los procedimientos para la . . El centro cultural deberd analizar los
. . manejo de sus activos de
manipulacion y . . procesos afectados y de esta manera
] informacidn durante sus procesos , . L
10.7.3 almacenamiento de la Si corregir las deficiencias encontradas

(ausencia de personal) que podrian
acontecer con incidencias de seguridad.
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TESIS PUCP

Detalle

de acceso para identificar al
personal no autorizado.

Adaptacion al caso

Aplicable

PONTIFICIA
UNIVERSIDAD
CATOLICA

DEL PERU

Justificacion

Politicas y procedimientos
para el intercambio de
informacidn y software:

Se deberian establecer
politicas, procedimientos y
controles formales de
intercambio con el fin de
proteger la informacion a
través de todos los tipos de

El centro cultural debe establecer

un procedimiento formal de
intercambio de informaciéon que

El centro deberia tener identificada la
informacién en todo momento y saber
ddnde se encuentra y quien accede a esta.
Para este caso se encontrd que las fichas
con el nivel del alumno estan expuestas a
modificaciones y por ende podrian ser

10.8.1 . . . Si ) .
instalaciones de con el fin de proteger la ingresadas como data corrupta al sistema.
comunicacién. a) los informacidn durante el Por estos motivos se debe establecer el
procedimientos designados |intercambio de la misma. procedimiento de intercambio de
para proteger la informacidn durante este proceso de
informacién intercambiada manera que se evite estas exposiciones
de una intercepcién, inseguras.
copiado, modificacién,
cambio de rutay
destruccidn;

Medios fisicos en transito: ,
) El centro cultural deberd ,
e) deberian adoptarse . . EL centro cultural podria establecer el
X proteger la informacidén en ) . .,
controles especiales para e (. envio de la informacidn (en este caso los
roteger la informacion medios fisicos en transito examenes) mediante paquetes especiales
10.8.3 P & (durante el envio a las distintas Si paq P

sensible de la divulgacién o
modificacion no
autorizadas, por ejemplo,
envase con deteccién de

sedes) mediante algun control
para evitar su divulgacion o
modificacion no autorizada.

gue sean diferenciados y estén sellados, de
manera que cualquier intento se acceso a
esta pueda ser identificado.
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TESIS PUCP

Detalle

apertura (que revela
cualquier intento de
acceso).

Adaptacion al caso

Aplicable

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Justificacion

11.2.3

Gestidn de contrasefias de
usuario:

Se deberia controlar la
asignacion de contrasefias
por medio de un proceso de
gestidon formal. a) requerir
que los usuarios firmen un
compromiso para mantener
en secreto sus contrasefias
personales y las
compartidas por un grupo
solo entre los miembros de
ese grupo.

EL centro cultural debe controlar
la asignacién de contrasefias
mediante un proceso formal en el
cual designe la responsabilidad
sobre estas a los duefios de las
mismas.

El centro cultural debera mejorar la forma
en la que asigna ya la asignacién de
contrasefias y no dejar relegada esta
gestidn ya que depende de ella se otorgan
accesos a la informacion. Para el caso, sera
necesario establecer registros en los cuales
se cuente con la identificacidén de usuarios
y sus respectivas contrasefias.

11.3.1

Uso de contrasefias:

Los usuarios deberian seguir
buenas practicas de
seguridad para la seleccién
y uso de sus contrasefias.
Mantener la
confidencialidad de las
contrasefias.

El centro cultural debe difundir
las buenas précticas de seguridad
para el trato que se le dan a las
contrasefias asignadas.

Si

El centro cultural debera establecery
difundir a sus empleadores medidas con las
cuales se asegure la confidencialidad de las
contrasefias otorgadas.
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TESIS PUCP

Detalle

Equipo informatico de

Adaptacion al caso

Aplicable

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Justificacion

11.3.2 . .
usuario desatendido: .
Este control puede implementarse
a) cancelar todas las )
. . Los empleados del centro cultural educando al empleado o estableciendo
sesiones activas antes de L. L ) .
. deberan ejercer la terminacion , parametros en el dominio con el que
marcharse, salvo si se . . Si
. . de las sesiones activas antes de cuenta el centro cultural de manera que se
dispone de una herramienta . S
marcharse. pueda cumplir con la terminacion de
de bloqueo general, por . . . .
. o sesiones activas luego de cierto tiempo.
ejemplo, una contrasefia
para protector de pantalla
Politica de pantallay
escritorio limpio:
b) los computadores y
terminales deben ser
apagados o protegidos con
un mecanismo de .
., Las computadoras del centro Este control puede implementarse
proteccién de pantalla o de , . .
cultural deberdn ser protegidas educando al empleado o estableciendo
teclado controlado por . & . .
~ con un mecanismo de proteccién , parametros en el dominio con el que
1133 contrasefia u otro Si
mecanismo de de pantalla o de teclado cuenta el centro cultural de manera que se
e . controlado por contrasefia u otro pueda cumplir con la terminacion de
autentificacién, cuando . e s . . . .
mecanismo de autentificacion. sesiones activas luego de cierto tiempo.
estas se encuentren
desatendidos y deben ser
protegidas por cerraduras
clave, contrasefias u otro
tipo de control cuando no
sean utilizados
Desconexidn automatica de | Las sesiones a los sistemas y Al igual que las sesiones de sistema, las
11.5.5 sesiones: conexiones de red del centro Si sesiones activas a las distintas aplicaciones

Las sesiones se deberian

cultural deberan ser finalizadas

del centro cultural deberan ser finalizadas
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TESIS PUCP

Detalle

desactivar tras un periodo
definido de inactividad. Este
dispositivo de desactivacion
deberia borrar la pantallay
cerrar la aplicacion y las
sesiones de conexion a red
tras dicho periodo definido
de inactividad.

Adaptacion al caso

luego de un periodo definido de
inactividad.

Aplicable

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Justificacion

luego de un periodo definido de tiempo.
Esto se puede lograr estableciendo dichas
condiciones en los aplicativos que son
mantenidos por el centro cultural, de
manera que pueda establecerse la
finalizacion de la sesion en cada aplicativo.

Restriccion de acceso a la
informacion:

Se deberia dar acceso ala
informaciény a las
funciones del sistema de

El centro cultural debera otorgar
accesos al personal que lo

El centro cultural debera establecer las
restricciones en base a perfiles que se les
dard a sus empleados de manera que

11.6.1 . , necesite, restringiendo las Si tengan sélo acceso a las funciones
aplicaciones sdlo a los ) . . .
. . . . funciones de sistema que no sean necesarias para ellos. Esto se logrard a
usuarios de éste, incluido el ) . .
necesarias para cada empleado. medida que se logre implantar en cada
personal de apoyo, de .
Y sistema.
acuerdo con una politica de
control de accesos definida.
Validacion de los datos de
entrada: El centro cultural debera revisar
Se deberian validar los El centro cultural debera validar periddicamente los parametros necesarios
datos de entrada a las los datos de entrada a las para el funcionamiento de sus aplicaciones
1291 aplicaciones del sistema aplicaciones del sistema para 5i de manera que estas adopten la realidad a

para garantizar que son
correctas y apropiadas. b)
revisién periodica del
contenido de los campos
clave o los archivos de datos

garantizar su correctitud. Deberd
hacerse una revisién periddica de
los mismos.

la cual esta circunscrita la organizacién.
Estos parametros serdan mantenidos por un
encargado y es el quién deberd velar por la
correctitud de los mismos.
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TESIS PUCP

Detalle

para confirmar su validez e
integridad.

Adaptacion al caso

Aplicable

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Justificacion

Politica de uso de los
controles criptograficos:

La organizacién deberia
desarrollar e implementar
una politica de uso de las
medidas criptograficas para

El centro cultural deberia
mantener una politica de uso de
medidas criptograficas para

El centro cultural no cuenta con
especialistas dedicados Unicamente a las
redes. Lo que se ha logrado hasta el
momento para establecer lo necesario en
red es realizado por personas encargadas

12.3.1 proteger la informacion. El ) - No , . -
. proteger la informacién del drea de tecnologia e informacion.
uso de cifrado parala , .
- . ., transportada en las lineas de Actualmente no es aplicable este control ya
proteccién de informacion ¥y . L
. comunicacion. gue demanda la contratacién de personas
sensible transportada en . .,
. . .\ especialistas en redes y creacion de
medios o dispositivos .
. . puestos para los mismos.
moviles o removibles y en
las lineas de comunicacion.
Propiedad de los activos:
Toda la informacién y los
activos asociados con el
roceso de informacion
P ) Actualmente el centro cultural cuenta con
deben ser poseidos por una ; P . .
. El centro cultural debera algunas tipificaciones de informacién. Debe
parte designada de la e s N
o establecer una clasificacion para establecer una clasificacion para la
organizacion. a) asegurar . ., . , . ., i
7.1.2 la informacion y su asociacion Si informacidn de manera que sea vdlida para

que la informacion y los
activos asociados con las
instalaciones de
procesamiento de
informacidn son
apropiadamente
clasificadas;

con las instalaciones de
procesamiento de informacion.

toda la organizacion y de esta forma poder
respetar la clasificacién en cada instalacion
que esta sea procesada.
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TESIS PUCP

Detalle

Uso adecuado de los activos

Las reglas para un uso
aceptable de la informacidn
y de los activos asociados
con las instalaciones del
procesamiento de la

Adaptacion al caso

El centro cultural debe
identificar, documentar e

Aplicable

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Justificacion

Como parte de la educacion organizacional
que se brinda (de alguna forma) a los

7.1.3 . ., implementar las reglas para un Si trabajadores, el centro cultural debera
informacion deben ser -
identificadas uso aceptable del correo indicar las normas claras para el uso del
! electrdnico. correo electrénico que se les otorga.
documentados e
implementadas. a) reglas
para correo electrénico y
usos de Internet.
, e Actualmente el centro cultural cuenta con
Guias de clasificacion: , ) P . .
. - , Se deberan elaborar guias de algunas tipificaciones de informacidn. Debe
La informacion deberia oy : . e
. . clasificacion de la informacion en establecer una clasificacion para la
clasificarse en funcion de su - , . . .
7.2.1 . base a distintos aspectos de Si informacidn de manera que sea valida para
valor, requisitos legales, .,
- e manera que se pueda asegurar la toda la organizacion y de esta forma poder
sensibilidad y criticidad para ., . e . .
o proteccion de la misma. respetar la clasificacidn en cada instalacion
la organizacién.
que esta sea procesada.
Marcado y tratamiento de
la informacion: 4 ) Actualmente el centro cultural cuenta con
. - El centro cultural debera definir P . .
Es importante definir un . algunas tipificaciones de informacidn. Debe
. un conjunto adecuado de e
conjunto adecuado de - establecer una clasificacidn para la
o procedimientos para marcary , . ., .
7.2.2 procedimientos para marcar Si informacién de manera que sea valida para

y tratar la informacion de
acuerdo con el esquema de
clasificacién adoptado por
la organizacion.

tratar la informacidn de acuerdo
con el esquema de clasificacion
adoptado previamente.

toda la organizacion y de esta forma poder
respetar la clasificacidn en cada instalacion
gue esta sea procesada.
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TESIS PUCP

Detalle

Conocimiento, educacidny

entrenamiento de la
seguridad de informacion:
Todos los empleados de la
organizacion y donde sea
relevante, contratistas y
usuarios de terceros deben

Adaptacion al caso

El centro cultural debera ejercer
un entrenamiento apropiado del
conocimiento y actualizaciones
regulares en politicas y

Aplicable

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Justificacion

Se debera encargar a las direcciones del
centro cultural dicho entrenamiento de

8.2.2 recibir entrenamiento o sl ¥ Si manera que todos los empleados estén al
. . procedimientos organizacionales . . .
apropiado del conocimiento tanto de las disposiciones realizadas en la
o a todos los empleados de la N
y actualizaciones regulares - organizacion.
s organizacidn y donde sea
en politicas y
o relevante.
procedimientos
organizacionales como sean
relevantes para la funcién
de su trabajo.
Seguridad de oficinas,
despachos y recursos: El centro cultural debera
c¢) donde sea aplicable, los minimizar las indicaciones del , . ,
e . b " . Se deberd evaluar toda la simbologia
edificios deben ser discretos | propdsito de sus oficinas, sin . . . .
e, . . establecida en las instalaciones y distintas
y dar una minima indicacion |signos obvios, fuera o dentro del , .
9.1.3 , . L e - A Si sedes del centro cultural a medida que se
de su propdsito, sin signos | edificio, que identifiquen la . . ,
. ) - determine el propdsito de cada simbolo y
obvios, fuera o dentro del presencia de actividades de . .
e . Lo . . ., se pueda retirar lo que sea inadecuado.
edificio, que identifiquen la | tratamiento de informacién en
presencia de actividades de | ellas.
tratamiento de informacioén.
El trabajo en las areas El centro cultural debera aplicar Se deben determinar previamente cuales
seguras: proteccion fisica sobre areas seran las que necesiten proteccion.
9.1.5 Se deberia disefiar y aplicar | determinadas dreas. Las dreas Si Luego deberia aplicarse el monitoreo

proteccidn fisica y pautas
para trabajar en areas

seguras deberian estar cerradas y
controlarse periédicamente

adecuado a las mismas y la proteccion fisica
pertinente.
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TESIS PUCP

Detalle

seguras. Las areas seguras

deberian estar cerradas y
controlarse periédicamente
cuando estén vacias.

Adaptacion al caso

cuando estén vacias mediante

distintos mecanismos (como ya
se ha mencionado antes podrian
ser camaras de vigilancia).

Aplicable

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

Justificacion

Instalacion y proteccidn de
equipos:

f) se deberian vigilar las
condiciones ambientales,
como temperaturay

El centro cultural debera vigilar
las condiciones ambientales,
como temperaturay humedad,
que puedan afectar

Se deberd averiguar sobre las condiciones
fisicas pertinentes al lugar en el cual esta la
sede del centro cultural. Determinary

9.2.1 . A , Si . .
humedad, que puedan negativamente al funcionamiento acondicionar un drea en la cual se pueda
afectar negativamente al de los equipos en los cuales se da asegurar la integridad fisica de los equipos
funcionamiento de los tratamiento o es almacenada la de tratamiento de informacidn.
equipos de tratamiento de | informacion.
informacion
Seguridad del cableado:
Se deberia proteger contra / Como se indicd no le compete al drea de
) ) ~ El centro cultural deberia L ., . e
interceptaciones o dafios el tecnologia e informacién realizar analisis
, proteger el cableado de
cableado de energiay . sobre la red ya que no son expertos en la
. telecomunicaciones que . .
telecomunicaciones que materia. Para lograr implementar este
9.2.3 transporten datos o soporten No

transporten datos o
soporten servicios de
informacion. Uso de un
escudo electromagnético
para proteger los cables.

servicios de informacién. Uso de
un escudo electromagnético para
proteger los cables.

control se deberian conseguir expertos en
redes los cuales se encarguen de conseguir
los cables apropiados para evitar
radiaciones electromagnéticas.
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Detalle

Mantenimiento de equipos:

Los equipos deberian
mantenerse
adecuadamente para
asegurar su continua
disponibilidad e integridad.

Adaptacion al caso

El centro cultural debera
encargarse de mantener
adecuadamente los equipos de

Aplicable

PONTIFICIA
UNIVERSIDAD
CATOLICA

DEL PERU

Justificacion

El centro cultural debera seguir lo detallado
en los manuales de los equipos para poder
cumplir con el mantenimiento de los

9.2.4 . , acuerdo a las indicaciones de los Si . "
Los equipos se deberian mismos y esporadicamente contratar
proveedores para asegurar su . . .
mantener de acuerdo a las . . . servicios de mantenimiento siempre y
. continua disponibilidad e .
recomendaciones de integridad cuando sea necesario.
intervalos y especificaciones :
de servicio del
suministrador.
Seguridad en el rehdso o
eliminacion de equipos:
Todos los elementos del El centro cultural debera revisar , .
) . El centro cultural debera considerar que
equipo que contengan los equipos a desechar o .
. - ) existen en el mercado programas que
dispositivos de almacenar con el fin de asegurar . o - -
. g : permiten eliminar toda la informacién
almacenamiento deben ser | que cualquier dato sensible y , .
9.2.6 Si almacenada en los equipos y de esta forma

revisados con el fin de
asegurar que cualquier dato
sensible y software con
licencia haya sido removido
o sobrescrito con seguridad
antes de la eliminacion.

software con licencia haya sido
removido o sobrescrito con
seguridad antes de la
eliminacion.

descartar cualquier posibilidad de
recuperacion de la informacion por
terceros.
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ANEXO |

FOMNTIFICIA

TESIS PUCP i | ‘&'E}EEL'}.S:EAD

DEL PERU

Q T JAN T
| | | |
! ! ! !
| | | |
| | | |
R | | |
Examen y hoja de respuestas | | Y
I | r————= N |
[ l | [
[ l [ |
[ l [ |
[ l | [
Fecha de I | | |
examen | | Nota y examen I
I I I I
| Examen resuelto |
. : I | I
I | I | I
— — : | | | |
Examenes y hojas | : I I I
de respuesta | : I : I
| | |
! | [ l [
| . L —
¢Recibir[paquete? . I | | |
| I : | :
No . _ Preparar Paquete de Exdmenes - ! ' !
[ ' [
[ ' [
: : :
[ ' [
¢Reclpmo?
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>

z
C
A

¢Actualizar estrugtura de examen?

Si

Creacién de Examen
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ANEXO J

Estadisticas afio
pasado, criterio

Cursos dictados

TESIS PUCP

Asignar Aulas)

mes pasado
( ™
S Asignar Profesores )
7'y

TENEp,
% | PONTIFICIA

1 dll % | UNIVERSIDAD
= | CATOLICA

% | DEL PERU

Ciere de

Programacion

No

c',Actuafzacién?

Por lo general se
agrupan a los
alumnos
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ANEXO K

TESIS PUCP

FONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU
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ANEXO L
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ANEXO M
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ANEXO N
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