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e Activos del subproceso de Planificacion:

Subproceso Activo Caracteristicas

Interfaz que permite modificar, crear o eliminar algun recurso en el maestro de
recursos. La informacién implicada es la relacién de materias primas que usa
la empresa para crear sus productos.

# usuarios= 20

Planificacion de
Produccién

Interfaz para modificar, dar de alta y Aplicacion: PRISM 7.0i Resource Management

baja materiales
Plataforma: AS400

Tipo de aplicacién: Cliente/Servidor (Package)

Servidor de base de datos relacional: IBM DB2

Interfaz que permite administrar el pedido de nuevas materias primas que se
necesitan para la manufactura de algun producto determinado. La informacion
implicada es la receta del producto, la relacion de materias primas, y los

programas de produccion (Schedules)

# usuarios= 20

Planificacion de SIS - 02 Interfaz para administrar pedidos de Aplicacion: PRISM 7.0i Resource Processor
Produccion materiales Plataforma: AS400

Tipo de aplicacion: Cliente/Servidor (Package)

Servidor de base de datos relacional: IBM DB2
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Subproceso Id Activo Caracteristicas
Planificacién de Documento fisico con lista de pedido de
na DO 0 . DO ento on la as de peaidos ae materiale
Produccién materiales

Interfaz que permite modificar, crear o eliminar algan producto en el maestro
de productos. La informacion implicada es el portafolio de productos que
fabrica la empresa y sus caracteristicas.

# usuarios= 20

Aplicaciéon: PRISM 7.0i Resource Management

Planificacién de )
Produccién SIS -03 2k Q1S IME O de producto Plataforma: AS400

Tipo de aplicacién: Cliente/Servidor (Package)

Servidor de base de datos relacional: IBM DB2

Planificacion de DOC - 0 Documento fisico con reportes del Blo ento presos que con diversos reportes que se sacan del maestro

Produccién maestro de productos. de producto
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Subproceso

Id Activo

Planificacion de
Produccién

Planificacion de
Produccién

SIS - 04

Documento fisico con reportes de las

DOC - 0 N -
Ordenes de produccion.

Caracteristicas

Interfaz que permite crear nuevas 6rdenes de produccion, es decir programa
la cantidad de materiales, cantidad de produccién, lineas, hornos, etc. La
informacion que esta implicada son las programaciones de produccion.

# usuarios= 20

Aplicacion: PRISM 7.0i Planning

Plataforma: AS400

Tipo de aplicacion: Cliente/Servidor (Package)
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Subproceso

Id Activo Caracteristicas

Planificacion de
Produccioén

Planificacion de
Produccioén

Interfaz que permite crear y modificar las ordenes de ejecucion de produccion,
gue indica la cantidad de operadores, programacién de hornos, tiempos de
coccion, etc. La informacion que esta implicada es la relacionada a las
ordenes de trabajo de produccion

# usuarios= 20

SIS - 05 ezl el Innreinide ento de Oraene Aplicacion: PRISM 7.0i Quick Scheduler

Plataforma: AS400

Tipo de aplicacién: Cliente/Servidor (Package)

Servidor de base de datos relacional: IBM DB2

Documento fisico con reportes de las DO ento presos que contienen diversos reportes de la eje 6n de
6rdenes de produccion. ordenes de prod 0
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Subproceso Id Activo Caracteristicas

Sistema que se usa en todas las fases del proceso de produccion para hacer
el seguimiento de los materiales, ordenes de proceso, programacion de
manufactura, gestién de productos terminados, etc.

. ., # usuarios= 20
Planificacion de

g SIS - 06 ema de seo ento de prod s
Produccion Aplicacion: Q-Plant
Servidor de 2GB
Procesador: Intel Xeon 3.0 GHz
Sistema operativo: Windows 2003 Server
Motor de base de datos: SQL Server 2008
Procesado ore
ema Operativo do P
Planificacion de 0 PC's en el area de Planificacion

Produccién
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Subproceso

Planificaciéon de
Produccién

Planificaciéon de
Produccién

Planificacion de
Produccién

Planificaciéon de
Produccién

HW- 02

HW - 04

Activo

Dispositivo (robot) para generar back
ups

Camaras de seguridad

Caracteristicas

Cintas de 20 GB para guardar los back up de toda la informacion sobre
panificacién almacenada en la plataforma AS400

Proveedor para custodia: Iron Mountain Peru

Robot que recibe la 3 ego copla la ormacion de proceso ae
pla acion en ellas, eje ando comandados desae la plataio SWANSYA10]0,

Pantalla tactil a colores ubicada al inicio de la linea de produccién para
monitorear la orden de proceso y orden de trabajo que se va a realizar

# usuarios= 20
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Subproceso

Planificaciéon de
Produccién

Planificacion de
Produccién

Planificacion de
Produccién

AF - 02

SW - 02

Activo

Correo electronico
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e Activos del subproceso de Manufactura:

Subproceso Id Activo Caracteristicas

Interfaz que permite hacer el seguimiento de las transacciones internas de
materiales que se dan en el proceso de produccion.

# usuarios= 25

Aplicacién: PRISM 7.0i Resource Management

Proceso de erfaz de trazabilidad de materiales e

Manufactura SIS - 07 Prod 6 Plataforma: AS400

Tipo de aplicacion: Cliente/Servidor (Package)

Servidor de base de datos relacional: IBM DB2

Documento fisico con reportes de la

o ; D e e e ene e e es de la traza ad de
Proceso de DOC - 0 trazabilidad de materiales en un - 0s IMPresos que ¢o . 0s TEpories d DIISEEES
Manufactura P as transaccione ernas de lo ateriale

programa de produccién
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Subproceso Id Activo Caracteristicas
Interfaz que permite al usuario registrar cada consumo de materia prima o
material intermedio que se da durante todo el proceso de manufactura.
# usuarios= 123
Aplicacién: PRISM 7.0i Production Analysis
Proceso de SIS - 08 Interfaz de declaracién de consumo de _
Manufactura materiales Plataforma: AS400

Tipo de aplicacion: Cliente/Servidor (Package)

Servidor de base de datos relacional: IBM DB2

Proceso de
Manufactura

Documento fisico con reportes de los Documentos impresos que contienen diversos reportes de los consumos que
consumos de materiales se hacen de todos los materiales durante la manufactura.
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Subproceso Id Activo Caracteristicas
Interfaz que permite registrar cada vez que se haya terminado con la
manufactura de algunos lotes de productos, es decir cuando se cumpla toda
una orden de de produccion
# usuarios= 123
Aplicacion: PRISM 7.0i Production Analysis
Proceso de SIS - 09 erfaz de declaracion de producto
Manufactura e ado Plataforma: AS400
Tipo de aplicacion: Cliente/Servidor (Package)
Servidor de base de datos relacional: IBM DB2
elfaZ gJue pe e dl la €|€E On del la orae ge proceso ae
allo
Aplicacion: PR Ol Prod on Ana
Proceso de 0 Interfaz de ejecucion de Orden de
Manufactura Proceso
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Subproceso Id Activo

Proceso de erfaz de ento de materiales a
Manufactura SIS-11 orod 6

Proceso de e s
Manufactura P

las materias primas

Caracteristicas

Interfaz que permite surtir a la manufactura la cantidad necesaria de cada
materia prima para la fabricacion de determinado producto

# usuarios= 25

Aplicacién: PRISM 7.0i Quick Scheduler

Plataforma: AS400

Tipo de aplicacion: Cliente/Servidor (Package)
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Subproceso Id Activo Caracteristicas

Sistema que se usa en todas las fases del proceso de produccion para hacer
el seguimiento de los materiales, ordenes de proceso, programacion de
manufactura, gestion de productos terminados, etc.

# usuarios= 123

Aplicacion: Q-Plant

TPt e SIS-13 e Servidor de 2GB
Procesador: Intel Xeon 3.0 GHz
Sistema operativo: Windows 2003 Server
Motor de base de datos: SQL Server 2008
Procesador: Core
A Operative o 5
s - pc's enpana
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Subproceso

Proceso de
Manufactura

Proceso de
Manufactura

Proceso de
Manufactura

Proceso de
Manufactura

Id
06
HW - 07
08
AF - 03

Activo

Cintas de back u

Pantallas tactiles con aplicacion Q-Plant
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Caracteristicas

as de 20 B para guardar los ba p de toda la O acion de
de ma a a almacenada en la plataforma AS400
Proveedor para 0dI3a 0 O a Pe

Robot que recibe las cintas, y luego copia la informacién del proceso de
manufactura en ellas, ejecutando comandos desde la plataforma AS400

allas tactiles a colore bicadas a lo largo de la ea de prod
onitorear todo el proceso de ma a 2
H ario 0
amano pulgada

Cémaras de vigilancia ubicadas en las &reas de manufactura.
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Subproceso

Proceso de
Manufactura

Proceso de
Manufactura

Proceso de
Manufactura

Id
A 04
SW - 03
04

Activo

Impresoras

Medios de almacenamiento electrénico
portatil (CD/DVD/USB)

Caracteristicas

Correos electrénicos de los usuarios y empleados que participan en este
subproceso.

Microsoft Exchange Server
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e Activos del subproceso de Calidad:

Subproceso

Caracteristicas

Proceso de
Calidad

Interfaz que permite realizar el mantenimiento de los controles de calidad de
los productos.

# usuarios= 20

Aplicacién: PRISM 7.0i Quality Management
Interfaz de control del procesos de : Quality -

Calidad
Plataforma: AS400

Tipo de aplicacién: Cliente/Servidor (Package)

Servidor de base de datos relacional;: IBM DB2

Proceso de
Calidad

Documento fisico con reportes de Documentos impresos que contienen diversos reportes de resultados
resultados de los controles de calidad obtenidos en las pruebas de calidad de los productos.
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Subproceso Id Activo Caracteristicas
ellfaZ gue pe e gestonar 10 eleS de CallGad gue tendran io
elgele O
H ario 0
Aplicaclo PR 01 Qua anageme
FIQEESD G2 Interfaz de gestion de calidad
Calidad 9
Platatorma: AS400
DO de aplicaclo ente/Servidor (Package
ervidor de base de dato elacional: |IB DB
Proceso de DO ento 0 con lo eles de Documentos impresos que contienen los distintos niveles de calidad que se le
. DOC - 08 . X
Calidad alidad que tendran los producto han asignado a cada diferente producto que produce la empresa.
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Subproceso Id Activo Caracteristicas
EihMa que Se d € Odas Ia aSeS del Pproceso ade proa O
el Se( ento de 10 aleriale oraeneces ae proceso, progrda
d A a, Je O e Proad O e a00 C
f ario 0
Aplicacion: Q-Pla
Proceso de Sistema de seguimiento de produccion
Calidad (g-plant) ervidor de 2GB
Procesado el Xeo 0
ema operativo do 0]0 erve
otor de base de aato Q erver 2008
Procesador: Core i5
Proceso de - Sistema Operativo: Windows XP
Calidad HW - 09 as oficinas ae Calidad

Discos Duro: 500 GB
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Subproceso

Proceso de
Calidad

Proceso de
Calidad

Proceso de
Calidad

Proceso de
Calidad

HW - 11

AF - 05

Activo

Cintas de back up

Pantallas tactiles con aplicacion Q-Plant
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Caracteristicas

as de 20 B para guardar los ba D de toda la 0 aclion del proce
de calidad alma ada a platatorma AS400
Proveedor para 0dia 0 0 a3 Pe

Robot que recibe las cintas, y luego copia la informacion del proceso de
calidad en ellas, ejecutando comandos desde la plataforma AS400

adlla a a COIOre DICadas a 10 1argo ae iIa ea ae proad On pa
O Olrea 000 €l Proceso de a d a

Céamaras de vigilancia ubicadas en las oficinas de calidad.
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A 06
SW - 05
06

Impresoras presoras ubicadas en las areas de calidad

Correos electrénicos de los usuarios y empleados que participan en este
subproceso.

Microsoft Exchange Server

Microsoft Outlook 2010

Medios de almacenamiento electrénico
portatil (CD/DVD/USB)
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e Activos del subproceso de Calidad:

Subproceso Id Caracteristicas
Interfaz que permite generar reportes del inventario tanto de materias primas
como de productos terminados que tiene la empresa en cierto momento.
# usuarios= 17
Aplicacién: PRISM 7.0i Resource Management
Bodegas e SIS -17 Interfaz de generacion de reportes de
inventarios inventarios

Plataforma: AS400

Tipo de aplicacién: Cliente/Servidor (Package)

Servidor de base de datos relacional: IBM DB2

Bodegas e
inventarios

Bl (RS {efeRele s Mo F R = eJe s RN CHl - DOCUMENTOS IMPresos gue contienen los distintos reportes de inventarios de
inventarios las bodegas y almacenes de la empresa.
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Caracteristicas

Interfaz que permite gestionar la entrega de cierta cantidad de productos para

gue vayan a los almacenes o puntos de distribucion.

# usuarios= 17

Aplicacién: PRISM 7.0i Resource Management

Plataforma: AS400

Tipo de aplicacion: Cliente/Servidor (Package)

Subproceso Id Activo

Bodegas e erfaz de entrega de salida de
inventarios SIS- 18 productos te ado
Bodegas e . Interfaz para traslado de materias
inventarios primas y productos entre plantas
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Subproceso Id Caracteristicas
Sistema que se usa en todas las fases del proceso de produccion para hacer
el seguimiento de los materiales, ordeneces de proceso, programacién de
manufactura, gestion de productos terminados, etc.
# usuarios= 20
Aplicacion: Q-Plant

Bodegas e Sistema de seguimiento de produccién
; : SIS - 20
inventarios (g-plant)

Servidor de 2GB

Procesador: Intel Xeon 3.0 GHz

Sistema operativo: Windows 2003 Server

Motor de base de datos: SQL Server 2008

Registro en Microsoft Excel de la mercancia almacenada en las bodegas.
Kardex de mercancia en almacén Este registro contiene toda la informacion de las mercancias como cantidad,
valor de medida, precio, etc.

Bodegas e
inventarios
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Subproceso Id At
Bodegas e . . .
inventarios HW - 13 as bodegas y @
Bodegas e _

inventarios 4 Cintas de back up
Bodegas e Dispo o (robot) para ge
inventarios HW - 15 5
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Caracteristicas

Procesador: Core i5

Sistema Operativo: Windows XP

Discos Duro: 500 GB

as de 20 B para guardar 10Ss pa D de toda la 0 aclion de bodega
e entarios alimacenada en la platafo a AS400
Proveedor para 0odia 0 0 a Pe

Robot que recibe las cintas, y luego copia la informacion de las bodegas e
inventarios en ellas, ejecutando comandos desde la plataforma AS400
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Subproceso Caracteristicas

Pantalla tactil a colores ubicada al final de la linea de produccion para
monitorear el almacenaje de los productos terminados.

Bodegas e Pantallas tactiles con aplicacion Q-
inventarios Plant

tamafio: 15 pulgadas

Bodegas e . : - . .

] gas Camaras de seguridad Camaras de vigilancia ubicadas en las bodegas y almacenes.
inventarios

_Bodega_s € Impresoras Impresoras ubicadas en las bodegas y almacenes
inventarios .
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Subproceso Id Activo Caracteristicas

Correos electrénicos de los usuarios y empleados que participan en este
subproceso.

Microsoft Exchange Server

Bodegas e o
inventarios SW - 07 alirete OnIco

Microsoft Outlook 2010
Bodegas e 08 Medios de almacenamiento electrénico edios de . Snto Gle <o o . . oanas o o
inventarios - portatil (CD/DVD/USB) SRS 5 G d e alma
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Subproceso Id Activo Vulnerabilidad Amenaza

Interfaz para modificar, dar de
alta y baja materiales

Interfaz para administrar
pedidos de materiales

Interfaz de mantenimiento de
productos

Planificacion de

Controles de acceso al sistema Filtraciones de informacién y accesos no autorizados
Produccidn

Interfaz de mantenimiento de inadecuados. el sistema.
Ordenes de Producciéon

Sistema de mantenimiento de
Ordenes de trabajos de
Produccion

Sistema de seguimiento de
produccion
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Subproceso Activo Vulnerabilidad Amenaza

Interfaz para modificar, dar de
alta y baja materiales

Interfaz para administrar
pedidos de materiales

Interfaz de mantenimiento de
productos

Puntos de acceso al sistema
remotos a la red privada de la
empresa

Planificacion de
Produccién

Accesos de personas no autorizadas al sistema e

Interfaz de mantenimiento de intercepcion de la red

Ordenes de Producciéon

Sistema de mantenimiento de
Ordenes de trabajos de
Produccién

Sistema de seguimiento de
produccion
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Subproceso

Planificacion de
Produccién

Activo

Interfaz para modificar, dar de
alta y baja materiales

Interfaz para administrar
pedidos de materiales

Interfaz de mantenimiento de
productos

Interfaz de mantenimiento de
Ordenes de Produccion

Sistema de mantenimiento de
Ordenes de trabajos de
Produccion

Sistema de seguimiento de
produccién

Planificacion de
Produccién

Interfaz para modificar, dar de
alta y baja materiales

Interfaz para administrar
pedidos de materiales

Tesis publicada con autorizacién del autor
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Vulnerabilidad

Sistema operativo vulnerable

Contrasefas de los usuarios
sencillas

Amenaza

Acceso de personas ajenas a la empresa que pueden
robar informacion.

Facil descifrado de las contrasefias de los usuarios
por parte de personas inadecuadas.
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Subproceso Activo Vulnerabilidad Amenaza

Interfaz de mantenimiento de
productos

Interfaz de mantenimiento de
Ordenes de Produccion

Planificacion de Contrasefas de los usuarios Facil descifrado de las contrasefas de los usuarios
Produccién Sistema de mantenimiento de sencillas por parte de personas inadecuadas.
Ordenes de trabajos de
Produccion

Sistema de seguimiento de
produccion

Interfaz para modificar, dar de
alta y baja materiales

Interfaz para administrar

" . pedidos de materiales
Planificacion de

Produccién

S0l RV ER [N o EIEREEIE )| Acceso al sistema por parte de usuarios inadecuados
no indicados que no deberian tener dicho acceso.

Interfaz de mantenimiento de
productos

Interfaz de mantenimiento de
Ordenes de Produccién
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Subproceso

Planificacion de
Produccién

Activo Vulnerabilidad

Sistema de mantenimiento de
Ordenes de trabajos de
Produccion

no indicados

Planificacion de
Produccién

Sistema de seguimiento de
produccién

Interfaz para modificar, dar de
alta y baja materiales

Interfaz para administrar
pedidos de materiales

Interfaz de mantenimiento de
productos

Aplicacion desactualizada o
parchada incorrectamente

Interfaz de mantenimiento de
Ordenes de Producciéon

Sistema de mantenimiento de
Ordenes de trabajos de
Produccion

Sistema de seguimiento de
produccion

Tesis publicada con autorizacién del autor
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Amenaza

= e=t{0) 0 (SRl (VI [STe oSN o ELEE RIS [0)51| Acceso al sistema por parte de usuarios inadecuados

que no deberian tener dicho acceso.

Ataque por parte de Hackers a las vulnerabilidades de
la aplicacién desactualizada.
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Subproceso Activo

Interfaz para modificar, dar de
alta y baja materiales

Interfaz para administrar
pedidos de materiales

Interfaz de mantenimiento de
productos

Planificacion de

Produccién Interfaz de mantenimiento de

Ordenes de Produccion

Sistema de mantenimiento de
Ordenes de trabajos de
Produccion

Sistema de seguimiento de
produccion

Interfaz para modificar, dar de
alta y baja materiales
Planificacion de

Produccién
Interfaz para administrar
pedidos de materiales

Tesis publicada con autorizacién del autor

No olvide citar esta tesis

Vulnerabilidad

Falta de politicas para el adecuado
uso de este sistema

Falta de bitacoras de acceso al
sistema

Amenaza

Uso inadecuado de la aplicacién y su informacién por
parte de los usuarios debido a desconocimiento
pudiendo causar dafios al sistema o a la informacion.

Desconocimiento sobre los intentos de accesos y
acciones a la aplicacién por parte de los usuarios.
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Subproceso

Planificacion de
Produccién

Activo Vulnerabilidad

Interfaz de mantenimiento de
productos

Interfaz de mantenimiento de
Ordenes de Produccion

Falta de bitacoras de acceso al

. . istem
Sistema de mantenimiento de SIStema

Ordenes de trabajos de
Produccién

Planificacion de
Produccién

Sistema de seguimiento de
produccion

Documento fisico con lista de
pedido de materiales

Documento fisico con reportes
del maestro de productos.

Poca higiene en el lugar donde se

Documentos impresos que guarda el documento.

contienen diversos reportes de
las 6rdenes de produccion.

Documento fisico con reportes
de las 6rdenes de produccién.

Tesis publicada con autorizacién del autor
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Amenaza

Desconocimiento sobre los intentos de accesos y
acciones a la aplicacién por parte de los usuarios.

Deterioro permanente de los documentos.
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Activo Vulnerabilidad

Subproceso Amenaza

Documento fisico con lista de
pedido de materiales

Documento fisico con reportes

Planificacién de del maestro de productos.

Produccién

Falta de control de acceso al lugar Acceso a los documentos por parte de personas

y donde se guarda el documento. ajenas a la empresa o por usuarios inadecuados.
Documentos impresos que

contienen diversos reportes de
las ordenes de produccion.

Documento fisico con reportes
de las ordenes de produccion.

Documento fisico con lista de
pedido de materiales

Documento fisico con reportes
del maestro de productos.

Planificacion de
Produccién

Falta de manejo adecuado de las Acceso a las copias de los documentos por parte de

; : ersonas ajenas a la empresa o por usuarios
Documentos impresos que copias de los documentos P J inad aF:j P
contienen diversos reportes de Inadecuados.
las érdenes de produccion.

Documento fisico con reportes
de las ordenes de produccion.

Falta de contrasefias y controles
para el manejo de las impresoras y
fotocopiadoras.

Planificacion de Documento fisico con lista de
Produccién pedido de materiales

Manejo de las impresoras/fotocopiadoras del area por
parte de usuarios inadecuados.

Tesis publicada con autorizacién del autor

No olvide citar esta tesis
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Subproceso Activo Vulnerabilidad Amenaza

Documento fisico con reportes
del maestro de productos.

Documentos impresos que Falta de contrasefias y controles
o)l Re W el o=l olola 00 [ para el manejo de las impresoras y
las ordenes de produccion. fotocopiadoras.

Planificacion de DOC -
Produccién 03

Manejo de las impresoras/fotocopiadoras del area por
parte de usuarios inadecuados.

Documento fisico con reportes
de las ordenes de produccion.

Documento fisico con lista de
pedido de materiales

Documento fisico con reportes
del maestro de productos.

Sl Nolo [ife 5ol REI G el [0 Manejo inadecuado de los documentos y/o sus copias
manejo de documentos impresos, por parte de los usuarios de la empresa debido al
con informacién importante. desconocimiento.

Planificacion de
Produccién

Documentos impresos que
contienen diversos reportes de
las érdenes de produccion.

Documento fisico con reportes
de las ordenes de produccion.
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Subproceso

Id Activo Vulnerabilidad

Planificacion de
Produccioén

Falta de control de acceso al lugar
donde se encuentra las PC's

Falta de bitacoras de acceso a la
PC.

VR PC's en el area de Planificacion

Falta de correcta identificacion de
usuarios y contrasefias para
acceder ala PC.

Falta de seguridad de la red
interna median la cual estan
interconectadas las PC's

11

Tesis publicada con autorizacién del autor
No olvide citar esta tesis

Amenaza

Acceso a las oficinas donde se encuentran las PC's,
por parte de personas ajenas a la empresa o por
personal no autorizado.

Desconocimiento sobre los intentos de accesos y
acciones en las PC's de las oficinas de Planificacion
por parte de cada usuario.

Filtraciones de informacion y accesos no autorizados
a las PC's de la oficina de planificacion por parte de
usuarios no autorizados o ajenos a la empresa.

Interceptacién de la red de la empresa por parte de
personas ajenas al negocio o usuarios sin
autorizacion.
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Subproceso Id Activo Vulnerabilidad Amenaza
Falta de control de acceso al lugar . .
g Acceso a las cintas por parte de personas ajenas a
BIEeE & EMEUEE FUEMECES (65 la empresa o por usuarios inadecuados
Planificacion de . cintas. '
Produccion HW - 02 Cintas de back up
Poca higiene en el lugar donde se . .
. Deterioro permanente de las cintas.
guarda las cintas.
Falta de control de acceso al lugar Acceso al robot por parte de personas ajenas a la
Planificacién de W - 03 Dispositivo (robot) para generar donde se encuentra el robot. empresa o por usuarios inadecuados.
Produccién back ups Sl We SRl Jalife] N oI RN LN S I Mane]o del robot por parte de personas ajenas a la
robot. empresa o0 sin autorizacion
Falta de correcta identificacion de .
. - Facil acceso a las pantallas por parte de personas
usuarios y contrasefias para ; T
ajenas a la empresa o por usuarios inadecuados.
acceder a la pantalla.
Planificacion de HW - 04 Pantalla tactil con aplicacion Q-
Produccion| Plant o
o Visibilidad de lo que muestra las pantallas por parte
Ubicacion inadecuada de la X ~
de personas no autorizadas o dafios graves a las
pantalla. . N
pantallas debido a su mala ubicacion
Falta de control de acceso a la
central de vigilancia donde se Facil acceso a la central de vigilancia por parte de
encuentra los monitores y demas personas ajenas a la empresa o0 por usuarios no
Planificacion de . . i ima i
<l AF - 01 Camaras de seguridad equipos donde se ven las imagenes autorizados.
Produccion| de las camaras.
Ubicacion inadecuada de las Facilidad de manipulacién de las camaras por parte
camaras. de personal no autorizado.
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Planificacion

Facilidad de acceso y manejo de la impresora del
area de planificacion por parte de personas sin
autorizacion y ajenas al subproceso o a la empresa.

Falta de contrasefias y controles
para el manejo de las impresoras.

e AF - 02 Impresoras o .
de Produccion P o D Desconocimiento sobre los intentos de accesos y
Falta de bitdcoras de seguimiento : ; e
: . acciones en las impresoras de las oficinas de
del manejo de la impresora. e X
Planificacion por parte de cada usuario.
Falta de Antivirus y Antispam para a2 0 .
y pam p Penetracion y propagacion de virus y spam en la red
contrarrestar los virus que puedan . : : o
L n interna de la empresa mediante emails maliciosos.
contener los correos maliciosos.
Mala configuracion de los firewall Accesos maliciosos mediante correos electronicos.
Falta de proteccién de los Ataques a los servidores de correo electronico por
TSy servidores de correo electronico parte de personas ajenas a la organizacion.
LTI SW - 01 Correo electrénico
de Produccién . . )
. Acceso al correo electronico de los usuarios del area
Acceso remoto al correo electronico L
de planificacion por parte de personas no
poco seguro !
autorizadas.
Gl Lbliticas, par g olfSbnecic Uso inadecuado del correo electrénico por parte de
uso del correo electronico de la : . 0 por p
los usuarios debido a desconocimiento.
empresa.
Planificacion Medios de almacenamiento Falta de control de acceso al lugar Facil acceso a lugar donde se guardan los medios
SW - 02 electrénico portatil donde se encuentra guardados los de almacenamiento por parte de personas no

de Produccién

(CD/DVD/USB)

medios de almacenamiento. autorizadas o ajenas a la empresa.

Tesis publicada con autorizacién del autor
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e Vulnerabilidades y amenazas de los activos del subproceso de Manufactura:

Subproceso Id Activo Vulnerabilidad

Interfaz de trazabilidad de
materiales en Produccioén

Interfaz de declaracién de
consumo de materiales

Interfaz de declaracién de
producto terminado

Interfaz de ejecucion de Orden

de Proceso Controles de acceso al sistema

inadecuados.

Proceso de
Manufactura

Interfaz de Surtimiento de
materiales a produccion

Interfaz de consulta y borrado de
RS's y creacion de unidades de
medida para las materias primas

Sistema de seguimiento de
produccion
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Amenaza

Filtraciones de informacién y accesos no autorizados
el sistema.
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Subproceso Activo Vulnerabilidad

Interfaz de trazabilidad de
materiales en Produccion

Interfaz de declaracion de
consumo de materiales

Interfaz de declaracion de
producto terminado

Puntos de acceso al sistema
remotos a la red privada de la
empresa

Interfaz de ejecucion de Orden

Proceso de
de Proceso

Manufactura

Interfaz de Surtimiento de
materiales a produccion

Interfaz de consulta y borrado de
RS's y creacidn de unidades de
medida para las materias primas

Sistema de seguimiento de
produccién
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Amenaza

Accesos de personas no autorizadas al sistema e
intercepcion de la red




TESIS PUCP

ey
Sal ‘2 | rONTIFICIA

>
£ t % | UNIVERSIDAD
CATOLICA
DEL PERU

Subproceso Activo

Interfaz de trazabilidad de
materiales en Produccion

Interfaz de declaracién de
consumo de materiales

Interfaz de declaracion de
producto terminado

Interfaz de ejecucion de Orden

ceso de
de Proceso

Manufactura

Interfaz de Surtimiento de
materiales a produccion

Interfaz de consulta y borrado de
RS's y creacién de unidades de
medida para las materias primas

Sistema de seguimiento de
produccion

Tesis publicada con autorizacién del autor

No olvide citar esta tesis

Vulnerabilidad Amenaza

Acceso de personas ajenas a la empresa que

istem rativo vulnerabl : gt
SIS IS (el pueden robar informacion.

16




+,\“1 ENre%

PONTIFICIA

S t e (%
ol & | UNIVERSIDAD
TESIS PUCP % CATSIeR

Subproceso

Proceso de

Manufactura

Activo Vulnerabilidad

Amenaza

Interfaz de trazabilidad de
materiales en Produccion

Interfaz de declaracion de
consumo de materiales

Interfaz de declaracién de
producto terminado

Interfaz de ejecucion de Orden Contrasefias de los usuarios Facil descifrado de las contrasefias de los usuarios
de Proceso sencillas por parte de personas inadecuadas.

Interfaz de Surtimiento de
materiales a produccion

Interfaz de consulta y borrado de
RS's y creacion de unidades de
medida para las materias primas

Sistema de seguimiento de
produccién
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Subproceso

Proceso de

Manufactura

Activo Vulnerabilidad

Amenaza

Interfaz de trazabilidad de
materiales en Produccion

Interfaz de declaracion de
consumo de materiales

Interfaz de declaracién de
producto terminado

YA X TeeuR RO el EXCESOde privilegios para tsuarios Acceso al sistema por parte de usuarios
de Proceso no indicados inadecuados que no deberian tener dicho acceso.

Interfaz de Surtimiento de
materiales a produccion

Interfaz de consulta y borrado de
RS's y creacion de unidades de
medida para las materias primas

Sistema de seguimiento de
produccién
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Subproceso

Proceso de

Manufactura

Activo Vulnerabilidad

Amenaza

Interfaz de trazabilidad de
materiales en Produccion

Interfaz de declaracion de
consumo de materiales

Interfaz de declaracion de
producto terminado

Interfaz de ejecucion de Orden

de Proceso Aplicacién desactualizada o Ataque por parte de Hackers a las vulnerabilidades
parchada incorrectamente de la aplicacion desactualizada.

Interfaz de Surtimiento de
materiales a produccion

Interfaz de consulta y borrado de
RS's y creacién de unidades de
medida para las materias primas

Sistema de seguimiento de
produccion
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Subproceso Activo

Vulnerabilidad

Interfaz de trazabilidad de
materiales en Produccion

Interfaz de declaracion de
consumo de materiales

Interfaz de declaracién de
producto terminado

Interfaz de ejecucion de Orden
Proceso de de Proceso

Manufactura

Falta de politicas para el adecuado
uso de este sistema

Interfaz de Surtimiento de
materiales a produccion

Interfaz de consulta y borrado de
RS's y creacién de unidades de
medida para las materias primas

Sistema de seguimiento de
produccion

20

Tesis publicada con autorizacién del autor

No olvide citar esta tesis

Amenaza

Uso inadecuado de la aplicacién y su informacidén
por parte de los usuarios debido a desconocimiento
pudiendo causar dafios al sistema o ala
informacion.
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Subproceso Activo

Vulnerabilidad

Interfaz de trazabilidad de
materiales en Produccioén

Interfaz de declaracion de
consumo de materiales

Interfaz de declaracion de
producto terminado

Interfaz de ejecucion de Orden

Proceso de de Proceso

Manufactura

Falta de bitacoras de acceso al
sistema

Interfaz de Surtimiento de
materiales a produccion

Interfaz de consulta y borrado de
RS's y creacion de unidades de
medida para las materias primas

Sistema de seguimiento de
produccion
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Amenaza

Desconocimiento sobre los intentos de accesos y
acciones a la aplicacion por parte de los usuarios.
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Subproceso Id Activo Vulnerabilidad Amenaza

Documento fisico con lista de

DO 0 . :
pedido de materiales
Proceso de Poca higiene en el lugar donde se .
Manufactura quarda ol do anto Deterioro permanente de los documentos.
Documento fisico con reportes
DO 06
del maestro de productos.
DOC — 05 DO ento O CO a de
pealdo de alteriale
Proceso de Falta de control de acceso al lugar Acceso a los do entos por parte de persona
Manufactura donde se guarda el documento. ajenas a la empresa o po arios inadecuado
DO ento O CO eporte
DOC - 06
de ac O de Proa O
5 Documento fisico con lista de
® 0 . :
pedido de materiales
Proceso de de oi0 adecuado de Acceso a las copias de los documentos por parte de
Manufactura - '. . . . '. . - . - personas ajenas a la empresa o por usuarios
. inadecuados.
NOC - 06 Documento fisico con reportes

del maestro de productos.
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Subproceso Activo Vulnerabilidad Amenaza

Documento fisico con lista de

pedido de materiales
Proceso de ';?gaeldﬁqgr?g.t;adsg?:siym Cr%r_l,t(;?éis Manejo de las impresoras/fotocopiadoras del &rea
Manufactura P 10 de P y por parte de usuarios inadecuados
fotocopiadoras.
Documento fisico con reportes
del maestro de productos.
Documento fisico con lista de
pedido de materiales
STl Falta de politicas para el adecuado Manejo inadecuado de los documentos y/o sus
manejo de documentos impresos, copias por parte de los usuarios de la empresa
Manufactura . L - : S
con informacién importante. debido al desconocimiento.
DOC — 06 Documento fisico con reportes
del maestro de productos.
Acceso a las oficinas donde se encuentran las PC's,
Falta de control de acceso al lugar :
. por parte de personas ajenas a la empresa o por
donde se encuentra las PC's ;
personal no autorizado.
Proceso de :

Manufactura HW - 05 PC's en planta

Desconocimiento sobre los intentos de accesos y
acciones en las PC's de las oficinas de Planificacion
por parte de cada usuario.

Falta de bitacoras de acceso a la
PC.
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Subproceso Id Activo Vulnerabilidad Amenaza
FE1 W R In - Ble [Taluji [T e s e LRI Filtraciones de Informacion y accesos no autorizados
usuarios y contrasefias para a las PC's de la oficina de planificacion por parte de
acceder a la PC. usuarios no autorizados o ajenos a la empresa.
Proceso de .
Manufactura | HW-05 PC's en planta
EE R CEEHIGEC I CAERCO RO ICIGEW Interceptacion de'la red de la empresa por parte de
median la cual estan personas ajenas al negocio o0 usuarios sin
interconectadas las PC's autorizacion.
Falta de control de acceso al lugar Acceso a las cintas por parte de personas ajenas a
donde se encuentra guardadas las por parte de p ;
. la empresa o por usuarios inadecuados.
Praceso de HW — 06 Cintas de back up cintas.
Manufactura -
PO IEENE SN S IMEET DERED &2 Deterioro permanente de las cintas
guarda las cintas. P '
Falta de control de acceso al lugar Acceso al robot por parte de personas ajenas a la
. - donde se encuentra el robot. empresa o0 por usuarios inadecuados.
Proceso de HW — 07 Dispositivo (robot) para generar
Manufactura back ups i . .
FEl N SR lalio e ET- RN LN S I Manejo del robot por parte de personas ajenas a la
robot. empresa o sin autorizacion
FElEL 0@ eallEgk [EMEaEi i@ Facil acceso a las pantallas por parte de personas
usuarios y contrasefias para : P por parte P
ajenas a la empresa o por usuarios inadecuados.
acceder a la pantalla.
Proceso de Hw - og | Pantallatactil con aplicacion Q-
Manufactura Plant

Visibilidad de lo que muestra las pantallas por parte
de personas no autorizadas o dafios graves a las
pantallas debido a su mala ubicacién

Ubicacion inadecuada de la
pantalla.
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Subproceso Id Activo Vulnerabilidad Amenaza
Falta de control de acceso a la
central de vigilancia donde se Facil acceso a la central de vigilancia por parte de
encuentra los monitores y deméas personas ajenas a la empresa o por usuarios no
Proceso de - ; equipos donde se ven las imagenes autorizados
AF - 03 Camaras de seguridad quip . 9 :
Manufactura 9 de las cAmaras.
Ubicacioén inadecuada de las Facilidad de manipulacion de las camaras por parte
camaras. de personal no autorizado.
. Facilidad de acceso y manejo de la impresora del
SENEL 0D CONITEEEER 17 EOTiiel Ce area de planificacién por parte de personas sin
para el manejo de las impresoras. tori € planit Ip bp P |
Proceso de Impresoras autorizacion y ajenas al subproceso o a la empresa.
Manufactura o o Desconocimiento sobre los intentos de accesos y
LGB LIRS 6 S Wl acciones en las impresoras de las oficinas de
del manejo de la impresora. A P ;
Planificacion por parte de cada usuario.
Falta de Antivirus y Antispam para " " .
contrarrestar 0s virus que puedan Penetracion y propagacion Qe virus y spam en lared
- interna de la empresa mediante emails maliciosos.
contener los correos maliciosos.
Mala configuracién de los firewall Accesos maliciosos mediante correos electrénicos.
Falta de proteccién de los Ataques a los servidores de correo electronico por
servidores de correo electronico parte de personas ajenas a la organizacion.
FIEEEED Cle SW - 03 Correo electronico
Manufactura

Acceso al correo electronico de los usuarios del area
de planificacién por parte de personas no
autorizadas.

Acceso remoto al correo electronico
poco seguro

Falta de politicas para el correcto
uso del correo electronico de la
empresa.

Uso inadecuado del correo electrénico por parte de
los usuarios debido a desconocimiento.
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Subproceso

Proceso de
Manufactura

Activo Vulnerabilidad Amenaza
Medios de almacenamiento Falta de control de acceso al lugar Facil acceso a lugar donde se guardan los medios
electrénico portatil donde se encuentra guardados los de almacenamiento por parte de personas no

(CD/DVD/USB) medios de almacenamiento. autorizadas o ajenas a la empresa.
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Subproceso Id
SIS-14
Proceso de
Calidad SIS-15
SIS - 16
Proceso de
Calidad
SIS-14
Proceso de
Calidad SIS-15
SIS - 16

Activo

Interfaz de control del procesos

de Calidad

Vulnerabilidades

Interfaz de gestion de calidad

Sistema de seguimiento de
produccién (g-plant)
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Controles de acceso al sistema

inadecuados.

Sistema operativo vulnerable
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Amenazas

Accesos de personas no autorizadas al sistema e
intercepcion de la red

ACCeSO0 de personas ajenas a la empresa que
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Subproceso Vulnerabilidades Amenazas
Interfaz de control del procesos
de Calidad
Proceso de Interfaz de gestién de calidad Exceso de privilegios para usuarios Acceso al sistema por parte de usuarios
Calidad 9 no indicados inadecuados que no deberian tener dicho acceso.
Sistema de seguimiento de
produccién (g-plant)
Interfaz de control del procesos
de Calidad
Proceso de Aplicacion desactualizada o Ataque por parte de Hackers a las vulnerabilidades
Calidad Interfaz de gestion de calidad parchada incorrectamente. de la aplicacién desactualizada.
Sistema de seguimiento de
produccién (g-plant)
Interfaz de control del procesos
de Calidad
Proceso de Interfaz de gestion de calidad Falta de politicas para el adecuado e madequado o2 ) apllt_:at_:lon ICI7 [EEMEE de los
. } usuarios debido a desconocimiento pudiendo causar
Calidad uso de este sistema

dafios al sistema o a la informacion.

Sistema de seguimiento de

produccién (g-plant)
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Subproceso Activo Vulnerabilidades Amenazas
Interfaz de control del procesos
de Calidad
Proceso de - . Falta de bitacoras de acceso al Desconocimiento sobre los intentos de accesos y
: Interfaz de gestion de calidad . ; Y :
Calidad sistema acciones a la aplicacion por parte de los usuarios.
Sistema de seguimiento de
produccién (g-plant)
Documento fisico con reportes
de resultados de los controles de
calidad -
Proceso de Poca higiene en el lugar donde se .
: Deterioro permanente de los documentos.
Calidad guarda el documento
Documento fisico con los niveles
de calidad que tendran los
productos.
Documento fisico con reportes
de resultados de los controles de
calidad
Proceso de Falta de control de acceso al lugar Acceso a los documentos por parte de personas
Calidad donde se guarda el documento. ajenas a la empresa o por usuarios inadecuados.

Documento fisico con los niveles
de calidad que tendran los

productos.
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Subproceso Activo Vulnerabilidades Amenazas
Documento fisico con reportes
de resultados de los controles de
calidad | ias de los d d
Proceso de Falta de manejo adecuado de las Acceso a las copias el 0s documentos por parte de
Calidad copias de los documentos personas ajenasi naada;grgéroega 0 porusuarios
Documento fisico con los niveles '
de calidad que tendran los
productos.
Documento fisico con reportes
de resultados de los controles de
calidad .
Proceso de Falta de CAMIEEENEE CoTieEs Manejo de las impresoras/fotocopiadoras del area
. para el manejo de las impresoras y L
Calidad f . por parte de usuarios inadecuados
otocopiadoras.
Documento fisico con los niveles
de calidad que tendran los
productos.
Documento fisico con reportes
de resultados de los controles de
calidad
Proceso de Falta d_e politicas para el_adecuado Manejo inadecuado de los do_cumentos ylo sus
Calidad manejo_de docu_rper)tos impresos, copias por parte de los usuarios de la empresa
con informacién importante. debido al desconocimiento.

Documento fisico con los niveles
DOC - 08 de calidad que tendran los
productos.
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Subproceso Id Vulnerabilidades Amenazas
Falta de control de acceso al lugar Acceso a las oficinas donde se encuentran las PC's,
'g por parte de personas ajenas a la empresa o por
donde se encuentra las PC's ;
personal no autorizado.
s Desconocimiento sobre los intentos de accesos y
Falta de bitacoras de acceso a la : . o PO
PC acciones en las PC's de las oficinas de Planificacion
j por parte de cada usuario.
Procgso de IV PC's en las oficinas de Calidad
Calidad
Ealta de correcta identificaciéh de Filtraciones de informacién y accesos no
. o autorizados a las PC's de la oficina de planificacion
usuarios y contrasefias para . : ;
B SdergiPC por parte de usuarios no autorizados o ajenos a la
) empresa.
SENEN CRSET (e ETe e SR E WL NI EW INterceptacion de la'red de |a empresa por parte de
median la cual estan personas ajenas al negocio o0 usuarios sin
interconectadas las PC's autorizacion.
Falta de control de acceso al lugar : .
donde se encuentra quardadas las Acceso a las cintas por parte de personas ajenas a
: 9 la empresa o por usuarios inadecuados.
Procgso de Cintas de back up cintas.
Calidad -
Poca higiene en el lugar donde se . .
. Deterioro permanente de las cintas.
guarda las cintas.
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Subproceso Vulnerabilidades Amenazas
Falta de control de acceso al lugar Acceso al robot por parte de personas ajenas a la
Proceso de Dispositivo (robot) para generar donde se encuentra el robot. empresa 0 por usuarios inadecuados.
Calidad back ups R LR R E N e Gl Manejo del robot por parte de personas ajenas a la
robot. empresa o sin autorizacion
Falta de correcta identificacion de L
LSUArioS v contrasefas para Facil acceso a las pantallas por parte de personas
y P ajenas a la empresa o por usuarios inadecuados.
acceder a la pantalla.
Proceso de Pantalla tactil con aplicacion Q-
Calidad Plant
S Visibilidad de lo que muestra las pantallas por parte
Ubicacion inadecuada de la q X pa porp
de personas no autorizadas o dafios graves a las
pantalla. . S 2
pantallas debido a su mala ubicacién
Falta de control de acceso a la
central de vigilancia donde se Facil acceso a la central de vigilancia por parte de
encuentra los monitores y demas personas ajenas a la empresa o por usuarios no
Proceso de . . i ima i
: AF - 05 Camaras de seguridad equipos donde se ven las imagenes autorizados.
Calidad de las camaras.
Ubicacion inadecuada de las Facilidad de manipulacion de las camaras por parte
camaras. de personal no autorizado.
. Facilidad de acceso y manejo de la impresora del
PN B CEMIEERRESY CEMimles area de planificacion por parte de personas sin
para el manejo de las impresoras. tori e blantt Ip bp P |
Proceso de autorizacion y ajenas al subproceso o a la empresa.
Calidad Impresoras

Desconocimiento sobre los intentos de accesos y
acciones en las impresoras de las oficinas de
Planificacion por parte de cada usuario.

Falta de bitacoras de seguimiento

del manejo de la impresora.

32

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




[ UNIVERSIDAD
TESIS PUCP CATOLICA

DEL PERU

Subproceso Id Vulnerabilidades Amenazas
Falta de Antivirus y Antispam para 8z o .
contrarrestar los virus que puedan FEEEEN Y R EO (_1e VIruS y spam en lared
b interna de la empresa mediante emails maliciosos.
contener los correos maliciosos.
Mala configuracion de los firewall Accesos maliciosos mediante correos electronicos.
Falta de proteccion de los Ataques a los servidores de correo electronico por
servidores de correo electronico parte de personas ajenas a la organizacion.
FIEECED ol SW - 05 Correo electrénico
Calidad . , )
Accd® LB #arreo electronico Acceso al correo electronico de los usuarios del area
de planificacién por parte de personas no
poco seguro .
autorizadas.
Falta de politicas para el correcto ! R
P b . Uso inadecuado del correo electronico por parte de
uso del correo electronico de la : . S
los usuarios debido a desconocimiento.
empresa.
Proceso de Medios de almacenamiento Falta de control de acceso al lugar Facil acceso a lugar donde se guardan los medios
Calidad electrénico portatil donde se encuentra guardados los de almacenamiento por parte de personas no

(CD/DVD/USB) medios de almacenamiento. autorizadas o ajenas a la empresa.
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Activo

Vulnerabilidades

Amenazas

Interfaz de generacion de
reportes de inventarios

Interfaz de entrega de salida de
productos terminados

Bodegas e
inventarios Interfaz para traslado de
materias primas y productos

entre plantas

Sistema de seguimiento de
produccién (g-plant)

Controles de acceso al sistema
inadecuados.

Filtraciones de informacion y accesos no autorizados
el sistema.

Interfaz de generacion de
reportes de inventarios

Interfaz de entrega de salida de

Bodegas e productos terminados

inventarios

Puntos de acceso al sistema
remotos a la red privada de la

Accesos de personas no autorizadas al sistema e
intercepcién de la red.
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Interfaz para traslado de empresa.
materias primas y productos
entre plantas
Sistema de seguimiento de
produccién (g-plant)
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Subproceso Activo

Vulnerabilidades

Amenazas

Interfaz de generacion de
reportes de inventarios

Interfaz de entrega de salida de
productos terminados

Bodegas e

inventarios Interfaz para traslado de

materias primas y productos
entre plantas

Sistema de seguimiento de
produccién (g-plant)

Sistema operativo vulnerable

Acceso de personas ajenas a la empresa que
pueden robar informacion.

Interfaz de generacion de
reportes de inventarios

Interfaz de entrega de salida de

Bodegas e productos terminados

inventarios

Interfaz para traslado de
materias primas y productos
entre plantas

Sistema de seguimiento de
produccién (g-plant)

Exceso de privilegios para usuarios
no indicados

Acceso al sistema por parte de usuarios
inadecuados que no deberian tener dicho acceso
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Subproceso Activo

Vulnerabilidades

Amenazas

Interfaz de generacion de
reportes de inventarios

Interfaz de entrega de salida de
productos terminados

Bodegas e

inventarios Interfaz para traslado de

materias primas y productos
entre plantas

Sistema de seguimiento de
produccién (g-plant)

Aplicacién desactualizada o
parchada incorrectamente.

Ataque por parte de Hackers a las vulnerabilidades
de la aplicacién desactualizada.

Interfaz de generacion de
reportes de inventarios

Interfaz de entrega de salida de

Bodegas e productos terminados

inventarios
Interfaz para traslado de
materias primas y productos
entre plantas

Sistema de seguimiento de
produccién (g-plant)

Falta de politicas para el adecuado
uso de este sistema

Uso inadecuado de la aplicacion por parte de los
usuarios debido a desconocimiento pudiendo causar
dafos al sistema o0 a la informacion.
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Subproceso Id Activo Vulnerabilidades Amenazas

Interfaz de generacion de
reportes de inventarios

Interfaz de entrega de salida de

productos terminados » o )
Bodegas e Falta de bitdcoras de acceso al Desconocimiento sobre los intentos de accesos y

inventarios Interfaz para traslado de sistema acciones a la aplicacion por parte de los usuarios.
9 materias primas y productos
entre plantas

Sistema de seguimiento de
produccion (g-plant)

Documento fisico con los
DO 09 . . para e anejo de 1a presora
reportes de inventarios

Manejo de las impresoras/fotocopiadoras del area

toconiads por parte de usuarios inadecuados

Bodegas e
inventarios
- alta de politicas para el adecuado Manejo inadecuado de los documentos y/o sus
Documento fisico con los ; .
DO 09 renortes de inventarios anejo de do ento preso copias por parte de los usuarios de la empresa
P 0 ormacio portante debido al desconocimiento.
DOC — 10 ardex de mercancia e Falta de control de acceso al archivo aciones de informacion y accesos no autorizado
almacé digital.. al a 0 digita
Bodegas e
inventarios e .
. Lectura y/o modificacion de los datos que contiene el
ardex de mercancia e Falta de blogueo contra escritura y/o
DOC - 10 ; documento del Kardex, por parte de personas no
almacé lectura del archivo :
autorizadas.
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Subproceso Id Vulnerabilidades Amenazas
Falta de control de acceso al lugar Acceso a las oficinas donde se encuentran las
'g PC's, por parte de personas ajenas a la empresa o
donde se encuentra las PC's ;
por personal no autorizado.
Desconocimiento sobre los intentos de accesos y
Falta de bitacoras de acceso a la PC. acciones en las PC's de las oficinas de
Planificacion por parte de cada usuario.
Bodegas e PC's en las bodegas y
: ; HW - 13
inventarios almacenes

Filtraciones de informacién y accesos no
autorizados a las PC's de la oficina de planificacion
por parte de usuarios no autorizados o ajenos a la
empresa.

Falta de correcta identificacién de
usuarios y contrasefias para acceder
ala PC.

S We [CRSTo [V [o EL e LR EN G N0 GG [Nterceptacion de'la red de la empresa por parte de
median la cual estan interconectadas personas ajenas al negocio o usuarios sin
las PC's autorizacion.

Falta de control de acceso al lugar
donde se encuentra guardadas las
cintas.

Acceso a las cintas por parte de personas ajenas a

Bodegas e la empresa o por usuarios inadecuados.

inventarios Cintas de back up

Poca higiene en el lugar donde se . .
Deterioro permanente de las cintas.

guarda las cintas.
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Subproceso Id Activo Vulnerabilidades Amenazas
Falta de control de acceso al lugar Acceso al robot por parte de personas ajenas a la
Bodegas e LW 15 Bicie S (s [FE L Gl a7 donde se encuentra el robot. empresa o po arios inadecuado
I back up Falta de control para el manejo del anejo del robot por parte de personas ajenas a Iz
robot. empresa o autorizacio
dila de Ccorre a |de adClO 0[S ;.
5 5 . . Facil acceso a las pantallas por parte de personas
coode antalla. ajenas a la empresa o por usuarios inadecuados.
Bodegas e Pantalla tactil con aplicacion Q-
. . O
inventarios Plant N
, 4 decuada de Visibilidad de lo que muestra las pantallas por parte
- . - = - de personas no autorizadas o dafios graves a las
e pantallas debido a su mala ubicacién
Falta de control de acceso a la
central de vigilancia donde se acil acceso a la central de vigilancia por parte de
encuentra los monitores y demas personas ajenas a la empresa o po arios no
Bodegas e AF — 07 amaras de sequridad equipos donde se ven las imagenes autorizado
Inventarios de las camaras.
Ubicacién inadecuada de las acilidad de manipulacién de las camaras por parte
camaras. de personal no autorizado
de co . antrole Facilidad de acceso y manejo de la impresora del
ara o oio de |- Srass area de planificacion por parte de personas sin
Bodegas e . . autorizacion y ajenas al subproceso o a la empresa.
inventarios - Impresoras i :
de bitacoras de sea anto Desconocimiento sobre los intentos de accesos y
" de oo de Sress acciones en las impresoras de las oficinas de
Planificacion por parte de cada usuario.
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Subproceso Id Vulnerabilidades Amenazas
Falta de Antivirus y Antispam para " " .
contrarrestar 0s virus que puedan Penetracion y propagacion Qe virus 'y spam en la red
- interna de la empresa mediante emails maliciosos.
contener los correos maliciosos.
Mala configuracion de los firewall Accesos maliciosos mediante correos electrénicos.
Falta de proteccién de los Ataques a los servidores de correo electrénico por
servidores de correo electrénico parte de personas ajenas a la organizacion.
EEREIES SW - 07 Correo electrénico
inventarios . ! )
- Acceso al correo electrénico de los usuarios del area
Acceso remoto al correo electrénico S
de planificacion por parte de personas no
poco seguro .
autorizadas.
Falta de politicas para el correcto . o
P i Uso inadecuado del correo electronico por parte de
uso del correo electrénico de la : . = L
los usuarios debido a desconocimiento.
empresa.
Bodegas e Medios de almacenamiento Falta de control de acceso al lugar Facil acceso a lugar donde se guardan los medios
g ; electrénico portatil donde se encuentra guardados los de almacenamiento por parte de personas no
inventarios : : . ;
(CD/DVD/USB) medios de almacenamiento. autorizadas o ajenas a la empresa.
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e Identificacion de riesgos y andlisis de impacto de los activos del subproceso de Planificacion:

Impacto

Id Amenazas Riesgos Prioridad

Gravedad Tipo descripcién

Robo de la informacién y manipulacién maliciosa del sistema,
que maneja los recursos y materiales que usa la empresa
para la fabricacion de sus productos, por parte de personas
sin autorizacién.

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion
de informacién muy confidencial.

Filtraciones de informacién y
accesos no autorizados el
sistema.

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo alto porque es dificil medir el
retraso y perdida de tiempo que causara estas
reparaciones asi como el dafio que causara la

filtracién de informacién confidencial.

Robo de la informacién y manipulacién maliciosa del sistema,
gue maneja los recursos y materiales que usa la empresa
para la fabricacion de sus productos, por parte de personas
ajenas a la empresa.

Horas de trabajo invertidas en las
reparaciones y reconfiguraciones de
los equipos y redes

Accesos de personas no
autorizadas al sistema e
intercepcion de la red

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion

A=l SR SEEE Robo de la informacién sobre los recursos y materiales que

- Robo de informacion confidencial
la empresa que pueden robar usa la empresa para la fabricacion de sus productos, por y

su posible revelacién a terceros

informacion. parte de personas sin autorizacion. de informacién muy confidencial.
o . . iy . i - . Retrasos en los procesos de
Facil descifrado de las Robo de la informacién y manipulacion maliciosa del sistema, roduccion érdidr; de pedidos impacto cualitativo alto porque es dificil medir el
contrasefias de los usuarios que maneja los recursos y materiales que usa la empresa irr? acto en Ié ?:ali dad delp o ductb da?”mo ue causara a la epm qresa los retrasos de
por parte de personas para la fabricacion de sus productos, por parte de personas P - p ’ a = P .
pérdida de en produccion, las fallas en la calidad, etc.

inadecuadas. sin autorizacion. . .
oportunidades de negocio.

Al S EER o=l Robo de la informacion y manipulacién maliciosa del sistema,
de usuarios inadecuados que que maneja los recursos y materiales que usa la empresa
no deberian tener dicho para la fabricacion de sus productos, por parte de usuarios
acceso. inadecuados.

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion
de informacién muy confidencial.

SIS -01 Robo de informacién confidencial y

su posible revelacién a terceros

impacto cualitativo alta ya que es dificil medir el
coste de
oportunidad por no poder utilizar estos recursos
para la empresa.

Pérdidas ocasionadas por la
indisponibilidad de la aplicacion y
servicios informaticos

ALV ofel g o lg=H6 FREETI IS Pérdida o dafio a la informacion o al sistema que maneja los
CHESEEGIERESHENERS recursos y materiales que usa la empresa para la fabricacion
aplicacion desactualizada. de sus productos por parte de hackers

Uso inadecuado de la

O : . P o . - . . Retrasos en los procesos de
o[l lo AT el i Pérdida o dafio a la informacion o al sistema que maneja los

por parte de los usuarios recursos y materiales que usa la empresa para la fabricacion . produ00|or|1, pewdg gelpedgjos, |g1p~acto cualitativo al}o porque eT dificil medlrdel
debido a desconocimiento de sus productos por parte de los usuarios debido a Impacto en a calicad det pro ucto, ano que causara a fa empresa los retrasos de
pérdida de en produccion, las fallas en la calidad, etc.

pudiendo causar dafios al desconocimiento.

. . - oportunidades de negocio.
sistema o0 a la informacion. P 9

Desconocimiento sobre los
intentos de accesos y Imposibilidad de identificar al o a los usuarios culpables de

acciones a la aplicacion por algun robo o dafio a la informacién o a la aplicacion.
parte de los usuarios.

Falta de captura y demanda contra | impacto cualitativo medio ya que no considera
Significativo el autor del dafio o perjuicio a la muy indispensable para la continuidad del
aplicacion. negocio.
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. . Impacto
Id Amenazas Riesgos Prioridad Gravedad Tipo descripcion
Impacto cualitativo muy alto debido a la pérdida
Robo de la informacion y manipulacion maliciosa del sistema, de credibilidad en los mercados, dafio a la

Filtraciones de informacion y

S 0 EllEEeEs & gue maneja los pedidos de materiales y los programas de 2 5 Posible impacto en la imagen de la
v produccién gque usa la empresa para Ia_ fabrlca_t:lon_ ge sus empresa ante terceros. Reputacion de la empresa, pérdida de
productos , por parte de personas sin autorizacion. confianza por parte de los clientes y los

proveedores.

Robo de la informacién y manipulaciéon maliciosa del sistema,
gue maneja los pedidos de materiales y los programas de
produccién que usa la empresa para la fabricacion de sus

productos, por parte de personas ajenas a la empresa.

Accesos de personas no
autorizadas al sistema e
intercepcion de la red

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion
de informacion muy confidencial.

Robo de informacion confidencial y
su posible revelacién a terceros

Robo de la informacion, sobre los pedidos de materiales y los
programas de produccion que usa la empresa para la
fabricacién de sus productos, por parte de personas sin

Acceso de personas ajenas a
la empresa que pueden robar
informacion.

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion
de informacién muy confidencial.

Robo de informacion confidencial y
su posible revelacién a terceros

autorizacion.
Retrasos en los procesos de
Facil descifrado de las Robo de la informacién y manipulacién maliciosa del sistema, _ produccion, pérdida de pedidos, impacto cualitativo alto poraue es dificil medir el
contrasefias de los usuarios gue maneja los recursos y materiales que usa la empresa impacto en la calidad del producto, P porq
i A atastrofico érdida de dafio que causara a la empresa los retrasos de
por parte de personas para la fabricacién de sus productos, por parte de personas p en produccion, las fallas en la calidad, etc
inadecuadas. sin autorizacion. ' T

Oportunidades de negocio.

Aol IS EER e il Robo de la informacion y manipulacién maliciosa del sistema,

de usuarios inadecuados que que maneja los pedidos de materiales y los programas de Impacto cualitativo alto porque es dificil medir el

R informacién confidencial o - s
obo de informacion confidencial y dafio que causara a la empresa la divulgacion

no deberian tener dicho roduccion que usa la empresa para la fabricacion de sus su posible revelacion a terceros . - ) )
P q P para 'a P de informacién muy confidencial.
acceso. productos, por parte de usuarios inadecuados.
o . ) y . p impacto cualitativo alta ya que es dificil medir el
/NERIE A6 TR 6l MR s Pérdida o dafio a la informacion o al sistema, que maneja los Pérdidas ocasionadas por la coste de
[ | pedidos de materiales y los programas de produccién que A WO | isponibildad de Ia aplicacion
licacion d tualizad usa la empresa para la fabricacién de sus productos, por ° e ponibliidad f f y ) =
ARCCIOmEESHCINaIZEc parte de hackers. Serviclos Informaticos oportunidad por no poder utilizar estos recursos

para la empresa.

Retrasos en los procesos de

Uso inadecuado de la Pérdida o dafio a la informacién o al sistema, que maneja los L P . . . o .
o . o . - S produccion, pérdida de pedidos, impacto cualitativo alto porque es dificil medir el
aplicacion y sus mforma_cmn pedidos de materiales y los programas de produccion que Alta atastrofico impacto en la calidad del producto, | dafio que causara a la empresa los retrasos de

por parte de los usuarios usa la empresa para la fabricacién de sus productos, por pérdida de ’ en produccion, las fallas en la calidad, etc

debido a desconocimiento parte de los usuarios debido a desconocimiento. oportunidades de negocio.

Desconocimiento sobre los
intentos de accesos y Imposibilidad de identificar al o a los usuarios culpables de
acciones a la aplicacién por algun robo o dafio a la informacién o a la aplicacion
parte de los usuarios.

Falta de captura y demanda contra | Impacto cualitativo medio ya que no considera
Significativo el autor del dafio o perjuicio a la muy indispensable para la continuidad del
aplicacion. negocio.

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




TESIS PUCP

TENER,
i >
F 2

PONTIFICIA
UNIVERSIDAD
CATOLICA

DEL PERU

Id Amenazas
Deterioro pe anente de o
do ento
A es0o a I0S do entos po
parte de personas ajenas a la
empresa o po ario
adecuado
Acceso a la opias de lo
do entos por pa de
personas ajenas a la emp
DO 0 po ario adecuado
0
anejo de la
presoras/fotocopiadoras de
area por parte de a
adecuado
anejo inadecuado de lo
do ento 0 opia
por parte de lo ario
empresa debido a
descono ento

Riesgos

Prioridad

Impacto

Falta de disponibilidad de la informacién contenida en el
documento, en el momento que sea requerida.

Robo de los documentos y su informacion, sobre la listas de
pedidos de materiales para la produccién, por parte
personas sin autorizacion.

Gravedad

Poco

Significativo

Significativo

Tipo

descripcion

Perdidas ocasionadas por la
indisponibilidad de la informacién
contenida en estos documentos.

Impacto medio ya que los documentos pueden
volver a ser impresos a través de la aplicacion.

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo medio porque es dificil
medir el dafio que causara a la empresa la
divulgacion de informacion no tan relevante.

Robo de las copias los documentos y su informacién, sobre
la listas de pedidos de materiales para la produccién, por
parte personas sin autorizacion.

Significativo

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo medio porque es dificil
medir el dafio que causara a la empresa la
divulgacion de informacién no tan relevante.

Robo de la informacién contenida en los documentos sobre
la lista de pedidos de materiales, mediante la realizacién de
fotocopiado por parte de usuarios sin autorizacion.

Significativo

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo medio porque es dificil
medir el dafio que causara a la empresa la
divulgacion de informacién no tan relevante.

Pérdida o dafio a los documentos que contienen la
informacidn sobre las listas de pedidos de materiales para la
fabricacién de sus productos, por parte de los usuarios
debido a desconocimiento.

Significativo

Robo de informacion confidencial y
su posible revelacion a terceros

Impacto cualitativo medio porque es dificil
medir el dafio que causara a la empresa la
divulgacion de informacién no tan relevante.
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Amenazas

Filtraciones de informacion y
accesos no autorizados el
sistema.

Accesos de personas no
autorizadas al sistema e
intercepcién de la red

Acceso de personas ajenas a
la empresa que pueden robar
informacion.

Facil descifrado de las
contrasefias de los usuarios
por parte de personas
inadecuadas.

Acceso al sistema por parte
de usuarios inadecuados que
no deberian tener dicho
acceso.

Ataque por parte de Hackers
a las vulnerabilidades de la
aplicacién desactualizada.

Uso inadecuado de la
aplicacion y sus informacion
por parte de los usuarios
debido a desconocimiento

Desconocimiento sobre los
intentos de accesos y
acciones a la aplicacién por
parte de los usuarios.

. . Impacto
Riesgos Prioridad : p —
Gravedad Tipo descripcion
Robo de la informacion y manipulacion maliciosa del sistema, . i . . Impacto cualitativo alto porque es dificil medir
B : Robo de informacién confidencial ~
gue maneja el catalogo de productos que fabrica la empresa, Alta ayo su posible revelacién a terceros y el dafio que causara a la empresa la
por parte de personas sin autorizacién. p ’ divulgacion de informacién muy confidencial.
Robo de la informacién y manipulacién maliciosa del sistema, Robo de informacién confidencial Impacto cualitativo alto porque es dificil medir
gue maneja el catalogo de productos que fabrica la empresa, Alta 0 su posible revelacién a terceros y el dafio que causara a la empresa la
por parte de personas ajenas a la empresa. divulgacion de informacién muy confidencial.
. L, . . . . Impacto cualitativo alto porque es dificil medir
Robo de la informacién, sobre el catalogo de productos que A 5 Robo de informacion confidencial y P el dafio que causarg aqla empresa la
fabrica la empr r rson in rizacion. ° ible revelacion rcer . > - o . .
abrica la empresa, por parte de personas sin autorizacio su posible revelacion a terceros divulgacion de informacién muy confidencial.
impacto cualitativo alta ya que es dificil medir el
Robo de la informacién y manipulacion maliciosa del sistema, Robo de informacién confidencial coste de
gque maneja el catalogo de productos que fabrica la empresa, Alta ayo su posible revelacion a terceros y
por parte de personas sin autorizacion. oportunidad por no poder utilizar estos
recursos para la empresa.
Robo de la informacion y manipulacién maliciosa del sistema . - . . Impacto cualitativo alto porque es dificil medir
; " : Robo de informacion confidencial ~
gue maneja el catalogo de productos que fabrica la empresa, Alta ayo su posible revelacion a terceros y el dafio que causara a la empresa la
por parte de usuarios inadecuados. P divulgacion de informacién muy confidencial.
impacto cualitativo alta ya que es dificil medir el
Pérdida o dafio a la informacion o al sistema, que maneja el Pérdidas ocasionadas por la coste de
catalogo de productos que fabrica la empresa, por parte de a ayo indisponibilidad de la aplicacién y
hackers. servicios informaticos oportunidad por no poder utilizar estos
recursos para la empresa.
Pérdida o dafio a la informacion o al sistema, que maneja el Robo de informacién confidencial Impacto cualitativo alto porque es dificil medir
catalogo de productos que fabrica la empresa, por parte de A ayo su posible revelacion a terceros y el dafio que causara a la empresa la
los usuarios debido a desconocimiento. p divulgacion de informacion muy confidencial.
Pérdida o dafio a la informacion o al sistema, que maneja el Falta de captura y demanda contra | Impacto cualitativo medio ya que no considera
catalogo de productos que fabrica la empresa, por parte de Significativo el autor del dafio o perjuicio a la muy indispensable para la continuidad del
los usuarios debido a desconocimiento. aplicacion. negocio.
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Impacto

Prioridad

Id Amenazas Riesgos

Gravedad

Poco
Significativo

Falta de disponibilidad de la informacién contenida en el

Deterioro permanente de los
documento, en el momento que sea requerida.

documentos.

Acceso a los documentos por
parte de personas ajenas a la
empresa 0 por usuarios
inadecuados.

Robo de los documentos y su informacion, sobre la listas de
pedidos de materiales para la produccién, por parte personas
sin autorizacion.

Significativo

Tipo

descripcion

Perdidas ocasionadas por la
indisponibilidad de la informacién
contenida en estos documentos.

Impacto medio ya que los documentos pueden
volver a ser impresos a través de la aplicacion.

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo medio porque es dificil medir
el dafio que causara a la empresa la
divulgacion de informacion no tan relevante.

Acceso a las copias de los . . P
P Robo de las copias los documentos y su informacion, sobre la

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo medio porque es dificil medir
el dafio que causara a la empresa la
divulgacion de informacién no tan relevante.

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo medio porque es dificil medir
el dafio que causara a la empresa la
divulgacion de informacién no tan relevante.

men r par . . . e P
ClopLlie tos por parte o2 listas de pedidos de materiales para la produccion, por parte Significativo
personas ajenas a la empresa - NN
DOC - e personas sin autorizacion.
02 0 por usuarios inadecuados
Manejo de las . L )
impresoras/fotocopiadoras del Robo de la informacion contenida en los documentos sobre la
P P . lista de pedidos de materiales, mediante la realizacion de Significativo
area por parte de usuarios . e -
. fotocopiado por parte de usuarios sin autorizacion.
inadecuados.
Manejo in [ " o .
EITED NEEEEUERD ol oS Pérdida o dafio a los documentos que contienen la
documentos y/o sus copias . i . . :
. informacidn sobre las listas de pedidos de materiales para la Lo
por parte de los usuarios de la Significativo

fabricacién de sus productos, por parte de los usuarios
debido a desconocimiento.

empresa debido al
desconocimiento.

Robo de informacion confidencial y
su posible revelacion a terceros

Impacto cualitativo medio porque es dificil medir
el dafio que causara a la empresa la
divulgacion de informacién no tan relevante.
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Impacto

Id Amenazas Riesgos Prioridad

Gravedad Tipo | descripcion

Impacto cualitativo muy alto debido a la
pérdida de credibilidad en los mercados, dafio
a lareputacion de la empresa, pérdida de
confianza por parte de los clientes y los
proveedores.

Posible impacto en la imagen de la

accesos no autorizados el ue maneja las ordenes de produccién de la empresa, por Catastrofico
q ! P p P empresa ante terceros.

sistema. parte de personas sin autorizacion.

Accesos de personas no Robo de la informacién y manipulacién maliciosa del sistema,
autorizadas al sistema e que maneja las ordenes de produccion de la empresa , por Catastrofico
intercepcion de la red parte de personas ajenas a la empresa.

Impacto cualitativo muy alto porque es dificil
medir el dafio que causara a la empresa la
divulgacion de informacion muy confidencial..

Robo de informacion confidencial y
su posible revelacién a terceros

Acceso de personas ajenas a . i # Pérdidas ocasionadas por la impacto cualitativo muy alto ya que es dificil
Robo de la informacién, sobre las ordenes de produccion de e oo L S - )
la empresa que pueden robar la empresa, por parte de personas sin autorizacion Catastrofico indisponibilidad de la aplicacion y medir el coste deoportunidad por no poder
informacion. ’ : servicios informéticos utilizar estos recursos para la empresa.

o . Retrasos en los procesos de
Facil descifrado de las P

= . Robo de la informacién y manipulacién maliciosa del sistema, produccién, pérdida de pedidos, impacto cualitativo muy alto ya que es dificil
contrasefias de los usuarios ) L e . ) : A
or parte de personas que maneja las ordenes de produccién de la empresa, por Catastrofico impacto en la calidad del producto, medir el coste deoportunidad por no poder
p ?na decuap das parte de personas sin autorizacion. pérdida deoportunidades de utilizar estos recursos para la empresa.
' negocio.
. Retrasos en los procesos de

dAeCSSej: rfgss;ﬁfdrzgugcgoganfe Robo de la informacion y manipulacion maliciosa del sistema, produccién, pérdida de pedidos, Impacto cualitativo muy alto porque es dificil
P dichg que maneja las ordenes de produccion de la empresa, por Catastrofico impacto en la calidad del producto, medir el dafio que causara a la empresa la
acceso parte de usuarios inadecuados. pérdida deoportunidades de divulgacion de informacién muy confidencial.

. negocio.

Dafio ocasionado a lo clientes
mediante la distribucién de
productos de poca calidad o

Ataque por parte de Hackers
a las vulnerabilidades de la
aplicacién desactualizada.

impacto cualitativo muy alto ya que es dificil
medir el coste deoportunidad por no poder
utilizar estos recursos para la empresa.

Pérdida o dafio a la informacioén o al sistema, que maneja las

ordenes de produccién de la empresa, por parte de hackers. CREEhulE

dafinos
Uso inadecuado de la " o . i . . o . - o
Y . na Pérdida o dafio a la informacion o al sistema, que maneja las Pérdidas ocasionadas por la Impacto cualitativo muy alto porque es dificil
aplicacion y sus informacion " e - L R - =
or parte de los usuarios ordenes de produccion de la empresa, por parte de los Catastrofico indisponibilidad de la aplicacion y medir el dafio que causara a la empresa la
el o usuarios debido a desconocimiento. servicios informaticos divulgacion de informacién muy confidencial.
debido a desconocimiento

Desconocimiento sobre los o . .
Falta de captura y demanda contra | Impacto cualitativo medio ya que no considera

intentos de accesos Imposibilidad de identificar al o a los usuarios culpables de . L s S
. cesos y posit i . - /lpabl Importante el autor del dafio o perjuicio a la muy indispensable para la continuidad del
acciones a la aplicacién por algun robo o dafio a la informacion o a la aplicacién. R ;
: aplicacion. negocio.
parte de los usuarios.
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Id Amenazas Riesgos

Prioridad

Impacto

Falta de disponibilidad de la informacién contenida en el
documento, en el momento que sea requerida.

Deterioro permanente de los
documentos.

Acceso a los documentos por
parte de personas ajenas a la
empresa 0 por usuarios
inadecuados.

Robo de los documentos y su informacion, sobre la listas de
pedidos de materiales para la produccién, por parte personas
sin autorizacion.

Acceso a las copias de los
documentos por parte de
personas ajenas a la empresa
0 por usuarios inadecuados

Robo de las copias los documentos y su informacién, sobre la
listas de pedidos de materiales para la produccion, por parte

DOC - personas sin autorizacion.

03

Manejo de las
impresoras/fotocopiadoras del
area por parte de usuarios
inadecuados.

Robo de la informacion contenida en los documentos sobre la
lista de pedidos de materiales, mediante la realizacion de
fotocopiado por parte de usuarios sin autorizacion.

Manejo inadecuado de los
documentos y/o sus copias
por parte de los usuarios de la
empresa debido al
desconocimiento.

Pérdida o dafio a los documentos que contienen la
informacién sobre las érdenes de produccion, por parte de los
usuarios debido a desconocimiento.
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Gravedad

Significativo

Tipo

descripcion

Perdidas ocasionadas por la
indisponibilidad de la informacién
contenida en estos documentos.

Impacto medio ya que los documentos pueden
volver a ser impresos a través de la aplicacion.

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion
de informacidn no tan relevante.

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion
de informacién no tan relevante.

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion
de informacién no tan relevante.

Robo de informacion confidencial y
su posible revelacion a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion
de informacion no tan relevante.
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Impacto

Id Amenazas Riesgos Prioridad

Gravedad Tipo | descripcion

Impacto cualitativo muy alto debido a la
pérdida de credibilidad en los mercados, dafio
a la reputacién de la empresa, pérdida de
confianza por parte de los clientes y los
proveedores.

SlEE e el W R Robo de la informacion y manipulacién maliciosa del sistema,
accesos no autorizados el gue maneja las ordenes de trabajo de produccion de la Catastrofico
sistema. empresa, por parte de personas sin autorizacion.

Posible impacto en la imagen de la
empresa ante terceros.

Accesos de personas no Robo de la informacién y manipulacién maliciosa del sistema,
autorizadas al sistema e gue maneja las ordenes de trabajos de produccion de la Catastrofico
intercepcion de la red empresa , por parte de personas ajenas a la empresa.

Impacto cualitativo muy alto porque es dificil
medir el dafio que causara a la empresa la
divulgacion de informacion muy confidencial..

Robo de informacion confidencial y
su posible revelacién a terceros

Acceso de personas ajenas a Robo de la informacion, sobre las ordenes de trabajo de Pérdidas ocasionadas por la impacto cualitativo muy alto ya que es dificil
la empresa que pueden robar produccién de la empresa, por parte de personas sin Catastrofico indisponibilidad de la aplicacién y medir el coste de oportunidad por no poder
informacion. autorizacion. servicios informaticos utilizar estos recursos para la empresa.

. . Retrasos en los procesos de
Facil descifrado de las P

= . Robo de la informacién y manipulacion maliciosa del sistema, produccién, pérdida de pedidos, impacto cualitativo muy alto ya que es dificil
contrasefas de los usuarios . ) A e . . ) :
T PETE G PECOES gue maneja las ordenes de trabajo de produccién de la Catastrofico impacto en la calidad del producto, medir el coste de oportunidad por no poder
p ?na decurfdas empresa, por parte de personas sin autorizacion. pérdida de oportunidades de utilizar estos recursos para la empresa.
: negocio.
Aaeass &l dSiEi B FEiE Retrasos en los procesos de
de suarios inadecue;\doz e Robo de la informacion y manipulacion maliciosa del sistema, produccién, pérdida de pedidos, Impacto cualitativo muy alto porque es dificil
7 0S4 gue maneja las ordenes de trabajo de produccion de la Catastrofico impacto en la calidad del producto, medir el dafio que causara a la empresa la
no deberian tener dicho S P : ; - h - . b
——— empresa, por parte de usuarios inadecuados. pérdida de oportunidades de divulgacion de informacion muy confidencial.
' negocio.

Dafio ocasionado a lo clientes
mediante la distribucién de
productos de poca calidad o

B UERo R e CHEERCIE  Pérdida o dafio a la informacion o al sistema, que maneja las
CHESIRETELIIBERESHERERS ordenes de trabajo de produccion de la empresa, por parte de Catastrofico
aplicacién desactualizada. hackers.

impacto cualitativo muy alto ya que es dificil
medir el coste de oportunidad por no poder
utilizar estos recursos para la empresa.

dafiinos
Uso inadecuado de la - o . i . < A . I e
O . i Pérdida o dafio a la informacion o al sistema, que maneja las Pérdidas ocasionadas por la Impacto cualitativo muy alto porque es dificil
aplicacion y sus informacion f ” e - o L - o
por parte de los usuarios ordenes de trabajo de produccién de la empresa, por parte de Catastrofico indisponibilidad de la aplicacion y medir el dafio que causara a la empresa la
A - los usuarios debido a desconocimiento. servicios informéticos divulgacion de informacion muy confidencial.
debido a desconocimiento 9 Y

Desconocimiento sobre los

Falta de captura y demanda contra | Impacto cualitativo medio ya que no considera

intentos de accesos Imposibilidad de identificar al 0 a los usuarios culpables de . L s S

. D P < . - Ypabl Importante el autor del dafio o perjuicio a la muy indispensable para la continuidad del
acciones a la aplicacién por algun robo o dafio a la informacion o a la aplicacion. aplicacion neqocio

parte de los usuarios. P ’ 9 '
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Id Amenazas Riesgos Prioridad Impacto

Gravedad Tipo descripcion

Deterioro permanente de los Falta de disponibilidad de la informacién contenida en el Perdidas ocasionadas por la

- e indisponibilidad de la informacién
documentos. documento, en el momento que sea requerida. Significativo .
q q 9 contenida en estos documentos.

Impacto medio ya que los documentos pueden
volver a ser impresos a través de la aplicacion.

Acceso a los documentos por
parte de personas ajenas a la
empresa 0 por usuarios
inadecuados.

Robo de los documentos y su informacion, sobre la ejecucion
de las ordenes de produccién, por parte personas sin
autorizacion.

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion
de informacidn no tan relevante.

Robo de informacion confidencial y
su posible revelacién a terceros

Acceso a las copias de los
documentos por parte de
personas ajenas a la empresa
DOC - O por usuarios inadecuados

04

Robo de las copias los documentos y su informacién, sobre la
ejecucion de las ordenes de produccion, por parte personas
sin autorizacion.

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion
de informacién no tan relevante.

Robo de informacion confidencial y
su posible revelacién a terceros

Manejo de las Robo de la informacion contenida en los documentos sobre la
impresoras/fotocopiadoras del ejecucion de las ordenes de produccion, mediante la
area por parte de usuarios realizacién de fotocopiado por parte de usuarios sin
inadecuados. autorizacion.

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion
de informacién no tan relevante.

Robo de informacion confidencial y
su posible revelacién a terceros

Manejo inadecuado de los
documentos y/o sus copias Pérdida o dafio a los documentos que contienen la
olo1 8ok =16 SR ISHTEET 01106 (S8 informacion sobre la ejecucion de las ordenes de produccion,

la empresa debido al por parte de los usuarios debido a desconocimiento.
desconocimiento.

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion
de informacidn no tan relevante.

Robo de informacién confidencial y
su posible revelacién a terceros
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. . Impacto
Amenazas Riesgos Prioridad : p —
Gravedad Tipo descripcion
Robo de la informacion y manipulacién maliciosa del o . e .
aciones de informacio . - y manip ” . -, . . Impacto cualitativo medio porque es dificil medir
sistema, que maneja el seguimiento de la produccién en la A Robo de informacion confidencial y ~
SEEESES T8 o Ilieatos etapa de planificacion, por parte de personas sin : su posible revelacion a terceros el dafio que causara a la empresa la
ema P divulgacion de informacion no tan relevante.
autorizacion.
. L, ) L, . Retrasos en los procesos de
Robo de la informacion y manipulacién maliciosa del iy o . . - o .
Accesos de persona . - y manip i produccion, pérdida de pedidos, impacto cualitativo alto porque es dificil medir el
sistema, que maneja el seguimiento de la produccién en la A . ) ~
autorizadas a e etapa de planificacion, por parte de personas ajenas a la a impacto en la calidad del producto, | dafio que causara a la empresa los retrasos de
ercepcion de la red ’ empresa pérdida de oportunidades de en produccion, las fallas en la calidad, etc.
' negocio.
Acceso de personas ajenas a Robo de la informacion, sobre el seguimiento de la ) - ) ) Impacto cualitativo alto porque es dificil medir el
= Elseg Robo de informacion confidencial y pa porq . -
a empresa que pueden roba produccién en la etapa de planificacion, por parte de Alta ] i dafio que causara a la empresa la divulgacion
; A su posible revelacion a terceros ) ol
ormacio personas sin autorizacion. de informacion no tan relevante.
acil de ado de la Robo de la informacién y manipulacion maliciosa del - . . o - .
5 ~ de Io 5 sistema, que maneja el seguimiento de la produccion en la Pérdidas ocasionadas por la impacto cualitativo alto ya que es dificil medir el
S g ’ AR . Alta indisponibilidad de la aplicacion coste de oportunidad por no poder utilizar estos
por parte de persona etapa de planificacion, por parte de personas sin p o ap y P p p
I servicios informéticos recursos para la empresa.
adecuada autorizacion.
eso a ema por parte de Robo de la informacion y manipulacion maliciosa del . . . ) Impacto cualitativo alto porque es dificil medir el
. - L A Robo de informacion confidencial y o . L
Sl G SIEL OR[N0l - sistema, que maneja el seguimiento de la produccion en la Alta su posible revelacion a terceros dafio que causara a la empresa la divulgacion
deberian tener dicho acceso etapa de planificacion, por parte de usuarios inadecuados. de informacién no tan relevante.
Ataque por parte de Hackers a Robo de la informacién, sobre el seguimiento de la Pérdidas ocasionadas por la impacto cualitativo alto ya que es dificil medir el
3 erabilidades de la produccion en la etapa de planificacién, por parte de Alta indisponibilidad de la aplicacion y | coste de oportunidad por no poder utilizar estos
aplicacion desactualizada personas sin autorizacion. servicios informaticos recursos para la empresa.
O ade ado de l1a 2 . ~ . -z . - z . . . . . apr = .
- 5 - Pérdida o dafio a la informacion o al sistema, que maneja el Pérdidas ocasionadas por la impacto cualitativo alto ya que es dificil medir el
- 50 '. e de Io : 5 seguimiento de la produccion en la etapa de planificacion, Alta indisponibilidad de la aplicacion y | coste de oportunidad por no poder utilizar estos
deb "' 4eSCOno o 5 por parte de los usuarios debido a desconocimiento.. servicios informaticos recursos para la empresa.
DESCONO SHIOSORIE Falta de captura y demanda contra | impacto cualitativo medio ya que no considera
entos de accesos y accione Imposibilidad de identificar al o a los usuarios culpables de AR = o P P
. = . = e Significativo el autor del dafio o perjuicio a la muy indispensable para la continuidad del
a aplicacion por parte de lo algtin robo o dafio a la informacion o a la aplicacion. 9 N0 O per] y p para
5 aplicacion. negocio.
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HW - 01

Amenazas

Acceso a las oficinas
donde se encuentran las
PC's, por parte de personas
ajenas a la empresa o por
personal no autorizado.

Desconocimiento sobre los
intentos de accesos y
acciones en las PC's de las
oficinas de Planificacion por
parte de cada usuario.

Filtraciones de informacion
y accesos no autorizados a
las PC's de la oficina de
planificacion por parte de
usuarios no autorizados o
ajenos a la empresa.

Interceptacion de la red de
la empresa por parte de
personas ajenas al negocio
0 usuarios sin autorizacion..

Acceso a las cintas por
parte de personas ajenas a
la empresa o por usuarios
inadecuados.

Deterioro permanente de
las cintas.
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. . Impacto
Riesgos Prioridad : p —
Gravedad Tipo descripcion
. o . , . o . i ) ; Impacto cualitativo medio porque es dificil medir
Robo de la informacion contenida en las PC's y manipulacion n o Robo de informacion confidencial y P el dafio que causarapa Ig empresa la
maliciosa de éstas, por parte de personas sin autorizacion. : ) su posible revelacién a terceros. . > . .
porp P P divulgacion de informacion no tan relevante.
. . - . Falta de captura y demanda contra | Impacto cualitativo medio ya que no considera
Imposibilidad de identificar al 0 a los usuarios culpables de ed el autor dgl daﬁ)cg 0 perjuicio a la r?w indispensable para){a 2ontinuidad del
algun robo de informacién o dafio a las PC's. ° N0 O per) Y :
aplicacion. negocio.
Divulgacién de informacion impacto cualitativo alto ya que es dificil medir el
Robo de la informacién contenida en las PC's y manipulacién 2 o personal privada de los usuarios de | dafio que causara en la empresa el descontento
maliciosa de éstas, por parte de personas sin autorizacion. : ° la empresa, clientes, proveedores, | por parte de sus clientes y/o proveedores al ser
etc. revelada su informacion privada.
L . Impacto cualitativo alto porque es dificil medir el
. i . , Horas de trabajo invertidas en las - -
Robo de la informacién contenida en las PC'’s, por parte de ) - - retraso y perdida de tiempo que causara estas
h . Alta ayo reparaciones y reconfiguraciones ? f X
personas sin autorizacion. de los equinos v redes reparaciones asi como el dafio que causara la
quiposy filtracién de informacion confidencial.
Impacto cualitativo alto porque es dificil medir el
Robo de las cintas con informacion sobre planificacion por Alta VO Robo de informaci()n'confidencial Y | dafio que causara a la empresa la divulgacion
parte de personas no autorizadas. su posible revelacion a terceros . y
de informacion relevante..
Perdida de informacién del proceso de planeacién contenida Perdidas ocasionadas por la impacto medio ya que no se puede medir el
> P p Significativo indisponibilidad de la informacion problema que causara para la empresa la
en las cintas de back up. - - . -
contenida en estas cintas. perdida de estas cintas de back up.
12
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Amenazas Riesgos

Prioridad

Impacto

Gravedad

Acceso al robot por parte de
personas ajenas a la
empresa 0 por usuarios
inadecuados.

Manipulacién maliciosa del robot para dafiarlo, por parte de
personas no autorizadas.

Manejo del robot por parte de
personas ajenas a la
empresa o sin autorizacion

Robo de informacién sobre planificacion mediante el uso del
dispositivo para realizar copias de las cintas de back up, por
parte de personas no autorizadas..

Facil acceso a las pantallas

por parte de personas ajenas

a la empresa o por usuarios
inadecuados.

Manipulacién maliciosa de la pantalla para dafiarla o robar
informacién, por parte de personas no autorizadas.

Visibilidad de lo que muestra
las pantallas por parte de
personas no autorizadas o

dafios graves a las pantallas

debido a su mala ubicacion

Robo de informacion sobre las ordenes de proceso y ordenes
de trabajo, por parte de personas no autorizadas.

Facil acceso a la central de
vigilancia por parte de
personas ajenas a la
empresa o por usuarios no
autorizados.

Robo de los videos registrados con las camaras de seguridad
del area de planificacion, por parte de personas no
autorizadas para no dejar evidencias de algin acto malicioso.

Significativo

Manipulacién de las camaras por parte de personas no
autorizadas con el fin de mover su angulo de filmacién o
desconectarlas para evitar que se filme algiin acto malicioso
en el area de Planificacion.

Facilidad de manipulacién de
las camaras por parte de
personal no autorizado.
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Tipo

descripcion

Horas de trabajo invertidas en las
reparaciones y reconfiguraciones
de los equipos y redes

Impacto cualitativo medio porque es dificil medir
el retraso y perdida de tiempo que causara
estas reparaciones.

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion
de informacion relevante.

Pérdidas ocasionadas por la
indisponibilidad de la aplicacion y
servicios informaticos

impacto cualitativo alta ya que es dificil medir el
coste de

oportunidad por no poder utilizar estos recursos
para la empresa.

Robo de informacién confidencial y
su posible revelacion a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion
de informacién relevante.

Falta de captura y demanda contra
el autor del dafio o perjuicio a la
aplicacion.

Impacto cualitativo medio ya que no considera
muy indispensable para la continuidad del
negocio..

Falta de captura y demanda contra
el autor del dafio o perjuicio a la
aplicacién.

Impacto cualitativo bajo ya que no considera
muy indispensable para la continuidad del
negocio.
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. . Impacto
Amenazas Riesgos Prioridad Gravedad Tipo descripcion
Facilidad de acceso y manejo
de la impresora del area de Robo de la informacién contenida en los documentos o - .
planificacion por parte de importantes del area de planificacién, mediante la Robo de informacién confidencial y Impacto cualitativo alto porque es d'f'.c'l med_lr el
' Importante dafio que causara a la empresa la divulgacion

personas sin autorizacion y su posible revelacién a terceros
ajenas al subproceso o a la

empresa.

realizacién de fotocopiado por parte de usuarios sin
autorizacion.

de informacion relevante.

Desconocimiento sobre los
intentos de accesos y acciones
en las impresoras de las
oficinas de Planificacion por
parte de cada usuario.

Imposibilidad de identificar al o a los usuarios culpables de
algun robo de informacién mediante el fotocopiado de
documentos privados del area de planificacion.

Falta de captura y demanda contra
el autor del dafio o perjuicio a la
aplicacion.

Significativo

impacto cualitativo medio ya que no considera
muy indispensable para la continuidad del
negocio.

Penetracion y propagacion de
virus y spam en la red interna
de la empresa mediante
emails maliciosos.

Pérdidas ocasionadas por la
indisponibilidad de la aplicacion y
servicios informaticos

Robo de la informacién contenida en las computadoras del
area de Planificacion y/o dafio a estas, por parte de
personas no autorizadas.

impacto cualitativo alta ya que es dificil medir el
coste de

oportunidad por no poder utilizar estos recursos
para la empresa.

Accesos maliciosos mediante
correos electrénicos.

Robo de la informacién contenida en las computadoras del
area de Planificacion, por parte de personas no autorizadas.

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion
de informacién relevante..

Ataques a los servidores de
correo electronico por parte de
personas ajenas a la

organizacion.

Horas de trabajo invertidas en las
reparaciones y reconfiguraciones
de los equipos y redes

Robo de la informacién o dafio a los servidores de correo
electronico, por parte de personas no autorizadas.

Impacto cualitativo medio porque es dificil medir
el retraso y perdida de tiempo que causara
estas reparaciones.

Acceso al correo electronico
de los usuarios del area de
planificacion por parte de
personas no autorizadas.

Robo de la informacién contenida en los correos
electrénicos del personal del area de Planificacion, por
parte de personas no autorizadas.

Robo de informacién confidencial y
su posible revelacion a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion
de informacién relevante.

Uso inadecuado del correo
electrénico por parte de los
usuarios debido a
desconocimiento.

Divulgacién de informacién
personal privada de los usuarios de
la empresa, clientes, proveedores,
etc.

Perdida o divulgacién de informacién confidencial de la
empresa mediante el correo electronico, por parte del
personal del area de planificacion.

impacto cualitativo alto ya que es dificil medir el

dafio que causara en la empresa el descontento

por parte de sus clientes y/o proveedores al ser
revelada su informacién privada.
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Id Amenazas

Facil acceso a lugar donde se
guardan los medios de

SRl almacenamiento por parte de
personas no autorizadas o
ajenas a la empresa.

Riesgos

Prioridad

Robo de los medios de almacenamiento con informacién

sobre planificacion por parte de personas no autorizadas.

Tesis publicada con autorizacion del autor
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Impacto

Gravedad

Tipo

descripcion

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion
de informacién relevante.
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e Identificacidon de riesgos y andlisis de impacto de los activos del subproceso de Manufactura:

Impacto

Id Amenazas Riesgos Prioridad

Gravedad Tipo descripcién

Robo de la informacién y manipulacion maliciosa del sistema,
gue maneja el seguimiento de las transacciones internas de
materiales que se dan en el proceso de produccién, por parte
de personas sin autorizacion.

Filtraciones de informacion y
accesos no autorizados el
sistema.

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacién muy confidencial.

Robo de informacion confidencial y
su posible revelacién a terceros

Robo de la informacién y manipulacién maliciosa del sistema,
gue maneja el seguimiento de las transacciones internas de
materiales que se dan en el proceso de produccién, por parte
de personas ajenas a la empresa.

Accesos de personas no
autorizadas al sistema e
intercepcion de la red

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacién muy confidencia

Robo de informacion confidencial y
su posible revelacién a terceros

Robo de la informacién, sobre el seguimiento de las
transacciones internas de materiales que se dan en el
proceso de produccion, por parte de personas sin
autorizacion.

Acceso de personas ajenas a
la empresa que pueden robar
informacion.

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacién muy confidencial..

Robo de informacion confidencial y
su posible revelacién a terceros

Facil descifrado de las Robo de la informacion y manipulacién maliciosa del sistema,

contrasefas de los usuarios gue maneja el seguimiento de las transacciones internas de

por parte de personas materiales que se dan en el proceso de produccién, por parte
inadecuadas. de personas sin autorizacion.

impacto cualitativo alto ya que es dificil medir el

dafio que causara en la empresa el descontento

por parte de sus clientes y/o proveedores al ser
revelada su informacion privada.

Divulgacién de informacion personal
privada de los usuarios de la
empresa, clientes, proveedores, etc.

SIS - 07

Robo de la informacion y manipulacion maliciosa del sistema,
gue maneja el seguimiento de las transacciones internas de
materiales que se dan en el proceso de produccién, por parte
de usuarios inadecuados.

Acceso al sistema por parte de
usuarios inadecuados que no
deberian tener dicho acceso.

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacién muy confidencial.

Robo de informacion confidencial y
su posible revelacion a terceros.

Robo de la informacién, sobre el seguimiento de las
transacciones internas de materiales que se dan en el
proceso de produccion, por parte de personas sin
autorizacion.

impacto cualitativo alta ya que es dificil medir el
coste de
oportunidad por no poder utilizar estos recursos
para la empresa.

Ataque por parte de Hackers a
las vulnerabilidades de la
aplicacion desactualizada.

Pérdidas ocasionadas por la
indisponibilidad de la aplicacion y
servicios informaticos

Uso inadecuado de la

aplicacion y sus informacion Pérdida o dafio a la informacion o al sistema, que maneja el o o .
Impacto cualitativo alto porque es dificil medir el

por parte de los usuarios seguimiento de las transacciones internas de materiales que Robo de informacion confidencial y o - S
. o = - ; -, dafio que causara a la empresa la divulgacion de

debido a desconocimiento se dan en el proceso de produccién, por parte de los usuarios su posible revelacion a terceros informacién muy confidencial

pudiendo causar dafios al debido a desconocimiento. Y '

sistema o a la informacion.

Desconocimiento sobre los . - . .
intentos de accesos y acciones Imposibilidad de identificar al o a los usuarios culpables de Falta de captura y demanda contra impacto cualitativo medio ya que no considera

N . = . = A Significativo el autor del dafio o perjuicio a la muy indispensable para la continuidad del
a la aplicacion por parte de los algun robo o dafio a la informacion o a la aplicacion. 9 110 0 per] Y p para
usuarios aplicacion. negocio.
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. L Impacto
Id Amenazas Riesgos Prioridad : p —
Gravedad Tipo descripcion
. o . . . Perdidas ocasionadas por la .
Deterioro permanente de o Falta de disponibilidad de la informacion contenida en el Poco indisponibilidad de la info?macién Impacto medio ya que los documentos pueden
do ento documento, en el momento que sea requerida. Significativo . volver a ser impresos a través de la aplicacion.
q q 9 contenida en estos documentos. p p
A eso a los do entos po . ., s e . .
Robo de los documentos y su informacion, sobre la . - . . Impacto cualitativo alto porque es dificil medir el
parte de personas ajena - : ; : Robo de informacion confidencial y 2 . P
ambresa o Do 5 trazabilidad de las transacciones internas de los materiales, su posible revelacion a terceros dafio que causara a la empresa la divulgacion de
'. ecuads = por parte personas sin autorizacion. p informacion no tan relevante.
A €S0 a Ia Opla a O . . o . . . . .
R | ias | men informacion re | . - . . Im litativo al r ificil medir el
do T e e obod_e_ascopas osdocu_ e to_sysu ormacio ,sc_)be a Robo de informacién confidencial y ~pactocua tativo alto po queesd_ Ci e_gl e
trazabilidad de las transacciones internas de los materiales, . L dafio que causara a la empresa la divulgacion de
personas ajenas a la emp . .- su posible revelacién a terceros . !
DO 500 5 decuado por parte personas sin autorizacion. informacién no tan relevante.
0
anejo de la Robo de la informacion contenida en los documentos sobre la
presora O10COpIaqOra de

trazabilidad de las transacciones internas de los materiales,
mediante la realizacion de fotocopiado por parte de usuarios
sin autorizacién.

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacién no tan relevante.

Pérdida o dafo a los documentos que contienen la
informacién sobre la trazabilidad de las transacciones internas
de los materiales, por parte de los usuarios debido a
desconocimiento.

Robo de informacion confidencial y
su posible revelacion a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacién no tan relevante.
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Impacto

Amenazas Riesgos Prioridad

Gravedad Tipo descripcion

Robo de la informacién y manipulacién maliciosa del sistema,
gque maneja el registro de cada consumo de materia prima o
material intermedio durante el proceso de manufactura, por

parte de personas sin autorizacion.

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacién muy confidencial.

Robo de informacion confidencial y
su posible revelacién a terceros

Accesos de personas no Robo de la informacion y manipulacién maliciosa del sistema, . i ) ) Impacto cualitativo alto porque es dificil medir el
h o > Robo de informacion confidencial y 2 . i
autorizadas a ema e gue maneja el seguimiento de la produccion en la etapa de A su posible revelacion a terceros dafio que causara a la empresa la divulgacion de
ercepcion de la red planificacion, por parte de personas ajenas a la empresa. informacion muy confidencial.
A= SRl I ERERTE Robo de la informacién, sobre el seguimiento de la produccién . i . . Impacto cualitativo alto porque es dificil medir el
P . Robo de informacion confidencial y 2 . P
a empresa que pueden roba en la etapa de planificacion, por parte de personas sin Alta su posible revelacion a terceros dafio que causara a la empresa la divulgacion de
ormacio autorizacion. p informacién muy confidencial.
acil de ado de la . L, . . » . A . impacto cualitativo alto ya que es dificil medir el
Robo de la informacién y manipulacién maliciosa del sistema, Pérdidas ocasionadas por la o
SHHESETEn I - qgue maneja el seguimiento de la produccion en la etapa de A indisponibilidad de la aplicacién y dafio que causara en la empresa el descontento
por parte de persona e . ey L o or parte de sus clientes y/o proveedores al ser
planificacion, por parte de personas sin autorizacion. servicios informéticos porp : ylo prove
08 adecuada revelada su informacion privada.
Acceso a SRl eElicie el Robo de la informacion y manipulacién maliciosa del sistema, Divulgacién de informacion personal | Impacto cualitativo alto porque es dificil medir el
arios inadecuados que no que maneja el seguimiento de la produccion en la etapa de Alta privada de los usuarios de la dafio que causara a la empresa la divulgacion de
deberian tener dicho acceso planificacién, por parte de usuarios inadecuados. empresa, clientes, proveedores, etc. informacién muy confidencial.
impacto cualitativa alto ya que es dificil medir el
AEG (VR ool fori=Re EREETE Gl Robo de la informacion, sobre el seguimiento de la produccién . i . . coste de
a erabilidades de la en la etapa de planificacion, por parte de personas sin A Robo de_ |nformaC|on confidencial y
A su posible revelacion a terceros
aplicacion desactualizada autorizacion.

oportunidad por no poder utilizar estos recursos
para la empresa.

Pérdida o dafio a la informacion o al sistema, que maneja el

Impacto cualitativo alto porque es dificil medir el
seguimiento de la produccion en la etapa de planificacion, por Alta

Robo de informacién confidencial 2 . i
Y| dafio que causara a la empresa la divulgacion de

por parte de lo ario - . o su posible revelacion a terceros . e : )
debido a descono e parte de los usuarios debido a desconocimiento.. informacién muy confidencial.
Descono ento sobre o . - . .
I . - . Falta de captura y demanda contra impacto cualitativo medio ya que no considera
SIS 76 geeesos y accione Imposibilidad de identificar al o a los usuarios culpables de Significativo el autor del dafio o perjuicio a la muy indispensable para la continuidad del
a la aplicacion por parte de lo alguin robo o dafio a la informacion o a la aplicacion. 9 N0 0 per] y P pare
5 aplicacion. negocio.
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. .- Impacto
Id Amenazas Riesgos Prioridad : p —
Gravedad Tipo descripcion
. . . - . Perdidas ocasionadas por la .
Deterioro permanente de lo Falta de disponibilidad de la informacion contenida en el Poco indisponibilidad de la info?macién Impacto medio ya que los documentos pueden
do ento documento, en el momento que sea requerida. Significativo ; volver a ser impresos a través de la aplicacion.
q q 9 contenida en estos documentos. p p
A es0o a I0S do entos po . . — cer o .
Robo de los documentos y su informacion, sobre los . - . . Impacto cualitativo alto porque es dificil medir el
parte de personas ajenas a la g Robo de informacion confidencial y 2 . -
AMBresa 000 Ario consumos que se hacen de todos los materlale_s dgrante la su posible revelacion a terceros dafio que causara a la empresa la divulgacion de
de 40 manufactura, por parte personas sin autorizacion. informacién no tan relevante.
A €S0 a la oplas d O . . . . . . . .
R | ias | men informacion r . - . . Im litativo al r ificil medir el
4o antos nor parte de obo de las copias los documentos y su info 1acio , sobre Robo de informacién confidencial y ~pactocua tativo alto po queesd_ Ci e_gl e
los consumos que se hacen de todos los materiales durante . L dafio que causara a la empresa la divulgacion de
personas ajenas a la empresa . ... su posible revelacién a terceros . !
DO 5o 5 decuado la manufactura, por parte personas sin autorizacion. informacién no tan relevante.
. O
anejo de la Robo de la informacion contenida en los documentos sobre o I .
: . o . . Impacto cualitativo alto porque es dificil medir el
presoras/fotocopiadoras de los consumos que se hacen de todos los materiales durante Robo de informacion confidencial y P porq . -
. A . . L. dafio que causara a la empresa la divulgacion de
area por parte de ario la manufactura, mediante la realizacién de fotocopiado por su posible revelacién a terceros . S
- . . ey, informacién no tan relevante.
adecuado parte de usuarios sin autorizacion.
anejo nadetliato ge Pérdida o dafio a los documentos que contienen la
do entos y/o opias po . i q . - . . Impacto cualitativo alto porque es dificil medir el
informacién sobre los consumos que se hacen de todos los Robo de informacion confidencial y 2 . -
parte de lo arios de la ) . . i dafio que causara a la empresa la divulgacion de
empresa debido materiales durante la manufactura, por parte de los usuarios su posible revelacion a terceros informacion no tan relevante
Hesconncimiento. debido a desconocimiento. :
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Id Amenazas

alaap a

Riesgos

Robo de la informacién y manipulacion maliciosa del sistema,
gue maneja la declaracion de los productos terminados, por
parte de personas sin autorizacion.

Robo de la informacién y manipulaciéon maliciosa del sistema,
que maneja la declaracién de los productos terminados, por
parte de personas ajenas a la empresa.

Robo de la informacion, sobre la declaracion de los productos
terminados, por parte de personas sin autorizacion.

Robo de la informacion y manipulaciéon maliciosa del sistema,
gue maneja la declaracion de los productos terminados, por
parte de personas sin autorizacion.

Robo de la informacién y manipulacion maliciosa del sistema,
gue maneja la declaracién de los productos terminados, por
parte de usuarios inadecuados.

Robo de la informacién, sobre la declaracion de los productos
terminados, por parte de personas sin autorizacion.

Pérdida o dafio a la informacién o al sistema, que maneja la
declaracion de los productos terminados, por parte de los
usuarios debido a desconocimiento.

Imposibilidad de identificar al o a los usuarios culpables de
algun robo o dafio a la informacion o a la aplicacién.
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No olvide citar esta tesis

L Impacto
Prioridad ; p —
Gravedad Tipo descripcion
. L, . . Impacto cualitativo alto porque es dificil medir el
Robo de informacién confidencial = . i
a . - Y| dafio que causara a la empresa la divulgacion de
su posible revelacion a terceros . - " h
informacién muy confidencial.
. " . . Impacto cualitativo alto porque es dificil medir el
Robo de informacion confidencial y daﬁpo que causara a la eﬁwp?esa la divulgacién de
- su posible revelacién a terceros . = . h
informacién muy confidencial.
. ” . . Impacto cualitativo alto porque es dificil medir el
Robo de informacion confidencial < . i
8 . - Y | dafio que causara a la empresa la divulgacion de
su posible revelacién a terceros . = . h
informacién muy confidencial.
Divulgacion de informacion personal Impacto cualitativo alto ya que es dificil medir el
f : dafio que causara en la empresa el descontento
ayo privada de los usuarios de la q - p
h por parte de sus clientes y/o proveedores al ser
empresa, clientes, proveedores, etc. f o .
revelada su informacién privada.
. i . ) Impacto cualitativo alto porque es dificil medir el
0 robo de informacicn confidencial y daﬁpo que causara a la e?np?esa la divulgacion de
‘ su posible revelacién a terceros . = - h
p informacién muy confidencial.
impacto cualitativa alto ya que es dificil medir el
Pérdidas ocasionadas por la coste de
ayo indisponibilidad de la aplicacién y
servicios informaticos oportunidad por no poder utilizar estos recursos
para la empresa.
. L . . Impacto cualitativo alto porque es dificil medir el
Robo de informacion confidencial y < . i
3 . . dafio que causara a la empresa la divulgacion de
su posible revelacién a terceros que. o presa vuig
informacién muy confidencial.
Falta de captura y demanda contra Impacto cualitativo medio ya que no considera
Significativo el autor del dafio o perjuicio a la muy indispensable para la continuidad del
aplicacion. negocio.
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. L Impacto
Riesgos Prioridad : p —
Gravedad Tipo descripcion
Impacto cualitativo muy alto debido a la pérdida
Robo de la informacién y manipulacién maliciosa del sistema, S . de credibilidad en los mercados, dafio a la
S . 7 Posible impacto en la imagen de la
que permite iniciar la ejecucion del la orden de proceso de Alta atastro empresa ante terceros
manufactura, por parte de personas sin autorizacion. reputacion de la empresa, pérdida de confianza
por parte de los clientes y los proveedores.
Robo de la informacién y manipulacion maliciosa del sistema, . i . . Impacto cualitativo muy alto porque es dificil
Lo . ) Robo de informacion confidencial y - ~
que permite iniciar la ejecucion del la orden de proceso de Alta a . - medir el dafio que causara a la empresa la
; su posible revelacion a terceros ) - . o " .
manufactura, por parte de personas ajenas a la empresa. divulgacion de informacion muy confidencial.
Robo de la informacién, sobre la ejecucién del la orden de . i . . Impacto cualitativo muy alto porque es dificil
N Robo de informacion confidencial y - =
proceso de manufactura, por parte de personas sin Alta ata su posible revelacién  terceros medir el dafio que causara a la empresa la
autorizacion. divulgacion de informacion muy confidencial.
. o . i - . . i . i Impacto cualitativo alto ya que es dificil medir el
Robo de la informacion y manipulacién maliciosa del sistema, Divulgacion de informacion personal dafio que causara en la empresa el descontento
ue permite iniciar la ejecucion del la orden de proceso de Alta ayo rivada de los usuarios de la -
que p J . e P . por parte de sus clientes y/o proveedores al ser
manufactura, por parte de personas sin autorizacion. empresa, clientes, proveedores, etc. : A
revelada su informacion privada.
Robo de la informacion y manipulacion maliciosa del sistema, . i ) ) Impacto cualitativo muy alto porque es dificil
P . 1 Robo de informacion confidencial y - o
que permite iniciar la ejecucion del la orden de proceso de A a su posible revelacion a terceros medir el dafio que causara a la empresa la
manufactura, por parte de usuarios inadecuados. p divulgacion de informacion muy confidencial.
impacto cualitativa muy alto ya que es dificil
Robo de la informacién, sobre la ejecucion del la orden de Pérdidas ocasionadas por la medir el coste de
proceso de manufactura, por parte de personas sin Alta atastrofico indisponibilidad de la aplicacion y
autorizacion. servicios informaticos oportunidad por no poder utilizar estos recursos
para la empresa.
Pérdida o dafio a la informacién o al sistema, que permite . ” . . Impacto cualitativo muy alto porque es dificil
S ) L Robo de informacién confidencial : =
iniciar la ejecucion del la orden de proceso de manufactura, Alta atastrofico . - y medir el dafio que causara a la empresa la
: ) S su posible revelacién a terceros 3 iy . o . h
por parte de los usuarios debido a desconocimiento. divulgacion de informacién muy confidencial.
Imposibilidad de identificar al o a los usuarios culpables de Falta de captura y demanda contra Impacto cualitativo medio ya que no considera
posHt = . ot /lpabl Importante el autor del dafio o perjuicio a la muy indispensable para la continuidad del
algun robo o dafio a la informacion o a la aplicacién. R -
aplicacion. negocio.
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Amenazas

Filtraciones de informacion y
accesos no autorizados el
sistema.

Accesos de personas no
autorizadas al sistema e
intercepcion de la red

Acceso de personas ajenas a
la empresa que pueden robar
informacion.

Facil descifrado de las
contrasefas de los usuarios
por parte de personas
inadecuadas.

Acceso al sistema por parte de
usuarios inadecuados que no
deberian tener dicho acceso.

Ataque por parte de Hackers a
las vulnerabilidades de la
aplicacion desactualizada.

Uso inadecuado de la
aplicacion y sus informacion
por parte de los usuarios
debido a desconocimiento

Desconocimiento sobre los
intentos de accesos y acciones
a la aplicacion por parte de los

usuarios.

. L Impacto
Riesgos Prioridad : p —
Gravedad Tipo descripcion
Robo de la informacién y manipulacién maliciosa del sistema, Impacto cualitativo muy alto debido a la pérdida
que permite realizar el surtimiento de materias primas para la 2 Posible impacto en la imagen de la de credibilidad en los mercados, dafio a la
fabricacién de determinado producto, por parte de personas ° =< empresa ante terceros. reputacion de la empresa, pérdida de confianza
sin autorizacion. por parte de los clientes y los proveedores.
Robo de la informacién y manipulacion maliciosa del sistema, Impacto cualitativo muv alto poraue es dificil
que permite realizar el surtimiento de materias primas para la 2 Robo de informacion confidencial y mg dir el dafio que cat}lsara a?laqempresa la
fabricacién de determinado producto, por parte de personas ‘ = su posible revelacion a terceros ; " A - ! h
ajenas aF:a emprespa P p p divulgacion de informacion muy confidencial.
Robo de la informacién, sobre el surtimiento de materias Robo de informacién confidencial y Impacto cualitativo muy alto porque es dificil
primas para la fabricacion de determinado producto, por parte Alta ata . L medir el dafio que causara a la empresa la
; R su posible revelacién a terceros ; iy . o " h
de personas sin autorizacion. divulgacion de informacién muy confidencial.
- iy ) L - ; Impacto cualitativo muy alto ya que es dificil
Robo de la informacién y manipulacion maliciosa del sistema, . i . o pa o Y yaqg
que permite realizar el surtimiento de materias primas para la Divulgacion de informacién personal medir el dafio que causara en la empresa el
A . Alta atastrofico privada de los usuarios de la descontento por parte de sus clientes y/o
fabricacion de determinado producto, por parte de personas h . >
sin aut% rizacion porp P empresa, clientes, proveedores, etc. proveedores al ser revelada su informacion
’ privada.
Robo de la informacién y manipulacién maliciosa del sistema, o e
: . g : h . L . . Impacto cualitativo muy alto porque es dificil
que permite realizar el surtimiento de materias primas para la 2 Robo de informacion confidencial y mE:dir el dafio que cagsara a?laqem resa la
fabricacion de determinado producto, por parte de usuarios ‘ - su posible revelacion a terceros : - g 9 P ;
inadecuados divulgacion de informacion muy confidencial.
Robo de la informacién, sobre el surtimiento de materias Pérdidas ocasionadas por la impacto cualitativa muy alto ya que es dificil
primas para la fabricacion de determinado producto, por parte Alta atastrofico indisponibilidad de la aplicacién y medir el coste de oportunidad por no poder
de personas sin autorizacion. servicios informaticos utilizar estos recursos para la empresa.
Pérdida o dafio a la informacién o al sistema, que permite Impacto cualitativo muy alto poraue es dificil
realizar el surtimiento de materias primas para la fabricacion . Robo de informacion confidencial y m?adir el dafio que cauysara a?laqem resa la
de determinado producto, por parte de los usuarios debido a ° =< su posible revelacion a terceros 3 iy g o p h
desconocimiento divulgacion de informacién muy confidencial.
Imposibilidad de identificar al o a los usuarios culpables de Falta de captura y demanda contra Impacto cualitativo medio ya que no considera
. - . o L el autor del dafio o perjuicio a la muy indispensable para la continuidad de
paI un robo o dafio a la informacién o a la a Ilc‘iamon UNECLSE I autor del d I d bl : tinuidad del
9 P ’ aplicacion. negocio.
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Riesgos

Prioridad

Impacto

Robo de la informacion y manipulacion maliciosa del sistema,
que permite modificar las unidades de medida de la materia
prima y de las cantidades de produccién, por parte de
personas sin autorizacion.

Robo de la informacién y manipulacion maliciosa del sistema,
que permite modificar las unidades de medida de la materia
prima y de las cantidades de produccion, por parte de
personas ajenas a la empresa.

Robo de la informacién, sobre las unidades de medida de la
materia prima y de las cantidades de produccién, por parte de
personas sin autorizacion.

Robo de la informacién y manipulacion maliciosa del sistema,
que permite modificar las unidades de medida de la materia
prima y de las cantidades de produccion, por parte de
personas sin autorizacion.

Robo de la informacién y manipulacion maliciosa del sistema,
que permite modificar las unidades de medida de la materia
prima y de las cantidades de produccion, por parte de
usuarios inadecuados.

Robo de la informacion, sobre las unidades de medida de la
materia prima y de las cantidades de produccion por parte de
personas sin autorizacion.

Pérdida o dafio a la informacién o al sistema, que permite
modificar las unidades de medida de la materia prima y de las
cantidades de produccion, por parte de los usuarios debido a

desconocimiento.

Imposibilidad de identificar al o a los usuarios culpables de
algun robo o dafio a la informacion o a la aplicacién.
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Gravedad

Tipo

descripcion

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacién muy confidencial.

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacién confidencial.

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacién confidencial.

Horas de trabajo invertidas en las
reparaciones y reconfiguraciones de
los equipos y redes

Impacto cualitativo alto porque es dificil medir el
retraso y perdida de tiempo que causara estas
reparaciones.

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacién confidencial.

Pérdidas ocasionadas por la
indisponibilidad de la aplicacién y
servicios informéticos

impacto cualitativo alto ya que es dificil medir el
coste de

oportunidad por no poder utilizar estos recursos y
aplicacién, para la empresa.

Horas de trabajo invertidas en las
reparaciones y reconfiguraciones de
los equipos y redes

Impacto cualitativo alto porque es dificil medir el
retraso y perdida de tiempo que causara estas
reparaciones.

Falta de captura y demanda contra
el autor del dafio o perjuicio a la
aplicacion.

Impacto cualitativo medio ya que no considera
muy indispensable para la continuidad del
negocio.
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Amenazas

. L Impacto
Riesgos Prioridad : p —
Gravedad Tipo descripcion
Robo de la informacién y manipulacién maliciosa del sistema, . L . . Impacto cualitativo alto porque es dificil medir el
. o - Robo de informacion confidencial 2 . S
gue maneja el seguimiento de la produccion en la etapa de Alta su posible revelacién a terceros Y| dafio gue causara a la empresa la divulgacion de
manufactura, por parte de personas sin autorizacion. P informacién no tan relevante.
Retrasos en los procesos de
_ y . » o ) produccién, pérdida de pedidos, _ o o _
Robo de la informacién y manipulacion maliciosa del sistema, impacto en la calidad del producto, impacto cualitativo alto porque es dificil medir el
gue maneja el seguimiento de la produccion en la etapa de Alta pérdida de dafio que causara a la empresa los retrasos de
manufactura, por parte de personas ajenas a la empresa. en produccion, las fallas en la calidad, etc.
oportunidades de negocio.
Robo de la informacién, sobre el seguimiento de la produccion Robo de informacién confidencial Impacto cualitativo alto porque es dificil medir el
en la etapa de manufactura, por parte de personas sin Alta su posible revelacion a terceros Y| dafio gue causara a la empresa la divulgacién de
autorizacion. p informacién no tan relevante.
Robo de la informacion y manipulacion maliciosa del sistema, Pérdidas ocasionadas por la impacto cualitativo alto ya que es dificil medir el
gue maneja el seguimiento de la produccion en la etapa de Alta indisponibilidad de la aplicacion y coste de oportunidad por no poder utilizar estos
manufactura, por parte de personas sin autorizacion. servicios informéticos recursos para la empresa.
Robo de la informacién y manipulacion maliciosa del sistema, Robo de informacién confidencial Impacto cualitativo alto porque es dificil medir el
gue maneja el seguimiento de la produccion en la etapa de Alta su posible revelacion a terceros Y| dafio gue causara a la empresa la divulgacion de
manufactura, por parte de usuarios inadecuados. p informacién no tan relevante.
Robo de la informacién, sobre el seguimiento de la produccion Pérdidas ocasionadas por la impacto cualitativo alto ya que es dificil medir el
en la etapa de manufactura, por parte de personas sin Alta indisponibilidad de la aplicacion y coste de oportunidad por no poder utilizar estos
autorizacion. servicios informaticos recursos para la empresa.
Pérdida o dafio a la informacion o al sistema, que maneja el Pérdidas ocasionadas por la impacto cualitativo alto ya que es dificil medir el
seguimiento de la produccion en la etapa de manufactura, por A\le indisponibilidad de la aplicacion y coste de oportunidad por no poder utilizar estos
parte de los usuarios debido a desconocimiento. servicios informéticos recursos para la empresa.
- . - . Falta de captura y demanda contra Impacto cualitativo medio ya que no considera
Imposibilidad de identificar al o a los usuarios culpables de P ptura y L pacto cL yaqueno
’ < . = N Significativo el autor del dafio o perjuicio a la muy indispensable para la continuidad del
algun robo o dafio a la informacién o a la aplicacion. . :
aplicacion. negocio.
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. L Impacto
Id Amenazas Riesgos Prioridad : p —
Gravedad Tipo descripcion
- eS0o a |Ia O a aonde e
encuentran las P por pa . iy . , . iy . i . ) Impacto cualitativo alto porque es dificil medir el
Robo de la informacion contenida en las PC's y manipulacion n Robo de informacion confidencial y o . i
de Personas ajenas a 14 maliciosa de éstas, por parte de personas sin autorizacién ° ayo su posible revelacion a terceros dafio que causara a la empresa la divulgacion de
empresa o por personal no ’ ' ' informacién no tan relevante.
a 0, ado
Descono ento sopre 1o
entos de accesos y accione - . - . Falta de captura y demanda contra Impacto cualitativo medio ya que no considera
Imposibilidad de identificar al o a los usuarios culpables de = L - L
enlas P de las o as de p ; . i < p el autor del dafio o perjuicio a la muy indispensable para la continuidad del
algun robo de informacién o dafio a las PC's. R :
anufactura por parte de cada aplicacion. negocio.
ario
0 aclones ae O acClo
accesos no autorizados a la . L . L. Impacto cualitativo alto ya que es dificil medir el
= . . . , , o Divulgacién de informacién personal P yaq
de la o a de Robo de la informacién contenida en las PC's y manipulacion A o fivada de los usuarios de la dafio que causara en la empresa el descontento
anufa a por parte de maliciosa de éstas, por parte de personas sin autorizacion. ° - em Fl)’esa clientes. proveedores. etc por parte de sus clientes y/o proveedores al ser
arios no autorizados o P ’ P T revelada su informacién privada.
dlenos aila e presa
erceptacion de la red de la L . Impacto cualitativo alto porque es dificil medir el
. L, . Horas de trabajo invertidas en las - -
empresa por parte de persona Robo de la informacion contenida en las PC’s, por parte de . - . retraso y perdida de tiempo que causara estas
. s porp Alta ayo reparaciones y reconfiguraciones de yp P po at
ajenas al negocio 0 ario personas sin autorizacion. ) reparaciones asi como el dafio que causara la
los equipos y redes - L . . 8 -
autorizacio filtracién de informacion confidencial.
Acceso a la as por parte Impacto cualitativo alto porque es dificil medir el
de personas ajenas a la Robo de las cintas con informacion sobre la manufactura por n Robo de informacion confidencial y | gafio que causara a la empresa la divulgacion de
empresa o po ario parte de personas no autorizadas. ° su posible revelacion a terceros . .
R informacién relevante..
HW -
06
. . - i . Perdidas ocasionadas por la Impacto medio ya que no se puede medir el
Deterioro permanente de la Perdida de informacién del proceso de planeacion contenida P s . ] i
en las cintas de back u Significativo indisponibilidad de la informacion problema que causara para la empresa la
- P contenida en estas cintas. perdida de estas cintas de back up.
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Impacto

Id Amenazas Riesgos Prioridad
- eSo a ODOt POr parte a . .z ) ~
Dereo N DT Manipulacién maliciosa del robot para dafiarlo, por parte de
personas no autorizadas.
O PO ario ade ado
0
[ (SRTelslel el ey =6 S Robo de informacién sobre manufactura mediante el uso del
personas ajenas a la empresa dispositivo para realizar copias de las cintas de back up, por
0 autorizacio parte de personas no autorizadas.
a a €S0 a Ia pa alla
por parte de personas ajenas a Manipulacién maliciosa de la pantalla para dafiarla o robar
a empresa o po ario informacion, por parte de personas no autorizadas.
ade (0[O
HW - 08
pDiHidaa ae 10 que e a
a pa alla por parie ae . .z
areo 5 autorizadas o Robo de informacion sobre el proceso de manufactura en
afio .' o : — ejecucion, por parte de personas no autorizadas.
aenldo a dla DICacCIO
da d €S0 a Ia e al d . . i
o S —— . Robo de los videos registrados con las camaras de seguridad
ersonas aie 2 emore del drea de manufactura, por parte de personas no
0o = 5 . .' : 5 autorizadas para no dejar evidencias de algiin acto malicioso.
AF - 03

Manipulacion de las camaras por parte de personas no
autorizadas con el fin de mover su angulo de filmacion o
desconectarlas para evitar que se filme algin acto malicioso

ado z
en el area de manufactura.
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Gravedad | Tipo

descripcion

Horas de trabajo invertidas en las
reparaciones y reconfiguraciones de
los equipos y redes

Impacto cualitativo medio porque es dificil medir
el retraso y perdida de tiempo que causara estas
reparaciones.

Robo de informacién confidencial y
su posible revelacién a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacion relevante.

Pérdidas ocasionadas por la
indisponibilidad de la aplicacion y
servicios informaticos

impacto cualitativo alto ya que es dificil medir el
coste de oportunidad por no poder utilizar estos
recursos para la empresa.

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacion relevante.

Falta de captura y demanda contra
el autor del dafio o perjuicio a la

Significativo
aplicacion.

Impacto cualitativo medio ya que no considera
muy indispensable para la continuidad del
negocio..

Falta de captura y demanda contra
el autor del dafio o perjuicio a la
aplicacion

Impacto cualitativo bajo ya que no considera muy
indispensable para la continuidad del negocio.
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Id Amenazas Riesgos Prioridad

Robo de la informacién contenida en los documentos
importantes del area de manufactura, mediante la realizacion Alta
de fotocopiado por parte de usuarios sin autorizacion.

d|enas a DProceso O a la
A 04 empresa
Descono ento sopre 10
entos de accesos y accione Imposibilidad de identificar al o a los usuarios culpables de
en la presoras de la algin robo de informacién mediante el fotocopiado de
0 as de manufa a po documentos privados del area de manufactura.
parte ae ada alrlio
Penetracio propagacion de . L. .
- . od inte Robo de la informacion contenida en las computadoras del
S| drea de Planificacion y/o dafio a estas, por parte de personas Alta
o 7 o 2 no autorizadas.
Accesos maliciosos mediante Robo de la informacion contenida en las computadoras del .
orreos electronico area de Planificacion, por parte de personas no autorizadas. i
Ataques a Io ervidores ae
orreo electronico por parte de Robo de la informacion o dafio a los servidores de correo .
personas ajenas a la electronico, por parte de personas no autorizadas. ;
SW - 03 organizacio

Robo de la informacién contenida en los correos electrénicos
del personal del area de manufactura, por parte de personas Alta
no autorizadas.

Perdida o divulgacién de informacién confidencial de la
empresa mediante el correo electronico, por parte del Alta
personal del area de manufactura.

ae Oono e O
a a eSo0o a gar aonde e
guardan lo edios de Robo de los medios de almacenamiento con informacion
S E  almacenamiento por parte de sobre el proceso de manufactura por parte de personas no Alta
personas no autorizadas o autorizadas.
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Impacto

Gravedad

Tipo

descripcion

Importante

Robo de informacion confidencial y
su posible revelacion a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacién relevante.

Significativo

Falta de captura y demanda contra
el autor del dafio o perjuicio a la
aplicacion.

Impacto cualitativo medio ya que no considera
muy indispensable para la continuidad del
negocio.

Pérdidas ocasionadas por la
indisponibilidad de la aplicacién y
servicios informaticos

impacto cualitativo alta ya que es dificil medir el
coste de oportunidad por no poder utilizar estos
recursos para la empresa.

Robo de informacién confidencial y
su posible revelacion a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacion relevante..

Horas de trabajo invertidas en las
reparaciones y reconfiguraciones de
los equipos y redes

Impacto cualitativo medio porque es dificil medir
el retraso y perdida de tiempo que causara estas
reparaciones.

Robo de informacion confidencial y
su posible revelacion a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacién relevante.

Divulgacién de informacién personal
privada de los usuarios de la
empresa, clientes, proveedores, etc.

Impacto cualitativo alto ya que es dificil medir el

dafio que causara en la empresa el descontento

por parte de sus clientes y/o proveedores al ser
revelada su informacion privada.

Robo de informacion confidencial y
su posible revelacion a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacién relevante.




TENER,
B R
F 2

PONTIFICIA

TESIS PUCP g:{\gﬂgﬁmo
DEL PERU

e Identificacion de riesgos y andlisis de impacto de los activos del subproceso de Calidad:

. . Impacto
Id Amenazas Riesgos Prioridad : p —
Gravedad Tipo descripcién
. . . " . iy . i .- . Impacto cualitativo muy alto debido a la pérdida
SlE e e N EE R Robo de la informacion y manipulacién maliciosa del sistema, . . - ~
accesos no autorizados el que permite controlar los proceso de calidad, por parte de Catastrofico Posible impacto en la imagen de la de Cr.ed'b'"dad en los mercados, dafio a la
e — DErsonas sin autorizacion ' empresa ante terceros. reputacion de la empresa, pérdida de confianza
: ' por parte de los clientes y los proveedores.
Accesos de personas no Robo de la informacion y manipulaciéon maliciosa del sistema, B L . B Impacto cualitativo muy alto porque es dificil
: Bels . y p ' QT Robo de informacion confidencial y pa = y porq
autorizadas al sistema e que permite controlar los proceso de calidad, por parte de Catastrofico - - medir el dafio que causara a la empresa la
. . ) su posible revelacion a terceros . . . L.
intercepcién de la red personas ajenas a la empresa. divulgacion de informacién no tan relevante.
Acceso de personas ajenas a . o : Pérdidas ocasionadas por la impacto cualitativo muy alto ya que es dificil medir
P ! Robo de la informacidn, sobre los procesos de calidad, por e L e por & P muy yaq -
la empresa que pueden robar . A Catastrofico indisponibilidad de la aplicacion y | el coste de oportunidad por no poder utilizar estos
: v parte de personas sin autorizacion. S o Y
informacion. servicios informéticos recursos para la empresa.

Retrasos en los procesos de
Robo de la informacién y manipulaciéon maliciosa del sistema, produccién, pérdida de pedidos,
que permite controlar los proceso de calidad, por parte de (ez1cEiio]i(elll impacto en la calidad del producto,
personas sin autorizacion. pérdida de oportunidades de
negocio.

impacto cualitativo muy alto porque es dificil
medir el dafio que causara a la empresa los
retrasos de en produccion, las fallas en la calidad,
etc.

Facil descifrado de las
contrasefias de los usuarios
por parte de personas
inadecuadas.

Retrasos en los procesos de
e IS EER sl ge=(i=ie 28 Robo de la informacion y manipulaciéon maliciosa del sistema, produccién, pérdida de pedidos,
usuarios inadecuados que no que permite controlar los proceso de calidad, por parte de (eZIERioli[¢ell impacto en la calidad del producto,
deberian tener dicho acceso. usuarios inadecuados. pérdida de oportunidades de
negocio.

impacto cualitativo muy alto porque es dificil
medir el dafio que causara a la empresa los
retrasos de en produccién, las fallas en la calidad,
etc.

Dafio ocasionado a lo clientes
mediante la distribucién de
productos de poca calidad o

Impacto cualitativo muy alto porque es dificil de
medir las consecuencias negativas que traera el
disgusto del cliente

Ataque por parte de Hackers a
las vulnerabilidades de la
aplicacion desactualizada.

Robo de la informacién, sobre los procesos de calidad, por
parte de personas sin autorizacién.

Catastrofico

dafiinos
Uso inadecuado de la ) ~ . . . . - . . " - .
O . " Pérdida o dafio a la informacion o al sistema, que permite Pérdidas ocasionadas por la impacto cualitativo muy alto ya que es dificil medir
aplicacion y sus informacion - . e oo e RS . "
por parte de los usuarios controlar los proceso de calidad, por parte de los usuarios Catastrofico indisponibilidad de la aplicacion y | el coste de oportunidad por no poder utilizar estos
8 — debido a desconocimiento. servicios informéticos recursos para la empresa.
debido a desconocimiento p P
Desconocimiento sobre los o . .
et ez elolg sl Imposibilidad de identificar al o a los usuarios culpables de Falta de captura y demanda contra Impacto cualitativo medio ya que no considera
T = . > e Importante el autor del dafio o perjuicio a la muy indispensable para la continuidad del
a la aplicacion por parte de los algun robo o dafio a la informacion o a la aplicacién. P aplicacic’)l:] ! y P negocio

usuarios.
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Impacto

Id Amenazas Riesgos Prioridad
Deterioro permanente de Io Falta de disponibilidad de la informacion contenida en el
do ento documento, en el momento que sea requerida.
A eso a los do entos po . ..
Robo de los documentos y su informacion, sobre los
parte de pe ona d|ena a Ia . .
AMBresa 0. Do 5 resultados obtenidos en las pruebas de calidad de los
" ccuado - productos, por parte personas sin autorizacion.
A €S0 a Ia Opla a 0) . . -z
Robo de las copias los documentos y su informacion, sobre
ado e O POr parte ae . .
Dereo ~ DT los resultados obtenidos en las pruebas de calidad de los
DO 5 oor Usuarios inadecuados productos, por parte personas sin autorizacion.
0
anejo de la Robo de la informacién contenida en los documentos sobre
presoras/fotocopiadoras de los resultados obtenidos en las pruebas de calidad de los
area por parte de ario productos, mediante la realizacién de fotocopiado por parte
adecuado de usuarios sin autorizacion.
ane|o ade ado ae 10 2 . ~ .
Pérdida o dafo a los documentos que contienen la
ado e 0O 0O Oopla PO . .z .
informacion sobre los resultados obtenidos en las pruebas de
parie de 10 arlio de |a . . .
embpresa debido calidad de los productos, por parte de los usuarios debido a
Hescono o desconocimiento.
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Gravedad Tipo

descripcion

Perdidas ocasionadas por la
indisponibilidad de la informacién
contenida en estos documentos.

Poco
Significativo

Impacto medio ya que los documentos pueden
volver a ser impresos a través de la aplicacion.

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacion no tan relevante.

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacién no tan relevante.

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacién no tan relevante.

Robo de informacion confidencial y
su posible revelacion a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacién no tan relevante.
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Amenazas
da one 0[S O a
eSo O a O a00
eso 0[SHOIS ona
O ada a e
e epClo de ia red
O de pe ona dje
presa gque puede
O acClio
d 0[S ado de |a
aseina ae io d
DA e de pe Oona
ade ada
O a e a POor pa
O ade a00 d
a ener d Oa
POr parie ae a
erapliidade 0
a O aesa d d
O ade d00 de I1a
O O a
parte de 10 ario
ono e
Oono e O opre
de a eSo da O
d O olelgers

Riesgos

Robo de la informacién y manipulacion maliciosa del sistema,
gue permite gestionar los niveles de calidad que tendran los
productos, por parte de personas sin autorizacion.

Robo de la informacién y manipulaciéon maliciosa del sistema,
gue permite gestionar los niveles de calidad que tendran los
productos, por parte de personas ajenas a la empresa.

Robo de la informacién, sobre los niveles de calidad que
tendran los productos, por parte de personas sin autorizacion.

Robo de la informacién y manipulaciéon maliciosa del sistema,
gue permite gestionar los niveles de calidad que tendran los

productos, por parte de personas sin autorizacion.

Robo de la informacién y manipulacion maliciosa del sistema,
que permite controlar los proceso de calidad, por parte de

usuarios inadecuados.

Robo de la informacién, sobre los niveles de calidad que
tendran los productos, por parte de personas sin autorizacion.

Pérdida o dafio a la informacion o al sistema, que permite
gestionar los niveles de calidad que tendran los productos,

por parte de los usuarios debido a desconocimiento.

Imposibilidad de identificar al o a los usuarios culpables de

algun robo o dafio a la informacién o a la aplicacion.

Prioridad

A

Impacto

Gravedad

Importante

Tipo

descripcion

Posible impacto en la imagen de la
empresa ante terceros.

Impacto cualitativo muy alto debido a la pérdida
de credibilidad en los mercados, dafio a la

reputacion de la empresa, pérdida de confianza
por parte de los clientes y los proveedores.

Robo de informacién confidencial y
su posible revelacién a terceros

Impacto cualitativo muy alto porque es dificil
medir el dafio que causara a la empresa la
divulgacion de informacién no tan relevante.

Pérdidas ocasionadas por la
indisponibilidad de la aplicacion y
servicios informaticos

impacto cualitativo muy alto ya que es dificil medir
el coste de oportunidad por no poder utilizar estos
recursos para la empresa.

Retrasos en los procesos de
produccién, pérdida de pedidos,
impacto en la calidad del producto,
pérdida de

oportunidades de negocio.

impacto cualitativo muy alto porque es dificil
medir el dafio que causara a la empresa los
retrasos de en produccion, las fallas en la calidad,
etc.

Retrasos en los procesos de
produccion, pérdida de pedidos,
impacto en la calidad del producto,
pérdida de

oportunidades de negocio.

impacto cualitativo muy alto porque es dificil
medir el dafio que causara a la empresa los
retrasos de en produccion, las fallas en la calidad,
etc.

Dafio ocasionado a lo clientes
mediante la distribucién de
productos de poca calidad o
dafiinos

Impacto cualitativo muy alto porque es dificil de
medir las consecuencias negativas que traera el
disgusto del cliente

Pérdidas ocasionadas por la
indisponibilidad de la aplicacion y
servicios informaticos

impacto cualitativo muy alto ya que es dificil medir
el coste de oportunidad por no poder utilizar estos
recursos para la empresa.

Falta de captura y demanda contra
el autor del dafio o perjuicio a la
aplicacion.

Impacto cualitativo medio ya que no considera
muy indispensable para la continuidad del
negocio.
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Id Amenazas Riesgos

Prioridad

Impacto

Deterioro permanente de lo Falta de disponibilidad de la informacién contenida en el
do ento documento, en el momento que sea requerida.

do entos po Robo de los documentos y su informacion, sobre los distintos

e niveles de calidad que se le han asignado a cada diferente
empresa o po ario producto que produce la empresa, por parte personas sin
ado autorizacion.

Acceso a las copias de lo Robo de las copias los documentos y su informacién, sobre
do entos por parte de los distintos niveles de calidad que se le han asignado a cada

0 e a empresa diferente producto que produce la empresa, por parte
personas sin autorizacion.

N Robo de la informacion contenida en los documentos sobre
Ny S B S S los (_:hstlntos niveles de calidad que se le han a5|gna(_jo a cada
e Tt dlfereqte p_rpducto que p_roduce la empresa, me_dlanye la
e EnUERE realizacion de fotocopladp por parte de usuarios sin
autorizacion.

anejo ade ado de 10 z - ~ .
Pérdida o dafo a los documentos que contienen la
ao e O O opla PO . .z e . .
informacion sobre los distintos niveles de calidad que se le
parte ae 10 arios de la . N
han asignado a cada diferente producto que produce la

e presa aepiao a . . .
S ANto empresa, por parte de los usuarios debido a desconocimiento.
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Gravedad

Poco
Significativo

Tipo

descripcion

Perdidas ocasionadas por la
indisponibilidad de la informacién
contenida en estos documentos.

Impacto medio ya que los documentos pueden
volver a ser impresos a través de la aplicacion.

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacion no tan relevante.

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacién no tan relevante.

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacién no tan relevante.

Robo de informacion confidencial y
su posible revelacion a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacién no tan relevante.
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. L Impacto
Amenazas Riesgos Prioridad Gravedad Tipo descripcion
aciones de informacio Robo de la informacién y manipulaciéon maliciosa del sistema, . i . . Impacto cualitativo alto porque es dificil medir el
accesos no autorizados e que maneja el seguimiento de la produccién en la etapa de Alta Robo de informacion confidencial y

dafio que causara a la empresa la divulgacion de

) - A su posible revelacion a terceros h .
ema calidad, por parte de personas sin autorizacion. informacién no tan relevante.

Retrasos en los procesos de

Accesos de personas no Robo de la informacién y manipulaciéon maliciosa del sistema, produccién, pérdida de pedidos, impacto cualitativo alto porque es dificil medir el
autorizadas a ema e gue maneja el seguimiento de la produccion en la etapa de Alta impacto en la calidad del producto, | dafio que causara a la empresa los retrasos de en
ercepcion de la red calidad, por parte de personas ajenas a la empresa. pérdida de oportunidades de produccion, las fallas en la calidad, etc.
negocio.

eso de personas ajenas a . i . ” . i . . Impacto cualitativo alto porque es dificil medir el
Robo de la informacion, sobre el seguimiento de la produccién Robo de informacion confidencial y dafio que causara a la empresa la divulgacion de
& | en la etapa de calidad, por parte de personas sin autorizacion. - su posible revelacion a terceros . !

ormacio p porp P P informacién no tan relevante.

5 ~ de Io 5 Robo de la informacién y manipulacion maliciosa del sistema, Pérdidas ocasionadas por la impacto cualitativo alto ya que es dificil medir el
5 .' . - de perso . que maneja el seguimiento de la produccién en la etapa de Alta indisponibilidad de la aplicacién y coste de oportunidad por no poder utilizar estos
- decuad - calidad, por parte de personas sin autorizacion. servicios informéticos recursos para la empresa.
eso a SEteleld el s Robo de la informacién y manipulacion maliciosa del sistema, Robo de informacion confidencial Impacto cualitativo alto porque es dificil medir el
arios inadecuados que no gque maneja el seguimiento de la produccion en la etapa de Alta su posible revelacién a terceros Y| dafio que causara a la empresa la divulgacion de
deberian tener dicho acceso calidad, por parte de usuarios inadecuados. p informacién no tan relevante.
aque por parte de Ha Robo de la informacién. sobre el sequimiento de la produccion Pérdidas ocasionadas por la impacto cualitativo alto ya que es dificil medir el
3 erabilidades de la en |a etana de calidad ’ or barte deg ersoii auaorizacién Alta indisponibilidad de la aplicacion y coste de oportunidad por no poder utilizar estos
aplicacion desactualizad p » porp p - servicios informéticos recursos para la empresa.
O ade ddo0 de la T o . .z . . T . . . . er v .
- 4 5 5 Pérdida o dafio a la informacién o al sistema, que maneja el Pérdidas ocasionadas por la impacto cualitativo alto ya que es dificil medir el
= o '. e de Io i 5 seguimiento de la producciéon en la etapa de calidad, por parte Alta indisponibilidad de la aplicacién y coste de oportunidad por no poder utilizar estos
- - de los usuarios debido a desconocimiento. servicios informéticos recursos para la empresa.
aepiao 0[S ono e O
DESCONOCIMIENIO SORIEHIO Falta de captura y demanda contra | Impacto cualitativo medio ya que no considera
entos de accesos y accione Imposibilidad de identificar al o a los usuarios culpables de Ty - S s L
. 41 bor parte de lo pal N robo o dafio a la informacion o a la a Iiceici(’)n Significativo el autor del dafio o perjuicio a la muy indispensable para la continuidad del
= et 5 i 9 p ’ aplicacion. negocio.
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Deterioro pe ane e

. L Impacto
Riesgos Prioridad : p —
Gravedad Tipo descripcion
. - . , . iy . i . ) Impacto cualitativo alto porque es dificil medir el
Robo de la informacion contenida en las PC's y manipulacion 2 Robo de informacion confidencial y o | la divulaacio
maliciosa de éstas, por parte de personas sin autorizacion ‘ ayo su posible revelacién a terceros dafio que causara a la empresa 'a divulgacion de
’ ' ' informacién no tan relevante.
. . - . Falta de captura y demanda contra Impacto cualitativo medio ya que no considera
Imposibilidad de identificar al o a los usuarios culpables de ~ S - S
P . . 9 = p el autor del dafio o perjuicio a la muy indispensable para la continuidad del
algun robo de informacién o dafio a las PC's. R :
aplicacion. negocio.
Divulgacién de informacion Impacto cualitativo alto ya que es dificil medir el
Robo de la informacién contenida en las PC's y manipulacion A 5 personal privada de los usuarios de | dafio que causara en la empresa el descontento
maliciosa de éstas, por parte de personas sin autorizacion. ° ° la empresa, clientes, proveedores, por parte de sus clientes y/o proveedores al ser
etc. revelada su informacion privada.
. . Impacto cualitativo alto porque es dificil medir el
. L, . Horas de trabajo invertidas en las - -
Robo de la informacion contenida en las PC’s, por parte de . A : retraso y perdida de tiempo que causara estas
- = porp Alta ayo reparaciones y reconfiguraciones yp f po at
personas sin autorizacion. ) reparaciones asi como el dafio que causara la
de los equipos y redes - - . . 8 -
filtracién de informacién confidencial.
Impacto cualitativo alto porque es dificil medir el
Robo de las cintas con informacion sobre la calidad de los 5 . Robo de informacic’)n, confidencial y | gafio que causara a la empresa la divulgacion de
productos por parte de personas no autorizadas. su posible revelacién a terceros . »
informacién relevante..
. . - . . Perdidas ocasionadas por la Impacto medio ya que no se puede medir el
Perdida de informacion del proceso de calidad contenida en T oo L as porla p yaq p .
h Significativo indisponibilidad de la informacion | problema que causara para la empresa la perdida
las cintas de back up. ) ; ;
contenida en estas cintas. de estas cintas de back up.
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AF - 05

Amenazas

Riesgos

Prioridad

Impacto

Manipulacién maliciosa del robot para dafiarlo, por parte de

personas no autorizadas.

Robo de informacién sobre calidad mediante el uso del
dispositivo para realizar copias de las cintas de back up, por

parte de personas no autorizadas..

Manipulacién maliciosa de la pantalla para dafarla o robar

informacion, por parte de personas no autorizadas.

Robo de informacion sobre la calidad de los productos que se
estan fabricando, por parte de personas no autorizadas.

Robo de los videos registrados con las camaras de seguridad
del area de calidad, por parte de personas no autorizadas

para no dejar evidencias de algln acto malicioso..

A

Manipulacién de las camaras por parte de personas no
autorizadas con el fin de mover su angulo de filmacion o
desconectarlas para evitar que se filme algun acto malicioso

en el area de calidad.
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Gravedad Tipo

descripcion

Horas de trabajo invertidas en las
reparaciones y reconfiguraciones
de los equipos y redes

Impacto cualitativo medio porque es dificil medir
el retraso y perdida de tiempo que causara estas
reparaciones.

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacién relevante.

Pérdidas ocasionadas por la
indisponibilidad de la aplicacién y
servicios informéticos

impacto cualitativo alto ya que es dificil medir el
coste de oportunidad por no poder utilizar estos
recursos para la empresa.

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacién relevante.

Falta de captura y demanda contra

Impacto cualitativo medio ya que no considera

Significativo el autor del dafio o perjuicio a la muy indispensable para la continuidad del
aplicacion. negocio..
Falta de captura y demanda contra I . .
. S Impacto cualitativo bajo ya que no considera muy
eno el autor del dafio o perjuicio a la

aplicacion

indispensable para la continuidad del negocio.
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Id Amenazas

Facilidad de acceso y manejo
de la impresora del area de
calidad por parte de personas
sin autorizacion y ajenas al
subproceso o a la empresa.

Desconocimiento sobre los
intentos de accesos y acciones
en las impresoras de las
oficinas de calidad por parte
de cada usuario.

AF — 06

Penetracion y propagacion de
virus y spam en la red interna
de la empresa mediante
emails maliciosos.

Accesos maliciosos mediante
correos electrénicos.

Ataques a los servidores de
correo electronico por parte de
personas ajenas a la
organizacion.

Acceso al correo electronico
de los usuarios del area de
calidad por parte de personas
no autorizadas.

Uso inadecuado del correo
electrénico por parte de los
usuarios debido a
desconocimiento.

Impacto

descripcion

Riesgos Prioridad Gravedad Tipo
Robo de la informacién contenida en los documentos . i . .
. . - : L Robo de informacion confidencial y
importantes del area de calidad, mediante la realizacion de Importante

. - . A su posible revelacion a terceros
fotocopiado por parte de usuarios sin autorizacion. p

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacién relevante.

Imposibilidad de identificar al o a los usuarios culpables de
algin robo de informacién mediante el fotocopiado de
documentos privados del area de calidad..

Falta de captura y demanda contra
el autor del dafio o perjuicio a la
aplicacion.

Significativo

Impacto cualitativo medio ya que no considera
muy indispensable para la continuidad del
negocio.

Robo de la informacién contenida en las computadoras del
area de calidad y/o dafio a estas, por parte de personas no
autorizadas.

Pérdidas ocasionadas por la
indisponibilidad de la aplicacién y
servicios informéticos

impacto cualitativo alta ya que es dificil medir el
coste de oportunidad por no poder utilizar estos
recursos para la empresa.

Robo de la informacién contenida en las computadoras del

Robo de informacién confidencial y
area de calidad, por parte de personas no autorizadas.

su posible revelacion a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacién relevante..

Robo de la informacién o dafio a los servidores de correo

Horas de trabajo invertidas en las
electronico, por parte de personas no autorizadas.

reparaciones y reconfiguraciones de
los equipos y redes

Impacto cualitativo medio porque es dificil medir
el retraso y perdida de tiempo que causara estas
reparaciones.

Robo de la informacion contenida en los correos electrénicos
del personal del area de calidad, por parte de personas no
autorizadas.

Robo de informacién confidencial y
su posible revelacion a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacién relevante.

Perdida o divulgacion de informacién confidencial de la
empresa mediante el correo electronico, por parte del
personal del area de calidad.

Divulgacién de informacion personal
privada de los usuarios de la
empresa, clientes, proveedores, etc.

Féacil acceso a lugar donde se
guardan los medios de
almacenamiento por parte de
personas no autorizadas o
ajenas a la empresa.

Impacto cualitativo alto ya que es dificil medir el

dafio que causara en la empresa el descontento

por parte de sus clientes y/o proveedores al ser
revelada su informacion privada.

Robo de los medios de almacenamiento con informacién
sobre el proceso de calidad por parte de personas no
autorizadas.

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacién relevante.
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e Identificacion de riesgos y andlisis de impacto de los activos del subproceso de Bodegas e inventarios:

Id Amenazas

Impacto

Tipo

descripcion

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacion relevante.

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacion relevante.

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacion relevante.

Retrasos en los procesos de
bodegas, pérdida y error en la
entrega de pedidos, pérdida de

oportunidades de negocio.

impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa los errores y
perdidas en la entrega de los pedidos

Retrasos en los procesos de
bodegas, pérdida y error en la
entrega de pedidos, pérdida de

oportunidades de negocio.

impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa los errores y
perdidas en la entrega de los pedidos

Pérdidas ocasionadas por la
indisponibilidad de la aplicacion y
servicios informaticos

impacto cualitativo alto ya que es dificil medir el
coste de oportunidad por no poder utilizar estos
recursos para la empresa.

Pérdidas ocasionadas por la
indisponibilidad de la aplicacién y
servicios informaticos

impacto cualitatitvo alto ya que es dificil medir el
coste de oportunidad por no poder utilizar estos
recursos para la empresa.

Riesgos Prioridad
9 Gravedad
. . . " Robo de la informacién y manipulacion maliciosa del sistema,
Filtraciones de informacion y ) : - -
accesos no autorizados el que permite generar reportes del inventario tanto de materias Importante
e — primas como de productos terminados que tiene la empresa, p
: por parte de personas sin autorizacion.
Robo de la informacion y manipulacion maliciosa del sistema,
Accesos de personas no ) Y puia : -
: . que permite generar reportes del inventario tanto de materias
autorizadas al sistema e - . : Importante
. v primas como de productos terminados que tiene la empresa,
intercepcion de la red ]
por parte de personas ajenas a la empresa.
Acceso de personas ajenas a Robo de la informacion, sobre los inventarios tanto de
R o =RERG[UERo[UEL SR lad  materias primas como de productos terminados que tiene la Importante
informacion. empresa, por parte de personas sin autorizacion.
Facil descifrado de las Robo de la informacién y manipulacion maliciosa del sistema,
contrasefias de los usuarios que permite generar reportes del inventario tanto de materias Importante
por parte de personas primas como de productos terminados que tiene la empresa, p
inadecuadas. por parte de personas sin autorizacion.
SIS - 17 - — - — — -
. Robo de la informacién y manipulacion maliciosa del sistema,
Acceso al sistema por parte de ) : - -
o A T que permite generar reportes del inventario tanto de materias Importante
deberian tener dicho a?:ceso primas como de productos terminados que tiene la empresa, p
. por parte de usuarios inadecuados.
Ataque por parte de Hackers a Robo de la informacién, sobre los inventarios tanto de
las vulnerabilidades de la materias primas como de productos terminados que tiene la Importante
aplicacion desactualizada. empresa, por parte de personas sin autorizacion.
Uso inadecuado de la Pérdida o dafio a la informacién o al sistema, que permite
==l RS LS il iEteleli i generar reportes del inventario tanto de materias primas como Importante
por parte de los usuarios de productos terminados que tiene la empresa, por parte de P
debido a desconocimiento los usuarios debido a desconocimiento.
Desconocimiento sobre los
Tt Ewe bl Imposibilidad de identificar al o a los usuarios culpables de Significativo
a la aplicacion por parte de los algun robo o dafio a la informacion o a la aplicacién. 9

usuarios.

Falta de captura y demanda contra
el autor del dafio o perjuicio a la
aplicacion.

impacto cualitativo medio ya que no considera
muy indispensable para la continuidad del
negocio.
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. i Impacto
Id Amenazas Riesgos Prioridad : p —
Gravedad Tipo descripcion
. S . L . Perdidas ocasionadas por la .
Deterioro permanente de lo Falta de disponibilidad de la informacion contenida en el Poco indisponibilidad de la info?macién Impacto medio ya que los documentos pueden
do ento documento, en el momento que sea requerida. Significativo . volver a ser impresos a través de la aplicacion.
q q 9 contenida en estos documentos. P P
Acceso a los do entos po . .z — . aer o .
Robo de los documentos y su informacién, sobre los distintos . i . . Impacto cualitativo alto porque es dificil medir el
parte de personas ajenas reportes de inventarios de las bodegas y almacenes de la Robo de informacion confidencial y dafio que causara a la empresa la divulgacion de
empresa o po ario : o su posible revelacion a terceros ) !
~decuado empresa, por parte personas sin autorizacion. informacién no tan relevante.
Acceso a las copias de lo Robo de las copias los documentos y su informacion, sobre o e .
- ; . . - . . Impacto cualitativo alto porque es dificil medir el
do entos por parte de los distintos reportes de inventarios de las bodegas y Robo de informacion confidencial y
DO personas ajenas a la empresa almacenes de la empresa, por parte personas sin
09 O po ario adecuado

su posible revelacion a terceros
autorizacion.

dafio que causara a la empresa la divulgacion de
informacion no tan relevante.

Robo de la informacién contenida en los documentos sobre
los distintos reportes de inventarios de las bodegas y
almacenes de la empresa, mediante la realizacion de

Robo de informacion confidencial y
fotocopiado por parte de usuarios sin autorizacion.

su posible revelacion a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacion no tan relevante.

Pérdida o dafio a los documentos que contienen la
informacién sobre los distintos reportes de inventarios de las
bodegas y almacenes de la empresa, por parte de los
usuarios debido a desconocimiento.

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacion no tan relevante.
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. i Impacto
RIS Prioridad Gravedad Tipo descripcion
. » ) y o ) Impacto cualitativo muy alto debido a la pérdida
Robo de la informacién y manipulacion maliciosa del sistema, - ) de credibilidad en los mercados, dafio a la
que permite gestionar la entrega de cierta cantidad de m o Posible impacto en la imagen de la
productos para que vayan a los almacenes o puntos de ° < empresa ante terceros. y o )
distribucién, por parte de personas sin autorizacion. reputacion de la empresa, pérdida de confianza
por parte de los clientes y los proveedores.
Robo de la informacién y manipulacion maliciosa del sistema, o -
. - - ; . . . . Impacto cualitativo muy alto porque es dificil
que permite gestionar la entrega de cierta cantidad de m Robo de informacion confidencial y medir el dafio que causara a la empresa la
productos pagzrc;léi;/sa);?ennz;sloas Izmlrgr?](;erggz, por parte de su posible revelacién a terceros divulgacion de informacion relevante.
Robo de la informacién, sobre la entrega de cierta cantidad de Pérdidas ocasionadas por la impacto cualitativo muy alto ya que es dificil
productos para que vayan a los almacenes, por parte de Alta ayo indisponibilidad de la aplicacién y medir el coste de oportunidad por no poder
personas sin autorizacion. servicios informaticos utilizar estos recursos para la empresa.
Robo de la informacién y manipulacion maliciosa del sistema, Retrasos en los procesos de impacto cualitativo muy alto porque es dificil
que permite gestionar la entrega de cierta cantidad de A o entrega y distribucion, pérdida de medir el dafio que causara a la empresa los
productos para que vayan a los almacenes, por parte de ° ° pedidos, pérdida de oportunidades retrasos de en la entrega y distribucién de
personas sin autorizacion. de negocio. pedidos.
Robo de la informacién y manipulacion maliciosa del sistema, Retrasos en los procesos de impacto cualitativo muy alto porque es dificil
que permite gestionar la entrega de cierta cantidad de A 5 entrega y distribucion, pérdida de medir el dafio que causara a la empresa los
productos para que vayan a los almacenes, por parte de ° ° pedidos, pérdida de oportunidades retrasos de en la entrega y distribucién de
usuarios inadecuados. de negocio. pedidos.
Robo de la informacién, sobre la entrega de cierta cantidad de . i . ) Impacto cualitativo alto porque es dificil medir el
Robo de informacion confidencial y 2 . i
productos para que vayan a los almacenes, por parte de Alta 3 su posible revelacion a terceros dafio que causara a la empresa la divulgacion de
personas sin autorizacion. p informacién no tan relevante.
Pérdida o dafio a a informaci6n o al sistema, qUEREEITIE Pérdidas ocasionadas por la impacto cualitativo muy alto ya que es dificil
gestionar la entrega de cierta cantidad de produptos parague Alta ayo indisponibilidad de la aplicacién y medir el coste de oportunidad por no poder
vayan a los almacenes, por parte de los usuarios debido a S o ™
I servicios informéticos utilizar estos recursos para la empresa.
desconocimiento.
Imposibilidad de identificar al o a los usuarios culpables de Falta de captura y demanda contra Impacto cualitativo medio ya que no considera
algun robo o dafio a la informacion o a la aplicacion. Importante el autor del de_mo 0 perjuicio a la muy indispensable para la continuidad del
aplicacion. negocio.
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. i Impacto
Riesgos Prioridad : p —
Gravedad Tipo descripcion
Robo de la informacién y manipulacién maliciosa del sistema, . e .
A ; ) - . L . . Impacto cualitativo alto porque es dificil medir el
ue permite registrar el traslado de materias primas o Robo de informacién confidencial 2 . i
quep reg p Alta . - Y| dafio gue causara a la empresa la divulgacion de
productos terminados entre almacenes de la empresa, por su posible revelacién a terceros . >
- R informacion relevante.
parte de personas sin autorizacion.
Robo de la informacién y manipulacion maliciosa del sistema, A - .
que permite registrar el traslado de materias primas o Robo de informacién confidencial y Impacto cualitativo alto porque es dificil medir el
. Alta f - dafio que causara a la empresa la divulgacion de
productos terminados entre almacenes de la empresa, por su posible revelacién a terceros q )  emp 9
. informacion relevante.
parte de personas ajenas a la empresa.
Robo de la informacidn, sobre el traslado de materias primas . i . ) Impacto cualitativo alto porque es dificil medir el
- Robo de informacion confidencial y 2 . S
o productos terminados entre almacenes de la empresa, por Alta su posible revelacién a terceros dafio que causara a la empresa la divulgacion de
parte de personas sin autorizacion. informacion relevante.
Robo de la informacién y manipulacion maliciosa del sistema, Retrasos en los procesos de . I . .
. . - : . B impacto cualitativo alto porque es dificil medir el
gue permite registrar el traslado de materias primas o traslados internos de materia prima <
. Alta . dafio que causara a la empresa los retrasos en
productos terminados entre almacenes de la empresa, por o productos, perdida de -
: N . : los traslados internos.
parte de personas sin autorizacion. oportunidades de negocio.
Robo de la inf » o Ulaci lci el Retrasos en los procesos de
obo de la informacién y manipulacion maliciosa del sistema, istribucio srdi . _— e .

) on y p X - entrega y distribucion, pérdida de impacto cualitativo alto porque es dificil medir el
que permite registrar el traslado de materias primas o m pedidos, pérdida de dafio que causara a la empresa los errores
productos terminados entre almacenes de la empresa, por ° e?didas en la entrega%e los pedidos y

parte de usuarios inadecuados. . . P P
oportunidades de negocio.
Robo de la informacién, sobre el traslado de materias primas Pérdidas ocasionadas por la impacto cualitativo alto ya que es dificil medir el
o productos terminados entre almacenes de la empresa, por Alta indisponibilidad de la aplicacién y coste de oportunidad por no poder utilizar estos
parte de personas sin autorizacion. servicios informaticos recursos para la empresa.
Pérdida o dafio a la informacién o al sistema, que permite P . ’ I - .
: . . que p Pérdidas ocasionadas por la impacto cualitativo alto ya que es dificil medir el
registrar el traslado de materias primas o productos . L RS . o
; a indisponibilidad de la aplicacién y coste de oportunidad por no poder utilizar estos
terminados entre almacenes de la empresa, por parte de los servicios informaticos recursos para la empresa
usuarios debido a desconocimiento. P P ’
I . - ) Falta de captura y demanda contra Impacto cualitativo medio ya que no considera
Imposibilidad de identificar al o a los usuarios culpables de L ~ L - S
algtin robo o dario a la informacion o a la aplicacion Significativo el autor del dafio o perjuicio a la muy indispensable para la continuidad del
9 P ' aplicacion. negocio.
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Amenazas

. . Impacto
Riesgos Prioridad : p —
Gravedad Tipo descripcion
Robo de la informacion y manipulacion maliciosa del sistema, . i . . Impacto cualitativo alto porque es dificil medir el
. S - Robo de informacion confidencial 2 . -
gue maneja el seguimiento de la produccién en la etapa de Alta su posible revelacion a terceros Y| dafio que causara a la empresa la divulgacion de
bodegas e inventarios, por parte de personas sin autorizacion. p informacién no tan relevante.
Robo de la informacién y manipulacion maliciosa del sistema, Retrasos en los procesos de impacto cualitativo alto porque es dificil medir el
gue maneja el seguimiento de la produccién en la etapa de m bodegas, pérdida y error en la d[;ﬁo que causara a Iaperr?presa los errores y
bodegas e inventarios, por parte de personas ajenas a la ° entrega de pedidos, pérdida de . .
9 por p P ! gade p P ) perdidas en la entrega de los pedidos
empresa. oportunidades de negocio.

Robo de la informacién, sobre el seguimiento de la Robo de informacién confidencial Impacto cualitativo alto porque es dificil medir el
produccién en la etapa de bodegas e inventarios, por parte de Alta . - Y | dafio que causara a la empresa la divulgacion de
- A su posible revelacién a terceros . s

personas sin autorizacion. informacién no tan relevante.
Robo de la informacién y manipulacion maliciosa del sistema, Pérdidas ocasionadas por la impacto cualitativo alto ya que es dificil medir el
que maneja el seguimiento de la produccion en la etapa de Alta indisponibilidad de la aplicacion y coste de oportunidad por no poder utilizar estos
bodegas e inventarios, por parte de personas sin autorizacion. servicios informéticos recursos para la empresa.
Robo de la informacién y manipulacion maliciosa del sistema, Robo de informacién confidencial Impacto cualitativo alto porque es dificil medir el
gue maneja el seguimiento de la produccién en la etapa de Alta su posible revelacion a terceros Y| dafio que causara a la empresa la divulgacion de
odegas e inventarios, por parte de usuarios inadecuados. informacién no tan relevante.
bod t te d decuad p f tan relevant
Robo de la informacién, sobre el seguimiento de la Pérdidas ocasionadas por la impacto cualitativo alto ya que es dificil medir el
produccién en la etapa de bodegas e inventarios, por parte de Alta indisponibilidad de la aplicacién y coste de oportunidad por no poder utilizar estos
personas sin autorizacion. servicios informéticos recursos para la empresa.
Pérdida o dafio a la informacion o al sistermagaEEpIaNglacE] Pérdidas ocasionadas por la impacto cualitativo alto ya que es dificil medir el
seguimiento de la produccion en la etapa de bodegas e - L L . o
9 inventarios c?r arte de los usuari%s debido g Alta indisponibilidad de la aplicacién y coste de oportunidad por no poder utilizar estos
P d(fsconocimiento servicios informaticos recursos para la empresa.
Imposibilidad de identificar al o a los usuarios culpables de Falta de captura y demanda contra Impacto cualitativo medio ya que no considera
paIgL’m robo 0 dafio a la informacion o a la aplic%cién Significativo el autor del dafio o perjuicio a la muy indispensable para la continuidad del
' aplicacion. negocio.
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. i Impacto
Id Amenazas Riesgos Prioridad : p —
Gravedad Tipo descripcion
Robo de la informacién y manipulacion maliciosa del archivo o . .
aciones de informacio T ) y manip i . . - . . Impacto cualitativo alto porque es dificil medir el
digital, que contiene toda la informacién de las mercancias Robo de informacion confidencial y = - .
accesos no autorizado . - . Alta - - dafio que causara a la empresa la divulgacion
5 dig como cantidad, valor de medida, precio, etc., por parte de su posible revelacion a terceros de informacion relevante
. . personas sin autorizacion. )
DO ectura y/o modificacion de los [N B - ulacic iciosa del archi impacto cualitativo alto ya que es dificil medir el
0 obo de la informacién y manipulaciéon maliciosa del archivo - : te d
datos que contiene e Y . i o p Pérdidas ocasionadas por la coste de
digital, que contiene toda la informacion de las mercancias s I por &
do ento del Kardex, p . - . Alta indisponibilidad de la aplicacion y
2 e como cantidad, valor de medida, precio, etc., por parte de icios inf Ati . -
PR @2 [Tl e personas sin autorizacion. SEervicios Informaticos oportunidad por no poder utilizar estos recursos
aulorizada para la empresa.
A esoalaso a aonae se
encuentran las P por pa . i . \ . o . i . ) Impacto cualitativo alto porque es dificil medir el
e Derso . Robo de la informacion contenida en las PC's y manipulacion Robo de informacion confidencial y da?ﬁo que causara a Ia?am%resa la divulgacion
SR maliciosa de éstas, por parte de personas sin autorizacion. ) su posible revelacion a terceros. ; 9
empresa o por personal no porp p P de informacion no tan relevante.
d O ado
DESCONO R Falta de captura y demanda contra Impacto cualitativo medio ya que no considera
entos de accesos y accione Imposibilidad de identificar al o a los usuarios culpables de = o P P
= p p : - = p el autor del dafio o perjuicio a la muy indispensable para la continuidad del
en la de las bodegas po algun robo de informacion o dafio a las PC's. S -
arte de cada ~rio aplicacion. negocio.
a one de 0, a O . . wps - .
. L . L. Impacto cualitativo alto ya que es dificil medir el
accesos no autorizados a la . i . \ ; o7 Divulgacién de informacién personal =
PC's de NPl 05 | Robo de la informacion contenida en las PC's y manipulacion o fivada de los usuarios de la dafio que causara en la empresa el descontento
de '. . '. q .' 5 maliciosa de éstas, por parte de personas sin autorizacion. < Em presa clientes. proveedores. etc. | PO parte de sus clientes y/o proveedores al ser
oo ambres presa, P i revelada su informacién privada.
erceptacion de la red de la . ) Impacto cualitativo alto porque es dificil medir el
. L. . , Horas de trabajo invertidas en las . -
empresa por parte de persona Robo de la informacion contenida en las PC’s, por parte de 2 o reparaciones y reconfiguraciones de retraso y perdida de tiempo que causara estas
ajenas al negocio o ario personas sin autorizacion. ° - yr reparaciones asi como el dafio que causara la
los equipos y redes ) S . o . :
autorizacio filtracién de informacion confidencial.
Impacto cualitativo alto porque es dificil medir el
- €S0 a Ia a pPOr parte ae b d | . f -z b I bd b d f -z fd . | - . .,
Dereonas alenas a la emoresa o Robo de las cintas con informacion sobre las bodegas y A VO Robo de in ormacién confidencial y dafio que causara a la empresa la divulgacion
~ almacenes, por parte de personas no autorizadas. su posible revelacion a terceros . y
HW — po arios inadecuado de informacion relevante..
14 did d | d d dir el
. . . . . Perdidas ocasionadas por la Impacto medio ya que no se puede medir e
Deterioro permanente de la Perdida de informacién del proceso de calidad contenida en P s L 1as porfa p yadq p
las cintas de back u Significativo indisponibilidad de la informacion problema que causara para la empresa la
- P- contenida en estas cintas.

perdida de estas cintas de back up.

Tesis publicada con autorizacién del autor
No olvide citar esta tesis

41




TESIS PUCP

PONTIFICIA
UNIVERSIDAD
CATOLICA

DEL PERU

TENER,
i >
F 2

Impacto

Id Amenazas Riesgos Prioridad
A eso al robot por parte de . . . ~
Dareo - mDre Manipulacion maliciosa del robot para dafiarlo, por parte de
5 0or Usuarios inadecuados. personas no autorizadas.

=168 Robo de informacion sobre bodegas e inventarios mediante el

anejo de ODOL POr pa
e uso del dispositivo para realizar copias de las cintas de back

pe OoNnas ajenas a la € D a
0 autorizacio up, por parte de personas no autorizadas.
d d €S0 a Ia pa alla
por parte de personas ajenas a Manipulacién maliciosa de la pantalla para dafiarla o robar
a empresa o po ario informacién, por parte de personas no autorizadas.
ade ado
HW — 16
Diidad ae 10 que > a
a pa alla POr parte ae . . s .
Dereo 5 orizadas o Robo de informacion sobre el almacenaje de los productos
dafo " o . e terminados, por parte de personas no autorizadas.
aepldo a dla DICacClo
a da €S0 a Ia e al de . . .
o or parte de Robo de los videos registrados con las camaras de seguridad
Dareo i o ore del area de bodegas e inventarios, por parte de personas no
0o o 5 . .' . orizad autorizadas para no dejar evidencias de algin acto malicioso.
AF -07
dad de . 4n de Manipulacién de las camaras por parte de personas no
e i autorizadas con el fin de mover su &ngulo de filmacién o
',. '. o S . o desconectarlas para evitar que se filme algn acto malicioso
- - . en el area de bodegas e inventarios.
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Gravedad | Tipo

descripcion

Horas de trabajo invertidas en las
reparaciones y reconfiguraciones
de los equipos y redes

Impacto cualitativo medio porque es dificil medir
el retraso y perdida de tiempo que causara estas
reparaciones.

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacién relevante.

Pérdidas ocasionadas por la
indisponibilidad de la aplicacién y
servicios informéticos

impacto cualitativo alto ya que es dificil medir el
coste de

oportunidad por no poder utilizar estos recursos
para la empresa.

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacion relevante.

Falta de captura y demanda contra
el autor del dafio o perjuicio a la

Significativo
aplicacion.

Impacto cualitativo medio ya que no considera
muy indispensable para la continuidad del
negocio..

Falta de captura y demanda contra
el autor del dafio o perjuicio a la
aplicacion

Impacto cualitativo bajo ya que no considera muy
indispensable para la continuidad del negocio.
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Facilidad de acceso y manejo
de la impresora del area de
bodegas por parte de
personas sin autorizacion y
ajenas al subproceso o a la
empresa.

Desconocimiento sobre los
intentos de accesos y acciones
en las impresoras del area de
bodegas por parte de cada
usuario.

Penetracion y propagacion de
virus y spam en la red interna
de la empresa mediante
emails maliciosos.

Accesos maliciosos mediante
correos electrénicos.

Ataques a los servidores de
correo electronico por parte de
personas ajenas a la
organizacion.

Acceso al correo electronico
de los usuarios del area de
bodegas por parte de
personas no autorizadas.

Riesgos

Robo de la informacién contenida en los documentos
importantes del area de bodegas e inventarios, mediante la
realizacién de fotocopiado por parte de usuarios sin
autorizacion.

Imposibilidad de identificar al o a los usuarios culpables de
algan robo de informacién mediante el fotocopiado de
documentos privados del area de bodegas e inventarios.

Robo de la informacién contenida en las computadoras del
area de bodegas e inventarios, y/o dafio a estas, por parte de
personas no autorizadas.

Robo de la informacién contenida en las computadoras del
area de bodegas e inventarios, por parte de personas no
autorizadas.

Robo de la informacion o dafio a los servidores de correo
electronico, por parte de personas no autorizadas.

Robo de la informacién contenida en los correos electrénicos
del personal del area de bodegas e inventarios, por parte de
personas no autorizadas.

Uso inadecuado del correo
electrénico por parte de los
usuarios debido a
desconocimiento.

Perdida o divulgacion de informacién confidencial de la
empresa mediante el correo electronico, por parte del
personal del &rea de bodegas e inventarios.

Facil acceso a lugar donde se
guardan los medios de
almacenamiento por parte de
personas no autorizadas o
ajenas a la empresa.

Robo de los medios de almacenamiento con informacién
sobre el proceso de bodegas e inventarios por parte de
personas no autorizadas.
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Impacto
Gravedad | Tipo descripcién
Robo de informacion confidencial y Impacto cualitativo alto porque es dificil medir el
Importante su posible revelacion a terceros dafio que causara a Iq empresa la divulgacién de
informacién relevante.
Falta de captura y demanda contra Impacto cualitativo medio ya que no considera
Significativo el autor del dafio o perjuicio a la

aplicacion.

muy indispensable para la continuidad del
negocio.

Pérdidas ocasionadas por la
indisponibilidad de la aplicacion y
servicios informéticos

impacto cualitativo alta ya que es dificil medir el
coste de oportunidad por no poder utilizar estos
recursos para la empresa.

Robo de informacién confidencial y
su posible revelacion a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacién relevante..

Horas de trabajo invertidas en las
reparaciones y reconfiguraciones de
los equipos y redes

Impacto cualitativo medio porque es dificil medir
el retraso y perdida de tiempo que causara estas
reparaciones.

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacién relevante.

Divulgacién de informacién personal
privada de los usuarios de la
empresa, clientes, proveedores, etc.

Impacto cualitativo alto ya que es dificil medir el

dafio que causara en la empresa el descontento

por parte de sus clientes y/o proveedores al ser
revelada su informacion privada.

Robo de informacion confidencial y
su posible revelacién a terceros

Impacto cualitativo alto porque es dificil medir el
dafio que causara a la empresa la divulgacion de
informacién relevante.
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e Analisis de tratamiento de riesgos de los activos del subproceso de Planificacion:

Id Activo

Riesgos Prioridad

Interfaz para
modificar, dar de
alta y baja
materiales

SIS - 01

Robo de la informacion y manipulacién maliciosa del sistema, que maneja los
recursos y materiales que usa la empresa para la fabricacion de sus productos,
por parte de personas sin autorizacion.

Robo de la informacion y manipulacién maliciosa del sistema, que maneja los
recursos y materiales que usa la empresa para la fabricacién de sus productos,
por parte de personas ajenas a la empresa.

Robo de la informacién sobre los recursos y materiales que usa la empresa para
la fabricacion de sus productos, por parte de personas sin autorizacion.

Robo de la informacién y manipulaciéon maliciosa del sistema, que maneja los
recursos y materiales que usa la empresa para la fabricacién de sus productos,
por parte de personas sin autorizacion.

Robo de la informacién y manipulaciéon maliciosa del sistema, que maneja los
recursos y materiales que usa la empresa para la fabricacion de sus productos,
por parte de usuarios inadecuados.

Pérdida o dafio a la informacion o al sistema que maneja los recursos y
materiales que usa la empresa para la fabricacién de sus productos por parte de
hackers

Pérdida o dafio a la informacion o al sistema que maneja los recursos y
materiales que usa la empresa para la fabricacién de sus productos por parte de
los usuarios debido a desconocimiento.

Imposibilidad de identificar al o a los usuarios culpables de algun robo o dafio a
la informacion o a la aplicacion.
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Mayor Eliminar
Mayor Eliminar
Mayor Eliminar
Mayor Eliminar
Mayor Eliminar
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Interfaz para
administrar
pedidos de
materiales

Robo de la informacién y manipulacién maliciosa del sistema, que maneja
los pedidos de materiales y los programas de producciéon que usa la
empresa para la fabricacion de sus productos , por parte de personas sin
autorizacion.

Robo de la informacién y manipulacion maliciosa del sistema, que maneja
los pedidos de materiales y los programas de produccién que usa la
empresa para la fabricacién de sus productos, por parte de personas

ajenas a la empresa.

Robo de la informacién, sobre los pedidos de materiales y los programas
de produccion que usa la empresa para la fabricacién de sus productos,
por parte de personas sin autorizacion.

Robo de la informacién y manipulacién maliciosa del sistema, que maneja
los recursos y materiales que usa la empresa para la fabricacion de sus
productos, por parte de personas sin autorizacion.

Robo de la informacién y manipulacién maliciosa del sistema, que maneja
los pedidos de materiales y los programas de producciéon que usa la
empresa para la fabricacion de sus productos, por parte de usuarios

inadecuados.

Pérdida o dafio a la informacion o al sistema, que maneja los pedidos de
materiales y los programas de produccion que usa la empresa para la
fabricacién de sus productos, por parte de hackers.

Pérdida o dafio a la informacion o al sistema, que maneja los pedidos de
materiales y los programas de produccion que usa la empresa para la
fabricacién de sus productos, por parte de los usuarios debido a
desconocimiento.

Imposibilidad de identificar al o a los usuarios culpables de algin robo o
dafio a la informacién o a la aplicacién
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Catastrofico |  Eliminar
Catastrofico |  Eliminar
Catastréfico |  Eliminar
Catastrofico | Eliminar
Catastréfico | Eliminar
Catastrofico |  Eliminar
Catastréfico |  Eliminar
Significativo | Mitigar
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Documento
fisico con lista
de pedido de

materiales

Falta de disponibilidad de la informacion contenida en el documento, en Poco Transferir
el momento que sea requerida. Significativo
Robo de los documentos y su informacion, sobre la listas de pedidos de P Transferir
i - . o Significativo
materiales para la produccion, por parte personas sin autorizacion.
Robo de las copias los documentos y su informacion, sobre la listas de »
pedidos de materiales para la produccion, por parte personas sin Significativo Mitigar
autorizacion.
Robo de la informaciéon contenida en los documentos sobre la lista de N
pedidos de materiales, mediante la realizacion de fotocopiado por parte Significativo Mitigar
de usuarios sin autorizacion.
Pérdida o dafio a los documentos que contienen la informacién sobre las N
listas de pedidos de materiales para la fabricacion de sus productos, por Significativo Mitigar

parte de los usuarios debido a desconocimiento.
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Interfaz de
SISl mantenimiento
de productos

Robo de la informacién y manipulacion maliciosa del sistema, que maneja
el catalogo de productos que fabrica la empresa, por parte de personas
sin autorizacion.

Robo de la informacién y manipulacion maliciosa del sistema, que maneja
el catalogo de productos que fabrica la empresa, por parte de personas
ajenas a la empresa.

Robo de la informacion, sobre el catalogo de productos que fabrica la
empresa, por parte de personas sin autorizacion.

Robo de la informacién y manipulacién maliciosa del sistema, que maneja
el catalogo de productos que fabrica la empresa, por parte de personas
sin autorizacion.

Robo de la informacién y manipulacion maliciosa del sistema, que maneja
el catalogo de productos que fabrica la empresa, por parte de usuarios
inadecuados.

Pérdida o dafio a la informacion o al sistema, que maneja el catalogo de
productos que fabrica la empresa, por parte de hackers.

Pérdida o dafio a la informacion o al sistema, que maneja el catalogo de
productos que fabrica la empresa, por parte de los usuarios debido a
desconocimiento.

Pérdida o dafio a la informacion o al sistema, que maneja el catalogo de
productos que fabrica la empresa, por parte de los usuarios debido a
desconocimiento.
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Falta de disponibilidad de la informacién contenida en el documento, en

_ Poco Transferir
el momento que sea requerida.

Significativo

Robo de los documentos y su informacién, sobre la listas de pedidos de

. - : O Significativo | Transferir
materiales para la produccion, por parte personas sin autorizacion.

Interfaz de . : » .
mantenimiento | Robo de las copias los documentos y su informacion, sobre la listas de .
DOC - 02 pedidos de materiales para la produccién, por parte personas sin Significativo | Mitigar
de Ordenes de N ’
Produccién autorizacion.

Robo de la informacién contenida en los documentos sobre la lista de
pedidos de materiales, mediante la realizacion de fotocopiado por parte
de usuarios sin autorizacion.

Significativo | Mitigar

Pérdida o dafio a los documentos que contienen la informacién sobre las
listas de pedidos de materiales para la fabricacion de sus productos, por
parte de los usuarios debido a desconocimiento.

Significativo | Mitigar
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Interfaz de
SiS) =048 mantenimiento
de productos

Robo de la informacién y manipulacion maliciosa del sistema, que
maneja las ordenes de produccién de la empresa, por parte de personas
sin autorizacion.

Catastrofico

Eliminar

Robo de la informacién y manipulacién maliciosa del sistema, que
maneja las ordenes de produccién de la empresa , por parte de personas
ajenas a la empresa.

Catastroéfico

Eliminar

Robo de la informacién, sobre las ordenes de produccion de la empresa,

1 AY ) Catastrofico
por parte de personas sin autorizacion.

Eliminar

Robo de la informacién y manipulacion maliciosa del sistema, que
maneja las ordenes de produccién de la empresa, por parte de personas
sin autorizacion.

Catastroéfico

Eliminar

Robo de la informacién y manipulacién maliciosa del sistema, que
maneja las ordenes de produccién de la empresa, por parte de usuarios
inadecuados.

Catastroéfico

Eliminar

Pérdida o dafio a la informacion o al sistema, que maneja las ordenes de

produccién de la empresa, por parte de hackers. Catastrofico

Eliminar

Pérdida o dafio a la informacion o al sistema, que maneja las ordenes de
produccion de la empresa, por parte de los usuarios debido a
desconocimiento.

Catastroéfico

Eliminar

Imposibilidad de identificar al o a los usuarios culpables de algun robo o

~ . > e Importante
dafio a la informacion o a la aplicacion.

Mitigar
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Falta de disponibilidad de la informacion contenida en el documento, en Poco Transferir
el momento que sea requerida. Significativo
Robo de_ los documentos y su Jnformamon, sobre la Ils'gas de p_edlqE)s de Mayor Transferir
materiales para la produccion, por parte personas sin autorizacion.
Documento
fisico con Robo de las copias los documentos y su informacién, sobre la listas de o
plojet 0kl reportes de las pedidos de materiales para la produccion, por parte personas sin Mayor Eliminar
ordenes de autorizacion.
produccion.
Robo de la informacién contenida en los documentos sobre la lista de o
pedidos de materiales, mediante la realizacion de fotocopiado por parte Mayor Eliminar
de usuarios sin autorizacion.
Pérdida o dafio a los documentos que contienen la informacién sobre las o
ordenes de produccion, por parte de los usuarios debido a Mayor Eliminar
desconocimiento.
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Sistema de
mantenimiento
SiS 051 de Ordenes de
trabajos de
Produccién

Robo de la informacién y manipulacién maliciosa del sistema, que
maneja las ordenes de trabajo de produccién de la empresa, por parte de
personas sin autorizacion.

Robo de la informacién y manipulacién maliciosa del sistema, que
maneja las ordenes de trabajos de produccion de la empresa , por parte
de personas ajenas a la empresa.

Robo de la informacién, sobre las ordenes de trabajo de produccion de la
empresa, por parte de personas sin autorizacion.

Robo de la informacién y manipulacién maliciosa del sistema, que
maneja las ordenes de trabajo de produccién de la empresa, por parte de
personas sin autorizacion.

Robo de la informacién y manipulacién maliciosa del sistema, que
maneja las ordenes de trabajo de produccién de la empresa, por parte de
usuarios inadecuados.

Pérdida o dafio a la informacion o al sistema, que maneja las érdenes de
trabajo de produccion de la empresa, por parte de hackers.

Pérdida o dafio a la informacion o al sistema, que maneja las érdenes de
trabajo de produccion de la empresa, por parte de los usuarios debido a
desconocimiento.

Imposibilidad de identificar al o a los usuarios culpables de algun robo o
dafo a la informacion o a la aplicacion.
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Catastréfico | Eliminar
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DEL PERU

Documento
fisico con
pIejes 0’8 reportes de las
ordenes de
produccion.

Falta de disponibilidad de la informacién contenida en el documento, en
el momento que sea requerida.

Robo de los documentos y su informacién, sobre la ejecucion de las
ordenes de produccién, por parte personas sin autorizacion.

Robo de las copias los documentos y su informacion, sobre la ejecucion
de las ordenes de produccién, por parte personas sin autorizacion.

Robo de la informacién contenida en los documentos sobre la ejecucion
de las ordenes de produccién, mediante la realizacion de fotocopiado
por parte de usuarios sin autorizacion.

Pérdida o dafio a los documentos que contienen la informacién sobre la
ejecucion de las ordenes de produccion, por parte de los usuarios
debido a desconocimiento.
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Sistema de
SIEF06H  seguimiento de
produccién

Robo de la informacién y manipulacién maliciosa del sistema, que
maneja el seguimiento de la produccién en la etapa de planificacion, por
parte de personas sin autorizacion.

Robo de la informacién y manipulacion maliciosa del sistema, que
maneja el seguimiento de la produccién en la etapa de planificacion, por
parte de personas ajenas a la empresa.

Robo de la informacién, sobre el seguimiento de la produccion en la
etapa de planificacion, por parte de personas sin autorizacién.

Robo de la informacién y manipulacion maliciosa del sistema, que
maneja el seguimiento de la produccion en la etapa de planificacion, por
parte de personas sin autorizacion.

Robo de la informacién y manipulacién maliciosa del sistema, que
maneja el seguimiento de la produccion en la etapa de planificacion, por
parte de usuarios inadecuados.

Robo de la informacién, sobre el seguimiento de la produccién en la
etapa de planificacién, por parte de personas sin autorizacion.

Pérdida o dafio a la informacion o al sistema, que maneja el seguimiento
de la produccion en la etapa de planificacion, por parte de los usuarios
debido a desconocimiento..

Imposibilidad de identificar al o a los usuarios culpables de algun robo o
dafo a la informacion o a la aplicacion.
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PC's en el area
de Planificacion

Robo de la informacién contenida en las PC's y manipulacion maliciosa
de éstas, por parte de personas sin autorizacion.

Imposibilidad de identificar al o a los usuarios culpables de algun robo de
informacion o dafio a las PC's.

Robo de la informacién contenida en las PC's y manipulacion maliciosa
de éstas, por parte de personas sin autorizacion.

Robo de la informacién contenida en las PC’s, por parte de personas sin
autorizacion.

Cintas de back
up

Robo de las cintas con informacién sobre planificacion por parte de
personas no autorizadas.

Perdida de informacién del proceso de planeacion contenida en las cintas
de back up.

12

Tesis publicada con autorizacién del autor

No olvide citar esta tesis

Mayor Eliminar
Importante Mitigar
Mayor Eliminar
Mayor Eliminar
Mayor Transferir
Significativo | Transferir




PONTIFICIA

TESIS PUCP g:_lr\‘l,)ELl‘\;(S:!‘I‘JAD

DEL PERU

Dispositivo
(robot) para
generar back

Manipulaciéon maliciosa del robot para dafarlo, por parte de personas no
autorizadas.

HW - 03 upns . ., e ., . . .
P Robo de informacion sobre planificacion mediante el uso del dispositivo
para realizar copias de las cintas de back up, por parte de personas no
autorizadas..
Manipulacion maliciosa de la pantalla para dafarla o robar informacion,
o or parte de personas no autorizadas.
Pantalla tactil porp P
HW — 04| con aplicacion
Q-Plant
Robo de informacién sobre las 6rdenes de proceso y ordenes de trabajo,
por parte de personas no autorizadas.
Robo de los videos registrados con las camaras de seguridad del area de
planificacion, por parte de personas no autorizadas para no dejar
AE_ o1 | Céamarasde evidencias de algin acto malicioso.
seguridad Manipulacion de las camaras por parte de personas no autorizadas con

el fin de mover su &ngulo de filmacion o desconectarlas para evitar que
se filme algln acto malicioso en el area de Planificacion.
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DEL PERU

Robo de la informacién contenida en los documentos importantes del
area de manufactura, mediante la realizacién de fotocopiado por parte de
usuarios sin autorizacion.

Importante Eliminar

A== Impresoras

Imposibilidad de identificar al 0 a los usuarios culpables de algin robo de
informacién mediante el fotocopiado de documentos privados del &rea de
manufactura.

Significativo |  Mitigar

Robo de la informacién contenida en las computadoras del area de

‘g ., ~ . Mayor Ellmlnal’
Planificacion y/o dafio a estas, por parte de personas no autorizadas.

Robo de la informacién contenida en las computadoras del area de

e . : Mayor Eliminar
Planificacion, por parte de personas no autorizadas.

SW — Correo Robo de la informacién o dafio a los servidores de correo electronico, por

i Mayor Eliminar
01 electronico parte de personas no autorizadas.

Robo de la informacién contenida en los correos electronicos del personal

del area de manufactura, por parte de personas no autorizadas.

Perdida o divulgacion de informacion confidencial de la empresa
mediante el correo electronico, por parte del personal del area de
manufactura.

Mayor Eliminar

Medios de
almacenamiento
electrénico
portatil
(CD/DVD/USB)

SW —
02

Robo de los medios de almacenamiento con informacion sobre el proceso

. Mayor Transferir
de manufactura por parte de personas no autorizadas.
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Id

SIS - 07

Activo

Riesgos

Gravedad

Prioridad de impacto

Interfaz de
trazabilidad de
materiales en

Produccién

Robo de la informacién y manipulacion maliciosa del sistema, que maneja el
seguimiento de las transacciones internas de materiales que se dan en el
proceso de produccion, por parte de personas sin autorizacion.

Tratamiento

Mayor

Robo de la informacién y manipulacién maliciosa del sistema, que maneja el
seguimiento de las transacciones internas de materiales que se dan en el
proceso de produccién, por parte de personas ajenas a la empresa.

Eliminar

Mayor

Robo de la informacién, sobre el seguimiento de las transacciones internas de
materiales que se dan en el proceso de produccién, por parte de personas sin
autorizacion.

Eliminar

Mayor

Robo de la informacién y manipulacion maliciosa del sistema, que maneja el
seguimiento de las transacciones internas de materiales que se dan en el
proceso de produccion, por parte de personas sin autorizacion.

Eliminar

Mayor

Robo de la informacién y manipulacién maliciosa del sistema, que maneja el
seguimiento de las transacciones internas de materiales que se dan en el
proceso de produccion, por parte de usuarios inadecuados.

Eliminar

Mayor

Robo de la informacidn, sobre el seguimiento de las transacciones internas de
materiales que se dan en el proceso de produccién, por parte de personas sin
autorizacion.

Eliminar

Mayor

Pérdida o dafio a la informacion o al sistema, que maneja el seguimiento de las
transacciones internas de materiales que se dan en el proceso de produccion,
por parte de los usuarios debido a desconocimiento.

Eliminar

Mayor

Imposibilidad de identificar al 0 a los usuarios culpables de algun robo o dafio a
la informacién o a la aplicacién.

Eliminar

Significativo
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Falta de disponibilidad de la informacién contenida en el documento, en

_ Poco Mitigar
el momento que sea requerida.

Significativo

Robo de los documentos y su informacién, sobre la trazabilidad de las o
transacciones internas de los materiales, por parte personas sin Importante | Eliminar
autorizacion.

Documento

fisico con

reportes de la Robo de las copias los documentos y su informacion, sobre la
plejer LY trazabilidad de | trazabilidad de las transacciones internas de los materiales, por parte

materiales en un personas sin autorizacion.
programa de

produccién

Robo de la informacién contenida en los documentos sobre la
trazabilidad de las transacciones internas de los materiales, mediante la

realizacion de fotocopiado por parte de usuarios sin autorizacion.

Pérdida o dafio a los documentos que contienen la informacién sobre la
trazabilidad de las transacciones internas de los materiales, por parte de

Importante Eliminar
los usuarios debido a desconocimiento.
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Interfaz de
declaracion de
consumo de
materiales

Robo de la informacién y manipulacion maliciosa del sistema, que
maneja el registro de cada consumo de materia prima o material
intermedio durante el proceso de manufactura, por parte de personas sin
autorizacion.

Robo de la informacién y manipulacién maliciosa del sistema, que
maneja el seguimiento de la produccién en la etapa de planificacion, por
parte de personas ajenas a la empresa.

Robo de la informacién, sobre el seguimiento de la produccion en la
etapa de planificacién, por parte de personas sin autorizacion.

Robo de la informacién y manipulaciéon maliciosa del sistema, que
maneja el seguimiento de la produccién en la etapa de planificacién, por
parte de personas sin autorizacion.

Robo de la informacién y manipulacion maliciosa del sistema, que
maneja el seguimiento de la produccion en la etapa de planificacion, por
parte de usuarios inadecuados.

Robo de la informacién, sobre el seguimiento de la produccién en la
etapa de planificacion, por parte de personas sin autorizacién.

Pérdida o dafio a la informacion o al sistema, que maneja el seguimiento
de la produccion en la etapa de planificacion, por parte de los usuarios
debido a desconocimiento..

Imposibilidad de identificar al o a los usuarios culpables de algun robo o
dafo a la informacion o a la aplicacion.
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Documento
fisico con
plele=— 0[5} reportes de los
consumos de
materiales

Falta de disponibilidad de la informacién contenida en el documento, en
el momento que sea requerida.

Robo de los documentos y su informacion, sobre los consumos que se
hacen de todos los materiales durante la manufactura, por parte
personas sin autorizacion.

Robo de las copias los documentos y su informacién, sobre los
consumos que se hacen de todos los materiales durante la manufactura,
por parte personas sin autorizacion.

Robo de la informacién contenida en los documentos sobre los
consumos que se hacen de todos los materiales durante la manufactura,
mediante la realizacion de fotocopiado por parte de usuarios sin
autorizacion.

Pérdida o dafo a los documentos que contienen la informacion sobre los
consumos que se hacen de todos los materiales durante la manufactura,
por parte de los usuarios debido a desconocimiento.
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Interfaz de
declaraciéon de
producto
terminado

Robo de la informacién y manipulacion maliciosa del sistema, que
maneja la declaracién de los productos terminados, por parte de
personas sin autorizacion.

Robo de la informacién y manipulacién maliciosa del sistema, que
maneja la declaracién de los productos terminados, por parte de
personas ajenas a la empresa.

Robo de la informacién, sobre la declaracion de los productos
terminados, por parte de personas sin autorizacion.

Robo de la informacién y manipulaciéon maliciosa del sistema, que
maneja la declaracién de los productos terminados, por parte de
personas sin autorizacion.

Robo de la informacién y manipulacion maliciosa del sistema, que
maneja la declaracion de los productos terminados, por parte de usuarios
inadecuados.

Robo de la informacién, sobre la declaracion de los productos
terminados, por parte de personas sin autorizacion.

Pérdida o dafio a la informacion o al sistema, que maneja la declaracién
de los productos terminados, por parte de los usuarios debido a
desconocimiento.

Imposibilidad de identificar al o a los usuarios culpables de algun robo o
dafo a la informacion o a la aplicacion.
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Robo de la informacién y manipulacion maliciosa del sistema, que
permite iniciar la ejecucién del la orden de proceso de manufactura, por
parte de personas sin autorizacién.

Catastréfico | Eliminar

Robo de la informacién y manipulacion maliciosa del sistema, que
permite iniciar la ejecucion del la orden de proceso de manufactura, por
parte de personas ajenas a la empresa.

Catastréfico | Eliminar

Robo de la informacién, sobre la ejecucion del la orden de proceso de

4 Uk Catastréfico | Eliminar
manufactura, por parte de personas sin autorizacion.

Interfaz de Robo de la informaciéon y manipulacién maliciosa del sistema, que o
Sl .y elecucionde | permite iniciar la ejecucion del la orden de proceso de manufactura, por Mayor Eliminar
Orden de parte de personas sin autorizacion.
Proceso

Robo de la informacién y manipulacion maliciosa del sistema, que
permite iniciar la ejecucién del la orden de proceso de manufactura, por
parte de usuarios inadecuados.

Catastréfico | Eliminar

Robo de la informacién, sobre la ejecucion del la orden de proceso de

4 ¥ Catastréfico | Eliminar
manufactura, por parte de personas sin autorizacion.

Pérdida o dafio a la informacion o al sistema, que permite iniciar la
ejecucion del la orden de proceso de manufactura, por parte de los
usuarios debido a desconocimiento.

Catastréfico | Eliminar

Imposibilidad de identificar al o a los usuarios culpables de algun robo o

" . > I'Pabs Importante Mitigar
dafo a la informacién o a la aplicacion.

20

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




PONTIFICIA

TESIS PUCP B g:_lr\‘l,)ELl‘\;(S:!‘I‘JAD

DEL PERU

Robo de la informacién y manipulacion maliciosa del sistema, que
permite realizar el surtimiento de materias primas para la fabricacion de
determinado producto, por parte de personas sin autorizacion.

Catastrofico |  Eliminar

Robo de la informacién y manipulacion maliciosa del sistema, que
permite realizar el surtimiento de materias primas para la fabricacion de
determinado producto, por parte de personas ajenas a la empresa.

Catastrofico |  Eliminar

Robo de la informacién, sobre el surtimiento de materias primas para la
fabricacién de determinado producto, por parte de personas sin
autorizacion.

Catastréfico | Eliminar

Interfaz de Robo de la informacién y manipulacion maliciosa del sistema, que o
SIS - 11 Surtimiento de | permite realizar el surtimiento de materias primas para la fabricacion de Catastrofico | Eliminar
materiales a determinado producto, por parte de personas sin autorizacion.
produccion Robo de la informacion y manipulacién maliciosa del sistema, que

permite realizar el surtimiento de materias primas para la fabricacion de Catastrofico | Eliminar

determinado producto, por parte de usuarios inadecuados.

Robo de la informacién, sobre el surtimiento de materias primas para la
fabricacion de determinado producto, por parte de personas sin
autorizacion.

Catastrofico | Eliminar

Pérdida o dafio a la informacion o al sistema, que permite realizar el
surtimiento de materias primas para la fabricacion de determinado
producto, por parte de los usuarios debido a desconocimiento.

Catastrofico | Eliminar

Imposibilidad de identificar al o a los usuarios culpables de algin robo o

~ . = e Importante Eliminar
dafio a la informacion o a la aplicacion.
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Robo de la informacién y manipulacion maliciosa del sistema, que
permite modificar las unidades de medida de la materia prima y de las
cantidades de produccién, por parte de personas sin autorizacion.

Mayor Eliminar

Robo de la informacién y manipulacion maliciosa del sistema, que
permite modificar las unidades de medida de la materia prima y de las
cantidades de produccion, por parte de personas ajenas a la empresa.

Mayor Eliminar

Robo de la informacion, sobre las unidades de medida de la materia
prima y de las cantidades de produccion, por parte de personas sin
Interfaz de autorizacion.

Mayor Eliminar

consulta 'y

, Robo de la informacion y manipulacién maliciosa del sistema, que
borrado de RS's )/ P q

SIS — 12 creacion de permite modificar las unidades de medida de la materia prima y de las
)[midades de cantidades de produccion, por parte de personas sin autorizacion.

medida para las Robo de la informacion y manipulacion maliciosa del sistema, que
materias primas | Permite modificar las unidades de medida de la materia prima y de las
cantidades de produccién, por parte de usuarios inadecuados.

Mayor Eliminar

Robo de la informacion, sobre las unidades de medida de la materia
prima y de las cantidades de produccion por parte de personas sin
autorizacion.

Mayor Eliminar

Pérdida o dafio a la informacion o al sistema, que permite modificar las
unidades de medida de la materia prima y de las cantidades de
produccién, por parte de los usuarios debido a desconocimiento.

Mayor Eliminar

Imposibilidad de identificar al o a los usuarios culpables de algun robo o

9 : > D Importante | Eliminar
dafo a la informacion o a la aplicacion.
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Sistema de
SiEl Nl seguimiento de
produccién

Robo de la informacién y manipulacion maliciosa del sistema, que
maneja el seguimiento de la produccion en la etapa de manufactura, por
parte de personas sin autorizacion.

Robo de la informacién y manipulacion maliciosa del sistema, que
maneja el seguimiento de la produccion en la etapa de manufactura, por
parte de personas ajenas a la empresa.

Robo de la informacion, sobre el seguimiento de la produccion en la
etapa de manufactura, por parte de personas sin autorizacion.

Robo de la informacién y manipulacion maliciosa del sistema, que
maneja el seguimiento de la produccién en la etapa de manufactura, por
parte de personas sin autorizacion.

Robo de la informacién y manipulacion maliciosa del sistema, que
maneja el seguimiento de la produccion en la etapa de manufactura, por
parte de usuarios inadecuados.

Robo de la informacioén, sobre el seguimiento de la produccion en la
etapa de manufactura, por parte de personas sin autorizacion.

Pérdida o dafio a la informacioén o al sistema, que maneja el seguimiento
de la produccion en la etapa de manufactura, por parte de los usuarios
debido a desconocimiento.

Imposibilidad de identificar al o a los usuarios culpables de algun robo o
dafio a la informacion o a la aplicacion.
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WASGEE PC's en planta

HW- 06

Robo de la informacién contenida en las PC's y manipulacion maliciosa
de éstas, por parte de personas sin autorizacion.

Imposibilidad de identificar al o a los usuarios culpables de algun robo de
informacion o dafio a las PC's.

Robo de la informacién contenida en las PC's y manipulacion maliciosa
de éstas, por parte de personas sin autorizacion.

Robo de la informacién contenida en las PC’s, por parte de personas sin
autorizacion.

Cintas de back
up

Robo de las cintas con informacién sobre la manufactura por parte de
personas no autorizadas.

Perdida de informacién del proceso de planeacion contenida en las cintas
de back up.
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Manipulacion maliciosa del robot para dafiarlo, por parte de personas no

Mitigar
autorizadas. Importante
Dispositivo
(robot) para
HW — 07 generar back | 3 | | N
ups Robo de informacion sobre manufactura mediante el uso del dispositivo o
para realizar copias de las cintas de back up, por parte de personas no Mayor Eliminar
autorizadas.
Manipulacion maliciosa de la pantalla para dafarla o robar informacion, Eliminar
. Importante
por parte de personas no autorizadas.
Pantalla tactil
HW — 08| con aplicacion
Q-Plant Robo de informacién sobre el proceso de manufactura en ejecucion, por Eliminar
: Importante
parte de personas no autorizadas.
Robo de los videos registrados con las camaras de seguridad del area de N
manufactura, por parte de personas no autorizadas para no dejar Significativo Mitigar
) evidencias de algun acto malicioso.
AE — 03 Camargs de
seguridad : L , .
Manipulacion de las camaras por parte de personas no autorizadas con -
el fin de mover su angulo de filmacién o desconectarlas para evitar que Menor Mitigar

se filme algun acto malicioso en el area de manufactura.
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Robo de la informacién contenida en los documentos importantes del
area de manufactura, mediante la realizacién de fotocopiado por parte de
usuarios sin autorizacion.

Importante | Eliminar

ASS0LE  Impresoras - - _ -
Imposibilidad de identificar al 0 a los usuarios culpables de algun robo de

informacién mediante el fotocopiado de documentos privados del &rea de
manufactura.

Significativo Mitigar

Robo de la informacién contenida en las computadoras del &rea de

PP ~ ) Mayor Eliminar
Planificacion y/o dafio a estas, por parte de personas no autorizadas.

Robo de la informacién contenida en las computadoras del area de

Hhslily . Mayor Eliminar
Planificacion, por parte de personas no autorizadas.

SW — Correo Robo de la informacién o dafio a los servidores de correo electronico, por

_ Mayor Eliminar
03 electronico parte de personas no autorizadas.

Robo de la informacién contenida en los correos electrénicos del personal

del area de manufactura, por parte de personas no autorizadas.

Perdida o divulgacion de informacién confidencial de la empresa
mediante el correo electronico, por parte del personal del area de
manufactura.

Mayor Eliminar

Medios de
almacenamiento
electrénico
portatil
(CD/DVD/USB)

SW —
04

Robo de los medios de almacenamiento con informacion sobre el proceso

, Mayor Transferir
de manufactura por parte de personas no autorizadas.
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e Analisis de tratamiento de riesgos de los activos del subproceso de Calidad:

_ _ . Gravedad .

Id Activo Riesgos Prioridad de impacto Tratamiento
Robo de la informacién y manipulacion maliciosa del sistema, que .
permite controlar los proceso de calidad, por parte de personas sin Catastrofico | Transferir

autorizacion.
Robo de la informacién y manipulacion maliciosa del sistema, que o
permite controlar los proceso de calidad, por parte de personas ajenas a Catastrofico Eliminar
la empresa.
Robo de la informacion, sobre los procesos de calidad, por parte de Catastrofico | Eliminar
personas sin autorizacion.
Robo de la informacién y manipulacion maliciosa del sistema, que o
Interfaz de permite controlar los proceso de calidad, por parte de personas sin Catastrofico | Eliminar
SIS - 14 control del autorizacion.
procesos de Robo de la informacion y manipulacion maliciosa del sistema, que o
Calidad permite controlar los proceso de calidad, por parte de usuarios Catastrofico | Eliminar
inadecuados.
Robo de la informacion, sobre los procesos de calidad, por parte de Catastrofico | Eliminar
personas sin autorizacion.
Pérdida o dafio a la informacion o al sistema, que permite controlar los - Eliminar
. . : o Catastrofico
proceso de calidad, por parte de los usuarios debido a desconocimiento.
Imposibilidad de identificar al o a los usuarios culpables de algin robo o Importante Eliminar

dafio a la informacion o a la aplicacion.
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Documento
fisico con
Slolo oy reportesde
resultados de
los controles de
calidad

Falta de disponibilidad de la informacién contenida en el documento, en
el momento que sea requerida.

Robo de los documentos y su informacién, sobre los resultados
obtenidos en las pruebas de calidad de los productos, por parte
personas sin autorizacion.

Robo de las copias los documentos y su informacién, sobre los
resultados obtenidos en las pruebas de calidad de los productos, por
parte personas sin autorizacion.

Robo de la informacién contenida en los documentos sobre los
resultados obtenidos en las pruebas de calidad de los productos,
mediante la realizacion de fotocopiado por parte de usuarios sin

autorizacion.

Pérdida o dafio a los documentos que contienen la informacién sobre los
resultados obtenidos en las pruebas de calidad de los productos, por
parte de los usuarios debido a desconocimiento.
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Robo de la informacién y manipulaciéon maliciosa del sistema, que
permite gestionar los niveles de calidad que tendran los productos, por
parte de personas sin autorizacion.

Robo de la informacién y manipulacién maliciosa del sistema, que
permite gestionar los niveles de calidad que tendran los productos, por
parte de personas ajenas a la empresa.

Robo de la informacién, sobre los niveles de calidad que tendran los

: que Mavor Eliminar
productos, por parte de personas sin autorizacion. 4

Interfaz de Robo de la informacién y manipulacion maliciosa del sistema, que
SIS - 15 gestion de permite gestionar los niveles de calidad que tendran los productos, por
calidad parte de personas sin autorizacion.

Mayor Eliminar

Robo de la informacién y manipulaciéon maliciosa del sistema, que
permite controlar los proceso de calidad, por parte de usuarios
inadecuados.

Robo de la informacién, sobre los niveles de calidad que tendran los

_ . Mavor Eliminar
productos, por parte de personas sin autorizacion. y

Pérdida o dafio a la informacion o al sistema, que permite gestionar los
niveles de calidad que tendrén los productos, por parte de los usuarios
debido a desconocimiento.

Imposibilidad de identificar al o a los usuarios culpables de algun robo o

" . > Py Importante Mitigar
dafio a la informacion o a la aplicacion.
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Documento
fisico con los
niveles de
calidad que
tendran los
productos.

DOC -08

Falta de disponibilidad de la informacién contenida en el documento, en
el momento que sea requerida.

Robo de los documentos y su informacién, sobre los distintos niveles de
calidad que se le han asignado a cada diferente producto que produce la
empresa, por parte personas sin autorizacion.

Robo de las copias los documentos y su informacion, sobre los distintos
niveles de calidad que se le han asignado a cada diferente producto que
produce la empresa, por parte personas sin autorizacion.

Robo de la informacién contenida en los documentos sobre los distintos
niveles de calidad que se le han asignado a cada diferente producto que
produce la empresa, mediante la realizacion de fotocopiado por parte
de usuarios sin autorizacion.

Pérdida o dafio a los documentos que contienen la informacién sobre los
distintos niveles de calidad que se le han asignado a cada diferente
producto que produce la empresa, por parte de los usuarios debido a
desconocimiento.
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Robo de la informacién y manipulaciéon maliciosa del sistema, que
maneja el seguimiento de la produccion en la etapa de calidad, por parte
de personas sin autorizacion.

Importante Eliminar

Robo de la informacién y manipulacion maliciosa del sistema, que
maneja el seguimiento de la produccién en la etapa de calidad, por parte
de personas ajenas a la empresa.

Importante Eliminar

Robo de la informacién, sobre el seguimiento de la produccién en la

Eliminar
etapa de calidad, por parte de personas sin autorizacion. Importante

Sisjter_na de Robo de la informacién y manipulacién maliciosa del sistema, que .
Sl Seguimiento de | maneja el seguimiento de la produccion en la etapa de calidad, por parte Importante | Eliminar
produccion (g- de personas sin autorizacion.
plant)

Robo de la informacién y manipulacion maliciosa del sistema, que
maneja el seguimiento de la produccién en la etapa de calidad, por parte
de usuarios inadecuados.

Importante | Eliminar

Robo de la informacién, sobre el seguimiento de la produccion en la

Eliminar
etapa de calidad, por parte de personas sin autorizacion. Importante

Pérdida o dafio a la informacién o al sistema, que maneja el seguimiento
de la produccioén en la etapa de calidad, por parte de los usuarios debido
a desconocimiento.

Importante | Eliminar

Imposibilidad de identificar al o a los usuarios culpables de algun robo o

9 . > Raby Significativo |  Mitigar
dafo a la informacion o a la aplicacion.

31

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




ACE  PC's en planta

HW- 10

N
Ny

3+ Wl_% | UNIVERSIDAD
TESIS PUCP % UNIVERSID

DEL PERU

Robo de la informacién contenida en las PC's y manipulacién maliciosa
de éstas, por parte de personas sin autorizacion.

Imposibilidad de identificar al o a los usuarios culpables de algun robo de
informacion o dafio a las PC's.

Robo de la informacién contenida en las PC's y manipulacién maliciosa
de éstas, por parte de personas sin autorizacion.

Robo de la informacién contenida en las PC’s, por parte de personas sin
autorizacion.

Cintas de back
up

Robo de las cintas con informacién sobre la calidad de los productos por
parte de personas no autorizadas.

Perdida de informacién del proceso de calidad contenida en las cintas de
back up.
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Manipulacion maliciosa del robot para dafiarlo, por parte de personas no

Dispositivo autorizadas.
. (robot) para
el generar back
ups . - . . . .
P Robo de informacién sobre calidad mediante el uso del dispositivo para
realizar copias de las cintas de back up, por parte de personas no
autorizadas..
Manipulaciéon maliciosa de la pantalla para dafiarla o robar informacion,
por parte de personas no autorizadas.
Pantalla tactil
HW — 12| con aplicacion
Q-Plant
Robo de informacién sobre la calidad de los productos que se estan
fabricando, por parte de personas no autorizadas.
Robo de los videos registrados con las camaras de seguridad del area de
calidad, por parte de personas no autorizadas para no dejar evidencias
] de algun acto malicioso..
AE — 05 Camargs de
seguridad

Manipulacion de las camaras por parte de personas no autorizadas con
el fin de mover su angulo de filmacién o desconectarlas para evitar que
se filme algun acto malicioso en el rea de calidad.
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Robo de la informacién contenida en los documentos importantes del

area de calidad, mediante la realizacion de fotocopiado por parte de Importante Eliminar
usuarios sin autorizacion.
AN==15| Impresoras
Imposibilidad de identificar al 0 a los usuarios culpables de algin robo de N
informacién mediante el fotocopiado de documentos privados del area de Significativo Mitigar
calidad..
Robo de la informacion contenida en las computadoras del area de Elimi
, - ) Mayor Iminar
calidad y/o dafio a estas, por parte de personas no autorizadas.
Robo de la informacion contenida en las computadoras del area de Mayor Eliminar
calidad, por parte de personas no autorizadas.
SW — Correo Robo de la informacion o dafio a los servidores de correo electronico, por Elimi
05 electronico : Mayor Iminar
parte de personas no autorizadas.
Robo de la informacion contenida en los correos electronicos del personal M Eliminar
. . ] ayor
del &rea de calidad, por parte de personas no autorizadas.
Perdida o divulgacion de informacion confidencial de [a empresa Mayor Eliminar
mediante el correo electronico, por parte del personal del area de calidad.
Medios de
SW - almacengmlento Robo de los medios de almacenamiento con informacion sobre el proceso Eliminar
electronico . ) Mayor
06 portatil de calidad por parte de personas no autorizadas.
(CD/DVDIUSB)
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Analisis de tratamiento de riesgos de los activos del subproceso de Bodegas e inventarios:

Id

SIS -
17

Activo

Riesgos

Interfaz de
generacion de
reportes de
inventarios

Robo de la informacién y manipulacién maliciosa del sistema, que permite
generar reportes del inventario tanto de materias primas como de productos
terminados que tiene la empresa, por parte de personas sin autorizacion.

Robo de la informacién y manipulacion maliciosa del sistema, que permite
generar reportes del inventario tanto de materias primas como de productos
terminados que tiene la empresa, por parte de personas ajenas a la empresa.

Robo de la informacién, sobre los inventarios tanto de materias primas como de
productos terminados que tiene la empresa, por parte de personas sin
autorizacion.

Robo de la informacién y manipulacién maliciosa del sistema, que permite
generar reportes del inventario tanto de materias primas como de productos
terminados que tiene la empresa, por parte de personas sin autorizacion.

Robo de la informacién y manipulacién maliciosa del sistema, que permite
generar reportes del inventario tanto de materias primas como de productos
terminados que tiene la empresa, por parte de usuarios inadecuados.

Robo de la informacién, sobre los inventarios tanto de materias primas como de
productos terminados que tiene la empresa, por parte de personas sin
autorizacion.

Pérdida o dafio a la informacion o al sistema, que permite generar reportes del
inventario tanto de materias primas como de productos terminados que tiene la
empresa, por parte de los usuarios debido a desconocimiento.

Imposibilidad de identificar al 0 a los usuarios culpables de algin robo o dafio a
la informacion o a la aplicacion.
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Documento
fisico con los
niveles de
SIS Calidad que
tendran los
productos.

Falta de disponibilidad de la informacion contenida en el documento, en
el momento que sea requerida.

Robo de los documentos y su informacién, sobre los distintos reportes
de inventarios de las bodegas y almacenes de la empresa, por parte
personas sin autorizacion.

Robo de las copias los documentos y su informacion, sobre los distintos
reportes de inventarios de las bodegas y almacenes de la empresa, por
parte personas sin autorizacion.

Robo de la informacién contenida en los documentos sobre los distintos
reportes de inventarios de las bodegas y almacenes de la empresa,
mediante la realizacion de fotocopiado por parte de usuarios sin
autorizacion.

Pérdida o dafio a los documentos que contienen la informacién sobre los
distintos reportes de inventarios de las bodegas y almacenes de la
empresa, por parte de los usuarios debido a desconocimiento.
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Interfaz de
entrega de
salida de
productos
terminados

Robo de la informacién y manipulacion maliciosa del sistema, que
permite gestionar la entrega de cierta cantidad de productos para que
vayan a los almacenes o puntos de distribucion, por parte de personas
sin autorizacion.

Robo de la informacién y manipulacién maliciosa del sistema, que
permite gestionar la entrega de cierta cantidad de productos para que
vayan a los almacenes, por parte de personas ajenas a la empresa.

Robo de la informacién, sobre la entrega de cierta cantidad de productos
para que vayan a los almacenes, por parte de personas sin autorizacion.

Robo de la informacién y manipulacion maliciosa del sistema, que
permite gestionar la entrega de cierta cantidad de productos para que
vayan a los almacenes, por parte de personas sin autorizacion.

Robo de la informacién y manipulaciéon maliciosa del sistema, que
permite gestionar la entrega de cierta cantidad de productos para que
vayan a los almacenes, por parte de usuarios inadecuados.

Robo de la informacién, sobre la entrega de cierta cantidad de productos
para que vayan a los almacenes, por parte de personas sin autorizacion.

Robo de la informacién y manipulacién maliciosa del sistema, que
permite gestionar la entrega de cierta cantidad de productos para que
vayan a los almacenes o puntos de distribucion, por parte de personas
sin autorizacion.

Robo de la informacién y manipulacion maliciosa del sistema, que
permite gestionar la entrega de cierta cantidad de productos para que
vayan a los almacenes, por parte de personas ajenas a la empresa.
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Interfaz para
traslado de
S|l materias primas
y productos
entre plantas

Robo de la informacién y manipulacion maliciosa del sistema, que
permite registrar el traslado de materias primas o productos terminados
entre almacenes de la empresa, por parte de personas sin autorizacion.

Robo de la informacién y manipulacion maliciosa del sistema, que
permite registrar el traslado de materias primas o productos terminados
entre almacenes de la empresa, por parte de personas ajenas a la
empresa.

Robo de la informacién, sobre el traslado de materias primas o productos
terminados entre almacenes de la empresa, por parte de personas sin
autorizacion.

Robo de la informacién y manipulacion maliciosa del sistema, que
permite registrar el traslado de materias primas o productos terminados
entre almacenes de la empresa, por parte de personas sin autorizacion.

Robo de la informacién y manipulacion maliciosa del sistema, que
permite registrar el traslado de materias primas o productos terminados
entre almacenes de la empresa, por parte de usuarios inadecuados.

Robo de la informacion, sobre el traslado de materias primas o productos
terminados entre almacenes de la empresa, por parte de personas sin
autorizacion.

Pérdida o dafio a la informacion o al sistema, que permite registrar el
traslado de materias primas o productos terminados entre almacenes de
la empresa, por parte de los usuarios debido a desconocimiento.

Imposibilidad de identificar al 0 a los usuarios culpables de algin robo o
dafio a la informacién o a la aplicacion.
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Robo de la informacién y manipulaciéon maliciosa del sistema, que
maneja el seguimiento de la produccion en la etapa de bodegas e
inventarios, por parte de personas sin autorizacion.

Importante Eliminar

Robo de la informacién y manipulacion maliciosa del sistema, que
maneja el seguimiento de la produccién en la etapa de bodegas e
inventarios, por parte de personas ajenas a la empresa.

Importante Eliminar

Robo de la informacién, sobre el seguimiento de la produccion en la

. . . . .. |mp0rtante Eliminar
etapa de bodegas e inventarios, por parte de personas sin autorizacién.

Sistema de
seguimiento de
produccion (g-

plant)

Robo de la informacién y manipulacion maliciosa del sistema, que
maneja el seguimiento de la produccién en la etapa de bodegas e
inventarios, por parte de personas sin autorizacion.

SIS — 20 |mp0rtante Eliminar

Robo de la informacién y manipulaciéon maliciosa del sistema, que
maneja el seguimiento de la produccion en la etapa de bodegas e
inventarios, por parte de usuarios inadecuados.

Importante Eliminar

Robo de la informacién, sobre el seguimiento de la produccion en la

; : ’ . ., |mp0rtante Eliminar
etapa de bodegas e inventarios, por parte de personas sin autorizacion.

Pérdida o dafio a la informacién o al sistema, que maneja el seguimiento
de la produccion en la etapa de bodegas e inventarios, por parte de los
usuarios debido a desconocimiento.

Importante Eliminar

Imposibilidad de identificar al o a los usuarios culpables de algun robo o

9 : > e Significativo |  Mitigar
dano a la informacion o a la aplicacion.
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Robo de la informacién y manipulacién maliciosa del archivo digital, que
contiene toda la informacién de las mercancias como cantidad, valor de

Kardex de medida, precio, etc., por parte de personas sin autorizacion.
mercancia en
almacén . - , - - . .
Robo de la informacion y manipulacion maliciosa del archivo digital, que
contiene toda la informacion de las mercancias como cantidad, valor de
medida, precio, etc., por parte de personas sin autorizacion.
Robo de la informacién contenida en las PC's y manipulacién maliciosa
de éstas, por parte de personas sin autorizacion.
HW — 13 I?)(gdseegslas Imposibilidad de identificar al o a los usuarios culpables de algun robo de
gasy informacién o dafio a las PC's.
almacenes
Robo de la informacién contenida en las PC's y manipulacién maliciosa
de éstas, por parte de personas sin autorizacion.
Robo de la informacién contenida en las PC’s, por parte de personas sin
autorizacion.
Robo de las cintas con informacién sobre las bodegas y almacenes, por
. r rsonas n riz :
W 14 Cintas de back parte de personas no autorizadas

up

Perdida de informacién del proceso de calidad contenida en las cintas de
back up.
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Dispositivo
(robot) para
generar back

Manipulacion maliciosa del robot para dafiarlo, por parte de personas no
autorizadas.

HW - 15 ups Robo de informacion sobre bodegas e inventarios mediante el uso del
dispositivo para realizar copias de las cintas de back up, por parte de
personas no autorizadas.
Manipulacién maliciosa de la pantalla para dafiarla o robar informacion,
por parte de personas no autorizadas.
Pantalla tactil
HW — 16| con aplicacion
Q-Plant
Robo de informacién sobre el almacenaje de los productos terminados,
por parte de personas no autorizadas.
Robo de los videos registrados con las camaras de seguridad del area de
bodegas e inventarios, por parte de personas no autorizadas para no
) dejar evidencias de algun acto malicioso.
AE — 07 Camargs de
seguridad

Manipulacion de las camaras por parte de personas no autorizadas con
el fin de mover su &ngulo de filmacion o desconectarlas para evitar que
se filme algun acto malicioso en el area de bodegas e inventarios.
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Robo de la informacién contenida en los documentos importantes del
area de bodegas e inventarios, mediante la realizacion de fotocopiado
por parte de usuarios sin autorizacion.

Importante Eliminar

A==k Impresoras

Imposibilidad de identificar al 0 a los usuarios culpables de algun robo de

informacién mediante el fotocopiado de documentos privados del &rea de
bodegas e inventarios.

Significativo |  Mitigar

Robo de la informacién contenida en las computadoras del area de
bodegas e inventarios, y/o dafo a estas, por parte de personas no
autorizadas.

Mayor Eliminar

Robo de la informacién contenida en las computadoras del area de

bodegas e inventarios, por parte de personas no autorizadas.

SW - Correo Robo de la informacion o dafio a los servidores de correo electronico, por Mayor Eliminar

07 electronico parte de personas no autorizadas.

Robo de la informacién contenida en los correos electrénicos del personal

del area de bodegas e inventarios, por parte de personas no autorizadas.

Perdida o divulgacion de informacién confidencial de la empresa
mediante el correo electronico, por parte del personal del area de
bodegas e inventarios.

Mayor Eliminar

Medios de
almacenamiento
electrénico
portatil
(CD/DVD/USB)

Robo de los medios de almacenamiento con informacion sobre el proceso
de bodegas e inventarios por parte de personas no autorizadas.

SW —

Transferir
08 Mayor
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Controles planteados para tratar los riesgos de los activos del subproceso de Planificacion:

Se deberia formalizar un procedimiento de
Una politica de control de acceso debe ser establecida, documentada revisada y debe registro de altas y bajas de usuarios para
estar basada en los requerimientos de seguridad y del negocio. garantizar el acceso a los sistemas y servicios de
informacion multiusuarios.

La gerencia deberia establecer un
proceso formal de revision periédica de
los derechos de acceso de los usuarios.

Las sesiones se deberian desactivar tras un
periodo definido de inactividad.

. . . Los requisitos de la politica de control de
Las identificaciones automaticas de

Se deben utilizar métodos apropiados de accesos para redes compartidas, sobre todo

Los usuarios solo deberian tener acceso directo a los servicios para los que estén equipo deben ser consideradas como

autentificacion para controlar el acceso de para las que atraviesan las fronteras de la

autorizados de una forma especifica . medios para autenticar conexiones o 0
usuarios remotos. . - organizacion, se deberian basar en los
desde locales y equipos especificos.

requisitos de las aplicaciones de negocio.

Se deben revisar y probar las aplicaciones del sistema operativo cuando se efectien
cambios, para asegurar que no impactan adversamente en el funcionamiento o en la

seguridad.

. - . o Los sistemas de gestion de contrasefias
. . B . . » Los usuarios deberian seguir buenas préacticas i . o
Se deberia controlar la asignacion de contrasefias por medio de un proceso de gestion deberian proporcionar un medio eficaz e

de seguridad para la seleccion y uso de sus

formal. . interactivos para asegurar la calidad de
contrasefias. .
las mismas.
La mayoria de las instalaciones
Todos los usuarios deberian disponer un informéticas disponen de programas del Se deberia dar acceso a la informacién y a
identificador Gnico para su uso personal y sistema capaces de eludir las medidas las funciones del sistema de aplicaciones
Deberia restringirse y controlarse el uso y asignacion de privilegios. deberia ser escogida una técnica de de control del sistema o de las solo a los usuarios de éste, incluido el

autentificacion adecuada para verificar la aplicaciones. Es fundamental que su uso personal de apoyo de acuerdo con una
identidad de estos. se restrinja y se mantenga fuertemente politica de control de accesos definida.

controlado.

Debe haber restricciones en los cambios a los

. » . o paquetes de software. No se recomiendan Se debe obtener a tiempo la informacién
La implementacion de cambios debe ser controlada usando procedimiento formales de o N o
bi modificaciones a los paquetes de software, se sobre las vulnerabilidades técnicas de

cambio.

deberian limitar a cambios necesarios y todos los sistemas de informacion utilizadas.

estos debe ser estrictamente controlados.

La politica de seguridad debe ser revisada en
La gerencia deberia aprobar, publicar y comunicar a todos los empleados, en la forma intervalos planificados o si cambios significantes
adecuada, un documento de politica de seguridad de la informacion. ocurren con el fin de asegurar su uso continuo,

adecuacion y efectividad.

Los registros de auditoria grabando actividades de los usuarios, excepciones y eventos | Eeisisjdelel=lo Iyl T=lgieri sl =l NEE o6 (S5 [o] i e (=lo]e (<) Las instalaciones de registros de - -
. . » . . . . - . B . Las actividades del administrador y de los
de la seguridad de informacién deben ser producidos y guardados por un periodo procesamiento de informacion, deben ser informacion deben ser protegidas contra .
. . . o . . - . operadores del sistema deben ser
acordado con el fin de que asistan en investigaciones futuras y en el monitoreo de los establecidos y los resultados de las actividades acciones forzosas u accesos no i
registradas.
controles de acceso. de monitoreo deben ser revisadas regularmente. autorizados. -

2
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La documentacion debe ser protegida contra dafios o accesos no autorizados. -

ocumentacion debe ser protegida contra dafios o accesos no autorizados. -

Se deberia adoptar una politica de escritorio limpio para papeles y medios removibles de

DOC 01/ almacenamiento.
DOC 02/

DOC 03/
DOC 04

Se deberia formalizar un procedimiento de . .
o . . . . . La gerencia deberia establecer un X . .
Una politica de control de acceso debe ser establecida, documentada revisada y debe registro de altas y bajas de usuarios para o o Las sesiones se deberian desactivar tras un
. . . ) . o proceso formal de revision periédica de . - . o

estar basada en los requerimientos de seguridad y del negocio. garantizar el acceso a los sistemas y servicios de periodo definido de inactividad.

los derechos de acceso de los usuarios.

informaciéon multiusuario.

La politica de seguridad debe ser revisada en

La gerencia deberia aprobar, publicar y comunicar a todos los empleados, en la forma intervalos planificados o si cambios significantes
adecuada, un documento de politica de seguridad de la informacién. ocurren con el fin de asegurar su uso continuo,

adecuacion y efectividad.

. . . Las areas de seguridad deben estar protegidas El equipo deberia situarse y protegerse para

Los perimetros de seguridad (como paredes, tarjetas de control de entrada a puertas, o . .
o ) por controles de entrada adecuados que reducir el riesgo de amenazas del entorno,

un puesto manual de recepcion) deben ser usados para proteger areas que contengan . . .
. . . . B aseguren el permiso de acceso solo al personal asf como las oportunidades de accesos no
informacion y recursos de procesamiento de informacion. . .
autorizado. autorizados.

Los registros de auditoria grabando actividades de los usuarios, excepciones y eventos  [FEeiH eldelel=le Iyl {=laltoH o=t R KU o (<7761 (o] =ToNe (<5 Las instalaciones de registros de

de la seguridad de informacién deben ser producidos y guardados por un periodo procesamiento de informacién, deben ser informacién deben ser protegidas contra
acordado con el fin de que asistan en investigaciones futuras y en el monitoreo de los establecidos y los resultados de las actividades acciones forzosas u accesos no
controles de acceso. de monitoreo deben ser revisadas regularmente. autorizados.

Se deberia formalizar un procedimiento de . .
La gerencia deberia establecer un

Una politica de control de acceso debe ser establecida, documentada revisada y debe registro de altas y bajas de usuarios para . o Las sesiones se deberian desactivar tras un
L . . ) . - proceso formal de revision periédica de . o . -
estar basada en los requerimientos de seguridad y del negocio. garantizar el acceso a los sistemas y servicios de . periodo definido de inactividad.
los derechos de acceso de los usuarios.

informaciéon multiusuario.

Las caracteristicas de seguridad, niveles de

servicio y los requisitos de gestion de todos los

Las redes deben ser manejadas y controladas adecuadamente para protegerse de - . o
. . o servicios de red deben ser identificados e

GC amenazas y para mantener la seguridad en los sistemas y aplicaciones usando las . . . -
. . B o incluidos en cualquier acuerdo de servicio de red,

redes, incluyendo informacién en transito. . - _
asi estos servicios sean provistos dentro o fuera

de la organizacion.
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Las areas de seguridad deben estar protegidas

Los perimetros de seguridad (como paredes, tarjetas de control de entrada a puertas, o La seguridad fisica para oficinas,
. por controles de entrada adecuados que .
un puesto manual de recepcién) deben ser usados para proteger areas que contengan . despachos y recursos debe ser asignada -
. . . . . aseguren el permiso de acceso solo al personal .
informacién y recursos de procesamiento de informacion. . y aplicada.
autorizado.

HW 02
Se deberian Eliminar los medios de forma segura
R2 GC Deberia haber procedimientos para la gestion de medios informéticos removibles. y sin peligro cuando no se necesiten mas,

utilizando procedimientos formales.

Las areas de seguridad deben estar protegidas El equipo deberia situarse y protegerse para

Los perimetros de seguridad (como paredes, tarjetas de control de entrada a puertas, o La seguridad fisica para oficinas,

» ) por controles de entrada adecuados que . reducir el riesgo de amenazas del entorno,
un puesto manual de recepcion) deben ser usados para proteger areas que contengan . despachos y recursos debe ser asignada . .
. » . . . aseguren el permiso de acceso solo al personal . asi como las oportunidades de accesos no
informacion y recursos de procesamiento de informacion. y aplicada.

autorizado. autorizados.

El equipo deberia situarse y protegerse para . ;
Los equipos deberian mantenerse

. " . . . reducir el riesgo de amenazas del entorno, asi
La seguridad fisica para oficinas, despachos y recursos debe ser asignada y aplicada. . adecuadamente para asegurar su
como las oportunidades de accesos no . _ o . .
. continua disponibilidad e integridad.
autorizados.

-
HW 03
-

Se deberia formalizar un procedimiento de . )
o . . . . . La gerencia deberia establecer un X . .
Una politica de control de acceso debe ser establecida, documentada revisada y debe registro de altas y bajas de usuarios para o o Las sesiones se deberian desactivar tras un
. . . ) . o proceso formal de revision periédica de . o . o

estar basada en los requerimientos de seguridad y del negocio. garantizar el acceso a los sistemas y servicios de periodo definido de inactividad.

los derechos de acceso de los usuarios.

informacion multiusuarios.

HW 04

. . . . Los equipos deberian mantenerse
El equipo deberia situarse y protegerse para reducir el riesgo de amenazas del entorno, .
. . adecuadamente para asegurar su continua
asi como las oportunidades de accesos no autorizados. ) o . .

disponibilidad e integridad.

. . . Las areas de seguridad deben estar protegidas

Los perimetros de seguridad (como paredes, tarjetas de control de entrada a puertas, o
L ) por controles de entrada adecuados que

un puesto manual de recepcion) deben ser usados para proteger areas que contengan .
. B . . . aseguren el permiso de acceso solo al personal
informacion y recursos de procesamiento de informacion. .
autorizado.

. L . . Los equipos deberian mantenerse

El equipo deberia situarse y protegerse para reducir el riesgo de amenazas del entorno, .
. . i adecuadamente para asegurar su continua
asi como las oportunidades de accesos no autorizados. . o . .
disponibilidad e integridad.
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Se deberia formalizar un procedimiento de . ;
o . . . . . La gerencia deberia establecer un . ) .
Una politica de control de acceso debe ser establecida, documentada revisada y debe registro de altas y bajas de usuarios para L o Las sesiones se deberian desactivar tras un
. . . ) . o proceso formal de revision periédica de . » . o
estar basada en los requerimientos de seguridad y del negocio. garantizar el acceso a los sistemas y servicios de . periodo definido de inactividad.
. B . . los derechos de acceso de los usuarios.
informacién multiusuarios.

AF 02 = — = = = — - - - -
0 Los registros de auditoria grabando actividades de [0S usuarios, excepeiones y eventos  [KesRelgelo=le Il (oSN s LI RN oNo [STR N TolaTi (o] <IN [<] Las instalaciones de registros de

. . . . . . . » . B . Las actividades del administrador y de los
de la seguridad de informacion deben ser producidos y guardados por un periodo procesamiento de informacion, deben ser informacion deben ser protegidas contra .
. . . o . . = . operadores del sistema deben ser
acordado con el fin de que asistan en investigaciones futuras y en el monitoreo de los establecidos y los resultados de las actividades acciones forzosas u accesos no istrad
. . . registradas.
controles de acceso. de monitoreo deben ser revisadas regularmente. autorizados.

Se deberia adoptar una politica formal y medidas
Se deberian implantar controles para detectar el software malicioso y prevenirse contra de seguridad apropiadas con el fin de
él junto a procedimientos adecuados para concientizar a los usuarios. protegernos contra los riesgos cuando se usan

dispositivos de informatica.

R2 La informacion implicada con la mensajeria electrénica debe ser protegida
apropiadamente.

Se deberian establecer politicas, procedimientos

Se deberian implantar controles para detectar el software malicioso y prevenirse contra  [S\Aelgiie][ESNielis EIENe (ST (=l dor= [yl sl {e Koo g =1 il e (<]
R3 él junto a procedimientos adecuados para concientizar a los usuarios. proteger la informacion a través de todos los

SW 01 tipos de instalaciones de comunicacion.

Se deberian establecer politicas,

Los acuerdos deben ser establecidos para el procedimientos y controles formales de

La informacion implicada con la mensajeria electrénica debe ser protegida . . . . . . .
R4 . intercambio de informacioén y software entre la intercambio con el fin de proteger la
apropiadamente.

organizacion y otros. informacion a través de todos los tipos

de instalaciones de comunicacion.

La politica de seguridad debe ser revisada en
La gerencia deberia aprobar, publicar y comunicar a todos los empleados, en la forma intervalos planificados o si cambios significantes
adecuada, un documento de politica de seguridad de la informacién. ocurren con el fin de asegurar su uso continud,
adecuacion y efectividad.

) . . Las areas de seguridad deben estar protegidas . o -
Los perimetros de seguridad (como paredes, tarjetas de control de entrada a puertas, o La seguridad fisica para oficinas,
. . por controles de entrada adecuados que .
SW 02 un puesto manual de recepcién) deben ser usados para proteger areas que contengan . despachos y recursos debe ser asignada

aseguren el permiso de acceso solo al personal

informacion y recursos de procesamiento de informacion. y aplicada.

autorizado.
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e Controles plantea

Se deberia formalizar un procedimiento de
Una politica de control de acceso debe ser establecida, documentada revisada y debe registro de altas y bajas de usuarios para
estar basada en los requerimientos de seguridad y del negocio. garantizar el acceso a los sistemas y servicios de
informacién multiusuarios.

La gerencia deberia establecer un
proceso formal de revision periédica de
los derechos de acceso de los usuarios.

Las sesiones se deberian desactivar tras un
periodo definido de inactividad.

. o » Los requisitos de la politica de control de
- . . Las identificaciones automaticas de .
Se deben utilizar métodos apropiados de accesos para redes compartidas, sobre todo

Los usuarios solo deberian tener acceso directo a los servicios para los que estén equipo deben ser consideradas como

autentificacion para controlar el acceso de para las que atraviesan las fronteras de la

autorizados de una forma especifica . medios para autenticar conexiones o .
usuarios remotos. . » organizacion, se deberian basar en los
desde locales y equipos especificos.

requisitos de las aplicaciones de negocio.

Se deben revisar y probar las aplicaciones del sistema operativo cuando se efectien
R3 [FVABIY cambios, para asegurar que no impactan adversamente en el funcionamiento o en la
seguridad.

. ) . o Los sistemas de gestion de contrasefias
. . - . ) B Los usuarios deberian seguir buenas practicas ; ) o
- Se deberia controlar la asignacion de contrasefias por medio de un proceso de gestiéon deberian proporcionar un medio eficaz e

de seguridad para la seleccion y uso de sus . . )
formal. . interactivo para asegurar la calidad de
contrasefias.

las mismas.

La mayoria de las instalaciones

g:g 8;5 Todos los usuarios deberian disponer un informéticas disponen de programas del Se deberia dar acceso a la informacion y a
SIS 09/ identificador Unico para su uso personal y sistema capaces de eludir las medidas las funciones del sistema de aplicaciones
g:g ig; R5 CA Deberia restringirse y controlarse el uso y asignacion de privilegios. deberia ser escogida una técnica de de control del sistema o de las solo a los usuarios de éste, incluido el
2:2 igl autentificacion adecuada para verificar la aplicaciones. Es fundamental que su uso personal de apoyo de acuerdo con una

identidad de estos. se restrinja y se mantenga fuertemente politica de control de accesos definida.
controlado.

Debe haber restricciones en los cambios a los

. B . L paquetes de software. No se recomiendan Se debe obtener a tiempo la informacion

La implementacion de cambios debe ser controlada usando procedimiento formales de o N o

ADM bi modificaciones a los paquetes de software, se sobre las vulnerabilidades técnicas de
cambio.

deberian limitar a cambios necesarios y todos los sistemas de informacion utilizadas.

estos debe ser estrictamente controlados.

La politica de seguridad debe ser revisada en
La gerencia deberia aprobar, publicar y comunicar a todos los empleados, en la forma intervalos planificados o si cambios significantes

R7 PS
adecuada, un documento de politica de seguridad de la informacion. ocurren con el fin de asegurar su uso continuo,
adecuacion y efectividad.
Los registros de auditoria grabando actividades de los usuarios, excepciones y eventos | Eeisisjgelel=le Iy lT=gideih o= R=l o6 (S Ry [o)Ti e g=lole (<) Las instalaciones de registros de - -
. . » . . . . > . » . Las actividades del administrador y de los
de la seguridad de informacion deben ser producidos y guardados por un periodo procesamiento de informacion, deben ser informacion deben ser protegidas contra .
. . . o . . - . operadores del sistema deben ser

acordado con el fin de que asistan en investigaciones futuras y en el monitoreo de los establecidos y los resultados de las actividades acciones forzosas u accesos no S

. . . registradas.
controles de acceso. de monitoreo deben ser revisadas regularmente. autorizados.
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La documentacién debe ser protegida contra dafios o accesos no autorizados. -

La documentacién debe ser protegida contra dafios o accesos no autorizados. -

Se deberia adoptar una politica de escritorio limpio para papeles y medios removibles de
almacenamiento.

DOC 05/
DOC 06/

Se deberia formalizar un procedimiento de . .
o . . . . . La gerencia deberia establecer un . ; .
Una politica de control de acceso debe ser establecida, documentada revisada y debe registro de altas y bajas de usuarios para o o Las sesiones se deberian desactivar tras un
. . . ) . - proceso formal de revision periédica de . . . o

estar basada en los requerimientos de seguridad y del negocio. garantizar el acceso a los sistemas y servicios de periodo definido de inactividad.

los derechos de acceso de los usuarios.

informaciéon multiusuario.

La politica de seguridad debe ser revisada en
La gerencia deberia aprobar, publicar y comunicar a todos los empleados, en la forma intervalos planificados o si cambios significantes
adecuada, un documento de politica de seguridad de la informacién. ocurren con el fin de asegurar su uso continuo,

adecuacion y efectividad.

. . . Las areas de seguridad deben estar protegidas El equipo deberia situarse y protegerse para

Los perimetros de seguridad (como paredes, tarjetas de control de entrada a puertas, o . .
L X por controles de entrada adecuados que reducir el riesgo de amenazas del entorno,

un puesto manual de recepcién) deben ser usados para proteger areas que contengan . . .
. » . . B aseguren el permiso de acceso solo al personal asi como las oportunidades de accesos no

informacion y recursos de procesamiento de informacion. . .

autorizado. autorizados.

Los registros de auditoria grabando actividades de los usuarios, excepciones y eventos | Eeisis]delel=lo Iy I=lgideisH ol =l NEE o6 (=15 [o] I o] {=lo)s (<) Las instalaciones de registros de

R2 - de la seguridad de informacién deben ser producidos y guardados por un periodo procesamiento de informacién, deben ser informacion deben ser protegidas contra
acordado con el fin de que asistan en investigaciones futuras y en el monitoreo de los establecidos y los resultados de las actividades acciones forzosas u accesos no

controles de acceso. de monitoreo deben ser revisadas regularmente. autorizados.

HW 05 Se deberia formalizar un procedimiento de

. . . . . . La gerencia deberia establecer un . ) .
Una politica de control de acceso debe ser establecida, documentada revisada y debe registro de altas y bajas de usuarios para L o Las sesiones se deberian desactivar tras un
R3 CA proceso formal de revision periédica de

estar basada en los requerimientos de seguridad y del negocio. garantizar el acceso a los sistemas y servicios de periodo definido de inactividad.

. . . . los derechos de acceso de los usuarios.
informacién multiusuario.

Las caracteristicas de seguridad, niveles de

. servicio y los requisitos de gestion de todos los

Las redes deben ser manejadas y controladas adecuadamente para protegerse de - . .
. . o servicios de red deben ser identificados e

R4 GC amenazas y para mantener la seguridad en los sistemas y aplicaciones usando las

incluidos en cualquier acuerdo de servicio de red,

redes, incluyendo informacién en transito. - - .
asi estos servicios sean provistos dentro o fuera

de la organizacion.
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Las areas de seguridad deben estar protegidas

Los perimetros de seguridad (como paredes, tarjetas de control de entrada a puertas, o La seguridad fisica para oficinas,
. . por controles de entrada adecuados que .
un puesto manual de recepcion) deben ser usados para proteger areas que contengan . despachos y recursos debe ser asignada -
. - . . - aseguren el permiso de acceso solo al personal .
informacién y recursos de procesamiento de informacion. y aplicada.

autorizado.

Se deberian Eliminar los medios de forma segura
R2 GC Deberia haber procedimientos para la gestion de medios informéticos removibles. y sin peligro cuando no se necesiten mas,

HW 06

utilizando procedimientos formales.

Las areas de seguridad deben estar protegidas El equipo deberia situarse y protegerse para

Los perimetros de seguridad (como paredes, tarjetas de control de entrada a puertas, o La seguridad fisica para oficinas,

o 3 por controles de entrada adecuados que . reducir el riesgo de amenazas del entorno,
un puesto manual de recepcion) deben ser usados para proteger areas que contengan . despachos y recursos debe ser asignada . .
. » . . B aseguren el permiso de acceso solo al personal . asi como las oportunidades de accesos no
informacion y recursos de procesamiento de informacion. y aplicada.

autorizado. autorizados.

El equipo deberia situarse y protegerse para . ;
Los equipos deberian mantenerse

. . . . . reducir el riesgo de amenazas del entorno, asi
La seguridad fisica para oficinas, despachos y recursos debe ser asignaday aplicada. . adecuadamente para asegurar su
como las oportunidades de accesos no . . s . .
. continua disponibilidad e integridad.
autorizados.

-
HW 07
.

Se deberia formalizar un procedimiento de . )
o . . . . . La gerencia deberia establecer un i ; .
Una politica de control de acceso debe ser establecida, documentada revisada y debe registro de altas y bajas de usuarios para o o Las sesiones se deberian desactivar tras un
__ . . ) . . proceso formal de revision periédica de . o . -

estar basada en los requerimientos de seguridad y del negocio. garantizar el acceso a los sistemas y servicios de periodo definido de inactividad.

los derechos de acceso de los usuarios.

informacién multiusuarios.

HW 08

. o . . Los equipos deberian mantenerse
El equipo deberia situarse y protegerse para reducir el riesgo de amenazas del entorno, .
. _ . adecuadamente para asegurar su continua
asi como las oportunidades de accesos no autorizados. . s . .

disponibilidad e integridad.

. . . Las areas de seguridad deben estar protegidas

Los perimetros de seguridad (como paredes, tarjetas de control de entrada a puertas, o
o | por controles de entrada adecuados que

un puesto manual de recepcion) deben ser usados para proteger areas que contengan .
. » . . B aseguren el permiso de acceso solo al personal
informacion y recursos de procesamiento de informacion. .
autorizado.

. L . . Los equipos deberian mantenerse

El equipo deberia situarse y protegerse para reducir el riesgo de amenazas del entorno, .
) . . adecuadamente para asegurar su continua
asi como las oportunidades de accesos no autorizados. . o . .
disponibilidad e integridad.
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No olvide citar esta tesis




TESIS PUCP

Una politica de control de acceso debe ser establecida, documentada revisada y debe

estar basada en los requerimientos de seguridad y del negocio.

Los registros de auditoria grabando actividades de los usuarios, excepciones y eventos

de la seguridad de informacién deben ser producidos y guardados por un periodo
acordado con el fin de que asistan en investigaciones futuras y en el monitoreo de los

controles de acceso.

Se deberian implantar controles para detectar el software malicioso y prevenirse contra

él junto a procedimientos adecuados para concientizar a los usuarios.
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Se deberia formalizar un procedimiento de

. . X La gerencia deberia establecer un
registro de altas y bajas de usuarios para

) . B proceso formal de revision periédica de
garantizar el acceso a los sistemas y servicios de

. B . . los derechos de acceso de los usuarios.
informacion multiusuarios.

La informacion implicada con la mensajeria electronica debe ser protegida
apropiadamente.

Se deberian implantar controles para detectar el software malicioso y prevenirse contra

él junto a procedimientos adecuados para concientizar a los usuarios.

La informacion implicada con la mensajeria electronica debe ser protegida
apropiadamente.

La gerencia deberia aprobar, publicar y comunicar a todos los empleados, en la forma
adecuada, un documento de politica de seguridad de la informacion.

Los perimetros de seguridad (como paredes, tarjetas de control de entrada a puertas, o
un puesto manual de recepcion) deben ser usados para proteger areas que contengan

informacioén y recursos de procesamiento de informacion.

Tesis publicada con autorizacién del autor
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Los procedimientos para el uso del monitoreo de Las instalaciones de registros de

procesamiento de informacion, deben ser informacién deben ser protegidas contra

establecidos y los resultados de las actividades acciones forzosas u accesos no

de monitoreo deben ser revisadas regularmente. autorizados.
Se deberia adoptar una politica formal y medidas
de seguridad apropiadas con el fin de
protegernos contra los riesgos cuando se usan

dispositivos de informatica.

Las sesiones se deberian desactivar tras un

periodo definido de inactividad.

Se deberian establecer politicas, procedimientos
y controles formales de intercambio con el fin de
proteger la informacion a través de todos los

tipos de instalaciones de comunicacion.

Se deberian establecer politicas,

Los acuerdos deben ser establecidos para el procedimientos y controles formales de

intercambio de informacion y software entre la intercambio con el fin de proteger la

organizacion informacion a través de todos los tipos

de instalaciones de comunicacion.

La politica de seguridad debe ser revisada en
intervalos planificados o si cambios significantes
ocurren con el fin de asegurar su uso continud,

adecuacion y efectividad.

Las areas de seguridad deben estar protegidas
por controles de entrada adecuados que
aseguren el permiso de acceso solo al personal

La seguridad fisica para oficinas,
despachos y recursos debe ser asignada

. y aplicada.
autorizado.

Las actividades del administrador y de los
operadores del sistema deben ser

registradas.
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e Controles planteados para tratar los riesgos de los activos del subproceso de Calidad:

Se deberia formalizar un procedimiento de . .
La gerencia deberia establecer un

Una politica de control de acceso debe ser establecida, documentada revisada y debe registro de altas y bajas de usuarios para o A Las sesiones se deberian desactivar tras un
R1 CA e - h ; . o proceso formal de revision periédica de . o ) "
estar basada en los requerimientos de seguridad y del negocio. garantizar el acceso a los sistemas y servicios de los derechos de acceso de los usuarios periodo definido de inactividad.
informacién multiusuarios. ’
. . . Los requisitos de la politica de control de
- . . Las identificaciones automaticas de .
. . . . | Se deben utilizar métodos apropiados de . . accesos para redes compartidas, sobre todo
Los usuarios solo deberian tener acceso directo a los servicios para los que estén o equipo deben ser consideradas como .
R2 CA . » autentificacion para controlar el acceso de . . . para las que atraviesan las fronteras de la
autorizados de una forma especifica . medios para autenticar conexiones o .
usuarios remotos. . = organizacion, se deberian basar en los
desde locales y equipos especificos. - - .
requisitos de las aplicaciones de negocio.
Se deben revisar y probar las aplicaciones del sistema operativo cuando se efectien
<l ADM cambios, para asegurar que no impactan adversamente en el funcionamiento o en la
seguridad.

de seguridad para la seleccién y uso de sus . . .
formal. . interactivo para asegurar la calidad de
contrasefias.

. . . L Los sistemas de gestién de contrasefias
. . B 5 . » Los usuarios deberian seguir buenas practicas . ) o
- Se deberia controlar la asignacion de contrasefias por medio de un proceso de gestion deberian proporcionar un medio eficaz e
las mismas.

La mayoria de las instalaciones

Todos los usuarios deberian disponer un informéticas disponen de programas del Se deberia dar acceso a la informacion y a
SIS 14/ identificador Unico para su uso personal y sistema capaces de eludir las medidas las funciones del sistema de aplicaciones
SIS 15/
SIS 16. RS CA Deberia restringirse y controlarse el uso y asignacion de privilegios. deberia ser escogida una técnica de de control del sistema o de las solo a los usuarios de éste, incluido el

autentificacion adecuada para verificar la aplicaciones. Es fundamental que su uso personal de apoyo de acuerdo con una
identidad de estos. se restrinja y se mantenga fuertemente politica de control de accesos definida.
controlado.

b modificaciones a los paquetes de software, se sobre las vulnerabilidades técnicas de
cambio.
deberian limitar a cambios necesarios y todos los sistemas de informacién utilizadas.

Debe haber restricciones en los cambios a los
. » . . paquetes de software. No se recomiendan Se debe obtener a tiempo la informacion
ADM La implementacion de cambios debe ser controlada usando procedimiento formales de
estos debe ser estrictamente controlados.

La politica de seguridad debe ser revisada en
R7 - La gerencia deberia aprobar, publicar y comunicar a todos los empleados, en la forma intervalos planificados o si cambios significantes

adecuada, un documento de politica de seguridad de la informacion. ocurren con el fin de asegurar su uso continuo,
adecuacion y efectividad.
Los registros de auditoria grabando actividades de los usuarios, excepciones y eventos | Eeiisjdelel=lellyylT=giieih o= R=l o6 Sy [o)Tidelf=lole (<) Las instalaciones de registros de - o
. . » . . . . > . B . Las actividades del administrador y de los
de la seguridad de informacion deben ser producidos y guardados por un periodo procesamiento de informacion, deben ser informacion deben ser protegidas contra .
. . . o . . - . operadores del sistema deben ser

acordado con el fin de que asistan en investigaciones futuras y en el monitoreo de los establecidos y los resultados de las actividades acciones forzosas u accesos no S

. . . registradas.
controles de acceso. de monitoreo deben ser revisadas regularmente. autorizados.
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La documentacién debe ser protegida contra dafios o accesos no autorizados. -

La documentacién debe ser protegida contra dafios 0 accesos no autorizados. -

Se deberia adoptar una politica de escritorio limpio para papeles y medios removibles de
almacenamiento.

DOC 07/
DOC 08/

Se deberia formalizar un procedimiento de . .
o . . . . . La gerencia deberia establecer un . ; .
Una politica de control de acceso debe ser establecida, documentada revisada y debe registro de altas y bajas de usuarios para - o Las sesiones se deberian desactivar tras un
.. . . ) . - proceso formal de revision periddica de . . . o

estar basada en los requerimientos de seguridad y del negocio. garantizar el acceso a los sistemas y servicios de periodo definido de inactividad.

los derechos de acceso de los usuarios.

informaciéon multiusuario.

La politica de seguridad debe ser revisada en
La gerencia deberia aprobar, publicar y comunicar a todos los empleados, en la forma intervalos planificados o si cambios significantes
adecuada, un documento de politica de seguridad de la informacion. ocurren con el fin de asegurar su uso continuo,

adecuacion y efectividad.

. . . Las areas de seguridad deben estar protegidas El equipo deberia situarse y protegerse para

Los perimetros de seguridad (como paredes, tarjetas de control de entrada a puertas, o . .
L X por controles de entrada adecuados que reducir el riesgo de amenazas del entorno,

un puesto manual de recepcién) deben ser usados para proteger areas que contengan . . .
. » . . B aseguren el permiso de acceso solo al personal asi como las oportunidades de accesos no

informacion y recursos de procesamiento de informacion. . .

autorizado. autorizados.

Los registros de auditoria grabando actividades de los usuarios, excepciones y eventos | Eeisis]delel=lo Iy I=lgideisH ol =l NEE o6 (=15 [o] I o] {=lo)s (<) Las instalaciones de registros de

R2 - de la seguridad de informacién deben ser producidos y guardados por un periodo procesamiento de informacién, deben ser informacion deben ser protegidas contra
acordado con el fin de que asistan en investigaciones futuras y en el monitoreo de los establecidos y los resultados de las actividades acciones forzosas u accesos no

controles de acceso. de monitoreo deben ser revisadas regularmente. autorizados.

HW 09 Se deberia formalizar un procedimiento de

. ) . . . . La gerencia deberia establecer un . ) .
Una politica de control de acceso debe ser establecida, documentada revisada y debe registro de altas y bajas de usuarios para L . Las sesiones se deberian desactivar tras un
R3 CA proceso formal de revision periddica de

estar basada en los requerimientos de seguridad y del negocio. garantizar el acceso a los sistemas y servicios de periodo definido de inactividad.

. . . . los derechos de acceso de los usuarios.
informacién multiusuario.

Las caracteristicas de seguridad, niveles de

. servicio y los requisitos de gestion de todos los

Las redes deben ser manejadas y controladas adecuadamente para protegerse de - . .
. . L servicios de red deben ser identificados e

R4 GC amenazas y para mantener la seguridad en los sistemas y aplicaciones usando las

incluidos en cualquier acuerdo de servicio de red,

redes, incluyendo informacién en transito. - - .
asi estos servicios sean provistos dentro o fuera

de la organizacion.
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Las areas de seguridad deben estar protegidas

Los perimetros de seguridad (como paredes, tarjetas de control de entrada a puertas, o La seguridad fisica para oficinas,
. . por controles de entrada adecuados que .
un puesto manual de recepcion) deben ser usados para proteger areas que contengan . despachos y recursos debe ser asignada -
. - . . - aseguren el permiso de acceso solo al personal .
informacién y recursos de procesamiento de informacion. y aplicada.

autorizado.

Se deberian Eliminar los medios de forma segura
R2 GC Deberia haber procedimientos para la gestion de medios informéticos removibles. y sin peligro cuando no se necesiten mas,

HW 10

utilizando procedimientos formales.

Las areas de seguridad deben estar protegidas El equipo deberia situarse y protegerse para

Los perimetros de seguridad (como paredes, tarjetas de control de entrada a puertas, o La seguridad fisica para oficinas,

o 3 por controles de entrada adecuados que . reducir el riesgo de amenazas del entorno,
un puesto manual de recepcion) deben ser usados para proteger areas que contengan . despachos y recursos debe ser asignada . .
. » . . B aseguren el permiso de acceso solo al personal . asi como las oportunidades de accesos no
informacion y recursos de procesamiento de informacion. y aplicada.

autorizado. autorizados.

El equipo deberia situarse y protegerse para . ;
Los equipos deberian mantenerse

. . . . . reducir el riesgo de amenazas del entorno, asi
La seguridad fisica para oficinas, despachos y recursos debe ser asignada y aplicada. . adecuadamente para asegurar su
como las oportunidades de accesos no . . e . .
. continua disponibilidad e integridad.
autorizados.

-
HW 11
.

Se deberia formalizar un procedimiento de . )
o . . . . . La gerencia deberia establecer un i ; .
Una politica de control de acceso debe ser establecida, documentada revisada y debe registro de altas y bajas de usuarios para o o Las sesiones se deberian desactivar tras un
- . . ) . - proceso formal de revision periédica de . o . -

estar basada en los requerimientos de seguridad y del negocio. garantizar el acceso a los sistemas y servicios de periodo definido de inactividad.

los derechos de acceso de los usuarios.

informacién multiusuarios.

HW 12

. o . . Los equipos deberian mantenerse
El equipo deberia situarse y protegerse para reducir el riesgo de amenazas del entorno, .
. . . adecuadamente para asegurar su continua
asi como las oportunidades de accesos no autorizados. . s . .

disponibilidad e integridad.

. . . Las areas de seguridad deben estar protegidas

Los perimetros de seguridad (como paredes, tarjetas de control de entrada a puertas, o
o | por controles de entrada adecuados que

un puesto manual de recepcion) deben ser usados para proteger areas que contengan .
. » . . B aseguren el permiso de acceso solo al personal
informacion y recursos de procesamiento de informacion. .
autorizado.

. L . . Los equipos deberian mantenerse

El equipo deberia situarse y protegerse para reducir el riesgo de amenazas del entorno, .
) . . adecuadamente para asegurar su continua
asi como las oportunidades de accesos no autorizados. . o . .
disponibilidad e integridad.
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Una politica de control de acceso debe ser establecida, documentada revisada y debe
estar basada en los requerimientos de seguridad y del negocio.

Los registros de auditoria grabando actividades de los usuarios, excepciones y event
de la seguridad de informacion deben ser producidos y guardados por un periodo
acordado con el fin de que asistan en investigaciones futuras y en el monitoreo de los

controles de acceso.

Se deberian implantar controles para detectar el software malicioso y prevenirse contra

él junto a procedimientos adecuados para concientizar a los usuarios.
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Se deberia formalizar un procedimiento de
registro de altas y bajas de usuarios para
garantizar el acceso a los sistemas y servicios de

La gerencia deberia establecer un
proceso formal de revision periodica de

. ., . . los derechos de acceso de los usuarios.
informacion multiusuarios.

La informacién implicada con la mensajeria electrénica debe ser protegida
apropiadamente.

Se deberian implantar controles para detectar el software malicioso y prevenirse contra

él junto a procedimientos adecuados para concientizar a los usuarios.

La informacién implicada con la mensajeria electrénica debe ser protegida

apropiadamente.

La gerencia deberia aprobar, publicar y comunicar a todos los empleados, en la forma
adecuada, un documento de politica de seguridad de la informacion.

Los perimetros de seguridad (como paredes, tarjetas de control de entrada a puertas, o

un puesto manual de recepcion) deben ser usados para proteger areas que contengan

informacion y recursos de procesamiento de informacion.
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Los procedimientos para el uso del monitoreo de Las instalaciones de registros de

procesamiento de informacioén, deben ser informacion deben ser protegidas contra

establecidos y los resultados de las actividades acciones forzosas u accesos no

de monitoreo deben ser revisadas regularmente. autorizados.
Se deberia adoptar una politica formal y medidas
de seguridad apropiadas con el fin de
protegernos contra los riesgos cuando se usan

dispositivos de informatica.

Las sesiones se deberian desactivar tras un
periodo definido de inactividad.

Se deberian establecer politicas, procedimientos
y controles formales de intercambio con el fin de
proteger la informacion a través de todos los

tipos de instalaciones de comunicacion.

Se deberian establecer politicas,

Los acuerdos deben ser establecidos para el procedimientos y controles formales de

intercambio de informacién y software entre la intercambio con el fin de proteger la

organizacién informacion a través de todos los tipos

de instalaciones de comunicacion.

La politica de seguridad debe ser revisada en
intervalos planificados o si cambios significantes
ocurren con el fin de asegurar su uso continud,

adecuacion y efectividad.

Las areas de seguridad deben estar protegidas

La seguridad fisica para oficinas,
por controles de entrada adecuados que

. despachos y recursos debe ser asignada
aseguren el permiso de acceso solo al personal

. y aplicada.
autorizado.

Las actividades del administrador y de los
operadores del sistema deben ser

registradas.
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e Controles planteac s entarios:
Se deberia formalizar un procedimiento de . .
o . . ; : 1 L renci ri lecer un . p f
CA Una politica de control de acceso debe ser establecida, documentada revisada y debe registro de altas y bajas de usuarios para procigg f?)rr?]glc:ieebl?ev?s!iaésrtla[?e?ic:;ii;a de Las sesiones se deberian desactivar tras un
n los r rimien ri I n io. ntizar el | istem rvici . ri fini inactividad.
estar basada en los requerimientos de seguridad y del negocio garantizal el acceso a los ss_te as y servicios de los derechos de acceso de los usuarios. periodo definido de inactividad
informacion multiusuarios.
. o . Los requisitos de la politica de control de
- . . Las identificaciones automaticas de .
. i . o ) Se deben utilizar métodos apropiados de . . accesos para redes compartidas, sobre todo
Los usuarios solo deberian tener acceso directo a los servicios para los que estén o equipo deben ser consideradas como .
CA . - autentificacion para controlar el acceso de . . . para las que atraviesan las fronteras de la
autorizados de una forma especifica . medios para autenticar conexiones o .
usuarios remotos. . - organizacion, se deberian basar en los
desde locales y equipos especificos. - __ .
requisitos de las aplicaciones de negocio.
Se deben revisar y probar las aplicaciones del sistema operativo cuando se efectien
ADM cambios, para asegurar que no impactan adversamente en el funcionamiento o en la
seguridad.
. - . . Los sistemas de gestion de contrasefias
. . » . . B Los usuarios deberian seguir buenas préacticas . ) o
Se deberia controlar la asignacion de contrasefias por medio de un proceso de gestion . - deberian proporcionar un medio eficaz e
CA de seguridad para la seleccion y uso de sus . . .
formal. . interactivo para asegurar la calidad de
contrasefias. .
las mismas.
La mayoria de las instalaciones
Todos los usuarios deberian disponer un informaticas disponen de programas del Se deberia dar acceso a la informacién y a
SIS 17/ D o ) . ) . . e
SIS 18/ identificador Unico para su uso personal y sistema capaces de eludir las medidas las funciones del sistema de aplicaciones
SIS 19/ CA Deberia restringirse y controlarse el uso y asignacion de privilegios. deberia ser escogida una técnica de de control del sistema o de las solo a los usuarios de éste, incluido el
SIS 20.

La implementaciéon de cambios debe ser controlada usando procedimiento formales de
cambio.

autentificacion adecuada para verificar la
identidad de estos.

Debe haber restricciones en los cambios a los
paquetes de software. No se recomiendan
modificaciones a los paquetes de software, se
deberian limitar a cambios necesarios y todos
estos debe ser estrictamente controlados.

La politica de seguridad debe ser revisada en

aplicaciones. Es fundamental que su uso
se restrinja y se mantenga fuertemente
controlado.

Se debe obtener a tiempo la informacién
sobre las vulnerabilidades técnicas de
los sistemas de informacién utilizadas.

personal de apoyo de acuerdo con una
politica de control de accesos definida.

La gerencia deberia aprobar, publicar y comunicar a todos los empleados, en la forma intervalos planificados o si cambios significantes

adecuada, un documento de politica de seguridad de la informacion. ocurren con el fin de asegurar su uso continuo,

adecuacion y efectividad.

Los registros de auditoria grabando actividades de los usuarios, excepciones y eventos | Eeisisjdelel=le Il I=gieri sl =l NEE o6 SR 5[6) gl e (o )e (<) Las instalaciones de registros de

Las actividades del administrador y de los

de la seguridad de informacién deben ser producidos y guardados por un periodo procesamiento de informacién, deben ser informacién deben ser protegidas contra

operadores del sistema deben ser

acordado con el fin de que asistan en investigaciones futuras y en el monitoreo de los

establecidos y los resultados de las actividades acciones forzosas u accesos no

registradas.

controles de acceso. de monitoreo deben ser revisadas regularmente. autorizados.
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GC La documentacion debe ser protegida contra dafios o accesos no autorizados. -

ocumentacion debe ser protegida contra dafios o accesos no autorizados. -

Se deberia adoptar una politica de escritorio limpio para papeles y medios removibles de

almacenamiento.

Se deberia formalizar un procedimiento de

o . . . . . La gerencia deberia establecer un . . .
Una politica de control de acceso debe ser establecida, documentada revisada y debe registro de altas y bajas de usuarios para o o Las sesiones se deberian desactivar tras un
CA - . . ) . o proceso formal de revision periédica de . n . o
estar basada en los requerimientos de seguridad y del negocio. garantizar el acceso a los sistemas y servicios de . periodo definido de inactividad.
los derechos de acceso de los usuarios.

informaciéon multiusuario.

La politica de seguridad debe ser revisada en

La gerencia deberia aprobar, publicar y comunicar a todos los empleados, en la forma intervalos planificados o si cambios significantes
adecuada, un documento de politica de seguridad de la informacion. ocurren con el fin de asegurar su uso continuo,

adecuacion y efectividad.

. . . Las areas de seguridad deben estar protegidas El equipo deberia situarse y protegerse para
Los perimetros de seguridad (como paredes, tarjetas de control de entrada a puertas, o

» ) por controles de entrada adecuados que reducir el riesgo de amenazas del entorno,
SFA un puesto manual de recepcion) deben ser usados para proteger areas que contengan . . .
. B . . . aseguren el permiso de acceso solo al personal asi como las oportunidades de accesos no
informacion y recursos de procesamiento de informacion. . .
autorizado. autorizados.
Los registros de auditoria grabando actividades de los usuarios, excepciones y eventos | Helsio]gelel=ls [[ggl=igito s o= lg= R NEE{o o (<1 gy (o) 116 ](=lo)o (<] Las instalaciones de registros de
- de la seguridad de informacién deben ser producidos y guardados por un periodo procesamiento de informacién, deben ser informacion deben ser protegidas contra

acordado con el fin de que asistan en investigaciones futuras y en el monitoreo de los establecidos y los resultados de las actividades acciones forzosas u accesos no

controles de acceso. de monitoreo deben ser revisadas regularmente. autorizados.

Se deberia formalizar un procedimiento de . .
La gerencia deberia establecer un

Una politica de control de acceso debe ser establecida, documentada revisada y debe registro de altas y bajas de usuarios para L o Las sesiones se deberian desactivar tras un
L . . . . - proceso formal de revision periédica de . o . -
estar basada en los requerimientos de seguridad y del negocio. garantizar el acceso a los sistemas y servicios de . periodo definido de inactividad.
los derechos de acceso de los usuarios.

informacion multiusuario.

Las caracteristicas de seguridad, niveles de
servicio y los requisitos de gestion de todos los

Las redes deben ser manejadas y controladas adecuadamente para protegerse de " . -
. . o servicios de red deben ser identificados e

amenazas y para mantener la seguridad en los sistemas y aplicaciones usando las . . . o
. . B o incluidos en cualquier acuerdo de servicio de red,

redes, incluyendo informacion en transito. 0 - .
asi estos servicios sean provistos dentro o fuera

de la organizacion.
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Una politica de control de acceso debe ser establecida, documentada revisada y debe

estar basada en los requerimientos de seguridad y del negocio.

Se deberian establecer politicas, procedimientos y controles formales de intercambio
con el fin de proteger la informacion a través de todos los tipos de instalaciones de

comunicacion.

Las areas de seguridad deben estar protegidas

Los perimetros de seguridad (como paredes, tarjetas de control de entrada a puertas, o La seguridad fisica para oficinas,
por controles de entrada adecuados que

un puesto manual de recepcién) deben ser usados para proteger areas que contengan despachos y recursos debe ser asignada

. L, . . . aseguren el permiso de acceso solo al personal )
informacién y recursos de procesamiento de informacion. y aplicada.

autorizado.

Se deberian Eliminar los medios de forma segura
Deberia haber procedimientos para la gestion de medios informéticos removibles. y sin peligro cuando no se necesiten mas,
utilizando procedimientos formales.

Las areas de seguridad deben estar protegidas . . L El equipo deberia situarse y protegerse para
La seguridad fisica para oficinas,

Los perimetros de seguridad (como paredes, tarjetas de control de entrada a puertas, o

por controles de entrada adecuados que reducir el riesgo de amenazas del entorno,

SFA un puesto manual de recepcion) deben ser usados para proteger areas que contengan despachos y recursos debe ser asignada

. - . . - aseguren el permiso de acceso solo al personal . asi como las oportunidades de accesos no
informacién y recursos de procesamiento de informacion. y aplicada.

autorizado. autorizados.
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El equipo deberia situarse y protegerse para . )
o . Los equipos deberian mantenerse
reducir el riesgo de amenazas del entorno, asi

SFA La seguridad fisica para oficinas, despachos y recursos debe ser asignada y aplicada. . adecuadamente para asegurar su -
como las oportunidades de accesos no . . o . .
continua disponibilidad e integridad.

autorizados.

Se deberia formalizar un procedimiento de

La gerencia deberia establecer un

Una politica de control de acceso debe ser establecida, documentada revisada y debe registro de altas y bajas de usuarios para . o Las sesiones se deberian desactivar tras un
L . . ) . - proceso formal de revision periédica de . o . -
estar basada en los requerimientos de seguridad y del negocio. garantizar el acceso a los sistemas y servicios de . periodo definido de inactividad.
los derechos de acceso de los usuarios.

informacion multiusuarios.

) ) ) . Los equipos deberian mantenerse

El equipo deberia situarse y protegerse para reducir el riesgo de amenazas del entorno, .
. i adecuadamente para asegurar su continua

asi como las oportunidades de accesos no autorizados. . o . .
disponibilidad e integridad.

. . . Las areas de seguridad deben estar protegidas
Los perimetros de seguridad (como paredes, tarjetas de control de entrada a puertas, o

o . por controles de entrada adecuados que

un puesto manual de recepcion) deben ser usados para proteger areas que contengan .

. > . . . aseguren el permiso de acceso solo al personal
informacion y recursos de procesamiento de informacion. .
autorizado.
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. . . . Los equipos deberian mantenerse
El equipo deberia situarse y protegerse para reducir el riesgo de amenazas del entorno, .
. . adecuadamente para asegurar su continua
asi como las oportunidades de accesos no autorizados. ) L ) )

disponibilidad e integridad.
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Se deberia formalizar un procedimiento de

La gerencia deberia establecer un

Una politica de control de acceso debe ser establecida, documentada revisada y debe registro de altas y bajas de usuarios para . o Las sesiones se deberian desactivar tras un
L . . . . - proceso formal de revision periédica de . o . -
estar basada en los requerimientos de seguridad y del negocio. garantizar el acceso a los sistemas y servicios de . periodo definido de inactividad.
los derechos de acceso de los usuarios.

informacién multiusuarios.

Los registros de auditoria grabando actividades de los usuarios, excepciones y eventos | Kol sjgelel=le Il =lgieriof (= 8= RTE o Re S Ra3 (6] 1 {o] {=Tole (<) Las instalaciones de registros de

. . L . . . . o X ., . Las actividades del administrador y de los
de la seguridad de informacién deben ser producidos y guardados por un periodo procesamiento de informacion, deben ser informacion deben ser protegidas contra .
. . . . . - . X operadores del sistema deben ser
acordado con el fin de que asistan en investigaciones futuras y en el monitoreo de los establecidos y los resultados de las actividades acciones forzosas u accesos no

. . . registradas.
controles de acceso. de monitoreo deben ser revisadas regularmente. autorizados.

Se deberia adoptar una politica formal y medidas
Se deberian implantar controles para detectar el software malicioso y prevenirse contra de seguridad apropiadas con el fin de

€l junto a procedimientos adecuados para concientizar a los usuarios. protegernos contra los riesgos cuando se usan
dispositivos de informatica.

La informacién implicada con la mensajeria electrénica debe ser protegida

apropiadamente.

Se deberian establecer politicas, procedimientos
Se deberian implantar controles para detectar el'software malicioso y prevenirse contra IR o] CER (N EICER A I(=Tior T o] o N olo s W= R (T No [<]
€l junto a procedimientos adecuados para concientizar a los usuarios. proteger la informacién a través de todos los

SW 07 tipos de instalaciones de comunicacion.

Se deberian establecer politicas,
Los acuerdos deben ser establecidos para el procedimientos y controles formales de

La informacién implicada con la mensajeria electronica debe ser protegida . . . . . . .
. intercambio de informacién y software entre la intercambio con el fin de proteger la -
apropiadamente. L . - . .
organizacion y otros. informacion a través de todos los tipos

de instalaciones de comunicacion.

La politica de seguridad debe ser revisada en
La gerencia deberia aprobar, publicar y comunicar a todos los empleados, en la forma intervalos planificados o si cambios significantes

adecuada, un documento de politica de seguridad de la informacion. ocurren con el fin de asegurar su uso continud,
adecuacion y efectividad.

Las areas de seguridad deben estar protegidas

Los perimetros de seguridad (como paredes, tarjetas de control de entrada a puertas, o La seguridad fisica para oficinas,
» ) por controles de entrada adecuados que .
un puesto manual de recepcion) deben ser usados para proteger areas que contengan . despachos y recursos debe ser asignada
. » . . - aseguren el permiso de acceso solo al personal .
informacion y recursos de procesamiento de informacion. y aplicada.

autorizado.
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Guia de implementacion de la clausula de Politica de Sequridad (PS)

Deberia establecer el compromiso de la gerencia y el enfoque de la organizacion
para gestionar la seguridad de la informacion. El documento de la politica de

seguridad deberia contener como minimo:

¢ Una definicién de seguridad de la informacion y sus objetivos globales, el
alcance de la seguridad y su importancia como mecanismo que permite
compartir la informacion.

o El establecimiento del objetivo de la gerencia como soporte de los objetivos
y principios de la seguridad de la informacion.

e Un marco para colocar los objetivos de control y mandos, incluyendo la
estructura de evaluacién de riesgo y gestion de riesgo.

e Una breve explicacion de las politicas, principios, normas, y requisitos de
conformidad mas importantes para la organizacion.

e Una definicion de las responsabilidades generales y especificas en materia
de gestion de la seguridad de informacion, incluida la comunicacién de las
incidencias de seguridad.

e Las referencias a documentacion que pueda sustentar la politica; por
ejemplo, politicas y procedimientos mucho mas detallados para sistemas de
informacién especificos o las reglas de seguridad que los usuarios deberian

cumplir.

Esta politica deberia distribuirse por toda la organizacion, llegando hasta todos

los destinatarios en una forma que se apropiada, entendible y accesible.

La politica deberia tener un propietario que sea responsable del desarrollo,
revision y evaluacion de la politica de seguridad. La revision debe incluir
oportunidades de evaluacion para mejorar la politica de seguridad de
informacién de la organizacién y un acercamiento a la gestién de seguridad de
informaciébn en respuesta a los cambios del ambiente organizacional,
circunstancias del negocio, condiciones legales o cambios en el ambiente

técnico.

La revision de la politica de seguridad de informacién debe tomar en cuenta los

resultados de las revisiones de la gestibn. Deben existir procedimientos
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definidos de la gestion de revision, Incluyendo un calendario o periodo
revision.
El output para la revision de la gestion debe incluir informacién acerca de:
e Mejoras en el alcance de la organizacidn para gestionar seguridad de
informacién y sus procesos.

¢ Mejoras en los objetivos de control controles.

¢ Mejoras en la asignacion de recursos y/o responsabilidades.
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Guia de implementacion de la clausula de Sequridad fisica y ambiental
SFA

Las siguientes pautas deben ser consideradas e implementadas donde sea

apropiado para los perimetros de seguridad fisicos.

e EIl perimetro de seguridad deberia estar claramente definido y el lugar y
fuerza de cada perimetro debe depender de los requerimientos de seguridad
del activo entre el perimetro y los resultados de la evaluacion de riesgos.

e El perimetro de un edificio o un lugar que contenga recursos de tratamiento
de informacién deberia tener solidez fisica (por ejemplo no tendra zonas que
puedan derribarse facilmente). Los muros externos del lugar deberian ser
sélidos y todas las puertas exteriores deberian estar convenientemente
protegidas contra accesos no autorizados, por ejemplo, con mecanismos de
control, alarmas, rejas, etc. Las ventanas y puertas deben estar cerradas
con llave cuando estén desatendidas.

e Se deberia instalar un area de recepcién manual u otros medios de control
del acceso fisico al edificio o lugar. Dicho acceso se deberia permitir solo al
personal autorizado.

e Las barreras fisicas se deberian extender, si es necesario, desde el suelo
real al techo real para evitar entradas no autorizadas o contaminaciéon del
entorno.

e Se deberia instalar sistemas adecuados de deteccion de intrusos de
acuerdo a estandares regionales, nacionales o internacionales y deben ser
regularmente probados.

e Los recursos de procesamiento de informacibn manejadas por la
organizacion deben ser fisicamente separadas de las que son manejadas

por externos.
Para los controles fisicos de entrada deberian considerarse las siguientes pautas:

e Las visitas a las aéreas seguras se deberian supervisar, a menos que el
acceso haya sido aprobado previamente, y se debe registrar la fecha y
momento de entrada y salida. Los visitantes solo tendrdn acceso para
propositos especificos y autorizados, proporcionandoles instrucciones sobre
los requisitos de seguridad del area y los procedimientos de emergencia.

e Se deberia controlar y restringir solo al personal autorizado el acceso a la

informacion sensible y al tratamiento de los recursos. Se deberian usar
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controles de autenticacion, por ejemplo, tarjetas con numero de
identificacion personal (PIN), para autorizar y validar el acceso. Se deberia
mantener un rastro auditable de todos los accesos, con las debidas medidas
de seguridad.

e Se deberia exigir a todo el personal que lleve puesta alguna forma de
identificacion visible y se le pedira que solicite a los extrafios no
acompafiados y a cualquiera que no lleve dicha identificacién visible, que se
identifique.

e Se debe garantizar el acceso restringido al personal de apoyo tercerizado,
hacia areas de seguridad o a los recursos de procesamiento de informacion
sensibles, solo cuando este sea requerido. Este acceso debe ser autorizado
y monitoreado.

e Se deberian revisar y actualizar regularmente los derechos de acceso a las

areas de seguridad.

Para la seguridad fisica de las oficinas se deberian considerar las siguientes

pautas:

e Se deberia tomar en cuenta regulaciones y estdndares de salud y
seguridad.

e Se deben instalar equipos con clave para evitar el acceso del publico.

e Donde sea aplicable, los edificios deben ser discretos y deben dar una
minima indicaciéon de su propésito, sin signos obvios, fuera o dentro del
edificio, que identifiquen la presencia de actividades de tratamiento de
informacion.

e Los directorios y las guias telefénicas internas identificando locaciones de
los recursos de informacién sensible no deben ser faciimente accesibles por

el publico.
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Guia de implementacion de la clausula de Gestion de comunicaciones y

operaciones (GC)

Para proteger la documentacién de sistemas de accesos no autorizados se deberia

considerar las siguientes pautas:

¢ Ladocumentacion de sistemas se deberia almacenar con seguridad.

e La lista de acceso a la documentacion se sistemas se deberia limitar al
maximo, y ser autorizada por el propietario de la aplicacion.

e La documentacion de sistemas mantenida en una red publica o suministrada

via una red publica, se deberia proteger adecuadamente.

Por otro lado, los registros de auditoria deberian incluir, cuando sea relevante:

e Identificaciones de usuarios.

e Fechay hora de conexién y desconexion.

¢ Identidad del terminal o locacion si es posible.

e Registros de éxito y fracaso de los intentos de acceso al sistema.

e Registros de éxito o fracaso de datos y de otros intentos de acceso a
recursos.

e Cambios en la configuracion del sistema.

e Uso de privilegios.

e Uso de las instalaciones y aplicaciones del sistema.

¢ Archivos accedidos y el tipo de acceso.

e Direcciones de red y protocolo.

e Las alarmas realizadas por el sistema de control de accesos.

e Activacion y desactivacion de los sistemas de proteccion, como los

sistemas antivirus y los sistemas de deteccién de intrusos.

El nivel de monitoreo requerido para las instalaciones individuales debe ser
determinado por una evaluacién de riesgos. Una organizacién debe cumplir con
todos los requerimientos legales aplicables a sus actividades de monitoreo. Las

areas que deben ser consideradas incluyen:

e Acceso autorizado, incluyendo detalles como:
v'  Laidentificacion del usuario.
v Lafechay hora de los eventos clave.

v Eltipo de evento.
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Los archivos ingresados.
v' El programa o recursos utilizados.
e Todas las operaciones privilegiadas como:
v" Uso de cuentas privilegiadas, como supervisores, administradores.
v' Puesta en marcha y parada del sistema.
v/ Conexion o desconexion de un recurso de entrada o salida.
¢ Intentos de accesos no autorizados, como:
v Intentos fallidos.
v" Acciones con fallas o rechazadas que involucran datos y otros
recursos.
v" Violaciones a la politica de acceso y las notificaciones de los firewalls
y entradas de red.
v Las alertas de los sistemas de deteccion de intrusos del propietario.
e Alertas o fallas del sistema, como:
v' Alertas 0 mensajes de consola.
v' Excepciones de registro en el sistema.
v' Alarmas de la gerencia de red.
v' Alarmas levantadas por los sistemas de control de accesos.
e Cambios o intentos de cambio a la configuracion y controles de los sistemas

de seguridad.
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Guia de implementacion de la clausula de Control de accesos (CA)

Se deberian establecer claramente en una politica de accesos las reglas y los
derechos de cada usuario o grupo de usuarios. Los controles de acceso son logicos
y fisicos y estos deben ser considerados juntos. Se deberia dar a los usuarios y
proveedores de servicios una especificacion clara de los requisitos de negocio

cubiertos por los controles de acceso.

Esta politica deberia contemplar lo siguiente:

e Requisitos de seguridad de cada aplicacién de negocio individualmente.

¢ Identificacién de toda la informacion relativa a las aplicaciones y los riesgos
que la informacion esté enfrentando.

¢ Politicas para la distribucién de la informacion y las autorizaciones.

e Coherencia entre las politicas de control de accesos y las politicas de
clasificacion de la informacién en los distintos sistemas y redes.

e Legislacion aplicable y las obligaciones contractuales respecto a la
proteccién del acceso a los datos o servicios.

o Perfiles de acceso de usuarios estandarizados segun las categorias
comunes de trabajo.

e Administracion de los derechos de acceso en un entorno distribuido en red
gue reconozca todos los tipos disponibles de conexién.

e Segregacion de los roles de control de acceso, como el pedido de acceso,

autorizacion de acceso, administracion de accesos.

Se deberia controlar el acceso a los servicios de informacién multiusuario mediante

un proceso formal de registro, que deberia incluir:

e La utilizacién de un identificados Unico para cada usuario, de esta forma
puede vincularse a los usuarios y responsabilizarse de sus acciones.

e La comprobacién de la autorizacion del usuario por el propietario del servicio
para utilizar el sistema o el servicio de informacion.

¢ Verificacion de la adecuacién del nivel de acceso asignado al propdsito del
negocio y su consistencia con la politica de seguridad de la organizacion.

e La entrega a los usuarios de una relacién escrita de sus derechos de

acceso.
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La peticion a los usuarios para que reconozcan con su firma la comprension
de las condiciones de acceso.

e La garantia de que no se provea acceso al servicio hasta que se haya
completado los proceso de autorizacion.

¢ El mantenimiento de un registro formalizado de todos los autorizados para
usar el servicio.

¢ La eliminacién inmediata de las autorizaciones de acceso a los usuarios que
dejan la organizacion o cambien de trabajo en ella.

e La revision periédica y eliminacion de identificadores y cuentas de usuarios

redundantes.

Se deberia controlar la asignacion de privilegios, por un proceso formal de
autorizacion en los sistemas multiusuario. Se deberian considerar los pasos

siguientes:

o Identificar los privilegios asociados a cada elemento del sistema, por
ejemplo, el sistema operativo, el sistema gestor de base de datos y cada
aplicacion.

e Asignar privilegios a los individuos segun los principios de “necesidad de
sus uso” y “caso por caso” y en linea con la politica de control de acceso.

e Mantener un proceso de autorizacion y un registro de todos los privilegios
asignados.

e Promover el desarrollo y uso de rutinas del sistema para evitar la

asignacion de privilegios a los usuarios.

El proceso de controlar la asignacion de contrasefias debe incluir los siguientes

requisitos:

e Requerir que los usuarios firmen un compromiso para mantener secreto sus
contrasefias personales y las compartidas por un grupo solo entre los
miembros de dicho grupo.

e Proporcionar inicialmente una contrasefia temporal segura que
forzosamente deben cambiar inmediatamente después.

o Establecer procedimientos para verificar la identidad de un usuario antes de

proveer una contrasefia nueva, de reemplazo o temporal.
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Establecer un conducto seguro para hacer llegar las contrasefias temporales
a los usuarios. Se deberia evitar su envio por terceros 0 por mensajes no
cifrados de correo electronico.

Las contrasefias temporales deben ser Unicas para cada individuo y no

deben ser obvias.

Los usuarios deberian remitir acuse de recibo de sus contrasenias.
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Guia de implementacion de la clausula de Adquisicion, desarrollo vy

mantenimiento de sistemas de informaciéon (ADM)

Para minimizar la corrupcién de los sistemas de informacion, se deberian mantener
estrictos controles sobre la implantacion de cambios. La introduccion de nuevos
sistemas y cambios mayores al sistema existente debe seguir un proceso formal de

documentacion, especificacion, prueba, control de calidad e implementacion.

Este proceso debe incluir una evaluaciéon de riesgos, un andlisis de los impactos de
los cambios y una especificacién de los controles de seguridad necesarios. Este
proceso debe también asegurar que no se comprometa la seguridad y los
procedimientos de control existentes, que a los programadores de soporte se les dé
acceso solo a partes del sistema necesarias para su trabajo y que se debe tener

una aprobacion y acuerdo formal para cualquier cambio.

La aplicacion y sus procedimientos de control de cambios deberian estar

integrados siempre que sea posible. Este proceso deberia incluir:

¢ El mantenimiento de un registro de los niveles de autorizacion acordados.

e La garantia de que los cambios se realizan por usuarios autorizados.

e La revisidn de los controles y procedimientos de integridad para asegurarse
gue los cambios no los debilitan.

e La identificacion de todo el software, informacion, entidades de bases de
datos y hardware que requiera mejora.

e La obtencién de la aprobacion formal para propuestas detalladas antes de
empezar el trabajo.

e La garantia de la aceptacion por parte del usuario autorizado de los cambios

antes de cualquier implantacion.

Ademas se deberian revisar y probar las aplicaciones cuando se efectien

cambios. Este proceso deberia incluir:

e La revisién de los procedimientos de control de la aplicacion y de la
integridad para asegurar que los cambios en el sistema operativo no han
sido comprometidos.

e La garantia de que el plan de soporte anual y el presupuesto cubren las
revisiones y las pruebas del sistema que requieran los cambios del

sistema operativo.
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e La garantia de que la modificacion de los cambios del sistema operativo
se realiza a tiempo para que puedan hacerse las revisiones apropiadas

antes de su implantacion.
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Politica de Asignacion de equipos de coOmputo, telefonia y celulares

I. Objetivo:

Regular la administracién de la asignacién de equipos de cdmputo, telefonia y

celulares a personal de la empresa.

Il. Alcance:

Esta politica contempla a todos los equipos de cémputo, telefonia y celulares que el
area de Sistemas tiene a su cargo y que pueda ser asignado permanente o
temporalmente a personal de la empresa, incluyendo a empleados, practicantes y
personal de outsourcing. Esta politica establece los lineamientos acerca de la
solicitud, aprobacion, asignacibn o reasignacion, y desincorporacion por

obsolescencia de los equipos de cémputo y celulares.

I1l. Definiciones:

e Equipos de cémputo y telefonia: Cualquier dispositivo que el area de
Sistemas administra y suministra al personal que lo requiera, tales como:

PCs, laptops, impresoras, teléfonos fijos, entre otros.

e Celulares: Equipos celulares contratados a operadores de telefonia local

que el area de Sistemas administra y suministra al personal que lo requiera.

IV.Politica:

A continuacion se detalla la descripcion de la presente politica.

e Es responsabilidad de la Gerencia de Sistemas evaluar las alternativas
tecnoldgicas existentes en el mercado con la finalidad de proveer equipos
de computacién acordes con los requerimientos de la Empresa.

e La Gerencia de Sistemas debera elaborar anualmente los planes de
adquisicion de equipos de computo y celulares que requiera la Compairiia
tomando como base los estandares aprobados y lo establecido en la politica
de activos fijos de la empresa.

¢ Toda solicitud de equipos de cdmputo y celulares debera ser realizada por la

Gerencia del usuario solicitante a través del responsable designado por la
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Gerencia de Sistemas, previa aprobacion del Director o Gerente
correspondiente y de la Gerencia de Sistemas, con los tiempos de
anticipacion establecidos. Dicha aprobacién debera contar con el sustento
del requerimiento de acuerdo con las funciones y puesto del usuario
solicitante.

o Es responsabilidad del area de compras evaluar los posibles proveedores y
realizar las compras de los equipos recomendados por la Gerencia de
Sistemas de Informacién o Tecnologia de Informacion para satisfacer los
requerimientos de la Empresa de acuerdo a lo establecido en la politica de
Compras del Area Andina y sobre la base de los acuerdos corporativos
establecidos.

e En aquellos casos donde el activo a adquirir no se comercialice en el pais y
localidad solicitante y el tiempo de entrega pueda exceder lo contemplado
inicialmente, la Gerencia de Sistemas debera notificar al usuario solicitante
la fecha estimada de entrega del equipo solicitado.

e La asignacion, reasignacion, administracion, distribucién y mantenimiento de
los equipos de computo es responsabilidad de la Gerencia de Sistemas.
Para el caso de los mantenimientos y gestiones referidas al cumplimiento de
garantias, la Gerencia de Sistemas deberad canalizarlo a través de los
proveedores correspondientes.

e Todos los movimientos de equipos de cOmputo seran efectuados por la
Gerencia de Sistemas previa solicitud del area que lo requiera y deberan ser
notificados inmediatamente a la Gerencia o Coordinacion de Contabilidad
para su incorporacion o actualizacion en el sistema contable respectivo.

e La Gerencia de Sistemas deberd evaluar y proveer a los usuarios, los
equipos que satisfagan la carga de trabajo requerida y las ventajas técnicas
adicionales de acuerdo a su funcion y puesto.

e Toda solicitud de equipos que no se encuentren definidos bajo los
estandares de la compafiia, no cumplan con la normativa establecida en
esta politica y puedan ser catalogados como riesgosos para la Compaiiia,
deberan ser autorizados por la Gerencia de Sistemas.

e Serd responsabilidad de la Gerencia de Sistemas atender todas las
solicitudes y reclamos a través del Service Desk o Soporte de

Comunicaciones, segun sea el caso.

V. Disposiciones particulares:
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e Auditoria y Revision

La Gerencia de Sistemas serd la responsable de realizar revisiones
periddicas (cada 6 meses) de la presente politica a fin de revisar si existe

algun cambio relevante que deba ser indicado en el presente documento.

® Excepciones
Las excepciones a esta politica deberan ser aprobadas por la Gerencia de

Sistemas de la empresa o la persona que él designe.

® Sanciones
Las acciones que incumplan al presente procedimiento se haran efectivas de
acuerdo con la falta cometida y a la evaluacion realizada por las Gerencias

competentes.
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Politica para el desarrollo de aplicaciones

I. Objetivo:

Contemplar aspectos de seguridad de informacion a ser incluidos dentro de los
sistemas de informacién aplicando mejores practicas y lineamientos en el desarrollo

de aplicaciones.

[I. Alcance:

Este lineamiento incluye textos de la norma ISO/IEC 17799 (2002 y 2005) y de la
metodologia de desarrollo de aplicaciones en la plataforma Microsoft, a fin de
considerarlos como mejores practicas en seguridad de la informacion a ser
incluidos en los sistemas de informacién desarrollados y utilizados en la Compafia.
Este lineamiento contempla la infraestructura, las aplicaciones de negocio y las

aplicaciones desarrolladas por usuarios.

[ll. Lineamientos Generales:

A continuacién se detalla la descripcion del presente lineamiento referente al

proceso de desarrollo de sistemas.

® Indicar explicitamente en los requerimientos del negocio para sistemas
nuevos 0 mejoras a sistemas existentes los controles de aplicacién que van a
ser implementados en el desarrollo de las mismas. Dichas especificaciones
deberian considerar los controles automatizados a ser incorporados en el
sistema y la necesidad de controles manuales de apoyo. Se deberian aplicar
consideraciones similares cuando se evalien paquetes de software para

aplicaciones de negocio.

e Validar los datos de entrada a las aplicaciones del sistema para garantizar
gue estos sean ingresados de manera correcta y apropiada. Se deberian
aplicar verificaciones a la entrada de las transacciones, de los datos de
referencia (por ejemplo nombres y direcciones, limites de crédito, nimeros de
clientes) y de las tablas de parametros (por ejemplo precios de venta, tasas

de cambio de monedas, tasas de impuestos, entre otros).

e Verificar que los datos ingresados al sistema no hayan sido corrompidos por
errores del proceso o por actos deliberados. Se deberian incorporar a los

sistemas, comprobaciones de validacion para detectar dicha corrupcion. El
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diseno de las aplicaciones deberia asegurar la implantacion de controles que

minimicen el riesgo de los fallos del proceso con pérdidas de integridad.

® | os controles requeridos dependeran del disefio de la aplicacion y de la

complejidad de la corrupcion de los datos que puedan impactar en el negocio.

e Validar los datos de salida de los sistemas de informacion para garantizar que
el proceso de la informacion ha sido correcto y ha culminado
satisfactoriamente a través de controles de aplicacion. Dichos controles

incluiran la validacion, verificacion y prueba de los datos.

® |os controles criptograficos se podrian determinar previamente, desde el
disefio del sistema como posteriormente, luego de la evaluacion de riesgos.
Dependiendo del momento en que se definan dichos controles, se podra
especificar si las medidas criptograficas son aplicables al sistema de
informacién y se podra definir qué tipo de control criptografico se deberia

aplicar, con qué propoésito y en qué procesos del negocio.

® Para asegurar que cualquier modificacion de los archivos, librerias o cualquier
objeto de los programas fuentes sean manejados a cabo de una forma
segura, se deberian tomar en cuenta los siguientes controles: Control del
software en produccién, proteccion de los datos de prueba del sistema,

control de acceso a las librerias de programas fuente.

® Se deberian revisar y probar las aplicaciones del sistema cuando se efectlen
cambios, para asegurar que no impactan adversamente en el funcionamiento

0 en la seguridad.

® No se recomiendan modificaciones a los paquetes de software. Se deberian
usar los paquetes de software suministrados por los proveedores sin

modificacion en la medida que sea factible.

® Considerar los siguientes controles a fin de mitigar posible cédigo malicioso o
encubierto en los sistemas de informacion o software:
o Adquirir programas solamente de fuente confiable;
o Adquirir programas en cédigo fuente de tal forma que el cédigo
pueda ser verificado
o Utilizar productos evaluados
o Inspeccionar todo codigo fuente antes de su uso operativo
o Controlar el acceso y las modificaciones en todo cédigo una vez

implementado
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o Utilizar personal de confilanza para trabajar en los sistemas clave

del negocio

® Se deberian considerar los siguientes controles cuando se tercerice el
desarrollo de software:

o Acuerdos bajo licencia, acuerdos de confidencialidad de
informacién, propiedad del cédigo y derechos de propiedad
intelectual.

o Certificacion de la calidad y exactitud del trabajo realizado.

o Acuerdos acerca de fallas posteriores a la implementacion.

o Derechos de acceso para auditar la calidad y exactitud del trabajo
realizado.

o Requisitos contractuales sobre la calidad del codigo.

o Pruebas antes de la implantacion para detectar posible codigo

malicioso o encubierto.

VI.Disposiciones particulares:

e Auditoria y Revision

La Gerencia de Sistemas serd la responsable de realizar revisiones
periddicas (cada 6 meses) de la presente politica a fin de revisar si existe

algun cambio relevante que deba ser indicado en el presente documento.

e Excepciones
Las excepciones a esta politica deberan ser aprobadas por la Gerencia de

Sistemas de la empresa o la persona que él designe.

® Sanciones
Las acciones que incumplan al presente procedimiento se haran efectivas de
acuerdo con la falta cometida y a la evaluacion realizada por las Gerencias

competentes.
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Politica para los cambios a sistemas de aplicacion

I. Obijetivo:

El objetivo de la presente politica es definir los lineamientos a seguir en el proceso
de Change Management para todas las modificaciones (incidentes o mejoras) para
aplicaciones locales pertenecientes a la plataforma Windows, como asi también los
requisitos minimos que deben cumplir los proyectos de implementacion o cambio

de version de sistemas aplicativos locales.

Il. Alcance:

Se encuentran alcanzadas por la presente politica todas las aplicaciones de la
plataforma Windows que cumplan con alguna de las siguientes caracteristicas:
a. Aplicaciones desarrolladas por el equipo de Soporte local.
b. Aplicaciones desarrolladas por consultoras externas, pero cuyo
cadigo fuente sea propiedad de la empresa.
c. Aplicaciones de terceros sujetas a cambios realizados por el equipo
de Soporte. En este caso solo se mantendran los objetos a ser

modificados.

Asimismo, se encuentran alcanzados todos los proyectos de implementacion o

cambio de version de sistemas aplicativos locales.

[1l. Lineamientos Generales:

1) Procedimiento de manejo de Cédigos Fuente

e Se deben mantener en linea las ultimas dos versiones del cddigo
fuente u objetos a ser modificados.

o La administracién del cédigo fuente de las aplicaciones u objetos a
ser modificados es realizada Unicamente por parte de los Managers y
Project Managers del area de sistemas.

e Dentro del directorio debe existir un directorio con el nombre de la
aplicacion a resguardar y una subcarpeta con cada version de la
misma.

e Cada actualizacion de cédigos fuentes debe ir acompafiada por un
archivo log indicando las modificaciones realizadas a dicho codigo

fuente.

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




PONTIFICIA

TESIS PUCP % gx_}\gﬁ}gﬁmn

DEL PERU

e En el caso de requerirse por parte de un programador o consultor
externo, la ultima versién del codigo fuente de una aplicacién, se
deberd solicitar el mismo al Project Manager responsable del control
de la aplicacion a ser modificada. Tanto la solicitud de coédigos
fuentes como la entrega de nuevas versiones de cédigos fuentes

deben quedar registradas en un mail.

2) Procedimiento de Change Manegement — aprobacion sobre cambios a los
aplicativos, puesta en produccién y test.

e El procedimiento de Change Manangement serd administrado a
través de la aplicacion ClearQuest.

e En ClearQuest debera existir un Group dentro del Systemgroup de
Sistemas de Cono Sur para cada una de las aplicaciones
alcanzadas por el procedimiento de Change Management. De
requerirse, se podra separar los Grupos por modulos de la
aplicacion.

e En el caso de tratarse de aplicaciones de terceros, todo cambio en
las mismas deberd ser informado previamente a sistemas,
creandose un CR que respalde cualquier tipo de modificacion. En el
caso de existir cambios no informados por el usuario o el proveedor,
se informara a los responsables de las areas involucradas a los

efectos de tomar las acciones correctivas necesarias.
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Politica de proteccion de la informacidn propietariay de escritorio

limpio

|. Obijetivo:

Esta politica tiene por objeto establecer pautas y lineamientos de conducta
afectados a la proteccién, guarda y conservacion segura de la documentaciéon y/o
informacién sensitiva y confidencial del negocio. Es objeto de ésta politica, alentar a
todos los empleados a modificar sus habitos de conducta, en virtud de asegurar la
confidencialidad de la documentacion propietaria y de toda documentacion

compaifiia que por determinada razon, accedan o posean en forma circunstancial.

Se define Informacién Propietaria como cualquier informaciéon que incluya datos
sensibles y confidenciales sobre los empleados y las operaciones de la empresa.
Algunos ejemplos son: Informes financieros, formulas, documentos legales,
investigacion de mercado. Las direcciones de e-mail, nimeros de teléfono del lugar
de trabajo, y los particulares del personal y las planillas de sueldos son también

considerados Informacion Propietaria.

Il. Alcance:

Las pautas y lineamientos establecidos en esta norma, son de aplicacion vy
cumplimiento asociado a TODAS las tareas, funciones y responsabilidades de

TODOS los empleados de la empresa.

I1l. Pautas de custodia vy resguardo de informacién y documentacion:

Los siguientes principios proporcionan una guia para asegurar que nuestro ambito
de trabajo, se transforme en un lugar seguro y afectado al resguardo de la
documentacion y/o informacion sensitiva y confidencial, asociada con las

actividades de negocios de la empresa.

Debera Ud. ser consciente de la informacion y practicas de negocios que puedan

dar a un competidor ventajas sobre usted o la Compafiia.

® Siempre sepa con quién se estd comunicando. Verifique la identidad de

cualquiera que diga que es de una compairiia que trabaja con la empresa.
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e Obtenga el nombre de la persona, empresa, nimero telefénico y su nimero
de documento y llame a la Compafiia para verificar que la persona sea un

empleado.

® No revele informacién personal o de negocios sin antes saber como sera

utilizada.

® No incluya informacién sensible del negocio en e-mail (a menos que utilice

un encriptado aprobado).
® Nunca discuta informacién sensible de la Compaifiia por teléfono.
® Nunca hable de informacién sensible del negocio en lugares publicos.

® No discuta informacién sensible con personas ajenas a la Compaiiia, a

menos que tenga una “necesidad de saber”.

e Deshigase de informacion de la Compafia siguiendo las politicas de
manejo de documentacion de la Compafiia, retencion y eliminacion.

Oficinas Privadas:

® Los empleados que ocupan una oficina total o parcialmente cerrada,
deberan resguardar documentacion e informacién propietaria / activos, en
mobiliarios, cajas de seguridad (cuando se trate de valores, certificaciones
de propiedad u otra documentacion similar) o cajoneras personales, con

cerraduras de seguridad con llave.

® Serd responsabilidad de los empleados ocupantes de oficinas, contemplar
los riesgos inherentes a la seguridad de la informacion sensible en su poder,
solicitando al responsable del sector de Servicio de Oficina, todos los
elementos necesarios para asegurar la guarda y conservacion de los

mismos.

® En todos los casos, el empleado deberd contemplar el estado de seguridad
de la documentacién y de los bienes asignados en sus momentos de
ausencia, limitando el posible acceso a su oficina y/o practicando su guarda
bajo llave.

® | os empleados poseedores de oficinas, seran Unicos responsables por la
pérdida, extravio o destruccién de la documentacion y/o de los bienes
asignados, siempre que no se verifigue una violacién expresa al recinto y/o a

los instrumentos elegidos para guarda y conservacion.
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® |Los empleados que ocupan oficinas privadas no podran limitar el acceso a
las mismas al finalizar su jornada laboral o durante periodos prolongados de
ausencia, permitiendo el aseo y mantenimiento del recinto. Esta accién, no
limita su responsabilidad y debera contemplar, segun se establece en los
puntos anteriores, la correcta guarda y conservacion de los elementos y de

la informacion sensible del negocio.

Espacios de trabajo abiertos:

® Los empleados que trabajen en espacios abiertos (ubicaciones de piso de
administracion) deberan contemplar los riesgos inherentes a la seguridad de
la informacion sensible en su poder, y solicitar al responsable del sector de
Servicio de Oficina, todos los elementos necesarios para asegurar la guarda

y conservacion de los mismos.

® Con el objeto de minimizar riesgos, los empleados que trabajen en espacios
abiertos, deberan asegurarse que el mobiliario asignado (cajones, muebles,
etc.) posea la capacidad adecuada a los efectos de archivo sectorial, con

cerradura y llave por duplicado.

® | os empleados deberan identificar las llaves y entregaran copia de éstas al
responsable del area o sector al que pertenecen, a los efectos de permitir el
acceso a la documentaciéon a dicho responsable, en caso de ausencia del
empleado y bajo necesidad de urgencia.

e Cuando la documentacion supere en volumen de capacidad al mobiliario
asignado, dicha documentacion debera ser clasificada y claramente

identificada, para ser remitida al Archivo General de la Organizacion.

IV. Disposiciones generales:

La politica de Proteccion de la Informacién Propietaria (POPI) y de Escritorio Limpio

requiere a TODOS los empleados que:

® Protejan la informacién sensible del negocio como por ejemplo, toda
informacién de planeamiento comercial o financiero y documentos
contables, andlisis de investigacion de mercado, desarrollo de nuevos
producto, planes de fabricaciébn y produccion, estrategias de venta,
informacion del personal, informacién del cliente y/o consumidor, etc.; del

robo o0 acceso / uso no autorizados.
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® Aseguren la informacién sensible cuando no se encuentran en su espacio
laboral luego del horario de trabajo, cuando estén de viaje de negocios /
feriados / vacaciones o, cuando utilizan impresoras, fotocopiadoras o

equipos de fax comunitarios.

® Resguarden todos los elementos y documentos sensibles de negocios,
disquetes de computadora, discos compactos y equipos de computacion
portétiles tales como computadoras laptop, PDA’s, equipos inalambricos de

correo electrénico, teléfonos celulares, videos y otros, utilizando:

v' Un compartimento bajo llave, como un cajén de escritorio o un
gabinete.

v' Cerraduras para asegurar dentro de los limites de oficinas, que la
misma permanezca cerrada durante los periodos de ausencia,
siempre que algun responsable del sector conserve copia de la llave
de ingreso para asegurar aseo y mantenimiento del recinto.

v' Elementos, que en el caso de las computadoras portatiles, se
pueden asegurar a su terminal con un seguro / cable especial,
disefiado para este proposito; las computadoras personales, deben
ser apagadas al final de cada dia laboral.

v' Contrasefias seguras y acceso restringido a las computadoras
personales, las cuales deben apagarse al finalizar la jornada laboral
y las contrasefias deben ser protegidas en forma adecuada, no
deben ser escritas y ocultas en lugares predecibles o pegadas en un
papel debajo del escritorio, etc.

v Protectores de pantalla activos durante la jornada laboral, cuando los
empleados estan ausentes de sus oficinas o fuera del area de trabajo
inmediato, con contrasefias que se activan automaticamente

después de transcurrido un periodo designado de inactividad.

Los empleados notificaran al responsable del sector de Servicio de Oficina, de
todos los elementos de seguridad faltantes o en condiciones de reparacion,
necesarios para asegurar la guarda y conservacion de los mismos, e informaran a
la gerencia del area o sector del pedido realizado, al momento de efectuarse el

mismo.
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Politica de administracion de usuarios privilegiados

I. Obijetivo:

Regular la definicion y la administracion de los usuarios administradores de los

sistemas operativos y software de base (usuarios privilegiados).

Il. Alcance:

Esta politica contempla a todos los usuarios administradores existentes en los
sistemas operativos y software de base como recursos esenciales para la
instalacion y administracion de dichos sistemas (Administradores en Servidores
Windows 2000, Administradores de Bases de datos, Administradores en los

equipos de comunicacion, entre otros).

I1l. Definiciones:

® Sobre lacrado: sobre de papel, el cual es cerrado de manera que se pueda
evidenciar la violacion del mismo, a través de alguna ruptura u otro
mecanismo que asegure que la informacion contenida dentro del mismo ha
sido comprometida. Dentro del sobre lacrado se colocaran las contrasefas
de los usuarios privilegiados. Dicho sobre debera mostrar exteriormente la

fecha del lacrado, asi como el nombre de la persona que lo lacroé.

IV. Politica:

A continuacion se detalla la descripcidn de la presente politica.

® De ser técnicamente posible, todos los usuarios que por defecto incorporen
los sistemas operativos y software de base deberan ser renombrados o
inhabilitados y reemplazados por otros, contando con los mismos atributos,
pero con nombres y contrasefias diferentes, a fin de que en caso de intentos
de penetracién a la seguridad establecida, no resulte obvio el nombre de los
mismos. Todos los wusuarios privilegiados existentes deberan ser

debidamente documentados por el Lider de Proyectos de Tecnologia.

® |Los nombres que se generen deberan respetar un estandar definido por el
Lider de Proyectos de Tecnologia (segun los estandares corporativos), y

deben pasar por desapercibidos frente a los demas usuarios.

® No debe existir en las plataformas mas de un usuario con estas

caracteristicas. Las excepciones deberan ser justificadas técnica y
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uncionalmente por el maximo responsable de la plataforma tecnologica, y

deberan ser autorizadas por el Lider de Proyectos.

® [Estos usuarios no deberan ser utilizados para tareas de administracion de la
seguridad y su actividad debera ser auditada mediante la revisién de los

registros en los logs correspondientes.

® |os usuarios priviegiados solo deberan ser utilizados para las
circunstancias estrictamente necesarias como son la instalacion de
software, procesos o actividades de administracion que no puedan ser
llevados a cabo por usuarios de menor acceso 0 menores privilegios. Las
cuentas de los usuarios privilegiados (“Administrador”, “root”, “sa”) deben ser
utilizadas, salvo en casos de emergencia o0 incidentes, quedando
debidamente documentados en la Bitdcora de utilizacion especial de

contrasefas de usuarios privilegiados.

e Es de responsabilidad directa del Lider de Proyectos de Tecnologia, el
conocimiento de las contrasefias de los usuarios privilegiados. El sera el
responsable de controlar su conocimiento, y de existir algan indicio en el
compromiso de las contrasefias, serd el responsable de cambiarlas

inmediatamente.

® Las contrasefias de los usuarios privilegiados deberan ser guardadas en un
sobre lacrado en custodia del Gerente de Sistemas bajo llave. Una copia del
mismo, debera ser custodiada por el Responsable de Security&Controls. En
caso surja algun incidente en el cual no se encuentre el Lider de Proyectos
de Tecnologia y se necesite de las contrasefias de acceso de los usuarios
privilegiados, el Gerente de Sistemas debera abrir el sobre lacrado.
Cualquier incidente que requiera romper las contrasefias contenidas en el
sobre lacrado deberan ser registradas en la Bitacora de utilizacion especial

de contrasefias de usuarios privilegiados.

® En caso el Gerente de Sistemas ni el Lider de Proyectos de Tecnhologia se
encuentren y sea necesario romper las contrasefias, el Lider de Proyectos
de Security&Controls sera el responsable de abrir el sobre lacrado y utilizar

las contrasefas necesarias.

® En caso el sobre lacrado se abra por alguna emergencia o incidente, el
Lider de Proyectos de Tecnologia deberd cambiar las contrasefias
utilizadas, destruir los sobres lacrados existentes y deberd guardar las

nuevas contrasefias en sobres lacrados nuevos. Dicho sobre deberda ser

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




PONTIFICIA

TESIS PUCP % gx_}\g’ggﬁm

DEL PERU

custodiado por el Gerente de Sistemas bajo llave y una copia

debera ser custodiado por el Responsable de Security&Controls.

V. Disposiciones particulares:

e Auditoria y Revisién

El Responsable de Security & Controls serd responsable de realizar
revisiones periédicas (cada 6 meses) de los sobres lacrados, para lo cual el

Gerente de Sistemas firmara su revision en el formato de revision.

® Excepciones
Las excepciones a esta politica deberan ser aprobadas por la Gerencia de

Sistemas de la empresa o la persona que él designe.

® Sanciones
Las acciones que incumplan al presente procedimiento se haran efectivas de
acuerdo con la falta cometida y a la evaluacion realizada por las Gerencias

competentes.
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Politica de retencidon de documentos

I. Obijetivo:

Establecer los lineamientos que regiran el proceso de retencién de los documentos
que se generan en las diferentes areas de la Compafiia a fin de asegurar la
integridad de la informacion que soporta las operaciones contables, financieras,
legales y administrativas y cumplir con las leyes y reglamentos que regulan la

retencion de los documentos.

Il. Alcance:

Esta politica es aplicable a todas las unidades de negocio, responsables de la
custodia de los documentos contables, financieros, legales y administrativos que se

deriven de las operaciones de la Compafiia.

I1l. Definiciones:

e Documentos contables: Se refiere a los Libros originales de entradas
contables que incluyen, Libros de Ventas, el balance general y los balances
subsidiarios, los registros de facturas relacionados y los archivos informales
y memorandos como hojas de trabajo que apoyen asignaciones de costos,
confirmaciones y conciliaciones, facturas o recibos que soporten los gastos,
inversiones, cumplimiento de obligaciones tributarias, parafiscales, entre

otras de fuente legal.

e Documentos financieros: Se refiere al material documental de corroboraciéon
0 soporte de registros de indole financiero que incluye, entre otras, cheques,
facturas, contratos, actas de reuniones, confirmaciones y otras

representaciones escritas.

® Documentos legales: Se refiere al material documental relacionado con
aspectos legales de la Compaiiia, tales como: Libros Corporativos: Actas de
Junta Directiva, Asambleas de Accionistas y Libro de Acciones, contratos,
acuerdos, convenios, archivos de arbitraje y negociaciones internacionales,

opiniones legales, entre otros.

e Documentos administrativos: Se contemplan en ésta categoria aquellos
documentos de caracter administrativo, los cuales no generan operaciones o
registros contables, sin embargo representan valor para la Compalfiia, dado

que soportan sus operaciones regulares. Entre ellos encontramos: las
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politicas, manuales de procedimientos, solicitudes de empleo, registro de
proveedores, estudios de mercado, actividades de mercadeo, actividades
promocionales, archivos de personal, cumplimiento de obligaciones

laborales, correspondencia, entre otros.

IV.Lineamientos Generales:

¢ Las unidades organizativas responsables de la custodia de los documentos
contables, financieros, legales y administrativos de la Compafiia, seran
responsables del estricto cumplimiento de esta politica.

e La retencién de los documentos en las diferentes unidades organizativas se
realizara de acuerdo al periodo de tiempo establecido en los anexos a este
documento

e Las declaraciones de impuestos, recibos y Estados Financieros seran
retenidos por la Gerencia de Finanzas o unidades responsables de su
emision permanentemente, como el Departamento de Contabilidad, Cuentas
por pagar, Recursos Humanos y relacionados.

¢ Las unidades organizativas responsables de la custodia de los documentos
contables, financieros, legales y administrativos, deberan mantenerlos
archivados durante el tiempo establecido para su retencién, en un lugar
seguro y en condiciones idoneas que garanticen su integridad, conservacion
y disponibilidad para su consulta. No deberan ser rayados ni mutilados.

¢ Las unidades organizativas responsables de la custodia de los documentos
contables, financieros, legales y administrativos, seran responsables de
efectuar revisiones periddicas de sus archivos, a fin de desincorporar los
documentos que hayan cumplido con el periodo de retencion establecido en

esta politica.

V. Disposiciones particulares:

e Auditoria y Revision

La Gerencia de Sistemas serd la responsable de realizar revisiones
periddicas (cada 6 meses) de la presente politica a fin de revisar si existe

algun cambio relevante que deba ser indicado en el presente documento.

® Excepciones
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Las excepciones a esta politica deberan ser aprobadas por la Gerencia de

Sistemas de la empresa o la persona que él designe.

Sanciones

Las acciones que incumplan al presente procedimiento se haran efectivas de
acuerdo con la falta cometida y a la evaluacion realizada por las Gerencias

competentes.
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