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Resumen

El presente documento tiene como propdsito dar a conocer un modelo de
gestiébn de riesgo operacional bajo el enfoque de gestion integral de
riesgos COSO ERM, para ayudar a prevenir y reducir los niveles de

pérdida que ocurran por este riesgo en una empresa financiera peruana.

Para su desarrollo, se eligié una Institucién Financiera del sector de las
microfinanzas, dado que el graduando, realiz6 un trabajo de consultoria
para adaptar su metodologia de gestion de riesgo operacional al estandar
COSO ERM. Adicionalmente, se han tomado como referencia otras cuatro

experiencias profesionales donde también se aplicd este estandar.

La Memoria, se presenta a manera de Informe y consta de cinco

capitulos.

El capitulo 1, muestra el diagndstico organizacional de la Institucidén

Financiera al cierre del 2009.

El capitulo 2, muestra un resumen del marco teérico que incluye el COSO
ERM, Basilea 2, regulacién de la SBS en materia de riesgo operacional y
gestién integral de riesgos, con varias referencias bibliograficas a fin de
que el lector pueda ampliar lo expuesto y profundizar en otros aspectos

fuera del alcance de este informe.
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El capitulo 3, describe la aplicacién practica desarrollada en la Institucion

Financiera por cada uno de los componentes del COSO ERM.

El capitulo 4, indica los beneficios de aplicar la gestion de riesgo
operacional bajo un enfoque integral, y el impacto cuantitativo medido en

términos de ahorro de capital regulatorio.

El capitulo 5, presenta las conclusiones y recomendaciones a las que se

lleg6 al culminar el informe.

Ademas, incluye un glosario de términos utilizados y, anexos a modo de

ejemplos para comprender mejor lo desarrollado.

Finalmente, dado que el informe es el resultado de la experiencia
profesional del graduando, pretende ser un aporte a la comunidad
universitaria y ser objeto de inspiracion para otros trabajos relacionados a

la gestion de riesgos.
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Introduccion

La implementacion de una Gestion de Riesgo Operacional integrada
permitird a la Institucién Financiera (IF) controlar a un nivel razonable los
riesgos operacionales, monitorearlos y estar adecuadamente preparados
para los cambios del negocio y el entorno, con una vision de las

situaciones que pueden incrementar su exposicion.

La IF necesita disefnar e implementar un modelo o metodologia de gestion
de riesgo operacional bajo un enfoque de gestion integral de riesgos
COSO ERM, por cumplimiento regulatorio, caso contrario puede ser

objeto de sanciones y/o multas.

Permitira a la IF, reducir las pérdidas por riesgo operacional, por la
implementacion de acciones correctivas y preventivas, ademas de

lecciones aprendidas.

La IF lograra obtener la autorizaciéon de la Superintendencia de Banca,
Seguros y AFP’s (SBS) para la aplicacion del método estandar
alternativo, que permite asignar menor capital por la ley de
implementaciéon del Nuevo Acuerdo de Capital Basilea 2 (NAC B2), es
decir, ahorro de capital, que puede ser destinado a una mayor inversion
en el negocio u otras actividades de inversion rentables, por lo cual existe

también un costo de oportunidad asociado al uso del capital.

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




Objetivos

Objetivo General
e Dar a conocer un modelo de gestién de riesgo operacional bajo el
enfoque de gestion integral de riesgos COSO ERM, para prevenir y

reducir niveles de pérdida que ocurran por este riesgo.

Objetivos Especificos

e Mantener informada a la gerencia sobre los niveles de riesgo
operacional y los aspectos que pueden influir en incrementar su
exposicidén, asi como las estrategias a implementar para reducirlos a
niveles aceptables, lo cual ayudara a tomar decisiones mitigando los
riesgos de negocio asociados a las operaciones de la Institucidon

Financiera, es decir, controlar los riesgos en los niveles deseados.

e Asignar menor monto de capital por riesgo operacional (“ahorro de
capital”) en cumplimiento con las mejores practicas de gestion y
cumplimiento regulatorio dentro del marco del Nuevo Acuerdo de
Capital Basilea 2 aplicable en el sistema financiero peruano a partir de

Julio 2009.
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Alcance

El presente informe incluye lo siguiente:

e Diagnostico organizacional de la Institucion Financiera (IF) con
informacion a Diciembre 2009 sobre su marco legal, visién y misién,
mercado objetivo, productos y servicios, estructura organizacional y de
procesos, con una mencion de la problematica relacionada a la gestion

del riesgo operacional.

e Referencia al estandar de gestion integral de riesgos COSO ERM, al
Nuevo Acuerdo de Capital Basilea 2 (NAC B2) en lo correspondiente
al riesgo operacional, y a las regulaciones de la SBS sobre gestion

integral de riesgos y gestion del riesgo operacional.

e Descripcion de las actividades desarrolladas en la IF aplicando los
componentes del estandar COSO ERM vy la regulacion de la SBS, a
manera de guia para una adecuada gestién del riesgo operacional.
Para la descripcion de las secciones de identificacion, autoevaluacion
y tratamiento de riesgos operacionales, se mostrara un riesgo tipico
asociado al proceso de evaluacién de créditos de la IF, dada su
importancia en la generacién de ingresos para el negocio y los

recursos asociados.
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e Impacto cualitativo explicando los beneficios en la gestién del riesgo
operacional, asi como el impacto cuantitativo, medido en términos de
capital regulatorio (requerimiento de patrimonio efectivo por riesgo
operacional) comparando el uso del método del indicador basico y el
método estandarizado alternativo segun la Resolucién SBS N? 2115-
2009 “Reglamento para el requerimiento de patrimonio efectivo por
riesgo operacional”’, cuyo beneficio es un ahorro en la asignacion de

capital regulatorio dentro de la implementaciéon del NAC B2.

e Conclusiones y recomendaciones.

El presente informe no contempla:

e El proceso de planeamiento estratégico de la IF. Se ha tomado la
informacion disponible de la IF sobre su misién, visiébn y objetivos
estratégicos, y es sobre éstos que se ha trabajado la aplicacién de los

conceptos del COSO ERM.

e Evaluacién del ambiente de control interno de la IF. El informe no
incluye evaluaciones de control ni de la informacién utilizada o
mencionada, porque se asume que al ser documentos oficiales, la
informacion es consistente y confiable. La IF por regulacion esta sujeta

a revisiones de auditoria.
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e (Conceptos o metodologias para gestionar el riesgo de crédito,
mercado u otros riesgos, incluyendo los riesgos asociados a la
tecnologia de informaciéon, que se gestionan con una adecuada
gestién de seguridad de informacién (GSI) y gestién de continuidad de

negocios (GCN).

Como limitaciones se tiene:

e Lainformacién de la Institucion Financiera es confidencial, por tanto se
mostrara informacion de caracter publico y de aspectos generales que
permitan comprender el dimensionamiento y aplicacién de la

informacion disponible en cada punto desarrollado.

e Las cifras mostradas como resultado del calculo de requerimiento de
patrimonio efectivo por riesgo operacional, son cifras modificadas en
base a factores. Sin embargo, es importante indicar que esto no

influye en el objetivo de mostrar el beneficio del aporte realizado.

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




Capitulo |
Diagnéstico organizacional de la Institucién Financiera

1.1. Naturaleza del negocio

La organizacién es una Institucién Financiera (IF) peruana' que tiene
como giro de negocio la intermediacién financiera, enfocada en las
microfinanzas, al brindar servicios financieros a las personas que no
reinen los requisitos de la banca tradicional, entre los cuales se
encuentran principalmente, las personas naturales de bajos ingresos y los

sectores de las pequeinas y medianas empresas.

1.2. Resena histérica

La IF es una institucion formada por capitales privados bajo la
denominacion de sociedad andénima, que inicia operaciones a fines del
ano 1994 con la autorizacién de la Superintendencia de Banca, Seguros y

AFP’s (SBS) ofreciendo productos de crédito y ahorro.

Es una institucion de caracter asociativo, que se valora en el desarrollo de
finanzas solidarias y en estar integrada por instituciones que, bajo los
principios de solidaridad y objetivos comunes, se han convertido en
elementos de caracter econdmico-productivo de gran importancia al
impulsar el crecimiento de las comunidades rurales y de los pequefnos

empresarios, en su mayoria de perfil emprendedor.

' Para el desarrollo del capitulo 1, la informacién ha sido obtenida de la pagina Web de la

Institucién Financiera, de la SBS vy, de servicios de consultoria en diagndstico de procesos y
gestion de riesgo operacional realizados en la misma IF.
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A lo largo de su historia ha demostrado su compromiso con el desarrollo

regional, contribuyendo al crecimiento econémico del pais.

1.3. Ley yregulacion aplicable

Las IF peruanas se rigen por la Ley N° 26702 “Ley General del Sistema
Financiero y del Sistema de Seguros y Organica de la Superintendencia
de Banca, Seguros”, y sus modificatorias, asi como de la Ley General de

Sociedades. Actualmente se clasifican en:

e Bancos
e Financieras
e Cajas Municipales?®

e Cajas Rurales®

e Edpymes*

La IF estd supervisada y regulada por la SBS y el Banco Central de

Reserva del Pera (BCRP). Asimismo, es miembro del Fondo de Seguro

2 Las Cajas Municipales de Ahorro y Crédito (CMACs) se rigen por el Decreto Supremo 157-90-EF,
siendo creadas en 1980 por el Decreto Ley N° 23039. Estan sujetas a la fiscalizacién de la
Contraloria General de la Republica y a las normas de presupuesto del Ministerio de Economia y
Finanzas. Creadas con el fin de captar recursos del publico, son especializadas en realizar
operaciones de financiamiento preferentemente a las micro y pequefias empresas.

% Las Cajas Rurales de Ahorro y Crédito (CRACs) se crearon mediante Decreto Ley 25612 del 22
de julio de 1992, para realizar intermediacion financiera enfocada en el desarrollo rural y facilitar el
acceso al crédito a los agentes econdmicos de la zona.

* La Resolucion SBS N2847-94 crea las Entidades para el Desarrollo de las Pequefas y Medianas
Empresas (EDPYMEs), las cuales tienen por objeto otorgar financiamiento a personas naturales y
juridicas que desarrollan actividades de pequefia y microempresa, utilizando para ello su propio
capital y los recursos que provengan de donaciones, lineas de crédito y otras fuentes, previa
autorizacion correspondiente. Las Edpymes se diferencian de las CRACs en que no pueden captar
depdsitos a la vista desde un inicio, para lo que deben pasar un proceso de autorizacion de la
SBS.
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de Depésitos (FSD), persona juridica de derecho privado regulada por la
Ley N° 26702, cuyo objeto es proteger a quienes realizan depdsitos en las

Instituciones del Sistema Financiero Peruano.

1.4. Mision y Vision

La mision de la IF esta ligada a la satisfaccién de las necesidades del
cliente, al cual presta servicios y productos financieros accesibles,
oportunos, competitivos y confiables, que contribuyan con el desarrollo de

la sociedad y le permitan un crecimiento sostenible.

La visién de la IF esta orientada a ser reconocida como una institucion

lider de las Microfinanzas en el Perl por su solidez y calidad de servicio.

Todos los afnos se hacen ajustes al Plan Estratégico en base a los
resultados obtenidos, objetivos y metas propuestos para el afo, y el

comportamiento y tendencias del mercado.

1.5. Valores

La IF tiene como principales valores los siguientes:

e Compromiso: trabajar alineado con los planes de desarrollo
estratégico de la empresa, con profesionalismo, responsabilidad y
efectividad, involucrandose en la mejora continua de los procesos

(Calidad).
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e Servicio al Cliente: practicar una cultura de servicio con los clientes y
comparferos de trabajo, demostrando proactividad y sentido de
colaboracion en la atencién de sus requerimientos, tratando siempre

de superar las expectativas.

e FEficiencia y Eficacia: trabajar optimizando el uso de los recursos
disponibles, priorizando la simplicidad de los procedimientos vy

descartando todo paso improductivo.

e Transparencia: Actuar de forma clara, sin esconder nada, de manera

de generar confianza en los demas.

e Innovacion: Privilegiar la investigacion y el desarrollo permanente de
nuevos productos y servicios para ser mas competitivos, fidelizar a los

clientes y captar nuevos mercados.

e Trabajo en Equipo: Valorar el aporte de cada colaborador en los logros
de las metas de la empresa y alentar a que la integracion de todas
esas capacidades y conocimientos, apoyados en una comunicacion
abierta, respeto y confiabilidad, lleven al logro de sinergias que

enriguezcan el resultado final.
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Como parte de su cultura organizacional, la IF tiene un fuerte componente
regional basado en sus origenes que es utilizado en el disefo y ejecucion

de sus estrategias de negocio para captar y mantener clientes.

1.6. Mercado objetivo

El mercado de microfinanzas es heterogéneo, por lo que las IF consideran
diferentes criterios de segmentacion, como pueden ser el geogréfico,
demogréafico, psicografico, entre otros®, dependiendo de los objetivos

estratégicos, oportunidades y recursos.

El mercado objetivo de la IF esta compuesto por personas naturales o
juridicas que realizan actividades econémicas del ambito rural o urbano,

las cuales incluyen uno o mas de los siguientes perfiles:

e Para Depdsitos:
o Personas Naturales mayores o0 menores de 18 afnos
o Personas Juridicas Inscritas
o Personas Juridicas no Inscritas (sin obligacion de inscribirse)
o Municipalidades
o Colegios
o Nucleos Ejecutores (Convenios con Asociaciones)
o Asociaciones de Padres de Familia (APAFAS)

o Comunidades Campesinas

® Para mayor detalle, ver articulo “Estrategias de mercadeo en las microfinanzas’ (marzo 2007),
por Guido Gutiérrez / Coordinador Proyecto BID/FOMIN-FENACREP en Sintesis Cooperativo,
Boletin de la FENACREP.
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e Para Créditos:
o Personas naturales (mayores de 18 afos)
o Microempresas
o Personas naturales o juridicas que desarrollan actividades de

produccién, comercio o servicios

1.7. Productos y servicios financieros

La IF ofrece los siguientes productos y servicios:

e Productos de Depdsitos:
o Cuentas de Ahorro
o Cuentas de Ahorro con Ordenes de Pago
o Cuentas de CTS

o Cuentas a Plazo Fijo

e Productos de Créditos:
o Créditos de Consumo personales
o Créditos Institucionales (por Convenios con descuentos por
planilla)
o Créditos para Vivienda (MIVIVIENDA)
o Créditos PYME
o Créditos Comerciales

o Cartas Fianza
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e Servicios:
o Pago de agua
o Pago de electricidad

o Pago de teléfono

1.8. Organizacion
A Diciembre 2009 la IF cuenta con 241 trabajadores distribuidos de la

siguiente manera:

Tabla 1.1
Numero de Trabajadores a Diciembre 2009

Categoria N2

Gerentes 5

Funcionarios 20

Empleados 216

Total trabajadores 241
Fuente: SBS

Elaboracién: Elaboracién Propia

Cuenta con una Oficina Principal donde se encuentra el personal
administrativo, y con nueve Agencias y tres Oficinas Especiales. Las
siguientes figuras muestran la Estructura Organizacional de la IF. Luego,

se muestra una tabla que indica los roles de cada puesto.
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Figura 1.1

Organigrama de la IF

Junta General de

Accionistas
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Auditoria
Directorio
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Gerencia General Comité ‘.je
Gerencia
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Administracion y Comlte’de
Finanzas Tecnologlg de
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I
Tecnologia de Recursos Logistica y
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Informacién Humanos
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Fuente: Pagina Web de la IF

Elaboracion: Elaboracién Propia
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Figura 1.2
Organigrama de Agencia de la IF

Jefe de Créditos

Administrador de
Agencia

Asistente de

Oficial de
Negocios

Gestor de
Cobranza

Fuente: Pagina Web de la IF
Elaboracion: Elaboracién Propia
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Tabla 1.2

Roles de los principales puestos de la IF

15

Puesto Area / Unidad Reporta a Rol
. . . Dirigir las actividades estratégicas, operativas y de soporte alineadas a
erente General Gerencia Directorio o . -
G los objetivos y estrategias de negocios.
. o . . Vigilar el cumplimiento adecuado de las politicas y procedimientos
Auditor Intern Auditoria Interna Directorio ; p S ,
uditor Interno internos asi como de la regulacion y leyes vigentes.
Oficial de . . : Monitorear el sistema de prevencién de lavado de activos y el
o Cumplimiento Directorio = pre y
Cumplimiento cumplimiento de la regulacion y leyes.
Gerente de Riesqos Gerencia Gestionar los riesgos a los que esta expuesta la IF dentro de los niveles
Riesgos 9 General aceptados por las politicas y procedimientos establecidos.
Jefe de Gerencia Establecer y mantener un sistema normativo interno que permita el
Desarrollo desarrollo correcto y oportuno de los productos y servicios acorde con
Desarrollo General . ) . .
las estrategias establecidas. Esto incluye la gestién de proyectos.
Gerencia Asegurar que los productos y servicios operan dentro del marco legal
Jefe de Legal Legal e e vigente asi como velar por los intereses de la IF frente a todos los
interesados del negocio.
Jefe de G W™ Implementar y mantener un sistema de gestion de cobranzas y
Recuperaciones Recuperaciones General recuperaciones que incluya mecanismos de negociacion efectivos para
P obtener los niveles de recuperacién objetivo.
ren - . . Dirigir las actividades de administracion de la IF y de los aspectos
G.e ente (.j? Administracién Gerencia 2Ingir . e . y de P
Administracion y General General financieros como el fondeo e inversion a niveles de riesgo que soporten
Finanzas el crecimiento del negocio.
. Implementar y mantener un soporte tecnoldgico efectivo y adecuado al
Jefe de ] Gerencia de plem Y : P 09 y
. Tecnologia de L . crecimiento de las operaciones del negocio para asegurar un
Tecnologia de - Administracion . . . ; e . .
Informacion Informacion Finanzas procesamiento de informacion bajo los principios de integridad,
y confidencialidad y disponibilidad.
Gerencia de . . . L
Jefe de Recursos Recursos Administracion Gestionar el capital humano de la IF bajo los principios y valores de la IF,
Humanos Humanos y Finanzas y mantener un sistema de administracién de personal eficiente.
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Puesto Area / Unidad Reporta a Rol
Logistica y Gerencia de Proveer oportunamente los requerimientos que necesiten las areas de la
Jefe de Logistica Servicios Administracién | IF para desarrollar sus actividades laborales dentro de los criterios
Generales y Finanzas establecidos de costo y calidad.
Jefe de Gerenciade | Asegurar el correcto y oportuno registro contable asi como proveer de
Contabilidad Contabilidad Administracién | informacién financiera a la gerencia y distintas areas para sus
y Finanzas actividades de analisis y reporte para la toma de decisiones.
Gerencia de L | , : .
Tesorero Tesoreria Administracion Administrar el efectivo de la IF asegurando los niveles necesarios para
: realizar las operaciones con los clientes y rentabilizar los excedentes.
y Finanzas
. Administrar la cartera de créditos para el logro de las metas establecidas
Gerente de - Gerencia . . , .
: Créditos en el plan de negocios e implementar estrategias de productos y ajustes
Créditos General i : )
a las politicas para mantener los niveles deseados de calidad de cartera.
Jefe de Crédito Desarrollar e implementar estrategias para logro de metas de colocacién
MES / Personal / Créditos Gerencia de | de créditos en los segmentos objetivo asi como proponer nuevos
Comercial Créditos productos o servicios y desarrollar campanas para lograr los niveles de
rentabilidad deseados.
Gestionar las operaciones de la IF asegurando que se ejecuten dentro
Gerente de Oberaciones Gerencia de las politicas y procedimientos establecidos, ademas de disefar y
Operaciones P General ejecutar estrategias para el crecimiento de las captaciones y el desarrollo
efectivo de los nuevos productos y servicios.
Oficial de Gerencia de Supervisar el cumplimiento de las politicas y procedimientos de servicio
Atencién al Operaciones : al cliente dentro de las leyes y regulaciones vigentes, y reportar los
. Operaciones S Y )
Usuario resultados de la gestién de servicio al cliente.
. , Supervisar y hacer seguimiento al correcto desempefio de las
rvisor Control de Gerencia de . . ) s
Suf\)eenii(;sde Adencias Oberaciones | CPeraciones realizadas en Agencias conforme a los objetivos,
9 9 P estrategias, politicas y procedimientos establecidos.
. Desarrollar e implementar el canal de banca por Internet para facilitar las
Jefe de Banca Operaciones Gerencia de operaciones a trgvés del medio electrénico agorde con Iog objetivos y
Electronica Operaciones

estrategias establecidos.
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Puesto Area / Unidad Reporta a Rol
Desarrollar e implementar estrategias para logro de metas de
Jefe de o . Gerencia de | captaciones en los segmentos objetivo asi como proponer nuevos
Depositos peraciones Operaciones | productos o servicios y desarrollar campanas para lograr los niveles de
rentabilidad deseados
Jefe de N 3y _ Ase_gurar el correcto y oportuno desembqlso de los créditos aprobados
Administracion Admlnls,,trgmon Gerenclla de | verificando el cumpllml_ento de Io§ _requsnols y los docu_m_entos de
de Créditos de Créditos Operaciones susten,to de las operaciones crediticias, asi como, administrar las
garantias y colaterales exigidos.
Gerenciade | Gestionar los recursos humanos, tecnolégicos, logisticos y financieros de
Administrador de A . Operaciones / | la Agencia para el logro de las metas comerciales establecidas asi como
Agencia gencia Gerenciade | supervisar el correcto funcionamiento de las politicas y procedimientos,
Créditos monitorear las actividades y reportar sus resultados.
. [ & Asistir al Administrador de Agencia en cubrir las necesidades de la
Asistente de A , Administrador A , N de | i tablecid . |
Agencia gencia de Agencia gencia para el logro de las metas establecidas asi como apoyo en e
monitoreo las actividades y sus resultados.
Liderar la colocacién de créditos en los segmento objetivo para el logro
- . Administrador | de las metas establecidas conforme a las politicas y procedimientos de
Jefe de Créditos Agencia d : L . N :
e Agencia créditos, lo cual incluye la supervisién y ayuda a los miembros del
Equipo.
Asegurar que las operaciones de crédito, depdsitos y servicios se
Yo realicen correctamente en cumplimiento con las politicas y
Jefe de A [ AdmiriggEpy dimient tablecidos asi como supervisar al personal de
Operaciones gencia de Agencia v S S . ) P . P
operaciones de la Agencia y autorizar transacciones dentro de sus
niveles de autonomia.

Asistente de Asesorar al cliente para darle solucidon a sus requerimientos o guiarlos
Plataforma A , Jefe de para cumplir con sus requerimientos de acuerdo a las politicas y
Atencion al gencia Operaciones | procedimientos establecidos, asi como promocionar productos y

Cliente servicios tanto a los clientes actuales como a los potenciales clientes.
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Puesto Area / Unidad Reporta a Rol
Recibidor - _ Jefe de Realizarllz_as operaciongs _solicitadas por Iqs clientes_ o terceros confgrme
Pagador Agencia Operaciones alas polltlcas y prqc_edlmlentos de Agencias cumpliendo con el estandar
de calidad de servicio.
Ofici Promocionar los productos y servicios para lograr las metas de
icial de . Jefe de . : : )
Negocios Agencia Créditos colocacu_)nes y captgmones estgbl_emdas por Agenma de acuerdo a lo
establecido por las areas de Créditos y Operaciones.
Gestor de _ Jefe de Disefiar y ejep,utar acciones_ de cobranza que perrr)i_tan lograr Ias' metas
Cobranzas Agencia Créditos de recuperacion por Agencia de acuerdo a las politicas y procedimientos

establecidos.

Fuente: Trabajo de consultoria realizado en la IF
Elaboracion: Elaboracién propia
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1.9. Estructura de procesos
Para establecer la estructura de procesos de la IF, se utilizaron las
siguientes definiciones consideradas en el enfoque por procesos®:
e “Proceso: conjunto de actividades que transforman insumos en
productos o servicios con valor para el cliente, sea interno o
externo” (Superintendencia de Bancos y Seguros de la Republica

del Ecuador 2005: 1).

e Procesos estratégicos: procesos que proporcionan directrices a los
demas procesos y son realizados por el directorio u organismo que haga
sus veces, y por la alta gerencia para poder cumplir con los objetivos y
politicas institucionales. Se refieren a la planificacién estratégica, los
lineamientos de accion basicos, la estructura organizacional, la
administracién integral de riesgos, entre otros. (Superintendencia de

Bancos y Seguros de la Republica del Ecuador 2005: 4-5)

e Procesos Operativos: “Son los procesos esenciales de la entidad
destinados a llevar a cabo las actividades que permitan ejecutar
efectivamente las politicas y estrategias relacionadas con la calidad
de los productos o servicios que ofrecen a sus clientes”
(Superintendencia de Bancos y Seguros de la Republica del

Ecuador 2005: 4-5).

S El enfoque por procesos se puede definir como la vision y entendimiento de una organizacion a
través de los procesos que fluyen y son necesarios para su funcionamiento y logro de objetivos y
estrategias, diferente al enfoque departamental o por areas. Estos procesos tienen un inicio y un
fin, se interrelacionan y se dan a todo nivel, a través de las areas o departamentos que forman la
organizacion. Cada proceso tiene un duefio que es el responsable principal por el buen
funcionamiento del mismo.
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® Procesos de soporte: procesos que apoyan a los procesos estratégicos y
operativos. Se encargan de proporcionar personal competente, reducir
los riesgos del trabajo, preservar la calidad de los materiales, equipos y
herramientas, mantener las condiciones de operatividad vy
funcionamiento, coordinar y controlar la eficacia del desemperfio
administrativo y la optimizacién de los recursos. (Superintendencia de

Bancos y Seguros de la Republica del Ecuador 2005: 4-5)

e Mapa de proceso de alto nivel’: el cual muestra un flujo con la
secuencia general a nivel de macroproceso, incluyendo las partes
0 componentes y su interrelacién dentro del mismo proceso. Es
una presentacién del proceso de nivel alto que indica la secuencia

de procesos incluidos, también llamados subprocesos.

Se realizd un levantamiento y analisis de informacidn, utilizando técnicas
como entrevistas, cuestionarios y analisis documentario, para completar el
entendimiento de la organizacién®, lo cual permitid, sobre la base de los
roles y responsabilidades de cada é&rea, la identificacion de dieciocho
procesos clasificados en procesos estratégicos, operativos y de soporte,
segun se muestra en la tabla 1.3. La identificacion y definicion de la

estructura de procesos fueron validadas con los duefios de cada proceso.

7 Esta es una definicion propia utilizada en los trabajos de consultoria realizados en diagndsticos y
mejoras de procesos, la cual sigue los principios del enfoque o gestion por procesos. Segun el
alcance del presente informe, se utiliza este concepto como herramienta para el entendimiento del
funcionamiento de los procesos de la organizacién.

Sobre estas técnicas, ver el libro “La auditoria operativa en la practica — Técnicas de mejora
organizativa” de Jordi Mas y Carles Ramié.
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Tabla 1.3
Procesos de la IF

TIPO DE

PROCESO CODIGO PROCESO (Nivel 1) SUBPROCESO (Nivel 2)

Planeamiento

PPT PLANEAMIENTO Seguimiento

Estudios econémicos

Riesgo Crediticio

Riesgos de Mercado

RIS RIESGOS Riesgo Operacional

ESTRATEGICOS Riesgo de Liquidez

Control de limites

Gestion de Adeudados

FIN FINANZAS Gestion de Inversiones

Planificacién

MKT MARKETING Ejecucion

Promocion

Evaluacién y Aprobacion

Formalizacion de Garantias

CRE CREDITOS Desembolso

Seguimiento

Amortizaciones y Cancelaciones

OPERATIVOS Levantamiento de Garantias

Cobranza pre-judicial

Acuerdos de Negociacion

REC RECUPERACIONES Cobranza judicial

Castigos

Promocion

OPE OPERACIONES

Apertura
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TIPO DE
PROCESO

cODIGO

PROCESO (Nivel 1)

SUBPROCESO (Nivel 2)

Depositos

22

Retiros

Transferencias

Bloqueos y Desbloqueos

Cuentas Inactivas

Servicios

Cancelaciones

Cierre, habilitaciones internas y extornos

SOPORTE

TES

TESORERIA

Administracion de Caja General

Pagos

Control de Liquidez

CON

CONTABILIDAD

Estructura Contable

Revisién de Cuentas Contables

Analisis de Informacion Contable

Elaboracién y presentacion de reportes

TEC

TECNOLOGIA DE INFORMACION

Planificacién

Desarrollo

Produccién

Administracién de bases de datos

Administracion de comunicaciones

Soporte

Monitoreo

Administracion de seguridad

RRH

RECURSOS HUMANOS

Seleccién

Desarrollo

Gastos de Personal

Mantenimiento de Recursos Humanos

Cierre Mensual

LOG

LOGISTICA

Adquisiciones
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TIPO DE ; . .
PROCESO CODIGO PROCESO (Nivel 1) SUBPROCESO (Nivel 2)

Recepcion y Distribucion
Control y Mantenimiento de Activo Fijo
Bienes Adjudicados

SEG SEGURIDAD Monitoreo
Mantenimiento
Revisién y difusién de Normas

LEG LEGAL Inscripcién de documentos en Registros Publicos
Contratos
Acciones judiciales

OYM ORGANIZACION Y METODOS Elaboracién de Normas

. Organizacién de Reuniones
RECEPCION Y TRAMITE —

RTD DOCUMENTARIO Recgpmon de Documentos

Envio de Documentos
. Planificacion
PLA RS O TE Lo aRlE Evaluacién y Seguimiento
ACTIVOS
Reporte
) Planeamiento

AUD AUDITORIA INTERNA Ejecucion

Seguimiento

Fuente: Trabajo de consultoria realizado en la IF

Elaboracion: Elaboracion propia
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1.10. Problematica relacionada a la gestion del riesgo operacional
Respecto a la gestion del riesgo operacional, la Institucion Financiera

presenta la siguiente problematica:

1. Carencia de personal especializado en gestion de riesgo
operacional. En general en el mercado peruano, las IF han
considerado dentro de su gestion al riesgo operacional a partir de
la regulaciéon publicada el 2002, y con mayor énfasis durante los

Ultimos tres anos.

2. El personal responsable de gestionar los riesgos incluyendo
Directores y Alta Gerencia, tienen conocimientos y experiencia de
la gestion de riesgos tradicional, y no del enfoque de gestion

integral de riesgos.

3. La Alta Direccion y la Gerencia no estan involucradas directamente
con los riesgos operacionales o situaciones que los incrementan,
no hay una cultura del riesgo. Se valora mas lograr objetivos de
volumen de negocio a costos posiblemente mas altos que los que
se podria lograr considerando los riesgos asociados a las

operaciones. Las pérdidas pueden ser mayores.
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4. Mayor y mas compleja regulacion exige mayor conocimiento y
adiestramiento del personal responsable de la gestion de riesgos,
directores y alta gerencia, para lograr el objetivo de cumplimiento

regulatorio, debe ser parte de la estrategia de la IF.

5. La gestion del capital (patrimonio) se ve impactada por los
requerimientos del Nuevo Acuerdo de Capital Basilea 2, incluyendo

variables no consideradas en el planeamiento del capital de la IF.

6. Gestion centralizada de riesgos, se tienen roles definidos
claramente para el area de Riesgos, pero no para las Gerencias y
niveles medio y operativo. Se tiene el paradigma de que el area de
Riesgos es responsable de gestionar y mantener niveles bajos del
riesgo, si ocurren pérdidas, “se cree” que es por la “mala gestion

del area de Riesgos”.

7. Metodologia de gestion de riesgo operacional adoptada y escrita

pero con bajo nivel de dinamismo (“no viva”).

8. Carencia de una herramienta adecuada para soportar la gestion del
riesgo operacional de acuerdo al tamafo de las operaciones de la

IF.
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Conforme al alcance definido en la seccién correspondiente, para el
desarrollo del Capitulo Ill, se tomaré la informacién disponible de la IF y lo
desarrollado para implementar la gestion de riesgo operacional bajo
enfoque COSO ERM. En las secciones de identificacion, autoevaluacion y
tratamiento de riesgos, se muestra un riesgo tipico del proceso de

evaluacion de créditos, seleccionado por los siguientes criterios:

e Proceso clave dentro del macroproceso de créditos, porque una
buena evaluacién asegura una alta probabilidad de retorno y una
relacion sana con el cliente.

e Se realiza previo al desembolso, por o que se debe tener controles
altamente efectivos.

e Define el volumen de operaciones crediticias para los procesos
posteriores como son el desembolso y seguimiento de cartera, por
lo que puede hacer mas efectivo el seguimiento en funcién de la
calidad de cartera.

e Requiere tecnologia crediticia que debe ser permanentemente
actualizada conforme a las estrategias del negocio basadas en

riesgo.
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Capitulo I
Marco Tedrico para la Gestion del Riesgo Operacional bajo
un Enfoque de Gestion Integral de Riesgos

2.1. Antecedentes

Los riesgos son parte de las actividades diarias de las personas ya sea en
forma individual o conjunta. La humanidad, desde su existencia y a lo
largo de la historia, ha convivido y afrontado una serie de riesgos, algunos
con consecuencias funestas o sin ellas, frecuentes o no frecuentes®. De
forma andloga, la actividad empresarial, entre ellas la de las Instituciones
Financieras, esta expuesta a riesgos, por lo tanto, sus decisiones deben
considerar los posibles riesgos a los que estan expuestas asi como la

manera de tratarlos.

Riesgo se define como “la posibilidad de que un evento ocurra y afecte

adversamente el logro de los objetivos” (COSO ERM 2004: 16).

Como resultado de una serie de eventos que afectaron la permanencia de
grandes empresas a partir de la década de los ‘80s, entre ellas varias
instituciones financieras, es que la gestion del riesgo operacional tomo

relevancia'®. A nivel internacional, los principales bancos, reguladores, e

® Sobre esto, puede consultar el lioro “Against the Gods — The remarkable story of risk” de Peter L.
Bernstein.

Para mayor detalle ver el libro “Managing operational risk — 20 Firmwide Best Practice
Strategies” de Douglas Hoffman, el cual muestra varios casos de pérdidas o bancarrotas ocurridas.
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instituciones como el Comité de Supervisién Bancaria de Basilea'’, asi
como la comunidad de profesionales de la administracion de riesgos,
consideraron incluir dentro de la gestién de riesgos al riesgo operacional,
con lo cual pas6 a ser parte de las buenas practicas de gestiéon. Sobre
esta base, es que se dio inicio al establecimiento de metodologias,
politicas y procedimientos para gestionar los riesgos operacionales,
surgiendo la necesidad de asignar capital para cubrir posibles pérdidas

que pudieran ocurrir por este riesgo.

El riesgo operacional se define como “el riesgo de sufrir pérdidas debido a
la inadecuacién o a fallos de los procesos, personas o sistemas internos o
bien a causa de acontecimientos externos. Esta definicion también
engloba el riesgo legal pero excluye los riesgos estratégico y de

reputaciéon” (Comité de Basilea 2003: 2).

El riesgo operacional se presenta a través de diferentes eventos que
pueden surgir por fallas, errores, omisiones, uso no autorizado o fraude,
de las personas, procesos, sistemas o externos, afectando una o mas
lineas de negocio generando uno o mas efectos que reducen valor a la
organizacién. Es inherente a todo negocio y abarca un amplio espectro de

temas (ver anexo 1 “Elementos del riesgo operacional”).

" Conocido como Comité de Basilea, fue establecido a fines del afio 1974 por los representantes
de los bancos centrales del Grupo de los Diez paises o G10. Formula estandares, guias y
recomendaciones de mejores practicas que se espera que las autoridades nacionales
implementen. Para mayor informacién ver la Web del Banco Internacional de Pagos en
<http://www.bis.org/bcbs/history.htm>
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Dentro de este contexto, se desarrollaron varios estandares
internacionales de gestion de riesgos, entre los cuales, el mas reconocido
en los Udltimos afnos es el COSO ERM, creado por ElI Comité de
Organizaciones Patrocinadoras de la Comisiéon Treadway (COSO0)™, el
cual propone y define un marco para gestionar los riesgos de una manera

integrada.

Por su parte, el Comité de Basilea en julio de 1988, publicé el primero de
los Acuerdos de Basilea (Basilea 1), el cual fue un conjunto de
recomendaciones con el objetivo de establecer el capital minimo que
debia tener una IF en funcién de los riesgos que afrontaba, denominado
capital regulatorio. Este capital cubre los riesgos de crédito y mercado, y
es equivalente al 8% de los activos ponderados por riesgo (APR) de la
IF'3. Sin embargo, una IF puede tener o demostrar niveles de capital mas
exactos o ajustados a su realidad, lo cual recibe el nombre de capital

econdémico'*.

2. COSO se formé en 1985 para patrocinar la Comision Nacional de Fraude de Informacion
Financiera (la Comision Treadway). The Treadway Commission, la cual fue financiada y
patrocinada por cinco asociaciones profesionales de contabilidad e institutos de Estados Unidos: el
Instituto Americano de Contadores Publicos Certificados (AICPA), la Asociacion Americana de
Contabilidad (AAA), Internacional de Ejecutivos Financieros (FEI), Instituto de Auditores Internos
(HA) y el Institute of Management Accountants (IMA). The Treadway Commission recomend6 que
las organizaciones patrocinadoras de la Comision trabajen juntas para desarrollar sistemas
integrados de orientacién sobre el control interno. Estas cinco organizaciones formaron lo que
ahora se denomina el Committee of Sponsoring Organizations of the Treadway Commission. Para
mayor informacién consultar la pagina Web: <http://www.coso.org/aboutus.htm>

'3 Seguin el Acuerdo, cada uno de los paises signatarios, asi como cualquier otro pais, quedaba
libre de incorporarlo en su ordenamiento regulatorio con las modificaciones que considerase
?Portunas.

El capital econdmico es la mejor estimacion del capital requerido que las instituciones
financieras pueden utilizar internamente para manejar los riesgos, dado que se calcula y asigna
entre las diferentes unidades de la organizacion. El capital econdmico considera el beneficio de la
diversificacion, lo cual, el regulatorio omite para hacerlo méas conservador.
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A nivel regulatorio local'™

, la SBS en el ano 1999, publicé la Resolucion
SBS N? 1040-1999 “Reglamento para la administracion del sistema de
control interno”, donde, entre otros requerimientos, se exigia
principalmente el establecimiento, funcionamiento y monitoreo de un
adecuado sistema de control interno; y en el afio 2002, publicé la
Resolucién SBS N? 006-2002 “Reglamento para la administracién de
riesgos de operacion”, donde se hizo exigible la implementacién de un

sistema de gestion de riesgo operacional que incluia la Circular SBS G-

105-2002 “Riesgo de Tecnologia de Informacion”.

2.2. Gestion de Riesgos Empresariales COSO ERM

En el contexto empresarial actual, el estandar internacional de gestién de
riesgos de mayor reconocimiento es el estandar COSO — ERM',
publicado el afio 2004 bajo el concepto integrado de gestidén de riesgos.
El COSO, "Enterprise Risk Management — Integrated Framework"
publicado el 2004, define ERM como:

Gestion de riesgos empresariales es un proceso efectuado por el
directorio, gerentes, y otros funcionarios, aplicada en el establecimiento
de la estrategia en todos los niveles de la empresa, disefiado para
identificar potenciales eventos que puede afectar a la entidad, y gestionar
el riesgo dentro de su apetito de riesgo, para proveer seguridad razonable

en relacion con el logro de objetivos empresariales. (COSO 2004: 4)

* Puede disponerse de todas las normas publicadas por la SBS, en su pagina Web:
<http://www.sbs.gob.pe/PortalSBS/normatividad/index.asp>

Es una version mejorada y enfocada en gestion de riesgos del texto “COSQO, Control Interno —
Marco Integrado’, publicado en 1992 y modificado en 1994.
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El marco para la gestién integrada de riesgos COSO ERM, busca ayudar
en la creacién de valor para los accionistas a través de una estructura
adecuada e interrelacionada enfocada en gestionar los riesgos de la
organizacion de forma integral. El valor se maximiza en la medida en que
se cuente con objetivos y estrategias establecidas para lograr un
adecuado balance entre crecimiento, metas, rentabilidad, riesgos, y el uso
efectivo y eficiente de los recursos de la organizacion. Esta estructura,
fluye a través de los distintos niveles de la organizacién, con roles vy
responsabilidades establecidos enfocados en la gestiébn de riesgos. Lo
que se busca es contar con un Unico marco o metodologia estandar de
gestién de riesgos para ayudar a la gerencia a lograr el desempefio y
rentabilidad deseados previniendo la pérdida innecesaria de recursos, 0
en su defecto, mantener las pérdidas en los niveles de apetito y tolerancia

al riesgo (COSO ERM 2004: 3-9).

COSO ERM incluye cuatro categorias de objetivos y ocho componentes,

indicando que el control interno es parte de la gestion integral de riesgos.

A continuacién se muestra el esquema general de la relacion entre los
objetivos y los componentes en una matriz tridimensional, llamado “cubo

COSO ERM”.
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Figura 2.1
Matriz Tridimensional: Cubo COSO ERM
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Fuente: COSO ERM
Elaboracion: Comision Treadway

Las cuatro categorias de objetivos son los siguientes:

e Estratégicos: metas de alto nivel, alineados con la visién y misién
de la organizacién. Reflejan la eleccion de la alta direccion en
cuanto a cémo la entidad procurara crear valor para sus grupos de
interés.

e Operativos: relacionados con la eficacia y eficiencia de las
operaciones de la entidad, incluyendo los objetivos de rendimiento

y rentabilidad y de salvaguarda de recursos frente a pérdidas.
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e Reporte: relacionados con la confiabilidad de la informacion
reportada (sea interna o externa, de caracter financiero y no
financiero).

e Cumplimiento: relacionados al cumplimiento de las leyes y

regulaciones aplicables. (COSO ERM 2004:35-36)

Los ocho componentes se describen a continuacion:

¢ Ambiente interno.- Abarca el entorno de la organizacién, es la base

de todos los componentes de la gestién de riesgos, proporcionando
disciplina y estructura. Influye en cdémo se establecen las
estrategias y los objetivos; cdmo se estructuran las actividades del
negocio; y cdmo se identifican, evalian y controlan / mitigan los
riesgos. Esta comprendido por:

o Filosofia de gestiéon de riesgo

o Apetito por el riesgo

o Rol de supervision del Directorio

o Integridad y valores éticos

o Compromiso de competencia

o Estructura organizacional y procesos

o Asignacion de autoridad y responsabilidad

o Politicas y practicas de Recursos Humanos

o Politicas y Procedimientos de Gestién de Riesgos

o Crear Area/Unidad de Riesgo (COSO ERM 2004: 27-34)
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e Establecimiento de objetivos.- Los objetivos son definidos a nivel

estratégico alineados a la vision y mision de la organizacion,

estableciendo la base para los objetivos operativos, de reporte y

cumplimiento. Una condicién previa para la efectiva identificacion

de eventos, evaluacién de riesgos y respuesta de riesgos es el

establecimiento de objetivos. Los objetivos estan alineados con el

riesgo aceptado de la entidad, el cual impulsa sus niveles de

tolerancia al riesgo. Esta comprendido por:

)

©)

Objetivos Estratégicos

Objetivos de Operacion

Objetivos de Reporte

Objetivos de Cumplimiento

Apetito por el riesgo: El monto total de riesgo que una
compafia u otra entidad desea aceptar para la obtencién de
SuU mision / vision

Tolerancia al riesgo: La variacion relativa aceptable para el

logro de un objetivo (COSO ERM 2004: 35-40)

¢ |dentificacion de eventos.- Un evento es un incidente o hecho,

derivado de fuentes internas o externas, que afecta la ejecucion

correcta de la estrategia o el logro de objetivos. Eventos con

impacto negativo representan riesgos, mientras que eventos con

impacto positivo representan oportunidades. Esta comprendido por:

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




35

o Eventos: positivos o negativos

o Factores externos: econdémicos, naturaleza y medio
ambiente, politicos, culturales, sociales, tecnoldgicos

o Factores internos: infraestructura, personal, procesos,
tecnologia

o Técnicas de identificacién de eventos

o Interdependencia de eventos

o Categorias de eventos

o Distinciéon de riesgos y oportunidades (COSO ERM 2004:

41-47)

e Evaluacién de riesgos.- La evaluacién de riesgos permite que la
organizacion estime en qué medida eventos potenciales afectan el
logro de sus obijetivos. La evaluacién de riesgos se realiza a través
de dos perspectivas: impacto y probabilidad. Los enfoques
cuantitativos no sustituyen necesariamente a los enfoques
cualitativos, mas bien se complementan. Comprende lo siguiente:

o Riesgo inherente y residual
o Impacto y probabilidad
o Metodologias y técnicas:
» Enfoques cualitativos
e Autoevaluacién
e Mapas de riesgo

» Enfoques cuantitativos
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e Distribuciones de severidad y frecuencia
e Procesos estocasticos (COSO ERM 2004: 49-

54)

e Respuesta al riesgo.- Habiendo identificado los riesgos
significativos, la gerencia determina como respondera para
mitigarlos, eligiendo entre las estrategias alternativas de: evitar,
reducir, compartir o aceptar. Se evalua el efecto en el impacto y
probabilidad del riesgo, asi como el costo-beneficio, seleccionando
una respuesta que lleve al riesgo residual a ubicarse dentro de la
tolerancia del riesgo deseado. Comprende lo siguiente:

o Categorias de Respuestas

o ldentificar respuestas al riesgo

o Evaluar efectos en impacto y probabilidad
o Evaluar costo-beneficio

o Seleccién de respuestas (COSO ERM 2004: 55-60)

e Actividades de control.- Establecimiento y revisidon continua de
politicas y procedimientos que ayudan a la gerencia a asegurar que
las respuestas a los riesgos son llevadas a cabo; en si mismas
estas actividades pueden ser la respuesta al riesgo. Ocurren a lo
largo de toda la organizacion, a todo nivel y funcién y logran
cumplir con los objetivos de la entidad en todas sus categorias.

Incluye lo siguiente:

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




37

o Integracion con la respuesta al riesgo
o Tipos de actividades de control:
= Preventivas vs. Detectivas
= Manuales vs. Automatizadas
o Controles en sistemas de informacion:
= - Controles generales

= - Controles especificos (COSO ERM 2004: 61-66)

¢ Informacion y comunicacién.- Se necesita informacion en todos los

niveles de la organizacién para identificar, evaluar y responder a
los riesgos. La informacion pertinente es identificada, capturada y
comunicada oportunamente, permitiendo que el personal lleve a
cabo sus responsabilidades. Comprende lo siguiente:

o Informacion: fuentes internas y externas, cuantitativa vy

cualitativa, financiera y no financiera

o Sistemas estratégicos e integrados

o Nivel de detalle y oportunidad de la informacién

o Calidad de la informacién

o Comunicacion (interna y externa, vertical y horizontal)

(COSO ERM 2004: 67-74)

e Monitoreo.- Consiste en determinar si el funcionamiento de la
gestidén de riesgos corporativos continua siendo eficaz. Se logra a

través de la supervisidén continua de las actividades o a través de
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evaluaciones independientes, o una combinacién de ambos. La
supervisiébn debe entenderse como el proceso de evaluar y
monitorear la presencia y funcionamiento de los componentes de
ERM. Incluye lo siguiente:
o Evaluaciones independientes:
= Auditores internos
= Auditores externos
» Especialistas
o Evaluaciones continuas / supervision permanente

o Reporte de Deficiencias (COSO ERM 2004: 75-81)

2.3. Nuevo Acuerdo de Capital Basilea 2

El Nuevo Acuerdo de Capital (NAC) publicado en junio de 2004, es el
segundo de los acuerdos de Basilea, por lo que recibe el nombre de
Basilea 2 (B2). En junio de 2006 se publicé la version integral de los
trabajos del nuevo marco, con el nombre de Convergencia internacional
de medidas y normas de capital, el cual consolida los documentos
publicados por el Comité'’. Su propésito es ser el estandar a seguir por
los reguladores para la asignacion de capital de los bancos, con la
finalidad de proteger a las entidades financieras frente a los riesgos de

crédito, mercado y operacional.

" En 1996 se incluy6 el requerimiento patrimonial por riesgos de mercado; en 1999, se publicé un
primer documento consultivo, con un enfoque mas sensible al riesgo; en enero 2001, se publico el
segundo documento consultivo; en abril 2003, se publicé el tercer documento consultivo.
Asimismo, se realizaron 3 estudios cuantitativos (Quantitative Impact Study-QIS), el Gltimo
realizado en abril de 2003 a 43 paises (365 bancos). Para mayor informacion, consultar la pagina
Web del Banco Internacional de Pagos: <http://www.bis.org>
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Entre las principales diferencias con el primer acuerdo'®, se tiene que el
NAC B2 introduce el riesgo de mercado formalmente y asigna capital por
riesgo operacional, dentro de un contexto de mayor sensibilidad al riesgo,

que debe funcionar sobre la base de tres pilares:

e Pilar I: El calculo de los requisitos minimos de capital (considerado
en el primer acuerdo)
e Pilar Il: El proceso de supervision del regulador

e Pilar lll: La disciplina de mercado

En el anexo 2 puede verse un cuadro comparativo con las principales

diferencias entre Basilea 1 (B1) y B2.

Para riesgo operacional, el nuevo acuerdo incluye los siguientes puntos

por cada pilar'®.

'® Tomado de la presentacion “Basilea II: El Nuevo Acuerdo de Capital”, disponible en la pagina
Web de la SBS.

® Tomado de la presentacion “Gestion de Riesgos de Operacion”, disponible en la pagina Web de
la SBS: <http://www.sbs.gob.pe/portalsbs/BASILEA/presentaciones.htm>
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Tabla 2.1
Pilares del Nuevo Acuerdo para Riesgo Operacional

Pilar 1 Pilar 2
Revision del

Pilar 3
Disciplina de mercado

Requerimiento de
capital Supervisor

o Indicador Basico
o Estandarizado
o Avanzado (AMA)

Criterios de admision
para los Métodos
Estandarizado y
Avanzado

El primer método no
tiene requisitos de
entrada, aunque se
recomienda el
cumplimiento de las
“Buenas practicas™
propuestas por el
Comité

supervision
orientados a
asegurar que los
bancos posean un
nivel adecuado de
capital

Referencia a 20
guias emitidas por el
Comité sobre gestion
de riesgos (incluye
control interno, banca
electronica, riesgos
operativos, etc.)

Transparencia del
supervisor

Coordinacion con
otros supervisores

e 3 Métodos: e 4 Principios de e Define aspectos

que deben ser

informados al

mercado respecto a

la gestién de cada

riesgo:

o Nivel de capital
asignado en
funcién al método
de capital
utilizado

o Estrategias 'y
procesos

o Estructura
organizativa

o Sistemas de
medicién y/o de
reporte utilizados

o Politicas de
cobertura y/o
mitigacion del
riesgo

Fuente: “Gestién de Riesgos de Operacion” — Presentaciones de Funcionarios SBS
Elaboracion: Alejandro Medina

Para implementar el NAC B2, los reguladores bancarios consideran las

necesidades y caracteristicas propias de cada pais.

2 Ver documento “Buenas practicas para la supervision y gestion del riesgo operativo” publicado el
ano 2003 por el Comité de Basilea.
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2.4. Regulacion de la SBS sobre riesgo operacional

Dentro del marco del COSO ERM y el NAC B2, la SBS ha publicado las

siguientes normas referentes a la gestion integral de riesgos y gestion de

riesgo operacional:

e Resolucion SBS N° 37-2008 “Reglamento para la Gestion Integral

de Riesgos”, que toma como marco de referencia al estandar

internacional de gestion de riesgos COSO ERM, e incluye lo

siguiente:

©)

Definicién de gestion integral de riesgos (GIR), ademas de
las categorias de obijetivos.

Componentes de la gestion integral de riesgos.

Tipos de riesgos, considerando los riesgos de crédito,
estratégico, de liquidez, de mercado, operacional, de
seguro, y de reputacion, indicando que es una lista no
limitativa.

Practicas cuestionables, referido a que se debe contar con
sistemas internos apropiados para resolver los casos de
actividades ilicitas o fraudes.

Relacién entre la GIR y el Control Interno, indicando que la
GIR incluye al control interno con un alcance mas amplio
enfocado en el riesgo. Ademas, indica que el objetivo de
confiabilidad de la informacién se refiere a toda la

informacién y no solamente a los estados financieros.
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o Responsabilidades del Directorio, Gerencia General,
Gerencias, Unidad de Riesgos y Jefe de Riesgos.

o Criterios que debe cumplir el perfil del Jefe de Riesgos.

o Establecimiento del Comité de Riesgos y Comité de
Auditoria, indicando los requisitos minimos para su
conformacién asi como sus funciones.

o Subcontratacién, indicando la responsabilidad de las
empresas supervisadas de los servicios subcontratados;
ademas, introduce el concepto de subcontratacion
significativa®’ indicando que para éstas, se debe realizar un
analisis formal de riesgos el cual debe ser puesto en
conocimiento del Directorio para aprobacion.

o Rol de Auditoria Interna y Auditoria Externa.

o Revelacién de las principales caracteristicas de la gestidon

integral de riesgos en la Memoria Anual.

e Resolucion SBS N° 2116-2009 “Reglamento para la Gestion del
Riesgo Operacional”, que reemplaza a la Resolucion SBS N° 006-
2002 “Reglamento para la administracion de riesgos de operacion’,
e incluye lo siguiente:

o Definicion de riesgo operacional.

# En el articulo 212 se define como “...aquella subcontratacion que, en caso de falla 0 suspension
del servicio, puede poner en riesgo importante a la empresa, al afectar sus ingresos, solvencia, o
continuidad operativa” (Resolucion SBS N° 37-2008).
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Factores que originan el riesgo operacional: procesos
internos, personal, tecnologia de informacién, y eventos
externos.

Eventos de pérdida por riesgo operacional, conforme a
Basilea 2.

Responsabilidades del Directorio, Gerencia, Comité de
Riesgos, Unidad de Riesgos.

Aspectos minimos del Manual de gestion del riesgo
operacional.

Metodologia para la gestion del riesgo operacional
enmarcada dentro de los componentes de la gestién integral
de riesgos, asi como sus criterios de cumplimiento.

Base de datos de eventos de pérdida y sus criterios de
cumplimiento.

Sistema de gestion de la continuidad del negocio y un
sistema de gestibn de la seguridad de la informacion,
indicando que se debe cumplir con lo establecido en las
normas especificas correspondientes®.

Politicas y procedimientos para gestionar los riesgos
operacionales asociados a la subcontratacién, asi como su

alcance minimo.

22

Para mayor detalle sobre estos temas, puede consultar la Circular SBS G-139-2009

“Reglamento para la Gestién de Continuidad del Negocio”, y la Circular SBS G-140-2009
“Reglamento para la Gestion de la Seguridad de la Informacién”, las cuales no forman parte del
alcance del presente documento.
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Informe anual de gestién de riesgo operacional para la SBS
segun disposiciones establecidas para el contenido minimo
y forma de envio.

Roles de Auditoria Interna, Auditoria Externa, y de las
Empresas Clasificadoras de Riesgos.

Presentacion de las caracteristicas principales de la gestién

del riesgo operacional en la Memoria Anual.

e Resolucion SBS N° 2115-2009 “Reglamento para el requerimiento

de patrimonio efectivo por riesgo operacional”, que incluye lo

siguiente:

o Destinar patrimonio efectivo (capital regulatorio) por riesgo

operacional aplicando uno de los siguientes métodos:
método del indicador basico, método estandar alternativo, o
método avanzado®. La utilizacién de los dos ultimos
requiere pasar un proceso de autorizacion establecido por la
SBS*.

Requisitos para solicitar autorizaciéon para la utilizaciéon del

método estandar alternativo o un método avanzado.

o Meétodo del indicador basico.

o Meétodo estandar alternativo®.

% Para poder establecer estas reglas, previamente se modifico la Ley de Bancos en Junio 2008
incluyendo la implementacién del NAC B2. Esta resolucién esta basada en el NAC B2.

2 Sobre esto puede consultar la columna de “Informaciéon General” del Portal del Supervisado en
<https://extranet.sbs.gob.pe/app/>

% En el capitulo 4 se describe la aplicacion del método estandar alternativo, asi como su impacto
en el requerimiento de patrimonio efectivo por riesgo operacional.
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o Meétodos avanzados, que incluye los requisitos minimos

cualitativos y cuantitativos para utilizarlo.

Para comprender cémo es que se enmarca la regulacion peruana dentro
de lo establecido por el Comité de Basilea, se ha preparado la siguiente
tabla que muestra la relacién entre los principios para las buenas

practicas de gestién del riesgo operacional y la regulacion de la SBS.

Tabla 2.2
Relacion entre los Principios de Basilea 2 y la Regulacion SBS

Principios de Basilea 2 Resolucion SBS N2 2116-2009

Principio 1: Articulo 6°

Participacion del Directorio en el
monitoreo 'y  aprobacién de la
metodologia utilizada por la empresa

para la gestién del riesgo operacional

Principio 2: Articulos 17°, 18%y 19°
Gestion del riesgo operacional sujeta a
un proceso eficaz e integral de auditoria
interna  por parte de  personal
independiente, capacitado y competente

Principio 3: Articulos 7° y 8°
Participacién de la Gerencia General en
la aplicacién de la metodologia

Principio 4: Articulos 109, 112y 14°
Identificacién de riesgos operacionales en
productos, procesos y sistemas

Principio 5: Articulos 82, 10°
Monitoreo de los perfiles de riesgo
operacional y de las exposiciones
importantes a pérdidas

Principio 6: Articulos 99, 109, 112y 12°
Establecer  politicas, procesos Yy
procedimientos para controlar y/o mitigar
los riesgos relevantes

Principio 7: Articulo 13%y 14°
Contar con planes de contingencia y de
continuidad de negocios
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Principios de Basilea 2 Resolucion SBS N2 2116-2009

Principio 8: Articulos 6°, 79, 8°, 99, 10°, 119
Supervisores deben exigir el | 12%,13%y 14°

mantenimiento de un marco eficaz para
gestionar los riesgos de operacion
Principio 9: Articulos 15°y 16°
Supervisores deben evaluar
periddicamente las politicas, practicas y
procedimientos  utilizados por las
empresas para gestionar sus riesgos

operativos

Principio 10: Cuarta  disposicion  final vy
Divulgacién de la gestion de riesgo | transitoria

operacional

Fuentes: Buenas practicas para la gestion del riesgo operacional / Resolucion SBS N°
2116-2009 Reglamento para la gestién del riesgo operacional
Elaboracion: Elaboracién propia
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Capitulo 1l
Actividades desarrolladas en la Institucién Financiera para
aplicar la Gestion de Riesgo Operacional bajo Enfoque
COSO ERM

En el presente capitulo se describe, a manera de guia, las actividades
realizadas en la IF para aplicar la gestién de riesgo operacional dentro del
enfoque de gestion integral de riesgos, COSO ERM. Para esto, es
necesario indicar, que a la fecha del trabajo, la IF ya contaba con una
metodologia de gestion de riesgo operacional propia de acuerdo al
tamafio de su organizacién®, la cual ha sido adaptada de acuerdo a los

componentes del COSO ERM y a la regulacion peruana vigente.

El propdsito del capitulo es mostrar el modelo aplicado de gestion de
riesgo operacional bajo COSO ERM en la IF, el mismo que puede ser
aplicado a la realidad de cualquier otra organizacién. Es importante
indicar, que el COSO ERM es el marco integrado de gestién de riesgos,
por lo que la gestién de cada tipo de riesgo, como por ejemplo el riesgo
de crédito o los riesgos de mercado, tiene su propia metodologia de
gestiébn. De acuerdo a este principio, este capitulo muestra cémo la
gestién del riesgo operacional puede adecuarse a lo establecido como

modelo de gestién integral de riesgos en el estandar COSO ERM.

% La metodologia de gestion de riesgo operacional utilizada por la IF, fue disefiada e
implementada en un trabajo de consultoria realizado el afo 2003, basada en el estandar
australiano de gestion de riesgos AS/NZS 4360:1999, previo a la publicacion del COSO ERM y su
exigencia en la regulacion peruana que se inici6 el afio 2009 (ver Capitulo 2).
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El trabajo se realizé liderado por el Equipo Consultor con el patrocinio de
la Gerencia de Riesgos de la IF, para lo cual se prepar6é un cronograma
de actividades que incluyé el plan del proyecto, relevamiento de
informacion, analisis de brechas de cumplimiento, talleres de
capacitacion, asignacién de tareas, monitoreo de su cumplimiento, y
presentacion de los entregables que incluyeron el plan de implementacion

y la actualizacién de la metodologia de gestién de riesgo operacional.

En términos generales, el tiempo de implementacion puede variar
dependiendo de la complejidad de las brechas, asi como del compromiso

y recursos asignados para la gestion de riesgos.

El siguiente esquema permite tener una visibn de proyecto para la

implementacién de la gestidn de riesgo operacional bajo COSO ERM.

Figura 3.1
Componentes de la Gestion de Riesgos Empresariales

Actividades

Ambiente Establecimiento Identificacion Evaluacion Respuesta

Interno de Objetivos de Eventos del Riesgo al Riesgo de Control

Informacion y Comunicacion

Monitoreo

Fuente: COSO ERM
Elaboracion: Elaboracién propia
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A continuacion se muestra un diagrama de Gantt del proyecto que incluye las principales actividades realizadas para

implementar la gestion de riesgo operacional bajo COSO ERM en la IF.

Figura 3.2
Diagrama de Gantt del proyecto

Abril | Mayo | Junio | Julio | Agosto

ltem |[Actividad Duracion | Precedente | Marzo
1 |Elaborar y presentar el Plan de Proyecto 31 dias -
2 |Relevar informacidn por cada componente 30 dias 1
3 [ldentificar y analizar las de brechas de cumplimiento 31 dias 1
4 |Elaborar y presentar el Plan de Implementacidn 16 dias 1
5 |Establecer acuerdos, responsabilidades y fechas con la Gerencia 15 dias 4
6 [Capacitar en COS0O ERM a la Direccion y Alta Gerencia 30 dias 4
7 [Capacitar en COS0 ERM a las jefaturas y personal operativo 30 dias 4
8 [Actualizar la gestidn de riesgo operacional bajo COS0 ERM 30 dias 4
9 [Realizar los Talleres de gestidn de riesgo operacional por proceso | 62 dias B
10 |Adecuar los documentos normativos a la nueva metodologia 62 dias B
11 |Realizar seguimiento al cumplimiento de los acuerdos 62 dias 5
12 |Elaborar y presentar el Informe Final 31 dias 8

Fuente: Trabajo de consultoria en la IF
Elaboracion: Elaboracién propia
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En la IF se hizo una revisién del ambiente interno por cada elemento,

identificando la situacién en la que se encontraba en la fecha de revisién y

estableciendo planes de accién para cerrar las brechas encontradas

respecto a la gestion del riesgo operacional, lo cual permiti6 a la IF,

cumplir adecuadamente con este componente. A continuaciéon se muestra

el resumen del analisis y los planes de accién por cada elemento.

Tabla 3.1

Andlisis de brechas y planes de acciéon — Ambiente interno

Elemento

Situacion encontrada / brecha
de cumplimiento

Plan de Accion

Filosofia de
gestion de
riesgo

Gestionar los riesgos financieros
que pueden afectar las
operaciones de la IF.

Brechas:

e Falta de un enfoque de
gestion integral de riesgos

e Metodologia de gestién de
riesgo operacional enfocada
en cumplimiento regulatorio y
no en agregar valor al
negocio

e Elaborar y difundir el

Manual de Gestion
Integral de Riesgos

e Actualizar la

metodologia de
gestion de riesgo
operacional segun
COSO ERMy
capacitar al personal

Responsable: Gerente de
Riesgos
Duracion: 2 meses

Apetito por el
riesgo

Tienen definidos objetivos
estratégicos pero no el apetito
por el riesgo ni los niveles de
tolerancia.

Brechas:

e Falta definir apetito por el
riesgo y tolerancia al riesgo
en los objetivos estratégicos

e Definir apetito por el
riesgo y tolerancia al
riesgo en los objetivos
estratégicos

Responsable:
Gerente de Riesgos,
Comité de Riesgos y
Directorio

Duracién: 2 meses
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Elemento

Situacion encontrada / brecha
de cumplimiento

Plan de Accion

Rol de
supervisiéon del
Directorio

Directorio toma conocimiento de
la gestién de los riesgos
operativos anualmente o cuando
ocurren pérdidas importantes por
causas operativas.

Brecha:

¢ No se evidencia que para la
toma de decisiones se
considere los reportes de
gestion de riesgo operacional

e Actualizar el
Reglamento del
Comité de Riesgos,
del Grupo de Analisis
de Riesgos (GAR) y
del Directorio

Responsable: Gerente de
Riesgos
Duracién: 2 meses

Integridad y
valores éticos

Se cuenta con valores éticos
como parte de la cultura
organizacional.

Brecha:
e No se tiene un Cédigo de
Conducta

e Elaborar y difundir el
Cédigo de Conducta

Responsable: Oficial de
Cumplimiento
Duracién: 1 mes

Compromiso
de
competencia

Se cuenta con personal
competente para los puestos que
desempenan a través del
cumplimiento de las politicas y
procedimientos de recursos
humanos, y compromiso para
lograr la excelencia y
transparencia a través de los
valores.

Sin Brecha.

Estructura
organizacional
y procesos

Se cuenta con una adecuada
estructura organizacional para
los procesos actuales, los
mismos que estan identificados y
se ha definido la estructura de
procesos de la IF.

Brecha:

e Manuales de Procedimientos
desactualizados respecto a la
estructura de procesos
definida®

e Actualizar los
Manuales de
Procedimientos
conforme a la
estructura de
procesos establecida
y de ser necesario la
estructura
organizacional

Responsable: Jefe de
Desarrollo
Duracién: 6 meses

&7 Ver seccion Estructura de procesos en el Capitulo 1.
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Elemento

Situacion encontrada / brecha
de cumplimiento

Plan de Accion

Asignacioén de
autoridad y
responsabilidad

Se cuenta con limites de
autonomia establecidos para las
operaciones de negocio (créditos
y operaciones) asi como con
segregacion de funciones
razonable.

Sin Brecha.

Politicas y
practicas de
Recursos
Humanos

Se cuenta con politicas y
procedimientos de personal, asi
como un Programa de
Capacitacion.

Brecha:

e Los manuales de politicas y
procedimientos de recursos
humanos estan
desactualizados.

e Elaborar / actualizar y
difundir los manuales
de politicas y
procedimientos de
recursos humanos,
segun la estructura de
procesos

e Implementar un
sistema de incentivos
para la gestiéon de
riesgos

Responsable: Gerente de
Administracién
Duracién: 3 meses

Politicas y
Procedimientos
de Gestién de
Riesgos

Se cuenta con manuales de
gestién de riesgos, y de gestion
de riesgo operacional.

Brecha:

e Las politicas y
procedimientos de gestion de
riesgo operacional no estéan
conforme al COSO ERM.

e Actualizar las politicas
y procedimientos de
gestion de riesgo
operacional segun
COSO ERM,
incluyendo la GSl y
GCN

Responsable: Gerente de
Riesgos
Duracion: 2 meses

(;rear
Area/Unidad de
Riesgo

Se cuenta con una Unidad de
Riesgos, encargada de dirigir la
gestion de riesgos, incluyendo el
Comité de Riesgos, el Comité de
Riesgo Operacional, Grupos de
Andlisis de Riesgo (GAR).

Sin Brecha.

Fuente: Trabajo de consultoria en la IF
Elaboracion: Elaboracion propia
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Una vez finalizados, se completa el cumplimiento adecuado del
componente ambiente interno, y como buena practica, debe revisarse
anualmente a fin de identificar cambios y realizar las actualizaciones

correspondientes.

3.2. Proceso de establecimiento de objetivos

El trabajo realizado se basdé en la informacion contenida en el Plan
Estratégico 2007 — 2011 de la IF y su Plan de Negocios 2008 — 2009.
Conforme al alcance, no incluyé una actualizacién de los objetivos, mas

bien la forma de alinearlos a los conceptos del COSO ERM.

A la fecha del trabajo, la IF no contaba con el concepto de apetito al
riesgo formalmente establecido y solamente contaba con objetivos
estratégicos, en su mayoria relacionados al crecimiento del negocio. Por
lo tanto, estos objetivos no incluian las variaciones como parte del
concepto de tolerancia al riesgo. Dadas estas limitaciones, las actividades

desarrolladas para adecuarla a éste componente fueron:

1. Establecer valores de impacto en términos financieros por

riesqo operacional

Se requirid informacion a la Gerencia de Riesgos sobre
registros de pérdidas por riesgo operacional, utilidades del
ejercicio, niveles de ingresos, asi como montos de pérdida que

podrian poner en riesgo el funcionamiento de la IF y montos de
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pérdidas considerados insignificantes, con la finalidad de poder
establecer cualitativamente, rangos de impacto financiero, y
sobre ello, definir el apetito por riesgo operacional.

Con estos datos, y sobre la base del juicio experto de la
Gerencia de Riesgos, se propuso lo siguiente:

Tabla 3.2
Niveles de Impacto Financiero

IMPACTO VALOR EN S/.

Catastroéfico De 1,000,001 a mas
Mayor De 200,001 a 1,000,000
Moderado De 10,001 a 200,000
Menor De 2,001 a 10,000
Insignificante De 1 a 2,000

Fuente: Trabajo de consultoria en la IF
Elaboracion: Elaboracién propia

Esto indica, que un evento de pérdida operacional puede
aceptarse hasta un nivel maximo de S/. 200,000, es decir,
podria aceptarse como maximo hasta un nivel de impacto
moderado. Para cualquier nivel que se defina, por buenas
practicas debe ser revisado al menos anualmente. En gestion
de riesgos, la ocurrencia de un solo evento puede significar una
pérdida catastréfica, lo cual generalmente se mitiga con la
cobertura de pélizas de seguros, y en caso de eventos de alto
nivel de ocurrencia, se mitigan estableciendo controles

adecuados para llegar al nivel de riesgo aceptable?®.

2 Esto se explica en mayor detalle en la seccién 3.5 Tratamiento de los riesgos operacionales.
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2. Dar ejemplos de obijetivos alineados al riesgo

Dado que el Plan Estratégico solo incluye objetivos

estratégicos, se tomo6 uno de ellos para formularlo conforme al

COSO ERM. Respecto a los otros objetivos, se propusieron a

manera de ejemplos, segun se muestra en la siguiente tabla.

Tabla 3.3

Objetivos aplicando COSO ERM

Tipo de

Objetivo
Estratégico

Descripcion sin COSO
~  ERM
Posicionarse como una
institucion financiera soélida,
confiable, patrimonio de la
region

Descripcion con COSO ERM

Posicionarse como una
instituciéon financiera sélida,
confiable con un nivel de
satisfaccion de servicio al
cliente del 80% siendo
aceptable un 75%

Operacién

Incrementar las
colocaciones en los
mercados actuales

Incrementar las colocaciones
en un promedio del 30% con un
minimo aceptable del 27%, y un
nivel de morosidad de 20% por
debajo del promedio del
sistema financiero

Reporte

Enviar los reportes a la SBS
conforme a la formay
plazos establecidos

Enviar los reportes a la SBS
conforme a la forma y plazos
establecidos sin tener ningun
reproceso salvo casos de
contingencia (tolerancia “0”)

Cumplimiento

Resolver los reclamos de
clientes dentro de los plazos
establecidos en
cumplimiento con las leyes y
regulaciones vigentes

Resolver los reclamos de
clientes dentro de los plazos
establecidos con un 4% de los
casos elevados a otras
instancias (por ejemplo
INDECOPI), maximo aceptable
6%

Fuente: Trabajo de consultoria en la IF
Elaboracion: Elaboracién propia
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Luego de haber mostrado como se realiza el proceso de

establecimiento de objetivos segun COSO ERM, con el fin de

completar las actividades que permitan lograr un cumplimiento

adecuado de este componente, se entreg6 el siguiente plan de

accion, el cual debe ser liderado por la Gerencia de Riesgos.

Tabla 3.4

Planes de accién — Establecimiento de objetivos

Elemento

Plan de Accion

Responsable -

Duracion

Apetito por Revisar los niveles de impacto Gerente de
riesgo financiero con el Comité de Gerencia Riesgos - 1 mes
operacional a fin de establecer la politica de
niveles de riesgo aceptables
Proponer para aprobacién al Comité Comité de
de Riesgos y Directorio Gerencia - 1 mes
Actualizar la metodologia de Gerente de
evaluacion de riesgo operacional y el Riesgos - 1 mes
manual de procedimiento
Misién, Sobre la base del apetito por riesgo Comité de
Vision, operacional, revisar la declaracion de Gerencia - 2
objetivos mision y vision, y reformular los meses
estratégicos objetivos estratégicos indicando sus
metas
Actualizar el Plan Estratégico y Plan Comité de
de Negocios, considerando los tipos Gerencia - 3
de objetivo estratégicos, de operacion, meses
de reporte y de cumplimiento
Tolerancia Establecer las métricas y niveles de Comité de
al riesgo tolerancia al riesgo para cada objetivo Gerencia - 2
meses

Fuente: Trabajo de consultoria en la IF
Elaboracion: Elaboracién propia
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3.3. Identificacién de riesgos operacionales

Para desarrollar esta etapa, como primer paso se procedié a revisar la
metodologia de gestion de riesgo operacional de la IF, la cual incluia
procedimientos para realizar la identificacién, evaluacion y mitigacion de
los riesgos. Esta metodologia fue adecuada a lo establecido en los
componentes de identificaciéon, evaluacion, respuesta al riesgo vy

actividades de control del COSO ERM.

En esta seccién, se describe la aplicacion del COSO ERM a la
metodologia de riesgo operacional de la IF para identificar los riesgos

operacionales, segun el siguiente procedimiento:

1. Se documenté el Perfil de Riesgo del macroproceso® (ver figura
3.3), el cual incluye informacion de alto nivel respecto a la
estructura organizacional, actividades que se realizan, sistemas
o aplicaciones utilizados, relacibn con externos, normas vy
regulaciones, relacién con otros riesgos. Para tener una visién
general del macroproceso y la interrelacion de los procesos que
lo componen, se utiliz6 como herramienta el mapa del proceso
de alto nivel (ver figura 3.4), lo cual facilita la identificacién de
los riesgos asociados. Cada proceso tiene un objetivo

relacionado a un objetivo estratégico.

% Esto puede aplicarse también para identificar riesgos en un area, proyecto o producto.
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Figura 3.3
Perfil de riesgo

Identificacion de Riesgos Operacionales

PERFIL DE RIESGO

I. Estructura organizacional

1. Nombre del area
2. Responsable
3. Organigrama
4. Roles principales

Il. Actividades que realiza
1. Nombre del proceso / actividad
2. Entradas (actividades relacionadas, areas que envian documentos e informacién)
3. Salidas (actividades relacionadas, areas que reciben documentos e informacion)
4. Productos relacionados

lll. Sistemas utilizados (aplicaciones, bases de datos, telecomunicaciones)
1. Sistemas internos
2. Sistemas externos

IV. Relacion con externos
1. Clientes externos
2. Supervisores / Reguladores
3. Proveedores / Subcontratacién
4. Alianzas / Socios estratégicos

V. Normas y regulaciones
1. Normatividad interna
2. Regulacion / ley aplicable

VI. Relacion con otros riesgos
1. Riesgo de Crédito
2. Riesgos de Mercado
3. Riesgo de Reputacién

4. Otros

Fuente: Trabajo de consultoria en la IF
Elaboracion: Elaboracién propia
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\ 4
Promocién > Evaluacion y Se aprueba? Si Garantia Desembolso
” Aprobacién p : registrable?

No Si
Expediente de +
Crédito Cronograma
Formalizacién de de Pagos
Garantias
Cliente cumple . ” iene garantias v Levantamiento de
. ) con pagos? S Cancelacion inscritas? S Garantias Fin

Recuperaciones

1. Incluye alternativas de refinanciacién, reprogramacion, reestructuracion de deudas. Ademas todos los acuerdos de pago resultado de las negociaciones.

Fuente: Trabajo de consultoria en la IF
Elaboracion: Elaboracién propia
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2. En sesiones de trabajo con personal vinculado al proceso, se
identificaron los riesgos operacionales aplicando la técnica de
“lluvia o tormenta de ideas” considerando las siguientes
preguntas:

e . Qué puede ocurrir que nos haga perder dinero?
e ;A qué estamos expuestos?
e ;Qué puede fallar?

e ;Qué puede ocurrir para no llegar al objetivo?

Es necesario precisar, que un evento de riesgo, estd compuesto
por los siguientes elementos: hecho, causa(s), consecuencia(s),
para lo cual, se sugiere redactarlo en el orden que mejor pueda

ser comprendido.

3. Se identificd el tipo de riesgo a la cual pertenecia cada riesgo
segun las Categorias de riesgos operacionales de la

metodologia de la IF (ver anexo 3).

4. Se identificé si el riesgo esta relacionado con otros tipos de

riesgo, como el riesgo de crédito, riesgos de mercado, riesgo de

liquidez, o riesgo de reputacion.

5. Se identificéd a qué objetivo afectaba el riesgo identificado.
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6. Se documenté la informacién obtenida en una matriz de
riesgos®. A manera de andlisis, en la figura 3.5 se muestra un
evento de riesgo del proceso de evaluacién de créditos, que es

un proceso clave de la IF.

Figura 3.5
Matriz de Riesgos

INSTITUCION FINANCIERA

MATRIZ DE RIESGOS ¥ CONTROLES

PROCESD: CREDITOS

SUBPROCESD: EVALUACION DE CREDITOS

OBJETIVO: Lograr un nivel de efectividad del 90% de los créditos
normales sobre el total de créditos aprobados.

L RIESGOS

Relacion
con
riesgos -
Crédito
(C.
Cadigo de| Mercado

Evento de Riesgo Categoria (M),
de Riesgo| Liquidez
(L},
Reputaci
onal (R},
Estratéqi
co (E)

El Analista no detecta errores, falsificacion o RO13 C,E
inconsistencias en la informacion del cliente al no
cumplir con los procedimientos definidos. Por ejempilo:
= No ordenar verificacian domiciliaria (si aplica)

Z No consultar a la Central de Riesgos

C Mo efectuar andlisis comparativos de la informacion
Z No validar las copias contra documentos originales
= No verificar la posicion de cliente

Z No medir correctamente la capacidad de pago

Z No verificar el llenado de campos obligatorios

Z No revigar créditos vinculados

Z Mo verificar la propiedad de la garantia (para
hipotecario)

Fuente: Trabajo de consultoria en la IF
Elaboracion: Elaboracién propia

% | a matriz de riesgos y controles utilizada, asi como la forma de implementar el modelo, ha sido
el resultado de mejorar la metodologia aplicada en trabajos relacionados como parte de la
experiencia profesional. Ver Anexo 21.
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3.4. Autoevaluacion de riesgos operacionales

Una vez identificados los riesgos, el siguiente paso es evaluarlos. Para
esto, se debe contar con informacion referente a ellos, como por ejemplo,
eventos de pérdida ocurridos en la organizacién, o en el sector donde
opera; factores que pueden incrementar su ocurrencia o dano potencial; el
conocimiento de la actividad, proceso, proyecto o producto donde puede
ocurrir el riesgo, asi como del funcionamiento de sus controles y su

efectividad.

Segun COSO ERM, los riesgos se deben evaluar con criterios de impacto
y probabilidad utilizando una combinacion de técnicas o métodos
cualitativos y cuantitativos. Dado que en la IF no existia una data de
pérdidas que reuna los requisitos para realizar evaluaciones cuantitativas,
es que se utilizé la técnica cualitativa llamada autoevaluacion, que se
basa en el conocimiento, criterio y experiencia de los evaluadores (ver
detalle en Anexo 4). Para realizarla, se tomaron los criterios de impacto y
probabilidad de la metodologia establecida en la IF (ver Anexos 5y 6), y
con cada gerencia de linea se definieron los Grupos de Analisis de
Riesgos (GARs), conformados por personal con experiencia y
conocimiento de las actividades a evaluar. Cada GAR incluia a dos

personas con el rol de Gestores de Riesgo del proceso a evaluar.

La autoevaluacion se desarrollé de la siguiente manera:
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1. Bajo el supuesto de la no existencia de controles, se determiné
el impacto y probabilidad de los riesgos, dando como resultado
el nivel riesgo absoluto o inherente (ver figura 3.6). Con esto se

pretende conocer el nivel de dano potencial que tiene el riesgo.

Figura 3.6
Matriz de Riesgos - Evaluacion

INSTITUCION FINANCIERA

MATRIZ DE RIESGOS Y CONTROLES

PROCESO: CREDITDS

SUBPROCESD: EVALUACION DE CREDITOS

OBJETIVO: Lograr un nivel de efectividad del 90% de los créditos normales sobre &l
total de créditos aprobados.

l. RIESGO S
GAR
Relacion
con Evaluacion
riesgos -
Crédito
(C). E
Cédigo de| Mercado E]
Evento de Riesgo Categoria| (M), E g
de Riesgo| Liquidez ‘E E %
® =
v |E|l2| 2
Reputaci| — E s
onal (R}, =
Estratégi &
co (E)
El Analista no detecta errores, falsificacion o RO13 C.E 3 3 A

inconsistencias en la informacion del cliente al no
cumplir con los procedimientos definidos. Por ejemplo:
Z Mo ordenar verificaciin domiciliaria (=i aplica)

Z No consultar a la Central de Riesgos

= No efectuar analisis comparativos de la informacion
Z No validar las copias contra documentos originales
Mo verificar la posicion de cliente

Mo medir correctamente |la capacidad de pago

Z No verificar el llenado de campos obligatorios

= No revisar créditos vinculados

= Mo verificar la propiedad de la garantia (para
hipotecario)

Fuente: Trabajo de consultoria en la IF
Elaboracion: Elaboracién propia
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2. Luego, se identificaron las actividades de control (componente

del COSO ERM) o controles actuales que se realizan para

mitigar el riesgo. Para esto, se considero quién hace la actividad

y quién es el responsable de ejecutarla. Ademas, para cada

control se indicé lo siguiente:

Nombre del manual o texto normativo interno donde se

encuentra el control o se hace referencia al mismo.

La situacion de la implementacion del control. Si el
control se realiza y ademas esta documentado, entonces
esta en un estado “IMP” o implementado (color verde); si
se encuentra documentado pero no se realiza, o se
realiza pero no esta documentado, entonces el estado es
“IPP” o implementado parcialmente (color amarillo); si no
hay control, entonces se indica la frase “Brecha de

control” o “NIM” (color rojo).

La efectividad del disefio. Si el control, tal como fue
disefado, es efectivo para mitigar el riesgo, se le asigna
“DEF” (color verde); si ayuda en parte a la mitigacion, se
le asigna “DPE” (color amarillo); o, si no es efectivo, se le

asigna “DNE” (color rojo).
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e El| tipo de control que es, visto en dos categorias. La
primera, si el control es preventivo, ayuda a prevenir el
riesgo, generalmente dentro de procedimientos; o si es
detectivo, se realiza posterior a la actividad donde puede
ocurrir el riesgo. La segunda categoria, esta relacionada
a si el control es manual, es decir es realizado por una
persona, o si es automatizado, lo que significa que esta
incorporado dentro de un sistema, el cual lo realiza. Ver

figura 3.7.

3. Se determiné el nivel de riesgo residual o “controlado”, para lo
cual, se realiz6 la evaluacién del riesgo considerando los
controles actuales, lo que permite analizar qué tan buenos o
adecuados son para mitigar el riesgo. Se utilizé los mismos

criterios de impacto y probabilidad. Ver figura 3.8.
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Figura 3.7

Matriz de Controles

INSTITUCION FINANCIERA

MATRIZ DE RIESGOS ¥ CONTROLES
PROCESC: CREDITOS

SUBPROCESO: EVALUACION DE CREDITOS
OBJETIVO:

I. RIESGOS
GAR

Evento de Riesgo

DUERO DEL PROCESO:
FECHA DE EVALUACION:

2310512008

GERENTE DE CREDITOS

Lograr un nivel de efectividad del 90% de los créditos normales sobre el total de créditos aprobados.

Il. CONTROLES

Actividad de Control

GAR I Usuario

Funcién

Propietario | Responsable
de la actividad| del control

Referencia
documental

El Analista no detecta errores, falsificacion o
inconsistencias en la informacion del cliente al no
cumplir con los precedimientos definidos. Por ejemplo:
= Mo ordenar verificacion domiciliaria (i aplica)

Z Ne consultar a la Central de Riesgos

= No efectuar andlisis comparativos de la informacion
Z Ne validar las copias contra documentos originales
= No verificar la posicion de cliente

Z Mo medir correctamente la capacidad de pago

Z Mo verificar el llenade de campes obligatorics

Z Mo revisar créditos vinculados

= Mo verificar la propiedad de la garantia (para
hipotecario)

“erificar las evaluaciones  |Jefe de Gerente de Manual de
redlizadas por los Analistas |Créditos Créditos Evaluacicn y
previo a la aprobacion del Aprobacion de
crédito. Créditos
Confirmar datos con la Analista de Jefe de Manual de
verificacion domiciliaria, Créditos Créditos Evaluacitn v
laboral, referencias de Aprobacion de
acuerdo a poltica de crédito. Créditos
“erificar datos del solicitante|Analista de Jefe de -

contra bases de datos Créditos Créditos

internas y externas.

Situacién de Implementacion

IPP

Efectividad Diseio

Tipo

Praventivo / Detectivo

Manual / Automatizado

=l

M

M

Fuente: Trabajo de consultoria en la IF

Elaboracion: Elaboracién propia
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Figura 3.8
Matriz de Riesgos y Controles - Evaluacion

INSTITUCION FINANCIERA
MATRIZ DE RIESGOS Y CONTROLES

PROCESO: CREDITOS DUENQ DEL PROCESD: GERENTE DE CREDITOS
SUBFPROCESO: EVALUACION DE CREDITOS FECHA DE EVALUACION: 2310512008
OBJETIVO: Lograr un nivel de efectividad del 90% de los créditos normales sobre el total de créditos aprobados.
I. RIESGOS I. CONTROLES
GAR AR [ Usuario
Relacion
con Evaluacion Funcion Tipo Evaluacion
riesgos - &
e =]
Cr{zd;tu- ‘E .E -
- £ 2| 2 o | 2 E
e —— E Referencia i g é -E E
Evento de Riesgo Categoria| (M), E g Actividad de Control E E g E E é
; o g = . . documental = ] ‘g = =
de Riesgo| Liquidez| B 2 o Propietario | Responsable g = Q g s g g
(L), E- = B de la actividad| del control [ g e I E = ;
el g ]|e 2 & 8 2 lE[8| &
Reputaci - = g E - -
- = 5 =
onal (R), = g E £ =
=
Estratégi = e 2 2
co (E)
El Analista no detecta errores, falsificacion o RO13 CE 3 3 A |Verificar laz evaluaciones  |Jefe de Gerente de Manual de P ] 3 2 M
inconsistencias en la informacién del cliente al no realizadas por los Analistas |Créditos Créditos Evaluacion y
cumplir con los procedimientos definidos. Por ejemplo: previo a la aprobacicn del Aprobacion de
= Mo ordenar verificacion domiciliaria (si aplica) crédito. Créditos
E No consultar a I_a_ C_'e”“' de P.|.esgus . . Confirmar dates con la Analista de Jefe de Manual de P ]
- No efgduar analls_ts comparativos de la |nfc|_rrr|acmn verificacion domiciliaria, Creditos Creditos Evaluacion y
= No '.raln.:larlas cupl.as.‘.cuntra .ducumentus originales laboral, referencias de Aprobacitn de
Cho Ver'ﬁ':ﬂr la posicion de cllente. acuerdo a poltica de crédito. Créditos
Z Mo medir correctamente la capacidad de pago
= No verificar &l lenado de campos obligatorios Verificar datos del solicitants | Analista de Jefe de - IPP P ]
= Mo revizar créditos vinculados contra bages de datos Créditos Créditos
= No verificar la propiedad de |a garantia (para internas y externas.
hipetecario}

Fuente: Trabajo de consultoria en la IF
Elaboracion: Elaboracién propia
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3.5. Tratamiento de los riesgos operacionales

En esta seccidn se describe la aplicacion de los componentes “Respuesta
al riesgo”. Una vez elegida la respuesta considerando la efectividad en el
control del riesgo y el costo beneficio de la misma, puede requerir una o
mas “Actividades de control” (segunda parte de este componente), ya sea
para mejorar los controles existentes, agregar nuevos, o reemplazarlos

por otros mas efectivos. En la IF, se aplico lo siguiente:

1. Se seleccion6 los riesgos residuales que resultaron en los
niveles extremo o alto, para decidir la respuesta al riesgo segun
COSO ERM:

e Reducir impacto, o nivel de dano

e Reducir probabilidad, o nivel de ocurrencia
e Compartir o transferir, a un tercero

e Aceptar

e FEvitar

2. En los casos en que se decidié por reducir o compartir, se
documenté un Plan de Accion para mitigar el riesgo, que incluyé
el tratamiento elegido, las acciones a realizar, responsables y
fechas en que deben ser culminadas. El cumplimiento de estas
acciones debe ser monitoreado por el area de Riesgos. Ver

figura 3.9.
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Figura 3.9
Plan de Accion

Il PLAN DE ACCION
GAR / Unidad de Riesgos

Acciones a Fecha de
Tratamiento ) Rezponzable |implemen]
realizar -
tacion

Reducir Desarrollar e Jefe de Desarrollo | 30M03/2005
probabilidad  |implementar un

workflow de

aprobacion.
Reducir Actualizar la poltica |Gerente de Créditos| 15/08/2008
impacto de créditos

(segmentos v

montos).
Reducir Implementar bases |Jefe de Créditos 3000712008
probabilidad negativas de

personas e incluir

en Manual

Fuente: Trabajo de consultoria en la IF
Elaboracion: Elaboracién propia

3. Una vez culminada la matriz de riesgos y controles con la
evaluacion y los Planes de Accién respectivos, se comunicé al
area de Auditoria Interna para su revision. Estos controles
deben ser incluidos como parte de las pruebas de auditoria
segun las actividades de su plan anual. Luego de realizar la
prueba, Auditoria debe documentar el nivel de efectividad de
operacion, de la siguiente manera: si es efectivo, se asigna
“EFE” (color verde); se es parcialmente efectivo, se asigna
“PEF” (color amarillo); o, si no es efectivo, se le asigna “NEF”
(color rojo). Ademads, se indic6 la evidencia de la prueba

realizada y su resultado (ver figura 3.10). Esto ayuda a
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confirmar o poner a prueba la efectividad de los controles asi
como la forma en que lo vienen aplicando, y de ser necesario,

permite realizar ajustes a la evaluacion.

Figura 3.10
Resultado de las Pruebas

V. PRUEBA
Auditoria Interna

5 Evidencia
(L]
-
Sera nn.
Probado? =
51/ ND = S| o
§ NO scripcion
| Propuestas de
crédito cumplen
procedimiento
establecido.

Sl 10% de los
créditos no
incluyen
verificaciones.

Sl Sin sustento de
verificacion de
bazes de datos.

Fuente: Trabajo de consultoria en la IF
Elaboracion: Elaboracién propia

A continuacién, en la figura 3.11, se muestra la matriz de riesgos y
controles completa, incluyendo el plan de accién y la prueba de auditoria.
Esta documentacion, debe ser ingresada a un sistema de informaciéon o

software especializado que soporte la gestion del riesgo operacional.
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Figura 3.11
Matriz de Riesgos y Controles con Planes de Accion y Pruebas

INSTITUCION FINANCIERA
MATRIZ DE RIESGOS Y CONTROLES

PROCESO: CREDITOS DUERIO DEL PROCESO! GERENTE DE CREDITOS
SUBPROCESO EVALUACION DE CREDITOS FECHA DE EVALUACION 23/05/2008
OBJETIVO: Laograr un nivel de efectividad del 90% de los créditos normales sobre el total de créditos aprobadas
RIESGOS PLAN DE ACCION IV. PRUEBA
GAR I Usuario GAR | Unidad de Riesgos Auditoria Interna
Relacion
con Evaluacion Funcién Tipo Evaluacién Evidencia
riesgos - 5
Crédito E A £
o 2 o IO P 3 B
G E Referencia | 3 | S g 8 i Acciones a Bl | =
Evento de Riesgo Categoria| (), 2 | Actividad de Control doma B z H E E| £ [Tretamiento i i 2| 2
de Riesgo| Liquidez g S Propietario | Responsable o s a g g 5 3 tacién | SI/NO 2 | s .
w | E H de Ia actividad| del control £ E 2 i |E|5| ¢ 2 |wo Pel
Reputaci| — = s g |- 2 r &
onal (R), = g H 2 =
Estratégi 2 = 2 3
H
o (E)
El Analista no detecta errores, falsificacion o RO13 CE 3 3 A |Verificar las evaluaciones  |Jefe de Gerente de Manual de P M 3 2 M |Reducir Desarrollar & Jefe de Desarrollo | 30/03/2009) sl S| |Propuestas de
incensistencias en la informacion del cliente al no realizadas por los Analistas |Creditos Creditos Evaluacion y probabilidad  |implementar un credito cumplen
cumplir con los procedimientos definidos. Por ejemplo previo a la aprobacion del Aprobacion de workflow de procedimiento
T Mo ordenar verificacion domiciliaria (si aplica) credito Creditos aprobacion establecido
= No consultar a la Central de Riesgos ) Confirmar datos con fa Anaislade  |lefe de Wanual de 3 ] Reduc A clualizar Ia polfica |Gerente de Crédtos| 15/06/2008| S PEF | S |10% de los
= No efectuar andlisis comparativos de la informacion verificacisn domiciliaria, Créditos Créditos Evaluacion y impacto de créditos créditos no
- Ho valdar las copias co nira _“D”me"ms originales laboral, referencias de Aprobacion de (segmentos y incluyen
= No verificar ka posicidn de cliente acuerdo a politica de crédito Créditos montos). verificaciones.
= Mo medir correctamente la capacidad de pago _
= No verificar ¢ lenado de campos obligatorios \Verificar datos del solicitante|Analstade | Jefe de - PP P W Reducir Implementar bases |lefe de Crédtes | 30/07/2008] S| NO |Sin sustento de
= No revisar créditos vinculados. contra bases de datos Créditos Créditos probabiidad  [negativas de verificacién de
= No verificar Ia propiedad de la garantia (para internas y externas. e incluir bases de datos.
hipotecario) en Manual

Fuente: Trabajo de consultoria en la IF
Elaboracion: Elaboracién propia
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3.6. Reportes en la gestion de riesgo operacional

Dado que la informacién es muy amplia y tiene diversos objetivos y
utilidad, y que la comunicacién esta presente en todos los niveles de las
organizaciones, es que en esta seccion, se muestran los reportes para la
gestiéon del riesgo operacional desarrollados como parte de la experiencia
profesional, los que son comunicados oportunamente a las instancias
correspondientes. En su conjunto, soportan el sistema de informacién y
de comunicacion que requiere la gestién del riesgo operacional, y aunque
pueden variar de una a otra IF, ambas tienen un patrén comun: fluyen a

través de la organizacién, de su estructura de gobierno y sus procesos.

En riesgo operacional se maneja informacién para el analisis preventivo,
basado principalmente en las evaluaciones de riesgos, y para el analisis
correctivo, realizado como respuesta inmediata a las pérdidas ocurridas.
En ambos casos, es necesario realizar una mejora continua de la gestion,
por lo que se debe contar con reportes gerenciales que muestren los

principales riesgos de la IF.

Para tener una gestion efectiva y oportuna, es imprescindible contar con
un sistema de informacion, que permita manejar las bases de datos de las
evaluaciones realizadas asi como de las pérdidas ocurridas. Los datos
gue debe contener una base de datos de pérdidas estan especificados en
la regulacion peruana, resolucion SBS N° 2116-2009, indicada en el

marco teorico del capitulo 2. En el anexo 7, se muestran los campos que
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la IF viene manejando como data de pérdidas y su descripciéon. En el

anexo 8, se muestra los tipos de eventos de pérdida segun Basilea.

La IF cuenta con procedimientos de reporte para asegurar la calidad y
oportunidad de la informacién, objetivo de la gestion integral de riesgos.

En la siguiente tabla, se muestra los tipos de reporte, su frecuencia,
instancias a

responsable e las que estan dirigidos, que fueron

implementados en la IF.

Tabla 3.5
Tipos de reporte

Reporte Frecuencia Responsable Dirigido a
Evaluacién Anual e Gerentes Riesgo
anual de Operacional
riesgos
Eventos de Cadavezque |e Todoel Riesgo
pérdida ocurre personal Operacional
Riesgos Mensual e Gestor de Comité de
potenciales Riesgos de Riesgo

cada area Operacional
Issues Cadavezque |e Gestorde Comité de
ocurre Riesgos de Riesgo
cada area Operacional
Evaluacion Cadavezque |e Gestorde Comité de
de riesgos de se requiera Riesgos de Riesgo
nuevos cada area Operacional
productos /
proyectos /
areas /
sistemas
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e Indicadores Mensual Gestor de Comité de
clave de Riesgos de Riesgo
riesgo cada area Operacional

e (Gestion de Mensual Gerente de Comité de
Riesgo Trimestral Riesgos Riesgos
Operacional Gerentes

e Informe Anual Gerente de Gerencia
Anual de Riesgos General
Riesgos y Directorio
Plan Anual SBS
de Gestion
de Riesgo
Operacional

e Boletines de Trimestral Riesgo Todo el
riesgo Operacional personal
operacional

e Comunicados Cada vez que Riesgo Todo el
via e-mail se requiera Operacional personal

Gestores de
Riesgos
Fuente: Trabajo de consultoria en la IF
Elaboracion: Elaboracion propia
3.7. Monitoreo de la gestion de riesgo operacional
El monitoreo es el ultimo componente del COSO ERM, siendo

fundamental para vigilar los avances en la gestién del riesgo operacional y
lograr una toma de decisiones oportuna sobre los niveles de riesgo, para

cada uno de los componentes descritos y en su conjunto.

Existe un monitoreo que se da en el dia a dia dentro del curso normal de
las actividades del negocio, y otro que se da mediante evaluaciones

separadas o especificas, para obtener un entendimiento mas preciso
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sobre las deficiencias o puntos de mejora, que una vez superados 0
implementados, permiten el logro de los objetivos de la organizacion.
Segun lo indicado, en la IF se implementaron las siguientes acciones de

monitoreo.

1. Control de cada Gerencia, a través de las evaluaciones
basadas en objetivos de desempefno, y supervision de las
actividades desarrolladas por el personal operativo,
considerando el cumplimiento de los procedimientos que estan
enfocados en la mitigacién de los riesgos asociados. De esta
supervision, la gerencia identifica y reporta las situaciones que
incrementan la exposicién a los riesgos (“issues”), a través de
reportes de indicadores clave de riesgos (“key risk indicators”),
riesgos potenciales, reportes de eventos de pérdida, cambios
en la organizacion, los procesos o sistemas, asi como cambios
en las leyes o regulaciones que impacten en la operativa de la
IF (ver anexos 9 y 10). Estas actividades complementan las

evaluaciones de riesgos.

2. Evaluaciones del area de Riesgos, que con la informacién
brindada por las gerencias, analiza, prepara y presenta reportes
gerenciales al Comité de Riesgo Operacional, Comité de
Riesgos, Comité de Auditoria, Directorio. Estos reportes,

incluyen: los Top Risks, reportes de eventos de pérdida, y el
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seguimiento a los planes de accién (ver Anexos 11, 12 y 13).
Son compartidos por medio del Comité de Riesgo Operacional
con las éareas de Legal, Cumplimiento, Seguridad de
Informacién, Continuidad de Negocios, Seguridad y Prevencion
de Fraudes, Operaciones, Contabilidad, Recursos Humanos,
para obtener su retroalimentacién por su conocimiento y manejo

de los riesgos relacionados.

3. Informes de Auditoria Interna, resultado de las evaluaciones,
que incluyen observaciones y recomendaciones sobre la
gestion de las areas enfocadas en riesgos (ver Anexo 14).
Dentro de estos informes, se incluye el reporte de deficiencias
encontradas u oportunidades de mejora, que una vez revisados
con cada gerencia, son reportados a la Gerencia General, y
seguidos por el Comité de Auditoria. Ademas, la gestion de

riesgo operacional es auditada como minimo una vez al afo.

4. Informes de Auditoria Externa, que incluye una revision sobre el
cumplimiento de las normas de gestién de riesgo operacional.
Adicionalmente, si la SBS ha autorizado a la IF a utilizar el
método estandar alternativo para el calculo de capital

|31

regulatorio por riesgo operacional®’, se requiere una revisién

% Ver seccion 2.4 y seccion 4.2.
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independiente respecto del cumplimiento de los criterios

sefnalados por la SBS, al menos cada tres afos.

5. Informes de Consultorias, resultado de trabajos especializados
ya sea para implementar o actualizar metodologias,
procedimientos, sistemas o entrenamiento para mejorar la
gestion del riesgo operacional, en los que se obtiene opinidén de
un tercero sobre alcances especificos relacionados a la gestion

de riesgos.

6. Informe de Visita Anual de la SBS, en el cual se muestran las
debilidades encontradas en la gestion de riesgos, que deben
ser subsanadas a criterio del regulador, y que son seguidas

también por Auditoria Interna y el Comité de Auditoria.
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Capitulo 4
Evaluacioén del impacto del aporte realizado

4.1. Status de la problematica de la gestién de riesgo operacional
luego de la implementacion del modelo
Para el caso de la IF, la implementacion de la gestion de riesgo
operacional bajo COSO ERM ha permitido superar la problematica
relacionada a la gestién del riesgo operacional indicada en el Capitulo 1.
Conforme al capitulo 3, en el proyecto se desarrollaron cada uno de los
componentes del COSO ERM para diagnosticar la situacion en la que se
encontraba la IF, analizar las brechas de cumplimiento y acordar un plan
de implementacion que permiti6 a la IF cambiar la cultura y
funcionamiento de la gestiéon del riesgo operacional, a través de la

implementacién del modelo mostrado.

La siguiente tabla muestra las actividades completadas durante el
proyecto para superar la referida problematica, sin quedar algun tema

pendiente.
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Tabla 4.1

Status de la problematica de la GRO de la IF al finalizar el proyecto

Problematica

Actividades realizadas en el
proyecto

Componente
COSO ERM
relacionado

N° Actividad

principal
(Gantt)

1 | Carencia de personal En el Plan de Implementacién se Ambiente 4,6,7,9
especializado en gestion de consideraron actividades que debia interno,
riesgo operacional. En general realizar la IF y las que formaron parte | Establecimiento
en el mercado peruano, las IF del proyecto, realizando actividades de objetivos
han considerado dentro de su de concientizacién en todos los
gestion al riesgo operacional a niveles de la gestion de riesgos
partir de la regulacion publicada | empresariales (COSO ERM) y riesgo
el 2002, y con mayor énfasis operacional. Incluy6 capacitacion y
durante los ultimos tres anos. comunicados internos asi como un
Plan de Capacitacion para el personal
del area de Riesgos, Gerencias y
personal operativo.
2 | El personal responsable de Se realiz6 capacitacion en COSO Ambiente 6
gestionar los riesgos incluyendo | ERM a la Direccién y Alta Gerencia, interno

Directores y Alta Gerencia,
tienen conocimientos y
experiencia de la gestion de
riesgos tradicional, y no del
enfoque de gestion integral de
riesgos.

con énfasis en los casos de pérdidas
ocurridos a nivel mundial, la
regulacion y los beneficios de
implementar la gestién de riesgo
operacional bajo COSO ERM. Se
implemento la metodologia, politicas
y procedimientos para gestionar el
riesgo operacional dentro del enfoque
de gestién integral de riesgos.

Status al
término
del
proyecto
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N° Problematica

Actividades realizadas en el
proyecto

Componente
COSO ERM
relacionado
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Status al
término
del
proyecto

N° Actividad
principal
(Gantt)

3 | La Alta Direccion y la Gerencia | Con las brechas identificadas y Ambiente 5,8,10
no estan involucradas analizadas, se procedi6 a actualizar la interno,
directamente con los riesgos metodologia de gestion de riesgo Establecimiento
operacionales o situaciones que | operacional y a aplicarla en todos los de objetivos
los incrementan, no hay una niveles. La IF implement6 una
cultura del riesgo. Se valora mas | estructura de Gobierno Corporativo
lograr objetivos de volumen de que permite una comunicacién
negocio a costos posiblemente | oportuna para tomar decisiones
mas altos que los que se podria | basadas en riesgo y no solo con
lograr considerando los riesgos | proyecciones comerciales. Se
asociados a las operaciones. implementd una base de datos de
Las pérdidas pueden ser eventos de pérdida, y una métrica
mayores. que forma parte del Balanced
Scorecard (BSC).
4 | Mayor y mas compleja La IF incluyé la implementacion y Ambiente 10
regulacion exige mayor mantenimiento de la gestion de riesgo interno,
conocimiento y adiestramiento operacional bajo COSO ERM en el Establecimiento
del personal responsable de la Plan Estratégico, con lo cual se de objetivos

gestion de riesgos, directores y
alta gerencia, para lograr el
objetivo de cumplimiento
regulatorio, debe ser parte de la
estrategia de la IF.

considero en sus Planes de Negocio,
Plan de Capacitacion de la IF,
Balanced Scorecard (BSC). Se
incluyeron objetivos relacionados a la
GRO dentro del marco GIR y
monitoreo a su cumplimiento.

_‘\ﬁNEa&/J_
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Problematica

Actividades realizadas en el
proyecto

Componente
COSO ERM
relacionado
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Status al
término
del
proyecto

N° Actividad
principal
(Gantt)

La gestion del capital La IF incluyé los requerimientos de Ambiente 5,10
(patrimonio) se ve impactada Basilea 2 (NAC B2) en la gestion de interno,
por los requerimientos del capital conforme a la Resolucién SBS | Establecimiento
Nuevo Acuerdo de Capital N2 2115-2009 “Requerimiento de de objetivos
Basilea 2, incluyendo variables patrimonio efectivo por riesgo
no consideradas en el operacional”, cumpliendo con los
planeamiento del capital de la criterios para la aplicacién del método
IF. estandar alternativo. Adicionalmente,
utiliza el método estandar tanto para
el patrimonio efectivo por riesgo de
crédito y por riesgo de mercado
conforme a las normas de SBS.
Gestion centralizada de riesgos, | Descentralizacion de la gestién de Todos 5,8,10

se tienen roles definidos
claramente para el area de
Riesgos, pero no para las
Gerencias y niveles medio y
operativo. Se tiene el paradigma
de que el area de Riesgos es
responsable de gestionar y
mantener niveles bajos del
riesgo, si ocurren pérdidas, "se
cree" que es por la "mala
gestion del area de Riesgos".

riesgos a través del cambio y ajustes
de las politicas y procedimientos de
toda la IF. La cultura de riesgo ha
sido implementada en todas las
lineas de negocio incluyendo las
areas de soporte. Cada Gerencia es
responsable de gestionar sus riesgos
con la orientacion y monitoreo del
area de Riesgos. A través de la red
de Gestores de Riesgo en cada area,
se asegura el funcionamiento efectivo
de la metodologia.
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o Status al
o : Componente N° Actividad o
N° Problematica ;‘f;ng:es il EEER G COSO ERM principal S
relacionado (Gantt) proyecto
7 | Metodologia de gestién de Metodologia, politicas y Todos 8,9,10
riesgo operacional adoptada y procedimientos de riesgo operacional
escrita pero con bajo nivel de actualizados, los que deben tener
dinamismo ("no viva"). evidencia de la gestion realizada
segun los procedimientos definidos
en los procesos y monitoreados por
las Gerencias y Comités, cambiando
de ser estaticos a ser dinamicos. Los
mecanismos de monitoreo
implementados ayudan a mejorar la
gestion con un enfoque integral.
8 | Carencia de una herramienta Se implemento la herramienta Matriz Ambiente 8,9 En
adecuada para soportar la de Riesgos y Controles. interno proceso

gestién del riesgo operacional
de acuerdo al tamafio de las
operaciones de la IF.

Adicionalmente, la IF ha iniciado la
implementacion de un software para
soportar la metodologia de gestién de
riesgo operacional, en lo siguiente:

= Riesgos
=  Controles
= Acciones

= Indicadores clave de riesgo
= Eventos de pérdida

Fuente: Trabajo de consultoria en la IF
Elaboracion: Elaboracién propia
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4.2. Impacto en la gestion de riesgos

El desarrollo, aplicacion y mantenimiento de una gestion de riesgo
operacional bajo el enfoque integral COSO ERM, beneficia la gestiéon de
riesgos en una organizacion, especialmente en la IF, de la siguiente

manera:

e Permite tomar decisiones y cursos de accién considerando la
variable riesgo, lo cual, bajo una adecuada planificacion y
monitoreo, incrementa la posibilidad de lograr resultados en los
niveles deseados para los objetivos estratégicos, operativos, de

reporte, y de cumplimiento.

e Al tener como uno de los objetivos principales, la reduccion de las
pérdidas, se incrementa la posibilidad de lograr la rentabilidad

deseada.

e El andlisis preventivo, permite conocer los posibles efectos o
consecuencias que puedan ocurrir en el corto plazo, porque se
priorizan los esfuerzos y asignacion de recursos enfocados en la
mitigacion y/o control de riesgos que puedan afectar la

implementacion de las estrategias de negocio.
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e El andlisis correctivo o post pérdida, permite identificar las causas
raices de los eventos y sobre ellos, formular y establecer medidas
correctivas, ajustando politicas o procedimientos, corrigiendo los
errores o fallas, contribuyendo a la eficiencia operativa y al flujo

normal de las operaciones.

e Las evaluaciones de riesgos permiten identificar oportunidades de
mejora basadas en la priorizacion de los niveles de riesgo y de la

capacidad de respuesta de la organizacion.

e Agrega valor al negocio en la medida en que la informacion fluye
oportunamente en todos los niveles de la organizacion. Los nuevos
productos o proyectos tienen mayor posibilidad de éxito, si
consideran un analisis adecuado de riesgos en todas sus etapas,
ya que brinda conocimiento suficiente de los riesgos a mitigar, asi

como de las situaciones y causas que los pueden incrementar.

e Financieramente, permite asignar menor capital para afrontar
pérdidas por riesgo operacional, dado que la SBS autorizara a la IF
a utilizar el método estandar alternativo en lugar del indicador
basico, con la posibilidad de poder desarrollar en el mediano plazo,
métodos cuantitativos que muestren niveles de riesgo mas reales, y
ademas poder implementar un modelo propio de capital

econdmico.
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e Los interesados en el negocio®, tendran una percepcion positiva y
mejores expectativas de la IF, al demostrar una adecuada gestion
del riesgo operacional, lo que tiene un impacto positivo en la
reputacion de la marca, la direccion, y los productos y servicios
ofrecidos. Esto tiene un efecto importante sobre todo si la IF realiza

operaciones bursatiles.

4.3. Impacto financiero en el requerimiento de capital regulatorio

En la IF, previa autorizacion de la SBS (ver requisitos en el Anexo 15), se
aplicé el método estandar alternativo, el cual consiste en un enfoque de
asignacion de capital basado en los ingresos de las lineas de negocio. La

siguiente tabla muestra la definicién de las lineas de negocio.

Tabla 4.2
Lineas de negocio

Linea de negocio Definicion

Finanzas corporativas Realizacién de operaciones de financiamiento
estructurado y participacion en procesos de
titulizacion; underwriting; asesoramiento financiero
a empresas corporativas, grandes y medianas
empresas, asi como al gobierno central y
entidades del sector publico; entre otras
actividades de naturaleza similar.

Negociacion y ventas Operaciones de tesoreria; compra y venta de
titulos, monedas y commodities por cuenta propia;
entre otras actividades de naturaleza similar.

% Los interesados en el negocio o “stakeholders”, se definen como una persona, grupo u
organizacion que tenga participacion directa o indirecta en una empresa, ya que puede afectar o
verse afectado por las acciones de la misma, sus objetivos o politicas. Incluye a los acreedores,
clientes, directores, empleados, el gobierno y sus instituciones, los propietarios (accionistas), los
proveedores, los sindicatos y la comunidad de donde el negocio obtiene sus recursos. Tomado de
Business Dictionary, pagina Web <http://www.businessdictionary.com/definition/stakeholder.html|>
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Linea de negocio Definicion

Banca Minorista Financiamiento a clientes minoristas incluyendo
tarjetas de crédito, préstamo automotriz, entre
otros.

Banca Comercial Financiamiento a clientes no minoristas,

incluyendo: factoring, descuento, arrendamiento
financiero, entre otros.

Liquidacién y pagos Actividades relacionadas con pagos y cobranzas,
transferencia interbancaria de fondos,
compensaciéon y liquidacién, entre otras
actividades de naturaleza similar.

Otros servicios Servicios de custodia, fideicomisos, comisiones de
confianza y otros servicios.

Fuente: Resolucion SBS N°2115-2009
Elaboracion: Elaboracién propia

La data se obtuvo, conforma a la norma, de las cuentas contables del

balance general agrupadas por lineas de negocio (ver anexos 16y 18).

Luego, se procedié a determinar los indicadores de exposicién por cada
linea de negocio, de manera anualizada y acumulada por un lapso de 36
meses (ver Anexo 17). Con estos indicadores determinados, se aplicé a
cada linea de negocio el factor beta (B) correspondiente, segun la

siguiente tabla.

Tabla 4.3
Porcentajes a aplicar por Linea de negocio

Lineas de Negocio Valor

Finanzas corporativas (B1) 18%
Negociacién y ventas (B2) 18%
Banca minorista (Bs) 12%
Banca comercial (B4) 15%
Liquidacién y pagos (Bs) 18%
Otros servicios (Be) 15%

Fuente: Resolucion SBS N°2115-2009
Elaboracion: Elaboracién propia
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“Beta se utiliza como una aproximacion a la relacién que existe en el
conjunto del sector bancario entre el historial de pérdidas debido al riesgo
operacional de cada linea de negocio y el nivel agregado de ingresos
brutos generados por esa misma linea” (Comité de Basilea 2006: 161-

162).

Adicionalmente, para el caso de las lineas de negocio de Banca Minorista
y Banca Comercial, se le aplicé el factor “m” equivalente al valor de 0.035.
Este factor, fue determinado por el Comité de Basilea en funcién a data
histérica de los margenes de las colocaciones, bajo la premisa de que a
mayor tamano de cartera, se tiene una mayor complejidad operativa, por

tanto se esta expuesto a mayor riesgo operacional.

Luego de determinar estos valores, se realizé un promedio simple de lo
correspondiente a los tres ultimos afos, obteniendo el requerimiento de
patrimonio efectivo por riesgo operacional (ver anexo 19) el cual se debe

enviar a la SBS en el formato indicado en la norma (ver anexo 20).

Para poder mostrar el impacto cuantitativo, previamente se debié calcular
el requerimiento de patrimonio efectivo por riesgo operacional segun el
método del indicador basico, el cual resulta de aplicar el factor de 15%°>2

al margen operativo utilizando las cuentas indicadas en el Anexo 18

3 “Parametro establecido por el Comité, que relaciona el capital exigido al conjunto del sector con
el nivel del indicador en el conjunto del sector” (Comité de Basilea 2006: 172).
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considerando también saldos anualizados, y determinando el promedio

simple de los tres ultimos anos.

Con los valores obtenidos aplicando ambos métodos, en la siguiente
tabla, se muestra el impacto financiero expresado como ahorro en la

asignacion de capital regulatorio por riesgo operacional.

Tabla 4.4

Beneficio de la aplicacion del método estandar alternativo
Expresado en miles de nuevos soles

Método

Ahorro % de

Indicador  Estandar S/. Ahorro
Basico Alternativo

Periodo

Ene-10 5,808 3,413 2,395 41%

Fuente: IF
Elaboracion: Elaboracién propia

Por tanto, aplicando el método estandar alternativo se obtiene un
beneficio cuantitativo al asignar un menor monto de capital regulatorio por
riesgo operacional, lo cual permite a la IF, disponer de mayor capital para
invertir en productos o servicios, o poder aceptar niveles mayores de

riesgo de crédito o riesgo de mercado.

Dada la naturaleza del método, este ahorro crecera conforme se

incrementen los ingresos.
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Capitulo 5
Conclusiones y Recomendaciones

5.1. Conclusiones

e Para establecer, mantener y desarrollar una gestion de riesgo
operacional bajo COSO ERM es necesario que la Direccién y
Alta Gerencia estén involucrados y comprometidos con roles
claramente asignados y con una filosofia de riesgo evidenciada
a través de su aplicacidon en la estructura organizacional y

procesos de la IF.

e El riesgo operacional es un riesgo que esta presente en todas
las actividades de la IF, en mayor o menor nivel, dependiendo
de la efectividad de los controles implementados y de las
estrategias que se elijan para gestionarlo. Los Gerentes de
cada area son responsables de mantenerlos en los niveles

aceptables segun el apetito y tolerancia definidos.

e La gestion de riesgo operacional bajo COSO ERM agrega valor
a la organizacion en la medida en que contribuye al
cumplimiento de los objetivos, provee conocimiento de la
ocurrencia de posibles eventos y su mitigacién, mejora la

eficiencia, asegura que los productos y servicios se brinden
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dentro del apetito de riesgo aceptado con mayor posibilidad de

éxito, y refuerza la reputacién de la IF con los stakeholders.

e El modelo de gestion de riesgo operacional dentro de un
enfoque integrado de gestion de riesgos permite a la IF obtener
un ahorro en la asignacion de capital regulatorio por riesgo
operacional, con la posibilidad de desarrollar métodos
avanzados que muestren un nivel de riesgo mas real y poder

establecer su propio modelo de capital econdémico.

e Para el caso de la IF en estudio, la aplicacion del método
estandar alternativo le permitira asignar menor capital que el del
método basico, habiendo logrando un ahorro a Enero 2010 de
S/ 2,395 miles (dos millones tres cientos noventa y cinco mil
nuevos soles), lo que permite aceptar mayor riesgo de crédito
y/o de mercado, al realizar una mayor inversiéon en productos o
servicios financieros. Este ahorro variara en funcion del

crecimiento y los cambios en el portafolio, que tenga a futuro.

5.2. Recomendaciones

e Para la correcta implementacion del modelo se debe realizar un

diagnéstico organizacional basado en riesgos, y definir un plan

por etapas que incluya capacitaciéon y concientizacion, asi como
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una clara definicién de los roles y responsabilidades en todos

los niveles de la organizacion.

e Dentro de la estructura organizacional se debe contar con una
red de Gestores de Riesgo, lo cuales son designados por los
Gerentes por su conocimiento, experiencia, liderazgo y
capacidad analitica para integrar los conceptos del modelo a las

actividades cotidianas.

e Implementar un software de gestion de riesgo operacional que

permita soportar el modelo desarrollado.

e Realizar una mejora continua en el flujo de informacion y utilizar
términos de “uso comun” equivalentes a los manejados en la

gestion de riesgo operacional y gestion integral de riesgos.

e Efectuar analisis de las bases de datos de pérdidas para
familiarizarse con los eventos ocurridos y observar su severidad
y frecuencia, con la finalidad de que, luego de haber pasado por
un periodo entre mediano a largo plazo, evaluar el costo
beneficio de aplicar métodos cuantitativos que complementen el
modelo expuesto, y permitan a la IF implementar un modelo de

capital econémico con medidas mas sensibles al riesgo.
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indice de Abreviaturas y siglas

AFP: Administradora de Fondo de Pensiones

AMA: Advanced measurement approach (Método de medicion avanzado)
APAFA: Asociacion de Padres de Familia

APR: Activos ponderados por riesgo

B1: Basilea 1

B2: Basilea 2

BCRP: Banco Central de Reserva del Peru

COSO: Committee of Sponsoring Organizations (Comité de
Organizaciones Patrocinadoras de la Comisién Treadway)

COSO ERM: Committee of Sponsoring Organizations - Enterprise Risk
Management (Comité de Organizaciones Patrocinadoras de la Comision
Treadway — Gestion de Riesgos Empresariales)

CRSA: Control Risk Self Assessment (Autoevaluacion de Riesgos y
Controles)

CTS: Compensacion por tiempo de servicios

DEF: Diserio efectivo de un control

DNE: Disefio no efectivo de un control

DPE: Disefio parcialmente efectivo de un control

EFE: Efectivo, referido a la efectividad de operacion

ERM: Enterprise Risk Management (Gestion de Riesgos Empresariales)
etc.: Etcétera

FSD: Fondo de Seguro de Depositos

G10: Grupo de los Diez paises

GAR: Grupo de Analisis de Riesgos
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GCN: Gestiéon de Continuidad de Negocios

GIR: Gestion Integral de Riesgos

GRO: Gestion de Riesgo Operacional

GSI: Gestiéon de Seguridad de Informacion

IF: Institucién Financiera

IMP: Implementado

IPP: Implementado parcialmente

KRI: Key risk indicador (Indicador clave de riesgo)
NAC B2: Nuevo Acuerdo de Capital Basilea 2
NEF: No efectivo, referido a la efectividad de operacion
NIM: No implementado

OECD: Organisation for Economic Co-operation and Development
(Organizacion para la Cooperacion y el Desarrollo Econémico)

PEF: Parcialmente efectivo, referido a la efectividad de operacién
PYME: Pequeina y mediana empresa

SBS: Superintendencia de Banca, Seguros y AFPs
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Glosario

Activos ponderados por riesgo.- Activos de un banco ponderados por
riesgo de crédito. Algunos activos, como obligaciones, se les asigna un
mayor riesgo que otros, tales como dinero en efectivo. Este tipo de calculo
del activo se utiliza para determinar la exigencia de capital por una

institucién financiera, y esta regulado por la SBS.

Ahorro con dérdenes de pago.- Producto de ahorros para personas
naturales o juridicas similar a una cuenta de ahorros pero con la
caracteristica de manejar un talonario de érdenes de pago, usadas como
medio de pago para girar al portador o a nombre de una persona o

empresa. La orden de pago no representa un titulo valor.

Apetito por riesgo.- El monto total de riesgo que una compafia u otra
entidad desea aceptar para la obtencién de su misién / vision. El nivel de
riesgo que la empresa esta dispuesta a asumir en su busqueda de

rentabilidad y valor.

Autoevaluacion.- Proceso continuo a través del cual los gerentes de
todos los niveles, evalla la eficacia de su desemperno en todos los

ambitos de responsabilidad, y determinar lo que se requieren mejoras.
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Basilea 2.- Segundo acuerdo de capital publicado por el Comité de

Supervision Bancaria de Basilea.

Capital regulatorio.- El patrimonio neto de una empresa definido de
acuerdo a las normas de un organismo regulador. Para una IF peruana,
es el patrimonio efectivo determinado por la SBS en base a sus activos
ponderados por riesgo, que ha sido adaptado conforme a los lineamientos

de Basilea 2.

Capital econdmico.- Es la cantidad de capital de riesgo que una
empresa necesita para cubrir los riesgos a los que esta expuesto. En el
caso de una IF, debe cubrir el riesgo de mercado, riesgo de crédito y
riesgo operacional. Es la cantidad de dinero que se necesita para

asegurar la supervivencia en un escenario del peor caso.

Casi pérdida.- Evento que no llega a materializarse en pérdida por una

accion correctiva realizada a tiempo o un factor fuera del control de la IF.

Comité de Supervision Bancaria de Basilea.- Establecido a fines del
ano 1974 por los representantes de los bancos centrales del Grupo de los
Diez paises o G10. Formula estandares, guias y recomendaciones de
mejores practicas que se espera que las autoridades nacionales

implementen.
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Control.- Actividad de monitorear los resultados de una acciéon y tomar
medidas para hacer correcciones inmediatas y medidas preventivas para

evitar eventos indeseables en el futuro.

Control Interno.- Un proceso, realizado por el Directorio, la Gerencia y el
personal, diseflado para proveer un aseguramiento razonable en el logro
de objetivos referidos a la eficacia y eficiencia de las operaciones,
confiabilidad de la informacién financiera, y cumplimiento de las leyes

aplicables y regulaciones.

COSO ERM.- Marco Integrado para la Gestiéon de Riesgos Corporativos,
publicado por el Committee of Sponsoring Organizations of the Treadway

Commission (COSO)

Evento de pérdida por riesgo operacional.- El evento que conduce a
una o varias pérdidas, cuyo origen corresponde al riesgo operacional.

Segun Basilea 2, se agrupan de la siguiente manera:

¢ Fraude interno: Pérdidas derivadas de algun tipo de actuacion
encaminada a defraudar, apropiarse de bienes indebidamente o
incumplir regulaciones, leyes o politicas empresariales en las que
se encuentra implicado, al menos, un miembro de la empresa, y

que tiene como fin obtener un beneficio ilicito.
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e Fraude externo: Pérdidas derivadas de algun tipo de actuacion
encaminada a defraudar, apropiarse de bienes indebidamente o
incumplir la legislacién, por parte de un tercero, con el fin de

obtener un beneficio ilicito.

e Relaciones laborales y seguridad en el puesto de trabajo:
Pérdidas derivadas de actuaciones incompatibles con la legislacion
o0 acuerdos laborales, sobre higiene o seguridad en el trabajo,
sobre el pago de reclamos por dafos personales, o sobre casos

relacionados con la diversidad o discriminacion.

e Clientes, productos y practicas empresariales: Pérdidas
derivadas del incumplimiento involuntario o negligente de una
obligacibn empresarial frente a clientes concretos (incluidos
requisitos fiduciarios y de adecuacion), o de la naturaleza o disefo

de un producto.

e Danos a activos materiales: Pérdidas derivadas de dafos o
perjuicios a activos materiales como consecuencia de desastres

naturales u otros acontecimientos.

e Interrupcion del negocio y fallos en los sistemas: Pérdidas
derivadas de interrupciones en el negocio y de fallos en los

sistemas.
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e Ejecucion, entrega y gestion de procesos: Pérdidas derivadas
de errores en el procesamiento de operaciones o en la gestién de
procesos, asi como de relaciones con contrapartes comerciales y

proveedores.

Efecto.- Consecuencia positiva o negativa, de la ocurrencia de un evento.

Evento que se origina por otro llamado efecto.

Factores del riesgo operacional.- También llamados fuente u origen de
riesgo operacional, estan compuestos por:

e Procesos internos: Las empresas deben  gestionar
apropiadamente los riesgos asociados a los procesos internos
implementados para la realizacion de sus operaciones y servicios,
relacionados al disefio inapropiado de los procesos o a politicas y
procedimientos inadecuados o inexistentes que puedan tener como
consecuencia el desarrollo deficiente de las operaciones y servicios

o la suspensién de los mismos.

e Personas: Las empresas deben gestionar apropiadamente los
riesgos asociados al personal de la empresa, relacionados a la
inadecuada capacitacién, negligencia, error humano, sabotaje,
fraude, robo, paralizaciones, apropiacion de informacién sensible,

entre otros.
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e Tecnologia de informacidon: Las empresas deben gestionar los
riesgos asociados a la tecnologia de informacion, relacionados a
fallas en la seguridad y continuidad operativa de los sistemas
informaticos, los errores en el desarrollo e implementacién de
dichos sistemas y la compatibilidad e integracién de los mismos,
problemas de calidad de informacion, la inadecuada inversién en

tecnologia, entre otros aspectos.

e Eventos externos: Las empresas deberan gestionar los riesgos
asociados a eventos externos ajenos al control de la empresa,
relacionados por ejemplo a fallas en los servicios publicos, la
ocurrencia de desastres naturales, atentados y actos delictivos,

entre otros factores.

Frecuencia.- Medida del numero de veces que ocurre o puede ocurrir un
evento de riesgo o pérdida. Se utiliza para formular criterios de

probabilidad que forman parte de la evaluacion de riesgos.

Gestion integral de riesgos.- Proceso efectuado por el Directorio, la
Gerencia y el personal de toda la empresa, en la definicibn de su
estrategia, disefiado para identificar potenciales eventos que pueden
afectarla, gestionarlos de acuerdo a su apetito por el riesgo y proveer una

seguridad razonable en el logro de sus objetivos.
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Gestion de riesgo operacional (GRO).- Un proceso ciclico continuo que
incluye la evaluacién de riesgos, la toma de decisiones de riesgo, y la
aplicacién de controles de riesgo, lo que resulta en la aceptar, mitigar,
compartir, o evitar el riesgo. GRO es la supervision de riesgo operacional,
incluyendo el riesgo de pérdidas resultantes de procesos internos
inadecuados o fallidos y los sistemas, los factores humanos, o de

acontecimientos externos.

Impacto.- También llamado “severidad”, describe el dafo potencial del
riesgo medido usualmente en valores monetarios, y consecuencias en el
servicio al cliente, continuidad del negocio, personal de la organizacion,
multas o sanciones, y también en el nivel de vulnerabilidad de los

sistemas.

Indicador clave de riesgo (KRI).- Es una medida utilizada en la gestion
para indicar que tanto riesgo puede tener una actividad. Se diferencia de
un indicador clave de rendimiento en que ésta se entiende como una
medida de cuan bien se estéd haciendo algo mientras que el primero es un
indicador de la posibilidad de efectos adversos futuro. KRI nos da una
alerta temprana para identificar eventos potenciales que puedan

perjudicar la operativa de una actividad / proyecto.
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Institucion Financiera.- Institucién que recoge fondos del publico y los
coloca en activos financieros, como depdésitos, préstamos y bonos, en

lugar de bienes materiales.

Issue.- Situacién que se presenta como una limitaciéon, ausencia de
control, incumplimiento normativo o problema que incrementa Ila

probabilidad de un riesgo de materializarse en pérdidas o casi pérdidas.

Linea de negocio.- Es una especializacion del negocio que agrupa
procesos encaminados a generar productos y servicios especializados
para atender un segmento del mercado objetivo definido en la

planificacion estratégica de la entidad.

Macroproceso.- Agrupacion de procesos de una organizacion.

Mapa de proceso.- Herramienta que muestra en un diagrama de flujo o
bloques, la secuencia general de un proceso, incluyendo las partes o
componentes y su interrelacion dentro del mismo proceso. Es una
presentacion del proceso de nivel alto que indica la secuencia de

procesos incluidos, que tiene entradas y salidas.

Mapa de riesgos.- Herramienta utilizada para mostrar el impacto y la
probabilidad de los eventos de riesgo analizados segun criterios

previamente definidos.
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Matriz cualitativa de evaluacion de riesgos.- Herramienta utilizada para
combinar los valores de impacto y probabilidad que permitan determinar
el nivel de riesgo residual sobre el que se elegira la forma de tratarlo a

través de la eleccién de una estrategia.

Matriz de riesgos y controles.- Herramienta utilizada para documentar
los riesgos y controles identificados, asi como realizar su evaluacion

segun criterios establecidos de impacto y probabilidad.

Microfinanzas.- Provision de servicios financieros como préstamos,
ahorro, seguros o transferencias a hogares con bajos ingresos. Entre
estas posibilidades, la mayoria de las instituciones estan dedicadas al
microcrédito. Reunen cuatro condiciones: permanencia, para prestar
servicios financieros a largo plazo; escala, a fin de alcanzar a un numero
suficiente de clientes; focalizacion, con el objeto de llegar a la poblacion

pobre; y sustentabilidad financiera.
Nucleos Ejecutores.- El nucleo es la comunidad organizada que prioriza
sus proyectos obteniendo apoyo técnico para su implementacién,

mantenimiento y sostenibilidad.

Patrimonio efectivo.- Ver “Capital regulatorio”.
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Plan de accion.- Actividades a realizar con una fecha de término,

responsable y recursos que pueda requerir para su correcta ejecucion.

Proceso.- Conjunto de actividades que transforman insumos en

productos o servicios con valor para el cliente, sea interno o externo.

Riesgo.- La posibilidad de que un evento ocurra y afecte adversamente el

logro de los objetivos.

Riesgo Operacional.- La posibilidad de ocurrencia de pérdidas debido a
procesos inadecuados, fallas del personal, de la tecnologia de
informacion, o eventos externos. Esta definiciéon incluye el riesgo legal,

pero excluye el riesgo estratégico y de reputacion.

Tolerancia al riesgo.- El nivel de variacion que la empresa esta
dispuesta a asumir en caso de desviacion de los objetivos empresariales

trazados.
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Anexo 1
Elementos del riesgo operacional

1. Personas 1. Finanzas Corporativas 1. Fraude Interno 1. Pérdida de Recursos
2. Procesos 2. Negociacion y Ventas 2. Fraude Externo 2. Castigos
3. Sistemas 3. Banca Minorista 3. Practicas de Empleo y 3. Pérdida de Bienes
Seguridad
4. Externos 4. Banca Comercial 4, Restitucion
4. Clientes, Productos y
5. Pagos y Liquidaciones Practicas de Negocio 5. Pagos / Costos Legales
6. Servicios de Agencia || 5. Dafio a Activos Fisicos 6. Pérdida de dinero
7. Gestion de Activos 6. Interrupcion de 7. Pérdida de informacion
Negocios y Fallas
8. Intermediacion de Sistemas
Minorista
7. Ejecucion, Entrega 'y
Gestion de Procesos

Fuente: Tesis de maestria “Modelos matematicos para estimacion del riesgo operacional y gestién de riesgos”
Elaboracion: Ivana Manic
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Anexo 2

Principales diferencias entre Basilea 1 y Basilea 2

Estructura basada en un Pilar

BASILEA | (1988) BASILEA Il (2003)

Se establecen 3 Pilares:
1. Requerimientos minimos de capital
2. Revision de la entidad supervisora
3. Disciplina de mercado

Medicion del Riesgo Crediticio :
aplicacion de ponderaciones dadas por el
regulador

Riesgo Crediticio:
aplicacion  de ponderaciones  externas
(calificadoras) o por métodos internos.

Célculo del Riesgo Crediticio por medio del
enfoque estandarizado

Célculo del Riesgo Crediticio mediante 3
métodos:

1. Estandarizado

2. IRB (fundacional)

3. RB (avanzado)

Incorpora la medicién del Riesgo de Mercado
desde 1996

Permanece igual

No incorpora la medicion del Riesgo Operativo

Incorpora la medicién del Riesgo Operativo

Paises de la OECD reciben un trato preferencial

No existe trato diferenciado para los paises
miembros de la OECD

No incluye posibilidad de requerimiento
adicional por otros
riesgos

El Pilar 2 da la posibilidad al ente supervisor de
requerir mayor capital por otros riesgos (ej.
Concentracién de

mercado)
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Anexo 3
Categorias de riesgo operacional

Ambiente | Codigo | Categorias de Riesgo Operacional

ROO01 Competencia
RO02 Innovacion Tecnoldgica
RO03 Soberano Politico

e RO04 |Legal

S RO05 | Regulatorio

i RO06 | Sector
RO07 Mercado
RO08 Catastréfico
RO09 Panico financiero
RO10 Recursos Humanos
RO11 Ineficiencia en el disefio de procesos
RO12 Quejas o reclamos de clientes
RO13 Incumplimiento o error humano
RO14 Interrupcién de procesos de negocios
RO15 Falla en los productos o servicios

A RO16 |Saludy seguridad

c RO17 Limite de autoridad

*qg’ RO18 | Tercerizacion

RO19 Integridad

RO20 Confidencialidad

RO21 Disponibilidad

RO22 Distorsion de informacion financiera
RO23 Fraudes

RO24 | Actos ilegales

RO25 Uso no autorizado

Fuente: Trabajo de consultoria
Elaboracion: Elaboracién propia
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Anexo 4
Autoevaluacion de riesgos y controles

En los ultimos afos un creciente nimero de auditores, gerentes y otros
profesionales, han dedicado un gran esfuerzo al desarrollo de un nuevo enfoque
para examinar y evaluar la efectividad del control interno. Este nuevo enfoque se
denomina Control Risk Self Assessment (Autoevaluacion de Riesgos y

Controles), y se lo identifica con la sigla CRSA.

Implementado por primera vez en Gulf Canada Resources Ltd., sus principios
basicos han sido utilizados en una amplia variedad de organizaciones. El
concepto inicial ha evolucionado hacia el desarrollo gerencial mas excitante en
anos: una técnica amplia, flexible, que puede ser "afinada" para examinar los

temas gerenciales de mas alto nivel o auditar los procesos mas detallados.

CRSA emergié como una herramienta poderosa que puede ser utilizada tanto
por la Auditoria Interna como por la contraloria o cualquier otra area de la
entidad, para examinar y evaluar los procesos y controlar la eficacia dentro de

sus respectivas organizaciones.

Autoevaluacion es una metodologia especifica que requiere reuniones de trabajo
o workshops conducidos por un facilitador en las que se plantea una discusion
abierta durante la cual los participantes evaltan sus propios procesos. Como se
puede ver, la autoevaluacion se refiere especificamente a reuniones grupales

manejadas por un facilitador que fomentan el intercambio de informacién.
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En la autoevaluacién, llevada a cabo mediante reuniones de trabajo, los
facilitadores guian a los participantes en sus discusiones, pero las
recomendaciones son desarrolladas directamente por el grupo durante la

reunion.

En la figura puede apreciarse el flujo continuo del proceso de autoevaluacion y

mejoramiento.

Identificacion y Toma de

/ Concencia sobre los Riesgos
Autoevaluacion

Mejoramient Continug

Evaluacidn del
Riesgo Residual

Etapas y caracteristicas
Se puede definir al Control Risk Self Assessment como un proceso con las

siguientes etapas y caracteristicas principales:

1. Analisis preliminar

En esta etapa el responsable del CRSA efectua un relevamiento exhaustivo de
la operacion, funcion o actividad a evaluar, del cual extrae una conclusién
preliminar sobre la efectividad del sistema de control interno y de los riesgos

existentes. En esta parte del proceso se utilizan técnicas tradicionales para
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captar informacién y evaluarla, es decir, cuestionarios, entrevistas,
comprobaciones, etc. El objetivo de esta etapa es adquirir un conocimiento
profundo de la operatoria a analizar y sus problemas o limitaciones, requisito
indispensable para poder llevar a cabo una eficiente coordinacién en la reunion

de evaluacién propiamente dicha.

2. Reunion de trabajo

Podemos diferenciar dos etapas: Preparacién y Desarrollo.

Etapa de Preparacion
La etapa de preparacién de la reunién de trabajo involucra, entre otros, los

siguientes aspectos:

e Definicion precisa del objetivo a evaluar.

e Obtencidn del respaldo de la direccion sobre el objetivo a evaluar.

e Seleccion de los participantes.

e (Capacitacion de los participantes sobre la tematica del control interno y
sobre la metodologia particular del CRSA.

e Definicion de la estructura de control a utilizar.

e Cronograma detallado de la o las reuniones.

e Acondicionamiento del espacio fisico y de los elementos de apoyo

necesarios para el desarrollo de una reunién eficiente.

Etapa de Desarrollo
El desarrollo propiamente dicho de la reunién de trabajo tiene las siguientes

caracteristicas basicas:
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e La reunion es coordinada por un facilitador. El facilitador no impone su
opinién ni tiene poder de decision. Su funcién consiste en coordinar los
criterios expuestos por los "duenos del proceso" a fin de que se logre el
objetivo de evaluacion planteado para la reunion. Todo ello, basado en su
profundo conocimiento de la operacion bajo analisis y en su condicion de
experto en control interno.

e Practicamente siempre existe un co-facilitador que se encarga de ir
registrando toda la informacién que surge de la reunion como forma de
documentar su evolucion y resultados.

e Una reunién de CRSA genera mucha mas informacién que cualquier otra
metodologia convencional. Por tal razén, la registracion on-line de la
misma se torna una cuestion critica. En tal sentido, normalmente se
emplea un software de apoyo que facilita y asegura este aspecto
importante.

e La comunicacién debe ser abierta y profunda entre los participantes. Esto
origina una discusién cruzada de los temas que es enriquecedora para
todos.

e Para los casos en que los participantes deban emitir sus opiniones a
través de la votacion, también resultara altamente conveniente utilizar un

software de apoyo.

3. Informe de las conclusiones
Una vez finalizada la reunion de trabajo (si bien la terminaciéon de esta tarea
puede concretarse en los dias posteriores inmediatos), el equipo emite un

informe con sus conclusiones sobre la evaluacion efectuada. Para esta funcién
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también puede utilizarse el software mencionado anteriormente, que permita
documentar las conclusiones. En tal sentido, pueden darse las siguientes

situaciones:

e Que el equipo considere aceptable el riesgo residual existente en la
operatoria evaluada y que la cartera de control vigente sea 6ptima.

e Que el equipo considere aceptable el riesgo residual existente en la
operatoria evaluada pero que la cartera de control necesite ser
optimizada, en cuyo caso formulara las recomendaciones pertinentes.

e Que el equipo considere inaceptable el riesgo residual existente en la
operatoria evaluada, en cuyo caso:

e Recomendara replantear la operatoria evaluada proponiendo
soluciones alternativas teniendo en cuenta los objetivos del negocio,
e Redisefnara la cartera de control vigente proponiéndole la nueva

version a la direccion de la entidad.

Cabe recordar, por ultimo, que si bien esta técnica se originé en la auditoria
interna, la autoevaluacion es realmente una herramienta gerencial y por

extension, una técnica Util de consultoria interna de la entidad.

Beneficios concretos que se obtienen

CRSA es una poderosa herramienta gerencial que enfoca al personal en los
métodos para cumplir efectiva y eficientemente con los objetivos del negocio. El
"control", definido en forma amplia, constituye acciones o actividades que

aumentan la probabilidad de lograr los objetivos. Estas acciones y actividades
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diarias ayudan a la gerencia a alcanzar los objetivos y contribuyen por lo tanto, al

éxito de la compafia.

En consecuencia, podemos resumir sus beneficios de la siguiente forma:

e Estimula el trabajo en equipo y la confianza.

e Promueve la responsabilidad en la gente, ayuda a compartir el
conocimiento y logra un compromiso de mejoramiento continuo. Una
caracteristica clave de este enfoque es la habilidad para comprender los
riesgos y amenazas que se pueden esperar en el entorno actual de los
negocios y para los cuales pueden planearse controles a costos minimos.

e Aumenta la cantidad y calidad de informacién confiable sobre el estado
del control y los riesgos existentes, que estd a disposicion de las
unidades de negocio, la gerencia y el directorio.

e Aumenta la motivacién y la capacidad de las unidades de negocio para
disenar, construir y mantener sistemas de gerenciamiento del control y
del riesgo que sean efectivos y de bajo costo.

e Minimiza la desconfianza sobre la inspecciones ex post requeridas por
los sistemas de control.

e Mejora la capacidad del directorio para evaluar el grado en que la
gerencia identifica, mide, supervisa y controla los riesgos clave.

Fuente: “Control Risk Self Assessment” — Técnicas y herramientas
Elaboracion: NetConsul
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Anexo 5

Criterios Cualitativos

CRITERIOS CUALITATIVOS DE IMPACTO

Nivel

Descriptivo

Impacto

Insignificante

Pérdida menor; riesgo aceptable en el sector; no hay
dano a la reputacion, no hay cobertura en los medios,
no aumentan las quejas de los clientes

Menor

Pérdida moderada, cobertura de medios local;
aumento en los reclamos de los clientes; riesgo
aceptable en el sector; posible cierre de cuentas; no
hay impacto negativo en el valor de las acciones

Moderado

Pérdida o dafo significativo; riesgo inusual en el
sector; cobertura de medios nacionales limitada;
reclamos de clientes a gran escala; pérdida de
algunos clientes; indagaciones informales del
regulador; efecto negativo potencial en el valor de las
acciones; posible involucramiento de la alta gerencia

Mayor

Pérdida o dario mayor, pérdida de valor de las
acciones; riesgo inusual o inaceptable en el sector;
cobertura de medios nacionales sostenida; pérdida

importante de clientes; investigacion formal del

regulador; involucramiento de la alta gerencia

Catastrofico

Pérdida o dafo catastrofico; pérdida importante del
valor de las acciones; riesgo inusual o inaceptable en
el sector; intervencion regulatoria formal y multas;
pérdida de clientes a gran escala; involucramiento
directo de la alta gerencia o directorio

CRITERIOS CUALITATIVOS DE PROBABILIDAD

Nivel | Descriptivo Probabilidad
5 Casi seguro Ocurrira en la mayoria de las circunstancias
Probablemente ocurrird en la mayoria de las
4 Probable . . y
circunstancias
3 Posible Puede ocurrir en algiin momento
2 Improbable Podria ocurrir en algin momento
1 Raro Puede ocurrir en circunstancias excepcionales

Fuente: Trabajo de consultoria
Elaboracion: Elaboracién propia
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Anexo 6
Matriz de Evaluacion Cualitativa

IMPACTO
Insignificante|  Menor Moderado Mayor | Catastrofico
PROBABILIDAD
Casi sequro A A E E E
Probable M A A E E
Posible A E E
Improbable M A E
Raro M A A
NIVEL DE RIESGO

E Extremo  Requieren accion inmediata de la alta direccion

A Alto  Se necesita atencion de la alta direccion

M Medio  Definir responsabilidades gerenciales

B Bajo  Aplicar procedimigntos rutinarios

Fuente: Trabajo de consultoria
Elaboracion: Elaboracién propia
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Anexo 7
Data de eventos de pérdida

La siguiente tabla muestra todos los campos que debe contener la base de datos de eventos de pérdida que deben ser

completados a partir del registro de eventos de pérdida.

5. Jefatura 9. Montt S e 1 13. Impacto 18. Evento de Riesgo
4. Procesoinvolucrado | - 6. Responsable WM | cobertura de pérdida | ' s : SR ; i
1.\ de2. Descripcion| 3. Fecha de involucrada : ;oc:::r:::: 8. Acciones| estimadol Real ussp Pérdida | 12 Impacto | cualitativo Pmba:;i‘da iae| 15vel 1:":':‘;::: Call"on.a (segiin inventario) l:::d'::z Zﬁ;'éﬂ:ﬁ'.ﬁ" 21. Acciones a| 22, Situacion de a 23‘5;;::“
evento | delEvento | ocurrencia realizadas |  de pérdida real neta itati B de Riesgo| . . 9 . .| implementar | implementacion e
4 42 52 62 | delevento 104 134 Riesgo Pérdida | de Evento de Riesgos? | de Pérdida actualizacion
" |54. Jefatura " 6.1 Area| _ Uss * {12010 US$ = | Impacto Codigo | Descripcion
Proceso | Subproceso Area Evento Seguro Nivel

En cada campo se debe registrar lo siguiente:
1. N2 de evento: Numero de correlativo del evento de pérdida reportado.

2. Descripcion del evento: Descripcion resumida del evento de pérdida, indicar motivo, periodo ocurrido, otros.
3. Fecha de ocurrencia: Fecha de ocurrencia del evento de pérdida.

4. Proceso involucrado: Proceso y subproceso afectado por el evento de pérdida.
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Jefatura involucrada: Jefatura o Gerencia a cargo del proceso involucrado en el evento de pérdida, asi como el
nombre del area.
Responsable: Nombre del responsable del Area involucrada, asi como el nombre de la persona encargada de realizar
la actividad donde ocurri6 el evento de pérdida.
Causas de la ocurrencia del evento: Descripcion numerada de las causas que originaron la ocurrencia del evento de
pérdida.
Acciones realizadas: Descripcion numerada de las acciones realizadas al detectarse el evento de pérdida.
Monto estimado / real de pérdida US$: Monto real o estimado (en caso fuera necesario realizar investigaciones) del
evento de pérdida.
Monto de cobertura de pérdida US$:

1.1 Seguro: Monto de cobertura a ser recuperado mediante el seguro por causas de un evento de pérdida.

1.2 Otros: Monto a ser recuperado mediante mecanismos internos por causas de un evento de pérdida, asi como

otros gastos ocasionados por recuperos.

. Pérdida real neta US$: Diferencia entre el monto real/estimado de pérdida menos el monto de total de cobertura de

pérdida (seguro y otros).
Impacto cuantitativo: Calificacion cuantitativa del evento de pérdida, utilizando niveles:

* 0: Sin impacto
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= 1:Impacto menor
= 2:Impacto moderado
= 3: Impacto Mayor
13. Impacto cualitativo:
13.1 Nivel: Nivel o calificaciéon de impacto cualitativo, considerando la posibilidad de ocurrencia futura del evento de
pérdida:
e 1:Impacto insignificante
e 2:Impacto menor
e 3:Impacto moderado
e 4:Impacto mayor
e 5: Impacto catastréfico
13.2 Impacto: Descripcion de la calificacién de impacto cualitativo.
14. Probabilidad de riesgo: Probabilidad de ocurrencia del evento de pérdida, considerando niveles de probabilidad:
= 1:Raro
= 2: Improbable
= 3:Posible

= 4: Probable

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




121

= 5: Casi seguro
15. Nivel de riesgo: Calificacién del nivel de pérdida en base a la combinacion de impacto cualitativo y probabilidad, se

consideran niveles:

= B:Bajo
=  M: Medio
= A:Alto

= E: Extremo
16. Tipo de evento de pérdida: Cddigo de tipo de evento de pérdida segun categorizacion del Comité de Basilea (ver
Anexo 8).
17. Categoria de evento: Codigo de categoria del tipo de evento de pérdida seglin categorizacién del Comité de Basilea
(ver Anexo 8).
18. Evento de riesgo (segun Categorias de Riesgos de Operacion):
18.1 Cddigo: Codigo del evento de riesgo segun categorias de riesgos.
18.2 Descripcion: Descripcién del codigo del evento de riesgo segun categorias de riesgos.
19. Incluido en la Matriz de Riesgos?: Sefalar si se encuentra incluido el evento de pérdida en la matriz de riesgos,
senalar Sl o NO.

20. Situacion del evento de pérdida: Describir el estado de situacion del evento de pérdida mediante lo siguiente:
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» Pendiente: si aun no se han concluido las investigaciones y se encuentra en proceso de investigacion o definicion.
» Resuelto: si se han concluido las investigaciones y se ha determinado la pérdida real neta.
21. Acciones a implementar: Descripcidbn numerada de acciones a ser implementadas con el fin de implementar o reforzar
los controles relacionados al evento de pérdida, ademas de las lecciones aprendidas.
22, Situacion de la implementacion: Descripcién de la situacién sobre la implementacién de controles, sefalar si se
encuentra:
= |MP: Implementado
= |PP: En proceso de implementacion
= NIM: No implementado

23.Fecha de ultima actualizacion: Registro de la fecha de ultima actualizacion del evento de pérdida.

Fuente: Trabajo de consultoria
Elaboracion: Elaboracién propia
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Anexo 8
Tipos de eventos de pérdida

Definicion

Tipo de Evento

Categorias

123

Ejemplo de Actividades

(Nivel 1) (Nivel 2) (Nivel 3)
1. Fraude Pérdidas causadas por acciones | 1. Actividad no | 1. Transacciones no reportadas, (intencional)
interno que buscan defraudar, malversar | autorizada 2. Tipo de transaccion no autorizado, (con
activos o evadir regulaciones, la pérdida monetaria)
ley o las politicas de la entidad 3. Falsificar los precios al aplicar la valorizacion
(excluyendo eventos de a precios de mercado de la posicién (“mismarking of
diversidad / discriminacion) que position”)
involucran al menos una persona
al interior de ella. 2.  Roboy 1. Fraude / fraude crediticio/ depésitos sin valor
fraude 2. Robo / extorsion / desfalco / asalto
3. Malversacion de activos
4. Destruccién maliciosa de activos
5. Falsificacién
6. Carrusel de cheques (“Check kiting”)
7. Contrabando
8. Toma de cuentas / sustitucion de identidad
9. Incumplimiento tributario / evasion intencional
10. Soborno / “comisiones”
11.  Tréafico de informacién privilegiada/ “Insider
trading” (no por cuenta de la entidad).
2. Fraude Pérdidas causadas por acciones | 1. Robo y 1. Robo / asalto
externo qgue buscan defraudar, apropiarse | fraude 2. Asalto
de activos o evadir la ley 3. Carrusel de cheques (“Check kiting”)
realizadas por terceros. 2.  Seguridad de |1 Dafio por hackeo
sistemas 2 Robo de informacién, con pérdida monetaria
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Tipo de Evento |
3. Practicas de

Definicion
Pérdidas que resultan de:

Categorias
1. Relaciones

124

Ejemplo de Actividades
1. Compensacion, beneficio, separacion

empleoy e actos inconsistentes con leyes | con el personal 2. Actividades sindicales
seguridad y acuerdos laborales, de salud y
laboral seguridad
e pagos por lesiones personales | 2. Ambiente 1. Responsabilidad general (resbalar y caer,
seguro etc.)
2. Eventos relacionados con reglas de salud y
seguridad del personal
3. Compensacién por accidentes de trabajo
(“Workers compensation”)
e eventos de diversidad / 3. Diversidady | 1. Todos los tipos de discriminacion
discriminacion discriminacion
4. Clientes, Pérdidas que resultan de: - 1. Incumplimiento fiduciario / violacion de
productos y e fallas involuntarias o Conveniencia, politicas
practicas de negligentes en el cumplimiento revelacion y 2. Conveniencia / temas de revelacién (“know
negocios de obligaciones profesionales con responsabilidad your customer”, etc.)
clientes especificos (incluyendo fiduciaria 3. Violaciones a las revelaciones sobre clientes
los requerimientos fiduciarios y (Suitability, minoristas
de suficiencia) Disclosure & 4.  Violacién de privacidad
Fiduciary) 5.  Ventas agresivas
6. Excesiva actividad de compra y venta en la
cuenta de un cliente para generar comisiones
(“Account churning”)
7. Mal uso de informacion confidencial
8. Responsabilidad en la concesion del crédito
(“Lender Liability”)
e |a naturaleza o disefio del 2. Practicasde | 1. Acciones antimonopolio
producto mercado o de 2 Préacticas de mercado / trading indebidas
negocios no 3. Manipulacion del mercado
apropiadas 4. Insider trading (por cuenta de la entidad)
5

Actividades sin licencia
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Tipo de Evento Definicion Categorias Ejemplo de Actividades
6. Lavado de dinero
3. Fallas delos | 1. Defectos de los productos (no autorizados,
productos etc.)
2. Errores en los modelos
4. Seleccion, 1. No investigar a los clientes de acuerdo con
patrocinio y las politicas
exposicion 2. Exceder los limites de exposicidén con los
clientes
5. Actividades 1. Disputas sobre la ejecucion de actividades de
de asesoria asesoria
5. Dafio a Pérdidas que resultan del 1. Desastres y

activos fisicos

extravio o dafno a activos fisicos
por desastres naturales u otros
eventos.

otros eventos

1. Pérdidas por desastres naturales

2 Pérdidas humanas por causas externas
(terrorismo, vandalismo)

6. Interrupcion
de operaciones
y fallas de
sistemas

Pérdidas que resultan de la
interrupcién de operaciones y
fallas de sistemas

1. Sistemas

Hardware

Software

Telecomunicaciones

Caida / interrupcion de servicios publicos

7. Deficiencias
en la ejecucion
de procesos,
procesamiento
de operaciones,
en relaciones
con
proveedores y
otros

Pérdidas que resultan de:

e fallas en el procesamiento de
transacciones o gestién de
procesos

1. Captura de
transacciones,
ejecucion y
mantenimiento

Fallas en la comunicacion

Error en ingreso de datos, mantenimiento o
arga

Incumplimiento de fechas limite

Error contable / error en la atribucion de
ntidad

Otras tareas mal ejecutadas

Falla en proporcionar el servicio

Falla en la gestién de colaterales

Mantenimiento de datos de referencias

2. Monitoreo y
reporte

1
2

3

4

1

2

c

3.

4. Mala operacion de modelos / sistemas
5.

e

6

7

8

9

1

Incumplimiento de entrega de informacion
obligatoria
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Tipo de Evento
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Definicion Categorias Ejemplo de Actividades
2. Reportes externos imprecisos (se incurre en
pérdida)
3. Admisién y 1. Permisos de clientes / exoneraciones de
documentacion de | responsabilidad perdidos
clientes 2. Documentos legales perdidos o incompletos
4. Manejo de 1. Acceso no aprobado a las cuentas
cuentas de clientes | 2. Registros de clientes incorrectos (se incurre
en pérdida)
3. Dario o pérdida de activos de clientes por
negligencia
e relaciones con contrapartes de | 5. Contrapartes | 1. Incumplimiento por una contraparte que no es
trading o proveedores de trading cliente
2. Otras disputas con contrapartes que no son
clientes
6. Proveedores | 1. Tercerizacion
2. Disputas con proveedores

Fuente: Buenas précticas para la supervision y gestion del riesgo operativo

Elaboracion: Comité de Basilea
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Anexo 9
Informacién para la Unidad de Riesgo Operacional — Ejemplo

REPORTE PARA UNIDAD DE RIESGO OPERACIONAL

Fecha: 28/01/2010 Reportado por Gestor de José Rodriguez
Riesgo de las unidades: Agencias Lima

Area de Controk
Operaciones

Resumen de Pérdidas

Ne Evento de pérdida Tl!m _de N° casos Monto §/. Acciones a reaﬁz;_ar / Lecciones Estado
pérdida aprendidas
Falla del sistema generd que los clientes puedan Se pudo_recuperar parte de las .
. " . transacciones contactando a los clientes con
1 disponer de un saldo mayer al permitido de sus Operativa 54 4,790 i En proceso
cargo a cuenta. Incidente reportado a T1
cuentas CTS. .
para solucidn.
. - ) Reforzar las capacitaciones a los Cajeros de
Tercero realizé un depdsito en cuenta de cliente con i : -
2 ) N " Fraude 1 400 Agencias en modalidad de prevencidn de
la modalidad "Lomo de camello”.
fraudes.
Issues
N°  |Descripcion de situacion Impacto Area Rn?sgos Acciones realizadas / Acciones a Estado
relacionados realizar
Sisterna no emitia el reporte de transacciones . Incumplimiento  |Se identificé la omisidn en el parametro y se
1 : Regulaterio TI ) .
inusuales para todos los casos. regulatorio corrigid.
Riesgos Potenciales
. . Hivel de .
N° Riesgo Tipo de Riesgo . Area Comentarios Estado
Riesgo
Posibilidad de extensidn del plazo de Se requiere documentar el Cambio de
1 implamentacion del sistema de reclamos debido a Reputacional Alto Servico al Cliente |Alcance y reasignar recurses en base a la En proceso
cambios recientes en la regulacidn. fecha maxima de adecuacidn.

Fuente: IF
Elaboracion: Elaboracién propia
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Anexo 10
Reporte de indicadores clave de riesgo - Ejemplo

128

Item Area IndlcadprCIave de Frecuencia Umdaq de Objetivo | Umbral | Valor Fecha Acciones Responsable | Fecha Status
Riesgo Medida
Incumplimientos par Rewsar 8l proceso Jefe de
- ) : implmentar controles L .
1 Creditos fallas operativas sobre Mensual |Porcentaje 5 10 6% 27101110 ) ) Administracion [28/02/M10| En proceso
) S efectivos previo al -
Total de incumplimientos de Creditos
desembolso.
: Requerir a Tl la solucidn
Faltantes de caja por de la incidencia Asistente de
2 Agencias errores humanos o fallas| Mensual | Mamero 1 10 27 29/0110 . 'Y.. ) 29/0110
) reforzar capacitacion a Agencias
del sistema )
Cajeros.
Reclamos por omisiones Se ha aplicado |a politica Asistente de
3 Agencias en proceso de ventas por| Mensual MUmero o 1 5 2710110 (de sanciones a lafuerza . 2710110
Agencias
Asesor de Venta de ventas.
4 | Contabiligag |RPOMeS reprocesados | o cial | Namero | © 1 1 |2smqpg|Comrecdion delos datosy| Jefede 00,
con SBS ajuste del proceso. Contabilidad
Fuente: IF

Elaboracion: Elaboracion propia
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Anexo 11

Top Risks - Ejemplo

Periodo: Enero 2010

Omisiones en la gestidn de proyectos
1 |puede generar incremento de costos
o plazos.

Reporte de TOP RISKS

Desarrollo

Implementar una metodologia de
gestidn de proyectos siguiendo fas
mejores practicas.

Status
Reprogramacidn de
= actividades

Falta de capacidad de TI para soportar TI Actualizar el Plan Estratégico de TI % reguerimientos
5 los requerimientos de crecimiento del sobre la base de las necesidades I implermentados /
negocio. reales de automatizacidn del negocio total aprobados
Y presupuesto.
Omisidn de las dreas en realizar andlisis Créditos, |Establecer Comité de Iniciativas y % Cambios con
3 de riesgos previo al knzamiento de Operaciones |Nuevos Productos asi como _ andlisis de riesgos
nuevos productos o cambios procedimientos de monitoreo. Total Cambios
significativos.
Errores en los reportes de clasificacion | A Créditos  |Ajustar y corregir los pardmetros de Reclamos por errores
4 |de deudores y de provisionamiento. generacion del reporte del sisterma. = de clasificacidn de
clientes
Incremento de asientos contables A | Contabilidad |Revisar la estructura y procesos Reprocesos de
5 manuales debido al crecimiento del contables asi como los gjustes que ; Balance por errores
negocio puede generar requieren ser automatizaos por el en asientos contables
inconsistencias contables. crecimiento del negocio. manuales
Incumplimiento de plazos para cerrar A Créditos  |Definir los plazos necesarios y de los Observaciones
6 |observaciones del informe de visita del que no sea posible hacerlo solicitar t pendientes mayores
regulador. una prorroga al regulador. a 180 dias
Informacion gerencial errada o M Finanzas |Identificar fa informacidn gerencial Errores en los
inexacta basada en procesos manuales basada en procesos manuales v definir reportes gerenciles
7 |puede influir en tomar decisiones no lo que puede ser controlado
adecuadas. manualmente vy lo gue requiere ser
automatizado.
Caida del sisterra debido a servicio M TI Evaluar acuerdo de servicio con Caidas del sistema
8 |deficiente del proveedor de proveedor y ofras alternativas.
comunicaciones en algunas zonas.
Multas por omisiones a las normas M | Contabilidad |Actualizar el Manual de gestidn Problernas en el
9 |tributarias. tributaria e implementar sisterma de calculo y reporte de
registro de compras. impuestos
Falsficacidn de documentos para Agencias  |Mejorar los confroles de seleccién de Falsificaciones

10 |(lograr la aprobacidn de créditos.

persanal, v los controlas antifraude en
la evaluacidn del crédito.

detectadas / Total
créditos fraudulentos

Fuente: IF
Elaboracion: Elaboracién propia
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Anexo 12
Reporte de evento de pérdida - Ejemplo

Fecha de

Descripcion del evento :
oCurrencia

Multa por mal calculo de
encaje legal,

20/10/09

N
Casos

Pérdida
Neta
(5/.)

Acciones por realizar

Descripcion

Elaborar, difundir e
implementar manual de
procedimiento de calculo
de encaje legal.

Responsable

Contahilidad

Fuente: IF
Elaboracion: Elaboracién propia
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