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RESUMEN

En la actualidad, las inversiones en seguridad que realizan las empresas se
destinan cada vez menos a la compra de productos, destinando mas bien parte
de su presupuesto a la gestiéon de la seguridad de la informacion. El concepto
de seguridad ha variado, acufiandose uno nuevo, el de seguridad gestionada,
que va desplazando poco a poco al de “seguridad informatica”. Las medidas
gque comienzan a tomar las empresas giran entorno al nuevo concepto de
gestion de la seguridad de la informacion. Este tiene tres vertientes: técnica,
legal y organizativa, es decir, un planteamiento coherente de directivas,
procedimientos y criterios que permiten desde la administracion de las
empresas asegurar la evolucion eficiente de la seguridad de los sistemas de
informacion, la organizacién afin y sus infraestructuras.

Para gestionar la seguridad de la informacion de una entidad se debe partir de
una premisa fundamental y es que la seguridad absoluta no existe. Tomando lo
anterior como punto de partida, una entidad puede adoptar algunas de las
normas existentes en el mercado que establecen determinadas reglas o
estandares que sirven de guia para gestionar la seguridad de la informacion,

La presente tesis ha realizado una investigacién de las normas y estandares
que van difundiéndose con mayor énfasis en el mercado peruano, en especial
en el sector financiero. Se rescataron los aspectos mas saltantes de cada
norma y estandar, a partir de los cuales se plantea un esquema de gestién de
seguridad de informacion que puede ser empleado por una institucion
financiera en el Perq, lo cual permitird que ésta cumpla con las normas de
regulacion vigentes en lo relacionado a la Seguridad de Informacion.
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INTRODUCCION

La informacion es el principal activo de toda organizacion segun los mas
modernos paradigmas de la administracion empresarial, pudiendo hacer su
aparicion de muchas formas: impresa o escrita en papel, almacenada
electronicamente, transmitida por correo, ilustrada en peliculas o hablada en
conversaciones. En el ambiente de negocios competitivo de hoy, esa informacion
esta constantemente bajo la amenaza de muchas fuentes, que pueden ser
internas, externas, accidentales o maliciosas para con la organizacion. Con el
incremento del uso de nueva tecnologia para almacenar, transmitir y recobrar
informacién se han abierto canales para un mayor nimero y variedad de
amenazas.

Se requiere establecer por tanto, un programa de gestion de seguridad de
informacién dentro de cualquier tipo de organizacion. Es necesario asegurar la
confidencialidad, integridad, disponibilidad y auditabilidad de la informacion
vital para la corporacion, el negocio y los clientes.

Una estrategia de gestion de la informacién es esencial para sobrevivir en el
mercado actual. En la Figura 1 se puede apreciar como los activos de
informacién de una organizacién estan rodeados de un complejo ambiente de
objetos y amenazas que van desde simples virus de computadora hasta robos de
la propiedad intelectual del negocio.

Contractual
Security
Obligations
Theft of Intellectual l

Priv
Property WES

\ Regulations
People /
Protected Information
Inemet WOorms ee—- Assels e il \iuses

Prosesses

/

Compromised Data

Technolegy
T System Intrusion
Denial of Service

Altacks

Figura 1. Activos de Informacién y su entorno [1]
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OBJETIVOS Y ALCANCE

El objetivo de la presente tesis es establecer los principales lineamientos para
poder implementar de manera exitosa, un adecuado modelo de sistema de gestién
de seguridad de informacion (SGSI) en una institucién financiera en el Perq, el cual
apunte a asegurar que la tecnologia de informaciéon usada esté alineada con la
estrategia de negocio y que los activos de informacién tengan el nivel de
proteccién acorde con el valor y riesgo que represente para la organizacion.

En los dos de afios de experiencia en consultaria para instituciones de micro
finanzas, el autor de la presente tesis pudo constatar que a través de la adopcion
de las medidas adecuadas, un SGSI puede ayudar a una institucién financiera a
cumplir sus objetivos, protegiendo sus recursos financieros, sistemas, reputacion,
situacion legal y otros bienes tanto tangibles como intangibles. De igual forma el
autor de la presente tesis pudo observar que desafortunadamente, en ocasiones,
se ve a un SGSI como una entidad complicada que dificulta la consecucién de
dichos objetivos, imponiendo normas y procedimientos rigidos a los usuarios, a
los sistemas y a los gestores. Sin embargo debe vérselo no como un objetivo en
si mismo, sino como un medio de apoyo a la consecucién de los objetivos.

Para este proyecto se tomara como referencia el modelo de seguridad de
informacion de Mc Cumber, por ser uno de los mas influyentes, dado que abarca
los principales estados de la informacién, caracteristicas y medidas de seguridad.
John R McCumber expuso en la decimocuarta edicion de la National Computer
Security Conference un modelo facil y completo de seguridad, independiente
del entorno, arquitectura o tecnologia que gestiona la informacion. Su aplicacion
es universal y no esté restringida por diferencias organizacionales. El modelo de
tres dimensiones se convierte en un cubo con 27 celdillas como marco de
actuacion. [2]

El modelo se muestra en la siguiente figura:

Transmisicn

Estados de

o Almacenamiento
la Informacién

Proceso

Medidas de

Confidencialidad Seguridad

Normas
Formacién y cultura

Tecnologia

Integridad

Dispenibilidad

Caracteristicas
de la Informacién

Modelo de McCumber

Figura 2. Modelo de Mc Cumber

A partir del modelo citado, la investigacion cubrira todos aquellos lineamientos a
tener en cuenta en relaciébn a estandares, normas, procedimientos y medidas
tecnoldgicas que aseguren la confidencialidad, integridad, y disponibilidad de la
informacion en sus estados de proceso, almacenamiento y transmision. A esto se

Tesis publicada con autorizacién del autor

SOME RIGHTS RESERVED Algunos Derechos Reservados. No olvide citar esta tesis




NENESR,

o % | PONTIFICIA
[n)
m™m
=

§‘ "
TESIS PUCP iy UNIVERSIDAD

A

DEL PERU

le esta agregando el aspecto de auditabilidad de la informacion (importante para
la deteccidn de accesos no autorizados a ella)

[ll. ESTADO DEL ARTE DEL PROBLEMA

En un mundo actual de constantes cambios tecnoldgicos, el manejo de la
seguridad de informacion a todo nivel se convierte en un problema grave cuando
no se le brinda el control y tratamiento apropiado. Una efectiva administracion
sobre este tema es un aspecto de negocio y regulacién, no solo de tecnologia.

A esto se suman las nuevas leyes y/o normas que van surgiendo (Basilea II*,
Sarbanes Oxley?), las cuales en un futuro cercano, impartirdn lineamientos
obligatorios sobre como las instituciones financieras del Peri deberan manejar
su informacion, los controles internos que deberan asignarse e implementarse y
el presupuesto que deberan destinar a la administracién de los riesgos. [6]

La gestion de la seguridad de informacion debera lidiar con estos aspectos de
una manera proactiva y oportuna, para asi poder ser considerada como efectiva,
estando siempre alienada a los objetivos y estrategias de negocio de la
organizacion. Por el momento la SBS viene exigiendo anualmente a las
instituciones financieras, en oficios mdltiples, informacion de gestion de sus
seguros, alineados con los eventos establecidos por Basilea Il.

1. JUSTIFICACION

Tomando como base lo expuesto surge la necesidad que toda institucion
financiera deba contar con un Sistema de Gestion de Seguridad de
Informacion, el cual le permita administrar toda su informacion,
garantizando los aspectos de confidencialidad, integridad, disponibilidad y
auditabilidad que ésta debe cumplir.

Al mismo tiempo debera permitir el cumplimiento de las normas vigentes
de la Superintendencia de Banca y Seguros del Perq, la cual, en la
actualidad y de manera paulatina, esta adoptando las normas, leyes y
estandares que imperan en Europa y Estados Unidos referentes a
seguridad de informacion, control interno y calculo de capital minimo para
riesgos, con la finalidad de implementarlos en las instituciones financieras
del pais en un futuro cercano. [5]

Hoy en dia existen diferentes normas y estandares relacionados a la
seguridad de informacion, que indican qué debe cumplir un adecuado
SGSI, mas no sefalan claramente el cdGmo lograrlo.

Se justifica asi, la necesidad de un estudio centrado precisamente en
analizar la manera implementar un adecuado SGSI a partir del analisis
de las mejores practicas y metodologias existentes.

Acuerdo de Basilea Il establece estandares globales de administracién de riesgos para instituciones financieras [3].

2 Sarbanes Oxley Act del afio 2002 (EEUU), establecido para recobrar la confianza de los inversores. Norma las
certificaciones ejecutivas de los estados financieros como requerimiento permanente aplicable a todas las compafiias
gue cotizan en la Bolsa de EEUU .[4][5]
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2. DEFINICIONES [g]

a. Informacién: es un activo, el cual, como cualquier otro activo de
negocios, tiene valor para una organizacién y consecuentemente
necesita ser protegido adecuadamente.

b. Tipos de Informacion: la informacién puede ser clasificada de diversas
maneras, segun la forma de comunicarse:

i. Impresa o escrita en papel
ii. Almacenada electronicamente
iii. Transmitida por correo convencional o electrénicamente.
iv. Exhibida en videos corporativos
v. Hablada en reuniones

No importando la forma que tome la informacion, ésta debera ser
siempre protegida.

c. Seguridad de Informacién: Esta caracterizada por la preservacion de
los siguientes aspectos

i. Confidencialidad: Asegurando que la informacion sea accesible
solo por aquellos que estan autorizados.

ii. Integridad: Salvaguardando la exactitud de la informacién en su
procesamiento, asi como su modificacion autorizada.

iii. Disponibilidad: asegurando que los usuarios autorizados tengan
acceso a la informacién y a los activos asociados cuando sea
requerido.

d. Sistema de Gestion: Es un sistema para establecer politicas y
objetivos de tal manera que se puedan cumplir estos ultimos. Son
usados por las organizaciones para disefiar sus politicas y para poner
estas en funcionamiento a través de objetivos. Para ello se basa en:

i. Estructuras organizacionales
ii. Procesos sistematicos y recursos asociados
iii. Metodologias de evaluacion y medida.
iv. Revision de procesos para asegurar que los problemas sean
corregidos y las oportunidades para mejorarlos sean
reconocidas e implementadas cuando sea necesario.

e. Sistema de Gestion de Seguridad de Informacion (SGSI): Es una
forma sisteméatica de administrar la informacion sensible de una
institucion, para que permanezca segura. Abarca a las personas, los
procesos y las tecnologias de informacion. La forma total de la
Seguridad de la Informacion, y la integracion de diferentes iniciativas de
seguridad necesitan ser administradas para que cada elemento sea
completamente efectivo. Aqui es donde entra el Sistema de Gestion de
Seguridad de la Informaciébn que permite coordinar esfuerzos de
seguridad con mayor efectividad.
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f. Objetivos de Control: Declaraciones de resultados deseados o
propésitos a lograr. Proveen los lineamientos necesarios para delinear
las politicas de manera clara y los controles necesarios.

3. MARCO DE REFERENCIA

A continuacién se presentan ciertos aspectos importantes relacionados al
tema de seguridad de informacién y su administracion:

3.1 GOBIERNO DE TI

El Gobierno de Tl es parte integral del Gobierno Corporativo®y
consiste en el liderazgo, estructura organizacional y procesos
gue aseguran que las Tecnologias de Informacién (TI) de una
organizacion estén alineadas y acorde a las estrategias y
objetivos de la misma. [8][9][10]

El gobierno de Tl o llamado también gobernabilidad de Tl es
responsabilidad de la junta de directores y gerencia de una
organizacion.

En medio de las responsabilidades del gobierno de Tl como son
establecer estrategias, administrar riesgos y medir desempefio,
estan los stakeholders?, los cuales conducen la organizacion y
estrategia de TI.

Un factor primordial para el éxito de estas estructuras y procesos
es una adecuada comunicacion de todas las partes involucradas,
basadas en relaciones constructivas, un lenguaje comun y un
compromiso compartido.

Las responsabilidades del gobierno de Tl forman parte del
gobierno corporativo y deben ser conducidas como cualquier
otra estrategia. En términos mas sencillos, el gobierno debe ser
efectivo, transparente y medible.

El propdsito del gobierno de Tl es asegurar que el desempefio
de las tecnologias de informacién cumpla con los siguientes
objetivos [9:

¢ Alineamiento de las tecnologias de informacion con los
objetivos del negocio.

e Uso de las tecnologias de informacion para aprovechar
las oportunidades y maximizar los beneficios.

e Uso responsable de los recursos de tecnologia de
informacion.

3 ! . ) . -
Se entiende por gobierno corporativo el conjunto de normas y reglas que regulan el proceso de toma de decisiones
en una sociedad, asi como también la organizacién y el ejercicio del poder en la sociedad anénima abierta [7]

4 - . . . .
“StakeHolder” es usado para indicar cualquier persona que tiene una responsabilidad o una expectativa de las
tecnologias de informacion en una organizacion. [11]
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o Adecuada administracién de los riesgos de tecnologia de
informacion.

El gobierno de TI usualmente se da en distintas capas, con
lideres de grupo recibiendo instrucciones de sus superiores, los
cuales a su vez reportan a la gerencia de la organizacion.

Aquellos informes que den cuenta de un desvio de los objetivos
establecidos son acompafiados de las recomendaciones
necesarias para corregirlas. Es importante mencionar que estos
alcances no podran ser efectivos al menos que las estrategias y
objetivos hayan sido distribuidos a manera de cascada por toda
la organizacion. En la Figura 3 se presenta conceptualmente la
interaccion entre los objetivos y actividades de Tl desde una
perspectiva de gobierno de TI, la cual puede ser aplicada a
distintas capas dentro de la organizacion.

Provide
Direction

3

Set ' IT
Objectives Cfal Activities

Measure
Performance

Figura 3. Interaccién de objetivos y actividades de Tl [12]

Como respuesta a las instrucciones recibidas, las funciones de
Tl necesitan enfocarse en:

e Maximizar los beneficios incrementando una adecuada
automatizacion, haciendo mas efectiva a una
organizacion.

e Disminuir costos haciendo mas eficiente a una
organizacion.

e Administrar los riesgos de tecnologia de informacion.
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La infraestructura del gobierno de Tl puede ser complementado
de acuerdo a como lo indica la siguiente figura.

Provide
Direction
Set Objectives ‘ IT Activities
+ T s aligned with the + Increase automation
business (make the business
«IT enables the effective)
business and —’ Compare + Decrease cost (make
maximises benefits the enterprise sfficdent)
+IT resources are used » Manage risks (security,
responsibly reliability and

« | T-related risks are compliance)
managed appropriately

Measure
Perfarmance ‘

Figura 4. Infraestructura del Gobierno de Tl [12]

Adicionalmente a las responsabilidades ya mencionadas del
gobierno de TI, podemos agregar las siguientes:

e Tomar en cuenta el valor que encierran los “stakeholders”
cuando se establezca una estrategia.

e Llevar por una buena direccibn los procesos que
implementan la estrategia.

e Asegurar que los procesos brinden resultados
mensurables.

o Estar informado de los resultados e incentivar su mejora.
e Adoptar las acciones necesarias en funcion de los
resultados que se obtengan.
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En la Figura 5 se puede apreciar lo anteriormente expuesto.

STAKEHOLDER
VALUES

RESOURCES
n Knowledge
u nfmation
u Capablity
u Eie,

= Assais

Figura 5. Responsabilidades del Gobierno de Tl [13]

Siendo el alineamiento de las tecnologias de informacién con los
objetivos del negocio un factor muy importante, la gerencia debe
transmitir estos objetivos y la estrategia en cascada hacia la
organizacion, haciendo que llegue a los empleados de todos los
niveles. En la Figura 6 se puede visualizar lo expuesto.

PERFORMANCE
MANAGEMENT
FOCUS

IT Governance requires
management to think about
the management of value,
performance and risk

Figura 6. Rol de la Gerencia [13]
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Es importante mencionar que un gran porcentaje de los valores
de mercado de las empresas esta atravesando por una
transicion desde lo tangible (inventarios, instalaciones, etc.)
hacia lo intangible (informacion, conocimiento, experiencia,
reputacion, patentes, etc.). Muchos de estos activos tienen su
soporte en las tecnologias de informacién. De esta manera una
organizacion se vuelve vulnerable y fragil si su valor emana de
aspectos conceptuales distintos de lo fisico. Es asi como un
buen gobierno de Tl se vuelve muy importante en dar soporte e
implementar los objetivos del negocio.

A esto se agregan los riesgos a los que estan expuestos los
negocios en el mundo globalizado de hoy. Esto obliga a que la
administracién de las tecnologias de informacion sea efectiva y
transparente.

El Gobierno de Tl cubre los siguientes aspectos:

Valor derivado de las tecnologias de informacién
Administracion de riesgos

Alineamiento del negocio

Administracion de recursos

Medida del desempefio

En la Figura 7 se observan los aspectos anteriormente
mencionados

IT Resource
Management
' IT Value
Delivery
IT Stakeholder Risk
Strategic ‘_ Value
Alignment Drivers Management
y N
Performance‘
Measurement

Figura 7 Areas principales de un Gobierno de Tl [14]

El Gobierno de Tl es a su vez un proceso en el que la estrategia
de TI conduce los procesos, los cuales obtienen los recursos
necesarios para ejecutar sus responsabilidades.
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Los procesos de Tl generan reportes que permiten medir el
desempefio, riesgos controlados y aceptados, recursos
consumidos. Estos reportes confirmardn si la estrategia esta
siendo desarrollada de la manera mas apropiada o brindaran
indicaciones de que la estrategia necesita ser redireccionada.
Estos procesos se pueden apreciar en la Figura 8.

Processes
Directs

Measure

A
Improve

Use

Stakeholder | Drive Resources

* Knowledge
Value —’ Strategy « Capability
+ Information

Drivers

Report
h 4
Confirm Results
or . g:rtf:;ome
a rmance
Change + Risk
+ Assets

Figura 8. Procesos de un Gobierno de Tl [14]

La gestion de seguridad de la informacion es un proceso clave
en el gobierno corporativo. El gobierno de Tl representa el
liderazgo, estructuras organizacionales, procesos de negocio,
gue en conjunto aseguran que los activos de informacion de una
organizacion den soporte y aseguren las estrategias y objetivos.
Un Sistema de Gestidon de Seguridad de Informacion (SGSI) es
vital para el éxito de estas metas.

Dado que en la actualidad existen un gran nimero de modelos,
estandares y normas internacionales relacionados a la gestion
de seguridad de informacién, tomaremos como base una
clasificacion realizada por el IT Governance Institute. En la
Figura 9 podemos apreciar dicha clasificacion, la cual tomé como
base los aspectos de metodologia, detalle de controles,
controles de alto nivel, principios de seguridad y componentes de
administracién y gestion.
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Security Areas of Security Focus
Guidance Management High-level Detailed
Programme Security Security Control Model or
Components | Principles | Controls Practices | Methodology

BS 7799 X X
CopiT! X X X
SSE-CMM X
GAISP X
ISF X X X
ISO/EC 13335 X X X X
ISO/TR 13569 X X
ISO/EC 15408 X X
ISO/MEGC 17799 X
ITIL X X
NIST 800-12 X X X
NIST 800-14 X X
NIST 800-18 X X
NIST 800-53 X
OCTAVE X X X X
OECD X
Open Group

Figura 9: Clasificacion de documentos relacionado a seguridad de informacién [15]

Para fines de un Sistema de Gestion de Seguridad de
Informacion es importante realizar un andlisis y diagnéstico
previo de la organizacién siguiendo una metodologia adecuada,
la cual permita luego establecer objetivos de seguridad a un nivel
general y su implementacion en controles especificos.

De acuerdo a esto y teniendo como base la clasificacién
mostrada en la Figura 9 se hara un analisis de los aspectos mas
importantes que nos puede brindar COBIT, BS7799, ISO 17799.
Junto con este analisis, se procedera a realizar una revision del
estandar australiano AS/NZS 4360:2004 para aspectos de
administracién de riesgos, el cual forma parte primordial dentro
de un SGSI.

3.2BS 7799

Desarrollado por el British Standards Institute (Reino Unido) en el
afio de 1995. Ampliamente aceptado y utilizado como base para
elaborar otros estandares de seguridad de informacion, incluyendo
el ISO 17799.

Esta organizado en diez secciones, cubriendo cada una un area
distinta (aspectos organizacionales, aspectos técnicos, aspectos de
instalaciones). En la Figura 10 se pueden apreciar las secciones del
BS 7799.
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Organizational '

Security Policy

¢ %
Organizational
Security

Asset Classification
and Control

Physical and
Environmental Security

Business Continuity
Management

IDperatinnaI

Organizational
Aspect

Figura 10 Secciones del BS 7799 [16]

Se puede apreciar a partir de la leyenda las distintas secciones del
BS 7799, empezando por los aspectos organizacionales, hasta llegar
a los aspectos operacionales.

La version actual del estandar tiene dos partes

e BS7799-1: 1999 Information Security Management. Code of
Practice for Information Security Management: es una guia que
contiene consejos y recomendaciones para asegurar la
seguridad de informacién de una organizacion de acuerdo a diez
campos de aplicacion.

e BS7799-2: 1999 Information Security Management Specification
for Information Security Management Systems: consiste en
recomendaciones para establecer un efectivo Sistema de
Administracion de Seguridad de Informacién (ISMS).

Este estdndar cubre las necesidades de organizaciones de todo
tipo, privadas y publicas. Sera de gran interés para cualquier
organizacién que almacene informacion confidencial en sistemas
internos o externos, y que dependa de éstos para el normal
desarrollo de sus operaciones.

En la Figura 11 se puede observar el grado de exposicién de un
sistema de informacién y el riesgo asociado. En el caso de una
institucién financiera, que es un servicio financiero, se puede
apreciar que es alto.
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An information system’s degree of exposure to risk
according to industry sector

; Low | Medium y High 1
I 1 1 I
- Agriculture - Automohile - Government
- Construction and real estate - Chemistry - Aerospace and defense
- Food and tobacco - Energy : oil and gas - Biomedical
- Industrial equipment - Transport - Elecironics
- Mines and minerals - Wholesals - Financial services

- Heallh care

- Infarmation sarvices
- Pharmaceutical

- Retail sale

Figura 11 Grado de exposicion de un sistema de informacién [17]

Por tanto, podemos observar que este estandar encierra
aspectos importantes para el SGSI que estamos planteando
para una institucion financiera, mas aun si como sabemos el
riesgo de los sistemas de informacion de este tipo de
instituciones es alto.

3.31S0 17799

El enorme éxito que tuvo el estandar BS 7799 hizo que hoy en dia
sea aceptado internacionalmente y publicado como I1ISO 17799.

Es importante mencionar que el estandar ISO 17799 no esta
destinado a ser usado como una normativa de administracion de
calidad a diferencia del ISO 9000.

Esencialmente el ISO 17799 es un estandar de seguridad, centrado
principalmente en requerimientos de control y dividido en diez
secciones. En la Figura 12 se aprecian las secciones del 1SO
17799, las cuales reflejan claramente la influencia del BS 7799.

Tesis publicada con autorizaciéon del autor

SOME RIGHTS RESERVED Algunos Derechos Reservados. No olvide citar esta tesis




PONTIFICIA
TESIS PUCP gz_:_\gaﬁgfnn

DEL PERU

Figura 12. Secciones del ISO 17799 [18]

A continuacién se describe cada seccion y las acciones involucradas
para asegurar el cumplimiento de sus objetivos:

e Politicas de Seguridad: la administracion define en sus
politicas de seguridad una direccion estratégica para la
seguridad de la informacion y demuestra su respaldo y
compromiso. Una politica de seguridad documentada y aplicada
es el nacleo vital para la aplicacion de un ISMS®

e Organizacion de la seguridad: La organizacion de la seguridad
significa principios y procedimientos para administrar la
seguridad de la informacion. Los principales objetivos de esta
seccion son:

o Administrar la seguridad de la informacion dentro de la
organizacién

o Mantener la seguridad de la informacion de la
organizacién cuando es posible acceder a ella mediante
elementos externos, como resultado de algunas
facilidades brindadas.

o Mantener la seguridad de la informacion de la
organizacion cuando la responsabilidad de su
procesamiento se ha encargado a un ente externo.

e Clasificacién y Control de Activos: para proteger activos de
informacion primero se debe elaborar un inventario de todos los
activos de informacion dentro de la organizacion para asi
clasificarlos por grado de importancia, y en funcion a ello asignar
acciones de proteccién a los mismos. Por tanto el principal
objetivo de esta seccidén es:

> Information Security Management System

Tesis publicada con autorizaciéon del autor

SOME RIGHTS RESERVED Algunos Derechos Reservados. No olvide citar esta tesis




\‘\ﬁNEg%

= ¢ | PONTIFICIA
[al
™
=

§‘ "
TESIS PUCP iy UNIVERSIDAD

DEL PERU

o Mantener la apropiada proteccion de los activos
corporativos y asegurar que los activos de informacion
reciban el apropiado nivel de proteccion.

e Seguridad de Personal: se intenta reducir los riesgos por
errores humanos, robo, fraude o abuso de facilidades. El
entrenamiento del personal es vital para el adecuado
entendimiento de la seguridad de la informacién, promoviendo
un comportamiento adecuado. Por tanto, los principales
objetivos de esta seccién son:

o Asegurar que los usuarios estén alerta de las amenazas
de la seguridad de la informacion.

o Equipamiento adecuado de los usuarios para respaldar
las politicas de seguridad de la organizacién en el curso
de un normal desarrollo de trabajo.

o Minimizar los dafios frente a incidentes de seguridad,
fallas, etc., buscando aprender de ellos.

e Seguridad Fisica y Ambiental: areas seguras previenen
accesos no autorizados, dafos, interferencia en las premisas de
negocios. Ademas protegen de pérdidas de activos de
informacion, y finalmente de interrupciones propias del negocio.
Por lo tanto el principal objetivo de esta seccion es:

o Prevenir el robo de informacién

e Administracion computacional y de redes: los principales
objetivos de esta seccién son:

o Asegurar un procesamiento de informacién seguro

o Mitigar las fallas de sistema.

o Proteger la integridad del software y la informacién
relacionada al mismo.

o Asegurar la disponibilidad e integridad del procesamiento
de informacion y los servicios de comunicacion.

o Proteger la seguridad de informacion en las redes y su
infraestructura

o Prevenir dafios a los activos de informacién y asegurar la
continuidad de los procesos de negocio.

o Prevenir la pérdida, modificacién y uso indebido de la
informacion que es compartida entre organizaciones.

e Control de acceso a los sistemas: los principales objetivos de
esta seccion son:

o Controlar el acceso a la informacion.

Prevenir accesos no autorizados a los sistemas de
informacion.

Asegurar la proteccién de los servicios de red.

Prevenir accesos no autorizados a las computadoras.
Detectar actividades no autorizadas.

Asegurar la seguridad de informacién cuando se usa
tecnologia mavil y demas facilidades de red.

0]

O 0O O O
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e Desarrollo y Mantenimiento de Sistemas: los principales
objetivos de esta seccién son:

o Asegurar qué criterios de seguridad se tienen en cuenta
al momento del desarrollo de sistemas.

o Prevenir la pérdida, modificacion o mal uso de la data de
los usuarios en las aplicaciones de sistemas.

o Proteger la confidencialidad, autenticidad e integridad de
la informacion.

o Asegurar que los proyectos de Tl y sus actividades
relacionadas sean conducidas de manera segura.

e Administracion de Continuidad de Negocios: esta seccion
sefiala las acciones correctivas y preventivas que deben
tomarse en cuenta para hacer frente a interrupciones que
afecten las actividades de negocio y para proteger los procesos
criticos de negocio de los efectos, fallas o desastres mayores.

e Cumplimiento de requerimientos legales: esta seccion busca
reducir las brechas que pudieran existir en cuanto a obligaciones
contractuales y regulatorias. Asimismo se busca cumplir con las
politicas y estdndares previamente establecidos por el ente
regulador.

3.4 COBIT

Es una herramienta para la administracion de las tecnologias de
informacion. Fue desarrollada por ISACA como un estandar para la
seguridad de la tecnologia de informacién y buenas practicas de
control.

Esta orientado a la gestion, auditoria de sistemas, control y
seguridad. Define lo que es necesario hacer para implementar una
efectiva estructura de control.

Permite atender las brechas entre los riesgos del negocio,
necesidades de control y aspectos de tecnologia. Brinda ademas,
buenas practicas a través de una plataforma de dominios y
procesos y presenta actividades en una estructura logica y
administrativa.

La gestién y administracion de una organizacion debe garantizar
gue exista una plataforma de control interno que dé soporte a los
procesos de negocio. COBIT se concentra en los requerimientos
del negocio relacionados a efectividad, eficiencia, confidencialidad,
integridad, disponibilidad, cumplimiento y confiabilidad de la
informacion que fluye en la organizacion.
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COBIT maneja el control desde el punto de vista de politicas,
estructuras organizacionales y procedimientos. En cuanto a la
administraciébn 'y gestion, estas son manejadas desde la
perspectiva del gobierno corporativo, es decir, sefialando los
lineamientos para que todos los individuos involucrados en la
administracién, uso, disefio, desarrollo y mantenimiento de los
sistemas de informacién cumplan con los objetivos del negocio. Se
maneja también, el concepto de objetivo de control el cual estable
un propdsito a ser cumplido implementando procedimientos de
control dentro de una actividad particular de tecnologias de
informacion.

Existen actualmente otros modelos de control como el COSO
(USA), Cadbury (Reino Unido), CoCo (Canada) y King (Sudafrica),
los cuales estan concentrados exclusivamente en el control, sin
proveer un modelo claro para dar soporte a los procesos de
negocio. El propésito de COBIT es cubrir esta brecha brindando
una base para el cumplimiento de los objetivos de negocio con la
adecuada gestion de la tecnologia de informacion.

Su objetivo principal es el desarrollo de politicas claras y buenas
practicas para la seguridad y control de la tecnologia de informacion
para organizaciones comerciales, gubernamentales, y financieras
entre otras. El desarrollo de COBIT esta centrado en objetivos de
control desde la perspectiva de los objetivos de negocio. A esto se
agregan objetivos de control con fines de auditoria.

COBIT se compone de:

e Guias de Administracion (Management Guidelines): para
asegurar una organizaciéon exitosa, se debe administrar
efectivamente la unién entre los procesos de negocios y los
sistemas de informacion. Las guias de administracion
consisten en:

o Modelos de Maduraciéon (Maturity Models), que
ayudan a determinar las fases y niveles esperados de
control, comparandolos con normas actuales.

o Factores Criticos de Exito (Critical Success
Factors), para identificar las acciones mas
importantes para alcanzar el control sobre los
procesos de tecnologia de informacion.

o Indicadores Clave de Cumplimiento (Key Goal
Indicators), para definir niveles objetivo de
desempefio.

o Indicadores Clave de Desempefio, para medir si un
proceso de control de tecnologia esta cumpliendo con
Su obijetivo.
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e Resumen Ejecutivo (Executive Summary):
especificamente disefiado para ejecutivos y administradores,
consiste en una explicacion de los conceptos y principios
claves de COBIT. Se incluye una sintesis de la plataforma o
Framework, la cual muestra un detalle mas amplio de los
conceptos y principios, a la vez que se identifican los
dominios (Planeamiento y Organizacién, Adquisicion e
Implementaciéon, Entrega y Soporte, Monitoreo) y procesos
de tecnologia.

e Plataforma (Framework): una organizacién exitosa esta
construida sobre una sdlida plataforma de datos e
informacion. La plataforma explica como los procesos de
tecnologia de informacién entregan la informacién que el
negocio necesita para cumplir con sus objetivos. Esta
entrega es controlada por medio de 34 controles de alto
nivel, uno por cada proceso de tecnologia, contenidos en
cuatro dominios. La plataforma identifica cual de los siete
criterios de informacién (efectividad, eficiencia,
confidencialidad, integridad, disponibilidad, cumplimiento y
fiabilidad) y cual de los recursos de tecnologia (personas,
aplicaciones, tecnologia, instalaciones y datos) son
importantes para que los procesos de tecnologia brinden un
soporte completo a los objetivos de negocio.

e Objetivos de Control (Control Objectives): la clave para
mantener la rentabilidad en un ambiente tecnolégicamente
cambiante es medir qué tan bien se puede mantener el
control. Los objetivos de control de COBIT brindan lo
necesario para delinear una politica clara y buenas practicas
para controles de tecnologia de informacion. Se incluyen los
aspectos oOptimos o resultados deseados que deben
alcanzarse, implementando alguno de los 318 objetivos de
control especificos detallados, a través de los 34 procesos de
tecnologia de informacion.

e Guias de Auditoria (Audit Guidelines): para cumplir con los
objetivos trazados, periddicamente deben auditarse los
procedimientos. Las guias de auditoria sugieren actividades
gue pueden desarrollarse para cada uno de los 34 objetivos
de control de alto nivel, controlando de esta manera el riesgo
asociado en caso no se cumpla con alguno.

e Herramientas de implementacién (Implementation Tool
Set): contiene herramientas para diagnéstico de controles de
tecnologia, aspectos de gestion de conocimiento, guias de
implementacién, preguntas frecuentes, casos de estudio de
organizaciones que actualmente emplean COBIT, vy
presentaciones que pueden emplearse para introducir el
COBIT en las organizaciones. Estas herramientas estan
disefiadas para facilitar la implementacion del COBIT,
mostrar lecciones aprendidas de organizaciones que rapida y
exitosamente aplicaron COBIT en sus ambientes de trabajo.
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PRrROCESOS DE TI DEFINIDOS DENTRO DE LOS CUATRO
DoMINIOS DE COBIT

GOBIERNO DE Tl
[

Figura 13 Dominios de Cobit [19]

3.5 AS/NZS 4360:2004

Desarrollado por el comité Australiano/Neo Zelandés OB/7. La
primera edicién de este estandar fue desarrollada en el afio 1995.
Brinda una guia genérica para la administracién de riesgos.
Puede ser aplicado a una variedad distinta de actividades,
decisiones u operaciones de cualquier organizacion publica o
privada.

Especifica los elementos del proceso de administracion de riesgos,
siendo genérico e independiente de cualquier industria o sector. El
disefio e implementacién de un sistema de administracion de riesgo
dependera de las necesidades de cada organizacién, sus objetivos
particulares, sus productos, servicios y procesos.

Debe aplicarse en todas las etapas de vida de una actividad,
funcion, proyecto, producto o activo. El mayor beneficio es obtenido
cuando se aplica desde el inicio.

El objetivo del estandar es brindar una guia que permita, tanto a las

organizaciones publicas o privadas, grupos o individuos, alcanzar lo
siguiente:
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e Una base confiable y rigurosa para el planeamiento y toma
de decisiones.

Efectiva identificacion de oportunidades y amenazas.
Administracion proactiva antes que reactiva.

Mejor distribucion y uso de los recursos.

Confianza de los “stakeholders”.

Cumplimiento con aspectos regulatorios cuando esto aplique.
Mejor Gobierno Corporativo.

A continuacién se presentan algunas definiciones importantes a
tener en cuenta en relacién a la administracion de riesgos, dentro de
estas son:

e Consecuencia: impacto de un evento.

e Control: proceso, politica, dispositivo, practica o cualquier
otra accion que actla para minimizar un riesgo o ampliar
oportunidades.

e Evaluacién de controles: revisién sistematica de los procesos
para asegurar que los controles continen siendo efectivos y
apropiados. La periodicidad de la evaluacién de los controles
la establece cada organizacién de acuerdo a la naturaleza de
sus negocios y/o objetivos.

e FEvento: ocurrencia de un conjunto particular de
circunstancias. El evento puede tener una sola ocurrencia o
convertirse en una cadena.

e Frecuencia: medida del nimero de ocurrencias por unidad de
tiempo.

e Amenaza: fuente potencial de algun dafio o desperfecto.

e Probabilidad: usada como una descripcion general de la
frecuencia de ocurrencia. Puede expresarse cualitativamente
0 cuantitativamente.

e Pérdida: cualquier consecuencia negativa o efecto adverso,
financiero o de otro tipo que dafia a la organizacién. El dafio
a la imagen de la organizacién puede incluirse como una
pérdida.

¢ Monitoreo: consiste en la verificacién, supervision del
progreso de una actividad, accién o sistema con la finalidad
de identificar cambios en el desempefio, de acuerdo a los
niveles previamente establecidos.

¢ Organizacién: grupo de personas e instalaciones, con
responsabilidades, autoridad y relaciones.

e Riesgo: posibilidad de que ocurra algo que pueda tener algin
tipo de impacto en los objetivos de una organizacion.
Generalmente es expresado en términos de un evento o
circunstancia y las consecuencias que puede producir.

e Riesgo Residual: es el riesgo que permanece luego de haber
implementado un control o tratamiento.

o Andlisis de Riesgos: proceso sistematico que consiste en
entender la naturaleza de los riesgos y deducir su nivel.
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o Administracién de Riesgos: consiste en el proceso de
identificacion, analisis y evaluacion de riesgos.

e Eliminacion de riesgo: decision que se toma en funcion a la
situacion que presenta el origen del riesgo.

e Criterios para un riesgo: términos de referencia que son
tomados en cuenta al evaluar un riesgo. Se refiere a costos y
beneficios asociados, requerimientos legales y regulatorios,
requerimientos de usuarios, etc.

o Evaluacién de riesgos: proceso de comparar los niveles de
riesgo con los criterios previamente establecidos.

e Identificacion de riesgos: proceso para determinar queé,
dénde, cuando, por qué y coémo podria ocurrir algo.

o Proceso de Administracion de riesgos: aplicacién sistematica
de politicas, procedimientos y practicas en las tareas de
comunicacién, establecimiento del contexto, identificacion,
analisis, evaluacién, tratamiento, monitoreo y revision de
riesgos.

e Plataforma para la administracién de riesgos: conjunto de
elementos que forman parte del sistema de gestion de una
organizacién en relacibn a la administracion de riesgos.
Estos elementos pueden incluir planeamiento estratégico,
estrategias, toma de decisiones y cualquier proceso o
practica que maneje los riesgos.

e Retencién del riesgo: intencionalmente o sin intencién retener
la responsabilidad por las pérdidas, o la carga financiera de
las pérdidas dentro de la organizacion. La retencion del
riesgo también incluye los riesgos que no han sido
identificados.

e Compartir el riesgo: se comparte el riesgo con un tercero
fuera de la organizacion. Generalmente se habla de transferir
el riesgo, y lo usual es a través de seguros.

e Tratamiento de riesgos: proceso de seleccibn e
implementacion de medidas o controles para atenuar el
impacto negativo de un riesgo.

Los principales elementos en el proceso de administracion de
riesgos son:

e Establecer el contexto: referido a la estrategia,
organizacién y administracion de riesgos en el cual tendra
lugar el resto del proceso. Se deben establecer aquellos
criterios 0 métricas contra los cuales se evaluaran los
riesgos.

e Identificar riesgos: se deben identificar los riesgos que se
pretenda gestionar. Para ello debe efectuarse un andlisis de
los principales procesos de negocio de la organizacién, en
especial, de aquellos que pueden catalogarse como los mas
criticos para el normal funcionamiento de la organizacion. Es
importante detectar todas aquellas vulnerabilidades a las que
esta expuesta la organizacion, para luego identificar aquellas
amenazas que pueden aprovecharlas.
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e Analizar los riesgos: se identifican los controles
implementados para atenuar los riesgos, con la finalidad de
establecer si contintan funcionando de manera adecuada.
Como parte del analisis deben evaluarse las probabilidades
de ocurrencia y los impactos de cada uno de los riesgos para
luego establecer su nivel y esto permita realizar una
priorizacion.

e FEvaluar riesgos: se comparan los niveles de riesgo
obtenidos contra las métricas o criterios preestablecidos.
Cada organizacion de acuerdo a sus objetivos y politicas
decidiran el orden de atenciéon de los mismos, usando como
base el nivel obtenido a partir de las métricas.

e Tratar riesgos: en relacion a aquellos riesgos que tengan un
nivel bajo o aceptable, estos se atenderan con
procedimientos de rutina normales dentro de los procesos de
negocio de la organizacién. Para los riesgos con un mayor
nivel, se deben desarrollar e implementar medidas que
logren en lo posible ponerlos en nivel aceptable para la
organizacion.

e Monitoreo y revision: se debe realizar periédicamente una
medicion del desempefio de los controles implementados,
pues podria darse el caso que en algin momento éstos
necesiten ser mejorados, complementados o0 incluso
cambiados.

e Comunicar y Consultar: se debe mantener una
comunicacién constante con los duefios de los procesos de
negocio en una organizacion, pues finalmente ellos son los
més indicados para dar un juicio de los controles
implementados para tratar los riesgos a los que se ven
expuestos.

En la Figura 14 se muestra graficamente el proceso de
administracion de riesgos

le. »| Establecer el contexto |. -

o l g
g ‘_’| |dentificar riesgos |‘_’ g
5 | g
] 2
= ‘_“| Analizar riesgos |"_‘ S
o l ‘;J
8

g g
% "_“| Evaluar riesgos I"_‘ H

"_"| Tratar riesgos I"_’

Figura 14. Proceso de Administracién de Riesgos [20]
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En relacién a la administracion de riesgos se presentan algunos tipos de éstos
a los que se ven expuestos la mayoria de organizaciones. De acuerdo al tipo
de organizacién, uno o mas de los siguientes riesgos pueden presentarse:

o Riesgo Estratégico: Se asocia con la forma en que se administra la
organizacién. El manejo del riesgo estratégico se enfoca a asuntos
globales relacionados con la misién y el cumplimiento de los objetivos
estratégicos, la clara definicion de politicas, disefio y conceptualizacion
de la organizacion por parte de la alta gerencia.

e Riesgos Operativos: Comprende los riesgos relacionados tanto con la
parte operativa como técnica de la organizacién, incluye riesgos
provenientes de deficiencias en los sistemas de informacion, en la
definicion de los procesos, en la estructura de la organizacion, la
desarticulacion entre dependencias lo cual conduce a ineficiencias,
oportunidades de corrupcién e incumplimiento de los compromisos
institucionales.

e Riesgos de Control: Estan directamente relacionados con inadecuados
0 inexistentes puntos de control y en otros casos, con puntos de control
obsoletos, inoperantes o poco efectivos.

e Riesgos Financieros: Se relacionan con el manejo de los recursos de
la organizacion que incluye, la ejecucion presupuestal, elaboracién de
los estados financieros, pagos, manejos de excedentes de tesoreria y el
manejo sobre los bienes de cada organizacion. De la eficiencia y
transparencia en el manejo de los recursos, asi como su interaccion con
las demas areas dependera en gran parte el éxito o fracaso de toda
organizacion.

e Riesgos de Cumplimiento: Se asocian con la capacidad de la
organizacién para cumplir con los requisitos legales, contractuales, de
ética publica y en general con su compromiso ante la los entes
reguladores.

e Riesgos de Tecnologia: Se asocia con la capacidad de la organizacién
para satisfacer sus necesidades actuales y futuras, asi como para
soportar el cumplimiento de su misibn a través de su tecnologia
disponible.

El andlisis de riesgos se puede desarrollar en distintos niveles de detalle
dependiendo del tipo de riesgo, proposito del analisis, y sobretodo de la
disponibilidad de informacion, datos y recursos. El analisis puede ser
cualitativo, semi-cuantitativo, cuantitativo, o una combinacion de estos
dependiendo de las circunstancias. El orden de complejidad y costos de
analisis, en orden ascendente, es cualitativo, semi-cuantitativo y cuantitativo.
En la préactica el andlisis cualitativo es usado con frecuencia para obtener un
esquema general de los riesgos a los que estd expuesta una organizacion. A
partir de este punto, si se desea entrar en detalles, se utilizara el analisis
cuantitativo, siendo necesario contar con datos historicos correctamente
cuantificados. Esto puede lograrse implementando las llamadas base de datos
de pérdidas.®

Registro de eventos que produjeron una pérdida cuantificable generalmente en término monetarios. Se registra el
evento, los activos tangibles o intangibles afectados y las medidas que se adoptaron. [21]
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Daremos a continuacion algunos lineamientos en relacion a los tipos de andlisis
de riesgos mencionados:

Analisis Cualitativo: emplea palabras para describir la magnitud de
las potenciales consecuencias y probabilidad de ocurrencia de las
mismas. Las escalas a emplearse pueden ser adaptadas de acuerdo
a las circunstancias, y pueden emplearse distintas descripciones
segun el tipo de riesgo. Las escalas mas frecuentes en uso son las
probabilidades y consecuencias bajos, medios y altos. La
combinacion de los pares nos dan como resultado el nivel de riesgo.

El analisis cualitativo puede ser usado como:

o Una primera actividad de reconocimiento de riesgos a los
que estd expuesta una organizaciébn. Este primer
reconocimiento constituira la base para un posterior analisis
mas detallado.

o Apoyo en la toma de decisiones

o Alternativa cuando no se cuenta con datos numéricos
histéricos o recursos suficientes para un analisis cuantitativo.

Analisis Semi-Cuantitativo: En este tipo de andlisis se busca
ampliar la escala del andlisis cualitativo, asignando valores
numeéricos iniciales, con cierta aproximacion. Esto sentara una mejor
base para el analisis cuantitativo, en el cual los valores numéricos
seran mas exactos. Es importante asignar con cuidado los valores a
las probabilidades de ocurrencia de los eventos de riesgo, pues esto
puede dar resultados inexactos, los cuales no reflejen la verdadera
situacion de los niveles de riesgo de la organizacion.

Andlisis Cualitativo: Este analisis emplea valores numéricos (a
diferencia de escalas descriptivas usadas en el analisis cualitativo y
semi-cualitativo) tanto para las probabilidades e impactos,
empleando datos de varias fuentes (base de datos de pérdida por
ejemplo). La precisién del analisis dependera mucho de la exactitud
y veracidad de los datos obtenidos de las fuentes que se consulten.
Los impactos de los riesgos generalmente se expresaran en
términos monetarios. En algunas oportunidades quizds se obtendran
distintos valores en el analisis para un sélo evento, esto de acuerdo
a cémo ha ido variando el tiempo.

La forma en como se expresen las probabilidades e impactos y cémo se
combinen para obtener un nivel de riesgo podra variar de acuerdo al tipo de
éste y del propésito del andlisis de riesgos. Para obtener un mejor
acercamiento a la metodologia de administracion de riesgos expuesta, es
importante la lectura detallada del estandar australiano AS/NZS 4360:2004.
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IV. ANALISIS Y DISCUSION

Se plantea un esquema de gestion de seguridad de informacion en funcién de cinco
dominios, los cuales corresponderan a los temas vistos en el marco de referencia.

1. Gobierno de Seguridad de Informacion

Se busca establecer y mantener una plataforma de gestion que asegure
gue las estrategias de seguridad de informacién estén alineadas con las
estrategias de negocio de la institucién financiera y consistente con las
normas regulatorias que exige la Superintendencia de Banca, Seguros y
AFP del Peru

Para este punto del modelo se debe tener en cuenta lo expuesto en el
marco de referencia, en el punto de Gobierno de TI. Se expusieron los
lineamientos que deben tomarse como base para un adecuado Gobierno
de TI, el cual esta inmerso en el esquema de seguridad de informacion
que se plantea. Cada institucion financiera debe adaptar esos
lineamientos a su realidad como un paso a implementar su gestion de
seguridad de informacion.

A través del Gobierno de Seguridad de Informacion se busca desarrollar
un sistema a través del cual las instituciones financieras puedan controlar
e integrar la seguridad de informacion en un contexto de la tecnologia de
informacién y planeamiento de negocios.

El Gobierno de Seguridad de Informacion comprende el desarrollo e
integracion de una estructura administrativa y de organizacion, con
reporte de los procesos que abarcan todos los aspectos de un programa
de seguridad exitoso, lo cual permitird una administracién de negocios
efectiva, y que a su vez administre y gestione los riesgos relacionados.

Las principales tareas que se deben desarrollar dentro de un Gobierno de
Seguridad de Informacién son:

e Desarrollar una estrategia de seguridad de informacion que le dé
soporte a la estrategia de negocios y a la direccion de la
empresa.

e Obtener el apoyo y compromiso de las altas gerencias de la
institucion financiera.

e Definir claramente los roles y responsabilidades en lo
relacionado a la seguridad de informacion dentro de la
institucion financiera.

e Establecer canales de comunicacion que brinden soporte a las
actividades de gobierno de seguridad de informacion.

e Identificar las actuales normas a las que se encuentra sujeta la
institucion financiera, evaluando la manera como pueden afectar
la gestion de la seguridad de informacién.
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e Elaborar una politica de seguridad de informacién para la
institucion financiera.

e Desarrollo de normas y procedimientos que den soporte a las
politicas de seguridad de informacion.

e Desarrollar un analisis de costo-beneficio adecuado para futuros
programas de inversién en seguridad de informacion.

De esta manera el Gobierno de Seguridad de Informacién se convierte
en una serie de actividades que buscan asegurar que los activos de
informacion cuenten con un nivel de proteccion acorde con el valor y
riesgo que significan para la institucién financiera en caso se vean
comprometidos por algun evento.

La gestion de seguridad de informacion efectiva abarca aspectos de
negocio, legales y normativos no s6lo de tecnologia.

Para que la seguridad de informacion sea efectiva debe direccionar los
procesos integramente. Es muy poco beneficioso si un sistema seguro
es usado para actividades fraudulentas. Para asegurar que todos los
elementos relevantes de seguridad sean conducidos en una estrategia
de seguridad organizacional, las secciones del ISO 17799 vistas en el
marco de referencia pueden ser Utiles como plataforma base. Normas y
procedimientos se deben desarrollar como ya se menciond, para
atender cada punto de este estandar.

Cuando un Gobierno de Seguridad de Informacién es apropiadamente
implementado debe dar como resultado:

v' Alineamiento estratégico:

o Requerimientos de seguridad implementados de acuerdo a
las necesidades del negocio, los cuales brindan una guia de
lo que debe realizarse y una medida de cuando se logro.

o Soluciones de seguridad a la medida de los procesos del
negocio, las cuales toman en cuenta la cultura, estilo de
administracion, tecnologia y estructura de la organizacion.

o Inversiones en seguridad de informacion alienadas con la
estrategia del negocio, con un perfil de riesgo bien definido.

v' Entrega de Valor:

o Un conjunto de practicas estandar de seguridad,
requerimientos base de seguridad que siguen practicas
adecuadas y proporcionales al riesgo.

o Esfuerzos distribuidos y proporcionales en areas con mayor
impacto y beneficio para el negocio.

o Soluciones completas que abarcan toda la organizacion,
procesos y tecnologia basados en un entendimiento total del
negocio de la organizacion.

o Un continuo mejoramiento de la cultura basado en el
entendimiento de que la seguridad es un proceso, no un
evento.
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v" Administracién de Riesgos:

o Entendimiento colectivo del perfii de riesgo de Ila
organizacion en relacion a sus amenazas y vulnerabilidades.

o Conocimiento de las prioridades en la administracién de
riesgos basadas en las consecuencias potenciales.

o Suficiente mitigacibn de riesgos, con consecuencias
aceptables del riesgo residual’ resultante.

o Entendimiento del riesgo residual y sus consecuencias.

v' Medida del Desempefio:

o Conjunto de métricas definidas y aceptadas, las cuales se
encuentran apropiadamente alineadas con el negocio.

o Proceso de medicion que ayudard a identificar brechas y
brindar4 retroalimentacion del progreso que se vaya
obteniendo.

o Aseguramiento independiente brindado por evaluaciones y
auditorias externas.

En un ndmero creciente de situaciones, los activos digitales
comprometen la mayor parte del valor de una organizacion. Debe existir
un esfuerzo por reconocer esta situacion y priorizar la proteccion de
estos activos.

A continuacion se detallan las principales tareas que se deben
desarrollar para un gobierno de seguridad de informacion:

1.1 Estrategia de Seguridad de Informacion:

El desarrollo de una estrategia de seguridad de informacién como
soporte para la estrategia de negocios es una tarea vital para una
institucion financiera, dado el volumen de informacién que maneja
de sus clientes. Su desarrollo debe realizarse por el administrador
de seguridad de informacion, el cual tendr& un papel primordial en el
gobierno de seguridad de informacién. Las practicas prudentes de
negocio requieren que los procesos de tecnologia de informacion se
hallen alineados con los procesos de negocios de la cadena de
valor de la institucién financiera, asi como con sus objetivos.

De esta manera la seguridad de informacién se convierte en parte
integral del gobierno corporativo que debe poseer toda institucién
financiera.

Un conjunto de objetivos de seguridad, procesos, herramientas
y técnicas constituyen conjuntamente una estrategia de seguridad.
Una buena estrategia debe mitigar los riesgos, brindar soporte a los
objetivos de negocio y maximizar el valor entregado a los usuarios;
a su vez busca el cumplimiento de las normativas reguladoras
contractuales propias de una institucién financiera.

7 Riesgo que persiste luego de la implementacion de controles [22]
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Ademds, una estrategia de seguridad debe combinar, de la mejor
manera, practicas de seguridad en cada proceso y area de negocio
de la instituciéon financiera. Debe considerar capas de nivel de
control. De igual manera, la capacitacion y educacion es primordial
en la estrategia, pues la seguridad es a menudo débil al nivel del
usuario final: es en este nivel que se deben desarrollar
metodologias y procesos que permitan a las politicas, estandares y
procedimientos ser faciles de seguir, implementar y monitorear.

Una propuesta de seguridad en capas de nivel de control se
presenta en la Figura 15, definiéndose lo que cada capa busca

controlar:
Defensas en contra de compromiso de los Politicas, Estandares,
sistemas Procedimientos y Tecnologia
Prevencion Autenticacion

Autorizacion

Encriptamiento

Firewalls

Etiquetado/ manipuleo/retencion
Administracion

Seguridad Fisica

Prevencion de Intrusos
Escaneo permanente de virus
Seguridad Personal
Capacitacion

Contencidn Autorizacion

Privacidad de informacién
Firewalls/ seguridad de dominios
Segmentacion de redes
Seguridad Fisica
Deteccidn/notificacion Monitoreo

Métricas

Auditoria

Deteccion de intrusos
Deteccion de virus

Reaccion Respuesta ante incidentes
Politica/procedimiento de cambios
Mecanismos adicionales de
seguridad

Nuevos/mejores controles
Recoleccidn de evidencias/ Rastreo de Auditoria

eventos Monitoreo/ Gestion

No Repudio

Anélisis Forense

Recuperacion/ Restitucion Respaldos

Continuidad de Negocios/ Plan de
Recuperacion de Desastres

Figura 15. Seguridad de Capas de Nivel de Control
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Los elementos que se pueden incluir en una estrategia de seguridad
son:

v' Enlaces con la estrategia de negocio: todas las decisiones
deben ser filtradas en el modelo de negocios de la institucion
financiera. Si este modelo no existe, se debe desarrollar y
validar. De no contarse con los fondos necesarios para
desarrollar este modelo, se deben realizar inversiones
minimas aceptables en seguridad, basadas en practicas que
direccionen los riesgos. Es imprescindible la participacién de
la administracion a nivel gerencial.

v' Mejores practicas: pueden no ser proporcionales al riesgo.
Para ello debe realizarse una medida apropiada del valor de
activos que quiere protegerse, y analizar si las medidas que
se tomen no son mas costosas que los mismos activos.

v Politicas: deben ser formales, mas aun siendo esto normado
por el ente regulador de instituciones financieras. Todas las
politcas y  procedimientos  deben  documentarse,
comunicados y actualizados con la regularidad apropiada.
Como minimo una politica debe contemplar los siguientes
aspectos:

Politica de acceso a informacion.

Politica de acceso a aplicaciones.

Politica de acceso a redes.

Politica de software.

Politica de privacidad.

Politica de clasificacion y posesion de
informacion.

Politica de manejo de incidentes.

Politica de accesos remotos.

Politica de disefio y desarrollo de sistemas.
Politica de evaluacion y andlisis de riesgos.
Politica de entrenamiento y capacitacion.
Politica respaldos y recuperacion.

Politica de administracién de cambios.

Politica de seguridad personal.

Politica de seguridad fisica.

Politica de marcado, manipuleo y retencién de
informacion.

Politica de documentacion.

o Politicas para estandares, creaciéon de
procedimientos (aprobacion y mantenimiento).

O 0O OO OO

O 0O O0OO0OO0OO0OO0OO0OOoOOo

)
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v' Estandares: deben desarrollarse para proporcionar las
métricas necesarias que evallen si un procedimiento o
practica particular cumple con las politicas establecidas.
Cada politica puede incluir un ndmero determinado de
estandares necesarios para varias actividades. A su vez los
estandares son importantes para los propoésitos de brindar
una base para la auditoria de sistemas.

v Autenticacion: es el proceso de establecer la identidad de un
usuario de un sistema de informacién. Existen tres formas de
autenticacion:

o Lo que uno sabe (por ejemplo un password).
o Lo que uno tiene (por ejemplo un token).
o Lo que uno es (por ejemplo la biometria).

Algunos mecanismos adoptan o combinan algunos de estos
componentes para mejorar la autenticacion.

v Administracion: gestionar y administrar todas las actividades
requieren un esfuerzo significativo. Una funcion efectiva de
seguridad requiere una adecuada administracion de sus
politicas de privacidad, autenticacion, autorizacion y
recuperacion de procesos. La seguridad debe considerarse
en distintas fases de tiempo como una herramienta,
metodologia, técnica o proceso. Es por ello la necesidad de
desarrollar métricas que midan la efectividad de los
procedimientos administrativos.

v" Recuperacion: Es imperativo que una organizacion no
reduzca la efectividad y eficiencia de estrategia de seguridad
recortando las inversiones en planeamiento de recuperacion
de negocios y sistemas. Es necesario realizar pruebas dos
veces al afio, tal como lo norma el ente regulador para todas
las instituciones financieras. De estas pruebas se puede
comprobar si alguna politica o procedimiento viene
respondiendo de acuerdo a lo esperado.

v' Servicios de Soporte: es complicado contar con un personal
de seguridad que cumpla con todos los requerimientos para
las numerosas actividades y proyectos. Por esta razon la
institucion  financiera podria necesitar apoyo externo.
“Outsourcing” en cualquier actividad de negocio, en especial
de seguridad, introduce un riesgo adicional que debe ser
evaluado durante la decision previa a tomar personal
externo.
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v' Tecnologia: existen muchas tecnologias con los mecanismos
de seguridad necesarios para una estrategia exitosa. Entre
ellas se puede citar:

)

Tecnologia Firewall.
Tecnologia de intrusibn y deteccion de
intrusos.

Tecnologia antivirus.
Tecnologia biométrica.
Tecnologia de encriptamiento.
Tecnologia de acceso remoto.
Tecnologia de firmas digitales.
Tecnologia EDI y EFT.
Tecnologia VPN.

Tecnologia SET.

Tecnologia forense.

0]

O 0O O0OO0OO0OO0OO0OO0OOo

El uso e interrelacién de mecanismos de seguridad deben
ser definidos por una arquitectura de seguridad que
implemente los requerimientos de las politicas previamente
establecidas.

1.2 Compromiso de la Administracion Gerencial

Obtener el compromiso de la alta administracion gerencial como
respaldo a la seguridad de informacién de la institucion financiera es
imperativo para el éxito de sus actividades. Al igual que otras
actividades, sin este compromiso, las actividades relacionadas con
la seguridad de informacion inevitablemente fallaran. Cualquier
iniciativa que afecte a tantas personas y tantos procesos de negocio
no puede tener éxito sin el soporte y respaldo de la administracion
gerencial.

Es imperativo que la administracion gerencial vea a la seguridad de
informacibn como un tema muy serio y brinde los recursos
apropiados. Es ella la que debe aprobar la estrategia de seguridad
planteada. Para ello, el administrador de seguridad de informacién
debe capacitar a los ejecutivos gerenciales en temas de alto nivel
relacionados a la seguridad de informacion. Los ejecutivos estaran
en una mejor posicion para apoyar las iniciativas de seguridad de
informacion si son capacitados en la forma cémo sistemas de
informacion criticos pueden afectar el negocio en caso fallen.
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La administraciébn gerencial debe tener un compromiso en los
siguientes aspectos:

v" Implementando  altos estandares de  gobierno
corporativo.

v" Tratando a la seguridad de informacion como un aspecto
critico del negocio y creando un ambiente positivo de
seguridad.

v Demostrando a los agentes externos que la institucion
financiera trata a la seguridad de informacion de manera
profesional.

v'Implantando principios fundamentales, tales como asumir
una importante responsabilidad por la seguridad de
informacion, implementando controles que sean
proporcionales al riesgo y sefialando responsabilidades
individuales.

La administracién gerencial debe demostrar su compromiso con la
seguridad de informacion de la siguiente manera:

v Involucrandose directamente en decisiones de alto nivel

relacionadas a la seguridad de informacion, tal como la

politica de seguridad de informacion de la institucion

financiera.

Ejerciendo un control a alto nivel.

Destinando recursos necesarios para la seguridad de

informacion.

v" Revisando periédicamente la efectividad de la seguridad
de informacion.

NN

1.3 Roles y Responsabilidades

Asegurar que las definiciones de los roles y responsabilidades
dentro de la institucion incluyan actividades de gestion de seguridad
de informacién es vital para el éxito de éstas. Es importante que se
encuentren claramente definidas en el manual de organizacion y
funciones.

En toda institucion financiera, los roles y responsabilidades deben
asegurar los siguientes aspectos:

v' La linea de reporte debe direccionar a un ejecutivo de
alto nivel. Mientras mayor sea el nivel del ejecutivo, sera
mas conveniente pues tendrd la influencia necesaria
para asegurar que sus administrados implementen la
seguridad de informacion.

v' Debe existir un esfuerzo coordinado entre el personal de
sistemas, redes, recursos humanos, operaciones,
auditoria interna, departamento legal y otro grupo que se
considere necesario.
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Trabajo con consultores externos en auditorias externas.
Identificacion de objetivos de proteccion consistentes con
el plan estratégico institucional.

Identificacién de elementos clave de seguridad.

Politicas, estandares y procedimientos globales sean

desarrollados e implementados para asegurar el

mantenimiento de la seguridad.

v' Implementacion de planes para productos de seguridad

sean siempre coordinados.

Identificacion de controles de seguridad apropiados.

Gestidn apropiada de incidentes de seguridad.

Implementacion coordinada de los controles con el

personal de administracion de procesos.

Contar con asesoria externa para la seguridad fisica.

Contar con sitios alternos de negocio, operativos y

probados.

v" Inducciones en temas de seguridad para nuevos
empleados brindadas por el departamento de.

v' Todos los planes de capacitacion sean implementados
de tal forma que incluyan sesiones para todos los niveles
del negocio, incluyendo ejecutivos, técnicos, analistas,
consultores, personal de soporte, etc.

v' Desarrollo de procedimientos que integren la seguridad

de informacion en cada unidad de negocio.

AN

AN

ANANRN

<]

Para el caso de una institucion financiera, cualquiera sea su
tamano, es importante contar con un departamento de seguridad de
informacion integrado por personal capacitado en las siguientes
areas:

Administracion de seguridad logica.
Desarrollo de politicas.
Arquitectura de seguridad.
Investigacion.

Evaluacion

Auditoria

AN N N N NN

Se plantea como minimo seis personas quienes estarian sujetas a
diversos factores, de acuerdo a las posibilidades y politicas de la
institucion financiera.
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1.4 Canales de Comunicacion

Establecer canales de comunicacion y reporte brinda un soporte al
gobierno de seguridad de informacién, asegurando el buen
desempefio de sus actividades EIl administrador de seguridad de
informacion deberia reportar directamente a un ejecutivo con nivel
gerencial. Se debe evitar potenciales conflictos de interés. Las
métricas de efectividad de un programa de seguridad de informacién
deben establecerse y reportarse con una periodicidad regular.

Reportar en base a métricas es simplemente reportar algo que es
medible, siendo lo mas importante definirlas.

Con la finalidad de emplear una metodologia de reportes en base a
métricas, el administrador de seguridad de informacion debe
identificarlas de acuerdo a la realidad de la institucion financiera,
ademds de relacionarlas con la seguridad integral de informacion de
la institucioén, y buscar una manera de medirlas.

En la Figura 16 se presentan algunas métricas que pueden dar una
base para desarrollar otras de acuerdo a la realidad de la institucién
financiera. Se mencionan sus ventajas y desventajas, haciendo
notar que ninguna de ellas por si sola brinda informacion directa
acerca de la solidez del gobierno de seguridad de informacion.

Métrica Ventajas Desventajas
Vulnerabilidades de | Identifica las vulnerabilidades | No tiene en cuenta la
Sistemas reales de un sistema que | accesibilidad del sistema, y

pueden ser explotadas

por tanto el riesgo de que la

vulnerabilidad realmente
afecte a la institucion
financiera.
Violacion a las politicas | Identifica cémo los | No identifica el potencial
de configuracion administradores  configuran | para una  penetracion
los sistemas exitosa.
Ataques bloqueados | Identifica lo que se ha | No indica las verdaderas
(Firewalls o IDS?) intentado hacer con la | vulnerabilidades 'y no
institucién  financiera, con | puede diferenciar entre un

alguna informacién referida a
la amenaza.

ataque real y una prueba.

NUmero de empleados en
un programa de

Identifica que tan bien los
empleados siguen las

No muestra  si los
empleados ponen en

capacitacion directivas en el curso de | practica lo aprendido.
capacitacion.

Intentos fallidos de | Identifica  una potencial | No toma en cuenta

acceso a sistemas o0 | amenaza accidentes o errores.

archivos electrénicos.

Ndmero de incidentes de | Identifica aspectos de | Solo identifica incidentes

seguridad seguridad actuales conocidos

Figura 16. Ventajas y Desventajas de algunas métricas

® IDS: Sistema de Deteccién de Intrusos
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El reporte de las meétricas debe enfocarse en tendencias, no solo
en nameros. La razén de esto es que el administrador de seguridad
de informacibn va esquematizando “instantaneas” de la
organizacion y su progreso en el tiempo. Lo que debe ser relevante
es que el gobierno de seguridad de informacién vaya mejorando su
postura dentro de la institucién financiera. Esto no quiere decir que
los nimeros sean menos importantes, pues deben leerse y usarse
de acuerdo al contexto en el que encuentren.

La comunicacion a todo el personal ayuda a asegurar que la
seguridad de informacion sea conocida por toda la institucion
financiera. Para ello deben implementarse canales de
comunicacion, entre los cuales puede incluirse reuniones
gerenciales, comités de seguridad de informacion, etc. Este tipo de
informacion se puede lograr mediante publicaciones internas,
publicaciones por una intranet, capacitacion permanente, clases
formales, etc.

Finalmente, el administrador de seguridad de informacion debe
interactuar con otras instituciones financieras en temas afines a la
seguridad de informacién. En la actualidad esto se viene dando a
través de la Asociacion de Bancos del Pera (ASBANC), en el comité
mensual de riesgo operacional, donde se tratan temas de seguridad
de informacion.

1.5 Normas Regulatorias y Legales

Una de las tareas del administrador de seguridad de informacién es
identificar los aspectos regulativos y legales actuales a los que esta
sujeta una institucién financiera en temas relativos a la seguridad de
informacion. Estos se encuentran documentados en una resolucion
y una circular de la SBS:

v Resolucion S.B.S. N° 006-2002: reglamento para la
administracion de riesgos de operacion®.

v' Circular N°G-105-2002: sefiala criterios minimos para la
identificacion y administracion de los riesgos asociados a
la tecnologia de informacion. Es un documento
complementario de la Resolucion S.B.S N° 006-2002, y
en su articulo 5 menciona los aspectos de administracion
de seguridad de informacidon necesarios para una
institucion financiera.

° La posibilidad de ocurrencia de pérdidas financieras por deficiencias o fallas en los procesos internos, en la tecnologia
de informacién, en las personas o por ocurrencia de eventos externos adversos. Esta definicién incluye el riesgo legal,
pero excluye el riesgo estratégico y el de reputacion.[23]
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La seguridad de informacion constituye por tanto en uno de los
aspectos criticos en la pérdida financiera de la institucién, como
parte de la definicibn de riesgo operacional. Se encuentra
inevitablemente interrelacionada con temas de privacidad,
propiedad intelectual y leyes contractuales. Cualquier esfuerzo para
disefiar e implementar una efectiva politica de seguridad de
informacion debe realizarse sobre la base de un conocimiento de los
requerimientos legales y sus restricciones.

1.6 Politicas de Seguridad de Informacion

La tarea de establecer y mantener las politicas de seguridad de
informacion corresponde al administrador de seguridad de
informacion, quien debe implementar procesos para lograr ello. La
institucion financiera debe asegurar que estas politicas sean parte
integral de su administracibn. Se deben considerar como
“documentos vivientes” que deben ser revisados con regularidad
para asegurar se mantengan actualizados ante cualquier cambio
(tecnologico, organizacional, de procesos, etc.) en la institucion
financiera.

Se debe formalizar la periodicidad de revision de las politicas y los
criterios para dicha revision. A partir de aca, los estandares se
revisan y modifican para direccionar los cambios en las politicas.
Los procedimientos y guias se derivan de las politicas de seguridad.

Las politicas de seguridad de informacién sirven a varios propdsitos,
estableciendo primariamente lo que esta o no permitido. Ademas
éstas deben alinearse apropiadamente a los objetivos de negocio.
Algunos métodos para lograr este Ultimo propdésito se citan a
continuacion:

v' Determinar si las inversiones en seguridad de
informacion son proporcionales o no con el perfil de
riesgo de la instituciéon y los objetivos de negocios.

v' Determinar la clasificacion de la informacion requerida
para la institucion, con la finalidad de implementar las
politicas necesarias.

v' Determinar si las politicas de seguridad han sido
adecuadamente disefiadas, implementadas y reforzadas
para proteger la informacion de la institucion.

Los enunciados de las politicas deben ser lo suficientemente
genéricos de manera que no sea necesario cambiarlos con mucha
frecuencia; ni se presten a interpretaciones ambiguas. No es
apropiado tener politicas que sean tan especificas que tengan que
ser reformuladas cada vez que cambia la tecnologia.
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Las politicas deben centrarse en las necesidades del negocio y
deberian dar respuesta a preguntas clave como:

v" ¢ Qué informacién se administrara?

v ¢Qué tan importante es la informacion para las
operaciones criticas?

¢ Qué tan confidencial es la informacion?

¢ Qué tan importante es la integridad de la informacion?
¢,Como puede accederse a la informacién?

¢, Qué controles deben implementarse para la gestion de
la informacion?

¢, Cudl es el nivel de riesgo aceptable para la institucion?

ANANENEN

(\

Un programa de seguridad de informacion integral puede incluir los
siguientes elementos esenciales:

v' Politicas: Enunciados de alto nivel en concepto y
extension.

v/ Estandares: Métricas o procesos usados para determinar
si los procedimientos cumplen con los requerimientos de
las politicas. Generalmente un estandar debe brindar los
pardmetros y limites suficientes de tal manera que un
procedimiento no ambiguo cumpla con los
requerimientos de una politica relevante. Deben cambiar
en la medida que los requerimientos y tecnologia lo
hagan.

v" Procedimientos: Contienen pasos detallados necesarios
para cumplir tareas especificas. Deben contener las
salidas esperadas y mostrar las condiciones necesarias
para la adecuada ejecucion del procedimiento. Asimismo
deben contener los pasos necesarios para resultados
inesperados. Deben ser exactos y no ambiguos.

v' Guias: Contienen informaciéon que ayudardn en la
ejecucion de los procedimientos. Pueden incluir
sugerencias 'y ejemplos, explicaciones de los
procedimientos, informacion de apoyo, herramientas que
se pueden usar, etc.

En la Figura 17 se muestra la jerarquia de politicas, estandares y
procedimientos.
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Figura 17 Jerarquia de politicas, estandares y procedimientos

1.7 Procedimientos y Guias

El desarrollo de procedimientos y guias que den soporte a las
politicas de seguridad de informacion son responsabilidad del
administrador de seguridad de informacion. Estandares técnicos y
no técnicos deben desarrollarse para asegurar que los
procedimientos cumplan con los requerimientos de las politicas.
Algunos ejemplos de estandares se pueden nombrar:

Estandares de passwords.

Estandares de encriptacién.

Estandares de respaldos y retencion.
Estandares de politicas y procedimientos.
Estandares de configuracién de firewalls.
Estdndares de dominios de seguridad.

ASANENENENEN

Algunos ejemplos de procedimientos técnicos y guias que pueden
desarrollarse son:

v" Respaldo y recuperacion.

v" Administracién de privilegios.

v' Reforzamiento del no cumplimiento con politicas (por
ejemplo auditoria e deteccién de intrusos)

Monitoreo automatizado del cumplimiento de politicas.
Reforzamiento de la seguridad en las redes.

Configuracién de sistemas operativos.

ANANEN
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Algunos ejemplos de procedimientos y guias no técnicos que
pueden desarrollarse son:

Procedimientos de revision.
Procedimientos de autorizacion.
Procedimientos de aceptacion de riesgos.
Procedimientos de respuesta a incidentes.

AANENEN

1.8 Analisis de Valor

Las instituciones financieras a menudo justifican las inversiones en
base a evaluacion de proyectos. Por el contrario, para el caso de los
proyectos de seguridad, el sustento es la verificacion de evitar los
riesgos especificos y cumplir los requerimientos del 6rgano
regulador

El valor de evadir riesgos especificos puede sustentarse estimando
las potenciales pérdidas en las que se incurre por un evento
determinado, multiplicado por la probabilidad de que ocurra en un
afo. Este resultado es conocido como las pérdidas esperadas
anuales (ALE™). El costo de un programa de seguridad para impedir
un evento puede compararse luego en un analisis de costo-
beneficio o como un retorno de inversién ROI™.

Debe notarse que la experiencia en instituciones financieras
muestra que el ROI no es usado, 0 que no es considerado como un
buen indicador para justificar programas de seguridad. Esto es
especialmente cierto para programas implementados por un tema
normativo y/o regulatorio.

Los célculos basados en el ROl para temas de seguridad de
informacion han tenido poco desarrollo. Sin embargo, grupos de
investigacion en tres universidades norteamericanas han
desarrollado férmulas robustas y demostrables para datos en el
retorno de inversién en seguridad ROSI*.

Equipos de investigacion de la Universidad de Idazo, del Instituto de
Tecnologia de Massachussets, y de la Universidad Carnie Mellon
han desarrollado e investigado calculos para el ROSI, los cuales
pueden ser integrados por el administrador de seguridad de
informacion al negocio de las instituciones financieras.

El andlisis ROl puede enfocarse en tres potenciales tipos de
beneficio:

v" Ahorro en donde el ROI financiero pueda ser claramente
identificado y cuantificado en términos de ahorro en costos.
Por ejemplo en la administracion automatizada o en otras
herramientas que brindan beneficios cuantificables. Esto
debe estar sustentado por la correspondiente informacion.

10 Término en inglés para “Annual Loss Expectation”
11 Término en inglés para “Return On Investment”
12 Término en inglés para “Return On Security Investment”
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Reduccion cuantificable a la exposicion del riesgo. Ejemplos
pueden incluir la reduccién de la probabilidad de ciertos tipos
de brechas en la seguridad.

v' Beneficios cualitativos que actualmente no son cuantificables
en términos financieros pero que pueden definirse en
términos cualitativos. Como ejemplos se pueden mencionar
niveles altos de integridad de la informacién almacenada o
circulando por la red, respuesta rapida y efectiva a incidentes
de seguridad, o niveles altos de seguridad a través de
capacitacion del personal. Todos estos beneficios tienen
consecuencias financieras que podrian ser dificilmente
cuantificadas.

Con el andlisis completo, el costo de implementar los
procedimientos de seguridad de informacion, incluyendo la
infraestructura que dara el soporte, debe ser cuantificado y revisado.

Un ejemplo de ROSI proveniente de los investigadores de Idaho es
la féormula para calcular el ROl para deteccion de intrusos en un
sistema de defensa:

(R-E) + T= ALE

T es el costo de una herramienta de deteccion de intrusos
E es el dinero que se ahorra por detener las intrusiones a
través del uso de la herramienta.

R es el costo anual para la recuperacion de cualquier
namero de intrusiones.

Para determinar el ROSI, se debe restar del costo anual de intrusiéon
lo que la institucién financiera espera perder en un afio (ALE).

Otro ejemplo para el calculo del ALE es:
SLE x ARO=ALE

SLE™ es la expectativa Unica de pérdida
ARO™ es el rango de ocurrencia anualizado

13 Término en inglés para “Single Loss Expectancy”
14 Término en inglés para “Annualized Rate of Ocurrente”
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2. Administracién de Riesgos

De acuerdo a lo expuesto en el marco de referencia, podemos concluir
que el objetivo de la administracion de riesgos es identificar, cuantificar y
administrar los riesgos asociados a la seguridad de informacién, con el fin
de cumplir con los objetivos de negocio.

Se puede mencionar cinco tareas principales dentro del proceso de
administracion de riesgos:

v' Desarrollo de un proceso sistematico, analitico y continuo de
administracion de riesgos.

v' Garantizar que la identificacibn de riesgos, su analisis y

mitigacion, se encuentren integrados al ciclo de vida de los

procesos de negocio.

Aplicar metodologias de analisis e identificacién de riesgos.

Definicion de estrategias para mitigar los riesgos a niveles

aceptables para la institucion financiera.

v' Reportar cambios significativos en el riesgo a la gerencia, para
tomar las decisiones que sean necesarias.

AN

La administracion de riesgos es un proceso que asegura que el impacto
de las amenazas al explotar las distintas vulnerabilidades se encuentren
en un nivel aceptado para la organizacion, incluyendo los costos
asociados. A este nivel, esto se obtiene balanceando la exposicién al
riesgo con la implementacion de controles de distintos tipos, sean por
ejemplo administrativos o tecnolégicos.

Para el caso de una institucidn financiera, generalmente el riesgo es la
probabilidad de que un evento o transaccion produzca pérdida monetaria,
dafio a la imagen, su personal y a sus activos. Se puede resumir el
concepto en la siguiente ecuacion:

Riesgo Total= Amenazas x Vulnerabilidad x Valor del Activo

El riesgo es parte de la vida diaria de una institucién financiera y por tanto
es poco préctico pretender eliminarlo, por lo que todas poseen un nivel de
riesgo que aceptan. Una forma para establecer el nivel aceptable de
riesgo es determinando un punto éptimo donde los costos de las pérdidas
se sopesen con el costo de los controles. Algunas estrategias que pueden
adoptar las instituciones financieras para tal fin son:

Dar fin a la actividad que origina el riesgo.

Transferir el riesgo.

Reducir el riesgo empleando mecanismos de control.
Aceptar el riesgo.

AN NN
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Es importante que una institucion financiera cuente con un perfil de riesgo
de su negocio. No existen modelos completos pero el dividir de manera
l6gica las areas de riesgo de la organizacion, facilita el poder
concentrarse en estrategias y decisiones para administrarlos. Asimismo
permite desarrollar e implementar medidas que sean relevantes y
economicamente convenientes.

Para desarrollar un programa de administraciébn de riesgos, se debe
emplear y adaptar un modelo referencial. En el marco de referencia se
expone el estandar australiano AS/NZS 4360:2004, el cual en la
actualidad es el mas conocido y difundido en administracion de riesgos.

Empleando COBIT y su plataforma para el analisis de riesgos, se puede
valorar los activos, evaluar sus vulnerabilidades, amenazas, riesgos, para
luego aplicar medidas de control que dejen un riesgo residual, al cual
luego se le puede aplicar un plan de accién.

La valoracion de los activos suele ser compleja, por tanto debe realizarse
de manera cuidadosa, pues a partir de ella se determinaran las medidas
de control para cada activo en particular.

El primer paso de este proceso suele ser la identificacion y clasificacion
de los recursos de informacion. La clasificacion busca obtener el nivel de
sensibilidad de los activos, siendo generalmente una tarea compleja. Se
puede emplear como criterio de clasificacién el costo de reemplazo de un
activo: esto se aplica especialmente a los activos tangibles (hardware por
lo general).

La valoracion de datos e informacion se convierte en un aspecto bastante
subjetivo. Por tanto es importante que la valoracion incluya siempre como
criterio el dafio producto de la exposicion de informacion a riesgos con
niveles no aceptables para la institucién financiera.

Algunos ejemplos tipicos de activos asociados con informacion y
tecnologia son:

Informacion y datos.
Hardware.

Software.

Servicios.
Documentos.
Personal.

ASANENENENEN

Algunos ejemplos tipicos de amenazas son:

Errores.

Accidentes.

Dafo malicioso.

Eventos naturales (terremotos por ejemplo).
Fraude.

Robo.

Fallas de equipos y/o software.

Pérdida de servicios (energia eléctrica por ejemplo).

A NANENE NN NE AN
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Mientras que algunos ejemplos de vulnerabilidades son:

Software defectuoso.

Equipos configurados errbneamente.

Disefio de red equivocado.

Personal insuficiente.

Tecnologia no probada.

Transmision de informacion en medios inseguros.

NNANANENENAN

El punto clave en la administracién de riesgos es la mitigacién o proceso
de tratamiento (cémo el riesgo evaluado es tratado en la organizacién) En
la Figura 18 se muestra el proceso de tratamiento de riesgos sugerido por
el estandar AS/NZS 4360:2004:

[ Riezgo evaluado v ankeado |

v

Riesgo
aceptable 7

"] Ha
h i
e [ 1 1 .

O | opciones de R;;fhfhd cqu:zumrﬁius IMT:I:? Butar g
5 ritamisnto pro P P =3

------- = = = == - e N N -—_-eememeememeom mfs --mmm - - .
- 1 1 F | :
= Comeidersr factibilidsd costos y beneficios ]
= | Ewabaar =
-
=] opciotes de | | | | g
7 |wdanedo Recomendar ectrat agise de tratamisto =
c @
if I | | | 3
= Seleccionar estrategia de tratamiado 2z
3 z
o @
T hin
5 =2
=

Figura 18. Proceso de Tratamiento de Riesgos segln el AS/NZS 4360:2004 [24]

Los elementos de control que deben ser considerados pueden ser
preventivos o detectivos, manuales o automatizados.

En resumen, el proceso de administracion de riesgos consiste en tomar
decisiones de negocio. El impacto de ataques y el nivel de riesgo
aceptable para situaciones especificas, se convierten en una decision
fundamental de acuerdo a politicas de la organizacion.
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2.1 Proceso de Administraciéon de Riesgos

Los procesos deben ser disefiados de tal manera que puedan ser
monitoreados en cuanto a su seguridad.

Las instituciones financieras usualmente deben usar algunas de las
siguientes técnicas en este proceso:

v Identificar el perfil de riesgo de la organizacion.
v Entender y documentar la naturaleza y extension de los
riesgos a los que esta expuesta la institucion.
v ldentificar prioridades en la administracion de riesgos, lo cual
se obtiene mediante la:
o ldentificaciéon de la probabilidad de ocurrencia de las
amenazas.
o ldentificacibn del valor cuantitativo (monetario) y
cualitativo (efecto) de la informacién o recurso critico.
o Determinacion del impacto en el negocio si la
vulnerabilidad es explotada con éxito.

Se debe tener un entendimiento preciso de las necesidades de
confidencialidad, integridad y disponibilidad de los recursos de
informacion. Es necesario tener un conocimiento en detalle de los
procesos de negocio y determinar qué recursos de informacion son
criticos para cada linea de negocio en una institucion financiera.
Esta informacion se puede obtener en charlas con los duefios de
cada proceso de negocio, documentacion de procesos, y charlas
con los gerentes de area. No se podra definir adecuadamente que
tan criticos son los recursos hasta que no se tenga detalle de los
procesos de negocios a los que dan soporte.

2.2 Integracion en el Ciclo de Vida de los Procesos

Asegurar que la identificacion de riesgos, analisis y actividades de
mitigacion estén integradas en el ciclo de vida de los procesos, es
un tarea importante en la gestion de seguridad de informacion.

Desde que los recursos de informacién van cambiando, surgen
nuevas vulnerabilidades, lo cual implica una variacién en el riesgo
asociado. Por ello, es necesario realizar un seguimiento a estos
cambios para adoptar las medidas necesarias en caso el riesgo
tienda a aumentar.

Cada institucién financiera debe implementar procedimientos de
gestion de cambios en los recursos de informacion para mantener
siempre controlado el nivel de riesgo expuesto de los mismos. Es
recomendable que estos procedimientos sean clasificados por linea
de negocio y/o areas dentro de la organizacion.
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Integrando la identificacion de riesgos, anadlisis y actividades de
mitigacion en ciclo de vida de los procesos, se estara asegurando
gue la informacién critica sea adecuadamente protegida. Este es un
aspecto proactivo, que permitira planear e implementar politicas de
seguridad y procedimientos alineados con los objetivos de negocio y
objetivos de la institucion financiera.

Debido a que la administracion de riesgos es un proceso continuo,
éste debe ser visto como un ciclo de vida. Al aplicar una
administracién de riesgos basada en ciclos de vida, se optimizan
costos, lo que una evaluacion total de riesgos no permitiria. Por el
contrario, las actualizaciones permiten la evaluacion de riesgos y su
administracion, como un proceso periédico.

2.3 ldentificacion de Riesgos y Métodos de Analisis

La identificacion de riesgos y métodos de andlisis permiten un
disefio e implementacion de estrategias para mitigar la exposicion al
riesgo de la informacién mas critica de la institucion financiera.

Los métodos de identificacion de riesgos deben incluir:

v/ Examinar los recursos de informacion de todas las areas de
la institucion financiera, de manera sistematica y objetiva.

v" Una actitud proactiva antes que reactiva.

v' Sintetizar todas las fuentes de riesgo para la informacion,
tanto internas como externas a la institucion financiera.

Un primer paso es realizar un mapeo de riesgos 0 una evaluacion
macro de las amenazas mAas importantes para la institucion
financiera. Se debe reiterar que esta actividad debe realizarse de
manera continua.

Una gran variedad de riesgos pueden ser identificados, por lo que
es necesario establecer qué riesgos seran objetivos de
administracion. Para esto se pueden revisar los tipos de riesgo
dados en la seccién de Administracion de Riesgos del Marco de
Referencia.

Métodos técnicos que incluyan el uso de software, so posibles de
emplearse para identificar y hacer seguimiento a los riesgos. Para la
aplicacion de un andlisis de riesgos y métodos de identificacion, se
debe preparar un plan de accién detallado, definir requerimientos de
recursos, y establecer un presupuesto que permita desarrollar las
tareas mas importantes.
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2.4 Mitigacion de Riesgos

Cuando los riesgos que amenazan una instituciéon financiera han
sido identificados y priorizados, se plantean las estrategias de
seguridad y se priorizan las opciones para mitigarlos. Los controles
incluyen:

v' Controles preventivos, para reducir las vulnerabilidades y
hacer que un ataque fracase o reducir el impacto del mismo.

v Controles correctivos para reducir el impacto.

v

Controles detectivos, para descubrir ataques
anticipadamente, y aplicar los controles preventivos o
correctivos.

Existen herramientas y procesos diversos para mitigar los riesgos
dentro de la organizacion de una institucién financiera. Debe
hacerse un balanceo entre las opciones disponibles y lo que la
institucion financiera esta dispuesta a aceptar. Para esto se
consideran los costos e impactos en la institucion financiera,
siempre garantizando que los procesos de negocios no se vean
afectados. El costo de un control nunca debe exceder el
beneficio esperado.

Ejemplos para mitigar riesgos podrian incluir:

Medidas de seguridad en aplicaciones.
Seguridad fisica.

Controles de acceso légico.

Controles de acceso a las redes.

Firewalls.

Sistema de Deteccion y Prevencion de Intrusos.
Procesos de administracion de crisis.
Seguridad inalambrica.

Encriptacion.

Antivirus

N N O N N N NN

2.5 Cambios Significativos en los Riesgos

Es de primordial importancia reportar cambios significativos en los
riesgos a los responsables de la gestion de seguridad de
informacion en una institucion financiera. A medida que ocurren
cambios, la evaluacion de riesgos debe ser actualizada para
asegurar su efectividad y eficiencia.

Para administrar adecuadamente los riesgos, es necesaria una
adecuada documentacion. Las decisiones en relacibn a la
documentacion y su extension implicaran costos y beneficios. La
politica de administracién de riesgos debe definir la documentacion
que sea hecesaria.
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Especificamente en cada etapa del proceso, la documentacion debe
incluir:

Objetivos.

Audiencia.

Recursos de Informacion.
Decisiones.

ANANENEN

El documento de politicas de administracion de riesgos puede incluir
informacion como:

v" Obijetivos de la politica para administrar los riesgos.
v' Relacién entre la politica de administracién de riesgos, la
estrategia de la institucion financiera y los planes de negocio.

v/ Extension y rango de aspectos a los cuales aplica la politica.

v' Guia para catalogar riesgos aceptables para la institucion
financiera.

v" Responsables de la administracion de riesgos.

v" Nivel de documentacion requerido.

v Plan de revision de la politica de administracion de riesgos.

Una documentacidn tipica de administracion de riesgos debe incluir
como minimo lo siguiente:

v' Un registro por riesgo: asimismo, para cada riesgo
identificado registrar lo siguiente:

Fuente de origen del riesgo.

Naturaleza del riesgo.

Controles existentes.

Consecuencias y probabilidad de ocurrencia.
Nivel de riesgo inicial.

Vulnerabilidad a factores internos y externos.

O 0O 0O OO0 O

v"Un plan de mitigacién y acciones para los riesgos, detallando
lo siguiente:

o ldentificacién del responsable de la implementacién
del plan.

Recursos a utilizarse.

Presupuesto asignado.

Cronograma de implementacién.

Detalle de controles.

Frecuencia de revision.

O 0O O 0O

v' Documentos de monitoreo y auditoria, que deben incluir:

o Resultados de revisiones y auditorias, y otros
procedimientos de revision.

o Seguimiento a recomendaciones e
implementaciones.
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3. Administracién de un Programa de Seguridad de
Informacién

El objetivo en la administracion de un programa de seguridad de
informacion es disefiar, desarrollar y gestionar lo necesario para
implementar una plataforma de gobierno de seguridad de informacion.

Existen nueve tareas que comprenden la administracion del programa:

v' Creacién y mantenimiento de planes para implementar una
plataforma de seguridad de informacion.

v Desarrollo de conceptos base de seguridad de informacion.

v' Desarrollo procedimientos y guias que aseguren que los
procesos de negocio direccionen los riesgos de seguridad de
informacion.

v Desarrollo de procedimientos y guias para las actividades
relacionadas a la infraestructura tecnoldgica, que aseguren
el cumplimiento con las politcas de seguridad de
informacion.

v' Integracion de los requerimientos del programa de seguridad
de informacion dentro del ciclo de vida de las actividades de
la institucion financiera.

v Desarrollo de metodologias para cumplir con los
requerimientos de las politicas de seguridad de informacion,
los mismos que tienen un impacto en usuarios finales.

v" Promocién de responsabilidades en los duefios de los
procesos de negocios y demas usuarios, en la
administracion de riesgos de seguridad de informacion.

v' Establecimiento de métricas para la administracién de la
plataforma de seguridad de informacion.

v' Aseguramiento de que los recursos internos y externos para
la seguridad de informacién hayan sido identificados y
apropiadamente gestionados.

3.1 Creacion y Mantenimiento de Planes

La creacion y mantenimiento de planes para la implementacion
de una plataforma de gobierno de seguridad de informacion es
critica para el éxito de un programa de seguridad. El plan se
desarrolla para:

v Definir la plataforma.

v' Obtener la aprobacion de la plataforma de la alta
gerencia.

v' Implementar la plataforma de gobierno de seguridad de
informacion.

v' Monitorear el progreso y realizar los cambios que sean
necesarios.
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El plan debe especificar las responsabilidades en las tareas y
establecer un cronograma para completarlas. Dependiendo del
tamafio de la institucion financiera, el administrador de
seguridad de informacién puede ser el responsable de la gran
mayoria de las tareas. En instituciones financieras mas grandes,
el administrador de seguridad de informacién puede delegar
algunas de ellas.

El administrador de seguridad de informacién debe conducir
primeramente un analisis de riesgos que identifique los niveles
criticos de los recursos de informacion, asi como las amenazas
y vulnerabilidades relevantes de cada uno. Debe desarrollarse
una matriz para establecer los recursos de informacion a
proteger. Esto permitird tener un plan més completo y
actualizable. Los cambios realizados durante la etapa de
desarrollo e implementacibn son menos costosos y MAas
efectivos que los que se realizan después que el programa de
seguridad esté en funcionamiento.

Desarrollar e implementar un plan de seguridad implica distintas
variables, grupos participantes y variadas tareas.
Consecuentemente, es indispensable contar con habilidades de
gestion de proyectos y herramientas efectivas para el éxito del
programa.

Si una institucion financiera no cuenta con un puesto que dé
soporte a la administracion de proyectos, se deben emplear
técnicas generales de administracién de proyectos, tales como
establecer objetivos, medir los progresos, hacer seguimiento a
las fechas limite, y asignar responsabilidades.

La implementacion de un programa de seguridad debe ser
analizada para estimar los niveles de esfuerzo necesarios y
recursos requeridos para desarrollar cada tarea. Como minimo,
para cada tarea debe considerarse lo siguiente:

v" Horas hombre de acuerdo a la especialidad (por ejemplo
analistas, programadores, etc.).

v" Equipamiento necesario (por ejemplo luces adicionales,
puertas de seguridad, lector de tarjetas, etc.)

v" Requerimientos de hardware y software (por ejemplo
firewalls, sistemas de deteccion de intrusos, pruebas de
penetracion, herramientas de monitoreo, etc.).

v' Requerimientos de capacitacion.

Habiendo establecido un cronograma de trabajo estimado para
todas las tareas, se debe plantear un presupuesto, el cual
consistira en:

v" Obtencién de un nivel estimado de esfuerzo necesario
fase a fase, asi como los recursos necesarios para cada
una.

v' Expresar de manera aproximada el esfuerzo en horas
hombre.
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Lo que sigue es la programacion de tareas, las cuales pueden
organizarse de acuerdo a lo siguiente:

v' Fecha mas temprana de inicio: considerando la
secuencia légica entre tareas, tratando en lo posible de
llevar a cabo tareas paralelas.

v" Fecha mas tardia de conclusion: considerando las horas
estimadas por tarea, disponibilidad de personal, y demas
recursos, permitiendo fechas no operativas (feriados,
fines de semana, etc.).

3.2 Conceptos Base de Seguridad de Informacion

El desarrollo de conceptos base de seguridad de informacion
ayuda a definir un nivel aceptable minimo de seguridad, que
sera implementado para proteger los recursos de informacion,
de acuerdo con los respectivos niveles de criticidad. Previo a la
definicion de estos conceptos bases, debe establecerse una
politica de seguridad de informacién, asignacién de niveles de
criticidad para los recursos de informacion, y evaluacion de
riesgo del entorno en el que se hallan éstos.

El administrador de seguridad de informacion emplea estos
conceptos bases de seguridad para decidir qué medidas
adicionales deben ser implementadas para cumplir con las
politicas previamente establecidas. Las medidas de seguridad
deben direccionar al personal, instalaciones, control
operacionales y técnicos, incluyendo procedimientos.

Dos fuentes de conceptos bases de seguridad de informacion
son los establecidos en el ISO 17799 y el BS7799, vistos en el
marco de referencia.

3.3 Procesos de Negocio

Los procesos de negocio se dan dia a dia. Un programa de
seguridad efectivo es aquel en el cual la seguridad es
considerada en cada proceso. Es primordial establecer
programas de capacitacion que aseguren el conocimiento del
personal en temas de seguridad dentro del ciclo de vida de los
procesos de hegocio.

El personal responsable de la generacion y uso de informacion
relacionada a procesos de negocio es el mas calificado para
desarrollar prioridades, e identificar qué riesgos e impactos
ocurririan si los recursos de la institucion financiera se perdieran
o corrompieran. El administrador de seguridad de informacién
debe coordinar esfuerzos de seguridad con esfuerzos de
negocio. Esto para asegurar que la seguridad de informacion
“conviva’ con las necesidades de negocio, y que es posible
disefiar e implementar procedimientos de seguridad.
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El administrador de seguridad de informacion puede cumplir
todo lo sefalado, teniendo reuniones periédicas con los duefios
de negocio de la institucion financiera, y documentando esto en
las guias de seguridad de informacion, que luego seran
aceptadas y respaldadas por la alta gerencia.

3.4 Actividades relacionadas a la infraestructura
tecnologica

Los procedimientos para las actividades de la infraestructura
tecnologica son desarrollados para asegurar el cumplimiento
con las politicas de seguridad de informacién. Existen varias
definiciones e implementaciones para la infraestructura
tecnolégica, dependiendo de los objetivos de negocio de una
instituciéon financiera. COBIT, discutido en el marco de
referencia, brinda un esquema que puede ser tomado en cuenta
Sin embargo, existen componentes generalmente aceptados en
una infraestructura de tecnologia, que incluyen:

Procesos
Infraestructura
Plataforma
Red

ANENENEN

Cada componente tiene requerimientos de confidencialidad,
integridad, disponibilidad y auditabilidad. El administrador de
seguridad de informacion debe considerar estos requerimientos
para cada componente, no solo individualmente, sino de manera
colectiva, usandolos para determinar los controles que sean
necesarios, adecuando las politicas de seguridad para proteger
la informacion de la institucion financiera.

A continuacion se presentan los controles minimos necesarios
para cumplir con una politica basica de seguridad de
informacion:

v' Control de procesos: Las politicas de seguridad de
informacion y la administracion de seguridad de
informacion son controles esenciales para los procesos.
Son la base para un programa de seguridad de
informacion, y criticos para la infraestructura de
tecnologia.

v' Control de instalaciones: Tienen por finalidad restringir el
acceso a las areas donde se procesa informacion
confidencial y otros recursos tangibles de informacion,
como por ejemplo el hardware. Entre los métodos para
mantener al personal no autorizado lejos de areas
restringidas se incluyen el uso de diferentes dispositivos
electrénicos (smart cards, camaras de seguridad,
sensores, etc.). Estos controles igualmente tienen por
finalidad prevenir y/o mitigar dafios a las instalaciones u
otros recursos tangibles, causados por eventos naturales
o tecnologicos.
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Control de personal: Se basan en las personas midiendo
el nivel de confianza e integridad de quienes se
encuentran ubicados en puestos claves dentro de la
institucion financiera, en especial el nuevo personal.

v/ Control en las plataformas: Se basa en la tecnologia que
incluye caracteristicas de seguridad implementadas en
los sistemas operativos, las aplicaciones, sistemas de
deteccion de intrusos, etc.

v Control en la red: Se centran en dispositivos de
seguridad tales como firewalls, ruteadores, switches,
acceso remoto, Yy cualquier otro dispositivo que
monitorea y restringe la informacion que viaja por las
redes.

3.5 Actividades en el ciclo de vida de la institucion
financiera

Al integrar un programa de seguridad de informacién en las
actividades del ciclo de vida de la institucion financiera se
asegura su efectividad. A través de programas de capacitacion y
educacién, asi como el establecimiento de politicas de
seguridad de informacion, el administrador de seguridad de
informacion puede implantar la seguridad en cada fase del ciclo
de vida de negocios de la institucién financiera.

La proteccién de los recursos de informacion de una institucion
financiera debe ser considerada en toda actividad dentro de los
procesos de negocio. El administrador de seguridad de
informacion, teniendo un conocimiento en detalle de cada
proceso de negocio, podra elaborar un eficiente y efectivo
programa de seguridad de informacion.

El disefio e implementacion de un programa de seguridad debe
considerar la seguridad en el ciclo de vida de desarrollo de los
sistemas. Una institucion financiera puede emplear cualquier
metodologia, ello dependera de donde y cobmo se considere la
seguridad, y de los procesos de negocio de cada institucion.

La metodologia mas empleada es la tradicional SDLC* que de
manera resumida se compone de las siguientes fases:

v" Viabilidad: Se determinan los beneficios estratégicos de
implementacién de un sistema, asi como la identificacién
y cuantificacién de los costos asociados. Igualmente se
establecen cronogramas de trabajo preliminares.

v' Requerimientos: Se define el problema o la necesidad
gue debe ser atendida, asi como la funcionalidad y
requerimientos del nuevo sistema. Es imprescindible la
participacién del usuario final en esta etapa. El sistema
puede desarrollarse de manera interna o a través de un
proveedor, siendo necesario en este Ultimo caso un
adecuado y documentado proceso de adquisicion.

15 Del inglés System Development Life Cycle
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Diseno: En base a los requerimientos definidos, se
estableceran especificaciones que describan las partes
del nuevo sistema y la forma como interactuaran, se
implementaran, qué hardware y software se necesitara,
requerimientos de red, etc. Ademas se establecera un
proceso formal de control de cambios para tomar en
cuenta nuevos requerimientos que pudieran darse a lo
largo del proceso de desarrollo.

v' Desarrollo: Empleando las especificaciones del disefio,
se empezara con la programaciéon y formalizacion del
soporte operacional de los procesos del sistema. En esta
etapa ocurren distintos niveles de prueba, para validar y
verificar lo que se viene desarrollando.

v" Implementacion: Se establecera la operacion del nuevo
sistema con la aprobacion de los usuarios finales. El
sistema puede pasar por un proceso de certificacién y
acreditacion para evaluar su efectividad en la mitigacion
de riesgos a un nivel aceptable. De la misma manera se
evaluard si el sistema cumple con los objetivos
previamente establecidos y si cuenta con un nivel
apropiado de control.

Es imprescindible que el administrador de seguridad de
informacion participe en todas las fases descritas para identificar
los requerimientos de seguridad a fin de mantener los riesgos a
un nivel aceptable.

3.6 Impacto en los Usuarios Finales

Los requerimientos de las politicas de seguridad deben ser
disefiados teniendo en cuenta la autorizacién de acceso de los
usuarios finales a recursos de informacion. Si los procesos de
negocios se ven adversamente afectados por la implementacion
de procedimientos de seguridad, el administrador de seguridad
de informacion debe justificar el impacto.

3.7 Responsabilidad

Promover la responsabilidad de los duefios de procesos de
negocios y demas usuarios en la administracién de los riesgos
de seguridad de informacion es un desafio para la gestion de
seguridad de informacion. Los duefios de los procesos de
negocios son los que mejor entienden las necesidades de la
institucion, y ademas son los que mejor pueden evaluar el
impacto en la misma, pues finalmente son los responsables de
cumplir los objetivos de negocio.

El administrador de seguridad de informacioén debe reunirse con

los duefios de los procesos de negocios para discutir su
responsabilidad en los riesgos de seguridad de informacion.
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Esto un proceso de educacion; el administrador de seguridad de
informacion comunica como la seguridad de la institucion
financiera puede asistir a un duefio de procesos de negocio en
la administracién de los riesgos de seguridad de informacion.

Adicionalmente si alguno de los duefios de procesos de negocio
no desea realizar cambios en los sistemas o aplicaciones para
reforzar la seguridad, es imperativo que firmen la aceptacion de
los riesgos implicados, aceptando las consecuencias de los
mismos.

3.8 Métricas

Establecer métricas para administrar la plataforma de seguridad
de informacion permite gestionar adecuadamente la seguridad,
midiendo de manera mas precisa el desempefo de la misma.

El administrador de seguridad de informacién debe saber como
medir el nivel de riesgo de los sistemas y redes, para a partir de
ello implementar los controles mas adecuados.

El mayor problema muchas veces es qué debe ser medido y
cémo medirlo. Las métricas, tales como el nimero de atagues
en contra de un sistema, o el nimero de virus que infectan un
servidor, son algunos ejemplos.

Se puede tomar como modelo en el establecimiento de métricas
el SSE-CMM™®, para medir la evolucién de los procesos de la
organizacion.

3.9 Recursos Internos y Externos para la Seguridad de
Informacion

Asegurar que los recursos internos y externos de seguridad de
informacion sean identificados, apropiados y gestionados es una
tarea obligatoria en las actividades de seguridad.

Se deben aprovechar todos los recursos con los que la
institucion financiera cuenta, los cuales incluyen recursos
internos tales como servicios brindados por proveedores y
consultores.

Entre los recursos externos se pueden mencionar el monitoreo
remoto de firewalls, deteccion de intrusos, etc.

El administrador de seguridad de informacién es responsable de
la administracion de estos recursos, lo que incluye cumplir con
las expectativas de desempefio de los mismos en comparacion
a los objetivos trazados.

16 Del inglés Systems Security Engineering Capability Maturity Model
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Se vuelve de vital importancia contar con un proceso de
administracion de incidentes, el cual entre a tallar ante cualquier
evento de seguridad, para atenderlo rapidamente, brindando la
proteccion de los recursos de informacion de la institucion
financiera.

4. Gestion de la Seguridad de Informacion

Las principales tareas a desarrollar son:

v' Asegurar que las reglas para el uso de los sistemas de informacién
estén alineadas con las politicas de seguridad de informacion.

v' Asegurar que los procedimientos administrativos para los sistemas
de informacion estén alineados con las politicas de seguridad de
informacion.

v' Asegurar que los proveedores de servicios sigan las politicas de
seguridad de informacion de la institucion financiera.

v' Asegurar que la seguridad de la informacibn no se vea
comprometida en el proceso de administracion de cambios.

v' Asegurar que las evaluaciones de vulnerabilidades midan la
efectividad de los controles implementados.

v' Asegurar que los aspectos que no cumplan las normas sean
atendidos oportunamente.

v' Asegurar que el desarrollo de actividades de seguridad de
informacion puedan influenciar en la cultura y comportamiento del
personal de la institucién financiera.

4.1 Reglas de uso para los Sistemas de Informacion

Asegurar que las reglas de uso de los sistemas de informacién
cumplan con las politicas de seguridad de informacion, garantiza
una buena gestion de seguridad en la institucion financiera.

Los aspectos a tomar en cuenta incluyen la identificacion de la
importancia de los activos de informacién, la necesidad de
seguridad, definicion de la sensibilidad y criticidad de los
mismos, su confidencialidad, integridad y disponibilidad.

Las politicas deben ser consistentes y mapeadas con algun
estandar, tal como el ISO/IEC 17799 visto en el marco de
referencia. Este estandar puede servir como checklist para
asegurar que todos los tépicos de seguridad sean cubiertos.

Debe tenerse en cuenta que el disefio de una estrategia de
seguridad puede ser el vehiculo mas importante para contar con
la participacion de la alta gerencia de la institucion financiera,
obteniendo consenso y soporte para el programa de seguridad,
necesarios si se desean politicas de seguridad efectivas.
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4.2 Procedimientos Administrativos para Sistemas de
Informacion

Al contar con una politica aprobada por la alta gerencia, con los
roles y responsabilidades asignados, se torna imprescindible
contar con procedimientos y estandares de gestion.

Estos procedimientos se desarrollan para definir los pasos
minimos necesarios para desarrollar bases de seguridad,
métricas, y requerimientos especificos de los sistemas.

Es critico que el administrador de seguridad de informacién
trabaje y coordine de cerca con los administradores de sistemas
operativos, aplicativos, redes y correo, para asegurar de esta
manera que los procedimientos administrativos cumplan con las
politicas de seguridad de informacion.

Los procedimientos administrativos pueden abarcar en algunos
casos los pasos necesarios para las solicitudes, autorizaciones,
creacion de usuarios, y su revision periédica, transferencias y
terminacion. Estos procedimientos pueden ser desarrollados
manualmente o de manera automatizada; sin embargo cada
proceso debe cumplir con los estandares de seguridad,
asegurando el cumplimiento de las politicas de seguridad de la
institucion.

4.3 Proveedores Externos

Las instituciones financieras a menudo cuentan con Servicios
brindados por departamentos, divisiones, y proveedores
externos. El administrador de seguridad de informacion debe
tomar las medidas necesarias para garantizar que los
proveedores acaten las politicas de seguridad de informacion de
la institucion. Se vuelve necesario contar con controles que
minimicen el riesgo al que se ve expuesta la institucion financiera
frente a proveedores externos, que acceden de manera directa o
indirecta a informacion de la misma.

El administrador de seguridad de informacion debe comunicar a
los proveedores de las politicas de seguridad de la institucion, y
obtener de ellos un acuerdo escrito de confidencialidad, dado
gue la mayoria de veces la informacion confidencial se puede
ver expuesta. Generalmente este aspecto, asi como otros
niveles de servicio se establecen en un contrato firmado entre el
proveedor y la institucion financiera.
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4.4 Uso de métricas para medir, monitorear y reportar

El empleo de métricas para medir, monitorear y reportar la
efectividad y eficiencia de los controles de seguridad de
informacion, asi como las politicas de seguridad de informacion
es una tarea continua que debe desarrollar el administrador de
seguridad de informacibn en wuna institucién financiera.
Adicionalmente, el monitoreo permite realizar los cambios que
sean necesarios, dado que los sistemas de informacion y
recursos de informacion constantemente cambian.

Por lo expuesto, la herramienta més efectiva para gestionar el
programa de seguridad es el empleo de métricas. El
administrador de seguridad de informacion debe contar con una
metodologia formal para medir la efectividad del programa de
seguridad.

En el disefio de métricas, una buena base debe ser establecida.
Buenas métricas deben ser especificas, medibles, alcanzables,
repetitivas y dependientes del tiempo. Luego, las métricas
pueden ser usadas para medir el progreso.

El administrador de seguridad de informacion debe contar con un
proceso de revision periddica de las métricas, reportandose
cualquier actividad inusual. Un plan de accién para reaccionar a
estas actividades debe ser desarrollado.

4.5 Gestion de Cambios

El administrador de seguridad de informacion debe implementar
mecanismos de control en donde la seguridad sea considerada
en cada proceso de cambio que efectle la instituciéon financiera.
La seguridad debe ser monitoreada y mantenida
constantemente, en la medida que nuevas vulnerabilidades
pueden ser introducidas en los sistemas, como resultado de
cambios y/o actualizaciones.

Un riesgo comun es el desarrollo o implementacion de una
nueva aplicacion que accede la red. Si la red no cumple con los
requerimientos de seguridad de la institucion financiera, surgen
nuevos riesgos para los recursos de informacion.

A medida que se realizan cambios en los sistemas y procesos en
el tiempo, existe a menudo una tendencia a que los controles de
seguridad se vuelvan menos efectivos. Por ello, el administrador
de seguridad de informacion debe tener participacién activa en
los cambios, para asegurar que no surjan nuevas
vulnerabilidades. Del mismo modo es importante mantener
actualizados los controles de seguridad como resultado de los
cambios.
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4.6 Evaluacion de Vulnerabilidades

La evaluacion de vulnerabilidades es una de las herramientas
vital en la medicion de la efectividad del programa de seguridad
de informacion.

La evaluacion de vulnerabilidades tipicamente incluye:

v" Revision de controles de seguridad para determinar si
existen vulnerabilidades.

v" Prueba de controles en curso para determinar su

efectividad.

Pruebas de penetracion para localizar vulnerabilidades.

Desarrollo de recomendaciones para reducir las

vulnerabilidades y mejorar la seguridad.

Seguimiento de los progresos.

Debilidades en los sistemas operativos.

Deficiencias en las redes.

Aplicaciones (incluyendo bases de datos, aplicaciones

web, correo, etc.).

AN

DN NN

En algunas ocasiones es recomendable contratar los servicios
de terceros para realizar estas evaluaciones. Esto brinda un
punto de vista independiente y objetivo de las posibles
vulnerabilidades que enfrenta la institucion financiera. Estas
evaluaciones deben incluir recomendaciones para mitigar las
vulnerabilidades detectadas.

Las evaluaciones de vulnerabilidades son Utiles para determinar
las debilidades en un sistema, pero es importante tener en
mente que la mayoria de veces existira una amenaza que
explote una vulnerabilidad y causara un impacto.

4.7 Aspectos de no cumplimiento

Para asegurar que aspectos de no cumplimiento sean resueltos
de manera oportuna, el administrador de seguridad de
informacion debe emplear procesos especificos. Dependiendo
en qué tan significativo sea el riesgo, varios puntos de vista
podrian aplicarse. Dependera del administrador de seguridad de
informacién emplear la mejor alternativa. Si un aspecto de no
cumplimiento encierra un riesgo serio, es obvio que la resolucion
debe ser rapida.

Generalmente se lleva una bitdcora de estos aspectos de no
cumplimiento, registrando las responsabilidades asignadas.
Estos aspectos pueden ser identificados por medio de distintos
mecanismos tales como:

Monitoreo.

Reportes de auditoria.
Revisiones de seguridad.
Escaneo de vulnerabilidades.

DN NN
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4.8 Cultura, Comportamiento y Educacion en Seguridad
de Informacién

La capacitacion y educacion en temas de seguridad puede
influencia en la cultura y comportamiento del personal. Se vuelve
un factor critico para el éxito de un programa de seguridad.

Esta educacion y capacitacién incluye varios aspectos, desde
especializacion del personal de seguridad, a habilidades
generales por todo el resto del personal de la institucion
financiera.

La institucion financiera debe tener conocimiento claro de su
cultura, la actitud de las personas responsables de la seguridad
de informacion. El proceso de educacion y capacitacién debe ser
un proceso continuo, teniendo el administrador de seguridad la
responsabilidad de que sea desarrollado de la mejor manera.

5. Administracion de Respuestas a Incidentes

Las principales tareas a desarrollar son:

v' Desarrollar e implementar procesos para detectar,
identificar y analizar eventos relacionados con la
seguridad.

v' Desarrollar planes de respuesta y recuperacion que
incluyan la organizacion, entrenamiento y equipamiento
de equipos.

v" Pruebas periddicas de los planes de respuesta y
recuperacion.

v' Asegurar la ejecucion los planes de respuesta vy
recuperacion.

v’ Establecer procedimientos de documentacion para un
evento, como base para un posterior analisis forense.

v' Administrar revisiones posteriores a los eventos,
identificando las causas y acciones correctivas.

5.1 Procesos para detectar, identificar y analizar eventos
de seguridad

La identificacion de un incidente no es una ciencia exacta:
existen metodologias que pueden usarse para identificar los
incidentes, pero cuando algo ocurre sé6lo una vez es a menudo
complicado identificar el evento como una deficiencia de
seguridad o problema de sistema.
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Se define un incidente como un evento que causa algun nivel de
interrupcion a los procesos normales de negocio, y que es
precipitado generalmente por un individuo, de manera maliciosa
0 accidental.

Dada esta definicion, algunos incidentes que pueden
categorizarse como de seguridad son:

v Intrusiones en las computadoras o intentos de intrusion.
v' Ataques de denegacion de servicio.
v" Acceso a informacién de manera no autorizada.

Algunos incidentes son muy obvios. Pero desafortunadamente
no todos los incidentes son facilmente identificables. Por ello
usualmente existen indicios caracteristicos cuando un verdadero
incidente de seguridad ha ocurrido. Estos indicios pueden
encontrarse en:

v Archivos de Log (de firewalls, ruteadores, sistemas,
IDS, etc.).

v Trafico de red.

v' Configuraciones del sistema.

Los sistemas en si son a menudo la mejor fuente para obtener
informacién acerca de un potencial incidente de seguridad. Es
complicado poder ocultar por completo la evidencia de una
intrusién de un sistema comprometido. El atacante usualmente
hara cambios al sistema que de alguna manera puede ser
detectado.

Por lo general un incidente de seguridad sera identificado por los
usuarios finales. En ese caso, el primer llamado es al area de
help desk de la institucion financiera (la gran mayoria de
instituciones cuentan con esta area): si el personal de dicha area
esta capacitado en incidentes de seguridad, podran asistir al
administrador de seguridad de informacion en la identificacion de
estos incidentes. Por lo anterior es importante que el personal de
ésta area este debidamente capacitado. En caso sea necesaria
ayuda mas especializada, el personal de help desk debe recabar
la siguiente informacion:

" Del ingles Intrusion Detection System
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v" Nombre del usuario que reporté el incidente.

v' Fechay hora del reporte de incidente:

v" Fechay hora en la que inici6 con las indicaciones.

v' Tipo de indicaciones que se brindoé.

v Tipo de sistemas afectados (incluidos los sistemas
operativos y hardware relacionado).

v Ubicacion del sistema (si es posible la direccion IP).

v"Informar si el evento sigue en curso o tuvo una actuacion
momentanea.

v' Acciones que tomo el usuario previo al reporte del
incidente.

v' Acciones que tomo6 el area help desk al tomar
conocimiento del incidente.

Si se sospecha de un incidente de seguridad, el area de help
desk debe recomendar al usuario final dejar el sistema y esperar
por indicaciones. Luego se comunica al administrador de
seguridad de informaciébn para que tomen las medidas
necesarias de acuerdo al tipo de evento.

5.2 Desarrollo de Planes de Respuesta y Recuperaciéon

Desastres de toda naturaleza y magnitud pueden ocurrir en una
institucion financiera. Debido a la gran dependencia de la
infraestructura tecnoldgica, se vuelve esencial que se desarrollen
y mantengan planes de respuesta y recuperacion. Este plan se
derivara de las politicas y procedimientos existente, con los
roles y responsabilidades para su preparacion, ejecucion y
recuperacion de distintos tipos de desastres.

Como se menciond en la seccion de Gobierno de Seguridad de
Informacion, las instituciones financieras estan reguladas para el
tema de seguridad de informacién por la Circular N°G-105-2002,
en donde se establece la necesidad de contar con un Plan de
Continuidad de Negocios. Asimismo es recomendable contar con
un Plan de Recuperacion de Desastres, como complemento del
primero.

Para el desarrollo de los planes de respuesta y recuperacion se
deben tener en cuenta como minimo los siguientes aspectos, los
cuales se deben implementar de acuerdo a las politicas y
tamafio de la institucion financiera:

v" Contar con un buen inventario de hardware y software,
debidamente clasificado en funcién a su criticidad para
los procesos de negocio.

v' Contar con un diagrama de conectividad de redes
apropiado y actualizado.

v' Contar con un cuestionario que permita la obtener
informacién relevante de los sistemas que dan soporte a
los procesos criticos de negocio.
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Contar con una matriz documentada con los sistemas
criticos para los procesos de negocios y sus tiempos
minimos permitidos para estar fuera de funcionamiento.

v' Contar con una matriz con los desastres potenciales, su
impacto, y su probabilidad aproximada de ocurrencia.

v Contar con los costos de varias alternativas de
recuperacion para los procesos de negocios mas criticos.

v/ Contar con un conjunto de recomendaciones que pueden
ser presentadas a la alta gerencia para gestionar de la
mejor manera la recuperacion de un desastre.

v' Contar con equipos de recuperacion de desastre,
divididos de acuerdo a los procesos de nhegocio e
infraestructura tecnolégica mas criticos.

v/ Establecer las responsabilidades de cada miembro de los
equipos de recuperacion.

v' Contar con procedimientos documentados y actualizados
para la recuperacion de desastres.

v Contar con centros de procesamiento alternos vy
ubicaciones alternativas para continuar con los procesos
de negocios mas criticos.

v' Realizar frecuentemente pruebas de los planes, para

medir su efectividad y detectar cualquier cambio o

actualizacion necesaria.

5.3 Documentacion

La documentacién es vital para la respuesta a incidentes. Esto
significa que en la medida que se documente los procedimientos
y politicas antes de un incidente, durante y después, se podra
manejar y atender de la mejor manera a un incidente. Las
medidas a tomar se mencionan a continuacion:

v Antes del incidente: es claro que no se puede
documentar los detalles de un incidente antes que ocurra.
Pero se puede documentar los criterios que permitan
manejar un incidente, asi como las politicas y
procedimientos que ayudardan cuando la institucion
financiera enfrente el inicio de un incidente.

v' Durante un incidente: cuando un incidente esta
ocurriendo, lo primero es informarlo al administrador de
seguridad de informacion, quien de acuerdo a la
naturaleza del incidente lo reportara a la alta gerencia, o
aplicara las medidas necesarias para contrarrestarlo,
informando posteriormente de su ocurrencia. Es un
momento importante para mantener una adecuada
documentacién del incidente, tomando nota de cada paso
gue se dio para su resolucién. Esta documentacién
posteriormente sirve de base para la elaboracion de
reportes que detallen el incidente.
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v Después del incidente: cuando el incidente ha
terminado, se elabora un reporte o reportes con detalles
del mismo. El propdsito de estos reportes es mostrar lo
que pasdé y como se puede prevenir que no ocurra
nuevamente en el futuro. Esto significa la mayoria de
veces la actualizacion y/o cambio de controles de
seguridad. Ademas se muestran por lo general
conclusiones, teniendo claro que jamas se nombran las
personas que tienen la responsabilidad de la ocurrencia
del incidente, para no perder indicios importantes en un
posterior andlisis forense.

6. Conclusiones

De acuerdo a lo expuesto en la presente tesis, para implantar una
adecuada gestion de seguridad de informaciébn en una institucion
financiera, el primer paso es obtener el apoyo y soporte de la alta
gerencia, haciéndolos participes activos de lo que significa mantener
adecuadamente protegida la informacion de la institucion financiera. Al
demostrarles lo importante que es la proteccion de la informacion para los
procesos de negocio, se debe esperar de la alta gerencia su participacion
continua.

Contando con el apoyo de la alta gerencia se ha dado el primer gran
paso. Este apoyo luego se debe transmitir a los duefios de procesos de
negocio mas importantes de la institucion financiera, que generalmente
son jefes de areas. Dandoles a conocer la importancia de la seguridad de
informacion en los procesos que manejan, se espera el apoyo de todo el
personal a su cargo. Es recién en este punto donde entran a tallar todos
los lineamientos del modelo de gestidon expuesto, el cual se reflejara en
las politicas, normas, estandares y procedimientos de seguridad,
soportados por la tecnologia de informacion de la institucién. No
necesariamente la tecnologia de informacién por si sola garantiza la
seguridad de informacion. Se vuelve imperativo gestionarla de acuerdo
siempre a los objetivos de negocio.De nada sirve contar con los ultimos
adelantos tecnolégicos, si no se da la importancia debida a la proteccion
de la informacién, la cual se vera reflejada en el cumplimiento de todas
las politicas de seguridad de informacién, siempre actualizadas de
acuerdo a los cambios constantes en los negocios propios de una
institucion financiera.
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