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Resumen

El presente trabajo de consultoria se origina en respuesta a la problematica
relacionada a la acumulacion de deuda técnica acumulada en la empresa MS4M S.A.C. (en
adelante MS4M), que se dedica al desarrollo y comercializacién de productos tecnoldgicos
para operaciones mineras a cielo abierto y subterraneas en Peru.

En los siguientes capitulos exploraremos la problematica, analizaremos como
afrontarla, dimensionarla y gestionarla. Ademas, compartiremos buenas practicas obtenidas
de diferentes marcos de referencia, con el objetivo de fomentar un cambio cultural y
estructural, a fin de alinearla a los objetivos de la empresa.

Inicialmente se llevo a cabo una evaluacion interna que revelo una conexion
significativa entre los problemas y el proceso del desarrollo de software. Esto afecta
especialmente al componente de calidad de software, entre otros. Uno de los desafios
identificados es el escalamiento de soporte de nivel 1 al nivel 3, donde los desarrolladores
senior atienden los problemas, en lugar de enfocarse en la mejora, desarrollo y evolucion de
los productos.

La implementacion de los modelos propuestos descritos presenta numerosos desafios
provenientes de los marcos de referencias agiles como DevSecOps, por lo que el presente
trabajo intenta cubrir los problemas utilizando esta valiosa herramienta para evitar seguir
acumulando una deuda técnica que incremente los costos de desarrollo y que le disminuya
competitividad en el mercado.

De esta manera esperamos que el lector pueda comprender la importancia de la
implementacion de mecanismos de gobernanza, arquitectura y lineamientos de desarrollo de

software, incluso en organizaciones que cuentan con productos posicionados en el mercado.



Abstract

This consulting work originates in response to the problem related to the
accumulation of technical debt in the company MS4M S.A.C. (hereinafter MS4M), which is
dedicated to the development and commercialization of technological products for open-pit
and underground mining operations in Peru.

In the following chapters, we will explore the problem, analyze how to address it,
dimension it, and manage it. Additionally, we will share best practices obtained from
different reference frameworks, with the aim of promoting cultural and structural change to
align with the company's objectives.

Initially, an internal evaluation was carried out, revealing a significant connection
between the problems and the software development process. This particularly affects the
software quality component, among others. One of the identified challenges is the escalation
of support from level 1 to level 3, where senior developers address problems instead of
focusing on improving, developing, and evolving products.

The implementation of the proposed models described presents numerous challenges
arising from agile reference frameworks such as DevSecOps. Therefore, this work attempts to
address the problems using this valuable tool to avoid further accumulation of technical debt
that increases development costs and reduces market competitiveness.

In this way, we hope that the reader can understand the importance of implementing
governance mechanisms, architecture, and software development guidelines, even in

organizations that have established products in the market.
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Capitulo I: Situacion general de la empresa

En este capitulo se describird a la empresa desde una perspectiva tecnologica,
financiera y social, la situacion general de MS4M, tanto interna como su interaccion con el
entorno, y se describira el origen de la deuda técnica que posee y su repercusion financiera,
asi como las etapas de desarrollo de productos y modelo de negocio.

Es conveniente y necesario explicar, que, a juicio de los autores, es importante que se
tome como referencia las siguientes lineas correspondientes a la historia de la empresa en
estudio, como fuente donde se originan los problemas relacionados a la deuda técnica
acumulada, que es el tema principal del presente trabajo.

Carver et al. (2022) defini6 a la deuda técnica como las actividades que no se han
realizado en su debido momento y que ahora demandan una revision por parte de los
desarrolladores para cumplir con los requisitos no funcionales, esta deuda al final tiene los
mismos componentes de una deuda financiera.

De acuerdo a lo indicado por Melo et al. (2022), esto puede deberse por fechas de
entrega proximas, recursos limitados o la presion misma del mercado, no obstante, también
puede deberse a un total desconocimiento por parte de los directores, gerentes o ejecutores de
los proyectos acerca de la existencia de marcos de referencia, requerimientos no funcionales,
o de la implicancia financiera en el largo plazo que ocasionara la deuda técnica que se
acumulard afio tras afo, (Biazotto, et al., 2023).

Existen muchas estrategias disponibles para afrontarla, dimensionarla, cuantificarla y
gestionarla (Melo et al., 2022), sin embargo, casi todas concurren que la necesidad de proveer
la estructura para alinearla a una arquitectura objetiva, simplificacion de interfaces de
aplicacion y el retiro de bases de datos y aplicaciones redundantes proveen un mayor impacto

(Carver, et al., 2022).
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El presente trabajo otorga buenas practicas derivadas de marcos de referencia para
evitar la deuda técnica en MS4M. Segun la mayoria de los directores de las empresas que
desarrollan tecnologia, perciben que en los ultimos tres afios, la deuda técnica en las empresas
que dirigen se ha incrementado, lo que ha reducido su capacidad para desarrollar nuevos
productos y servicios (Carver, et al., 2022).

1.1. Historia de MS4M

MS4M es una empresa peruana que desarrolla y comercializa productos tecnologicos
para operaciones mineras a cielo abierto y subterraneas en Pert, y que ha expandido su
mercado hasta el extranjero desde la fecha de su fundacion hace 10 afios en Cajamarca. Su
fundacion se debe precisamente al emprendimiento de profesionales mineros con experiencia
en sistemas de gestion de flotas en operaciones a cielo abierto en el Perti y en el extranjero.
En el afio 2013, afio de su fundacion, comenzé con 12 trabajadores incluyendo a los
fundadores, Wilder Napoleon Pando Quevedo y Alejandro Ortiz Monteza, ambos ingenieros
de minas egresados de la Pontificia Universidad Catolica del Pert, con el objetivo de crear un
sistema que comprende tanto software, hardware de procesamiento y almacenamiento local e
infraestructura de bases de datos para almacenamiento a gran escala de los datos provenientes
de los ciclos productivos de las operaciones unitarias en mineria, con ingenieros de la ciudad
de Cajamarca, Perti, lugar donde MS4M tiene su razén social incluso hasta el presente,
llamandose inicialmente Mine Sense Solutions S.A.C. con un capital inicial de 240,000
dolares americanos.

Dividiremos para un mejor entendimiento del problema planteado, las etapas de la
historia de MS4M acorde a los ciclos de vida de las organizaciones tecnologicas establecidas
como base en diversos articulos técnicos donde se detalla las necesidades que abordan

empresas que desarrollan tecnologia desde su origen (Lindel6f & Hellberg, 2023).
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1.2. Etapa inicial de desarrollo de productos

Los principios que se definieron para la elaboracion de los productos iniciales fueron

definidos en base empirica, sin principios de arquitectura especifica, basado en la experiencia

y conocimiento de los fundadores acerca de la codificacion de algoritmos matematicos y de

circuitos electrénicos principalmente, con un equipo complementario conformado por

programadores e ingenieros electronicos, dentro de los cuales los criterios funcionales se

priorizaron, sin considerar criterios no funcionales, a través de los siguientes lineamientos:

Utilizar la amplia experiencia de optimizacion minera y programacion de los
SOCi0S.

Usar y/o crear hardware que se encuentren al alcance de paises del tercer mundo,
que sea estable y facil de reparar. Se defini6é incorporar a un ingeniero
electronico para tal fin.

La tecnologia de programacion debid ser robusta y sencilla de aplicar, lo cual
permitiria contratar personal de Cajamarca, reduciendo costos de traslado o
incorporacion de personal externo a la localidad, El sistema operativo
seleccionado fue Android, a diferencia de la competencia principal que utiliza
Windows CE.

Para disminuir gastos, se decidio que las oficinas se ubicarian en la zona de Tres
Molinos en Cajamarca. Esto permitiria contar con un ambiente de mayor
concentracion y amplitud para las pruebas de conectividad, ademads se evitaria
la fuga de informacion. Las instalaciones también serian adecuadas para probar
el hardware.

Creacion de un hardware capaz de soportar diferentes tipos de conexiones de

equipos mineros, como Caterpillar, Komatsu, Hitachi, Volvo, etc.
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e Usar una sola pantalla interactiva a ubicarse en la cabina de los operadores de
flota para todas las soluciones tales como del sistema de administracion de flota,
monitoreo de presion y temperatura de llantas, monitoreo de ufias de equipos de
carguio, sistema de fatiga de operadores y sistemas de anticolision.

Estos criterios iniciales, fueron definidos de manera intuitiva y basandose de un
conocimiento empirico del mercado, enfatizando que en las primeras etapas de los
emprendimientos tecnoldgicos se prioriza un uso intensivo de recursos y una estructura
organizacional simple, enfocada en las funcionabilidades y caracteristicas de los productos a
desarrollar (Lindelof & Hellberg, 2023).

Sin embargo, Ligozat et al. (2022) plante6 que antes del desarrollo de soluciones
tecnoldgicas, es necesario evaluar el entorno, especificamente el mercado; principalmente la
madurez de la tecnologia que va a ser desplegada y la madurez del mercado donde el
producto se va a introducir. Esta declaracion de principios funcionales del producto inicial
enfatiza implicitamente los niveles de incertidumbre que se advierte en la industria minera, y
que se adhieren a cualquier emprendimiento tecnologico, por ello segun explica su
predileccion por tecnologia de un alto grado de madurez para sus procesos (Nwaila et al.,
2022). En otras palabras, basandose en el entendimiento del negocio como su principal
fortaleza, se tomaron decisiones de desarrollo de productos con un alto sentido de urgencia,
asegurandose de que estuvieran alineadas con el mercado objetivo.

En esta primera etapa, se puso énfasis intensivo al entendimiento del negocio, que es
necesario y crucial para el emprendimiento (Ligozat, et al., 2022). Esta comprension
requerida por parte del personal de desarrollo de productos le otorgaba una mejor idea de los
requerimientos funcionales que se necesitaban desarrollar para adaptarse a las demandas de

los futuros usuarios. Fue precisamente después de esta fase inicial cuando comenz6 el diseno
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de las estructuras logicas a nivel conceptual, planteada por los especialistas del negocio, y no
de arquitectos. Estas estructuras fueron entregadas a los desarrolladores para crear los
primeros prototipos de bases de datos y variables de decision. Este proceso de desarrollo,
basado en la intuicion, se inici6 sin considerar ningun requerimiento no funcional.

El desarrollo del hardware y software para la interfaz de los equipos a instalarse en las
cabinas de los equipos mineros requirid capacidades de negocio no adquiridas hasta ese
momento, por lo que se optd capacitar a los programadores en cursos por internet para que de
forma simultanea puedan iniciar el disefo de las interfaces y las integraciones de las
aplicaciones. Sin embargo, MS4M indicé en diferentes publicaciones del sector, que la etapa
mas desafiante fue la eleccion del hardware para adaptar e integrar a las soluciones creadas.
Finalmente, se opt6 por una tableta comercial que fue sometida a todas las pruebas de
compatibilidad y resistencia a vibraciones, simulando las condiciones de un equipo minero.

Superando la seleccion de componentes siguieron las actividades de sincronizacion
entre el hardware, bases de datos, l6gicas del sistema y otros dispositivos complementarios
como el GPS. Estas actividades demostraron la poca precision de las impresiones de las
tarjetas que se realizaban localmente, por lo que los llevé a tomar la decision de seleccionar a
un proveedor en China para mejorar la calidad. Las pruebas funcionales fueron desarrolladas
en las instalaciones del fundo Tres Molinos, en Cajamarca, hogar de uno de los fundadores,
en dicha instalacion se simularon circuitos mineros con vehiculos de juguete y camionetas
reales, en donde se ponian a prueba las funcionalidades desarrolladas y la sincronizacion con
las lecturas del hardware instalado. Las etapas del disefio del hardware no contemplaron
requerimientos no funcionales hasta la primera exportacion llevada a cabo en el afio 2018,
tales como la hermeticidad, la seguridad intrinseca, radiaciones electromagnéticas, entre

otras.
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1.3. Etapa de inicio de comercializacion

En el afio 2014, MS4M es requerida sin proceso de licitacion alguno, probar el
prototipo del sistema de gestion de flota llamado por aquel entonces ControlSense, en la flota
de produccién directa de la mina a operarse por una empresa contratista. La empresa es
Hudbay Perti S.A.C. en su mina Constancia, ubicado en la provincia de Cusco, a 4,100
metros sobre el nivel del mar, para una capacidad de procesamiento inicial de 80,000
toneladas por dia mediante 19 camiones mineros de marca Caterpillar modelo 793F de 240
toneladas de capacidad, y 3 palas hidraulicas de marca Hitachi modelo EX5600 de 27 metros
cubicos de capacidad.

El acuerdo suscrito con Hudbay Peru consistia en una prueba piloto sin costo durante
6 meses, a raiz de la cual le permitia a MS4M demostrar las funcionabilidades iniciales de su
sistema y la robustez de su hardware. Esta primera version comenzaba con prestaciones
basicas de geo navegacion asistida con precision de 3 metros, conteo de viajes, calculo de
tonelaje transportado, medicion de indicadores de utilizacion y de productividad. MS4M fue
invitado a participar a inicios del 2014, hasta el mes de noviembre, fecha del despliegue e
instalacion, se llevaron a cabo procesos de validacion y simulacion de resultados, luego del
cual se firmaria el contrato condicional al funcionamiento para la compra del sistema.

Este paso trascendental juega un papel muy importante en la historia de MS4M, en
mercados con bajo nivel de madurez tal como lo representa una nueva operacion minera sin
antecedentes de sistematizacion anteriores, el enfoque sobre las funcionalidades es muy
importante para el sostenimiento de las tecnologias a desplegarse, asi como una efectiva
comunicacion de los beneficios y riesgos sobre los procesos a impactar (Ligozat, et al., 2022).

Considerando esta primera version de ControlSense como una herramienta

tecnologica con un bajo nivel de madurez o TRL (technological readiness level) cercano a 1,
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en un mercado con bajo nivel de madurez, la incertidumbre relativa al funcionamiento y su
entorno hace que se proyecte un crecimiento sobre mayores demandas a ser descubiertas
mientras se son implementadas.

Seis meses después, MS4M pudo superar las pruebas de funcionalidad, convirtiendo a
Hudbay Perti como su primer cliente, y ha mantenido esta relacion hasta la fecha de

elaboracion del presente documento.

1.4. Etapa de crecimiento

Tan pronto como se estabiliz6 la solucion implementada en Hudbay Peru, surgieron
requerimientos adicionales, afio tras afio, las cuales se ven resumidas en los 3 afios posteriores
en la tabla 1, donde se muestran los contratos suscritos con nuevos clientes durante este
periodo, asi como nuevas funcionalidades incorporadas al producto: ControlSense como parte
del requerimiento de sus proximos clientes.

Se puede observar que durante el periodo de 4 afios comprendidos entre 2014 y 2018
se desarrollaron 16 mddulos complementarios a la version base lanzada en el 2013 lo que
implicé una demanda de empleados para sostener este escalamiento de 12 a 75, consistentes
principalmente en desarrolladores de software y de hardware, personal administrativo y
ejecutivos de cuentas para gestionar las demandas.

Sin embargo, no so6lo existid una demanda de evoluciones sino también de necesidad
de soporte de primer nivel, segundo y tercero, sobre los productos ya desplegados en su etapa
temprana de lanzamiento, comenzando asi la historia que tendria que revisarse cuando el

mercado le demande madurez de sus productos y sobre todo, competitividad en sus costos.
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Tabla 1

Crecimiento comercial y tecnologico de MS4M periodo 2014-2018

Ao Empresa Pais Funcionalidades incorporadas Cantidad
de
empleados
2014 Hudbay Pert Peru Sistema ControlSense con GPS de baja 12
precision ReportSense.
2015 Buenaventura — Sociedad Pert Sistema ControlSense con GPS de alta 26
Minera El Brocal — Mina a precision.
ciclo abierto Modelo de bloques.
2016 Gold Fields La Cima — Cerro Peru Modelo de compactacion. 48
Corona Modelo de mezclas.
Modelo de apilamiento para
almacenamiento.
2017 Buenaventura — Sociedad Peru Nueva ControlScreen v1.0 54
Minera El Brocal — Mina Sistema de control de pesaje con balanzas
subterrdnea en flota ligera.
ControlSense para minas subterraneas
2018 Minsur — Marcobre Pert ControlScreen v2.0. 75

Sistema antifatiga.
Sistema de deteccion de proximidad
Conexion a redes eLTE.
2018 Centerra Gold — Kumtor Gold  Kirguistan
Mine

Nota. Adaptado de Informe de gerencia general. Empresa MS4M. (2019). No publicado.

A medida que las empresas tecnologicas van superando sus primeros afios, los
recursos provenientes de sus primeras transacciones comerciales son materia de menor
preocupacion a diferencia de la nueva conciencia del entorno competitivo, donde los
directivos mayormente se concentran en el corto plazo rechazando compartir ideas,
problemas o soluciones en un sentido mas amplio y de mayor alcance (Lindelof & Hellberg,
2023).

Una de las razones de que las empresas incrementen su deuda técnica es precisamente
por la falta de alineamiento de las politicas comerciales, la escasa definicion de las
capacidades de negocio o la vinculacion de estas capacidades a la hoja de ruta de los

productos o servicios (Carver, et al., 2022).
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1.5. Etapa de expansion

Durante esta etapa, que incluye el escenario de pandemia por la COVID-19 (2020 —
2023), MS4M experimentd una etapa de crecimiento a nivel internacional en cuanto a
clientes nuevos y sobre todo en la creacion de nuevos productos dentro de su portafolio. Este
crecimiento y demanda contintia se detalla en la tabla 2 y tabla 3.
Tabla 2

Crecimiento comercial y tecnologico de MS4M periodo 2019-2023 (parte 1)

Afio Empresa Pais debe tener la Funcionalidades Cantidad de
misma orientacion incorporadas empleados
las dos ultimas
lineas estan
alineadas a la
derecha

2019 Buenaventura — Compatiia Peru ControlScreen v2.6 140
Minera Coimolache. Sistema de monitoreo de
neumaticos
Sistema de deteccion de
caida de elementos de
desgaste en equipos de
carguio.
2019 San Martin Contratistas Pert Sistema de produccion
Generales. con tonelaje de balanza
2020 Mansfield Minera — Mina Argentina Sistema de gestion de 150
Lindero. atenciones a clientes.
ControlSense para minas
subterraneas v2.0.
HealthSense.
Modulo de pad de
lixiviacion.
Reporte de control en
tiempo real de equipos
con alta precision.
Sistema de tracking para
flota liviana.
Sistema de alimentacion
eléctrica a través de
puertos Ethernet (PoE).

2021 Volcan Compaiiia Minera — Pera ControlSense para minas 140
Mina San Cristobal. subterraneas v3.0.

Nota. Adaptado de Informe de gerencia general. Empresa MS4M. (2023). No publicado.
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Tabla 3

Crecimiento comercial y tecnologico de MS4M periodo 2019-2023 (parte 2)

Ao Empresa Pais debe tener la Funcionalidades Cantidad de
misma orientacion incorporadas empleados
las dos ultimas
lineas estan
alineadas a la

derecha
2021 MHC — Mina Michilla. Chile Sistema de deteccidn de
proximidad con
bluetooth.
Sistema antifatiga.
Sistema de deteccion de
proximidad con radares.
Moébdulo de combustible
Sistema de calidad de
datos.
2022 Oceana Gold — Macraes Mine. Nueva Zelanda Control 4Miners. 145
2022 Newcrest — Cadia Mine Australia
2023 Buenaventura — Sociedad Peru Control 4Miners UG. 147
Minera el Brocal — Mina
subterranea.

Nota. Adaptado de Informe de gerencia general. Empresa MS4M. (2023). No publicado.

En esta etapa MS4M establecid sociedades con oficinas en Chile, Australia, Canada y
Sudafrica para obtener representacion, desarrollo comercial y soporte local en sus nuevas
cuentas en el extranjero. La Figura 1 muestra el resumen del crecimiento de MS4M desde el

ano 2013.



Figura 1

Resumen de las etapas de la historia de MS4M

Nota. Adaptado de Informe de Gestion de MS4M (2022) (No publicado).

En la siguiente Figura 2, se muestra el organigrama de MS4M vy las capacidades de
negocio, que tienen por objeto contribuir en la madurez de los procesos de le empresa, y
aportar de manera positiva desafios internacionales. Es preciso indicar que el primer
arquitecto de software fue incorporado en la empresa 8 afios después de creado a forma de

consultoria externa, para ser incorporado a su linea gerencial a inicios del afio 2022.
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Figura 2
Organigrama de MS4M
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« MS4M Sedes: Canadian Regional Office
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Nota. MS4M (2022). Diagrama organizacional de MS4M. Informe interno.

1.6. Productos, servicios y clientes

En la tabla 4 se muestra la cantidad de productos y servicios que conforman su cartera

de oferta al sector minero.



Tabla 4

Productos y servicios de MS4M
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Nombre Descripcion Sector

Control 4Miners Sistema de gestion de flota para mineria a cielo abierto, Mineria a cielo
multimarca, con algoritmos de optimizacion y focalizado en el  abierto,
control operativo de la flota de produccion minera directa, con  metalica o no
capacidad de integracion a otros sistemas de control mineros.  metalica

Control 4Miners UG Sistema de gestion de flota para mineria subterranea, Mineria
multimarca, focalizado en el control operativo de la flota de subterranea
produccion minera directa y en la geolocalizacién en tiempo
real de personas y equipos.

Report 4Miners Sistema de inteligencia de negocios con dashboards. Todo tipo de
personalizados de caracter tactico y estratégico, focalizado en ~ mineria
el tiempo real con base de datos SQL.

Health 4Miners Sistema de gestion de activos multimarca, focalizado en el Todo tipo de
monitoreo de condiciones de salud de los activos mineros y con mineria
alertas configurables, multimarca.

FCS Fatigue Control Sistema de control de signos de somnolencia para operadores  Todo tipo de

System mineros con algoritmos de aprendizaje profundo para obtener =~ mineria
datos en tiempo real.

PDS Proximity Detection Sistema de alerta y reporte de proximidades peligrosas entre la  Todo tipo de

System BT flota de produccion minera, mediante el uso de bluetooth. mineria

PDS Proximity Detection Sistema de alerta y reporte de proximidades peligrosas entre la  Todo tipo de

System Sensor flota de produccion minera, mediante el uso de radares mineria

TAS Tire Assessment
System

TPS Teeth Performance
System

Servicio de disefio,
implementacion y soporte
de redes inalambricas para
mineria

Servicio de Optimizacion
de flota

Servicio de administracion
de Control 4 Miners
Servicio de soporte en
campo del sistema Control
4Miners

Servicio de soporte remoto
de Control 4Miners
Servicio de monitoreo de
sintomas de fatiga

electromagnéticos.
Sistema de monitoreo de presion y temperatura de neumaticos.

Sistema de monitoreo de caidas de elementos de desgaste de
equipos de carguio, utilizando sensores y aprendizaje profundo.

Servicio de operacion del sistema Control 4Miners.
Servicio de gestion del sistema Control 4Miners.

Servicio de mantenimiento preventivo y correctivo de la
infraestructura de Control 4Miners.

Servicio de correccion de bugs, firewalls, updates y upgrades.

Servicio de monitoreo a través del sistema FCS Fatigue Control
System en nivel de intervencion temprana.

Mineria a cielo
abierto
Mineria a cielo
abierto

Todo tipo de
mineria

Todo tipo de
mineria
Todo tipo de
mineria
Todo tipo de
mineria

Todo tipo de
mineria
Todo tipo de
mineria

Nota. Adaptado de Informe de gestion Empresa MS4M. (2022). No publicado.

Gran parte de los ingresos también provienen de los servicios de soporte tecnolégico

que sus clientes reciben como complemento a la venta de los productos. MS4M ha optado por
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ofrecer sus productos también en modalidad de alquiler, por lo que existe una marcada
diferencia entre los ingresos proveniente de los servicios y de las ventas, lo que explica la
orientacion del mercado de no capitalizar activos tecnologicos por la incertidumbre global
propia de la mineria (Nwaila et al., 2022).

La relacion entre estas dos fuentes de ingreso se muestra en la tabla 5 correspondiente
a los afos: 2021 y 2022.
Tabla 5

Procedencia de ingresos de MS4M arios 2021 - 2022

Ao Origen Monto en dolares Porcentaje
americanos
2021 Venta de productos 1,982,084 33.8%
2021 Servicios 3,874,661 66.2%
Total 2021 5,856,745 100%
2022 Venta de productos 2,639,018 39.2%
2022 Servicios 4,087,687 60.8%
Total 2022 6,726,705 100%

Nota. Adaptado de Estados financieros empresa MS4M (2021 - 2022). No publicado.

1.7. Vision, mision y valores de MS4M

MS4M ha declarado los principios rectores luego de un proceso de planeamiento
estratégico llevado a cabo a finales del afio 2021, a través de su plana gerencial, incluyendo
directores en sesiones semanales durante 3 meses.

La vision de MS4M es: “Ser un referente mundial en soluciones de tecnologia

operacional minera”.
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La mision de MS4M es: “Creamos soluciones innovadoras de gran valor para la
industria minera, nuestro enfoque en la agilidad y calidad nos permite contribuir a la
seguridad, productividad y sostenibilidad de las operaciones de nuestros clientes”.

En adicion a lo indicado, se muestran a continuacion, los valores sefialados por
MS4M: Enfoque en el cliente, Innovacion, Agilidad, Calidad. Enfocando el andlisis en la
calidad de los productos, la deuda técnica prevalece como un indicador de esta. Asi como la
vigencia tecnologia relacionada, y de todo el trabajo relacionado para actualizar los criterios
de disefio y desarrollo de productos (Carver, et al., 2022). En la tabla 6 y tabla 7 se muestra
la cantidad de incidentes de nivel 1 referidos principalmente a bugs o trabajos menores de
configuracion, en contraste con los incidentes escalados hacia el nivel 3 que requieren
correcciones a nivel de codigo por los propios desarrolladores.

Tabla 6

Incidentes de soporte de sistema escalados arnos 2022

Aiio Origen Atenciones de nivel 1  Atenciones de nivel 3 Escalamiento
2022 Enero 235 132 36%
Febrero 385 116 23%
Marzo 681 132 16%
Abril 569 112 16%
Mayo 498 94 16%
Junio 728 130 15%
Julio 712 137 16%
Agosto 592 175 23%
Setiembre 615 115 16%
Octubre 593 171 22%
Noviembre 629 160 20%
Diciembre 554 122 18%

Nota. Tomado de Informe de soporte tecnologico, Empresa MS4M. (marzo 2023). No

Publicado
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Tabla 7

Incidentes de soporte de sistema escalados arios 2023

Aiio Origen Atenciones de nivel 1  Atenciones de nivel 3 Escalamiento
2023 Enero 673 134 17%
Febrero 882 160 15%
Marzo 980 254 21%

Nota. Tomado de Informe de soporte tecnologico, Empresa MS4M. (marzo 2023). No
Publicado

Con un nivel de escalabilidad de 20% en promedio, significa que el equipo de
investigacion y desarrollo I+D se mantiene activo en la atencion de incidentes del nivel 3,
este ultimo definido por la necesidad de realizar modificaciones al coédigo fuente de la
solucion, y con ello dar soporte a los productos de MS4M, esta inversion de tiempo y
esfuerzo del personal tiene un efecto financiero y técnico que se detallard mas adelante.
1.8. Modelo de negocio de MS4M

Es necesaria una integracion de las necesidades, junto con la definicion del modelo de
negocios establecidas por MS4M en el lienzo de canvas, precisamente resaltando el beneficio
del enlace de la perspectiva futura tecnoldgica junto con la realidad actual (Nazarenko, et al.,
2022).

A través de la descripcion de la tabla 8, se detalla el modelo de negocio de MS4M, el

cual considera los factores del Business Model Canvas.
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Modelo de negocios de MS4M
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Elemento

Descripcion

Propuesta de valor

Relacion con clientes

Canales de distribucion

Segmento de clientes

Actividades clave

Recursos clave

Asociados clave

Estructura de costos

Flujo de ingresos

Gestion integral de la flota de produccion en mina.

Optimizacion de los ciclos de minado.

Control de la dilucion de minado.

Gestion de la vida de los activos mineros de produccion directa.
Prevencion de accidentes por colisiones entre equipos y por fatiga de
operadores.

Control de envio de inchancables a la planta.

Datos confiables, en tiempo real del resultado del proceso de minado.
Un fuerte, confiable y efectivo soporte tecnologico.

Un sélido enfoque consultor.

Equipo de profesionales mineros con alto conocimiento de gestion de
flota dedicado a la gestion de requerimientos en mina. 24/7.

Marketing digital.

Red de contactos empresariales.

Medianas y grandes empresas mineras a cielo abierto y subterraneas,
metalicas y no metalicas, en el Pera y en el extranjero.

Greenfields tienen una especial atencion en la medida de construir
relaciones a largo plazo.

Brownfields requieren de atencion focalizada en las oportunidades de
negocio, en el corto y mediano plazo.

Desarrollo y comercializacion de sistemas de gestion de flota de
produccién minera, gestion de activos operacionales mineros y de
control operacional, para operaciones mineras a cielo abierto y
subterraneas.

Soporte tecnoldgico.

Atencion al cliente.

Personal de 1&D multi disciplinario, con conocimiento de negocio.
Hardware y Software certificado y patentado.
Oficinas regionales.

Proveedores de circuitos electronicos.

Alianzas con socios de tecnologias lideres en el mercado de
telecomunicaciones.

Asociaciones gubernamentales de financiamiento a emprendimientos
0 proyectos tecnologicos.

Remuneraciones.

Costos de investigacion y desarrollo de productos.

Equipos informaticos.

Licencias de Software.

Infraestructura (SAAS; PAAS).

Venta de sistemas e infraestructura de red.

Renta de sistemas e infraestructura de red.

Consultorias técnicas operacionales.

Servicios de optimizacion de flota.

Servicios de soporte en mina y remoto.

Nota. Tomado de Informe de mejora de procesos. Empresa MS4M. (2022). No publicado.



32

MS4M se dedica a desarrollar soluciones tecnologicas para la optimizacion y control
operacional de la industria minera, a través del desarrollo de dispositivos electronicos y
algoritmos que optimizan el control de la operacion de sus clientes.

La empresa cuenta con 160 colaboradores donde son los profesionales mineros los
que predominan en términos de su relacion con los clientes, enfatizando el conocimiento del
negocio y de sus necesidades. Su mercado no distingue entre tamafos de empresas mineras
usualmente clasificadas por sus volimenes de produccion, pues sus productos son aplicables
a todos los segmentos de mercado de la mineria, e incluso, las modalidades de colocacion
pueden ser de venta directa o de alquiler, facilitando su accesibilidad. De igual forma,
mantiene recursos humanos especializados en el sector. Sus principales costos se concentran
en las planillas y en el desarrollo de nuevas soluciones.

Considerando esto como factor importante, un alto costo en el desarrollo de software
implica que la deuda técnica puede encarecer los trabajos directos para la creacion de nuevos
productos al extender el tiempo de salida al mercado (time to market) y afectar la retencion
del personal estratégico ya que el objetivo de los desarrolladores es de manera preferencial
crear nuevos productos antes que brindar soporte. Es por esta razon que este modelo debe ser
escalado, considerando que la principal fuente de ingresos proviene de servicios que incluyen
el alquiler del sistema Control 4Miners y del soporte tecnoldgico en la mina y no de las
ventas de los productos desarrollados.

El escalamiento de su actual modelo de negocios le permitiria alcanzar los objetivos
de largo plazo descritos en la tabla 16, donde se incorporaria a la propuesta de valor,
soluciones integradas con inteligencia artificial, acorde a las nuevas tendencias de demanda
de productos tecnolédgicos para los proximos afios (Buchholz, et al., 2021) donde se considera

la incorporacion de capacidades internas proveniente de sus procesos y habilidades de su



personal, en el marco de un escenario posterior a la pandemia de la COVID-19 que le

permitiria obtener una mayor capacidad de retencion del talento (Abenov, et al., 2023).
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Capitulo I1: Analisis del contexto

En este capitulo se describird el entorno externo de MS4M, evaluando a la industria y
los costos asociados con el desarrollo de los productos y sus funcionalidades, asi como la
comercializacion y los insumos (importaciones) requeridos para su fabricacion, considerando
también el tiempo necesario para adquirir estos insumos y su impacto en MS4M.

2.1. Analisis de la industria

El sector minero tiene tradicionalmente una valoracion referente al precio de los
metales, la calidad de su mineral, ubicacion, confiabilidad de su equipo y activos fisicos, e
invierte una considerable cantidad de tiempo y recursos para optimizar su produccion, a un
2% (Abenov, et al., 2023). En este sentido, la empresa en analisis y sus competidores en aras
de ofrecer un mejor tiempo de respuesta, fiabilidad y soporte efectivo, deben considerar la
implementacion de marcos de referencia para la gestion interna del proceso de desarrollo que
requieren sus productos, fortaleciendo la calidad percibida ante los clientes a través de
procesos de desarrollo alineados a buenas practicas.

Esta industria se ve altamente demandada por altos costos de requerimientos de
infraestructura operativa y energética, horizontes muy distantes de planificacion y regulacion
estatal, desenvolviéndose en entornos operativos de alto riesgo operativo con muchas
demandas por controles de seguridad (Mineria en Linea, 2023), debido a esto, cada uno de los
equipos (antenas, sensores, vehiculos solares, paneles, otros) implementados en las
operaciones mineras, presentan riesgos fisicos a lo largo de la operacion minera, por
consecuente, los controles de seguridad de estos, deben contar con enfoque de gestion
preventiva, proactiva y reactiva, buscando que el impacto ante eventos negativos no

controlados, sean minimizados y/o eliminados en la operacion.
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En ese orden, la industria minera estd constantemente puesta a prueba, asumiendo
retos constantes y coyunturales tales como la presencia de mayor cantidad de minas antiguas
y mas profundas que incrementan los gastos asociados al transporte, muchos riesgos
relacionados a la propiedad de los terrenos, acceso a infraestructura de calidad por su lejania,
y creciente demanda nacionalista de los recursos, en este contexto la busqueda permanente de
mejora en los procesos recae en la tecnologia, la cual se utiliza como una herramienta para
diversos objetivos, entre los cuales destacan la mejora de eficiencia en procesos de mayor
costo, generar informacion confiable para mejor toma de decisiones de manera holistica e
integrada, con la capacidad de predecir resultados y activar acciones correspondientes (Feng,
et al., 2022).

La tecnologia que contribuira estos objetivos se inclinard por la automatizacion de la
flota para prescindir de los operadores e incrementar la productividad, el internet de las cosas,
para obtener informacion y activar acciones automaticas en tiempo real de los activos
mineros y de esa forma incrementar su vida y su disponibilidad mecénica, la inteligencia
artificial que permitira analizar grandes cantidades de datos e identificar patrones y
tendencias de forma rapida y confiable, la realidad virtual y aumentada para disminuir el
riesgo de entrenamiento, y el uso de energias renovables para disminuir la dependencia
energética de fuentes contaminantes, contribuyendo a la sostenibilidad del negocio minero
(Swart, et al., 2021). En este sentido, dada el alto volumen de datos que son generados y
capturados por los equipos de monitoreo instalados en los activos de la operacion, se
considera inherente la aplicacion y construccion de herramientas basadas en la inteligencia
artificial, esto aunado a los estandares vigentes, multiplicara de manera exponencial el valor
de los productos ofrecidos, y en consecuencia la brecha de competitividad sera cada vez

mayor para las empresas que no adopten dichas tecnologias emergentes.
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2.2. Analisis de la competitividad en la industria

Basado en el mismo proceso estratégico desarrollado, MS4M siguiendo a (Laluf,
2022), realizo el analisis de la competitividad en el sector. La tabla 9 y tabla 10 resume los 5
factores que recomienda la metodologia.
Tabla 9

Analisis de la competitividad del sector de MS4M (parte 1)

Elemento Descripcion
Amenaza de » La amenaza es moderado -elevado ya que varias empresas de tecnologia pueden
nuevos incursionar en el sector de MS4M.
ingresantes SAP podria entrar a la industria (en el mediano plazo puede comprar un sistema de

gestion de flota; también pueden entrar los desarrollos in house, softwares brasileros de
bajo costo y otros similares.
* Varias empresas estan invirtiendo para ingresar a nuestro mercado, existen
asociaciones, alianzas.
* Aparecen nuevos actores que son complementos de nuestros grandes competidores
(ejemplo Modular posiblemente adquiere a Octupus).
» Ademas, empresas pequeilas también estan apareciendo y pueden convertirse en una
amenaza.
* Amenaza por posibles adquisiciones de empresas grandes.
* Posible entrada de empresas chinas, (bajo costo).
Poder de * El poder de los compradores (clientes) es moderado. Los clientes de MS4M a pesar de
negociacion de ser grandes empresas mineras, nuestros productos son de primer nivel y diferenciados.
los compradores  * Por la inversion que significa y por la existencia de algunos competidores, los clientes
son mas detallistas con los requisitos. Poderes que se deben de cumplir en una licitacion,
y delimitan el alcance para cumplir con estandares internacionales y certificaciones.
* Las grandes mineras quieren soluciones probadas no arriesgan en pilotos.
* La mediana mineria no piensa mucho en implementar estas soluciones porque son muy
caras y ahi tenemos una oportunidad, también podemos ofrecer soluciones donde paguen
por lo que consuman.
* El poder de los compradores es mas grande en telecomunicaciones porque tiene mas
opciones en el mercado.
* En el caso de sistemas de gestion de flota no lo es tanto, depende mucho del tamafio de
la mina, como Antamina que tiene mayor poder por su tamaiio, pero hay otras minas de
menor envergadura donde el poder del comprador es menor.
* Es importante sefialar que minas como Antamina no hay muchas.
* Si nos metemos en la columna vertebral de los procesos del cliente, ejercemos un poder
ya que cambiar el sistema es muy dificil.
* Las primeras cuentas fueron apuestas, se tienen muchos contactos en mineria.
* Se han generado compromisos que hacen ver que el poder estd mas del lado de los
clientes. En el caso de clientes por licitaciones, la relacion comercial es diferente.
* En explosivos te pueden cambiar. En nuestro caso es mas dificil. En nuestro caso
podemos controlar el poder de nuestros clientes.
* Nosotros tenemos un poder de conocimiento (know how minero) e informacion.

Nota. Tomado de “Estrategic planing consultancy for MS4M”. Empresa MS4M. (2022).

No publicado.
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Analisis de la competitividad del sector de MS4M (parte 2)

Elemento

Descripcion

Amenaza de los
productos sustitutos

El poder de los sustitutos es moderado por la flota autdnoma.

Por ejemplo, un sustituto es la flota autonoma.

No han aparecido muchos sustitutos en el mercado.

Actualmente existe tecnologia open source y los componentes electronicos son mas
faciles de conseguir.

Siempre existe el riesgo que nos copien nuestras soluciones.

FMS de bajo costo puede ser un producto sustituto. (o de menor precio que nosotros).
Algunos productos existentes no llegan a cubrir todas las necesidades de nuestros
clientes.

En la pequefia minera los productos de las empresas de bajo costo podrian ser
sustitutos.

En la mediana o gran mineria, va mas por la flota autonoma.

Red de contactos empresariales.

Poder de negociacion
de los proveedores

El poder de los proveedores es moderado a elevado.

Existe escasez de productos.

En la medida que se proyecten cantidades el poder puede ir bajando.

No tenemos poder de negociacion por volumen.

No contamos con componentes CORE técnicamente sustituibles debido al disefio de
producto.

Se debe trabajar sobre esto, no tenemos poder de negociacion porque todavia nuestras
compras son por proyectos, tal vez falta el financiamiento para comprometer forecast
de productos y no tener quiebres de stock, esto a veces, nos juega en contra en nuestros
compromisos.

Los proveedores de procesadores ejercen un poder elevado porque son dificiles de
cambiar.

Rivalidad de los
competidores

La rivalidad es baja.

La competencia es medianamente diferenciada.

No hay muchos competidores (en las licitaciones no hay muchos competidores).
Las barreras de salida son bajas, las barreras de entrada son un poco elevadas.
Es posible que un competidor nos copie, pero el riesgo es minimo.

Nota. Tomado de “Estrategic planing consultancy for MS4M”. Empresa MS4M. (2022). No

publicado.

Sin embargo, se sugiere que la competitividad del sector tecnologico sea cual fuere la

industria, tenga en consideracion los factores como: (1) eventos mundiales y geopoliticos, (2)

la expectativa y demanda de los clientes y usuarios ante una mayor actividad en redes y

expectativas para que la tecnologia genere valor en sus procesos, (3) las tecnologias

emergentes y tendencias, (4) la dindmica de la industria, (5) los nuevos ingresantes, nuevas

alianzas, (6) los modelos de negocios. (Mineria en Linea, 2023). En este sentido, la

aceptacion de estos factores en la industria, en los competidores y en la propuesta de valor,
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favorecera el desarrollo de propuestas de valor con enfoques transversales a la industria,

representando retos en cada uno de los actores del mercado, y los cuales, dependiendo del

tamafo de la organizacion, la cantidad de productos y el nimero de clientes, favorecera su

integracion a los procesos de desarrollo de productos.

Por consecuente, como parte del estado situacional se identifico como propuesta, que

la empresa MS4M evalte la competitividad de su sector con enfoques actualizados y

determinar su situacion frente al mercado.

Desde un punto de vista descriptivo, se llevé a cabo un anélisis de los principales

productos disponibles para el mercado objetivo, el cual se muestra en la siguiente tabla 11y

tabla 12.

Tabla 11

Matriz de evaluacion de productos MS4M respecto a competidores

Oportunidades Competidores Caracteristicas MS4M Estrategia
Longevo, reputacion  Mas eficiente Diferenciador
Modular . N .
e o Reputacion Mas economico Costos
Control 4Miners ) Mediana reputacion, Mas eficiente, D&C
Caterpillar : . v . ) .
sinergia econdmico Diferenciador
Wenco .S .. .
Opcidén econdmica Mas eficiente
No tiene, usa Power . Diferenciador
Modular e 3 Mas eficiente . .
Hexagon El Mas eficiente Diferenciador
Report 4Miners & J View limitado . Diferenciador
Caterpillar . Mas eficiente . .
Wenco No tiene Mas eficiente Diferenciador
AVOCA Limitado
Eficiente, Diferenciador
relativamente caro Mas eficiente,
Modular - . . . .
econdmico, sinergia Diferenciador
No tiene Mas eficiente,
Hexagon I . . . .
. econdmico, sinergia  Diferenciador
Health 4Miners . .
. Eficiente, Mas eficiente,
Caterpillar . - . . . .
relativamente caro econdmico, sinergia  Diferenciador
Mas eficiente,
Wenco

No tiene

economico, sinergia

Nota. Tomado de “Estrategic planing consultancy for MS4M”. Empresa MS4M. (2022). No

publicado.
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Tabla 12

Matriz de evaluacion de productos MS4M respecto a competidores

Oportunidades Competidores Caracteristicas MS4M Estrategia
Hexagon Relativamente Mas eficiente, D&C
. econdémico economico, sinergia
FCS Fatigue Control . .. ’ L
gu Caterpillar posicionado Mas eficiente, D&C
System . .- ; .
Eficiente, econdmico, sinergia
relativamente caro
Hexagon Posicionado Mas eficiente, D&C
PDS Proximity economico, sinergia
Detection System. Torsa Eficiente, caro Mas eficiente, D&C
economico, sinergia
Motion Metrics Caro, eficiente, buena Mas eficiente, Costos
TPS Teeth 9, .. . .
reputacion econdmico, sinergia,
Performance System .
flexible

Nota. Tomado de “Estrategic planing consultancy for MS4M”. Empresa MS4M. (2022). No
publicado.

Respecto a los productos, se estima que dentro de las tecnologias estratégicas que
ayudaran a las empresas a afrontar los retos de su entorno, se encuentran lo que se denomina
observacion aplicada, que consiste principalmente en obtener la mayor cantidad de
sonorizacion en tiempo real para tomar decisiones de forma auténoma, usando a su vez
inteligencia artificial de forma tal que se las organizaciones se vuelvan basadas en datos
(Groombridge, 2023). Quien afirma también que la inteligencia artificial debera ser
adaptable, permitiendo un desarrollo e implementacion rapida para las operaciones. Esta
adaptacion permitira reducir los tiempos de entrega, estimandose una mejora del 25 % en
comparacion con los modelos de inteligencia artificial que no lo sean. Esto conllevaria a
orientar el desarrollo de los productos de MS4M hacia esa linea, teniendo claro sus valores de

diferenciacion respecto a sus competidores.
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2.3. Analisis externo

Durante el mismo proceso estratégico, MS4M identifico las oportunidades y
amenazas propias en su entorno, usando el proceso estratégico y un analisis PESTEL (Laluf,
2022), cuyo resumen se muestra en la tabla 13.
Tabla 13

Matriz de evaluacion de factores externos MEFE de MS4M

Oportunidades Peso  Valor  Puntaje

. . . . 4% 3 0.13
Preferencia-tendencia a menores tiempos de entrega por parte de los clientes.

Alta demanda de sistemas de facil y rapida instalacion, escalables, con capacidad de

ejecutar migraciones desde otros sistemas con el menor impacto en los procesos del 6% 3 0.19
cliente.
Alta demanda de tecnologia por la transformacion digital en operaciones subterraneas,

. 6% 2 0.11
OP en Chile.
Clientes insatisfechos en el mercado. 6% 3 0.19
Ambiente econdomico favorable por el tipo de cambio e incremento de los precios de 49 ) 0.08
los metales. ° '
Existencia de otros mercados no atendidos que son atractivos. % 2 0.11
Acuerdos bilaterales y TLC con diversos paises. 4% 2 0.08
Existencia de fondos concursables para el financiamiento de proyectos con asociacion 4% 1 0.04
a ecosistema de startups.
No existe una red economica para UG. 6% 1 0.06
Clientes demandan alta capacidad de integracion a sus sistemas que son 59 ) 011
proporcionados por sus proveedores. ’ )

Amenazas Peso  Valor Puntaje

Creciente presencia de competidores de bajo costo brasileros y otros. 5% 2 0.091
Existencia de restricciones-barreras por ser de origen peruano/ latinos. 5% 2 0.108
Existencia de restricciones OEM para flota autonoma y tele operacion. 5% 2 0.098
Fuga de conocimientos y/o talentos. 7% 2 0.136
Regulacion de paises no permitan la exportacion de componentes electronicos para
1&D. 4% 1 0.035
Existe alta demanda de productos y servicios certificados y con propiedad intelectual a
nivel internacional. 5% 1 0.046
Escasez de componentes electronicos a nivel mundial. 5% 2 0.100
Proveedores internacionales no confiables. 4% 2 0.085
Componentes descontinuados en el mercado con mayor rapidez. 5% 1 0.054
Competidores comienzan a adoptar nuevas tecnologias. 5% 2 0.100

Nota. Tomado de “Estrategic planing consultancy for MS4M”. Empresa MS4M. (2022). No

publicado.
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La valoracion 4 otorga alta capacidad para responder, valoracion 3 otorga una
capacidad normal, valoracion 2 otorga una capacidad débil y la valoracion 1 otorga una
capacidad con un muy bajo nivel de respuesta. Analizando el resultado de esta evaluacion,
dentro de las principales oportunidades que se concentran en el mercado y sus preferencias,
donde la demanda de agilidad es implicita, pero, sobre todo, plasmada en tiempos de entrega
y productos flexibles que determinan clientes insatisfechos con sus proveedores actuales. La
metodologia usada para esta clasificacion (Laluf, 2022) demanda la ejecucion de estrategias
para aprovechar las oportunidades y neutralizar las amenazas, donde prevalecen criterios de
calidad por el origen latino, posible fuga de talentos y la crisis de disponibilidad de
procesadores a nivel mundial. Respecto a esto, se estima que 56% de los CIO espera
implementar metodologias 4giles de entrega flexible o progresiva que le permita incrementar
la capacidad de respuesta para de esa forma tener un mayor estimulo financiero interno
(Buchholz, et al., 2021). MS4M debe considerar la adopcion de un marco de referencia para

ese proposito.

Advierte también un considerable riesgo de amenaza para la retencion de talentos,
(Swart, et al., 2021) asegura también que los trabajos en mineria, contintan siendo una
actividad todavia primaria en términos industriales, y que se han transformado debido al
escenario posterior a la pandemia, donde las habilidades digitales de los profesionales en
mineria siguen siendo transformados hacia menos fundamentos, pero mas habilidades,
proporcionando al sector de MS4M una mayor cantidad de talentos a reclutar con enfoques
distintos. Sin embargo, para la retencion del talento, existen muchas estrategias asociadas
tales como “tecnologia para la tecnologia” como lo advierte (Buchholz, et al., 2021) donde

los directores empresariales deben facilitar la creacion de tecnologia invirtiendo en mejores
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practicas o en infraestructura para no sélo apalancar financieramente el emprendimiento
tecnologico si no la generacion de una cultura basada en el producto, de no culpabilidad y de
esfuerzo por entregas funcionales progresivas basadas en metodologias agiles.
2.4. Analisis interno

Durante el mismo proceso estratégico, MS4M identifico las fortalezas y debilidades,
concentradas desde un analisis AMHOFIT previo, usando el proceso estratégico (Laluf,
2022). La evaluacion considera el peso de fortaleza identificada por el valor asignado por el
equipo, obteniendo el puntaje mostrado en la tabla 14 y tabla 15.
Tabla 14

Matriz de evaluacion de factores internos MEFI de MS4M (parte 1)

Fortalezas Peso Valor Puntaje

Conocimiento y experiencia en el negocio minero. 7.5% 4 0.30

Credibilidad en nuestra capacidad para satisfacer las

0,

necesidades de los clientes 6.3% 4 0.25
Agilidad para atender las necesidades de los clientes 5.8% 4 0.23
Equipo altamente comprometido (motivado) y autodidacta. 5.5% 4 0.22
Ecgmstema de splucmnes 1ntegrado al 4.8% 3 0.14
estandar operacional (Internacional)
Desarrollamos nuestra propia tecnologia y gestionamos su

-, - g . 5.4% 4 0.22
evolucion. (Desarrollo, evolucion y mejora continua)
Capacidad para captacion y formacion de jovenes profesionales. 4.1% 3 0.12
Alta capacidad de despliegue con el minimo de personal y de 459 3 0.14
manera remota.
Nuestras propuestas, productos y servicios comerciales son 4.8% 3 0.14

escalables.

Nota. Tomado de “Estrategic planing consultancy for MS4M”. Empresa MS4M (2022). No

publicado.
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Tabla 15

Matriz de evaluacion de factores internos MEFI de MS4M (parte 2)

Debilidades Peso Valor Puntaje

Procesos y procedimientos internos no estan definidos (No hay ERP,

e 6.9% 1 0.07
en logistica, etapas de proyectos)
No se cuenta con planes ni presupuestos para compras, ventas,
. ., 6.3% 1 0.06
contrataciones, etc. (Gestion presupuestal)
Estructura organizacional no es escalable. 5.1% 2 0.10
Falta de la gestion del conocimiento (una parte es la documentacion
o L , . 4.9% 2 0.10
técnica) y comunicacion (los que hay no estdn socializados)
Poco control financiero ¢ integral de los proyectos. 4.9% 1 0.05
Alta dependencia de proveedores electronicos (productos terminados con
. . . el 4.8% 1 0.05
materiales/componentes poco compatibles-insustituibles)
Débil gestion de QA/QC 4.5% 1 0.05
Poca capacidad de retencion de talentos y Falta de gestion de personas 5.0% 1 0.05
Productos en etapa de no madurez (“evolucion”) que ocasiona una alta
4.9% 1 0.05
demanda de soporte.
No hay etapas definidas para los productos (ciclo de desarrollo y ciclo de 4.4% ) 0.09

vida)

Nota. Tomado de “Estrategic planing consultancy for MS4M”. Empresa MS4M (2022). No
publicado.

La valorizacion corresponde a 4 como una fortaleza mayor, 3 a una fortaleza menor, 2
a una debilidad menor y 1 a una debilidad mayor. Este analisis muestra que MS4M debe
prestar mayor atencion a las debilidades ya que son mayores que sus fortalezas, demostrando
que tiene una posicion interna ligeramente débil ya que obtuvo un puntaje de 2.42 donde la
media es 2.5. Centrando el analisis en las debilidades identificadas en MS4M, existen fuertes
problemas estructurales asociados a procesos, estructura organizacional y planificacion. Se
comprende a partir de esta evaluacion la necesidad de emprender un proceso de
transformacion interna, donde se estandaricen procesos definidos en una arquitectura
empresarial que incluya la gestion sobre las operaciones y procesos, la asociacion con
clientes y proveedores, la creacion y desarrollo de servicios, y la gestion del talento y
recursos en general, para que le permita afrontar las necesidades y demanda actual del

mercado de tecnologia (Mineria en Linea, 2023).
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Como resultado final de estas evaluaciones, MS4M defini6 sus objetivos estratégicos
de largo plazo hacia el 2027, producto de la necesidad de abordar al mercado en el contexto
posterior a la pandemia. Los objetivos de largo se muestran en la tabla 16.

Tabla 16

Objetivos de largo plazo, hacia el aiio 2027 de MS4M

Perspectiva Resultado estratégico Objetivos de largo plazo

. MS4M al 2027, tendra ingresos por
ventas no menores a 12.5 millones de USD
al afio.

Financiera Accionistas Satisfechos 0 MS4M al 2027 generara un EBITDA de
40%
3 MS4M al 2027 tendra una participacion
de mercado de 10% en cada continente.

0 MS4M al 2027, sera capaz de brindar
soporte a sus clientes con un nivel de

Clientes Clientes satisfechos satisfaccion mayor al 90%, esto representara
una reduccion del 80% de los casos de nivel 2
y 3 respecto del 2022.

. MS4M al 2027, tendra conectividad con
el 100% de marcas de equipos mineros.
. MS4M al 2027, tendra al menos una
operacion minera en cada continente

Procesos Procesos eficientes con soluciones autbnomas o
inteligencia artificial en gestion de flota.
. MS4M al 2027, tendra el
100% sus productos y servicios con patentes y
certificaciones internacionales aplicables.

. MS4M al 2027, sera reconocida como
. GREAT PLACE TO WORK
Aprendizaje Empleados motivados y P MS4M al 2027, tendra sistematizados y

preparados certificados el 100% sus procesos

internos en su cadena de valor

Nota. Tomado de “Estrategic planing consultancy for MS4M”. Empresa MS4M. (2022). No
publicado.

MS4M ha identificado los factores de criticos de éxito durante su planeamiento
estratégico iniciado en octubre del 2021 y finalizado en marzo del 2022, siguiendo la
metodologia del proceso estratégico (Laluf, 2022). Estos se muestran en la Tabla 17, en

donde luego de un proceso de tormenta de ideas con la linea de gerencia y directores,
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determinaron los siguientes factores y su relacion con los competidores, siendo nueve los mas
importantes.

Tabla 17

Factores criticos de éxito para el mercado de MS4M

Factores Peso MS4M MODULAR WENCO  HEXAGON  CATERPILLAR
1.Servicio y 11% 3.8 1.0 2.3 2.8 2.2
fidelizacion al
cliente
2.Capacidad de 9% 2.3 2.3 1.2 3.0 1.7
integracion
3.Investigacion, 17% 1.6 1.5 2.0 32 3.7
desarrollo e
innovacion
4.Conocimientoy 18% 3.1 1.8 1.8 2.0 4.0
experiencia en
mineria
5.Capacidad y 8% 2.1 2.8 2.3 3.5 4.0
solidez financiera
6.Calidad de 9% 23 2.8 2.3 3.0 3.5
productos
certificados
7.Estructura 8% 2.1 2.7 %) 2.8 33
organizacional
8.Presenciaenel 11% 1.3 33 2.7 2.8 3.8
mercado global
9.Liderazgo en 8% 1.9 27 2.5 2.0 1.8
costos

Puntaje 23 2.2 2.8 3.2 3.2

Nota. Tomado de “Estrategic planing consultancy for MS4M”. Empresa MS4M. (2022). No
publicado.

De acuerdo con esta metodologia, 4 indica una fortaleza mayor, 3 una fortaleza
menor, 2, una debilidad menor, y 1 una debilidad mayor. A partir de este ejercicio, MS4M
determin6é que sus mayores fortalezas para incursionar en el mercado conducen a un mejor
servicio al cliente y a su conocimiento del negocio, desde aqui proyecta inicialmente las
acciones hacia un entorno minero con las caracteristicas descritas anteriormente. Sin
embargo, pese a lo abundante de la informacion procesada, este proceso de tormenta de ideas
no ha considerado lo que manifiesta (Luo & Assche, 2023) respecto a las empresas que

desarrollan tecnologia y el nuevo reto respecto a la realidad geopolitica en la fabricacion y
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comercializacion de procesadores de computadores, la escases de estos componentes, tiempos
de entrega con alta incertidumbre y prolongados, hace que la capacidad de MS4M de
responder a su servicio al cliente se vea mermado, convirtiéndose asimismo, en una debilidad

al no considerar mercados, componentes alternativos y/o alianzas con nuevos fabricantes.
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Capitulo ITI: Metodologia

En este capitulo se describira el analisis de la implementacion e impacto de las
diferentes metodologias que respecto al ciclo de vida del software, y su alienacion al modelo
de negocio de MS4M. Considerando el desarrollo de productos y su relevancia de la
operacion e implicancia de priorizacion de funcionalidades sobre el modo de construccion de
estos.
3.1. Metodologia de Trabajo

Los problemas acumulados relacionados a la calidad en la ingenieria y desarrollo de
software suelen denominarse deuda técnica, originada principalmente por la priorizacion de
entregas rapidas, focalizacion en requerimientos funcionales y las etapas tempranas de
consolidacion de empresas emergentes que buscan hacerse un espacio en el mercado
tecnologico (Lenarduzzi, et al., 2021), como en el caso de MS4M. Segtn IT Buddha (2023),
la denominada deuda técnica puede estar relacionada principalmente a: a) Problemas en la
calidad de coédigo relacionados a la complejidad, duplicidad o falta de documentacion, b)
Problemas de arquitectura tales como incapacidad de integrarse entre componentes o
modulos, falta de éstos o uso de tecnologias o versiones obsoletas, y ¢) Problemas en las
pruebas de control de calidad, despliegues o ausencia de controles automatizados. En el caso
de MS4M, que ademads desarrolla hardware, los problemas de la deuda técnica puede afectar
a otras disciplinas como la electrénica y al ciclo de vida de los productos, retrasando la
llegada a la madurez y extendiendo gastos de soporte (Vogel-Heuser & Bi, 2021).

Ante esto, IT Buddha (2023) indica que la adopcioén de metodologias agiles de
desarrollo incrementa la posibilidad de una efectiva gestion de la deuda técnica
principalmente por su enfoque en el desarrollo iterativo, la colaboracion, comunicacion y la

mejora continua, necesaria para el desarrollo de software actualmente. Aldaeej, et al (2023)
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presentd como resultado de su estudio que la adopcidn de practicas de desarrollo 4gil tuvo un
efecto positivo en la gestion de la deuda técnica en empresas de desarrollo tecnologico,
identificando las brechas desde etapas tempranas del desarrollo, mejorando la calidad del
producto final, reduciendo el mantenimiento, promoviendo la colaboracion y comunicacion
entre los miembros de los equipos de desarrollo.

En la documentacion que nos proporciona (Edison, et al., 2022) nos detallan que, en
las dos ultimas décadas, se ha comprobado que los métodos agiles tales como Scrum,
eXtreme Programming (XP), DevOps y flow cuentan con popularidad, y en su mayoria han
sido altamente efectivos entre los equipos de desarrollo de software. Sin embargo, estas
metodologias agiles sufren cambios significativos en el ciclo de vida de desarrollo cuando
adoptan una integracion continua y entrega rapida, el objetivo del estudio realizado por
(Krey, 2022) tuvo como finalidad desarrollar una metodologia para que gestione el ciclo de
vida del software y DevOps para respaldar la necesidad de entregas rapidas. Bajo este estudio
Scrum fue elegido como el mas eficiente debido a su mejor enfoque Agile.

Debido a la falta de control sobre el flujo total de desarrollo de software es una de las
principales razones por las que muchos proyectos de desarrollo de software fracasan. En este
sentido Scrum ha cerrado esas brechas y su adaptabilidad ha demostrado que es el marco mas
solido dentro del enfoque Agile.

Existen prondsticos que el mercado de DevSecOps se clasifica segiin su tipo
(soluciones y servicios), modelo de implementacion en la nube (publica y privada), tamafio
de la organizacion (pequeias , medianas y grandes empresas), verticales
(telecomunicaciones, tecnologia de la informacion, servicios de tecnologia de la
informacion, servicios financieros y bancarios), tendran una proyeccion global hasta el afio

2028, experimentando un crecimiento significativo, pasando de USD 10,400 millones en
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2023 a USD 25,500 millones para 2028, con una tasa de crecimiento anual compuesta
(CAGR) del 19,7 % durante el periodo de prondstico. A raiz que las aplicaciones
empresariales modernas se vuelven cada vez mas complejas debido al uso de multiples
tecnologias, numerosas bases de datos y diversos dispositivos de usuario final, DevOps

podria ser el Gnico enfoque practico para abordar eficientemente estos diversos ecosistemas.

(Mehra, 2023).

Como informacion adicional, respecto al crecimiento de DevSecOps en el mercado
global fue en 2021 con USD 3,4 mil millones y pronosticado hasta los USD 23,5 mil millones
para 2028 con una tasa de crecimiento anual compuesta — CAGR (siglas en inglés) del 31,96
% durante el periodo de prondstico seglin el reporte anteriormente citado. Para la elaboracion
de la propuesta de solucion, se tomard como referencia la interaccion de caracteristicas de
aspectos de desarrollo con Scrum y la entrega rapida de DevOps.

Tomando como base las practicas agiles, enfocando la automatizacion del proceso de
desarrollo de software, beneficiando a la organizacién rompiendo los silos entre las areas de
desarrollo y operacion, entregando software de calidad y rapidez (Almeida, et al., 2022).

Asi como, la evolucion de la era digital que prioriza el desarrollo de software con un
enfoque a la seguridad, manteniendo la integridad, confiablidad y disponibilidad de las
aplicaciones, permitieron crear la variante segura del proceso de desarrollo de software
DevOps, llamada DevSecOps, en la cual se aplica seguridad en cada una de sus etapas del

proceso, mitigando las vulnerabilidades (Rajapakse, et al., 2022).

3.2. Identificacion de Problemas
El crecimiento MS4M rapido alineado a su orientacion hacia los clientes, implica una

fuerte dependencia de capacidades del negocio relacionadas al desarrollo de nuevos
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productos. A la par con los nuevos ingresos, los gastos relacionados a la planilla del personal
en general también se han ido incrementado, no solamente en el area de Investigacion y
Desarrollo que es la mas extensa, sino también en diversas areas. La Figura 3 muestra el
incremento de las ventas en una determinada proporcion y de forma diferente del incremento
de los gastos generales mostrados en la Figura 4, lo que determina una merma en la

rentabilidad de la empresa, tal como se puede apreciar en la Figura 5.

Figura 3

Ventas anuales en soles de MS4M 2018-2022

S/25,799,967
S$/22,655,992

$/20,835,063
] I S/I18,568’493 I

2018 2019 2020 2021 2022

Nota. Extraido de Estado de resultados de MS4M de los afios del 2018 al 2022. MS4M. No

publicado
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Figura 4

Evolucion de gasto de personal respecto a ingresos de MS4M 2018-2022

33%

21%

16% 15%
" . .
2018 2019 2020 2021 2022

Nota. Extraido de Estado de resultados de MS4M de los afios del 2018 al 2022. MS4M. No

publicado

Figura 5

Evolucion de la utilidad neta respecto a ingresos de MS4M 2018-2022

18%

11%
5% 6%

1%

2018 2019 2020 2021 2022

Nota. Extraido de Estado de resultados de MS4M de los afios del 2018 al 2022. MS4M. No

publicado
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En la tabla 18, se detalla el estado de resultados del afio 2022 de MS4M, evidenciando

el nivel de gasto y descomposicion en gastos administrativo, asi como en investigacion y

desarrollo. A partir de la tabla, se concluye que la politica de MS4M orientada a la

satisfaccion y respuesta a las demandas de sus clientes exige invertir significativamente en

investigacion y desarrollo. Se estima que dicho gasto en el personal de investigacion y

desarrollo equivale el 14% del total de los ingresos del 2022.

Tabla 18

Estado de resultados anio 2022 de MS4M en dolares americanos

Estado de Resultados 2022

Ingresos por servicios 4,087,687
Ingresos por venta de productos 2,639,018
Otros ingresos 14,000
Descuentos por pagos anticipados -8,218
Total de ingresos 6,732,487
Costos de servicios -1,536,855
Costos de produccioén -1,121,355
Total de costo de ventas -2,658,209
Margen bruto 4,074,278
% de Margen bruto 60.52%
Gastos de I&D -934,712
Gastos administrativos -1,254,046
Gastos de venta -1,137,286
Total de gastos -3,326,044
Margen operativo 748,233

% de Margen operativo 11.11%
Ingresos financieros 15,228
Costos financieros -58,350
Diferencia de cambio neto -125,706
Ingresos antes de impuestos 579,406
Participaciones -57,941
Impuestos -170,925
Ingresos netos 350,540
% de Ingresos netos 5.21%

Nota. Tomado de Informe General para Directorio 2022 MS4M. Empresa MS4M. (2022),

(No publicado)

A lo largo de la historia de MS4M, se destaca el desarrollo de productos enfocados a

sus clientes, es decir, consideran como prioridad importante la funcionalidad y aplicabilidad
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de sus productos en cada operacion implementada. Actualmente la empresa, cuenta con una
estructura de desarrollo de productos y servicios que generan altos gastos operativos tras su
implementacion en sus clientes, en el listado de incidentes de soporte de sistemas escalados
de los afios 2022 y 2023 (tabla 6 y tabla 7), se determina que el nivel de escalamiento
promedio ascendia al 20% de las peticiones de soporte, lo cual involucra al personal de
desarrollo para su resolucion. Esto conlleva a que la calidad de los productos y servicios de
MS4M se vea disminuida, y que los productos se perciban ante los clientes como inestables y
afecten la competitividad de la empresa, de igual manera, el mantenimiento y soluciones para
los incidentes en cada operacion genera un sobrecosto notable, lo que perjudica en el

cumplimiento de los objetivos estratégicos.

Entre las perspectivas consideradas en los objetivos estratégicos de MS4M (tabla 16),
se consideran, por ejemplo: La financiera, MS4M actualmente posee un EBIDTA del 15% y
tiene como objetivo superar el 40% mismo para el 2027; en la perspectiva de Procesos, la
empresa prevé colocar una operacion minera en cada continente, con soluciones autbnomas
y/o a través del uso la Inteligencia Artificial. De acuerdo con una encuesta realizada por
McKinsey en 2020 a cincuenta CIOs de compaiiias de servicios financieros y tecnologicos,
obtuvo que el 30 por ciento consideran que mas del 20 por ciento de su presupuesto técnico
dedicado al desarrollo de nuevos productos se desvia en la resolucion de problemas
relacionados con la deuda tecnoldgica, lo cual impacta significativamente en el crecimiento
de las organizaciones.

En el caso de MS4M, el 17% del tiempo del personal de desarrollo de nuevos
productos es invertido en corregir problemas escalados del nivel 1 de atencion, lo que
impacta en la generacion de nuevos productos y en un mayor numero de personal

involucrado, que cubra la brecha que demanda el soporte. En este sentido, la organizacion
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considera que el cumplimiento de los objetivos estratégicos requerird que se ejecuten
acciones que involucren directamente al origen de los problemas, los cuales se relacionan a
procesos internos de desarrollo y la aplicacion de buenas practicas en todo el ciclo de
desarrollo de productos, el listado de los problemas generales identificados por la

organizacion se muestra en la tabla 13 y 10.

3.3. Determinacion de Problemas principales

MS4M, como parte de un analisis interno, realizé una valoracion de problemas
internos y externos (tabla 13 y 10), en la cual se destaca la existencia de una relacion entre los
problemas y el proceso de desarrollo de software. En la relacion de amenazas identificadas se
considera que el 30% de estas puede ser mitigadas a través de la aplicacion de buenas
practicas y metodologias de desarrollo, tales como:
Tabla 19

Amenazas relacionadas al proceso de desarrollo de software

Amenazas

1. Existencia de restricciones-barreras por ser de origen peruano/ latinos

2. Fuga de conocimientos y/o talentos

3. Existe alta demanda de productos y servicios certificados y con propiedad intelectual a nivel
internacional.

Nota. Tomado de “Estrategic planing consultancy for MS4M”. Empresa MS4M. (2022), (No

publicado)

Las amenazas identificadas en el ejercicio relacionadas al origen latino de los productos, tiene
un fuerte componente concerniente a la calidad, que con un continuo escalamiento de soporte
al nivel 3 de atencidon impedira la evolucion de los productos y, una recurrencia de problemas

en los productos terminara por afectar dicha percepcion y reforzarla. De la misma forma, la
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alta demanda de correcciones generara un clima de frustracion y desorden que incremente el
riesgo de renuncias y la capacidad de retener personal clave se vea disminuida. Por lo mismo,
la demanda de productos tecnologicos certificados en cuanto a calidad y seguridad de la
informacion relegara los productos de MS4M en el mediano plazo si no emprende procesos
que consoliden la madurez de sus productos; de igual manera, en la relacion de debilidades de
la empresa, se identifico que el 50% conlleva relacion al proceso de desarrollo de productos,
encontrandose las siguientes:

Tabla 20

Debilidades relacionadas al proceso de desarrollo de software

Debilidades

1. Procesos y procedimientos internos no estan definidos (No hay ERP, en logistica, etapas de
proyectos)

2.  Falta de la gestion del conocimiento (una parte es la documentacion técnica) y comunicacion (los
que hay no estan socializados)

3. Débil gestion de QA/QC

4.  Poca capacidad de retencion de talentos y falta de gestion de personas

5. Productos en etapa no de madurez (“evolucion”) que ocasiona una alta demanda de soporte.

Nota. Tomado de “Estrategic planing consultancy for MS4M”. Empresa MS4M. (2022), (No
publicado)

MS4M realiz6 una valoracion del estado de madurez de sus procesos, que implican la
consolidacion de practicas de las principales capacidades de negocio necesarias para la
industria segun el marco de referencia APQC Process Classification Framework PCF (2022)

obteniendo los resultados mostrados en la tabla 21.
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Tabla 21

Nivel de madurez de los procesos en MS4M

Nivel de madurez Definicion Detalle % de Procesos de MS4M
0 Inexistente No se aplica la 15%
administracion de procesos
1 Inicial Proceso se cumple 40%
mediante actividades
incompletas
2 Repetible Proceso se cumple 40%

mediante actividades
basicas pero completas

3 Definido Proceso se cumple de 5%
manera organizada y es
documentado

4 Gestionado Proceso esta bien definidoy 0%

se mide su desempefio

5 Optimizado Proceso se cumple con 0%
mejora continua

Nota. Tomado de “Estrategic planing consultancy for MS4M”. Empresa MS4M. (2022), (No
publicado)

Esta evaluacion muestra la brecha que existe en MS4M en cuanto a la consolidacion
de la formalidad de sus procesos en general, incluyendo los pertenecientes a su cadena de
valor y, por ende, al desarrollo y produccion de sus productos tecnolégicos. MS4M
contabiliza los activos intangibles generados a partir del desarrollo de productos tecnoldgicos,
consistentes en el capital invertido expresados en horas hombre de los desarrolladores,
insumos y equipos para prototipado. En este sentido, MS4M mantiene el registro del tiempo
en el que el personal se encuentra en etapas de investigacion, soporte de nivel 3 y en etapas
de desarrollo; siendo la tltima categoria la legitimamente considerada para formar parte del
activo, las primeras se contabilizan como gasto en el estado de resultados financieros. La
evaluacion correspondiente a junio del afo 2023 se muestra en la Figura 6, donde se puede
determinar que, en el presente afio, el personal del area de Investigacion y Desarrollo invirtio

el 17.7% del tiempo total en brindar soporte de nivel 3 a los productos de MS4M.
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Figura 6

Horas de trabajo (%) del personal invertidas en soporte por mes (2023)

19.4% 19.6% 19.3%

17.2% 17.7%

15.4%

15.3%

Enero Febrero Marzo Abril Mayo Junio Total

Nota. Extraido de informes de registro mensual de horas de trabajo de personal de I&D en

MS4M 2023. MS4M. No publicado

Significa que, siendo la planilla a junio del 2023 del area de 45 ingenieros, 8 se
dedican de forma exclusiva a brindar soporte de nivel 3 y no a desarrollar productos,
formando un gasto considerable que se desprende del activo intangible. Los productos que
han demandado mayor cantidad de soporte se encuentran descritos en la Figura 6, en donde
se muestra que el producto principal de MS4M denominado Control 4Miners — C4M, registra

una considerable cantidad de horas superior al resto de productos desplegados.
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Figura 7

Horas de trabajo (%) del personal invertidas en soporte 2023, por producto

Soporte otros productos 2.8%

Soporte H4M 3.2%

Soporte R4M 2.8%

Soporte C4M 8.9%

Nota. Extraido de informes de registro mensual de horas de trabajo de personal de I&D en
MS4M 2023. MS4M. No publicado

El problema central que viene presentando la empresa MS4M se debe a la falta de
procesos definidos, la alta demanda de soporte, acumulacion de deuda técnica y costos
elevados en soporte y mantenimiento, se encuentran obstaculizando su crecimiento,
rentabilidad y competitividad, esta situacion se caracteriza por los siguientes elementos:

Demanda reactiva: El tiempo y los recursos del equipo de desarrollo se ven
consumidos por la resolucion de problemas en productos existentes, limitando su capacidad
para crear nuevos productos y mejorar los existentes.

Procesos ineficientes: La falta de definicion y madurez en los procesos de desarrollo

genera inconsistencias, retrasa la entrega de productos y aumenta el riesgo de errores.
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Acumulacion de deuda técnica: La constante necesidad de corregir problemas y la
falta de inversion en la mejora de los procesos conducen a una acumulacion de deuda técnica,
lo que dificulta el mantenimiento y la evolucion de los productos.

Costos crecientes en soporte y mantenimiento: La combinacion de la alta demanda de
soporte, la ineficiencia en los procesos y deuda técnica genera un aumento sostenido de los
costos, afectando la rentabilidad de la empresa.

Tras esta identificacion MS4M, determinara las acciones y actividades necesarias para
orientar los esfuerzos en fortalecer y potenciar el proceso de desarrollo de software, buscando

reducir las brechas generadas por la deuda técnica.
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Capitulo I'V: Revision de la literatura

En este capitulo se analizan las metodologias de desarrollo que pueden ser aplicadas a
la construccion de productos de MS4M, considerando los marcos de referencia en gestion de
proyectos de ingenieria de software, su implementacion e impacto en el ciclo de vida del
software, asi como principios de desarrollo, alienado al modelo de negocio de MS4M y la
construccion de productos. De esta manera se describirdn los diferentes marcos de
referencias, los principios del desarrollo de software aplicables y metodologias que aporten
en dicho ciclo.
4.1. Estado del Arte

Desde los inicios del desarrollo de software (alrededor de 1960), la comunidad de

ingenieria de software (Grupo de investigadores, académicos, profesionales y otros
interesados en el desarrollo y mejora de los procesos de desarrollo de software), consider6 la
escalabilidad y productividad de las aplicaciones, enfocando su investigacion en la
reutilizacion y resolucion de errores en estas, promoviendo técnicas y/o recursos que aporten
la practica del desarrollo de software. En este sentido el progreso de las herramientas
utilizadas y las nuevas técnicas de desarrollo, permiten crear software cada vez mas complejo

conforme a la evolucion y demanda del mundo actual (Gerostathopoulos, et al., 2021).

Este desarrollo requiere considerar el ciclo de vida del software, la cual esta
conformado generalmente por cuatro fases comunes: (1) Fase de Requisitos: en la cual se
identifican y gestiones los requisitos que debera cumplir la aplicacion. (2) Fase de Disefio:
Donde el software es esquematizado y disefiado a nivel visual y de codigo. (3) Fase de
Codigo: En el cual desarrollo inicia y se implementa el software. (4) Fase de Pruebas: Donde
se verifica que la operatividad de la aplicacion, y las funcionalidades solicitadas se

encuentren implementadas. (Dlamini, et al., 2022)
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En este sentido, es importante que la ejecucion de las actividades que se definan en
cada fase del proceso de desarrollo de software, debe considerar el enfoque basado en el valor
(ingenieria de Software basada en Valor — VBSE por sus siglas en ingles), el cual considera
asegurar que estas actividades, consideren a lo largo de todo el ciclo de vida de software el
cumplimiento de las necesidades de los interesados, usuarios finales y clientes, los cuales
conllevan a realizar seguimientos a aspectos técnicos, funcionales, econdémicos, sociales y
éticos, buscando maximizar del valor entregado por la aplicacion a lo largo de las fases o

etapas del ciclo de vida del software. (Rodriguez, et al., 2022)

4.1.1. Sobre los marcos de referencia para el desarrollo de software

Los marcos de referencia o estandares son herramientas utilizadas en la industria del
desarrollo de software para mejorar la eficiencia de los procesos involucrados en la creacion
y mantenimiento de software. Estos marcos proporcionan pautas y mejores practicas que
ayudan a las empresas a estandarizar sus procesos y garantizar la calidad de sus productos. Al
seguir estos marcos, las empresas pueden optimizar sus actividades de desarrollo, reducir los
errores y aumentar la productividad. Estos estandares abarcan diferentes areas, como la
gestion de proyectos, la ingenieria de software y la calidad del producto. Sin embargo, se ha
observado que las pequefias empresas de software enfrentan dificultades para adoptar estos
marcos, lo que puede limitar su capacidad para mejorar la eficiencia y la calidad de sus
productos (Tuape, et al., 2021).

En este sentido al considerar la adopcion de los marcos de referencia o estdndares en
el contexto de la implementacion del disefio centrado en el usuario en el desarrollo de
software agil. En primer lugar, se recomienda seleccionar un marco de referencia que se

adapte a las necesidades especificas del proyecto y del equipo de desarrollo. Ademas, es
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importante involucrar a los usuarios finales en el proceso de disefo y desarrollo para
garantizar que se satisfagan sus necesidades y expectativas. También se sugiere establecer un
proceso iterativo y colaborativo que permita la retroalimentacion constante y la mejora
continua del producto. Por ultimo, se destaca la importancia de la formacion y capacitacion
del equipo de desarrollo en el marco de referencia seleccionado para garantizar su correcta

implementacion y uso. (Dudysheva & Skopin, 2023).

4.1.2. Principios del desarrollo de software

Existen muchos principios para el desarrollo de software en la actualidad que usan
como marcos de referencia metodologias agiles y otros tradicionales usados por
desarrolladores para la creacion de software. Estos principios han permitido fortalecer el
desarrollo de software (Damyanov, et al., 2024).

Uno de los primeros principios esta relacionado a la modularidad y funcionalidad del
software a desarrollar, pues la modularidad es definida como la minima unidad independiente
a ser interconectada con otros modulos, para que en conjunto, satisfaga las necesidades y
requerimientos del sistema (Damyanov, et al., 2024), y cuya relacion deriva en otro llamado
Principio de Responsabilidad Unica, introducido por Robert C. Martin atribuyendo un tnico
proposito y razon de cambio a cada médulo desarrollado en el sistema (Sanchez, 2023).
Asimismo, Robert C. Martin quien introduce otro principio importante y popular en el
desarrollo de software actual, como lo es el de cerrado-abierto (OCP) que, establece que los
moddulos deben estar lo suficientemente cerrados para no permitir un cambio en la
codificacion, pero a su vez, lo suficientemente abiertos para permitir extensiones en base a
nuevos requerimientos, es decir, que la reutilizacion de los algoritmos llevados a codigo sea

no intrusiva (Swan, et al., 2022).
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La abstraccion es otro principio dentro del marco tradicional de desarrollo de software
e introducido a inicios del presente siglo, que establece que, durante la ingenieria de software.
Por esta razon es importante priorizar los detalles que conllevan a la naturaleza del codigo y
su razon, dejando las caracteristicas irrelevantes para el nivel en el que se esté trabajando
(Albonico, et al., 2023).

Relacionado a la modularidad se derivan otros principios como la del Principio de
Sustitucion de Liskov (LSP) que establece que las clases mayores pueden ser reemplazadas o
representadas por cualquier elemento que la conforma o sub clase (Aratchige, et al.,2024),
correspondiendo al desarrollo de software orientado a objetos. Ellos también definen otro
Principio de Segregacion de Interfaces (ISP), que establece que deben considerar como
objetivo la satisfaccion al usuario final, asi como evitar despliegues de gran volumen, que no
aporten utilidad a los stakeholders, de esta manera se considerara las preferencias de estos en
funcionalidades basicas con importante impacto (Robillard, 2022).

Otro principio importante derivado de la modularidad es el Principio de Inversion de
Dependencia (DIP), que implica que los mdédulos son interdependientes entre si. Este
principio aporta flexibilidad y escalamiento para labores de soporte y evoluciones rapidas de
todo el sistema (Holdener, 2022).

Existen otros principios, que de acuerdo al contexto de desarrollo pueden ser
aplicados. No obstante, todos estos otorgan guias que aportan a la calidad en el disefio y la
estructura de las aplicaciones, asi también como: la gestion del conocimiento, la flexibilidad,
mantenimiento y control de calidad durante o después del desarrollo, previniendo costos

innecesarios en intervenciones posteriores a la entrega del producto final (Afshar, 2022).
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4.1.3. Metodologias del desarrollo de software

El desarrollo de software a lo largo de un proyecto puede considerar diversas
metodologias, las aplicables dependeran de la naturales de este, asi como de su objetivo.
Estas metodologias proveen una sistematica secuencia de eventos o etapas (pueden o no ser
lineales) para obtener una producto o aplicacion. La metodologia representa el “cémo” e
identifica como se desarrolla cada actividad en cada etapa, como se presentan las actividades
y productos, y finalmente como se generan, es decir, deben de seguir un denominado “ciclo
de vida” (Laplante & Kassab, 2022).

Las principales metodologias utilizadas en la actualidad se agrupan en enfoques
tradicionales, que son las mas longevas, y las denominadas agiles. Hay muchos mas enfoques
tradicionales que agiles en la actualidad, tales como el de cascada, interactivo, incremental,
en espiral, evolutivo, entre otros. Entre todas las metodologias tradicionales son las mas
populares las de cascada, y tiene caracteristicas muy marcadas, asi como dependencias para
su correcto uso (Edison, et al., 2022).

La metodologia en cascada plantea un ciclo de vida lineal, con etapas dependientes
del inmediato anterior, cuyo progreso depende de la etapa anterior disefiada, construida y
puesta a prueba. La secuencia similar al de una cascada de agua real, comprende etapas
consecutivas de analisis del problema, disefio, implementacion, puesta a prueba y
mantenimiento (Aroral, 2021). Sin embargo, tiene muchas restricciones a razon de
dependencia de requerimientos funcionales muy bien definidos, escritos y planificados, asi
como de una casi nula variabilidad durante todo el ciclo de vida (Dursun, et al., 2021). Un
eventual cambio en las restricciones o requerimientos lo hace costoso e improductivo, es
altamente sensible a los cambios, pero es muy util cuando se trata de proyectos de gran

tamafio y gran complejidad, con tiempos y presupuestos limitados y previamente definidos.
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Presenta muchas ventajas adicionales tales como la ausencia de experiencia previa o de
capacitaciones adicionales, asi como desventajas como la premura de informacion previa al
inicio y de la falta de retroalimentacion al usuario final sobre la utilidad del producto en
construccion, que crea una dependencia de la terminacion del producto para realizar posibles
cambios, lo que implica un reinicio del ciclo de vida. En la Figura 8 se muestra la secuencia
del enfoque tradicional de cascada.

Figura 8

Secuencia de la metodologia tradicional de cascada

Nota. Tomado de Waterfall Process Operations in the Fast-paced World: Project

Management Exploratory Analysis. Aroral (2021).

Sin embargo, en un entorno cambiante como en la actualidad, la metodologia
tradicional no es aplicable de manera integral, Aroral (2021) indica que la capacidad de
predecir el comportamiento del entorno es cada vez mas pequefio y por lo tanto, los métodos

tradicionales dieron paso a metodologias que adoptaron el nombre de agiles precisamente por
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su capacidad de adaptarse a este nuevo escenario y representar el mas popular método para
desarrollar software en la actualidad.

La metodologia &gil representa un enfoque ligero, para superar las limitaciones de
dependencia secuencial de la metodologia tradicional y adaptarse a cualquier cambio en los
requerimientos previamente definidos, y lo realiza mediante la gestion de tareas,
subdividiendo, coordinando y ejecutando a través de un cierto niumero de valores y
principios. En esta metodologia, el ciclo de vida deja de ser lineal y se vuelve ciclico (Mishra
& Alzoubi, 2023).

Petit & Marnewick (2021) han resumido los principales elementos clave de la
metodologia agil:

e Los usuarios finales estan involucrados permanentemente en el ciclo de vida

e El producto se desarrolla gradualmente, con pequefios entregables que le
aportan valor al usuario final

e (Cada miembro del equipo de desarrollo rinde cuentas de su desempefio en
pequeiios intervalos de tiempo y ciclos de revision.

e Fuerte enfoque en la documentacion del trabajo realizado.

e El usuario final define el producto final, acorde a su medida

Al igual que las metodologias tradicionales, las denominadas agiles mantienen
restricciones que son de caracter interno, en forma de c6digo, o “manifiesto” que congrega
valores y principios de colaboracion y comunicacion entre los miembros de los equipos. El
denominado manifiesto 4gil comprende 4 valores y 20 principios con el objetivo de generar
valor al usuario final en sus interacciones mediante una estrecha comunicacion y

colaboracion, lo que le permite manejar la incertidumbre asociada a los cambios del entorno



y reducir la complejidad (Zielske & Held, 2021). La tabla 29 resume las principales

diferencias entre las metodologias tradicionales y las agiles.

Tabla 22

Enfoque tradicional versus enfoque agil
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Parametro Enfoque tradicional (Waterfall) Enfoque agil
Facilidad de modificacion Dura Facil
Enfoque en el desarrollo Predictivo Adaptativo

Orientacion del desarrollo
Tamaio del proyecto
Escala de planificacion
Estilo de gestion
Aprendizaje
Documentacion
Presupuesto
Involucramiento del cliente
Entrega del producto
Respuesta al cambio
Nivel de riesgo
Comunicacion

Organizacion del equipo

Orientado al proceso
Grande

Largo tiempo
Control y mando

Aprendizaje continuo durante el
desarrollo
Alta

Alto

Bajo

Al final del proyecto
Dificil

Alto

Formal

Jerarquica

Orientado al cliente
Pequeiio o mediano
Corto tiempo

Liderazgo y colaboracion

Aprendizaje es
secundario al desarrollo
Baja

Bajo

Alto
Iterativa/incremental
Facil

Bajo

Informal

Autoorganizada

Nota, Adaptado de Structured software development versus agile software development: a

comparative analysis. Mishra, A., & Alzoubi, Y. I. (2023). International Journal of System

Assurance Engineering and Management

4.1.4. Métodos de desarrollo de software

Los métodos son enfoques amplios que designan una estructura determinada de

organizacion y dirige el proceso de desarrollo de software a lo largo del ciclo de vida

(Gutiérrez-Rios, et al.,2021). Dentro de las metodologias tradicionales se pudo observar las
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caracteristicas predominantes del método de cascada como principal representante de dicho
grupo, sin embargo, en cuanto a las metodologias 4giles son muy populares diversos métodos
con diferentes caracteristicas.

El enfoque agil es ligero, que se adapta a cambios, con objetivos especificos de
centrarse en el cliente y reduccion de costos por retrabajos, basado en comunicacion y
coordinacion exhaustiva para la gestion granular de tareas que agregan valor incremental, con
principios y valores guia a través de todo el proceso. Los métodos agiles son una
combinacion, cada una diferente en denominacion y en forma, de practicas que definen
detalladamente las tareas de los desarrolladores en el dia a dia, y que en su conjunto apoyan
la filosofia de la metodologia 4gil expresada en los principios y valores (Mishra & Alzoubi,
2023).

Zielske & Held (2021) consideran que los métodos agiles mas ampliamente utilizados
son Srcum, Kanban, XP, FDD y Crystal. Scrum es una combinacion de adaptacion y manejo
de cambios junto con entregas parciales que agregan valor, todo a través de un enfoque de
interacciones de equipo a través de ciclos pequefios (o “sprints’) y reuniones de
sincronizacion de diferentes jerarquias y frecuencias, entre los miembros de un equipo
liderado por un “duefio de producto” y de un “maestro Scrum” (Tashtoush, et al., 2021).

El método Kanban se nutre de los principios de Lean Manufacturing para enfatizar la
eliminacion de desperdicios, enfocarse en el aprendizaje y la holgura para la toma de
decisiones. Se concentra en la visualizacion de las tareas clasificadas secuencialmente en un
tablero, donde cada secuencia expresa en columnas el progreso de cada tarea usando las
tarjetas Kanban, lo que permite un adecuado flujo de trabajo (Gaete, et al., 2021).

El método XP o Extreme Programming esta basado en la simpleza, comunicacion,

osadia, retroalimentacion y respeto (Shastri, et al., 2021). Se pone mucho énfasis en los ciclos
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en todos los niveles, lo que implica sincronizaciones con frecuencias regulares no mayores a
una hora diariamente para compilaciones regulares. Usa artefactos sofisticados como la
refactorizacion, la integracion continua y el desarrollo basado en pruebas (Zielske & Held,
2021).

De manera similar a XP, existe el método FDD (Feature Driven Development) basado
en las caracteristicas del proyecto, con un enfoque interactivo e incremental. Se divide en 5
fases que se inician con la identificacion de las caracteristicas principales para una
consecuente subdivision en caracteristicas mas pequefias para asignacion de tareas, luego se
ejercen disefios de arquitectura y planes para las menores caracteristicas que determina la
ultima etapa de entregas y pruebas en iteraciones cortas conforme se vayan alcanzando e
incorporando otras caracteristicas. Para ello es importante la sincronizacion y entrega
continua de paquetes tangibles de producto con incrementos graduales para completar todas
las caracteristicas previamente definidas (Zielske & Held, 2021).

El método Crystal es un conjunto de diferentes sub métodos, niveles de tamafio o
complejidad debido a una criticidad previamente definida, en base a la satisfaccion del cliente
y rentabilidad del proyecto (Schramm, et al., 2023). Todos los sub métodos (Crystal Clear,
Crystal Yellow, Crystal Orange) comparten las mismas reglas y valores tales como el
enfoque en el aprendizaje, comunicacion y colaboracion, la entrega frecuente,
involucramiento del usuario final y reuniones de sincronizacion frecuentes y reflexivas
(Zielske & Held, 2021).

Los métodos agiles descritos fueron disefiados e implementados para trabajos
considerando s6lo un equipo por proyecto, sin embargo, existen otros métodos que integran
el trabajo de diferentes equipos agiles involucrados en un solo producto, donde son necesarias

niveles de escalamiento. Son reconocidos en este entorno: SAFe (Scaled Agile Framework) y
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LeSS (Large Scaled Scrum), basados en Scrum. En SAFe, el objetivo es la gestion y apoyo
en equipos escalables de mas de cien desarrolladores con enfoques Lean y agil, con niveles
de organizacion basados en criterios de gobernanza y de gestion de productos, usando
herramientas como el Agile Release Train para la integracion y de gestion de conocimiento
como el Inspect and Adapt (Menzel, 2021). Para menos de 8 equipos LeSS ofrece
integracion basados en reglas y guias de escalamiento sin herramientas adicionales mas que
Scrum (Paramo Sepulveda, 2023).

Las tendencias de los métodos agiles a gran escala y el desarrollo de infraestructura en
la nube, fuerzan a los métodos agiles a incluir el aspecto operacional dentro del ciclo de vida
del desarrollo del software, de esta manera, nace en Europa DevOps como una alternativa de
integrar a los receptores de los entregables dentro del proceso de creacion del producto final,
donde la integracion continua y las pruebas no podian amortiguar las exigencias de las
operaciones convirtiéndose en cuellos de botella que paralizaban el desarrollo (Karunarathne,
et al., 2024). De la misma forma, DevSecOps incorpora el elemento de seguridad de la
informacion en el desarrollo con el método DevOps, para asegurar la confidencialidad,
integridad y disponibilidad del producto final desde una temprana etapa del ciclo, (Akbar, et
al., 2022).

A lo largo del proceso de desarrollo de software es importante considerar la
implementacion y/o aplicacion de diferentes précticas que involucran devops, las cuales
implican: implica: (1) la adopcion de un modelo DevSecOps, buscando integrar la seguridad
en cada etapa de desarrollo de aplicaciones, (2) las politicas de gobernanza y politicas de
seguridad deben propiciar el entorno adecuado para devops, (3) el manejo de incidencias de
vulnerabilidades en las aplicaciones desarrolladas, deben ser gestionadas de manera oportuna,

(4) es importante que el proceso de automatizacion de identificacion vulnerabilidades tenga
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mecanismos o herramientas que permitan proteger el entorno de desarrollo. (5) asimismo, la
revision y testeo de pruebas en los equipos de seguridad fisicos o externos que pueden afectar
el desarrollo de las aplicaciones (Galvan-Cruz, et al., 2024).

De acuerdo con Desai & Nisha (2021), para la inclusion de la seguridad en el ciclo
de vida de desarrollo de software y su entorno (DevSecOps), involucra que los procesos de
integracion, entrega y despliegue continuo sean automatizados y que su monitoreo de
seguridad integrada y constante permite garantizar aspectos de seguridad en el desarrollo de
software, mismo que debe ser soportado por las herramientas tecnoldgicas que aporten cada
uno de estos procesos, entre ellos pueden considerarse el uso de contenedores,
microservicios, infraestructura como cédigo.

La implementacion de estas herramientas, tecnologias, actualizacion de procesos y
formas de trabajo, conllevan a asumir retos y desafios que deberan ser asumidos por las
organizaciones, las cuales deberdn integrar en su gestion tecnoldgica, la seguridad de la
infraestructura, la seguridad en cada etapa de desarrollo, despliegue, asi como la gestion de
las amenazas y proteccion del software. De esta manera se busca integrar la seguridad en todo
el ciclo de vida de desarrollo de software, abordando desde los inicios de este proceso las
vulnerabilidades potenciales, asi como fortalecer la colaboracion entre equipos de seguridad y
desarrollo para garantizar la deteccion de incidencias (Anjaria & Kulkarni, 2022).

Todos estos métodos agiles, al ser aplicados en cualquier organizacion en forma
exclusiva, combinada o hasta hibrida, deben de ser puestos a prueba ante determinados
criterios en base a su idoneidad. Es decir, deben de afrontar una realidad empresarial
existente con estandares y procesos contrarios o favorables a la metodologia agil, maduros o
inmaduros, y un nivel cultural favorable o no, en una primera instancia. Posteriormente los

proyectos deben ser particionados a nivel granular tomando criterios de separacion en base al
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riesgo, complejidad y la interdependencia, y evaluar los niveles de incertidumbre sobre el
alcance para determinar si la metodologia 4gil o la tradicional puede ser aplicada. En suma,
muchos enfoques determinan que las grandes organizaciones adoptan metodologias hibridas
en base a su realidad, y la del proyecto, con un fuerte componente 4gil en dicha combinacion.

(Edison, et al., 2022).

4.1.5. Herramientas utilizadas

Las metodologias agiles de desarrollo de software, como Scrum, Kanban y Extreme
Programming (XP), se centran en la entrega continua de software de alta calidad a través de
la colaboracion y la adaptabilidad. Para lograr estos objetivos, se utilizan practicas especificas
como la integracion continua, la entrega continua y la automatizacion de pruebas. Para
implementar estas practicas, se utilizan herramientas como Git, Subversion y Mercurial para
el control de versiones de cddigo; Ant, Maven y Gradle para la construccion; Puppet, Chef,
Salt, Ansible y CFEngine para la automatizacion, Jenkins, Bamboo, Cruise Control, Hudson,
Sysphus, Hydra y TeamCity para la integracion continua, y Nagios, Zabbix, Sensu e Icinga
para el monitoreo del rendimiento (Yang, et al., 2023).

Estas herramientas posibilitan la implementacion de metodologias y practicas agiles
en el desarrollo de software. Las herramientas de control de versiones permiten a los equipos
de desarrollo colaborar en el mismo codigo fuente y mantener un historial de cambios. Las
herramientas de construccidén automatizan el proceso de construccion y compilacion del
software, lo que permite a los equipos de desarrollo compilar y construir el software de
manera mas eficiente y confiable (Melgar, et al., 2021). Las herramientas de automatizacion
permiten a los equipos de desarrollo automatizar la configuracion y el aprovisionamiento de
servidores y aplicaciones, lo que acelera el proceso de entrega de software. Los servidores de

integracion continua automatizan el proceso de integracion y entrega continua, lo que permite
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a los equipos de desarrollo integrar y entregar el software de manera mas rapida y confiable.
Las herramientas de monitoreo permiten a los equipos de desarrollo detectar y solucionar
problemas de manera proactiva, lo que mejora el rendimiento y la disponibilidad del software
en produccion.

En DevSecOps, se utilizan diversas herramientas para integrar la seguridad en el
ciclo de vida del desarrollo de software. Algunas de estas herramientas incluyen:
herramientas de andlisis estatico de codigo, como SonarQube y Checkmarx, que permiten
identificar vulnerabilidades en el codigo fuente; herramientas de analisis dindmico de
seguridad, como OWASP ZAP y Burp Suite, que permiten identificar vulnerabilidades en la
aplicacion en tiempo de ejecucion; herramientas de gestion de vulnerabilidades, como Jira y
Trello, que permiten gestionar y priorizar las vulnerabilidades identificadas; y herramientas
de automatizacion de pruebas, como Selenium y Appium, que permiten automatizar las
pruebas de seguridad y asegurar que las vulnerabilidades se identifiquen y corrijan de manera
oportuna. Estas herramientas son fundamentales para integrar la seguridad en el ciclo de vida
del desarrollo de software y garantizar que las aplicaciones sean seguras y confiables (Plant,
etal., 2022).

Segun indican Melgar, et al. (2021), para implementar esta practica, se utilizan
diversas herramientas como OWASP Software Assurance Maturity Model (Owasp SAMM)
para la fase de Control de Calidad, Jenkins para la integracion continua, Ansible para la
automatizacion de la infraestructura, Docker para la creacion de contenedores y Kubernetes
para la orquestacion de contenedores. Ademas, se utilizan herramientas de monitoreo y
analisis de logs, como ELK Stack, y herramientas de gestion de vulnerabilidades, como
Nessus. Estas herramientas permiten una gestion eficiente y segura de los proyectos en

Centros de Datos.
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4.1.6. Factores de éxito de los metodos de desarrollo de software

Independientemente de la metodologia a usarse, sea agil o tradicional, existen factores
comunes que impactan en los procesos de desarrollo de software en cualquier organizacion.
Y estos comienzan por la claridad del alcance, la estimacion realista de los tiempos y del
presupuesto, las competencias de los lideres del proyecto, la participacion y compromiso de
los interesados, y la comunicacion y colaboracion entre miembros (Muhammad, et al., 2021).

Sin embargo, s6lo bastan unos cuantos factores para afectar el desempefio de los
métodos agiles, al tener principios y valores fuertemente enlazados, cualquier desbalance
puede ocasionar una mediana contribucion al objetivo final (Damyanov, et al., 2024). Estos
pueden agruparse en cuatro grupos como factores técnicos, que incluyen a la estrategia de
entrega y las técnicas agiles usadas; a factores organizacionales como la cultura y las
comunicaciones, a factores personales como las capacidades y experiencia de los equipos, el
involucramiento del cliente y el compromiso de los lideres; y a factores relacionados al
proceso tales como el la madurez y nivel de estandarizacion (Azad & Hyrynsalmi, 2023).

Una taxonomia de dichos factores se encuentra ilustrados en la Figura 9.
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Figura 9

Taxonomia de factores de éxito del desarrollo agil.
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Nota. Adaptado de DevOps critical success factors—A systematic literature review.
Information and Software Technology (2023).

Aportes relevantes como el de Azad & Hyrynsalmi (2023) identifican otros factores
adicionales para métodos mas especificos como DevSecOps, tales como la jerarquia
organizacional, que siendo muy vertical puede desfavorecer las comunicaciones a todo nivel;
o el planeamiento estratégico que debe incluir la adopcion de practicas agiles en las areas
operativas y de soporte, asi como el aporte de la infraestructura y los microservicios como

parte de los factores técnicos. Estos se aprecian mejor en la siguiente tabla 23.



Tabla 23

Categorias de los factores criticos de éxito
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Categoria Factor critico de éxito Ejemplos
Técnica Ingenieria del desempefio Complejidad de la ingenieria de
rendimiento, efectos de regresion de
rendimiento, actualizaciones continuas.
Integracion Integracion con herramientas existentes,
mecanismos para la retroalimentacion
de calidad, proceso de integracion
continua.
Automatizacion de la construccién y de  Automatizacion de desarrollo y pruebas,
las pruebas verificaciones
Infraestructura Aprovisionamiento de el despliegue y la
infraestructura, disefio de infraestructura
comun, adopcion de sistemas heredados.
DevSecOps como un servicio y retos
asociados
Organizacional Organizacional interna, colaboraciony ~ Colaboracion entre el desarrollo y la

Cultural y social

comunicacion

Jerarquia organizacional

Planeamiento estratégico

Dinamicas del equipo

Cambio cultural

operacion, alineamiento de areas,
colaboracion para roles diferentes
Disposicion de nuevos roles, soporte a
los equipos por encima de jerarquias,
colaboracion entre areas

Planificacion de la proxima mejora,
desarrollo diferente, capacidad de
respuesta de calidad a las necesidades
comerciales.

Equipos y procesos eficientes, espacios
para discutir desacuerdos, resistencia al
cambio

Diversidad adoptada, conocimiento
adoptado, equipo multidisciplinario,
cambios en la cultura de la organizacion

Nota. Adaptado de DevOps critical success factors — A systematic literature review. Azad &

Hyrynsalmi (2023). Information and Software Technology. Elsevier

En la Figura 10, se muestra la interrelacion de los factores de éxito de los métodos

agiles, especialmente en DevOps
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Figura 10

Sintesis de los factores criticos de éxito

Nota. Tomado de DevOps critical success factors — A systematic literature review. Azad &

Hyrynsalmi (2023)

4.1.7. Casos de éxito implementando métodos agiles

El siguiente caso corresponde a un reporte publicado por Microfocus (2022),
correspondiente a la implementacion de DevOps como marco de referencia para el desarrollo
de software. Desde el inicio de sus operaciones Nationwide Mutual Insurance Co. Inici6
como una pequeia aseguradora de autos, desarrollandose hasta convertirse en una de las
compaifiias de seguros y servicios financieros mas grandes del mundo, con mas de USD135

mil millones en activos estatutarios, y cuenta con mas de 5000 empleados de TI. Nationwide
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necesitaba optimizar su capacidad de respuesta ante los requisitos y regulaciones en constante
cambio del mercado, aumentar la velocidad de comercializacion de nuevos productos y
servicios. Para lograr este objetivo Nationwide en colaboracion IBM, iniciar el proceso de

transformacion agil y enfocar su desarrollo al desarrollo y entrega continua.

El proceso de transformacion considero cambiar la cultura de desarrollo en cascada,
la cual era utilizada por Nationwide para desarrollar productos de software que sus miembros,
clientes y agentes utilizan en linea, sin embargo, existian brechas entre el software requerido
y la velocidad de entrega que era causado por el modelo en cascada. La solucion de esta
situacion, a través de la implementacion de la cultura agil, incluyo la implementacion de
plataformas de integracion y entrega continuas (C1/CD) automatizando el proceso de

construccion, prueba y despliegue de software.

Como resultado Nationwide mejoro la calidad de su codigo en un 50% en un periodo
de tres afios, se redujo la inactividad de usuarios en un 70% y se fortalecio a sus equipos en

aspectos de productividad en un 58%. Datos validados en el reporte de IBM Corporation.

Otro caso singular representa Vodafone en el caso redactado por Microsoft Stories
(2023). Vodafone, una destacada empresa de telecomunicaciones en el Reino Unido, llevo a
cabo una exitosa transformacion digital al adoptar la plataforma de servicios en la nube de
Microsoft Azure y utilizar Azure DevOps para mejorar sus procesos de desarrollo y entrega
de software. La migracion de sus sistemas y aplicaciones a Azure permitid a Vodafone
simplificar su infraestructura y reducir costos asociados con la gestion de la misma, mientras
que Azure DevOps les brind6 una solucion integral para la colaboracion, planificacion,

desarrollo, pruebas y entrega de software de manera agil.
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La combinacioén de Azure y Azure DevOps permitié a Vodafone mejorar la
eficiencia de sus equipos de desarrollo al ofrecer herramientas integradas para la
planificacion de proyectos, seguimiento de tareas, control de versiones y gestion de pruebas.
Con Azure DevOps, Vodafone pudo adoptar practicas de desarrollo 4giles y DevOps, lo que
les permiti6 acelerar la entrega de software y reducir los tiempos de lanzamiento al mercado.
Ademas, la integracion y la entrega continua (CI/CD) se volvieron mas fluidas y
automatizadas, mejorando la calidad y confiabilidad de sus servicios. La implementacion de
Azure DevOps también permitié a Vodafone mejorar la colaboracion entre equipos,
facilitando la comunicacion y la comparticion de conocimientos en un entorno unificado.
Esto fomento la eficiencia y la colaboracion efectiva en el desarrollo y entrega de software, lo
que resulté en una mayor productividad y una mejora en la calidad de los productos y
servicios ofrecidos por Vodafone.

En resumen, la adopcion conjunta de Azure y Azure DevOps permiti6é a Vodafone
Telecomunicaciones lograr una transformacion digital exitosa al simplificar su
infraestructura, reducir costos y mejorar sus procesos de desarrollo y entrega de software. La
integracion de Azure DevOps en su flujo de trabajo de desarrollo les permitié adoptar
practicas agiles y DevOps, acelerando la entrega de software, mejorando la calidad y
fomentando una colaboracion més efectiva entre los equipos. Esto representd un incremento
de 25% en las interacciones de usuarios desde el 2018 hasta el 2022, un incremento en la
productividad de los desarrolladores de 400% y un incremento de lanzamientos desde 5 veces

por afio en el 2018 a 500 por mes en el 2022.



4.2. Casos Benchmarks relacionados
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La siguiente tabla 24 y tabla 25, resume la comparacion en ventajas y desventajas

entre los principales métodos agiles, considerando que DevSecOps ha sido ampliamente

discutido y para fines de considerar métodos hibridos, se muestra a continuacion.

Tabla 24

Ventajas y desventajas de métodos agiles (parte 1)

Meétodo Agil

Ventajas

Desventajas

Feature Driven
Development
(FDD)

Test Driven
Development
(TDD)

Scrum

- Altamente adaptativa, acepta grandes y tardios
cambios por el cliente.

- Entrega de alta calidad después de cada fase.
- Resultados de iteraciones entregados en una o
cuatro semanas, obteniendo retroalimentacion
rapida de los usuarios.

- Mejor manejo de los efectos de la prueba al
realizarse simultdneamente con el desarrollo.

- Mejora de la calidad del codigo al probarse
todos los codigos durante el desarrollo.

- Desarrollo de pequeiias funcionalidades en
cada iteracion reduce la complejidad del
producto final.

- Division del producto final en partes
manejables y entendibles, aumentando el
conocimiento compartido y la comunicacion.

- Visibilidad sobre toda la etapa, incluida
retroalimentacion del cliente.

- Comparticion de responsabilidades en todo el
equipo.

- Permite autoevaluaciones en cada sprint.

- Proceso simple.

- Posibilidad de incorporar elementos ignorados
en etapas del proyecto.

- Falta de guias sobre la recopilacion de
requisitos, analisis y gestion de riesgos.

- Requiere un equipo experto con altas
habilidades en disefio y gestion de riesgos.

- No presta suficiente atencion a los temas
criticos del proyecto.

- Necesidad de habilidades adicionales en
redaccion de casos de prueba.

- Dificultades en sincronizacion entre
funcionalidades y partes.

- Poca documentacion generada, concentrada
en los casos de prueba.

- Alto consumo de tiempo en fallas repetitivas.
- Enfoque inicamente en actividades de
desarrollo, sin principios de gestion en
desarrollo de software.

- Posibles violaciones a acuerdos al no existir
responsabilidades individuales bien definidas.
- Falta de prescripcion de practicas
especificas, métodos o guias de ingenieria.

Nota. Tomado de A Review Of Agile Methodologies In Product Lifecycle Management: Bridging

Theory And Practice For Enhanced Digital Technology Integration. Ibeh, C. V., Awonuga, K. F.,

Okoli, U. L., Ike, C. U., Ndubuisi, N. L., & Obaigbena, A. (2024).
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Tabla 25

Ventajas y desventajas de métodos agiles (parte 2)

Método Agil Ventajas Desventajas

Extreme - Desarrollo incremental apoyado por entregas - Baja capacidad de soporte de otros equipos,

Programming pequeiias y frecuentes. centrado en la comunidad.

(XP) - Aceleracion de desarrollos si pasa la prueba. - Dependencia de documentacién informal
- Mantenimiento de simplicidad mediante para mantener detalles importantes del
refactorizacion del codigo. proyecto.
- Mejora de calidad mediante desarrollo de - Practica de involucramiento del cliente muy
pruebas automatizadas antes de integrar nuevas  demandante en tiempo y esfuerzo.
caracteristicas.

Nota. Tomado de A Review Of Agile Methodologies In Product Lifecycle Management:
Bridging Theory And Practice For Enhanced Digital Technology Integration. Ibeh, C. V.,

Awonuga, K. F., Okoli, U. L., Ike, C. U., Ndubuisi, N. L., & Obaigbena, A. (2024).

Una caracteristica comin que mantienen estas metodologias es su atencion en el
cliente. Cada una de ellas sera adaptada a una determinada caracteristica del proyecto y de la
situacion de su entorno. La siguiente tabla 26 y tabla 27 se muestra herramientas o métodos

aplicados en cada una de las metodologias indicadas.

Tabla 26

Practicas de métodos agiles mas populares (parte 1)

Método agil Practicas agiles
Scrum Sprint, Planificacion, Standups diarios, Retrospectivas, Product Owner, Scrum
Master, etc.
Kanban Visualizacion, Limitar el trabajo en curso, Ciclos de retroalimentacion, etc.
Extreme Compilaciones regulares de software, integracion continua, desarrollo basado
Programming XP en pruebas, programacion en pares, etc.
FDD Equipos de caracteristicas, inspecciones de codigo, propiedad del codigo,

compilaciones regulares del software, etc.

Crystal Entrega frecuente, mejora reflexiva, Comunicacién cercana. Alta
participacion del usuario, etc.

Nota. Tomado de Vision general de los métodos agiles mas comunes y las practicas

agiles asociadas (Shastri, 2021; Hossain, 2023)



82

Tabla 27

Practicas de métodos agiles mds populares (parte 2)

Meétodo agil Practicas agiles
Scaled Agile Planificacion de incremento de productos, evento de inspeccion y adaptacion,
Framework (SAFe) tren de lanzamiento agil, etc.
Large Scale Scrum Retrospectivas generales, Sprint Planning 1 y 2, Lean Thinking, etc.
(LeSS)
DevSecOps Integracion de Politicas de gobernanza y seguridad al ciclo de vida de

software, gestion de incidencias, gestion de vulnerabilidades, implementacion
de herramientas automatizadas (pruebas vulnerabilidades), entrega continua.

Nota. Tomado de Vision general de los métodos agiles mas comunes y las practicas dagiles

asociadas (Shastri, 2021; Hossain, 2023)

Haciendo uso de la entrega continua, Microsoft — Customer Stories (2022) muestra
un caso de negocio interesante, basado en las herramientas de despliegue de DevOps. Los
Split Software y J.J. Keller se unieron para impulsar el cumplimiento de la seguridad
mediante el uso de Microsoft Azure y Azure DevOps. J.J. Keller, lider en el cumplimiento de
regulaciones de seguridad en los Estados Unidos, buscaba una forma mas eficiente y
escalable de ofrecer sus servicios a los clientes. Mediante la migracion a Azure y la adopcion
de Azure DevOps, lograron mejorar la entrega de servicios de cumplimiento de seguridad.

Azure DevOps fue fundamental en este proceso, ya que proporcioné a J.J. Keller
herramientas integrales para la colaboracion, planificacion, desarrollo y entrega continua de
software. Gracias a Azure DevOps, J.J. Keller pudo adoptar practicas de desarrollo agiles y
DevOps, acelerando la entrega de software y mejorando la calidad de sus servicios de
cumplimiento de seguridad. Ademas, Azure DevOps permitié una mayor eficiencia y
colaboracion entre los equipos de desarrollo y operaciones de J.J. Keller. La combinacion de
Azure y Azure DevOps permitio a J.J. Keller escalar rapidamente sus servicios de
cumplimiento de seguridad segtin la demanda. La flexibilidad y escalabilidad de Azure les

permitieron adaptarse a las necesidades cambiantes de sus clientes, mientras que Azure
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DevOps agilizé los procesos de desarrollo y entrega de software. La integracion continua y la
entrega continua (CI/CD) se volvieron mas eficientes y automatizadas, lo que mejoro6 la
calidad y confiabilidad de los servicios de cumplimiento de seguridad de J.J. Keller.

En resumen, la adopcion de Microsoft Azure y Azure DevOps permitié a J.J. Keller
mejorar la entrega de servicios de cumplimiento de seguridad. Azure DevOps proporciond
herramientas y précticas agiles y DevOps para acelerar la entrega de software y mejorar la
colaboracion entre equipos. La escalabilidad y flexibilidad de Azure permitieron a J.J. Keller
adaptarse rapidamente a las necesidades del mercado, asegurando la calidad y confiabilidad
de sus servicios de cumplimiento de seguridad. Esto permitié obtener una mejora
representada en tiempo de despliegues, de 4 horas a 30 minutos después de la adopcion de
DevOps, reduciendo costos relacionados al mantenimiento.

Conclusiones

El desarrollo de software en la actualidad no puede estar exento de un marco
referencial que le permita manejar la complejidad del entorno. Cada metodologia representa
una determinada forma de enfrentar dicha complejidad y es necesario entender la
aplicabilidad de cada una de ellas en determinadas circunstancias y realidades tanto al interior
como al exterior de las organizaciones. DevSecOps es vigente y oportuno dada la variedad de
amenazas y requerimientos cada vez mayores de proteccion de la informacion, representa una
buena forma de abordar los proyectos considerando factores de seguridad desde el desarrollo

del codigo.

Las metodologias agiles demuestran su valor reemplazando a metodologias
tradicionales colocando énfasis en los despliegues y en la entrega y calidad de los

entregables; sin embargo, existen oportunidades en que los métodos y practicas puedan ser
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adaptados en cada organizacion, incluso hasta una combinacién de ellos generando métodos
hibridos entre tradicionales y 4giles inclusive. El juicio de los lideres de proyecto para asignar

el correcto marco referencial es tan importante como el marco en si.
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Capitulo V: Analisis del problema / Oportunidad detectada

En este capitulo se analiza el método utilizado para la identificacion de los problemas
en el area de soporte técnico e investigacion y desarrollo, asi como el analisis de estos en
MS4M. Es importante considerar para esto, un analisis detallado de las causas a los
problemas de la empresa en las areas de soporte y desarrollo (inversion y desarrollo),
correspondiente a los productos y su impacto en los clientes.
5.1. Causas identificadas

Estando identificados los problemas relacionados a la alta demanda de soporte

tecnologico dentro de los clientes de MS4M, se procedi6 a realizar una encuesta sobre las
posibles causas que sostienen esta alta demanda entre el personal del area de Soporte
Tecnologico, y en forma separada también con el personal del area de Investigacion y
Desarrollo. El resultado de esta actividad se detalla a través del diagrama causa y efecto de la

Figura 11.
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Figura 11
Diagrama de causa y efecto de resultados de encuesta de percepcion del personal sobre altos

costos del soporte del nivel 3.

Nota. Tomado de Encuesta sobre la percepcion de causas de alta demanda de soporte técnico

de los productos de MS4M en el area de Investigacion y Desarrollo. Equipo de Investigacion

(2023).

En lo que respecta a la metodologia, un 66.7% del personal en el equipo de MS4M
percibe que, aunque la organizacion dispone de metodologias de desarrollo, estas no se
aplican correctamente. Otro hallazgo relevante de la encuesta revel6 que el 20% de los
encuestados no tiene conocimiento de las metodologias utilizadas en la organizacion. En
cuanto a la autoevaluacion del personal, el 22.2% de los evaluados percibe que el equipo no
posee habilidades técnicas suficientes. De estos, el 15.6% sefala que se necesita una mayor
experiencia en el campo, mientras que el 42.2% opina que el personal de desarrollo no es

adecuado para llevar a cabo sus actividades.
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En relacion con los materiales y equipos utilizados para llevar a cabo las actividades
de soporte, el 40% de los evaluados percibe que el software actualmente disponible no es
suficiente, mientras que el 17.8% considera que el hardware destinado para este proposito no
es adecuado. Sin embargo, un 4.4% de los evaluados percibe que no existe software
especializado. Asimismo, respecto a los indicadores, el 60% de los evaluados expreso que los
indicadores de calidad de los productos son insuficientes o inadecuados. Ademas, un 26.7%
sostiene que no existen indicadores de medicion de calidad disponibles. En un aspecto méas

preocupante, el 2.2% de los encuestados desconoce la existencia de indicadores.

El 71.1% percibe que la infraestructura de soporte es insuficiente, mientras que el
4.4% senala que no existe infraestructura para esta actividad. Por otro lado, en la gestion del
servicio de soporte, se revela que el 6.7% de los encuestados sefiala que no existe una
planificacion de desarrollo de productos, el 22.2% de estos percibe que la planificacion de
proyectos de desarrollo de productos es inadecuada, sin embargo, el 64.4% indico que el

principal factor que afecta la gestion del servicio se debe a la alta demanda del negocio.

La ficha de especificacion de la encuesta realizadas, asi como el detalle de los
resultados de la encuesta aplicada al personal de MS4M se encuentran en el Anexo I,
permitiendo destacar la importancia critica de abordar y tomar medidas con respecto a la
metodologia de desarrollo utilizada en la organizacion. La percepcion generalizada de que las
metodologias disponibles no se aplican correctamente y la falta de conocimiento de algunas
metodologias entre un segmento de los encuestados indican una brecha en la implementacion
y la comunicacion de las mejores practicas de desarrollo. Por lo tanto, se considera prioritario
reforzar y estandarizar los procesos de desarrollo en toda la organizacion, asegurando su

efectiva implementacion y promoviendo la comprension generalizada entre todo el personal
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de soporte. Este enfoque busca mejorar la calidad de los productos y aumentar la eficiencia

del equipo de trabajo.

MS4M registra las atenciones del soporte que brinda a sus clientes a través del
software JIRA SERVICE DESK, mediante en forma complementaria a un catalogo de
servicios vigente le permite clasificar sus atenciones para fines de retroalimentacion a su area
de desarrollo de productos, se cuentan bases de datos que pertenecen a las plataformas de
ATLASSIAN tales como JIRA SERVICE DESK, CONFLUENCE, BITBUCKET y JIRA
SOFTWARE. Dichas plataformas se integran en diversos procesos, sobre todo en el
relacionado al soporte tecnologico, desde donde permite el anélisis de datos mediante una

clasificacion desde su catdlogo de servicios. El proceso se muestra en la Figura 12.
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Figura 12

Diagrama de proceso de soporte

Nota. Tomado de Mapa de Procesos de Soporte de MS4M. Equipo de Investigacion (2023).

La informacion relevante a la casualidad de los eventos de nivel 1 y 3, que
demandan la totalidad de recursos del area de soporte y el 17.7% de los recursos del area de
investigacion y desarrollo, determinan que entre enero y junio de 2023, se registraron un total
de 5,713 incidentes a ser resueltos, de los cuales 18% son escalados a nivel 3 segln se

muestra en la tabla 6 y tabla 7. Dicha cantidad de eventos determina también la siguiente
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clasificacion sobre la causa en el producto a ser evaluado, segun la version actualizada del

catalogo de servicios de MS4M. Los resultados se muestran en la Figura 13.

Figura 13

Diagrama de Pareto de causas de incidencias relacionados al producto.

Nota. Elaboracion propia desde base de datos de JIRA SERVICE DESK de MS4M. Equipo

de Investigacion (2023).

Siendo la presencia de errores, complejidad seguridad y escalabilidad los principales
campos a ser investigados en los productos de MS4M, guardan relacion directa a la
arquitectura, la calidad de codigo y al despliegue de los productos, por ello es que la segunda
dimension a ser analizada corresponde a las caracteristicas de arquitectura y de codigo que se

muestran en la Figura 14y 15.



Figura 14

Diagrama de Pareto de causas de incidencias relacionados a la arquitectura

Nota. Elaboracion propia desde base de datos de JIRA SERVICE DESK de MS4M. Equipo
de Investigacion (2023).

Figura 15

Diagrama de Pareto de causas de incidencias relacionados a calidad de codigo

Nota. Elaboracion propia desde base de datos de JIRA SERVICE DESK de MS4M. Equipo

de Investigacion (2023).

91
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Las figuras 14 y 15 determinan que efectivamente, la modularidad tanto en la
arquitectura como en el codigo, duplicidad y complejidad, asi como lo relacionado al
despliegue e implementacion representan aspectos a ser tratados en las evoluciones del
producto, en sus nuevas versiones. La diferencia de la cantidad total de tickets generados en
el periodo versus el total de las clasificaciones de causas obedece a que un solo ticket puede

tener mas de una causa asociada.

5.2. Matriz de Priorizacion Causa-Raiz del Problema / Factibilidad de oportunidad

detectada

Luego de haber identificado los problemas relacionados al producto, la arquitectura

y al codigo en MS4M, elaboraremos la seleccion de priorizacion a través de la matriz de
Vester, que fue desarrollada por Fredrik Vester en la década de 1970, que se usa como una
herramienta de la gestion empresarial y en la toma de decisiones estratégicas. Esta matriz,
disefiada para abordar problemas complejos y sistémicos, confronta las alternativas
disponibles entre ellas, midiendo su influencia y dependencia sobre las otras, generando
cuatro zonas donde se clasifican entre elementos neutros, criticos, activos, pasivos e

indiferentes (Jodlbauer, et al., 2022).

Los problemas identificados se presentan a continuacion en la siguiente tabla:
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Practicas de métodos agiles mds populares
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Item Problema
P1 Presencia de bug
P2 Vulnerabilidad de Seguridad.
P3 Falta de escalabilidad
P4 Falta de alineamiento con el negocio
P5 Codigo duplicado.
P6 Uso excesivo de variables globales
P7 Falta de lineamientos con los principios

Nota. Descripcion de los problemas

A continuacion, se detallaran los problemas identificados:

Presencia de bug. - Se refiere a la existencia de un error o fallo en un programa de

software. Un bug es un término coloquial utilizado en el &mbito de la programacion

informatica para describir un comportamiento no deseado o incorrecto en un programa.

Vulnerabilidad de seguridad. - Se refiere a una debilidad en el software que puede

ser aprovechada por un atacante para comprometer la seguridad del sistema.

Falta de escalabilidad. - Se refiere a la incapacidad de un sistema, aplicacién o

arquitectura para crecer o manejar un aumento en la carga de trabajo de manera eficiente.
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Falta de alineamiento con el negocio. - Se refiere a la situacion en la que las
actividades, objetivos y resultados de un 4rea o proyecto no se encentran alineados con los

objetivos y metas mas amplios de la organizacion o empresa.

Codigo duplicado. - Se refiere a la existencia de fragmentos de codigo que son

iguales o muy parecidos en diferentes partes de un programa o sistema de software.

Uso excesivo de variables globales. - El uso excesivo de variables globales en
programacion generalmente es considerado una mala practica y puede hacer que el codigo

sea mas complejo y dificil de entender.

Falta de alineamiento de principios de desarrollo de software. - Se refiere a la
situacion en la que los equipos de desarrollo, los procesos y las practicas adoptadas en un
proyecto no estan en sintonia con los principios fundamentales del desarrollo de software.
Esto puede conducir a problemas significativos en términos de eficiencia, calidad del codigo,

mantenibilidad y éxito general del proyecto.

Analisis de los problemas

Los problemas previamente detectados se analizaran en funcion de como se afectan
mutuamente, considerando la aplicacion de criterios especificos y los valores numéricos que
se pueden asignar a las relaciones de los problemas en la matriz de Vester. En la tabla 29 se

establece los valores de los criterios para realizar el analisis comparativo posterior:
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Tabla 29

Criterios para evaluar la influencia entre los problemas

Valor Descripcion
0 No existe relacion entre problemas
1 Existe una relacion débil entre los problemas
2 Existe una relaciéon moderada entre los problemas
3 Existe una relacion fuerte entre los problemas

Nota. Elaboracion propia.

Los problemas se comparan unos a otros para determinar su nivel de influencia, la
influencia de cada problema se mide en dos dimensiones: activo (causal) y pasivo
(consecuente). X representa la influencia activa, es decir, el impacto que el problema tiene
sobre otros. Y representa la influencia pasiva, es decir, el impacto que otros problemas tienen
sobre el problema. Bajo los criterios y puntajes donde van desde cero hasta tres, se califica la
nula, la leve, la mediana y la alta influencia entre todas respectivamente, una a una. De esa

forma se ha obtenido los resultados mostrados en las Figuras 16 y 17.
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Figura 16

Resultados de andlisis causas-efecto aplicando Matriz de Priorizacion de Veste.

P1 P2 |P3| P4 |P5| P6 P7 -
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P1 |Presencia de bugs 1 0 0 0 5
P2 |Vulnerabilidades de seguridad 2 2 0 0 0 7
P3 |Falta de escalabilidad 1 0 0 0 2 5
P4 |Falta de alineamiento con el negocio 2 1 1 1 0 7
P5|Codigo duplicado 2 2 1 2 9
P6 |Uso excesivo de variables globales 2 2 2 2 9
p7 Falta de alineamiento de principios
de desarrollo de software 2 2 2 2 2 2
EJE Y (DEPENDENCIA) 11 9 |11| 10 |3 4

Nota. Elaboracion propia. Base de datos de JIRA SERVICE DESK de MS4M. Equipo de

Investigacion (2023).

Los datos de la matriz de Vester se mostraran en un plano cartesiano, el cual se
divide en cuatro cuadrantes, distribuyéndose en el primer cuadrante los problemas criticos,
segundo cuadrante los problemas pasivos, tercer cuadrante problemas indiferentes y en el

cuarto cuadrante los problemas activos.
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Figura 17

Resultados de priorizacion de causas-efecto en cuadrantes de Matriz de Vester

Nota. Elaboracion propia.

La discusion de resultados nos lleva a la siguiente conclusion. MS4M debe priorizar
los problemas relacionados a la calidad de su cddigo en cuanto al alineamiento con los
principios basicos de generacion de software y vulnerabilidades de seguridad. Al presentarse
en una zona critica se estima que tienen alta influencia sobre otros problemas existentes y
potenciales, por lo que el esfuerzo demanda una mayor cantidad de recursos y su impacto es

mayor.

De igual forma, la duplicidad de cddigo tiene una alta influencia sobre otros
problemas existentes pero una menor dependencia de otros, por lo que definird una segunda

prioridad.
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Capitulo VI: Alternativas de solucion evaluadas
En el presente capitulo se realizara la ponderacion y valoracion de las alternativas de
solucidn, utilizando la metodologia de valoracion por jerarquia AHP, considerando los
beneficios esperados y los desafios que conlleva determinada solucion.

Habiendo identificado las causas asociadas a la calidad de codigo, entendiendo
desde la presencia de bugs, arquitectura duplicidad y coherencia, y su impacto en la
escalabilidad de los problemas y soluciones técnicas incrementado el costo de este proceso de
una forma tal que comprometa los objetivos estratégicos de MS4M, se analizan una serie de
alternativas que abordan temas técnicos hacia el proceso de desarrollo de software, hasta
opciones de gestion integral de la organizacion en donde las soluciones a proponer puedan
complementarse y sobre todo, sostenerse.

6.1. Alternativas para resolver el problema

Se analizaran a continuacion las siguientes alternativas de solucion considerando de

que no seran excluyentes, y desde su relacion con el desarrollo de software, en forma de

impactos positivos y con los riesgos que conllevan.

6.1.1. Implementar un modelo de gobernanza organizacional

Descripcion. La gobernanza organizacional es el conjunto de practicas y procesos
que se utilizan para dirigir y gestionar una organizacion, y se enfoca principalmente en la
toma de decisiones, la supervision y la rendicion de cuentas en una empresa, sobre todo
cuando se trata de lidiar con los cambios y complejidades propias de la innovacién
(Jacobides, et al., 2024). (Chen, et al., 2021) indican que el gobierno de las organizaciones se
establece en dimensiones tales como la asignacion de recursos, informacion, autonomia,
reconocimientos, acceso, resultados, comportamientos y relaciones externas que, en conjunto,

designan los mecanismos que controlan las actividades principales de la organizacion.
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Beneficios esperados. La gobernanza en empresas que desarrollan software puede

aportar cinco aspectos principales, enfocadas precisamente a la calidad del producto final.

La primera esta relacionada a la supervision a través de la retroalimentacion de los
equipos de trabajo; la segunda esté relacionada a la importancia de la rendicion de cuentas
durante el desarrollo y aprendizaje, la tercera esta dirigido al control mediante reuniones
donde se discuten las lecciones aprendidas; la cuarta esta relacionada a la direccion y
alineamiento con los objetivos de la organizacion y, por tltimo, la definicidon de procesos
guia para mitigar riesgos y facilitar el control. Estos aspectos finalmente redundan en el
liderazgo, la gestion y el equipo de desarrollo como criticos para la gobernanza (Tuape, et al.,

2022).

Un mejor dimensionamiento del beneficio se expresa en el siguiente modelo
representado por Taupe, Ilyambo & Kasurinen (2022) expresados en relaciones de rendicion

de cuentas, retroalimentacién y comunicacion interna.
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Figura 18

Modelo de rendicion de cuentas, retroalimentacion y comunicacion interna

Nota. Extraido y adaptado de Tuape, M., liyambo, P., & Kasurinen, J. (2022). Organizational
governance: Resolving insufficient practice and quality expectation in Small Software

Companies. In Proceedings of the 2022 European Symposium on Software Engineering

Este modelo se centra en el liderazgo, la gestion y el equipo de desarrollo de
software como aspectos criticos de la gobernanza organizacional, en donde la describe como

una responsabilidad de los ejecutivos para proporcionar liderazgo, los gerentes de la
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organizacion de la operatividad diaria y el equipo de desarrollo de la creacion del valor.
Propone un liderazgo transformacional de manera de inspiracion y logro de objetivos

comunes con rendicion de cuentas y niveles de retroalimentacion continuos.

Desafios. El principal desafio de las politicas de gobernanza en las empresas es su
nivel de madurez, y esto se ve reflejado principalmente en la forma en que la empresa toma
decisiones, comunica y define objetivos. Los niveles de madurez respecto a los procesos
influyen en la medida que soportan las politicas y si su nivel es bajo, traerd problemas de falta
de transparencia, falta de colaboracion y falta de alineamiento a objetivos, sobre todo, a

empresas que desarrollan software.

Existen modelos de madurez de la gobernabilidad de ecosistemas de software como
plantea, que se concentran en las facilidades de desarrollo de las areas de foco, siendo el
desarrollo de software una de ellas, como se expresa en las siguientes figuras (Nugroho, et
al., 2022).Jacobides, Cennamo & Gawer (2024), plantean que las areas de enfoque contienen
un nimero de capacidades asociadas, que son las habilidades y competencias necesarias para

alcanzar sus objetivos, dichas capacidades tienen un nivel de madurez.

En esta figura, se muestra como los modelos de madurez definen donde se
encuentran las capacidades, las practicas y los niveles para ayudar a las organizaciones a
mejorar su eficacia en un area de enfoque especifica, que puede ser el de desarrollo de

software.
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Figura 19

Areas de enfoque em el desarrollo de software

Nota. Extraido y adaptado de Jacobides, M. G., Cennamo, C., & Gawer, A. (2024).
Externalities and complementarities in platforms and ecosystems: From structural solutions to

endogenous failures. Research Policy.

Tal como se describio en la tabla 21, MS4M cuenta con el 80% de sus procesos en
niveles iniciales e incompletos en su diagnostico de madurez, lo que representa un alto riesgo
para la adopcidn de criterios de gobernanza en cuanto a su sostenibilidad en el tiempo, en el
corto plazo. La adopcion de criterios de gobernanza aportara mayormente cuando sus

procesos se encuentren en un nivel de definicién al menos o en su mayoria.
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6.1.2. Implementar un modelo de arquitectura empresarial

Descripcion. La arquitectura empresarial se define como un conjunto coherente de
principios, métodos y modelos que se usan en el disefio y la realizacion de la estructura
organizativa, los procesos de negocio, los sistemas de informacion y la infraestructura de una
organizacion. Tiene como objetivo alinear los objetivos del negocio y la tecnologia a usarse,
asi como ayudar a gestionar, controlar y a evaluar la complejidad de las empresas, sus
procesos, sus aplicaciones y su infraestructura, otorgando una vision holistica del negocio
(Ilin, et al., 2021). Las transiciones hacia un modelo esperado se muestran en la siguiente

figura.

Beneficios esperados. La arquitectura empresarial tiene dimensiones que se
concentran en el disefo de los procesos, incluyendo al desarrollo de software. Esto incluye
ademas la adopcion de marcos de referencia que sirvan de guia para la formalizacion de
procesos, puede proporcionar guias o0 métodos de trabajo especificos, proporcionar canales de
comunicaciéon empresariales que seran usados para las coordinaciones, colaboraciones y
retroalimentacion en el desarrollo de software, procesos de gestion de cambio para
despliegues (Uysal & Mergen, 2021). Para el caso de una empresa que adopta o contiene
metodologias agiles, la arquitectura empresarial puede permitir ademads alinear el desarrollo a
los objetivos estratégicos de la empresa de largo plazo y evitar que se incluyan soluciones de
corto plazo que no sean sostenibles en el largo plazo, ademads, permitir la integracion entre
diferentes tipos de soluciones cuando sea requerida, permitiendo de esta manera la
generacion de soluciones aisladas sin capacidad de generar valor conjunto (Brée & Karger,

2022).
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En la figura se puede observar el efecto en el valor que produce la implementacion

de un modelo de arquitectura empresarial.

Figura 20

Beneficios de la implementacion de arquitectura empresarial

Nota. Extraido y adaptado de Kurnia, S., Kotusev, S., Shanks, G., Dilnutt, R., Taylor, P., &
Milton, S. K. (2021). Enterprise architecture practice under a magnifying glass: linking

artifacts, activities, benefits, and blockers.

Desafios. La calidad de la arquitectura organizacional influye mucho en el resultado
de calidad en los procesos. La calidad puede ser definida mediante marcos de referencia
como CMQF - Conceptual Model Quality Framework o el Sequal que miden la capacidad de

representacion de los modelos de arquitectura con los modelos existentes expresados en
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procesos y sus relaciones, es decir la medida en la que representa a la empresa y sus

componentes.

Un modelo de bajo nivel sera incapaz de generar procesos de calidad generando
confusion, reprocesos y también puedan existir dificultades de comprender, que los usuarios
no logren identificar mejoras o tomen decisiones desinformadas, y puede carecer de detalle y
contexto de forma tal que se omitan en etapas importantes de los procesos y generen vacios

de responsabilidades.

Por lo que es muy importante que cuando se emprenda la implementacion de
modelos de arquitectura, primero se mida su nivel de representacion que permita generar
calidad, el desafio puede ser demasiado grande para empresas inexpertas y las expectativas

sobrevaloradas.

Pero el desafio mas importante que deben cumplir los modelos de arquitectura
empresarial es la atribucion de los logros que obtiene, ya que son dificilmente asignados a sus
aportes por que estos se encuentran hasta un tercer nivel de impacto, sobre todo en

implementaciones extensas en tiempo y alcance (Brée & Karger, 2022).

Tiempo de implementacion. Se recomienda que sea gradual, con una arquitectura
basica centrada en los procesos principales que puede tomar entre 9 a 12 meses, sin embargo,
los verdaderos aportes seran visibles en un nivel de maduracion y evolucion de la arquitectura

que puede durar de 3 a 5 afos (Brée & Karger, 2022).
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6.1.3. Implementar metodologias agiles
Las metodologias agiles y sus aportes para este caso fueron ampliamente descritas
en el capitulo III, sin embargo, existen algunos desafios que afrontar en empresas como

MS4M.

Desafios. Implementar metodologias agiles tiene muchos desafios, para este caso
evaluaremos el tratamiento de los requerimientos funcionales y no funcionales presentes en el
desarrollo de software, primero porque las metodologias agiles deben lidiar con ambas, sin
embargo, los requerimientos funcionales son mas notorios y faciles de medir, por lo que los
requisitos no funcionales deben de ser detallados mas cuidadosamente ademas porque se
priorizan las entregas rapidas. Los requisitos no funcionales pueden variar hasta aspectos de
usabilidad, seguridad y rendimiento del software (Jarzebowicz & Weichbroth, 2021), por lo

que el método agil como DevSecOps debe contemplar todos estos aspectos.

Existen otros desafios dentro de la implementacion de metodologias agiles en
organizaciones, y son del tipo social y cultural. Una empresa de bajo nivel de madurez de
comunicaciones, con una escasa arquitectura tecnologica que facilite la coordinacion de los
equipos, y sobre todo una cultura orientada al resultado requiere de una mayor atencion a la
gestion del cambio de la forma en que se planifica, ejecuta y entrega el software al cliente
interno o externo (Abidin & Samat., 2021) o simplemente en la gestion de documentos, una
cultura con alto detalle documentario de requisitos funcionales que requiere el equipo de
desarrollo puede contrastar con el menor enfoque documentario de las metodologias agiles

(Jarzebowicz, A., & Weichbroth, P., 2021).

Tiempo de implementacion. Para una empresa como MS4M con 10 afios de

experiencia desarrollando software, a la vez con una cultura marcada por la orientacion al
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resultado, es conveniente que la implementacion pueda dividirse en etapas de planificacion
que puede durar un mes, opcionalmente optar por un piloto que puede demorar de dos a tres
meses, la expansion a otros equipos del area de desarrollo de tres a seis meses mas (Kim, et
al., 2021), por lo que desde el pilotaje se puede obtener mayor impacto deseado en la calidad

del producto final, en suma, en 9 meses aproximadamente.

6.1.4. Subcontratar el desarrollo de software

Descripcion. Una empresa como MS4M que desarrolla software y hardware para un
nicho de mercado, puede explorar una solucion a sus problemas de calidad de producto en
base a la subcontratacion de su actividad principal como lo es el desarrollo de software. Las
empresas tecnologicas como MS4M podrian tercerizar esta actividad precisamente por la
falta de recursos humanos o financieros, en el primero el problema puede ser de calidad o de
cantidad; o puede subcontratarlo por la falta de habilidades especializadas de su equipo de
desarrollo especialmente en tecnologias emergentes o experiencia en un area de conocimiento
especifica, o simplemente para obtener mayor eficiencia concentrandose en la calidad del
producto final (Govil, et al., 2023). La subcontratacion puede ser total, que abarque a todo el
equipo de desarrolladores incluyendo las posiciones de supervision, direccion y soporte, o
parcialmente manteniendo los niveles de superiores. Inclusive puede ser externa al pais
buscando mejores precios o eficiencias, o interna con una empresa especializada. Estas
diferentes opciones permiten de que las empresas en general puedan afrontar problemas

coyunturales o de fondo, cada uno con diferente impacto y riesgos asociados.

Beneficios esperados. Las empresas de tecnologia recurren a la subcontratacion de
sus actividades principales mayoritariamente buscando una mayor rentabilidad econémica,

busqueda de recursos humanos mas expertos o para obtener un mayor tiempo de desarrollo,
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esto ultimo significa que cuando su equipo estd durmiendo, una empresa extranjera continua
el trabajo en diferente horario. Pocos buscan una mayor calidad del producto y, de hecho, es
un problema que deben afrontar. (Rahman, et al., 2021) pero, sin embargo, pude permitir a
MS4M un mayor enfoque liberando y proporcionando mayor cantidad de tiempo a la gestion
y a las actividades de innovacion en la forma en que se encara al mercado con nuevos

productos o soluciones.

Desafios. Son muchos los desafios en este contexto, uno de ellos tiene caracter
laboral, ya que en Peru no se podia subcontratar totalmente las actividades que pertenecen al
giro de la empresa con diversas modificaciones y actualizaciones (Pert C. d., 2021). Sin
embargo las estrategias conllevan a tomar una parte de cada proyecto para que pueda ser
realizado parcialmente por parte de MS4M y complementada por otra mayormente
especializada, sea local o extrajera, y a partir se derivan otros desafios relacionados a la
comunicacion, coordinacidn y sincronizacion sobre los requisitos funcionales que ocasionan
exceso de tiempos y fallas de calidad; adicionalmente la gestion del conocimiento
relacionado a la documentacion y sobre todo, a la propiedad intelectual y condiciones de

confidencialidad relacionadas a las patentes.

Todo esto conlleva a problemas que se tienen que identificar y gestionar tanto con
una mayor complejidad en la seleccion adecuada y confiable, como en los recursos a
asignarse para ello (Rahman, et al., 2021) situacion que puede ser agravada al considerar la
subcontratacion fuera del pais, donde ademas se acrecientan los problemas relacionados a las
diferencias culturales donde la complejidad de las comunicaciones, entendimiento de
requerimientos funcionales y no funcionales y, riesgos asociados a la gestion de la propiedad

intelectual son mayores (Gupta, et al., 2022).
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Esto ultimo representa un riesgo mayor que MS4M debe asumir como la fuga del
conocimiento intelectual puede darse de forma intencional o no intencional, explicita o
implicita, o bajos diferentes niveles de complejidad a ser dimensionada y gestionada; esto
muy a pesar de estrategias que MS4M puede adoptar tal como una adecuada gestion de la
propiedad intelectual, seleccion cuidadosa de los socios a incorporar, acuerdos de
confidencialidad y establecer una cultura de proteccion del conocimiento, sin embargo a
pesar de todo ello, el riesgo atn persiste (Edris et al., 2024). Inclusive, existen estrategias
para la proteccion de la propiedad intelectual en las cuales las empresas que colaboran en los
proyectos solo lo hacen bajo una forma parcial muy dificil de integrar hacia el producto final
con accesos controlados a la parte complementaria del conocimiento compartido, y a pesar de

ello, el riesgo persiste (Kashevarova, 2024).

6.1.5. Incorporar desarrolladores de mayor experiencia

Descripcion. En desarrollo de software, el nivel de experiencia no es suficiente, sino
mas bien una combinacidon de competencias, certificaciones y experiencia que se traducen en
rapidez para solucionar diferentes tipos de problemas, con alta calidad y menor impacto
(Baloch, et al., 2021). Sin embargo, la realidad de MS4M respecto a sus cuadros en el area de

investigacion y desarrollo de productos se muestra en la siguiente tabla 30.
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Experiencia y certificacion de personal de investigacion y desarrollo
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Certificaciones / Experiencia Menos de  Entre 1y Entredosy Entre Mas de Total
un ano dos arios cuatro cuatroy cinco
anos cinco anos arios
Maestria 0 0 5 0 5 10
Mas de seis certificaciones 0 0 3 1 6 10
Entre cuatro y seis certificaciones 0 3 17 0 4 24
Entre dos y tres certificaciones 3 2 0 0 1 6
Con una certificacion 0 0 0 0 0 0
Sin ninguna certificacion | 0 0 0 0 1
Total 4 5 20 1 11 51

Nota. Elaborado desde el area de Recursos Humanos MS4M. Empresa MS4M. (2023), (No

publicado)

MS4M tiene un grupo de experiencia en su desarrollo de software que representa el

20% del total con grado de maestria y cerca de 50% con certificaciones de especializacion,

por lo que las capacidades técnicas de los desarrolladores tienen poco espacio para aportes

externos adicionales.

MS4M también tiene su equipo de desarrollo de software ubicado en la region de

Cajamarca, desde donde mas del 90% proviene de la Universidad Nacional de Cajamarca.

Alli ha forjado una cultura de superacion y proyeccion para recién egresados captandolos e

incorporandolos a una carrera de evolucion y retos permanente, desde donde han podido

llegar hasta niveles directivos con un aprendizaje permanente.

Las estrategias en las que se relaciona al personal de mayor experiencia en los

equipos de desarrollo de software los involucran al establecimiento de una cultura que
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permita altos niveles de comunicacion, liderazgo en reuniones de trabajo, inteligencia
emocional para afrontar situaciones dificiles y sobre cargas de trabajo coyunturales (IT,
2023) situaciones que por lo general los desarrolladores menos experimentados abordan de
una manera menos eficiente, sin que esto signifique que no cuentan con las mismas
competencias técnicas que los mas experimentados, quienes aportan ademas de lo descrito,
un mayor dominio de las aplicaciones y control, pero solo pueden verse como adelantados en
una carrera donde los menos expertos partieron después, ya que los més expertos ain
permanecen capacitandose y aprendiendo nuevas arquitecturas, conceptos, aplicaciones de

integracion y plataformas (Hicks, et al., 2024).

Beneficios esperados. El aporte de desarrolladores mas experimentados en MS4M
permitiria una mayor adaptacion y aportes de diferentes puntos de vista para la resolucion de
problemas, una productividad diferente en la atencion de tickets, pero, sobre todo, un mejor
manejo emocional para afrontar situaciones dificiles construyendo una cultura mas eficiente

en la que los menos experimentados puedan emular (Hicks, et al., 2024).

Desafios. Dentro de los desafios mas importantes son el financiero, lo que
incorporar desarrolladores podria desequilibrar las politicas salariales y la linea de carrera, ya
que se debe de competir en el mercado por estos perfiles, donde posibles disconformidades
con la cultura creada en MS4M de superacion y lineas de carrera claras para la evolucion de
los proyectos individuales de cada desarrollador. Una cultura orientada al esfuerzoy a la
superacion fuerte puede debilitarse si los niveles de productividad son constantes (Rahman, et

al., 2021), sobre todo con el aporte de externos el mensaje es diferente.
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6.1.6. Refactorizar el codigo de los productos

Descripcion. La refactorizacion de codigo es el proceso de mejorar la estructura
interna de las lineas de programacion sin alterar la funcionabilidad ni los requisitos que
satisface, con el objetivo de que sea mas facil de entender, modificar, integrar, modular y
escalar, mejorando su gestion integral. Con la eliminacion de la deuda técnica que acarrea en
base a anti-patrones y errores de codigo, reduce la complejidad y mejora la calidad de codigo,
permitiendo una menor necesidad de soporte y una mejor evolucion en el tiempo (Smiari, et

al., 2022).

Contrariamente a lo que tradicionalmente se ha entendido por la refactorizacion de
codigo, no solo es aplicable a los productos existentes. Esta técnica puede aplicarse como una
practica permanente y estandarizada durante los procesos de creacion de nuevos productos,
con intervalos tempranos de revision permanente para disminuir la deuda técnica y permitir
que el producto final sea el resultado de muchas iteraciones de refactorizacion de cddigo con

un minimo de defectos de calidad (Morales et al., 2017).

Beneficios esperados. Refactorizar el codigo existente, € implementar practicas de
refactorizacion en intervalos tempranos de desarrollo de software permite que los costos de
mantenimiento y soporte se vean reducidos en el largo plazo, con una inversion de corto
plazo que consiste en mayores tiempos de desarrollo producto de revisiones y
refactorizaciones (Iammarino, et al., 2021). Se espera que los productos refactorizados tengan
un menor costo de soporte y mantencion que lo que no estén refactorizados, con un minimo

de deuda técnica.

Desafios. Un desafio bastante importante es la definicion sobre lo que hay que

refactorizar. Actualmente se encuentran muchas herramientas automatizadas para ejecutar las
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labores de refactorizacion y cada una entiende criterios desde sintaxis hasta “code smells”, sin
embargo, la calidad de codigo puede ser buena pero la arquitectura que la sostiene no. En
ecosistemas donde el producto final es parte de otro grupo de soluciones la refactorizacion
puede quedar simplemente insuficiente para solucionar la complejidad de una arquitectura
subyacente. Otros simplemente pueden desprenderse de depender mucho de un equipo muy
calificado para no introducir nuevos errores en los procesos de refactorizacion, un
patrocinador que pueda justificar ante el cliente nuevas necesidades de refactorizacion y un
abuso de este proceso si no se aplican reglas claras para una planificacion y ejecucion
eficiente, sobre todo en entornos agiles, donde se pueden aceptar nuevos requisitos, la

refactorizacion puede resultar improductiva y frustrante (Smiari, et al., 2022).

Tabla 31

Comparacion de alternativas de solucion (parte 1)

Alternativa / 3 Tiempo de
o Beneficios Desafios temp .,
Criterio implementacion

Al enfocarse en la calidad del producto

final, considerando la supervision de

equipo (retroalimentacién), la rendicion de

cuentas (desarrollo y aprendizaje), control ~ Actualmente MS4M

y discusiones de lecciones aprendidas, cuenta con un 80% de
Implementar un . . N .
modelo de alineamiento a los objetivos de la sus procesos en nivel
A obernanza organizacion y finalmente procesos guias  iniciales e incompletos,
g . de mitigacion de riesgos, permitira a lo que implica un riesgo
organizacional

MS4M establecer aspectos de gobernanza  alto en la adopcion de
criticos fortaleciendo el liderazgo, gestion  criterios de gobernanza.
del equipo y mejora en la rendicion de

cuentas, retroalimentacion y comunicacion

interna.

Nota. Elaboracion propia




Tabla 32

Comparacion de alternativas de solucion (parte 2)
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. Tiempo de
Alternativa / Beneficios Desafios implementaci
Criterio : ,
on
B Implementar  La implementacion del modelo de MS4M debera medir los niveles de  Mayor
un modelo de  arquitectura empresarial en MS4M calidad, considerar el tiempo de
arquitectura permitird formalizar procesos, asi implementacion y su alcance, con
empresarial como guias y métodos de trabajo el objetivo de medir de su impacto.
especifico, aportando en ambitos de
desarrollo como soluciones a Asimismo, debera evitar la
problemas a largo plazo e creacion de expectativas
integraciones de soluciones. sobrevaloradas.
C Implementar  La implementacion de metodologias Medio

metodologias
agiles

D Subcontratar el
desarrollo de
software

E Incorporar
desarrolladores
de mayor
experiencia

F Refactorizar el
codigo de los
productos

en MS4M, mejoraria la gestion de la
deuda técnica a través del desarrollo
iterativos, colaboracion,
comunicacion y mejora continua en
el desarrollo de software.
Identificando de manera temprana las
brechas en el desarrollo,
favoreciendo la calidad del producto
final y reduciendo el mantenimiento.
De subcontratar el desarrollo MS4M
incrementaria su rentabilidad a través
de recursos expertos, asimismo
permitird aprovechar tiempos de
desarrollo (horarios internacionales).

De incorporar desarrolladores con
mayor experiencia en MS4M,
permitird obtener aportes en puntos
de vista aportando en la
productividad de atencion tiques,
favoreciendo la construccion de una
cultura eficiente que pueda emularse
por el personal menos
experimentado.

Al implementar la refactorizacion de
codigo, en los productos existentes y
a los nuevos productos permitira
reducir defectos en la calidad de
estos, reduciendo costos de
mantenimiento y soporte, aportando
en la reduccién de la deuda técnica.

MS4M debera evaluar los
requisitos funcionales y no
funcionales, los cuales deberan ser
detallados y priorizados, asi como
desafios culturales (considerando
mayor atencion en la gestion de
cambio)

De aplicar la subcontratacion
MS4M debera considerar que el
desarrollo del producto sera de
manera parcial y complementado
por otra parte especializada, lo cual
podria involucrar desafios de
comunicacion, coordinacion entre
otro, aumentando la complejidad
de gestion. Asi como exposicion a
fuga de conocimiento intelectual.

De contratar personal
experimentado podria desequilibrar
las politicas salariales, que puede
afectar a la cultura actual de
manera negativa.

Esta implementacion podria ser
insuficiente para solucionar la
complejidad de los productos,
ademas que esto requeriria
personal altamente calificado para
evitar introducir nuevos errores.

Nota. Elaboracion propia.
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6.2. Evaluacion de alternativas

Considerando las alternativas de solucion identificadas, el equipo a través del
analisis realizado en el capitulo V, y se considerd analizar el nivel de impacto en los topicos
evaluados por el personal de soporte técnico de MS4M.

Los topicos evaluados fueron: Calidad de codigo, complejidad y/o duplicidad de

codigo, documentacion, arquitectura, tecnologia obsoleta, control de calidad y despliegue.

6.2.1. Modelo de Evaluacion

El modelo de evaluacion aplicada en la presente investigacion sera el Proceso de
Jerarquia Analitica — AHP, el cual permite realizar comparaciones de pares entre un conjunto
de alternativas en cada criterio analizado (Dominguez, et al., 2021). Estas comparaciones se

realizaran en una escala de juicios, que tendran los siguientes valores:

Tabla 33

Escala de Juicios

Valor Escala Verbal Descripcion

1 Igualmente, Importante Par de elementos contribuyen en igual medida

al objetivo

3 Moderadamente Importante Preferencia leve de un elemento sobre otro

5 Fuertemente Importante preferencia fuerte de un elemento sobre el otro

7 Importancia muy fuerte o Mucha maés preferencia de un elemento sobre
demostrada otro. Predominancia demostrada

9 Importancia Extremadamente  Preferencia clara y absoluta de un elemento
Fuerte sobre el otro

2,4,6,8 Valores intermedios entre dos juicios

Nota. Tomado del Articulo “Aplicacion de los métodos AMEF-TOPSIS-AHP para

determinar el RPN Mundo FESC (2021)



6.2.2. Criterios de Evaluacion
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Para realizar la evaluacion de los criterios identificados, se ha considerado el nivel de

impacto (alineado a la escala de juicios de la metodologia AHP) sobre dichos criterios, los

cuales serdn evaluados en las siguientes tablas, siendo:

Impacto en la calidad de cédigo.

Tabla 34

Comparacion de criterios de Impacto de calidad de codigo (Ponderado)

Implementar ) ) ? 8 I
un modelo de o M- Implementar avas neorporar Refactorizar
gobernanza < m(?delo e metodologias el desarrolladores el codigo de
organizaciona arquztectu.ra agiles g Potlo de mayor los productos
/ empresarial de software experiencia
Implementar un 1,00 0,50 0,33 3,00 0,14 0,20
modelo de
gobernanza
organizacional
Implementar un 2,00 1,00 0,14 3,00 0,20 0,20
modelo de
arquitectura
empresarial
Implementar 3,00 7,00 1,00 7,00 0,50 0,33
metodologias
agiles
Subcontratar el 0,33 0,33 0,14 1,00 0,20 0,17
desarrollo de
software
Incorporar 7,00 5,00 2,00 5,00 1,00 0,33
desarrolladores
de mayor
experiencia
Refactorizar el 5,00 5,00 3,00 6,00 3,00 1,00
codigo de los
productos
> Columnas 18,33 18,83 6,62 25,00 5,04 2,23

Nota. Elaboracion propia.

En la tabla 34, se presenta la matriz de comparacion de pares de las alternativas de

solucion con respecto al criterio de Impacto en la calidad del codigo. Cada alternativa se



117

compara con las demads, teniendo en cuenta su importancia en pares, segun el criterio

mencionado, utilizando la escala de importancia de la tabla 33.

Tabla 35

Normalizacion de criterio de Impacto de calidad de codigo

Implementar — Implementar Implementar Subcontratar — Incorporar Refactorizar el Vector
un modelo de  un modelo  metodologias el desarrollo desarrolladores  codigo de los Prom.
gobernanza de agiles de software de mayor productos
organizacional arquitectura experiencia
empresarial

Implementar un 0,05 0,03 0,05 0,12 0,03 0,09 0,06
modelo de

gobernanza

organizacional

]mplementar un 0,11 0,05 0,02 0,12 0,04 0,09 0,07
modelo de

arquitectura

empresarial

Implementar 0,16 0,37 0,15 0,28 0,10 0,15 0,20
metodologias

agiles

Subcontratar el 0,02 0,02 0,02 0,04 0,04 0,07 0,04
desarrollo de

software

Incorporar 0,38 0,27 0,30 0,20 0,20 0,15 0,25
desarrolladores

de mayor

experiencia

Refactorizar el 0,27 0,27 0,45 0,24 0,59 0,45 0,38
codigo de los

productos

Nota. Elaboracion propia.

En la Tabla 35 se muestra la normalizacion de la matriz de pares de las alternativas
de solucidn con respecto al criterio de Impacto en la calidad del codigo. Cada valor en la
matriz ha sido ajustado para reflejar su importancia en relacion con los otros, se obtiene
dividiendo cada elemento de la matriz de pares de la Tabla 33 entre la suma de los elementos
de su respectiva columna. Esta normalizacion permite la comparacion y analisis de las

alternativas en términos de su impacto en la calidad del codigo.



Impacto en la complejidad y/o duplicidad.

Tabla 36

Comparacion de criterios: Impacto de complejidad y/o duplicidad (ponderado)

118

Implementar  Implementar Implementar Subcontratar  Incorporar Refactorizar el
un modelo de  un modelo de metodologias el desarrollo desarrolladores  codigo de los
gobernanza  arquitectura agiles de software de mayor productos
organizacional empresarial experiencia

Implementar un 1,00 0,33 0,14 3,00 0,20 0,20

modelo de

gobernanza

organizacional

Implementar un 3,00 1,00 0,20 3,00 0,20 0,20

modelo de

arquitectura

empresarial

Implementar 7,00 5,00 1,00 7,00 0,50 0,33

metodologias

agiles

Subcontratar el 0,33 0,33 0,14 1,00 0,20 0,17

desarrollo de

software

Incorporar 5,00 5,00 2,00 5,00 1,00 0,33

desarrolladores

de mayor

experiencia

Refactorizar el 5,00 5,00 3,00 6,00 3,00 1,00

codigo de los

productos

> Columnas 21,33 16,67 6,49 25,00 5,10 2,23

Nota. Elaboracion propia.

En la tabla 36, se presenta la matriz de comparacion de pares de las alternativas de

solucion con respecto al criterio de Impacto en la complejidad y/o duplicidad. Cada

alternativa se compara con las demas, teniendo en cuenta su importancia en pares, segun el

criterio mencionado, utilizando la escala de importancia de la tabla 33.
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Tabla 37

Normalizacion de criterio de Impacto de la complejidad y/o duplicidad

Implementar  Implementar  Implementar — Subcontratar Incorporar Refactorizar ~ Vector
un modelo de un modelo  metodologias el desarrollo  desarrolladores el codigo de ~ Prom
gobernanza de agiles de software de mayor los
organizacional  arquitectura experiencia productos
empresarial

Implementar un 0,05 0,02 0,02 0,12 0,04 0,09 0,06

modelo de

gobernanza

organizacional

Implementar un 0,16 0,05 0,03 0,12 0,04 0,09 0,08

modelo de

arquitectura

empresarial

Implementar 0,38 0,27 0,15 0,28 0,10 0,15 0,22

metodologias

agiles

Subcontratar el 0,02 0,02 0,02 0,04 0,04 0,07 0,04

desarrollo de

software

Incorporar 0,27 0,27 0,30 0,20 0,20 0,15 0,23

desarrolladores

de mayor

experiencia

Refactorizar el 0,27 0,27 0,45 0,24 0,59 0,45 0,38

codigo de los

productos

Nota. Elaboracion propia.

En la tabla 37 se muestra la normalizacion de la matriz de pares de las alternativas
de solucidn con respecto al criterio de Impacto en la complejidad y/o duplicidad. Cada valor
en la matriz ha sido ajustado para reflejar su importancia en relacion con los otros, se obtiene
dividiendo cada elemento de la matriz de pares de la tabla 36 entre la suma de los elementos
de su respectiva columna. Esta normalizacion permite la comparacion y analisis de las

alternativas en términos de su impacto en la complejidad y/o duplicidad.
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Impacto en la documentacion.
Tabla 38

Comparacion de criterios de Impacto en la documentacion (ponderado)

Implementar  Implementar Implementar Subcontratar  Incorporar Refactorizar el
un modelo de  un modelo de metodologias el desarrollo desarrolladores  codigo de los
gobernanza  arquitectura agiles de software de mayor productos
organizacional empresarial experiencia

Implementar un 1,00 3,00 2,00 4,00 2,00 2,00

modelo de

gobernanza

organizacional

Implementar un 0,33 1,00 0,33 3,00 3,00 2,00

modelo de

arquitectura

empresarial

Implementar 0,50 3,00 1,00 4,00 4,00 4,00

metodologias

agiles

Subcontratar el 0,25 0,33 0,25 1,00 0,33 0,33

desarrollo de

software

Incorporar 0,50 0,33 0,25 3,00 1,00 3,00

desarrolladores

de mayor

experiencia

Refactorizar el 0,50 0,50 0,25 3,00 0,33 1,00

codigo de los

productos

> Columnas 3,08 8,17 4,08 18,00 10,67 12,33

Nota. Elaboracion propia.

En la tabla 38, se presenta la matriz de comparacion de pares de las alternativas de
solucion con respecto al criterio de Impacto en la documentacion. Cada alternativa se
compara con las demas, teniendo en cuenta su importancia en pares, segln el criterio

mencionado, utilizando la escala de importancia de la tabla 33.
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Normalizacion de criterio de Impacto de la documentacion
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Implementar  Implementar  Implementar ~ Subcontratar Incorporar Refactorizar ~ Vector
un modelo de un modelo  metodologias el desarrollo  desarrolladores el codigo de ~ Prom.
gobernanza de agiles de software de mayor los
organizacional — arquitectura experiencia productos
empresarial

Implementar un 0,05 0,16 0,30 0,16 0,40 0,90 0,33

modelo de

gobernanza

organizacional

Implementar un 0,02 0,05 0,05 0,12 0,59 0,90 0,29

modelo de

arquitectura

empresarial

Implementar 0,03 0,16 0,15 0,16 0,79 1,79 0,51

metodologias

agiles

Subcontratar el 0,01 0,02 0,04 0,04 0,07 0,15 0,05

desarrollo de

software

Incorporar 0,03 0,02 0,04 0,12 0,20 1,34 0,29

desarrolladores

de mayor

experiencia

Refactorizar el 0,03 0,03 0,04 0,12 0,07 0,45 0,12

codigo de los

productos

Nota. Elaboracion propia.

En la tabla 39 se muestra la normalizacion de la matriz de pares de las alternativas

de solucidn con respecto al criterio de Impacto en la documentacion. Cada valor en la matriz

ha sido ajustado para reflejar su importancia en relacion con los otros, se obtiene dividiendo

cada elemento de la matriz de pares de la tabla 38 entre la suma de los elementos de su

respectiva columna. Esta normalizacion permite la comparacion y andlisis de las alternativas

en términos de su impacto en la documentacion.



Impacto en la arquitectura.

Tabla 40

Comparacion de criterios de Impacto en la arquitectura (ponderado)
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Implementar  Implementar Implementar Subcontratar  Incorporar Refactorizar
un modelo de  un modelo metodologias el desarrollo desarrolladores el codigo de
gobernanza de agiles de software de mayor los productos
organizacional arquitectura experiencia
empresarial
Implementar un 1,00 0,25 0,33 5,00 3,00 5,00
modelo de
gobernanza
organizacional
Implementar un 4,00 1,00 3,00 7,00 3,00 4,00
modelo de
arquitectura
empresarial
Implementar 3,00 0,33 1,00 5,00 5,00 5,00
metodologias
agiles
Subcontratar el 0,20 0,14 0,20 1,00 0,33 0,33
desarrollo de
software
Incorporar 0,33 0,33 0,20 3,00 1,00 3,00
desarrolladores
de mayor
experiencia
Refactorizar el 0,20 0,25 0,20 3,00 0,33 1,00
codigo de los
productos
> Columnas 8,73 2,31 4,93 24,00 12,67 18,33

Nota. Elaboracion propia.

En la tabla 40, se presenta la matriz de comparacion de pares de las alternativas de

solucion con respecto al criterio de Impacto en la arquitectura. Cada alternativa se compara

con las demas, teniendo en cuenta su importancia en pares, segin el criterio mencionado,

utilizando la escala de importancia de la tabla 33.



Tabla 41

Normalizacion de criterio de Impacto en la arquitectura
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Implementar  Implementar  Implementar ~ Subcontratar Incorporar Refactorizar ~ Vector
un modelo de un modelo  metodologias el desarrollo  desarrolladores el codigo de ~ Prom.
gobernanza de agiles de software de mayor los
organizacional — arquitectura experiencia productos
empresarial

Implementar un 0,05 0,01 0,05 0,20 0,59 2,24 0,53

modelo de

gobernanza

organizacional

Implementar un 0,22 0,05 0,45 0,28 0,59 1,79 0,57

modelo de

arquitectura

empresarial

Implementar 0,16 0,02 0,15 0,20 0,99 2,24 0,63

metodologias

agiles

Subcontratar el 0,01 0,01 0,03 0,04 0,07 0,15 0,05

desarrollo de

software

Incorporar 0,02 0,02 0,03 0,12 0,20 1,34 0,29

desarrolladores

de mayor

experiencia

Refactorizar el 0,01 0,01 0,03 0,12 0,07 0,45 0,11

codigo de los

productos

Nota. Elaboracion propia.

En la tabla 41 se muestra la normalizacion de la matriz de pares de las alternativas

de solucidn con respecto al criterio de Impacto en la arquitectura. Cada valor en la matriz ha

sido ajustado para reflejar su importancia en relacion con los otros, se obtiene dividiendo

cada elemento de la matriz de pares de la tabla 40 entre la suma de los elementos de su

respectiva columna. Esta normalizacion permite la comparacion y andlisis de las alternativas

en términos de su impacto en la arquitectura.



Impacto en la tecnologia obsoleta.

Tabla 42
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Comparacion de criterios de Impacto en la tecnologia obsoleta (ponderado)

Implementar  Implementar  Implementar — Subcontratar Incorporar Refactorizar el
un modelo de un modelo  metodologias el desarrollo  desarrolladores codigo de los
gobernanza de dgiles de software de mayor productos
organizacional  arquitectura experiencia
empresarial
Implementar un 1,00 0,33 0,33 3,00 0,20 2,00
modelo de
gobernanza
organizacional
Implementar un 3,00 1,00 3,00 3,00 4,00 3,00
modelo de
arquitectura
empresarial
Implementar 3,00 0,33 1,00 3,00 0,33 3,00
metodologias
dgiles
Subcontratar el 0,33 0,33 0,33 1,00 0,20 0,50
desarrollo de
software
Incorporar 5,00 0,25 3,00 5,00 1,00 5,00
desarrolladores
de mayor
experiencia
Refactorizar el 0,50 0,33 0,33 2,00 0,20 1,00
codigo de los
productos
> Columnas 12,83 2,58 8,00 17,00 5,93 14,50

Nota. Elaboracion propia.

En la tabla 42, se presenta la matriz de comparacion de pares de las alternativas de

solucion con respecto al criterio de Impacto en la tecnologia obsoleta. Cada alternativa se

compara con las demas, teniendo en cuenta su importancia en pares, segln el criterio

mencionado, utilizando la escala de importancia de la tabla 33.



Tabla 43

Normalizacion de criterio de Impacto en la tecnologia obsoleta
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Implementar  Implementar  Implemen  Subcontr Incorporar Refactorizar  Vector
un modelo de un modelo tar atar el desarrolladores el codigo de  Prom.
gobernanza de metodolo  desarroll de mayor los
organizacional — arquitectura gias ode experiencia productos
empresarial adgiles software

Implementar un 0,05 0,02 0,05 0,12 0,04 0,90 0,20

modelo de

gobernanza

organizacional

Implementar un 0,16 0,05 0,45 0,12 0,79 1,34 0,49

modelo de

arquitectura

empresarial

Implementar 0,16 0,02 0,15 0,12 0,07 1,34 0,31

metodologias

agiles

Subcontratar el 0,02 0,02 0,05 0,04 0,04 0,22 0,06

desarrollo de

software

Incorporar 0,27 0,01 0,45 0,20 0,20 2,24 0,56

desarrolladores

de mayor

experiencia

Refactorizar el 0,03 0,02 0,05 0,08 0,04 0,45 0,11

codigo de los

productos

Nota. Elaboracion propia.

En la tabla 43 se muestra la normalizacion de la matriz de pares de las alternativas

de solucidn con respecto al criterio de Impacto en la tecnologia obsoleta. Cada valor en la

matriz ha sido ajustado para reflejar su importancia en relacion con los otros, se obtiene

dividiendo cada elemento de la matriz de pares de la tabla 42 entre la suma de los elementos

de su respectiva columna. Esta normalizacion permite la comparacion y analisis de las

alternativas en términos de su impacto en la tecnologia obsoleta.



Impacto en el control de calidad.

Tabla 44

Comparacion de criterios de Impacto en el control de calidad (ponderado)
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Implementar  Implementar  Implemen  Subcontratar Incorporar Refactorizar el
un modelo de un modelo tar el desarrollo  desarrolladores codigo de los
gobernanza de metodolo  de software de mayor productos
organizacional  arquitectura gias experiencia
empresarial dgiles
Implementar un 1,00 3,00 3,00 3,00 3,00 3,00
modelo de
gobernanza
organizacional
Implementar un 0,33 1,00 3,00 3,00 0,33 2,00
modelo de
arquitectura
empresarial
Implementar 0,33 0,33 1,00 2,00 0,33 0,50
metodologias
dgiles
Subcontratar el 0,33 0,33 0,50 1,00 0,33 0,33
desarrollo de
software
Incorporar 0,33 3,00 3,00 3,00 1,00 3,00
desarrolladores
de mayor
experiencia
Refactorizar el 0,33 0,50 2,00 3,00 0,33 1,00
codigo de los
productos
> Columnas 2,67 8,17 12,50 15,00 5,33 9,83

Nota. Elaboracion propia.

En la tabla 44, se presenta la matriz de comparacion de pares de las alternativas de

solucidn con respecto al criterio de Impacto en el control de calidad. Cada alternativa se

compara con las demas, teniendo en cuenta su importancia en pares, segln el criterio

mencionado, utilizando la escala de importancia de la tabla 33.
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Tabla 45

Normalizacion de criterio de Impacto en el control de calidad

Implementar  Implementar Implement  Subcont Incorporar Refactorizar Vector
un modelo de un modelo ar ratar el  desarrolladores el codigo de Prom.
gobernanza de metodolog  desarrol de mayor los
organizacional arquitectura  ias dgiles lo de experiencia productos
empresarial software

Implementar un 0,05 0,16 0,45 0,12 0,59 1,34 0,45

modelo de

gobernanza

organizacional

Implementar un 0,02 0,05 0,45 0,12 0,07 0,90 0,27

modelo de

arquitectura

empresarial

Implementar 0,02 0,02 0,15 0,08 0,07 0,22 0,09

metodologias

agiles

Subcontratar el 0,02 0,02 0,08 0,04 0,07 0,15 0,06

desarrollo de

software

Incorporar 0,02 0,16 0,45 0,12 0,20 1,34 0,38

desarrolladores

de mayor

experiencia

Refactorizar el 0,02 0,03 0,30 0,12 0,07 0,45 0,16

codigo de los

productos

Nota. Elaboracion propia.

En la tabla 45 se muestra la normalizacion de la matriz de pares de las alternativas
de solucidn con respecto al criterio de Impacto en el control de calidad. Cada valor en la
matriz ha sido ajustado para reflejar su importancia en relacion con los otros, se obtiene
dividiendo cada elemento de la matriz de pares de la tabla 44 entre la suma de los elementos
de su respectiva columna. Esta normalizacion permite la comparacion y analisis de las

alternativas en términos de su impacto en el control de calidad.
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Impacto en el despliegue.
Tabla 46

Comparacion de criterios de Impacto en el despliegue (ponderado)

Implementar  Implementar Imple  Subcontr Incorporar Refactorizar

un modelo de un modelo ment atar el desarrolladores el codigo de

gobernanza de ar desarroll de mayor los
organizacional  arquitectura  meto ode experiencia productos

empresarial  dolog  software
las
dgiles

Implementar un 1,00 3,00 3,00 3,00 3,00 3,00
modelo de

gobernanza

organizacional

Implementar un 0,33 1,00 3,00 3,00 3,00 5,00
modelo de

arquitectura

empresarial

Implementar 0,33 0,33 1,00 5,00 5,00 5,00
metodologias dagiles

Subcontratar el 0,33 0,33 0,20 1,00 0,33 0,33
desarrollo de

software

Incorporar 0,33 0,33 0,20 3,00 1,00 3,00
desarrolladores de

mayor experiencia

Refactorizar el 0,33 0,20 0,20 3,00 0,33 1,00
codigo de los

productos

> Columnas 2,67 5,20 7,60 18,00 12,67 17,33

Nota. Elaboracion propia.

En la tabla 46, se presenta la matriz de comparacion de pares de las alternativas de
solucion con respecto al criterio de Impacto en el despliegue. Cada alternativa se compara
con las demas, teniendo en cuenta su importancia en pares, segin el criterio mencionado,

utilizando la escala de importancia de la tabla 33.
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Tabla 47

Normalizacion de criterio de Impacto en el despliegue

Implementar  Implementar  Implem  Subcon  Incorporar  Refactori Vector
un modelo de un modelo entar tratar desarrollad zar el Prom.
gobernanza de metodol el ores de codigo de
organizacional — arquitectura ogias desarro mayor los
empresarial  agiles llo de experiencia  producto
softwar s
e
Implementar un 0,05 0,16 0,45 0,12 0,59 1,34 0,45
modelo de
gobernanza
organizacional
Implementar un 0,02 0,05 0,45 0,12 0,59 2,24 0,58
modelo de
arquitectura
empresarial
Implementar 0,02 0,02 0,15 0,20 0,99 2,24 0,60
metodologias
agiles
Subcontratar el 0,02 0,02 0,03 0,04 0,07 0,15 0,05
desarrollo de
software
Incorporar 0,02 0,02 0,03 0,12 0,20 1,34 0,29
desarrolladores
de mayor
experiencia
Refactorizar el 0,02 0,01 0,03 0,12 0,07 0,45 0,12
codigo de los
productos

Nota. Elaboracion propia.

En la tabla 47 se muestra la normalizacion de la matriz de pares de las alternativas
de solucion con respecto al criterio de Impacto en el despliegue. Cada valor en la matriz ha
sido ajustado para reflejar su importancia en relacion con los otros, se obtiene dividiendo
cada elemento de la matriz de pares de la tabla 46 entre la suma de los elementos de su
respectiva columna. Esta normalizacién permite la comparacion y andlisis de las alternativas

en términos de su impacto en el despliegue.



Tabla 48

Comparacion de criterios Técnicos (ponderado)
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Impacto Impacto en Impacto en la Impacto en Impacto Impacto Impacto
enla la documentacion la enla en el enel
calidad de  complejidad arquitectura  tecnologia  control  despliegue
codigo y/o obsoleta de
duplicidad calidad
Impacto en la 1,00 3,00 5,00 0,20 0,50 2,00 3,00
calidad de
codigo
Impacto en la 0,33 1,00 2,00 0,20 0,33 0,20 0,50
complejidad
y/o duplicidad
Impacto enla 0,20 0,50 1,00 0,20 0,33 0,20 2,00
documentacion
Impacto en la 5,00 5,00 5,00 1,00 3,00 4,00 4,00
arquitectura
Impacto en la 2,00 3,00 3,00 0,33 1,00 0,50 3,00
tecnologia
obsoleta
Impactoenel 0,50 5,00 5,00 0,25 2,00 1,00 3,00
control de
calidad
Impactoenel 0,33 2,00 0,50 0,25 0,33 0,33 1,00
despliegue
> Columnas 9,37 19,50 21,50 2,43 7,50 8,23 16,50

Nota. Elaboracion propia.

En la tabla 48, se presenta la matriz de comparacion de pares entre los criterios

evaluados. Cada alternativa se compara con las demas, teniendo en cuenta su importancia en

pares, utilizando la escala de importancia de la tabla 33.
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Normalizacion de criterios Técnicos
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Impac  Impacto Impacto en Impacto  Impacto Impac  Impacto Vector
to en enla la enla enla to en en el Prom.
la complejid  documentac  arquitect  tecnolog el desplieg
calida ad y/o ion ura la contro ue
dde  duplicida obsoleta l de
codig d calida
o d

Impactoen 0,05 0,16 0,76 0,01 0,10 0,90 0,18 0,31
la calidad
de codigo
Impactoen 0,02 0,05 0,30 0,01 0,07 0,09 0,03 0,08
la
complejidad
y/o
duplicidad
Impactoen 0,01 0,03 0,15 0,01 0,07 0,09 0,12 0,07
la
documentac
ion
Impactoen 0,27 0,27 0,76 0,04 0,59 1,79 0,24 0,57
la
arquitectur
a
Impactoen 0,11 0,16 0,45 0,01 0,20 0,22 0,18 0,19
la
tecnologia
obsoleta
Impactoen 0,03 0,27 0,76 0,01 0,40 0,45 0,18 0,30
el control
de calidad
Impactoen 0,02 0,11 0,08 0,01 0,07 0,15 0,06 0,07
el
despliegue

Nota. Elaboracion propia.

En la tabla 49 se muestra la normalizacion de la matriz de pares entre los criterios

evaluados. Cada valor en la matriz ha sido ajustado para reflejar su importancia en relacion

con los otros, se obtiene dividiendo cada elemento de la matriz de pares de la tabla 48 entre la

suma de los elementos de su respectiva columna. Esta normalizacién permite la comparacion

y analisis entre los criterios evaluados.
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Matriz de Priorizacion Criterios Técnicos
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Impacto  Impactoen  Impacto  Impact  Impacto  Impacto  Impact Total
enla la enla oenla enla en el oenel
calidad  complejidad  docume  arquite tecnologi  control  desplie
de y/o ntacion ctura a de gue
codigo  duplicidad obsoleta calidad
Implementar un 0,06 0,06 0,33 0,53 0,20 0,45 0,45 0,65
modelo de
gobernanza
organizacional
Implementar un 0,07 0,08 0,29 0,57 0,49 0,27 0,58 0,71
modelo de
arquitectura
empresarial
Implementar 0,20 0,22 0,51 0,63 0,31 0,09 0,60 0,74
metodologias
dgiles
Subcontratar el 0,04 0,04 0,05 0,05 0,06 0,06 0,05 0,09
desarrollo de
software
Incorporar 0,25 0,23 0,29 0,29 0,56 0,38 0,29 0,59
desarrolladores
de mayor
experiencia
Refactorizar el 0,38 0,38 0,12 0,11 0,11 0,16 0,12 0,32
codigo de los
productos
Ponderacion 0,31 0,08 0,07 0,57 0,19 0,30 0,30

Nota. Elaboracion propia.

En la tabla 50 se muestra la ponderacién resultante de cada uno de los criterios por la

ponderacion de las alternativas, mostrando el puntaje respectivo por cada alternativa.

6.2.3. Resultados de Evaluacion

A través del andlisis de valoracion basado en la Metodologia de Ponderacion

Jerarquica (AHP), se evaluaron las diferentes alternativas de solucion en funcién de los

criterios técnicos, econdmicos y comerciales descritos. Los resultados ponderados son los

siguientes:
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Implementar metodologias agiles (0.74). Esta alternativa de solucion en MS4M,
permitird incentivar la colaboracion, flexibilidad y la adaptabilidad, aportando en la calidad
del codigo, asi como la simplificacion de los mecanismos de integracion en los entornos de
desarrollo y priorizando la documentacion necesaria. Lo cual contribuird en la reduccion.
Estas practicas también pueden ayudar a reducir la complejidad y duplicidad de cédigo, asi
como a acelerar el proceso de despliegue. No obstante, se debe realizar seguimiento a los
procesos de control de calidad de productos, a fin de evitar saturacion innecesaria de los
recursos, lo cual implicaria impacto en el presupuesto de los proyectos.

Implementar un modelo de gobernanza organizacional (0.65). Esta
implementacion favorecera la gestion y coordinacion entre los equipos y areas involucradas
en el desarrollo de productos, contribuyendo a la calidad de codigo, la reduccion de
complejidad y duplicidad. Sin embargo, esta solucion presenta un impacto menor en la
arquitectura y la tecnologia actual en MS4M, considerando que esta alternativa no ejecutaria
cambios inmediatos en los aspectos mencionados. Finalmente, se debe considerar que esta
implementacion tendria un costo considerable en relacion a la adopcidon de metodologias
agiles considerando tiempo y costo en MS4M.

Implementar un modelo de arquitectura empresarial (0.71). Mediante la
adopcidn de un marco arquitectonico bien definido en MS4M ayudara a mejorar la calidad
del codigo, la arquitectura y la documentacion, de igual manera reduciréa la complejidad y
duplicidad de codigo. Adicionalmente, contribuird a que la organizacion pueda eliminar la
tecnologia obsoleta, y potenciar el control de calidad. Sin embargo, implementarla puede
requerir un gran esfuerzo inicial y un tiempo prolongado. Por otro lado, busca optimizar

internamente la infraestructura del negocio.
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Resultados de evaluacion
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Impacto  Impacto en
en la la
calidad  complejida
de dy/lo
codigo duplicidad

Impacto
enla
documen
tacion

Impacto
enla
arquitect
ura

Impacto
enla
tecnologi
a
obsoleta

Impacto
en el
control
de
calidad

Impacto
enel
desplieg
ue

Total

Implementar 0,06 0,06
un modelo

de

gobernanza

organizacio

nal

Implementar 0,07 0,08
un modelo

de

arquitectura

empresarial

Implementar 0,20 0,22
metodologia

s agiles

Subcontrata 0,04 0,04
rel

desarrollo

de software

Incorporar 0,25 0,23
desarrollado

res de mayor

experiencia

Refactorizar 0,38 0,38
el codigo de

los

productos

0,33

0,29

0,51

0,05

0,29

0,12

0,53

0,57

0,63

0,05

0,29

0,11

0,20

0,49

0,31

0,06

0,56

0,11

0,45

0,27

0,09

0,06

0,38

0,16

0,45

0,58

0,60

0,05

0,29

0,12

0,65

0,71

0,74

0,09

0,59

0,32

Ponderacion 0731 0,08

0,07

0,57

0,19

0,30

0,30

Nota. Elaboracion propia.

6.2.4. Decision Final

Tras la aplicacion de la metodologia de ponderacion jerarquica AHP y la evaluacion

detallada de los criterios técnicos, econdmicos y comerciales, asi como las alternativas de

solucion propuestas para MS4M dedicada al desarrollo de software y hardware en el entorno

minero, se ha llegado a la decision final y los resultados ponderados son los siguientes: (1)

Implementar metodologias agiles: 0.74, (2) Implementar un modelo de arquitectura

empresarial: 0.71, (3) Implementar un modelo de gobernanza organizacional:0.65.
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Sustento de la Decision.

Respecto a los criterios técnicos: Las metodologias 4giles obtuvieron la puntuacion
mas alta en estos aspectos, lo que indica su capacidad para mejorar la eficiencia y efectividad
en el desarrollo de software y hardware en un entorno minero.

Respecto a los criterios econdmicos: Las metodologias agiles también destacaron en
estos criterios al ofrecer una mayor agilidad y rapidez en la implementacion, lo que puede
resultar en una optimizacion de recursos y tiempos.

Respecto a los criterios comerciales: Las metodologias agiles demostraron ser
beneficiosas al adaptarse rapidamente a las necesidades del mercado y los clientes, lo que
puede impulsar la competitividad y satisfaccion del cliente.

Asimismo, y dada la puntuacion de las metodologias agiles, esta se posiciona como
la alternativa de solucion priorizada. Su capacidad para mejorar la calidad del codigo, reducir
la complejidad, acelerar el despliegue, adaptarse a los cambios del mercado y clientes, asi
como optimizar costos y tiempos de implementacion, la establece como alternativa inicial
que permitird a MS4M implementar marcos de referencia.

En contraste, aunque tanto el modelo de gobernanza organizacional como el modelo
de arquitectura empresarial presentan ventajas especificas, no logran igualar el impacto
integral que las metodologias 4giles ofrecen en términos técnicos, econdmicos y comerciales.
Sin embargo es necesario precisar que la diferencia en su ponderacion final puede representar
una oportunidad de implementar opciones combinadas o integradas de estos tres elementos de
forma tal de complementar un marco de referencia con un modelo de arquitectura empresarial
orientada al desarrollo de software y lineamientos de gobierno que soporten las nuevas

practicas a introducirse.
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Capitulo VII: Solucion Propuesta

Las alternativas de solucion propuestas descritas en el capitulo anterior consideran
un enfoque de implementacién de metodologias agiles, aplicaciones politicas de gobierno
sobre el desarrollo de software y la arquitectura empresarial que lo sostenga. Se han
identificado multiples desafios provenientes de los despliegues de marcos de referencia agiles
como DevSecOps provienen de 4 fuentes principales a ser abordadas, las cuales estan
relacionados a las personas, las practicas, las herramientas y la infraestructura (Rajapakse, et
al., 2022), asi mismo, existe la necesidad segiin se manifiesta, de generar herramientas de
control sobre estos 4 elementos que permitan que estos desafios se puedan superar durante la
implementacion y vigencia del marco de referencia que afectard a todo el ciclo de vida del
desarrollo de software.

La combinacion de estos elementos tales como la cultura organizacional, nivel de
madurez y el grado de automatizacion de las organizaciones, deben de ser abordados segun se
indica desde diferentes perspectivas que corresponden a lineamientos de gobernanza, como
estructura jerarquica que soporten las practicas de desarrollo de software bajo el enfoque de

DevSecOps. La solucion propuesta abordara estos tres aspectos. Descritos a continuacion.

7.1. Lineamientos, politicas base de gobierno sobre el desarrollo de software

Las estrategias y objetivos de los procesos de desarrollo de software deben de ser
definidos antes de estandarizar o implementar cualquier marco de referencia, para ello se
recomienda los siguientes lineamientos que gobiernen dichos procesos.

Alineamiento a la estrategia corporativa. Todas las iniciativas que comiencen los
procesos de desarrollo de productos digitales estaran relacionadas con los objetivos

estratégicos de evolucion de productos, satisfaccion del cliente o de penetracion de mercados,
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estando definidas en los alcances de cada proyecto, estos a su vez se alinean con los objetivos
comerciales de MS4M. Las iniciativas o requerimientos deben de clasificarse segun el origen,
y estas podran medirse segun:
Alineamiento = 100% Numero de iniciativas desarrolladas alineadas / Numero de
iniciativas desarrolladas.

Debido a la escasa madurez de los procesos en MS4M, se espera una evolucion
gradual de 60% en el primer afio, 80% en el segundo y superior al 95% después del tercer
afo.

Enfoque en la innovacién como valor corporativo. Debido a que la innovacion es un
valor de MS4M, todas las atenciones a requerimientos de desarrollo de productos digitales
deben de buscar una mejor y nueva forma de solucionar una necesidad del mercado o del
cliente mediante la busqueda constante de practicas, tecnologias o recursos disponibles en la
industria. Todas las iniciativas o requerimientos deben de ser medidos en alto nivel de la
siguiente forma:

Innovacion = 100% Numero de iniciativas desarrolladas considerada como
innovadora / Numero de iniciativas desarrolladas

De la misma forma, se sugiere el escalamiento gradual de 60%, 80 y superior a 90%
en los siguientes tres afios.

Adaptacion a la necesidad del mercado/clientes como valor corporativo. Se debe
priorizar la gestion del valor con productos digitales, antes de iniciar el desarrollo es
fundamental comprender en profundidad el mercado objetivo, las necesidades del cliente, las
tendencias del mercado, asi como la competencia. Esto implica realizar un andlisis de
mercado detallado y definir claramente la propuesta de valor del producto digital a construir.

De la misma forma, es necesario identificar y documentar los requisitos de negocio y los
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casos de uso del producto digital. Esto incluye entender las funcionalidades principales del
producto, flujos de trabajo, requisitos no funcionales y de cumplimiento. Puede medirse en
alto nivel desde:
Enfoque a mercado = 100% Numero de iniciativas desarrolladas a
consecuencia de requerimientos de clientes o mercado / Numero de
iniciativas desarrolladas

Se recomienda iniciar con un 100% de meta debido a la importancia en la calidad y
costos asociados.

Garantia de calidad y seguridad, para implementar procesos y estandares de
seguridad y calidad en todo el ciclo de vida de del desarrollo de software, como valor
corporativo. En MS4M se deben de aplicar principios de disefio centrados en el usuario para
garantizar que el producto digital sea intuitivo, facil de usar y satisfaga las necesidades reales
de los usuarios. Esto implicara realizar pruebas de usabilidad y recopilar retroalimentacion de
los usuarios durante todo el proceso de desarrollo. De igual forma, integrar consideraciones
de seguridad y privacidad desde el disefio, asegurando que el producto digital cumpla con los
estandares y regulaciones aplicables; esto implicara implementar medidas de seguridad
robustas para proteger el codigo y garantizar la confidencialidad, integridad y disponibilidad
de su contenido. Los productos digitales de MS4M deben de garantizar calidad y seguridad a
sus clientes.

Una adecuada forma de medicion a alto nivel es:

Calidad = 100% Numero de iniciativas desarrolladas sin errores / Numero
de iniciativas desarrolladas

Seguridad = 100% Numero de iniciativas desarrolladas sin brechas /

Numero de iniciativas desarrolladas
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El estado inicial de los productos digitales que desarrolla MS4M permite sugerir un
inicio de 80%, 90% y superior a 95% para los siguientes tres afios, sin embargo, en temas
relacionados a seguridad, se sugiere perseguir el 100% desde el primer afo, debido a su
potencial de dafo en las relaciones con los clientes.

Colaboracion y comunicacion efectiva, para fomentar una cultura de soporte y
trabajo colaborativo, acorde a lo requerido por metodologias agiles. MS4M debe facilitar
medios y canales de comunicacion, fisicos y virtuales, para promover el intercambio de ideas,
puntos de vista y de conocimientos para abordar los problemas, desafios o proyectos dentro
del proceso de desarrollo de productos digitales. Puede medirse a alto nivel de la siguiente
forma:

Colaboracion = Numero de interacciones en plataforma de colaboracion /
Numero de iniciativas desarrolladas de alta complejidad

Se sugiere un nimero superior a 100 interacciones en proyectos complejos.

MS4M debe incorporar los riesgos inherentes al desarrollo de productos digitales
dentro de la gestion de riesgos corporativa, para ello debe implementar lineamientos base
para los siguientes aspectos.

Roles y responsabilidades sobre la gestion de riesgos. Los roles sobre la gestion de
riesgo en el proceso de desarrollo de productos digitales en MS4M deberéan estar agrupados
en tres niveles. El primero es el estratégico, representado por la Gerencia General quien
aprueba las politicas, preside los comités, asigna recursos, asigna objetivos y metas, y
supervisa el cumplimiento de los lineamientos base de la gestion de riesgos. El segundo es el
tactico, representado por el gerente y el arquitecto de seguridad de la informacion, quien
preside los lineamientos técnicos de las medidas de control de generacion de brechas de

seguridad, disefian y supervisan dichas medidas y las mantienen vigentes y actualizadas. En
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el nivel operativo se encuentran los gerentes de desarrollo de productos digitales incluyendo a

desarrolladores y arquitectos, que son responsables de implementar los controles disefiados

que incluye la identificacion, evaluacion y control de los riesgos inherentes al desarrollo.

Procesos para identificar, evaluar y controlar los riesgos asociados al desarrollo de

software. MS4M debe implementar procesos formales de gestion de riesgos de forma

cualitativa o cuantitativa, de forma tal que puedan ser gestionados antes de generar impactos

a sus clientes y asi misma. Estos procesos deben incluir la valoracion cualitativa de la

probabilidad de ocurrencia de eventos, tal cual se hace en la valoracion de los riesgos de

MS4M segun su sistema de gestion de calidad, conforme se muestra en la siguiente tabla.

Tabla 52

Probabilidad de riesgos

Valoracion Escala Descripcion Frecuencia
cualitativa
Rara vez 1 Puede que no se haya Nunca o no se ha
presentado u presentado en los
ocurrido sélo en circunstancias  Ultimos 5 afios
excepcionales.

Improbable 2 Puede ocurrir en algiin Al menos una vez en
momento, €s poco comun o los ultimos 5 afios
frecuente

Posible 3 Puede ocurrir en algun Al menos una vez en
momento los ultimos 2 afios

Probable 4 Ocurrird en la mayoria de las Al menos una vez en el
circunstancias ultimo afio

Casi seguro 5 Se espera que ocurra en la Maés de una vez al afio

mayoria de las circunstancias

Nota. Tomado de SIG-PRO-02 Gestion de Riesgos y Oportunidades. MS4M.
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Criterios de evaluacion de los impactos. De la misma forma, MS4M debe valorar el
posible impacto de las brechas de seguridad y calidad ocasionados durante el proceso de
desarrollo de productos digitales alineados a la gestion de riesgos corporativa, debiendo usar
los criterios establecidos en SIG-PRO-02 gestion de riesgos y oportunidades de su sistema de
gestion de calidad.

e Implementacién de medidas de mitigacion y control. Estas medidas tendran
tres dimensiones, la primera relacionada a controles a implementarse antes
de un posible evento, de caracter preventivo que incluye controles
administrativos como politicas, normas contractuales, procedimientos y
estandares y controles de ingenieria como doble autenticacion, controles de
cantidad y tiempos de conexion, canales seguros de conexion, cifrados y
encriptacion, y otros relevantes a la preservacion de la integridad y
utilizacion del codigo. La segunda estd involucrada a controles durante un
posible incidente, tales como cifrado de comunicaciones, aislamiento de
sistemas comprometidos, gestion de parches emergentes u otros expuestos a
la conectividad a internet. La tercera es de mitigacion, después de ocurrido el
incidente, como investigaciones formales o forenses, procesos de roll-back,
redistribucion de permisos y privilegios, entre otras. Todas ellas en conjunto
deberan de estar integradas y alineadas a la gestion de riesgos corporativa.

e Integracion a través de todo el ciclo de desarrollo de software. MS4M debe
establecer las pautas del modelo de desarrollo de productos digitales e
integrar los controles a dicho ciclo. El modelo operacional se muestra en la

siguiente figura 21.
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Figura 21

Ciclo de vida del desarrollo de productos digitales

Nota: Elaboracion propia

En ella se resalta la necesidad del levantamiento de los requisitos no
funcionales como parte del alcance inicial y la planificacion. De la misma
forma la inclusion de riesgos a identificarse desde las etapas iniciales.

e Alineamiento con requisitos legales y normativos del mercado. La gestion de
riesgos en el desarrollo de productos digitales debe estar alineado
principalmente a dos regulaciones, la primera es la Ley 29733 de Proteccion

de datos personales, y la segunda de caracter voluntario, IS0 27000:2022.

Respecto al cumplimiento normativo, MS4M debe asegurar que su proceso de

desarrollo de productos digitales tenga los siguientes lineamientos.
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e Identificacion de normas aplicables desde tres perspectivas como requisitos
gubernamentales, del mercado y de estandares corporativos de los clientes.
El marco legal que corresponde para MS4M se concentran en el Decreto
legislativo 822 — Ley sobre derechos de autor, Ley 29733 de Proteccion de
datos personales. Ley 30309 de promocion de la inversion privada en el
desarrollo e innovacion tecnoldgica, normas voluntarias como IS0
27000:2022 y CMMI Modelo integrado de madurez de capacidades.

e Implementando capacidades de negocio, para asegurar controles de
seguridad y cumplir con los requisitos normativos, incorporando los servicios
de consultoria legal, realizacion de auditorias para verificar el cumplimiento,
capacitacion y concientizacion sobre el marco regulatorio, gestion ante
incidentes y violaciones del marco regulatorio y sobre todo, mejora continua

en el proceso.

Estos lineamientos base permitiran a MS4M iniciar el proceso de despliegue del
marco de referencia. Sin embargo, existen otros lineamientos a desarrollarse tomando en

cuenta un crecimiento inminente.

e Capacitacion, entrenamiento y concientizacion
e Comunicaciones

e Promocidn de una cultura de colaboracion
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7.2. Modelo de arquitectura empresarial para el desarrollo de software

El objetivo es definir un marco de arquitectura empresarial para gestionar el modelo
operativo de productos digitales en MS4M. Para ello, se define el siguiente alcance para ser
tratado de manera inmediata:

Método de desarrollo de arquitectura empresarial. Se propone un Método de
Desarrollo de Arquitectura Empresarial basado en el ADM (Architecture Development
Method) del marco de arquitectura empresarial TOGAF, en el cual se han abordado algunas
fases, las cuales se muestran en la figura 22:

Figura 22

Meétodo de desarrollo de arquitectura empresarial

Nota. Adaptado de The Open Group. (2022). TOGAF® 10.? edition . The Open Group

Standard. Recuperado de https://www.opengroup.org/togaf
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Es importante tener en cuenta que los dominios de arquitectura de desarrollo y
seguridad son transversales a los dominios de negocio, sistemas de informacion y arquitectura
tecnologica. El esquema propuesto se centra en la atencion de nuevos requerimientos y
evolutivos, y tiene por objetivo mejorar la eficiencia operativa y la experiencia de los clientes
internos y externos de MS4M.

Para ello se ha tomado como recomendacion una estructura organizacional de tipo
hélice para la entrega de valor a nivel de arquitectura en los productos digitales. Se puede
apreciar en la figura 23 la transversalidad de los procesos de gestion de requerimientos
soportada por una arquitectura de building blocks con centros de excelencia especializados en
los disefios y entregas.

Las operaciones de MS4M en dimension representan a una mediana empresa y la
presente propuesta ha sido dimensionada para el volumen actual de requerimientos, una mayor
demanda o un crecimiento con nuevas capacidades de negocio demandarin una nueva

arquitectura o nuevos elementos.
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Figura 23

Flujo de atencion de requerimientos de desarrollo

Nota. Elaboracion propia.

En este modelo, los requerimientos provienen de cuatro fuentes, como evolucion de
un producto, por clientes externos, internos o de actividades de innovacion; el Arquitecto de
Soluciones traduce los requisitos de negocio en requisitos de arquitectura y entregan
diagramas conceptuales y de infraestructura de la solucion (16gicos y fisicos); para luego
validarlo en el repositorio de arquitectura, los primeros entregables pasan a la categoria de
validacion. Aqui el Arquitecto de Negocio valida que la solucion esté alineada al mapa de
capacidades de negocio, mide el impacto y actualiza el catdlogo de capacidades de negocio si
fuese necesario, entregando una version actualizada de los conceptuales generados. Luego,

los Arquitectos de Datos validan el alineamiento con los lineamientos de arquitectura y
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modelado, ademas de medir el impacto de modificaciones o creaciones de unidades nuevas,
entregando una nueva version actualizada de los conceptos y el catdlogo de entidades
actualizado. Con estas entradas, el Arquitecto de Aplicaciones valida que las funcionalidades
que se van a implementar no estén duplicadas en otros productos digitales, entregando una
nueva version de los conceptos, ademas del catdlogo de portafolio de productos y una matriz
de producto/funcion actualizada. Con estas nuevas entradas, el Arquitecto de Tecnologia
revisa que la arquitectura del producto digital respete los lineamientos y estandares definidos,
ademas de evaluar cada componente tecnoldgico para evaluar el impacto y medir la
obsolescencia tecnologica, entregando luego una nueva version de los conceptos y el catalogo
de componentes actualizado. Luego de esta etapa, un comité de cambios actualiza las
versiones autorizando las variantes para luego actualizar los repositorios. Otro elemento del
alcance son los principios de arquitectura que gobiernan los procesos. En la siguiente tabla 52

S€ resumen.



Tabla 53

Principios de la arquitectura

Principio Descripcion
Escalabilidad Desarrollar productos bajo estandares y tecnologias orientadas a nubes
Elasticidad hibridas (SaaS, Serverless, PaaS) que corran propiamente en cualquier

Personalizacion /
Configurabilidad

Conectividad/Reusabilid
ad

Disponibilidad /
Confiabilidad

Eficiencia

Mantenibilidad

Sensorizacion

Seguridad

Valor en corto plazo

Desacoplamiento

proveedor de nube u On-Premise, y que garanticen soportar altas cargas
de procesamiento paralelo y que sean soluciones elasticas end- to-end
que permitan aumentar ante alta carga y disminuir ante la ausencia de
ésta de manera automatica.

Construir productos que estén disefiadas y construidas para ser altamente

configurables y flexibles (versus estaticas)

Implementar productos que resuelvan capacidades de negocio o técnicas
y que se puedan exponer interna y externamente mediante APIs para que
puedan ser llamadas por diferentes productos y/o aplicaciones.

Construir productos con alto uptime (99.9%) que garanticen que las
aplicaciones estén operativas 24/7.

Implementar productos con disefios en costos eficientes, basados en
buenas practicas, reduciendo los costos operativos y tareas rutinarias
como la gestion de los servidores.

Implementar productos con disefios y desarrollos bien estructurados que
permitan modificar/adicionar rapidamente componentes sin afectar a los
demas. Priorizar soluciones empresariales gestionadas (SaaS, PaaS) que
demanden un esfuerzo operacional bajo a la organizacion.

Fomentar la recoleccion y uso de informacion embebidas en los
productos, aplicaciones y su hardware para entender mejor a los usuarios
/ clientes, y sugerirles en tiempo real opciones (por ejemplo, servicios
adicionales, mejora de configuracion, etc.).

Construir productos disefiados desde un principio con altos estandares de
seguridad para su implementacion y uso.

Priorizar opciones tecnoldgicas que generen valor a corto plazo al
negocio a la hora de tomar decisiones en temas de plataformas,
componentes y herramientas.

Disefiar productos que permitan separar responsabilidades de

transacciones y consultas en plataformas independientes y especificas.

Nota. Elaboracion propia
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Otro elemento del alcance es la arquitectura del producto digital a desarrollarse. Se
propone un conjunto de tres capas con un objetivo especifica en cada una, las cuales se

muestran en la siguiente figura 24.

Figura 24

Arquitectura de un producto digital en MS4M.

Nota. Elaboracion propia. No publicado

La capa de productos digitales de MS4M contendra las conexiones para cada producto
digital construido en MS4M, contendra las funcionalidades de negocio y experiencia
ofrecidas, ademas de habilitar las capacidades de exposicion para poder habilitar las
comunicaciones sincronas y asincronas entre todos los productos que se conecten a esta capa.
La capa de servicios comunes contendra las capacidades transversales para que los productos
digitales puedan trabajar. Las capacidades que habilita son el acceso y portal menu de acceso
a las funcionalidades de cada producto digital, el componente que gestiona las identidades de

los usuarios y dispositivos, el componente que manejara la trazabilidad de las transacciones y
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el componente de gestor de rendimiento para monitorear la salud de los servicios e
infraestructura. La ltima capa es la del bus empresarial de integracion, que permitird integrar
todos los productos digitales MS4M, integrarse con soluciones de terceros, manejar distintos

protocolos y la seguridad a nivel de los servicios, mensajes y protocolos.

Otro elemento del alcance es la arquitectura de datos. Se propone un modelo de
gobierno federado basado en dominios y subdominios como se muestra en la figura 25, bajo

los siguientes estilos de arquitectura.

e Se aplicaran estilos de gobierno y arquitectura de datos basados Data Mesh
con Data Fabric, se utilizaran lo mejor de ambos estilos.

e Launidad minima de gobierno establecida dentro de un dominio sera un
producto de datos, esto con la finalidad de tener un buen gobierno, mejor
calidad y catalogacion de los datos.

e A nivel de arquitectura tecnologica se adoptaran patrones de Data Lake
House, con la finalidad de adoptar arquitecturas modernas, facilmente
escalables, y agiles.

e A nivel de flujos y orquestacion de datos se construirdn flujos de tipo
DataOps y MLOpS para mejorar los procesos de catalogacion y linaje de los
datos.

e Se requiere personal altamente especializado.

e Estructura organizacional a altura de cada unidad de negocio.
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Figura 25

Gobierno operativo federado

Nota. Elaboracion propia. No publicado

A continuacion, se muestran los procesos de atencion de requerimientos de desarrollo.
En la figura 26 se detalla el ciclo de vida de los productos digitales, incluido software, a
desarrollarse para una mejor gestion. En ella se muestran de forma simplificada 5 procesos
inherentes dentro de este ciclo de vida. La primera relacionada a la evaluacion de

requerimientos, el disefio, la implementacion, la operacion y el desuso.
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Figura 26

Proceso recomendado del ciclo de vida del desarrollo de un producto de software (Nivel 1)

Nota. Elaboracion propia.

Figura 27

Proceso recomendado de andalisis de requerimiento y planificacion de productos de software

(Nivel 2)

Nota. Elaboracion propia.
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La figura 27 muestra el proceso donde se inicia la produccion de productos digitales,
se toman dos decisiones principales, la primera respecto al alineamiento con el negocio, aqui
el arquitecto interpreta las necesidades del negocio y las traduce en funcionalidades y
lenguaje de desarrollador, en donde el entendimiento de las reglas del negocio y la
comunicacion con el duefio del producto son fundamentales. La segunda es la compatibilidad
con el resto de los sistemas, en donde la salida principal es el concepto validado. Culmina con

el almacenamiento en el repositorio para esta etapa.

Figura 28

Proceso de diserio de productos de software (Nivel 2)

Nota. Elaboracion propia.

En esta etapa mostrada en la figura 28, los conceptos son sometidos a pruebas de
codigo por el desarrollador y son validadas por el arquitecto, cuya funcién sigue siendo el
alineamiento del codigo generado con las reglas del negocio. La salida es la publicacion en el

repositorio de esta etapa.
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Figura 29

Proceso de implementacion de productos de software (Nivel 2)

Nota. Elaboracion propia.

La figura 29 muestra el proceso de implementacion en donde el arquitecto primero
decide y valida la existencia para evitar duplicidad y ejecuta funciones de control de
versiones; el ingeniero de control de calidad somete a prueba en el ambiente controlado antes
del pase a produccion luego de ello el especialista en DevSecOps hace el despliegue y

almacena en el catalogo de esta etapa.
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Figura 30

Proceso de operacion de productos de software (Nivel 2)

Nota. Elaboracion propia.

Esta etapa mostrada en la figura 30 muestra la intervencion del especialista de
seguridad de la informacién para el control de accesos al producto digital creado. La funcion
principal del duefio del producto radica en la documentacion de los manuales de usuario

acorde a las reglas de negocio sobre las cuales se desarrollo el producto.



Figura 31

Proceso de desuso de productos de software (Nivel 2)

Nota. Elaboracion propia.

Tan importante como la puesta en operacion es el control de versiones cuando se
actualicen, aqui el arquitecto de soluciones realiza las definiciones y el arquitecto de
integraciones mide el impacto antes de la actualizacion en el resto del ecosistema. Este

proceso permite un catalogo ordenado fuente para cualquier otra iniciativa.

Otros elementos del alcance deben de ser desarrollados/adaptados en forma mas
detallada a niveles de usuario con personal involucrado de MS4M, entre ellos estan:
* Vision de la arquitectura empresarial, que incluye ademas de los principios,
lineamientos y estandares que deben ser cumplidos por el producto digital a
desarrollarse.

* Glosario unificado y estandar de términos.
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* Laarquitectura de negocio con los artefactos talas como las capacidades de
negocio descritas por los propios miembros.

* Dentro de la arquitectura de datos, los lineamientos de los estilos Data Mesh y
Data Fabric, acorde a su necesidad de mercado.

* Laarquitectura de integracion a nivel de linea base

* La arquitectura tecnoldgica donde se describan los componentes tecnologicos
que soportan los procesos de desarrollo de productos digitales.

* Dentro del gobierno de la arquitectura, la definicion de roles y
responsabilidades a niveles estratégicos y operativos.

* Elrepositorio de la arquitectura, donde se indique la estructura y clases de
informacion que almacenara.

* Modelo de financiamiento, donde se incluyan las metodologias para incluir los

costos operativos y de inversion en el desarrollo del producto digital.

7.3. DevSecOps como marco de referencia para el desarrollo de software
MS4M debera contar con un manual de buenas practicas para el desarrollo de sofware

en MS4M basados en la metodologia de DevSecOps, siguiendo el siguiente flujo:
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Figura 32

Flujo de integracion y entrega continua

Nota. Elaboracion propia. No publicado.

La Figura 32 explica el proceso de disefio e implementacion en base a DevSecOps.
Se sugiere desde el proceso de disefio, el alineamiento a través del Arquitecto de Soluciones,
de los requerimientos a las necesidades y reglas de negocio desde el repositorio de codigo
hasta una posterior publicacion, en donde en la etapa de implementacion a través de control
de calidad se realicen las pruebas unitarias en los ambientes controlados disponibles para un
posterior despliegue. Las revisiones difieren en ambas etapas a alineamientos diferentes, la
primera es respecto a las reglas de negocio, la segunda es respecto a la calidad.

Complementario a ello, los siguientes principios y practicas base de DevSecOps son
base de los procesos de disefio e implementacion que deben de desarrollarse e implementarse:

e Desarrollo colaborativo. Se deben de aplicar las politicas de control de

versiones, estrategia de ramas para uso de repositorios, flujos de aprobacion



159

y revision del codigo estatico, pero sobre todo divisiones de tareas y
responsabilidades a nivel pequefio de minima unidad.

Integracion continua. Aplicar las politicas de deteccion de cambios en los
repositorios del codigo fuente, creacion de los flujos de despliegue,
compilacion del codigo fuente y vinculacion de librerias usadas, ejecutar
pruebas automatizadas, registrar paquetes nuevos y actualizados en el
repositorio de administracion de paquetes, para implementarlos en entornos
posteriores.

Revision de codigo. Aplicar las politicas de codigo seguro, como mensajes
de error mas generalizados para evitar envio de informacién relevante al
usuario y generar brechas.

Pruebas automatizadas. Se deben aplicar las politicas de automatizacion de
las pruebas de codigo estatico (SAST) usando herramientas como SonarQube
o Checkmarx para analizar el codigo fuente en busca de vulnerabilidades;
pruebas de codigo dinamico (DAST) usando herramientas como OWASP
ZAP o Burp Suite para realizar pruebas de penetracion; revision de imagenes
a través de Calir o Anchore Engine para identificar vulnerabilidades en los
paquetes y bibliotecas de la imagen, y revision de librerias de terceros (SCA)
con herramientas como Snyk para gestionar las dependencias de terceros.
Despliegue automatizado. Aplicar las politicas de gestion de la configuracion
y promocion entre los ambientes definidos en el ciclo de desarrollo de
productos, tales como la habilitacion de los entornos de pruebas alterno a los
de desarrollo y produccion, o uso de herramientas como Ansible para

automatizar la configuracion.
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e Monitoreo continuo. Se deben construir reportes de monitoreo con
indicadores de rendimiento de la salud del producto y de todos los
componentes tecnologicos que lo soportan. Indicadores asociados a la
disponibilidad del sistema tales como el tiempo medio entre fallas (MTBF) y
de reparacion (MTTR), asociados al rendimiento del sistema como tiempos
de respuesta medio, tasas de transferencia de datos o de usos de recursos,
asociados a la capacidad como los limites y umbrales de usuarios
concurrentes, y asociadas a mantenimiento y actualizaciones como

cumplimiento de los parches e inactividad planificada.
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Capitulo VIII: Plan de Implementacion y Factores clave de éxito

En este capitulo se detallara las acciones necesarias para llevar a cabo la
implementacion de la solucion propuesta, considerando los recursos involucrados, la duracion
de las actividades y los costos involucrados en el presente proceso, a continuacion, se listas
las actividades identificadas:
8.1. Actividades

Se tiene el siguiente listado de actividades de la implementacion de la solucion
propuesta.

Tabla 54

Actividades de la solucion propuesta (parte 1)

Actividades
Implementacion de marcos de referencia para desarrollo de software
Fase de Inicio
Definir los objetivos y alcance del proyecto
Identificar los stakeholders y formar el equipo de proyecto
Realizar un analisis de la situacion actual de la organizacion
Fase de Planificacion
Planificar la capacitacion del equipo en metodologias agiles, arquitectura empresarial y gobernanza
organizacional
Fase de Ejecucion
Analisis inicial
Investigacion de mercado y evaluacion de necesidades
Identificacion de puntos fuertes y diferenciadores
Evaluacion de practicas, herramientas e infraestructura
Planificacion y disefio:
- Definicién de politicas y procedimientos iniciales
- Seleccidn de herramientas y tecnologias
- Disefio de arquitectura empresarial (AS IS)
Implementacion de cambios
Establecimiento de lineamientos y politicas
Implementacion de practicas agiles y DevSecOps
Disefio de arquitectura empresarial futura (TO BE)
- Evaluacion y seleccion de tecnologias y herramientas
- Desarrollo de procedimientos de implementacion y migracion
- Planificacion de pruebas y validacion del nuevo disefio
Integracion de metodologias agiles y DevSecOps
- Revision y adaptacion de flujos de trabajo y roles
- Capacitacion adicional para el equipo
Establecimiento de métricas y KPIs

Nota. Elaboracion propia.



Tabla 55

Actividades de la solucion propuesta (parte 2)
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Actividades

Desarrollo, seguimiento y optimizacién

- Gestion y modelado del ciclo de vida del software

- Seguimiento y gestion del proyecto

- Atencion de incidencias de nivel 0, 1 y 2

- Finalizacion y cierre formal de incidencias

- Documentacion de lecciones aprendidas

- Analisis post-mortem para identificar mejoras
Elaboracion de documentacion:

- Desarrollo de politicas, lineamientos y plantillas

- Revision y aprobacion de la documentacion
Evaluacion y ajuste:

- Revision continua del progreso del proyecto

- Ajuste de estrategias y recursos segun sea necesario

Fase de Monitoreo y Control (durante toda la ejecucion)

Recoger feedback y realizar ajustes necesarios durante la implementacion (continuo).
Realizar auditorias periddicas para asegurar el cumplimiento de las nuevas politicas y procedimientos

(continuo).
Fase de Cierre
Realizar una revision post-implementacion

Identificar areas de mejora y actualizar los procesos y politicas

Nota. Elaboracion propia

8.2. Diagrama de Gantt de Implementacion

Se muestra el diagrama de Gantt de Implementacion de marcos de referencia.



Tabla 56
Diagrama de Gantt (parte 1)

Actividades Duracion  Comienzo Fin
Implementacion de marcos de referencia para 184 dias  lun 3/06/24 jue 13/02/25
desarrollo de software
Fase de Inicio 10 dias lun 3/06/24 vie 14/06/24
Definir los objetivos y alcance del proyecto 3 dias lun 3/06/24 mié 5/06/24
Identificar los stakeholders y formar el equipo de 3 dias jue 6/06/24 lun 10/06/24
proyecto
Realizar un analisis de la situacion actual de la 4 dias mar 11/06/24  vie 14/06/24
organizacion
Fase de Planificacion 8 dias lun 17/06/24 mié 26/06/24
Planificar la capacitacion del equipo en 8 dias lun 17/06/24 mié 26/06/24
metodologias agiles, arquitectura empresarial y
gobernanza organizacional
Fase de Ejecucion 176 dias  lun 3/06/24 lun 3/02/25
Analisis inicial 30 dias jue 27/06/24 mié 7/08/24
Investigacion de mercado y evaluacion de 10 dias jue 27/06/24 mié 10/07/24
necesidades
Identificacion de puntos fuertes y 5 dias jue 11/07/24 mié 17/07/24
diferenciadores
Evaluacion de practicas, herramientas e 15 dias jue 18/07/24 mié 7/08/24
infraestructura
Planificacion y disefio: 25 dias jue 8/08/24 mié 11/09/24
Definicion de politicas y procedimientos 5 dias jue 8/08/24 mié 14/08/24
iniciales
Seleccion de herramientas y tecnologias 10 dias jue 15/08/24 mié 28/08/24
Disefio de arquitectura empresarial (AS IS) 10 dias jue 29/08/24 mié¢ 11/09/24
Implementacion de cambios 56 dias lun 3/06/24 lun 19/08/24
Establecimiento de lineamientos y politicas 10 dias lun 3/06/24 vie 14/06/24
Implementacion de practicas agiles y 15 dias lun 17/06/24 vie 5/07/24
DevSecOps
Disefio de arquitectura empresarial futura 20 dias lun 8/07/24 vie 2/08/24
(TO BE)
- Evaluacion y seleccion de tecnologiasy 5 dias lun 8/07/24 vie 12/07/24
herramientas
- Desarrollo de procedimientos de 10 dias lun 15/07/24 vie 26/07/24
implementacion y migracion
- Planificacion de pruebas y validacion del 5 dias lun 29/07/24 vie 2/08/24
nuevo disefio
Integracion de metodologias agiles y 10 dias lun 5/08/24 vie 16/08/24
DevSecOps
- Revision y adaptacion de flujos de 5 dias lun 5/08/24 vie 9/08/24
trabajo y roles
- Capacitacion adicional para el equipo 5 dias lun 12/08/24 vie 16/08/24
Establecimiento de métricas y KPIs 1 dia lun 19/08/24 lun 19/08/24

Nota. Elaboracion propia.
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Tabla 57
Diagrama de Gantt (parte 2)

Actividades Duracion  Comienzo Fin
Desarrollo, seguimiento y optimizacién 111 dias  lun 3/06/24 lun 4/11/24
Gestion y modelado del ciclo de vida del 30 dias lun 3/06/24 vie 12/07/24
software
Seguimiento y gestion del proyecto 20 dias mar 20/08/24 lun 16/09/24
Atencion de incidencias de nivel 0, 1 y 2 15 dias mar 17/09/24  lun 7/10/24
Finalizacion y cierre formal de incidencias 5 dias mar 8/10/24 lun 14/10/24
Documentacion de lecciones aprendidas 5 dias mar 15/10/24 lun 21/10/24
Analisis post-mortem para identificar mejoras 10 dias mar 22/10/24 lun 4/11/24
Elaboracion de documentacion: 40 dias mar 5/11/24 lun 30/12/24
Desarrollo de politicas, lineamientos y 30 dias mar 5/11/24 lun 16/12/24
plantillas
Revision y aprobacion de la documentacion 10 dias mar 17/12/24 lun 30/12/24
Evaluacion y ajuste: 25 dias mar 31/12/24 lun 3/02/25
Revision continua del progreso del proyecto 15 dias mar 31/12/24 lun 20/01/25
Ajuste de estrategias y recursos segun sea 10 dias mar 21/01/25 lun 3/02/25
necesario
Fase de Monitoreo y Control (durante toda la 184 dias  lun 3/06/24 jue 13/02/25
ejecucion)
Recoger feedback y realizar ajustes necesarios 184 dias  lun 3/06/24 jue 13/02/25
durante la implementacion (continuo).
Realizar auditorias periddicas para asegurar el 184 dias  lun 3/06/24 jue 13/02/25
cumplimiento de las nuevas politicas y
procedimientos (continuo).
Fase de Cierre 8 dias mar 4/02/25 jue 13/02/25
Realizar una revision post-implementacion 4 dias mar 4/02/25 vie 7/02/25
Identificar areas de mejora y actualizar los 4 dias lun 10/02/25 jue 13/02/25

procesos y politicas

Nota. Elaboracion propia.

164

A continuacion, se describirdn las consideraciones y modo ejecucion del proyecto de

implementacion de los marcos de referencia en MS4M:

En la fase inicial, de acuerdo a los objetivos definidos y la revision del estado

situacional del presente documento, el equipo consultor en coordinacion con MS4M,

determinaron como area de analisis al area de Investigacion y Desarrollo (I+D) del

departamento de tecnologias de la informacion, de esta manera se analiz6 directamente el

proceso de atencion de requerimientos e incidencias (ver Tabla 6 y 7). Asimismo, se

considerd como parte del anélisis, establecer los proyectos que pueden considerar la

implementacion inmediata de las buenas practicas de los marcos de referencias adoptados,
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para lo cual MS4M vy el equipo consultor consideraron viable la implementacién en los
proyectos asociados al producto “Control 4Miners” — C4M, listados en la tabla N° 58. Estos
proyectos seleccionados se encuentran planificados para su inicio desde su concepcion
durante la etapa de implementacion de los marcos de referencia, de esta manera permitiran
conocer el impacto desde el inicio del proceso de desarrollo y conceptualizacion, soportados

en el nuevo proceso de desarrollo y buenas practicas.

Tabla 58
Listado de proyectos de C4M

N° Descripcion Meses
1 Payload Bucket System. 4.5
2 Strategic Optimizer. 6.2
3 Personnel geolocalization in surface mining. 6
4 Compaction Module.

5 Blending module. 5
6 Tramming. 4.8

Nota. Elaboracion propia.

8.2.1. Sobre los Lineamientos, politicas base de gobierno sobre el desarrollo de software

Los proyectos seleccionados cuentan con una iniciativa alineada a la estrategia
corporativa, en concordancia con los objetivos comerciales de MS4M. De esta manera, se
busca asegurar la inclusion de procedimientos de calidad de codigo y producto, asi como la
incorporacion de buenas practicas de seguridad. Esto permitira que el proyecto adopte el
nuevo proceso de desarrollo, el cual debera aplicar los lineamientos definidos en la

construccion de nuevos productos y/o desarrollos.

8.2.2. Sobre el Modelo de arquitectura empresarial para el desarrollo de software
Es importante indicar que, al considerar la gestion de cambios y requerimientos bajo

el método de desarrollo de arquitectura de TOGAF, MS4M permitird integrar el negocio, las
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aplicaciones, la arquitectura de negocio y los aspectos de seguridad. Esto garantizarad que las
funcionalidades solicitadas sean implementadas de manera escalable y evitard la duplicidad

de funcionalidades entre los proyectos seleccionados.

8.2.3. Sobre DevSecOps como marco de referencia para el desarrollo de software

En este sentido, considerando el proceso de desarrollo 4gil y la seguridad aplicada que
brinda DevSecOps, se fomentara el desarrollo colaborativo y la integracion continua en los
proyectos seleccionados. A través de entregas continuas y despliegues (que seran
implementados conforme a la actualizacion de la infraestructura tecnologica de MS4M), se

permitird que el proceso de desarrollo sea flexible y agil.

En concordancia a la politica de crecimiento profesional y social de MS4M, de
acuerdo con la evaluacion de habilidades del personal realizada en el Tabla 30, la ejecucion
de capacitaciones al personal seleccionado permitira implementar el nuevo modelo de
desarrollo en MS4M. Para esto, el equipo consultor propone identificar las necesidades de
capacitacion a través de una evaluacion de competencias necesarias (ver Figura 32), y con
ello validar la capacidad del personal para asumir nuevos roles en el proceso de desarrollo de
productos. La ejecucion del plan de capacitacion buscara identificar y reducir las brechas de
habilidades en el personal, la cual debera ser evaluada de manera progresiva a lo largo de

aplicacion de los marcos de referencia y DevSecOps en el proceso de desarrollo.

El equipo consultor brindaré orientacion al equipo de MS4M en el proceso de
elaboracion de los nuevos procedimientos y politicas para el desarrollo de productos
digitales, la aplicacion de esta documentacion, asi como la implementacion de las practicas
agiles y DevSecOps deberan realizarse de manera iterativa, con el objetivo de estabilizar los

nuevos flujos de desarrollo, integracion y pruebas en el ciclo de vida de Software en MS4M.
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El equipo consultor propone los siguientes indicadores con el objetivo de mantener la

evolucion progresiva y favorable del plan de implementacion, en la tabla 59 se listan los

indicadores iniciales definidos por el equipo consultor:

Tabla 59

Indicadores

Indicador

Descripcion

Formula

Cumplimiento del
Cronograma

Cumplimiento de
presupuesto

Productividad del
Equipo

Tasa de
Cumplimiento de
Politicas (%):

Porcentaje de tareas
completadas en relacion
con el cronograma
planificado

Porcentaje del presupuesto
utilizado en relacion con el
presupuesto total
planificado

Numero promedio de
tareas completadas por
cada miembro del equipo
en un periodo de tiempo
Porcentaje de
cumplimiento de las
nuevas politicas y
procedimientos
implementados

N.Tareas completadas en tiempo
N. Totalde Tareas

Cumplimiento (%) = ( )* 100

Cumplimiento p. (%) = (M) £ 100

Presup.Total

— Num. Tareas completas
Productividad E.=

Total Tareas

T. Cumplimiento de Politicas(%)
_ Num. Auditorias Superadas

Total de Auditorias * 100

Nota. Elaboracion propia.

Es importante que MS4M, asegure el compromiso y cumplimiento de las politicas

elaboradas, en este sentido, la ejecucion de auditorias de seguimiento u observacion del

comportamiento del procedimiento permitird identificas mejoras y correcciones al proceso de

implementacion, asimismo, la revision de las estrategias respecto al cumplimiento de la

implementacion, asi como los programa de adquisicion de equipos e inversion en la

tecnologia base debera ser ajustada conforme se avance en el cronograma.
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El presupuesto del proyecto evoluciona a partir de las estimaciones que es aplicado a

los costos iniciales del proyecto. Luego se desarrolla una linea base de costos. Tener en

cuenta que se tiene que elaborar un fondo de contingencias en respuesta de los riesgos o

eventos que ocurran.

En la siguiente tabla se ha elaborado el presupuesto para MS4M:

Tabla 60
Presupuesto
Estructura de Costos: Cantidad  CostoxHora Horas Costo Subtototal
a. Costos de Personal:
Especialista Devsecops 1 45 800 36,000
Analista de Seguridad 1 34 800 27,200
QA 1 34 600 20,400
Arquitecto de negocios 1 34 600 20,400
Arquitecto de Soluciones 1 34 500 17,000
Especialista en Gobierno 1 34 500 17,000
Desarrollador Senior 1 34 800 27,200
Ingeniero de Procesos 1 34 800 27,200
192,400
b. Costos de Hardware y Software:
Estaciones de Trabajo 8 8,000
Soporte 1,000
Licencias y herramientas 7,000
16,000
c. Costos de Capacitacion: 5,000
2. Estimacion de Recursos: 3,000
Total del presupuesto. S/. 216,400

Nota. Elaboracion propia.
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8.4. Factores clave para el éxito
De acuerdo a la solucion propuesta se tiene los siguientes factores claves para el

€xito para garantizar el éxito en la implementacion de las propuestas de solucion:

8.4.1. Adopcion efectiva de metodologias agiles.

Compromiso y participacion activa de todos los miembros del equipo en la adopcion
de practicas agiles. Implementaciéon de mecanismos de retroalimentacion continua para
mejorar y ajustar los procesos agiles segun sea necesario. Capacitacion y desarrollo de
habilidades en metodologias agiles para garantizar una comprension clara y una aplicacion

efectiva en todo el equipo.

8.4.2. Implementacion de politicas de gobernanza sobre el desarrollo de software.
Establecimiento claro de estrategias y objetivos alineados con los objetivos
empresariales. Identificacion proactiva y gestion de riesgos relacionados con el desarrollo de

software. Cumplimiento riguroso de normativas y regulaciones relevantes en el proceso de
desarrollo de software. Fomentar una cultura organizacional que promueva la transparencia,

la responsabilidad y la ética en todas las etapas del desarrollo de software.

8.4.3. Desarrollo de una arquitectura empresarial sélida.

Definicion clara de la estructura organizacional, roles y responsabilidades para
garantizar la eficiencia y la colaboracion entre los equipos. Establecimiento de procesos clave
y practicas de desarrollo de software estandarizadas para mejorar la coherencia y la calidad
del producto final. Provisionamiento de la infraestructura necesaria, incluida la tecnologia y
los recursos humanos, para respaldar las operaciones de desarrollo de software de manera

eficaz y eficiente.
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8.4.4. Implementacion exitosa de DevSecOps.

Desarrollo y adopcion de un manual de buenas practicas basado en DevSecOps
especificamente adaptado a las necesidades y contextos de MS4M. Integracion de la
seguridad desde el inicio del ciclo de vida del desarrollo de software para garantizar la
proteccion de los activos de la empresa y la satisfaccion del cliente. Automatizacion de
procesos y herramientas para aumentar la eficiencia y la consistencia en el desarrollo, la

seguridad y las operaciones.
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Capitulo IX: Resultados esperados
En el presente capitulo se evaluard la factibilidad econdmica de la solucion propuesta

acorde a la realidad operativa y financiera de MS4M descrita en los capitulos anteriores.

9.1. Resultados esperados de la implementacion

Para obtener un indicador de la factibilidad econémica de implementar lo sugerido,
se va a hacer uso del calculo del valor actual neto junto con la tasa interna de retorno en un
periodo de 4 afios, debido a la vigencia de su plan estratégico al 2027. Para ello se toma en
cuenta los resultados financieros del afio 2022 en donde el gasto corresponde a 934,712
dolares anuales en el personal de investigacion y desarrollo conforme se muestra en la tabla
18.

El caso se fundamenta en la disminucion el tiempo invertido desarrolladores senior
que apoyan en el area de soporte cuando la incidencia escala de nivel 1 a nivel 3, ocupando
tiempo necesario para el desarrollo de nuevos productos y evoluciones de los actuales, tal
como se muestra en la Figura 6. Situacion que se ve en la figura 4 donde se muestra la
evolucion del gasto en el personal y la merma en la utilidad neta de la empresa mostrada en la
figura 5, pese a que las ventas anuales se han incrementado tal y como se muestra en la figura
3.

De acuerdo a lo mostrado en la figura 6, el nivel de incidencia del escalamiento al
nivel 3 tiene un valor de 20% durante el tiempo de estudio de acuerdo a la tabla 6 y tabla 7,
del total tiempo de trabajo de los desarrolladores. La solucion propuesta basada en estudios
(Chawla, et al, 2023) sugiere y estima una reduccion del 50% del tiempo de ingenieros de
software aplicando metodologias agiles, que conservadoramente los autores estimamos que

puede representar un 30% y llegar a 14% en las incidencias de escalamiento.
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Tabla 61

Estimacion de ahorros

Situacion Actual Estimado Ahorro anual
Gasto I&D PEN 3,579,947
% escalamiento de nivel 20.0% 14% 6%
Costo en soporte N3 PEN 715,989 214,797

Nota. Elaboracion propia.

Acorde a la tabla 18, se tiene un gasto anual de 3,579,947 soles equivalentes al 3.85
ddlares por sol del afio 2022, con un nivel de escalamiento de 20% que representa un gasto en
soporte de nivel 3 de 715,989 soles anuales en tiempo de desarrolladores senior dando
soporte en lugar de desarrollar nuevos productos o evolucionar los nuevos. El objetivo con
las soluciones propuestas es llevarlo a un 14% este escalamiento de forma permanente y
como limite, en donde el 6% de diferencia representa 214,797 soles anuales obtenidos de la

siguiente formula simple:

Escalamiento actual — Escalamiento estimado

Ahorro en soporte proyectado = Costo en soporte actual * Escalamiento actual
Un punto importante a considerar es el mantenimiento y auditoria de la
implementacion, se ha considerado un 10% anual de la inversion acorde al mercado por los 5
afios. Sin embargo, el area comercial de MS4M estima que un mayor tiempo disponible de
los desarrolladores para generar nuevos productos puede aportar un 0.2% en las ventas
proyectadas en los dos primeros afios, un 0.1% en los dos afios siguientes y un 0.05% en el
ultimo afio, debido a la disminucion del time to market, o el tiempo de lanzamiento de nuevos

productos. Este impacto se muestra en la siguiente tabla 50.
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Otros Ingresos
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Tangibles 2024 2025 2026 2027
Ventas en soles 30,498,856 38,300,000 44,045,000 47,875,000
Incremento enlas g 5o, 0.1% 0.1% 0.05%
ventas
Aporte anual en soles 60,997 38,300 44,045 23,937

Nota. Tomado de MS4M Strategic Planning 2027

Acorde al 4rea comercial de MS4M, los ahorros provenientes de las ventas tendran

un efecto al afio siguiente de la implementacion, por lo que estos ingresos seran considerados

solo en los tres ultimos anos. De la misma forma, tal como se indica en la tabla 16, MS4M ha

desarrollado su plan estratégico al 2027 en donde uno de los objetivos a largo plazo es llegar

a un nivel de ventas de 12.5 millones de ddlares anuales, y tal como se muestra en los anexos

By C, esto se obtendréa gradualmente afio tras afio, por lo que los valores de ventas

presentados en la tabla 62 desde el afio 2025 hacia adelante corresponden a dicho plan. De la

misma manera, las ventas relacionadas al 2024 corresponde al presupuesto aprobado para

este afo.

Estimados los ingresos, procedemos al calculo del valor presente neto en la siguiente

tabla 63.
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Tabla 63

Evaluacion economica expresada en soles

Periodo 2024 2025 2026 2027
Inversion -216,400
Ahorros Esperados 214,797 193,317 173,985
Mantenimiento y Auditoria -21,640  -21,640 -21,640
Otros ingresos 44,045 23,938
Flujo Neto 193,157 215,722 176,283
VPN 107,422
TIR 41.05%

Nota. Elaboracion propia.

Los ingresos esperados como se muestran en la tabla 63, decaen después del primer
afio a razén de 10% por conceptos de incrementos salariales, politicas de retencion e inflacion
afio tras afio, lo que merma el ingreso proyectado a esa tasa anual. La tasa de descuento es de
22.6% acorde al costo promedio ponderado del capital para MS4M del afio en curso, de
acuerdo al costo total del capital y del capital de MS4M conforme se muestra en los anexos
D y E, teniendo como costo de deuda 8.92% en promedio y del capital propio en 25%.

El valor presente neto en positivo y la tasa interna de retorno en 41.5% superior a la
tasa de descuento de 22.6% indican claramente que la propuesta es viable economicamente.
Sin embargo, se realizo el andlisis de sensibilidad para la toma de decisiones y evaluar

posibles escenarios que afecten el proyecto, como se muestra en la siguiente tabla 64:
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Tabla 64

Sensibilidad del factor de escalamiento a nivel 3

Escalamiento VAN en soles
20.0% -S/217,619.05
19.5% -S/190,532.32
19.0% -S/163,445.59
18.5% -S/136,358.86
18.0% -S/109,272.13
17.5% -S/82,185.41
17.0% -S/55,098.68
16.5% -S/28,011.95
16.0% -S/925.22
15.5% S/26,161.51
15.0% S/53,248.24
14.5% S/80,334.97
14.0% S/107,421.69
13.5% S/134,508.42
13.0% S/161,595.15
12.5% S/188,681.88
12.0% S/215,768.61
11.5% S/242,855.34
11.0% S/269,942.06
10.5% S/297,028.79
10.0% S/324,115.52

Nota. Elaboracion propia.
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Figura 33

Sensibilidad del escalamiento proyectado versus el valor actual neto

$/400,000.00
$/300,000.00 °®
$/200,000.00 ®
$/100,000.00 ®
$/0.00 °®
0.0% 5.0% 10.0% 15.0% ° o 20.0% 25.0%
(S/100,000.00) ®

(S/200,000.00) ®

(5/300,000.00)

Nota. Elaboracion propia.

Como se observa en la figura 33, existe una fuerte necesidad de busqueda de la
eficiencia en los usos de los recursos para el escalamiento y atencion a nivel 3 de los
incidentes por parte del personal de investigacion y desarrollo. La inversion sera factible solo
si se mantiene la disciplina en la implementacion y la obtencion de la calidad de producto
buscado con la implementacion de politicas de gobernanza, arquitectura empresarial y
practicas agiles en el menor tiempo.

Otros resultados esperados de acuerdo con los enfoques presentados en la solucion
propuesta son dificiles de cuantificar en un proceso contable auditable, pero es necesario

mencionarlos como beneficios intangibles que se obtendran en esta implementacion.
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Fortalecimiento en el desarrollo de software.

La adopcion del marco de referencia le permitird a MS4M la obtencion de otros
objetivos estratégicos plasmados tales como la certificacion de sus procesos de desarrollo de
software, la obtencion de credenciales de Great Place to Work en un mediano plazo, y
penetracion en mercados por un mejor desempefio técnico de sus productos.

Mejora en la seguridad y la calidad del software.

Incorporacion de practicas de seguridad desde el inicio del ciclo de vida del
desarrollo de software mediante la adopcion de DevSecOps, reducira el nimero de brechas y
parches necesarios, haciendo sus procesos auditables con miras a una posible certificacion y
homologacién con sus clientes, incrementando su confianza y permitiéndole escalar en el
mercado.

Capacidad de retencion y atraccion de talento.

Establecer metodologias estandares en el mercado le permitird ser mas atractivo para
otros talentos locales y tendrd una mayor capacidad para retener talento mediante la
incorporacion de mejores practicas en la industria.

Cambio cultural y organizacional positivo.

Desarrollo de una cultura organizacional basada en la transparencia, la
responsabilidad y la colaboracion, lo que promueve un entorno de trabajo mas motivador y
productivo. Mejora en la comunicacion y la colaboracion entre equipos y departamentos, lo
que facilita la implementacion de cambios y la resolucion de problemas de manera mas
efectiva.

9.2. Resultados esperados en el frente social
La implementacion de las alternativas de solucion identificadas, en adicion a los

efectos positivos en MS4M, contardn con un efecto también positivo en el desarrollo del
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entorno interno y externo de la organizacion. A continuacion, se detallan algunos beneficios
estimados.
Desarrollo Profesional

Participar en la implementacion y adopcion de las alternativas de solucion
identificadas. Proporcionard al personal local de Cajamarca la oportunidad de trabajar en el
proceso de adopcion de estdndares y practicas como las metodologias agiles, ampliard su
experiencia y conocimientos en el campo del desarrollo de tecnologias, enriqueciendo su
trayectoria profesional.

Contribucion al Sector Econémico:

La implementacion de las alternativas de solucion identificada en MS4M, aportara
en la calidad del desarrollo de mejorar la eficiencia y calidad en el desarrollo de software, lo
que se conllevaria en un mejor desempefio en su mercado y a mostrarse como competidor
serio ante empresas de mayores recursos ampliando su ventaja competitiva, pero sobre todo
impactando en el desarrollo econdmico de Cajamarca al fortalecer la competitividad y la
capacidad de innovacion de las empresas locales en el &mbito tecnologico.

Crecimiento Descentralizado

Al implementar modelos de gobernanza organizacional y arquitectura empresarial,
se fomentara un crecimiento descentralizado en MS4M, coadyuvando a que la toma de
decisiones y responsabilidades se distribuyan de manera equilibrada entre los equipos,
favoreciendo a la creacion de un ambiente de trabajo colaborativo para el personal,

permitiendo al personal, asumir nuevos roles de liderazgo.
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Capitulo X: Conclusiones y recomendaciones
10.1. Conclusiones

MS4M ha acumulado en su historia, una cantidad de deuda técnica considerable,
representada en costos de soporte y mantenimiento de sus productos que representan un uso
de recursos destinados a la investigacion y desarrollo de nuevos productos o evoluciones de
estos en el orden de un 20% adicional actualmente, producto de su necesidad de penetracion
en el mercado, madurez muy baja de sus procesos y por los modelos de negocios adoptados.

Los modelos de negocios actuales de MS4M vy su plan estratégico, decantan la
necesidad de gestionar la deuda técnica para que pueda conseguir y mantener resultados
financieros y de mercado para mantenerse vigente y competitivo. MS4M, asi como la
penetracion de nuevos mercados internacionales que estratégicamente ha planeado en un
periodo de 7 afios.

Los problemas relacionados a la deuda técnica de MS4M estan vinculados a la
calidad de arquitectura y de cddigo, concentrados en el desarrollo de software. La literatura
consultada identifica a la adopcioén de marcos de referencia de metodologias agiles como
DevSecOps como una valiosa herramienta para evitar seguir acumulando una deuda técnica
que incremente los costos de desarrollo y que le disminuya competitividad en el mercado.

Sin embargo, la literatura indica que los marcos de referencia requieren de
lineamientos de gobierno y de una arquitectura que la sostenga, de forma tal que produzca el
impacto que se desea en la implementacion.

Esta implementacion puede generar ahorros en los costos de soporte directamente, y
de esta forma obtener otros beneficios intangibles tales como un incremento en la capacidad
de retencion de personal clave de investigacion y desarrollo, disminucion de los costos de

desarrollo de productos, un menor tiempo de lanzamiento de productos al mercado, una
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mejor capacidad de retencion de clientes y menos exposicion a penalidades, entre otras, que
en suma, pueden representar entre 0.2 y 0.5% de las ventas anualizadas. Otros beneficios
intangibles relacionados al aspecto social estan vinculados a la ciudad de Cajamarca, donde
MS4M desarrolla el software, brindando a los profesionales de esa localidad oportunidad de
elevar sus competencias profesionales.

La inversion requerida para la adopcioén de metodologias agiles como DevSecOps
junto las politicas de gobierno requeridas ademas de una definicion de arquitectura
empresarial que la sostenga, es totalmente rentable y genera un retorno positivo para un
escenario estimado de tres anos de operacion. Se espera reducir las incidencias de
escalamiento a nivel 3 desde 20% a 10%, teniendo como punto de equilibrio un 11% de
escalamiento, de forma tal que puede prescindir de recursos adoptando metodologias agiles.
10.2. Recomendaciones

Considerando el analisis de la situacion actual de MS4M vy las conclusiones
obtenidas acerca de su deuda técnica y la importancia de adoptar metodologias agiles como
DevSecOps, se recomienda a la organizacion lo siguiente:

Establecer mecanismos de seguimiento y cumplimiento de los planes de accion para
la gestion de la deuda técnica, priorizando las areas de mayor impacto a nivel economico y
complejidad.

Fortalecer la adopcion de metodologias agiles y respaldar su uso a través del
cumplimiento de las politicas implementadas, considerando la inversion de recursos para la
adopcion de DevSecOps.

Identificar factores de medicién y métricas para determinar el impacto de lo
implementado, con el objetivo de formular acciones de mitigacion y seguimiento del uso de

recursos.
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Fomentar una cultura en MS4M con enfoque en DevSecOps donde las etapas del
ciclo de vida estén integradas y compartidas entre los equipos de Desarrollo, Seguridad y

Operaciones.
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Anexo A: Ficha Técnica encuestas

Titulo de la encuesta:

Encuesta de evaluacion de problemadtica de desarrollo
Fecha de inicio y fin:

24 agosto 2023 al 25 agosto 2023
Objetivo de la encuesta:

Determinacién de causa de problemas en el proceso de desarrollo.
Responsable de la encuesta:

Richar Balboa
Poblacion objetivo:

Personal del equipo de desarrollo
Tamaiio de muestra:

45 personas
Instrumento de recopilacion:

Cuestionario en linea.

A continuacion, se muestran los resultados detallados de las encuestas realizadas:
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Figura 34

Diagrama de escala de importancia o razon sobre el origen de problemas de alta incidencia

respecto a la Calidad de codigo.

Calidad de codigo

Nivel de Importancia 1
Nivel de Importancia 6 15.56%

24.44%
Nivel de Importancia 2
8.89%

Nivel de Importancia 3
11.11%

Nivel de Importancia 4
15.56%

Nivel de Importancia 5
24.44%

Nota. Elaboracion propia
Figura 35

Diagrama de escala de importancia o razon sobre el origen de problemas de alta incidencia

respecto a la Falta de documentacion

Falta de documentacion

Nivel de Importancia 1
Nivel de Importancia 6 20.00%

26.67%

Nivel de Importancia 2

Nivel de Importancia 3
11.11%

Nivel de Importancia 5
24.44%, Nivel de Importancia 4

13.33%

Nota. Elaboracion propia
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Figura 36

Diagrama de escala de importancia o razon sobre el origen de problemas de alta incidencia

respecto a las Brechas de Seguridad

Brechas de seguridad
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15.56%
Nivel de Importancia 5
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22.22% 15.56%

Nota. Elaboracion propia
Figura 37

Diagrama de escala de importancia o razon sobre el origen de problemas de alta incidencia

respecto a la Arquitectura Deficiente

Arquitectura deficiente

Nivel de Importancia 6 Njyel de Importancia 1
2.220% 6.67%
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o,
17.78% Nivel de Importancia 2

24.44%
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Nota. Elaboracion propia
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Figura 38

Diagrama de escala de importancia o razon sobre el origen de problemas de alta incidencia

respecto a Poca capacidad de Integracion

Poca capacidad de integracion

Nivel de Importancia 6

8.89%
Nivel de Importancia 5
15.56%
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15.56%

Nivel de
Importancia 2...
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Nota. Elaboracion propia
Figura 39

Diagrama de escala de importancia o razon sobre el origen de problemas de alta incidencia

respecto al Uso de Tecnologia Obsoleta

Uso de tecnologia obsoleta
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o,
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25%
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Nota. Elaboracion propia
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Valoracion del aspecto “Personal” sobre los tickets Nivel 3 en la atencion de incidencias

Respecto al Personal
Falta de Actitud
Otro 2.22%

17.78% Falta de experiencia de los

desarrolladores
15.56%

Falta de habilidades
técnicas
22.22%

Falta de personal
de desarrollo
42.22%

Nota. Elaboracion propia

Figura 41

Valoracion del aspecto “Materiales” sobre los tickets Nivel 3 en la atencion de incidencias

1.2 Respecto a Materiales

El hardware para desarrollo es
inadecuado
18%

El hardware para
desarrollo es inexistinte
5%

Otro
33%

El software dedicado para el
desarrollo no existe
4%

El software dedicado para el
desarrollo es insuficiente
40%

Nota. Elaboracion propia
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Figura 42

Valoracion del aspecto “Indicadores” sobre los tickets Nivel 3 en la atencion de incidencias

1.3 Respecto a Indicadores

Otro
13%

No hay indicadores de
calidad de producto
27%

Los indicadores de calidad
del producto son insuficientes
o inadecuados
60%

Nota. Elaboracion propia

Figura 43

Valoracion del aspecto “Mantenimiento” sobre los tickets Nivel 3 en la atencion de

incidencias

1.4 Respecto a Mantenimiento

Otro
28.89%

Se trabaja con software con
software obsoleto
(descontinuado)
46.67%

Se trabaja con hardware
obsoleto (descontinuado)
24.44%

Nota. Elaboracion propia
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Figura 44

Valoracion del aspecto “Madre Naturales” sobre los tickets Nivel 3 en la atencion de

incidencias

1.5 Respecto a la Madre Naturaleza

El clima no es apropiado
35.56%

Otro
64.44%

Nota. Elaboracion propia

Figura 45

Valoracion del aspecto al “Management” sobre los tickets Nivel 3 en la atencion de

incidencias

1.6 Respecto al Management

Otro
No existe planificacion de 6.67%
desarrollo de productos
6.67%

La planificacion

de los proyectos

de desarrollo de
productos es
inadecuada

22.22¢
% La demanda del

negocio es alta
64.44%

Nota. Elaboracion propia
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Figura 46

Valoracion del aspecto “Respecto a la Metodologia” sobre los tickets Nivel 3 en la atencion

de incidencias

1.7 Respecto a l1a Metodologia

Otro
8.89%

No existe una
metodologia de
desarrollo software
20.00%

Existen
metodologias pero
no son aplicados
correctamente
66.67%

La metodologia de
desarrollo de
software es
inapropiada
4.44%

Nota. Elaboracion propia

Figura 47

Valoracion del aspecto “Equipos y Maquinas” sobre los tickets Nivel 3 en la atencion de

incidencias

1.8 Respecto a los equipos y/o maquinas

Otro La infraestructura de soporte es
24.44% insuficiente
71.11%

No existe

infraestructura de —

soporte...

Nota. Elaboracion propia
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Anexo B: Objetivos de corto plazo y tablero de mando de MS4M — Objetivo de

largo plazo relacionado a las ventas
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Anexo C: Objetivos de corto plazo y tablero de mando de MS4M — Objetivo de

largo plazo relacionado a la rentabilidad
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Anexo D: Estimacion de costo promedio ponderado del capital en MS4M
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Anexo E: Calculo de Costo de Deuda en Nota 19a de Estado Financiero al 2023

de MS4M S.A.C.
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