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RESUMEN

En la actualidad, el Estado peruano participa activamente en la sociedad de la
informacion y del conocimiento. De igual manera, con la participacion de la
Secretaria de Gobierno y Transformacion Digital, que forma parte de la Presidencia
del Consejo de Ministros (PCM), se estda promoviendo el despliegue de la
Transformacion y Gobierno Digital en el Estado peruano. Como resultado, se estan
llevando a cabo diversas actividades dirigidas a la gestion, administracion, ejecucion,
implementacion y divulgacion de la seguridad de la informacién y la ciberseguridad,
entre otros temas relevantes. Ademas, tenemos los esfuerzos del Instituto Nacional
de Calidad (INACAL), que basandose en los criterios internacionales de los
estandares de la Organizacion Internacional de Normalizacion (ISO) aprobaron las
Normas Técnicas Peruanas, referidas a las tematicas de implementacion de un
Sistema de Gestion de Seguridad de la Informacion (SGSI), gestion de riesgos de
ciberseguridad y seguridad de la informacién, y ciberseguridad en general, que son
usadas por el Estado Peruano y organizaciones privadas como referencia para
implementar su SGSI o implementar controles de seguridad de la informaciéon y de
ciberseguridad. En este contexto la aplicacion de estandares de ciberseguridad
resulta de vital importancia en las organizaciones para gestionar sus riesgos,
proteger sus datos e informacién, y para apoyar la continuidad de sus operaciones.
En esta perspectiva, el objetivo general de este trabajo de suficiencia profesional es:
Analizar la importancia de la ciberseguridad en las organizaciones, considerando
estandares internacionales, normas peruanas y mi experiencia profesional, ademas
evaluar la relevancia de su incorporacion en la formacién de los futuros profesionales
de Ciencias de la Informacion, y por objetivos especificos: i) Explicar la importancia
de la ciberseguridad en las organizaciones, abordando los principales estandares y
normativas peruanas pertinentes., ii) Evaluar la relevancia de incorporar tematicas
de seguridad de la informacidn y ciberseguridad en la formacién académica de los
futuros profesionales de Ciencias de la Informacién, iii) Describir mi experiencia como
profesional de las Ciencias de la Informacion en la implementacion de estandares de

ciberseguridad en una organizacion; vy, iv) Presentar los resultados beneficiosos



obtenidos en la aplicacion de estandares de ciberseguridad en un caso real. En
cuanto a la metodologia empleada, se ha adoptado un enfoque cualitativo,
empleando el método de investigacion documental; complementandose con la
descripcion de mi experiencia profesional en una organizacion sobre la
implementacion de controles de ciberseguridad, basados en estandares

internacionales.

Palabras clave: Ciencias de la Informaciéon, seguridad de la informacién,
ciberseguridad, informacién, Sistema de Gestion de Seguridad de la Informacion y

organizacion.



ABSTRACT

Currently, the Peruvian State actively participates in the information and knowledge
society. Likewise, with the participation of the Secretariat of Government and Digital
Transformation, which is part of the Presidency of the Council of Ministers (PCM), the
deployment of Digital Transformation and Government in the Peruvian State is being
promoted. As a result, various activities are being carried out aimed at the
management, administration, execution, implementation and dissemination of
information security and cybersecurity, among other relevant topics. In addition, we
have the efforts of the National Quality Institute (INACAL), which based on the
international criteria of the standards of the International Organization for
Standardization (ISO) approved the Peruvian Technical Standards, referring to the
issues of implementation of a Quality Management System. Information Security
(ISMS), cybersecurity risk management and information security, and cybersecurity
in general, which are used by the Peruvian State and private organizations as a
reference to implement their ISMS or implement information security controls and
cybersecurity. In this context, the application of cybersecurity standards is of vital
importance for organizations to manage their risks, protect their data and information,
and to support the continuity of their operations. From this perspective, the general
objective of this professional proficiency work is: Analyze the importance of
cybersecurity in organizations, considering international standards, Peruvian norms
and my professional experience, and also evaluate the relevance of its incorporation
in the training of future professionals. of Information Sciences, and for specific
objectives: i) Explain the importance of cybersecurity in organizations, addressing the
main relevant Peruvian standards and regulations., ii) Evaluate the relevance of
incorporating information security and cybersecurity topics in the academic training
of future Information Sciences professionals, iii) Describe my experience as an
Information Sciences professional in the implementation of cybersecurity standards
in an organization; and, iv) Present the beneficial results obtained in the application
of cybersecurity standards in a real case. Regarding the methodology used, a

qualitative approach has been adopted, using the documentary research method,;



complemented by the description of my professional experience in an organization

on the implementation of cybersecurity controls, based on international standards.

Keywords: Information Sciences, information security, cybersecurity, information,

Information Security Management System and organization.



iNDICE

INtrodUCCiON ... ..o
1. Capitulo 1: Aspectos generales ..........cccceeiiiiiiiiiiiiicriiriianiees
1.1. Consideraciones metodoldgiCas ............cooeiiiiiiiiiiiiiiii
1.2.0DJELIVOS ...
1.2.1. Objetivos generales ...........ccooeiiiiiiiiiiiiii e
1.2.2. Objetivos especifiCos ........ccooviiiiiiii
1.3.Marco general sobre la ciberseguridad .................coii
1.3.1. La ciberseguridad y las organizaciones ............................

1.3.2. Relevancia de la ciberseguridad en las Ciencias de la
INfOrmMacion ... ..o

1.3.3. Estandares de ciberseguridad y su importancia en las
OFJANIZACIONES ... .ciiiiiiiti ittt ettt e et e e e e e e e e e e ee e
1.3.4. Normas peruanas relacionadas con ciberseguridad .............
2. Capitulo 2: Experiencia profesional de implementacion de
estandares de ciberseguridad en una organizacion .....................
2.1.Aspectos generalesdelaempresa ..........cocvveiiiiien i,
2.2.Requisitos de Proteccion de Datos para proveedores de Microsoft
2.3.Actividades desarrolladas ............ccooviiiiiiiiiii
3. Capitulo 3: Resultados obtenidos ...........ccooeeiiiiiiiiiicicc s
3.1.Documentos de ciberseguridad implementados .........................
3.2. Aspectos técnicos de ciberseguridad implementados ..................
3.3. Capacitacion y sensibilizacion en temas de seguridad de la
informacion y ciberseguridad ...
3.4.Beneficios obtenidos ...
4. CONCIUSIONES ..ot e
5. Recomendaciones ..............c.cooiiiiiiiiiii e
Referencias ..o
Anexo A: Curriculum Vitae resumido ...........coooiiiiiiiiiiiii e
Anexo B: Requisitos de Proteccion de Datos para proveedores de

M CTOS O Tt e

10
14
14
14
15
15
15
15

25

32
39

47
48
48
49
55
55
61

63
66
70
73
77
84

85



INTRODUCCION

La sociedad actual se encuentra inmersa en la era de la informacion y del
conocimiento, donde las organizaciones operan diariamente en entornos digitales.
En estos escenarios, la globalizacion y la innovacién tecnolégica son fuerzas
influyentes que moldean sus actividades. Vivimos en un mundo digitalizado y
altamente interconectado, donde la seguridad de la informacion y la ciberseguridad
se establecen como pilares fundamentales para el funcionamiento seguro y eficiente
de las organizaciones. La adopcién de estandares internacionales, como la ISO/IEC
27001:2022 y su equivalente nacional la Norma Técnica Peruana NTP-ISO/IEC
27001:2022, se presentan como un marco estructurado que permite gestionar y
proteger la informacion de manera efectiva. Esta implementacion, respaldada por
normativas especificas como la ISO/IEC 27002-2022 y su equivalente peruana NTP-
ISO/IEC 27002-2022, no solo contribuye a salvaguardar la confidencialidad,
integridad y disponibilidad de los datos e informacién, sino que también permite
mitigar riesgos y amenazas, promoviendo practicas consistentes de ciberseguridad.
Ademas, es importante mencionar al Marco de Ciberseguridad NIST (CSF) 2.0, que
emerge como un estandar vital ofreciendo una orientacién inestimable a las
organizaciones en la gestion de los riesgos de ciberseguridad, publicado el 26 de
febrero de 2024, destaca por ser una guia crucial para las organizaciones en la

gestion de riesgos de ciberseguridad..

Como parte de la iniciativa de transformacion digital liderada por el Estado
peruano, diversas normativas, como la Ley de Gobierno Digital y el Decreto de
Urgencia que da inicio al Sistema Nacional de Transformacion Digital, reconocen la
ciberseguridad como un pilar fundamental para preservar la confianza digital. Estas
normativas establecen la obligacién de gestionar (implementar, auditar y mantener)
un Sistema de Gestién de Seguridad de la Informacion (SGSI), destacando la
necesidad de gestionar proactivamente los riesgos e incidentes de seguridad y
ciberseguridad. Este abordaje integral no solo considera aspectos técnicos de
seguridad informatica y ciberseguridad, adicionalmente también contempla

cuestiones éticas, legales y de gobernanza digital en el ambito peruano.
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Tomando en cuenta este preambulo, el propdsito de este trabajo es explorar
la importancia de la ciberseguridad en las organizaciones. En este sentido, la
presente investigacion plantea el objetivo general de: Analizar la importancia de la
ciberseguridad en las organizaciones, considerando estandares internacionales,
normas peruanas y mi experiencia profesional, ademas evaluar la relevancia de su
incorporacion en la formacién de los futuros profesionales de Ciencias de la
Informacién, y por objetivos especificos: i) Explicar la importancia de la
ciberseguridad en las organizaciones, abordando los principales estandares y
normativas peruanas pertinentes., ii) Evaluar la relevancia de incorporar tematicas
de seguridad de la informacion y ciberseguridad en la formacion académica de los
futuros profesionales de Ciencias de la Informacion, iii) Describir mi experiencia como
profesional de las Ciencias de la Informacién en la implementacion de estandares de
ciberseguridad en una organizacion; vy, iv) Presentar los resultados beneficiosos

obtenidos en la aplicacidon de estandares de ciberseguridad en un caso real.

Se optd por un enfoque cualitativo en la metodologia, utilizando el metodo
de investigacion documental, lo que ha facilitado una comprension y aproximacion
de la materia abordada. Este enfoque se respaldé mediante el uso de diversas
fuentes documentales tanto nacionales como internacionales en formato digital, y se
llevé a cabo un analisis exhaustivo de dichos documentos. Por otro lado, se incorporé
una explicaciéon detallada de mi experiencia como profesional de las Ciencias de la
Informacion con un caso real sobre la implementacion de estandares de

ciberseguridad en una organizacion.

Este trabajo de suficiencia profesional fue elaborado en su totalidad por el
investigador, conforme a las directrices establecidas en el Reglamento del Comité
de Etica de la Investigacién de la Pontificia Universidad Catdlica del Pert (2011),
teniendo como referente los principios éticos de integridad cientifica; asi mismo,
durante el desarrollo de este trabajo, se realiz6 una comunicacion gradual del
analisis. Ademas, se realiz6 un riguroso apego a los estandares académicos,
asegurando la correcta atribucién de los documentos empleados, utilizando el

formato de escritura APA 72.
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El tema de la ciberseguridad en las organizaciones es el enfoque principal
de la investigacion o campo de estudio, el cual se ubica en el area de seguridad de
la informacion en las organizaciones. En tres capitulos, junto con las conclusiones y
referencias, se organiza esta investigacion. El primer capitulo aborda la explicaciéon
de los aspectos generales, como consideraciones metodoldgicas, objetivos y el
marco general de ciberseguridad, este ultimo se subdivide en: La ciberseguridad y
las organizaciones, la relevancia de la ciberseguridad en las Ciencias de la
Informacién, los estandares de ciberseguridad y su importancia en las
organizaciones, y sobre las normas peruanas relacionadas con ciberseguridad. El
segundo capitulo trata sobre mi experiencia como profesional de las Ciencias de la
Informacién en la implementacién de estandares de ciberseguridad en una
organizacion. Y por ultimo en el tercer capitulo se explican los resultados obtenidos
en mi experiencia de implementacion de estandares de ciberseguridad referida en el

capitulo anterior.

Como resultado de este trabajo, se concluye que la implementacién de
estandares de seguridad de la informacion y ciberseguridad, son esenciales para la
gestion y resguardo eficaz de los datos e informacion en las organizaciones. Esto se
traduce en un fortalecimiento de la confidencialidad, integridad y disponibilidad de la
informacion. Ademas la importancia de la seguridad en toda la cadena de suministro
es enfatizada especificamente por algunos estandares reconociendo la
ciberseguridad como un elemento crucial para el éxito organizacional en el contexto
digital actual. En el contexto de la transformacion digital en Peru, normativas como
la Ley de Gobierno Digital reconocen la ciberseguridad como fundamental para la
confianza digital. La necesidad de implementar y gestionar un Sistema de Gestion
de Seguridad de la Informacién (SGSI) resalta la importancia de abordar
proactivamente los riesgos e incidentes, considerando aspectos técnicos, éticos y
legales. Emergiendo como una prioridad para las organizaciones, la efectiva
implementacion y gestion de medidas de seguridad de la informacion, favoreciendo

al avance social y econdmico del Estado peruano en la era digital.

Asi mismo, se concluye que resulta crucial para los futuros profesionales de
Ciencias de la Informacion desarrollar competencias y capacidades en seguridad de

la informacién y ciberseguridad, no solo para adaptarse a los rapidos cambios
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tecnoldgicos, sino también para proteger los datos, la informacion y los sistemas,
ademas para cumplir con su responsabilidad ética de preservar la privacidad y

seguridad en un entorno digital en constante evolucion.

Por ultimo, se muestra los resultados de la implementacion exitosa de
estandares de ciberseguridad en una organizacion, focalizada en dar cumplimiento
con los "Requisitos de Proteccién de Datos para proveedores de Microsoft", destaca
la necesidad de adaptabilidad y respuesta proactiva de las organizaciones ante los
desafios dinamicos en ciberseguridad. Esta iniciativa no solo cumplié con éxito los
requisitos sefialados, sino que también fortalecio la postura de seguridad de los datos

e informacién de la empresa.

Los beneficios resultantes abarcan desde el cumplimiento de estandares
hasta mejoras en la respuesta ante incidentes, gestion de derechos de acceso y
eficiencia operativa, consolidando a la empresa como un referente comprometido

con el resguardo de datos en un ecosistema corporativo en constante cambio.
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CAPITULO 1
ASPECTOS GENERALES

1.1. Consideraciones metodolégicas

Se optd por un enfoque cualitativo como metodologia, utilizando el
meétodo de investigacion documental. Esto ha posibilitado un acercamiento y
conocimiento de la tematica estudiada, respaldada por la utilizacion de diversas
fuentes documentales nacionales e internacionales en formato digital. Se llevd
a cabo un analisis de varios tipos de documentos nacionales e internacionales,
como articulos académicos, normativas legales y técnicas peruanas, asi como
estandares internacionales. Cabe precisar, que Revilla (2020), argumenta que
en la investigaciéon cualitativa, el método principal es la investigacion
documental, el cual permite al investigador aproximarse indirectamente a la
realidad estudiada. Esto se logra mediante el uso de fuentes secundarias,

accediendo a su contenido sin realizar cambios o modificaciones.

Por otro lado, en la elaboracion del presente trabajo de suficiencia
profesional, como parte de la metodologia se incorporé una explicacion
detallada de mi experiencia como profesional de las Ciencias de la Informacién
con un caso real que abordé la implementacion de estandares de
ciberseguridad en una organizacion. Este enfoque permitié contextualizar con
situaciones concretas vividas en el ambito profesional lo desarrollado mediante
el método de investigacion documental sefialado en el parrafo precedente. La
integracion de mi experiencia practica en el analisis de resultados afadié un
componente significativo al trabajo, proporcionando una perspectiva mas
completa y aplicada, y contribuyendo a la solidez y relevancia de las

conclusiones alcanzadas en el contexto del presente trabajo.

1.2. Objetivos

A continuacién, se muestran los objetivos del presente trabajo de suficiencia
profesional:
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1.2.1 Objetivo general:

¢ Analizar la importancia de la ciberseguridad en las organizaciones,
considerando estandares internacionales, normas peruanas y mi
experiencia profesional, ademas evaluar la relevancia de su
incorporacion en la formacién de los futuros profesionales de

Ciencias de la Informacion.

1.2.2. Objetivos especificos:

e Explicar la importancia de la ciberseguridad en las organizaciones,
abordando los principales estandares y normativas peruanas
pertinentes.

e Evaluar la relevancia de incorporar tematicas de seguridad de la
informacion y ciberseguridad en la formacién académica de los
futuros profesionales de Ciencias de la Informacion.

e Describir mi experiencia como profesional de las Ciencias de la
Informacién en la implementacion de estandares de ciberseguridad
en una organizacion.

¢ Presentar los resultados beneficiosos obtenidos en la aplicacion de

estandares de ciberseguridad en un caso real.

1.3. Marco general sobre la ciberseguridad

1.3.1. La ciberseguridad y las organizaciones

En el mundo actual, digitalizado, es crucial comprender que la
informacion se ha vuelto un recurso de gran valor para las organizaciones, la
ciberseguridad se ha vuelto una preocupacion fundamental. La interconexion
global y la dependencia de la tecnologia han expuesto a las empresas a una
variedad de amenazas internas y externas que podrian vulnerar la integridad,
confidencialidad y disponibilidad de los datos e informacion. En este contexto,

es crucial comprender el papel de la ciberseguridad en las organizaciones, asi
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como las medidas necesarias para protegerse contra las crecientes nuevas

amenaZzas.

En este sentido, segun el estudio de Rodriguez, Fernandez y
Fernandez (2023), se destaco la importancia crucial de implementar y mantener
un sistema de gestion de la seguridad de la informacion en las empresas, lo
que requiere una inversion considerable de tiempo y recursos para proteger los
datos de los riesgos a los que suelen estar expuestos. Los principales desafios
identificados tanto para los proveedores como para los consumidores de las
empresas incluyen las transacciones, la privacidad y la seguridad del sistema
en el que se llevan a cabo estas operaciones, asi como las vulnerabilidades
asociadas (Rodriguez et al., 2023). Esta cita resalta la importancia critica de la
seguridad de la informacién en los procesos de las organizaciones, subrayando
los desafios clave que enfrentan en la proteccidon de los datos y la mitigacion
de riesgos de ciberseguridad. Estos hallazgos respaldan la necesidad de una
gestion efectiva de la seguridad de la informacion en las organizaciones para
garantizar la integridad, confidencialidad y disponibilidad de los datos e

informacion en un entorno digital cada vez mas complejo.

Segun Garcia Forero (2020), la seguridad de la informacion se define
como "La disciplina que nos presenta la informacidén, sus riesgos, sus
amenazas, cOmo analizar, reaccionar y prever escenarios de riesgo, las buenas
practicas en los procesos integran una organizacion y también nos habla de
que existen esquemas normativos que son herramientas para las
organizaciones pueden implementar para reducir el riesgo hasta un nivel

aceptable” (p. 2).

Asimismo, Garcia Forero (2020) sefala que la seguridad informatica y
la seguridad de la informacién no son conceptos similares, y que tienen
objetivos y alcances diferentes. Argumenta que "Usualmente los conceptos de
seguridad informatica y de seguridad de la informacion suelen confundirse
debido a que son muy simulares, sin embargo, tienen objetivos y alcances

diferentes, si se considerara la seguridad de la informacién como un libro

16



entonces la seguridad informatica es un capitulo que pertenece a él. La
seguridad informatica se encarga de la seguridad del medio informatico, segun
varios autores la informatica es la ciencia encargada de los procesos, técnicas

y métodos que buscan procesar almacenar y transmitir la informacién” (p. 2).

Enmarcado en lo anterior, Garcia Forero (2020) discute el concepto de
ciberseguridad, destacando que "La ciberseguridad es una parte de la
seguridad informatica con un alcance diferente, esta se centra en el
ciberespacio, segun la RAE este es un ambito virtual creado por medios
informaticos. Es decir que la ciberseguridad busca a la reduccion de los riesgos
a los que esta expuesta la informacién en un medio digital, desde las redes
hasta los sistemas de informacién en los siguientes estados de la misma en
sistemas interconectados: 1) Procesamiento 2) Almacenamiento, y 3)

Transporte" (p. 2).

En el contexto, detallado anteriormente, segun Garcia Forero (2020),
“La informacion puede encontrarse de diferentes maneras, ya sea en formato
digital (a través de archivos en medios electronicos u 6pticos), en forma fisica
(como documentos escritos o impresos en papel) o incluso de manera no
representada, como las ideas o el conocimiento de las personas. Esta
diversidad de formas en las que la informacion puede presentarse implica que
los activos de informacion pueden adoptar distintos formatos. Ademas, la
informacion puede ser almacenada, procesada o transmitida de diversas
maneras, ya sea en formato electronico, verbal o a través de mensajes escritos
o impresos. Esto significa que la informaciéon puede existir en diferentes
estados. Por lo tanto, independientemente de su forma o estado, la informacion
requiere medidas de proteccidn adecuadas segun su importancia y criticidad.
Es en este contexto que la seguridad de la informacion desempefia un papel
fundamental, garantizando la proteccion y seguridad de la informacion en todas

sus formas y estados” (p. 2).

Los conceptos esenciales de seguridad de la informacion,

ciberseguridad y seguridad informatica, tal como se exponen por Garcia Forero
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(2020), nos revelan la complejidad y la interrelacion entre estas disciplinas.
Desde la definicion integral de la seguridad de la informacion hasta la distincion
entre seguridad informatica y seguridad de la informacién, y finalmente, la
explicacion detallada sobre la ciberseguridad, se pone de manifiesto la
importancia de proteger la informacién en todas sus formas y estados. Estos
conceptos proporcionan un marco soélido para comprender cémo las
organizaciones pueden gestionar eficazmente los riesgos y las amenazas en

un entorno digital en constante evolucion.

Por otro lado, Carrillo (2015) plantea que "El ciberespacio es un dominio
caracterizado por su artificialidad, relativa inmaterialidad y permeabilidad,
capilaridad o transversalidad. Esos caracteres, junto con lo que se ha
denominado su esencia, esto es, su capacidad para alterar el resto de las
realidades, hacen que la seguridad en el ciberespacio o la ciberseguridad sean
un problema, asimismo, como el propio ciberespacio, capilar y transversal, pero

que dista mucho de ser un problema artificial o inmaterial" (p. 25).

Asimismo, sostiene que "La ciberseguridad no es solo la seguridad del
ciberespacio entendido como un espacio mas y, en consecuencia, no puede
comprenderse como tal mediante una extrapolacion mecanica de los
parametros tradicionales que han operado en los otros dominios como la
seguridad territorial, maritima, aérea o medioambiental. La ciberseguridad
implica un nuevo paradigma de seguridad global, inclusiva y comprehensiva de
la totalidad de los escenarios que se van a ver afectados por la impronta que

introduce la existencia y la utilizacion del ciberespacio" (Carrillo, 2015, p. 25).

Los parrafos de Carrillo (2015) resaltan la singularidad del ciberespacio
y la ciberseguridad como un desafio complejo que requiere un enfoque global
y no simplemente una extrapolacion de paradigmas de seguridad tradicionales.
Sugiere que la ciberseguridad implica un nuevo paradigma que abarca todos

los escenarios afectados por la existencia y uso del ciberespacio.

Por otro lado, segun la investigacion de Rodriguez Baca y sus colegas

(2020). Senalan que la implementacién y mantenimiento de un Sistema de
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Gestion de Seguridad de la Informacion bajo el estandar ISO 27001 en las
organizaciones influyen en los atributos de la confidencialidad, integridad y
disponibilidad de los datos e informacion. Respecto a la confidencialidad,
indican que tiene la finalidad de garantizar que la informacion solo fuera
accesible para usuarios autorizados, considerando sus roles o cargos en la
empresa. En cuanto a la integridad de los datos e informacion, indican que esta
relacionada con la proteccion de la informacion contra modificaciones no
autorizadas. Por ultimo, respecto a la disponibilidad de la informacion, sefalan
que es importante su disponibilidad permanente para respaldar las correctas
decisiones de los usuarios de la organizacion (Rodriguez Baca et al., 2020, p.
9). En el parrafo precedente, se brinda los conceptos de la confidencialidad,
integridad y disponibilidad de la informacién y se destaca que son aspectos
fundamentales que deben ser abordados para garantizar la proteccién efectiva

de los datos en un entorno empresarial cada vez mas digitalizado.

Asi mismo, de acuerdo con Cano (2011), es esencial tener en cuenta
las medidas fundamentales en ciberseguridad que un pais implementa para
proteger de manera coherente, sistematica y sistémica los recursos de
informacion criticos distribuidos en toda su infraestructura, y cémo estas
medidas influyen en el funcionamiento del Estado (p. 4). Esta perspectiva
resalta la importancia critica de la ciberseguridad y por lo tanto de la seguridad
de la informacion en las organizaciones, ya que la proteccion efectiva de los
activos de informacion no solo garantiza la integridad y disponibilidad de los
datos, sino que también asegura la continuidad y estabilidad de las operaciones
empresariales en un entorno cada vez mas digitalizado y sujeto a amenazas

cibernéticas en constante evolucion.

El National Institute of Standards and Technology (NIST) explica que el
adiestramiento en asuntos relativos a la seguridad de la informacién, seguridad
digital, proteccion de datos e informacion, esta dirigido a cultivar competencias
que capaciten a un individuo para llevar a cabo tareas especificas, habilidades
que se desarrollan empleando principios, teorias y mejores practicas en
seguridad digital, ciberseguridad, proteccion de datos e informacion (NIST,

2015). Este parrafo resalta la importancia del adiestramiento en seguridad de
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la informacion segun el NIST, es decir basado en estandares internacionales,
subrayando como este desarrollo de habilidades especificas es esencial para
enfrentar los desafios de la seguridad digital y proteccién de datos en la era

actual, lo que demuestra su vigencia e importancia para las organizaciones.

Un estandar de suma importancia es el Marco de Ciberseguridad NIST
(CSF) 2.0, el cual proporciona orientacion a la industria, agencias
gubernamentales y otras organizaciones para gestionar los riesgos de
ciberseguridad. Ofrece una taxonomia, clasificacion o tipologia de resultados
de ciberseguridad de alto nivel que pueden ser utilizados por cualquier
organizacion, independientemente de su tamafno, sector o madurez, para
comprender mejor, evaluar, priorizar y comunicar sus esfuerzos en
ciberseguridad. EI CSF no determina cédmo deben lograrse los resultados. En
su lugar, enlaza a recursos en linea que proporcionan orientaciones
complementarias sobre buenas practicas y controles que podrian utilizarse para
alcanzar esos resultados. (NIST, 2024). EI Marco de Ciberseguridad NIST
(CSF) 2.0, siendo un documento vigente de febrero de 2024, destaca por ser
una guia crucial para las organizaciones en la gestibn de riesgos de
ciberseguridad. Su relevancia radica en su capacidad para adaptarse a las

necesidades actuales del entorno digital en constante evolucion.

Por otro lado, el tratado sobre la ciberdelincuencia, conocido como el
Convenio de Budapest, adoptado en 2001 y en vigor desde 2004, destaca la
relevancia para individuos y organizaciones digitales de poseer competencia
en seguridad de la informacion y ciberseguridad. Este acuerdo internacional
aborda diversos aspectos de la ciberseguridad, incluyendo actividades dirigidas
a sistemas informaticos y datos, la falsificacion y fraudes informaticos, el uso
indebido de tecnologia computacional para la pornografia infantil y la infraccion
de la propiedad intelectual. Asimismo, insta a los Estados a establecer
legislaciones que faciliten la preservacién y produccion de evidencia
electronica, la busqueda legal de sistemas informaticos y la recoleccion de
datos de trafico y contenido. Ademas, promueve el intercambio de informacion
y la asistencia en investigaciones de ciberdelitos (Galvez Reyes & Galvez
Pacheco, 2020).
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La importancia de considerar los diversos aspectos de la
ciberseguridad para las organizaciones se destaca en el parrafo anterior. Como
se menciono previamente, se enfatiza que la ciberseguridad y la seguridad de
la informacién son conceptos distintos. Es crucial entender que la seguridad de
la informacion adopta una perspectiva integral, mientras que la ciberseguridad
se centra en proteger sistemas y datos digitales contra amenazas como
ataques y acceso no autorizado. Su objetivo es garantizar la confidencialidad,
integridad y disponibilidad de la informacion en ambientes digitales mediante la
implementacion de medidas preventivas y practicas seguras en linea. Por otro
lado, la seguridad de la informacion también abarca aspectos orales y escritos.
Sin embargo, cuando nos referimos a ciberseguridad, nos concentramos
principalmente en proteger la informacion en formato digital y los sistemas
interconectados que la manejan. En términos generales, la seguridad de la
informacion comprende politicas, esquemas de seguridad, directrices, métodos
de gestion de riesgos, capacitacion, concientizacion, buenas practicas y
técnicas utilizadas para proteger los recursos empresariales (Mario & Correa,
2018).

En el Manual de Tallin 2.0, producido por el Centro de Excelencia
Cooperativa de Defensa Cibernética de la OTAN en Tallin, Estonia, se
proporciona un argumento clave sobre la importancia de la ciberseguridad en
las organizaciones. Esta version 2.0 del afio 2017 se centra en el derecho
internacional aplicable a las operaciones y seguridad cibernética en el
ciberespacio. A diferencia del Convenio de Budapest, este manual no tiene
fuerza legal obligatoria para los Estados, pero ofrece la doctrina consensuada
por expertos lideres a nivel mundial. Su objetivo es avanzar en el desarrollo del
derecho internacional en relacion con las operaciones y seguridad cibernética,
brindando orientacion legal a los asesores legales de los Estados sobre
diversos temas relevantes para la legislacion en estas areas dentro de sus
propios paises (Galvez Reyes & Galvez Pacheco, 2020). Lo citado, aborda el
derecho internacional aplicable a las operaciones y seguridad cibernética.
Aunque no tiene fuerza legal obligatoria, proporciona una guia consensuada
por expertos a nivel mundial, lo que subraya la importancia de protegerse contra

amenazas cibernéticas y de tener una comprension sélida del marco legal en
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este ambito. Esto destaca la necesidad crucial para las organizaciones de estar
preparadas y tener politicas de ciberseguridad solidas para protegerse en el

entorno digital actual.

En el ambito peruano, varios argumentos resaltan la necesidad de la
ciberseguridad en las organizaciones. Por ejemplo, se destaca que el Peru ha
establecido el Sistema Nacional de Transformacion Digital a inicios del afio
2020 a través del Decreto de Urgencia N° 006-2020, seguido por el Marco de
Confianza Digital establecido por el Decreto de Urgencia N° 007-2020. Este
ultimo tiene como objetivo incrementar la confianza de los ciudadanos cuando
usan los servicios digitales puestos a disposicion por entidades privadas y
publicas. Estos aspectos subrayan la necesidad urgente de incluir la seguridad
de la informacion y la ciberseguridad en una estrategia integral y visionaria en
el pais. Es crucial considerar la ciberseguridad enfocada en la proteccién de la
infraestructura critica, la prevencién del ciberdelito y el fortalecimiento de la
competencia en seguridad de la informacion como parte del dia a dia de las
organizaciones (Pacheco Araoz, 2020). El descrito destaca la importancia de la
ciberseguridad para las organizaciones en el contexto peruano, sefalando la
creacion del Sistema Nacional de Transformacién Digital y el Marco de
Confianza Digital como ejemplos de iniciativas gubernamentales para fortalecer
la seguridad digital. Esto subraya la necesidad urgente de incorporar medidas
de ciberseguridad en las estrategias organizativas, con un enfoque en la
proteccion de la infraestructura critica y la prevencidon del ciberdelito. En
resumen, resalta como la ciberseguridad es esencial para garantizar la
confianza y la proteccion de los servicios digitales ofrecidos tanto por entidades

publicas como privadas en el pais.

En el ecosistema peruano, comprender la ciberseguridad y su funcion
actual en las organizaciones para optimizar la seguridad digital, proteccion de
datos e informacion implica primeramente entender lo que abarca un Sistema
de Gestion de Seguridad de la Informacién (SGSI). Un SGSI proporciona la
mirada fundamental para todas las areas de ciberseguridad, seguridad digital y
proteccion de datos e informacidn en cualquier tipo de empresa a nivel global,

entre ellas las entidades peruanas. Es importante tener en cuenta que todos
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estos conceptos tedricos estan estandarizados en los diversos documentos
internacionales de la familia ISO 27000, que normalizan estos espacios de
conocimiento a nivel mundial. Por consiguiente, se requiere que un SGSI
incluya: politicas tanto generales como especificas, procedimientos del SGSI y
salvaguardas o controles de ciberseguridad, proteccién de datos e informacion,
aspectos que contribuyan con la gestion de la informacién, y esté dirigida para:
asegurar la confidencialidad, integridad y disponibilidad de los datos e
informacion de las entidades peruanas. Se destaca que la confidencialidad
implica restringir el acceso a la informacién exclusivamente a los que
correspondan estar autorizados, la integridad implica mantener la exactitud y la
informacion completa, y la disponibilidad se refiere a asegurar el acceso a la
informaciéon por parte de los usuarios autorizados cuando lo necesiten
(Organizacién Internacional de Normalizacion, 2022). En este sentido, de lo
referido la ciberseguridad es crucial para las organizaciones en Peru. Un SGSI
proporciona un marco esencial para proteger los datos e informacion,
cumpliendo con estandares internacionales de la familia ISO 27000. Orientando
el cumplimiento de la confidencialidad, integridad y disponibilidad de la
informacion, lo que es vital para el éxito de las empresas en el mundo digital

actual.

Dentro de este enfoque, el SGSI aborda de manera holistica tanto a la
organizacion como a los procesos que impactan su seguridad digital,
ciberseguridad y proteccion de datos e informacién. Su objetivo primordial es
comprender, gestionar y reducir al minimo los posibles riesgos que puedan
amenazar la seguridad de la informacion desde una perspectiva global, lo que
otorga confianza a las organizaciones de que se cumpliran los requisitos de
seguridad  (Organizacion Internacional de  Normalizacion, 2018).
El SGSI aborda la seguridad digital y la proteccion de datos de manera integral,
orientandose a que las organizaciones cumplan con implementar controles, con
la finalidad de proteger sus activos de informacién y buscando garantizar el

correcto funcionamiento empresarial.

Es importante considerar que la informacién es un recurso valioso

para las empresas, ya que es esencial para todos sus procesos y decisiones,
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lo que afecta su funcionamiento y rentabilidad. Por lo tanto, garantizar la
integridad, confidencialidad y disponibilidad de la informacién es crucial. La
seguridad digital, ciberseguridad y proteccion de datos implican salvaguardar
los activos de informacién mas significativos de las entidades. Es relevante
tener en cuenta que cada dia enfrentamos riesgos que amenazan la integridad,
confidencialidad y disponibilidad de la informacion, y estos riesgos pueden
originarse tanto fuera como dentro de las organizaciones (Organizacion
Internacional de Normalizaciéon, 2017). De lo anterior, se rescata que la
ciberseguridad es esencial para garantizar la proteccion de los recursos
digitales de una organizacion y su funcionamiento continuo en un entorno con

amenazas nuevas siempre presentes.

Para salvaguardar a las empresas de las constantes amenazas
presentes en los entornos globales, es esencial considerar estas amenazas en
primer lugar. Luego, se debe abordarlas de la manera mas optima y eficiente
posible. En consecuencia, las organizaciones deben establecer protocolos y
aplicar medidas integrales de seguridad de la informacién y ciberseguridad, las
cuales deben estar respaldadas por una evaluacién exhaustiva de los riesgos
de seguridad de la informacion y ciberseguridad, como también de una
evaluacion continua de su eficacia (Organizacién Internacional de
Normalizacién, 2022). Se resalta la importancia de la ciberseguridad en las
organizaciones, subrayando la necesidad de implementar medidas integrales
de proteccion y evaluar constantemente estas medidas implementadas para
hacer frente a las amenazas digitales en constante evolucion y para garantizar

la continuidad de las operaciones empresariales.

Por lo descrito previamente, se evidencia que la vital importancia de la
ciberseguridad para las organizaciones se comprende desde diversas
perspectivas. Asi mismo, es relevante sefialar que los estandares
internacionales aludidos previamente son validos en el Estado Peruano y, por
ende, pueden ser usados por las entidades peruanas, como se demuestra a
través de la existencia de una Norma Técnica Peruana equivalente a los

principales estandares de la ISO. Estos documentos se presentan y comentan
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en el rubro estandares de ciberseguridad y su importancia en las

organizaciones.

1.3.2. Relevancia de la ciberseguridad en las Ciencias de la Informacion

Para comenzar, es crucial reconocer que, en la actualidad, la sociedad
peruana esta inmersa en la era de la informacién y del conocimiento. Esto
implica que estamos viviendo en un periodo caracterizado por un continuo
avance tecnologico y una rapida transformacion digital. En este contexto, el
Peru se encuentra inmerso en una dinamica de cambio constante, impulsada
tanto por el desarrollo tecnoldégico como por la implementacion de politicas de
gobierno digital. En este escenario de evolucion tecnoldgica, las tematicas de
seguridad de la informacién, ciberseguridad y Ciencias de la Informacion
adquieren una relevancia sin precedentes. La proteccién de datos, la seguridad
de la informacién y la gestion de riesgos cibernéticos se convierten en
elementos fundamentales para conseguir la integridad, confidencialidad y
disponibilidad de los datos e informacién y de los sistemas de informacién en
un ambiente digital en constante cambio. Por lo tanto, es imprescindible que los
proximos profesionales de las Ciencias de la Informacion adquieran
competencias en estas areas para hacer frente a los desafios y amenazas

emergentes en el ambito de la seguridad cibernética.

En concordancia con lo expuesto anteriormente, adquirir nuevas
competencias tiene un rol general en la sociedad del conocimiento, dado que,
en su conjunto, las competencias estan interconectadas. Es decir, los
elementos de una habilidad clave respaldan otras competencias, desde las
esenciales como la capacidad linguistica, la comprension lectora, la escritura
fluida, las matematicas y el calculo, hasta los aspectos tecnolégicos que
sustentan diversas plataformas de informacibn 'y comunicacion,
proporcionando asi el respaldo necesario para el continuo proceso de
aprendizaje en el que estan inmersos los estudiantes. Sin embargo, estas
competencias se sustentan en la habilidad de aprender de manera continua y

constante. Entender primero el rol de las habilidades esenciales en el
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aprendizaje perene en la sociedad admite apreciar su importancia en el
desarrollo de estas capacidades en los alumnos de manera complementaria.
Ademas, aspectos como la innovacion, la creacion de servicios avanzados y la
adopcion de nuevas formas de trabajo y procesos, junto con la generacién de
nuevos modelos empresariales y enfoques de vida, son elementos relevantes
para el afio 2030. Estas habilidades emergentes se basan en la creatividad, la
adaptacion, la curiosidad y una mentalidad abierta, segun indica la OECD
(2018). Adquirir competencias en general y también de ciberseguridad es
esencial en la sociedad del conocimiento, donde las habilidades estan
interconectadas y respaldan el aprendizaje continuo. Estas competencias,
basadas en la creatividad y la adaptacion, son cruciales para enfrentar los
desafios de seguridad de la informacion en un mundo cada vez mas

digitalizado.

En relacion a las habilidades requeridas en las competencias digitales,
estas abarcan la capacidad de buscar, recopilar o adquirir informacion, asi
como de analizarla de manera critica considerando los riesgos asociados a la
seguridad digital y la proteccidén de datos. Es crucial que los estudiantes sean
capaces de utilizar diversas tecnologias que respalden la comunicacion e
intercambio de informaciéon, ademas de tener la habilidad de crear, presentar y
comprender informacion compleja. Todo esto les permitira tener acceso y poder
emplear estos servicios digitales usando Internet y las nuevas tecnologias de
informacion de manera efectiva (Comision Europea, 2007). Se explica la
importancia de las competencias digitales, considerando la seguridad digital y
la proteccion de datos, las cuales son importantes para el uso de las tecnologias
de informacién y comunicacion. En el ambito empresarial, la ciberseguridad se

vuelve esencial para proteger los datos e informacién de la organizacion.

Para fomentar la adquisicion de estos aspectos por parte de los
estudiantes, es esencial dirigir la educacion hacia el desarrollo de nuevas
competencias. Por lo tanto, es importante aclarar que, segun la Comision
Europea, las competencias no se limitan a un unico tipo de conocimiento,
habilidad o actitud, sino que abarcan una combinacion de estos aspectos,

adaptados a un ambiente particular. Estas competencias, conocidas como
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esenciales, son indispensables tanto para la sociedad como para los individuos,
ya que les proporcionan los medios necesarios para su construccién personal,
desarrollo, integracion en la sociedad y progreso global, asi como para
implicarse activamente en la vida ciudadana, lo que facilita su inclusion social
y acceso al empleo (Comision Europea, 2007). Es crucial reconocer que, junto
con las competencias esenciales mencionadas, el desarrollo de habilidades en
ciberseguridad es cada vez mas trascendente para los futuros profesionales en
Ciencias de la Informacién. En un mundo donde la informacion y los sistemas
digitales son imprescindibles, la capacidad para protegerlos contra amenazas
cibernéticas se convierte en un componente indispensable de su formacion
académica. Por lo tanto, el énfasis en el desarrollo de competencias en
ciberseguridad es fundamental para preparar a los futuros profesionales de las
Ciencias de la Informacion para enfrentar con éxito los retos del mundo digital

en constante evolucion.

El Marco de Competencias Digitales para la Ciudadania (DigComp 2.2)
abarca una amplia gama de competencias digitales que se extienden por
diversos campos, como ciencia, ingenieria y matematicas, tecnologia,
alfabetizacion, lenguaje, conciencia cultural, expresion, habilidades civiles,
emprendimiento, temas sociales y de aprendizaje. La competencia digital
general se desglosa en cinco areas principales: busqueda y gestion de
informacion y datos; comunicacion y colaboracién; creacion de contenido en
entornos digitales; seguridad digital y proteccién de datos; y resolucién de
problemas (Vuorikari, 2022). El desarrollo de competencias de ciberseguridad
es fundamental para los futuros profesionales de Ciencias de la Informacion, ya
que les permite abordar los desafios emergentes en un entorno digital cada vez
mas complejo. Es crucial que estos profesionales adquieran habilidades en
seguridad digital, proteccion de datos e informacioén, especialmente en areas
como busqueda y gestion de informacion, comunicacion y colaboracién, asi
como creacion de contenido en entornos digitales. Esto les permitira enfrentar
de manera efectiva los riesgos y amenazas cibernéticas, protegiendo la
integridad de la informacion y contribuyendo al desarrollo seguro de la sociedad
digital.
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En relacion con la preeminencia de las competencias digitales en
seguridad del DigComp 2.2 en el ambito de los ciudadanos digitales y la
proteccion de sus datos e informacion en el Peru, se destaca la necesidad de
cultivar estas habilidades digitales. Esto se debe a su potencial contribucion en
diversos aspectos de la ciberseguridad y la proteccion de datos requeridos por
el Estado peruano, particularmente en el contexto de la digitalizacion y la
implementacién del gobierno digital. En estas circunstancias, se estan llevando
a cabo diversas actividades relacionadas con la seguridad de los datos vy
ciberseguridad, particularmente en la implementacion de los Sistemas de
Gestion de Seguridad de la Informacién (SGSI) conforme a estandares
internacionales basadas en la linea de la ISO 27000 y las demas ISO que las
conforman, tanto en organizaciones privadas como en entidades publicas del
Estado peruano. Para llevar a cabo la implementacién de los SGSI, se
requieren aptitudes digitales de ciberseguridad, especialmente durante la
evaluacion de riesgos de seguridad de la informacién y de ciberseguridad, que
implica la identificacion de amenazas, el anadlisis de amenazas y la
identificacion de las vulnerabilidades a los activos de informacion. Ademas,
luego de estudiar las principales normativas legales del Estado peruano, se
concluye que es esencial que los estudiantes adquieran y estudien
competencias digitales de seguridad desde etapas tempranas de su educacion
para formar ciudadanos digitales competentes en una extensa variedad de
asuntos vinculados con la seguridad en linea digital y contribuir asi a la
proteccion de datos y la seguridad de la informacion en el pais (Bermudez
Torres, 2022). La importancia de desarrollar competencias de ciberseguridad
en los futuros profesionales de Ciencias de la Informacion radica en su
capacidad para enfrentar los desafios de seguridad digital que se presentan en
la era actual. Al adquirir estas habilidades los estudiantes no solo estaran mejor
preparados para proteger la informacién, sino que también contribuiran a
fortalecer la infraestructura digital y a salvaguardar la integridad de los sistemas

de informacién en la sociedad en general.

El National Institute of Standards and Technology (NIST) describe que
el propdsito de adquirir competencias en seguridad digital y ciberseguridad es

desarrollar habilidades que capaciten a las personas para llevar a cabo tareas
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concretas. Estas habilidades se adquieren mediante la aplicacién de aspectos
tedricos, y mejores practicas de seguridad digital y ciberseguridad (NIST, 2015).
La ciberseguridad es fundamental para las Ciencias de la Informacion, ya que
permite desarrollar habilidades especificas para llevar a cabo tareas concretas
y proteger la informacion mediante la aplicacion de conceptos y buenas
practicas de ciberseguridad, en un contexto cada vez mas digitalizado y

expuesto a riesgos cibernéticos.

Ademas de lo indicado previamente, el National Institute of Standards
and Technology ha lanzado la mas reciente edicion del bien conocido Marco de
Ciberseguridad “NIST CSF”. Esta version 2.0 fue desarrollada con el propdsito
de asistir a organizaciones de todas las dimensiones y ambitos, incluyendo
industrias, entidades gubernamentales, centros académicos y entidades sin
fines de lucro, en la gestion y reduccidén de sus riesgos relacionados con la
ciberseguridad. Esta actualizacién, caracterizada por una estructura mas
sucinta que abarca 6 funciones, 22 categorias y 106 subcategorias, denota una
evolucion hacia un enfoque mas amplio en la administracién de riesgos y la
gobernanza de la ciberseguridad. En resumen, el CSF 2.0 emerge como una
herramienta indispensable para aquellas entidades que buscan reforzar su
posicion en materia de ciberseguridad y adaptarse eficientemente a un entorno
digital en continua transformacion (NIST, 2024). El lanzamiento reciente del
citado Marco de Ciberseguridad marca un hito importante en la gestion de
riesgos, ofreciendo una guia esencial para organizaciones de todas las
dimensiones y sectores. Esta version actualizada, con una estructura mas
concisa pero ampliada, refleja la creciente relevancia de la ciberseguridad en
un entorno digital dinamico, por lo que es fundamental que los futuros
profesionales de Ciencias de la Informacion comprendan y estudien esta
tematica, ya que la proteccion de la informacion se vuelve cada vez mas critica
en nuestra sociedad digital. Con el aumento de estas nuevas amenazas la
capacitacién en este campo no solo ofrece oportunidades laborales amplias y
variadas, sino que también permite contribuir activamente a la seguridad y
estabilidad de las organizaciones en un mundo interconectado y en constante

evolucion.
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Por otro lado, a pesar de la importancia de la capacitacion en
ciberseguridad apoyada en competencias para ciudadanos no relacionados
con las tecnologias de la informacion y la comunicacion (TIC), su nivel de
madurez es considerablemente bajo. Aunque existe una amplia gama de
investigaciones en este espacio para el personal TIC, el uso de marcos de
competencias asociados a roles laborales para el personal no TIC, actualmente
no estd muy desarrollado (Mendivil Caldentey, Sanz Urquijo, & Gutierrez
Almazor, 2022). La falta de capacitacion en ciberseguridad para el personal no
especializado en tecnologias de la informacion y la comunicacion (TIC) crea
una oportunidad valiosa para que los préximos profesionales de Ciencias de la
Informacién se capaciten en este campo. Esta capacitacion contribuiria
significativamente a fortalecer la protecciéon de la informacién y a mitigar los

riesgos cibernéticos en diversos entornos laborales.

Por ultimo, la visién prospectiva de la seguridad de la informacién y
ciberseguridad para la proxima década debera integrar elementos como la
flexibilidad cognitiva, la gestion estratégica de la incertidumbre y la
desinformacion, la adaptacion a una cultura caracterizada por la discontinuidad
y la desconexion, asi como las tensiones geopoliticas entre las naciones.
Asimismo, se considerara la omnipresencia de los dispositivos inteligentes.
Igualmente, se debera abordar el desafio del uso indebido e ilegal de
tecnologias emergentes como los libros contables distribuidos y las

herramientas de inteligencia y monitorizacion sin autorizacién (Cano, 2020).

La importancia del conocimiento en seguridad de datos e informacion y
ciberseguridad para los futuros profesionales de Ciencias de la Informacion
radica en diversos factores cruciales en el contexto actual y futuro de la
sociedad digital. En primer lugar, la rapida evolucion tecnoldgica implica la
constante aparicion de nuevas amenazas y vulnerabilidades que pueden
comprometer la integridad, confidencialidad y disponibilidad de la informacion.
Por lo tanto, es imperativo que los profesionales de Ciencias de la Informacion

estén al tanto de esta tematica para poder anticipar y mitigar posibles riesgos.
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Ademas, en un entorno cada vez mas interrelacionado, donde la
informacion fluye a través de redes globales, la seguridad de la informacion y
ciberseguridad se convierte en un aspecto crucial para garantizar la integridad,
confidencialidad y disponibilidad de los sistemas de informaciéon. Los
profesionales de Ciencias de la Informacién deben comprender los conceptos

fundamentales de estos temas para su adecuado desempefio laboral.

La responsabilidad ética también juega un papel fundamental en el
ambito de la seguridad de los datos e informacién y ciberseguridad. Los
profesionales de Ciencias de la Informacion tienen la responsabilidad de
proteger la privacidad y los derechos de los usuarios, asi como de garantizar la
confidencialidad de la informacion sensible. Esto implica no solo el
cumplimiento de las regulaciones y normativas de seguridad, sino también la
adopcion de practicas y politicas éticas que promuevan la transparencia y la

confianza en el manejo de la informacion.

En resumen, el desarrollo de competencias en seguridad de los datos
e informacion y ciberseguridad es esencial para los profesionales de Ciencias
de la Informacion no solo para adaptarse a los rapidos cambios tecnolégicos,
sino también para proteger datos y sistemas, y cumplir con su responsabilidad
ética de preservar la privacidad y seguridad en un entorno digital en constante
evolucion. Asi mismo, la relacion entre las Ciencias de la Informacion y la
Ciberseguridad es importante en el entorno actual, en primera instancia las
Ciencias de la Informacion se ocupan del estudio y la gestion de la informacion
en sus diversas formas, incluyendo su creacidén, procesamiento,
almacenamiento, recuperacién y uso. Por otro lado, la Ciberseguridad se centra
en proteger la informacion y los sistemas de informacion en el entorno digital,
abordando amenazas como el acceso no autorizado, el robo de datos, la
interrupcién del servicio y el sabotaje de sistemas. Ambos campos estan
estrechamente interconectados debido a la creciente dependencia de la
tecnologia de la informacion y las comunicaciones en todas las areas de la
sociedad. La informacion se transmite y almacena principalmente en entornos
digitales, lo que aumenta la vulnerabilidad a diversas amenazas. Por lo tanto,

las Ciencias de la Informacién y la ciberseguridad pueden colaborar
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profundamente para desarrollar estrategias y herramientas que protejan la
integridad, confidencialidad y disponibilidad de la informacion en el mundo

digital.

1.3.3. Estandares de ciberseguridad y su importancia en las

organizaciones

El Comité N° 21 "Codificacion e Intercambio Electrénico de Datos" del
Instituto Nacional de Calidad (INACAL) de Peru, basandose en normas globales
de la Organizacion Internacional de Estandarizacion (ISO), revisd, analizo,
adopto y aprobd diversas Normas Técnicas Peruanas que son aplicadas por
las entidades publicas y empresas privadas como parte de su camino a la
transformacion digital y gobierno electronico. Las siguientes normas son las
principales relacionadas con la seguridad de la informacion, ciberseguridad y
gestidon de riesgos de estas tematicas, asi como, respecto a la implementacion
de un SGSI. Cabe precisar que el suscrito participé6 como miembro experto de
dicho comité en la elaboracion de todas las Normas Técnicas Peruanas

senaladas a continuacion:

En primer lugar, se discutira la Norma Técnica Peruana NTP-ISO/IEC
27001:2022. Seguridad de la informacion, ciberseguridad y proteccion de la
privacidad. Sistemas de gestidén de seguridad de la informacion. Requisitos, en
su tercera edicién del 29 de diciembre de 2022, que corresponde a la ISO/IEC
27001:2022. Este estandar es el pilar central de la familia ISO/IEC 27000 y
establece los requisitos esenciales para implementar y gestionar un SGSI. En
su Anexo A, proporciona una relacion de objetivos de control y una lista de
controles de seguridad de la informacion y ciberseguridad que corresponden

ser aplicados (Norma Técnica Peruana, 2022).

Fundamentalmente aborda las consideraciones esenciales y requisitos
necesarios para que cualquier empresa o institucion, independientemente de
su tamafo o ubicacién geografica, pueda implementar con éxito su SGSI.
Dichos requisitos se toman como referencia las principales practicas

internacionales en materia de seguridad de la informacion y ciberseguridad. Los

32



requisitos mas destacados son: comprender la empresa y su ecosistema lo cual
implica alinear los objetivos de seguridad de la informacion y ciberseguridad
con la estrategia holistica de la organizacion considerando su entorno;
requisitos relacionados al liderazgo también son importantes y se refiere al
compromiso incesante de los lideres de la empresa con la implementacion del
citado sistema de gestion y el fomento de una cultura de integral de seguridad
y riesgos; también tenemos la gestion de riesgos de seguridad de la
informacion, ciberseguridad y proteccion de la privacidad, que incluye la
identificacion de activos de informacion, de sus vulnerabilidades y amenazas,
asi como, la evaluacion de riesgos de los referidos activos de informacion
(identificacién, analisis y valoracion del riesgo) y el plan de tratamiento de
riesgos (el cual incluira la estrategia de tratamiento de riesgos y los controles
aplicables del total de controles del Anexo A); por ultimo, en cuanto a las
supervisiones continuas del funcionamiento del SGSI, se citan requisitos

relacionados con auditorias internas y revisiones por parte de la direccion.

Lo manifestado en los parrafos precedentes, muestra que es
importante que las organizaciones implementen un SGSI ya que les
proporciona un marco estructurado para gestionar y resguardar la informacion,
garantizando la confidencialidad, integridad y disponibilidad de sus datos.
Ademas, el SGSI ayuda a mitigar riesgos y amenazas, promoviendo la
ciberseguridad. Asi mismo, al establecer procesos y controles de
ciberseguridad y seguridad de la informacion, el SGSI fortalece la resistencia
de la organizacion ante incidentes de seguridad, contribuyendo a mantener la
confianza de clientes, socios y partes interesadas. En un contexto mundial
donde la informacion es un activo critico, la implementacién de un SGSI es
esencial para garantizar la continuidad de las operaciones de las
organizaciones y preservar su reputaciéon en un entorno digital muy cambiante,
lo sefalado anteriormente se enmarca en lo establecido por la NTP-ISO/IEC
27001:2022 e ISO/IEC 27001:2022.

Asi mismo, la Norma Técnica Peruana NTP-ISO/IEC 27002:2022
Seguridad de la informacion, ciberseguridad y proteccion de la privacidad.

Controles de seguridad de la informacion, en su segunda edicién del 29 de
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diciembre de 2022, equiparable a la ISO/IEC 27002:2022, funciona como una
pauta de mejores experiencias que ofrece recomendaciones para la cumplir con
los objetivos, directrices y los controles de ciberseguridad y seguridad de la
informacion detallados en el Anexo A de la NTP-ISO/IEC 27001:2022 (Norma

Técnica Peruana, 2022).

En el afio 2022, fue publicada la mencionada norma siendo esta su
version mas actualizada, la cual abarca un total de 93 controles, distribuidos en
4 clausulados, que se dividen en 37 para aspectos organizativos, 8
relacionados con el factor humano, 14 para temas fisicos y 34 tecnoldgicos.
Estas directrices abarcan una amplia variedad de areas tematicas, que
comprenden aspectos como gobernanza de la seguridad de la informacion,
gestion o administracion de activos, salvaguarda de datos e informacion,
seguridad fisica, proteccion de redes y sistemas, seguridad de aplicaciones,
configuraciones seguras, gestion de identidades, gestion de accesos, gestidon
de vulnerabilidades y amenazas, continuidad operativa del negocio,
interrelaciones con proveedores seguras, cumplimiento normativo, gestion de
eventos de seguridad de la informacién y aseguramiento de la informacion, con
un enfoque especial en aspectos relacionados con la ciberseguridad. La lista
de contenidos sefalados provee evidencias que su implementacion en las
organizaciones a nivel mundial es esencial debido a su papel fundamental en
fortalecer la ciberseguridad y la seguridad de la informacién. Estos controles
ofrecen un marco integral que aborda aspectos clave de la ciberseguridad, la
gestidon de riesgos y proteccion de datos. Al seguir los lineamientos de la NTP-
ISO/IEC 27002:2022 e ISO/IEC 27002:2022 las organizaciones pueden
establecer medidas efectivas para salvaguardar la confidencialidad, integridad
y disponibilidad de la informacion. Ademas, la adopcion de estos controles
ayuda a cumplir con requisitos normativos, mejora la resiliencia ante amenazas,
promueve practicas de seguridad consistentes y contribuye a la construccion

de la confianza tanto interna como externamente.

Del mismo modo, con fecha 18 de diciembre del 2019 tenemos la
Norma Técnica Peruana NTP-ISO/IEC 27003:2019. Tecnologia de la

Informacién. Técnicas de seguridad. Sistema de Gestién de Seguridad de la
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Informacion. Orientacion, la cual tiene como estandar internacional equivalente
la ISO/IEC 27003:2017, proporcionando orientaciones complementarias
referidas a los requisitos establecidos en un SGSI, establecidas en la NTP-
ISO/IEC 27001:2014 (Norma Técnica Peruana, 2019).

Lo anterior detalla los requisitos y exigencias para la implementacion y
gestion de un SGSI, ofreciendo pautas sobre como precisar el alcance y lograr
el consentimiento del SGSI, asi mismo establece directrices sobre las
demarcaciones o limites y las politicas del sistema. Un punto importante
sefialado en esta norma es la inclusion de la evaluacion y el plan de tratamiento
de riesgos de forma exhaustiva durante la implementacion de un SGSI. Estas
disposiciones, tanto de la NTP-ISO/IEC 27003:2019 como de la ISO/IEC
27003:2017, enfatizan la importancia de los controles de seguridad de la
informacion y ciberseguridad para proteger la informacion de las

organizaciones y brindar la continuidad de sus operaciones.

Respecto a la Norma Técnica Peruana NTP-ISO/IEC 27004:2018.
Tecnologia de la informacion. Técnicas de seguridad. Gestion de la seguridad
de la informacioén. Seguimiento, medicion, analisis y evaluacion, 2° Edicion, de
fecha 28 de diciembre del 2018, cuya norma tomada como referencia es la
ISO/IEC 27004:2016, el referido estandar suministra orientaciéon sobre el
seguimiento, medicion, analisis y evaluacion, en relacion a la implementacion
de un SGSI, de acuerdo a lo establecido por la NTP-ISO/IEC 27001:2014

(Norma Técnica Peruana, 2018).

En cuanto al parrafo anterior, esta ISO proporciona directrices para el
seguimiento, medicién, analisis y evaluacién de un SGSI. Es util a las
organizaciones porque les ayuda a establecer procesos eficientes para evaluar
la efectividad de sus controles de ciberseguridad y seguridad de la informacion,
también para identificar areas de mejora y realizar un seguimiento continuo de
su desempefio en términos de confidencialidad, integridad y disponibilidad de
los datos e informacion de las organizaciones, lo sefalado anteriormente se
enmarca en los requisitos de la NTP-ISO/IEC 27004:2018 e ISO/IEC
27004:2014.
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Al examinar las regulaciones previas, se resalta la importancia
fundamental del proceso de gestidn de riesgos de seguridad de la informacién
y de ciberseguridad durante la implementacién de un SGSI. En este contexto,
la Norma Técnica Peruana NTP-ISO/IEC 27005:2022. Seguridad de la
informacion, ciberseguridad y proteccion de la privacidad. Orientacion sobre la
gestion de los riesgos de seguridad de la informacién, 3° Edicion, desempefia
un papel crucial. Emitida el 29 de diciembre de 2022 y equivalente a la ISO/IEC
27005:2022, esta norma proporciona directrices sobre la gestion de riesgos
para facilitar el cumplimiento de los requisitos concretos establecidos en la
NTP-ISO/IEC 27001:2022. Es importante destacar que la ISO mencionada
permite la aplicacion de diversos enfoques o metodologias en la gestion del

riesgo (Norma Técnica Peruana, 2022).

Una primera observacion relevante acerca de la NTP-ISO/IEC
27005:2022 es que se vincula y se ajusta a la Norma Técnica Peruana NTP-
ISO/IEC 31000:2018. Gestion del riesgo. Directrices, de 27 de junio del 2018,
equivalente a la ISO 31000:2018. Ofrece directrices y define términos clave,
principios fundamentales y un marco detallado para la implementacion efectiva
del proceso de gestion del riesgo en las empresas. Destaca la importancia de
la comunicacién, consulta, monitoreo y revision para garantizar la eficacia del
sistema de gestion (Norma Técnica Peruana, 2018). La Norma Técnica
Peruana NTP-ISO/IEC 27005:2022 se relaciona con la Norma Técnica Peruana
NTP-ISO/IEC 31000:2018 al proporcionar directrices especificas para la
gestion de riesgos de seguridad de la informacion y ciberseguridad, mientras
que la segunda establece principios generales para la gestién de riesgos en
cualquier ambito organizacional. En conjunto, ambas normas permiten una
gestion completa y coherente de los riesgos, abordando tanto los riesgos
generales como los especificos de la seguridad de la informacion vy
ciberseguridad. Estos estandares abarcan desde establecer el contexto hasta
realizar la evaluacion del riesgo (identificar, analizar y valorar el riesgo),
contemplando también el tratamiento, la comunicacion y el seguimiento de los
riesgos. En cuanto a la identificacion y analisis de riesgos de seguridad de la
informacion 'y ciberseguridad, se requiere identificar amenazas,

vulnerabilidades y sus riesgos relacionados a los activos de informacién.
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La ISO/IEC 27005:2022, identifica multiples amenazas vy
vulnerabilidades, como: (a) Amenazas: compromiso de informacion, fallas
técnicas, acciones no autorizadas y compromiso de funciones, entre otras; (b)
Vulnerabilidades: en hardware y software, incluyendo problemas de
mantenimiento, sensibilidad a factores externos, falta de control de
configuracion, problemas de seguridad en el software, y deficiencias en la

gestidn de contrasefas y acceso, etc.

Las amenazas y vulnerabilidades son relevantes para ser analizadas
durante la gestion integral de riesgos de seguridad de la informacion vy
ciberseguridad, segun lo establecido en la NTP-ISO/IEC 27005:2022 y en la
ISO/IEC 27005:2022. Este analisis es parte esencial de la implementacion de
un SGSI en las organizaciones, de acuerdo a lo indicado en la ISO/IEC
27001:2022 y la NTP-ISO/IEC 27001:2022. Asi mismo, se debe tener en cuenta
lo indicado en los documentos siguientes: NTP-ISO/IEC 27001:2022, ISO/IEC
27001:2022, NTP-ISO/IEC 27002:2022, ISO/IEC 27002:2022, NTP-ISO/IEC
27003:2019 e ISO/IEC 27003:2017, asi como la NTP-ISO/IEC 27004:2018 e
ISO/IEC 27004:2014. Documentos que destacan la importancia critica de
implementar controles de seguridad de la informacién y ciberseguridad para
proteger dispositivos digitales, datos personales, privacidad de datos y en
general buscando la proteccion de los datos e informacion de las

organizaciones de cualquier tipo a nivel mundial.

Otro estandar relevante es la Norma Técnica Peruana NTP-ISO/IEC
27007:2020. Seguridad de la informacion, ciberseguridad y proteccion de la
privacidad. Directrices para la auditoria de sistemas de gestion de seguridad de
la informacion, 3° Edicidn, que ofrece pautas y criterios para auditar un SGSI,
fue emitida el 28 de diciembre de 2018 y es equivalente a la ISO/IEC
27007:2020 (Norma Técnica Peruana, 2020). Respecto a esta ISO desempena
un papel fundamental para las organizaciones al proporcionar directrices
especificas para la auditoria de los SGSI, son utiles para evaluar la eficacia del
cumplimiento de los requisitos y planteamientos de la NTP-ISO/IEC
27001:2022 e ISO/IEC 27001:2022, ayudando a identificar posibles debilidades

en los controles de seguridad de la informacion y ciberseguridad
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implementados en las organizaciones, sino que también contribuye al
perfeccionamiento continuo de los procesos de gestion de la seguridad de la
informacion y ciberseguridad, lo sefalado anteriormente se enmarca en la NTP-
ISO/IEC 27004:2018 e ISO/IEC 27004:2014.

Por otro lado, la Norma Técnica Peruana NTP-ISO/IEC 27036-1:2022.
Ciberseguridad. Relaciones con Proveedores. Parte 1: Vision general y
conceptos, 1° Edicion, de 29 de diciembre del 2022, equivalente a la ISO/IEC
27036-1:2021, la cual aborda la seguridad de la informacién en el contexto de
las relaciones con proveedores, que se especifican en la NTP-ISO/IEC 27036-
1:2022 (Norma Técnica Peruana, 2022).

Finalmente, tenemos el Marco de Ciberseguridad NIST (CSF) 2.0,
publicado el 26 de febrero de 2024, el cual proporciona orientacion a una amplia
gama de organizaciones, que incluyen industrias y entidades gubernamentales,
para abordar los riesgos relacionados con la ciberseguridad. Respecto a los
Perfiles y Niveles del CSF, se establece que los Perfiles describen la posicion
actual o futura de una organizacion en términos de los resultados
fundamentales del Marco de Ciberseguridad NIST y se emplean para entender,
adaptar, evaluar, priorizar y comunicar los resultados del referido marco,
teniendo en cuenta los objetivos de la mision de la organizacion, las
expectativas de las partes interesadas, el panorama de amenazas y los
requisitos. Cada perfil organizativo incluye uno o ambos de los siguientes
elementos: un perfil actual, que especifica los resultados del marco que una
organizacion esta logrando o intentando alcanzar en la actualidad, y describe
cdmo o en qué medida se estan logrando; y un perfil deseado, que establece
los resultados deseados que una organizacion ha seleccionado y priorizado
para cumplir con sus objetivos de gestion de riesgos de ciberseguridad,
considerando cambios anticipados en la postura de ciberseguridad, como
nuevos requisitos, adopcion de tecnologias y tendencias de inteligencia de
amenazas (NIST, 2024). El Marco de Ciberseguridad NIST (CSF) es una
herramienta esencial para las organizaciones, ya que proporciona orientacion
para abordar los riesgos cibernéticos. La importancia de la ciberseguridad

radica en proteger los activos digitales de las organizaciones contra amenazas
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y ataques, lo que garantiza su competitividad y éxito en un entorno empresarial

cada vez mas digitalizado.

Esta ISO es crucial para las organizaciones, ya que proporciona un
marco reconocido para gestionar la seguridad de la informacion vy
ciberseguridad, en las relaciones con proveedores, permitiendo brindar
conformidad con regulaciones referidas a proveedores, fortalecer la seguridad
de la informacion a lo largo de la cadena de suministro, aumenta la confianza
de los clientes y mejora la eficiencia operativa, lo sefialado anteriormente se
enmarca en los requisitos de la NTP-ISO/IEC 27036-1:2022 e ISO/IEC 27036-
1:2021. Esta norma aborda especificamente la ciberseguridad y establece
pautas para garantizar la seguridad de la informacion cuando se interactua con

proveedores externos.

1.3.4. Normas peruanas relacionadas con ciberseguridad

Se debe tener en cuenta, que el gobierno peruano esta promoviendo
activamente el avance de la transformacion digital, la digitalizacion, el gobierno
digital y la proteccion de la informacion a través de impulsar la implementacion
de los SGSI en las organizaciones. En este contexto, se han establecido
diversas regulaciones relacionadas con la ciberseguridad, abarcando leyes,
decretos legislativos, decretos supremos, decretos de urgencia y otros
documentos. Estas normativas abordan de manera integral la importancia de
garantizar la ciberseguridad, la seguridad digital, la proteccion de datos y la
gestion de la informacion en las organizaciones. A continuacidn, se mencionan

algunas de estas normativas relevantes.

En primer lugar, resulta relevante mencionar la Ley de Gobierno Digital,
la cual fue aprobada mediante el Decreto Legislativo N° 1412 el 12 de setiembre
de 2018 a través de la Presidencia del Consejo de Ministros (PCM). Un aspecto
sobresaliente de esta legislacion es la establecimiento del Marco de Seguridad
Digital del Estado peruano, que abarca una serie de principios, modelos,
politicas, normas, procesos, roles, tecnologia y estandares destinados a

asegurar la confidencialidad, integridad y disponibilidad de los datos e
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informacion en el entorno digital y dentro del marco de la ciberseguridad.
Ademas, se hace hincapié en las diferencias esenciales entre seguridad digital
o seguridad informatica y seguridad de la informacién, detallando que la
seguridad digital se enfoca unicamente en el ambito informatico en entornos
digitales mientras que la seguridad de la informacién cubre la totalidad de la
informacion en sus distintas formas (informacion fisica, oral y digital). Por otro
lado, esta ley establece el Marco General del Gobierno Digital, el cual aborda
aspectos como la gestion de la identidad digital, los servicios digitales, la
arquitectura digital, la interoperabilidad, la seguridad digital y la seguridad de
datos, elementos cruciales relacionados con la ciberseguridad en las empresas
y organizaciones. Es relevante subrayar que esta ley instituye la obligacion para
las entidades publicas peruanas de implementar y gestionar un SGSI (PCM,
2018).

Otra normativa legal de relevancia es el Reglamento de la Ley de
Gobierno Digital, que fue aprobado por la PCM el 18 de febrero de 2021
mediante el Decreto Supremo N° 029-2021-PCM. Este reglamento establece
las directrices especificas para las actividades contempladas en la Ley de
Gobierno Digital. Ademas, presenta el Modelo de Identidad Digital del Estado,
el cual incluye aspectos como los atributos de identidad digital y las
credenciales de autenticacion. Es importante destacar que este modelo
incorpora elementos de ciberseguridad orientados hacia el ciudadano digital y
la proteccion de la informacién en las organizaciones en ambientes digitales.
Especificamente en lo que respecta a la ciberseguridad, esta regulacion define
la seguridad digital como el grado de confianza que las organizaciones tienen
en el entorno digital, resultado de la implementacion de controles de seguridad
de la informacion y ciberseguridad, tanto de manera proactiva como reactiva
ante los riesgos que puedan afectar la seguridad de los datos e informacién de
las organizaciones. Asimismo, el reglamento hace referencia al Marco de
Seguridad Digital del Estado Peruano, el cual abarca, entre otros aspectos,
modelos, politicas, roles, procesos y estandares destinados a proteger la
confidencialidad, integridad y disponibilidad de los datos e informacion,
contribuyendo asi a la ciberseguridad de las organizaciones. Adicionalmente,

sefala que el Modelo de Seguridad Digital esta integrado por responsables de
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los diferentes ambitos del Marco de Seguridad Digital, como el Centro Nacional
de Seguridad Digital, las Redes de Confianza en Seguridad Digital, el Oficial de

Seguridad Digital, entre otros actores relevantes (PCM, 2021).

Una tercera norma legal a considerar, es el Decreto de Urgencia N°
0006-2020, aprobado por la PCM el 8 de enero de 2020, el cual establece la
creacion del Sistema Nacional de Transformacion Digital. Este sistema tiene
como finalidad principal fomentar la transformacion digital en las organizaciones
en general tanto publicas como privadas, promoviendo buenas practicas de
ciberseguridad y alentando el uso de tecnologias y servicios digitales entre los
ciudadanos. Ademas, el Sistema Nacional de Transformacion Digital fomenta
el uso de herramientas de ciberseguridad tanto en entidades publicas como en
organizaciones del sector privado, con el fin de reforzar la confianza en el
entorno digital. Por otro lado, busca robustecer la participacién de la ciudadania
digital, apoyando la seguridad de la informacién, transparencia de la
informacion, proteccion de datos personales, siempre bajo la perspectiva de la
ética en la gestidon de las organizaciones. En este sentido, la transformacion
digital requiere el fortalecimiento de competencias digitales asi como el
desarrollo de servicios digitales, seguridad digital y aspectos de ciberseguridad
(PCM, 2020).

El Estado peruano complementa la normativa anterior con el
Reglamento del Sistema Nacional de Transformacion Digital, aprobado
mediante el Decreto Supremo N° 157-2021-PCM el 24 de setiembre de 2021.
Este documento detalla las regulaciones del Sistema Nacional de
Transformacion Digital, abarcando una amplia gama de temas que incluyen
desde el gobierno digital, la conectividad digital, la educacion digital, los
servicios digitales, la confianza digital, la ciberseguridad, entre otros. Se
destaca que las organizaciones pueden usar estandares sobre gestion de
riesgos de seguridad de la informacion y ciberseguridad; y otras normas
aplicables. Ademas, se indica que el SGSI, se adapta a los objetivos
estratégicos y a cada organizacion en particular, consiste basicamente en
politicas, procedimientos, actividades para proteger los activos de informacion,

entre otros aspectos, donde la gestion de riesgos de seguridad de la

41



informacion y ciberseguridad juega un papel importante, y cuyo resultado deriva
en la implementacién de controles de seguridad con la finalidad de
salvaguardar la informacion y los datos procesados, almacenados Yy

compartidos de las empresas (PCM, 2021).

Otra regulacién relevante en este estudio es el Decreto Supremo N°
050-2018-PCM, aprobado por la PCM el 14 de mayo de 2018. Este decreto
define la seguridad digital en el Estado peruano como el estado o nivel de
confianza o seguridad que los ciudadanos tienen en los entornos o ambientes
digitales. Cabe resaltar, que este estado de confianza se obtiene como
resultado de un proceso exhaustivo de gestion de riesgos, que incluye la
evaluacion de riesgos de seguridad de la informacion y ciberseguridad. Donde
la evaluacidn de riesgos incluye la identificacion, analisis y valoracion de
riesgos (PCM, 2018).

Por otra parte, el Decreto de Urgencia 007-2020, aprobado por la PCM
el 8 de enero de 2020, instituye el marco para la confianza digital y prescribe
lineamientos para fortalecerla. Su fin es brindar actividades que generen
confianza en los ciudadanos al utilizar los servicios que funcionan en entornos
digitales. En relacion con el concepto de confianza digital, este juega un rol vital
en la transformacion digital contemplando tematicas como la proteccion de
datos personales, la ética, la transparencia, la ciberseguridad, entre otros. Cabe
mencionar, que la confianza digital resulta del nivel de seguridad logrado luego
de que el ciudadano hizo uso de los servicios digitales. Por otro lado, el entorno
o ambiente digital se define como el espacio donde las tecnologias de
informacion y comunicacion, y los servicios digitales funcionan e interactuan.
Cabe precisar, que esta norma respecto al concepto de ciberseguridad sefala
que es la capacidad de los recursos tecnoldgicos de brindar un correcto trabajo
de las redes informaticas, activos de informaticos y sistemas o aplicativos
informaticos, para resguardarlos frente a amenazas y vulnerabilidades en el

entorno o ambiente digital ya mencionado anteriormente (PCM, 2020).

También debemos considerar la Ley N° 3099, aprobada por la PCM el

09 de agosto de 2019, que aprueba la Ley de Ciberdefensa, asi como su
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Reglamento aprobado el 13 de febrero de 2024. Estas normativas, en relacion
a la definicion de ciberdefensa, definen esta como la destreza militar del Estado
peruano para enfrentar amenazas o ataques en el ciberespacio que puedan
perturbar la seguridad de la nacién. En este contexto, se requiere que tanto las
entidades publicas como las organizaciones privadas implementen controles de
ciberseguridad y seguridad de la informacion. Esto complementa las
disposiciones normativas destinadas a preservar la seguridad nacional al
ayudar a proteger los activos digitales y mejorar la resiliencia ante amenazas
cibernéticas, beneficiando a las organizaciones y a los usuarios finales.
Ademas, estas normativas subrayan la relevancia de incorporar cursos sobre
seguridad digital, incluyendo el tema de ciberdefensa en las instituciones de

educacion superior universitaria (PCM, 2019-2024).

Adicionalmente, se dispone de la Resolucion N° 003-2023-PCM/SGTD,
aprobada el 6 de septiembre de 2023 por la PCM, que aprueba la Directiva N°
001-2023-PCM/SGTD, detallando el Perfil y Responsabilidades del Oficial de
Seguridad y Confianza Digital para las entidades publicas. En esta disposicion,
se brinda el concepto de ciberseguridad como la habilidad o pericia tecnolégica
de asegurar el funcionamiento adecuado de las redes informaticas, activos de
informacion y sistemas o aplicativos informaticos, protegiéndolos contra
amenazas Yy vulnerabilidades en el entorno o ambiente digital. Asi mismo, se
define el SGSI como la agrupacién de politicas, lineamientos, procedimientos,
recursos, entre otras actividades, que son gestionadas por una organizacion o
entidad publica, con la finalidad de salvaguardar sus activos de informacion. La
normativa también refiere que el SGSI abarca la gestion de riesgos e incidentes
de seguridad de la informacion y ciberseguridad, asi como la implementacion

de controles en beneficio de las organizaciones (PCM, 2023).

Igualmente, la referida Resolucion N° 003-2023-PCM/SGTD, también
aborda consideraciones sobre la implementacion del SGSI en las entidades
publicas. En este sentido, establece el uso de la Norma Técnica Peruana NTP
ISO/IEC 27001 vigente, que a la fecha de redaccion de la presente
investigacion corresponde la del 29 de diciembre de 2022, destacandose que

el alcance del SGSI debe incluir los procesos misionales o esenciales y los
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relevantes para la operatividad de la organizacién. En cuanto a los objetivos del
SGSI, subraya la importancia de mantener la confidencialidad, integridad y
disponibilidad de los datos e informacion. También diferencia entre seguridad
de la informacion y seguridad digital, explicando de manera similar a como se
explicd anteriormente, que la primera abarca cualquier tipo de informacion,
independientemente de su formato, mientras que la segunda se centra en las
medidas de seguridad aplicadas a la informacion en entornos digitales, ya sea

en su procesamiento, transmision, almacenamiento o contenido (PCM, 2023).

En relacion con la Circular N° G-140-2009 aprobado el 2 de abril de
2009 por la Superintendencia de Banca, Seguros y Administradoras Privadas
de Fondos de Pensiones (SBS), se destaca que esta normativa enfatiza en que
la seguridad de la informacion y ciberseguridad en las empresas se logra
mediante la correcta implementacion de politicas, procedimientos y una
estructura organizacional adecuada, respaldada por herramientas informaticas
especializadas con los controles de ciberseguridad correctos. El objetivo
principal es garantizar que la informacion empresarial cumpla con los criterios
fundamentales de confidencialidad, integridad y disponibilidad. Se aclara que,
segun esta norma, la confidencialidad implica que solo las personas
autorizadas tengan acceso a la informacion, la integridad se refiere a que la
informacion debe ser precisa y completa, mientras que la disponibilidad indica
que la informacién debe estar accesible para los usuarios autorizados cuando
sea necesario. Ademas, se establece que las empresas deben implementar,
mantener y documentar un Sistema de Gestion de Seguridad de la Informacion
(SGSI), que incluya como minimo una politica de seguridad de la informacion,
una metodologia para gestionar los riesgos de seguridad de la informacion y
ciberseguridad, que se conserven los registros que permitan verificar el
cumplimiento de las normas, estandares, politicas y procedimientos, y que la
organizacion preserve las pistas de auditoria de sus sistemas o aplicativos
informaticos (SBS, 2009).

La penultima norma legal, revisada es el Circular N° G-167-2012
aprobado el 5 de noviembre de 2012 por la SBS, para la cual informacién se

entiende como cualquier tipo de registro electrénico, éptico, magnético u otro
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que pueda ser procesado, distribuido y almacenado en las organizaciones
(SBS, 2012).

Por ultimo, tenemos la Resolucién S.B.S. N° 504-2021 mediante la cual
la SBS aprobé el 19 de febrero de 2021 el Reglamento para la Gestion de la
Seguridad de la Informacién y la Ciberseguridad, este documento respecto al
concepto de ciberseguridad, refiere que debe entenderse como el resguardo
de los activos de informacién de las organizaciones a través de la prevencion,
deteccidén, respuesta y recuperacion ante incidentes que afecten Ila
disponibilidad, confidencialidad o integridad de dicha informacion en el
ciberespacio; definiendo ciberespacio como un sistema complejo que no tiene
existencia fisica, pero si interactian personas, asi como, dispositivos y
sistemas informaticos, asi mismo, en cuanto al término informacion se refiere a
los datos de las organizaciones que pueden ser procesados, distribuidos,
almacenados y representados en cualquier medio electronico, digital, éptico,
magnético, impreso o en otro formato. Un tema importante que contempla esta
norma es sobre el Sistema de Gestion de Seguridad de la Informacién vy
Ciberseguridad (SGSI-C), definiéndolo como la agrupacion de politicas,
procesos, procedimientos, roles y responsabilidades, creados para identificar y
proteger los activos de informacion, detectar eventos de seguridad, asi como
prever la respuesta y recuperaciéon de la informacion ante incidentes de
ciberseguridad que se presenten en las organizaciones, teniendo el SGSI-C
como objetivos proteger la confidencialidad, es decir que la informacién esté
disponible para entidades o procesos autorizados, la disponibilidad, para
asegurar el acceso y uso en el momento requerido, y la integridad referida a
evitar su modificacién o destruccién no autorizada, un aspecto importante de
esta norma dice que las organizaciones deben contar con un equipo

multidisciplinario que gestionen los incidentes de ciberseguridad (SBS, 2021).

Finalmente, después de revisar detenidamente las principales
regulaciones legales del Estado peruano relacionadas con la ciberseguridad,
se hace evidente su vital importancia para las organizaciones. Las citadas
normas resaltan la necesidad de gestionar la ciberseguridad, reconociéndola

como un pilar esencial para preservar la confidencialidad, integridad vy
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disponibilidad de los datos e informacion en entornos o ambientes digitales.
Estas regulaciones no solo abordan la gestidn de la identidad digital y servicios
digitales, sino que también enfocan la atencion en la importancia de proteger
activos de informacion y los activos tecnoldgicos, redes de comunicacion vy
sistemas o aplicativos informaticos ante amenazas y vulnerabilidades en el
ciberespacio, destacando la necesidad de implementar controles de
ciberseguridad y de seguridad de la informacion en las organizaciones publicas
y privadas. En conjunto, estas normas forman un marco integral que busca
garantizar la confianza digital, proteger datos personales y fomentar practicas
éticas en el uso de tecnologias digitales en el ambito peruano en el marco del
proceso de transformacion digital y del gobierno digital en el cual nos

encontramos.
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CAPIiTULO 2
EXPERIENCIA PROFESIONAL DE IMPLEMENTACION DE ESTANDARES DE
CIBERSEGURIDAD EN UNA ORGANIZACION

En el siguiente capitulo, resguardando la confidencialidad y privacidad
de los datos e informacion de la empresa y con la aprobacion formal por escrito
de su Gerencia General de LHH DBM Peru, se detalla mi experiencia de
manera general como profesional de las Ciencias de la Informacién en la
implementacion de estandares de ciberseguridad, cabe precisar que la citada
empresa se dedica a brindar soluciones integrales en procesos de reubicacion
profesional, desarrollo de liderazgo y capacitacion. En el ano 2023, se
analizaron medidas o controles en relacion a los "Requisitos de Proteccion de
Datos para proveedores de Microsoft", lo cual condujo a la implementacién de

controles de seguridad de la informacion y ciberseguridad.

Mi participacion en esta consultoria abarcé el desarrollo e
implementacién de documentos, la incorporacion de aspectos técnicos de
seguridad informatica y la realizacion de capacitaciones en seguridad de la
informacion y ciberseguridad, siguiendo las mejores practicas establecidas en
los estandares ISO de la familia ISO/IEC 27000, como la ISO/IEC 27001:2022,
ISO/IEC-27002:2022, ISO/IEC 27003:2017, ISO/IEC 27004:2014, ISO/IEC
27005:2022, ISO/IEC 27036-1:2022, ISO/IEC 27007:2020, entre otros
estandares. También se consideraron las normas peruanas, en el escenario
actual que el Estado peruano se encuentra inmerso en la tematica de
transformacion digital y gobierno digital. Cabe precisar que estos documentos

fueron analizados y comentados en el capitulo precedente.

Se hizo énfasis en considerar las buenas practicas mas relevantes
referidas a la proteccion de datos y la seguridad de la informacion y
ciberseguridad en el entorno empresarial. Este capitulo aborda las actividades
llevadas a cabo para cumplir con los cincuenta y dos (52) requisitos de Microsoft

y fortalecer la postura de seguridad de la empresa.
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2.1.

2.2

Aspectos generales de la empresa.

En el dinamico panorama empresarial actual, caracterizado por
cambios constantes tanto internos como externos, las empresas de todos los
sectores se enfrentan a la necesidad de adaptarse rapidamente. Estos cambios
pueden implicar la reubicacion de personal que ya no encaja en la estructura
organizativa o la redefiniciéon de roles para empleados clave. Desde el afio
1993, LHH DBM Peru se ha destacado por ofrecer soluciones integrales a
gerentes, ejecutivos, profesionales y personal administrativo, entre otros. Su
enfoque abarca desde la reubicacion profesional hasta el desarrollo de
liderazgo y la capacitacion, brindando un apoyo crucial tanto a individuos como

a organizaciones en este entorno de cambios continuos.

Busca acompanar integralmente a las empresas y profesionales en
todo su proceso de cambio, a través de sus programas de renovacion de
competencias. Para lo cual, cuenta con programas que ayudan a los
profesionales a lograr en forma efectiva y productiva a través de herramientas
y recursos tecnolégicos innovadores, que permitan una transicion rapida vy
productiva, estos programas incluyen mejorar las competencias para mejorar

su carrera profesional, buscando que sea exitosa en el futuro.

En resumen, algunas de sus actividades principales son las siguientes:

e Ayudar a desarrollar mejores carreras profesionales, mejores lideres y
mejores organizaciones en este entorno cambiante.

e Diagnosticar la situacidon actual de las empresas y proponer soluciones
integrales, proponiendo estrategias de talento que estén alineadas con las

estrategias corporativas.

Requisitos de Proteccion de Datos para proveedores de Microsoft.

Los “Requisitos de Proteccion de Datos para proveedores de
Microsoft”, son requisitos que Microsoft demanda a sus proveedores cuando
estén involucrados en el tratamiento de datos personales o datos confidenciales
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2.3.

de Microsoft en relacion con la actividad de dicho proveedor en el marco de los
términos de su contrato con Microsoft, este documento en su version 9 del mes
octubre de 2023, cuenta con cincuenta y dos (52) requisitos, describiendo por
cada requisito su prueba de cumplimiento, los mismos que se detallan

integralmente en el Anexo B de este documento.

Para cumplir LHH DBM Peru con los requisitos senalados por Microsoft
para ser su proveedor de diversos servicios, requirio en el afo 2023
implementar controles de seguridad de la informacion y ciberseguridad, sobre
los referidos requisitos, es en este contexto que tuve la oportunidad de
participar como parte de una consultoria que me permitio desarrollar y proponer
diversas politicas, planes, programas y procedimientos de seguridad de la
informacion y ciberseguridad los cuales fueron implementados y aprobados en
esta empresa, también se logré implementar aspectos técnicos de
ciberseguridad y por ultimo capacitar y sensibilizar en temas de seguridad de

la informacion y ciberseguridad.

Actividades desarrolladas.

A continuacion, se describen de manera general, resguardando la
confidencialidad y privacidad de los datos e informacién de la empresa, las
actividades realizadas como parte de mi experiencia como profesional de las
Ciencias de la Informacién en el afo 2023, para elaborar e implementar los
controles de seguridad de la informacién y ciberseguridad, sobre los cincuenta
y dos (52) "Requisitos de Proteccion de Datos para Proveedores de Microsoft"

que fueron implementados por la referida organizacion.

Las actividades que se desarrollaron fueron de tres (3) tipos, el primer
grupo tienen que ver con: “El desarrollo e implementacion de documentos de
ciberseguridad”, el segundo grupo esta relacionado a: “La implementacion de
aspectos técnicos de ciberseguridad”, mientras que el tercer tema se refiere a:
“Capacitacion y sensibilizacién en temas de seguridad de la informacion y
ciberseguridad” actividades que se explican a continuacion:

49



a) Desarrollo e implementacién de documentos de ciberseguridad.

Durante el proceso de consultoria, para el desarrollo e implementacion

de los documentos de ciberseguridad se realizaron las siguientes actividades:

v Levantamiento de Informacion.

Se realiz6 un andlisis del ecosistema de ciberseguridad, de la
infraestructura de seguridad informatica existente, de los procesos
internos de la empresa, de los sistemas informaticos utilizados y de la
documentacion referida a ciberseguridad con la que cuenta la empresa,
a fin de identificar las brechas de los controles de seguridad de la
informacion y ciberseguridad con que cuenta la empresa frente a los

cincuenta y dos (52) requisitos establecidos por Microsoft.

v' Entrevistas y reuniones.

Se llevaron a cabo entrevistas y reuniones con personal de la
organizacion, las cuales proporcionaron una comprension de la situacion
actual de la empresa, sus necesidades especificas y sus desafios en el

contexto de la seguridad de la informacién y ciberseguridad.

v' Mapeo de los “Requisitos de Proteccion de Datos para proveedores

de Microsoft”.

Se realizdé un mapeo de los cincuenta y dos (52) requisitos establecidos
por Microsoft, a fin de garantizar que cada uno de ellos fuera abordado
con los controles o salvaguardas de seguridad de la informaciéon y
ciberseguridad necesarios. Este proceso permitid asegurar Ila
conformidad y aprobacién de la empresa con las brechas existente y con

el cumplimiento de los requisitos de Microsoft.
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v" Analisis de los estandares ISO vigentes referidos a ciberseguridad.

Se analizaron prioritariamente los tres (3) estandares siguientes en sus

ultimas versiones del afio 2022.

o ISO/IEC 27001:2022, “Seguridad de la informacion, ciberseguridad y
proteccion de la privacidad. Sistemas de gestiéon de seguridad de la
informacion. Requisitos”.

o ISO/IEC 27002:2022, “Seguridad de la informacion, ciberseguridad y
proteccion de la privacidad. Controles de seguridad de la informacion”.

o ISO/IEC 27005:2022, “Seguridad de la informacion, ciberseguridad y
proteccion de la privacidad. Orientacidn sobre la gestion de los riesgos

de seguridad de la informacion”.

También se considerd, complementariamente a lo anterior las buenas
practicas de las ISO siguientes: ISO/IEC 27003:2017, ISO/IEC
27004:2014, ISO/IEC 27036-1:2022 e ISO/IEC 27007:2020; y los
aspectos mas relevantes de las normas peruanas en el escenario actual
que el Estado peruano se encuentra inmerso en la tematica de

transformacion digital y gobierno digital.

Lo cual permitié incorporar las ultimas actualizaciones y mejores
practicas en el marco de ciberseguridad para los controles de seguridad
de la informacion y ciberseguridad necesarios para cumplir con los

cincuenta y dos (52) requisitos establecidos por Microsoft.

v Elaboracion de documentos de ciberseguridad.

Los documentos de ciberseguridad, incluyendo las politicas, planes y
procedimientos, fueron elaborados tomando en cuenta las buenas
practicas establecidas principalmente en los tres (3) estandares I1SO:
ISO/IEC 27001:2022, ISO/IEC 27002:2022 e ISO/IEC 27005:2022.

También se considerd, complementariamente a lo anterior las buenas
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practicas de las ISO siguientes: ISO/IEC 27003:2017, ISO/IEC
27004:2014, ISO/IEC 27036-1:2022 e ISO/IEC 27007:2020.

Antes de la aprobacion de estos documentos por parte de la empresa
fueron revisados conjuntamente, realizandose los ajustes necesarios
para garantizar su alineacidn con las necesidades operativas y

estratégicas de la organizacion.

b) Implementaciéon de aspectos técnicos de ciberseguridad.

Sobre este aspecto, se implementaron en la empresa medidas técnicas
de ciberseguridad, a fin de cubrir conjuntamente con los documentos de
ciberseguridad mencionados en el literal a) con el cumplimiento de los
"Requisitos de Proteccion de Datos para Proveedores de Microsoft", cabe
precisar, que durante la implementacion de los aspectos técnicos se
consideraron principalmente las mejores practicas de los tres (3) estandares
ISO siguientes: ISO/IEC 27001:2022, ISO/IEC 27002:2022 e ISO/IEC
27005:2022, asi como las normas peruanas que correspondan. Los aspectos

técnicos implementados abarcaron los temas siguientes:

1. Gestidn de incidentes y cambios.- Incluyd la implementacion de un
Sistema ITSM (Information Technology Service Management), el
cual comprendid un conjunto de buenas practicas y procesos
disefados para gestionar la respuesta a incidentes y cambios en la

organizacion.

2.- Sistema de inventario de activos.- Se enfocé en la implementacion
de un mecanismo centralizado para rastrear la ubicacion y el estado
de los dispositivos de coémputo, integrandolo con la gestion de

cambios para mantener registros precisos y actualizados.

3.- Medidas especificas de seguridad técnica.- Se implementan politicas
de contrasefias robustas y la encriptacion de las laptops mediante

BitLocker, lo cual es un proceso de seguridad que utiliza el software
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de cifrado BitLocker, desarrollado por Microsoft, para proteger la

informacion almacenada en las unidades de disco de las laptops.

c) Capacitacion y sensibilizacion en temas de seguridad de la informacién

y ciberseguridad.

Se realizaron capacitaciones virtuales en temas de seguridad de la
informacion y ciberseguridad, con el objetivo de sensibilizar al personal de la
empresa Yy fortalecer su postura de seguridad en la proteccién de la informacion
sensible. Durante estas sesiones, se abordaron diversos temas fundamentales,
como la concienciacion sobre amenazas cibernéticas, practicas seguras de
navegacion en internet, gestion de contrasefias robustas, identificacion y
prevencion de ataques de phishing, seguridad en el manejo de datos
personales y empresariales, asi como el uso seguro de dispositivos moviles y

redes Wi-Fi publicas.

Estas capacitaciones proporcionaron a los empleados las herramientas
necesarias para adoptar medidas proactivas y mitigar los riesgos asociados a
la seguridad informatica en su entorno laboral y personal. Para el contenido de
estas capacitaciones se consider6 como referencia lo sefialado en los
estandares I1SO ISO/IEC 27001:2022, ISO/IEC 27002:2022, ISO/IEC
27003:2017, ISO/IEC 27004:2014, ISO/IEC 27005:2022, ISO/IEC 27036-
1:2022 e ISO/IEC 27007:2020.

Cabe precisar, que la implementacion de estos controles de seguridad de la

informacion y ciberseguridad contribuy6 con él fortalecimiento de la seguridad de la

informacion de la empresa, asi como con el cumplimiento de los cincuenta y dos (52)

"Requisitos de Protecciéon de Datos para proveedores de Microsoft".

En este sentido, la implementacion de controles de seguridad de la

informacion y ciberseguridad en LHH DBM Peru, que permiti6 cumplir con los

requisitos de proteccion de datos de Microsoft, se alinea con las teorias de los

autores citados previamente. Rodriguez, Fernandez y Fernandez (2023) resaltan la

importancia de tales controles para proteger los datos de riesgos comunes. De
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manera similar, Rodriguez Baca y sus colegas (2020) destacan la influencia de un
Sistema de Gestion de Seguridad de la Informacion en aspectos clave como la
confidencialidad y disponibilidad de la informacion. Cano (2011) subraya la
necesidad de acciones basicas en ciberseguridad para proteger activos de

informacion critica.

Ademas, la implementacién de controles de seguridad de la informacion y
ciberseguridad en LHH DBM Peru, se enmarca en las directrices de la Organizacion
Internacional de Normalizacién, las cuales respaldan la implementacion de medidas
integrales de seguridad para el caso de Peru basadas en las Normas Técnicas
Peruanas NTP-ISO/IEC 27001:2022, NTP-ISO/IEC 27002:2022, junto con otras
normas técnicas peruanas complementarias, las cuales brindan una estructura y guia
especifica para fortalecer la seguridad de la informacion y ciberseguridad, en
consonancia con los estandares internacionales, garantizando el cumplimiento de

requisitos obligatorios y buenas practicas en la organizacion.
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CAPIiTULO 3
RESULTADOS OBTENIDOS

En este capitulo, como se indicé anteriormente resguardando la
confidencialidad y privacidad de los datos e informacion de la empresa y con la
aprobacion formal por escrito de su Gerencia General de LHH DBM Peru, se resaltan
los beneficios derivados de la implementacion de controles de seguridad de la
informacion y ciberseguridad en la empresa, en cumplimiento de los cincuenta y dos
(52) "Requisitos de Proteccion de Datos para proveedores de Microsoft". Estos
beneficios reflejan una vision completa de los logros alcanzados, abarcando desde
el cumplimiento de estandares hasta la proteccion de datos sensibles, asi como la
instauracion de una cultura organizacional orientada hacia la conciencia y
responsabilidad en materia de seguridad de la informacion. Dichos resultados fueron
posibles gracias a mi experiencia y conocimientos en seguridad de la informacion y
ciberseguridad, asi como a la aplicacién de mis competencias como profesional en
Ciencias de la Informacion. Estos logros no solo consolidan la posicién de la empresa
en términos de seguridad de la informacién y ciberseguridad, sino que también la
posicionan como una organizacién confiable y comprometida con la proteccion de
los datos personales y de la informacion en un entorno empresarial en constante

evolucion.
3.1. Documentos de ciberseguridad implementados.

A continuacion, se indican a alto nivel y de manera genérica, las
politicas, planes, programas y procedimientos de seguridad de ciberseguridad
implementados y aprobados en la empresa en el afio 2023, como resultado de
la consultoria realizada.

Politicas.

e Politica de seguridad de la informacion.

Es una declaracion de compromiso con la gestién de la seguridad de la

informacion de la empresa. La politica, incluyendo los estandares,
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procesos y procedimientos, y cualquier politica relacionada seran los
documentos que rigen para definir los requerimientos minimos acerca de
la gestidon de la seguridad de la informacion. Esta, tiene como objetivo
establecer las directrices y medidas para proteger la confidencialidad,
integridad y disponibilidad de los datos e informacién utilizada en los

procesos Yy otras actividades relacionadas.

Politica de ciberseguridad.

Es una declaracion de compromiso con la gestion del programa de
ciberseguridad de la empresa. La politica, incluyendo los estandares,
procesos y procedimientos, y cualquier politica relacionada seran los
documentos que rigen para definir los requerimientos minimos acerca de
la ciberseguridad. Aprovecha el marco de seguridad cibernética de la
industria, aborda los requisitos reglamentarios de acuerdo con la
legislacion vigente, y protege las funciones comerciales, la informacion
de la empresa y los activos al aplicar un enfoque equilibrado de negocio

Versus riesgo.

Politica de conservacion de documentos.

Es una declaracion de compromiso con el establecimiento de las pautas
y procedimientos para la gestion adecuada de los documentos
generados y recibidos por la empresa en el desarrollo de sus procesos.
La politica de conservacion de documentos tiene como objetivo que la
conservacion adecuada de los documentos es esencial para garantizar
el cumplimiento normativo, la protecciéon de la privacidad y la
confidencialidad de la informacion, y para mantener una eficiente

operacion interna.

Politica de borrado seguro de informacion y gestion de soportes.

Es una declaracién de compromiso que establece las directrices y

practicas necesarias para la eliminacion segura y efectiva de informacién
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almacenada en diversos medios y soportes. Esta politica tiene como
objetivo salvaguardar la privacidad y la confidencialidad de la
informacion al establecer procedimientos para la eliminacion de los

datos.

Politica de contrasefas seguras.

Es una declaracion de compromiso que tiene el propdsito de garantizar
que en la empresa se utilice credenciales de acceso robustas y
adecuadas, minimizando asi el riesgo de brechas de seguridad y
protegiendo la integridad, confidencialidad y disponibilidad de los datos,

informacion y sistemas de informacion.

Politica de proteccion de datos de terceros.

Es una declaraciéon de compromiso que tiene el propdsito de asegurar
que los datos de terceros estén protegidos adecuadamente por la
empresa, respetando la privacidad y los derechos de las personas, y

cumpliendo con las normativas pertinentes.

Politica de copias de seguridad.

Es una declaracion de compromiso que tiene el propdésito de realizar
periddicamente copias de seguridad de datos e informacion, a fin de
salvaguardar la integridad, accesibilidad y continuidad de los datos
importantes de la empresa.

Politica de dispositivos moéviles.

Es una declaracion de compromiso que tiene el propdsito de garantizar

el uso seguro y efectivo de los dispositivos moviles en la empresa, a fin

de proteger la informacién empresarial.
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Planes y Programas.

Plan de respuesta a incidentes de seguridad de la informacién.

Busca contar con actividades planificadas ante amenazas a la
integridad, confidencialidad y disponibilidad de los activos
empresariales, promoviendo una postura de comunicacion transparente

y un compromiso de mejora permanente.

Plan de gestion de derechos de acceso.

Orientado a asegurar la integridad, confidencialidad y disponibilidad de
la informacién y sistemas informaticos de la empresa. Valorando la
privacidad, seguridad y transparencia, se busca establecer controles
robustos y consistentes que permitan a los usuarios acceder solo a los

recursos que necesitan.

Plan de recuperacion de desastres.

El propdsito de este plan es asegurar la supervivencia y la capacidad de
funcionamiento de la empresa en situaciones de interrupcion o desastres

que afecten dramaticamente el normal desarrollo de la organizacion.

Programa de prevencién de pérdida de datos.

El propésito de este programa es contribuir con la integridad,
confidencialidad y disponibilidad de la informacién de la empresa,
buscando establecer politicas, procedimientos y soluciones técnicas
para prevenir, detectar y responder a posibles pérdidas de datos, ya

sean accidentales o maliciosas.

58



Programa de capacitacion en materia de seguridad de la

informacion y ciberseguridad.

El propésito de este programa es proporcionar a los participantes los
conocimientos y habilidades necesarios para proteger la informacion y
datos de la empresa contra amenazas cibernéticas, Incluye una variedad
de temas, como los conceptos fundamentales de seguridad de la
informacion, la identificacion de amenazas y vulnerabilidades, uso
seguro de contrasefias, reconocimiento de ataques de ingenieria social,
la prevencion de malware y el phishing, y la respuesta adecuada a
incidentes de seguridad. La finalidad principal es fortalecer la postura de
seguridad de la informacién de la empresa mediante la formacion y
sensibilizacion de su personal en relacién con los riesgos y las mejores
practicas en el ambito de la seguridad cibernética. Este programa se
adapta a las necesidades concretas de la organizacion y proporciona a
los participantes las herramientas necesarias para enfrentar de manera

efectiva las amenazas emergentes en el entorno digital actual.

Procedimientos.

Procedimiento para validar los datos personales.

Tiene como objetivo garantizar la exactitud, integridad y confiabilidad de
los datos personales en la empresa desde su recopilaciéon hasta su
actualizacion, protegiendo la privacidad y confianza de las personas
implicadas.

Procedimiento de gestion de parches.

Tiene como objetivo proteger contra vulnerabilidades los sistemas

informaticos, aplicaciones y dispositivos de la empresa.
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Procedimiento para comunicar los resultados de la investigacion

de la respuesta a incidentes.

Tiene como objetivo garantizar una comunicacion transparente,
oportuna y efectiva de los resultados derivados de la investigacion de
respuestas a incidentes, permitiendo una accioén informada y coordinada

en toda la empresa.

Procedimiento para atender denuncias sobre datos personales.

Tiene como objetivo garantizar que las denuncias relacionadas con
datos personales, la empresa las aborde de manera oportuna y
transparente, y sean tratadas de manera confidencial, con integridad y

brindando confianza a las partes involucradas.

Procedimiento de respuesta y recuperacion.

Tiene como objetivo ofrecer una respuesta ante eventos perturbadores,
esta orientado a contribuir con la continuidad de operaciones y seguridad

de la informacion y datos de la empresa.

Procedimiento de autenticacion de la identidad antes de conceder

acceso.
Tiene como objetivo contribuir con la integridad y confidencialidad de los
datos personales y confidenciales de la empresa, al conceder acceso

unicamente a personas autenticadas y autorizadas.

Procedimiento para cifrar datos personales y confidenciales en

reposo.

Tiene como objetivo proporcionar una estructura coherente para cifrar y

proteger los datos personales y confidenciales en reposo, se busca
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minimizar los riesgos asociados con el acceso no autorizado o la

exposicion accidental de los datos personales y confidenciales.

3.2. Aspectos técnicos de ciberseguridad implementados.

Los siguientes son los aspectos técnicos de ciberseguridad

implementados en la empresa durante el aio 2023 como consecuencia de la

consultoria realizada.

Gestion de incidentes y cambios.

Gestion de incidentes de seguridad y datos en ITSM.

Implica establecer buenas practicas en un Sistema ITSM que permita
manejar de manera eficiente cualquier amenaza a la seguridad de los
datos e informacion, con el objetivo de minimizar el impacto y restaurar
la normalidad de los sistemas informaticos e infraestructura de

tecnologias de la informacion lo mas rapido posible.

Gestion de cambios en ITSM.

Es un proceso que se encarga de planificar, aprobar, implementar y
evaluar cambios en la infraestructura de tecnologias de la informacion.
Su objetivo principal es gestionar de manera controlada y eficiente

cualquier modificacion en sistemas, aplicaciones o hardware.

Gestion de activos y herramientas.

Se refiere a gestionar los activos de las tecnologias de la informacion,
como hardware, software y otros recursos, a lo largo de su ciclo de vida,

incluye la adquisicion, seguimiento, mantenimiento y eliminacion de

activos.
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Sistema de inventario de activos.

Herramienta de gestion de parches.

Es un software disefado para planificar, implementar y supervisar
actualizaciones de seguridad y correcciones (parches) en sistemas
informaticos, las cuales ayudan a automatizar el proceso de aplicar y
mantener al dia las actualizaciones de software en sistemas operativos,

aplicaciones y otros componentes de tecnologias de la informacion.

Implementacion de sistema de ciberseguridad.

Implica la adopcion de medidas para proteger los sistemas informaticos
e infraestructura de tecnologias de la informacién contra amenazas. Esto
incluye la instalacion y configuracion de herramientas de seguridad,
como firewalls y antivirus, la aplicacién de politicas de acceso seguro, el
monitoreo constante de actividades sospechosas y la capacitacién del

personal en practicas seguras.

Implementacién de sistema de ciberseguridad (incluye DLP).

La implementacion de un sistema de ciberseguridad, que incorpora
medidas de Prevencion de Pérdida de Datos (DLP), implica detectar,
monitorear y prevenir la fuga no autorizada de datos sensibles. Este
proceso implica la adopcién de tecnologias como firewalls y sistemas de

deteccién de intrusiones.

Implementacion de herramienta de backups.

Implementacién de una solucion de respaldo y recuperacion de datos,

que permite la creacion de copias de seguridad automatizadas de datos,

con funciones de restauraciéon de datos.
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Medidas especificas de seguridad técnica.

¢ Implementacién de contrasenas seguras.

Implica la creacion y mantenimiento de contrasefias robustas, que
combinan letras, numeros y caracteres especiales, evitando patrones
predecibles o informacion personal facilmente accesible. Ademas, se
promueve la periodicidad en la actualizacion de contrasefas y se
fomenta el uso de autenticacién de dos factores para una capa adicional

de seguridad.

e Implementacion de encriptacion en las laptops de la empresa.

Este proceso utiliza algoritmos de cifrado para convertir los datos en un
formato ilegible, para que solo aquellos con la clave de desencriptacion
adecuada puedan acceder a la informacién. La encriptacion en las
laptops ayuda a mitigar los riesgos asociados con la pérdida o el robo de
dispositivos, garantizando que los datos sensibles permanezcan

inaccesibles para personas no autorizadas.

3.3. Capacitacion y sensibilizacion en temas de seguridad de la informacion y

ciberseguridad.

Estuvo orientada a concientizar a los colaboradores de la empresa
sobre las mejores practicas y medidas de seguridad para proteger los datos e
informacion frente a amenazas internas y externas. Tuvo el objetivo de
fortalecer la postura de seguridad de la organizacion al crear una cultura de
responsabilidad respecto a la proteccion de la informacion sensible y la

mitigacion de riesgos relacionados con la ciberseguridad.

Como resultado de lo expuesto anteriormente, en el afio 2023, la empresa
demostré su compromiso con la seguridad de la informacién, la proteccién de datos
personales y la ciberseguridad al implementar los cincuenta y dos (52) "Requisitos
de Proteccion de Datos para proveedores de Microsoft". Como parte de esta
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consultoria, participé en la implementaciéon de documentos, aspectos técnicos de
ciberseguridad y capacitaciones. Se establecieron y aprobaron politicas, como la de
seguridad de la informacién y ciberseguridad, adicionalmente a planes y programas,
como el plan de respuesta a incidentes y el programa de prevencion de pérdida de
datos. Ademas, se implementaron medidas técnicas, incluida la gestién de
incidentes, sistemas de inventario y herramientas de gestién de parches. También
se desplegaron sistemas de ciberseguridad, incluyendo tecnologias de prevencion
de pérdida de datos y herramientas de respaldo. Se llevaron a cabo capacitaciones
para concientizar a los colaboradores sobre seguridad de la informacion y
ciberseguridad, fortaleciendo la cultura de responsabilidad en la proteccion de datos

sensibles de la empresa.

La implementacion de los controles de seguridad de la informaciéon y
ciberseguridad en la citada empresa, los cuales permitieron cumplir con los cincuenta
y dos (52) "Requisitos de Proteccion de Datos para proveedores de Microsoft"; se
alinean con las teorias de los diversos autores sefalados en el capitulo anterior, tal

como se detalla a continuacion:

De acuerdo con Rodriguez, Fernandez y Fernandez (2023), la importancia de
implementar controles de seguridad de la informacion y ciberseguridad es vital y
requiere una inversién considerable para resguardar los datos de los riesgos
comunes a los que suelen estar expuestos. Esto coincide con la propuesta de
Rodriguez Baca y sus colegas (2020), quienes destacan que la implementacién de
un SGSI influye en atributos clave como la confidencialidad, integridad vy
disponibilidad de la informacion, aspectos cruciales para el éxito organizacional.
Ademas, Cano (2011) enfatiza la importancia de considerar las acciones basicas en

ciberseguridad para proteger los activos de informacién critica de una organizacion.

Asi mismo, las directrices establecidas por la Organizaciéon Internacional de
Normalizacién (2017, 2022) respaldan la necesidad de implementar medidas
integrales de seguridad y ciberseguridad, basadas en la evaluacion continua de
riesgos y la eficacia de los controles implementados. A estas consideraciones se
suma la Norma Técnica Peruana NTP-ISO/IEC 27001:2022, la Norma Técnica

Peruana NTP-ISO/IEC 27002:2022, y las demas normas técnicas complementarias,
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que proporcionan una estructura y guia especifica para la implementacion de
sistemas de gestion de seguridad de la informacion, controles de seguridad de la
informacion y de ciberseguridad, conforme a los estandares internacionales mas
reconocidos en la materia. Estas normas son fundamentales para garantizar el
cumplimiento de requisitos obligatorios y buenas practicas en materia de seguridad
de la informacién y ciberseguridad, fortaleciendo asi la postura de seguridad de la

organizacion.

Este esfuerzo de LHH DBM Peru no solo responde a las demandas del
mercado y los estandares internacionales, sino que también se alinea con las
iniciativas gubernamentales promovidas por el Estado peruano para impulsar la
transformacion digital y garantizar la seguridad de la informacion a nivel nacional. A
través de leyes, reglamentos y decretos, el gobierno peruano ha establecido un
marco normativo integral que aborda aspectos clave como el gobierno digital, la
proteccion de datos y la ciberseguridad. La Ley de Gobierno Digital, promulgada en
2018, establece el marco general para la gestion de la identidad digital, servicios

digitales y seguridad digital, entre otros aspectos relevantes.

Ademas, el Reglamento de la Ley de Gobierno Digital detalla aspectos
especificos como el Modelo de Identidad Digital del Estado y el Marco de Seguridad
Digital, que son fundamentales para garantizar la confianza en el entorno digital. El
Estado peruano también ha creado el Sistema Nacional de Transformacion Digital
para promover el uso de tecnologias digitales y fortalecer la seguridad en linea.
Normativas mas recientes, como el Reglamento para la Gestion de la Seguridad de
la Informacion y la Ciberseguridad, establecen directrices claras para la
implementacion de sistemas de gestion de seguridad de la informacion y medidas de

ciberseguridad en las organizaciones publicas y privadas.

Estas iniciativas gubernamentales, junto con el compromiso proactivo de
empresas como la sefialada anteriormente, son pasos cruciales hacia un ecosistema
digital mas seguro y confiable en el Peru. La colaboracién entre el sector publico y
privado es esencial para enfrentar los desafios en materia de ciberseguridad y
proteccion de datos, y garantizar la integridad y confianza en el entorno digital del

pais.
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3.4. Beneficios obtenidos.

Durante el afio 2023, la empresa ha experimentado una transformacion
significativa en su enfoque hacia la seguridad de la informacion y la
ciberseguridad, como resultado de su compromiso con los "Requisitos de
Proteccion de Datos para proveedores de Microsoft". La implementacion de
politicas, programas y procedimientos ha generado una serie de beneficios
clave para la empresa, que van desde la proteccion efectiva de datos sensibles
hasta el fortalecimiento de la cultura de seguridad en toda la organizacion. Este
enfoque integral ha permitido mejorar su resiliencia ante incidentes, gestionar
de manera eficaz los derechos de acceso y construir una solida base de
confianza con clientes y socios comerciales, o que a su vez proporciona una
ventaja competitiva distintiva en el mercado. La implementacion de medidas y
controles de ciberseguridad detalladas anteriormente conlleva diversos
beneficios que impactan positivamente en la seguridad de la informacion, la
ciberseguridad, la proteccion de datos, la reputacidn y la imagen de la
organizaciéon. A continuaciéon, se describen algunos de estos beneficios

importantes:

Cumplimiento de lo senalado en el documento "Requisitos de Protecciéon

de Datos para proveedores de Microsoft":

Obtener el cumplimiento de estos requisitos permite a la empresa ser
un proveedor de confianza para Microsoft, estableciendo un estandar elevado
en la proteccion de datos, seguridad de la informacion y ciberseguridad. Al
alcanzar este estatus, la empresa obtiene una serie de beneficios significativos,
como el fortalecimiento de su reputacion como socio confiable y comprometido
con la proteccion de datos. Ademas, la empresa demuestra su capacidad para
proteger los datos sensibles y salvaguardar la integridad de los datos e
informacion, lo que puede generar una mayor satisfaccion del cliente y mejorar

sus relaciones comerciales en general.
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Proteccion de datos sensibles:

Con la implementaciéon y aprobacion de politicas y procedimientos
seguridad de la informacion y ciberseguridad, se protege la confidencialidad,
integridad y disponibilidad de los datos sensibles de la empresa, mitigando o

reduciendo el riesgo de acceso no permitido.

Cumplimiento normativo:

La implementacion de politicas y procedimientos alineados con
regulaciones y leyes de privacidad y proteccion de datos garantiza que la
empresa cumpla con los requisitos legales y normativos, evitando posibles

sanciones y multas.

Resiliencia ante incidentes:

El establecimiento de planes de respuesta a incidentes y de
recuperacion de desastres fortalece la capacidad de la empresa para gestionar
situaciones de emergencia, minimizando el impacto de posibles eventos

adversos.
Gestion efectiva de derechos de acceso:

El plan de gestién de derechos de acceso asegura que los usuarios
tengan acceso unicamente a la informacion necesaria para llevar a cabo sus

funciones, reduciendo el riesgo del uso indebido de datos.

Mejora de la conciencia y cultura de seguridad de la informaciéon y
ciberseguridad.

La implementacion de programas de capacitacion en seguridad de la

informacion y ciberseguridad contribuye a una mayor conciencia entre los

empleados, promoviendo una cultura de seguridad en toda la organizacion.
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Disminucion de riesgos de pérdida de datos:

El programa de prevencion de pérdida de datos y las politicas de
proteccion de datos reducen la probabilidad de pérdida de informacion sensible,

salvaguardando la reputacion de la empresa.

Eficiencia operativa:

La implementacion de procedimientos y herramientas técnicas, como
la gestion de inventario de activos y la herramienta de gestion de parches,

contribuye a la eficiencia operativa y la continuidad del negocio.

Seguridad de dispositivos moviles:

Al contar con politicas especificas para dispositivos moviles, la
empresa asegura que la informacion corporativa en estos dispositivos esté
protegida, mitigando riesgos asociados con el uso de dispositivos fuera de las

instalaciones.

Mejora en la respuesta a incidentes de seguridad de la informacién:

La existencia de un plan estructurado para responder proactivamente
a incidentes de seguridad de la informacion permite a la empresa reaccionar
rapidamente frente a amenazas, minimizando el tiempo de inactividad y

reduciendo los impactos adversos.

Confianza del cliente y socios comerciales:

Cumplir con estandares de ciberseguridad y proteccion de datos
genera confianza entre clientes y socios comerciales, fortaleciendo las

relaciones comerciales y proporcionando un diferenciador competitivo.

Esta lista de beneficios obtenidos, son el resultado de implementar controles

seguridad de la informacion y ciberseguridad basados en estandares
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internacionales, que permitieron cumplir con los "Requisitos de Proteccion de Datos
para proveedores de Microsoft", los cuales proporcionan una vision integral de los
esfuerzos en seguridad de la informacion y ciberseguridad de la empresa. En
conjunto, estos documentos no solo fortalecen la postura de seguridad de la
informacion en la organizacion, sino que también promueven una cultura de
conciencia y responsabilidad en todo el personal, contribuyendo asi a la proteccion

efectiva de la informacién y la prevencion de posibles riesgos.
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CONCLUSIONES

Considerando lo anteriormente desarrollado, se formulan las siguientes

conclusiones:

1. La primera conclusién se orienta a la relevancia de los estandares de seguridad
de la informacion y ciberseguridad en las instituciones y organizaciones. La
implementacion de un SGSI, respaldado por la Norma Técnica Peruana NTP-
ISO/IEC 27001-2022 y su equivalente internacional la ISO/IEC 27001:2022, se
presenta como un marco estructurado que permite a las organizaciones
gestionar y proteger sus datos e informacién de manera efectiva. Este estandar,
junto con otros como la NTP-ISO/IEC 27002-2022 y su equivalente
internacional la ISO/IEC 27002:2022, proporcionan los requisitos y las buenas
practicas internacionales en ciberseguridad, abordando aspectos clave como
el conocimiento de la organizacion, liderazgo, gestion de riesgos y revisiones
del desempeno del SGSI. La adopcion de estos estandares no solo contribuye
significativamente con la confidencialidad, integridad y disponibilidad de los
datos e informacion de las organizaciones, sino que también ayuda a mitigar
riesgos y amenazas, promoviendo practicas consistentes de ciberseguridad. En
un entorno global donde la informacion es un activo critico, la implementacion
de un SGSI se vuelve esencial para contribuir con la continuidad de las
operaciones y preservar la reputacion de las organizaciones en un entorno
digital dinamico. Ademas, la Norma Técnica Peruana especifica, como la NTP-
ISO/IEC 27036-1-2022 o su equivalente internacional ISO/IEC 27036-1-2021,
sobre relaciones con proveedores, destaca la importancia de extender la
seguridad de la informacion y la ciberseguridad a lo largo de la cadena de
suministro, fortaleciendo asi la confianza de los clientes y mejorando la
eficiencia operativa. La ciberseguridad se robustece como un mecanismo clave

para el éxito y la sostenibilidad de las organizaciones en el mundo digital actual.

2.  Una segunda conclusion surge del analisis de algunas normas peruanas sobre
ciberseguridad, donde se destaca la importancia critica de la ciberseguridad
para las organizaciones en el escenario de la transformacion digital impulsada

por el Estado peruano. Dichas normas, como la Ley de Gobierno Digital, el
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Reglamento de la Ley de Gobierno Digital, el Decreto de Urgencia que crea el
Sistema Nacional de Transformacién Digital, entre otras, reconocen
ciberseguridad como un pilar fundamental para preservar la confidencialidad,
integridad y disponibilidad de los datos e informacion en entornos digitales. Asi
mismo, se establece la obligacién de implementar y mantener un SGSI,
resaltando la necesidad de gestionar los riesgos e incidentes de seguridad de
la informacién y de ciberseguridad de manera proactiva. Ademas, se subraya
la conexion directa entre la ciberseguridad y la confianza digital, reconociendo
la importancia de fortalecer la credibilidad de los ciudadanos al interactuar con
los servicios digitales. En conjunto, estas normativas forman un marco integral
que aborda tanto aspectos técnicos de ciberseguridad, como cuestiones éticas,
legales y de gobernanza digital en el ambito peruano. En este contexto, la
implementacion efectiva de controles y estratégias de seguridad de la
informacion y ciberseguridad se muestra como una prioridad para las
organizaciones, contribuyendo no solo a su seguridad digital sino también al

bienestar econdmico y social del pais en la era digital.

La tercera conclusion, esta referida a que el desarrollo de competencias en
seguridad de la informacion y ciberseguridad es esencial para los futuros
profesionales de Ciencias de la Informacion. Esto no solo les permite adaptarse
a los cambios tecnoldgicos, sino también proteger datos y sistemas
informaticos en entornos digitales en constante evolucion. La estrecha relacion
entre estas disciplinas surge de la creciente dependencia de la tecnologia
digital en la sociedad, lo que incrementa la vulnerabilidad a diversas amenazas.
Por ende, la colaboracion entre Ciencias de la Informacion y ciberseguridad se
torna fundamental para garantizar la integridad, confidencialidad vy

disponibilidad de la informacién en el mundo digital.

Una cuarta conclusion, se enmarca en mi experiencia profesional como
profesional de las Ciencias de la Informacién desarrollada en la mencionada
organizacion en el ano 2023, respecto a la implementacion de estandares de
ciberseguridad. Esta se enfocd particularmente en implementar controles de
seguridad de la informacion y ciberseguridad para cumplir con los "Requisitos

de Proteccion de Datos para proveedores de Microsoft", lo cual se realizd a
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través de una consultoria integral, donde se abordaron diversas actividades,
desde el desarrollo e implementacién de documentos de ciberseguridad hasta
la implementacion de aspectos técnicos de seguridad informatica y la
capacitacion de los trabajadores en cuestiones de seguridad de la informacion
y ciberseguridad. Las acciones emprendidas no solo lograron satisfacer los
cincuenta y dos (52) requisitos del documento de Microsoft, sino que también
fortalecieron significativamente la postura de seguridad de la informacion vy
ciberseguridad de la organizacion, cabe resaltar la importancia de Ia
adaptabilidad y la respuesta proactiva de las organizaciones ante los desafios

en evolucion en el ambito de la ciberseguridad.

Una ultima conclusion, se refiere a los beneficios alcanzados por la empresa
posteriormente a la implementacién de controles de seguridad de la informacion
y ciberseguridad en respuesta a los cincuenta y dos (52) "Requisitos de
Proteccion de Datos para proveedores de Microsoft". Estos abarcan desde el
cumplimiento de estandares y la proteccion de datos sensibles hasta la
sensibilizacion y concientizacion en temas de seguridad de la informacion.
Cabe precisar, que la implementacion de politicas, programas y procedimientos
de seguridad de la informacion y ciberseguridad ha propiciado mejoras en la
respuesta ante posibles incidentes y eventos de seguridad de la informacion,
ante la gestion de derechos de acceso de los usuarios, en la eficiencia operativa
y la confianza del cliente. Estos logros no solo fortalecen la posicién de la
empresa en términos de ciberseguridad, sino que también la sitian como un
referente confiable y comprometido con la proteccién de datos personales en
un entorno empresarial en constante cambio. Los esfuerzos realizados han
generado beneficios integrales que contribuyen con la seguridad de la
informacion, ciberseguridad, en la reputacién de la organizacién y en la mejora

de su eficiencia operativa.
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RECOMENDACIONES

En funcién a lo concluido, se formulan las siguientes recomendaciones:

1. Se debiera, considerar para préximas investigaciones ampliar el analisis a
otros estandares internacionales de ciberseguridad como, por ejemplo: la
ISO/IEC 27017 - Cédigo de Practicas para Controles de Seguridad de la
Informacién en Servicios de la Nube, ISO/IEC 27035-1 y ISO/IEC 27035-2 -
Gestidon de Incidentes de Seguridad de la Informacion, ISO/IEC 27103 —
Aspectos de Ciberseguridad, ISO/IEC 27701 - Extension de la ISO/IEC 27001
para la privacidad de la informacion, ISO/IEC 21827 - Marco de Evaluacion
de la Seguridad de la Informacién, ISO/IEC 38500 - Gobierno Corporativo de
las Tecnologias de la Informacién, ISO/IEC 29100 - Tecnologias de la
Informacién - Marco de Privacidad para la Informacién Personal, y estandares
adicionales de ciberseguridad del National Institute of Standards and
Technology, entre otros. Ello, con el fin de ampliar el alcance y profundizar en
la relevancia de la ciberseguridad en las empresas, se propone extender el
analisis de las normativas legales vigentes, inicialmente en otros paises sobre
esta tematica. Ademas, se sugiere realizar una comparativa y analisis de los
futuros resultados en relacion con los presentados en el estudio actual. Esto
permitira ofrecer una perspectiva mas completa y detallada sobre la

importancia de proteger la informacion en el entorno digital.

2. Implementar talleres, seminarios, conferencias y cursos sobre seguridad de
la informacion y ciberseguridad como parte del plan de estudios de la
especialidad de Ciencias de la Informacion en la PUCP proporcionaria a los
estudiantes una comprension de los conceptos y practicas en seguridad de la
informacion y ciberseguridad. Ademas, les brindaria la oportunidad de
interactuar con expertos de la industria. Estas actividades ayudarian a
desarrollar competencias técnicas y estratégicas en la proteccion de datos,
informacion y sistemas informaticos en un entorno digital en constante

evolucion.
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3. Se recomienda a las organizaciones fortalecer la postura de la seguridad de

la informacién y ciberseguridad, considerando lo siguiente:

3.1. Implementacion y certificacion en normativas internacionales: La
implementacion y certificacion en normativas internacionales de
seguridad de la informaciéon y ciberseguridad, como la ISO/IEC
27001:2022 y la ISO/IEC 27002:2022. Estos estandares proporcionan
un marco estructurado para gestionar y proteger la informacion de
manera positiva, beneficiando a la confidencialidad, integridad y
disponibilidad de los datos e informacion. Ademas, la certificacion brinda
reconocimiento internacional y fortalece la confianza de clientes y socios

comerciales.

3.2. Integracion de la ciberseguridad en la transformacion digital: Dada
la jerarquia critica de la ciberseguridad en el trasfondo de la
transformacion digital, se recomienda integren la ciberseguridad desde
las etapas iniciales de sus proyectos digitales. Esto implica considerar la
seguridad de la informacion y la ciberseguridad como un componente
fundamental en el disefio e implementacion de sistemas digitales,

asegurando asi la proteccion integral de los datos e informacion.

3.3. Capacitacion continua del personal: La capacitacién continua del
personal de las empresas en materias de seguridad de la informacién y
ciberseguridad es esencial. Las organizaciones deben desarrollar
programas de formacién para sensibilizar a los empleados sobre las
amenazas digitales, promover buenas practicas de seguridad y
fortalecer la cultura de ciberseguridad dentro de la empresa. Esto
contribuira a reducir riesgos asociados a errores humanos y mejorar la

postura general de seguridad de la informacion y ciberseguridad.

3.4. Monitoreo y evaluacion constante: Establecer procesos de monitoreo
y evaluacién constante de la eficacia de los controles de seguridad de la
informacion y ciberseguridad implementados. Esto implica la revision

periodica de los riesgos, la concrecion de auditorias internas y externas,
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y la actualizaciéon de las medidas de seguridad segun las amenazas
emergentes. La ciberseguridad es un campo dinamico, y la
adaptabilidad continua es esencial para enfrentar los desafios

cambiantes del mundo actual.

3.5. Colaboraciéon y compartir buenas practicas: Fomentar Ia
colaboracion entre organizaciones y compartir buenas practicas en
ciberseguridad es clave. La participacion en comunidades, foros y
grupos de intercambio de informacion sobre amenazas permite a las
organizaciones aprender de las experiencias de otros, fortaleciendo asi
sus estrategias de ciberseguridad. La ciberseguridad es un esfuerzo
colectivo y la colaboracién puede mejorar la resiliencia frente a

amenazas digitales.

3.6. Evaluaciéon periodica de la postura de ciberseguridad: Efectuar
evaluaciones y valoraciones habituales de la postura de ciberseguridad
de la organizacion. Estas evaluaciones pueden incluir pruebas de
penetracion, simulacros de incidentes y revisiones de la infraestructura
de seguridad. Identificar y corregir posibles vulnerabilidades de manera

proactiva garantiza una defensa sélida contra amenazas digitales.

3.7. Compromiso de la alta direccion: Que la alta direccion de las
organizaciones asuma y demuestren un compromiso claro con la
seguridad de la informacion y ciberseguridad. Este compromiso se
refleja en la asignacion de recursos adecuados, la definicion de politicas
claras, y el respaldo a las iniciativas de seguridad de la informacion. La
cultura organizacional debe promover la importancia de Ia

ciberseguridad en todos los niveles de la empresa de manera constante.

Implementar estas recomendaciones contribuira significativamente a fortalecer la
postura de seguridad de la informacién y ciberseguridad de las organizaciones,
asegurando la proteccion integral de los activos digitales y la preservacion de la
confianza en un entorno empresarial cada vez mas digitalizado. Ademas, permitira
a los futuros profesionales de Ciencias de la Informacion adquirir las competencias
necesarias para enfrentar los desafios emergentes en las disciplinas y areas de
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estudio de seguridad de la informacion y ciberseguridad, preparandolos para liderar
iniciativas que promuevan la integridad, confidencialidad y disponibilidad de la

informacion en el mundo digital actual.
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