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RESUMEN

En las relaciones de trabajo se utiliza frecuentemente herramientas digitales
para el cumplimiento de las labores, por ello, el empleador entrega en uso a los
trabajadores herramientas digitales de comunicacién de su propiedad para el
ejercicio de sus labores; sin embargo, algunas veces estas son utilizadas para
fines diferentes a los que se otorgaron, generando conflictos en la relacién

laboral.

Los empleadores deben establecer reglas claras para el uso de las
herramientas de su propiedad, sefialando asi los usos adecuados e
inadecuados, ademas de las formas de fiscalizacion de ellas, sin vulnerar los
derechos fundamentales a la intimidad y al secreto y a la inviolabilidad de las
comunicaciones de los trabajadores, respetando los limites que establece la

legislacion

La finalidad del presente trabajo de investigacidén es analizar los derechos
fundamentales involucrados y sefalar cuales son los limites del empleador y
también del trabajador. Para ello, se analizaran los derechos involucrados, las
caracteristicas de las herramientas digitales, la modulacion de los derechos
dentro de la relacién laboral y se brindara una perspectiva desde la experiencia

extranjera.

Finalmente se estudiara un caso particular sobre el mismo tema aplicado a los
funcionarios publicos y se brindaran recomendaciones para una fiscalizacion

eficaz dentro de los limites legales.

Palabras clave: intimidad, secreto y a la inviolabilidad de las comunicaciones,

facultad de fiscalizacién, herramientas digitales



ABSTRACT

In labor relations, digital tools are frequently used for the fulfillment of the tasks,
therefore, the employer provides workers with digital communication tools of
their property for the exercise of their tasks; However, sometimes these are
used for purposes other than those granted, generating conflicts in the

employment relationship.

Employers must establish clear rules for the use of the tools they own, thus
indicating the appropriate and inappropriate uses, in addition to the forms of
control of them, without violating the fundamental rights to privacy and secrecy
and the inviolability of workers' communications, respecting the limits

established by legislation.

The purpose of this research work is to analyze the fundamental rights involved
and point out what are the limits of the employer and of the worker. To this end,
the rights involved, the characteristics of digital tools, the modulation of rights
within the employment relationship will be analyzed and a perspective from

foreign experience will be provided.

Finally, a particular case on the same subject applied to public officials will be
studied and recommendations will be provided for effective control within legal

limits.

Keywords: privacy, secrecy and the inviolability of communications, power of

control, digital tools
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3. Introduccién

Las relaciones de trabajo actual implican la utilizacion de diversas herramientas
tecnolégicas que usualmente, son otorgadas por el empleador. Diversas
herramientas digitales fisicas como celulares, laptops, computadoras, tablets,
entre otros, asi como soportes electronicos tales como correo electrénico,
mensajeria instantanea, redes sociales corporativas, etc., son de uso habitual
en la relacién de trabajo para el cumplimiento de las labores ordenadas por el

empleador.

En el Peru, de acuerdo con lo indicado por el Instituto Nacional de Estadistica e
Informatica (2020, p. 9), mas de la mitad del personal ocupado total contratado
en empresas utiliza internet en su jornada laboral usual, una cifra similar sefal6
que hacia uso de computadoras durante su semana laboral. Ello indica que es

usual el uso de dichas herramientas dentro de las relaciones laborales.

El uso constante de las mencionadas herramientas digitales podria generar
inconvenientes sobre su adecuada utilizacion, especificamente sobre si el
trabajador puede utilizar dichas herramientas con fines personales no
relacionados con sus labores. El uso inadecuado podria generar perjuicios al
empleador, que podria verse afectado por diversos motivos, como por ejemplo
por la exposicion de su informaciéon confidencial mediante herramientas

digitales utilizadas por los trabajadores.

Asimismo, en caso de que el empleador realice una intervencién de las
herramientas digitales de su propiedad, podria afectar el derecho a la intimidad
y la inviolabilidad de las comunicaciones de los trabajadores. Por ello, es
necesario que se establezcan criterios claros sobre el uso adecuado e
inadecuado de las herramientas en mencién, asi como cuales son los limites
de fiscalizacion del empleador, es decir hasta donde podra fiscalizar sin afectar

los derechos fundamentales de los trabajadores con su intromision.

Es necesario analizar los derechos de ambas partes dentro de la relacién

laboral de modo que se establezcan los limites de ambas partes y se conozca



el sustento juridico para poder realizar una intervencion a las comunicaciones o
no realizarla. En ese sentido, el presente informe pretende abordar los
derechos del trabajador a la intimidad e inviolabilidad y al secreto de las
comunicaciones, asi como la facultad de fiscalizacion del empleador; en esta
linea se abordara el articulo 23 de la Constitucion Politica del Peru, y se
realizara una interpretacion de este, con fines de explicar la modulacién de

derechos del trabajador dentro de una relacion laboral.

Una vez definidos los derechos de ambas partes y entendiendo sus
caracteristicas dentro de la relacién laboral se procedera al desarrollo de los
rasgos principales de las herramientas digitales otorgadas en el marco de la
relacion laboral, para luego analizar los limites a la fiscalizacion del empleador
sobre dichas herramientas, en ese sentido, se conocera hasta que punto el
empleador puede realizar la fiscalizacion sin afectar derechos fundamentales

del trabajador.

Asimismo, se conocera un caso particular de los derechos inespecificos del
trabajador cuando es un servidor publico y se analizara como los derechos de
acceso a la informacion y el interés ciudadano priman sobre su derecho a la

intimidad, sin desprotegerlo completamente.

Por ultimo, se extenderan algunas recomendaciones al empleador privado para
que realice la fiscalizacion de herramientas digitales de su propiedad que ha
entregado en uso al trabajador sin afectar sus derechos fundamentales y de
forma adecuada de modo que pueda evitar contingencias futuras por acciones

inadecuadas o arbitrarias.

4. Seccidn 1: Los derechos inespecificos en juego y la modulacion de sus
alcances en el marco de una relacién laboral

Los derechos fundamentales son aquellos derechos de los que gozan todas las
personas solo por su condicién de tal. Dichos derechos son relevantes para el
desarrollo integral de cada persona, Landa senala que los derechos

fundamentales comprenden una serie de diversos derechos que permiten el



desarrollo de la personalidad, pero también son derechos que son la base de la
sociedad y del Estado, por lo que su cumplimiento debe ser garantizado por

este, haciendo uso de los medios que tiene en su poder (2017:2).

La Constitucion Politica del Peru reconoce derechos fundamentales que son
aplicables a cualquier persona, por otro lado, la normativa nacional reconoce
derechos que son aplicables a un grupo especifico de personas por su
condicion de trabajadores, al primer grupo se le denomina derechos
inespecificos y al segundo, derechos especificos. Es importante resaltar qué
ocurre con los derechos inespecificos cuando una persona pasa a integrar una
relacion laboral y por tanto empieza a ostentar los derechos especificos,
cuando a su vez por su condicion de persona goza también de los derechos

inespecificos.

Sobre este punto se pronuncia Paredes (2015:7), quien senala que los
derechos fundamentales inespecificos son “aquellos que el trabajador ejerza en
calidad de trabajador-ciudadano. Es decir, aquellos que el trabajador cargara
consigo dentro de una empresa’, son entonces aquellos derechos que la
persona tiene antes de iniciar una relacion laboral y que continuara teniendo

durante la vigencia de esta.

Al respecto, Blancas Bustamante sefala la misma concepcion, sin embargo,
indica una precision y sefala que no todos los derechos pueden ser incluidos
dentro de la denominacién derechos fundamentales inespecificos, en ese
sentido indica que solo seran catalogados como tales aquellos que “pueden
desplegarse en el ambito de la relacion laboral o se pueden ver afectados por
el ejercicio del poder de direccion del empleador” (2013, 91). Consideramos
relevante la aclaraciéon, en el sentido de que existen derechos fundamentales
de la persona que no tienen relevancia dentro de la relacion laboral en tanto

que esta no afecta su libre ejercicio.

La importancia de los derechos inespecificos de las personas dentro de una
relacién laboral es indiscutible, al estar dentro de una relacién desigual y en la

que el trabajador no tiene el mismo poder que el empleador, es importante



dejar en claro que hay derechos del trabajador que el empleador debera
respetar. Al respecto, Toyama (2009, p.29) sefiala que “por los derechos
inespecificos se limita el poder de direccidon del empleador dado que ya no
podria dictar 6rdenes que atenten contra los derechos no laborales de los

trabajadores y éstos podrian cuestionarla validamente”.

Habiendo explicado los derechos inespecificos de los trabajadores, es
necesario sefalar que dichos derechos no son absolutos, ya que al ingresar a
una relacion laboral los trabajadores aceptan someterse al poder de direccion
del empleador, por lo que dichos derechos se ven de alguna forma limitados y

deben adecuarse a las obligaciones laborales.

Al respecto, los limites que se imponen a estos derechos deben ser razonables
y deberan tener justificacion valida. En ese sentido se pronuncia Abad al indicar
que los derechos fundamentales no tienen un caracter absoluto, pues los
mismos se encuentran sujetos a determinados limites razonables que deberan
encontrarse adecuadamente justificados (1992, p. 8). En la misma linea se
pronuncia Delgado, al indicar que el ejercicio de los derechos fundamentales
de los trabajadores puede ser adecuado en funcion a las obligaciones laborales
que asume el trabajador, dicha autora indica que deberan coexistir los
derechos fundamentales con otras exigencias juridicas laborales (2020, p. 15)
las exigencias a las que hace referencia son aquellas a las que un trabajador

se somete al inicio de una relacion laboral.

En el caso en concreto, los derechos fundamentales del trabajador que se
pueden ver afectados en el marco de la fiscalizacion de las herramientas
digitales otorgadas por el empleador son los relacionados a la intimidad y al
secreto y a la inviolabilidad de las comunicaciones, los cuales se observan en
contraposicion con la facultad de fiscalizacion del empleador. Explicaremos los
mencionados derechos para comprender su contenido esencial y sus posibles

limitaciones.

3.1. El derecho a la intimidad



En primer lugar, iniciaremos con la explicacion del derecho a la intimidad; en
nuestro ordenamiento juridico este derecho se encuentra recogido en la
constitucién como derecho fundamental de la persona, conforme al inciso 6 del
articulo 2 de la Constitucion. Asimismo, el inciso 7 del mismo articulo sefala
que los servicios informaticos no deben suministrar informaciones que afecten

la intimidad personal y familiar de la persona.

5. Articulo 2.-
(...)

6. “Toda persona tiene derecho: A que los servicios informaticos,
computarizados o0 no, publicos o privados, no suministren
informaciones que afecten la intimidad personal y familiar (...)".

6. Articulo 2.-
(...)

7. “Toda persona tiene derecho: Al honor y a la buena reputacion, a la
intimidad personal y familiar, asi como a la voz y a la imagen propias. Toda
persona afectada por afirmaciones inexactas o agraviada en cualquier
medio de comunicacion social tiene derecho a que éste se rectifique en
forma gratuita, inmediata y proporcional, sin perjuicio de las
responsabilidades de ley (...)".

Asimismo, el mencionado derecho se encuentra establecido en el articulo 14
del Codigo Civil en el cual se sefiala que “la intimidad de la vida personal y
familiar no puede ser puesta de manifiesto sin el asentimiento de la persona o
si ésta ha muerto, sin el de su conyuge, descendientes, ascendientes o

hermanos, excluyentemente y en este orden”.

El contenido esencial del derecho a la intimidad implica dos aspectos, primero
mantener reservados ciertos aspectos de la vida personal frente a terceros y
segundo decidir qué aspectos de la vida personal seran conocidos por terceras
personas y cuales no. Rudas indica que la intimidad es un derecho de caracter
e interpretacion compleja y propone que sea entendida como “una garantia
particular y espacio existencial impedido de sufrir intrusiones o investigaciones
no deseadas o autorizadas concernientes a la vida intima” (2010, p. 102).
Acoge dentro de esta concepcion ambos aspectos que integran el contenido

esencial del mencionado derecho.
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Sobre la aplicacion de este derecho dentro de la relacion laboral, De las Casas
indica que el derecho a la intimidad implica que los aspectos propios de la
esfera intima de una persona (o de un trabajador, cuando nos encontramos
dentro de una relacién laboral) no puedan ser puestos en conocimiento o
comunicados a nadie, ya sea a la opinidn publica o a un grupo determinado de

personas (entre los que podrian encontrarse otros trabajadores) (2010, p. 212).

De la definicién de este derecho podemos observar que la intimidad protege
cierta informacion que la persona desea mantener en reserva, sobre esta
informacion es importante entender que no toda informacién de una persona
podra ser considerada intima y, por tanto, protegida con este derecho; en ese
sentido, habra informacién de la persona que por sus caracteristicas tendra la
posibilidad de ser conocida por otras personas. Sobre esta informacion no
intima se pronuncia Ruda, al sefalar que la intimidad implica la proteccion de
elementos cuantitativos de una persona, que le permiten desarrollar su
personalidad, por lo que no todo elemento personal de una persona sera
considerado de su intimidad. Datos como direccion, estado civil, numero
telefonico, historial de actividades de consumo no perteneceran estrictamente a
la intimidad de la persona sino a su privacidad, que son dos cosas diferentes
(2010, p. 106).

Habiendo definido el derecho de la intimidad y establecido su contenido minimo
pasaremos a explicar codmo podria verse afectado en el marco de una relacion
laboral. De este modo, es muy comun hoy en dia que el empleador otorgue a
sus trabajadores equipos informaticos (sean computadoras, laptops, celulares o
tablets) para la realizacién de sus actividades cotidianas. Asimismo, es usual
que establezcan un dominio privado de comunicacion interna, para lo que
crean correos institucionales, ademas de utilizar otro tipo de comunicaciones
como aplicaciones de mensajeria instantanea interna. Entendiendo que el
empleador es el propietario de los equipos y de los medios de comunicacion
internos, ello le facultaria que fiscalice las herramientas otorgadas.

11



De acuerdo con lo senalado, podria ocurrir que en el caso del poder de
fiscalizacion del empleador a los medios de comunicacién y soportes
electronicos que €l mismo proporciona a sus trabajadores se genere alguna
vulneracion al derecho de la intimidad del trabajador, en la medida de que en el
desarrollo de la fiscalizacion se conozcan aspectos personales de su vida que
no desea compartir con terceros. Por ello, habra que establecer limites claros
al ejercicio del poder de fiscalizacién en el contenido de las comunicaciones del

trabajador.

2.2. El derecho al secreto y a la inviolabilidad de las comunicaciones

En segundo lugar, hemos comentado que la fiscalizacién que podria realizar el
empleador podria encontrarse en conflicto con el derecho al secreto y a la
inviolabilidad de las comunicaciones que ostenta el trabajador, el mismo que
guarda estrecha relacion con el derecho a la intimidad. Este derecho se
encuentra comprendido en el articulo 2 inciso 10 de la Constitucion Politica del

Peru en el que se sefala lo siguiente.

7. Articulo 2.-
(...)

10. “Toda persona tiene derecho: Al secreto y a la inviolabilidad de sus
comunicaciones y documentos privados. Las comunicaciones,
telecomunicaciones o sus instrumentos sélo pueden ser abiertos,
incautados, interceptados o intervenidos por mandamiento motivado
del Juez, con las garantias previstas en la ley. Se guarda secreto de los
asuntos ajenos al hecho que motiva su examen. Los documentos
privados obtenidos con violaciéon de este precepto no tienen efecto
legal.

En cuanto al derecho del secreto e inviolabilidad de comunicaciones, este
derecho se puede dividir en dos partes, la primera es el secreto, es decir se
espera que nadie pueda conocer la informaciéon de la comunicacion mientras
que los interlocutores no lo autoricen y la segunda es la inviolabilidad que
implica que nadie debe acceder al proceso comunicativo en si mismo sin contar

con la respectiva autorizacion.
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Rubio define el mencionado derecho en los siguientes términos “Por secreto se
debe entender que el contenido de las comunicaciones o de los papeles
privados de una persona solo puede ser conocido por ella y aquella o aquellas
otras con las cuales dese6 comunicarse. El secreto de una comunicacion de
dos personas pertenece a las dos y exclusivamente a ellas (1999, p. 281).
Mientras que sobre la inviolabilidad indica que esta “consiste en que las
comunicaciones no pueden ser intervenidas, esto es, las cartas interceptadas,
las ondas electromagnéticas estorbadas con transmisiones que las hagan
inutiles para la comunicacion; los teléfonos intervenidos, etc. La inviolabilidad
no tiene que ver con el contenido sino con el proceso mismo de la
comunicacion o con la sustraccion de los documentos privados” (Rubio, 1999,
p. 283).

Sobre este derecho, Alva (2017, p.4) sefala que “resulta evidente que dicho
derecho se vera vulnerado cuando existe una intervencion o interferencia en el
proceso de comunicativo por parte de terceros ajenos, sin ser relevante
dilucidar si el mensaje de dicha comunicacion pertenece o no al ambito de la
intimidad personal o familiar del afectado; en tanto bastara que dicha injerencia
sea hecha por un tercero ajeno para que exista una intervencion lesiva del
mismo derecho”. Para la autora, no importara el contenido del mensaje, el
derecho se vera vulnerado con la simple intromision de un tercero en el

proceso comunicativo.

El Tribunal Constitucional se ha pronunciado en el mismo sentido, al sefialar
que el contenido esencial del derecho que nos ocupa es inherente a la
comunicaciéon en si misma sin tener en cuenta el grado de su privacidad,
intimidad o reserva. Sefialan que las comunicaciones tienen caracter de
confidencial o reservado no por su contenido intimo, sino por su caracter de

privado entre los interlocutores.

Ademas del contenido de las comunicaciones, en el analisis de este derecho
también es importante conocer el medio por el cual se emitio esta
comunicacion, ya que esto nos permitira saber si era un medio sobre el cual

ninguna persona podria intervenir o si es un medio de propiedad ajena o de

13



caracteristicas por las que no se puede esperar razonablemente la no

intervencion de terceros.

Sobre este tema se pronuncia el Tribunal Constitucional en la sentencia del
expediente N.° 03599-2010-PA/TC sobre la expectativa de confidencialidad,
sobre ella sefalan que sera importante el tipo de medio que se utiliza para
establecer la comunicacion ya que “recibira la calidad de privado no por el
hecho de ser propiedad de uno de los participantes en la comunicacién, sino
por las caracteristicas intrinsecas de dicho medio y por las condiciones bajo las
cuales se utiliza”. Entonces, hay que analizar el tipo de medio de comunicacién
que uno utiliza y el contexto en el que lo hace para determinar si existia
realmente esta expectativa de confidencialidad o si por el contrario la persona

que realiza esta comunicacion sabe que no sera razonablemente confidencial.

Corresponde entonces analizar como se puede ver afectado este derecho en el
marco de una relacion laboral. Como hemos comentado en la seccion alusiva
al derecho a la intimidad, mediante la entrega de herramientas digitales el
empleador adquiere esta facultad de fiscalizacién de ellos, por tanto, podria
intervenir en el contenido de las comunicaciones que los trabajadores cursen

en uso de las herramientas proporcionadas.

La Constitucion establece un limite a la injerencia de terceros en las
comunicaciones de particulares e indica que solo podran ser intervenidas las
comunicaciones si existe un mandato motivado del juez. Sin embargo, estando
en una relacién laboral en la que el trabajador acepta adecuar sus derechos
para el adecuado cumplimiento de sus labores, es necesario replantear la
facultad de fiscalizacion del empleador sobre las herramientas digitales
otorgadas, ya que, a primera vista, estaria impedido de realizar dicha

fiscalizacion.

2.3 La relacion laboral como escenario particular de configuracién del ejercicio
de los derechos fundamentales del trabajador: la facultad de fiscalizacion del

empleador.
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Como hemos sefalado previamente, el trabajador cuenta con derechos
inespecificos, como persona que no deberan ser vulnerados dentro de una
relacion laboral. Dentro de esta relacion, el empleador tiene también derechos
y facultades, cuenta con el poder de direccién que implica las facultades de

organizarse, dictar ordenes y verificar el cumplimiento de estas.

Las facultades previamente mencionadas se encuentran establecidas
implicitamente en el derecho a la libertad de empresa, reconocido

constitucionalmente; asi el articulo 59 de la Constitucion sefala expresamente:

“El Estado estimula la creacion de riqueza y garantiza la libertad de trabajo y la
libertad de empresa, comercio e industria. El ejercicio de estas libertades no

debe ser lesivo a la moral, ni a la salud, ni a la seguridad publicas (...)"

Sobre el reconocimiento constitucional del poder de direccion senala Valdés del
Re (2010) que el hecho de que la constitucidn reconozca la libertad de
empresa implica el reconocimiento del poder de direccion, el cual se define
como el conjunto de facultades que caracterizan su posicion en la relacidon
laboral. Indica que la libertad de empresa se proyecta en el contrato de trabajo
a través de las facultades y poderes de los que goza el empleador (p. 97). El
empleador, entonces, ejerce su derecho a la libertad de empresa mediante el

ejercicio del poder de direccion.

Del mismo modo, el poder de direccion se encuentra reconocido en el articulo
9" del Texto Unico Ordenado de la Ley de Productividad y Competitividad
Laboral, aprobado por el Decreto Legislativo N° 728 (en adelante, “LPCL”), el

cual senala que el empleador esta facultado a ejercer la facultad de direccion

! “Por la subordinacion, el trabajador presta sus servicios bajo direccion de su empleador, el cual
tiene facultades para normar reglamentariamente las labores, dictar las érdenes necesarias para
la ejecucion de las mismas, y sancionar disciplinariamente, dentro de los limites de la
razonabilidad, cualquier infraccion o incumplimiento de las obligaciones a cargo del
trabajador. El empleador estd facultado para introducir cambios o modificar turnos, dias u
horas de trabajo, asi como la forma y modalidad de la prestacion de las labores, dentro de
criterios de razonabilidad y teniendo en cuenta las necesidades del centro de trabajo”
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frente a las labores del trabajador quien se encuentra en la obligacion de

cumplirlas.

De acuerdo con Blancas Bustamante el poder de direccion implica “un haz de
facultades de diversa indole, todas las cuales tienen por funcion garantizar la
organizacion y la eficiencia de la empresa, para que aquel realice su fin
econdmico”, del mismo modo, el autor sostiene que este poder comprende a
las facultades normativas, ordenadora, de control y vigilancia, de adaptacion y

disciplinaria (pg.100).

Nos interesa para efectos de este trabajo la facultad de fiscalizacion del
empleador que es aquella en la que este puede monitorear el uso de
herramientas digitales. Esta facultad fiscalizadora o de control implica que el
empleador pueda fiscalizar el adecuado cumplimiento de las labores del
trabajador; la mencionada fiscalizacién no se hara solo en el nivel productivo,
para garantizar la calidad o volumen del trabajo, sino en todos los aspectos que
al empleador le conciernan para lograr una adecuada relaciéon de trabajo,

siempre bajo los limites de lo razonable.

Sobre la facultad de fiscalizar soportes electronicos de propiedad del
empleador se ha pronunciado Castello (2017) que sefala la importancia de la
facultad de fiscalizacién y delimita sus alcances, el mencionado autor sefala
que dicha facultad no se limita solo a controlar las érdenes dictadas por el
empleador, sino que también se extiende a lo relacionado con el cumplimiento
de las obligaciones a las que se somete el trabajador al inicio de la relacion
laboral. En ese sentido indica que mediante la potestad de control y
fiscalizacion el empleador verifica si el trabajador ha cumplido con sus deberes
y obligaciones, indica que el control alcanza no solamente la forma en que se
realiza el trabajo (el curso de ejecucion de los servicios), sino también la obra o
resultado de este y la forma en que se utilizan las herramientas, recursos y

medios que el empleador confia al trabajador para el cumplimiento del trabajo
(p- 2).
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Existen diversos pronunciamientos del Tribunal Constitucional en los cuales ha
seflalado que para poder intervenir cualquier comunicacién privada de un
trabajador el empleador debe seguir un proceso judicial y solo con un
pronunciamiento favorable podra intervenir las comunicaciones privadas del
trabajador. En ese sentido, se ve minimizada la facultad de fiscalizacién del
empleador, limitando la intervencidn del empleador a la obtencion de un
pronunciamiento judicial, sin determinar los grados de fiscalizacién o
intervencidn que podrian darse sin afectar los derechos fundamentales de

intimidad y secreto y a la inviolabilidad de las comunicaciones del trabajador.

Para evidenciar lo anteriormente sefialado hemos preparado el siguiente
cuadro que recoge los pronunciamientos del Tribunal Constitucional en el que
se evidencia la linea argumental que ha seguido dicha institucion para
pronunciarse en contra de la fiscalizacion de las comunicaciones de los

trabajadores.

Pronunciamiento del
Tribunal Constitucional

Tema sobre el que versa
la sentencia

Sentencia

El TC indicé que la
empresa no puede
considerar de dominio
absoluto los correos
electronicos que otorga a
sus trabajadores para el
desempeiio  de sus
funciones debido a la
existencia de limites vy

El trabajador fue
despedido por la
empresa Servicios
Postales del Peru S.A.
por presuntamente haber
utilizado de forma
indebida el correo
electronico para enviar y
material pornografico

Expediente
N.°
1058-2004-AA/TC
(16/09/2004)

dentro del horario de
trabajo. Las pruebas
presentadas por la
empresa para el proceso
de despido por comision
de falta grave recaian en
la constatacion notarial y
la copia de los correos
electrénicos enviados por
el trabajador en el que se
adjuntaba el material
antes descrito, a los que
el empleador accedié sin
estar en la presencia del

garantias
constitucionales que se
deben respetar (articulo
210 'y articulo 23).
Indicaron que solo por
orden judicial el
empleador podria
acceder al contenido de
los correos y que si se
obtuvieron sin esta no
tienen efecto legal por
ser obtenidos de forma
ilicita.
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trabajador y sin seguir el
procedimiento debido.

Expediente
N.°
4224-2009-AA/TC
(01/08/2011)

La trabajadora fue
despedida por
presuntamente haber

utilizado bienes de su
empleador (computadora
y correo electronico) para
proporcionar informacion
institucional a un
extrabajador desde un
servidor de Hotmail.com
(cuenta privada de la
trabajadora) a un servidor
de Mibanco.com.pe del
extrabajador. La
emplazada adjuntd6 como
medios de prueba copias
legalizadas de los correos
electronicos del 19 de
febrero al 12 de abril de
2007 y

otros documentos.

La entidad no puede
considerarse titular de las
comunicaciones y
documentos del
trabajador, a pesar de
que la fuente o el soporte
de éstas le pertenezcan.
Se wvulneré el debido
procedimiento, porque en
el expediente no habia
autorizacion de los
titulares de las cuentas
personales y la unica
forma de acreditar cémo
se obtuvieron las copias
de los correos
electronicos es mediante
investigacién judicial, por
tanto, las pruebas son
ilicitas y no se pueden
utilizar.

Expediente
N° 3599-2010-AA/TC
(23/04/2012)

La trabajadora fue
despedida por
presuntamente haber
utilizado el sistema de
mensajeria  instantanea
interno proveido por la
empresa para
comunicaciones

personales de contenido

sexual y vocabulario

soez con su jefe
inmediato. Para el
despido, la empresa
presento copias
legalizadas de las
conversaciones

sostenidas desde

noviembre de 2009 a
enero 2010.

El voto mayoritario afirmd
que

las comunicaciones de
chat de

la empresa también s¢g
encuentran protegidas pof
el

derecho al secreto y a la
inviolabilidad de las
comunicaciones y solo
pueden

ser intervenidas
mandato

motivado del juez, caso
contrario  carecen  de
efecto legal. Sefalan que
el poder fiscalizador

o disciplinario no faculta

al empleador

acceder o]

interceptar el contenido de
los

pof

mensajes de correg
electrénico,
conversaciones de la

mensajeria interna privadag
brindada a log
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trabajadores.
En este caso S€
presentaron votos|
singulares que sefialaron
que las herramientas dsg
trabajo entregadas por e
empleador no generan
una verdadera expectativg
de confidencialidad, como
si lo hacen las cuentas
privadas de los
trabajadores.

Expediente N.° 0114

En un periodo en que se
encontraba con licencia

Este caso se acumuld con
el anterior, por tanto, e

2011-AA/TC gt . L
(23/04/2012) medlcalel trabaja'dlor fue pr.onunmamlen’go ~es e
despedido por utilizar el | mismo que el indicado en
servicio de mensajerial el expediente anterior.
instantanea interna de la
empresa para realizar,
conversaciones de indole
sexual y con vocabulario
inapropiado  con una
trabajadora de la misma
empresa. Como prueba
para el proceso de
despido la empresa
presento copias
legalizadas de las
conversaciones
sostenidas desde
noviembre de 2009 a
enero 2010.
La trabajadora utilizd el| Se senala que el derecho
correo electronico|al secreto y a la
institucional para indicar | inviolabilidad de las
que en los | comunicaciones
establecimientos de la| también protege el correo
Expediente empresa en que electronico entregado por
N.° trabajaba estaban | el empleador; por lo que,
5532-2014-AA/TC | ocurriendo incidentes en| los correos en cuestidon
(22/08/2018) los que se estaban| fueron obtenidos violando
llevando a nifos, la] el mandato
empresa consideré que | constitucional.
esto se encontraba| En un voto singular ssg
afectando su imagen. sefala la necesidad dsg
En el proceso, la| manuales, protocolos Y

empresa indico que no se
habia vulnerado el
derecho al secreto y a la
inviolabilidad de las
comunicaciones de la

codigo de ética sobre e
uso del correo electrénicg
institucional, la posibilidad
de fiscalizacion de
empleador y su tipificacion
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trabajadora ya que ella
misma habria presentado
como prueba los correos
electronicos; sin
embargo, dicha posicion
no se comprobd en el
proceso.

como falta.

Expediente N°
00943-2016-PA/TC

(21/09/2020)

El empleador accedid a
las conversaciones de la
red social Facebook de
extrabajador, en las que
encontrd6 que este g
comunicaba a una
compafera que haria uso
del sistema informatico
interno para beneficiarla.
El empleador despidio al
trabajador por comisién de
falta grave.

El Tribunal se pronuncia
de forma deficiente, ya
que la sentencia declarg
la  improcedencia de
recurso de agravio
constitucional; sin
embargo, los votos en
minoria  sefalan  que
deberia ser posible I3
fiscalizacion de las
herramientas digitales de
empleador siempre
cuando se sigan criterios

claros establecidos
previamente a F
fiscalizacion en

documentos, sefalan que
el Facebook no es una

Expediente N.°
4386-2017-AA/TC

(31/01/2021)

SINATRACMAC solicito Ia|

reposicion de su
secretario de|
Organizacion, quien

fue despedido ya que
supuestamente habia
utilizado de forma

indebida el equipo de
computo y el correo
electrénico institucional
para divulgar, sin

autorizacion, el estado

de salud de un companero
de trabajo.

La empresa presentd
como medios probatorios
el contenido del correo el
cual obtuvo ya que el area
de sistemas intervino el
correo electronico.

herramienta del
empleador, como si Ig
podria ser el correo
electrénico institucional.

El registro al correg
electrénico

del trabajador
sindicalizado fue

realizado sin prever el

procedimiento previsto en|
la

Constitucion,
vulnerandose el

derecho al secreto y a
la

inviolabilidad  de
comunicaciones.

las
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De lo que se ha sefalado en la tabla precedente podemos observar que el
Tribunal Constitucional se ha pronunciado en contra de que el empleador
pueda realizar fiscalizaciones a las herramientas digitales que otorga al
trabajador para la realizacién de sus funciones. El Tribunal indica que para que
se realice una fiscalizacion de dichas herramientas debe seguirse el
procedimiento establecido constitucionalmente, ademas indican que las
pruebas de faltas graves cometidas obtenidas de fiscalizaciones que no sigan

dicho procedimiento devienen en ilegales y por tanto no pueden ser utilizadas.

Atendiendo a la informacion sefalada cabe preguntarnos si los derechos
fundamentales del trabajador son una limitacion total a las facultades del
empleador dentro de una relacion laboral. Para resolver dicha interrogante es

relevante hacer referencia al articulo 23 de la Constitucion que sefala

8. Articulo 23.-
(..))

“Ninguna relacion laboral puede limitar el ejercicio de los derechos
constitucionales, ni desconocer o rebajar la dignidad del trabajador. (...)

El mencionado articulo recoge lo que algunos autores denominan los derechos
inespecificos del trabajador, concepto al que previamente hemos hecho
alusién; al respecto, coincidimos en que el citado articulo hace referencia
directa a los derechos que el trabajador ostenta al inicio de la relacién laboral y
que persistiran durante la vigencia de esta, sin embargo, no consideramos que
el articulo sea una carta abierta al trabajador para que invocando sus derechos
fundamentales pueda desconocer las facultades del empleador y que al
ingresar a una relacion laboral debe adecuar su conducta de forma que sea

coincidente con los objetivos del empleador.

Si bien el articulo 23 de la constitucidon no es un articulo meramente declarativo
es importante recalcar que tampoco le brinda absoluta proteccién al trabajador
para realizar las actividades que considere oportunas, actuando en contra de
los principios y ordenes que le imparta el empleador. Este articulo constituye
una prohibicion expresa al empleador para desconocer los derechos del

trabajador y ejercer abusivamente sus facultades sin algun limite, pero implica
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también un compromiso del trabajador de adecuar su comportamiento para una

adecuada relacion laboral.

Lo anterior ocurre debido a que los derechos de los trabajadores se adecuan
dentro de la relacién laboral, sin que ello signifique una reduccion de derechos
constitucionales, hay un tratamiento especial de los derechos fundamentales
dentro de una relacion juridica laboral, que se sustenta de acuerdo con Ugarte

(2000, p.10) en el elemento de subordinacion.

Ugarte (2000, p.12) sefiala ademas que “la vigencia relativa o "matizada" de los
derechos fundamentales en las relaciones entre particulares, especificamente
en la relacién laboral, importa la admisién de restricciones o limitaciones
adicionales a dichos derechos, que en otros contextos, fuera de dicha relacion,
serian inadmisibles juridicamente, justificadas en todo caso, como acabamos
de ver, en la existencia de una colision de derechos fundamentales entre las
partes”. En esa linea de ideas, como se ha sefialado previamente, debido a
que la facultad de fiscalizacién surge del derecho fundamental de libertad de
empresa constitucionalmente reconocida se contrapone directamente con los
derechos fundamentales de intimidad y secreto y a la inviolabilidad de
comunicaciones, por lo que deberan adecuarse y ceder frente a una razonable

fiscalizacion de las herramientas digitales de propiedad del empleador.

Recalcamos entonces que cuando un trabajador decide iniciar una relacion
laboral acepta el deber de obediencia correspondiente, lo que garantiza la
subordinacion, elemento fundamental que caracteriza la relacién laboral; por
tanto, en ejercicio del derecho a la intimidad y al secreto y a la inviolabilidad de
las comunicaciones el trabajador no puede pretender utilizar las herramientas
de forma inadecuada sin que el empleador realice una fiscalizacion adecuada y

razonable, sobre la cual comentaremos en el siguiente apartado.

9. Seccion 2: La fiscalizacion de las herramientas digitales otorgadas por el
empleador
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Como hemos indicado, el empleador otorga una serie de elementos digitales a
los trabajadores para el desarrollo de sus labores, las cuales pueden ser
utilizadas de forma indebida generando perjuicios al empleador. Explicaremos
las principales caracteristicas de las herramientas digitales y la fiscalizacion

que el empleador aplica sobre ellas.

3.2. Caracteristicas de las herramientas digitales

Las herramientas digitales son diversas, desde herramientas tecnologicas
fisicas que otorga el empleador como computadoras, teléfonos o tablets,
hasta tecnologias de la informacion como mensajeria instantanea interna,

redes sociales corporativas, correo electronico institucional, entre otras.

En cuanto a las herramientas tecnologicas fisicas es usual que el
empleador tenga una mayor facultad de fiscalizacion o mayores
posibilidades de restringir el uso que se le da a dichas herramientas. Los
bloqueos de ciertas categorias de paginas web en la navegacion o las
copias de historiales de navegacion son algunos ejemplos de la facultad de

fiscalizacion que ejerce el empleador en las herramientas digitales fisicas.

Para las tecnologias de la informacion la fiscalizacion es distinta a la
anteriormente mencionada. El empleador puede optar por supervisar los
elementos externos de los contenidos enviados, fiscalizar el tiempo que las
personas emplean en cada una de las aplicaciones digitales, y en algunos

casos realizar la intervencion de los contenidos enviados.

Para la realizacién de la fiscalizacion de las herramientas digitales nos
preguntaremos inicialmente quién es el propietario de las herramientas, y en
caso de que la respuesta sea el empleador surge la siguiente interrogante,
¢el solo hecho de ser propietario lo faculta a realizar cualquier tipo de

fiscalizacion?, sobre ello comentaremos a continuacion.

3.2.1. Propiedad de las herramientas digitales ¢ Es posible, y hasta qué nivel,
despersonalizar el empleo de éstas?
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Iniciaremos determinando la propiedad de las herramientas tecnologicas; de
acuerdo con el Cdédigo Civil el articulo 923 “la propiedad es el poder juridico
que permite usar, disfrutar, disponer y reivindicar un bien”. Asimismo, de
acuerdo con Avendano, la propiedad se debe entender en términos civiles
como el poder juridico que permite usar, disponer y reivindicar un bien, y
constitucionalmente se debe entender como una titularidad que comprende
todos los derechos patrimoniales que tiene una persona sobre un bien (2017, p.
62).

No hay duda de que las herramientas digitales que entrega el empleador al
trabajador son adquiridas por el primero, quien las entrega en uso al trabajador
durante la vigencia de la relacion laboral, tanto las fisicas como las
electronicas. Es mas sencillo comprobar la propiedad de los bienes fisicos que
entrega el empleador al trabajador en uso, sin embargo, esta labor se complica
cuando las herramientas son digitales y no existe una comprobacién certera de
la adquisicion o los gastos que el empleador pueda tener en mantenimiento o

mejoras.

Sin embargo, en el caso de las herramientas digitales hay ciertos aspectos que
nos indican quien es el propietario de estas. Uno de estos aspectos es el
dominio que ostentan las herramientas digitales como el correo electrénico
institucional y la mensajeria instantanea interna, es usual que tengan un
distintivo de las herramientas personales y este es el nombre de la empresa
incluido en la herramienta digital, asimismo, en las redes sociales internas

existen distintivos de que dichas redes le pertenecen al empleador.

Otro indicio de la propiedad del empleador es que el uso de las herramientas
se realiza de forma interna, dentro de las instalaciones de la empresa. De ese
modo, las herramientas digitales solo estan disponibles en los equipos que
otorga el empleador, dentro de las instalaciones de este, durante la jornada
laboral. Existirian complicaciones cuando se permite el uso externo de dichas
herramientas, como cuando se realiza teletrabajo, sin embargo, este no es el

uso habitual.
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Si bien podemos determinar que el empleador es el propietario de las
herramientas digitales otorgadas al trabajador, el tiempo que permanece el
trabajador utilizando dichas herramientas podria inducir al trabajador a
considerar que las herramientas pueden llegar a ser de uso personal. En ese
sentido, hay autores que consideran que no es posible restringir el uso

personal de las herramientas digitales al trabajador.

Acorde a lo anterior se pronuncia De las Casas (2013. p. 399), quien indica que
no se puede restringir completamente el uso de las herramientas de trabajo
para uso personal, de modo que siempre en el horario de trabajo puede ocurrir
algun motivo que justifique la comunicacion entre el trabajador y su entorno
personal. Asimismo, se pronuncia también Del Rey (2005, p. 224), al indicar
que el correo electronico constituye un hecho social, y que es parte de la
comunicacion cotidiana del trabajador. Ambos autores coinciden en que este
uso personal es posible mientras que no sea abusivo, consideramos que puede

realizarse en cuanto no impida la realizacion habitual del trabajo.

La postura contraria es asumida por Larrea, quien indica que, aunque el
empleador puede tolerar el uso personal y social de las herramientas que
proporciona a su trabajador, este uso es inadecuado. Sefiala que la tolerancia
no implica que se genere un derecho del trabajador para que haga uso social
de las herramientas que le brinda su empleador (2007, p. 221). En ese sentido,
para la citada autora, las herramientas son solo brindadas para un fin laboral y

por tanto su uso personal estaria completamente restringido.

Teniendo en cuenta que los mencionados textos han sido escritos hace mas de
10 afos y la evolucion que ha tenido la tecnologia en dicho periodo de tiempo,
consideramos que la urgencia de comunicacion entre el trabajador y su entorno
puede ser realizada mediante sus propios soportes electronicos y herramientas
digitales, de modo que no seria completamente necesaria la utilizacion de
aquellos que son de propiedad del empleador. A pesar de lo indicado, es

importante recalcar que prohibir completamente el uso personal es un ideal
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complicado de realizar ya que los trabajadores pueden utilizar los soportes del
empleador para su uso cotidiano.

Por lo anteriormente sefialado un uso completamente laboral es complicado de
asegurar, sin embargo, el hecho de que actualmente el trabajador pueda utilizar
sus propios medios para comunicarse y realizar sus actividades privadas, hace
mas factible que el empleador tenga la facultad de fiscalizar los soportes que él
le brinda a sus trabajadores ya que no sera la practica comun que las
herramientas de propiedad del empleador sean utilizadas para fines
personales. Es por ello, que somos de la opinibn de que siempre que el
empleador les comunique a sus trabajadores la existencia de protocolos de
fiscalizacion y explique detalladamente cémo estos se llevaran a cabo, se
encuentra facultado realizar las fiscalizaciones que considere pertinentes para
garantizar una adecuada relacion laboral en términos productivos o de

garantizar un adecuado ambiente de trabajo.

Sobre esta facultad de fiscalizacién con un aviso previo del empleador ya se
regula en Espafa; en ese sentido, la Ley Organica de Proteccién de datos

personales 3/2018 sefiala lo siguiente.

10.Articulo 87.- Derecho a la intimidad y uso de dispositivos digitales en el
ambito laboral.
(...)
“1. Los trabajadores y los empleados publicos tendran derecho a la
proteccion de su intimidad en el uso de los dispositivos digitales
puestos a su disposicién por su empleador.

11. El empleador podra acceder a los contenidos derivados del uso de
medios digitales facilitados a los trabajadores a los solos efectos de
controlar el cumplimiento de las obligaciones laborales o estatutarias y
de garantizar la integridad de dichos dispositivos.

12. Los empleadores deberan establecer criterios de utilizacion de los
dispositivos digitales respetando en todo caso los estandares minimos
de proteccion de su intimidad de acuerdo con los usos sociales y los
derechos reconocidos constitucional y legalmente. En su elaboracién
deberan participar los representantes de los trabajadores.

El acceso por el empleador al contenido de dispositivos digitales
respecto de los que haya admitido su uso con fines privados requerira
que se especifiquen de modo preciso los usos autorizados y se
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establezcan garantias para preservar la intimidad de los trabajadores,
tales como, en su caso, la determinacion de los periodos en que los
dispositivos podran utilizarse para fines privados.

Los trabajadores deberan ser informados de los criterios de utilizacion
a los que se refiere este apartado”

La legislacion espafnola es bastante clara, inicialmente reconoce la proteccion
del derecho a la intimidad de los trabajadores, de modo que estos no quedan
desprotegidos o su derecho se ve minimizado. En segundo lugar, faculta al
empleador a que pueda acceder al contenido de las comunicaciones realizadas
en los medios de su propiedad que él mimo proporciona al trabajador para que
puedan controlar el cumplimiento de las obligaciones laborales y garantizar el
funcionamiento 6ptimo de los equipos (se otorga el acceso en uso de la
facultad fiscalizadora derivada del poder de direccion). Por ultimo, la ley indica
que los empleadores deben establecer la regulacion del uso de las

herramientas digitales, en la cual se respete la proteccion a la intimidad.

La legislacion a la que se ha hecho referencia plantea que es necesaria una
regulacion previa del uso correcto para que el empleador acceda al contenido
de las comunicaciones, del mismo modo se ha pronunciado el Tribunal
Europeo de Derechos humanos en la sentencia del expediente N° 61496/08,
que ha sefalado criterios para que el empleador pueda acceder a las
comunicaciones generadas desde las herramientas de su propiedad utilizadas
por el trabajador. El Tribunal establece cuatro criterios, el primero es la
comunicacion previa al trabajador informandole de las posibles medidas de
fiscalizacion y sus alcances, el segundo es la proporcionalidad de la actuacién
del empleador, el tercero es que el empleador debe tener motivos concretos
que justifiquen la necesidad del control y, por ultimo, sefalan que antes de
iniciar algun procedimiento disciplinario se debera realizar la medida de

fiscalizacion.

De la normativa y jurisprudencia sefialada podemos indicar que una regulacion
adecuadamente establecida permite al trabajador conocer los usos adecuados

e inadecuados y permite que no se genere en ellos una falsa expectativa de

27



confidencialidad. Es asi que desde el inicio de la relacion laboral los
trabajadores toman conocimiento de que el empleador podria fiscalizar las
herramientas que le entrega de considerarlo necesario y siempre que haya una
justificacion, debido a que necesite revisar el estado oOptimo de sus
herramientas o en caso de que detecte algun mal uso que le pudiera generar
perjuicio. La regulacion debe tener ciertas caracteristicas minimas que
permitan que no se afecten los derechos de intimidad e inviolabilidad y al
secreto de las comunicaciones, pero sigan siendo eficaces para lograr los fines

esperados.

3.2.2. Regulacion del uso de las herramientas digitales

El empleador para reglamentar sus actividades internas puede valerse de
diferentes documentos, como son las politicas internas, el reglamento interno
de trabajo, manuales, directivas, entre otros. Esta claro que para que sus
documentos de regulacion internos sean validos deberan atenerse a la
regulacion legal vigente, es decir que no podran afectar los derechos de los
trabajadores de forma irrazonable, sin que ello implique que exista una

limitacidon razonable.

En orden a lo indicado, el empleador puede valerse de las herramientas
mencionadas para regular la posible fiscalizacion de las herramientas digitales
brindadas al trabajador; es asi como en ellas el empleador debe establecer de
forma clara cuales son los usos adecuados de este, es decir debe indicar para
qué efectos se deben utilizar las herramientas digitales brindadas y los limites
del uso personal. Ademas de ello, en caso de que se regule la intervencion del
correo electrénico personal por parte del empleador, debe quedar claro en qué
forma se realizara dicha intervencion, ya que sera posible fiscalizar ciertos

aspectos del correo electronico, pero no el contenido de este.

Por lo anteriormente sefialado, lo recomendable y que consideramos que debe
contener la regulacion de herramientas digitales es el adecuado uso y los

limites de la fiscalizacion; efectivamente, como fue sefalado en una
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investigacion previa de autoria propia, lo que se puede fiscalizar en las
comunicaciones de los trabajadores realizadas son los elementos externos de
la comunicacion, tales como el asunto, el destinatario y el nombre y peso de los
archivos adjuntos. Los mencionados elementos externos son un claro indicador
del uso adecuado o inadecuado de las herramientas digitales, y el hecho de
fiscalizar tales elementos no implica la invalidacion de una prueba, como si
ocurriria en caso de que el empleador intervenga el contenido de las
comunicaciones cursadas mediante las herramientas digitales otorgadas por el

empleador.

3.3. Limites a la fiscalizacion de las herramientas digitales

Para establecer los limites a los que el empleador podra llegar en la
fiscalizacion de las herramientas digitales brindadas al trabajador en el marco
de una relacion laboral es importante tener en cuenta que hay derechos en
contraposicion, en este caso estd por un lado la intimidad y el secreto e
inviolabilidad de las comunicaciones del trabajador y por otro lado la facultad de
fiscalizacion que tiene el empleador en orden a su poder de direccion, que
como se ha sefialado anteriormente, proviene de la libertad de empresa que

tiene el empleador.

Para poder determinar los mencionados limites debemos remitirnos al articulo
23 de la Constitucién Politica del Peru, anteriormente citado que sefiala la
irrenunciabilidad de derechos dentro de una relacién laboral; si bien es cierto, la
relacion laboral no puede desconocer los derechos humanos de los
trabajadores, se espera que estos sean modulados dentro de una relacién
laboral. Consideramos que el mencionado articulo es uno que debe entenderse
como regulador de ambas partes de la relacién laboral, es decir que si bien el
empleador es la parte que tiene mayor poder en la relacidbn y es a quien
directamente se ordena respetar los derechos fundamentales del trabajador,
también existe un deber del trabajador de someterse a los lineamientos e
instrucciones del empleador, dentro de los limites establecidos.
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Es asi como el articulo 23 de la constitucion delimita los alcances de los
derechos constitucionales dentro de una relacion laboral; y, si bien no se refiere
concretamente a algun derecho en particular se debe entender como un marco
general que indica al trabajador hasta donde podra disfrutar sus derechos
fundamentales, del mismo modo que le indica al empleador hasta donde podra

desplegar sus facultades.

Sobre el particular, Carlos Blancas se ha pronunciado, partiendo desde la
eficacia de los derechos fundamentales entre particulares y especificamente
entre el trabajador y el empleador, indicando que se encuentran vigentes los
derechos fundamentales de la persona dentro de la relacion laboral en tanto los
derechos fundamentales no solo deben hacerse valer por el ciudadano ante el
Estado, sino que adquieren relevancia en el seno de la relacion laboral juridica
en la que el empleador requiere una limitacion a su poder, que debera ser
limitado no solo por los derechos laborales del trabajador, sino por los derechos

fundamentales no laborales del mismo (2013, p. 89).

Luego de la premisa de la eficacia de los derechos fundamentales dentro de la
relacion laboral, Blancas (2011, p. 98) acude a explicar la misma; es asi como
sefala que dentro de ella el trabajador se subordina a las érdenes del
empleador, y al hacerlo no solo se obliga a cumplir con las labores
encomendadas, sino que se encuentra sujeto a la fiscalizaciéon y posible
sancion por parte del empleador. Como previamente sefalabamos, el
trabajador se ha sometido al poder de direccién del empleador, quien en uso de
dicho poder podra ejercer las diversas facultades que le correspondan para

lograr el desarrollo eficaz de su actividad econdémica.

Entonces, de lo sefialado se puede desprender que se podrian encontrar en
una confrontacién directa los derechos fundamentales del trabajador y la
libertad de empresa del empleador, manifestada en el poder de direccién y por
tanto en las facultades de fiscalizacion, organizacion y de dar 6rdenes a los
trabajadores. Al ser derechos de indole constitucional la primacia de uno o de
otro debera resolverse mediante una ponderacion, en la que se indique qué

derecho debera primar.
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Volviendo al articulo 23 de la constitucion, este hace directa referencia a los
derechos fundamentales del trabajador ante los que el empleador puede incidir,
es decir sobre los que podria tener alguna injerencia en el ejercicio de su poder
de direccion. En el marco del informe que nos ocupa nos centraremos en los
derechos a la intimidad y al secreto y a la inviolabilidad de las comunicaciones
que pueden verse efectivamente afectados por el ejercicio de la facultad de
fiscalizacion que el empleador puede realizar en las herramientas tecnoldgicas

y digitales durante la vigencia de la relacion laboral.

Como indicamos con anterioridad al citar la normativa, el ordenamiento juridico
especificamente sobre el tema de la intervencion a las comunicaciones
privadas sefala que solo podran ser conocidas por terceros si existe de por
medio un mandamiento motivado del Juez, con las garantias previstas en la
ley. Sin embargo, debemos considerar si dentro de una relacion laboral es
razonable restringir la fiscalizacién de las herramientas digitales al empleador,
aun cuando se esté realizando un uso indebido de estas que podria generar

perjuicio al empleador.

Asi como el ordenamiento juridico prohibe al empleador el acceso al contenido
de las herramientas digitales de su propiedad, debido a que contienen
comunicaciones de los trabajadores que se consideran privadas, también debe
extender al trabajador la obligacion de la realizacion de un uso diligente de las
mismas. Por ello, mediante el uso de regulacién interna el empleador debe
indicar el uso adecuado de las herramientas digitales y la forma en que se
efectuara la fiscalizacién, debido a que de ningun modo puede entenderse que
debido a que el trabajador tiene derecho a la intimidad y al secreto y a la
inviolabilidad de las comunicaciones podra usar las herramientas de propiedad

del empleador para los fines que considere convenientes sin limitaciones.

3.4. Un caso particular, los derechos inespecificos del trabajador frente a
quien no es su empleador: el acceso ciudadano al contenido de las

herramientas digitales del servidor publico
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Hemos considerado relevante explicar este caso debido a que implica una
particularidad a todo lo que se ha senalado previamente, ya que de acuerdo a
los pronunciamientos de diversos o6rganos administrativos los funcionarios
publicos tienen el deber de otorgar al ciudadano el acceso a sus
comunicaciones, realizadas mediante las herramientas que les proporciona el
Estado.

Para iniciar esta seccion consideramos conveniente realizar una pequefia
definicion de funcionario publico; el funcionario publico es aquel trabajador que
presta servicios para la administracién estatal. La ley N° 27815 nos brinda un
concepto amplio de lo que es un funcionario publico y es el que utilizaremos
para efectos de esta investigacion; en ese sentido, el articulo 4 de la ley sefiala

lo siguiente.

13. Articulo 4.- Servidor publico
(...)

“4.1 Para los efectos del presente Codigo se considera como empleado
publico a todo funcionario o servidor de las entidades de la
Administracion Publica en cualquiera de los niveles jerarquicos sea
éste nombrado, contratado, designado, de confianza o electo que
desemperie actividades o funciones en nombre del servicio del Estado.
4.2 Para tal efecto, no importa el régimen juridico de la entidad en la
que se preste servicios ni el régimen laboral o de contratacion al que

esté sujeto. (...)”

Esta definicion amplia senala que el funcionario o servidor publico es aquel que
brinda servicios a las entidades de la administracién publica sin importar su
cargo, funciones o régimen de contratacion. No realizaremos distinciones sobre
dichas caracteristicas, en ese sentido, para explicar el caso del acceso a las
herramientas digitales de los funcionarios nos remitiremos al reglamento de la
ley de transparencia y acceso a la informacién publica y a pronunciamientos y

documentos de autoridades administrativas, como la Autoridad Nacional De
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Transparencia del Ministerio de Justicia y Derechos Humanos, y el Tribunal de

Transparencia y Acceso a la Informacion Publica.

En primer lugar, el reglamento de la ley de transparencia y acceso a la
informacion publica sefiala en su articulo 16-A que la informacién que se
encuentre en correos electronicos o en aplicaciones de mensajeria instantanea
de los funcionarios publicos no es de acceso publico. Este articulo es bastante
claro y sefala desde un inicio la prohibicion del acceso ciudadano a las
comunicaciones generadas por herramientas digitales de propiedad estatal; sin
embargo, los pronunciamientos de las autoridades administrativas han
generado una interpretacion distinta y han sefialado que las comunicaciones
provenientes de estas herramientas digitales si son de acceso publico, por
tanto existe la obligacién de entregar a los ciudadanos que requieran esta

informacion lo solicitado.

Los pronunciamientos de las autoridades administrativas que son contrarios a
lo que se establece en el reglamento se sefialan a continuacion. Inicialmente, la
Autoridad Nacional De Transparencia del Ministerio de Justicia y Derechos
Humanos emitid una opinion de caracter vinculante sobre la interpretacion del
mencionado articulo 16-A, es asi que en la opinion consultiva N° 051-2018-
DGTAIPDP senalan que para la interpretacion de dicho articulo es necesario
acudir a los principios juridicos de la administracion publica en materia de
transparencia y acceso a la informaciéon publica; por ello en aplicaciéon del
principio de publicidad, transparencia y el principio de maxima divulgacion la
norma se debe interpretar de modo que no suponga la exclusion de toda
informacion contenida en dichas herramientas sino que soélo implicara la
exclusién de cierta informacion, que seria aquella directamente relacionada con

la intimidad del servidor publico.

La autoridad anteriormente mencionada también sefiald que hay un
procedimiento para solicitar la informacion contenida en dichas herramientas
digitales, la cual debera seguirse para que se entregue la informacion
solicitada. Se indica también que existe una dificultad que es la examinacién

ver las herramientas electronicas para determinar qué aspectos pertenecen a la
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intimidad del trabajador, sefialan que esto se podria solucionar con la entrega
parcial de la informacion y mediante la evaluacion de si la informacién

contenida en la herramienta es publica o no.

Asimismo, hemos considerado relevante sefalar el criterio del Tribunal de
Transparencia y Acceso a la Informacion Publica (2021 p. 9) sobre el tema; es
asi como en la resolucion de primera sala N° 000582-2021-JUS/TTAIP-
PRIMERA SALA en el marco de un caso sobre solicitud de correos electrénicos
de un expresidente de la nacion sehala que “toda persona al momento de
ingresar a laborar como funcionario del despacho presidencial tiene
conocimiento que la informaciéon almacenada en los aplicativos institucionales
constituye herramienta de trabajo para ejercicio de sus funciones publicas y por
tanto tiene naturaleza publica y le resultara aplicable el principio de publicidad

de la informacion”.

En el mencionado pronunciamiento el tribunal indica que la calidad de este
funcionario publico implica una mayor publicidad de la informacion y deberia
implicar la mayor transparencia de un funcionario publico en el pais, por lo que
declara otorgar el acceso completo a la informacién solicitada sin tener en
consideracion lo mencionado por la Autoridad Nacional de Transparencia del

Ministerio de Justicia y Derechos Humanos.

De acuerdo con lo sefalado por ambas autoridades consideramos que los
pronunciamientos no son concordantes y podrian generar dificultades al
momento de que las autoridades administrativas deben decidir si entregar o no
la informacién solicitada por los ciudadanos. Lo recomendable en estos casos
seria contar con areas especializadas que se dediquen a la entrega de este
tipo de informacion y que puedan evaluar si es que la informaciéon que se esta
solicitando es publica o si su entrega podria generar la afectacion del derecho a
la intimidad y al secreto y a la inviolabilidad de las comunicaciones de los

funcionarios publicos.

En ese sentido lo ideal seria contar con un oficial de datos o una oficina

especializada de datos personales para que evaluen la informacién que
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contiene cada documento, de modo que es solo un area especializada que
tiene acceso a este documento y en caso contenga informacion intima del
funcionario publico no sera conocida por otras personas. otra opcion podria ser
contar con un documento de lineamientos generales para toda la
administracion publica en el cual se establezca cual es la informacién publica y
cual es la informacion privada del funcionario, asi como que contenga el
procedimiento para la entrega de la informacion; para un adecuado

funcionamiento lo 6ptimo seria contar con ambas opciones.

Consideramos que es necesario contar con lo indicado para que las
autoridades administrativas no tengan que pronunciarse respecto al caso por
caso por cada solicitud recibida, sino que tengan una guia o una autoridad

competente que pueda decidir sobre la entrega de la informacion.

14.Seccién 3: recomendaciones para la reglamentacion del uso vy fiscalizacion

de las herramientas digitales otorgadas por el empleador de la empresa
privada

Con lo sefalado en el desarrollo del trabajo de investigacion podemos realizar
algunas recomendaciones a los empleadores de la empresa privada de modo
que al momento de fiscalizar las herramientas digitales de su propiedad que se
encuentran en uso de los trabajadores, no vulneren los derechos
fundamentales de intimidad y al secreto y a la inviolabilidad de las

comunicaciones de los trabajadores y sea una fiscalizacion eficaz.

En ese sentido la primera recomendacion seria contar con un documento
interno ya sea politica, reglamento o lineamiento donde se indique la siguiente

informacion:

» De modo enunciativo se debe sefalar cuales son las herramientas
digitales que se otorgan a los trabajadores, sean estas herramientas
digitales fisicas como computadoras, tablets, celulares, laptops o
herramientas electronicas tales como correo electronico institucional

mensajeria instantanea, redes sociales institucionales, u otros que
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pudieran existir dentro de la empresa. Es importante recalcar que la lista
se toma a modo de ejemplo y que no excluye cualquier otro tipo de
herramienta de propiedad del empleador que pueda ser entregada a los

trabajadores en el marco de la relacion laboral.

Los usos adecuados de las herramientas digitales que se entregan al
inicio o durante la relacion laboral. Este documento debe contener
especificamente las prohibiciones de usos personales, la prohibicién del
envio de informacién confidencial de la empresa mediante dichas
herramientas, los usos permitidos y las situaciones excepcionales en las
que se permitira el uso personal de las herramientas de trabajo de
propiedad del empleador. el empleador debe tomar en cuenta que debe
ser razonable en los usos prohibidos y permitidos teniendo en cuenta
que por la naturaleza humana de cada trabajador es imposible prohibir
totalmente el uso personal; pero si se debe dejar en claro que este uso
es excepcional y que ello no impide que el empleador pueda fiscalizar
dichas herramientas aun si el trabajador alega una falsa expectativa de

confidencialidad.

Debe contener la forma en la que se realizara la fiscalizacion de las
herramientas digitales. Ya que en nuestro ordenamiento juridico se
prohibe el acceso al contenido de las comunicaciones emitidas por el
trabajador a excepcion de contar con una orden judicial o con la expresa
autorizacion de dicho trabajador este es el limite para la fiscalizacion; es
decir que el empleador no podra acceder al contenido de las
comunicaciones, sino que debera fiscalizar otros elementos que le
permitan constatar un uso inadecuado de acuerdo a los usos

inadecuados que ha senalado previamente.

Los mencionados otros elementos fiscalizables podrian ser los
elementos externos de las comunicaciones realizadas mediante
herramientas digitales, tales como el asunto del correo electronico los
destinatarios la frecuencia de envio de los correos electronicos y los

nombres de los anexos, de corresponder. se debe evitar acceder al
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contenido ya que ello invalidaria cualquier prueba que evidencie un uso
inadecuado de las herramientas digitales; en ese sentido, si se pretende
iniciar un procedimiento disciplinario al trabajador por haber realizado un
uso inadecuado de las herramientas digitales y se utiliza como medio
probatorio algun documento que incluya el contenido de la comunicacién
realizada mediante las herramientas digitales el procedimiento devendria

en invalido y no se podria sancionar al trabajador por la falta cometida.

o Para la fiscalizacién de los elementos ya sehalados el empleador debe
contar con un area especializada, de modo que se evite que la
comunicacion del empleador sea conocida por mas personas de las
estrictamente necesarias y pueda generarse una vulneracién a los

derechos fundamentales del trabajador.

o El empleador debe contar con la constancia de que el trabajador recibi6
el documento interno que contenga todos estos detalles de modo que no

pueda alegar desconocimiento de lo indicado previamente.

15.Conclusiones

A lo largo del desarrollo del presente trabajo de investigacion académica se ha
sefalado que el empleador es el propietario de las herramientas digitales que
otorga al trabajador durante la vigencia de la relacién laboral; asimismo, las
mencionadas herramientas pueden tener un uso adecuado o inadecuado de

acuerdo con los lineamientos que el empleador establezca.

En ese sentido, mediante diversas herramientas de regulacion, el empleador
debe sefalar cuales son los usos permitidos y prohibidos de estas
herramientas, también debera explicar cual sera el procedimiento de
fiscalizacion que se seguira para detectar un uso inadecuado de las
herramientas digitales es decir un incumplimiento de la obligacion del uso

adecuado senalada por el empleador.
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La fiscalizacién en nuestro pais no puede implicar el acceso al contenido de las
comunicaciones realizadas mediante las herramientas digitales de propiedad
del empleador debido a que esto es una prohibicién constitucional. Sin perjuicio
de ello, normativa y jurisprudencia extranjera se viene pronunciando a favor del
acceso al contenido de dichas comunicaciones, el cual bajo nuestra
perspectiva es adecuado siempre que el trabajador no tenga una expectativa

de confidencialidad que se haya podido generar por omisién del empleador.

Es decir que si el empleador desde un inicio deja claro los usos permitidos
prohibidos y las situaciones excepcionales en las que se puede generar un uso
personal no generara una expectativa de confidencialidad en los trabajadores y
por tanto no habria mayor inconveniente en acceder al contenido ya que no
deberia contener informacién intima de los trabajadores. repetimos que esto es
algo que consideramos deberia ocurrir pero que en la actualidad en nuestro
pais es inconstitucional.

Un caso particular que hemos podido observar es el de los funcionarios
publicos, en el que se ha sefalado una de las recomendaciones que se ha
indicado en este trabajo de investigacion; es decir que se pueda acceder a
elementos periféricos de las comunicaciones generadas mediante herramientas
digitales sin afectar el derecho a la intimidad y a la inviolabilidad de las
comunicaciones. A pesar de ello hemos podido observar en un
pronunciamiento contrario del tribunal de transparencia en el caso especifico
del expresidente Martin Vizcarra en el que se indica que un funcionario publico
tiene conocimiento de que sus comunicaciones son publicas y por tanto no
tiene una expectativa de confidencialidad por lo que se puede acceder al

contenido de sus comunicaciones.

Bajo nuestra perspectiva, esa falta de expectativa de confidencialidad bien
podria extenderse a los trabajadores del ambito privado; siempre que, como ya
se sefald, se les indique desde el inicio de la relacién laboral que existe la
posibilidad de fiscalizar por parte del empleador y quede establecido que las
herramientas otorgadas no son para uso personal y este solamente se puede

realizar de manera excepcional.

38



16.Bibliografia

17.Fuentes bibliograficas

Autoridad Nacional De Transparencia del Ministerio de Justicia y Derechos
Humanos (2018) Opinién Consultiva N° 051-2018-DGTAIPDP

Abad, S. (1992). Limites y respeto al contenido esencial de los derechos

fundamentales: estudio preliminar». Revista Thémis, (21)

Avendano, F. y Avendafio J. (2017) Derechos Reales. Fondo Editorial de la

Pontificia Universidad Catdlica del Peru.
Blancas, C (2013) Derechos fundamentales de la persona y relacion de trabajo

Castello, A. (2017) Aplicacion en la empresa de las nuevas tecnologias: limites

del poder de control del empleador.

De Las Casas, O. (2013). El correo electronico otorgado por el
empleador. Advocatus, (028), 395-407.
https://doi.org/10.26439/advocatus2013.n028.4215

Del Rey, S y Luque Parra (2005). Relaciones Laborales y Nuevas Tecnologias.
Editorial La Ley.

39


https://doi.org/10.26439/advocatus2013.n028.4215

Instituto Nacional de Estadistica e Informatica (2020). Peru: Tecnologias de

informacién y comunicacion en las empresas, 2018. Encuesta econémica anual

2019.

https://www.inei.gob.pe/media/MenuRecursivo/publicaciones_digitales/Est
/Lib1815/libro.pdf

Landa, C. (2017). Los derechos fundamentales. Fondo Editorial de la Pontificia

universidad Catolica del Peru.

Paredes, A. Los derechos inespecificos de los trabajadores y el principio de
proporcionalidad. Tesis para optar por el grado de Magister. Pontificia

Universidad Catdlica del Peru.

Toyama, J (2003) Modificacion de condiciones de trabajo: entre el poder de

direccién y el deber de obediencia.

Toyama, J. (2009). Derechos laborales ante empleadores ideolégicos. Fondo

editorial de la Pontificia Universidad Catodlica del Peru

https://repositorio.pucp.edu.pe/index/bitstream/handle/123456789/174257/

Derechos%20laborales%20ante%20empleadores%20ideol%C3%B3qicos
.pdf?sequence=1

Ugarte, J (2000) El derecho a la intimidad y la relacion laboral. Boletin oficial

direccién del trabajo

18.Legislacion
Constitucion Politica del Peru

Decreto Supremo N° 072-2003-PCM Reglamento de la Ley de Transparencia y

Acceso a la Informacién Publica

Ley N.° 27815, mediante la cual se aprueba el Cédigo de Etica de Funcién

Publica

Ley 3/2018 Ley Organica de proteccion de datos personales de Espana

19. Jurisprudencia

Tribunal de Transparencia y Acceso a la Informacion Publica Resolucion de
Primera Sala N° 000582-2021-JUS/TTAIP-PRIMERA SALA

40


https://www.inei.gob.pe/media/MenuRecursivo/publicaciones_digitales/Est/Lib1815/libro.pdf
https://www.inei.gob.pe/media/MenuRecursivo/publicaciones_digitales/Est/Lib1815/libro.pdf
https://repositorio.pucp.edu.pe/index/bitstream/handle/123456789/174257/Derechos%20laborales%20ante%20empleadores%20ideol%C3%B3gicos.pdf?sequence=1
https://repositorio.pucp.edu.pe/index/bitstream/handle/123456789/174257/Derechos%20laborales%20ante%20empleadores%20ideol%C3%B3gicos.pdf?sequence=1
https://repositorio.pucp.edu.pe/index/bitstream/handle/123456789/174257/Derechos%20laborales%20ante%20empleadores%20ideol%C3%B3gicos.pdf?sequence=1

Tribunal Europeo de Derechos humanos Sentencia del expediente N° 61496/08

41



	968df949940411543162bf11e72fcae90318fe491673a8c6e2416f1ff97a70b8.pdf
	c8700c0c345788b6b53fe7479201aee66dae4b38d9f3f3ea537d349a341b788c.pdf
	968df949940411543162bf11e72fcae90318fe491673a8c6e2416f1ff97a70b8.pdf

