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RESUMEN

El objetivo principal de la presente investigacion es describir las brechas tecnoldgicas en
la lucha contra la criminalidad organizada, respecto a la falta de capacidad de la Policia
Nacional del Peru para interceptar en tiempo real las comunicaciones por internet en el
ano 2018 al 2020, identificando y analizando las causas que limitan a las instituciones
persecutoras del delito poder controlar la criminalidad durante la intervencion de las

comunicaciones.

Los avances de la tecnologia han abierto muchas ventanas de oportunidad y estas a su
vez han sido aprovechadas por elementos antisociales, quienes por su libre albedrio
organizan, planean, dirigen, ejecutan y controlan sus actividades criminales por medio o
utilizando dispositivos electronicos teniendo como medio el internet, los cuales en un
eventual proceso de investigacion penal, dichas interacciones en sus comunicaciones de
los elementos criminales no puede ser conocido por la autoridad persecutora del delito,
debido a la falta de capacidad estatal de la institucion policial, toda vez que realizan
comunicaciones por medio de aplicativos moviles y actualmente estas no pueden ser
interceptadas en tiempo real por el Departamento de Apoyo Técnico Judicial de la
Direccion Antidrogas (DEPATEJUD) de la Policia Nacional del Peru (PNP)
“Constelacién”, trayendo imputaciones penales débiles que posteriormente generan

impunidad.

El presente trabajo de investigacion, propone la implementacion del Programa
“SERPICQO”, que consiste en disefiar y formular un instrumento legal que siente las bases
en el Codigo Procesal Penal y a partir de ello, en un siguiente componente desarrolla el
sendero para la gestion de la creacion, implementacion y articulacién de la Unidad
Funcional de Registros Remotos de la PNP, quien seria el érgano estatal responsable de

la interceptacion de las comunicaciones por internet.

PALABRAS CLAVE: Interceptacidén, comunicaciones, criminalidad, internet, aplicativos,

control social.



ABSTRACT

The main objective of this research is to describe the technological gaps in the fight
against organized crime, regarding the lack of capacity of the National Police of Peru to
intercept in real time Internet communications in the year 2018 to 2020, identifying and
analyzing the causes that limit the institutions that persecute the crime to be able to control

crime during the intervention of communications.

Advances in technology have opened many windows of opportunity and these, in turn,
have been taken advantage of by antisocial elements, who by their free will organize, plan,
direct, execute and control their criminal activities through or using electronic devices
using the internet, which in a possible criminal investigation process, said interactions in
their communications of the criminal elements cannot be known by the authority
prosecuting the crime, due to the lack of state capacity of the police institution, since they
carry out communications by through mobile applications and currently these cannot be
intercepted in real time by the Judicial Technical Support Department of the Anti-Drug
Directorate of the National Police of Peru "Constellation", bringing weak criminal charges

that subsequently generate impunity.

The present research work proposes the implementation of the "SERPICO" Program,
which consists of designing and formulating a legal instrument that lays the foundations
in the Criminal Procedure Code and from this, in a following component, develops the
path for the management of the creation, implementation and articulation of the Remote
Records Unit of the Peruvian National Police, which would be the state body responsible

for the interception of Internet communications.

KEY WORDS: Interception, communications, crime, internet, applications, social control.
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INTRODUCCION

El Estado peruano en su afan de brindar servicios de seguridad publica cuenta con
herramientas legales para ejercer el control social y regular la conducta de sus
ciudadanos, evidenciandose que en el control de la criminalidad existen sendas brechas
publicas durante los actos de investigacion que realizan las entidades estatales
persecutoras del delito, pues es la PNP quien ejecuta técnicas especiales de
investigacion y demas procedimientos especiales en el marco de una investigacion penal,
dentro de ellas las interceptaciones de las comunicaciones en tiempo real debidamente

autorizados por el juez competente.

No obstante, los avances de la tecnologia han sido aprovechados por los elementos
criminales, quienes pretendiendo estar a la vanguardia del control estatal, organizan,
planean, dirigen ejecutan y controlan sus actividades criminales por medio de
comunicaciones utilizando el internet, es decir mediante aplicativos méviles como el
WhatsApp, Facebook, Instagram, Telegram entre otros, dejando de lado sus
comunicaciones por canales convencionales de operadora a operadora, evidenciandose
una gran desventaja a las agencias persecutoras del delito por la falta de capacidad
estatal de la PNP para interceptar en tiempo real las comunicaciones por internet en el

marco de una investigacion de caracter penal.

A partir de ello, esta investigacién académica establece como obijetivo principal describir
las brechas publicas que generan las limitaciones de la Institucion policial en su afan de
perseguir el delito, para posteriormente identificar y analizar las causas que impiden
ejecutar las interceptaciones de las comunicaciones por internet, es decir
comunicaciones por aplicativo; en ese sentido, la principal hipotesis de la investigacion
académica es “si logramos interceptar en tiempo real las comunicaciones por internet, se
podran realizar mejores imputaciones y acusaciones penales, para lograr sentencias
condenatorias, y asi como resultado final tener un eficaz control de la criminalidad”, para
ello se realizaron entrevistas a expertos en investigaciones a organizaciones criminales,

se analizaron diversas documentales, estadisticas y demas datos cuantitativos.



Producto del analisis de la problematica, se advirti6 que la ausencia de un cuerpo
normativo especifico para la interceptacion de las comunicaciones por internet, es la
causa principal por la cual no es posible brindar estos servicio publicos; a partir de ello,
se postula el desafio de innovacion ;como podemos lograr la implementacion de un
marco normativo especifico para las interceptaciones de las comunicaciones por
internet? y asi fortalecer la capacidad estatal de la PNP para interceptar las

comunicaciones desarrolladas en por medio de aplicativos mdviles que usan el internet.

Como resultado del proyecto de innovacion se ha desarrollado el Programa “SERPICQO”,
consistente en un primer componente en disefiar y formular un marco legal que fortalezca
la lucha contra la criminalidad organizada incorporando un sub capitulo en el Cédigo
Procesal Penal referente a los registros remotos, para luego, una vez sentado las bases
juridicas, dar paso al siguiente componente de creacion e implementacién de la Unidad
Funcional de Registros Remotos de la PNP con infraestructura, tecnologia y recursos
humanos idoneos, dejando pautas para la articulacion interinstitucional durante la
ejecucion de los registros remotos de los equipos tecnoldgicos en el desarrollo de una

investigacion penal.



CAPITULO I: DEFINICION Y DESCRIPCION DEL PROBLEMA

La capacidad estatal esta enraizada en la efectividad para la provision de los servicios
publicos correspondientes a salud, educacion, seguridad, etc.; o también, en la proteccion
contra amenazas externas, el salvaguardar el orden interno, una administracion eficiente
y eficaz proveyendo de condiciones necesarias para hacer funcionar el aparato estatal

en la prestacion de sus servicios publicos.

CEPLAN (2022), hace un tiempo ha determinado que el Peru es uno de los estados en
la region latina que evidencia signos de insuficiente capacidad en la puesta en marcha
de sus politicas publicas y lineamientos de gestiébn en todo su espacio territorial,
evidenciandose una debilidad estatal o estatalidad incompleta; ahora bien, resulta
necesario responder a la pregunta planteada por Dargent (2012), ¢ por qué se gesta una
brecha entre el cuerpo de la ley y la implementacién efectiva?, la respuesta para un mejor
analisis esta en las dimensiones planteadas por el propio autor, la autonomia y la
efectividad, pues la primera conceptualizacién esta relacionada a la ausencia de
influencia externa para tomar las decisiones publicas en una agencia estatal, y en la
segunda dimensién corresponde a la capacidad para implementar efectivamente las

decisiones o0 como bien las llamé enforcerment.

Los estados deben brindar servicios basicos, como salud, educacion y también
seguridad, estableciendo para ello reglas de juego que regulen la conducta de sus
cohabitantes, es por ello de acuerdo con Sapolinski (2018), dice que en la inseguridad
ciudadana evidentemente se violan estipulaciones de un contrato social, vulnerando sus
deberes y atentando contra los derechos de otros. Se precisa ello, toda vez que el Estado,
asi como brinda los servicios publicos de seguridad, los ciudadanos se encuentran en
obligacion de cumplir sus deberes como miembros de la sociedad, y ante aquellos que
actuen como depredadores del orden social, es el Estado, el que, mediante el disefio y
formulacidén de politicas publicas, y su debida gestion de implementacion tendra que

regular las conductas antisociales.



Sapolinski (2018) ha calificado a los antisociales como depredadores de la sociedad,
quienes con sus conductas desviadas del orden social, perpetran hechos criminales
atentando contra derechos de otros; asimismo, desde la perspectiva de la seguridad
ciudadana existen factores que se profundizan en la criminalidad organizada, dentro de
ellos la corrupcion y la impunidad, como también fragilidad del Estado con la insuficiente
gobernabilidad; sumado a ello, las nuevas tendencias del uso y manejo de la Tecnologia
de la Informacién y Comunicaciones (TICs), las cuales han permitido globalizar las
organizaciones estatales y no estatales, las formales y no formales, Tapia Pérez (2013)
describe que las nuevas herramientas tecnolégicas de comunicacidon nos evidencia que
estamos en un mundo globalizado, siendo necesario el uso de las tecnologias para

agilizar su vida diaria.

Estas tecnologias vienen siendo aprovechadas no solamente en un mundo globalizado
formal, sino también en un mundo paralelo de la informalidad y la criminalidad, mas aun
aquella de caracter organizada, que es actualmente un fendmeno delictivo y social de
altisimo impacto, donde se evidencian factores que propician su aparicion como la falta
de demanda laboral, sanciones débiles que no conminan la conducta social, entre otros,
como también aparecen factores que hacen dificultoso la lucha frontal contra el fendmeno
mundial del crimen organizado, como es la corrupcion de los funcionarios estatales, falta
de procedimientos y en otros casos instrumentos innovadores de investigacion que

permitan al Estado tener la intromisién legitima para regular conductas de la sociedad.

Ahora bien, esta claro que el Estado es quien reclama el ejercicio y control de la violencia
legitima, mediante la coercidén y la fuerza publica, ello para controlar las conductas
disociales de las minorias de la poblacion, y dotar de garantias y seguridad a las
mayorias, para que puedan desplegar una vida plena y de paz en un estado de derecho
que garantice su desarrollo como ciudadanos de bien, garantice la proteccion de la
propiedad privada y publica, su libertad y hasta su propia vida; esto sera posible mediante
el disefo y formulacion de politicas publicas que permitan minimizar las acciones de los
desafiadores y retadores estatales, en sinergia y articulacion con la gestion publica, para

una efectiva implementacion.



11.

Redaccion formal del problema

Dargent Bocanegra (2015) considera un retador a la extension del crimen
patrimonial en las ciudades del Perd, particularmente Lima, haciéndose la
precision que los retadores son los elementos antisociales que bajo la violencia o
no, objetan, resisten o enfrentan a la fuerza estatal, en este caso a las politicas
publicas en salvaguarda de la seguridad; es en ese sentido, el estado peruano
constantemente debe enfrentar diversos desafios que ponen a prueba su

capacidad estatal.

Como bien precisé Dargent Bocanegra (2015), el Estado peruano actualmente no
se encuentra en condiciones de responder ante situaciones adversas,
especialmente desafios sorpresivos; no obstante, debe agregarse si el Peru esta
en capacidad para enfrentar fenomenos antisociales en el mundo globalizado,
maxime aquellas que se manifiestan con del uso de las TICS o por medio de este.
Segun la ONU (2019) las herramientas tecnoldégicas crearon ventanas de
oportunidad para los elementos criminales y trajeron como consecuencia el
incremento de la tasa delincuencial por el medio virtual y a través de él. Si bien
estamos lejos de ser un estado débil y fragil, como los Estados africanos y algunos
Latinoamericanos, es evidente nuestra debilidad en el aparato estatal que realiza

el tratamiento de la seguridad nacional contra la ciberdelincuencia.

La OEA hizo un aproximado que ciberdelincuencia genera costos de 575 mil
millones de délares al ano aproximadamente, monto que representa el 0.5 % del
Producto Bruto Interno Mundial y establecié que en América Latina y el Caribe
dichos costos superan los 90 mil millones de ddlares anuales. En reproche a estos
retadores del Estado, el Peru suscribio el “Convenio de Budapest” o el denominado
el Convenio de la Ciberdelincuencia, como parte del paquete de instrumentos
legales internacionales y el aprovisionamiento de normas nacionales como la Ley
N° 30999, que busca regular dicha conducta antisocial perpetrado en el mundo

tecnologico y a través de él. Ley N° 30999, Ley de Ciberdefensa (2019).



Miré Llinares (s.f.), explica que el cibercrimen es el comportamiento criminal
materializado en el ciberespacio, interactuando y efectuando sus comunicaciones
personales por medio de las tecnologias de la informacion y comunicaciones, pues
ahora es el ciberespacio o espectro donde se evidencian comportamientos
nuevos, o tradicionalmente ilicitos y que ahora unicamente cambia que se llevan
a cabo por medio del internet; producto de tales conductas, la Divisién de
Investigacion de Delitos de Alta Tecnologia (DIVINDAT) de la PNP, de octubre
2013 a diciembre del 2020, registré 12 169 delitos vinculados a la Ley 30096. El
78% (9515) de las conductas criminales son vinculados al fraude informatico,
secundado por el delito de suplantacion de identidad (13%) y delitos contra datos

y sistemas informaticos (6%).

En ese orden de ideas, la Politica Nacional Multisectorial de Lucha Contra El
Crimen Organizado 2019-2030 (2019) del Ministerio del Interior (MININTER),
muestra que la incidencia de las actividades delictivas perpetradas por grupos
criminales ha ido aumentando en el pais, segun las estadisticas de la PNP entre
2014 y 2018 se registraron 1 507 000 denuncias de victimas de la delincuencia,
de las cuales el 72% tiene relacion con delitos vinculados a organizaciones

criminales.

Es sabido que los potenciales delincuentes para planear, organizar y ejecutar
sus operaciones criminales constantemente se comunican mediante
herramientas tecnoldgicas (TIC), sea mediante llamadas, mensajes o
videoconferencias, ello usando las lineas telefénicas de las operadoras que
contratan en Peru y por otro lado con aplicativos moviles que se desarrollan
mediante el uso del internet; y es justamente que las comunicaciones por internet
mediante aplicativos moviles no puede ser interceptado en tiempo real, trayendo
como consecuencia que el Estado peruano no ejerza legitimamente su control
social, evidenciando su capacidad limitada en afan de garantizar servicios publicos

basicos como la seguridad.



En el Peru, las comunicaciones y telecomunicaciones son servicios que vienen
ofreciendo diferentes empresas operadoras como: Claro, Entel, Bitel y Movistar,
quienes brindan servicios de comunicacién teleféonica y de internet; tales
empresas, se encuentran obligadas a contribuir con la administraciéon de justicia
proporcionando reportes telefénicos, geolocalizacion en tiempo real, mensajes de
texto, multimedia, etc.; dichas actuaciones son incorporados como medio
probatorios y asi contribuyen a establecer responsabilidades en los presuntos

autores.

La delincuencia organizada viene innovando sus practicas criminales, utilizando
nuevos canales de comunicacién como las llamadas telefénicas, mensajes, video
conferencias, las cuales se desarrollan por medio del internet, utilizando
aplicativos de redes sociales convencionales como el Whats App, Facebook,
Instagram, Telegram entre otras, y es justamente estas comunicaciones por
internet que desarrollan los grupos criminales no pueden ser interceptado en
tiempo real, en el marco de una investigacion penal, por las razones que esta se
encuentra alojada en el espacio virtual y los titulares de estas aplicaciones no
cuentan con representacion legal en Peru, que permita plantear estrategias de

politica criminal.

La Interceptacion de las comunicaciones en tiempo real se encuentra enmarcada
en la Ley N° 27697, las cuales son motivadas debidamente para su autorizaciéon
por la autoridad judicial, Ley N° 27697 Ley que otorga facultad al Fiscal para La
Intervencion y Control de Comunicaciones y Documentos privados en caso
excepcional (2002); sin embargo, los antisociales cuando planean, organizan,
ejecutan y controlan sus actos criminales, tipicamente lo realizan por medio de un
teléfono que facilita su plan criminal, y en la actualidad estos evaden el control de
las comunicaciones cuando se practican interceptaciones legales a las lineas
telefonicas, toda vez que el planeamiento criminal y su ejecucion lo desarrollan por
medio del internet y no mediante el servicio telefonico de la operadora; es ahi

donde el Estado a la fecha no puede ejercer el control social a tiempo real, pues



no basta que la Unidad de Cooperacion Internacional de la Fiscalia de la Nacion
realice acciones propias a su funcidon obteniendo de esas empresas de
telecomunicaciones extranjeras meros reportes histéricos que solamente ilustran
la ejecucion criminal de manera diferida, trayendo como consecuencia
imputaciones débiles, carencia de elementos probatorios por falta de elementos
periféricos, e identificacion de los integrantes de grupos criminales, todo ello

concluyéndose en un resultado de impunidad de conductas antisociales gravosas.

Actualmente, la ejecucion de una medida judicial para la interceptacion de las
comunicaciones telefénicas se encuentra a cargo de la PNP, especificamente el
Departamento de Apoyo Técnico Judicial (DEPATEJUD), o bien Illamado
“Constelacion”, dependiente de la Direccion Antidrogas (DIRANDRO) de la PNP,
esta cuenta con la capacidad para interceptar legitimamente comunicaciones que
se desarrollan en el Peru por medio de las operadores telefénicas de las empresas
Bitel, Movistar, Claro y Entel; sin embargo, durante las investigaciones a grupos
criminales, los pesquisas advierten que los delincuentes estan dejando de
comunicarse por medio de este canal convencional, dando paso a uno mas
innovador y tecnoldgico, los aplicativos moviles que se desarrollan en el espacio
virtual por medio del internet como el Whats App, Facebook, Instagram, Telegram
entre otros, retando asi a la capacidad estatal de la PNP, representado por el
DEPATEJUD “Constelacion”.

Esta capacidad limitada o debilidad estatal para garantizar un servicio basico como
la seguridad, debe ser estudiada desde diversos enfoques a fin de dar soluciones
transversales y sostenibles; ante ello, Altman & Luna (2012) han resaltado que los
estados son fragiles cuando los cuerpos estatales no tienen la voluntad politica o
son deébiles para brindar servicios basicos, pues dentro del estudio se tendran que
identificar las brechas mas importantes que estan aportando a la debilidad del
Estado peruano. Tal vez al solucionar dicha brecha y lograr una total intromision
del Estado en la regulacion legitima en las interceptaciones en tiempo real de las

comunicaciones por internet, pueda ir en contra de intereses de sendos grupos de



actores estatales que usan estos medios de comunicacion o canal para
coordinaciones de tipo antisociales y regularlos tal vez no sea politicamente
conveniente, que de acuerdo a Holland (2017) lo llamé “forbearance”, que no es
mas que no hacer cumplir la ley de forma intencional o no dictar politicas publicas
para este tema, pues la solucion a la problematica no solamente requerira politicas
publicas, sino mas bien articularse con la gestion publica para una 6ptima

implementacion.

Ahora bien, los aplicativos méviles mencionados, si bien es cierto son los mas
convencionales utilizados actualmente por los ciudadanos de a pie, entre ellos la
delincuencia organizada; no obstante, en una posicion predictiva estos aplicativos
moviles se iran innovando, mejorando o transformando, o mas aun, iran
apareciendo otros aplicativos moviles mas sofisticados, utilizando uUnicamente
cédigos para la comunicacion y no el numero telefénico como medio identificacidon
del comunicante p €j. el aplicativo mévil Zangi, solo requiere acceso a internet y
con un cédigo de comunicacidén otorgado por el receptor podran establecer
contacto en un tiempo limitado, siendo variable dicho cédigo para una nueva
comunicacion, la particularidad de todas ellas es que requieren de un dispositivo
tecnoldgico con acceso a internet y es donde debe orientarse la busqueda de

alternativas de solucion

Es por ello, se considera que dicha brecha publica debe ser tratado con mucho
detenimiento y estudio, pues no bastara la adquisicion de softwares y hardwares,
que cuenten con sistemas para interceptacion en tiempo real de las
comunicaciones por internet, pues cada aplicativo movil cuenta con codigos de
encriptacién unico, siendo que una es diferente de la otra, por ello, ante estos
desafios del Estado, esta brecha debe tratarse de manera transversal con
soluciones sostenibles , fortaleciendo la capacidad estatal de la PNP, Organismo
Supervisor de la Inversion Privada en Telecomunicaciones (OSIPTEL) y el
Ministerio de Transportes y Comunicaciones (MTC), en una articulacién fuerte

entre el disefio y formulacion de la politica publica y el curso de la gestion eficaz



durante la implementacién, en palabras de Tanaka (2021) la politica aporta el
liderazgo y la voluntad de cambio, debiendo considerarse las complejidades de la

gestion para una implementacion eficaz.

FIGURA 1: La simbiosis de la decision politica y la gestion eficaz para

lograr la efectiva implementacion

Decision
Politica

Gestion
eficaz

Fuente: Elaboracion propia

En ese sentido, se traza un punto de partida para emprender el proyecto de
innovacion, dentro de la Politica Nacional Multisectorial de Lucha Contra el Crimen
Organizado 2019-2030 del Ministerio del Interior, especificamente en OP1
“Fortalecer la capacidad del estado en la lucha contra las organizaciones
criminales”, con un resultado que permita la interceptacion legal de las
comunicaciones por internet, para asi lograr imputaciones penales debidamente
fundamentadas y acusaciones fiscales que establezcan plenamente la conducta
criminal de los acusados, evitando la impunidad de implicados de los grupos
criminales, todo ello dentro del marco de garantizar la seguridad publica del Estado
peruano, cumpliendo el objetivo interestatal del control de la criminalidad, que en

palabras de Binder (s.f.) la denomina la persecucion penal estratégica, como la
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1.2,

accion articulada de las instituciones en diferentes niveles de gobierno para el

control de la conducta criminal.

Pues, es el Ministerio Publico y la PNP el binomio interinstitucional que persiguen
el delito, quienes al ejecutar una medida de intervencion telefénica de los
investigados en un proceso penal, estas para que puedan ser consideradas
preliminarmente como elementos de conviccion y posteriormente medios de
prueba en el juicio oral, son materializadas en actas de recoleccion y control de
las comunicaciones, siendo examinada y valorada en todas sus partes por la

autoridad jurisdiccional que emitira sentencia.

FIGURA 2: Las actas de recoleccidén de las interceptaciones teleféonicas en

las etapas del proceso penal

Etapa de Investigacion
Preparatoria

Se recogen las actas de

recoleccion de las
interceptaciones de las
comunicaciones

Etapa Intermedia

Se evalla las
formalidades de las actas

de recoleccion de las
interceptaciones
telefonicas

Etapa de juzgamiento
Se admite y practica las

actas de recoleccion de
las interceptaciones
telefonicas

Fuente: Elaboracién propia

Marco conceptual del problema

Considerando la identificacion del problema como: “Falta de capacidad de la

Policia Nacional del Peru para interceptar en tiempo real las comunicaciones por
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internet a nivel nacional durante el periodo 2018-20207, se advierten términos que

deben ser desarrollados para una mejor comprension del problema publico.

1.2.1. Intervencion telefénica o interceptacién en tiempo real

La libertad de las comunicaciones y el secreto de estas, es un derecho
fundamental que convencionalmente es restringido por una autoridad
judicial; en algunos otros lugares del mundo como en la Constitucion Italiana
de 1948 (articulo 15) y en la Constituciéon espafola, establecen un
presupuesto adicional que se restringen el secreto de las comunicaciones
cuando se dispone la suspension individual de los derechos fundamentales;
asimismo, en el caso ingles también se admite al Ministerio del Interior
disponga el controlar las comunicaciones, no encontrando claridad en la
literatura respecto cuales son los presupuestos para requerir la intervencion
de las comunicaciones y principalmente el flujo procesal cuando la

autorizacion la expide una autoridad que no es funcionario judicial.

En el Peru, el articulo 2 inciso 10 de la Constitucién reconoce la libertad de
las comunicaciones y dispone que su secreto solo puede ser levantado por
mandato motivado del juez conforme la Constitucion Politica Del Peru
(1993), lo que en palabras del Tribunal Constitucional denomina, la
“garantia de judicialidad” (STC 1058-2004-AA/TC, FJ 22), para lo cual debe
diferenciarse claramente los derechos de la intimidad y la inviolabilidad de

la libertad de comunicacion.

Sobre el particular, en palabras de Abad (s.f.) si en el desarrollo de una
comunicacion telefonica esta es grabada por una de ella sin la autorizaciéon
de a la otra, no se consideraria una vulneracioén al derecho al secreto de las
comunicaciones, sino dicha conducta estaria inmersa en otras conductas
tipicas, ello de acuerdo con la forma y circunstancias de los hechos, como

por ejemplo vulnerandose el derecho a la intimidad.
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En nuestro pais el Codigo Procesal Penal es la ley donde se regulan estas
medidas limitativas de derechos y que a su vez la Ley N° 30077 ha recogido
dicho concepto, considerandola ademas como una técnica especial de
investigacion para la lucha contra la criminalidad organizada. Ley N° 30077
Ley Contra El Crimen Organizado (2013). Dicha técnica especial de
investigacion viene siendo utilizado por los pesquisas policiales y
representantes del Ministerio Publico para acopiar informacion de las
comunicaciones de integrantes de grupos criminales, fundamentar
acusaciones y lograr sentencias condenatorias para evitar su impunidad. El
levantamiento del secreto de las comunicaciones, autorizado por la
autoridad judicial, convencionalmente da como resultado reportes histéricos
de llamadas, permite la geolocalizacion de los teléfonos celulares, como

también la intervencion y grabacion de las llamadas en tiempo real.

La interceptacion de las comunicaciones en tiempo real, es una herramienta
legal precisada en el Cdédigo Procesal Penal, de naturaleza compleja y
confidencial, pues se realiza de forma no consentida y desconocida por el
investigado. Convencionalmente esta técnica especial de investigacion es
ejecutada durante la etapa de diligencias preliminares, que por su
naturaleza compleja es declarada en secreto, a fin recabar elementos
probatorios productos del flujo comunicacional de los investigados y puedan
ser ofrecidos posteriormente en el juzgamiento en la teoria del caso que

postulara el Ministerio Publico.

El cumplimiento de las medidas judiciales que autorizan el levantamiento
del secreto de las comunicaciones, en el tipo de intervencion telefénica o
interceptacion en tiempo real, se encuentra a cargo del DEPATEUD de la
DIRANDRO PNP, o bien llamado “Constelacién”, quienes tienen el
monopolio de interceptacion de tiempo real de las comunicaciones
convencionales en articulacion permanente con Representantes del

Ministerio Publico.
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1.2.2.

Comunicaciones por internet

Los primeros usos del servicio de internet datan por los afios 60,
remontandose a los afos del desarrollo de las redes de comunicacion,
creada por los Estados Unidos cuando desarrolla una red exclusivamente
militar, con el caso hipotético de ataques rusos, para que pudieran acceder
en cualquier momento a su informacién; hoy en dia, la internet se esparcio
por todo el mundo creando acceso mundial de la informacion, alterando
economias mundiales y simplificando muchas actividades del quehacer

diario.

La globalizacion de los mercados, organizaciones y diversas estructuras
formales y no formales, tienen como uno de sus pilares fundamentales el
uso del internet, el cual es un medio de creciente importancia, siendo un
elemento indispensable para lograr satisfacer las expectativas de sus

usuarios.

Segun Gamboa & Domenge (2011), los servicios de internet son aquellos
que cuentan con caracteristicas particulares que los hacen diferentes de las
demas, con minimas o casi ninguna interaccion humana, disefios precisos
e interacciones mediante canales de comunicacion virtual, pues este es el
medio que ahora los comercios, personas y todas las entidades vienen

utilizando para sus interacciones entre si y externos.

Las comunicaciones por internet son la interaccion que realizan las
personas, mediante llamadas, mensajes, video conferencias, interactuando
por medio de los aplicativos méviles convencionales como el Whats app,
facebook, Instagram, telegram entre otros, que usan como canal de
comunicacion el internet, utilizando dispositivos electronicos p. ej. teléfonos
celulares, tablets, lap top o cualquier otro equipo tecnologico que pueda

acceder al internet.
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1.3.

Arquitectura del problema

El presente proyecto de innovacion se desarrolla dentro de la Politica Nacional
Multisectorial de Lucha Contra el Crimen Organizado 2019-2030 del Ministerio del
Interior, especificamente en OP1 “Fortalecer la capacidad del estado en la lucha
contra las organizaciones criminales”, el cual para lograr su ejecucion,
corresponde realizar una arquitectura de la investigacion que comprende
establecer preguntas a las dimensiones que nos ayude a comprender el problema,
estableciendo los objetivos y posibles hipdtesis, determinando las herramientas
como entrevistas, focus group, encuestas, observacion y revisiéon de informacion
que se utilizaran para conocer el problema publico. Se han establecido las

siguientes dimensiones:

1.3.1. Magnitud del Problema

En esta dimension corresponde establecer la siguiente interrogante: ;De
qué manera influye la limitacion de no poder interceptar en tiempo real las
comunicaciones por internet, en la recopilacion de elementos de conviccidn
en investigaciones a organizaciones criminales en la Division de
Investigaciones de Alta Complejidad (DIVIAC) y la Division de Investigacion
de Crimen Organizado de la PNP (DIVINCCO), en el afio 2018 al 20207, el
cual nos permitira conocer como sucede el problema, donde sucede, y
debido a que se genera el problema publico; lo que se pretende es describir
la influencia de la limitacion de no poder interceptar en tiempo real las
comunicaciones que desarrollan los integrantes de organizaciones
criminales mediante el uso del internet; asimismo, permitira conocer cuales
son los efectos del problema publico en la administracion de justicia,
principalmente en las agencias policiales como la DIVIAC y la DIVINCCO
de la PNP, unidades especializadas de investigacibn que ejecutan
convencionalmente técnicas especiales de investigacidn engarzada con
interceptaciones legales de las telecomunicaciones, en las investigaciones

a integrantes de organizaciones criminales.
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1.3.2.

1.3.3.

Paralelamente, se recabara informacibn mediante entrevistas vy
documentales de parte del Departamento de Apoyo Técnico Judicial
(DEPATEJUD), el cual es la agencia responsable de gestionar el sistema
de intervencion de las comunicaciones con mandato judicial y con
participacion del Ministerio Publico, ello para que nos permita evidenciar o
disefar algun indicador que demuestre la falta de capacidad para

interceptar en tiempo real las comunicaciones por internet.

Actores en el proceso de investigacion de organizaciones criminales

En esta dimensién se establecio la siguiente pregunta: ¢ Quiénes son los
actores que participan en el proceso de investigacion de organizaciones
criminales, en el periodo 2018-20207, el cual permitirA conocer como se
engarzan los actores que desarrollan las investigaciones de organizaciones
criminales, dichas actuaciones estan sujetas a normas procesales,
protocolos de actuacion y guias de intervencion. Los actores de
investigacion a organizaciones criminales son los pesquisas policiales, el
fiscal encargado del caso, analistas de Investigacion, el juez de
investigacion preparatoria y analistas de la DEPATEJUD-DIRANDRO
“Constelacion”.

Para conocer el desarrollo de su actuacién funcional, se realizaran diversas
herramientas cualitativas y comprender como las normas procesales,
protocolos de actuacidn y manuales instructivos vienen cumpliéndose en
las investigaciones prospectivas que desarrollan el binomio Policia Nacional

del Peru y Ministerio Publico.

Proceso de intervencion y grabacién en tiempo real de las
comunicaciones

Esta dimension nos ayudara a comprender el proceso de la interceptacion

de las comunicaciones, es por ello por lo que se plantea la pregunta: ; Como
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1.3.4.

se desarrolla las intervenciones y grabaciones de las comunicaciones en
tiempo real?, dichas acciones estan erguidas en el Cddigo Procesal Penal,
no obstante, con mayor especificidad se encuentran en el Protocolo de
Actuacion Conjunta para la intervencion y grabacion en tiempo real de las
comunicaciones, donde el actor principal es el Juez de Investigacion
Preparatoria, pues es la autoridad que legalmente autorizara el
levantamiento del secreto de las comunicaciones, ello atendiendo el
requerimiento fundamentado de la autoridad fiscal; en este proceso, se
observara la participacion del pesquisa policial, quien podra tener acceso al
contenido de las comunicaciones, siempre y cuando el fiscal del caso lo
permita. Para conocer a mayor amplitud esta dimension se realizaran
métodos cualitativos de investigacion a los actores principales que
participan en el procedimiento de interceptacion en tiempo real de las

comunicaciones.

Relacion interinstitucional

Para conocer esta dimension, se plantea la siguiente pregunta: ;Cémo se
engarzan las agencias estatales vinculadas a las investigaciones de
organizaciones criminales, cuando se gestionan las interceptaciones en
tiempo real de las comunicaciones?, dando respuesta a esta interrogante
se plantea determinar la forma de articulacion de las instituciones
relacionadas en la gestion de la interceptacién en tiempo real de las
comunicaciones por internet, donde se conocera que las instituciones
comprometidas en la gestion del levantamiento del secreto de las
comunicaciones va desde la PNP, el Ministerio Publico y el Juez de la

Investigacion Preparatoria.

No obstante, es necesario conocer el rol de la autoridad rectora de las
telecomunicaciones, representada por el MTC, quien es la encargada de
dar las concesiones para el uso del espectro radioeléctrico donde se

encuentra el flujo de todo tipo de comunicaciones, es con este sector donde
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1.3.5.

se formulan los contratos de concesion a las empresas que brindan
servicios de telecomunicacion y principalmente los servicios de internet, es
por ello que se realizara una revision de la informacidén documental que es
de acceso publico, que nos ayude a comprender los términos de la relacion
contractual en la cesion del uso del espectro radioeléctrico, las obligaciones
de las empresas que brindan servicios de internet, la cantidad de
concesiones, permisos, autorizaciones o licencias en los servicios de
portabilidad, finales o valor afiadidos, segun corresponda, donde se brindan
servicios de internet; asimismo, se realizara la revision de informacion que
permita conocer las acciones que realiza la autoridad reguladora de las
telecomunicaciones, representada por OSIPTEL, ello para evidenciar el rol
que cumple en la gestion de la interceptacion en tiempo real de las
comunicaciones, y principalmente aquellas que se cumplen en las

comunicaciones que se desarrollan por el internet.

Relacion Intrainstitucional

En esta ultima dimension corresponde responder a la siguiente interrogante:
¢ Cuales son los factores que limitan las interceptaciones legales de las
comunicaciones por internet en tiempo real en el Departamento de Apoyo
Técnico Judicial - DIRANDRO "Constelacion”?. Como hipotesis general se
puede mencionar que los factores mas determinantes que limitan las
interceptaciones en tiempo real de las comunicaciones por internet son:1)
no contar con los sistemas tecnoldgicos operativos adecuados, 2) la falta
de decisién politica para la lucha frontal contra el crimen organizado, 3) la
ausencia de mecanismos legales que obliguen a los operadores de las
telecomunicaciones a coadyuvar con la administracion de justicia,
principalmente ante la advertencia de este problema publico; para ello, se
realizaran métodos cualitativos de investigacion, realizando entrevistas a
actores que dirijan el DEPATEJUD de la DIRANDRO “Constelacién”, para
qgue nos ayude a comprender fehacientemente cuales son las brechas que

impiden la interceptacion de las comunicaciones por internet; asimismo,
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1.4.

determinar si es solo un problema de gestion en la implementacion logistica

de softwares, es un problema de politica publica que se encuentra sujeta a

decisiones de actores politicos o la ausencia de herramientas legales que

permitan a los actores de la persecucion penal estratégica.

Marco Institucional y normativo relacionado con el problema

1.4.1. Marco Institucional

1.41.1.

Convencion de Palermo contra la Delincuencia Transnacional
Organizada, ratificada en el Peru el 4 de octubre del 2001,

mediante la Resolucién Legislativa N° 27527

Este marco normativo internacional orienta a los Estado parte del
Convencidén de Palermo a orientar sus politicas criminales a una
lucha frontal contra la delincuencia organizada, mediante el
establecimiento de reglas, procedimientos, y sanciones para
conductas criminales vinculadas a delitos graves de forma
organizada. El objetivo de este instrumento internacional es
promover la cooperacion para prevenir y combatir mas
eficazmente la criminalidad organizada internacional. Resolucion
Legislativa N° 2752 (2001).

Asimismo, describe la forma de asistencia judicial entre los
Estados que son parte de la Convencidén de Palermo, la cual esta
erguida en la cooperacion mutua en sus acciones de
administracion de justicia, ello facilitando informacion, elementos

de prueba y evaluacién de peritos.
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1.4.1.2.

1.4.1.3.

Politica Nacional Multisectorial de lucha Contra el Crimen
Organizado 2019-2030 del Ministerio del Interior -MININTER,
aprobado por Decreto Supremo N° 019-2019-IN

En los ultimos afios se ha evidenciado en el Peru el aumento de
la incidencia de las actividades delictivas cometidas por grupos
criminales, atentando directamente a la democracia y la seguridad
nacional.

En ese sentido se ha dictado la Politica Nacional Multisectorial de
Lucha Contra el Crimen Organizado 2019-2030 del Ministerio del
Interior- MININTER, donde se realiza un diagnostico del problema
publico a partir de la identificacion de las causas que son: 1)
debilidad estatal para combatir el crimen organizado, 2) mercados
ilegales nacionales e internacionales; 3) tolerancia a los delitos
contra el crimen organizado; y 4) debilidad en la asistencia a

victimas del crimen organizado.

El trabajo de innovacién se desarrolla en el fortalecimiento de las
capacidades del Estado en la lucha contra las organizaciones
criminales, y se advierte lineamientos para una asignacion
adecuada de los recursos en las instituciones estatales para una
gestion eficaz de sus operaciones, del mismo modo busca mejorar
la articulacion de las entidades publicas vinculadas en la lucha
contra el crimen organizado a fin que todas estén orientadas al

control de la criminalidad.

Informe de Analisis N° 04, Ciberdelincuencia en el Peru:

pautas para una investigacion fiscal especializada.

Las TICs generaron oportunidades para los elementos criminales,
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1.41.4.

Incrementando el indice delincuencial que se perpetran en el
ambito virtual o utilizando dispositivos electronicos que se
desarrollan en el mundo virtual. Ante ese escenario el Ministerio
Publico desarrolla un estudio descriptivo sobre la base de
informacion policial y fiscal, para conocer la capacidad estatal y
abortar el problema publico. Oficina de Analisis Estratégico Contra
la Criminalidad del Ministerio Publico (2021).

Este documento destaca como un importante elemento normativo
el Convenio de Budapest o denominado “Convenio de
Ciberdelincuencia”, al cual el Estado peruano se adhiere el 2015,
aprobandose el 2019 y entrando en vigor el 01 de diciembre del
2019. Dicho instrumento normativo internacional es generado por
los paises miembros del Consejo de Europa para luchar contra la

ciberdelincuencia.

Resolucién N° 56/21 sobre la lucha contra la utilizacién de la
tecnologia de la informacién con fines delictivos, aprobada
por la Asamblea General de las Naciones Unidas, el 19 de
diciembre del 2001.

La Asamblea General de las Naciones Unidas, precisa que los
paises que son miembros deben velar porque los beneficios de las
nuevas tecnologias de la informacién y comunicacién alcancen a
toda la sociedad; asimismo, advierten que los avances de la
tecnologia dieron paso a nuevas posibilidades de actividades
delictivas, dando a conocer su orientacion y recomendacion sobre
cada presupuesto. Asamblea General de las Naciones Unidas
(2001).
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1.4.2. Marco Normativo

1.4.2.1.

1.4.2.2.

Constitucion Politica del Peru de 1993.

Es la ley sobre la cual se rige el derecho, la justicia y las normas
del Peru; en su articulo 2°, destaca como un derecho fundamental,
el derecho al secreto y a la inviolabilidad de sus comunicaciones y
documentos privados.

Es a partir de ella que se desarrolla todo el cuerpo normativo para
custodiar la inviolabilidad de las comunicaciones, es también que
a partir de ella que se dotan de facultades al sistema de justicia

para legalmente conocer el secreto de sus comunicaciones.

Coédigo Procesal Penal del 2004 aprobado por Decreto
Legislativo N° 957, articulo 230° y 231°.

En estos instrumentos legales se describen los procedimientos
que deben regirse cuando se gestione el levantamiento del secreto
de las comunicaciones, el cual debe atender irrestrictamente al
principio de proporcionalidad, razonabilidad, necesidad e
idoneidad, y en la medida que existan suficientes elementos de

conviccion.

Para conseguir la medida judicial que autorice la interceptacién en
tiempo real de las comunicaciones, la norma procesal establece
como primer presupuesto que debe existir suficientes elementos
de conviccion, que el delito investigado supere los cuatro afios de
privacion de libertad, asimismo se debe fundamentar que el
requerimiento es absolutamente necesario para continuar con las
investigaciones, la medida judicial se autorizara con un plazo

maximo de 60 dias, pudiendo prorrogarse en plazos sucesivos
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1.4.2.3.

durante la investigacion preparatoria. Codigo Procesal Penal
(2004).

Asimismo, describe que los concesionarios de servicios publicos
de telecomunicaciones deberan facilitar la geolocalizacion de
teléfonos moviles y la interceptacion en tiempo real de las
comunicaciones cuando la autoridad judicial asi lo autorice, las 24
horas del dia y los 365 dias del afio. Los concesionarios otorgaran
el acceso, la compatibilidad y conexion de su tecnologia con los
sistemas del DEPATEJUD- DIRANDRO “Constelacion” de la PNP;
no obstante, cuando los concesionarios renueven o modifiquen
sus equipos Yy software, deberan mantener la compatibilidad con
el sistema de interceptacion en tiempo real de las comunicaciones
de la PNP.

Ley N° 27697, Ley que regula el Levantamiento del Secreto de
las comunicaciones y sus modificatorias por el Decreto
Legislativo N° 991.

La Ley N° 27697, conceptualiza a las comunicaciones en su
articulo 2° como: “(...) cualquier forma de transmision del
contenido del pensamiento, o de una forma objetivada de éste, por
cualquier medio (...)”; por lo que dicha descripcién extiende el
concepto de comunicarse a aquellas que son realizadas de
manera directa entre las personas o que son efectuadas utilizando

medios tecnoldgicos.

La presente ley en su articulo 1° precisa que tiene por finalidad lo
siguiente:  “(...) desarrollar legislativamente la facultad
constitucional otorgada a los jueces para conocer y controlar las
comunicaciones de las personas que son materia de investigacion

preliminar o jurisdiccional. Solo se podra hacerse uso de la
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1.4.2.4.

facultad prevista en la presente Ley en los siguientes delitos:
secuestro, trata de personas, pornografia infantil, robo agravado,
extorsion, tréafico ilicito de drogas, trafico ilicito de migrantes,
asociacion licita para delinquir, delitos contra la humanidad,
atentados contra la seguridad nacional y ftraicion a la patria,
peculado, corrupcion de funcionarios, terrorismo, delitos tributarios
y aduaneros, lavado de activos, otros delitos cuando existan
suficientes elementos de conviccion que permitan prever que el

agente forma parte de una organizacién criminal.”

Asimismo, la norma en mencién destaca en su articulo 2° inciso 5
que: “El fiscal recolector supervisa la intervencion y control de las
comunicaciones, que realiza el personal autorizado del Ministerio
Puablico y/o de la Policia Nacional del Peru, con el apoyo técnico
de las empresas operadoras de comunicaciones con la finalidad
de asegqurar la intervencion o control de las mismas en tiempo
real”, instrumento normativo que fue el génesis para lograr el
acopio del flujo comunicacional de los investigados por delitos
graves y fortalecer la teoria del caso durante el proceso penal, con

el fin de obtener sentencias condenatorias.

Ley N° 27379, Ley que regula las medidas limitativas de
derechos en sede preliminar de la investigacion penal,

modificada por el Decreto Legislativo N° 988.

El presente cuerpo normativo en su articulo 2° desarrolla el
procedimiento para el requerimiento y ejecucion de medidas
limitativas de derechos, esto es: “1) detencion preliminar; 2)
impedimento de salida del pais o de la localidad en domicilia el
investigado o del lugar que se le fije; 3) incautacion, apertura, e

interceptacion de documentos privados, libros contables, bienes y
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1.4.2.5.

1.4.2.6.

correspondencia; 4) embargo u orden de inhibicion para disponer
o gravar bienes, que se inscribiran en los Registros Publicos
cuando correspondan, 5) levantamiento del secreto bancario y de
la reserva tributaria; 6) exhibicion y remision de informacién en
poder de instituciones publicas o privadas; 7) allanamiento de
inmuebles o lugares cerrados fuera de los casos de flagrante delito
o de peligro inminente de su perpetracion; y 8) inmovilizacion de
bienes muebles y clausura temporal de locales.” Ley N° 27379,
Ley que regula las medidas limitativas de derechos en sede

preliminar de la investigacion penal (2000).

Ley N° 29733, Ley de proteccion de datos personales.

La presente ley garantiza el derecho fundamental a la proteccion
de los datos personales previsto en la Constitucion Politica del
Peru, a través un adecuado tratamiento en el marco de respeto de

los derechos fundamentales.

El mismo instrumento normativo precisa solamente se podra abrir,
incautar e interceptar por mandato judicial las comunicaciones,
sistemas informaticos y telecomunicaciones, en con todas las
garantias que la ley establece. Ley 29733 Ley de Proteccion de
Datos Personales (2011).

Ley N° 27336, Ley de Desarrollo de las Funciones y facultades
del Organismo Supervisor de Inversion Privada en

Telecomunicaciones- OSIPTEL.

El articulo 1° de la Ley N° 27336, describe que es objeto de la
presente ley: “definir y delimitar las facultades del Organismo

Supervisor de Inversion Privada en Telecomunicaciones
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1.4.2.7.

(OSIPTEL), para supervisar y sancionar a personas naturales o
juridicas que prestan servicios publicos de telecomunicaciones
(...)" asimismo, describe las limitaciones respecto al secreto e
inviolabilidad de las comunicaciones, las mismas que deben estar
enmarcadas en torno al articulo 2 de la Constitucion Politica del
Peru. Ley N° 27336, Ley de desarrollo de las funciones y
facultades del organismo supervisor de inversion privada en

telecomunicaciones (2000).

Por otro lado, este marco legal describe que érgano regulador en
cumplimiento de sus funciones puede exigir a las entidades que
brindan servicios de telecomunicaciones, la presentacion de
informacion relacionada con la facturacion, tasacion, lugar y fecha
de instalacién de lineas o circuito, trafico entrante y saliente, y
demas que establezca el Reglamento del presento instrumento
legal, coligiéendose que OSIPTEL cuenta con las facultades
suficientes para solicitar toda la informacién necesaria, excepto el
contenido de las comunicaciones, a las entidades que brindan
servicios de telecomunicaciones, incluyendo los servicios de

internet.

Ley N° 30077, Ley Contra el crimen organizado.

Este cuerpo normativo procesal establece las reglas vy
procedimientos para una optima investigacion y el proceso que se
debe seguir durante la administracion de justicia perpetrado por
las organizaciones criminales, pudiéndose aplicar segun el
articulo 3° de la presente ley los siguientes delitos: “Homicidio
calificado- Asesinato, Secuestro, Trata de personas, Violacion del
secreto de las comunicaciones, Delitos contra el patrimonio,

Pornografia infantil, Extorsién, Usurpacion, Delitos informaticos,
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1.2.4.8.

Delito contra la propiedad industrial, Delitos monetarios, Tenencia,
fabricacion, trafico ilicito de armas, municiones y explosivos,
Delitos contra la salud publica, Trafico llicito de drogas, Trafico
llicito de migrantes, Delitos ambientales, Delito de marcaje o
reglaje, Genocidio, Delitos contra la administracion publica, Delito
de falsificacién de documentos y, Lavado de activos”.Ley N° 30077
Ley Contra EI Crimen Organizado (2013).

Describe a la intervencién de las comunicaciones como una
técnica especial de investigacion que actua acorde al cédigo
procesal penal, y fija reglas para su aplicacién para organizaciones
criminales, el cual servira para que los pesquisas de investigacion
puedan recoger informacidn adelantada sobre los hechos

criminales que se vienen averiguando.

Decreto Supremo N° 013-93-TCC, que aprueba el Texto Unico

Ordenado de la Ley de Telecomunicaciones.

El presente instrumento legal, describe que, para la prestacion de
los teleservicios o servicios finales de telecomunicaciones
publicas, se requerira contrato de concesion. La concesion de las
telecomunicaciones es aquel acto juridico donde el estado otorga
a una persona natural o juridica las facultades para que esta
preste servicios de telecomunicaciones, se perfecciona con un
contrato escrito y es aprobado por el titular del sector; la concesion
en todos los casos para prestar servicios de telecomunicaciones
deben indicar un plan minimo de expansién, coberturas, el plazo
de duracion que es 20 afos, tarifas y la garantia que debe
otorgar para asegurar el secreto de las comunicaciones, entre
otros, para lo ultimo la empresa operadora que brinda servicios de
telecomunicaciones deberan adoptar medidas necesarias que

permita salvaguardar el derecho fundamental de la inviolabilidad
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1.2.4.9.

1.2.4.10.

de las comunicaciones. Decreto Supremo N° 013-93-TCC Decreto
Supremo Que Aprueba El Texto Unico Ordenado de La Ley de

Telecomunicaciones (1993).

Decreto Supremo N° 020-2007-MTC, Texto Unico Ordenado

del Reglamento General de la Ley de Telecomunicaciones.

Hace una orientacion para comprender que una empresa
operadora es la persona juridica o natural que cuenta con
contratos de concesion para la explotaciéon de uno o mas servicios
publicos de telecomunicaciones; asimismo, precisa que el estado
es el ente promotor del desarrollo de las TICs, como soporte de la
Sociedad Global de la Informacion; en ese sentido, adoptara
medidas necesarias para el crecimiento, expansion, y
democratizacion de uso de las TICs; en ese sentido, se advierte

que es el Estado peruano el ente promotor.

El concesionario esta obligado a otorgar las garantias que exige
el Ministerio de Transportes y Comunicaciones para el
cumplimiento de la ley y el contrato de concesion; su
incumplimiento, siempre que se consigne explicitamente en el
contrato de concesion, sera causa de resolucion de contrato.
Decreto Supremo N° 020-2007-MTC Texto Unico Ordenado Del

Reglamento General de La Ley de Telecomunicaciones (2007).

Protocolo de Actuacion Conjunta de Intervencién o grabacién
de registro de comunicaciones o de otras formas de
comunicacion aprobado mediante Resolucion Administrativa
N° 134-2014-CE-PJ.

Este instrumento normativo de naturaleza compleja, uno de los

mas importantes, establecen las pautas a seguir por la Policia
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Nacional del Pert, el Ministerio Publico y los Organos
Jurisdiccionales del Poder Judicial, marcando una ruta articulada
de las Institucion estatales vinculadas durante la intervencion de
las comunicaciones, ello en la lucha frontal contra la delincuencia
y el crimen organizado. Esta interceptacion en tiempo real tiene
como caracteristicas principal que no es consentida por los
interesados y desconocida por los imputados, esta medida se
adopta en el curso de una investigacion preliminar de delitos
graves, para su gestion se realiza el procedimiento respectivo en
los siguientes paso: 1) Informe Policial; 2) Solicitud o
requerimiento fiscal; 3) Resolucién Judicial (control jurisdiccional);
4) Notificacién de la resolucién; 5) Ejecucion de la medida; 6)
Transcripcidon de las grabaciones; 7) Control o reexamen.
Resoluciéon Administrativa N° 134-2014-CE-PJ (2014).

Una de las particularidades del presente cuerpo normativo se da
en la ejecucion de la medida, donde se describe que luego de la
notificacion de la Resolucion Judicial por el Ministerio Publico a la
DEPATEJUD-DIRANDRO “Constelacién”, cumple un rol muy
importante el Fiscal Recolector asignado a la sala de
“Constelaciéon”, toda vez que es el responsable de supervisar la
intervencion y control de las comunicaciones; adicionalmente, la
gestion de esta interceptacion de las comunicaciones se
complementan con el apoyo de las empresas operadoras de las
telecomunicaciones, pues son ellas que ponen a disposiciones sus
sistemas compatibles con los softwares de interceptacion en

tiempo real.
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CAPITULO II: CAUSAS DEL PROBLEMA

En los ultimos anos, la tecnologia ha creado ventanas de oportunidad a la
delincuencia, estableciéndose asi el cibercrimen; no obstante, esta nueva forma de
cometer delitos no solamente aborda aquellas conductas que se comenten usando la
tecnologia, sino aquellos que usan esta para lograr sus fines. La Ley Organica 13/2015
de Modificacion de La Ley de Enjuiciamiento Criminal Para El Fortalecimiento de Las
Garantias Procesales y La Regulacién de Las Medidas de Investigacion Tecnoldgica
(2015) en Espafa, advierte que las renovadas formas de delincuencia ligadas al uso de
la tecnologia pusieron en ese momento la insuficiencia de un cuerpo normativo para
tiempos donde la delincuencia pretende estar a la vanguardia, toda vez que los flujos de
comunicacion generados por los sistemas de comunicacion telematica advierten los
mecanismos con los cuales se potencia la actividad criminal, pero también proporcionan

eficaces instrumentos de investigacién al poder estatal en su afan de control social.

De acuerdo con Perea (2017) ha expuesto que los nuevos desafios del estado como la
delincuencia organizada y delincuencia terrorista, deben ser abordados con la utilizacion
de técnicas modernas de investigacion, con politicas de encontrarse a la vanguardia de
las técnicas delincuencias, para efectivizar el control de la criminalidad, pues esta se
encuentra materializada en el uso de la tecnologia como herramienta potencial para el
control social, legitima y legalmente para el esclarecimiento de hechos criminales. En ese
sentido, Lopez Ruiz (2020) describe que si se pudiese emplear mas opciones
tecnoldgicas seria posible resolver delitos violentos o graves en un tiempo muy corto. Es
verdad que la tecnologia no los es todo, pero si es un gran aliado que complementa en
un punto de partida iniciado por el DEPATEJUD “Constelacion” para combatir y evitar los

delitos, y ayudar a consolidar como pais desarrollado.

2.1. Marco teodrico

El programa de Constelacién, es dependiente de la DIRANDRO PNP, de acuerdo
a Lopez Ruiz (2020) expone que el nacimiento del programa Constelacion fue
fundamental la cooperacion de la Drug Enforcement Administration (DEA) y la
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Embajada de los Estados Unidos, toda vez que fue puesto en marcha en un
escenario de desconfianza total debido a los casos de escuchas ilegales reveladas
por la prensa a fines de los afios 90, generando percepcion negativa en la
poblacién e instituciones del Estado. Hoy en dia el programa “Constelacion” mas
que unidad policial es un cumulo de buenas practicas, llegando a ser acreditados
con el ISO 9001 Certificado del Sistema de Gestion de Calidad, por los procesos
realizados y el producto que tiene como agencia estatal de apoyo a la persecucion
del delito.

No obstante, el programa “Constelacion” no cuenta con los recursos necesarios
para poder interceptar las comunicaciones por medio del internet; pues, el
programa no cuenta con partidas presupuestarias independientes que les permitan
ejecutar sus propios lineamientos; maxime, recibe un apoyo constante de la DEA,
ello via cooperacion internacional; sin embargo, se advierte que la clase politica
no ha tomado hasta el momento la debida atencién a esta brecha publica que
viene limitando el actuar de los funcionarios publicos en investigaciones penales,
trayendo como consecuencia el incremento de la impunidad, pues cabe la
interrogante: ;Por qué no se implementa politicas publicas para lograr la
interceptacién en tiempo real de las comunicaciones por internet?, la respuesta se
encuentra en palabras de (Holland, 2017), quien advierte que la clase politica
muchas veces denota un incumplimiento de la ley de manera intencional ello
debido a intereses particulares, pues como se describe en la investigacion, las
comunicaciones por medio de aplicativos es considerado segun la praxis criminal
y la sociedad en general, como medios de comunicacion pseudo seguros para
comunicaciones de caracter altamente privados, demostrandose asi con literatura
internacional una segunda causa al problema publico, que es la falta de atencion

al problema publico por parte de la clase politica.

Lépez Ruiz (2020) precisa que Constelacidn no es una unidad que cumple
funciones usuales, su funcién es muy especial: un error pequefio puede provocar

la desestabilizacién del programa, del comando de la Policia Nacional del Peru,
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del gabinete ministerial e incluso del Gobierno, el mismo autor explicitamente dice:
“(...) no podiamos darnos el privilegio de errar, porque luego seria aprovechado
por quienes desean quitar esta piedra de su camino, pues cualquier error o exceso
sera considerado como una mala practica y mal comparado con los escenarios del

espionaje ilegal realizado a finales de los afios 90.”

Por otro lado, el Caodigo Procesal Penal del 2004 en su articulo 230° dice: “El fiscal,
(...) podra solicitar al Juez de la Investigacion Preparatoria la intervencion y
grabacion de comunicaciones telefénicas, radiales, o de otras formas de
comunicacién”, pues como ha de advertirse el dispositivo legal si aborda el
levantamiento del secreto de las comunicaciones, cuando es estrictamente
necesario, en el tipo interceptacion y de otras formas de comunicacion; es ese
sentido, haciendo una interpretacion extensiva la herramienta legal incluye
aquellas que se realizan por medio del internet, precisamente por medio de
aplicativos moviles como el Whats App, Facebook, Instagram, Telegram, entre
otros; no obstante, el dispositivo legal es muy precario ante la débil capacidad
estatal para ejecutar lo dispuesto, pues no basta contar con meras pautas legales
producto de la interpretacion extensiva de la norma procesal, sino mas bien, es
necesario disefiar, formular e implementar férmulas juridicas de caracter procesal
penal que sienten las bases para una O6ptima recoleccidon de elementos
incriminatorios de los grupos criminales, el cual debe estar sujeto a un
acompaniamiento de politicas de gestion para la implementacion de la agencia
responsable, los recursos para su financiacion en tecnologia, infraestructura y
demas, como también los procesos que este debe seguir que deben estar
estandarizados y automatizados, demostrandose asi en la literatura juridica una
segunda causa que es la interpretacion extensiva del articulo 231 de Cddigo

Procesal Penal, que incrementa los riesgos juridicos en los procesos penales.

De acuerdo con Lépez Ruiz (2020), expone que la Ley de Telecomunicaciones del
Peru y otras normas relacionadas con la prestacion de servicios publicos carecen

de un capitulo dedicado al apoyo a la justicia, a la seguridad o a la funcién policial,
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como si ocurre en otros paises, es por ello que es necesario para, junto con las
empresas que ofrecen algun servicio de telecomunicaciones u otros, optimizar los
esfuerzos en la lucha contra la delincuencia y el crimen, pues ha de advertirse una
debilidad en la cooperacidén de las empresas que brindan servicios de
telecomunicaciones que — via contrato- vienen utilizando el espectro radioeléctrico,
toda vez que son ellas que no solamente brindan el servicios de llamadas y
mensajes, sino también brindan los servicios de internet y gestionan el
funcionamiento de los aplicativos moviles, evidenciandose en la literatura nacional
una tercera causa que se vincula al problema publico, que es la insuficiente
colaboracion en la administracion de justicia de las empresas que ofrecen servicios

de telecomunicaciones y otros.

Chipana, Jhoel & Lopez (2019) denomina a las comunicaciones por aplicativos
moviles que usan el internet, comunicaciones App2App y que la limitacidon de la
interceptacion en tiempo real de las comunicaciones en el marco del desarrollo de
una investigacion limita la busqueda y el acopio de elementos probatorios para el
esclarecimiento de hechos criminales, como también establecer
responsabilidades penales a quienes correspondan, puesto que este tipo de flujo
comunicacional se canalizan mediante aplicativos moviles que en la actualidad se
transmiten y reciben archivos documentales, fotografias, audios, mensajes de
texto, llamadas en tiempo real y video llamadas, flujo que no es desarrollado
solamente entre dos personas, sino extendiéndose a conferencias grupales
utilizando medios tecnoldgicos entre celulares, tabletas y computadoras; el autor
advierte la complejidad para tener acceso al flujo de informacién pues se realizan
usando el internet, maxime en este tipo de comunicacion APP2APP, el flujo
comunicaciones se realiza unicamente usando como canal el internet de aplicativo
a aplicativo, y no como una comunicacion convencional que es usuario1 (emisor)-

operadora- usuario 2 (receptor).

Para Lopez Ruiz (2020) el entrenamiento de los analistas del Departamento de

Apoyo Técnico Judicial “Constelacidon”, es lo mas determinante para el éxito del
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2.2,

programa, pues expone que Constelacion trata por todos los medios de mantener
a su buen personal, garantizando asi la confidencialidad de lo conocido y de la
tecnologia. Para el autor, tener permanencia de los recursos humanos es un
desafio que trae como consecuencia que el personal policial asuma sacrificios de
no cumplir aspiraciones en la carrera policial, principalmente porque los
indicadores de evaluacion para el ascenso son muy generales, elevandose asi el
costo por consolidar un buen trabajo, haciendo no tan atractiva el puesto
permanente para los oficiales y suboficiales que aspiran un ascenso en la carrera,
limitando asi los recursos humanos debidamente especializados de manera
permanente; advirtiéendose en este extremo de la literatura que la parte medular
de las interceptaciones telefénicas es la idoneidad del personal policial, por lo que
una ausencia de politica publica en la carrera de la especialidad en el trabajo de
interceptacidn de las comunicaciones que realiza la DEPATEJUD, incrementa la

rotaciéon de personal de oficiales y suboficiales.

En suma, esta es una problematica recientemente generada por el rapido avance
de la tecnologia y las ventanas de oportunidad creadas y aprovechadas por la
criminalidad, y que la literatura internacional como nacional, aun no es tan extensa
sobre las interceptaciones de las comunicaciones por internet; sin embargo, de la
revision minuciosa del andamiaje académico, se han advertido las siguientes
causas: 1) la falta de atencion de la clase politica al problema publico en cuestion;
2) la interpretacién extensiva del articulo 231 de Cddigo Procesal Penal; 3)
insuficiente colaboracion en la administraciéon de justicia de las empresas que
ofrecen servicios de telecomunicaciones y otros; y 4) la ausencia de la una politica
publica en la carrera policial en el extremo de las labores no convencionales que

realizan los analistas del DEPATEJUD “Constelacion”.

Causas del problema

El marco tedrico del problema vy el trabajo de campo han servido de reflexién para
poder identificar y postular cuatro posibles causas a nuestro problema publico,

siendo las siguientes: 1) ausencia de marco normativo especifico para las
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interceptaciones de las comunicaciones por internet; 2) insuficiente colaboracion
de los proveedores de servicios de internet con la administracion de justicia; 3)
insuficiente tecnologia para interceptar las comunicaciones encriptadas por medio

del internet en el espectro radio eléctrico; y 4) insuficiente recurso humano idéneo

para las operaciones de interceptacion de las comunicaciones.

TABLA 1: Analisis causal del problema

comunicaciones
por internet?

implementacion de tecnologia
para interceptar las
comunicaciones por medio del
internet en el espectro radio
eléctrico; y 4) insuficiente
recurso humano para las
operaciones de interceptacion
de las comunicaciones.

Funcionarios del Ministerio Publico
de Transportes y Comunicacicnes

S ) Método de
Pregunta causal Objetivos Hipotesis Fuentes de dato Herramientas andlisis
= Cﬂ; sdﬂs dtetlalfartal d: i Policias especialistaz en
cap_ﬁc B ﬁ_ SRS investigacion a organizaciones Entrevistas
Nacional del Peru para —_—
interceptar en tiempo real las
comunicaciones por internet son
1) ausencia de marce normative | Analistas del DEPATEJUD Entrevistas
<Que genera la especifico para las (Constelacion) Estudio de caso
falta de capacidad ) interceptaciones de las L
Explicar las causas que L . o con andlizis de
estatal en la ) comunicaciones por internet; 2) ) »
g . generan la falta de capacidad |. . = ) L infermacion no
Policia Nacional on ) insuficiente colaboracion de las |Fizcales de Fiscalias -
. estatal en la Policia Nacional del ) - L . participante y
del Peru para . . ) empresas que brindan servicios Especializadas Contra La Entrevistas "
. Peri para interceptar en tiempo . r o S - saturacion de
interceptar en T por internet con la administracion | Criminalidad Organizada
- real las comunicaciones por S respuestas
tiempo real las | de justicia; 3) fatta de )
internet? semiestructuradas

Entrevizstas/ Revizion
de Informacian

Base de datos

Revision de
Informacion

a entrevistazs

Fuente: Elaboracién propia

Asimismo, la misma metodologia que nos ayuda a postular las causas del
problema, también nos permite identificar los efectos que trae cada una de ellas
siendo los siguientes: 1) operadores de justicia (Ministerio Publico, Poder Judicial
y Policia Nacional del Peru) con limitadas herramientas legales para la lucha
contra la delincuencia; 2) Insuficientes elementos probatorios para la lucha contra
la delincuencia; 3) limitada actuacion de la PNP para combatir las organizaciones
criminales; y 4) limitada atencion y retraso en las operaciones de interceptacion en

tiempo real, respectivamente.
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2.2.1. Ausencia de marco normativo especifico para las interceptaciones de

las comunicaciones por internet

En el Peru, las comunicaciones son derechos protegidos por la Constitucion
y esta solamente puede ser vulnerada y conocida por autorizacion judicial,
ello en el marco de una investigacion de caracter penal y por delitos
unicamente graves, lo cual nos advierte que el derecho al secreto de las
comunicaciones no son derechos absolutos, pues se permite la intromision
del Estado en su afan de administrar justicia cuando es estrictamente
necesario, en atencion y evaluacion de principios de proporcionalidad,
idoneidad y necesidad; no obstante, la globalizacién ha incrementado las
nuevas formas de comunicacion utilizando medios tecnoldgicos, y mas aun
siendo aprovechada por elementos criminales, para lo cual el estado no
cuenta con marcos normativos explicitos que conceptualicen estas nuevas
formas de comunicaciéon por los antisociales, evidenciando la debilidad
estatal en la persecucion penal estratégica, dejando sin herramientas

eficaces y efectivas a los persecutores del delito.

De la revision del marco normativo de la interceptacion legal en tiempo real,
se ha podido advertir que el Codigo Procesal Penal del 2004 en su articulo
230° dice: “El fiscal, (...) podra solicitar al Juez de la Investigacion
Preparatoria la intervencion y grabacion de comunicaciones telefonicas,
radiales, o de otras formas de comunicacion”, pues este dispositivo legal
es la fuente para la interceptacidon en tiempo real de las comunicaciones, y
de manera general se establece a las comunicaciones APP2APP, como
aquellas otras formas de comunicacion; segun la practica del derecho, las
normas deben ser explicitas, toda vez que su interpretacion extensiva
puede causar inconsistencias en los resultados; y es pues esta limitacion
legal es una causa que limita no solo a los actores de la persecucion penal
estratégica al encontrarse limitados para formular requerimientos, sino

también a los operadores de justicia que en su labor jurisdiccional,

36



2.2.2.

interpretan marcos normativos generales, quedando la autorizacién judicial

de una investigacion compleja a criterio de la autoridad jurisdiccional.

Asimismo, si bien el marco procesal penal reconoce la procedibilidad de
interceptar en tiempo real otras comunicaciones, como las que se
desarrollan por internet, no advierte como se deben desarrollar estas
practicas en el marco de una investigacion penal y su articulacion con las
demas agencias estatales vinculantes, como si lo describe en el caso de
interceptaciones en tiempo real de comunicaciones convencionales de
operadora a operadora, delegandose la ejecucion de la resolucién judicial
de autorizacién de interceptacién en tiempo real al Departamento de Apoyo
Técnico Judicial de la DIRANDRO “Constelacion”, estableciéndose
protocolos y en un nivel administrativo Directivas Institucionales. En el caso
espanol, la Ley de Enjuiciamiento Criminal reconoce explicitamente que
las comunicaciones con sesgos criminales que han evolucionado y estas
actualmente se desarrollan por medio de herramientas no convencionales
utilizando las redes sociales, dotando de mecanismos necesarios para
fortalecer su administracién de justicia en ese pais, como la implementacion
de softwares de alta tecnologia que son de caracter invasivo en los equipos

electrénicos de los objetivos.

Insuficiente colaboracion de los Proveedores de Servicios de Internet

con la administracién de justicia.

Estando de acuerdo con Loépez Ruiz (2020) precisa que la Ley de
Telecomunicaciones del Peru y otras normas relacionadas con la prestacion
de servicios publicos carecen de un capitulo dedicado al apoyo de la
justicia, a la seguridad o a la funcion policial, pues el analisis del compendio
normativo sobre las telecomunicaciones en el Peru no advierte en ninguna
de sus partes la obligatoriedad para con la administracion de justicia de las
empresas proveedores de servicios de internet, pues es este el pilar por

donde se desarrollan las comunicaciones de los aplicativos moviles. Segun
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la entrevista a los policias especialistas en investigaciones a organizaciones
criminales concluyen que las interceptaciones telefénicas es una de las
técnicas especiales de investigacion mas importante y al ejecutar sus
operaciones se ven limitados al advertir las comunicaciones por internet de
parte de los investigados; aunado a ello, Fiscales de la Fiscalia de Crimen
Organizado también concluyen que esta limitacion trae como consecuencia
que muchos imputados en el curso de una investigacion penal, por los
elementos de conviccidn recogidos, no crucen las parcelas de la
investigacion preparatoria a la acusacion fiscal, pese a conocer por medios
de inteligencia su participacion en las actividades criminales del grupo
delictivo, generandose impunidad al no ser incorporados en la acusaciéon

fiscal o ser absueltos en la etapa de juicio oral.

Aunado a ello, Oficiales PNP especialistas en investigar a organizaciones
criminales y que practican actualmente técnicas especiales de investigacion
como la interceptacion en tiempo real de las comunicaciones, concluyen
que los delincuentes cambian frecuentemente el numero de su linea
telefonica, contando solamente con ella de dos a 15 dias, pues para ellos
este mecanismo es una manera de burlar las vallas del control estatal,
especificamente la capacidad investigativa de los actores de la persecucion
penal estratégica, pues al contar con otro numero telefénico se requiere un
nuevo procedimiento de autorizacidn judicial, y mas aun la participacion
diligente de las operadoras telefénicas, siendo un tiempo prudencial para su
gestion, tiempo en vacio que es aprovechado para seguir perpetrando sus

actividades criminales dichas estructuras delictivas.

Practicas de Interceptacion en tiempo real de las comunicaciones en
Espafa, Colombia y Peru, se realizan en alianza a de los Operadores
Telefénicos, pues en Espafa la obligatoriedad de su cooperacién en la
administracion de justicia es bajo apercibimiento de su incumplimiento; todo

lo contrario, en Peru no se advierte marco normativo alguno de cooperacion
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2.2.3.

con la administracion de justicia, mas solamente escasos marcos
normativos enunciativos y endebles; maxime, los protocolos de
interceptaciéon en tiempo real solamente reconocen a las empresas de
comunicaciones, mas no a los proveedores de servicios de internet, por lo
que se requiere que los marcos normativos sean explicitos para una eficaz

implementacion.

Insuficiente tecnologia para interceptar las comunicaciones

encriptadas por medio del internet en el espectro radio eléctrico

Las interceptaciones telefonicas se hacen presente con la industria
telefonica, y los primeros registros se dieron en Estados Unidos estando a
cargo a la Agencia de Seguridad Nacional (NSA), dando sus resultados en
la lucha contra el crimen organizado; es por ello, de acuerdo con Ramirez
Bustamante (2015), ha destacado que en Estados Unidos, desde hace unos
afos se han puesto en marcha sistemas de alta tecnologia para la
intervencion telefonica en tiempo real, con gran alcance y cobertura para un
seguimiento y vigilancia a nivel nacional e internacional, aprovechando
tecnologias vinculadas al internet, puesto que su capacidad de
interceptacién incluye el flujo comunicacional que se desarrollan a través de
aplicativos méviles como el Facebook, WhatsApp, Instagram, Signal entre

otros.

El 2001, se ha implementado en Espania el Sistema de Telecomunicaciones
(SITEL), que puso en marcha la implementacién de sofisticados sistemas
tecnoldgicos para fortalecer su fuerza estatal en la lucha contra el crimen.
Este proyecto tiene cobertura en todo el territorio espafiol, contando para
ello un centro de monitorizacion enlazado con las operadoras telefénicas
quienes tienen la obligacion de brindar informacion sobre el flujo
comunicacional de los investigados; por otro lado, esta red estatal es
trasladada hasta los diferentes puestos de policia a nivel nacional donde se

han establecido mecanismos para que la informacién interceptada y
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canalizada a través de los centros de monitorizacion respecto a audios,
videos, imagenes, documentos entre otros, puedan ser reproducidas de

manera descentralizada en los puestos policiales

Al respecto, el 2015 mediante una modificacién a la Ley de Enjuiciamiento
Criminal se destaca el capitulo “La interceptacién de las comunicaciones y
telematicas”, se promueve nuevas herramientas tecnolégicas para poder
realizar el registro remoto de equipos tecnolégicos en el marco de una
investigacion penal y conocer asi el flujo comunicacional por aplicativos;
pues a nivel mundial se conoce que las comunicaciones por las redes
sociales como el Whats App, Facebook, Instagram y muchas otras
aplicaciones utilizadas por elementos criminales, se encuentran encriptados
de extremo a extremo, siendo inaccesibles para el investigador que

persigue conocer legitima y legalmente la informacion.

Ramirez Bustamante (2015), enfatiza que el rapido avance del desarrollo
tecnoldgico apertura ventanas de oportunidad y ventajas al componente
oscuro de la sociedad que es la criminalidad organizada, desafiando el
control estatal y poniendo en desventaja la intervencion de la fuerza estatal,
en la entrevista a un funcionario del Departamento de Apoyo Técnico
Judicial “Constelaciéon”, advierte que el programa cuenta con capacidades
para interceptar en tiempo real las comunicaciones que se realizan por
medio de las cuatro operadoras telefonicas: a) claro; b) movistar; c) entel; y
d) bitel; sin embargo, esa capacidad esta limitada para las comunicaciones
que se desarrollan por medio del internet, pues las comunicaciones estarian
encriptadas y requeririan de tecnologia superior.

En esa misma linea, otro funcionario del Departamento de Apoyo Técnico
Judicial “Constelacion”, destaca que las nuevas tendencias criminales,
vienen realizando sus flujos comunicacionales usando el internet, mediante
el uso de aplicativos como el Whats App, Telegram, Facebook, Signal, o

hasta usando comunicaciones por medio de video juegos, por lo que
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también dicha unidad se encuentra en constante seguimiento de las nuevas
tendencias criminales y proponiendo soluciones para fortalecer sus
capacidades, puesto que actualmente esta agencia publica no cuenta con
la tecnologia para poder interceptar las comunicaciones que se canalizan
por medio del internet; demostrandose una ausencia de la capacidad estatal
de la Policia Nacional del Peru para ejecutar medidas judiciales que
dispongan la interceptacion en tiempo real de las comunicaciones por
internet y no siendo posible disefar algun indicador de suficiencia o nivel de
capacidad, puesto que evidentemente es una ausencia total de capacidad

para el tratamiento de estas comunicaciones no convencionales.

En ese mismo orden de ideas, en la entrevista al Coronel PNP Harvey Julio
COLCHADO HUAMANI, especialista en investigar organizaciones
criminales destaca que el principal factor que limitan la eficacia en las
interceptaciones telefonicas en tiempo real, es la ausencia de tecnologia,
pues advierte que el programa “Constelacion”, que es la unidad encargada
de la intervencion telefénica, a la fecha solamente intercepta las
comunicaciones ordinarias, y no aquellas que se desarrollan por medio de
las redes sociales; y es pues asi, el programa Constelacion ha tenido una
evolucion desde el 2009, afio en que se inicié su fundacién, contando en un
primer momento con 300 lineas y a la fecha ya cuente con 7000 lineas
vigentes para poder interceptar; sin embargo, aun no cuenta con la
tecnologia suficiente para intervenir el flujo de datos que se desarrollan en

el internet los investigados.

Por otro lado, segun la Divisién de Investigaciones de Alta Complejidad de
la Policia Nacional del Peru, que es una agencia estatal que investiga
organizaciones criminales vinculadas a objetivos de alto valor, pone en
evidencia que, durante el afio 2018, 2019y 2020, lograron la desarticulacion

de 89 organizaciones criminales y la detencion de 1317 personas, quienes
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2.2.4.

luego de ejecutar las diligencias preliminares, la autoridad judicial dispuso

su detencion preliminar, conforme el siguiente detalle:

TABLA 2: Estadistica de Organizaciones criminales desarticuladas
durante el 2018 al 2020 en la DIVIAC PNP.

2018 2019 2020 TOTAL
Organizaciones
35 35 19 89
criminales
Personas
655 437 225 1317
detenidas

Fuente: Elaboracidon propia en base a la informacién de la Division de Investigaciones de

Alta Complejidad de la Policia Nacional del Peru.

De la revision documental de dichos casos y las entrevistas con los
pesquisas quienes cumplen tareas de analisis operativo y estratégico en la
Division de Investigaciones de Alta Complejidad PNP, se pudo advertir que
durante el curso de las investigaciones del 2018 al 2020, las 89
organizaciones criminales evidenciaron durante sus comunicaciones,
el uso de aplicativos para la planificacion, organizaciéon y hasta la
ejecucion de sus pretensiones delictivas, es decir el 100% de las
organizaciones criminales investigadas, evidenciaron interaccién
criminal usando aplicativos méviles, el cual debido a la falta de
capacidad estatal de la unidad policial que ejecuta las interceptaciones en
tiempo real de las comunicaciones, fue imposible en ese momento poder
conocer el iter criminis de las organizaciones criminales, posicionandolos

en una desventaja como entidad persecutora del delito.

Insuficiente recurso humano idéneo para las operaciones de

interceptacion de las comunicaciones.

Lépez Ruiz (2020) nos advierte que para la implementacién del programa

Constelacion, el insumo principal fue el recurso humano idéneo, pues se
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requeria personal de alta confiabilidad que guarde la reserva de las
comunicaciones que conoceria durante las operaciones, para lo cual debian
pasar por procesos de induccién y capacitacion rigurosos, los cuales en
muchos casos de no pasar esos filtros no eran admitidos, debiendo ser
incisivos en la seleccion; también, el responsable del programa
Constelacion, concluye que el personal policial es el mas idoneo y
especializado, atendiendo cada uno de cuatro a cinco carpetas de
investigacion, estando copado la carga laboral de los analistas de
Constelacion, resultando insuficiente los agentes en esa unidad tan

sensible.

La evolucién del programa Constelacién, a comparacion de la region latina,
no ha sido mucha, pues en Colombia estas practicas legales de intervencién
telefonica inicié el 2003, pudiendo intervenir mas de 9000 lineas, ello sin
considerar que aun se encuentran implementado el programa PUMA
(Plataforma Unica de Monitoreo y Andlisis), con la cual se pretende poder
interceptar en tiempo real y previa orden judicial, las comunicaciones por
internet, con una capacidad de interceptacion de 20 mil medios de

comunicacioén diferentes al mismo tiempo.

Sin embargo, en Peru a la fecha solo se puede intervenir 7000 lineas
telefonicas y aquellas comunicaciones por medio de las operadoras; ello
nos advierte que mas alla de la tecnologia, el insumo determinante para
esta técnica especial de investigacion requiere de un analisis humano, que
debe ser el mas idoneo y especializado. Segun la entrevista al Coronel PNP
Harvey Julio COLCHADO HUAMANI, con mas de 20 anos de experiencia
investigando organizaciones criminales, destaca que en el programa
Constelacion existe un gran déficit de personal, pues cada agente
encargado del analisis, tiene a su cargo cuatro a cinco casos, y cada caso
aproximadamente de cuatro a cinco lineas telefénicas, por o que cada

analista se hace cargo de unas 20 lineas telefénicas aproximadamente, de
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las cuales debe realizar un analisis y comunicar al equipo de investigacion

tanto al pesquisa policial y el Fiscal encargado del caso.

Al respecto, dichos fundamentos son corroborados por el Coronel PNP
Eduardo Frias Lépez, Jefe del Departamento de Apoyo Técnico Judicial de
la DIRANDRO “Constelacién”, quien destaca que una de las brechas en la
gestion realizada en esa unidad de élite policial es el déficit de personal,
pues cuentan con capacidad tecnoldgica para interceptar en tiempo real las
comunicaciones que se dan de operadora a operadora movil, sin embargo,
es insuficiente el personal policial idoneo que analizara la informacion

recogida.

Ello nos evidencia que el recurso humano, es muy determinante para
fortalecer las practicas de interceptacion en tiempo real de la
comunicaciones por internet, y pues de implementarse mecanismos para
fortalecer esta técnica especial de investigacion, requiere de recursos
humanos idéneos y especializados, pues la informacion requiere de analisis
que solamente lo realiza un especialista, mas no una maquina o software,
pues tiene que valorar la pertinencia y oportunidad de la informacion que
debe ser transmitida a los responsables de la investigacién en curso, para

qgue adopten las medidas que correspondan.
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CAPITULO Iil: DISENO DEL PROTOTIPO

3.1. Problema reformulado y desafio de la innovacién

TABLA 3: indice de jerarquizacion de las causas

Dimensiones
Dimension 1: Dimensién 2: Dimension 3:
Causas Nivel de impacto en | Posibilidades de | Se encuentra en el | Total
el problema modificacion ~ por | ambito normativo de la
parte de la | organizacion desde el
organizacion cual pretendo generar la
intervencion
Ausencia de  marco
normativo especifico para
las interceptaciones de 2 2 2 6
las comunicaciones por
internet
Insuficiente colaboracion
de los proveedores de
servicios de internet con 0 2 2 4
la  administracion  de
justicia
Insuficiente  tecnologia
para interceptar las
comgmcacmnes _ 1 1 0 9
encriptadas por medio del
internet en el espectro
radio eléctrico
Insuficiente recurso
humano idéneo para las
operaciones de 1 1 2 4
interceptacion de las
comunicaciones

Fuente: Elaboracion Propia

Después de identificar las causas del problema publico en cuestion, segun la Tabla

N° 04, de la jerarquizacion de ideas, se advierte que la causa: “ausencia de marco
normativo especifico para las interceptaciones de las comunicaciones por internet”,

tiene mayor impacto sobre problema, puesto que ninguna norma legal o marco
constitucional describe la evolucion de las comunicaciones tecnoldgicas, y mas aun

que estas son usadas por elementos antisociales que vienen atentando contra la
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seguridad ciudadana, el orden publico y el orden interno; es por ello, se requiere de
un marco normativo que describa esta brecha publica, que plantee soluciones
innovadoras, y muestre como debe implementarse, ello con la finalidad de lograr la

interceptacion en tiempo real de las comunicaciones por internet.

En ese sentido, la causa elegida para el proyecto de innovacién es la causa
“‘ausencia de marco normativo especifico para las interceptaciones de las

comunicaciones por internet’.

TABLA 4: Problema reformulado

Problema Falta de capacidad estatal de la Policia Nacional del Per( para
interceptar en tiempo real las comunicaciones por internet en el afio
2018 al 2020.

Causa seleccionada  Ausencia de marco normativo especifico para las interceptaciones de
las comunicaciones por internet

Problema La Policia Nacional del Perd requiere la implementacion de un marco

reformulado normativo especifico para las interceptaciones de las comunicaciones por
internet, porque actualmente no se puede interceptar en tiempo real las

comunicaciones que se desarrollan por este medio.
Fuente: Elaboracién propia

El desafio de la innovacion que se plantea es: ;como podemos lograr la
implementacion de un marco normativo especifico para las interceptaciones de las

comunicaciones por internet?

TABLA 5: Desafio de la innovacion

Problema reformulado  La Policia Nacional del Pert requiere la implementacion de un marco normativo
especifico para las interceptaciones de las comunicaciones por internet, porque
actualmente no se puede interceptar en tiempo real las comunicaciones que se
desarrollan por este medio.

Desafio de innovacion | ¢Cémo podemos lograr la implementacion de un marco normativo especifico
para las interceptaciones de las comunicaciones por internet?

Fuente: Elaboracion propia

46



3.2. Experiencias previas para hacer frente al desafio de la innovacién

3.2.1. Implementacién del programa Constelacion en el aiho 2009

El programa “Constelacién” se forjo6 en escenarios adversos donde la

sociedad civil tenia mala impresion sobre la interceptacion en tiempo real,

pues luego de las escuchas ilegales de los afos 90 y los Petro audios del

2008, fueron desafios que la Policia Nacional del Peru con la cooperacion

de la DEA pudieron superar para lograr implementar la interceptacién en

tiempo real; ahora, el programa Constelacién consiste en un cumulo de

buenas practicas; cabe precisar para la ejecucién de la interceptacion legal,

se cumplen protocolos con participacidon del Fiscal, el cual se encuentra

adscrito en dicha entidad, convirtiéndose en una entidad multisistémica,

llegandose a acreditar con el Certificado del Sistema de Gestidon a la

Calidad conforme norma ISO 9001:2015, por sus procesos estandarizados

y automatizados, y la calidad de sus producto en su gestion de apoyo a la

investigacion de organizaciones criminales.

3.2.2. Ley australiana contra el cifrado de las aplicativos méviles.

El 2018, Australia aprobd una ley que requeriria que las empresas debiliten

su cifrado, una medida que podria repercutir en todo el mundo. Esta medida

publica fue dictada por el Parlamento de Australia, el cual consiste en

permitir a las agencias de inteligencia y aplicacion de la ley de ese pais,

acceder a las comunicaciones digitales cifradas de extremo a extremos

como Whats App, Facebook, entre otras, obligando a debilitar su cifrado por

motivos de seguridad publica y derechos humanos.
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La Ley Organica 13/2015 que modifica la Ley de Enjuiciamiento
Criminal para el fortalecimiento de las garantias procesales y la

regulacion de las medidas de investigacion tecnolégica en Espana.

El 2015, Espana fortalecid sus herramientas persecutoras del delito,
implementando el Sistema de Interceptacion Legal de las
Telecomunicaciones (SITEL), dotando instrumentos legales para la
interceptaciéon en tiempo real de las comunicaciones que se desarrollen por
aplicativos moviles por medio del internet, mas aun aquellas que se
encuentran encriptadas, pues implementd un capitulo en la Ley de
Enjuiciamiento Criminal de “registros remotos sobre equipos informaticos”,
donde se precisa que, mediante una autorizacion judicial se permite la
instalacion de un software que realice de forma remota y telematica la
evaluacion a distancia y sin conocimiento del investigado que es titular o
usuario del equipo tecnoldgico, ello en el marco de investigaciones
cometidas en el seno de organizaciones criminales, terrorismo, delitos
cometidos contra menores, delitos contra la Constitucion y delitos

cometidos a través de instrumentos informaticos.

3.3. Proceso de la conceptualizacién y prototipado.

3.3.1.

Proceso de conceptualizacion

Después de conocer las experiencias ya realizadas por actores estatales
internacionales respecto al problema publico en cuestién, se procede a
emplear la técnica de lluvia de ideas para la generacion de posibles

soluciones, identificandose las siguientes:

v" Revisar el marco procesal penal donde se ubica el problema publico,

para incorporar o modificar instrumentos legales de ser el caso.
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Disefio y formulacién de un Programa, que realizara las tareas de
registros remotos de equipos tecnoldgicos, que debe depender del
DEPATEJUD “Constelacion”, de la DIRANDRO.

Formulacién del plan de implementacion del Programa.

Implementar Protocolos de Actuacion Conjunta Interinstitucional, entre
la PNP, Ministerio Publico y Poder Judicial, para la puesta en marcha
del programa.

Seleccidon del personal especializado e idoneo para las tareas para el
Programa.

Revision del marco constitucional donde se ubica el problema publico,
para incorporar o modificar instrumentos legales de ser caso.
Implementar tecnologia confiable y actualizable al mundo que
evoluciona constantemente.

Modificar el marco normativo que regula las obligaciones de las
empresas de telecomunicaciones y proveedores de servicios de

internet.

Ahora se procede a agrupar estas ideas de determinados criterios.

TABLA 6: Grupo de ideas para el desafio de innovacion

Grupo de ideas de disefio, formulacién = Grupo de ideas respecto a la Grupo de  ideas

e implementacion de un Programa regulacion constitucional respecto a la

regulacion de las
empresas de
telecomunicaciones

Revisar el marco procesal penal donde

se ubica el problema publico, para

incorporar o modificar instrumentos
legales de ser el caso.

Modificar el marco
Revisién del marco constitucional | normativo que regula las

e o donde se ubica el problema obligaciones de las
Disefio y formulacion del Programa . .
. . o publico, para incorporar o empresas de
SERPICQO”, que realizara las tareas de v e
. . modificar instrumentos legales de | telecomunicaciones y
registros remotos de equipos
ser caso. proveedores de

tecnoldgicos, que debe depender de la
Divisién de Apoyo Técnico Judicial
“Constelacién”, de la DIRANDRO.

servicios de internet.
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Formulacion del plan de implementacion
del Programa “SERPICO".
Implementar Protocolos de Actuacién
Conjunta Interinstitucional, entre la
Policia Nacional del Per, Ministerio
Publico y Poder Judicial, para la puesta
en marcha del programa.
Seleccion del personal especializado e
idoneo para las tareas en el Programa
“SERPICO".

Implementar tecnologia confiable y
actualizable al mundo que evoluciona
constantemente.

Por ultimo, se realizara la priorizacion del grupo de ideas a través de

determinados criterios:

TABLA 7: Priorizacion de ideas para el grupo de ideas para el desafio
de innovacién

Grupos de ideas Deseabilidad = Factibilidad = Viabilidad Impacto Disrupciéon = Total
Disefio, formulacion e

implementacion de un X X X X X 5
Programa
Regulacion
Constitucional
Regulacién de las
empresas de X X X - - 3
Telecomunicaciones

Fuente: Elaboracién propia

De este modo, la idea relacionada al disefio, formulacion e implementacion
de un Programa para la interceptacion en tiempo real de las
comunicaciones por internet es la ganadora del proceso de priorizacion por

lo que en la siguiente etapa se pasara a desarrollar.
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TABLA 8: Descripcion del bosquejo del concepto

ITEM CONTENIDO
Denominacién de la solucién Disefio, formulacién e implementacion de un
Programa para la interceptacion en tiempo real de
las comunicaciones por internet.
Poblacion beneficiada de la solucion Departamento de Apoyo Técnico  Judicial
(DEPATEJUD) de la Policia Nacional del Perd,
responsable de la interceptacion en tiempo real de
las comunicaciones.

Descripcion de solucion Disefio y formulacion de una férmula legislativa
incorporando instrumentos legales para el registro
remoto de equipos tecnoldgicos, que viabilizara, el
disefio y formulacion de un Programa que realizara
tareas de registros remotos de equipos tecnolégicos
(celulares), dependiente del DEPATEJUD PNP, el
plan de implementacién de acuerdo a los recursos
disponibles, y el disefio de los protocolos de
actuacion conjunta interinstitucional entre la Policia
Nacional del Perd, Ministerio Publico y Poder

Judicial.
Descripcién  breve del beneficio | Este producto permitird que la Policia Nacional del
aportado Per(, cuente con el marco normativo procesal

correspondiente para los registros remotos de los
equipos tecnoldgicos, la entidad que estara a cargo,
su marco administrativo y el protocolo de actuacion
interinstitucional, que conllevara al efectivizar la
interceptacion en tiempo real de las comunicaciones
por internet, ello en el marco de una investigacion
penal.

Fuente: Elaboracion propia

La tabla 8 nos muestra que la alternativa de la solucién es el Diseno,
formulacién e implementacion de un Programa para la interceptacion en
tiempo real de las comunicaciones por internet, el mismo que viene
complementado con diversas actividades como el desarrollo de protocolos,
regulaciéon normativa, implementacion de sistemas administrativos entre

otros, que se detallaran lineas abajo.
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3.3.2.

Proceso de prototipado

Se ha procedido a disefar el producto de la innovacion en la presente
investigacion en el marco del problema de “Falta de capacidad estatal de la
Policia Nacional del Peru para interceptar en tiempo real las
comunicaciones por internet en el periodo 2018-2020", donde luego de
construir la arquitectura del problema e identificar metodolégicamente las
causas del problema se escogio el desafio de la innovacion siguiente:
¢Como podemos lograr la implementacibn de un marco normativo
especifico para las interceptaciones de las comunicaciones por internet?, y
después de hacer una lluvia de ideas y haber analizado experiencias
pasadas, se concluye en el disefio de un PLAN DE IMPLEMENTACION Y
EJECUCION DEL PROGRAMA “SERPICO”, que permita solucionar el
problema publico haciéndolo sostenible en el tiempo, considerando diversas
aristas, desde la incorporacion de instrumentos legales a la normativa
procesal penal, en paralelo con acciones de gestibn para su
implementacion.

La primera version del PLAN DE IMPLEMENTACION Y EJECUCION
denominado “PROGRAMA SERPICQO”, fue puesto a consideracion de
diversos especialistas en la materia de investigacion a organizaciones
criminales, usuarios finales entre otros, a fin que den sus primeras

impresiones y comentarios de mejora a la innovacion.

TABLA 9: Primeras impresiones en el testeo del prototipo de

innovacion

NOMBRES CARGO PRIMERAS IMPRESIONES Y
Y APELLIDOS DECISIONES

Harvey Julio | Coronel PNP, Jefe | (...) EI producto de los
Colchado de la Divisibn de | registros remotos debe ser

Huamani Busqueda de Ila|entregado al Fiscal y
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DIGIMIN-
MININTER.
Coordinador General
del Equipo Especial
de la PNP en apoyo

Unicamente a los pesquisas
del equipo de investigacion,
y no a los agentes de

inteligencia.

al EFICCOP
Edwar Masiel | Comandante PNP, | (...) Si es viable en el factor
CACHAY DIAZ Participante del XX | econémico, solo necesitan
Programa de | la aprobacion de un
Maestria en Ciencias | proyecto de inversion
Policiales institucional, programacioén
Administrativas presupuestal, decision,
Policiales con | voluntad politica,
mencion en | planificacion y
inteligencia. Fue | comunicacion integral e
responsable del | institucional, sin embargo,
Departamento de | es necesario evaluar la ley
Apoyo Técnico | de proteccion de datos
Judicial personales, debido que, en
“Constelacion” otros paises, no esta
permitido el
almacenamiento de los
datos personales.
Cinthia Carrillo | Fiscal Adjunta | (...) El protocolo debe ser lo
Cutire Provincial de la| mds preciso posible para
Fiscalia tener celeridad durante Ia

Especializada

Contra la
Criminalidad
Organizada

ejecucién de la medida.
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Carlos Martinez | Capitan PNP en | (...) El proceso de selecciéon

Garcia situacion actividad, | del personal policial de la
experto en | Unidad Funcional Policial
investigaciones que ejecutara la medida,
contra debe ser muy estricto con
organizaciones altos niveles de idoneidad.
criminales

Fuente: Elaboracion propia.

De la misma manera se ha realizado el focus group con 10 Oficiales con
experiencia en investigaciones a organizaciones criminales, quienes al
plantear la pregunta “¢ Hasta qué punto es probable que este prototipo
sea efectivo para lograr conocer las legal y legitimamente las
comunicaciones por internet en tiempo real, de investigados por
organizacién criminal?, concluyen que obtener informacién mediante
registros remotos de las organizaciones criminales, les permitiria
diligenciar efectivamente las investigaciones que estan en curso;
asimismo, en otra respuesta concluyen que la voluntad politica juega un
papel determinante, puesto para el disefio, formulaciéon y promulgacion
de la norma base para la ejecucion del programa y las demas acciones
de gestion de su implementacion, estan sujetas a decisiones de politicos
y de la alta direccién; por lo cual indefectiblemente debe buscarse el
escenario oportuno para lograr que la problematica sea incorporada a la
agenda publica, para que sea admitida y evaluada, aprobando la

alternativa de solucion propuesta en el presente proyecto de innovacion.
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3.4. Concepto y prototipo final de la innovacion

3.4.1.

Concepto final de la innovacion

TABLA 10: Descripciéon del Concepto

ITEM

¢Como se denomina?

¢En qué consiste la solucion?

¢Para quién es la solucién?

¢Para qué es la solucién?

¢Cuadles son los indicadores clave de
desempefio (KPI, por sus siglas en
ingles) para identificar que la
propuesta ha resultado exitosa.

¢Qué valor agrega a los usuarios
respecto de lo que hoy existe?

¢Por qué indica que su propuesta es
innovadora?

¢Cudles son los riesgos asociados a
la solucion (internos y externos)

CONTENIDO

Programa “SERPICO”

El programa permite que la Policia Nacional del Per,
pueda interceptar en tiempo real las comunicaciones
por internet, mediante herramientas de registros
remotos a los equipos tecnoldgicos en el marco de
una investigacion penal.

Departamento  de  Apoyo  Técnico  Judicial
(Constelacion) de la Policia Nacional del Perq,
responsable de la interceptacion en tiempo real de las
telecomunicaciones.

Para tener mayores elementos probatorios eficaces
en el marco de las investigaciones de caracter penal,
minimizando la impunidad.

Nimero de dias en las investigaciones de
criminalidad organizada hasta la culminacién de las
diligencias preliminares.

Eficacia y eficiencia en la obtencion de elementos
probatorios, mediante la interceptacion en tiempo real
de las comunicaciones por internet

Porque introduce un marco normativo engarzado con
mecanismos para su implementacion, describiendo
los componentes para su creacion, implementacion y
articulacion de la Unidad Policial que ejecutara los
registros remotos en el marco de las investigaciones
a organizaciones criminales.

El principal riesgo es la falta de voluntad de la clase
politica o de los decisores para la ejecucion del
programa “SERPICO”, toda vez que su
implementacién permitird obtener informacion de
organizaciones criminales que en la coyuntura actual
se han advertido su pertenencia de muchos
decisores.
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¢Qué impactos positivos tiene la | El principal impacto es sustanciar las investigaciones

solucién en su entorno? contra organizaciones criminales y a su efectivizar la
identificacion de nuevos integrantes, deflagrar modo
de operacion criminal y demas practicas criminales.
La Policia Nacional del Per(i debe ser capaz de

¢ Cuéles son las principales acciones | interceptar en tiempo real las comunicaciones por

de los usuarios? internet.
Predisposicion y cooperacion a nivel normativo,

¢, Cudles son las principales acciones | administrativo y presupuestal.

de la organizacion?

¢Quiénes  son  sus  aliados | Policia Nacional del Perd, correspondiente al

estratégicos internos? componente de investigadores, puesto que mediante
ellos, conocedores del contexto de la investigacion
motivaran la ejecucion de resoluciones judiciales.

¢Quiénes  son sus aliados | - Ministerio Publico

estratégicos externos? - Poder Judicial

Fuente: Elaboracion Propia

3.4.2. Prototipo de alta resolucion

A continuacion, se presenta el “PLAN DE IMPLEMENTACION Y
EJECUCION DEL “PROGRAMA SERPICO”, el cual fuera de sus paginas
preliminares como |. RESUMEN EJECUTIVO, Il. ASPECTOS
GENERALES, cuenta con la parte principal respecto a IV. ETAPAS DE LA
IMPLEMENTACION DEL PROGRAMA “SERPICO”.

A. PRIMERA ETAPA

PROMULGACION Y PUBLICACION DE LA LEY DEL
FORTALECIMIENTO DE LA LUCHA CONTRA EL CRIMEN
ORGANIZADO.

La primera etapa del proyecto de innovacion consta de implementar con
instrumentos legales especificos que regulen las interceptaciones de las

comunicaciones por internet, comunicaciones APP2APP, para ello, la
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norma legal a implementarse contara con un componente referente a la

incorporacion del “SUB CAPITULO IV: Registros remotos sobre

equipos informaticos”, en los articulos 234-A, 234-B y 235-C del

Cdédigo Procesal Penal, conforme al siguiente detalle:

TABLA 11: Alcances para el disefio y formulaciéon del proyecto de

ley del fortalecimiento de la lucha contra el crimen organizado.

SUB CAPITULO IV: REGISTROS REMOTOS SOBRE EQUIPOS

INFORMATICOS

Articulo 234-
A.-

Presupuestos

. El juez competente autorizara la utilizacion e

instalacion de softwares avanzados, que
permitan de forma remota y telematica, la
extraccion de la informacién relevante a
distancia y sin conocimiento del investigado
titular o usuario del dispositivo electronico,
siempre que persiga la investigacién de delitos
cometidos por organizaciones criminales vy

organizaciones terroristas.

. La resolucién judicial que autorice debera

especificar:

a. Los dispositivos tecnoldgicos o parte de los
mismos, de donde se conocera la informacién
y que seran objeto de la medida.

b. El alcance de la misma, la forma en la que se
procedera al acceso y recoleccion de los datos
o archivos informaticos relevantes para la
investigacion y el software mediante el que se
ejecutara el control de la informacion.

c. Se debera precisar la Unidad policial que se

hara cargo de la ejecucion de la medida.
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d. Las medidas que han de adoptarse para

salvaguardar los datos almacenados.

3. Cuando el personal policial especializado tome
conocimiento o tengan razones convincentes
para creer que los datos a buscar se encuentran
en otro dispositivo tecnoldgico, pondran en
conocimiento del juez competente dio hecho,
quien podra autorizar la  ampliacién

correspondiente de la resolucion judicial.

Articulo 234-
B.- Deber de

colaboracion.

Los proveedores de servicios de internet estan
obligados a facilitar a los agentes investigadores la
colaboracion necesaria para la ejecucion de la

medida.

Articulo 234-
C.- Duraciony
ejecucion de la

medida

La medida tendra una duraciéon maxima 60 dias,
prorrogable por iguales periodos hasta Ila
culminacién de la investigacién preliminar. La
Policia Nacional del Peru mediante la unidad
correspondiente sera la encargada de ejecutar
dicho acto de investigacion, mediante el empleo de

tecnologia y software correspondiente.

Ahora bien, es imperioso fundamentar la necesidad de gestionar un

andamiaje normativo para dotar de bases legales a una nueva

herramienta procesal en la busqueda de las pruebas; en ese sentido, se

determiné en el presente proyecto de innovacion el disefio y formulacién

de una ley que fortalezca la lucha contra la criminalidad organizada,
incorporando al Coédigo Procesal Penal el “SUB CAPITULO IV:

Registros remotos sobre equipos informaticos” que corresponderia

al “Capitulo VII: El Control de las comunicaciones y documentos

privados”, puesto que en dicho apartado solamente describe en sus
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articulados la forma de interceptacion de comunicaciones por medios
convencionales, y en uno de sus extremos extensivamente precisa la
intervencion de “otras formas de comunicacion”; no obstante, como
bien ya se ha sefalado es necesario disefiar normas legales que sean
precisas y especificas, maxime aquellas que tienen injerencia en la

limitacion de derechos fundamentales.

Al respecto, la propuesta legal en concordancia con el cuerpo
constitucional normativo, precisa que solamente el Juez sera la
autoridad que autorice el levantamiento del secreto de las
comunicaciones, y en el presente caso corresponderia la modalidad de
registro remoto, ello permitiendo la instalacion de un software de
manera remota y sin conocimiento del investigado para averiguar
adelantadamente la planeacion, organizacion y ejecucion de la practica

criminal de las organizaciones estructuradas.

Sobre el particular, si bien la presente propuesta solamente seria
ejecutada con autorizacion judicial, esta se encuentra muy bien alineada
a lo dispuesto por nuestra norma constitucional que dice: “la defensa de
la persona humana y el respeto de su dignidad son el fin supremo de la
sociedad y del estado”, es por ello la presente norma sentaria bases
juridicas para poder implementar un sistema administrativo que
fortalezca el sistema procesal penal en la busqueda y obtencién de las
pruebas durante una investigacion de criminalidad organizada, toda vez
gue no es posible crear controversia respecto a un seudo equilibrio que
deberia haber entre la forma de obtener pruebas en la investigacion
criminal con la protecciéon de los derechos fundamentales, puesto que
nuestra maximo ordenamiento juridico dice que es el estado quien debe
garantizar la defensa de la persona humana, ello corresponderia que
debe adoptar medidas diligentes y efectivas para protegerla de entes

adversos y desafiantes al estado de tranquilidad y paz de la sociedad,
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esto es defenderla de la criminalidad organizada, de aquellas minorias
disociales que causan distorsion a la libertad humana, atentan contra su

desarrollo y hasta la propia vida de las mayorias de ciudadanos de bien.

En esa linea, la decision judicial estara condicionada a una evaluacion
y analisis de necesidad, proporcionalidad e idoneidad, como también a
una efectiva fundamentacién de hecho y derecho en un primer plano
desde el informe policial y luego el requerimiento fiscal, acreditando la
necesidad para la investigacion para contar con la informacién de los
registros remotos de los equipos tecnologicos de los investigados,
descritos y especificados en el requerimiento fiscal. La propuesta
normativa, a diferencia del articulo 231 del Codigo Procesal Penal, es
explicito para la autorizacion de los registros remotos que sera aplicable
solamente a los equipos de los investigados, no siendo extensible a

terceros bajo ninguna circunstancia.

Asimismo, respecto a las conductas criminales que seran materia de
evaluacion judicial son aquellas vinculadas a organizaciones criminales,
en concreto a lo precisado en el articulo 3 de la Ley de Crimen
Organizado, esto es:“1) homicidio calificado- sicariato y la conspiracion
y el ofrecimiento para el delito de sicariato, de conformidad con los
articulos 108, 108-C, 108-D del Codigo Penal; 2) secuestro, tipificado en
el articulo 152 del Cédigo Penal; 3) trata de personas, tipificado en el
articulo 153 del Codigo Penal; 4) Violacion del secreto de las
comunicaciones, en la modalidad delictiva tipificada en el articulo 162
del Codigo Penal; 5) delitos contra el patrimonio, en las modalidades
delictivas tipificadas en los articulos 186, 189, 195, 196-A y 197 del
Codigo Penal; 6) pornografia infantil, tipificado en el articulo 183-A del
Cadigo Penal; 7) extorsion, tipificado en el articulo 200 del Codigo Penal;
8) usurpacion, en las modalidades delictivas tipificadas en los articulos

202 y 204 del Codigo Penal; 9) delitos informaticos previstos en la ley
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penal; 10) delitos monetarios, en las modalidades delictivas tipificadas
en los articulos 252, 253 y 254 del Coédigo Penal; 11) tenencia,
fabricacion, trafico ilicito de armas, municiones y explosivos y demas
delitos tipificados en los articulos 279, 279-A, 279-B, 279-C y 279-D del
Codigo Penal; 12) delitos contra la salud publica, en las modalidades
delictivas tipificadas en los articulos 294-A y 294-B del Cdodigo Penal;
13) tréfico ilicito de drogas, en sus diversas modalidades previstas en la
Seccion Il del Capitulo Il del Titulo XlI del Libro Segundo del Codigo
Penal; 14) delito de trafico ilicito de migrantes, en las modalidades
delictivas tipificadas en los articulos 303-A y 303-B del Cdédigo Penal;
15) delitos ambientales, en las modalidades delictivas tipificadas en los
articulos307-A, 307-B, 307-C, 307-D y 307-E, 310-A, 310-B y 310-C del
Codigo Penal; 16) delito de marcaje o reglaje, previsto en el articulo 317-
A del Coédigo Penal; 17) genocidio, desaparicion forzada y tortura,
tipificados en los articulos 319, 320 y 321 del Cddigo Penal,
respectivamente; 18) delitos contra la administracion publica, en las
modalidades delictivas tipificadas en los articulos 382, 383, 384, 387,
393, 393-A, 394, 395, 396, 397, 397-A, 398, 399, 400 y 401 del Cbdigo
Penal; 19) delito de falsificacion de documentos, tipificado en el primer
parrafo del articulo 427 del Codigo Penal; 20) lavado de activos, en las
modalidades delictivas tipificadas en los articulos 1, 2, 3, 4, 5 y 6 del
Decreto Legislativo 1106, Decreto Legislativo de lucha eficaz contra el
lavado de activos; y 21) en los articulos 153-B, 1563-D, 153-F, 153-G,
153-H, 1563-1, 163-J, 179, 180, 181 y 181-A del Cddigo Penal.”

Por otro lado, en el cuerpo normativo de las telecomunicaciones, se
precisa que debe haber una mera colaboracion al estado entre las
empresas de brindan servicios de telecomunicaciones, no precisandose
una obligatoriedad de parte de estas empresas para con la
administracion de justicia; es por ello, con la presente propuesta

normativa se pretende dotar de bases juridicas para que a partir de ello,
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las empresas de que brindan servicios de telecomunicaciones y en
particular las empresas proveedores de servicios de internet sean
reguladas por el ente rector, y en estricto estén obligadas a colaborar
con la administracion de justicia cuando sea necesario, los reglamentos
correspondientes del Ministerio de Transportes y Comunicaciones seran
los competentes para especificar los puentes con la persecucion penal

estratégica.

La vulneracion legitima y legal de un derecho fundamental, pese a ser
necesario, proporcional e idoéneo solo debe durar el tiempo
estrictamente imprescindible para la averiguacién de los hechos que
viene perpetrando la organizacion criminal; se propone que la medida
debe ser autorizada por un plazo de 60 dias, prorrogables por plazos
iguales durante la investigacion preliminar, esto toda vez que durante
las primeras averiguaciones nos permite encontrar elementos
reveladores de la existencia del delito, conocer a sus autores, su modus
vivendi y articulacion estructural criminal, mediante la utilizacion de
técnicas especiales de investigacion complementarias, instrumentos
procesales penales innovadores como el secreto de la investigacion,
entre otras, que son también practicadas durante la etapa preliminar de
la investigacion, considerada esta como la columna vertebral del
proceso penal, pues es esta etapa donde se deben buscar y obtener
medios de prueba para que posteriormente permitan crear certeza a la

autoridad judicial sobre las conductas criminales de los acusados.

62



B. SEGUNDA ETAPA

CREACION, IMPLEMENTACION Y ARTICULACION DE LA UNIDAD
DE REGISTROS REMOTOS DE LA POLICiA NACIONAL DEL PERU.

1.

CREACION DE LA UNIDAD FUNCIONAL DE REGISTROS
REMOTOS DE LA POLICIA NACIONAL DEL PERU.

Una vez publicado el instrumento normativo que siente las bases
para gestionar y ejecutar la técnica especial de investigacion de
“registros remotos”, la Policia Nacional del Peru, mediante la
Direccion Nacional de Investigacion Criminal de conformidad
articulo 99, inciso 2) del Reglamento del Decreto Legislativo N°
1267, Ley de la Policia Nacional del Peru aprobado con Decreto
Supremo, precisa que tiene como funcion: “Elaborar y proponer al
Sub Director General los proyectos normativos destinados a
fortalecer el desarrollo funcional, y operativo de las materias
especializadas relacionadas con la investigacion criminal en el
ambito de su competencia”; motivo por el cual, debera promover la
creacion de la Unidad Funcional de Registros Remotos de la
PNP, el cual deberda depender del Departamento de Apoyo
Técnico Judicial “CONSTELACION” de la Division de Inteligencia
Antidrogas, que a su vez depende de la Direccion Antidrogas de la

Policia Nacional del Peru.

La gestion de la creacion de la Unidad Funcional en mencién, debe
regirse a lo establecido en el Decreto Supremo N° 054-2018-PCM
que aprueban los “Lineamientos de organizacion del Estado”, a fin
que las agencias estatales se organicen Optimamente de acuerdo
al tipo, funciones y competencias, orientadas siempre a satisfacer
las necesidades publicas en beneficio de la sociedad y alineado a

lo dispuesto en numerales 7.3 y 7.4 del articulo 7, del Decreto
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Supremo 054-2018-PCM que establecen que la estructura funcional
conglomera funciones de un programa, proyecto especial,
estableciendo lineas de autoridad para una mejor organizacion,
debiendo estructurarse el Manual de Operaciones donde se
describira la estructura funcional y la organizacion. (Decreto
Supremo N° 054-2018-PCM Decreto Supremo Que Aprueba Los

Lineamientos de Organizacion Del Estado, 2018).

También, en la Décima Disposicion Complementaria Final del
Decreto Supremo N° 054-2018-PCM, modificado con el Decreto
Supremo N° 064-2021-PCM, respecto las “Unidades Funcionales”,
prescribe que excepcionalmente, es factible conformar una unidad
funcional en el interior de un programa o proyecto especial, érgano
0 unidad organica de una entidad estatal, siempre que el volumen
de operaciones o0 recursos se gestione para cumplir con sus
funciones de linea o administracion interna, asi lo justifique,
debiéndose establecer las lineas jerarquicas y las

responsabilidades de cada organismo.

Guzman (2020), considera entre tantos a la estrategia, las
prioridades institucionales, los recursos, la capacidad operativa y
los factores externos que pudiesen afectar el cumplimiento de sus
funciones como criterios para un disefio organizacional éptimo y
efectivo, pues claro esta en el caso en particular, estratégicamente
es necesario la creacion de esta unidad funcional dependiente del
DEPATEJUD, sosteniéndose en su buen prestigio y su calidad de
servicio publico acreditado, pues dichas agencias tendrian diferente
campo funcional; asimismo, por la falta de capacidad estatal de la
propia institucion policial, es de prioridad institucional la creacién de
esta agencia publica para que ejecute resoluciones judiciales de

registros remotos; en esa misma linea, en los fundamentos del
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presente proyecto de innovacion se identifica explicitamente los
recursos y las capacidades ha tomar en cuenta para la
implementacion del programa y la puesta en marcha de la Unidad
Funcional de Registros Remotos; por ultimo, ha de clarificarse la
problematica y crear conciencia en la clase politica sobre el rapido
avance de practicas criminales usando la tecnologia, y urgen desde
el estado adoptar medidas mas innovativas y efectivas para lograr

el control social de las minorias adversas.

La propuesta de creacion de la Unidad Funcional de Registros
Remotos de la PNP, una vez que la Division de Modernizacién y
Desarrollo Institucional de Ila Direccion de Planeamiento
Institucional de la Policia Nacional del Peru, el Estado Mayor
General y el Equipo de Asesoramiento Especial del Comando de
Asesoramiento General de la Policia Nacional del Peru,
recomienden dar viabilidad y factibilidad a la creacion de la citada
unidad funcional, esta sera aprobada mediante Resolucién de la
Comandancia General de la Policia Nacional del Peru. Un
especialista juridico con mas de 20 de anos de experiencia en la
administracion publica, precisa que es imprescindible identificar la
prioridad institucional para la creacion de una unidad funcional y los
efectos que se tendrian interna y externamente en la organizacion,
puesto que la naturaleza de las unidades funcionales es maximizar

la especializacion y la comunicacion.
La Unidad Funcional de Registros Remotos se ubicara en el

organigrama de la Policia Nacional del Peru, de la siguiente

manera:
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FIGURA 3: Ubicacion de la Unidad Funcional de Registros

Remotos en el Organigrama de la PNP

COMANDANCIA GENERAL DE LA POLICIA
NACIONAL DEL PERU

SUB COMANDANCIA GENERAL

DIRECCION NACIONAL DE INVESTIGACION
CRIMINAL

DIRECCION ANTIDROGAS

DIVISION DE INTELIGENCIA ANTIDROGAS

DEPARTAMENTO DE APOYO TECNICO
JUDICIAL “CONSTELACION”
4
UNIDAD FUNCIONAL DE REGISTROS
REMOTOS DE LA PNP

Fuente: Elaboracién propia

Asimismo, tendra el siguiente organigrama:
FIGURA 4: Estructura organica de la Unidad Funcional de

Registros Remotos.

JEFATURA

SECRETARIA ¢

v v

AREA DE SOPORTE Y AREA ANALISIS DE LOS
GESTION DE SISTEMAS REGISTROS REMOTOS

Fuente: Elaboracion propia

66




2.

IMPLEMENTACION DE INFRAESTRUCTURA Y RECURSOS

a.

INFRAESTRUCTURA

El Departamento de Apoyo Técnico Judicial cedera una sala
para el analisis criminal de la intervencidon mediante registros
remotos de equipos tecnoldgicos, a la Unidad de Registros
Remotos de la Policia Nacional del Peru, ello con la finalidad del
aprovechamiento de la legitimidad adquirida por el
DEPATEJUD-DIRANDRO PNP “Constelacion”, respecto al
producto que brindan en las interceptaciones en tiempo real de
las comunicaciones, contando con la acreditacion de alta calidad
a sus procesos, el ISO 9001:2015.

Es determinante que la ubicacién infraestructural de la nueva
Unidad Policial, se encuentre en las mismas instalaciones del
DEPATEJUD, pues en este caso monopolizar las
interceptaciones en tiempo real de las comunicaciones en
general en el citado Departamento, resulta conveniente debido
a sus reconocidas buenas practicas realizadas desde su

creacion en el ano 2009.

TECNOLOGIA

Conforme la literatura internacional, se conoce que la empresa
NSO GROUP, es una empresa que desarrolla tecnologia para
ayudar a las agencias gubernamentales a prevenir e investigar
delitos de terrorismo, organizacion criminal y delitos graves,
pues es esta empresa propietaria del software PEGASUS, que
segun su propio Manual es una solucion de inteligencia
cibernética lider en el mundo que permite a las unidades de
inteligencia gubernamentales y aquellas entidades de

investigacion criminal extraer informacion valiosa de forma
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remota y encubierta desde practicamente cualquier dispositivo

movil.

PEGASUS es un software invisible que se instala en el
dispositivo de destino de forma remota con instalacion
automatica, no requiriendo accién alguna por parte del objetivo,
teniendo como ventaja no dejar rastro en el dispositivo de
destino, en este caso en el dispositivo de destino autorizado
judicialmente; luego, este software hace que se extraiga la
informacion del equipo tecnolégico del investigado en tiempo
real, esto es mensajes, llamadas, videollamadas, mensajes de
texto, imagenes, documentos entre otros, que se dan en el flujo
comunicacional de investigado con su receptor, transmitiendo
este software toda la informacién de forma segura a una base
de datos para su analisis posterior.

Respecto la instalacion del software en el dispositivo, a

diferencia de los demas productos en el mercado de la

ciberseguridad, cuenta con la instalacion remota, pues basta
con un mensaje encubierto de empuje que se envia al
dispositivo tecnoldgico del objetivo este procedera a instalarse
de manera automatica en equipo del investigado, no requiriendo
la cooperacién o participacion del objetivo p. ej. hacer click en
algun enlace, o abrir algun archivo o mensaje, haciéndola
totalmente silenciosa e invisible y el objetivo no puede impedirla.

Luego de la instalacion del software en el dispositivo de destino

se lograra la recopilacion de una gama de datos:

(1) Textual: la informacion que se recopilara corresponde a los
mensajes de texto, registro de calendario, correos
electrénicos, mensajeria instantanea, contactos entre otros.

(2) Audios: la informacion que se recopilara corresponde a los

audios por llamadas de voz interceptadas en tiempo real,
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sonidos ambientales de la grabacion del micréfono y otros
archivos de audio grabados, superando el cifrado de los
aplicativos de redes sociales utilizados
convencionalmente por los objetivos.

(38) Visual: la informacion que se recopilara corresponde a
imagenes instantaneas de la camara, recuperacion de fotos
y captura de pantalla.

(4) Ubicacion: monitoreo permanente de la ubicacién del
dispositivo tecnologico.

La variedad de datos que recopila el sistema PEGASUS se

muestra en la siguiente figura:

FIGURA 5: Tipos de datos recopilados por el Software “PEGASUS”

Fotos y Gra_ba(’iora de
capturas microfono cgrr?qs
de nantalla electrénico

SMS
Mensaje

instantanea
\ Seguimiento

/ de tihirariAn
Recuperacion \

de archivos _

OBJETIVO Detalles de

\ redes

Llamadas y
video llamadas
por aplicativo
telefonicas Configuracion
del dispositivo

Llamadas

telefAnirac . .
Historial de

navanariin

Redes
Snriales

Detalles
de

Fuente: Elaboracién propia en base a la informacion de la Guia del producto
de PEGASUS.
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La masiva informacion que ha de recopilarse una vez instalado
el software en el dispositivo de destino, para ver, ordenar, filtrar,
consultar y analizar los datos recopilado, PEGASUS incluye
herramientas de analisis geografico para realizar un seguimiento
de la ubicacion historica y en tiempo real del objetivo, gestiona
grupos de interés, cuenta con herramientas para realizar una
busqueda de términos, nombres, palabras claves, numeros entre

otras opciones.

Ahora bien, una vez que haya culminado en plazo de autorizacion
del registro remoto, el software cuenta con la herramienta de
desinstalacion, eliminandose y desinstalandose del dispositivo
del objetivo, no teniendo ningun efecto en el dispositivo del

objetivo.

Respecto a la instalaciéon, la empresa NSO es responsable de
implementar y configurar el hardware y software de PEGASUS
en las instalaciones de la oficina gubernamental, asegurandose

que funcione correctamente.

Las especificaciones del hardware para operar el sistema
PEGASUS dependen de la cantidad de agentes virtuales
instalados simultaneamente, la cantidad de estaciones de
trabajo, la cantidad de datos almacenados y por cuanto tiempo
deben almacenarse, teniendo un plazo de 15 semanas para una

implementacion de la instalacion.

Segun diversas fuentes de comunicacion de Espafia’ y otros

paises de Europa, el sistema PEGASUS tendria un costo

1 https://elpais.com/espana/2022-04-20/el-cni-pidio-comprar-el-sistema-pegasus-para-espiar-en-el-
extranjero.html
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promedio de seis millones de euros, y segun las informaciones
obtenidas recurrentemente requiere actualizacion de los vectores
por la constante actualizacién de los aplicativos méviles; por ello,
es necesario disenar y formular un proyecto de inversién publica
para la adquisicion de dicha tecnologia expuesta lineas arriba, la
cual debera estar alineada a la Politica Nacional Multisectorial de
lucha contra el crimen organizado 2019-2030, en el marco del
fortalecimiento de las capacidades del estado en la lucha contra

las organizaciones criminales.

. RECURSOS HUMANOS

El personal designado de la Policia Nacional del Peru,
perteneciente a la Unidad Funcional de Registros Remotos de la
PNP, son seleccionados a través de un procedimiento que
incluye entrevista personal, pruebas toxicoldgicas, pruebas
psicolégicas, examen médico y prueba del poligrafo, bajo un

programa de capacitacion y especializacion permanente.

El programa debe contener politicas de retencion del personal,
pues los conocimientos adquiridos por la constante capacitacion
y su praxis son pilares fundamentales para la operativizacion del
programa “SERPICO”. Considerar que el personal seleccionado
tendra acceso a comunicaciones e informacion relevante para el
caso en investigacioén, por ello el perfil idoneo para ser parte del
componente humano de la Unidad Funcional de Registros
Remotos de la PNP es (1) manejo de estrés, (2) experiencia
operativa, (3) respeto de leyes, normas y reglas, (4) dominio de
herramientas tecnoldgicas, (5) discrecion, (6) confiabilidad y (7)

trabajo colaborativo en equipo.
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Ahora bien, la seleccion del personal es uno de los pilares
fundamentales para la gestién de cualquier organizacion publica
o privada, por ello es necesario establecer cinco pruebas de
evaluacion de perfiles para seleccionar a los integrantes mas

idéneos para el programa.

FIGURA 6: Consideraciones para la seleccion del personal
policial idéneo para la Unidad Funcional de Registros
Remotos de la PNP

Revision de g Examenes
referencias RS Psicoldgicos
+ ES necesario conocer + Conocer su + Conocer el grado de
informacidn referencial desenvolvimiento, su inteligencia emocional,
de su anterior centro de entorno familiar, amical, sus rasgos de
labores de los posibles sus pretensiones, personalidad, su
seleccionados, su principales ideales manejo de estrés bajo
rendimiento, entre otros. presion entre otros.
comportamiento y
otros.

Examen Toxicoldgicos Poligrafo

eDescartar el consumo de eDeterminar el grado de
sustancias psicotropicas. confiabilidad del
postulante.

Fuente: Elaboracién propia

. GESTION DE LOS PROCESOS INTERNOS

El DEPATEJUD “Constelacion” de la DIRANDRO PNP, debido a
sus buenas practicas de trabajo, procedimientos establecidos y
articulados con el Ministerio Publico, Poder Judicial y demas
actores, fue la base para que obtenga el Certificado del Sistema
de Gestion de Calidad conforme la norma ISO 9001:2015, por
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ello, que es la Unidad de Registros Remotos organicamente
dependera de este Departamento especializado en analisis de
comunicaciones, para asi emular su cultura, buenas practicas y

procesos internos.

Es necesario que la Unidad Funcional de Registros Remotos de
la Policia Nacional del Peru, desarrolle la gestién por procesos y
se materialice en un manual, donde se especifiquen los procesos
estratégicos, procesos misionales u operativos, y cuales son los
procesos de soporte y apoyo, ello permitira obtener un producto
de alta calidad respecto a la informacién obtenida de los registros
remotos, y posteriormente, luego del trabajo articulado con todos
los actores, lograr también la Certificacion del Sistema de
Gestion de Calidad 1ISO 9001:2015.

Disefiar tales instrumentos, permitird monitorear y evaluar la
gestion de la Unidad de Registros Remotos de la PNP, puesto
que sera necesario la formulacién de indicadores clave que
clarifiquen el panorama sobre el estado de la gestion, los

recursos y el cumplimiento de su finalidad como Unidad Policial

DISENO, FORMULACION E IMPLEMENTACION DEL
PROTOCOLO DE ACTUACION CONJUNTA
INTERINSTITUCIONAL ENTRE LA POLICIA NACIONAL DEL
PERU, EL MINISTERIO PUBLICO Y PODER JUDICIAL PARA LA
INTERVENCION O GRABACION MEDIANTE REGISTROS
REMOTOS DE EQUIPOS TECNOLOGICOS.

Posterior a la creacion de la Unidad Funcional de Registros
Remotos de la PNP dependiente del DEPATEJUD de la

DIRANDRO, y al haberse implementado el programa con los
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recursos logisticos y recursos humanos requirentes, resulta
necesario disenar, formular e implementar el Protocolo de
Actuacion Conjunta Interinstitucional entre la Policia Nacional del
Peru, el Ministerio Publico y el Poder Judicial para la intervencion o
grabacion mediante registros remotos de equipos tecnologicos,
motivo por el cual a continuacién se describen los componentes y
consideraciones que deben contener el citado instrumento de
gestion para obtener un producto de calidad e incuestionable

procesalmente.

AMBITO DE APLICACION

La criminalidad organizada viene innovado sus practicas delictivas,
utilizando nuevos canales de comunicacion como las llamadas por
aplicativo, mensajeria instantanea, video conferencias, las cuales
se desarrollan por medio del internet, utilizando aplicativos de redes
sociales convencionales, y es justamente estas comunicaciones por
medio del internet las cuales resulta necesario conocer para una
averiguacién adelantada en la investigaciéon de delitos graves y
aquellos cometidos por organizaciones criminales, recabar las

fuentes de prueba y asegurarlas para el proceso.

La interceptacion de las comunicaciones en tiempo real, es una
herramienta legal precisada en la normativa procesal penal, es de
naturaleza compleja y confidencial, pues se realiza de forma no
consentida y desconocida por el investigado. Regularmente se
ejecuta en el curso de una investigacion en etapa de diligencias
preliminares por la necesidad de la averiguacion adelantada de los
hechos en la investigacion de delitos graves que puedan servir
como elementos de conviccion de cargo y posteriormente sirvan

como medios de prueba en un escenario de juicio oral.
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PROCEDIMIENTO

Paso 1: Informe Policial

La agencia policial que tenga a cargo un expediente de
investigacion, debe orientar su esfuerzo de busqueda de
informacion a través de acciones de inteligencia o cualquier otra
fuente legitima, ello para obtener datos de identificacion
tecnoldgica, esto es numeros telefénicos, SIM, IMEI, IMSI, direccion
IP, correos electrénicos y demas datos que sean aprovechables
para individualizar al investigado, y que vengan utilizando equipos

tecnoldgicos durante sus actividades criminales.

La Policia Nacional o el fiscal, cuando sea el caso, verificaran que
el numero o el dato de identificacién del equipo tecnoldgico usado
por el investigado esta activo y lo viene usando este, valorando su
necesidad, proporcionalidad y legalidad de la medida judicial a
solicitar. Se exceptua los datos obtenidos durante la ejecucién de la
medida judicial de la intervencion de las comunicaciones y de la

intervencion mediante registros remotos de equipos tecnologicos.

El informe policial debera contener, los hechos que se viene
investigando, el o los delitos atribuidos, las razones de su
necesidad, los elementos de conviccion, la identidad del equipo
tecnoldgico a intervenir (celular, Tablet, computadora, etc.), la forma
de intervencion (registro remoto), su alcance (distrito,
departamento, en todo el Peru, otros), y su duracion como plazo
maximo 60 dias; debera precisar que la ejecucién de la medida lo
realizara la Unidad de Registros Remotos de la Policia Nacional del

Peru.
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Paso 2: Solicitud o requerimiento fiscal

Recibido el Informe Policial, el Fiscal evaluara si el documento
policial estda debidamente fundamentado y contiene los datos
necesarios. El Fiscal luego de evaluar el informe policial de acuerdo
a los presupuestos exigidos por la Ley, y atencién a la urgencia en
el plazo de 24 horas, formulara el requerimiento correspondiente
ante la autoridad judicial, anexando los elementos indiciarios que
fundamentan el pedido fiscal. De advertir el Fiscal observaciones
en el documento policial, comunicara a la Policia Nacional los
motivos de su decision, requiriendo la debida sustentacion con los
elementos que resulten necesarios, luego, de considerar pertinente,
en un plazo de 24 horas formulara el requerimiento fiscal

correspondiente ante la autoridad judicial competente.

El requerimiento fiscal debera describir el hecho investigado, el
delito atribuido que la pena privativa de libertad debe ser superior a
cuatro afos, cometidos por organizaciones criminales, y
organizaciones terroristas, la identidad del equipo tecnologico a
intervenir (celular, Tablet, computadora, etc.), la forma de
intervencion (registro remoto), su alcance (distrito, departamento,
en todo el Peru, otros) su duracion 60 dias; precisar que la ejecucion
de la medida lo realizara la Unidad de Registros Remotos de la

Policia Nacional del Peru.
Paso 3: Resoluciéon Judicial (control jurisdiccional)
El juez competente evaluara el requerimiento fiscal, su debida

motivacién y si cuenta con los presupuestos establecidos que

fundamente su pedido.
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La resolucion judicial debera consignar la identificacion del
dispositivo tecnoldgico a intervenir (celular, Tablet, computadora,
etc.), el investigado o persona vinculada que lo estaria usando, la
duraciéon de la medida, disponer la ejecucion de la medida sea
realizada por la Unidad de Funcional de Registros Remotos de la
PNP, debera indicar que al culminar la ejecucién de la medida se
comunicara de los resultados obtenidos a la autoridad judicial, para
que realice el control respectivo, también debera precisar que se
debe entregar al 6rgano judicial la informacién grabada (datos,
audios, imagenes, videos, documentos, etc), se debe especificar las
obligaciones de los responsables de la Fiscalia y PNP para la
ejecucion de la medida y la redaccion del Acta de Recoleccién y
Control de las comunicaciones con las incidencias que se hayan
producido en su desarrollo, para lo cual el acta debera adjuntar un
dispositivo de almacenamiento conteniendo la informacién
obtenida, debidamente lacrado y con la cadena de custodia
respectiva. El juez emitira su decision en un plazo no mayor de 24

horas.

Paso 4: Notificacion de la Resolucion

La resolucién judicial sera notificada al Fiscal que solicitd o requirio
la medida con las debidas medidas de seguridad y reserva,
pudiendo utilizar medios y herramientas tecnoldgicas para su
debida notificacion. La comunicacidn debera ser inmediata

conforme lo establece el Codigo Procesal Penal.

Paso 5: Ejecucion de la Medida

Una vez que el Fiscal fue notificado con Resolucion Judicial que

autoriza el registro remoto de equipos tecnologicos,
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inmediatamente pone en conocimiento del equipo policial de
investigacion, solicitando el apoyo de la Unidad Funcional de

Registros Remotos de la Policia Nacional del Peru.

En el marco de una mejor articulacién y calidad del producto, la
Fiscal de la Nacion, designara a los Fiscales Titulares necesarios
en la Unidad Funcional de Registros Remotos de la PNP, para la
administracion del componente de gestion de los registros remotos
de equipos tecnolégicos (aprovisionamiento, ampliacion o
desactivacion de numeros o cualquier dato de identificacién del
equipo tecnoldgico), durante la ejecucién de la medida. Las
Fiscalias Especializadas y aquellas que se encuentran fuera de
Lima que tengan a cargo investigaciones de organizaciones
criminales, solicitaran al Fiscal designado como recolector en la
Unidad de Registros Remotos, que proceda a aprovisionar los
numeros dispuesto por mandato judicial en el sistema de los
registros remotos, remitiendo via correo institucional la resoluciéon
judicial, el cual debe ser legible en todas sus partes, para luego ser
entregado directamente al componente de la Unidad de Registros

Remotos de la Policia Nacional del Peru para su ejecucion.

El Fiscal que requiere la ejecucidn de la medida, responsable de la
investigacion, de estimarlo necesario, dispondra por escrito que la
informacion obtenida en la Unidad Funcional de Registros Remotos
de la Policia Nacional del Peru, sea brindada también a un
integrante del equipo de la Unidad policial a cargo de la
investigacion, la cual debe ser las comunicaciones por llamada,
audio, video llamada en tiempo real que han de advertirse durante

la ejecucion de la medida.
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El jefe de la Unidad de Registros Remotos de la Policia Nacional
del Peru, una vez que reciba la copia certificada de la resolucion
judicial, que autoriza la intervencién de los equipos tecnolégicos
mediante registros remotos, dispondra que el personal
especializado configure la plataforma y servidores a fin que se

proceda a ejecutar la medida judicial.

El personal del Grupo asignado a la intervencidon de los equipos
tecnologicos mediante los registros remotos, bajo la supervision y
control del Fiscal, procedera a formular el Acta correspondiente en
cumplimiento de la Resolucién Judicial de la informacion obtenida,
referente a grabaciones de llamadas, video llamadas, audios
enviados y recibidos, documentos, mensajeria instantanea que se
adviertan en los aplicativos moviles, las cuales deberan ser
grabadas en dispositivos de almacenamiento y posteriormente
lacrado, dejandose constancia en el acta en mencion, para luego
ser entrega al fiscal a cargo de la investigacién. Luego de haber
vencido el plazo autorizado en la resolucion judicial del
levantamiento del secreto de las comunicaciones en el tipo de
intervencion de equipos tecnoldgicos mediante registros remotos,
el Fiscal dispondra la desactivacion de los numeros, cédigo u otro
dato de identificacion del equipo tecnologico e informara al Juez
dentro de las 24 horas, culminandose de esta manera el
procedimiento. Las actas levantadas con la muestra respecto al
dispositivo de almacenamiento que contiene la informacion
obtenida, producto de la ejecucion de los registros remotos, se

incorpora a la investigacion para su analisis correspondiente.
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Paso 6: Grabacion de la informacion en dispositivos de
almacenamiento virtual de las comunicaciones por audio y

video, imagenes, documentos y otros,

El fiscal, juntamente con personal de la Unidad Funcional de
Registros Remotos, levantara el acta correspondiente sobre la
informacion obtenida, respecto a las comunicaciones por llamada
por aplicativo, video llamadas, audios enviados y recibidos,
imagenes, documentos y otros, que debera ser grabada en
dispositivos de almacenamiento virtual para su posterior
lacrado y entrega al fiscal a cargo de la investigacién.

El Fiscal recolector es el responsable de garantizar que la medida
cumpla sus fines y esta facultado para apartar comunicaciones y

demas informacién no relevante

Paso 7: Control o reexamen

Conforme el Cédigo Procesal Penal, en su articulo 231, describe
las acciones necesarias para el reexamen judicial, que debera
solicitarse dentro de los tres dias de haber sido notificado, el cual
ser realizard en una audiencia para dicho efecto, donde se
observara si el imputado reconoce su propia voz o0 no entre otras
consideraciones, para lo cual debera estar acompafado de su

abogado defensor.
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FIGURA7:

Diagrama de flujo para la ejecucién de los registros remotos

de equipos tecnolégicos en el marco de un proceso penal
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Fuente: Elaboracién propia
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C.TERCERA ETAPA

EJECUCION DEL PROGRAMA “SERPICO”

FIGURA 8: Etapas de la implementacion del Programa “SERPICO”
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Ley del
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articulacion de la
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Registros Remotos
de la Policia
Nacional del Peru

Ejecucion del
Programa
"SERPICO"

Fuente: Elaboracion propia en base al desarrollo de la investigacion.

La presente etapa, es el producto de la articulacion de los componentes
antes descritos, debiendo ser implementado en el orden desarrollado,
puesto que es fundamental primero contar con un marco juridico procesal
para desplegar las gestiones de implementacién del programa referente
a la creacion de la Unidad de Funcional de Registros Remotos de la PNP
y su implementacién con recursos y tecnologia, como también la
articulacion con los demas actores procesales, en este caso el Ministerio

Publico y Poder Judicial.
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CAPITULO IV: ANALISIS DE LA DESEABILIDAD, FACTIBILIDAD Y VIABILIDAD
DEL PROTOTIPO

4.1. Analisis de la deseabilidad

El prototipo de innovacion correspondiente al Plan de Implementacion y Ejecucion
del Programa “SERPICO?”, es el resultado de un estudio metodolégico para cerrar
brechas en la investigacion criminal que desarrolla el Ministerio Publico y la Policia
Nacional del Peru, puesto que, a través del citado programa, que es un cumulo de
componentes, permitira interceptar en tiempo real las comunicaciones que se

desarrollan por aplicativo, es decir APP2APP.

Producto del trabajo de campo, durante las entrevistas a especialistas que ejecutan
investigaciones a organizaciones criminales entre policias investigadores y fiscales
de crimen organizado, especialistas en interceptaciones de las comunicaciones,
pusieron en advertencia la necesidad urgente de implementar sendos instrumentos
legales y de gestion que permitan cerrar estas brechas que vienen poniendo en
desventaja a la capacidad del estado peruano frente a las practicas innovadoras de
la criminalidad organizada, quienes vienen utilizando nuevas tecnologias durante la

planificacidn, organizacion y ejecucion de sus hechos delictivos.

Luego de haber practicado diversas herramientas cualitativas durante el trabajo de
campo y el testeo del prototipo, estamos seguros que el Programa “SERPICO”, sera
recibido positivamente por el Departamento de Apoyo Técnico Judicial
“Constelacién” fortaleciéndose sus capacidades con la creacion, implementacion y
articulacion de la Unidad Funcional de Registros Remotos de la PNP, por las
Unidades de Investigacion de la PNP que realizan investigaciones de
organizaciones criminales, el Ministerio Publico a través, el Poder Judicial y claro
esta a los ciudadanos que dia a dia son victimas directas o indirectas de la
criminalidad organizada, a partir de la dacién de mecanismos legales que regulen

Su ejecucion, puesto que todos esos actores tienen participacion durante la gestion
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4.2.

de la interceptacion de las comunicaciones por internet mediante los registros

remotos.

En la siguiente tabla se observa el analisis de deseabilidad, categorizandose de la

siguiente manera:

TABLA 12: Matriz de analisis de viabilidad

Actor Nivel de Influencia Nivel de deseabilidad

Investigadores PNP
especialistas en Alto Alto

criminalidad organizada

Fiscales Especializados
en Criminalidad Alto Alto

Organizada

Especialistas en
interceptaciones en Alto Alto

tiempo real

Jueces de Investigacion
. Medio Medio
Preparatoria

Fuente: Elaboracion propia

Analisis de la factibilidad

El proceso de implementacion de la propuesta del prototipo es factible porque
genera un panorama de cambio que fortalecera la capacidad estatal de la Policia
Nacional del Peru para interceptar en tiempo real las comunicaciones por internet,
y para su funcionamiento se ha considerado reasignar internamente el capital
humano que labora en distintas areas de la Policia Nacional del Peru para
especializarlo en la materia, esto con la finalidad de la articulacion de los

componentes de cada una de las etapas del Programa SERPICO, el cual sera a
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4.3.

través de la incorporacion de una norma especifica fundamental para desplegar
las gestiones de implementacion del programa a través de la creacién de la Unidad
de Funcional de Registros Remotos de la PNP con la adquisicion de equipos
tecnoldgicos y un sistema que permita dichos registros, indispensable para el
desarrollo de las investigaciones en la lucha contra el crimen organizado,
permitiendo un trabajo estandarizado y coordinado con los actores procesales, en

este caso el Ministerio Publico y Poder Judicial.

Analisis de la viabilidad

El Decreto Legislativo N° 1267 Ley de la Policia Nacional del Peru, destaca en su
Titulo preliminar, articulo Il, que: “La Policia Nacional del Pert es un 6rgano al
servicio de la ciudadania, que depende del Ministerio del Interior; con competencia
administrativa y operativa en el gjercicio de la funcién policial en todo el territorio
nacional, al amparo del articulo 166 de la Constitucion Politica del Pert”; en ese
ultimo extremo la PNP tiene como finalidad constitucional prevenir, investigar y
combatir el crimen organizado, articulandose con el Ministerio Publico como un

componente mas de la persecucion penal estratégica.

Asimismo, el Reglamento de la Ley N° 1267 Ley de la Policia Nacional del Peru,
aprobado con Decreto Supremo N° 026-2017-IN, precisa en su articulo 99° que:
“La Direccion Nacional de Investigacion Criminal es el 6rgano de linea de la Policia
Nacional del Peru, con caracter técnico y sistémico, especializado, normativo y
operativo; responsable de planificar, ejecutar, comandar, evaluar y supervisar a
nivel nacional las operaciones policiales en materia de lucha contra el terrorismo,
antidrogas, medio ambiente, investigacion criminal, lavado de activos, trata de
personas y trafico ilicito de migrantes, corrupcion, delitos aduaneros, contra los
derechos intelectuales, el orden econémico, financiero y monetario, y el patrimonio
cultural, en el marco de la lucha contra la delincuencia y la criminalidad

organizada.” En ese sentido, la propuesta del prototipo es viable y sostenible
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siendo el Ministerio del Interior quien asegura su financiamiento en su
implementacion y equipamiento al 100%, la Policia Nacional del Peru a través de
la Direccion Nacional de Investigacion Criminal y su unidad ejecutora la Direccion
Ejecutiva de Investigacion Criminal y Apoyo a la Justicia PNP- DIREICAJ PNP ,
pues cuenta con la capacidad de gestion para asumir la ejecucion de un proyecto
inversion para la implementacién de la Unidad Funcional de Registros Remotos de
la PNP vy la adquisicion del sistema denominado PEGASUS, herramienta que
fortalecera la capacidad estatal de la Policia Nacional del Peru para interceptar en
tiempo real las comunicaciones por internet en la lucha contra el crimen

organizado.

TABLA 13: Costo de Inversion

ESTIMACION DE COSTES
COSTO UND./ FUENTE DE UNIDAD
CONCEPTO | CANT. MENSUAL FINANCIAMIENTO PRESUPUESTAL
RECURSOS HUMANOS
Jefe del
Programa ! (Reasoigrgcién) 000 232811 O%rgi?g:irjss
SERPICO
. 00.0 00. Recursos Direccion
Secretaria ! (Reasignacion) 0.00 211712 Ordinarios Ejecutiva de
Area de Investigacion
Soporte y 00.0 00. Recursos Criminal y Apoyo
Gestion de > (Reasignacion) 0.0 2328.11 Ordinarios ala Justicia PNP-
Sistemas DIREICAJ PNP
Area de (Recursos
Anélisi; de 2 Q0.0 ) 0.00 211712 00. Recursos Determinados)
los Registros (Reasignacion) Ordinarios
Remotos
SUB TOTAL 1 0.00
EQUIPAMIENTO
PC de 00. Recursos
escritorios 22 5,000.00 110,000.0( 26.32.31 o
Ordinarios
(hardware)
00. Recursos
Laptops 2 4,000.00 8,000.00 26.31.31 o
Ordinarios
18. Canony DIREICAJ PNP
sobrecanon, (Recursos
Escritorio 22 1,000.00 22,000.00 26.32.22 regalias, renta de Determinados)
aduanasy
participaciones
18. Canony
Armario 7 500.00 3,500.00 26.32.22 sobrecanon,
regalias, renta de
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aduanas y
participaciones
SUB TOTAL 2 143,500.00
SISTEMA SOFTWARE
19. Recursos por DIREICAJ PNP
PEGASUS 24,000,000.00 24,000,000.00 26.61.32 operaciones de (Recursos
crédito Determinados)
SUBTOTAL 3 24,000,000.00
PUBLICACION DE INSTRUMENTO NORMATIVO
Modificacion DIREICAJ PNP
del Cédigo 000 (Recursos
Procesal L (0.5 N* 001- 0.00 Determinados)
2009-JUS)
Penal
Creacion de
la Unidad
. 00.0
Fl;{necpnal de 1 (D.S. N 001- 0.00
gistros 2009-0US)
Remotos
SUB TOTAL 4 0.00
COSTO ESTIMADO TOAL
SUB TOTAL 1 0.00
SUB TOTAL 2 143,500.00
SUB TOTAL 3 24,000,000.00 DIREICAJ PNP
SUB TOTAL 4 0.00
TOTAL 24,143,500.00

Fuente: Elaboracién propia

La problematica expuesta en los primeros componentes del proyecto de
innovacion, nos evidencia la existencia de una brecha publica muy determinante
en el curso de los procesos penales complejos y de criminalidad organizada, pues
tienen efectos en los resultados de percepcion y efectividad de la politica criminal.
Dicha problematica alcanza a todos los ciudadanos en general en el Peru, puesto
que son todos ellos quienes son pasibles de ser victimas de los efectos del crimen
organizado, maxime conforme lo expuesto anteriormente segun las estadisticas
de la PNP entre 2014 y 2018 se registraron 1 507 000 denuncias de victimas de
la delincuencia, de las cuales el 72% tiene relacion con delitos vinculados a
organizaciones criminales, incrementandose los indices de inseguridad en el pais;
ahora bien, en Espania, Italia y otros paises de Europa han implementado sistemas
normativos, tecnologia y demas instrumentos que son parte de todo un
interceptar en tiempo real las

componente, los cuales han permitido
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comunicaciones por aplicativo a las organizaciones criminales, contando con una

capacidad de respuesta ante los retadores propios de su seguridad estatal.

Dicha alternativa de solucion, identifica claramente el camino que ha de seguirse
para su efectiva implementacion; ahora bien, actualmente la sociedad clama
urgentes politicas publicas de parte de los decisores para el tratamiento de la
inseguridad del pais, pues esta no permite el desarrollo pleno de los ciudadanos
de bien, dado que los desafiadores al estado de derecho constantemente innovan
sus practicas criminales, y el estado peruano en su rol protector y garante de
derechos fundamentales de las mayorias, esta obligado a limitar derechos

fundamentales de aquellas minorias depredadores del orden social.

En ese contexto, se han especificado claramente las fuentes de financiamiento
que sustentarian economicamente el proyecto de innovacion; asimismo,
actualmente se advierte un clima de inseguridad en el pais por los constantes
eventos violentos que atentan contra la seguridad de las personas, su propiedad,
su libertad y hasta su propia vida, gestandose un escenario politico y social
oportuno para poder incorporar en la agenda publica la brecha existente en la
busqueda de pruebas al investigar a organizaciones criminales y sus limitaciones
que vienen causando impunidad e incrementando el indice delincuencial,
postulando como principal alternativa de solucion el proyecto de innovacion

propuesto en el presente trabajo académico.
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CONCLUSIONES

1.

El Estado peruano esta sujeto a diversos desafios y retadores, comprendiendo los
ultimos a los elementos adversos a la sociedad, quienes en forma organizada
perpetran actividades criminales, utilizando herramientas tecnoldgicas de
vanguardia para dar rienda a sus pretensiones delictivas, evidenciando la debilidad
estatal del Peru, al no contar con mecanismos legales e instrumentos de gestién que
permitan luchar contra brechas tecnolégicas que atentan contra la sociedad y no

permitan un control eficaz de la criminalidad.

Los avances de la tecnologia han abierto ventanas de oportunidad a diversas
actividades de la sociedad, siendo aprovechadas por elementos criminales, el cual
utilizando herramientas tecnologicas sincronizadas en internet interactuan por medio
de esta y cuando el estado con causa justificada tiene que ejercer su control de la
criminalidad, se evidencia la falta de capacidad estatal por parte de las entidades
persecutoras del delito al no poder ejecutar sus operaciones para controlar
eficazmente la criminalidad, generandose la impunidad como resultado del proceso

penal.

Se ha evidenciado que en la Division de Investigaciones de Alta Complejidad
(DIVIAC) de la Policia Nacional del Peru, agencia estatal responsable de la
investigacion a organizaciones criminales, que en el curso de sus investigaciones
del 2018 al 2020 de las 89 organizaciones criminales desarticulares, se evidenciaron
en todas ellas el uso de aplicativos virtuales para la planificacion, organizacion y
hasta la ejecucidn de sus pretensiones criminales, precisandose que el 100% de las
estructuras delictivas investigadas, interactuaron por medio de aplicativos moviles
usando el internet, el cual por la evidente falta de capacidad de estatal de la Policia
Nacional del Peru, no se pudo interceptar en tiempo real y por lo tanto no se
recogieron elementos de cargo antes sus conductas delictivas, generandose

impunidad.
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4. La causa principal identificada de la falta de capacidad estatal de la Policia Nacional
del Peru para interceptar en tiempo real las comunicaciones por internet es la
ausencia de un marco normativo especifico que permita ejecutar judicialmente las
interceptaciones en tiempo real realizadas mediante los aplicativos moviles, y a partir
de esta se puedan realizan gestiones de implementacion de sistemas
administrativos para su funcionamiento eficaz, toda vez que hasta la fecha se
realizan interpretaciones extensivas por parte de los operadores de justicia, lo cuales

pueden llevar a cuestionamientos en sus resultados.

5. El desafio de la innovacién implementar el Programa “SERPICO”, que tiene como
primer componente el disefio y formulacion de un cuerpo normativo que permita
interceptar en tiempo real las comunicaciones por internet, incorporando un sub
capitulo de registros remotos al Cdédigo Procesal Penal, decisiones que se
encuentran dimensionados y sujetos a la voluntad politica; consecuentemente, el
segundo componente consta de la creacion e implementacién de la Unidad de
Registros Remotos de la Policia Nacional del Peru que sera el organismo
responsable de ejecutar medidas judiciales de los investigados integrantes de
organizaciones criminales para conocer sus interacciones en aplicativos moviles
como WhatsApp, Facebook, Instagram, Telegram entre otros, como también se
establecen pautas especificas para la articulaciéon de las entidades estatales

vinculadas al procedimiento de registro remoto durante la investigacion penal.

6. En el segundo componente se considera la creacion de la Unidad Funcional de
Registros Remotos de la Policia Nacional del Peru, y se ha establecido que esta
debe depender del Departamento de Apoyo Técnico Judicial de la DIRANDRO -
PNP “Constelacion”, a fin que emule los procedimientos estandarizados y los
productos de calidad que brinda en apoyo a la investigacién criminal de
organizaciones delictivas, pues cuenta con el Certificado del Sistema de Gestidén a
la Calidad conforme norma ISO 9001:2015.

7. Este proyecto es deseable, factible y viable, en primer lugar porque responde a las

necesidades de los investigadores quienes son los principales usuarios y utilizarian
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esta herramienta para identificar, ubicar y capturar a integrantes de las
organizaciones criminales; asimismo, es viable porque de la voluntad y decisiones
politicas y decisiones de gestion publica, podra generarse un clima de cambio en el
control de la criminalidad por parte de las entidades persecutoras del delito; y por
ultimo, es viable pues su sostenimiento se encontraria a cargo del Ministerio del
Interior encargandose en materia presupuestal para la adquisicion e implementacién

de los recursos e infraestructura.

RECOMENDACIONES

1. La Policia Nacional del Peru mediante el Ministerio del Interior debe convocar a
mesas de trabajo técnica a representantes del Ministerio Publico, Poder Judicial,
Procuraduria, Ministerio de Justicia y Derechos Humano, Colegio de Abogados y
demas organismos especialistas en la materia a fin de analizar la problematica
planteada y evaluar las alternativas de solucion, consensuando un proyecto de ley
respecto la incorporacion del sub capitulo IV “de los registro remotos” en el Codigo
Procesal Penal y sea enviado al Congreso de la Republica para su analisis,

evaluacion y decisién politica.

2. Es necesario que la Policia Nacional del Peru, realice actos de sensibilizacion a los
decisores politicos a fin que tomen conciencia sobre la posicién de desventaja que
se encuentra actualmente las entidades persecutoras del delito en el control de la
criminalidad, pues dependera de la voluntad politica para que en primer lugar se
admita y aprueba modificaciones legislativas en el Cdédigo Procesal Penal y se
incorpore instrumentos legales para operativizar los registros remotos durante una

investigacion penal.

3. Se recomienda a la Policia Nacional del Peru que, mediante sus agencias
correspondientes, identifiquen en el desarrollo de sus investigaciones a
organizaciones criminales que utilizan canales no convencionales para sus

comunicaciones durante sus actividades criminales, a fin de conocer cuales son
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aquellos aplicativos seudo seguros que burlan el control de la criminalidad, ello a fin
de generar una base datos y tomar decisiones para una gestion eficaz de la

investigacion criminal.

. La creacién de la Unidad Funcional de Registros Remotos de la Policia Nacional del
Peru, debera ser dependiente del Departamento de Apoyo Técnico Judicial de la
DIRANDRO (Constelacion), a fin que emule sus buenas practicas y gestion en apoyo
a la investigacion de organizaciones criminales, como también sostenerse de su
buena reputacion que tiene como entidad publica de intervencidon de las
comunicaciones, a fin que se fortalezca su legitimidad por parte de la sociedad y se

eviten cualquier controversia durante la ejecucién de las resoluciones judiciales.

. El Ministerio del Interior debera desplegar recursos presupuestales a la Direccion
Ejecutiva de Investigacion Criminal y Apoyo a la Justicia, para la adquisicion del
software “PEGASUS” y demas mobiliario, mediante la formulacién de un proyecto de
inversion publica, para lograr interceptar en tiempo real las comunicaciones por
internet mediante los registros remotos y considerando los demas fundamentos

expuestos en el presente trabajo de investigacion académica.

. El personal seleccionado que operativizara los sistemas de la plataforma virtual
correspondiente debe cumplir con sendos niveles de idoneidad, evaluar sus
referencias, realizar entrevistas personales, pruebas de credibilidad y confianza
(poligrafo), examen toxicologico y psicologico, y preferentemente debe haber
egresado recientemente de la Escuela de Formacién Técnica para que ingrese a

conocer informacion sensible y relevante con un recorrido policial indemne.

. Las mesas de trabajo técnicas entre los representantes de la Policia Nacional del
Perud, Ministerio Publico, Poder Judicial, y el Ministerio de Justicia y Derechos
Humanos deben concluir su trabajo con la formulaciéon de un Protocolo de Actuacion
Interinstitucional para la intervencion o grabacién mediante registros remotos de
equipos tecnoldgicos, a fin de estandarizar y automatizar sus procedimientos durante

sus requerimientos, ejecucion y control de las medidas judiciales que autoricen el
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levantamiento del secreto de las comunicaciones en el extremo de los registros

remotos.
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ANEXOS

ANEXO 1: MATRIZ DE CONSISTENCIA DE LA ARQUITECTURA DEL PROBLEMA PUBLICO
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ANEXO 2: CADENA DE VALOR ASOCIADA
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Marco normativo del probatorias. de la criminalidad.
DEPATEJUD PNP- Sistemas
Constelacion tecnoldgicos para la

Normas ISO, que
garantizan la calidad
de la gestion.
Recursos logisticos,
personal.

Base de datos de
investigaciones de
organizaciones
criminales
Sistemas
tecnoldgicos para la
interceptacion en
tiempo real.

interceptacion en
tiempo real de las
comunicaciones por
internet

Fuente: Elaboracién propia
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ANEXO 3: GUIA DE ENTREVISTA

La entrevista se realizara a un Oficial de la Policia Nacional del Peru mayor de 30 afios
que labore actualmente investigando organizaciones criminales, con una experiencia
mayor de 3 afos.

Nombre del entrevistador:

1. Datos Generales

1.1. Fecha

1.2.  Lugar

1.3. Nombre del entrevistado/a
1.4. Género

1.5. Edad

1.6. Grado

1.7.  Tiempo de servicio en la PNP

2. Datos del servicio

1.1 ¢ En qué unidad donde presta servicios?

1.2

1.3 ¢ Qué cargo que ocupa en la Unidad PNP?

1.4 ; Describa las actividades laborales que desarrolla?

1.5¢Cual es su formacion académica en investigacion de organizaciones
criminales?

1.6 ¢ Cual es su experiencia en investigacion de organizaciones criminales?

1.7 ¢ Qué tiempo de capacitacién en uso y manejo de herramientas tecnologicas?

1.8 ¢, Qué Técnicas especiales de investigacion viene usando con frecuencia?

1.9 ¢ Cuales considera mas importantes y necesarias, y cuales no?

3. Datos de la investigacion

3.1 ¢ Cuanto dura una investigacion promedio de organizaciones criminales?

3.2 4 Como procesan la informacién del resultado de la interceptacion en tiempo
real de las comunicaciones?
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3.3 ¢ Cuales son las limitaciones que impiden la eficacia en las investigaciones de
organizaciones criminales?

3.4 ¢Durante su experiencia, ha advertido mediante el resultado de la
interceptaciéon en tiempo real de las comunicaciones, que los integrantes de
organizaciones criminales se comunican mediante llamadas por internet?

3.5 ¢ Respecto a la respuesta anterior, ¢ cuales fueron las acciones que adoptd su
equipo de investigacion?

3.6 ¢ Qué efectos emocionales causé en su equipo de investigacién, la limitacién
de no contar con la informacion necesaria cuando los integrantes de las
organizaciones criminales se comunicaban por aplicativos mediante el
internet?

Datos de las instalaciones y los recursos

4.1 ¢;Cuentan con los recursos logisticos para realizar investigacion de
organizaciones criminales?

4.2 ;Describa alguna instalacion donde se investigan y analizan informacién de
investigaciones a organizaciones criminales?

4.3 ; Existe personal externo que los capacita? ;Con qué frecuencia?

4.3 ¢La velocidad de internet de las instalaciones le permite trabajar de forma
cémoda?

4.4 ; Comparten equipos tecnoldgicos (computadoras, laptops) con otros agentes
o cada uno tiene su estacion de trabajo?

4.5 ; Los vehiculos son suficientes para realizar el trabajo de campo?

4.6 ¢ Podria mencionar 3 aspectos positivos sobre las instalaciones?

4.7 ¢ Podria realizar 3 sugerencias para mejorar las instalaciones?

4.8 ; Qué recursos serian necesarios para potenciar las investigaciones contra las
organizaciones criminales?

Final
5.1 ¢ Qué recomendaria ante la limitacion de no poder interceptar legitimamente

las comunicaciones que se desarrollan por internet?
5.2 ; Agregarias alguna pregunta?
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ANEXO 4: GUIA DE GRUPO FOCAL

Objetivos del grupo focal:

Perfil de los participantes: Oficiales de la Policia Nacional del Peru, mayores de 30 afios
que laboran investigando a organizaciones criminales, con una experiencia mayor de 3
afnos.

A. Conocimientos basicos
1. ¢ Conoce usted qué es una Organizacién Criminal?
2. ¢ Conoce de qué manera pueden usar las Técnicas Especiales de Investigacion?

B. Investigacion
1. ¢ Cuales son las limitaciones que afrontan al realizar una investigacién?
2. ¢Con qué recursos cuentan para realizar una investigacion?
3. ¢Suelen tener reconocimientos por su trabajo?

C. Resultado de las investigaciones
1. ¢ Considera usted que los equipos de investigacion cuenten con el personal
adecuado y suficiente?
2. ¢Eltiempo para que un agente proceda con la investigacion de la denuncia es
adecuado? En caso de ser mayor: ;,Por qué sucede eso?
3. ¢Cual es el rol del Ministerio Publico al tomar conocimiento de la limitacion de
interceptar comunicaciones por internet?

D. Procedimientos
1. ¢Los equipos de investigacion de organizaciones criminales son conocedores de
los procedimientos y estan familiarizados con ellos?
2. ¢Cual es la técnica especial de investigacion mas recurrente?
3. ¢Cual es la técnica especial de investigacion menos recurrente?

E. Motivacion
1. ¢ Se encuentran motivados al realizar sus labores?
2. ¢ Considerar trabajan con las herramientas adecuadas?
3. ¢Qué recomendarian para mejorar sus limitaciones generales?
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