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Resumen

En el presente trabajo de investigacion se presentan las consideraciones de disefo de
un Wireless Controller con cédlculo de rutas basado en SDN (Software Defined
Networking por sus siglas en inglés), un nuevo paradigma de redes que busca centralizar
el control de una red y realizar cambios en ella en tiempo real mediante software,
separando los planos de control y datos a comparacion de las redes tradicionales; ello
con miras a una posible implementacién en la arquitectura de red, asi como en el
hardware local de la Pontificia Universidad Catélica del Perd (PUCP). Para su desarrollo
se ha tenido un enfoque deductivo, entendiendo primero la problemética de la red
inaldmbrica de la PUCP; luego investigado sobre las redes inaldmbricas, algoritmos y
protocolos de enrutamiento dindmico junto con el funcionamiento de los Wireless LAN
Controllers (WLC); también sobre el paradigma SDN en redes inaldmbricas, sobre los
parametros a considerar en el disefio como throughput, latencia, tolerancia a fallas,
numero de equipos de red conectados y seguridad; asi como los entornos de simulacion
para su implementacion, escenarios de prueba y el modelo de solucién del mismo. Este
proyecto se realiza con el apoyo del laboratorio del Grupo de Investigacién de Redes
Avanzadas (GIRA) de la PUCP, el cual ha realizado investigaciones anteriores en SDN, y
cuenta con recursos de software y hardware que han permitido el desarrollo y pruebas
del Wireless Controller a disefar en la presente tesis, y cuyos resultados han sido
validados mediante un gabinete de pruebas para la simulacién de trafico para una red
SDN. Dicha contrastacién comprob6 la escalabilidad, programabilidad y versatilidad de
este nuevo paradigma de redes y su beneficio de utilizarse en una red de campus
académica como la de la PUCP y sirve como insumo para futuras investigaciones
respecto al paradigma de SDN en redes de campus académicas.
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Introduccion

Las redes definidas por software (SDN por sus siglas en inglés) son un nuevo paradigma de
networking que busca centralizar el control de una red mediante software, logrando variaciones
en tiempo real en contraste a las redes tradicionales que son menos flexibles y requieren mayores
costes de replicacién dado que dependen netamente del hardware existente; y que en el caso de las
redes inalambricas convierte a los Wireless Controllers en cuellos de botella para el trafico de los
dispositivos conectados, afectando negativamente la calidad de servicio a los usuarios.

El presente trabajo consiste en el disefio de un Wireless Controller con célculo de rutas basado
en SDN con miras a una posible implementacién en la arquitectura de red, asi como en el hardware
local de la Pontificia Universidad Catdlica del Perd (PUCP).

En el primer capitulo, se describe el marco problemético, donde se realiza una comparacién
entre las redes inalambricas tradicionales y las redes definidas por software, asi como un analisis
del crecimiento del trafico en la PUCP que justifican el desarrollo del presente proyecto. Luego,
se plantean los objetivos y alcances del presente trabajo de investigacion.

En el segundo capitulo se exponen los fundamentos tedricos para entender el disefio del
Wireless Controller. Se explican las redes inalambricas, sus componentes, diferentes topologias,
algoritmos y protocolos de enrutamiento dindmico. Ademas se detalla el paradigma SDN
aplicado a redes inaldmbricas, sus componentes, lenguajes de programacién utilizados y
pardmetros importantes para su disefio. En adicion, se describen los diferentes ambientes de
simulacién utilizados para las pruebas de funcionamiento de controladores SDN que servirdn
para la implementacion de la presente tesis.

En el tercer capitulo, se presentan las consideraciones de disefio del Wireless Controller con
calculo de rutas basado en SDN, en el cual se definen requerimientos, metodologia, topologia, asi
como las pruebas para determinar los parametros de red de throughput y latencia que serviran para
la validacién del controlador.

En el cuarto capitulo, se presentan las pruebas realizadas de generacion de tréfico,

configuracién de los entornos de simulacion y los perfiladores que permitirdn la medicién del



throughput y latencia de la red tanto en redes convencionales como en redes SDN. En adicién a
ello se presentan los resultados de las pruebas y la respectiva validacién del Wireless Controller.
La dltima parte del trabajo de tesis presenta las conclusiones, las mismas que corresponden a
los objetivos del presente trabajo y que fueron logrados satisfactoriamente; asi también, las
recomendaciones y trabajos futuros que permitirin realizar mejoras al presente trabajo y
préximas investigaciones respecto al paradigma de SDN en redes de campus académicas.
Asimismo, las referencias bibliograficas respaldan las informaciones empleadas en este

documento.



Capitulo 1

Marco problematico

El presente capitulo describe la delimitacién del problema, los objetivos, alcances, justificacion

y la estructura de la presente tesis.

1.1. Delimitacion del problema

Durante muchos afios la manera en que se han llevado a cabo las implementaciones de redes
han dependido del hardware existente, puesto que este era el encargado del calculo de rutas entre
los diferentes elementos de una red. Conforme va aumentando la cantidad de usuarios
conectados, estos dispositivos gestores de redes terminan convirti€éndose en potenciales cuellos de
botella lo que afecta la calidad de servicio de internet de los dispositivos conectados. Ademads,
estos dispositivos de gestion de red son muy sofisticados y tienen un alto costo en el mercado lo
que limita la posibilidad de adquirir nuevos equipos para aliviar el trafico[l1]. Otro punto
importante es que las configuraciones de estos toman mucho tiempo y requieren de personal
altamente capacitado, llegando a que las soluciones a problemas en la red se den de una manera
poco dindmica, afectando negativamente la performance de esta.

En el caso especifico de las redes inalambricas, estas en su estructura requieren de access points
(AP) que son administrados por un Wireless LAN Controller (WLC). Un usuario debe conectarse
aun AP y este mediante un tinel se conecta al WLC , que es el que se encarga del cdlculo de rutas
entre los elementos de la red y concentra todas las conexiones de los usuarios de moviles[2]. Al
ser concentradores estos representan un potencial cuello de botella, con una replicacidn costosa y

con configuraciones poco automatizables para solucién de problemas dentro de esta.



1.1.1. Contexto de la PUCP

Aterrizando al contexto de la Pontificia Universidad Catdlica del Perd (PUCP), esta cuenta
con una topologia de red inaldmbrica en la cual cada uno de los usuarios inalambricos se conecta
a cada uno de los puntos de acceso distribuidos en el campus PUCP. Estos a su vez se conectan a
los switches, los cuales redireccionan todo este trafico al WLC modelo 3700 de la marca Cisco,
ubicado en el edificio de Direccién de Tecnologias de la Informacion (DTI) de la PUCP, el cual se
encarga de gestionar todo el trifico proveniente de los usuarios conectados a la red inaldmbrica.
A continuacién, en la Figura 1.1 se muestra el esquema de la topologia de red inaldmbrica del

Campus PUCP.

Figura 1.1: Topologia de la red inaldmbrica del Campus PUCP [3]

En adiciéon a lo anteriormente mencionado, de acuerdo con los datos administrativos del
Portal de Transparencia de la PUCP , hasta diciembre del 2019 se contaba con 1189 puntos de
acceso inaldmbrico dentro del Campus de Pando [4], los cuales estian distribuidos en los
diferentes espacios interiores como aulas, laboratorios y bibliotecas, asi como en espacios
exteriores como comedores, jardines y el Tontddromo. La distribucién de estos puntos de acceso
se muestra a continuacién en la Figura 1.2, en la cual se aprecia que el acceso a Internet de

manera inalambrica esta asegurado en gran parte del Campus Pando de la PUCP.



Figura 1.2: Distribucién de los puntos de acceso inalambricos en el Campus PUCP [4]

Asi también, en la PUCP, en un contexto pre pandemia, se tuvo un crecimiento del trafico
hacia Internet, el cual pasé de 900 Mbps en el 2015 hasta casi 3 Gbps en el 2019 [5]. Esto se
debe principalmente a la cantidad de usuarios y dispositivos conectados a la red de la universidad,
siendo en su mayoria conectados a través de la red Wireless, siendo critico establecer nuevas
formas de desarrollar nuevos Wireless Controllers con otras tecnologias menos costosas y de facil

replicacion.

Tabla 1.1: Crecimiento del trafico en la PUCP [5]

Afio Capacidad
ler Afio (2015) 900 Mbps
2do Ao (2016) 1215 Mbps
3er Ao (2017) | 1640.25 Mbps
4to Ao (2018) | 2214.34 Mbps
Sto Afio (2019) | 2989.36 Mbps

Frente a esta problemadtica se sugiere establecer una solucién simplificada y robusta como es
el caso de las tecnologias basadas en Redes definidas por Software (SDN por sus siglas en inglés).
Por ello, el presente trabajo de tesis que se engloba en este nuevo paradigma de redes permitira
lograr la separacion de los planos de control y datos en la gestion de una red Wireless con un
Wireless Controller para cdlculo de rutas, facilitando la administracién y mantenimiento de esta,
ya que como es definida por software es automatizable y permite variaciones en tiempo real de
las diferentes politicas aplicadas en esta, y al ser de cddigo abierto, requiere menos costes de

replicacion[6].



1.2. Objetivos de la tesis
1.2.1. Objetivo General

= Disefiar un Wireless Controller basado en SDN para calculo de rutas

1.2.2. Objetivos Especificos

Entender como funcionan los Wireless Controller convencionales

* Investigar sobre los algoritmos de enrutamiento dindmico utilizados en redes

inalambricas

Comprender el paradigma de SDN aplicado a redes Wireless

* Investigar sobre los protocolos y funcionalidades de SDN en redes inaldmbricas

Definir los criterios de diseio del Wireless Controller basado en SDN y pardmetros de

mejora

* Definir escenarios de prueba del Wireless Controller a disefiar

Implementar el Wireless Controller basado en SDN con un emulador de Redes

* Realizar el cdlculo de rutas usando servidores HPC (High Performance Computing) de

la marca Hitachi

Validar la implementacién del Wireless Controller basado en SDN

* Disefar un gabinete de pruebas para la simulacién de trifico para una red SDN

1.3. Alcance del proyecto de tesis

El presente proyecto de tesis plantea disefiar un Wireless Controller basado en SDN para el
cdlculo de rutas el cual serd validado en laboratorio en conjunto con el controlador PUCPLight
desarrollado por el Grupo de Investigacién de Redes Avanzadas (GIRA) de la PUCP [5], el cual se
basa en FloodLight, y tomara como referencia el trafico simulado por un emulador de redes, ya sea
Virtual Network Research Testbed (VNRT) o MiniNet, los switches SDN/OpenFlow fisicos marca
Pica 8 y los Access Points de marca TP-Link con software OVS (Linux Embebido OpenWRT),
los cuales son equipos brindados por el GIRA. Asi también, para el calculo de rutas se utilizaran

servidores HPC de la marca Hitachi los cuales serdn facilitados por la PUCP.



1.4. Justificacion del proyecto de tesis

El presente proyecto de tesis nace de la necesidad de aplicar nuevas tecnologias, como es el
caso de SDN, a problemas reales y de impacto en la sociedad como lo es la problemadtica presentada
en el primer {tem de esta seccién y que puede solucionarse con este nuevo paradigma de redes
el cual permite soluciones con control centralizado de la red mediante software con variaciones
en tiempo real de las politicas de la red; asi como menores costes de replicacién dado que son
de cdédigo abierto y que permiten ser mejorados y escalados para las diferentes aplicaciones que
pudieran surgir y que sean relacionadas con gestién de redes inaldmbricas mediante software, ello
en comparacion a las redes inaldmbricas convencionales.

Asi también, este trabajo busca ser un aporte a las diferentes investigaciones realizadas por el
GIRA en el contexto del desarrollo de SDN con miras a una posible implementacién del Wireless
Controller con calculo de rutas disefiado en la presente tesis en la arquitectura de red y en el

hardware local de la PUCP.

1.5. Estructura de la tesis

La presente tesis estd compuesta por 4 capitulos que a continuacion se presentan:

= En el capitulo 1, se presenta la problemética, objetivos, alcance y justificacion de la presente

tesis.

= En el capitulo 2, se documentan los conceptos que se utilizaran para las consideraciones de
disefio de un Wireless Controller con célculo de rutas basado en SDN tales como algoritmos

de enrutamiento en redes inaldmbricas convencionales y el paradigma SDN.
= En el capitulo 3, el disefio del Wireless Controller con célculo de rutas basado en SDN.

= En el capitulo 4, las pruebas de concepto del Wireless Controller con cdlculo de rutas basado

en SDN, su validacién de funcionamiento y la conclusion de la tesis.



Capitulo 2

Fundamentos teoricos

A continuacién se presentan los conceptos mds importantes para el disefio del Wireless
Controller con célculo de rutas basado en SDN. Estos conceptos se explicardn deductivamente,
comenzando desde los conceptos de redes inaldmbricas hacia el paradigma de SDN, SDN en
redes inalambricas explicando consideraciones para la implementacion del Wireless Controller y

ambientes de simulacion de controladores SDN.

2.1. Redes inalambricas

Para llegar a entender las consideraciones de disefio necesarias en un Wireless Controller es
necesario primero ahondar en cémo funcionan las redes inaldmbricas. El medio por el cual se
comunican los componentes de esta red es el aire, a través de ondas electromagnéticas en lo que se
conoce como estandar IEEE 802.11 o comtinmente llamado WiFi y cuyo uso se ha extendido con
el desarrollo de los dispositivos mdviles como celulares o laptops. Al conectarse los dispositivos
de este tipo se agrupan en redes denominadas Wireless Local Area Network (WLAN) tal como se

tiene en viviendas y universidades [7].

2.1.1. Componentes de las redes inalambricas

Dentro de los componentes de una WLAN, y asi como se aprecia en la Figura 2.1 se tienen los

siguientes:

= Wireless LAN Controller (WLC): Dispositivo de control y gestién de la red inalambrica
que cumple una funcién similar a la de los routers de las redes cableadas pero con el trafico

de lared inaldmbrica. Se detallard mds de este en una préxima seccidn del presente capitulo.



= Access point (AP): Elemento repetidor de la senal de WiFi, al cual se conectan los endpoints
de la red y que estd conectado al WLC de manera cableada mediante switches para que los
usuarios puedan acceder a Internet. Existen modelos de APs que pueden cumplir la funcién

de WLCs para redes pequeias.

= Endpoint: Dispositivo final el cual se conecta a los APs y genera triafico en la red

inalambrica.

Figura 2.1: Elementos de una WLAN controlada [2]

Ademds de los componentes anteriormente comentados, también existen casos de redes
inaldmbricas que no cuentan con elementos como WLCs o APs y en la cual cada Endpoint se
conecta entre si con los otros elementos de la red. Este tipo particular de red se conoce como

redes ad hoc[7].

2.1.2. Tipos de topologias de las redes inalambricas

Los elementos comentados en la seccién anterior pueden ser distribuidos en diferentes tipos

de topologias dependiendo el caso de uso.

2.1.2.1. MANET

La topologia MANET, es un tipo de red ad hoc mévil en la cual los dispositivos son movibles y
autoconfigurables, y que ademds cambian dindmicamente sus enlaces, lo que representa el mayor
reto para esta topologia dado que se debe mantener la informacién actualizada en cada uno de los
nodos en movimiento. Debido a este particularidad permite que sean desplegadas en momentos de

desastre, asi como en situaciones que requieran dispositivos conectados en movimiento[8].



Figura 2.2: Red ad hoc [7]

2.1.2.2. Mesh

La topologia Mesh, es un tipo de red que combina elementos ad hoc y de las redes
inaldmbricas convencionales. Asi pues, elementos de este tipo de red pueden actuar como APs o
como intermediarios con otro tipo de redes similares, creando diferentes nodos (tal como se
aprecia en la Figura 2.3) y que tienen como principal tarea el correcto funcionamiento de la red el

enrutamiento de paquetes [8].

Figura 2.3: Red mesh [8]

2.1.2.3. Infraestructura

La topologia del modo infraestructura es como la que se muestra en la Figura 2.1, en la cual los
Endpoints se conectan directamente a los APs y estos a su vez a switches y elementos de gestion
como los WLC. Asf pues, a diferencia de las redes MANET y Mesh, los dispositivos finales se

conectan entre ellos a través de los APs y no directamente entre ellos como el caso de MANET y
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Mesh.

2.1.3. Algoritmos de enrutamiento dinamico utilizados en redes inalambricas

Como una labor crucial dentro de las redes inaldmbricas es el enrutamiento de paquetes, es
necesario entender los algoritmos utilizados para realizar un eficiente enrutamiento dindmico de

paquetes en una red.

2.1.3.1. Algoritmo de Dijkstra

Uno de los algoritmos mds utilizados es el algoritmo de Dijkstra, el cual fue desarrollado a
mediados del siglo pasado por el profesor Edsger Dijkstra el cual permite solucionar el problema
de hallar Ia ruta més corta entre dos grafos separados por segmentos, cada uno de un valor en
distancia, tal como se aprecia en la Figura 2.4. Este descubrimiento ha permitido el progreso del
campo de redes de computadoras y las optimizaciones a este han permitido mejorar su
performance, como es el caso de [9] donde realizan mejoras al algoritmo considerando
pardmetros como consumo de ancho de banda y el tipo de topologia aplicado especificamente

para SDN.

Figura 2.4: Algoritmo de Dijkstra [9]

2.1.4. Protocolos de enrutamiento dinamico utilizados en redes inalambricas

Existen diferentes tipos de protocolos de enrutamiento dindmico utilizados en redes
inalambricas y cuyo entendimiento compete al desarollo de la presente tesis. Estos debido a su
componente dinamico estan en constante actualizacion y se adaptan a cambios en la topologia de

red para enrutar paquetes eficientemente.
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2.1.4.1. Tipos

Los protocolos de enrutamiento se pueden dividir en los siguientes grupos [8]:

= Proactivos: Constantemente transmiten paquetes para el descubrimiento de nuevos nodos
y rutas dentro de la red en caso sean necesarias. Debido a ello el throughput disminuye
producto del aumento de trafico por el envio de paquetes de descubrimiento, y se tiene una

lenta respuesta ante modificaciones en la topologia [8]. Algunos ejemplos son los siguientes:

* BATMAN: Aplicado a redes mesh en el cual ningtin nodo tiene conocimiento total de
la topologia de red y solo cuentan con la mejor direccién para llegar a otro nodo, por
lo que para que se pueda transmitir a través de la red cada nodo va compartiendo la

mejor direccion conforme vayan pasando por él.

* Babel: Similar a BATMAN. Ademas incluye algoritmos de prevencion de bucles sin

fin y rdpida convergencia.

* OLSR: Similar a BATMAN, solo que en este caso cada nodo comparte su
conocimiento de la red por lo que al final cada nodo tiene un conocimiento completo

de la topologia de red.

= Reactivos: A diferencia de los protocolos proactivos, los reactivos solo buscan rutas cuando
se presentan modificaciones en la red y se transmiten paquetes por todos los puertos hasta
encontrar otra ruta. Ello toma tiempo de ejecucién lo que también puede llegar a generar
saturacion en la red por el sobreenvio de paquetes de descubrimiento [8]. Algunos ejemplos

son los siguientes:

* AODV:Debido al tipo reactivo, la primera comunicacion presenta una gran latencia,
pero con menor consumo de ancho de banda y CPU. Ademads, cada nodo solo conoce

el estado de los nodos vecinos, como el caso de BATMAN y Babel.
* DSR: Similar a AODV, solo que cada nodo cuenta con el conocimiento de las rutas

completas, mas no de la topologia completa.

= Hibridos: Combina las capacidades de los dos tipos anteriormente mencionados. Algunos

ejemplos son los siguientes:

* IEEE 802.11s: Funciona a nivel de capa 2, con capacidades similares a AODV, y
que ademas puede contar con cualidades de los protocolos del tipo reactivo, pudiendo

incluso ejecutarse de forma simultdnea.
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2.1.4.2. Comparativa

Asi pues, cada uno de los tipos de protocolos de enrutamiento anteriormente comentado tiene
sus particularidades, siendo los mejores los protocolos aquellos que consumen menos recursos
de sistema como es el caso de AODV o que comparten el conocimiento de los diferentes nodos
de una red inalambrica como BATMAN. Asi pues, para fines del desarollo de la presente tesis se
considerara uno de cada tipo para realizar las pruebas correspondientes: BATMAN, AODV e IEEE

802.11s que son los que mejores apreciaciones tienen de acuerdo a [8].

Figura 2.5: Protocolo de enrutamiento BATMAN [8]

2.1.5. Wireless LAN Controllers (WLC)

A continuacién se brindan detalles sobre los Wireless LAN Controllers tradicionales, asi como

una comparativa de los diferentes modelos de este dispositivo.

2.1.5.1. Funcionamiento

De acuerdo a la documentacion existente de Cisco Systems Inc. [2], un Wireless Controller
tiene como funcioén el gestionar y controlar los componentes de una infraestructura de red
inaldmbrica como APs, SSIDs, usuarios y politicas de seguridad centralizadas. Estos dispositivos
se ubican en lugares donde se cuentan con un gran nimero de APs como el caso especifico de la
PUCP, que de acuerdo a lo explicado en el capitulo anterior del presente trabajo, cuenta con mas

de 1000 APs.
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2.1.5.2. Comparativa

A continuacién se realizard una comparacién de modelos de WLC de diferentes marcas como

Cisco, Aruba y Ruckus [10][11][12] que cuentan con similar nimero de APs que pueden gestionar:

Tabla 2.1: Comparacién de WLC de diferentes marcas [10][11][12]

Capacidades Cisco Catalyst 9800-40 | Aruba 7240XM | Ruckus SZ144
Maximo n° de APs soportados 2000 2048 2048
Maximo n° de clientes 32000 32768 40000
Maximo Throughput 40 Gbps 40 Gbps 40 Gbps

De la Tabla 2.1 se puede apreciar que para modelos que soportan similar cantidad de APs, la
marca Ruckus presenta mejores prestaciones en cantidad de usuarios y cantidad de APs

soportados.

2.2. Software Defined Networking (SDN)

La siguiente seccion aborda lo relacionado a Software Defined Networking (SDN), su

evolucion desde las redes tradicionales, asi como un andalisis de los controladores SDN.

2.2.1. Evolucion de las redes hacia SDN

Para comprender este nuevo paradigma de redes es necesario entender su evolucion pues
implica un punto de quiebre para el cambio de concepcién de las redes de computadoras.

Este proceso resumido en la Figura 2.6 comienza desde los inicios de los dispositivos de red,
donde los componentes eran enormes mainframes los cuales cumplian con tareas de enlace,
enrutamiento, calidad de servicio (QoS), listas de control de acceso (ACLs) y control de la red,
siendo la capa fisica separada pues vendria a ser el medio aldmbrico o inaldmbrico por el cual se
transmitian los datos. Después de ello, nacen poco a poco nuevos componentes de hardware
como el switch, router, dispositivos de gestion de QoS y ACLs, y los mainframes dejan de
ejecutar todas las tareas dentro de una red; lo que lleva a que para inicios del presente siglo el
componente de control de la red pase a ser Gnicamente dependiente del software, y con el

desarrollo de tecnologias de virtualizacién lleva al surgimiento del nuevo paradigma de SDN[13].
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Figura 2.6: Evolucion de las redes hacia SDN a lo largo de los afios [13]

Este nuevo paradigma traslada las funciones de transmisién de datos (plano de datos) a los
dispositivos de hardware y pasa el control centralizado de una red a los controladores SDN (plano
de control). De esta manera se distribuye de una mejor manera las tareas de los componentes de red
puesto que los dispositivos de hardware se centran netamente en transmision de paquetes, dejando

las labores de enrutamiento, seguridad y manejo de politicas al software[14].

2.2.1.1. Software Defined Radio (SDR)

Un precedente directo del SDN es el radio definido por software (SDR por sus siglas en
inglés). Lo particular de esta tecnologia es que permite configurar la frecuencia de transmision,
potencia, conectarse con Digital Signal Processors (DSPs) para el modulamiento de la sefal,
multiplexacién, direccionamiento de la sefial mediante la configuracion de antenas y manejo de
tramas con el protocolo MAC mediante software, con hardware mas sofisiticado pero que implica

menor replicacion dado que puede configurarse dependiendo la aplicacion [15].

2.2.2. Controladores SDN

Los controladores SDN son sistemas de software los cuales permiten gestionar el estado de
los elementos y topologia de una red, célculo de rutas y que cuentan con una REST API la cual

expone los servicios del controlador a las aplicaciones ejecutadas dentro de la red[5].

2.2.2.1. REST API

Parte importante de una red SDN son las REST APIs (Representational State Transfer
Application Programming Interfaces), las cuales utilizan el modelo cliente/servidor y se
comunican mediante el protocolo HTTP [5]. Los métodos HTTP que usan para comunicarse son

los siguientes:
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= POST: Método usado para la creacion o la publicacion de datos en la aplicacién.
» GET: Método usado para obtener datos de la aplicacion.
= PUT: Método usado para configurar parametros dentro de una aplicacién.

= DELETE: Método usado para borrar datos de una aplicacion.

La interaccion con la aplicacién se da mediante un objeto REST el cual se manipula a través de
una URL que varia dependiendo la accién a realizar con la aplicacion y la REST API utilizada. Un
detalle a considerar es que los formatos de datos para su interaccién son del tipo XML, JSON o
YAML, y que se pueden manejar mediante lenguajes de programacion orientados a objetos como

Python y Java.

2.2.2.2. Arquitectura

Asi como se muestra en la Figura 2.7, dentro de la arquitectura de un controlador SDN

idealizado se cuenta con los siguientes componentes[13]:

= Capa de aplicacion (Northbound API): Parte de la infraestructura en la cual se
encuentran las aplicaciones a ejecutarse en la red SDN. Para ello mediante REST APIs
basadas en diferentes lenguajes de programacién como Java y Python se establece una
comunicacion mediante llamadas a API de parte del controlador SDN ubicado en la capa
de control. Dentro de estas aplicaciones se encuentran el cdlculo de rutas, descubrimiento

de nuevos dispositivos en la red, asi como definiciéon de cambios en las politicas de la red.

= Capa de control (Modules): Parte central de la infraestructura donde se encuentra el
controlador el cual estd conectado mediante APIs (interface Northbound) con las
aplicaciones a ejecutarse en la red SDN y con los componentes de hardware de la

infraestructura de red mediante el protocolo OpenFlow (interface Southbound).

= Capa de infraestructura (Southbound API): Parte de la infraestructura en donde se
encuentran los componentes de hardware como switches y APs que cuentan con el
protocolo OpenFlow, un protocolo que permite la comunicacion entre el plano de control y
el hardware (plano de datos) para aplicacion de politicas de red dadas por la aplicaciones
ejecutadas. A su vez, los dispositivos de hardware son los que se conectan a los Endpoints

o usuarios finales de la red.

16



Figura 2.7: Arquitectura de un controlador SDN idealizado [13]

2.2.2.3. Comparativa

Para la eleccién de un controlador SDN se tienen en cuenta los siguientes parametros:

= Throughput: Métrica que mide la cantidad de respuestas de un controlador en un intervalo

de tiempo.

= Latencia: Métrica que mide el retardo de respuesta y transmision de paquetes en una red.

Dados estos pardmetros se encontraron estudios de pruebas utilizando Cbench (Controller
Bench Marker) para medir estos parametros en diferentes tipos de controladores [16]

obteniéndose los siguientes resultados:

Figura 2.8: Latencia en diferentes controladores SDN [16]
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Figura 2.9: Throughput en diferentes controladores SDN [16]

A partir de las gréficas de resultados anteriores de la Figura 2.8 y la Figura 2.9 se tiene que
los controladores NOX, POX y Ryu tienen los niveles mds bajos de latencia; y que el controlador
ONOS tiene la mayor tasa de throughput, seguido por ODL (OpenDayLight) y Ryu.

Asi también, la Tabla 2.2 muestra mayores detalles de los diferentes controladores SDN.
Dentro de estas caracteristicas destacan las siguientes el afio de lanzamiento, si es multi-thread,
las APIs que utiliza, asi como la versiéon de OpenFlow(OF) que soporta, el lenguaje de
programacién que utiliza como Java y Python (aunque también existen controladores como el

NOX que se programa en C++) y la calidad de la documentacion.

18



Tabla 2.2: Comparacién de Controladores SDN [16]

POX Beacon Ryu Floodlight ODL ONOS
First 2011 2010 2012 2012 2013 2014
Release
License Apache 2.0 | GPL 2.0 | Apache 2.0 | Apache 2.0 EPL 1.0 Apache 2.0
Multi-
Thread No Yes Yes Yes Yes Yes
Linux Linux Linux Linux Linux Linux
Platform MAC MAC MAC MAC MAC MAC
Windows | Windows | Windows Windows Windows Windows
OVSDB
OVSDB, ’
OVSDB OVSDB OF, OVSDB, O$§§ (S}T’ OVSII:) B,
APIs OF OF REST OF NETC Ol\’IF REST
REST REST NETCONF REST ’ ’
OFCONFIG PCEP, NETCONF
BGPSNMP
OF
. 1 1 1.0to 1.5 1.0to 1.3 1.0to0 1.3 1.0to 1.3
Version
Docu- ; .
. Poor Poor Medium Very Good | Very good Medium
mentation
Language Python Java Python Java Java Java
Legacy
Network No No No No Yes Yes
Category Single Single Single Single Distributed | Distributed
GUI Poor Poor Medium Medium Very Good | Very Good
Regul-a g Poor Poor Medium Medium Very Good | Very Good
Updating
Modularity Poor Medium Medium Medium Very Good | Very Good

De la Tabla 2.2 se tiene que el controlador Ryu soporta la gran mayoria de version de

OpenFlow (de la 1.0 a la 1.5), estd basado en Python, un lenguaje de programacioén orientado a

objetos que cuenta con gran cantidad de blibliotecas para el desarrollo de aplicaciones, por lo que

seria la primera opcién a considerar para el desarrollo del presente proyecto de tesis.

Asi también, otro controlador que cumple con los requerimientos es OpenDayLight (ODL) el

cual cuenta con una gran soporte a diferentes tipos de APIs, posee buena documentacion y esta

basado en Java, un lenguaje de programacion robusto para el desarollo de aplicaciones. Asimismo

cuenta con modo distribuido lo que permitiria que se desplieguen multiples controladores SDN en

una red a diferencia del controlador Ryu.
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2.3. Redes inalambricas basadas en SDN

En la presente seccién se detallard sobre las redes inaldmbricas basadas en SDN, su
arquitectura, componentes, asi como pardmetros de consideraciéon para la implementacién del

Wireless Controller.

2.3.1. Arquitectura inalambrica basada en SDN

La arquitectura de las redes inalimbricas basadas en SDN es similar al caso de la arquitectura
de una red SDN cableada con la diferencia de que considera componentes compatibles con el
protocolo WiFi (IEEE 802.11). As{ pues, estos estdn compuestos por APs los cuales permiten la
conexién de los endpoints con los demds componentes de la red. Estos access points se conectan
alambricamente con los switches OpenFlow, los cuales permiten conectarse con el controlador
SDN [14]. Ademas existen tipos de Access Points SDN los cuales cuentan con protocolo

OpenFlow, integrando un switch OpenFlow y un AP.

Application Application
Programs Layer

@ North Bound Interface

SDN Controller

Management L oad balancing Cortrol
Module Module Layer

South Bound Interface

I
SQITRIDS
(‘{ \ () EE AP ))/ \“ §
IR

Figura 2.10: Arquitectura inalambrica basada en SDN [14]

Infrastructure
Layer

2.3.2. Wireless Controllers basados en SDN

De la Figura 2.10 se aprencian los médulos de gestion y balanceo de carga de la capa de

control, que se ejecutan en la capa de aplicacién y cuyas funciones son las siguientes:
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= Médulo de gestién: Encargado de la gestién de APs y terminales, asi como de descubrir y

configurar nuevos APs.

= Mddulo de balanceo de carga: Este componente se desplega en la capa de aplicacién y
mediante un algoritmo asigna pesos a cada AP de la red inaldmbrica de acuerdo a su trafico,
de manera que este permita una adecuada comunicacion entre los componentes de la red sin

saturarla.

2.3.2.1. Parametros de consideracion

De acuerdo a [17], los pardmetros de consideracion para una adecuada implementacién de un

Wireless Controller son los siguientes:

= Latencia: En adicién a lo comentado anteriormente respecto a los controladores SDN, la
demora en la transmision de paquetes a través de la interface Southbound afecta a la calidad

de servicio de una red inalambrica.

= Estabilidad del plano de control: Estd relacionado a componentes de throughput y se

relaciona al rdpido cambio del plano de control ante anomalias en la red SDN.

2.3.3. Consideraciones para la implementacion del Wireless Controller

Luego de la revisién de los fundamentos tedricos necesarios para el desarrollo de la tesis se

presentan las consideraciones para la implementacién del Wireless Controller.

2.3.3.1. Diagrama de bloques del sistema

En la Figura 2.11 se muestra el diagrama de bloques del sistema en el cual se muestra la
arquitectura del sistema a desarrollar para la implementacién del Wireless Controller con célculo
de rutas. Asi pues, se tendré en la capa de control a los controladores Ryu y OpenDayLight tal
como se coment6 en la seccién de comparacién de los diferentes tipos de controladores SDN. En
lo que respecta a la capa de aplicacion se tendrd a la aplicacion del Wireless Controller con
célculo de rutas, el cual serd como una aplicacién la cual mediante llamadas de API podra
realizar el enrutamiento dentro de la red. En la capa de infraestructura se contard con Access
Points Legacy que se conectan con los usuarios de la red inaldmbrica, y que a su vez se
comunican aldimbricamente con switches SDN y estos a su vez mediante el protocolo OpenFlow

con el controlador SDN. Cada componente serd desplegado en una propia maquina virtual y se
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contard con switches SDN y APs fisicos o simulados tal como se comentard a detalle en la

siguiente seccion.

Figura 2.11: Diagrama de bloques del sistema (Elaboracion propia)

Asi también, se considerard uno de los protocolos de enrutamiento anteriormente mencionados
para evaluar las variaciones existentes si es que se implementa con protocolos proactivos, reactivos

o hibridos.

2.4. Ambientes de simulacion para Controladores SDN

A continuacién se listan los ambientes de simulacién para redes SDN y que permitiran el

desarrollo de la presente tesis.

2.4.1. MiniNet y MiniEdit

MiniNet es un simulador de redes SDN de cddigo abierto el cual permite la prueba de
controladores SDN tanto locales como remotos con componentes que uno puede definir en su
interfaz grafica llamada MiniEdit en la cual se pueden agregar switches OpenFlow virtuales,
routers legacy y host que simulan el trafico en una red. Un detalle a considerar de este simulador
es que estd basado en Python por lo que el desarrollo es mds rdpido por el fécil uso de este
lenguaje de programacion, y es ejecutado exitosamente en MAC y Linux [18].

Asi también, puede ejecutarse en entornos virtuales con herramientas de virtualizacién como
VirtualBox o VMware, en los cuales se pueden desplegar multiples maquinas virtuales y
personalizar para que en una de ellas se encuentre el controlador SDN a utilizar y en otra se

encuentre la maquina virtual con el MiniNet integrado.
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Figura 2.12: Interfaz de MiniNet y MiniEdit [18]

2.4.1.1. MiniNet-WiFi

MiniNet WiFi es un entorno de simulacion para redes SDN inalambricas, basado en MiniNet
en el cual se pueden realizar pruebas con diferentes protocolos de enrutamiento dindmico para
redes inaldmbricas y ademds se puede afiadir APs virtualizados a diferencia de su predecesor, el
MiniNet. También cuenta con funcionalidades que permiten emular los atributos de estaciones
moviles con base a su posicién y movimiento relativo de los access points[19]. Asi también cuenta
con las mismas capacidades de emulaciéon de SDN que MiniNet y la opcion de visualizar las
topologias inalambricas como se aprecia en la Figura 2.13 , siendo una opcién mas completa para

el desarrollo de la presente tesis.

Figura 2.13: Visualizacion de topologia de red en Mininet-WiFi [20]

2.4.2. Virtual Network Research Testbed (VNRT)

VNRT es un emulador de redes desarrollado por AINET Solutions S.A.C. con el que cuenta el

Grupo de Investigacion en Redes Avanzadas (GIRA) de 1a PUCP. Es un entorno de pruebas de alta
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fidelidad y alta capacidad que sirve para probar el comportamiento de nuevas tecnologias. Este
permite el despliegue de mdquinas virtuales, componentes de red SDN, en diferentes topologias
y permite la conexion con controladores SDN externos mediante su interfaz grafica. Asi también,
dado que se encuentra instalado en el laboratorio, se tendra acceso a este de manera remota.
Dado que el proyecto esta asociado a GIRA, se utilizarda VNRT como ambiente de pruebas
para el disefio del Wireless Controller a disefiar. y en conjunto con los ambientes de simulacién
anteriormente comentados permitirdin medir los pardmetros anteriormente definidos y que
determinardn el éxito de la implementacién del controlador. Ademds, se ha asignado la siguiente
topologia en el VNRT (2.14), la cual serd utilizada para la realizacién de pruebas preliminares y

familiarizacion con el emulador.

Figura 2.14: Topologia para pruebas iniciales en VNRT [21]

Un detalle més a considerar es que el VNRT en el laboratorio de GIRA tiene acceso a APs
legacy de marca TP-Link con software OVS (Linux Embebido OpenWRT), lo que los convierte en
APs para SDN. Asimismo, el laboratorio cuenta con switches SDN/OpenFlow fisicos marca Pica

8.
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Capitulo 3

Diseno del Wireless Controller con

calculo de rutas basado en SDN

El presente capitulo describe el disefio del Wireless Controller con calculo de rutas basado en
SDN. En este se explicardn los requerimientos y criterios a considerar en el disefio del mismo,
la topologia a utilizar para su validacion, asi como las pruebas con los entornos de simulacion y

emulacién de redes SDN expuestos en el capitulo anterior.

3.1. Requerimientos de diseno del Wireless Controller

En la presente seccion de describird en detalle los requerimientos para el disefio del Wireless
Controller en base a lo revisado en los capitulos de Marco problemadtico y Fundamentos tedricos de
la tesis. Ademads, se explicard a mayor detalle los recursos con los que se cuenta en el laboratorio
GIRA, tanto de software como de hardware, que serviran para el desarrollo de pruebas y validacién

del mismo.

3.1.1. Requerimientos

De acuerdo a lo explicado en los capitulos 1 y 2 de la presente tesis, el propdsito de la misma es
brindar una solucién al problema de la infraestructura Wireless de la PUCP la cual cuenta con un
Wireless LAN Controller enmarcado en el paradigma convencional de redes, por lo cual es crucial
que el Wireless Controller a disefiar cumpla con las condiciones actuales a las que esta sometido

el WLC del campus. Es por ello que se consideran los siguientes requerimientos:

= Throughput: De lo revisado en el capitulo 1 [5], concerniente al trafico hacia internet, este

se encuentra alrededor de los 40Gbps.
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= Latencia: Las latencias deben ser minimas por lo que se considera un valor menor a 20 ms.

= Dispositivos de red conectados: De los datos revisados en los portales de transparencia de
la PUCP [4], la PUCP cuenta con mas de 1000 Access Points en su infraestructura
inaldmbrica del Campus Pando por lo que el Wireless Controller a disefar debe soportar al

menos esa cantidad de dispositivos de red.

En adicién a lo listado anteriormente, se agrega el tema de que el disefio debe considerar
control SDN tanto centralizado como distribuido, tal como se explicé en el capitulo 2 y que llevé
a la eleccion del controlador Ryu y OpenDayLight. La explicacion respecto al como es que
funcionan estos tipos de control SDN se explicardn en la siguiente seccién de este capitulo.
Asimismo, este aspecto estd relacionado con la tolerancia a fallas que debe contar el disefo del
Wireless Controller, ello para que pueda ser utilizado en una red de campus académica de alta
disponibilidad como es el caso de la red inaldmbrica de la PUCP.

Otro detalle a considerar y cuya relevancia es determinante es el factor de seguridad que la
implementacién va a contar. Asi pues, se considerard la inclusién de un bloque de seguridad
basico que permitira un filtrado basico de paquetes, ello para que luego sea mejorado por futuras
integraciones, dado que el propésito de la tesis no esta centrado en temas de seguridad.

Los requerimientos comentados se describen de forma resumida en la Tabla 3.1.

Tabla 3.1: Tabla de requerimientos de disefio del Wireless Controller (Elaboracion propia)

Requerimiento Descripcion
Latencia méaxima 20 ms
Throughput 40 Gbps
Cantidad de equipos de red conectados(Switches y APs) 1000
Tipo de control SDN Centralizado y distribuido
Tolerable a fallas St
Tipo de seguridad de la red Basica

3.1.2. Recursos necesarios

Luego de haber defnido los requerimientos para el disefio del Wireless Controller es
necesario analizar los recursos con los que se cuenta para la implementacion, pruebas y
validacién del mismo. La presente tesis se realiza en colaboracion con el Grupo de Investigacion
de Redes Avanzadas (GIRA) de la PUCP el cual dentro de su logistica cuenta con un servidor
HPC (High Performance Computing) de la marca Hitachi en el cual se encuentra desplegado el

emulador Virtual Network Research Testbed (VNRT). El1 VNRT, como herramienta virtualizada
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permitira el despliegue y el desarrollo de pruebas dado que es posible crear dentro del mismo
multiples maquinas virtuales y conexiones entre las mismas, lo que se asemejaria a un entorno
real, permitiendo la validacién del Wireless Controller. Las especificaciones técnicas del HPC

Hitachi se encuentran detalladas en la Tabla 3.2.

Tabla 3.2: Tabla de especificaciones técnicas del HPC Hitachi [22]

Especificacion Descripcion
Maiximo nimero de médquinas virtuales 1000
Memoria RAM 256 GiB
Almacenamiento 10 TiB
Mixima Capacidad de la tarjeta de Red 8 Gbps

En adicién a lo anteriormente comentado, el laboratorio de GIRA cuenta con equipos de red
como switches SDN/OpenFlow fisicos marca Pica 8 y los Access Points de marca TP-Link
modelo TL-WDR3600 (N600) con software OVS (Linux Embebido OpenWRT version 18.06.4),
los que permitirdn las pruebas respectivas y que serdn explicadas mds adelante en este capitulo.
Asi también, estos dispositivos pueden conectarse de forma cableada con el HPC Hitachi e
interactuar con las maquinas virtuales creadas en el emulador VNRT, facilitando las pruebas a
realizar en el mismo.

La lista completa de los recursos a utilizar para el disefio del Wireless Controller se encuentra

detallada en la Tabla 3.3.

Tabla 3.3: Tabla de recursos necesarios para el desarrollo del Wireless Controller (Elaboracién
propia)

Recurso Cantidad
HPC Hitachi 1
Switches SDN/OpenFlow Pica 8 1
Access Points TP-Link con Linux Embebido OpenWRT 1

Un detalle a considerar es el hecho de que debido al contexto actual las pruebas con el Access
Point TP-Link con Linux Embebido OpenWRT seran realizadas en ambientes locales, diferentes

al laboratorio de GIRA.
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3.2. Consideraciones de diseno del Wireless Controller

Después de haberse definido los requerimientos de disefio de Wireless Controller en la seccién
anterior se procede al disefio del mismo, para lo cual se tiene en cuenta las arquitecturas de los
controladores a utilizar, siendo en este caso, y de acuerdo a lo explicado en el capitulo 2, los
controladores Ryu y OpenDayLight, los cuales soportan control SDN centralizado y distribuido
respectivamente. Asi también, se ha tomado como referencia investigaciones anteriores [23][24]
en las cuales se ha considerado topicos como escalabilidad y tolerancia a fallas lo que también se

ve plasmado en la lista de requerimientos anterior.

3.2.1. Arquitectura de los controladores a utilizar para el disefio del Wireless

Controller
A continuacién se explicarén las arquitecturas de cada uno de los controladores a utilizar para
el disefio del Wireless Controller:
3.2.1.1. Arquitectura del controlador Ryu

En adicién a los explicado en el capitulo 2 respecto a los controladores SDN Ryu, los cuales
estan basados en el lenguaje de programacion Python y dentro de sus capacidades se encuentra el
soporte del protocolo OpenFlow de la version 1.0 ala 1.5 [16]; se afiade que estos cuentan con una

diversa cantidad de médulos dentro de su arquitectura tal como se aprecia en la Figura 3.1.

Figura 3.1: Arquitectura del controlador Ryu [25]
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Dentro de los moédulos de la arquitectura del controlador Ryu, se utilizaran los

siguientes[25][26]:

= Discovery: Este mdédulo serd el encargado de descubrir nuevas rutas en caso algun
dispositivo de red intermedio falle. Ademads, en caso nuevos usuarios se conecten a la red,

este los descubrird y afiadird a la topologia de red inalambrica existente.

= CLI: Este médulo permite ejecutar comandos en los diferentes dispositivos de red para asi

visualizar y realizar las configuraciones pertinentes.

= Topology: Mdédulo a cargo de estar al tanto de la topologia de red y de los nodos existentes

en la misma.

= Topology Viewer: Mdédulo que permite visualizar la topologia, el cual es de mucha ayuda

para tener un esquema general de la red.
= Ryu app management: Mddulo que permite la ejecuciéon de aplicaciones dentro del
controlador, asi como su ejecucion entre los dispositivos de red conectados.
3.2.1.2. Arquitectura del controlador OpenDayLight

Respecto a los controladores SDN OpenDayLight, los cuales estin basados en el lenguaje
de programacion Java y dentro de sus capacidades se encuentra en que soportan el protocolo
OpenFlow de la versién 1.0 a la 1.3 [16]; se afade que estos cuentan con una diversa cantidad de

moédulos dentro de su arquitectura tal como se aprecia en la Figura 3.2.
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Figura 3.2: Arquitectura del controlador OpenDayLight [25]

Dentro de los médulos de la arquitectura del controlador OpenDayLight, se utilizardn aquellos
que se encuentran dentro del bloque de Network Service Functions los cuales son los siguientes

[25][27]:

» Slicing Manager: Este médulo serd el encargado de gestionar las diferentes divisiones

existentes dentro de una red.

= Host Tracker: Este médulo estd a cargo del seguimiento y descubrimiento de nuevos hosts

dentro de la red.

= Topology Manager: Mddulo a cargo de estar al tanto de la topologia de red y de los nodos

existentes en la misma, similar al caso de Ryu.
= Switch Manager: Mddulo que permite la gestién de switches dentro de la red.
» Forwarding Manager: Mddulo que permite la adecuada transmisién de paquetes dentro de
la red.
3.2.2. Diseiio de la topologia

En la presente subseccién se ofrecen detalles del disefio de la topologia que permitird la

validacion del Wireless Controller, tales como la consideracion de una arquitectura de

30



controladores SDN distribuidos para el caso del controlador OpenDayLight el cual cuenta con

esta caracteristica.

3.2.2.1. Arquitectura de controladores SDN distribuidos

En esta seccidn se detallard sobre la arquitectura de controladores SDN distribuidos, los cuales
buscan ser tolerantes a fallas en una red. La idea de este tipo de arquitectura es de tener un plano
de control descentralizado, en el cual cada uno de los controladores conectados estd a cargo de
un determinado dominio en el cual se tienen diferentes dispositivos de red como switches y APs.
Ademas, la comunicacion entre estos es realizada mediante un bus de comunicacion AMQP de
manera que las politicas estén homologadas entre los distintos dominios de una red. Incluso hay
casos en los cuales se cuenta con un controlador maestro que gestiona los demds controladores a
cargo de dominio [28]. Asi como se puede apreciar en la Figura 3.3, la consideracion seria tener

controladores diferenciados para cada dominio de la red.

Figura 3.3: Arquitectura de Controladores SDN distribuidos [28]

3.2.2.2. Topologia disenada

Para el disefio de la topologia que permitira las pruebas y validacion del Wireless Controller se
tomo como referencia la topologia de la Figura 3.4 usada para pruebas del controlador PUCPLight
[24], el cual us6 un entorno de pruebas con similares especificaciones técnicas al HPC Hitachi, el

cual fue un exoGENI.
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Figura 3.4: Topologia usada para pruebas del controlador PUCPLight [24]

Para el caso de la topologia disefada (Figura 3.5), se realiz6 una actualizacién a la topologia
presentada en el capitulo 2 y se tuvo en consideracion los requerimientos expuestos al inicio del
presente capitulo. Asi pues, la presente topologia presenta dominios tanto en el lado derecho e
izquierdo, los cuales en el caso de un control distribuido con controladores OpenDayLight
permitirdn que se empleen 2 controladores. Ademds de ello cuenta con un switch concentrador
central el cual a su vez tendré la funcién de Firewall y realizara un filtrado bésico de los paquetes
que entren y salgan hacia internet. Un detalle a considerar es que en la descripcion de la figura se
incluyen un numero indeterminado n de dispositivos conectados, valor que ird variando de

acuerdo a las pruebas de esfuerzo realizadas y que se comentard mas adelante.

Figura 3.5: Nueva topologia del sistema (Elaboracién propia)
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3.3. Escenarios de pruebas

En adicién a lo comentado en el capitulo 2, dentro de los escenarios de pruebas a realizar como

parte de la validacion del presente proyecto se tendran los siguientes:

= Pruebas de Throughput: Se probard la solucién desarrollada con test similares a los de
Cbench e Iperf[16] en donde se manda gran cantidad de paquetes para asi conocer el
throughput del sistema SDN, a fin de contrastar si las prestaciones estan de acuerdo con los

WLC tradicionales.

= Pruebas de latencia: Se probara la solucién desarrollada con test similares a los de Cbench
e Iperf[16] en donde se manda un Unico paquete a la red del dispositivo, ello para conocer

el tiempo de respuesta.

= Pruebas con nimero variado de switches, APs y usuarios conectados: Se probari la
solucion desarrollada con nimero variado de switches, APs y usuarios a fin de contrastar si
las prestaciones estdn de acuerdo con los WLC tradicionales. Cabe resaltar que los APs que
se utilizaran se empleardn en escenarios distintos al laboratorio GIRA debido al contexto

actual.

Para complementar a lo explicado en los escenarios de prueba, se realizardn simulaciones de
trafico de un dominio hacia otro, tal como si fuera un escenario real dentro del campus PUCP. Para
ello en uno de los nodos de la derecha se generaré trafico artificial mediante scripts que fluird tanto
para el nodo de la izquierda como hacia internet. De esta manera se obtendrdn pardmetros como
throughput y latencia, que a su vez tendrdn resultados diferentes conforme se varie la cantidad de
dispositivos de red y usuarios conectados a la misma. Cabe resaltar que todo es posible gracias a
que dentro del VNRT alojado en el HPC Hitachi es posible generar nuevas maquinas virtuales de

manera dinamica, sin necesidad de hardware adicional.

3.4. Pruebas de los entornos de simulacion y emulacion

En la presente seccion se comentan las pruebas realizadas a los entornos de simulacién y
emulacion explicados en el capitulo 2.
3.4.1. Pruebas con el VNRT

Para las pruebas preliminares se empleé el VNRT del laboratorio de GIRA en el cual se

desplego una version basica de la topologia presentada en una seccion anterior.
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Figura 3.6: Topologia del sistema en VNRT (Elaboracién propia)

A continuacién se lista informacién de cada una de las maquinas virtuales creadas en la anterior

topologia en el VNRT, la cual se encuentra detallada en la Tabla 3.4.

Tabla 3.4: Tabla de especificaciones de cada maquina virtual del VNRT (Elaboracién propia)

Madquina Virtual | # CPUs | Memoria RAM | Almacenamiento
Controlador SDN 2 512 MiB 10 GiB
OVS Switches 2 512 MiB 4 GiB
Nodos 2 512 MiB 2 GiB

Asimismo, se han realizado pruebas ejecutando el controlador Ryu en conjunto con el

simulador Mininet en la mdquina central principal del VNRT, logrando visualizar la interfaz web

(Figura 3.7) en donde se puede apreciar la topologia generada [26]
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Figura 3.7: Interfaz grafica del controlador Ryu (Elaboracién propia)
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Capitulo 4

Pruebas y resultados

En el presente capitulo se presentan las pruebas realizadas del disefio del Wireless Controller
con célculo de rutas basado en SDN, la medicién de las métricas de red de throughput y latencia

definidas en los capitulos anteriores; asi como su respectiva validacion.

4.1. Pruebas realizadas

Tal como se describe en el capitulo 3 de la presente tesis, para las pruebas de validacion el
disefio del Wireless Controller basado en SDN, se incluird un bloque de generacién de tréfico
ademads de la configuracion de red; asi como una pertinente configuracién de los perfiladores a
utilizar los cuales medirdn las métricas de red deseadas: throughput y latencia. Los detalles de los

mismos se muestran en la presente seccion.
4.1.1. Configuracion de las redes a utilizar

4.1.1.1. Configuracion de la solucion en el VNRT

Dado que las pruebas se realizan de manera simulada, es necesario primero configurar el
VNRT de manera que exista una adecuada comunicacidn entre las diferentes maquinas virtuales
que emulan al controlador SDN, a los switches y los hosts tal como fue definido en la Figura 3.6

y que cumple con las funciones deseadas por el mismo.
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Figura 4.1: Configuracién del entorno del VNRT (Elaboracion propia)

En la Figura 4.1 se aprecia una de las muchas configuraciones realizadas en el entorno como
lo es el designar IPs mediante el protocolo DHCP a cada uno de los componentes de la red
desplegada. En adicidn a ello tuvieron que configurarse los espacios de disco de cada una de las
maquinas virtuales, tal como es descrito en la Figura 4.2 a fin de que fuera posible instalarse los

programas posteriormente descritos.

Figura 4.2: Configuracién del entorno del VNRT (Elaboracion propia)

4.1.1.2. Configuracion del access point SDN

En adicién a la configuracién de red, se tuvo permiso de acceder a las instalaciones del
laboratorio de GIRA para poder manipular y configurar los AP TP-LINK TL-WDR3600(N600)

(Figura 4.3) que soportan SDN y cuyo sistema operativo es OpenWRT 18.0.4 (Figura 4.4) el cual
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es compatible con el protocolo OpenFlow y permite la configuracién del mismo en una red SDN.

Figura 4.3: Conexion del AP TP-Link TL-WDR3600(N600) (Elaboracién propia)

Figura 4.4: Interfaz del OpenWRT 18.0.4 [29]

Dentro de las configuraciones realizadas estuvieron contempladas la configuracién de las
interfaces para que puedan conectarse con el controlador, asi como se describe en la Figura 4.5.
Lamentablemente, por tema de accesos no se pudo llegar a integrar con el VNRT desplegado en

el HPC Hitachi.
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option ifname °‘lo’

option proto ‘static’
option ipaddr *127.0.0.1°
option netmask "255.0.0.0°

onfig interface 'lan’
option ifname ‘eth@’
option type 'bridge’
option proto ‘static’
option ipaddr "192.168.1.1°
option netmask *255.255.255.0°
option ipbassign 60’

onfig interface ‘wan’
option ifname ‘eth3d’
option proto ‘dhcp’

onfig interface 'want’
option ifname ‘ethil’
option proto ‘dhcpub’

onfig globals "globals’
option ula_prefix ‘fdal:ed4?e:7c?3::-48°

setcsconf igsnetwork 15-.26 57

Figura 4.5: Configuracion de interfaces en el OpenWRT 18.0.4 (Elaboracién propia)

4.1.2. Generacion de trafico
4.1.2.1. Plex Media Server

Para el tema de generacion de trafico se ha considerado el desplegar un Media Server, el cual
almacenard archivos de video los cuales seran transmitidos dentro de una red local. Para el caso de
las pruebas se utilizard la plataforma Plex la cual es de c6digo abierto y permite la transmisién de
video streaming para simulacién de trafico y medicién del desempefio de la red. El funcionamiento

del mismo se explica claramente en la Figura 4.6 mostrada a continuacidn.
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Figura 4.6: Funcionamiento de Plex Media Server [30]

La configuracién del Plex Media Server realizada en las méquinas virtuales se define en la
Figura 4.7, en donde se desplegé el Media Server y se incluyé archivos multimedia para su

reproduccion desde otra maquina virtual que funcione como cliente.
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Figura 4.7: Configuracién del Plex Media Server (Elaboracion propia)

4.1.2.2. ZMQ en Python

En adicién a lo comentado anteriormente, la transmision de datos de video se complementa
con la transmisién de data mediante el protocolo ZMQ [31] el cual estd implementado en una
librerfa de Python y que en conjunto con otras librerfas de manipulacién de datos de video como
OpenCV (Figura 4.8) permiten que se pueda enviar frames de video desde una maquina virtual

cliente hacia un servidor, generado el trafico deseado. Este flujo se aprecia adecuadamente en la

oMQa 0O
A GO

OpenCV

Figura 4.8: ZMQ en Python [31]

Figura 4.9.
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Figura 4.9: Generacion de trafico con ZMQ en Python. Adaptado de [31]

Respecto a la ejecucidn realizada tanto en el cliente como en el servidor de ZMQ, se procedié
a correr los scripts correspondientes a la transmision de datos desde un punto a otro de la red,
obteniéndose correctamente la conexion, tal como se aprecia en las Figuras 4.10 y 4.11 donde se

muestra la transmision y recepcion de data de video.

Figura 4.10: Ejecucion del server ZMQ en la CLI (Elaboracién propia)

Figura 4.11: Ejecucién del cliente ZMQ en la CLI (Elaboracién propia)

4.1.3. Pruebas de throughput y latencia
4.1.3.1. Configuracion de perfiladores Cbench e iPerf

Tal como se comentd en la seccién 3.3 del Capitulo 3 de la presente tesis, se utilizardn

perfiladores como Cbench enfocado principalmente en la determinacién de métricas de red en
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controladores SDN, asi como iPerf el cual cuenta con parecidas prestaciones pero para cualquier
tipo de red. En adicién, de acuerdo a lo revisado en [32], dichos perfiladores deben configurarse
en cada una de las mdquinas virtuales desplegadas, tanto en un entorno local como del VNRT.
Para ello se sigue la distribucion presentada en la Figura 4.12 la cual aplica tanto para Cbench

como para iPerf.

Figura 4.12: Configuracién del perfilador Cbench en una red SDN [32]

Con respecto a la instalacién de los perfiladores, para el caso de iPerf basta con realizar una
actualizacién a los paquetes del sistema operativo, en este caso Linux, y ejecutar el comando
sudo yum install iperf -y. Con respecto a Cbench, es necesario clonar los paquetes desde un
repositorio de Github, tal como se aprecia en la Figura 4.13 donde se detallan los pasos de

instalacion necesarios.

Figura 4.13: Instalacion del perfilador Cbench [33]

4.2. Resultados obtenidos

En la presente seccion se listan los resultados obtenidos para cada una de las métricas de red

definidas.
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4.2.1. Latencia

Luego de ejecutar Plex Media Server se ejecuté el Controlador SDN Ryu y se procedié a
ejecutar el perfilador Cbench, obteniendo lo mostrado en la Figura 4.14, los cuales estan dentro
de los rangos establecidos en la Tabla 3.1 de consideraciones de disefio del Wireless Controller
y que concluyen que en la red se tiene una latencia de 10 ms. Queda pendiente para trabajos
futuros el realizar una mayor cantidad de pruebas presenciales con dispositivos inaldmbricos a fin

de complementar los presentes resultados.

Figura 4.14: Resultados de las pruebas de latencia obtenidos por los perfiladores (Elaboracién
propia)

4.2.2. Throughput

Para la medicién del throughput se ejecut6 el programa de transmisién de data de video a través
de ZMQ con Python junto con el Controlador SDN Ryu y se procedié a ejecutar el perfilador
iPerf, obteniendo lo mostrado en la Figura 4.15, los cuales son limitados debido a que solo se
han ejecutado en un entorno local. Para llevarlo a valores que se encuentren dentro de los rangos
establecidos en la Tabla 3.1 de consideraciones de disefio del Wireless Controller es necesario
extrapolar los resultados, lo cual se detallard en la siguiente seccidon. Al igual que en el caso
de los resultados de latencia, es necesario complementar los presentes resultados con equipos

inaldmbricos y un diverso niimero de dispositivos conectados.

Figura 4.15: Resultados de las pruebas de throughput obtenidos por los perfiladores (Elaboracién
propia)
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4.3. Analisis de resultados

4.3.1. Validacion del Wireless Controller disefiado

Luego de obtenidos los resultados presentados en la seccién anterior se procede al andlisis
correspondiente, el cual requiere de una extrapolacion del pardmetro de throughput, tal como se

describe a continuacion:
63.5 Kbps x 1000 usuarios conectados x 1000 sesiones conectadas x 0.125= 8 Gbps aprox

Para el calculo anteriormente presente se considera una atenuacion de una octava parte que
implicaria las limitaciones de hardware de los equipos usados en el laboratorio GIRA. Todo ello
lleva a lo presentado en la Tabla 4.1. Cabe resaltar que a la fecha quedan pruebas pendientes por

realizar que complementaran el presente estudio.

Tabla 4.1: Tabla de validacion del Wireless Controller disefiado (Elaboracién propia)

Parametro Perfilador Legacy. -
(referencia) | (propuesta)
Latencia (ms) Cbench 20 10
Throughput (Gbps) Iperf 40 8

De la Tabla 4.1 se tiene que se pudo obtener resultados mejores a los requeridos, pero que
lamentablemente, debido a limitaciones de hardware, tal como fueron descritos en la Tabla 3.2 no
se pudieron llegar a valores elevados de throughput.

Finalmente estos resultados comprueban la escalabilidad, programabilidad y versatilidad de
este nuevo paradigma de redes y su beneficio de utilizarse en una red de campus académica como la
de la PUCP . Asimismo, queda trabajo pendiente en el ambito del paradigma SDN y su aplicacién

en redes inalambricas.
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Conclusiones

= El presente trabajo de tesis permitid el adecuado entendimiento del funcionamiento de los
Wireless Controller convencionales, los algoritmos de enrutamiento dindmico utilizados en
redes inaldmbricas, asi como la comprension del paradigma SDN junto con los protocolos

y funcionalidades de estos en las redes inaldmbricas.

= Se definieron los criterios de disefio del Wireless Controller basado en SDN con base en los
pardmetros de los Wireless Controllers convencionales comerciales, asi como la data
obtenida de la infraestructura de red inaldmbrica de la PUCP tales como cantidad de
dispositivos de red conectados, throughput, latencia, tolerancia a fallas y seguridad; los

cuales estdn plasmados en la Tabla 3.1.

= La implementacion del Wireless Controller basado en SDN siguiendo con la topologia de
pruebas definida en la Figura 3.6 y desplegada en el VNRT del HPC Hitachi del laboratorio
GIRA, en conjunto con perfiladores como Cbench e iPerf permitié medir métricas de
latencia y throughput a partir del trifico de video streaming generado mediante la
plataforma de Plex Media Server, asi como la transmisién de data de video en una red

mediante ZMQ.

= Tal como se aprecia en la secciéon de Andlisis de resultados del capitulo 4 de la presente
tesis, se logro el resultado final de la tesis, verificando el objetivo principal de la tesis, asi
como la validacion de los resultados en SDN , asi como la escalabilidad, programabilidad
y versatilidad de este nuevo paradigma de redes y sus ventajas al utilizarse en una red de

campus académica como la de la PUCP.
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Recomendaciones y trabajos futuros

= Se recomienda que para futuros desarrollos en el ambito de Wireless Controllers basados en
SDN se realicen una mayor cantidad de pruebas presenciales a fin de afianzar los resultados
obtenidos en la presente tesis, que fueron limitados por el contexto de la pandemia del

COVID-19.

= En conjunto con las métricas de la red evaluadas en la presente tesis: latencia y throughput,
podrian considerarse el medir otro tipo de métricas como jitter o pérdida de paquetes, lo
que complementaria el desarrollo del Wireless Controller basado en SDN desarrollado,
otorgando una mayor visibilidad de lo que sucede en la red inalambrica, asi como la

calidad de las conexiones de la misma.

= Si bien para el disefio de la topologia se considerd el uso de un switch de firewall, el cual
cuenta con configuraciones basicas de seguridad para la red simulada en el VNRT, podria
incluirse en trabajos futuros aspectos de seguridad y autenticacién, ello con miras a una

integracién con la red inaldmbrica de la PUCP.

= Dado que el Wireless Controller se ejecuta dentro de una mdquina virtual, futuras
implementaciones podria considerar la posibilidad de desplegarlo en nubes ptiblicas como
Amazon Web Services, Microsoft Azure o Google Cloud Platform; asi como incluir
herramientas de analitica usando inteligencia artificial en lo que en la industria se conoce
como ARM (Application Resource Management), consolidando al Wireless Controller

desarrollado como un producto competitivo.
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