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Resumen Ejecutivo



La presente investigacion aborda un analisis, disefio € implementacion de una solucion
de alineamiento para una empresa de mediana mineria peruana en el contexto de cambio
organizacional para afrontar y acompaiar una nueva vision de desarrollo de oportunidades y
generacion de valor para todas las unidades de negocio. Se presenta como objetivo general la
implementacion de buenas practicas de COBIT 2019 para el gobierno empresarial del area de

TICA.

La presente investigacion se elabora bajo un enfoque tanto cuantitativo como
cualitativo, también llamado enfoque mixto, un disefio no experimental, del tipo transeccional,
de alcance experimental y explicativo porque se presentan los resultados de la revision de
literatura sobre COBIT 2019 como introduccion, metodologia, objetivos de gobierno y gestion,
componentes relacionados, referencia de otros marcos, flujos de trabajo, implementacion y

mejora continua.

El estudio evalta el contexto de la empresa minera obteniendo un perfil de riesgos
segun los niveles de cumplimiento de los procesos de gobierno de TICA para construir planes

de accidn, posteriormente su implementacién y mejora continua.

La investigacion contribuye a resolver problemas de incertidumbre durante los cambios
organizacionales proporcionando orientacion para soportar al gobierno empresarial que a su
vez genere optimizacion de recursos, minimizacién de riesgos, generacion de valor y

consecucion de sus objetivos.

Palabras clave: gobierno empresarial de T1, sector mineria, buenas practicas, COBIT.
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Abstract

This research addresses an analysis, design and implementation of an alignment
solution for a Peruvian medium-sized mining company in the context of organizational change
to address and accompany a new vision of opportunity development and value generation for
all business units. The general objective is to implement COBIT 2019 good practices for the

corporate governance of the TICA area.

The present research is elaborated under a mixed approach, a non-experimental design,
a transectional type, and an experimental and explanatory scope because the results of the
literature review on COBIT 2019 are presented with the structure: introduction, methodology,
governance and management objectives, related components, reference to other frameworks,

workflows, implementation and continuous improvement.

The study evaluates the context of the mining company obtaining a risk profile
according to the compliance levels of TICA governance processes to build action plans, its

implementation and continuous improvement.

The research contributes to solve problems of uncertainty caused by organizational
changes providing guidance to support corporate governance that generates resource

optimization, risk minimization, value generation and achievement of objectives.

Keywords: IT corporate governance, mining sector, best practices, COBIT.
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Capitulo I. Introduccion



Antecedentes

En los ultimos afios, las tecnologias de la informacién han ganado importancia dentro
de las organizaciones como apoyo a sus procesos de negocio, € incluso como generador de
ventajas competitivas (Dhiya, 2018). Dentro de la importancia de tecnologias de informacion
podemos mencionar su importancia para el aumento de productividad, asi como para lograr
una diferenciacion entre organizaciones (Shrestha, Cater-Steel, Toleman, Behari, Rajaeian,
2020). Algunos ejemplos son: SCM (Supply Chain Management), para el manejo de la
produccion; ERP (Enterprise Resource Management), para el manejo de inventarios como la
codificacion del codigo de barras; codigos QR, para el manejo de personal, soluciones e-
learning y planillas; CRM (Customer Relationship Management), para la gestion en negocios
y marketing; E-commerce, para ventas por internet; E-Business, Redes Sociales; entre otros
(Shrestha, Cater-Steel, Toleman, Behari, Rajaeian, 2020). Las gerencias también aprecian su
importancia mediante el Balanced Scorecard debido a que ayuda a mejorar la operacion del
negocio. Ademads del crecimiento de la importancia, el impacto de la gestion de los servicios
de tecnologias de informacion ITSM como fuente de ventaja competitiva ya es, en la

actualidad, ampliamente aceptada (Shrestha, Cater-Steel, Toleman, Behari, Rajaeian, 2020).

En nuestro pais, la mineria es una de las actividades que mas aporta a la economia; y el
Ministerio de Energia y Minas registra en su directorio al 22 de mayo del 2022 a 10,604
empresas mineras clasificando solo al 37% a la pequena mineria y solo el 7% a la gran mineria,
la diferencia del 56% esta considerada como mineria artesanal. La compafiia minera, objeto de
estudio del presente proyecto de investigacion, se encuentra dentro de la clasificacion de

mediana mineria por el tamafio de su produccion.

La mineria peruana no esta exenta a esta busqueda de eficiencia a través del uso de
tecnologias de informacion, es conocido el caso de la Minera Antamina, por el cual, a través

del uso de drones que puedan volar a mas de 4300 m.s.n.m., buscan hacer mas eficiente la



supervision de su operacion (Chiu, A., Reyes, D., 2018). Siguiendo esa linea de la innovacion,
durante el ultimo Encuentro Minero Estudiantil organizado por el Instituto de Ingenieros de
Minas del Peru (IIMP), se coment6 que Minera Las Bambas planeaba invertir cerca de US$ 90
millones para su transformacion digital hacia el afio 2025. Este proyecto fue reconocido por la
Sociedad Nacional de Mineria, Petréleo y Energia (SNMPE) con el primer puesto en
innovacion tecnoldgica y la minera fue reconocida como la empresa perteneciente al sector
minero-energético mas innovadora del Peru. La compafila minera no es ajena a este
comportamiento del mercado y busca eficiencia en todos sus procesos de negocio apoyandose

de las mejores practicas y de la tecnologia.

Estos casos de innovacion tecnolédgica en el rubro de mineria forman parte del llamado
Mineria 4.0 donde las tecnologias disruptivas como IloT, machine learning, inteligencia

artificial, data science, big data y 5G; buscan automatizar los procesos del sector minero.

Debido a lo anterior, cada vez es mayor el nimero de organizaciones que necesitan
invertir en implementaciones de marcos de gestién de servicios, tales como ITIL o COBIT
(Serrano, Faustino, Adriano, Pereira, da Silva, 2021) que les permita disefiar y gestionar todas
las tecnologias en beneficio del negocio, traduciéndose en mejoras productivas, recoleccion de

datos mas eficiente, decisiones mas adecuadas e inversiones mas rentables.

Dada la importancia creciente de las tecnologias de informacion para gestionar los
riesgos empresariales, el gobierno empresarial de TI (GETI) ha ganado relevancia ya que
genera valor a las organizaciones y, también, es una parte esencial dentro de un gobierno

corporativo (ISACA, 2018).

A pesar de que existe la percepcion que la inversion en el gobierno empresarial de TI
(GETI) puede ser costosa y compleja, estudios han demostrado que los habilitadores propuestos

por COBIT son valiosos para una implementacion del gobierno empresarial de TI (GETI), y a



una mayor tasa de implementacion, se evidencian correlaciones positivas con el logro de los

objetivos de TI. (De Haes, Joshi, Van Grembergen, 2015).

Problema de la Investigacion

La adquisicion de la unidad minera, objetivo de esta investigacion, por la corporacion

minera en el mes de febrero del afio 2021 y entregada en el mes de julio del mismo afio por

otra corporacién minera, ocasion6 un cambio organizacional que generd multiples impactos.

Los principales impactos fueron:

Incertidumbre en los procesos de negocio: Los trabajadores de la unidad minera
desconocian cémo debian realizar sus funciones: mantener el proceso que ya
realizaban previamente o adaptarse a un nuevo proceso propuesto por la
corporacion.

Ruptura de los mecanismos de gobernanza entre la alta direccion: La gobernanza
se vio impactada debido a que muchas posiciones de la alta gerencia fueron
reemplazadas por nuevos trabajadores y debido a que varios procedimientos,
procesos y politicas que pertenecian a los anteriores duefios, fueron retirados tras
la adquisicion.

Cambios estructurales en varias areas de negocio: La corporacion minera realizo
diversas variaciones en el esquema organizacional estratégico del negocio, tales
como la fusion del area de Tecnologia de Informacion con el area de Control de
Procesos, formédndose la nueva area de TICA (Tecnologia de Informacion,
Comunicaciones y Automatizacion).

Cambio de vision corporativa: La vision de los anteriores duefios esta orientada a

la generacion de riqueza y bienestar, mediante la mineria responsable, dirigida a



los duefios de la minera, los trabajadores, los paises y las comunidades asociados.
Mientras que la vision de la actual corporacidon minera estd orientada a volverse un
productor de metales con presencia mundial enfocado en mediana mineria. Se
puede apreciar que el alcance de previo era a nivel de gran mineria y el alcance
nuevo es a nivel de mediana mineria.

e (Cambio de mision corporativa: La mision de los anteriores duefios se centra en ser
la empresa minera de oro mas importante del mundo contando con los mejores
activos y los mejores trabajadores, con el objetivo de brindar retorno sostenible
para los duefios y socios. Mientras que la mision de la actual corporacion minera
se centra en la busqueda de oportunidades de internacionalizacion de mineria con
el objetivo de crecer y crear valor para todos los stakeholders, a través de un
enfoque en la seguridad y en la salud de los trabajadores y un alineamiento a
estandares de clase mundial en gestion ambiental y relacionamiento comunitario.
Se puede apreciar que el alcance previo era ser la mas valiosa mundialmente y el
alcance nuevo va alineado al crecimiento de la organizacion.

e Pérdida de procesos y procedimientos corporativos en el pais: La anterior
corporacion minera contaba en Peru con dos unidades mineras, las cuales
compartian procesos y procedimientos comunes y alineados al gobierno
corporativo. Esos procesos y procedimientos fueron retirados tras la adquisicion.

e Pérdida de identidad corporativa: Los colaboradores se sentian comprometidos e
identificados con la anterior corporacion; al darse la adquisicion, se generd
incertidumbre que afecto el desempefio de las actividades diarias.

e (Cambios de metas y objetivos estratégicos.

Los impactos listados fueron representados en el siguiente diagrama, tal como se

muestra en la figura 1.



Figura 1

Overview de la problematica



Propésito de la Investigacion
El objetivo general del presente proyecto de investigacion es implementar las buenas

practicas de COBIT 2019 para el gobierno empresarial de una Compaiiia Minera.

Los objetivos especificos, los cuales se desprenden a partir del objetivo general son los

siguientes:

e OE1: Identificar los objetivos de gobierno y gestion basados en COBIT 2019 y su
alineamiento a las necesidades del negocio.

e OE2: Determinar los niveles de cumplimiento de los procesos de gobierno y
gestion alineado a las metas empresariales.

e OE3: Establecer un plan de accion por cada dominio de los objetivos de gobierno

y gestion de COBIT 2019.

Preguntas de la Investigacion

En esta investigacion planteamos responder a las siguientes interrogantes:

e PEI: ;Cuéles serian los objetivos de gobierno y gestion basados en COBIT 2019
alineados a las necesidades del negocio?

e PE2: ;COémo determinar los niveles de cumplimiento de los procesos de gobierno
y gestion basados en COBIT 2019?

e PE3: ;Cual es el plan de accidén por cada dominio de los objetivos de gobierno y

gestion basados en COBIT 2019?

Justificacion de la Investigacion
El presente proyecto de investigacion busca mejorar el gobierno empresarial de la

Unidad Minera adquirida a principios del 2021, basado en la implementacion de las buenas



practicas de COBIT 2019; generando un mecanismo de gobierno empresarial que permita la
sincronia entre las nuevas metas y objetivos estratégicos de la minera y las de la nueva area de

TICA.

Marco Teodrico Conceptual

e TICA: Siglas que significan: Tecnologias de Informacion, Comunicaciones y
Automatizacion.

e UM: Siglas que significan: Unidad Minera.

e GETI: Siglas que significan: Gobierno Empresarial de Tecnologias de Informacion. El
gobierno empresarial de TI estd relacionado a entregar valor usando la transformacion
digital en las organizaciones y la gestion de riesgos que surgen a causa de la tecnologia
(ISACA, 2018). No se debe confundir gobierno empresarial de TI con gestion de TI ni
con operacion de TI ya que se encuentran a niveles diferentes tal como se muestra en
la figura 2. El gobierno empresarial de TI se encuentra en el plano estratégico y
directivo, donde se toman las decisiones. Asimismo, el gobierno empresarial de TI
incluye no solamente a nivel de TI, sino que incluye a toda la organizacion (CRUE,

2018).



Figura 2

Niveles del area de TI.

Nota. Adaptado de la Comision Sectorial de Tecnologias de Informacion y
Comunicaciones de la Conferencia de Rectores de las Universidades Espariolas, 2018

(https.//tic.crue.org/gobierno-de-las-ti/)

ITG: Siglas que provienen del inglés: Information Technology Governance (Gobierno
de Tecnologias de Informacion). Término usado como sinénimo de GETI (De Haes,
Van Grembergen, 2015).

COBIT: Siglas que provienen del inglés: Control Objectives for Information and
Related Technology (Objetivos de Control para Tecnologias de Informacion y
Tecnologias relacionadas). COBIT es un framework flexible enfocado en el gobierno y
gestion de la informacion y tecnologia, y esté dirigido a toda la empresa (ISACA, 2018).
Se trata del marco de trabajo méas ampliamente difundido para el gobierno empresarial
de TI. Si bien en los ultimos afios han surgidos muchos marcos de referencia, la mayoria
de estos se enfocan en la gestion no tanto en el gobierno empresarial de TI, de acuerdo
con una encuesta realizada a 834 ejecutivos, donde el marco de trabajo mas usado era

el de ITIL, pero dentro de los marcos de trabajo de propiamente de gobierno de TI,


https://tic.crue.org/gobierno-de-las-ti/
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COBIT era mas usado que el ISO 38500. (Mellado, Sanchez, Fernandez-Medina,
Piattini, 2012).

Método MoSCoW: Es un método que permite definir y establecer prioridades de los
requisitos y tareas de un proyecto. Los requisitos se agrupan en cuatro categorias:
Must have (debe tener): requisitos criticos para el proyecto; Should have (deberia
incluir): requisitos importantes pero prescindibles; Could have (podria incluir):
requisitos no criticos, pero que podrian afiadir valor al proyecto; y Won'’t have (no se
van a hacer): requisitos que no deberian realizarse porque aportan poco o nulo
beneficio al proyecto. (Clegg, Barker, 1994).

Meta Empresarial: Son los objetivos que guian el trabajo que dan soporte a la
estrategia empresarial. Dentro de COBIT, se ha hecho un ejercicio de consolidacion de
manera que se definen 13 metas empresariales genéricas, asi mismo estos se han
agrupado alrededor de las cuatro dimensiones del modelo Balanced Scorecard.

Meta de Alineamiento de TI: Son los objetivos que, de acuerdo con COBIT, deben
direccionar la estrategia del area de tecnologias de informacion. Como parte de las
herramientas de COBIT, se define una relacién de dependencia respecto a las metas
empresariales, dentro del enfoque de cascadas de metas. COBIT define 13 metas de
alineamiento de TI, las cuales se presenta organizadas alrededor de las dimensiones de
Balanced Scorecard.

Objetivos de Gobierno: Incluye el dominio: EDM. (ISACA, 2018).

Objetivos de Gestion: Incluye 4 dominios: APO, BAI, DSS, MEA. (ISACA, 2018).
Practica de Objetivo de Gobierno / Gestion: Se refiere a una lista de practicas
estrechamente relacionadas al objetivo y que la completitud de esas practicas implica
la completitud del objetivo. La relacion de objetivos y practicas es proporcionada por

COBIT.
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e Actividad de Practica: Se refiere a una lista de actividades estrechamente relacionadas
a la practica y que la completitud de esas actividades implica la completitud de la
practica. La completitud de cada actividad supone el logro de un nivel cumplimiento.
La relacion de practicas y actividades es proporcionada por COBIT.

e Nivel de Cumplimiento: Se refiere al resultado de la evaluacion realizada a cada una
de las actividades de practica. El resultado estd representado en porcentaje y
corresponde al estado actual de completitud de la practica dentro de la organizacion. La
ponderacion del resultado de cada una de las actividades de préctica genera el nivel de
cumplimiento de la practica. La ponderacion del resultado de cada una de las practicas
de objetivo genera el nivel de cumplimiento del objetivo sea uno de gobierno o de

gestion.

Definicion de Términos del Estudio

e Modelo Principal de COBIT: Contiene los objetivos de gobierno y los objetivos de
gestion (ISACA, 2018).

e Objetivos EDM: Siglas que provienen del inglés: Evaluate, Direct and Monitor
(“Evaluar, Dirigir y Monitorizar”). Estos objetivos se enfocan en las actividades de
caracter estratégico, en su ejecucion y en la monitorizacion de la ejecucion (ISACA,
2018).

e Objetivos APO: Siglas que provienen del inglés: Align, Plan and Organize (Alinear,
Planificar y Organizar). Estos objetivos se enfocan en la organizacion y en las
actividades de apoyo (ISACA, 2018).

e Objetivos BAI: Siglas que provienen del inglés: Build, Acquire and Implement
(Construir, Adquirir e Implementar). Estos objetivos se enfocan en la construccion, en

la adquisicion y en la implementacion (ISACA, 2018).
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o Objetivos DSS: Siglas que provienen del inglés: Deliver, Service and Support
(Entrega, Servicio y Soporte). Estos objetivos se enfocan en la ejecucion operativa y en
el soporte (ISACA, 2018).

e Objetivos MEA: Siglas que provienen del inglés: Monitor, Evaluate and Assess
(Monitorizar, Evaluar y Valorar). Estos objetivos se enfocan en la monitorizacion y en
la conformidad del area de TI (ISACA, 2018).

e Gestion de Desempeiio COBIT - CPM: Se refiere al nivel de desempefio del gobierno,
la gestion y los demas componentes definidos por COBIT, y sus oportunidades de

mejora (ISACA, 2018).

Limitaciones

El presente proyecto de investigacion tiene las siguientes limitaciones:

e El andlisis se basa en la informacion privada y publica proveniente de la corporacion
minera y la unidad minera y la informacion publica de la compafiia minera anterior.

e No se encuentran muchos estudios en la revision de la literatura que documenten y
evidencien el impacto de implementar COBIT en unidades mineras del Peru.

e No se considera el enfoque de Factores de disefio de la implementacion de COBIT.

Delimitaciones

En esta investigacion se tiene las siguientes delimitaciones:

e Alcance de nivel estratégico, sin cubrir los niveles tacticos ni operativos.
e FEl alcance cubre el analisis de la situacion actual, la identificacion de la necesidad del
negocio, la implementacion de un gobierno empresarial de TI (GETI) a través de planes

de accion.
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e La presentacion de los resultados toma en consideracion la informacion recabada por
el area TICA ya que un subconjunto de ellos es escogido para la poblacion.

e El marco de trabajo COBIT cubre unicamente lo publicado en la version vigente del
afno 2019.

e El componente de COBIT a utilizar es: “Proceso” debido a que el negocio requiere

tener las actividades de cada practica de cada objetivo definidas y especificadas.

Resumen

Los antecedentes describen la importancia de las TI en los negocios, especialmente su
impacto en la industria minera adoptando tecnologias disruptivas apoyandose en marcos de
referencia para una adecuada direccion y gestion. La Unidad Minera presenta un quiebre en su
direccion estratégica a raiz de la adquisicion por una compaiiia asiatica generando los objetivos
de la presente tesis y las preguntas a resolver. En el marco conceptual describimos las
terminologias para finalmente terminar con las limitaciones y delimitaciones de ésta

investigacion.



Capitulo I1. Revision de la Literatura
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Gobierno Empresarial de Tecnologias de Informacion (GETI)

El gobierno empresarial de TI es un término que se utilizd por primera vez en el afio
1993, ano en el cual Henderson y Venkatraman acufiaron el término cuando desarrollaron el
Strategic Alignment Model - “SAM” también llamado el modelo de “Henderson y
Venkatraman”. Este framework ha venido siendo utilizado por otros investigadores como base
para la creacion de nuevos modelos. Algunos ejemplos son el Unified Framework for
Alignment - “UFA” de Maes (Maes et al, 2000), el Software Maintenance Maturity Model -
“SMmm” de April, Abran y Dumke (April et al, 2005) y frameworks de gobierno de TI tales

como el IT Assessment Process Model de Peterson (Peterson, 2004).

En los inicios, los investigadores consideraban el gobierno de TI como un componente
facilitador para el alineamiento de los sistemas de informacion con el negocio (Sambamurthy
y Zmud, 1999) (Luftman et al, 1999). Hoy en dia, se describe al gobierno de TI como una parte
fundamental de la estructura corporativa general de toda organizacion (Priyadarsini y Kumar,
2022); ademas de exceder las funciones del area de TI y volverlo una responsabilidad

estratégica con importancia muy alta para la alta gerencia (Priyadarsini y Kumar, 2022).

Los proyectos de implementacion de gobierno de TI pueden no ser satisfactorios y las
causas mas habituales de fracaso son en primer lugar que no son patrocinados por la alta
gerencia; en segundo lugar, que no son correctamente dimensionados en alcance y no se
establece claramente los objetivos que se desean alcanzar y en tercer lugar que no son
implementados dentro de la cultura organizacional y que no cubren a todas las areas de la

organizacion (Anoruo, 2019).

COBIT 2019

COBIT como marco de gobierno empresarial de T1
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A lo largo del tiempo, se han elaborado varios frameworks de buenas practicas
relacionados al disefio e implementacion del gobierno empresarial de TI. COBIT junta
conocimientos nuevos con la puesta en practica de estos. Adicionalmente, COBIT ha
evolucionado de ser un framework de gobierno y gestion de TI de gran extension y riguroso, a
uno aceptado mundialmente para el gobierno de TI. (“ISACA, Marco de Referencia COBIT

2019: Introduccion y Metodologia, 2018”).

.Qué es COBIT?

COBIT se enfoca en todas las areas de la organizacion como un framework para el
gobierno y la gestion de TI. El area de TI involucra todo lo relacionado a la tecnologia y al
procesamiento de informacién utilizados por las organizaciones para lograr sus estrategias y
objetivos, indistintamente del area de negocio. Para COBIT, referirse a gobierno o a gestion
tiene marcadas diferencias. Tanto el gobierno como la gestion comprenden diferentes tipos de
actividades, necesitan diferentes organizaciones y estan enfocados a cumplir diferentes

objetivos (“ISACA, Marco de referencia COBIT 2019: Introduccion y Metodologia, 2018”).

El gobierno asegura la identificacion de objetivos empresariales acordados y
equilibrados a partir de la evaluacion de las necesidades, términos y alternativas de cada una
de los stakeholders. Asimismo, asegura que la priorizacion de actividades y la posterior toma
de decisiones son los que rigen la direccion. También, se asegura que el cumplimiento y el
desempefio son monitoreados basados en la direccion y en las metas acordadas (“ISACA,

Marco de referencia COBIT 2019: Introduccion y Metodologia, 2018”).

La gestion se encarga de la planificacion, construccion, ejecucion y monitoreo de las
tareas alineandolas a la direccion definida con el foco de lograr los objetivos y las metas de la
organizacion (“ISACA, Marco de referencia COBIT 2019: Introduccion y Metodologia,

2018”).
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COBIT define los siguientes componentes: procesos, procedimientos, politicas,
infraestructuras, comportamientos, estructuras organizacionales, flujos de informacion,
habilidades y cultura organizacional. Asimismo, COBIT también presenta los llamados
factores de disefio, los cuales deben considerarse para la implementacion de gobierno
empresarial de TI (GETI) (“ISACA, Marco de referencia COBIT 2019: Introduccion y

Metodologia, 2018”).

Finalmente, COBIT aborda temas de gobierno asociando sus componentes en
“objetivos de gobierno” y “objetivos de gestion”, los cuales se pueden administrar utilizando
los niveles de capacidad, también proporcionados por COBIT (“ISACA, Marco de referencia

COBIT 2019: Introduccién y Metodologia, 2018”).

Stakeholders en el gobierno

Los stakeholders, grupos de interés y la utilidad que se obtendria al implementar
gobierno empresarial de TI se describen en la tabla 1. (ISACA, Marco de referencia COBIT

2019: Introduccion y Metodologia, 2018)
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Grupos de Interés de COBIT
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Grupo de interés

Beneficio COBIT

Stakeholders internos

Brinda informacion acerca de la obtencidon de valor
del uso de T1L.

Comité Ejecutivo

Brinda los lineamientos sobre la organizacion y el
monitoreo del performance de TI.

Directores del negocio

Ayuda a comprender como implementar soluciones
de TI que los negocios necesitan y la manera
optima de hacer uso de nuevas tecnologias para
lograr nuevas oportunidades trascendentales.

Juntas de

Director de T1

Brinda los lineamientos sobre la manera 6ptima de
generar y organizar los departamentos de T1,
gestionar el performance, lograr una operacion de
TI efectiva, conseguir costoeficiencia, alinear a T1
con el negocio.

Proveedores de
aseguramiento

Ayuda a administrar los proveedores y las
dependencias entre ellos. Asimismo, tambien se
encarga de asegurar el alineamiento eficiente y
eficaz de los proveedores con Tl y a los controles
internos de la organizacion.

Gestores de Riesgos

Mantiene la identificacion y gestion de riesgos de
TL

Instituciones
Reguladoras

Ayuda a velar que la organizacion esté alineada con
las normas y las regulaciones. Asimismo, vela por
el cumplimiento del sistema de gobierno.

Partes
interesadas

externas  Aliados Estratégicos

Garantiza que las operaciones empresariales estén
alineadas a la seguridad, la confiabilidad y
mantengan un cumplimiento de las normas y
regulaciones.

Proveedores
Tecnologicos

Garantizar que las operacion de TI estén alineadas a
la seguridad, la confiabilidad y mantengan un
cumplimiento de las normas y regulaciones.

Nota: Adaptado de “Marco de referencia COBIT 2019: Introduccién y Metodologia”

por ISACA, 2018.
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COBIT establece que tener un buen conocimiento de la organizacidon y contar con una
adecuada experiencia basada en COBIT son necesarios para obtener un alto beneficio con la
implementacion de gobierno empresarial de TI. Ambos requisitos permiten a los usuarios
adaptar el framework COBIT en directivas centradas y adaptadas a las necesidades especificas
de la organizacidn, tomando en consideracion el contexto de la misma (“ISACA, Marco de

referencia COBIT 2019: Introduccion y Metodologia, 2018).

Principios para un sistema de gobierno

COBIT se desarroll6 en base a 6 principios, los cuales se describen a continuacion y se

representan en la figura 3:

1. El sistema de gobierno debe enfocarse en la satisfaccion de las necesidades especificas
de la organizacion y en el valor generados para la misma. El beneficio de aplicar
COBIT, los riesgos identificados y los recursos a utilizar deben estar alineados y
mantener un equilibrio para generar valor.

2. El sistema de gobierno debe incluir un conjunto de componentes y estos deben trabajar
holisticamente.

3. Elsistema de gobierno debe ser dindmico, cada vez que cambien los factores de disefo,
se debe considerar cudl son sus efectos en el sistema de gobierno empresarial de TI
(GETI).

4. El sistema de gobierno debe separar las actividades de gobierno y las actividades de
gestion.

5. Elsistema de gobierno debe permitir la personalizacion con el objetivo de estar alineado
a lo que la organizacion necesite a través del uso de los factores de disefio.

6. Elsistema de gobierno debe cubrir dentro de la organizacion, todas las areas de negocio.
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Figura 3

Principios del Sistema de Gobierno

Nota. Adaptado de “Marco de referencia COBIT 2019: Introduccion y Metodologia”. ISACA.

2018.

Principios para un marco de gobierno

COBIT se desarroll6 en base a 3 principios, los cuales se describen a continuacion y se

representan en la figura 4:

1. El marco de gobierno debe identificar los componentes y las relaciones entre ellos con
el objetivo de incrementar la automatizacion y la uniformidad.

2. El marco de gobierno debe permitir flexibilidad y la adhesion de nuevos contenidos
manteniendo la uniformidad y la integridad.

3. El marco de gobierno debe mantenerse alineado a los principales ordenamientos,

marcos y estandares.
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Figura 4

Principios del Marco de Gobierno

Nota. Adaptado de “Marco de referencia COBIT 2019: Introduccion y Metodologia” por

ISACA, 2018.

Objetivos de gobierno y gestion

Siempre va a existir una relacion entre un objetivo de gobierno o gestion con un proceso
y con una lista de componentes que contribuyan al logro del objetivo empresarial. Cada
“objetivo de gobierno” se relaciona con un proceso de gobierno; asimismo, cada “objetivo de
gestion” se relaciona con un proceso de gestion. Por un lado, los procesos de gobierno son de
responsabilidad del comité ejecutivo o también llamados consejos de administracion. Por otro

lado, los procesos de gestion son responsabilidad de las gerencias de cada area de negocio.

El modelo Core de COBIT comprende 40 objetivos de gobierno y gestion, los cuales
se agrupan en dominios, tal como se muestra en la figura 5. (ISACA, Marco de referencia

COBIT 2019: Introduccioén y Metodologia, 2018).
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Figura 5

Modelo Core de COBIT.

Nota. Adaptado de “Marco de referencia COBIT 2019: Introduccion y Metodologia” por

ISAC4, 2018.

La agrupacion de los dominios es por objetivos, en la figura 6 se muestran los dominios

de los objetivos de gobierno y de los objetivos de gestion.

Figura 6

Objetivos de gobierno y de gestion.
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Nota. Adaptado de “Marco de referencia COBIT 2019: Introduccion y Metodologia” por

ISACA, 2018.

El dominio de gobierno tiene el proposito de evaluar el sistema de gobierno, direccionar
las estrategias y monitorear el cumplimiento de estas. Este dominio tiene 5 objetivos de

gobierno.

Componentes del sistema de gobierno

Los componentes del sistema de gobierno son factores relacionados al sistema de
gobierno de la organizacion con respecto a TI. Estos componentes deben ser establecidos,
personalizados y sostenidos con la finalidad de cumplir los objetivos de gobierno y gestion.

Los tipos de componentes pueden ser diversos:

¢ Los procesos, los cuales comprenden una lista organizada de actividades y
practicas que tienen como finalidad alcanzar resultados especificos, y alcanzar el
cumplimiento de todos los objetivos asociados con TI.

¢ Las estructuras organizativas, las cuales son importantes para la toma de
decisiones.

¢ Los frameworks, politicas y principios, los cuales facilitan practicas guia para la
administracion de las tareas diarias.

¢ La informacion, la cual incorpora toda informacién que produce y utiliza la
organizacion.

¢ La ética, el comportamiento y la cultura de las personas y de la organizacion, los
cuales son un factor de éxito en el gobierno y gestion.

¢ Las personas, las competencias y las habilidades, los cuales se encargan de

desarrollar tareas, completar cada una de las actividades y tomar buenas decisiones.



24

¢ Los servicios, infraestructura y aplicaciones, los cuales incluyen la tecnologia, la
infraestructura, y las aplicaciones pertenecientes a la organizacion.

Estos 7 componentes deben implementarse por cada objetivo de gobierno o gestion que

se vaya a implementar. (ISACA, Marco de referencia COBIT 2019: Introduccion y

Metodologia, 2018).

Areas Prioritarias

Es otro elemento importante dentro del desarrollo de una estrategia de gobierno
empresarial de TI. Un é4rea prioritaria es un area especifica de interés que puede soportar a una
lista de objetivos de gobierno y gestion y sus componentes. Dentro de las dreas especificas

estan por ejemplo ciberseguridad, cloud computing o transformacion digital.

Factores de diseiio

En la figura 7 se muestran los 11 factores de disefio definidos por COBIT. Los factores
de disefio son todos aquellos factores que pueden impactar en el disefio del sistema de gobierno
de una organizacion. (ISACA, Marco de referencia COBIT 2019: Introduccion y Metodologia,

2018), (Gonzalez, 2018).
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Figura 7

Factores de diserio de COBIT.

Nota. Adaptado de “Marco de referencia COBIT 2019: Introduccion y Metodologia” por

ISAC4, 2018.

Estos factores de disefio deben trabajarse a la medida de la organizacion ya que cada

organizacion tiene una realidad diferente.

Cascada de metas

La cascada de metas es un mecanismo que ayuda a traducir las necesidades de los
stakeholders, en relacion a las metas estratégicas, en metas de alineamiento a TI y, por
consiguiente, en una lista de objetivos de gobierno y gestion, tal como se muestra en la figura

8. La cascada de metas hace posible la identificacion priorizada y personalizada de los objetivos



26

a partir de las metas corporativas de la organizacion (ISACA, Marco de referencia COBIT

2019: Introduccion y Metodologia, 2018).

Figura 8

Cascada de metas.

Nota: Adaptado de “Marco de referencia COBIT 2019: Introduccion y Metodologia™ por

ISAC4, 2018.
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Niveles de capacidad del proceso

En la figura 9, se muestran los diferentes niveles de capacidad que van del 0 al 5.
COBIT usa una categorizacion de capacidades sustentado en CMMI. El modelo core de COBIT
brinda un determinado nivel de capacidad a las actividades que son parte del proceso con la
finalidad de obtener una definicion entendible de los procesos y actividades necesarias que
permitan alcanzar un nivel de capacidad superior (“ISACA, Marco de referencia COBIT 2019:

Introducciéon y Metodologia, 2018”).

Figura 9

Niveles de capacidad para los procesos.

Nota: Adaptado de “Marco de referencia COBIT 2019: Introduccion y Metodologia” por

1SACA4, 2018.

Se debe valorar todas las actividades que forman parte del proceso con el objetivo de

identificar cudl es el nivel de madurez del proceso en cuestion.

Niveles de madurez del area prioritaria
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En la figura 10 se muestran los diferentes modelos de madurez que van del 0 al 5. Los
niveles de madurez se usan para valorar el desempefio de una determinada area y usualmente

son utilizados cuando se requiere un nivel de precision en un nivel mas alto.

Figura 10

Niveles de madurez para las areas prioritarias.

Nota: Adaptado de “Marco de referencia COBIT 2019: Introduccion y Metodologia” por

ISACA, 2018.

Diseiio del sistema de gobierno

COBIT propone personalizar un sistema de gobierno en fases o pasos, tal y como se
ilustra en la figura 11, del cual resulten recomendaciones y la priorizacién de los objetivos
tanto de gobierno como de gestion. Algunas fases y subfases podrian derivar en inevitables
recomendaciones contradictorias por el nimero de factores de disefio. Estos conflictos se deben

intentar resolver durante cada una de las fases.
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Figura 11

Flujo de trabajo del diserio del sistema de gobierno

2. Determinar 3

1. Entender el . 4. Finalizar el
el alcance Perfeccionar oo

contexto y la e disefio del

. inicial del el alcance del :

estrategia de ; : sistema de

sistema de sistema de ;
la empresa . . gobierno

gobierno gobierno

Nota: Adaptado de “Marco de referencia COBIT 2019: Introduccion y Metodologia” por

ISACA, 2018.

COBIT establece 4 pasos principales como flujo de trabajo del disefio del sistema de

gobierno y se pueden visualizar representados en la figura 12:

Paso 1: Comprender y analizar la situacion actual y su strategia. En este paso, la
organizacion examina su contexto con el objetivo de comprender la estrategia de la alta
direccidn, cudles son las metas empresariales, cual es el perfil de riesgo de la organizacion y
los problemas identificados relacionados con las TI. Al culminar esta fase la organizacion
tendré una vision clara y consciente de los elementos mencionados y se podra traducir toda esa
informacion en una priorizacidon adecuada de objetivos de gobierno y objetivos de gestion. Este
analisis define un alcance inicial personalizado y adaptado a la organizacion. (“ISACA, Marco

de referencia COBIT 2019: Disefio de una solucion de gobierno empresarial de T1, 2018”).

Paso 2: Determinar el alcance inicial del sistema de gobierno. En este paso, se resume
la informacion obtenida del paso 1 para generar el sistema base de gobierno para la
organizacion, obteniendo los objetivos de gobierno y gestion priorizados y los componentes de
gobierno especificos que deben incluirse dentro del alcance. (“ISACA, Marco de referencia

COBIT 2019: Disefio de una solucion de gobierno de TI, 2018”).
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Paso 3: Perfeccionar el alcance del sistema de gobierno. En este paso, se identifica las
mejoras necesarias a realizarse sobre el alcance inicial del sistema de gobierno en funcion de
los factores de disefio restantes. El disefiador determina cudl de los factores disefio son
relevantes para la organizacion e identifica los posibles valores que se ajusten a la organizacion.
(“ISACA, Marco de referencia COBIT 2019: Disefo de una solucién de gobierno de TI,

2018”).

Paso 4: Finalizar el proceso de disefio. En este paso, se resuelven conflictos y se finaliza
el disefio del sistema de gobierno. El disefador junta toda la informacioén recopilada
previamente para culminar el disefio del sistema de gobierno. El sistema de gobierno final
debera evidenciar una cuidadosa consideracion de todas las entradas identificadas en los pasos
previos. (“ISACA, Marco de referencia COBIT 2019: Disefo de una soluciéon de gobierno de

TL 2018”).

Figura 12

Flujo de trabajo del disenio del sistema de gobierno

Nota: Adaptado de “Marco de referencia COBIT 2019: Introduccion y Metodologia” por

ISACA4, 2018.
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Implementacion de un sistema de gobierno

La implementacion de COBIT resalta una vision de gobierno empresarial de TI que
abarca las diferentes areas de la organizacion sin distinguir las operaciones empresariales de
las de TI. La implementacion se realiza como una parte global del gobierno de la organizacion
que cubra todas las areas funcionales de TI y del negocio. La estrategia de implementacion se
fundamente en fortalecer la participacion activa de los involucrados en la organizacion, de TI
y los distintos actores que tomen decisiones sobre las actividades de gobierno y gestion de TI
siendo facilitadores del cambio. La implementacion se cierra cuando el proceso genera un
beneficio medible y pasa a ser parte de la actividad empresarial continua (ISACA, Marco de
referencia COBIT 2019: Implementacién y optimizacion de una solucion de gobierno de TI,

2018).

El método de implementacion aplica una estrategia de ciclo de vida de mejora continua,

componiéndose de 7 fases y se resume en la figura 13:
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Figura 13

Hoja de ruta de implementacion COBIT.

!dentificar ro\ 8¢
os interyiniente®

9 ;ue €s preciso ace”

Nota: Adaptado de “Marco de referencia COBIT 2019: Introduccion y Metodologia” por

ISACA, 2018.
ISO/IEC 38500
ISO/IEC 38500 proporciona seis principios guia:

e Responsabilidad
e Estrategia

e Adquisicion

e Desempeiio

e Cumplimiento
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e Comportamiento Humano y Cultura Organizacional

Asimismo, establece un modelo para el gobierno de TI, el cual se presenta en la figura 14:

Figura 14

Modelo ISO/IEC 38500:2015 para Gobierno Corporativo de TI.

Necesidades
del Negocio

Presiones
del Negocio

Evaluar )

Dirigir

Propuestas 5
Planes (Uso actual Desemperio

Politicas Y futurode IT) Cumplimiento

Proyectos Operaciones
soportados por IT soportadas por IT

Procesos de Negocio

Nota: Adaptado de ISO 38500:2015. Suiza. 2015.

Ejemplos de Implementacion

En la revision de la literatura se ha podido identificar varios casos de éxito de
implementaciones de gobierno de TI en diversas industrias tales como construccion (Lanure,
Maulana, Hammi, Azzahro, 2022), energia (Yudistiro, Handayani, Hammi, 2020), aerolineas
(Pratiwi Suhanjito, Sukmandhani, 2020), educacién (Ishlahuddin, Handayani, Hammi,
Azzahro, 2020), entidades policiales (Yasin, Akhmad Arman, Edward, Shalannanda, 2020),
entre otros. Las necesidades son muy variadas: existen organizaciones que requieren identificar

el nivel de madurez de su area de TI y desconocen por qué suceden los problemas (Lanure,
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Maulana, Hammi, Azzahro, 2022), otras buscan realizar una transformacion digital a través de
un alineamiento entre T1 y los objetivos del negocio (Pratiwi Suhanjito, Sukmandhani, 2020),
otras buscan mejorar su infraestructura de TI existente para soportar cambios tecnologicos
(Ishlahuddin, Handayani, Hammi, Azzahro, 2020), otras organizaciones ya tienen claro que
deben utilizar COBIT e incluso ya han realizado un pre-analisis de qué procesos COBIT
deberian implementar (Yudistiro, Handayani, Hammi, 2020) y otras desean integrar gobierno
de TI con otros temas de tecnologias de informacion como seguridad de informacién (Yasin,
Akhmad Arman, Edward, Shalannanda, 2020). Los problemas identificados también son
variados: existen organizaciones las cuales saben que hay problemas con el area de TI, pero no
saben exactamente cudles son (Pratiwi Suhanjito, Sukmandhani, 2020) (Yasin, Akhmad
Arman, Edward, Shalannanda, 2020), otras organizaciones evidencian problemas con la
implementacion de proyectos ya que estos no cumplen la triple restriccion de alcance, costo y
tiempo (Lanure, Maulana, Hammi, Azzahro, 2022), otras padecen de areas de TI no
estandarizadas (Lanure, Maulana, Hammi, Azzahro, 2022) (Ishlahuddin, Handayani, Hammi,
Azzahro, 2020), otras presentan problemas con la integracion de los datos entre sistemas y

aplicaciones (Yudistiro, Handayani, Hammi, 2020).

Resumen
En el estado del arte se encontré6 mucha informacion respecto a los marcos de trabajo
de implementacion de gobierno empresarial de TI en organizaciones. Asimismo, se encontro

casos de éxito que evidencian que aplicar gobierno de TI genera valor para las organizaciones.
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Capitulo I1I. Metodologia

Caracterizacion de la Investigacion
Seglin su criterio de finalidad, las investigaciones se pueden tipificar en investigaciones

aplicadas e investigaciones puras. Lozada (2014) describe la investigacion aplicada como “la
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generacion de conocimiento con aplicacion directa a los problemas de la sociedad o el sector

productivo a mediano plazo”.

En este orden de ideas, el presente proyecto de investigacion corresponde a una
investigacion aplicada. El proyecto busca resolver un problema real del gobierno empresarial
de una Compaiiia Minera descrito en el capitulo 1. Asimismo, se origina de la necesidad de
tener un gobierno empresarial que responda y esté acorde a los lineamientos del negocio, y

basado en buenas practicas de COBIT 2019.

De acuerdo con el criterio de enfoque, se pueden clasificar en investigacion cuantitativa,
investigacion cualitativa o investigacion mixta, tal y como refiere Mata (2019). La
investigacion cuantitativa tiene como finalidad: “describir, explicar y predecir fenémenos;

generar y poner a prueba teorias” tal y como menciona Mata (2019).

Segun Hernandez-Sampieri, Torres (2018) el enfoque cuantitativo es definido como
“secuencial y probatorio guiado por areas o temas significativos de investigacion. Pueden
generar preguntas e hipotesis antes, durante o después de la recoleccion y el andlisis de los
datos, en otras palabras, la accion indagatoria se desplaza dindmicamente en ambos sentidos:

entre los hechos y su interpretacion”.

En este sentido, este proyecto de investigacion corresponde a un enfoque cuantitativo
porque en la recopilacion de datos, se sigue un proceso secuencial partiendo de un problema,
que deriva en un objetivo general, que a su vez se divide en objetivos especificos, que
finalmente llevaran a resultados especificos y llegar a esos resultados, implica cumplir con el

objetivo general.

Segun el criterio de disefo, las investigaciones se pueden dividir en disefios
experimentales y disefios no experimentales. Hernandez-Sampieri y Torres, (2018) describen

el disefio no experimental como “la observacion de los fendmenos tal como se dan en su
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contexto natural, para analizarlos, sin la preparacion deliberada de una situacion con

determinadas caracteristicas”.

En este sentido, el presente proyecto de investigacion corresponde a un disefio no
experimental. El proyecto no parte de una situacion provocada, sino que parte de una
problematica ya presente en la organizacion. Asimismo, los resultados esperados del presente

proyecto de investigacion seran presentados basados en la realidad.

Dentro de las investigaciones con disefio no experimental, existen los disefios
transeccionales y los disefios longitudinales. Liu y Tucker describen el disefio transeccional
como la recoleccion de datos en un momento especifico como una “fotografia” de la situacion,

sin la toma constante de datos (Hernandez-Sampieri, Torres, 2018).

En este sentido, la investigacion corresponde a un disefio transeccionales porque parte
de la situacion real de gobierno empresarial asi como de la situacion actual de la gobernanza
del area de TICA de la Unidad Minera y no se realizard una toma recurrente de datos ni de

informacion.

Disefio de la Investigacion

Para el presente proyectivo de investigacion, se ha determinado que el disefio de la
investigacion sea del tipo investigacion-accion. Segun refiere Creswell (2017), la
investigacion-accion “tiene el mismo nivel que los métodos de investigacion mixtos porque
utiliza un conjunto de datos del tipo cuantitativo, cualitativo o de ambos, solo que se diferencia

de aquellos al orientarse en la solucion de un problema puntual y practico”.
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Justificacion del Disefio

Segun Blaxter (2000), la investigacion-accion se enfoca en “el estudio de una
problematica en especifico que requiere solucion y que afecta a un determinado grupo de
personas, bien sea una comunidad, asociacion o empresa y es idonea para aquellos estudios
que se ejecutan en pequefia escala, lo cual constituye un modelo idoneo para plantear cambios
en las empresas”. En ese sentido, la investigacion-accion es muy utilizada por aquellos
investigadores que han hallado un problema en su organizacion y resuelven estudiarlo

contribuyendo a su mejora y solucion (Bell, 2005).

Este trabajo de investigacion estd justificado también por COBIT debido a que el
manual ya incluye una metodologia para planificar e implementar el gobierno empresarial de
TI en organizaciones. Asimismo, esta apoyado por el juicio de expertos de la compafia minera

ya que son ellos los que evaluan y dan su conformidad de los resultados.

Poblacion
El presente proyecto de investigacion determind como poblacion a los trabajadores de
la corporacion minera ubicados en las instalaciones de la Unidad Minera. La poblacion

escogida debe cumplir con estas premisas:

e Funcionarios qué estan a cargo de la direccion o gestion de procesos en la Unidad
Minera.

e Funcionarios que tienen roles de planificacion, supervision, evaluacion y control
dentro de la Unidad Minera.

e Funcionarios que son especialistas en los procesos de Tecnologias de Informacion,
Control y Automatizacién (TICA) de la Unidad Minera.

En la tabla 2, se muestran los grupos de usuarios que conformaran la poblacién:
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Tabla 2
Poblacion
POBLACION DESCRIPCION NUMERO DE
PERSONAS
Alta Direccion Personal directivo que gestionan los 08
objetivos corporativos y empresariales.
Personal con roles de gerentes y
Plana Gerencial super1ntendente§ dentro de 1.a unidad 12
minera que gestionan procesos ligados a la
estrategia de la organizacion.
Mandos Medios Personal con roles de jefaturas vy
supervisores de las diversas areas dentro 10
de la Unidad Minera.
TICA Personal del area de TICA de la Unidad
Minera quiénes realizan las actividades
operativas de los procesos del area.
13
TOTAL 43
Muestra

De acuerdo con Otzen (2017) se refiere a la elaboracion de la muestra “a través de un

muestreo probabilistico o también a través de un muestreo no probabilistico”. Segin

Hernandez, Fernanda y Baptista. (2014) definen el muestreo probabilistico como “un

procedimiento de seleccion enfocado a las investigaciones, por encima de un criterio estadistico

de generalizacion”.

En consecuencia, se utiliza la técnica de muestreo aleatorio simple, el cual es un tipo

de muestreo probabilistico. Este tipo de muestreo fue escogido por la simplicidad de la férmula
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para calcularla y debido a que esta dirigido a proyectos de investigacion. La siguiente formula

es la usada para el calculo:

Z%pgN

"= NEZ + Z2pgq

Donde:
n = Muestra
Z = Nivel de confianza = 95% = 1.96
p = Probabilidad de éxito = 0.50
q = Probabilidad de fracaso = 0.50
N = Poblacion = 43

E = Precision/Error = 5% = 0.05

Reemplazando:

_ (1.96)2(0.5)(0.5)(43)
"= (43)(0.05)2 + (1.96)2(0.5)(0.5)

Por lo tanto, y luego de haber aplicado la formula, determinamos que el tamaio de la

muestra serd de 39 personas.

Consentimiento Informado
Para el presente proyecto de investigacion se elabor6é un formato de consentimiento
informado, (presentado en el Anexo 06), el cual expone el objetivo y el propdsito de la

investigacion. A través de la firma manuscrita en este documento, los participantes brindan su



41

autorizacion para que sus respuestas sean tomadas en consideracion para la recoleccion de
datos requeridos. Las respuestas de los encuestados son usadas unicamente con propositos
académicos, especificamente para identificar la meta empresarial mas importante de acuerdo

con su punto de vista.

Estimado participante,

Por medio de la presente, se le solicita una autorizacion para su participacion en esta encuesta
acerca de las metas empresariales que usted considera que deberian tener mayor prioridad para
la unidad minera. Esta encuesta servird para una investigacion que sera desarrollada en una tesis
cuyo fin es la obtencidn de grado de Magister en Gerencia de Tecnologias de Informacidn en la
escuela de negocios CENTRUM de la Pontificia Universidad Catdlica del Perd. La presente
investigacion estd a cargo de los estudiantes Enrique Rafael (enrigue.rafasl@pucp.edu.pe),
Angel Sandoval (angel.sandoval @pucp.edu.pe), Alexander Valverde
(alexander.valverde@pucp.edu.pe) y Carlos Vargas (carlosi.vargas@pucp.edu.pe) y cuenta con
la asesoria y supervision del Dr. Marco Antonio Salcedo Huarcaya. El propdsito de la
investigacion es implementar buenas practicas de COBIT 2019 como apoyo y direccion al
gobierno empresarial de la unidad minera. Si acepta participar en la presente investigacion, se
le solicitara firmar el presente documento y responder a 14 preguntas de investigacion con una
duracidn aproximada de 5 minutos. La informacion proporcionada serd utilizada dnicamente
para fines académicos dentro de la investigacion y los datos personales que registren seran
tratados confidencialmente de acuerdo a la ley de proteccidn de datos personales. Al concluir la
investigacion, los resultados de la misma seran publicados en la biblioteca de la universidad, asi
como en el repositorio virtual. De antemano agradecemos mucho su apoyo y atencidn.

FIRMA

MNombre:

Procedimiento de Recoleccion de Datos
En el presente proyecto investigacion, se tuvo varias fuentes de informacion que fueron
usadas la recoleccion de los datos, las cuales se dividen en fuentes primarias y secundarias, que

a continuacion se detallaran:
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e Fuentes primarias: Entre las mas conocidas se encuentran los juicios de expertos y
las entrevistas.
e Fuentes secundarias:
e (Cascada de Metas de COBIT:
El diagrama mostrado en la figura 15 senala el flujo de trabajo seguido
donde se establecen los objetivos de gobierno y los objetibos de gestion
indispensables que sirven para alinear el gobierno empresarial de la
compaifiia minera a las metas estratégicas para luego determinar los niveles
de cumplimiento en los objetivos de gobierno y gestion identificados y por
ultimo definir los planes de accién imprescindibles para mejorar los niveles
de cumplimiento de los objetivos de gobierno y los objetivos de gestion.
Figura 15

Flujo de desarrollo: Implementacion de COBIT 2019 para la unidad Minera

Cumplimiento

Instrumentos de Medicion

Segin Hernandez, Fernandez y Baptista (2014) en la recoleccion de datos “los

instrumentos se van ajustando en funcion a como se usan y los datos aparecen paulatinamente™.
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Por otro lado, y como refiere Aguilar (2015) como un mecanismo para verificar o comprobar
la informacion que se produce se utiliza la triangulacion de datos y este dispositivo utiliza

diferentes estrategias en la recoleccion de datos para contrastar la informacion que se obtiene.

En el presente proyecto de investigacion nos permite obtener informacién por medio
de de diferentes técnicas de recopilacion tales como: encuestas, entrevistas y observacion. Para
este caso tomaremos la mas comin que es la encuesta por una cuestion de practicidad; el
instrumento de utilizacion sera una encuesta virtual de opinion a una escala tipo Likert, la cual

nos permitira realizar algunas preguntas.

Analisis e Interpretacion de Datos

Segun Hernandez, Fernandez y Baptista (2014), “en el andlisis de los datos la accion
fundamental consiste en que se obtienen datos no estructurados, a los que les proporcionaremos
una estructura”. En ese orden de ideas, el analisis del presente proyecto de investigacion
consiste en un proceso dindmico y no estd vinculado a reglas estructuradas o también un paso
a paso y, de acuerdo con Dey (1993), “se comienza a construir segiin un plan general sin

embargo su desarrollo sufre modificaciones de acuerdo con los resultados™.

Con base en el marco de referencia de trabajo de COBIT, es indispensable identificar y
analizar informacion para entender la situacion actual de la organizacion definiendo el alcance,
luego se busca complementarlo incluyendo otros factores del entorno de la organizacion. La

informacion generada y procesada nos permitira:

e Obtener sus metas empresariales priorizadas.
e Conseguir sus metas de alineamiento de TI relacionadas a las metas empresariales.
e Definir los objetivos de la organizacion en materia de gobierno y gestion

priorizadas a las metas de alineamiento en Tecnologias de Informacion.
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e [Establecer los niveles de cumplimiento de los objetivos COBIT 2019.
e Concluir con el disefio del sistema de gobierno empresarial.
A partir de la informacion obtenida, se elabord una propuesta de solucion mediante un

disefio customizado del Sistema de Gobierno de TICA para la Unidad Minera.

Validez del Instrumento
e Método utilizado: Validez de contenido.

e Técnica utilizada: Juicio de Expertos.

Tabla 3

Expertos de la evaluacion de los instrumentos elaborados:

Experto Dominio Decision
Mg. Jaime Pinillos Magister en Administracion de | Si existe suficiencia
Jochamowitz Empresas
Mg. Renzo Estrada Llosa Master en Operaciones Si existe suficiencia
Mg. Danilo Pantoja Cabello Magister en Administracion de | Si existe suficiencia
Empresas
Confiabilidad

e Técnica: Alpha de Cronbach
e El coeficiente “Alpha de Cronbach” es usado para cuantificar la fiabilidad,

confiabilidad, grado de estabilidad y consistencia de una medida en escala.

Figura 16

Andlisis de la Consistencia o Confiabilidad de un Instrumento



Tabla 4

Confiabilidad de la Variable 1: Gobierno Empresarial

Alfa de Cronbach

Elementos

0.80769

14

Resumen
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En este capitulo concluimos que, para la presente investigacion, usaremos un

cuestionario como instrumento, el cual sera validado por tres expertos con una connotada

experiencia profesional. El instrumento apoyara en recabar la informacion relevante y facultara

tener un panorama mas claro en la implementacion de COBIT 2019 para el gobierno

empresarial de T1 en la compafiia minera.
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Informacion de la Compaiiia Minera.

Giro de la organizacion
e Mineria
Tamaiio de la organizacion
e Mediana Mineria

Figura 17

Mapa de ubicacion por sitio de la unidad minera.

Mision

e Busqueda de oportunidades de internacionalizacion de mineria con el objetivo de
crecer y crear valor para todos los stakeholders, a través de un enfoque en la
seguridad y en la salud de los trabajadores y un alineamiento a estandares de clase

mundial en gestion ambiental y relacionamiento comunitario.
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Vision

e Convertirse en un productor de metales con presencia mundial enfocado en

mediana mineria.

Organigrama de la Compaiiia Minera:

Figura 18

Organigrama de la Compariia minera.

Objetivo Estratégico

e Optimizar nuestros recursos minerales, activos de capital y recursos humanos
para poner en valor activos a través de:
o Eficiencia
o Innovacion
o Excelencia operativa
o Asignacion disciplinada de capital

o Gestion ambiental, social y gobernanza responsables
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Productos

e Barra de oro de un peso entre 15 y 20 kilos
e Barra doré compuesta de oro y plata

Clientes

e Industrias que trabajan con metales preciosos

Competidores

e A nivel de mediana minera, a la cual pertenece la compania minera del presente
trabajo de investigacion son cerca de 100 empresas en el Perti que operan bajo este
estrato o categoria segiin un reporte del Ministerio del sector correspondiente que
data del afio 2009 (Minem, 2009).

e Los principales competidores en el Pert1 son 3: la minera Yanacocha, Summa Gold
y Barrick Gold.

Certificaciones Nacionales e Internacionales

e Certificacion ISO 14001
e (odigo Internacional para el manejo, transporte y uso del cianuro
e [eyes y normativas nacionales relativas a la seguridad y salud ocupacional para la

Mineria.
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Procesos de Negocio

Figura 19 Mapa de Procesos de Negocio de la compaiiia minera

Gerencia de Tecnologia de Informacion, Comunicaciones y Automatizacion (TICA)

Gerencia formada por la fusion de las areas de tecnologia de informacién y control
de procesos, teniendo como objetivo gestionar la informacion empresarial y la
tecnologia operativa proporcionando su integracion segura para permitir la

transformacion digital a los procesos empresariales de compatfiia minera.
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Figura 20

Mapa de Procesos de la Gerencia TICA de la compaiiia minera

Identificar los objetivos de gobierno y gestion alineados a las necesidades del negocio.
COBIT define dentro de su marco de trabajo una lista de metas empresariales genéricas
para cualquier organizacion. Las metas empresariales por COBIT son las presentadas en la

figura 21.
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Figura 21

Metas empresariales Genéricas - COBIT 2019

Financiero

EGO01 - Cartera de
productos y servicios
competitivos

EGO2 - Riesgo
empresarial geshonado

EGO03 - Cumplimiento
de leyes v regulaciones
extermas

EG04 - Calidad de
informacion financiera

Clientes

EGO5 - Cultura de
zervicio orientada al
cliznte

EGO06 - Continuidad v
disponibilidad del
servicio Comercial

EGOT - Calidad de la
informacién de gestion

Interno

EGOS - Optimizacion
de la fimeionalidad del
proceso empresarial

EGO9 - Optimizacion
de los costos del
proceso de negocio

EG10 - Habilidades del
personal, motivacién v
productividad

EG1] - Cumplimiento
de politicas mtzmas

Crecimiento

EGI12 - Programas de
transformacion digital
gestionados

EG13 - Innovacidn de
productos v negocios

Para poder realizar la identificacion de las necesidades del negocio y su alineamiento a
las metas empresariales previamente listadas, se llevé a cabo un cuestionario a un grupo
seleccionado de empleados de la unidad minera, con el objetivo de encontrar cual de las metas

empresariales es de mayor prioridad para la unidad minera.

El resultado del cuestionario se muestra en la figura 22. Donde se aprecia que la meta
empresarial calificada como la prioritaria para la unidad minera es la EG06 - Continuidad y

disponibilidad del servicio comercial. Con una puntuacion de 4.65.
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Figura 22

Resultados de la encuesta aplicada a la muestra

Ec1: I 2.79

EGL2 I .13

Ecll I 410
EGL0 I .31

EGoo I 350
EGos I 3.05

EGo7 I .13

Seom@ |
EGos I 200

EGo4 I s 33

EGo3 I 3.98
EGo2 I .03

Ecol I 259

0.00 0.50 1.00 1.50 2.00 2.50 3.00 3.50 4.00 4.50 5.00

m Promedio Calificacion

COBIT define dentro de su marco de trabajo, la herramienta Cascada de Metas, la cual
nos permite alinear las metas empresariales con un conjunto de metas de alineamiento de TIL.
Esta relacion definida por COBIT se muestra en la figura 23. Tal como se aprecia, la meta de
alineamiento de TI que presenta una relacion primaria con la meta empresarial EG06 es la:
AGO7 - Seguridad de la informacion, infraestructura de procesamiento y aplicaciones, y

privacidad. Debido a que en la matriz esta relacion primaria se visualiza con la letra P.



Figura 23

Alineamiento de objetivos empresariales a objetivos relacionados con TIC:

OBJETIVOS EMPRESARIALES

EG01 EGO2 EGO3 EGO4 EGOS EGOTEGOS EGO2 EGI0 EG11 EGIT EGLA
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Conocimiento, experiencia = inieiativas para la P . . P
1N0vason emprasarial.

Nota: Adaptado de “Marco de referencia COBIT 2019: Introduccion y Metodologia” por ISACA, 2018.



55

Continuando con el desarrollo de la herramienta Cascada de Metas, definido por
COBIT, en el mismo se definen una relacion entre las metas de alineamiento de TI y los
objetivos de gobierno y de gestion del modelo Core de COBIT. La relacion entre las metas de
alineamiento de tecnologias de la informacion y los objetivos de gobierno y gestion se
encuentra detallada en la figura 24. Como se puede observar en la mencionada tabla, los
objetivos de gobierno y gestion que presentan una relacion primaria con la meta de
alineamiento AG07 son: EDMO03, APO12, APO13, BAI10, DSS04 y DSS05. Esta relacion se

encuentra representada en la matriz mediante el uso de la letra "P"



Figura 24

Metas de Alineamiento - Objetivos de gobierno y gestion
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De esta manera se determina que los objetivos de gobierno y gestion necesarios para el
logro de la meta empresarial con mayor prioridad para la unidad minera: EG06 — Continuidad

y disponibilidad del servicio del negocio, son los mostrados en la figura 25.

Figura 25

Lista de Objetivos de Gobierno y Gestion priorizadas

Objetive de Gobierno Objetivo de Gestion Objetive de Gestidn Objetivo de Gestidn
(Evaluar, Dirigir v (Alinear, Planificar t {(Construir, Adquirir e (Entregar, Dar Servicio v
Monitorizar) Orzanizas) Implementar) Soporte)
APO12 — Gestionar D5304 — Gestionar
el Riesgo la Contimuidad
EDMO3 - Calidad de BAI10 — Gestionar
informacion i
. la Configuracion
financier

APO13 — Gestionar DS303 —_Ggstiona:
los Servicios de

la Seguridad Seguridad

Determinar los niveles de cumplimiento de los procesos de Gobierno y Gestion

alineados a las metas empresariales

Con el objetivo de avanzar en el proceso de evaluacion, paso subsiguiente implica la
identificacion de los niveles de cumplimiento correspondientes a cada uno de los objetivos de
gobierno y gestion que han sido identificados como prioritarios. Para llevar a cabo este
procedimiento, se procederd de acuerdo a las etapas que se describen a continuacion, los cuales

se aplicaran de manera independiente a cada objetivo de gobierno y gestion seleccionado

e Revisar el componente: Proceso.
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e Revisar las practicas y las métricas asociadas a las mismas. Al realizar la comparacion
de estos aspectos con los controles que actualmente se encuentran en vigencia y en
pleno funcionamiento en la unidad minera, podremos obtener una aproximacion al
grado de cumplimiento de dichas practicas.

e Revisar las actividades definidas. Se realiza una verificacion de ejecucion de las
actividades asociadas a cada una de las practicas de los objetivos de gobierno y gestion,
de forma ascendente a sus niveles de capacidad. Esto nos ayuda a entender el como se
ha implementado las practicas identificadas en el paso anterior.

e Determinar por cada actividad los niveles de cumplimiento. Una vez con todos estos
elementos identificados evaluamos los niveles de cumplimiento para cada una de las
actividades. Lo que a su vez nos permite determinar el rango de calificacion para cada
practica y finalmente poder establecer el nivel de cumplimiento para cada objetivo de

gobierno y gestion.

A continuacion, presentamos los resultados de esta evaluacion para cada uno de los

objetivos de gobierno y/o gestion identificados como prioritarios.

EDMO03 — Asegurar la Optimizacion del Riesgo: Este objetivo de gobierno presenta
3 practicas las cuales al ser analizadas junto con el equipo de TI de la unidad minera se
determin6 un logro del 59% (la practica 1 obtuvo un logro del 46%, la practica 2 obtuvo un
logro del 62% y la practica 3 obtuvo un logro del 69%), tal y como se muestra en la figura 26.
Este puntaje corresponde a Alcanzado en gran medida (L). Debido a que no se logré un puntaje
adecuado para la organizacion, se debera plantear planes de accion para lograr mejorar el

objetivo de gobierno EDMO03.
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Figura 26

Resumen evaluacion Objetivo de Gobierno: EMD03
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APO12 — Gestionar el Riesgo: Este objetivo de gestion presenta 6 practicas, las cuales
al ser analizadas junto al equipo de TI de la unidad minera se determiné un logro del 65% (la
practica 1 obtuvo un logro del 96%, la practica 2 obtuvo un logro del 89%, la practica 3 obtuvo
un logro del 27%, la practica 4 obtuvo un logro del 42%, la préactica 5 obtuvo un logro del 68%
y la préctica 6 obtuvo un logro del 70%), tal y como se muestra en la figura 27. Este puntaje
corresponde a Alcanzado en gran medida (L). Debido a que no se logr6é un puntaje adecuado
para la organizacion, se deberd plantear planes de accion para lograr mejorar el objetivo de

gestion APO12.
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Figura 27

Resumen Evaluacion Objetivo de Gestion: APO12

a I

APO12.1
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APO12.5 APO12.3

APOQO13 — Gestionar la Seguridad: Este objetivo de gestion presenta 3 précticas, las
cuales al ser analizadas junto al equipo de TI de la unidad minera se determind un logro del
84% (la practica 1 obtuvo un logro del 100%, la practica 2 obtuvo un logro del 73% y la practica
3 obtuvo un logro del 81%), tal y como se muestra en la figura 28. Este puntaje corresponde a
Alcanzado en gran medida (L). Debido a que no se logré6 un puntaje adecuado para la
organizacion, se deberd plantear planes de accion para lograr mejorar el objetivo de gestion

APO13.
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Figura 28

Evaluacion de Objetivo de Gestion: APOI13
e N

APO13.1
100% 100%

90%

APO13.3 81% APO13.2

BAI10 — Gestionar la Configuracion: Este objetivo de gestion presenta 5 practicas,
las cuales al ser analizadas junto al equipo de TI de la unidad minera se determiné un logro del
31% (la practica 1 obtuvo un logro del 50%, la préctica 2 obtuvo un logro del 37%, la practica
3 obtuvo un logro del 5%, la practica 4 obtuvo un logro del 60% y la practica 5 obtuvo un logro
del 5%), tal y como se muestra en la figura 29. Este puntaje corresponde a Alcanzado
parcialmente (P). Debido a que no se logr6 un puntaje adecuado para la organizacion, se debera

plantear planes de accion para lograr mejorar el objetivo de gestion BAI10.
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Figura 29

Resumen Evaluacion Objetivo de Gestion: BAII(0
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DSS04 — Gestionar la Continuidad: Este objetivo de gestion presenta 8 practicas, las
cuales al ser analizadas junto al equipo de TI de la unidad minera se determin6 un logro del
33% (la practica 1 obtuvo un logro del 40%, la préctica 2 obtuvo un logro del 63%, la practica
3 obtuvo un logro del 48%, la practica 4 obtuvo un logro del 5%, la préctica 5 obtuvo un logro
del 5%, la practica 6 obtuvo un logro del 5%, la practica 7 obtuvo un logro del 100% y la
practica 8 obtuvo un logro del 5%), tal y como se muestra en la figura 30. Este puntaje

corresponde a Alcanzado parcialmente (P). Debido a que no se logr6 un puntaje adecuado para
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la organizacion, se debera plantear planes de accion para lograr mejorar el objetivo de gestion

DSS04.

Figura 30

Resumen evaluacion Objetivo de gestion: DSS04
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DSS0S — Gestionar los Servicios de Seguridad: Este objetivo de gestion presenta 7
practicas, las cuales al ser analizadas junto al equipo de TI de la unidad minera se determin6
un logro del 74% (la practica 1 obtuvo un logro del 95%, la practica 2 obtuvo un logro del 79%,

la practica 3 obtuvo un logro del 95%, la practica 4 obtuvo un logro del 66%, la practica 5
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obtuvo un logro del 99%, la practica 6 obtuvo un logro del 80% y la practica 7 obtuvo un logro
del 90%), tal y como se muestra en la figura 31. Este puntaje corresponde a Alcanzado en gran
medida (L). Debido a que no se logré un puntaje adecuado para la organizacion, se debera

plantear planes de accion para lograr mejorar el objetivo de gestion DSSO0S5.

Figura 31

Resumen evaluacion Objetivo de gestion: DSS05
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Establecer un plan de acciéon por cada dominio de los objetivos de gobierno y gestion de
COBIT 2019.

Utilizando los hallazgos obtenidos para la identificacion de los niveles de
cumplimiento, se organizo dos reuniones con los lideres de la unidad minera y se propuso un
plan de accion buscando incrementar el nivel de cumplimiento de cada una de las practicas de
los objetivos de gobierno y de gestion. Los planes de accion fueron identificados tomando en
cuenta la situacion actual, las prioridades y los planes estratégicos de la unidad minera. Algunos
de los planes de accidon impactan de manera positiva en una o mas actividades, de las practicas
de cada objetivo de gobierno y gestidn, con esta consideracion hemos consolidado los planes

de accion sus objetivos de gobierno y gestion.

En algunos casos el nivel de cumplimiento alcanzado fue considerado suficiente segin
los resultados obtenidos de la encuesta llevada a cabo, por lo cual no se definié un plan de

accion en dichos casos.

Para priorizar la ejecucion de los planes de accion se ha considera el método MoSCoW,

en una columna dentro de cada matriz se agregaron las prioridades.

A continuacién, en la tabla 5, se muestran los planes de accidon alineados a las
actividades de las practicas para los objetivos: EDMO03, APO12 y APO13. Los planes de accion
para los dos primeros desembocan en la implementacion de un proceso de gestion de riesgos
esto guarda relacion con que ambos objetivos de gobierno y gestion estan relacionados al
manejo de riesgos, de esta forma, la elaboracion de un plan de gestion de riesgos de TI que
tome como referencia un marco de trabajo reconocido, como puede ser COSO o la ISO 31000

puede ayudarnos a mejorar el nivel de cumplimento para las actividades de estos procesos.

Para el caso del objetivo de gestion: APO13 — Gestionar la Seguridad, debido a que este

sali6 con una buena calificacion en su nivel de cumplimiento, 84%, los planes de accién solo
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consideran dos acciones puntuales: Planes de capacitacion y la definicion de métricas de

seguimiento.

Tabla 5

Planes de accion para objetivos: EDM03, APO12 y APO13

Objetivo Practica Actividad Entregables
EDMO03 EDM03/01 2 Elaborar un plan de gestion de riesgos basado en
3 marcos de trabajo reconocidos (por ejemplo:
COSO), este plan debe incluir los siguientes
4 puntos:
6 e Procedimiento para la definicion del Apetito
de riesgo y su actualizacion
7 e Procedimiento para la definicion del nivel de
EDMO03/02 1 tolerancia al riesgo y su actualizacion
5 e Revision periddica de riesgos empresariales
y de TI (Anual)
EDM03/03 3 e Revision periddica del proceso de gestion de
4 riesgos.
APO12 APO12/02 7 e Programa de reconocimiento y capacitacion
para los roles criticos en la gestion de
APO12/03 1 riesgos. S
3 e Procedimiento de aprobacion de gestion de
riesgos de TI por parte de la gerencia
4 corporativa.
5 o Definicién de métricas para el monitoreo del
6 proceso de gestion de riesgos.
e Procedimiento de monitoreo de métricas de
7 la gestion de riesgos.
APO12/04 1 e Procedimiento de comunicacion del
) monitoreo de las métricas de los
procedimientos de gestion de riesgos.
3 e Procedimiento para revisar el BIA dentro del
APO12/05 ) proceso de gestion de riesgos
APO12/06 3
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Objetivo Practica Actividad Entregables MoSCoW

5 e Documentar los procesos de negocio de
todas las areas y su dependencia con los
servicios, infraestructura y tecnologia de TI.

e Documentar las lineas de negocio y las areas
funcionales impactadas por cada riesgo
identificado.

e Documentar los perfiles de riesgos
identificados.

e Procedimiento de monitoreo mensual de los
planes de accion de riesgos.

e Implementar una base de datos de riesgos.

o Definir indicadores de seguimiento de los
planes de accidn a riesgos.

e Procedimiento de comunicacion de los
resultados del analisis de riesgos.

e Procedimiento de evaluacion de escenarios
en el analisis de riesgos.

e Procedimiento de comunicacion de los
parametros del analisis de riesgos (perfiles,
apetito).

e Procedimiento de monitoreo mensual de los
riesgos de cada area de negocio.

e Procedimiento de retroalimentacion de
incidentes ocurridos en el analisis de riesgos.

e Procedimiento para documentar y comunicar
las respuestas a riesgos ocurridos.

APO13 APO13/02 5 Planes de entrenamiento enfocados en seguridad de

. ., S
la informacion.
7 Definir métricas de seguimiento de incidentes de
seguridad de la informacion C

Base de datos de incidentes de seguridad de
informacion

Los siguientes planes de accion estan relacionados al objetivo de gestion: BAI10 —
Gestionar la configuracion y se muestran en la fabla 6. Para este caso donde se presenta un
nivel de cumplimiento relativamente bajo, 31%, el plan de accion esta enfocada a la adquisicion
de una herramienta de administracion de activos de TI, la propuesta va por la implementacion
de la solucion Asset Explorer de la suite de ManageEngine, debido a que la compaiiia minera

ya trabaja con varios productos de su suite, sin mayor inconveniente.
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Tabla 6

Planes de accion objetivo: BAII(0

OBJETIVO PRACTICA ACTIVIDAD ENTREGABLES

BAI10 BAI10/01 1 Implementacion de un software de
2 administracion de activos de TI (ITAM).
BAI10/02 1 Se sugiere el ManageEngine Asset Explorer que
2 incluye:
BAI10/03 1 e  Registro automatizado de hardware y
2 software.
3 e Administracion de licencias y software M
4 no permitido.
e Administracion de activos de Software.
BAI10/04 ; e Administracion del ciclo de vida de los
activos.
e Base de datos de la gestion de la
configuracion (CMDB).

Los siguientes planes de accion estan relacionados al objetivo de gestion: DSS04 —
Gestionar la continuidad y se muestran en la tabla 7. Para este caso debemos considerar que
actualmente existe una iniciativa por parte de la gerencia corporativa para desarrollar el
Analisis de Impacto al Negocio (BIA) para la unidad minera como parte de un contar con un
Plan de Continuidad de Negocio a mediano plazo, Si bien el desarrollo de estos planes genera
un cumplimiento para muchas de las actividades planteadas para este objetivo de gestion, si es
pertinente considerar algunos puntos adicionales que pueden trabajarse de manera paralela a

dichas iniciativas, estos estan relacionados a:

- Elaboracion de Plan de Recuperacion de Desastres (DRP), contemplando la
definicion de RTO y RPO necesarios para el negocio.

- Definir un procedimiento de comunicacion del Plan de recuperacion de desastres a
las areas de negocio.

- Definir un plan de pruebas periodicas para validar el Plan de Recuperacion de

Desastres (DRP).
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- Definir un procedimiento de revision peridodica del Plan de Recuperacion de
Desastres (DRP) teniendo en cuentas la retroalimentacion generada por las pruebas

de validacion de dicho plan.

Tabla 7

Planes de accion para objetivos: DSS04

OBJETIVO PRACTICA ACTIVIDAD ENTREGABLES MoSCoW
DSS04 DSS04/01 1 Contexto: Existe una iniciativa de elaboracion
3 BIA.
1 Sugerir elaboracion del DRP que contemple el
RPO y RTO.
DSS04/02 2 Comunicacion a las areas de negocio de los
3 planes BIA, DRP
6 Plan de pruebas del DRP
Revisiones de los planes de continuidad con
7 retroalimentacion de las pruebas y/o mejoras
DSS04/03 2 detectadas
3
4
5
7
8
DSS04/04 1
2
3 S
4
5
6
DSS04/05 1
2
3
4
DSS04/06 1
2
3
4
DSS04/08 1
2
3
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Los siguientes planes de accion estan relacionados al objetivo de gestion: DSS05 —
Gestionar los servicios de seguridad y se muestran en la fabla 8. Para este caso debemos
considerar que la evaluacion del nivel de cumplimiento nos dio una calificacion de 74% lo
que indica que este objetivo esta alcanzado en gran medida, debido a esto los planes de
accion propuestos son la elaboracion de procedimientos que complementar a los actuales

mecanismos de gestion de la seguridad, estos son:

Elaborar un procedimiento continuo de parchado de equipos que estan fuera del

dominio local.

- Gestionar una prueba de pentesting a nivel de red con proveedor certificado

- Realizar una prueba de pentesting a nivel de aplicaciones con proveedor certificado.

- Incluir en el procedimiento de asignacion de equipos al nuevo personal el contar
con dispositivos de seguridad para sus equipos

- Contar con un procedimiento de resguardo de contrasefias con los mas altos
privilegios en términos de IT y OT.

- Contar con un procedimiento de gestion de identidades respaldado con tecnologias
tipo SAML y SSO

- Implementar un sistema de auditoria centralizada de eventos.

- Elaborar un procedimiento de revision de cuentas activas y dadas de baja.

- Elaborar un procedimiento de revision documentaria constante.

- Contar con dispositivos que permitan la destruccion fisica de documentacion
sensible en caso se requiera

- Implementar un sistema de auditoria centralizada de eventos de los sistemas de

informacion.
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Tabla 8

Planes de accion para objetivos: DSS05

OBIJETIVO PRACTICA ACTIVIDAD ENTREGABLES MoSCoW

DSS05 DSS05.01 4 Elaborar un procedimiento ciclico de parchado M
de equipos que estan fuera del dominio local.
DSS05.02 8 Gestionar una prueba de pentesting a nivel de red S
con proveedor certificado
9 Realizar una prueba de pentesting a nivel de S
aplicaciones con proveedor certificado.
DSS05.03 7 Incluir en el procedimiento de asignacion de M

equipos al nuevo personal el contar con
dispositivos de seguridad para sus equipos
DSS05.04 3 Contar con un procedimiento de resguardo de M
contrasefias con los mas altos privilegios en
términos de IT y OT.

6 Contar con un procedimiento de gestion de M
identidades respaldado con tecnologias tipo
SAML y SSO

7 Implementar un sistema de auditoria centralizada S

de eventos de los sistemas de informacion.

8 Elaborar un procedimiento de revision de cuentas S
activas y dadas de baja.
DSS05.06 4 Elaborar un procedimiento de revision S
documentaria constante.
5 Contar con dispositivos que permitan la S

destruccion fisica de documentacion sensible en
caso se requiera

DSS05.07 3 Implementar un sistema de auditoria centralizada C
de eventos de los sistemas de informacion.

Resumen

Como conclusion del capitulo, podemos evidenciar que al aplicar buenas précticas de
COBIT conseguimos mejorar significativamente el gobierno empresarial en la compaiiia
minera objeto de estudio identificando sus necesidades de negocio, determinando su nivel de
cumplimiento y por ultimo estableciendo los planes de accion para cada actividad de los

objetivos de gobierno y gestion que fueron identificados como prioritarios.
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Conclusiones

Los cambios organizacionales son una parte natural del ciclo de vida empresarial,
y resulta fundamental estar preparados para afrontarlos de la mejor manera posible.
Es necesario tener en cuenta los posibles impactos que pueden surgir y como
podemos evitarlos. Por lo tanto, es crucial tener una estrategia clara para gestionar
los cambios de manera efectiva y minimizar cualquier posible efecto negativo en
la empresa.

La continuidad de los procesos productivos es un objetivo prioritario en cualquier
empresa minera, y para lograrlo, resulta indispensable que el departamento de TI
esté perfectamente alineado con dicho objetivo. Una estrategia efectiva para lograr
este alineamiento es el uso del marco de trabajo COBIT, que permite vincular las
metas empresariales con el trabajo del departamento de T1, logrando asi una gestion
eficiente y efectiva de los recursos tecnoldgicos.

De la evaluacion realizada en la unidad minera, siguiendo el marco de trabajo
COBIT, se encontr6 que el objetivo relacionado con TIC prioritario es el de:
Seguridad de Informacion, infraestructura de procesamiento y aplicaciones, y
privacidad. Y como elementos que impactan directamente a dicho objetivo se
pudieron identificar 1 objetivo de gobierno y 5 objetivos de gestion de COBIT a
implementar.

Para determinar los planes de accion necesarios para lograr el objetivo relacionado
a TI identificado, se evaluaron los niveles de cumplimiento de cada uno de los
objetivos de gobierno y gestion determinados, para esta evaluacion se debe contar
con el apoyo de la Gerencia de TICA para poder determinar si los controles que se

encuentren vigentes sean suficientes para completar los rangos de calificacion

definidos por COBIT.
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Recomendaciones

e FEl presente estudio de investigacion presenta una perspectiva hacia las buenas
practicas de COBIT y su implementacion, por lo cual no se ha basado en un disefio
de gobierno empresarial a partir de los factores de disefio de COBIT, por lo que un
siguiente trabajo de investigacion podria enfocarse en disefiar un gobierno
empresarial de TI (GETI) para la unidad minera.

e Este estudio de investigacion se ha fundamentado en una tinica meta empresarial,
a partir de la cual se han generado planes de accidén correspondientes. Por
consiguiente, una futura investigacion podria orientarse hacia el desarrollo de las
demas metas empresariales, siguiendo la priorizacion identificada.

e El enfoque principal de este estudio de investigacion ha sido proporcionar los
planes de accidon que podrian generar un mayor valor para la unidad minera, de
acuerdo con la meta empresarial prioritaria, por lo que un siguiente trabajo de
investigacion podria explorarse otros planes de accidn que puedan también
impactar positivamente en la organizacion.

e Para la implementacion de los planes de accion, se requiere el respaldo y el
compromiso de la alta gerencia.

e Para la implementacion de los planes de accion, se necesita asignar horas de
capacitacion para los trabajadores de la unidad minera, por lo que se requiere tener
un presupuesto aprobado para este fin.

e Para la implementacion de los planes de accion, la unidad minera debe evaluar el
costo y beneficio de desarrollar los planes de accidon con recursos propios o con

empresas de consultoria con dominio en buenas practicas de COBIT.
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ANEXO 01: MATRIZ DE CONSISTENCIA

TITULO: Implementacion de buenas précticas COBIT 2019 como apoyo y direccion al Gobierno Empresarial de una Compafiia Minera
AUTOR: Enrique Rafael, Angel Sandoval, Alexander Valverde y Carlos Vargas

niveles de cumplimiento de los
procesos de gobierno y gestion?

PE3: ¢Cual es el plan de accién por
cada dominio de los objetivos de
gobierno y gestion?

OE3: Establecer un plan de accién por cada
dominio de los objetivos de gobierno vy
gestiéon de COBIT 2019.

los procesos de Gobierno y
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alineados a las metas
empresariales.

Los planes de accién propuestos
mejorarian los objetivos de
gobierno y gestion.

PROBLEMAS OBJETIVOS HIPOTESIS VARIABLES E INDICADORES
VARIABLE INDEPENDIENTE: Implementacién de buenas préicticas en COBIT 2019
Problema General Objetivo General Hipdtesis General - - - _ -
¢En qué medida el gobierno | Implementar las buenas practicas de COBIT | Laimplementacidon de las buenas Dimensiones Indicadores Items Escala de Niveles y Rangos
empreosarial de una Compafifa | 2019 para el gobierno empresarial de una | practicas de COBIT 2019 Medicién
Minera se vera impactado por la Compafiia Minera. zs:;:ls;ariaTace)raJnael Cicr):;xrr:i: Escala N,P, L,F: Alcanzado
|m’ple.mentaC|on de  buenas o Minera. Niveles de Entrevistas Domi | 4. Alcanzado | Completamente
practicas basadas en COBIT 2019? | Qbjetivos Especificos o .
Cumplimiento Modelo nios: | completamente (85% — 100%)
. Hipétesis Especifi C EDM | 3. Al d Alcanzado en gran
Problemas Especificos OE1: Identificar los objetivos de gobierno y 1potess Lspectlicas ore Canzha o en . Z &
gestion basados en COBIT 2019 y su COBIT APO gran medida medida
PE1: ¢Cudles seran los objetivos alineamiento a las necesidades del negocio. | Los objetivos de gobierno y 2019 BAI 2. Alcanzado | (50% — 85%)
de gobierno y gestion de COBIT ) i . gestion basados en COBIT 2019 DSS | Parcialmente Alcanzado
2019 alineados a las necesidades | OF2:  Determinar los niveles de | no estdn alineados a las .
del negocio? cumplimiento de los procesos de gobierno | necesidades del negocio. 1. No Alcanzado | Parcialmente
y gestion alineado a las metas (15 - 50)
PE2: éCémo  determinar los empresariales. Los niveles de cumplimiento de No Alcanzado

(0% — 15%)

VARIABLE DEPENDIENTE: Gobierno Empresarial

Dimensiones Indicadores ftems Escala de Niveles y Rangos
Medicién
Necesidades de las Encuestas 1,2,3 Escala de Likert Muy bueno
. 5. Siempre 87 -100
partes Interesadas: Entrevistas 4 'emp ( )
4. Casi Bueno
Financiera Cuestionario siempre (67 —86)
Necesidades de las s 5,6 3. A veces Regular
2. Casi (45 -66)
partes Interesadas: 7,8 nunca Malo
Cliente 1. Nunca (29 -44)

Muy malo




Necesidades de las 9,10 (00 -28)
partes Interesadas: 11,12
Interna
Necesidades de las
partes Interesadas: 13
Crecimiento 14
TIPO DE ESTUDIO POBLACION Y MUESTRA TECNICAS E ESTADISTICA PARA UTILIZAR
INSTRUMENTOS
Segiin su Finalidad: Poblacién: DESCRIPTIVA:
Investigacién Aplicada Variable 1: Implementacion de . - ) ) ) . -
Alta Direccion 08 buenas practicas en COBIT 2019 Técnica matematica que obtiene, organiza, presentay describe un conjunto de datos con el propdsito
Plana Gerencial 12 Técnicas: Encuesta de facilitar el uso, generalmente con el apoyo de tablas, medidas numéricas o graficas.
Segtin criterio de enfoque: Mandos Medios 10 Instrumentos: Cuestionario Sfa ocupa de resumir datos recopilados en Eventos Pasados.
Enfoque Cuantitativo TICA 13 (escrita de manera digital) Ejemplo:
TOTAL 43 ®  Resultados en los deportes,

Segtin criterio de Disefio:
No Experimental transeccional

del tipo investigacién-accidén.

Segtin su método:

Método Deductivo

Segtin su Nivel:
Investigaciéon  explicativa vy

experimental

Tamaiio de Muestra:

Se requiere para el calcular el tamafio de la

muestra la aplicacion de la férmula
siguiente:
n Z2 xNxpxq

F TN -1) xE*+Z%xpxq

En donde:

N = Tamario de la poblacién.

N = Muestra

Z = Nivel de confianza.

p = Probabilidad de éxito, o proporcion
esperada.

g = Probabilidad de fracaso.

d = Precisiéon (Error maximo admisible en
términos de proporcion)

Entonces para la poblacion presentada

tenemos:
108 + 1.96° +0.95 + 0.05

~0.03% + (10B— 1) + 1.96* + 0.95 + 0.05
n= 39

(3

Variable 2:
Empresarial de Tl
Técnicas: Encuesta
Instrumentos: Cuestionario
(escrita de manera digital)

Gobierno

®  Resultados en los rendimientos académicos de los estudiantes de una determinada
materia,
®  Resultados en los negocios al determinar las ventas obtenidas mensualmente en un

determinado afio por una empresa en particular.
Contenido referido: Poblacion, Muestra

INFERENCIAL:

Parte de la estadistica que comprende los métodos y procedimientos que por medio de la induccién
determina propiedades de una poblacion estadistica, a partir de una parte de esta. Su objetivo es
obtener conclusiones utiles para hacer deducciones sobre una totalidad, basandose en la
informacion numérica de la muestra.
Se ocupa de estudiar lo que ocurrird, lo que sucedera con Eventos futuros. Estimar utilizando datos
de la Muestra para llegar a conclusiones acerca de la Poblacién y tomar decisiones.
Ejemplo:

®  |aaplicacién de nuevos tratamientos con nuevos farmacos,

®  |as proyecciones que pueden hacer los investigadores de mercado sobre cémo influye la
publicidad en ciertos segmentos de mercado.

Contenido referido: Pruebas de estimacion puntual (o de intervalos de confianza), pruebas de
hipédtesis, pruebas paramétricas (como de media, de diferencia de medias, proporciones, etc.) y no
paramétricas (como la prueba del chi-cuadrado, etc.)




ANEXO 02: CUESTIONARIO

N° | Items

1 | (El portafolio de productos y servicios competitivos es lo mas prioritario para la organizacion?

2 | ;La gestion de riesgos del negocio es lo mas prioritario para la organizacion?

3 | (El cumplimiento de leyes y regulaciones externas es lo mas prioritario para la organizacion?

4 | ;La calidad de la informacion financiera es lo mas prioritario para la organizacion?

5 | (La cultura de servicio orientada al cliente es lo mas prioritario para la organizacion?

6 | ¢/La cultura de servicio orientada al producto o servicio es lo mas prioritario para la organizacién?

- (La continuidad y disponibilidad del producto o servicio del negocio es lo mas prioritario para la
organizacion?

8 | (La calidad de la informacion de gestion es lo mas prioritario para la organizacion?

9 (La optimizacion de la calidad y la funcionalidad de los procesos internos del negocio es lo mas prioritario
para la organizacion?

10 | ;La optimizacion de costes de los procesos de negocio es lo mas prioritario para la organizacion?

11 | ;Las habilidades, motivacion y productividad del personal es lo mas prioritario para la organizacion?

12 | (El cumplimiento con las politicas internas es lo mas prioritario para la organizacion?

13 | ;La gestion de programas de transformacion digital es lo mas prioritario para la organizacion?

14 | ;La innovacion de producto y negocio es lo mas prioritario para la organizacion?




ANEXO 03: VALIDEZ DE LOS INSTRUMENTOS

CARTA DE PRESENTACION

Sefnor(a)(ita)

Presente
Asunto:  Validacion de instrumentos a través de juicio de experto

Me complace comunicarme con usted para enviarle un cordial saludo y al mismo tiempo, informarle
que como estudiante del Programa Académico de Maestria en Gerencia de Tecnologias de Informacion
de la Escuela de Negocio CENTRUM PUCP, Necesito verificar la herramienta que utilizaré para
obtener los datos necesarios con el fin de llevar a cabo mi investigacion de manera adecuada.

El titulo nombre del proyecto de investigacion es: Implementacion de buenas practicas COBIT 2019
como apoyo y direccion al Gobierno Empresarial de una compaiiia minera y dado que es necesario
obtener la aprobacion de expertos en el campo para utilizar los instrumentos mencionados, he decidido
acudir a usted debido a su destacada trayectoria profesional.

El expediente de validacion, que le hago llegar contiene:

e (arta de presentacion.
e Definiciones conceptuales de las variables.
e Matriz de operacionalizacion de las variables.

Expresandole mis sentimientos de respeto y consideracion me despido de usted, no sin antes agradecerle
por la atencion que dispense a la presente.

Atentamente

Equipo de investigacion



DEFINICION CONCEPTUAL DE LAS VARIABLES
Variable: Gobierno Empresarial

Segun lo definido en COBIT 2019, framework de gobierno empresarial, las necesidades recaen
en metas empresariales, los cuales a su vez recaen en metas de alineamiento, los cuales a su
vez recaen en los objetivos de gobierno y gestion. Para identificar los objetivos de gobierno y
de gestion a implementar en el presente proyecto de investigacion, es necesario que la
organizacion identifique una meta empresarial a la cual desea darle prioridad de
implementacion.



CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE LA

VARIABLE
GOBIERNO EMPRESARIAL
N° | Items Pertinencia’ Relevancia> | Claridad® | Sugerencias
Si No Si | No | Si | No

(El portafolio de productos y servicios

1 | competitivos es lo mas prioritario para la
organizacion?
) (La gestion de riesgos del negocio es lo mas
prioritario para la organizacion?
(El cumplimiento de leyes y regulaciones
3 |externas es lo mas prioritario para la
organizacion?
4 (La calidad de la informacién financiera es lo
mads prioritario para la organizacién?
5 (La cultura de servicio orientada al cliente es
lo mas prioritario para la organizacién?
(La cultura de servicio orientada al producto o
6 |servicio es lo mas prioritario para la
organizacion?
(La continuidad y disponibilidad del producto
7 | oservicio del negocio es lo mas prioritario para
la organizacién?
3 (La calidad de la informacion de gestion es lo
mas prioritario para la organizacion?
(La optimizacion de la calidad y la
9 funcionalidad de los procesos internos del
negocio es lo mas prioritario para la
organizacion?
(La optimizacion de costes de los procesos de
10 | negocio es lo mas prioritario para la
organizacion?
(Las habilidades, motivacion y productividad
11 | del personal es lo mas prioritario para la
organizacion?
12 (El cumplimiento con las politicas internas es
lo mas prioritario para la organizacion?
(La gestion de programas de transformacion
13 | digital es lo mas prioritario para la
organizacion?
14 (La innovacion de producto y negocio es lo

mas prioritario para la organizacion?

Observaciones (precisar si hay suficiencia): Si hay

Opinién de aplicabilidad:

Aplicable [ ]

aplicable [ ]

Apellidos y nombres del juez validador.

Especialidad del validador:

'Pertinencia:El item comresponde al concepto tedrico formulado.

ZRelevancia: El item es apropiado para representar al componente o
dimension especifica del constructo
*Claridad: Se entiende sin dificultad alguna el enunciado del item, es
conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados

son suficientes para medir la dimensién

Aplicable después de corregir [ |

No

Firma del Experto Informante.
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Promedio

item Calificacion
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ANEXO 06: CONSENTIMIENTO INFORMADO

Estimado participante,

Por medio de la presente, se le solicita una autorizacidén para su participacidon en esta encuesta acerca
de las metas empresariales que usted considera que deberian tener mayor prioridad para la unidad
minera. Esta encuesta servird para una investigacién que sera desarrollada en una tesis cuyo fin es la
obtencién de grado de Magister en Gerencia de Tecnologias de Informacidn en la escuela de negocios
CENTRUM de la Pontificia Universidad Catdlica del Peru. La presente investigacion esta a cargo de los
estudiantes Enrique Rafael (enrigue.rafael@pucp.edu.pe), Angel Sandoval
(angel.sandoval@pucp.edu.pe), Alexander Valverde (alexander.valverde@pucp.edu.pe) y Carlos
Vargas (carlosi.vargas@pucp.edu.pe) y cuenta con la asesoria y supervisién del Dr. Marco Antonio
Salcedo Huarcaya. El propdsito de la investigacion es implementar buenas practicas de COBIT 2019
como apoyo y direccion al gobierno empresarial de la unidad minera. Si acepta participar en la
presente investigacion, se le solicitara firmar el presente documento y responder a 14 preguntas de
investigacion con una duracién aproximada de 5 minutos. La informacidn proporcionada sera utilizada
Unicamente para fines académicos dentro de la investigacion y los datos personales que registren
seran tratados confidencialmente de acuerdo a la ley de proteccién de datos personales. Al concluir
la investigacién, los resultados de la misma serdn publicados en la biblioteca de la universidad, asi
como en el repositorio virtual. De antemano agradecemos mucho su apoyo y atencién.

FIRMA

Nombre:
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