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RESUMEN

La pandemia generada por la Covid 19 gener6 que las universidades dejen de brindar clases
presenciales y que los alumnos dejen de interactuar con los equipos que dichas universidades
brindan como complemento de sus aprendizajes. Por otro lado, el internet de las cosas es la
tecnologia que permite conectar dispositivos a internet y las plataformas 10T las que permiten
a un usuario final el monitoreo y control remoto de dichos dispositivos. En ese sentido, el
objetivo principal de la tesis es el disefio e implementacion de una plataforma IoT que permita
el monitoreo y control remoto desde la nube del banco de psicrometria, el cual es un equipo
mecénico ubicado dentro del Laboratorio de Energia de la PUCP, a un alumno a través de una
interfaz web para la realizacion de laboratorios remotos. Para ello, se presenta la situacion del
Laboratorio de Energia en pandemia y se describe al equipo en cuestion. Luego, se presenta los
requerimientos a cumplir, se plantea el disefio de la arquitectura y se realiza la implementacion
de la plataforma. También, se realiza pruebas de rendimiento y se muestra los resultados del
uso de la plataforma desarrollada por alumnos en laboratorios reales. Por Gltimo, se destacan
las conclusiones claves, como el disefio e implementacion exitosa de la plataforma IoT.
Adicionalmente, se muestra que la plataforma esta siendo utilizada por estudiantes de la PUCP
a la fecha en la que se escribe la tesis.
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INTRODUCCION

El internet de las cosas (10T) es una tecnologia que estd tomando relevancia en la actualidad,
ya que permite que diferentes dispositivos puedan estar conectados a internet. Asimismo, las
plataformas loT permiten a los usuarios finales poder interactuar con dichos dispositivos y, de
esta manera, poder controlarlos y monitorearlos de manera remota.

Por otra parte, los alumnos tuvieron que pasar de controlar los equipos mecanicos, como lo es
el banco de psicrometria, dentro de la PUCP a utilizar simuladores para el desarrollo de sus
laboratorios debido a la pandemia. No obstante, las plataformas I0T podrian permitir a un
alumno controlar y monitorear dichos equipos de manera remota desde cualquier lugar en donde
se encuentren conectados a internet.

Por lo tanto, el objetivo principal de esta tesis es disefiar e implementar una plataforma loT que
permita el monitoreo y control remoto desde la nube del banco de psicrometria del Laboratorio
de Energia de la PUCP a un alumno a través de una interfaz web para la realizacion de
laboratorios remotos.

El desarrollo de la presente tesis tiene como motivacion el poder desarrollar una alternativa de
solucion al uso de un equipo mecéanico en un contexto de pandemia como la del Covid-19 para
permitir la continuidad de la ensefianza universitaria de las ingenierias, las cuales requieren
necesariamente el desarrollo de laboratorios como complemento de aprendizaje. Asimismo, el
reto de lograr desarrollar dicha alternativa poniendo en practica los conocimientos adquiridos
a lo largo de toda la carrera de Ingenieria de las Telecomunicaciones significa una motivacion
adicional para el autor.

La metodologia utilizada en la tesis es la metodologia general del disefio de ingenieria aplicada

aun problema sentido e importante de las telecomunicaciones y se desarrolla en cinco capitulos.



En el primer capitulo se desarrolla los impactos de la Covid 19 en las universidades del Peruy,
en especial, en la PUCP. Asimismo, se presenta al equipo mecénico banco de psicrometria, el
cual se encuentra en el Laboratorio de Energia de la PUCP.

En el segundo capitulo se presenta el marco tedrico, los criterios para eleccion de una
plataforma u optar por la implementacion propia, las plataformas loT existentes y una
comparativa entre las plataformas existentes y la implementacion propia. Finalmente, se
desarrolla el estudio del arte en donde se presenta las diferentes implementaciones realizadas
de las tecnologias 0T para el desarrollo de laboratorios remotos.

En el tercer capitulo se presenta la propuesta de disefio y la arquitectura de la plataforma 10T a
implementar basados en una lista los requerimientos brindados por personal del Laboratorio de
Energia.

En el cuarto capitulo se muestra la implementacion y pruebas de rendimiento realizadas.
Asimismo, se presenta los resultados de laboratorios remotos reales realizados con estudiantes
que utilizaron la plataforma implementada, las configuraciones finales realizadas para
produccion y el estado actual de la plataforma.

En el quinto capitulo se realiza el analisis de factibilidad técnica, econdmica, ambiental, de
salud publica y social de la plataforma 10T desarrollada.

Adicionalmente, se presenta las conclusiones, la bibliografia y los anexos de la tesis.
Finalmente, la plataforma loT disefiada e implementada tiene como logro principal el haber
sido utilizada para el desarrollo de laboratorios con el equipo mecanico mencionado durante
todo un semestre académico sin presentar inconvenientes, lo que demuestra el éxito del trabajo

desarrollado.



Capitulo 1. Situacion del uso del banco de psicrometria de la PUCP en el

contexto de Covid-19

El presente capitulo se presenta el &rea de especializacion en las telecomunicaciones a la cual
esta enfocada la tesis, el estado de la ensefianza de las ingenierias en pandemia en la PUCP, se
presenta al banco de psicrometria de la PUCP, los requerimientos de la futura plataforma loT,
una comparacion entre las plataformas existentes y la implementacién propia, los objetivos de
la tesis, la motivacion personal del autor y la importancia de la solucion propuesta para las

telecomunicaciones desde el punto de vista técnico, social y educacional.
1.1 Area de especializacion en las telecomunicaciones

Las areas de la carrera de Ingenieria de las telecomunicaciones en las que la presente tesis esta
enfocada son las areas de sistemas flexibles y software para telecomunicaciones, e Internet de
las cosas (IoT). Los conocimientos adquiridos de la primera area de especializaciéon fueron
ensefiados en los cursos de Software para telecomunicaciones 1, actualmente llamado

Ingenieria web para telecomunicaciones, y Gestidn de servicios de TICS. En dichos cursos se



realizaron proyectos de implementacion de servicios Tics, lo cual permitieron adquirir
conocimientos en el planteamiento y desarrollo de proyectos involucrados con las Tics.
Asimismo, los conocimientos adquiridos para la segunda area fueron ensefiados en el curso
electivo de Temas avanzados en servicios y aplicaciones. Los cursos antes mencionados
ayudaron al desarrollo de la competencia de desarrollo e implementacion de servicios y
aplicaciones de telecomunicaciones y sistemas de distribucion de contenidos sobre Internet,
web mavil y video bajo demanda e Internet de las Cosas (IoT) que cumplan con criterios de

seguridad, confiabilidad y bajo retardo.

1.2 Ensefianza de las ingenierias en pandemia

La aparicion de COVID-19 en el Peru representd un gran reto para el sector educativo
universitario, ya que debido al aislamiento social obligatorio se necesitd plantear maneras
diferentes al tradicional de dictado de clases. En este sentido, la Pontificia Universidad Catolica
del Pert (PUCP) también tuvo que migrar la modalidad de ensefianza presencial, a la educacion
a distancia [1]. Asimismo, las clases y practicas de las especialidades de Ingenieria PUCP
pasaron, en pocos meses, de la presencialidad y del manejo de maquinarias al uso de software
y de laboratorios virtuales en mas del 95% de cursos y practicas de laboratorio [2]. Uno de los
laboratorios en realizar la virtualizacion de sus experiencias fue el Laboratorio de Energia de la
seccidn de Ingenieria Mecanica de la PUCP, el cual generé sus propios simuladores, tal como
se observa en la Figura 1.1. Para esto, primero se desarrollé la recoleccion de la data generada
por sus equipos, ya que se buscé trabajar con data real del equipamiento a ser virtualizado.
Segundo, a través de modelos matematicos y con la data recolectada, se implementd un
simulador el cual buscaba generar resultados que un equipo dentro del laboratorio generaria en

un laboratorio presencial [3]. Uno de los equipos virtualizados fue el banco de psicrometria.
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Figura 1.1 - Simuladores creados por el equipo del Laboratorio de energia de la PUCP
Fuente:[3]

1.2.1 Banco de psicrometria del Laboratorio de Energia de la PUCP

El banco de psicrometria es un modulo educativo que simula el proceso de acondicionamiento
de aire y permite la compresion y andlisis de los procesos psicrométricos por medio de
experimentos [4]. La PUCP cuenta con un banco de Psicometria que se encuentra ubicado en
el Laboratorio de energia, en el pabellon de U de la seccion de Ingenieria Mecanica. Este equipo
es utilizado por aproximadamente 200 alumnos en el desarrollo de sus laboratorios, la parte
practica de sus estudios, en los cursos MEC245 (Laboratorio de Termodinamica General),
MEC286 (Transferencia de calor) y MEC208 (Termodinadmica 2). Sin embargo, debido a las
caracteristicas mecanicas y de dimension 1.5 m x 2 m x 1 m del equipo los alumnos deben estar
presentes para poder interactuar con el mismo. Es por ello, y como se menciond anteriormente,
se realiz6 su virtualizacion por medio de un simulador. Asi, se permitié que los alumnos que
tengan programado sus laboratorios que utilicen este equipo en su desarrollo puedan realizar su
laboratorio, pero utilizando el simulador. Sin embargo, segun Fernando Jiménez, actual jefe del
Laboratorio de Energia, el siguiente reto es dejar de utilizar los simuladores y que los alumnos
sean capaces de controlar los equipos, entre ellos el banco de psicrometria, de forma remota,

desde sus casas o desde cualquier lugar que se encuentren conectados a internet [3].
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Figura 1.2 - Banco de psicrometria de la PUCP
Fuente: Fotografia propia

Sin embargo, ¢cémo lograr que un alumno pueda controlar el banco de psicrometria
remotamente?

Para responder a la ultima pregunta planteada es necesario notar dos puntos. En primer lugar,
se necesita que el equipo esté conectado a internet. Cuando un dispositivo, equipo, o una “cosa”
esta conectado a internet, se esta hablando de internet de las cosas o 10T. El internet de las cosas
describe la red de objetos fisicos, las "cosas", que estdn embebidos con sensores, software y
otras tecnologias con el proposito de conectarse e intercambiar data con otros dispositivos y
sistemas a través de internet [5]. En segundo lugar, una vez el banco de psicrometria esté
conectado a internet, se necesita que el alumno pueda monitorear y controlar el equipo

remotamente. Esto puede lograrse a través de una plataforma loT.

1.3 Plataformas loT

Una plataforma 10T puede tener una diferente definicion segun la perspectiva: la perspectiva
de la investigacion cientifica, la perspectiva de mercado y la perspectiva de cddigo abierto. Sin

embargo, se puede llegar a una definicion considerando las tres perspectivas. Una plataforma



I0T es la interfaz entre los dispositivos 10T y los usuarios finales que provee la administracion
de dispositivos, conexiones, servicios y de data, usualmente a través de la nube. La plataforma
ofrece almacenamiento, gestion, andlisis y visualizacion de datos, gestién de seguridad de
datos, tanto en usuarios como en los dispositivos, y capacidad de integracion. Asimismo, ofrece
algunas herramientas, como APIs y servicios, para la creacion, implementacion y desarrollo de
aplicaciones para dispositivos 10T y usuarios finales [6]. Ademas, debido a que la plataforma
loT se encuentra entre los dispositivos 10T y los usuarios finales usualmente también se le hace
referencia a ellas como el middleware y la infraestructura que permite a los usuarios finales
interactuar con los objetos inteligentes [7]. Por este motivo, se propone el uso de una plataforma

loT.

1.4 Requerimientos de la solucion

Una vez propuesto el uso de una plataforma loT para el control remoto del banco de
psicrometria es necesario el planteo de requerimientos a ser cumplidos por la futura plataforma
a ser utilizada. Basados en el estudio de campo realizado en [8] y la solicitud de una lista de
requerimientos solicitado al equipo dentro del Laboratorio de Energia se plantea los siguientes

requerimientos (se detallaran a detalle en capitulos posteriores):

e Gestion de usuarios basado en tres roles: alumnos, jefe de practica y administrador.

e Automatizacion del acceso a la plataforma por los alumnos basado en fecha y horas.

e Asignacion por parte de los jefes de préctica de los interruptores que pueden ser
controlados por un alumno en tiempo real.

e Visualizacion del comportamiento de la data generada por el equipo en tiempo real.

e Visualizacion de medidores que no generen data (como un nandémetro) mediante

camaras.
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Objetivo general

La presente tesis tiene como objetivo principal el disefio e implementacion de una plataforma

0T que permita el monitoreo y control remoto desde la nube del banco de psicrometria del

Laboratorio de Energia de la PUCP a un alumno a través de una interfaz web para la realizacion

de laboratorios remotos.

1.5.2

Objetivos especificos

Ademas del objetivo general, se plantea los siguientes objetivos especificos:

La plataforma IoT debe permitir la gestion de usuarios basado en tres roles: alumno,
jefe de practica y administrador.

La plataforma IoT debe permitir la automatizacion del acceso a la plataforma por los
alumnos basado en fechas y horas.

La plataforma 10T debe permitir la asignacién en tiempo real de los interruptores que
pueden ser controlados por un alumno.

La plataforma debe permitir la visualizacion del comportamiento de la data generada
por el equipo en tiempo real.

La plataforma debe permitir la visualizacion a través de camaras de aquellos medidores

gue no puedan generar data.

1.6 Motivacion personal

La presente tesis se desarrolla como respuesta al reto de controlar remotamente el equipo del

banco de psicrometria de la PUCP por los alumnos para el desarrollo de sus laboratorios como

una alternativa diferente al uso de simuladores en un contexto de pandemia como la del Covid-



19. Desde el punto de vista del autor, el ofrecer al alumno la oportunidad de controlar
remotamente el equipo antes mencionado de manera remota es una mejor alternativa que el uso
de simuladores, pues el alumno realiza sus experiencias basadas en acciones en tiempo real y
no con un simulador que tiene configuraciones previamente definidas. Asimismo, la plataforma
podra ser utilizada como herramienta ante una posible nueva ola de contagios que eviten el
retorno de los alumnos a la universidad. Por ejemplo, a fecha de ser escrita la presente tesis, el
ministro de salud del Pert ha anunciado el inicio de la cuarta ola del Covid-19 [9]. Finalmente,
el autor considera que el disefio e implementacion de la plataforma loT podra ser utilizado por
alumnos de distintas universidades, fuera de Lima, que no cuenten con equipos similares al
banco de psicrometria para el desarrollo de experiencias que contribuyan a sus aprendizajes.

De esta forma, se contribuye con la reduccion de la brecha educativa existente en nuestro pais.

1.7 Importancia del problema para las telecomunicaciones

1.7.1 Importancia técnica

La educacion a distancia es una realidad y la pandemia s6lo ha ayudado a apresurar la basqueda
de soluciones novedosas para mejorar el desarrollo de una educacion no presencial de calidad.
El disefio e implementacion de la plataforma 10T propuesta en la presente tesis puede contribuir
como experiencia y precedente para el desarrollo de futuros proyectos tecnolédgicos en los
laboratorios de la PUCP y otras universidades que permitan que un alumno interactie

remotamente con los equipos sin necesidad de estar presente dentro de un laboratorio.

1.7.2 Importancia social

Desde el punto de vista social, el tener una herramienta como la propuesta en la presente tesis
puede ayudar no solo a los alumnos pertenecientes a la PUCP, sino a alumnos de distintas

universidades que no cuenten con un equipo de alto costo como el banco de psicrometria para
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realizar experiencias de laboratorio. Asi, se puede crear un esquema de cooperacion entre
universidades que permitan el acceso a sus recursos a un gran numero de estudiantes
pertenecientes a las universidades de dicha cooperacion [10]. Por ejemplo, la PUCP pertenece
a la Red Peruana de Universidades la cual tiene como objetivo promover la cooperacion
interinstitucional entre las universidades miembros, con la finalidad de que los miembros de las
comunidades universitarias desarrollen, de manera conjunta, proyectos y actividades para el
desarrollo regional y nacional [11]. Asi, se puede invitar a los alumnos de dichas universidades
a utilizar la plataforma IoT desde el lugar en donde se encuentren conectados a internet. De otro
modo, tendrian que viajar a Lima e ingresar a la PUCP para poder realizar las mismas
experiencias, lo cual significa un gasto econémico para ellos y, ademas, un peligro debido al
contexto de pandemia aln vigente en el pais. En suma, se ayuda en la reduccion de la brecha

educativa vigente dentro del pais, que, en la mayoria de casos, es por temas econémicos.

1.7.3 Importancia educacional

La implementacion de la plataforma IoT de la presente tesis puede permitir una transformacion
de la ensefianza universitaria dentro de la PUCP, pues brindara una herramienta que puede ser
utilizada en el desarrollo de una clase tedrica. Por ejemplo, un profesor seria capaz de controlar
un equipo remotamente desde un salén de clases y visualizar la data generada para su
evaluacion en tiempo real por todos los alumnos de la clase, de manera conjunta con el profesor,
sin necesidad de que se movilicen hacia el lugar fisico donde se encuentre dicho equipo, ya que

el control total podria realizarse desde la nube a través de internet y con una simple laptop.
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Capitulo 2. Marco teorico y estado del arte

2.1 Marco teorico

2.1.1 Arquitectura de una plataforma loT

La arquitectura de una plataforma 10T puede representarse por 3 capas principales [12] [13]

[14]:

Application layer

}

loT Integration Middleware [—

F Y

Connectivity layer v

loT Gateway

¢ \

v v

Senszor Actuator

&

Figura 2.1 Arquitectura de una plataforma loT
Fuente: [12] [13] y [14]
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a. Capa de conectividad

La capa de conectividad esta conformada por el conjunto de dispositivos que adquieren data a

través de sensores y que se comunican entre ellos a través de diferentes protocolos como por

ejemplo Wifi, Bluetooth, Zigbee, Z-wave, LoORaWAN, etc [13]. Esta capa esta conformada por

los siguientes componentes:

Sensor: Componente de hardware usado para medir pardmetros del entorno fisico y
convertirlos en sefiales eléctricas [14]. Un ejemplo comdn son los sensores que miden
temperatura y humedad de una habitacion.

Actuador: Componente de hardware que controla o0 manipula el entorno fisico, pues
convierte las sefiales eléctricas en una accion fisica [14].

Dispositivo: Componente de hardware al que los sensores y actuadores estan
conectados aldmbricamente o inaldmbricamente; sin embargo, los sensores y
actuadores también pueden estar integrados en estos dispositivos. El “dispositivo” es
el encargado de recibir la data de los sensores y, también, de enviar comandos hacia
los actuadores. Ejemplos comunes son las placas Arduino, Raspberry Pis, Banana Pis
0 BeagleBones [14].

loT Gateway: Componente que permite a un dispositivo que utiliza protocolos de
comunicacion que no soporten el protocolo IP (como por ejemplo Zigbee 0 Z-wave)
pueda comunicarse con la siguiente capa, el 10T middleware [13]. El 10T gateway
provee las funcionalidades y tecnologia requeridas para “traducir” diferentes
protocolos y reenviar la comunicacion entre los dispositivos y otros sistemas [14]. Por
ejemplo, cuando se tiene sensores dentro de una red LoRaWan (protocolo de red que
usa la tecnologia LoRa) pero la plataforma 10T es un Endpoint MQTT, entonces se

necesitaria un gateway.

b. 1oT Middleware
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La capa loT Middleware, también conocida como el software back-end, es el componente
central de una plataforma loT [13]. Esta capa tiene multiples funcionalidades, siendo la
principal recibir la data enviada por los dispositivos conectados para procesarla y enviarla a las
aplicaciones conectadas a esta capa. De igual manera, puede procesar dicha data y, a través de
la evaluacion de reglas condicidn-accion, controlar dispositivos en forma de comandos a ser
ejecutados por sus respectivos actuadores [14]. Sin embargo, también puede cumplir otras
funcionalidades como la de soporte de firmware updagre support remoto a los dispositivos,
[13], gestion de dispositivos y usuarios, agregacion de la data recibida, tener un rule engine o
generar dashboards, segin sea requerido por la solucion loT [14], aunque, usualmente, los
dashboards se encuentran en la capa de aplicacion. Asimismo, un dispositivo de la capa de
conectividad puede conectarse a esta capa directamente, sin la necesidad de un 10T Gateway,
si cumple las siguientes tres condiciones [14]:

- soporta una apropiada tecnologia de comunicacion (como el WiFi)

- utiliza un protocolo de transporte apropiado a la tecnologia de comunicacién utilizada

(como HTTP o0 MQTT)

- usa un formato compatible de payload (como el JSON o XML)

Finalmente, esta capa, tipicamente, puede accederse utilizando APIs; por ejemplo, las REST

API basado en HTTP [14].
c. Capa de aplicacién

La capa de aplicacion es la que permite al usuario final interactuar con la plataforma loT [13].
Una “aplicacion” es el software que obtiene informacion y modifica el entorno fisico a través
de la solicitud de data de los sensores o controlar acciones fisicas a través de los actuares [14].
Asi, se permite visualizacion de data, control de dispositivos, andlisis de data, etc [12][13]. Sin
embargo, una “aplicacion” también puede ser otro loT Middleware, por ejemplo, para la

integracion de multiples sistemas [14]. Los servidores web presentan una gran relevancia en
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esta capa, ya que la gran mayoria de plataformas IoT tienen algun tipo de interfaz grafica web,
para que el usuario final interactte con él, que permita el control remoto de los dispositivos

conectados al ambiente 10T a través de internet [12].

2.1.2 Diagrama de bloques de una plataforma loT

Una plataforma 10T est4 compuesta por un conjunto de funcionalidades. Sin embargo, se puede
considerar que son 8 los componentes o bloques que una plataforma 10T debe tener para

funcionar eficientemente [15], los cuales puedes observarse en la Figura 2.2.

'a B
- Time-series |4 , | X
Nl — ¢ X ; 7| oz ;
» W  Storage and Data 4 Rule Engine Device Manager
<« 40X ey
U Management | 7 — —
N rF N
4 1 T 3
| ! ge Router & |¢
Microservices l-El Communication |¢ D
| Management D
A I
5 Edge Interface, L.
& Application and
» ReST API Interface Message Broker
& > User Management
~ Message Bus %
‘ $ 3 $ ’
[ Devices / Things — Applications — Other Systems J

Figura 2.2 Diagrama de bloques de una plataforma loT
Fuente: [15]

a. Edge Interface, Message Broker y Message Bus

Este modulo es el encargado de interactuar con los dispositivos de la capa de conectividad, de
recibir todos sus mensajes y unificarlos para poder enviarlos a un bus comun de mensajes [15].

Un ejemplo comun es un broker MQTT.
b. Message Router and Communication Management

Una vez que el mensaje se encuentra disponible en el bus de mensajes, el mensaje podria
necesitar de atributos extras para ser de utilidad a otros moédulos o para ser utilizado por las

diferentes aplicaciones conectados a la plataforma. El encargado de realizar dichas
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modificaciones a los mensajes, reenviarlos al bus de comunicaciones, publicar informacion
contextual extray otros mensajes después de que el mensaje original ingrese es el administrador
de comunicaciones. Asimismo, puede realizar trabajos de conversion de formatos; por ejemplo,

conversion de CSV a JSON o de binario a formato texto [15].
c. Time-Series Storage and Data Management

Este bloque es el encargado de almacenar la data que esta disponible en el bus de mensajes de

manera secuencial (usualmente en forma de series de tiempo) [15].
d. Rule Engine

El motor de reglas es el encargado de monitorear el bus de mensajes y tomar acciones basado
en reglas [15]. Por ejemplo, se puede enviar una alerta a un usuario si el sensor de movimiento

de su casa detecta movimiento.
e. The REST API Interface

Las Restful APIs son utiles para soportar funciones que no necesiten una conectividad y acceso
constante o en tiempo real a la plataforma. Usualmente, las aplicaciones acceden a este médulo;
sin embargo, un dispositivo también puede acceder a este médulo cuando sea necesario.
Asimismo, se puede implementar una autenticacion basado en roles para poder acceder a las

APIs [15].
f. Microservices

El mddulo de microservicios esta conformado por servicios auxiliares que permiten un
funcionamiento efectivo de la plataforma. Se puede encontrar ejemplos como mensajeria de
texto o notificaciones de correo electrénico, verificaciones, captchas, autenticacion por redes

sociales o servicios de pago [15].

g. Device Manager
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A medida que la cantidad de dispositivos conectados a una plataforma aumenta la complejidad
de mantener un control sobre dichos dispositivos también lo hace, es entonces cuando el médulo
de administracion de dispositivos puede ayudar. Este modulo provee funcionalidades para
administrar los dispositivos como entidades para poder, por ejemplo, listarlos, controlar sus
estados actuales, niveles de carga de baterias, detalles del dispositivo, informacion de su sesion,
etc. Asimismo, este modulo también ayuda a realizar actualizaciones over-the-air a los

dispositivos conectados [15].

h. Application and User Management

El blogue de administracion de usuarios y aplicaciones provee funcionalidades similares al del
modulo de administracion de dispositivos, pero orientado a los usuarios y aplicaciones.
Funcionalidades tipicas en la administracion de usuarios son funciones de administracion de
contrasefias y credenciales, llaves de accesos, autenticacién y autorizacion. Asimismo,
funcionalidades tipicas en la administracion de aplicaciones son llaves API, credenciales y

accesos [15].

2.1.3 Protocolos loT

Una de las principales caracteristicas de un entorno 10T es que se encuentran conectados una
gran cantidad de dispositivos que constantemente estan generando data, lo que resulta en un
envid enorme de data entre dispositivos [16]. Existe diferentes protocolos de comunicacion
estandarizados; sin embargo, se presentara los dos protocolos mas utilizados: CoOAP y MQTT

[17].
a. Protocolo CoAP

El protocolo CoAP es un protocolo de transferencia web especializado para su uso en nodos y

redes con “limitaciones”, como puede ser alta cantidad de pérdidas, ancho de banda limitado o
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niveles de potencia de transmisidn bajas, como es comun en un entorno loT. Asimismo, CoAP
provee un modelo de interaccion de request/response entre endpoints [18]. Es decir, est4 basado
en un modelo cliente/servidor similar a HTTP donde el cliente realiza una solicitud al servidor
y este le envia una respuesta. De igual manera que en HTTP, los clientes pueden realizar

solicitudes utilizando métodos GET, POST, PUT y DELETE.

. CoAP
‘i))) " Internet =
Jlg s 7 7 . CoAP client
CoAP -
CoAP server
(sensor)

CoAP [HTTP
gateway HTTP client

Figura 2.3 Funcionamiento general de un sistema con CoAP
Fuente: [17]

Con respecto a la confiabilidad del envio de mensajes, los requets o responses pueden estar
marcados como “confirmable” o “nonconfirmable”. Los primeros necesitan de un mensaje de
acknowledgement del receptor para confirmar la recepcion del mensaje, mientras que los

segundos no necesitan de una respuesta por parte del receptor [19].

CON GET CON GET NON GET

ACK+RESP « NON RESP

\ Qe . v
(b) Scenario B {c) Scenario (

(a) Scenario A

Figura 2.4. Posibles escenarios de un mensaje GET CoAP
Fuente: [17]

El protocolo CoAP esté basado en el protocolo UDP (User datagram protocol) lo que le permite
lograr el envio de informacion en situaciones, como en una red con mucha congestion, en donde

otros protocolos basados en TCP fallarian en completar handshake [20].
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b. Protocolo MQTT

TOPIC FILTER

CIEOE0E
DT

PUBLISHERS BROKER SUBSCRIBERS

Figura 2.5. Arquitectura de intercambio de mensajes MQTT
Fuente:[17]

MQTT es un protocolo de transporte ligero, abierto, simple y disefiado para una
implementacién sencilla basado en una arquitectura de suscripcion y publicacion
(publish/subscribe). Debido a estas caracteristicas, su uso en comunicaciones Machine-to-
Machine (M2M) e Internet de las cosas es ideal, ya que el uso del ancho de banda requerido es
importante [21]. En un entorno donde el protocolo MQTT es utilizado, existe un servidor
centralizado llamado broker, al cual todos los sensores deben estar conectados. De igual
manera, todos los mensajes enviados y/o recibidos se encuentran “etiquetados” con cierto topic.
A la accion de enviar un mensaje se le llama “publicacion” del mensaje y para que un
dispositivo pueda recibir cierto mensaje este debe estar “suscrito” al topic con el cual el mensaje
a ser recibido se encuentra etiquetado, de ahi a que se conoce como una arquitectura basada en
“suscripcion y publicacion”. Adicionalmente, cada cliente puede suscribirse a multiples topics
y todos los clientes gque se suscriben a cierto topic reciben un mensaje cuando este es publicado
con ese topic determinado [19].

En la Figura 2.6 se puede observar un ejemplo con el cual se puede explicar este mecanismo de
mensajeria. Imaginemos que se tiene un sensor de temperatura en una habitacion, un celular y
un servidor back-end, que puede ser un servidor web, conectados a un broker MQTT. El celular
y el servidor se encuentran “suscritos” al topic “temperatura”. Por su lado, el sensor “publica”

una medicion de temperatura de 24 °C de la habitacion con el topic “temperatura” hacia un
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broker MQTT. Cuando el broker recibe el mensaje publicado, este reenvia dicho mensaje al

celular y al servidor web, ya que estos se encuentran suscritos al topic “temperatura”.

MQTT Client MQTT Broker / )
Publish: 24° C
Publisher: Temperature Sensor
E Publish to topic: temperature r" /[ |
E —M | (P
= Publish:24°C %/ Publish: 24° C
(A ~ZL r
»r‘ a7
7/
X7

Figura 2.6. Ejemplo de publicacién y suscripcion
Fuente: [22]

El protocolo MQTT ofrece 3 niveles de QoS: QoS 0, QoS 1y QoS 2 [21].

e QoS 0 (alo mucho se entrega uno)

El mensaje es enviado de acuerdo a las capacidades de la red. No se realizan retransmisiones o
se recibe un mensaje de confirmacién del receptor. Asi, el mensaje enviado es entregado a lo

mucho una vez [17].

PUBLISHER BROKER SUBSCRIBER
PUBLISH
Delete PUBLISH "
message -
Delete
message

Figura 2.7. QoS de nivel 0
Fuente:[17]

e QoS 1 (al menos se entrega uno)

El receptor debe responder como un mensaje de confirmacion. Caso contrario, el mensaje es
retransmitido. El mensaje puede enviarse varias veces, debido a las retransmisiones, pero se

entrega al menos una vez [17].
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Figura 2.8. QoS de nivel 1
Fuente: [17]

e Qo0S 2 (exactamente uno entregado)

PUBLISHER BROKER SUBSCRIBER

{= ] {=

PUBLISH

PUBREC
PUBREL

Delete
message PUBLISH

PUBCOMP

PUBREC
PUBREL

Delete
message

PUBCOMP

Figura 2.9. QoS de nivel 2
Fuente: [17]

Se realiza un four-way handshake que asegura que el mensaje es entregado exactamente una
vez [17].

Notamos que a diferencia del protocolo CoAP, MQTT tiene méas niveles de QoS, lo que le
permite tener transmisiones mas confiables. Sin embargo, altos niveles de QoS generan latencia

[20], debido al handshake para QoS 2, por ejemplo.

2.1.4 Aplicaciones web en tiempo real

Como se mencion0 anteriormente, usualmente la capa de aplicacion de una plataforma loT se
accede a través de una interfaz web y como las plataformas se caracterizan por brindar data en

tiempo real, es necesario un analisis de la evolucion de las aplicaciones web en tiempo real.
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a. El modelo cliente-servidor tradicional

El modelo cliente-servidor ha sido la columna vertebral de la arquitectura de la web en donde
el cliente solicita un recurso (a través de un HTTP request) y este es brindado por un servidor
remoto (a través de un HTTP response) [23]. Sin embargo, se puede notar que para que un
cliente obtenga algun recurso, este tiene que necesariamente solicitarlo. Es decir, la
comunicacion es unidireccional. No obstante, a medida que las aplicaciones web se vuelven
mas dinamicas e interactivas, los servidores usualmente necesitan enviar recursos al cliente
independientemente si este lo solicita [23].

Asi, fue necesario la invencion de mecanismos para conseguir una comunicacion bidireccional
entre el servidor y el cliente. De esta manera, surgieron los mecanismos de HTTP polling y
HTTP long polling. Asimismo, el protocolo WebSocket surgi6 como solucién a los

inconvenientes que fueron apareciendo a traves del tiempo [23].

b. HTTP pollingy HTTP long polling

HTTP polling consiste en una secuencia de mensajes request-response en donde el cliente envia
un request al servidor y el servidor responde con un nuevo mensaje, si existe alguno, o un
mensaje vacio, si no existe ninguno. Después de un tiempo, conocido como polling interval, el
cliente vuelve a realizar un request para descubrir si un nuevo mensaje se encuentra disponible,
el proceso se repite constantemente cada polling Interval [24]. Existe dos problemas con este
método. En primer lugar, cada request y response tiene cabeceras HTTP, lo que genera un
desperdicio del trafico de red y, en segundo lugar, el envio de nuevos mensajes del servidor al
cliente solo se realiza a una frecuencia determinada, cada polling interval; es decir, el servidor
no esta enviando mensajes de manera directa al cliente [23], lo que genera que exista cierto
delay entre el momento en que un mensaje esta disponible y el momento en que este realmente

llega al cliente.
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Una optimizacion de la técnica polling fue el long polling. HTTP long polling utiliza la
habilidad del servidor de mantener la solicitud del cliente abierta hasta que un nuevo mensaje
se encuentre disponible [23]. Asi, el servidor no envia respuestas vacias cuando no tiene nuevos
mensajes, lo que reduce considerablemente el nimero de requests del cliente cuando nuevos

mensajes no se encuentran disponibles [24].

c. WebSockets

El protocolo WebSocket present6 un gran optimizacion en la cantidad de mensajes HTTP, ya
gue solo son necesarios un HTTP request y un HTTP response para poder completarse [23].
Luego, se crea un canal de comunicacién bidireccional por la cual tanto el cliente como el
servidor pueden enviar mensajes independientemente de que alguno de ellos lo solicite. Los
WebSocket frames enviados sobre una conexion existente contienen una cabecera, pero dicha
cabecera es mucho mas pequefia que una cabecera HTTP, ya que usualmente es menor a 8 bytes
[23]. Asi, WebSockets ha permitido el desarrollo de aplicaciones Web en tiempo real escalables
[24].

Se puede hacer uso del protocolo WebSocket por medio de diferentes lenguajes de
programacion, cada uno con sus propias librerias para poder implementarlo. En [25] se realiza
una comparacién de diferentes lenguajes de programacion y sus librerias para obtener la de
mejor performace para la implementacion de un servidor websocket. Las pruebas realizadas se
basan en aplicaciones echo server y el pardmetro a medir es el round trip time total. Los
lenguajes de programacion puestos a prueba fueron C, C++, C#, Go, Java, Node.js, PHP,
Python y Rust. Los resultados demuestran que Node.js demuestra mejor performace cuando se
trata de implementar un servidor WebSocket. En la Figura 2.10 se muestra que Node.js es la
gue menos tiempo toma en responder todos los requests dada una cantidad de conexiones,

siendo 10000 la mé&xima cantidad de conexiones probada.
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Figura 2.10 Tiempo que le toma al servidor websocket en responder todos los request dada una cantidad de conexiones
Fuente: [25]

Asimismo, se obtuvieron los siguientes hallazgos:

e Fue una de las de menor tiempo mostro en establecer conexion con los 10000 clientes, solo
por detréas de C#y Go.

e Fue la que menor tiempo tomé en responder todos los requests realizados (5.5 millones de
requets, en total).

e Fue la que menor tiempo tomo en terminar todo el test realizado por el autor.

e Fue la que menor tiempo deja a un cliente en responder.

El motivo de que Node.js demostrard mejor performance en las pruebas realizadas fue su
naturaleza asincrona, la cual le permite realizar tareas mientras otras ain no finalizan de

realizarse [25].

2.1.5 Gestion de datos en loT

El uso de aplicaciones IoT incrementa la generacion de data en tiempo real, lo cual convierte

al almacenamiento y administracion de data en todo un desafio [26].
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Una base de datos puede ser definido como una coleccion estructurada de data y el sistema
encargado de administrar dicha data, los problemas relacionadas a estas o cualquier otro aspecto
de una base de datos, es el Sistema de Administracion de Bases de datos (DBMS, por sus siglas
en inglés) [26]. En el mercado actual, predominan dos tipos principales de bases de datos: las

RDMS (DBMS relacionales o bases de datos SQL) y las NoSQL [27].

a. Relational DBMS (RDMS)

Los DBMS relacionales utilizan el leguaje SQL y son los sistemas de base de datos tradicionales
[26]. Los RDBMS almacenan data en estructuras de tablas las cuales se encuentran relacionadas
entre ellas [27], de ahi que se les conoce como “relacionales”. Las operaciones realizadas en
un RDMS cumplen con las propiedades conocidas como ACID (por su acronimo del inglés)

[28]:

e Atomicidad: Todos los cambios de data son realizados como si dichos cambios fueran una
sola operacion. Es decir, todos los cambios se realizan o ninguno lo hace.

e Consistencia: La base de datos debe seguir reglas que validen y prevengan corrupciones en
cada paso de algun cambio.

e Aislamiento: El estado intermedio de un intercambio no es visible a otro intercambio, y
como resultado, los intercambios que se ejecutan en concurrencias aparentan estar
serializados.

e Durabilidad: Los cambios de data son persistentes una vez finalizado un intercambio y no

son reversibles, aungue se produzca fallos en el sistema.

Algunas de las RDMS mas conocidas son MySQL, PostgreSQL, SQL Server, Oracle, Db2 y

Informix [27].

b. Base de datos NoSQL
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El término NoSQL significa “Not just SQL”. A diferencia de las bases de datos relacionales,
donde la data se almacenaba en tablas de filas y columnas, las NoSQL permiten almacenar data
en diferentes estructuras dindmicas de datos. En general, las bases de datos NoSQL, segun la

estructura con la que almacenas data, se pueden clasificar en 4 tipos [28]:

e Orientado a columnas: La data se almacena en celdas agrupadas en un numero
virtualmente ilimitado de columnas en lugar de filas.

e Llave-valor: Utiliza un modelo de datos basado en arrays asociativos, conocidos como
diccionarios o maps. La data es representada como una coleccion de pares llave-valor.

¢ Almacenamiento de documentos: Utiliza documentos para mantener y codificar la data
en formatos estandares, como XML, YAML, JSON y BSON.

e Gréficos: Se representa la data en un gréafico que muestra qué tan diferente es un conjunto

de datos respecto a otro conjunto.

Una caracteristica de las bases de datos NoSQL es que escalan de mejor manera
horizontalmente; es decir, se van agregando servidores a medida que la carga se incrementa. A
diferencia de las bases de datos relacionales, en donde se tenia la propiedad ACID, las NoSQL
se basan en la teoria CAP, la cual consiste en que un sistema de data distribuido garantiza al

mismo tiempo solo dos de las siguientes tres propiedades [28]:

e Consistencia: Cada solicitud recibe o bien el resultado mas reciente o un error.
e Disponibilidad: Todas las solicitudes obtienen una respuesta, sin excepcion.
e Toleranciaa particion: Cualquier retraso o pérdida entre nodos no interrumpe la operacion

de todo el sistema.

Alguno de los ejemplos de bases de datos NoSQL son MongoDB, Redis, JanusGraph, Etdc,

RabbitMQ y Elasticsearch [27].
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2.1.6 Apache JMeter

Apache JMeter es una aplicacion de software de cddigo libre desarrollado en java disefiado para
realizar pruebas de carga y medicion de rendimiento de aplicaciones Web. Puede ser utilizado
para simular grandes cargar a un servidor, grupo de servidores o redes para evaluar el
rendimiento bajo diferentes tipos de cargas [29]. Las simulaciones realizadas se basan en un
“test plan”. El “test plan” describe una serie de pasos a ser ejecutados por JMeter cuando este
es ejecutado y esta conformado por un grupo de elementos, entre los que se encuentra los
“Thread Group”, los “HTTP(S) Test Script Recorder” y los “Recording Controller”.

Los “Thread Group” son el punto de inicio de todo “test plan” y, como su nombre lo indica,
controla el nimero de hilos que JMeter usara para ejecutar sus pruebas. Este elemento permite
configurar la cantidad de hilos a utilizar, el intervalo de inicio de cada hilo y la cantidad de
tiempo que se ejecuta una prueba.

Los “HTTP(S) Test Script Recorder” permiten que JMeter pueda interceptar y grabar las
acciones realizadas mientras se navega en un navegador web. Este elemento es implementado
como un HTTP(S) proxy server por lo que es necesario configurar el navegador web para que
utilice el proxy y capture todas las solitudes HTTPS.

Los “Recording Controller” es el elemento en donde se almacenaran las solicitudes HTTPS

capturadas por el servidor proxy.

2.2 Criterios para eleccién de una plataforma u optar por la implementacion

propia

Una plataforma IoT tiene funcionalidades y caracteristicas que pueden ser opcionales u
obligatorias a ser cumplidas, distinguir entre ambas es indispensable para tomar la decision de

utilizar una plataforma propia u optar por una ya existente, sea de codigo libre o propietaria. A
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continuacion, se listan las funcionalidades y capacidades que una buena plataforma 10T debe

tener para formar parte del internet de las cosas [15].

Costo: El presupuesto a invertir en una plataforma es esencial, ya que dependiendo de las
capacidades requeridas de una plataforma puede elevar el costo de esta, pero en ocasiones
el dinero invertido no justifica las funcionalidades y capacidades que esta brinda. Asi, una
plataforma debe ser lo suficientemente buena para justificar su costo.

Escalabilidad: El concepto de escalabilidad connota la capacidad de un sistema para
controlar un niumero cada vez mayor de elementos u objetos, procesar volimenes crecientes
de trabajo sin dificultad y/o tener potencial de ser ampliado para soportar dicho incremento
de volumen de trabajo [30]. Una plataforma debe ser razonablemente fécil de escalar sin
interrumpir en la produccidn existente que se esté realizando.

Confiabilidad: Debido a que la plataforma IoT se encuentra en el core de una solucién IoT
necesita contar con un nivel de confiabilidad lo suficientemente buena dependiendo del tipo
de aplicacion en donde se utilice la plataforma.

Personalizacion: La plataforma debe tener un nivel de personalizacion acorde al contexto
que se le aplique, ya que, si esto no se cumple, la empresa debe modificar el producto o
servicio para adaptarse a la plataforma, lo cual es esencialmente trabajo en sentido inverso
que se debe evitar.

Protocolos soportados e interfaces: Por definicion la plataforma 10T se encuentra entre
los dispositivos 10T y las aplicaciones que permiten a los usuarios interactuar con dichos
dispositivos. Es decir, esta entre dos sistemas heterogéneos: dispositivos fisicos y software
en la nube. La plataforma debe tener la capacidad de coordinar con ambos sistemas,
orquestarlos y soportar todos los protocolos de comunicacion que intervienen en dicha

comunicacion.
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Agnodstico del hardware: Debido a que el internet de las cosas es esencialmente un grupo
heterogéneo de “cosas” conectadas (dispositivos fisicos, sistemas de computadoras y
software), la plataforma deber ser independiente del tipo de dispositivo que pueda
conectarse a ella y debe soportar la comunicacion de este con la plataforma.

Agnodstico de la nube: Actualmente existen varios proveedores cloud, como Amazon Web
Services (AWS), Microsoft, Google, etc, pero la plataforma debe poder ser desplegada en
cualquier proveedor sin afectar el funcionamiento de este.

Arquitectura y stack de tecnologias: Una arquitectura bien definida y la combinacion de
tecnologias es lo que diferencia principalmente una buena plataforma de otras. Las
plataformas pueden estar desarrolladas por un conjunto de tecnologias que son conocidas
por no trabajar bien conjuntamente o que dichas tecnologias pueden convertirse en
obsoletas pronto, lo cual debe evitarse. Asi, la arquitectura debe ser lo suficientemente
flexible para futuros cambios, pero al mismo tiempo, ser lo suficientemente rigida
respaldada por tecnologias eficientes.

Seguridad: El aspecto de la seguridad es uno de los puntos mas importantes de una
plataforma loT debido a que estdn comprometidos diferentes tipos y cantidades de
dispositivos que podrian verse expuestos si no se tiene una buena capa de seguridad.
Verificar los feautures de seguridad de una plataforma IoT debe ser una obligacion. Por
ejemplo, se debe brindar seguridad en la capa de transporte (TLS, por sus siglas en inglés
Transport Layer Security) para comunicarse con los dispositivos y aplicaciones, o la
autenticacion de dispositivos y usuarios [31].

Soporte: Si bien el soporte continuo para la administracion de la plataforma es esencial,
también se requiere soporte para fines de integracién de la solucion. Como requisito
obligatorio, la plataforma de middleware debe tener un fuerte soporte en el disefio,

desarrollo, implementacion y administracion de la solucion de manera continua.
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2.3 Plataformas IoT existentes

Hasta el 2021, la cantidad de plataformas 10T reportadas llegaba a ser mas de 600 [32], lo cual
resulta una tarea retadora analizar cada una de ellas. Sin embargo, en general se pueden dividir
a las plataformas 10T en dos categorias: las plataformas en la nube, las cuales usualmente tienen
un costo, y las de cddigo abierto, las cuales se pueden descargar y utilizar libremente.

En primer lugar, estan las plataformas cloud. En [33] se hace un analisis profundo de 26
plataformas cloud con la finalidad de analizarlas y encontrar sus puntos a favor y en contra para
ser usadas en aplicaciones concretas, como en el desarrollo de aplicaciones, administracion de
data, investigacion, etc. En el analisis realizado se puede encontrar plataformas conocidas como
Kaa y ThingSpeak.

Asimismo, en [8] se realizo pruebas con las plataformas Kaa y ThingSpeak enfocadas en la
gestién de usuario, el control remoto de un equipo mecanico y las herramientas de visualizacion
que la plataforma ofrece, los cuales mostraron que ninguna plataforma cumpli6 al 100% con
los requerimientos planteados, siendo Kaa la que cumplia con la mayoria de ellas.

Por otro lado, estan las plataformas de cédigo abierto. En [34], se realizd un mapeo con el
objetivo de encontrar los diferentes tipos de “abertura” que puede tener una plataforma e
investigar qué hace que dichas plataformas sean “abiertas”. El autor analiz6 221 articulos y
recolecto las plataformas 10T que mas veces hayan sido referenciadas como “abiertas” lo que
puede brindar una idea de las plataformas open-source existentes que son mas nombradas en
investigaciones relevantes y en aplicaciones realizadas, ya que se realizd la busqueda en bases
de datos conocidas por tener publicaciones relacionadas al area de 10T como IEEE Explore,
ACM Digital Library, SpringerLink, ScienceDirect y Wiley. En la Figura 2.11 se puede ver las
plataformas que mas veces fueron “usadas” e “indicadas” como abiertas en la bibliografia
revisada por el autor en las que se puede encontrar a algunas plataformas conocidas como el

ThingsBoard.
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Figura 2.11 Porcentaje de plataformas 10T que son "usados" e “indicados" como abiertas
Fuente: [34]

Asimismo, al igual que con las plataformas 10T cloud, en [8] se realiz6 pruebas utilizando
ThingsBoard basadas en los puntos antes mencionados. Al igual que Kaa y ThingSpeak,
ThingsBoard no cumplia con todos los requerimientos planteados. Como se puede notar, de las
tres plataformas analizadas en [8] ninguna cumpli6 con todos los requerimientos planteados en
su totalidad, por lo que el desarrollo de una plataforma propia pareciese, hasta este punto, la
mejor opcion. Sin embargo, se analizara las ventajas que supondria el desarrollo de una

plataforma 10T frente al uso de una comercial y una de codigo abierto.

2.4 Comparacion de plataformas existentes y la implementacién de una propia

Se realizard la comparacion entre las dos soluciones propuestas: utilizar una plataforma
existente o la implementacion propia. Se analizara la personalizacion, los costos y la
escalabilidad de una plataforma, como puntos fundamentales para la eleccion de la alternativa.
Ademas, se analiza el tiempo de implementacién de una plataforma propia, ya que es el
argumento, usualmente, mas utilizado al momento de optar por una plataforma existente sobre

la implementacion propia.
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2.4.1 Personalizacion

El principal problema de las plataformas propietarias es la dependencia del proveedor. Es decir,
no se pueden realizar modificaciones a la plataforma, en cambio, en muchas de las ocasiones,
si no se encuentra una plataforma adecuada para el contexto de una solucion, la empresa debe
adaptarse a la plataforma y no al sentido contrario. Implementar una plataforma propia brinda
la flexibilidad y el control en los requerimientos que se busca cumplir, por lo que la plataforma
se adapta a la solucion y no la solucion a la plataforma [15]. Por otro lado, el optar por una
plataforma de cddigo abierto podria ser una mejor opcion respecto a las plataformas
propietarias, ya que, por definicion el software de codigo libre es cddigo fuente que esta
disefiado para ser accesible publicamente (sin costo), todos pueden analizar el cddigo,
modificarlo y distribuir el codigo como se requiera [35]. Sin embargo, el principal problema
con las plataformas de codigo abierto, y con todo software considerado abierto en general, es
que usualmente se requiere de un tiempo considerable para modificar un feature si es que la
plataforma no cumple con las necesidades de una solucion en particular. Por ejemplo,
ThingsBoard es una plataforma abierta muy conocida y utilizada, pero como se comprob6 en
[8] no permite la creacion de mas de un rol diferente al de administrador y no permite el acceso
a la plataforma limitado en tiempo, lo cual no permitiria cumplir el requerimiento de brindar
acceso a los alumnos basado en fecha y hora a la plataforma (lo que permite que el ingreso de
los alumnos se permita solo cuando les toque sus sesiones de laboratorio). Modificar
ThingsBoard para que cumpla los dos requerimientos anteriores tomaria tiempo e impediria,
ademas, la actualizacion de la plataforma si se genera alguna actualizacion de esta por parte de
sus creadores, pues ya ha sido modificada y, probablemente, se generaria una incompatibilidad
con la nueva actualizacion existente. El tiempo utilizado en modificar la plataforma de codigo
abierto existente puede ser invertido en el desarrollo de una plataforma que no necesite de

modificaciones, ya que se desarrollaria basado en requerimientos a ser cumplidos desde un
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inicio, lo cual lo convierte en una solucion altamente personalizable. No obstante, esto Gltimo,
es subjetivo y depende del grupo de desarrolladores (en este caso, el autor de la tesis) que esté
por desarrollar una plataforma u optar por una de codigo libre. ;Se prefiere invertir el tiempo
disponible en aprender el funcionamiento de la plataforma de cddigo libre y adaptarlo a los
requerimientos que se busca cumplir, o implementar una plataforma propia que cumpla, desde

el principio, los requerimientos planteados?

2.4.2 Costoy escalabilidad

El costo y escalabilidad estan fuertemente relacionadas, ya que a medida que una plataforma
escala, los costos aumentan. Las empresas que brindan las plataformas 10T como servicio,
usualmente brindan una capa gratuita, por lo que las empresas suelen optar por su uso, ya que
es una solucion rapida y sin costos. Sin embargo, cuando se necesita de escalamiento se genera
dependencia de la plataforma [15]. Por ejemplo, ThingSpeak tiene una capa gratuita que
permite la visualizacién de la data enviada a la plataforma, pero cada 15 segundos, lo cual no
permite la visualizacion de data en tiempo real. Si se desea que la visualizacion de la data se
actualice cada segundo, se necesita pagar una licencia. Asi, una mejor opcion en términos
econOdmicos seria el usar una plataforma de codigo abierto. Sin embargo, se debe también tener
en consideracion a la infraestructura cloud en la que se despliega la plataforma, la cual también
tiene costos. En [31] se realiza una comparacion de los costos de una plataforma de cddigo libre
desplegada en AWS frente a utilizar una arquitectura de solucién utilizando los servidos del
mismo proveedor (lo cual seria lo equivalente a utilizar una plataforma propietaria) y se
evidencia que a escalas pequefias las plataformas libres suelen tener un costo de despliegue
mayor. Sin embargo, el usar una plataforma cloud sigue teniendo la desventaja de no ser

personalizable. Por otro lado, la implementacién propia apoya a la idea de ser cuidadoso en los



33

gastos en un inicio y luego invertir solo cuando es necesario, Esto ayuda a aprovechar los

avances tecnoldgicos sin necesidad de presupuestos altos [15].

2.4.3 Tiempo de implementacion

Usualmente, las empresas que ofrecen estas plataformas tienen el principal argumento que el
tiempo de implementacién de una plataforma propia es mayor al tiempo en aprender a usar e
integrar la plataforma existente. Sin embargo, no todo desarrollo de una plataforma tiene una
duracién de afios. Hoy en dia, con todos los recursos y la tecnologia existente disponible, se
puede lograr implementar una plataforma en el mismo plazo en el que se toma en aprender la
integracién de la plataforma de los vendors [36] o adaptando la plataforma de codigo libre al

contexto de tu solucion.

2.5 Propuesta de implementacion propia de plataforma loT

Por lo expuesto anteriormente, se opta por la implementacién de una plataforma loT propia por

los siguientes motivos:

e El principal motivo es que las plataformas analizadas existentes no cumplieron con los
requerimientos planteados.

e Utilizar una plataforma existente propietaria que no cumple con todos los
requerimientos propuestos significa adaptar los requerimientos planteados a la solucion
de un vendor en particular, lo que generaria dependencia en el proveedor.

e Se considera que adaptar una plataforma 10T de codigo libre existente de tal manera que
cumpla con los requerimientos planteados en 1.4 tomaria mas o igual tiempo que
desarrollar una plataforma IoT propia que si cumpla con todos los requerimientos

planteados, ya que el desarrollo propio es altamente personalizable.
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2.6 Estudio del arte

A continuacion, se mostrara diferentes implementaciones de laboratorios remotos realizadas
por autores en un contexto educativo que utilicen tecnologias 10T o que su foco sea el ser
utilizado por estudiantes. Asimismo, para la revision de la literatura se buscd soluciones
aplicados a equipos que no permitan un control directo por medio de protocolos tcp/ip. Por
ejemplo, el control remoto de una PC por medio del protocolo SSH, no fue considerado, ya que
el objetivo es controlar un equipo mecanico que por sus propias caracteristicas no puede

conectarse a internet por si mismo.

2.6.1 Uso de servidores web

En [37], 2017, el autor muestra una arquitectura de solucion para laboratorios remotos basada,
como lo explica el autor, en las arquitecturas tipicas de los laboratorios remotos. Esta
arquitectura fue empleada para complementar la ensefianza de los cursos de Sistemas Lineales,
Procesamiento de sefiales y Sistemas de control en la Universidad Complutense de Madrid. La
arquitectura propuesta consta de 4 elementos: la interfaz grafica de usuario (GUI), un servidor,

un controlador y la plata.

USER SERVER

INTERFACE @ .
socket.io
S
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6'6
PLANT CONTROLLER

Figura 2.12 Arquitectura tipica de un laboratorio remoto
Fuente: [37]

En primer lugar, se tiene a la planta y el controlador. La planta es el equipo/dispositivo fisico

bajo estudio y el controlador es el encargado de leer la data generada por la planta a traves de
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sensores y controlar a la planta a través de la activacion de actuadores. En segundo lugar, se
tiene al GUI y al servidor. Por un lado, el GUI es el encargado de mostrar al estudiante el
comportamiento de la planta y del controlador; asi como permitir la interaccion con estos a
través del servidor. Para implementar el GUI se hizo uso de interfaces JavaScript embebidos en
una pégina web, los cuales fueron creado sutilizando el software open-source Easy
Java/JavaScript Simulations (EJsS). La comunicacién entre el GUI y el servidor es a través del
protocolo WebSocket. El autor menciona que el uso de WebSockets es Optimo en los
laboratorios remotos, ya que reduce la transferencia de data, por el menor tamafio de sus
cabeceras, Y evita la existencia de delays, debido a que existe una comunicacion bidireccional
y constante. Por otro lado, el servidor es el encargado de proveer acceso al experimento y
administra el intercambio de mensajes entre el controlador y el GUI. Se utiliz6 Node.js junto
con Express.js [38], uno de sus mas famosos frameworks para aplicaciones web, para
implementar un servidor de laboratorio (un servidor web) que permita el acceso seguro al
experimento, la redireccion de la data entre el GUI y el controlador, y mantener un seguimiento
de los usuarios del experimento. Asimismo, un Raspberry Pi es utilizado para levantar el
servidor y, al mismo tiempo, levantar un controlador basado en C y permitir la comunicacion
entre ellos. Es decir, en este caso, tanto el servidor y el controlador se encuentras en un mismo
dispositivo.

En [39] , 2015, al igual que el caso anterior, se puede encontrar una propuesta que utiliza el
protocolo WebSocket. Los autores proponen el uso de dicho protocolo como una alternativa
mejorada a la comunicacion por HTTP para controlar un brazo robédtico remotamente a ser
utilizado por estudiantes de escuelas. Los autores utilizaron un Arduino para controlar el brazo
robotico y, debido a que se necesita utiliza el protocolo de WebSockets, optaron por utilizar un
Raspberry Pi como intermediario, el cual se comunica con el Arduino por medio de un puerto

USB. Asimismo, se propuso la implementacion de un servidor web en el Rasberry Pi con la
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finalidad de que los estudiantes puedan conectarse a este y poder, a través de este, controlar el
brazo robotico. Es decir, el estudiante, a través de una interfaz web se comunica con el servidor
levantado en el Raspberry y mantiene una comunicacion constante por medio de WebSockets.
Cuando el Raspberry recibe un mensaje por un canal del WebSocket, este reenvia dicho
mensaje al Arduino, por medio del puerto USB, quien, finalmente, controla el brazo robético.
La arquitectura propuesta se observa en la Figura 2.13. Las pruebas realizadas con alrededor de
70 estudiantes, de edad entre los 10 y 18 afios, validaron que el control remoto del brazo
robético fue posible.

Cabe resaltar, que al igual que en el caso anterior, Node.js fue utilizado. Sin embargo,
inicialmente se plante6 dos posibles opciones para lograr el uso de un servidor web, el uso de
WebSockets y comunicacion con el Arduino. En primer lugar, se tenia a Node,js el cual gracias
a sus multiples librerias ofrecidas por su repositorio NPM se logré obtener librerias que
permitan la comunicacion entre el Raspberry y el Arduino. La libreria elegida fue “serialport”
que permitia una comunicacion directa entre ambos a través del puerto USB en tiempo real. Por
el lado del uso de Websockets, se tenia maltiples opciones. Se opt6 por la libreria Socket.io
[40], ya que cuenta con un “respaldo” para su uso en navegadores que no soporten WebSockets,
en donde se hace uso de HTTP long-polling. En segundo lugar, se plante6 el uso de Python el
cual es tradicionalmente utilizado en Raspberrys debido a su simplicidad y a que cuenta con
librerias para controlar el hardware. Asi, se escogio la libreria “serial” para el uso del puerto
USB. Para el uso de Websockets, se opto por la libreria “websocket”. Sin embargo, este no
contaba con el “respaldo” que contaba Socket.io. Debido a que se buscaba que la mayor
cantidad de estudiantes tengan acceso al laboratorio y, para ese entonces (inclusive en nuestros
dias, ya que no todos los estudiantes cuentan con la version mas reciente de sus navegadores

webs), no todos los navegadores web soportaban WebSockets se eligio el uso de Node.js.
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Figura 2.13 Arquitectura propuesta para el control remoto de brazo robético
Fuente: [39]

Una solucidn similar mas actual, en el 2021, se presenta en [41], donde los autores proponen el
disefio de un laboratorio remoto basado en 3 partes: el servidor del laboratorio, la planta a ser
controlada y camaras IP, los cuales pueden verse en la Figura 2.14. El laboratorio remoto
propuesto tiene como objetivo controlador un set Lego Mindstorms RCX, el cual ayuda a
desarrollar una clase de sistemas de control de retroalimentacion.

En primer lugar, el “servidor del laboratorio” es el Raspberry Pi y es el encargado de tener dos
servidores corriendo en él, un servidor web y el servidor del experimento. El servidor web
permite la interaccion del estudiante a través de una GUI en un navegador web, asi como el
procesamiento de video, la interaccion con la base de datos y el proceso de autenticacion. Para
la implementacion de la aplicacion web se utilizd el MEAN stack (MongoDB, Express.js,
Angular.js y Node.js). Por otro lado, el servidor del experimento esta encargado de administrar,
programar y controlar la planta a través del controlador RCX, el cual es controlado con el
lenguaje de programacién llamado NQC (Not Quite C). Asimismo, es responsable de la
adquisicion de la data experimental de la planta a ser controlada. En segundo lugar, esta la
planta a ser controlada, para lo cual se ha utilizado componentes de un antiguo set de Lego
Mindstorms para construir una planta de control de angulo, como un motor DC 9V, un sensor
de rotacién y engranajes para demostrar el comportamiento del angulo controlado. Los

componentes son controlados a través del controlador antes mencionado. Finalmente, las
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camaras IP se encuentran conectadas al Raspberry Pi 3 para capturar el video en tiempo real de

la planta controlada utilizando el protocolo RTSP.
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Figura 2.14 Arquitectura propuesta para el control y monitoreo remoto de un set Lego Mindstorms RCX

Fuente: [41]

El laboratorio fue probado con estudiantes que dieron un feedback positivo de la experiencia

del laboratorio remoto y expresaron que les gustaria tener una variedad de proyectos disefiados;

es decir, mas laboratorios remotos. En la Figura 2.15, se observa la interfaz desarrollada que

cuenta con la imagen de la planta de control de angulo (derecha), una géafica del angulo de

respuesta (izquierda) y angulos parametros a ser ingresados por los alumnos para interactuar

con el laboratorio (debajo de la grafica).
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2.6.2 Uso de Brokers MQTT

Se sabe que el protocolo MQTT es utilizado en aplicaciones 10T debido a que es considerado
un protocolo ligero, lo cual es favorable debido a la cantidad de data que se maneja en una
aplicacion loT, pero también puede ayudar con temas de seguridad. Hasta ahora, se ha mostrado
implementaciones en donde el servidor web ha estado levantado en un Raspberry Pi. Sucede
un inconveniente con dichas implementaciones: se necesita de una IP publica para poder
acceder al servidor corriendo en los Rasbpberry Pi. Es decir, el usuario final se conecta
directamente al servidor web, el cual se encuentra en una red interna, que en nuestro caso seria
dentro de la universidad. Sin embargo, las instituciones educativas cuentan con politicas de
seguridad y procedimientos que restringen el acceso externo a ciertas direcciones IP y puertos
para prevenir ataques [42].

En [42], 2021, los autores realizan una validacion del uso del protocolo MQTT como una
alternativa de solucién a ser utilizada por sistemas de laboratorios remotos, en especifico,
aquellos laboratorios que se encuentran en redes privadas y no puede accederse a ellas a través
de una IP publica, como es el caso de las universidades. Para realizar su validacion, el autor
utiliza una instancia EC2 de AWS con Eclipse Mosquitto MQTT Broker [43] instalado con la
finalidad de controlar un laboratorio con una réplica en miniatura de un cruce de ferrocarril. La
réplica en miniatura es controlada por un Raspberry Pi 3B+ que controla LEDs (simulando las
luces del seméaforo) y un servomotor (que controla las rejas de pase de los automdviles). Los
autores lograron el intercambio de comandos exitosamente. Asimismo, concluyen que el
protocolo MQTT provee una gran flexibilidad, especialmente en entornos de redes privadas.
Se puede notar que el uso del broker MQTT presenta ventajas respecto al tener un servicio
corriendo en algan servidor dentro de una universidad. Otro ejemplo de una propuesta

utilizando un bréker MQTT es el que viene a continuacion.
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En [44], 2021, los autores proponen, como ellos lo llaman, un sistema IoT con la finalidad de
mejorar la calidad de la educacién en el aprendizaje online debido a la pandemia y el cierre de
las universidades. Los autores buscan interaccion en tiempo real y un uso de ancho de banda
pequefia. Para comprobar el funcionamiento del sistema propuesto, realizan el control remoto
del encendido y apagado de un motor de induccion trifasico, asi como también recibir una sefial

de control y de feedback generado por este mismo.
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Figura 2.16 Arquitectura de sistema 10T propuesta
Fuente: [44]

El sistema propuesto se observa en la Figura 2.16, en donde proponen el uso de un broker
MQTT, en este caso utiliza Mosquitto MQTT broker, como la solucién mas aceptable y
econdmica, ya que es de uso libre y permite la transferencia ligera de data. Los autores
concluyen que el uso del protocolo MQTT muestra una buena performance para el desarrollo
de laboratorios remotos en tiempo real con un alto porcentaje de confiabilidad del sistema, lo
que significa que las probabilidades de fallas son minimas.

Hasta ahora se ha mostrado el control de equipos pequefios como motores DC. A continuacion,
se muestra una implementacion con equipo mecanicos de un mayor tamafo, por lo que son
similares al banco de psicrometria en dicho aspecto, y que no utilizan un broker MQTT como
solucion a la no utilizacion de una IP pablica, lo que nos permite analizar que el disefio de una

solucion depende también del contexto en donde se implemente.
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En [10], 2021, los autores proponen la implementacion de una plataforma loT para el monitoreo
de clusteres de paneles fotovoltaicos ubicados en el Laboratorio de Energia Solar de la
Universidad de Filadelfia, Jordania. La plataforma propuesta estd conformada por un el
conjunto de clusteres, un controlador, un servidor local y un servidor web por el cual los

estudiantes pueden conectarse desde cualquier lugar conectados a internet.
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Figura 2.17 Arquitectura de la plataforma IoT propuesta para el monitoreo de clUsteres de paneles fotovoltaicos
Fuente: [10]

Cada cluster cuenta con cuatro paneles fotovoltaicos y cada panel esta equipado de sensores
para medir el voltaje, corriente e irradiancia. Asimismo, cada clUster cuenta con sensores de
temperatura y humedad. De igual manera, cada clUster esta conectado a un controlador, el cual
es un Arduino UNO de 14 pines digitales I/0 y un shield Ethernet. El controlador es usado para
escanear los parametros medidos por los sensores y, cada cierto tiempo, segun lo configuren,
enviarselos al servidor local a través de un cable Ethernet. Una vez la data se encuentre en el
servidor local, este se lo envia al servidor web a través de un POST HTTP. El servidor web lo
almacena en un servidor MySQL para su persistencia. Cuando un estudiante accede al servidor
web, el servidor muestra la data utilizando el lenguaje de programacién PHP, HTML y CSS
para el GUI. Asimismo, para que el estudiante tenga acceso al servidor web, se asocio a este un
nombre de dominio, en este caso fue “www.philadelphia.edu.jo”.

Podemos notar que, en esta ultima implementacion se utiliza un servidor web intermediario que
permite la conexion de los estudiantes a traves de internet, a diferencia de la propuesta anterior

en donde se propone un broker MQTT para no depender de una IP puablica o de las
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implementaciones de conexion directa con el servidor web dentro de la institucion educativa.
Asimismo, cabe resaltar que las pruebas realizadas utilizaron un tiempo de censado de data de
30 minutos. Asi, se puede concluir, que las ventajas de utilizar un broker MQTT, sobre todo él

envio de data en tiempo real, no seria necesario.

2.6.3 Sintesis de las implementaciones analizadas

En sintesis, de las implementaciones mostradas podemos notar que el uso de Arduinos y
Raspberrys es comun en laboratorios remotos y se les conoce como “controladores”, ya que
controla los sensores y actuadores del equipo a monitorear y controlar. Asimismo, se ha
evidenciado que el factor web es muy importante en la capa de aplicacion, ya que el uso de un
servidor web es muy utilizado para permitir a los estudiantes acceder y controlar el laboratorio
remotamente a través de una interfaz web. Asimismo, hemos hallado que el uso de un broker
MQTT, debido a que tiene una cabecera de menor tamafio en comparacién con HTTP, es méas
conveniente utilizarlo en situaciones donde el flujo de data es grande y en intervalos pequefos.
Para situaciones donde no sucede esto ultimo, podria utilizarse HTTP sin inconvenientes, como

se mostro en [10].



43

Capitulo 3. Propuesta de disefio y arquitectura

3.1 Requerimientos de la plataforma

A continuacién, se listan los requerimientos funcionales necesarios para el desarrollo de la

plataforma:

R1. Gestion de usuarios basado en roles: El desarrollo de un laboratorio dentro de la
PUCP tiene involucrado a tres involucrados. Los alumnos, que son los que desarrollan
el laboratorio; el jefe de practica (JP), encargado de guiar a los alumnos en el desarrollo
de sus experiencias; y el administrador, encargado de asignar coordinar temas de
coordinacion de acceso al laboratorio, generalmente este rol sera tomado por la
secretaria del laboratorio.

R2. Acceso a la plataforma a traves de credenciales o a través del correo PUCP:
Por temas de seguridad, se requiere gque los estudiantes puedan acceder a la plataforma
con unas credenciales que validen que son realmente los estudiantes que tienen
asignados un laboratorio y, ademas, que el acceso solo se permita cuando tenga asignado

una sesién de laboratorio. Asimismo, que puedan utilizar sus cuentas PUCP para poder
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acceder, ya que cada estudiante tiene asignado su propio correo PUCP, lo que facilitara
el acceso a la plataforma.

R3. Automatizacion del acceso a la plataforma por los alumnos basado en fecha 'y
horas: Debido a que las fechas en las cuales un alumno tendra su laboratorio estan
predefinidas desde el inicio de un ciclo académico, se considera que es necesario que
los estudiantes tengan acceso a la plataforma de manera automatica en las fechas
prefinidas, sin necesidad de configurar los accesos de los estudiantes cada vez que inicie
un nuevo laboratorio.

R4. Variables a controlar: Se tiene tres tipos de variables a controlar. En primer lugar,
se tiene las variables de entrada, las cuales son las que el banco de psicrometria envia a
la plataforma. Se tiene 21 variables de entradas que enviaran data cada segundo a la
plataforma, lo que significa que se tiene 21 mensajes por segundo que el equipo generara
y seré recibida por la plataforma. En segundo lugar, se tiene a las variables de salida,
las cuales son que son las que se envian desde la plataforma. Se tiene 10 variables de
salida. Finalmente, se tiene variables de video, los cuales se explica en el siguiente
punto.

R5. Asignacion por parte de los jefes de practica de los interruptores que pueden
ser controlados por un alumno en tiempo real: En el desarrollo de un laboratorio en
donde se utilice el banco de psicrometria, los alumnos necesitan interactuar con el
equipo y con los interruptores que este tiene para el desarrollo de sus experiencias. Por
ende, el JP debe poder asignar qué interruptores podra ser controlado por un estudiante
en particular. Adicionalmente, se necesita que dicho control sea en tiempo real para
mantener el dinamismo de la experiencia.

R6. Visualizacion en tiempo real de los alumnos conectados: Debido a que el

laboratorio se desarrolla de manera no presencial se considera necesario que el JP tenga
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una manera de controlar qué alumnos se encuentras realmente conectados a la
plataforma para facilitar las coordinaciones con los estudiantes.

R7. Visualizacion del comportamiento de la data generada por el equipo en tiempo
real: En el desarrollo de un laboratorio convencional, los estudiantes tienen que realizar
mediciones en el equipo para el desarrollo de sus experiencias. Por lo cual, se propone
que el sistema permita visualizar la evolucion de los parametros a monitorea a traves de
un dasboard. Asimismo, dicha visualizacion debera ser en tiempo real para una mejor
experiencia de usuario y permitir que el estudiante pueda detectar cualquier cambio que
suceda con algun parametro y realizar el analisis correspondiente.

R8. Control remoto del banco de psicrometria: EI alumno podra controlar los
interruptores del banco de psicrometria en tiempo real a través de la interfaz web.
Asimismo, la accién de algun estudiante debe reflejarse en la interfaz del resto de
usuarios conectados (alumnos, jefes de précticas y administradores) en tiempo real.
R9. Visualizacion de medidores que no generen data (como un nandmetro)
mediante camaras: Existen variables que no es posible la recoleccién de data por
medio de sensores debido a sus limitaciones mecanicas. Por lo que se propone que
dichas variables puedan ser visualizadas mediante camaras colocadas en la experiencia.
Se les considera variables de video.

R10. Concurrencia de usuarios: La cantidad de usuarios concurrentes es de 8
aproximadamente; 6 alumnos en promedio, 1 JP y 1 administrador. Esto debido a que,
segun personal del laboratorio y como se puede observar en el Anexo 1, los alumnos se
agrupan en grupos entre 4 a 6 estudiantes.

R11. Descarga de data de los ensayos. Se propone que los estudiantes puedan
descargar un archivo CSV con los valores generados por el banco de psicrometria de

todas las variables.
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e Al desarrollo de un laboratorio se le conoce como “ensayo” y a los ensayos en donde se

utiliza el banco de psicrometria se le conoce como “ensayo de psicrometria”

3.2 Arquitectura de la solucion

Una vez descritos los requerimientos se propone la arquitectura de solucién mostrada en la

Figura 3.1.
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Figura 3.1 Arquitectura de solucién propuesta
Fuente: Elaboracion propia

A continuacion, se describiran los 4 médulos propuestos en la arquitectura de solucién:

e Google Cloud Platform
e Google Workspace
e AWS Cloud

e Planta de laboratorio

3.2.1 Google Cloud Platform

El modulo Google Cloud Platform esta conformado por los servicios o configuraciones
realizadas en la nube de Google. Se propone que la autenticacién de los usuarios sea de dos
maneras. En primer lugar, se propone utilizar el protocolo OAuth 2.0 utilizando a Google como
el authorization server. Para lograr esto Ultimo, se debe registrar la aplicacidn en la consola de

Google Cloud y generar credenciales OAuth 2.0. En segundo lugar, se permitira ingresar con



47

unas credenciales propias del alumno (correo y contrasefia) las cuales se almacenaran en el

RDS.

3.2.2 Google Workspace

Se propone el uso de Google Meet de Google Worksplace para la visualizacion de las cdmaras
colocadas con la finalidad de que el alumno monitoree variables que no cuenten con sensores,

como se explicara en 4.1.2.

3.2.3 AWS Cloud

El médulo AWS Cloud estd conformado por los servicios a ser utilizados de la nube de AWS.

Asimismo, dichos servicios seran los bloques que conformen loT middleware.

3.2.3.1 AWS IoT Core

Los sensores con los que cuenta el banco de psicrometria se encontraran constantemente
obteniendo data y es necesario que dicha data llegue a la plataforma mediante un protocolo de
comunicacion. Los dos protocolos mas utilizados en las soluciones 10T son el COAP y MQTT,
cada uno con sus ventajas y desventajas [17]. Ambos protocolos estan disefiados para ser
utilizados por dispositivos limitados computacionalmente, por lo que pueden ser utilizados por
Arduinos y Raspberrys (como el caso mostrado en [42]), y un menor consumo del ancho de
banda, ya que cuentan con cabeceras pequefias (COAP con 4 bytes y MQTT con 2 bytes [17]).
Sin embargo, el protocolo que méas se adecua a la solucion propuesta en la presente tesis es
MQTT, debido a su arquitectura de suscripcion y publicacion, ya que permite comunicaciones
del tipo many-to-many [19]. El protocolo CoAP, debido a su arquitectura request/response y a
su compatibilidad con HTTP, es un protocolo orientado a una comunicacion one-to-one [19] lo
cual no seria conveniente utilizar por temas de escalabilidad si se planea utilizar la solucion

para otros equipos ademas del banco de psicrometria. Por su lado, el protocolo MQTT, permite
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gue mdltiples clientes puedan enviar mensajes al bréker, que es el punto central, y este es el
que decide a quien envia dicha data. Ademéas, MQTT esta orientado a la conexién (connection-
oriented) [17]. Es decir, la conexion entre el cliente y el broken se mantiene abierto, lo cual
permite una comunicacion bidireccional en tiempo real que es requisito en nuestra solucion.
Por su lado CoAP, necesita crear una nueva conexion cada vez que se necesite envio de data,
lo cual puede generar cierto delay, ya que la frecuencia de envio de data, en nuestro caso, es 21
mensajes por segundo, considerando solo las variables de entrada que son la data constante que
el equipo estard enviando. Sin embargo, esto conlleva a un mayor consumo de energia. En un
ambiente 10T puro, es usual que los dispositivos busquen ser lo mas eficientes posible con el
consumo de energia; sin embargo, en nuestro caso no es un factor a tener en cuenta, ya que el
dispositivo se encontrara dentro de la universidad y contara con un suministro de energia
constante. Asi, el protocolo elegido es MQTT.

Para implementar el broker MQTT se propone el uso del servicio AWS IoT Core de AWS, el
cual provee una comunicacion segura y bidireccional entre dispositivos conectados a internet y
la nube de AWS sobre MQTT, HTTPS o LoRaWAN [45]. Para la presente solucién se usara

una comunicacion sobre MQTT por lo anteriormente desarrollado.

3.2.3.2 RDS (Amazon Relational Databases)

La plataforma 1oT a implementar necesitard una capa de persistencia debido a los
requerimientos listados en 3.1, ya que es necesario guardar los datos de los usuarios para poder
gestionarlos, asignacion de accesos segun los roles, almacenamiento de credenciales,
almacenamiento de las fechas y horas en las que a un alumno tiene asignado un laboratorio,
almacenamiento de las variables que un alumno en especifico puede controlar y
almacenamiento de la data generada por los sensores que monitorearan al banco de
psicrometria. Como se menciond en 2.1.5, existen dos posibilidades de eleccion para la capa de

persistencia: las bases de datos relacionales (o SQL) o las NoSQL. Para la eleccion del tipo de
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base de datos se analizara qué tipo de data se necesita almacenar y de qué manera esta se
almacenara. Para ello, se divide la data a ser almacenada de acuerdo a los requerimientos,
anteriormente listados, la cual puede ser observada en la Tabla 3.1. De dicha division se puede
observar que la informacion a almacenar tendra relaciones entre ellas. En primer lugar, los
usuarios, para el caso de los de rol alumno, tienen horarios asignados a los cuales pertenecen.
En segundo lugar, cada ensayo tiene una cantidad de variables, sean de entrada o de salida,
relacionadas a cada ensayo. Por altimo, cada usuario tiene asignado cierto ensayo en una fecha
predefinida y, de igual manera, una cierta cantidad de variables asignadas que dicho usuario
puede controlar. Asimismo, se puede notar que la data almacenada puede tener una estructura
definida y dicha estructura no necesita de ser dinamica. Por ejemplo, cada usuario a almacenar
tendré las mismas caracteristicas (su rol y sus datos personales) y no se tendra el caso en el que

se necesite que un usuario almacene su niamero de DNI (Documento Nacional de Identidad).

Tabla 3.1 Analisis de la data a ser almacenada
Fuente: elaboracion propia

Funcionalidad | Entidades Descripcién

Representa a los usuarios que utilizaran la plataforma. Se

Gestion N almacenara el rol del usuario (alumno, JP o administrador) y sus
suario
de datos personales (nombres, apellidos, codigo de estudiante, correo,
usuarios contrasenfa).

Horario Representa al horario al cual estudiante pertenece.

Representa al ensayo a realizarse. Si se desea que la plataforma

Ensayo pueda ser utilizado por varios equipos dentro del laboratorio de

Gestidn Energia, se necesita esta entidad para separar cada ensayo.
de Varigb Representa a las variables que tiene cada ensayo, Se almacenara el
ariable
ensayos g nombre de la variable, el tipo (puede ser de entrada, del equipo a la
e

plataforma, o de salida, de la plataforma al equipo) y el topic MQTT
ensayo
Y relacionado a la variable.

Asi, se puede observar que la data a almacenar tiene relaciones entre cada una de ellas y pueden
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ser almacenadas con una estructura definida, por lo que una base de datos relacional es la que
mas se adecua. Ademas, las propiedades ACID que brinda una RDBMS permitirdn tener un
buen funcionamiento en el desarrollo de un laboratorio, ya que garantizaran, por ejemplo, que
la asignacidn de un conjunto de variables a un estudiante en especifico se logre correctamente.
Seria un problema que dos estudiantes, por algun error en la base de datos, tengan la misma
variable asignada, lo cual produciria problemas de coordinacién en el laboratorio o, incluso,
causar dafios en el equipo fisico por mala manipulacion de este.

Sin embargo, las bases de datos no relacionales son usualmente utilizadas en soluciones 10T,
ya que ejecutan operaciones mas rapidas para cantidades de volimenes grandes [27], pero,
como se pudo observar, no necesariamente siempre se adecuan al tipo de dato a almacenar,
como en nuestro caso. No obstante, cabe tener en cuenta que los valores que llegarén a la
plataforma de los sensores del equipo, considerando solo los de entrada, seran
aproximadamente 21 escrituras por segundo en base de dato y las bases de datos NoSQL
demuestran un mejor performance en operaciones de escritura que las relacionales [26]. Se
considera que para un equipo (el banco de psicrometria), este aspecto no tendra un gran
impacto, pero a medida que se aumenten mas ensayos se podria presentar algunos problemas.
La ventaja de la implementacion propia es que se puede ir agregando features a una solucion a
medida que esta va creciendo. Asi, se podria implementar un sistema de bases de datos hibrida,
las cuales muestran una mejor performance en aplicaciones web en donde se tenga una alta
cantidad de escrituras [46] y mejorarian la performance en aplicaciones 10T, de igual manera.
La RDBMS se encargaria del almacenamiento de la gestion de usuarios y la gestién de ensayos,
debido a la notable dependencia de relaciones entre la data almacenada, y la base de datos
NoSQL se encargaria de almacenar Unicamente los valores recibidos de los sensores en los
equipos. Sin embargo, debido a que la presente tesis se implementara para el banco de

psicrometria, se opta solo por el uso de una RDBMS.
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De las RDBMS existentes, se elige MySQL debido a que es conocido por su alta velocidad de
ejecucion de querys en comparacion con otras RDBMS, como PostgreeSQL u Oracle [46].

Para la implementacién de MySQL se propone el uso del servicio de Amazon RDS de AWS.
Amazon RDS es un servicio gestionado de base de datos que brinda automatizacion en la
configuracién y mantenimiento de una base de datos relacional, tareas que pueden ser tediosas
en el desarrollo de una solucién. Asimismo, AWS se encarga de aprovisionamiento de

hardware, implementacion de parches, creacion de backups, etc [47].

Gestion de usuarios Relacién usuario/ensayo Gestién de ensayos
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, e . |sestiondeemsayos
P m variables_ensayo v m datos_meeting_link ¥
i P v 1d_meet
e r—— v H C——— :ldensaw dvariables_ensayo VARCHAR(32) id_meeting INT
i it | 7 idensayo INT #id INT ting_link ¥ ARCHAR(100)
idhorario INT m . ¥ ¥ idusuario INT \aensayo r' meetng inc ¥ '
QBT i nombre VARCHAR(30) Hiq nombre VARCHAR(100) || #idvariables_ensayo VARCHAR(3Z) | |
nombre VARCHAR(45) dusuario ThT Tidensayo INT ; 5 llé el .
estado VARCHAR(45 tipo VARCHAR(45 >
> ey - fiecha DATETIME P )
codiga VARCHAR(20) Vo = > unidades VARCHAR(45)
nombres VARCHAR(100) | 1 | [ resolucion VARCHAR(45)
rol VARCHAR(45) | g i tag_pid VARCHAR(45) _] valor_variables hJ
e correo VARCHAR(100) i — - | % teg_ui vaRGHAR(45) ul idvalor_variables INT
i (64) o variables, por_usuario v
|+ dhorario contrasenia CHAR(64) i e = = b teg_matt VARCHAR(45) | valor VARCHAR(50)
; estado VARCHAR(45 idensayo [
! | ¥ idusuario INT 5) T o 0 CHAR(1) fecha DATETIME(S) ;
= conectado VARCHAR(45) L idusuzrio - Ulima valer VARCHAR{SO) @ idvariables_ensayo VARCHAR(ZZ) |
» 1| Vidvaribles_snsayo VARCHAR(3Z) | | ! > »

Figura 3.2 Disefio de esquema entidad-relacion
Fuente: Elaboracion propia

Finalmente, se propone el esquema entidad-relacion de la base de datos a implementar mostrada
en la Figura 3.2, la cual se ha implementado basado en la gestion de usuarios y gestion de
ensayos mostradas en la Tabla 3.1. Con el esquema entidad-relacion propuesto se logra las

funcionalidades listadas en la Tabla 3.2.

Tabla 3.2 Funcionalidades obtenidas del esquema entidad-relacion propuesto
Fuente: Elaboracion propia

Funcionalidad Tabla Descripcion

Representa a la entidad usuario de la Tabla 3.1. Se
observa que se tiene el atributo “rol”, el cual
Gestion de usuario almacenara si el usuario es alumno, jefe de practica o
usuarios administrador (para cumplir el requerimiento R1 de

gestion de usuarios por roles).

horario Representa a la entidad horario de la Tabla 3.1.
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horario_por_usuario

Representa la relacion entre la tabla usuario y horario,
ya que algunos usuarios (alumnos y jps) tendran

asignados un horario en particular.

ensayo

Representa a la entidad ensayo de la Tabla 3.1.

variables_ensayo

Representa a la entidad variable de ensayo de la Tabla
3.1. Se observa que se tiene el atributo “io0”, el cual
almacenard el tipo de variable (si es de entrada, de
salida o de video) para cumplir el requerimiento R4

ensayo/usuario

variables_por_usuario

Gestidn de ] ) o ]
(existencia de varios tipos de variables).
ensayos i _ i
Tabla que almacenara la evolucién de las variables. Se
valor_variables almacena el valor y la fecha en la que dicho valor fue
enviado a la plataforma.
A ] Tabla que almacenaré el enlace de la sesion meet de una
datos_meeting_link ) o
variable tipo video.
Representa la relacion de la tabla usuario y ensayo.
ensayo_por_usuario Almacena el usuario, el ensayo que le corresponde y la
Gestion de fecha en la cual tiene asignado dicho ensayo.
relacion Representa la relacion de la tabla usuario y

variables_ensayo. Almacena el usuario, el ensayo y la
variable asignada que podra ser controlada por dicho

usuario.

3.2.3.3 EC2 (Amazon Elastic Compute Cloud)

El servicio Amazon Elastic Compute Cloud provee capacidad computacional escalable y

permite escalar hacia arriba o hacia abajo segin los requerimientos de una aplicacion. EC2

permite crear servidores virtuales, configurar su seguridad y el networking, y gestionar su

almacenamiento [48]. Asi, se propone el uso de EC2 para crear un servidor virtual e

implementar un servidor web en este.

a. Servidor Web Node.js con Express.js framework

Se implementard un servidor web para permitir a los usuarios (estudiantes, JP y

administradores) interactuar con la plataforma 10T a través de una interfaz web. Existen muchos

lenguajes de programacién y cada uno con sus propios frameworks que facilitan la




53

implementacién de un servidor web. Sin embargo, un criterio de eleccion sera la tecnologia a
implementar en el servidor web. Dicha tecnologia es el protocolo WebSocket. Debido a que
Node.js muestra un soporte dptimo del protocolo WebSocket, como se pudo observar en el
punto 2.1.4, se propone su uso para la implementacion del Servidor Web. Asimismo, se propone
el uso de la libreria Express.js [38], ya que es uno de sus mas famosos frameworks para

aplicaciones web.

b. WebSockets

Se propone el uso de WebSockets en el Servidor Web, ya que permitira el envio de data a los
usuarios conectados en tiempo real y el cumplimiento de los requerimientos que requieren de
una tecnologia de tiempo real como la asignacion de variables en tiempo real, visualizacion del
estado de los alumnos en tiempo real y visualizacion de la data generada por el equipo en
tiempo real. El uso de WebSocket permitira tener una comunicacion bidireccional, lo cual
permite la comunicacion en tiempo real, y un consumo menor del ancho de banda, ya que no
se realiza el envio de cabeceras HTTP constantemente como en el método HTTP polling y
HTTP long polling.

Se propone el uso de la libreria Socket.io [40], ya que cuenta con un fallback de long-polling,
lo cual permitird que la mayor cantidad de navegadores puedan utilizar la solucién propuesta,
como se demostrd en la propuesta desarrollada en [39]. Esto permitira que usuarios con
navegadores que no soporten el protocolo WebSocket puedan utilizar la plataforma. Asi, se
puede lograr que la solucién no solo sea utilizada por estudiantes de la PUCP, sino por la mayor

cantidad de estudiantes posible como se plate6 en 1.7.2.

3.2.4 Planta de laboratorio

El médulo planta de laboratorio estd conformado por los elementos que se encuentran

fisicamente en el Laboratorio de Energia de la PUCP. En primer lugar, se tiene al controlador,
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siguiendo la terminologia de la una arquitectura tipica de un laboratorio remoto propuesta en
[37]. EI controlador ser& el encargado de recolectar la data y enviarlo a la plataforma.
Inicialmente, el controlador era solo un Arduino Mega, el cual tenia los sensores conectados a
él. Sin embargo, debido a que no podia realizar una comunicacion segura, por medio del
protocolo TLS, por sus limitaciones de hardware, se propone la adicion de un Raspberry Pi,
conectado al Arduino, y sea este quien realice la conexion con AWS loT Core. El Raspberry se
conecta al Arduino por medio de un puerto serial, como se vera en 4.1.3.3. En segundo lugar,
se tiene el banco de psicrometria, el cual tiene los sensores conectados a él. Finalmente, el
laboratorio propuso el uso de celulares para capturar aquellas variables que no cuentan con
sensores, como los nandmetros, para que el estudiante pueda observar como varian dichas
variables a través de las camaras de dichos celulares. Asimismo, se cuenta con una cdmara IP
que brinda una vista panoramica del laboratorio, para que los alumnos puedan ver como el

equipo va reaccionando a las acciones que ellos realizan.

3.2.4.1 Variables propuestas

Figura 3.3 Zonas en el banco de psicrometria
Fuente: elaboracion propia
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El banco de psicrometria condiciona aire mediante el aumento de temperatura, disminucion de
temperatura, aumento de humedad, disminucidon de humedad, etc. Asi, se puede analizar el
proceso de aire. Se puede separar el equipo en zonas, como puede observarse en la Figura 3.3.
En la zona A, se tiene aire a temperatura ambiente, el cual ses succionado por un ventilador.
Luego, el aire aumenta de temperatura debido a una transferencia de calor de dos resistencias,
las cuales son calentadas por corriente de 220V. Asi, en la zona B, se tiene aire con una
temperatura mayor a la inicial.

En la zona C, se ha aumentado la humedad del aire debido a que se ha realizado una inyeccién
de vapor, el cual es generado por el calentador e ingresa por una manguera. El calentador cuenta
con resistencias de inmersién internas que transfieren calor a una cantidad de agua que se
encuentra en dicho calentador. El agua se evapora y el vapor generado es el enviado por la
manguera.

En la zona D, la temperatura del aire ha disminuido debido a que se transfiere calor a un
refrigerante del sistema de refrigeracion. Para poder calcular cuanta temperatura ha sido
transferida al sistema de refrigeracion y para calcular otros calculos, como la eficiencia, que
son parte de los laboratorios, se tiene que medir temperaturas y presiones en diferentes puntos
de dicho sistema.

En la zona E, se vuelve aumentar la temperatura debido a que existe resistencias al igual que
las que existe entre las zonas Ay B.

Finalmente, se puede observar un cambio de la seccion del recorrido del flujo del aire, lo que
ocasiona un cambio en la presion, existe un “diferencial de presion”.

Dado el flujo del aire por todo el equipo del banco de psicrometria, los ingenieros Diego
Pichilingue y Arturo Berastain proponen variables que representen las temperaturas,
humedades, corrientes, tensiones y presiones de todo el proceso, las cuales se listan en la Tabla

3.3yenlaTabla3.4.
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Tabla 3.3 Variables de entrada
Fuente: elaboracion propia

Variable

Descripcién

Temperatura ambiente — Zona A, B, C, D,y E

Representa las temperaturas en las zonas A, B, C,
DyE.

Humedad ambiente — Zona A, B, C, D,y E

Representa las humedades en las zonas A, B, C,
DyE.

Corriente eléctrica - Resistencia 1, 2,3y 4

Representa a la corriente de las resistencias
existentes entre la zona A/zona B y zona D/ zona
E. Se tiene pares de resistencias en paralelo. Es
decir, entre zona A/zona B se tiene 2 resistencias
con corrientes 1y 2, y en zona D/ zona E se tiene

2 resistencias méas con corrientes 3y 4.

Nivel de agua - calentador

Representa la existencia o no de agua en el
calentador.

Temperatura refrigerante - Estado 1, 2, 3y 4

Representa las temperaturas en los cuatro puntos

a analizar del sistema de refrigeracion.

Presion diferencial - Placa orificio

Representa el cambio de presion debido al
cambio de la seccién del recorrido del flujo del

aire.

Tension eléctrica - General

Representa la tensién general que ingresa al

sistema.

Fin de carrera

Representa el tope de méximo y minimo del
control de velocidad del motor

Tabla 3.4 Variables de salida
Fuente: elaboracion propia

Variable

Descripcion

Encendido general

Representa el botén de encendido general del

banco de psicrometria.

Encendido ventilador

Representa el switch de encendido del ventilador

que succionar el aire en el punto inicial.

Motor de Pasos/Variac

Representa al variac que controla cuanto voltaje
tendrd el ventilador de la zona A (el control de

velocidad del motor).
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Representa el switch de encendido del compresor
Encendido compresor que enfria el refrigerante del sistema de

refrigeracién

Representa el switch de encendido de la corriente
Encendido resistencia 1, 2,3y 4 eléctrica en las resistencias para que estas se

"calienten".

Representa los switches de encendido de las
Encendido resistencia A, By C resistencias de inmersion que se encuentran
dentro del calentador.

Asimismo, como se menciono anteriormente, existen variables que no cuentan con sensores,
como las presiones del sistema de refrigeracion, ya que dicho sistema es un sistema hermético
y resultaria muy dificil adaptarlo con un sensor, ya que el banco de psicrometria es un equipo
antiguo que ya no se encuentra en produccidn, por lo que si alguna pieza queda inutilizable

deberé ser fabricada por el mismo Laboratorio de Energia.

Tabla 3.5 Variables de video
Fuente: elaboracion propia

Variable Descripcion

Representa las presiones del sistema de
enfriamiento.

Flujo de refrigerante - Rotametro Representa el caudal masico del refrigerante

Presion refrigerante - Estado 1, 2,3y 4

Temperatura condensado - Probeta Representa la temperatura del liquido
condensado que sale del proceso

Representa del volumen del liquido condensado
gue sale del proceso

Paneo general Representa a la camara de paneo del laboratorio.

Volumen condensado - Probeta




58

Capitulo 4. Implementacion y pruebas realizadas de la plataforma loT

propuesta

4.1 Implementacion de la planta de laboratorio

Se presenta la implementacién del médulo de planta de laboratorio, el cual esta conformado
por los elementos que se encuentran fisicamente en el Laboratorio de Energia de la PUCP: el
controlador, el banco de psicrometria y las camaras. Se mostrara la implementacion de sensores
y actuadores conectados al equipo fisico, de las cdmaras utilizadas y del controlador, al cual se

conectaran los sensores y actuadores.
4.1.1 Sensoresy actuadores

Se despleg0 sensores para obtener la data de las variables de entrada y actuadores para las
variables de salida. Los ingenieros Pichilingue y Berastain fueron los encargados del anélisis,
eleccion y colocacion de los sensores y actuadores en el banco de psicrometria. Asi, se

utilizaron los sensores listados en la Tabla 4.1 para cada variable propuesta anteriormente.
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Tabla 4.1 Sensores utilizados
Fuente: elaboracion propia

Variable Sensor utilizado
Temperatura ambiente — Zona A, B, C, D,y E | Sensor de humedad relativa y temperatura

Humedad ambiente — Zona A, B, C, D,y E DHT22

Corriente eléctrica - Resistencia l, 2,3y 4 Sensor de corriente ACS712
Nivel de agua - calentador Medidor de nivel por flotador magnético
Temperatura refrigerante - Estado 1, 2, 3y 4 Termopar y transmisor MAX6675
Presion diferencial - Placa orificio Yokogawa EJX110A
Tension eléctrica - General Medidor de voltaje Circutor
Fin de carrera Pulsador

Los sensores y actuadores estan unidos al Arduino, el cual se encarga de adquirir la data de los
sensores y activar/desactivar los actuadores. En la Figura 4.1 se observa como estan conectados

los sensores al Arduino.

ARDUINO MEGA Madulo relé (x8)

O 220V

resistencias

Q
cormiente de co_oler
resistencias ) ventilador
interruptor general
: N ARDUINO
Madulo de corriente \ ] Carga
ACST12 (x4) Pines de conexion —

Médulo de ( N
Modulo de
temperatura (x4) Termopar temperatura
\ J refrigerante

Transmisor de
presion diferencial
Yokogawa

Transmisor de voltaje

temperatura y
humedad - DHT 22
(%5)

. temperatura del aire
presion
diferencial

tension
eléctrica

humedad del aire

Figura 4.1 Esquema de conexiones entre el Arduino y sensores
Fuente: elaborado propia en colaboracion con el Ingeniero Diego Pichilingue

Asimismo, se utiliza relés conectados a pines digitales del Arduino. Un relé se encarga de
indicarle a una bobina cudndo debe cerrarse energizandolo con 5V. Asi, se controla
eléctricamente un switch, como se observa en la Figura 4.2. Los relés se utilizan para controlar
el encendido general, encendido de ventilador, encendido compresor y encendido de

resistencias (1, 2, 3, 4, A, B,y C).
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/ switch
o—

Inductor

Figura 4.2 Esquema eléctrico de un relé
Fuente: elaboracion propia

Por ultimo, para controlar el motor de pasos se utiliza un mddulo de controlador, el cual recibe
una sefal serial de control para que avance o retroceda el motor (Stepper) que se encuentra

conectado a dicho médulo.

Figura 4.3 Stepper y fin de carreras implementados por Pichilingue y Berastain
Fuente: elaboracion propia

4.1.2 Céamaras

Tabla 4.2 Especificaciones técnicas de celulares utilizados
Fuente: Elaboracion propia

Marca Samsung
Modelo Galaxy J5 Prime
Resolucion camara trasera | CMOS de 13.0 MP

Tabla 4.3 Especificaciones técnicas de camara IP utilizada
Fuente: Elaboracion propia

Marca EZVIZ
Modelo CS-C8C
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Angulos PT Pan: 352°, Tilt: 95°
Resolucion 1920 x 1080
Compresion de video H.265 / H.264
Standard Wi-Fi IEEE802.11b, 802.11g, 802.11n
Red aldmbrica Puerto RJ45

Se hace uso de celulares para capturar las variables “Flujo de refrigerante — Rotametro”,
“Temperatura condensado — Probeta”, “Presion refrigerante - Estado 1” y “Presion refrigerante
- Estado 3”. Cada variable tiene asignada un celular por lo que se cuenta con 4 celulares. Las
especificaciones técnicas de los celulares se observan en la Tabla 4.2. Asimismo, se cuenta con

una camara IP de paneo con las especificaciones técnicas mostradas en la Tabla 4.3.
4.1.3 Controlador

El controlador estara conformado por un Arduino y un Raspberry, los cuales se comunican

mediante un puerto serial, como se puede observar en la Figura 4.4.

Controlador

AWS loT Core | . Comunicacion

( ' serial
(;}@) : Raspberry Pi :> Arduino

Figura 4.4 Componentes del controlador y comunicacion entre ellas
Fuente: Elaboracion propia

4.1.3.1 Configuracion de Arduino

El Arduino utilizado tiene conectado los sensores a este. Los sensores son de tipo analégicas o
digitales. Para los sensores de tipo digital se utiliza librerias DHT.h, para recibir mediciones del
“Sensor de humedad relativa y temperatura DHT22”, y max6675.h para recibir mediciones del
“transmisor MAX6675”. Para los sensores de tipo analdgico, se utiliza la funciéon de
transferencia de cada sensor, la cual se puede obtener de los datasheet de los mismos. Las

especificaciones técnicas del Arduino se puedes observar en la Tabla 4.4.
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Tabla 4.4 Especificaciones del Arduino utilizado
Fuente: Elaboracion propia

Modelo Mega Rev3
Static RAM 8 KB
Microcontrolador ATmega2560
Velocidad de clock 16 MHz
Cantidad de perifericos 1 puerto serial

4.1.3.2 Configuracion de Raspberry

Debido a que el Arduino utilizado no puede utilizar el protocolo seguro por limitaciones de
hardware, se propone el uso de un Raspberry para que sea este quien se conecte al AWS loT
Core, similar al despliegue desarrollado en [39], pero utilizando el protocolo MQTT y no
WebSockets. Asimismo, se hace uso del Python SDK IoT Device proporcionado por AWS, el
cual es una libreria Python que permite a un dispositivo poder conectarse al IoT Core, enviar
mensajes y recibir mensajes. Finalmente, se proporciona los certificados X.509 para identificar
al dispositivo, descritos mas adelante en 4.2.2. Las especificaciones técnicas del Raspberry se

muestran en la Tabla 4.5.

Tabla 4.5 Especificaciones técnicas del Raspberry Pi
Fuente: Elaboracion propia

Modelo Raspberry Pi 3 Model B
Sistema operativo Raspberry Pi OS
RAM 1GB
Procesador BCM2837

4.1.3.3 Comunicacion entre Arduino y Raspberry

La comunicacidn entre el Arduino y el Raspberry se realizard mediante un puerto serial, como
se muestra en la Figura 4.4. Para lo cual, el Arduino hace uso de su funcion nativa Serial y el
Raspberry hace uso de pyserial, el cual es una libreria que permite el acceso al puerto serial. El
flujo de envio y recepcidn de data entre el Arduino y el Raspberry puede observarse en la Figura

4.5.
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Raspberry D Arduino

A) B)
Esperar data <

. .

iLlego data del iHa pasado 1
AWS loT Core? segundo?

J;‘es

Enviar data al Arduino
por puerto serial

Esperar tiempo

No

Enviar data al
Raspberry por puerto
L zerial )

Enviar data al loT
Core

l Activar actuador

Figura 4.5 Flujo de envio y recepcion de data entre Arduino y Raspberry
Fuente: Elaboracion propia

4.2 Despliegue de AWS IoT Core

4.2.1 Creacion de things

El Raspberry y el servidor Web estaran conectados al 10T Core. Asi, para que dichos elementos
puedan utilizar el 10T Core se debe crear una representacién de cada uno de ellos en el servicio
de AWS. A dicha representacion AWS lo llama “thing”, por lo que se crean dos things, uno que
representa al EC2, donde se tendra al Servidor Web, y otro que representa al banco de

psicrometria, aunque sera el Raspberry quien envié los mensajes.

AWS loT Manage Things

Things (2) info

An loT thing is a representation and record of your physical device in the cloud. A physical device
needs a thing record in order to work with AWS loT.

Q 1 @

C H Advanced search

Name Thing type

BancoDePsicrometria

EC2_instance

Figura 4.6 Things creados en la consola de AWS
Fuente: Elaboracion propia
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4.2.2 Configuracion de seguridad

AWS IoT Core tiene dos niveles de seguridad: autenticacion y autorizacion. La autenticacion
se realiza a través de certificados X.509, los cuales pueden ser generados al momento de crear
un thing, realizado en el punto 4.2.1. Asi, el Servidor Web y el Raspberry tienen su propio
certificado X.509 que les permite identificarse con IoT Core. Por otro lado, la autorizacion se
realiza a través de politicas de seguridad llamadas AWS loT Core policy, las cuales son
documentos JSON y determinan qué acciones pueden realizar un thing autenticado [49]. En el
Anexo 2 se puede encontrar la politica utilizada en donde se permite las acciones de conectarse
al broker AWS IoT Core de mensajes ("Action™: "iot:Connect"), publicar a un topico MQTT
("Action": "iot:Publish™), suscribirse a un topico filtro ("Action": "iot:Subscribe™) y recibir
mensajes (“Action": "iot:Receive"). Asimismo, no se especifica algin tipo de permiso en
especifico en cada una de las acciones antes mencionadas (por lo que todas tienen "Resource™:

)

4.2.3 Topicos a utilizar y mensajes a enviar

Se utilizara el formato “LABEN2021/tag_mqtt” de topico y el valor de la variable sera en texto
plano. Por ejemplo, se puede enviar el valor “19.6” al topico LABEN2021/ TR_1, donde TR_1

es el tag_maqtt asignado al sensor de “Temperatura refrigerante - Estado 1”.

4.3 Despliegue EC2

4.3.1 Especificaciones técnicas

Las especificaciones técnicas de la instancia EC2 alquilada se puede observar en la Tabla 4.6.
Los recursos listados son suficientes para una concurrencia de 8 usuarios al mismo tiempo,

como se demostrara en el punto 4.5.3.
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Tabla 4.6 Especificaciones técnicas de la instancia EC2
Fuente: elaboracion propia

Tipo de instancia EC2 | t2.micro

vCPU 1
Memoria RAM 1 GiB
Almacenamiento 16 GB

Sistema Operativo Ubuntu 20.04.5 LTS

4.3.2 Servidor Web

Se instala la version v16.17.0 de Node.js en la instancia ec2 alquilada y se implementa un

servidor web utilizando el framework express.js.

4.3.2.1 Autenticacién y autorizacion
Para cumplir el requerimiento R2 (acceso mediante credenciales o cuenta PUCP) y R3 (acceso

automatizado basado en fecha y hora) se implementa el flujo de la Figura 4.7.

Pagina de ingreso }—
) Iniciar con correo
PUCP

Ingresar con usuario
y contrasefa

1 v

¢Existe el No [ - No -

i i ¥iste el comreo

usuario y contrasefia 4|>| Error & 2

enla BD? L ) PUCF en la BD?
T e

Yes Yes

< Tiene asignado un
laboratorio?

Yes

| Permitir ingreso ‘

Figura 4.7 Flujo de autenticacion y autorizacion a la plataforma
Fuente: Elaboracion propia

La autenticacion se realiza de dos maneras: mediante el protocolo OAuth 2.0, utilizando a
Google como el authorization server (lo cual permite utilizar las cuentas PUCP), o mediante

credenciales (usuario y contrasefia). Para utilizar Google como el authorization server se debe
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registrar la aplicacion en la consola de Google Cloud y crear un “OAuth client ID”, el cual es

utilizado para identificar a la aplicacion Node.js a los servidores OAuth de Google.

Select a project €3  NEW PROJECT

Q Search projects and folders

| RECENT STARRED ALL
Name ID
v Yz &* Lab Remoto Energia PUCP @ @ ab-remoto-energia-pucp

Figura 4.8 Proyecto creado en consola de Google Cloud
Fuente: Elaboracion propia

OAuth 2.0 Client IDs

O Name Creation date |, Type Client ID Actions

O  AppNodejs Apr 20,2022 Web application 12891279328-o0gnc3. .. 1@ s 83

Figura 4.9 OAuth 2.0 Client ID creado en consola de Google Cloud para la aplicacién Node.js implementada
Fuente: Elaboracion propia

Para el uso del protocolo OAuth 2.0, se utiliza Passport, el cual es un middleware de
autenticacion para Node.js [50].

Para la autorizacion a la interfaz web del ensayo, se verifica si el usuario tiene asignado un
ensayo al momento de ingreso. Si dicho usuario tiene asignado un ensayo, se permite el ingreso,
sino se rechaza el ingreso.

En la Figura 4.10 se puede observar la vista de ingreso a la aplicacion web, en donde se muestra

que los dos métodos de ingreso: mediante credenciales o mediante cuenta institucional PUCP.

PUCP

Ingreso al sistema

garciajosea@pucp.edu pe

;Olvidaste tu contrasena? (No hab,) Ingresar

@

Figura 4.10 Vista de ingreso a la aplicacion web
Fuente: elaboracion propia
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4.3.2.2 Implementacion de Web Sockets

Para cumplir los requerimientos R5 (asignacion de interruptores a controlar en tiempo real), R6
(visualizacién de alumnos conectados en tiempo real), R7 (visualizacion de data en tiempo real)
y R8 (control del equipo en tiempo real) se utilizara WebSockets y, en particular, se agrupa las
conexiones bidireccionales de los usuarios activos en administradores, jefes de practica y
alumnos. Asi, se podra enviar un mensaje a todos los usuarios, solo a los alumnos, solo a los
jefes de précticas, solo a los administrados o cualquier combinatoria entre los tres ultimos
mencionados (mensajes solo para los administradores y jefes de préactica, pero no a los alumnos,
por ejemplo).

Para el cumplimiento del requerimiento R5, se realiza el flujo observado en la Figura 4.11. Se
puede observar que una vez que un administrador o jefe de practica asigna una o varias variables
a algun estudiante, se envia al servidor el id del estudiante y el de las variables a ser asignadas.
Luego el servidor envia dichos id al resto de administradores y jefes de précticas para evitar
que estos asignen dichas variables a otros estudiantes al mismo tiempo. Asimismo, se envia el
id de las variables al estudiante al cual se le ha sido asignada para que su interfaz se actualice y

pueda visualizar el interruptor o los interruptores que se le han sido asignado.

Citar varisles X
— it ;\:ﬁcdpdo" 2 Se actualiza el sketch
00001 - ahu - W al COOLER
: v 3 ©
p N ockets del alumno
JP o administrador Enviar id de variables y id de
asigna variables a un alumno al servidor por
alumno WebSockets

CALENTADOR PROCESO

Figura 4.11 Flujo de asignacion de variables
Fuente: Elaboracion propia
Para el cumplimiento del requerimiento R6, se realiza el flujo observado en la Figura 4.12. Se
puede observar que una vez que se detecte si existe una conexion o desconexién de un alumno,

se envia el id del alumno a todos los jefes de practica y administradores para que se actualice

su estado en tiempo real.



NUEVD usuarnio

| ‘I' | No

| Conexion de un

£Es un alumno?

Desconexion de un
NUEVD USUarno
l No

£Es un alumno?

68

EBACKEND
Yes Yes
(Enviar un mensaje a | (Enviar un mensaje a |
los JPsy los JPs y
Administradores por Administradores por
WebSockets WebSockels
Estado activo grafico =i deg_g:onectado
grafico :
'FRONTEND
Mombre 1 Conn Noembre 1 Conn :

alummne - laben alumnao - laben

Figura 4.12 Flujo de visualizacion de conexion y desconexion de alumno
Fuente: Elaboracion propia

Para el cumplimiento del requerimiento R7, se realiza el flujo observado en la Figura 4.13. Se
puede observar el flujo completo de la data para un mejor entendimiento. Una vez que la data
llega al Servidor Web, este reenvia dichos valores a todos los usuarios conectados (alumnos,
jefes de préacticas y administradores) para mostrarselos en sus interfaces web. Asimismo, una
vez que la data llega a la interfaz del usuario, se puede agregar dicho valor a un grafico “tiempo

vs. valor” para ver los nuevos valores en tiempo real.

WebSocket [ ]
=" BRE user 1
TT=2276 P

MaTT MQTT WebSocket . user2
F— » 1
Protocol Protocol T1=2226 u A
T1=2226 Controller Broker MQTT Web server B
T1=2226 T1=2226 )

o L

WebSocket
T1=2226

Figura 4.13 Flujo de visualizacion de data en tiempo real
Fuente: Elaboracion propia
Para el cumplimiento del requerimiento R8, se realiza el flujo observado en la Figura 4.14. Se
puede observar el flujo completo de la data para un mejor entendimiento. Una vez que alguin

usuario encienda o apague algun interruptor, se envia el nuevo valor al servidor a través de

WebSockets. El servidor realiza dos acciones al recibir dicho valor. En primer lugar, reenvia
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dichos valores a todos los usuarios conectados (alumnos, jefes de practicas y administradores)
con la finalidad de que estos puedan observar la accion realizada por el estudiante en tiempo
real. En segundo lugar, publica el nuevo valor al 10T Core para que el nuevo valor llegue al
controlador, quien activara el actuador correspondiente. Asi, el estudiante logra controlar el

equipo remotamente.

L
1 . E .____WebSocket
UETT "Cooler is ON”

MQTT
Protocol
"Cooler is ON"

Web server Turn on the cooler

Controller

"Cooler is ON"

Eroker MQTT

E - ]
Web Socket
user2 g Cooleris ON

COOLER

® [~
user N E .« WWebSocket
- "Cooleris ON"

COOLER

Figura 4.14 Flujo de control remoto del banco de psicrometria
Fuente: Elaboracion propia
4.3.2.3 Visualizacion de variables de video
Para visualizar las variables que no cuentan con un sensor (requerimiento R9) se usara una
sesion meet por el cual el estuante podra visualizar la variable; por ejemplo, el nanémetro. En
la interfaz web se encontrara botones los cuales al ser presionados redireccionaran a la sesion

meet. El enlace de dichas variables se almacena en la tabla “datos_meeting_link™ de la base de

datos, la cual se mostro en la Figura 3.2.

R soporte Laben

16:25 | rbb-gadu-uch

Figura 4.15 Video de la variable “Flujo de refrigerante — Rotametro”
Fuente: Elaboracion propia



4.3.2.4 Interfaz de usuario

Para la implementacion del interfaz de usuario, se reutilizo la utilizada en los simuladores
mencionados en el punto 1.2, la cual fue implementada por personal del Laboratorio de Energia.
Los simuladores utilizaban la libreria p5.js, la cual tiene funcionalidades para realizar gréaficos.
Asi, se logra tener una “version de interfaz web” del equipo fisico, como puede observarse en
la Figura 4.16. Se adapto el cddigo utilizado para ser usado por el Servidor Web de tal manera
que las acciones realizadas en la interfaz se envien a través de WebSockets al Servidor y este

reenvie la accion al Broker 10T Core para que, finalmente, el equipo fisico realice la accion

solicitada.

m o

}llll
* Wil

- HANRA

Figura 4.16 Equipo fisico (izquierda) y version de interfaz (derecha)
Fuente: Elaboracion propia

4.3.2.5 Descarga de data del ensayo

Para cumplir el requerimiento R11 (exportar resultados a csv), hace uso de la libreria Fast-csv,

la cual permite formatear archivos CSV en Node.js [51].

«/| Evoluciénde

. variables
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Fl'_-l Descargar

lecturas.

=>

323 0 Non s W =
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D
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15/09/2022 8:29:08
15/09/2022 8:29:09
15/09/2022 8:29:10
15/09/2022 8:29:11
15/09/2022 8:29:12
15/09/2022 8:29:13
15/09/2022 8:29:14
15/09/2022 8:29:15
15/09/2022 8:25:16

12/n0/3A7 09017

Corriente eléctrica - Resistencia 1 Corriente eléctrica - Resistencia 2 Corriente eléctrica - Resistencia 3 Cc

0.00
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0.43
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0.44
0.41
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0.00
0.40
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0.40
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0.41
0.40
0.40
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Figura 4.17 Ejemplo archivo CSV descargado
Fuente: Elaboracion propia
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4.3.3 Gestor de aplicaciones Node.js

Una vez finalizado el desarrollo de la aplicacion Node.js, se hace uso de PM2 [52] para que la

aplicacion corra en segundo plano como un servicio.

4.4 Despliegue del RDS

4.4.1 Especificaciones técnicas

Las especificaciones técnicas del RDS alquilado se puede observar en la Tabla 4.7. Los recursos
listados son suficientes para la escritura de data, como se vera mas adelante en 4.5.4 mas
adelante, y el almacenamiento de la data enviada por el equipo en un ciclo académico, como se

valido en 4.8.

Tabla 4.7 Especificaciones técnicas del RDS
Fuente: elaboracion propia

Tipo de instancia db.t3.micro
vCPU 2
Memoria RAM 1GiB
Almacenamiento 20 GB

4.5 Pruebas de rendimiento

Se realizaran dos pruebas de rendimiento: al Servidor Web, con la finalidad de cumplir el
requerimiento R10 (concurrencia de 8 usuarios), dentro de la instancia EC2 y a la base de datos
en la RDS. Las pruebas seran realizadas con la finalidad de comprobar si las especificaciones
técnicas configuradas en un primer momento de la instancia EC2 y de la instancia RDS seran
suficientes o necesitaran incrementarse. AWS permite un facil escalamiento, por lo que
incrementar o reducir recursos se realiza de manera rapida y sencilla. Asi, para realizar las
pruebas al Servidor Web y la RDS se utilizara Apache JMeter y un archivo Python,

respectivamente.
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45.1 Archivo Python

Se realiza un programa en Python que simule el envio de mensajes de los sensores, el cual serd

ejecutado en el Raspberry Pi. El archivo Python puede encontrarse en el Anexo 3.

4.5.2 Configuracion del JMeter

JMeter permitird simular los usuarios que utilizaran el Servidor Web. Para realizar las
simulaciones de carga se utilizaré los elementos mostrados en la Figura 4.18 dentro del “test
plan”. Se puede observar que se utilizara un “Thread Group”, un “HTTP(S) Test Script

Recorder” y un “Recording Controller”.

Figura 4.18 Configuracion del "Test Plan" en JMeter
Fuente: Elaboracion propia

En primer lugar, se configura el “Thread Group” como se observa en la Figura 4.19. En dicha

figura se observa las configuraciones realizadas, las cuales son las siguientes:

e Number of Threads: Se configura con un valor de 10, pues es la cantidad de usuarios a
simular. Se considera un valor mayor a la cantidad de usuarios que usualmente utilizaran la
plataforma al mismo tiempo, el cual es de 6 en promedio, para tener un margen superior.

e Ramp-up period: Se configura con un valor de 0, pues se requiere una concurrencia de todos
los usuarios al mismo tiempo. Se considera el peor de los casos, donde todos realizan las
mismas acciones al mismo tiempo.

e Loop Count: Se configura con un valor de 5, pues se desea realizara 5 simulaciones.
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Stop Thread () Stop Test () Stop Test Now

Figura 4.19 Configuracion del " Thread Group " en JMeter
Fuente: Elaboracion propia

En segundo lugar, se configura el elemento “HTTP(S) Test Script Recorder” para facilitar las
simulaciones. Se dejaréa las configuraciones por default. Al arrancar este elemento se levantara
un servidor proxy en el puerto 8888.

Finalmente, se utilizard el navegador web Firefox para realizar las acciones que se desea

simular. Asi, es necesario configurar el servidor proxy como se observa en la Figura 4.20.

Connection Settings x

Configure Proxy Access to the Internet
No proxy
Auto-detect proxy settings for this network
Use system proxy settings

© Manual proxy configuration

HTTP Proxy | localhost Port| 8888

Also use this proxy for HTTPS

SOCKS Host Port 1]
SOCKS va Q) SOCKS v5

Automatic proxy configuration URL

No proxy for

Y

ﬂ Cancel Help
|

Figura 4.20 Configuracion de servidor proxy en navegador web Firefox
Fuente: Elaboracion propia

Las configuraciones realizadas seran las mismas para cada prueba, pero las solicitudes HTTPS
almacenadas en el “Recording Controller” dependeré del flujo a ser realizado. Los pasos a

seguir son los siguientes:

e Seactivael “HTTP(S) Test Script Recorder”.
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o Se realiza el flujo a ser simulado en Firefox para almacenar las acciones realizadas en
el “Recording Controller” y pueden ser utilizadas en la simulacion.
e Seguarda el test y se corre el comando “jmeter -n -t test_name.jmk”, donde test_name

es el nombre del test a correr por JMeter.

4.5.3 Prueba de performance de instancia EC2

En la instancia EC2 se encontrard la aplicacion web implementada. Segun los requerimientos
listados en 3.1, es necesario que exista aproximadamente 8 usuarios en concurrencia. Para lo
cual, se realizara dicha prueba de rendimiento. En particular, se evaluara el porcentaje de CPU
y la memoria utilizados por la aplicacion Node.js implementada. Se utilizara JMeter para
simular la concurrencia de 10 usuarios para tener un margen superior al requerimiento
utilizando y se realizard 5 simulaciones para capturar el mayor pico que se obtenga y sera ese
instante el que se mostrard. Se realizard la prueba para dos flujos: el flujo de grafico de
dashboards y la descarga de evolucion de variables, ya que son dichas acciones las que méas
recursos consumiran, debido a la cantidad de datos a manejar.

Para lograr monitorear los parametros anteriormente mencionados, se utilizard una
funcionalidad de PM2 llamada pm2 monitor la cual brinda dashboards en tiempo real de los

recursos consumidos por la aplicacion Node.js.

4.5.3.1 Prueba de rendimiento en grafico de evolucion de variables

Se capturo el flujo desde gue se ingresa a la plataforma hasta que se grafican las variables por
el servidor proxy, se grafica 4 variables debido a que esa es la cantidad promedio de variables
a graficar simultaneamente para realizar comparacion, como la evolucion de las 4 resistencias
(Corriente eléctrica - Resistencia 1, 2, 3y 4), por ejemplo.

En la Figura 4.21 se puede observar el porcentaje de CPU y memoria consumida por la

aplicacion en la prueba realizada. Se puede notar que dichos valores son bajos y, por ende, el



75

servidor muestra un buen rendimiento, pues el porcentaje de CPU no supera el 20% vy la
memoria consumida solo es de aproximadamente 119MiB, lo cual equivale solo al 12%

aproximadamente de la memoria RAM configurada (1 GiB).

Memory

b @ ip-172-31:27-2.4c4b Monday 17th Oct 07:00 am 43MB  -@- ip-172:31:27- 24040 Monday 17th Oct 07:00 am

®ip-172-31-27..: 16% eip-172-31-27..: 119MiB
114MiB (
86MiB
S57TMiB
20% 29MIB

0% h OV VRPN
0658 am 06:59 am 0700 am 07.02 am 07:03 am 3 [ n 06 a 0703 am
1017 1017 1017 1017 17 10 1017

Figura 4.21 CPU y memoria utilizada en prueba de rendimiento de grafico de evolucion de variables
Fuente: elaboracion propia

4.5.3.2 Prueba de rendimiento en descarga de archivo CSV.

Se capturo el flujo desde que se ingresa a la aplicacion web hasta que se presiona el boton de

descarga de datos.

CPU Memory

100% -@- ip-172:31-27-2-4c4b Monday 17th Oct 07:56 am '38MIB @ 1p-172:31-27-2-4c40  Monday 17th Oct 07:56 am

®ip-172-31-27..: 70% ®ip-172-31-27..- 194MiB
80% 91MiIB
60% 43MiB

a5MiB

48MiIB

0757am 0757 0754am  07:54 am 0755 2
1017 101 1017 10117 w17

am

Figura 4.22 CPU y memoria utilizada en prueba de rendimiento de descarga de archivo CSV
Fuente: elaboracion propia
En la Figura 4.22 se puede observar el porcentaje de CPU y memoria consumida por la
aplicacion en la prueba realizada. Se puede notar que ambos valores aumentaron, pero el CPU
es notablemente mayor al caso anterior, ya que se tiene un pico de 70%. Es comprensible,
debido a que se descarga la data de todas las variables de entrada, las 22, y el query ejecutado
para obtener dicha data es complejo. Sin embargo, se considera aceptable, ya que no alcanza

picos mayores al 90% y que se utiliza el query complejo debido a que es requisito brindado por

parte del personal del laboratorio de descargar los datos recolectados de todas las variables en

conjunto.
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4.5.4 Prueba de performance RDS
Se hace uso del dashboard de rendimiento generado por MySQL Workbench y los resultados
se pueden observar en la Figura 4.23. Se puede observar que se ejecutan aproximadamente 22

querys INSERT, lo cual corresponde debido a las 22 variables de entrada de la Tabla 3.3.
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Statistics for network raffic sent and received Primary MySQL Server activity Overview of the InnoDE Buff
by the MySQL Server over diient connections and performance statistics. genersted by the Inno
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0 KB ceivin S otoseis
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Outgoing Network Traffic (Bytes/Second) SQL Statements Executed (#) Redo Log InnoDB Disk Writes
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Figura 4.23 Dashboard de rendimiento generado en la prueba realizada
Fuente: elaboracion propia
Se puede notar que se mantiene una eficiencia del 99% en “Table Open Cable” lo que asegura
gue data solicitada varias veces de una misma tabla sera brindada lo mas rapido posible, pues
la tabla se mantiene “abierta”. Asimismo, se puede notar que el tamafio de la data escrita en

disco es relativamente bajo, ya que esta en el orden de los KB/s, lo cual puede observarse del

parametro “Inno DB Disk Writes”.

4.6 Ensayos reales realizados con estudiantes

En el semestre 2022-1, el Laboratorio de Energia coordino la realizacion de laboratorios
completamente remoto utilizando la plataforma desarrollada con la finalidad de probar su uso
en un entorno real y, ademas, obtener feedback de los estudiantes del uso de la misma.
Asimismo, seria util para saber si algin punto no fue cubierto con las pruebas realizadas en los

ultimos dos puntos.
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El laboratorio fue realizado tal cual se realizaba con el uso de los simuladores: los estudiantes
se reunian en una reunion zoom, el JP explicaba de que trataba el laboratorio (los fundamentos
tedricos, las experiencias y analisis a realizar, etc) y, luego, los alumnos realizaban simulaciones
para completar el reporte de su laboratorio. Sin embargo, en vez de los simuladores, se utilizo
la plataforma implementada. EI JP explicé la dindmica del laboratorio, como utilizar la
plataforma y asigno las variables a ser controlada por diferentes alumnos. En las Figura 4.24 y
Figura 4.25 se puede observar la sesion zoom del laboratorio realizado el 14 de junio del 2022,

semestre academico 2022-1, donde se observa al JP explicando el uso de la plataforma.

»

o

o

Figura 4.24 JP explicando el uso de la interfaz web
Fuente: grabacion zoom de la reunion realizada

Evolucion de variables @D (Vervariables) ~ 06/14/2022 0 1200 AM @

zeor M EEEEEEDE . .

Figura 4.25 JP explicando la gréfica de evolucion de variables
Fuente: grabacion zoom de la reunion realizada
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4.6.1 Resultado de encuestas

Después de los laboratorios realizados mencionados en el punto anterior se realizaron encuestas
a los estudiantes participantes, de los cuales se pudo detectar dos puntos de mejora: “lentitud”

al momento de graficar la evolucion de las variables y delay existente en la vista del ensayo.

18. Respecto a la sesién de laboratorio en general, ;Cual es su nivel de satisfaccién?. Marque del 1
al 5, siendo 1 muy insatisfecho y 5 totalmente satisfecho.

11 responses

6

6 (54.5%)

3(27.3%)

0 (0%) 1(9.1%) 1(9.1%)

1 2 3 4 5

Figura 4.26 Nivel de satisfaccion de los estudiantes obtenido
Fuente: formulario realizado por personal del Laboratorio de Energia de la PUCP

4.6.1.1 Deteccion de puntos de mejora

En primer lugar, se tiene la lentitud expresada por los estudiantes. Esta se debia a la libreria
utilizada para realizar los gréaficos, Google Charts, pues presentaba dos inconvenientes. Por un
lado, se necesitaba realizar una consulta a base de datos de todas las variables a graficar en
conjunto. Es decir, para graficar una variable, se obtenia la data solo de dicha variable. Sin
embargo, para graficar una variable adicional, se obtenia la data de ambas variables. En otras
palabras, se volvia a obtener data de las variables anteriormente graficadas en lugar de solo
obtener data de aquellas extras que se desee graficar. Asi, el delay en obtener toda la data, a
medida que aumentaban la cantidad de variables a graficar, aumentaba. Por otro lado, una vez
la data obtenida de base de datos llegaba al usuario final, la libreria presentaba ineficiencia al
mostrar cantidades grandes de datos en el dashboard, lo que generaba la sensacion de “lentitud”
del estudiante.

En segundo lugar, se identifico un problema al ingresar a la vista del ensayo. Se detecto que se

demoraba en terminar de renderizar el grafico del equipo. Esto era debido a que se necesita
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obtener los ultimos valores almacenados en base de datos de las variables de entrada para
mostrarselos a los usuarios. Para obtener dichos valores se ejecutaba un query complejo en la
tabla valor_variables, pues se realizaba dos subquerys en la tabla valor_variables, el cual es la
tabla que tiene mayor cantidad de data almacenada, ya que en dicha tabla se almacena la
evolucion que tiene cada variable del ensayo. Asi, la ejecucion de dicho query tomaba un
tiempo en el orden de los segundos, el cual era perceptible por el usuario y generaba la sensacion
de “lentitud” del estudiante.

Ambos puntos causaron que el nivel de satisfaccion de los estudiantes tenga una tendencia
mayor a ser “intermedio” (representado con el numero 3), como puede observarse en la Figura

4.26, y no a ser “satisfecho” o “totalmente satisfecho”, que es lo buscado.

4.6.2 Mejoras realizadas

En primer lugar, para solucionar el problema de generacion de dashboard, se buscé una libreria
optimizada para generar un dashboard con una gran cantidad de data, por lo que se optd por
librerias de renderizado para big data. Finalmente, se optd por la libreria llamada Highcharts
que brinda un dashboard capaz de graficar medio millén de puntos, lo cual es suficiente, ya que
la data generada por laboratorio es aproximadamente de 300 000 si se grafica todas las variables
de entrada (por segundo se genera 21 valores y el laboratorio dura 4 horas). Asimismo, las series
de data a graficar se pueden agregar de manera “aditiva”. Es decir, para agregar una serie de
datos solo es necesario agregar dicha serie al objeto representativo de la data a graficar, lo que
genera que no se tenga que volver a solicitar toda la data a la base de datos cada vez que se
desea agregar una serie mas al dashboard. Asi, por cada serie a graficar se realiza un simple
query SQL de SELECT, caso contrario a los sefialado en el punto anterior.

En segundo lugar, para solucionar la demora al renderizar la grafica del equipo, se opt6 por

almacenar el valor en dos tablas cada que el valor llega a la plataforma. Se inserta el nuevo
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valor en la tabla valor_variables, para almacenar la evolucidn de valores, y se realiza una

actualizacion al atributo ultimo_valor afiadido a la tabla variables_ensayo. Asi, para renderizar

la pestafa se realiza un SELECT simple a la tabla variables_ensayo y se utiliza los valores del

atributo ultimo_valor.

4.6.3 Resultado de encuestas con mejoras realizadas

10. Respecto a la sesidn de laboratorio en general, ;Cudl es su nivel de satisfaccion?.

33 responses

0

20

15 16 (48.5%)

12 (36.4%)

5 (15.2%)

0 (0%) 0(0%)

1 2 3 4 5

Figura 4.27 Nivel de satisfaccion de los estudiantes después de implementar mejoras

Fuente: Formulario realizado por personal del Laboratorio de Energia de la PUCP

Como puede observarse en la Figura 4.27, con las mejoras implementadas mencionadas en el

punto anterior se obtuvo un nivel que la tendencia del nivel de satisfaccion de los estudiantes

fue ser “satisfecho” o “totalmente satisfecho”, que fue lo buscado.

4.7 Configuraciones finales para produccion

Student

ELE AWS Cloud Planta de laboratorio

Go-gle Workspace
Google Meet

(Laboratorio de Energia)
Route 53

MGTT MQTT
protosol I protacol
E EC2 instance contents

Mode.js App

o> K_7
e ED)

Controller

Reverse Proxy

'@ NGINX

Camera

Figura 4.28 Arquitectura final de la plataforma
Fuente: elaboracion propia

Se agrega dos componentes finales a la arquitectura propuesta. Los componentes agregados son

el servidor Ngnix como proxy inverso dentro de la instancia EC2 y el servicio “Route 53” de

AWS, como puede observarse en la Figura 4.28.
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4.7.1 Amazon Route 53

Amazon Route 53 es un servicio web de DNS (Domain Name System) escalable y de alta
disponibilidad [53]. Se utiliza dos funcionalidades del servicio: registro de nombre de dominio
y ruteo DNS.

En primer lugar, se realizo el registro el nombre de dominio labenergiaremoto.com con la
finalidad de que los alumnos accedan facilmente al Servidor Web, ya que es mas sencillo

recordar labenergiaremoto.com que la IP publica de un servidor.

Registered domains > labenergiaremoto.com

Edit contacts Manage DNS Delete domain

ns-528.awsdns-02.net
ns-18.awsdns-02.com
Registration date @ 2022-04-20 Authorization code @ Get code ns-1409.awsdns-48.0rg
ns-1910.awsdns-46.co.uk

Domain labenergiaremoto.com Transfer lock & Disabled (enable) Name servers @

Expiration date @  2023-04-20 (extend) Domain name status code €@ Z:dPeriod Add or edit name servers
Auto renew @ Enabled (disable) Tag @ View and manage tags for your DNSSEC status @ Disabled
9 Manage keys

domains using Tag editor

Figura 4.29 Dominio registrado en Route 53
Fuente: elaboracion propia

En segundo lugar, Route 53 permite rutear trafico de internet hacia la aplicacién web
implementada. Para lograrlo, se tiene los hosted zones publicas. Una hosted zone publica es un
contenedor de reglas que definen como se rutea el tréfico en internet para un dominio especifico
0 sus subdominios [54]. Asi, se crea una hosted zone publica y se configura que el trafico

dirigido a www.labenergiaremoto.com se rutee a la IP publica de la instancia EC2, como se

observa en la Figura 4.30.

Records (3) info
Automatic mode is the current search behavior optimized for best filter results. To change modes go to settings.

Q v v v 1 (O]

Record name v Type ¥ Routin... ¥ Differ... v Value/Route traffic to v

ns-528.awsdns-02.net.
ns-18.awsdns-02.com.

labenergiaremoto.com NS Simple n5-1409 awsdns-48 org.
ns-1910.awsdns-46.co.uk.
labenergiaremoto.com SOA Simple - ns-528.awsdns-02.net. awsdns-hostmaster.amazon.com....
I www.labenergiaremoto.com A Simple - 54.80.20.248 I @

Figura 4.30 Configuracion de redireccion del trafico al nombre de dominio a la instancia EC2
Fuente: elaboracion propia
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4.7.2 Servidor NGINX como proxy inverso

N

Uzers device HITPS m EC2 instance contents

L @ —am NGINX —»O

Users device /' Internet Y
reE Reverse proxy

Mode.js App

Users device
Figura 4.31 Flujo del proxy inverso

Fuente: elaboracion propia

NGINX es un servidor HTTP y proxy inverso gratis, de codigo abierto y de rendimiento alto.
Es conocido por su rendimiento alto, estabilidad, conjunto de features, configuracion simple y
bajo consumo de recursos [55]. Asi, se instala el NGINX en la instancia EC2 y se obtiene un
certificado SSL para NGINX brindado por Let’s Encrypt, el cual es una autoridad de certificado
(CA) [56], para habilitar el protocolo HTTPS en el servidor NGINX. Asimismo, se usa Certbot.
Certbot es una herramienta de software gratuito y de cédigo abierto para automatizar el uso de
certificados Let’s Encrypt en sitios web administrados manualmente para habilitar HTTPS [57].
De esta manera, la renovacion del certificado SSL se realizara de forma automatica y no
necesitara ser realizado de forma manual. Asi, una vez configurado el servidor NGINX con su
certificado SSL, se puede verificar su correcto funcionamiento a través del SSL Server Test,

como se observa en la Figura 4.32.

@ QUOl\/S SSL Lat Home Projects Qualys Free Trial Contact
o2 aps

You are here: Home » Projects > SSL Server Test > www abenergiaremoto com

SSL Report: www.labenergiaremoto.com (54.80.20.248)
Assessed on: Wed, 10 0ct 20221 4 ide | Clear cache Scan Another »

Summary
Certificate

Protocol Suppart

Key Exchange

Cipher Strength

Visit our Rage for i tion guides, and books. Knawn issues are dacumented here

This server supports TLS 1.3.

Figura 4.32 Reporte generado por SSL Server Test para www.labenergiaremoto.com
Fuente: elaboracion propia
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Una vez se puede utilizar HTTPS, se configura NGINX como proxy inverso. Asi, sera el
encargado de interceptar las solicitudes de los clientes y reenviarlos a la aplicacién Node.js,
como se observa en la Figura 4.31. El implementar un proxy inverso nos brinda beneficios como
el ser un balanceador de carga, lo que permitird tener mas servidores web para una cantidad

mayor de laboratorios a ser implementados a un futuro.

4.8 Estado actual de la plataforma

En la actualidad, a fecha de escrita esta tesis (octubre del 2022), la plataforma esta siendo
utilizada en laboratorios presenciales. A pesar de que los laboratorios ya no son remotos, debido
a las nuevas disposiciones del Gobierno Peruano, el Laboratorio de Energia ha optado por
utilizar la plataforma en manera conjunta con el laboratorio presencial con dos finalidades:
seguir obteniendo feedback de los alumnos para una mejora continua de la plataforma y que
estos conozcan la plataforma y se apropien de la solucién. La plataforma esta siendo utilizada
a lo largo de todo el semestre 2022-2, sin presentar inconveniente alguno, para controlar el
equipo utilizando computadoras locales colocadas por el personal del laboratorio, como puede

verse en Figura 4.34, o los alumnos pueden llevar sus propios laptops.

Figura 4.33 JP explicando el desarrollo de un laboratorio a los estudiantes
Fuente: imagen obtenida de la camara de paneo del Laboratorio de Energia
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09-15-2022 10:00:23 (3S)

Figura 4.34 Estudiantes utilizando la plataforma con computadoras locales
Fuente: imagen obtenida de la camara de paneo del Laboratorio de Energia

Asimismo, los alumnos ya no necesitan medir constantemente el estado del aire dentro del
equipo con medidores convencionales, sino que pueden analizar como va variando dicho estado
generando dashboards en tiempo real. En la Figura 4.35 puede observarse la evolucién de la
temperatura del aire en las zonas A, B, C, D y E de un laboratorio realizado el 15 de septiembre

del 2022.

Evolucion de variables @D (ver variables)  15/09/2022 oo:00 ® X

Evolucion de variables

Temper. ra ambiente - na A
Temperatura ambiente - Zona A == Temperatura ambiente - Zona B
Temperatura ambiente - Zona C Temperatura ambiente - Zona D
~* Temperatura ambiente - Zona E

Temperatura ambiente - Zona B
Temperatura ambiente - Zona C
Temperatura ambiente - Zona D
ITemperatura ambiente - Zona E
ratura ref

Figura 4.35 Temperaturas ambiente de todas las zonas - laboratorio realizado el 15 de septiembre del 2022
Fuente: Elaboracion propia

Finalmente, se puede analizar cuanto almacenamiento ha sido utilizado hasta el momento y
analizar si el almacenamiento configurado es suficiente. Se puede obtener el espacio de

almacenamiento libre desde la consola de AWS de la base de datos y se puede realizar un
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calculo sencillo con el desarrollo de un laboratorio realizado el 25/10/2022. En la Figura 4.36
se puede observar que se tiene 18.381 GB de almacenamiento libre antes del laboratorio y
18.345 GB después del mismo (Figura 4.37). Asi, se consumi6 35.98 MB en 3.3 horas, que fue
el tiempo total de envid de datos del ensayo, lo que da un aproximado de 43.62 MB, por regla
de tres simple, en 4 horas. Como se verd en el punto 5.2.2, la cantidad promedio de laboratorios
por semestre académico es de 51 lo que resulta en 2.22 GB (suficiente con los 20GB

configurado).

Refresh

Legend: | labenergiadb

20,000

15,000 Value: 18381.0859375

Time: Tue, Oct 25, 2022 11:03:00 AM UTC-5

Series: labenergiadb

10,000

5,000

0
10/25 10/25 10/25 10/25 10/25 10/25 10/25 10/25 10/25 10/25 10/25 10/25
10:05 10:10 1015 10:20 10:25 10:30 10:35 10:40 10:45 10:50 10:55 11:00

Figura 4.36 Espacio de almacenamiento libre antes del laboratorio
Fuente: elaboracion propia

Refresh
Legend: | labenergiadb I—

20,000

15,000 Value: 18345.1015625

Time: Tue, Oct 25, 2022 20:43:00 PM UTC-5

Series: labenergiadb

10,000

5,000

0
10/25 10/25 10/25 10/25 10/25 10/25 10/25 10/25 10/25 10/25 10/25 10/25

19:45 19:50 19:55 20:00 20:05 20:10 2015 20:20 20:25 20:30 20:35 20:40

Figura 4.37 Espacio de almacenamiento libre después del laboratorio
Fuente: elaboracion propia
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Capitulo 5. Analisis de factibilidad técnica, econdémica, ambiental y social

de la plataforma loT desarrollada

5.1 Analisis de pertinencia técnica y tecnoldgicas

Desde un enfoque aplicativo y practico, se puede notar que el disefio de la plataforma loT
desarrollada en la presente tesis es factible de ser implementada. Esto ultimo quedé demostrado
en la implementacion de la misma y que la plataforma se encuentra actualmente en uso sin
presentar problema alguno, como se describi6 en 4.8. Asimismo, la plataforma loT desarrollada
en la presente tesis significa el primer paso para que en un futuro la gran mayoria de los
laboratorios de la universidad puedan realizarse de forma remota y se logre que la educacion

no presencial sea de calidad comparable a la presencial.

5.2 Analisis econémico y financiero

Para analizar el costo de la plataforma implementada, se utilizo la documentacion oficial de

AWS, para saber qué aspectos de cada servicio utilizado tienen un costo, y la calculadora de
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precios de AWS [58] para calcular el costo de cada servicio utilizado. El servicio OAuth 2.0 de
Google Cloud Platform y Google Meet de Google Workspace no tienen costo. Los costos

hallados son del tipo OPEX.

5.2.1 Costo de la instancia EC2

La instancia alquilada sera del tipo “on demand”, la cual tiene un costo por hora de uso. Las
instancias EC2 tienen un costo de 0,0116 USD por hora. Asi, la instancia cuesta
aproximadamente 8,47 USD mensuales. Asimismo, el almacenamiento de la instancia tiene un
costo. Se tiene el tipo de almacenamiento “SSD de propdsito general”, el cual tiene un costo de
0,10 USD por GB, lo que resulta en 1,60 USD por 16 GB de almacenamiento. Finalmente, el

costo total mensual por el servicio EC2 de AWS resulta en aproximadamente 10,07 USD.

5.2.2 Costo del servicio loT Core

El servicio de AWS IoT Core tiene dos principales costos: tiempo de conectividad de los
dispositivos y cantidad de mensajes manejados. Segun personal del Laboratorio de Energia, se
tiene una cantidad promedio de 51 laboratorios que usan el banco de psicrometria, como puede

observarse en la Tabla 5.1.

Tabla 5.1 Cantidad promedio de laboratorios por semestre
Fuente: personal del Laboratorio de Energia

Curso Horarios uso/horario Sesiones
MEC?245 10 3 30
MEC208 6 3 18
Extras 1 3 3
Total de sesiones 51

5.2.2.1 Costo por tiempo de conexion
Considerando que se tiene dos dispositivos a conectarse al 10T Core, el Servidor Web y el

Raspberry Pi. Considerando 4 horas de duracion del laboratorio, que son la cantidad de horas
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gue el Raspberry estara conectado, y que el Servidor Web estara conectado todo el dia, se tiene
46860 minutos de conexion por mes. El costo de conexidn por minuto es de 0,00000008 USD,

lo cual resulta en un costo total de 0,0037 USD por mes.

Tabla 5.2 Costo promedio mensual por tiempo de conexion
Fuente: elaboracion propia

Laboratorio # sesiones | horas/laboratorio
Psicrometria 51 4
204 Total horas Raspberry en 4 meses
730 Total horas del servidor web por mes
46860 Promedio de minutos por mes total
0,0037 Costo (USD)

5.2.2.2 Costo de mensajeria

La frecuencia de envio de data es de un mensaje por segundo por variable de entrada y se
considera un fator de 10, obtenido de la experiencia (cada variable se utiliza aproximadamente
10 veces por laboratorio), para las variables de salida. Se obtiene 16162410 mensajes enviados
al loT Core, por tanto, se tiene la misma cantidad de mensajes enviados desde el 10T Core. Asi,
se tiene 32324820 mensajes por semestre, lo que resulta en 8081205 mensajes por mes.

Finalmente, se obtiene un costo total de 8,08 USD por mes (el costo por millén de mensajes es

de 1 USD).
Tabla 5.3 Cantidad promedio de mensajes enviados al broker de loT Core
Fuente: elaboracion propia
Tipo de variable #mensajes/sesion | Total mensajes/sesion Total mensajes/semestre
# var!ables I 22 316800 316910 16162410
# variables O 11 110

5.2.2.3 Costo total del uso de 10T Core
Sumando las cantidades calculadas en los dos puntos anteriores, el costo total del uso de loT

Core es de 8,08 USD.

5.2.3 Costo del servicio RDS

El costo del servicio RDS es similar al del EC2. La instancia alquilada serd del tipo “on

demand”, la cual tiene un costo por hora de uso. La instancia elegida tiene un costo 0,017 USD
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por hora. Asi, la instancia cuesta aproximadamente 12,41 USD mensuales. Asimismo, el
almacenamiento de la instancia tiene un costo. Se tiene el tipo de almacenamiento “SSD de
proposito general”, el cual tiene un costo de 0,115 USD por GB, lo que resulta en 2,30 USD
por 20 GB de almacenamiento. Finalmente, el costo total mensual por el servicio RDS de AWS

resulta en aproximadamente 14,71 USD.

5.2.4 Costo del servicio Route 53

El costo por el nombre de dominio con el Top-Level Domain “.com” es de 12 USD anualmente
y el costo de un hosted zone es de 0,5 USD mensualmente. Asi, se tiene un costo mensual de

0.5 USD y otro costo de 12 USD cada 12 meses.

5.2.5 Flujo de caja anual

Con los costos calculados en los puntos anteriores se puede realizar el flujo de caja anual de la
plataforma loT implementada. La plataforma esta implementada totalmente en la nube, por lo

que no tiene costos de inversion CAPEX, sino todos los costos son del tipo OPEX.

Servicio Enero |Febrero| Marzo Abril Mayo Junio Julio Agosto | Septiembre | Octubre | Noviembre | Diciembre

EC2 -10,07 -10,07 | -10,07 -10,07 -10,07 -10,07 -10,07 -10,07 -10,07 -10,07 -10,07 -10,07
loT Core 8,08 8,08 | -808 -8,08 -8,08 -8,08 -8,08 -8,08 8,08 -8,08 -8,08 8,08
tiempo de conexion 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00

mensajeria -8,08 -8,08 -8,08 -8,08 -8,08 -8,08 -8,08 -8,08 -8,08 -8,08 -8,08 -8,08
RDS 14,71 | 14,71 | <1471 | -1471 | 14,71 | 14,71 | 14,71 | -14,71 14,71 14,71 14,71 14,71
Route 53 -0,50 -0,50 -0,50 -0,50 -0,50 -0,50 -0,50 -0,50 -0,50 -0,50 -0,50 -12,50
Hosted zone -0,50 -0,50 -0,50 -0,50 -0,50 -0,50 -0,50 -0,50 -0,50 -0,50 -0,50 -0,50
Nombre de dominio 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 -12,00
Flujo neto (USD) 3336 | 3336 | -3336 | -33,36 | -3336 | -33,36 | -3336 | -33,36 3336 33,36 33,36 -45,36

Figura 5.1 Flujo de caja anual
Fuente: elaboracion propia

Asimismo, considerando una tasa de interés de 15% anual se obtiene un VAN (valor actual
neto) de -381,95 USD. El proyecto es de ambito social que beneficiara a la propia comunidad
universitaria de la PUCP, por lo que la rentabilidad obtenida es del tipo social y todos los gastos

seran cubiertos por el Laboratorio de Energia.
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5.3 Analisis relacionado a la salud publica

La plataforma loT implementada es una herramienta que puede ser utilizada en un contexto de
pandemiay que ayudara a evitar el aumento del nimero de contagios que un contexto como ese

significa, por lo que contribuye significativamente a proteger la salud publica en dicho contexto.

5.4 Analisis relacionado al bienestar y al orden social

La plataforma loT implementada es una herramienta que puede ser utilizada, como se mencion6
en 1.7.2, por estudiantes de la PUCP, sino que podra ser utilizada por estudiantes que no cuenten
con equipos de alto costo como el de banco de psicrometria. Asi, se contribuye con la reduccion
de la brecha educativa vigente dentro del pais, que, en la mayoria de casos, es por temas

econdmicos.

5.5 Analisis ambiental y de sostenibilidad

Por el tema tratado, la tesis no justifica un analisis ambiental y de sostenibilidad.
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CONCLUSIONES

Se logré disefiar e implementar una plataforma 10T que permita el monitoreo y control
remoto desde la nube del banco de psicrometria del Laboratorio de Energia de la PUCP
a un alumno a través de una interfaz web para la realizacién de laboratorios remotos.
La plataforma implementada permite la gestion de usuarios basado en los roles de
alumno, jefe de practica y administrador.

El acceso del rol alumno en la plataforma implementada se basa en fecha y horas, lo
que permite lograr que un alumno no tenga acceso a la plataforma si no tiene un
laboratorio asignado en la fecha y hora en la que intenta realizar su ingreso.

Se consiguio la visualizacion de la data generada por el equipo en tiempo real, mediante
el uso del protocolo de comunicacion MQTT y la tecnologia WebSockets.

La plataforma permite la asignacion de los interruptores que pueden ser controlados por
un alumno sea en tiempo real mediante el uso de WebSockets.

La plataforma implementada permite la visualizacion a través de cdmaras de aquellos
medidores que no puedan generar data mediante la asignacion de sus variables a
sesiones de Google Meet.

Debido al éxito de las pruebas de rendimiento mostradas en el punto 4.5y a las mejoras
realizadas en el punto 4.6.2 a la plataforma implementada, esta ha sido utilizada a lo
largo de un semestre académico por estudiantes sin presentar ningun inconveniente lo
que demuestra que puede ser empleada para el desarrollo de laboratorios tanto en un

contexto de presencialidad como en un contexto de no presencialidad.
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