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Resumen Ejecutivo

La presente tesis se elabor6 para realizar una propuesta de modelo de blockchain
para prevenir la alteracion de los informes de Reconocimiento Médico Legal (RML) del
Instituto de Medicina Legal y Ciencias Forenses de Cajamarca. Esta propuesta esta
enfocada en obtener un modelo mejorado por medio de la tecnologia blockchain el cual
reforzard la seguridad del contenido de los informes de Reconocimiento Médico Legales a
través del Sistema DICEMEL (Sistema de Division Central Médico Legal), que se procesan
en el area administrativa y los miembros médicos del IMLCEF, solicitados por las autoridades
competentes (PNP, Fiscalias Penales, DEMUNA, Poder Judicial, INABIF, entre otros). Se
realizé el disefio de la propuesta utilizando la tecnologia blockchain y se determiné el
modelo AS-IS y TO-BE del proceso de la realizacion del peritaje médico legal al paciente o
usuario.

De acuerdo con los resultados de la siguiente investigacion, se obtendrd una
herramienta de gestion que con el uso de blockchain ayudard a los gerentes de TI a
identificar, evaluar y controlar los riesgos de seguridad en sus organizaciones. Se concluye
que el uso de la tecnologia blockchain asegura la integridad de los datos de los informes de

reconocimiento médico legales del Instituto de Medicina Legal y Ciencias Forenses.

Palabras clave: Blockchain, Reconocimiento Médico Legal, Forense.
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Abstract

This thesis was developed to make a proposal for a blockchain model to prevent the
alteration of Legal Medical Recognition (RML) reports from the Institute of Legal Medicine
and Forensic Sciences of Cajamarca. The reason for this proposal is focused on obtaining an
improved model through blockchain technology which will reinforce the security of the content
of Legal Medical Recognition reports through the DICEMEL System (Medical Legal Central
Division System), which are processed in the administrative area and the medical members of
the IMLCEF, requested by the competent authorities (PNP, Criminal Prosecutors, DEMUNA,
Judiciary, INABIF, among others). The design of the proposal was carried out using
blockchain technology and the AS-IS and TO-BE model of the process of carrying out the

medical-legal expertise to the patient or user was determined.

According to the results of the following investigation, a management tool will be
obtained that with the use of blockchain will help IT managers to identify, evaluate and control
security risks in their organizations. It is concluded that the use of blockchain technology
ensures the integrity of the data of the legal medical examination reports of the Institute of

Legal Medicine and Forensic Sciences.

Keywords: Blockchain, Medical Legal Recognition, Forensic.
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Capitulo 1. Introduccion

Antecedentes

El Instituto de Medicina Legal y Ciencias Forenses (IMLCF), es uno de las principales
institutos de la Medicina Legal y las Ciencias Forenses en el Peru, esta adscrito al Ministerio
Publico y cuenta con personal legal de derecho publico, tiene como responsabilidad los
resultados médicos forenses en personas vivas, cadaveres, restos 6seos y muestras a través de
las investigaciones forenses, segin la nueva Constitucion Politica del Peru y el sistema de
justicia, una de las principales funciones es la de realizar un informe médico o reconocimiento
médico legal a través de especialistas multidisciplinarios (doctores, abogados, psicologos, entre
otros). Por ello al utilizar blockchain se podria verificar quien altera los documentos y también
se podria dar la seguridad mediante restricciones de quienes puede utilizar el sistema al

momento de realizar los informes médicos de los RML.

A partir de los servicios de RML se han derivado las siguientes investigaciones:

Existen muchas razones para evitar la manipulacion de expedientes, Aparco Fernandez
(2021) explica lo negativo en la poblacion de la proliferacion de grados y titulos falsificados
que se almacenan en varias sedes de una institucion, por lo que propone un modelo de

blockchain para la expedicion y existencia de estos titulos.

Barrenechea Panduro (2020) sefiala la necesidad de garantizar la alteracion de los
documentos notariales, ya que estan sujetos a intentos de falsificacion, lo que resulta en
practicas fraudulentas frecuentes en nuestro pais, por lo que propone la creacién de un

protocolo de soporte basado en blockchain.



Por otro lado, Anicama Ldopez (2019) propone el uso de un modelo blockchain como
alternativa para eliminar intermediarios y tomar mejores decisiones tributarias, asi como el
reverendo Emerson (2020) propone un modelo de gobernanza para el andlisis forense de
hechos. Un marco del ordenamiento juridico peruano, revelando la importancia del tratamiento

del contenido y la integridad de los informes medicolegales.

Problema de la Investigacion

De acuerdo con los antecedentes del Instituto de Medicina Legal y Ciencias Forenses,
y debido a los datos sensibles con la que operan todos los servidores dia a dia, el impacto en la
integridad de los datos respecto a alguna mala practica es irreversible ya que con lleva a resultar
un riesgo la alteracion y la mala redaccion de los informes de peritaje médico legal, un ejemplo

es el que indica el Diario La Republica:

Figural

Noticia periodistica sobra la liberacion de la Organizacion Criminal “Los Angelitos de
Medicina Legal”

Nota. Articulo periodistico tomado de La Republica (2020).



El Ministerio Publico detectd a una organizacion delictiva denominada “Los Angelitos

de Medicina Legal”, integrada por el Instituto de Medicina Legal y Ciencias Forenses de

Trujillo quienes fueron acusados de negociar con las emisiones de peritajes legales y

certificados adulterados a favor de personas que llevaban procesos de investigacion de indole

judicial, policial y fiscal, este hecho ocurri6 en la Unidad Médico Legal de Trujillo.

Esta informacion puede ser manipulada dada la precaria realidad en términos de

resguardar la informacidn, auditoria, identificacion, autenticacion y utilizacion de técnicas de

cifrado, pudiendo alterar cualquier dato en todos los tipos de pericias que procesan los médicos

legistas, siendo estas mas de 2000 pericias que se generan aproximadamente por cada mes:

Tabla 1

Estadistica de Informes de RML que no cuentan con control (2021 y 2022)

DISTRIBUCION POR TIPO DE 01SEP21/31AG022
RML
2021 2022 P.
Total |

TIPO DE SERVICIO Set Oct Nov Dic Ene Feb Mar Abr May Jun Jul Ago Acumulado
Violencia Familiar 144 136 qpp 152 18 212 o4y 272 307 332 35y 392 2850 15.41%
RML Lesiones Violencia Familiar 188 156 197 202 15 222 535 242 555 262 57, 282 2714 14.67%
RML Lesiones a Detenidos 118 105 q4p 168 994 220 46 101 194 124 199 115 1747 9.45%
Psicolégico 122 145 997 150 158 137 p97 97 g2 102 43 143 1708 9.23%
RML Lesiones 145 132 415 129 g5 120 459 160 139 120 19g 106 1577 8.53%
RML Examen de Integridad
Sexual >0 65 70 2 q1q 136 g5y 180 5y 08 70 68 1263 6.83%
Psicolégico Contra la Libertad
Sexual 58 a3 68 82 89 89 q3p B2 g 8 66 78 1018 5.50%
RML Post Facto - Ampliacion de
Reconocimiento 96 122 102 97 92 87 82 7 72 67 62 >7 1013 5.48%
RML Post Facto - Dictamen de
Historia Clinica >4 62 58 64 70 76 82 88 94 100 106 112 966 5.22%
RML Lesiones por Presunto
DCLS 23 = 42 >3 64 & 86 7 108 M9 g3 141 963 5.21%
RML Salud Actual 20 63 54 60 g 72 73 8 g9 96 gpp 108 893 4.83%
RML Lesiones Trénsito 30 27 45 200 5 30 35 40 45 50 55 60 432 2.34%
Psicolégico Establecimientos
Penales 4 12 8 5 22 2 36 43 50 >7 64 71 411 2.22%
Reconocimiento de

3 5 8 20 32 44 56 298

Responsabilidad Médica 2 14 26 38 50 1.61%
Pronunciamiento Psicolégico
Estudio Post-Facto 10 20 12 24 16 >4 22 40 32 = 22 16 283 1.53%
Otros 9 13 13 15 21 26 30 33 41 51 50 58 617 0.56%
TOTAL 1082 1142 1175 1343 1451 1604 1963 1760 1813 1714 1804 1902 19010 100%

Nota. Datos tomados en el Instituto Médico Legal y Ciencias Forense. Fuente Propia (2022)



La tabla anterior representa una estadistica de los informes de RML de las atenciones
que no cuentan con control en los diferentes tipos de servicios desde el 01 de setiembre del

2021 al 31 de agosto del 2022.

Asimismo, es necesario precisar que dada la magnitud de la informacién y debido a que
esta falla en la integridad de la informacién inicia con los errores cometidos por los usuarios
internos a la institucion, esta conlleva a variaciones entre los datos originales y los datos
almacenados en el Sistema DICEMEL (pericias que son procesadas posteriormente con estas
variaciones), motivo por el cual resulta imprescindible definir la seguridad y la integridad en
la informacion, aseguramiento de accesos de los distintos usuarios los datos requeridos, definir

la seguridad y restauracion de respaldo, entre otros.

Entonces ;Coémo asegurar que los resultados de los informes de Reconocimiento

Meédico Legal (RML) no sean alterados una vez que son concluidos?

Propdsito de la Investigacion

La siguiente tesis propone como objetivo general disefiar un modelo de blockchain para
prevenir la alteracion de los informes de Reconocimiento Médico Legal (RML) del Instituto

de Medicina Legal y Ciencias Forenses de Cajamarca.

Por ello se vera reflejado en los objetivos especificos siguientes:

Diagnosticar el estado actual del proceso de elaboracion de los informes de
Reconocimiento Médico Legal (RML) del Instituto de Medicina Legal y Ciencias Forenses de

Cajamarca en el periodo de un mes.



Definir el proceso del blockchain para el uso en el Reconocimiento Médico Legal

(RML) del Instituto de Medicina Legal y Ciencias Forenses de Cajamarca.

Preguntas de la Investigacion

(El Instituto de Medicina Legal y Ciencias Forenses de Cajamarca cuenta con un

procedimiento para evitar la alteracion de los informes de reconocimiento médico legal?

(Cudl es el impacto social generado por la falta de un procedimiento que evite la

alteracion de los de los informes de reconocimiento médico legal?

(El Peru cuenta con estudios aplicados y asociados a la trazabilidad, integridad y

resguardo de la informacion mediante el blockchain?

(Por qué el blockchain seria la mejor alternativa para evitar la alteracion de los informes

de reconocimiento médico legal?

Justificacion de la Investigacion

Justificacion tedrica, la tecnologia blockchain permitird como proceso descentralizado
e incorruptible, disminuir el riesgo operativo de seguridad de informacion. También permiten
la programacion de transacciones de datos, la depuracion se realiza en tiempo real y sin falla

de errores. (Efanov & Roschin, 2018)

Justificacion social, siendo conscientes de las dificultades que presentan los informes
de Reconocimiento Médico Legal y la importancia que tiene la seguridad respecto a la

integridad de los datos de la investigacion que realiza el Ministerio Publico, esta investigacion



repercutird en la mejora de administracion de justicia debido a que las conclusiones del

Reconocimiento Médico Legal mantendran su integridad durante todo el proceso.

Justificacion practica, se sustenta en la propuesta del impacto potencial que representan
las bondades del blockchain como tecnologia para posteriores auditorias con el proposito de
mejorar la eficacia de estas y reducir el fraude que puede existir por la manipulacidn de ciertos

datos en el proceso de los Reconocimientos Médicos Legales. (Espinoza Marquez, 2019).

Finalmente, el motivo de esta propuesta esta centrada en como, por medio de la
tecnologia blockchain, mejoraré la seguridad y la integridad del contenido de los informes de
Reconocimiento Médico Legales a través del Sistema DICEMEL vy servira como modelo para

las demas instituciones a nivel nacional.

Marco Teorico Conceptual

El Informe Médico o Reconocimiento Médico Legal (RML) es un documento que lo
conforma el acto de medicinal y es una clave para mitigar un problema legal, tiene como
objetivo determinar las lesiones por cualquier tipo de violencia y también su importancia radica
en que la justicia necesita conocer la verdad de lo sucedido y el RML es la prueba de ello.

(Ulises Mejia, 2015).

Los informes de Reconocimiento Médico Legal (RML), al ser una prueba fehaciente
para elaborar sentencias y administrar justicia, deben permanecer inalterables a lo largo de todo
su ciclo de vida. Estos informes son cargados en un sistema propio de la institucion llamado
DICEMEL (Sistema de Division Central de Examenes Médico Legales) los cuales pueden ser

consultados de manera historica cuando existe reincidencia de agresores o victimas.



En la actualidad, el Instituto de Medicina Legal y Ciencias Forenses de Cajamarca tiene
diversos programas como el DICEMEL, FORENSYS (Sistema de Gestion Forense e
Indicadores de Mortalidad), entre otros; que no tienen un log de modificaciones, por tanto, los
RML pueden ser alterados en algunos datos, por ejemplo, reduciendo su puntaje en la
clasificacion de lesiones, con el objetivo de beneficiar al agresor en reducir la sentencia que

designe el Ministerio Publico.

Debido a que se necesita resguardar la integridad de estos documentos, la presente tesis
propone el uso de blockchain como alternativa para eludir su alteracion durante todo su ciclo

de vida.

Preukschat (2017) el término blockchain se conceptualiza como una base de datos
divida entre muchos participantes, que a su vez estdn resguardados criptograficamente y

organizados en diferentes bloques de transacciones matematicamente relacionadas.

Segun Dolader, Roig y Muiioz (2017), en cuanto a la transferencia de informacion en
blockchain, el propietario del nodo puede obtener la informacion utilizando el hash, que es el
codigo de forma publica que reconoce la transaccion, y no obtendra la informacion de forma
privada del archivo, lo que significa que no podran tener acceso a la informacion de los

interesados, la informacion, su origen y destino, etc.

De acuerdo con Orjuela y Camelo (2019), la internet se ha convertido en un gran avance
tecnologico. Su objetivo principal durante el periodo de la realizacion es el transformarse en
un programa donde toda la informaciéon de manera fisica se almacena continuamente de

manera digital.

Alfonso Pérez Luna, director de Watson Data & Al IBM Latinoamérica, describe el

blockchain como la principal columna de varios sistemas que tenga como objetivo de



seleccionar procesos, monitorear etapas de produccion, brindar seguridad en la propiedad

intelectual o respaldar la calidad del producto. (Esparza y Nicastro, 2018).

Segtin Gartner (2018) la tecnologia blockchain es de gran importancia en el contexto
empresarial debido a sus propiedades que permiten gestionar los datos de forma segura y

trazable, generando la mejora o creacion de procesos de negocio.

En su informacién de Tendencias Estratégicas de 2017, la firma de analistas de TI
Gartner nombro a blockchain como una de las innovaciones mas importantes anticipadas en el
futuro cercano, ya que promete transformar los modelos comerciales al aumentar las

transacciones. (Cacho, 2017).

Harris y Wonglimpiyarat (2019) afirman que la tecnologia blockchain puede
transformar la industria financiera y a la vez utilizar en una variedad de aplicaciones Fintech.
Ademas, los pagos basados en blockchain brindan a los bancos una plataforma que facilita las

transferencias entre servicios de pago.

Segun Perera, Nanayakkara, Rodrigo, Senaratne y Weinand (2020), blockchain es uno
de los principales pioneros que empezaron desde la cuarta revolucidon industrial, con la
capacidad de transformar las formas econdémicas y comerciales. También puede ser importante

en las economias de todo el mundo.

De acuerdo con Zalan (2018) y con Morkunas, Paschen y Boon (2019), los inicios de
la tecnologia blockchain se inician a mediados del 2008, cuando una persona con el apodo de
Satoshi Nakamoto publico un libro blanco (un documento especial preparado por una
institucion sobre el tema que el desarrollo tecnoldgico) la cual promueve la comprension de un
determinado tema o proceso conocido como Bitcoin: A Peer-to-Peer Electronic Cash System

[P2P].



Seglin Ibermatica, (2018) determina blockchain como la tecnologia con maximo
potencial hasta ahora, capaz de transformar los procesos y las empresas, haciéndolas mas
democraticas, seguras, eficientes y transparentes. Su funcion principal es la capacidad de

descentralizar entre varias sedes.

Asimismo, Frizzo-Barker, Chow-White, Adamns, Mentanko, Ha y Green (2019),
define la tecnologia blockchain como un texto mayor que almacena todas las transacciones
valiosas entre dos usuarios a través de una plataforma digital descentralizada sin

intermediarios.

Desde el punto de vista de Morkunas, Paschen y Boon (2019), blockchain es el
resultado que puede mejorar la manera en que se forman las gestiones financieras, lo que a su

vez afecta a la mayoria de industrias.

De acuerdo con Binance Academy (2017), blockchain es una innovacion cuya funcion
es registrar y distribuir informacion de uso, por lo que esta relacionada con Bitcoin, la moneda

virtual autosustentable mas famosa para pagos electrénicos.

La escala de esta nueva plataforma blockchain permitira la integracion financiera en
América Latina al admitir bases de datos descentralizadas e inmutables y la seguridad

criptografica utilizada por la tecnologia (Chen y Bellavitis, 2020).

Segun Adriano (2018), el medio “blockchain es una nueva tecnologia que utiliza una
cadena de bloques, donde hay un emisor y un receptor, el emisor envia un mensaje al receptor
sin una entidad intermediaria y ninguna otra tecnologia”. De esta forma, el sistema puede

neutralizar las amenazas que surgen dentro de la cadena de comunicacion.
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De acuerdo con Irena (2019), la implementacion del blockchain puede llegar a
complementarse con otras innovaciones tecnoldgicas como Al, 10T, etc. [oT (Internet de las

Cosas). Esta tecnologia combinada puede servir para las areas tecnologicas.

La tecnologia blockchain sera el principal motor de la transformacion digital .Una
industria mas moderna donde se realizardn transacciones mas precisas, también reconocieron

que se necesita mas experimentacion e innovacion con esta tecnologia. (Luke et al., 2018).

Segtin Yoo (2017), el blockchain es un almacén de datos compartida que mantiene
relaciones entre registros de informacion y asegura que no sean manipulados y verificados

incluso por los ejecutores de los nodos que almacenan los datos.

Segun el Consejo Nacional de Ciencia, Tecnologia e Innovacion Tecnoldgica (Peralta
& Cardenas, 2020) blockchain produce mecénicas de resguardo en todo el sistema por ello se

considera que es transparente, auténtico y seguro.

De acuerdo a Yahari (2017) “En los tiempos de la informacioén, las aplicaciones de
blockchain son infinitas, pueden tener un limite ya sea por nuestra creatividad e ingenio”. El
autor define, esta innovacion se puede desarrollar para garantizar el voto electronico para las
elecciones presidenciales y municipales; autoridades publicas en sistemas transparentes, ya que

pueden publicar el estado financiero en tiempo real.

Tipo de Redes

Las diferentes funciones y composiciones de los datos involucrados en el

procesamiento de una red blockchain ya que involucran los muchos tipos que incluyen: cadenas
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publicas, cadenas privadas y cadenas de alianzas. (Chang, Chen & Wu, 2019). En el siente

parrafo de presentardn las principales:

Blockchain publicas o abiertas.

De acuerdo con Parrondo (2018), este modo proporciona acceso a cualquier integrante
que participe en el proceso de implementacion de blockchain. Ademas, se encuentran de
manera descentralizada y se resguarda la seguridad con métodos matematicos Work of Proof
(WoP) o Work of Stae (WoS). Los usuarios tienen una firma virtual para desarrollar sus

funciones de manera an6nima.

Blockchain privadas o cerradas.

De acuerdo con Mateo (2020), en este blockchain, los derechos de acceso solo estan
disponibles para los miembros del sistema; es decir, inicamente pueden realizar verificaciones
las acciones realizadas. Tiene como Unica entidad central las empresas que son esenciales para

el tratamiento de datos a nivel confidencial.

Principales ventajas

Desde el punto de vista de Morkunas, Paschen y Boon (2019), la cadena de bloques se
determina como la principal solucidon y puede mejorar la forma en que se generan los héabitos
financieros, lo que a su vez puede llevar a perjudicar a muchas industrias. Por ello esta

innovacion tiene cuatro ventajas principales:
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Tiene una red descentralizada en donde estan bastantes nodos, lo que genera que los

datos no se perjudiquen.

Realiza transacciones de manera confiable y segura, ya que no depende de

intermediarios.

Es invariable, ya que la informacion resulta dificil de falsificar. Por ello, no pueden ser

eliminadas ni alteradas.

Es de manera general ya que realiza transacciones financieras entre dos o mas
participantes sin intermediarios y de manera segura. Es decir, el usuario mismo es quien ordena

toda la transaccion y su informacion.

Una de las predicciones de blockchain mas interesantes esta relacionada con la
estandarizacion de las "mejores practicas". Cuando cuelga en linea a través de blockchain,
todos pueden verlo al mismo tiempo, por lo que cuantos mas personal de salud se unan al
mundo de blockchain, mayor sera el potencial para estandarizar las "mejores practicas" a nivel

mundial. Cuanto mayor sea la oportunidad. (Fernandez, 2018).

Blockchain no es més que una data generada entre varios participantes, resguarda de
modo criptografica y ordenada en transacciones de forma matematica interconectados. En

resumen, es una data descentralizada sin modificaciones. (Preukschat, 2017).

Finalmente, con las redes, el riesgo de que un punto de falla vulnere toda la red es
probable y real. Las redes blockchain en general reducen este riesgo ya que muchos nodos
independientes producen datos de igual a igual (p2p) para preservar el resto de la red IoT en

funcionamiento. (Pauw, 2018).
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Definicion de Términos del Estudio

Los resultados de la investigacion proporcionan integridad y resguardo de la
informacion que se procesan en el sistema DICEMEL a efectos de que los indicios o evidencias

analizadas en los Reconocimientos Médico Legales, no hayan sido alterados o vulnerados.

Elementos Clave para Blockchain

Criptografia.

La definicion de la criptografia se puede determinar como una disciplina que estudia
los algoritmos utilizados para esconder informacion. Esta ciencia es fundamental para las
cadenas de bloques, donde la informacion se comparte cifrada por una gran red de ordenadores

sin jerarquia alguna.

Para poder tener un entendimiento, se debe determinar la clave privada como una caja
cerrada y la clave publica como una caja abierta que, cuando est4 encerrada, solo puede abrirse
con la clave antigua privada. Se puede considerar, si desea enviar un mensaje, puede abrir
cientos de la misma caja, semejante a una clave publica, para que cualquier usuario le permita
ingresar un mensaje, y cuando se cierra, solo la persona que tiene la clave puede abrir la caja 'y

recibir las ultimas noticias de informacion.

De acuerdo con ello tiene dos tipos de sistemas de cifrado:

Criptosistema de clave privada o simétrica: Es un criptosistema que emplea la letra "k"
tanto para el cifrado como para el descifrado. Su desventaja es que tanto el remitente como el
receptor necesitan conocer la clave para descifrar el mensaje, lo que genera el problema de

coémo trasladar la clave de modo seguro para que solo esté disponible quien recibe el mensaje.
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Criptosistemas de clave publica o asimétrica : Necesita de dos claves, una clave publica
y privada. El privado se emplea para el cifrado y el segundo para el descifrado. Determinadas
veces estas claves no se pueden intercambiar, pero se tiene que respetar la propiedad del

conocimiento de la clave publica ya que impide generar la clave privada.

Funciones HASH.

Asi como se utiliza una huella digital para identificar la identidad de un usuario un
codigo hash es una divulgacion de la identidad de cierta informacion digital. En la blockchain,
los intercambios son mensajes, pero los mensajes son muy extensos, por lo que se debe usar el

hash del mensaje para determinar las transacciones.

Para comprender de forma conceptual como se debe aplicar el blockchain, basta saber
que la funcion hash se desarrolla como una herramienta para reducir el texto dado, lo que
apresura y reduce los calculos para cada nodo durante el procesamiento y la transaccion de la

informacion.

Al igual que la data tecnologica, los cdlculos hash no se consideran niimeros muy
grandes en cifras hexadecimal. En términos técnicos, se podria decir que la funcion hash
consiste en tener lgoritmos que dan una gran cantidad de informacion, ya que convierten esa

data en codigo hash de longitud limitada.



Figura 2

Proceso de Firma digital

Nota. Proceso de Informacion para Firma Digital. Fuente

https://networksafe.wordpress.com/autenticacion-usando-rsa/

Figura 3

Proceso de Cifrado Asimétrico

Nota. Proceso de Informacion para Cifrado Asimétrico. Fuente

https://networksafe.wordpress.com/autenticacion-usando-rsa/
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Firma digital.

Forma la columna vertebral béasica sobre la que se construye cualquier blockchain, ya
que cada determinado bloque tiene un grupo de transacciones que representan el valor de
transferencia, y cada transferencia tiene dos cosas: la clave de manera publica del nuevo
propietario y la firma digital, destinada a transferir derechos de valor.

Para comprender su funcionamiento se dard como ejemplo un caso, si tenemos A que
quiere enviar un mensaje a B. Este mensaje puede ir cifrado o no, pero A esta solo quiere
“firmar” el mensaje de manera que B pueda asegurarse de que el mensaje haya sido realizado
por A y no por ninguna otra entidad. Los pasos que tiene que realizar A son:

1. Generar un abreviado mensaje que se requiere enviar usando la funciéon Hash.

2. Considerar como un valor entero M entre 0 y n-1.

3. Utilizar una propia clave privada (dA, nA) para poner la firma F= (M)d A mod nA.

4. Llevar esa firma F al receptor B de forma junta con el mensaje original (que puede
ir en cifra, de acuerdo con que se requiera). Claramente, la firma F no podra ser modificada por
nadie cuando ya haya sido desarrollada, porque si se modifica un solo bit de la firma, generaria
un error en la verificacion que llega al receptor.

Luego, para comprobar la firma digital, cuando B obtenga la firma F y el mensaje de A,
transmita los siguientes pasos:

1. Se utiliza la clave publica para que A pueda recibir V = (F)e A mod nA.

2. Del valor V resumen r del mensaje tal y como fue determinado por A.

3. De manera paralela, se comput6 un resumen del mensaje que lo estd determinando
con la funcion Hash que se necesita.

4. Si los valores r y r’ son similares, entonces puede brindar seguridad que la

informacion haya podido ser creado por A y también el texto ha llegado para realizar ser de
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manera integra (reiterado su informacion durante la programacion por el canal no tan seguro)
hasta B.

El uso de firmas digitales puede confiar en la seguridad de la autenticidad de la fuente,
la lealtad del mensaje y el no repudio de la fuente porque si B puede usar la clave ptblica de A

para recuperarse, por ello firma se recibe con el texto, solo se generaria la clave privada de A.

Limitaciones
La presente investigacion esta limitada por el acceso a la informacion del IML de

Cajamarca, debido a las politicas de reserva de informacién de una entidad del estado.

Algunos de los nombres de los entrevistados y personas la informacion obtenida serad

modificados con el fin de mantener en reserva sus nombres (pacientes, doctores, entre otros).

Delimitaciones
El presente estudio dard como resultado una propuesta de modelado utilizando

blockchain en el IML de Cajamarca en el periodo de 6 meses.

Resumen

El empleo se utiliza al momento a la gestion del Instituto de Medicina Legal Ciencia
Forenses se determina proporcionando que los hechos o hallazgos obtenidos para las
conclusiones de los peritajes médico legales conduzca a una correcta administracion de la

justicia, logrando generar confianza en los informes de Reconocimiento Médico Legal.
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Capitulo I1. Revisién de la Literatura

Servicios del IML

Unidad Clinico Forense (UNCLIFOR)

El IML cuenta con una divisiéon dedicada a proporcionar atencidon especializada en
servicios medicolegales a personas vivas. Esta unidad se encarga de llevar a cabo estudios y
evaluaciones médicas exhaustivas que abarcan aspectos anatdmicos, fisiologicos, psicologicos
y psiquiatricos, ademas de realizar examenes forenses complementarios como los
odontolégicos, bioldgicos y de diagndstico por imagenes.. (Ministerio Publico - Fiscalia de la

Nacion [MPFN], s.f.)

La finalidad de la Unidad Clinico Forense es generar un informe pericial que documente
los dafios sufridos a causa de violencia fisica y familiar, agresiones sexuales, lesiones causadas
por terceros, accidentes de trafico y otros eventos similares. Su objetivo principal es determinar
la presencia y evaluar el alcance de los dafios fisicos, psicologicos y/o psiquiatricos utilizando

el conocimiento y los métodos de investigacion forense.

Los servicios ofrecidos por la Unidad Clinico Forense se llevan a cabo exclusivamente
en respuesta a las solicitudes realizadas por entidades como el Poder Judicial, Ministerio
Publico, Dependencias Policiales, Defensoria del Pueblo, Ministerio de la Mujer y otras, de

acuerdo con lo establecido por la legislacion vigente. (MPFN, s.f.).

Servicios Clinico Forense: Reconocimientos clinicos, Gineco-Obstetricia y sexologia.

Servicios Psiquiatria Forense: Reconocimiento psiquiatrico.

Servicios Psicologico Forense: Reconocimiento psicoldgico.



Figura 4

Unidad Funcional de Psicologia Forense

Nota. En la unidad de psicologia forense se entrevistan a los pacientes afectados. Ministerio

Publico - Fiscalia de la Nacion

Figura b

Disposicion de una Camara Gesell

Nota. La camara Gesell es una sala especialmente adaptada para permitir la observacion de

personas. Ministerio Publico - Fiscalia de la Nacion
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Servicio De Laboratorio De Biologia Forense: Biologia.

Servicio Laboratorio De Estomatologia Forense: Estomatologia.

Servicio Laboratorio De Diagnostico Por Imagenes: Incluye el servicio de

diagnostico por imagenes.

Unidad de Tanatologia Forense (UNTAFLOR)

Consta de:

e Tanatologia.

e Proceso de reconocimiento de cadaver
e Antropologia y arqueologia forense

e Anatomia patolédgica forense.

e Patologia clinico forense.

Unidad de Toxicologia y Quimica Legal (UNTOQUIL)

Se divide en cuatro secciones especializadas de laboratorios: Toxicologia, Biologia,

Odontologia y Rayos X.

Unidad de Biologia Molecular y Genética (UNBIMOG)

Consta de Filiacion y/o identificacion y Homologacion con ADN.
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Peritaje Médico Legal

Concepto General

Es un informe escrito, estructurado y fundamentado que se basa en la opinion de un
médico experto en el campo, con el proposito de contribuir a una correcta administracion de
justicia. Este informe estd vinculado al ambito de la Medicina, donde el profesional
especializado actia como perito médico, es decir, posee conocimientos en medicina que un
juez no tiene, permitiéndole evaluar y emitir un dictamen sobre el estado de salud de una

persona que haya sufrido algun tipo de dafio fisico o psicologico. (Seaone Prado, 1999).

El peritaje médico legal representa una contribucion de la ciencia médica al
discernimiento de la justicia, desempefiando una funcién técnica de suma importancia y con
una profunda trascendencia moral. La labor del perito médico requiere cumplir con dos
requisitos fundamentales: tener una preparacion técnica sélida y contar con una integridad
moral indiscutible. La calidad de un perito no puede ser completa si falta alguno de estos
aspectos. Es responsabilidad del perito transmitir la verdad, por lo cual debe ser capaz de
identificarla y tener la voluntad de expresarla. Por esta razon, se dice que el perito médico se
encuentra frente a dos situaciones: una de naturaleza cientifica, que implica descubrir la verdad,
y otra de caracter moral, que implica comunicar esa verdad descubierta. (Domingo Garcia,

1953).

Tal como sostiene el Dr. Domingo Garcia Rada, Cuando la evaluacion de las pruebas
requiere de conocimientos técnicos que el Juez no posee, se designa a los peritos. En primer
lugar, el perito se encarga de recopilar las pruebas y observarlas de manera precisa. El Juez

puede designar peritos de oficio debido a la falta de conocimientos técnicos necesarios para
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valorar ciertas pruebas materiales. El perito brinda asesoramiento al Juez en la comprension y

apreciacion de estas pruebas.

Existe debate en cuanto a la posicion de estos colaboradores dentro del sistema judicial.
Muchos autores consideran que los peritos son auxiliares de la administracion de justicia, ya
que a través de su experiencia y conocimientos, el juez logra obtener conviccion respecto a
determinados hechos, desempefiando asi una funcion esclarecedora o ilustrativa. (Domingo

Garcia, 1953).

Perito

Esté asignada a los profesionales con conocimientos especializados en medicina legal
requerida para asesorar a la justicia. El perito debe congregar las condiciones que le marcan
su vocacion y le capacitan para ejercer la funcion pericial (Ulises Mejia, 2016), contar con
conocimientos especializados en el area, tener un criterio sélidamente establecido, ser

integro, poseer una reputacion intachable y mantener una alta calidad moral.

Peritajes Medicos Legales en el Peru

Ambito Penal. La regulacion de la peritacion médica se encuentra estipulada en los
articulos 456 a 485 de la Ley de Enjuiciamiento Criminal, los cuales abordan diversos aspectos,
incluyendo la distincion entre peritos titulares y no titulares, entre otros. (Romero Palanco,

2001).

Ambito Civil. La normativa sobre los informes de los peritos y su regulacion se
encuentra detallada en los articulos 335 a 352 de la Ley de Enjuiciamiento Civil actual. Estos
articulos abordan minuciosamente varios aspectos relacionados con la prueba pericial.

(Romero Palanco, 2001).



23

Tipos de peritaje médico legal

Psiquiatria Forense. Estudia la mente, la psiquis del ser humano y trata

fundamentalmente las enfermedades mentales de los pacientes medicolegales.

Quimica y Toxicologia Forenses. La toxicologia es una disciplina que utiliza los
conocimientos de quimica analitica y los principios toxicoldgicos para detectar venenos o
sustancias toxicas y estudiar sus efectos en el cuerpo humano, asi como en otros organismos

vivos, tanto en vida como después de la muerte.

Sexologia Forense. La sexologia forense es el campo que aborda la relacion entre los
problemas sexuales y el sistema de justicia, incluyendo el estudio de desviaciones o

perversiones sexuales.

Asfixiologia Forense. Estudia las asfixias en general y el resultado de una alteracion

bioquimica de la sangre.

Ciencias Forenses
Tienen su aplicacion en el &mbito legal, involucrando a expertos cientificos forenses
que analizan las pruebas en procesos judiciales desde una perspectiva cientifica.

(peritojudicial.com).

Aparte de llevar a cabo tareas de laboratorio, los expertos forenses participan en la
investigacion de escenas del crimen, donde analizan y recolectan pruebas, asi como identifican
posibles elementos relevantes. Los cientificos forenses son empleados del sector publico,
aunque los peritos también pueden desempenar funciones similares e incluso discrepar con los

cientificos forenses.
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La investigacion criminal y forense se dedica a analizar los delitos, el contexto en el
que ocurren, las personas involucradas y las motivaciones detras de los mismos, con el objetivo
de esclarecer casos tanto para las autoridades policiales como judiciales. Este tipo de
investigacion realiza un examen sistematico de huellas, rastros, indicios o pruebas biologicas
dejadas por el autor o la victima en la escena del crimen, con el proposito de establecer la
relacion entre dichas pruebas y los hechos, lo cual en ocasiones tiene un valor mas significativo

que los testimonios de los individuos involucrados. (fide.edu.pe)

En la sociedad actual, la investigacion criminal se lleva a cabo de manera sistematica y
se fundamenta en conocimientos cientificos verificables. Su principal objetivo es buscar la
verdad en relacion a una serie de aspectos o hechos especificos. Por lo tanto, la investigacion
criminal debe tener un propoésito definido, que es adquirir conocimientos sobre los eventos en

cuestion. (fide.edu.pe).

Las Ciencias Forenses son disciplinas que encuentran aplicacion en el &mbito legal. Los
profesionales en este campo, conocidos como cientificos forenses, se encargan de analizar las

pruebas presentes en procesos judiciales desde una perspectiva cientifica (peritojudicial.com).

Ademas de realizar trabajo de laboratorio, los cientificos forenses también participan
en la investigacion en la escena del crimen, donde analizan, recolectan pruebas e identifican
posibles datos relevantes. Estos expertos son empleados publicos, aunque los peritos también

pueden llevar a cabo tareas similares, incluso contradiciendo a los cientificos forenses.

Las pruebas obtenidas de una escena del crimen pueden requerir analisis genéticos,
quimicos o toxicologicos para determinar las implicaciones legales de un hecho. Esta

informacion puede ser crucial tanto para la defensa como para los argumentos de la fiscalia.
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El testimonio de los cientificos forenses es un componente confiable en muchos casos
civiles y penales debido a su imparcialidad, objetividad y enfoque técnico exclusivo en el caso.

(PIG, 2019).

Tecnologias Blockchain

Podemos definir el Blockchain como una cadena de bloques que estard formado por un
registro Unico distribuido entre nodos a lo largo de la red el cual contendrad diferentes
transacciones. Cabe mencionar que, en tan solo doce afios, El blockchain ha surgido como una
tecnologia disruptiva que ha transformado el panorama del mercado en los ultimos afios,

abriendo nuevas perspectivas y oportunidades para el futuro.

Una de las areas destacadas en la implementacion de la tecnologia blockchain es el
registro y la verificacion de datos. Esta rama de la seguridad ha experimentado un crecimiento
significativo en los Uultimos afios, permitiendo su aplicaciéon en diversos ambitos sin
comprometer la integridad de las transacciones ni exponer los datos a posibles brechas o robos.

(Carlos Dolader, 2017)

Se prevé que en los afios venideros, el crecimiento de esta tecnologia continuara,
facilitando los procesos en empresas y organizaciones al establecer sistemas mas agiles y
fortaleciendo la seguridad interna de sus operaciones y sistemas. Aunque actualmente se asocia
comunmente la palabra "blockchain" con Bitcoin, esta tecnologia posee multiples funciones
mas alld de esa criptomoneda. Sus tres ventajas principales, y posiblemente las mas
importantes, son la inmutabilidad, transparencia y trazabilidad que ofrece, caracteristicas

sumamente utiles en diversos escenarios. (Allende Lopez, 2018).

Cuando nos referimos a la inmutabilidad de los datos, estamos hablando de la

incapacidad de modificarlos, y es en este sentido que el Instituto de Medicina Legal y Ciencias
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Forenses se beneficiara en cuanto a la integridad de los datos. Una vez que los datos se registran
en el bloque correspondiente, no se pueden editar (o al menos es extremadamente dificil
hacerlo), lo que garantiza transparencia y objetividad en la informacion. Esta condicion es
crucial dada la naturaleza de las actividades involucradas, ya que permite que todos los
implicados accedan a una Unica version de la informacion en relacion a los informes médicos

y pericias psicoldgicas.

Por ultimo, hablemos de la trazabilidad. Cuando se afiade contenido a un nuevo bloque,
se tiene la capacidad de validar y rastrear dicha accion. Este proceso de trazabilidad, que puede
ser total o parcialmente automatizado, resulta especialmente util en temas relacionados con
donaciones, organizaciones no gubernamentales (ONG), acciones financieras y otros procesos

o situaciones financieras.

Figura 6

Funcionamiento del Blockchain

Nota. Proceso involucrado en el funcionamiento del blockchain. Fuente: Blog MediaCloud
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Dentro del &mbito de las blockchains, se pueden identificar cuatro tipos principales: la
blockchain publica, la privada, la de consorcio y la semiprivada. La blockchain publica no
restringe el acceso a los datos, permitiendo que cualquiera pueda leer y participar en la red. Por
otro lado, la blockchain privada es desarrollada por entidades privadas, lo que implica que el
acceso a los datos estd centralizado y restringido solo a los usuarios de la red privada. La
blockchain de consorcio, por su parte, estd controlada por un grupo preseleccionado de
participantes, y el acceso a los datos puede ser tanto publico como restringido, dependiendo de
los acuerdos establecidos. Finalmente, la blockchain semiprivada es operada por una sola
entidad que otorga acceso a los usuarios que cumplen con los criterios establecidos,

combinando caracteristicas de las blockchains publicas y privadas. (Marcos Allende, 2018)

Una red blockchain publica ofrece a todos los usuarios la capacidad de leer y realizar
transacciones. Una de sus principales caracteristicas es que cualquier usuario puede ejecutar
un nodo publico en sus dispositivos, lo que garantiza la transparencia pero también la
anonimidad de las transacciones. Ademads, la base de datos es mantenida por todos los
participantes de la red, sin necesidad de administradores de sistemas. Sin embargo, la falta de

privacidad en las transacciones es considerada una debilidad de las blockchains publicas.

Por otro lado, una red blockchain privada centraliza el acceso a la red dentro de una
organizacion, otorgando permisos mediante invitaciones. Sus caracteristicas principales se
basan en la gestion de permisos de acceso a una organizacion especifica, lo que implica que
los usuarios son conocidos y autorizados en la red. Los participantes de una blockchain privada
deben pasar por procesos de aprobacion y votacidon por consenso multiple. Ademas, este tipo

de red tiende a ser mas liviana y las transacciones suelen ser mas rapidas.
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La red blockchain de consorcio se sitia entre una red publica y una privada,
combinando elementos de ambas. Los accesos de lectura son preseleccionados y se limitan a
entidades confiables que forman parte del consorcio. Esta configuracion permite un mayor
control sobre la red en comparacion con una red publica, pero también ofrece una mayor

participacion y confianza en comparacion con una red privada. (binance.com)

Marco Normativo

En relacion al tema expuesto, actualmente no existe una regulacion especifica para la
tecnologia Blockchain. No obstante, existen normas vigentes que se aplican a los servicios que
hacen uso de esta tecnologia, como es el caso de los Smart Contracts. En ese sentido, la
tecnologia Blockchain debera cumplir con la normativa contractual que sea aplicable en cada

caso. (letslaw.es)

La naturaleza descentralizada de la tecnologia Blockchain plantea ciertas
incertidumbres juridicas. Es importante tener en cuenta que no se puede regular directamente
la tecnologia en si, sino las actividades que la utilizan (BBVA Research, 2017). Aunque ain
no existe una regulacion especifica para las actividades basadas en Blockchain en el sector de
los servicios financieros, existen desafios regulatorios transversales que deberdn abordarse para

facilitar su adopcion.

La falta de madurez de las iniciativas basadas en Blockchain y la etapa experimental de
los casos de uso identificados son factores que contribuyen a la ausencia de una regulacion
especifica en este campo. Sin embargo, algunas normas vigentes se aplicaran a los servicios
basados en Blockchain, como es el caso de los Smart Contracts, que deberan cumplir con la

normativa contractual correspondiente en cada jurisdiccion.
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Ademas, dependiendo de los servicios financieros ofrecidos a través de la tecnologia
Blockchain, se deberd aplicar la normativa pertinente, como la relacionada con pagos,
préstamos, inversiones, entre otros. Es importante reconocer que los retos regulatorios
transversales en el dmbito del Blockchain requerirdn atencion en el futuro para garantizar un

entorno adecuado y seguro para su desarrollo y utilizacion. (Javier Cermefio, 2016).

Resumen

Mediante la exploracion de fuentes primarias y secundarias, podremos establecer una
base solida para el diseno de la investigacion aplicada que pretendemos utilizar en este estudio
de tesis. Se han consultado diversas fuentes, como articulos cientificos, tesis, publicaciones, y

sitios web, entre otros recursos, con el objetivo de obtener informacion relevante y actualizada.
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Capitulo I11. Metodologia

Disefio de la Investigacion

A fin de alcanzar el proposito de la tesis se ha determinado realizar una investigacion
aplicada, dado que se busca resolver un problema real: evitar la alteracion de los RML; en
cuanto al enfoque de investigacion, sera de forma cuantitativa ya que se va a seguir un proceso

secuencial desde lo general a lo especifico.

Esta investigacion adoptd un disefio no experimental considerando que la situacion
problema no ha sido provocada y las limitaciones se encuentran presentes en la realidad; su
alcance es descriptivo ya que se desea identificar elementos clave o factores que inciden en el
fendmeno. La investigacion es transversal dado que la informacion sera recolectada en un tinico

momento del tiempo.

La presente tesis se ha realizado en una serie de actividades producto del desglose de
los objetivos especificos en unidades de trabajo mas manejables en cuanto a la asignacion de
los recursos, el dimensionamiento del tiempo y el control de la ejecucion. De esta manera,
hemos definido el proceso de la ejecucion de la tesis, precisando los métodos, técnicas y

herramientas especificas de acuerdo a la caracteristica propia de cada actividad.

Justificacion del Disefio
Para poder confirmar que la tecnologia Blockchain agregara valor al proceso de
inalterabilidad de RML se determinard un conjunto de etapas que contribuyen a identificar y

respaldar de manera adecuada el uso de esta tecnologia (Pedersen, Risius y Beck —2017).
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Figura7

Pasos para determinar el diserio

Nota. Pasos para determinar el disefio. Fuente: Pedersen, A., Risius, M. y Beck, R. (2017)

Para el presente estudio, se va a tomar en consideracion la evaluacion comparativa
entre el Sistema Actual (DICEMEL), luego adicionando Blockchain y finalmente un Sistema

convencional con mejoras de Seguridad de la Informacién (Tabla 2).

En la tabla 3 se asignaron los pesos estimados de acuerdo con la necesidad del IML

con un estado 6ptimo de 5 puntos.

Tabla 2

Comparativas de plataformas para RML en el IML
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Indicadores Peso Optimo  Sistema Actual  Sistema Actual Sistema
Estimado (DICEMEL)  (DICEMEL con Convencional
Blockchain) (DICEMEL con
mejoras de
seguridad de
informacion)
Disponibilidad 15% 5 3 4 4
Confidencialidad 15% 5 2 5 3
Integridad 15% 5 2 5 3
Soporte y respaldo 10% 5 3 4 5
Interfaz 5% 5 3 4 5
Rendimiento (EEE) 10% 5 2 4 3
Adaptabilidad 5% 5 3 4 4
Costos 5% 5 5 4 4
Tiempo 5% 5 5 4 4
Seguridad 15% 5 2 5 4
Total 100% 5.00 3.00 4.30 3.90

Nota. Comparativa para plataformas de blockchain. Elaboracion Propia (2022)

Tabla 3

Valoraciones del estado optimo en la comparativa de plataformas para RML

Valoracion
Resultado Puntaje
Excelente 5

Bueno 4
Regular 3
Malo 2

Nota. Valoracion. Elaboracion Propia (2022)
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De acuerdo con el resultado obtenido se puede considerar como una alternativa dptima
para los objetivos del estudio al Sistema Actual (DICEMEL con Blockchain), debido a que

estd mas cerca al punto 6ptimo en la necesidad del IML.

En la siguiente figura se puede apreciar los resultados obtenidos en un grafico radial
sobre las comparativas de usar el sistema actual (DICEMEL) incluyendo Blockchain y otras
mejoras.

Figura 8

Comparativa IML

Comparativa IML

DISPON4BILIDAD

SEGURIDAD CONFIDENCIALIDAD

TIEMPO INTEGRIDAD

COSTQS

ADAPTABILIDA CINTERFAZ

e=g==(Optimo
Sistema Actual (DICEMEL sin Blockchain)
Sistema Actual (DICEMEL con Blockchain Binance)

==@==Sistema Convencional (DICEMEL con mejoras de seguridad de informacion)

Nota. Comparativa de IML respecto a las alternativas. Elaboracion propia. (2022)

Finalmente, una vez evaluada y confirmada la eleccion de la solucion, vamos a evaluar
cudl es la alternativa blockchain viable para el estudio y la solucién. Se ha considerado la
comparativa de blockchain brindada por mitsoftware.com, en la cual evalua las caracteristicas
mas relevantes entre cada alternativa de blockchain y que son relevantes para su eleccion,

considerando los puntos criticos de Lenguaje (C++) en el cual estd implementado el
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DICEMEL, menor tiempo de elaboracion bloques, TPS (Transacciones por segundo), menor
costo de transacciones ya que al ser una entidad publica no debe ser muy costoso (de acuerdo
a la evaluacion del problema se registran en promedio 1564 RML mensuales, incluyendo las
actualizaciones y reenvios), por lo tanto no se requiere de muchas transacciones mensuales, de

acuerdo a lo sefialado la eleccion final de blockchain es “Binance Smart Chain”.

Figura 9

Comparativa / Benchmark Redes blockchain

Nota. Comparativa de redes blockchain. Fuente: Similarweb
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Poblacion

El Instituto de Medicina Legal y Ciencias Forenses de Cajamarca cuenta con un
personal compuesto por 30 individuos, que incluye médicos legistas, psicologos, técnicos
necropsiadores, quimicos forenses, bidlogos, tecnologos laboratoristas y personal

administrativo.

Para llevar a cabo el presente estudio, se seleccioné como poblacion de interés al equipo
de especialistas encargado de la elaboracién de los informes periciales en el mencionado

Instituto.

Se empled un tipo de muestreo que considerd los dias y horarios de menor y mayor

demanda, lo cual asegura que la muestra sea representativa de la poblacion en estudio..

Muestra

El tipo de muestreo mas apropiado para este estudio en particular, es por cuotas, dada
que la muestra total presenta la misma distribucion de caracteristicas que esta siendo analizada,
en este caso, todos los colaboradores que empleen el sistema DICEMEL, formando una etapa
dentro del proceso de elaboracion de los informes como el Reconocimiento Médico Legal,

siendo el caso de esta poblacion estudiada los médicos legistas y asistentes administrativos.

Es necesario realizar una encuesta a un minimo de 29 empleados del Instituto de
Medicina Legal y Ciencias Forenses a fin de obtener una confiabilidad del 70%. Para calcular
el tamafio exacto de la muestra cuando se conoce el tamafio de la poblacion, se aplica la

siguiente formula:

B N * Za?P * q
S d2x(N—1)+Za?P xq

n



Donde:

N = Tamafio de poblacidn universo.

Zo = Parametros estadisticos.

P = Probabilidad de que ocurra.

q = Probabilidad de que no ocurra.

d = Error maximo.

Tabla 4

Parametros usados en el cdalculo

Parametro Valor n (tamafio de muestra)
(Tamafio de poblacion universo) N 30
(Parametro estadistico) Za 1.96
(Prob. de que ocurra) P 70% 29
(Prob. de que no ocurra) q 30%
Error maximo d 4%

Nota. Elaboracion propia
Calculando la muestra:

30 * 1.96% * 0.7 * 0.3

"= 00425 (30— 1) + 1.962 % 0.7 % 0.3

n = 28.36837

Aproximando al limite superior: n =29
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Consentimiento Informado

Con el fin de obtener el consentimiento de los participantes en la investigacion, se
redacté un mensaje al comienzo de la encuesta solicitando su participacion y asegurando la
confidencialidad de la informacién, asi como su uso exclusivamente con fines estadisticos.
Cada persona entrevistada otorga su aceptacion al proporcionar su direccion de correo
electronico y firma, lo que les permite continuar con el proceso de completar la encuesta. Asi

también, se tramitd el permiso con la institucion.

Figura 10

Permiso de investigacion con la institucion

Nota. Formato de autorizacion IML. Fuente: Website MPFN
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Procedimiento de Recoleccién de Datos

El presente estudio se basa en la aplicacién de los métodos inductivo y deductivo. El
enfoque inductivo permiti6 analizar detalladamente las particularidades del problema
planteado, que se refiere a la integridad de los datos en los informes de Reconocimiento Médico
Legal de la Unidad Médico Legal II de Cajamarca. Mediante un razonamiento 16gico, se
examinaron aspectos especificos para llegar a conclusiones mas generales. Por otro lado, se
utilizd6 el método deductivo al emplear referencias bibliograficas y estudios previos
relacionados con las variables analizadas. Esto permitid generar conclusiones basadas en la
proyeccion del modelo blockchain. Los resultados obtenidos fueron procesados y tabulados

utilizando Microsoft Excel.

Instrumentos de Medicion

El instrumento aplicado es la encuesta, el cual consta de 20 preguntas y posibles
respuestas las cuales se encuentran precodificadas con el fin de conocer la percepcion de los
stakeholders que intervienen en el proceso de investigacion y hacen uso de estos RML como

son los fiscales de la nacion.

Tabla 5

Cuadro de estado actual del procedimiento

ACTIVIDAD TECNICAS Y METODOS INSTRUMENTOS Y
HERRAMIENTAS
Recoleccion de Encuestas Encuesta

informacion sobre el
proceso utilizado para la
elaboracion y
almacenamiento de los
RML




Recoleccion de
informacion sobre el
nivel de seguridad y las
vulnerabilidades
existentes para la
alteracion de los RML.

Entrevistas

Encuesta

Recoleccion de
informacion sobre la

Observacion de campo no
experimental

Guia de observacion
de campo, hoja de

frecuencia en que son calculo
consultados los RML.
Procesamiento y andlisis ~ Analisis Documental Ficha de Registro,
de la informacion hoja de célculo,
obtenida SPSS

Nota. Elaboracion Propia

Tabla 6

Cuadro de estado actual del procedimiento

ACTIVIDAD TECNICAS Y METODOS INSTRUMENTOS Y
HERRAMIENTAS

Disefio del proceso
actual AS-IS

Analisis Documental

Bizagi, Draw.io, Hoja de
Célculo

Andlisis de riesgos y
vulnerabilidades del
proceso actual

Observacion no
experimental

Documentos, Reportes

Disefio el proceso
mejorado TO-BE

Analisis Documental

Bizagi, Draw.io, Hoja de
Calculo

Elaboracion de
prototipo en base a
modelo mejorado
utilizando blockchain

Observacion de campo no
experimental

Prototipo de aplicacion
web, Simulador blockchain

Prueba de modelo y
analisis de resultados

Observacion de campo no
experimental

Guia de observacion de
campo

Nota. Elaboracion Propia
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Para la presente tesis se han utilizado los siguientes instrumentos:

e Encuesta para recopilar datos y analizar la problematica que presentan los
trabajadores del Distrito Fiscal de Cajamarca respecto a los RML’s y segun con el
autor Hernandez Sampieri (1997), la encuesta consiste en recopilar datos respecto a
una o mas variables que se pretende medir, a fin de determinar la problematica de los
encuestados y el grado de satisfaccion respecto al procesamiento de los RML en el
Sistema DICEMEL.

e Encuestas para evaluar los resultados y conocer la opinion de los médicos legistas.

e Aplicacion de Microsoft Excel para graficos y datos estadisticos.

e SPSS.

Anélisis e Interpretacion de Datos

El tamafo de la muestra de la poblacion obtenida se determino utilizando el método
probabilistico, con el objetivo de obtener una muestra representativa y adecuada. obteniéndose
un resultado de 29 colaboradores para encuestar, los cuales operan el sistema DICEMEL de la

Unidad Médico Legal IT de Cajamarca.

Por lo tanto, se llevara a cabo la encuesta a un total de 29 individuos, y posteriormente
se procesaran los datos recopilados utilizando la herramienta de Excel. Esto nos permitira
obtener informacion sobre los niveles y puntos criticos a través de tablas, graficos de frecuencia

y diagramas de Pareto, los cuales nos ayudaran a interpretar los resultados obtenidos.

Para analizar los datos obtenidos se usara lo siguiente:
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Para la optimizacion del proceso:

e Analisis de recursos y capacidad.

e Tabulacion cruzada: Consiste en organizar los datos de manera que se puedan
identificar relaciones entre variables. Se describen dos o mds variables de forma
simultanea y se generan tablas que muestran la distribucion conjunta de las variables

utilizando un numero limitado de categorias o valores distintivos.

e Herramientas de estadistica inferencial: Son pruebas utilizadas para determinar la
significancia estadistica de la relacion entre variables. Estas pruebas permiten realizar

inferencias sobre una poblacion basandose en una muestra de datos.

e Procedimientos de andlisis de relacion: Se refieren a métodos como la regresion, que se
utilizan para evaluar el grado de dependencia y relacion entre variables. Estos
procedimientos permiten analizar cémo una variable puede influir en el

comportamiento o el valor de otra variable.

e Procedimientos generales de analisis: Incluyen el uso de graficos estadisticos para
visualizar proporciones, histogramas de frecuencia y pruebas de hipdtesis. Estos
procedimientos ayudan a evaluar las caracteristicas de los datos y a realizar inferencias

sobre las poblaciones o muestras en estudio.

Validez y Confiabilidad

La encuesta fue validada por dos especialistas altamente experimentados en el campo de las
Tecnologias de la Informacion. Su participacion garantiz6 la atribucion y preservacion de la
encuesta, permitiendo realizar modificaciones en caso de ser requeridas por los especialistas.
Este proceso de validacion contribuyd a optimizar la calidad de la informacién obtenida del

publico objetivo, compuesto por todos los colaboradores que utilizan el Sistema DICEMEL
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para procesar los Reconocimientos Médico Legales. Estos colaboradores incluyen a médicos

legistas y asistentes administrativos con privilegios de acceso especificos.
Tabla 7

Expertos de la evaluacion de los instrumentos

Experto Dominio Decision

Mg. Clara Mercedes Guevara Magister en Tecnologias de Si existe suficiencia

Velez Informacion

Dr., Mg. Santos Henry Magister en Ingenieria de Si existe suficiencia

Guevara Quiliche Sistemas

Mg. Yony Vasquez Cubas Magister en Direccion de Si existe suficiencia
Proyectos

Nota. Elaboracién propia

Se utilizo el coeficiente de confiabilidad Alfa de Cronbach como indicador estadistico, ya que

la encuesta incluye multiples opciones de respuesta.

Donde:

co = Tamafio de poblacion universo.

K = Numero de items.

Vi = Varianza de cada item.

Vt = Varianza total.

Entonces:

K=20
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Vi=32.450
Vt=274.79
oo = (0.92833
Tabla 8
Confiabilidad del modelo blockchain
Sujetos 1 2 3 4 5 6 7 8 9 10 SUMA
Torres 4 5 4 4 5 4 4 5 5 5 45
Horna 4 4 5 5 5 5 5 5 5 5 48
Medina 4 2 5 3 5 2 4 5 5 5 40
Cruz 5 3 5 5 2 5 2 5 5 5 42
Sapo 4 4 4 4 4 4 4 5 4 5 42
Calua 5 5 5 2 5 5 5 5 5 5 47
Ramirez 5 3 2 2 2 2 2 2 5 2 27
Bravo 5 5 5 5 5 5 5 5 5 2 47
Bernaola 4 5 2 4 2 5 4 4 5 5 40
Castillo 5 5 5 5 5 5 2 5 5 5 47
Carranza 4 2 2 2 2 2 2 2 2 2 22
Cerna 4 3 5 3 3 3 3 3 3 3 33
Rojas 4 5 2 4 4 5 4 5 2 4 39
Rodriguez 5 3 3 3 3 2 3 3 3 3 31
Menor 5 3 2 4 4 4 4 2 4 4 36
Silva 5 5 5 5 5 1 5 2 5 1 39
Sanchez 4 4 4 4 5 4 4 4 4 2 39
Uceda 4 3 5 1 5 5 1 1 1 5 31
Davila 4 3 2 2 2 2 2 5 2 2 26
Meza 5 2 4 3 3 4 4 3 5 3 36
Leon 5 3 5 5 2 5 2 5 5 5 42
Cruzado 4 4 4 4 4 4 4 5 4 5 42
Mantilla 5 5 5 5 5 1 5 2 5 1 39
Velezmoro 4 4 4 4 5 4 4 4 4 2 39
Alaya 4 3 5 3 3 3 3 3 3 3 33
Goicochea 4 5 2 4 4 5 4 5 2 4 39
Quispe 4 4 5 5 5 5 5 5 5 5 48
Herrera 4 2 5 3 5 2 4 5 5 5 40
Quiliche 4 5 2 4 4 5 4 5 2 4 39
VAR 0.235 1.149 1.610 1.249 1.403 1.855 1.277 1.688 1.620 1.938
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Sujetos 1 2 3 4 5 6 7 8 9 10 SUMA
Torres 4 5 4 4 5 4 4 5 5 5 45
Horna 4 4 5 5 5 5 5 5 5 5 48
Medina 4 2 5 3 5 2 4 5 5 5 40
Cruz 5 3 5 5 2 5 2 5 5 5 42
Sapo 4 4 4 4 4 4 4 5 4 5 42
Calua 5 5 5 2 5 5 5 5 5 5 47
Ramirez 5 3 2 2 2 2 2 2 5 2 27
Bravo 5 5 5 5 5 5 5 5 5 2 47
Bernaola 4 5 2 4 2 5 4 4 5 5 40
Castillo 5 5 5 5 5 5 2 5 5 5 47
Carranza 4 2 2 2 2 2 2 2 2 2 22
Cerna 4 3 5 3 3 3 3 3 3 3 33
Rojas 4 5 2 4 4 5 4 5 2 4 39
Rodiguez 5 3 3 3 3 2 3 3 3 3 31
Menor 5 3 2 4 4 4 4 2 4 4 36
Silva 5 5 5 5 5 1 5 2 5 1 39
Sadnchez 4 4 4 4 5 4 4 4 4 2 39
Uceda 4 3 5 1 5 5 1 1 1 5 31
Davila 4 3 2 2 2 2 2 5 2 2 26
Meza 5 2 4 3 3 4 4 3 5 3 36

VAR 0.248 1.210 1.660 1.450 1.560 1.810 1.448 1.860 1.700 1.928

Nota. Elaboracién propia

Tabla 9

Confiabilidad de la VARIABLE 1: Modelo Blockchain

Alfa de Cronbach Numero de
elementos
0.82556 10

Nota. Confiabilidad del informe de reconocimiento médico legal

Tabla 10

Confiabilidad del informe RML
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12 13 14 15 16 17 18 19 20 SUMA
21
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Quiliche

1.536 1.660 1.610 1.688 1.201 1.964 1.351 1.144 1.375 1.605
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33
31
40
39
38
39
32
26

VAR

1.628 1.690 1.728 1.588 1.250 1.960 1.540 0.948 1.588 1.748

Nota. Elaboracién propia

Tabla 11

Confiabilidad de la VARIABLE 2: Informe de reconocimiento médico legal

Alfa de Cronbach

Numero de
elementos

0.81237

Nota. Elaboracion propia

Resumen

El coeficiente Alfa de Cronbach fue calculado utilizando el software Excel para los

items de la encuesta. El resultado obtenido para la variable del modelo de blockchain fue de

0.80694, mientras que para la variable del informe de reconocimiento médico legal fue de

0.80190. Segun la interpretacion de Oviedo & Campo (2005), estos valores indican una

confiabilidad aceptable, ya que se encuentran dentro del rango de 0.70-0.90. En conclusion, se

determina que el instrumento utilizado, es decir, la encuesta, presenta una consistencia interna

aceptable, por lo que su aplicacion es apropiada.



Capitulo IV. Presentacion y Analisis de Resultados

Anélisis del proceso actual (AS 1S)
El siguiente proceso muestra el estado actual de como se realiza la evaluacion y

elaboracion del Informe de Reconocimiento Médico Legal.
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Figura 1l

Modelo AS-IS
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Nota: Informe del estado actual y seguimiento de informes de Reconocimiento Médico Legal (RML) del Instituto de Medicina Legal y Ciencias

Forenses de Cajamarca en el periodo de un mes, con la comparativa de digitalizacion y manipulacion de estos.

Propuesta del proceso mejorado (TO BE)

Se considerd agregar un flujo de “Registro de Pericias” que utilizard la tecnologia blockchain para evitar su manipulacién posterior.

Figura 12

Modelo TO-BE
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Nota: Disefio de un modelo Blockchain donde se apliquen los beneficios de la tecnologia Blockchain en los informes de Reconocimiento Médico

Legal (RML) para prevenir la alteracion de estos o en su defecto, que cada modificacion quede registrada y el proceso que se utiliz6 en el mismo.

Figura 13

Modelo de escritura blockchain para el IML

Nota. Elaboracion propia
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Los resultados al realizar la encuesta de la muestra obtenida de nuestra poblacion
total, refleja la problemaética en los resultados del procesamiento de los RML a través del
sistema DICEMEL y ademas permite medir el grado de satisfaccion del servicio que vienen

ofreciendo en IMLCEF, tal como muestran las ratios de las personas encuestadas:

Figura 14

Resultados Encuesta

Nota. Elaboracion propia
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Modelo Propuesto Utilizando Blockchain

La solucion tecnologica comprendera dos aplicaciones disefiadas para el Instituto de
Medicina Legal y Ciencias Forenses y el publico en general que haya participado en la
generacion de informes de Reconocimiento Médico Legal. A continuacion, se detallan las

principales caracteristicas de cada una de las aplicaciones:

Back-End: Se trata de un sistema web responsivo destinado a las instituciones de
Medicina Legal afiliadas al servicio Blockchain. En esta plataforma, los usuarios podran
registrar los informes de Reconocimiento Médico Legal que posteriormente seran almacenados

en la cadena de bloques de Blockchain.

Front-End: Se trata de un sistema web responsivo y aplicaciones moviles nativas para
10S y Android. Esta aplicacion esta dirigida al publico en general que ha participado en los
informes de Reconocimiento Médico Legal generados por las instituciones afiliadas a
Blockchain. A través de esta plataforma, los usuarios podran acceder a sus informes, consultar
su historial y compartirlos con otras personas o entidades que deseen visualizar dicha

informacion.

Con estas dos aplicaciones, se busca brindar a los usuarios del Instituto de Medicina
Legal y al publico en general una solucion tecnologica que facilite el registro, consulta y
comparticion de los informes de Reconocimiento Médico Legal a través de la tecnologia

Blockchain.
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Figura 15

Arquitectura del aplicativo para IML

Nota. Elaboracion propia

Requerimientos Funcionales

Los requerimientos funcionales definen las caracteristicas y funcionalidades que el
sistema debe poseer para satisfacer las necesidades principales de las instituciones de Medicina
Legal afiliadas y del publico en general que participa en los informes de Reconocimiento
Meédico Legal. A continuacion, se detallan los requerimientos funcionales segun los perfiles

que se manejaran en las aplicaciones back-end y front-end..



Tabla 12

Requerimientos funcionales del perfil médico forense

Cddigo Requerimiento Funcional

Descripcion

Realizar el registro de sede

RFO1 ML

RF02  Registrar accesos por sede

Inscribir RML en
RF03 Blockchain
Buscar RML inscritos en
RFO4 Blockchain
RFO5 Con§ultar historial de
versiones

El formulario de inscripcion permitird que una
sede de IML se una al sistema mediante su
afiliacion.

Registro de usuarios con perfil de médico
legista para acceder al sistema.

Inscribir el registro digital de los informes
RML en la tecnologia Blockchain (Binance).

Reflejar el documento de los RML inscritos
por el médico legista.

Visualizar el reporte histdrico de versiones

Nota. Elaboracion propia

Tabla 13

Requerimientos funcionales del perfil cliente de IML

Cddigo Requerimiento Funcional

Descripcion

Realizar el registro de

RF06 .
acceso al sistema

RF07  Consultar RML

RF08  Compartir RML

Incluye la creacion de cuentas de usuario con
el perfil de cliente de IML. El acceso al
sistema estara sujeto a una validacion de
identidad previa.

Visualiza el reporte RML realizado en las
diversas sedes del IML

Se proporciona una opcion para que el usuario
pueda compartir de manera voluntaria un
informe RML con una persona o entidad
especifica que necesite visualizar la
informacion. Esto se puede hacer a través de
un enlace o un codigo QR.

Nota. Elaboracion propia

Figura 16

Prototipo de requerimientos funcionales perfil médico y perfil usuario cliente
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Nota. Elaboracion propia

Figura 17

Prototipo de consulta y detalle de RML

Nota. Elaboracién propia
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Tabla 14

Fases de la propuesta
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N° Fases Objetivo Actividades Indicador Meta Periodo Responsable
Identificar el potencial
Definicién de que tendra la aplicacién . Porcentaje de aceptacion del Juicio de L
- Kick off del proyecto con los Aceptacion de los <
1 la propuesta de blockchain para o / expertos - 3 semanas Area de Tl
. - principales interesados interesados
de valor prevenir la alteracion de ROI mayor al 50%
los RML
L Definicién del alcance y Revision del modelo que se . . Tener el alcance claro
Definicién de L A Porcentaje del personal interesado en la <
2 . del producto minimo quiere implementar, acotar el para todos los 3 semanas Area de Tl
la estrategia ) propuesta !
viable alcance interesados
Definir lo que se va a presentar
L Desarrollo de politicasy  como prueba de concepto y
Definicion del - . .
plan para la gestion de desarrollar el plan para la Porcentaje del personal que esta de acuerdo Tener un plan para la A
3 modelo de L S - - . P - 4 semanas Area de TI
la administracion y gestion de riesgos de acuerdo con el cambio gestion de riesgos
gobernanza : -
riesgos de la propuesta con las expectativas de los
interesados
Desarrollar la propuesta e
Obtener un producto implementar una prueba de . . . .
4  Desarrollo minimo viable concepto, luego analizar los Porcentaje de avance del prototipo Desarrollar un prototipo 10 semanas Area de TI
resultados
Ejecucion de Obtener el feedback del Capacitar al personal en el uso .
piloto y prototipo. Iterar para del aplicativo usando blockchain . isfaccion el | Obten_erf un _p,orcentaje | <
5 mantenimiento  sequir mejorando el y obtener su feedback por Porcentaje de satisfaccion el personal de satisfaccion mayor a 4 semanas Area de TI
) 80% de los encuestados
producto. entrevistas y encuestas.
Periodo total: 24 semanas

Nota. Elaboracion propia



Tabla 15

Resultados esperados
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N° INDICADOR META PERIODO FUNDAMENTACION
Tiempo medido de 10 min. por
procesamiento de un min. p . A través de las consultas en el Sistema DICEMEL anexado a la red de
1 paciente de 1dia . )
RML (horas y - Blockchain en tiempo real.
) lesiones leves
minutos).
Tlempq |n.vert|do en el 1 hora. por Evaluacion de usabilidad del sistema DICEMEL con el modelo de
2 aprendizaje y e 1 mes . - -
e especialista Blockchain propuesto a los médicos legistas...
ejecucion del RML
3 Dlagnosncg,actual de 30 min. por 4 meses Mediante el sistema DICEMEL y el uso de los datos de RML.
la elaboracion de RML turno
4 Definicion del proceso 1 por turno Mediante la implementacion ha brindado buenos resultados en el Instituto
blockchain de RML P de Medicina Legal.
La proteccion de la informacion y los datos de los procedimientos de una
entidad con el objetivo de lograr una constante mejora y una mayor
Se logro brindar 6 meses definicion de los procesos.
5 seguridad a los datos Cad La salvaguardia de los datos e informacion del Instituto de Medicina Legal,
* de lainformacién en ada uso incluyendo los registros médicos legales y otra informacion relevante. El
los RML. control de los accesos de quienes utilicen y modifiquen los peritajes
mediante el sistema DICEMEL.
Se logré conseguir
eficiencia en los datos De forma El uso eficiente del sistema DICEMEL y de la realizacion de los RML del
6 ) - Cada uso - b
de la informacion en perpetua Instituto de Medicina Legal.

los RML.

Nota. Elaboracion propia



Tabla 16

Sintesis del presupuesto
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ftem Recurso Umdaq de Cantidad CQSK.’ Sub Total
medida unitario
1 Desarrollgdor senior de aplicaciones en Und 1 8.000.00 48,000.00
blockchain
2 Laptop procesador core i7, 16 Gb RAM, Und 1 6,000.00 6,000.00
3 Servidor BD local Und 1 12,000.00 12,000.00
4 Amazon Managed Blockchain ** Und 1 1,290.21 7,741.31
5 Load balancer AWS ** Und 1 62.60 375.59
6 AWS Shield ** Und 1 24.62 1,392.00
7 Adm!nlstrador de la red blockchain, red local y Und 1 8.000.00 8.000.00
Servidor de BD local *
Total: 35,377.43 83,508.90

Nota. Elaboracion propia.

Presupuesto Total: S/. 83,508.90.

Nota:

El proyecto considera una estimacién en su implementacion de 6 meses aproximadamente.

Todos los importes estan aproximados a 2 decimales y en la unidad de moneda de soles.

* Duracion total sin limite, posterior a la implementacion.

** Algunos calculos podrian variar, debido a que se considero el dolar al dia 20.11.22, siendo

este a 3.81 soles.

Se detalla la descripcion de los precios del proveedor AWS.



Figura 18

Presupuesto total usando la calculadora de AWS

Nota. Elaboracion propia.
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Anélisis financiero de la propuesta

Tabla 17
Gastos operativos del IMLCF

IMLCF ANO Total
CONCEPTOS 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
Telefonia fija y mévil 2,855.89 2,255.89 2,855.89 2,255.89 2,855.89 2,255.89 2,855.89 2,255.89 2,855.89  2,255.89  2,855.89  2,255.890  30,670.68
Diligencias a hospitales 1,323.34 1,123.34 1,323.34 1,123.34 1,323.34 1,123.34 1,323.34 1,123.34 1,323.34 112334 1,32334  1,123.34  14,680.08
Diligencias a penales 1,224.41 1,324.41 1,224.41 1,324.41 1,224.41 1,324.41 1,224.41 1,324.41 122441 132441  1,224.41 132441  15292.92
Diligencias de exhumaciones  2:176.64 1,876.64 2,176.64 1,876.64 2,176.64 1,876.64 2,176.64 1,876.64 2,176.64  1,876.64 2,176.64  1,876.64  24,319.68
gie"cg:;a,c‘i;sr:: levantamientos  , o5 5y 2,563.22 2,863.22 2,563.22 2,863.22 2,563.22 2,863.22 2,563.22 2,863.22  2,563.22  2,863.22 2,563.22  32,558.64
Gastos administrativos 1,207.07 907.07 1,207.07 907.07 1,207.07 907.07 1,207.07 907.07 1,207.07 907.07  1,207.07 907.07 12,684.84
Gtiles de escritorio 5,632.61 3,533.61 1,434.93 1,285.68 1,543.23 7,650.98 4,287.42 3,653.29 415658 437132  3,679.56 432878  44,014.76
Arrendamiento de locales 42,500.00  42,500.00 42,500.00 42,500.00 1,435.23 42,500.00  42,500.00 42,500.00 42,500.00 42,500.00 42,500.00  42,500.00 467,500.00
Total 59,783.18  56,084.18 55,585.50 53,836.25  14,629.03  60,201.55  58,437.99 56,203.86 58,307.15  56,921.89 57,830.13  56,879.35  644,700.06

Nota. Elaboracién propia



Tabla 18

Retorno del proyecto
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IMLCF

Flujos Futuros

$/83,508.90 S/30,000.00 S/30,000.00 S/30,000.00 S/30,000.00 S/30,000.00

Saldo actualizado 10%
Saldo actualizado acumulado

-83,508.90 27,272.73  24,793.39
-83,508.90  -56,236.17 -31,442.78

22,539.44  20,490.40 18,627.64
-8,903.34 11,587.06 30,214.70

TASA
VNA
VAN
TIR
ROI

10.00%
113,723.60
30,214.70
23.34%
3.48

Nota. Elaboracién propia

Nuestro proyecto requiere de una inversion de S/. 83,508.90, generando en 5 afos, flujos de S/.30,000.00 considerando una tasa anual del 10%.

A efecto de ello, dado que el VAN presenta un valor de 30,214.70, esto demuestra que el proyecto recupera la inversion inicial, paga la tasa
acordada del 10% que estan solicitando y ademas presenta un excedente de 30,214.70 soles, lo cual implica que el presente proyecto estaria

agregando valor.

Mientras que, en el TIR, nos arroja un valor de 23.34%, esto quiere decir que los recursos que se han invertido en el proyecto son mayor que la
tasa que se nos esta solicitando del 10%, concluyendo que el presente proyecto también agrega valor.

El ROl tiene el valor de 3.48, esto implica que la inversion estimada, va a recuperarla en el periodo 3,48, es decir, antes del periodo 4, en términos

de tiempo.
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Capitulo V. Conclusiones y Recomendaciones
Conclusiones
Actualmente no existe un control sobre el versionamiento y seguridad que deben tener los
informes RML puesto que las estadisticas demuestran que se han emitido cerca de 19 mil

informes RML en Cajamarca y sus provincias en los tltimos doce meses.

La implementacion de un modelo Blockchain mejorard la seguridad y la integridad de los
informes de reconocimiento médico legales del IMLCF debido a la confiabilidad que resulta

de aplicar el coeficiente Alfa de Cronbach.

De acuerdo con la inversion y los gastos operativos de IMLCF podemos notar que existira un
ahorro en los flujos futuros a partir del cuarto periodo siguiente a la implementacion al utilizar
la tecnologia blockchain, garantizando la integridad de los informes RML, esto se verifica entre
los tres tipos de indicadores financieros complementarios (en moneda, en porcentaje y en
tiempo). Esto nos permite tomar decisiones verificandose que este proyecto estaria agregando

valor.

De acuerdo con la apreciacion de los expertos consultados, las dimensiones y variables
utilizadas como instrumento de medicidn validan la aplicabilidad del modelo Blockchain como

mejora en la integridad y seguridad de los informes reconocimiento médico legales del IMLCF.

Recomendaciones

De lo revisado en la presente tesis podemos brindar las siguientes recomendaciones:

Se recomienda antes de implementar Blockchain definir bien los procesos de la empresa y

organizacion, de forma que permita optimizarlos, plantear de manera correcta y que se lleve a
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cabo, ya que este proyecto, desde una perspectiva técnica y financiera, es factible y viable,

agregando valor a todos los stakeholders.

Fomentar y facilitar la adopcion descentralizada de la tecnologia Blockchain por parte de las
entidades, lo cual permitird una interaccion mas segura y una mayor interoperabilidad a través
de una base de datos unificada. Este enfoque se ejemplifica en el caso del IMLCF de la sede

Cajamarca y sus otras sedes, donde la informacion se reserva y comparte de manera eficiente.

La integridad de los datos en los Reconocimientos Médico Legales, este aspecto es primordial,
en su razon de ser y operatividad de sus actividades, dado que, todo Reconocimiento Médico
Legal, es un informe pericial, recurso supremamente relevante para los dictimenes de las
sentencias de las personas procesadas. A efecto de ello, la principal razén de que el IMLCF
cuente con un sistema infalible en el procesamiento de estos documentos de Reconocimientos
Meédico Legales, presenten una solucion de almacenar informacion en la nube a partir del
modelo de blockchain como propone este proyecto, permitiendo crear nodos en diferentes
puntos georreferenciados, presentando resiliencia ante caidas de cualquier servidor y ademas
la descentralizacion, evitando intereses adicionales que no van acorde a la mision de la
institucion intercedan, estableciendo asi un nuevo método de registro mas seguro para los
usuarios y todos los stakeholders en todos los extremos del procesamiento de estos

documentos.
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Problema

Problema general

¢Como asegurar los resultados de los
Informes de Reconocimiento Médico
Legal (RML) no sean alterados una
vez que son concluidos?

Problemas especificos

No existe un control de cambios de
RML’s modificados.

No cuenta con protocolos de
seguridad de la informacién en los
Sistemas DICEMEL Y FORENSYS.

Apéndice A: Matriz de Consistencia

Objetivos

Objetivo general:
-Disefiar un modelo de Blockchain para prevenir la
alteracion de los informes de Reconocimiento Médico
Legal (RML) del IMLCF de Cajamarca.

Objetivos especificos:

-Diagnosticar el estado actual del proceso de elaboracion
de los informes de Reconocimiento Médico Legal (RML)
del IMLCF de Cajamarca en el periodo de un mes.

-Definir el proceso de peritaje médico legal utilizando
blockchain para el uso en la elaboracién de los reportes
de Reconocimiento Médico Legal (RML) del IMLCF de
Cajamarca.

Variable 1: Modelo de Blockchain

Dimensiones

Indicadores

ftems

Variables e indicadores

Accesibilidad Tiempo que tarda en 1
procesarse un RML 2,3
(horas y minutos). 45,6
Adaptabilidad Tiempo invertido en el 7,8,9,10
aprendizaje y 11,12,13
ejecucion del RML 14,15,16
17
Integracion Costo de integracion 18
con sistemas de IML 19
20

Escala de medicion

Escala de Likert

5. Muy importante
4. Importante

3. Neutral

2. Poco importante

1. No es importante

71

Niveles y rangos

Muy bueno (87 - 100)
Bueno (67 - 86)
Regular (45 - 66)
Malo (29 - 44)

Muy malo (00 - 28)

Variable 2: Informe de reconocimiento médico legal

Dimensiones

Indicadores

Seguridad Datos histéricos de

RML’s modificado.

. 1

Nivel de 2

confidencialidad de 3

los RML.
Calidad Encuestas 45

6

Control Frecuencia de 7,89

consulta del RML 10,11,12
Confiabilidad Evaluaciones de 13,14,15

calidad e informes 16,17,18,

19,20

Escala de medicion

Escala de Likert
5.Muy importante
4. Importante
3. Neutral
2.Poco importante
1. No es importante

Niveles y rangos

Muy bueno (87 - 100)
Bueno (67 - 86)
Regular (45 - 66)
Malo (29 - 44)

Muy malo (00 - 28)
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Apéndice B: Confiabilidad del instrumento

Confiabilidad de la VARIABLE 1:

SUMA
45

10

Sujetos

Torres

48

Horna

40

Medina

Cruz

42

42

Sapo
Calua

47

Ramirez

27
47

Bravo

40

Bernaola

47

Castillo

22
33

Carranza

Cerna

39
31

Rojas

Rodiguez
Menor

36
39
39
31

Silva

Sanchez
Uceda
Davila

26
36
42

Meza

Leon

42

Cruzado



Mantilla 5 5 5 5 5 1 5 2 5 1 39
Velezmoro 3 4 3 4 5 4 4 4 4 2 37
Alaya 4 3 5 3 3 3 5 3 3 3 35
Goicochea 4 5 2 3 4 5 4 5 2 4 38
Quispe 4 4 5 4 5 5 5 5 5 5 47
Herrera 4 2 5 3 5 2 4 5 5 3 38
Quiliche 4 5 2 4 3 5 4 5 4 3 39
VAR 0.295 1.149 1.636 1.201 1.429 1.855 1.329 1.688 1.482 1.898
Confiabilidad de la VARIABLE 2:
Sujetos 11 12 13 14 15 16 17 18 19 20 SUMA

Torres 2 2 2 1 3 2 2 2 3 2 21
Horna 3 2 2 1 2 1 2 1 3 2 19
Medina 3 4 1 3 2 1 2 2 2 3 23
Cruz 1 3 1 3 3 2 5 2 1 2 23
Sapo 4 4 4 2 4 4 2 2 4 5 35
Calua 2 5 4 4 3 2 2 4 5 4 35
Ramirez 1 3 3 1 4 2 2 1 2 1 20
Bravo 4 1 4 2 2 1 1 2 2 2 21
Bernaola 4 5 5 4 5 3 1 2 5 5 39
Castillo 3 3 5 3 2 1 4 2 5 5 33
Carranza 4 5 3 3 2 2 2 3 4 4 32
Cerna 4 3 5 5 5 4 5 3 4 5 43
Rojas 4 1 3 4 4 5 1 5 2 4 33
Rodiguez 5 1 1 4 3 4 3 4 2 4 31
Menor 5 3 5 4 4 5 4 3 2 5 40
Silva 5 5 3 5 5 4 2 2 5 3 39
Sanchez 4 4 4 4 5 4 4 2 4 3 38
Uceda 4 3 3 3 5 5 4 3 4 5 39



Davila
Meza
Leon
Cruzado
Mantilla
Velezmoro
Alaya
Goicochea
Quispe
Herrera
Quiliche

4 3 2 4 3 2 2 3 4 5
1 2 3 5 4 2 2 3 2 2
4 1 3 4 4 5 1 5 2 4
5 1 1 4 3 4 3 4 2 4
4 3 3 3 5 5 4 3 4 5
4 3 2 4 3 2 2 3 4 5
3 2 2 1 2 4 2 1 3 4
3 4 1 3 2 1 2 2 2 5
2 2 2 1 3 4 2 2 3 2
1 3 3 1 4 2 2 1 2 2
4 1 4 2 2 3 1 2 2 4

32
26
33
31
39
32
24
25
23
21
25

VAR

1.536 1.660 1.610 1.688 1.201 1.964 1.351 1.144 1.375 1.605
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Apéndice C: Encuesta Aplicada

Esta encuesta fue aplicada a la muestra de toda la poblacion considerado a los fiscales del
Distrito Fiscal de Cajamarca, con la finalidad de conocer la problematica desde la perspectiva
de los colaboradores involucrados en el proceso de los RML que viene emitiendo IMLCF.
Responda las preguntas con total sinceridad marcando la respuesta de su preferencia con un

aspa (X), para los valores que corresponden:

1(No es importante)
2 (Poco importante)
3: (Neutral)

4 (Importante)

5 (Muy importante)

ENCUESTA:

CONSIDERA

USTED QUE:
¢Qué importancia
les otorga a los
sistemas de
control?

No Muy poco | Poco Mucho Totalmente

éConoce o ha
escuchado o leido | No Poco Moderadamente | Muy Extremadamente
sobre la tecnologia | satisfecho | satisfecho |satisfecho satisfecho | satisfecho

Blockchain?

éQué tan
importante

considera que es
aplicar la seguridad Nunca Casi nunca |Ocasionalmente Casi FOdOS Todos los dias
para asegurar la los dias
integridad de los
datos de los

informes de RML?

¢Piensa que
Blockchain puede
ayudar a configurar . . Casi todos ,
v . & , | Nunca Casi nunca |Ocasionalmente , Todos los dias
una sociedad mas los dias
justa gracias a la

descentralizacion?

¢Considera que un . . Casi todos ;
q Nunca Casi nunca | Ocasionalmente , Todos los dias
modelo de los dias




Blockchain puede
aportar puede
aportar en la
seguridad a la
gestion de los
RML?
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¢Qué importancia
le asigna Ud. a
tener un drea
especializadaen T,
seguridad de Ia
informacidn y
capacitacién al
personal?

Nunca

Casi nunca

Ocasionalmente

Casi todos
los dias

Todos los dias

éCree que
Blockchain va a ser
la tecnologia que
permita una nueva
evolucion en el
internet?

No es
importante

Poco
importante

Neutral

Importante

Muy importante

éSe verifica
periédicamente el
cumplimiento del
tiempo establecido
para los tramites
solicitados con
otras areas?

No es
importante

Poco
importante

Neutral

Importante

Muy importante

IMLCF tiene
protocolos de
seguridad de la
informaciéon para
una gestion
eficiente de
RML’s?

No es
importante

Poco
importante

Neutral

Importante

Muy importante

10

éLa utilizacion de
un modelo de
Blockchain en el
sector Gobierno,
pueden verse mas
beneficiados?

No es
importante

Poco
importante

Neutral

Importante

Muy importante




N° CONSIDERA USTED QUE:

11

¢Conoce el proceso de peritaje
médico legal?

No

2

Muy poco

Poco

4

Mucho
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5

Totalmente

12

¢Qué tan satisfecho esta con su
experiencia procesando los RML
en el DICEMEL?

No
satisfecho

Poco
satisfecho

Moderadamente
satisfecho

Muy
satisfecho

Extremadame
nte satisfecho

13

éCon qué frecuencia hace uso del
Sistema DICEMEL para ingresar
los RML?

Nunca

Casi nunca

Ocasionalmente

Casi todos
los dias

Todos los dias

14

éCon qué frecuencia se informa a
la autoridad solicitante los
resultados del peritaje médico
legal?

Nunca

Casi nunca

Ocasionalmente

Casi todos
los dias

Todos los dias

15

¢Tiene control del desempefio de
los informes de RML emitidos a
través del Sistema DICEMEL?

Nunca

Casi nunca

Ocasionalmente

Casi todos
los dias

Todos los dias

16

éConsidera Ud. que existen
riesgos en alteracion de los datos
en todo el proceso y conclusiones
de los RML?

Nunca

Casi nunca

Ocasionalmente

Casi todos
los dias

Todos los dias

17

¢Qué importancia les otorga a los
sistemas de control?

No es
importante

Poco
importante

Neutral

Importante

Muy
importante

18

¢Qué tan importante considera
que es aplicar la tecnologia
blockchain para asegurar la
integridad de los datos de los
informes de RML?

No es
importante

Poco
importante

Neutral

Importante

Muy
importante

19

¢Qué importancia tiene para
usted que los colaboradores que
operan con el Sistema DICEMEL,
tengan accesos restringidos vy
ademads se verifique el
versionamiento en tiempo real
en caso de que los haya del RML?

No es
importante

Poco
importante

Neutral

Importante

Muy
importante

20

¢Qué importancia le asigna Ud. a
tener un area especializada en T,
seguridad de la informacién vy
capacitacién al personal?

No es
importante

Poco
importante

Neutral

Importante

Muy
importante




Apéndice D: Estadisticas de la encuesta
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Apéndice E: Validez del instrumento
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CARTA DE PRESENTACION

Sr. Dr. Mg. Santos Henry Guevara Quiliche.

Presente

Asunto:  Validacion de instrumentos a través de juicto de experto

Nos es muy grato comunicarme con usted para expeesarle nuestro saludo y asi mismo,
hacer de su conocimiento que, siendo estudiantes del Programa Académico de
Maestria en Gerencia de Tecnologias de Informacidn por la Pontificia Universidad
Catolica del Pert, requiero validar el instrumento con el cual recogeré la informacién
necesaria para poder desarrollar mi trabajo de investigacion.

El titulo nombre del proyecto de investigacion es: Modelo Blockchain para
prevenir la alteracion de Informes de Reconocimiento Médico Legal: caso
Instituto de Medicina Legal y Ciencias Forenses y siendo imprescindible
contar con la aprobacién de profesionales especializados para poder aplicar los
instrumentos en mencion, hemos considerado conveniente recurrir a usted, ante su

connotada experiencia en temas de temas de Tecnologias de [nformacion.
El expediente de validacion, que le hago llegar contiene:

- Carta de presentacion,

- Definiciones conceptuales de las variables y dimensiones,

- Matriz de operacionalizacion de las variables.

Expresindole mis sentimientos de respeto y consideracion me despido de usted, no

sin antes agradecerle por la atencion que dispense a la presente,

Atentamente

Al Silva, Ladislao H“chedl&, Victor
arlos,

DNI 4415590 Zoilo, DNI 72005678

e R R e L
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CARTA DE PRESENTACION

Sr. Mg. Ing. Yony Vasquez Cubas,

Presente

Asunto:  Validacién de instrumentos a través de juicio de experto

Nos es muy grato comunicarme con usted para expresarle nuestro saludo y asi mismo,
hacer de su conocimiento que, siendo estudiantes del Programa Académico de
Maestria en Gerencia de Tecnologias de Informacién por la Pontificia Universidad
Catdlica del Perti, requiero validar el instrumento con el cual recogeré la informacion
necesaria para poder desarrollar mi trabajo de investigacion.

El titulo nombre del proyecto de investigacion es: Modelo Blockchain para
prevenir la alteracién de Informes de Reconocimiento Médico Legal: caso
Instituto de Medicina Legal y Ciencias Forenses y siendo imprescindible
contar con la aprobacién de profesionales especializados para poder aplicar los
instrumentos ¢n mencion, hemos considerado conveniente recurrir a usted, ante su

connotada experiencia en temas de temas de Tecnologias de Informacion,

El expediente de validacion, que le hago llegar contiene:

- Carta de presentacidn.
- Definiciones conceptuales de las variables y dimensiones,
- Matriz de operacionalizacion de las variables.

Expresindole mis sentimientos de respeto v consideracion me despido de usted, no
sin antes agradecerle por la atencion que dispense a la presente,

Atlentamente

Silva, Ladislao Huancacuedna, Victor
arlos,

DNI 4415590 Zailo, DNI 72005678

NN AT04L8704
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DEFINICION CONCEPTUAL DE LAS VARIABLES Y DIMENSIONES
Variable: Modelo Blockchain

Segtin el Institute of International Finance, esta tecnologia informatica presenta un registro contable
distribuido, el cual se descentraliza, ademas es publico y también encriptado, permitiendo realizar

transacciones seguras sin intermediarios y almacenar informacion (2015).

Dimensionl: Accesibilidad

El grado de facilidad respecto al uso que permite el modelo de Blockchain con el sistema
DICEMEL hacia los usuarios finales, teniendo como indicador el tiempo, sujeto a horas y
minutos que toma en procesarse un reconocimiento médico legal y la visualizacion de los datos

historicos de los reconocimientos medicolegales modificados.

Dimension 2: Adaptabilidad
Capacidad del modelo blockchain que le permite ser adaptado al sistema DICEMEL y procesar
los reconocimientos médico legales de una manera mas efectiva y eficiente, teniendo como

indicador el tiempo invertido en el aprendizaje y ejecucion del reconocimiento médico legal.

Dimensién 3: Integracion
Capacidad de operar el sistema DICEMEL, Forensys y la carpeta electronica administrativa,
sin que el usuario lo perciba, teniendo como indicador el costo de integracion con sistemas de

IMLCEF.
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DEFINICION CONCEPTUAL DE VARIABLES Y DIMENSIONES

Variable: Informe reconocimiento médico legal

Es el resultado de un andlisis de evidencias en base a la ciencia médica a fin de emitir un
informe pericial, asignando un valor a un reconocimiento médico legal por algun tipo de
lesiones personales, en funcion a la gravedad de estas lesiones. (Guia Médico Legal de

Valoracion Integral de Lesiones Corporales del Ministerio Publico, 2016).

Dimensién 1: Seguridad

Teniendo como datos sensibles y criticos el IMLCF, en los reconocimientos medicolegales, es
crucial implementar mecanismos en la construccion de la seguridad y tener funcionalidad en
el tiempo, resistiendo a diversos ataques. Presenta como indicador los datos historicos de los

reconocimientos médicos legales modificados y el nivel de confidencialidad de estos.

Dimension 2: Calidad

Mediante el enmascaramiento de los datos, garantizando que la informacion sensible que se
procesa en IMLCF, no se encuentre disponible fuera de los privilegios por usuario permitido.
Tiene como indicador las encuestas dirigidas a los usuarios finales externos, permitiendo

detectar puntos de mejora.

Dimension 3: Control

Siendo el reconocimiento médico legal un informe pericial, es supremamente importan
gestionar el control en toda la trazabilidad instantdnea del procesamiento de estos
reconocimientos medicolegales, a fin de generar una mayor transparencia, eficiencia y
velocidad en el proceso de las mismas. Presenta como indicador la frecuencia de consulta del

reconocimiento médico legal.

Dimension 4: Confiabilidad
El reconocimiento médico legal, debe presentar una consistencia interna en todos sus extremos,
los datos y su contexto que determinaran el grado de culpabilidad o no del agraviante. Tiene

como indicador a las evaluaciones de calidad e informes.
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