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RESUMEN

El presente trabajo de investigacion se centra en las percepciones de los
estudiantes de 6to grado sobre sus competencias en seguridad. En la actualidad, a
causa del COVID-19 se observa una mayor demanda por utilizar las TIC, asi como
una mayor presencia en el mundo digital por parte de los alumnos, lo cual ha
representado una mayor exposicion y riesgo a que se vulnere su derecho a la
proteccion de sus datos personales, privacidad y salud. En base a ello, el objetivo
general del estudio es analizar las percepciones de los estudiantes de 6to grado de
primaria sobre sus competencias digitales en seguridad en una institucion educativa
publica de Lima Metropolitana, y como objetivos especificos se plantea los
siguientes: (1) Describir las percepciones de estudiantes de 6to grado de primaria
sobre sus competencias digitales en seguridad en una institucién educativa publica
de Lima Metropolitana y (2) describir el nivel de competencias digitales en
seguridad. Para ello, se emplea el enfoque cualitativo de tipo descriptivo, pues nos
permite describir de forma sistematica el nivel de percepcidon que poseen los
estudiantes sobre sus competencias en seguridad del proyecto DIGCOMP. Una de
las conclusiones que se ha llegado es que los estudiantes mencionados tienen un
nivel de percepcion intermedio sobre las competencias en torno a la proteccién de
datos personales y salud. Por tanto, es importante seguir promoviendo la formacion
de estas competencias desde la educacion basica regular, a fin de que todo nifio
navegue y utilice las TIC de forma responsable y segura.

Palabras clave: Seguridad, redes sociales, competencia digital, proteccion de
datos personales y privacidad, protecciéon de la salud y bienestar.



ABSTRACT

This research work focuses on the perceptions of 6th grade students about
their safety skills. Currently, due to COVID-19, there is a greater demand for using
ICT, as well as a greater presence in the digital world by students, which has
represented greater exposure and risk of their rights being violated. to the protection
of your personal data, privacy and health. Based on this, the general objective of the
study is to analyze the perceptions of 6th grade students about their digital skills in
security in a public educational institution in Metropolitan Lima, and the following are
proposed as specific objectives: (1) Describe the perceptions of 6th grade students
about their digital security skills in a public educational institution in Metropolitan
Lima and (2) describe the level of digital security skills. For this, the descriptive
gualitative approach is used, since it allows us to systematically describe the level of
perception that students have about their DIGCOMP project security skills. One of
the conclusions that has been reached is that the related users have an intermediate
level of perception about the competences around the protection of personal data
and health. Therefore, it is important to continue promoting the training of these skills
from regular basic education, so that every child navigates and uses ICTs
responsibly and safely.

Key words: Security, social networks, digital competence, personal data
protection and privacy, health protection and well-being.
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INTRODUCCION

La presente investigacion se ha denominado “Percepciones de estudiantes
de 6to grado de primaria sobre sus competencias digitales en seguridad en una
institucion educativa publica de Lima Metropolitana”. El interés por investigar este
tema surge debido que en la actualidad con el avance de las tecnologias de la
informacion y de la comunicacion, el aprendizaje, la comunicacion y el
entrenamiento se encuentran sujetos a nuevos paradigmas mediados por las TIC y
el internet, por lo que existe una mayor presencia de los nifios en el mundo digital.
Esta situacion se ha visibilizado con mayor significatividad durante el contexto de la
pandemia del Covid19, pues durante el 2020, el 94,2% de nifios entre 6 a 11 afios
han empleado las TIC como un medio para dar continuidad a su aprendizaje y otras

actividades académicas (Instituto Nacional de Estadistica e Informatica [INE], 2020).

Todo ello pone en evidencia que los nifios se encuentran inmersos a diario en
el internet y, en muchos casos, sin el acompafiamiento o0 monitoreo por parte de sus
padres. La presencia de estos en el mundo digital si bien puede representar
mayores oportunidades para su aprendizaje, sin embargo, segun Gamito, Aristizabal
y Olasolo (2017) también representa un desafio en la proteccion se su seguridad, ya
gue cuando los estudiantes se encuentran a diario en el internet estan expuestos y
vulnerables a una serie de riesgos cibernéticos que puede afectar su imagen,

conducta, identidad digital y salud.

En el 2020, en América Latina y Espafa, el 33% de estudiantes, nifios y
adolescentes han sido victimas de ciberbullying durante la cuarentena (Cedillo,
2020). Al respecto, en el Peru, segun el informe del Foro Econdmico Mundial y DQ
Institute, ponen de manifiesto que 6 de cada 10 niflos de 8 a 12 afios estan
expuestos a algun riesgo en internet (Ministerio de Salud [MINSA], 2020). Frente a
esa situacion, Garcia, Salvador, Casillas y Basilotta (2019) sostienen que esta
problematica se debe a que los estudiantes no cuentan con competencias,
conocimientos y habilidades vinculados con la seguridad para utilizar de forma
segura y responsable las TIC, asi como para hacer frente de forma eficaz a los

diferentes peligros digitales que se encuentran.



Sobre la base del contexto descrito, se puede evidenciar la necesidad de que
los alumnos desarrollen competencias digitales en seguridad, no solo para dar
continuidad a su aprendizaje en medio de una transicibn de emergencia sino
también para que les permita emplear las TIC y otras plataformas digitales de una
forma critica y segura, lo cual puede interferir de manera significativa en su proceso

académico y social.

La competencia digital vinculada con la seguridad permite adquirir
conocimientos, capacidades y actitudes en los nifios en torno a la protecciéon de la
informacion y comunicacion a fin de que ellos puedan responder de manera
significativa a los problemas que genera el uso de las TIC (Gallego, Torres, Pessoa,
2019). Asimismo, el Marco Europeo de la Competencia Digital de la Comision
Europea (Carretero, Vourikari & Punie, 2017) a través del area de seguridad busca
el desarrollo de cuatro competencias: protecting devices, protecting personal data
and privacy, protecting health and well-being y protecting the environment. Mediante
estas competencias los nifios pueden ser mas conscientes de los riesgos que se
encuentran en el mundo digital, asi como también puedan usar de forma

responsable y segura las TIC (Castillejos, Torres y Lagunes, 2016).

En base a una revision bibliografica, se encontrd trabajos investigativos
internacionales que abordan este tema, tal como el estudio desarrollado en Esparfia
por Martinez, Gewerc, Rodriguez (2019), el cual tuvo como objetivo identificar,
analizar, comprender y evaluar las competencias digitales (del modelo DigComp,
Digital Competences) que poseen 764 alumnos del sexto grado del nivel primario de
la comunidad autdbnoma de Galicia-Espafia. Los hallazgos obtenidos en esta
investigacion, especificamente, con relacion a la competencia vinculada con la
seguridad concluyeron que, el 17,6% de los estudiantes de esta comunidad de
Espafia se encuentran en un nivel bajo, mientras el 48,8% presentan un nivel

intermedio y solo el 31,1% se encuentran en un nivel avanzado.

En el contexto peruano, podemos describir el estudio realizado por Orosco,
Gomez, Pomasunco, Salgado y Alvarez (2020), el cual tuvo como objetivo identificar
las competencias digitales de 665 estudiantes del nivel secundaria de los colegios
publicos de una provincia de la regién central del Peru, concluyeron que el 61, 8%
de los alumnos presentan un nivel de logro esperado en el area de seguridad, pues



el 48% obtuvo un nivel de logro esperado en las competencias sobre proteccion de
dispositivos, de datos personales e identidad digital, de la salud y proteccion del
entorno. Cabe sefialar que los estudios realizados con relacibn a competencias

digitales en seguridad en nivel primario en el Per( son escasos.

En esa linea, esta investigacion tiene como finalidad dar a conocer las
percepciones de los estudiantes de 6to grado de primaria sobre sus competencias
digitales en seguridad y el respectivo nivel de dominio (bé&sico, intermedio y
avanzado), pues a partir del reconocimiento de estas, podran buscar estrategias
para adquirir o fortalecer aquellas competencias que no han desarrollado. De esta
manera, no solo se busca responder a los riesgos o desafios que presentan las TIC,

sino también a que puedan ser cibernautas competentes y responsables.

A partir de lo expuesto, este estudio esta enfocado en responder la pregunta
¢,Cudles son las percepciones de los estudiantes de 6to grado de primaria sobre sus
competencias digitales en seguridad en una institucion educativa publica de Lima
Metropolitana? Las competencias que se evaluaron son parte del area de seguridad
gque conforma la competencia digital perteneciente al marco europeo de
competencia digital (DIGCOMP).

Los objetivos que se han planteado para dicho estudio son los siguientes: en
primer lugar, el objetivo general es analizar las percepciones de los estudiantes de
6to grado de primaria sobre sus competencias digitales en seguridad en una
institucion educativa publica de Lima Metropolitana; en segundo lugar, se formularon
dos objetivos especificos, por un lado, describir las percepciones de estudiantes de
6to grado de primaria sobre sus competencias digitales en seguridad y, por otro
lado, describir el nivel de competencias digitales en seguridad.

El enfoque metodolégico de esta investigacion es cualitativo del tipo
descriptivo, ya que segun Quecedo y Castafio (2002), su propdsito es evitar la
cuantificacion y basarse principalmente en generar datos descriptivos de los
fendmenos o eventos que son estudiados, para ello, emplea una serie de técnicas e

instrumentos que generan datos descriptivos.



Las técnicas que se emplearon para la investigacion fue la entrevista
semiestructurada y una encuesta virtual dirigida a 10 estudiantes del 6to grado “A”
del turno mafiana, la cual permitié obtener informacién necesaria para responder a

la pregunta de investigacion como a los objetivos planteados.

Teniendo en cuenta lo descrito, la presente investigacion se estructura en dos
partes. En la primera, se presenta el marco tedrico. Este expone dos capitulos, el
primero relacionado con la percepciéon de los estudiantes sobre las competencias
digitales en seguridad. En el segundo capitulo, se desarrolla la seguridad como
competencia digital del siglo XXI en una educacion no presencial. En la segunda
parte, se presenta la parte de investigacion, el cual expone en primer lugar, el
disefio metodolégico y, en segundo lugar, el andlisis e interpretacion de resultados.
Luego de ello, se presentan las conclusiones, recomendaciones, referencias y

anexos.

Finalmente, dentro de las limitaciones que se presentaron en este estudio se
precisan basicamente dos: la primera relacionada con los criterios seleccionados
para definir el nivel de percepcion de cada estudiante sobre sus competencias en
seguridad, pues las descripciones de los niveles son mas precisas y claras; mientras
gue la segunda limitacion que se registr6 fue en torno a las dificultades que
mostraron los estudiantes al responder tanto las preguntas de la entrevista como la
encuesta, lo cual puede interferir de alguna manera en la definicion de sus niveles

de percepcion.



PRIMERA PARTE: MARCO TEORICO

Capitulo 1: Percepciones de los estudiantes sobre las competencias digitales
en seguridad

Hoy en dia, la tecnologia y las tecnologias de la informacién y de la
comunicacion [en adelante TIC] mediados por el Internet se han transformado en
una herramienta esencial en la sociedad, pues los servicios y beneficios que ofrecen
a la ciudadania facilitan el desarrollo 6ptimo de las diversas actividades sociales, de
esta manera, contribuyen con la mejora de los diferentes dmbitos sociales. En el
ambito educativo, las TIC se han ido incorporando gradualmente como un
complemento que contribuye en el desarrollo académico de los nifios, asi como en
la gestion de las instituciones educativas y las relaciones interpersonales de la

comunidad educativa, pero no como una herramienta indispensable.

Sin embargo, la actual coyuntura a causa del coronavirus (COVID-19) ha
generado un cambio repentino en las actividades sociales, economicas Yy, sobre
todo, educativas, debido al confinamiento social adoptado como estrategia por los
diferentes paises del mundo con el objetivo de evitar la propagaciéon del virus
(Naciones Unidas, 2020). Esta situacion ha exigido a los estudiantes emplear las
TIC para dar continuidad a su aprendizaje remoto, asi como para realizar diversas
actividades de entretenimiento digital, acceso a la informacién y comunicacion. Todo
ello, hace que ahora permanezcan mas tiempo de lo usual frente a las pantallas. Por
tal motivo, las TIC, hoy en dia, han pasado de ser consideradas como una
posibilidad a convertirse en una necesidad indispensable en tiempos de

emergencia.

Este nuevo contexto de la tecnologia, si bien puede representar mayores
oportunidades y beneficios de aprendizaje en los nifios, también puede significar
una mayor exposicion a los riesgos en las redes sociales y en el Internet por el
acceso libre y poco control por parte de los padres sobre el uso de estos (Gonzales,
2013). Frente a ello, el Fondo de las Naciones Unidas para la Infancia (UNICEF,
2020) manifiesta que resulta necesario dotar en habilidades digitales a los

estudiantes con el fin de que puedan interactuar de forma segura y significativa en el

10



Internet; es decir, se requiere trabajar en la adquisicion y fortalecimientos de
competencias digitales en materia seguridad, ya que el desarrollo adecuado de
estos puede prevenir futuros problemas en torno al uso excesivo e indebido del
Internet (Garcia-Umafia, 2017; Garcia-Umafia y Tirado-Morueta, 2018, como se cité

en Garcia, Salvador, Casillas y Basilotta, 2019).

Debido a ello, el desarrollo de las competencias en seguridad resulta esencial
en un contexto donde utilizan constantemente las TIC y estan mas propensos a
sufrir algun tipo de riesgos cibernéticos. No obstante, para el desarrollo significativo
y eficaz de estas competencias se requiere que existan marcos de referencia que
precisen las competencias que deben desarrollar todo estudiante al término de su
formacion educativa y, de esta forma, sirva de base a los sistemas educativos para

contar con estandares que concierne a las competencias digitales.

En ese sentido, en el presente capitulo se analizan los conceptos vinculados
con la percepcion y la competencia digital a la luz de diferentes autores. Asimismo,
para los objetivos de este estudio, asi como para tener una mejor comprension del
tema a tratar, se describen dos marcos de referencia entorno a las competencias
digitales, tales como el marco europeo de competencias digitales para estudiantes
(DIGCOMP) y la matriz de habilidades TIC para el Aprendizaje (HTPA). Cabe
mencionar que el énfasis se centra en las competencias que presentan cada uno de

estos marcos en materia de seguridad.

1.1. Definicién de percepcion desde la dimensién educativa

La percepcion, segun Fuenmayor y Villasmil (2008) es la parte esencial de la
conciencia del ser humano, puesto que con ella definimos nuestra realidad en base
a la interpretacion de nuestras experiencias y cultura. Por tanto, la percepcion se
puede definir como el resultado del primer conocimiento o informacion que

provienen de determinadas experiencias del ser humano.

Barthey (1982, como se citd en Arias, 2006), sostiene que la percepcion es un
proceso cognitivo de conocimiento de objetos, interpretacién, hechos o verdades

para la elaboracién de juicios en torno a la experiencia sensorial y el pensamiento
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obtenidas en el ambiente fisico y social. Por su parte, Tolosa (2017) sefala que la
percepcion es un proceso que forma parte del procesamiento de la informacion en el
gque la persona, antes de procesar las nuevas experiencias vividas que se
almacenan en su conciencia, construye un grafico informativo anticipatorio, que le
permite contrastar organizar, interpretar y codificar el estimulo o datos sensorial con

el objetivo de aceptarlo o rechazarlo segun el propésito del gréafico.

La percepcion desde la educacion, en concreto desde la visién del estudiante,
es como la primera imagen que se forma en el sujeto sobre un determinado
estimulo cuando éste todavia no posee la informacién suficiente para la
comprensién y para dar sentido a la informacién que quiere procesar e interpretar
(Aguilar, 2010). Asi pues, la percepcion se define como la primera imagen mental
gue se desarrolla con la experiencia del nifio. En otras palabras, es un proceso
cognitivo que ayuda a seleccionar e interpretar la informacion que obtienen en los
ambientes mediante estimulos fisicos y sensaciones que son causados por los

sistemas sensoriales.

En esa linea, esa linea, Pineda (2018) sostiene que la percepcion tiene como
objetivo precisar informacion con respecto a las experiencias que haya vivido en el
medio ambiente para mantener la supervivencia, asi como actuar en relacion con el
ambiente; dicho de otro modo, se centra en sefialar determinada informacion sobre
algun tema determinado a partir de la interaccion y experiencias que desarrolla en el

entorno, por lo cual estos pueden ser positivas o negativas.

En definitiva, la percepcibn es un proceso que permite crear distintas
interpretaciones de la realidad de lo que ocurre en un ambiente a causa de los
estimulos y sensaciones que provienen de las experiencias y recuerdos previos de
cada sujeto, es decir de los 6érganos sensoriales. En tal sentido, la percepcion que el
estudiante posee sobre sus competencias digitales en seguridad va a influenciar de
forma directa o indirecta las experiencias y recuerdos positivos y negativos que haya

vivido durante el uso de las TIC y el Internet.
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1.2. Definicion de competencias digitales desde la dimension educativa

Los avances de las nuevas tecnologias han conllevado al progreso de la
sociedad del siglo XXI. Por ende, las TIC se han convertido en un recurso esencial
para el crecimiento de las diferentes actividades académicas y sociales. Esta
situacion ha representado un desafio en los estudiantes para adaptarse a estos
contextos, por lo que requieren contar con nuevas habilidades técnicas y cognitivas
gue les permita usar y aprovechar los beneficios que propicia esta herramienta y
contrarrestar los nuevos retos que conlleva su uso. En respuesta a este contexto, la
competencia digital adquiere un rol protagénico para la insercion en la sociedad
digital, ya que permite emplear las TIC de forma significativa (Gisbert et al., 2016,

como se citd en Chiecher, 2020).

Segun la Organizacion para la Cooperacion y el Desarrollo Econdmicos
(OCDE,2020), la competencia digital en la sociedad del conocimiento es un
elemento esencial que deben de desarrollar los estudiantes para que les permita
adquirir habilidades, actitudes y conocimientos, y, de esa manera, mejorar el acceso
a mejores oportunidades de enseflanza y aprendizaje en un espacio virtual, asi
como enfrentar los retos posteriores a los nuevos desarrollos tecnolégicos. En el
2006, la Union Europea definié y adoptd un marco de referencia que sustenta la
necesidad de mejorar las aptitudes y competencias de los estudiantes, jévenes y
adultos para que puedan ejercer una ciudadania activa e incluirse en las actividades

sociales y laborales en la sociedad del conocimiento (Egido, 2011).

Para ello, propone ocho competencias claves y elementos transversales que
deben adquirir todo estudiante durante su paso por la educacion; ya que, estas son
un conjunto de conocimientos, capacidades y destrezas que permite acceder a
oportunidades para incorporarse al mundo académico, social y profesional, asi
como contribuye a la realizacion de los proyectos personales (Herreros, 2014). Para
Rychen y Salganik (2003, como se cito en Coll, 2007) son competencias
individuales que contribuyen al desarrollo integral de todo nifio a fin de que aporten
y participen de forma eficaz en el desarrollo de la sociedad y, de esa forma, tener

éxito en la vida.
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En esa linea, las ocho competencias que propone la Union Europea podemos
agruparlas en dos grupos, por un lado, competencias transversales, tales como
sociales y civicas; aprender a aprender; sentido de la iniciativa para el desarrollo
empresarial y, finalmente, conciencia y expresion cultural. Por otro lado,
competencias esenciales, tales como competencia en comunicacion en la lengua
materna y extranjera; en matematica; ciencia y tecnologia, y “competencia digital”
(Comision Europea, 2007). Esta udltima competencia, para Cobo Romani (2009,
como se citd en Garcia, 2013),” es una competencia transversal que contribuye a
potenciar todas las demas competencias” (p. 12-13), pues integra conocimientos,
habilidades y actitudes que se constituyen como elementos fundamentales para el
bienestar de los alumnos. De esta manera, dicha competencia se transforma en una
competencia clave y necesaria en la formacion de los ciudadanos, en especial de

los nifios.

Asi, a causa de este reconocimiento de las competencias digitales, en el
2006 la European Parliament and the Council introduce (como se cité en Ala Mutka,
2011), modifica su definicion del 2004, indicando que implies the safe and critical
use of ICT for work, leisure and communication, which is based on basic skills of
technology for the use of computers in the development of activities such as
recovering, evaluating, produce, present and exchange information, and

communicate and participate in collaborative networks through the Internet.

En esta nueva definicion de competencia digital, establece que las destrezas,
conocimientos, capacidades y actitudes contribuyen a utilizar de forma responsable,
segura y critica el Internet y las TIC a fin de que puedan conseguir los objetivos

vinculados al &mbito laboral, educativo, social, comunicativo y ocio (Mufioz, 2019).

Segun Alonso (2011), la competencia digital comprende tres procesos: en
primer lugar, el conocimiento, el cual permite comprender las aplicaciones y las
oportunidades que brinda las TIC y el Internet; en segundo lugar, las habilidades
para poder usar de manera apropiada los recursos digitales para desarrollar
actividades como producir, comunicar, presentar, comprender, buscar y recoger
informacién, asimismo, como para usar ordenadores tecnolégicos como

computadora, laptop, teléfono, entre otros. Por altimo, las actitudes para el manejo
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de las TIC de forma independiente, critica, reflexiva, significativa y responsable en la
valoracion de la informacion y los medios digitales. Es decir, para este autor la
competencia digital esta relacionada con las destrezas para el manejo de las TIC y
el Internet y con el pensamiento I6gico y critico

En tal sentido, Gutiérrez (2014), sostiene que la definicion de competencia
puede clasificarse con relacion a dos grandes perspectivas, por un lado, las que se
enfocan la dimension tecnolégica y, por otro lado, las que enfatizan en la dimensién
informacional o comunicativa, educativa y laboral (como se citd6 en Gonzalez,
Roman, Prendes, 2018). Por esta razon, la competencia digital presenta diferentes
conceptos de acuerdo a sus caracteristicas y perspectivas de cada sector social, y
gue se modifica a medida que surgen las nuevas tecnologias, por lo que el concepto
de esta competencia es interdisciplinar, pues se concibe desde la dimensién

instrumental, psicoldgica, educativa y social.

En la esfera educativa, la competencia digital es entendida como un conjunto
de destrezas y conocimientos que permite al estudiante emplear las TIC de una
forma responsable y consciente para trabajar de manera colaborativa en la mejora
de su aprendizaje y contribuir en el aprendizaje de los otros (Orosco, Gomez,
Pomasunco, Salgado y Alvarez, 2021; Chavéz, Cantli y Rodriguez, 2016). En
efecto, esto implica que pueden acceder, seleccionar y recuperar informacion digital
de manera autbnoma para realizar actividades educativas, asi como crear y
compartir contenidos educativos, resolver problemas digitales e iniciarse en los

procesos de comunicacion mediados por las redes sociales.

Para Mehboobe, Heidari, Farrokhnia y Noroozi (2021) They are
multidimensional skills, knowledge and technigues on technology that allow the use
of ICT in a meaningful way in the teaching and learning process. Por su parte, Marza
y Cruz (2018, como se citdé en Levano, Sanchez, Guillén, Tello, Herrera y Collantes,
2019) mencionan que dicha competencia son habilidades cognitivas,
procedimentales y actitudinales que facilitan utilizar las TIC para mejorar su proceso
académico de los alumnos, pues los recursos que brindan estos espacios pueden

ayudar a consolidar o fortalecer ciertos aprendizajes.
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Estas definiciones desarrolladas hacen hincapié en las habilidades,
conocimientos y actividades para el uso y aplicacion de las TIC para aportar de
forma significativa en la mejora de sus actividades académicas en torno a las

comunicativas, linglisticas, matemaéticas o cientificas.

Sin embargo, otros autores como Orosco, Gomez, Pomasunco, Salgado y
Alvarez (2021), sostienen que las competencias digitales no solo aportan
habilidades o conocimientos para el manejo de las TIC y, por consiguiente, para
colaborar a mejorar el aprendizaje de los estudiantes, sino también integran
aspectos sociales y emocionales, los cuales contribuyen a adquirir habilidades
intrapersonales e interpersonales, de escucha, gestibn y expresiéon de las
emociones, empatia, la capacidad de negociacion y la creacion de vinculos con sus

pares.

En definitiva, la competencia digital entendida desde el panorama educativo
es el conjunto de habilidades, actitudes y conocimientos que implican la capacidad
de acceder y usar las TIC de forma significativa y segura para fortalecer su
aprendizaje de los estudiantes, para comunicarse, investigar, analizar y transformar
la informacién en conocimientos; por esa razon, esta competencia les debe facilitar

en un futuro incorporarse al mundo social, académico, profesional y laboral.

A medida que los estudiantes desarrollan esta competencia, se van
convirtiendo en un sujetos digitalmente competente, por lo que significa que estos
deben being able and willing to keep up with the emergence of new technologies
(Ferrari, Neza & Punie, 2014); ademas, have the ability to understand the media,
adopt a critical, safe and responsible attitude towards the information, pages and
technological resources that are accessed to enrich new skills (Ferrari, 2013, como
se cité en Hazar, 2018).

Asi pues, la competencia digital desempefia un papel indispensable en el
aprendizaje sujeto a nuevos paradigmas mediados por los medios digitales y las
TIC, por lo que la adquisicion de estos debe comenzar desde una edad temprana en
la educacion formal (Caccuri, 2018). No obstante, el desarrollo de dicha

competencia en los nifios es un reto que no solo involucra a la educacion, sino
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también a la sociedad y, sobre todo, a la familia; ya que, de esta manera, es mas

probable una mayor aproximacién al desarrollo integral de los estudiantes.

Por lo tanto, el sector educativo, tiene la mision de [..] “teach students how to
use information effectively, interpret and use technology effectively, to benefit from
technology in classrooms by supporting technology, and teaching the correct use of
technology as a learning tool” (Kaware & Sain, 2015, como se cit6 en Hazar, 2018,

p. 443). Como resultado de ello, se contribuye con el desarrollo y fortalecimiento de
esta competencia, considerada necesaria y para afrontar los nuevos retos en torno

al aprendizaje.

Por su parte, las familias son conscientes de la importancia de la tecnologia
para la formacion integral y el proceso de aprendizaje. Por ello, su funcion, a fin de
gue los nifios puedan adquirir o desarrollar esta competencia, se enfoca
basicamente en la predisposicion, por un lado, de adoptar el rol de guia para
incentivar a los niflos a emplear las TIC de forma responsable y, por otro lado,
incorporar los recursos y dispositivos digitales y el internet en el hogar para acceder
a las herramientas e informacion que proporciona las TIC (Sanchez, Andrés y
Paredes, 2018). Sin embargo, Levano, Sanchez, Guillén. Tello, Herrera y Collantes
(2019) consideran que para el desarrollo de las competencias digitales los
estudiantes deben pasar por un proceso de formacion respaldado por la

alfabetizacion digital.

Cuando se aborda el término de alfabetizacion digital genera ciertas
confusiones con respecto a la competencia digital en lo que respecta a sus
conceptos, importancia, caracteristicas y objetivos; de ahi que, es importante

diferenciarlos.

El término de alfabetizacion digital presenta una gran diversidad de
definiciones en relacién al contexto cultural y tecnolégico de acuerdo con cada
época. Para Pefalva, Napal y Mendioros (2018) la alfabetizacion digital es la
obtenciébn de destrezas y dominios orientadas a emplear la informacién vy
comunicacion, y no tanto en las habilidades para emplear las TIC. Mientras, Arrieta

y Montes (2011), afirman que este término se define desde tres principios basado,
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en primer lugar, en el uso de tecnologia, el cual implica el manejo de programas y
herramientas digitales por medio y uso de recursos tecnoldgicos como teléfonos,
computadoras y tablets; en segundo lugar, la comprensién critica de la misma, es
decir, la capacidad para entender, analizar y evaluar los medios y contenidos
digitales que se emplea. Finalmente, la creacion y comunicacion de contenido digital

por medio de herramientas tecnolégicas como paginas Web.

El objetivo de la alfabetizacion digital, se centra en la adquisicion de
habilidades con el propdsito de que los nifios puedan utilizar en su vida cotidiana las
TIC, asi como navegar en el Internet mediante ordenadores, y utilizar diversos
recursos digitales en linea (Area, 2015). En otras palabras, la funcion de la
alfabetizacion digital se enfoca en educar y adiestrar para utilizar el hardware vy el
software en un ambiente digital, por ello, es el punto de partida y factor clave para

integrar las TIC.

Por las consideraciones anteriores, a diferencia de estos términos, desde la
perspectiva de Ferrari et al. (2014, como se citd en Hazar, 2018), is that digital
literacy is what provides the skills and knowledge to use ICT and, in this way, allows
achieving digital competence. Vale decir, la alfabetizacion es el medio que permite
adquirir la competencia digital. De la misma forma, la Fundacion Telefénica (2015)
sostiene que la alfabetizacion es la habilidad que contribuye, por medio de las
competencias, utilizar las TIC de manera segura, responsable y critica para alcanzar

objetivos personales y sociales.

Es evidente entonces que estos dos términos se puede diferenciar con
relacion a la funcion que desempefian cada uno en los entornos digitales; dicho de
otra manera, la alfabetizacion digital tiene la funcion de desarrollar destrezas y
dominios para el uso del internet y las TIC, incluidas las habilidades operativas y
creativas; mientras la competencia digital tiene la funcién, a partir de esas
habilidades, dominios, conocimiento y actitudes, contribuir en el manejo y uso de las
TIC vy el Internet de forma responsable, autbnoma, segura, critica y, sobre todo,
mitigando los riesgos y optimizando las oportunidades para mejorar los diferentes

sectores sociales, educativos, econémicos y laborales.
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1.3. Marco de referencias de competencias digitales en seguridad y niveles
de dominio

Con el desarrollo y surgimiento de nuevas tecnologias digitales, el acceso a
las TIC y al Internet por parte de los nifilos se viene produciendo desde tempranas
edades, por lo que muchos de ellos necesitan contar con competencias,
capacidades, conocimientos y habilidades a fin de que puedan utilizar forma segura,
critica y responsable, asi como contrarrestar la exposicion a una serie de riesgo
cibernéticos. Frente a ello, la formacion de los alumnos no puede quedar al margen
de la nueva sociedad del conocimiento, por ende, surge la necesidad de que los
estudiantes puedan ser competentes en el mundo digital por medio de la adquisicion
de desarrollo de diferentes competencias digitales, entre ellas la competencia digital
vinculada a la seguridad (Gros y Contreras, 2006).

Esta competencia es considerada clave y transversal, por lo que todo nifio,
joven y adulto deberia adquirirla no solo para poder acceder a las TIC, sino también
para garantizar su utilizacion de forma adecuada y segura en el desarrollo
académico y en otras actividades de la vida cotidiana. Alcanzar esta competencia
significa poseer habilidades, conocimientos y actitudes para hacer frente a los

riesgos que genera el mundo digital.

En ese sentido, la necesidad de educar y formar a los estudiantes en
competencia digital en materia de seguridad es indispensable para mitigar los
riesgos y mejorar las oportunidades que brinda las TIC. Al tratarse de una
competencia transversal es tarea del sistema educativo poner los medios y recursos
tecnolégicos y humanos que posibiliten el desarrollo o fortalecimiento de dicha
competencia. No obstante, para que las instituciones educativas puedan trabajar
mediante el desarrollo de actividades diversificadas y contextualizadas, es
importante que exista marcos de referencia sobre la competencia con relacion a la
seguridad, con el fin de que pueda servir como modelos de formacién, diagnostico o

mejora de esta competencia.

Dadas las necesidades que anteceden, durante las ultimas décadas se han

desarrollado modelos para evaluar, acreditar y medir las competencias en seguridad
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de las personas, alumnos y maestros. A nivel internacional podemos encontrar el
marco europeo de competencias digitales (DIGCOMP). El surgimiento de dicho
marco nace a partir del marco de referencia de competencias claves para el
aprendizaje permanente y esencial presentado por la Unién Europea en 2006, con
el objetivo de que los ciudadanos puedan participar de forma activa en la sociedad
globalizada (Comision Europea, 2007). Este marco presentd ocho competencias
clave para la inclusibn en los &ambitos sociales, laborales, econdmicos vy
académicos; entre estas se encuentra la competencia digital, siendo un elemento
esencial para el manejo y uso de las TIC (Instituto Nacional de Tecnologia
Educativas y de Formacion del Profesorado [INTEF], 2015).

A raiz de ello, en 2010, el Instituto de Prospectiva Tecnoldgica (IPTS) de la
Comision Europea, presento por primera vez el borrador de la propuesta de marco
de referencias de competencias digitales para la ciudadania. En 2011, dicho marco
se consolida a nivel europeo como parte del proyecto DIGCOMP, con el propésito
de ayudar a que la poblacion pueda comprender y desarrollar la competencia digital
(Gonzélez Fernandez, 2015). Este marco segun Punie, Neza & Ferrari, (2014), can
serve as a reference for the development of educational curricula, certification and
training programs and workshops around digital competence, where through a series
of adaptation and diversification according to the social, cultural and cognitive
context of students and people can be implemented this frame.

El modelo DIGCOMP proporciona detalladamente la descripcion de todas las
habilidades, conocimientos y actitudes que deben desarrollar los nifios, jévenes y
adultos para ser competentes en los entornos digitales (Castillejos, Torres y
Lagunes, 2016; Henriquez, Gisbert y Fernandez, 2018). En esa linea, segun Garcia
Varcarcel (2016) este marco tiene como objetivos:

- Identificar los conocimientos, habilidades y actitudes que contribuyen al
sujeto a ser competente digitalmente.

- Proponer los descriptores por cada competencia a fin de formular un marco
tedrico general y poder validar los niveles de cada competencia.

- Desarrollar un plan de trabajo para determinar las acciones de monitoreo.
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Desde la presentacion del proyecto DIGCOMP, se han desarrollado cuatro
informes que describen las areas y competencias que conforman la competencia
digital, y que podria funcionar como un modelo de referencia para diferentes
iniciativas, proyectos, programas y curriculos a nivel europeo. El Gltimo informe que
presenta al marco de referencia de manera oficial es el DIGCOMP: a Framework for
Developing and Understanding Digital Competence in Europe elaborada por Anusca

Ferrari en el 2013 (Gonzalez Fernandez, 2015; Garcia Valcércel, 2016).

Dicho modelo establece cinco areas competenciales que estructuran a la
competencia digital: comunicacion, informacion, creacion de contenidos, resolucion
de problemas y seguridad. Ademas, por cada area se presenta una serie de
competencias, siendo en total 21 competencias que todo ciudadano debe
desarrollar para que se considere digitalmente competente; asimismo, se detallan
tres niveles de dominio por cada area: basico, intermedio y avanzado (Comision

Europea, 2020; lkanos, s.f).

Cada una de estas areas constituye un elemento esencial para el desarrollo
de la competencia digital, sin embargo, the areas of information, communication and
content creation are specific competencies, so they need to be developed through
activities that involve ICT mediated by the educational system, while security and
problem solving are more transversal competences, which means that these can be
developed in non-formal spaces; In other words, students are the main actor in their
learning process where they can develop this competence naturally or work on them
through participation in digital spaces (Punie, Neza & Ferrari, 2014).

Como resultado de ello, el marco DIGCOMP con relacion al area de

seguridad, aspecto central de este trabajo, propone el desarrollo de cuatro
competencias. En la siguiente tabla se puede evidenciar con mas detalle.
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Tabla N° 1.
Areas de seguridad del proyecto DIGCOMP.

Competencias:

Proteger dispositivos

Proteger datos personales y la privacidad
Area de seguridad .

Proteger la salud y el bienestar

Proteger el medio ambiente

Fuente: Adaptado de la Comision Europea, 2020; Ikano, s.f.

Cada competencia del area de seguridad se desarrolla por medio de tres
niveles de dominio. En el dominio basico tenemos los niveles A1 y A2; en el
intermedio se encuentran los niveles B1 y B2 y, por ultimo, para el dominio
avanzado se presentan los niveles C1 y C2. Cabe sefalar que partes de estos tres
niveles también presentan un dominio especializado a partir de los niveles D1 y D2.
Para fines de este estudio, nos enfocaremos en desarrollar de manera especifica
dos de las cuatro competencias del area de seguridad considerando sus niveles de

dominios: béasico, intermedio y avanzado.

Las competencias que se presentan a continuacion fueron seleccionadas
debido a que estas responden a las problematicas que generan mayor impacto en
los estudiantes de 6to grado de primaria de una institucion educativa de Lima
Metropolitana cuando utilizan las redes sociales y el internet, por lo que conocer en
gué nivel de dominio de sus percepciones se encuentran es una prioridad para
plantear actividades y recursos que puedan contribuir al desarrollo de

conocimientos, habilidades y actitudes en materia de seguridad.

e Proteger datos personales y la privacidad: Esta competencia se define
como la capacidad para comprender como emplear y compartir datos
personales o sensibles sin exponerse a si mismo y a otros. Los niveles de

esta competencia se pueden describir en la siguiente tabla:
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Tabla N° 2.
Niveles de dominio

- Soy consciente de que sélo puedo compartir cierto tipo de informacion sobre
mi mismo/a y sobre otras personas.
- Conocimiento sobre qué tipos de informacion personal no se debe compartir

en Internet.
- Conocimiento de riesgos y consecuencias que puede generar utilizar
Basico inadecuadamente las redes sociales y el internet (como compartir

informacidn personal y de los demas).

- Conocimientos sobre formas basicas para proteger su informacién personal
y privacidad en los espacios digitales, garantizando su autoproteccion y de
terceros de peligros digitales.

- Capacidades basicas para seleccionar qué tipo de informacion personal no
se debe publicar en las redes sociales para proteger laidentidad.

- Actitud de prudencia en relacién con los aspectos de privacidad hacia si
mismo y hacia los demas.

- Puede proteger mi propia privacidad y la de otras personas en internet y las
redes sociales.

- Comprendo de forma general sobre las cuestiones de privacidad tengo un
conocimiento basico de como se guardan y utilizan mis datos.

Intermedio - Conocimiento sobre la importancia de la huella digital en las redes sociales e
internet y el uso que pueden hacer terceras personas.

- Conocimiento sobre el uso que pueden hacer terceras personas de su
identidad digital.

- Capacidad para localizar informacién en Internet y las redes sociales sobre
si mismo.

- Conocimiento de estrategias para proteger la identidad en las redes sociales
y de los riesgos en internet.

- Actitud respetuosa de los principios de privacidad en internet y la red social,
tanto la personal como la de otros.

- A menudo cambio la configuracion de privacidad predeterminada por defecto
de los servicios en linea para mejorar la proteccion de mi privacidad.
Comprendo de forma amplia sobre los problemas de privacidad y sé como

Avanzado se guardan y utilizan mis datos.

- Conocimiento de las ventajas de tener multiples perfiles digitales para
diferentes usos de la Red.

- Conocimiento de estrategias para proteger los datos de otras personas que
se aplican en su propio contexto.

- Capacidad de cuidar y mejorar la identidad digital

- Capacidad de modificar o eliminar informacién sobre si mismo o de otras
personas de los que es responsable en el internet y las redes sociales. en el
mundo digital.

- Actitud critica cuando muestra informacion en linea sobre si mismo y de
otras personas.

- Conocimiento sobre el uso de datos personales por los proveedores de
servicios online con fines comerciales.

Fuente: Adaptado de lkano (s.f, como se cité en Comision Europea, 2020); Valcarcel, Salvador,
Casillas y Gomez (2019).

e Proteger la salud y el bienestar: Esta competencia se define como la
capacidad de evitar peligros que afecten la salud y el bienestar fisico y
psicoldgico del nifio cuando emplea las TIC, asi como la capacidad de
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protegerse a uno mismo y a los demas frente a riesgos en los entornos
digitales; ademas, se entiende como habilidad para conocer las nuevas
tecnologias que permite la inclusiéon y el bienestar social. Los niveles de esta
competencia se pueden describir en la siguiente tabla:

Tabla N° 3.
Niveles de dominio

- Prevenir riesgos que afecte a la salud, en especifico, a la integridad fisica y
el bienestar psicoldgico, ocasionados por el ciber-acoso y el uso de la
tecnologia.

- Capacidad para emplear medidas basicas preventivas para protegerse a si
mismo del ciberacoso.

- Conocimiento de las consecuencias por el uso constante de las tecnolégicas

Bésico (tiempo invertido en uso de internet, problemas auditivos y visuales,
posturas).

- Conocimiento de las consecuencias y causas del ciber-acoso.

- Capacidad de establecer relaciones interpersonales por medio de las redes
sociales.

- Actitud de respeto, tolerancia y aceptaciéon de las diferencias entre los
usuarios.

- Sé como protegerme a mi mismo y a otras personas del ciberacoso y
comprendo los riesgos que afecta a la salud originados por el uso de
tecnologias (desde los aspectos ergonomicos hasta la adiccion a las
tecnologias).

Intermedio - Conocimiento sobre medidas preventivas para protegerse a si mismo y a
otros del ciberacoso

- Conocimiento de los riesgos que genera el uso de tecnologias digitales para
la salud.

- Conocimientos de pautas saludables (ejemplo: ergondémicas, visuales,
tiempos, auditivos. etc.) para el uso correcto de lastecnologias.

- Capacidad para actuar preventivamente en relacion con el ciber-acoso.

- Actitud de prevencion para evitar el ciberacoso.

- Estoy al tanto del uso correcto de las tecnologias para evitar problemas de
salud. Sé como encontrar un buen equilibrio entre el mundo en linea y el
mundo tradicional.

- Capacidad para evitar los elementos distractores que generan pérdida de
tiempo cuando navegan por el internet.

Avanzado - Capacidad para emplear estrategias que permitan evitar consecuencias
dafiinas del uso de las tecnologias.

- Actitud critica frente al uso inadecuado de las tecnologias (tipo de
informacidn que se consulta, contenidos inapropiados, dispositivos, etc.

- Capacidad para emplear conductas saludables en el uso de dispositivos
tecnoldgicos (volumen adecuado de altavoces, tamafio adecuado del texto,
iluminacién del dispositivo, etc.).

- Actitud de comprension frente a las estrategias que emplean los padres y
maestros en el uso de las tecnologias.

Fuente: Adaptado de lkano (s.f, como se cité en Comision Europea, 2020); Valcarcel, Salvador,
Casillas y Gémez (2019).

En contraste, a nivel Latinoamérica, debido a la falta de un marco de

referencia de competencias digitales que pueda ser utilizado en todo el continente,

24



cada pais ha desarrollado sus propias iniciativas (Henriquez, Gisbert y Fernandez,
2018). Entre ellas se encuentra Chile, quien en el 2008 por medio del Centro de
Educacion y Tecnologia del Ministerio de Educacién propuso la matriz de
Habilidades TIC para el Aprendizaje (HTPA), el cual se define como la habilidad y
capacidad de solucionar problemas, por un lado, con relacion a la informacion,
comunicacion y conocimiento y, por otro lado, dilemas sociales, legales y éticos en
entornos digitales (Ministerio de Educacion de Chile [MINEDUC], 2013).

En 2013, esta matriz paso por un proceso de actualizacion, donde se definid
un nuevo objetivo, el cual se basa en orientar y alinear el disefio de la politica
educativa orientada a la medicién y desarrollo de un conjunto de habilidades en TIC,
con el propésito de que los sistemas escolares puedan emplearlos para fortalecer el
desarrollo académico de los estudiantes (Ascencio, 2017; Mineduc, 2013). Esta
propuesta define cuatro dimensiones organizadas en 9 subdimensiones, 20
habilidades y definiciones operacional, que todo alumno debe desarrollar durante su
paso6 por la educacién basica regular para que le permita emplear las TIC de forma
significativa en el mundo digital. Dichas dimensiones son: informacion;

comunicacion y colaboracion; convivencia digital, y tecnologia.

En relacion con las competencias digitales en seguridad, la dimension que
aborda dichas competencias es la convivencia digital. Esta dimension propone la
adquisicion de destrezas con el objetivo de contribuir a la formacién ética de los
nifos; asimismo, mediante ello se busca que los alumnos puedan aprender e
interactuar con otros en entorno digitales y contrarrestar las situaciones riesgosas
gue se genera en esos espacios (Gasser, Maclay, & Palfrey, 2010, como se citdé en
Mineduc, 2013).

Las subdimensiones que se presentan en esa dimension son: TIC y sociedad
y ética y autocuidado. Esta ultima, es la que se centra mas en la seguridad, pues la
habilidades, conocimientos y actitudes que se deben desarrollar permiten reconocer
ventajas y peligros en internet, aplicar y definir estrategias que garanticen la
proteccion de la identidad y datos personales, asi como respetar la propiedad
intelectual de los otros (Salinas, Jara, San Martin, Claro y Cortés, 2016; Mineduc,
2013).
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A diferencia del proyecto DIGCOMP, el HTPA no presenta niveles de dominio
por cada subdimension, es decir, solo describe de manera general qué habilidades
deben desarrollar los estudiantes en materia de seguridad. Por tal motivo, para fines
de este estudio investigativo se utiliza el marco de referencia de competencias
digitales, pues nos permite identificar en qué nivel de las dos competencias
seleccionadas del &rea de seguridad se encuentran las percepciones de los

estudiantes del nivel primaria.

Capitulo 2: La seguridad como competencia digital del siglo XXl en una
educacion no presencial

La competencia digital en seguridad se presenta en la actualidad como
respuesta a los nuevos desafios tecnoldgicos y a las diferentes posturas tanto
positivas como negativas que se tiene con respecto al uso del Internet y las TIC.
Desde una perspectiva general, la seguridad se define como el medio por el cual
permite reducir o mitigar todo tipo de peligro, dafio o cualquier otro riesgo, con la

finalidad de proporcionar un estado de bienestar en las personas.

En materia de seguridad digital, es entendida como la capacidad que se
enfoca en detectar, proteger y prevenir las amenazas de informacion e informéaticas
en los entornos digitales, con el fin de entender y conocer estrategias y
herramientas de seguridad para la proteccion de datos. Es decir, mediante ello se
busca prevenir, limitar y gestionar todo tipo de riesgo y amenaza en linea (Garcia,
2017; Figueroa, Rodriguez, Bone y Saltos, 2017).

El nucleo de la seguridad digital, para Sequera, Toledo y Ucciferri (2018), se
centra en la proteccion de los nifios que utilizan las tecnologias para fines laborales,
académicos, comunicacionales, entretenimiento o cientifico. Por esa razon, en la
actualidad el internet y las TIC tienen vinculos directos con la Convencién sobre los
Derechos del Nifio (CDN), pues si bien estos pueden representar oportunidades
para su desarrollo integral, también originan riesgos que pueden afectar a su
integridad, por lo que asegurar su acceso a las TIC de forma segura y proteger su

integridad frente a los peligros o riesgos digitales es un derecho humano que se
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tiene que garantizar para promover su libertad y seguridad. Ya que, este involucra la
dignidad, integridad y autonomia para desarrollarse integralmente y libre de peligros
(Comision Econbémica para América Latina y el Caribe [CEPAL], 2014; Maqueo,
Moreno y Recio, 2017).

No obstante, para garantizar el derecho a la integridad de los alumnos en los
ambientes digitales se necesitan, por un lado, leyes y politicas que regulen y
garanticen el acceso seguro a estos espacios tecnolégicos y, por otro lado,
mediante el empoderamiento y desarrollo de competencias, habilidades vy
conocimiento en temas de seguridad digital que les permita ejecutar actividades en
la red y mitigar todo tipo de riegos que conlleva a una amenaza a sus derechos
fundamentales (Pavez, 2014).

Es asi como, el desarrollo de competencias digitales vinculadas con la
seguridad adopta un rol importante en los entornos digitales, ya que este busca
reducir los potenciales riesgos que conlleva su uso a través del desarrollo de
conocimiento y habilidades, asi como una actitud activa y critica frente a las TIC.
Asimismo, esta competencia se ha transformado en una de las competencias del
siglo XXI, ya que permite responder de forma eficaz a los nuevos retos que origina
la sociedad del conocimiento. Por tanto, es una necesidad formativa garantizar la
seguridad de los estudiantes mediante el desarrollo de la competencia en seguridad,

a fin de que estos puedan utilizar de forma critica, responsable y segura las TIC.

A partir de lo descrito, en este capitulo se abordan temas centrales
orientados a la importancia del desarrollo de competencias digitales en seguridad en
los estudiantes del nivel primario. Después, se explica de forma concreta la
dimension de la competencia sobre proteccion de datos personales y privacidad,
pues mientras los estudiantes permanecen mas tiempo utilizando diferentes medios
digitales exponen una serie de informacion personal, por lo que garantizar que esta
informacion no sea compartida para fines ilegales implica que desarrollen dicha
competencia a fin de para prevenir consecuencias en la vida privada, salud e
integridad. Finalmente, se describen algunos riesgos que se encuentran en Internet
y estrategias de proteccion para la salud y bienestar, haciendo relacién a la segunda

competencia seleccionada.
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2.1. Importancia del desarrollo de competencias digitales en seguridad

Abordar el tema sobre la tecnologia y las TIC en la educaciéon conlleva a
reflexionar sobre los beneficios que aporta en el aprendizaje y sobre los riesgos que
genera su uso, puesto que desde que un niflo se conecta al internet y por
consiguiente utiliza las TIC, genera ciertas preocupaciones sobre los peligros que
pueden enfrentar en estos espacios (Fondo de las Naciones Unidas para la Infancia
[UNICEF], 2017).

Segun Cervera (2009, como se citO en Sanchez, y Robles, 2016) esta
realidad de las tecnologias genera diferentes posturas en los padres de familia con
respecto a los desafios que plantea el Internet en materia de proteccion y seguridad,
pues, por un lado, algunos adoptan posturas positivas, viendo los potenciales
beneficios que ofrecen a los estudiantes, mientras que otros no lo consideran asi,

incluso creen que existen beneficios que pueden aportar mas como riesgos.

En esa linea, aquellos padres que adoptan posturas positivas frente a las TIC
son en su mayoria los que consideran que sus hijos pertenecen a los denominados
nativos digitales, es decir, tienen conocimientos para manejar diferentes de
dispositivos electronicos, plataformas digitales y acceder a todo tipo de informacién
en linea, por lo que permiten el acceso libre y tienen poco control sobre ellos cuando
utilizan el Internet, debido a que tienden a sobrevalorar las oportunidades que brinda
y, en muchos casos, subestiman los riesgos que puede traer. Por su parte, los que
adoptan actitudes negativas, son aquellos que reconocen e identifican los peligros a
los que estan expuestos y el dafio que puede causar su uso, por lo que prefieren
proteger a los nifios adoptando estrategias que, en ocasiones, son extremas a tal
punto de evitar y alejarlos de las TIC y las tecnologias (Fondo de las Naciones
Unidas para la Infancia [UNICEF], 2020).

Esta situacion, para el Fondo de las Naciones Unidas para la Infancia
(UNICEF, 2012), se debe a que los padres de familia no son conscientes sobre el
uso que le dan los nifios a las TIC y las consecuencias que pueden representar
ciertas practicas, por lo que genera diversas percepciones e inquietud social, los
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cuales ocasionan que adopten estrategias inadecuadas. Sin embargo, no solo se
debe a que los padres de familia no tienen conciencia sobre los riesgos que generan
las TIC, sino también no cuentan con informacion confiable y adecuada sobre cual
es la mejor estrategia o forma que puedan utilizar para preparar a los nifios en el
uso responsable y seguro de estas herramientas; asimismo, desconocen queé
competencias deben desarrollar durante su paso por la educacion para minimizar

los posibles riesgos que conlleva su uso (UNICEF, 2020; Sanchez y Robles, 2016).

Para evitar estos dilemas de los padres sobre el mismo fenémeno, asi como
evitar discursos tecnofobicos con respecto a los efectos positivos como negativos a
nivel fisico, emocional y psicolégico que pueden determinar ciertas practicas
digitales y, sobre todo, mitigar la vulnerabilidad y riesgos (Castillejos, Torres y
Lagunes, 2016), las TIC deben emplearse por parte de los estudiantes con criterio,
conciencia, responsabilidad e inteligencia. Esto supone que los nifios necesitan
desarrollar habilidades digitales, conocimientos y actitudes en materia de seguridad,
es decir, necesitan el desarrollo de competencias digitales en seguridad
(Garmendia, Garitaonandia, Martinez y Casado, 2012; Instituto Nacional de
Tecnologias Educativas y de Formacion del Profesorado [INTEF], s.f.); debido a que
estas competencias estan vinculadas estrechamente con el respeto a la privacidad,
la integridad y la eficiencia en el uso de las TIC (Anderson, 2003, como se cité en

Gallego, Torres y Pessoa, 2019).

Mediante el area en seguridad propuesto por el proyecto DIGCOMP se busca
adquirir habilidades, conocimientos y actitudes en los estudiantes para que puedan
desarrollar competencias con relaciéon a la proteccion de su identidad digital y
privacidad, salud fisica y psicologica, asi como proteccion de todo tipo de
dispositivos y del impacto que causa el manejo de las tecnologias en el medio

ambiente.

De esa manera, contribuye a crear mejores oportunidades de aprendizaje en
los espacios digitales a través del uso sostenible, responsable y seguro de las TIC,
asimismo, permite comprender los riesgos y amenazas digitales y conocer qué
medidas de proteccion y seguridad puedan garantizar la proteccion de su integridad

y salud de los nifios (Comision Europea, 2020; Castillejos, Torres y Lagunes, 2016).
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Por su parte, Fernandez (2018) sostiene que esta competencia facilita el desarrollo
de adoptar una actitud critica y realista hacia las TIC, reconociendo su ventajas y

desventajas y respetando principios éticos y morales en su uso.

La importancia de la adquisicion de las competencias en seguridad no solo
radica en que los alumnos puedan usar las TIC, las redes sociales y paginas de
entretenimiento de forma segura y significativa cuando navegan en el internet
mediante el desarrollo de diferentes habilidades y capacidades, sino también busca
generar conciencia y sensibilizacion en los estudiantes para que les permita
comprender e identificar con precision la naturaleza y magnitud del riesgo que
conlleva su uso (Punie, Neza & Ferrari, 2014). Por tal motivo, cultivar en los niflos
una cultura de prevencion mediante el desarrollo de las competencias en seguridad
con el objetivo de responder a los retos de las tecnologias, representa un desafio

sin precedentes en la educacion.

Teniendo en cuenta que la competencia digital y, en especifico, las
competencias, capacidades, conocimientos y actitudes que aporta el area de
seguridad en la proteccion de dispositivos digitales, de informacion personales, de la
salud y del medio ambiente, se debe promover su desarrollo desde la educacion
basica, con el fin de formar nifios capaces de usar de forma eficaz y productiva las
TIC y navegar de forma segura en los entornos virtuales (Valcarcel, Salvador,
Casillas y Gomez, 2019).

En tal sentido, si bien las competencias del area de seguridad son
competencias transversales, para su desarrollo eficaz se necesita la predisposicion
de todos los actores para aportar en el desarrollo integral de los estudiantes. Es asi
gue, los sistemas educativos deben incluir las competencias del area de seguridad
dentro de su curriculo, ya que muchos no lo hacen. Por ejemplo, en el programa
curricular de Educaciéon Primaria de nuestro pais, si bien, propone el desarrollo de
dos competencias transversales en torno a lo digital, ninguno de ellos busca
desarrollar capacidades o desempefios en materia de seguridad (Ministerio de
Educacion, 2016).
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Por tal motivo, incluir dichas competencias constituye un aspecto clave para
contribuir a los nifios a convertirse en cibernautas seguros y responsables de las
TIC, especialmente si se les ensefia a utilizar, comprender, afrontar y controlar en
lugar de evitar los riesgos en linea (Represa, 2020). Para ello, se necesita preparar
y formar a los profesores en estos temas para que adopten un rol de guia, mediador,
catalizador y facilitador de informacion con el objetivo de orientar a concientizar a los
estudiantes de la importancia del uso responsable y seguro de las TIC (Instituto
tecnoldgico InGenio Learning, 2021).

Desde esta perspectiva, si bien el profesorado es un elemento indispensable
para educar y sensibilizar a los alumnos sobre la importancia de la seguridad, esta
tarea debe ser compartida con los padres, pues el rol de estos es fundamental para
concientizar a los nifios sobre los riesgos y consecuencias que puede conllevar
determinadas practicas digitales. En efecto, la labor de los padres, docentes e
institucion educativa en la adquisicion de las competencias en seguridad es una
tarea que debe ser atendida, ya que todo estudiante que egrese de la educacién
basica debe ser capaz de desplegar estas competencias, y, con ello, contribuir a

cerrar las brechas digitales y riesgos que conlleva su uso.

2.2. Proteccién de datos personales y privacidad en una educacion no
presencial

A causa de la crisis sanitaria por la pandemia del Covid-19, el Ministerio de
Educacion y el Estado ordenaron el aislamiento social a toda la poblacién; por tanto,
los colegios a nivel nacional tuvieron que paralizar el desarrollo de sus actividades
presenciales, por lo que ahora han adopté una nueva modalidad denominado la
educacién no presencial, con el objetivo de dar continuidad al proceso académico.
Esta modalidad educativa se entiende como el desarrollo de las actividades
educativas a través del ciberespacio, donde puede efectuarse desde los distintos
espacios del hogar tan solo con contar con un recurso tecnolégico que tenga
conexion y acceso al internet (Bonilla, 2016, como se citd en Exposito y Marsolier,
2020).

Desde el punto de vista de Patifio (2020), es una modalidad que se centra en
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la comunicacion e interaccion bidireccional y diferenciada entre maestros y alumnos
en ambientes fisicamente separados, facilitada por herramientas tecnologicas para
el aprendizaje, tales como la radio, television, teléfono u otro dispositivo electrénico
con conexion a internet. Esta situacién conlleva a que uno de los requisitos
principales para acceder a esta modalidad de ensefianza sea contar con

herramientas tecnoldgicas, distinto al esquema presencial.

Entre las principales caracteristicas de la educacion no presencial destaca el
desarrollo académico, ya que este se da a través de un entorno digital mediados por
los recursos tecnoldgicos, donde la informacién que se transmite se lleva a cabo por
medio de materiales educativos en linea, asi como la comunicacion e interaccion es
virtual y, sobre todo, las clases pueden desarrollarse de forma sincrénica o
asincronica, por lo que los horarios son abiertos y flexibles (Martinez, 2008). Por su
parte Chaves (2017), sefiala que en estos espacios los alumnos son mas
autodidacta, pues se fomenta el autoaprendizaje y la autorregulacién a través del rol
de apoyo y guia que adopta el docente, es decir, en esta modalidad el protagénico y

el centro del proceso educativo lo tiene el nifio.

Este escenario de la no presencialidad educativa representa un aumento
significativo de la presencia de los nifios en Internet. Durante el primer trimestre del
2020, en el Perq, se ha registrado el 60,3% de nifios entre 6 a 11 afios que utilizan
el Internet (Instituto Nacional de Estadistica e Informéatica [INEI], 2020]. Al respecto,
en 2021, hubo un aumento significativo de los 6,5 puntos porcentuales al pasar de
60,3% a 66,8%, asimismo, el 86,6% lo utiliza diariamente (Instituto Nacional de
Estadistica e Informatica [INEI], 2021).

La Comisibn Economica para Ameérica Latina y el Caribe (CEPAL, 2014),
manifiesta que muchos de los alumnos emplean las TIC para comunicarse y obtener
informacion para fines educativos y de entretenimiento como descargar mdasica,
peliculas y para acceder a videojuegos en linea. En el Perq, el 80,9% recurre a esta
herramienta con el objetivo de acceder a informacion, mientras el 83,8% utiliza para
realizar actividades de entretenimiento en linea y el 94,3% de los estudiantes la
utilizan para comunicarse mediante las redes sociales (INEI, 2021).
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Esto ultimo, se origina debido a que las redes sociales se han convertido en
un espacio de interaccion donde las personas, incluyendo a los nifios, socializan y
establecen relaciones interpersonales con amigos, familiares, personas conocidas y
hasta desconocidas que integran el mundo de la red social. En dicha interaccion
surge un intercambio en donde se envia y recibe todo tipo de informacion personal y
recreativa (Astorg Y Schmidt, 2019).

Sin embargo, segun la Universidad de Alicante (s.f.), las redes sociales es el
espacio donde los estudiantes, al interactuar, comparten y hacen publico datos
personales, tales como direccion de su domicilio y de sus correos electrénicos,
fotografias, gustos, intereses, debilidades, numeros telefénicos, edad y la institucién
educativa donde estudian. Igualmente, cuando ingresan a diferentes paginas web
para buscar informacion o realizar actividades con fines educativos se difunde
informacion personal, pues el principal requisito para acceder a estos espacios es la
identificacion personal. Todo ello, representa, por tanto, una mayor exposicion de su
seguridad y privacidad en los entornos digitales, pues al acceder a ellos son mas

vulnerables a mostrar un conjunto de datos personales.

Agregando a lo anterior, toda informacion que se publica en las redes
sociales no se puede controlar o proteger, debido a que este espacio permite que
todo usuario navegue y realice alguna accion que pueda dafiar a alguien sin
restriccion alguna. Al respecto Chango (2018), indica que la informacion personal
gue se publica es vulnerable, puesto que las redes sociales como Facebook,
Instagram, Telegram, etc., sin bien cuentan con programas disefiados para proteger
nuestros datos personales, son muy pocos de los cibernautas que conocen y
aplican. Del mismo modo, estas mismas plataformas no garantizan la proteccion y
privacidad de los datos personales, pues estos también proveen informacion a
terceros, quienes la usan para diferentes fines sin el consentimiento de sus

usuarios, perjudicando su identidad e integridad.

Esta situacion conlleva a que personas con ciertos intereses personales
pueden usar la informacion personal del alumno para causar dafios fisicos y
psicoldgicos y para utilizar con fines ilicitos como la suplantacion de identidad,

pérdida de datos o0 acoso cibernético (Garcia, 2012-2013), puesto que en muchos
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casos los estudiantes lo hacen de forma voluntaria, es decir, no son conscientes de
las consecuencias que pueden tener determinadas practicas digitales, como es el
caso de compartir informacién personal. Al respecto, Troncoso (2010, como se citd
en Ordofiez y Calva, 2020), sostiene que cuando una persona, nifio o adolescente
comparte informacion de caracter personal puede afectar en su proceso
interpersonal en la sociedad, asi como se puede construir identidades negativas del

sujeto.

De acuerdo con INTEF (s.f) los peligros mas graves originados por el acceso
y manejo de las TIC son aquellos que afecta a la identidad, privacidad e integridad
de los estudiantes causados por revelar datos personales y por no respetar la
privacidad del otro. Por tal motivo, la atencion y prevencion frente a esta
problematica social debe ser una prioridad que concierne a todos los agentes
educativos y publicos, pues toda informacion de caracter personal debe ser

protegida.

Debido a ello, con el objetivo de impedir que se divulguen caracteristicas de
su vida privada de los usuarios, la proteccion de informacion personal y privacidad
en Internet, entendida como la facultad que tiene toda persona de controlar y decidir
sobre el uso y destino de su informacién personal (Garrida, 2015, como se cit6 en
Zuiiga, 2018), es un tema que ha tenido especial atencion por diferentes
organizaciones internacionales desde la defensa de los derechos del nifio estipulado
en normas juridicas. Dicho de otro modo, la proteccion de informacién personal y
privacidad es un derecho que tiene toda persona, por tanto, queda a disposicion de
los Estados e instituciones responsables garantizar este derecho, especialmente, en

los estudiantes que son los mas vulnerables.

Lo mencionado podemos encontrar tanto en el articulo 34.1 de la Carta de
Derechos Humanos como en el articulo 57.1 del Reglamento de la Unién Europea,
donde sefialan que todo nifio tiene derecho a la proteccion de sus datos personales
y a los cuidados necesarios para su bienestar (Ordofiez y Calva, 2020). Del mismo
modo, en el articulo 16.1 de la Convencion Internacional sobre los Derechos del
Niflo (CIDN), se indica que todo nifio tiene derecho a no ser objeto de injerencias

arbitrarias o ilegales en todo lo que concierne al aspecto de su vida privada, familiar
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y social, asi como a no ser deslegitimado su honra y reputacion (Fondo de las
Naciones Unidas para la Infancia [UNICEF], 2006).

Al respecto, en Perd, en materia de proteccion de datos y privacidad de los
nifos, encontramos como referencia la Ley 29733, el cual tiene como objetivo
garantizar el derecho a la proteccion de informacion de caracter personal y privado.
Para ello, mediante su reglamento en el articulo 13 plantea ciertas medidas para
garantizar dicho derecho bajo el principio del interés superior del nifio de la CIDN.

Es asi como, a través de estas normas juridicas la proteccion de datos
personales y privacidad en el espacio digital se ha convertido en un derecho
fundamental que protege la vida privada e identidad de los estudiantes cuando
ingresan a los diferentes espacios tecnologicos. Sin embargo, si bien los nifios son
sujetos de derechos, no garantiza que estos sean efectivamente ejercidos cuando
hay un desconocimiento de la existencia de estas legislaciones por parte de la
poblacién y, en especial, de los padres de familia, lo que conlleva a generar un
replanteamiento de las medidas que se toman en materia de proteccion de

informacion de caracter personal y privado.

Autores como Acedo y Platero (2016) y Pérez (2009), sostienen que para
garantizar dicho derecho no solo se necesita de normas legales que protegen y
sanciones acciones que perjudiquen la vida privada de los nifios, sino también es
importante educar para la adquisicion de competencias y habilidades necesarias
gue les permita tomar decisiones mas adecuadas sobre qué informacion y dénde

pueden exponer o proporcionar.

Frente a ello, desde el area de seguridad del proyecto DIGCOMP se propone
el desarrollo de la competencia proteccién de datos personales y privacidad, puesto
gue mediante ello se busca dotar de conocimientos, capacidades, habilidades y
actitudes en los alumnos, con el fin de afrontar los riesgos que afectan a la

proteccion de su identidad e integridad (Comision Europea, 2020).

En tal sentido, esta competencia se define como la capacidad de proteger

activamente todo tipo de informacion personal y la privacidad en ambientes
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digitales, donde le permita al nifio entender y ser mas consciente cuando comparte
informacion personal mientras respeta la privacidad de otros y se protege a si
mismo de peligros, fraudes o suplantacion de identidad (Comision Europea, 2020).
En otras palabras, por medio de ello se pretende empoderar a los nifios a conocer
pautas de autoproteccion, asi como para decidir cuando, como y en qué medida su
informacion personal debe proporcionar y quiénes pueden compartir (Vitale, 2014,

como se cité en Chango, 2018).

En esa misma linea, Astorga y Schmidt (2019) sostienen que cuando los
ninos poseen conocimientos sobre seguridad digital pueden decidir qué tipo de
informacion deben o no de compartir, ademas saben coémo usar sus datos
personales, de tal manera que cuidan y protegen su identidad y la de los otros.
Asimismo, mientras estos tienen desarrolladas capacidades para discernir qué
informacion no deben proporcionar reducen su exposicion a una serie de riesgos y
peligros cibernéticos, contribuyendo, de esa manera, a que puedan aprovechar y
beneficiarse de las mdultiples oportunidades que brinda las TIC y las redes sociales

de forma responsable y segura.

En suma, considerando que los nifios son un sector de poblacion que
requiere mayor atencion y proteccion por lo vulnerable que se encuentran frente a
toda forma de delito y riesgos en Internet, el desarrollo de la competencia en
proteccion de datos personales y privacidad se posiciona como un medio que busca
responder a esos peligros que generan la exposicion de informacion personal
durante la educacion no presencial o cuando se navega en el internet; asi como
también garantizar el ejercicio de este como un derecho fundamental que protege la
vida privada e integridad, pues la proteccion es un aspecto esencial del desarrollo

integral.

2.3. Riesgos digitales en internet y estrategias de proteccion parala salud y
bienestar

A medida que las TIC se usan mas a diario para el desarrollo del aprendizaje
y otras actividades, la exposicion y vulnerabilidad de los nifios aumenta

continuamente frente a una serie de riesgos cibernéticos. Una de ellas tiene que ver
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con el acceso a contenidos inapropiados para su edad, tales como violencia,
drogas, alcohol, abusos o suicidios, asi como a imagenes sexuales 0 pornograficas,
contenidos de juegos y apuestas donde el lenguaje que se emplea es inadecuado
(Garcia, 2008). Todo ello, puede traer como consecuencia cambios en su
comportamiento y personalidad del nifio, ya que estos pueden adoptar ciertas
conductas inapropiadas como acosar, difundir imagenes o contenidos ilegales o
sustraer contenidos inapropiados (Fondo de las Naciones Unidas para la Infancia
[UNICEF], 2016).

Asimismo, cuando los docentes dejan como actividad de extension para
investigar sobre algun tema determinado, los nifios pueden estar propensos al
acceso de informacioén poco confiable o falsa, pues no se registra parametros de
restriccion para subir informacion, lo que significa que los textos cientificos, articulos
o informes que se tome puede ser erronea, el cual puede afectar a su desarrollo

cognitivo y afectivo por el modo que abordan los temas (Pere, 2008).

Por otro lado, el mal manejo de datos personales y privacidad en las redes
sociales o en las diferentes paginas web, puede perjudicar la integridad y la vida
privada del nifio. Cuando esta situacion ocurre, los nifios pueden estar expuestos a
diferentes peligros o amenazas que van de acuerdo a la vulnerabilidad que se
permite 0 a la seguridad a la que no se accede, tales como acosos cibernéticos
(grooming, el ciberbullying y sexting), intimidacion, odio y suplantacion de identidad
digital (Chango, 2018). Una idea similar es la que plantea Garcia (2012-2013), quien
sefiala que los riesgos que pueden encontrar los nifios son el ciberbullying,

sextorsion, sexting y adiccion.

De los riesgos presentados, los acosos cibernéticos son los que generan
mayores consecuencias a nivel fisico y psicolégico. Por ejemplo, el grooming,
entendida como la captacion de nifios mediante el uso de las TIC, tiene como
objetivo generar confianza por parte de un adulto en los nifios para obtener a
cambio contenidos personales inapropiados como imagenes o videos intimos, es
decir, son practicas que conlleva a establecer conexiones emocionales con el fin de

acosar o realizar abusos sexuales (Palmer, 2017). Esta situacion segun la UNICEF
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(2012) sucede cuando un nifio brinda informacién en las redes sociales o para
acceder alguna plataforma sin ser conscientes de las consecuencias que puede
traer esas acciones, personas con intenciones sexuales pueden adoptar la identidad
del nifio para captar a otros.

Al respecto, el ciberacoso es una forma de someter, intimidar, acosar
psicolégicamente y humillar de manera agresiva a un nifio o adolescente mediante
mensajes, videos 0 imagenes que se envian a por medio del internet y las redes
sociales, su principal funcidon es atomizar y llevarle a un quiebre emocional a quien
es victima (Lloret, 2014). Ademas, este es considerado como un medio para ejercer
violencia frente a un nifio, a través de la intimidacion, burlas, chantajes o limitacién
del derecho a la libertad que afectan significativamente a la privacidad, intimidad e
identidad (Garcia, Joffre, Martinez y Llanes, 2011).

Todos estos riesgos que se han descrito pueden traer como consecuencia
dafios fisicos o psicoldgicos, problemas psicolégicos, conducta de suicidio, baja
autoestima, desconfia, depresiéon y cambios de comportamientos, los cuales se
trasladan de manera significativa en el bajo rendimiento académico de los nifios
(Mendoza, 2012).

Si bien el acceso a las TIC en ocasiones puede representar temores por los
peligros que conlleva su uso, esto no significa que deben dejar de lado o prohibir su
uso en los nifios. Para ello, es importante conocer las siguientes estrategias
presentadas por diferentes organizaciones que buscan garantizar el acceso seguro
y confiable a los diferentes espacios que proporcionan las TIC, asi como prevenir

todo tipo de dafio fisico y psicolégico.

Una de las estrategias de proteccion y prevencion que sostiene la UNICEF
(s.f.) tiene que ver con la actitud y predisposicién por parte de los padres para
acompanfar a los niflos cuando hacen uso de las TIC, pues mediante ello pueden
tener mayor confianza para compartir sus experiencias en el internet o las redes
sociales, es decir, brindar la confianza a sus hijos para que puedan acudir cuando

se sienten vulnerados.
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Para que exista esa confianza, el Ministerio del Interior (2021), sostiene que
debe existir una buena comunicacion que permita compartir dudas, problemas u
orientacién con respecto al uso del internet; asimismo, indica que cuando los padres
muestran predisposicion para acompafiar en los espacios digitales, crean un
ambiente familiar basado en la confianza que facilita abordar temas que se vinculan
con los peligros en las redes sociales o paginas web; sin embargo, es importante
sefalar que, esto no garantiza que las medidas que adoptan para ayudar a sus hijos
sean las mas adecuadas y eficaces, ya que existen una falta de informacién por

parte de ellos en materia de seguridad.

Por el contrario, el Fondo de las Naciones Unidas para la Infancia (UNICEF,
2016) recomienda que es importante habilitar espacios que fomenten la
sensibilizacion sobre la seguridad, pues mediante ello se promueve el
empoderamiento y formacion de los nifios y padres de familia con respecto al uso

responsables y seguro de las TIC.

En relacion a la proteccion de informacion personal en las redes sociales, es
importante orientar a los nifios sobre qué informacién puede compartir en modo
publico y cual no, ya que pueden ser victimas de los diversos riesgos digitales. Por
su parte, la Agencia Espafiola de Proteccion de Datos (s.f), indica que la informacion
como los nombre y apellidos, domicilio, numero de DNI, nimero de teléfono,
fotografia, datos de salud y datos laborales son de caracter personal, por lo que no

se deben de compartir en el mundo digital.

Desde la perspectiva de Vitale (2014, como se cité en Chango, 2018) para
proteger su privacidad y seguridad, los nifios deben plantearse qué informacion
personal pueden publicar y cual no. Para ello, recomienda que los datos como
nombre del colegio, informacién financiera familiar no deben publicarse, asi como
para evitar usar su nombre y apellidos reales es necesario utilizar pseudénimos. A
ello se suma Moreno y Rueda (2013, como se citd en Astorga y Schmidt, 2019),
quienes sefalan que mientras menos informacién personal se ofrezca en las redes

sociales el nivel de seguridad y proteccién de su identidad digital aumenta.

En esa linea, en la actualidad todo nifio o nifia que navegue por las redes
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sociales y otras plataformas digitales necesita mantener segura su privacidad e
informacion personal, por ello, es importante que conozca de una manera clara y
sencilla, una serie de estrategias o medidas que deben emplear para garantizar su
proteccion. Al respecto, El Instituto Nacional de Transparencia, Acceso a la
informacion y Proteccion de Datos Personales (INAI, s.f.), menciona que una de las
formas de proteger toda informacion personal que se publica o se sube a las
diferentes redes sociales es utilizando las funciones de privacidad, con el fin de
evitar que personas desconocidas tengan acceso a sus datos personales.

Otra forma de proteger nuestros datos personales, segun la Comision
Federal de Comercio (s.f.), es navegar por los diversos entornos digitales utilizando
la opcion de modo incognito para prevenir que nuestra informacion personal no se
guede guardado; del mismo modo, recomienda no almacenar de forma
predeterminada informacion o contrasefias en los navegadores. Por su parte, Garcia
(2012-2013), sostiene que para mantener la privacidad de los nifios se deben usar
contrasefias seguras y dificiles de adivinar, ademas deben cambiarlas con

frecuencia para prevenir el robo de informacion.

Asimismo, cuando investiga sobre algiun tema determinado de las actividades
académicas, es necesario que se les proporcione estrategias de como darse cuenta
de que la informacion que tomara es confiable o falsa (UNICEF, s.f.). Del mismo
modo, el Ministerio del Interior (2021), en su funcidén de garantizar la proteccion del
nino recomienda que es importante que los padres tengan acceso a los espacios
gue vistan sus hijos en el internet, con la finalidad de verificar a qué tipo de

informacion estan accediendo y qué informacion estd compartiendo y a quienes.

Con relacién a una de las estrategias que deben aplicar todos los nifios para
mitigar los riesgos que pueden generar ser victima de suplantacion de identidad es
comunicarse directamente con los gestores de la propia red, con el fin de denunciar
este delito (Ministerio del Interior y Seguridad Publica de Chile, 2020). De esa
manera, se previene todo tipo de riesgo que afecte a la integridad e identidad digital.

Por ultimo, cuando se utiliza algun tipo de dispositivos tecnolégicos es

importante que se tengan en cuenta los siguientes aspectos: mantener una distancia
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de 30 o 40 cm con relacion a la pantalla; utilizar la iluminacion natural de los
dispositivos; mantener una posicion correcta y comoda; cuando se utiliza audifonos
mantener el volumen recomendado por los dispositivos y, finalmente, efectuar
descansos cortos con frecuencia (Confederacion de Empresarios de Lugo, 2015).
Todo ello, con el objetivo de prevenir enfermedades que afectan a la salud y

bienestar de quienes utilizan estos dispositivos.

Es importante enfatizar que, si bien estas estrategias pueden ser propuestas
desde un enfoque preventivo, sin embargo, para su efectividad e impacto en los
estudiantes es esencial que se trabaje desde el objetivo de desarrollar
competencias en seguridad, dicho de otro modo, desde la adquisicién de las
competencias sobre proteccién de datos personales y privacidad y proteccion de la
salud y bienestar. Esta ultima, es una competencia con un valor determinado para
velar por la estabilidad emocional, fisica y psicolégica, pues como se indico
anteriormente busca evitar riesgos y peligros para la salud por el uso de las
tecnologias y el mal manejo de plataformas digitales (Comisién Europea, 2020).

En sintesis, a partir de lo desarrollado en este apartado, podemos determinar
gue el desarrollo de las competencias en seguridad en los alumnos es un reto que
exige la participacion de las familias, educadores, colegios, sociedad y Estado, pues
mediante estos agentes se puede educar y formar a los nifios para prevenir y
proteger frente a todo tipo de riesgo cibernético que dafie la integridad fisica y
psicologica y, de esa manera, garantizar su acceso seguro y confiable. Por ello,
dicha competencia es una de las alternativas que no tiene que ser dejada de lado
cuando se busca desarrollar en los nifios capacidades, habilidades, conocimientos y

actitudes a fin de crear una cultura de prevencion digital.

Si bien una de las competencias del area de seguridad (proteccién de datos
personales y privacidad) es un derecho legitimo respaldados por marcos juridicos
nacionales e internacionales, este no es ejercido con eficacia, pues existe un
desconocimiento en la sociedad. Ante ello, es importante generar un balance entre
el aprovechamiento y la proteccion mediante espacios donde se permita a los
estudiantes no solo conocer ciertos derechos y deberes en los entornos digitales,

sino también desarrollar habilidades y competencias en materia de seguridad.

41



SEGUNDA PARTE: INVESTIGACION

Capitulo 3: Disefio metodoldgico

En este apartado se presenta y sustenta el disefio metodologico utilizado
para responder a la pregunta de investigacion. Primero, se inicia con la delimitacién
del enfoque y tipo de investigacion que orienta la presente investigacion; segundo,
se define el objetivo general y los objetivos especificos, los cuales detallan las
acciones necesarias para cumplir con el proposito final, asimismo, se detalla las
categorias y subcategorias propuestas; tercero, se describen los informantes
seleccionados quienes brindan datos necesarios para realizar esta investigacion,
ademas se explican los criterios de inclusion y exclusion; cuarto, se definen las
técnicas e instrumentos empleados para obtener informacién y validacion de los
mismos garantizando la confiabilidad, validez y objetividad. Finalmente, se
presentan las técnicas de organizacién, procesamiento y analisis de la informacién
teniendo en cuenta los principios de ética propuestos por la Pontificia Universidad

Catodlica del Peru.

3.1. Enfoque y tipo de investigacion

El presente estudio requiere ser desarrollado desde la dimension de la
realidad educativa en torno a las competencias en seguridad. Por tal motivo, el
enfoque metodoldgico de este estudio es cualitativo, puesto que su proposito es
evitar la cuantificacion y basarse principalmente en generar datos descriptivos de los
fendmenos o eventos que son estudiados, para ello, emplea una serie de técnicas e
instrumentos que generan datos descriptivos Quecedo y Castafio, 2002). Por su
parte, Hernandez, Fernandez y Baptista (2014) sostienen que este enfoque se
centra en comprender los fendmenos desde la vision y perspectiva de los
participantes estudiados con relacion a su ambiente natural y contexto. Dicha
perspectiva toma en cuenta las experiencias, actitudes, creencias, pensamientos y

reflexiones de los informantes (Gegeo 1988, como se cito en Pérez, 2007).

En ese sentido, el fendmeno que se analiz6 es sobre qué percepciones y

niveles de competencias en seguridad del modelo DIGCOMP consideran que
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poseen y han desarrollado los nifios de 6to grado del nivel primaria de un colegio

publico de Lima Metropolitana.

Teniendo en cuenta los alcances de este estudio, el nivel de esta
investigacion  cualitativa es descriptiva, puesto que busca “describir
sistematicamente hechos y caracteristicas de una poblacién dada o area de interés
de forma objetiva y comprobable” (Colas y Buendia, 1990, como se cité en Diaz,
Suérez y Flores, 2016, p.39). Su objetivo principal se orienta en medir, buscar y
evaluar propiedades y caracteristicas importantes del fendbmeno que se someten a
un andlisis (Hernandez, Fernandez y Baptista, 2006). Es asi que, mediante el
estudio descriptivo, nos permiti6, desde un panorama mAas cercano, conocer,
describir y responder a la pregunta de investigacién y contrastar con la teoria la
realidad educativa sobre las competencias en seguridad que poseen los estudiantes
para que puedan proteger su identidad digital, salud y el medio ambiente frente a
riesgos que genera el manejo de las TIC, las redes sociales y otros espacios

digitales.

3.2. Objetivos y categoria de la investigacion

Para el presente estudio se planted la siguiente pregunta problematica:

¢,Cudles son las percepciones de los estudiantes de 6to grado de primaria sobre sus
competencias digitales en seguridad en una institucion educativa publica de Lima
Metropolitana? A raiz de la problematica formulada, el objetivo general de esta
investigacion es:
- Analizar las percepciones de estudiantes de 6to grado de primaria sobre sus
competencias digitales en seguridad en una institucion educativa publica de Lima
Metropolitana.

Para alcanzar el objetivo general, se definieron los siguientes objetivos

especificos:

- Describir las percepciones de estudiantes de 6to grado de primaria sobre sus
competencias digitales en seguridad en una institucion educativa publica de Lima

Metropolitana.
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- Describir el nivel de competencias digitales en seguridad de estudiantes de

6to grado de primaria en una institucion educativa publica de Lima Metropolitana.

En respuesta al tema de investigacion y los objetivos planteados, se
proponen la siguiente categoria con sus respectivas subcategorias, las cuales se

sustentan en la matriz de consistencia (ver anexo 1).

Segun Romero (2005) las categorias permiten asignar grupos de conceptos y
subcategorias a un nivel mas abstracto, las cuales orientan el proceso de obtencion,
analisis e interpretacion de la informacion de la investigacion. En tal sentido,
teniendo en cuenta los objetivos especificos se propone la siguiente categoria y
subcategorias, las cuales contribuyeron en la realizacion del analisis. A

continuacion, se muestra en la tabla N° 4 cada una de ellas.

Tabla N°4:
Categorias y subcategorias deinvestigacion
Categoria Subcategorias
Competencias en seguridad Proteccion de datos personales y privacidad

Proteccion de la salud y bienestar

Es importante resaltar que dicha categoria y subcategorias presentadas
fueron utilizadas para responder a los dos objetivos especificos planteados.

3.3. Fuentes informantes

De acuerdo con Arias, Villasis y Miranda (2016), las fuentes informantes son
un conjunto de individuos de interés, que formaran el referente para la eleccion de la
muestra, y que estos surgen de los objetivos planteados. Debido a ello, para la
presente investigacion, se ha seleccionado una muestra representativa, puesto que
permite seleccionar con la mayor precision posible a un grupo pequefio de
informantes que reflejan o representan a un grupo mas grande; es decir, el grupo
seleccionado representa las mismas caracteristicas de toda la poblacion objetivo,

por lo que los resultados pueden ser aplicados a dicha poblacion (Monje, 2011).

A raiz de lo descrito, los informantes de este estudio se encuentran

conformados por 25 estudiantes del 6to grado “A” del nivel primaria de una
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institucion educativa publica ubicada en el distrito de Pueblo Libre, provincia de Lima
Metropolitana del departamento de Lima, la cual atiende los niveles de educacion
inicial y primaria en los turnos de mafiana y tarde. Asimismo, dicha institucion
alberga a 190 estudiantes del nivel inicial a cargo de 8 docentes y 301 de primaria a

cargo de 17 docentes.

La muestra seleccionada ha sido de tipo no probabilistico por
conveniencia, el cual es entendida como un procedimiento de seleccién de forma
arbitraria de la muestra, en otras palabras, se elige a los informantes en base a las
caracteristicas especificas de la propia investigacion y, sobre todo, teniendo en
cuenta los objetivos planteados del estudio (Sayago, 2014, como se citdo en Mufioz,
2018). Al respecto, Otzen y Manterola (2017) sostienen gue este tipo de seleccién
otorga al investigador la potestad de seleccionar a los informantes de acuerdo a sus
intereses o0 que cumplan con ciertos criterios determinados de seleccion,
reduciendo, de tal forma, un posible sesgo cuando responden a una técnica o
instrumento. Por tanto, para fines de este estudio, los informantes seleccionados
fueron 10 de los 25 estudiantes seleccionados entre 11 a 12 afios del sexto grado
“A" del turno mafiana, quienes contribuyeron con la generalizacion de datos e

informacion para la investigacion.

Cabe sefialar que, la seleccion de los informantes se debe a que el
investigador se ha desempefiado como docente practicante en el marco de sus
practicas-pre profesionales; por tal motivo, existe cierta cercania y confianza con los
informantes, lo cual permitié obtener informacion veridica sobre las percepciones y
el nivel que tienen sobre sus competencias digitales en seguridad. Los criterios de
muestra que se tuvieron en cuenta para la seleccion y exclusién se ubican en la

siguiente tabla.

Tabla N°5:
Criterios de muestra
Criterios de inclusién Criterios de exclusién
- Ser estudiantes del 6to grado “A” - No ser estudiantes del 6to grado “A”

- Tener acceso a internet y a las TIC para el

desarrollo de su proceso de aprendizaje ypara

realizar otras actividades - No contar con redes sociales como
facebook, instagram, WhatsApp, etc.
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- Utilizar las redes sociales como facebook,
instagram, WhatsApp, etc.

Es necesario enfatizar que los informantes seleccionados tuvieron que
completar un formulario (ver anexo 2) que tuvo como objetivo determinar quiénes
cumplen los criterios mencionados. De esa manera, se logré una seleccion objetiva

y significativa.

3.4. Técnicas e instrumentos para la recoleccion de datos

Para lograr los objetivos especificos planteados, esta investigacion
cualitativa-descriptiva empleé dos técnicas e instrumentos que fueron aplicados a

los 10 estudiantes seleccionados.

Es importante aclarar que, para el desarrollo de este estudio se evaluaron
dos de las cuatro competencias del area de seguridad del modelo DigComp:
proteccion de datos personales y privacidad y proteccién de la salud.

En tal sentido, con el propésito de describir las percepciones de los
estudiantes sobre sus competencias digitales en seguridad se utilizo la entrevista
del tipo semiestructurada como una de las técnicas mas usadas en los estudios
educacionales cualitativos (ver anexo 3), pues permite “the interviewer to ask each
respondent the same questions in the same way. A tightly structured schedule of
guestions is used, very much like a questionnaire” (Mathers, Fox y Hunn, 2002, p.2).
Para Diaz, Torruco, Martinez y Varela (2013) es una técnica que se caracteriza por
el intercambio de ideas mediante el dialogo entre el entrevistador y el entrevistado,
el cual se desarrolla por medio de preguntas y respuestas con el fin de obtener una
informacion determinada. Mediante ello, el investigador tiene la posibilidad de
aclarar dudas o reformular ciertas preguntas durante el proceso de la entrevista, lo

cual asegura respuestas mas apropiadas y beneficiosas para la investigacion.

Dicha técnica se aplico por medio del instrumento de guion de entrevista
semiestructurada, el cual se basa en plantear una serie de preguntas abiertas que
pueden modificarse o ampliarse a partir de las respuestas que brinda el entrevistado
(Diaz y Sime, 2009). Cabe destacar que esta técnica e instrumento se ejecuté a

través de sesiones por la plataforma Zoom con una duracién de 20 minutos por
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estudiantes. Dicha entrevista se realizo con previa autorizacion de la docente y

padres de familia.

Por otro lado, para describir los niveles de dominio de las competencias del
area de seguridad se empled la técnica de encuesta en linea (ver anexo 4), ya que
esta “utiliza un conjunto de procedimientos estandarizados de investigacion
mediante los cuales se recoge y analiza una serie de datos de una muestra de
casos representativa de una poblacién [..]” (Garcia, s.f, como se citd en Casas,
Repullo y Donado (2003). Esta técnica se caracteriza por permitir recolectar datos
tanto cualitativos como cuantitativos de forma rapida, ya que se pueden recolectar

datos de varias personas en simultaneo

Para la técnica presentada se utilizd un cuestionario como instrumento, ya
gue este se basa en la formulacién de un listado de preguntas estandarizadas y
estructuradas sobre los hechos que interesan en una investigacion y, de esa

manera, permite obtener informaciéon de la poblacion estudiada (Garcia, 2003).

Para la elaboraciéon del cuestionario, se tomé como base la prueba de
evaluacion elaborado por Garcia, Salvador, Casillas y Basilotta (2019), el cual tuvo
como objetivo construir y analizar una prueba de evaluacion para medir los
conocimientos, capacidades y actitudes de 600 alumnos de 12 a 14 afios de las

competencias en seguridad del proyecto DigComp.

Las preguntas que se plantearon en el cuestionario son a través de items que
presentan situaciones en las que los nifios tienen que seleccionar una opcion de
respuesta correcta. Las opciones de respuesta que se les proporciond son acciones

gue realizan para proteger sus datos personales y salud.

Para realizar el proceso de validacién de los instrumentos, se recurre a la
técnica de los juicios de expertos que poseen experiencia y conocimiento en el tema
del presente estudio. En tal sentido se contd con el apoyo de la magister Sylvana
Mariella Valdivia Cafiote y la licenciada Rossangel Cuentas Ramirez. Para ello,
previamente se envié un correo adjuntando una carta formal para solicitar su apoyo
en la revision y posterior validacion de los instrumentos, el cual se muestra en el

anexo 5. Después de haber aceptado la invitacidon los especialistas, enviaron el
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guion de entrevista y el cuestionario, la matriz de consistencia y la ficha de

validacion de los instrumentos (ver anexo 6) por medio del correo electronico.

3.5. Técnicas para la organizacion, procedimiento y analisis

Con el propésito de procesar y organizar los datos obtenidos a partir de la
aplicacion de los instrumentos sefialados en los parrafos anteriores, se elaboraron
matrices, en las cuales se separa la informacién obtenida acorde a las categorias y

técnicas para de esa manera analizar e interpretar la informacion encontrada.

Para analizar la informacion se empled el disefio sistematico propuesto por
Hernandez, Fernandez y Baptista (2014), ya que presenta un proceso estructurado
gue inicia con la recoleccibn de informacion por medio de los instrumentos
propuestos. Segundo, en el proceso de codificacion abierta se clasifican y codifican
la informacién pertinente de cada instrumento. Tercero, en este proceso
(codificacion axial) se agrupan la informacion con relacion a las categorias y
subcategorias. Cuarto, en el proceso selectivo, se asigna un cédigo al extracto mas
importante de la informacién para poder diferenciarlo entre ellos. Finalmente,
mediante el proceso de visualizacion de la teoria, se relaciona la informacién
obtenida por medio de los instrumentos con la teoria que se tiene para el desarrollo

del andlisis.

3.6. Principios de la ética de la investigacion

La presente investigacion considera el cumplimiento de cinco principios éticos
de la investigacion (respeto por las personas, beneficencia y no maleficencia,
integridad cientifica, justicia y responsabilidad) que promueve el Comité de Etica de

la Investigacion de la Pontificia Universidad Catolica del Pera (2019).

En cuanto al principio de respeto por las personas, la investigacion se
desarrolla a partir de los consentimientos informados y patrticipacién voluntaria de
los participantes, donde se incluye la opcion de dejar de participar si en caso lo
desean. Para ello, los apoderados de los estudiantes autorizaron la participacion de
sus hijos en la investigacién mediante el protocolo de consentimiento informado (ver
anexo 7). Con relacion al principio de beneficencia y no maleficencia, se protege la

identidad y anonimato de los informantes a fin de resguardar su seguridad.
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Finalmente, para los principios de integridad cientifica, justicia y responsabilidad, se
promueve una accion honesta, equitativa y veraz, asi como también, la informacion
obtenida de la investigacion responde exclusivamente para fines de este estudio v,
sobre todo, se garantiza a los informantes el derecho de acceder a los resultados

obtenidos del estudio.

Capitulo 4: Andlisis e interpretacién de resultados

En este bloque se presenta el andlisis e interpretacion de los resultados
obtenidos a patrtir de los instrumentos aplicados a 10 estudiantes del nivel primaria,
con el propdsito de responder a los objetivos planteados en esta investigacién con
relacion a las percepciones y niveles de dominio de las competencias digitales en
materia de seguridad. Todo ello, se llevo a cabo siguiendo los aspectos a considerar
en los procesos de analisis e interpretacion, por un lado, la organizacion de
respuestas brindadas por cada entrevista y encuesta en la matriz de procesamiento
y organizacion de la informacion disefiada para cada subcategoria. Por otro lado,
realizar el contraste entre los resultados obtenidos con la informacion brindada por
los autores en el marco de la investigacion. Cabe resaltar que se asigno un cédigo

para cada respuesta brindada por los informantes.

4.1. Competencias digitales en seguridad

La presente investigacion empleé como marco de referencia el Marco
Europeo de Competencias Digitales, conocido como DIGCOMP, con la finalidad de
analizar las percepciones de los estudiantes de sexto grado del nivel primaria sobre
sus competencias en el area de seguridad. Dicho marco fue adoptado debido a que
busca un aprendizaje que implica el empoderamiento en términos de los
conocimientos, habilidades y actitudes que son necesarias para poder hacer frente a
los diferentes riesgos y peligros cibernéticos y navegar de forma responsable y

segura en los entornos digitales.

Los resultados que se presentan a continuacién se encuentran procesados
en funcidn a los cédigos emergentes que se definieron a partir de los hallazgos tanto

de la entrevista como de la encuesta. Para definir el nivel de percepcion sobre sus
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competencias se utilizo se utilizé la matriz de triangulacion (ver anexo 9), teniendo
en cuenta las descripciones de dominio (basico, intermedio y avanzado) que
corresponden a lo propuesto por lkano (s.f, como se cité en Comisién Europea,
2020) y Valcércel, Salvador, Casillas y Gémez (2019). Es decir, para describir las
percepciones de los estudiantes sobre su competencia en proteccion de datos
personales y privacidad, se presentan los resultados de la entrevista, mientras que,
para describir el nivel de dominio sobre dicha competencia, se presentan los
resultados de la encuesta. A través del contraste de estos se define el nivel de

percepcion.

Dicha dinamica, también se adopta para presentar los resultados de la
subcategoria sobre proteccion de la salud y seguridad. Cabe sefalar que los
resultados finales también atienden al objetivo general.

4.1.1. Proteccidn de datos personales y privacidad

La competencia digital sobre proteccion y privacidad tiene como objetivo
dotar a los nifios de conocimiento, habilidades y actitudes para saber como emplear
y compartir informacion personal sin exponerse a si mismo y a terceros de cualquier

posible dafo o riesgo.

Teniendo en cuenta lo sefalado, para analizar los resultados sobre las
percepciones de los estudiantes en seguridad fue necesario utilizar los cédigos
emergentes tales como publicacidon de informacion personal, datos personales que
no deben ser compartidos, proteccion de datos personales, respeto a la privacidad
de otros y acciones frente a la suplantacion de identidad. A continuacién, se

describen de forma detallada.

Para el mejor desarrollo del andlisis es importante conocer a los informantes
seleccionados de este estudio; es por ello por lo que se describe de forma detallada
los datos generales mas importantes de cada uno de ellos. Cabe sefialar que para
poder presentar mejor la informacién brindada por los participantes se utilizd
codigos de identificacién, donde ENT significa entrevistado(a), E representa
encuestados(a), H indica hombre, M denota mujer y E indica la edad.

50



En ese sentido, los participantes seleccionados fueron 10 estudiantes del
sexto grado “A" del turno mafiana de una institucion educativa de Lima
Metropolitana, de los cuales dos de ellos son de sexo masculino y poseen 12 afos
edad; igualmente, tres del mismo sexo tienen 11 afos; mientras tres informantes

son del sexo femenino, una de 11 afios y dos de 12 afios de edad.

Teniendo en cuenta las caracteristicas de los participantes, se presentan los
resultados y andlisis correspondientes a esta subcategoria. No obstante, para
analizar tanto las percepciones y niveles de dominios sobre la competencia
proteccion de datos y privacidad, fue necesario conocer las redes sociales que
utilizan y la frecuencia de uso de estos. Respecto a ello, los entrevistados E1IHE12,
E3HE12, E5ME11, EOME11, EIOME11l y E7HE11 manifestaron que utilizan las
redes sociales como Facebook, Instagram y WhatsApp. Sin embargo, los
participantes E6ME12, E4HE11 y E8HE11l seinalaron que emplean Facebook y
WhatsApp; mientras la entrevistada E7HE11 indicé usar Instagram y WhatsApp.

En esa linea, los entrevistados E3HE12, E2ME12, E6ME12 y E7HE11l
mencionaron que utilizan diario WhatsApp. Asimismo, los informantes E1HE12,
E4HE11 y E8HE11l emplean Facebook y WhatsApp a diario. Los participantes
E6ME12, E7THE1l y E10ME11l usan Facebook dos veces a la semana. Los
entrevistados E1HE12 y E2ZME12 emplean Instagram interdiario. Por el contrario, el
informante E7HE11 usa Instagram una vez a la semana. Por su parte, el
entrevistado E3HE12 indic6 que utiliza Facebook e Instagram una vez a la semana.
La entrevistada ESME11 manifestd que emplea Facebook, WhatsApp e Instagram 4
a 5 veces por semana; mientras la entrevista EOQME11 utiliza Facebook, Instagram y
WhatsApp interdiario. Finalmente, la participante E10ME11l sefalé que usa

Instagram a diario

Todo lo descrito ratifica que este grupo esta permanentemente conectado a
cualquier dispositivo electrénico para acceder a las diversas redes sociales, ya que
este es un espacio de interaccion donde las personas, incluyendo a los nifios,
socializan y establecen relaciones interpersonales con amigos, familiares, personas

conocidas y hasta desconocidas que integran el mundo de la red social. En dicha
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interaccion surge un intercambio en donde se envia y recibe todo tipo de

informacion personal y recreativa (Astorg Y Schmidt, 2019).

Sin embargo, para la Universidad de Alicante (s.f.), las redes sociales es el
espacio donde mas los estudiantes, al interactuar, comparten y hacen publico datos
personales, tales como direccién de sus domicilios y de sus correos electrénicos,
fotografias, gustos, intereses, debilidades, numeros telefénicos, edad y la instituciéon
educativa donde estudian. Todo ello, representa una mayor exposicion de su
seguridad y privacidad en los entornos digitales, pues al acceder a ellos son mas
vulnerables a mostrar un conjunto de datos personales, lo que aumenta la

posibilidad de sufrir algun tipo de dafio cibernético

Con relacion al cédigo emergente sobre si los estudiantes publican 0 no
informacion personal, y sobre el conocimiento que poseen con respecto a si tienen
el control de todo lo que publican en las redes sociales y el internet, los resultados
muestran que los entrevistados ENT2ME12, ENT4HE11 y ENT8HE11l manifiestan
gue no publican informacion personal en las redes sociales. En cambio, los
participantes ENT1HE12, ENT6ME12, ENT7HE1l y ENT10MEll sefalan que
publican informacion como fotos familiares y propias de las redes sociales. Por su
parte, el estudiante ENT3HE12 declaré: “Puablico informacion personal, como el
colegio donde estudig, fotos personales y familiares y mi numero de teléfono”.
En tanto, otro participante menciond: “Publico la ubicacion de donde estamos
con mis amigos, asi como la ubicacién de donde estamos con mis familiares
cuando viajamos. También, fotos de mis familiares y mias, y el nombre del
colegio donde estudio” [ENT5ME11]. Mientras la entrevistada ENTOME11 indico:
“Publicé fotos mias y mis contrasefias, pero utilizo una aplicacion para

guardar notas de forma privada”.

Por el contrario, de acuerdo con los resultados de la encuesta podemos
contrastar que, tres de los cuatro participantes (EIHE12, EGME12 y EIOME11) que
indicaron que solo publican fotos familiares y propias en las redes sociales,
consideran la opcién que indica que: “La informacion la controlo yo y la puedo
borrar cuando quiera” [E1IHE12, EGME12 y EIOME11]. Asimismo, las informantes

ENSME11 y ENOME11 que publican aparte de fotos otras informaciones personales,
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piensan que: “Su publicacion no afectara en ningun caso a mi futuro ni al de mi
familia” [ESME11 y E9SMEL1].

Ante lo sefalado, se puede evidenciar que dichos participantes poseen una
percepcion basica con respecto al conocimiento que deben de tener sobre el
internet y las redes sociales, pues ninguna persona, incluyendo los nifios, tiene la
posibilidad de controlar la informacion personal que publican; ya que este espacio
permite que todo usuario navegue y realice alguna accién que pueda dafar a
alguien sin restriccion alguna. Al respecto Chango (2018), indica que la informacion
personal que se publica es vulnerable, ya que las redes sociales como Facebook,
Instagram, Telegram, etc., si bien cuentan con programas diseflados para proteger
nuestros datos personales, son muy pocos los cibernautas que conocen y aplican.
Del mismo modo, estas mismas plataformas no garantizan la proteccion y privacidad
de los datos personales, pues estos también proveen informacion a terceros,

guienes la usan para diferentes fines sin el consentimiento de sus usuarios.

Todo ello, una vez mas, expone la identidad e integridad de los nifios en el
mundo digital. Frente a ello, es importante que las TIC, las redes sociales y otras
plataformas digitales se usen con criterio, conciencia, responsabilidad e inteligencia.
Por tanto, es necesario que los niflos desarrollen habilidades digitales,
conocimientos y actitudes en materia de seguridad, en otras palabras, requieren el
desarrollo de competencias digitales en el area seguridad (Garmendia,
Garitaonandia, Martinez y Casado, 2012; Instituto Nacional de Tecnologias
Educativas y de Formacion del Profesorado [INTEF], s.f.); puesto que, dicha
competencia constituye un aspecto clave para ayudar a los nifios a convertirse en
cibernautas seguros y responsables de las TIC y las redes sociales, especialmente
si se les ensefia a utilizar, comprender, afrontar y controlar en lugar de evitar los

riesgos en linea (Represa, 2020).

Por el contrario, a pesar de que los entrevistados ENT2ME12, ENT4HE1l y
ENT8HE11 manifiestan que no publican informacidn personal en las redes sociales,
estos tienen conocimiento de que: “Una vez que publican algo en Internet
pierden el control sobre ello” [E2ME12, E4HE1l y E8HE11]. Mientras que el

participante EN7HE11 que indicaron que solo publican fotos familiares y propias en
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las redes sociales, consideran, en la encuesta demostré que sabe que: “Una vez
gue publico algo en Internet pierdo el control sobre ello” [E7HE11]. Asimismo,
el entrevistado EN3HE12, quien si bien publica informacién como el nombre de su
colegio, nimero de teléfono y fotos propias y familiares, sabe que: “Una vez que

publican algo en Internet pierden el control sobre ello” [E3HE12].

Al respecto, se puede evidenciar que los informantes descritos en el parrafo
anterior poseen una percepcion intermedia con respecto al conocimiento que deben
tener sobre el Internet y las redes sociales; pues a pesar de que comparten
informacion personal en las redes sociales tienen en cuenta que no pueden

controlar y resguardar dichas informaciones.

Esto supone que han desarrollado competencias en materia de seguridad, en
especifico la competencia sobre proteccion de datos personales y privacidad,
puesto que mediante ello se busca dotar de conocimientos, capacidades,
habilidades y actitudes en los alumnos con el fin de afrontar los riesgos que afecta a
la proteccion de su identidad e integridad, asi como también proteger su informacion
personal. Desde la perspectiva de la Comision Europea (2020), dicha competencia
permite que el nifio entienda y sea mas consciente cuando comparte informacién
personal mientras respeta la privacidad de los demas y se protege a si mismo de
amenazas, fraudes o suplantacion de identidad.

Por su parte, Vitale (2014, como se cito en Chango, 2018), sefiala que
mediante ello se pretende empoderar a los nifios a conocer pautas de
autoproteccién, asi como para decidir si debe o0 no publicar sus datos personales o
cuando, como y en qué medida sus datos personales se deben proporcionar y con
guiénes puede compartir, con el propdsito de aprovechar las oportunidades que

brindan las TIC, las redes sociales y otras paginas de forma segura.

Por otro lado, la Agencia Espafiola de Proteccion de Datos (s.f), indica que la
informacion como los nombre y apellidos, domicilio, nimero de DNI, nimero de
teléfono, fotografia, datos de salud y datos laborales son de caracter personal, por lo
gue no se deben de compartir en el mundo digital. Desde la perspectiva de Vitale

(2014, como se cité en Chango, 2018) para proteger su privacidad y seguridad, los
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ninos deben de plantearse qué informacion personal deben publicar y cuales es
conveniente que no lo hagan, por ello, recomienda que los datos como nombre del
colegio, informacion financiera familiar no deben publicarse, asi como para evitar
usar su nombre y apellidos reales es necesario utilizar pseudénimos. A lo
presentado, se suma Moreno y Rueda (2013, como se citd en Astorga y Schmidt,
2019), quienes sefalan que mientras menos informacion personal se ofrezca en las

redes sociales el nivel de seguridad y proteccién de su identidad digital aumenta.

Teniendo en cuenta lo descrito en el parrafo anterior, los resultados revelan
gue los entrevistados ENT1HE12, ENT2ME12, ENT3HE12 y ENT8HE11 mencionan
gue datos como la direccion de domicilio, numero de teléfono, fotos propias y
familiares, nombre completo, numero de DNI de los padres, ubicacién del lugar
donde me encuentro y el oficio de sus padres no se debe publicar en las redes
sociales y el internet; asimismo, la entrevista sefiala que no se debe compartir: “La
direccion de mi casa, la direccion de donde trabajan mis padres, el colegio
donde estudio o fotos mias”.

En tanto, la informante ENTOME11l afirma que las informaciones que no
deben ser publicadas son: “La ubicacion de donde me encuentro, el nUmero de
DNI de mis padres, fotos mias y de mis familiares”. Todo ello, nos permite
determinar que dichos participantes conocen qué informacién personal no debe ser
compartida o publicada, por lo que poseen conocimiento sobre la importancia de la
huella digital en las redes sociales e internet, y el uso que pueden hacer terceras
personas, lo que significa que en este cddigo emergente sus percepciones se
encuentran en un nivel de dominio intermedio. Esto se puede sustentar con los
resultados de la encuesta, ya que indicaron que: “Un comentario personal sobre
una noticia que he leido en el periédico” no pone en peligro su identidad
[EIHE12, E2ZME12, E3HE12, ESBHE11l y EOSME11].

Ante lo sefalado, Astorga y Schmidt (2019) manifiestan que cuando los nifios
poseen conocimientos sobre seguridad digital pueden decidir qué tipo de
informacion deben o no de compartir, asi como saben cOmo usar sus datos
personales, de tal manera que cuida y protege su identidad y la de los otros.

Asimismo, mientras los participantes mencionados tienen desarrolladas
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capacidades para discernir qué informacion no deben proporcionar reducen su
exposicion a una serie de riesgos y peligros cibernéticos, contribuyendo, de esa
manera, a que puedan aprovechar y beneficiarse de las multiples oportunidades que
brinda el internet y las redes sociales de forma segura y responsable.

Sin embargo, los participantes ENT4HE11, ENT6ME12, ENTSME11, ENT7HE1l y
ENT10ME11l si bien conocen qué tipos de informacion personal no debe ser
publicada, contrastando con los resultados de la encuesta estos afirman que: “Una
fotografia en la puerta de mi casa en la que aparece el numero y nombre de la
calle” [E4HEll, E6ME12, E5ME11, E7THE11l y E1IOME11] no pone en peligro su
identidad. Por ende, sus percepciones se encuentran en un nivel basico, ya que no
poseen conocimiento sobre la importancia de la huella digital en las redes sociales e

internet, y el uso que pueden hacer terceras personas.

Frente a ello, a causa del mal manejo de sus datos personales y privacidad
en las redes sociales o en las diferentes paginas web, se exponen a personas que
pueden atentar la integridad y la vida privada del nifio. Cuando esta situacion ocurre
pueden estar expuestos a diferentes peligros o0 amenazas que van de acuerdo con
la vulnerabilidad que se permite o a la seguridad a la que no se accede, tales como
acosos cibernéticos (grooming, el ciberbullying y sexting), intimidacion, odio y
suplantacion de identidad digital (Chango, 2018).

Esto se puede ejemplificar con los resultados de la informante ENTSME11,
quién al formularle la pregunta si habia tenido algun episodio que considere una
violacién a su privacidad por compartir datos personales indico lo siguiente: “Una
vez, cuando utilizaba el aplicativo TikTok, estaba grabando un video y de la
nada no me di cuenta que habia publicado mi niumero de celular, y me
empezaron a escribir personas que no conocia’. Mientras los participantes
ENT1HE12, ENT2ME12, EN3HE12, ENT4HE11l, ENT6ME12, ENT7HEL11,
ENT8HEL1, ENTOME11 y ENT10ME11 sefalaron que por el momento no han tenido

un episodio que consideren una violacion a su privacidad.

Por tanto, queda en evidencia que cuando una informacién personal es

compartida por el mal manejo de cualquier tipo de plataformas y herramientas
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digitales puede traer ciertas consecuencias a sus usuarios. Al respecto, Troncoso
(2010, como se citd en Ordoiiez y Calva, 2020), sostiene que cuando una persona,
nifio o adolescente comparte informacién de caracter personal puede afectar en su
proceso interpersonal en la sociedad, asi como se puede construir identidades

negativas del sujeto.

Toda esta situacién, y tomando como ejemplo los resultados de la informante
ENT5MEL1L, se desarrolla debido a que los estudiantes no son conscientes de las
consecuencias que pueden tener determinadas practicas digitales, como es el caso

de compatrtir informacion personal.

Es importante sefalar que en la actualidad la proteccion de datos personales
y privacidad estan planteados desde la defensa de los derechos del nifio; por esta
razon, cuando los datos personales se comparten o publican por las redes sociales,
no solo se exponen a sufrir algun tipo de riesgo o peligros digital, sino también se
vulnera el derecho a la proteccién de la informacién personal y a los cuidados
necesarios para su bienestar, estipulado en el articulo 16.1 de la Convencion
Internacional sobre los Derechos del Nifio (CIDN), que indica que todo nifio tiene
derecho a no ser objeto de injerencias arbitrarias o ilegales en todo lo que concierne
al aspecto de su vida privada, familiar y social, asi como a no ser deslegitimado su
honra y reputacion (Fondo de las Naciones Unidas para la Infancia [UNICEF], 2006).
En Pera la Ley que regula es la 29733, la cual tiene como objetivo garantizar el

derecho a la proteccion de los datos de caracter personal y privado.

Por otro lado, respecto a la categoria sobre medidas que emplea para
proteger su informacion personal cuando acceden a las redes sociales o paginas
web, los entrevistados ENT1HE12, ENT2ME12, ANTHE12, ENT4HE11, ENT5MEL11,
ENT6ME12, ENT7HE11, ENT8HEL1l, ENTOME11l y ENT10ME11, mencionan que
protegen sus datos personales configurando en privacidad sus redes sociales. En
cambio, la participante ENTS5ME11 sefiala que: "Suelo cambiar muchas veces la
contrasefia de mis cuentas de redes sociales”. Es decir, los informantes emplean
acciones como configurar sus redes sociales mediante la opcion de privacidad, asi

como cambian constantemente la contrasefa de estos.
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Por su parte, los resultados de la encuesta revelan que los estudiantes
E1HE12, E2ME12, E3HE12 E4HE11, ESME11, E6GME12, ETHE11l, ES8HE11,
EOME11l y E10ME11l, manifiestan que cuando acceden a las redes sociales o
paginas web protegen su informacion personal a través de “utilizo la opcién de
modo incognito, reviso las opciones de seguridad y privacidad del navegador
y no almaceno contrasefias de forma predeterminada en los navegadores”, asi
como configuro la opcion de privacidad; utilizo contrasefias seguras Yy
configuro la opcién sobre qué personas solo pueden observar todo lo que

subo (todas las anteriores).

Los hallazgos de esta categorizacibn nos permiten sefialar que los
participantes poseen una percepcion de nivel intermedio sobre medidas de
proteccion de datos personales, puesto que tienen conocimientos de estrategias
para proteger su identidad en las redes sociales y de los riesgos en internet, asi
como son conscientes de los principios de privacidad en internet. Asimismo, las
acciones que emplean resultan ser las que recomiendan instituciones que velan por
la proteccion de los usuarios en el mundo digital, tales como, el Instituto Nacional de
Transparencia, Acceso a la informacion y Proteccion de Datos Personales (INAI,
S.F.), quien menciona que una de las formas de proteger toda informacién personal
gque se publica o se sube a las diferentes redes sociales es utilizando las funciones
de privacidad, con el fin de evitar que personas desconocidas tengan acceso a sus

datos personales.

Otra forma de proteger nuestros datos personales, segun la Comision
Federal de Comercio (s.f.), es navegar por los diversos entornos digitales utilizando
la opcién de modo incognito para prevenir que nuestra informacion personal no se
guede guardado; del mismo modo, recomienda no almacenar de forma
predeterminada informacion o contrasefias en los navegadores. Una idea similar
puede encontrarse en Garcia (2012-2013), quien sostiene que para mantener la
privacidad de los nifios deben de usar contrasefias seguras y dificiles de adivinar,

asi como deben cambiarla con frecuencia para prevenir el robo de informacion.

Este ultimo, nos ayuda a sustentar el nivel de percepcion que se ha

designado para esta categoria, pues la informante ENT5ME11 indico que: ” Suelo
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cambiar muchas veces la contrasefia de mis cuentas de redes sociales”, lo
cual queda en evidencia el conocimiento que posee con respecto a medidas de
proteccion de informacién personal. Sin embargo, es importante aclarar que, si bien
para utilizar las redes sociales u otras plataformas de forma segura y responsable
es importante conocer dichas medidas de seguridad, estas no garantizan al 100% la
proteccion de nuestros datos personales. Pero en cierta medida reduce y previene
gue nuestra informacién se exponga a riesgos cibernéticos, asi como a personas no

autorizadas

Respecto a la categoria de qué manera respetan la privacidad de terceras
personas cuando acceden a las redes sociales, los resultados muestran que los
informantes ENT1HE12, ENT2ME12, 3NTHE12, ENT4HE1l, ENTS5ME11,
ENT6ME12, ENT7HE11, ENT8HE11l, ENTOME11 y ENT10ME11, manifiestan que
no comparten los datos personales que suben a las redes sociales, debido a que no
cuentan con su consentimiento. Por su parte, los resultados de la encuesta, revela
que los encuestados E1HE12, E2ME12, 3HE12, E4HE11l, ES5ME1l1l, E6ME12,
E7HE11, E8HE1l, EOME11l y E1O0ME11 menciona que, en el caso de que hayan
recibido una informacion personal de uno de sus amigos sin su consentimiento: “Lo
elimino e informo a dicho amigo(a) sobre su informacién personal que esta

siendo compartida en las redes sociales y otros medios”.

Estos resultados nos permiten identificar que los participantes en esta
categoria tienen una percepcion avanzada, pues cuentan con la capacidad y
conocimiento de estrategias para proteger los datos de otras personas que se
aplican en su propio contexto. También, poseen actitudes criticas sobre los
principios de privacidad. Cuando dicha competencia se desarrolla en los estudiantes
les permite tener la capacidad y actitud de proteger activamente todo tipo de
informacion personal y la privacidad en ambientes digitales, donde el nifio entiende
y es mas consciente cuando comparte informacién personal mientras respeta la
privacidad de los demas y se protege a si mismo de amenazas, fraudes o

suplantacion de identidad (Comision Europea, 2020).

En cambio, cuando no poseen esta capacidad y actitudes de proteger y

respetar cualquier informacién de otras personas puede generar riesgos que afectan
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la identidad y reputacion digital de terceros. Por ello, formar a los nifios en
cuestiones vinculadas con la privacidad tanto propia como de otros es de suma
importancia, considerando que la privacidad es planteada desde el derecho a la
intimidad a una vida privada, por lo que transgredir es un delito que conlleva a ser
sujeto de sanciones reguladas por legislaciones de cada pais. En el Peru estos

estan legislados por la Ley 29733.

Finalmente, en lo que concierne a medidas que emplean si descubren que
una persona utiliza tu identidad para cometer delitos, los resultados de la entrevista
exponen que los participantes ENT3HE12 y ENT7HE11 mencionan que las acciones
gue realizan es enviar un mensaje a las redes sociales denunciando la existencia de
un perfil falso. Por su parte, los entrevistados ENT1IHE12, ENT8HE11l y ENTOME11
sefalan que las medidas que emplean son informar a sus padres de familia y enviar
un mensaje a las redes sociales denunciando la existencia de un perfil falso.
Mientras que los estudiantes ENT2ME12, ENT4HE1l1 y ENT5ME11 indican que
envian un mensaje a sus contactos y envian un mensaje a las redes sociales
denunciando la existencia de un perfil falso. Por dltimo, el entrevistado ENT6ME12,
afirma que las acciones que realiza es: ” Enviar un mensaje a la persona que ha
creado el perfil falso”. En contraste con los resultados de la encuesta este revela
gue esto mismos participantes sefialaron que: “Envié un mensaje a la red social
denunciando la existencia de un perfil falso para que lo eliminen” [E1HE12,
E3HE12, E4HE11, E6GME12, E7THEL1, ESHE1l y EOME11].

Al respecto, los hallazgos determinan que en esta categoria las percepciones
de estos participantes se encuentran en un nivel de dominio intermedio, ya que las
estrategias que deben de aplicar para mitigar los riesgos que puede generar ser
victima de suplantacion de identidad son comunicarse directamente con los
gestores de la propia red con el fin de denunciar este delito, usar contrasefias
seguras y complejas y hacer privado sus perfiles en las redes sociales (Ministerio
del Interior y Seguridad Publica de Chile, 2020). Por tal motivo, estos participantes
cuentan con conocimientos de estrategias para proteger su identidad en las redes
sociales y de los riesgos en internet, pues esto involucra tener habilidades para
decir qué hacer cuando su identidad ha sido suplantada en las redes sociales o en

otros espacios digitales.
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Sin embargo, a pesar de que los informantes ENT2ME12 y ENT5MEL11,
indican que envian un mensaje a sus contactos y envian un mensaje a las redes
sociales denunciando la existencia de un perfil falso, los resultados de la encuesta
revelan que ellos emplean la siguiente estrategia: “Envio un mensaje a mis
contactos por medio de una publicacion informando que han creado un perfil
falso con mis datos personales para que eviten responder a ese perfil”.
Asimismo, la participante ENT10MEL11 en la entrevista sefiala que: “Le comunicaria
a mis padres que han creado un perfil falso con mis datos personales”, mientras que
en los resultados de la encuesta indicé que: “Envio un mensaje a mis contactos
por medio de una publicacion informando que han creado un perfil falso con

mis datos personales para que eviten responder a ese perfil”.

Este ultimo resultado evidencia en los participantes la falta de congruencia
entre lo que creen, lo que realmente saben y lo que deben hacer si son victimas de
la suplantacién de identidad. Por tal motivo, la percepcion de estos informantes se
encuentra en un nivel basico, pues la falta de conocimientos y capacidades en
materia de seguridad puede generar que sean victimas de este delito que, en
muchas ocasiones, se dan para cometer actos relacionados con el ciberacoso o la

ciberdelincuencia.

4.1.2. Proteccion a la salud y bienestar

Todo tipo de entorno digital donde interactian y desarrollan diversas
actividades académicas y de entretenimiento, genera una serie de peligros que
afecta a la salud y bienestar de las personas, incluyendo a los nifilos. Por tal motivo,
la competencia sobre proteccion a la salud y bienestar se propone como una de las
medidas que previene los efectos generados por utilizar las TIC. Esta competencia
se define como la capacidad de evitar peligros que afecten la salud y al bienestar
fisico y psicologico del nifio cuando emplean las TIC, asi como la capacidad de
protegerse a uno mismo y a los demas frente a riesgos de los espacios digitales.

A partir de lo mencionado anteriormente, para analizar los resultados sobre
las percepciones de los participantes en relacién a esta competencia, se aplicé la

misma metodologia, es decir, el analisis se desarrolla teniendo en cuenta los
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codigos emergentes identificados en los hallazgos de la informacion obtenida de los

instrumentos.

Con respecto al codigo emergente sobre consecuencias que genera el uso
inadecuado de las redes sociales y la navegacion en las paginas web en su salud,
los informantes ENT1HE12, ENT3HE12, ENT4HE11, ENTSME11, ENT6ME12,
ENT8HE11l y ENT10ME11 manifiestan que pueden ser victimas de algun tipo de
acoso cibernético. Por el contrario, incluyendo al acoso cibernético, el entrevistado
ENT7HEL11l sefiald6 que también puede causar. “Cuando observas videos que
fomentan la violencia contra los animales o las personas puede que sufres
algun dafio psicolégico, ya que puedes replicar los que hicieron en el video”.
Asimismo, la estudiante ENTO9ME11 menciond: “También podemos encontrar
contenidos que no son propios de nuestra edad, como videos pornograficos,
de violencia e informacion que nos pueda afectar psicolégicamente”. Mientras,
la participante ENT2ME12 expreso que: “Una consecuencia seria la adiccion a
las redes sociales o las paginas web, ya que sobrepasamos su uso. También
puede cambiar mi comportamiento o dafios psicologicos si observamos algun

video que tiene contenidos de violencia, asesinatos u otros”.

Como se puede observar, en su mayoria los participantes estan considerando
al acoso cibernético como una de las principales consecuencias que afecta a su
salud, pero no especifican los efectos en si que genera estos. Por tal motivo, se les
ha planteado una pregunta con respecto a si conocen los riesgos y consecuencias
de los diferentes acosos cibernéticos. Al respecto, los entrevistados ENT2ME12 y
ENT5ME11 indicaron que las consecuencias que generan son la baja autoestima.
De igual manera, teniendo en cuenta la baja autoestima como una consecuencia,
los informantes ENT1HE12, ENT4HEL11l, ENT6ME12, ENT7HEL11l, ENT8HEL11,
ENTOME11l y ENT10ME11 indicaron que las consecuencias que generan son la
depresion, bajo rendimiento académico y aislamiento por miedo y vergienza;
mientras el estudiante ENT3HE12 expuso que: “Puede ser victima de algun

secuestro por contactarse con personas que conoces”.

En esa linea, para poder definir mejor el nivel de percepcion que poseen, se

les planted otra pregunta sobre de qué manera pueden evitar dichas consecuencias
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mencionadas. Ante ello, los estudiantes ENT1HE12, ENT3HE12, ENT4HEL11,
ENT5ME11, ENT6ME12, ENT8HE11 mencionaron que las acciones que adoptaran
para prevenir es no compartir y/o publicar informacion personal en redes sociales y
otras plataformas digitales. En cambio, la participante ENT7HE11 expresé que: “Lo
gue haria es consultarles a mis padres qué es lo que puedo y lo qué no puedo
ver en YouTube”. De la misma manera, la entrevistada ENT10ME11 sefialé que:
“Mis padres me dicen que no debo de utilizar mucho el internet, y creo que
eso es lo que debo hacer para no afectar a mi salud y bienestar”. En tanto, la
entrevistada ENT2ME12 manifestd que: “Evitaria realizando otras actividades,
tales como hacer deporte, salir a caminar y otras cosas”. Finalmente, la
estudiante ENTO9ME11 manifesté que: “No debemos de acceder a contenidos
gue nos para nuestra edad porque puede afectar a nuestra salud”.

Estos resultados nos permiten exponer que las percepciones de los
participantes ENT1HE12, E2ME12, ENT3HE12, ENT4HE11l, E7THE11, ENT8HE11ly
EOME11 se encuentran en un nivel de dominio intermedio, dado que poseen
conocimientos de las consecuencias y causas del ciberacoso, asi como medidas
preventivas para protegerse a si mismo y a otros del ciberacoso. Lo mencionado
anteriormente, se puede sustentar con los resultados de la encuesta, pues los
estudiantes E1HE12, E3HE12, E4HE1l y E8HE11l indicaron que para evitar
problemas de acoso cibernético: “Confio en personas que conozco y quieren

contactarse conmigo”.

A partir de los resultados se puede constatar que mientras los estudiantes
poseen conocimientos y habilidades sobre los efectos y consecuencias que puede
generar el uso inadecuado de las redes sociales y otras plataformas digitales en la
salud, bienestar e integridad, aumenta la posibilidad de prevenirlos. Este punto de
vista se apoya en Pavez (2014), quien sostiene que mediante el empoderamiento y
desarrollo de competencias, habilidades y conocimiento en temas de seguridad
digital contribuye a que les permita ejecutar actividades en la red de forma segura y
mitigar todo tipo de riesgos que conlleva a una amenaza a sus derechos humanos y

privacidad y, sobre a su salud y bienestar.
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Asimismo, lo mencionado por los participantes guarda relacion a lo
manifestado por Garcia (2012-2013), quien sefiala que, por el uso inadecuado de
las redes sociales y otras paginas web, los riesgos que puede encontrar los nifios
son el ciberbullying, sextorsién, sexting grooming, adiccion e infoxicacion. Estos
pueden traer como consecuencia dafios fisicos o psicoldgicos, sobrepeso,
problemas psicologicos, conducta de suicidio, baja autoestima, desconfia, depresion
y cambios de comportamientos, los cuales se trasladan de manera significativa en el

bajo rendimiento académico de los nifios (Mendoza, 2012).

Es importante aclarar que las estrategias preventivas que emplean las
entrevistadas ENT7HE11 y ENT10ME11, el cual es acudir a sus padres, es una de
las que recomienda la UNICEF (s.f), pues al existir una actitud y predisposicion por
parte de los padres para acompafiar a los nifios cuando hacen uso de las TIC,
genera mayor confianza para compartir sus experiencias en el internet o las redes
sociales, el cual permite que los nifios puedan acudir cuando se sienten vulnerados.
Esta estrategia para el Ministerio de Interior (2021) no garantiza que las medidas
gue adoptan para ayudar a sus hijos sean las mas adecuadas y eficaces, ya que
existe un desconocimiento y falta de informacion por parte de ellos en materia de

seguridad.

Por su parte, los estudiantes ESME11 y EGME12 poseen una percepcion de
nivel basico, pues tienen conocimientos de las consecuencias y causas que puede
ocasionar el ciber-acoso, sin embargo, no cuentan con la capacidad para actuar
preventivamente con relacion al ciber-acoso. A esto se suma los resultados de la
encuesta, el cual revela que la primera encuestada manifesté que: “Utilizo una
falsa personalidad en la Red”. Del mismo modo, la segunda informante sostiene
gue: “Solo me comunico con otros si es presencialmente”. Por lo tanto, no
existe una coherencia entre lo que sefalan (con respecto a las consecuencias que
genera el uso inadecuado de las TIC, las consecuencias que genera los diferentes
acosos cibernéticos y qué acciones emplean para evitarlas) y lo que realmente

saben y realizan.

Esta misma situacién ocurre con la participante ELOME11, si bien sefiala que

conocen las consecuencias que genera el uso inadecuado de redes sociales en la
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salud, asi como estrategias para evitarlos, estos no se reflejan de manera
significativa en los resultados de la encuesta, porque indica que: “Utilizo una falsa
personalidad en la Red”. Esto significa que tiene una percepcién de nivel basico.
La informacion brindada por estos informantes muestra la falta de habilidades,
capacidades y competencias en materia de proteccion a su salud y bienestar, por lo
gue promover el desarrollo de esta competencia es indispensable si se busca
mitigar o0 prevenir algun tipo de riesgo digital que afecte a su salud, con el fin de
garantizar el acceso seguro al mundo digital. El desarrollo de esta competencia se
propone debido a que vela por la estabilidad emocional, fisica y psicoldgica, es
decir, busca evitar riesgos y peligros que afecte a la salud por el uso de las

tecnologias y el mal manejo de plataformas digitales (Comisién Europea, 2020).

Por ultimo, en relacion al cuidado de aspecto ergonomicos cuando utiliza
algun dispositivo, los resultados delata que todos los entrevistados E1HE12,
ENT2ME12, ENT3HE12, ENT4HEL11l, ENTESME11, ENT6ME12, ENT7HE11l
ENT8B8HEL1 y ENTOMEL1 tiene cuida en estos. Las medidas que emplean son
mantener una buena postura, escuchan musica con el volumen adecuado y utilizan
la iluminacion recomendada por el dispositivo. Sin embargo, la participante
ENT10ME11 manifiesta que: “Muchas veces no tengo cuidado cuando utilizo mi
celular y la computadora. Por ejemplo, cuando utilizo audifono, como esta
malogrado, escucho solo con uno y en alto volumen. Yo lo utilizo echada en el

sofay suelo bajar el brillo del celular”.

En contraste con los resultados de la encuesta, esta muestra que los
informantes E3HE12, E7HE1l, E8HE1l, E9ME11l sostiene que: “Me siento
correctamente en una silla, sof4, sillon, etc. y empleo tripode para sostener el
equipo tecnolégico” cuando hacen uso del ordenador, celular, Tablet, entro otros
dispositivos. A consecuencia de ello, se puede sefalar que estos poseen una
percepcion intermedia sobre riesgos que afecta a la salud originados por el uso de
las tecnologias (desde los aspectos ergondmicos hasta la adiccion a las
tecnologias), puesto que cuentan con conocimientos claros de pautas saludables
(ejemplo: ergondmicas, visuales, tiempos, auditivos. etc.) para el uso correcto de las

tecnologias.
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Lo mencionado se puede sustentar con la propuesta de la Conferencia de
Empresarios de Lugo (2015), que sefala que para prevenir enfermedades o riesgos
que afectan la salud y bienestar de quienes utilizan diferentes dispositivos de
aparatos tecnolégicos es importante que consideren los siguientes aspectos:
mantener una distancia de 30 0 40 cm con relacion a la pantalla, utilizar la
iluminacién natural de los dispositivos, mantener una posicién correcta y comoda,
asi como cuando se utiliza audifonos mantener el volumen recomendado por los

dispositivos y, por ultimo, efectuar descansos cortos pero con frecuencia.

Sin embargo, los participantes E1HE12, E2ME12, E4HE1l1l, E5MEL11,
E6ME12 y E1OME11, tienen una percepcion basica sobre riesgos que afecta a la
salud originados por el uso de las tecnologias, pues estos manifestaron en la
encuesta que: “Muchas veces me terminan doliendo la espalda, piernas o
cuello”, lo que significa que estos no cuentan con conocimientos claros de pautas
saludables (ejemplo: ergonémicas, visuales, tiempos, auditivos. etc.) para el uso
correcto de las tecnologias.

Los hallazgos presentados muestran que no existe una cohesion entre lo que
dicen y lo que realmente saben, lo que conlleva a que los informantes sefialados
presenten carencias para adoptar las mejores estrategias y cuidados que garanticen
su proteccion de su salud y bienestar cuando utilizan dispositivos tecnolégicos.
Debido a ello, es importante que los estudiantes desarrollen la competencia sobre
proteccion de su salud y bienestar, dado que este no solo busca prevenir los riesgos
gue genera el mal manejo de las plataformas digitales en la salud, sino también se
enfoca que evitar que se haga un mal uso de los dispositivos tecnoldgicos
(Comision Europea, 2020).

Los resultados obtenidos de esta competencia ponen en evidencia que en
una sociedad cada vez més globalizada las oportunidades que brindan las TIC y los
espacios digitales deben ser aprovechados por todos los nifios sin ninguna
excepcion, para ello, se debe garantizar la proteccion a la salud fisica y emocional
por medio del desarrollo de competencias en materia de seguridad, con el proposito
de promover una cultura de habitos mediaticos saludables.

66



CONCLUSIONES

Por medio del presente estudio, se exponen las siguientes conclusiones:

1 El area de seguridad y sus competencias se presentan como respuesta a los
nuevos desafios que genera el uso de las TIC, las redes sociales y otros
espacios digitales, puesto que su objetivo principal es que los estudiantes
adquieran habilidades, conocimientos y actitudes para identificar, evitar y
enfrentar con precisiéon la naturaleza de posibles riesgos y peligros que
afectan a su identidad digital, integridad y salud, asi como buscar el uso
sostenible con el fin de proteger el medio ambiente; asimismo, contribuye a
crear mejores oportunidades de aprendizaje a través del uso critico,
responsable y seguro de las TIC.

2. De acuerdo con resultados obtenidos se evidencia que los conocimientos y
capacidades que dicen y creen tener los estudiantes del 6to grado del nivel
primaria son en su mayoria consecuentes con lo que realmente saben y
hacen cuando emplean e interactian con las TIC y otras plataformas. Esto
permite minimizar los posibles peligros que se encuentran en el mundo digital

y maximizar las oportunidades que brinda para su formacién.

3. Los estudiantes de 6to grado del nivel primaria poseen un nivel de percepcion
intermedio con relacion a la competencia proteccion de datos personales y
privacidad del area de seguridad, puesto que cuentan con conocimientos,
actitudes y habilidades sobre qué tipo de informacion personal no deben
publicar en las redes sociales y el internet, conocen los principios por el
respeto de la privacidad de otros, saben de estrategias para proteger su
informacion personal y adoptar acciones adecuadas para contrarrestar los
efectos de la suplantacion de identidad. Todo ello, les permite garantizar su
seguridad en el mundo digital protegiendo su derecho a la privacidad e
intimidad y navegando de forma segura, critica y responsable. No obstante,
es importante que se fortalezcan algunos conocimientos y habilidades en

relacion a la seguridad en las redes sociales, pues se evidencia que hay
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algunos participantes que muestran conocimientos basicos sobre estos

temas.

Respecto a la competencia sobre proteccién de la salud y bienestar, los
estudiantes cuentan con un nivel de percepcion intermedio, pues poseen
conocimientos, habilidades y actitudes sobre las consecuencias que genera
el uso inadecuado de las redes sociales y el internet en la salud emocional,
fisica y psicologica; ademas, sobre los efectos que genera en la salud el uso
de dispositivos electronicos de forma inadecuada. Esto les permite ser mas
conscientes al navegar en el Internet y al usar cualquier tipo de dispositivo
electrénico, considerando que su salud se expone a una serie de riesgos y

peligros, por lo que al conocer sobre estos efectos podran prevenirlos.

68



RECOMENDACIONES

A continuacion, se presentan las siguientes recomendaciones:

1. Con el fin de contar con niflos competentes y responsables en el mundo
digital, se recomienda promover el desarrollo de las competencias del area
de seguridad desde los colegios a través del 4rea de Computacién y otras
afines a éstas como una cuestion de prioridad; para ello, es importante que
estas competencias sean incluidas en el programa curricular de Educacion
Basica regular, ya que en actualidad si bien se propone el desarrollo de dos
competencias transversales relacionadas a lo digital, ninguna de ellas busca
desarrollar capacidades o desempefios en materia de seguridad.

2. Se sugiere que las competencias del area de seguridad se incluyan como un
aspecto transversal en la formacion de los docentes y padres, ya que son los
protagonistas y actores principales en la formacion integral de los nifios, por
tanto, deben de poseer conocimientos, habilidades y actitudes para que
ayuden a estos cuando se encuentren en situaciones de vulnerabilidad,
empleando estrategias y medidas que contribuyan al uso responsable y
seguro, sin limitar las oportunidades que brindan las TIC.

3. Dado que los estudiantes se encuentren en constante interaccion con las TIC
y el Internet, se recomienda que se desarrolle una investigacion de este tipo
con mayor numero de participantes, con el fin de contar con un panorama
mas claro de los niveles de dominio que poseen los estudiantes de la
educacion basica regular de nuestro pais en materia de seguridad. Esto
permitird crear y promover politicas y programas educativos mas eficaces,

gue faciliten el logro de mejores niveles de competencias digitales.

4. Se recomienda para futuras investigaciones evaluar las cuatro competencias
del area de seguridad desde un enfoque cuantitativo para determinar con
mayor exactitud los niveles de dominio que poseen los estudiantes y, por

consiguiente, identificar aquellos que adn requieren fortalecer.
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1. Matriz de consistencia

ANEXOS

Titulo de la investigacion

Percepciones de estudiantes de 6to grado de primaria sobre sus competencias
digitales en seguridad en una institucién educativa publica de LimaMetropolitana.

Pregunta problema

¢, Cudles son las percepciones de los estudiantes de 6to grado de primaria sobre sus
competencias digitales en seguridad en una instituciébn educativa publica de Lima

Metropolitana?

Objetivo general

Analizar las percepciones de los estudiantes de 6to grado de primaria sobre sus
competencias digitales en seguridad en una institucién educativa publica de Lima

Metropolitana.

Objetivos especificos Categorias Subcategorias Técnicas e | Fuente de informacion
Instrumentos

Describir las percepciones de Técnica: Entrevista Alumno del sexto

estudiantes de 6to grado de grado “A”

primaria sobre sus Instrumento: Guia de

competencias digitales en entrevista

seguridad en una institucion semiestructurada

educativa publica de Lima Competencias Proteccion de

Metropolitana. digitales en | datos personales

seguridad y privacidad.

Describir el nivel de Proteccion de | Técnica: Encuesta Alumno del sexto

competencias digitales en salud y bienestar grado “A”

seguridad de estudiantes de Instrumento:

6to cuestionario

grado de primaria en una

institucién educativa publica

de Lima Metropolitana.

2. Formulario de seleccién de informantes

Criterios de seleccion Opciones de
respuesta

Nombres y apellido:

Pertenecen al sexto grado “A” SI NO

Utilizas internet para realizar actividades académicas y de entretenimiento. Sl NO

Utilizas las redes sociales como facebook, instagram, WhatsApp, etc. Sl NO

3. Disefio de la guia de entrevista

Objetivo

Describir las percepciones de los estudiantes sobre sus competencias digitales en
seguridad

Cadigo del entrevistado

Datos personales
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Sexo Varon Edad 12
Fecha 5/11/21 Hora 2:00 p.m
Recurso para la | Videoconferencia por medio de la plataforma online de ZOOM
realizacion de la

entrevista

Protocolo a seguir en la
entrevista

Se inicia la entrevista con un saludo y agradecimiento por participar.

Presentacion del investigador.

Presentacion del tema de investigacion y los objetivos de la misma.

Se indica que la investigacion es de caracter privado y académico, y no se dara a
conocer los nombre de los entrevistados.

Se menciona que para recolectar la informacion se grabara la sesion del Zoom.
Se le solicitara la carta de consentimiento informado firmado por su apoderado.
Se realizara la entrevista siguiendo el orden de las preguntas.

Si el entrevistado/da desvié de la pregunta se tendra que intervenir planteando de
nuevo la pregunta, ya que es una entrevista semi estructurada.

Se guardan todos los materiales usados en la entrevista y se agradece al
entrevistado/da por habernos brindado su valioso tiempo.

Aspectos sobre sobre los que se entrevistara Items de entrevista

Categoria: Competencias
digitales en seguridad

Subcategoria 1: Proteccion

Usas redes sociales, como por ejemplo Facebook,
Instagram, Telegram, etc. ¢Cuales empleas? ¢Con qué
frecuencia?

¢ Publicas informacion personal en las redes sociales?

¢, Qué tipo de informacién compartes?

de datos personales Yy | ¢Conoces qué informacion personal no debes compartir
privacidad cuando navegas en péginas de internet o redes sociales?

¢,De qué manera proteges tu informacién personal cuando
accedes a las redes sociales o a paginas web?

Cuando ingresas a las redes sociales, ¢de qué manera
respetas la privacidad de los otros?

¢Has tenido algun episodio que consideras una violacion a
tu privacidad en internet en los Gltimos tres afios?

¢, Qué acciones o0 medidas empleas si descubres que una
persona utiliza tu identidad para delitos

Subcategoria 2: Proteccion ¢ Conoces los riesgos y sus consecuencias de los
de salud y bienestar diferentes acosos cibernéticos?

¢ Tienes cuidado con los aspectos de postura o cuidado de
la salud (iluminacién, audifonos en alto volumen, pantalla,
sedentarismo, postura, etc.) al usar algun dispositivo?

¢, Qué acciones realizas?

¢, Qué consecuencias puede generar el uso inadecuado de
las redes sociales y la navegacion en las paginas web a tu
salud? ¢ Cémo evitas?
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4. Disefio del cuestionario de la encuesta

Objetivo Describir el nivel de competencias digitales en seguridad.
Cadigo del

encuestado

Sexo Edad

Recurso para la
realizacion de la

Formulario del google gmail

encuesta

Protocolo a | Saludo y agradecimiento:

seguir en la| Estimado (a) estudiante, de antemano se agradece su disposicion y tiempo para participar en la
encuesta investigacion titulada “Percepciones de estudiantes de 6to grado de primaria sobre sus

competencias digitales en seguridad en una institucion educativa publica de Lima Metropolitana”,
asi como para responder a este cuestionario.

Obijetivo del cuestionario

El presente cuestionario tiene como finalidad conocer el nivel de competencias digitales en
seguridad del modelo DigComp (proteccién de datos personales, de la salud y del medioambiente)
que posee. Su participacién es voluntaria y anénima, y la informacién recogida sera estrictamente
confidencial, por lo que se utilizara solamente para fines de este trabajo de investigacion. Siéntase
libre de preguntar si tiene alguna duda, o de finalizar su participacion en cualquier momento.

Recomendaciones

Es importante que complete todos sus datos personales.

Los items presentan situaciones en las que debes de seleccionar la respuesta correcta.
El cuestionario puede ser desarrollado en el tiempo que considere necesario.

Aspectos sobre sobre los que se

Items de entrevista

encuesto

1. Si publico fotos o datos sobre mi familia, como fotos de mi casa, la
Categoria: profesién de mis padres, el colegio donde estudid, la direccion de mi casa,
Competencias Subcategoria 1: ndmero de celular, en Internet:
digitales en | Proteccion de datos
seguridad personales y a) La informacion la controlo yo y la puedo borrar cuando quiera.

b) Una vez que publico algo en Internet pierdo el control sobre ello
(correcta).
c¢) La informacion no afectara en ningan caso a mi futuro ni al de mi familia.

privacidad

2. Si descubro que una persona ha creado un perfil falso con mis datos
personales y sobre mi familia en mi red social:

a) Le envié un mensaje a la persona solicitando que elimine el perfil creado.
b) Envio un mensaje a mis contactos por medio de una publicacion
informando que han creado un perfil falso con mis datos personales para que
eviten responder a ese perfil.

¢) Envié un mensaje a la red social denunciando la existencia de un perfil
falso para que lo eliminen (correcta)..

3. ¢ Cuales de las siguientes publicaciones no pondria en peligro la
proteccion de miidentidad?

a) Una fotografia en la puerta de mi casa en la que aparece el nUmero y
nombre de la calle.
b) Una fotografia de las vacaciones del dltimo verano con mifamilia.
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¢) Un comentario personal sobre una noticia que he leido en el periédico
(correcta).

4. Cuando accedes a las redes sociales u otras paginas web ¢de qué
manera proteges tu informacion personal?

a) Si un compariero de clase descubre la contrasefia de mi correo electrénico
o redes sociales podria:

b) Utilizo la opcion de modo incégnito, reviso las opciones de seguridad y
privacidad del navegador y no almaceno contrasefias de forma
predeterminada en los navegadores.

¢) Configuro la opcién de privacidad; utilizo contrasefias seguras y configuro
la opcion sobre que personas solo pueden observar todo lo que subo.

Todas las anteriores (correcta).

5. En el caso de que haya recibido una informacién personal de uno de mis
amigos(as) sin su consentimiento, ¢,qué deberia hacer?

a) Lo elimino e informo dicho amigo(a) sobre su informacién personal que
esta siendo compartida en las redes sociales y otros medios (correcta).

b) Sigo compartiendo esa informacién con el resto de mis amigos.

¢ Lo guardo en la galeria de cualquier dispositivo tecnolégico para luego
publicarlo en las redes sociales.

Subcategoria 2:
Proteccion de salud
y bienestar

6. Para evitar problemas de acoso a través de Internet:

a) Confio en personas que conozco y quieren contactarse conmigo
(correcta).

b) Solo me comunico con otros si es presencialmente.

c¢) Utilizo una falsa personalidad en la Red.

7. Cuando uso el ordenador, tablet, celular, TV, consola de videojuegos... en
mi casa:

a) Me siento correctamente en una silla, sofé, sillon, etc. y empleo tripode
para sostener el equipo tecnolégico (correcta).

b) Muchas veces me terminan doliendo la espalda, piernas o cuello.

c) Suelo sentir cansancio rapidamente.
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5. Carta de solicitud para la validacién de los instrumentos

CARTA DE PRESENTACION
Mag. Sylvana Mariella Valdivia Cafiotte

Presente
Asunto: Validaciéon de instrumentos por juicio de experto

Me es grato comunicarme con usted para expresarle mi saludo y asi mismo, hacer de su
conocimiento que, siendo estudiante de la Facultad de Educacion primaria en la Pontificia
Universidad Catolica del Per, me permito solicitar su atencion, en calidad de experto(a), debido a
gue tengo referencia de su larga trayectoria en temas educativos y en investigacion educativa.

Actualmente, estoy desarrollando el trabajo de investigacién para optar por el titulo de licenciado en
Educacion Primaria, el cual se denomina “Percepciones de estudiantes de 6to grado de primaria
sobre sus competencias digitales en seguridad en una institucibn educativa publica de Lima
Metropolitana”.

En esa linea, me encuentro en el proceso del planteamiento del disefio metodoldgico y elaboracion
de instrumentos, para lo cual he considerado las técnicas de entrevista y encuesta, con la finalidad
de recoger la informacion de los estudiantes en relacion a sus competencias digitales en seguridad
basada en el modelo DigComp. Por ello, he considerado conveniente recurrir a usted a fin de que
pueda emitir valoraciones, comentarios Yy juicios sobre la claridad, coherencia y relevancia de los
instrumentos disefiados; con lo cual se garantice que las preguntas y/o items formulados guarden
relacion con los objetivos, categorias y subcategorias que conforman lainvestigacion.

Adjunto:

1. Matriz de consistencia

2. Instrumentos

3. Ficha de validacién de los instrumentos

Expresando mi respeto y consideracion a usted, me despido no sin antes agradecerle por la
atencién y su pronta respuesta.

Atentamente

Michael Santiago Bautista Altamirano
Caddigo: 20162474
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CARTA DE PRESENTACION
Lic. Rossangel Cuentas Ramirez

Presente
Asunto: Validaciéon de instrumentos por juicio de experto

Me es grato comunicarme con usted para expresarle mi saludo y asi mismo, hacer de su
conocimiento que, siendo estudiante de la Facultad de Educacion primaria en la Pontificia
Universidad Catolica del Per, me permito solicitar su atencion, en calidad de experto(a), debido a
gue tengo referencia de su larga trayectoria en temas educativos y en investigacion educativa.

Actualmente, estoy desarrollando el trabajo de investigacién para optar por el titulo de licenciado en
Educacion Primaria, el cual se denomina “Percepciones de estudiantes de 6to grado de primaria
sobre sus competencias digitales en seguridad en una institucion educativa publica de Lima
Metropolitana”.

En esa linea, me encuentro en el proceso del planteamiento del disefio metodoldgico y elaboracion
de instrumentos, para lo cual he considerado las técnicas de entrevista y encuesta, con la finalidad
de recoger la informacion de los estudiantes en relacion a sus competencias digitales en seguridad
basada en el modelo DigComp. Por ello, he considerado conveniente recurrir a usted a fin de que
pueda emitir valoraciones, comentarios y juicios sobre la claridad, coherencia y relevancia de los
instrumentos disefiados; con lo cual se garantice que las preguntas y/o items formulados guarden
relacion con los objetivos, categorias y subcategorias que conforman lainvestigacion.

Adjunto:

1. Matriz de consistencia

2. Instrumentos

3. Ficha de validacion de los instrumentos

Expresando mi respeto y consideracién a usted, me despido no sin antes agradecerle por la
atencién y su pronta respuesta.

Atentamente

Michael Santiago Bautista Altamirano
Cadigo: 20162474
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6. Ficha de validacién de instrumentos

Instrumento N° 1: Guia de entrevista semiestructurada

Datos del investigador: Michael Santiago Bautista Altamirano, estudiante de la Facultad de
Educacion de la Pontificia Universidad Catolica del Peru.

Criterios de validacion: Los criterios de validacion son claridad, coherencia y relevancia,
considerando la definicion de estos de acuerdo con el siguiente cuadro.

Criterio Claridad Coherencia Relevancia
El item elaborado se | El item elaborado tiene | El item planteado resulta
Definicion | llega a comprender sin | relacion ldgica con la | pertinente y relevante,
dificultad, es decir, la | categoriay subcategoria. teniendo en cuenta la
redaccion garantiza categoria y subcategoria y
propiedad sintactica y los objetivos de la
gramatical. investigacion.
Categoria | subcategorias Preguntas Claridad | Coherencia | Relevancia | Comentario/
Si | NO| si NO Si NO | Sugerencia
Competenci
as digitales Usas redes sociales, como por
en ejemplo Facebook, Instagram,
seguridad Telegram, etc. ¢, Cudles empleas?

Subcategoria
1: Proteccién
de datos
personales vy
privacidad

¢, Con qué frecuencia?

¢Publicas informacion personal
en las redes sociales? ¢Qué tipo
de informaciéon compartes?

¢, Conoces qué informacion
personal no debes compartir
cuando navegas en paginas de
internet o redes sociales?

¢ De qué manera proteges tu
informacién  personal cuando
accedes a las redes sociales 0 a
paginas web?

Cuando ingresas a las redes
sociales, ¢de qué manera
respetas la privacidad de los
otros?

¢ Has tenido algun episodio que
consideras una violacion a tu
privacidad en internet en los
ultimos tres afos?

¢, Qué acciones o medidas
empleas si descubres que una
persona utiliza tu identidad para
cometer delitos?

Subcategoria
2:  Proteccion
de la salud y
bienestar

¢,Conoces los riesgos y sus
consecuencias de los diferentes
acosos cibernéticos?

¢ Tienes cuidado con los aspectos
de postura o cuidado de la salud
(iluminacién, audifonos en alto
volumen, pantalla, sedentarismo,
postura, etc.) al usar algin
dispositivo? ¢ Qué acciones
realizas?
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¢Qué consecuencias puede
generar el uso inadecuado de las
redes sociales y la navegacién en
las paginas web a tu salud?

¢, Cémo evitas?

Instrumento N° 2: Cuestionario

Criterios de validacion: Los criterios de validacién son claridad, coherencia y relevancia,
considerando la definicion de estos de acuerdo con el siguiente cuadro.

Criterio Claridad Coherencia Relevancia
El item elaborado se llega a| El item elaborado tiene | EI item planteado resulta
Definicion comprender sin dificultad, es | relacién logica con la | pertinente y relevante,
decir, la redaccién garantiza | categoria y | teniendo en cuenta la
propiedad sintactica y subcategoria. categoria y subcategoria y los
gramatical. objetivos de la investigacion.
Categoria subcategorias Preguntas Claridad Coherencia | Relevancia | Comentario/s
ugerencia
SI | NO [ SI NO Sl NO
Competenc 1. Si publico fotos o datos sobre
ias digitales mi familia, como fotos de mi
en Subcategoria 1: | casa, la profesibn de mis
seguridad Proteccién de padres, el colegio donde
datos estudio, la direccion de mi casa,
personales y namero de celular, etc. en
privacidad Internet:

a La informacion la controlo yo
y la puedo borrar cuando
quiera.

b) Una vez que publico algo en
Internet pierdo el control sobre
ello (correcta).

©) La informacion no afectara en
ningan caso a mi futuro ni al de
mi familia.

2. Si descubro que una persona
ha creado un perfil falso con mis
datos personales y sobre mi
familia en mi red social:

a Le envid6 un mensaje a la
persona solicitando que elimine
el perfil creado.

b) Envio un mensaje a mis
contactos por medio de una
publicacién informando que han
creado un perfil falso con mis
datos personales para que
eviten responder a ese perfil.

© Envio un mensaje a la red
social denunciando la existencia
de un perfil falso para que lo
eliminen (correcta).
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3. ¢Cudles de las siguientes
publicaciones no pondria en
peligro la proteccion de mi
identidad?

a) Una fotografia en la puerta de
mi casa en la que aparece el
ndamero y nombre de la calle.

b) Una fotografia de Ilas
vacaciones del dltimo verano
con mi familia.

¢) Un comentario personal sobre
una noticia que he leido en el
periédico (correcta).

4.Cuando accedes a las redes
sociales u otras paginas web
¢ de qué manera proteges tu
informacion personal?

a Utilizo la opcién de modo
incégnito, reviso las opciones de
seguridad y privacidad del
navegador y no almaceno

contrasefas de forma
predeterminada en los
navegadores.

b) Configuro la opcion de
privacidad; utilizo contrasefas
seguras y configuro la opcion
sobre que personas solo
pueden observar todo lo que
subo.

0 Todas las  anteriores
(correcta).

5. En el caso de que haya

recibido una informacion
personal de uno de mis
amigos(as) sin su

consentimiento, ¢qué deberia
hacer?

a) Lo elimino e informo dicho
amigo(a) sobre su informacion
personal que estda siendo
compartida en las redes
sociales 'y otros medios
(correcta).

b) Sigo compartiendo esa
informacion con el resto de mis
amigos.

¢ Lo guardo en la galeria de
cualquier dispositivo tecnolégico
para luego publicarlo en las
redes sociales.

Subcategoria 2:
Proteccion de
salud y
bienestar

6. Para evitar problemas de
acoso a través de Internet:
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a) Confio en personas que
conozco y quieren contactarse
conmigo (correcta).

b) Solo me comunico con otros
si presencialmente.

c¢) Utilizo una falsa personalidad
en la Red.

7. Cuando uso el ordenador,
tablet, celular, TV, consola de
videojuegos... en mi casa:

a) Me siento correctamente en
una silla, sofa, sillon, etc. y
empleo tripode para sostener el
equipo tecnolégico (correcta).

b) Muchas veces me terminan
doliendo la espalda, piernas o
cuello.

0 Suelo sentir cansancio
rapidamente.
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7. Consentimiento informado

Estimado/a participante:

Le pedimos su apoyo en la realizacion de una investigacion conducida por Michael Santiago Bautista
Altamirano, estudiante de la Facultad de Educacion de la Pontificia Universidad Catdlica del Perd, en
la especialidad de Educacion Primaria. La investigacion, denominada “Percepciones de estudiantes
de 6to grado de primaria sobre sus competencias digitales en seguridad en una institucion educativa
publica de Lima Metropolitana”, tiene como propésito “analizar las percepciones de los estudiantes de
6to grado de primaria sobre sus competencias digitales en seguridad en una institucién educativa
publica de Lima Metropolitana”.

Su aporte como estudiante del sexto grado “A” del turno mafana de educacion primaria, sera de gran
valor. Si usted accede a participar en esta encuesta, se le solicitara responder diversas preguntas
sobre el tema antes mencionado, lo que le tomara aproximadamente entre 20 a 30 minutos. Debe
saber que, la informacién obtenida serd utilizada Unicamente en el marco del presente estudio y su
identidad ser& guardada con rigurosidad, en coherencia con los principios éticos de la investigacion.

Dada la emergencia sanitaria, la encuesta se enviara a su correo a través del Google Form para que
pueda registrar con tranquilidad la informacion. La informacién serd almacenada Unicamente por la
investigadora en su computadora personal, pero, luego de haber publicado la investigacién, ésta sera
eliminada.

Su participacion en la investigacién es completamente voluntaria. Usted puede interrumpir la misma
en cualquier momento, sin que ello genere ningln perjuicio. Ademas, si tuviera alguna consulta sobre
la investigacion, puede formularla cuando lo estime conveniente, a la direcciéon que compartimos mas
abajo, a fin de clarificarla oportunamente.

Al concluir la investigacion, le enviaremos a su direccion electronica, un resumen ejecutivo del
informe de la investigacion, donde compartiremos los principales resultados, conclusiones y
sugerencias del estudio.

En caso de tener alguna duda sobre la investigacion, no dude en comunicarse al siguiente correo
electronico: a20162474@pucp.edu.pe o al nUmero 920731541.

Desde ya, gracias por sus valiosos aportes.

Yo, , doy mi consentimiento de mi menor hijo(a)
para participar en el estudio titulado Percepciones de estudiantes de 6to grado de primaria sobre sus
competencias digitales en seguridad en una instituciéon educativa publica de Lima Metropolitana. Y
gue los resultados obtenidos se utilicen estrictamente en el marco de esta investigaciéon. Asimismo,
estoy de acuerdo que mi identidad sea tratada de manera confidencial, es decir, que en la
investigacion no se harad ninguna referencia expresa de mi nombre; en tal sentido, el investigador
utilizara un cédigo de identificacion o pseudonimo. Finalmente, entiendo que recibiré una copia de
este protocolo de consentimiento informado.

Nombre completo del (de la) participante Firma Fecha
Correo electrénico del participante: ..........coviiiiit i

Michael Santiago Bautista Altamirano ~ ............. e
Nombre del Investigador responsable Firma Fecha

Correo electronico del investigador responsable: 2a20162474@pucp.edu.pe
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PROTOCOLO DE CONSENTIMIENTO INFORMADO PARA ENTREVISTAS PARA
LPARTICIPANTES

Estimado/a participante,

Le pedimos su apoyo en la realizacion de una investigacion conducida por Michael Santiago Bautista
Altamirano, estudiante de la especialidad de Educacién Primaria de la Facultad de Educacion de la
Pontificia Universidad Catdlica del Pera, asesorado por la docente Roxana Villa. La investigacion,
denominada “Percepciones de estudiantes de 6to grado de primaria sobre sus competencias digitales
en seguridad en una institucion educativa publica de Lima Metropolitana”, tiene como fin “analizar las
percepciones de los estudiantes de 6to grado de primaria sobre sus competencias digitales en
seguridad en una institucién educativa publica de Lima Metropolitana”.

Se le ha contactado a usted en calidad de estudiante del sexto grado “A” del nivel primaria del turno
mafana. Si usted accede a participar en esta entrevista, se le solicitara responder diversas preguntas
sobre el tema antes mencionado, a través de la aplicacién videoconferencia Zoom, lo que tomara
aproximadamente entre 30 y 45 minutos. La informacion obtenida serd Unicamente utilizada para la
elaboracion de una tesis. A fin de poder registrar apropiadamente la informacion, se solicita su
autorizacion para grabar la conversacion. La grabacion y las notas de las entrevistas seran
almacenadas Unicamente por el investigador en su computadora personal por un periodo de 6
meses, luego de haber publicado la investigacién, y solamente él y su asesora tendran acceso a la
misma. Al finalizar este periodo, la informacién seraborrada.

Su participacion en la investigacion es completamente voluntaria. Ademas, si tuviera alguna consulta
sobre la investigacion, puede formularla cuando lo estime conveniente, a fin de clarificarla
oportunamente. Por Ultimo, en caso de tener alguna duda sobre la investigacién, puede comunicarse
al siguiente correo electronico: a20162474@pucp.edu.pe o al nimero 920731541.

Desde ya le agradecemos su participacion.

Yo, , doy mi consentimiento de mi menor hijo(a)
para participar en el estudio y autorizo que mi informacion se utilice en este.

Asimismo, estoy de acuerdo que mi identidad sea tratada de manera (marcar una de las siguientes
opciones):

Declarada, es decir, que en la tesis se hara referencia expresa de mi
nombre.

Confidencial, es decir, que en la tesis no se hara ninguna referencia expresa
de mi nombre y la tesista utilizara un codigo de identificacién o pseudénimo.

Finalmente, entiendo que recibiré una copia de este protocolo de consentimiento informado.

Nombre completo del (de |a) participante Firma Fecha

Correo electrOnico del PartiCIPANTE: ... .. cuiirie et e e e e e e e e e

Michael Santiago Bautista Altamirano.~ ............. e
Nombre del Investigador responsable Firma Fecha

Correo electronico del investigador responsable: 2a20162474@pucp.edu.pe
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8. Matriz de triangulacién

Categoria Competencia digital en seguridad
Subcategoria Proteccion de datos personales y privacidad
Codificac | Hallazgos Hallazgo | Competencia: Proteccion de datos personales y privacidad
ion de s de Béasico Intermedio Avanzado
emergent | instrument | instrume | Soy consciente de que sélo | Puede proteger mi propia | A menudo cambio la
€ 0 . 1: | nto 2. | puedo compartir cierto tipo | privacidad y la de otras | configuracion de
Entrevista | Encuesta | de informacién sobre mi| personas en internet y las | privacidad
mismo/a 'y sobre otras| redes sociales. | predeterminada por
personas. Comprendo de forma | defecto de los servicios
general sobre las | en linea para mejorar la

Conocimiento sobre
que una vez que se
publica algo en
Internet se pierde el
control.
Conocimiento sobre
qué tipos de
informacién personal
no se debe compartir
en Internet. (indica al
menos cuatro tipos
de informacion)

Conocimiento de
riesgos y
consecuencias que
puede generar
utilizar

inadecuadamente las
redes sociales y el
internet  (compartir
informacién personal
y de los demas).
Conocimientos sobre
formas basicas para
proteger su
informacién personal
y privacidad en los
espacios  digitales,
garantizando su
autoproteccion y de
terceros de peligros
digitales.

Capacidad para
seleccionar qué tipo
de informacion
personal no se debe
publicar en las redes
sociales para
proteger la identidad.
(indica al menos
cuatro  tipos de
informacion)

Actitud de prudencia
en relaciéon con los
aspectos de
privacidad hacia si

cuestiones de privacidad
tengo un conocimiento
basico de como se
guardan vy utilizan mis
datos.

e Conocimiento
sobre la
importancia de la
huella digital en
las redes sociales
e internet y el uso
que pueden hacer
terceras
personas.

e Conocimiento
sobre el uso que
pueden hacer
terceras personas
de su identidad

digital.

e Capacidad para
seleccionar qué
tipo de
informacion
personal no se

debe publicar en
las redes sociales
para proteger la
identidad.

e Conocimiento de
estrategias para
proteger la
identidad en las
redes sociales y
de los riesgos en
internet.

e [Es consciente de
los principios de

privacidad en
internet y la red
social, tanto
personal como la
de otros.

e Capacidad para
localizar

informacion en
Internet  y las

proteccion de mi
privacidad. = Comprendo
de forma amplia sobre los
problemas de privacidad y
sé como se guardan y
utilizan mis datos.

e Conocimiento de
las ventajas de

tener multiples
perfiles digitales
para diferentes

usos de la Red.

e Conocimiento de
estrategias para
proteger los datos
de otras personas
que se aplican en
su propio
contexto.

e Capacidad de
cuidar y mejorar
la identidad digital

e Capacidad de
modificar o]
eliminar
informacion sobre
si mismo o de
otras personas de
los que es
responsable en el
internet 'y las
redes sociales.

e Actitud critica
cuando muestra
informacion en
linea sobre si
mismo y de otras
personas.

e Conocimiento
sobre el uso de
datos personales

por los
proveedores de
servicios  online
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demas.

mismo Yy hacia los

redes sociales
sobre si mismo.

con
comerciales.

Publicacion Solo subo fotos de mi familia o mios | Lainformacion la controlo yo y la puedo borrar | B
de (ENT1HE12). cuando quiera (respuesta incorrecta). EIHE12
X
informacion
personal No comparto mi informacion personal, la cuenta | Una vez que publico algo en Internet pierdo el
la tengo privada (ENT2ME12). control sobre ello (respuesta correcta).
E2ME12
El colegio donde estudié, fotos personales y Una vez que publico algo en Internet pierdo el
familiares, mi numero de teléfono (ENT3HE12). control sobre ello (respuesta correcta).
E3HE12
No publico informacion personal (ENT4HE11). Una vez que publico algo en Internet pierdo el
control sobre ello. (respuesta correcta).
E4HE11
La ubicacién de donde estamos con mis La informacién no afectara en ningln caso a X
familiares cuando viajamos. Asimismo, fotos de mi futuro ni al de mi familia. (respuesta
mis familiares y mias y el nombre del colegio incorrecta). ESME11
donde estudio (ENT5ME11).
Lo Unico que publico son fotos mias y de mis La informacién la controlo yo y la puedo borrar | X
familiares (ENT6ME12). cuando quiera. (respuesta incorrecta).
E6ME12
Publico fotos mias (ENT7HE11) Una vez que publico algo en Internet pierdo el
control sobre ello. (respuesta correcta)
No, no publico nada de informacion personal Una vez que publico algo en Internet pierdo el
(ENT8HE11). control sobre ello (respuesta correcta).
ESHE11
Publico fotos mias y mis contrasefias, pero utilizo | La informacion la controlo yo y la puedo | X
una aplicacion para guardar notas de forma borrar cuando quiera. (respuesta incorrecta).
privada (ENTOME11). E9ME11
Instagram solo publico fotos mias (ENT10MEL11). | La informacion la controlo yo y la puedo borrar | X
cuando quiera. (respuesta incorrecta).
E10ME11
Datos Mi numero de teléfono, la direccion de mi casa Un comentario personal sobre una noticia que
personales (ENT1HE12). he leido en el periddico (Respuesta correcta).
que no E1HE12
deben  ser | Mi nombre completo, direcciéon de mi casa y fotos | Un comentario personal sobre una noticia que
compartidos | mias o de mis familiares (ENT2ME12). he leido en el periédico (Respuesta correcta).

E2ME12

La direccién de mi casa, nimero de celular o a
gue se dedican mis familiares
(ENT3HE12).

Un comentario personal sobre una noticia que
he leido en el periddico (respuesta correcta).
E3HE12

La direccion de mi casa, en que colegio estudio,
fotos intimas y en qué se dedican mis padres etc.
(ENT4HE11).

Una fotografia en la puerta de mi casa en la X
gue aparece el nimero y nombre de la calle
(respuesta incorrecta). EAHE11

La direccion de mi casa, mi nimero de teléfono,
tampoco a que se dedican mis
padres (ENTS5ME11).

Una fotografia en la puerta de mi casa en la X
gue aparece el niumero y nombre de la calle
(respuesta incorrecta). ESME11

La direccién de mi casa, fotos, oficio de mis
padres o del colegio donde estudio (ENT6ME12).

Una fotografia en la puerta de mi casa en la X
gue aparece el nimero y nombre de la calle
(respuesta incorrecta). EGME12

La ubicacion o direccion de mi casa, mi nUmero
de teléfono o el oficio demis padres
(ENT7HE11).

Una fotografia en la puerta de mi casa en la X
gue aparece el niumero y nombre de la calle
(respuesta incorrecta). E7THE11

La direccion de mi casa, la direccion de donde
trabajan mis padres, el colegio donde estudio o
fotos mias (ENT8HE11).

Un comentario personal sobre una noticia que
he leido en el periddico (respuesta correcta).
ESBHE11
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La ubicacion de donde me encuentro, el nimero

de DNI de mis padres, fotos mias y de mis
familiares. (ENTOME11)

Un comentario personal sobre una noticia que

he leido en el periddico (respuesta correcta).
EOME11

Mi namero de teléfono, correo electrénico, y la
direccion de mi casa (ENT10ME11).

Una fotografia en la puerta de mi casa en la
que aparece el nimero y nombre de la calle
(respuesta incorrecta). EIOME11

Proteccion

Hay una opcién para poner solo pueden ver mis
amigos (ENT1HE12).

Todas las anteriores (respuesta correcta).
E1HE12

de datos | Pongo en privado toda la informacion que he Todas las anteriores (respuesta correcta).
personales subido (ENT2ME12). E2ME12

Yo tengo mi Facebook en privado para que solo | Todas las anteriores (respuesta correcta).

puedan ver mis amigos o amigas lo que subo | E3HE12

(ENT3HE12).

Lo que hago es poner en privado todas mis Todas las anteriores (respuesta correcta).

cuentas de redes sociales (ENT4HE11). E4HE11

Suelo cambiar muchas veces la contrasefa de Todas las anteriores (respuesta correcta).

mis cuentas de redes sociales (ENT5ME11). ES5ME11

Poner en privado para que solo puedan ver las Todas las anteriores (respuesta correcta).

cosas que subo mis amigos (ENT6ME12). E6ME12

Todas mis redes sociales las tengo en privado Todas las anteriores (respuesta correcta).

(ENT7HE11). E7HE11

Toda la informacioén que subo, ya sea fotos o Todas las anteriores (respuesta correcta).

videos lo pongo en privacidad (ENT8HE11). ESBHE11

Lo que hago yo es poner en privado para que | Todas las anteriores (respuesta correcta).

solo lo puedan ver mis amigos y familiares. | ESME11

(ENTOME11)

La Unica medida que realizo es ponerlo en Todas las anteriores (respuesta correcta).

privacidad con el fin de que otras personas que E10ME11

no conozco puedan ver mis fotos (ENT10ME11).

No comparto sus datos personales, fotos, u otro | Lo elimino e informo dicho amigo(a) sobre su
Respeto a la | tipo de informacion (ENT1HE12). informacion personal que estad siendo
privacidad compartida en las redes sociales y otros
de otros medios (respuesta correcta). EIHE12

Evito compartir su informacion de esa persona
como sus fotos, videos entre otras cosas
(ENT2ME12).

Lo elimino e informo dicho amigo(a) sobre su
informacion personal que estad siendo
compartida en las redes sociales y otros
medios (respuesta correcta). E2ME12

No comparto nada de su informacién personal
porque no tengo su consentimiento (ENT3HE12).

Lo elimino e informo dicho amigo(a) sobre su
informacion personal que esta siendo
compartida en las redes sociales y otros
medios (respuesta correcta). E3HE12

No comparto sus fotos o lo que sube a las redes
sociales (ENT4HE11).

Lo elimino e informo dicho amigo(a) sobre su
informacion personal que esta siendo
compartida en las redes sociales y otros
medios (respuesta correcta). EAHE11

No lo comparto porque no quiero que le pase
algo o a su familia (ENT5ME11).

Lo elimino e informo dicho amigo(a) sobre su
informacion personal que estad siendo
compartida en las redes sociales y otros
medios (respuesta correcta). ESME11

No comparto sus fotos u otra informacioén sin su
consentimiento (ENT6ME12).

Lo elimino e informo dicho amigo(a) sobre su
informacion personal que estad siendo
compartida en las redes sociales y otros
medios (respuesta correcta). EGME12

Si publican alguna informacion le digo que borre
esa informacion y no los comparto (ENT7HE11).

Lo elimino e informo dicho amigo(a) sobre su
informacion personal que estad siendo
compartida en las redes sociales y otros
medios (respuesta correcta). E7THE11

No comparto sus datos personales (ENT8HE11).

Lo elimino e informo dicho amigo(a) sobre su
informacion personal que esta siendo
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compartida en las redes sociales y otros
medios (respuesta correcta). EBHE11

Cuando mis amigos me envian fotos de los
lugares que estan, yo no los comparto y publico
(ENTOME11).

Lo elimino e informo dicho amigo(a) sobre su
informacién personal que estd siendo
compartida en las redes sociales y otros
medios (respuesta correcta). EQME11

Cuando no comparto lo que ha subido a las
redes sociales (ENT10ME11).

Lo elimino e informo dicho amigo(a) sobre su
informacion personal que esta siendo
compartida en las redes sociales y otros
medios (respuesta correcta). EI0ME11

Acciones
frente ala
suplantacion
de identidad

Primero recurro a mis padres para informarles de
lo que me esta sucediendo. Luego de ello,
denuncié el perfil falso (ENT1HE12).

Envioé un mensaje a la red social denunciando
la existencia de un perfil falso para que lo
eliminen (respuesta correcta). EIHE12

Me contactaria con mis amigos, informarles a
mis amigos que se ha creado un perfil falso con
mi nombre y contactar con la pagina para que lo

puedan eliminar o bloquear ese perfil falso
(ENT2ME12).

Envio un mensaje a mis contactos por medio
de una publicacién informando que han
creado un perfil falso con mis datos

personales para que eviten responder a ese
perfil (respuesta correcta) E2ME12

En caso de que alguien haya creado un perfil
falso con mis datos personales denunci6 la
cuenta (ENT3HE12).

Envié un mensaje a la red social denunciando
la existencia de un perfil falso para que lo
eliminen (Respuesta correcta). E3HE12

Denunciar la cuenta por medio de las redes
sociales, informando a mis amigos que se ha
creado un perfil falso con mis datos personales
(ENT4HE11).

Envio un mensaje a la red social denunciando
la existencia de un perfil falso para que lo
eliminen (respuesta correcta). EAHE11

Publicaria un mensaje o video informando que se
ha creado una cuenta falsa, que esta robando
mis datos personales y diria a mis amigos que
tengan cuidado (ENT5ME11).

Envio un mensaje a mis contactos por medio
de una publicacién informando que han
creado un perfil falso con mis datos
personales para que eviten responder a ese
perfil (respuesta incorrecta). ESME11

Le escribiria a esa persona que elimine esa
cuenta, le insistiria que lo haga (ENT6ME12).

Envioé un mensaje a la red social denunciando
la existencia de un perfil falso para que lo
eliminen (respuesta correcta) EGME12

Lo primero que haria seria denunciar el perfil por
dafios a mi privacidad (ENT7HE11).

Envié un mensaje a la red social denunciando
la existencia de un perfil falso para que lo
eliminen (respuesta correcta). ETHE11

Le informaria a mis padres para que me ayuden
(ENT8HE11).

Envié un mensaje a la red social denunciando
la existencia de un perfil falso para que lo
eliminen (respuesta correcta). EBHE11

Seria informarles a mis padres que me estan
acosando o se han creado un perfil falso con mis
nombres. También puedes denunciar esa cuenta

por las redes sociales: “esa no soy yo, y
automaticamente lo borran (ENT9ME11).

Envié un mensaje a la red social denunciando
la existencia de un perfil falso para que lo
eliminen (respuesta correcta). (EOME11)

Le comunicaria a mis padres que han creado un
perfil falso con mis datos personales
(ENT10ME11).

Envio un mensaje a mis contactos por medio
de una publicacién informando que han
creado un perfil falso con mis datos
personales para que eviten responder a ese
perfil (respuesta correcta). ELIOME11
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Categoria Competencia digital en seguridad
Subcategoria Proteccion de la salud y bienestar
Codificaci | Hallazgos Hallazgos | Competencia: Proteccion de datos personales y privacidad
on de de Basico Intermedio Avanzado
emergente | instrument | instrumen | Prevenir riesgos que afecte | Sé como protegerme a mi | Estoy al tanto del uso
0 1| to 2. | a la salud, en especifico, a | mismo y a otras personas | correcto de las
Entrevista | Encuesta | la integridad fisica y el del ciberacoso y | tecnologias para evitar
bienestar psicoldgico, | comprendo los riesgos | problemas de salud. Sé
ocasionados por el | que afecta a la salud | cbmo encontrar un buen

ciberacoso y el uso de la
tecnologia.

e Capacidades
béasicas para
emplear medidas
béasicas preventivas
para protegerse a si
mismo del
ciberacoso.

e Conocimiento de las
consecuencias por
el uso constante de
las tecnoldgicas
(tiempo invertido en
uso de internet,
problemas auditivos
y visuales,
posturas).

e Conocimiento de las
consecuencias y

causas del
ciberacoso.

e Capacidad de
establecer
relaciones

interpersonales por
medio de las redes

sociales.
e Actitud de respeto,
tolerancia y

aceptacion de las
diferencias entre los
usuarios.

originados por el uso de
tecnologias (desde los
aspectos ergonémicos
hasta la adiccion a las
tecnologias).

e Conocimiento
sobre medidas
preventivas para
protegerse a si
mismo y a otros
del ciberacoso.

e Conocimiento de
los riesgos que
genera el uso de
tecnologias
digitales para la
salud.

e Conocimientos de
pautas saludables
(ejemplo:
ergonémicas,
visuales, tiempos,

auditivos. etc.)
para el uso
correcto de las
tecnologias.

e Capacidad para

actuar
preventivamente
en relacion al
ciberacoso.
Actitud de
prevencion  para
evitar el
ciberacoso.

equilibrio entre el mundo

en linea y el mundo
tradicional.
e Capacidad para

evitar los elementos
distractores que
generan pérdida de

tiempo cuando
navegan por el
internet.

e Capacidad para

emplear estrategias
que permitan evitar
consecuencias
dafiinas del uso de
las tecnologias.

e Actitud critica frente
al uso inadecuado
de las tecnologias
(tipo de informacion
que se consulta,
contenidos
inapropiados,
dispositivos, etc.)

e Capacidad para
emplear conductas
saludables en el uso
de dispositivos
tecnoldgicos
(volumen adecuado
de altavoces,
tamafio = adecuado
del texto, iluminacion
del dispositivo, etc.).

I Actitud de
comprension
frente a las

estrategias que
emplean los
padres y
maestros en el
uso de las
tecnologias.
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Consecuenc | Nos puede acosarnos por las redes sociales, hasta | Confio en personas que conozco y quieren | B
ias del uso raptarnos porque sabe donde vivo. Y eso puede | contactarse conmigo (respuesta correcta).
inadecuado | traer consecuencias psicologicas o podemos ser E1HE12
de las redes | victimas de acosos cibernéticos (ENT1HE12).
sociales y | Una consecuencia seria la adiccion a las redes | Confio en personas que conozco y quieren
paginas web | sociales o las paginas web, ya que sobrepasamos | contactarse conmigo (respuesta correcta).
su uso. También puede cambiar mi comportamiento | E2ME12
o dafios psicoldgicos si observamos algun video
gue tiene contenidos de violencia, asesinatos u
otros (ENT2ME12).
Puede que sea victima de algin acoso cibernético, | Confio en personas que conozco y quieren
volvernos adictos a las redes sociales, Youtube contactarse conmigo (respuesta correcta).
(ENT3HE12). E3HE12
Si publicas alguna foto personal puede que lo Confio en personas que conozco y quieren
compartan otras personas y lleguen a acosarte contactarse conmigo (respuesta correcta).
(ENT4HE11). E4HE11
Si hacen algin meme de alguna de mis fotos puedo | Utilizo una falsa personalidad en la Red X
ser victima de burlas, lo que me originaria tener (respuesta incorrecta). ESME11
depresion o estrés (ENT5ME11)
Si uso inadecuadamente las redes sociales o | Solo me comunico con otros si| X
paginas web puede que alguien comparte mi presencialmente  (respuesta incorrecta).
informacion personal y me pueden acosar | EGME12
(ENT6ME12).
Otras personas pueden entrar a tu perfil y ven ahi tu | Confio en personas que conozco y quieren
namero, y te estarian escribiendo, tipo acosandome. | contactarse conmigo (respuesta correcta).
Cuando observas videos que fomentan la violencia | E7THE11
contra los animales o las personas puede que
sufras algun dafio psicolégico, ya que puedes
replicar los gue hicieron en el video (ENT7HE11).
Podemos publicar informacion personal que puede Confio en personas que conozco y quieren
afectarnos, ya que podemos sufrir alguin tipo de contactarse conmigo (respuesta correcta).
acoso cibernético (ENT8HE11). ESBHE11
Nos puede acosar por las redes sociales. También Confio en personas que conozco y quieren
podemos encontrar contenidos que no son propios | contactarse conmigo (respuesta correcta).
de nuestra edad, como videos pornograficos, de | ESME11
violencia e informacién que nos pueda afectar
psicolégicamente (ENTOME11)
Quiza puedo ser victima del ciberbullying, sexting o | Utilizo una falsa personalidad en la Red
grooming (ENT10ME11) (respuesta incorrecta). EIOME11 X
Cuidado de| Si, tengo cuidado con la postura. Bajo el brillo del | Muchas veces me terminan doliendola | X
la salud por | celular, escucho musica o video sin audifonos en | espalda, piernas o cuello. (respuesta
el uso de las | bajo volumen. Pero cuando utilizo el audifono | incorrecta). ELIHE12
TIC escucho en alto volumen (ENT1HE12).
Si, tengo cuidado con el brillo del celular lo tengo Muchas veces me terminan doliendo la | X
reducido, pero con la postura no, ya que cuando | espalda, piernas o cuello. (respuesta
utilizo mantengo una postura. Si utilizo audifonos lo | incorrecta). E2ZME12
pongo en bajo volumen. ENT2ME12
Si. Bueno, el brillo del celular lo tengo bajo, el audio | Me siento correctamente en una silla, sofa,
del volumen lo pongo alto, pero cuando no los utilizo | sillén, etc. y empleo tripode para sostener el
con audifono. Ahora, cuando utilizo mi celular o | equipo tecnoldgico. (respuesta correcta).
tablet trato de sentarme bien para no cansarme o | E3HE12
para que luego no me esté doliendo mi espalda o
brazos (ENT3HE12).
Si, a veces si. Lo que hago es bajar el brillodel | Muchas veces me terminan doliendo la | X

celular y de la laptop, ya que me fastidia la vista.
Por otro lado, cuando escucho musica el volumen lo
tengo bajo. Pero con respecto a la postura no tengo
cuidado ya que no me siento correctamente en la

espalda, piernas o cuello.

incorrecta). E4AHE11

(respuesta
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silla, por lo que muchas veces me duele la espalda
(ENT4HE11).

Cuando utilizo mi celular bajo el brillo de mi celular,

Muchas veces me terminan doliendo la

y cuando estoy escuchando musica o viendo videos | espalda, piernas o cuello (respuesta
trato de poner en un volumen adecuado | incorrecta). ESME11

(ENT5ME11)

Si, tengo mucho cuidado cuando utilizo mi celular. Muchas veces me terminan doliendo la
Bueno, me siento bien y no de manera como | espalda, piernas o0 cuello. (respuesta

echada en la silla para que no me duela la espalda,
escucho miusica con el volumen bajo y el brillo
también lo tengo bajo porque si no me duelen los
0jos (ENT6ME12)

incorrecta). EGME12

Si, cuando utilizo tengo cuidado con los aspectos
del brillo, lo pongo en brillo automatico, no utilizo
muy cerca de la vista y del volumen, no lo uso en
alto volumen, solo la cuarta parte. Con la postura no
tengo mucho cuidado, ya que después me duele la
espalda porque no me siento bien en la silla
(ENT7HE11).

Me siento correctamente en una silla, sofd,
sillén, etc. y empleo tripode para sostener el
equipo tecnolégico (respuesta correcta).
E7HE11.

Si. Bueno, cuando uso audifonos lo uso en bajo
volumen, el brillo de la pantalla lo tengo bajo para
cuidar mi vista. Cuando utilizo el celular me siento
bien tanto en el sof4 o en la silla (ENT8HE11).

Me siento correctamente en una silla, sof4,
sillén, etc. y empleo tripode para sostener el
equipo tecnoldgico (respuesta correcta).
ESHE11l

Si, por ejemplo, no escucho musica en alto
volumen, me siento bien en la silla y, también bajo el
brillo del celular para que mi ojo no me duela
(ENTOME11).

Me siento correctamente en una silla, sof4,
sillén, etc. y empleo tripode para sostener el
equipo tecnoldgico (respuesta correcta).
EOME11

Bueno, muchas veces no tengo cuidado cuando
utilizo mi celular y la computadora. Por ejemplo,
cuando utilizo audifono, como esta malogrado,
escucho solo con uno y en alto volumen. Yo lo
utilizo echada en el sofa y suelo bajar el brillo del
celular (ENT10ME11).

doliendo la
(respuesta

Muchas veces me terminan
espalda, piernas o cuello.
incorrecta). ELIOME11
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