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Resumen

En la actualidad los procesos electorales, en su gran mayoria, se llevan a cabo de forma
presencial y se procesan los votos casi en su totalidad de forma manual. Esta forma de llevar a
cabo el proceso trae consigo problemas tales como el extenso tiempo que toma realizarlo, la
logistica que conlleva, la acumulacion de informacion fisica y la dificultad en la gestion de la
misma, y los casos de fraude electoral que se han dado a lo largo de la historia. Es por ello que
el presente trabajo de investigacion, tendra como resultado un sistema de votacion digital para
instituciones privadas y que seguira lineamientos de seguridad de la informacion para asegurar
en lo posible la confidencialidad de la informacion y evitar fraudes en el proceso. A lo largo
de este proyecto de fin de carrera, se presentaran los objetivos que este tiene comenzando por
la definicidn del proceso y lo que este abarca, y en base a ello, se realizard un andlisis y disefio
del alcance del sistema. Ademas, se definiran los lineamientos de seguridad que seguird el
desarrollo e implementacion del mismo y finalmente, se implementara el sistema y se generaran
los manuales y documentacion para el uso del mismo. De esta forma se culminara explicando
como la realizacion de este sistema combate los problemas antes mencionados brindando a las
instituciones privadas una herramienta que los ayude en la gestion y realizacion de sus

votaciones.
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Capitulo 1. Generalidades

1.1 Problematica

En la presente seccion se presenta la problematica propuesta para el proyecto de fin de

carrera. Estara compuesta por la presentacion del arbol de problemas, la descripcion de la

problematica, presentando el contexto en el cual se centrard, y el problema seleccionado para

el desarrollo del proyecto.

1.1.1 Arbol de Problemas

Para la visualizacion de la problematica, junto con sus causas y efectos correspondientes,

se presenta la siguiente tabla.

Tabla 1

Arbol de Problemas

No se logra llevar a
cabo el proceso de
votacion digital
correctamente y de
forma continua debido
a la falta de
documentacion del
proceso

Mayormente al
finalizar el proceso
solo se cuenta con
informacion de los

resultados de las
votaciones, pero no un
acceso a la

participacion y

estadisticas generales.

El proceso de
votacion no se lleva
de forma segura lo
que ocasiona que
existan fugas de
informacion y no sea
de alta
confidencialidad

ARBOL
DE

PROBLE
MAS

Dificultades en la gestion y realizacion del proceso de votacion digital
en instituciones privadas, ademas de no contar con medidas de
seguridad de la informacion al digitalizar el proceso

Los procesos y
actividades
relacionados al proceso
de votacion digital para
instituciones privadas
no han sido modelados,
segun la literatura
revisada

No se cuenta con una
herramienta que
soporte todas o varias
de las actividades del
proceso de votacion de
forma digital para una
institucion privada

No se cuenta con una
herramienta de
votacion digital que
asegure la seguridad
de la informacion del
proceso

Nota. Elaboracion Propia



1.1.2 Descripcion

La votacion digital es una implementacion que recién se esta llevando a cabo en multiples
paises alrededor del mundo, como se podra observar en la literatura revisada, donde se
presentan diferentes soluciones tecnoldgicas perteneciente a diferentes paises entre ellas la
situacion especifica de Colombia (Pardo, 2019); ademads, es una implementacion vital para
situaciones donde el distanciamiento social es necesario, presentes, por ejemplo, en la
pandemia del COVID-19.

Lo mencionado lleva a reconocer una de las causas principales de la problematica, la cual
es que los procedimientos y actividades relacionados al proceso de votacion digital para
instituciones privadas no han sido modelados, ello debido a que los métodos utilizados para la
votacion son principalmente presenciales utilizando dispositivos electronicos como maquinas
de votacion dirigidos al sector publico (Harrini, Gracia, Meharshirine y Sivakamasundari,
2020) y no existe un modelo de proceso especifico para votaciones netamente digitales y en
menor medida para instituciones privadas. La causa mencionada, tiene como efecto que no se
logre llevar a cabo el proceso de votacion digital correctamente y de forma continua debido a
la falta de documentacion que se pueda llevar como estdndar del proceso. Esto se muestra
también en la variedad de soluciones que se encontraron en la literatura donde partes del
proceso se realizan de distinta forma. Por ejemplo, se presenta el modelo en Colombia en el
cual para las votaciones electorales gubernamentales se utilizé la autenticacion mediante un
sistema biométrico (Pardo, 2019), mientras que en otras soluciones basta con credenciales
brindadas previamente por la organizacion que realiza la votacion.

Una segunda causa, es que no existe una herramienta que soporte todas o varias de las
actividades que conforman la votacion de forma digital para una institucion privada, esto viene
ademas relacionado con la variedad de implementaciones de distintos procesos para el soporte

de la votacion digital. De la literatura revisada, se puede observar que las soluciones



tecnoldgicas no soportan la totalidad del proceso comprendido por el registro remoto de
votantes, identificacion electronica, registro de votacion a distancia, consolidacion de
resultados de votacion y auditoria del proceso (Morales Rocha, 2009), por ejemplo, se ha
realizado una implementacion dirigida inicamente al conteo de votos, donde demuestran como
reducir la complejidad del conteo pero sin perder la verificabilidad del funcionamiento del
sistema (Bennett, Goré, Levy, Pattinson y Tiwari, 2017); mientras que se encontraron
soluciones que se centran en el registro del voto utilizando técnicas de encriptacion para el
proceso (Larriba, Sempere y Lopez, 2020). Esto genera que al finalizar el proceso solo se
cuente con informacion de los resultados de las votaciones, pero no un acceso a la participacion
y estadisticas generales del proceso, asi mismo, dificulta la generacion de indicadores para la
gestion del proceso.

Por otra parte, una causa importante es el hecho de que no existe una herramienta de
votacion digital que sea infalible en cuanto a la seguridad de la informacion del proceso. Esto
es un problema mencionado por cada una de las literaturas revisadas y es donde principalmente
se centran, por ejemplo, como se menciona en una de estas: “el sistema no garantiza la
confidencialidad del voto ni la transparencia del proceso electoral para la imposibilidad de
fraude” (Sfeir, Caparelli, Granata, y Vecco, 2017). Asi mismo, nos mencionan que es de riesgo
critico el flujo de la informacion a lo largo de todo el proceso, por lo que se debe garantizar la
transparencia y a la vez la proteccion de los votos. Ademas, se menciona que:

El voto electrénico resulta viable en el Peru; sin embargo, es necesario que los organismos
del sistema electoral, en especial la ONPE, establezcan medidas que brinden seguridad a la
poblacion sobre su cardcter secreto y al almacenamiento de la informacion, tanto antes de las

elecciones, durante el proceso electoral y en el periodo post-electoral. (Carmen Velarde, 2016,

pp-10)



Es por ello que, al no existir una herramienta con estas caracteristicas, el proceso de
votacion no se lleva de forma segura lo que ocasiona que existan fugas de informacion y no
sea un sistema que brinde confidencialidad, generando una desconfianza al publico elector.

Finalmente, conforme a lo observado en la presente descripcion de la problematica, se
puede concluir que existe la necesidad de un sistema que soporte en su totalidad el proceso de
votacion en forma digital para instituciones privadas y facilitar de este modo su

implementacion.

1.1.3 Problema seleccionado

El problema seleccionado donde se centrara este proyecto, como se pudo observar en el
arbol de problemas, es el hecho de que existen dificultades en la gestion y realizacion del
proceso de votacion digital en instituciones privadas, ademas de no contar con medidas de

seguridad de la informacion al digitalizar el proceso.



1.2 Objetivos

En la presente seccion se presentaran el objetivo general, los objetivos especificos y los

resultados correspondientes al trabajo de investigacion.

1.2.1 Objetivo General

En este trabajo de investigacion, se establecid como objetivo general implementar un
sistema de informacion para el soporte de las actividades que comprenden la votacion digital y
la gestion del proceso de la misma en instituciones privadas definiendo y aplicando

lineamientos de seguridad de la informacion.
1.2.2 Objetivos Especificos

e Ol. Disetiar el proceso de votacion digital para instituciones privadas
e O2. Implementar un sistema web para la gestion de votaciones digitales
o (3. Implementar una aplicacion web progresiva (PWA) para el registro de votacion

digital de forma segura
1.2.3 Resultados Esperados
e Ol. Diseiiar el proceso de votacion digital para instituciones privadas

0 RI1. Informe de los procesos de votacion digital, que contenga una revision
sistematica de los procesos e informacion relacionada a entrevistas realizadas a

instituciones privadas.

0 R2. Modelo de procesos de voto digital para instituciones privadas, que
contenga el diagrama de procesos y el manual de procedimientos.

e (2. Implementar un sistema web para la gestién de votaciones digitales

0 R3. Catéalogo de indicadores de gestion para el proceso.

0 R4. Analisis del Sistema



= (atéalogo de requisitos

= Especificacion Funcional

= (asos de prueba funcionales

0 RS, Disefio del Sistema

=  Modelo de datos

*  Wireframes del sistema (User Flow)

* Documento de arquitectura de software

0 R6. Guia de usuario del sistema

0 R7. Documento de configuracion e instalacion del software

0 RS. Sistema web para la gestion de votaciones digitales

03. Implementar una aplicacién web progresiva (PWA) para el registro de votacion

digital de forma segura

0 R9. Analisis del Sistema

= (atéalogo de requisitos

= Especificacion Funcional

= Casos de prueba funcionales

= Casos de prueba de integracion con el sistema web

0 RI10. Disefio del Sistema

= Modelo de datos

*  Wireframes del sistema (User Flow)

= Documento de arquitectura de software



progresiva.

R11. Guia de usuario del sistema

consideraciones de seguridad definidas.

1.2.4 Mapeo de objetivos, resultados y verificacion

Tabla 2

Obijetivos, resultados y verificacién

R12. Informe de las consideraciones de seguridad para la aplicacion web

R13. Aplicacién web progresiva para el registro del voto digital aplicando las

O1: Disefiar el proceso de votacion digital para instituciones privadas

Resultado

Medio de Verificacion

Indicador
verificable

objetivamente

R1. Informe de los procesos
de votacion digital, que
contenga una revision
sistematica de los procesos e
informacion relacionada a
entrevistas ~ realizadas  a
instituciones privadas

Informe de los procesos

de  votacion  digital
validado por un
especialista

Validacién del informe con un
especialista en votacion digital
mediante un formulario con un
puntaje minimo de 75% en base
a 2 preguntas con una escala de
Likert de 5 niveles. En caso no
se cumpla con el 100% del
puntaje se procederd a realizar
una revision para evaluar
cambios.

R2. Modelo de procesos de
voto digital para instituciones
privadas, que contenga el
diagrama de procesos y el
manual de procedimientos

Documento del modelo
de proceso para voto
digital en instituciones
privadas validado por un
especialista

Validacion del documento con
un especialista en votacién
digital mediante un formulario
con un puntaje minimo de 75%
en base a 3 preguntas con una
escala de Likert de 5 niveles. En
caso no se cumpla con el 100%
del puntaje se procedera a
realizar una revision para
evaluar cambios.

O2: Implementar un sistema

web para la gestion de votaciones digitales

Resultado

Medio de Verificacion

Indicador
verificable

objetivamente




R3. Catalogo de indicadores
de gestion para el proceso

Documento del catalogo
de indicadores de gestion
validado por un usuario
interesado

Validacion del documento con
los usuarios interesados
mediante un formulario con un
puntaje minimo de 75% en base
a 2 preguntas con una escala de
Likert de 5 niveles. En caso no
se cumpla con el 100% del
puntaje se procedera a realizar
una revision para evaluar
cambios.

R4.1.Catalogo de requisitos

Documento del catalogo
de requisitos validado por
un especialista

Validacion del documento con
un especialista en procesos de
votacion mediante un
formulario con un puntaje
minimo de 75% en base a 3
preguntas con una escala de
Likert de 5 niveles. En caso no
se cumpla con el 100% del
puntaje se procedera a realizar
una revision para evaluar
cambios.

R4.2.
Funcional

Especificacion

Documento de
especificacion funcional
validado por un
especialista

Validacién del documento con
un especialista en sistemas de
informacion ~ mediante  un
formulario con un puntaje
minimo de 75% en base a 2
preguntas con una escala de
Likert de 5 niveles. En caso no
se cumpla con el 100% del
puntaje se procederd a realizar
una revision para evaluar
cambios.

R4.3. Casos
funcionales

de prueba

Plan y especificacion de
casos de prueba validado
por un especialista

Validacion del documento con
un especialista en
aseguramiento de calidad de
software (QA) mediante un
formulario con un puntaje
minimo de 75% en base a 2
preguntas con una escala de
Likert de 5 niveles. En caso no
se cumpla con el 100% del
puntaje se procederd a realizar
una revision para evaluar
cambios.

R5.1. Modelo de datos

Documento de modelo de
datos con el diccionario

Validacion del documento con
un especialista en




de datos validado por un
especialista

administracion de bases de
datos mediante un formulario
con un puntaje minimo de 75%
en base a 3 preguntas con una
escala de Likert de 5 niveles. En
caso no se cumpla con el 100%
del puntaje se procedera a
realizar una revisidn para
evaluar cambios.

R5.2. Wireframes del sistema

Prototipo del sistema
validado por los usuarios
interesados

Validacion del prototipo con un
especialista en experiencia de
usuario y disefio de interfaces
mediante un formulario con un
puntaje minimo de 75% en base
a 2 preguntas con una escala de
Likert de 5 niveles. En caso no
se cumpla con el 100% del
puntaje se procederd a realizar
una revision para evaluar
cambios.

R5.3. Documento de

arquitectura de software

Documento de
arquitectura de software
validado por un
especialista

Validacién del documento con
un especialista en arquitectura
de software mediante un
formulario con un puntaje
minimo de 75% en base a 2
preguntas con una escala de
Likert de 5 niveles. En caso no
se cumpla con el 100% del
puntaje se procederd a realizar
una revision para evaluar
cambios.

R6. Guia de wusuario del
sistema

Documento del manual de
usuario validado por el
usuario final

Validacion del documento con
el usuario final mediante un
formulario con un puntaje de
75% en base a 3 preguntas con
una escala de Likert de 5
niveles. En caso no se cumpla
con el 100% del puntaje se
procederd a realizar una
revision para evaluar cambios.

R7. Documento de
configuracion e instalacion
del software

Documento de
configuracion e
instalacién validado por
un especialista

Validacion del documento con
un especialista en sistemas de
informacion  mediante  un
formulario con un puntaje de
75% en base a 3 preguntas con
una escala de Likert de 5
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niveles. En caso no se cumpla
con el 100% del puntaje se
procedera a realizar una
revision para evaluar cambios.

R8. Sistema web para la
gestion de votaciones digitales

- Codigo fuente
- Informe de resultados de

gjecucion de pruebas
funcionales y de
integracion

Informe de resultados de
ejecucion de pruebas con todos
los casos de pruebas realizados
y satisfactorios al 100%

0O3: Implementar una aplicacion web progresiva (PWA) para el registro de votacion

digital de forma segura

Resultado

Medio de Verificacion

Indicador
verificable

objetivamente

R9.1. Catélogo de requisitos

Documento del catalogo
de requisitos validado por
un especialista

Validacion del documento con
un especialista en procesos de
votacion mediante un
formulario con un puntaje
minimo de 75% en base a 3
preguntas con una escala de
Likert de 5 niveles. En caso no
se cumpla con el 100% del
puntaje se procederd a realizar
una revision para evaluar
cambios.

R9.2.
Funcional

Especificacion

Documento de
especificacion funcional
validado por un
especialista

Validacion del documento con
un especialista en sistemas de
informacion  mediante  un
formulario con un puntaje
minimo de 75% en base a 2
preguntas con una escala de
Likert de 5 niveles. En caso no
se cumpla con el 100% del
puntaje se procederd a realizar
una revision para evaluar
cambios.

R9.3. Casos
funcionales

de prueba

Plan y especificacion de
casos de prueba
funcionales validado por
un especialista

Validacion del documento con
un especialista en
aseguramiento de calidad de
software (QA) mediante un
formulario con un puntaje
minimo de 75% en base a 2
preguntas con una escala de
Likert de 5 niveles. En caso no
se cumpla con el 100% del
puntaje se procedera a realizar
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una revision para evaluar

cambios.

R9.4. Casos de prueba de
integracion con el sistema web

Plan y especificacion de
casos de prueba de
integracion validado por
un especialista

Validacién del documento con
un especialista en
aseguramiento de calidad de
software (QA) mediante un
formulario con un puntaje
minimo de 75% en base a 3
preguntas con una escala de
Likert de 5 niveles. En caso no
se cumpla con el 100% del
puntaje se procederd a realizar
una revision para evaluar
cambios.

R10.1. Modelo de datos

Documento de modelo de
datos con el diccionario
de datos validado por un
especialista

Validacién del documento con
un especialista en
administracion de bases de
datos mediante un formulario
con un puntaje minimo de 75%
en base a 3 preguntas con una
escala de Likert de 5 niveles. En
caso no se cumpla con el 100%
del puntaje se procedera a
realizar una revisidbn para
evaluar cambios.

R10.2.
sistema

Wireframes del

Prototipo del sistema
validado por los usuarios
interesados

Validacion del prototipo con un
especialista en experiencia de
usuario y disefio de interfaces
mediante un formulario con un
puntaje minimo de 75% en base
a 2 preguntas con una escala de
Likert de 5 niveles. En caso no
se cumpla con el 100% del
puntaje se procederd a realizar
una revision para evaluar
cambios.

R10.3. Documento de

arquitectura de software

Documento de
arquitectura de software
validado por un
especialista

Validacién del documento con
un especialista en arquitectura
de software mediante un
formulario con un puntaje
minimo de 75% en base a 3
preguntas con una escala de
Likert de 5 niveles. En caso no
se cumpla con el 100% del
puntaje se procederd a realizar
una revision para evaluar
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cambios.

R11. Guia de wusuario del
sistema

Documento del manual de
usuario validado por el
usuario final.

Validacion del documento con
el usuario final mediante un
formulario con un puntaje de
75% en base a 3 preguntas con
una escala de Likert de 5
niveles. En caso no se cumpla
con el 100% del puntaje se
procederd a realizar una
revision para evaluar cambios.

R12. Informe de
consideraciones de seguridad
para la aplicacion web
progresiva

Informe de
consideraciones de
seguridad validado por un
especialista

Validacion del documento con
un especialista en seguridad de
la informacién mediante un
formulario con un puntaje
minimo de 75% en base a 3
preguntas con una escala de
Likert de 5 niveles. En caso no
se cumpla con el 100% del
puntaje se procedera a realizar
una revision para evaluar
cambios.

R13. Aplicacion web
progresiva para el registro del
voto digital aplicando las
consideraciones de seguridad
definidas

- Codigo fuente
- Informe de resultados de

gjecucion de pruebas
funcionales y de
integracion

Informe de resultados de
ejecucion de pruebas con todos
los casos de pruebas realizados
y satisfactorios al 100%

Nota. Elaboracion propia
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En esta seccion se presentaran las herramientas, métodos y procedimientos a utilizar para

lograr los resultados planteados anteriormente, se utilizo el motor de busqueda de Google

Scholar para investigar acerca de los conceptos a desarrollar.

Tabla 3

Mapeo de herramientas, métodos y procedimientos

Resultado Herramientas Métodos y Procedimientos

R1. Informe de los procesos de | Google Drive Escala de Likert

votacion digital, que contenga Revision Sistematica

una revision sistemadtica de los Entrevistas con usuarios

procesos e informacion

relacionada a entrevistas

realizadas a instituciones privadas

R2. Modelo de procesos de voto | Lucidchart BPMN 2.0, Escala de Likert

digital para instituciones

privadas, que contenga el

diagrama de procesos y el manual

de procedimientos

R3. Catalogo de indicadores de Google Drive Escala 'de Likert .

. Entrevistas con usuarios

gestion para el proceso

R4.1. Catalogo de requisitos Canva y Miro Empathy Map, User Persona,
Journey Map, Escala de
Likert

R4.2. Especificacion Funcional Google Drive User Storyboard, Escala de
Likert

R4.3. Casos de  prueba | Google Drive BDD, Escala de Likert

funcionales

R5.1. Modelo de datos

Lucidchart, Google Drive

Tercera  Forma  Normal
(3FN), Escala de Likert

R5.2. Wireframes del sistema

Lucidchart, Figma

User Flow Design, Escala de
Likert

R5.3. Documento de arquitectura
de software

Google Drive, Lucidchart

Arquitectura Modelo-Vista-
Controlador (MVC), Escala
de Likert
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R6. Guia de usuario del sistema | Google Drive Escala de Likert

R7. Documento de configuracion | Google Drive Escala de Likert

e instalacion del software

R8. Sistema web para la gestion | React.js, Spring, Git, | Metodologia incremental
de votaciones digitales MySQL, Visual Studio | iterativa

Code, Servicios AWS

R9.1. Catélogo de requisitos Canva y Miro Empathy Map, User Persona,
Journey Map, Escala de
Likert

R9.2. Especificacion Funcional | Google Drive User Storyboard, Escala de
Likert

R9.3. Casos de  prueba | Google Drive BDD, Escala de Likert

funcionales

R9.4. Casos de prueba de | Google Drive BDD, Escala de Likert

integracion con el sistema web

R10.1. Modelo de datos Lucidchart Tercera  Forma  Normal

(3FN), Escala de Likert

R10.2. Wireframes del sistema

Lucidchart, Figma

User Flow Design, Escala de
Likert

R10.3. Documento de

arquitectura de software

Google Drive, Lucidchart

Arquitectura Modelo-Vista-
Controlador (MVC), Escala
de Likert

R11. Guia de usuario del sistema | Google Drive Escala de Likert

R12. Informe de las | Google Drive Escala de Likert
consideraciones de seguridad

para la aplicacién web progresiva.

R13. Aplicacion web progresiva | React.js, Git, MySQL, | Progressive =~ Web  App,
para el registro del voto digital | Visual Studio  Code, | Metodologia incremental
aplicando las consideraciones de | Servicios AWS iterativa

seguridad definidas

Nota. Elaboracion propia
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1.3.1 Herramientas
1.3.1.1 Lucidchart

Lucidchart es una herramienta que permite realizar diagramas tales como: diagramas
UML o diagramas de flujo, de forma individual y colaborativa en tiempo real desde la nube.
Ademas, cuenta con diferentes plantillas y tutoriales para poder aprender a desarrollar con esta

herramienta sin conocimientos previos (Lucidchart, 2020).

Para el presente proyecto se utilizara la herramienta para la realizacion de los distintos

diagramas requeridos por los resultados propuestos.
1.3.1.2 Figma

Figma es una herramienta que permite el desarrollo de prototipos y disefios. Ademas,
cuenta con un sistema que permite el desarrollo colaborativo en un mismo proyecto en tiempo

real (Figma, 2020).

Se utilizard Figma para poder desarrollar el prototipo del proyecto y poder compartirlo

de una forma mas sencilla.
1.3.1.3Canva

"Canva es una web de disefio grafico y composicion de imdgenes para la comunicacion
fundada en 2012, y que ofrece herramientas online para crear tus propios disefios, tanto si son
para ocio como si son profesionales" (Fernandez, 2020). Se utilizard Canva para poder

desarrollar parte de los diagramas para el analisis del sistema.
1.3.1.4 React.js

React es una biblioteca de JavaScript se define como declarativa, es decir, ayuda a crear

interfaces de forma sencilla y eficiente, logrando un mejor entendimiento del codigo. Esta
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basada en componentes encapsulados, los cuales manejan su propio estado apoyando la

transferencia sencilla de datos (React, 2020).

Esta herramienta sera utilizada para el desarrollo frontend del sistema web y la

aplicacion web progresiva.
1.3.1.5 Spring

Spring ayuda a tener una programacion de Java mas rapida, facil y segura. Ademas, se
enfoca en la velocidad, simplicidad y productividad, lo que ha logrado que sea el framework

mas popular de Java (Spring, 2020).

Se utilizard Spring para poder realizar el backend del sistema web y la aplicacion web
progresiva, implementando todos los servicios necesarios para el funcionamiento de los

mismos.
1.3.1.6 Git

Git es un sistema de control de versiones libre y de fuente abierta disefiado para poder
manejar desde pequefos proyectos hasta proyectos altamente complejos con velocidad y
eficiencia. Asimismo, es facil de aprender y sobrepasa el rendimiento de otras herramientas de

control de versiones (Git, 2020).

Git servird para poder guardar el codigo del proyecto en un repositorio y manejar las

versiones del mismo.
1.3.1.7 MySQL

MySQL es la base de datos de acceso libre mas popular en el mundo, brindando un
servicio de base de datos de costo efectivo para poder generar aplicaciones de alto rendimiento

y gran escalabilidad (MySQL, 2020).
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Se utilizara MySQL para la creacion y mantenimiento de la base de datos y el posterior

desarrollo del diccionario de datos.
1.3.1.8 Visual Studio Code

Visual Studio Code es un editor de codigo fuente liviano, pero a la vez poderoso que
esta disponible en los diferentes sistemas operativos tales como Windows, macOS y Linux.
Cuenta con soporte para JavaScript, TypeScript y Node.js y con extensiones para el soporte de
otros lenguajes de programacion. Ademads, cuenta con una documentacion completa para su

utilizacion y con tutoriales ejemplificando algunos proyectos pequefios (Microsoft, 2020).

Se utilizard Visual Studio Code como editor para el desarrollo de la programacion del

proyecto de ambas soluciones tecnologicas mencionadas anteriormente.
1.3.1.9 Amazon Web Services (AWS)

Amazon Web Services se autodefine como: “la plataforma en la nube mas adoptada y
completa en el mundo, que ofrece mas de 175 servicios integrales de centros de datos a nivel

global” (Amazon, 2020).

Se utilizaran los servicios brindados por Amazon para el despliegue del proyecto en la

nube.
1.3.2 Métodos y Procedimientos
1.3.2.1 Escala de Likert

Melissa Hammond define la escala de Likert como “un método de investigacion de
campo que permite medir la opinioén de un individuo sobre un tema a través de un cuestionario
que identifica el grado de acuerdo o desacuerdo de cada pregunta. Regularmente se emplean 5

niveles” (Hubspot, 2020).
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Se utilizara esta escala para poder medir los resultados en los diferentes cuestionarios
que se realizaran para validar los resultados de la investigacion, donde se encontraran definidas
preguntas referentes a la aceptacion de los resultados, en un principio el cuestionario contendra

tres preguntas, pero se evaluara en caso se requieran adicionales.
1.3.2.2 BPMN 2.0

Business Process Model and Notation (BPMN) es una notacion que permite a las
empresas tener la capacidad de entender sus procesos de negocio internos en una forma grafica
y les brinda, ademads, la habilidad de comunicar dichos procesos de forma estdndar. En la
documentacioén de la version 2.0 se puede encontrar todos los componentes que conforman la
notacion para su posterior uso. Asimismo, presenta ejemplos para poder entender la forma de

uso de la notacion de manera practica (Object Management Group, 2020).

Se utilizara esta notacion para poder elaborar el modelo del proceso de votacion digital

de una forma gréfica y simple de entender.
1.3.2.3 Empathy Map

Ferreyra define el mapa empatico (Empathy Map) como un método que consiste en el
disefio de modelos de negocio, de acuerdo a las perspectivas del publico objetivo. Ademas,
menciona que va mas allé de caracteristicas demograficas y desarrolla un mejor entendimiento
del cliente y su comportamiento, su ambiente, sus aspiraciones y preocupaciones (2015). La

figura 1 muestra un ejemplo de la composicion de un mapa empatico.
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Figura 1. Empathy Map

Tomado de (Ferreira, Silva, Oliveiray Conte, 2015)

1.3.2.4 Journey Map

Howard describe que a diferencia de “Personas”, que tiende a enfocarse en proveer una
imagen bidimensional de un usuario demografico, los mapas de viaje (Journey Maps), cuentan
con una tercera dimension a las “Personas” tradicionales. Esta tercera dimension se centra en
un esquema diacrénico de la experiencia de un usuario con un producto a lo largo del tiempo,
es decir, se mapea los cambios en las necesidades del usuario, grados de satisfaccion con el

producto u otros indicadores a lo largo de las fases de la experiencia del usuario (2014).
1.3.2.5 User Flow Design

Browne define el disefio de flujo de usuario como el disefio de los diferentes caminos
que un usuario puede elegir al interactuar con la aplicacion. Es asi, que define el flujo de usuario
como una representacion visual de las distintas rutas que pueden ser elegidas al utilizar una
aplicacion. Menciona, ademas, que el flujo comienza cuando el usuario ingresa a la aplicacion
mediante la pantalla principal y termina con la accién final del usuario o el resultado final, por

ejemplo, la compra de un producto o el registro de una cuenta en la aplicacion (2019).
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1.3.2.6 User Storyboard

Un guion grafico de usuario (User Storyboard) es una representacion visual de como
reaccionara el usuario ante la aplicacion desarrollada. Existen diferentes tipos del mismo, entre
ellos: bosquejos, ilustraciones y capturas de pantalla, diapositivas animadas, y demostraciones

en vivo (UX Planet, 2020).
1.3.2.7 Test Driven Development (TDD)

Rocha y su equipo de investigacion definen TDD como una técnica de programacion
que busca entregar un producto de calidad en un periodo corto de tiempo. Y que, ademas, tiene
como objetivo actuar de forma preventiva, prevenir posibles errores y facilitar la comprension

de los requisitos del sistema (2019).
1.3.2.8 Behavior Driven Development (BDD)

Rocha y sus colegas definen BDD como la respuesta a los problemas que presentaba
TDD, debido a que con esta técnica se pueden extraer especificaciones fortalecidas por el
cliente en el levantamiento de las mismas. Mencionan, ademas, que se logra esto gracias a que
las pruebas se centran en el usuario y el comportamiento del sistema utilizando un lenguaje en
comun por parte de todos los interesados, lo que ayuda a que todos entiendan el objetivo de

cada prueba (2019).
1.3.2.9 Tercera Forma Normal (3FN)

Coronel define la tercera forma normal como el resultado de aplicar dos pasos
posteriores a la segunda forma normal (2FN). El primer paso es crear nuevas tablas para cada
una de sus dependencias transitivas asignandoles como llave primaria su determinante, es decir,
un atributo cuyo valor determina el de otros. Y para finalizar el proceso, se reasignan atributos

dependientes correspondientes a las nuevas tablas (2011).
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1.3.2.10 Arquitectura Modelo-Vista-Controlador (MVC)

Deacon define el MVC como una arquitectura que consiste en tres componentes
principales tal como su nombre menciona: Modelo, Vista y Controlador. Define al modelo,
como la parte de la aplicacidon que no cambia, es decir, en términos de programacion orientada
a objetos (POO) consiste en un conjunto de clases que modelan y soportan el problema a

solucionar durante el ciclo de vida del mismo (2009).

Por otro lado, Deacon define a las vistas como las interfaces necesarias para
comunicarse con el modelo, en términos de POO, consiste en un conjunto de clases que brindan

“ventanas” al modelo, por ejemplo, la interfaz grafica de usuario (2009).

Finalmente, define el controlador como un objeto que permite manipular una vista, es

decir, el controlador maneja las entradas y la vista muestra las salidas (2009).
1.3.2.11 Metodologia incremental iterativa

Gonzales define esta metodologia como “el desarrollo del sistema siguiendo etapas
incrementales caracterizadas por la generacion de sucesivas versiones que van abarcando
requerimientos hasta completar el sistema”. Asimismo, menciona que es la base de varios
métodos de desarrollo de software como RUP (Rational Unified Process), Extreme

Programming y otros métodos de desarrollo 4giles (2007).
1.3.2.12 Progressive Web App

Progressive Web Application (PWA) no es una nueva tecnologia o marco de trabajo,
en cambio, es un conjunto de buenas practicas que han sido adoptadas por la web para brindar
la sensacion de tener una aplicacion nativa al usuario. PWA menciona componentes tales como
el Trabajador de Servicio (Service Worker), App Shell, Manifiesto de Aplicacion Web (Web

App Manifest) y las Notificaciones Emergentes (Push Notifications), los cuales trabajan juntos
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para brindar la sensacion de aplicacidon nativa mediante una pantalla completa sin barra de

navegador (Parbat Thakur, 2018).
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Capitulo 2. Marco Conceptual
2.1 Introduccion

En este capitulo se desarrollaran los conceptos y regulaciones relacionados a la
problemdtica planteada, para poder brindar un mejor entendimiento de la presente
investigacion. Especificamente, se abordaran conceptos del proceso de votacion digital, asi

como las leyes que rigen este proceso en el Pert.

2.2 Marco Teodrico

2.2.1 Votacion Digital o Electrénica No Presencial

Diversos autores definen el voto electronico como un sistema de votacidon alternativo

al tradicional, més especificamente mencionan lo siguiente:

El desarrollo de un sistema de votacion mas eficiente que el sistema tradicional se ha
puesto en desarrollo en varios paises, buscando una manera de garantizar la libertad
del voto, su confidencialidad, la no modificacion del voto y la no intimidacion
por parte de personas o entidades hacia los votantes; paises como Australia,
Austria, Bélgica, Estados Unidos han realizado ensayos y puesto en marcha soluciones
através de la implementacion de sistemas de seguridad como tarjetas electronicas
o reemplazando las cldsicas urnas por maquinas de votacion inmediata dentro

del mismo recinto electoral (Navarrete, Huancas, Diaz y Rivadeneira, 2019, pp.1).

Ademas, se ha mencionado que dentro de la votacion electronica no presencial, los

sistemas de votacion online ofrecen una de las mejores soluciones, debido a que es un sistema
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con conexion a internet que puede ser accedido desde cualquier dispositivo que posea un

navegador web (Angsuchotmetee, Setthawong, y Udomviriyalanon, 2019).

Por otro lado, se han realizado referencias a los distintos sistemas de votacion no
presencial existentes, entre ellos el voto por internet. Al desarrollar el concepto del voto por
internet, el autor apoya lo mencionado anteriormente acerca de sus beneficios y ademas,
menciona la necesidad de la digitalizacion de la informacioén ya que durante el proceso se
transmite de esta forma debido a la estructura que conforma el sistema de naturaleza web

(Morales Rocha, 2009).

Es de esta forma, que se define el concepto de votacion electronica y su forma no
presencial, pero la presente investigacion abordard inicamente la segunda en mencion, para lo
cual se hard uso del término de “votacion digital”. Se usard el término digital que viene referido
a que se refiere a la transmision de informacion mediante bits y que a su vez es electronica al
utilizar equipos de dicha indole para presentar la informacidon necesaria al usuario (Real

Academia Espaiola, 2020).

2.2.1.1 Proceso de Votacion digital

El proceso de votacion digital cubre cinco diferentes actividades principales, las

cuéles se desarrollaran a mayor detalle en los siguientes puntos.

2.2.1.1.1 Registro de los electores
Morales Rocha lo define de forma clara y directa en su tesis mencionando lo siguiente:

El registro de votantes es el proceso de recoleccion de los datos de los votantes a fin de
constituir un censo electoral [...]. Debido al hecho de que el censo electoral determina
si un votante tiene derecho a votar en una eleccion o por un canal de votacion en

particular, debe ser creado de una manera eficiente y segura. Aun cuando otros
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procesos de una eleccion cuenten con medidas de seguridad (por ejemplo los procesos
de votacion o escrutinio de los votos), un registro de votantes deficiente puede facilitar
el llevar a cabo practicas fraudulentas que afectan a la integridad de los resultados de la

eleccion (Morales Rocha, 2009, pp. 113).

Es con lo mencionado, que se puede definir el alcance del registro de los electores y la
importancia que tiene dentro del proceso, siendo el punto desde donde parte el mismo e

influyendo directamente a las actividades siguientes en el flujo.

2.2.1.1.2 Autenticacion del elector

Es importante poder realizar la autenticacion del elector, debido a que se debe verificar
que solo se pueda realizar el proceso una Uinica vez y por la naturaleza remota del proceso, es
necesario comprobar rigurosamente que ademas la persona realizando el proceso es la correcta
(Aluey, 2007). Lo mencionado previamente, se debe tomar en cuenta debido a que forma parte

de los riesgos de realizar un sistema de votacion no presencial y basado en web.

2.2.1.1.3 Registro del voto

Esta es la actividad principal de todo el proceso, aqui se realiza el registro de la votacioén
del elector, y como se menciona en la literatura revisada: “los sistemas de voto electronico
remoto pueden proveer medios que permitan a los votantes verificar el correcto tratamiento de
su voto durante el proceso de escrutinio, es decir, que el voto ha sido correctamente incluido”
(Morales Rocha, 2019). Lo descrito anteriormente, es importante y debe tomarse en cuenta al

momento de implementar una solucion.

2.2.1.1.4 Resultados de la votacidn

La precision al momento de generar los resultados es vital para un proceso de votacion.

Ademas, gracias a la implementacion de la tecnologia al proceso de votacion, esta actividad ha
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permitido agilizar el escrutinio de los votos y la precision en los resultados mediante el uso de
dispositivos electronicos. Finalmente, la actividad gracias al uso de la tecnologia: “se basa en
el hecho de generar un registro electronico de los votos, y por lo tanto se puede llevar a cabo
un proceso de escrutinio electronico de una manera mas rapida y fiable” (Morales Rocha,

2009).

2.2.1.1.5 Auditoria

Esta actividad consta, como su mismo nombre presenta, en la auditoria del proceso de
votacion digital y las actividades que lo conforman. Morales Rocha (2009) presenta algunos

objetivos que tiene la implementacion de esta actividad:

Comprobar que los votos fueron registrados en el servidor de votacion de acuerdo con

la eleccion hecha por los votantes.

e Comprobar que todos los votos registrados fueron correctamente contemplados en el
escrutinio final.

e Detectar manipulaciones en cualquiera de los procesos en los que el sistema de votacion
esté involucrado.

e Detectar errores de funcionamiento en el sistema de votacion, los cudles podrian haber

afectado el resultado de la eleccion.

Es asi que como menciona Morales Rocha, mediante esta actividad se debe ofrecer
mecanismos de transparencia que permitan al votante y a las partes relacionadas, verificar la

integridad de los resultados.

2.2.2 Seguridad de la Informacién

Se define este término como los aspectos de seguridad en el desarrollo de aplicaciones

para Internet de manera que sean seguras, por ejemplo, la programacion defensiva y la
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realizacion de pruebas de penetracion. Ademas, estas practicas para proteger la informaciéon
deben estar presentes de inicio a fin del proceso y se debe tomar en cuenta lo mucho que han
cambiados los riesgos en este campo con el avance de la tecnologia, volviéndose cada vez més

dificil asegurar la privacidad del usuario (Sanchez Cano, 2018).

2.2.3 COVID-19

COVID-19 es una enfermedad infecciosa que ha sido causada por el coronavirus
(SARS-CoV-2) recientemente descubierta y que a lo largo de los primeros meses del 2020 se
expandié mundialmente. El primer brote de COVID-19 tuvo lugar en China, empezando a
finales del 2019, y ha sido desde entonces el causante de una pandemia global con un efecto

disruptivo en la salud publica, vida social y la economia del mundo (Casella, 2020).

La pandemia causada por esta enfermedad nos ha llevado mundialmente a una “nueva
normalidad” donde el distanciamiento social, es decir, permanecer a una distancia determinada
prudente entre las personas, es primordial y minimiza el ambiente de interaccion fisica por lo
que las operaciones remotas como el voto digital han tomado un auge en investigacion y

desarrollo.

2.3 Marco Legal

2.3.1 ISO/IEC 27001:2013

La norma ISO/IEC 27001:2013 es parte de la ISO 27001, la cual es una norma
internacional que permite el aseguramiento, la confidencialidad e integridad de los datos y de
la informacidn, asi como de los sistemas que la procesan. Ademads, esta norma permite a las
organizaciones la evaluacién del riesgo y la aplicacion de los controles necesarios para

mitigarlos o eliminarlos (International Organization for Standardization [[SO], 2013).



28

Los requerimientos establecidos en la norma ISO/IEC 27001:2013 son genéricos y
estan enfocados en poder ser aplicables en todas las organizaciones, sin importar su tipo,
tamafo o naturaleza especificas (ISO, 2013). Ademas, la Organizacion Nacional de Procesos
Electorales del Pertt (ONPE) posee tres acreditaciones en la norma ISO mencionada (ONPE,

2021).

2.3.2 Ley N° 29603

Esta ley autoriza a la Oficina Nacional de Procesos Electorales (ONPE) a emitir las
normas reglamentarias para la implementacion del voto electronico. Ademas, desde el afio
1996 se vienen haciendo pruebas e implementaciones del voto electronico, pero es esta ley la

que permitié una implementacion gradual en las elecciones del Pert (Velarde, 2016).

Finalmente, a pesar de la promulgacion de esta ley pareciera que las entidades
gubernamentales tienen temor de una implementacion completa y rapida del voto electronico

en el pais (Velarde, 2016).

2.3.3 Resolucion Jefatural N°211-2010-J/ONPE

Esta resolucién incluye una seccion donde se desarrolla el voto electronico no
presencial (VENP). A pesar de que se menciona que los electores podran realizar la votacion
desde cualquier lugar siempre que cuenten con un dispositivo que les permita realizar el
proceso, igualmente se habilitan mesas de sufragio donde se monitorea el proceso hasta su fin

(Reglamento del Voto Electronico, 2010).

Por otro lado, se deja a responsabilidad del elector la realizacion secreta de su voto y
en un ambiente privado, la disponibilidad del dispositivo electronico que le permita realizar la
votacion y seguir todos los lineamientos que se le enviaran por el correo electronico que brindd

en su registro al proceso (Reglamento del Voto Electronico, 2010).
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Finalmente, esta resolucion deja varias incognitas como menciona Velarde en su

articulo:

(donde se ubica dicha mesa de sufragio?, ;como se elige a quienes la conforman?, ;qué
validan?, ;cémo se observa una votacion electronica no presencial?, ;se debe implantar
un equipo de seguridad informatica que est¢ monitoreando posibles ataques a la web
electoral?, ;las horas de apertura seran segun la hora peruana o segun la hora del pais

en el que viva el votante? (Velarde, 2006, pp. 9)
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Capitulo 3. Estado del Arte
3.1 Introduccién

En esta seccion se desarrollara una busqueda de documentacion relacionada con el tema
de votacion digital en las areas de implementacion de soluciones y seguridad de la informacion.
Finalmente se podra evaluar, filtrar y utilizar la misma para poder responder a las preguntas

propuestas.
3.2 Objetivos de revision

La presente revision sistematica tiene como objetivo poder encontrar informacion
existente acerca del desarrollo y/o implementacion de sistemas para el soporte de votaciones
digitales y como estas fueron implementadas ademas de los resultados que obtuvieron.
También se tiene como objetivo conocer las técnicas que han sido utilizadas para la votacion
digital en las 4reas de seguridad de la informacion. De acuerdo a lo mencionado anteriormente,
se realizard una revision tanto del estado del arte para la busqueda del tema especifico a abordar,
como una revision empirica para conocer acerca de las metodologias y lineamientos de

seguridad de la informacion correspondientes.
3.3 Preguntas de revision

e P1. ;Cuales son las soluciones tecnoldgicas y los procesos que existen para el soporte
de la votacion digital, como fueron implementadas y que resultados obtuvieron?

e P2. ;Cuadles son las técnicas que se utilizan para la seguridad de la informacion en la
votacion digital y cudles son sus beneficios y desventajas?

e P3. ;Cudles son las funcionalidades que son consideradas en las soluciones
tecnologicas existentes para el soporte de la votacion digital y por qué fueron

requeridas?
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3.4 Estrategia de busqueda

3.4.1 Motores de busqueda a usar

Para poder llevar a cabo la busqueda de la literatura y responder de esta forma las
incognitas planteadas, se utilizaron tres reconocidas bases de datos cientificas como fuentes de

informacion principales: Scopus, IEEE Xplore y ProQuest Computing.
3.4.2 Cadenas de busqueda a usar

Para definir las palabras clave relacionadas al tema de sistemas de votacion digital en
instituciones privadas a utilizar, se utilizd el método PICOC aplicando los criterios de

poblacion, intervencion, comparacion, salida y contexto que se muestran en la tabla 1.

Tabla 4
PICOC
Criterio Descripcion
| | 1
Poblacion (P) Desarrollo de software o desarrollo de sistemas
de informaciéon o proyectos de software o
proyectos de sistemas de informacion o
desarrollo de aplicaciones o metodologias
Intervencion (I) Voto digital o voto electronico
Comparacion (C) No aplica
Salidas (O) Funcionalidades de la solucion tecnologica,
leyes, procedimientos gubernamentales
Contexto (Cx) Caso de estudio o aplicacion en instituciones

privadas.

Nota. Elaboracion propia

Para la busqueda, las palabras clave elegidas son en inglés debido a que no existe
informacion abundante en espafiol y en base a los términos presentados en la Tabla 1. Se
consideraron sinéonimos de los términos y finalmente se unieron mediante “AND”, para

conectar términos principales y “OR” para conectar los términos sindbnimos.
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Tabla 5

Términos PICOC

Construccion Resultados con términos
| | 1
Poblacion (P) software, system, standard
Intervencion (I) electronic vote, evote, e-vote, digital vote
Comparacion (C) No aplica
Salidas (O) functionalities, laws, government procedures
Contexto (Cx) case study, organization

Nota. Elaboracion propia

Finalmente, se elabor6 la siguiente cadena de busqueda para su ingreso en las bases de
datos elegidas previamente:
Tabla 6

Cadena de busqueda PICOC

Construccién Resultados con términos

(P ANDT) ( ( software OR system OR standard) AND ( "electronic

vote" OR evote OR "e-vote" OR "digital vote" ) )

Nota. Elaboracion propia

Luego de realizar las busquedas de las cadenas en cada base de datos se obtuvieron los

resultados mostrados en la siguiente tabla.

Tabla 7

Cantidad de documentos por motor de bisqueda

Base de datos fuente Resultados de busqueda
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Scopus 73

IEEE Xplore 22
ACM Digital Library 81
Total 176

Nota. Elaboracion propia

3.4.3 Documentos encontrados

El proceso de seleccion de los articulos se dividid en tres fases lo que resulté en un

numero de quince documentos seleccionados. A continuacion, se detalla cada una de las fases:

Primera fase: En esta fase se realizd un primer filtro de los documentos mediante la
lectura de los titulos de cada documento y la relacion de este hacia el tema. Ademas, se filtraron
los documentos encontrados en las tres bases de datos, aplicando los criterios de inclusion y

exclusion y descartando literatura duplicada, lo que redujo la literatura a la mitad.

Segunda fase: En esta fase se filtro de acuerdo a la relacion entre las preguntas
propuestas y los resimenes de los documentos, para de esta manera no abordar mas alld del
alcance de la revision. Al finalizar esta fase, se obtuvieron 33 documentos ya que muchos de

ellos trataban temas de hardware como solucion a la problematica.

Tercera fase: Finalmente en esta fase se hizo la lectura completa de los documentos
seleccionados anteriormente, y se descartaron aquellos que no abordaban ningun tdpico para
responder las preguntas propuestas. Esta tltima fase resulté en la seleccion final de 15

documentos para la extraccion de informacion posterior.

Posterior a la revision de los articulos, se visualizo que no se realizaba referencia alguna
en la literatura revisada hacia un proceso definido para el soporte del proceso de votacion
digital. Es por ello, que se agregaron publicaciones relacionadas, encontradas mediante Google

Scholar, con el fin de obtener una base teorica del proceso para la votacion digital.
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En la siguiente tabla se muestran los documentos de la seleccion final, para los cuéles
se respondio a cada uno de los términos propuestos en el formulario de extraccioén para la
obtencion de informacion de cada pregunta propuesta. Esta extraccion de informacion se

presenta a detalle en el Anexo A.

Tabla 8

Documentos seleccionados

ID  Titulo de la publicacién Autor Afo Fuente
Larriba, A. M.
A two authorities electronic vote
E001 Sempere, J. M. 2020 Scopus
scheme
Lopez, D.

Ilham, R., Wisesa,

Smart contract formulation in general S., Teguh, W, Scopus/AC
E002 2020
elections Wang, G, & M
Sfenrianto

Harrini, K., Gracia,
A.J., Meharshirine,
E003 Online election application A, & 2020 Scopus
Sivakamasundari,
G
Toapanta, S. M. T.,
Model of shared secret applied to a Romero, L. A. P,
Scopus/IEE
E004 voting system for the national Quimi, F. G. M., 2019
E

electoral council of Ecuador Espinoza, M. G. T.,

Gallegos, L. E. M.



E005

E006

E007

E008

E009

EO010

EO11

E012

Toapanta, S. M. T.,
Proposal for a security model for a

Diaz, A. F. G,
popular voting system process in 2019

Subia, D. F. H., &
Latin America

Gallegos, L. E. M.

E-voting in Colombia: Progress and
Pardo, F. P. 2019
challenges in its implementation

Navarrete, M.,
Huancas, R., Diaz, 2019

Blockchain electronic vote system

P., Rivadeneira, M.

Bellini, E.,
Blockchain-based e-vote-as-a-service Ceravolo, P., 2019

Damiani, E.

Angsuchotmetee,

BlockVOTE : An Architecture of a
C., Setthawong, P.,
Blockchain-based Electronic Voting 2019
Udomviriyalanon,

System
S.

Alam, K. M. R,,
An Electronic Voting Scheme Based
Tamura, S.,
2019
Rahman, S. M. S.,

on Revised-SVRM and Confirmation

Numbers
Morimoto, Y.

Conway, A., Blom,
An analysis of New South Wales
M., Naish, L., 2019
electronic vote counting
Teague, V.
Automated Bennett Moses, L.,

No more excuses:

2018
synthesis of practical and verifiable Goré, R., Levy, R.,
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Scopus

Scopus

Scopus/IEE

E

Scopus/IEE

E

Scopus/IEE

E

Scopus/IEE

E

Scopus/AC

M

Scopus/AC

M
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vote-counting programs for complex Pattinson, D.,
voting schemes Tiwari, M.
Pesado, P.,

Galdamez, N,

Estrebou, C,
Pousa, A.,
Experiences with electronic vote: Scopus/AC
EO013 Rodriguez, I, 2017
Challenges and solutions M

Rodriguez, Eguren,
S., Chichizola, F.,
Pasini, A., De
Giusti, A.

Vulnerability studies of E2E voting Rura, L., Issac, B.,

EO014 2017 Scopus
systems Haldar, M.
Scopus/AC
EO015 Blockchain Electronic Vote Noizat, P. 2017
M

Seguridad en los procesos de voto

electronico remoto: registro, Google
EO16 Morales, VM. 2009
votacion, consolidacion de resultados Scholar

y auditoria.

2007 Google
E017 La votacion electronica Aleuy, M
Scholar

Nota. Elaboracion propia
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3.4.4 Criterios de inclusion/exclusién

Para la seleccion de la literatura entre los resultados obtenidos de la busqueda previa,
se definieron criterios de inclusion y exclusion con el fin de reducir la cantidad de informacion

a revisar e incluir los mas relevantes al tema.

3.4.4.1 Criterios de inclusion

e La literatura debera ser del tipo académico, es decir, revistas cientificas, tesis, libros. Esto
debido a que pueden existir documentos de informes, ponencias de un ambito mas informal.

e La literatura debe abordar el desarrollo de una solucién o técnica utilizada para soportar el
proceso de votacion digital. Este criterio es importante, debido a que al revisar los

resultados de busqueda se encontraron temas muy alejados al topico de investigacion.

3.4.4.2 Criterios de exclusion
o [a literatura no debe ser de soluciones electronicas como casillas de votacidon

automatizadas, entre otros que se visualizaron en los resultados de la cadena de busqueda.
e La literatura debe estar escrita en espafiol o en inglés.

e La literatura que cuenta con una fecha de publicacion mayor a 5 afos. Este criterio es
debido a que no hay gran cantidad de resultados en la busqueda y por ello se tomo en el

rango de afios mencionado.
3.5 Formulario de extraccion de datos

En esta seccion se presentara el formulario de extraccion que se aplico a la literatura

elegida mediante la revision sistematica, luego de aplicar los criterios de inclusion y exclusion.

Tabla 9

Formulario de extraccion

Campo Descripcion Pregunta
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ID E[numero]. P.ej: E001 General
Fecha de extraccion General
Autores General
Titulo General
Fuente Base de Datos General
Afo de publicacion General
Software utilizado (Qué software se utiliza para el soporte Pregunta 1

de votaciones digitales, como fueron
implementados y que resultados
obtuvieron?

Sistemas utilizados (Qué sistemas existen actualmente Pregunta 1
para el soporte de votaciones digitales,
como fueron implementados y que
resultados obtuvieron?

Técnicas utilizadas (Qué tipo de técnicas se utilizan para Pregunta 2
la seguridad de la informacién en la
votacion digital y cudles son sus
beneficios y desventajas?

Seguridad de la ;Como se lleva la seguridad de la Pregunta 2
informacion informacion en el flujo de informacion
en la votacion digital?

Funcionalidades existentes ;Qué funcionalidades se brindan en las Pregunta 3
soluciones tecnologicas para la
votacion digital y por qué fueron
requeridas?

Nota. Elaboracion propia

3.6 Resultados de la revisién

3.6.1 Respuesta a pregunta P1

Pregunta P1: ;Cuales son las soluciones tecnologicas y los procesos que existen para
el soporte de la votacion digital, ;como fueron implementadas y qué resultados obtuvieron?

De los documentos seleccionados se mencionan diferentes soluciones tecnologicas
propuestas o implementadas y como se menciond anteriormente se agregé literatura externa

para responder a la interrogante acerca de los procesos para el soporte de la votacion digital.
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Entre las soluciones encontradas, la mas frecuente es la aplicacion de un sistema basado en
web, es decir, una plataforma web mediante la cual se realiza todo el proceso de autenticacion,
registro de votos, administracion de los usuarios y en algunos casos como el mencionado por
Harrini, K., Gracia, A. J., Meharshirine, A., y Sivakamasundari, G. se hace una implementacion
de registro de candidatos para una mayor difusion de su informacidon antes de optar por un
candidato (2020). De esta forma se dio como resultado un acceso mas amplio al elector hacia
el sistema, siendo como requisito Unico el tener acceso a un dispositivo con navegador web,
por ejemplo, teléfonos inteligentes y computadores personales que son de uso diario en la
actualidad por una gran parte de la poblacion mundial. Como resultado a la implementacion de
este sistema web, también se obtuvo una alta escalabilidad dependiendo de la arquitectura
propuesta, la cual principalmente era de cliente-servidor. Sin embargo, esto tltimo generd
complicaciones visibles para el area de seguridad de la informacion debido a su conexion
mediante internet y las consecuencias que esto conlleva, tales como intercepcion de la
informacion, corrupcion de la informacion, ataques de denegacion de servicio, entre otros.

Por otro lado, el resto de las soluciones tecnologicas fueron propuestas de
implementaciones de sistemas con un enfoque mayor en el area de seguridad de la informacion.
Estas propuestas fueron implementando, en su gran mayoria, la tecnologia blockchain para el
registro de los votos logrando asi una mejora considerable en la seguridad del contenido de los
mismos y su registro anénimo, pero igualmente trazable para su conteo final.

Ademas, se presentaron dos propuestas, una basada en un método de dos autoridades
no relacionadas (Larriba, A. M. Sempere, J. M. Lopez, D., 2020) para de esta forma, obtener
un sistema simplificado con un funcionamiento entendible por cualquier usuario y ademas de
procesamiento computacional de bajo costo. Y la segunda, una propuesta implementando en el

sistema de autenticacion un sistema de huellas biométricas (Automated Fingerprint
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Identification System) generando asi una mejora en la fiabilidad de la autenticacion de los
electores (Pardo, F. P., 2019).

Por su parte, para la interrogante sobre los procesos existentes Morales Rocha menciona
la division que realiza del proceso de votacion electronica no presencial en las siguientes
etapas: registro remoto de votantes, verificacion individual, consolidacion de resultados de
votacion y la auditoria en el proceso completo (2009). De acuerdo a lo mencionado, Aleuy
apoya lo propuesto por Morales Rocha, pero agrega una division a la etapa de verificacion
individual, esto debido a que encuentra que es necesaria una etapa individual de identificacioén

electronica separada del registro de la votacion a distancia (2007).

3.6.2 Respuesta a pregunta P2

Pregunta P2: ;Cuales son las técnicas que se utilizan para la seguridad de la
informacion en la votacion digital y cudles son sus beneficios y desventajas?

Al terminar la revision de los documentos, se encontraron diversas técnicas aplicadas
para la seguridad de la informacion en las soluciones tecnologicas de votacion digital. Todos
los autores revisados sostienen que se tiene que utilizar alguna técnica de encriptacion para el
contenido de los votos y el elector que lo realizo, sin embargo, la gran mayoria opta por la
técnica del blockchain aplicado al registro de los votos, esta técnica es aplicada para cifrar el
voto y el dato de la persona que lo realizd y se afiade una técnica de contratos inteligentes para
la transferencia de datos entre cada fase del proceso de votacion. Es de esta forma, que se logra
anonimizar el voto, pero tener la certeza de que es contabilizado, registrando como inicio de
cadena los datos del candidato y los bloques unidos a este son los votos cifrados.

Otra técnica utilizada por Larriba, A. M. Sempere, J. M. Lopez, D. es el de firma RSA,
lo utilizan debido a sus propiedades homomorficas como exponenciacion modular (2020). Sus
beneficios son poder trabajar sobre texto cifrado como si se tratara de texto plano sin revelar

su contenido y la reduccion del coste computacional al reducir a solo dos autoridades. Ademas,
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Alam, K. M. R., Tamura, S., Rahman, S. M. S. y Morimoto, Y. aportaron una mejora a esta
técnica desarrollando el esquema R-SVRM, para poder restringir la visibilidad de la
informacion del voto de cada elector, de esta forma los votantes no pueden ver el voto de otro
a pesar de que estén conectados (2019).

Finalmente, se encontraron técnicas de criptografia secundarias tales como el Secret
Sharing (Toapanta, S. M. T., Romero, L. A. P., Quimi, F. G. M., Espinoza, M. G. T., Gallegos,
L. E. M., 2019) que aporta una alternativa al RSA y técnicas que se utilizaban unicamente en
el conteo de los votos, tales como Transferencia tnica del voto (Single Transferable Vote STV),
que brinda un set de ganadores como resultado final; el método Schulze, que es un es un
esquema de voto preferencial que elige un solo ganador y brinda monotonicidad (Bennett
Moses, L., Goré, R., Levy, R., Pattinson, D., Tiwari, M., 2017) y arboles de Merkler para la
lista de verificacion de electores y exploradores de bloques para la validacion del conteo de
votos (Noizat, P., 2015).

Las ultimas mencionadas, aportan diferentes alternativas para poder garantizar una
fiabilidad en el proceso de conteo, cada una tiene beneficios diferentes, sin embargo, todas
llegan a la conclusion de que, mientras formen parte de un sistema conectado a internet, estaran
expuestas a un peligro mucho mayor y de escalabilidad de ataque alta si se diera en un entorno
de votacion de gran alcance.

Es por todo lo mencionado, que ninguno de los autores garantiza en su totalidad la
seguridad y fiabilidad del proceso de votacion digital y se terminan asumiendo que no existiran
factores humanos que puedan influir en la manipulaciéon del propio sistema en caso de tener

acceso a este.
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3.6.3 Respuesta a pregunta P3

Pregunta P3: ;Cudles son las funcionalidades que son consideradas en las soluciones
tecnologicas existentes para el soporte de la votacion digital y por qué fueron requeridas?

De la revision realizada, se pudo observar una serie de funcionalidades variadas que
poseen las soluciones tecnoldgicas propuestas por los diferentes autores de acuerdo con el
enfoque y problematica tratados. Entre las funcionalidades mds representativas, se encuentra
la realizacién por parte del elector de su voto; esta funcionalidad conlleva una serie de
funcionalidades secundarias para el soporte de la misma, por ejemplo, el autor Noizat, P.
menciona que el elector debe contar con la informacion de cada candidato para conforme a ello
pueda generar su eleccion (2015). Harrini, K., Gracia, A. J., Meharshirine, A., y
Sivakamasundari, G. también agregan la funcionalidad mencionada previamente y ademas
mencionan que su sistema permite tnicamente un voto por elector (2020), esto es igualmente
implementado por los demas autores investigados, sin embargo, no lo mencionan
explicitamente en el desarrollo de su solucion. La encriptacion del contenido del voto es otra
de las funcionalidades secundarias implementadas por todos los autores revisados, utilizando
las diferentes técnicas mencionadas en la pregunta previa.

El voto remoto desde cualquier dispositivo con acceso a un navegador web es otra de
las funcionalidades que presentan los autores que desarrollan soluciones basadas en web o
internet tales como Pesado, P., Galdamez, N., Estrebou, C., Pousa, A., Rodriguez, I.,
Rodriguez, Eguren, S., Chichizola, F., Pasini, A., De Giusti, A. (2016), esto es para poder
generar un alcance de la solucion tecnoldgica a una escala mucho mayor, a pesar que no toda
la poblacion cuente con este requerimiento.

La autenticacion del usuario es la ultima funcionalidad principal implementada por los
autores, ha sido requerida debido a que como mencionan Bellini, E., Ceravolo, P. y Damiani,

E. (2019) es necesario poder realizar la validacion de quién esta generando el voto para que el
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mismo elector pueda validar que su voto esta siendo contabilizado, aunque el receptor del voto
(servidor, servicios o procesos) no pueda regenerar la informaciéon de cada voto mas que la
opcion elegida por elector. Ademas de esta forma se evita la duplicidad y falsificacion de votos
permitiendo tinicamente acceder al proceso al elector autorizado previamente.

Finalmente, algunas funcionalidades a tener en consideracion son: la cancelacion de
votos y el recuento remoto de los votos (Pesado, P., Galdamez, N., Estrebou, C., Pousa, A.,

Rodriguez, 1., Rodriguez, Eguren, S., Chichizola, F., Pasini, A., De Giusti, A., 2017).
3.7 Conclusiones

De la presente revision, se concluyen tres puntos principales con relacion a cada
pregunta respectivamente. El primer punto, es que la tendencia de soluciones tecnoldgicas son
sistemas basados en web con una arquitectura cliente-servidor, proponiendo una accesibilidad
mas alta para los usuarios. Sin embargo, como mencionan los diferentes autores que proponen
la solucion web, esto trae consigo nuevos problemas dirigidos a la seguridad de la informacion
del proceso al ser sistemas conectados al internet. Por ende, para el proyecto a realizar se
tomardn en cuenta las implementaciones realizadas por los autores con respecto al area de
seguridad de la informacion en sistemas web. Ademas, se visualizd un proceso definido para
soportar la votacion digital, el cual consta de cinco etapas diferenciadas: registro remoto de
votantes, identificacion electronica, registro de votacion a distancia, consolidacion de
resultados de votacion y auditoria del proceso.

En un segundo punto, se pudo concluir que, para cubrir la necesidad presentada al final
del punto anterior, los autores utilizan en su gran mayoria la técnica del blockchain como
solucion al encriptamiento y registro de los datos del proceso, especialmente de los votos. Sin
embargo, se presentaron distintas técnicas de proteccion de los datos que se tomaran en cuenta

para el desarrollo final del proyecto para garantizar una alta seguridad del flujo de informacion.
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En un ultimo punto, se concluyé que las funcionalidades basicas implementadas para
un sistema de votacion digital o electronica son: autenticacion de los electores, presentacion de
los candidatos, registro de los votos, conteo de los votos y visualizacion de los resultados
finales que corresponden a algunas de las etapas que se mencionaron previamente.

En conclusién, para la realizacion de este proyecto se tomardn en cuenta las etapas
mencionadas anteriormente para establecer el alcance de la solucidon y establecer un modelo
del proceso, y desarrollar una solucion tecnologica basada en las implementaciones de sistemas
web encontradas, asegurando una proteccion de los datos del proceso mediante las técnicas
presentadas por los autores, que seran posteriormente evaluadas para una seleccion final.
Finalmente, que el sistema a desarrollar presente las funcionalidades minimas de un sistema de

votacion digital en comparacion a los presentados en la revision.
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Capitulo 4. Disefio del proceso de votacion digital para instituciones privadas
4.1 Introduccion

En el presente capitulo se presenta el desarrollo del objetivo O1, el cual tiene como fin
poder realizar el disefio del proceso de una votacion digital en una institucion privada. Para
poder lograr dicho objetivo se realizaron distintas entrevistas a profesionales que han
participado de eventos similares de forma presencial o remota, y a partir de dicha informacion

se realizo un diagrama del proceso para finalmente documentar el proceso.
4.2 Resultados Alcanzados

4.2.1 Informe de los procesos de votacion digital, que contenga una revision sistematica
de los procesos e informacion relacionada a entrevistas realizadas a instituciones

privadas.

Para la posterior realizacion del modelo de procesos de votacion digital en instituciones
privadas, se definié realizar un informe que contenga la informacion obtenida a partir de
entrevistas acerca del proceso de votacion digital o de eventos similares de realizacion
presencial o remota. Ademads, este contendrd una revision sistematica de la informacion
obtenida para poder contrastar la misma con lo investigado en la revision de literatura hecha
previamente en la presente investigacion donde Morales Rocha (2009) menciona que el
proceso se compone principalmente de las etapas de registro remoto de votantes, identificacion
electrdnica, registro de votacion a distancia, consolidacion de resultados de votacion y auditoria
del proceso.

La realizacion de este informe se llevo a cabo a partir de dos entrevistas realizadas a
profesionales pertenecientes a una institucion privada que realiza elecciones para sus
representantes y, el documento que incluye esta informacion, se puede encontrar en el medio

de verificacion que corresponde al documento del Anexo C. Posterior a las entrevistas, se
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documenté la revision sistemadtica en el informe donde se desarrollaron los aspectos que
componen la misma (objetivo, fuentes de informacion, analisis y conclusion), y se encuentra
en el Anexo C de igual forma.

Para poder realizar la revision sistematica se defini6 el objetivo a partir del cual se
desarrolld un resumen de las entrevistas de la informacion relevante para el analisis y
presentando al entrevistado como fuente de la informacién. Acto seguido, se analizd la
informacion en contraste a lo definido en el objetivo y se hicieron las observaciones
correspondientes para finalizar con una conclusion de las mismas.

Para poder realizar la validacion del medio de verificacion se desarrolld un formulario
de Google el cual estd comprendido por dos preguntas que se muestran en la Tabla 10, en dicho
formulario se pregunta los datos de contacto y cargo actual de la persona y se le brinda un
enlace con acceso al documento donde también cuenta con permisos de poder realizar
comentarios. Ademas, cada una de las preguntas se responde en base a la escala de Likert de
cinco niveles segln el nivel de satisfaccion, siendo "1" total insatisfaccion con respecto a lo
preguntado y "5" totalmente satisfecho. Este formulario fue enviado por parte del asesor al
especialista en el proceso de votacion digital correspondiente y de acuerdo a sus respuestas se

realizo la siguiente tabla:

Tabla 10

Resultados de la validacién del informe de procesos de votacién digital en instituciones privadas

Pregunta Resultado

(Esta de acuerdo con el desarrollo de la 5
investigacion sobre los procesos de votacion

digital?

(Considera que la conclusion de las etapas 5
que abarcaria el proceso de votacion digital

es el correcto?

Nota. Elaboracion Propia
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4.2.2 Modelo de procesos de voto digital para instituciones privadas, que contenga el

diagrama de procesos y el manual de procedimientos.

El resultado comprende la realizacion del modelo de procesos que presenta como se
llevan a cabo las votaciones digitales, a partir del cual se redactan en un documento los
procedimientos que lo componen y la explicacion de como se llevo a cabo dicho modelo.

El modelo se realiz6 a partir de la revision sistematica realizada previamente, a partir
de esta, se tomaron en cuenta las etapas observadas en la revision de literatura de la presente
investigacion y se afiadieron las actividades que los entrevistados mencionaron como vitales
para el proceso junto con un manejo integral del proceso como responsables por parte de la
institucion debido a que este fue requerido por los interesados. Dichas etapas y actividades se
tomaron para realizar un diagrama del proceso mediante la herramienta Lucidchart y utilizando
la notacion BPMN 2.0 con la que ya contaba la herramienta.

El diagrama del modelo y el documento explicando a detalle el flujo del proceso, asi
como una explicacion de como se desarrolld el mismo, forman parte del medio de verificacion
que se encuentra en el documento del Anexo D. Ademas, a continuacion, se puede observar el

diagrama resumido de lo que comprende el flujo del proceso.

Figura 2. Diagrama del modelo del proceso

Elaboracion Propia
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Para poder realizar la validacion del medio de verificacion se desarrolld un formulario
de Google el cual esta comprendido por tres preguntas que se muestran en la Tabla 11, en dicho
formulario se pregunta los datos de contacto y cargo actual de la persona y se le brinda un
enlace con acceso al documento donde también cuenta con permisos de poder realizar
comentarios. Ademas, cada una de las preguntas se responde en base a la escala de Likert de
cinco niveles segun el nivel de satisfaccion, siendo "1" total insatisfaccion con respecto a lo
preguntado y "5" totalmente satisfecho. Este formulario fue enviado por parte del asesor al
especialista en el proceso de votacion digital correspondiente y de acuerdo a sus respuestas se

realizé la siguiente tabla:

Tabla 11

Resultados de la validacion del modelo de procesos de votacién digital en instituciones privadas

Pregunta Resultado

(Esta de acuerdo con las actividades 5
planteadas como parte del proceso de
Votacion Digital en instituciones privadas?

(Considera que el diagrama con las 5
actividades del proceso contempla en su
totalidad el proceso de votacion digital en
instituciones privadas?

(Considera que el diagrama con las 5
actividades del proceso se ha realizado de
forma correcta?

Nota. Elaboracion Propia

4.3 Discusion

Como se pudo observar el primer resultado es una revision sistematica de los procesos
descritos por los profesionales entrevistados y partir de la cual se pudieron validar las etapas a
desarrollar en el modelo del proceso del segundo resultado que cubre las expectativas de los

usuarios objetivos y los requerimientos de los interesados.
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Se logré de igual forma, comprobar que lo visto en la revision de literatura donde se
mencionan cinco etapas principales que componen las votaciones digitales (Morales Rocha,
2009) si son parte del proceso. Ademas, se realizd un modelo que pueda representar un proceso
estandar para instituciones privadas para que pueda ser adaptable a distintos sectores sin mayor
dificultad.

Finalmente, se pudo observar que algunas de las limitaciones para poder realizar el
modelo es que, al estandarizar el mismo, cualquier flujo de actividades especifico que requiera
una institucion queda fuera del mismo. De igual forma, se pudo haber generado un sesgo al
solo obtener entrevistas de dos profesionales que pertenecen a una misma institucion privada
para lo cual se realizd, como se mencion6 anteriormente, una generalizacion de cada una de las

actividades que comprenden las etapas que describieron.
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Capitulo 5. Implementacion de un sistema web para la gestion de votaciones digitales
5.1 Introduccion

En el presente capitulo se presenta el desarrollo del objetivo O2, el cual tiene como fin
implementar un sistema web para la gestion de las votaciones digitales en una institucion
privada. Para poder lograr dicho objetivo se comenzo6 dividiéndolo en las etapas de analisis,
disefio y construccion, ademas de la documentacion y las pruebas realizadas para el desarrollo,
todo esto con el fin de implementar las actividades que comprenden la gestion del proceso que
se modelaron en el objetivo anterior. Las actividades en menciéon comprenden las labores de
los responsables del proceso, quienes realizaran principalmente la creacion de la nueva

eleccion, gestion de las listas de candidatos y monitoreo del proceso.
5.2 Resultados Alcanzados

5.2.1 Catélogo de indicadores de gestion para el proceso.

El resultado del catdlogo de indicadores de gestion comprende un listado de indicadores
propuestos para formar parte del proceso de monitoreo que se realizard a través del sistema
web, es decir, el sistema web tendra como funcionalidad mostrar las mediciones de los
resultados de gestion mediante dichos indicadores.

Se realiz¢ el listado de indicadores de gestion teniendo en cuenta el modelo del proceso
propuesto en el objetivo anterior y las caracteristicas que podrian presentarse como indicadores
representativos del mismo. Es de esta forma, que también se tuvieron en cuenta las entrevistas
realizadas donde se mencion6 algunos factores claves en la visualizacion de éxito del proceso,
por ejemplo, la participacion de los electores.

Para revisar el catdlogo de indicadores de gestion a mayor detalle, se puede dirigir al

medio de verificacién que contiene el mismo en el Anexo E.
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Para poder realizar la validacion del medio de verificacion se desarrolld un formulario
de Google el cual estd comprendido por dos preguntas que se muestran en la Tabla 12, en dicho
formulario se pregunta los datos de contacto y cargo actual de la persona y se le brinda un
enlace con acceso al documento donde también cuenta con permisos de poder realizar
comentarios, los resultados se adjuntan en una hoja de céalculo en el Anexo X. Ademas, cada
una de las preguntas se responde en base a la escala de Likert de cinco niveles segun el nivel
de satisfaccion, siendo "1" total insatisfaccion con respecto a lo preguntado y "5" totalmente
satisfecho. Este formulario fue enviado por parte del asesor a un representante del Colegio de

Ingenieros del Perti y de acuerdo a sus respuestas se realizo la siguiente tabla:

Tabla 12

Resultados de la validacion del catalogo de indicadores de gestién

Pregunta Resultado

(Considera que los indicadores definidos 5
son adecuados para el monitoreo del proceso
de votacion digital?

(Considera que los indicadores definidos 5
son suficientes para el monitoreo del
proceso de votacion digital?

Nota. Elaboracion Propia
5.2.2 Analisis del Sistema

El presente resultado comprende la etapa de analisis para el desarrollo del sistema web
que a su vez estd conformado por el catilogo de requisitos, los requisitos funcionales o

especificacion de requisitos y los casos de prueba.

5.2.2.1 Catalogo de requisitos
El resultado del catdlogo de requisitos comprende la realizacion de tres entregables:
User Persona, Empathy Map y Journey Map. Esta serie de entregables permiten conocer a

detalle los usuarios para los cudles se realiza el sistema web, teniendo en cuenta sus
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requerimientos especificos, rutinas y expectativas para posteriormente realizar los requisitos
funcionales y el disefio del sistema de acuerdo a estos.

Se realizaron los distintos entregables a partir de los actores que forman parte del
modelo del proceso propuesto anteriormente. El actor que conforma la gestion dentro del
proceso es el responsable de las elecciones, el cual es el encargado de llevar a cabo las
elecciones de la institucion y realizar el monitoreo del proceso, por lo que se generd en base a
este su User Persona representativo. Seguido a esto, se realiz6 un Empathy Map que refleje
los distintos aspectos del actor y las expectativas del mismo, para finalmente, realizar un
Journey Map que representa el escenario en el cual se desenvuelve el responsable de las
elecciones con su tarea de gestion del proceso y como reacciona, piensa y actia durante este.
El detalle de como se realizo paso a paso cada uno de los entregables se encuentra en el medio
de verificacion disponible en el Anexo F, ademas de cada uno de ellos y los enlaces a donde se
encuentran alojados.

La realizacion de cada uno de los entregables se llevo a cabo utilizando la herramienta
Canva para poder utilizar sus plantillas de disefio con las que cuentan para desarrollar este tipo
de diagramas y completar la informacion recopilada a partir de ellas y personalizar los disefios.

Para poder realizar la validacion del medio de verificacion se desarroll6 un formulario
de Google para el perfil de usuario de responsable de las elecciones y comprendido por tres
preguntas que se muestran en la Tabla 13, en dichos formularios se pregunta los datos de
contacto y cargo actual de la persona y se le brinda un enlace con acceso al documento donde
también cuenta con permisos de poder realizar comentarios, los resultados se adjuntan en una
hoja de calculo en el Anexo X. Ademads, cada una de las preguntas se responde en base a la
escala de Likert de cinco niveles segtin el nivel de satisfaccion, siendo "1" total insatisfaccion

con respecto a lo preguntado y "5" totalmente satisfecho. Este formulario fue enviado por parte
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del asesor a un especialista con cargo acorde al perfil de usuario establecido y de acuerdo a sus

respuestas se realiz6 la siguiente tabla:

Tabla 13

Resultados de la validacién del catalogo de requisitos - Responsable de las elecciones

Pregunta

Resultado

(Considera que el diagrama de <<User
Persona>> se ha realizado de forma correcta
para el usuario de tipo de perfil de
Responsable de las Elecciones en un
proceso de votacion digital en una
institucion privada?

(Considera que el diagrama de <<Empathy
Map>> se ha realizado de forma correcta
para el usuario de tipo de perfil de
Responsable de las Elecciones en un
proceso de votacion digital en una
institucion privada?

(Considera que el diagrama de <<Journey
Map>> se ha realizado de forma correcta
para el usuario de tipo de perfil de
Responsable de las Elecciones en un
proceso de votacion digital en una
institucion privada?

Nota. Elaboracion Propia

5.2.2.2 Requisitos funcionales

Los requisitos funcionales o especificacion de requisitos estan conformados por una

serie de User Storyboards y a partir de este se realizaron historias de usuarios que representan

los requisitos funcionales que contendra el sistema web.

Se realizaron los User Storyboards a partir de los escenarios descritos en el Journey

Map del resultado previo, es decir, se utiliz el escenario que incluye la interaccion del

responsable de las elecciones, esto se representa mediante una historieta donde se muestra la

interaccion que tiene el usuario no solo con el sistema, sino también con otros usuarios de

diferente perfil. Con esta técnica, se logra entender el objetivo del sistema y la logica detras del




54

proceso de la institucion, ademas, al ser historietas se realizaron de forma sencilla mediante el
desarrollo de dibujos a mano de cada una de las interacciones del escenario y diferenciando los
perfiles de usuario mediante detalles representativos. Este entregable puede observarse a mayor
detalle en el documento que se encuentra en el Anexo F, el cual es el medio de verificacion

para el presente resultado.

En cambio, para la realizacion de los requisitos funcionales se escogid la técnica de
historias de usuario, para las cuales se tomd en cuenta el escenario desarrollado en el User
Storyboard y a partir de ello se realizd un mapa mental con las actividades o subprocesos que
comprendia el escenario y los requisitos detallados para cada uno junto con los perfiles
involucrados. Posteriormente, se realizd un archivo de hojas de célculo en el que se detallo
cada uno de estos requisitos y las validaciones o criterios de aceptacion que debia tenerse en

cuenta.

Esta serie de historias de usuario, se utilizaron como base para la posterior organizacion
de cada una de las entregas del desarrollo y el alcance de las mismas. Este catdlogo se encuentra
de igual forma en el medio de verificacion del presente resultado en la seccion correspondiente,
el cual se encuentra en el Anexo G.

Para poder realizar la validacion del medio de verificacion se desarroll6 un formulario
de Google comprendido por dos preguntas que se muestran en la Tabla 14, en dicho formulario
se pregunta los datos de contacto y cargo actual de la persona y se le brinda un enlace con
acceso al documento donde también cuenta con permisos de poder realizar comentarios, los
resultados se adjuntan en una hoja de célculo en el Anexo X. Ademas, cada una de las preguntas
se responde en base a la escala de Likert de cinco niveles segtn el nivel de satisfaccion, siendo
"I" total insatisfaccion con respecto a lo preguntado y "5" totalmente satisfecho. Este
formulario fue enviado por parte del asesor al especialista en sistemas de informacion

correspondiente y a partir de sus respuestas se realiz6 la siguiente tabla:
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Tabla 14

Resultados de la validacion de la especificacion de requisitos

Pregunta Resultado - Martin Mendoza | Resultado - David Allasi

(Considera que los 5 5
escenarios planteados para
cada uno de los roles cubren
las situaciones principales
para cumplir con una
votacion digital en una
institucion privada?

(Considera que las historias 5 5
de usuario definidas cubren
los aspectos necesarios para
el desarrollo de un sistema
que soporte el proceso de
votacion digital en una
institucion privada?

Nota. Elaboracion Propia

5.2.2.3 Casos de prueba funcionales

Los casos de prueba funcionales comprenden las pruebas que se realizaron en base a
cada una de las historias de usuario para comprobar su correcto funcionamiento a través de las
funcionalidades desarrolladas en el sistema web.

La realizacion de los casos de prueba se realiz6 a partir de cada una de las historias de
usuario y sus criterios de aceptacion respectivos, de los cuales se tomo6 en cuenta los mas
representativos para cada entrega del desarrollo. Se tomd los criterios de aceptacion elegidos y
aplicando la metodologia de Behavior Driven Development (BDD) se realizo la descripcion
con los términos de caracteristica, escenario, su definicion BDD, los datos que requiere y el
resultado que se espera.

La especificacion de los casos de prueba se realizé en una hoja de calculo en la cual se
fueron afadiendo las pruebas conforme al desarrollo realizado en cada entrega, las cuales en

total son dos para el desarrollo total del sistema web.
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De acuerdo con la especificacion de los casos de prueba se realizéo un documento para
el plan de pruebas a realizar donde se defini6 el objetivo del mismo, el alcance de las pruebas
y se definid como se realizaron las pruebas detallando el entorno y configuraciones
correspondientes.

Ambos entregables mencionados anteriormente representan los medios de verificacion
para el presente resultado, y se encuentran en el Anexo O (Especificacion de casos de prueba)
y el Anexo P (Plan de Pruebas).

Para poder realizar la validacion del medio de verificacion se desarrolld un formulario
de Google comprendido por dos preguntas que se muestran en la Tabla 15, en dicho formulario
se pregunta los datos de contacto y cargo actual de la persona y se le brinda un enlace con
acceso al documento donde también cuenta con permisos de poder realizar comentarios, los
resultados se adjuntan en una hoja de calculo en el Anexo X. Ademas, cada una de las preguntas
se responde en base a la escala de Likert de cinco niveles segln el nivel de satisfaccion, siendo
"I" total insatisfaccion con respecto a lo preguntado y "5" totalmente satisfecho. Este
formulario fue enviado por parte del asesor al especialista en aseguramiento de calidad de

software correspondiente y a partir de sus respuestas se realizd la siguiente tabla:

Tabla 15

Resultados de la validacién de los casos de prueba

Pregunta Resultado

(Considera que el alcance del plan de 5
pruebas propuesto es aceptable para
verificar las funcionalidades principales del
sistema?

(Considera que la descripcion de cada caso 5
de prueba es apropiado y suficientemente
detallado (pasos, datos a ingresar, objetivo,
resultado esperado)?

Nota. Elaboracion Propia
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5.2.3 Disefio del Sistema

El presente resultado comprende la etapa de disefio para el desarrollo del sistema web
que a su vez esta conformado por el modelo de datos, los wireframes del sistema y el informe

de arquitectura de software.

5.2.3.1 Modelo de datos

El modelo de datos comprende dos entregables, el diagrama de entidad relacion y un
diccionario de datos del mismo pero dirigidos en especifico respecto a las entidades que
comprenden las diferentes actividades que se realizaran desde sistema web de gestion por parte
del responsable, por ejemplo, la entidad referente al evento de las elecciones y sus distintas
etapas y los electores que forman parte de este.

Para el desarrollo del diagrama entidad relacion, se tom6 como base lo realizado en el
objetivo previo donde se pudieron observar diferentes entidades a lo largo de las actividades
descritas del proceso. A partir de la recoleccion de informacion de dichas entidades, se definio
tanto el nombre de la entidad como los atributos que comprendia (id, nombre, titulo, etc.), de
esta forma, se fue desarrollando el diagrama hasta completarlo y que soporte todo el proceso
descrito y la informacion que este maneja.

Posterior al desarrollo del diagrama entidad relacion, se realizé su diccionario de datos
describiendo cada una de las entidades o tablas que representan y sus atributos, esto para un
mejor entendimiento de lo que representa cada parte de la informacion que sera alojada en el
sistema.

Se utilizo la herramienta de Lucidchart para el desarrollo del diagrama entidad relacion
el cual se puede observar a mayor detalle en el medio de verificacion en el Anexo H. En cambio,
para el diccionario de datos se realiz6 en una hoja de calculo que se puede encontrar en el

medio de verificacion en el Anexo 1.
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Para poder realizar la validacion del medio de verificacion se desarrolld un formulario
de Google comprendido por tres preguntas que se muestran en la Tabla 16, en dicho formulario
se pregunta los datos de contacto y cargo actual de la persona y se le brinda un enlace con
acceso a cada documento donde también cuenta con permisos de poder realizar comentarios,
los resultados se adjuntan en una hoja de céalculo en el Anexo X. Ademads, cada una de las
preguntas se responde en base a la escala de Likert de cinco niveles segun el nivel de
satisfaccion, siendo "1" total insatisfaccion con respecto a lo preguntado y "5" totalmente
satisfecho. Este formulario fue enviado por parte del asesor al especialista en administracion

de bases de datos correspondiente y a partir de sus respuestas se realizo la siguiente tabla:

Tabla 16

Resultados de la validaciéon del modelo de datos del sistema web

Pregunta Resultado - Victor Laguna Resultado - Martin Mendoza

(Considera que las entidades 5 5
y relaciones del Modelo
Relacional son congruentes
con los requisitos
establecidos para cumplir el
proceso de votacion digital
en instituciones privadas?

(Considera que los atributos 5 5
de las entidades son ttiles y

pertinentes?

(Considera que la 5 5

descripcion realizada sobre
las tablas y los atributos en
el diccionario de datos es
clara?

Nota. Elaboracion Propia
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5.2.3.2 Wireframes del sistema (User Flow)

Los wireframes del sistema son como entregable final el prototipo del sistema web de
gestion, pero ademas incluye el User Flow para el mismo dirigido al flujo que se espera que
realice el responsable de las elecciones a lo largo del proceso.

En un primer momento, se tom6 como base el modelo del proceso propuesto en el
objetivo O1 y se realizo un wireframe inicial sin disefio ni informacion real para tener una
primera idea de como se estructuraria el sistema web y que pantallas lo conforman. Posterior a
esto, se realizaron consultas con los profesionales entrevistados para refinar la estructura y
definirla, luego, con la estructura definida se realiz6 un verdadero disefio para representar
visualmente coémo se espera que se vea la interfaz del sistema web y de igual forma se realizaron
consultas con los entrevistados. Realizados los cambios de disefio finales, se afiadid
informacion acorde al sistema que pueda representar la informacion que se espera ver en su
uso real para generar el prototipo final del sistema web de gestion, para ello, se tomd como
referencia al Colegio de Ingenieros del Peri y sus elecciones representativas del afio 2018.
Todo este proceso de disefio y estructuracion se realizo con la herramienta Figma y tomando
en cuenta las limitaciones que pueden existir al desarrollar una aplicacion web, el prototipo que
es en si mismo el medio de verificacion para este resultado se puede encontrar en el Anexo J.

A partir del prototipo realizado, se hizo un flujo del camino esperado por parte del
responsable a lo largo del proceso de votaciones digitales propuesto en el objetivo O1, es de
esta forma que con la herramienta Lucidchart, se realiz6 el flujo mencionado con la minima
cantidad de rutas posibles, priorizando el flujo esperado o "camino feliz". El User Flow del
sistema web de gestion puede encontrarse en el Anexo K.

Para poder realizar la validacion del medio de verificacion se desarroll6 un formulario
de Google comprendido por dos preguntas que se muestran en la Tabla 17, en dicho formulario

se pregunta los datos de contacto y cargo actual de la persona y se le brinda un enlace con
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acceso a cada documento donde también cuenta con permisos de poder realizar comentarios,
los resultados se adjuntan en una hoja de céalculo en el Anexo X. Ademads, cada una de las
preguntas se responde en base a la escala de Likert de cinco niveles segun el nivel de
satisfaccion, siendo "1" total insatisfaccion con respecto a lo preguntado y "5" totalmente
satisfecho. Este formulario fue enviado por parte del asesor a un especialista con el perfil
adecuado correspondiente a un responsable de elecciones y a partir de sus respuestas se realizo

la siguiente tabla:

Tabla 17

Resultados de la validacion del prototipo del sistema web de gestién

Pregunta Resultado - Eduardo Alarcon | Resultado - Diego Cruz

(Considera que el diagrama 5 5
de <<User Flow>> contiene
las pantallas necesarias para
cumplir con el flujo del
proceso de gestion de las
votaciones digitales en
instituciones privadas?

(Considera que el contenido 5 5
de las pantallas de los
mockups es ttil para cada
seccion?

Nota. Elaboracion Propia

5.2.3.3 Informe de arquitectura de software

El informe de arquitectura de software comprende una definicion de cada uno de los
componentes que conforman la arquitectura propuesta para el sistema web de gestion y el
diagrama de arquitectura que los une.

Se realizé el diagrama de arquitectura primero, para ello, se tom6 en cuenta que
componentes contendria la arquitectura del sistema web y se definieron tres: la base de datos
que contenga toda la informacion del sistema, el servidor de la 16gica del sistema o "backend"

y el servidor de la interfaz que se mostrard al usuario o "frontend". Ademas, la interaccion con
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el usuario en este caso el responsable de las elecciones. Posterior a esto, se definié que los
componentes se encuentren dentro de una red virtual privada en la nube y cada uno de ellos en
una subred distinta, pero en la misma zona de disponibilidad. Finalmente, con todas estas
definiciones se realiz6 el diagrama inicial que posteriormente fue complementado para
comprender la aplicacion web progresiva, resultando en el entregable final que se puede
observar explicado a detalle en el medio de verificacion en el Anexo N.

El diagrama se hizo utilizando la herramienta Lucidchart, ya que esta cuenta con
plantillas para diagramas de arquitecturas utilizando servicios de AWS, y el informe se realiz6
en un documento que se encuentra en el anexo mencionado.

Para poder realizar la validacion del medio de verificacion se desarrollé un formulario
de Google comprendido por dos preguntas que se muestran en la Tabla 18, en dicho formulario
se pregunta los datos de contacto y cargo actual de la persona y se le brinda un enlace con
acceso a cada documento donde también cuenta con permisos de poder realizar comentarios,
los resultados se adjuntan en una hoja de célculo en el Anexo X. Ademads, cada una de las
preguntas se responde en base a la escala de Likert de cinco niveles segiin el nivel de
satisfaccion, siendo "1" total insatisfaccion con respecto a lo preguntado y "5" totalmente
satisfecho. Este formulario fue enviado por parte del asesor al especialista en arquitectura de

software correspondiente y a partir de sus respuestas se realizé la siguiente tabla:

Tabla 18

Resultados de la validacién del documento de arquitectura

Pregunta Resultado

(Considera que el diagrama ha sido 5
realizado de manera correcta y con una
descripcion apropiada de cada uno de sus
componentes?

(Considera que el diagrama presenta una 5
solucion adecuada para el sistema que se
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desea construir comprendido por un sistema
web y una aplicacion web progresiva?

Nota. Elaboracion Propia

5.2.4 Sistema web para la gestion de votaciones digitales

Este resultado comprende el desarrollo del sistema web para la gestion de las votaciones
digitales el cual se encuentra dirigido al uso por parte de los responsables de las elecciones y
desde un navegador web.

Para el desarrollo del backend y frontend del sistema web, se utilizaron las herramientas
de React.js y Spring Boot correspondientemente para las funcionalidades del sistema web.
Ademés, al compartir el proyecto de ldgica del negocio comparten de igual forma una Unica
base de datos (MySQL) por lo que la integracion de informacidn no es necesaria.

Sin embargo, para reducir la necesidad de creacion de componentes o planteamiento
desde el inicio del disefio definido en el prototipo propuesto anteriormente, se opto por trabajar
a partir de una plantilla de administrador de acceso libre y adaptarla al disefio definido.

Se planificé el desarrollo dividiéndolo en dos entregas que comprenden un avance del
50% y 100% respectivamente, para ello se realizd un listado de las tareas que se tenian que
realizar para el desarrollo del sistema web conforme a las historias de usuario.

La primera entrega comprendido el desarrollo de los servicios necesarios para
complementar el flujo de la aplicacion web progresiva, entre ellas, funcionalidades como la
validacion de listas de candidatos y publicacion de resultados. Ademads, en esta primera entrega
se inicid con la adaptacion de la plantilla al disefio propuesto en el prototipo e integrar el
servicio de inicio de sesion unicamente para usuarios autorizados del perfil de responsables de
las elecciones.

El despliegue se realizo utilizando los servicios de "S3" y "Elastic Beanstalk" de AWS.

Para ello se siguieron las guias presentadas por Open Source Devops (2019) y Daniel Pereira
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(2019) respectivamente y definiendo las redes privadas como se planted anteriormente en la
arquitectura definida.

Finalmente, se realizo como medio de verificacion, ademas del codigo fuente realizado,
un informe de resultados de pruebas a partir de la especificacion de pruebas realizada
previamente y este se puede encontrar en el Anexo Q. Ademas, el codigo fuente se puede
encontrar en el Anexo S junto con un detalle de donde se encuentra alojado y desplegado para

poder hacer uso del mismo.

5.2.5 Guia de usuario del sistema

Este resultado comprende el manual de usuario realizado para presentar las
funcionalidades con las que cuenta el sistema web de gestion, presentando un flujo de
instrucciones para hacer uso de cada una de ellas.

Para el desarrollo de esta guia, se utilizaron capturas de pantalla del sistema desplegado
en un S3 brindado por AWS y se presento el flujo definido por el objetivo O1 para el proceso,
mas especificamente, para el rol de responsable de las elecciones y un recorrido por las
secciones con las que cuenta el sistema. Ademas, lo mencionado se agrego
complementariamente al flujo realizado para la aplicacidn web progresiva con el fin de realizar
un Unico documento.

El medio de verificacion de este resultado es el documento mencionado del manual del
usuario que se puede encontrar en el Anexo U.

Para poder realizar la validacion del medio de verificacion se desarroll6 un formulario
de Google comprendido por dos preguntas que se muestran en la Tabla 19, en dicho formulario
se pregunta los datos de contacto y cargo actual de la persona y se le brinda un enlace con
acceso al documento donde también cuenta con permisos de poder realizar comentarios, los
resultados se adjuntan en una hoja de célculo en el Anexo X. Ademas, cada una de las preguntas

se responde en base a la escala de Likert de cinco niveles segtn el nivel de satisfaccion, siendo
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"1" total insatisfaccion con respecto a lo preguntado y "5" totalmente satisfecho. Este
formulario fue enviado por parte del asesor a los usuarios interesados y a partir de sus

respuestas se realiz6 la siguiente tabla:

Tabla 19

Resultados de la validacién del manual de usuario del sistema web de gestion

Pregunta Resultado

(La presentacion de las instrucciones se dio 5
de forma clara, comprensible e inteligible?

(Considera que la seleccion de las secciones 5
y funcionalidades presentadas fueron las
adecuadas para un sistema de gestion del
proceso de votacion digital?

(Las instrucciones presentadas en el manual 5
del usuario fueron realizables en el sistema?

Nota. Elaboracion Propia

5.2.6 Documento de configuracion e instalacion del software

Este resultado comprende un documento con las instrucciones de configuracion e
instalacion para el sistema web de gestion, lo que puede ser utilizado para replicar el despliegue
del mismo.

Para el desarrollo de este documento, se utilizaron referencias de guias de despliegue
de Amazon y foros de tecnologia los cuales se encuentran referenciados en el documento.
Ademas, en el documento se explico las caracteristicas para cada hardware y software a utilizar,
asi como las instrucciones de un paso a paso para cada tipo de despliegue que se quiera realizar.
Para el despliegue del servidor de logica del negocio o backend, se detallaron dos formas de
despliegue, uno utilizando las tecnologias de AWS Elastic Beanstalk pero sin certificados SSL
y el segundo que si cuenta con certificados SSL mediante el uso de AWS EC2 y Certbot

configurando manualmente el servidor.
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Por otro lado, para el servidor de interfaz se detallaron igualmente dos opciones, la
primera sin certificados SSL mediante el uso de AWS S3 y la segunda que si cuenta con
certificados SSL y despliegue continuo mediante el uso de AWS Amplify. Finalmente, para la
base de datos se hizo uso de AWS RDS.

Se detalld, ademas, la configuracion realizada a cada una de las aplicaciones para poder
funcionar de forma integral y con comunicaciones entre ellas, afiadiendo también el
procedimiento de desinstalacion de las mismas.

El medio de verificacion de este resultado es el documento de configuracién e
instalacion que comparte con la aplicacion web progresiva que se puede encontrar en el Anexo

V.

Para poder realizar la validacion del medio de verificacion se desarrollé un formulario
de Google comprendido por dos preguntas que se muestran en la Tabla 20, en dicho formulario
se pregunta los datos de contacto y cargo actual de la persona y se le brinda un enlace con
acceso al documento donde también cuenta con permisos de poder realizar comentarios, los
resultados se adjuntan en una hoja de célculo en el Anexo X. Ademas, cada una de las preguntas
se responde en base a la escala de Likert de cinco niveles segtn el nivel de satisfaccion, siendo
"I" total insatisfaccion con respecto a lo preguntado y "5" totalmente satisfecho. Este

formulario fue enviado por parte del asesor al especialista en sistemas de informacion

correspondiente y a partir de sus respuestas se realiz6 la siguiente tabla:

Tabla 20

Resultados de la validacién del documento de configuracion e instalacion

Pregunta Resultado

(La presentacion del documento con 5
respecto a la configuracion e instalacion se
dio de forma clara, comprensible e
inteligible?
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(Considera que la seleccion de los recursos 5
y tecnologias utilizados para la instalacion
son los adecuados?

Nota. Elaboracion Propia

5.3 Discusion

Como se pudo observar el primer resultado es un catdlogo de indicadores de gestion
que definira lo que posteriormente sera medido y mostrado por el sistema web. En cambio, el
segundo resultado const6 de un analisis del sistema que se realizara para conocer el alcance
que tendra el sistema, asi como conocer el perfil del responsable de las elecciones que es el
publico objetivo. A partir de este perfil y alcance, se pudo realizar el tercer resultado que definid
el disefo del sistema, tanto a nivel de logica de negocio como de interfaces a desarrollar y la
arquitectura con la que contara el sistema en su etapa de despliegue.

A partir de lo definido en los primeros resultados, se desarrollo el sistema web de
gestion con las funcionalidades establecidas y siguiendo el disefio basado en los colores
representativos del Colegio de Ingenieros del Pert. Finalmente, obtenido el desarrollo final del
sistema web, se realizaron las pruebas definidas en el segundo resultado para comprobar el
correcto funcionamiento y verificacion del resultado y a partir de esto se realizaron los
resultados de manual de usuario y documento de configuracion e instalacion documentando lo
necesario del producto final.

Se logré de esta forma, aplicar lo visto en la revision de literatura donde se menciona
la etapa de monitoreo (Morales Rocha, 2009) con respecto al proceso y disefiar e implementar
el flujo mediante un sistema web. Ademas, se establecieron estandares de disefio facilmente
reemplazables lo que permite que pueda ser utilizado por cualquier institucién privada
adaptando el sistema web desarrollado, y al estar contempladas las funcionalidades en base al
modelo del proceso propuesto, puede ser facilmente implantado y conectado con los procesos

existentes en una institucion privada.
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Finalmente, se pudo observar que algunas de las limitaciones para poder realizar el
sistema web de gestion fue al momento de establecer indicadores, esto debido a que se pudieron
haber realizado con un sesgo basado en que se tomo en cuenta lo mencionado inicamente por
representantes del Colegio de Ingenieros del Peri. Ademas, al tomarse como base del proyecto
de desarrollo una plantilla, se presentaron dependencias de las librerias utilizadas por la misma.
La mayor limitacion que se tuvo, fue la forma de validacion de los resultados debido a que, al
ser cada uno desarrollado en base al anterior, la demora en respuesta de los especialistas o
usuarios interesados no permitia subsanar las observaciones en su totalidad, limitandose

unicamente a cumplir con el alcance establecido en algunos resultados.
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Capitulo 6. Implementacion de una aplicacion web progresiva (PWA) para el registro

de votacion digital de forma segura
6.1 Introduccion

En el presente capitulo se presenta el desarrollo del objetivo O3, el cual tiene como fin
implementar una aplicacion web progresiva (PWA) donde se pueda realizar el registro de
votacion digital en una institucion privada, junto con lineamientos de seguridad para la
informacion. Para poder lograr dicho objetivo se dividieron los resultados en las etapas de
analisis, disefio, construccion y las pruebas realizadas para el desarrollo, ademds de la
documentacion del sistema de informacion y de los lineamientos de seguridad, todo esto con
el fin de implementar las actividades que comprenden el modelo del proceso propuesto
desarrollado anteriormente. Las actividades en mencién comprenden las realizadas por los
electores y los candidatos de la eleccion que siguen las etapas de registro de listas de
candidatos, actualizacion de informacion de listas y candidatos, votacion y finalmente la

visualizacion de los resultados.
6.2 Resultados Alcanzados

6.2.1 Andlisis del Sistema

El presente resultado al igual que su analogo del objetivo O2 comprende la etapa de
analisis, pero dirigido al desarrollo de la aplicacion web progresiva. Ademas, esta conformado
por el catidlogo de requisitos, los requisitos funcionales o especificacion de requisitos y los
casos de prueba, sin embargo, también incluird casos de prueba de integracion con el sistema

web.

6.2.1.1 Catalogo de requisitos
El resultado del catdlogo de requisitos comprende la realizacion de tres entregables:

User Persona, Empathy Map y Journey Map. Esta serie de entregables permiten conocer a
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detalle los usuarios para los cudles se realiza la aplicacion web progresiva, en contraste con los
realizados para el sistema web en los resultados del objetivo O2, teniendo las mismas
consideraciones que en su resultado andlogo, ademads, se toma en cuenta las entrevistas
realizadas en los resultados del objetivo O1.

Se realizaron los distintos entregables a partir de los actores que forman parte del
modelo del proceso propuesto anteriormente, especificamente de las etapas que se
mencionaron en la introduccion. Los actores en mencion son dos, el primero es el elector, el
cual realizard una visualizacion de la informacion de la eleccion y las listas de candidatos, el
registro de su voto y la visualizacion de sus resultados. El segundo es el candidato, el cual
realizard el registro de su lista de candidatos en caso de ser el representante, el registro o
actualizacion de su informacion personal, académica y profesional, y ademads las tareas de
elector. A partir de estos dos perfiles, se generaron los diagramas de forma andloga a lo
realizado en el objetivo O2 para sus resultados de andlisis, y de igual forma, el detalle de cada
uno de los entregables se encuentra en el medio de verificacion en la seccion correspondiente
a la aplicacion web progresiva, el cual se encuentra disponible en el Anexo F, ademas de cada
uno de ellos y los enlaces a donde se encuentran alojados.

La realizacion de cada uno de los entregables, de igual forma que en el objetivo O2, se
llevo a cabo utilizando la herramienta Canva junto con la informacion recolectada de las
entrevistas realizadas en los resultados del objetivo O1.

Para poder realizar la validacion del medio de verificacion se desarrolld un formulario
de Google para cada perfil de usuario de elector y candidato, cada uno de ellos comprendido
por tres preguntas que se muestran en la Tabla 21 y Tabla 22, en dichos formularios se pregunta
los datos de contacto y cargo actual de la persona y se le brinda un enlace con acceso al
documento donde también cuenta con permisos de poder realizar comentarios, los resultados

se adjuntan en una hoja de célculo en el Anexo X. Ademads, cada una de las preguntas se
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responde en base a la escala de Likert de cinco niveles segun el nivel de satisfaccion, siendo
"1" total insatisfaccion con respecto a lo preguntado y "5" totalmente satisfecho. Este
formulario fue enviado por parte del asesor a especialistas con cargos acorde al perfil de usuario

establecido y de acuerdo con sus respuestas se realizaron las siguientes tablas:

Tabla 21

Resultados de la validacion del catalogo de requisitos - Elector

Pregunta Resultado

(Considera que el diagrama de <<User 5
Persona>> se ha realizado de forma correcta
para el usuario de tipo de perfil Elector en
un proceso de votacion digital en una
institucion privada?

(Considera que el diagrama de <<Empathy 5
Map>> se ha realizado de forma correcta
para el usuario de tipo de perfil Elector en
un proceso de votacion digital en una
institucion privada?

(Considera que el diagrama de <<Journey 5
Map>> se ha realizado de forma correcta
para el usuario de tipo de perfil Elector en
un proceso de votacion digital en una
institucion privada?

Nota. Elaboracion Propia
Tabla 22

Resultados de la validacién del catalogo de requisitos - Candidato

Pregunta Resultado

(Considera que el diagrama de <<User 5
Persona>> se ha realizado de forma correcta
para el usuario de tipo de perfil Candidato
en un proceso de votacion digital en una
institucion privada?

(Considera que el diagrama de <<Empathy 5
Map>> se ha realizado de forma correcta
para el usuario de tipo de perfil Candidato
en un proceso de votacion digital en una
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institucion privada?

(Considera que el diagrama de <<Journey 5
Map>> se ha realizado de forma correcta
para el usuario de tipo de perfil Candidato
en un proceso de votacion digital en una
institucion privada?

Nota. Elaboracion Propia

6.2.1.2 Requisitos funcionales

Los requisitos funcionales o especificacion de requisitos de este objetivo es un resultado
analogo al realizado en el objetivo O2, pero dirigido a la aplicacion web progresiva y
especificamente dirigido al desarrollo de los User Storyboards e historias de usuarios
correspondientes a los actores que representan el elector y candidato del proceso.

Es asi, que se llevaron a cabo los entregables de forma analoga al resultado del objetivo
02 pero describiendo los escenarios de los Journey Maps correspondientes a este objetivo.
Dichos entregables se pueden apreciar como parte del medio de verificacion en su seccion
correspondiente, el cual es un documento de especificacion funcional que se encuentra en el
Anexo G.

Para poder realizar la validacion del medio de verificacion se desarrolld un formulario
de Google comprendido por dos preguntas que se muestran en la Tabla 23, en dicho formulario
se pregunta los datos de contacto y cargo actual de la persona y se le brinda un enlace con
acceso al documento donde también cuenta con permisos de poder realizar comentarios, los
resultados se adjuntan en una hoja de calculo en el Anexo X. Ademas, cada una de las preguntas
se responde en base a la escala de Likert de cinco niveles segtn el nivel de satisfaccion, siendo
"1" total insatisfaccion con respecto a lo preguntado y "5" totalmente satisfecho. Este
formulario fue enviado por parte del asesor al especialista en sistemas de informacion

correspondiente y a partir de sus respuestas se realizo la siguiente tabla:

Tabla 23
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Resultados de la validacion de la especificacion de requisitos

Pregunta Resultado - Martin Mendoza | Resultado - David Allasi

(Considera que los 5 5
escenarios planteados para
cada uno de los roles cubren
las situaciones principales
para cumplir con una
votacion digital en una
institucion privada?

(Considera que las historias 5 5
de usuario definidas cubren
los aspectos necesarios para
el desarrollo de un sistema
que soporte el proceso de
votacion digital en una
institucion privada?

Nota. Elaboracion Propia

6.2.1.3 Casos de prueba funcionales

Los casos de prueba funcionales del presente objetivo son andlogos a los realizados en
el objetivo O2, sin embargo, estos son realizados en base a las historias de usuario definidas
para la aplicacién web progresiva en el resultado anterior.

De igual forma fueron realizados en una hoja de célculo en la seccion correspondiente
a la aplicacion web progresiva y siguiendo los pasos descritos en el objetivo O2 siguiendo la
metodologia BDD y en dos iteraciones con respecto a avances del 50% y finalmente del total
del desarrollo para la aplicacion web progresiva.

El plan de pruebas fue realizado complementando el documento realizado en el
resultado analogo del objetivo O2 de acuerdo a los mddulos con los que cuenta la aplicacion
web progresiva. Ambos medios de verificacion mencionados se encuentran en el Anexo N
(Especificacion de casos de prueba) y Anexo O (Plan de Pruebas).

Para poder realizar la validacion del medio de verificacion se desarrolld un formulario
de Google comprendido por dos preguntas que se muestran en la Tabla 24, en dicho formulario

se pregunta los datos de contacto y cargo actual de la persona y se le brinda un enlace con
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acceso al documento donde también cuenta con permisos de poder realizar comentarios, los
resultados se adjuntan en una hoja de calculo en el Anexo X. Ademas, cada una de las preguntas
se responde en base a la escala de Likert de cinco niveles segtn el nivel de satisfaccion, siendo
"1" total insatisfaccion con respecto a lo preguntado y "5" totalmente satisfecho. Este
formulario fue enviado por parte del asesor al especialista en aseguramiento de calidad de

software correspondiente y a partir de sus respuestas se realizo la siguiente tabla:

Tabla 24

Resultados de la validacion del plan de pruebas y casos de prueba de la aplicacion web progresiva

Pregunta Resultado

(Considera que el alcance del plan de 5
pruebas propuesto es aceptable para
verificar las funcionalidades principales del
sistema?

(Considera que la descripcion de cada caso 5
de prueba es apropiado y suficientemente
detallado (pasos, datos a ingresar, objetivo,
resultado esperado)?

Nota. Elaboracion Propia

6.2.1.4 Casos de prueba de integracion con el sistema web

Los casos de prueba de integracion del presente objetivo son analogos a los realizados
en el resultado anterior, la diferencia es que estas pruebas comprueban que la comunicacion
entre la aplicacion web progresiva y el sistema web de gestion es correcta y la informacion se
encuentra integrada.

Es de esta forma que se realizaron pruebas para las funcionalidades de solicitudes que
son enviadas por los candidatos a los responsables de las elecciones. De esta forma, de acuerdo
a las historias de usuario referenciadas a dicha funcionalidad se utilizé la metodologia BDD

para definir las pruebas y el resultado esperado.
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El medio de verificacion de este resultado es el documento de especificacion de casos
de prueba donde se agregaron las pruebas mencionadas anteriormente, este documento se
encuentra en el Anexo O.

Para poder realizar la validacion del medio de verificacion se desarrolld un formulario
de Google comprendido por dos preguntas que se muestran en la Tabla 25, en dicho formulario
se pregunta los datos de contacto y cargo actual de la persona y se le brinda un enlace con
acceso al documento donde también cuenta con permisos de poder realizar comentarios, los
resultados se adjuntan en una hoja de calculo en el Anexo X. Ademas, cada una de las preguntas
se responde en base a la escala de Likert de cinco niveles segtn el nivel de satisfaccion, siendo
"1" total insatisfaccion con respecto a lo preguntado y "5" totalmente satisfecho. Este
formulario fue enviado por parte del asesor al especialista en aseguramiento de calidad de

software correspondiente y a partir de sus respuestas se realiz6 la siguiente tabla:

Tabla 25

Resultados de la validacion de los casos de prueba de integracién

Pregunta Resultado

(Considera que la descripcion de cada caso 5
de prueba es apropiado y suficientemente
detallado (pasos, datos a ingresar, objetivo,
resultado esperado)?

(Considera que las pruebas definidas son las 5
adecuadas para comprobar la correcta
integracion entre ambos sistemas?

Nota. Elaboracion Propia
6.2.2 Disefo del Sistema

El presente resultado al igual que su analogo del objetivo O2 comprende la etapa de

disefio, pero dirigido al desarrollo de la aplicacion web progresiva. Ademas, también esta



75

conformado por el modelo de datos, los wireframes del sistema y el informe de arquitectura de

software.

6.2.2.1 Modelo de datos

El modelo de datos comprende dos entregables, el diagrama de entidad relacion y un
diccionario de datos del mismo de forma andloga al resultado anterior, pero en especifico
respecto a las entidades que comprenden las diferentes actividades que se realizaran desde la
aplicacion web progresiva, por ejemplo, los banners para la pagina inicial y los perfiles de los
candidatos y de las listas de candidatos que seran gestionados desde esta plataforma.

El desarrollo es andlogo al del objetivo anterior, sin embargo, lo que se realiz6 fue
complementar el diagrama ya desarrollado en el objetivo anterior con las entidades faltantes
para soportar las actividades de la aplicacion web progresiva, lo que posteriormente, incluyo la
adicion de nuevas tablas al diccionario de datos concluyendo finalmente con solo dos
entregables para ambos objetivos que integran las entidades requeridas por ambos.

Al realizarse de forma complementaria, se utilizaron las mismas herramientas de
Lucidchart y hojas de célculo para la adicion de las nuevas entidades o modificacion de las

existentes y se pueden encontrar en los medios de verificacion en el Anexo I y Anexo H

respectivamente para cada entregable.

Para poder realizar la validacion del medio de verificacion se desarrolld un formulario
de Google comprendido por tres preguntas que se muestran en la Tabla 26, en dicho formulario
se pregunta los datos de contacto y cargo actual de la persona y se le brinda un enlace con
acceso a cada documento donde también cuenta con permisos de poder realizar comentarios,
los resultados se adjuntan en una hoja de célculo en el Anexo X. Ademads, cada una de las
preguntas se responde en base a la escala de Likert de cinco niveles segin el nivel de

satisfaccion, siendo "1" total insatisfaccion con respecto a lo preguntado y "5" totalmente
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satisfecho. Este formulario fue enviado por parte del asesor al especialista en administracion

de bases de datos correspondiente y a partir de sus respuestas se realizo la siguiente tabla:

Tabla 26

Resultados de la validacion del modelo de datos del PWA

Pregunta Resultado - Victor Laguna Resultado - Martin Mendoza

(Considera que las entidades 5 5
y relaciones del Modelo
Relacional son congruentes
con los requisitos
establecidos para cumplir el
proceso de votacion digital
en instituciones privadas?

(Considera que los atributos 5 5
de las entidades son utiles y

pertinentes?

(Considera que la 5 5

descripcion realizada sobre
las tablas y los atributos en
el diccionario de datos es
clara?

Nota. Elaboracion Propia

6.2.2.2 Wireframes del sistema (User Flow)

Este resultado de forma analoga al del objetivo O2 comprende el prototipo y User Flow,
pero en esta oportunidad, de la aplicacion web progresiva que se espera sea utilizada por medio
de dispositivos moéviles, tablets o dispositivos similares.

El desarrollo de ambos entregables y en especial el del medio de verificacion que es el
prototipo en si mismo, se realizé de forma analoga como se menciond, pero tomando en cuenta
las actividades que comprenden el uso de la aplicacion web progresiva tanto por parte del
elector como del candidato y realizando consultas a los profesionales que representan dichos
perfiles. Es de esta forma, que se llegd a un prototipo que contempla ambos perfiles y la

diferencia entre los perfiles son inicamente una serie de funcionalidades adicionales con las
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que cuenta el candidato en su perfil. Se utilizo la herramienta de Figma para el desarrollo del
prototipo y se puede encontrar el entregable en el Anexo L. Por su parte, el User Flow se realizé
con Lucidchart y se puede observar el entregable a detalle en el Anexo M.

Para poder realizar la validacion del medio de verificacion se desarrolld un formulario
de Google comprendido por dos preguntas que se muestran en la Tabla 27, en dicho formulario
se pregunta los datos de contacto y cargo actual de la persona y se le brinda un enlace con
acceso a cada documento donde también cuenta con permisos de poder realizar comentarios,
los resultados se adjuntan en una hoja de célculo en el Anexo X. Ademads, cada una de las
preguntas se responde en base a la escala de Likert de cinco niveles segin el nivel de
satisfaccion, siendo "1" total insatisfaccidon con respecto a lo preguntado y "5" totalmente
satisfecho. Este formulario fue enviado por parte del asesor a especialistas con el perfil
adecuado correspondiente a un candidato y un elector, donde a partir de sus respuestas se

realizo la siguiente tabla:

Tabla 27

Resultados de la validacion del prototipo del PWA

Pregunta Resultado Perfil Elector - Resultado Perfil Candidato -
Diego Cruz Eduardo Alarcon
(Considera que el diagrama 5 5

de <<User Flow>> contiene
las pantallas necesarias para
cumplir con el flujo del
proceso de votacion digital
en instituciones privadas?

(Considera que el contenido 5 5
de las pantallas de los
mockups es ttil para cada
seccion?

Nota. Elaboracion Propia
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6.2.2.3 Informe de arquitectura de software

Este resultado es de igual forma analogo al del objetivo O2 y comprende también los
entregables del informe de arquitectura y el diagrama de la misma.

Sin embargo, para la realizacion de este resultado, se tomd como base el informe y
diagrama realizados en el objetivo O2 y se afiadi6 los componentes y descripciones
necesarios para el soporte de la aplicacion web progresiva, es decir, se afiadi6 un servidor
para la interfaz de la misma y se afiadio la arquitectura representativa de ella en la zona del
dispositivo movil del usuario con sus componentes respectivos. De esta forma, utilizando la
herramienta Lucidchart se logrd generar el diagrama de los dos sistemas integrados que se
puede observar a mayor detalle en el medio de verificacion en el Anexo N.

Para poder realizar la validacion del medio de verificacion se desarrollé un formulario
de Google comprendido por dos preguntas que se muestran en la Tabla 28, en dicho formulario
se pregunta los datos de contacto y cargo actual de la persona y se le brinda un enlace con
acceso a cada documento donde también cuenta con permisos de poder realizar comentarios,
los resultados se adjuntan en una hoja de célculo en el Anexo X. Ademads, cada una de las
preguntas se responde en base a la escala de Likert de cinco niveles segiin el nivel de
satisfaccion, siendo "1" total insatisfaccion con respecto a lo preguntado y "5" totalmente
satisfecho. Este formulario fue enviado por parte del asesor al especialista en arquitectura de

software correspondiente y a partir de sus respuestas se realizd la siguiente tabla:

Tabla 28

Resultados de la validacién del documento de arquitectura con el PWA

Pregunta Resultado

(Considera que el diagrama ha sido 5
realizado de manera correcta y con una
descripcion apropiada de cada uno de sus
componentes?
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(Considera que el diagrama presenta una 5
solucion adecuada para el sistema que se
desea construir comprendido por un sistema
web y una aplicacion web progresiva?

Nota. Elaboracion Propia
6.2.3 Informe de las consideraciones de seguridad para el registro de voto digital

Este resultado comprende el desarrollo de un documento donde se detallan los
lineamientos y consideraciones que se definieron para la seguridad del registro de voto digital
pero mas ampliamente de la seguridad de la informacion en la aplicacion web progresiva.

Para poder definir los lineamientos y consideraciones que posteriormente se aplicarian,
se realizo una investigacion de las soluciones existentes para poder proteger la informacion en
una solucién web y se definieron los objetivos y alcance que se esperaba de la seguridad a
implementar. De esta investigacion se tomaron en cuenta las que se realizaban integradas con
los frameworks de React.js y Spring Boot definidos para el desarrollo de la aplicacion web
progresiva. Finalmente se decidio tomar una solucion para cada frente a atacar, por ejemplo,
para la seguridad de la comunicacion entre interfaces y el servidor de la ldgica del negocio se
eligio la dependencia Spring Security con la que cuenta Spring Boot y se definié una
descripcion de la misma en el documento.

Finalmente, luego de definir cada una de las metodologias o herramientas a utilizar se
explicd como se implementaron en la aplicacion web progresiva por parte del servidor de logica
del negocio o las interfaces y se referenci6 las guias de las cudles se pudo adaptar la solucién
en los puntos que asi se realizaron.

El medio de verificacion comprende el documento que comprende el contenido
mencionado anteriormente desarrollado en Google Drive y este se puede encontrar en el Anexo

R.
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Para poder realizar la validacion del medio de verificacion se desarrolld un formulario
de Google comprendido por dos preguntas que se muestran en la Tabla 29, en dicho formulario
se pregunta los datos de contacto y cargo actual de la persona y se le brinda un enlace con
acceso al documento donde también cuenta con permisos de poder realizar comentarios, los
resultados se adjuntan en una hoja de calculo en el Anexo X. Ademas, cada una de las preguntas
se responde en base a la escala de Likert de cinco niveles segtn el nivel de satisfaccion, siendo
"1" total insatisfaccion con respecto a lo preguntado y "5" totalmente satisfecho. Este
formulario fue enviado por parte del asesor al especialista en seguridad de la informaciéon y a

partir de sus respuestas se realizo la siguiente tabla:

Tabla 29

Resultados de la validacion del informe de seguridad

Pregunta Resultado

(Esta de acuerdo con la seleccion de las 5
técnicas y herramientas para la seguridad de
la informacion en el sistema?

(Considera que se cubre el alcance de la 5
seguridad de la informacion para un proceso
de votacion digital?

(Considera que la explicacion de la 5
aplicacion de las técnicas y herramientas es
la adecuada?

Nota. Elaboracion Propia

6.2.4 Aplicaciobn web progresiva para el registro del voto digital utilizando las

consideraciones de seguridad definidas

Este resultado comprende el desarrollo de la aplicacion web progresiva el cual esta
dirigido principalmente a su uso en dispositivos moéviles y que pueda contar con

funcionalidades que no requieran de una conexion constante a internet.
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Para el desarrollo del backend se utilizé el framework de Spring Boot junto con el
lenguaje de programacion Java creando un proyecto con la herramienta "Spring Boot
Initializer", y en el cual se desarrollaron los servicios REST API necesarios para cada una de
las funcionalidades. Inicialmente, se crearon para cada una de las entidades definidas
previamente su clase representativa o modelo, su capa de acceso a datos y una capa légica que
sirve como interfaz entre las APIs y el acceso a datos.

Luego, se crearon clases que corresponden a cada modulo o caracteristica que se
desarrollard (Sesion, Elecciones, etc) y que contendré las APIs respectivas que representaran
los puntos de acceso para la logica del negocio o funcionalidad.

Para el desarrollo del frontend se utilizo6 el framework de React.js, del cual se utiliz6 su
libreria para la creacion del proyecto inicial a partir de una plantilla de aplicacion web
progresiva. Para el desarrollo de las interfaces, se sigui6 la propuesta realizada en el prototipo
presentado anteriormente y los disefios correspondientes a la aplicacion web progresiva. Se
utilizo ademas la libreria de Material-UI para los componentes bésicos que forman parte de las
pantallas.

Para el alojamiento de la informacion manejada, se realiz6 la creacion de una base de
datos utilizando MySQL, ello a través de los servicios de "RDS" que brinda Amazon Web
Services (AWS) con la cuenta educativa a la que se tiene acceso. Spring Boot, cuenta con una
funcionalidad que realiza la creacion automatica de las tablas que representan cada una de las
clases desarrolladas, por lo que no se tuvo que realizar alguna operacion adicional en la base
de datos mas que la definicion de credenciales y la comunicacion con el backend.

Se planificé el desarrollo dividiéndolo en dos entregas que comprenden un avance del
50% y 100% respectivamente, para ello se realizé un User Story Map para la distribucion de

las historias de usuario definidas en el resultado de analisis realizado anteriormente.
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La distribucion para la primera entrega comprendié principalmente funcionalidades
para la gestion de la sesion del usuario, presentacion inicial de cada una de las secciones de
Inicio, Elecciones y Perfil y las funcionalidades respectivas para la visualizacion de las listas
de candidatos y sus integrantes correspondientes.

Analogamente, la segunda entrega comprendio las funcionalidades para el registro de
las listas de candidatos, la actualizacién de informacién de las listas y de los candidatos, la
visualizacion de la actividad de las listas y candidatos por parte de los usuarios, la realizacion
del voto y la visualizacion de los resultados de la votacion. Ademads, en esta entrega se
implementaron los lineamientos de seguridad definidos en el resultado anterior siguiendo los
pasos definidos en el mismo, lo que permitié cumplir con los objetivos de seguridad del registro
del voto para el presente resultado.

El despliegue se realizo luego de terminadas las funcionalidades de cada entrega, para
ello se utilizo los servicios de "S3" y "Elastic Beanstalk" de AWS. Para ello se siguieron las
guias presentadas por Open Source Devops (2019) y Daniel Pereira (2019) respectivamente.

Finalmente, se realizé como segundo medio de verificacion, ademas del codigo fuente
realizado, un informe de resultados de pruebas a partir de la especificacion de pruebas realizada
previamente y este se puede encontrar en el Anexo Q. Ademas, el codigo fuente se puede
encontrar en el Anexo P junto con un detalle de donde se encuentra alojado y desplegado para
poder hacer uso del mismo. Este informe de resultados representa ademas la validacion del

entregable detallando la realizacion exitosa del 100% de las pruebas definidas anteriormente.
6.2.5 Guia de usuario del sistema

Este resultado comprende el manual de usuario realizado para presentar las
funcionalidades con las que cuenta la aplicacion web progresiva, presentando un flujo de

instrucciones para hacer uso de cada una de ellas.
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Para el desarrollo de esta guia, se utilizaron capturas de pantalla del sistema desplegado
en AWS Amplify y se presentd el flujo definido por el objetivo Ol para el proceso, mas
especificamente, para los roles de elector y candidato, asi como un recorrido por las secciones
con las que cuenta el sistema. El medio de verificacion de este resultado es el documento
mencionado del manual del usuario que se puede encontrar en el Anexo U el cual comparte
con el sistema web de gestion.

Para poder realizar la validacion del medio de verificacion se desarrolld un formulario
de Google comprendido por dos preguntas que se muestran en la Tabla 29, en dicho formulario
se pregunta los datos de contacto y cargo actual de la persona y se le brinda un enlace con
acceso al documento donde también cuenta con permisos de poder realizar comentarios, los
resultados se adjuntan en una hoja de calculo en el Anexo X. Ademas, cada una de las preguntas
se responde en base a la escala de Likert de cinco niveles segin el nivel de satisfaccion, siendo
"I" total insatisfaccion con respecto a lo preguntado y "5" totalmente satisfecho. Este
formulario fue enviado por parte del asesor al usuario interesado, perteneciente al CIP, y a

partir de sus respuestas se realiz6 la siguiente tabla:

Tabla 30

Resultados de la validacion del manual de usuario del PWA

Pregunta Resultado

(La presentacion de las instrucciones se dio 5
de forma clara, comprensible e inteligible?

(Considera que la seleccion de las secciones 5
y funcionalidades presentadas fue el
correcto para una aplicacion de votacion
digital?

(Las instrucciones presentadas en el manual 5
del usuario fueron realizables en el sistema?

Nota. Elaboracion Propia
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6.3 Discusion

El primer resultado const6 de un analisis del sistema para la aplicacion web progresiva
para conocer el alcance que posteriormente tuvo, asi como conocer el perfil del elector y el
candidato que son el publico objetivo del sistema, a partir de estos perfiles y alcance se pudo
realizar el tercer resultado que defini6 el disefio del sistema tanto a nivel de 16gica de negocio
como de interfaces a desarrollar y la arquitectura con la que contara el sistema en su etapa de
despliegue, realizando un énfasis en que se desarrolla una aplicacion web progresiva que brinda
funcionalidades sin conexion para sus usuarios.

Para el enfoque de seguridad de la informacion con el que cuenta este objetivo, se
realizé un informe de seguridad en el cual se definen las técnicas y lineamientos establecidos
que sigue la aplicacion web progresiva y que se implementaron en el posterior desarrollo, de
esta forma se garantiza, de acuerdo al alcance, la seguridad del proceso de votacion digital.

A partir de lo definido en los primeros resultados, se desarrolld la aplicacion web
progresiva con las funcionalidades establecidas y siguiendo el disefio basado en los colores
representativos del Colegio de Ingenieros del Pert1 al igual que con el sistema web de gestion.
Ademas, de forma andloga al objetivo O2, se contd con las distintas etapas de desarrollo y se
realiz6 el manual de usuario para realizar una guia a seguir en su interaccion con el sistema y
todas las funcionalidades que este le brinda.

Se logr6 de esta forma, soportar las etapas mencionadas por la literatura revisada
previamente con respecto al proceso de votacion digital (Morales Rocha, 2009). Ademas, de
igual forma que con el sistema web de gestion, se establecieron estandares de disefio facilmente
reemplazables lo que permite que pueda ser utilizado por cualquier institucion privada
adaptando la aplicacion web desarrollada y que, al estar contempladas las funcionalidades en
base al modelo del proceso propuesto, puede ser facilmente implantado y conectado con los

procesos existentes en una institucion privada.
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Finalmente, la mayor limitacion que se tuvo fue, como se mencion6 en el objetivo O2,
la forma de validacion de los resultados no hubiera permitido una etapa de subsanacion en el
caso de que se hubieran tenido observaciones, limitando los resultados a inicamente a cumplir
con el alcance establecido en algunos para estos y las observaciones dadas por el asesor se
subsanaron en paralelo con el desarrollo del proyecto. Otra gran limitacion, fue los permisos
con los que se contaba a partir de la licencia educativa de AWS, esto debido a que para poder
implementar las funcionalidades de una aplicacion web progresiva (PWA). Se requeria contar
con servidores con certificados SSL y los permisos limitados generaron problemas al momento
de implementar esto, lo que terminé cambiando parte de la arquitectura definida para poder
implementar las funcionalidades de PWA y por cuestiones de tiempo y recursos solo se
implementd una serie de funcionalidades sin conexidon para mostrar informacion en las

secciones principales.
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Capitulo 7. Conclusiones y trabajos futuros

En esta seccion se presentan las conclusiones del presente proyecto de fin de carrera
con respecto a cada uno de los objetivos especificos definidos y los resultados que estos
comprenden para su cumplimiento. Ademas, cuenta con una seccion de trabajos futuros donde

se mencionan algunos trabajos que se pueden realizar a partir de este proyecto de fin de carrera.
7.1 Conclusiones

En primer lugar, en el objetivo especifico O1 se desarrolld una investigacion sobre el
proceso de votacion digital en instituciones privadas, la cual se utilizd6 como base para
desarrollar un modelo del proceso que era la principal finalidad de este objetivo. Ademas,
conforme al problema central se ayuda a resolver la dificultad que se tiene en la realizacion del
proceso, debido a que el modelo desarrollado cuenta con un flujo de actividades definidas que
comprenden las etapas de registro de electores, registro de listas de candidatos, actualizacion
de informacion de candidatos, votaciones, publicacion de resultados y el monitoreo, las cuales
se deben seguir para llevar a cabo las votaciones digitales en una institucion privada.

Posteriormente, en el objetivo especifico O2 se obtuvo como resultados los indicadores
de gestion para el proceso, se realizo el analisis y disefio del sistema web de gestion lo cual
definio lo que posteriormente se desarrolla como sistema web y las funcionalidades que abarca,
esta ultima siendo el resultado principal de este objetivo. Este sistema web ayuda con el
problema de la gestion del proceso que se menciona en la problematica central, apoyando a los
responsables de las elecciones en sus tareas a lo largo del proceso mediante funcionalidades
como la creacion del nuevo evento o un tablero principal con las mediciones de los indicadores
definidos para un monitoreo constante.

Finalmente, en el objetivo especifico O3 se realiz6 el analisis y disefio, especificamente
referido a los roles de elector y candidato, se defini6 ademas un documento con las técnicas y

lineamientos que se tomaron para la seguridad de la informacion a lo largo del proceso de
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votacion y en general del uso de la aplicacion. Todo lo mencionado, definié lo que se hizo y
como se hizo en el desarrollo de la aplicacion web progresiva, ademads esta aplicacion es el
resultado central de este objetivo. Estos resultados fueron desarrollados en base a lo obtenido
en el objetivo O2 ya que finalmente estos dos sistemas van a ser integrados y comprenden
entidades o actividades en conjunto.

El documento de seguridad mencionado, ademads, combate lo mencionado en la
problemaética con respecto a la seguridad de la informacion el proceso, asegurando la seguridad
de la informacién durante el proceso de votacion digital conforme al alcance establecido para
este proyecto de fin de carrera.

Por otro lado, la aplicacion web progresiva, al brindar funcionalidades como la
actualizacion de informacidén de los candidatos y de sus listas correspondientes apoya a
combatir los problemas de realizacion del proceso, ya que todo se realiza por la aplicacion solo
necesitando la participacion de los responsables para tareas de aprobacion. Ademas, contiene
las funcionalidades principales con respecto a la realizacion del voto por parte de los electores
dejando practicamente de lado la participacion de los responsables preocupandose Ginicamente
por monitorear el proceso.

Finalmente, lo mencionado permite la integracion de la informacion mediante la
aplicacion web que ademds cuenta con una conexion con el sistema web de gestion, y esto
demuestra que se ha logrado combatir el problema de no contar con un sistema que soporte las
etapas del proceso de votacion en su totalidad mediante la implementacion de estas dos

aplicaciones.
7.2 Trabajos Futuros

De acuerdo con lo desarrollado en el presente proyecto de fin de carrera y los resultados

obtenidos como entregables finales, se proponen los siguientes trabajos futuros:



88

e Realizar una mejora a nivel de usabilidad y también el redisefio de las interfaces
realizadas en el proyecto, esto debido a que como se menciond se realizaron en
base al Colegio de Ingenieros del Perti y podrian realizarse disefios y
establecerse interacciones mucho mas generalizadas para cualquier institucion

privada.

e Redefinir las técnicas aplicadas para la seguridad de la informacion, si bien lo
definido cumple con el alcance definido para este proyecto, se puede hacer un
mayor énfasis en este aspecto y utilizar técnicas mas complejas como, por

ejemplo, el blockchain o encriptacidon en otros sistemas.

e Implementar més funcionalidades, esto con respecto al sistema web de gestion,
debido a que el alcance definido contd con un sesgo a partir de las entrevistas
que se realizaron, por lo que puede haberse dejado de lado funcionalidades que

puedan brindar un mayor valor para las instituciones privadas.

e (Con respecto a la integracion con sistemas con los que ya cuente la institucion
privada, podria realizarse una interfaz para las aplicaciones desarrolladas y de
esta forma poder tener una comunicacion con sistemas externos e integrar de

forma simple y rapida la informacion.
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ANEXos

Anexo A: Extraccion de Informacién

Se adjunta el documento correspondiente en la carpeta que contiene este documento
con nombre de archivo “20160580 JorgeLeon EderQuispe Extraccion Informacion” donde
se detalla la informacion obtenida para cada uno de los términos del formulario en hojas de
calculo por cada pregunta propuesta. El link de acceso al documento es el siguiente:

https://drive.google.com/file/d/1xng6B1yo(Gd487ZiXxdURCi60Jp VtPpUEQ/view?usp=sharin

g.

Anexo B: Plan de Proyecto

En este anexo se muestra los diferentes puntos tomados en consideracion dentro de la

planificacion para la ejecucion del proyecto de fin de carrera.

e Justificacion

Este proyecto de fin de carrera surge a raiz de la necesidad de tener una herramienta
que pueda soportar el proceso de votacion en instituciones privadas de forma digital, es decir,
que permita la participacion remota de los electores. Es de esta forma, que esta herramienta
busca facilitar y dar un mayor alcance a la participacion de los electores, asi como a la gestion
del proceso por parte de la institucion. Los beneficiados con el desarrollo de esta herramienta
son las instituciones privadas que requieren del proceso de elecciones para sus representantes,

por ejemplo, para poder elegir sus mesas directivas.

La implementacion de la herramienta permitird definir un precedente en la votacion
digital para instituciones privadas, dado que principalmente existen herramientas dirigidas a

instituciones publicas de un enfoque mas gubernamental (Pardo, 2019). Finalmente, aportara a


https://drive.google.com/file/d/1xng6B1yoGd48ZiXxdURCj6OJpVtPpUE0/view?usp=sharing
https://drive.google.com/file/d/1xng6B1yoGd48ZiXxdURCj6OJpVtPpUE0/view?usp=sharing
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una solucion mas completa a diferencia de herramientas existentes como el servicio de
"Electronic Voting" que brinda CIVICITI (CIVICITI, 2020) que comprenden unicamente el
proceso de registro de los votos y visualizacidon de resultados, en cambio, se abordara ademas

la difusion de informacion y gestion del proceso.
e Viabilidad
Viabilidad Técnica

El proyecto es técnicamente viable, esto debido a que se cuenta con los conocimientos
basicos necesarios para el desarrollo del mismo y experiencia en el drea de seguridad de la
informacion. Ademads, se cuenta con recursos educativos para poder aprender sobre
aplicaciones web progresivas y su uso para aportar a la seguridad e integridad del proceso que
se definira en el proyecto. Adicionalmente, se cuenta con el apoyo del asesor del proyecto quien
es un especialista en el desarrollo de sistemas de informacion y cuenta con disposicion para

apoyar en caso surgieran dudas.
Viabilidad Temporal

Se desarrolld un cronograma que se podrd visualizar en un cuadro en la seccion
correspondiente de este anexo, este cronograma muestra que el proyecto se podra realizar en
su totalidad con una duraciéon aproximada de 10 meses desde el inicio de la planeacion del

proyecto.
Viabilidad Econdmica

El proyecto es econdmicamente viable gracias a que se han elegido herramientas de
software libres para el desarrollo del mismo y serd desarrollado tinicamente por el tesista con
apoyo del asesor. El inico servicio que tiene costo, es el de los servicios brindados por Amazon
(AWS), pero a los que se tienen acceso mediante la licencia educativa que permite un crédito

para el uso de los mismos. Es por todo lo mencionado anteriormente que el proyecto no implica
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desembolso alguno.

e Alcance

Para este proyecto que pertenece al area de sistemas de informacion, se han planteado
una serie de objetivos que comprenden el alcance del mismo y se describiran a mayor detalle
a continuacion.

El primer objetivo es disefiar el proceso de votacion digital para instituciones privadas,
esto debido a que de acuerdo a la revision de la literatura no se encontré un estandar del proceso,
pero se visualizaban etapas similares en las diferentes soluciones tecnologicas, es de esta forma,
que se desarrollara un modelo del proceso con su diagrama correspondiente en un informe y se
definiran indicadores de gestion que serviran para la visualizacion de estadisticas del proceso.

El segundo objetivo es implementar un sistema web para la gestion de votaciones
digitales, mas especificamente, que permita a la institucion privada poder gestionar la
informacion de los candidatos, los electores y del proceso de votacion, ademds muestre las
estadisticas de los indicadores de gestion que permitirdn tener una mejor vision de como se
llevé a cabo el proceso.

Finalmente, el ultimo objetivo es implementar una aplicacion web progresiva (PWA)
para el registro de votacion digital, es decir, una aplicacion web progresiva que permita la
visualizacion de la informacioén de los candidatos, la realizacion de su voto y la posterior
visualizacion de los resultados del proceso de votacion. Ademas, aplicando los lineamientos

de seguridad establecidos y permitiendo inicamente un voto por elector.

En un primer momento, se daran una serie de entrevistas con empleados de una
consultora de Recursos Humanos, que brindara a sus clientes el servicio de gestionar la eleccion
de los distintos representantes de los comités y grupos representativos de sus organizaciones.

Posteriormente, se establecera el modelo del proceso y las funcionalidades necesarias para el
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soporte del mismo. Asimismo, se definiran los formularios y documentos de pruebas que se
realizaran posteriormente al desarrollo de la aplicacion web y progresiva. Durante el desarrollo,
se entregaran versiones funcionales para poder realizar una mejora continua a partir de los
comentarios recibidos. Finalmente, se entregara el sistema con los documentos

correspondientes para su respectivo uso por parte de la empresa.

e Restricciones

Una de las restricciones que tiene el presente proyecto, es la disponibilidad de tiempo
de los participantes como lo son los usuarios que ayudaran en la realizacion las pruebas y los
expertos en usabilidad. Una limitante adicional, es el uso de los servicios brindados por AWS
en el programa educacional, debido a que el despliegue del proyecto dependerd directamente
de ellos. Otra limitante es que se trabajara sobre el modelo estandar que se definird en la primera
seccion del proyecto, es por ello, que se establecera como una mejora cualquier requerimiento
particular que pueda ser presentado por las empresas con las que se trabajara. Ademas, el
trabajar con empresas genera en las mismas cambios organizacionales y estatutos o

reglamentos que limitaran de igual manera la aplicacion del sistema en las mismas.

e Riesgos
A continuacidén, se presenta una lista conteniendo los riesgos de este proyecto,
presentando sintomas, probabilidad, impacto, severidad, ademés de la mitigacion y
contingencia definida para los mismos.
Tabla B1

Leyenda de Probabilidad

Probabilidad Valor

Muy baja 0.10

Baja 0.30
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Moderada 0.50
Alta 0.70
Muy Alta 0.90

Nota. Elaboracion Propia

Tabla B2

Leyenda de Impacto

Probabilidad Valor
Muy baja 0.05
Baja 0.10
Moderada 0.20
Alta 0.40
Muy Alta 0.80

Nota. Elaboracion Propia

Tabla B3

Leyenda de Severidad

Probabilidad Valor

Baja <=0.05

Media >0.05 A <0.14
Alta >=0.14

Nota. Elaboracion Propia

RGL1. La disponibilidad de los expertos en sistemas de informacion y los interesados que
participaran en el proyecto no concuerda con los tiempos establecidos para la ejecucion

del proyecto.

Sintomas:

e Dificultad en la coordinacion de las reuniones con los interesados.
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e Demora en el tiempo de respuesta por parte de los expertos en sistemas de
informacion a los formularios planteados.
e Demora en el tiempo de respuesta a los correos y coordinaciones con los
expertos en sistemas de informacion y los interesados.
Probabilidad: 0.70 (Alta)
Impacto: 0.40 (Alto)
Severidad: 0.28 (Alta)
Mitigacion:
e Coordinacion previa y permanente con los expertos en sistemas de informacion
e interesados.
e Contar con contactos alternativos.
Contingencia:
e Cambiar el horario establecido previamente.

e Contactar a los contactos alternativos y adaptar un nuevo horario.

RG2. Corrupcién o pérdida de los archivos que comprenden el proyecto de forma local.

Sintomas:
e Corrupcidn de uno o varios de los archivos que contiene el proyecto de forma
local.
e Pérdida de uno o varios de los archivos que contiene el proyecto de forma local.
e Imposibilidad de recuperar o corregir los archivos que contiene el proyecto de
forma local.
Probabilidad: 0.10(Muy baja)
Impacto: 0.80(Muy alta)
Severidad: 0.08 (Media)

Mitigacion:
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e Utilizar repositorios para poder guardar la parte de coédigo del proyecto de forma
remota.
e Utilizar Google Drive para poder tener una copia de respaldo del proyecto
completo actualizado constantemente.
Contingencia:
e Retroceder a una version pasada del proyecto por medio del repositorio

e Reemplazar el proyecto con la Gltima copia de respaldo realizada.

RG3. Estimacion errdnea de la duracién de las actividades que comprenden el desarrollo

del proyecto

Sintomas:
e Retrasos en el desarrollo de las actividades.
e Generacion de traslape de actividades por retrasos en actividades previas.
e Resultados de baja calidad debido a que se busca cumplir con los plazos.
Probabilidad: 0.50(Moderada)
Impacto: 0.40(Alta)
Severidad: 0.20 (Media)
Mitigacion:
e Establecer plazos extras para cumplir con actividades incompletas.
e Definir plazos tomando en cuenta proyectos realizados previamente para una
mejor estimacion.
Contingencia:
e Utilizar los plazos extras para completar las actividades.

e [Establecer horarios extras para el desarrollo del proyecto.
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e Estructura de descomposicion del trabajo (EDT)

A continuacion, se presenta un diagrama del EDT desarrollado en la figura 2, ademas,
u : visualizacic X e -
ara na mejor isualizacion se afiadid el archivo

20160580 JorgeLeon EderQuispe EDT.png en la carpeta que contiene este documento.

Figura 3. EDT

Elaboracion Propia.

e Lista de tareas

Tabla B4

Lista de Tareas

Nombre de tarea Duracio | Esfuerzo Costo Medios de
n (horas/dia) | estimado* | verificaciony

validacion

EP1.1: Ficha de registro 7 dias 3 36 Revision

de idea de tesis y asesor. Profesores del
curso

EP1.2: Protocolo de 7 dias 8 96 Revision

revision. Profesores del
curso

EP1.3: Reporte de 7 dias 32 384 Revision Asesor

ejecucion de la revision.




EP1.4: Marco Conceptual. | 7 dias 32 384 Revision
Profesores del
curso

E1l: Problematica. Marco | 9 dias 16 192 Revision

conceptual/Marco Profesores del

tedrico/Marco legal. curso

Estado del Arte.

EP2.1: Arbol de objetivos. | 12 dias |3 36 Revision
Profesores del
curso

E2: Objetivo general. 23 dias |8 96 Revision

Objetivos especificos. Profesores del
curso

E3: Resultados esperados. | 21 dias | 20 240 Revision

Herramientas, métodos y Profesores del

procedimientos. curso

E4: Proyecto de fin de 14 dias | 30 360 Revision Jurado

carrera completo

incluyendo: todas las

correcciones y el Anexo

del Plan de Tesis.

Exposicion final Tesis 1 6 dias 12 144 Revision Jurado

Avance inicial 7 dias 2.5 30 Revision
Profesores del
curso

Cronograma de trabajo 7 dias 2.5 30 Revision
Profesores del
curso

Exposicion 1 7 dias 2.5 30 Revision
Profesores del
curso

Exposicion 2 7 dias 2.5 30 Revision
Profesores del
curso

Exposicion 3 7 dias 2.5 30 Revision

Profesores del
curso
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Exposicion 4 7 dias 2.5 30 Revision
Profesores del
curso

Avance parcial 7 dias 2.5 30 Revision Jurado

Exposicion 5 14 dias | 2.5 30 Revision
Profesores del
curso

Exposicion 6 14 dias | 2.5 30 Revision
Profesores del
curso

Entregable final 7 dias 4 48 Revision Jurado

Levantamiento de 15dias |4 48 Revision Asesor

observaciones

Exposicion final Tesis 2 7 dias 3 36 Revision Jurado

Realizar Reuniones 308 dias | 0.5 6 Correos de

Semanales confirmacion de
la reunion

Entrevistas con usuarios y | 6 dias 3 36 Correos de

especialistas confirmacion de
la reunion

Encuestas con 109 dias | 8 96 Recepcion de

especialistas respuestas de
formularios

Modelo de proceso 2 dias 8 96 Documento con el
modelo del
proceso validado
por un
especialista.

Diagrama del proceso 4 dias 16 192 Documento con el

modelo del
proceso validado
por un
especialista.
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Indicadores de gestion del
proceso

2 dias

96

Documento con el
modelo del
catalogo de
indicadores de
gestion validado
por un
especialista.

Informe del Proceso

1 dia

48

Documento con el
modelo del
proceso validado
por un
especialista.

Investigacion y encuestas
para requisitos

2 dias

96

Documento del
catalogo de
requisitos
validado por un
especialista

Empathy map

1 dia

36

Documento del
catalogo de
requisitos
validado por un
especialista

Journey Map

1 dia

36

Documento del
catalogo de
requisitos
validado por un
especialista

Informe del Catalogo de
Requisitos

1 dia

24

Documento del
catalogo de
requisitos
validado por un
especialista

Investigacion y encuestas
para requisitos

2 dias

96

Documento de
especificacion
funcional
validado por un
especialista

User Storyboards

3 dias

18

216

Documento de
especificacion
funcional
validado por un
especialista
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Informe de Especificacion
de Requisitos

1 dia

24

Documento de
especificacion
funcional
validado por un
especialista

Casos de Prueba BDD

6 dias

30

360

Plany
especificacion de
casos de prueba
validado por un
especialista

Casos de Prueba TDD

5 dias

25

300

Plany
especificacion de
casos de prueba
validado por un
especialista

Informe de Casos de
Prueba

3 dias

108

Plany
especificacion de
casos de prueba
validado por un
especialista

Diagrama de Base de
Datos (3FN)

3 dias

12

144

Documento de
modelo de datos
con el diccionario
de datos validado
por un
especialista

Diccionario de base de
datos

3 dias

108

Documento de
modelo de datos
con el diccionario
de datos validado
por un
especialista

Informe de Modelo de
Base de Datos

1 dia

24

Documento de
modelo de datos
con el diccionario
de datos validado
por un
especialista

User Flow Design del
Sistema

6 dias

30

360

Documento de
prototipo del
sistema validado
por un
especialista
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Informe del Prototipo del | 1 dia 2 24 Documento de
Sistema prototipo del
sistema validado
por un
especialista
User Flow Design del 6 dias 30 360 Documento de
PWA prototipo del
sistema
validado por un
especialista
Informe del Prototipo del | 1 dia 2 24 Documento de
PWA prototipo del
sistema validado
por un
especialista
Diagrama de Arquitectura | 5 dias 15 180 Documento de
del Sistema y PWA arquitectura de
software validado
por un
especialista
Informe de Arquitectura 2 dias 6 72 Documento de
del Sistema 'y PWA arquitectura de
software validado
por un
especialista
Realizar el informe de 7 dias 14 168 Informe de
consideraciones de consideraciones
seguridad de seguridad
validado por un
especialista
Desarrollo del software 12 dias | 72 864 Cddigo fuente
del sistema al 50%
Realizar y documentar los | 4 dias 16 192 Informe de

Casos de Pruebas

resultados de
ejecucion de
pruebas
funcionales y de
integracion
validado por un
especialista
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Realizar la subsanacion de
los errores encontrados

3 dias

15

180

Informe de
resultados de
ejecucion de
pruebas
funcionales y de
integracion
validado por un
especialista

Despliegue de entrega 1

3 dias

108

Informe de
resultados de
ejecucion de
pruebas
funcionales y de
integracion
validado por un
especialista

Desarrollo del software
del sistema al 100%

12 dias

72

864

Codigo fuente

Realizar y documentar los
Casos de Pruebas

4 dias

16

192

Informe de
resultados de
ejecucion de
pruebas
funcionales y de
integracion
validado por un
especialista

Realizar la subsanacion de
los errores encontrados

3 dias

15

180

Informe de
resultados de
ejecucion de
pruebas
funcionales y de
integracion
validado por un
especialista

Despliegue de entrega 2

3 dias

108

Informe de
resultados de
ejecucion de
pruebas
funcionales y de
integracion
validado por un
especialista
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Desarrollo del software
del PWA al 50%

12 dias

72

864

Cdodigo fuente

Realizar y documentar los
Casos de Pruebas

4 dias

16

192

Informe de
resultados de
ejecucion de
pruebas
funcionales y de
integracion
validado por un
especialista

Realizar la subsanacion de
los errores encontrados

3 dias

15

180

Informe de
resultados de
ejecucion de
pruebas
funcionales y de
integracion
validado por un
especialista

Despliegue de entrega 3

3 dias

108

Informe de
resultados de
ejecucion de
pruebas
funcionales y de
integracion
validado por un
especialista

Desarrollo del software
del PWA al 100%

14 dias

84

1008

Cddigo fuente

Realizar y documentar los
Casos de Pruebas

4 dias

16

192

Informe de
resultados de
ejecucion de
pruebas
funcionales y de
integracion
validado por un
especialista

Realizar la subsanacion de
los errores encontrados

3 dias

15

180

Informe de
resultados de
ejecucion de
pruebas
funcionales y de
integracion
validado por un
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especialista

Despliegue de entrega 4

3 dias

108

Informe de
resultados de
ejecucion de
pruebas
funcionales y de
integracion
validado por un
especialista

FElaborar Manual de
Usuario del Sistema

2 dias

16

192

Documento del
manual de usuario
validado por un
especialista

Elaborar Manual de
Usuario del PWA

2 dias

16

192

Documento del
manual de usuario
validado por un
especialista

Elaborar documento de
instalacion y
configuracion del software

3 dias

18

216

Documento de
instalacion y
configuracion del
software validado
por un
especialista.

Nota. *El costo es de S/.12/hora. Elaboracion Propia

e Cronograma del proyecto
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A continuacidn, se muestra un resumen del cronograma de las tareas que se realizaran

en los cursos de Tesis 1 y Tesis 2, para un mayor de taller de los entregables se puede ir al

cronograma €n

siguiente

enlace

https://drive.google.com/file/d/11DPxJMqMeHQFBjxHr6 TSNUJ IVgoNher/view?usp=shari

ng.

Tabla B5


https://drive.google.com/file/d/1lDPxJMqMeHQFBjxHr6TSNUJ_IVgoNher/view?usp=sharing
https://drive.google.com/file/d/1lDPxJMqMeHQFBjxHr6TSNUJ_IVgoNher/view?usp=sharing

Cronograma
Nombre de tarea Comienzo Fin
Gestion del Proyecto 1/09/2020 13/07/2021
Entregas de los cursos de Tesis 1/09/2020 13/07/2021
EP1.1: Ficha de registro de idea de
tesis y asesor. 1/09/2020 6/09/2020
EP1.2: Protocolo de revision. 8/09/2020 13/09/2020
EP1.3: Reporte de ejecucion de la
revision. 15/09/2020 20/09/2020
EP1.4: Marco Conceptual. 22/09/2020 27/09/2020
E1l: Problematica. Marco
conceptual/Marco tedrico/Marco legal.
Estado del Arte. 22/09/2020 29/09/2020
EP2.1: Arbol de objetivos. 1/10/2020 9/10/2020
E2: Objetivo general. Objetivos
especificos. 13/10/2020 30/10/2020
E3: Resultados esperados.
Herramientas, métodos y
procedimientos. 5/11/2020 20/11/2020
E4: Proyecto de fin de carrera completo
incluyendo: todas las correcciones y el
Anexo del Plan de Tesis. 26/11/2020 6/12/2020
Exposicion final Tesis 1 10/12/2020 15/12/2020
Avance inicial 23/3/2021 29/3/2021
Cronograma de trabajo 23/3/2021 29/3/2021
Exposicion 1 30/3/2021 5/4/2021
Exposicion 2 6/4/2021 12/4/2021
Exposicion 3 13/4/2021 19/4/2021
Exposicion 4 20/4/2021 26/4/2021
Avance parcial 27/4/2021 10/5/2021
Exposicion 5 11/5/2021 17/5/2021
Exposicion 6 18/5/2021 31/5/2021

111



112

Entregable final 1/6/2021 7/6/2021
Levantamiento de observaciones 21/6/2021 5/7/2021
Exposicion final Tesis 2 6/7/2021 13/7/2021
Reuniones con asesor 4/9/2020 12/7/2021
Realizar Reuniones Semanales 4/9/2020 12/7/2021
Entrevistas con usuarios y

especialistas 29/12/2020 1/6/2021
Encuestas con especialistas 25/3/2021 5/6/2021

Nota. Elaboracion Propia

e Lista de recursos

o Personas involucradas y necesidades de capacitacion
m Jefe de Proyecto: Eder Ramiro Quispe Vilchez
m Tesista: Jorge Renato Leén Chumpitaz

m Especialistas: Especialista en ingenieria de software, especialista en
aseguramiento de calidad de software, especialista en seguridad de la

informacion, especialista en sistemas de informacion.
m Usuarios: Clientes de la Consultora de Gestion de Recursos Humanos

o Materiales requeridos para el proyecto

m No se requieren materiales para el desarrollo del proyecto
o Equipamiento requerido

m Computadora Personal

m Servidores

o Herramientas requeridas

m Git



React.js

Spring

LucidChart

Figma

MySQL

Selenium

Amazon Web Services (AWS)
Visual Studio Code

Google Docs y Forms

e Costeo del Proyecto

Tabla B6

Costeo del Proyecto

Valor
N Unida | Cantida| por Mon.to Monto
Item|Descripcion . Parcial | Total
d d Unida (s/) (s/)
d (S/.) ' '
1 Es'gudlanteso 11652
tesistas
1.1, [Jorge Renato Leon | ool 971 | 12 | 11652
Chumpitaz
2. |Otros participantes 1020
2.1, (Eder Ramiro Quispe| pyo o1 o4 | 30 | 720
Vilchez
2.2. |Especialistas Horas 10 30 300
3. |Bienesy Equipos 3740
3.1. |Computadoras Equipo 1 3500 | 3500
3.2. |Servidores Horas 48 5 240
Costo total del proyecto 16412

Nota. Elaboracion Propia
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Anexo C: Documento de Procesos de Votacién Digital

Se adjunta el archivo correspondiente en la carpeta que contiene este documento con
nombre de archivo “Documento de Procesos de Votacion Digital” donde se desarrollo la
revision sistematica a partir de las entrevistas realizadas. El enlace de acceso al archivo es el

siguiente: Documento de Procesos de Votacion Digital.

Anexo D: Documento del Modelo del Proceso

Se adjunta el archivo correspondiente en la carpeta que contiene este documento con
nombre de archivo “Documento del Modelo del Proceso” que comprende el diagrama del
proceso y la descripcion del mismo. El enlace de acceso al archivo es el siguiente: Documento

del Modelo del Proceso.

Anexo E: Catalogo de Indicadores de Gestion

Se adjunta el archivo correspondiente en la carpeta que contiene este documento con
nombre de archivo “Catélogo de Indicadores de Gestion” que comprende una hoja de calculos
con los indicadores de gestion propuestos. El enlace de acceso al archivo es el siguiente:

Catalogo de Indicadores de Gestidn.

Anexo F: Documento del Catalogo de Requisitos

Se adjunta el archivo correspondiente en la carpeta que contiene este documento con
nombre de archivo “Documento del Catdlogo de Requisitos” donde se contienen los distintos
diagramas mencionados en esta investigacion. El enlace de acceso al archivo es el siguiente:

Documento del Catalogo de Requisitos.



https://docs.google.com/document/d/1GNQYzmmCY8NzecQFUhO8zGkimUloGaLcsMnsmuG9bY0/edit?usp=sharing
https://docs.google.com/document/d/1Ivk-nOMwupFf_Crrpr-PTmH5e6kzA91KnrJ35dlxVXc/edit?usp=sharing
https://docs.google.com/document/d/1Ivk-nOMwupFf_Crrpr-PTmH5e6kzA91KnrJ35dlxVXc/edit?usp=sharing
https://docs.google.com/document/d/1XXT7t5J-0A8JIvt0ftgwCI8ut6JxSn2ujlfU8q3j6BU/edit?usp=sharing
https://docs.google.com/document/d/1bBJynL1sa-xjemHf8GXc-QVCzKn-2OrGyCJ_xEykSTg/edit?usp=sharing
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Anexo G: Documento de Especificacion Funcional

Se adjunta el archivo correspondiente en la carpeta que contiene este documento con
nombre de archivo “Documento de Especificacion Funcional” donde se contienen los distintos
diagramas mencionados en esta investigacion y las historias de usuario desarrolladas. El enlace

de acceso al archivo es el siguiente: Documento de Especificacién Funcional.

Anexo H: Modelo Relacional

Se adjunta el archivo correspondiente en la carpeta que contiene este documento con
nombre de archivo “Modelo Relacional.pdf” el cual comprende el diagrama entidad relacion
integral relacionado al proceso de votacion digital en instituciones privadas. El enlace de acceso

al archivo es el siguiente: Modelo Relacional.pdf.

Anexo |: Diccionario de Datos

Se adjunta el archivo correspondiente en la carpeta que contiene este documento con
nombre de archivo “Diccionario de Datos” el cual comprende una hoja de calculos que contiene
el diccionario de datos integral relacionado al proceso de votacion digital en instituciones

privadas. El enlace de acceso al archivo es el siguiente: Diccionario de Datos.

Anexo J: Prototipo del Sistema Web de Gestion

El prototipo del sistema web de gestion se encuentra alojado en Figma por lo que se ha
generado un enlace para la visualizacion de las pantallas que lo componen, a continuacion, el

link: https://www.figma.com/file/rdtzwZx VIETOWLXk0n3XvV/Voting-System?node-

1d=131%3A1160. Para una visualizacién mas interactiva se puede acceder al siguiente enlace:

https://www.figma.com/proto/rdtzwZxVJETOWLXk0n3XvV/Voting-System?node-

1d=131%3A2310&scaling=scale-down&page-id=131%3A1160.



https://docs.google.com/document/d/1V4j4gxtpaSISVGy3A95AjGh1BZdgraDztMKK-tNQ7TE/edit?usp=sharing
https://drive.google.com/file/d/1-M7GO3ZDat9tCuPJ0CC-3_Vo6D7As_oe/view?usp=sharing
https://docs.google.com/spreadsheets/d/1R--Or4joruZYD4rY9XSnZ6inHeK25lGk09KIBuMF6ZI/edit?usp=sharing
https://www.figma.com/file/rdtzwZxVJET9WLXk0n3XvV/Voting-System?node-id=131%3A1160
https://www.figma.com/file/rdtzwZxVJET9WLXk0n3XvV/Voting-System?node-id=131%3A1160
https://www.figma.com/proto/rdtzwZxVJET9WLXk0n3XvV/Voting-System?node-id=131%3A2310&scaling=scale-down&page-id=131%3A1160
https://www.figma.com/proto/rdtzwZxVJET9WLXk0n3XvV/Voting-System?node-id=131%3A2310&scaling=scale-down&page-id=131%3A1160
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Anexo K: User Flow del Sistema Web de Gestion

Se adjunta el archivo correspondiente en la carpeta que contiene este documento con
nombre de archivo “Sistema Web User Flow” el cual comprende el flujo a través de las
pantallas del prototipo que se espera por parte del responsable de las elecciones. El enlace de

acceso al archivo es el siguiente: Sistema Web User Flow.pdf.

Anexo L: Prototipo de la Aplicacion Web Progresiva (PWA)

El prototipo de la aplicacion web progresiva se encuentra alojado en Figma por lo que
se ha generado un enlace para la visualizacion de las pantallas que lo componen, a continuacion

el link: https://www.figma.com/file/rdtzwZxVIJETOWLXk0On3XvV/Voting-System?node-

1d=131%3A1160. Para una visualizaciébn mas interactiva se puede acceder al siguiente enlace:

https://www.figma.com/proto/rdtzwZxVJIETOWL Xk0n3 XvV/Voting-System?node-

1d=134%3A504&scaling=min-zoom&page-id=134%3A0.

Anexo M: User Flow de la Aplicacion Web Progresiva (PWA)

Se adjunta el archivo correspondiente en la carpeta que contiene este documento con
nombre de archivo “PWA User Flow” el cual comprende el flujo a través de las pantallas del
prototipo que se espera por parte del candidato representativo de una lista de candidatos. El

enlace de acceso al archivo es el siguiente: PWA User Flow.pdf.

Anexo N: Documento de Arquitectura

Se adjunta el archivo correspondiente en la carpeta que contiene este documento con
nombre de archivo “Informe de Arquitectura” el cual comprende el diagrama de arquitectura
del sistema web de gestion junto con la aplicacion web progresiva y el detalle de los
componentes que lo conforman. El enlace de acceso al archivo es el siguiente:

Documento de Arquitectura.



https://drive.google.com/file/d/1ylQFdpqOD7xeOT8JHK-h3cBOu-VwIAlH/view?usp=sharing
https://www.figma.com/file/rdtzwZxVJET9WLXk0n3XvV/Voting-System?node-id=131%3A1160
https://www.figma.com/file/rdtzwZxVJET9WLXk0n3XvV/Voting-System?node-id=131%3A1160
https://www.figma.com/proto/rdtzwZxVJET9WLXk0n3XvV/Voting-System?node-id=134%3A504&scaling=min-zoom&page-id=134%3A0
https://www.figma.com/proto/rdtzwZxVJET9WLXk0n3XvV/Voting-System?node-id=134%3A504&scaling=min-zoom&page-id=134%3A0
https://drive.google.com/file/d/1bUMtagIHMynPawoxW1vDA2rxGMsQc8Ug/view?usp=sharing
https://docs.google.com/document/d/1mU_bLwjXlOUffUZGrFhJOn1g54tPvcGNUE93uGoWmjk/edit?usp=sharing
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Anexo O: Especificacion de Casos de Prueba

Se adjunta el archivo correspondiente en la carpeta que contiene este documento con
nombre de archivo “Especificacion de Casos de Prueba” el cual comprende los casos de prueba
definidos para su posterior realizacion y comprobar el correcto funcionamiento del sistema web
de gestion y la aplicacion web progresiva. El enlace de acceso al archivo es el siguiente:

Especificacion de Casos de Prueba.

Anexo P: Plan de Pruebas

Se adjunta el archivo correspondiente en la carpeta que contiene este documento con
nombre de archivo “Plan de Pruebas” el cual comprende el detalle de como se llevaron a cabo
las pruebas correspondientes para la verificacion del correcto funcionamiento de las
funcionalidades desarrolladas. El enlace de acceso al archivo es el siguiente:

Plan de Pruebas.

Anexo Q: Aplicacién Web Progresiva (PWA)

Se adjunta el archivo correspondiente en la carpeta que contiene este documento con
nombre de archivo “Aplicacion Web Progresiva.zip” el cual comprende un archivo
comprimido con dos carpetas que contienen el codigo fuente del Backend y Frontend
desarrollados. El  enlace de acceso al archivo es el  siguiente:

https://drive.google.com/file/d/1vifp76m71xbl91ekf4kzyUZA few3Iw4dz/view ?usp=sharing.

Ademas, el mismo cddigo se encuentra alojado en el repositorio que se encuentra en un
repositorio remoto:

e Backend: https://gitlab.com/Digital Voting/VotingSystemBackend

e Frontend: https://gitlab.com/DigitalVoting/VotingSystemFrontend



https://docs.google.com/spreadsheets/d/1hhH7sZtgq5NWTcUwBqGSZJVATJiKVIkViq8Nm-VAPYw/edit?usp=sharing
https://docs.google.com/document/d/1E2oIkuEH8wkOQpqvn3vnB1wfJLDrzniUB6iujb2_szw/edit?usp=sharing
https://drive.google.com/file/d/1vjfp76m71xbl91ekf4kzyUZAfew3Iw4z/view?usp=sharing
https://gitlab.com/DigitalVoting/VotingSystemBackend
https://gitlab.com/DigitalVoting/VotingSystemFrontend
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Por ultimo, las credenciales de acceso para el usuario de rol de candidato son las
siguientes:
e Usuario: candidato

e C(Contrasefia: systemCandidate*123

Anexo R: Informe de Resultados de Pruebas

Se adjunta el archivo correspondiente en la carpeta que contiene este documento con
nombre de archivo “Informe de Resultados de Pruebas” el cual comprende el detalle de los
resultados de la realizacion de cada una de las pruebas especificadas. El enlace de acceso al

archivo es el siguiente: Informe de Resultados de Pruebas.

Anexo S: Documento de Consideraciones de Seguridad

Se adjunta el archivo correspondiente en la carpeta que contiene este documento con
nombre de archivo “Documento de Consideraciones de Seguridad” el cual comprende el detalle
de los lineamientos establecidos e implementados para la seguridad de la informacién en la

aplicacion web progresiva. El enlace de acceso al archivo es el siguiente: Documento de

Consideraciones de Seguridad.

Anexo T: Sistema Web de Gestidn

Se adjunta el archivo correspondiente en la carpeta que contiene este documento con
nombre de archivo “Sistema Web de Gestion.zip” el cual comprende un archivo comprimido
con dos carpetas que contienen el codigo fuente del Backend y Frontend desarrollados. El
enlace de acceso al archivo es el siguiente:

https://drive.google.com/file/d/1 SX98RInTmsviJF9GoL7Rjg2rf6 DspxRu/view?usp=sharing.

Ademas, el mismo cddigo se encuentra alojado en el repositorio que se encuentra en un

repositorio remoto:


https://docs.google.com/document/d/1UjaJc8p96nd0FgtL3QxpyUFkrX39WRH8KP0uCN4t2Zg/edit?usp=sharing
https://docs.google.com/document/d/1v0iY8K7GM71JSssK7vT4tqkNp3h964lL_-8lhH6_A2I/edit?usp=sharing
https://docs.google.com/document/d/1v0iY8K7GM71JSssK7vT4tqkNp3h964lL_-8lhH6_A2I/edit?usp=sharing
https://drive.google.com/file/d/1SX98RInTmsviJF9GoL7Rjq2rf6DspxRu/view?usp=sharing
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e Backend: https://gitlab.com/Digital Voting/VotingSystemBackend

e Frontend: https://gitlab.com/DigitalVoting/votingsystemadmin

Por ultimo, las credenciales de acceso para el usuario de rol de candidato son las
siguientes:
e Usuario: admin

e C(Contrasefia: systemAdmin

Anexo U: Manual de Usuario

Se adjunta el archivo correspondiente en la carpeta que contiene este documento con
nombre de archivo “Manual de Usuario” el cual comprende el documento del manual de
usuario para el sistema web de gestion y la aplicacion web progresiva que soportan el proceso
de votacion digital. El enlace de acceso al archivo es el siguiente:

Manual de Usuario.

Anexo V: Documento de Configuracion e Instalacion

Se adjunta el archivo correspondiente en la carpeta que contiene este documento con
nombre de archivo “Documento de Configuracion e Instalacion” el cual comprende el
documento para la configuracion e instalacion del sistema web de gestion y la aplicacion web
progresiva que soportan el proceso de votacion digital. El enlace de acceso al archivo es el
siguiente:

Documento de Configuracién e Instalacion.

Anexo X: Resultados de los Medios de Verificacion

Se adjunta el archivo correspondiente en la carpeta que contiene este documento con

nombre de archivo “Resultados Medios de Verificacion™ el cual comprende una hoja de


https://gitlab.com/DigitalVoting/VotingSystemBackend
https://gitlab.com/DigitalVoting/votingsystemadmin
https://docs.google.com/document/d/1rEAx7rBvMVOAuVq9M51QIJo7ey0QHx75BtSB6z2pEw0/edit?usp=sharing
https://docs.google.com/document/d/1T1MG8o169KWR0n-HyZuJ1BE8yPG1T7T0x1X5kVtEcos/edit?usp=sharing
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calculos con una hoja por cada medio de verificacion realizado con los resultados de los
formularios de validacion. El enlace de acceso al archivo es el siguiente:

Resultados Medios de Verificacion.



https://docs.google.com/spreadsheets/d/1veHZjI3yNv7zl00RMple7JDt8DQLeqT5ZQSW63HaR-M/edit?usp=sharing

