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RESUMEN

El presente trabajo académico esta dividido en 2 capitulos:

El primer capitulo se presenta como se encuentra desplegada actualmente la red de la
Pontificia Universidad Catélica del Perd como es el caso de la Local Area Network (LAN) y
la Wide Area Network (WAN). Centrandose en la segunda para la explicacién de los tipos
de conexiones con los edificios externos. Se toma como base literaturas sobre arquitecturas
actuales, realizacion de mediciones de los diferentes servicios que esta institucion ofrece a
los usuarios y la calidad con la que se les brinda, con el objetivo de presentar las

problematicas de las redes actuales usando como ejemplo la red PUCP.

El segundo capitulo, se enfoca en brindar una introduccién al nuevo paradigma Software
Defined Network (SDN) como solucién a las problematicas encontradas en las redes
actuales. Se explica como se encuentra distribuido una arquitectura SDN, el tipo de
comunicacion de los planos a través de los Application Protocol Interface (API), el
funcionamiento de esta tecnologia en diferentes escenarios como Data Centers, redes WAN
y redes de campus; y finalmente se presenta una solucion usando redes SDN para la red

PUCP junto con sus parametros medibles.
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INTRODUCCION

En la actualidad las redes de gran tamafio con conexiones entre sedes externas poseen
una gran cantidad de dispositivos conectados a estos equipos de red y este numero sigue
en crecimiento. Ademas, en general, este tipo de redes posee todo tipo de trafico, como es
el caso de red PUCP que brinda una gran cantidad de servicios para los usuarios como
servidores de correo electrénico, servidores de video, etc. Esta gran cantidad de trafico que
se genera puede ocasionar congestion de los enlaces, retardos elevados o en muchos de
los casos caida de los enlaces y en consecuencia perdida de conectividad con el servicio.
Estos eventos generan que las redes grandes no sean escalables y dificultan el soporte y
mantenimiento de la red al equipo de Tl de la universidad.

Las redes SDN crean un gran cambio en las redes actuales, ya que permite una
eficiente gestion de la red, redundancia de enlaces y finalmente un control centralizado de
dicha red, esto se logra, ya que todo el control de trafico (plano de control) que en las redes
tradicionales se gestionaba en el dispositivo de red como es el caso de los routers, en una
red SDN , el control lo realiza un nuevo elemento llamado controlador, cuya principal
caracteristica es que tendra visibilidad completa de la red , ademas de tener el control de
designar la funcionalidad a cada dispositivo de red dependiendo de la necesidad que posea
la institucion en cada momento. Esto genera una disminucién de los costos de los
dispositivos a usar, disminucion de la dificultad en el mantenimiento y troubleshooting de la
red para el equipo de Tl de la universidad.

El objetivo de este trabajo académico es presentar un disefio de una red WAN para la red
PUCP usando la tecnologia SDN, a este tipo de red se le conoce como SD-WAN. Esta red
sera capaz de permitir un aumento de dispositivos masivo por ende podra gestionar una gran
cantidad de trafico y brindar un menor tiempo de latencia entre la conexién de las sedes

externas hacia los servicios que proporciona la sede central mediante enlaces de internet.



1.PROBLEMATICA DE LA RED PUCP

Este capitulo se centra en la evolucion de las redes hacia el surgimiento de la tecnologia
SDN para el caso de la red de la Pontificia Universidad Catodlica del Peru junto con sus
interconexiones de sus oficinas externas (WAN). Ademas, se explica cuales son las
problematicas de las redes actuales y cuales son los beneficios que brinda el uso de una

arquitectura SDN en las redes LAN y las redes WAN.

1.1 Red PUCP actual
1.1.1. Red LAN

En la actualidad, la red LAN de la PUCP es usada por una gran cantidad de dispositivos
entre propios de la universidad y por parte de los alumnos, que constantemente usan
servicios de la red como el servicio de correos, plataforma del Campus Virtual, la plataforma
PAIDEIA que por la temporada del presente afio se usan para el desarrollo de las clases en
forma virtual, etc. El despliegue de esta red se rige bajo la topologia comun para campus:

capa de acceso, capa de distribucion y capa core como se puede apreciar en la figura 1.

Figura 1: Estructura de la red PUCP
Fuente: Elaboracion propia (2020)



1.1.1.1 Capa Core

La red esta conformada por dos Switchs capa 3 Cisco Catalyst 6500 que cumplen la
funcién de core [1]. Estos equipos son de alto rendimiento para redes empresariales, ya que
poseen un ancho de banda 32 Gbps que se puede ampliar hasta 720 Gbps; y permiten el
uso de aplicaciones multimedia y voz. La ventaja de estos equipos es la cantidad de puertos
que varia de 48 a 576 puertos, debido a que es modular, es decir posee ranuras para
diferentes configuraciones: modulo de servicios de Firewall, servicios VPN Ipsec, Servicios
SSL [2].

1.1.1.2 Conexiones superiores a la capa core

El trafico debe pasar por un firewall que cumple la funcion de defender la red interna
PUCP de ataques. Luego para las conexiones a internet se usa fibra 6ptica con un ancho de
banda de 5Gbps que van conectados al router del Service providers que es la compafia
que brinda la conexion a Internet [3]. Por otro lado, también se encuentran otros enlaces que
van dirigidos a los edificios externos para las conexiones de redes WAN, se definiran los

tipos de enlace en lineas adelante.

1.1.1.3 Capa de distribucion

Esta capa consta de switchs que se interconectan a los switchs de la capa de acceso,
que se encuentran en todos los pisos de los edificios, y los switchs de la capa core. Los
switchs de la capa de distribucion son de modelo Catalyst 2900, de 24 y 48 puertos y cumplen
la funcién de realizar enrutamiento para la publicacién de redes a diferentes equipos con el
uso de protocolos de enrutamiento como OSPF, RIP, EIGRP, etc [4]. Las conexiones de
estos equipos con la capa Core se hace mediante dos tipos de cableado de diferente
velocidad de intercambio de informacion: fibra 6ptica, que puede ser de 1Gbps, 10Gbps y
40Gbps; y cobre, que son de 10Mbps y 100Mbps. Asimismo, en la universidad estas
conexiones estan distribuidas por todo el campus y se dividen aproximadamente en 30 Km

de fibra 6ptica y 504 Km de cobre como podemos observar en la Fig. 2.



Figura 2: Despliegue del cableado de fibra 6ptica en el campus
Fuente: Elaboracién propia (2020)

1.1.1.4 Red inalambrica en el campus

Adicionalmente, la red PUCP posee 1189 access point de modelo Cisco AIRONET de
la serie 3600 colocados en diferentes lugares en todo el campus que permiten los servicios
inalambricos a los dispositivos moviles, laptops, etc. Estos dispositivos son puntos que
estan conectados al router de salida a internet de forma inalambrica para que se pueda
ampliar la conectividad a internet a parte del area de la Universidad con una velocidad
maxima de hasta 1Gbps. Los dispositivos son manejados por el Wireless Lan Controller
que brinda la autenticacion de usuarios inalambricos. Todos los Access point deben estar
registrados en este controlador, ya que cuando algun usuario se intente conectar a la red
PUCP este trafico que se origina debe enviarse al WLC y este derogar si permite el acceso

0 no [5].
1.1.1.5 Capa de Acceso

En esta capa, se encuentran switchs de 24 o 48 puertos cuya funcionalidad es realizar
trafico de capa 2 y se utiliza para la conexion de la conexion de equipos de usuarios finales

como computadoras, Access points, etc.
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1.1.2. Red WAN

La red WAN (Wide Area Network) se refiere a las redes de un gran tamano de area
geografica, en el caso de la PUCP las redes WAN son las redes que se interconectan con la
red central (campus): idiomas catélica Pueblo libre, Plaza San Miguel, escuela de musica,

etc.

1.1.2.1. Conexiones al Core

Para las conexiones con los edificios externos al campus, se usan dos tipos de
conexiones: IP VPN (Virtual Private Network) y conexion inalambrica.

El primer tipo de conexion es a través de una IP VPN (Virtual Private Network), una
plataforma de comunicacién que redirige el trafico al edificio que se necesite. Una VPN es la
forma de conexién entre un usuario y la red a la que se quiere conectar, utiliza la red publica
(INTERNET) a través de tuneles virtuales que brindan seguridad al usuario y a la red, ya que
no usa la direccion IP propia, sino que todos los paquetes se encapsulan en otro paquete
con IP origen y destino diferente (falta aumentar que no son conexiones P2P) [6]. La principal
caracteristica de este tipo de conexion es la seguridad, ya que todo el trafico que se envia o
se reciben se encuentran cifrados asi en caso de que algun intruso no pueda acceder a la
informacion. La velocidad de conexion del campus a esta plataforma es de 22 Mbps. La
velocidad de envid a los edificios externos es de 2, 3 0 4 Mbps como en los edificios Idiomas
San Isidro, escuela de musica.

El segundo tipo de conexion es a través de conexion inalambrica con velocidad de
54Mbps, este tipo de conexion solo es usado por 2 edificios externos: el centro comercial
Plaza san miguel y el edificio de Idiomas catdlica de Pueblo libre. El enlace es de tipo Point
to point (P2P), es decir son enlaces dedicados unicamente para la comunicacion entre los

nodos de origen y destino.
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Figura 3: Velocidades de las conexiones WAN de la red PUCP [7]

1.2. Problematica de la red PUCP

La red actual de la PUCP basicamente se conforma por equipos de conmutacién
como routers y switchs que se encuentran conectados entre si bajo una arquitectura
basada en el trafico solicitado por los usuarios, la cual crea conexiones de comunicacion
hacia diferentes servidores. Segun la literatura sobre evolucién de las redes hacia SDN, se
han creado limitaciones en el desarrollo de las redes y problemas para los usuarios [8] [9]

[10].

1.2.1. Incremento de trafico de datos

Este problema es generado por dos motivos: i) el aumento masivo de dispositivos
moviles en las redes actuales, pues el ancho de banda de las arquitecturas actuales no es
suficiente para permitir él envid de volumenes de trafico grandes por los enlaces donde se
crean cuellos de botella o por que los enlaces no soportan dicha cantidad; ii) el incremento
exponencial de contenidos multimedia, este tipo de servicios requiere de trafico de audio y
video. Ambos tréaficos requieren de un gran ancho de banda y con el aumento de cantidad
de aplicaciones de este tipo requeriran un mayor ancho de banda junto con un cambio en

la calidad de servicio (QoS) de los dispositivos para la division y criterios de priorizacion de
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tipo de tréaficos [8].

1.2.2. Poca flexibilidad de la red

Por la arquitectura que las redes actualmente poseen surge una problematica para los
usuarios. La red no permite el despliegue de nuevos servicios por la necesidad de mayor
ancho de banda, mejor tipo de conexiones entre los dispositivos, etc. Como por ejemplo el

trafico de videoconferencia en alta definicion [9].

1.2.3. Gestion compleja de los dispositivos

La gestion de las redes actuales se logra por la configuracion del plano de control de
la red que se encuentra distribuido en todos los dispositivos de red (switchs, routers). Esta
descentralizacion de control genera dos problematicas en el mantenimiento y las
operaciones en la red [10]:

i) La configuracion manual de los equipos, en caso de que se requiera realizar la
modificacion o agregar nuevos equipos a la red, es necesario que el personal de Tl se
acerque al lugar y realice las configuraciones correspondientes. Este trabajo no se puede
realizar de forma remota, ya que al ser el plano de control descentralizado se deben modificar
la configuraciéon de los equipos que tienen importancia con el nuevo equipo o nueva
configuracion.

ii) La respuesta lenta de la red ante cambios. Esto es generado por que al ser necesario
reconfigurar todos los equipos cuando se realizan cambios en la red, se ralentizando el

aprovisionamiento.

1.2.4. Dependencia de hardware y software propietario

Existen muchas empresas que ofrecen equipos de comunicacion como por ejemplo
Cisco, Huawei, Fortinet, etc. Pero cuando se requiere desplegar una arquitectura es mucho
mas eficiente, en las redes actuales, realizarlo con una Unica compafiia, ya que existe una
mejor interconexion entre equipos por el uso de los mismos protocolos. Por ejemplo, en el

caso de Cisco existe el protocolo CDP (Cisco Discovery Protocol) para el descubrimiento de
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equipos en una red , exclusivamente de esta compania y esto crea dependencia, lo cual no
permite cierta flexibilidad para usar protocolos de otras empresas que puede brindar mejores

beneficios a la red [9].

1.3. Estado del arte

1.3.1. Antecedentes de la tecnologia SDN

A lo largo de los ultimos anos, las redes de computadoras han estado en proceso de
evolucion por las necesidades de los usuarios que han surgido de despliegues de nuevos
servicios. Antes de la existencia de la tecnologia SDN, ya se percibia conceptos sobre
programabilidad en partes de la red como es el caso de SoftNet, una red experimental que
introdujo la programabilidad en el contenido de los paquetes como comandos que se
ejecutaban en el momento que se recibian. Esta fue una primera idea para automatizar y

tener un control en tiempo real en pequena escala de las redes [11].

Luego empezaron a surgir nuevas alternativas de soluciones para controlar la red,
aparecieron las Redes Activas. En este método la principal idea era de permitir la
programabilidad en los nodos intermedios, es decir conexiones a los routers o switchs. Fue
un gran avance en el control de las redes, ya que los nodos aun con la principal funcion de
realizar el encaminamiento de trafico a sus destinos realizaban procesamiento de la data que
este trafico contenia. Esta idea fue impulsada en ese momento por la creacion de nuevos
lenguajes de programacion de alto nivel como Java. Este cambio en las redes brindo dos
principales beneficios: i) Aceleracion en la evolucién de las redes, ya que el tiempo requerido
para el despliegue de nuevas aplicaciones se disminuia y la creacion de nuevos protocolos
sin la necesidad de la estandarizacion que se requeria por parte de la IETF (Internet
Engineering Task Force). ii) Facilitaba la experimentacion de nuevos protocolos para los
investigadores, ya que era una plataforma donde se podia experimentar en tiempo real estos

protocolos [12].
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Luego del surgimiento de las Redes Activas, se mantuvo la posicidon de la busqueda
de los métodos para la programabilidad de las redes permitiendo mecanismos para la
ejecucion de comandos en los traficos, pero con dos importantes bases fundadas por las

redes activas: programabilidad de la red y virtualizacién de las redes [13].

1.3.2. Hacia la tecnologia SDN

En el transcurso de la evolucién de las redes, se puede observar en la figura 5, la
tendencia fue crear nuevas funciones para el plano de datos como la funcién de forwarding,

routing, etc. Dejando el plano de control a la parte del software del dispositivo.

Figura 4: Evolucion de las funcionalidades de los equipos de red [9]

Las redes actuales poseen estos planos dentro del dispositivo de red, por lo tanto, los
equipos tienen la funcionalidad de realizar sus propias politicas de enrutamiento, Access list
y luego de encontrar la ruta por la cual se debe enviar dicho trafico, el plano de datos lo
envia. La tecnologia SDN (Software Defined Network) brinda la idea de separar el plano de
control del dispositivo de red y colocarlo en un controlador que realice todas las funciones de
este plano, la principal caracteristica de esta tecnologia es la capacidad de poder visualizar

toda la red en tiempo real.
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1.3.3. Presentacion de la tecnologia SDN

Progresivamente las redes se han expandido con la creacién de nuevos protocolos por
las necesidades que surgen de routing, seguridad, administracién de la red, etc. Sin
embargo, esto en un futuro puede quedar obsoleto, ya que, en la actualidad, se busca la
automatizacion de procesos y este concepto no debe ser ajeno a las redes. Por estos motivos
se requiere de redes que sean agiles en la implementacion de nuevos servicios, flexibles,
eficaces, con mejor visibilidad para implantar politicas de seguridad, mejor implementacién
de calidad de servicio, adaptables a las necesidades de los usuarios. Ante estas necesidades
se desarrolld la tecnologia SDN, que puede realizar una separacion fisica de la red en tres

planos: plano de control, el plano de datos y plano de aplicaciones, ver figura6y 7.

Figura 5: Separacion de planos en SDN [8]

Figura 6: Arquitectura SDN [14]
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Todo dispositivo de red posee un plano de control que se encarga de realizar todo el
procesamiento de solicitudes de politicas de enrutamiento. Todas estas funciones estan
designadas a un controlador SDN como OpenDaylight, NOX, Floodlight, Beacon, etc que
tiene una gestion de la red centralizada, envia todas las politicas y administra todo el flujo de
datos; un plano de datos o plano de reenvid que realiza él envid y la recepcion del flujo de
datos; y finalmente, un plano de aplicaciones donde el administrador anuncia los requisitos
de la red a través de una API (Application Protocol Interface) hacia el plano de control. Tras
la separacién de planos el Unico plano que se mantendra en los dispositivos de red es el de
datos [10].

Esta tecnologia se puede aplicar en tres principales areas de la red: red LAN (para
campus), DATA CENTERS y red WAN, la aplicacion de la tecnologia SDN a las redes WAN
se le conoce como SD-WAN (Software Defined Wide Area Network). En esta ultima se

centrara el disefio de este trabajo de tesis.

1.4. Objetivos

1.4.1. Objetivo general

Esta tesis tiene como objetivo principal el disefio de una red SD-WAN en la Pontificia

Universidad Catolica del Peru basado en el modelo actual de su red.

1.4.2 Objetivos especificos

1. Analizar los servicios actuales que brinda la red PUCP

2. Realizar una estrategia de provisionamiento de nuevos servicios.

3. Establecer redundancias entre los enlaces criticos para asegurar la supervivencia de
la red en caso de fallos y permitir rutas alternativas

4. Brindar un control masivo de todos los dispositivos conectados a la red

5. Realizar la simulacién de la red en una plataforma virtualizada.

6. Realizar pruebas para la medicién de la calidad de servicio (QoS) y contrastar con la

de la red actual
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2. TECNOLOGIA SDN

En el presente capitulo, se explica la definicion de la tecnologia SDN como la solucion
a las problematicas expuestas en el capitulo anterior, se presentan los componentes del

despliegue de la tecnologia y las areas donde se aplican.

2.1. SDN

Es una arquitectura de redes agiles que se implementan con la finalidad de tener la
capacidad de programabilidad dinamica a los equipos de red individualmente. Esto brinda un
mayor control y visién total de los equipos; y facilita los procesos en la gestion de los servicios
de red [16]. Se realiza por medio de la separacion de los planos de control y de datos. Se
designa todas las funciones del plano de control a un controlador, mientras que las funciones

del plano de datos se realizan unicamente en el dispositivo de red.

2.1.1 Arquitectura SDN

Segun el documento RFC 7426, la arquitectura de las redes SDN presentan 5 planos

las cuales se presentan a continuacion.

2.1.1.1 Application Plane

Este plano contiene todas las aplicaciones y servicios que la red ofrece su funcién es
realizar la comunicacion de las necesidades que posee la red al plano de control por medio

del uso de una API Northbound.

2.1.1.2 Control Plane

Este plano se encuentra el controlador y tiene la funcién de controlar los dispositivos
de red, para lo cual realiza comunicaciones hacia el forwarding plane por medio de API
Southbound. Las instrucciones que envia permiten saber como se debe procesar, cual es el

destino y por donde se debe enviar el trafico.
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2.1.1.3 Forwarding Plane
En este plano se encuentran los dispositivos de red, es el encargado de realizar las

acciones sobre el trafico entrante y saliente del dispositivo bajo las instrucciones enviadas

desde el plano de control.

2.1.1.4 Management Plane

Es el plano que cumple la funcion de monitorear, realizar configuraciones y
mantenimiento de los dispositivos de red por medio de instrucciones especificas.
Principalmente este plano se relaciona con el operational plane, ya que le brinda las

instrucciones correspondientes.

2.1.1.5 Operational Plane

Es el plano que cumple la funcién de verificar el correcto funcionamiento de los
dispositivos de red y es el que se relaciona con los componentes de estos equipos como

memoria, puertos, etc.

Figura 7: Arquitectura SDN [17]
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2.1.2 Interfaces de comunicacion

La arquitectura SDN como ya se explico en el capitulo uno tiene como una
caracteristica la independencia de proveedores, ya que se usan interfaces de cédigo abiertas
para la comunicacion entre planos.

Este método de comunicacion se realiza a través de las API's (Application
programming Interface) que son protocolos que permiten la interaccion de aplicaciones o
servicios sin la necesidad de conocer como fueron implementados [18]. Para la arquitectura

SDN se usan tres tipos API's que se explicaran a continuacion.

2.1.2.1 API Northbound

Es la interfaz que permite la comunicacion del plano de control y el plano de
aplicaciones. Esta API le permite, a este ultimo plano, enviar instrucciones o politicas al
controlador en base a las necesidades de la red. Para esto el proveedor proporciona una
lista de funciones que esta interfaz puede usar. El controlador recibe las instrucciones
interpretando en un lenguaje de alto nivel para cada nodo del plano de datos. Un ejemplo de

esta interfaz es REST API [19].

2.1.2.2 API Southbound

Es la interfaz que permite la comunicacién entre los planos de datos y control. La
importancia de esta APl es que cumple la funcidon de realizar él envid , por parte del
controlador, de instrucciones por medio de un unico protocolo para el comportamiento del
flujo de datos en los dispositivos de red y realizar cambios en tiempo real en base a las

necesidades que se presentan [19]. Un ejemplo de esta interfaz es el protocolo OpenFlow.
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2.1.2.3 API Eastbound
Esta interfaz permite la comunicacion entre controladores en el plano de control, en
caso existan mas de uno, para establecer interoperabilidad entre estos. La principal utilidad
de esta APl es el intercambio de datos entre controladores, permitir el monitorio de la red en

caso algun nuevo equipo se une a la topologia o la verificacién de la actividad los

controladores [20].

Figura 8: Arquitectura SDN con las interfaces de comunicacion [21]

2.1.3. Modelos de despliegue

El despliegue de una red SDN se puede realizar en tres modelos [10]:

2.1.3.1 Modelo SDN basados en dispositivos

Este modelo presenta una serie de equipos de red fisicos que operan bajo las

instrucciones de un mismo controlador en el Control Plane. Como se observa en la figura 10.
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Figura 9: Arquitectura SDN con las interfaces de comunicacion [10]

2.1.3.2 Modelo SDN Overlay

Este modelo se centra en la superposiciéon de redes, es decir se crean capas en la red
fisica para obtener conexiones entre puntos virtuales o puntos fisicos separados y
transparentes de la red fisica como se puede observar en la figura 11. La diferencia con el
primer modelo es el uso de switchs virtuales que estan establecidos en hipervisores en un
ambiente de virtualizacion de servidores. Estos equipos son los nodos finales del Forwarding
Plane, el flujo entrante y saliente correspondiente lo maneja el controlador sin afectar el plano

fisico ni el plano adyacente.

Figura 10: Modelo SDN Overlay [22]
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La forma de crear este tipo de conexion es a través de tuneles llamados Overlay con
protocolos como VxLan (Virtual Extensible LAN), NVGRE (Network Virtualization using
Genering Routing Encapsulation), etc. Estos tuneles normalmente tienen como destino
switchs virtuales dentro de los Hipervisores, el factor que se debe tomar en cuenta es que
se pierde visibilidad por parte de controlador por la dificultad de operar ambas redes (fisica

y virtual) [15] [23] [10].

2.1.3.3 Modelo SDN hibrido

Este modelo se basa en la inclusion de las tecnologias tradicionales y tecnologias SDN
en una misma red, debido a esta unién, los componentes(controlador , protocolos de
comunicacion, etc) deben ser hibridos, es decir deben interactuar con equipos Legacy

(tecnologia actual) y componentes SDN [24].

2.2. Arquitectura SDN con protocolo OpenFlow

Esta arquitectura presenta cuatro componentes: el Switch OpenFlow, el controlador, el
canal switch-controlador y el protocolo OpenFlow. En la figura 12 se muestra una imagen

donde se puede apreciar todos los componentes de dicha arquitectura.

Figura 11: Arquitectura SDN/OpenFlow [1]

La entidad encargada de realizar la estandarizacién de los requerimientos del Switch

OpenFlow es la ONF (Open Networking Foundation). Estas especificaciones incluyen los



23

componentes, el funcionamiento légico del switch y la manera en que se controla la red desde

el controlador.

2.2.1. Switch OpenFlow

El switch OpenFlow esta conformado por uno o mas Flow tables y Group tables, que
realizan la busqueda y él envi6 de los paquetes, y uno o0 mas canales OpenFlow que dirigen
hacia el controlador como se puede observar en la figura 12. A continuacién se especificaran

estos componentes del switch.

Figura 12: Componentes del Switch OpenFlow [25]

2.2.1.1 Flow Table

Una Flow table es la forma que presenta el switch OpenFlow una tabla de Forwarding
en un switch tradicional, es decir muestran los destinos de los puertos. Un switch debe

contener al menos una Flow Table y a su vez esta consiste en uno o mas Flow Entries [25].

2.2.1.2 Flow Entry

Una Flow entry es un elemento de la Flow table. Es una regla de envio que posee el
switch OpenFlow, esta contiene campos que se usan para la comparacion con las cabeceras

de los paquetes que llegan al switch. Estos campos son seis en el switch version 1.5.1 [25]

[1]:
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e Match Field: en este campo contienen los puertos de ingreso, direccién IP destino y
origen, etc.

e Priority: en este campo se encuentra el orden de prioridad que posee el Flow entry.

e Counters: este campo es un contador que aumenta la cuenta cuando ocurre una
coincidencia del Flow entry.

e Instructions: en este campo se encuentra el conjunto de acciones que se aplicaran
sobre el paquete. Estas acciones pueden ser eliminar el paquete, enviar por algun
puerto del switch o enviarlo al controlador.

o Timeouts: este campo se divide en dos valores de tiempos para la Flow entry: el
primero es el Idle Timeout, es el tiempo que debe pasar desde la ultima coincidencia
para que este Flow entry sea eliminado de la Flow table. El segundo es el Hard
Timeout, este tiempo es el que debe pasar desde el momento que se instal6 el Flow
entry en el switch para que sea eliminado, independientemente si ocurre o no una
coincidencia.

e Cookies: campo cuyo contenido lo determina el controlador. Comunmente se usa
para realizar la cuenta de algun parametro relacionado con los paquetes recibidos

por Flow entry.

A continuacion, se muestra en la figura 13 los campos de una Flow entry.

Figura 13: Campos de una Flow entry [26]
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2.2.1.3. Group Table

Un Group Table consiste en un Group entries. La funcion de estas es de brindar
meétodos adicionales de Forwarding por medio de un grupo de Flow entries que apuntan

hacia dicho Group table [25].

2.2.1.4 OpenFlow Ports

Los OpenFlow Ports son interfaces de red que permiten el paso de paquetes hacia el
procesamiento interno de los switchs OpenFlow, ademas sirven de entrada y salida en él
envié de paquetes entre switchs. Este debe admitir 3 tipos de OpenFlow Ports [25]:

o Puertos fisicos: son puertos que corresponden a una interfaz de la parte del hardware
del switch.

e Puertos légicos: son puertos que se encuentran definidos en el switch por métodos
que no son de OpenFlow. Ademas, no necesariamente corresponden a una interfaz
del hardware.

o Puertos reservados: son puertos légicos que se encuentran reservados por defecto

para funciones especificas de reenvio como por ejemplo hacia el controlador.

2.2.2 Controlador OpenFlow

El controlador reside entre en el Control plane. Este cumple la funcién de ser el cerebro
de la arquitectura, ya que es el que traslada las especificaciones del plano de aplicacién
hacia el plano de control por medio de Flow entries. A continuacién, se brindara una

comparacion de los controladores SDN mas representativos.

2.2.2.1 Controlador Nox/Pox

NOX fue el primer controlador de cédigo abierto, disefado especificamente para
investigacion de componentes y protocolos OpenFlow en codigo C++. Luego de uso de este
controlador por anos, estas las limitaciones impulsaron la creacién de otro controlador

llamado POX. El controlador POX, administrado por Open Networking Lab, de la misma
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manera usado para las mismas tareas que NOX usa un lenguaje de programacion Python y
C++, pero con mejores aplicaciones para dicha tarea como por ejemplo brinda una interfaz

grafica, soporte para descubrimiento de topologias [27][28].

2.2.2.2 Controlador Beacon

Controlador desarrollado en lenguaje de programacién Java, de la misma forma es de

cbdigo abierto y como principal caracteristica es que es de desarrollo rapido.

2.2.2.3 Controlador Floodlight

Este controlador fue una actualizacion del controlador Beacon de la misma manera es
de cddigo abierto, fue disefiado para realizar investigaciones en SDN en lenguaje de
programacion Java. Soporta Switch OpenFlow fisicos como virtuales desde la versiéon 1.0
hasta 1.3. ademas, tiene la caracteristica de poder usarse sobre entornos diferentes a

OpenFlow [27].

2.2.2.4 Controlador OpenDayL.ight

Este controlador desarrollador principalmente por Linux Foundation. Es de cddigo
abierto y el lenguaje de programacion que se usa es Java, cabe destacar también la
compatibilidad con el uso de la herramienta Mininet ademas que tiene una amplia lista de
compafias que le brindan soportes entre ellas esta Cisco, Huawei, IBM, Microsoft. Una
caracteristica resaltante de este controlador es que es multiprotocolo y modular, es decir
permite que los usuarios puedan elegir un solo protocolo o multiples protocolos para la

solucion de problemas [29][30].

2.2.3 Diagrama de bloques

El controlador presenta diagrama de bloques internamente divididos en 3 niveles con
bloques que cumplen diferentes funciones relacionados al plano de aplicacién y al plano de
datos como se puede observar en la figura 14. A continuacion, se explicara mas a detalle

estos bloques.
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Figura 14: Diagrama de bloques controlador [31]

2.2.3.1 Médulos Core y de servicios

El controlador por medio de estos mdédulos aprende de como se encuentra en tiempo
real la topologia, es decir de la existencia de los switchs y las conexiones con los usuarios
finales. Este modulo cumple las siguientes funciones [31]:

e Descubrimiento de usuarios finales como por ejemplo laptops, celulares, impresoras,
etc.

e Descubrimiento de equipos de red, se entiende como equipos que cumplen una
funcién de la red como por ejemplo routers, switchs, Access point, etc.

e Descubrimiento de la topologia de red, esta funcién permite que el controlador
mantenga informacion sobre interconexiones de los equipos de red con otros equipos
sean usuarios finales o dispositivos de red.

o Gestion de flujo, esta funcion permite mantener una base de datos de los flujos que
realiza el controlador y las instrucciones que envia a los dispositivos en el plano de

datos.

2.2.3.2 Modulo de aplicaciones

Este moédulo cumple la funcién de realizar los cambios necesarios en el plano de datos

por medio del uso de los médulos de core y de servicios. Estos cambios se realizan
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programando el plano de datos cuando se inserta, se quita 0 se modifican Flow entries en
dicho plano. Los principales médulos que se usan son los siguientes [1]:

e Forwarding:

En caso de la llegada de algun paquete, este médulo busca el camino mas corto al destino

y para realizar su reenvio se debe instalar Flow entries en el switch.

e Firewall:

Brinda seguridad mediante la filtracion de paquetes segun direccion IP y puerto de servicios

como http, tcp, udp.

e Access list

Permite el bloque de conexiones a usuarios segun su nivel de acceso.

e Port down reconciliation:

En caso de caida de algun puerto del switch, se eliminan los Flow entries que contenian en

algun aspecto a este puerto.

2.2.3.3. Médulos de interfaces

El uso de las API en el controlador permite el acceso del plano de aplicaciones a la
red, especificamente la API northbound, el controlador usa este método para enviar paquetes
con informacién de eventos en la red hacia el plano de aplicacién y a través de mensajes de
respuesta hacia el controlador envia las acciones correspondientes [31][1] como se puede
observar en la figura 15. El médulo API que se usa principalmente se denomina REST API

continuacion se explicara.

Este tipo de modulo usan unicamente API’s del tipo REST (Representational State
Tranfer), se usa principalmente para obtener informacién o generar operaciones, por medio

de HTTP, de datos en formatos JSON o XML.
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Figura 15: Mensajes entre control plane y application plane [31]

2.2.4 Protocolo Openflow

Este protocolo consiste en una serie de mensajes que se envian desde el controlador
hacia el switch y de la misma manera una serie de mensajes en respuesta en sentido
contrario. Estos mensajes permiten programar a los equipos segun la necesidad que
presente la red por medio de creacién, eliminacién de los Flow entries en el switch. A

continuacion, se especifican cuales son estos tipos de mensajes.

2.2.4.1 Mensajes Controlador — Switch

Este tipo de comunicacion las inicia el controlador y no necesariamente requiere de
una respuesta por parte del switch. Los principales mensajes de este tipo se muestran a
continuacion:

e Features: el controlador solicita una identificacion del switch junto con sus
caracteristicas como por ejemplo modelo, direccién IP, etc. El switch debe enviar una
respuesta, este mensaje es el que se envia cuando se establece el protocolo [25].

o Configuration: el controlador envia este tipo de mensajes para establecer parametros
en el switch [25].

¢ Modify-state: este mensaje se envia para realizar modificacion, aumentar o eliminar

alguna Flow entry [25].
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o Packet-out: este tipo de mensajes es usado por el controlador para realizar él envio
de paquetes previamente enviados desde el switch por medio del mensaje Packet-in.
En este mensaje se encuentran las acciones a tomar sobre el paquete como por

ejemplo por cual puerto del switch se debe enviar o descartar dicho paquete [25].

2.2.4.2 Mensajes Switch — Controlador

Este tipo de mensajes son enviados desde el switch sin solicitud del controlador,
también se les conoce como mensajes asincronos. Este tipo de mensaje se usa para notificar
al controlador de la llegada de un paquete al switch. A continuacién, se explica los principales
mensajes de este tipo que se usan.

o Packet-in: este tipo de mensaje le brinda el control de un paquete, que llego a un
puerto del switch, al controlador para el analisis de las acciones que se deben tomar
con dicho paquete [25].

e Flow — removed: este tipo de mensaje notifica al controlador sobre la eliminacion de
una Flow entry en alguna Flow table. Este mensaje se envia en respuesta a un pedido
de eliminacion de dicha Flow entry por parte del controlador [25].

o Port — status: este mensaje notifica al controlador sobre el estado del puerto en caso
de algun cambio en la configuracién por ejemplo en caso de alguna caida del enlace

que conduce a dicho puerto [25].

2.2.4.3 Mensajes simétricos

Este tipo de mensajes se envian en cualquier direccién sin necesidad de alguna
solicitud de alguna de las partes. A continuacion, se muestran cuales son estos mensajes
[25].

o Hello: estos mensajes se envian por ambas partes (switch y controlador) para iniciar
la comunicacién entre ambos.
e Echo: estos mensajes se envian por ambas partes para notificar que se encuentran

en funcionamiento.
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e Error: mensaje que se envia como notificacién de alguna falla.

2.2.5 Canal seguro Switch — Controlador

Este canal es usado para el intercambio de mensajes entre el controlador y el switch,
usualmente el protocolo Openflow usan mas de un canal OpenFlow para cada diferente
switch que posee la red, pero también puede existir mas de un canal entre el controlador y
el switch para que funcione como respaldo en caso de fallas del primero. Se usa el protocolo
TLS (Transport Layer Security) para brindar la seguridad en el canal. Este tipo de conexién
puede realizarse usando 2 métodos [31]:

El primero es el método in-band, en este caso se usan puertos de este switch
OpenFlow, el controlador envia paquetes a través de un puerto especifico con la seguridad
necesaria usando Flow entries como se puede observar en la figura 16 las lineas punteadas,
en ese caso se usa el puerto K.

El segundo es el método out-of-band, en este caso se usan conexiones dedicadas
externas al plano de datos del switch OpenFlow, principalmente se usa este tipo de conexién
cuando la red es de configuracion hibrida. Como se puede ver en la figura 16 la linea continua

se usa el puerto Z que no se encuentro como puerto del plano de datos.

OpenFlow controller

Out-of-band In-band
OpenFlow protocol - Control & data
el | |
pd ——
Part £
[ Secure channel

Packet- < El m-c,n

matching i [
function < T

|
ip“"‘d; o i
| B L

OpenFlow switch

Figura 16: Canal seguro controlador- switch [31]
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2.3. Funcionamiento de la arquitectura SDN

El funcionamiento se divide en dos procesos: proceso de ingreso y el proceso de
egreso.

El primero inicia con la llegada de un paquete por algun puerto del switch, este realiza
la extraccion de la cabecera de dicho paquete y empieza la comparacion del campo match
field del Flow entry con mayor prioridad segun el campo priority que posea con la cabecera
del paquete, en caso exista alguna coincidencia entre estos campos se ejecuta el campo
instruction set (se actualizan el campo counters) de la Flow entry que se obtuvo conciencia.
En caso de que dicha instruccion dirija a otra Flow entry se realiza todo el proceso anterior,
caso contrario se ejecuta el action set sobre el paquete para finaliza con el packet-out si no
tuviese una Flow table de egreso [25].

Luego inicia el segundo proceso que es el de egreso, en caso posea una Flow table
de egreso se realiza las acciones sobre el paquete de la misma manera que el proceso de
ingreso, pero con la diferencia que la prioridad de las Flow entries que se usan ya no puede
ser menor a la prioridad de la Flow entry que se usé para el proceso de ingreso. Caso
contrario que en el proceso de ingreso no se encuentre coincidencia con alguna Flow entry,
el controlador debe colocar una nueva Flow entry para determinar la accién que se tomara
sobre ese paquete. Estas acciones pueden ser descartar el paquete, enviar por algun puerto
por defecto o enviarselo al controlador por el canal seguro switch-controlador para el
respectivo analisis. A continuacion, se muestra en la figura 17 el diagrama de flujo del

funcionamiento de esta arquitectura [25].



Figura 17: Diagrama de bloques del funcionamiento de la arquitectura SDN [25]
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2.4 Escenarios de aplicacién de SDN

Los escenarios donde se han implementado la tecnologia SDN han sido tres: redes de

campus, redes WAN y DATA CENTERS.

2.4.1 Redes de campus

Los motivos de la implementacion de esta tecnologia son dos. Primero es por la
variedad de dispositivos que posee y los servicios que brinda con diferentes tipos de trafico
como por ejemplo voz, video y videoconferencia. Segundo es la identificacion de usuarios y

los controles de acceso que les brinda [25].

2.4.2. Red WAN

Las deficiencias en esta red se centran en 2: la primera es por la caida de enlaces de
servicios criticos por saturacion o fallas en dichos enlaces y la segunda es por el alto costo
de las conexiones a las oficinas externas, ya que actualmente se usan conexiones dedicadas

como VPN, MPLS, etc [25]. Un ejemplo de esta implementacion es la red de GOOGLE.

2.4.3. DATA CENTERS

Las deficiencias en este tipo de red es la gran cantidad de volumen de trafico que se
puede manejar, la escalabilidad de la red, la latencia debe ser baja y finalmente la necesidad

de un mayor ancho de banda en los enlaces entre equipos [25].

2.5. Presentacion de la implementacién SD-WAN en la red PUCP

Como se explico en la seccion anterior una de las areas donde se aplica la tecnologia
SDN es en la red WAN la cual se denomina SD-WAN, la funcion tradicional que tenia este
tipo de red es brindar conexién a sucursales externas con las aplicaciones que se
encontraban en los servidores, principalmente estas conexiones eran dedicadas por medio
de MPLS o VPN, ya que es necesario garantizar la confiabilidad y seguridad de la conexion.
Actualmente la red PUCP tiene 14 edificios externos cuyas conexiones hacia la red

central, la cual posee todos los servicios que son a través de una VPN como se puede
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observar en la figura 18, donde solo se presentan dos conexiones a edificios externos (la

escuela de musica y el centro de idiomas catdlica de Pueblo libre).

Figura 18: Conexiones fisicas red WAN PUCP
Fuente: Elaboracion propia (2020)

Este tipo de red posee las siguientes limitaciones:

e Alto costo de las conexiones: estas conexiones de MPLS o VPN, como se puede
observar en la figura 18 las conexiones de negro son costosas por todos los servicios
que brindan.

e En caso de la red PUCP que posee diferentes tipos de servicios, estas conexiones
deben ser confiables, ya que transmite trafico de diferente tipo (voz, video, etc) y con
un mejor ancho de banda para el despliegue de nuevos servicios.

o La gestion de red es complicada, ya que no se tiene una visibilidad completa de la
red.

e La necesidad de redundancia de enlaces en caso de fallas o caidas en las

conexiones.

La red que se propone con el uso de la tecnologia SDN tendra las siguientes

caracteristicas:
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e Se usara una conexion de internet de ancho de banda como conexiones entre los
routers SD-WAN de los edificios externos, ya que son menos costosas que las
conexiones dedicadas, las caracteristicas de la conexion de fiabilidad y seguridad la
brindara el controlador.

o El controlador tendra visibilidad completa de la red, ya que todos los dispositivos de
red se encuentran conectados por medio de canales seguros switch-controlador y por
lo tanto tendra una gestion centralizada como se puede observar en la figura 20.

e Gestion basada en politicas para mejorar la calidad de servicio y disminuir la latencia
del trafico como por ejemplo voz, video, etc.

o EIl troubleshooting sera mas eficaz por el control generalizado que tendra el

controlador.

A continuacién, se muestran las topologias de la red propuesta en la figura 19 y 20: I6gica y
fisica.

Figura 19: Topologia fisica SD-WAN PUCP
Fuente: Elaboracion propia (2020)
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Figura 20: Topologia légica SD-WAN PUCP
Fuente: Elaboracion propia (2020)

Los parametros medibles en la red propuesta:
e Calidad de servicio: es el modo que usa una red para brindar fluidez por medio de la
designacion de prioridades en los diferentes tipos de traficos.

o Latencia de red: es el tiempo que tarda los paquetes en llegar desde el nodo de origen

hasta el nodo de destino.
o Costo de implementacién

¢ Nivel de troubleshooting: es el nivel de complejidad que posee la red para la solucién

de un problema en la red.
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3.CONCLUSIONES

En el presente capitulo, se mostraran los requerimientos para cada plano de la red
SDN que se deben considerar. Ademas, se realizara la seleccion de equipos y software
necesarios para implementar este trabajo en una simulacion de una red SD-WAN para la red

PUCP.

3.1 Componentes a seleccionar

Como ya se explico en el capitulo dos, los componentes necesarios en una red SDN son los
siguientes:
e Versién de protocolo OpenFlow
e Controlador

e Swifch SDN

A continuacioén, se presentan los requerimientos del disefio.

3.2 Requerimientos generales

3.2.1 Open Source
Es necesario que la solucidon sea Open Source para evitar la dependencia de los proveedores
y permite la interoperabilidad del sistema a diferentes fabricantes. Ademas de permitir componentes
de la red de diferentes origenes.
3.2.2 Escalabilidad de la red
La red debera permitir el aumento masivo de dispositivos moviles a la red y que pueda permitir
sin problemas el manejo de todo el trafico. Aproximadamente debera permitir un crecimiento de 20

000 usuarios y 160 000 conexiones de forma simultanea [1].
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3.3. Requerimientos en el plano de datos
3.3.1 TCAM en los equipos SDN
Es necesario que el Switch SDN posea un numero alto de cantidad de Flow entries que se
puedan colocar en una TCAM (Ternary content-addressable memory), actualmente los equipos de
alto performance tienen una cantidad de aproximadamente 8000. Estas memorias son costosas por
tal motivo esta cantidad mencionada es muchas veces baja en equipos regulares.
3.4 Requerimientos en el plano de control
3.4.1 Ancho de banda del canal seguro switch-controlador
Dependiendo del tipo de conexidn que se usara para el canal seguro switch-controlador: in band
o out of band. En el primer caso, como ya se explicé en el capitulo dos, se usan puertos de este switch,
por lo tanto, la cantidad de puertos usados no deben sobrepasar de un maximo colocado por el
administrador para asegurar la confiabilidad del ancho de banda para el trafico de paquetes de los
usuarios. Por otro lado, para el segundo caso esto es indistinto, ya que los enlaces que se usan para
el trafico de datos y el trafico de control son distintos. En la figura 21 se puede observar la diferencia

entre estos dos enlaces.

Figura 21: Conexiones del canal seguro Switch- controlador a) Out of band'y b) In band [32]
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4. RECOMENDACIONES Y TRABAJOS
FUTUROS

e Realizar pruebas en un entorno de simulaciéon de redes SDN como MININET para
comprobar tiempos de latencia y ancho de banda entre usuarios en redes distintas con el
fin de tener parametros medibles en relaciéon con una red tradicional.

e Realizar pruebas en simulador de redes Legacy como GNS3, Eve-ng o Packet Tracert sin
necesidad de diferenciacion de vlan’s solo para conocer parametros de una red tradicional.

o Realizar pruebas de estrés en ambos tipos de redes para obtener una comparacioén de
cudl es el factor que los diferencian en escalabilidad de dispositivos.

e En el escenario SDN, implementar un segundo controlador como backup en caso de caida
o perdida de conexion con el controlador principal.

¢ Implementar el disefio de la red SD-WAN PUCP, pero orientado a dispositivos inalambricos
como Access Point, ya que es a estos equipos los que se conectan los usuarios en las
distintas sedes.

e Realizar la implementacién de una la red SD-WAN PUCP de una forma mas real
aumentando los diferentes protocolos que se usan para tener conectividad con el Service

Provider como BGP, MPLS-VPN, etc.
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