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RESUMEN

Durante los 18 afios de operacion del Proyecto Camisea se han registrado 13 fallas en los sistemas de
transporte por ductos de liquidos de gas natural (LGN). Muchas de estas fallas son producto del
movimiento lento de suelos, las infiltraciones de agua o la perforacion intencional de los ductos. Sea
cual fuere la causa, muchas veces ocurre que las fallas terminan no siendo identificadas por el sistema

de deteccion de fugas y derrames SCADA de la empresa transportadora (TgP).

El objetivo del presente proyecto es evaluar la factibilidad de disefiar un sistema ciber-fisico que permita
identificar derrames de pequefia magnitud a lo largo del poliducto de LGN, a la vez que alerte en caso
de derrame tanto a la empresa transportadora como a los organismos técnicos supervisores y
fiscalizadores (como el OEFA y Osinergmin). Contar con un sistema como el descrito, permitira que se
tomen acciones inmediatas tal que se consiga reducir drasticamente tanto el impacto ambiental como el
socioeconomico. Con este fin, la pregunta de investigacion es la siguiente: ;de qué manera se podrian
vincular las tecnologias de la informacion y la comunicacion con los procesos fisicos tal que se puedan
monitorizar las variables relacionadas con los derrames de LGN? En este contexto, se debe tener en
cuenta que el bajo porcentaje de falsas alarmas es una medida para que un sistema de monitorizacion de

derrames sea considerado eficiente.

La pregunta de investigacion se responde a través del disefio de un sistema ciber-fisico que implica la
interaccion de: (i) un sistema fisico, disefiado seglin la norma de disefio alemana VDI 2221 y (ii) un
sistema ciber, disefiado de acuerdo al proceso de disefio “Attribute-Driven Design 3.0” del Instituto de
Software de la Universidad de Carnegie Mellon. El sistema fisico consiste en un conjunto de estaciones
de monitoreo que cumple con términos de referencia dados por Osinergmin, y presenta una
configuracion redundante en el suministro de energia, para alimentar en todo momento a dispositivos
electronicos, entre los que destacan sensores no intrusivos, acondicionadores de sefiales, y un
microcontrolador. Estos dispositivos, en conjunto, se encargan principalmente de la adquisicion y
transmision de los datos relacionados con derrames de LGN hacia el sistema ciber. El sistema ciber
consiste en una arquitectura de Cloud computing, disefiada en base a los principales casos de uso
identificados, escenarios de atributos de calidad, restricciones y preocupaciones arquitecturales. Las
funciones del sistema ciber son recibir y procesar las tramas de datos, notificar al sistema fisico en caso

de un derrame y presentar el proceso de monitoreo a través de una plataforma cloud.

De esta manera se obtiene como resultado un sistema integrado que genera las condiciones para detectar

derrames y establecer alertas a tres niveles: in situ, a través de SMS y a través de la plataforma cloud.
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1. CAPITULO I: INTRODUCCION

1.1. Situacion problemética

1.1.1.  Breve contexto del Proyecto Camisea

El Perti posee tres areas de explotacion del gas natural (GN) y liquidos asociados al gas natural (LAGN):

el yacimiento de Aguaytia (Cuenca del Ucayali), la Costa Norte (Piura - Tumbes) y Camisea (Cusco).

El descubrimiento y desarrollo de los yacimientos de Camisea, establecié un hito importante en la

historia del Peru debido a la cantidad de reservas probadas de GN (16 veces el tamafio del yacimiento

de Aguaytia y casi 32 veces el tamafio de los yacimientos de la Costa Norte) y LAGN (28.5 veces el

tamafio de las reservas de Aguaytia) lo cual dio origen al proyecto energético mas importante del pais

[11, [2].

El proyecto Camisea inici6 operaciones comerciales en agosto del 2014 y se desarrolla en tres etapas:

@

(i)

(iii)

La explotacion comprende: (a) la extraccion de GN y LAGN en los yacimientos de
Camisea (lotes 88, 56 y 57), cuya licencia ha sido adjudicada por el Consorcio Camisea
liderado por Pluspetrol (lotes 88,56) y Repsol (lote 57); y (b) la transformacion de los
hidrocarburos en la Planta de Separacion “Las Malvinas” para la obtenciéon de
productos comerciales como el gas natural seco (GNS) y el liquido de gas natural
(LGN) [1],[2]

El transporte comprende tres contratos. El consorcio Transportadora de Gas del Perti
(TgP) posee dos contratos BOOT (build own operate and transfer) para el transporte
de GNS desde Camisea hacia el City Gate en Lima (gasoducto de 729 km); y LGN
desde Camisea hacia la Planta de Fraccionamiento en Pisco (poliducto de 561 km). El
consorcio Peri LNG (PLNG) posee un contrato “ship or pay” con TgP para el
transporte de GNC desde la Planta de Chiquintirca (Ayacucho) hacia la Planta de
Licuefaccion en Melchorita (gasoducto de 408 km) [3], [4]. Ver Anexo A.

La distribucion comprende un contrato BOOT con la empresa Gas Natural de Lima y
Callao S.A (GNLC-Calidda) para la distribucion por ductos de GNS en Lima y Callao.
Asi mismo, el consorcio PLNG y la empresa Tractebel (Bélgica) firmaron un acuerdo
para exportar LGN hacia México. Por otro lado, en Pisco se distribuyen productos
comerciales como el propano, butano, nafa y diésel para el abastecimiento del mercado

interno y externo [2], [3], [5].

En la Figura 1 se muestra de manera grafica cada una de las etapas del Proyecto Camisea
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Figura 1. Esquema del Proyecto Camisea
Fuente: [1]

El transporte es la actividad mas propensa a sufrir una interrupcioén, debido a la alta sismicidad del
territorio peruano [6]. Lo cual en consecuencia, generadoras eléctricas y empresas industriales pueden
verse afectadas por el menor abastecimiento de los hidrocarburos (GNS y LGN); asi mismo el transporte
representa una parte importante del costo que deben pagar los consumidores locales e internacionales

[7]. Dada esa importancia, el presente trabajo se centrara en esta operacion.

1.1.2.  Tecnologias en el transporte del GNSy LGN

Los hidrocarburos parten de la selva en un Sistema de Transporte por Ductos (STD), que consiste en
dos gasoductos para el GNS y un poliducto para el LGN, hasta llegar a la costa. El disefio, construccion,
operacion y mantenimiento del STD cumple con las normas y disposiciones del Reglamento de
Transporte de Hidrocarburos por Ductos (Decreto Supremo N.° 081-2007-EM). La Figura 2 muestra la
descripcion grafica de los ductos de GNS y LGN.

Figura 2. Sistema de transporte de GNS y LGN
Fuente: [8]

El STD cuenta con dos sistemas independientes de comunicacion, el primario es a través de un cable
de fibra oOptica que va adyacente a lo largo de los STD y enlaces satelitales son usados como
comunicacion secundaria. Esto permite la transmision de datos, el control y supervision de las diferentes
instalaciones del STD desde la ubicacion central de cada operador, para el caso de TgP desde el City

Gate en Lurin a través de un Sistema Automatico de Supervision, Control y Lectura de Parametros a



Distancia (SCADA); y en el caso de Pert LNG, desde la Planta Melchorita a través de un Sistema
Computarizado de Estacion Maestra SCADA (SCEMS). Tanto el SCADA de TgP como el SCEMS de
Pertt LNG, son sistemas independientes, sin embargo, el SCEMS provee una interfaz de enlace de

comunicacion de datos seriales por MODBUS con el SCADA de TgP [9,10].

Ambos sistemas SCADA se interconectan con mas de 70 equipos remotos entre PLC (controladores
logicos programable), RTU (unidades de terminal remota), valvulas (de bloqueo y check) y plantas.
Mediante el protocolo de comunicacion MODBUS, se abren y cierran valvulas de bloqueo de la linea
principal, estas valvulas estan situadas en intervalos maximos de 30 km aproximadamente a lo largo de
los STD, considerando su accesibilidad con fines operativos y de mantenimiento [10]. Adicionalmente,
el operador TgP dispone de herramientas tecnologicas como: (i) sistema de deteccion de fugas y
derrames a través del SCADA, (ii) un sistema de informacién geografica (GIS), que permite la
evaluacion y analisis de las instalaciones existentes en toda la extension del STD y su entorno, asi como
el &mbito geografico que atraviesa; y (iii) un sistema de monitoreo de movimiento de suelos por fibra

optica, que permite generar alertas tempranas e iniciar trabajos correctivos [9].

A pesar de la alta tecnologia empleada para supervisar la operacion del STD, la pequefia magnitud de
los derrames ha sido un problema persistente. En consecuencia, gran porcentaje de estos no terminando

siendo sido detectados por el sistema SCADA [11]-[23].

1.1.3.  Incidentes e impactos de los derrames

Durante los 18 afios de operacion del Proyecto Camisea, se han registrado 13 fallas en el STD,
especificamente en el poliducto (LGN). Segun los reportes de Osinergmin [11]-[23], el principal
motivo de las fallas es el deslizamiento de suelos (ver Anexo B). Asi mismo, muchas veces ocurre que
las fallas terminan siendo reportadas por las comunidades locales y no identificadas por el sistema de
deteccion de fugas y derrames SCADA de la empresa transportadora TgP. En la Figura 3, se muestra la

estadistica de los derrames de LGN.

Figura 3. Estadisticas de derrames de LGN
Fuente: Elaboracion propia



Los derrames de LGN han tenido fuertes impactos en la poblacion y en el medio ambiente en general,
pues la composicion quimica de los rios y suelos contaminados han presentado valores que exceden los
limites maximos permisibles de metales pesados como: aluminio, antimonio, arsénico, cadmio, hierro
y plomo; esto afecta directamente a la flora y fauna silvestre, asi como a las personas que hacen uso de
estos recursos naturales [24]. Ademas, al paralizarse el transporte, sea por dias o semanas, hay una
afectacion en los ingresos fiscales, dado que se perciben menores regalias, pues éstas se determinan
sobre la produccion fiscalizada. Por tanto, hay un dafio a los ingresos regionales, como el canon gasifero
y el Fondo de Desarrollo Socio-econdomico de Camisea (FOCAM), de los departamentos que dependen

de estas rentas territoriales [25].

En el Anexo B, se muestra el historico de las fallas en los STD.

1.1.4. Rol del Estado

De acuerdo a consultas realizadas a personas y entidades relacionadas con el Proyecto Camisea (ver
Anexo C), se conoce que un evento de derrame se caracteriza por generar un incremento de temperatura
o decremento del flujo y presion en una seccion del poliducto. Al darse un evento de derrame sea
identificado por el SCADA o reportado por las comunidades locales, se lleva a cabo una inspeccion in
situ por parte de Osinergmin y OEFA, organismos técnicos supervisores y fiscalizadores de la operacion

de transporte.

Osinergmin se presenta para: (i) supervisar los aspectos técnicos y de seguridad; (ii) verificar las
actividades relacionadas con la operatividad del Plan de Contingencias del concesionario y (iii)
inspeccionar la reparacion del ducto de transporte. OEFA ejecuta su funcion de fiscalizacion y
supervision ambiental, cuyo proceso inicia con tomar muestras de suelo y agua principalmente, las
cuales son llevadas a sus laboratorios equipados con sensores certificados por el Instituto Nacional de

Calidad (INACAL), con lo cual logran cuantificar la magnitud del incidente.

Sin embargo, ambas instituciones pueden tomar hasta 3 dias para llegar a la zona afectada, lo que
conlleva a un retraso en la emision del informe de impacto ambiental, el cual oscila entre 15 y 30 dias.
En consecuencia, el retraso puede dar lugar a la pérdida de evidencia o que se reduzca el efecto disuasivo

de la funcion de investigacion.

1.2. Modelo conceptual de la solucion

El sistema ciber-fisico que se propone para monitorizar variables relacionadas con los derrames de
LGN, debe ser capaz de detectar derrames de pequeiia magnitud y realizar las siguientes funciones

principales:



1) Recolectar y transmitir a la nube datos relacionados a los derrames del LGN con una
frecuencia de 5 segundos.

2) Procesar en la nube los datos para determinar la ocurrencia y posible ubicacion del derrame.

3) Alertar a la empresa responsable del transporte y a los organismos técnicos supervisores y
fiscalizadores de un evento de derrame.

4) Brindar un entorno visual del proceso de monitorizacion en tiempo casi real.

Para poder realizar un buen analisis del sistema ciber-fisico, es necesario poner en contexto los
componentes esenciales del sistema. La Figura 4, muestra un modelo conceptual de la interaccion entre

los componentes fisico y ciber del sistema.

Figura 4. Modelo conceptual del sistema ciber-fisico
Fuente: Elaboracion propia

En vista de que a largo de los 561 km del poliducto existen valvulas de bloqueo situadas en intervalos
maximos de 30 km, se plantea entonces que el sistema fisico este conformado por un conjunto de 20
estaciones de monitoreo (la cantidad puede variar) que estarian instaladas cerca de las véalvulas de
bloqueo; y cuya funcidn principal seria recolectar variables relacionadas a los derrames de LGN
(temperatura, presion, flujo, ruido acustico). Estas variables deberan ser procesadas, analizadas y
almacenadas por el sistema ciber, a través de un conjunto de servicios cloud. Ademas, para proponer
una solucion efectiva no solo se seguira los lineamientos técnicos de Osinergmin planteados en sus
términos de referencia [10], sino también se revisaran estandares internacionales como la API 1130
(“Computational Pipeline Monitoring for Liquid Pipelines”) y la API Technical Report 1149 (“Pipeline
Variable Uncertainties and Their Effects on Leak Detectability”).



1.3 Objetivos
1.3.1.  Obijetivo general

Disefiar un sistema ciber-fisico para monitorizar derrames de LGN en el sistema de transporte por

ductos del Proyecto Camisea, y que este también alerte a las entidades competentes en caso de derrame.

1.3.2.  Objetivos especificos

1. Realizar un estudio del estado del arte que permita reconocer las tecnologias relacionadas y
aplicadas en los sistemas de monitorizacion de liquidos de gas natural.

2. Definir los requerimientos de disefio tanto del sistema fisico como ciber en base a términos de
referencias de organismos técnicos, y otros relevantes.

3. Elaborar el disefio conceptual del sistema fisico teniendo en consideracion aspectos técnicos,
econdmicos y legales, siguiendo la norma VDI 2221.

4. Desarrollar el disefio del sistema fisico en el dominio mecanico y eléctrico-electrénico, que
comprende calculos, seleccion de componentes, entre otros.

5. Disenar la arquitectura de software basada en cloud computing del sistema ciber siguiendo el
proceso de disefio “Attribute-Driven Design 3.0”.

6. Realizar pruebas de concepto para validar la interoperabilidad entre los componentes fisico y
ciber mediante un protocolo de comunicacion orientado al internet de las cosas.

7. Realizar pruebas de integracion (comunicaciones, decisiones y acciones) del
sistema fisico con el sistema ciber.

8. Estimar los costos totales del sistema ciber-fisico, considerando costos de los componentes

seleccionados, costos de disefio, entre otros.

1.4. Justificacion

Las rutas de los ductos de GNC y LGN se extienden a través de la compleja geografia peruana, con sus
consecuentes dificultades de acceso y complicadas condiciones geoldgicas; a pesar de la compleja
instrumentacion y tecnologia con el que se transporta, es evidente la necesidad de un sistema no

intrusivo que permita la deteccion confiable y sensible de derrames de pequefia magnitud.

1.5. Alcances

La presente investigacion se centrard en la aplicacion de dos metodologias para el disefio del sistema
ciber-fisico. Sin embargo, no se profundizara en el método para la deteccion y ubicacion de derrames

debido a su alto grado de dificultad para la ejecucion de pruebas de concepto.



2. CAPITULO II: MARCO TEORICO Y ESTADO DE ARTE

2.1. Métodos computacionales de deteccion de derrames

De acuerdo con la literatura [27, 28] y la norma API 1130, existen diferentes métodos computacionales
de monitoreo en tuberias (CPM en inglés “Computational Pipeline Monitoring”), que mediante el uso
de sensores de campo (para medir el flujo, presion y temperatura del hidrocarburo) junto con

herramientas algoritmicas permiten la deteccion de derrames de liquidos en ductos.

2.1.1. Balance de linea

Consiste en determinar la diferencia de variables relacionadas con el flujo, volumen, densidad del
hidrocarburo en la entrada y salida de diferentes puntos de medicion en el ducto; la cual se compara con
un umbral de alarma predefinido. Puede tomar diversos nombres como: (i) balance de volumen, en el
que se aplica compensacion por cambios en la medicion debido a temperatura y/o presion; (ii) balance
de modificacion de volumen, en el que ademés de lo anterior mencionado se considera la
compresibilidad del fluido en las variaciones del volumen medido; y (iii) balance compensado de masa,
que adicionalmente a los métodos anteriores, se aplica un modelo matematico de las condiciones de
operacion en los puntos de medicion del ducto o poliducto (longitud, diametro, espesor, rugosidad). Sea
cual fuere la variante de este método, solo es utilizado para detectar la existencia de un derrame y no

para identificar la ubicacion.

2.1.2.  Modelo transitorio en tiempo real

Consiste en: (i) simular el proceso en tiempo real tomando en cuenta todas las caracteristicas de la
tuberia (diametro, longitud espesor, rugosidad), del fluido (densidad, viscosidad, moédulo de
compresibilidad), del medio por la que pasa el ducto (altura, temperatura, bombas, valvulas, ubicacion)
para realizar un perfil del flujo y presion en el ducto; y (ii) comprar esos valores con las mediciones de
los sensores instalados a lo largo del ducto. Es uno de los métodos mas sensibles, pero también mas
complejos, depende de la precision de los sensores de campo lo que ocasiona que se den falsas alarmas
del derrame producto de errores de calibracion. Solo es utilizado para detectar la existencia de un

derrame y no para identificar su ubicacion.

2.1.3.  Monitoreo de presion y flujo

Consiste en monitorear variables de presion y flujo provenientes de diversos sensores instalados en el
ducto con la finalidad de determinar una desviacion que supere un umbral de alarma predefinido. Es
utilizado para determinar las tasas de cambio frente a condiciones de operacién normales, inusuales y

de potencial derrame, sin embargo, no permite identificar la ubicacion.



2.1.4.  Seguimiento de onda de presion negativa (acustica)

Consiste en analizar las ondas de presion negativa (o rarefaccidon) que se producen tras una caida de
presion en una determinada seccion del ducto. Estas ondas se propagan corriente hacia arriba (upstream)
y corriente hacia abajo (downstream), las frecuencias oscilan entre 1MHz hasta por debajo de 1KHz.

El derrame puede ser ubicado después que se filtre el ruido que acompana a dichas frecuencias.

2.1.5.  Analisis estadistico

Consiste en aplicar algin método de clasificacion a un histdrico de datos de presion y flujo de entradas
y salidas de secciones del ducto, a partir de los cuales se definen el gradiente hidraulico y
comportamiento del hidrocarburo en el ducto, que son evaluados en tiempo real. De acuerdo a como se
extraigan los datos del proceso estos métodos pueden ser cualitativos (analisis de tendencias, sistemas
expertos) o cuantitativos (modelos matematicos, redes neuronales). Su uso exige una extensa base de
datos y toma mucho tiempo para obtener valores de operacion en condiciones normales, inusuales y de

potencial derrame. No permite identificar la ubicacion del derrame.

2.2. Tecnologias de monitorizacion

De acuerdo con una busqueda en bases de datos de patentes, se han encontrado 5 soluciones que
persiguen el objetivo de identificar la ubicacion de derrames de liquidos en tuberias, las cuales utilizan

diferentes tecnologias basadas en hardware, software e incluso una combinacion de ambas.

2.2.1. Patentes

A continuacion, se presenta las patentes en orden cronologico.

a) Pipeline leak detection device

Tabla 1. Pipeline leak detection device
Fuente: [28]

Numero de publicacion: Inventor: Fecha de publicacion:
US003564526 Ernest Butts 16/11/1967

Consiste en un dispositivo que detecta fugas y/o derrames en ductos

que transportan hidrocarburos, las cuales necesariamente deben estar / 21 /3
enterradas. Este dispositivo estd compuesto por un par de conductores ===t il -
ubicados justo debajo de la tuberia. Estos conductores son
impermeables al agua y a liquidos subterraneos, sin embargo, al
producirse una fuga o derrame se destruye el aislamiento entre estos,
causando un cortocircuito, permitiendo un flujo de corriente entre
ellos; este corto circuito acciona una alarma.




b) Automatic leakage detection system form pipelines carrying fluids

Tabla 2. Automatic leakage detection system form pipelines carrying fluids
Fuente: [29]

Numero de publicacion: Inventor: Fecha de publicacion:
US004066095 Frank Massa 17/02/1976

Consiste en un conjunto de sensores de flujo ultrasonicos que estan instalados en intervalos espaciados a
lo largo de la longitud del ducto, que monitorizan continua y automaticamente variables como: la tasa
exacta de flujo y la velocidad del fluido. De producirse alguna diferencia significativa entre estas variables,
se transmite inmediatamente una sefial codificada al centro de operaciones y se procede con el cierre
inmediato de las valvulas cercanas al derrame, para que un equipo técnico inspeccione la ubicacion exacta
del derrame.
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c) Leak detector for natural gas pipelines

Tabla 3. Leak detector for natural gas pipelines
Fuente: [30]

Numero de publicacion: Inventor: Fecha de publicacion:
US005117676A David Chang 25/02/1991

Consiste en instalar un conjunto de micréfonos interconectados, que estan adheridos en la superficie
exterior y a lo largo del ducto. Las sefiales capturadas por los micr6fonos son analizadas en su espectro de
frecuencia. Se basa en la formula de la frecuencia, f = Vs/(2d), donde Vs es velocidad del sonido en el gas
y d es el espesor de la tuberia. Las fugas se caracterizan por el ruido y el espectro acustico que estas generan.
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d) Method and apparatus for leak detection and pipeline temperature modeling method and

apparatus
Tabla 4. Method and apparatus for leak detection
and pipeline temperature modeling method and apparatus
Fuente: [31]
Numero de publicacion: Inventor: Fecha de publicacion:
US005343737A Joseph Baumoel 22/09/1992

Consiste en un método y un aparato para el modelamiento de temperatura. Este método consiste en dividir
a la tuberia por segmentos y colocar dispositivos a inicio y al final de cada segmento. De esta manera, se
determina el volumen transportado, midiendo la temperatura del fluido. Una diferencia de volumenes que
exceda al umbral activa una sefial de alarma.
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23 22+ 24
e) Pipe leakage detection
Tabla 5. Pipe leakage detection
Fuente: [32]
Numero de publicacion: Inventor: Fecha de publicacion:
US6339953BA Roger Philip Ashworth 03/06/1998

Consiste en mover este detector por el interior de la tuberia hacia una ubicacion deseada, en su recorrido
se aplica una presion de prueba. Cuenta con una serie de sensores que miden la tasa de cambio de la presion,
y determina el grado de la fuga en una determinada ubicacion. Tiene integrado un microprocesador que
proporciona el enlace de comunicacion hacia una computadora a través de cable. En el computador se
ejecuta un sofiware que ofrece una interfaz de usuario en base a graficos, que detallan la posicion y la
magnitud de las fugas por encima del valor establecido. El tiempo de inspeccion oscila entre 20 a 30
minutos cada 100 metros de la tuberia principal.

qm’ a""" \ 7 34\ (2
. 35- Valve V
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2.3.

2.3.1.

Productos comerciales

Atmos International
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Es una empresa de Inglaterra (Manchester). Cuenta con una cartera de soluciones de deteccion de fugas,

derrames y robos en ductos para diferentes industrias (gas, petroleo, agua, etc) las cuales cumple con

exigentes normas como API 1130, API 1175, API 1155, API 1149, CSA Z662, regulaciones alemanas

para la deteccion de fugas y derrames en tuberias (TRFL). En la Tabla 6, se muestran soluciones para

la industria del gas que incluyen componentes de software y hardware.

Tabla 6. Soluciones Atmos International

Fuente: [33]

sensibilidad y precision de
ubicacion de la fuga o
derrame.

Soluciones Descripcion Principales caracteristicas Sensores usados
Deteccion de fugas y Algoritmos patentados que administran | ¢ Presion.
derrames por balance de transitorios térmicos e hidrdulicos para | e Flujo.
volumen estadistico por optimizar la sensibilidad y la precision en | o Temperatura
medio de sensores que las tuberias y redes de recoleccion mas (opcional).
estan ubicados en cada complejas.
punto de suministro y Tamafio de deteccion de las fugas o

Atmos Pipe | entrega, asi como en derrame tan pequefio como 0.25% del flujo
estaciones intermedias de | con instrumentacion de alta calidad.
bombas y valvulas. Utiliza un modelo transitorio en tiempo real

(RTTM por sus siglas en inglés) que corrige
automaticamente los errores de medicion.
Utiliza datos de flujo y presion de sistemas
SCADA, DCS, PLC o RTU.
Deteccion de  fugas, Ubica, la fuga, el derrame o robo con una | e Acustico.
derrames y robos en precision de ubicacion de 10 m. ¢ Flujo.
ductos que no cuentan con Precision de ubicacion esperada por debajo
medidor de flujo, por| del 0.25% de la longitud de la seccioén
medio del analisis de monitoreada.
ondas de presion negativa. Rendimiento probado en secciones de hasta
Atmos 240 km en un ducto.
Wave Detecta fugas o derrame durante
condiciones de estado estable, transitorias y
de cierre.
Uso de un sistema de adquisicion de datos
de entrada de instrumentos de 4-20 mA a
alta resolucién y una alta frecuencia de
muestreo
Combina la tecnologia de Precision en la ubicacion de la fuga o | e Presion.
balance de masa (flow) derrame, normalmente de 0.25% de la | e Flujo.
con las técnicas de onda longitud de la seccion monitoreada. e Acustico.
ALMOS de  presion  negativa Detecta tamafios Qe fuga' o derrames de
Wave Flow (wave) para lograr mayor |  hasta 0.04% del flujo nominal.

Se usan tres algoritmos integrales que
filtran el ruido del proceso y la interferencia
de los datos de presion negativa para crear
un mapa tridimensional detallado.
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Es importante mencionar que las soluciones Atmos International cuentan con multiples arquitecturas

para comunicaciones (GSM, satélite, radio), esto les permite centralizar la informacion hacia un

servidor “on-premises” y/o “cloud”. En la Figura 5, se muestra sus configuraciones a alto nivel.

(a)

(b)

(©) (d)

Figura 5. Configuraciones Atmos International
(a) instalacion fisica, (b) interfaz web, (c) mapas de geolocalizacion, (d) histérico de datos.
Fuente: [33]
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2.4. Cloud computing

2.4.1. Definicion

En 2002 el NIST, defini6 el término Cloud computing como un “modelo para habilitar acceso
conveniente por demanda a un conjunto compartido de recursos computacionales configurables, por
ejemplo, redes, servidores, almacenamiento, aplicaciones y servicios, que pueden ser rdpidamente
aprovisionados y liberados con un esfuerzo minimo de administracion o de interaccion con el
proveedor de servicios” [34]. Este modelo esta compuesto por cinco caracteristicas esenciales, cuatro

modelos de despliegue y tres modelos de servicio.

2.4.2. Caracteristicas esenciales

e Auto-servicio por demanda: Un consumidor puede aprovisionar de manera unilateral
capacidades de computo, tales como tiempo de servidor y almacenamiento en red, en la medida
en que las requiera sin necesidad de interaccion humana con el proveedor del servicio.

e Acceso amplio desde la red: Las funcionalidades estan disponibles sobre la red y se acceden
a través de mecanismos estandares que promueven el uso desde plataformas de los clientes
como una laptop, una tableta, un teléfono movil.

e Conjunto de recursos: Los recursos computacionales del proveedor se habilitan para servir a
multiples consumidores mediante un modelo “multi-tenant”, con varios recursos tanto fisicos
como virtuales asignados y reasignandose de acuerdo a los requerimientos de los consumidores.
Algunos ejemplos de recursos incluyen almacenamiento, procesamiento, memoria, ancho de
banda y maquinas virtuales.

e Répida elasticidad: Los recursos computacionales pueden ser suministrados y liberados de
manera rapida y elastica, en algunos casos de forma automatica.

e Servicio medido: Los sistemas en la nube controlan y optimizan automaticamente el uso de
los recursos computacionales mediante la modalidad de pago por uso. El uso de estos recursos
puede ser monitoreado, controlado y reportado, proporcionando transparencia tanto para el

proveedor como para el consumidor por el servicio utilizado

2.4.3. Modelos de servicios

Los tres modelos de servicios comunes son: (i) Software as a Service (SaaS), (i) Platform as a Services
(PaaS) y (iii) Infrastructure as a Service (laaS). Sin embargo, actualmente los proveedores de Cloud
computing, ofrecen un nuevo modelo de servicio con un enfoque creativo lo que se conoce como
Anything as a Service (XaaS), para comprender este concepto es necesario analizarlo desde la

perspectiva del consumidor y del proveedor, ver Tabla 7.
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Tabla 7. Modelos de servicios

Fuente: [35]

Actividades
Consumidor Proveedor
Usa la aplicacion y/o servicio para | Instala, administra, y proporciona soporte
SaaS | operaciones de procesos de negocio. técnico y mantenimiento a la aplicacion
(software) en una infraestructura.
Desarrolla, prueba, despliega y gestiona las | Proporciona el desarrollo, el despliegue y las
f PaasS aplicaciones alojadas en la nube. herramientas administrativas para la plataforma
Q del consumidor. Provee y administra la
infraestructura y el middleware.
Implementa, ejecuta, administra y | Proporciona y administra el procesamiento,
laaS | monitorea los sistemas operativos, el | almacenamiento, redes y otros recursos
almacenamiento y las aplicaciones. informaticos en una infraestructura.
2.4.4.  Modelos de despliegue

Los cuatro modelos de despliegue son descritos en la Tabla 8.

Tabla 8. Modelos de despliegue

Fuente: [36]

Definicion

Principales caracteristicas

La infraestructura de esta nube estd disponible

escenario en donde la aplicacion se desarrolla y se
prueba en una nube privada y luego se despliega
a una nube publica.

Cloud para el publico en general o para un gran grupo de
publica industria y dicha infraestructura la provee una
organizacion que vende servicios en la nube. ¢ Costos inferiores.
¢ Sin mantenimiento.
La infraestructura es compartida por varias | e Escalabilidad casi ilimitada.
organizaciones y apoya las preocupaciones de | e Gran confiabilidad debido a una
una comunidad particular sobre un tema amplia red de servidores que garantiza
Cloud especifico, por ejemplo, seguridad, investigacion, que no se produzcan problemas.
comunitaria | politicas o  cumplimientos. ~Puede  ser | o Rentabilidad.
administrada por la organizacion o por un tercero
y puede existir dentro de la misma, “on premises”
o fuera de la misma, “off premises”.
La infraestructura es operada unicamente Altai ‘on inicial
para una organizacion. Puede ser administrada * A IMVEsion fmetdl. -
Cloud . o Infraestructura a la medida.
. por la organizacion o por un tercero y puede .
privada existir dentro de la misma, “on premises” o fuera * Mayor s.e.gurldad.
de la misma, “off premises” * Escalabilidad.
e Control de los recursos confidenciales.
Es la composicion de dos o mas nubes, por | e Escalabilidad de la cloud publica.
ejemplo, privada y publica, que permanecen | e Flexibilidad, debido a que se puede
como entidades Unicas pero que coexisten por aprovechar los recursos adicionales de
Cloud tener tecnologia que permite compartir datos o la nube publica cuando sea necesaria.
hibrida aplicaciones entre las mismas. Considérese un | e Rentabilidad: gracias a la posibilidad

de escalar a la nube publica, solo se
pagard por la capacidad informatica
adicional cuando sea necesaria.
Facilidad para la migracion.
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2.5. Metodologias de disefio
2.5.1.  Verein Deutsher Ingenieure 2221 (VDI 2221)

Es una norma de disefio creada por la “Sociedad de ingenieros profesionales” (Verein Deutsher
Ingenieure). Tiene un enfoque sistematico del problema para la creacion de un producto; este proceso
de disefio se subdivide en 7 fases de trabajo (ver Figura 6). La primera fase y la mas importante hace
referencia a los requerimientos de disefio, esta etapa a lo largo del proceso de disefio sufre varias
modificaciones y es recurrente su analisis posterior. La segunda etapa se refiere a realizar un diagrama
de las funciones y subfunciones del sistema. La tercera etapa busca realizar una matriz morfologica con
3 posibles soluciones a las funciones mencionadas en la segunda etapa; de las cuales después de
evaluarlas técnica-econdmicamente se escogera a la de mayor puntaje. La cuarta etapa consiste en
dividir el producto disefiado en modulos realizables en este caso por ser un disefio mecatronico se
dividira en tres estructuras fundamentales: mecanica, electronica (telecomunicaciones) y software. La
quinta etapa se limita a realizar diagramas o bosquejos preliminares de los médulos divididos para
finalizarlos en la sexta etapa. Por ultimo, la séptima etapa se refiere a documentacion del producto,

construccion y pruebas del mismo [37].

(a) | (b)

Nueva perspectiva de la
Ingenieria Concurrente

Clarificacion y definicion Resultados
de la tarca

* + [ > A Especificacion /,—‘—> Entomo productivo

7 2 - Materiales
Determinar las funciones y sus Fabricacié
= estructuras e i - Fabricacion

. } - Montaje
* * : > Estructura funcional / i \ - Calidad
/ i \ - Transporte

Bisqueda de los principios de solucién "
y sus combinaciones Entorno socia

f ‘ L >/ Solucion principal / ‘ - Ergonomia

— = - Seguridad
Dividirlos en médulos - Impacto ambiental

- Fin de vida

f ‘ L 7/ Estructura modular / ........... l

Realizar la distribucion de los
mddulos principales

‘ [ A Distribuciones i
preliminares i

Completar la distribucion general

* * [ A Distribucion !
definitiva

Preparacion de la produccién y de las

2

w

Ny

= o

Ny

7 £ g s - |

mstrucciones llk‘ operacion H

T Y 4 Documentacion :

// del producto 5

|
Figura 6. Norma VDI 2221

Fuente: [37]
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2.5.2.  Attribute-Driven Design 3.0 (ADD 3.0)

Desarrollado en el Software Engineering Institute de la Universidad Carnegie Mellon. Consiste en
tomar decisiones para transformar “drivers” arquitecturales (casos de uso, escenarios de atributos de
calidad, restricciones y preocupaciones arquitecturales) en estructuras. El primer paso consiste en
identificar el proposito del disefio y listar los requerimientos funcionales y no funcionales que deban
considerarse como drivers. En el segundo paso empieza el proceso iterativo, se pide al disefador
establecer el objetivo de la iteracion por medio de la seleccion de drivers. En base a este objetivo, en el
tercer paso se escogera uno o mas elementos del sistema para ser refinados. En el cuarto paso se
identifica, compara y selecciona uno o mas conceptos de disefio que satisfacen el objetivo de la
iteracion. En el quinto paso, se instancian los elementos arquitecturales que cumplen con los conceptos
de disefno seleccionados, se les asignan responsabilidades, y se define el flujo de informacion entre
estos. En el sexto paso, se representa graficamente la estructura creada de esta manera se registran las
decisiones de disefio. En el ultimo paso, se analiza el diseflo actual, se revisa el objetivo de la iteracion
y el logro del proposito del disefio, las decisiones que han sido tomadas se analizan con los avances en

el proceso de disefio general [38]. Ver Figura 7.

Figura 7. Proceso ADD 3.0
Fuente: [38]
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3. CAPITULO I11: DISENO CONCEPTUAL

Un sistema ciber-fisico necesita de una metodologia para asegurar la interoperabilidad, gestionar su
evolucion y lidiar con situaciones emergentes; para estos efectos, el presente trabajo se apoya en: (i) la
norma de disefio VDI 2221 para el sistema fisico y (ii) con el proceso de disefio “Attribute-Driven

Design 3.0” (ADD 3.0) para el sistema ciber.

3.1 Disefio conceptual del sistema fisico segin norma VDI 2221
3.1.1.  Lista de requerimientos

En base a la previa revision bibliografica, ahora se detallan los requerimientos del sistema fisico, que
estan divididos en distintos ambitos como: funcidn principal, geometria, cinematica, fuerzas, materiales,
energia, sefiales, monitoreo, sensores, condiciones de operacion, seguridad. ergonomia, mantenimiento,
fabricacion, ensamblaje, costo y plazo de entrega. Estos pueden considerarse como exigencias (E) o

deseos (D). Ver Tabla 9, Tabla 10 y Tabla 11.

Tabla 9. Lista de requerimiento sistema fisico
Fuente: Elaboracion propia.

. L . . Pagina 1 de 3
Lista de requerimientos del Sistema Fisico Edicion: Revs (28/09721)
Disefio de un sistema ciber-fisico para monitorizar variables relacionadas con
Proyecto: derrames de liquidos de gas natural en el sistema de transporte por ductos del
proyecto Camisea
Clientes: Transportadora de Gas del Peru S.AC.
] OEFA y Osinergmin
Fecha de D/ Descripcion
modificacion E
FUNCION PRINCIPAL
09/09/18 E | Recolectar y transmitir los datos relacionados con derrames hacia el sistema ciber,
con una frecuencia de 5 segundos.
Alertar a la empresa transportadora del hidrocarburo y a los organismos con
27/09/18 E | funciones supervision y fiscalizacion en caso de un evento de derrame.
GEOMETRIA
E | Estacion de monitoreo:
e Alto<4.5m
e Ancho<1lm
e Profundidad <1 m
E | Gabinete de control:
e Alto =300 - 400 mm
e Ancho =200 - 450 mm
e Profundidad = 150 - 200 mm
CINEMATICA
E | Estructura no moévil
FUERZAS
09/09/18 E | Estacion de monitoreo:
e Peso maximo =400 N
09/09/18 E | Gabinete de control
e Peso maximo =200 N
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Tabla 10. Lista de requerimientos del sistema fisico — Continuacion
Fuente: Elaboracion propia

Pagina 2 de 3

Lista de requerimientos del Sistema Fisico —
! au Edicion: Revs (28/09721)

Disefio de un sistema ciber-fisico para monitorizar variables relacionadas con
Proyecto: derrames de liquidos de gas natural en el sistema de transporte por ductos del
proyecto Camisea

Transportadora de Gas del Peru S.AC.

Clientes: OEFA y Osinergmin

Fecha de D/

oo Descripcion
modificacion E p

MATERIALES

E Estacion de monitoreo:

Material de la estructura: Aluminio.

e Sensores: Acero inoxidable 316.

e Piezas moviles: Acero inoxidable 316.

e Piezas sujetas a erosion Acero inoxidable 416.

E Gabinete de control:
e Material: Segin norma NEMA 4.
e Piezas suaves: teflon.

ENERGIA
Fuente de alimentacion primaria por AC.
Fuente de alimentacion secundaria por energia renovable.
Energia de reserva para 24 h de operacion.
Sistema de conversion de energia:
e Voltaje no mayor a 3.3 VDC para el microcontrolador.
e Variacion de voltaje -10% a +25% del voltaje nominal.
E | Consumo maximo de corriente = 5000 mAh.

esllesMesMies!

SENALES

09/09/18 E | Entrada:

e Accionamiento de encendido y apagado
Presion

Flujo

Ruido acustico

Temperatura

06/09/18 E | Salida:

e Indicadores de estado de sensores.

e Indicador de estado de fuente de alimentacion.

e Indicador del estado de la conexion con el sistema ciber.
e Senal de alerta en caso de derrame.

MONITOREO
Envio de datos al sistema ciber cada 5 segundos.
Ubicacion de estaciones de monitoreo de acuerdo a ASME B31.8.

Cumplir la exigencia de operaciones usando sofiware y hardware segin API 1130
(R 2012).

09/09/18

O o

SENSORES

De tipo no intrusivos.

Sensibilidad < 0.1% del flujo.

Tolerancia en condiciones transitorias y de estado estable

09/09/18
09/09/18

esllesNes]

COMUNICACIONES

Senal discreta #14 AWG con aislamiento de polietileno cruzado.
Sefial analdgica #16 AWG con aislamiento de polietileno cruzado.
Conexion al sistema ciber por protocolo orientado a IoT.

esllesNes]
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Tabla 11. Lista de requerimientos del sistema fisico — Continuacion

Fuente: Elaboracion propia

Lista de requerimientos del Sistema Fisico

Pagina 3 de 3
Edicion: Rev5 (28/09/21)

Proyecto:

Disefio de un sistema ciber-fisico para monitorizar variables relacionadas con
derrames de liquidos de gas natural en el sistema de transporte por ductos del
proyecto Camisea

Clientes:

Transportadora de Gas del Peru S.AC.
OEFA y Osinergmin

Fecha de
modificacién

Descripcion

06/09/18

[esllesles!

CONDICIONES DE OPERACION
Cumplir con las recomendaciones de las operaciones puestas en marcha segiin API
1175.
Sensores:
e Proteccidn contra rayos.
e Temperatura =-10°C a + 50°C.
e Humedad relativa = 10 a 95%.

Estacion de monitoreo:
e Sometido a fuerzas eblicas y sismicas.

SEGURIDAD
Estacion de monitoreo:
e Proteccion contra rayos.
e Aislamiento eléctrico de la estructura, segun el Cddigo Nacional de
Electricidad (MINEM)

Gabinete de control:
e Sistema para evitar cortocircuitos, sobrecargas.
e FEsquema de tierra aislada segin norma IEEE 142-2007.

ERGONOMIA
Usuarios:
e Simbolos graficos de acuerdo a ISO 3461.

Gabinete de control:
e Altura de interfaz usuario-maquina para una persona de tamafio promedio.

MANTENIMIENTO
Mantenimiento preventivo anual.

09/09/18

FABRICACION
Materiales comerciales, de preferencia adquiridos en el mercado local.

06/09/18
06/09/18

ENSAMBLE
Féacil de transportar.
Instalacion en terrenos llanos

06/09/18

COSTO
Costos de disefio no debe exceder los $ 15 000 (Costo de disefio por hora $ 25)
Costos de fabricacion no debe exceder los $ 25 000.

01/01/21

PLAZO DE ENTREGA
Entrega del proyecto concluido se realizara 15/12/21

3.1.2. Estructura de funciones

Siguiendo lo establecido en la lista de requerimientos, se procede a realizar la estructura de funciones

(ver Anexo D), la cual esta dividida en bloques como: energia, potencia, sensores, electronica,

comunicaciones, control, actuadores y mecanica. A continuacion, se explica cada uno de los bloques de

funciones.
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e Energia: La energia se obtiene a través de dos fuentes: (i) la principal, por energia eléctrica de
220 VAC,; y (ii) la secundaria, a través de alglin tipo de energia renovable, que requiere ser
transformada a energia eléctrica y luego almacenada. Esto con la finalidad de garantizar el
funcionamiento ante cortes inesperados de energia eléctrica. Ambas fuentes de energia pasan

al bloque de potencia. Ver Figura 8.

4 L N\
ENERGIA
ENERGIA
ELECTRICA
ENERGIA TRANSFORMAR ENERGIA REGULARY CONVERTIR
RENOVABLE —— | RENOVABLE AENERGIA CAR@A
ELECTRICA

[ ALMACENAR ENERGIA )——» POTENCIA

Figura 8. Bloque de energia

Fuente: Elaboracion propia
e Potencia: Una unica fuente de energia ingresa al bloque de potencia, dentro de este se realizan
dos funciones secuenciales: (i) establecer o interrumpir el paso de corriente, lo cual responde
ante cualquier inconveniente con la fuente principal, se utilizard de forma inmediata la fuente
secundaria; (ii) acondicionar energia, la cual tendra como finalidad alimentar a los bloques de
sensores, electronica, control y actuadores. Esta tltima funcion implica la generacion energia

calorifica durante el proceso. Ver Figura 9.
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Figura 9. Bloque de potencia

Fuente: Elaboracion propia
e Sensores: La mayoria de sensores se encargan de recopilar informacion de proceso de manera
no intrusiva, esto incluye a variables como temperatura, presion, flujo y ruido actstivo; a
excepcion del sensor que mide el voltaje alterno. Las sefiales de todos los sensores pasan al

bloque de electronica. Ver Figura 10.
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Figura 10. Bloque de sensores
Fuente: Elaboracion propia
Electronica: El bloque de electronica tiene la finalidad de hacer que cada sefal recibida pueda
ser interpretada y procesada por las funciones que estan dentro del bloque de control. Se
realizan principalmente dos funciones de acondicionar sefiales provenientes de los bloques de
sensores y del bloque de comunicacion. Acondicionar una sefial implica: (i) proteger de voltajes
o corriente elevadas; (ii) convertir una sefial en un tipo de sefial adecuado ya sea escalando el

voltaje o corriente; y (iii) eliminar el posible ruido presente en una sefial. Ver Figura 11.

Figura 11. Bloque de electronica.
Fuente: Elaboracion propia
Comunicacion: La principal caracteristica del sistema fisico es que debe establecer enlaces de

comunicacion con los siguientes sistemas:

(i) El sistema SCADA de la empresa transportadora, en modo half-duplex, es decir que la
transmision de informacion es bidireccional pero no simultanea. El sistema SCADA actie
siempre como fuente de informacion y la estacion de monitoreo como receptor de esa
informacion., para ello se necesita del proceso de acondicionamiento de sefales para luego

ser procesada en el bloque de control.



22

(i1) El sistema ciber, también en modo half-duplex. Cada vez que el sistema fisico envie
informacion al sistema ciber, este después de un tiempo no mayor a un segundo (de acuerdo
a la lista de exigencias) le remite una respuesta. Esta comunicacion es mas directa con el
bloque de control, por lo que no requiere de alguna funcion adicional de acondicionamiento

de senal.

En términos generales, este bloque establece los distintos protocolos de comunicacion que seran

empleados. Ver Figura 12.

Figura 12. Bloque de comunicacion
Fuente: Elaboracion propia

Control: En el bloque de control se realizan las siguientes funciones: (i) interpretar datos
SCADA, (ii) validar datos provenientes de los sensores; (iii) encapsular datos provenientes del
SCADA vy de los sensores para enviarlos al sistema ciber; (iv) verificar estado de sensores (cada
vez que se reciba informacion se validara el funcionamiento); y (v) interpretar respuesta del
sistema ciber. Estas dos ultimas funciones representan su estado mediante los actuadores. Ver

Figura 13.

Figura 13. Bloque de control
Fuente: Elaboracion propia
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e Actuadores: Compuesto por las funciones de: (i) activar y notificar ocurrencia del derrame;
(i1) indicar el estado de sensores, (iii) indicar estado de fuente de alimentacion; e (iv) indicar
estado de conexion al sistema ciber. Las funciones son activadas por el controlador cada vez

que este reciba informacion por parte de los sensores y del sistema ciber. Ver Figura 14.

Figura 14. Bloque de actuadores
Fuente: Elaboracion propias

e Mecénica: Compuesto por funciones que garantizan el soporte y proteccion de los elementos
de la estacién de monitoreo y del gabinete de control. Estas funciones son: sujetar sensores,
proteger sensores de humedad y polvo, proteger contra rayos, soportar transformador de

energia, soportar transformador de energia y soportar gabinete de control. Ver Figura 15.

RAYOS
HUMEDAD

POLVO

¥ .

v
SOPQORTAR [ ‘
. PROTEGER SENSORES DE SOPORTAR GABINETE DE
TUBERIA —*( SUJETAR SENSORES ‘ ( HUMEDAD Y POLVO ‘ ( PROTEGER CONTRA RAYOS ‘ TRANS;SEQG?:DR DE CONTROL
S A p: \ g

MECANICA

» TUBERIA
7 INSTRUMENTADA

Figura 15. Bloque de mecanica
Fuente: Elaboracion propia

3.1.3.  Matriz morfologica

Luego de explicar cada una de las funciones del sistema fisico, se ilustran los diferentes componentes
fisicos o logicos que podrian cumplir con cada una de las funciones. Para ello, se elabora una matriz
morfologica agrupada en los dominios de energia, potencia, sensores, electronica, comunicaciones,

control, actuadores y mecanica. Ver Tabla 12, Tabla 13, Tabla 14 y Tabla 15.



Tabla 12. Matriz morfologica
Fuente: Elaboracion propia
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Tipo

Funcién

Alternativas

Energia

Transformar energia
renovable a energia
eléctrica

Aerogenerador

Moédulo fotovoltaico

Sistema de energia hibrida

solar edlica

Regular y convertir
carga

‘ Regulador MPPT
+ Inversor aislado

Regulador PWM
+ Inversor aislado

Almacenar energia

‘ Bateria de
plomo y acido

Bateria de litio

niquel cadmio

Bateria de ‘

Acondicionar energia

|
‘ Relevador Relevador de ‘
Electromecanico estado solido
Establecer o
interrumpir el paso de
corriente
<
'S
=
8
S l |
‘ Fuente conmutada Varias fuentes lineales ‘

Sensores

Medir temperatura

Sensor tipo abrazadera




Tabla 13. Matriz morfologica - Continuacion
Fuente: Elaboracion propia
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Tipo

Funcién

Alternativas

Sensores

Medir flujo y
presion

‘ Ultrasonido

lthepnor

Elemento

Transmisor

‘ Electromagnético

Medir ruido
acustico

Capacitivo

v Electrodinamico

PRESION

Medir voltaje
alterno

Sensor principio
de efecto Hall

Sensor inductivol

4 Sensor resistivo de
intensidad

Electronica

Acondicionar
seflales SCADA

Circuito con amplificadores operacionales ‘

Acondicionar
seflales y
proteccion

Comunicaciones

Recibir valores
de SCADA

MODBUS RTU

(RS-485) a puerto serial

MODBUS TCP/IP¥
(Ethernet) a puerto serial

Vi

MODBUS TCP/IP¥
(Wi-Fi) a puerto serial

Recibir respuesta
del sistema ciber

Enviar datos
encriptados al
sistema ciber

Constrained Application

Protocol
(COAP)

Message Queue Telemetry
Transport (MQTT)

4

Extensible Messaging and
Presence Protocol
(XMPP)




Tabla 14. Matriz morfologica — Continuacion
Fuente: Elaboracion propia
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Tipo

Funcién

Alternativas

Control

Interpretar datos
SCADA

Validar datos

Interpretar
respuesta

Verificar estados
de sensores

Encapsular datos

Hardware

ESP32 SoC

:

ESP8266 SoC

Interpretar datos
SCADA

Validar datos

Interpretar
respuesta

Verificar estados
de sensores

Encapsular datos

Algoritmos en C

Software

Algoritmos en C++

Algoritmos en Python

JavaScript Object
Notation (J. SO}\I)

Extensible Markup
Language (XML)

YAML Ain't Mark*p
Language (YAMII)

Actuadores

Activar
notificacion de
ocurrencia de
derrame

Moédulo con ‘
relevador convencional

Moédulo con
relevador de estado solido

v

Conmutador FET

Notificar
ocurrencia de
derrame

Alarma visual

\ Alarma acustica

Alarma visual v
y acustica

Indicar el estado
de sensores

Indicar estado de
fuente de
alimentacion

Indicar estado de
conexion al
sistema ciber

Panel OLED

|
‘ Panel de LED’s RGB *




Tabla 15. Matriz morfologica — Continuacion
Fuente: Elaboracion propia
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Tipo Funcion Alternativas
\\ Tubo circular y abrazadera
Sujetar sensores
|
Gabinete de control ‘ ‘
Proteger sensores
de humedad y
polvo
I |
Pararrayos Punta captadora ¥ Puntas mﬁltiples*
con soporte simple con adaptador a mastil | con adaptador a mastil
Proteger contra
rayos
<
2
g
8 I ] |
: " - | }
Mastil con perfil circular Mastil con perfil rectangular
Soportar
transformador de
energia
| |
Base con abrazaderas ‘ Soporte con abrazaderas ‘
para perfil circular para un perfil rectangular
Soportar
Gabinete de
control
Soluciones:

. Solucién 1

Solucion 2

. Solucién 3
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3.1.4.  Conceptos de solucién

Solucion 1:

Se caracteriza por utilizar energia e6lica como fuente secundaria de energia, mediante un aerogenerador.
Esta energia se transforma gracias a la interaccion entre un regulador de tecnologia MPPT; y luego se
almacena en una bateria de plomo y acido. La energia eléctrica 220 VAC y la fuente de energia

renovable son controladas mediante un contactor y acondicionadas por una fuente conmutada.

Los sensores que utiliza son de tipo: abrazadera para la temperatura, ultrasonido para el flujo y presion,
piezoeléctrico para el ruido acustico, resistivo para el nivel de carga. De todos estos, a excepcion el
sensor de nivel de carga, se caracterizan por ser no intrusivos, es decir que se encuentran instalados en
el exterior del ducto que transporta GN o LGN. Los cables de estos sensores son transportados por un
tubo circular y abrazaderas a lo largo del ducto, hasta llegar al gabinete de control, garantizando de esta

manera su proteccion.

Las sefiales de estos sensores son acondicionadas mediante un circuito de compuesto por amplificadores
operaciones. Las sefiales del sistema SCADA son recibidas mediante el protocolo MODBUS TCP/IP
(Ethernet) y acondicionadas a puerto serial del microcontrolador. Ambas sefiales son interpretadas por
un ESP32 SoC, que usara algoritmos programados en lenguaje Python, para gestionar la logistica de la
operacion del sistema fisico. La comunicacion con el sistema ciber es mediante el protocolo COAP, y

los datos enviados seran encapsulados en formato YAML.

Para notificar la ocurrencia del derrame se utiliza un conmutador FET que activa una alarma visual y
acustica. El estado de los sensores, asi como el estado de la fuente de alimentacion y la conexion al

sistema ciber se visualizan a través de un conjunto de LEDs de tipo RGB.

Para proteger a los componentes de las etapas de: potencia (a excepcion de la bateria), electronica,
control y actuadores (a excepcion de la alarma), se usa un gabinete de control que va montado al mastil
de perfil rectangular gracias a un soporte de abrazaderas para este tipo de perfiles. Adicionalmente,

cuenta con una punta captadora simple de rayos con adaptador en la parte superior del mastil.

En la Figura 16 se muestra un bosquejo de la solucion descrita.



Figura 16. Representacion grafica de la solucion 1
Fuente: Elaboracion propia
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Solucion 2:

Se caracteriza por utilizar energia solar como fuente secundaria de energia, mediante un panel solar.
Esta energia se transforma gracias a la interaccion entre un regulador de tecnologia MPPT; y luego se
almacena en una bateria de litio. La energia eléctrica 220 VAC y la fuente de energia renovable son

controladas mediante un contactor y acondicionadas por una fuente conmutada.

Los sensores que utiliza son de tipo: abrazadera para la temperatura, ultrasonido para el flujo y presion,
capacitivo para el ruido acustico, principio de Hall para el nivel de carga. De todos estos, a excepcion
el sensor de nivel de carga, se caracterizan por ser no intrusivos, es decir que se encuentran instalados
en el exterior del ducto que transporta GN o LGN. Los cables de estos sensores son transportados por
un tubo circular y abrazaderas a lo largo del ducto, hasta llegar al gabinete de control, garantizando de

esta manera su proteccion.

Las sefiales de estos sensores son acondicionadas mediante un circuito de compuesto por amplificadores
operaciones. Las sefiales del sistema SCADA son recibidas mediante el protocolo MODBUS RTU y
acondicionadas a puerto serial del microcontrolador. Ambas sefiales son interpretadas por un ESP32
SoC, que usara algoritmos programados en lenguaje C, para gestionar la logistica de la operacion del
sistema fisico. La comunicacion con el sistema ciber es mediante el protocolo MQTT, y los datos

enviados seran encapsulados en formato JSON.

Para notificar la ocurrencia del derrame se utiliza un modulo relevador de estado sélido que activa una
alarma visual. El estado de los sensores, asi como el estado de la fuente de alimentacioén y la conexion

al sistema ciber se visualizan a través de un panel OLED.

Para proteger a los componentes de las etapas de: potencia (a excepcion de la bateria), electronica,
control y actuadores (a excepcion de la alarma), se usa un gabinete de control que va montado al méstil
de perfil circular gracias a un soporte de abrazaderas para este tipo de perfiles. Adicionalmente, cuenta

con un pararrayos con soporte en la parte superior del mastil.

En la Figura 17 se muestra un bosquejo de la soluciéon descrita.



Gabinete
de control

Mastil de perfil

circular

Pararrayos

Panel solar

Sensor de
temperatura

Sensor de flujo
(ultrasonido)

Tuboy

abrazaderas

para proteger
los cables

Figura 17. Representacion grafica de la solucion 2
Fuente: Elaboracion propia

Panel OLED

Poliducto
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Solucion 3:

Se caracteriza por utilizar un sistema de energia hibrida solar-e6lica, mediante un aerogenerador y un
panel solar. La energia solar y edlica se transforman gracias a la interaccion entre un regulador de
tecnologia PWM; y luego se almacena en una bateria de niquel cadmio. La energia eléctrica 220 VAC
y la fuente de energia renovable son controladas mediante un relevador térmico y acondicionadas por

una serie de fuentes lineales.

Los sensores que utiliza son de tipo: abrazadera para la temperatura, electromagnético para el flujo y
presion, capacitivo para el ruido acustico, inductivo para el nivel de carga. De todos estos, a excepcion
el sensor de nivel de carga, se caracterizan por ser no intrusivos, es decir que se encuentran instalados
en el exterior del ducto que transporta GN o LGN. Los cables de estos sensores son transportados por
un tubo circular y abrazaderas a lo largo del ducto, hasta llegar al gabinete de control, garantizando de

esta manera su proteccion.

Las sefiales de estos sensores son acondicionadas mediante un circuito de compuesto por amplificadores
operaciones. Las sefales del sistema SCADA son recibidas mediante el protocolo MODBUS TCP/IP
(Wi-Fi) y acondicionadas a puerto serial del microcontrolador. Ambas sefiales son interpretadas por un
ESP8266 SoC, que usara algoritmos programados en lenguaje C++, para gestionar la logistica de la
operacion del sistema fisico. La comunicacion con el sistema ciber es mediante el protocolo XMPP, y

los datos enviados seran encapsulados en formato XML.

Para notificar la ocurrencia del derrame se utiliza un modulo relevador convencional que activa una
alarma acustica. El estado de los sensores, asi como el estado de la fuente de alimentacion y la conexion

al sistema ciber se visualizan a través de un conjunto de LEDs de tipo RGB.

Para proteger a los componentes de las etapas de: potencia (a excepcion de la bateria), electronica,
control y actuadores (a excepcion de la alarma), se usa un gabinete de control que va montado al mastil
de perfil rectangular gracias a un soporte de abrazaderas para este tipo de perfiles. Adicionalmente,

cuenta con un pararrayos de puntas multiples con adaptador para la parte superior del mastil.

En la Figura 18 se muestra un bosquejo de la solucion descrita.



Figura 18. Representacion grafica de la solucion 3
Fuente: Elaboracion propia
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3.1.5. Evaluacién técnico-econémica

De acuerdo a la VDI 2225, se establecen distintos criterios de disefio en fase de conceptos, evaluando
el tema técnico y econdmico de cada solucion planteada. De esta manera se establecen la siguiente

connotacion, que serd empleada en la Tabla 16 y Tabla 17.

Leyenda

P: nivel de satisfaccion.
G: nivel de importancia de los criterios de evaluacion
Puntaje del 1 a 4, siendo 1 la puntuacion mas baja y 4 la mas alta (ideal).

Tabla 16. Evaluacién de criterios técnicos
Fuente: Elaboracion propia

Soluciones Solucion 1 Solucion 2 Solucion 3 Solucion Ideal
Criterios técnicos | G | P GP P GP P GP P GP
Funcionamiento 4 3 12 3 12 3 12 4 16
Seguridad 4 3 12 3 12 4 16 4 16
Eficiencia energética| 4 2 8 3 12 3 12 4 16
Lista de exigencias | 4 3 12 3 12 3 12 4 16
Precision 4 3 12 3 12 3 12 4 16
Durabilidad 4 3 12 3 12 3 12 4 16
Velocidad de 4| 4 16 4 16 2 8 4 16
operacion
Simplicidad en -, 8 3 12 1 4 4 16
implementacion

Suma total 92 100 88 128

Ponderado técnico Xi 0.718 0.781 0.687 1

Orden 2 1 3
En la Figura 19, se puede apreciar el resultado de la evaluacion técnica.
Solucién 1 Solucién 2 Solucién 3 Solucién Ideal
Funcionamiento
20
Simplicidad en implementacion i3 Seguridad
1
Velocidad de operacion Eficiencia energética
Durabilidad Lista de exigencias

Precision
Figura 19. Representacion grafica de la evaluacion técnica
Fuente: Elaboracion propia
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Tabla 17. Evaluacion de criterios econdémicos
Fuente: Elaboracion propia

Soluciones Solucién 1 Solucion 2 Solucion 3 Solucién Ideal
Sl G| p GP P GP P GP P GP
econdémicos
Componentes | | 4 12 3 12 1 4 4 16
electronicos
Componentes |, | 12 3 12 1 4 4 16
mecanicos
Ensamblaje 3 2 6 3 9 1 3 4 12
Reparacion 2 4 8 4 8 2 4 4 8
Suma total 38 41 15 52
Ponderado técnico Xi 0.73 0.788 0.288 1
Orden 2 1 3

En la Figura 20 se puede apreciar el resultado de la evaluacion econémica de manera grafica.

Solucién 1 Solucién 2 Solucién 3 Solucidn ideal

Componentes electronicos
20

15
10

5

Reparacion \O/ Componentes mecanicos

Ensamblaje

Figura 20. Representacion grafica de la evaluacion econdmica
Fuente: Elaboracion propia

En base a los resultados anteriores, se realiza el analisis técnico-econdmico presentado en la Figura 21,

con lo cual se concluye que la solucién mas optima es la Solucion 2.

1
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0.1

0

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

Ponderado técnico X;

Ponderado Econdémico

® Solucioén 1 Solucién 2 ® Solucion 3

Figura 21. Andlisis técnico-econdmico
Fuente: Elaboracion propia
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Disefio conceptual del sistema ciber segun proceso ADD 3.0

Descripcidn de casos de uso

Los principales casos de uso del sistema ciber se describen en la Tabla 18 y se muestran graficamente

en la Figura 22.

Tabla 18. Descripcion de casos de uso
Fuente: Elaboracion propia

Casos de uso

Descripcion

UC-1: Recolectar datos

El sistema deberd recibir, registrar y procesar trama de datos en tiempo casi real
de las variables medidas (temperatura, flujo, presion y ruido acustico) en el
poliducto.

UC-2: Log-in y autenticar
usuarios

El usuario (empresa transportadora, organismo supervisor) debera ingresar sus
credenciales (usuario/contrasefia) en una interfaz web para acceder al sistema
previa autenticacion por el sistema.

UC-3: Mostrar
recolectados

datos

El usuario previamente autenticado podra crear graficos personalizados para
visualizar la ingesta de datos en tiempo casi-real.

UC-4: Notificar eventos
de derrame

El equipo del plan de contingencias de la empresa transportadora debera ser
notificado 24/7 de algun desbalance inusual de las variables medidas.

UC-5: Administrar | El arquitecto de soluciones podra gestionar (crear, modificar, eliminar) las
usuarios credenciales de los usuarios que tengan acceso al sistema.
UC-6: Mostrar el | El arquitecto de soluciones puede visualizar el rendimiento de cada uno de los

rendimiento de servicios

servicios del sistema de manera grafica e interactiva.

UC-7: Proveer reportes
de operacion

El sistema almacenara logs por un afio. Estos logs deberan incluir informacion del
origen y destino de los datos; y un timestamp.

Figura 22. Diagrama de casos de uso
Fuente: Elaboracion propia




3.2.2.

Los escenarios de atributos de calidad mas relevantes son presentados en la Tabla

Escenarios de atributos de calidad

escenario se han identificado los casos de uso asociados.

Tabla 19. Descripcion de los escenarios de atributos de calidad

Fuente: Elaboracion propia
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19. Para cada

Atributos de . Caso de uso
1D . Escenario :
calidad asociado

El sistema podra recibir mas de 20 datos (eventos) por segundo de

QA-1 | Rendimiento estaciones de monitoreo. Por lo menos el 99% de los .datos son Uc-1
procesados y almacenados correctamente, con un tiempo de
procesamiento menor a 1s.
El sistema deberd proveer un dashboard de monitoreo el cual debe

QA-2 | Rendimiento soportar por lo menos 25 lecturas fuertemente consistentes de UC-2,3
mensajes de 512 bytes en tiempo real con una latencia menor 1s.
El sistema debera incrementar su capacidad de forma auténoma a
medida que se incrementa el nimero de estaciones de monitoreo que

QA-3 | Escalabilidad | envian datos, por ende, el almacenamiento de datos que deberan UC-1, 3
almacenarse considerando los ultimos 12 meses (aproximadamente
1 GB de datos por mes).
El sistema debera continuar operando en modo degradado ante la

QA-4 | Disponibilidad | falla de cualquier nodo o componente hasta ser restablecido en Todos
maximo 30 min.

3.23.  Restricciones

Las restricciones asociadas al sistema se presentan en la Tabla 20.

Tabla 20. Descripcion de las restricciones
Fuente: Elaboracion propia

ID Restriccion
CON-1 Usar Cloud publica como modelo de despliegue con el proveedor AWS.
CON-2 Usar SaaS como modelo de servicio de Cloud Computing.
CON-3 El protocolo de comunicacion debe estar orientado a IoT.
CON-4 El acceso al sistema debe ser a través de un navegador web (Chrome, Firefox, Edge).
El sistema debe incorporar una herramienta de inteligencia de negocios con soporte para sentencias
CON-5 SQL.
3.2.4.  Preocupaciones arquitecturales

Las preocupaciones arquitecturales iniciales que se han considerado se muestran en la Tabla 21.

Tabla 21. Descripcion de las preocupaciones arquitecturales

Fuente: Elaboracion propia

ID Preocupacion
CRN-1 Establecer una estructura general del sistema, siguiendo una arquitectura de referencia.
CRN-2 Aprovechar el conocimiento del arquitecto sobre tecnologias backend (PHP, Javascript y Python)
y front-end (HTML, CSS).
CRN-3 Aprovechar el conocimiento del arquitecto sobre tecnologias que brinda el proveedor Amazon

Web Services (cloud publica)
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4, CAPITULO IV: DISENO DEL SISTEMA CIBER-FISICO
4.1. Sistema de monitorizacion

El sistema fisico consiste en un conjunto de estaciones de monitoreo (ver Figura 23) las cuales han sido
disefiadas bajo los términos de referencia dados por Osinergmin [10]. Este sistema presenta una
configuracion redundante en el suministro de energia, para alimentar en todo momento a dispositivos
electronicos, entre los que destacan sensores, acondicionadores de sefial, y un microcontrolador; que en
conjunto se encargan principalmente de la adquisicion y transmision de los datos relacionados con

derrames de LGN hacia el sistema ciber.

Figura 23. Estructura del sistema fisico
Fuente: Elaboracion propia
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Por otra parte, el sistema ciber consiste en una arquitectura de cloud computing (ver Figura 24), que ha
sido disefiada en base a los principales casos de uso identificados, escenarios de atributos de calidad,
restricciones y preocupaciones arquitecturales. Las funciones del sistema ciber son: recibir y procesar
las tramas de datos, notificar al sistema fisico en caso de derrame y presentar el proceso de monitoreo

a través de una plataforma cloud.

Figura 24. Arquitectura de Cloud del sistema ciber
Fuente: Elaboracion propia
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La interaccion entre el sistema fisico y ciber se realiza a través del protocolo MQTT, que esta orientado
al Internet de las Cosas (IoT) y que habilita el intercambio de informacion bajo el modelo de mensajeria
asincrona publicador/suscritor (ver Figura 25). Para entender este modelo, es importante reconocer que
las 20 estaciones de monitoreo generan/publican un flujo de eventos (envio periodico de datos cada 5
segundos), los cuales son enviados hacia diferentes canales de mensajeria asincronica gestionados por
la arquitectura de cloud computing. A través de estos canales de mensajeria, el remitente (publicador)
empaqueta los eventos en mensajes, mediante un formato conocido, y envia estos mensajes hacia uno

o varios destinatarios (suscriptores) en el mismo canal.

La estrategia para determinar un evento de derrame, consiste en comparar las magnitudes del flujo,
presion y temperatura entre dos estaciones de monitoreo, para ello se utilizard un canal de mensajeria
para cada estacion de monitoreo. Cada estacion estard suscrita a su propio canal, ademas la estacion
“n+1” también estard suscrita al canal de mensajeria de la estacién “n”, de modo que podré recibir

informacion (de la estacion “n”) para comparar y determinar el evento de derrame.

Cabe destacar que las magnitudes de ruido acustico, seran de utilidad para identificar la posible
ubicacion del derrame a través de un modelo computacional como el de onda de presion negativa; si la
estacion “n+1” determina que el derrame se encuentra cerca a la estacion “n” publicara la alerta en el
canal de la estacion “n”, en vista que la estacion “n” también esta suscrita a su propio canal recibira la

alerta.

Figura 25. Marketecture sistema ciber-fisico
Fuente: Elaboracion propia
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4.2. Disefio del sistema fisico: electronico y eléctrico

4.2.1. Diagrama P&ID

El sistema fisico (estaciones de monitoreo) se compone de un conjunto de sensores que estan montados
sobre el poliducto que miden de manera no intrusiva valores como la temperatura del ducto, el flujo, la
presion y el ruido actstico. La informacion de los sensores se transmite por medio de sefiales digitales
y analogicas hacia un controlador, el cual envia esta informacion al sistema ciber a través sefiales de
radiofrecuencia. De producirse algun evento de derrame, el controlador envia un pulso digital a un

relevador para activar una alarma visual. Ver Figura 26.

Figura 26. Diagrama P&ID
Fuente: Elaboracion propia

4.2.2.  Diagramas de bloques

Esta conformado por:

(i) Unidad de sensado del poliducto: compuesta por sensores industriales de temperatura
(Rosemount 0085), de flujo & presion (FSS-NNTS-002) y de ruido acustico (F151-AST). Estos
sensores requieren de acondicionadores de senales (Modulo TDC-GP30F1, DCPL2 y escalador
de voltaje) para que las sefales analdgicas y/o digitales sean compatibles con el

microcontrolador (ESP32-WROVER-I).
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(i1) Unidad de suministro de energia: compuesta por dos fuentes de alimentacion para asegurar la
disponibilidad de energia incluso en caso de un corte de energia, tiene una configuracion de
suministro de energia redundante (ver Figura 27). Las fuentes de alimentacion son energia
eléctrica (primaria) y energia solar fotovoltaica (secundaria). Los principios de funcionamiento
son: (i) la histéresis (niveles TTL), y (ii) en las diferencias de frecuencia entre el
microcontrolador (80 MHz) y la energia eléctrica (60 Hz). Por lo tanto, cuando el voltaje AC
de la fuente primaria este disminuyendo, el microcontrolador lo percibe (a través del modulo
sensor ZMPT101B) y activa (a través de un mddulo relevador 4CH) la fuente de alimentacién
secundaria antes del corte de energia. La fuente de poder (STEP-PS/1AC/12DC/1), proporciona

12 VDC a un circuito de alimentacion para suministrar energia a los dispositivos electronicos.

Figura 27. Suministro de energia
Fuente: Elaboracion propia

(ii1) Unidad de comunicacion: compuesta por una antena que va conectada al modulo Wi-Fi del
propio microcontrolador, el cual nos dara salida a internet conectandose a una estacion Wi-Fi;
y por el médulo MAX3485EESA que permite comunicacion con el sistema SCADA mediante
el protocolo de comunicacion RTU.

(iv) Unidad de actuadores: compuesta por un panel OLED (NX8048T050) en el que se visualizara
los datos referentes al proceso fisico, asi mismo en un evento de derrame se activara una alarma

visual y sonora (Modulo relevador SSR 4CH y QLIGHT MFL125).

En la Figura 28, se muestra el diagrama de bloques descrito anteriormente.
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Figura 28. Diagrama de bloques
Fuente: Elaboracion propia

4.2.3.  Seleccion de componentes

Para los componentes electronicos, al igual que en los actuadores, se ha realizado una blisqueda y
seleccion teniendo en cuenta criterios como: aplicacion industrial, voltajes de operacion, precision,

aspectos legales y normativos.

4.2.3.1. Sensores

Los sensores seleccionados deben estar fabricados de acero inoxidable 316L y ser de tipo no intrusivo.

e Temperatura: De acuerdo a Osinergmin, el rango de temperatura es variado de acuerdo a los
diferentes tramos por donde discurre y a las condiciones operativas. Sin embargo, haciendo un
calculo aproximado, se puede decir que la temperatura en los ductos de LGN oscila entre 41 °C
a 11 °C (promedio a groso modo calculado por un dia operativo, sin considerar condiciones de
emergencia operativa). De acuerdo a esos valores y teniendo en cuenta que el sensor tiene que
ser de tipo no intrusivo, se presenta en la Tabla 22 las caracteristicas técnicas del sensor

seleccionado.



Tabla 22. Sensor de temperatura de tipo clamp-on
Fuente: [38, 39]
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Proveedor INSTRUMART
Fabricante EMERSON
Modelo

Rosemount 0085 N5P1J1500S0407A
Diametro 16 in
Precision Clase A

Rango de temperatura

-50 °C ~+300 °C

Resistencia nominal

100QRTD a0 °C

Hilos

4

Grado de proteccion

IP68 / NEMA 4X

Proteccion de cables

Recubiertos de plata con aislamiento de PTFE.

Para mayor informacion técnica del sensor Rosemount 0085, ver Anexo E.1.

Flujo y presion: De acuerdo a Osinergmin, el rango de presion es variado de acuerdo a los

diferentes tramos por donde discurre y a las condiciones operativas. Sin embargo, haciendo un

calculo aproximado, se puede decir que la presion oscila entre 115 Barg y 5 Barg. Las variables

de flujo y presion pueden ser estimadas mediante el uso de tecnologia de ultrasonido. Este

método ha atraido mucho interés debido a que existen estudios patentados [40, 41], los cuales

han demostrado la estrecha relacion entre la amplitud de una onda ultrasonica y la presion dentro

de una vasija de presion. En la Tabla 23 se muestra una comparacion entre sensores ultrasonicos.

Tabla 23. Propuesta de sensores ultrasonicos

Fuente: [43]-[45]

RADWELL

Proveedor INSTRUMART INTERNATIONAL EMERSON

Fabricante KROHNE KOBOLD FLEXIM

Modelo OPTISONIC 6000 DUC-WF10 FSQ-NNNTS-002

Diametro Desde 2 in hasta 16 in Desde 1 % in hasta 16 Desde 0.4 in hasta 16
in in

Temperatura de -40 ° C~+60 °C -40 °C ~+150 °C -40 °C ~+130 °C

operacion

Grado de proteccion P67 1P68 P67

Frecuencia 100 Hz a 10 kHz 1 MHz 8 MHz
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Se selecciona el sensor de la marca FLEXIM dado que ofrece mayor frecuencia, lo cual permite
una mejor resolucion de la medicion. Una frecuencia mas baja proporciona una mejor invasion
de la onda de ultrasonido con la superficie de la tuberia, esto seria optimo si las tuberias fueron

bastante gruesas, ver Tabla 24.

Tabla 24. Sensor ultrasénico seleccionado con dispositivo de montaje
Fuente:[45]

Modelo FSQ-NNNTS-002 VARIOFIX C
Dibujo técnico
Dimensiones en mm 39x22x25.5 310 x 85 x 62
(largo x ancho x alto)

Para mayor informacion técnica del sensor FLEXIM FSQ-NNTS-002, ver Anexo E.2.

Ruido acustico: Los sensores seleccionados cuentan con un preamplificador integrado, esto
permite transformar una sefal eléctrica débil en una sefial lo suficientemente robusta para su
procesamiento y tolerante ante posibles ruidos, simplifica la configuracion del sensor y disminuye
el riesgo de realizar malas conexiones [46]. Para definir el rango de frecuencias, se optd por seguir
un estudio realizado por la Universidad de Tabriz [47], en el que modelan la vibracion de la
tuberia causada por emisiones acusticas a causa de un derrame, llegando a la conclusion que la
maxima energia se encuentra en el rango de frecuencias cercano a los 150 kHz y 300 kHz. A

continuacion, se presentan tres alternativas, ver Tabla 25.

Tabla 25. Sensores piezoeléctricos acusticos
Fuente: [48]-[50]"

Proveedor PHYSICAL ACOUSTICS
Fabricante MISTRAS
Modelo

F151-AST F30I-AST LNWDI
Voltaje de operacion 20 VDC ~ 30 VDC 20 VDC ~ 30 VDC 17 VDC ~ 29 VDC
Consumo de corriente 25 mA 25 mA 30 mA
Potencia estimada (con 24 VDC) 600 mW 600 mW 720 mW
Frecuencia de operacion 100 kHz ~ 450 kHz 150 kHz ~ 750 kHz | 125 kHz ~ 950 kHz
Impedancia 50 Q 50 Q 5Q
Temperatura de operacion -35°C~+75°C -35°C~+75°C -40 °C ~+70 °C
Ganancia 40 dB
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Se selecciona el modelo F15I-ASTU, dado que trabaja en el rango de frecuencia necesario y
ademas cuenta con un valor alto de impedancia con lo cual se descarta la necesidad de utilizar

algun limitador de corriente. Para mayor detalle del sensor seleccionado ver el Anexo E.3.

e Voltaje alterno: En la Tabla 26, se presenta el modulo sensor que mide voltaje alterno. Esta
integrado por un transformador que cumple la funciéon de aislamiento galvanico para mayor
seguridad en el uso; un divisor de tensioén y un circuito con amplificador operacional (LM358)

para adicionar un desplazamiento (offset) a la salida analoga.

Tabla 26. Caracteristicas técnicas del médulo ZMPT101B
Fuente:[51]

Proveedor NAYLAMP MECHATRONICS
Fabricante LC Technology
Modelo

Modulo ZMPT101B
Voltaje de alimentacion 33V
Corriente nominal de entrada y salida 2 mA
Precision 0.2%

Para mayor informacion técnica sobre el moédulo ZMPT101, ver Anexo E.4.

4.2.3.2. Acondicionamiento de sefales

e Sefales del SCADA: Los circuitos integrados de la serie “MAX348X”, se caracterizan por
permitir el uso del estandar RS-485 y RS-422 con un modo de transmision half duplex para la
comunicaciéon con el sistema SCADA, ademas cuentan con proteccion contra descargas
electroestaticas y corto circuitos mediante un circuito de apagado térmico. En la Tabla 27, se

muestra la comparacion entre estos circuitos integrados.

Tabla 27. Comparacion entre circuitos integrados MAX348X
Fuente: [52]

Fabricante maxim integrated

Circuito integrado MAX3483E |  MAX3485E | MAX3486E
Empaquetado 8-pin DIP (ESA)

Voltaje de operacion 33V

Consumo de corriente 2.2 mA max.

Velocidad de transmision 0.25 Mb/s 12 Mb/s 2.5 Mb/s
Slew rate limitado Si No Si
Modulo disponible en el mercado No Si No
Temperatura de operacion -40 °C ~+85 °C
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Se selecciona el circuito MAX3485E, debido a la alta velocidad de transmision de datos y a su
disponibilidad como mddulo en el mercado. Por otra parte, el parametro de slew rate deberia ser
considerado como transcendental siempre y cuando se trabaje con sefiales de alta frecuencia,
siendo este omitido por no ser el caso de aplicacion. En la plataforma AliExpress, se encuentra

disponible el modulo MAX3485EESA, ver Tabla 28.

Tabla 28. Modulo MAX3485EESA
Fuente: [53]

Modulo Esquematico

Para mayor informacion técnica del integrado MAX3485 ver Anexo E.5.

Temperatura, flujo y presion: Debido al uso de sensores de ultrasonido, cuyo principio de
medida es el time of flight, 1o cual consiste en reconocer el rebote de ondas de ultrasonido, para
ello se requiere de un dispositivo especial que proporcione una representacion digital del tiempo
exacto en que estos rebotes ocurrieron. Este dispositivo se denomina time to digital converter
(TDC), capaz de estimar los valores de flujo y presion, utilizando compensacién por temperatura

[42]. En la Tabla 29, se muestra la comparacion entre dos TDC.

Tabla 29. Comparacion entre TDC's
Fuente: [53, 54]

Fabricante ScioSense

Modelos TDC-GP22 ‘ TDC-GP30F1

Frontend Analogico Si

Numero de hits 3 31

Protocolo de comunicacion SPI SPI, UART

CPU - 32-bit CPU (ultra low)

Memoria 7x32 bit EEPROM 4kB NVRAM, 4kB ROM

GPIO - 6

Firmware - Calculo de volumen, flujo y
temperatura

Resolucion 22 ps 11 ps

Voltaje de operacion 2.5VDC~3.6 VDC

Corriente 2.3 uA 8.5uA

Temperatura de operacion -40 °C ~+125°C

Se selecciona el modelo TDC-GP30F1 en vista que cuenta mejores prestaciones y con un
firmware preconfigurado, lo cual facilitaria el proceso de configuracidon y programacion. Esta

disponible en la plataforma DigiKey, ver Tabla 30.
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Tabla 30. Médulo TDC-GP30F1
Fuente: [54, 55]

Modulo Esquematico

13| O INTN

8|O MISO / TXD

12O SCK/RXD

11{O Mos!

6|O ssN GP30

O - DEMO

14| O VCC_LEVEL

3/O GND
15O vce

Para mayor informacion técnica sobre el Modulo TDC-GP30F1 Anexo E.6.

Ruido acustico: Todo preamplificador actstico sin importar si es externo o interno requiere una
fuente de alimentacion, este método de proporcionar energia al amplificador se denomina
“phantom power” [57]. El problema con esto es que tanto la fuente de alimentaciéon como la
sefal de transmision comparten la misma linea, lo que impide que la sefial pueda ser analizada
por un microcontrolador. Por lo tanto, se requiere de un circuito de desacoplamiento de la fuente

de alimentacion y la sefial de transmision como se muestra en la Tabla 31.

Tabla 31. Caracteristicas del circuito de desacoplamiento
Fuente: [58]

Fabricante Vallen Systeme GmbH
Modelo

DCPL2
Voltaje de operacion 28 ~30VDC
Corriente de operacion 70 mA
Ampllt}l Fl,de la sefial de De acuerdo al voltaje de operacion
transmision

El voltaje de operacion sera el mismo tanto para el circuito de desacoplamiento (DCPL2) como
para el sensor acustico (F15I-AST) que se le conecta. Por otra parte, la amplitud de la senal de
transmision, también depende del voltaje de operacion y sea cual fuere su valor, esta fuera del
rango de operacion del microcontrolador. Por lo tanto, es necesario disefiar un circuito que

escale la amplitud de la sefial de transmision a un valor tolerable por un microcontrolador.

Para mayor informacion técnica sobre el circuito de desacoplamiento DCPL2, ver Anexo E.7.



En la Figura 29, se muestra el escalador de voltaje que se va a disenar.
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Figura 29. Amplificador operacional de tipo inversor
Fuente: [59]

En la Tabla 32, se muestran los parametros de disefio.

Tabla 32. Parametros de disefio para el escalador de voltaje

Input Voltage (V]

WINMAK

Fuente: Elaboracion propia

Parametro Valor Justificacion
Voltaje minimo de entrada (V 5, min) ov . y o
. Voltajes de operacion del sensor aclistico
Voltaje maximo de entrada (Vi max) 295V
Voltaje minimo de salida (V oyt min) 0.05V . y
. . Voltajes de operacion para el controlador.
Voltaje maximo de salida (V oyt max) 3V

Procedimiento de disefo:

1. Determinar la funcion del voltaje de salida de la configuracion del amplificador:

R, R,
Vout = —Vin X (R_1> + Vref X (1+ R_l)
2. Determinar la ganancia:
_ Salida Vourmax — Voutmin _ 3—0.05 0 1V
" Entrada Vigmar — Vinmin = 295—(0) V

3. Calcular R1 y R2:

Se escoge R2 =1 kQ (valor comercial)

Rl—RZ— L 10 kQ
G 0105
4. Calcular Vy.or para Voye max
R, R,
Vout max = —Vin min X (R_) + Vref X1+ R_)
1 1
Reemplazando:
3V =—(0V)x(0.1) + Vper X (1+0.1)
Despejando:

Viep = 2.727V = 2.73V
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5. Establecer los parametros de seleccion del amplificador operacional, ver Tabla 33.

Tabla 33. Parametros de seleccion del amplificador operacional
Fuente: Elaboracion propia

Parametro Valor Justificacion

Frecuencia maxima de la sefial ( f) 450 kHz |Frecuencia mas alta que ofrece el sensor.

De acuerdo al sensor acustico, el rango de

Ancho de banda 300 kHz frecuencia es de 150 kHz a 450 kHz.
De la formula:
%
Slew rate 83.4!; SR>2xmXfxV

Siendo V, el voltaje maximo de operaciéon del
sensor acustico.

6. Seleccionar amplificador operacional.

Se realizé la busqueda del amplificador en la plataforma DigiKey y se seleccion6 el OPA357.

En la Tabla 34, se muestra el amplificador con los valores Ri, Ry y Vier.

Tabla 34. Circuito disefiado — Escalador de voltaje
Fuente: Elaboracion propia

R1 10k .
1~ Vout
. + Vin 3 an
Amplificador T‘
%Vref =
1
IC OPA357
Voltaje de operacion 5V
Corriente de operacion 10 mA
Banda ancha 250 MHz
Slew rate m 150V /us
Ganancia del circuito 0.1V/ v
Valor de R1 1 kQ
Valor de R2 10 kQ
Voltaje de referencia 273V

Para mayor informacion técnica del amplificador ver el Anexo E.8.

Cabe resaltar que el hecho de escalar la amplitud de la sefial de transmision no altera en
absoluto el procesamiento de esta sefal, ya que la informacion de utilidad se encuentra en el

dominio de la frecuencia.
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4.2.3.3. Microcontrolador

En la Tabla 35, se muestra la comparacion entre dos SoC (“system-on-chip”) que integran diferentes
modelos de microcontrolador ESP32. Ambos ofrecen una capacidad de procesamiento de hasta 240
MHz, lo que posibilita la ejecuciéon de tareas de forma concurrente (en multitasking), y ofrecen la

facilidad de conectar una antena externa, con la finalidad de aumentar la ganancia de la sefial Wi-Fi.

Tabla 35. Comparacion entre ESP32 SoC
Fuente: [57, 58]

Proveedor DIGIKEY
Fabricante ESPRESSIF
Moédulo
WROOM-32U WROVER-B
Ampliamente us ado en ap lica,ciones “M\ Gracias a la memoria PSRAM agregada
Descripcion SCNSOTes de baja potencia, asi SOmO e o tiende  su rango y variedad de
tareas exigentes como codificacion de voz, .
transmision y decodificacion de MP3. aplicaciones
Chip embebido ESP32-DOWD ESP32-DOWDQ6
Memoria Flash 4 MB
Memoria PSRAM - 8 MB
Voltaje: 2.7V ~3.6 V
Operacion Corriente: 80 mA
Temperatura de operacion: -40°C ~ 85°C
Frecuencia 40 MHz (240 MHz méx.)
Conexidn Wi-Fi: 802.11 b/g/n 2.4 GHz
inalambrica Bluetooth: v4.2 BR/EDR y BLE
12-bits SAR ADC apto para 18 canales
2 x 8-bits DACs
2x 128
Interfaces
2xI2C
UART (Configurable)
4 x SPI

Debido al gran volumen de datos generados por los sensores, es posible que se requiera memoria
adicional. Por lo tanto, se selecciona el ESP32-WROVER-I. En el Anexo E.9, se encuentra sus

especificaciones técnicas.

4.2.3.4. Actuadores

¢ Notificar ocurrencia de derrame: La seleccion de alarmas visuales es de acuerdo a: (i) el grado
minimo de proteccion a partir del IP64, (ii) que sea de tipo circulina, y (iii) el tipo de luz

estroboscdpica., (ii) bajo consumo energético.



En la Tabla 36, se muestra una comparacion entre circulinas industriales.

Tabla 36. Comparacion entre circulinas industriales

Fuente: Anexo F

52

Proveedor MC SUMINISTROS INDUSTRIALES
Marca QLIGHT MOFLASH WERMA
Modelo

MFL125-R R400-05-02 883.100.68
Dispositivo de montaje

SWM125
Temperatura de operacion -30° C ~+50°C
Voltaje / Corriente DC:12V~24V/| peavy3a DC:24V /1.6 A
0.255 A max.

Potencia 6.12 W 60W 35W
Grado de proteccion IP 65

Se selecciona la circulina QLGIHT MFL125-R, debido a su bajo consumo de energia. Para mayor

detalle de las caracteristicas técnicas de la circulina seleccionada ver el Anexo E.10.

Indicador de estados: En la Tabla 37, se presenta una comparativa entre paneles OLED de la

marca Nextion, la cual ofrece una solucion de hardware y software para disefar la interfaz de

comunicacion y proveer de informacion operativa del proceso fisico en tiempo casi real a través

de una pantalla tactil de tipo TFT.

Tabla 37. Comparacion entre paneles OLED

Fuente: [62]

(largo x ancho)

Proveedor ITEAD

Marca Nextion

Tamafio 43" 5.0” 7.0"
Modelo NX4827T043 NX8048T050 NX8048T070
Memoria FLASH 16 MB

Comunicacién TTL (UART)

Voltaje de operacién 5V 5V 5V
Corriente 250 mA 410 mA 2A

Area visual en mm 95.04 x 53.86 108 x 64.8 154.08 x 85.92

Se selecciona el modelo NX8048T050 debido a que se considera que en una pantalla de 5

pulgadas se puede presentar sin mayor problema los datos mas relevantes del proceso fisico.

Para mayor informacion técnica del panel OLED, ver Anexo E.11.



4.2.3.5. Componentes de potencia
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o Establecer o interrumpir el paso de corriente: Se selecciona un moédulo relevador de estado

solido de cuatro canales, ya que se necesitan dos dispositivos de conmutacion para el sistema de

energia (Figura 27), y uno para activar notificacion de un evento de derrame. Ver Tabla 38.

Tabla 38. Moddulo relevador de 4 canales
Fuente: [63]

Proveedor AliExpress
Modelo
Moédulo Relevador SSR 4CH
Modelo del relé OMRON G3MB-202P-DC5
Voltaje de alimentacion 5V
Corriente maxima 48 mA
Voltaje de control ON(0~1.5V) OFF 2-5V~5YV)
Voltaje de la carga 240 VAC max.
Corriente de la carga 2A max.
Tiempo de acciéon 1 ms

Para mayor informacion técnica del modulo relevador, ver el Anexo E.12.

e Acondicionar energia: Antes de seleccionar la fuente de alimentacion principal, es necesario

realizar un calculo de la potencia consumida por los componentes seleccionados, este calculo se

muestra en la Tabla 39.

Tabla 39. Consumo de energia de los componentes seleccionados
Fuente: Elaboracion propia

Bloque Componente Voltaje Corriente Potepcia
) (A) consumida (W)
Rosemount 0085 - - -
FSS-NNTS-002 - - -
Sensores F151-ASTU 29.5 0.025 0.7375
Moédulo ZMPT101B 3.3 0.002 0.0066
Modulo MAX3485EESA 3.3 0.0022 0.00726
Acondicionadores | GP30-EVA-KIT 3.3 0.00000085 0.000002805
de sefial DCPL2 29.5 0.07 2.03
Escalador de voltaje 5 0.01 0.05
Controlador ESP32 ~-WROOM-I 33 0.08 0.264
Actuadores QLIGHT MFL125-R 12 0.255 3.06
NX8048T050 5 0.410 2.05
Potencia OMRON G3MB-202P-DC5 5 0.048 0.24
Total 8.45
Factor de seguridad 1.25
Potencia requerida 10.56
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La potencia consumida hace un total de 8.45 W, considerando un factor de seguridad de 1.25, la
potencia requerida para alimentar a todos los compontes es de 10.56 W. Por lo tanto, para

seleccionar la fuente switching se deben seguir los siguientes criterios:

(i) De montaje carril DIN para que pueda ser instalada dentro de un gabinete de control.

(i1) Suministre una potencia de por lo menos 10.56 W.

(iil) Suministre un voltaje de salida de 12V, por ser un valor mas estandar para componentes
eléctricos y electronicos.

(iv) Cuente con proteccion contra sobrecarga, corto circuito y exceso de temperatura.

A partir de estos criterios, se selecciono la fuente que se muestra en la Tabla 40.

Tabla 40. Fuentes switching y llave térmica seleccionada
Fuente: [64]

Proveedor DIGIKEY
Fabricante Phoenix Contact Inc
Modelo

STEP-PS/1AC/12DC/1

Dimensiones en mm (largo x ancho x alto) 60 x 18 x 90
Voltaje de entrada 85~264 VAC
Voltaje de salida 12V +1%
Potencia 12W
Temperatura de operacion -25°C~+70°C
Eficiencia 83%

Peso 0.07 kg

Para mayor informacion técnica de la fuente switching, ver el Anexo E.13.

El voltaje que entrega la fuente de alimentacion principal debe de acondicionarse para energizar
a todos los componentes seleccionados que requieren un voltaje diferente a 12V. Para ello, se
ha disenado fuentes reguladoras de voltaje haciendo uso de la herramienta “WEBENCH Power
Designer” [65] de la compaiiia “Texas Instruments”. En la Tabla 41, se muestra la distribucioén

de voltajes y corriente considerados en el disefo de las fuentes reguladoras.

Tabla 41. Caracteristicas de las fuentes reguladoras de voltaje
Fuente: Elaboracion propia

Voltaje (V) Corriente consumida (A) | Corriente para el disefio (A)
3.3 0.084 0.09
5V 0.42 0.5
29.5 0.095 0.1
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Se ha considerado una corriente ligeramente superior, dado que las fuentes reguladoras tienen
una eficiencia que oscila entre el 85% y 95%. En la Tabla 42, se muestra las fuentes reguladoras

de voltajes.

Tabla 42. Fuentes reguladoras de voltaje

Fuente: [65]

Fuente 1

Voltaje de salida 33V
Corriente de salida 0.09 A
Eficiencia 86.7%
ESP32-WROOM-I
C Modulo ZMPT101
argas Médulo MAX3485EESA
Moédulo TDC-GP30F1
Fuente 2

Voltaje de salida 5V
Corriente de salida 0.5A
Eficiencia 96%
Escalador de voltaje
Carga Circuito divisor de voltaje (*)
OMRON G3MB-202P-DC5
Fuente 3

Voltaje de salida 205V
Corriente de salida 0.1 A (max.)
Eficiencia 92.6%
Carga DCPL2

(*) Se va a utilizar un circuito divisor de voltaje para obtener el valor de 2.72V que requiere el

circuito escalador de voltaje.
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4.2.3.6. Componentes de energia

Se va a dimensionar el sistema solar fotovoltaico haciendo uso de la plataforma web de la empresa

Delta Volt [66]. En la Tabla 43, se detallan los pardmetros de disefio ingresados en esta plataforma web.

Tabla 43. Parametros de disefio del sistema solar fotovoltaico
Fuente: Elaboracion propia

Pardmetro Valor Justificacion
Potencia 12W Potencia de la fuente principal del sistema.
Horas de uso por dia 24 h En el peor de los casos, todos los componentes estan encendidos.
Voltaje en baterias 12V Valor estandar para sistemas pequefios.
Dias de autonomia 1 De acuerdo a la lista de exigencias.

Carga minima permisible

o . , o , . .
de baterfas en % (SoC) 60% Por recomendacion, mas del 60% se da en baterias de primera calidad.

kwh |Este valor es el promedio en las regiones de Cusco, Ayacucho,
m? | Huancavelica y Ica de acuerdo al atlas solar del Pert [67]

Radiacion solar del lugar | 5.2

Este valor depende de la calidad de equipos y de los cables usados. Su
Pérdida del sistema en % 16% valor minimo es 8% y el maximo es 24%, por lo tanto, se elige el valor
intermedio.

El resultado arroja que, para una potencia consumida diaria de 288 Wh, es necesario instalar un panel
solar con una potencia mayor a 80 W, un controlador solar que soporte minimo 6A y una bateria de 50

Ah para garantizar una autonomia de 24 horas. A continuacion, se seleccionan los componentes:

e Transformar energia renovable en energia eléctrica: Debido a los climas calidos
caracteristicos de los departamentos de Cusco, Ayacucho, Huancavelica e Ica, por donde pasa el
poliducto [68], se selecciona un panel solar de tipo policristalino para que pueda absorber el calor

a una mayor velocidad sin que le afecte el sobrecalentamiento. Ver Tabla 44.

Tabla 44. Panel solar seleccionado
Fuente: [69]

Proveedor Delta Volt SAC
Fabricante Canadian Solar
Modelo

CS6C-145
Numero de celdas 36
Potencia maxima nominal 105 W
Tension en el punto de méxima potencia 163V
Corriente en el punto de maxima potencia 6.44 A
Grado de proteccion 1P67
Dimensiones en mm (largo x ancho x alto) 1485 x 666 x 40
Peso 12 kg




Para mayor informacion técnica del panel solar, ver Anexo E.14.
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Regular y convertir carga: Se selecciona un regulador de carga de tipo MPPT que gestiona de

manera inteligente la carga y descarga de la bateria, aumentando su vida util, ver Tabla 45.

Tabla 45. Controlador BlueSolar MPPT 75/10
Fuente: [70]

Proveedor AutoSolar Energia del Peru
Fabricante Victron Energy
Modelo

BlueSolar MPPT 75/10
Corriente de carga nominal 10A
Potencia maxima 12V 135W
Autoconsumo 10 mA
Eficiencia maxima 98%
Grado de proteccion 1P22
Dimensiones en mm (largo x ancho x alto) 100 x 110 x 40
Peso 0.5kg

Para mayor informacion técnica del controlador de cargar, ver Anexo E.15.

Almacenar carga: Se selecciona una bateria de tecnologia “AGM (absorbent glass mat)” que

no requiere de mantenimiento y es ideal para aplicaciones de carga permanente. Ver Tabla 46.

Tabla 46. Bateria seleccionada
Fuente: [71]

Proveedor AutoSolar Energia del Pert
Fabricante VISION
Modelo

6FM60D-X
Capacidad 60 Ah. (12V)
Temperatura de operacion -20 °C ~ +60 °C

Auto descarga

3% de la capacidad disminuida por mes

Dimensiones en cm (largo x ancho x alto)

25.8x16.6x21.5

Peso

24 kg

Para mayor informacion técnica de la bateria,

ver Anexo E.16.
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Placa electronica principal

El esquematico de la placa principal se divide estratégicamente en bloques de acuerdo a su tipo.

Bloque de energizacion del sistema: Compuesto por las fuentes de alimentacion (primaria y

secundaria), y las fuentes reguladoras de voltaje, ver Figura 30.
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Figura 30. Bloque de energizacion del sistema
Fuente: Elaboracion propia
Blogue de sensores: Compuesto por los cuatro sensores seleccionados de voltaje AC,
temperatura, ultrasonido y ruido acustico. Para establecer las sefiales y/o voltajes se ha seguido

las especificaciones segun la hoja de datos de cada sensor. Ver Figura 31.
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Figura 31. Bloque de sensores
Fuente: Elaboracion propia
Bloque de acondicionadores de sefiales: Compuesto por los esquematicos de cada uno de los
acondicionadores de sefiales. Cabe resaltar que: (i) el modulo MAX3485EESA tiene dos
entradas para la comunicacion por el protocolo MODBUS (A y B), y usa el UART2 para la
comunicacién con el controlador (RX1, TX1); (ii) el médulo TDC-GP30F1 recibe las senales
de los sensores de ultrasonido y de temperatura, se comunica con el microcontrolador a través
de la interfaz SPI para enviar los datos procesados de flujo, presion y temperatura; y (iii) el
escalador de voltaje, se compone del amplificador operacional OPA357 recibe una sefial de
entrada analogica de amplitud méaxima 29.5 V, y la sefal de salida de amplitud méaxima de 3 V

va conectada al ADC2 del microcontrolador. Ver Figura 32.
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Figura 32. Bloque de acondicionadores de sefales
Fuente: Elaboracion propia
Bloque de actuadores: Compuesto por los esquematicos de cada uno de los actuadores. El
NX8048T050 se alimenta con 5 V y usa el UART3 para la comunicacion con el controlador
(RX2, TX2). Para el caso del modulo relevador SSR 4CH, se alimenta también con 5 V y tiene 3
entradas digitales hacia el microcontrolador para activar: (i) la conexion de la fuente secundaria

de alimentacion (CH1 y CH2); y (ii) la circulina MF125-R (CH3). Ver Figura 33.

PXB048TOS0 MODULO RELAY 55R 4CH
- ™ CH1: desactiva linea de 124,
- B CHZ: activa linea de 12v-BATT,
é o é A CH3: activa linea de GND-BATT.
o al||o
LH4: activa MFL125-R.

[l I ) I
=1 |Z] |
o [

2
[ ]

THZ2

Figura 33. Bloque de actuadores
Fuente: Elaboracion propia
Blogue de controlador: Compuesto principalmente por el microcontrolador ESP32-
WROVER-I. Se hace uso de las interfaces de comunicacion: (i) UART, para Modulo
MAX3486EESA (RX1, TX1) y NX8048T050 (RX2, TX2); y (ii) SPI, para el moédulo TDC-
GP30F1 (MISO, MOSI, SSN, SCK, INIT, RESET). Por otro lado, se utilizan entradas
analdgicas para el modulo ZMPT101B (ADC?2) y el escalador de voltaje OPA357 (ADC2); y
salidas digitales para el mddulo relevador SSR 4CH (CH1, CH2 y CH3).
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Cabe resaltar que las conexiones se han realizado en base a una previa revision de la hoja de

datos del microcontrolador. Ver Figura 34.
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Figura 34. Bloque de controlador
Fuente: Elaboracion propia
En el Anexo [.1 y 1.2, se adjunta el plano electronico que corresponden a las fuentes reguladoras

de voltaje y a la placa electronica principal.

4.25. Diagramas de flujo

4251. General

El microcontrolador (ESP32-WROVER-I) cuenta con dos ADC de resolucion de 12bits, lo cual permite
obtener un amplio rango de valores desde O hasta 4095 [61]. Asi mismo, permite realizar multiples
tareas en paralelo a través de FreeRTOS, que es un sistema operativo en tiempo real que gestiona el

tiempo y los recursos para obtener resultados exactos en el tiempo.

Previo a la programacion de las tareas, es necesario configurar los puertos analogicos y digitales del
microcontrolador, definir las interfaces de comunicacion que se van a necesitar, y establecer parametros
relacionados a la conexion Wi-Fi (SSID, Password) y la conexion con el sistema ciber (endpoint,

puerto, certificados TLS, topics)

Las tareas que se van a ejecutar son las siguientes: (i) verificar conexion Wi-Fi, (ii) verificar conexidén
con el sistema ciber, (iii) verificar estado de alimentacion primaria, (iv) Leer datos de sistema SCADA,
(v) adquirir datos de temperatura, flujo y presion, (vi) adquirir datos de ruido acustico, (vii) mostrar

datos almacenados en memoria, (viii) enviar datos al sistema ciber, (ix) alertar de evento de derrame.

En la Figura 35, se muestra el diagrama de flujo general.
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Cargar librerias

!

Configurar GPIOs

!

Calibrar canales de
ADC1 CHé
ADC1 CH7

}

Configurar conexién
Wi-Fi

r

Configurar conexién con
el sistema ciber

!

Inicializacion:
Tareas, colas &
semaforos

!
Cw )

Interfaces de comunicacion (3):
- UARTO: para la programacion.

Entradas analogicas (2):

Salidas digitales (3) - Modulo Relay 4CH:
- CH1: activa linea de 12V-BATT.
- CH2: activa linea de GND-BATT.

- CH3: activa MFL125-R.

- SSID
- Password

- Endpoint
- Puerto
- Certificados TLS
- Topies: $shadow (publicar), fuga (suscribir)

- Tarea 1: Verificar conexiéon Wi-Fi.
- Tarea 2: Verificar conexidén con el sistema ciber.
- Tarea 3: Verificar estado de alimentacion primaria.
- Tarea 4: Leer datos de sistema SCADA.
- Tarea 5: Adquirir datos de temperatura, flujo y presion.
- Tarea 6: Adquirir datos de ruido actistico.
- Tarea 7: Mostrar datos almacenados en memoria.
- Tarea 8: Enviar datos al sistema ciber.
- Tarea 9: Alertar de evento de derrame.

Figura 35. Diagrama de flujo general
Fuente: Elaboracion propia

- UART]I: para la comunicacion con el sistema SCADA (MAX3485EESA).
- SPI: para la comunicacion con €l moédulo TDC-GP30F1.

- ADC1_CHG6: para el muestreo del escalador de voltaje (OPA357)
- ADC1_CHT: para el muestreo del modulo ZMPT101B.
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4.2.5.2. Verificar conexién Wi-Fi

Esta tarea consiste en verificar periddicamente que el microcontrolador tenga conexion Wi-Fi. En caso
que si lo tenga, la tarea se detiene por 10 segundos y se vuelve a ejecutar. En caso contrario, intentara
por un tiempo reconectarse hasta que se establezca la conexion, sino el microcontrolador entrara en un

modo “deepSleep” por 20 segundos. Ver Figura 36.

Establecer conexion con red
Wi-Fi

(Conexion
Wi-Fi?

}

Pausar la tarea por 10
segundos

7 Conexion Wi-Fi
satisfactoria?

Dormir por 20 segundos

Figura 36. Diagrama de flujo - Verificar conexion Wi-Fi
Fuente: Elaboracion propia
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4.2.5.3. Verificar conexion con el sistema ciber

Esta tarea consiste en verificar periddicamente la conexion con el sistema ciber. En caso que si lo tenga,
la tarea se detiene por 5 segundos. En caso contrario, se verifica que exista la conexion Wi-Fi para luego
intentar por un tiempo reconectarse al sistema ciber en caso positivo o para pausar la tarea por 5
segundos en caso negativo. Sea cual fuera el caso, se realiza una nueva verificacion de la conexion con

el sistema ciber para detener o volver a intentar la reconexion en 3 segundos. Ver Figura 37.

INICIO

{Conexion con &
sistema ciber?

(Conexién

Wi-Fi? Pausar tarea por 5 segundos

Pausar la tarea por 5 Establecer conexién con
segundos Sistema ciber (AWS)

|

¢ Conexioén con el sistema
ciber satisfactoria?

Pausar la tarea por 3
segundos

Figura 37. Diagrama de flujo - Verificar conexion con el sistema ciber
Fuente: Elaboracion propia

4.2.5.4. Verificar estado de alimentacion primaria

Esta tarea consiste en verificar en todo momento la amplitud del voltaje RMS de la fuente de
alimentacion primaria por medio del sensor ZMPT101 que debera estar conectado al ADC1_CH?7 del
microcontrolador para la lectura de datos. A estos datos se le aplica una formula matematica para

obtener un valor aproximado del voltaje RMS.

En esta tarea se aplican los principios de funcionamiento, de histéresis (niveles TTL), y de diferencias
de frecuencia entre el microcontrolador (80 MHz) y la energia eléctrica (60 Hz), descritos en la Unidad
de suministro de energia de la seccion 4.2.2. Por lo tanto, cuando el valor del voltaje RMS sea menor a
200, sera interpretado como el inicio de una posible caida de voltaje, en ese caso se conmutara de forma
inmediata a la fuente de alimentacion secundaria a través del cambio del estado de tres GPIO (14, 13 y
12) que van conectados a la salida de tres canales del modulo relevador 4CH vy la tarea se detendra por

1 hora y se volverd a ejecutar. Ver Figura 38.
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CH3 (GPIO27) > LOW
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Figura 38. Diagrama de flujo - Verificar estado de alimentacion primaria
Fuente: Elaboracion propia

4.255. Leer datos de sistema SCADA
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Esta tarea se ejecuta cada 5 segundos y consiste en adquirir datos de los sensores del STD comandado

por el sistema SCADA. El microcontrolador (cliente) y la unidad terminal remota (RTU) del Sistema

SCADA (servidor) intercambian informacion, por medio de una peticion y respuesta; esta peticion

(MODBUS message) tiene una estructura especial como se muestra en la ver Figura 39.

El intercambio de datos se realiza a través del MAX3486EESA que captura la informacion solicitada

por el controlador hacia el RTU y la representa en valores digitales, para que luego sean almacenados

en el controlador, ver Figura 40.

(a)
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(b)
Figura 39. Protocolo MODBUS
(a) Transaccion bésica, (b) Estructura de un mensaje
Fuente: [72]

Figura 40. Diagrama de flujo - Leer datos de sistema SCADA
Fuente: Elaboracion propia

4.2.5.6. Adquirir datos de temperatura, flujo y presion

Esta tarea se ejecuta a través del modulo TDC-GP30F1, al que se le conectan: (i) el sensor de
temperatura (Rosemount 0085 N5P1J1500S0407A) y los sensores ultrasonicos (Flexim FSQ-NNTS-
002). Cabe mencionar que este mddulo tiene su propia interfaz de programacion, comunicacion y un

algoritmo especializado para ejecutar dicha tarea.

Por el lado del microcontrolador, este se encarga de enviar la instruccion para luego recibir los datos
por la interfaz SPI y guardarlos en memoria para su posterior procesamiento. En la Figura 41, se
muestra el diagrama de flujo de la tarea, siguiendo la hoja de datos del moédulo TDC-GP30F1 [54] y la
logica del microcontrolador ESP32-WROVER-I.



Generacion de pulsos (3)

|

Enviar datos por SPI
(temperatura, flujo y presion)

!

TDC captura: ‘
- Inicio v fin de cada pulso. Leer datos
Calibracion de la medicion Interrupeion

!

Post procesamiento a través
de su Unidad Logica
Aritmética (ALU)

-

Medir temperatura

b

\—» Interrupeion '

(2)

INICIO
—

Enviar instrueeion por SPI

}

Leer datos por SPI

|

Guardar datos en memoria

J

Pausar tarea por 5 segundos

(b)

Figura 41. Diagrama de flujo - Adquirir datos de temperatura, flujo y presion
(a) TDC-GP30F1, (b) ESP32-WROVER-I

Fuente: Elaboracion propia

4.2.5.7. Adquirir datos de ruido acustico
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Esta tarea se ejecuta a una frecuencia de 415 kHz por medio de un “timer” y consiste en: (i) adquirir

muestras de ruido acustico por un periodo de 5 segundos a través del ADC1_CH6 del microcontrolador,

(ii) convertir el espacio de muestras en espectro de frecuencias utilizando una funcion de transformada

discreta de Fourier, y (iii) almacenar el resultado en la memoria del controlador. Ver Figura 42.

( micio )
&

Definicion de variables

!

No

r

P . b
(1 < sample_size?

sii

S B

buf discrete = DFFT (buf analog)

write_ba[i] = Leer ADC1_CH6()

!
®

l

i+

Variables:

- sample_size = 2075000

- buf_analog[sample size]

- buf_discrete[sample_size/2]
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Figura 42. Diagrama de flujo - Adquirir datos de ruido acustico

Fuente: Elaboracion propia
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4.25.8. Mostrar datos almacenados en memoria

Esta tarea consiste leer los datos almacenados en memoria, encapsularlos y enviarlos por el UART2
hacia el panel OLED (NX8048T050). Cabe resaltar que el panel OLED cuenta con su propia interfaz

de programacion, lo cual permite personalizar lo que se va a mostrar en su pantalla. Ver Figura 43.

( INICIO

Leer variables almacenadas

|

Encapsular datos
(temperatura, flujo, presion)

! !

Enviar datos por UART2

Pausar tarea por 5 segundos

Liberar memoria

Y

Figura 43. Diagrama de flujo - Mostrar datos almacenados en memoria
Fuente: Elaboracion propia

4.25.9. Enviar datos al sistema ciber

Esta tarea no inicia hasta que los datos (temperatura, flujo, presion, ruido actstico) se encuentren
disponibles, lo cual implica que las tareas anteriores hayan finalizado correctamente; de ser el caso, se
verifica la conexion Wi-Fi y la conexidén con el sistema ciber, de cumplir esa condicion se encapsulan
los datos almacenados en memoria (formato JSON) para luego enviarlos al sistema ciber mediante el

protocolo MQTT; de lo contrario estos datos se descartan. Ver Figura 44.

; Conexion Wi-Fi || Conexion
con el sistema ciber?

Y

Encapsular datos
(temperatura, flujo, presion, ruido Descartar datos
aciistico)

!

Enviar datos al sistema ciber
(Publicar en topic)

Figura 44. Diagrama de flujo - Enviar datos al sistema ciber
Fuente: Elaboracion propia




4.2.5.10. Alertar de evento de derrame
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Esta tarea se ejecuta si y solo si se recibe algin dato en el fopic “alert”. Consiste en interpretar si existen

valores fuera de los limites maximos permisibles de temperatura, flujo y presion, de ser el caso se

conmutar una de las entradas del modulo relevador lo cual activa la circulina. Ver Figura 45.

Figura 45. Diagrama de flujo - Alertar de evento de derrame

¢Nuevo dato en
topic fuga?

Interpretar dato recibido
;Parametros No
fuera del LMP?
Si
A Y
CH4 (GPI026) = HIGH CH4 (GPIO11) > LOW
()<
N

Fuente: Elaboracion propia

4.3. Disefio del sistema fisico: mecéanico

4.3.1.  Seleccion de componentes

4.3.1.1. Gabinete de control

Es importante listar todos aquellos componentes que iran dentro del gabinete de control teniendo en

cuenta sus respectivas dimensiones y peso, ver Tabla 47.

Tabla 47. Componentes internos previstos para el gabinete de control

Fuente: Elaboracion propia

Componentes (]l)alrlggrffr?c?oe;l :1151 ) Peso (kg)
NX8048K070 133.5x 84 x 04 0.4
STEP-PS/1AC/12DC/1 60x 18 x90 0.5
BlueSolar MPPT 75/10 100 x 110 x 40 0.07
6FM60D-X 258 x 166 x 215 24
TOTAL 24.97
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El gabinete de control ha sido seleccionado teniendo en cuenta: (i) la lista de exigencias, en el que se

especifica el grado de seguridad NEMA 4X, y (ii) las dimensiones de los componentes que iran dentro

del gabinete de control. En la Tabla 48, se presentan las caracteristicas del gabinete seleccionado.

Tabla 48. Gabinete de control seleccionado
Fuente: [73]

Proveedor DICOM INGENIEROS
Marca Wiegmann
Modelo

BN4141206CHQTSS
Altura 355.6 mm
Ancho 304.8 mm
Profundidad 152.4 mm
Material Acero Inoxidable 316 L
Peso 8.2 kg

Para mayor informacion técnica del gabinete de control, ver Anexo E.17.

4.3.1.2. Soporte panel solar

El soporte para el panel solar ha sido seleccionado, teniendo en cuenta las dimensiones del panel solar

que se ha seleccionado. En la Tabla 49, se presentan las caracteristicas del soporte seleccionado.

Tabla 49. Soporte de panel solar seleccionado
Fuente: [74]

Fabricante EPCOM Industrial
Modelo

SSPBLV4
Material Lamina de Acero inoxidable rolado

Para mayor informacion técnica del soporte del panel solar, ver Anexo E.18.
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4.3.1.3. Soporte de la estructura

La seleccion del mastil se basa en los siguientes criterios: (i) su aplicacion para la fijacion y soporte de
puntas captadoras y un panel solar, (ii) que este tenga alta resistencia en exposicion al viento, y (iii)
gran durabilidad a la corrosion. En base a estos criterios, los elementos de soporte se muestran en la

Tabla 50 y Tabla 51.

Tabla 50. Mastil seleccionado
Fuente: [75]

Proveedor ISA INDUSTRIAL
Fabricante INGESCO LIGHTNING SOLUTIONS
Modelo

3m ©@1°1/2” unioén interior IN

Material Acero inoxidable
Diametro exterior (D1) 48 mm
Diametro interior (D2) 38 mm
Espesor 4.95 mm
Longitud (L) 3000 mm
Peso 9 kg

Tabla 51. Soporte de mastil seleccionado
Fuente: [75]

Proveedor ISA INDUSTRIAL
Fabricante INGESCO LIGHTNING SOLUTIONS
Modelo

Soporte placa base simple @1°1/2” IN

Material Acero galvanizado
Altura 758 mm
Diametro exterior (D1) 60 mm
Diametro interior (D2) 53 mm
Peso 12.5kg

Para mayor informacion técnica del mastil y del soporte del mastil, ver Anexo E.19.
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4.3.1.4. Proteccion contra rayos
En la Tabla 52 se presentan los elementos protectores contra cargas estaticas a la estructura.

Tabla 52. Elementos protectores contra cargas estaticas seleccionados
Fuente: [75]

Proveedor ISA INDUSTRIAL
Fabricante INGESCO LIGHTNING SOLUTIONS

Descripcion grafica

Punta captadora IN300-16 Pieza de adaptacion 1” @16RD
Material Acero inoxidable Acero inoxidable
Longitud (L / H) 300 mm 80 mm
Diametro exterior (D1) 16 mm 26 mm
Diametro interior (D2) - 12 mm
Rosca interna (M 1) M16 Ml16
Peso 420 g 3l6g

Para mayor informacion técnica de la punta captadora de rayos, ver Anexo E.20.

4.3.2.  Principales célculos
4.3.2.1. Célculo del peso

Se considera que la fuerza de la gravedad sobre un kilogramo de masa es aproximadamente 9.81 N. En

la Tabla 53, se muestra el calculo del peso de cada elemento del sistema fisico.

Tabla 53. Calculo del peso
Fuente: Elaboracion propia

Pardmetro Valor Justificacion

Peso del mastil y elementos
protectores (P,,)
Peso del gabinete de control y sus

129.85 N De acuerdo a la Tablas Tabla 50 y Tabla 52.

. 180.44 N De acuerdo a la Tabla 48
elementos internos (F;)

Peso del panel solar (F) 117.72N De acuerdo a la Tabla 44.

4.3.2.2. Célculo de cargas edlicas

De acuerdo a la Norma Técnica Peruana de Edificaciones para Cargas (Norma E.020) [76], que en su
articulo 12 establece las generalidades para calcular: (i) las velocidades de disefio del viento; y (ii) las
cargas debidas al viento en estructuras. En la Tabla 54 se muestra el procedimiento para el calculo de

la velocidad de disefio del viento en el mastil, el gabinete de control, y el panel solar.
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Tabla 54. Calculo de velocidades de disefio del viento
Fuente: Elaboracion propia

Parametro Valor Justificacion
Velocidad de disefio hasta El valor maximo de la velocidad media anual del viento a 10m
10 m de altura en km/h (V) 18 km/h de acuerdo al Atlas Eolico del Pert (2016) [77] en las zonas de
cobertura del proyecto de Camisea es de 5 m/s (Ver Figura 46).
Clasificacion de la Tino 2 En vista a la esbeltez de la estructura, hace que sea sensible a las
estructura general P rafagas de viento.
Altura del mastil sobre el Altura del mastil junto con el soporte selec?lonado. Se desp~rec1a
3.758 m la punta captadora de rayos debido a su drea muy pequefia de
terreno (h,y,) . .
impacto con el aire.
Con este valor se garantiza una altura ergondmica para
Altura del gabinete de manipular el gabinete de control. Ademas, de acuerdo a la regla
060-706 del Codigo Nacional de Electricidad del MINEM [78],
control sobre el terreno 1.6 m .
(hy) debe mantenerse entre los conductores de los sistemas
g captadores de rayos y los equipos eléctricos una distancia de
seguridad de por lo menos 2m.
Altura del panel solar sobre 24m Debido a la ubicacion del gabinete de control y la altura que
el terreno (hy,) ' tiene el soporte para panel solar.
Velocidad de 'dl‘Sfbl’lO N 451 km/h
altura para el mastil (1;,) Resultados de férmula segin la norma:
Velocidad de disefio para el
gabinete de control (V) 12.03 km/h _— R\ 02
= X |—
Velocidad de disefio para el x (10)
13.15 km/h
panel solar (V)

Figura 46. Velocidad media anual del viento a 10 metros
Fuente: Atlas edlico del Pert (2016)
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En la Tabla 55 se muestra el calculo de las cargas debido al viento en la estructura y en cada uno de los

elementos montados al mastil. Cabe destacar estas cargas se estan considerando estaticas y

perpendiculares a la superficie sobre la cual actue.

Tabla 55. Célculo de las cargas debido al viento en los elementos de la estructura
Fuente: Elaboracion propia

panel (F,)

Parametro Valor Justificacion
De acuerdo a la Tabla 50 y Tabla 51, el area del mastil
Superficie transversal junto con el soporte es un rectangulo.
. . 0.18 m?
maxima del mastil (4,,) m
A 48 (3000 + 758) [ Lm ]2
= X X|——
m = Ao mm ™M (1000 mm
De la Tabla 48, el area del gabinete de control es un
Superficie transversal rectangulo.
maxima del gabinete de 0.108 m?
control (4) A, = 355.6 304.8 tm_*
= . X . XN\
g i i [1000 mm]
De acuerdo a la Tabla 44, el area del panel solar es un
rectangulo proyectado.
Superficie transversal A, = 1485 mm x 666 mm X sen (15°)
maxima del panel solar 0.256 m?
(Ap)
Factor de fi
agicr;;ns?oﬁglnzlil méstil L5 Elemento con una dimension corta en la direccion del
C,0) ' viento.
m
Factor de forma
adimensional del gabinete 0.8 Considerado como una superficie vertical en barlovento.
de control (Cy)
Factor de forma . . S
adimensional del panel 0.7 Considerado como una superficie con una inclinacion de
solar (C,) ' entre 15° y 60° en barlovento.
P
Presién del aire en el 1.89 kg /m? Resultados de la formula segun la norma:
. . m
mastil (By,) g
P, =0.005x C, X V> X F
Presion del aire en el 0.69 kg/m? x e
. . g/m
1(P, . .
gabinete de control (Fy) Se esta considerando un factor de seguridad (F) con un
Presion del aire en el 0.73 kg /m? valor de 1.2, en vista que la clasificacion de la estructura
panel solar (B,) ' de Tipo 2.
Carga del viento en el 334N Resultados de la formula para convertir la carga
mistil (E,,) ) distribuida en una carga puntual en el centroide de cada
Carga del viento en el 073 N elemento:
binete d trol (F, '
gabinete de control () e 9.81N
Carga del viento en el = P XAy X ——
£ 1.83N N 77
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4.3.2.3. Calculo de resistencia del mastil

La metodologia para determinar la resistencia del mastil consiste comparar el momento flector
admisible de la seccion de méstil con el momento flector que se genera debido al traslado de todas las

fuerzas que afectan al mastil hacia el punto de apoyo del mastil. En resumen: Mggm mastit > 2 M.

Respetando la geometria y posicion de cada uno de los componentes seleccionados, se muestra una

representacion grafica de las fuerzas que afectan al mastil, ver Figura 47.

.

Figura 47. Representacion de fuerzas que afectan al mastil
Fuente: Elaboracion propia

En la Tabla 56 se detalla todos los momentos generados por el traslado de fuerzas hacia el punto de

apoyo, donde se encuentra un tornillo de soporte.
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Tabla 56. Calculo de momentos flectores
Fuente: Elaboracion propia

Parametro

Valor

Justificacion

Momento generado por el mastil
(M)

+3861.04k Nmm

M,, = [(1879 — 723)]]mm
x [—3.347,—129.85]] N

Momento generado por el gabinete
de control (M)

—17532.27k Nmm

M, = [100i, (1424 — 723)]]mm
x [—0.737, —180.44]] N

Momento generado por el panel
solar (M)

—72881.04k Nmm

M, = [6557, (2254 — 723)]]lmm
X [—2.761,—117.72]] N

Sumatoria de los momentos (3, M )

—70773.27k Nmm

Zﬁ:Mm+Mp+Mg

En la Tabla 57 se detalla el calculo del momento flector admisible por el mastil de acero 316L.

Tabla 57. Célculo del momento flector admisible por el mastil
Fuente: Elaboracion propia

Parametro

Valor

Justificacion

Momento de inercia de flexion (If)

158222.387 mm*

De la féormula:

— T X (dgxt - d?nt
4 64

De la Tabla 50, se conoce:

Aoyt = 48 mm
dips = 38 mm

De la féormula:

I
=L
Momento de flexion elastico (Sf) 6592.6 mm? 5r = Toxt
Toxt = 2 — 24 mm
2
;o ‘o De acuerdo con la norma ASTMA240 para
2
Limite elastico (g ,) 262 N/mm ol acero 316L.
Valor recomendado para estructura estaticas
Factor de seguridad (F.S) 2.5 bajo cargas estaticas fabricadas de un
material ductil.
De la formula:
Momento flector limite 690904 Nmm o
Maam mastit = F_S X Sf

Se puede comprobar que M ygm mastit > | 2. M |. En conclusion, el mastil no falla ante las fuerzas del

viento y el peso de los elementos montados.

4.3.3.

Plano mecanico principal

En el Anexo 1.3, se presente el plano de ensamble general de la estacion de monitoreo.
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4.4, Disefio del sistema ciber: Arquitectura de cloud computing
44.1. Paso 1: Revision de las entradas

Luego de tener definido los requerimientos del sistema ciber (seccion 3.2), el proceso iterativo empieza
con definir las entradas que seran considerados como “drivers” para la arquitectura de cloud computing,

ver Tabla 58.

Tabla 58. Descripcion de los drivers arquitecturales
Fuente: Elaboracion propia

Categoria Descripcion
Elaborar una arquitectura lo suficientemente detallada que permita iterar facilmente a
Propésito de disefio medida que el proyecto va adquiriendo mayor complejidad en cuanto a procesamiento
de datos.
Requerimientos Todos casos de uso detallados en la Tabla 18 han sido considerados primarios, dado

funcionales primarios | que estan directamente relacionados con el propdsito de la presente tesis.

Todos los escenarios de atributos de calidad detallados en la Tabla 19 son evaluados
en base a la importancia para el usuario y la dificultar para su implementacion.

D Importancia para el usuario Dificultad de 1mp1§menta010n segun el
arquitecto
Escenarios de QA-1 Alto Bajo
atributos de calidad QA-2 Alto Alto
QA-3 Alto Medio
QA-4 Alto Medio
Finalmente, todos los escenarios de atributos de calidad han sido considerados como
drivers.
Restricciones Todas las restricciones detalladas en la Tabla 20 son seleccionadas como drivers.
Preocupaciones Todas las preocupaciones arquitecturales detalladas en la Tabla 21 son seleccionados
arquitecturales como drivers.

4.4.2.  lteracion 1: Estructura general del sistema
4.4.2.1. Paso 2: Establecer el objetivo de la iteracion por medio de la seleccion de drivers

El objetivo de esta primera iteracion es resolver la preocupacion arquitectural CRN-1, y establecer una
estructura general para el sistema. Asi mismo, se ha tenido en cuenta los siguientes drivers que influyen

en dicho objetivo:

- CON-3: Protocolo de comunicacion orientado a loT.

- CON-4: El acceso al sistema debe ser a través de un navegador web.
- QA-1,2: Rendimiento.

- QA-3: Escalabilidad.

- QA-4: Disponibilidad.



76

4.4.2.2. Paso 3: Escoger uno o mas elementos para ser refinados

Por tratarse de la primera iteracion, el elemento a refinar es todo el sistema.

4.4.2.3. Paso 4: Escoger uno 0 mas conceptos de disefio para satisfacer los drivers seleccionados

Los conceptos de disefio aplicados en esta iteracion se muestran en la Tabla 59.

Tabla 59. Decisiones de disefio - Iteracion 1

Fuente: Elaboracion

Decisiones de disefio y
alojamiento

Rationale

Definir una arquitectura
basada en capas

En vista que se requiere un sistema que recolecte datos de multiples estaciones de
monitoreo, los cuales deberan ser procesados, transformados y presentados a
través de un Dashboard a usuarios administrados por el arquitecto de soluciones.
Se cree conveniente definir las siguientes capas de la arquitectura:

1.

Capa de ingesta y analitica, en la que se deberd implementar el patron
arquitectural “Broker”, dado que esta orientado a sistemas distribuidos, en
los cuales los componentes tanto externos (sistema fisico) como internos
(sistema ciber) son independientes, pero cooperan para proporcionar un
servicio general (UC-1). Esa caracteristica es trascendental para cumplir
con los atributos de calidad QA-1,3.

Capa de ETL (“extract, transform and load”), en la que se debera
implementar el patron arquitectural “ETL”, en vista que se requiere un
sistema que soporte multiples fuentes de datos semiestructurados. Esta
caracteristica refuerza los estandares de consistencia y calidad de los datos
(QA-3.,4), para que estos tengan un formato adecuado para su posterior
presentacion.

Capa de presentacion, en la que se debera implementar una herramienta de
visualizacion de los datos en tiempo casi real (QA-2) y que ademas permita
a usuarios registrados acceder a un Dashboard personalizable (UC-3).
Capa de monitoreo, en la que se deberd implementar servicio(s) que
proporcionen: (i) gestion de notificaciones por SMS y/o correo electronico
en caso de caida de algin de los servicios y anomalia en los datos (UC-4);
(i1) acceso a informacion en tiempo real o casi real del estado de los
servicios de la arquitectura (UC-6).

Capa de seguridad, en la que se debera implementar servicios para
proteger: (i) el acceso hacia los servicios de la arquitectura, entendiendo
que debe existir un intercambio de datos entre servicios; y (ii) el acceso a
la capa de presentacion por parte de los usuarios administrados por el
arquitecto de soluciones (UC-2,5).

Alternativa Motivo de descarte

Microservicios

= Es una muy buena alternativa, pero para su implementacion
se requiere un equipo de desarrolladores y especialistas en
redes. En este caso, el arquitecto de soluciones es el inico
responsable de orquestar los servicios.

Data lake significa un impacto negativo debido a su complejidad y

= Ofrece bastante libertad para escoger los servicios, lo cual

corta experiencia del arquitecto de soluciones

Pipe and filters

=Para su implementacion se requiere un equipo de
desarrolladores y especialista en redes. En este caso, el
arquitecto de soluciones es el Unico responsable de
orquestar los servicios.
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En la Figura 48 se presenta un boceto inicial del sistema.

Figura 48. Boceto inicial del sistema ciber
Fuente: Elaboracion propia.

4.4.2.4. Paso 5: Instanciar los elementos arquitecturales, asignar responsabilidades y definir

interfaces

Las decisiones de disefio aplicadas en esta iteracion se resumen en Tabla 60.

Tabla 60. Decisiones de disefio - Iteracion 1
Fuente: Elaboracion propia

Decisiones de disefio y
alojamiento

Rationale

Implementar el modelo
“Publicador/Suscriptor”
para mensajeria dentro de
la capa de ingesta y
analitica

En los sistemas distribuidos y basados en la nube, es necesario proporcionar
informacion a otros componentes a medida que ocurren eventos. Es por ello que
la mensajeria asincronica bajo el modelo “publicador/suscriptor” es una forma
eficaz de desvincular a los “remitentes” de los “consumidores” de los mensajes
(paquete de datos) a través del protocolo MQTT (QA-1). Bajo ese contexto, el
sistema fisico (conjunto de estaciones de monitoreo) tiene el rol de “remitente”
en vista que serd el productor de eventos, y la arquitectura cloud tiene el rol de
“consumidor”, en vista que va a procesar dicho mensaje.

Notas:
e El “remitente” es el publicador, y el “consumidor” es el suscriptor.
e Un evento es un mensaje que notifica a otros componentes sobre un cambio
0 accion que se debe de realizar.
e Cabe la posibilidad de que el sistema fisico actlie como “remitente” y
“consumidor” de diferentes tipos de eventos.

Alternativas Motivos de descarte

Cola de mensajes = No cumple con CON-3.

Stream de mensajes = No cumple con CON-3.

Implementar el acceso por
DNS (sistema de nombres
de dominio) a la capa de
presentacion a usuarios
autorizados.

Cumpliendo con CON-4, y sabiendo que es un estandar utilizar nombre de
dominios para acceder a sitios web publicos y privados, se agrega un servicio
DNS como un mecanismo adicional de seguridad para el acceso de los usuarios
a la capa de presentacion.
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4.4.25. Paso 6: Boceto de las vistas y registro de las decisiones de disefio

En la Figura 49 se muestra el boceto inicial del sistema teniendo en cuenta las decisiones de disefo.

Figura 49. Boceto inicial del sistema ciber - Iteracion 1
Fuente: Elaboracion propia

En la Tabla 61 se describe la responsabilidad de cada elemento que compone el sistema.

Tabla 61. Elementos de la arquitectura disefiada - Iteracion 1
Fuente: Elaboracion propia

Elemento

Responsabilidad

Capa de ingesta y
analitica

Se encarga de recolectar mensajes de todas las estaciones de monitoreo que representa
el sistema fisico y enviar dichos mensajes a la capa de ETL.

Capa de ETL

Se encarga transformar la estructura de los mensajes para luego ser enviados a la capa
de presentacion.

Capa de presentacion

Se encarga de brindar el acceso a usuarios registrados hacia un Dashboard
personalizable, en el cual se mostrara todos los datos en tiempo casi-real de los datos
procesados.

Capa de seguridad

Se encarga de habilitar el acceso a los servicios y usuarios para utilizar los recursos
del sistema.

Capa de monitoreo

Se encarga de monitorear el estado de cada servicio y alertar en caso de alguna
anomalia tanto de los servicios como de los datos que se registran.

4.4.2.6. Paso 7: Realizar el analisis del disefio actual, revisar el objetivo de la iteracion y el logro

del propdsito del disefio

Las decisiones tomadas en esta iteracion abordan importantes consideraciones iniciales que afectan a la

estructura general de la arquitectura. No fue necesario empezar desde cero, dado que la arquitectura

disefiada esta conformada por patrones arquitecturales de referencia que permiten cumplir con los casos

de uso y atributos de calidad. De esta manera se logro establecer una estructura inicial y un flujo de

datos estandarizado.
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Tabla 62. Tablero Kanban - Iteracion 1
Fuente: Elaboracion propia

Parcialmente Completamente

. . Decisiones de disefio durante la iteracion
realizado realizado

No realizado

Se selecciond un patréon arquitectural de
UC-1 referencia que proporciona los servicios de
ingesta de datos.

Se consider6 una capa de seguridad en el disefio
del sistema. En dicha capa se tiene dos servicios

UC-2 .
de seguridad para el acceso por DNS y la
autenticacion de usuarios.
Se consideré una capa de presentacion en el
UC-3 o .
disefo del sistema.
Uc-4 Se considerd un servicio de notificaciones dentro
de la capa de monitoreo.
Se consider6 un servicio de autenticar usuarios
ucC-5 .
dentro de la capa de seguridad.
UC-6 Se consider6 un servicio de informaciéon de
servicios dentro de la capa de monitoreo.
uc-7 No se han tomado decisiones relevantes.
QA-1 Se  consider6  implementar el  modelo
“Publicador/Suscriptor”.
Se consideré una capa de presentacion en el
QA-2 o .
disefio del sistema.
0A-3 Se considerd el patron arquitectural “Broker” lo

cual garantiza parcialmente la escalabilidad.

Se  consider6 implementar el  modelo

CON-3 . .
“Publicador/Suscriptor” con el protocolo MQTT.
CON-4 Se F:onmdero 1mp1ementa}r’ el acceso por DNS
hacia la capa de presentacion
CRN-1 Se establecieron las capas que van a conformar el

sistema.

4.4.3. Iteracion 2: Seleccion de tecnologias
4.4.3.1. Paso 2: Establecer el objetivo de la iteracion por medio de la seleccion de drivers

El objetivo de esta iteracion es atender las preocupaciones arquitecturales CRN-2 y CRN-3; para
aprovechar el know-how del arquitecto de soluciones sobre tecnologias de back-end (PHP, Javascript,
Python) y front-end (HTML, CSS); asi como en tecnologias cloud de Amazon Web Services (AWS).

Para ello, se va a seleccionar todos los servicios que conforman las capas del sistema teniendo en

consideracion las restricciones:

- CON-1: Usar Cloud publica como modelo de despliegue con el proveedor AWS.
- CON-2: Usar PaaS como modelo de servicio de Cloud Computing.
- CON-5: El sistema debe incorporar una herramienta de inteligencia de negocios con soporte para

sentencias SQL.
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4.4.3.2. Paso 3: Escoger uno o mas elementos para ser refinados

El boceto disefiado en la anterior iteracion ha sido descompuesto en elementos que facilitan la seleccion

de tecnologias. En esta interaccion todos estos elementos seran refinados.
4.4.3.3. Paso 4: Escoger uno o mas conceptos de disefio para satisfacer los drivers seleccionados.

Los conceptos de disefio utilizados en esta iteracion son componentes desarrollados por el proveedor

de cloud ptublica AWS (CON-1).

4.4.3.4. Paso 5: Instanciar los elementos arquitecturales, asignar responsabilidades y definir

interfaces

En esta iteracion, los elementos arquitecturales son instanciados a través de la asociacion de tecnologias

cloud de AWS. Las decisiones de disefio de resumen en la Tabla 63, Tabla 64 y Tabla 65.

Tabla 63. Decisiones de disefio - Iteracion 2
Fuente: Elaboracion propia

Decisiones de disefio y

S Rationale
alojamiento

Este servicio de tipo PaaS (CON-2) hace posible la comunicacion bidireccional y
segura entre dispositivos conectados a Internet y a la nube de AWS a través del
protocolo MQTT (UC-1). Se compone de los siguientes elementos:

= Politicas: a través de certificados X.509 cada dispositivo se autentifica a la
contraparte con que se esta comunicando (AWS IoT) e intercambia una llave
para mantener una sesion activa. De esta manera se garantiza la confiabilidad
de dato/mensaje. El estandar de seguridad es “7LS 1.2".

= Topics: es el agente de mensajes, proporciona un mecanismo seguro para que
los dispositivos y las aplicaciones de AWS IoT publiquen y reciban mensajes
entre si.

= Sombras: es una version persistente de cada uno de los dispositivos que estan
conectados hacia AWS IoT Core. La sombra almacena datos del dispositivo
en formato JSON, e incluye: el estado, la version de la sombra y el timestamp.
De esta forma, otros servicios e inclusive dispositivos pueden leer (por
suscripcion) y/o modificar (por publicacion) el estado de las sombras.
Cada sombra tiene un fopic reservado: (i) desired, se utiliza para modificar el
estado deseado de la sombra, (ii) reported, se utiliza para modificar el estado
real de la sombra, (iii) delta, se utiliza para obtener la diferencia entre los
estados anteriores.

= Reglas: son acciones que proporcionan funciones de procesamiento de
mensajes y de integracion con otros servicios de AWS. Puede utilizar un
lenguaje basado en SQL para seleccionar datos de cargas de mensajes,
procesar y enviar datos a otros servicios. También puede utilizar el agente de
mensajes para volver a publicar mensajes para otros suscriptores.

Seleccionar Amazon
IoT Core como
elemento Broker

Amazon IoT Core se puede integrar con multiples servicios, asi mismo la
escalabilidad de este servicio es automatico (QA-1) [79].
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Tabla 64. Decisiones de disefio - Iteracion 2 (Continuacion)
Fuente: Elaboracion propia

Decisiones de disefio y

S Rationale
alojamiento
Este servicio de tipo PaaS (CON-2) permite realizar facilmente analisis interactivo
de registros, monitoreo de aplicaciones en tiempo real en escala de petabytes Ofrece
un conjunto de elementos integrados (stack) de los cuales destacan:
= Logstash, para el parseo o transformacion de datos.
»  Elasticsearch, para el almacenamiento y biisqueda de datos. Cabe mencionar
que el almacenamiento es gestionado internamente por un servicio llamado
Elastic Block Storage.
= Kibana para la visualizacion y monitoreo de los datos.
Seleccionar ~ Amazon
Elasticsearch ~ Service

como herramienta ETL

Las operaciones de Elasticsearch, como la lectura o escritura de datos, suelen tardar
menos de un segundo en completarse, lo cual es ideal para casos de uso en tiempo
real (UC-1), como el monitoreo de aplicaciones y la deteccion de anomalias [80].

Alternativa Motivos de descarte
= Va en contra de la CON-2.
=Es una excelente alternativa, dado que es un servicio de
AWS Glue integracion que orquesta multiples servicios serverless como

Amazon Step Functions, Amazon Lambda, Amazon
DynamoDB [81]. Sin embargo, esto requiere de un equipo de
desarrolladores y especialistas.

Seleccionar Kibana
como herramienta de
visualizacion

Kibana es en primera instancia la mejor alternativa como herramienta de
visualizacion dado que es parte de Amazon Elasticsearch Service, y por ende
permite integrarse con: (i) servicios de seguridad para establecer mecanismos de
acceso por Amazon VPC, Amazon Cognito, SAML 2.0; (ii) servicios de
notificacion para alertar en caso de anomalia en los datos como Amazon SNS.

Kibana ofrece un Dashboard relativamente simple y personalizable, satisface los
drivers UC-3 (mostrar datos recolectados), UC-7 (informacion de los datos con
timestamp) y QA-2 (soportar lecturas fuertemente consistentes). Asi mismo soporta
sentencias SQL (CON-5).

Alternativa Motivos de descarte

= Es un servicio de tipo PaaS que puede recopilar, modelar,
analizar y visualizar datos de equipos industriales a escala. Si
bien proporciona un marco de modelado de equipos, procesos
e instalaciones industrial sumamente 1til, pero para otro tipo
de caso de uso en el que se requiera establecer comunicacion
directa con los equipos industriales [82].

= No soporta el acceso directo a través de un DNS.

AWS
SiteWise

IoT

= Es un servicio serverless y herramienta Bl que permite crear
y exportar graficos interactivos en aplicaciones web externas,
caracteristicas que también posee Kibana [83].

= No soporta el acceso directo a través de un DNS.

= Cada usuario “autor” y “lector” que se agregue va generar un
costo adicional mensual.

AWS QuickSight

Seleccionar ~ Amazon
IAM como elemento
que protege el acceso a
servicios

Este servicio puede administrar el acceso a los servicios y recursos de AWS de
manera segura, a través de roles y politicas asociadas a estos para conceder o negar
el acceso de estos a los recursos de AWS [84].

No genera cargo adicional por su uso.

Seleccionar Amazon
Route 53 como
elemento de acceso por
DNS

Este servicio conecta de forma efectiva las solicitudes del usuario con la
infraestructura en ejecucion en AWS, asi mismo puede utilizarse para configurar
las comprobaciones de estado de DNS, monitorizar continuamente la capacidad de
las aplicaciones para recuperarse de los errores y controlar la recuperacion de las
aplicaciones [85].
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Tabla 65. Decisiones de disefio - Iteracion 2 (Continuacion)
Fuente: Elaboracion propia

Decisiones de disefio y

L Rationale
alojamiento
Seleccionar ~ Amazon | Es un servicio que le permite aprovisionar, administrar e implementar certificados
Certificate Manager | SSL/TLS para proteger la comunicacion por red y para definir la identidad de sitios

como complemento de
Amazon Route 53

web mediante internet [86].
No genera cargo adicional por su uso.

Seleccionar Amazon
Cognito como elemento
de autenticar usuarios

Este servicio permite incorporar el control de acceso, la inscripcion y el inicio de
sesion de los usuarios a aplicaciones web (UC-2, 5). El escalado de Amazon
Cognito le permite admitir millones de usuarios e iniciar sesién tanto mediante
proveedores de identidad empresarial a través de SAML 2.0 [87].

Seleccionar ~ Amazon . . . .
CloudWaich como Este servicio ofrece datos e informacion procesable para monitorear la
clemento  que  brinda infraestructura, comprender cambios de rendimiento que afectan a todo el sistema
i formaci(’)nq de los | Y tomar acciones, optimizar el uso de recursos (servicios) y lograr una vista
servicios unificada del estado de las operaciones (UC-6) [88].
Seleccionar  Amazon Este servicio permite enviar mensajes o notificaciones de forma directa a usuarios
SNS  como  elemento mediante mensajes de texto (SMS) o correo electronico (UC-4). Mediante el uso de
estor de notificaciones topics, los sistemas publicadores pueden distribuir los mensajes a una gran cantidad
& de sistemas suscriptores [89]. Se integra de forma nativa con Amazon CloudWatch.
Seleccionar ~ Amazon | Esun servicio de correo electronico rentable, flexible y escalable que permite enviar
SES como | correos desde cualquier aplicacion (UC-4). Es un complemento perfecto con
complemento de | Amazon SNS, asi mismo se integra facilmente con Amazon Cognito para notificar
Amazon SNS a usuarios en caso de creacion y/o modificacion de contrasefia [90].

4.4.3.5. Paso 6: Boceto de las vistas y registro de las decisiones de disefio

Las responsabilidades de cada elemento que compone el sistema se describen Tabla 66 y se muestra

graficamente en la Figura 50.

Tabla 66. Elementos de la arquitectura disefiada - Iteracion 2
Fuente. Elaboracion propia

Elemento

Responsabilidad

Amazon IoT Core

Se encarga de gestionar la comunicacion y el flujo de datos entre publicadores y
suscritores, a través de politicas, topics, sombras de dispositivos y reglas.

Amazon Elasticsearch
Service

Se encarga de la ingesta, transformacion y presentacion de los datos, a través de una
serie de elementos como Logstash, Elasticsearch y Kibana.

Kibana

Se encarga de proporcionar graficos personalizables a través de un Dashboard.

Amazon IAM

Se encarga de establecer las politicas de acceso para utilizar recursos del sistema.

Amazon Route53

Se encarga de aprovisionar la zona hospedada, el conjunto de registros DNS y las
politicas de direccionamiento para acceder a un dominio personalizado.

Amazon Cognito

Se encarga de administrar el grupo de usuarios que tiene acceso hacia la capa de
presentacion.

Amazon Cloudwatch

Se encarga de centralizar y obtener una vista unificada del estado de los servicios
del sistema, ademas responde ante cambios de rendimiento de alguno de estos por
medio de correos y/o SMS, para lo cual se integra con Amazon SNS.

Se encarga de gestionar las notificaciones por correo hacia: (i) el Arquitecto de

Amazon SNS soluciones, en caso de algiin problema con los servicios del sistema; y (iii) el Jefe
de Operaciones, en caso de algun evento de derrame o anomalia en los datos.
Se encarga de enviar correos electronicos utilizando un dominio personalizado, sera
Amazon SES utilizado para notificar a usuarios en caso de creacion y/o modificacion de

contrasena.




Figura 50. Arquitectura del sistema ciber - Iteracion 2
Fuente: Elaboracion propia
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4.4.3.6. Paso 7: Realizar el andlisis del disefio actual, revisar el objetivo de la iteracion y el logro

del propésito del disefio

En la Tabla 67 se resume el progreso del disefio y las decisiones tomadas durante la iteracion 2. Los

drivers que han sido completamente realizados en la iteracion anterior no se muestran.

Tabla 67. Tablero Kanban - Iteracion 2
Fuente: Elaboracion propia

. Parcialmente Completamente . _— . .,
No realizado . pe Decisiones de disefio durante la iteracion
realizado realizado
Se seleccionaron dos servicios: Amazon [oT Core
UC-1 . .
y Amazon Elasticsearch Service.
Se seleccionaron dos servicios: Amazon Cognito
uc-2
y Amazon Route53.
Se selecciond Kibana, que es un elemento de
UC-3 . .
Amazon Elasticsearch Service.
Se seleccionaron dos servicios: Amazon SNS y
uc-4
Amazon SES.
uC-5 Se selecciond el servicio de Amazon Cognito.
UC-6 Se seleccion6 el servicio de Amazon
CloudWatch.
Se selecciond Kibana, que es un elemento de
uc-7 . .
Amazon Elasticsearch Service.
QA-1
QA-2 . :
Se selecciond a Amazon Web Services como
QA-3 . o
proveedor de servicios de cloud publica.
QA-4
CON-1
Se seleccionaron varios servicios de tipo PaaS
CON-2 como: Amazon loT Core y Amazon Elasticsearch
Service.
CON-5 Kibana permite ejecutar sentencias SQL.
No se tomaron decisiones relevantes, en vista que
CRN-2 el sistema disefiado no requiere desarrollo de
codigo, sino una correcta orquestacion de los
servicios seleccionados.
Se seleccion6 a Amazon Web Services como
CRN-3 L o
proveedor de servicios de cloud publica.

Finalmente se observa que todos los drivers arquitecturales han sido completamente realizados, lo cual
significa que la arquitectura disefiada puede pasar a la etapa de pruebas de concepto e integracion, para

lo cual va a ser necesario implementar cada uno de los servicios seleccionados.
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5. CAPITULO V: INTEGRACION DEL SISTEMA CIBER-FISICO

Dado los objetivos y alcance del proyecto, en este capitulo se presentan las pruebas de concepto e
integracion relacionadas a funcionamiento de la arquitectura de cloud computing, que representa al
sistema ciber; y de las estaciones de monitoreo, que representan al sistema fisico. En estas pruebas se

explica y evidencia la integracion de ambos sistemas a nivel de comunicaciones, decisiones y acciones.

En el Anexo G, se adjunta las politicas establecidas en el servicio de Amazon loT Core y el firmware

desarrollado para el microcontrolador.

5.1. Funcionalidad de la arquitectura de cloud computing

5.1.1. Recolectar datos

Para esta funcionalidad, se utiliza el servicio de Amazon IoT Core, en el que se ha creado el objeto

“eros” de tipo “ESP32”, lo cual representa el registro “digital” del sistema fisico.

Asi mismo, a este objeto creado se le establecieron: (i) politicas, las cuales estan asociadas a un conjunto
de certificados; (ii) fopics, los cuales estan asociados al concepto de sombras que representa la version
persistente de las estaciones de monitoreo; y (iii) reglas, que se ejecutan cuando se modifica el estado

de una sombra a través de la publicacion de mensajes en algun topic.

En la Figura 51, se muestran los diferentes elementos creados en el servicio de Amazon IoT Core.

(a)

(b)



()
(d)
Buscar reglas
Nombre Estado
Estaciond_ElasticSearch Hahbilitadas e
EstacionZ_ElasticSearch Habilitadas .o
Estacion2_ElasticSearch Habilitadas e
Estacion1_ElasticSearch Hahbilitadas e
(e)
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Figura 51. Implementacion Amazon [oT Core — Elementos creados
(a) Objeto, (b) Certificado, (c) Politica, (d) Topics y sombras, (e) Reglas
Fuente: Consola de administracion AWS
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Cada una de las reglas creadas desencadena las siguientes acciones: (i) filtra el mensaje recibido a través
de una sentencia SQL, (ii) envia el mensaje filtrado a Amazon Elasticsearch Service (indice:
estacion”X”, donde “X” representa la identidad de la estacion de monitoreo), (iii) publica el mensaje
filtrado en el topic “data/eros”, y (iv) envia el mensaje filtrado a Amazon Elasticsearch Service (indice:

“sist_fisico”). Ver Figura 52.

Instruccion de consulta de regla Editar

El origen de los mensajes que desea procesar con esta regla.

SELECT state.desired.id_pos as id_pos, state.desired.flow_value as flow_value,
state.desired.pres_value as pres_value, state.desired.temp_value as temp_value,

state.desired.pos_location as pos_location, timestamp as timestamp, FROM

'$aws/things/eros/shadow/name/estacionl/update/accepted’

Uso de la version de SQL 2016-03-23

Acciones

Las acciones son lo que ocurre cuando se activa una regla. Mas informacion

]ll T Enviar un mensaje a Amazon OpenSearch Servi... Eliminar Editar »

https://search-lexnio-o6pfse6jcglgjdSrvwb4fTasd.us-east-1.e5.amazonaws....

Volver a publicar mensajes en un tema de AWS ... Eliminar  Editar »
data/eros

]I ) Enviar un mensaje a Amazon OpenSearch Servi... Eliminar  Editar »
https://search-lexnio-o6pfse6jcglgjdSrvewb4f7asd us-east-1.e5.amazonaws....

Figura 52. Implementacion Amazon [oT Core - Configuracion de una regla
Fuente: Consola de administracion AWS
Para validar todo lo configurado, se realizar una prueba de concepto que consiste en publicar un mensaje
especial en el topic: “$aws/things/eros/shadow/name/estacionl/update” y suscribirse al fopic
“data/eros” para obtener como resultado un mensaje filtrado. Para ello, se ha utilizado el programa

MQTTBox [91], en el cual se establecen los siguientes pardmetros:

o  MOTT Client Name: Prototipo
o  MOQTT Client Id: MQTTBox

e  Protocol: mqtts / tls.

e Host: a2fgsiwcxlu3cn-ats.iot.us-east-1.amazonaws.com.

o (A file, Client certificate file y Client key file: los cuales se presentan en la Figura 53.
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[

A Sbf0d4802060e4d Tde 23415275233 chdfFad263b 11260798k 1d53e782d2ad- certificate.pem.crt
#4| 3bf0d4308960eddTdela341f3275c233cAdbBadB63b11260798b1d33eT82d2ad- private.pem.key

=] 3bf0d4908960eddTdela541f3275c233cBdbBadiE3b11260798b1d53e782d2ad- public.pem.key

| &mazonRootCATl.pem

Figura 53. Certificados del objeto IoT
Fuente: Consola de administracion AWS

En la Figura 54, se puede observar que luego de publicar un mensaje, las acciones (i) y (ii) se ejecutan,
dando como resultado el mensaje filtrado. Es importante mencionar que las acciones (ii) y (iv) estan

relacionadas con Amazon Elasticsearch Service y estas se validan en la seccion 5.1.3.

Figura 54. Prueba de concepto — Recolectar datos
Fuente: Elaboracion propia

5.1.2. Log-iny autenticar usuarios

Para esta funcionalidad se utilizan varios servicios como:

e Amazon Route 53: para el registro del dominio “deitax.com” y la creacidon de una zona hospedada

en la cual se van a crear registros DNS para la integracion con servicios como: Amazon Certificate
Manager, Amazon Cognito y Amazon Elasticsearch. Cabe mencionar que estos registros han sido

creados a medida que se integraban los servicios mencionados. Ver Figura 55.
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Figura 55. Implementacion Amazon Route 53
Fuente: Consola de administracion AWS

Amazon Certificate Manager: para obtener el certificado SSL/TLS con el cual se va a cifrar la

comunicacion a través del dominio “deitax.com” y subdominios asociados. Cabe mencionar que
este servicio se integra con Amazon Route 53 a través de 3 registros DNS, esto significa que se

hara uso del protocolo HTTPS en el acceso al dominio y subdominios asociados. Ver Figura 56.

(a)

(b)

Figura 56. Implementacion Amazon Certificate Manager
(a) Certificado creado, (b) Dominios creado
Fuente: Consola de administracion AWS
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Amazon Cognito: para crear: (i) un grupo usuarios, (ii) un grupo identidades federadas, y (ii) un

dominio personalizado para el protocolo de autorizaciéon OAuth 2.0. Cabe mencionar que este
servicio se integra con: (i) Amazon Route 53, a través de un registro DNS del dominio creado
“https://verify.deitax.com”, (i1)) Amazon Elasticsearch Service, a través de la configuracion como

cliente de aplicacion. Ver Figura 57.

Figura 57. Implementacion Amazon Cognito
Fuente: Consola de administracion AWS
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e Amazon Elasticsearch: para crear la herramienta ETL que va a transformar, almacenar y presentar

los datos recolectados por el servicio de Amazon [oT Core (a través de la regla). Ver Figura 58.

Figura 58. Implementacion de Amazon Elasticsearch Service
Fuente: Consola de administracion AWS
La integracion con el servicio de Amazon Route 53, es a través de un registro DNS y un dominio
personalizado “https://osinergmin.deitax.com” que se establece en la configuracion del cluster de
Amazon Elasticsearch. De esta manera, la direccion que hereda el dashboard Kibana es

“https://osinergmin.deitax.com/ plugin/kibana/”, ver Figura 59.

Figura 59. Implementacion de Amazon Elasticsearch Service - Configuracion cluster
Fuente Consola de administracion AWS
La integracion con el servicio de Amazon Cognito es a través del grupo de usuarios e identidades
los cuales se establecen como parametros de autenticacion para Kibana en la configuracion de

seguridad de Amazon Elasticsearch Service, ver Figura 60.

Por lo tanto, para que el usuario acceda al dashboard debera primero ingresar a la direccion de
Kibana, y luego automaticamente sera direccionado al dominio OAuth2.0 de Amazon Cognito
para autenticar sus credenciales. En la Figura 61, se muestra la prueba de integracion de los

servicios Amazon Route 53, Amazon Cognito y Amazon Elasticsearch Service.
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Figura 60. Implementacion de Amazon Elasticsearch Service — Configuracion de seguridad
Fuente: Consola de administracion AWS

(a) (b) ()
Figura 61. Prueba de integracion — Log-in y autenticar usuario
(a) Log-in, (b) Autenticacion fallida, (c) Autenticacion correcta
Fuente: Elaboracion propia

5.1.3. Mostrar datos recolectados

Para esta funcionalidad se configuran indices y “mappings” desde el dashboard Kibana. Un indice es
una coleccion de documentos relacionados entre si. Cabe mencionar que el elemento Elasticsearch

almacena datos como documentos con formato JSON, cada documento tiene una estructura conocida
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como “mappings”, que correlaciona un conjunto de claves (nombres de campos o propiedades) con sus
valores correspondientes (textos, nimeros, Booleanos, fechas, variedades de valores, geolocalizaciones

u otros tipos de datos).

La integracion con el servicio de Amazon [oT Core es a través de indices creados para cada estacion de
monitoreo (“estacionX”), y un indice general (“sist fisico”) que agrupa a todas las estaciones de

monitoreo, ver Figura 62.

Figura 62. Implementacion de Amazon Elasticsearch Service — Configuracion de indices
Fuente: Elaboracion propia
Para validar todo lo configurado, se realiza una prueba de integracién que consiste en publicar varios
mensajes simulando estaciones de monitoreo para obtener como resultado la presentacion de estos datos
a través de graficos en el dashboard Kibana. Para ello, se ha utilizado el programa Node-RED [92], en
el cual se ha simulado la ingesta de datos de varias estaciones de monitoreo y configurado 3 escenarios:
operacion en condiciones normales, derrame por decremento del flujo y presion, derrame por

incremento de temperatura. Ver Figura 63.

(a)
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(b)

(c)
Figura 63. Prueba de integracion - Mostrar datos recolectados
(a) Simulacion Node-RED, (b) Datos recolectados, (¢) Dashboard Kibana
Fuente: Elaboracion propia
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5.1.4. Notificar eventos de derrame

Para esta funcionalidad se configuran: (i) un tema y suscriptores (correos electronicos y numeros de
celular) en el servicio Amazon SNS con el objetivo que los suscriptores reciban notificaciones cada vez
que se publique algin mensaje en dicho tema (ver Figura 64); (ii) una alerta en el dashboard Kibana,
que se activara cuando un parametro del indice “sist fisico” estd por debajo de un limite maximo

permisible, ver Figura 65.

Figura 64. Implementacion de Amazon SNS — Configuracion de tema y suscriptores
Fuente: Consola de administracion AWS

Figura 65. Configuracion de alertas en el dashboard Kibana
Fuente: Elaboracion propia
En la Figura 66, se puede observar que luego de simular un error de temperatura, este se ve reflejado
en el dashboard Kibana, y también de forma automatica se disparan las alertas via correo electronico y

mensaje de texto.
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(a)

(b) (c)
Figura 66. Prueba de integracion - Notificar evento de derrame
(a) Dashboard Kibana, (b) Notificacidon via correo electrénico, (¢) Notificacion via mensaje de texto
Fuente: Elaboracion propia
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5.2. Funcionalidad de las estaciones de monitoreo

El firmware ha sido desarrollado de acuerdo a los diagramas de flujo conceptualizados en la seccion
4.2.5. Asi mismo, se ha utilizado el editor de cddigo Visual Studio Code [93], la herramienta profesional

para desarrollo de firmware PlatformlO [94], y el sistema operativo FreeRTOS.

El modelo publicador/suscriptor se valida a partir de la interaccion bidireccional del microcontrolador
ESP-32-WROVER-I con el servicio Amazon [oT Core, y a partir de este, con los demas servicios de la
arquitectura de cloud computing. A continuacion, se presenta la prueba de integracion para enviar datos

al sistema ciber y la prueba de concepto para alertar de un evento de derrame.

5.2.1. Enviar datos al sistema ciber

En la Figura 67, se puede observar, a través de logs, que en el microcontrolador se ejecutan 4 tareas
periddicas: (i) verificacion de la conexion Wi-Fi, (ii) verificacion de la conexion con el sistema ciber,

(i1) adquisicion de variables relacionadas con derrames de LGN y (iv) el envio de datos al sistema ciber.

Cabe mencionar que la tarea de adquisicion de variables relacionadas con derrames de LGN, es una

simulaciéon que genera datos que permanecen en un rango predeterminado de valores.

[ESP] Connected:192.168.1.124

[ESP] Wi-Fi connection Ok!

[V][ss1 client.cpp:59] start ssl client(): Free internal heap before TLS 169068
[E][wiFiclientSecure.cpp ] connect(): start_ssl client: -1

[V][ss1 clienmt.cpp:265] stop ssl socket(): Cleaning SSL connection.

[ESP] Connecting to AWS...

[V][ss1 client.cpp:59] start ssl client(): Free internal heap before TLS 169864
[V][ss1 client.cpp:65] start ssl client(): Starting socket

[V][ss1 client.cpp:184] start ssl client(): Seeding the random number generator

[V][ss1_client.cp 3]

[V][ss1_client.cp
[V][ss1_client.cp
[V][ss1_client.cp
[V][ss1_client.cp
[V][ss1_client.cp

start_ssl_client():
start_ssl_client():

start_ssl_client():
start_ssl_client():
start_ssl_client():
start_ssl_client():

[ESP] Getting LGN variables...
[ESP] AWS no connection. Discarding data..

[D][ss1_client.cp
[D][ss1_client.cp
[V][ss1_client.cp
[V][ss1_client.cp
[V][ss1_client.cp

start_ssl_client():
start_ssl_client():

start_ss1_client()

start_ssl client(f)

start_ssl_client()

Setting up the SSL/TLS structure...
Loading CA cert

Loading CRT cert

Loading private key

Setting hostname for TLS session...
Performing the SSL/TLS handshake. ..

Protocol is TLSv1.2 Ciphersuite is TLS-ECDHE-RSA-WITH-AES-128-GOM-SHA256
Record expansion is 29

Verifying peer X.589 certificate...

Certificate verified.

Free internal heap after TLS L

send_ss1_data(): .'.-Jr‘iting MQTT request with 26 bytes...
send_ss1_data(): Writing MQTT request with 17 bytes...

[V][ss1_client.cp
[V][ss1_client.cpp:295]
[ESP] AWS connection Ok!
[ESP] AWS connection Ok!
[ESP] AWS connection Ok!
[ESP] Getting LGN variables...
[V][ss1_client.cpp:295] se
[ESP] AWS publish

[ESP] AWS connection Ok!

[ESP] AWS connection Ok!

[ESP] AWS connection Ok!

[ESP] AWS connection Ok!

[ESP] AWS connection Ok!

[ESP] AWS connection Ok!

[ESP] AWS connection Ok!

[ESP] AWS connection Ok!

[ESP] Getting LGN variables...
[V1[ssl_client.cpp:295] se
[ESP] AWS publish: {

[ESP] AWS connection Ok!

riting MQTT request with 187 bytes...

d_pos”:1,"flow_value™: -1147,"pres_value™:81.75253, "temp_value":14.68025,"pos_location™:[-72.93842,-11.91971]}}}

1 data(): Writing MQTT request wit
:{"desired”:{"id_pos":1,"flow_value™:642.3877, "pres_value":88.63756, "temp_value":14.81981, "pos_location":[-72.93642,-11.91971]}}}
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(b)

Figura 67. Prueba de integracion - Enviar datos al sistema ciber
(a) Logs ESP32, (b) Dashboard Kibana
Fuente: Elaboracion propia

5.2.2.  Alertar de un evento de derrame

En la Figura 68 se puede observar, a través de logs, que el microcontrolador (que esta suscrito el fopic

“alert/eros”’) recibe mensajes de un “tercero” indicando un evento de derrame, y a partir de ello, se

enciende un LED en representacion de la circulina.

[ESP] AWS connection Ok!

[ESP] Getting LGN variables...

[V][ss1_client.cp 5 | ¢ Writing MQTT request with 187 bytes...

[ESP] AWS publish: {"stat i d_pos™:1,"flow value™:64@.7614, "pres_value™
[ESP] AWS connection Ok!

]
[ESP] AWS connection Ok!
[ESP] AWS connection ok!
[ESP] AWS connection Ok!
[ESP] AWS connection Ok!
[ESP] AWS connection Ok!
ESP] AWS connection Ok!

"temp_value":14

[ESP] New message at Topic alert/eros:|{"state™:{"desired”:{"id pos™:1,"flow _value”:150.8, "pres_value™:

G7061T1T
[ESP] AWS connection Ok!

[ESP] Getting LGN variables...

[V1[ssl_client.cpp:295 | ¢ (): 7 bytes...
[ESP] AWS publish i | pos™:1,” i) 7, pres_value
[ESP] AWS connection Ok!

[ESP] Wi-Fi connection Ok!
[ESP] AWS connection Ok!
ESP] AWS connection Ok!

, "temp_value™:1

ESP] New message at Topic alert/eros:|{"state”:{"desired”:{"id pos”:1,"flow value":150.8, "pres_value

[ESP] AWS connection Ok!
[ESP] AWS connection Ok!
ESP] AWS connection Ok!

[ESP] New messapge at Topic alert/eros:|{" { i {"id_pos” “flow_) ":158.8, "pres_value

ESP| AWS connection Ok!

[ESP] AWS connection ok!

[ESP] Getting LGN variables...

[V][ss1l_client.cpy 5] send ssl data(): Writing MQTT request with 187 bytes...
[ESP] AWS publish: i id_pos™:1,"flow_value”:641.9948, "pres_value’

“temp_value":1

.58476,"pos_location™:[-72.

“temp_value”:14,"pos_location™:[-72

1,"pos_location™:[-72. -11.91971]}}}

“temp_value":14,"pos_location™: [-7. 2, -11.919706]}}}

“temp_value”:14,"pos_location™: [-7. 2, -11.919786]}}}

.18811, pos_location™:[-72. -11.91971]}}}




(b) (c)
Figura 68. Prueba de concepto - Alertar evento de derrame
(a) Logs ESP32, (b) LED apagado, (c) LED encendido
Fuente: Elaboracion propia
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6. CAPITULO VI: COSTOS DEL SISTEMA CIBER-FISICO

En el presente capitulo se analizan los costos para la implementacion: (i) del sistema fisico, para lo cual
se requieren de 20 estaciones de monitoreo que deberan ser instaladas a lo largo de los 561 km del
poliducto de LGN; y (ii) del sistema ciber, para lo cual va a considerar 10 afos de continuo

funcionamiento de la arquitectura de cloud computing.

6.1. Costos de componentes del sistema fisico

Para calcular el costo del sistema fisico se ha considerado conveniente segmentar los costos de acuerdo
a la procedencia de los componentes, dado que estos se encuentran en el mercado local y muchos otros
requieren ser importados. En la Tabla 68 y Tabla 69 se detallan el costo de los componentes nacionales

¢ importados respectivamente, que en sumatoria resulta un total de 115 237.6 USD.

Tabla 68. Costo de componentes nacionales
Fuente: Elaboracion propia

Item Descripcion Cantidad | C. unitario (USD) C. Total (USD)
" Sensor de voltaje AC 20 10.00 200.00
8 | Circulina industrial 20 97.00 1 940.00
g Dispositivo para montaje de circulina 20 09.00 180.00
§ Panel solar 20 263.00 5260.00
m | Regulador de carga MPPT 20 110.00 2 200.00

Bateria AGM 12 V 20 159.00 1 908.00

z | Mastil 20 198.00 3 960.00
é) Soporte mastil 20 341.80 6 836.00
§ Punta captadora de rayos 20 84.00 1 680.00
= Pieza de adaptacion 20 71.71 1434.20
Total 25598.20

Tabla 69. Costo de componentes importados
Fuente: Elaboracion propia

ftem Descripcion Cantidad | C. Unitario (USD) | C. Total (USD)
jznsor de temperatura de tipo clamp- 20 279.13 5582 60
Sensor de flujo y presion (ultrasonido) 20 1500.00 30 000.00
Sensor piezoeléctrico aciistico 20 420.00 8 400.00
" Acondicionador de sefiales RS485 20 02.30 46.00
S Moddulo TDC-GPOF1 20 273.00 5460.00
£ Circuito de desacoplamiento 20 50.00 1000.00
‘§ Circuito escalador de voltaje 20 02.50 30.00
o Microcontrolador 20 4.50 90.00
Pantalla OLED 20 64.00 1 280.00
Moédulo relevador (4 canales) 20 08.00 160.00
Circuitos reguladores de voltaje 20 10.00 200.00
Fuente de alimentacién 20 59.25 711.00
Circuitos reguladores de voltaje 20 10.00 200.00
Mecanicos Gabinete de control 20 245.00 4 900.00
Soporte de panel solar 20 85.00 1.700.00
Subtotal 59 759.60
Costos de envio e impuestos (50%) 29 879.80
Total 89 639.40
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Costos de componentes del sistema ciber
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Para calcular el costos el sistema ciber, los cuales involucran el uso de 8 servicios cloud de Amazon

Web Services por un periodo de 10 afios, se ha utilizado la herramienta “AWS Pricing Calculator” [95],

teniendo en cuenta las consideraciones presentadas en la Tabla 70.

Tabla 70. Costo del sistema ciber
Fuente: Elaboracion propia

Servicio Consideraciones C. Mensual | C. Anual
(USD) (USD
Se ha considerado 20 dispositivos conectados (sistema
Amazon IoT Core ﬁs1co)'bajo el régimen 24/7, envian un total de 518400 1356 162.72
mensajes (de tamafio 1| KB), por lo tanto, se ejecutan
518400 reglas.
Se ha considerado 1 instancia de datos y 1 instancia
Amazon Elasticsearch principal dedicada. Ambas instancias son de tipo
Service m3.medium.search (vCPU: 1, Memoria: 3.75 GBi). 141.29 1695.48
Asi mismo el almacenamiento aprovisionado
inicialmente es de 30 GB.
Amazon [AM No genera cargo adicional por su uso. 0 0
Amazon Routes3 Se ha considerado 1 zona alojada y 500 000 consultas 0.70 3.4
al DNS.
. Se ha considerado 20 usuarios activos mensuales, sin
Amazon Cognito ; 0 0
embargo, no se aplican cargos.
Amazon Cloudwatch S'e ha considerado 1 pz}nel con 5 métricas y 5 alarmas, 0 0
sin embargo, no se aplican cargos.
Amazon SNS Se ha considerado un uso de 1000 notificaciones por 0.02 024
SMS y correo electronico.
Amazon SES Se ha considerado un uso de 1000 email enviados. 0.10 1.2
Costo anual | 1 868.04
Costo de 10 afios | 18 680.40

6.3.

Para calcular el costo total del proyecto, se ha tenido en cuenta lo siguiente:

Costo total del proyecto

e Costos de disefio, relacionados a la investigacion, analisis y disefio del sistema ciber-fisico.

e Costos del sistema fisico, relacionados a sus componentes y a la fabricacidn mecanica y

electronica que conlleva la implementacion de 20 estaciones de monitoreo.

e Costos del sistema ciber, relacionados a sus componentes por un periodo de 10 afios.

e Costos de integracion, relacionado a los honorarios del equipo técnico que va a integrar las

tecnologias del sistema fisico y ciber.

Por lo tanto, teniendo en cuenta los costos mencionados, se estima que costo total del proyecto, es de

201 018 USD, el detalle se muestra en la Tabla 71.



Tabla 71. Costo total del proyecto
Fuente: Elaboracion propia
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Concepto Consideraciones Costo (USD
Costo de disefio del Hace referencia al costo debido a la investigacion, analisis y disefio 15 000.00
sistema ciber-fisico del sistema (600 horas, 25 USD/hora). '
Costo del sistema fisico Hace referencia al costo de todos los componentes necesarios para 115 237.60
fabricar 20 estaciones de monitoreo. De la Tabla 68 y Tabla 69. )
Costo de fabricacion - Servicio de tercero para el montaje e instalacion de las 20 estaciones
. X 40 000.00
Mecanica de monitoreo.
Costo d N fabricacion - Servicio de tercero para la fabricacion de 20 placas electronicas. 3.000.00
Electronica
Costo del sistema ciber Hacc? referengla al f:osto de los servicios cloud para 10 afios de 18 680.40
continuo funcionamiento. De la Tabla 70.
Hace referencia los honorarios del equipo técnico que se requiere
para la programacion de los componentes electronicos del sistema -
fisico; y el despliegue de los servicios cloud del sistema ciber.
Costo de integracion Sistema fisico: 1 especialista en firmware y 1 especialista en
procesamiento de sefiales digitales (160 horas por cada especialista, 6 400.00
20 USD/hora).
Sistema ciber: 1 arquitecto de soluciones (90 horas, 30 USD/hora). 2 700.00
Total | 201 018.00
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Al finalizar el presente trabajo, se logré cumplir con el objetivo general de disefiar un sistema ciber-
fisico para monitorizar derrames de LGN en el sistema de transporte por ductos del Proyecto Camisea,
y que este también alerte a las entidades competentes en caso de derrame. La aplicacion de la norma de
disefio VDI brind6 un enfoque sistematico para lograr instanciar todos los componentes del sistema
fisico en sus dominios: mecanico, electronica y software. Por otro lado, el proceso de disefio ADD 3.0
brindé un enfoque ordenado e iterativo para estructurar una arquitectura cloud mediante la aplicacion

de conceptos de disefio arquitecturales.

Las tecnologias de la informacion y comunicacion habilitan la interoperabilidad entre el sistema fisico
(representado por estaciones de monitoreo) y el sistema ciber (representado por la plataforma cloud de
inteligencia de negocios). El intercambio de informacion se logra a través del protocolo MQTT que esta
orientado al Internet de las Cosas (IoT) el mismo que habilita el modelo de mensajeria asincrona
publicador/suscriptor. Cabe mencionar que se tiene como premisa el acceso a Internet a través la red de

comunicacion (Wi-Fi) de las instalaciones del Proyecto Camisea.

La tecnologia cloud que ofrece Amazon Web Services, a través de sus diferentes servicios han sido de
mucha utilidad para abordar los casos de uso del proyecto de investigacion. Los servicios mas
importantes de la arquitectura cloud son: (i) Amazon IoT Core, cuyo aporte es habilitar el modelo de
mensajeria asincrona para el intercambio de datos entre el sistema fisico y el sistema ciber, y redirigir
los datos hacia el servicio de Amazon Elasticsearch Service a través de sus elementos (politicas, topics,
sombras y reglas); (ii)) Amazon Elasticsearch Service, cuyo aporte ser la herramienta ETL que
transforma, almacena, monitorea y presenta los datos recibidos a través de los diferentes elementos de
su stack (Logstash, Elasticsearch, Kibana); (iii) Amazon SNS, cuyo aporte es gestionar las
notificaciones via SMS y correo electronico cada vez que se obtenia un valor inferior a un limite
maximo permisible configurado en Kibana. Estos servicios en conjunto representan una arquitectura de

referencia para proyectos que requieran monitorizar variables de procesos fisicos.

Por lo antes descrito, la solucion propuesta aborda principalmente los elementos de adquisicion de datos
y de comunicacion necesarios a nivel de software, hardware y cloud computing, para monitorizar
derrames de pequefia magnitud a lo largo del poliducto de LGN y establecer alertas a tres niveles: in

situ, a través de SMS y a través de la plataforma cloud.

El costo estimado del sistema ciber-fisico es de 201 018 USD, lo cual es bastante aceptable

considerando la complejidad que conlleva su implementacion.
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A medida que se priorice el bienestar social de las poblaciones aledafias al poliducto, protegiendo los
recursos naturales; y siendo evidente la necesidad de contar con mayor instrumentaciéon y con un
proceso mas eficiente para la identificacion oportuna de derrames; hacen de este proyecto una propuesta

atractiva para evaluar su posible implementacion.

El gaseoducto y el poliducto representan la columna vertebral de la red energética nacional, por lo que
su monitoreo es un factor critico y un importante primer paso para obtener datos, los mismos que en un
futuro permitiran entrenar modelos computacionales que logren identificar la ubicacion del derrame, y
con ello, observar los factores que podrian ocasionar este tipo de incidentes que afectan a la integridad

del ducto.

A futuro, en el Pert, la industria de transporte de GNS y LGN seguird la tendencia de desarrollar
proyectos mas grandes y complejos a medida que se resuelvan conflictos politicos que han paralizado
los proyectos de masificacion de gas natural como el Gaseoducto del Sur Peruano. Es por ello, que
investigar e innovar tecnoldgicamente dentro del sector hidrocarburos significa un valioso aporte para
dinamizar la economia nacional en beneficio de los peruanos [96], algo muy necesario en la actual

coyuntura.

Recomendaciones

Respecto al algoritmo de deteccion de derrames, en vista que los sensores seleccionados permiten medir
variables de presion, flujo, temperatura y ruido acustico, se recomienda considerar la implementacion
de dos métodos de deteccion de derrames: el modelo transitorio en tiempo real y el seguimiento de

onda de presion negativa.

Respecto al sistema fisico, es posible considerar que:

e Lared de comunicacion Wi-Fi de las instalaciones del Proyecto Camisea (para el acceso a internet)
puede no estar disponible en los diferentes puntos de monitoreo. En ese caso se recomienda
cambiar el microcontrolador por uno que admita comunicacion por radiofrecuencia y que opere en
las frecuencias de los 433 MHz o0 915 MHz. Esto habilitaria la topologia de red de tipo linea y a su
vez se obtendria mayores alcances de comunicacidon hacia un punto estratégico que tenga acceso a
Internet.

e Algunos componentes electronicos pueden no soporten ambientes complejos, en ese caso se
recomienda optar por utilizar equipos industriales que tienen la misma funcionalidad. Asi mismo,
se recomienda consultar con la empresa CEYESA dado que es un distribuidor autorizado de
equipos industriales de marcas conocidas como Schneider Electric, Phoenix Contact, Rittal,

Beijer,etc.
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e Elsistema eléctrico requiere componentes adicionales como electrodos puestos a tierra, varillas de
cobre puro, y toda la instalacion para la descarga de energia estatica. Esto no ha sido calculado

puesto que escapa del alcance del proyecto, sin embargo, se recomienda tenerlo en consideracion.

Respecto al sistema ciber, la arquitectura disefiada cumple con todos los atributos de un producto
minimo viable, lo cual es importante para las pruebas de concepto que se realicen en campo. Sin
embargo, para migrar hacia una solucion comercial, se recomienda considerar el uso de servicios
serverless manteniendo el esquema general del sistema. Cabe mencionar que, a la fecha, es posible
ejecutar modelos de inteligencia artificial y de machine learning a través de la interaccion de servicios

serverless como Amazon Lambda (procesamiento), Amazon EFS (almacenamiento), y Amazon VPC
(redes).
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A. Mapa referencial del sistema de transporte de GNSy LGN

Fuente: Extraccion de Madera, Oro y Gas en la Amazonia Sur del Peru: Impactos y Controversias. Lima, 2014.



B. Analisis estadistico de las fugas de LGN

Fuente: Informes sobre fallas ocurridas en el sistema de transporte de liquidos de gas natural en la empresa concesionaria Transporte de Gas del Pert S.A.
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Fwd: Re: HOLA ALFREDO jiiii Recibidos x &

De Los Milagros Viera <delosmilagros3125@hotmail.com= & mar, 255ept 2018 1145 ¢ &
para cristhian jacinto@pucp.pe v

wee

Cristian espero sea de tu ayuda
Saludos
Lucia

---------- Mensaje reenviado -—--—-—-

De: Alfredo Sergic Tello Iparraguirrs <atelloi@osfa gob.pe>
Fecha: 24 set. 2016 10:03 a. m.

Asunto: Re HOLAALFREDO ijjjj

Para: delosmilagres3185@hetmail.com

Cc

Hola Lucia;

Espero que te esté yendo bien. Respecto a lo solicitado, |a fuente de informacion principal es la Gerencia de Fiscalizacion de Gas Natural de
Osinergmin (GFGN). Busca la pagina web wvw.osinergmin.gob.pe.

En toda supervision en atencion a una emergencia por fuga y/o derrame de gas o liquidos en ductos, el operador esta obligado en reportar la
emergencia via un Reporte Preliminar, dentro de las 24 horas de ocurridos los hechos. Azsimismo un Reporte Final dentro de los 10 dias habiles.
Los supervisores de Osinergmin se hacen presente en el lugar de los hechos a la brevedad posible para obtener informacién del operador, del
accidente, causas y consecuencias. Debe determinar si la causa de la fuga o derrame se debe a algln incumplimiento a las normas técnicas y/o
seguridad por parte del operador. Verificar si se aplicd el Plan de Contingencias. Todo ello conlleva registro fotografico, de ubicacidn con GPS,
recoleccion de toda la informacion de campo que permita obtener evidencias de las causas del siniestro. Asimismo, se le solicita al operador
toda la informacién y registros de operacion y mantenimiento que permitan dar con el origen del siniestro

La empresa supervisora luego elabora un informe de supervision y lo presenta a Osinergmin.

Respecto a la normativa revisar el DS 081-2007-EM Reglamento de Transporte de Hidrocarburos por ductos. adjunto.

Adjunto también los contratos de transporte de GN y LGMN.

Conversamos,

Saludos,

Alfredo Tello







Atencion al Cliente <atencionalcliente@osinergmin.gob pe> mié, 17 0ct. 1020 ¢ = :
parami =

Estimado sefior Cristhian Jacinto Calderdn:
Nos es grato dingimos a usted para saludarle y brindar una respuesta a su consulta. De acuerdo a lo indicado por el area correspondiente. informarle |o siguiente:
1.- “¢ Cudles son los rangos de presion y temperatura de: (i) gas natural; y (i) liquidos de gas natural, en |a red de transporte del Proyecto Camisea?

1.1.- Para informacidn en general y diana, de la estadistica relevante del Sector de Gas Matural; wvisite nuestra pagina web: httpi//gasnatural.osinerg.gob.
pelcontenidos/empresas_sector/informacion_estadistica html

1.2.- Los rangos de temperatura son variados de acuerdo a los diferentes trames por donde discurre y a las condiciones operativas, principalmente. Sin embarge
haciendo un calculo aproximado del promedio diario podria decirse
Ductos de GN: entre 45°Cy 5°C (Promedio a groso mode calculados por un dia operativo, sin considerar condiciones de emergencia operativa)
Ductos de LGN: entre 41°C y 11°C  (Promedio a groso modo calculados por un dia operativo, sin considerar condiciones de emergencia operativa)

1.3.- Los rangos de presién son variados de acuerdo a los diferentes tramos por donde discurre y a las condiciones operativas, principalmente. Sin embargo haciendo
un calculo aproximado del promedio diario pedria decirse:
Ductos de GN: entre 147 Bargy 90 Barg (Promedio a grosc modo calculados por un dia operativo, sin considerar condiciones de emergencia operativa)
Ductos de LGMN: entre 115 Bargy 5 Barg (Promedio a grose mode calculados por un dia operativo, sin considerar condiciones de emergencia operativa)

2.-“Ademas si fuera posible, me interesa conocer |a precisién de los instrumentos para obtener los rangos de valores.”
2.1.- Los instrumentos son variados en tecnologia y tienen que estar certificados permanentemente para aceptar los valores que registran.
2.1.- Si consulta paginas web donde diga: “natural gas measurement instruments” encontrara copiosa informacidn al respecto.

Estamos a su servicio brindandole una atencidn personalizada en nuestras oficinas, de_lunes a viemes. De requerir mayor informacién o cualquier consulta adicional,
también puede comunicarse al 219-3410 desde Lima o a |a linea gratuita 0800-41-800 para llamadas desde provincia.

Saludos cordiales,

Atencion al cliente
Osinergmin

Ca. Bernardo Monteagudo 222
Magdalena del Mar, Lima 17
Telf. (511) 219 - 3410
www.osinergmin.gob.pe

Q Osinergmin

Siguenos en:

EE s




D. Estructura de funciones



E. Hoja de datos

E.1. Sensor de temperatura de tipo clamp-on Rosemount 0085
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E.2. Sensor de flujo y presion (ultrasonido) FSQ-NNTS
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E.3. Sensor piezoeléctrico aclstico F15-AST
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E.4. Sensor de voltaje alterno ZMPT101B
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E.5. Acondicionador de sefiales RS485 (MAX3485EESA)

14




15




E.6. Mddulo TDC GPOF1
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E.7. Circuito de desacoplamiento DCPL2
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E.8. Amplificador operacional OPA357
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E.9. Microcontrolador ESP2-WROVER-I

20

2.2 Pin Description

ESP32-WROVER has 38 pins. See pin definitions in Table 3.

Table 3: Pin Definitions

Marne Mo. Typa Function

GMND 1 P Ground

ava 2 P Power supply

EM 3 I Module-enabde signal. Active high.

SEMSOR_VF | 4 I GPICGE, ADC1_CHO, RTC_GRIOO

SENSOR_WN | 5 I GPIO39, ADC1_CH3, ATC_GFIO3

1234 6 I GPIC34, ADC1_CHE. RTC_GPIO4

335 7 I GPID35, ADC1_CHF. RTC_GRIOS

03z . . GPIO32, XTAL_32K_P [32.768 kHz crystal escillator input), ADC1_CH4,
TOUCHS, RTC_GPIOS

1083 g VO GPIOG3, XTAL_32K_N (32.768 kHz crystal oscillator output),
ADC1_CHS, TOUCHS, RTC_GPIOS

1325 10 10 GPIC25, DAC_1, ADCZ_CHS, RTC_GPIOE, EMAC_RXDO

1226 11 e GRIC2E, DAC_2, ADCZ_CHS, RTC_GPIOT, EMAC_RXDN

1027 12 1o GPIO27, ADC2_CH7, TOUCHT, RTC_GPIO17, EMAC_RX_DV

014 - Vo GPID14, ADC2_CHE, TOUCHS, RTC_GPIC1E, MTMS, HSPICLK,
HS2_CLK, SD_CLK, EMAC_TxD2
GPIO12, ADC2_CHS5, TOUCHS, RTC_GPIO15, MTDI, HSPIO,

012 14 Vo HS2_[DATAZ, SD_DATAZ, EMAC_TXD3

GMND 15 P Ground
GPIZ13, ADC2_CH4, TOUCH4, RTC_GPIC14, MTCK, HSPID,

1213 16 Vo HS2_[DATAS, SD_DATAS, EMAC_RX_ER

SHO/ED2* 17 1o GPI09, SD_DATAZ, SPIHD, HS1_DATAZ, LMRXD

SWPR/SD3" 18 1o GPIO10, SD_DATAZ, SPMP, H31_DATAS, U1TXD

SCE/CMDe 19 10 GPI211, SD_CMD, SPICS0, HS1_CMD, LMRTS

SCRACLE" 20 e GPIOG, SD_CLEK, SPICLE, HS1_CLK, LNCTS

SDOsDO” 21 e GPIOT, SD_DATAQ, SPIQ, HS1_DATAD, UZRTS

SOVsD 22 1o GPIO8, SO_DATAT1, SPID, HS1_DATA1, UZCTS

015 o Vo GPIZ15, ADC2_CH3, TOUCH3, MTDO, HSPICS0, RTC_GPIO1 3,
HS2_CMD, SD_CMD, EMAC_RXD3
GPID2, ADC2_CH2, TOUCHZ, RTC_GPIO1 2, HSPIWP, H32 _DATAD,

o2 24 Vo SD_DATAD
GPIOO, ADC2_CH1, TOUCH1, RTC_GPIO11, CLK_OUT1,

100 25 Vo EMAC_TX_CLK

04 o6 Vo GPIC4, ADC2_CHO, TOWCHO, RTC_GPIO10, HSPIHD, HS2 _DATA1,
SD_DATAT, EMAC_TX_ER

MC1 27 - -

MNC2 28 - .

105 29 1o GPIOS, VEPICS0, HS1_DATAS, EMAC_RX_CLK

218 30 10 GPIO8, VSPICLE, H31_DATATY
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E.10. Circulina industrial MFL125-R
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E.11. Pantalla OLED NX80T050_011N
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Electronic Characteristics

Operating Voltage

Operating Current

Test Conditions Min
475
WCC=+5V, Brightness is 100% -
SLEEF Mode -

Power supply recommend : 5V, 1A, DC

Working Environment & Reliability Parameter

Working Temperature
Storage Temperature
Working Humidity

Interfaces Performance

Serial Port Baudrate
Output High Voltage
Output low Voltage
Input High Voltage
Input low Voltage
Serial Port Mode
Serial Port

USB interface

SD card socket

Memory Features

Memory Type
FLASH Memory

RAM Memory

Test Conditions Min
5V, Humidity 60% -20
- -30
25C 10%
Test Conditions Min
Standard 2400
IOH=-1mA 3.0
1OL=1mA -
- 20
- 0.7
TTL
4Pin_2.54mm
NO

Typical

410
15

Typical
25
25
60%

Typical
9600
3z
01
3.3
0.0

Yes (FAT32 format), support maximum 32G Micro SD Card

Test Conditions Min
Store fonts and images =

Store variables =

Typical

3354

Max

Max
70
85
90%

Max
115200
02
5.0
1.3

Max
16

Unit

A

Unit

RH

Unit
bps

<|l<|<|<

Unit
MB
BYTE




E.12. Mddulo relevador OMRON G3MB

24




E.13. Fuente de alimentacion STEP-PS/1AC/12DC/10-24
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E.14. Panel solar CS6P-240P
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E.15. Regulador de carga MPPT 75/10
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E.16. Bateria AGM 6FM60D-X

29




E.17. Gabinete de control
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E.18. Soporte de panel solar
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E.19. Mastil y soporte de mastil
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E.20. Punta captadora de rayos
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F. Cotizaciones realizadas
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G. Integracion del sistema ciber-fisico

G.1. Politicas Amazon IoT Core

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"iot:Publish",
"iot:Receive"
1,
"Resource": [
"arn:aws:iot:us-east-1:003829283967:topic/data/eros”,
"arn:aws:iot:us-east-1:003829283967:topic/alert/eros”,
"arn:aws:iot:us-east-1:003829283967:topic/$aws/things/eros/shadow/u
pdate",
"arn:aws:iot:us-east-1:003829283967:topic/$aws/things/eros/shadow/n
ame/*"

"arn:aws:iot:us-east-1:003829283967:topic/$aws/things/eros/shadow/u
pdate/accepted”,
"arn:aws:iot:us-east-1:003829283967:topic/$aws/things/eros/shadow/n
ame/*/update/accepted”
]
s

{
"Effect": "Allow",

"Action": [
"iot:Subscribe”

1,

"Resource": [
"arn:aws:iot:us-east-1:003829283967:topicfilter/data/eros"”,
"arn:aws:iot:us-east-1:003829283967:topicfilter/alert/eros”,
"arn:aws:iot:us-east-1:003829283967:topicfilter/$aws/things/eros/sh

adow/update/accepted”,
"arn:aws:iot:us-east-1:003829283967:topicfilter/$aws/things/eros/sh
adow/name/*/update/accepted”

]
s
{

"Effect": "Allow",

"Action": [
"iot:Connect"

1,

"Resource": "*"

s
{

"Effect": "Allow",

"Action": "iot:UpdateThingShadow",

"Resource": [
"arn:aws:iot:us-east-1:003829283967:thing/eros",
"arn:aws:iot:us-east-1:003829283967:thing/eros/shadow/name/*"

]

}

]
}



G.2. Firmware

Archivo: main.cpp

#include <Arduino.h>
#include <driver/adc.h>
#include "config/config.h"
#include "tasks/WiFiConn.h"
#include "tasks/IOTConn.h"
#include "tasks/Sensors.h"
#include "tasks/Alerts.h"

QueueHandle_t gSensors;

memory_available(){
("Total heap: %d", ESP.getHeapSize());
("Free heap: %d", ESP.getFreeHeap());
("Total PSRAM: %d", ESP.getPsramSize());
("Free PSRAM: %d", ESP.getFreePsram());

setup() {
Serial.begin(115200);

adcl_config _channel_atten(ADC1_CHANNEL_©, ADC_ATTEN DB _11);
analogReadResolution(12);
pinMode( , );

pinMode(

sema_MQTT KeepAlive =
(sema_MQTT_KeepAlive);
BaseType t xRTaskl, xRTask2, xRTask3;

XRTaskl = xTaskCreatePinnedToCore(
keepWiFiConnAlive,
"keepWiFiConnAlive",

5000,

J

1,




XRTask2 = xTaskCreatePinnedToCore(
keepAWSConnAlive,
"keepAWSConnAlive",

5000,

)

1,

XRTask3 = xTaskCreatePinnedToCore(
measureVariables,
"measureVariables",

10000,

)

2,

if (xRTaskl == || xRTask2 == || xRTask3 ==

Serial.println("[ESP] Task created correctly");
memory_available();
telse{
Serial.println("[ESP] Task error !");
}
}

Loop() {

vTaskDelay (10000 /
}

Archivo: config/config.h




static const float longitude = -72.930422f;
static const float latitude = -11.919706f;

WIFI_SSID
WIFI_SSID "(SSID not defined)"

WIFI_PASSWORD
WIFI_PASSWORD " (PASSWORD not defined)"

WIFI_CONNECT DELAY 10
WIFI_RECOVER_TIME_MS 20000

WIFI_TIMEOUT 10000

#define AWS_ENABLED true

extern const uint8 t aws_root ca pem start[]
asm("_binary src_certs_aws_root ca pem start");
extern const uint8 t aws_root ca pem end][]

asm(" _binary src_certs_aws_root ca pem end");
extern const uint8 t certificate pem crt_start[]
asm(" _binary src_certs certificate pem crt start");
extern const uint8 t certificate pem crt _end[]
asm(" _binary src_certs certificate pem crt end");
extern const uint8 t private_pem_key start][]
asm(" _binary src_certs private pem_key start");
extern const uint8 t private_pem_key end[]

asm(" _binary src_certs private pem key end");

#ifndef AWS IOT ENDPOINT
#tdefine AWS_IOT ENDPOINT "(AWS_ENDPOINT not defined)"
#tendif

#ifndef DEVICE_NAME
#tdefine DEVICE NAME " (DEVICE not defined)"
#tendif

#define AWS_MAX_MSG_SIZE BYTES 512

#tdefine AWS IOT PUB TOPIC " $aws/things/eros/shadow/name/estacionl/update™
#define AWS IOT SUB TOPIC "alert/eros"

#tdefine AWS_MAX_RECONNECT TRIES 5

#define MQTT_CONNECT_DELAY 10
#define MQTT RECOVER TIME MS 3000




#tifndef
#tdefine

S

#ifndef
#tdefine

Semaphor

tendif

tendif

ensors{

flow_value;
pres_value;
temp_value;

eHandle t sema_MQTT_KeepAlive;

Archivo: tasks/WiFiConn.h

#ifndef
#tdefine

#include
#include
#include
#include
#include
#include

goT

Serial
WiFi.d
WiFi.m
btStop

<Arduino.h>
<esp_wifi.h>
<esp_bt.h>
<driver/adc.h>
"WiFi.h"
"../config/config.h"

oDeepSleep()

.println("Going to sleep...");
isconnect( );

ode( );

0);

adc_power_release();

esp wifi_ stop();




esp_bt_controller disable();
esp_sleep enable_ timer_wakeup( * 60L * 1000000L);

esp _deep sleep start();
}

keepWiFiConnAlive( parameter){
for(;;){
if(WiFi.status() == WL_CONNECTED){
Serial.println("\n[ESP] Wi-Fi connection Ok!");
vTaskDelay (10000 / );
continue;

Serial.println("[ESP] Reconecting to Wi-Fi Server");

WiFi.mode( );
WiFi.setHostname(
WiFi.begin( )5

startAttemptTime = millis();

while (WiFi.status() !'= WL CONNECTED && millis() - startAttemptTime <
){
Serial.print(".");
vTaskDelay (

}
Serial.println();

if(WiFi.status() != WL_CONNECTED){
Serial.println("\n[ESP] Connection timeout. Retray in 20 s.");
goToDeepSleep();
vTaskDelay ( );

Serial.print("[ESP] Connected:");
Serial.println(WiFi.localIP());




Archivo: tasks/IOTConn.h

#include <Arduino.h>

#include <ArduinoJson.h>
#include <WiFiClientSecure.h>
#include <PubSubClient.h>
#include "../config/config.h"
#include "Sensors.h"

#tinclude "Alerts.h"

blink_message = 2;
blink alert =

sensors rxStationi;
QueueHandle_t gSensors;

WiFiClientSecure AWS net;
PubSubClient IOTClient( AWS_net);

String str _eTopic;
strPayload [

mgttCallback( topic, uint8_t *payload, uint8_t
payloadSize){

Serial.printf( "[ESP] New message at Topic %s: %.*s\n\r"
payloadSize, ( *)payload);

xTaskCreate(
blinkLED,
"blinkLED",
1000,
¢ *)&blink_alert,
5)




keepAWSConnAlive( parameter){

for(;;){
if(I0TClient.connect( A
Serial.println("[ESP] AWS connection Ok!");
(sema_MQTT_KeepAlive,

IOTClient.loop();
(sema_MQTT_KeepAlive);
telse{
if(!WiFi.isConnected()){
vTaskDelay (1000 /
continue;

}

AWS net.setCACert(( *) aws_root ca pem start);

AWS net.setCertificate(( *)
certificate pem crt start);

AWS_net.setPrivateKey (( *) private pem key start);

Serial.println("[ESP] Connecting to AWS...");
startAttemptTime = millis();

while (!IOTClient.connect( ) && millis() -
startAttemptTime < ){
Serial.print(".");
vTaskDelay (

if(IOTClient.connected()){
IOTClient.subscribe( )E
IOTClient.setCallback(mgttCallback);

}else{
Serial.println("[ESP] AWS connection timeout. Retry in

vTaskDelay ( )5

}

Serial.println
vTaskDelay (500 /




void sendToAWS(void * parameter){
xQueueReceive (gSensors, &rxStationl, portMAX DELAY);

if(!WiFi.isConnected() || !'IOTClient.connected()){
Serial.println("[ESP] AWS no connection. Discarding data..");
vTaskDelete(NULL);

}else{

StaticJsonDocument< AWS_MAX MSG_SIZE BYTES> jsonDoc;

JsonObject stateObj = jsonDoc.createNestedObject("state");
JsonObject reportedObj = stateObj.createNestedObject("reported");

reportedObj["id _pos"] = ID_POS;
reportedObj[ “flow value"] = rxStationl.flow_value;
reportedObj[ “pres value"] = rxStationl.pres_value;
reportedObj[ “temp_value"] = rxStationl.temp_value;
reportedObj[ “"pos location"][@] = longitude;
reportedObj[ "pos_location"][1] latitude;

char jsonBuffer[AWS_MAX MSG_SIZE_BYTES];

serializeJson(jsonDoc, jsonBuffer);
IOTClient.publish(AWS_IOT PUB_TOPIC, jsonBuffer);
Serial.print("[ESP] AWS publish: ");
serializeJson(jsonDoc, Serial);

Serial.println();

xTaskCreate(
blinkLED,
"blinkLED",
1000,
(void*)&blink_message,
51
NULL

)s

vTaskDelete(NULL);
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Archivo: tasks/Alerts.h

#tifndef
#tdefine

#include <Arduino.h>
#include "../config/config.h"

i's

blinkLED( parameter){
for(i=0;i<(*(( *)parameter));i++){

digitalWrite( s )
vTaskDelay (250 /
digitallWrite( 5 )
vTaskDelay (250 /

vTaskDelete( );




H. Planos

1.1. Fuentes reguladoras de voltaje
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1.2. Placa principal
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1.3. Ensamble general
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