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RESUMEN

En los ultimos afios, la influencia de las nuevas tecnologlds de la informaciin y
comunicaciin en las empresas y la aparicion de las redes sociales, han generado
situaciones de conflicto entre el empleador y el trabajador, debido a intereses opuestos,
es decir, la facultad de fiscalizacion ejercida por el empleador y el derecho al secreto y a

la inviolabilidad de las comunicaciones del trabajador.

De esta manera, el presente trabajo académico pretende analizar si el empleador puede o
no ejercer su potestad fiscalizadora sobre las redes sociales del trabajador, las cuales estan
siendo utilizadas en los equipos de propiedad de la empresa y durante la jornada laboral.
La jurisprudencia nacional sostiene, como unico criterio interpretativo, que toda
informacion obtenida de la intervencion al contenido de los sistemas de mensajeria
instantdnea o correos, sin mandato motivado del juez, es inconstitucional y carece de
efectos legales; sin embargo, a la fecha, no se cuenta con pronunciamiento alguno sobre

el uso de las redes sociales durante la jornada de trabajo.

Finalmente, mediante métodos interpretativos de la doctrina, legislacion y jurisprudencia,
se llega a la conclusion que las redes sociales no son herramientas digitales entregadas
por el empleador; por ende, no podrian ser fiscalizables. Asimismo, se resalta la necesidad
de contar con un procedimiento que regule el levantamiento de las comunicaciones en el

ambito laboral, para lo cual se ofrecen algunos lineamientos para su futura configuracion.

Palabras claves: derecho del trabajo, facultad de fiscalizacion, redes sociales,

inviolabilidad de las comunicaciones



ABSTRACT

In recent years, the influence of new information and communication technologies in
companies and the appearance of social networks have generated situations of conflict
between the employer and the worker, due to opposing interests, that is, the power to
control exercised by the employer and the right to secrecy and inviolability of the worker's

communications.

In this way, this academic work aims to analyze whether or not the employer can exercise
its supervisory power over the worker's social networks, which are being used on
company-owned equipment and during working hours. National jurisprudence holds, as
the only interpretative criterion, that all information obtained from the intervention of the
content of instant messaging or mail systems, without a reasoned mandate from the judge,
is unconstitutional and lacks legal effects; However, to date, there is no statement on the

use of social networks during the work day.

Finally, through interpretive methods of doctrine, legislation and jurisprudence, the
conclusion is reached that social networks are not digital tools provided by the employer;
therefore, they could not be auditable. Likewise, the need to have a procedure that
regulates the lifting of communications in the workplace is highlighted, for which some

guidelines are offered for its future configuration.

Keywords: labor law, power of control, social networks, inviolability of communications
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INTRODUCCION

Las redes sociales se encuentran en constante evolucion, mientras unas desaparecen, otras
van surgiendo, por lo que nos permiten comunicarnos desde cualquier lugar en donde nos
encontremos, incluyendo nuestro centro de trabajo. De ahi que, su uso no solo se restrinje
a la poblacion juvenil, sino que su alcance se ha extendido a cualquier persona que tenga

acceso a Internet y una cuenta en alguna red social.

Dicho esto, los problemas surjen cuando los trabajadores acceden a sus redes sociales
durante la joranda de trabajo y descuidan las labores que le han sido asignadas o, en el
peor de los casos, las utilizan como un medio para filtrar informacion privada de la
empresa, solo para ejemplificar. Frente a ello, nos preguntamos ;qué puede hacer el
empleador?, ;cudl es el procedimiento que deberia de seguir? y ;cudles son las sanciones

aplicables para el trabajador?

En ese sentido, el objetivo central del presente trabajo académico es determinar si el
empleador puede ejercer su potestad fiscalizadora sobre las redes sociales del trabajador,
las cuales estan siendo utilizadas en los equipos de propiedad de la empresa y durante la

jornada laboral y, para atender ello, el analisis se encuentra dividido en tres capitulos.

En el primer capitulo, se analizaré el alcance del derecho al secreto y a la inviolabilidad
de las comunicaciones del trabajador y de la potestad fiscalizadora del empleador, asi

como se advertira el cardcter privado de las redes sociales y sus excepciones.

En el segundo capitulo, se desarrollaran los criterios jurisprudenciales (nacionales e
internacionales) respecto al ejercicio de la potestad fiscalizadora de los correos
electronicos y servicios de mensajeria instantdnea, como marco referencial para el analisis
del ejercicio de fiscalizacion ejercido por el empleador en el supuesto de las redes

sociales.

Finalmente, en el ultimo capitulo, se sefialaran cudles son las politicas empresariales que
podrian adoptarse sobre el uso de las redes sociales en el ambito laboral, se explicara

sobre la idoneidad del medio probatorio y se plantearan algunos criterios a considerar
1



para una futura propuesta normativa que regule el levantamiento de las comunicaciones

del trabajador.



CAPITULO1
CONCEPTOS PREVIOS RESPECTO DEL USO DE LAS REDES SOCIALES
DURANTE LA JORNADA LABORAL EN LOS EQUIPOS DEL EMPLEADOR

En la actualidad, la influencia de las nuevas tecnologias de la informacioén y comunicacion
ha generado diversas situaciones de conflicto en el ambito laboral, entre ellas, la
posibilidad, o no, del empleador para ejercer su facultad de fiscalizacion respecto a los
medios informaticos?> entregados al trabajador, con la finalidad de que puedan
desempefiar sus funciones de forma mas célere y eficiente. Si bien es cierto que la
principal intencion del empleador es que estos medios informaticos sean una herramienta
para sus trabajadores, en la practica no resultaria asi, porque estarian siendo utilizadas -
al mismo tiempo— de forma inadecuada, desproporcional y abusiva durante el horario de

trabajo.

Cuando se hace referencia a un uso indebido de los medios informaticos, debe entenderse
como el uso del correo electronico institucional para fines personales, uso del correo
electronico personal en la computadora de la empresa, revision de paginas web sin fines

laborales, descarga de fotos, videos y audios, uso de las redes sociales, entre otros casos.

Ahora bien, cabe precisar que las redes sociales, en especifico, son aquellos medios
informaticos utilizados con mayor frecuencia, dado que le permite al usuario mantenerse
en contacto con otras personas desde cualquier lugar en donde se encuentre, incluyendo
su centro de trabajo. De ahi que acceder a estas redes en horario laboral y desde el equipo
de la empresa lleva a preguntarse lo siguiente: ;el empleador deberia tolerar su uso?, ;el

empleador podria prohibir su uso?, ;cuando se configuraria un uso inadecuado?, ;podria

2 Para el presente trabajo, conforme a lo desarrollado en el Informe Juridico de la Sentencia N° 000943 -
2016-PA/TC — de propiedad de la autora — se entendera por «medios informaticos» a lo siguientes:
servicio de internet, intranet, extranet, correo electronico, redes sociales (Facebook, Instagram, Twitter,
LinkedIn, WhatsApp y otras), paginas o portales web, mensajeria instantanea, redes y cualquier otro
medio analogo. Es preciso resaltar que esta definicion e identificacion de los diversos medios ha sido
creada consolidando la informacién provista en los Proyectos de Ley N° 4308/2010-CR, N° 4345/2010-
PE, N°2604/2013-CR y N° 3329/2013-CR.
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causarle perjucio al empleador? y ;podria el empleador ejercer mecanismos de

fiscalizacion y aplicacion de sanciones?

Para poder atender a cada una de estas interrogantes y, posiblemente, otras que surjan en
el desarrollo del presente trabajo, se debe considerar que, por un lado, la preocupaciéon
del empleador recaec en como afecta el uso de las redes sociales por parte de los
trabajadores a la productividad de la empresa y en cuales son limites al ejercicio de su
facultad de fiscalizacion -elemento propio del poder de direccion, que deriva de su
derecho a la libertad de empresa; mientras que, por otro lado, la preocupacion del
trabajador recae en la proteccion a su derecho al secreto e inviolabilidad de las

comunicaciones.

Entonces, podemos identificar una colisiéon de derechos, cuya solucidon atn sigue siendo
debatible a nivel nacional e internacional, desde el plano de la doctrina, legislacion y
jurisprudencia. No obstante, es preciso recordar que los derechos no son absolutos, sino
que tienen limites internos y externos que los caracterizan. En efecto, cuando convergen
en una relacion laboral, estos limites se reducen y es necesaria una ponderaciéon que
concilie dicha colision, sin vulnerar el contenido esencial de ninguno de los derechos

involucrados.

A continuacion, como conceptos previos, se analizara el alcance del derecho al secreto y
a la inviolabilidad de las comunicaciones y de la facultad de fiscalizacion del empleador.
Asimismo, se abordara el caracter privado de las redes sociales, como tema principal del

presente trabajo.

1.1. Alcance del derecho al secreto y a la inviolabilidad de las comunicaciones del

trabajador

En el ambito internacional, el derecho al secreto y a la inviolabilidad de las

comunicaciones se encuentra reconocido en el articulo 12 de la Declaracion Universal de



Derechos Humanos?, articulo 11.2 de la Convencion Americana de Derechos Humanos?,
articulo X de la Declaracion Americana de los Derechos y Deberes del Hombre? y en el
articulo 17 del Pacto Internacional de Derechos Civiles y Politicos®. Estas normas resaltan
la proteccion de la ley para aquellas personas que hayan sido objeto de intervencion

arbitraria a su vida privada o a su correspondencia.

Al respecto, es preciso mencionar que el Peru ha ratificado los tratados internacionales
sobre derechos humanos, descritos en el parrafo anterior, por lo que -automaticamente-
integran el bloque de constitucionalidad, conforme lo dispuesto por la Cuarta Disposicion

Final y Transitoria’ de la Constitucion Politica del Pert (en adelante, la Constitucion).

Por su parte, en el &mbito nacional, el articulo 2.10 de la Constitucion alude a lo siguiente:

Articulo 2.- Toda persona tiene derecho:

(...)
10. Alsecreto y a la inviolabilidad de sus comunicaciones y documentos privados.

Las comunicaciones, telecomunicaciones o sus instrumentos s[lo pueden ser

abiertos, incautados, interceptados o intervenidos por mandamiento motivado

del juez, con las garant(ds previstas en la ley. Se guarda secreto de los asuntos

ajenos al hecho que motiva su examen.

3 Articulo 12.- Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques a su honra o a su reputacion. Toda persona tiene derecho a la proteccion
de la ley contra tales injerencias o ataques.

* Articulo 11.- Proteccion de la Honra y de la Dignidad
(...) 2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida privada, en la de su familia,
en su domicilio o en su correspondencia, ni de ataques ilegales a su honra o reputacion.

3 Articulo X.- Toda persona tiene derecho a la inviolabilidad y circulacién de su correspondencia.

¢ Articulo 17.-

1. Nadie sera objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques ilegales a su honra y reputacion.
2. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias o esos ataques.

7 Cuarta.- Interpretacion de los derechos fundamentales
Las normas relativas a los derechos y a las libertades que la Constitucion reconoce se interpretan de
conformidad con la Declaracion Universal de Derechos Humanos y con los tratados y acuerdos
internacionales sobre las mismas materias ratificados por el Perti.
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Los documentos privados obtenidos con violacilh de este precepto no tienen

efecto legal (...)

(El énfasis es afiadido)

En consecuencia, se desprende que el bien constitucionalmente protegido por el derecho
previamente referido es la libertad de las comunicaciones, esto es, cualquier tipo de
comunicacion, sin considerar el medio utilizado o si su contenido es privado, reservado o
intimo. Sobre el particular, es preciso sefialar que este derecho no configura una
manifestacion directa del derecho a la intimidad, pues se trata de derechos distintos. Si
bien, el objeto de aquel podré contener aspectos relacionados a la vida privada y familiar,

no sera forzosamente aplicable en todos los casos®.

En ese sentido, se tiene que la afectacion al derecho al secreto y a la inviolabilidad de las
comunicaciones se manifiesta a través de sus diversas modalidades: apertura, incautacion,
interceptacion, intervencidn e injerencia; por lo tanto, conforme lo expresa la norma,
carece de efectos legales aquella informacion que se obtenga sin contar con una

autorizacion judicial.

Ahora bien, de acuerdo con Abad, son titulares de este derecho aquellas personas que
participan del proceso comunicativo, siendo oponible a terceros que no participan de
dicha comunicacion (2012, p.15). De ahi que, analizando cada término por separado,
podemos senalar que, por «secreto» se entiende que el contenido de la comunicacion o
documento generado solo debe ser conocido por los interlocutores del proceso
comunicativo, mientras que «inviolabilidad» hace alusion a que dicho proceso de

comunicacion se desarrolle sin alteracion (Rubio et al., 2010, pp. 213-214).

8 La intimidad involucra hechos, aspectos, datos e informaciones de caracter intimo, vinculados al &mbito
interno de la vida personal o familiar, asi como otros que sin tener el caracter intimo igual son y deben
ser objetivo de privacidad y reserva para garantizar la calidad de la persona. Es asi que, el articulo 16 del
Cddigo Civil es considerado por varios autores como una proyeccion del derecho a la intimidad, més no
del derecho al secreto e inviolabilidad de las comunicaciones. El articulo antes referido sefala lo
siguiente: “La correspondencia epistolar, las comunicaciones de cualquier género o las grabaciones de
la voz, cuando tengan cardcter confidencial o se refieran a la intimidad de la vida personal y familiar,
no pueden ser interceptadas o divulgadas sin el asentimiento del autor y, en su caso, del destinatario
(..)".
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Por otra parte, a nivel jurisprudencial, en la sentencia recaida en el expediente N° 3599-
2010-AA/TC?, el Tribunal Constitucional (en adelante, el TC) desarroll6 el concepto de
«expectativa de confidencialidad» para poder identificar cuando una comunicacion
privada se encuentra protegida por el derecho al secreto e inviolabilidad de las
comunicaciones. Sus elementos son los siguientes: (a) identificar que el medio empleado
haya sido utilizado para dirigir la comunicacién a una persona o grupo de personas en

particular y (b) presumir que dicha comunicacién se mantendra en secreto o reservada.

Habiendo definido lo anterior, cabe destacar que, en el ambito laboral, no toda
comunicaciéon realizada a través de los medios de comunicaciones tradicionales
(correspondencia o teléfono) o -incluso- los mas modernos (medios informaticos) se
encuentran tuteladas por el derecho al secreto e inviolabilidad de las comunicaciones. En
ese sentido, desde nuestro punto de vista, aquellas herramientas -fisicas o digitales- que
hayan sido entregadas por el empleador, no podrian considerarse protegidas por la
expectativa de confidencialidad; por consiguiente, el trabajador no deberia inferir que

dicho medio de comunicacion le pertenece o puede ser utilizado para fines personales'?.

Caso contrario, cuando las herramientas -fisicas o digitales- sean de propiedad del
trabajador, estas si se encontrarian protegidas por el derecho al secreto e inviolabilidad
de las comunicaciones, a pesar de que sean utilizadas desde el equipo de computo de la

empresa'!. Este tema sera abordado con mayor detalle en el capitulo II.

° Lo sefialado se encuentra explicado en el fundamento 9 del voto del Magistrado Eto Cruz.

10 Para ejemplificar lo sefialado, el correo electronico institucional, las redes sociales corporativas, el
servicio de mensajeria instantanea provistos por la empresa, el teléfono y/o celular entregado por el
empleador, paginas web, intranet, entre otras, son herramientas creadas para facilitar la prestacion del
servicio del trabajador.

1 Bl correo electronico personal y las redes sociales son los ejemplos mas representativos de medios de
comunicacion de titularidad del trabajador.
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1.2. Caracter privado de las redes sociales del trabajador

En la actualidad, las redes sociales son consideradas -probablemente- como uno de los
medios de comunicacion mas utilizados por las nuevas generaciones, sin dejar de lado al
resto de las personas. Su crecimiento exponencial ha conllevado a reemplazar las
comunicaciones convencionales (tales como conversaciones interpersonales, correo
postal, llamadas telefonicas) por los chats o mensajes instataneos, debido a la inmediatez

y celeridad con las que fluyen.

Ahora bien, ante la busqueda de un concepto que permita definir a las «redes sociales»,
se tiene que estas son sitios y aplicaciones creados en Internet con la finalidad de ofrecer
a los usuarios una platafoma de comunicacion que les permita relacionarse en base a
criterios comunes con otros usuarios. Para ello, dichos usuarios (personas u
organizaciones) deberan generar un perfil con sus datos personales o corporativos, segin

corresponda.

En relacion con lo anterior, la Encuesta Ecl] [] lica Anual 2018: “Perti: Tecnoll[! (ds de
Informacil] [ [ [Junicacil] [n'las Empresas, 2017 sefial6 que el 76% de las empresas
encuestadas emplearon redes sociales como herramienta de publicidad y desarrollo de
una red de contactos'?. Las mas utilizadas fueron Facebook (40%), WhatsApp (35,8%) y
Google+ (30,1%), mientras que las menos utilizadas fueron LinkedIn (4,6%), Instagram
(3,7%) y Twitter (3,6%) (INEI, 2020, pp. 69-70).

Sobre el particular, conviene subrayar que las redes sociales son diferentes entre si, cuyas

principales caracteristicas se desarrollan en la Tabla 1.

12 Esta estrategia es conocida como marketing digital, cuya finalidad es generarle a los consumidores un
compromiso con la marca, siendo utilizadas -en su mayoria- por las areas de Recursos Humanos,
Comunicacion Interna, Marketing, Social Media Content, entre otras. Al respecto, configura una
excepcion a la expectativa de confidencialidad y, en especifico, al derecho al secreto y a la inviolabilidad
de las comunicaciones por tratarse de redes sociales de titularidad de la empresa, cuyo uso debe estar
restringido a temas estrictamente laborales, descartando un uso personal del mismo.
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Tabla 1

Tipos de redes sociales

 Tipo RedSocial Caracteristicas
Facebook e Su finalidad es el gontacto entre
Facebook Messenger personas, desde cualquier 1ugar’ y en
' WhatsApp cualqu}er momento, a través de
Red social de mensajes.
. Instagram . ., -y .
relaciones Twitter o T.1ene también como objetlvq compartir
Google+ videos y fotos entre 1os.usua.rlos.
Telegram e Promueve el debate y discusion de temas
de diversa indole.
YouTube e Su finalidad es generar contenido, no
Red social de TikTok comupicacién ni interacciéon entre
T Plnter-est usuarios.
Spotify e Ademads, posibilita la publicacion de
Snapchat videos, muisica € imagenes.
e Su finalidad es entablar relaciones
profesionales con otros usuarios y/o
empresas.
Red social LinkedIn e Asimismo, permite compartir
profesional curriculum vitae, logros académicos,
proyectos, habilidades y aptitudes.
e Es fuente de ofertas de trabajo y
reclutamiento de personal.

Fuente: RD Station, pp. 10-22

De esta manera, dependiendo de la tipologia de la red social, el usuario tiene la posibilidad
de configurar la privacidad de su perfil, restringiendo el acceso a quienes otorgue
consentimiento o -en su defecto- haya sido agregado por éste. Sin perjuicio de lo
mencionado, es importante sefalar que un perfil privado no garantiza -necesariamente-
que la informacién publicada (por ejemplo: datos personales, comentarios, archivos,
fotos, videos, musica, entre otros) pueda ser descargada y/o compartida, incluso, por los

contactos agregados.

Para ejemplificar, las redes sociales como Facebook, Instagram, Twitter, YouTube,
TikTok, Pinterest y Spotify permiten configurar la privacidad de la cuenta, cuyas
publicaciones pueden ser publicas o privadas. Con relacion a LinkedIn, el perfil es

automaticamente publico; empero, permite a los usuarios visitar otros perfiles en modo



semiprivado (se puede identificar el cargo o empresa donde labora) y privado (no se tiene

acceso a ninguna informacion).

En cuanto a los servicios de mensajeria instatinea como WhatsApp, Telegram y
Snapchat, el usuario puede personalizar su cuenta (ocultar hora de ultima conexidn, foto
de perfil, estados y otros) y realizar ajustes de privacidad, permitiendo que los contactos

del usuario sean los tnicos que puedan acceder a la informacion que se comparte.

Por ultimo, en el caso de Facebook Messenger, su privacidad estd restringida a los
interlocutores de la comunicacion; por tanto, recae en el propio usuario la potestad de
seleccionar con quién desea interactuar. Ademas, los contactos de esta red coinciden -

necesariamente- con los de Facebook.

En ese orden de ideas, debe quedar claro que si bien el material que se comparte en las
diferentes redes sociales puede ser publico, las conversaciones que se sostienen a trav[s
de estas si son privadas y se encontrarian protegidas por la expectativa de
confidencialidad, cuyo contenido es Unicamente conocido por las partes que participan
de dicho proceso comunicativo y, por consiguiente, toda intervencion de terceros debera
ser considerada como inconstitucional por vulnerar el derecho al secreto y a la

inviolabilidad de las comunicaciones.

1.3. Limites a la facultad de fiscalizacion del empleador

La legislacion nacional vigente no reconoce -expresamente- la facultad de fiscalizacion
del empleador; sin embargo, esta atribucion emana del poder de direccion, el cual -a su

vez- tiene sustento en el derecho a la libertad de empresa.

Al respecto, la libertad de empresa se encuentra recogida en el articulo 59 de la

Constitucion!® e implica la gestion de la actividad empresarial por parte del empleador,

13 Articulo 59.- Rol Econ[mico del Estado
10



para lo cual se vale del poder de direccion, el mismo que le permite organizar las labores
del personal contratado'. Las facultades que emanan del poder de direccion se encuentran

115

descritas en el articulo 9 de la Ley de Productividad y Competitividad Laboral™> (en

adelante, LPCL), el cual alude a lo siguiente:

Por la subordinacion, el trabajador presta sus servicios bajo direcciéon de su

empleador, el cual tiene facultades para normar reglamentariamente las labores,

dictar las Ordenes necesarias para la ejecucién de las mismas, y sancionar

disciplinariamente, dentro de los limites de la razonabilidad, cualquier infraccion

o incumplimiento de las obligaciones a cargo del trabajador (...).

(El énfasis es afiadido)

De la norma comentada, se desprende que nuestro ordenamiento hace referencia a las
facultades de organizacion, reglamentacion, sancion y modificacion (o ius variandi).
Mediante la primera facultad, el empleador decide como se distribuyen y ejecutan las
labores en la empresa; la segunda, corresponde a la emision de normas y reglamentos de
obligatorio cumplimiento como politicas internas, reglamento interno de trabajo,
directivas, manuales, entre otros; la tercera, se refiere a la aplicacion de medidas
disciplinarias a los trabajadores proporcionales al hecho o conducta cometida; vy,
finalmente, la Gltima facultad consiste en introducir variaciones en el contrato de trabajo
relacionadas a la modalidad de la labor, turno y horario de trabajo, entre otros aspectos

(Boza, 2020, p. 31)'6.

El Estado estimula la creaciln de riqueza y garantiza la libertad de trabajo y la libertad de empresa,
comercio ¢ industria. El ejercicio de estas libertades no debe ser lesivo a la moral, ni a la salud, ni a la
seguridad publicas. (...).

14 El TC ha desarrollado el contenido del derecho a la libertad de empresa, el cual comprende «cuatro
libertades», tales como: creacion de empresa y acceso al mercado, organizacion, competencia y cese de
actividades de la empresa, conforme al fundamento 13 del expediente N° 3330-2004-AA/TC. De las
mencionadas, es la libertad de organizacion la que importa para el presente acapite, debido a que le
permite al empleador reglamentar la conducta del trabajador y, de ser necesario, aplicar sanciones para
asegurar el cumplimiento efectivo de las normas.

15 Texto Unico Ordenado del Decreto Legislativo N° 728, Ley de Fomento del Empleo, aprobado por el
Decreto Supremo N° 003-97-TR.

16 Véase también Ferro, 2019, p. 79-82; Blancas, 2013, pp. 95-96, 101; Jované, 2015, pp. 52-53.
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En ese orden de ideas, la facultad de fiscalizacion complementa las facultades
previamente sefialadas, ortogandole al empleador la potestad para verificar, vigilar y
controlar que las 6rdenes, normas y/o cambios dictados por la empresa sean cumplidos a
cabalidad por los trabajadores. Por tanto, la aplicacion de sanciones (amonestacion verbal
o escrita, suspension o despido) requiere que, previamente, se haya realizado un

procedimiento de evaluacion y determinacion de la conducta infractora y su impacto.

Ahora bien, es preciso mencionar que el poder de direccion, del cual deriva la facultad de
fiscalizacidn, no es absoluto, sino que se encuentra sujeto a limites internos y externos.
En lo que respecta a los limites internos, el empleador no puede extender las
manifestaciones de su poder de direccion -es decir, la facultad de organizacion,
reglamentacion, sancion y modificacion- a los asuntos relacionados a la esfera personal y
familiar del trabajador, sino que debe restringir su actuacion al &mbito laboral. A su vez,
el segundo limite interno proviene de la propia norma legal previamente citada (articulo
9 de la LPCL), que establece que las decisiones y medidas adoptadas por el empleador
deben ser razonables y objetivas, lo cual implica que deberan contar con su respectiva
justificacioén y guardar concordancia con la gravedad de la infraccion, a fin de evitar actos

de arbitrariedad en perjuicio del trabajador.

Por su parte, los limites externos se relacionan con la obligacion del empleador de respetar
los derechos fundamentales laborales del trabajador, o -también conocidos como-
derechos especificos!’, cuyo respaldo constitucional se aprecia en el tercer parrafo del
articulo 23 de la Constitucion, el cual sostiene que “ninguna relacion laboral puede
limitar el ejercicio de los derechos constitucionales, ni desconocer o rebajar la dignidad

del trabajador”.

Sin perjuicio de lo antes indicado, la norma citada permite vislumbrar que esta limitacion

al poder de direccion no solo recae en los derechos especificos, sino que también se

17 Los derechos especificos son aquellos inherentes a la condicion de trabajador, como por ejemplo el
derecho a una remuneracion equitativa y suficiente, a la no discriminaciéon en materia de empleo u
ocupacion, trabajar en condiciones dignas, libertad sindical, descanso semanal y vacacional, entre otros.

12



extiende a los derechos inespecificos, los que convergen en una relacion laboral's. Al
respecto, cabe precisar que no todos los derechos fundamentales son considerados como
derechos inespecificos, sino solo aquellos que puedan afectar el poder direccion del
empleador conforman este grupo, tales como: derecho a la igualdad y no discriminacion,
a la libertad religiosa, honor, intimidad personal, dignidad, a la propia imagen, tutela
judicial efectiva y libertad de informacion, que incluye al secreto e inviolabilidad de las

comunicaciones.

Por ultimo, es preciso agregar que el alcance de la facultad de fiscalizacil h ejercida por
el empleador respecto a las redes sociales ser[]analizada con detalle en el siguiente

capltulo.

18 Cuando un trabajador ingresa a laborar, lo hace conservando el conjunto de sus derechos fundamentales,
sean especificos o inespecificos.
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CAPITULO II
LAS REDES SOCIALES: ;SON HERRAMIENTAS FISCALIZABLES?

En el presente capitulo, con la ayuda de los conceptos previamente desarrollados, se
pretende analizar si las redes sociales pueden ser objeto de fiscalizacion por parte del
empleador; en especifico, cuando estas sean abiertas en los equipos de propiedad de la

empresa y durante la jornada de trabajo.

Al respecto, las redes sociales -en general- no son consideradas per se herramientas de
trabajo, debido a que su titularidad recae en la persona que crea su usuario y contrasefia
0 se registra para ser participante de una red, segun corresponda, y -como segundo
motivo- porque no son entregadas por el empleador para facilitar el desempeno de las
funciones del trabajador. No obstante, su utilizacién no solo se limita al &mbito personal,

sino también al profesional.

Desde un enfoque profesional, en la actualidad, algunas empresas han recurrido a las
redes sociales para ofertar sus productos o promociar sus servicios, generar publicidad
gratuita, interactuar con sus clientes, captar nuevos clientes a nivel mundial, entre otros
usos. Asimismo, son utilizadas en procesos de seleccion y contratacion de personal. En
consecuencia, a esta estrategia se le conoce como «marketing digital» o «socia media
marketing», donde las redes sociales creadas para la empresa son de titularidad del
empleador, pero utilizadas por algunas areas internas, las que se encargan de generarle

contenido y mantener su difusion en las redes.

En el supuesto anterior, estas redes sociales son entregadas al trabajador como parte del
desempefio de sus funciones, por ende si serian consideradas como herramientas de
trabajo; empero, en el supuesto de ser redes sociales -personales- del trabajador, no se
tiene claridad sobre si el empleador podria o no ejercer su facultad de fiscalizacion sobre

estas, las mismas que son utilizadas en el lugar de trabajo y dentro de la jornada laboral.

Por esta razon, con el proposito de atender a dicha interrogante, recurrimos a la doctrina
y jurisprudencia, muy a pesar de que, en la actualidad, no se cuente con pronunciamientos

respecto a las redes sociales; sin embargo, se procede a sefialar los principales argumentos
14



esbozados en materia de los correos electronicos y servicios de mensajeria instatanea, los

cuales serviran de base para el desarrollo del analisis del supuesto comentado.

2.1. Posicion doctrinal respecto del ejercicio de la potestad fiscalizadora sobre las

herramientas digitales de trabajo

En la actualidad, la doctrina ha desarrollado diferentes posturas respecto a si la titularidad
del medio informatico determina o no la garantia constitucional del derecho al secreto e
inviolabilidad de las comunicaciones y, por consiguiente, si el empleador podria o no

ejercer su facultad de fiscalizacion sobre estos medios.

Por un lado, un sector de la doctrina sostiene que los medios informaticos entregados por
el empleador constituyen herramientas digitales de trabajo, por lo que no se encontrarian
protegidas por el derecho al secreto e inviolabilidad de las comunicaciones y serian
pasibles de un procedimiento de fiscalizacion -por parte del empleador- sin la necesidad

de contar con autorizacion judicial previa.

De acuerdo con Paseta, cuando el trabajador hace uso de los medios informéaticos (como
el correo electronico) para atender asuntos personales, durante el horario de trabajo,
estaria incumpliendo con sus obligaciones laborales e incurriendo en una falta grave
prevista en el literal a) del articulo 25 de la LPCL. Asimismo, afiade que “(...) e/
empleador tiene la facultad de fiscalizar esta[s] herramienta[s] de trabajo, no solo
porque el uso inapropiado del mismo le generaria un sobre costo, sino porque le permite

controlar el cumplimiento de [dichas] obligaciones (...)” (2004, pp. 332-333).

Para Pacheco (2017, pp. 7-11), el empleador puede controlar el uso correcto de los medios
informaticos, siempre y cuando haya informado de manera previa al trabajador el
procedimiento de fiscalizacioén, el mismo que no deberd de lesionar su derecho a la

intimidad y/o privacidad.

Esta postura también es compartida por Jorge Larrea, para quien “(...) no podria alegarse
ninguna razonable expectativa de privacidad por parte del trabajador infractor, que hizo

uso personal de la herramienta de trabajo (...)” al haber sido advertido de las politicas,
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regulaciones, controles y sanciones del uso de los medios informaticos. Es asi que, para
este autor, “(...) el requerimiento de orden judicial previa seria exigible solo a aquellos
empleadores que (...) no hayan tomado las medidas pertinentes para procurar no generar

en sus trabajadores una falsa expectativa de privacidad (...)” (2010, pp. 41-42).

Por el contrario, otro sector de la doctrina sostiene que -naturalmente- los medios
informaticos son herramientas digitales de trabajo entregadas por el empleador, pero que
no pueden ser fiscalizables, por estar protegidas por el derecho al secreto y a la
inviolabilidad de las comunicaciones, para lo cual se requiere mandato motivado del juez

que declare procedente su intervencion o interceptacion.

Al respecto, para el profesor Orlando De Las Casas (2013, p. 401), consentir la facultad
de fiscalizacion ejercida por el empleador sobre los medios informaticos -entregados al
trabajador- implicaria que éste pueda acceder a informacion ajena a la relacion laboral y
relacionados a la vida privada del trabajador como costumbres, enfermedades, situaciones
familiares, entre otros, los mismos que se encuentran protegidos por el derecho a la

intimidad.

Sin importar si se trata de un e-mail laboral o personal, Rudas agrega que la intromision
del empleador a este medio informatico vulnera el derecho a la intimidad del trabajador,
porque su acceso se encuentra restringido solo para aquellos que conozcan la clave
privada que les permita el ingreso (2010, p. 20). En ese sentido, para este sector de la
doctrina, el derecho al secreto y a la inviolabilidad de las comunicaciones seria una
manifestacion del derecho a la intimidad, en el cual todo tipo de comunicacién es
considerada como privada, reservada o intima, idea que ha sido confrontada en el primer

capitulo.

En esa misma linea, Arrieta considera que el derecho al secreto e inviolabilidad de las
comunicaciones privadas no estd subordinado a quien le corresponda la titularidad del
medio utilizado para la comunicacion, toda vez que este derecho garantiza que las
personas se comuniquen libremente sin interferencias y/o intromisiones. Es por esta razon

que para dicho autor
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“(...) el hecho de que una empresa o un servicio publico sea el propietario de las
computadoras, servidores de correos y/o redes de telecomunicaciones (...)
sumado al hecho de que el empleador proporciona estos medios (...) para fines
laborales, [no] son suficiente justificacion como para tener derecho a intervenir
las comunicaciones (...) fundamentado en el poder de direccion del empresario

(..)” (2005, p. 156-157).

Como se aprecia, la doctrina se encuentra dividida y, aunque no hay una posicion
predominante, la hipotesis del presente trabajo se inclina por la primera postura. De este
modo, no resultaria valido que un trabajador alegue la proteccion de su derecho al secreto
y a la inviolabilidad de las comunicaciones cuando haya realizado un uso social o ajeno
a los objetivos profesionales de los medios informaticos provistos por el empleador. Ello,
debido a la finalidad con la que son entregados estos medios informaticos, es decir, como
una herramienta de trabajo que coadyuve a las funciones del trabajador para el
cumplimiento de sus obligaciones y, por ende, que mejore la productividad de la empresa,

postura que también sostienen Grisolia y Hierrezuelo (2018, p. 4).

2.2. Delimitacion jurisprudencial del ejercicio de la potestad fiscalizadora respecto

de los correos electronicos y servicios de mensajeria instantanea

El presente acapite tiene por finalidad comentar algunas sentencias de la jurisprudencia
nacional y comparada, en las cuales existe pronunciamiento sobre la facultad de
fiscalizacion, ejercida por el empleador, respecto de los correos electronicos y servicios

de mensajeria instantdnea del trabajador.

2.2.1.En el ambito nacional

El TC ha senalado su posicion, en reiteradas sentencias sobre el uso de los medios
informaticos en el &mbito laboral; en particular, sobre la facultad de fiscalizacion ejercida
por el empleador respecto al correo electronico (personal o institucional) y al servicio de

mensajeria instantanea, descritas en la Tabla 2.
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Tabla 2

Sentencias del Tribunal Constitucional sobre los correos electronicos

Sentencia

Expediente
N° 1058-2004-AA/TC
(16/09/2004)

Hechos del caso

El trabajador fue despedido por
la empresa Serpost (Servicios
Postales del Peru S.A.) por
presuntamente haber utilizado
de forma indebida el «correo
electrénico» -denominado
como Lotus Notes- para enviar
material pornografico dentro
del horario de trabajo. Las
pruebas presentadas por la
empresa recaian en la
constatacion notarial y la copia
de los correos electronicos.

Criterio

La empresa no  puede
considerar de dominio absoluto
los correos electronicos que
otorga a sus trabajadores para
el desempefio de sus funciones
por existir limites y garantias
constitucionales que deben
respetar  (articulo 2.10 'y
articulo 23). Ademas, solo por
orden judicial el empleador
podria acceder al contenido de
los correos; caso contrario, no
tienen efecto legal si son
ilicitamente obtenidos.

Expediente
N°4224-2009-AA/TC
(01/08/2011)

La trabajadora fue despedida
por  presuntamente  haber
utilizado bienes de la entidad
(computadora y  «COrreo
electronico») para
proporcionar informaciéon
institucional a un ex servidor de
la entidad (desde un servidor de
Hotmail.com -cuenta privada
de la trabajadora- a un servidor
de Mibanco.com.pe -del ex
servidor). La  emplazada
adjunt6 como medios de prueba
copias legalizadas de los
correos electronicos del 19 de
febrero al 12 de abril de 2007 y
otros documentos.

La entidad no  puede
considerarse titular de las
comunicaciones y documentos
del trabajador, a pesar de que la
fuente o el soporte de éstas le
pertenezcan. Se vulnerd el
debido procedimiento, porque
en el expediente no habia
autorizacion de los titulares de
las cuentas personales y la
unica forma de acreditar como
se obtuvieron las copias de los
correos eletronicos es mediante

investigacion judicial,
careciendo de validez
probatorio.

Expediente
N° 5532-2014-AA/TC
(22/08/2018)

La trabajadora fue despedida
por  presuntamente  haber
utilizado el «correo electronico
institucional»  para enviar
mensajes a diversos
destinatarios, en el cual expuso
su preocupacion por supuesto
“robo de nifios” en uno de los
establecimientos del
supermercado, considerado por
la empresa como informacion
falsa e inexacta que perjudicaba
su marca. La emplazada negd
haber vulnerado el derecho al
secreto y a la inviolabilidad de

Reitera la posicion seguida en
el expediente N° 3599-2010-
AA/TC que sefiala que el
derecho al secreto y a la
inviolabilidad de las
comunicaciones también
protege el correo electronico
entregado por el empleador;
por lo que, los correos en
cuestion  fueron  obtenidos
violando el mandato
consitucional. Lo particular en
este caso es el aporte del
magistrado Ramos Nuifiez
respecto a la necesidad de
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las comunicaciones de la
trabajadora sosteniendo que fue
ella quien presentd las
impresiones de pantalla de los
correos  electronicos; sin
embargo, dicha posicion fue

manuales, protocolos y codigo
de ética sobre el uso del correo
electronico institucional, la
posibilidad de fiscalizacion del
empleador y su tipificacion
como falta.

poco creible, dado que fue la
misma empresa que las adjunto
en la carta de preaviso de
despido.

Elregistro al correo electronico
del trabajador sindicalizado fue
realizado sin  prever el
procedimiento previsto en la
Constitucion, vulnerandose el
derecho al secreto y a la
inviolabilidad de las
comunicaciones.

Por otro lado, la empresa no
podia alegar la vulneracion del
derecho a la intimidad del
trabajador cuyo estado de salud
fue expuesto, debido a que su
diagnostico ya se habia hecho
publico mediante la propia
cuenta de Facebook del citado
trabajador y los correos
electronicos remitidos para
solicitar ayuda profondos.

SINATRACMAC" solicité la
reposicion de su Secretario de
Organizacién, quien  fue
despedido por -presuntamente-
haber utilizado de forma
indebida el equipo de computo

Expediente y el «correo electronico
N°4386-2017-AA/TC institucional» para divulgar,

(31/01/2021) sin autorizacion, sobre el
estado de salud de wun
compafiero de trabajo. La
empresa presenté como medios
probatorios el Informe del
Area de Sistemas y el contenido
del correo.

De lo expuesto, cabe resaltar que el TC no hace ninguna distincion en su andlisis entre el
correo electronico personal y el institucional, siendo ambos medios informaticos
protegidos por la expectativa de confidencialidad y el derecho al secreto y a la
inviolabilidad de las comunicaciones. Asimismo, este colegiado considera que, a pesar
de que el empleador proporcione el correo electronico institucional al trabajador o sea
propietario del equipo de coOmputo, €stas no son razones suficientes para considerar

procedente el ejercicio de su facultad de fiscalizacion.

Ahora bien, en la Tabla 3, se desarrollan las sentencias relacionadas al servicio de

mensajeria instantanea.

19 Sindicato Nacional de Trabajadores de la Caja Municipal de Ahorro y Crédito Piura S.A.C.
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Tabla 3

Sentencias del Tribunal Constitucional sobre el servicio de mensajeria instantanea

Sentencia | Hechos del caso Criterio
La trabajadora fue despedida por
presuntamente haber utilizado el | El voto mayoritario afirmé que
«sistema de mensajeria | las comunicaciones del chat de
instatdnea»  (chat  virtual) | la  empresa también  se
proveido por la empresa - | encuentran protegidas por el
. denominado como Net Send- | derecho al secreto y a la
Expediente . .. .
N° 3599-2010-AA/TC | Para comunicaciones personales 1nv1olablhqad de las
(23/04/2012) en temlnos indecorosos, QG comunicaciones y solo pueden
contenido sexual y vocabulario | ser intervenidas por mandato
soez con su jefe inmediato. La | motivado del juez, sino carecen
empresa presento copias | de efecto legal. En ese sentido,
legalizadas de las conversaciones | el  poder fiscalizador o
sostenidas desde noviembre de | disciplinario no faculta al
2009 a enero 2010. empleador acceder 0
El trabajador fue despedido | interceptar el contenido de los
mientras se encontraba con | mensajes de correo electronico,
descanso  médico por - | conversaciones de comando o
presuntamente- haber utilizado el | programa de  mensajeria
«sistema de mensajeria | instatanea (chat) brindada a los
instatdnea»  (chat  virtual) | trabajadores. Lo particular en
Expediente groveido dpor la e;]npre;a d— estos casg§ es que existieron
N° 0114-201 1-AA/TC enominado como Net Send- | votos iscrepantes, ~ cuya
(23/04/2012) para comunicaciones personales postura  se inclind ~ por
en términos indecorosos, de | considerar que las herramientas
contenido sexual y vocabulario | de trabajo entregadas por el
soez con una trabajadora. La | empleador no generan una
empresa presentod copias | expectiva de confidencialidad,
legalizadas de las conversaciones | como si lo hacen las cuentas
sostenidas desde noviembre de | privadas de los trabajadores.
2009 a enero 2010.

Esta sentencia, la cual acumul6o ambos expedientes, fue posterior al pronunciamiento del
caso Serpost, por lo que el TC mantuvo su posicion sobre el tema, haciendo un simil entre
el correo electronico y el servicio de mensajeria instantanea. Sin embargo, lo relevante en
este caso se puede apreciar en los votos singulares de los magistrados Alvarez Miranda y
Urviola Hani, quienes consideraron que si el empleador otorga al trabajador un correo
electrhico o cualquier otra herramienta inform!tica, éstas son para fines vinculados con
la labor que realiza y no para conversaciones personales durante el horario de trabajo,

dado que inciden negativamente en la productividad de la empresa. Ademas, plantean la
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posibilidad de que el empleador -legitimamente- bloquee o restrinja el uso de las mismas

y pueda fiscalizarlas sin que medie una orden judicial para ello.

Sin perjuicio de lo indicado en el parrafo anterior, estos procesos de amparo tienen en
comun que fueron inciados por causa de un despido por la comision de faltas graves
previstas en los incisos a) y/o d) del articulo 25 de la LPCL?; no obstante, todas ellas han
adoptado una interpretacion garantista del derecho al secreto y a la inviolabilidad de las
comunicaciones del trabajador, siendo declaradas en su favor, sin evaluar los matices que
existen en la relacion laboral. La tnica forma prevista para que el empleador pueda
realizar el levantamiento de las comunicaciones de su trabajador, conforme lo senala la
Constitucion, es contar con una autorizacion judicial; caso contrario, los medios de prueba

que recabe u obtenga el empleador careceran de efectos legales.

2.2.2.En el ambito internacional

En contraposicion con los argumentos que maneja el TC, en la Tabla 4, el Tribunal
Europeo de Derechos Humanos (en adelante, TEDH) sefiala en mas de un caso una
postura a favor de la fiscalizacion -ejercida por el empleador- del correo electronico y
cualquier otro medio informatico del trabajador, siempre que se cumplan determinados
requisitos. A continuacion, mediante la Tabla 4, se exponen los hechos del caso y el

criterio de este tribunal.

20 Artlculo 25.- Falta grave es la infracciin por el trabajador de los deberes esenciales que emanan del
contrato, de tal mdole, que haga irrazonable la subsistencia de la relaci[n. Son faltas graves:

(..)

a) El incumplimiento de las obligaciones de trabajo que supone el quebrantamiento de la buena fe
laboral, la reiterada resistencia a las [tdenes relacionadas con las labores, la reiterada paralizacilh
intempestiva de labores y la inobservancia del Reglamento Interno de Trabajo o del Reglamento de
Seguridad ¢ Higiene Industrial, aprobados o expedidos, segiin corresponda, por la autoridad
competente que revistan gravedad.

(...)

d) El uso o entrega a terceros de informaciln reservada del empleador; la sustraccilh o utilizaciln no
autorizada de documentos de la empresa; la informaciln falsa al empleador con la intencilh de
causarle perjuicio u obtener una ventaja; y la competencia desleal.

(..)
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Tabla 4

Sentencias del Tribunal Europeo de Derechos Humanos

Sentencia

Copland c. Reino Unido
(Demanda N° 62617/00)
03/04/2007

Hechos del caso

La trabajadora de un centro de
educacion  superior  (entidad
publica) demanddé al Gobierno
britanico por la vigilancia a sus
llamadas telefOnicas, correo
electronico y uso de internet, por
un periodo aproximado de seis
meses, sin su autorizacion y sin
que la empresa contara con
reglas de vigilancia de dichos
medios informaticos. El
empleador sostuvo que esa
medida era para determinar si la
trabajadora habria o no realizado
un uso personal a los recursos del
centro educativo. En ese sentido,
el control del correo consistio en
la revision de direcciones
electronicas, dia y hora de envio;
por el lado de las llamadas
telefonicas, fecha y duracion de
las llamadas ¢ identificacion de
los nimeros marcados y se
pusieron en contacto con algunos
destinatarios de sus llamadas; y
el analisis de las paginas web y
conexiones a internet.

Criterio

El TEDH consider6 que los
correos electronicos remitidos
desde el lugar de trabajo
estaban protegidos por el
derecho a la no intervencion en
la vida privada de la persona y
la  inviolabilidad de su
correspondencia. Ademas,
reconoce que la demandante
tenia una expectativa fundada
de privacidad sobre esta
comunicacion, dado que no fue
informada por su empleador
del monitoreo a sus correos
electronicos. Por lo tanto,
declar6 la violacion al articulo
8 del Convenio para la
Proteccion de los Derechos
Humanos y las Libertades
Fundamentales, la cual
corresponde al derecho al
respeto a la vida privada y
familiar, incluyendo la
correspondencia.

Barbulescu ¢. Rumania
(Demanda N° 61496/08)
05/09/2017

El trabajador cre6 una cuenta de
«servicio de mensajeria
instantanea» -denominado
como Yahoo Messenger- para
recibir y responder a preguntas
de los clientes. La empresa habia
distribuido una nota informativa
que exhortaba a sus trabajadores

a desempefar sus funciones
netamente laborales -evitando
toda  distraccion a  temas

privados- y existian estrictas

reglas sobre el uso de los
ordenadores y medios
informaticos, entre ellas la

prohibicion de su uso para fines
personales de los trabajadores.
Sin embargo, no hacia referencia
a la posibilidad de poder vigilar

El empresario -empleador- o
superior no puede controlar y/o
espiar el correo electronico del
trabajador sin previo aviso. En
este caso, se vulnero el derecho
ala intimidad y al secreto de las
comunicaciones del trabajador
por haber revisado sus
mensajes enviados y recibidos
en el correo electronico,
cuando no ha sido previamente
informado de esta posibilidad,
aun cuando existan normas
especificas en la empresa que
prohiban su utilizacion con
fines personales.
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las comunicaciones de sus
empleados. No obstante,
posteriormente, la  empresa
despidio al trabajador tras
fiscalizar su ordenador y
comprobar que mantenia
conversaciones privadas en
horario laboral.

El TEDH determind que no
hubo violacion al articulo 8 del
Convenio para la Proteccion de
los Derechos Humanos y las
Libertades Fundamentales,
toda vez que el empleador
legitimamente puede verificar
el uso correcto de los equipos
informaticos de sus
trabajadores y el cumplimiento
de sus funciones, de acuerdo
con las obligaciones pactadas
en el contrato de trabajo, la
mismas que lo facultaban a
revisar el contenido de las

El trabajador de una empresa
publica de ferrocarriles fue
despedido por los archivos
personales encontrados en el
ordenador de la computadora de
la empresa, los cuales consistian
en documentos falsificados e
imagenes y peliculas de caracter
pornografico. El registro a dichos
archivos fue llevado a cabo por la
empresa sin la presencia y
consentimiento del trabajador;
sin embargo, esta alegd su
investigacion se fundé en

Libert c. Francia legitimo interés del empleador en herramientas diitales. estando
(Demanda N° 588/13) | asegurar el buen funcionamiento i W deg dich; hecho
22/02/2018 de la empresa y controlar el uso P

desde el inicio de la relacion
laboral. Ademas, el juez
consider6 que los archivos que
fueron investigados por el

correcto  de los  equipos
informaticos puestos a su
disposicion de los trabajadores.

Ademas, es importante resaltar

empleador no estaban
que la empresa contaba con un | . - "
. [ etiquetados como “privados”,

manual de usuario sobre politica | .
siendoprocedente el

de seguridad de los sistemas de
Informacion, el cual establecia
que las informaciones de caracter
privado deben estar claramente
identificadas como tal, caso
contrario se entenderan que son
de ambito de fiscalizacion del
empleador.

procedimiento de fiscalizacion
de la empresa. Lo curioso en
este caso es que la Sala
suspendio el examen del asunto
hasta el pronunciamiento de la
sentencia por parte de la Gran
Sala en el asunto Barbulescu
contra Rumania (05/09/2017).

En suma, en la jurisprudencia del TEDH, el control del correo electronico del trabajador
es posible, siempre y cuando se le haya avisado o advertido de forma previa sobre dicha
posibilidad, con la finalidad de promover la transparencia del procedimiento y verificar
que la afectacion al derecho a la intimidad o al secreto de la comunicacion del trabajador
sea la menor posible, tanto en lo que respecta a las sanciones aplicables como a los medios
informaticos que seran fiscalizables. Ahora bien, es importante resaltar que no solo basta

que la empresa haya prohibido un uso social o personal de los medios informaticos, sino
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que lo relevante es que la comunicacion previa contemple la facultad de fiscalizacion del

empleador sobre estos.

2.3. Aplicacion en el caso de las redes sociales

En el presente trabajo se sostiene la postura de que el uso de la redes sociales por los
trabajadores, durante la jornada laboral, corresponderia a un uso contrario a los objetivos
profesionales y a los intereses de la empresa; sin embargo, a pesar de ello, no podria ser
fiscalizable, pues no califican como una herramienta digital entregada por el empleador,
a menos que se trate del uso de la redes sociales para fines de marketing digital, caso en
el cual las areas de la empresa encargadas de dicha tarea -como resulta evidente- si

tendrian permitido el uso de las mismas durante la jornada laboral.

Las redes sociales implican -como se ha detallado en el primer capitulo- que el usuario
crea su cuenta y contrasefia, lo que le permitird personalizar su perfil, agregar a las
personas que desea y a eliminar a quienes no, compartir informacion, imagenes o videos,

entre otras funciones; por lo que, el empleador poco o nada interviene en dicho proceso.

En ese sentido, cuando existan indicios razonables que el equipo de computo de propiedad
de la empresa esta siendo utilizado para acceder a redes sociales y, a través de estas, se
presuma la comision de actos que perjudiquen el buen funcionamiento de la empresa, el
empleador deberd de requerir una autorizacion judicial; caso contrario, vulneraria el
derecho al secreto y a la inviolabilidad de las comunicaciones de los trabajadores. Lo
antes sefialado, ha sido respaldado por el Ministerio de Trabajo y Promocion del Empleo
al indicar que

(...) excepcionalmente en el caso de los procedimientos de fiscalizacion y control

de los medios informdticos de comunicacion de los puestos o areas sensible de la

empresa en lo que se requiera acceder a las cuentas de mensajeria y de correo

electronico personales o alas redes sociales a los que el trabajador esté suscrito,

sea necesario contar con autorizacion judicial (2014, p. 8).
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Desde la jurisprudencia, debe resaltarse la sentencia recaida en el expediente N° 00943-
2016-PA/TC, mediante el cual un trabajador fue despedido por presuntamente haber
solicitado, mediante el Facebook Messenger, a una compafiera de trabajo -secretaria del
Jefe de Logistica- las claves de acceso al sistema de logistica de la emrpesa, el mismo que
contiene informacidn reservada y sensible de esta ultima. Dicha situacion fue advertida
por el jefe del area, a través del chat de la secretaria, el mismo que se encontraba abierto

en su equipo de computo.

Si bien la estructura de la sentencia resultd ser confusa, podemos resaltar lo desarrollado
por la posicion minoritaria. El TC sefald, en su fundamento 33, que la red social
Facebook es un medio de comunicacion ajeno a la empresa que permite conectarnos desde
cualquier lugar del mundo y no es posible sostener que
(...) el hecho que el empleador sea propietario del equipo utilizado para ingresar
al Facebook, permita considerar que una red social merece tratamiento similar
al de un correo electronico institucional o cualquier medio de comunicacion que
forma parte de la empresa o que es creado a pedido de la empresa y que debe

utilizarse para fines laborales.

Asimismo, precis6 que no es posible otorgarle a dicha red social un tratamiento similar
al de un correo electronico institucional o cualquier otro medio de comunicacion creado
y/o proporcionado por la empresa, los cuales deben ser utilizados para fines
exclusivamente laborales, y a los cuales si se les posibilitaria la intervencion del
empleador, siempre y cuando haya comunicado al trabajador las condiciones de uso y el
monitoreo de estas, de forma previa. Finalmente, la votacion mayoritaria declarod
improcedente la demanda por consideraciones procesales como la inobservancia de los
incisos 1 y 2 del articulo 5 del Codigo Procesal Constitucional?!, sin ningun

pronunciamiento sobre el tema de fondo.

2L Articulo 5.- Causales de improcedencia
No proceden los procesos constitucionales cuando:
1. Los hechos y el petitorio de la demanda no estan referidos en forma directa al contenido
constitucionalmente protegido del derecho invocado;
2. Existan vias procedimentales especificas, igualmente satisfactorias, para la proteccion del derecho
constitucional amenazado o vulnerado, salvo cuandotrate del proceso de habeas corpus; (...)
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En suma, cualquier intervencion a las redes sociales del trabajador -por parte del
empleador- debe ser considerada como una vulneracion del derecho al secreto y a la
inviolabilidad de las comunicaciones porque, por un lado, no constituyen herramientas de
trabajo de su propiedad y, por otor lado, no son herramientas digitales que hayan sido
entregadas al trabajador como apoyo a sus labores encomendadas, salvo excepciones de

aquellos trabajadores que realizan marketing digital o social media content.

Ademds, las redes sociales se encuentran protegidas por la expectativa de
confidencialidad que reviste su uso, siendo factible identificar sus elementos: (a) el medio
empleado ha sido utilizado para dirigir la comunicacion a una persona o grupo de
personas en particular y (b) presumir que dicha comunicacioén se mantendra en secreto o
reservada. Respecto al primero, las comunicaciones que se realizan mediante las redes
sociales siempre van dirigidas a un publico, sea una persona o grupo de personas y,
respecto al segundo componente, cuando se hace uso de los chats o servicio de mensajeria
proveidos por las propias redes sociales, se presume que las comunicaciones vertidas se

mantendrdn en reserva entre las partes que participaron de dicho proceso comunicativo.

Por consiguiente, reafirmamos nuestra hipotesis de que las redes sociales no pueden ser
fiscalizables por el empleador porque se encuentran protegidas por el derecho al secreto
y a la inviolabilidad de las comunicaciones y su intervencion solo procedera si el
empleador cuenta con la autorizacion judicial, conforme lo establece el mandato

constitucional.
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CAPITULO 111
AUSENCIA DE UNA REGULACION LEGAL ESPECIFICA SOBRE EL USO
DE LAS REDES SOCIALES DURANTE LA JORNADA LABORAL

En la actualidad, el Per no cuenta con una legislacion especifica que regule los
mecanismos de control sobre los medios informaticos (incluyendo a las redes sociales),
sean de titularidad del empleador o del trabajador, muy a pesar de que -en reiteradas
oportunidades- se han presentado diversas iniciativas legislativas?? sobre la materia, las
mismas que, lamentablemente, fueron rechazadas y archivadas por la Comision de

Trabajo y Seguridad Social del Congreso de la Republica.

Esta ausencia normativa continua generando conflictos entre las partes de la relacion
laboral, més atin cuando se puede visualizar una colision de derechos fundamentales entre
ellos, esto es, por un lado, el derecho del empleador para ejercer su facultad de
fiscalizacion -derivada del derecho a la libertad de empresa- y, por otro lado, el derecho
al secreto y a la inviolabilidad de las comunicaciones del trabajador. Asimismo, es preciso
mencionar que este conflicto seguirda manteniendo su vigencia, debido a que -
constantemente- aparecen nuevas tecnologias de la informacion y comunicaciéon, como
es el caso de las «redes sociales» que permiten al usuario interactuar desde cualquier

lugar en donde se encuentre, incluyendo su centro de trabajo.

En ese sentido, ante la falta de un marco normativo, se podria presumir que la posibilidad
de establecer politicas o directrices respecto al uso de las herramientas informaticas, el
procedimiento de fiscalizacion y las sanciones aplicables recaerian en la figura del
empleador, recurriendo para ello a los Codigos de Conducta, convenio colectivo,

directivas, Reglamento Interno de Trabajo, contrato y/o adendas, memorandos u otro

Hasta la fecha se han presentado cuatro iniciativas legislativas, tales como: Proyecto de Ley N°
4308/2010-CR , “Ley que regula el uso de las nuevas tecnol[] [ds de la comunicac )i en centros laborales
publicos y privados”; Proyecto de Ley N° 4345/2010-PE, “Ley que regula el uso de medios inform![ticos
para la comunicacl I én el centro de trabajo”; Proyecto de Ley N° 2604/2013-CR, “Ley que regula el uso
de los medios inform[ticos de comunicac[Ir én los centros laborales”; y Proyecto de Ley N° 3329/2013-
CR, “Ley del uso de medios inform[ticos en el centro de trabajo”, siendo archivadas sin mayor analisis o
fundamentacion por parte de la Comision de Trabajo y Seguridad Social del Congreso de la Republica.
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documento de gestion interna, segun corresponda; sin embargo, ello no ocurre en la
practica, dado que la Corte Suprema de Justicia ha tenido la oportunidad de pronunciarse
sobre el tema, limitando la actuacion del empleador para regular dichos medios

informaticos.

A partir de lo expuesto, el presente capitulo pretende desarrollar las opciones con las que
cuenta el empleador para regular “correctamente” el uso de las redes sociales durante la
jornada laboral, con la finalidad de evitar transgredir derechos fundamentales del
trabajador (como el derecho al secreto y a la inviolabilidad de las comunicaciones o -
inclusive- el derecho a la intimidad) accediendo a estas sin su autorizacion o sin mandato
motivado del juez. Asi mismo, se analiza la idoneidad del medio probatorio y la
implicancia del deber previo de informacion sobre el procedimiento de fiscalizacion de

las herramientas informaticas (entre ellas, las redes sociales).

Finalmente, se proporcionaran algunos criterios para la elaboracion e implementacion de
una futura inciativa legislativa que regule el levantamiento de las comunicaciones en el
ambito laboral, tomando como marco referencial el procedimiento previsto para el ambito

penal.

3.1. La autorregulacion: implementacion de politicas empresariales sobre el uso de

las redes sociales en la empresa

Como se ha comentado en parrafos anteriores, nuestra jurisprudencia ha delimitado la
actuacion del empleador en la regulacion de los medios informaticos mediante documento
de gestion interna, un ejemplo de ello es el caso Nestlé, el cual se presenta a modo de

resumen en la Tabla 5.
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Tabla 5

Pronunciamiento de la Corte Suprema de Justicia

Casacion Hechos del caso Criterio

Para la autoridad judicial
constituye un exceso sostener
que el empleador es propietario
de las cuentas de correos
electrénicos (institucionales) y
otras herramientas digitales
puestas a disposicion  del
trabajador y, en consecuencia,
se encuentre facultado para
revisar su contenido, dado que
permitir ello vulneraria el
derecho al secreto y a la
inviolabilidad de las
comunicaciones y el derecho a
la intimidad del trabajador, en
concordancia con los

El Sindicato Unico Nacional de
Trabajadores Nestlé impugno los
articulo 44° y 45° del Reglamento
Interno de Trabajo, porque
sefalaban que las herramientas
de trabajo (tales como las
computadoras, COITe0s
electronicos, chat o messenger,
N°14614-2016-LIMA | paginas web y programas) son de

(30/05/2017) propiedad de la empresa y, por
ende, el empleador tiene la
facultad de revisar su contenido.
Asimismo, prohibian a los
trabajadores el almacenamiento
en los servidores de Nestlé de

archivos 0 informacion . .
] pronunciamientos previos a
contrarias a sus labores | . o . .
nivel jurisprudencial por parte
encomendadas.

del Tribunal Constitucional.

De acuerdo con el caso, el empleador se encuentra impedido de proclamarse propietario
de los medios informaticos que otorgue al trabajador y de presumir que estd facultado a
revisar el contenido de las mismas, no solo de los documentos o informacion almacenada
en la memoria del equipo o en el servidor de la empresa, sino también de las consultas

realizadas en el Internet -también conocidas como el trafico informatico?.

En ese sentido, el empleador tendria dos opciones, por un lado, permitir el uso sincroénico
de las redes sociales durante la jornada laboral, o, por otro lado, restringir su uso durante
la jornada laboral. Respecto al primero, sin perjuicio de lo sostenido por la autoridad
judicial, aun consideramos valido que el empleador haga uso de Codigos de Conducta,

directivas, politicas o memorandos, con la finalidad de dar a conocer directrices sobre el

23E] trafico informatico es el rastro dejado por el usuario que hace uso del equipo de la empresa, tales como
paginas web consultadas, intentos de consultas de paginas web, fecha y hora de conexion, duracion de la
conexion en paginas web, la recurrencia de acceso a una determinada pagina web, entre otros datos.
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correcto uso de las redes sociales, establecer algunos limites y enfatizar las consecuencias
negativas para la empresa de un uso desmedido o incorrecto de las redes sociales, evitando
establecer disposiciones que contravenga el mandato constitucional y vulnere el derecho
al secreto y a la inviolabilidad de las comunicaciones del trabajador (como lo seria

permitirle al empleador acceder al contenido de las mismas).

De acuerdo con Rudas, algunas empresas estan ofreciendo a sus trabajadores la
posibilidad de que revisen sus correos electronicos personales, naveguen por internet,
accedan a sus redes sociales y/o revisen sus celulares por laptsos intermitentes de
aproximadamente diez (10) minutos, considerando que reduce el estrés, mejora la
productividad y contribuye a generar un ambiente basado en la confianza mutua (2012,
p.- 207). A esta técnica se le denomina «E-descanso» y resulta ser una posibilidad para
aquellas empresas que permitan un uso sincronico de las redes sociales durante la jornada
laboral, dado que lo restingue a un determinado tiempo durante el dia. Otra técnica
utilizada es la del «pop-up» o ventana emergente que aparece inmediatamente un
trabajador accede a una red social, en la cual le aconseja y recuerda que debe utilizarla

con moderacion.

Ahora bien, respecto a la segunda opcion, en caso el empleador decida restringir su uso,
podria implementar en los equipos de la empresa los denominados «Universal Resource
Locator Filtering» (URL filtering) o sistemas de filtrado de acceso a Internet, el cual
permite bloquear determinados sitios web (o URL) mediante el uso de palabras clave. Por
lo tanto, en el supuesto comentado, el empleador podria utilizarlo para bloquear el acceso

a las redes sociales en los equipos de computo de la empresa.

Si bien es cierto que, podria ser considerada como una politica restrictiva, un sector de
empresarios no lo considera asi, dado que son paginas que no aportan a las funciones
asignadas al trabajador, pueden influir negativamente en su productividad, se puede

producir fuga de informacion sensible de la empresa o -inclusive- dafiar la red de la
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empresa con «spywares» y «malwares»?* que son descargados por los usuarios de las

redes sociales al momento de acceder a estas.

En ese orden de ideas, se han establecidos diversas posibilidades para regular el uso de
las redes sociales durante la jornada laboral, sea que el empleador permita su uso o lo
restrinja. Las técnicas antes mencionadas no atentan contra el derecho al secreto y a la
inviolabilidad de las comunicaciones del trabajador, es mas pueden ser las soluciones mas

pacificas que el empleador adopte en beneficio para ambas partes.

3.2. La idoneidad del medio probatorio: ;prueba ilicita?

Para el desarrollo del presente acapite, debemos recordar lo dispuesto en el inciso 10 del

articulo 2 de la Constitucion, el cual sefiala lo siguiente:

“(...) Las comunicaciones, telecomunicaciones o sus instrumentos solo pueden ser

abiertos, incautados, interceptados o intervenidos por mandamiento motivado

del juez, con las garantias previstas en la ley. (...) LoS documentos privados

obtenidos con violacion de este precepto no tienen efecto legal (...) .

(El resaltado es nuestro)

Sobre el particular, la norma es bastante clara al precisar que sin la autorizacion judicial
que faculte al empleador para el levantamiento de las comunicaciones del trabajador (en
especifico, respecto a los medios informaticos utilizados durante la jornada de trabajo),
cualquier informacion que pudiese obtener sera motivo de nulidad por constituir prueba

ilicita.

2Los «spywares» y «malwares» son softwares maliciosos que tienen por finalidad acceder a una red,
computadora o servidor para obtener informacion privada (nimero de tarjeta de crédito, correos
electronicos, cuentas bancarias, direcciones y numeros telefonicos, etc.), obtener acceso a datos no
autorizados, restringuir a los usuarios acceder a determinada informacién, pulsaciones de teclas, entre
otras acciones que se pueden ir ejecutando sin que el usuario tenga conocimiento sobre ello.
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Al respecto, se considera como «prueba ilicitay al documento o informacion que ha sido
obtenida lesionando derechos fundamentales o violando la legalidad procesal, de modo
que la misma deviene procesalmente inefectiva e inutilizable, de acuerdo con el TC en la
sentencia recaida en el expediente N° 2053-2003-HC/TC (fundamento 3). Asimismo, el
inciso 2 del articulo VIII del Titulo Preliminar del Nuevo Codigo Procesal Penal sefiala
que “carecen de efectos legales las pruebas obtenidas, directa o indirectamente, con

violacion del contenido esencial de los derechos fundamentales de la persona”.

Por lo tanto, en los casos analizados en la Tabla 2 y 3%, las copias de los correos
electronicos (institucionales o personales) y chats de mensajeria instantdnea no fueron
considerados como pruebas idoéneas que respalde el inicio del procedimiento sancionador
inciado por el empleador y, posteriormente, para la configuracion del despido, toda vez
que se configuraron como pruebas ilicitas al vulnerar el derecho al secreto e inviolabilidad
de las comunicaciones del trabajador y su contenido esencial que es la libertad de las

comunicaciones.

Ahora bien, en lo que respecta a las redes sociales, en caso el empleador detecte o tome
conocimiento de un uso ilegal a las mismas como podria ser la filtracion de informacion
sensible de la empresa, éste tendria que acatar el mandato constitucional y solicitar la
autorizacion judicial que lo faculte a revisar el contenido de las redes sociales y/o el
ordenador asignado al trabajador, dado que dicho medio informatico si se encuentra
protegido por la expectativa de condifencialidad y el derecho al secreto y a la

inviolabilidad de las comunicaciones.

Sin embargo, en la actualidad, no se tiene registro de algiin caso en el cual un empleador
haya solicitado el levantamiento de las comunicaciones de su trabajador para acceder a
cualquier medio informatico -no necesariamente a las redes sociales- y ello quizas se deba
a que nuestro ordenamiento no ha regulado un procedimiento que determine el alcance
del control de las comunicaciones del trabajador, los supuestos en los cuales procede y

las normas para la recoleccion de los datos.

25 Sentencias del TC sobre el correo electronico y servicios de mensajeria instantanea, respectivamente.

32



Por consiguiente, la ausencia de este procedimiento acarrea que los empleadores vulneren
el derecho al secreto y a la inviolabilidad de las comunicaciones de sus trabajadores
cuando al conocer de un posible uso incorrecto a los medios informaticos proveidos al
trabajador, revisen el contenido de los correos electronicos, accedan a los mensajes de
servicios de mensajeria instantaneos, filtren los buscadores de paginas webs, entre otras
acciones que, al final del dia, terminardn siendo exoneradas en cualquier etapa del

proceso.

3.3. Levantamiento de las comunicaciones en el ambito laboral: criterios para una

propuesta normativa ante una legislacion insuficiente

Como se ha identificado en los acépites previos, en la actualidad no se cuenta con un
procedimiento que regule el levantamiento de las comunicaciones en el &mbito laboral,

como si esta previsto para el &mbito penal.

La Ley N°® 27697, Ley que otorga facultad al Fiscal para la intervencion y control de
comunicaciones y documentos privados en caso excepcional, recoge los supuestos para
los cuales esta previsto dicho procedimiento, las normas sobre su recoleccion y control
de las comunicaciones, las sanciones aplicables en caso de incumplimiento por parte de
las autoridades encargadas y la extension a los documentos privados, segun la utilidad en
la investigacion. Esta normas sera el marco de referencia para realizar un simil en el

ambito laboral.

Por lo tanto, parece oportuno proponer algunos criterios que sirvan de insumo para una

futura iniciativa legislativa sobre el tema, las cuales pasaré a enlistar a continucion:

a. Sobre los supuestos para el inicio del procedimiento

En los casos que el empleador tenga duda razonable o haya tomado conocimiento, ya sea
de manera inadvertida o a través de otros trabajadores, de un posible uso incorrecto o
ilicito al medio informatico, sea entregado o no por éste, podra presentar su solicitud ante
la autoridad judicial para que se establezca el levantamiento de las comunicaciones del

trabajador. Para ello, debera de precisar el medio informatico que sera fiscalizable y
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exponer los hechos que sustenten su solicitud, sin que ello suponga la presentacion de
medios de prueba, porque -caso contrario- ya se estaria presentando la vulneracion del
derecho al secreto y a la inviolabilidad de las comunicaciones del trabajador. El inicio de
este procedimiento no requiere el preaviso al trabajador, con la finalidad de evitar que

realice cambios o borre informacién que el empleador esté buscando conocer.

b. Las normas para su recoleccion

La intervencion a las comunicaciones del trabajador se desarrolla en dos fases, tomando
como referencia el previsto para el &mbito penal, esto es la recoleccion y el control. Con
la recoleccion se registra la comunicacion y el medio informatico que ha sido autorizado
por mandato judicial, sin que ello suponga la revision del contenido. Es en la etapa del
control que analiza la posibilidad de revisar el contenido, en caso sea necesario para hallar
alguna informacion que sea de utilidad para la investigacion. En principio, se debera de
evitar revisar el contenido de los medios informéticos, recurriendo para ello a los

buscadores o palabras clave.

¢. Sanciones

Finalmente, también deben establecerse sanciones por parte de la Superintendencia
Nacional de Fiscalizacién Laboral — SUNAFIL, en especifico multas, cuando la autoridad
judicial tome conocimiento que el empleador ha revisado un medio informatico que no
ha sido autorizado o ha revisado el contenido de alguno, cuyo producto obtenido no es

relevante para la investigacion.
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