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Las Redes Inalambricas de Area Local pueden definirse como una red de
computadoras en un area geografica limitada que utliza la tecnologia de
radiofrecuencia para transmitir datos. Este tipo de red esta siendo implementada en
numerosos lugares para poder ofrecer conexidon hacia Internet, debido a sus
numerosas ventajas entre las que se encuentran movilidad del usuario, facilidad y
velocidad de desarrollo, flexibilidad, costo.

El uso del aire como medio de transmision en lugar de cables, ha revolucionado las
redes de computadoras hoy en dia, principalmente en lugares donde el tendido de
cables es bastante dificil o no esta permitido porque no contribuye con la estética del
ambiente. Por estas razones la eleccién de una Red Inaldmbrica es mayormente
preferida en Hoteles, Aeropuertos o edificios antiguos.

Las Redes Inalambricas corresponden a una tecnologia emergente y por esto no estan
exentos de problemas. Uno de los principales problemas que tiene que afrontar una
Red Inalambrica es la seguridad de la informacion que se transmite, al no contar con
un medio guiado como el cable, los paquetes de informacién viajan libremente por el
aire, por lo cual usuarios no autorizados de la red pueden obtener dicha informacién y
también acceder a la misma para obtener los beneficios sin restriccion.

El presente documento se centra en el Disefio de una Red Inalambrica de Area Local
para un Complejo Hotelero, el cual cuenta con una Red Inalambrica ya instalada, la
cual no logra brindar cobertura a todas las instalaciones del Hotel y no cuenta con
ningun nivel de seguridad de red. Por lo cual se propone un disefio para la ampliacion
de la Red Inalambrica y una solucién segura para la red, en base de un protocolo de
encriptacion de informacion y un método de autenticacién de usuarios, de esta forma
solo las personas autorizadas podran tener acceso a la Red Inalambrica y su
informacién se vera protegida de posibles intrusos.

El siguiente documento se encuentra dividido en 4 capitulos, donde el primero de ellos
se centra en el analisis de los problemas de la red Inalambrica en estudio y ademas

los problemas de seguridad de las redes inaldmbricas en general.
El segundo capitulo corresponde a las tecnologias de disefio para las redes
inalambricas, asi como los distintos sistemas de seguridad que se pueden

implementar.

El tercer capitulo consiste en el disefio propiamente dicho de la Red Inalambrica para

el Complejo Hotelero y el sistema de seguridad para la misma red.
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El cuarto capitulo trata de las pruebas realizadas del sistema de seguridad propuesto
en una red de laboratorio. Asi también se detalla el presupuesto de la solucion final a

implementar.

En el final del documento se encuentran las conclusiones de todo el documento, asi

como también las recomendaciones para futuros proyectos.
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Desde el principio, un tema fundamental con respecto al desarrollo y progreso, ha sido
la necesidad de comunicaciéon entre unos y otros. La aplicacion de la tecnologia
inalambrica, viene teniendo un gran auge en velocidades de transmisién, aunque sin
competir con la utilizacion de redes cableadas o el uso de la fibra 6ptica, sin embargo
cubre satisfactoriamente la necesidad del movimiento de los usuarios.

Entre los tipos de tecnologias inaldmbricas, se encuentran las redes de pequefio
alcance (WPAN), como los que usan los dispositivos Bluetooth; redes de &rea local
(WLAN), como las aplicaciones Wi-Fi, y redes de area metropolitana (WWAN) como la
creciente tecnologia WIMAX. Todos los tipos antes mencionados, comparte un mismo
objetivo, el intercambio de de informaciéon y comunicacién a través del aire como
medio de transmision, lo cual lo convierte en una red muy vulnerable a posibles

ataques.

Las redes inalambricas de &rea local se presentan hoy en dia como una alternativa
para la conexién a Internet y constituyen en un complemento de las redes cableadas
tipo Ethernet.

El presente trabajo tiene como objetivos el disefio de una red inalambrica de area local
para un complejo hotelero, el cual debera poseer un sistema de seguridad y
autenticacién de usuarios para el uso exclusivo de huéspedes del mismo.

Para lograr estos objetivos, primero se realizar4 un estudio de la Infraestructura del
hotel, para identificar toda el area a la cual se brindara cobertura de la red inalambrica.
También se realizardn mediciones de potencia de la red inaldmbrica ya implementada
en el hotel, para poder identificar el problema en relacién a la sefal e identificar
también las zonas que no se encuentran dentro de la cobertura.

Seguidamente, se pasara a realizar un estudio de las redes inalambricas, criterios de
disefio y los métodos de seguridad mas conocidos; para que finalmente se pueda
elaborar un disefio basado en la eleccion y disposicion de los puntos de acceso. En
base al estudio realizado se presenta el disefio de un sistema de seguridad para la
misma red, el cual cuenta con protocolos de encriptacién y autenticacién de usuarios.
Por Ultimo se presenta las pruebas realizados del sistema de seguridad en una red

implementada en laboratorio y el presupuesto final del proyecto.
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CAPITULO 1: ANALISIS DE LA RED INALAMBRICA ACTUAL Y LOS SISTEMAS
DE SEGURIDAD

1.1 Estado actual de las Redes Inalambricas

En un periodo muy corto, las Redes Inalambricas de Area Local se han convertido en
una alternativa para la conexion a Internet, tanto en lugares empresariales como en
oficinas, centros de cédmputo y residencias; convirtiéndose no sélo en un complemento
a las redes cableadas tipo Ethernet, sino también en una alternativa para su
reemplazo.

Entre las ventajas mas sobresalientes de usar redes de este tipo podemos mencionar
la facilidad y rapidez de su instalacién, la movilidad del usuario con equipo portatil, la
Red Inalambrica puede llegar a lugares donde el cableado sea quizéas inaccesible. Por
estas razones, se convierte en una implementacion mas simple debido a que se evita
el cableado; adquiere una sencillez para afiadir usuarios al sistema sin necesidad de
instalar un punto adicional de conexién, como es el caso de las redes cableadas.

Sin embargo se debe considerar algunas desventajas de la red inaldmbrica, entre las
cuales se encuentran la relativa velocidad limitada, entre 1 a 54 Mbps y la inseguridad

en las redes inalambricas.

La desventaja mas saltante en las Redes Inalambricas de Area Local hoy en dia es la
poca seguridad con la que se disefian las mismas, pues es bastante sencillo como
personas no autorizadas pueden acceder a Redes Inalambricas con pocas medidas de
seguridad, dando posibilidad a que estas personas accedan a nuestra informacion.

Pero gracias al resultado del gran esfuerzo por mejorar la seguridad e inalterabilidad
de los paquetes de informacién, nuevos protocolos y métodos de proteccién han ido
sucediéndose, comenzando con la restriccion de direcciones MAC (Media Access
Control), el protocolo WEP (Wired Equivalent Privacy), el método de autenticacion
LEAP usado por la marca CISCO, y por ultimo una mezcla de estandares y protocolos
que involucra encriptacién, autenticacidon y corresponde uno de los métodos mas
seguros en la actualidad: WPA (Wi-Fi Protected Access) y el uso de un servidor

RADIUS para autenticacion de usuarios.
Es debido a las ventajas de implementaciéon de una Red Inalambrica que los hoteles
consideran mas conveniente su eleccion que una red cableada Ethernet, lo cual

favorece también en la conservacion de la estética y acabado, pues se evita el paso

de canaletas y cableado innecesario; favoreciendo de esta manera a los huéspedes,
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través de una Red Inalambrica.

1.2 Importancia de las redes inalambricas en la actualidad
El amplio uso de las redes inalambricas ha ido creciendo vertiginosamente en la

actualidad. Segun datos estadisticos proporcionados por la compafiia consultora In-

Stat/MDR [5], los equipos hardware para redes inalambricas de tipo 802.11 crecieron -~ | acRego FUERTE
para el afio 2006, sobrepasando los 40 millones de unidades (Ver figura 1), y su precio ,?,:EBJ%SST'XF,;%ADZCSSON

ird disminuyendo considerablemente en la medida de que se sigan utilizando como
alternativa para implementacién de redes.

Las redes inalambricas actualmente se encuentran instaladas en distintos lugares,
incluso se prefiere en compafilas grandes, como complemento a sus redes tipo
Ethernet. Una de las mas importantes razones del crecimiento de redes inalambricas,
es el mercado sorprendente de equipos inaldmbricos como “laptop”, “PDA”, tarjetas

inalambricas para computadoras, celulares con conexién wi-fi, entre muchos otros.

Worldwide Business 802.11x WLAN
Hardware Unit Shipments Forecast

50| (Units, Millions)

a0 4

=il

2001 2002 2003 2004 2005 2005

Source: In-StatMMOR

Figura 1: Crecimiento de las Redes Inalambricas de Area Local

http://www.instat.com

1.3 Inseguridad en redes inalambricas

En gran parte de los casos en implementaciones inalambricas, el intruso no tiene
mucho que hacer para poder vencer las distintas barreras para ingresar a una red
inaldmbrica.

En un evento internacional llamado “DefCon” [5], mostr6 en el afio 2002 un analisis de
las Redes inalambricas, donde solo el 29.8% de 580 Puntos de Acceso tenia
habilitado el protocolo WEP como seguridad, 19.3 por ciento poseia el valor

predeterminado del “SSID” y un 18.6 por ciento no poseian ningun tipo de seguridad.
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existian redes gubernamentales o redes de grandes compaiiias.

Segun el reciente estudio de la compaiiia investigadora “Computer Economics” [4]
realizado el afilo 2006, revela cuantas organizaciones descuidan el aspecto de
seguridad en sus redes inalambricas. Como se puede apreciar en la figura 2, 39% de
las compafias confia en el protocolo WEP como medida de seguridad en redes
inalambricas, un 27% se encuentra en proceso por recién colocar esta medida de
seguridad e increiblemente mas de la tercera parte de las redes inalambricas no
cuentan con ninguna medida de seguridad.

Del mismo modo segln se aprecia en la figura 3, para el estandar de seguridad WPA,

solo el 42% de las redes inalambricas funcionan bajo este protocolo.

Adoption of Wired Equivalent Privacy

No Activity
In Place 3%

39%

Researching

Implementing 14%

7% pioting
6%

Source: Computer Economics, 2006

Figura 2: Cuadro estadistico del uso del protocolo WEP

Fuente: Computer Economics

No Activity

In Place
42%

Researching
16%

Piloting
Implementing %
14%

Source: Computer Economics, 2006

Figura 3: Cuadro estadistico del uso del protocolo WPA

Fuente: Computer Economics
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Comentario [ihlh3]: NUEVO

1.3.1 Tres pilares de la Seguridad ITEM, AGREGUE ESTE
. o - NUEVO TEMA DENTRO DEL
Uno de los mayores problemas en seguridad inalambrica es el desconocimiento de las CAPITULO 1.

vulnerabilidades de la red o la aplicacién de métodos ineficaces para protegerla; gran
parte de las redes inalambricas no poseen ningln nivel de seguridad, o implementan
métodos inseguros como lo son el protocolo WEP, esconder el SSID, filtro de

direcciones MAC.

_ | Comentario [ihlh4]: SE
[14], cuando -~ | AGREGA FUENTE

. . . . .. BIBLIOGRAFICA
hablamos de seguridad en redes inalambricas, no estamos refiriendo a tres grandes

Segun lo sefiala Aaron E. Earle en su libro “Wireless Security HandBook”

pilares: confidencialidad, disponibilidad e integridad. Entender los tres pilares de
seguridad para redes inaldmbricas, nos ayuda a entender que es lo que queremos

proteger y porque.

Confidencialidad

Los ataques en la confidencialidad de informacion se relacionan con el hurto o la
revision sin autorizacion de datos. Esto se puede realizar de varias maneras, ya sea
mediante la intercepcion de informacion mientras esta se encontraba en comunicacion
o simplemente mediante el robo del equipo donde se encuentra la informacion.
Ataques a la confidencialidad en redes inalambricas, se encuentra en el simple hecho
de analizar las sefiales transmitidas a través del aire. El uso de encriptacién combate
este tipo de ataques, pues esto consiste en un lenguaje solamente entendido por el

remitente y el destinatario.

Disponibilidad

Disponibilidad consiste en permitir solamente a los usuarios autorizados en poder
acceder a su informacién, no esta demas decir, luego de un proceso de autenticacion
de usuarios. Este proceso de autenticacion de usuarios, permitira el ingreso e
intercambio de informacidn a los usuarios autorizados a acceder a la red inalambrica,
luego de presentar ciertas credenciales digitales de su persona. De otra manera,

siempre se denegara el ingreso a la red.

Integridad
Integridad involucra la modificacion inautorizada de la informacién. Este puede

significar la modificacion de la informaciéon mientras se encuentra en comunicacién o
mientras se almacena en el dispositivo electronico. Para proteger la integridad de la
informacién de los usuarios, uno debe emplear un proceso de validacion de paquetes

de informacion.
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Los ataques a una Red Inaldmbrica son de distinto tipo, pero todos se basan en
aprovechar la comunicacién a través del aire de los puntos de acceso, en donde las
tramas de informacién no solo llegan al usuario que las requiere sino a todos los
usuarios que se encuentran en el area de cobertura. Esto es posible debido a que el
medio de comunicacién es el aire y mediante una tarjeta inalambrica se pueden
realizar distintos tipos de ataques dependiendo de las barreras que presenta la red a
atacar.
Existen distintos tipos de ataques que se pueden realizar a una Red Inalambrica, entre
los cuales se tiene:

- Ataque de tipo "Man-in-the-Middle”

- Ataque de tipo “Denial of Service"

- “Rogue AP”

- “Wireless bridge”

- “Spoofing”

Programas “Sniffer”

Debido al amplio uso de Internet, el software especializado “Sniffer” para la captura y
analisis de tramas de redes inalambricas se encuentra al alcance de todos,
generalmente este software es utilizado para gestionar la red y optimizarla, pero
también es utilizado con fines maliciosos, uno de esos objetivos es poder romper
llaves de protocoloes e ingresar a una red protegida por protocolo WEP por ejemplo.
Otro tipo de software muy usado son los programas “Spoofing”, los cuales sirven para
cambiar la identidad del usuario, como IP, ARP, DNS o direccién fisica MAC; mediante
este tipo de ataque, se puede ingresar a distintas redes las cuales se basen en un filtro

de direcciones MAC.

1.4 Declaracién del Marco Problematico

En nuestros dias, la instalacién de una Red Local Inalambrica de Area Local se va
haciendo cada dia mas comun, ya sea para el sector residencial, como para el sector
corporativo; debido a su facilidad de instalacion y comodidad de precios (no necesita
cableado UTP), es entonces que se enfrenta, ante un problemas de gran importancia:
La seguridad de la informacion.

Las redes inalambricas requieren nuevos conceptos de seguridad que se obvian en las
redes cableadas; la razén de esto, es por la sencilla razén que para las redes
inalambricas, el medio de transmision es distinto: es el aire. Cualquier persona que
desee tener acceso a una red inaldmbrica solo debera encontrarse en la zona de

cobertura del Punto de Acceso.
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primeros intentos de seguridad; la mayoria de ellos han sido intentos fallidos; como el
uso del protocolo WEP.

Ademas existe software dedicado y disefiado para aprovechar las debilidades de las
redes inaldmbricas, como por ejemplo los programas “sniffer”, entre ellos tenemos:
AirSnort, AirCrack, Kismet.

Pero gracias al apoyo de la organizacién IEEE y la colaboracién de la asociacion “Wi-
Fi Alliance”, por tratar de generar nuevos estandares mas comprometidos con el tema
de seguridad, nuevos estandares como WPA y 802.11i han surgido para poder hacer
frente a uno de los mayores problemas de las redes inalambricas.

Por lo expuesto la presenta tesis desarrolla el disefio de una Red Inaldmbrica de Area
Local segura para un Complejo Hotelero, quien actualmente cuenta con una Red
Inalambrica que no logra cubrir todas las instalaciones y no cuenta con ningun sistema

de seguridad.

1.5 Analisis de la Estructura del Complejo Hotelero

Actualmente el Complejo Hotelero en estudio cuenta con una Red Inalambrica de Area
Local para el acceso a Internet por parte de los huéspedes, sin embargo la red
mencionada no logra brindar cobertura a todas las zonas del complejo por razones de
pérdida de potencia de la sefial. EI Complejo Hotelero se encuentra ubicado frente al
mar, consta de un area administrativa y dos areas de casas pequefias, conocidas
como “bungalows”.

El area administrativa incluye la recepcion, los bafios, una torre, la cocina y la sala de
juego; por otro lado las habitaciones se encuentran divididas en 2 areas, un area
ubicada en el lado derecho y otra hacia el lado izquierdo del hotel; ademas cada area
se encuentra conformada por 3 casas y cada casa cuenta con 2 habitaciones para los
huéspedes. Se debe indicar que cada una de las pequefias casas cuenta con una
terraza con vista al mar, lugar donde también es requerido el acceso inalambrico por
parte de los usuarios.

El Complejo Hotelero sélo cuenta con una sola planta y la estructura tanto de la parte
administrativa, como de las pequefias cosas estid conformada por paredes de
aproximadamente 15 centimetros de espesor. Es importante sefialar también que el
resto del area del Complejo Hotelero, incluyendo las piscinas, no se encuentra techado
y el Restaurante se encuentra hecho de madera y solo cuenta con techo, mas no de
paredes.

En la figura 4 se muestra la estructura del Hotel.
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Figura 4: Estructura del Complejo Hotelero
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Mujeres Hombres Juegos
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La actual Red implementada en el Complejo Hotelero esta formada por un equipo de
Telecomunicaciones para la conexién a Internet, consiste en un “router” de marca
Zyxel, de modelo “Prestige 660HW”, el cual es instalado por la compafiia que provee
servicio de Internet. Este router posee cuatro puertos RJ45 fastethernet 10/100 Base-
T, para la implementacién de una Red de Area Local cableada y un puerto RJ11 para
la conexion hacia la linea telefénica para el servicio ADSL. Ademéas este modelo de
router posee una antena dipolo de 2.5 dbi de ganancia que provee la conectividad
inalambrica hacia Internet.

El router Zyxel se encuentra conectado a tres computadoras en el area de recepcién
del Hotel. En la figura 5 se muestra un Diagrama de la Red actual del Complejo.

Este router inaldmbrico se encontr6 funcionando en el canal 6 de radiofrecuencia, el
cual coincidia con el mismo canal de configuracién de un Punto de Acceso instalado
en el area vecina, lo cual generaba cierto grado de interferencia. El diagrama de
Cobertura de la sefial se encuentra bosquejado en la figura 6. El Punto de Acceso
sefialado con linea azul es con el que cuenta el Complejo Hotelero, el Punto de

Acceso con linea roja es el equipo instalado en el area contigua.

Router-PT
Routerd

i AccessPoint-PT )
i Access Pointd Prestioe 660HW

Figura 5: Diagrama de la Red Actual del Hotel
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Para poder encontrar los actuales problemas de cobertura de la Red Inalambrica del
Complejo Hotelero se han realizado una serie de mediciones de la Sefal respecto al
ruido (SNR) del router inalambrico Zyxel, en varias zonas del Complejo Hotelero. Las
mediciones de potencia fueron realizadas con un software especializado denominado
“Netstumbler” de version 0.4.0, este programa puede ser instalado en un sistema
operativo Windows y necesita de una tarjeta inalambrica para poder realizar las
mediciones. La tarjeta inalambrica usada para las pruebas ha sido de marca Intel, de
modelo “PRO/Wireless 3945ABG Network Connection” y el programa fue instalado en
un equipo portatil. Las mediciones del programa Netstumbler son graficadas en un
plano bidimensional, donde el eje Y corresponde a la potencia de la Sefial respecto al
Ruido, en unidades de “dBm”, y en el eje X el tiempo, indicado en funcién de la hora
en la que se realiz6 la prueba.

Es importante sefialar que para poder realizar las pruebas, el router inalambrico Zyxel
configurado en el canal 6 inicialmente fue cambiado al canal 1 para poder disminuir la
interferencia con el equipo instalado en el area vecina, el cual también estaba
configurado en el canal 6.

Se realizaron 3 pruebas en todo el ambiente del Complejo Hotelero, la primera
medicion se hizo a 7 metros de distancia del router inaldmbrico y se puede observar
en la figura 7 con la linea de color rojo; la segunda medicidn se realizé a 37 metros de
distancia del router inalambrico y se muestra en linea azul en la misma figura. Por
tltimo se hizo una medicién general en varias zonas del Hotel desde los 7 metros
hasta los 37 metros de distancia, que es la zona que requiere de la cobertura de la red
inalambrica. El router inaldmbrico se encuentra sefialado con una “X” en la figura

siguiente.
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Figura 7: Lugar de Mediciones de Potencia
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La medicién realizada a 7 metros del router inaldmbrico se muestra en la figura 8. Se
puede observar que en el tiempo 11:56:30 se tiene una potencia muy baja de -90dBm
y la situacién donde se realizé la prueba corresponde a 50 metros a la derecha de la
recepcion, luego entre las horas 12:02:30 y 12:07:30 la potencia obtenida es aceptable
y superior a -73dBm, en donde la zona medida fue 20 metros a la derecha y 20 metros
hacia la izquierda de la recepcion. En la hora 12:09:30 se tiene una baja potencia de -

80dBm a una distancia de 40 metros a la izquierda del lugar de la recepcion.

La segunda medicién hecha a 37 metros del router inalambrico se puede observar en
la figura 9. En esta medicion se puede apreciar la bajisima potencia de la sefial, por
ejemplo en el instante 14:05:42 la relacién sefial a ruido es de -93dBm, lo cual fue
medido a 45 metros a la izquierda de la recepcién, frente a las casas del lado
izquierdo; de igual forma en el tiempo 14:12:50 se midié una potencia de -94dBm a
unos 50 metros a la derecha de la recepcién, lugar frente a las casas de la parte

derecha del Hotel.

Por dltimo en la tabla 1, se muestran los valores de potencia a una distancia de 7
hasta 37 metros del router inalambrico, medidos cada 5 metros a distancias de 45
metros hacia la izquierda y 50 metros hacia la derecha de la recepcion del Hotel. Estas
mediciones quedan graficados en la Figura 10 para la mejor visualizacion del problema
de potencia.

De esta manera queda demostrado el fuerte problema de pérdida de potencia por la
gran cantidad de paredes que la sefial de radiofrecuencia del Punto de Acceso tiene

que superar.
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Figura 8: Medicién de Sefal a Ruido a 7 metros del equipo Zyxel
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Figura 9: Medicion de Sefal a Ruido a 37 metros del equipo Zyxel
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SNR(dBm) Lado Derecho(m) Lado Izquierdo(m)
55| 50| 45| 40| 35| 30| 25| 20| 15| 10| 5| O| 5| 10| 15| 20| 25|30 35| 40| 45
© 7| -92| -91|-89|-88|-85|-87|-84|-77|-70|-58| 48 |-55|-53| 63| -66|-72|-72| 73|-78| 85| -85
e - - - :
g 17| -90| -86|-84|-78|-75|-70| -68|-64 | -58|-63| 70|-63 |-70| 64| -68|-74|-72| 72|-75| 85| -89
(2}
2 - - - -
27| 85| -82|-72|-81|-80| -85 -64 |-78|-73|-73| 76 |-69|-74| 74|-73|-72|-72| 63|-83| 96| -95
37| -87| -82|-77|-72|-70| -73|-75|-70|-81|-72| 81|-72|-71| 78|-81|-75|-77| 79|-84| 95| -97
Tabla 1: Medicion de Sefial a Ruido de 7 a 37m del equipo Zyxel
SNR Prestige 660HW
SNR (dbm)
0-15-0
Ny 0m |g-30--15
> 10 m @-45--30
20 mB-60--45
30 87560
55 50 45 40 35 30 25 20 15 10 5 0 5 10 15 20 25 30 35 40 45 BW-90--75
W -105--90

Figura 10: Medicién de Sefial a Ruido de 7 a 37m del equipo Zyxel
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INALAMBRICAS

2.1 Red Inalambrica de Area Local

Es un sistema de comunicacion de datos inalambrico flexible muy utilizado como
alternativa a las redes de area local cableadas o como extension de éstas, utilizando
tecnologia de radiofrecuencia, esta tecnologia estd normada bajo el estandar 802.11
de la IEEE y se encuentra situada entre las tecnologias inalambricas de mediano

alcance, como se puede apreciar el en la figura 11:

WPAN
Bluetooth,

Homero, IrDA,
IEEE 802.15

Baja potencia y
alcance

IEEE 802.11
Mediana Potencia y alcance

WIMAX 802.16

oderada Potencia y alcance

Red de Celulares (GSM,GPRS, TDMA etc)

Alta potencia y alcance

Figura 11: Tipos de Redes Inaldmbricas

Entre las caracteristicas mas importante de las redes inalambricas se pueden
mencionar:

e Movilidad: permite transmitir informacion en tiempo real en cualquier lugar de la

organizacion o empresa a cualquier usuario. Esto supone mayor productividad

y posibilidades de servicio.
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muros y techos, mejorando asi el aspecto y la estética de los locales, y
reduciendo el tiempo de instalacion. También permite el acceso instantaneo a
usuarios temporales de la red.

Flexibilidad: puede llegar donde el cable no puede, superando mayor niimero
de obstaculos, llegando a atravesar paredes. Asi, es Util en zonas donde el
cableado no es posible o0 es muy costoso: parques naturales, reservas 0 zonas
escarpadas.

Costo de propiedad reducido: Mientras que la inversion inicial requerida para
una red inalambrica puede ser mas alta que el costo en hardware de una red
cableada, la inversion de toda la instalacion y el costo del ciclo de vida puede
ser significativamente inferior. Los beneficios y costos a largo plazo, son
superiores en ambientes dindmicos que requieren acciones y movimientos
frecuentes.

Escalabilidad: las Redes Inaldmbricas pueden ser configuradas en una
variedad de topologias para satisfacer las necesidades de las instalaciones y
aplicaciones especificas. Las configuraciones son muy faciles de cambiar y

ademas es muy facil la incorporacién de nuevos usuarios a la red.

2.1.1 Los estandares en Redes Inalambricas Locales

Existe una diversidad de estandares gque surgieron para normar las comunicaciones en

Redes Inalambricas Locales, estas normas se iniciaron con el estandar 802.11,

desarrollado en 1997 por el Instituto de Ingenieria Eléctrica y Electrénica (IEEE). Este

estandar base permitié la transmisién de datos hasta 2 Mbps. Poco después, dicho

estandar fue ampliado, a través de extensiones las cuales son reconocidas por la

incorporacién de una carta al estandar 802.11 original, incluyendo el 802.11a y el
802.11b.

A continuacion de mencionan los diferentes estandares para redes WLAN:

802.11 Estandar de Red Inalambrica de Area Local original. Soporta de 1 Mbps
a 2 Mbps.

802.11a Estandar de Red Inalambrica de Area Local de alta velocidad para
banda de 5 Ghz. Soporta 54 Mbps.

802.11b Estandar de Red Inalambrica de Area Local para banda de 2.4 Ghz.
Soporta 11 Mbps.

802.11e Dirige los requerimientos de calidad de servicio para todas las

interfaces de radio de Red Inalambrica de Area Local.
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Ghz. Propuesta para ofrecer velocidades hasta 54 Mbps y 108Mbps.
- 802.11i Dirige las actuales debilidades de seguridad para los protocolos de

autenticaciéon y encriptacion. El estandar comprende los protocolos 802.1X,

WPA-2 y AES.
2 _ -] Comentario [ihlh6]: SE
2.1.1.1 Estandargo2.1y _~~ | AGREGO LA EXPLICACION
. . . L . ) DE LOS ESTANDARES 802.11,
El estandar 802.11 fue el primer estandar para redes inaldmbricas de area local 802.11b Y 802.11g

aceptado en el mercado. 802.11 define las capas fisica (Physical) y enlace (Media
Access Control — MAC) para una red inalambrica.

Este tipo de redes operan en dos tipos de capas de nivel fisico: la primera se
denomina “Direct sequence spread spectrum (DSSS)” y la segunda “Frequency
hopping spread spectrum (FHSS)”. Cada una de las cuales utiliza un método distinto
para transmitir sefiales inalambricas a través del aire.

La capa de enlace ha sido estandarizada debido a la interferencia y la excesiva
pérdida de paquetes si se le compara con Ethernet. El estandar 802.11 posee una
méaxima velocidad de 2Mps, razén por la cual se siguieron buscando nuevos

estandares para mejorar dicha velocidad.

2.1.1.2 Estandar 802.11b

El estandar 802.11b fue creado en el afio 1999, al mismo tiempo que el estandar
802.11a. 802.11b posee mayor ancho de banda su antecesor, el estandar 802.11, y
ademas guarda compatibilidad con este, razén por la cual la migraciéon del estandar
802.11 a 802.11b podria ser realizada de manera rapida por las compafiias.

El estandar 802.11b posee una maxima velocidad de 11 Mbps, trabaja con DSSS a
nivel de capa fisica e implementa a nivel de capa de enlace el “Acceso mdltiple por
deteccion de portadora con evitacion de colisiones (CSMA/CA)”.

802.11b es uno de los estdndares mas ampliamente usados en redes inalambricas

hoy en dia, asi como el estdndar 802.11g, debido a su notable mejora en velocidad.

2.1.1.3 Estandar 802.11g

En el afio 2003 fue creado el estandar 802.11g. Dicho estdndar usa la modulacion
OFDM en la capa fisica en la misma banda de frecuencia del estandar 802.11b (2.4
GHz). Por tanto el estandar 802.11g es compatible con el estandar 802.11g, esto
significa que el estandar 802.11g puede soportar clientes del estandar 802.11. Sin

embargo los puntos de acceso que soportan el estandar 802.11b necesitan una
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una técnica de modulacion totalmente distinta.

802.11g provee de mayor ancho de banda, con una velocidad hasta de 54 Mbps. Lo
cual no significa que los clientes 802.11b podran alcanzar dicha velocidad. Si en una
red inalambrica de tipo 802.11g existe solo un cliente 802.11b, este disminuira el
ancho de banda de toda la red. EI motivo por el cual el estdndar 802.11g es
compatible con el estandar 802.11b fue para facilitar la migracion de las redes a este

nuevo estandar.

2.1.2 Configuraciones de Redes Inalambricas Locales
Existen dos tipos de configuraciones de una Red Inalambrica de Area Local: la

configuracion Ad-Hoc y la configuracion Infraestructura.

2.1.2.1 Red Ad-Hoc

Una Red Ad-Hoc es una Red de Area Local independiente que no esta conectada a
una infraestructura cableada y donde todas las estaciones se encuentran conectadas
directamente unas con otras (en una topologia tipo malla). La configuracién de una red
de &rea local inaldmbrica en modo Ad-Hoc, se utiliza para establecer una red donde no
existe la infraestructura cableada o donde no se requieran servicios avanzados de
valor agregado, como por ejemplo una exposicion comercial o colaboracién eventual

por parte de colegas en una localizacién remota.

-
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1
e

e
e

Figura 12: Configuracién Inalambrica Ad-Hoc

2.1.2.2 Red de Infraestructura
En una red de infraestructura, los clientes de una Red Inalambrica se conectan a la red
a través de un Punto de Acceso inalambrico y luego operan tal como lo haria un

cliente con cableado. La mayoria de las Redes de Area Local Inalambricas opera en
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y servidores de archivos o para la conexion a Internet.

Figura 13: Configuracién Inalambrica Infraestructura

2.1.3 Espectro de Radio para las Redes Inalambricas

Los dispositivos inalambricos estan obligados a funcionar en una determinada banda
de frecuencia. Las entidades normativas controlan rigurosamente la asignacion del
espectro radioeléctrico a través de procesos de licencias; en el Per el Ministerio de
Transportes y Comunicaciones es la identidad que regula la asignacion de bandas de
frecuencia para las comunicaciones inalambricas.

Las Redes Inalambricas de Area Local es una tecnologia inalambrica la cual no
necesita licencias para poder implementarse debido a que trabaja en la banda ISM del

espectro de radio.

Bandas ISM

Las Bandas ISM (Industrial Scientific and Medical) corresponden a parte del espectro
de radio destinado para aplicaciones de corte industrial, cientifico y médico. Las
bandas ISM operan en las frecuencias de 902-928 MHz, 2.400-2.4835 GHz y 5.725-
5.850 GHz (Tabla 2) y se caracterizan porque dichas bandas permiten un
funcionamiento sin licencias, siempre que los dispositivos cumplan determinadas
restricciones de potencia.

El estdndar 802.11 funciona en las bandas ISM junto con muchos otros dispositivos
como por ejemplo un horno microondas, equipos Bluetooth, entre otros. El estandar
802.11b y el 802.11g trabajan en la banda de 2.4 Ghz, mientras que el estandar
802.11a opera en la banda de 5GHz.
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UHF ISM 902-928 MHz
Banda ISM S 2.400-2.4835 GHz
ISM Banda C 5.725-5.850 Ghz

Tabla 2: Bandas de Frecuencia ISM

2.2 Capa Fisica del estandar 802.11

La capa fisica del estandar 802.11 hace referencia a la modulacién y codificaciéon de
los datos para ser enviados posteriormente por el aire.

La Comision Federal de Comunicaciones (FCC) autorizé a los productos de redes
inalambricas a operar en las bandas ISM, mediante modulacién de “esparcimiento del

espectro” y con una potencia de salida de hasta 1 vatio.

2.2.1 Tecnologias de Espectro Ensanchado

La tecnologia de espectro ensanchado, consiste en difundir la sefial de informacién a
lo largo del ancho de banda disponible, es decir, en vez e concentrar la energia de las
sefales alrededor de una sefial portadora se pretende repartirla por toda la banda
disponible. Este ancho de banda total se comparte entre todos los usuarios que se
encuentran haciendo uso de la red inaldmbrica en la misma banda de frecuencia.

Las tecnologias de espectro ensanchado mas conocidas y usadas en redes de tipo
WLAN son las siguientes:

FHSS: Espectro Ensanchado por Salto en Frecuencia

DSSS: Espectro Ensanchado por Secuencia Directa

OFDM: Multiplexacion por Division de Frecuencias Ortogonales

El estandar 802.11 utilizé la tecnologia FHSS en sus inicios, luego el estandar 802.11b
pasé a utilizar la tecnologia DSSS, por otro lado los estdndares 802.11a y 802.11g
utilizan OFDM para la transmision de datos. A continuacion se detalla la tecnologia

DSSS y OFDM para la mejor comprensién del funcionamiento de una Red WLAN.

2.2.1.1 Tecnologia DSSS

La tecnologia DSSS opera en el rango de frecuencia de 2.4 GHz hasta los 2.4835
GHz, es decir, con un ancho banda total disponible de 83.5 MHz. Este ancho de banda
total se divide en un total de 14 canales con un ancho de banda por canal de 5 MHz,
de los cuales cada pais utiliza un subconjunto de los mismos seglin las normas
reguladoras. En la Tabla 3 se presenta la asignacién para los paises de Norte

Ameérica, Europa y Japén.
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sean solapadas o adyacentes, los canales en la que se encuentra funcionando cada

celda pueden operar simultdneamente sin hacer interferencia en el sistema si la

separacion entre las frecuencias centrales, es como minimo de 30 MHz. Esta

independencia de canales permite aumentar la capacidad del sistema de forma lineal,

colocando los puntos de acceso operando en los canales respectivos (Ver figura 14).

Los tipos de modulacién utilizada por la tecnologia DSSS son DBPSK — Differential
Binary Phase Shift Keying y DQPSK — Differential Quadrature Phase Shift Keying,

proporcionando velocidades de 1y 2 Mbps.

Numero de | Frecuencia GHz | Norte América | Europa Japon
Canal

1 2.412 X X X
2 2.417 X X X
3 2.422 X X X
4 2.427 X X X
5 2.432 X X X
6 2.437 X X X
7 2.442 X X X
8 2.447 X X X
9 2.452 X X X
10 2.457 X X X
11 2.462 X X X
12 2.467 X X
13 2472 X X
14 2.483 X

Tabla 3: Canales DSSS
1) 2412 6) 2437 11) 2462
| 2) 2417 | 7) 2442 12) 2467
3) 2422 8) 2447 13) 2472
4) 2427 9) 2452 14) 2484
5) 2432 10) 2457

Figura 14: Distribucion Canales DSSS
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Esta tecnologia es también denominada “Modulacién por Multitono Discreto”, es una
modulacion que consiste en enviar la informacion modulando en QAM o en PSK un
conjunto de portadoras de diferentes frecuencias. OFDM utiliza 52 portadoras de las
cuales 4 se dedican a la transmisién de pilotos y el resto para datos, cada canal es de
20 MHz.

2.3 Capa Enlace del estandar 802.11
En la capa de enlace de las redes inalambricas 802.11 se hace uso de la tecnologia
de Acceso multiple por deteccion de portadora con evitacion de colisiones:
“CSMAJ/CA”. El Control de Acceso al medio es similar al utilizado en las redes
cableadas tipo Ethernet, debido a que se aplica el concepto de “escuchar antes de
transmitir’. Por otro lado la comunicacion inaldmbrica presentar ciertas diferencias
respecto a las redes cableadas:
e El canal de radio no es un medio fiable, pues esta sujeto a interferencias.
e Las estaciones no pueden monitorear faciimente el canal cuando estan
transmitiendo.
e Solo una estacion puede transmitir a la vez, pues si dos o0 més lo hacen, se
producira colisiones. Esto sucede debido a que solo se tiene un medio de

transmisién que es el aire.

2.3.1 Formato Trama MAC

El estandar 802.11 define varios tipos de tramas cada una de las cuales tiene un
objeto especifico, por ejemplo cuando los puntos de acceso asocian estaciones,
autentican clientes, o cuando la estacién se encuentra en modo de bajo consumo; por
lo que se puede clasificar las tramas dependiendo de la funcién que desempefian. Se
tienen tramas de datos, las que transportan la informacion de capas superiores,
tramas de gestion que permiten mantener las comunicaciones y tramas de control
para, como su nombre indica, controlar el medio.

La trama general del estandar 802.11 se puede apreciar en la figura 15:
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Figura 15: Formato Trama 802.11

Fuente: http://antares.itmorelia.edu.mx

El formato de la trama 802.11 contiene tramas de control: RTS, CTS, ACK, CF-End;
tramas de gestion: Beacon, Probe Reques, Probe Response, Authentication,
Associantion Request/Response; tramas de datos: Data, Null Data, Data+CF+Ack,
entre otros.

La trama 802.11 también cuenta con banderas de 1 bit c/u: To DS, From DS, More

Frag, Retry, Power Management, Wep, Orden.

2.3.2 Funcionamiento del CSMA/CA

Antes de transmitir informacién, una estacion comprueba el medio o canal inalambrico,
para determinar su estado (libre u ocupado).

Si el medio no esta ocupado por ninguna otra trama la estacidn ejecuta una espera
adicional llamada espaciado entre tramas (IFS)

Si luego de este intervalo temporal, o desde el principio del evento, el medio se
determina ocupado, entonces la estacion debe esperar hasta el final de la transaccion
actual antes de realizar cualquier accion.

Una vez finalizado el tiempo de espera debida y el intervalo IFS, empieza el
procedimiento de contencion para ganar el acceso al canal, donde la estacién ejecuta
el denominado algoritmo de Backoff, segun el cual se determina una espera adicional
aleatoria. Este algoritmo nos ayuda a reducir la probabilidad de colision, cuando por
ejemplo varias estaciones se encuentran esperando el medio para poder transmitir.
Mientras se continla esperando el tiempo del algoritmo de Backoff, se sigue
escuchando el medio, de modo que si se determina libre para un tiempo igual a IFS, la
estacion podra transmitir. De otro modo, si el medio no permanece libre en un tiempo
igual a IFS el algoritmo de Backoff queda suspendido hasta que se cumpla esta

condicion.
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Si el paquete se recibe intacto, la estacion receptora envia un paquete ACK a la
estacion emisora. El ciclo de transmision termina cuando el emisor recibe este
paquete.

Si el emisor no recibe un ACK, pueden darse dos opciones, el paquete de datos pudo
no haber llegado o porque se perdié el ACK, se asume que se produjo una colision y

se espera un tiempo aleatorio para volver a transmitir el mismo paquete.

El Control de Acceso al Medio (capa MAC) es la encargada de asociar un cliente
inalambrico con un punto de acceso. Cuando una estacién inaldmbrica entra en la
cobertura de uno o mas puntos de acceso, se elige uno de ellos al cual se vincula,
basandose en criterios de potencia de la sefial recibida. Una vez vinculado a un punto
de acceso, el cliente sintoniza un canal de radio en el que el punto de acceso esta
configurado.

Los procesos que sigue la estacién para vincularse con un punto de acceso son:
“Synchronization”

“Probe Process”

“Authentication Process”

“Association Process”

Después que la estacion es autenticada y asociada con el punto de acceso, podra

utilizar los servicios y recursos de red y podra comunicarse con el resto de equipos.

2.3.2.2 Proceso de Roaming
El proceso de Roaming consiste en la renovacion del vinculo hacia un punto de
acceso de mayor potencia dentro de una red inalambrica, debido a la posible movilidad
del usuario. También puede darse el caso de una renovacion debido a la sobrecarga
de la red sobre un punto de acceso, permitiendo el balance de carga sobre varios
puntos de acceso. Esta vinculacion dinamica de los puntos de acceso, permite ampliar
zonas de cobertura empleando para ello una serie de celdas superpuestas.
El proceso de Roaming se realiza mediante el protocolo IAPP de la siguiente forma:
- La estacion decide cuando renovar el enlace hacia otro punto de acceso, por
no poseer la calidad suficiente en el actual enlace.
- La estacion realiza la blsqueda para encontrar un nuevo punto de acceso.
- La estacion envia una peticion de reasociaciéon hacia el nuevo punto de
acceso.

- Sila peticién no es aceptada el Terminal busca otro punto de acceso.
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proceso hacia el sistema de distribucién, siendo informado el antiguo punto de

acceso.

2.4 Seguridad en el estandar 802.11

2.4.1 Encriptacion de paquetes

La encriptacion es el proceso para que cierta informacion sin formato sea cifrado, de
manera tal que sea ilegible para personas ajenas que no sean el transmisor o
receptor, los cuales contienen los datos necesarios para su interpretacion.

Esta medida de seguridad es ampliamente usada en transmision de datos en redes
cableadas tipo Ethernet, como también en redes inalambricas. Algunos usos
importantes de encriptacion se encuentran en el almacenamiento y transmision de
informacién sensible como contrasefias, nimeros de identificacién legal, nimeros de
tarjetas de crédito, conversaciones privadas, entre otros.

La encriptacion hace uso de diversos algoritmos mateméticos, para poder transformar
un texto en un conjunto de caracteres sin sentido.

La encriptacién se divide en dos tipos:

= Criptografia simétrica o de clave secreta (SKC): en la cual se usa una misma
clave para cifrar y para descifrar mensajes. Las dos partes que se comunican
han de ponerse de acuerdo de antemano sobre la clave a usar. Una vez
ambas tienen acceso a esta clave, el remitente cifra un mensaje usandola, lo
envia al destinatario, y éste lo descifra con la misma, el diagrama se puede
observar en la Figura 16. Los estandares mas usados son: Data Encryption
Standard (DES), internacional Data Encryption Algorithm (IDEA), Advanced
Encryption Standard (AES), RSA Securities’ RC4.

Texto
- [ —
claro ﬂ

-
—

claro

Figura 16: Criptografia Simétrica

Fuente: www.gris.det.uvigo.es/
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= Criptografia asimétrica o de clave publica (PKC): en la cual se usa un par de
claves para el envio de mensajes. Las dos claves pertenecen a la persona que
ha enviado el mensaje. Una clave es publica y se puede entregar a cualquier
persona. La otra clave es privada y el propietario debe guardarla de modo que
nadie tenga acceso a ella. El remitente usa la clave publica para cifrar el
mensaje, y una vez cifrado, sélo la clave privada del destinatario podra
descifrar este mensaje. Este tipo de criptografia se inventd con el fin de evitar
por completo el problema del intercambio de claves de los sistemas de cifrado
simétricos, se puede apreciar el diagrama en la figura 17.
Algunos estandares mas conocidos son: Rivest, Shamir and Adleman (RSA),

Diffie-Hellman, Criptografia de curva eliptica.

Texto
en
claro

Figura 17: Criptografia Asimétrica

Fuente: www.gris.det.uvigo.es/

Comentario [ihlh7]: SE

2.4.1.1 Protocolo Wired Equivalent Privacy (WEP) - CAMBIO TOTALMENTE LA
S . . . EXPLICACION DEL
El protocolo WEP fue creado para dar a las redes inalambricas una seguridad similar a PROTOCOLO WEP.

las redes cableadas. WEP es definido como un mecanismo de encriptacion para
proveer confidencialidad a los paquetes de informacién en redes inaldmbricas.

El protocolo WEP es usado para poder encriptar los datos desde un cliente
inalambrico hasta un punto de acceso. WEP se basa en el algoritmo de cifrado
simétrico RC4, el cual es aplicado a los datos de informacion y los bits de “IVC” o
comprobacién de integridad del paquete. Existen dos niveles de cifrado WEP: el
primero estd formado por una llave de cifrado de 40-bits y un vector de inicializacion
de 24-bits, esto da un total de 64 bits; el segundo nivel esta formado por una llave de
cifrado de 104-bits y un vector de inicializacion de 24-bits, esto da un total de 128 bits.
El proceso de encriptacion WEP empieza a partir del valor de una semilla, la cual debe
ser introducida tanto en los puntos de acceso como en todos los usuarios miembros de

la red. Este valor consiste en un nimero en base 16 de 26 digitos. Ademas es
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Una vez obtenidos el IV y la llave WEP, entonces se procede a cifrar el paquete de
datos mediante el algoritmo RC4. La llave WEP y el IV genera un nimero seudo
aleatorio, el cual realiza una operacién XOR con los datos y los bits de comprobacion
de datos “IVC”, generando un paquete de datos cifrado (Ver figura 18). Luego se
procede a colocar un encabezado al paquete ya cifrado y una copia exacta del vector
de inicializacién IV en texto claro (sin cifrar).

Posteriormente el cliente inalambrico, una vez recibido el paquete de informacion
cifrado, procede a recuperar el IV para realizar el algoritmo RC4 de manera inversa y
recuperar el mensaje original.

En poco tiempo el protocolo WEP dejo entrever todas sus debilidades, pues radican en
su propia estructura e implementaciéon. Mediante un simple programa “Sniffer”
cualquier intruso podria obtener el vector de inicializacién y la llave WEP y de esta
manera poder ingresar sin autorizacion a la red inalambrica. Es por esta razén que el

cifrado WEP no se considera un método de encriptacién seguro para redes

inalambricas.
Data IvC
Header @ XOR
IV and WEP key
) }
Header v Encrypted
Figura 18; Proceso de encriptacién WEP | Cmenaio BeT: NoEvA |
Fuente: Wireless Security Handbook
2.4.1.2 [Estandar Wi-Fi Protected Access (WPA)\ 7777777777777777777777777777 PP ES\TAE’,‘?{E’TEELQE,L}SEE
p - O . N " . EXPLICACION DEL
El estandar Wi-Fi Protected Access fue creado por “Wi-Fi Alliance”, como la necesidad PROTOCOLO WPA

de un estandar que mejore las deficiencias en seguridad del estandar WEP.

El estandar WPA soporta dos métodos de autenticacion. El primer método consiste en
la autenticaciébn EAP en conjunto con el estandar 802.1x. Este método utiliza el
protocolo EAP y 802.1x para la autenticacion a través del aire del suplicante hacia el
punto de acceso y el protocolo RADIUS para la autenticacion del punto de acceso
hacia el servidor de autenticacion. Este método es el mas seguro de los dos métodos

de autenticacion de WPA vy requiere la menor cantidad de administracién de usuario
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denominadas “preshared keys”. Esta opcién requiere que la llave sea aplicada tanto a
los dispositivos como a los puntos de acceso. Esto significa que todos los dispositivos
tengan la misma clave ingresada, luego para combatir a posibles individuos que
puedan usar la clave para obtener informacién transmitida por usuarios autorizados,
WPA usa un método para crear una Unica llave por sesion para cada dispositivo. Esto
se logra al tener una llave “preshared key” llamada “the group master key (GMK)” que
maneja llaves temporales llamadas “pair transient key (PKT)". Este segundo método
de autenticacion WPA fue creado para soluciones de casa y pequefias oficinas (Small
Office Home Office SOHO) pues es un método mas sencillo de implementar que el
primero.

WPA soporta el protocolo TKIP y MIC, los cuales son compatibles con los dispositivos
que soportan el protocolo WEP. Asimismo WPA soporta el protocolo AES del

estandar 802.11i, pero ciertamente mas limitado que este.

. _1C tario [ihlh10]: SE
\Tem poral Key Inteqgrity Protocol (TKIP)\ - A%EESAE‘EQP[L'.CAC.%N DEL

7777777777777777777777777777777777 PROTOCOLO TKIP

El protocolo TKIP es la solucion desarrollada para eliminar el problema del uso

repetitivo de llaves del protocolo WEP. Este protocolo forma parte de las herramientas
de los estandares WPA y 802.11..

TKIP es un estandar que fue creado para facilitar la migraciéon del protocolo WEP a
este nuevo protocolo, pues para lograrlo no hay la necesidad de un nuevo dispositivo
inalambrico o hardware, sino basta la actualizacién de un pequefio programa o
“firmware”.

El cifrado TKIP es un proceso de dos fases. La primera fase genera una llave por
sesion de usuario, a partir de una llave temporal “temporal key”, un contador “TKIP
sequence counter (TSC)” y la direccion MAC del usuario transmisor. Esta llave
temporal “temporal key” es un valor de 128 bits, valor similar al de las llaves WEP. El
contador TSC esta formado a partir de la direccion fuente, la direccién destino, la
prioridad y los datos. Una vez terminada esta fase, un valor llamado “TKIP-mixed
transmit address and key (TTAK) es creado. Este valor es usado como una llave de
sesion para la segunda fase.

En la segunda fase, el valor de TTAK y el vector de inicializacion (IV) son usados para
producir una llave para poder encriptar todos los datos. Este cifrado se realiza
mediante el algoritmo RC4, del mismo modo que WEP lo utiliza.

Es por esta razén que el protocolo TKIP es mucho mas seguro que su antecesor WEP,
pues no usa una misma llave para cifrar los datos, sino que esta llave varia

dependiendo de que usuario se este comunicando y de que modo lo haga.
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TKIP Message Integrity Check (MIC O e R TCACION BEL

ALGORITMO MIC

TKIP Message Integrity Check es un protocolo creado para combatir contra los
ataques de modificacion de paquetes de informacion. El protocolo MIC o también
denominado Michael, es un método mucho méas seguro que el protocolo IVC usado
para integridad de paquetes en WEP.

MIC utiliza un algoritmo tipo “hash” a partir de un valor semilla, la direccion MAC
destino, la direccion MAC fuente, la prioridad y la carga util; dando menos oportunidad
que un intruso pueda modificar el paquete sin que el algoritmo MIC lo detecte. A su
vez MIC es cifrado dentro de la porcion de datos, de modo que ningin programa
“Sniffer” de algun intruso pueda obtenerlo.

Para poder combatir los ataques contra modificacion de paquetes, TKIP y MIC
implementan un mecanismo por el cual el punto de acceso involucrado suspende
todas las comunicaciones si es que se producen dos fallas MIC en menos de 60
segundos. Si es que esto logra pasar, el punto de acceso retomara actividad dentro
de 60 segundos mas, y requerira que todos los usuarios vuelvan a conectarse y
negocien nuevamente sus llaves de cifrado. Por otro lado para poder prevenir que
este mecanismo sea invalido, debido a la modificacién de paquetes por el ruido
inherente a las comunicaciones RF; el algoritmo MIC se basa antes en la
comprobacion de los datos del paquete de informacidn, la cual es realizada por los
siguientes algoritmos: “frame check sum (FCS)”, “integrity check sum (ICV)” y “TKIP

sequence counter (TSC)".

2.4.2 Autenticacidn del estandar 802.11

El proceso de autenticacion para redes inalambricas consiste en un método de
seguridad, es el proceso por el cual se verificar la identidad digital del remitente de una
comunicacion, como una peticién para conectarse y asi poder tener acceso a la red
inalambrica y sus recursos.

Normalmente las autenticaciones son hechas ante un servidor, el cual posee una base
de datos, con los usuarios permitidos de acceso.

Existen diferentes tipos de autenticacion de usuarios, empezando por la autenticacion
a través de un servidor, tal como un servidor RADIUS o un servidor OpenLDAP en
Linux.

El protocolo mas usado para la autenticacion es: Extensible Authentication Protocol, o
EAP, el cual es una estructura de soporte, cuyos métodos modernos proveen un
mecanismo seguro de autenticacidon y negociacion entre el dispositivo cliente y el
servidor RADIUS. Una vez autenticado un usuario se puede abrir una sesion

inalambrica cifrada por ejemplo con el protocolo TKIP.
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Comentario [ihlh12]: SE
CAMBIO TOTALMENTE LA

. . S EXPLICACION DEL
El estandar IEEE 802.1X es un protocolo de autenticacion inicialmente desarrollado ESTANDAR 802.1x

para redes cableadas como Ethernet, FDDI, token ring, y luego se adopté en el
ambiente inaldmbrico, como una necesidad inherente a esta tecnologia.

El estandar 802.1x no involucra ningun tipo de encriptacién o cifrado, todo este
proceso toma lugar fuera del protocolo. En redes inalambricas, el protocolo EAP usa
uno de varios métodos de encriptacion para el proceso de autenticacion tipo 802.1x.
Luego que el proceso de autenticacion es valido, el suplicante puede comenzar la
transmision de datos a través de cualquiera de los protocolos WEP, TKIP, AES u otro
estandar de encriptaciéon para redes inalambricas.

El estdndar 802.1x funciona en conjunto con otros estandares como lo son EAP y
RADIUS. 802.1x es solo el mecanismo que deniega cualquier tipo de trafico hacia la
red, excepto paquetes de tipo EAP. Una vez que el protocolo EAP reconoce como
vélido a un usuario, el estandar 802.1x avisa al punto de acceso para que permita el
tréfico al usuario validado.

Como muestra la figura 19, el estandar 802.1x involucra 2 protocolos, desde
“Supplicant” (laptop) hacia “Authenticator” (punto de acceso) el protocolo es EAP.
Desde el “Authenticator” hacia “Authentication Server” (servidor RADIUS) el protocolo
es RADIUS. El protocolo 802.1x toma todas las peticiones EAP del “Supplicant” y las
envia hacia el servidor RADIUS y espera por una respuesta. La respuesta deniega o

permite el acceso del “Supplicant” en la red.

=
Supplicant
. L _4c tario [inlh13]: NUEV
Figura 19: Autenticacion 802.1x R
SIMPLE DEL ESTANDAR
802.1x
2.4.2.2 Remote Authentication Dial-In User Service (RADIUS) - *{Comentario [ihlh14]: SE
”””””””””” CAMBIO TO:I'ALMENTE LA
RADIUS es el acronimo de Remote Authentication Dial-In User Service, es un EXPLICACION DE RADIUS

protocolo usado en redes para realizar autenticacién, autorizacion y contabilidad de

usuarios. RADIUS puede funcionar en distintos dispositivos de red como switch,
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un tunel seguro entre el dispositivo de red y el servidor RADIUS; el cual es usado para
enviar informacion sobre la identidad del usuario, los recursos que puede acceder y los
recursos que ya accedid. Para poder crear este tinel es necesario una contrasefia 0
secreto compartido, el cual debe localizarse tanto en el servidor RADIUS como
también en el dispositivo de red que usa el protocolo.

Uno de los beneficios de RADIUS es el uso de una base de datos de usuarios, donde
se puede almacenar los nombres de usuarios y sus respectivas contrasefias. Algunas
bases de datos con las que trabaja RADIUS son Microsoft Active Directory, Novell
Network Directory System, MySQL, Lightweight Directory Access Protocol (LDAP),
entre muchos otros.

El protocolo RADIUS permite a los administradores de red poder localizar y administrar
el acceso de usuarios y realizar el proceso de contabilidad o reporte en todos los
equipos de red involucrados, asi como poder realizar un acceso remoto a ellos.

Las especificaciones de este protocolo se encuentran definidas en los documentos
RFC 2865 y RFC 2866 [13].

En el ambiente inaldmbrico, el protocolo RADIUS funciona entre los puntos de acceso
y el servidor RADIUS, siendo los puntos de acceso los negociadores de las peticiones
de acceso por parte de los usuarios. De esta manera, cuando un usuario requiere el
acceso a la red son los puntos de acceso quienes le proveen un tipo de autenticacion;
seguidamente los puntos de acceso verificaran la identidad del usuario en la base de
datos del servidor RADIUS. Si las credenciales del usuario son correctas, entonces
tendra acceso permitido a la red, de lo contrario se le deniega el ingreso.

RADIUS posee cuatro tipos de paquetes para autenticacion, los cuales se detallan a

continuacion:

- Access-Request: Este paquete consiste en una peticion para ser atendido,
dando inicio a la secuencia RADIUS.

- Access-Accept: Este paquete informa al cliente RADIUS (punto de acceso) que
la autenticacion es correcta.

- Access-Reject: Este paquete informa al cliente RADIUS que la autenticacion es
incorrecta.

- Acces-Challenge: Este paquete es usado para hacer un pedido de credenciales

de usuario al cliente RADIUS.

Como se ha mencionado el servidor RADIUS es un tipo de servidor de clase AAA:

Authentication, Authorization y Accounting, la cual es una estructura para el control de
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proveer la informacién necesaria para acceder a estos recursos. Estos procesos son
considerados de vital importancia para la eficiencia y la eficacia del manejo de redes y

seguridad.

Authentication

Consiste en el proceso de identificacion de usuarios mediante la peticion vy
comparacion, de una serie de credenciales validas. La autenticacion es realizada en
cada usuario usando el mismo criterio para obtener acceso a la red.

El servidor AAA compara la informacion de autenticacion del usuario con la base de
datos ya ingresada; si las credenciales son vélidas, el usuario gana acceso a la red y
sus recursos, de otra manera, el proceso de autenticacién falla y el acceso es

denegado.

Authorization

Es el proceso siguiente al de autenticacion, y consiste en determinar si el usuario esta
aprobado de usar ciertos recursos de red, tareas u operaciones que haya requerido.
Usualmente el proceso de autorizacion se realiza junto con el de autenticacion, una
vez que el cliente es aprobado, este puede usar de los recursos. Un buen proceso de

autorizacion queda determinado por una buena politica de administracion.

Accounting
Es el aspecto final de una estructura AAA, permite la revisién y el reporte de eventos y

uso de recursos que cada usuario, también permite analizar la capacidad del sistema,

o dar mantenimiento de la politica de administracion.

2.4.2.3 Extensible Authentication Protocol (EAP) -~ [ .

. . S, S N 090 AUTENTICACION EAP
Extensible Authentication Protocol (EAP) es un protocolo desarrollado para

autenticacién de usuarios de una red. EAP es el resultado de mejorar anteriores
intentos fallidos como lo fueron los protocolos “Password Authentication Protocol
(PAP)” y “Challenge Handshake Authentication Protocol (CHAP)". Para usar EAP, uno
debe especificar dentro del campo de “Type field” que clase de autenticacion se va a
usar y esto es porque el protocolo EAP soporta distintas técnicas de autenticacion
(passwords, tarjetas inteligentes, certificados digitales) y esto lo logra sin tener que
realizar cambios en su estructura.

El protocolo EAP es incluido en un paquete de tipo “Point-to-Point Protocol (PPP)”,

esto permite que cualquier dispositivo que soporte PPP también soporte el protocolo
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el documento RFC 3748.

El paquete EAP esta formado por 5 campos: “code”, “identifier”, “length”, “type” y
“data”, como se muestra en la figura 20. Dichos campos sirven para identificar la
funciéon del paquete, relacionar mdltiples usuarios, saber el tamafio del paquete,
conocer el tipo de modulacién usada y los datos de informacidon que componen el

paquete.

Code | Identifier Lenght Type Data

8 Bytes 8 Bytes 16 Bytes 8 Bytes Variable length

_ 4 comentario [ihIh16]: NUEV
- AFIGURA DE PAQUETE EAP

Los tipos de modulaciéon EAP conocidos son: EAP-MD5, EAP-TLS, EAP-TTLS, LEAP,
PEAP y EAP-FAST. A continuacién se explicara el tipo de modulacién usado y porque

se escogiod de entre los demas.

_ -] Comentario [ihlh17]: SE
2.4.2.4 Protocolo EAP- PEAP, .- J

************************************ PROTOCOLO EAP-PEAP

Protected Extensible Authentication Protocol (PEAP) es un protocolo creado por el
esfuerzo comun de RAS, Microsoft y Cisco Systems, para poder manejar un método
de autenticacion EAP comun a varias compaifiias.

Una de las principales ventajas de PEAP es tener un fuerte tipo de autenticacion EAP
gue no requiere certificados digitales de los clientes. EAP-PEAP trabaja similarmente
como el protocolo EAP-TLS, de modo que crea un tunel cifrado con TLS (Transport
Layer Security) para poder realizar la autenticacion del usuario hacia el Servidor de
Autenticacion.

El proceso de autenticacion EAP-PEAP empieza mediante una paquete “request
packet” del suplicante para ser atendido. El punto de acceso escucha la peticion y
responde mediante un paquete “response packet”. Esta respuesta también preguntara
al suplicante por su correspondiente identidad. La identidad sera el tipo de EAP, en
este caso EAP-Type=PEAP, esto significa que el tipo de autenticacién usada por el
servidor de autenticacion serd PEAP. El trafico de datos se transportara por
intermedio del punto de acceso, el cual es llamado tambien “Authenticator”. Una vez
que el método de autenticacion PEAP es elegido, un tanel cifrado TLS es creado
mediante un certificado del servidor de autenticacidon. Es por este tinel TLS que el

proceso de autenticacion del suplicante toma lugar.
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— EAP request or start —»
<+—— EAP identity —_—

EAp response RADIUS a_ccess requist
with identity EAP type = PEAP V =2
< EAP request <— RADIUS access challenge —
EAP type = PEAP V =2 EAP type = PEAP V =2
TLS Stara bit set

RADIUS access request

EAP type = PEAP V =2 EAP type = PEAP V =2 —
TLS client_hello

< EAP request @ <«— RADIUS access challenge ___
EAP type =PEAP V =2

v EAP type = PEAP V =2
TLS Server_hello, TLS certificate_request
TLS server_key_exchange
TLS certificate_request
TLS server_hello_done

EAP response RADIUS access request
EAPtype=PEAPV =2 EAP type =PEAP V =2
TLS certificate
TLS client_key_exchange
TLS certificate_verify
TLS change_cipher-spec

< EAP request , RADIUS access challenge __
EAP type =PEAP V =2 EAP type = PEAP V =2
TLS change_cipher-spec
TI1 S finich

_ EAP response  —» — RADIUS access request

EAP-TVL identity EAP-TVL type
<«—— EAPrequest ——

EAP-TVL

<«+— EAPsuccess — <=  RADIUS access accepted —

. . ., _ - Comentario [ihlh18]: NUEV

Figura 21: Proceso autenticacion EAP-PEAP IR N
EXPLICACION DETALLADA
DEL FUNCIONAMIENTO DE
EAP-PEAP

2.5 Puntos de Acceso

Un Punto de Acceso es un dispositivo que permite la conexion inaldmbrica, esta
usualmente conectado a una red cableada ethernet y puede intercambiar trafico entre
la Red cableada con la Red Inaldmbrica. Se puede disponer de varios Puntos de
Acceso para poder lograr la cobertura de un area de mayor distancia, haciendo uso de
un método denominado “Roaming” que consiste en la creacién de celdas de alcance,
en donde el usuario puede movilizarse pudiendo registrarse en los distintos Puntos de
Acceso.

Para poder lograr un disefio eficaz de los Puntos de Acceso que soporten “roaming”,

debe considerar una pequefia superposicion de las coberturas de los access points de
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tengan cobertura.

Los Puntos de Acceso incluyen un algoritmo de decisiéon que decide cuando una
estacion debe desconectarse de un Punto de Acceso para acceder a otro mas
cercano. En lafigura 22 se puede apreciar dicho efecto “Roaming”:

Figura 22: Proceso “roaming” formado entre tres Puntos de Acceso

2.6 Consideraciones para Disefio de Redes inalambricas

Cobertura y Velocidad

Al disefiar una Red Inalambrica de Area Local se debe tomar en cuenta todas las
zonas que necesitan la cobertura de la Red. Luego teniendo como base el espacio
total donde se va a instalar la Red Inalambrica y la estructura de la edificacion, entre
esto se cuenta la cantidad de paredes que la sefial de radiofrecuencia tendra que
superar, se realiza la disposicion de los Puntos de Acceso para poder lograr una
disposicién de celdas que logren alcanzar todas las instalaciones del lugar; para ello
es necesario asignar los canales de radio de manera que no exista interferencia entre
celdas vecinas.

Se debera tomar en cuenta también la velocidad requerida por la Red Inaldmbrica, la
cual depende de la potencia de recepcién del equipo portétil, esto significa que, si la
potencia recibida por el equipo es baja, la velocidad también lo sera y si la potencia
recibida es relativamente alta, la tasa de transferencia sera mas rapida.

Ahora si el requerimiento de la red son velocidades altas, pues se tendra que disefiar
una Red Inaldmbrica con varios puntos de acceso, formando celdas bastante
superpuestas, para que de esta manera, todas las areas cubiertas se encuentren a
una potencia considerable. Por otro lado, si solo se necesita una velocidad moderada
pues se podra disefiar la red con pocos puntos de acceso, aprovechando al maximo la
potencia de la sefial, la cual alcanza una distancia aproximada de 30 a 100 metros con

un equipo de 32mW de potencia y una antena de 2.5dbi de ganancia.
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En el disefio de una Red Inalambrica se debe tomar en cuenta la compatibilidad con la
red ya instalada y que se encuentra funcionando, la que puede ser una red cableada
tipo Ethernet. Ademas saber que estandares en la red inaldmbrica estuvieron
funcionando hasta el momento. Por ejemplo si los usuarios se encontraron trabajando
con el estandar 802.11a o el estandar 802.11b/g. Ademas se tiene que pensar no solo
en respetar los estandares que se encuentran funcionando hasta el momento, sino
también pensar la implementacién realizada sea compatible con futuras

implementaciones que se vayan a agregar, a esto se llama escalabilidad.

Interferencia y Seleccién de canales de radio

Las redes inalambricas de area local trabajan en bandas ISM, junto con otros equipos
electronicos como por ejemplo los hornos microondas y los equipos de tecnologia
“Bluetooth”, los cuales pueden causar interferencia en la Red WLAN.

Ademas puede existir interferencia entre 2 0 mas puntos de acceso de la misma red o
de una red distinta, es por esto que se debe tener especial cuidado en el disefio y la
eleccion de canales de radio para la Red Inalambrica, para evitar la interferencia entre
los puntos de acceso se deberan configurar entre los 11 canales de radiofrecuencia
respectivos que no causen interferencia entre ellos. Una posibilidad es elegir los

canales 1 — 6 — 11 para celdas contiguas.

2.7 Consideraciones para la Eleccién de los Puntos de Acceso
Para poder seleccionar un punto de acceso con el cual disefiar la Red Inalambrica se
han tomado las siguientes consideraciones:
e Estandares de trabajo. Se debe tomar en cuenta los estandares los cuales el
punto de acceso soporta, en la mayoria de casos 802.11b, 802.11g 6 802.11a
e Potencia de transmisién. Un factor determinante en la eleccién de un punto de
acceso es la potencia de transmision del equipo, la cual garantiza una mayor
zona de cobertura, no esta demas mencionar que un equipo mas potente es
mas costoso. Los equipos actuales garantizan una potencia desde unos 18
milivatios a 200 milivatios.
e Equipo para interiores o exteriores. Se debe tener especial cuidado a la hora
de seleccionar el equipo, segln este sea un equipo para interior de un edificio
0 para exteriores y que soporte estar a la intemperie. Generalmente los
equipos para exteriores son mucho mas costosos que los disefiados para
interiores, pero si se le provee de una caja de proteccion, un equipo interior

podra colocarse afueras sin inconveniente.
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distintos tipos dependiendo el uso para el cual se aplica. Existen antenas
omnidireccionales las cuales poseen un patrén de radiacion uniforme en toda
direccion. También se encuentra las antenas dipolos, cuyo patrén de radiacion
es no uniforme y de menor area de cobertura que las omnidireccionales; cabe
mencionar que por lo general son las antenas que vienen con la mayoria de
puntos de acceso en el mercado.

Seguridad. Se debe tomar en cuenta los estandares de seguridad soportados
por los puntos de acceso. Actualmente la mayoria de puntos de acceso
soportan estandares de encriptacion y autenticaciéon como protocolos WEP,
WPA, WPA-2, 802.1x, TKIP, AES, entre otros, pero son pocos los puntos de
acceso que pueden soportar el emergente estandar 802.11i.

Costo. Al disefiar la Red Inaldmbrica se debera tener presente el costo de los
equipos, pues los equipos que posean mejores caracteristicas tendran un costo

mayor que otros mas simples.
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3.1 Disefio y ubicacion de los Puntos de Acceso

Para el disefio de la Red Inaldmbrica se ha tomado en cuenta principalmente la
estructura del edificio, el area que se desea cubrir, asi como también la potencia y
velocidad la cual se proporciona a la red.

puntos de acceso soportan los estandares 802.11b y 802.11g, también cuentan con
una potencia de transmisién hasta 32 milivatios y con una antena dipolo de 2dbi de
ganancia. El modelo DWL-2100 soporta los estandares de seguridad 802.1x, WEP y
WPA.

Ademas se ha considerado el uso de un Conmutador o “Switch” de la marca D-Link,
de modelo DES-1005D, el cual posee 5 puertos 10/100 Base-T Fastethernet, que
servirdn para la conexién de los puntos de acceso y el servidor de autenticacion
FreeRADIUS.

El disefio de la Red Inalambrica se muestra en la figura 23.

—t

PC-PT Ay SN S

pen PC- PE-PT C-PT
Server-NT PCYL Z PC3
RADIUS

Cloud-PT
Internet

fitch-PT

: Switch-PT
DES-10050

PRESTIGE

Router-FT

AccessPoint-PT ROUTERL

DLIMK 1

AccessPoint-PT
DLIMKZ

La disposicion de los puntos de acceso se muestra en la figura 24, los cuales se
encuentran con una “X" de color azul cada uno.

Los puntos de acceso deberan configurarse en los siguientes canales:

El punto de acceso del lado izquierdo deberd configurarse en el canal 6, el router

inalambrico modelo Zyxel con el cual cuenta el Hotel debera trabajar ahora en el canal
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1; de esta manera se reduce la posible interferencia que pueda causar el punto de
acceso que se encuentra en la zona contigua del Complejo Hotelero y el cual se
encuentra funcionando en el canal 6 de radiofrecuencia.

Ademas los puntos de acceso llevaran la siguiente configuracién de direccionamiento
IP estético:

Punto de acceso lado Derecho: 192.168.0.231 / 24

Punto de acceso lado Izquierdo: 192.168.0.232 / 24

Router Inalambrico Zyxel: 192.168.0.1 / 24

El Router Inalambrico Zyxel con el cual cuenta el Hotel y el cual provee de la conexion
ADSL hacia Internet, debera encontrarse configurado con DHCP para poder proveer
de un direccionamiento dinamico a los posibles usuarios que hagan uso de la red
inalambrica.

Los puntos de acceso D-Link deberan configurarse para trabajar con encriptacién
WPA vy cifrado TKIP, de este modo deberan autenticar a los usuarios de la red
inaldmbrica mediante el protocolo 802.1x gracias al uso del servidor de autenticacion
FreeRADIUS.
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3.2.1 Esquema de la Red

La Red actual con la cual cuenta el complejo Hotelero, estd compuesta por un router
inalambrico de modelo Zyxel, el cual provee el acceso a Internet. Este dispositivo a
pesar de poseer la caracteristica de acceso inalambrico, no logra cubrir todas las
instalaciones del local. Este conmutador Zyxel posee también cuatro puertos para red
cableada (fastethernet) hasta 100Mbps cada uno, tres de los puertos se encuentran
ocupados por 3 computadoras y el puerto restante se usara para la conexion hacia el
conmutador “switch” DES-1005D. Del conmutador DES-1005D se tendran nuevas
conexiones hacia los dos nuevos puntos de acceso D-Link DWL-2100 y hacia el
servidor de autenticacion FreeRADIUS.

El punto de acceso soportara los estdndares 802.11b/g, utilizando el protocolo WPA
para la seguridad de la red inalambrica. El protocolo 802.1x realiza el proceso de
autenticacién de cada usuario que desee hacer uso de la red inalambrica.

Se propone también hacer uso de un servidor FreeRADIUS, el cual es un software
libre, que trabajara bajo el sistema operativo Linux — Ubuntu. Este servidor realiza la
autenticacion de usuarios que se encuentran en una base de datos de tipo MySQL, en
donde también se almacenara los reportes de uso de la red inaldmbrica. Para un mejor
desempefio y una facilidad en uso de este servidor, se cuenta con una interfaz gréafica
para poder crear cuentas de usuario y visualizar las estadisticas de uso de la red de
cada uno de ellos. La interfaz grafica corresponde también a un software libre, el cual
ha sido desarrollado en el programa PHP para paginas Web y lleva por nombre
“DialUp Admin”.

3.2.2 Estandares y protocolos de trabajo:

3.2.2.1 Protocolo WPA - Wi-Fi Protected Access

El protocolo WPA ha sido elegido para el trabajo entre los clientes de la red
inalambrica y el Punto de Acceso, debido a que implementa un nivel de seguridad
mayor que el protocolo WEP puede ofrecer; ademas de ser un protocolo aprobado por
la instituciéon de estandarizacién Alianza Wi-Fi, es un protocolo que es implementado
por diversas marcas y modelos de Access Point y sistemas operativos en las

computadoras clientes de la red inalambrica.

El protocolo WPA provee una seguridad mas robusta que WEP, pues corrige ciertas

debilidades que presenta este Ultimo protocolo; WPA mediante el uso del protocolo
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inicializacion de paquetes de informacidn, ademas este vector se incrementa de 24 a
48 bits. TKIP hace uso de claves secretas 128 bits para la encriptacion de paquetes,
estas claves nunca son enviadas en texto claro en los paquetes de datos y ademas
son claves diferentes para la comunicacion entre cada cliente y el punto de acceso;
estas claves de encriptacién van cambiando cada diez mil paquetes de informacién, de
esta manera se provee de una encriptacién mas eficiente y una mejor seguridad para

la red inalambrica.

WPA hace uso del algoritmo Message Integrity Check (MIC), llamado Michael, para la
revision de la integridad de los paquetes de informacion. El algoritmo MIC puede
detectar posibles ataques e implementa contadores de recepcion de paquetes para
bloquear posibles nuevos ataques.

Sin embargo, el protocolo WPA no es infalible, el uso del método de encriptacion RC4
y el protocolo TKIP, deja la posibilidad de posibles nuevas debilidades. Por esta razén,
el lanzamiento del nuevo protocolo 802.11i o llamado WPA2 ha revolucionado la
seguridad para las redes inalambricas. El estandar 802.11i hace uso del concepto
“Robust Security Network” (RSN), para lo cual es requerido nuevo hardware y software
en los puntos de acceso. El estandar 802.11i implementa un sistema de encriptacién
Advanced Encryption Standard (AES) y un protocolo de seguridad Counter Mode CBC
MAC Protocol (CCMP) mucho més robustos que sus antecesores RC4 y TKIP, lo que
lo convierte en el método de seguridad mas fuerte para redes inalambricas de area
local. Sin embargo, el estandar 802.11i no es implementado en la mayoria de puntos
de acceso y en los que se encuentra implementado, su costo es mucho mayor que los
puntos de acceso convencionales, ademas de ser incompatible con varios equipos

como son las tarjetas de red inalambricas y algunos sistemas operativos.

Por todas las razones expuestas, el protocolo WPA sera implementado para la
solucidn, pues cubre varias debilidades del protocolo WEP, y no necesita la utilizacion

de un distinto hardware, como lo requiere el estandar 802.11..

3.2.2.2 RADIUS - Remote Authentication Dial-In User Server

RADIUS es un protocolo de autenticacién para aplicaciones de acceso a red, el cual
usa el puerto 1813 UDP para establecer sus conexiones.

Cuando se realiza la conexién hacia una Red Inalambrica, se envia previamente un
nombre de usuario y una contrasefia hacia un dispositivo cliente NAS (punto de

acceso) sobre el protocolo PPP, quien redirige la peticién hacia un servidor RADIUS
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autorizado, utilizando métodos de autenticacion como EAP. Si el usuario y su
contrasefia son validos, el servidor de autenticacién autorizara el acceso a la Red
Inaldmbrica, asignandole una direccion IP, mediante el uso de direccionamiento

dinamico o DHCP, el cual se encuentra configurado en el punto de acceso.

3.3 Servidor de Autenticacion FreeRADIUS

FreeRADIUS es una plataforma modular, de gran potencialidad, con diversas y
completas caracteristicas que lo convierte en uno de los mas utilizados y potentes
servidores RADIUS de clase AAA. FreeRADIUS incluye servidor, clientes y desarrollo
de multiples librerias Utiles para el desarrollo de un excelente servicio; puede manejar

miles de cuentas de usuarios y millones de peticiones de autenticacién al dia.

Esta plataforma consiste en un software libre, el cual es compatible con numerosos
sistemas operativos, pudiendo trabajar en conjunto con bases de datos o directorios,
donde se puede almacenar la informacion de cada usuario miembro de la red

inalambrica.

3.3.1 Autenticacion:

Consiste en el proceso de validar la peticion de un usuario, el cual quiere hacer uso de
los recursos de la red inalambrica. El proceso de autenticacion se realiza mediante la
presentacion de identidad y credenciales por parte del usuario.
La identidad del usuario viene a ser el nombre o alias con el cual esta registrado en la
base de datos del servidor de autenticacién, mientras que las credenciales se
implementaran mediante contrasefias, aunque también podria incluirse el uso de
certificados digitales.

El protocolo de autenticacion usado serd EAP-PEAP, este protocolo es usado entre el
servidor FreeRADIUS y el Punto de Acceso para el proceso de autenticacion de los
usuarios.

Existen varios métodos de autenticacion que son soportados por el servidor

FreeRADIUS, algunos de los cuales se detallan a continuacion:

e EAP-MD5

e EAP-TLS

e EAP-PEAP MSCHAPV2
e EAP-TTLS

e LEAP
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3.3.2 Autorizacion:

El proceso de autorizacion es el siguiente paso luego de la autenticacion. Este proceso
consiste en determinar si un usuario se encuentra autorizado para hacer uso de ciertas
tareas, operaciones o recursos de la red. Usualmente el proceso de autorizacion se
realiza en conjunto con el de autenticacién, de esta manera una vez que el usuario es
autenticado como valido, este podra hacer uso de ciertos recursos de la red.
Asimismo, los usuarios autorizados seran registrados en la base de datos MySQL, a la
cual el servidor FreeRADIUS se conecta para saber que usuarios pertenecen a la red

inalAmbrica

3.3.3 Contabilidad:

La contabilidad es la Ultima caracteristica de un servidor AAA, y consiste en el proceso
de medicion y almacenamiento de consumo de recursos de red. Esto permite el
monitoreo y reporte de eventos y uso de la red inalambrica para varios propdsitos,
entre los cuales se encuentran: tarifacion de usuarios, andlisis de recursos de red,
capacidad de la red.

Este proceso también hace uso de la base de datos para poder registrar el

comportamiento de los usuarios en la red inalambrica

3.4 Base de Datos de Usuarios de la Red

Una base de datos es un sistema relacional que estd compuesta por conjunto de datos
pertenecientes a un mismo contexto, ordenados sistematicamente para su posterior
uso. Los datos son almacenados en tablas, cada tabla contiene caracteristicas en
comun, por ejemplo tabla de nombre de usuarios, tabla de contrasefias, reporte de los
usuarios, entre otros.

La plataforma FreeRADIUS puede soportar las siguientes bases de datos:

MySQL

Oracle

PostgreSQL

Para la aplicaciéon de la red inalambrica se utiliz6 MySQL como base de datos del
servidor FreeRADIUS.
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MySQL esta considerado un sistema de gestion de base de datos relacional,
multitarea y multiusuario, que provee una solucion robusta, rapida y de facil uso.
MySQL se basa en un Lenguaje de Consulta Estructurado (SQL), el cual es un

lenguaje estandar de computadora para el acceso y la manipulacion de base de datos.

Las tablas creadas en MySQL se detallan a continuacion:

e badusers: Contiene la informacion de los usuarios que no pudieron conectarse
a la red inalambrica, por proveer una incorrecta credencial.

e nas: Consiste en el cliente o clientes NAS o puntos de acceso los cuales
realizan la autenticacion hacia el servidor FreeRADIUS,

e radcheck: Contiene todas las contrasefias de cada uno de los usuarios
autorizados a hacer uso de la red inaldmbrica.

e radgroupcheck: Muestra los grupos de usuarios que contienen un método de
autenticacion, como por ejemplo EAP-PEAP.

e radgroupreply: Muestra todos los grupos de usuarios creados con sus
protocolos y caracteristicas de cada uno de ellos. Cabe mencionar que los
usuarios pertenecientes a un grupo, adoptaran las caracteristicas del grupo al
que forman parte.

e radpostauth: Contiene un reporte sobre los procesos de autenticacion
realizados satisfactoriamente, cada proceso es almacenado en el dia 'y la hora
exacta.

e usergroup: Contiene la tabla de todos los usuarios, indicando los grupos a los
que pertenecen.

e userinfo: Contiene todas las caracteristicas de los usuarios, como por ejemplo:
ndmero telefénico de casa o trabajo, teléfono mévil, departamento y correo

electrénico.
3.5 Clientes FreeRADIUS
3.5.1 NAS - Network Access Server
Cuando un usuario quiere acceder a la Red Inalambrica, lo realiza mediante los
clientes del servidor FreeRADIUS, los llamados Network Access Server (NAS), los

cuales realizan una peticiébn de usuario y contrasefia a cada usuario que quiera

autenticarse. Los clientes NAS se comunican directamente con el servidor
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identificacion y credenciales de cada uno de los usuarios.
En caso de que un usuario sea autenticado como autorizado, el NAS respectivo
propone al usuario colocarse en el Protocolo Punto-Punto (PPP) y le asigna una

direccion IP y una mascara de red para que pueda acceder a Internet a través de él.

3.5.2 Aplicacion Grafica Cliente de FreeRADIUS

Una aplicacién gréafica puede trabajar como un cliente de FreeRADIUS, facilitando la
creacion de cuentas de usuario, asi como poder realizar pruebas de autenticacién de
los mismos y llevar estadisticas de acceso a la red inalambrica. El uso de una interfaz
grafica permite la administracion y modificacién de nuestro servidor de una manera
sencilla y rapida.

La interfaz gréfica se encuentra realizada en un programa hecho en PHP4, el cual es

ejecutado en un servidor Apache, especializado en paginas web.

3.5.2.1 Servidor HTTP Apache

El servidor HTTP Apache es un software libre utilizado en plataformas UNIX o
Windows que soporta el protocolo HTTP y es considerado el servidor de paginas
HTTP maéas aceptado a nivel mundial. La razén de la amplia difusion del servidor
Apache es porque consiste en un software modular, de cdédigo abierto,
multiplataforma, extensible, popular y gratuito.

El servidor apache puede soportar paginas web escritas en lenguaje PHP.

3.5.2.2 PHP “PHP Hypertext Pre-processor”

PHP es un acrénico recursivo que significa Personal Home Page Tools Hypertext Pre-
procesor; es un lenguaje de programacién utilizado para la creaciéon de contenido
dinamico de sitios Web, compatible con sistemas operativos UNIX y Windows, donde
se puede programar paginas tipo html; asi como la creacion de aplicaciones para
servidores. Este programa es de facil uso y utiliza la programacion estructurada como
forma de programacion, permitiendo la creacién de aplicaciones complejas e interfaces

graficas para el usuario.
PHP permite la conexién a diferentes tipos de servidores de bases de datos tales
como MySQL, PostgreSQL, Oracle, ODBC, DB2, entre otros; donde los primeros tres

sistemas de bases de datos garantizan una compatibilidad con el servidor
FreeRADIUS.
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un programa denominado “script”, el usuario sélo recibe el resultado de su ejecucion
en la pantalla del computador. Cuando el usuario realiza una peticién al servidor para
mostrar una pagina web, generada por un “script” PHP, el servidor Apache ejecuta el
intérprete de PHP, el cual procesa el “script”, generando el contenido de manera
dindmica.

3.5.2.3 Interfase de Administracién “Dialup Admin”
La interfase DialUp consiste en un programa de cddigo abierto basado en PHP4, que
permite la administracion del servidor FreeRADIUS via pagina web. Dialup soporta las
siguientes caracteristicas:

e Creacion de usuarios y/o grupos en base de datos mediante LDAP o SQL.

e Creacion, testeo, eliminaciéon, cambio de informacién personal, revision de

contabilidad para cada usuario.

e Generador de reporte de Contabilidad.

e Facilidad para ubicar usuarios con problemas para registrarse.

e Testeo del servidor RADIUS.

e Estadisticas de uso de la red inalambrica en linea.
J@ N i
dialup administration - Mozilla Firefox - L] =

f IEETTTT (¢ T

A AT I TR |

date
2007.00-25

2007-10-03
Show Groups

it Group

Now Group

downloads
0,00 Kis
0.00 K85

Check Server

Ciear Cache ol

Figura 25: Interfaz Gréfica Dialup Admin
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eliminacion y monitoreo de la red inaldmbrica. Debido a que el servidor de
autenticaciéon FreeRADIUS se encontrara trabajando en un sistema operativo Linux, el

cual no es tan sencillo de manejar a nivel de configuracion de archivos.

3.6 Diagrama de Solucién para unared inaldmbrica segura

Una vez definido todos los protocolos y sistemas a usar, podemos presentar el modelo
de trabajo a implementar. Este sistema se presenta como un método seguro para una
red inalambrica, mediante el cual sélo las personas autorizadas podran acceder a la
Red y hacer uso de sus recursos.

El proceso de autenticacion de usuarios se realiza mediante un servidor FreeRADIUS,
el cual realiza las peticiones a los suplicantes, a través de los clientes NAS. El método
de autenticacion usado serd el EAP-PEAP/802.1x, el cual hace uso de la identidad del
usuario y una contrasefa para poder acceder a la red.

El servidor FreeRADIUS hard uso de una base de datos creada en MySQL para
almacenar la informacion de todos los usuarios autorizados a acceder a la Red
inaldmbrica.

A su vez, se contara con una interfaz grafica denominada “DialUp Admin”, la cual es
de sencillo uso, donde se podrd crear las cuentas de usuario y contrasefias
directamente en la base de datos, asi como poder realizar pruebas de testeo sobre el

servidor de autenticacion.

Este modelo sistema de seguridad se encuentra esquematizado en la figura 26:

Base Datos

Cliente NAS MySQL

Punto Acceso

= | ]
Usuario Protocolo ‘
Credenciales RADILIS
EAP-PEAP / I
—
Servidor FreeRADIUS

Interfaz Gréfica

T

Administrador
| Comentario [ihIh22]: SE
de Red " | MEJORO FIGURA DEL
. . . . ; DIAGRAMA DE SEGURIDAD
\Flgura 26\: Diagrama del Sistema de Seguridad / PROPUESTO
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4.1 Esquema de la Red Elaborada para el Sistema de Seguridad

Las pruebas de autenticacién se realizaran sobre una Red Inaldmbrica modelo
parecida a la red propuesta en la solucion.

Para realizar las pruebas del Sistema de Seguridad basado en los protocolos WPA y
802.1x, se ha implementado la red de la figura 27. Las pruebas han sido realizadas
con el Punto de Acceso de la marca D-LINK, modelo DWL-7100AP, un servidor de
autenticacion “FreeRADIUS” en un entorno Linux Ubuntu y una computadora portatil a
autenticar con el sistema operativo “Windows XP Service Pack 2.

La prueba consistir4 en la creacion de un usuario y su respectiva autenticacion en la
Red Inaldmbrica, por medio de la presentacion de su credencial o contrasefia, caso
contrario no podra acceder a los recursos de la red.

A continuacién se detalla la configuracion de cada uno de los equipos ya

mencionados.

PC-PT
PCO
Server-
RaDIUs
~B - '
J.‘- B ]
A witch w -
witch-PT .
: Router-PT
COCOCD. Switcho Cloud-PT
I : Gl g Internet
e AccessPoint-PT
PC-PT Access Pointd
PC1

U

&

'U-Ui
ab
_|

U

<
L

_U'El
ol
_|

Figura 27: Red Implementada para pruebas

4.2 Configuracién del Punto de Acceso
Para la realizacion de las prueba del Sistema de Seguridad se ha usado un Punto de
Acceso de la marca D-LINK, cuyo modelo es DWL-7100AP. Este Punto de Acceso
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local y puede ser configurado en calidad de Punto de Acceso, enlace Punto a Punto,
enlace Punto Multipunto y Repetidor. Para nuestro caso, lo usaremos como Punto de
Acceso.

Este modelo de Punto de Acceso incorpora también varios protocolos en Seguridad,
entre los cuales se tiene: Protocolo WEP de 64 bits, 128 bits o 152 bits; Protocolo
WPA con cifrado TKIP o AES; Protocolo 802.1x con autenticacion EAP-MD5, PEAP,
TLS, TTLS.

Cabe mencionar que este equipo posee una potencia maxima de 63 mW y cuenta con
una antena dipolo de 2dbi de ganancia.

Al realizar las pruebas, el Punto de Acceso DWL-7100AP ha sido configurado con los
siguientes parametros (Ver figura 28 y 29):

SSID = dlinkprueba

IP=192.168.0.50

Mascara de red = 255.255.255.0

Canal de propagacion = 6

DWL-7100AP
2.4/5GHz, Multimode Wireless Access Point

ié 107, -3 Advanced  Tools Status Help
ST Get IP From Static (Manual) [
IP address 192.168.0.50
TPl Subnet Mask 255 255 255 0
Wireless
Default Gateway 192.165.0.1

LAN 9 9O

Apply Cancel Help

Figura 28: Parametros de Direccionamiento en el Punto de Acceso DWL-7100
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DWL-7100AP
2.4/5GHz, Multimode Wireless Access Point

& T O Advanced  Tools Status Help
Wireless Band | [EEEBDZ11g l;]
- 28D [dlinkprueha |

S5ID Broadeast Enahle @

Wireless Channel BN~

Radio Frequency

= 290

Apply Cancel Help

Figura 29: Parametros de Red en el Punto de Acceso DWL-7100

Asimismo se ha configurado los parametros de seguridad en el equipo de la siguiente
manera (Ver figura 30):

Protocolo de autenticacion = WPA

Tipo de Cifrado = TKIP

Direccion IP del Servidor Radius = 192.168.0.179
Puerto del Servidor Radius = 1812

Palabra Secreta del Servidor Radius = laboratorio2007
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2.4/5GHz, Multimode Wireless Access Point

Advanced ' Tools Status Help

Wireless Band IEEEB02.11g [

Mode o s g O open System O Shared Key O Open Systemn / Shared key
uthentication
OWPA-EAP  OWPAPSK

10E+

Performance PassPhrase
Cipher Type [THIP [~ Group Key Update Interval 1800
Filt
s Radius Server  [192.168.0.179
Radius Port [1B12 |
Encryption Radius Secret W‘”‘
- Encryption Disabled @ Enabled
S Key Type HE Key Size
TDHCP Server n
Yalid Key
First Key
Second Key
Third Key
Fourth Key

® 9O

Apply Cancel Help

Figura 30: Parametros de Seguridad en el Punto de Acceso DWL-7100

Cabe mencionar que la palabra secreta que configuramos en el Punto de Acceso debe
ser la misma la cual configuramos en el servidor RADIUS, pues ambos se

comunicaran con la misma.

4.3 Configuracion del Servidor FreeRADIUS y de cuentas de usuario

El servidor FreeRADIUS version 1.1.3 se instalé en la distribucion de Linux “Ubuntu
Studio 7.04” para poder realizar la autenticacién de un usuario a la Red Inalambrica.

El servidor FreeRADIUS se ha configurado para trabajar con un Punto de Acceso
cliente, el cual es el DWL 7100AP. Este Punto de acceso realizara las peticiones de
autenticacion a todos aquellos usuarios que requieran ingresar a la red de manera
inalambrica y luego comunicara las peticiones hacia el servidor FreeRADIUS mediante
el protocolo de autenticacion EAP-PEAP MSCHAP v2. El servidor FreeRADIUS
también ha sido configurado para poder trabajar con una base de datos de tipo
MySQL, donde se almacenara los usuarios de la red inalambrica agrupados en 2
grupos: Huéspedes y Administracién. La versién instalada de la base de datos MySQL

ha sido “MySQL 5.0.38". La creacion de los 2 grupos de usuarios se hizo a través de la
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se ha debido primero instalar el servidor Apache y el programa PHP para creacion de
paginas Web, en nuestro caso, las versiones instaladas corresponden a “Apache
2.2.3" y “PHP 5.2.1", todos estos programas se encuentran funcionando en el mismo
computador en el cual se instal6 el servidor de autenticacion FreeRADIUS.

La creacién de grupos de usuario y usuarios de cada uno de ellos, se efectla de
manera muy sencilla a través de la pagina Web. Primero se debe acceder a la Interfaz,
mediante la direccion “http://localhost/dialup”, luego con la opciéon “Show Groups”

podremos visualizar los grupos de usuarios Creados (Ver Figura 31)

"B [| http:/localhostidialup/ k Google
p: pi g

es
B dialup administration

Main Menu
Home
Accounting
Statistics
User Statistics
Online Users User Groups

Bad Users

group
admin

Failed Logins

Find User administracion

Edit User huespedes

New User

;Edit Group -
New Group
Check Server
Clear Cache

Help

Figura 31: Grupos de Usuario Creados
De este modo, mediante la opciéon “New User”, podremos crear un nuevo usuario,
perteneciente a alguno de los grupos de usuario ya creados (Ver figura 32); donde

solo detallaremos el nombre de usuario y su respectiva contrasefia; cabe indicar que

todas las caracteristicas podran ser modificadas dentro de la opcién “Edit User”.
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Main Menu User Preferences for new user

Home User created successfully

Username |aumra ‘

Accounting

Password | ‘

Statistics

Group Ihuespedes .

User Statistics

Online Users Mame (First Name Surname) |—

Bad Users Mail

Failed Logins Department

Find User Home Phone

Edit User

MNew User

=
=]
=
o
-]
=
=1
=1
o

Protocol

Show Groups IP Address

Edit Group IP Netmask

MTU

New Group

Compression Used

Check Server

i

Session Timeout

Idle Timeout

Clear Cache

Port Limit

Help

Lock Message

E
E
L
Work Phone |-
t
|
|
|
|
|
|
|
|
|

Figura 32: Creacién de un Usuario

De esta manera se han configurado los siguientes usuarios:

Usuario = david Password = liza Grupo = Huéspedes
Usuario = aurora Password = hernandez Grupo = Huéspedes
Usuario = flavio Password = ramirez Grupo = Huéspedes

Usuario = susana Password = chang Grupo = Administracion

También se puede mediante la Interfaz Grafica, realizar el borrado de cuentas ya no
usadas, cambio de contrasefias o realizar una pequefa prueba de autenticacién hacia

el servidor de manera local, en el mismo computador.

4.4 Configuracion del Suplicante Inalambrico

Para poder realizar las pruebas, se hizo uso de una computadora portatil, la cual se
autenticara hacia el Servidor FreeRADIUS, para poder hacer uso de la Red
Inalambrica “dlinkprueba”. Esta computadora portatil trabaja bajo el sistema operativo
“Windows XP Service Pack 2" y para poder hacer uso de los recursos de la Red
Inalambrica, se configura algunas opciones de la tarjeta inalambrica, cuyo modelo es
“Intel PRO/Gireles 3945ABG”, la cual puede soportar los estandares 802.11a, 802.11b
y 802.11g.

Se ingresa a “propiedades” de la tarjeta inalambrica y se procede a configurar la Red

Inalambrica, accediendo a la pestafia “Redes Inalambicas”. (Ver figura 33)
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s Hyg iz dandds s Sy yigs de e i E s Ja‘

General| Redes inaldmbrica: | Opciones avanzadas

Uszar Windows para establecer mi configuracion de red inaldmbrica

Fiedes dizponibles:

Haga clic: en el siguiente botdn para conectarse o desconectarse de
redes inalémbricas o para obtener més informacidn acerca de ellas.

Wer redes inalambricas

Redes prefendas:
Conectar automaticamente a redes disponibles en el orden siguiente:

A grupod [Automatico) Q

A grupod [Automatica)
A wifipucp [Automatica)
T LIZA [Butomética)

[=1]]

[ Agregar... H Quitar ”F‘ropiedades]

Obtener mas informacidn acerca de camo Opciones avanzadas

establecer una confiquracidn de red inalémbrica.

[ Aceptar ] [ Cancelar ]

Figura 33: Propiedades de la red Inaldmbrica

Se agrega luego una red, dentro de la casilla de “Redes preferidas”, colocando los

siguientes parametros para esta nueva red:

SSID = dlinkprueba

Autenticacion de Red = WPA

Cifrado de datos = TKIP

Tipo de EAP = EAP protegido (PEAP)

Dentro de las propiedades de EAP-PEAP, se debe desactivar todas las opciones que
aparecen por defecto, puesto que para esta prueba, no hemos hecho uso de ningun
tipo de firmas digitales.

La configuracién debera quedar como aparece en las figuras 34, 35y 36.
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Mruulzsdid=gida e m Eisies aa
Asociacion | Autenticacidn | Conesidn

Mombre de red [S5ID]: dlirkrpueba

Clave de red inaldmbrica

Ezta red requiere una clave para lo siguiente:

Autenticacion de red: WPA D
Cifrado de datos: TKIP V]

O Esta ez una red de equipo a equipo [ad hoc). Mo se utilizan
puntos de acceso inalambrico

[ Aceptar ] [ Cancelar ]

Figura 34: Propiedades de protocolo de encriptacién y autenticacion

r

i
O Bl el esd earied W el any i ce ﬂa'

Asociacidn | Autenticacion | Conexidi

Tipad ;
Efg: ® | EAP protegido [PEAP) ]

Autenticar como equipa cuando la informacidn de equipo esté
dizponible

[] Autenticar coma invitado cuanda el usuario o la informacisn de
equipo no estén disponibles

[ A ceptar ] [ Cancelar

Figura 35: Propiedades de Autenticacion
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Eropiedadessdest-ARaprotegio) Jﬂ

&l conectarse:

[validar un certificadn de servidor

3 T |
EIOY Bl el S ] SRt i v L] B ﬂ

[] ABA.ECOM Raaok CA g Al conectar
[] autoridad Certificadara de la Asociacion Macional del Maotaria
[ autoridad Certificadora del Colegio Nacional de Correduria P Uszar automaticamente el nombre de inicio de
] Baltimore EZ by DST [F] se_siu.‘nn yla contrazefia de Windows [y dominio, si
|:| Eielgacom E-Trusk Primary CA existe alguno]
|:| Cadh HET Securehlet CA Class A&

CRWW HKT SecureMet CaA Class B

DD o | B g [ Aceptar ] [ Cancelar ]
[

Seleccione el mékodo de autenticacidn:

Contrasefia segura (EAP-MSCHAP +2) D

[IHailitar reconexién rapida

[ Aceptar ][ Cancelar ]

Figura 36: Propiedades del Protocolo EAP

Por dltimo, se debe tener en cuenta que la asignacion de direccion IP se realizara de
manera automatica, por lo que en propiedades del protocolo TCP/IP de la tarjeta

inalambrica se deberéa configurar en modo DHCP.

4.5 Autenticacion de usuarios al Sistema.

Se realiz6 una prueba de autenticacién desde una computadora portétil, con las
caracteristicas ya mencionadas, hacia la Red Inalambrica instalada. El usuario
autenticado lleva por nombre de cuenta “david” y su respectiva contrasefa es “liza”,
pertenece al grupo de usuarios de “Huéspedes”. Para poder ingresar a la Red
Inaldmbrica “dlinkprueba”, el usuario tendra que visualizar la red en las “Redes
Inaldmbricas disponibles” en el sistema operativo y luego proceder a ingresar su

nombre de usuario y su credencial para acceder a la red (Ver figura 37).
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Figura 37: Proceso de Autenticacion de un Usuario

En el lado del Servidor FreeRadius, se necesita abrir un Terminal de Comandos e
ingresar el comando “# freeradius —X —A”, para poder levantar el servidor en modo
“debug” y poder visualizar los resultados de las autenticaciones. Cabe mencionar que
el comando “freeradius” debe ser ejecutado en modo administrador, ademas si toda la
instalacion y configuracion del Servidor se encuentra correctamente hecha, se tendra
un resultado parecido al siguiente:

(...)

Module: Instantiated detail (detail)

Module: Loaded radutmp

radutmp: filename = "/var/log/freeradius/radutmp"

radutmp: username = "%{User-Name}"

radutmp: case_sensitive = yes

radutmp: check_with_nas = yes

radutmp: perm = 384

radutmp: callerid = yes

Module: Instantiated radutmp (radutmp)

Listening on authentication *:1812

Listening on accounting *:1813

Ready to process requests.

A continuacién se muestra el resultado de la autenticacion, frente a distintas

situaciones:
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e El usuario “david” ingreso correctamente su nombre y su contrasefia.

Resultado del servidor:

(...)

radius_xlat: 'INSERT into radpostauth (id, user, pass, reply, date) values (", 'david’,

'Chap-Password’, 'Access-Accept’, NOW())'

rim_sql (sql) in sql_postauth: query is INSERT into radpostauth (id, user, pass,

reply, date) values (", 'david’, 'Chap-Password’, ‘Access-Accept’, NOW())

rim_sql (sql): Reserving sql socket id: 1

rim_sql (sql): Released sql socket id: 1

modecall[post-auth]: module "sql" returns ok for request 8

modcall: leaving group post-auth (returns ok) for request 8

Sending Access-Accept of id 8 to 192.168.0.50 port 1142
MS-MPPE-Recv-Key =

0x5c8b5817755dfa71b8d42bfb0281a99873537e5f0a3e92bc7285e81d8359b3¢c9
MS-MPPE-Send-Key =

0x43c7e00ff6c88c2c5fe21e570f1715928¢2b9961d8834e04918888505dbf43d8
EAP-Message = 0x03080004
Message-Authenticator = 0x00000000000000000000000000000000
User-Name ="david"

Finished request 8

Como se puede observar en el resultado obtenido, el usuario “david” fue autenticado

de manera satisfactoria, al proveer un nombre de usuario y contrasefa validos.

e El usuario “david” ingres6 correctamente su nombre, pero no asi su

contrasefa.

Resultado del Servidor:
(...)
Username = 'david’ ORDER BY id'
radius_xlat: 'SELECT
radgroupreply.id,radgroupreply.GroupName,radgroupreply.Attribute,radgroupre
ply.Value,radgroupreply.op FROM radgroupreply,usergroup WHERE
usergroup.Username = 'david' AND usergroup.GroupName =
radgroupreply.GroupName ORDER BY radgroupreply.id'
rim_sql (sql): Released sql socket id: 1
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modecall: leaving group authorize (returns updated) for request 32
rad_check_password: Found Auth-Type EAP
auth: type "EAP"
Processing the authenticate section of radiusd.conf
modecall: entering group authenticate for request 32
rim_eap: Request found, released from the list
rim_eap: EAP/peap
rim_eap: processing type peap
rim_eap_peap: Authenticate
rim_eap_tls: processing TLS
eaptls_verify returned 7
rim_eap_tls: Done initial handshake
eaptls_process returned 7
rim_eap_peap: EAPTLS_OK
rim_eap_peap: Session established. Decoding tunneled attributes.
rim_eap_peap: Received EAP-TLV response.
rim_eap_peap: Tunneled data is valid.
rim_eap_peap: Had sent TLV failure. User was rejcted rejected earlier in this
session.
rim_eap: Handler failed in EAP/peap
rim_eap: Failed in EAP select
modcall[authenticate]: module "eap" returns invalid for request 32
modecall: leaving group authenticate (returns invalid) for request 32
auth: Failed to validate the user.
Delaying request 32 for 1 seconds

Finished request 32

Como se puede observar en esta prueba, el usuario no pudo ingresar a la Red

Inaldmbrica, por proveer una incorrecta contrasefia.

e La cuenta del usuario “david” fue borrada, y se procede a autenticar con

usuario y contrasefa validos anteriores.
Resultado del Servidor:
usergroup.GroupName = radgroupreply.GroupName ORDER BY

radgroupreply.id'
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rim_sql (sql): Released sql socket id: 1
rim_sql (sql): User not found
modecall[authorize]: module "sql" returns notfound for request 24
modecall: leaving group authorize (returns updated) for request 24
rad_check_password: Found Auth-Type EAP
auth: type "EAP"
Processing the authenticate section of radiusd.conf
modcall: entering group authenticate for request 24
rim_eap: Request found, released from the list
rim_eap: EAP/peap
rlm_eap: processing type peap
rim_eap_peap: Authenticate
rim_eap_tls: processing TLS
eaptls_verify returned 7
rim_eap_tls: Done initial handshake
eaptls_process returned 7
rim_eap_peap: EAPTLS_OK
rim_eap_peap: Session established. Decoding tunneled attributes.
rim_eap_peap: Received EAP-TLV response.
rim_eap_peap: Tunneled data is valid.
rim_eap_peap: Had sent TLV failure. User was rejcted rejected earlier in this
session.
rim_eap: Handler failed in EAP/peap
rim_eap: Failed in EAP select
modecall[authenticate]: module "eap" returns invalid for request 24
modcall: leaving group authenticate (returns invalid) for request 24
auth: Failed to validate the user.
Delaying request 24 for 1 seconds
Finished request 24
Going to the next request
Waking up in 6 seconds...
rad_recv: Access-Request packet from host 192.168.0.50:1146, id=7,
length=243
Sending Access-Reject of id 7 to 192.168.0.50 port 1146
EAP-Message = 0x04070004
Message-Authenticator = 0x00000000000000000000000000000000
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En el ejemplo anterior, se demuestra que ningln usuario que no se encuentre

registrado en la base de datos de la Red Inalambrica podra acceder a usar los

recursos de la red.

4.6 Presupuesto de la Solucién Planteada

La Red Inalambrica propuesta tiene como base el uso de un Punto de Acceso con una

potencia mucho mayor que el que se encuentra funcionando hasta el momento. El

Modelo de Punto de Acceso propuesto es el DWL-3200AP de la marca D-LINK, el cual

se encontrara cableado hacia el comutador-enrutador Zyxel, mediante un cable UTP

categoria 5e a la distancia de 50 metros aproximadamente. Asimismo, se detalla las

caracteristicas de la computadora donde se encontrara funcionando el servidor de

autenticacion FreeRADIUS.

SOME RIGHTS RESERVED Algunos Derechos Reservados. No olvide citar esta tesis

Tabla 4: Presupuesto de la solucion planteada

Cantidad Descripcion Precio Unitario Precio Total
(soles) (soles)
2 Punto Acceso D-LINK DWL- 210 420
2100AP
1 Switch D-LinK DES-1005D 60 60
100 Cable UTP x 1 metro 15 150
10 Conectores RJ45 0.5 5
1 Computadora 900 900
- Procesador Celeron de 2.5
Ghz
- 256 MB de memoria RAM
- 40 Gb de disco Duro
- 32 MB de Video
Total 1535
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Las soluciones basadas en redes inaldmbricas estan disponibles hoy en dia y
es solo el principio de una tendencia creciente. El estdndar 802.11g prometen
un gran ancho de banda para permitir un buen nimero de nuevas aplicaciones;
aungue aun existen varios obstaculos que se tiene que vencer como la
seguridad e interferencia, las Redes inalambricas ofrecen pro lo pronto una
comunicacion eficiente tanto en interiores como exteriores.

El disefio de una Red Inalambrica de area local es una solucion versétil que
permite el intercambio de informacién y acceso a Internet, pudiendo ser
instalada en distintos lugares, donde el cableado no pueda ser accesible.

Un factor importante al realizar el disefio de una Red Inaldmbrica de area local
es la pérdida de potencia de la sefial de radiofrecuencia al encontrar
obstaculos como vidrio, ladrillo, madera, etc.

La ubicacion de uno o mas Puntos de Acceso y los obstaculos que tendra que
pasar determinan la zona de cobertura de la red inalambrica.

El ancho de banda que posea un usuario haciendo uso de la red inaldmbrica
esta directamente relacionada con la cantidad de potencia que reciba del Punto
de Acceso. Se podra mejorar la potencia instalando mas Puntos de Acceso,
por lo cual se tendra que hacer un balance entre velocidad y cobertura y costo.

La seguridad es un factor importante al disefiar una Red Inalambrica. Una Red
Inaldmbrica sin seguridad permitird el acceso de personas sin autorizacion,
exposicion de nuestra informacion y la mal configuracion de los equipos.

Los precios de los productos para implementar Redes Inalambricas han estado
reduciendo enormemente, y continuaran bajando conforme se alcance el
consumo masivo de software y hardware basados en tecnologias inalambricas.
Cuando se evalia una solucién inaldmbrica que pueda satisfacer las
necesidades de comunicacion es muy importante tener en cuenta los
estandares y tecnologias de mas penetracion. Esta decision ahorrara dinero,
tiempo y problemas de incompatibilidad y brindara una comunicacién rapida,

eficiente, segura y transparente.
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Al disefiar una red inalambrica, se debe tener especial cuidado con la eleccion
de canales de radio para la formacion de celdas de cobertura, pues de ello
depende la posible interferencia en la red inalambrica.

Para redes de mayor complejidad y que necesiten métodos de seguridad mas
robustos, se puede plantear la eleccién de puntos de acceso qu cumplan con el
estandar 802,11i y el trabajo con los protocolos WPA-2 con cifrado AES

El disefio de la red inalambrica debe estar pensado para la posibilidad de un
mejoramiento o la implementacién de nuevas tecnologias, como por ejemplo la
tecnologia de Voz sobre IP inalambrico.

En aplicaciones donde se necesite una seguridad mas fuerte, el servidor de
autenticacion RADIUS, puede estar configurado para trabajar con certificados
digitales.

Para redes inalambricas de mayor capacidad, por ejemplo de mas de 100
usuarios, se recomienda el uso de un directorio de tipo LDAP para la
organizacion de los distintos sectores de la entidad o empresa.

Una posible mejora para este sistema de autenticacién podria darse en la
implementacién de una interfaz grafica para el sistema operativo Windows, el
cual pueda acceder a la base de datos MySQL del servidor de Linux, para
realizar la creacién y eliminacion de cuentas. De esta manera, no es necesario
manejar el sistema operativo Linux para poder realizar un monitoreo sobre la

red inalambrica.
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