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RESUMEN

Ante el importante crecimiento de las operaciones aeroportuarias en América Latina, se suman
importantes retos para la aviacion. Por lo que se presenta la conveniencia de esta investigacion, ya que
la gestion de riesgos esta cada vez mas presente en las empresas para acompafarlas y ser un soporte
gue permita aumentar su valor. Los gastos que las compafiias del presente sector asumen ante la
materializacion de los riesgos operacionales son bastante altos, lo cual genera una disminucion

considerable en los ingresos totales al finalizar el afio.

En la presente tesis se implementara un sistema de gestion de riesgos en una empresa del sector
aeroportuario con el objetivo de contar con un marco teorico para la implementacion y mejora en su
sistema. En primer lugar, se definira el marco tedrico considerado para la presente investigacion. Ello
incluird la definicion de riesgo, qué significa gestionarlos, antecedentes y cdmo se de la gestion
integral de los mismos. Luego se procederd a explicar la normativa considerada como parte de la
investigacion, la cual serd la 1SO 31000:2018 Gestion del Riesgo y el COSO ERM, comité de

patrocinio de empresas.

Posterior a ello, se describira la empresa, incluyendo de dicha forma el sector, actividad econémica,
concepcion del cliente, perfil organizacional, unidades de negocio y entidades participantes en su
gestion. También, se explicara los procesos de la organizacion, el organigrama de la organizacion vy,

por ultimo, las referencias normativas que aplican a la organizacion.

En tercer lugar, se esquematizard la metodologia elegida incluyendo los puntos a considerar en la
investigacion. Para ello, se especificara los requerimientos y recomendaciones solicitados por la
normativa incluyendo los objetivos, iniciadores, entradas, actividades y salidas, detallando cada punto

para un mayor control y seguimiento.

En cuarto lugar, se procederd a realizar el analisis de brechas entre la situacion actual y la indicada por
la normativa. Se debe tener en cuenta, que a su vez se indicara la aplicabilidad de dichos faltantes,
segun la madurez de gestion de riesgos a implementar en la organizacién. Asimismo, se aplicaran los
puntos observados en el anlisis de brechas, generando una politica, registros de los riesgos relevantes
para la organizacion y el analisis de software como apoyo para la Gestién del Riesgo. Para la eleccion
del presente software, se compararan las opciones y se elegira las mas conveniente de acuerdo a los

requerimientos de la organizacion.

En quinto lugar, se realizard un andlisis de costo beneficio para la compafiia, tomando en

consideracion las primas de los seguros adquiridos por la compafiia.



Por ultimo, se brindaran las conclusiones y recomendaciones aplicables segun anlisis. Como
conclusion se generard un ahorro de S/. 468,177.20, el mismo que deberd ser acompafiado con la
implementacion de una politica de Gestion de Riesgos, un portafolio de riesgos y un software que

mejore la gestion de los mismos.
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INTRODUCCION

El sector aeronautico, en especial la aviacion, se encuentra en constante crecimiento en América
Latina desde los ultimos afios. Esto se ve reflejado en el aumento del nimero de pasajeros en el trafico
aereo, el nimero de aeronaves y la cantidad de carga transportada en éstas. Seguin un estudio realizado
por CAF, Banco de desarrollo de América Latina, en el 2015, la oferta aérea de pasajeros ha
experimentado una tasa de crecimiento importante de 5.1% anual en el periodo de afios de 2006 a
2015 en América Latina y el Caribe, siendo éstos el tercer mercado con mayor crecimiento a escala
mundial. Segun dicho andlisis, Peru, especificamente el aeropuerto de Lima, pasaria de contar con un
trafico de 17.6 millones de pasajeros al afio en el 2015 a 67.1 millones de pasajeros para el afio 2040.
Actualmente, éste crecimiento se ve reflejado en el PerQ, ya que se registro, hasta finales del 2018,
192,695 movimientos de aeronaves con un total de 22°127,752 pasajeros y una carga total
transportada de 285,636 miles de toneladas en el aeropuerto de Lima, segun el informe de Lima-
Airport Partners, concesionario del Aeropuerto Internacional Jorge Chavez. Asimismo, segin IATA -
Asociacion Internacional de Transporte Aéreo (2021, p.1), la pandemia COVID-19 ha generado retos
emergentes para el sector, los cuales van desde promover la seguridad y salud hacia los pasajeros,

hacia los nuevos retos en la logistica y transporte de vacunas para dicho virus.

Ante este crecimiento en las operaciones, se suman importantes retos para la aviacion. Por lo que se
presenta la conveniencia de ésta investigacion, ya que la gestion de riesgos esta cada vez mas presente
en las empresas para acompafarlas y ser un soporte que permita aumentar su valor. Segin la
veintiseisava conferencia cientifica en economia y evolucion social “Building Resilient Society”
realizada en diciembre del 2017, las compafiias que operan en un ambiente turbulento, complejo y
dinamico se encuentran bajo gran presion para lograr resultados positivos en el negocio y satisfacer
los requerimientos regulatorios que se le imponen. Los gastos que la compafiia asume ante la
materializacion de los riesgos en operaciones y empresariales son bastante altos, lo cual genera una
disminucidn considerable en los ingresos totales al finalizar el afio. Segun Paape y Spekle (2012, p.2),
las debilidades en las précticas de gestion de riesgos se han vuelto dolorosamente visibles y las
compafiias se encuentran actualmente bajo una presion considerable para fortalecer sus sistemas de
gestion de riesgos y tomar las medidas adecuadas para mejorar la proteccion del valor en sus partes
interesadas. Es por esto que actualmente la gestion de riesgos en las empresas se brinda desde el
enfoque de los stakeholders, para que dicha gestion considere a clientes, proveedores, competidores,
comunidad, entre otros actores que permiten generar una gestion integrada fomentando el

cumplimiento de los objetivos de la empresa.



Por lo expuesto anteriormente, se propone desarrollar un proyecto que permita adecuar una
metodologia de gestion de riesgos integrada para una empresa del sector aeronautico, posterior a ello,

poder implementarla en su proceso principal.

En el capitulo 1 “Marco tedrico”, se desarrollara la teoria necesaria para el sustento a la recoleccion y
analisis de datos e incluye, entre otros, antecedentes, definiciones y normativa aplicada a la gestion de
riesgos.

En el capitulo 2 “Descripcion de la empresa”, se presentard la descripcion de la empresa, el sistema de
organizacion y el proceso del negocio de la empresa en estudio, también, se detallaran los datos
relevantes para el analisis, diagnéstico y se hara el planteamiento de los problemas y determinacién de
causas de los mismos empelando las herramientas de mejora de la calidad.

En el capitulo 3 “Esquema tedrico metodologico para implementar la Gestion de Riesgos”, se
presentard el analisis para la implementacion del marco teérico y el proceso de gestion de riesgos, en
los cuales se detallaran los puntos clave a seguir por las organizaciones con el fin de contar con una
gestion de riesgos 0 mejorar la misma.

En el capitulo 4 “Gestion de Riesgos Actual de la Organizacion”, se presentard el marco bajo el cual
se rige actualmente la empresa del sector logistico. En el capitulo 5 “Andlisis de Brechas de la
Organizacion contra la normativa”, se desarrollard el analisis de brechas entre el esquema
metodoldgico planteado en el punto anterior y la gestion actual de la organizacion.

En el Capitulo 6 “Andlisis Costo — Beneficio”, se analizard las ventajas de implementar la
metodologia planteada, haciendo uso de la disminucidn de las primas de los seguros.

Por ultimo, en el Capitulo 7 “Conclusiones y Recomendaciones”, se detallaran conclusiones y

recomendaciones en base al analisis realizado.



1. MARCO TEORICO

En el presente capitulo se describiran los conceptos principalmente relacionados con los

riesgos, tales como Riesgos, Gestion de Riesgos, Antecedentes, ERM, normal aplicadas, etc.

1.1. Riesgos

Segln la norma ISO 31000:2018 (2018, p.1), se define riesgo como el efecto de la incertidumbre
sobre los objetivos. En otras palabras, riesgo se entiende como una desviacion positiva o negativa de
lo previsto, que genera incertidumbre sobre los objetivos de una organizacion. Muchas veces estos
dos conceptos no quedan completamente claros, debido a ello, Mun (2015, p. 39), define que la
incertidumbre es la posibilidad de que se produzca un evento y el riesgo es la ramificacion de que este
evento se produzca. Para entender un poco mas esta diferencia, se brinda un ejemplo sencillo: Se
lanzan dos dados y usted apuesta S/. 1 a que la suma de los dos es mayor que 6, de esa forma ganaria
S/. 2; sin embargo, si es menor o igual a este nimero, usted pierde todo. El riesgo aqui es que pierda
todo, ya que la incertidumbre es que la suma sea menor igual a 6. Por lo tanto, la incertidumbre trae
consigo riesgo. Segin COSO (2017, p.4), el riesgo se define como la posibilidad de que un

acontecimiento ocurra y afecte negativamente a la consecucidon de los objetivos.

1.2. Gestién de Riesgos

Segun la norma ISO 31000:2018 (2018, p.1), la gestidn de riesgos son actividades coordinadas para
dirigir y controlar la organizacién con relacion al riesgo, las mismas que van acorde a los objetivos
identificados en la planeacion estratégica de la organizacion. Para Bravo (2012, p. 71), se entiende por
gestion o administracion de riesgo, el proceso mediante el cual se identifican, analiza, evalGan, tratan
0 manejan, monitorean, y comunican los riesgos generados en una actividad, funcién o proceso, de tal
forma que le sea posible a las empresas u organizaciones minimizar las pérdidas y maximizar las
oportunidades. También, es importante resaltar que, en relacion a lo definido en la seccién anterior, la
gestion de riesgos estara relacionada tanto con las oportunidades como con inconvenientes. Es decir,
se identificaran y aprovecharan los posibles eventos favorables y también, se prevendrd y mitigaran

inconvenientes para el cumplimiento de los objetivos.

1.3. Antecedentes

Los riesgos son parte de las actividades diarias de las personas, actualmente se convive con ellos y se
ven reflejados en cada una de las decisiones que se toman, afrontando de esta forma sus

consecuencias. Igualmente, en las empresas también se presentan riesgos en todas las actividades, los



cuales se interponen en el logro de los objetivos; por lo tanto, la organizacion debe tomar decisiones

respecto a estos.

Segun Dickinson (2001, pp. 360-366), a finales de los afios 40’s e inicios de los afios 50’s, la gestion
de riesgos se consideré como parte formal de los procesos de toma de decisiones en las empresas; sin
embargo, no fue hasta los afios 90’s que ésta surgié como concepto y como funcion en las empresas,
ofreciendo un enfoque sistemético e integrado en la gestién de riesgos. Dos de los factores decisivos
para la implementacion fueron, las grandes pérdidas con riesgos evitables y el enfoque de los

accionistas en los conceptos de creacién de valor.

Como resultado de todos estos cambios, la gestion de riesgos intentd consolidarse en un proceso
continuo que involucra la gestion de riesgos en todas las areas de la empresa, convirtiéndose en un
factor clave en el crecimiento de ésta. El término “Enterprise Risk Management”, en adelante ERM,
se diferencia del enfoque tradicional debido a que toma en consideracion, de forma simultanea, todos

los riesgos a los que la compafiia se encuentra expuesta (Dvorski, 2017, pp. 364-369).

Dickinson (2001, pp.360-366), indica que las diferencias principales entre el enfoque tradicional de
riesgos y el nuevo enfoque ERM son:

e ERM se enfoca en la empresa como un proceso global en donde los riesgos afectan la
estrategia del negocio y, por ende, los objetivos de la empresa. Antiguamente, solo se trataban
los riesgos y su gestion de estos de una forma individual, sin comprender que estos afectaban
a las distintas areas de la compafiia.

o ERM propone disponer de un portafolio de gestion de riesgos aplicable a toda la compafiia y
para cada una de sus divisiones y/o funciones; por otro lado, la gestién de riesgos tradicional
no contempla la prediccion de los riesgos, ni la globalizacién de éstos.

e EI ERM presenta un enfoque de riesgos criticos por parte de la alta direccion, debido a la
importancia que ellos brindan a las estrategias y objetivos; sin embargo, la gestion tradicional,
al no involucrar a la alta direccidn, gestiona los riesgos de forma moderada.

e En el nuevo enfoque de ERM, se toma en consideracion la creacion y/o proteccion de valor
con la gestion de riesgos. Es decir, no siempre la mitigacion de éstos hara que la compaiiia
genere mayores ganancias financieramente.

e Para ERM, la Junta Directiva supervisa los riesgos principales y el programa general de
gestion de riesgos, mientras que el comité ejecutivo de gestion de riesgos, discute los riesgos
estratégicos y emergentes. Para el enfoque tradicional, las responsabilidades no se

encontraban definidas.



Se presenta un resumen, de lo expuesto en lineas anteriores, en la Tabla 1.

Tabla 1: Tabla comparativa del ERM vs la gestion de riesgos tradicional

Gestidn del riesgo tradicional Enterprise Risk Management (ERM)
Riesgos individuales Riesgos en el contexto de la estrategia del negocio
Identificacion y evaluacion del riesgo Desarrollo del portafolio del riesgo
Enfoque de riesgos moderados Enfoque en riesgos criticos
Mitigacion del riesgo Optimizacion del riesgo
Riesgos sin duefio Definidas las responsabilidades del riesgo
Cuantificacion del riesgo sin metodologias Seguimiento y medicién de los riesgos

Fuente: Dickinson (2001, pp. 360-366)

1.4. Gestion de riesgos segun ERM: definicion y fases

En el presente subcapitulo, se definiran los riesgos y las 4 fases que conlleva su gestidn segln
el ERM (Enterprise Risk Management).

1.4.1. Definicion de riesgos

Para la investigacion, el riesgo es el efecto de incertidumbre en los objetivos, se define como la
probabilidad de que un evento ocurra y afecte o impida el logro de los objetivos de la empresa. Segun
Pfohl (2011, p. 2), cada actividad del negocio estd conectada con riesgos y estos no pueden ser
eliminados, por lo que las organizaciones necesitan administrar y/o gestionar todos los factores que

incrementan y reducen la probabilidad de ocurrencia de los riesgos.

Por lo tanto, se define la gestion de riesgos como la accion de “tratar” con los riesgos antes de que
éstos se vuelvan problemas, preocuparnos anticipadamente por ellos. Esto incluye planificar la forma
en que se gestionaran, identificarlos, documentarlos y analizarlos, planificar cdmo enfrentarlos,
implementar los planes y luego supervisarlos. Existen fases que nos apoyan en la gestion de los
riesgos, si bien existen variaciones segun los diferentes autores, la mayoria de ellos (Berenji y
Anantharaman, 2011; El salmi y Hachicha, 2013, Giannakis y Louis, 2011; Mand et al, 2013; Olson y

Wu, 2010) coinciden es estas cuatro fases que se presentan a continuacion:

e Fase 1: Identificacién de riesgos



En esta fase se encuentran, reconocen y describen los riesgos. Bravo (2012, p. 137), nos indica que se
trata de un proceso consciente de andlisis permanente y participativo, en el cual se busca responder
como empresa a los riesgos que puedan afectarla. Para ello se debe identificar la fuente de riesgo de
cada actividad, los riesgos, sus causas y sus potenciales consecuencias. Para ello, involucra la
obtencidn y documentacion de datos histéricos, andlisis tedricos, opiniones de expertos y la obtencidn
de las necesidades de las partes interesadas, etc. Es uno de los beneficios mas importantes ya que es la
base para la calificacion, evaluacién y tratamiento de los mismos, por lo que Velasquez (2012),

considera a ésta, la fase mas importante en la gestion de riesgos.

Segun Bravo (2012), los responsables de esta fase, son dos: Los responsables directos o duefios de los
procesos Yy el personal independiente, de apoyo o externo a la organizacion. El primero puede
encontrarse en la gerencia, en junta directiva, alta direccion, lideres de procesos, proyectos, etc.; para
el segundo pueden ser auditores internos o externos, los cuales evalian la exposicion de la
organizacion ante estos y la eficiencia de su gestion. Normalmente se utilizan técnicas tales como el
mapeo de la cadena de suministros, listas de chequeo, analisis de arboles de eventos, analisis de fallas
y modos de defectos, diagrama causa-efecto de Ishikawa, estas herramientas seran detalladas en la
seccion 1.5.1 Serie 1SO 31000.

e Fase 2: Evaluacion de riesgos

En esta fase se busca estudiar cada uno de los riesgos encontrados en la etapa anterior de acuerdo con
su probabilidad de ocurrencia y con el impacto o severidad que pudieran tener sobre el cumplimiento
de los objetivos. Para Bravo (2012, pp. 17- 49), un paso previo a la valoracién de los riesgos, es la
revision de los controles existentes. En muchos casos se deberé realizar el analisis al riesgo puro, y,
posteriormente, con los controles actuales, llegando a obtener un analisis de efectividad de los

mismos.

Se puede determinar la probabilidad de cada factor de riesgo mediante informacién subjetiva y/o
objetiva. Para el primer tipo de informacion, se pueden utilizar técnicas tales como el método de
Delphi, matrices de riesgo, paneles de expertos; para el segundo, Multicriterio, AHP o AHP difuso y
otras. El anélisis subjetivo de los riesgos, podrd ayudar separando los riesgos relevantes para la
organizacion, para los cuales se debera implementar controles, y a su vez, se recomienda que se

realice un analisis cuantitativo para un mejor control y seguimiento de los mismos.

e Fase 3: Gestion de los riesgos



Esta fase facilita la comprensién de las variables que impactan dichos riesgos. De acuerdo con los
riesgos resultantes de las etapas anteriores, se identifican, evallan, seleccionan y ejecutan los
esquemas apropiados para manejar cada riesgo. Dentro de ellos existen 2 grandes grupos: riesgos
considerados como amenazas y los considerados como oportunidades. En los dos casos, los mismos
generan incertidumbres, las cuales se pueden traducir en impactos positivos o negativos frente al

cumplimiento de objetivos de la organizacion.

Segln Bravo (2012), se puede hacer uso de los siguientes facilitadores para optimizar la gestion de
riesgos: Compartir informacidn, agilidad, confianza en los stakeholders, seguridad de la informacion,
responsabilidad social y corporativa, planeacion estratégica del riesgo, relaciones de colaboracion,

compartir el riesgo en la cadena, andlisis continuo y evaluacion constante de los riesgos.
o Fase 4: Monitoreo de riesgos

En esta fase se busca monitorear los procesos de manera que se identifiquen nuevos riesgos y se
continle con el desarrollo de acciones encaminadas hacia la correcta gestion de los riesgos. Se debera
contar con indicadores de desempefio, para de esa forma revisar el estado de las metas trazadas, y de
acuerdo con los resultados, realizar correctivos oportunos si es que el caso lo amerita. También, se
deberd evaluar la efectividad del sistema de gestion de riesgos, para garantizar el logro de los

objetivos organizacionales.

1.5. Normas aplicadas a la gestion del riesgo

En esta seccion definiremos las normas internacionales que aplican a la presente investigacion y que

proveen un importante soporte en la gestion de riesgos para las empresas que deciden adoptarlas:

1.5.1. Serie 1SO 31000

Segun el prologo brindado por la misma organizacion, 1SO es una federacion mundial de organismos
nacionales de normalizacion, es independiente y no gubernamental. Para la investigacion, se tomara
en cuenta la ISO 31000:2018 Gestion del riesgo — directrices y la 1SO 31010:2019 Gestién del riesgo

— técnicas de apreciacion.

15.1.1. ISO 31000:2018 Gestion del Riesgo — Directrices



Esta norma obtuvo una Gltima revision en el afio 2018, asegurando de esta forma que su informacion
se mantenga relevante y con herramientas Utiles para el mercado. Este es un documento dirigido a las
personas que crean y protegen el valor en las organizaciones gestionando riesgos, tomando decisiones

y mejorando el desempefio.

Segun un estudio realizado a esta Gltima actualizacion de la norma, Sandrine Tranchard (2018, pp.
180-182), establece que el riesgo es definido como el efecto de incertidumbre en los objetivos de la
empresa. Este se enfoca en el conocimiento incompleto de eventos o circunstancias en las decisiones
de la organizacion. Esta norma ayuda a las organizaciones a desarrollar estrategias para la gestion de
riesgos para identificar y mitigar éstos de manera efectiva, apoyando el logro de los objetivos y la
proteccién de las ganancias.

La norma 1SO 31000:2018 es una norma descriptiva, no presenta parametros establecidos claramente.
Gracias a lo especificado anteriormente, las organizaciones pueden adaptar sus componentes a su
contexto y requerimientos especificos. Dentro de sus beneficios de la norma, los siguientes

presentados, son los de mayor relevancia (Hutchins, 2018, pp. 13-15):

e Es un estandar internacional que ha sido adoptado por méas de 60 paises para la gestion de sus
riesgos nacionales.

e Puede ser aplicado e integrado facilmente en los sistemas de gestion ISO.

e Puede ser aplicable en casi todos los sectores, nivel de madurez y capacidad en relacion con la
gestion de riesgos.

e Alienta la toma de decisiones proactiva, preventiva y predictiva, en lugar de una gestion de
riesgos reactiva.

o |dentificay trata riesgos en toda la empresa.

e Mejora la identificacién de los riesgos que generan oportunidades y las amenazas.

e Cumple con los requerimientos legales y regulatorios.

e Mejora el gobierno corporativo, el riesgo y el cumplimiento. También, mejora la confianza de
las partes interesadas.

e Mejora el liderazgo y compromiso de la gerencia hacia la apertura, la integridad, la
honestidad y el comportamiento ético.

o Establece una base confiable para la solucion de riesgos basado en problemas, en adelante
RBP? por sus siglas en inglés, y para la toma de decisiones.

e Mejora los controles de riesgos operacionales.

e Asigna recursos de manera efectiva y eficiente para la gestion de riesgos, su tratamiento y

mitigacion.



e Mejora la gestion de incidentes y su prevencion.

o |dentifica y minimiza posibles pérdidas.

La norma se divide en 6 partes: Objetivo y campo de aplicacion, referencias normativas, términos y
definiciones, principios, marco de referencia y proceso. Las primeras 3 partes no cobran mayor
relevancia en la investigacion debido a que ya fueron explicadas anteriormente. Debido a ello, se
pasara a describir desde la cuarta parte, principios.

Principios: Esta se basa en 8 principios basicos para la gestion de riesgos. Estos son la base para el
disefio, implementacion, monitoreo y mejora continua del marco de referencia, el cual seré tratado
posteriormente. Estos proporcionan orientacion sobre las caracteristicas de una gestion de riesgos
eficaz y eficiente, comunicando su valor y explicando su intencion y propdésito. La normativa explica
que estos principios son el fundamento de la gestion de riesgos y deberian habilitar a la organizacion

para gestionar los efectos de la incertidumbre sobre sus objetivos.

Segun la ISO 31000:2018 Gestion del Riesgo, la creacion y proteccion del valor es el impulsor clave
para la gestion de riesgos, para poder cumplir con dicho propdsito, se busca mejorar el desempefio,
fomentar la innovacién y contribuir con el logro de objetivos. Segun Hutchins (2018, p. 102), valor en
el contexto de gestién de riesgos significa:

1. Rentabilidad, crecimiento, inversion o riesgo de valor.

2. Cumpliry superar necesidades, expectativas y requisitos de los clientes o partes interesadas.

3. Laéticay laequidad, los cuales son elementos de la cultura organizacional.

Junto con este propdsito central (creacion y proteccion del valor), se encuentra 8 principios mas, los
cuales se detallan a continuacion:

e La gestion del riesgo como parte integral de los procesos organizacionales: La gestion de
riesgos se convierte integrada cuando se encuentra presente en el gobierno organizacional,
riesgos en los procesos y cumplimiento normativo. La gestién de riesgos es una parte esencial
en los procesos de gestidn, incluyendo planeamiento estratégico, modelo de negocio, fusiones
y adquisiciones; por lo tanto, la integracion comienza en el nivel superior de la empresa y
desciende progresivamente a las demas areas tales como proyectos, procesos, y nivel
operativo.

e La gestion del riesgo es estructurada y exhaustiva: Segun la metodologia ISO 31000, se busca
obtener resultados coherentes y comparables, es por este motivo que la gestion de riesgos
debe ser sistematica, estructurada y oportuna. Sistematica hace referencia a que trabaja en
base a un plan o método ya que en la norma I1SO busca un marco metodoldgico bien definido

y exhaustivo ya que permite que ésta estructura se use para toda la organizacion.



e La gestion de riesgos debe ser adaptada a cada empresa: La gestion de riesgos necesita ser
adaptada y disefiada para la organizacion y su contexto, por lo que los expertos en gestion de
riesgos y los duefios de proceso deben trabajar juntos para disefiar, implementar y asegurar el
marco de gestion de riesgos de la norma ISO 31000. La gestion del riesgo requiere una
adaptacion experta.

e La gestidn de riesgos debe ser inclusiva: La transparencia y la inclusividad son atributos clave
en la gestion de riesgos, ya que gracias a ellos los clientes, stakeholders y partes interesadas
saben cdmo se toman las decisiones. Esto crea alineacion entre el propdsito, mision, vision y
asegura que se cumplan los objetivos. Como parte de estos atributos, todos deberian de
entrenarse en el marco de la gestion de riesgos, principios, practicas y en el proceso de toma
de decisiones.

e La gestion del riesgo es dindmica, reiterativa y receptiva al cambio: La gestion del riesgo
siente y responde continuamente al cambio. A medida los contextos externos e internos
cambian, la gestion de riesgos varia, tienen lugar el monitoreo y la revision de los riesgos,
implementacion de controles o la modificacion de los existentes.

e La gestion de riesgo se basa en la mejor informacién disponible: La gestion del riesgo se
encuentra basada en la mejor informacion disponible; por lo tanto, ésta debe ser acertada,
confiable, suficiente y adecuada de acuerdo al contexto, eventos, riesgos y fuentes de riesgo.
Consultas a expertos para evaluar entradas, desarrollo de un procedimiento estandar,
evaluacion de suposiciones y un profundo entendimiento del problema a solucionar son
elementos para la toma de decisiones.

e La gestion del riesgo toma en consideracion los factores humanos y culturales: Estos
envuelven factores conductuales que son esenciales para la correcta implementacion de la
ISO 31000 ERM. El elemento humano es uno de los principales retos debido a que los
colaboradores necesitan adoptar y adaptar la gestion, el control y otros cambios conductuales
en su operacion, pero estos pueden resistirse a dicha adaptacion.

e La gestion de riesgos facilita la mejora continua: Las organizaciones deben desarrollar e
implementar estrategias para mejorar la madurez de su gestion de riesgos junto con todos los
otros aspectos de su organizacion buscando aumentar la competitividad y garantizando la

sostenibilidad organizacional.
La norma continta explicando el “Marco de Referencia”. Este se encuentra basado en un ciclo, que
consiste en la integracion, disefio, implementacion y mejora del mismo. De acuerdo con Hutchins

(2018, p.119), el proposito del marco de referencia es:

o Describir el gobierno y supervision de las actividades de gestion de riesgos.
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e Capturar como la empresa ofrece valor, incluyendo las claves para el éxito futuro.

o |niciar el proceso de gestion de riesgos.

e Describir un marco de referencia comin gue puede usarse para identificar y manejar eventos

potenciales que puedan impactar en la empresa.

e Proporcionar responsabilidad por el disefio, implementacion y mejora de la ISO 31000:2018.

Segun la ISO en mencidn, el marco de referencia cuenta con los siguientes elementos:

e Liderazgo y compromiso: La gestion de riesgos es efectiva solamente si es apoyada por la

gerencia y la junta directiva, debido a que involucra planeamiento estratégico en la

organizacion y la cadena de suministro, requiriendo direccion ejecutiva, autoridades y

recursos (Sidorenko, 2019, p. 121). También, se explica que, para poder llevar a cabo la

implementacion de la gestion de riesgo, se debe un modelo de negocio en el cual se incluya el

costo beneficio de la implementacion, de esta forma el proyecto sera aprobado.

Los roles y responsabilidades de las partes deben estar claras:

@)

O

O

Director ejecutivo: CEO por sus siglas en inglés, es el ultimo responsable de la
gestion de riesgos organizacionales emitiendo directivas para la gestion y controles
adicionales. Este también autoriza el plan estratégico, las politicas y la estructura de
control interno en la organizacion.

Director de riesgos: CRO por sus siglas en inglés, es el principal consejero del
director ejecutivo, unidades de negocio y colaboradores criticos en la gestion del
riesgo. También, es responsable de la arquitectura, disefio, implementacion y
aseguramiento del programa ERM, este guia a la organizacién en todos los aspectos
del riesgo y realiza evaluaciones de procesos de negocio, programas, proyectos,
proveedores, seguridad de la informacion, cumplimiento, salud, seguridad, amenazas
y otras actividades criticas. Este trabaja de cerca con el comité de riesgos
identificando, evaluando, priorizando, tratando, monitoreando, comunicando Yy
asegurando los riesgos en todos los niveles de la organizacién. También, lidera el
planeamiento estratégico y la integracion de RBPS (Seguridad de Procesos Basada en
Riesgo) y RBDM (Toma de Decisiones Basada en Riesgo) en toda la organizacion.
Duefios de riesgos: Las unidades de negocio, funciones criticas y los jefes son los
duefios de proceso, estos pueden delegar la autoridad; sin embargo, la ultima
responsabilidad les pertenece. Ellos deberan adoptar y adaptar el marco de referencia

a sus funciones, operaciones, procesos y programas, en alineacion con la politica de
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O

@)

O

riesgos y directivas. A su vez, deberén participar en la gestion de riesgos y desarrollar
controles y tratamientos apropiados.

Comité directivo de riesgos: El director de riesgos preside el comité directivo de
gestion de riesgos empresarial, este se encuentra compuesto por los jefes de las
unidades de negocio, jefes de ingenieria, finanzas, administracion, Tl y recursos
humanos. La funcion de este comité es dirigir el desarrollo e implementacién de los
planes, principios y procesos que priorizan y abordan el riesgo de la empresa.
También, identifican, evalUan y tratan los riesgos que impiden alcanzar los objetivos
de la empresa; por otro lado, son responsables de asegurar que los riesgos sean
manejados para crear valor en la empresa y la priorizacion consistente con el apetito
del riesgo.

Equipo de gestion de riesgos de proyectos y procesos: El equipo se encuentra
encargado de desarrollar y mantener la politica de gestién de riesgos, desarrollar
planes de riesgo, disefiar controles en los procesos, desarrollar procedimientos y
herramientas para procesos criticos. Este equipo también apoya los esfuerzos para
identificar, evaluar, tratar y reportar riesgos. Por Gltimo, este equipo puede recopilar
datos de riesgo y desarrollar informes de riesgo, a su vez, garantizar que los controles
de riesgo sean apropiados para la tolerancia de la organizacion.

Equipo de evaluacion de riesgos: Equipo compuesto por expertos en distintas
materias, expertos en riesgos, y duefios de procesos. Su responsabilidad es definir y
tratar riesgos que incluyan diferentes funciones, también, evaluar los riesgos en el
sistema, su dependencia e interdependencia usando técnicas y metodologias
apropiadas. Trabajaran con los duefios de proceso en el desarrollo de herramientas de
evaluacion tales como los arboles de decisiones, analisis de costo-beneficio,
identificacion de KRI’s y KPI's, y el desarrollo de las recomendaciones

correspondientes.

Disefio del marco de referencia; Para disefiar el marco de referencia, es critico contar con el

contexto interno y externo de la organizacién. Con ello se refiere al ambiente en el cual la

organizacion opera y compite, se cuentan con las siguientes 3 definiciones (Hutchins, 2018, p.
36 - 38):

v

Definicion del entorno fisico, ambiente, circunstancias, personas, lugar, partes
interesadas, tiempo y otros elementos criticos.
Descripcion de la capacidad de riesgos de la organizacion y la madurez del modelo

actual.
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v Contexto interno y externo. Dentro del contexto externo, se evallan los siguientes
puntos: Geografia en donde se conduce el negocio, cultura, competidores y
colaboradores, servicio externo y proveedores, reguladores globales y nacionales,
bancos y recursos financieros. Por otro lado, dentro del contexto interno, se evalla lo
siguiente: gobierno, riesgo y cumplimiento, politicas, procedimientos e instructivos,
planes estratégicos de riesgo, capacidad de proyectos y procesos, ética de las partes
interesadas internas, cultura en la organizacion, informacion, modelo de negocio,

estandares, requerimientos del sector y regulatorios, etc.

Asimismo, se debe considerar establecer los requerimientos para resolver el problema central
y satisfacer las necesidades, asegurar que sea de facil entendimiento, asegurar que sea simple,
claro y consistente, incluir riesgos técnicos y conductas de colaboradores, asegurar que
facilite RBPS y RBDM vy definir el alcance del mismo. Por otro lado, dentro del disefio del
marco de referencia, se solicita la elaboracion de una politica de gestion de riesgos, la cual
incluye su estrategia para la gestion de riesgos, la comunicacién de la misma a partes
interesadas y clientes, apetito de riesgo, responsabilidad de la junta directiva y gerencia en el
manejo de riesgos, métodos para juzgar conflictos derivados de la evaluacion de riesgos y el
tratamiento de riesgos, compromisos para la gestion adecuada de recursos para asegurar que
los riesgos sean manejados dentro del apetito de la organizacion, identificacion de KRI’s
(Indicadores claves de riesgo) y KPI’s (Indicadores clave de performance) y su monitoreo,
medicion y reporte a los stakeholders claves. Por ultimo, la revisién de cambios en las
estrategias, politicas, planes y marco basados en nuevos contextos, condiciones vy
circunstancias.

Asimismo, Hutchins (2018, pp. 133 — 135) indica que, debemaos tener en cuenta que la gestién
de riesgos debe ser integrada a todos los procesos de la organizacion, también que la empresa
requiere los recursos necesarios para poder disefiar, implementar y monitorear los riesgos; por
Gltimo, se deberéa establecer un proceso de comunicacin interno y externo para asegurar que

esta sea adecuada, precisa y confiable.

Implementacion del marco de referencia: Esta se encuentra basada en el entendimiento del
contexto organizacional, ambiente y condiciones en las cuales la organizacion compite y
opera, adaptando los principios establecidos en la normal al contexto antes mencionado. La
norma no prescribe estrategias ni tacticas para disefiar e implementar el marco de referencia
en una organizacion. Por el contrario, American Society of Safety Engineers, ASSE, formé un
comité que desarroll6 un reporte técnico llamado “Technical Report (TR) 31004”, el cual si

ofrece pautas a considerar para la implementacion del marco de referencia; sin embargo,
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dicha guia no es completa. Por lo tanto, para implementar el mismo, se tienen las siguientes
sugerencias (Hutchins, 2018, pp. 137 - 139):

v

AERNEE NN

Asegurar que la junta directiva y los ejecutivos que supervisan la gestion de riesgos se
comprometan en garantizar la resolucion de problemas.

Entender como manejar la incertidumbre para lograr los objetivos de negocio.

Integrar el buen gobierno a las estrategias, politica y plan de la ISO 31000:2018.
Desarrollar una estrategia para implementar el marco de referencia.

Identificar y cumplir con los requerimientos legales, de los clientes y de las partes
interesadas. También, asegurar que estos estén entrenados en la gestion de riesgos,
ERM y en el marco de referencia de la norma.

Asegurar que RBPS y RBDM se encuentren alineados con las estrategias de direccién
de la organizacion.

Centrarse en resultados compatibles y asegurar el cumplimiento de los objetivos del
negocio.

Monitorear el disefio, implementacion y aseguramiento del marco de referencia hacia
el cumplimiento de las expectativas, necesidades y requerimientos.

Realizar un analisis para identificar brechas entre lo que la organizacién se encuentra
realizando, los principios de la norma y las clausulas especificas. También para
asegurar el entendimiento de los riesgos organizacionales y desarrollo apropiado del
tratamiento para asegurar el cumplimiento de los objetivos.

Desarrollar y seguir un enfoque de madurez y capacidad en el disefio e
implementacion de la gestion de riesgos.

Integrar reportes operaciones de riesgos significantes en reportes financieros.

Integrar la gestion y objetivos de riesgos en operaciones, cadena de suministro y otros

tipos de reportes para asegurar que los objetivos sean alcanzados.

Para una organizacion larga, como la actual, requiere un plan de implementacion detallado,

con una estructura de desglose de trabajo, que incluya hitos, derivables, recursos, linea critica

y alcance. Asimismo, el compromiso de las cabezas de la organizacion. Esta implementacion,

a su vez, busca pasar de un nivel ad hoc de gestion de riesgos a un nivel alto de capacidad y

madurez, siguiente el modero RCMM.

Evaluacién del marco de referencia: Dentro de este concepto se busca alcanzar los objetivos

del negocio, para esto es necesario tener en cuenta lo siguiente:
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v Medicion continua con KPI’'s y KRI’s evaluando el performance de los objetivos.
Revisar la efectividad, eficiencia y economia de la implementacion del marco de
referencia.

v" Medir la performance de la gestion de riesgos en contraposicion con el plan de
gestion de riesgos propuesto, para poder corregir las desviaciones durante la
ejecucion del mismo.

v" Revisar la arquitectura, disefio, implementacion y aseguramiento del marco de
referencia, las estrategias, tacticas, politicas y planes basados en los cambios externos
e internos del contexto de la organizacion.

v/ Comunicar la performance y politicas de riesgos a los patrocinadores, stakeholders, y

partes interesadas.

Segun Hutchins (2018, pp. 143 — 144), dentro de la evaluacion del marco, se utilizan distintos

conceptos explicados a continuacion:

v Vigilancia: Observacion de proyectos, procesos y/o sistema para asegurar que estos
continten en control y capaces de cumplir requerimientos y objetivos.

v Monitoreo: Se verifica la performance con los KRI’s y KPI's contra los objetivos.

<

Revision: Evaluacion periddica de cambios en el entorno, la situacion o el contexto.
v Auditorias: Objetivas y/o evaluaciones independientes de sistemas, politicas,

procedimiento para determinar que estos satisfacen los estandares.

El propdsito de implementar estos conceptos en la empresa es proveer un nivel de
aseguramiento del riesgo a los clientes, autoridades relacionadas y a las partes interesadas.
Este nivel de aseguramiento estard determinado por el contexto de la organizacion y las
necesidades de los entes antes mencionados. Para completar la idea, el monitoreo externo
apoya a la organizacional informando de los eventos potenciales tales como politico,

ambiental, proveedores que puedan impactar en la continuidad del negocio.

Dentro de la evaluacion, se debe tomar en cuenta que la junta directiva de las organizaciones,
desea que se cumpla con los estandares, estatutos del gobierno, que los controles operen
segun lo requeridos, cumplimiento de objetivos, que los riesgos residuales sean identificados,
controles efectivos y que mitiguen el riesgo segln el apetito de la organizacion, si es que

algun “cisne negro” esta por ocurrir, y tratamientos adicionales que se puedan presentar.

Mejora del marco de referencia, en la cual la idea central es la adaptabilidad y mejora del

marco de referencia, esto debido a los cambios que se puedan presentar en el contexto. Para
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esto, es necesario las revisiones periédicas, también, se debe tener en cuenta que los cambios
realizados deberdn incluir la satisfaccion de stakeholders, requerimientos regulatorios,
asegurar la efectividad del control y alcanzar los objetivos del negocio.

Hutchins (2018, pp. 148 — 149), nos dice que hay mdltiples iniciadores para evaluar la mejora
en el marco de referencia, tales como cambios disruptores en el ambiente competitivo,
modelo de negocio, contexto y/o requerimientos del cliente. También, cambios en los
reportes, riesgos cronicos y sistémicos, cambios en la organizacion, cambios en los productos
0 servicios u otras innovaciones, nuevos riesgos, pérdida de estructura interna, tratamiento

inadecuado o inapropiado, etc.

Integracién del marco de referencia: En esta seccion se discute acerca de la importancia de
integrar el marco de referencia de la ISO 31000:2018, con los otros marcos existentes en la
organizacion, tales como calidad, seguridad, medio ambiente, seguridad de la informacion,
etc., de esta forma se contribuye con la solucién de problemas basado en riesgo y la toma de
decisiones basadas en riesgos. Para ello, se deben responder las siguientes preguntas:

e ;Los marcos de referencia seran integrados independientemente en la organizacion?
e ;Los marcos de referencia se integraran en uno general?

e ¢Alguno de los marcos sera el dominante?

La respuesta ante estas preguntas vendra en conformidad con el contexto de la organizacion.
La alineacion del marco de referencia planteado por la norma de referencia, podra ser

alcanzada mediante lo siguiente (Hutchins, 2018, pp. 151 - 153):

e Discutiendo los requerimientos en la gestion de riesgos y objetivos con la Junta
Directiva y ejecutivos claves.

¢ Entendiendo el contexto organizacional, ambiente y criterios de riesgo.

e Entendiendo la capacidad y madurez actual en la gestion de riesgos.

o Entendiendo el apetito de riesgo y los criterios.

e Desarrollando una politica general de gestion de riesgos.

e Discutiendo con los stakeholders la satisfaccion con la gestion de riesgos actual.

e Determinando si las actividades de gestion de riesgos se pueden alinear con los
principios.

e Integrando los principios de la normativa con los marcos de referencia existentes.
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e Realizando un andlisis de brechas entre el modelo existente y los requerimientos de la
norma.

o Determinando las brechas y elaborando un plan para el cierre de las mismas.

¢ Revisando los planes, procesos, politicas y estandares de la gestion de riesgos actual.

o Revisando el conocimiento de riesgos, habilidades y destrezas del personal.

Como conclusion se tiene gue la integracion y el alineamiento de dos marcos de referencia
puede ser un reto debido a la diferencia en principios, practicas y requerimientos que pueden
tener cada uno de ellos. Estas deben ser identificadas, especialmente las variaciones en
politicas, procedimientos, alcance, recursos, reportes, calidad, comunicacion y escalamiento

de los problemas.

La sexta parte es el proceso de gestion de riesgos. Esta, segiin la norma, de acuerdo con Hutchins
(2018, p. 155), cuenta con los siguientes atributos:

- Es integral a toda la organizacién, ya que involucra gobierno, reporte a la junta directiva,
alcance de objetivos, satisfaccion de clientes y cumplimiento regulatorio.

- Esta alineada con la estrategia de la organizacion y el plan de gestion de riesgos.

- Esta adaptada al modelo de la organizacion, cultura, clima de la organizacion y su ética.

A su vez, se encuentra compuesta por 8 pasos, los cuales se procedera a detallar:

e Comunicacion y consulta: Ayuda a entender las necesidades de los stakeholders, clientes y
partes interesadas para que el propdsito, intencién, alcance, objetivos y el proceso puedan ser
disefiados, implementados y mejorados. Segin Hutchins (2018, pp. 157 — 158), se debe tener
en cuenta ciertas acciones claves, tales como identificar el ambiente, la ética, modelo de
negocio y otros factores que se consideren claves, también, asegurar que se tomen en cuenta
los puntos de vista de los stakeholders, clientes y partes interesadas cuando se define el
criterio de riesgo, atributos y apetito del riesgo. También, debemos asegurar que los
ejecutivos apoyen la gestion de riesgos, el marco de referencia, proceso, controles y
tratamiento de los riesgos, identificar a los stakeholders, clientes y partes interesadas
envueltas en la gestion de riesgos y en la implementacion de los procesos. Adicional a ello,
asegurar que los riesgos, necesidades requerimientos y expectativas de los stakeholders,
clientes y partes interesadas sean identificados y sean alcanzados, asegurar KPI’s, KRI’s y
objetivos sean identificados adecuadamente, asegurar que la organizaciéon cuente con el

conocimiento, habilidades para identificar, analizar, controlar y tratar riesgos. Por dltimo, es
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importante desarrollar una comunicacion efectiva y un plan de consulta para los stakeholders,
clientes y partes interesadas, y asegurar un cambio efectivo en la gestion a través de la
aplicacion del proceso de gestion de riesgos.

Un punto importante de la comunicacion y consulta, es que, en base a ella, se puede definir
cuando la organizacion toma o evita un riesgo, por ello este proceso debe encontrarse

documentado. Este plan de comunicacién y consulta, debe responder las siguientes preguntas:

e ;Quiénes son los stakeholders, clientes y partes interesadas?

e ;Cuéles son los requerimientos de informacion en relacion a riesgos?
e ;Qué esel proceso de comunicacion y reporte?

e ;Cuando quieren ser notificados y con qué frecuencia?

e ;CoOmo las comunicaciones serian monitoreadas y evaluadas?

Los canales de comunicacion y protocoles son esenciales para integrar el plan de gestion de
riesgos, politicas, procedimientos y otros protocolos en los 3 niveles de la empresa

(empresarial, proyectos y procesos, y operacional).

Establecimiento del contexto: Segun Hutchins (2018, p. 164), este podria ser el paso mas
importante de acuerdo a la normativa, ya que, durante la realizacion del mismo, se define
cuales procesos deberian ser enfatizados segun el perfil empresarial. Para ello, se debera
definir el contexto externo e interno de la organizacion. Para el primero se debe tomar en
cuenta el ambiente externo el cual incluye los requerimientos, preocupaciones historicas,
geopoliticas, econémicas y de ambiente que puedan impactar a los objetivos y direccion,
también los factores politicos, legales, financieros, competitivos, etc.; asimismo, la geografia,
tendencias globales, histéricas y culturales; valores, ética, gobiernos internacionales y la
estructura de estandares de riesgo nacionales e internacionales. Por otro lado, el contexto
interno abarca la definicion del gobierno, riesgo y cumplimiento, la identificacion del
ambiente competitivo, el modelo de negocio, la ética en la organizacion, los valores y la
estructura de la misma. También, la identificacién de los stakeholders internos, el
establecimiento de estrategias, tacticas, requerimientos y planes para alcanzar objetivos, la
identificacion de estrategias de direccién, los objetivos y metas del marco de referencia,

procedimiento y procesos, etc.

Identificacion de riesgos: Este, es a su vez, es el primer paso de la evaluacion de riesgos. Los

procesos de riesgo incluyen descubrir y describir posibles riesgos, estos se encuentran
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basados en factores tales como la madurez, capacidad, controles operacionales, madurez
técnica, KRI’s y KPI’s, dependencias internas y externas, habilidades y soporte. En este paso,
la organizacion identifica los posibles eventos de riesgo, amenazas, oportunidades que puedan
mejorar, impedir, retrasar, prevenir, degradar o acelerar el logro de objetivos. La fuente de
dichos riesgos puede ser conocida o desconocida y puede estar dentro o fuera de la
organizacion. También, se deben considerar la cascada, dependiente, interdependencia,
acumulacion e interaccion de los riesgos. Una vez identificada esta fuente, se pueden obtener

posibles escenarios y causas y consecuencias son identificadas.

Hutchins (2018, pp. 175 — 177), explica que la identificacion de riesgos debe realizarse en
todos los niveles de la organizacion usando un proceso estructurado y sistematico para el
desarrollo de un registro de riesgos. Este registro es una lista de riesgos conocidos y se debe
especificar qué, cuando, por qué y como pueden ocurrir dichos eventos. Dentro de las fuentes
de informacion, se puede tomar en cuenta los registros y reportes de riesgo, registros internos
de problemas, registros de auditorias, andlisis BIA, comentarios externos e internos, FODA,
PESTEL, lluvia de ideas, analisis de escenarios, encuestas, cuestionarios, entrevistas, analisis

de stakeholders, grupos de trabajo, conocimiento corporativo, analisis de proceso y otros.

Andlisis del riesgo: Es el segundo componente de la evaluacion de riesgos, comprende el
entendimiento del tipo de riesgo, grado y naturaleza de las amenazas y riesgos identificados.
Es importante para determinar si el riesgo debe ser tratado o manejado, también, determina la
estrategia y métodos adecuados. Este a su vez involucra que este sea basado en necesidades
organizacionales, en el contexto, proposito, requerimientos para fiabilidad y precision.
También, se debe analizar el tipo, nivel, y naturaleza de los riesgos, las causas, amenazas,

peligros de cada uno de ellos.

Segun Hutchins (2018, pp. 185 — 187), el analisis de riesgo cuenta con factores criticos, se

mencionan los siguientes:

e Objetivos multiples: los riesgos, amenazas o0 peligros puedes tener varias
consecuencias que afecten a mas de un objetivo, por lo que es critico de que los
controles y su efectividad sean analizados para cada uno de los riesgos que mitigan.

e Tipos de analisis de riesgo: Se pueden usar técnicas cualitativas y cuantitativas, la
decisién de optar por ella dependerd del contexto, ambiente, aplicacion y

disponibilidad de informacion.
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e Evaluacion cualitativa de riesgos: Se puede usar un mapa de riesgos o mapa de calor
para evaluar y analizar riesgos. Para la consecuencia y probabilidad de los riesgos, se
indica que pueden ser definidos por niveles que vayan del 1 al 5 para cada caso.

e Evaluacion cuantitativa de riesgos: Esta se encuentra basada en probabilidades para
determinar la probabilidad y las medidas econdmicas para determinar la
consecuencia. Son basados en su mayoria por data histdrica, tendencias u otro
analisis. Este nivel de evaluacion muchas veces es costoso 0 no se cuenta con la
informacidn necesaria, por ello, se debe analizar el costo beneficio de su aplicacion.

e Factores multiples: Multiples factores pueden resultar en una consecuencia o
situacion en la cual un solo evento puede que no sea identificado. Para este caso, el
analisis de riesgo se puede enfocar en sub componentes, sub partes o componentes.

e Controles existentes: El andlisis del riesgo comprende el desarrollo de un
entendimiento de los controles existentes que pueden estar mitigando el riesgo. Estos
controles pueden ser personas, tecnologia, o procesos. Estos a su vez se pueden ver
identificados en el diagrama de Ishikawa (métodos, maquinas, personas, materiales,

medicion, ambiente).

Valoracién del riesgo: El propésito de la valoracion del riesgo es prepararse para tomar
decisiones basadas en riesgo, RBDM. Este paso nos ayuda a priorizar riesgos en cada uno de
los niveles de la empresa (empresarial, proyectos y procesos, y operativo). La valoracién del
riesgo compara la consecuencia estimada y probabilidad del riesgo con el criterio definido
cuando el contexto fue determinado. También, ayuda a determinar la aplicacion de un
tratamiento o gestion de los riesgos. Si este se encuentra dentro del apetito, no se requerira
controles adicionales; por el contrario, si el riesgo se encuentra fuera del apetito de riesgo, se
definiran controles adicionales. La evaluacion de riesgos no abarca todos los riesgos
identificados, sino que se centra en los riesgos que pueden tener consecuencias a nivel
empresarial. Por lo que, en esta etapa, el liderazgo ejecutivo deberad estar preparado para
revisar estos riesgos y sus posibles controles y tratamiento. A su vez, dedicara recursos para la

minimizacién de los mismos.

Tratamiento del riesgo: Apoya en el control de riesgos dentro del apetito de riesgo de la
organizacion., se mira el rango de las opciones para el tratamiento y se preparan planes de
control para estos. El propdsito es asegurar una decision apropiada para los riesgos.
Normalmente los tratamientos de riesgos consisten en las siguientes decisiones estratégicas:
Evitar, aceptar, reducir y transferir. Evitar riesgos incluye descontinuar operaciones,

proyectos o actividades de un area especifica, cancelar productos o transacciones, remover el
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core del proceso, prohibir las actividades con riesgos altos, eliminar el riesgo de la fuente
mediante procesos preventivos y desarrollando controles adicionales. Aceptar riesgos incluye
aceptar riesgos en su nivel presente el cual se encuentra dentro del apetito de la compafiia y
no se toman acciones extras. Reducir el riesgo incluye desarrollar controles internos
adicionales para reducir la probabilidad o consecuencia de un evento no deseable, también,
responder a las contingencias mediante un plan de continuidad de negocio efectivo,
empoderar al personal para que puedan toar decisiones independientes basadas en el riesgo,
testear y asegurar que los controles sean adecuados y se sostengan en el tiempo, disminuir la
probabilidad y consecuencia de la actividad que te lleva a riesgos, desarrollar controles para la
seguridad de la informacién, etc. Transferir el riesgo incluye terciarizar el riesgo, obtener
niveles apropiados de aseguramiento incluyendo auditorias de partes terceras, delegar riesgos

a autoridades capaces mediante arreglos especiales y/u obtener niveles apropiados de seguros.

Monitoreo y revision: Esta es una parte critica en la gestién de riesgos, debido a que es un
monitoreo de evaluacién de riesgos continuo, que determina si los controles son efectivos,
eficientes y econémicos. Nos provee de un importante analisis de brechas de la gestién de
riesgos busca contra los resultados, objetivos del negocio riesgos residuales, presupuesto y
niveles de performance, por ello es necesario que las responsabilidades, autoridades de

encuentren definidas y claramente documentadas.

Registro e informe: En esta etapa se registran e informan documentos e informacion relevante
en el marco de referencia, procesos y sistemas, también se reportan cambios a los stakeholder
y las partes interesadas. Los reportes son importantes debido a que provee de informacion a
las partes interesadas y asegura la gestion de riesgos presentada en una organizacion, también
la data es importante para el planeamiento y evaluacién ya que contiene historicos, por
altimo, brinda de manera visual indicadores de medicion de riesgos. Dentro de los ejemplos
se pueden incluir: mapas de calor, controles de procesos, politicas, procedimientos,
instructivos, registro de evaluaciones, identificacion de riesgos, mapas de decision, acciones

correctivas, determinacion de tratamientos, etc.

En la Figura 1, se muestra la interrelacion entre los principios, el marco de referencia y los

procesos.
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Figura 1 Relacién entre principios, marco de referencia y procesos
Fuente: 1SO 31000:2018 Gestion de riesgos

1.5.1.2. ISO 31010:2019 Gestion del riesgo — Técnicas de apreciacion del riesgo

Esta normativa fue desarrollada como soporte de la ISO 31000, ya que provee técnicas para la gestion
de riesgos, por lo que su funcidn es la proporcion de directrices para la seleccion y aplicacion de
dichas técnicas. Es importante mencionar que la norma no pretende que la organizacion aplique
exactamente alguna de estas técnicas, sino que invita a la organizacién a que identifique sus
requerimientos y, segun ellos, seleccione la técnica mas adecuada basada en su contexto y en otros
factores que considere relevantes.

Esta norma se divide en seis partes: Objeto y campo de aplicacion, normas para consulta, términos y
definiciones, conceptos de apreciacion del riesgo, uso de técnicas de gestion de riesgos e
implementacion de las mismas. Las primeras cuatro partes no seran de mayor relevancia para la
investigacion ya que son conceptos generales, por lo que se pasara a analizar las siguientes.

En la quinta parte, se explican que los beneficios en el uso de las técnicas tanto para los riesgos
comunes como para los riesgos nuevos, complejos, 0 en los cuales los stakeholders tienen distintos
puntos de vista.

En la sexta parte, se menciona en la norma su alineacion con la ISO 31000, ya que, con el marco de
referencia definido, la organizacién deberia disponer de una politica o estrategia para deducir cémo y

cuando se deberia realizar la apreciacion de los riesgos. Se indica, también, la importancia de la
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comunicacién y consulta eficaces entre las partes interesadas. De esta forma se lograré asegurar que
los intereses de los mismos se comprendan y se tomen en consideracion y, a la vez, permitira reunir a
las diferentes areas de conocimiento técnico para la identificacion y analisis de riesgo.

Asimismo, describe el proceso de apreciacion del riesgo. Lo divide en la identificacion del riesgo, el
andlisis del mismo, la evaluacién, documentacion, seguimiento y revision de la apreciacion del riesgo
y la aplicacién de la misma durante las fases de ciclo de vida. La norma indica que en la identificacion
del riesgo se pueden usar métodos basados en evidencias, los enfoques sistematicos del equipo, las
técnicas de razonamiento inductivo, y para mejorar la precision y exhaustividad se puede utilizar la
lluvia de ideas y la metodologia Delphi. También, se menciona que el analisis del riesgo implica
desarrollar una comprension de ellos, a su vez, proporciona un elemento de entrada para la
apreciacion del riesgo y apoya en la toma de decisiones acerca del tratamiento de los mismos, asi
como las estrategias y métodos mas apropiados para el tratamiento. Los métodos utilizados para esta
etapa pueden ser cualitativos, semi-cuantitativos o cuantitativos. El detalle requerido depende de cada
organizacion, o en todo caso por la legislacion. También, se hace énfasis en la apreciacion de
controles, ya que de aquello dependera el nivel del riesgo, por lo que la norma propone evaluar las
siguientes preguntas:

1. ¢Cudles son los controles existentes para un riesgo en particular?

2. ¢pueden estos controles tratar adecuadamente el riesgo, de manera que pueda controlarlo hasta
un nivel que se considere tolerable?

3. ¢en la préactica funcionan los controles de la manera prevista y pueden demostrar que son
eficaces cuando se requiere la aplicacién de los mismos?

Otro punto importante, son los 3 enfoques generales utilizados en el analisis y la estimacion de la
probabilidad, estos son los siguientes:

1. La utilizacién de datos histéricos importantes para identificar sucesos ocurridos en el pasado y
poder extrapolar la probabilidad de que puedan volver a ocurrir. El fallo del presente enfoque se
da en el caso de que la probabilidad extrapolada de que el suceso ocurra es bastante pequefia o
cero, ya que intuye que el suceso no podréa ocurrir en un futuro.

2. Los pronosticos de probabilidad, en los cuales se utilizan técnicas de prediccidn tales como el
analisis del arbol de fallos y el andlisis del arbol de sucesos.

3. La opinion de un experto para estimar la probabilidad en procesos sisteméticos o estructurados.
Los métodos disponibles son el enfoque Delphi, las comparaciones pareadas, la clasificacion en
categorias y los dictdmenes de probabilidad absoluta.

Posterior a ello, en la evaluacion de riesgos, se toma la decision de si se debe tratar el riesgo y de
cémo tratarlo. Esta decisién puede depender, entre otras cosas, de los costes y de los beneficios de

aceptar el riesgo y de los costes y beneficios de implementar controles mejorados.
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En la parte 6, seleccion de técnicas para la apreciacion del riesgo, se clasifican las técnicas en cada
etapa del proceso de apreciacion del riesgo (identificacion, andlisis y evaluacion), en la Tabla 2. se
presenta una lista de 31 técnicas, las cuales son las més usadas cominmente en la evaluaciéon de
riesgos. Se tiene las siguientes siglas para dichas técnicas: MA: Muy aplicable, A: Aplicable, NA: No
aplicable.

Tabla 2 Herramientas y técnicas de evaluacion de riesgos

Proceso de apreciacion del riesgo
Herramientas y técnicas Identificacié Analisis del riesgo .
entificacion _ Evaluacion
del riesgo Consecuencia | Probabilidad leel & del riesgo
riesgo

Tormenta de ideas mad NAD NA NA NA
Entrevistas estructuradas o semiestructuradas

MA NA NA NA NA
Delphi MA NA NA NA NA
Listas de verificacion MA NA NA NA NA
Andlisis preliminar de peligros MA NA NA NA NA
Estudios de peligros y de operatividad
(HAZOP) MA MA 3) A A
Andlisis de peligros y puntos de control i
criticos (HACCP) MA MA NA NA MA
Apreciacion de riesgos ambientales MA MA MA MA MA
Estructura «y si...» (SWIFT) MA MA MA MA MA
Anélisis de escenario MA MA A A A
Andlisis del impacto econémico A MA A A A
Andlisis de la causa primordial NA MA MA MA MA
Anélisis de los modos de fallo y de los
efectos MA MA MA MA MA
Anélisis del arbol de fallos A NA MA A A
Anélisis del arbol de sucesos A MA A A NA
Anélisis de causa-consecuencia A MA MA A A
Anélisis de causa-y-efecto MA MA NA NA NA
Andlisis de capas de proteccion (LOPA) A MA A A NA
Diagrama de decisiones NA MA MA A A
Andlisis de fiabilidad humana MA MA MA MA A
Anélisis de pajarita NA A MA MA A
Mantenimiento centrado en la fiabilidad MA MA MA MA MA
Anélisis del circuito de fuga A NA NA NA NA
Anélisis Markov A MA NA NA NA
Simulacién Monte-Carlo NA NA NA NA MA
Estadisticas Bayesian y redes Bayes NA MA NA NA MA
Curvas FN A MA MA A MA
indices de riesgo A MA MA A MA
Matriz de consecuencia/probabilidad MA MA MA MA A
Andlisis de costes/beneficios A MA A A A
Anélisis de decision multicriterios
(MCDA) A MA A MA A

Fuente: 1SO 31010:2019 Gestion del riesgo
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Estas herramientas y técnicas puedes ser clasificada en seis grandes grupos, Hutchins (2018, p.):

e Métodos de busqueda: tales como los checklist y andlisis de peligros.

o Métodos de soporte, tales como entrevistas estructuradas, lluvias de ideas, método Delphi, etc.

e Anélisis de escenarios, para técnicas tales como el anélisis de la causa principal, evaluacion de
riesgos ambientales, anélisis de impacto de negocio, analisis de arbol de fallas, etc.

e Andlisis de funciones, para técnicas como FMEA, mantenimiento centrado en la fiabilidad,
analisis de peligros y puntos criticos de control, etc.

e Evaluacidn de controles, tales como andlisis de capas de proteccion.

e Métodos estadisticos, como el analisis de Markov, Monte Carlo y Bayes.

La seleccidn de las técnicas depende del nivel organizacional, madurez y capacidades y deberian de

contener las siguientes caracteristicas:

e Deberian ser justificables y apropiadas a la situacién u organizacion gue se esta considerando.
e Deberian proporcionar resultados de una forma que mejoren la comprension de la naturaleza
del riesgo y de como se puede tratar.

e Deberian poder utilizarse de una forma que sea trazable, reproducible y verificable.

1.5.2. Committee of Sponsoring Organizations of the Treadway Commission
(COSO)

COSO que es el Comité de Organizaciones Patrocinadoras de la Comision Treadway, explica que el
mismo se dedica a proporcionar liderazgo de pensamiento mediante el desarrollo de marcos y
orientaciones generales sobre control interno, gestion del riesgo empresarial y la disuasion del fraude.
Dentro de esta iniciativa participan 5 empresas: Asociacion de Consultoria Americana, Instituto
Americano de Certificadores Publicos de Contaduria, Ejecutivos Financieros Internacionales, Instituto
de gestidn de contaduria y el Instituto de Auditores Internos.
El comité antes mencionado ha publicado su Gltima actualizacion en el marco de referencia sobre la
gestion de riesgos empresariales en el 2017. Segun un estudio realizado por la consultora EY (2017),
indica las siguientes caracteristicas fundamentales de la gestion del riesgo son:

e Debe estar orientada al logro de los objetivos estratégicos, operacionales, de informacion y de

cumplimiento.
o Debe decantar en tareas y actividades continuas, alineadas a la estrategia.
o Debe ser un proceso continuo, efectuado por personas. Es decir, no se trata solamente de la

definicion de manuales, politicas, sistemas y formularios, sino de acciones ejecutadas por el
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personal de cada nivel de la organizacion para llevar a cabo actividades de control que mitiguen
riesgos de negocio.

o Debe ser capaz de proporcionar una seguridad razonable al Directorio y a la Alta Gerencia
sobre el logro de objetivos, al tener identificados y gestionados los principales riesgos que
enfrenta la organizacion.

o Debe ser adaptable a la estructura de la entidad y aplicable a los diversos niveles que ésta tenga,

asi como a las regiones geograficas donde opera.

Segun el paper Understanding the New ISO and COSO Updates (2018, p.2), el COSO ERM del 2017,
reconoce la dindmica y la naturaleza integrada que comienza con la mision, visién y valores de la
organizacion hacia la creacion de un mejor rendimiento. Establece que el propdsito de una gestion
eficaz del riesgo empresarial es ayudar a las juntas y a la gestion a optimizar los resultados. También,
explora la gestion de riesgos empresariales al evaluar una estrategia en particular, considerando la
posibilidad de que ésta se encuentre desalineada con los objetivos.
Segun un estudio realizado por Deloitte en el 2017, el comité trata de responder la siguiente pregunta,
¢Como tomar mejores decisiones acerca de las incertidumbres que afectan nuestro futuro?, para lo
cual se tiene como actividad clave, establecer el marco general para la gestion de los riesgos mas
significativos de la organizacion.
El objetivo central de la metodologia es mejorar el logro de los objetivos estratégicos y la supervision
de riesgos en la junta directiva.
El comité plantea que existen oportunidades y riesgos. Dentro de las oportunidades se encuentran el
desarrollo de nuevos productos o servicios, nuevos modelos de precios y nuevos mercados objetivos;
por el otro lado, dentro de los riesgos se pueden encontrar las sanciones y multas, el fraude, desastres,
entre otros.
El COSO se basa en la premisa subyacente del ERM, cada entidad existe para proveer valor para sus
stakeholders, por lo que cada organizacion debera determinar que tanta incertidumbre aceptar en su
basqueda del crecimiento de ese valor, Estupifian (2006, p. ).
El valor se maximiza cuando la administracion define estrategias y objetivos orientados a conseguir
un balance 6ptimo entre las metas de crecimiento y retorno, asi como los riesgos relacionados, a la
vez que despliega recursos eficientes y efectivos para el cumplimiento de dichos objetivos.
COSO hace énfasis en 5 componentes: Gobierno y cultura, estrategias y objetivos, performance,
revision, e informacion, comunicacion y reporte. Cada uno de ellos cuenta con principios, en total 20.
Se hara una descripcion de los mismos.

e Gobierno y Cultura: Un gobierno efectivo de riesgos establece el tono de una organizacion y

refuerza la importancia del mismo, estableciendo responsabilidades de vigilancia en la gestion

del riesgo, NACD (2018). En este contexto establecido, la cultura hace referencia a los
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valores éticos y a un comportamiento responsable especialmente en la toma de decisiones.
Esto lleva a la empresa a fomentar la supervision efectiva de la junta directiva, reconocer el
perfil de riesgo introducido en el modelo operativo, fomentar la conciencia del riesgo,
demostrar un compromiso con la integridad y ética, establecer el ERM como una
responsabilidad, y atraer, desarrollar y retener talento individual. Una organizacion alineada
con los principios planteados por COSO, es caracterizada por un fuerte liderazgo, estilo
participativo, responsable por sus acciones y resultados, cuenta con una toma de decisiones
basada en riesgos y con dialogos abiertos y positivos acerca de la gestion del riesgo. También,
cuenta con los siguientes principios: Consejo proporciona supervision a los riesgos,
organizacion establece estructura operativa, organizacién establece cultura deseada,
organizacion demuestra compromiso con los valores fundamentales, y atraer, desarrolla,
capacitar el talento.

Ajustes en estrategias y objetivos: La estrategia, los objetivos y ERM trabajan juntos en el
proceso de planeamiento estratégico. El apetito del riesgo es establecido y alineado con la
estrategia. Los objetivos del negocio ponen la estrategia en préactica mientras sirven como
base para identificar, asesorar y responder a los riesgos, Anderson (2017, pp. 40). Este
componente cuenta con los siguientes principios: analiza contexto de negocio, define apetito
de riesgo, evalUa estrategias alternativas, y formula objetivos de negocio.

Performance: El riesgo que puede impactar en la estrategia y los objetivos necesita ser
identificado y gestionado. Los riesgos son priorizados por severidad en el contexto de apetito
de riesgo definido por la organizacién. Posteriormente, la organizacion selecciona respuestas
a estos riesgos y revisa el portafolio de riesgos asumidos por la organizacion, siendo reportado
a las partes interesadas claves. Este componente cuenta con los siguientes principios:
Identifica riesgo, evalla severidad de riesgo, prioriza riesgo, implementa respuesta de riesgo y
desarrolla portafolio.

Revision: Al revisar el performance de la gestion de riesgos, la organizacion puede considerar
gue tan bien se encuentran funcionando los componentes del ERM en el tiempo vy, a la vez,
tomar en cuenta las revisiones necesarias debido a cambios importantes. Los principios
asociados son: evaluar cambio sustancial, revisar riesgo y desempefio, y perseguir el
mejoramiento de la gestion de riesgos.

Informacién, comunicacion y reporte: ERM requiere un proceso continuo de obtencion e
intercambio de informacién necesaria, de fuentes internas y externas. El reporte se enfoca en
riesgos empresariales de areas limitadas y especializadas, conteniendo recomendaciones para
la mejora del ambiente de riesgo en dicha areas. Este componente cuenta con los siguientes
principios: Apalanca informacion y tecnologia, comunica informacién de riesgo e informa

sobre riesgo, cultura y desempefio.
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COSO también define la gestion de riesgos en 4 fases: Identificacion del riesgo, evaluacion
cuantitativa o cualitativa de riesgos documentados, priorizacion de riesgos y plan de respuesta, y
monitoreo del riesgo. Estas fases ya fueron explicadas previamente en el punto 1.4.1. Definicién de
Riesgos.

Dentro de la primera fase, se definen 4 tipos de riesgos: Estratégicos, Operacionales, financieros,

informacidn y tecnologia. Se pasara a realizar una breve descripcion de cada uno de ellos:

e Riesgos estratégicos: Riesgos de industria, de economia, de competidores, cambios legales y
regulatorios, riesgo en las necesidades del cliente, riesgo reputacional, etc.

e Riesgos operacionales: Riesgos en la cadena de suministro, satisfaccion del cliente, riesgo en
la ejecucion del proceso, riesgo ambiental, riesgo de cumplimientos regulatorios, riesgos de
recursos humanos, riesgos en la capacitacion, riesgos en el performance de los incentivos, etc.

¢ Riesgos financieros: Riesgo en la tasa de interés, riesgo en la disponibilidad de capital, riesgo
en la capacidad de crédito, etc.

e Riesgos de tecnologia e informacion: riesgos de tasacion financiera, riesgo en reportes
regulatorios, riesgos en la seguridad del trabajador, riesgos en la infraestructura, riesgos en el

acceso a la informacion, etc.

Esto es lo importante: Enterprise Risk Management se trata tanto de comprender las implicaciones de
la estrategia y la posibilidad de que la esta no se alinee como de gestionar los riesgos para establecer
objetivos. La Figura 3, ilustra estas consideraciones en el contexto de la misién, la vision, los valores
centrales y como un impulsor de la direccion y el rendimiento general de una entidad. La gestion de
riesgos empresariales, como se practica habitualmente, ha ayudado a muchas organizaciones a
identificar, evaluar y gestionar los riesgos de la estrategia. Pero las causas mas importantes de
destruccion de valor en una organizacion, estan integradas en la posibilidad de que la estrategia no
respalde la misién y visién de la entidad, y las implicaciones de la estrategia. La gestion de riesgos
empresariales mejora la seleccion de estrategias. Elegir la misma requiere una toma de decisiones

estructurada que analice el riesgo y alinee los recursos con la mision y la visién de la organizacion.
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Figura 2 Resumen del COSO ERM 2017
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Fuente: COSO ERM 2017

1.6. Principales similitudes y diferencias en las normativas usadas

En esta seccion se brindard un andlisis entre las principales similitudes y diferencias en las
normativas: 1SO 31000:2018 y COSO ERM 2017. El objetivo es encontrar el punto medio para poder

implementar una metodologia basada en ambas normativas.
Por lo tanto, se presenta a continuacion las similitudes mas relevantes:

v" Ambas normativas reflejan la evolucion de la gestion de riesgos, reconociendo a la misma
como una competencia de gestion integrada, Fox (2018, pp. 5). Tal como se mencionaba
anteriormente, los riesgos eran analizados individualmente, ya que no se tenia en cuenta la
consecuencia de los mismos en los objetivos de la organizacion.

v' Ambas normativas enfatizan que la gestion del riesgo es parte integral en la toma de
decisiones y vital para llevar a cabo su mision y mejorar el desempefio de la organizacion, por
lo que, la gestion de riesgos ya no es considerada solamente como una actividad periddica de
evaluacion y actualizacion de los mismos, Fox (2018, pp. 5).

v" Ambas revisiones también reconocen que el riesgo y la incertidumbre son consideraciones
importantes a medida que los lideres de la compafila forman una estrategia, ejecutan
operaciones y entregan iniciativas de proyectos, Fox (2018, pp.5).

v" Ambas analizan las influencias importantes que la cultura y los prejuicios tienen en las

précticas de toma de decisiones y gestion de riesgos (Fox, 2018, pp. 7).

Por otro lado, en la Tabla 3, se presentan algunas diferencias conceptuales entre las dos normativas.

Como se puede ver en la tabla, la ISO 31000:2018 presenta conceptos diferenciadores tales como la
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politica de gestion de riesgos y el plan de gestion de los mismos. Asimismo, dentro de los conceptos

comunes, se puede evidenciar pequefias diferencias en cuanto a definicion; sin embargo, esta no es

muy marcada generando similitud entre las mismas.

Tabla 3 Diferencias conceptuales en

las normativas

Concepto COSO ERM 1SO 31000
Riesgo Eventos adversos Efecto de incertidumbre sobre los objetivos
Proceso que incluye a los gerentes, la
erencia y el personal de una compafiia para . .
L 9 yep o P . P Proceso que incluye el contexto, la estrategia de la
Gestion de | formular estrategias, identificar posibles . . . .
. compaiiia, para identificar, analizar, evaluar, tratar
riesgos eventos que pueden afectar a la empresa, . .
. . . i y monitorear riesgos.
administrar riesgos y brindar confianza para
el logro de los objetivos.
Se trata de un conjunto de 8 componentes
gue incluyen configuracion interna, . .
- " e Es un conjunto de componentes que proporcionan
establecimiento de objetivos, identificacion 4 . .
Marco de k . infraestructura y regulaciones para el disefio,
.| de eventos, evaluacién de riesgos, respuesta ; L . L
referencia ) i implementacion, monitoreo, observacion y
a riesgos, actividades de control, . ., .
. ., - . desarrollo continuo de la gestion de riesgos.
informacion y comunicacion y actividades
de monitoreo.
Politica de . . .
L 1. Referida a la gestion de riesgos de una empresa y
gestion de No definido > .
. cumplimiento de sus objetivos
riesgos
Plan de Es el plan el que incluye los recursos, los
gestion de No definido componentes de gestion y el enfoque de la gestion
riesgos de riesgos.
. . Comunicacion, consulta, métodos de identificacion
Proceso de COSO ERM define toda la gestion de : g ., . .
., . de riesgos, analisis, deteccion, mejora, monitoreo y
gestion de riesgos Como un proceso con sus . . o s
) revision de controles, implementacion sistematica
riesgos componentes - .. g
de politicas y procedimientos de gestion

Fuente: Comparacion entre 1ISO 90001 y COSO ERM

En la Tabla 4, se presenta los conceptos relacionados en cada normativa y como se encuentran

relacionados con la estructura de la organizacion:

Tabla 4 Estructura normativa y representacién en la organizacion

1SO 3100

COSO ERM

CONEXION CON LA
ESTRUCTURA DE LA
ORGANIZACION

1.Establecimiento del
contexto

Riesgo gobierno / cultura -

riesgo / establecimiento de objetivos

Alta gerencia - Unidades de
negocio

Estrategia del

2.Evaluacion del riesgo -

2.1. Identificacion del riesgo

Estrategia del riesgo

Unidades de negocio

2.2.Analisis del riesgo

Riesgo en ejecucion

Nivel funcional
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2.3.Valoracion del riesgo

Riesgo en ejecucion

Nivel funcional

3.Tratamiento del riesgo

4.Registro e informe

5.Comunicacion y consulta

Informacion, comunicacién y reporte del
riesgo

Gestion de sistemas de
informacion y analisis de riesgo

6.Seguimiento y revision

Monitoreo de la performance del ERM

Todos los procesos dentro y en
toda la organizacion

Fuente: A more effective audit after COSO ERM 2017 or after ISO 31000:2009? (2018, pp.12)

Como se observa en el Tabla 3, ISO 31000 considera a la estrategia de riesgos y los objetivos
como parte del contexto de la organizacion, mientras que en COSO ERM estos son conceptos
auténomos y se relacionan al concepto de gobernanza y cultura del riesgo, ya que el gobierno
organizacional apoya a cubrir a la organizacion del riesgo y la cultura se relaciona con la
percepcion de los valores importantes para la actividad de desarrollo de la empresa. Por lo
general, dicha informacion se obtiene de la alta gerencia, De Sena (2018, pp. 12).

La evaluacién de riesgos es un item considerado solamente por la ISO 31000, para el COSO
ERM, se realiza al final, midiendo el desempefio o rendimiento de la empresa luego de
implementar la gestion de riesgos.

El tratamiento del riesgo para la 1SO significa ya se llevaron a cabo todos los procedimientos
necesarios (controles) para evitar el riesgo. Para COSO, esto puede aparecer en la Gltima fase:
monitorear el rendimiento del ERM, De Sena (2018, pp. 13).

Mientras que para ISO "Comunicacion y consulta” se encuentra presente en cada parte del
proceso, para ERM 2017 aparece al final del proceso, De Sena (2018, pp. 13).

El monitoreo y la revision pertenecen a ISO 0 ERM 2017. Mientras que para ISO es un proceso
interactivo aplicable en cada momento de cada etapa del proceso para ERM, se establece

después de la gestién de riesgos y se pretende evaluar su desempefio en la empresa.
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2. DESCRIPCION DE LA EMPRESA

En el presente capitulo, se describira brevemente a la empresa, sus procesos y cOmo estd compuesta la
organizacion. Adicionalmente, se establecerd el contexto de la organizacién, aplicando el analisis

FODA y requerimientos de las partes interesadas.

2.1. Descripcion de la empresa de servicios aeroportuarios

En el presente sub capitulo, se describira el sector y actividad econémica, la concepcion del cliente y
servicio, perfil organizaciones y principios, unidades del negocio y entidades participantes del
modelo.

2.1.1. Sectory actividad econdmica.

Esta empresa cuenta con mas de 25 afios en el mercado aeroportuario ofreciendo servicios en el pais,
como también en Latinoamérica. Es la empresa lider en el sector aeronautico, la cual brinda servicios
aeroportuarios especializados, contando con estandares internacionales los cuales se respaldan con
certificaciones como las 1SO 9001:2015, 1SO14001:2015, ISO 45001:2018, ISO 28000:2008, 1SO
37001:2016, BASC e ISAGO. Por otro lado, con relacion a la clasificacion industrial uniforme
(CIIU), le corresponde el codigo 5223, debido a que esta clase comprende las actividades relacionadas
con el transporte aéreo de pasajeros, animales o carga: Explotacién de instalaciones terminales, como
terminales aéreas, etc., actividades aeroportuarias y de control de trafico aéreo, actividades de servicio
en tierra realizadas en aeropuertos, etcétera. Sin embargo, también se incluye, manipulacién de carga
(ClIU 5224).

2.1.2. Concepcidn de cliente y de producto o servicio

v Producto o servicio: A continuacién, se muestran los principales servicios brindados por la
organizacion:

- Operador de base fija (Fixed Base Operator): El servicio FBO esté dirigido a operadores
de aeronaves privadas que no cuentan con un centro de control de operaciones
aeronauticas en sus destinos. Este servicio cubre la atencion integral a la aeronave,
tripulacion y los pasajeros de vuelos corporativos como agente operador de base fija,
desde la llegada, durante la estadia y hasta el despegue. Este servicio también implica
comunicaciones con la aeronave, desde su ingreso al territorio hasta su arribo en tierra.

- Atencion de aeronaves: Atencion integral a la aeronave mientras permanece en la rampa
del aeropuerto, desde las coordinaciones previas con las Lineas Aéreas antes de la llegada

del vuelo hasta el remolque final de la aeronave para el proximo despegue. Dicho servicio
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incluye el manejo del equipaje, carga y descarga de bodegas, limpieza de la cabina,
remolque de la aeronave y otros servicios de soporte.

Atencion de pasajeros: La atencion a los pasajeros y equipaje tanto de salida como de
llegada en los vuelos de las Lineas Aéreas:

o Atencion a Pasajeros de Salida, comprende desde la atencion en counter hasta el
embarque en la aeronave

o Atencion a Pasajeros de Llegada, comprende desde el desembarque de la
aeronave hasta la entrega final del equipaje.

Carga aérea de importacion: El servicio de carga aérea de importacion incluye el manejo
fisico y documentario de la carga desde su recepcion, en la rampa del aeropuerto, hasta la
entrega final al consignatario en nuestros almacenes luego de su desaduanaje.

Carga aérea de exportacion: El servicio de carga aérea de exportacion incluye el manejo
fisico y documentario de la carga de exportacion, desde la recepcién de los bultos
entregados por los clientes en los almacenes hasta la entrega final en la rampa del
aeropuerto para su embarque en la aeronave.

Carga aérea nacional: El servicio de carga aérea nacional incluye el manejo fisico y
documentario de la carga tanto para el flujo de mercaderia de salida (desde Lima hacia
provincias), como para el flujo de llegada (desde provincias hacia Lima):

o El flujo de salida, comprende desde la recepcion de la carga entregada por el
cliente en almacén, hasta su entrega final en la rampa del aeropuerto para su
embarque en la aeronave.

o El flujo de llegada, comprende desde la recepcién de la carga en la rampa del
aeropuerto, hasta su entrega en nuestros almacenes al consignatario.

Servicio de agente de asistencia en tierra (GHA): El servicio de Agente de Asistencia en
Tierra, esta dirigido a lineas aéreas que deseen optimizar el negocio de carga. El objetivo
es administrar eficientemente los recursos permitiendo orientar las operaciones a la
actividad comercial. Mediante este servicio, la aerolinea designa al servicio especializado
a las labores administrativas y operativas del departamento de carga.

Actividades de mantenimiento de la linea de vuelo: El servicio esta dirigido a los
operadores que deseen mantener en un nivel mantenimiento acorde a las exigencias
internacionales que incorporan una mayor importancia a los aspectos de seguridad, medio
ambiente ademas de un conocimiento creciente entre la conexion existente de la
disponibilidad de la aeronave con la calidad del servicio brindado. Mediante este servicio,
la aerolinea designa las labores de recepcién y despacho de aeronave que comprenden los
chequeos sobre la condicion externa e interna de los sistemas del avién. Adicionalmente
se provee el servicio de representante técnico para lineas aéreas extranjeras y de deposito

de material de uso aeronautico.
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- Servicio de Capacitacion Técnica: Es un centro de capacitacion del sector aerocomercial
orientado a convertir al Pert en una plaza moderna en el mundo del transporte aéreo
internacional, a través de la capacitacion a personal de lineas aéreas, terminales

aeroportuarios, agentes de carga, aeropuertos, agencias de viaje, entre otros.

v Cliente: Los clientes de la organizacion pueden ser de dos tipos: Aerolineas a las cuales se les
da el servicio de rampa (atencién de aeronaves), mantenimiento y de almacenamiento,
transporte y recepcion de carga (servicio logistico de carga); y personas naturales

brindandoles el servicio de almacenamiento, transporte y recepcion de carga.

2.1.3. Perfil organizacional y principios empresariales.

Al ser una empresa especializada sigue los estandares establecidos para una empresa de su sector, por
ello todos los colaboradores conocen y respetan los valores de la empresa, 10s objetivos de ésta y su
politica.

Vision: “Liderar el mercado de servicios aeroportuarios en Latinoamérica y ser reconocidos por
nuestros altos estandares de seguridad, calidad y excelencia operacional.”

Mision: “Brindar una propuesta de valor integral de servicios aeroportuarios, que garanticen la
eficiencia, la seguridad y la calidad requerida tanto para nuestros clientes como para nuestros
colaboradores y reguladores.”

Valores: Honradez en todo lo que hacemos, responsabilidad y dedicacion por el trabajo, entrega total

y dedicacién al cliente, nunca conformarnos con lo que somos y hacemos.

2.1.4. Unidades de negocio

La presente empresa cuenta con cuatro unidades de negocio:

v Carga: Brinda el servicio logistico para el procesamiento de la carga (Almacenamiento,
recepcion y entrega) tanto para carga nacional, importacion y exportacion.

v" Rampa: En esta unidad de negocio, se le brinda servicio a las aeronaves desde que la aeronave
ingresa al aeropuerto hasta que se despacha el siguiente vuelo. Dentro de las actividades se
encuentra el servicio de atencion a pasajeros, también a pasajeros de atencion especializada,
el llenado de combustible, remolque de aeronave, etc.

v Escuela de entrenamiento: es una escuela que brinda capacitaciones y cursos establecidos por
la DGAC y se encuentra certificada por IATA siendo impartidos por instructores certificados

y especializados.
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v" Mantenimiento de Aeronaves: Brinda el servicio de mantenimiento preventivo, correctivo y

por condicién a las aerolineas clientes.

2.15. Partes Interesadas

v Operadores de aduanas: Aduanas es una entidad publica gubernamental fundamental para el
funcionamiento de la organizacion, su presencia se centraliza en el proceso de carga ya que
dentro de éste, ellos fiscalizan el cumplimiento de los derechos de importacion y exportacion
a la introduccion o salida de mercancias en el pais.

v Empresas importadoras y exportadoras: Estas empresas trabajan con la organizacion para
movilizar su mercaderia dentro y fuera del Peru, gracias al servicio de carga ofrecido por la
companiia.

v Aerolineas: Son clientes de la empresa ya que a ellos son los que se les brinda servicios en
tierra. Son claves para las operaciones debido a que las aerolineas deciden con qué empresa
desean aliarse.

v Duefios de aer6dromos: Debido a que la atencion a aeronaves, es decir la unidad de negocio
de rampa se da en las instalaciones del aeropuerto, la organizacién tiene la obligacién de

cumplir con el correcto uso de ella.

2.2. Los procesos y la organizacion

En el presente sub capitulo, se describiran los procesos principales llevados a cabo por la

organizacion, el nivel organizacion y las referencias normativas aplicables a la organizacion.

2.2.1. Modelo de procesos.

La organizacion cuenta con nueve procesos de negocio operativos:

v’ Atencidn a pasajeros: Este proceso se encuentra dividido por los siguientes tipos de vuelo:

- Vuelo de salida: Se cuenta con los siguientes sub procesos: Planificacion para el check-in,
generacion del check-in (mostrador), embarque de pasajeros, verificacion de documentos
del vuelo y envio de mensajes.

- Vuelo de llegada: Verificacion de los documentos del vuelo y coordinacion y
desembarque de pasajeros.

- Vuelo de transferencia o transito: Recepcion de pasajeros de vuelo de transferencia o

transito, desembarque y orientacién de pasajeros y transferencia o transito de pasajeros.
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Gestion de equipajes: El cual cuenta con los siguientes sub procesos: Aceptacion y check-in
de equipajes, colocacion del bag tag y el embarque de equipajes.

Despacho de vuelo: Incluye los siguientes sub procesos: Planificacion del vuelo, coordinacion
del vuelo, atencion del vuelo y despacho del mismo.

Atencidn de aeronaves: Cuenta con los siguientes sub procesos: Planificacion de recursos para
atencion de aeronaves, recepcion de la aeronave, atencion de la aeronave en tierra y despacho
de la aeronave. También, cuenta con el sub proceso de mantenimiento de equipos de rampa.
Carga Internacional Importaciones: Cuenta con los siguientes sub procesos: Traslado de carga
de PEA al almacén, recepcion de carga internacional de importacién, almacenaje de esta,
servicios intermedios y el despacho de la misma.

Carga Internacional Exportaciones: Cuenta con los siguientes sub procesos: Recepcion de
carga internacional de exportacidn, transmisién a aduanas, almacenaje de la misma, servicios
intermedios de la carga, paletizaje de la misma, despacho de la carga.

Carga Nacional: cuenta con los siguientes sub procesos: traslado de carga de PEA a almacén,
recepcion de la carga, almacenaje de la misma, tramites de carga y/o aduana, entrega de carga
nacional de llegada, despacho de carga nacional de salida, traslado de carga de almacén a la
PEA.

Organizacion de mantenimiento aprobada: Cuenta con los siguientes sub procesos: solicitud
de servicio, planificacion de actividades, recepcion de aeronave, pernocta, mantenimiento de
aeronave, mantenimiento del In Flight Entertainment, despacho o entrega de aeronave,
administracion, depdsito de material aeronautico DMA.

Servicio de capacitacion técnica: cuenta con los siguientes sub procesos: venta de cursos

externos TTS, dictado de cursos externos TTS.

Ademas, se cuenta con procesos de soporte, que se presentan a continuacion:

v

AN N N N N RN

Gestion Comercial

Gestion de Atencion al Cliente

Gestién de la Tecnologia e Informacién
Gestién de Seguridad de la Aviacién
Gestién y Desarrollo del Talento Humano
Gestién de Administracion y Finanzas
Gestion de Mantenimiento e Infraestructura

Gestion de logistica y compras

Por Gltimo, se presentan los procesos direccionales y estratégicos:

v
v

Gestion de la alta direccién

Gestion de desarrollo de nuevos negocios
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Gestion legal y marco regulatorio
Sistemas Integrados de Gestion
Gestion de proyectos

AN NN

Gestion de comunicacion interna y relaciones institucionales

En la Figura 4, se presenta el mapa de procesos direccionales y estratégicos, asimismo, se muestran

los procesos de atencion a pasajeros, gestion de equipajes y despacho de vuelos.

PROCESOS DIRECCIONALES ¥ ESTRATEGICOS

Gestidn de
Gestidn de la Ala Gestiin de Desamollo de Gestidn Legal y Marco Sistemas Integrados de Comunicacitn externa y
-~ Gt cie proyectos
Direccdn Muewes Megocios Regulatania Geshon Refaciones

Institucionales

PROCESOS OPERATIVOS - DE CADENA DE VALOR

ATENCION A PASAJERDS

Para ruelo de salida
erifiacidn de
= Embarque de pasajercs « dooumentos de vuelo
enwin e mensajes

Planificad dn para el Generacidn del check in
chexck I {mostrador)

= T
L1}
Para vaelo de llegada

werficaddn de los
Desembargue de =
diocumenitos de vueloy — . ey

pasa|erns
coordirackin

Para vuelo de tramsferencia o trimsito

Recepddn de pasajercs Desembargue i
Trarsderenda o Trirshio o
dhe wuelo de - arkeritacan a los D — A1)
§ de pasajercs
transferenci o trdnsita pasajeros

| GESTION DE EQUIF AJES

Para equipaje factarado

Aceptackiny check in de

—— Colomcdn del bag tag Embargue de squipajes —::‘-::l

equipajes
—l— +
®ara equipaje de cabina
DESFACHO DOE ¥UELD
Lima L
Flanificaciin del vueko Despacha del wselo Seguimienio del welo

Estaciones - Despacho remoto

Coardinacidn ool vuela Atenciin del veelo

Figura 3 Mapa de procesos - Parte 1

En la Figura 5, se presentan los procesos de atencion a aeronaves, carga internacional de

importaciones, carga internacional de exportaciones, carga nacional, servicio de mantenimiento en

linea y servicio de capacitacion técnica TTS.
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ATENCION A AERONAVES

(1)
s . 7
Planificacion de
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>
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CARGA INTERNACIONAL IMPORTACIONES

Traslado de Carga
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Importacién
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Almacenaje de Carga
Internacional de
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Internacional de

Importacién Importacién Importacién

Gestion de GHA
Importaciones

CARGA INTERNACIONAL EXPORTACIONES

3
} Recepcion de Carga
Internacional de

Exportacién

Servicios Intermedios
de Carga Internacional
de Exportacion

Almacenaje de Carga
Internacional de
Exportacién

Paletizaje de Carga
Internacional de
Exportacion

Despacho de Carga 4
Internacional de
Exportacién

Transmisién a Aduana

Traslado de Carga
1 del almacén al
PEA

Gestion de GHA
Exportaciones

CARGA NACIONAL

Traslado de Carga

del PEA al
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2

Recepcién de Carga

Nacional de Llegada

Almacenaje de Carga
Nacional

Entrega de Carga
Nacional de Llegada

Tramites de Carga y /o B e — 1
Aduanas

Ingreso de Carga

Nacional de Salida

Despacho de Carga
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Traslado de Carga
del almacén a la

PEA
SERVICIO DE MANTENIMIENTO EN LINEA
1
Pernocta
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IFE e —————— Administracion

SERVICIO DE CAPACITACION TECNICA - TTS

Dictado de cursos
externos TTS

Venta de cursos
externos TTS

Figura 4 Procesos operaciones de la organizacion

Por ultimo, se muestra en la figura 6, los procesos de soporte de la organizacion.

PROCESOS DE SOPORTE

> " -, Gestion de
Gestién Comercial Gestion de la Tefill'10|08Ia Gestion y Desarrollo del T————
e Informacion Talento Humano
Infraestructura
Gestion de Atencion al Gestion de Seguridad de G'esFlon de Gestién de Logistica y

f vy Administracion y

Cliente la Aviacién R Compras

—:s::i Finanzas

Figura 5 Procesos de Soporte de la organizacion

2.2.2. Recursos humanos.

Rol de personal: en la empresa, el rol del personal se divide en los siguientes niveles. En primer lugar,
el Nivel Ejecutivo, en el cual se encuentran los gerentes y jefes de areas Son los encargados de liderar

y brindar soporte al personal a cargo, como también a las diversas &reas que lo necesiten. En segundo
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lugar, el Nivel de Mando Medio, en el cual se encuentran los coordinadores, analistas, asistentes,
practicantes, supervisores, personal de facturacién y counters. Son los encargados de proveer la
informacidn y ejecutar proyectos bajo el mando de los gerentes o jefes de areas segln corresponda.
Por altimo, el Nivel Operativo, compuesto por los operarios de carga y rampa. Ellos se encargan de
apoyar en la realizacion de los servicios brindados por dichas unidades y son parte fundamental de la

companiia.

Condiciones laborales: Las condiciones laborales que brinda la organizacion dependen de los niveles
de los colaboradores mencionados en el anterior punto. Por ejemplo, el nivel ejecutivo y el nivel de
mando medio cuenta con un horario de oficina, el cual es de 9:00 a.m. a 18:00 p.m. Los operarios y
jefes del area operativa manejan un horario rotativo y manejan un turno de 2x2 o 5x2 dependiendo de
la antigliedad y tipo de contrato con cada uno de ellos.

La empresa cuenta con comedor, microondas, vestidores (para el area operativa) y sala de lactancia.
En muchas ocasiones se realizan campafas manteniendo al personal incentivado para que cumplan

con sus labores a su 100%.

Por otro lado, también se cuenta con el organigrama de la organizacion. Tal como se muestra en la
Figura 7, se encuentra compuesto por el Directorio, Gerencia General, Gerencia lera Linea, Gerencia
2da Linea, Sub Gerencia, Jefaturas, Coordinaciones, Supervision, Analistas, Asistentes y Practicantes.
En las Figura 8, se presenta una estructura matricial de la organizacion, en la Figura 9, una estructura
ejecutiva, en la Figura 10, se desagrega al area de Auditoria Interna, en la Figura 11 al area de
Sistemas Integrados de Gestion (SIG) y en la Figura 12 al area de mantenimiento de aeronaves.

pirectorio

Gerencia General

Ge Ira Lir .
erencia 1ra Linea Reporte directo

Gerencia 2dalinea e

Reporte Indirecto

v

Reporte Compartido

cARGO PLANILA
Nombrey spelido

Sub Gerencias

Jefaturas

i
i
F

Coordinaciones / Encargados de Area 1l
Sub Areas
Supervisién

suzdnea

e Analistas / Analistas Sr
Asistentes

CARGO PLANILLA
Nombre y apelids

i Practicantes / Auxiliares / Posiciones temporales

Figura 6 Premisas organizacionales
Fuente: Empresa del Sector Aeroportuario
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Figura 7 Estructura Matricial
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Figura 8 Estructura ejecutiva

Fuente: Empresa del Sector Aeroportuario

Gerencias de Negocio
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Figura 9 Equipo Auditoria Interna
Fuente: Empresa del Sector Aeroportuario

LIDER DE AUDITORIA
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Figura 10 Gerencia SIG
Fuente: Empresa del Sector Aeroportuario

44



GERENTE GENERAL

GERENTE DE UNIDAD
DE NEGOCIOS PERU

GERENTE DE UNIDAD
DE NEGOCIO OMA

GERENTE DE CALIDAD
DE MANTENIMIENTO
AERONAUTICO
JEFE DE OPERACIONES
oMA
SUPERVISOR MANTO
AERONAUTICO ESPECIALISTA
AERONAUTICO
| ASISTENTE
‘ ADMINISTRATIVO
PRACTICANTE TECNICO AUXILIAR LOGISTICO

AERONAUTICO

TECNICO
AERONAUTICO 1

TECNICO
AERONAUTICO 2

TECNICO MANTTO
AERONAUTICO

ALMACENERO

MECANICO
AERONAUTICO

Figura 11 Gerencia de Mantenimiento Aeronautico
Fuente: Empresa del Sector Aeroportuario

2.3. Referencias normativas:

La organizacidn cuenta con estandares para garantizar una operacion exitosa. Dentro de los pilares en

los cuales se basa el sistema integrado de gestion, se cuenta con las siguientes normativas aplicada a

Su sector:

v ADUANA:
- D.L 1053: Ley General de Aduanas
Este Decreto Legislativo tiene por objeto regular la relacion juridica que se establece
entre la Superintendencia Nacional de Administracion Tributaria - SUNAT vy las personas
naturales y juridicas que intervienen en el ingreso, permanencia, traslado y salida de las
mercancias hacia y desde el territorio aduanero.
- D.S010-2009-EF: Reglamento de la Ley General de Aduanas

45



Este Reglamento rige para todas las actividades aduaneras en el Peru y es aplicable a toda
persona, mercancia y medio de transporte dentro del territorio aduanero.

Ley N° 28008: Ley de delitos aduaneros

Estipula todos los actos que son considerados como delitos aduaneros, especifica las
infracciones vinculadas a dichos delitos.

DS 031-2009-EF: tabla de sanciones de la ley general de ADUANAS Especifica las
sanciones aplicables a las Infracciones previstas en la Ley General de Aduana

Resolucién de Superintendencia Nacional adjunta de Aduanas N°000332-2004-SUNAT-
A: Procedimiento del control de mercancias peligrosas restringidas y prohibidas

v DIRECCION GENERAL DE AERONAUTICA CIVIL

Ley de aerondutica civil (Ley 27261) y su reglamento (DS 050-2000): establece a la
Autoridad Aerondutica Civil Nacional, principios de circulacion aérea, el ingreso, transito
y salida de aeronaves del territorio peruano, infraestructura aerondutica (aerédromos y
aeropuertos), limitaciones de la propiedad privada aeronautica, disposiciones de
facilitacion, disposiciones de aeronaves (nacionalidad, inscripcion y matricula), contrato
de uso de aeronaves, lineamientos de aviacion civil y aviacion general, disposiciones de
autorizaciones, derechos aerocomerciales, contratos de transporte aéreo, acuerdos de
cooperacion comercial, seguros, lineamientos de busqueda, asistencia y salvamento,
principios de investigacion de accidentes de aviacion e infracciones y sanciones.

Ley de seguridad de la aviacion civil (Ley 28404) y su reglamento (DS 0072006): esta
norma legal define las responsabilidades especificas, en materia de seguridad, de cada
ente involucrado en la aerondutica civil y establece lineamientos sobre el transporte de
mercancias peligrosas por via aérea.

Programa Nacional de Seguridad de la Aviacion Civil (PNSAC) RM 6632015-
MTC/01.02: este programa creado por la Ley 28404 establece responsabilidades con
relacion a todas las entidades publicas y privada que participan dentro de la industria
aeronautica en el Pery, con la finalidad de impedir que se cometan actos de interferencia
ilicita en contra de la aviacion.

Programa de Seguridad Operacional del Estado Peruano (SSP): Es el conjunto integrado
de reglamentacién y actividades destinadas a mejorar la seguridad operacional.
Comprende actividades especificas de seguridad operacional que debe realizar el Estado y
reglamentos y directrices promulgados por el Estado para apoyar el cumplimiento de sus
responsabilidades con respecto a la realizacion segura y eficiente de las actividades de
aviacion civil en el Estado. Se establece con el proposito de lograr un nivel aceptable de

seguridad operacional (Aceptable Level of Safety — AL0S), por lo que corresponde a la
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DGAC del Per, como entidad competente dentro del Estado Peruano, liderar la
estructuracion e implantacion de este sistema. ElI Programa tiene los siguientes
componentes: Politicas y objetivos de seguridad operacional del Estado Peruano, Gestion
de Riesgos de seguridad operacional por el Estado, Garantia de la seguridad operacional
por el Estado y Promocion de la seguridad operacional por el Estado.

RAP 109: esta norma aplica a los agentes acreditados autorizados por la DGAC con la
finalidad de que implementen medidas de seguridad de la aviacion y seguridad
operacional como parte de la cadena de transporte aéreo de carga y correo.

RAP 110: esta norma dispone los requerimientos aplicables al transporte de mercancias
peligrosas efectuado en aeronaves peruanas y extranjeras, que operen en el espacio aéreo
nacional, las mismas que rigen a todo explotador aéreo que opera bajo las Partes 121, 133
y 135, operador de aer6dromo, agente acreditado, servicio especializado aeroportuario,
fabricante de embalajes, asi como a toda empresa 0 expedidor que intenta transportar
mercancias peligrosas por via aérea.

RAP 111: dispone los requerimientos de seguridad para toda persona natural o juridica
que realice las funciones de un operador de servicios especializados aeroportuarios. Estos
requerimientos abarcan servicios de atencion, manejo o despacho de pasajeros, aeronaves,
carga, correo, suministro de alimentos, bienes o combustible y demas facilidades
requeridas en los aeropuertos por explotadores aéreos nacionales e internacionales que
operen en el Perd.

RAP 145: Esta norma dispone los requisitos para la emision de aprobaciones a
organizaciones de mantenimiento de aeronaves y componentes de aeronaves y establece
las normas generales de operaciones para las Organizaciones de Mantenimiento
Aprobadas (OMA) RAP 145. Cuando la aprobacion es otorgada se aplica a toda la
organizacion encabezada por un gerente responsable. Para la UN OMA aplicaban los
requisitos de las autoridades aeronauticas de aviacion civil de los estados que emitieron

un certificado de aprobacion como OMA o su equivalente.

TRAFICO ILICITO DE DROGAS

Decreto Ley N° 22095: Ley de represion del tréfico ilicito de drogas

Decreto Legislativo N° 122: Ley sobre trafico ilicito de drogas

Decreto Legislativo 824: Ley de lucha contra el narcotréafico

Ley 27765: Ley penal contra el lavado de activos

Ley 28355: Ley que modifica articulos de la Ley penal contra el lavado de activos

DS 986: Ley que modifica la ley penal contra el lavado de activos

Ley 28305: Ley de control de insumos quimicos y productos fiscalizados y su reglamento
DS 053-2005-PCM
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DS 021-98-ITINCI, DS 022-98-ITINCI: Normas sobre el insumo quimico fiscalizado

MINISTERIO DE TRABAJO

Se detallara en la matriz de requisitos legales

BUENAS PRACTICAS DE ALMACENAMIENTO (BPA)

Resolucion ministerial R.M. N° 132-2015/MINSA: Manual de Buenas Préacticas de
almacenamiento: Son un conjunto de normas que establecen requisitos y procedimientos
operativos que deben cumplir los establecimientos para garantizar 6ptimas condiciones de

almacenamiento para los productos farmacéuticos y dispositivos médicos.

SISTEMA ANTICORRUPCION Y ANTISOBORNO

Norma internacional 1ISO 37001:2016

NTP-ISO 37001:2017 Sistema de Gestion anti soborno

Ley 30424: Responsabilidad administrativa de las personas juridica por el delito de
cohecho coactivo transnacional

Decreto Ley 1352: Amplia la responsabilidad administrativa de las personas juridicas

Ley N° 29660: Ley que establece medidas para sancionar la manipulacién de precios en el
mercado de valores

Hébeas Data Expediente N° 01805-2007-PHD/TC

Decreto Supremo N° 119 2012 PCM Aprueba Plan Nacional de Lucha contra la
Corrupcion 2012 2016

Ley N2 29976 - Ley que crea la Comision de Alto Nivel Anticorrupcion

DECRETO LEGISLATIVO N° 1327 - establece procedimientos y mecanismos para
facilitar e incentivar las denuncias realizadas de buena fe de actos de corrupcion y
sancionar las denuncias realizadas de mala fe.

Convencion Interamericana contra la corrupcion

Convencion de Naciones Unidas contra la corrupcion

Plan andino de lucha contra la corrupcion

SISTEMA DE CALIDAD, AMBIENTAL Y SEGURIDAD Y SALUD EN EL TRABAJO

Norma Internacional 1SO 9001:2015: Sistemas de Gestién de la Calidad - Requisitos.
Norma Internacional 1ISO 9000:2015: Sistemas de Gestion de la Calidad — Conceptos y
Vocabulario

Norma Internacional I1ISO 14001:2015: Sistemas de Gestion Ambiental — Requisitos con

orientacion para su uso
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Norma Internacional 1SO 14004:2015: Sistemas de Gestiobn Ambiental — Directrices
Generales sobre Principios, Sistemas y Técnicas de apoyo.

Ley 28611: Ley General del ambiente

Ley 27314: Ley de Gestidn Integral de Residuos sélidos

Norma Internacional I1ISO 45001:2018: Sistema de Gestion de Seguridad y Salud en el
Trabajo.

MINTRA: Decreto Supremo N° 005-2012-TR

Reglamento de la Ley N° 29783, Ley de Seguridad y Salud en el Trabajo.

INDECI: Decreto Supremo N° 005-88-SGMD Reglamento de la Ley del Sistema
Nacional de Defensa Civil, modificaciones y ampliaciones.

SISTEMA DE SEGURIDAD OPERACIONAL

Anexo 19 OACI: Sistemas de Gestion de la Seguridad Operacional.

Doc. OACI 9859: Manual de Gestidn de la Seguridad Operacional.

DTE 001-2008: Requisitos para el Sistema de Gestion de la Seguridad Operacional.

RAP 145 NE Cap. C Sistema de Gestion de Seguridad Operacional, DGAC Perd.
CA.145-200-01: Implementaciéon de la Fase 1 “Objetivos y Politicas de Seguridad
Operacional” de un Sistema de Gestion de la Seguridad Operacional (SMS) en un Taller
de mantenimiento Aerondutico.

CA.145-200-02: Implementacion de la Fase 2 “Gestion de Riesgos Reactivos de la
Seguridad Operacional de las Organizaciones de Mantenimiento Aprobadas. (OMA).

CA. 121-110-04: Implementacion de la Fase 3 “Gestion de Riesgos Proactivo/Predictivo
de la Seguridad Operacional en un proveedor de Servicios Aeronauticos.

C.A. 121-110-2015: Implantaciéon de la Fase 4 “Implantacion de la Garantia de la
Seguridad Operacional” en un proveedor de servicios aeronauticos.

ISAGO: IATA Safety Audit for Ground Operations. (Auditoria de Seguridad de
Operaciones en Tierra de IATA.)

LAR 145 Capitulo C: Sistema de Gestidn de Seguridad Operacional, SRVSOP.

DAN 154 Sistema de Gestién de Seguridad Operacional, DGAC Chile

RDAC 145 Cap. C, Sistema de Gestién de Seguridad Operacional

RAC 219, Normas Generales de Implantacion del Sistema de Gestion de Seguridad
Operacional, UAEAC Colombia

14 CFR Sub Chapter A Part 5, FAA EE.UU.

SISTEMA DE SEGURIDAD PARA LA CADENA DE SUMINISTRO

Norma Internacional 1ISO 28000:2007: Sistema de Gestion de la Seguridad para la Cadena

de Suministro.
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- Norma Internacional 1ISO 28001:2007: Mejores practicas para implementar evaluaciones
y planes de seguridad.

- Norma Internacional 1SO 28003:2007: Requisitos para entidades de auditoria y
certificacion.

- Norma Internacional ISO 28004:2006: Sistema de Gestion de la Seguridad para la Cadena
de Suministro. Guias para la implementacion de 1SO 28000.

BASC:
- BASC v.5-2017, Estandar 5.0.1 (Carga), Estandar 5.0.2 (Rampa).

NORMA DEL OPERADOR AEROPORTUARIO:
- LAP, ADP, AAP, CORPAC: Normas establecidas por el operador aeroportuario,

publicadas en sus manuales operativos.

NORMAS IATA:

- GOSM: Ground Operation Standar Manual

- IGOM

- IRM

- Manuales para operaciones especificas: DGR, PCR, LAR, ULDR, TCR, AHM, LBTR,
ICHM,BRM

- Entre otros aplicables

MANUALES DE OPERACIONES DEL CLIENTE
- Se consideran todos los manuales operativos de las lineas aéreas con las que la

organizacion mantiene relaciones contractuales.

REGULACIONES DE LA COMUNIDAD EUROPEA - RA3
- Regulation (EU) No 2015/1998 (contained in Point 6.8 of the Annex thereto)
- Commission Implementing Regulation (EU) No 2017/815

2.4. Contexto de la organizacion

2.4.1. Comprension de la organizacién y su contexto

- Introduccién — Presentacion de la empresa: La organizacion es una empresa lider en el
sector aerocomercial con mas de 25 afios de experiencia ofreciendo al mercado lo
siguiente:

o Servicio de Atencidn a la Aeronave en Rampa (Ground Handling),
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o Servicio de Base especializado en Aviacion Corporativa (Fixed Base Operator —
FBO),

o Servicio de Manejo y Almacenaje de la carga nacional e internacional (Cargo
Handling),

o Servicio de Agente de Asistencia en Tierra / Administracion y Manejo de las
Operaciones de carga (General Handling Agent — GHA),

o Servicio de Agente acreditado

o Servicio de Mantenimiento en linea y depdésito de material de uso aeronautico
(DMA).

o Servicio de capacitacion y entrenamiento especializado.

La organizacion cuenta con una red de servicios a escala nacional teniendo

operaciones en 21 aeropuertos: Lima y 19 provincias mas.

2.4.2. Ubicacion Geografica

La organizacidn cuenta con oficinas administrativas e instalaciones en Lima (1 sede en el aeropuerto y
3 sedes de oficinas administrativas) y en distintas provincias del Perd (19 provincias con sedes dentro
del aeropuerto)

Adicionalmente, se cuentan con sedes en la subsidiarias de México (3 instalaciones), Ecuador (7
instalaciones) y Colombia (20 instalaciones).

2.4.3. Andlisis FODA (Fortalezas, Oportunidades, Debilidades y
Amenazas)

En el afio 2015 se realizo el plan estratégico de la organizacion a través de talleres e interaccion con
las diversas areas de la organizacion y el soporte de una consultoria especializada. Dicho
planeamiento arrojoé una serie de iniciativas, las mismas que se encuentran en desarrollo, asimismo
durante el afio 2016 se ha complementado con una evaluacién de la organizacién con la finalidad de
gue acomparie al crecimiento de la misma.

Para revisar el analisis del entorno, tanto externo como interno, se ha empleado la herramienta del
FODA. Este es un andlisis pertinente al propoésito y direccion estratégica de la organizacion, de
aquello que puede afectar la capacidad para lograr los resultados previstos en el Sistema Integrado de
Gestion. Dentro de las principales fortalezas identificadas se encuentra el sélido know how y
experiencia en el negocio, asi como la relacién cercana y de confianza con los clientes. Dentro de las
principales debilidades se encuentra la falta de propuestas de valor para los diferentes segmentos de
clientes. En el caso de las oportunidades, se encuentra la de tomar una posicion regional y mejorar la
imagen de la organizacion. Por Gltimo, como parte de las amenazas se encuentra el posible cambio de

modelo de negocio ante el mercado disruptivo.
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2.4.4. Analisis de requerimientos de las partes interesadas

Como requisito del SGAS se identifican y grafican los flujos de los procesos para las operaciones de
la organizacion las cuales serviran de base para la identificacion de partes interesadas en el contexto
interno y externo del SIG y la realizacion de la gestion de riesgos Anti-soborno de la organizacion.
Posterior a ello, se establecen las Partes Interesadas de la organizacion y sus requisitos de las mismas,
guedando entre las principales partes interesadas externas, las siguientes instituciones:

- Autoridades: Congreso de la Republica, Ministerio de Salud, Ministerio de Transportes y
Comunicaciones, DIGESA, Ministerio del Ambiente, Ministerio de Defensa, Ministerio de
Economia y Finanzas, Ministerio de Energia y Minas, etc.

- Empresa: Colaboradores, 6rganos de gobierno, alta direccion y accionistas.

- Organizaciones privadas: IATA

52



3. ESQUEMA TEORICO METODOLOGICO PARA
IMPLEMENTAR LA GESTION DE RIESGOS

El siguiente esquema metodoldgico tendra como base a las 2 normas explicadas en el Capitulo 1.5
“Normas Aplicadas a la Gestion del Riesgo: 1SO 31000:2018 y COSO ERM 2017, 1SO 31010:2019.
En primer lugar, se comenzard el analisis con preguntas que busquen conocer y/o determinar la
situacion actual de una empresa en relacion a su gestion de sus riesgos, de esta forma se logrard
conocer su capacidad y madurez en relacion al presente tema. Para la primera parte de la metodologia
a desarrollar, se plantea la eleccion de los principios considerados en la norma ISO 31000:2018, por
lo que se desarrollaran preguntas que pretendan entender la brecha existente entre la situacién actual y
la deseada, cabe resaltar que la presente fase introductoria solo sera aplicable para empresas en las

cuales la gestién de riesgos ya se encuentre en marcha.

3.1. Analisis para la implementacién de los principios

Como Paso 1, se realizaran preguntas generales establecidas en la Tabla 5, que deberan ser
contestadas por el area actual administradora de riesgos, 0 en caso no se haya planteado previamente

la necesidad de una, deberan ser contestadas por el gerente general:

Tabla 5 Contexto general de la organizacion

item Preguntas

1 |¢;Cbémo define y opera, en la organizacion, el pensamiento basado en riesgo?

¢La organizacion cuenta con la solucion de problemas y la toma de decisiones basadas en riesgo

implementada en la compafiia?

riesgo?

¢ Qué valor o beneficio cree que se puede alcanzar o ya se ha alcanzado con el pensamiento basado en

4 | ¢Planea la organizacién adoptar o implementar la gestion de riesgos?

5 | ¢Entiende la organizacion las principales diferencias entre ISO 31000 y COSO ERM?

riesgos?

¢ Conoce la organizacién los requerimientos para armar, disefiar, implementar y asegurar la gestion de

7 | ¢Laorganizacion se basara en COSO, ISO o en una combinacion de ambos para la gestion de riesgos?

8 |¢Cual es la capacidad y madurez de la organizacion con respecto a riesgos?

9 |¢Se tiene un analisis de brechas del estado actual con el deseado?

10 |¢Tiene la organizacion una metodologia para identificar diferentes tipos de incertidumbre?

11 | ¢El proceso de toma de decisiones evalla entradas, procesos, y salidas deseadas?

12 |¢Las decisiones tomadas son documentadas y validadas por expertos?
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13 | ¢Cual es el modelo de gobierno, riesgo y cumplimiento de la organizacion?
14 | ;Cual es el modelo de negocio?

15 | ¢A gué mercados obedece la organizacion?

16 |¢Qué productos y/o servicios provee la organizaciéon?

17 | ¢Quiénes son los principales consumidores y cdmo se clasifican?

18 |¢Cdmo define "valor" la organizacion?

Fuente: Hutchins (2018)

Como Paso 2, se deber establecer y documentar la informacion del contexto interno y externo de la

organizacion.

v Dentro del contexto externo se debera incluir la siguiente informacién: requerimientos de

stakeholders externos, clientes, y partes interesadas; preocupaciones histdricas, geopoliticas,
economicas y ambientales que puedan impactar a la organizacion; factores politicos, legales,
financieros, econémicos, competitivos, globales, etc.; geografia global, nacional y local;
tendencias globales, histéricas, culturales y sociales; valores, ética, gobierno y factores
sociales internacionales y nacionales; estandares de riesgos y cumplimiento.

Por otro lado, dentro del contexto interno de la organizacién, se debera incluir lo siguiente:
definir el gobierno, riesgo y cumplimiento de la organizacidn; identificar stakeholders
internos, clientes y partes interesadas; establecer estrategias de riesgos, requerimientos y
planes para alcanzar los objetivos; definir los objetivos de la gestion del riesgo; desarrollar la
politica de riesgos, procedimientos, estandares, requerimientos y criterios; establecer la

madurez organizacional con respecto a los riesgos.

Como Paso 3, se comenzara con las preguntas relacionadas a los principios establecidos por las

normas, para este caso, similar al anterior, el cuestionario presentado en la Tabla 6, deberad ser

aplicado al area gestora de los riesgos o al gerente de la organizacion:

v Se comienza con el primer principio: integracién. Para este caso se opta por realizar preguntas
especificas sobre la toma de decisiones y la solucion de problemas basados en riesgos,
también, se han considerado preguntas generales de la compafiia y sobre los indices de
medicion usados en la actualidad.

Tabla 6 Principio integrador
item Preguntas
1 |¢La organizacion tiene definidos los procesos de toma de decisiones y solucién de problemas?
2 |¢Las oportunidades y riesgos son evaluados usando un proceso consistente? ¢ Cual?
3 | ¢Laorganizacion cuenta con herramientas para la toma de decisiones y solucion de problemas?
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¢Se encuentra el riesgo incorporado en la toma de decisiones y solucion de problemas de procesos,

4 proyectos y servicios?
5 | ¢El apetito de riesgo y la tolerancia se encuentran claramente definidos?
¢Se considera el contexto de la organizacion en el disefio, implementacion y aseguramiento de las
° decisiones criticas?
7 | ¢La junta directiva realiza seguimiento a la gestion de riesgos?
8 | ¢El reporte a la junta directiva incluye KPI's y KRI's?
9 | ¢Se encuentra la gestion de riesgos integrada al planeamiento estratégico?
10 |¢Los procesos centrales han sido definidos y mapeados?
11 |¢La gestion de riesgos es integral a los procesos centrales?
Fuente: Hutchins (2018)
v El segundo principio es: Gestion de riesgos estructura y exhaustiva, para el cual se verificara
su cumplimiento mediante las preguntas establecidas en la Tabla 7.
Tabla 7 Principio estructurado y exhaustivo
item Preguntas
1 |¢Seran las normas aplicadas sistematicamente en todos los niveles de la organizacion?
2 | ¢Lastomas de decisiones son hechas en el tiempo adecuado?
¢Cuando hay cambios en el sistema de gestién de riesgo, son estos aprobados por las partes
3 interesadas?
4 | ¢El criterio de toma de decisiones ha sido definido en todos los niveles de la organizacion?
5 |¢Son las decisiones estructuradas parte de un largo proceso de ciclo de decision?
6 |¢Se evalla la efectividad de la toma de decisiones en relacién a los riesgos?
Fuente: Hutchins (2018)
v' El tercer principio es: Gestion de riesgos adaptada, para el cual se verificard su cumplimiento
mediante las preguntas establecidas en la Tabla 8.
Tabla 8 Principio de adaptabilidad
item Preguntas
1 | ¢El contexto de la organizacién es entendido y definido?
2 | ¢Laarquitecturay el disefio del marco de referencia se encuentran alineados con el contexto?
3 | ¢Los limites del marco de referencia de la gestion de riesgos se encuentran definidos?
4 | ¢Los elementos culturales y conductuales de la organizacién completamente definidos y entendidos?

Fuente: Hutchins (2018)
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v' El cuarto principio es: Gestion de riesgos inclusiva, para la cual se analizara su estado actual

mediante las preguntas presentadas en la Tabla 9.

Tabla 9 Principio de gestién de riesgos inclusiva

item

Preguntas

¢Las autoridades y responsabilidades se encuentran definidas en cada nivel de la organizacion?

¢Son los colaboradores entrenados en la gestion y control de riesgos en su area dénde son

2 responsables?
3 | ¢Son los protocolos y procesos de la gestion del riesgo entendidos por todos los colaboradores?
4 | ;Son los stakeholders, clientes y partes interesadas considerados en la toma de decisiones?
Fuente: Hutchins (2018)
v" El quinto principio es: Gestion de riesgos dindmica, para cual se analizara el estado actual
mediante las preguntas presentadas en la Tabla 10.
Tabla 10 Principio de gestion de riesgos dinamica
item Preguntas
1 | ¢El contexto interno y externo de la organizacion son constantemente monitoreados?
2 | ¢El proceso de gestion de riesgos es lo suficientemente adaptable a estos cambios?
¢Existen suficientes mecanismos de revisidn gque aseguren confiabilidad y correcta toma de decisiones,
3 con relacion al alcance de objetivos?
4 | ¢Los controles son evaluados en efectividad y eficiencia?
5 |¢Los mecanismos son revisados y monitoreados para realizar seguimiento a los KPI's y KRI's?
¢Los controles son adecuados para lograr el cumplimiento de los objetivos segun el apetito de riesgo
° de la organizacion?
Fuente: Hutchins (2018)
v El sexto principio a evaluar es contar con la mejor informacién disponible, para analizar la
situacion actual de una organizacion, se realizaran las preguntas establecidas en la Tabla 11.
Tabla 11 Principio de Mejor informacion disponible
item Preguntas
1 | ¢El proceso de toma de decisiones considera los tipos de informacion que deben ser reunidos?
2 | ¢Se identifica la mejor informacidn disponible a ser aplicada en la gestion de riesgos? ;Cémo?
3 | ¢Se evalla la calidad, exactitud y confianza de la informacion?
4 | :Son los elementos de los contextos discutidos e identificados en la toma de decisiones?
5 | ¢Las suposiciones hechas en la toma de decisiones son validadas por expertos?
6 |¢Son las decisiones revisadas periédicamente para asegurar su validez y actualizacion?

Fuente: Hutchins (2018)
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v El sétimo principio son los factores humanos y culturales, los cuales seradn analizados

mediante las preguntas establecidas en la Tabla 12.

Tabla 12 Principio: Factores humanos y culturales

Item Preguntas

1 |¢:Se ha desarrollado el caso de negocio y plan de implementacién?

¢El patrocinador ejecutivo se encuentra directamente involucrado en la arquitectura, el disefio e

implementacion, y la garantia del plan de gestion de riesgos?

3 | ¢Son los indicadores apropiados para la organizacion?

Fuente: Greg Hutchins (2018)

v El ultimo principio es el de mejora continua, para ello se analizara la situacion actual de la

organizacion mediante las preguntas establecidas en la Tabla 13.

Tabla 13 Principio de mejora continua

item Preguntas

1 |¢:Sonlos KPI's y KRI's mejorados continuamente?

¢ Se tienen responsabilidades y autoridades especificas para la mejora continua?

¢Las compensaciones son relacionadas con los objetivos de la mejora continua?

¢Es la mejora continua una oportunidad en la gestion de riesgos?

gl Bl WD

¢Es la mejora continua monitoreada constantemente?

Fuente: Hutchins (2018)

Como Paso 4, se procedera con el cierre de brechas entre los hallazgos encontrados en el cuestionario
anterior. Es importante recalcar, que la empresa debera analizar el nivel de madurez de riesgo al que
desea llegar, ya que segln su planteamiento sera necesario el cierre parcial o total de observaciones

encontradas.

3.2. Analisis para la Implementacion del Marco de Referencia

En el presente sub capitulo se describira el liderazgo y compromiso de la organizacion, el disefio del

marco de referencia, su implementacién, evaluacion y mejora.

3.2.1. Liderazgo y compromiso en la organizacion

Posterior a ello, se comenzara con el analisis del marco de referencia actual en la organizacion. En
primer lugar, se realizaran preguntas relacionadas al liderazgo y compromiso de la empresa con el

marco de referencia, estas se encuentran planteadas en la Tabla 14.
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Tabla 14 Liderazgo y compromiso

item

Preguntas

¢Se encuentra el marco de referencia de la ISO 31000 o0 COSO adoptado y aceptado por la junta

directiva y la alta gerencia?

¢La junta directiva provee vigilancia en la correcta implementacion del sistema de gestion de riesgos?

¢Los objetivos estratégicos son incorporados en la gestion de riesgos?

¢Los KRI's y KPI's se encuentran alineados con los objetivos estratégicos?

¢Los KRI's de la organizacion son alcanzables?

¢Los indicadores son monitoreados y asegurados continuamente?

N o o B O W|DN

¢El sistema de gestién de riesgos contempla los principios mencionados en la seccion anterior?

¢El sistema de gestion de riesgos es entendido por los colaboradores internos y las partes interesadas

externas de la organizacion?

Fuente: Hutchins (2018)

En segundo lugar, la organizacion tendra que plantear algunos elementos criticos para el disefio y

elaboracion del marco de referencia, estos se encuentran establecidos en la Tabla 15.

Tabla 15 Elementos criticos del marco de referencia

item

Elementos criticos para el disefio del marco de referencia

Entender y definir el contexto organizacional.

Determinacion del proposito y beneficio del marco de referencia.

Establecer el alcance del marco de referencia.

Establecer los objetivos el marco de referencia y sus requerimientos.

Asegurar que el marco de referencia sea flexible.

Armar el marco de referencia basado en el criterio del riesgo.

Disefio del marco de referencia usando las fases del ciclo de riesgos ya mencionada.

Ol N| O O | W N

Asegurar que todos los elementos del proceso sean usados en el disefio y la implementacién

Fuente: Greg Hutchins (2018)

En tercer lugar, se especificara la delegacién correcta de responsabilidades y autoridades:

v
v

Identificar los duefios de procesos.

Asegurar que los duefios de riesgos sean responsables y cumplan con los requisitos de
autoridad necesarios para manejarlos en su dominio.

Identificar las partes interesadas que puedan impactar o ser impactadas por el marco de
referencia, procesos, objetivos y requerimientos.

Identificar los requerimientos, necesidades y objetivos de los stakeholders y partes interesadas

en todos los niveles de la organizacion.

58




Desarrollar KRI’s y KPI’s que se encuentren alineados con las estrategias organizacionales.
Monitorear la varianza de los objetivos y asegurar que sean correctos y tratados segun el
apetito de riesgo de la organizacion.

Asegurar que los KRI’s y KPI’s sean reportados periddicamente y si hay varianzas
inaceptables, se debera corregir la situacion.

Asimismo, se debera definir claramente los roles, responsabilidades de las partes interesadas. Segln

Hutchins (2018, pp. 124-126), se tienen los siguientes roles:

v

Director Ejecutivo (CEO): Es responsable de la gestion de riesgos incluyendo las directivas
para los controles de riesgos adicionales. Autoriza la politica de gestion de riesgos y aprueba
el apetito del mismo en la organizacion. Ademas, autoriza y posee el plan estratégico,
politicas, y la estructura de control interno de la gestién de riesgos en la organizacion.
Director de riesgos (CRO): Es el principal consejero del CEO, de los jefes de las unidades de
negocio y de los jefes de funciones criticas en materias de riesgo. Este director es ademas
responsable de la arquitectura, disefio, implementacion y aseguramiento del programa de
gestion de riesgos. El director junto con el comité de gestion de riesgos supervisa la
identificacion, evaluacion, priorizacion, tratamiento, monitoreo, comunicacion y
aseguramiento de la empresa, proyectos y procesos, y los riesgos del servicio o producto.
Duefios de riesgos: Unidades de negocio, funciones criticas y jefes planificadores de la
organizacion sirven como propietarios finales del riesgo. Aunque puedan delegar dichas
responsabilidades, la ultima responsabilidad recae en ellos. Estos participan activamente en
los esfuerzos y desarrollo de controles de riesgo apropiados.

Comité de riesgos: Este se encuentra compuesto por los jefes de las unidades de negocio, jefes
de gestion de la cadena de suministro, ingenieria, finanzas, administracion, Tl y recursos
humanos. El rol del comité es desarrollar e implementar los planes de riesgo, principios y
procesos usados para priorizar riesgos en la organizacion. ElI comité también identifica.
Asesora y trata los principales riesgos, ademas se asegura que la propuesta y valorizacion de
los riesgos vaya acorde al apetito y nivel de gestién de los mismos.

Equipo de gestion de riesgos de proyectos/procesos: Soporta al director de riesgos. Puede
desarrollar y mantener las politicas, planes de riesgo, disefiar procesos controlados,
desarrollar procedimientos y disefiar herramientas para proyectos y procesos criticos.
También, podran reunir data y desarrollar reportes de riesgo y asegurar que los controles son

apropiados para la tolerancia de los mismos.

Otro punto a considerar previo al disefio del marco de referencia, tiene relacion con el compromiso

con la gestion de riesgos. Por ello, debemos asegurarnos que el marco de referencia y la gestion de
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riesgos sean adoptados por la junta directiva. También, es necesario que se supervise directamente la
implementacion y el éxito del sistema. Por otro lado, con relacion a los objetivos estratégicos de la
organizacion, debemos asegurarnos que los objetivos se encuentren incorporados en la gestion, que se
puedan medir mediante indicadores y que estos sean alcanzables. Teniendo todo ello, la organizacién
debe asegurar que el sistema de gestion de riesgos sea entendido en la organizacion y por las partes

interesadas.

3.2.2. Disefno del marco de referencia

Para el disefio del marco de referencia, se comenzara con el establecimiento de una politica, segin los
lineamientos de la norma 1SO 31000:2018. De esta forma se estaran identificando los riesgos globales
de la organizacién. Esta politica deberd encontrarse disponible para los empleados, contratistas y
visitantes (Sidorenko, 2019 p. 62), y se presenta de esta forma un modelo de politica propuesto por
dicho autor.

Objetivo principal de la gestién de riesgos:

Reduccidn de los efectos negativos de la empresa.

Principios Principales de Gestion de Riesgos

1. El proceso de gestion de riesgos es una parte integral del sistema de gestion de la EMPRESA,;

2. La gestion de riesgos es una funcion obligatoria para todos los empleados de la COMPANIA; 3. El
desarrollo de medidas de reduccion de riesgos internos o externos debe ser documentado;

4. El propdésito de la gestion de riesgos es identificar y prevenir posibles pérdidas y, en segundo lugar,
minimizar las consecuencias de ese riesgo;

5. La gestién de riesgos en la empresa significa la aplicacion de un enfoque unificado y estandarizado
para la identificacion, evaluacion y gestion de riesgos.

6. Los administradores de todos los niveles son responsables de la identificacion y evaluacién
oportuna de los riesgos, el desarrollo de las medidas de gestion de riesgos y la comunicacion de estos
riesgos.

7. El sistema de motivacion de los empleados en la COMPANIA tiene en cuenta la efectividad de la
gestion de riesgos;

8. LA COMPANIA se adhiere a un equilibrio razonable entre la gestion del riesgo y el monto
potencial incurrido por la ocurrencia del riesgo. LA COMPANIA no puede tomar ninguna medida
adicional para reducir el riesgo si el nivel de riesgo estd dentro de los limites del riesgo; 9. LA
COMPANIA asegura que el conocimiento de los riesgos, incluyendo el analisis de los riesgos;

10. La coordinacion del sistema de gestion de riesgos de la empresa es realizado por el EMPLEADO;
11. La responsabilidad de la formulacion, funcién y eficacia de la gestion de riesgos recae en el
Director General de la EMPRESA
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También, durante el disefio del marco de referencia se tiene que tomar en cuenta el planeamiento de

los siguientes factores:

v Integracion de la gestion de riesgos en los procesos organizacionales: Ya que todas las

organizaciones solucionan problemas y toman decisiones, la gestion de riesgos necesita ser
integrada en los planes, principios, procesos, procedimiento, etc. de la organizacion.
Recursos para la gestion del riesgo: Las organizaciones necesitan adecuar sus recursos para

disefiar, implementar, y monitorear la gestion del riesgo.

v" Comunicaciones de riesgos: La normativa enfatiza tener procesos de comunicacién para

asegurar que la gestién de riesgos es adecuada, precisa y confiable. Para lo cual se debera
tomar en cuenta dos tipos de comunicaciones:

o Comunicaciones internas y reporte: el propésito de las mismas es el de comunicar de
forma adecuada y confiable informacién para asegurar el control de los riesgos segun
el apetito en la organizacion.

o Comunicaciones externas y reporte: Dentro de ello, uno de los puntos importantes es
el monitoreo continuo y medible de la satisfaccion de las partes interesadas con la
informacidn presentada.

3.2.3. Implementacion del marco de referencia

Para implementar el marco de referencia en la organizacion, se propone seguir la siguiente secuencia

de acciones planteada por Hutchins (2018)

v

N N N N N R

Asegurar que la junta directiva y ejecutivos se encuentren comprometidos con la gestion de
riesgos (solucion de problemas, tomas de decisiones confiables y operaciones eficientes).
Entender como manejar la incertidumbre para cumplir con los objetivos del negocio.

Integrar el buen gobierno en la gestion de riesgos (estrategias, politicas y planes).

Desarrollar una estrategia para implementar el marco de referencia en la organizacion.
Implementar la gestion de riesgos en los procesos con beneficios reconocibles.

Identificar y documentar los requisitos del riesgo con los jefes, clientes y partes interesadas.
Asegurar que el RBPS 'y el RBDM sea alineado con las estrategias de la organizacion.
Asegurar la capacitacion de los sponsors claves, clientes y partes interesadas en la gestion de
riesgos.

Disefiar y adaptar el proceso de gestion de riesgos segun el contexto organizacional, tamafio
de la organizacion y requerimientos.

Consultar siempre con partes interesadas, clientes y otros si el marco de referencia de la

gestion de riesgos contintia cumpliendo sus requerimientos.
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Realizar un andlisis de brechas para asegurar el entendimiento de los riesgos organizacionales
y el desarrollo de un tratamiento adecuado de los mismos.

Desarrollar el proceso de gestion de riesgos e implementar cambios para alinear las practicas
gue no siguen el mismo.

Integrar reportes operacionales de riesgos significativos en los reportes financieros.

Para las organizaciones grandes, es preferible un plan de implementacion detallado que incluya hitos,

entregables, recursos, ruta critica y alcance. Otro punto importante, es que la implementacion del

marco de referencia siga un modelo de madurez de capacidad de riesgo (RCMM).

Si bien es cierto, la norma ISO no te da pasos especificos para la implementacién de la gestion de

riesgos, se puede considerar los siguientes puntos claves:

o o~ w

Identificar actividades especificas, hitos para implementar la 1SO segin el contexto de la
organizacion.

Desarrollar una estructura de desglose de trabajo identificando secuencias de actividades para
la implementacion. También, las fechas de inicio y de fin, responsabilidades, y guias para la
implementacion.

Identificar las técnicas y las tareas a ser completadas por la organizacion.

Identificar autoridades, responsabilidades y para la implementacion.

Desarrollar reportes y mecanismos para la resolucion de conflictos.

Identificar riesgos en el plan y las opciones de solucién para las mismas.

3.2.4. Evaluacion del marco de referencia

Luego, se proseguird estableciendo como se dara la evaluacion del marco de referencia, la cual como

se menciono en la seccidn anterior, se tienen distintos conceptos los cuales serdn presentados en la

Figura 13.

Evaluacion de gestion de riesgos

Vigilancia: Consiste en

la observacion para
asegurar que los
sistemas, proyectos y
procesos continuen
con control y capaces
de cumplir con los
requerimientos
objetivos.

Monitoreo: similar a
vigilancia, los KPI's y
KRI's son verificados
para medir los
objetivos en términos
de costos, calidad,
alcance y presupuesto.

Revision: evaluacién
periddica de cambios
en el ambiente,
situacion y contexto,
de esta forma se
pueden realizar
acciones correctivas.

Auditoria: Comprende
una evaluacion de
sistemas, politicas y
procedimientos para
determinar la
satisfaccion de
estandares.

Figura 12 Conceptos para la evaluacion de gestion de riesgos
Fuente: Greg Hutchins (2018)
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A la junta directiva se debera presentara reportes de cumplimiento de estandares, cumplimiento de
estatutos puestos por el gobierno, que los controles se encuentren operando segun lo requerido, que
los objetivos de gestién y de negocio estén siendo alcanzados, que los riesgos residuales estén siendo

identificados, etc.

3.2.5. Mejora del marco de referencia

El marco de referencia de la organizacion debe ser adaptable y se debe poder mejorar continuamente,
este debido al cambio del contexto o de las circunstancias. Para ello se debera realizar una revision
periodica, también, debe ser evaluado cuando se presente algun iniciador tal como cambios en el
ambiente competitivo, cambio en el modelo de negocio, requerimientos del cliente o cambio en el
contexto, nuevos riesgos a nivel empresarial, descubrimiento de nuevos productos o servicios, o algin

otro cambio sustancial en la organizacion.

3.3.  Analisis para la implementacion del proceso

Se presentara, para cada uno de los componentes del proceso, sus objetivos, iniciadores, entradas,

actividades y salidas.

3.3.1. Comunicaciony Consulta

v' Obijetivos: Mejorar el entendimiento de los riesgos, identificar stakeholders y clientes,
identificar requerimientos, necesidades y expectativas de los stakeholders, identificar a los
duefios del proceso y sus requerimientos, identificar a los duefios del tratamiento y control y
sus requerimientos, consultar con los stakeholders, asegurar que el proceso de comunicacion
y consulta esté considerado en cada uno de los procesos de gestion de riesgos.

v"Iniciadores: Revision de riesgos programada, revision periddica de los requerimientos de los
stakeholders y clientes, revision periédica o cambio en la estructura organizacional, misién o
direccion en la gestion de riesgos, cambio en el modelo de gobierno, riesgo y conformidad,
cambio en el modelo del negocio, en el core de la empresa, valor afiadido diferenciador,
posicion competitiva, fusidn, adquisicion, etc. También, un evento disruptor, nuevos
requerimientos de la junta directiva, cambio en requerimientos, leyes, regulaciones y
gobierno, y ocurrencia o recurrencia de no cumplimiento con requerimientos.

v Entradas: Evaluacion de riesgos en toda la cartera de la empresa o en niveles especificos de la
misma (nivel empresa, procesos o proyectos o IT y nivel produccion), cambios 0 mejoras en
las normativas, procesos de gestion de riesgos, o necesidad de entrenamiento en riesgos,
nueva lista de riesgos residuales, desarrollo de una lista de estrategias y planes para el

tratamiento del riesgo, actualizacion de lista de duefios de proceso, stakeholders o clientes,
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plan de gestion de riesgos, nuevas reglas y responsabilidades, nuevas capacidades, mapa de

procesos de la empresa, actualizacion del registro de riesgos.

v Actividades: Se plantean las actividades y los entes responsables de cada una de ellas en la

Tabla 16.

Tabla 16 Actividades - Comunicacién y consulta

Actividades

Responsables

Desarrollo de un caso de negocio de riesgos CRO
Desarrollo de un plan de proyecto para la implementacion de riesgos CRO
Identificacion de stakeholders y clientes Calidad
Compartir el caso de negocio de riesgo, plan de proyecto de riesgo, estructura
de composicion del trabajo de riesgo con los duefios de proceso, stakeholders, CRO
y clientes para comunicar el calendario de despliegue de riesgos, costos,
recursos, alcance, calidad e hitos.
Evaluar la comunicacion de stakeholders y necesidades de entrenamiento Comité ERM
Determinar si las expectativas de stakeholders, clientes y partes interesadas Calidad
han cambiado.
Determinar la comunicacién interna y externa con stakeholder y su necesidad Calidad
de informacion.
Determinar los recursos para cumplir con la estrategia y mision de los Comité de
objetivos criticos Gerencia
Mejora en las capacidades de gestion de riesgos de la organizacion. Comité ERM
Monitorear las mejores practicas de gestion de riesgos, publicaciones, CROYy
benchmarks, conferencias, etc. comité ERM
Consulta con profesionales de los riesgos dentro o fuera de la organizacion EqU|pc_>§ de
. et evaluacion de
acerca de estrategias, planes y tacticas. )
riesgos
Auditoria
Evaluacidn de la efectividad del marco de referencia, herramientas y técnicas. Interna 'y
CRO
Recomendar a los duefios de proceso nuevas practicas y procedimientos. Comité ERM
Equipo de
Mejora en la madurez del riesgo y en la capacidad de requerimientos. proyectos y
procesos
Resolver problemas relacionales al performance del proceso de gestién de CROy
riesgos comité ERM
Ayudar en el desarrollo y entrenamiento de la gestion de riesgos C.R,O Y
comité ERM
Realizar entrenamiento para los grupos de stakeholders C.R,O Y
comité ERM
Desarrollo del marco de referencia y el proceso de documentacion de gestion CROYy
de riesgos. comité ERM
Manejar el marco de referencia, proceso, desglose de recursos, y mantener el iy
. L s . Comite ERM
calendario de las actividades de gestion de riesgos.
Incorporar cambios en los hitos de proyectos de riesgos. CRO
Actualizar los planes y calendarios de gestion de riesgos a plazos definidos. Comité ERM
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Salidas: Plan de comunicacion de riesgos, consultas con duefios de procesos y stakeholders
respecto al requerimiento de riesgos, cambios o mejoras en el marco de referencia, gestion de
procesos, sistemas y planes de riesgos, andlisis de requerimiento de los stakeholders y
clientes, y entrenamiento culminado de stakeholders especificos.

3.3.2. Establecimiento del contexto

Obijetivos: Revision de los objetivos estratégicos, planes de riesgo, contexto, objetivos de la
gestion del riesgo vy el criterio para determinar qué riesgos seran gestionados.

Iniciadores: término del proceso de comunicacién y consulta, cambio significativo en el
contexto interno o externo, ocurrencia de un evento de alta consecuencia, revision de los
niveles de riesgo que puedan haber incrementado o disminuido, cambios crénicos, sistémicos,
estructurales, materiales u otros cambios importantes que pueden afectar la organizacion,
nuevos estatutos o eventos externos que cambien el perfil de riesgos de la organizacion,
ocurrencia 0 recurrencia de eventos de riesgos mayores que cambien la probabilidad y
consecuencia de los riesgos y generen que estos se encuentren fuera del apetito de riesgo o
tolerancia establecida por la organizacion.

Entradas: Vision, mision, metas estratégicas del negocio, cambios adicionales en el contexto,
cambios en los criterios de riesgo o perfil, cambio en la politica, cambio en el apetito,
tolerancia, nuevos roles, responsabilidades y mapa de procesos en la organizacién. También,
las politicas, procedimientos, instructivos existentes para la gestion del riesgo, nuevos KRI
y/o KPI, nuevos alcances en las evaluaciones de riesgo, oportunidades de riesgo emergentes,
cambios en los stakeholders, clientes y partes interesadas.

Actividades: Se plantean las actividades y los entes responsables de cada una de ellas en la

Tabla 17.

Tabla 17 Actividades - establecimiento del contexto

Evaluar el contexto interno y/o externo

Responsable

Revision de la documentacion existente, incluyendo la taxonomia del riesgo

CROy comité ERM

Desarrollar un lenguaje y taxonomia comun para los riesgos.

CRO y comité ERM

Determinar la capacidad y madurez del riesgo en la organizacién.

CROy comité ERM

Evaluar las politicas y procedimientos para que estos reflejen la madurez y capacidad de la

N CEOy CRO
organizacion.
Determinar si los cambios en el ambiente externo e interno pueden resultar en riesgos CRO
adicionales.
Realizar un andlisis para identificar los riesgos nuevos, la volatilidad, incertidumbre, Comite ERM y

.. i i . equipo de proyectos
complejidad y ambigliedad de la industria.
Yy procesos

Discutir las amenazas nuevas o actuales y el impacto con los ejecutivos y duefios de
proceso.

CRO y comité ERM

Evaluar cambios que puedan impactar en la compafiia, incluyendo nuevas amenazas,
tecnologias, peligros y cambios organizacionales.

CRO y comité ERM
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Ajustar los criterios de evaluacion de riesgos, politicas, y objetivos criticos.

CROy comité ERM

Identificar eventos de riesgo que puedan impactar a la organizacion.

CRO, comité ERM
y equipo de
procesos y
proyectos

Asegurar que las definiciones de riesgo y potenciales impactos sean reflejados
correctamente en el apetito de riesgo y tolerancia de la organizacion.

CRO y comité ERM

Obtener guia sobre la efectividad de la gestion de riesgos por parte de stakeholders, clientes
y partes interesadas.

CROy comité ERM

Revisar y aprobar criterios de riesgo, politicas y asegurar que son apropiados para la
organizacion.

CEO

Determinar cambios en el contexto interno y externo que pueda resultar en amenazas,
peligros, tecnologia, procesos, personal, cambio de leyes y regulaciones que puedan causar
la reevaluacion de los riesgos existentes.

CROy comité ERM

Identificar nuevos riesgos

CRO, comité ERM
y duefios de proceso

Asegurar que el comité de gestion de riesgos revise y apruebe el alcance de la evaluacion de
riesgos.

Calidad

Revisar los planes, politicas, procedimientos, organigrama y criterios de riesgos
organizacionales.

CROy comité ERM

Proveer comentarios y feedback en cambios de organigramas, KPIs y KRIs. Calidad
Comunicar el desarrollo de los cambios y confirmar que las revisiones son aceptadas por | Equipo de proyectos
los duefios de riesgos. Y procesos
Determinar el alcance de la identificacion del riesgo y evaluar actividades para la revision CRO

anual y el registro.

Identificar actividades nuevas que requieran evaluacion de riesgos.

CRO, comité ERM

Obtener entradas de los duefios de riesgo, stakeholders, y partes interesadas, definiendo el
alcance de la evaluacion de riesgos.

CRO, comité ERM

Determinar protocolos para la evaluacién de riesgo de oportunidades.

CRO, comité ERM

Revisar el registro de competencias, exactitud y suposiciones.

CRO, comité ERM

Actualizar el registro de riesgos si es necesario. Asi como también, planes, procesos y
procedimientos.

CRO, comité ERM

Comunicar los cambios en los planes, proceso y procedimiento a las partes impactadas.

CRO, comité ERM

v Salidas: Nuevos KPIs y umbrales de tolerancia, actualizar la definicion del contexto

organizacional, actualizar el criterio de riesgo organizacional, actualizar la lista de duefios de

riesgo y stakeholders, actualizacion del registro de riesgos de la organizacién, mapeo de

actividades operacionales y procesos de riesgo, plan de riesgo, procesos y procedimientos

actualizados.

3.3.3. ldentificacion de riesgos

66




v Objetivos: Desarrollar una lista de eventos de riesgo que puedan impactar potencialmente las

metas estratégicas y los objetivos de la organizacion. También, seleccionar el método
apropiado para la identificacion de riesgos.

Iniciadores: término del proceso de establecimiento del contexto, evaluacion de riesgos
debido a un cambio de perfil en los riesgos de la empresa, cambio en el apetito de riesgo,
requerimiento de los duefios de proceso o stakeholders, falta de control de riesgos o
efectividad de tratamiento.

Entradas: Analisis del contexto actualizado, informes de auditoria previa y hallazgos
negativos, cambios en los requerimientos de stakeholders, clientes o ingreso nuevo de los
mismos. También, politica, planes, etc. actualizados, declaracion de apetito de riesgo
actualizada, cambio en la tolerancia, nuevas reglas y responsabilidades o autoridades,
escenario de analisis en el cual se identifica potenciales sucesos inesperados de gran magnitud
u otras consecuencias de los eventos de riesgos. Otras entradas importantes serian, la re-

determinacion de escalas de probabilidad y consecuencia de herramientas y técnicas de

evaluacion de riesgos y nuevos procesos, proyectos o productos.

v Actividades: Se plantean las actividades y los entes responsables de cada una de ellas en la

Tabla 18.

Tabla 18 Actividades - Identificacion de riesgos

Actividades

Responsable

Identificar e investigar riesgos emergentes

CRO, comité ERM

Conducir un analisis de riesgos emergentes.

CRO, comité ERM

Identificar sucesos inesperados de gran magnitud.

CRO, comité ERM

Revisar riesgos mayores asociados a KPIs y KRIs existentes.

CRO, comité ERM

Identificar nuevas métricas de performance asociadas con el logro de objetivos criticos.

CRO, comité ERM

Identificar puntos de referencia en organizaciones para entender los puntos comunes y
diferencias en los enfoques de riesgos.

CRO, comité ERM

Revisar el registro de riesgos para riesgos nuevos, modificados y/u obsoletos.

CRO, comité ERM

Revisar la taxonomia del riesgo para identificar riesgos criticos para un analisis.

CRO, comité ERM

Trabajar con los duefios de riesgo para apoyar la identificacion de sus riesgos y los
esfuerzos para la revision de riesgos.

Comité ERM

Realizar talleres multifuncionales de RM y ERM para identificar aln mas riesgos nuevos,
cambios u obsoletos en términos de consecuencia y probabilidad.

CRO, comité ERM

Identificar factores de riesgo y consecuencias.

CRO, comité ERM,
equipo de proyectos
Y procesos

Determinar una lista de riesgos preliminar basada en consecuencias y probabilidades.

CRO, comité ERM

Trabajar con patrocinadores ejecutivos en identificar duefios de riesgos para los nuevos
riesgos.

CRO, comité ERM

Confirmar con los duefios de riesgo la existencia de nuevos riesgos, cambios o0 incrementos.

CRO, comité ERM,
equipo de proyectos
y procesos
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Ayudar con la identificacién para el personal que identifica y cuantifica los factores de
riesgo y sus consecuencias. Si los riesgos son altos o tienden a serlo, elevarlos al registro

Equipo de proyectos

. rocesos
empresarial. yp
. . Equipo de

Formar un panel de expertos para evaluar los nuevos factores de riesgos, consecuencias y !

- evaluacion de
probabilidades. .

riesgos

Especificar objetivos estratégicos para posibles ajustes. CRO

Comunicar nuevos KRIs o KPIs a los duefios de riesgo y stakeholders impactados.

CRO, comité ERM

Desarrollar nuevos negocios y objetivos incluyendo unidades de negocio y objetivos
funcionales.

CRO, comité ERM

Desarrollar nuevos documentos de planes y procesos basados en cambios de contexto u
objetivos.

CRO, comité ERM

Rexaminar y rehacer los objetivos empresariales, incluyendo los KRIs y KPls

CRO, comité ERM

Asegurar que la tolerancia del riesgo sea expresada en términos de limites altos y bajos o
umbrales de incumplimiento.

CRO, comité ERM

Actualizar la informacién en el registro de riesgos empresariales.

CRO, comité ERM

Verificar y validar los registros de riesgos empresariales, KRIs y KPIs, umbrales y
objetivos.

CRO, comité ERM

Aceptar o dejar como obsoletos riesgos y documentar el motivo.

CRO, comité ERM

v" Salidas: Nuevos KPIs y KRIs con umbrales de tolerancia, objetivos de riesgo y de negocio

actualizados, duefios de riesgo actualizados, registro de riesgos empresariales actualizado.

3.3.4. Andlisis de riesgos

Objetivos: Identificar la probabilidad y consecuencia de riesgos usando métodos
cualitativos/cuantitativos o una combinacion de ambos. También, seleccionar el método de
andlisis adecuado.

Iniciadores: Término del proceso de identificacion de riesgos, ocurrencia o recurrencia de un
riesgo, una varianza en la evaluacion de riesgos entre diferentes stakeholders, conclusiones
diferentes de probabilidad y consecuencia de un riesgo, diferente interpretacion de la
efectividad de un control, contexto cambiante que pueda impactar la evaluacion de un riesgo
0 un cambio en el cronograma de analisis de riesgos.

Entradas: Analisis cuantitativo o deterministico, habilidades de evaluacion cualitativa,
reportes de contexto interno y externo, clientes o stakeholders, registros nuevos o actualizados
de riesgo, fuentes de informacion externas e internas.

Actividades: Se plantean las actividades y los entes responsables de cada una de ellas en la
Tabla 19.

Tabla 19 Actividades - analisis de riesgos

Actividades Responsables
Facilitar la evaluacion de riesgos cualitativa o cuantitativa. CRO, comité ERM
Asignar clasificaciones a los riesgos. CRO, comité ERM y
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equipo de proyectos y

procesos
. i . Equipo de evaluacion
Determinar causas y correlaciones entre riesgos. .
de riesgos
Determinar personal calificado para estimar probabilidad y consecuencia CRO, comité ERM
Solicitar apoyo a los duefios de riesgo para realizar el analisis de los mismos. CRO

Determinar la informacion apropiada y la relacion entre informes.

CRO, comité ERM

Agregar y priorizar riesgos 1. Empresariales, 2. Proyectos y procesos, 3.
Produccion/Transaccion

CRO, comité ERM

Asignar calificaciones de consecuencia y probabilidades a cada riesgo y
registrarlo.

CRO, comité ERM,
equipo de proyectos y
procesos

Evaluar riesgos que cuenten con una alta consecuencia o alta prioridad.

CRO, comité ERM

Priorizar riesgos para un analisis critico adicional

CRO, comité ERM

Acumular el riesgo desde el nivel transaccional / de producto hasta el nivel
empresarial para fines de visualizacion

CRO, comité ERM

Analizar riesgos basados en evaluaciones tales

consecuencias de calor y escalas de probabilidad.

cualitativas, como

CRO, comité ERM

Desarrollo de arboles de eventos y otros tipos de evaluacion de riesgos.

CRO, comité ERM

Asegurar que los stakeholders y clientes estén familiarizados con la evaluacion
de riesgos y la herramienta de analisis.

CRO, comité ERM

Solicitar input a los stakeholders acerca de selecciones para herramientas de
evaluacion de riesgos.

CRO, comité ERM

Reunir a expertos en riesgos para analizar los riesgos en cascada,
interdependientes, dependientes y otros

CRO, comité ERM

Identificar posibles materiales, cascada, espacios en blanco, dependencia,
interdependencia, cronicos, sistémicos y otros tipos de riesgo.

CRO, comité ERM,
equipo de evaluacion
de riesgos

Desarrollar cadenas de eventos casuales o de correlaciéon que podrian generar
un impacto o generar riesgos adicionales.

CRO, comité ERM

Reconocer eventos de riesgo que pueden conducir a factores de riesgo
secundarios o en cascada que finalmente conducen a eventos de riesgo.

CRO, comité ERM

Identificar cadenas de impactos de riesgo y sus consecuencias resultantes de
una ocurrencia de riesgo que puede vincularse a impactos secundarios.

CRO, comité ERM

Facilitar entrenamiento y desarrollo de riesgos.

CRO, comité ERM

Proveer entrenamiento en cdmo desarrollar un registro de riesgos.

CRO, comité ERM

Alertar a los duefios de riesgo en prevenir problemas de riesgo potenciales.

Comité ERM, equipo
de proyectos y
procesos

Apoyar a los duerfios de riesgos en identificar KRIs y KPIs.

Comité ERM, equipo
de proyectos y
procesos

Cuantificar riesgos seleccionados.

CRO, comité ERM,
equipo de evaluacion
de riesgos

Estimar la frecuencia de riesgo dl evento basado en cambios o en factores de
riesgo.

CRO, comité ERM,
equipo de evaluacion
de riesgos
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Determinar la probabilidad de que los factores secundarios de riesgo se
conviertan en primarios.

CRO, comité ERM,
equipo de evaluacion
de riesgos

CRO, comité ERM,

Determinar si los factores de riesgo de tercer nivel necesitan ser analizados. equipo de evaluacion

de riesgos

Desarrollar un portafolio de riesgos empresariales basado en medidas de riesgo
calculadas.

CRO, comité ERM,
equipo de evaluacion
de riesgos

Comunicar el nivel de los riesgos empresariales. CRO, comité ERM

Monetizar los riesgos en términos de valor de riesgo, porcentaje de
presupuesto en riesgo o de forma similar.

CRO, comité ERM,
equipo de evaluacion
de riesgos

v

Salidas: medidas a nivel empresarial que resultan en un riesgo de cartera, andlisis de arbol de
eventos, analisis de riesgo secundario y terciario, nuevos KPIs y KRIs, relaciones causales y
correlacién identificada entre riesgos, analisis cuantitativo y cualitativo adicional segin lo

requerido, mapas de riesgo y registros actualizados.

3.3.5. Evaluacion de riesgos

Obijetivos: Desarrollar una lista priorizada de riesgos en los tres niveles de la empresa, evaluar
los riesgos para la aceptacion de los mismos y evaluar los riesgos para posibles tratamientos.
Iniciadores: Término del proceso de analisis de riesgo, cambio en el contexto, cambio en los
criterios de riesgo, cambio en el ambiente de control, nuevos KPIs, KRIs u objetivos, revision
de eventos emergentes 0 NUeVOs riesgos.

Entradas: Revision del analisis del tratamiento de riesgo pasado, revision de la efectividad de
los controles actuales, resultados de analisis de riesgo efectuados, calculos de riesgos para los
riesgos empresariales, KRIs, KPIs, andlisis cualitativo y cualitativo, el apetito de riesgo y los
umbrales de tolerancia, input de clientes y stakeholders, mapas de riesgo y registro de riesgos.
Actividades: Se plantean las actividades y los entes responsables de cada una de ellas en la
Tabla 20.

Tabla 20 Actividades - evaluacion de riesgos

Actividades Responsables

Comparar niveles de riesgo y criterios.

CRO, comité ERM, equipo
de evaluacion de riesgos

Comparar los niveles de riesgos calculados con el apetito de riesgo y los | CRO, comité ERM, equipo
umbrales de tolerancia. de evaluacion de riesgos

Proveer de input en la priorizacion de riesgos.

CRO, comité ERM, equipo
de evaluacion de riesgos

Revisar los impactos de riesgos, mision, objetivos criticos, tolerancia de | CRO, comité ERM, equipo
riesgo y el criterio para los umbrales. de evaluacion de riesgos

Revisar los rankings de riesgos.

CRO, comité ERM, equipo
de evaluacion de riesgos

Priorizar riesgos en funcion al apetito de riesgo calculado y los niveles de | CRO, comité ERM, equipo
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tolerancia del riesgo.

de evaluacion de riesgos

Revisar la evaluacién cualitativa de riesgos.

CRO, comité ERM, equipo
de evaluacion de riesgos

Revisar técnicas cuantitativas de evaluacion de riesgos, incluyendo
arboles de riesgos y correlacion de los mismos.

CRO, comité ERM, equipo
de evaluacion de riesgos

Revisar riesgos sistémicos, crénicos, materiales, de dependencia e
interdependencia

CRO, comité ERM, equipo
de evaluacion de riesgos

Priorizar tratamientos de riesgo.

CRO, comité ERM, equipo
de evaluacion de riesgos

Revisar riesgos casuales y de correlacion entre eventos, amenazas,
riesgos, Etc.

CRO, comité ERM, equipo
de evaluacion de riesgos

Desarrollar un ranking de riesgos criticos a ser tratados.

CRO, comité ERM, equipo
de evaluacion de riesgos

Proveer un enfoque preliminar para el tratamiento de riesgos.

CRO, comité ERM, equipo
de evaluacion de riesgos

Presentar riesgos al comité de riesgos y a los duefios de procesos.

CRO, comité ERM, equipo
de evaluacion de riesgos

Actualizar riesgos y el ranking en el registro.

CRO, comité ERM, equipo
de evaluacion de riesgos

Revisar y obtener la aprobacién de la priorizacién de riesgos por parte
del director de riesgos y la gerencia ejecutiva.

CRO, comité ERM, equipo
de evaluacion de riesgos

Revisar y desarrollar una lista final de riesgos a ser considerados para el
tratamiento.

CRO, comité ERM, equipo
de evaluacion de riesgos

Guiar a los comités de riesgo y a los duefios de proceso en controles
adicionales para los riesgos.

CRO, comité ERM, equipo
de evaluacion de riesgos

v/ Salidas: Lista priorizada de riesgos que requieren tratamiento, aporte de los stakeholder para

los nuevos riesgos, riesgos y su registro actualizados.

3.3.6. Tratamiento del riesgo

v Objetivos: Determinar la estructura apropiada de controles internos segun el contexto y

objetivos, determinar las opciones apropiadas para el tratamiento de riesgos, optimizar los

recursos de la organizacién, manejar un portafolio basado en el umbral de apetito de riesgos.

v" Iniciadores: Término de la etapa de evaluacion de riesgos. Cambios en el profile de riesgos,

evaluacion anual o segln sea requerida, falta de estabilidad en los controles, capacidad o

mejoras, evento de cisne negro, riesgos significativos, cronicos, sistémicos o materiales.

v Entradas: Identificar leyes y regulaciones relevantes al impacto de riesgos, revisar las

estrategias y tacticas de tratamiento de riesgos pasada y actual, evaluar el plan de continuidad

y de gestion de crisis, evaluar plan de entrenamiento y comunicacion previa, priorizar riesgos

altos que requieren tratamiento, conducir un analisis de stakeholders y clientes.

v Actividades: Se plantean las actividades y los entes responsables de cada una de ellas en la

Tabla 21.
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Tabla 21 Actividades - tratamiento del riesgo

Actividades

Responsables

Revisar KPIs, KRIs y objetivos para su idoneidad.

CRO, comité ERM

Disenfar y verificar el entorno general de control interno.

CRO, comité ERM

Desarrollar la estrategia para el tratamiento de riesgo, planes y tacticas de
ejecucion.

CRO, comité ERM

Desarrollar un plan detallado de proyecto con hitos para tratamiento y control.

CRO, comité ERM

Identificar opciones para el tratamiento de riesgos.

CRO, comité ERM

Desarrollar un plan de tratamiento de riesgos.

CRO, comité ERM

Desarrollar un plan detallado de proyecto con estructura de desglose de trabajo
identificando actividades incluyendo las opciones de tratamiento,

Recursos, hitos, cronograma, presupuesto, revision y estatus.

CRO, comité ERM

Asegurar presupuesto para el plan de tratamiento de los riesgos.

CRO, comité ERM

Trabajar con duefios de riesgos con respecto a la implementacion del
tratamiento de riesgos y el reporte de progreso de stakeholders criticos.

CRO, comité ERM

Monitorear la implementacién del plan de tratamiento de riesgos.

CRO, comité ERM

Actualizar la informacién con respecto a factores de riesgo y consecuencias de
los mismos, incluyendo frecuencias anuales, probabilidades, consecuencia y
estrategias para tratamientos existentes y controles en el registro de riesgos.

CRO, comité ERM

Monitorear el estatus del plan de tratamiento de riesgos contra los hitos.

CRO, comité ERM

Alertar a los duefios de riesgos y stakeholders si las fechas limites no seran
cumplidas.

CRO, comité ERM

Determinar e implementar qué hitos de acciones correctivas no han sido
cumplidos.

CRO, comité ERM

Reasignar el trabajo para el tratamiento de riesgos si es necesario.

CRO, comité ERM

Identificar recursos adicionales que apoyen con el tratamiento de riesgos y su
control.

CRO, comité ERM

Comunicar con las personas apropiadas para el reasignamiento de tareas.

CRO, comité ERM

Realizar seguimiento a los plazos de tratamiento de riesgo perdidos.

CRO, comité ERM

Tomar acciones correctivas para resolver problemas, quitar barreras de
tratamiento y plazos perdidos.

CRO, comité ERM

Desarrollar expectativas realistas para asegurar que los plazos son cumplidos y
los niveles de riesgo residual seran alcanzados.

CRO, comité ERM

Revisar opciones de control.

CRO, comité ERM

Evaluar el tratamiento general y la efectividad de los controles.

CRO, comité ERM

Revisar las estrategias de tratamiento de riesgos existentes y controles.

CRO, comité ERM

Identificar factores de riesgo que puedan ser mitigados, eliminados, reducidos
ya sea la probabilidad y/o consecuencia de los mismos.

CRO, comité ERM

Identificar las consecuencias que puedan ser aceptadas o evitadas

CRO, comité ERM

Revisar los puntos de referencia para los riesgos enumerados en la lista
priorizada de riesgos gque requieren tratamiento.

CRO, comité ERM

Evaluar el tratamiento de los riesgos y las opciones para el control.

CRO, comité ERM

Revisar los planes de seguros, analizar los limites y su efectividad

CRO, comité ERM

Identificar los proyectos que puedan impactar la probabilidad y consecuencia
de los riesgos.

CRO, comité ERM

Revisar la efectividad de los controles de riesgo de los proyectos y IT.

CRO, comité ERM

Revisar el tratamiento de riesgos en los procesos, servicios, medio ambiente,
seguridad informética, cadena de suministro, etc. y la efectividad de los
controles de riesgos.

CRO, comité ERM

Documentar factores de riesgo y posibles tratamientos adicionales para los
riesgos de TI, proyectos y procesos.

CRO, comité ERM
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Coordinar las opciones de tratamiento de riesgos con el equipo de gestién y el
CRO.

CRO, comité ERM

Proveer a los duefios de riesgo con informacion acerca de opciones de
tratamiento existentes.

CRO, comité ERM

Determinar el costo de implementar las opciones de tratamiento de riesgos
identificadas.

CRO, comité ERM

Evaluar cuantitativamente y cualitativamente las consecuencias que podria
desarrollarse en la reduccion o eliminacion de los riesgos para cada opcion
planteada.

CRO, comité ERM

Apoyar el equipo de gestién en la identificacion del costo efectivo de las
opciones de tratamiento.

CRO, comité ERM

Trabajar en conjunto con el equipo de proyectos y programas para optimizar
esfuerzos y eliminar duplicacién.

CRO, comité ERM

Comparar el riesgo residual contra el apetito de riesgo o la tolerancia.

CRO, comité ERM

Determinar la combinacion de tratamiento de costo mas efectivo que reduzca
el riesgo bajo el apetito de la organizacion.

CRO, comité ERM

Revisar que las opciones de tratamiento cumplan con las leyes, regulaciones y
estatus establecido por la organizacion.

CRO, comité ERM

Determinar el nivel apropiado y el tipo de tratamiento de riesgo, que pueda
incluir evitar el riesgo, aceptarlo, reducirlo o transferirlo.

CRO, comité ERM

Revisar las opciones de tratamiento de riesgo con los duefios de proceso y
stakeholders.

CRO, comité ERM

Discutir y preparar los planes para estas opciones con los duefios de proceso.

CRO, comité ERM

Realizar un anéalisis de costo beneficio a las opciones de tratamiento de
riesgos.

CRO, comité ERM

Proveer comentarios y feedback al equipo de gestion y CRO en la efectividad
de los controles y tratamiento. Asimismo, en la eficiencia y economia.

CRO, comité ERM

Obtener la aprobacion de las opciones de tratamientos de riesgos.

CRO, comité ERM

Determinar el plan para la implementacion del tratamiento de riesgo,
incluyendo a las personas autorizadas y responsables de la implementacién del
mismo.

CRO, comité ERM

Calcular el riesgo residual final y compararlo con el apetito de riesgo y los
niveles de tolerancia, para de esta forma determinar si necesita algin
tratamiento adicional.

CRO, comité ERM

Determinar si es que hubo reducciones en la probabilidad o consecuencia de
un riesgo.

CRO, comité ERM

Comparar los beneficios y costos luego del tratamiento contra los beneficios
actuales.

CRO, comité ERM

v" Salidas: Alcance, cronograma, costo y actualizacion de la calidad de los proyectos para los
riesgos, actualizacion del registro de riesgo con la calificacion de los riesgos residuales,
evaluacion del control interno, actualizacion de las estrategias, tacticas y planes para los
tratamientos, analisis de costo beneficio de los tratamientos, lista de riesgos residuales,

revision y aceptacion de riesgos residuales.

3.3.7. Monitoreo y revision

v Objetivos: Monitorear el progreso de las estrategias de gestion de riesgo, mejorar la gestion de

riesgos en la organizacion y la capacidad de tratamiento, mejorar el performance del
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programa y actividades de la gestion de riesgos, monitorear las mejoras en los KPIl y KR,
evaluar las estrategias y tacticas de gestion de riesgos, anticipar eventos de riesgos antes que
estos ocurran.

Iniciadores: Cambios en el gobierno de riesgo y los niveles de aseguramiento, cambios
materiales en los perfiles de riesgos estratégicos, operacionales y financieros, cambios
significativos en riesgos de procesos, proyectos y TI, ocurrencia o recurrencia de eventos
criticos de riesgo o desencadenantes de nuevos riesgos, cronogramas predeterminados para la

evaluacion o tratamiento de riesgos, o requisitos de los informes de riesgo.

v Entradas: KPI’s, KRI’s, umbrales de apetito de riesgo y de tolerancia, estrategias, tacticas y

planes para el tratamiento de riesgos, nivel de aseguramiento de riesgo, andlisis costo-
beneficio de gestion de riesgos y estrategias de tratamiento, nuevas reglas, politica
actualizada, umbrales de riesgo nuevos, nuevas responsabilidades, nuevos proveedores, nueva

lista de gestion de riesgos, registro actualizado de riesgos con controles adicionales y con

riesgos residuales calificados.

v Actividades: Se plantean las actividades y los entes responsables de cada una de ellas en la

Tabla 22.

Tabla 22 Actividades - monitoreo y revision

Actividades

Responsables

Determinar el aseguramiento de riesgos para la organizacion.

CRO, comité ERM

Evaluar el ambiente interno de control.

CRO, comité ERM

Desarrollar planes de monitoreo de riesgos para cada KPIl y KRI.

CRO, comité ERM

Desarrollar planes de monitoreo de tratamiento y control para riesgos criticos.

CRO, comité ERM

Identificar al personal responsable de monitoreas y revisar los KPI’s, KRI’s,
aseguramiento del riesgo y tratamiento del riesgo.

CRO, comité ERM

Identificar al personal independiente responsable de monitorear, reportar los
umbrales de riesgos, cambios en el contexto, aseguramiento del riesgo,
frecuencia de monitoreo, etc.

CRO, comité ERM

Revisar los umbrales de limites en los KPI’s y KRI’s

CRO, comité ERM

Disefiar el monitoreo de riesgos y la notificacion de desviaciones, variaciones,
infracciones y otros eventos importantes a las partes interesadas, clientes y
partes interesadas.

CRO, comité ERM

Identificar problemas de riesgo recurrentes y soluciones basadas en
responsabilidad, rango de control, delegacion de autoridades vy
responsabilidades de monitoreo.

CRO, comité ERM

Desarrollar ejemplos de dashboards de monitoreo y reportes a stakeholders,
clientes, y partes interesadas especificas.

CRO, comité ERM

Controlar el aumento de KPI’s y KRI’s y responda a los cambios y riesgos.

CRO, comité ERM

Asegurar que los umbrales de riesgo sean realistas 0 Si necesitan ser
modificados.

CRO, comité ERM

Revisar tendencias 0 cambios en los umbrales de riesgo.

CRO, comité ERM

Recomendar tratamiento si los eventos de riesgo o incumplimiento puedan
ocurrir.

CRO, comité ERM

Comunicar incumplimientos, tendencias o requerimientos inusuales que
requieran acciones correctivas.

CRO, comité ERM

Comunicar tratamiento para cambios en los perfiles de riesgo, contextos,

CRO, comité ERM
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apetito de riesgo, tolerancia, consecuencia y probabilidad.

Monitorear si los riesgos pueden desencadenar en cascada, espacios en blanco,
dependencia o interdependencia.

CRO, comité ERM

Apoyar a los duefios de riesgos a identificar los umbrales de KPI’s y KRI’s.

CRO, comité ERM

Grabar y analizar los eventos de riesgo, falta de cumplimiento de objetivos,
casi fallas, amenazas, peligros, y sorpresas.

CRO, comité ERM

Proveer una descripcion del evento o riesgo e identificar a la persona
responsable de su seguimiento, andlisis e identificacion del sintoma, causa
raiz, accién correctiva, controles y tratamiento.

CRO, comité ERM

Recomendar una evaluacion de riesgos nueva o mas amplia.

CRO, comité ERM

Documentar y analizar los eventos de riesgo.

CRO, comité ERM

Determinar acciones correctivas a ser tomadas.

CRO, comité ERM

Revisar los eventos de riesgo, amenazas, peligros para acciones correctivas
eficaces y eficientes.

CRO, comité ERM

Revisar acciones correctivas y proveer el input y la guia necesaria.

CRO, comité ERM

Elevar a los duefios de riesgo para tratamiento adicionales en el caso de los
riesgos cronicos, sistémicos o materiales.

CRO, comité ERM

Preparar diariamente, semanalmente, mensualmente, cuatrimestralmente y
anualmente reportes de riesgo.

CRO, comité ERM

Preparar reportes basados en eventos de riesgo inesperados y peligros.

CRO, comité ERM

Notar si los cambios impactaran a stakeholders, clientes y partes interesadas.

CRO, comité ERM

Revisar y reforzar las acciones correctivas a través de toda la organizacion y
todas las funciones.

CRO, comité ERM

v Salidas: Analisis de la efectividad, eficacia y economia del programa, analisis de estrategias

de tratamiento, tacticas y efectividad del plan, analisis, documentacién y escalamiento de los
riesgos mayores cuando corresponda. También, se tendran cambios en el proceso de gestion
de riesgo, identificacién de mejoras en el monitoreo y revision, también en la comunicacion y
entrenamiento. Comunicacion de los cambios mayores en el contexto, los stakeholders estaran
informados de los cambios de objetivos estratégicos y perfiles de riesgo, desviaciones en los
KRI y eventos de riesgos, resultados del KPI para el alcance de objetivos e informes de riesgo

programados o especiales.

3.3.8. Grabacion e informes

v’ Objetivos: informe sobre el control y efectividad del tratamiento de riesgos, comunicar

informacién para RBPS y RBDM, informar sobre los resultados del proceso de gestion de
riesgos, informar a los interesados sobre el proceso de gestion de riesgos especificos y los
requisitos del marco de referencia.

Iniciadores: término del proceso de tratamiento de riesgos, o del proceso de comunicacion y
consulta o del proceso de monitoreo y revision. También, requerimientos de nuevos
stakeholders y la falta de control en la estabilidad, capacidad o mejora.

Entradas: Identificacion de nuevos requerimientos de stakeholders, revision de las diferentes
necesidades de informes de las partes interesadas especificas, revision de los registros de

acciones correctivas y/o acciones preventivas, revision del registro de riesgos.
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v" Actividades: Se plantean las actividades y los entes responsables de cada una de ellas en la

Tabla 23.

Tabla 23 Actividades - Grabacién e informes

Actividades

Responsables

Revisar los resultados criticos para informar a los niveles de la empresa.

CRO, comité ERM

Registrar los resultados de las actividades criticas incluyendo el alcance de los
objetivos.

CRO, comité ERM

Informar los resultados de RBPS y RBDM.

CRO, comité ERM

Desarrollar nuevos métodos de registro para los stakeholders y partes
interesadas nuevas.

CRO, comité ERM

Revisar e informar sobre KPI’s, KRI’s y objetivos.

CRO, comité ERM

Revisar el costo, la frecuencia y la puntualidad de la presentacion de informes
a interesados especificos.

CRO, comité ERM

Revisar la idoneidad de los métodos de reporte

CRO, comité ERM

Determinar nuevos métodos de reporte.

CRO, comité ERM

Compartir informacidn sobre las mejoras en la gestion de riesgos.

CRO, comité ERM

Informar a la junta de directores el logro de objetivos y riesgos claves.

CRO, comité ERM

Determinar los requisitos reglamentarios y de cumplimiento para informar
datos.

CRO, comité ERM

Enviar reportes reglamentarios y de cumplimiento a tiempo.

CRO, comité ERM

Apoyar a la gerencia ejecutiva en los informes

CRO, comité ERM

Revisar una posible cascada, interdependencia, dependencia, y material de
riesgo.

CRO, comité ERM

Revisar el costo / beneficio de la extension y el tipo de informe

CRO, comité ERM

Determinar si se requiere de alguna garantia especial para informar.

CRO, comité ERM

Revisar que los reportes sean adecuados basadndose en los objetivos
organizacionales, solucién de problemas y toma de decisiones.

CRO, comité ERM

v Salidas: Reportes para la junta directiva, reportes a los stakeholders legales y de

cumplimiento, reporte del logro de objetivos, reporte de cisnes negros y reporte de costo

beneficio.

3.4. Aplicacion de las actividades pendientes

Posterior al andlisis realizado en el sistema de la organizacion, se procedera a ponderar las actividades

pendientes para seleccionar las prioridades en base al impacto que estas generan en la organizacion.

El analisis del impacto a generar, sera evaluado de forma cualitativa considerando factores escogidos

en base a la experiencia de los duefios de proceso y del personal especializado en gestién de riesgos.
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4. ANALISIS DE BRECHAS DE LA ORGANIZACION

CONTRA LA NORMATIVA

En el presente capitulo, se realizara el analisis de brechas entre la organizacién y la 1ISO 31000:2018,

para ello se procedera a analizar cada punto presentado en el capitulo tres.

4.1.

Andlisis para la implementacion de los principios

Como Paso 1, el area administradora de riesgos contesta las preguntas generales establecidas en la
Tabla 24:

Tabla 24 Contexto general de la organizacion

item

Preguntas

Respuestas

¢Como define y opera, en la organizacion,

Ante la implementacion de un nuevo proceso o

1 ) \ un nuevo lineamiento se realiza una Gestion del

el pensamiento basado en riesgo? ) : ] )
Cambio analizando los riesgos de mayor impacto.
¢La organizacion cuenta con la solucién de | Si, cuando se realiza alguna observaciéon o no

2 |problemas y la toma de decisiones basadas | conformidad, se analizan los riesgos de los
en riesgo implementada en la compafiia? mismaos.
¢Queé valor o beneficio cree que se puede A

Tomar decisiones con una base clara de los

3 |alcanzar o ya se ha alcanzado con el| . )

) ) riesgos que acarrean las mismas.
pensamiento basado en riesgo?

4 (Planea la organizacion adoptar 0| Ya se cuenta con una gestién de riesgos actual;
implementar la gestién de riesgos? sin embargo, se plantea la mejora continua.
¢Entiende la organizacion las principales|

) ] Si, en el presente caso se ha optado por el marco

5 |diferencias entre ISO 31000 y COSO .

metodoldgico de la ISO 31000.
ERM?
¢Conoce la organizacion los requerimientos

6 |paraarmar, disefiar, implementar y asegurar | Si lo conoce.
la gestion de riesgos?
¢La organizacién se basard en COSO, I1SO .

L Se basara en la 1SO 31000, por ser un marco muy

7 |0 en una combinacion de ambos para la ) ) )

. ] reconocido a nivel mundial.
gestion de riesgos?
¢Cudl es la capacidad y madurez de la ]

8 L ] Actualmente, la madurez es media.
organizacion con respecto a riesgos?
¢ Se tiene un analisis de brechas del estado

9 No se cuenta.

actual con el deseado?
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¢Tiene la organizacion una metodologia

Si, realiza un analisis de riesgos por proceso, de

10 |para identificar diferentes tipos de|forma que se identifican los riesgos asociados a
incertidumbre? los mismos.
o | Si, la Gestion del Cambio incluye las entradas,
¢El proceso de toma de decisiones evalta ] o )
11 ) nuevos/cambios en procesos y el objetivo/salidas
entradas, procesos, y salidas deseadas?
del proceso.
Si, las decisiones se analizan entre las partes
1 ¢Las decisiones tomadas son documentadas | interesadas internas de la organizacion. Cuando
y validadas por expertos? incluye decisiones que impliguen mayor monto
presupuestal, se revisa con la gerencia general.
) ) ) EL modelo tiene un enfoque estratégico, basado
¢Cual es el modelo de gobierno, riesgo y » ]
13 o . en la colaboracion de stakeholders internos y
cumplimiento de la organizacion?
externos.
14 | ;Cuél es el modelo de negocio? Servicios.
Los mercados se encuentran mencionados en el
15 | ¢A qué mercados obedece la organizacién? |capitulo 2.1.2 Concepcion de cliente y de
producto o servicio.
) o Los productos y servicios se encuentran
¢Qué productos y/o servicios provee la ) . »
16 - mencionados en el capitulo 2.1.2 Concepcién de
organizacion? . -
cliente y de producto o servicio.
B _— ) Los clientes y consumidores se encuentran
¢Quiénes son los principales consumidores ) J »
17 , - mencionados en el capitulo 2.1.2 Concepcion de
y como se clasifican? ; o
cliente y de producto o servicio.
) ) - 4 El valor en la organizacion estd definido por la
18 | ¢Cdmo define "valor" la organizacion?

calidad de los servicios brindados a los clientes.

Como Paso 2, se relaciona al contexto de la organizacion, el mismo que se encuentra detallado en el

Capitulo 2.4.1. Comprension de la organizacion y su contexto.

Como Paso 3, se procede a analizar la relacion de la organizacion con los principios planteados en la

normativa. En la Tabla 25, se procedera a analizar el principio integrador:

Tabla 25 Principio integrador

item

Preguntas

Respuestas

¢La organizacion tiene definidos los procesos

de toma de decisiones y solucion de

Si, se plantea un analisis de 5 por qué’s

llegando a la causa raiz y actualizando la
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problemas?

matriz de riesgos.

¢Las oportunidades y riesgos son evaluados

Si, actualmente el proceso consiste en una

revision anual de las oportunidades y riesgos.

2
usando un proceso consistente? ¢ Cual? Adicionalmente, cuando algin riesgo se
materializa, se revisa la evaluacién del mismo.
¢Laorganizacion cuenta con herramientas para | Se cuenta con un formato en Excel para el
3 |la toma de decisiones y solucion de |andlisis de los cambios realizados (Gestion de
problemas? Cambios)
¢Se encuentra el riesgo incorporado en la toma
4 |de decisiones y solucion de problemas de | Si se encuentra incorporado.
procesos, proyectos y servicios?
] ) ] Se encuentra definida la tolerancia; sin
(El apetito de riesgo y la tolerancia se ) )
5 . embargo, el apetito de riesgo no se encuentra
encuentran claramente definidos? F |
claramente definido.
¢Se considera el contexto de la organizacion | Si, siempre se evalGa los nuevos proceso 0
6 |en el disefio, implementacion y aseguramiento | unidades de negocio a implementar en base al
de las decisiones criticas? contexto y los riesgos que acarrea.
. ¢La junta directiva realiza seguimiento a la|Si; sin embargo, la frecuenta es anual, se
gestion de riesgos? realiza en el comité de Riesgos.
) o Actualmente, se cuenta con KPI’s basicos. Los
¢El reporte a la junta directiva incluye KPI's y | e o
8 riesgos criticos no cuentan con indicadores
KRI's? .
especificos.
A ) ) Si, como parte del planeamiento estratégico se
¢Se encuentra la gestion de riesgos integrada ]
9 ) e cuenta con el modelo de negocio, las
al planeamiento estratégico? i ) i
principales partes interesadas y sus riesgos.
Si, se cuenta con los procedimientos
10 ¢Los procesos centrales han sido definidos y | especificos para cada proceso, los mismos que
mapeados? estdn integrados en el mapa de procesos
presentado en las Figuras 4,5y 6.
1 ¢La gestion de riesgos es integral a los|Si, se realiza una evaluacién de riesgos por

procesos centrales?

procesos.

En la Tabla 26, se procede a analizar el Principio estructura y exhaustivo.

Tabla 26 Principio estructurado y exhaustivo

item

Preguntas

Respuestas
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¢Seréan las normas aplicadas sistematicamente

Si, la Gestion de Riesgos aplica tanto para los

. en todos los niveles de la organizacion? procesos de Alta Direccion y operativos.
Si se toman en el momento indicado; sin
¢Las tomas de decisiones son hechas en el | embargo, por la proximidad de las necesidades
g tiempo adecuado? de implementacion, no se siguen los pasos
adecuados.
¢Cuando hay cambios en el sistema de gestién | Si, son revisados y aprobados por las partes
3 | de riesgo, son estos aprobados por las partes | internas interesadas. Sin embargo, las partes
interesadas? externas no estan involucradas.
(El criterio de toma de decisiones ha sido| Si, la toma de decisiones se evalla tanto en la
4 |definido en todos los niveles de Ila|parte gerencial como con las partes interesadas
organizacion? involucradas.
o Si, las decisiones siguen un proceso de
¢Son las decisiones estructuradas parte de un
5 . - Gestion del Cambio, segun lo sugerido por la
largo proceso de ciclo de decision?
ISO 9001:2015.
6 ;Se evalua la efectividad de la toma de|Se evallan los riesgos en base a los nuevos

decisiones en relacién a los riesgos?

controles implementados en los procesos.

En la Tabla 27, se procede a analizar el Principio de adaptabilidad.

Tabla 27 Principio de adaptabilidad

item Preguntas
¢El contexto de la organizacion es entendido y | Si, el contexto se encuentra definido en el
. definido? Capitulo 2.4 “Contexto de la Organizacion”
¢La arquitectura y el disefio del marco de
2 |referencia se encuentran alineados con el |Si.
contexto?
¢Los limites del marco de referencia de la|Si. el marco de referencia es aplicable a toda
3 gestion de riesgos se encuentran definidos? la organizacion.
¢ Los elementos culturales y conductuales de la
4 |organizacion completamente definidos y|Si.

entendidos?

En la Tabla 28, se procede a analizar el Principio de Gestion de Riesgos inclusiva.

Tabla 28 Principio de Gestidn de Riesgos Inclusiva

item

Preguntas

Respuestas

1

¢Las autoridades y responsabilidades se

Si, las autoridades se encuentran definidas por
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encuentran definidas en cada nivel de la

organizacion?

cada puesto de la organizacion. Asimismo,
cada puesto de trabajo cuenta con su perfil

incluido.

¢Son los colaboradores entrenados en la

Los colaboradores conocer los riesgos

asociados a su puesto de trabajo. En el caso de

los colaboradores operativos, cuentan con

2 |gestion y control de riesgos en su area donde o ) ]
capacitaciones sobre los mismos. Sin embargo,
son responsables? o )
los colaboradores  administrativos, los
aprenden en su induccion.
| Los protocolos y procesos son entendidos por
¢Son los protocolos y procesos de la gestion )
) i los colaboradores de alta gerencia y los
3 |del riesgo entendidos por todos los S )
colaboradores administrativos que tienen
colaboradores? | f )
injerencia con los mismos.
] Si, se revisa con las partes interesadas la
¢Son los stakeholders, clientes y partes . ) o
) ) factibilidad y riesgos asociados. Asimismo, se
4 linteresadas considerados en la toma de

decisiones?

analiza con los clientes los procedimientos

establecidos.

En la Tabla 29, se procede a analizar en Principio de Gestion de Riesgos dinamico.

Tabla 29 Principio de Gestion de Riesgos Dindmica

item Preguntas Respuestas
) Son revisados cada dos afios con una
¢El contexto interno y externo de la o
L consultora. Adicionalmente, cuando ocurren
1 |organizacion son constantemente

monitoreados?

cambios criticos, se analiza el contexto con las

partes interesadas.

(El proceso de gestion de riesgos es lo

El proceso de Gestién de Riesgos esta basado

2 o i en la mejora continua, por lo cual si es
suficientemente adaptable a estos cambios? )
adaptable a los cambios.
¢Existen suficientes mecanismos de revisién | Mediante la Gestion del Cambio, se evallan
3 gue aseguren confiabilidad y correcta toma de |los nuevos procesos, posterior a la
decisiones, con relacion al alcance de |implementacion de los mismos. Se evaltan los
objetivos? riesgos residuales.
o Si, se realiza la evaluacion de riesgos de cada
¢Los controles son evaluados en efectividad y | ] ) »
4 L riesgo residual, tomando en consideracion la
eficiencia? ] »
implementacion de los controles.
5 |¢Los mecanismos son  revisados Yy |Unicamente se manejan indicadores de los
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monitoreados para realizar seguimiento a los
KPI's y KRI's?

riesgos de mayor relevancia e impacto para la

organizacion.

¢Los controles son adecuados para lograr el
cumplimiento de los objetivos segun el apetito

de riesgo de la organizacion?

Existen algunos riesgos criticos en la

organizacion; sin embargo, la mayor parte de

los mismos se encuentran controlados.

En la Tabla 30, se procede a analizar el Principio de Mejor Informacién Disponible.

Tabla 30 Principio de Mejor Informacidn Disponible

item

Preguntas

Respuestas

¢El proceso de toma de decisiones considera

Si, considera la informacién del proceso, el

1 |los tipos de informacion que deben ser |objetivo, los precedentes, los riesgos asociados
reunidos? y las partes involucradas.
o B T . Si se identifica. Se toma informacion de
¢Se identifica la mejor informacion disponible g )
) r ) fuentes confiables, especialmente de las
2 |a ser aplicada en la gestibn de riesgos? ) o
) autoridades aeronauticas y de transporte en el
¢Como? )
Perd.
3 ¢Se evalla la calidad, exactitud y confianza de | Si se evalUa.
la informacion?
A ¢Son los elementos de los contextos discutidos | Si son discutidos.
e identificados en la toma de decisiones?
. ¢Las suposiciones hechas en la toma de|Si, la toma de decisiones es en base al
decisiones son validadas por expertos? expertise de las partes interesadas.
6 ¢Son las decisiones revisadas periédicamente | Si, son revisadas en los comités de Gerencia,

para asegurar su validez y actualizacion?

evaluandose cualquier desviacion.

En la Tabla 31, se analizara el Principio Factores Humanos y Culturales:

Tabla 31 Principio Factores Humanos y Culturales

Item Preguntas Respuestas

1 ¢Se ha desarrollado el caso de negocio y plan | Si.
de implementacion?

2 ¢El gerente ejecutivo se encuentra | Si, se encuentra involucrado el Gerente
directamente involucrado en la arquitectura, | General y el Gerente Corporativo. Ellos
el disefio e implementacion, y la garantia del | fomentan el analisis basado en riesgo y revisan
plan de gestion de riesgos? los riesgos de mayor importancia para la

compafiia.

3 ¢Son los indicadores apropiados para la | Los indicadores actuales son apropiados; sin
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organizacion?

embargo, se recomienda implementar

indicadores adicionales.

En la Tabla 32, se analizara el Principio de Mejora Continua.

Tabla 32 Principio de Mejora Continua

Item Preguntas Respuestas
La revision de los indicadores se realiza de
¢Son los KPI's y KRI's mejorados | forma anual. Asimismo, trimestralmente se
. continuamente? monitorean los mismos en busca de
desviaciones.
Si, se cuenta con un area especifica de mejora
¢Se tienen responsabilidades y autoridades | continua, para ello se cuenta con una
g especificas para la mejora continua? planificacion anual, que puede ser mejorada
ante necesidades especificas.
¢Las compensaciones son relacionadas con | Si, los bonos de productividad se encuentran
3 los objetivos de la mejora continua? basados en el cumplimiento de objetivos.
¢Es la mejora continua una oportunidad en la | Si, permite que la organizacion cuente con los
4 gestién de riesgos? riesgos actualizados.
¢Es la  mejora continua monitoreada | Si, en las reuniones mensuales del comité de
> constantemente? Gerencia.

4.2. Andlisis para la implementacion del marco de referencia

Como siguiente paso, se procedera a analizar el marco de referencia actual de la organizacion, en

contraste con el marco de referencia de la 1ISO 31000.

4.2.1. Liderazgo y compromiso

Tabla 33 Liderazgo y compromiso de la organizacién

Item Preguntas Respuesta
¢Se encuentra el marco de referencia de la|El procedimiento de gestion de riesgos solo se
1 |ISO 31000 o COSO adoptado y aceptado por | encuentra aprobado por el area de Sistemas
la junta directiva y la alta gerencia? Integrados de Gestion.
) o o Actualmente, la junta directiva revisa
¢La junta directiva provee vigilancia en la ] ]
] y ] anualmente los riesgos de mayor relevancia y
2 |correcta implementacion del sistema de

gestién de riesgos?

enfoca parte del presupuesto en la mitigacion

de los mismos.
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¢Los objetivos estratégicos son incorporados

en la gestion de riesgos?

Si, en la identificacion de riesgos se analiza el

objetivo estratégico impactado.

¢Los KRI's y KPI's se encuentran alineados

con los objetivos estratégicos?

Actualmente, se cuenta con KPI’s en las
distintas unidades de negocio; sin embargo,
solo se cuenta con KRI’s para el sistema de
gestion de SST.

¢Los KRI's de la organizacion son|Si, se encuentran controlados de acuerdo al
alcanzables? apetito de la organizacion.
Los KRI y algunos indicadores son revisados
mensualmente en los distintos comités.
¢Los indicadores son monitoreados Yy

asegurados continuamente?

Asimismo, los indicadores de los riesgos
relevantes son revisados una vez al afio en el

comité de riesgos.

¢El sistema de gestion de riesgos contempla

los principios mencionados en la normativa?

En su mayor parte; sin embargo, falta reforzar
la cultura en los colaboradores operativos de

la organizacion.

¢El sistema de gestion de riesgos es entendido
por los colaboradores internos y las partes

interesadas externas de la organizacion?

Es entendido por los duefios de proceso, y en
menor medida por la parte operativa de la

organizacion.

4.2.2. Disefo del marco de referencia

gestionando algunos de los riesgos de la organizacion.

La organizacién no cuenta con una politica de gestion de riesgos, por lo cual se recomienda la
elaboracién de la misma y esta debera encontrarse disponible para los empleados, contratistas y
visitantes. Por otro lado, la organizacion, si cuenta con los procesos integrados, lo que deberd mejorar

es la designacion de recursos para la gestion y la comunicacion interna y externa de como se estan

4.2.3. Implementacion del marco de referencia

v La organizacion cuenta con un buen gobierno, dicho estatuto se encuentra sustentado en la

validacion recibida por la organizacion como Empresa Socialmente Responsable, en la cual

muchos de sus requerimientos se encuentran basados en el buen gobierno corporativo.

Sistemas Integrados de Gestion.

v Se cuenta con los requerimientos de los stakeholders de la organizacion en el Manual de
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v" Queda pendiente la integracién de los reportes operacionales de riesgo significativos a los

reportes financieros de la organizacion.

4.2.4. Evaluacién del marco de referencia

v' Actualmente, la organizacién cuenta con un area de Auditoria Interna, la cual realiza
auditorias basadas en riesgo a todos los procesos de la organizacion. Asimismo, a lo largo del
afio se reciben auditorias externas por parte de clientes, la autoridad y empresas certificadoras.

v El equipos de vigilancia, monitoreo y revisién para los distintos procesos de la organizacion

estd contemplado por el area de Sistema Integrado de Gestion y por Auditoria Interna.

4.2.5. Mejora del marco de referencia

v La revision periddica de nuestro sistema de gestion de riesgos se encuentra establecida a un
plazo de un afio por parte del area de Sistemas Integrados de Gestion y los duefios de
procesos.

v' Cuando se presentan cambios en el ambiente competitivo de la compaiiia, el modelo de
negocio, requerimientos de los clientes o un cambio en el contexto interno o externo, se

realiza una Gestion del Cambio, incluyendo los riesgos relevantes del mismo.

4.3. Analisis para la implementacion del proceso

A continuacion, se procedera con el andlisis de brechas del proceso de Gestion de Riesgos actual y el
sugerido por la 1SO 31000.

4.3.1. Liderazgo y compromiso de la organizacion

Se inicia objetivo del marco de referencia, el cual es establecer una metodologia que permita gestionar
el riesgo a nivel organizacional, bajo el enfoque de la 1SO 31000, definiendo la metodologia de
“Probabilidad por consecuencia”.

Se realiza el andlisis del contexto, para iniciar la gestion del riesgo, ello permitira captar los objetivos
de la organizacion, el entorno en el que se persiguen estos objetivos, las partes interesadas y los
criterios del riesgo. Todos estos elementos nos ayudaran a revelar y evaluar la naturaleza y
complejidad de los riesgos. La metodologia y criticidad descrita en el marco de referencia
(procedimiento) puede ser aplicada a cualquier tipo de riesgo, cualquiera que sea su naturaleza, ya sea
positivo 0 negativo. Se pretende que dicho procedimiento se utilice para armonizar la gestion del
riesgo existente y las normas o compromisos futuros que adapta la compafia. El presente
procedimiento tiene un alcance a todos los procesos de la organizacion en las distintas sedes que se

decida gestionar los mismos.
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4.3.2. Comunicaciény consulta

En la Tabla 34, se puede apreciar el andlisis de brechas en la Comunicacion y Consulta deseada con la

actual, obteniéndose un cumplimiento bueno de 83%.

Tabla 34 Andlisis de brechas - comunicacién y consulta

Actividades

Situacion Real

Valor

Implementacion

Desarrollo de un caso de negocio de

No se cuenta con un analisis

No se llevara a cabo
ya que requiere una

- . 0 .
riesgos de costo — beneficio. madurez de riesgo
mayor a la actual.
No se llevard a cabo
Desarrollo de un plan de proyecto | No se cuenta con un plan para o |va que requiere una
para la implementacidn de riesgos la implementacion del mismo. madurez de riesgo
mayor a la actual.
e Si se encuentran identificados
Identificacion de  stakeholders, i Ya se encuentra
. . en el manual de sistema| 2 |.
clientes y partes interesadas . . implementado.
integrado de gestion.
Compartir el caso de negocio de
riesgo, plan de proyecto de riesgo,
estructura de composicion  del )
. . o No se llevard a cabo
trabajo de riesgo con los duefios de .
. No se cuenta con el caso de ya que requiere una
proceso, stakeholders, clientes vy . 0 .
X . negocio. madurez de riesgo
partes interesadas para comunicar el
. . . mayor a la actual.
calendario de despliegue de riesgos,
costos, recursos, alcance, calidad e
hitos.
La comunicacion con los
stakeholders  internos  es
Optima ya que los mismos
Evaluar la comunicaciébn de|conocen sus riesgos y como
; o Ya se encuentra
stakeholders y necesidades de | mitigarlos. 2 .
) L implementado.
entrenamiento La comunicacion con
stakeholders  externos  es
Optima, y son informados ante
NUEVOoS Procesos.
Determinar si las expectativas de|Ante el cambio de las
; y . Ya se encuentra
stakeholders, clientes y partes|expectativas se realizar una| 2 implementado
interesadas han cambiado. Gestién del Cambio. '
Determinar la comunicacion interna|Si se encuentra determinado.
S Ya se encuentra
y externa con stakeholder y su|Asimismo, se conocen los| 2 |.
. . i S implementado.
necesidad de informacion. canales de comunicacion.
Los recursos son determinados
Determinar  los  recursos para|por cada area responsable de
. . L, , Ya se encuentra
cumplir con la estrategia y mision de | sus procesos, ello en busqueda| 2 |.
I e A implementado.
los objetivos criticos del cumplimiento de los
objetivos organizacionales.
. . La organizacion provee cursos
Mejora en las capacidades de|. g P
g . internos a los colaboradores Ya se encuentra
gestion de riesgos de la 2

organizacion.

para la concientizacion de sus
riesgos, con frecuencia anual.

implementado.
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Monitorear las mejores practicas de
gestién de riesgos, publicaciones,
benchmarks, conferencias, etc.

El area de Sistemas Integrados
de Gestion es la encargada de
monitorear las mejores
practicas.

Ya se encuentra
implementado.

Consulta con profesionales de los
riesgos dentro o fuera de la
organizacion acerca de estrategias,
planes y técticas.

Existe la guia por parte de los
integrantes  del &rea de
sistemas integrados de gestion.

Ya se encuentra
implementado.

Evaluacion de la efectividad del
marco de referencia, herramientas y
técnicas.

Se evalta la efectividad
Unicamente de la gestién de
riesgos importantes y criticos
para la organizacién.

Se plantea contar con
una mayor cantidad
de indicadores para la
Gestién de Riesgos.

duefios de
practicas y

Recomendar a los
proceso  nuevas
procedimientos.

Se realiza dichas
recomendaciones; sin
embargo, y se documenta
segun lo indicado en el
procedimiento de gestion del
cambio.

Ya se encuentra
implementado.

Mejora en la madurez del riesgo y
en la capacidad de requerimientos.

Si, la Gestién del Riesgo esta
en busqueda de la mejora
continua.

Ya se encuentra
implementado.

Resolver problemas relacionales al
performance del proceso de gestion
de riesgos

En caso de encontrarse
desviaciones en los
indicadores, se analizan y
resuelven los problemas.

Ya se encuentra
implementado.

Ayudar en el desarrollo y
entrenamiento de la gestion de
riesgos

Se realizan capacitaciones
anuales al personal, en el cual
se explican los riesgos a los
cuales estan expuestos.

Ya se encuentra
implementado.

Realizar entrenamiento para los
grupos de stakeholders

Se realizan capacitaciones
anuales al personal, en el cual
se explican los riesgos a los
cuales estan expuestos.

Ya se encuentra
implementado.

Desarrollo del marco de referencia y
el proceso de documentacion de
gestion de riesgos.

Se cuenta con un marco de
referencia y con un registro de
riesgos por proceso.

Ya se encuentra
implementado.

Manejar el marco de referencia,
proceso, desglose de recursos, Yy
mantener el calendario de las
actividades de gestion de riesgos.

Se cuenta con un cronograma
anual de auditorias y en caso
se presente un proyecto de
Gestion de Riesgos, se maneja
un Gantt.

Ya se encuentra
implementado.

Incorporar cambios en los hitos de
proyectos de riesgos.

Para los riesgos de proyectos
un grupo especializado evalla
el cumplimiento.

Ya se encuentra
implementado.

Actualizar los planes y calendarios
de gestion de riesgos a plazos
definidos.

Para los riesgos de proyectos
un grupo especializado evalla
el cumplimiento.

Ya se encuentra
implementado.

4.3.3. Establecimiento del Contexto

En la Tabla 35, se puede apreciar el andlisis de brechas en el Establecimiento de Contexto deseado

con el actual, obteniéndose un cumplimiento 6ptimo del 96%.
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Tabla 35 Analisis de brechas - establecimiento del contexto

Actividades

Situacion Real

Valor

Implementacion

Evaluar el contexto interno y/o
externo

Se evalla el contexto interno y
externo.

2

Ya se encuentra
implementado.

Se revisa anualmente por el

Revision  de la documentacion area de Sistema Integrados de Ya se encuentra
existente, incluyendo la taxonomia . gre 2 .
. Gestion 'y los duefios de implementado.
del riesgo
proceso.
. Se cuenta con un lenguaje
Desarrollar  un  lenguaje vy - guae y Ya se encuentra
. ; - estructura definida para su| 2 |.
taxonomia comdn para los riesgos. gestion implementado.
Determinar la capacidad y madurez | La capacidad y madurez de 9 Ya se encuentra
del riesgo en la organizacion. encuentra en un 40%. implementado.
Evaluar las politicas y|La evaluacion del . )
. - L Se implementard una
procedimientos para que estos|procedimiento es anual; sin o -
; . 1 |politica de gestion de
reflejen la madurez y capacidad de | embargo, no se cuenta con una riesgos
la organizacion. politica. '
Determinar si los cambios en el|Al cambio de contexto, se
. X ’ 2 Ya se encuentra
ambiente externo e interno pueden | realiza una nueva hoja de ruta| 2 implementado
resultar en riesgos adicionales. para la organizacion. '
Realizar un analisis para identificar
los riesgos nuevos, la volatilidad, | Se realiza una revision mensual 5 Ya se encuentra
incertidumbre,  complejidad vy | identificando riesgos nuevos. implementado.
ambigledad de la industria.
N Se realiza y se encuentra
Discutir las amenazas nuevas 0
: documentado en el Ya se encuentra
actuales y el impacto con los o ¥ 2 .
N o procedimiento de gestion de implementado.
ejecutivos y duefios de proceso. .
cambios.
Evaluar cambios que puedan .
. ~-|Se realiza y se encuentra
impactar en la  compafia,
. documentado en el Ya se encuentra
incluyendo  nuevas  amenazas, o . = AF
; | .| procedimiento de gestion de implementado.
tecnologias, peligros y cambios .
R cambios.
organizacionales.
Ajustar los criterios de evaluacion | No se cuenta con una politica. Se implementard una
de riesgos, politicas, y objetivos|Los objetivos son ajustados| 1 |politica de gestion de
criticos. ante cambios en entorno. riesgos.
Identificar eventos de riesgo que | Se identifican estos eventos en 9 Ya se  encuentra
puedan impactar a la organizacion. | las matrices. implementado.
Asegurar que las definiciones de
riesgo y potenciales impactos sean | La organizacion tiene
. . . Ya se  encuentra
reflejados correctamente en el | parametrado el apetito de riesgo| 2 implementado
apetito de riesgo y tolerancia de la |y la tolerancia para los mismos. '
organizacion.
Obtener guia sobre la efectividad de . e
- . Se obtiene un andlisis de
la gestion de riesgos por parte de e . . Ya se encuentra
X efectividad mediante el inputde| 2 |.
stakeholders, clientes y partes implementado.
; reportes por parte de ellos.
interesadas.
Revisar aprobar criterios de
. y ap Se aprueban anualmente en el Ya se encuentra
riesgo, politicas y asegurar que son 2

apropiados para la organizacion.

Comité de Riesgos.

implementado.
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Determinar cambios en el contexto
interno y externo que pueda resultar
en amenazas, peligros, tecnologia,
procesos, personal, cambio de leyes
y regulaciones que puedan causar la
reevaluacion de los  riesgos
existentes.

Se analiza el contexto interno y
externo cada dos afos.

Ya se encuentra
implementado.

Identificar nuevos riesgos

Se identifican nuevos riesgos
con una Gestion del Cambio.

Ya se encuentra
implementado.

Asegurar que el comité de gestion
de riesgos revise y apruebe el
alcance de la evaluacion de riesgos.

Se realiza el Comité de Riesgos
de forma anual.

Ya se encuentra
implementado.

Revisar los planes, politicas,
procedimientos, organigrama Yy
criterios de riesgos

organizacionales.

Se realizan revisiones ante
cambios en los distintos
procesos, 0 ante cambios
organizacionales.

Ya se encuentra
implementado.

Proveer comentarios y feedback en
cambios de organigramas, KPIs y
KRIs.

Se analizan los KRI’s y KPI’s
en los comités de alta gerencia.

Ya se encuentra
implementado.

Comunicar el desarrollo de los
cambios y confirmar que las
revisiones son aceptadas por los
duefios de riesgos.

Los cambios en el
Procedimiento de Gestién de
Riesgos son comunicados por
correos internos.

Ya se encuentra
implementado.

Determinar el alcance de la
identificacion del riesgo y evaluar
actividades para la revisiéon anual y
el registro.

Se contempla la revisién anual
en la cual se registra una nueva
version de la matriz.

Ya se encuentra
implementado.

Identificar actividades nuevas que
requieran evaluacion de riesgos.

Los duefios de  proceso
comunican las nuevas
actividades que se presentan en
las operaciones.

Ya se encuentra
implementado.

Obtener entradas de los duefios de
riesgo, stakeholders, y partes
interesadas, definiendo el alcance
de la evaluacion de riesgos.

Se obtiene un andlisis de
efectividad mediante el input de
reportes por parte de ellos.

Ya se encuentra
implementado.

Determinar  protocolos para la
evaluacion de riesgo de
oportunidades.

Se cuenta con las definiciones
para las oportunidades a
identificar.

Ya se encuentra
implementado.

Revisar el registro de competencias
de los gestores de riesgo.

Se cuenta con un perfil de
puesto para los altos mandos.

Ya se encuentra
implementado.

Actualizar el registro de riesgos si
es necesario. Asi como también,
planes, procesos y procedimientos.

Se actualizan los registros de
riesgo y procedimiento a
solicitud y evaluacion.

Ya se encuentra
implementado.

Comunicar los cambios en los
planes, proceso y procedimiento a
las partes impactadas.

Si son comunicados en correos
internos.

Ya se encuentra
implementado.

4.3.4. ldentificacion de riesgos

En la Tabla 36, se puede apreciar el anélisis de brechas en el proceso de identificacion de riesgos entre

la situacion deseada contra la actual, obteniéndose un cumplimiento éptimo de 94%.
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Tabla 36 Analisis de brechas - identificacion de riesgos

Actividades Situacion Real Valor Implementacion
Identificar e investigar riesgos|Se identifican nuevos riesgos 9 Ya se encuentra
emergentes con una frecuencia anual. implementado.
. L . Se analizan los riesgos nuevos
Conducir un analisis de riesgos dentificados con los duefios de| 2 Ya se encuentra
emergentes. implementado.
proceso.
Se identifican sucesos
- . inesperados tales como
Identificar sucesos inesperados de P Ya se encuentra
. desastres, los cuales se| 2 .
gran magnitud. implementado.
encuentran contemplados en el
plan de continuidad.
Revisar riesgos mayores asociados | Se analizan los KRI’s y KPI’s 5 Ya se encuentra
a KPIs y KRIs existentes. en los comités de alta gerencia. implementado.
Identificar nuevas métricas de .
: Se analizan los KRI’s y KPI’s Ya se encuentra
performance asociadas con el logro N, J . 2 .
L i en los comités de alta gerencia. implementado.
de objetivos criticos.
Identificar puntos de referencia en | Alta gerencia identifica en sus
organizaciones para entender los|comités los puntos comunes y 9 Ya se encuentra
puntos comunes Yy diferencias en los | diferencias en el enfoque de implementado.
enfogues de riesgos. riesgos.
Revisar el registro de riesgos para . : P
. - Se realiza dicha revision Ya se encuentra
riesgos nuevos, modificados y/u 2 .
anualmente. implementado.
obsoletos.
Revisar la taxonomia del riesgo|Si se realiza una verificacion
. e ] Y . X Ya se  encuentra
para identificar riesgos criticos para | especial de los riesgos| 2 |.
re o implementado.
un analisis. marcados como criticos.
Trabajar con los duefios de riesgo | . . o
J RO 991 5f se trabaja con los duefios de
para apoyar la identificacion de sus e AN o O T e | Ya se encuentra
riesgos y los esfuerzos para la P ' a implementado.
o . que ocurre un accidente.
revision de riesgos.
Realizar talleres multifuncionales| . 4
S, .| Dichos talleres o reuniones son
de RM y ERM para identificar ain - "
L ! realizadas ante un cambio en el Ya se encuentra
mas riesgos nuevos, cambios u 2 .
b contexto 0 nuevos implementado.
obsoletos en  términos  de atl
. . procedimientos.
consecuencia y probabilidad.
Identificar factores de riesgo y|Se identifican los factores de 9 Ya se  encuentra
consecuencias. riesgo. implementado.
Determinar una lista de riesgos|Se cuenta con las matrices de
S 4 . - Ya se encuentra
preliminar basada en consecuencias | riesgo para la representacion de| 2 |.
o . implementado.
y probabilidades. los mismos.
Trabajar con atrocinadores L
Taba) : P ~ Se trabaja junto con los Ya se encuentra
ejecutivos en identificar duefios de . , 2 .
: . gerentes de las distintas areas. implementado.
riesgos para los nuevos riesgos.
. N . Se realizan las reuniones en las
Confirmar con los duefios de riesgo ~
. . . cuales los duefios de proceso Ya se encuentra
la existencia de nuevos riesgos,|. .. . . 2 .
. X indican la existencia de alguno implementado.
cambios o incrementos. : .
de dichos cambios.
Ayudar con la identificacion para el .
. oo ... | Los riesgos altos son elevados
personal que identifica y cuantifica s . . L
; al comité de gerencia mensual; Implementacion de un
los factores de riesgo y sus|_. 1

consecuencias. Si los riesgos son
altos o tienden a serlo, elevarlos al

sin embargo,
registrados.

no son

registro de riesgos.
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registro empresarial.

Formar un panel de expertos para

Se relne anualmente el area de

evaluar los nuevos factores de|SIG con los duefios de proceso, 5 Ya se encuentra
riesgos, consecuencias y | también cuando se presenta un implementado.
probabilidades. suceso que afecte el andlisis.
- - - Se tienen mapeados los
Especificar objetivos estratégicos| . .. ap Ya se encuentra
; ; objetivos estratégicos de la| 2 |.
para posibles ajustes. o implementado.
organizacion.
Comunicar nuevos KRIs o KPIs a|Se comunican los KRI’'s y
o . , . , Ya se encuentra
los duefios de riesgo y stakeholders | KPI’s a la primera linea de| 2 |.
. . implementado.
impactados. gerencia.
Desarrollar nuevos negocios Yy |Se analizan los objetivos cada
o . > o : Ya se  encuentra
objetivos incluyendo unidades de |dos afios en conjunto con una| 2 implementado
negocio y objetivos funcionales. empresa consultora. '
Se actualizan los riesgos
Desarrollar nuevos documentos de
cuando se presentan nuevos Ya se encuentra
planes y procesos basados en| . .- - 2 .
; o objetivos estratégicos en la implementado.
cambios de contexto u objetivos. S
organizacion.
Rexaminar y rehacer los objetivos | Se analizan los KRI’s y KPI’s y
X ) . ok Ya se encuentra
empresariales, incluyendo los KRIs | el impacto en los objetivos cada| 2 |.
= implementado.
y KPIs dos afios.
Asegurar que la tolerancia del . .
. . La tolerancia al riesgo y los
riesgo sea expresada en términos de | ;. . Ya se encuentra
. . limites se encuentran definidos| 2 |.
limites altos y bajos o umbrales de . implementado.
. . en el marco de referencia.
incumplimiento.
. . ., . Implementacién de un
Actualizar la informacién en el |No se cuenta con un registro de P .
) . . ; . 0 |registro de riesgos por
registro de riesgos empresariales. riesgos empresariales. ;
sistema afectado.
Verificar y validar los registros de | Se realiza dicha verificacion y
. 1 S : Ya se encuentra
riesgos empresariales, KRIs y KPlIs, | validacion con una frecuencia| 2 |.
o implementado.
umbrales y objetivos. anual.
Aceptar o dejar como obsoleto | Se evidencia dicho item en las 9 Ya se encuentra

riesgos y documentar el motivo.

matrices de gestion de riesgos.

implementado.

4.3.5. Analisis de riesgo

En la Tabla 37, se puede apreciar el andlisis de brechas en el proceso de analisis de riesgos entre la

situacion deseada contra la actual, obteniéndose un cumplimiento regular de 55%.

Tabla 37 Andlisis de brechas - analisis de riesgos

Actividades

Situacion Real

Valor

Implementacion

Facilitar la evaluacion de riesgos

Se facilita la evaluacion de

Se  evaluaran la
implementacion de un

I - . o 1 |software que permita
cualitativa o cuantitativa. riesgos cualitativa. .
la  evaluacion de
riesgos cuantitativa.
Asignar  clasificaciones a los|Se clasifican los riesgos por el 5 Ya se encuentra
riesgos. sistema al cual impactan. implementado.
Determinar causas y correlaciones | Se determinan los peligros y las 9 Ya se encuentra

entre riesgos.

consecuencias de los riesgos.

implementado.
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Determinar personal calificado para
estimar probabilidad y
consecuencia

Se cuenta con  personal
calificado (SIG y duefios de
proceso)

Ya se encuentra
implementado.

Solicitar apoyo a los duefios de
riesgo para realizar el andlisis de los
mismaos.

El andlisis se realiza en
conjunto con los duefios de
riesgo.

Ya se encuentra
implementado.

Solo se toma en cuenta el

Se implementard un

Determinar la informacion . N software de
- 9 expertis de los duefios de g
apropiada y la relacion entre evaluacion que
. proceso, mas no la data de .
informes. L considere los reportes
auditoria y/o reportes. o
y auditorias.
Agregar y priorizar riesgos 1.
Empresariales, 2. Proyectos y|Se prioriza y analiza segun el Ya se encuentra

procesos, 3.  Produccion  /

Transaccion

orden indicado.

implementado.

Asignar calificaciones de
consecuencia y probabilidades a
cada riesgo v registrarlo.

Se realiza dicha asignacion y se
registra en la matriz de riesgos.

Ya se encuentra
implementado.

Evaluar riesgos que cuenten con
una alta consecuencia o alta
prioridad.

Los riesgos que se encuentran
fuera de los limites permitidos
son evaluados nuevamente.

Ya se encuentra
implementado.

Priorizar riesgos para un analisis
critico adicional

Se priorizan los riesgos que se
encuentran fuera del umbral

Ya se encuentra
implementado.

Acumular el riesgo desde el nivel
transaccional / de producto hasta el
nivel empresarial para fines de
visualizacion

No se presentan graficos ni
estadisticas para la
visualizacion solicitada.

Se implementara un
software para el apoyo
en la gestion del
riesgo.

Analizar  riesgos basados en
evaluaciones cualitativas, tales
como mapas de calor y escalas de
probabilidad.

No se cuenta con mapas de
calor en la organizacion.

Se implementard un
software para el apoyo
en la gestion del
riesgo.

Desarrollo de arboles de eventos y
otros tipos de evaluacién de riesgos.

No se cuenta con una
metodologia especifica.

Se implementara un
software para el apoyo
en la gestion del
riesgo.

Asegurar que los stakeholders y
clientes estén familiarizados con la
evaluacion de riesgos y la
herramienta de analisis.

Los stakeholders conocen el
uso de la Matriz de Riesgos y la
Gestion del Cambio.

Ya se encuentra
implementado.

Solicitar input a los stakeholders
acerca de  selecciones  para
herramientas de evaluacion de
riesgos.

No se solicita dicho input a los
stakeholders.

No se llevard a cabo
ya que requiere una
madurez de riesgo
mayor a la actual.

Reunir a expertos en riesgos para
analizar los riesgos en cascada,
interdependientes, dependientes y
otros.

No se cuenta con una
clasificacion de riesgos en
cascada o interdependientes.

No se llevard a cabo
ya que requiere una
madurez de riesgo
mayor a la actual.

Identificar  posibles  materiales,
cascada, espacios en blanco,
dependencia, interdependencia,
cronicos, sistémicos y otros tipos de
riesgo.

No se cuenta con una
clasificacion de riesgos en
cascada o interdependientes.

No se llevard a cabo
ya que requiere una
madurez de riesgo
mayor a la actual.

Desarrollar cadenas de eventos
casuales o de correlacion que

No se cuenta con una
clasificacion de riesgos en

No se llevard a cabo
ya que requiere una
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podrian generar un impacto o
generar riesgos adicionales.

cascada o interdependientes.

madurez de riesgo
mayor a la actual.

Reconocer eventos de riesgo que
pueden conducir a factores de
riesgo secundarios o en cascada que
finalmente conducen a eventos de
riesgo.

No se cuenta con una
clasificacion de riesgos en
cascada o interdependientes.

No se llevard a cabo
ya que requiere una
madurez de riesgo
mayor a la actual.

Identificar cadenas de impactos de
riesgo y sus  consecuencias
resultantes de una ocurrencia de
riesgo que puede vincularse a
impactos secundarios.

No se ~cuenta con una
clasificacion de riesgos en
cascada o interdependientes.

No se llevarad a cabo
ya que requiere una
madurez de riesgo
mayor a la actual.

Facilitar entrenamiento y desarrollo
de riesgos.

Se cuenta con un presupuesto
para la Gestion de Riesgos
anual, en el se incluyen
capacitaciones para los
expertos.

Ya se encuentra
implementado.

Proveer entrenamiento en como
desarrollar un registro de riesgos.

Se cuenta con especialistas en
Gestién de Riesgos.

Ya se encuentra
implementado.

Alertar a los duefios de riesgo en
prevenir problemas de riesgo
potenciales.

Se alerta a los duefios de riesgo
cuando estos se salen de los
umbrales permitidos.

Ya se encuentra
implementado.

Apoyar a los duefios de riesgos en
identificar KRIs y KPIs.

El comité de gerencia y el area
de SIG apoya en la
identificacion de indicadores.

Ya se encuentra
implementado.

Cuantificar riesgos seleccionados.

El anélisis de riesgo se realiza
de forma cualitativa.

Se implementard un
software para el apoyo
en la gestion del
riesgo.

Estimar la frecuencia de riesgo del
evento basado en cambios 0 en
factores de riesgo.

Se estima la probabilidad de
forma cualitativa.

Se implementara un
software para el apoyo
en la gestion del
riesgo.

Determinar la probabilidad de que
los factores secundarios de riesgo
se conviertan en primarios.

No se determina dicha
probabilidad.

No se llevard a cabo
ya que requiere una
madurez de riesgo
mayor a la actual.

Determinar si los factores de riesgo
de tercer nivel necesitan ser
analizados.

Los riesgos de menor impacto
no son analizados ya que son
aceptables para la compafia.

Ya se encuentra
implementado.

Desarrollar un portafolio de riesgos
empresariales basado en medidas de
riesgo calculadas.

Se cuentan con las matrices de
riesgos empresariales.

Ya se encuentra
implementado.

Comunicar el nivel de los riesgos
empresariales.

Se comunican anualmente en el
directorio.

Ya se encuentra
implementado.

Monetizar los riesgos en términos
de valor de riesgo, porcentaje de
presupuesto en riesgo o de forma
similar.

No se monetizan los riesgos.

Se implementara un
software para el apoyo
en la gestion del
riesgo.

4.3.6. Evaluacion de riesgos
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En la Tabla 38, se puede apreciar el anlisis de brechas en el proceso de evaluacion de riesgos entre la

situacion deseada contra la actual, obteniéndose un cumplimiento bueno de 83%.

Tabla 38 Analisis de brechas - Evaluacion de riesgos

Actividades Situacion Real Valor Implementacion
. . Se comparan los niveles de
Comparar niveles de riesgo Y| . g Ya se encuentra
I riesgo  con los maximos| 2 |.
criterios. . implementado.
permitidos.
Comparar los niveles de riesgos|Se comparan los niveles de
P . rlesg . P L Ya se  encuentra
calculados con el apetito de riesgo y | riesgo  con  los méaximos| 2 |.
i " implementado.
los umbrales de tolerancia. permitidos.
Proveer de input en la priorizacién | Se priorizan los riesgos por su 9 Ya se  encuentra
de riesgos. nivel obtenido. implementado.
Revisar los impactos de riesgos, . .
- L o Se analizan las consecuencias,
mision, objetivos criticos, - ] Ya se encuentra
. . .~ '|el sistema impactado, FODA y| 2 |.
tolerancia de riesgo y el criterio| ~, ." . . implementado.
objetivo estratégico.
para los umbrales.
. . . . . Ya se  encuentra
Revisar los rankings de riesgos. Se revisan los rankings. A |
g g g implementado.
Priorizar riesgos en funcion al Lo .
. . Se priorizan los riesgos con un Ya se encuentra
apetito de riesgo calculado y los| . . 2 .
" . : nivel mas alto. implementado.
niveles de tolerancia del riesgo.
. . F Se revisa la evaluacion con los
Revisar la evaluacion cualitativa de duefios de proceso para lal 2 Ya se encuentra
riesgos. ) P P implementado.
implementacion de controles
Revisar técnicas cuantitativas de . - Se implementard un
L [ . No se revisan las técnicas
evaluacion de riesgos, incluyendo - . software para el apoyo
. X 2 cuantitativas de Gestion de| O -
arboles de riesgos y correlacion de Riesq0S en la gestion del
los mismos. gos. riesgo.
. . il No se llevard a cabo
Revisar riesgos sistémicos, . .
L . No se cuenta con dicha ya que requiere una
cronicos, materiales, de Y . 0 .
. ; clasificacién de riesgos. madurez de riesgo
dependencia e interdependencia
mayor a la actual.
. . . Se priorizan los tratamientos de Ya se  encuentra
Priorizar tratamientos de riesgo. . . 2 |.
los riesgos criticos. implementado.
. . - . No se llevara a cabo
Revisar riesgos casuales y de|No se clasifican los riesgos .
. 3 Y ya que requiere una
correlacion entre eventos, |teniendo en cuenta dichas| O .
. o madurez de riesgo
amenazas, riesgos, Etc. caracteristicas.
mayor a la actual.
. . Se cuenta con un ranking de
Desarrollar un ranking de riesgos Ya se encuentra
Py acuerdo al resultado de| 2 |.
criticos a ser tratados. - . implementado.
probabilidad x consecuencia
- Se plantean las medidas en los
Proveer un enfoque preliminar para ; Ya se  encuentra
X . controles para el tratamiento de| 2 |.
el tratamiento de riesgos. . . implementado.
riesgos residuales.
. o Son presentados al comité de
Presentar riesgos al comité de ~ Ya se encuentra
. ~ forma anual. Los duefios de| 2 |.
riesgos y a los duefios de procesos. : implementado.
proceso conocen sus riesgos.
Se actualizan los riesgos una
Actualizar riesgos y el ranking en el | vez al afio 0 en caso Se cree un 5 Ya se encuentra

registro.

NnUevo proceso u ocurra un
evento.

implementado.
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Revisar y obtener la aprobacion de
la priorizacién de riesgos por parte

Se revisan los riesgos de forma

Ya se encuentra

. . ._|anual, clasificando los riesgos 2 .
del director de riesgos y la gerencia | . o implementado.
N importantes y criticos.
ejecutiva.
Revisar y desarrollar una lista final Se cuenta con dichos controles Ya se encuentra
de riesgos a ser considerados para 2 .
. por proceso. implementado.
el tratamiento.
Guiar a los comités de riesgo y a los . .
~ goy El area de SIG apoyaré en los Ya se encuentra
duefios de proceso en controles 2

adicionales para los riesgos.

controles para los riesgos.

implementado.

4.3.7. Tratamiento del riesgo

En la Tabla 39, se puede apreciar el analisis de brechas en el proceso de tratamiento de riesgos entre

la situacion deseada contra la actual, obteniéndose un cumplimiento 6ptimo de 90%.

Tabla 39 Analisis de brechas - tratamiento del riesgo

Actividades Situacidon Real Valor Implementacion

. y . Se revisan los indicadores en el
Revisar KPIs, KRIs y objetivos - . Ya se encuentra
ara su idoneidad comite c_ie gerencia de la| 2 implementado
P ' organizacion. '
Disefiar y verificar el entorno|Se verifican los controles 9 Ya se encuentra
general de control interno. internos para cada riesgo. implementado.
Desarrollar la estrategia para el |Se desarrollan dichos items y

. . ) Ya se encuentra

tratamiento de riesgo, planes y|son colocados en las matrices| 2

tacticas de ejecucion.

de gestion de riesgos.

implementado.

Desarrollar un plan detallado de

Solo se desarrolla un plan
detallado para los proyectos

Ya se encuentra

royecto con hitos para tratamiento A . 2
proy P complejos que incluyen un implementado.
y control. .
presupuesto considerable.
- . Se identifican las opciones con
Identificar ~ opciones para el g Ya se encuentra
. . el personal especializado y los| 2 |.
tratamiento de riesgos. ~ implementado.
duerios de proceso.
Desarrollar un plan de tratamiento | Se desarrollan los controles 5 Ya se encuentra
de riesgos. para los riesgos. implementado.
Desarrollar un plan detallado de
Solo se desarrolla un plan
proyecto con estructura de desglose
L - detallado para los proyectos Ya se encuentra
de trabajo identificando actividades - - 2 .
. . complejos que incluyen un implementado.
incluyendo las opciones de .
; presupuesto considerable.
tratamiento,
Solo se desarrolla un plan
Recursos,  hitos,  cronograma, | detallado para los proyectos 5 Ya se encuentra
presupuesto, revision y estatus. complejos que incluyen un implementado.
presupuesto considerable.
Asegurar presupuesto para el plan | Se incluye en el presupuesto los 5 Ya se encuentra
de tratamiento de los riesgos. items a desarrollar. implementado.
Trabajar con duefios de riesgos con ~
. 2, Los duefios de proceso son los
respecto a la implementacion del
. . responsables de la Ya se encuentra
tratamiento de riesgos y el reporte 2

de progreso de stakeholders

criticos.

implementacion, el area SIG
realiza el seguimiento.

implementado.
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Monitorear la implementaciéon del
plan de tratamiento de riesgos.

El area SIG
monitoreo de
tratamientos.

realiza el
dichos

Ya se
implementado.

encuentra

Actualizar la informacion con
respecto a factores de riesgo vy
consecuencias de los mismos,
incluyendo frecuencias anuales,
probabilidades, consecuencia Yy
estrategias para  tratamientos
existentes y controles en el registro
de riesgos.

Se actualiza la matriz de
gestion de riesgos segln se van
implementando los controles.

Ya se
implementado.

encuentra

Monitorear el estatus del plan de|El 4rea SIG realiza el
- . . . Ya se encuentra
tratamiento de riesgos contra los | monitoreo de dichos .
. . implementado.
hitos. tratamientos.
Alertar a los duefios de riesgos y|EI area SIG realiza el
. o . . Ya se encuentra
stakeholders si las fechas limites no | monitoreo de dichos .
) . f implementado.
seran cumplidas. tratamientos.
Determinar e implementar qué hitos |EI  &rea SIG realiza el
. pler q . | f Ya se  encuentra
de acciones correctivas no han sido | monitoreo de dichos

implementado.

cumplidos. tratamientos.
Reasignar el trabajo para el |La reasignacion del tratamiento Se implementarad un
tratamiento de riesgos si es|de riesgos se realiza de forma software para un
necesario. interna en el area. mejor seguimiento.
Identificar recursos adicionales que | Cuando son proyectos de gran
3 - : Ya se encuentra
apoyen con el tratamiento de|magnitud se involucra a .
! ) implementado.
riesgos y su control. personal de areas de soporte.
Comunicar con las personas | No se encuentra definido el Se implementara un
apropiadas para el reasignamiento | canal ni el medio para realizar software  para un
de tareas. dicho reasignamiento. mejor seguimiento.
Tomar acciones correctivas para|Se reportan las complicaciones
1 ; \ Ya se encuentra
resolver problemas, quitar barreras [ en los monitoreos realizados y .
; . p : implementado.
de tratamiento y plazos perdidos. se toman acciones correctivas.
Desarrollar expectativas realistas . ;
P Se asignan fechas posibles para
para asegurar que los plazos son|, . - Ya se encuentra
. . Y la implementacion de controles .
cumplidos y los niveles de riesgo implementado.
. p propuestos.
residual serdn alcanzados.
Se revisan las opciones de
. . et Ya se encuentra
Revisar opciones de control. control entre el area SIG y los .
E implementado.
duerios de proceso.
. Se evalta la efectividad de los
Evaluar el tratamiento general y la . Ya se  encuentra
S controles en las revisiones .
efectividad de los controles. implementado.
anuales.
Revisar  las  estrategias  de .
. . . Se cuentan con estrategias Ya se encuentra
tratamiento de riesgos existentes y - .
definidas. implementado.
controles.
Identificar factores de riesgo que . - .
oyt 590 QUETge  identifican los tipos de
puedan ser mitigados, eliminados, . Ya se encuentra
. . control para cada riesgo .
reducidos ya sea la probabilidad y/o |. [ ... implementado.
. . identificado.
consecuencia de los mismos.
Identificar las consecuencias que|Se evallan y establecen Ya se encuentra
puedan ser aceptadas o evitadas controles para las mismas. implementado.
Revisar los puntos de referencia . .
Se revisan los tratamientos de Ya se encuentra

para los riesgos enumerados en la
lista priorizada de riesgos que

los riesgos residuales.

implementado.
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requieren tratamiento.

Evaluar el tratamiento de los
riesgos y las opciones para el
control.

Se evallan los riesgos después
de implementar los controles de
cada uno de ellos.

Ya se encuentra
implementado.

Revisar los planes de seguros,
analizar los limites y su efectividad

Se revisan los planes de seguros
de forma anual, obteniendo la
siniestralidad de los mismos.

Ya se encuentra
implementado.

Identificar los proyectos que
puedan impactar la probabilidad y
consecuencia de los riesgos.

Se identifican los riesgos en los
proyectos de la organizacién.

Ya se encuentra
implementada.

Revisar la efectividad de los
controles de riesgo de los proyectos
yIT.

El director del proyecto y su
equipo revisan la efectividad de
los controles propuestos.

Ya se encuentra
implementada.

Revisar el tratamiento de riesgos en
los procesos, servicios, medio
ambiente, seguridad informatica,
cadena de suministro, etc. y la
efectividad de los controles de
riesgos.

Se revisan los tratamientos de
forma anual y cada vez que
exista un evento disruptor
relacionado a ello.

Ya se encuentra
implementada.

Documentar factores de riesgo y
posibles tratamientos adicionales
para los riesgos de TI, proyectos y
procesos.

Se documentan los factores
descritos en las matrices de
riesgo.

Ya se encuentra
implementada.

Coordinar  las  opciones  de
tratamiento de riesgos con el equipo
de gestion y el CRO.

Se coordinan los tratamientos
con el éarea de SIG; sin
embargo, no con el CRO.

Incluir al CRO en la
coordinacién de
opciones de
tratamiento de riesgos.

Proveer a los duefios de riesgo con
informacidn acerca de opciones de
tratamiento existentes.

Se analizan las opciones de
tratamiento junto con los
duefos de riesgo.

Ya se encuentra
implementada.

Determinar el costo de implementar
las opciones de tratamiento de
riesgos identificadas.

Se analiza el costo de los
controles que ocupan un costo
considerable para la gerencia.

Ya se encuentra
implementada.

Evaluar cuantitativamente y
cualitativamente las consecuencias
que podria desarrollarse en la
reduccion o eliminacion de los
riesgos para cada opcion planteada.

Se analiza solo de forma
cualitativa las consecuencias.

Se implementard un
software de Gestion
de Riesgos para
evaluar las
consecuencias.

Apoyar el equipo de gestion en la
identificacion del costo efectivo de
las opciones de tratamiento.

No se evalla el costo de cada
tratamiento, solo de los costos
mayores.

Se implementara un
software de Gestion
de  Riesgos  para
cuantificar las
consecuencias.

Trabajar en conjunto con el equipo
de proyectos y programas para
optimizar esfuerzos y eliminar
duplicacion.

El area de sistemas integrados
de gestion trabaja de forma
conjunta con los duefios de
proceso.

Ya se encuentra
implementada.

Comparar el riesgo residual contra
el apetito de riesgo o la tolerancia.

Se compara el riesgo residual,
con la tolerancia establecida por
la organizacion.

Ya se encuentra
implementada.

Determinar la combinacion de
tratamiento de costo mas efectivo
que reduzca el riesgo bajo el apetito
de la organizacion.

La mayoria de tratamientos no
se encuentran moneterizados.

Se monetizard los
costos de los
tratamientos.
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Revisar que las opciones de|Se cuenta con la identificacion
tratamiento cumplan con las leyes, | de requerimientos por parte de 9 Ya se encuentra
regulaciones y estatus establecido | leyes, regulaciones y implementada.
por la organizacion. normativas.
Determinar el nivel apropiado y el
tipo de tratamiento de riesgo, que|Se identifica el tratamiento a 9 Ya se encuentra
pueda incluir evitar el riesgo, |utilizar para cada riesgo. implementada.
aceptarlo, reducirlo o transferirlo.
Revisar las opciones de tratamiento | Se revisan las opciones en los
. ~ o ~ Ya se  encuentra
de riesgo con los duefios de proceso | comités con los duefios de| 2 |.
implementada.
y stakeholders. proceso y los stakeholders.
Discutir y preparar los planes para|Se discuten los controles entre
. - . ~ Ya se  encuentra
estas opciones con los duefios de |el &rea de SIG y los duefios de| 2 |.
implementada.
proceso. proceso.
Realizar un analisis de costo . Se implementara un
. . No se realiza el analisis de P
beneficio a las opciones de costo — beneficio 0 |software para el apoyo
tratamiento de riesgos. ' en dicha tarea.
Proveer comentarios y feedback al
equipo de gestion y CRO en la|Se realiza dicho feedback
L ¥ Ya se encuentra
efectividad de los controles y|anualmente en las revisiones| 2 |.
. S ~ implementada.
tratamiento. Asimismo, en la|con los duefios de proceso.
eficiencia y economia.
Se obtiene la aprobacion de la
Obtener la aprobacién de las|gerencia general en los 9 Ya se encuentra
opciones de tratamientos de riesgos. | tratamientos de riesgos mas implementada.
complejos.
Determinar el plan para la
implementacion del tratamiento de . .
riesao. incluveridal al 1as parsonas Se implementan las acciones de 2 Ya se encuentra
90, y P mitigacion. implementada.
autorizadas y responsables de la
implementacion del mismo.
Calcular el riesgo residual final y . .
compararlo con el apetito de riesgo S_e Dy Ly L
. - final y se compara con la Ya se encuentra
y los niveles de (CAQIEIe, PAIEHEE tolerancia establecida por la 2 implementada
esta forma determinar si necesita o P P '
. ) . compaifiia.
algun tratamiento adicional.
Determinar si es que hubo|En las evaluaciones anuales, se
. - . : Ya se encuentra
reducciones en la probabilidad o|revisa las reducciones en| 2 |.
g " " i implementada.
consecuencia de un riesgo. probabilidad o consecuencia.
- i . B No se implementara
Comparar los beneficios y costos | No se realiza un analisis de P .
. . ) en esta oportunidad
luego del tratamiento contra los|costo beneficio después de los| O . .
- . debido al nivel de
beneficios actuales. tratamientos. .
madurez del riesgo.

4.3.8. Monitoreo y Revision

En la Tabla 40, se puede apreciar el analisis de brechas en el proceso de monitoreo y revision de

riesgos entre la situacion deseada contra la actual, obteniéndose un cumplimiento 6ptimo de 98%.

Tabla 40 Analisis de brechas - Monitoreo y revisién

Actividades

Situacion Real

‘ Valor ‘

Implementacion
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Determinar el aseguramiento de
riesgos para la organizacion.

Se realiza el monitoreo de la
evaluacion de los riesgos.

Ya se encuentra
implementada.

Evaluar el ambiente interno de
control.

Se evalla el ambiente de
control con los duefios de
procesos.

Ya se encuentra
implementada.

Desarrollar planes de monitoreo de
riesgos para cada KP1y KRI.

Se desarrollan controles para
los indicadores principales.

Ya se encuentra
implementada.

Desarrollar planes de monitoreo de
tratamiento y control para riesgos
criticos.

Se cuenta con un monitoreo; sin
embargo, el mismo es manual.

Se implementard un
software para apoyo
en la gestion de dicha
tarea.

Identificar al personal responsable
de monitoreas y revisar los KPI’s,
KRI’s, aseguramiento del riesgo y
tratamiento del riesgo.

Se cuentan con los responsables
de cada riesgos definido, de
igual forma se realiza el
seguimiento a su gestion.

Ya se encuentra
implementada.

Identificar al personal
independiente  responsable  de
monitorear, reportar los umbrales
de riesgos, cambios en el contexto,
aseguramiento del riesgo,
frecuencia de monitoreo, etc.

Se cuenta con el apoyo de una
consultora tercera para items
nombrados.

Ya se encuentra
implementada.

Revisar los umbrales de limites en
los KPI’s y KRI’s

Se revisan los indicadores
mensualmente en el comité de
gerencia de la organizacion.

Ya se encuentra
implementada.

Disefiar el monitoreo de riesgos y la
notificacion ~ de  desviaciones,
variaciones, infracciones y otros
eventos importantes a las partes
interesadas, clientes 'y partes
interesadas.

Se comunican las desviaciones
en los riesgos en los comités
internos como en los comités
con stakeholders.

Ya se encuentra
implementada.

Identificar problemas de riesgo
recurrentes y soluciones basadas en
responsabilidad, rango de control,
delegacion de autoridades 'y
responsabilidades de monitoreo.

Se identifican los riesgos
recurrentes en los distintos
procesos y se plantean controles
estandarizados para los mismos.

Ya se encuentra
implementada.

Desarrollar ejemplos de dashboards
de monitoreo y reportes a
stakeholders, clientes, y partes
interesadas especificas.

Se cuenta con dashboards y
estadisticas de indicadores
presentados a stakeholders y
partes interesadas.

Ya se encuentra
implementada.

Controlar el aumento de KPI’s y
KRI’s y responda a los cambios Yy
riesgos.

Se controlan los indicadores y
en base a ello, se implementan
controles.

Ya se encuentra
implementada.

Asegurar que los umbrales de
riesgo sean realistas o si necesitan
ser modificados.

anualmente los
riesgo de la

Se revisan
umbrales de
organizacion,

Ya se encuentra
implementada.

Revisar tendencias o cambios en los
umbrales de riesgo.

Se revisan los cambios de
umbrales de riesgo en el sector
de forma anual.

Ya se encuentra
implementada.

Recomendar tratamiento si los
eventos de riesgo o incumplimiento
puedan ocurrir.

El 4rea de apoyo SIG
recomienda tratamientos para
los riesgos a los duefios de
proceso.

Ya se encuentra
implementada.

Comunicar
tendencias 0

incumplimientos,
requerimientos

Cuando existan incumplimiento
0 requerimientos inusuales se

Ya se encuentra
implementada.

99




inusuales que requieran acciones
correctivas.

solicitan acciones correctivas.

Comunicar tratamiento para
cambios en los perfiles de riesgo,

Cuando ocurre un cambio en
alguno de dichos puntos, es

Ya se

contextos,  apetito  de  riesgo, comunicado a las artes implementada

tolerancia, ~ consecuencia Y| : P P :
- interesadas mediante reuniones.

probabilidad.

encuentra

Monitorear si los riesgos pueden
desencadenar en cascada, espacios
en  blanco, dependencia 0o
interdependencia.

No se monitorean los riesgos en
cascada, dependencia ni
interdependencias.

Ya se
implementada.

encuentra

Apoyar a los duefios de riesgos a
identificar los umbrales de KPI’s y
KRI’s.

Se encuentran identificados los
umbrales de indicadores.

Ya se
implementada.

encuentra

Grabar y analizar los eventos de
riesgo, falta de cumplimiento de
objetivos, casi fallas, amenazas,
peligros, y sorpresas.

Se registran dichos cambios en
las matrices de gestion de
riesgos.

Ya se
implementada.

encuentra

Proveer una descripcién del evento
0 riesgo e identificar a la persona
responsable de su seguimiento,
andlisis e identificacion  del
sintoma, causa raiz, accion
correctiva, controles y tratamiento.

Se analiza todos los items
descritos y se registran en las
matrices de riesgo.

Ya se
implementada.

encuentra

Documentar y analizar los eventos | Se registran en la matriz de Ya se encuentra
de riesgo. riesgos. implementada.
Determinar acciones correctivas a|Se registran en la matriz de Ya se encuentra

ser tomadas.

riesgos.

implementada.

Revisar los eventos de riesgo,
amenazas, peligros para acciones
correctivas eficaces y eficientes.

Se registran en la matriz de
riesgos.

Ya se
implementada.

encuentra

Revisar acciones correctivas y
proveer el input y la guia necesaria.

Se revisan las acciones
correctivas entre los duefios de
procesos y el area SIG.

Ya se
implementada.

encuentra

Elevar a los duefios de riesgo para
tratamiento adicionales en el caso
de los riesgos cronicos, sistémicos o
materiales.

Se elevan los tratamientos
cuando el nivel del riesgo
asociado es critico 0
importante.

Ya se
implementada.

encuentra

Preparar diariamente,
semanalmente, mensualmente,
cuatrimestralmente y anualmente
reportes de riesgo.

Se reportan los riesgos de
forma mensual y a la vez de
forma anual.

Ya se
implementada.

encuentra

Preparar reportes basados en
eventos de riesgo inesperados y
peligros.

Cuando hay un riesgo o peligro
inesperado estos son reportados
en los comités
correspondientes.

Ya se
implementada.

encuentra

Notar si los cambios impactaran a
stakeholders, clientes y partes
interesadas.

Se realiza la Gestion del
Cambio, evaluando los riesgos
y su impacto en las partes
interesadas.

Ya se
implementada.

encuentra

Revisar y reforzar las acciones
correctivas a través de toda la
organizacion y todas las funciones.

La analista de aseguramiento de
| calidad revisa y refuerza las
acciones correctivas planteadas.

Ya se
implementada.

encuentra
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4.3.9. Grabacion e informes

En la Tabla 41, se puede apreciar el andlisis de brechas en el proceso de grabacién e informes de

riesgos entre la situacion deseada contra la actual, obteniéndose un cumplimiento bueno de 84%.

Tabla 41 Anélisis de brechas - Grabacion e informes

Actividades Situacion Real Valor Implementacion
Revisar los resultados criticos para . .
. . Se informan los riesgos con un Ya se encuentra
informar a los niveles de la| . . 2 .
nivel inaceptable. implementada.
empresa.
Registrar los resultados de las .
act?vi dades criticas incluvendo el Se registran los resultados de 9 Ya se encuentra
C y dichas actividades. implementada.
alcance de los objetivos.
Se informan los resultados de
Informar los resultados de RBPS y . o Ya se  encuentra
los monitoreos y auditorias| 2 |.
RBDM. 3 implementada.
realizadas.
, . Se contara con un
Métodos de registro para los , . .
. No se cuenta con métodos de registro de riesgos que
stakeholders y partes interesadas . - 0 .
registro de riesgos. podré ser presentado a
nuevas. ;
las partes interesadas.
. . Se revisan e informan dichos
Revisar e informar sobre KPI’s,|. .. . Ya se encuentra
, . >|indicadores en los comités de| 2 |.
KRI’s y objetivos. s implementada.
alta gerencia.
Revisar el costo, la frecuencia y la| Los interesados especificos que
. ! . . . Ya se encuentra
puntualidad de la presentaciéon de |revisan dichos informes es el| 2 |.
) . - ) implementada.
informes a interesados especificos. | area SIG.
. . ] ] . : Se implementara un
Revisar la idoneidad de los métodos | Se necesita llevar un registro P
de reporte automatizado de reportes 5 softv_vare para el apoyo
' en dicha tarea.
Determinar nuevos métodos de|Se determinan nuevos métodos 9 Ya se encuentra
reporte. de acuerdo a requerimientos. implementada.
Compartir informacion sobre las|Se comparten las mejoras con 9 Ya se encuentra
mejoras en la gestion de riesgos. los duefios de proceso. implementada.
. . Se informan dichos puntos en
Informar a la junta de directores el y B Ya se encuentra
o . los comités semanales de| 2 |.
logro de objetivos y riesgos claves. . implementada.
gerencia.
Determinar los requisitos . I
. o Se cuentan con los requisitos en Ya se encuentra
reglamentarios y de cumplimiento : 2 |.
. una matriz. implementada.
para informar datos.
Enviar reportes reglamentarios y de P Ya se  encuentra
o ) Se envian dichos reportes. 2 .
cumplimiento a tiempo. implementada.
En los comités de riesgos se
Apoyar a la gerencia ejecutiva en |analiza en conjunto con el &rea 5 Ya se encuentra
los informes ejecutiva los riesgos de mayor implementada.
impacto.
Revisar una posible cascada, . . Debido a la madurez
. . . No se revisa dicha . 8 .
interdependencia, dependencia, V| . . 0 |del riesgo, aun no sera
. . interdependencia. )
material de riesgo. implementada.
Se evaltan los costos de
Revisar el costo / beneficio de la|impacto de los riesgos criticos e 5 Ya se encuentra

extension y el tipo de informe

importantes en el comité anual
de Gestion de Riesgos.

implementada.
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Determinar si se requiere de alguna
garantia especial para informar.

No aplica.

Revisar que los reportes sean
adecuados  basédndose en los
objetivos organizacionales,
solucion de problemas y toma de
decisiones.

Los reportes son adecuados.

Ya se encuentra

implementada.

4.4. Aplicacion de las actividades pendientes

En el presente capitulo se desarrollardn los puntos pendientes establecidos en el andlisis de brechas

del capitulo anterior. Uno de los factores importantes a considerar es que solo se desarrollaran

aquellos que se encuentran alineados a la madurez de la gestion de riesgos de la organizacion, por

ello, se presentan los puntos a implementar:

- Politica de gestion de riesgos: esta politica debera incluir los esfuerzos de la Junta Directiva por

apoyar la Gestion de Riesgos en la organizacion, incluir el cumplimiento de los principios

propuestos por la normativa, estd deberd ser publicada en todos los ambientes de la

organizacion.

- Matriz de comunicacion: se desarrollara la matriz de comunicacién con los distintos entes

involucrados en la gestidn de riesgos de la organizacion.

- Portafolio de Riesgos: Se establecera los riesgos por Sistema de Gestion al cual afectan.

- Software para el proceso de gestion de riesgos: Se presentara una comparacién de 3 software

para la gestion de riesgos, estos deberan incluir la comparacion de riesgos mediante mapas de

calor

4.4.1. Politica de gestion de riesgos

A continuacion, se establecera la politica de gestion de riesgos de la organizacion, esta debera ser

revisada y aprobada por el gerente general. Posterior a ello, sera publicada en diversos espacios en las

instalaciones y difundida al personal de la organizacion:
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POLITICA DE GESTION DE RIESGOS

Obijetivo principal de la gestion de riesgos:

Reduccion de los efectos negativos ante la materializacion de riesgos en la empresa.

Principios principales de Gestion de Riesgos

1. El proceso de gestion de riesgos es una parte integral del sistema de gestion de la EMPRESA;

2. La gestion de riesgos es una funcion obligatoria para todos los empleados de la COMPANIA,;

3. El desarrollo de medidas de reduccion de riesgos internos o externos debe ser documentado;

4. El propdsito de la gestion de riesgos es identificar y prevenir posibles pérdidas y, en segundo lugar,
minimizar las consecuencias de ese riesgo;

5. La gestion de riesgos en la empresa significa la aplicacion de un enfoque unificado y estandarizado
para la identificacion, evaluacion y gestion de riesgos.

6. Los administradores de todos los niveles son responsables de la identificacion y evaluacion
oportuna de los riesgos, el desarrollo de las medidas de gestion de riesgos y la comunicacién de los
mismos.

7. El sistema de motivacion de los empleados en la COMPANIA tiene en cuenta la efectividad de la
gestién de riesgos;

8. LA COMPANIA se adhiere a un equilibrio razonable entre la gestion del riesgo y el monto
potencial incurrido por la ocurrencia del riesgo. LA COMPANIA no puede tomar ninguna medida
adicional para reducir el riesgo si el nivel de riesgo esté dentro de los limites del riesgo;

9. LA COMPANIA asegura el conocimiento de los riesgos a los colaboradores, incluyendo el analisis
de los mismos;

10. La coordinacion del sistema de gestion de riesgos de la empresa es realizado por el EMPLEADO;
11. La responsabilidad de la formulacion, funcién y eficacia de la gestion de riesgos recae en el
Director General de la EMPRESA.

Gerente general de la compafiia
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4.4.2. Registro de riesgos — Portafolio

Como parte del cumplimiento de la metodologia, se establece un portafolio de riesgos para cada una

de las normativas que puedan ser afectadas (Calidad, Seguridad, Medio Ambiente, Antisoborno, SMS,

entre otras).

Tabla 42 Registro de Peligros y Riesgos de SST

Listas de Peligros y Riesgos

RIESGOS
€Ol 1po PELIGROS : CONSECUENCIA
D Seguridad Salud
L Caidas al
Deficiencias en . .
el suelo mismo nivel, _ _
(huecos golpes, Lesiones en diferentes partes
L1 | LOCATIVO g ’ tropezones, del cuerpo, dafio de equipos e
rajaduras y q 60 d inf
desniveles en el etencion de infraestructura.
iso) equipos en su
P operacion
Obijetos en el Caidas al
suelo (Cajas mismo nivel
L2 | LOCATIVO vacias, Bolsas, oles ’ Lesiones en diferentes partes
cajas llenas, trogpefon;as del cuerpo.
papeles, resbalones
objetos)
Caidas al
L3 | LOCATIVO Liquidos en el mnzrg;)pr;;vel, Lesiones en diferentes partes
suelo tropezones, del cuerpo.
resbalones.
Caidas al
mismo nivel,
Superficies en trog?elgggzes Lesiones en diferentes partes
L4 | LOCATIVO | mal estado u resFt)Jalones, del cuerpo, dafio de equipos e
obstruidos cortes ’ infraestructura.
detencién del
apilador
e anaqueles, | mismonivel, | nfeccien por | LeStonesen diferents partes
L5 | LOCATIVO ' : . del cuerpo, dafio de equipos e
estructuras golpes, cortes, herida infraestructura
deformadas heridas. '
Aplastamiento, . .
L6 | LOCATIVO Falta'de (_)rden golpes, caidas Lesiones en diferentes partes
y Limpieza a nivel del cuerpo.
Objetos encima
0 suspendido en . . .
L7 | LOCATIVO | o por equipos, Caggja de LesmnesdenI diferentes partes
muebles o objetos el cuerpo.
infraestructura
Manipulacion
de Objetos Caida de Lesiones en diferentes partes
L8 | LOCATIVO | encimade Objetos de del cleroo P
equipos o altura Po.
infraestructura
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Caida de

Transporte Objetos, Lesiones en diferentes partes
L9 | LOCATIVO | inadecuado de | atrapamiento, P
. del cuerpo.
cargay ULD | aplastamiento,
arrastre
L10| LOCATIVO Superflc_les Caida a nivel Lesiones en diferentes partes
resbaladizas del cuerpo.
Contaminacion Asfixia por
L11| LOCATIVO | Fuga de Humo por humo, . P Dafio al sistema respiratorio
L inhalacion
asfixia
Carga en altura,
0 almacenados Caida de Lesiones en diferentes partes
L12 | LOCATIVO | en pasadizosen | Objetos de del cuerpo, incapacidad
segundo piso y altura permanente, Muerte
en las escaleras
Condicion
Subestandgg | DRspigndfinigy Lesiones a distintas partes
L13 | LOCATIVO | (Estructuras de | to, caida de la P
. del cuerpo/muerte
concreto en mal | infraestructura
estado)
Uticldl Desprendimien
L14| LocATIVO Subestandar . Lesiones a distintas partes
(Infraestructura | . del cuerpo/muerte
infraestructura
en mal estado)
Espacio Atrapamiento, . .
L15| LOCATIVO reducido de | caida a nivel o Lesmne;; iﬁ'é'rnfs partes
trabajo desnivel P
M1 | MECANICO Objetos, estante Cal_da de Lesiones a distintas partes
no asegurado objetos del cuerpo
Condicién
Subes_tanqlar Potencial
(Luminarias TEC
M2 | MECANICO ma}l_ fijadas o Cal_da de (traumatismo Lesiones a distintas partes
fijadas de objetos . del cuerpo
encéfalo
manera craniano)
deficiente, sin
proteccion)
Herramientas, Desprer]dlmlen
< equipos y/o to, C?“da de Lesiones a distintas partes
M3 | MECANICO objetos,
partes no : del cuerpo
atrapamiento,
aseguradas
raspones.
M4 | MECANICO Material punzo Cortes Infecm_on por Heridas, deterioro de la salud
cortante herida
o triﬂ:rlﬁ i(;,?é(r?)eo Atrapamiento, Lesiones a distintas partes
M5 | MECANICO atropello, P
partes de del cuerpo/muerte
S arrastre
movimiento
Potencial
Potencial . TEC . -
M6 | MECANICO | desprendimient Cal_da de (traumatismo Lesiones a distintas partes
objetos . del cuerpo/muerte
0 de techos encéfalo
craniano)
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Condicion

< Subestandar | Atrapamiento, Lesiones a distintas partes
M7 | MECANICO | (Vehiculos/ atropello, P
. del cuerpo.
Equipos en mal arrastre
estado)
Vehiculos en
movimiento | Atrapamiento, . -
M8 | MECANICO | (maquinaria atropello, Lesiones a distintas partes
N del cuerpo/muerte
liviana, pesada, arrastre
grda, etc.).
Exposiciona | Atrapamiento, . L
M9 | MECANICO | vehiculos en atropello, Lemg:lesui(rjlz?;tjzr?:rtes
movimiento arrastre P
M1 MECANICO | Uso de escalera Cald_a a Lesiones a distintas partes
0 desnivel del cuerpo.
M1 < Trabajo en Caidaa Lesiones a distintas partes
1 MECANICO altura desnivel del cuerpo/muerte
Turbina de Succion / . .
le MECANICO | aeronave en expulsion por LeS|g:|e§uae?ls(.)tllrrrl]tjzr?:rtes
rotacion turbina P
M1 < Uso de Cortfe, Lesiones a distintas partes
MECANICO . atrapamiento,
3 herramientas del cuerpo
golpe
M1 < Traslado de Cort_e, Lesiones a distintas partes
MECANICO atrapamiento,
4 cargas del cuerpo
golpe
M1 MECANICO Trabajo_s en Cald_a a Lesiones a distintas partes
5 profundidad desnivel del cuerpo/muerte
M1 " Explosion o Lesiones a distintas partes
6 MECANICO |- Compresores implosién del cuerpo/muerte
. Exposicién a . .
M1 MECANICO Partlcula_s,en particulas en Lesiones a distintas partes
7 proyeccioén . del cuerpo
proyeccion
Sustancias Contaminacion | Contaminacio
Q1 | QUIMICOS irritantes o Alergias, quemaduras
. corporal n corporal
alergizantes
Q2 | QUIMICOS Su?@”“‘as Inhalacion Inhalacion Asfixia por inhalacion
asfixiantes
Q3 | QUIMICOS SL:;EZZ':S Intoxicacion | Intoxicacion | Deterioro de la salud, muerte
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Manipulacién y
almacenamiento

Atrapamiento,

Contaminacio

Lesiones a distintas partes

Q4 | QUIMICOS . del cuerpo/deterioro de la
de materiales golpes n corporal
. salud/ muerte.
peligrosos
Baja Tension
(cables
expuestos y
EL ELECTRICO cgbleado sin De,sca_rga Quemadurq I g_rado, Shock
1 cierre y mal eléctrica Eléctrico,
disefiado, Caja
ciegaen
deteriorada)
Baja Tension
(cableado
expuesto en
EL ELECTRICO | zona de transito De,sca_rga Quemadura} I g_rado, Shock
2 eléctrica Eléctrico,
y/o en lugar de
reposo de pies/
piernas)
EL ) Sistema contra
3 ELECTRICO incendios Incendio Quemaduras
inhabilitado
Contacto con
EL ELECTRICO | €M¢9'd Alseiin De’sca_r ga Quemaduras, shock Eléctrico
4 directa/ eléctrica
indirecta
Equipo
EL T ELECTRICO | Bnergizado sin Descarga Quemaduras, shock Eléctrico
5 proteccion o eléctrica
aislamiento
Manipulacién
de equipos
EL ELECTRICO energizados De,sca_rga Quemadura} I g_rado, Shock
6 (computadora, eléctrica Eléctrico,
impresora,
otros)
FQ FISICO Sustancias Explosion, Quemadura, lesiones a
1 QUIMICO inflamables. Incendio distintas partes del cuerpo
FQ FISICO Acumulac_lon de . Quemadura, lesiones a
2 QUIMICO material Incendio distintas partes del cuerpo
combustible P P
Manipulacion'y Intoxicacién, asfixia
FQ FISICO trasvase de Explosion, Ingesta o aleraias ro1blemas,
3 QUIMICO productos incendio. inhalacion glas, prob
. dermatoldgicos.
inflamables
FQ FISICO Focos de Explosion, Ingesta o Igltgr)('icai(:'og;zfrz(;g’
4 | QUIMICO ignicion incendio inhalacion g1as, p

dermatoldgicos.
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Fuentes
Radioactivas

Niveles Exposicion Lesion o Enfermedad por
F1 FISICOS . prolongada o metabolismo de células
superiores a X
- breve malignas
limites
permitidos
F2 FISICOS Radiacion UV Exposicion Lesion o _Enferr_nedad ala
Prolongada vista, piel
£3 FISICOS Radiacién IR Exposicion Lesion o _Enferr_nedad ala
Prolongada vista, piel
4 FISICOS P\_/D Exposicion Lesion o En_fermedad ala
(monitores) Prolongada vista
Sensacion de
confort: . L
5 FISICOS ILUMINACIO Deslumbrami | Lesion o En_fermedad ala
. ento vista
N inadecuada
(excesiva)
Sensacion de
confort: Fatiga o sobre .
F6 | FISICOS | ILUMINACIO esfuerzo | L-esion o Enfermedadala
. . vista
N inadecuada visual
(deficiente)
Sensacion de
confort: Calor .
(ventilacion Exposicion a .
F7 FISICOS . fuente de Estrés térmico por calor
inadecuada calor
déficit de
viento)
Sensacion de
confort: Frio Exposicion a
F8 FISICOS (ventilacién P . Estrés térmico por frio
. fuente de frio
excesiva de
viento)
Lesion a la piel, irritacion,
E9 EFISICOS Exposicion al Exposicion alergla}s, guemaduras,
sol Prolongada potencial desarrollo de
cancer a la piel
Condicion
Subestandar Alergias,
(Pisos Caida a nivel, problemas Lesion a distintas partes del
F10| FISICOS . P .
contaminados | golpes, cortes. | dermatologic | cuerpo, deterioro de la salud
con aceite 0 0S
grasa)
Material
inflamable
F11| FISICOS (pape]es, cajas, Incendio Quemaduras
utiles de
escritorio y
otros)
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Lesién auditiva/enfermedad

F12| FISICOS Ruido o emision Exposicion a ocupacional: Hipoacusia
de ruidos ruido
laboral
Emision de Expglg[son a Lesion a los ojos: irritacion,
F13| FISICOS |rayos luminosos lumi y infecciones, pérdida de
uminosos por . .
por soldadura capacidad visual
soldadura
Exposicion a
Espacio gases o falta | Asfixia/sofocacion/desmayos
Fl4| FISICOS confinado de oxigeno, /muerte
atrapamiento
Lesiones a
distintas partes Lesiones irreversibles a
F15 FISICOS Vibraciones cuer gfeln ferm (I?re\gagg;cilé)an extremidades, columna y
P g ' sistema nervioso.
edad
ocupacional
. Liberacién de . _—
F16|  FISICOS FImd_o}s a fluido a Lesiones a distintas partes
presion - del cuerpo
presion
F17| Fisicos | Radiacionno Exposicion Afecciones a la salud
ionizante prolongada
Superficies Exposicion
F18| FISICOS pe prolongada o Dermatitis, quemaduras
calientes
breve
Caida a nivel Exposicion Lesiones a distintas partes
F19 FISICOS Humedad ' POSIC del cuerpo, afectaciones al
golpes, cortes. excesiva : . .
sistema respiratorio.
20| FISICOS Vengll_auon Sofocacion Afectaciones respiratorias,
deficiente enfermedades
21| FISICOS Ventlla_clon Exposmlon,a Afectaciones respiratorias,
excesiva fuente de frio enfermedades
B1 BIOLOGICO Vegetales Contaminaci6 | Intoxicacion, enfermedades,
S exdgenos n corporal infecciones, malestares
Agentes Exposicion a
B2 BIOLOGICO | patdgenos en patégenos en | Intoxicacién, enfermedades,
S aire, suelo o el entorno de infecciones,
agua. trabajo
Presencia de Exposicion a
B3 BIOLOGICO vectores, vectores en el | Intoxicacion, enfermedades,
S artrépodos, entorno de infecciones,
parésitos trabajo
Presencia de Intoxicacion, enfermedades,
BIOLOGICO . . Exposicion a infecciones, malestares.
B4 animales Agresion fisica o L
S enfermedades | Lesion a distintas partes del
agresores
cuerpo
B5 BIOL(;GICO Virus EXp\c;iSrlﬁlson a Afecciones a la salud
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BIOLOGICO Exposicién a | Lesiones a la piel, afecciones
B6 Hongos
S hongos a la salud.
B7 BIOLOGICO Re§|qluos Contaminacio Afecciones a la salud
S médicos n corporal
BIOLOGICO | Mordedura/Pica Exposicion a | Lesiones a la piel, afecciones
B8 X
S dura de insectos enfermedades a la salud.
. Exposicién a
B9 BIOLOGICO Bgcterlas, bacterias, Afecciones a la salud
S gérmenes .
gérmenes
Mordedura de
B10 BIOLOGICO animales Exposicion a Afecciones a la salud
S (perros, enfermedades
murciélagos)
Manioulacion Infecciones, Lesiones a la
BIOLOGICO pu . Contaminacio | piel, afecciones a la salud.
B11 de residuos | Cortes diversos . .
S 1 n corporal Lesion a distintas partes del
solidos
cuerpo
Manipulacién . . . .
B12 BIOLOGICO de residuos Contaminacio |  Alergias, afecciones a la
S n corporal salud
fecales
Exposicién a
BIOLOGICO personas Contaminacio .
B13 S enfermas o n corporal Afecciones a la salud
restos humanos
Manejo /
exposicion a
B14 BIOLOGICO fluidos Contaminacio | Infecciones, afecciones a la
S corporales n corporal salud
(sangre, saliva,
etc.)
Mobiliario No
ERGONOMI E_rgonomlco _Lgsmnes a Disergondmic Enferrpe(_jad ocupa(:lon_al:
El e (inadecuado | distintas partes o (ergondémica). Lumbalgias,
para el puesto del cuerpo escoliosis.
de trabajo)
Enfermedad ocupacional:
Inadecuada o -
altura de _ ' Devaluacpn ergonomica.
ERGONOMI Disergonémic Lumbalgias, escoliosis,
E2 Pantalla de
co . 0 problemas / dolores en
monitor (muy iculaci / dol q
baja) articulaciones / dolores de
cabeza, tendinitis
Enfermedad ocupacional:
Inadecuada S -
altura de _ o Devalua(;l_on ergonomica.
ERGONOMI Disergonomic Lumbalgias, escoliosis,
E3 Pantalla de
co . 0 problemas / dolores en
monitor (muy . .
alta) articulaciones / dolores de

cabeza, tendinitis
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Exceso de

iluminacion
desde detras de Deslumbramiento — Lesion o
ERGONOMI pantalla de Disergonomic .y
E4 . Enfermedad por Exposicion
Cco monitor 0 Prolonaada
(ubicacion g
inadecuada: v-
m-p)
Reflejo por
iluminacion en .
antalla de . _ . Fatiga o_sobre esfuerzo
ERGONOMI P . Disergonoémic | visual. Lesién o Enfermedad
ES CoO monitor 0 or Exposicion Prolongada a
(ubicacion P P la vi g
. ) a vista
inadecuada: p-
m-v)
Enfermedad ocupacional por
exposicion prolongada:
Silla inadecuada Devaluacion ergonémica.
E6 ERGONOMI | para la actividad Disergonémic Lumbalgias, escoliosis,
CoO / no ergonémica 0 problemas / dolores en
/ en mal estado articulaciones. Dolor en las
cervicales, lumbagos o
problemas de disco
Disconfort por
Silla
semiergonémica
— No regula Fatiga o sobre esfuerzo por
altura de apoyo postura incdbmoda. Lesiones a
ERGONOMI | 2 brgzos —apoyo Disergonomic mufiecas, mgla circulacion
E7 cémodo del (adormecimiento de dedos,
CO 0 Lo
codo, en una manos, brazos), tendinitis,
caida relajada contracturas, dolor en las
de ambos cervicales
brazos a los
lados del
cuerpo.
Disconfort por
Silla .
semieraon Talth Presion sobre los vasos
ERGONOMI g Disergonoémic | sanguineos de los muslos,
E8 — No se regula e
CoO . . 0 entumecimiento de las
distancia entre . .
- piernas, las venas varicosas.
cojin, respaldar,
largo de muslo.
Disconfort por
uso de Silla — L |
ALTURA _ o Pres[on sobre los vasos
ERGONOMI o Disergondmic | sanguineos de los muslos,
E9 minima — .
Cco 0 entumecimiento de las
persona ) .
. piernas, las venas varicosas.
requiere apoyo
para pies
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Disconfort por
uso de Silla
muy pequefia

Presion sobre los vasos

ERGONOMI Disergondmic | sanguineos de los muslos,
E9 para persona .
CoO 0 entumecimiento de las
alta / no se iernas, las venas varicosas
puede regular P ’ '
altura
Silla no Enfermedad ocupacional por
exposicion prolongada:
adecuada para S AR
el trabajo _ _ Devaluau_on ergonomica
ERGONOMI Disergondmic Lumbalgias, escoliosis,
E10 (respaldar
co rande sin 0 problemas / dolores en
g articulaciones. Dolor en las
apoyo a zona -
cervicales, lumbagos o
lumbar) .
problemas de disco
Enfermedad ocupacional por
exposicion prolongada:
Devaluacion ergonémica.
Inadecuado uso Lumbalgias, escoliosis,
E11 ERGONOMI de silla Disergonémic problemas / dolores en
Cco ergonémica o 0 articulaciones. Presion sobre
semiergondmica los vasos sanguineos de los
muslos, entumecimiento de
las piernas, las venas
varicosas.
Enfermedad ocupacional por
- exposicion prolongada:
ERGONOMI Esfue_rzos ol Disergonémic | Devaluacion ergondémica
E13 empujar o tirar | distintas partes . L
Co de obietos R 0 Lumbalgias, escoliosis,
) P problemas / dolores en
articulaciones
Enfermedad ocupacional:
Esfuerzos por el . - Devaluacion ergonémica.
ERGONOMI Disergonomic . .
El4 uso de g Lumbalgias, escoliosis,
(6{0) . 0
herramientas problemas / dolores en
articulaciones
Enfermedad ocupacional:
Esfuerzos por : "N Devaluacién ergonémica.
ERGONOMI . P Disergonomic . gonomi
E15 co manipulacion o Lumbalgias, escoliosis,
de cargas problemas / dolores en
articulaciones
Enfermedad ocupacional por
exposicion prolongada:
E16 ERGONOMI | Movimientos Disergonémic | Devaluacién ergonémica.
CoO repetitivos 0 Lumbalgias, escoliosis,
problemas / dolores en
articulaciones
Enfermedad ocupacional por
exposicion prolongada:
£17 ERGONOMI | Movimientos Disergonémic | Devaluacion ergondmica.
co bruscos 0 Lumbalgias, escoliosis,

problemas / dolores en
articulaciones
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E18 ERGONOMI Posturas Disergonomic Sindrome del tanel carpiano
CO Inadecuadas 0
Enfermedad ocupacional por
Uso de mouse exposicion prolongada:
ERGONOMI ’ Disergonémic | Devaluacion ergondmica.
E19 teclado y ) .
Cco computadora 0 Lumbalgias, escoliosis,
P problemas / dolores a
tendones
PSICOSOCI Personal Agresion Es}res laboral, Trastornos fisicos, psiquicos,
PS1 . o sindrome de
AL agresivo fisica/verbal b conductual
urnout
Trastornos fisicos, psiquicos,
PS2 PSICOSOCI ACOS.O Estrés laboral. conductual, renuncia del
AL (mobbing) .
trabajador
Contenido de la
tarea Estrés laboral, -~ _
PS3 PSICOSOCI (monotonia, sindrome de Trastornos fisicos, psiquicos,
AL s conductual
repetitividad, burnout
insatisfaccion)
Relaciones
humanas Estrés laboral,
PS4 PSICOSOCI | (Deficiencia en fatiga, Trastornos fisicos, psiquicos,
AL la jerarquia, cansancio, conductual
funcion, peleas
participacion)
Organizacion
del tiempo de
trabajo Estrés laboral
PSICOSOCI | (Deficiencia en . ' | Trastornos fisicos, psiquicos,
PS5 . fatiga,
AL el ritmo, pausas, . conductual
somnolencia
turnos y/o
recarga de
trabajo)
Gestion del Estrés laboral, Transtornos fisicos
PSICOSOCI | personal (falta fatiga, Lo ’
PS6 . ! psiquicos, conductual,
AL de liderazgo y/o cansancio, X .
L renuncia del trabajador
motivacion) peleas
Estrés laboral . Lo
PSICOSOCI . "| Trastornos fisicos, psiquicos,
PS7 AL Carga mental fatlga,_ conductual
cansancio
psIcosoct | Insatisfaccion Estrés _Iaboral, Trastornos fisicos, psiquicos,
PS8 fatiga, conductual, renuncia del
AL laboral . .
cansancio trabajador
PSICOSOCI Inestabilidad Es,tres laboral, Trastornos fisicos, psiquicos,
PS9 sindrome de
AL laboral conductual
burnout
Comunicacion
ps1 | psicosocl deficiente y Es,tres laboral, | Trastornos fisicos, psiquicos,
falta de sindrome de conductual, renuncia del
0 AL .
desarrollo burnout trabajador
profesional
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FENOMENO
S
NATURALE
S/
CONDICION
ES
CLIMATICA
S_
GEOGRAFI
CAS

Inundaciones

Exposicion a
desastre
natural

Lesiones a distintas partes
del cuerpo / muerte

FENOMENO
S
NATURALE
S/
CONDICION
ES
CLIMATICA
S—
GEOGRAFI
CAS

Terremotos /
Tsunami

Exposicion a
desastre
natural

Lesiones a distintas partes
del cuerpo / muerte

FENOMENO
S
NATURALE
S/
CONDICION
ES
CLIMATICA
S—
GEOGRAFI
CAS

Huaycos,
derrumbes

Exposicién a
desastre
natural

Lesiones a distintas partes
del cuerpo / muerte

FENOMENO
S
NATURALE
S/
CONDICION
ES
CLIMATICA
S _
GEOGRAFI
CAS

Lluvia

Exposicién a
fenébmeno
natural

Afecciones a la salud

FENOMENO
S
NATURALE
S/
CONDICION
ES
CLIMATICA
S _
GEOGRAFI
CAS

Neblina

Exposicion a
fendmeno
natural

Afecciones a la salud
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Tabla 43 Lista de Peligros y Riesgos Ambientales

Aspectos Ambientales Cddigo Impacto Ambiental
Generar gran volumen de residuos peligrosos
(baterias, pilas, liquidos inflamables, explosivos,
Residuos  peligrosos  (baterias, carburantes, desperdicio de los EPP, efluentes, entre
pilas, liquidos inflamables, otros)

. AA-01 —— -
explosivos, carburantes, Contaminacion del suelo y aguas subterraneas
desperdicio de los EPP, efluentes, debido a los residuos peligrosos (baterias, pilas,
entre otros) liquidos inflamables, explosivos, carburantes,

desperdicio de los EPP, efluentes, entre otros)
encontrados
Residuos no peligrosos (papeles,| AA-02 |Generar gran volumen de residuos no peligrosos
madera, vidrio, plastico, tetrapak) (papeles, madera, vidrio, pléstico, tetrapak)
Residuos organicos (restos de Generacion de gran volumen de residuos orgéanicos
; AA-03 .
alimentos) (restos de alimentos)
Generacion de ruido ambiental debido a los
; : motores/APU de las aeronaves de nuestros clientes
Rwdo_ (equipos AA-04
motorizados/aeronaves de
clientes/equipos de terceros) Generacién de ruido ambiental debido a nuestros
equipos motorizados
Emision de gases contaminantes Emisidn de gases de nuestros equipos motorizados
(equipos AA-05
motorizados/aeronaves/equipos de -
terceros) Emision de gases de aeronaves/equipos de terceros
Reduccion gradual recursos naturales no renovables
AA-06 A
(energia eléectrica)
Uso de recursos naturales -
(combustibles,  madera,  agua, Reduccion gradual recursos naturales no renovables
consumo de energia, entre otros) (agua)
Reduccion gradual naturales no renovables
(petroleo)
Ondas electromagnéticas AA-o7 |Generacion de ondas electromagneticas debido al
uso de dispositivos moviles
Emision de rayos X AA-08 | Generacion de rayos X, debido al uso de maquinas
Liquidos contaminantes Derrame de liquidos peligrosos (combustible, aceite,
(hidrocarburos, refrigerante, entre| AA-09 |e€tc.)

otros)

Derrame de mercancias peligrosas (DGR)

4.4.3. Softwares para la evaluacién de riesgos
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A continuacion, se procederd a evaluar herramientas que apoyen en la Gestion de Riesgos dentro de la

organizacion. Se evaluaron 3 softwares, esto debido a que los presentes cumplen con las

especificaciones planteadas en el andlisis de brechas realizado.

a)

Peat’s Enterprise risk management & risk registers

Software desarrollado por el doctor Jhonathan Mun, el cual cuenta con las siguientes caracteristicas:

v

En la Figura 14, se muestra la configuracion global de las categorias de indicadores de riesgo
(1-5 o0 1-10) con codificacién de color personalizable de KRI (indicadores clave de riesgo) a
través de una matriz de riesgos.

Division de riesgos. Creacion de multiples divisiones dentro de la empresa, de modo que la
empresa puede administrar maltiples perfiles de riesgo para cada division.

En la Figura 15, se muestra la taxonomia de riesgo (G.O.P.A.D.). Creacidn y asignacion de
G.O.P.A.D. categorias (geografico, operaciones, productos, actividad o proceso Yy
departamento) de modo que los encargados pueden deslizar y cortar el perfil de riesgo de la
empresa desde multiples puntos de vista, seleccione y cree consultas de G.O.P.A.D. para
analizar, etc.

En la Figura 17, se muestra la creacion de categorias de riesgo personalizadas o utilizacion de
biblioteca de categorias de riesgo predefinidas.

Creacion de usuarios a cargo de ciertos riesgos, completa con informacion del contacto
(duefios de riesgo).

Mapeo de riesgos. Creacion y vinculacion de categorias de riesgo a una o mas G.O.P.A.D. y
en una o mas divisiones. Esto le permite al encargado la capacidad de ver cobmo un cierto
riesgo permea a través de la organizacion y como el elemento de riesgo especifico puede tocar
maltiples departamentos, divisiones, procesos, etc.

Creacion de multiples registros de riesgo donde cada registro de riesgo tiene multiples
elementos de riesgo que consisten en causas de riesgo, consecuencias de riesgo, Respuesta a
la mitigacion de riesgos, Asignaciones de gestores de riesgos, Categoria de riesgo, Estado de
riesgo, probabilidad, impacto, indicadores clave de riesgo (KRI), fechas de riesgo (creacion,
Edicién y fechas de vencimiento), Total $ Niveles de riesgo, Residual $ Niveles de riesgo,
Mitigacion Costo, y asi sucesivamente.

Creacion de las siguientes vistas personalizadas del Panel de riesgos completo con informes,
cuadriculas de datos, graficos y visuales, donde los analistas pueden seleccionar de un
G.0.P.A.D. especifico, Division, Categoria de riesgo o Fechas de riesgo: Elementos de riesgo
(visualizacion de KRI y gréficos de Pareto), Mapas de riesgo (mapas de calor de riesgo de
recuentos de KRI), Grupos de riesgo (acumulacion de riesgo por G.O.P.A.D.), Exposicién al

riesgo (diales de riesgo y paneles de la categoria seleccionada versus la totalidad Empresa),
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Taxonomia de riesgo (vista de arriba hacia abajo para profundizar y ver la estructura de la
corporacion y sus asociaciones de riesgo, frente a una vision ascendente de como un riesgo
especifico impregna en toda la corporacién), Inventario de riesgos (ejecucion de consultas
SQL para obtener los perfiles de riesgo personalizados y el riesgo informes por division,
G.0.P.A.D., categoria de riesgo, fechas de riesgo, etc.), probabilidad de riesgo (calculando
PDF y CDF de la probabilidad de un evento de riesgo discreto montos de riesgo continuo o
continuo basados en la experiencia histérica)

Creacion de proyectos de compromiso de riesgo multiple donde cada uno de las siguientes
subsecciones tiene multiples elementos de riesgo: Riesgos previos al compromiso, riesgos de
compromiso, lecciones aprendidas (post-compromiso)

Creacion personalizada de sus propios diagramas de riesgo con ready-made plantillas en
Bowtie Hazard Diagrams, Cause and Effect Ishikawa Fishbone, diagramas detallados,
diagramas de influencia, mapas mentales y nodo.

Los usuarios pueden crear multiples diagramas de riesgo personalizados con esta herramienta.
Controles de riesgo. Determine si un evento de riesgo especifico esta bajo control o fuera de
control.

Pronosticos de riesgo. Utilizando datos de riesgo historicos, los analistas ahora pueden aplicar
predicciones modelado para pronosticar futuros estados de riesgo, asi como el seguimiento de
riesgos, series temporales

Previsiones de riesgo, PDF / CDF Probabilidad de ocurrencia, Instantaneas por periodo y a
través del tiempo

Mitigacion de riesgos. Determinar si una estrategia o técnica especifica de mitigacion de
riesgos es adecuada, desde el punto estadistico. Recopile datos de antes y después de un
riesgo. Se implementa la estrategia de mitigacion y se determina si existe una estadistica
diferencia significativa entre los dos.

Sensibilidad al riesgo. El analisis de tornados ayuda a identificar los factores criticos de éxito
0 qué elemento de riesgo es el que méas contribuye al perfil de riesgo final de la empresa (o
segmento de riesgo) al perturbar estaticamente cada uno de los elementos de riesgo niveles de
riesgo financiero

Escenarios de riesgo. El analisis de escenarios ayuda a crear multiples escenarios de riesgo de
sus cantidades de riesgo actuales o totales de elementos de riesgo individuales para
determinar el impacto en el perfil de riesgo corporativo y crear mapas de calor de escenarios.
Simulacién de riesgos. supuestos de simulacion. Ejecute simulaciones de riesgo de Monte
Carlo en sus elementos de riesgo miles a cientos de miles de veces para generar distribuciones
probabilisticas y perfiles de riesgo cuantitativos. Resultados de la simulacién. Los resultados
de la simulacion de riesgo de Monte Carlo corren de miles a cientos de miles de veces se

presentan como distribuciones de probabilidad y estadisticas momentos, percentiles e
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intervalos de confianza. Superposicion de resultados. Superponga multiples perfiles de riesgo
uno al lado del otro para determinar sus respectivos Impactos y efectos de incertidumbre en el
perfil de riesgo corporativo

v Anadlisis de alternativas. Compare los resultados simulados de varios perfiles de riesgo.

v Sensibilidad dinamica. Identificar la contribucion a la varianza y la incertidumbre de cada
riesgo. elemento a la corporacion, division o G.O.P.A.D. total, asi como clasificar e
identificar los factores criticos de éxito o qué elemento de riesgo contribuye mas al riesgo
final perfil cuando se simula en un entorno dinamico.

v Informes de riesgos. Generacion automatica de informes y extraccion a capacidades de Excel,
asi como gréaficos de Pareto, inventario de riesgos, perfiles de riesgo por division y
G.O.P.AD.

= [EXAMPLE ] - ROV PROJECT ECONOMICS ANALYSIS TOOL o & |
File Edit Language Decimals Help

Welcome to the ROV Fraject Exonomics Anzlyss Tool (PEAT). This tocl vel help you set up  sertes of projects ar capial investment options, madel ther cagh flaws, smudate ther nsks, and run advanced anahybcs, perform forecasting and predictin
=odeing, and oplimize your inveskment orbiok subject to budgetary and ofer constaints,

ERM | pphed Ansyics | Aisk Simulstion | Knowledge Cente |

[ Fes sestngs g Register [ misk Dashioara | sk Engagement | Risk Diagrams | Fisk Contros | Risk Ferecants | isk Migation

Gobal Settings | Risk Groups | a.lskm::mng.l

1, Date Setlings:

) WMDY DO MMy Serwd -mail slerte Tum off &-mai serls
2 Range: for Lsfihood and Impact:

@ 1 ow] - 10 fhigh) ~1 1 (ow] - 5 (high) 54
3, Cokr Coding for Key Risk Indicators {Ukekhood 5 Impact): 3

@ 5 Color Calegories ~) 3 Codor Categories -

Risk Impact

Moderste Risk

Sigmificant Risk
Very High Risk

. Critical Risk

Figura 13 KRI de riesgo: Configuracion global de categorias de riesgo
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(U
= [ EXAMPLE ] - ROV PROJECT ECONOMICS AMALYSES TOOL
File Edit Language Decirmals Help

Wekcome to the ROV Praject Economics Analysis Tool (PEAT). This bool will help you set up & s=ries of projects or capitsl mvestment oplions, madel their cash flows, smuete Ser rsks, and run advanced anelytics, perform forecasting and prediction
madeing, and optimize your imvestment pertiolio subject to budgetary and other corslraints.

| =]

EM | apoied Anaiytcs | Risk Smuation | Knawledge Canter |
fus Setonos | pigk Ragter | Risk Dashboard | Risk Engagement | Risk Diagrame | aisk Controls | Risk Forecasts | mik miigation |
| kol Settings | Rk Grauns | Risk Mapping |
Chocse the nsk levelhierarchy you would e to either manualiy add and edit indrddual iems or copy/paste multiple entries at anoe i the data gnd below, You should start by adding Divisions followed by G.0.P.A.0., then Risk Categary and
Risk Manager. Sekect the risk level to manage, then add a new ar editfsearch for an existing ensy.
) DIVISION £ G.ORAD. @) RIS CATEGERY (7 RISK MAKAGER,
Civision Name: Type: Products - Rigk Category Name; Cempetine Risk Risk Manager Name:
Aoy Tt Mame: Adrarym; Compesition e
Location: Acrermm: Stanus: Actrve - TilePasition:
Motes: Lacaton: Hot=s: Deparment:
Nates: Development of 226 resal Dt Dialk
units by the endof 2017
[ Laad Rk Inventory Liarary oot
Locaton:
Pates:
Report | Sevedstew || SaveBdis | | Delee
Edit Hame Acramym Hates Status | Creste Date| =
< | Chent Risk Cliert Active | 3037204
Campetitive Risk Compstition Active | 303/2014 |p
| Campliance Risk Comglisncs Active | 303/2014
| Cancentratian Risk [= Active | 303/2014 [
# | Cost Risk Cost Active | 303/2014
Credit Risk Credit Active | 303/2004
Cultural Risk Cultural Active | 3713/2014
Ecancmic Rizk Ezznamy Active | 303/2004
Financial Risk Financial Active | 3713/2004
Farrign Exchangs Risk Farex Active | 313/2004
Human Reszurce Risk Human Active | 313/2014 | -

Figura 14 Divisiones de riesgo, riesgo G.O.P.A.D., categorias de riesgo y gestores de riesgo

o r
& [ EXAMPLE | - ROV PROJECT ECOMDMICS AMALYSIS TODL
Fil= Edit Language Decimals

o = |

Welcome to the ROV Project Economics Analysts Tool (PEAT). This tool will help you set up a seres of progects or capital investment options, model their cash fiows, smulate their risks, snd run advanced analytics, perform forecasting and prediction
medelrg, and your Ak v 2nd thar

Help

[E2M [ Apphed Analytes | Rk Semadatio | Knowledge: Center
Risk Sertrgs | Rk Register | Risk Dashiboard | Risk Engagement | Risk Disgrams | Risk Controls | Risk Forecasts | Risk Miligalion
Giobal Setlings | Risk Groups | Risk Mappng |

Eased on previously created Risk Categones, G.OUP.A 0., and Divisions, you can now map and bnk these hierarchies. Each Risk Categery can be mapped to one or mone G.0O.P.A.D. and Drsions. Hold down CTRL ey to select muiople ibsms,

Selact Ore or More: Salact Ore or Mare: Selact Cine or More:
Category = EORAD Crnvision
|| ChentRisk 1 || P-Craydan || Eurape
[] Competitive Risk 3 [T P-Dubskn Elve
7] Compliance Rk |71 Psaud ] usa
[7] Coresniration Risk [+ e-hisk.
[¥] cost Risk — | [ oFrance —_—
[E] Credit Rk [[] p-Cperatiors
[ cutnral Risk: o
[ Economic ks [ ] oens
[7] Finandal Risk
7] Fereign Exchange Risk
[7] Human Resmurre Risk s
Report Add New Cornection Save Ecited Changes | Celate Connecson
Edit Risk Catagary GOPAD Assignment Division Azsignmant Stetus | =
Client Rusk P-Crayden Eurape Adtive
Cornpetitive Risk P-Dublin US4 Active
# Cost Risk D-Finance LS4 Active
|| Cost sk D-Risk UsA Active
s Cost Risk F-Dublin UsA Active |
s Economic Risk P-Saudi ME Active
Financial Risk O-Finance UsA Active
Hurman Resource Risk F-Saui ME Active
Inflation Rate Rick F-Saudi ME Active
1T Risk 0-IT Usa Active
Legal Risk P-Croydon Europe Active
Operational Risk P-Creydon Europe Aetive | T

Figura 15 Mapeo de riesgos: Creacion y vinculacion de categorias de riesgos a una o mas G.O.P.AD.ya

una o mas divisiones
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= [ EXAMPLE 1- ROV PROJECT ECONOMICS AMALYSIS TOOL

File Edit

\Welcome o the ROV Praject Econamics Anslysis Toal {PEAT). This todl vell help you s=t up & series of projects or cepital nuestment ontons, moded their cash fows, Smulste ther risks, and run advanced anelybics, perform forecesting and prediction

Language Decimals Help

madeling, and eotmize your investment pertfolio subject to budgetary and other constramts.

ERM | Appled Anaiytics | Rusk Smulation | knowledge Center |

| Pusk Sattings | Rk Aepster | pisk Dashboard | Risk Engagement | Rk Diagrams | Risk Controis | Risk Farecasts | Risk Mitigation

Tatal Current:

=&

(=)

sk Elzment hlams: Rework, scope reep, connual erhy Mame:  Project DGS728 [FY 2014)
' ' s L Grom)  (eB) 0 —
AcranymyShort Name: Rework Likelihood of Oerurrence {L): 4 3 E Save As Saved Risk Registers
Caumar of Rizk: Clent keeos changing the 1 w [ Edit W7ot DasTEs (Fr 2004)
pacheatiors D, CEO Presentaton o Board (Dec 2014)
Possble Finandal Impact (1) 5 3 Save | | Pragect MMS5528 [FY 2019)
Congequences of Risk: Rework, scope creep, and : o Delet=
requirements kesn changing over % Fusk Mitigation Currently Completed: BO.OD % .
tme
Oational Inputs Min Liksty Max A V|
Rizk Mtigation Respanse: Contract naeds to spedfy deadine " . —
Pt et s Total Risk Level (£): $125,000 £155,000 $175,000
Resicual Risk Level ()t $55,000 $65,000 $80,000 :\I
Ackion Flan {Boc): Browse... Mitigation Cost (S): 7,000 £3,000
Staus:  Assigred To: Select Risk Category: Updated Due Gtz [ creatmnew | Celete ]
Active = |Lismith - (cient v Key Rk Dates: 3j14/2014 542014 w | Save Edited | Rleport |
Riek ) Total (Gros¢) | Rasidual (Met) |
CAT GOPAD o Create Edit Due PIC % OK| Status | RiskS | Lefts | ComS |Dee
Register AN
Rework Client P-Croydon |  Eurcpe | 374/2004 | 3082004 | 5ngome | 4 | 5 [ 2] 3| 3 [ 8] wsman | a0% | Actve | s255000 | sesom0 | 700
Client keeps changing the specifications Rewark, scope creep, and requirements | contract needs to specify deadline for specifications
Cause: Consequence: keep changing over time Mitigation: | freene
2| | MuspicBios | Competition | P-oubin | usa | 3naszous [ 3nerzme | snamons] & | & ] 5 [ 6 [3] scommon | u% | actwe | sazsom0 | sizsom | srsom
Multiple competitors are looking at this Might Icee the bid/project JCannon needs to find differentiation and price
Cauze: Conseguence: Mitigation: | competitiveness ta win
3] Overun | Cost | DFinance | UsA | 3o [3meeme | sasmon] 4 [ o [36] 3 [ 3 [ o] wsmim | 0% [ Active [ st.000.000 [ ssooom | ssoo00
Lack of raw materials and supplier delays Additional wait time required Source multiple vendors and sign contracts with
Cause: Consequence: Mitigation: | them at some extra cost
4] CostBasis |  Cost | D-Finance |  USA 34200 | 302004 [ Saa20a | a [ 5 [0 ] 3] 3 [ 9| RRodgers | 505 | Active | 350000 | stma0o0 | s3seo
Multiple competitors are looking at this Might lose the bid/project ICannon needs to find value differentiation and
Cause: Consequence: Mitigation: | price competitiveness

Figura 16 Creacion de multiples registros de riesgo

< [EXAMPLE ] - ROV PROJECT ECONOMICS AMALYSIS TOOL

File  Edit

wekome to the ROV Project Econamics Analyses Toal (PEAT). This toal vell help Twmwaa:ﬂcso"vumwmﬂal mvestment aptions, medel ther cash fows, smulate ther risks, and run advanced anafytics, perform farecasting and predicien

Language Decimals Help

modelng, and cotimize vour investment portfolio subject to budgetary and other constraini

ERM | Apphed Analyscs | sk Smulaben | Knawiedge Center

=g~

Fisk Settngs | Ak Regster | Rlick Dashbosd  Risk Engagement | Risk Dhagrams | Risk Controls | Risk Farecasts | Risk Meigasan

Wiew Byt

CostClient
Muttiple Bids
Ecan Changss
Gt Viendar
Documant
Cost Basis
Rework
Cvernn
CostGomp o

Saffing

@ chow Al Risk Category:
Basad on Gross Risk * | Select Category
] show Active Risks Only ] tgrere Duplicates

Select what rigt categories to show and then didc on each of the aubtabs below to wew different dashboards.
CGOPAD.:

Select GOPAD

ENE N

" Farsto Chart View

SERLEALAT D LD Kk W

Key Risk Indicators

Risk Hements | Rick Mag | Aisk Groums | Risk Exposure | Risk Tamonomy | Aisk Inventory | Risk Prababsity |
80 sk Bements View

= E & ol-

=
=3

Date Selection: Based on Create Gate
1@ Showe Al ) Periad: Current Year
i) Custom: o 5

Total Corporate Risk

Figura 17 Paneles de riesgo: elementos de riesgo (visualizacion de KRI's y graficos de Pareto)
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| EXAMPLE | - ROV PROJECT ECOMOMICS ANALYSIS TOOL o = (=]
File Edt language Decimals Help

‘iekcome to the ROV Project Economics Analysis Tool (PEAT), This tool will help vou set up 2 series of prajects or capital investment optians, model their cash flows, simulate their rigks, and run advanced analytics, perform farecasting and prediction
modelng, and aptimizs your investment portfolo subject o budgetary and other constrants.

FAM | Agplied Analytics | Risk Simuiation | Knowledge Center |

| Risk Settings [ Risk Register | Rick Dashboard | Risk Engagement | Rk Diagrams. | Risk Contraks | Risk Forscasts | Risk Mitigation

Sedect what rigk calagories o show and then dick on each of the subtabs belaw bo view different dashbosrds, Date Selection: e
View By 1@ Shaw Al (©) sk Categery: O6.0PAD: 1B D @ Show Al ~ Period: Current Year
Based an fross Risk » | [select Cateqary... Select GOPAD Select Division, .
on Grass lect Categary S et Division, : . o s
] show Actve Risks Only ] tgnare Duphcates
[ Ak M3 | Risk Graups | Risk Expazure | Risk Tasonomy | Risk Inventory | Risk Prababiity |

Key Risk Indicators [KRI) Count: Heat Map

=

n

-

3 Moaderate Risk

=

3 Significant Risk

2 Very High Risk

¢ .Criti:aIRisk

Risk Tmpact

sk Liecihcad

Figura 18 Panel de riesgos: mapa de riesgos (mapa de calor de riesgos de recuento de KRI's)

- | EXAMPLE ] - ROV PROJECT ECONOMICS ANALYSIS TOOL = B [
File Edit Lsngusge Decimale Help

‘Weloome to the ROV Praject Economics Analysts Toal (PEAT). This tool wil help you setup a serles of projects or capital nvestment options, model their cash flows, smulate their risks, and run advanced analyics, perform forecasting and predicion
modeling, and optimize your investment portfobo subject to budgetary and ather consiraints

EAM | appied Analytics | Rigk Simulation | knowiedge Certer |
| Fusk Setongs | Fusk Aegster | Risk Dachivoard | pisk Engagement | Risk Dvagrams | Rusk Contrals [ Risk Forecasts | usk Magatian
Select what risk categories to show and then dick on sach of the subtabs below to view different dashboarnds. Date Selecbon: Based an Creatz Datz
iz By: @) show Al () Risk Categary: () G.OPAD.: 7 Devigion: @) Show All ) Period: ry——
iaudmmmdc = | | Select Category... Select GOPAD, .. elect Division. .. © Custorm: =
7 Show Active Risks Only [ 1gnore Dupicates
| risk Elements | Risk Map | Ris Grouwps | pisk Exposure | Risk Taxonomy | Risk Inventory | Risk Probabity |
@) Key Risk Incicators Sum: [ Shem Al Risk categaries .] *" Risk Element Count
FEHSD-EEL RSSO SO Rk T A4
Risk Summary by Groups (KRl Sum) = LowRisk
Moderate Rsk
@ - Significa Risk
Wery High Risk
1204 = Critical Risk
s
E28
ST 0
a0
s
18 1& = 18
01
0 o 0000 o oo I o o 0 o L]
N ] — - -— C—— -
P-Croydan P-Oubin O-Finmes O-Rik P-Saud

Figura 19 Panel de riesgos: grupos de riesgos (acumulacion de riesgos por G.O.P.A.D.)
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File Edit Language Decimals Help
Welcome to the ROV Project Economics Anclyss Tool Wﬂﬂsbﬂ:‘dﬁ:«zﬁwaw of projects o capital rvestment opbons, madsl their cash flaws, simulate: thei risks, and run acvanced andltics, perform forecasting end prediction
, and Vour portfala budgetary
EM | Appied Analytics | Risk Smulation | Knowledge Center |
Risk Settings | | Rusk Dashboard | Rusk Digrams | Aissk Contrals | Risk Forecasts | Risk Misgation |
Select what rigk categaries to show and then dids on each of the subtabs balow to view different dashboards. Date Selection: [Basedﬂncrzabe Date -
iew By ) Show All {2 Rusk Category: DGEORAD: } ) Divisian: @ howdl ) Period: [omant\'ea' -
Based on Gross Risk x| |seect categary... - ] [select GOPAD... = | | select Division... ® . s O | ko | S2rme
] 5w Active Aisks Oriy ¥l ignore
Risk Elements | Risk Mep | Risk Groups | sk BX005052 | Rk Tawenamy | Risk Inventery | Risk Probabity |
Total Expasure (Corparate) Residual Exposure (Corporate)
Total and Residual Risk Exposure (Selected Category and Corporate)
$1.558,500 $556,200
= 5,100 o 73 Total (Carporste) Total (Corparate]
$779.250 $2.331.750 475,100 ° £1437,300 52,484,055 52,484,055
L
o W - Py
50 §3117,000 0 $1916400 Resiclual [Carparate) Residual (G y
£1,225,110 £1225,110
Total Expasure (Corparate) Resdual Exposure (Corporate)
£1,558,500 $358,200
£779.250 > l 32,337,750 £479,100 S g .J £1.437,300
d Total Exposure {Carporate]: §2,484,055
o e o i Total Exposure (Conporate): $2,434,055
Percentage of Totd Corporate: 100.00%
0 §3117,000 ) $1916400 Residual - $1,225, 110
Residual Exposure (Corporate): $1,225, 110
Figura 20 Panel de riesgos: exposicion al riesgo (categoria seleccionada versus la empresa)

File Edit Language Decimals  Help

madeling, and optimize your investment portioko subject to budgetary and other constraints,

Wedoome to the ROV Project Economics Analysis Tool [PEAT). This toal will help you set up a series of projects ar capital mvestment aptions, model their cash fows, simulate ther risks, and run advanced analytics, perform farecasting and predchion
Bints,

ERM Apphied Andlyvtics | Risk Smulation | Knowledge enter |

| Risk Setings | Re jster | Aok Dashboard |y | Risk Diagrams | Risk Controls | Risk Forecasts: | Risk Mrgation |
Salect what rsk categanes to show and then didk on each of the subtabs below 1o wew diferent dashboards. Date Selecton: | Based o Create Date -|
vewBy: @ show Al 2 Risk Category: CBORAD:  bivson: @showal  OPeriod: [rentver -]
| Based an Gross Risk > 'Sekzctcaneuur... = | | Select GOPAD:.. = | | Select Diviskon.., Pr—— ) o
[¥]Shows Active Risks Ol [ Tonare Duplicates ' '
| Risk Map [ Risk Groups | Risk Expasure | Risk Tanonomy | Rk Inventory | Risk Probabibty
@ Top Down Yiews () Battom Ug View ' 4l Risk Categares

Rugk Links Drill Doven

af

Figura 21 Dashboard - Taxonomia del riesgo
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-+ [ EXAMPLET - ROV PROJECT ECOMOMICS AMALYSIS TOOL
File Edit Langusge Decimals Help

modedng, and optmize your investment partfolo subject to budgetary and other constraints,

EAM | Apphed Anaiylics | Risk Simiation | Knowkeoge Center |
Risk Settings | Ak A=gster | Pisk Cashitosd |fisk Ergagement | fisk Diagrams | Risk Contraks | fisk Forecasts | Ris Miigation |

= B |

Wekome b he ROV Praject Economics Analyss Tacl (PEAT). This tacd vl hel you 50t up & series of projects or capitel nvestment aptians, madel ther cash flows, smulate ther risks, and run advanced snalytics, perform forecasting and prediction

Select what rick categories to show and then dick on eadh of the subtabe below to view different dashboards. Ciate Selection: Based an Create Date = |
Veudy O sl 7 Risk Catagory: B G.OPA ) i @) Shaw Al ! Period: Current rear -|
|ssed on Gross R ] [select Categary.. jox) [sefect owsion. "0 Custam: 5(27/2014 to
] Show ictive Risks Dnly ] Ignare Duplicates
Rigk Evments | RiskMap | Ak Groups | Risk Exposure | Risk Tawenomy | Risk Inventory | Rigk Probabiity
Rick Total (Gross) | Residual (Net) .
CAT GOPAD (L Create Edit Due PIC % 0K| Status Risk § Left § Cost§ | Doc
Registar L | T (KRI| L [ T |KRI
1 Rework Client P-Craydon Europe 3N [ 342014 [ 5472014 | 4 | 5|0 3 3|9 LSmith SB%l Active | S155000 | SES000 57,000
Client kesps changing the specifications. Rewark, scope cresp, and requirements L Contract nesds to specify deadline for specificstions
Cause Conteguence: keep changing over time Mitigatien:  freeze
2| staffing | Operational | P-Croydon | Europe | 32014 3aamus [snwaone | 4 [ [16] 3] 3o | swinn [ 50% [ active| seapon | swmoon | sasoe
Cause: Consequence: Mitigaticn:
3] | Documents | Operstional | P-Croydon |  Europe | a/goma | amoms | emoos [ 5 [ 6 [30] s [ 3 [25]  sminh | 2% [ active [ s100000 [ ssope0 [ ssoaco
Lack of docurnentstion that covers local ordinances Fines by locsl suthorties Hire Iocal sttormeys to review specificstions and
Cause: Conseguence: Mitigation: | discurnests

Figura 22 Panel de riesgo - inventario (SQL Queries)

L
- [EXAMPLE ] - ROV PROJECT ECONOMICS ANALYSIS TOOL
File Edit Lsngusge Decimals Help

Witelome 1o the ROV Project Economics Analyss Tool (PEAT). This tool wil help you set up 3 series of projects or capital investment options, model their cagh fiows, simuiate thei rigks, and run advanced analytics, perform forecasting and prediction

medelng, and optmize your investment portfola subject to budgetary and other constraints.

ERM | Appied Anslytics | Ausk Simulation | Knowledge Center |

R ==

| Risk setings | sk Regater | Risk Dasnboard | Rusk Engagement | Risk Diagrams | Risk Controls | Risk Forecasts | Risk Miigation |

i (AT B A

Discrete Uniform Double Log Erlang Expenential

Poisson Distribution

The Prisson distnbution describes the number of imes an event occurs in a given interval, such as the number of telephone calls per
minute ar the number of errors per page in 3 document The number of possible poourmrences in any intendal is unlimited, the occumrences
are independent The number of occurrences in one interval does not aftect the number of accumences in other intervals, andthe averags
numBer of oocurrences must remain the same from intenval to interval. Rate or Lambda is the only distributional parameter,

Input requirements:

Rate = 0 and < 1000

Select what risk categories to show and then dick an 2ach of th b wiesw different Diate Selection:
View By: T Shaw Al 120 Risk Categary: Division: @ Show Al
Gesed on Gross Fisk x| |select Category... + | |[P-Croydon x| | select Division. .. B
'] Shaw Actve Risks Only ] tgnare Duplicates
| rusic Elements | risemap | Ausk Groups | Aisk Exposure | Risk Tawanomy | Risk Inventory | sk Frobebity |
«  Enter the regured dsibutional parameters: X Valse
) (AT (] [ = e
— [r— Paisscn Triangular sy
& 20000
30000
4,0000
. Enter the required tabls propertiec: 50000
Arcaing Bemaouli Beta Beta 3 Starting X Value: 0 s
Ending X Value: § 70000
Step See: 1 E0000

Eased on Create Date

[current vear

71 Perind:
o 5/27/2012
PROB cum.
28.6505% 2B6305%
64.4636% 64 AG36%
B6.E4ER% 86.8468%
86.173% 961731%
59.087T6% 95.0676%
D9.E162% 99.8162%
09.0680% 999680%
090951 % 009051 %
59.5953% 999593%
Percentile X Value
0.0000% 0.0000
10.0000% 10.0000
20.0000% 0.0000
30.0000% 1.0000
A0.0000% 1.0000
50.0000% 1.0000
B0.0000% 1.0000
T0.0000% 2.0000
E0.0000% 2.0000
50.0000% 3.0000
100.0000% 120000

Figura 23 Panel de riesgos - probabilidad
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Welcame Lo the ROV Praject Economics Analysis Teal (PEAT). This tool will help you set up a series of projects or capital nvestment oplions, medel their cash flows, simulate ther rigks, and run advanced analylics, perform forecasting ard prediction
madeling, and optimae your investment portfolo subject to budgetary and other constraints.

File Edit Language Decimals Help

ERM | appied Analytics | Risk Simulation | Knowledge Center |
| Ri ings | Risk Register | Risk Dashboard | Rick | | Risis Cantrols | Riss Forecasts | Riss Mibgaton |
Fre-Engagement or Fre-fid | Engagement or Bid Assassment | Lessons Leamed |

Project Mame: Froject Saturm: Rescential Housng Developn Mame: Project Synecor 2015 [ Save As
Project ID #: RH-563162 Motes:  Devalopment of 1000 residential urits n the Save
outskirts of Crydon, London, anticipated bid Project Synecar 2015
Updatec: 3112014 = Edit
[ cotomcagores | [ copy | [ Repart sow: B rows | RiskLbrery E Delete
RISK CRITERIA =
ITEM CATEGORIES EXPLANATIONS & DETAILS DATA SOURCE = = MNOTES
Clientt Profile Experience dealing with | We have dealt with the client beforein | Past Experience Manageable risk if our
client [integrity, ontime | the past and they are very picky on contracts are air tight on =
payment, frequent technical details and keep changing SCOPE Cresps
Partnerships Potential partners and We can mitigate any technical risks with We have a pool of existing
subcontractors available | our pocl of partners partners
to reduce project risk
Project Profile | Insufficient information | RFP has some technical issues missing | RFP We can state this in the
on bid arder, RFE has such sz wha will implement the contract that client's
himited details, future architectural changes to plots C-DE respansibilty
Competitors Key competitors for the | HHSC and AMEH are two main Competitrve Database We can significantly
project competitors in the bid that we foreses outprice them
Financisl Potential for financiel | Lowered pricing will cause profits to | Pricing Madel Pricing is a significant
Prefitability losses if resource, cost, | shrink and if everrun happens, we may risk
and schedule fisks are not| make losses on early phases
Internal Potential lack of expertise
Capabilities and experience in
executing and
Contractual Potential comples
Obligations contract negotiztions and
lvopholes
Cost Risk Potertial for cost and

budget overruns from
human resources and raw)

Figura 24 Riesgos previos al compromiso

EX !

File Edit Lamguage Decimals Help

‘Welkome to the ROY Project Ecanomics Analysis Toal (PEAT). This tool will hely you set up a series of projects or capitsl nvestment options, medel their cash flaws, simulate their risks, and run advanced analyfics, perform farecasting and prediction
madeing, and epdmize your Mvestment portfoll subject to budgetary and ether constraints,

ERM | Agplied Analytics | Risk Smulation | Knowledge Center |
[ R Setings [ Risk Regster | sk Deshboard | Risk Engacennt | fisk Diagrems | Aisk Conirols | Risk Forecants [ Risk Mibgaben |
[ Pre engagement or e | Engegement or B Assesament. | essons Leamed |

Project bame: Praject Mars: Residential Housng Develapme Mame:  Jackyn Turner [ sevess |
ProjectID #: RH-611155 Motes:  Development of 7500 resdentiel units in the
outskirts of Leioester, London, completion was Corporats Froject 163

Updated: 3 - Edit
e o) (i) Ny Nlls—=

PRISK CRITERIA =

TTEM RISK IS5LIES, EVENTS, CONCERNS POTENTIAL IMPACT DETAILS RELEVANT? T T PROPOSED ACTIONS

Business |Incresse of strong competitors in the ares Aggressive pricing impacts and lowsring aur oppertunity| VES
Develop... For awiable financial strategy 3 5 15
Technical |Insufficient technical knawledge Meed to hire three additional t=chnical draftsmen to YES =
Work determine the finsl specificstions (RFP terns XI-XIV) 3|28

Figura 25 Compromiso de riesgo
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EXAMPLE

2 [E=NEEN |
File Edit Language Decimals Help

‘Welkome to the ROV Project Econamics Analysis Tool (PEAT). This tool wil help yeu set up 2 series of projects or capital investment options, moded their cagh flaws, simulate their risks, and run advanced analytics, perform forecasting and prediction
rmadeing, and cpbmize your investment partfalio subject ta budgetary and other constrants.

ERM | Apphed Analyics | sk Smuiation | Knowledge Center |

Risk Settings | Aisk Aegister | Risk Dashhoard | Fisk Engagement | Rigk Diagrams | Risk Contros | Risk Forecasts | Risk Mitigation

Ip,h_, Pre-Bid h of Bid Lessors Leamed

Project Name: Froject Mars: Residential Housing Developme Mame:  Jacklyn Turnes £ nt
ProjectID &: AH-£13355 Notes:  Development of 2500 resdental units in the Jacklyn Turner

outskirts of Leicester, Londen, completion was

| custom Categaries | [ |[ Report Show: A = rons E]E Dkt
TMPACT ACTIONS TAKEN & -
TEM CATEGORIES ISSUES (WHAT) CALSE (WHY) IMPACT AREAS NOTES
(CONSEQUENCES) RECOMMENDATIONS
Project Technical stalfl required [ Need project managers Sehedule sverruns was in | Cost and budget everruns Hire and train better PMs Operations and PM
Managerment who are more technical or | part due to bad project [ causing losses
have a technical management
Cost Analysis Cost analysts required [ Cost calculations are high | Cost overruns was in part | Cost and budget overruns Risk Simulation with Monte Carlo | PM and Cost Anlaysis -
level estimates and were | due to bad forecasting of | causing losses cost risk models are required
highly inaccurate costs
Schedule Senior mansgement Schedule on bid wastoo | Schedule cverruns was in | Cost and budget overruns PM and Cost Anlaysis
Modeding oversight optimistic part due to bad project | causing lesses
management
Schedule Technical training Schedule calculations are | Schedule delays werein - [ Cost and budget overruns Risk Sirnulation with Monte Carlo | PM and Cost Anlaysis
Modeling required high level estimates and part due to bad causing losses schedule risk models are required
were highly inaccurate forecasting of time to

Figura 26 Compromiso de riesgo - lecciones aprendidas

File Edit Language Decimals Help

Welcome 1o the ROV Preject Econamics Anafvsis Tool (PEAT). This tool will help vou sat up 3 sanies of projects or capital investment aptions, medel their cagh flows, gmulate e rigks, and run advanced andlytics, perform foracasting and predicion
modeling, and oplimize your ivestment por tfolic subject to budgetary and other constraints,

M | anpked Analytics | Aisk Smulation | Knowledge Center |

| Risk sattings | Rusk Regater | Rick | Risk Engagement | Risk Disgrams | ik Cantrols | Fusk Forecasts | Risk Magation
Risk Diaggram 1

DO0oCOndES NSNNTLLE LR

FLBAXHE BRE RSEF 8 SIE e+t 4 ]S [ sverdwiaoegans | [ s |
Fil Brush [ Brsh
Ohuting Brush [ Brush
Alow Edi Labele Falss
Mudiiple Sslection True
Enable Gnd True
Cause Cause Cause Cause Cause Cause G Brush [] Brsh
§d - I a e d -
Lo e = % s - p yd
/ - / i :
’ e y y rd e
Causa CaLse Cmse Case Cause Causs
Cause and Effect (Ishikawa) Diagram

Figura 27 Diagramas de riesgo - espina de pescado
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File Edit Language Decimals Help
Wisloome to the ROV Project Economics Analysis Toal (PEAT). This tool wil help you s=tup a s=nes of projects or capital imvestmant aptions, model ther cash flows, smulste their nsks, and run advanced anslytics, perform forecasting and prediction
maceing, and optmize your investment portfole subject te budgetary and other constraints,
SRM | appled Analytics | fuss Smulation | Knaviedge Center |
ik Scttings | Risk Regster | Rk Dasboard | Risk Engagement | Risk Diagrams | sk Controks | Risk Farscasts | Risk Magasen |
vart | verz | vams | vams | = s | varzivara = Name: Control ChartP
Name| M w2 %) i = | conmalchas © — "
1| wesmess zseTooon 165 16 g:m mt;“ = Chart 30 Line
2 133.399094 287799983 600 1 ool Chart: B ; , x: 2 ::th
3 | 130600007 282200006 m 23 Canral Chert: U
4 | 13m9ca7 290100006 142 451 Semiral Ehark X Data: P =
Cantral Chart: XM > Varl; ¥ard Chart ) Normal =
5 | 140809087 202299588 = 1908 Charts: 1D fven Contred Chart ©
6 | 141199007 203890004 00 8 charts: I Bar Control Chart A8
7 | 1e1sm0mr 295295088 45 &784 charts: DL - Contrel Chart A -
5 | 141809094 296390904 Ex] 08 [ lcsdbume || Clear Dotn ] el Copy Chart ]
a 1 265 kLY I3¥e
10 1405 200005 266 115 EBLfpfppdertd OS] 0%G &-phE—A
1| 103me 27200012 m 1725 B D Frop — LBL— CL— UGL— 1 Sipma +— 25 gma +— 1 Sgm-— 2 Sigma-
12 140 237.799563 197 122 o
13 40 298.299988 286 W56 oel
14 | 1308900 =85 1 1585
15 | 130800003 299200012 120 87 oE A
16 | 130600006 300100006 = 03 a4 R [\ R
17 139 500006 an 120 928 3
§ oo RN [ A
18 | 130500006 02200012 10} %9 os f \ /-\/H\ J
19 | 100199 304200012 189 e \v/\\l, —
2 | 121300003 26799589 EC] [ o \[
2 | 141199997 308200012 315 7676 o
2 140 330094 308 500006 303 1636 B
n 140 899994 m 28 55 o 2 4 B i0 12 14 8 18 20 2
2 | s e En S0 - m
; ;

Figura 28 Control de riesgos

Welzame 18 the ROV Praject Ezoniemics Analyss Tool (PEAT). mwdh&mmwawgefmﬁuamdmw;mlmm model their cash flaws, simulate ther rigks, and run advanced analylics, perfarm forecasting and prediction
portfolla subject to

& Hame: TS Analysis Auto

Model

TS Analysis DES
TS Analysis DMA
TS Analysis DMA Lag

TS Anatysis HIWA
TS Analysis HWM

>
>
il |3
>

TS Analysis SA

TS Analysis 5M

TS Analysis SES

TS Analysis SMA

Trend Line Diff Detrended
Trend Line Exp Detrended

T §ing Swn

n

Crn [ e |0 comcnan

B3 44880200080 F 5 8- wbd—xy

Actual vs. Forecast

Y

File Edit Language Decimals Help
madeing, and optimae your nvestment budgetary and other canstr:
EWM | Appied Analylies | Rick Smulstion | Knowledgs Center |
Risk Settngs Imaegm|mmmw IME&W me|mc«m Risk Forecacls | sk Mtgaton
vae | wame | e | wamt | * [ grecast
Mame| Historical Y x el Stepwise Regression (Backward)
1 842 53 18308 185 Stepwise Ragressian (Carrelatian)
— Stepwise: Regression {Forward)
2 5841 367 1148 600 e i —
3 7654 443 18068 iz Multiple Regressian {Lnear)
N 923 365 n; 142 Multiple Regression (Naninear)
— Time-Senes Analyss (Auta)
5 BasA 614 100484 432 = | Time-Series Analyss (Double Exponential thi
[ 677 385 16728 280 Time-Senies Analyss (Double Moving Average])
—= | Time-Series Anzlyss (Double Moving Average Lag)
L 14620 346 Time-Series Analyss (Holt-Winter's Additve)
8 11221 67 4008 g Time-Series Analyss (Holt-Winter s Multiolcative)
9 11634 764 6977 154 Time-Series Anelyss (Seesonsl Addtive)
T Analyss tiphcatve)
10 9932 a mn 266 TiomaLaries Al [Cinnla Semnnanhal Smenbiaal
i1 13115 153 Enbl 3 ml’ Load Exangle ] [ Clear Data
12 15453 3 3136 1957 Chart |:|
12 13962 54 30508 266
14 12604 28 28336 173
15 17352 240 16996 180
20287 285 13035 239 200
17 21078 285 1273 180 3500
13 16503 569 16209 1 3000
19 23044 96 5227 189 2500
2 26394 438 19235 3358 200
2 I 2047 s b
10001
n 466 Hn3 303 —
pI] 1 23619 228 o 5
4 138 4106 134 s
4| ] 3

Figura 29 Pronosticos de riesgos
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[~ [EXAMPLE] - ROV PROJECT ECONOMICS ANALYSIS T00L =1 o )|
File Edit Language Decimals Help
Welcome to the ROV Froject Economics Analysis Tool (FEAT). This toal wil help you s=t up & series of projects or capital investment options, madel their cash flows, smulate their risks, and run advanced anafytics, perform forecasting and prediction
madeling, and optmize your iject y and other constrants.
ERM | Appied Analytics | Risk Sinuation | Knowledge Canter |
M&WIMM Risk Dashboard | Risk Engagement | Risk Ciagrams | Risk Contrals | Risk Forecasts | Rk Mitigation |
VARL | VAR2 | VARI | VARY | e pe— :.;2,-'.'”4 i Name: Parametric: Twa Variable 2 Independent Means
Mame| DATAL DATAZ DATA2 DATAL Marparametric: Friedman’s Test 3 Save As [ Model
Morparametric: Kruskal-‘Wals Test
1 10 10 0 10 " ;
Parametric: 2 Variable (F) Variances II Parametric: Two Varisble T Dependen...
2 B u u u Parametric: 2 Variabla {T) Dependant Means : n e Edt :mmmo "":ir[ Independ..,
3 14 3 14 14 Perametric: 2 Varisble (T) Independent Equel Vari... —] ar el Two Variabie T Independ
Parametric: 2 Variable (T) Independent Linequal V..., Data (=2), Hypotheszed Delete
4 15 15 1z 15 = mi zvulahlegl " mme Mean, Column 1 Standard Parametnic; Twe Variable Z Independ. .,
— = = Deviation, Column 2 Standard Barametic: Two Varisble F Varances
3 18 a2 & 18 Parametric: 2 Variable {Z) Independent Propertians Devation: -
g 1a 2 1 12 > Varl; Var2 A V Horparametric: Friedman's Test
— > 5 Morparametric: Kruskal-walis Test
T 19 55 1% 19 > gjﬁ-ﬁ
— > &7
a bl 3 2 1 El [ iosdExampe || Clear Data. ] (R [ ed || Copy Results ]
9 2 3 z 2 Twnd Variable (2) [ndependent Meana
Column 1 Observatons : 28
i z 2 o 2 Column 1 Samgle Mean : 37428571
1 % 23 2% % Cokumn 1 Sample Standard Deviabion : 20 810305
— Column 2 Observations : 23
12 = F-} i & Column 2 Samgle Mean : 35.678571
— Column 2 5ample Standard Deviaton : 17234878
u A B z - 7-Statste : 0.379013
14 0 El 30 30 Hypotheszed Mean : 0.000000
p-value Left Taled : 0645803
L = 3 3 2 rot sigrificant at any af the following sigrificance kevels: 1%, 5%, and 10%
15 32 @ 4 53 rot rejected
T » P » ® ] |mot sigrificantly less than the hypothesized maan,
o-Vakue Right Tailed : 0,354197
= u u u a“ ot sgrificant t any af the following signifcences kvels: 1%, 5%, and 10%
not rejected
L& | H ks H “ ot sigrificenty greater than the hypothesized mean.
20 46 44 46 46
— -tiahs Twa Tailed : 0708335
B 48 4 2 & ot sigrificant at any of the following significance levels: 1%, 5%, and 10%
| = | ot remcted
= = = = 3 ot sgrvfcantiy different than the hypathesized mean.,
23 5 5 57 57
66 66 2
4 3

Figura 30 Mitigacién de riesgos

File Edit Language Decimals Help
Wigicome to the ROV Project Economics Analysi Tool (PEAT). This tool wil help vou set up a series of projects or capital nvestment optiona, model their cash flows, simulate their risks, and run advanced analvtics, perform forecasting and prediction
modsing, imize your i tholia subject v and other d
[ R Aoplied Aralytics |misk Smulaion | Knowledge Center
| Static Tormads [Semnans Analyss|
Tornado or static senstivity analyss is performed by perturbing the inputs 2
Brreyselchns ot O rd Cuc Vv ot Fen e T S HO BB PSSR DI DO F (e 8
sensitivity levels and dick Compule to run,
All Categories: Total Current Risk Level ($)
Select: the Option and Output Variable to run: Ovemn 200000 | 100,000
[Totel Cument Risk Level () | |4 categaries CostBasis ssoo0 NN 355,000
Sersitivity +/- w [ Mulip e Bids: 22500 NN 357500
show the tag 0 j e Ecan Changs 161550 [ 157450
show results with 22| demas CaslVensar is7os0 [ 191,950
Please note that Tomado Analysis only runs the cument or active Risk Regster Rework 130500 [N 170500
ok 1o ER Rk gt e et et seve kR Documents woo W 110000
Stafing soo0 M 57800
CostCompas oo WM 841
CostClient 22950 B 28080
2,360,000 2,450,000 2,550,000
2.400,000 2,500,000 2,600,000
]
The Tomada run has been completed,
[ | Al Categories: Total Current Risk Leved (5) Base Value: 248405500 | Input Changes | =
Chart % Up % Dawn Inputs Output Downside|  Output Upside | Effectve Range | Input Downside | Input Upside | Base Case Value
3 10.00% 1000% | Overrun 2,384,055.00 2,584,055.00 200,00000 900,000.00 1,100,00000 100000000 | =
[ 10.00% 1000% | Cost Basis 2,449,055.00 2,519,055.00 70,000.00 315,000.00 385,000.00 350,000.00
W 10.00% W000% Multiple Bids 2451,535.00 2.516,355.00 65,000.00 252,500.00 357,500.00 325,000.00
[ 10.00% 10.00% Econ Changes 2.466,105.00 2.502,005.00 35.500.00 161,550.00 197.450.00 175,500.00
[+ 10.00% 10.00% Cost Vendor 2, 466,605.00 2,500,505.00 34.500.00 157,050.00 191,950.00 174,500.00
[ 10.00% 10.00% Rework 2,468 555.00 2,459.555.00 31,000.00 139,500.00 170,500.00 155,000.00 2

Figura 31 Sensibilidad de riesgo - analisis tornado

127



" [EXAMPLE ] - ROV PROJECT ECONOMICS ANALYSIS TOOL = |
File Edit Language Decimals Help

‘iekome to the ROV Prodect Economics Analysis Tool {PEAT). This tool wil help vou set up a series of projexts or capital investment options, made! their cash fiows, smulate their risks, and run advanced anal ytics, perform forecasting and prediction
modsing, end opfimize your investment partfolc subject to budgetary and other constraints.

(EAM_ | Aopled Anclytcs | gk smuation | Knowledge Canter |

Static Tomada | Scenano Analyst |
1. Seenario Input Settngs | 3, Scenano Output Tables (Sweetspats’)
&mwwmmps iy on different inputs. Select the OPTIONAL: Color-coding “swestspots™ and “hatspots™
Output Variable you wish to anayze and from the I!Lﬂlwtu\aldﬂa. select up to TWO variables to
m(mrdmwuuhﬁwn,swsm Yau cen e color codng o identify patenticl swestspots cwm& ifvahieis
save sething:
coorest x| dvabueis
Flease nate that Scenari Analysis only runs the current or active Fusk Regster elements, To run Scenario Analysts on
snsther saved Risk Ragisher, please go back to ERM | Rick Register and open or edit another saved Rusk Register. o [lE] Feiee
Salact Option and Cutput Variable: Color et [~ ifvabieis
[raumlmmvdm v| Al Categories - 2,484,055.00 Color et ]|+ ifvoleis
Single ltem Original Value From To Step Size  SAVE!
¥ Rework 155,000.00 100,000.00 250,000.00 1000000 - .
fame: Sampee SCEnana
[ Muttiple Bids 325,00000
¥ overun 1.000,000.00 80000000 | 1650,00000 5000000 Mates:
[T CostBass 350,000.00
[T Staffing 59.000.00
[T CostCompete 85.555.00
[T CostVendor 174,500.00 sample Scenario 2
[T costclient 35,5000 Semple Scenario 3
[T Documents 100,00000 = 3
t
[T Econ Changes 179,500.00 [ | A
[ sae |
r— M

Figura 32 Escenarios de riesgo - analisis de escenarios multiples

File Edit Llanguage Decimals Help

mmmmnmamum {PEAT). This todl will help you set up a series of projects or capital investment options, model ther cash fiows, smulate their risks, and run advanced analytics, parform forecasting and prediction
stject b budgetary and other constraints.

ERM | Applied Analytics | Fisk Simuabion | knowledge Center |

| set Input Assumptions | Smudati its | Quweriay Resuits | Anslyss of jues | Dymamic Sersitvity
Dyramic Sengitivity & run by first performing a Menbe Carlo Risk Simulation to model its dynamic interactions and impacts on the selected autput varisbles, To get started, make sure you have a smulstion skeady run, then choose the Option and
Cutput Variable you wish to test and didk Compute to run the analysis.

The simulabon run has been completed, Smulate Time: 95.

Select the Opfion and Ouiput Variable to run:
[Project DGS728 (Fr 2014): Divisian:: Europe: Total Current Risk Level (5) - Show 15 Z|Rﬂm

FEHSD-EL: LR T S0 R v B[ (e
Project DGST28 (FY 2014): Division:: Europe: Total Current Risk Level (§)

- Menlineas Rk e - : e e - -

Documents: Cument Risk Level

Rework: Current Risk Level I [

Staffing: Curent Risk Level T 1261%

Cost Client: Residual Risk Levdl - oor 245

Crvesrun: Gurrent Risk Level [l oo A0%

Documants: Residual Risk Lavel 006 031%

Cost Compate: Mitigation Gost [l oos 0.28%

Cost Basis: Curent RiskLevel s D22%

Cost Compebe: Residunl RiskLeve 008 n2i%

Cost Basis: Residual RiskLeve -0.04 01TH

Cost Client: Mitigation Cost -0.03 noe%

Cost Vendor: Mitigation Cost -00% 0.06%

Econ Changes: Cument Risk Lavel ©.03 0.08%

IHultiple Bids: Residual RiskLavel 0.03 007%

Cost Compete: Current RiskLevel ] X . ) N ) ) O:mv — ——
DT1 012 DTJ Dfl DI.B UTE DT? o DOB 01 015 02 025 UIJ 035 04 015 05

Figura 33 Simulacién de riesgos - sensibilidad dinamica

b) 1SOTools — Mddulo de gestion de riesgos
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Se evalu6 también el software proporcionado por la empresa ISOTools. Este es un mddulo de gestion

de riesgos que también permite la gestion de riesgos por procesos, explicada de forma matricial.

Dentro de la evaluacién, es importante mencionar, que la empresa trabaja con distintos modulo de

ISOTools, tales como gestor documental, no conformidades y calibraciones. Por lo tanto, se

consideran las siguientes caracteristicas:

v

Procesos de la matriz de riesgo linkeados por el mapa de procesos del médulo de gestor
documental. Ello permite una répida visualizacion de sus riesgos asociados.

Configuracion global de las categorias de indicadores de riesgo (1-5) con codificacion de
color personalizable de KRI (indicadores clave de riesgo) a través de una matriz de riesgos.
Cuenta con una base de datos editable, en las cuales se realiza el registro de fuentes de riesgo,
riesgo, y posibles consecuencias.

Permite separar las matrices de riesgo por la normativa afectada, estas normativas son
editables. Como ejemplo, se indica calidad, seguridad, medio ambiente y seguridad de la
informacion.

Se pueden exportar las matrices a Excel o PDF.

No se pueden aplicar filtros facilmente en las matrices, lo cual dificulta su visualizacion
cuando se requiere puntos especificos.

Se puede visualizar un mapa de calor de los distintos riesgos; sin embargo, no se puede
realizar un comparativo de las variaciones afio a afio.

Se puede visualizar un mapa de burbujas, en el cual si se puede realizar comparaciones de

valoraciones de los riesgos afio a afio.

7 Neviz

© Admnstracion de Riesgos

Riesgo Bruto a -

Numero Unidad de Ne Proceso Riesgo Probabikdad Sevendad Resultado Condicion

Figura 34 Ejemplo de Matriz de Riesgos
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Gestion de Riesgos

Esté en Gestién de Riesgos  Administracion de Riesgos

Administracidn £

> Vista Y Evaluacién 2017 Nueva medicion # n
Riesgo Bruto i & Vak
Nimero Mﬂ@&?_‘ Riesgo Probabilidad Severidad Resultado Condicién Control Oportunidad
1 Linea de procesadode  Seguridad, Saludy  Vertido al lecho rocoso Baja Bajs 1 Balsas de contencién Comectivo
sctivos Ambiental
2 Lines de seguros Ventas Riesgo e fugs de Ata At s No existe

comercisles

3 Seguridad. Saludy  Riesgo de desgaste de Alts Alts s Revisin de engrasado Comeative
Ambiental maquinaria

4 Lines de carge y Riesgo de fuga de At Bsjs 3 3 No existe
sescarga comerciales
Ventas
s Vertido al lecho rocos0 Media Alts e ) Balsas de contencién Pregictive
hitne/, icatnolcnra/ 2. =1 =13062 >
ISOTools 0+ 9
. 5 Asmarscee ©
Gestion de Riesgos
€506 o0 Gustion e Maagos  Lintado Evalacones  Fémmuie Mavos! Raage Bt
-
Alta
Sevensan [,
e wm

Figura 36 Segmentacion por nivel de riesgo
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ISOTools , Q o- 4- 9

Gestion de Riesgos

Resgo Bruto 8 - Valor control 8 - Roesgo Resu

Coatrot Oportumdad Peroaxdad Resultaso Congscion Probabidad Severaad

Enoms

Il M ¢ 914/1610

Figura 37 Evaluacion de Riesgos Residuales

Tipo de gréfico

Probabilidad

Evaluaciones

tiesgo Brut N Baja Media Alta

Riesgo Residua Vertido al lecho

rocoso
Riesgo tras Auditorfa del Plan

Valor control

Fuga de capital
humano

Walaracidn prevista Plan de Mejora

Fuga de talento

Comparar

Figura 38 Ejemplo de mapa de calor

c) Matriz de Riesgos usando Macros VBA Excel

Por otro lado, se propone el continuar con una herramienta tal como un Excel con macros para la
identificacion, analisis, evaluacion y tratamiento de los riesgos. El objetivo ser registrar, identificar y
calificar los riesgos de cada Unidad de Negocio (UN) de la empresa mediante una metodologia
corporativa. El alcance del mismo es el siguiente: El alcance del documento esta definido en la
identificacion de los riesgos dentro de los siguientes dimensiones: Social, Reputacional, Ambiental y

de Negocio de la compafiia. Una vez identificados y calificados, se relevan cuéles son las
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medidas/acciones que estan siendo llevadas a cabo para la mitigacion de su Nivel de Exposicion,

dando lugar al Riesgo Residual. En la Tabla 40, se muestra el proceso a seguir en el Excel:

Tabla 44 Proceso a seguir en el Excel

- El archivo cuenta con 2 "solapas” o "hojas™ para ser completadas

1. Registrar Riesgos: debe ser completada en el transcurso del Taller de Identificacion y Evaluacion
de Riesgos Ambientales y Sociales No Técnicos.

2. Registrar Tratamientos: puede ser completada en el transcurso del Taller de Identificacion y
Evaluacién de Riesgos, 0 en una instancia posterior, dependiendo del tiempo disponible. Debe ser

completado para generar el Plan de Gestion de Riesgos.

- En la solapa "Registrar Riesgos", se registran los riesgos identificados (durante talleres o reuniones
de trabajo interdisciplinario) y se los clasifica segun su "Probabilidad de Ocurrencia” y su "Impacto".

Registrar uno por fila.

- En la solapa "Registrar Tratamientos", se registran las acciones actuales de tratamiento, afectando
ya sea la Probabilidad de Ocurrencia o el Impacto asociado, a los riesgos registrados en la solapa

anterior.

- Puede existir mas de una accion de tratamiento actual por riesgo.

- Las celdas que se encuentran con color Gris (claro u oscuro) no deben ser completadas por el

usuario ya que las mimas se calcularan automaticamente.

- Los criterios de "Probabilidad de Ocurrencia”, "Impacto”, "Nivel de Exposicion" o "Mapa de
Riesgos"; "Tratamientos"; "Categorias" y "UN" puede ser cambiados realizando los mismos

Unicamente en los ANEXOS.

En la Figura 40, se muestra la identificacion de los riesgos usada para este ejemplo, posterior a ello,
en la Figura 41, se muestran los tratamientos y su efecto mitigador de los mismos. Un punto
importante a resaltar, es que en dicha matriz se asocian los conceptos al dinero, es decir nos apoyo
con la moneterizacion de riesgos. En la figra 42, se muestra el mapa de calor, el cual es una
herramienta muy importante para la ubicacion de los riesgos segun el nivel de los mismos. Ademas,
nos permite compararlos con los resultados obtenidos en afios anteriores. La Figura 43, representa un
registro de riesgos de oa compafiia, a su vez separa los mismos segun al ente afectado, tales como
personaas, organizacion, negocio, etc. Asismismo, en la Tabla 41, se muestra los rangos de
probabilidades escogidos en el presente andlisis, el mismo que veria desde una probabilidad remota
hasta una probabilidad muy alta. A raiz de ello, en la Figura 45, se plantea la matriz usada para
categorizar los riesgos y los umbrales y tolerancia permitidas por la organizacion. Por ultimo, en la
Figura 46, se presenta una calificacacion de eficiencia para todos los controles planteados para los

riesgos.
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Identificacion del Riesgo Calificacion de Riesgos

Impacto Original rel de Exposicion Re:
Caracterizacion B = n 1o n
Personas Personas
@ @ =
a |8 = 5 =
= m =1 [ — =
Descripcién del Medidas de Prevencion/Cotrol y 5 B = 5| E 5 r =
N Consecuencia/lmpacto/severidad R ) Risk Owner g E 5 B = B £ w®
escenario Mitigacion Existentes [ 2 g o 5] —| = @ =
@ a 4 a | + = 2 ] =
. o = i = =
peligro [s] < & £ L& 8 & £ &
Desprendimiento de Realizar compactacion . L Coordinador de
. . ., . L. Inspeccion de maquinarias antes de L
1 |algin componente de|Contacto con FOD de la pista con equipos |Daiio al avién (FOD) ) . . aerddromo o X MEB MB MB| M M B | MB| 5 5 | 25]|125 40 5
L. ingreso al aerédromo y helipuerto )
la maquinaria en mal estado helipuerto

O ol o|lc o]lo oo ol oo o|o o]lo oo o|lo o
o o|lo o|le oo |0 oo oo oo oo o|o ol o
(=N [=N =0 [=3 [=1 [=} [=0 =1 =0 [=1 [=0 [=0 I=] [=0 I=1 [=0 [=1 [=1 [=0 E=T {=) =]
=R E=N =N E=N =N [=N I=N I=0 I=N E=0 [=3 =N =0 I=N E=1 [=3 =1 [=0 I=8 =0 =0 k=]
00 0 0 090 0 Q000009000000 0000
00 0 0 090 0 Q000009000000 0000

Figura 39 ldentificacién y calificacion del riesgo
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Efectos de Tratamiento

Efecto mitigador

Negocio (Op.) Personas Negocio (Proy.) Negocio (Op.) Personas
0
_ w0 —
% [ ‘5 ] % [ ]
o o o £ = o = — ™ [
k| < £ g 5 k| < 5 = g
= [= o 5 = = = =z (7]
] g o ] = =] 3] = ] ©
[= m (] ] = [=d m — m k]
= < 3 = = s o 3
c = = o B = g 'E E] o
Descripcion del escenario Accion de Tratamiento RECOMENDADAS Status Costo estimado Risk Owner 3 P = 2 = ] z - o] 2
. . Coordinador de
Revisidn 360 del drea o la plataforma )
1 |Contacto con FOD — P $ 1,000 |aerddromo o AE AE AE AE AE AE | AE 0.125 | 0.125 | 0.125] 0.125| 0.125 | 0.125] 0.125] 0.125| AE

helipuerto

Figura 40 Tratamiento y efectos relacionados

134



OP N riesgos

Filtrar sin considerar los ceros "0"

TOP N Riesgos - Riesgo Actual Vs Riesgo Residual

ProbR Imp R Manej
18 28 0.13
] 18 28 013
8 18 28 013
E 25 4 0.25
B 25 4 0.25
E 354 | 283 | 015
8 177 | 283 | 0125
E 177 | 283 | 0125
4 354 | 14 | oS
4 177 | 14l | 0125
4 354 | 14 | oS
4 354 | 141 | 0725
4 354 | 14 | oS
4 177 | 141 | 0125
4 354 | 14 | o
4 177 | 141 | 0125
4 177 | 141 | 0125
E 5 4 0.25
4 177 | 141 | 0125
B 85 1 0.25
2 354 | 071 | oS
z 601 | 071 | 0125
2 354 | 071 | oS
2 177 | 071 | 0125
4 25 B 0.25
2 354 | 071 | oS
4 177 | 141 | 0125
2 177 | 071 | 0125
4 5 z 0.25
2 177 | 07 | 0125
2 177 | 071 | 0125
z 177 | 00 | 0125
2 354 | 071 | oS
Z 5 1 0.25
2 354 | 071 | oS
2 177 | 071 | 0125
z 33 | 071 | oS
4 354 | 14 | oS
4 5 Z 0.25
4 354 | 14 | oS
2 601 | 071 | 0125
4 601 | 141 | 0125

k)
*
Muy Alta
i
] Alta
2
] Media
]
[ Bajo
Muy bajo
0
#Ricsga Actual
20,22, 41 ar
* *
15
25,23, 26, 094,096 13, 15, 24, 38, 39, 50 ren
10— * L *
24,28, 30, 31, 38, 34, 16,17, 19,35, 27 [REREE X e
RS L L
o
1 2 3 4 5 7 B 8 10 11 12 13 14 15 16 17 18 19 0 2 22 23 24 25 26 27 2 29 30 31 32 33
Severidad
Actualizar:
&—— 1) Seleccionar grafico

2)Ctrl + Shift + "1

Figura 41 Mapa de calor de los riesgos TOP identificados
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Negocio

Proyectos

Peso (Matriz) Ambiental Peso (Matriz) Reputacional Peso (Matriz)

Afectacion de

Produccion /

Activos Continuidad del

Peso [Matriz) Peso [Matriz) Peso [Matriz)

Muy bajo
1

Medio
3

Alto

Ingresos

Desvio Desvio Desvio menor al
menoral 3% menoral 3% 1%
Desvio Desvic  Desviomayoral
mayoral3% mayoral 3% 1%
Desvio Desvio .
Desvio mayor al
mayor al mayor al
10% 10%
Desvio Desvio .
. | Desviomayoral
mayera mayora P
258 25%

Desvio

Desvio

Desvio
mayoral
15%

Desvio
mayoral
25%

PD+BHOEE
{MMUSD)

PPC<0,1

menoral 5% Otras UN<0,01

FPC=1

mayoral 5% OtrasUN<0,1

PPC=50
QOtras UN=<5

PPC=500
Otras UN <50

Megocio

Hasta 1dis de
produccién

1a3dias

3diasal
semanz

l1semanaal
mes

16

Impacta ambiental no significativa.

Dafio ambiental restringido dentro de
los limites de la instalacion.

Dafio ambizntal qus alcanza dreas
externss a |3 instslacidn afectando
ecosistemas comunes.

Dafio ambiental que alcanza dreas
externas a |a instalacién afectando
ecosistemas comunes que alberzan
espacies rarss o amenazadss
oafectando ecosistemas raros yfo.
amanazados.

Sobreexposicién de una parsona sin
afecciones a la salud. Caso con lesiones na
ragistrable (Primer Auxlio).

Una parsona con afeccién reversible, o
=obra exposician de varias parsanas sin
sfacciones a |3 salud. Caso con lesién
registrable pero sin pérdids de tiempo
(Trabajo Restringido y Trstamiento Médico).

Una persona con afecciones ieversibles, o
varias con afecciones a la salud reversibles.
Caso con lesidn registrable con pérdida de
tiempa.

\arias parsonas con afecciones a Iz salud
irreversibles. Uns fatalidad.

16

Probable exposicién
/de un tercero

Sobreaxposicién de un tercera
sin afecciones a 2 salud

Un tercero con

afeccidn revarsible, o sobre
=xposicién de varios sin
afecciones alasslud. Lesion no
permanente 3 un tarcero

Un tercera con afecciones
irreversibles, o varias con
afeccionesalasalud
reversibles. Lesién permanents
auntercero

Figura 42 Descripcion del impacto en los riesgos

Afectacion limitada

y no parmanents de

un bien materialo

inmaterial deun 2
Unicoterceroysu

nicleo familiar

diracto

Afactacisn limitada y no.
permanents de un bisn
material o inmaterial deun a
zrupo reducido de terceros y

sus niicleos familiares diractos

Afactacidn limitaday

permanente de un bien
matarizl o inmatarial dz un 8
zrupo raducido de tarcaros

sus niiclzos familiares diractos

Afectacion extendida y
permanente de un bien

material o inmaterial de un 16
zrupo reducido de terceros y
sus

niclzos familiares directos

Se trats da situscionas con bajo
onulo efecto medistico

Sison acontacimientos de
corta duracién y ripida solucién
Tienen un minimo impacto en |3
imagen de la Compaiiia. Su
alcance por lo genaral es de baja
repercusién en medios localesy
provinciales

Hay repercusiones n los medios
principalmente locales y provinciales
e intervencian de

autoridades zubernamentales
compatantes. Altas probabilidsdes de
=scalar el tama en madios
sudiovizuzlas 3 nival nacional. Su
efecto = ramifica ripidamente a
través de rades digitsles

L reputacién e imagen de I
Compafiia toma relevancia piblica en
distintos canales y medios de
comunicacién.

Intervienen autoridades
gubarnamantsles 3 nivel nacional y &l
impacto se ramifica a otros publicos
de intarés. Depandiando su alcance,
magnitud y tiempo de duracion puede
tener efactos regionales/intarnac.
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Tabla 45 Rango de probabilidades planteado

Rango de Probabilidad Proyectos Para operaciones | Peso (Matriz)

Evento fisicamente posible pero del
Remota
A gue no se tienen referencias o solo <1lE-5 2
ocurrido excepcionalmente.
Muy Baja Suceso que ha ocurrido en la
1E-5-1E-4 5
B industria.
Baja Suceso no esperado durante la vida
1E-4-1E-3 10
C atil.
Moderada Suceso que puede ocurrir una vez
1E-3-1E-2 17
D durante la vida util
Alta Suceso que se espera que ocurra una
1E-2-1E-1 28
E 0 més veces durante la vida util.
Muy Alta Suceso que se espera que ocurra
>1E-1 44
F varias veces en la vida util
Los escenarios en la zona de Riesgo Intolerable (Zona Roja)
deberan someterse a las acciones inmediatas para reduccion de
riesgo, debido a que la combinacion de Frecuencia y Severidad
. Riesgo Intolerable - asociadas lo ubican en una posicidn que requiere su tratamiento
Inaceptable inmediato
Para continuar las Operaciones / Oportunidad / Proyecto, las
medidas de control adicionales deberan ser implementadas
previamente.
Los escenarios ubicados en la zona de riesgo Tolerable (zona
amarilla) requieren medidas adicionales de control y una adecuada
gestion. En lineas generales, en activos existentes, es probable que
los escenarios analizados se ubiquen mayoritariamente en la zona
de riesgo Tolerable debiendo gestionarse los mas criticos haciendo
un uso estratégico de los recursos. Las medidas de reduccion de
Riesgo Tolerable riesgos son siempre deseables, pero no se puede implementar si
ALARP su costo es desproporcionado en relacion con el beneficio obtenido

A (ALARP: Acronimo de "As Low As Reasonably Practicable™.
Identifica “la zona” donde el nivel de riesgo es Tolerable si se
implementan las medidas de control adecuadas considerando la
proporcionalidad entre inversion vy la reduccion de riesgo obtenida,
refiriéndose a esto el término “tan bajo como sea razonablemente
implementable™)
Nivel de Riesgo Aceptable (zona verde) por debajo del cual no se
requieren medidas adicionales de control debido a que la
combinacion de Frecuencia y Severidad asociadas no representan
_ una amenaza significativa para la operacion. La adopcion de las
. Riesgo Aceptable buenas préacticas de la industria es suficiente.

En las fases de disefio, se debera velar por lograr niveles de riesgo
Aceptable implementando las medidas correspondientes desde el
origen de la instalacion

Figura 43 Niveles de riesgo planteados
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Probabilidad de ocurrencia

Mapa de Nivel de Riesgos

Muy Alta

Alta

Moderada

Baja

Muy Baja

Remota

Muy bajo Bajo

El riesgo no se puede justificar,
salvo en circunstancias
axtraordinarias

Nivel de Exposicién Region Intolerable
inaceptable

Tolerable sélo si la reduccién del
riesgo es impracticable o sus
costos son  desproporcionados
respecto a la mejora obtenida

Region Tolerable
ALARP

Riesgo es tomado solamente
si el beneficio es requerido

Tolerable si el coste de la
reduccion  excede la  mejora
obtenida

Muy Bajo <

Es necesario asegurar que el
=7 riezgo residual se mantenga
Region eneste nivel
Ampliamente
Aceptable

Para cambiar el peso

de los Criterios,

Figura 2 Marco para la Tolerabilidad del Riesgo (By Steve Lewis)

hacerlo desde aqui
Medio Alto Muy alto
Impacto
8 16 32

Figura 44 Mapa de nivel de riesgos planteado
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Calificacion del
Tratamiento

Descripcion

Efectividad s/
probabilidad

Efectividad s/
impacto

No efectivo / Inexistente

Los controles o acciones de
tratamiento no son adecuados
y no funcionan

Medianamente Efectivo

Los controles y/o acciones de
tratamiento son adecuados y
funcionan, pero tienen
debilidades importantes

0.75

0.5

Efectivo

Los controles y/o acciones de
tratamiento son adecuados y
funcionan, pero cuentan con
algunas debilidades

0.5

0.25

Altamente Efectivo

Los controles y/o acciones de
tratamiento funcionan

adecuadamente

0.25

0.125

Figura 45 Calificacion del tratamiento del riesgo

Por ultimo, se realizara el analisis de costos entre las tres alternativas para ello se evaltian las

alternativas segun la ponderacién brindada a las caracteristicas de la tabla inferior:

Tabla 46 Ponderacion de alternativas de software

item Valoracién Alternativa 1 Alternativa 2 Alternativa 3
Costo de la alternativa it 3 5 10
Métodos comparativos
) 15 8 5 5
entre los riesgos
Facilidad para emitir
) 10 8 5 5
reportes a gerencia.
Capacidad de gestionar
o 10 8 6 5
indicadores.
Capacidad de registro de
reportes y hallazgos de 20 8 4 7
auditoria.
Capacidad de obtener un
analisis cuantitativo de 20 8 5 6
riesgos.
Registro o control de
) 10 8 6 4
cambios
Puntaje obtenido 725 500 625
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Como se puede observar, se escoge la alternativa nimero 1, de acuerdo a las ponderaciones brindadas
segun las prioridades de la organizacion. De este modo, se puede concluir que el software a utilizar

sera el de Peat’s Enterprise Risk Management.
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5. ANALISIS COSTO - BENEFICIO

A continuacién, se presentara el ahorro con la implementacién de los puntos mencionados en sub

capitulo 4.4. “Aplicacion de las actividades pendientes”. Para ello, se procedera a analizar el aumento

de las primas en los seguros contratados por la organizacion para transferir sus riesgos. Para ello, se

presentara en primer lugar los seguros con los que se cuenta:

Tipo de seguro

Vigencia del servicio

Importe asegurado

Prima Neta

DECLARACION ANTERIOR
Del 01/11/16 al 01/05/18:
> Edificaciones - USD 9,365,404
> Magquinaria fija y movil - USD 28,546,992
> Lucro cesante - USD 74,119,224

Todo Riesgo —

Incluye los Vigencia DECLARACION ANTERIOR

resgos 01/11/16 al 01/05/18 Del 01/05/18 al 01/05/19: Vigencia actual

operativos a Vigencia anterior > Edificaciones - USD 9,147,232.13 Prima neta

pJng;‘tt:rlze 01/05/18 al 01/05/19 > Maquinaria fija y mévil - USD actual = USD
ejecucion de las Vigencia actual oy 225,633.42
funciones en la 01/05/19 > Lucro cesante - U’SD 80,892,022.00

organizacion. Al 01/05/20 DECLARACION ACTUAL
DEL 01/05/19 al 01/05/20:
> Edificaciones - USD 8,884,225.51
> Magquinaria fija y mévil — USD
38,542,786.10
> Lucro cesante - USD 88,922,100
DECLARACION ANTERIOR
Del 01/11/16 al 01/05/18:
Cobertura bésica / suma asegurada
> Responsabilidad Civil Extracontractual -
uUsD 7,500,000
> Responsabilidad Civil Patronal — USD
2,500,000
Vigencia anterior > Responsabilidad Civil Contractual — USD
01/11/16 al 01/05/18 .. 2,500,000 o
B Vigencia anterior > Responsabilidad Civil de Productos — USD Vlge_nua actual
Responsabilida 01/05/18 al 01/05/19 200,000 Prima neta
d Civil General - - > Responsabilidad Civil de Almaceneros — actual = USD
Vigencia actual USD 250,000 y LAV USD 1,000,000 15,767.31
01/05/19 > Responsabilidad Civil Trabajos Terminados
Al 01/05/20

—USD 1,000,000
> Gastos Penales — USD 10,000
> Gastos Admitidos — USD 5,000 por evento
y USD 20,000 en LAV

DECLARACION ANTERIOR
Del 01/15/18 al 01/05/19:
Mismaos términos y condiciones
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DECLARACION ACTUAL
Del 01/15/19 al 01/05/20:
Mismos términos y condiciones

3D — cubre los
actos de
deshonestidad
de los
colaboradores

Vigencia anterior
01/11/16 al 01/05/18

Vigencia anterior
01/05/18 al 01/05/19

Vigencia actual
01/05/19
Al 01/05/20

DECLARACION ANTERIOR
Del 01/11/16 al 01/05/18:

> CONVENIO I - USD 500,000
> CONVENIO Il - USD 35,000
> CONVENIO Il - USD 25,000
> CONVENIO IV - USD 250,000
> CONVENIO V - USD 250,000
> CONVENIO VI - USD 500,000

DECLARACION ANTERIOR
Del 01/05/18 al 01/05/19:
Mismos condiciones

DECLARACION ACTUAL
Del 01/15/19 al 01/05/20:
Mismos términos y condiciones

Vigencia actual
Prima

MIMINA neta
actual = USD
6,586.34

Vehiculos —
ante el dafio de
las unidades
utilizadas en
las operaciones.

Vigencia anterior
Del 01/11/16 al 01/05/18

Vigencia anterior
Del 01/05/18 al 01/05/19

Vigencia actual
01/05/19
Al 01/05/20

DECLARACION ANTERIOR
Del 01/11/16 al 01/05/18:
> RC TERCEROS USD 250,000
> RC GLOBAL USD 500,000
> ACCIDENTES OCUPANTES (MUERTE)
USD 40,000
> ACCIDENTES OCUPANTES
(INVALIDEZ) USD 40,000
> ACCIDENTES OCUPANTES (GASTOS
DE CURACION) USD 8,000
> ACCIDENTES OCUPANTES (GASTOS
DE SEPELIO) USD 4,000
> ACCESORIOS MUSICALES USD 2,000
> RIESGOS POLITICOS — HASTA EL
VALOR CONVENIO EN DOLARES
> GASTOS DE BUSQUEDA Y/O
RECUPERACION USD 30,000
> RIESGOS DE LA NATURALEZA USD
HASTA EL VALOR CONVENIDO
> AUSENCIA DE CONTROL USD HASTA
EL VALOR COVENIDO
> R.C. POR AUSENCIA DE CONTROL
USD HASTA EL VALOR CONVENIDO

DECLARACION ANTERIOR
Del 01/05/18 al 01/05/19:
Mismaos términos y condiciones

DECLARACION ACTUAL
Del 01/15/19 al 01/05/20:
Mismas términos y condiciones

Vigencia actual
Prima neta

actual = USD
12,327.49
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DECLARACION ANTERIOR
Del 13/02/17 al 13/08/18:
> MERCADERIA USD 170,000,000

Transporte Vi ; ; > ORO USD 500,000 . .
gencia anterior Vigencia actual
(STP) —Sequro | pej 13/02/17 al 13/08/18 > TERREMOTO USD 170,000,000 Prima neta
para el Vigencia actual 2 actual = USD
transporte de DECLARACION ACTUAL
carga Del 12/09/18 al 12/03/20 Del 12/03/18 al 12/03/20: 520,142.06
> MERCADERIA USD 104,000,000
> ORO USD 500,000
> TERREMOTO USD 104,000,000
DECLARACION ANTERIOR
Directores Del 01/11/16 al 01/05/18:

(D&O) — ofrece
a los directores
la seguridad
gue necesitan
para
desempefiar sus
funciones.

Vigencia anterior
Del 01/11/16 al 01/05/18

Vigencia anterior
Del 01/05/18 al 01/05/19

EN PRORROGA hasta el
30/07/19

> SUMA ASEGURADA USD 5,000,000

DECLARACION ANTERIOR
Del 01/05/18 al 01/05/19:
Mismos términos y condiciones

DECLARACION ACTUAL
Mismos términos y condiciones

En proceso de
negociacion

Vigencia anterior
Del 30/04/16 al 30/10/17

DECLARACION ANTERIOR
Del 30/04/16 al 30/10/17:

> SUMA ASEGURADA USD 50,000,000

Vigencia actual

Responsabilida Vigencia anterior DECLARACION ANTERIOR Prima neta
d Civil Del 30/10/17 al 30/04/19 Del 30/10/17 al 30/04/19: actual = USD
Aeroportuaria - - Mismos términos y condiciones 256,084.82
Vigencia actual
Del 30/04/19 al 30/04/20:
Mismos términos y condiciones
Vigencia
anterior
Tasa de Salud
DECLARACION ANTERIOR: Trgéidgf
_ _ _ Del 01/06/18 al 01/06/19: Pension =
Seguro Vigencia anterior > COBERTURA ILIMITADA 0.15%
Complementari | Del 01/06/18 al 01/06/19 1970
o de Trabajo de Vigencia actual DECLARACION ACTUAL Vigencia actual
Riesgo 01/06/19 al 01/06/20 Del 01/06/18 al 01/06/19: Tasa de Salud
> COBERTURA ILIMITADA ~
. =0.42%
Variacion de tasas
Tasa de
Pension =
0.14%
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DECLARACION ANTERIOR
Del 01/06/18 al 01/06/19:
. . . > COBERTURA ILIMITADA
V t .

EPS — Seguro Del Olﬁggzg Zrll gill(())r6/19 Cobertura oncolégica - Reaseguro Segln tabla de
de Salud Vigencia actual ) costos por plan
privado DECLARACION ACTUAL de afiliacion y

01/06/19 al 01/06/20 Del 01/06/19 al 01/06/20: composicion
> COBERTURA ILIMITADA familiar
Cobertura oncoldgica — Plan AMC de Rimac
DECLARACION ANTERIOR
Del 18/03/18 al 18/03/19:
) . . > MUERTE ACCIDENTAL - USD 50,000
Vigencia anterior ! . .
Del 18/03/18 al 18/03/19 > INVALIDEZ ZI(E)%I?J/IOANENTE - USD leg?inrg;ar?ect?al
Accidentes Vigencia actual > GASTOS DE CURACION - USD 5,000 | actual = USD
contraterceros | 18/03/19 al 18/03/20 > GASTOS DE SEPELIO - USD 3,000 1,853.99
DECLARACION ANTTERIOR
Del 18/03/19 al 18/03/20:
Mismos términos y condiciones
DECLARACION ANTERIOR
Del 01/06/18 al 01/06/19:
> BENEFICIO MAXIMO ANUAL POR
. - ENFERMEDAD - S/. 17,500.00
FOLA — o 81',%%?;?3%‘;7&6/19 > BENEFICIO MAXIMO POR
Seguro para S/ ilc EIGEH ASEGURADO PARA ACCIDENTES - S/. -
ticantes. 37,500.00
practicantes 01/06/19 al 01/06/20 ’
DECLARACION ACTUAL
Del 01/06/19 al 01/06/20:
Mismas condiciones

El valor de las primas se ha incrementado constantemente, ello debido al bajo nivel de madurez de

riesgos con el cual se contaba. Para la investigacion, se decidié analizar uno de los seguros

contratados por la organizacion y analizar las variaciones del mismo. Cabe resaltar que dichas

variaciones son similares para todos los seguros, exceptuando el seguro FOLA. A continuacion, en la

Tabla 47, se presentara la prima neta, prima comercial, prima bruta y la variacién porcentual de la

prima comercial del seguro de responsabilidad civil de la organizacion y en la Figura 47, se observa

su linea ajustada con un R? cercano al 87%,

Tabla 47 Variacion porcentual del seguro de Responsabilidad Civil

Periodo Prima Neta Der_e(;f]o Prlma' IGV Prima Prima Variacion
Emision | Comercial Bruta Mensual | porcentual
2012-2013 | $26,730.00 | $801.90 | $27,531.90 | $5,231.06 | $32,762.96 | $2,196.99
2013-2014 | $36,271.00 | $1,088.13 | $37,359.13 | $7,098.23 | $44,457.36 | $2,981.18 36%
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2014-2015 | $37,061.19 | $1,111.84 | $38,173.03 | $7,252.87 | $45,425.90 | $2,032.61 2%
2015-2016 | $38,000.99 | $1,140.03 | $39,141.02 | $7,436.79 | $46,577.81 | $4,367.93 3%
2016-2017 | $38,877.31 | $1,166.32 | $40,043.63 | $7,608.29 | $47,651.92 | $2,136.12 2%
2017-2018 | $53,310.42 | $1,599.31 | $54,909.73 | $10,432.85 | $65,342.58 | $2,913.14 37%
2018-2019 | $55,157.53 | $1,654.73 | $56,812.26 | $10,794.33 | $67,606.58 | $3,030.63 3%
2019-2020 | $56,000.60 | $1,680.02 | $57,680.62 | $10,959.32 | $68,639.94 | $4,602.79 2%
Grafica de linea ajustada
Prima Comercial = - 6782411 + 3391 Per
$65‘000'00 s 4333.81
R-cuad. 86.9%
$60,000.00 R-cuad.(ajustado) 84.7%
$55,000.00
o
O $50,000.00
Li}]
£
& $45,000.00
(1]
g $40,000.00
[
$35,000.00
$30,000.00

2010

2012

Figura 46 Grafica de linea ajustada

2014
Per

2016

2018

Asimismo, se muestra la Tabla 47, en la cual se muestra el porcentaje de siniestralidad para cada uno

de los afos evaluados, como se observa la ocurrencia de siniestros comenz6 desde el afio 2014, ello

debido al constante aumento de actividad en la organizacion y a una falta de mejoria en el nivel de

madurez de la gestion de riesgos de la organizacion.

Tabla 48 Porcentaje de siniestralidad por afio

Periodo Gasto Sinestros Siniesi/?alidad
2012 $21,969.86 0%
2013 $27,932.22 0%
2014 $33,876.99 0%
2015 $24,391.28 0%
2016 $40,738.54 0%
2017 $27,865.20 $10,000 39%
2018 $29,518.50 $47,000 159%
2019 $35,192.64 | $780,883 2219%
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2020 $36,367.60 $0 0%
2021 $48,944.85 $34,834 114%

Por otro lado, al implementarse dichas actividades pendientes especificadas en el capitulo 4.4.
Aplicacion de las actividades pendientes, se realiz6 un comité en la organizacién para poder
determinar en conjunto la reduccion final de la probabilidad y consecuencia de los riesgos en la
organizacion. En este comité asistieron duefios de proceso, areas de soporte y los expertos tales como
el area de sistema integrado de gestion y auditoria interna. Después de un extenso debate, llegaron a la
conclusion que los eventos generadores de riesgo, disminuirian en un 15%, por ello en la Tabla 49, se
muestra la proyeccién de costos de Prima Neta para el afio 2021 para la cual solo se considera el 85%

de la Prima Neta Actual.

Tabla 49 Proyeccion de Costos de Prima Neta

Tipo de seguro Prima Neta Proyeccion afio 2020

Vigencia actual
Todo Riesgo Prima neta actual = USD USD 191,788.41

225,633.42

Vigencia actual
Responsabilidad Civil General Prima neta actual = USD USD 13,402.21

15,767.31

Vi’gencia actual
3D Prima MIMINA neta actual = USD 5,598.39

USD 6,586.34

Vigencia actual
Vehiculos Prima neta actual = USD uUSD 10,478.37

12,327.49

Vigencia actual
Transporte (STP) Prima neta actual = USD USD 442,120.75

520,142.06

Directores (D&O) En proceso de negociacién -

Vigencia actual
Prima neta actual = USD USD 217.672.10

256,084.82

Vigencia actual
Tasa de Salud = 0.42% -

Tasa de Pensién = 0.14%

Responsabilidad Civil
Aeroportuaria

Seguro Complementario de
Trabajo de Riesgo

Segun tabla de costos por plan de

EPS - L -
afiliacion y composicion familiar
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Accidentes contra terceros

Vigencia actual

Prima neta actual = USD

1,853.99

USD 1,575.8915

FOLA

Ahorro Total

USD 155,759.31 = §S/.

528,024.08

Segun ello, se procede a calcular los costos para evaluar la factibilidad de implementacion de los

cambios en la organizacion. La Tabla 50, muestra los costos de forma detallada.

Tabla 50 Costos totales por implementacién

item Cantidad Costo | Total
Politica de Gestion de Riesgos
H-H 5 S/. 21.88 S/.  109.38
Impresion en material Celtex A3 100 S/. 23.00 S/.  2,300.00
Portafolio de riesgos
H-H | 60 | s 2188 | S 131250
Software para la evaluacién de riesgos
Compra de licencias de software 10 S/. 5,000.00 S/. 50,000.00
H-H desarrollo 120 S/. 21.88 S/.  2,625.00
H-H Capacitacion 40 S/. 2188 S/, 875.00
H-H Recoleccion de data 120 S/. 21.88 S/.  2,625.00
Costos totales por implementacién S/.59,846.88

Como resultado del primer afio, se cuenta con un ahorro de S/. 468,177.20.

147




6. CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

Se tienen las siguientes conclusiones para la organizacion del sector aeroportuario:

v Definir e implementar el sistema de gestion de riesgos en una empresa logistica del sector
aereo, generara un ahorro de S/. 468,177.20, el cual debera ser presentado a la alta gerencia
para la ejecucion de los elementos propuestos.

v Se implementara la politica de gestion de riesgos, la cual nos apoyara en asegurar el apoyo de
la gerencia en nuestra gestion, asi como también, nos apoyara en establecer lineamientos
generales para la gestion de riesgos de la organizacion.

v/ Se contara con un registro de riesgos por sistema afectado, esto nos servira para poder
estandarizar controles basicos en riesgos repetitivos de la organizacion.

v Se implementara un software de gestion de riesgos, que a pesar de ser el mas costoso, apoyara
de forma efectiva en el analisis de riesgo cuantitativo y su seguimiento y medicion de los

mismos.

6.2 Recomendaciones

Se tienen las siguientes recomendaciones para la organizacion del sector aeroportuario:

v Se recomienda realizar un analisis de la madurez de la gestion de riesgos de la organizacion
de forma anual, ello permitird que se sigan implementando medidas conforme a las
normativas seleccionadas.

v' Se recomienda la mejora en la comunicacién con los clientes, stakeholders y partes
interesadas, de esta forma se afianzaran las relaciones y la confianza de los mismos hacia la
compafifa.

v Se recomienda el uso de los indicadores de riesgos claves para la sectorizacién de procesos en
las auditorias realizadas por el area interna, ello permitira estar mejor preparados ante una

auditoria externa.
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