PONTIFICIA UNIVERSIDAD CATOLICA DEL PERU

FACULTAD DE CIENCIAS E INGENIERIA

DISENO DE UNA ARQUITECTURA DE
CODIFICACION/DECODIFICACION DE ACUERDO AL ESTANDAR DE
ENCRIPTACION AES

Tesis para optar el Titulo de Ingeniero Electrénico, que presenta el bachiller:

Carlo Santiago Madera Vivar

ASESOR: Mg. Ing. Mario Andrés Raffo Jara

Lima, 2020



Resumen

El presente trabajo consiste en el disefio de un circuito digital para codificacién y
decodificacién del algoritmo de encriptacién AES (Advanced Encryption Standard) !
para la implementacién en FPGA de tecnologia 90 nm como el Cyclone Il y Virtex IV de
las compaifiias Altera y Xilinx respectivamente. Este algoritmo consta de cuatro bloques,
los cuales son AddRoundKey, SubBytes e InvSubBytes, ShiftRows e InvShiftRows y
MixColumns e InvMixColumns.
El disefio del bloque SubBytes e InvSubBytes fue adaptado del disefio propuesto por
Wolkerstorfer [1] usando la descomposicion aritmética de GF((2*)?). De igual manera,
el disefio del bloque MixColumns e InvMixColumns fue adapatado del disefio propuesto
por Satoh [2] usando la técnica de descomposicion matricial.
Los bloques AddRoundKey, ShiftRows e InvShiftRows y el bloque completo AES
fueron disefados usando diversas técnicas de optimizaciéon como paralelismo de
operaciones (pipeline), FSMD y ASMD. El presente trabajo compara dos arquitecturas
propuestas para algoritmo AES utilizando cero , una y dos etapas de pipeline en el
bloque SubBytes e InvSubBytes. Referente a las arquitecturas, la primera se realizd
usando la técnica de FSMD, mientras que la segunda se realiz6 usando la técnica de
ASMD.

Se realiz6 la verificacién funcional del circuito usando la herramienta de simulacion
ModelSim de la empresa MentorGraphics. Posteriormente se compard los resultados con
el documento del estindar de encriptacion AES del NIST [3] obteniendo resultados
€x1tosos.
Los requerimientos mdas importantes para este disefio son la alta velocidad de
transmision de datos (throughput) y el menor consumo de drea. En base a esto, se realizd
el anélisis de sintesis y se obtuvieron los siguientes resultados. Para una arquitectura en
ASMD se obtuvo hasta 0.382 Mbits/LUT y 182.538 MHz usando la plataforma Virtex
IV; mientras que para una plataforma Cyclone II se obtuvo 0.162 Mbits/LE y 122.9
MHz. Respecto a la arquitectura FSMD se obtuvo hasta 0.305 Mbits/LUT y 185.895
MHz usando la plataforma Virtex IV; mientras que para una plataforma Cyclone II se
obtuvo 0.159 Mbits/LE y 122.26 MHz. De acuerdo a estos resultados, se comprueba que

la mejor técnica para realizar el disefio del algoritmo AES es la de ASMD.

'A continuacién los nombres de los mnemdnicos se encuentran en el indice de abreviaturas.
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Introduccion

Actualmente, el crecimiento de las telecomunicaciones ha llevado consigo al desarrollo de un
mundo tecnolégico donde gran cantidad de informacién se transmite a través de las
comunicaciones inalambricas. Paralelo a esto, se ha observado un aumento sustancial en diversas
técnicas de robo de informacién por parte de los hackers para acceder a informacién secreta como
cuentas de bancos, informacién médica, informacion secreta de paises, etc. Debido a esto, en el
afio 1997, el NIST de los Estados Unidos anuncié un proyecto para implementar un algoritmo de
cifrado avanzado capaz de garantizar la privacidad de informacién confidencial del gobierno, el
mismo fue denominado como AES, siendo actualmente uno de los algoritmos més empleados en
seguridad de informacion.

Como consecuencia de la rapida acogida del algoritmo AES, muchos cientificos e investigadores
se han enfocado en desarrollar diversas implementaciones de manera que este algoritmo pueda
ser usado en diversas aplicaciones. Hoy en dia, existen diversas investigaciones que demuestran
la eficiente implementacion del AES tanto en software como en hardware. Sin embargo, debido al
desarrollo de la microelectrénica y la complejidad del algoritmo, se ha demostrado una gran
superioridad de la implementacién en hardware con respecto al de software, como ejemplo se
tienen a los FPGA y los ASIC. Adicionalmente, diversos disefios del algoritmo AES dependen de
la aplicacién en la que se va a emplear, estos estdn orientados al consumo de energia, uso de drea
y velocidad de transmision de datos.

La presente tesis se encarga de realizar el disefio del codificador y decodificador del algoritmo
AES orientado a consumir la menor drea y la mayor frecuencia de operacién. Con respecto al
disefio, se usardn diversas técnicas como pipeline, FSMD y ASMD, las cuales se implementardn
en FPGAs de tecnologia 90 nm Cyclone II y Virtex IV de las compaififas Altera y Xilinx
respectivamente. Posteriormente, se realizard la verificacion funcional del circuito y el andlisis de
sintesis, evaluando pardmetros como drea, frecuencia de operacidn, entre otros.

Esta tesis tiene por objetivo desarrollar una primera etapa para un futuro desarrollo de un ASIC

de tecnologia TSMC 90 nm para encriptacion AES propuesto por el Laboratorio de



Microelectrénica de la PUCP, por ello se empleardn FPGAs de tecnologia 90 nm.

La estructura del trabajo de tesis es descrita a continuacion. En el capitulo 1 se presenta el marco
problemaético del tema de tesis. El capitulo 2 aborda con mayor detalle el enfoque conceptual del
bloque AES. El capitulo 3 muestra el disefio de cada uno de los bloques del AES, asi como, el
bloque completo. El capitulo 4 muestra la verificacidon funcional y el andlisis de sintesis de los

disefios propuestos. Finalmente se presentan las conclusiones y recomendaciones.



Capitulo 1

Marco Problematico

1.1. Fundamento Teodrico

Actualmente existe una variedad de dispositivos que poseen un algoritmo de encriptacién

como celulares, digital wallets, WBAN’s, smartcards, entre otros. Debido al desarrollo de estos

dispositivos y al avance de diversas técnicas de ataques proveniente de los hackers se requiere

algoritmos de encriptacién mds seguros [7]. Es asi como, se establece el algoritmo de

encriptacion AES, teniendo una serie de mejoras respecto a su predecesor DES, como se detalla

en la Tabla 1.1.

Tabla 1.1: Comparacion entre AES y DES [5]

Factores AES DES
Aiio 2002 1976
Longitud de la llave 128, 192 0 256 bits 56 bits
Tamaio del bloque 128 bits 64 bits

Primitivas de encriptacion

Sustitucién, desplazamiento y mezcla

Sustitucién y permutacién

Algoritmo

Abierto

Abierto

Racionalidad del algoritmo | Abierto Cerrado
Tiempo requerido para

revisar todas las posibles

llaves, referencia de 50 AES-128: 510! afios 400 dias

billones de llaves por
segundo

En la Tabla 1.1 se puede observar que las mejoras importantes del algoritmo AES son el

aumento del tamafio del bloque y de la llave de cifrado. Actualmente las implementaciones del

algoritmo AES pueden realizarse de manera eficiente tanto en software como en hardware. Sin

embargo, se prefiere una implementacién en hardware debido a que este posee un mejor

desempeio, como el aumento de la frecuencia de operacion.




Tabla 1.2: Comparacion entre FPGA y ASIC [6]
ASIC FPGA
Se configura una sola vez, dependiendo
de la aplicacién
Disefio basado en limitaciones orientados
al consumo de area, consumo de energia | Disefio flexible
y velocidad de transmisién de datos

Puede ser reconfigurado varias veces

Posee un costo elevado en comparacion Posee un costo més barato en comparacién
de los FPGA ’s de los ASIC s

Se utiliza para desarrollo de prototipos de
circuitos

Se utiliza para aplicaciones especificas

Dentro de las posibles implementaciones en hardware, se tienen a los FPGA’s y los ASIC’s.
La Tabla 1.2 ilustra las principales diferencias entre estos dos dispositivos. En forma general,
existe gran diferencia entre la realizacién de un disefio para un FPGA y para un ASIC. EI proceso
del disefio en ASIC define diversas limitaciones exigentes orientadas a la aplicaciéon del
dispositivo en si; mientras que en un FPGA se puede tener un disefio flexible, debido a que estos
poseen elementos 16gicos ya definidos, los mismos que son dependientes de la tecnologia del
FPGA. Las limitaciones en el disefio de un ASIC que poseen una mayor relevancia en
comparacién de las limitaciones de un FPGA son el uso de 4rea, consumo de energia y la
velocidad de transmisién de datos, esto es debido a que una implementacién en ASIC es mds
costosa. El presente trabajo tiene como finalidad la implementacién en FPGA’s de tecnologia 90
nm como primera etapa de un proyecto de solucién en ASIC, sin embargo, siempre que sea
pertinente se realizardn comparaciones con ASIC’s. El disefio estd orientado en tener la mayor
velocidad de transmision de datos y un bajo consumo de drea, de esta manera se puede incorporar

en diversas aplicaciones como los dispositivos antes mencionados.

1.2. Estado del Arte

El constante avance de las telecomunicaciones, ha llevado consigo a un incremento sustancial
en la proteccién de comunicaciones. Es asi como, el 26 de mayo de 2002, el NIST de EE.UU.
pone en vigencia el estdndar avanzado de encriptacién AES, siendo este un algoritmo més seguro
que sus predecesores DES y Triple DES [8]. La posterior adopcién mundial del estandar AES ha
derivado en la necesidad de disefar e implementar dispositivos capaces de garantizar la
comunicacién segura de datos. Sin embargo, en el proceso del disefio se presentan limitantes
importantes derivadas de la aplicacién del dispositivo en si. Una de estas aplicaciones es el disefio

de bajo consumo de energia para dispositivos WBAN [9].



Existen diversos tipos de plataformas donde se puede implementar de forma eficiente el
algoritmo de cifrado AES, tanto software como hardware [10]. Como ejemplo de esto se puede
mencionar a los microprocesadores ARM, FPGA, SoC, ASIC, entre otros. Cada uno de estos
dispositivos posee caracteristicas especificas, como frecuencia de operacién, desempefio,
velocidad y consumo de energia [11]. De acuerdo a los resultados obtenidos por diversos disefios
en software [12], [13], [14], se concluye que una implementacion en software seria apropiada
para un dispositivo de bajos requerimientos, sin embargo, si se desea un alto desempefio y alta
frecuencia de operacién es recomendable la implementacién en hardware, ya que se puede hacer
uso de diversas técnicas de optimizacién como el paralelismo de operaciones, asi como, el uso
del hardware especifico (customizable).

Hoy en dia, el disefio e implementacién del cifrado AES depende extremadamente de la
aplicacién en la que se le va a emplear. Estos disefos estan orientados al consumo de energia,
consumo de 4drea y la velocidad de transmisién de datos [10]. Asimismo, debido a que dos de los
bloques del algoritmo AES realizan operaciones aritméticas en campo finito o campo Galois,
existen diversas técnicas y algoritmos para optimizar operaciones especificas como la

multiplicacién y la multiplicacién inversa, las cuales afectan el rendimiento del bloque AES.

1.3. Importancia y justificacion

El avance tecnolégico de los dispositivos electronicos se ve afectado directamente debido a la
ley de Moore, la cual detallaba inicialmente que el niimero de componentes en un area especifica
se duplicaria cada afio. En 1975 se realiz6 una modificacién la cual mencionaba que en un circuito
integrado el nimero de componentes en un drea llegaria a duplicarse cada 18 meses a 2 afios
aproximadamente [15], [16], [17]. Esto se ve reflejado en la actualidad, ya que cada vez se busca
que los dispositivos electrénicos sean més pequeiios y que tengan la misma o mayor cantidad de
funciones. En términos generales, el disefio e implementacion del algoritmo AES sobre un ASIC
o FPGA tiene una relevancia importante en la actualidad, debido a que con el avance tecnolégico
se requieren dispositivos que posean circuitos integrados orientados a tareas especificas. Tal es el
caso de la actual tendencia del Internet de las cosas, la cual se refiere a la interconexién digital
de objetos cotidianos con el internet, como la lavadora, cocina, television, aire acondicionado,
ventanas, etc [18].

La importancia en la comunicacioén segura de informacién tiene un impacto mundial. Esto
se puede observar cotidianamente, por ejemplo, en la eleccién de un patrén de celular, con la

finalidad de que otra persona no pueda acceder a nuestra informacién, o la eleccién de una clave



para nuestra tarjeta de débito o crédito protegiendo las transacciones monetarias. Desde este punto
de vista y tomando en consideracion el avance tecnoldgico es sumamente pertinente el disefio de
algoritmos de encriptacion de informacion mas seguros, siendo que la mayor eficiencia de estos se
encuentre en implementaciones en hardware [12], [13]. Es por ello que la presente tesis se enfoca
en el disefio de una arquitectura de un codificador/decodificador del estdndar de criptografia AES
para una implementacién en FPGA.

Hoy en dia, muchas entidades bancarias estdn innovando en tecnologias que permitan una
mayor facilidad e interaccion con el usuario. Tal es el caso de Digital Wallet, la cual permite
realizar transacciones bancarias desde un smartphone por medio de la tecnologia NFC. A nivel
global, estas entidades manejan exorbitantes sumas de dinero diariamente, por lo que personas o
grupos externos tratan con mayor frecuencia de tener acceso a su informacion y podria tener
consecuencias catastréficas. Debido a esto, surge la necesidad de implementar algoritmos de
encriptaciéon de informacién, con el objetivo de dar una mayor seguridad entre transacciones

bancarias.

1.4. Objetivos

1.4.1. Objetivo general

» Disefiar una arquitectura de codificador/decodificador de acuerdo al estandar de encriptacién
AES a ser implementado en FPGA’s de tecnologia de 90 nm, Cyclone II y Virtex IV de las

compaiias Altera y Xilinx respectivamente.
1.4.2. Objetivos especificos
= Aprender el funcionamiento interno del algoritmo de encriptaciéon AES.

= Aprender y manejar de manera correcta el lenguaje de programacion orientado a descripcion
de hardware (Verilog), para la descripcién y verificacidon del circuito propuesto como se

realiza en la industria o a nivel de posgrado.
= Entender el funcionamiento interno del algoritmo de encriptaciéon AES.
= Aprender sobre operaciones en campo finito y como se implementan en hardware.

= Realizar el disefio de cada uno de los bloques del codificador/decodificador AES, mediante

técnicas que permitan obtener una mayor eficiencia en términos de throughput y area.



Capitulo 2

Enfoque conceptual del

codificador/decodificador AES

El presente capitulo tiene por objetivo brindar conceptos basicos referentes al bloque AES, los
cuales son indispensables para poder realizar un correcto disefio en hardware. Dentro del bloque
AES se tienen bloques que utilizan operaciones en campo finito o campo Galois. Debido a esto
se realiza una pequefia introduccién orientada a operaciones fundamentales como suma, resta y

multiplicacién, luego se procede a explicar cada uno de los bloques del AES.

2.1. Operaciones bdsicas en campo Galois GF'(2°)

Las operaciones matemdticas en campo finito tienen la propiedad de que el resultado que se
obtiene a partir de cualquier operacion con elementos del campo debe estar constituido de los
elementos del mismo campo.

El rango de valores del campo finito GF' (28) estd dado por la expresion 2.1, donde by, bg, bs, by,

bs, ba, b1, by son bits que toman el valorde 0 o 1.
67177 + b6$6 + b5$5 + b4374 + bg.ﬁUS + b21’2 + bl.CC + b[) (2.1)

2.1.1. Suma y resta en campo Galois G F'(2%)

La suma y resta en GF(28) se caracteriza por tener el mismo resultado y esta dado por el
operador légico or exclusivo bit a bit. Esta operacion se representa por el simbolo &.

Ejemplo:

Sea: a(x)=x"+2+at it +1 y b)) =23+t



Notacién polinémica:  a(z) ®b(z) = 2" + 25 + 2t + 2% + 1
Notacion binaria:  a(x) @ b(x) = 101101116 00001110 = 10111001

Notacién hexadecimal:  a(z) ®b(z) = BT®0E = B9

2.1.2. Multiplicacién en campo Galois GF(2°)

La multiplicacién en GF(28) se calcula como el residuo de la multiplicacién binaria de dos
componentes, teniendo en cuenta la suma y resta en campo finito, con el polinomio irreductible

F(x), tal como se muestra en la expresion 2.2. Esta operacion se representa por el simbolo e.
Flz)=24+2'+23+2+1=11B (2.2)
Ejemplo:
Sea: a(x)=aS+ 25 +at+at+a y b@)=a"+a2?+1
a@)b(z) =B+ 4+ 4+ 2% 2" v P 42 42
Notacién polinémica:  ¢(z) = a(x)b(z) mod 2 +a* +a3+rx+1=2"+25+22 + 2
Notacién binaria: ¢(z) = a(z) e b(z) = 10100110
Notaci6n binaria:  ¢(z) = a(z) e b(x) = A6

A partir de la multiplicacién en campo finito se puede obtener el valor inverso de una
componente. Esto se basa en la propiedad de que cualquier nimero no nulo posee un inverso
multiplicativo tal que al multiplicarlo por si mismo se obtiene como resultado el valor de 1, tal

como se muestra en la expresion 2.3.

AeA =1 (2.3)

2.1.3. Polinomios con coeficientes en campo Galois G'F'(2°)

Otra representaciéon de un polinomio en GF(2%) es su representaciéon con coeficientes que
son elementos de campo, es decir cada coeficiente representa un byte, tal como se muestra en la

expresion 2.4.

d(z) = dzx® + doa® + dyz + dy (2.4)

Se observa que el polinomio en esta seccion es diferente que las anteriores representaciones, sin

embargo ambos usan el mismo factor indeterminado x. Las operaciones de suma y resta son



idénticas de las operaciones anteriores, sin embargo, la operacién de multiplicacién emplea otro
polinomio irreductible m(x), tal como se muestra en la expresion 2.5. La multiplicacién en este

tipo de representacidn se representa por el simbolo ®.
m(zx) = z* + 1. (2.5)
A continuacién, se muestra el procedimiento para hallar la multiplicacién en esta representacion:
Sea: a(x) = asz® + asx® + arx +ao y b(x) = by + bax? + bz + by

Primero:  ¢(z) = a(z) e b(x)

c(x) = e’ + e52° + caxt + e32® + 2 + 1z + ¢

Donde:
co = ag e by cy =az3ebyDazebyDayebs
cp=ajebyDageb; c5 =azeby Dazebs
ca=azebydareb Dapeb; cg = az e bz

c3 =azebyDazeby dayebydagebs

Segundo: Se realiza  d(z) = ¢(x) mod m(x)
Donde : d(z) = d3z® + dax® + diz + dy
do =apebyDazebs Daseby D ajebs
di=ajeby@apgebyDazebyDasebs
do = asebyDaieb; Dageby Dasebs
ds =asebyPasebyDarebyDagebs

Después de haber tenido una breve introduccién sobre campos finitos, se puede continuar con
la explicacion del bloque AES. Sin embargo si se desea estudiar mas informacion sobre campos

finitos se puede revisar las referencias [3],[19],[20],[21],[22],[23].



2.2. Especificacion del bloque AES

El algoritmo AES se divide en tres procesos fundamentales: expansion de llave, cifrado y
descifrado [4]. Si bien el presente trabajo se enfoca en realizar el proceso de cifrado y descifrado
del algoritmo AES, se procederd a la explicacién de los tres procesos.

La principal caracteristica del algoritmo AES es el tamaiio fijo del bloque de 128 bits y la llave
de cifrado que puede variar entre 128, 192 y 256 bits, siendo estos llamados AES-128, AES-192
y AES-256 respectivamente [4]. El algoritmo AES posee una cantidad de iteraciones entre sus
bloques dependiente del tamafio de la llave de cifrado, esta se puede observar, tal como se detalla

en la Tabla .2.1.

Tabla 2.1: Comparacién entre el nimero de iteraciones dependiendo de la longitud de la llave

Tamaiio de la llave | Tamaiio del bloque | Cantidad de iteraciones
128 bits 128 bits 10
192 bits 128 bits 12
256 bits 128 bits 14

El algoritmo AES posee cuatro bloques dentro del proceso de cifrado: AddRoundKey,
SubBytes, ShiftRows y Mixcolumns. De igual manera posee cuatro bloques en el proceso de
descifrado: AddRoundKey, InvSubBytes, InvShiftRows e InvMixcolumns. En la Figura 2.1 se
muestra el proceso del algoritmo AES con una llave de cifrado de 128 bits. Se puede observar el
proceso de cifrado en la parte izquierda y el proceso de descifrado en la parte derecha de la

imagen.
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Texto Plano Texto Plano

AddRoundKey Round 10

AddRoundKey

Round 1
SubBytes

ShiftRows

MixColumns

Round 9

[l

A
AddRoundKey )« { Llave 0 ) InvMixColumns

AddRoundKey
InvSubBytes
InvShiftRows

Round 9
SubBytes

ShiftRows

MixColumns

Round 1

InvMixColumns

AddRoundKey )«

[l

Round 10
SubBytes

ShiftRows

Llave 10

AddRoundKey

AddRoundKey

Texto Encriptado Texto Encriptado

Figura 2.1: Flujo de datos del algoritmo AES-128 [4]

2.2.1. Bloque AddRoundKey

Este bloque se encarga de realizar la operacion légica or exclusivo entre cada byte del estado

con un byte de sub-clave, segtin se muestra en la Figura 2.2.
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do,o | do,1 | Ao2 | Ao,3 boo | Do1 | Doz | bos

dio A1 | diz | dis R bio| b1 b12 b3

d2o | A21 | d22 | d23 ) . D20 | D21 | D22 | D23

dszo | ds1 | A3z | ds33 bso | 31| bs2 b3
A

koo | kot | koz | kos| 5

Kio | kit Kiz | Kis T

K20 | K21 | K22 | Kz

Kso | Ks1 | Ksz2 | Kszs

Figura 2.2: Bloque AddRoundKey

2.2.2. Bloques SubBytes e InvSubBytes

Estos bloques se encargan de sustituir cada byte del estado por el contenido de una tabla
denominada SBOX (ver Tabla 2.2) o InvSBOX (ver Tabla 2.3). La primera representa la
multiplicacién inversa en campo finito GF(2%) cuando se encripta la sefial, mientras que la
segunda muestra la multiplicacién inversa en campo finito GF(2%) cuando se decifra la sefial.

Esta transformacién es una operacion no lineal dentro del algoritmo AES. La Figura 2.3 muestra

el bloque SubBytes / InvSubBytes.

b0,0 bO,'I

b0,2

b0,3

b1,0 b1,1

b1,2

b1,3

do,o | Ao, | Aoz | Aog3

Ao A1 | A2 | A3 . SBOX/
Q20 | Q21| A22 | A23 | InvSBOX
dso | A3t | A3z | A3z3

b2,0 b2,1

b2,2

b2,3

b3,0 b3,1

D32

b3,3

Figura 2.3: Bloque SubBytes / InvSubBytes
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Tabla 2.2: Transformacién SBOX

- 100 |01 ] 0203|004 05|06/|07 | 08|09 |0A|O0B|OC|OD | OE | OF
00 | 63 |7E | 77 | 7B | F2 | 6B | 6F | C5 | 30 | 01 | 67 | 2B | FE | D7 | AB | 76
01 |[CA |82 | C9|7TD |FA |59 |47 | FO | AD | D4 | A2 | AF | 9C | A4 | 72 | CO
02 | B7 |FD | 93 | 26 | 36 |3F | F7 |CC| 34 | AS | E5 | F1 |71 | D8 | 31 | 15
03 | 04 |C7 |23 | C3 |18 |9 |05 /|9A | 07 | 12 | 8 | E2 |EB | 27 | B2 | 75
04 | 09 | 83 |2C | 1A |IB |6E |5SA| A0 | 52 | 3B | D6 | B3| 29 | E3 | 2F | &4
05 | 53 | D1 |00 | ED|20 |FC|Bl1|5B | 6A | CB |BE | 39 | 4A | 4C | 58 | CF
06 | DO | EF | AA | FB | 43 |4D |33 | 8 | 45 | F9 | 02 | 7TF | 50 | 3C | OF | A8
07 | 51 | A3 | 40 | 8F | 92 |9D | 38 | FS | BC | B6 | DA | 21 | 10 | FF | F3 | D2
08 | CD|OC| 13 |EC|5F |97 |44 |17 | C4 | A7 |7E |3D | 64 | 5D | 19 | 73
09 | 60 | 81 | 4F |DC| 22 |2A |90 | 88 | 46 | EE | B8 | 14 | DE| 5E | OB | DB
OA | EO | 32 | 3A | 0A |49 | 06 | 24 | 5C | C2 | D3 |AC | 62 | 91 | 95 | E4 | 79
0B | E7 | C8| 37 |6D | 8D |D5|4E | A9 | 6C | 56 | F4 | EA| 65 | TA | AE | 08
0OC|BA| 78 | 25 | 2E |1C | A6 |B4 | C6 | E§ |[DD| 74 | 1F | 4B | BD | 8B | 8A
OD| 70 | 3E | BS | 66 | 48 | 03 | F6 | OE | 61 | 35 | 57 | B9 | 86 | C1 | 1D | 9E
OE | E1 | F8 | 98 | 11 | 69 |D9 |8E | 94 | 9B | 16 | 87 | E9 | CE | 55 | 28 | DF
OF | 8C | A1 | 8 |OD |BF | E6 |42 | 68 | 41 | 99 | 2D | OF | BO | 54 | BB | 16

Tabla 2.3: Transformacion InvSBOX [3]

- 10001020304 |05|06| 07 |08|09 |0A|0B|O0C | OD | OE  OF
00 | 52| 09 | 6A |D5| 30 | 36 | AS| 38 | BF| 40 | A3 | 9E | 81 | F3 | D7 | FB
01 | 7C| E3 |39 |82 | 9B | 2F | FF | 87 | 34 | 8E | 43 | 44 | C4 | DE | E9 | CB
02 | 54| 7B | 94 |32 | A6 | C2 | 23 |3D |EE|4C | 95 | OB | 42 | FA | C3 | 4E
03 | 08 | 2E | A1 | 66 | 28 | D9 | 24 | B2 |76 | 5B | A2 | 49 | 6D | 8B | D1 | 25
04 | 72 | F8 | F6 | 64 | 86 | 68 | 98 | 16 | D4 | A4 | 5C |CC | 5D | 65 | B6 | 92
05 | 6C| 70 | 48 | 50 | FD | ED | B9 | DA | SE | 15 | 46 | 57 | A7 | 8D | 9D | &4
06 | 90 | D8 | AB | 00 | 8C | BC | D3 | OA | F7 | E4 | 58 | 05 | B8 | B3 | 45 | 06
07 |DO|2C | 1IE |8F |CA | 3F | OF | 02 |C1 | AF |BD | 03 | 01 | 13 | 8A | 6B
08 | 3A| 91 | 11 | 41 | 4F | 67 |DC|EA |97 | F2 | CF |CE | FO | B4 | E6 | 73
09 | 96 | AC| 74 |22 | E7T |AD | 35 | 8 |E2 | F9 | 37 | E8 | 1C | 75 | DF | 6E
OA |47 | F1 | 1A |71 | 1D | 29 | C5| 8 |6F | B7 | 62 | OE | AA| 18 | BE | 1B
0B |FC| 56 | 3E |[4B | C6 | D2 | 79 | 20 |9A | DB | CO | FE | 78 | CD | SA | F4
0OC| 1IF \DD | A8 |33 |8 | 07 |C7 |31 |Bl |12 | 10 | 59 | 27 | 80 | EC | 5F
OD | 60 | 51 | 7F | A9 | 19 | BS5 |4A | OD |[2D | ES | TA | 9F | 93 | C9 | 9C | EF
OE | AO| EO | 3B |4D | AE|2A | F5 | BO | C8 | EB | BB | 3C | 83 | 53 | 99 | 61
OF | 17 | 2B | 04 |7TE | BA | 77 | D6 | 26 | E1 | 69 | 14 | 63 | 55 | 21 | OC | 7D

2.2.3. Bloques ShiftRows e InvShiftRows

Estos bloques se encargan del desplazamiento de bytes a la izquierda o derecha por fila. Se
desplaza un byte en la fila numero dos, dos bytes en la fila nimero tres y tres bytes en la fila
nimero cuatro. El desplazamiento a la izquierda se realiza cuando se encripta la sefial, mientras
que se realiza un desplazamiento a la derecha cuando se decifra la senal. Las Figuras 2.4 y 2.5

muestran los bloques ShiftRows e InvShiftRows respectivamente.
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1 desplazamiento ———
. S —aio| a1 |Aiz2| Az a1 Az | A3 | Ao
2 desplazamientos
]
3 desplazamientos | —|— : : il B
< | Aso | A3 |As32 | A33 dss | adso | A3 | As2

. ao,0 | Ao,1 | Ao2 | Ao,3 Qo0 | Qo1 | Qo2 | Ao,3
1 desplazamiento
L —>
2 desplazamlentos aio|air| Az | A aiz|aio|aii| A
. dz20 | A21 | 22| A23 dz22 | d23 | A20 | A21
3 desplazamientos
— > Qso|As1 | As2 | A33 ds1 | dsz2|aAss| Aso

Figura 2.5: Bloque InvShiftRows

2.24. Bloques MixColumns e InvMixColumns

Cada columna del bloque es tratada como polinomio de campo G'F(28) y se multiplica en
moddulo por el polinomio constante c(x) para el bloque MixColumns, expresion 2.6 o ¢’(x) para el
bloque InvMixColumns, expresiéon 2.7. Para ambos bloques se considera como polinomio
irreductible el polinomio H(x), tal como se muestra en la expresién 2.8. Las Figuras 2.6 y 2.7

muestran los bloques MixColumns e InvMixColumns respectivamente.

clx) =33 + 22 + o +2 (2.6)
d(z) = ba® + dz® + 9z + e (2.7)
H(z)=2*4+1 (2.8)
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do,o]| Ao,1 | Ao2 | Ao3 Boo| bo.1 | Doz | bos
aioll Ad1,1| A2 | A13 bio| b11| 12| b3
dzo|| A2,1 | A22 | A23 D2o| D21 | 22| b2s
dsol| As,1 | A32 | A33 Dso| 31| b3z2| b3

i X ¢(x) )

Figura 2.6: Bloque MixColumns

doo]| Ao,1 | Ao2 | Ao3 Boo| Do | Doz | bos
diol Ad1,1 (A2 | A3 bio| D11]b12]| D13
dzo)| d2,1 | d22 | d23 b2o| D21 D22 D23
dso)| As3,1 | ds32 | d33 Dso| D31 b3z2]| b33

i X c'(x) J

Figura 2.7: Bloque InvMixColumns

2.2.5. Expansion de la llave de cifrado

Este bloque se encarga de generar una llave de cifrado diferente para cada iteracién del
algoritmo de cifrado y descifrado. Estas llaves se calculan a partir de la llave original y el valor de
unos valores predefinidos Rc = 01,02, 04, 08,10, 20,40, 80,185, 36 con el fin de asegurar la

seguridad del algoritmo. La operacion del bloque se muestra en la Figura 2.8.
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aoo | Ao,1 | Aoz2 | Aos do;3 as;s
aito Al | Az | Ais ais a3
azo | Az21 | A22 | A23 az3 az3
dso | dAs1| A3z | Ass ass do3
v \— SBOX
M Me
N i N
4 boo
) S Y bro
Coo "_|_>€9 4 b2’0
C10 Co,1 ,,_|—>€9 Round i
C20 Ci.1 Co2 v Counter bs.o
Cso C2.1 Ci2 Co,3
Ca.1 Ca22 C13
Cs2 C23
Cs3

Figura 2.8: Bloque de expansion de la llave
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Capitulo 3

Diseno del codificador/decodificador

AES

El presente capitulo tienen por objetivo disefiar el bloque completo de codificacion y
decodificacion AES de forma eficiente. Dentro del disefio del circuito se usardn técnicas de
optimizacion en disefio de circuitos digitales como pipeline, FSMD (méquina de estados con

datapath), ASM (méquina de estados algoritmica), entre otros.

3.1. Aspectos generales del diseno del bloque AES

La presente tesis busca realizar el disefio del bloque AES de 128 bits orientado a obtener la
mayor velocidad de transmision de datos y ocupar la menor area posible. Por tal motivo, se opta
por realizar un disefio del tipo iterativo teniendo en consideracién pequenas etapas de pipeline para
mejorar la frecuencia de operacion.

Con respecto al disefio del bloque AES, este posee una interfaz de comunicacién HandShake[24],
por lo que se requiere que los bloques a los cuales va a ser conectado posean el mismo protocolo
de informacion para garantizar la funcionalidad del mismo. Por otro lado, el presente disefio no
considera el desarrollo del bloque KeySchedule (generacion de las llaves de cifrado), este va a
ser sustituido por un bloque combinacional donde se toman como constantes a todas las llaves de
cifrado por cada llave original.

Actualmente, existen diversos tipos del disefio del bloque AES, y estos varian de acuerdo a la
estandarizacion de las entradas y salidas, por ello esta estandarizacidn se considera sumamente
importante dentro del disefio general del bloque AES, ya que este posee operaciones por columna

de bloque las cuales pueden afectar de forma significativa los resultados finales. Por tal motivo, la
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presente tesis opta por la estandarizacion de entradas y salidas utilizado por el NIST [3].
Teniendo como dato de entrada data_in de 128 bits (expresion 3.1), este posee su representacion

por bloque de acuerdo con la Figura 3.1.

data_in = {inputys, inputiq, inputis, inputia, ..., inputs, inpute, inputy, inputy} (3.1)

Como se puede observar en la expresion 3.1, data_in estd conformado por 16 bytes expresados

por input_i, donde ¢ puede tomar valores de 0 a 15, ver Figura 3.1.

input_15 | input_11 | input_7 | input_3

input_14 | input_10 | input_6 | input_2

input_13 | input_9 |input_5 | input_1

input_12 | input_8 | input_4 | input_0

Figura 3.1: Representacion del dato de entrada (data_tn) en forma de bloque

De igual forma se puede expresar la llave de entrada key de 128 bits (expresion 3.2) en forma
de bloque, considerando cada byte como key_i, donde ¢ puede tomar valores de 0 a 15, ver Figura

3.2.

key = {k6y155 1%’3/14: keyl?)v k6y127 ceey key?n k6y27 keylv keyO} (32)

key_15 | key_11 | key_7  key_3

key_14 | key_10 @ key 6 | key 2

key_13 key_ 9 | key 5  key_1

key_12 key_8 | key_ 4  key O

Figura 3.2: Representacion de la llave (key) en forma de bloque

En la decodificacion del algoritmo AES, presentado en la seccién 2 y Figura 2.1, el flujo de
las transformaciones difiere respecto al flujo de la codificacién, mientras que la generacién de las
llaves de cifrado para la codificacién y decodificacion siguen siendo las mismas. Sin embargo,

diversas propiedades del algoritmo AES permiten que el flujo de decodificacién sea equivalente al
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flujo de codificacién con las transformaciones reemplazadas por sus inversas. Esto se puede dar con
un cambio en el bloque KeySchedule (generacion de las llaves de cifrado). Las dos propiedades

que permiten este cambio son:

= Las transformaciones SubBytes() y ShiftRows() pueden ser conmutadas; esto significa que
la transformacién ShiftRows() después de la transformacién SubBytes() es equivalente a la
transformacion SubBytes() después de la transformacién ShiftRows(). Lo mismo se puede

afirmar respecto a sus inversas, InvSubBytes() e InvShiftRows.

» Las transformaciones MixColumns() e InvMixColumns() son lineares respecto a la
columna de entrada. Esto significa:
InvMixColumns ( dato XOR llave generada ) = InvMixColumns ( dato ) XOR

InvMixColumns ( llave generada ).

Estas propiedades permiten que el orden de las transformaciones InvSubBytes() e
InvMixColumns() puedan ser intercambiadas. Por otro lado, el orden de las transformaciones de
AddRoundKey() ¢ InvMixColumns() pueden también ser intercambiados, siempre que en la
decodificacién, los datos de las llaves generadas sean modificados usando la transformacion
InvMixColumns()[3].

El resultado de realizar estos cambios permite tener el flujo de decodificacion més eficiente, ya
que el disefio para realizar la codificacién y decodificacién en un solo bloque poseen el mismo
flujo. Asimismo, se debe reestructurar el bloque KeySchedule (generaciéon de las llaves de

cifrado) para garantizar el correcto funcionamiento del bloque AES.

3.2. Diseno del bloque AddRoundKey

El comportamiento interno del bloque AddRoundKey consiste en realizar la operacién or
exclusiva entre el dato de entrada y la llave correspondiente al dato.

La expresion matemadtica de este bloque se muestra en la expresion 3.3.
data_out = data_in @ key (3.3)

Asimismo se puede obtener el diagrama légico del bloque, tal como se muestra en la Figura 3.3.
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data_in data_in

7 data_out E——
128 AddRoundKeyT _key |

key

data_out

.

{1

128

Figura 3.3: Diagrama 16gico del Bloque AddRoundKey

3.3. Diseno de los bloques Subbytes e InvSubBytes

3.3.1. Alternativas del diseiio del bloque SubBytes e InvSubBytes

El comportamiento interno del bloque SuBytes e InvSubBytes, estd conformado por la
multiplicacién inversa en GF(2%). El procesamiento que realiza este bloque es complicado en
comparacién con los demds bloques del algoritmo AES, es por ello que existen diversos métodos
para abordar este problema, como el uso de una memoria ROM para el almacenamiento de los
valores de la tabla SBOX e InvSBOX, el uso del algoritmo Euclidiano Extendido y el disefio

combinacional optimizando el disefio por medio de aritmética modular.

3.3.2. Memoria ROM

El uso de una memoria ROM dentro de una implementacién en hardware es provechoso si se
emplea en un FPGA, ya que fisicamente se tiene una mayor cantidad de LUTs. Cada una de estas
LUT posee una representacion de tabla donde se proporciona una salida a una entrada determinada,
a nivel l6gico se utilizan funciones booleanas definidas arbritariamente. Como el objetivo de la
tesis estd enfocado en el disefio de un circuito integrado, no es conveniente utilizarlo, ya que no se

tienen LUT a utilizar. [1].

3.3.3. Algoritmo Euclidiano Extendido

El algoritmo Euclidiano Extendido es una variacién del algoritmo Euclidiano y se utiliza para
hallar la multiplicacién inversa de un ndmero primo. Este algoritmo es capaz de hallar la

multiplicacién inversa en GF(2%), considerando la expresién 3.4
Sea: b(x) con médulo a(x)

La multiplicacion inversa existird solo si: a(x) > b(x) y si: [a(x),b(z)] =1 (3.4)
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Debido a la gran cantidad de iteraciones que utiliza el algoritmo Euclidiano Extendido se torna

inadecuado para una implementacién en hardware. [1],[25]

3.3.4. Diseno combinacional

Actualmente, para el disefio de la multiplicacién inversa en GF(2%) se recurre al disefio
combinacional dividiendo la operacién en componentes de GF'(24), ya que este procedimiento es
mads Optimo para la implementacién en hardware. [1]

El bloque SubBytes se define como la transformacién inversa en G'F(28), pero estos a su vez
necesitan de dos matrices propias del algoritmo, las cuales son llamadas affine tranformation e
inverse affine transformation. Estas transformaciones estdn definidas por las expresiones 3.5 y

3.6 respectivamente.

Yo 10001111 0 1
n 11000111 1 1
o 11100011 o 0
| _ (1111000 1) Hagl |0 53)
Y 11111000 24 0
ys 01111100 5 1
Yo 00111110 6 1
yr 00011111 7 0
Yo 00100101 0 1
n 100100710 1 0
Yo 01001001 o 1
| _[L 0100 1 00f el |0 56
Y 01 0100710 24 0
ys 00101001 5 0
Yo 100107100 6 0
yr 010010710 7 0

A partir de estas expresiones se puede obtener los diagramas 16gicos, tal como se muestra en las

Figuras 3.4y 3.5.
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fan
al) [ b b(0)
a®) [ b(1
(T A (1
a(5) N N, b(2)
M ]
a4) N AN b(3)
2 | A NP b
a b a@) " P b(4)
— aff - a(2) AN g b(5)
8 8 NP
all) (;J b(6)
a(0) b(7
=Rl
N
= I
AN
Figura 3.4: Diagrama 16gico del bloque affine transformation
>—D
an) | b(0)
a®) [ | b(1)
a(5) N E\ b(2)
a(4) N b(3)
2 a@) an b(4) °
a b Ty
—  aff! == » a(2) any ‘ b(5)
8 8 NP
a(1) D b(6)
a(0) b(7)
fah
NP
PN
W/\
NP

Figura 3.5: Diagrama 16gico del bloque inverse affine transformation

Respecto a la multiplicacién inversa en GF(2%), este se puede descomponer en una
multiplicacién inversa del campo GF'((2%)2). Para poder realizar operaciones en campo finito
GF(2%) y estos a su vez sean equivalentes en el campo finito G F(2%), se necesita una matriz de
cambio de espacio, la cual representa la transiciéon de campos. Para calcular estas matrices se
toma como referencia el polinomio irreductible dado por la ecuacion 3.7 y estas se llaman

mapping transformation e inverse mapping transformation.
n(z) = 2® + {1}z + {e} (3.7)

Como consecuencia del cambio de espacios, todas las operaciones que se realicen en el campo

finito GF(2*) necesitardn de un polinomio irreductible dado por la expresién 3.8 en caso sea
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necesario.

my(z) =2 + 2+ 1

(3.8)

Las representaciones matriciales de mapping transformation e inverse mapping transformation

estan representadas por las expresiones 3.9 y 3.10 respectivamente.
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Yo

Y7

Yo
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o o o o o o o

o o o o o o o
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T3

Zq

Ts
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T

o

x1

Z2

T3

Ty

Ts

Te

T

(3.9)

(3.10)

Del mismo modo, se puede obtener su diagrama l6gico, tal como se muestra en las Figuras 3.6 y

3.7.
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Figura 3.6: Diagrama 16gico del bloque mapping transformation
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Figura 3.7: Diagrama 16gico del bloque inverse mapping transformation

Para hallar la multiplicacién inversa en campo finito GF(2*) se utiliza la propiedad del

Algoritmo Euclidiano Extendido, el cual estd definido por la expresion 3.11.

gcd(a,b) = ax + by (3.11)

Para que esta propiedad ayude a calcular la multiplicacién inversa, el valor de gcd(a,b) debe
ser igual a 1, x debe ser igual al polinomio irreductible dado por la expresion 3.7 e y debe ser
remplazado por el dato de entrada (s(x) = sj, * x + s;)* en campo finito G F(2%). El resultado de
la multiplicacién inversa esta dado por b. A continuacion se muestra los cambios realizados en la
expresion 3.12.[1], [26]

l=ax*xn(z)+bx*s(x) (3.12)

A partir de la expresion 3.12 se puede reescribir el polinomio n(x) en funcién de s(z), tal como

se muestra en la expresiéon 3.13. Donde ¢(x) y r(x) representa el cociente y el residuo

%), representa los cuatro bits mds significativa de s(z) y s; representa los cuatro bits menos significativos de s(x)
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respectivamente.

n(z) = q(z) x s(x) + r(z) (3.13)

Después de realizar la division entre n(z) y s(z), se obtienen los valores de ¢(x) y r(x), tal como

se muestra en las expresiones 3.14 y 3.15 respectivamente.
qz) = s, xx+ (1+s," x5)*s; " (3.14)

r(z) = {e} + (1 +s; x8) x5, x5 (3.15)

Substituyendo ¢(z) y 7(z) en la expresién 3.13 y multiplicando por s7 se obtiene la expresién
3.16.
stan(z) = (sp*x+ (sh+ 51)) *5(x) + (57 % {e} + sp, x 51 + 57) (3.16)

Remplazando 6 por (3,21 x{e} + spx s+ s%), se multiplica la expresion 3.16 por §~! y se obtiene
la expresion 3.17.

052 xn(x)+ 0% (spxx+ (sp+s1)) xs(z) =1 (3.17)

Al comparar la expresion 3.17 con la expresién 3.12 se obtiene el resultado de la multiplicacién

inversa, la cual esta dada por la expresion 3.18.
b=s(z) t=s,x0xx+ (s, +5) %6 (3.18)

De acuerdo a la expresion 3.18 se puede obtener el disefio 16gico de todos los bloques de la

multiplicacién inversa, las cuales estdn representadas por las Figuras 3.8 - 3.10.
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O
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%ﬁ | % %ﬁjjzzi B

Figura 3.8: Diagrama 16gico del bloque multiplicacién en campo finito G F'(2%)
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Figura 3.9: Diagrama l6gico del bloque multiplicacién inversa en campo finito GF(2%)
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Figura 3.10: Diagrama l6gico del bloque elevacion cuadrada y multiplicacién por la constante {e}
en campo finito GF(2%)

A partir de los bloques anteriores se realizé dos disefios del bloque SubBytes. El primer disefio

muestra una optimizacién con pipeline; mientras que el segunda muestra una optimizacién con

FSMD. Estos disefios se muestran en las seccion 3.3.4.1 y 3.3.4.2 respectivamente.

3.34.1.

Optimizacion usando pipeline

Se realiz6 una adaptacion del circuito realizado por [1] colocando dos registros dentro del

bloque, esto se observa en la Figura 3.11.
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' 1

data_out
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data_in

v

aff_trans™ >

aff_trans

enc

Figura 3.11: Disefio del bloque SubBytes usando la técnica pipeline

A partir de este disefio se obtuvieron los siguientes resultados en la Tabla 3.1

Tabla 3.1: Resultados del disefio usando pipeline
Maxima frecuencia

Dispositivo Area (o) Latencia (ns) de operacién (MHz)
. Cyclone II
Figura 3.11 EP2C35E672C6 91 3.64 274.26
Virtex IV 64 2.65 376.36

Figura 311+ c4vI.X60-12(f1668)

3.3.4.2. Optimizacion usando FSMD

Se realizé una segunda adaptacion del bloque SubBytes e InvSubBytes utilizando la técnica

de FSMD para optimizar el area del circuito, esto se observa en la Figura 3.12.
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Figura 3.12: Disefio del bloque SubBytes usando FSMD

A partir de este disefio se obtuvieron los siguientes resultados en la Tabla 3.2.

Tabla 3.2: Resultados del disefio usando FSMD

. ... ¢ . Maxima frecuencia
Dispositivo Area (o) Latencia (ns)

de operacion (MHz)
. Cyclone II
Figura3.12 000 104 6.64 150.58
Figura 3.12 Virtex IV 70 6.04 165.53

XC4VLX60-12(ff668)

Se concluye que se prefiere una optimizacion con pipeline, ya que consume una menor area y

obtiene una mayor frecuencia de operacion.
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3.4. Diseno del bloque Mixcolumns e InvMixcolumns

Como se mencion6 en el capitulo 2, los bloques Mixcolumns e Invmixcolumns se basan en
multiplicaciones modulares con polinomios constantes definidos por las expresiones 3.19 y 3.20
respectivamente.

clx) =33 +2? + o +2 (3.19)
c(r) = Ba® + Da? + 9z + E (3.20)

A partir de estas expresiones, se puede optar por realizar la multiplicacién en forma matricial
del bloque Mixcolumns e InvMixcolumns, tal como se muestran en las expresiones 3.21 y 3.22
respectivamente [2].

Multiplicacién del bloque Mixcolumns:

bo 02 03 01 01 ao

by ~ |01 02 03 01 a1

ba - 01 01 02 03 ) as

bs 03 01 01 02 as

bo 02 02 00 00 ao 00 01 01 O1 ao

b1 _ 00 02 02 00 . ai o 01 00 01 01 . al (321)
bo 00 00 02 02 as 01 01 00 01 az

bs 02 00 00 02 as 01 01 01 00 a3
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Multiplicacién del bloque InvMixcolumns:

€o
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09 0OF
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04
00
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agp
a
o
a2
a3
a 08
al 08
@
as 08
as 08
ag
ai
a2
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08
08
08
08

08
08
08
08

08
08
08
08

ao

a

a2

as

(3.22)

Como se puede observar en las expresiones anteriores, dentro del bloque InvMixcolumns se tiene

el bloque Mixcolumns, por lo que esta realimentacién se considera la mds éptima para una

implementacion en ASIC. A partir de esto, se deducen las ecuaciones correspondientes a los

bloques Mixcolumns e InvMixcolumns, tal como se muestra en las expresiones 3.23 y 3.24

respectivamente.

Bloque Mixcolumns:

Considerando:

Se tiene:

Xo=ao®ar, X1 =a1Daz, Xo=axDaz, X3=a3Dag

Bloque InvMixcolumns:

Considerando:

Yy :04o(a1@a3), Y; :04o(a0®a2), Yo :020(}/1@%)

by =02 XgP XoPaq

by =02 X1PXsDag

by =02 XoP XyDag

bs =02 X3® XgDao

30

(3.23)



Zo=Yo®Y1,Z1 =Y2DY)

Se tiene:
cg =by® 721
ca =b® %
(3.24)
2 =ba® 2y
c3 = b3 ) Z(]

Luego de obtener los resultados matematicos de cada uno de los bloques se procede a realizar el

disefio 16gico de cada parte del circuito, tal como se muestra en las Figuras 3.13 - 3.18.

a?) | | b(0)
a) & | b(1)
a(5) N C) b(2)

a b a(4) % b(3)

7 mui0x02 = » i o) L1
a(2) . b(5)
a(1) | b(6)
a(0) b(7)

a(7) —— 1| b(0)

a(6) L@’_ﬁ Lcb b(1)

3(5) 7 v b(2)

a(d) SEIE
2 mult_0x04 Zz » 2| o) 657 C’) % b
° a(2) | | C)ﬁ b(5)

a(1) | b(6)

a(0) b(7)

Figura 3.14: Diagrama légico del bloque multiplicador por 04
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NI [ mult_Ox( Ny
\
Figura 3.15: Diagrama légico del bloque encriptador por columna
) a(31:24) e
T 2| 2210 oo | can
2 | descifrador |8 . mult_9x 9_-7
=1 o |2 =) aiss) 4 ol 3 |,
— a?:0) | MO0 N
8 — I
Figura 3.16: Diagrama l6gico del bloque descifrador por columna
(31:24) o (31:24)
23:1 N 23:16
a a encriptador (23:16) C) ( - )
— MixColumns e | b columna (15:8) Y (15-8) >0 b
32 JinvMixColumns [~ » (7:0) N TN (7:0) ]
enc| columna 2 enc NI
decifrador
columna
Figura 3.17: Diagrama logico del bloque encriptador/descifrador por columna
(127:96) MixColumns (127:96)
InvMixColumns
columna
(95:64) MixColumns e (95:64)
data_in data | InvMixColumns
128 | MixColumns e data_out ata_in columna data_out
InvMixColumns enc
enc 128 # : :
(63:32) MixColumns e (63:32)
InvMixColumns
columna
(31:0) MixColumns e (310)
InvMixColumns
columna

Figura 3.18: Diagrama l6gico del bloque MixColumns e InvMixColumns
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3.5. Diseno del bloque ShiftRows e InvShiftRows

El comportamiento interno de este bloque consiste en realizar desplazamiento de bytes por
cada fila del bloque de entrada. Estos desplazamientos pueden realizarse a la derecha o a la
izquierda dependiendo del modo de operacidn del bloque, en caso sea encriptacion se realizard el
desplazamiento hacia la izquierda, en caso contrario se realizard el desplazamiento hacia la
derecha. El disefio 16gico del circuito ShiftRows e InvShiftRows se puede apreciar en la Figura

3.19.

(127:120) 1; (127:120)
(119:112) 5 (119:112)
(111:104) L |04
(103:96) ' ‘ (103:96)
(95:88) § (95:88)
(87:80) —la (87:80)
data_in (79:72) ] (79:72)
7? ShiftRows e | Jataout data_in (71:64) | (71:84) data_out
enc | InvShiftRows | {og » = (63:56) 1 (63:56) =
(55:48) (55:48)
(47:40) 1 (47:40)
(39:32) j (39:32)
(31:24) N J (31:24)
(23:16) (23:16)
(15:8) p (15:8)
(7:0) : [ (7:0)
enc .,

Figura 3.19: Diagrama légico del Bloque ShiftRows e InvShiftRows

3.6. Diseno del bloque de codificacion y decodificacion del AES

Esta seccion muestra el disefio RTL de dos arquitecturas diferentes usando las técnicas de
FSMD (madquina de estado finita con datapath) y ASMD (méquina de estados algoritmica con
datapath). Esto se debe a que se desea realizar una comparacién en términos de 4rea, velocidad de

transmision de datos (throughput) y maxima frecuencia de operacion de estas arquitecturas.

33



3.6.1. Union de los bloques ShiftRows e InvShiftRows, MixColumns e
InvMixColumns y AddRoundKey

Debido a la complejidad del bloque SubBytes e InvSubBytes, existe una mayor probabilidad
que este circuito limite la velocidad de transmisién de datos y la frecuencia de operacién del
circuito completo, por lo que se opta en realizar la unién de los bloques ShiftRows e
InvShiftRows, MixColumns e InvMixColumns y AddRoundKey, los cuales poseen una légica
menos complicada en comparacién con el bloque SubBytes e InvSubBytes, esto se realiza con la
finalidad de no perder ciclos de operacién en el procesamiento de datos.

La Figura 3.20 muestra la unién de los bloques ShiftRows e InvShiftRows, MixColumns e
InvMixColumns y AddRoundKey dependiendo de la respectiva logica del algoritmo. Para ello se
tiene un selector (sel), el cual se encarga de controlar las etapas del algoritmo AES. Ademais, se
puede apreciar que cuando sel sea cero, el bloque funcionard como la etapa inicial del algoritmo.
De otra manera, cuando sel sea uno, el bloque funcionard como la etapa intermedia del algoritmo.

Por tltimo, cuando sel sea dos o tres, el bloque funcionard como la etapa final del circuito.

data_in [

'sel |enc s . data_out
hiftRows e MixColumns e

data_in enc InvShiftRows InvMixColumns AddRoundKey

7 data_out key r

128 | shi_ Mix Add ——— » sol

key 128
+

128

Figura 3.20: Diagrama logico del Bloque Shift_Mix_Add

3.6.2. Diseio del bloque AES usando FSMD

La Figura 3.21 muestra el disefio del datapath propuesto. A partir de este disefio, se puede
observar que se utiliza un contador de médulo 10 para contar el nimero de iteraciones del
algoritmo. Adicionalmente, se tiene un contador de médulo N, el cual indica la cantidad de etapas
de pipeline que posee el bloque Subbytes e InvSubBytes. Para este disefio se consideran valores
de N igual a cero, uno y dos. Asimismo, las entradas estdn siendo registradas, esto permite

garantizar el funcionamiento del bloque durante los ciclos del procesamiento de informacion.
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Figura 3.21: Datapath del bloque AES usando FSMD

La Figura 3.22 muestra el disefio de la mdquina de estados propuesta. A partir de este disefio,

se puede observar que se tienen cuatro estados, los cuales son:

= ST idle: Estado en el cual espera a que la sefal req se habilite para comenzar el
procesamiento de datos. En caso la sefal req no se active el circuito no procesard la

informacion.

= ST proc_1: Este estado representa la operacion del bloque Shi_Mix_Add.

= ST proc_2: Este estado representa la operacion del bloque SubBytes e InvSubBytes.

= ST last: Estado en el cual espera a que la sefial req se deshabilite para actualizar el dato de

salida. En caso la sefial req se encuentre habilitada, no se actualizaran las salidas.
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en_comb
sel_2
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en_key
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" cont_reg = 9/
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b\) sel ="10"

req

en_cont =1

Figura 3.22: Mdaquina de estados del bloque AES usando FSMD

3.6.3. Diseno del bloque AES usando ASMD

La Figura 3.23 muestra el disefio del datapath propuesto usando un disefio del tipo ASM. Se
observa que se utiliza un contador de mddulo 10 para contar el nimero de iteraciones del algoritmo.
Adicionalmente, se tiene un contador de médulo N, el cual indica la cantidad de etapas de pipeline
que posee el bloque Subbytes e InvSubBytes. Para este disefio se consideran valores de N igual
a cero, uno y dos. En comparacién al datapath propuesto en la seccién 3.6.3, este disefio cuenta
con multiplexores a la entrada de cada registro, los cuales dependen del estado registrado de la
maquina de estados. Esto permite realizar un disefio més flexible. Asimismo, se puede observar
que las entradas estdn siendo registradas, esto permite garantizar el funcionamiento del bloque

durante los ciclos del procesamiento de informacion.
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Figura 3.23: Datapath del bloque AES usando ASMD

La Figura 3.24 muestra el disefio de la maquina de estados propuesta usando el disefio del tipo

ASM. A partir de este diseflo, se puede observar que se tienen cuatro estados, los cuales son:

= ST idle: Estado en el cual espera a que la sehal req se habilite para comenzar el

procesamiento de datos. En caso la sefal req no se active el circuito no procesard la

informacién.

= ST proc_1: Este estado representa la operacion del bloque SubBytes e InvSubBytes.

= ST _proc_2: Este estado representa la operacion del bloque Shi_Mix_Add.

= ST last: Estado en el cual espera a que la sefial req se deshabilite para actualizar el dato de

salida. En caso la sefial req se encuentre habilitada, no se actualizardn las salidas.
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ST_PROC_1

ST_LAST

Figura 3.24: Maquina de estados del bloque AES usando ASMD

En comparacidon con el disefio de la seccidn 3.6.3, este disefio permite una una mejor visualizacion
de las salidas por cada estado. Dentro de la Figura 3.24, los rectingulos muestran las salidas del
tipo Moore y los rectdngulos ovalados muestran las salidas del tipo Mealy. Asimismo, se puede
observar que las flechas (<) representan la actualizacién de un registro de manera secuencial;
mientras que, las flechas (<=) muestran la actualizacién de los registros de manera combinacional.
Estas consideraciones, permiten optimizar el circuito a nivel de reduccién de estados, ya que se

puede disefiar una maquina de estados con salidas del tipo Moore y Mealy.
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Capitulo 4

Resultados

4.1. Verificacion funcional del bloque AES

De acuerdo con las arquitecturas planteadas del bloque AES en el capitulo 3 seccién 3.3. Los
bloques fueron simulados con la herramienta de simulacion ModelSim y se obtuvieron los
siguientes resultados. La Figura 4.1 muestra las entradas del bloque AES. Las Figuras 4.2 y 4.3
muestran las salidas del bloque AES en la primera iteracién y la salida final, respectivamente.
Cada una de estas salidas se compararon con el ejemplo del algoritmo mostrado en el documento
del estandar de encriptaciéon AES del NIST [3] y se puede observar que estas coinciden con los

resultados de los disefios planteados en la seccion 3.

£ Wave - Default

B-sE-8 i RB00 0 WE||SHAN|| o/t @@= B[ 03]
Beog-fp[sen[ @k s || QQAQQR| [T LW WIS T

faes_tbfreset_n

Jfaes_tb/dk

[aes_thjfreq

Jaes_tb/data_in

faes_thjkey

faes_thfenc

Jaes_th/data_out +«  |D0000000NO00000G 900000000
Jaes_thjack

Input = 32 43 f6 a8 88 5a 30 B84 31 31 98 aZ e0 37 07 34

Cipher Key = 2Zb Te 15 16 28 ae d2 a6 ab £7 15 88 09 cf 4f 3c

Figura 4.1: Simulacién y comparacién de entradas del bloque AES con el documento del NIST [3]
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De manera andloga, se realiz6 la simulacién del bloque AES considerando cero, una y dos
etapas de pipeline en el bloque SubBytes (Figura 4.4), donde data_out y ack representan las
salidas del bloque AES sin considerar ninguna etapa de pipeline. Las salidas data_out_1 y ack_1
representan las salidas del bloque AES considerando una etapa de pipeline. Por tltimo, las salidas
data_out_2 y ack_2 representan las salidas del bloque AES considerando dos etapas de pipeline.
Como se puede observar en la imagen, los resultados de cada uno de estos bloque son iguales; sin
embargo, existe retardos de 10 y 20 ciclos de reloj en los bloques AES con una y dos etapas de
pipeline respectivamente, esto se debe a que cada etapa de pipeline crea un retardo de un ciclo de
reloj en la salida. Considerando que el bloque SubBytes posee 10 iteraciones dentro del bloque
completo del AES se puede comprobar que para una etapa de pipeline en el bloque SubBytes
tendria por consecuencia un retardo de 10 ciclos de reloj en la salida del bloque completo. De
igual manera ocurre cuando se tiene dos etapas de pipeline, se crea un retardo de 20 ciclos de
reloj en la salida del bloque completo. Los retardos de ciclo de reloj traen como consecuencia una
reduccién en el troughput; sin embargo, se obtiene una mejora en la frecuencia de operacién. En
la seccién 4.2 se puede observar como varian estos pardmetros de acuerdo a las diferentes etapas

de pipeline utilizadas.

4.2. Analisis de sintesis del bloque AES

Para realizar el andlisis de sintesis del bloque AES se utilizaron las plataformas Cyclone II
(TSMC 90 nm) con la herramienta Quartus de la empresa Intel y Virtex IV (UMC 90 nm) con
la herramiento ISE de la empresa Xilinx. Dentro del anélisis se consideran pardmetros de drea en
LUT en el caso de utilizar la plataforma Virtex IV y LE en caso de utilizar la plataforma Cyclone II,
también se consideraron pardmetros a evaluar como maxima frecuencia de operacion, velocidad de
transmision de datos (throughput), eficiencia, latencia y latencia por ciclos de reloj. Para obtener
los resultados de velocidad de transmisidon de datos (throughput) y eficiencia se utilizaron las

expresiones 4.1 y 4.2 respectivamente [27], [28].

1

— . — x latencia por ciclos de 7“(3loj)_1 * 128
maxima frecuencia de operacion

4.1)

Throughput = (

Throughput
_ 4.2)

FE ficiencia = -
Area
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De acuerdo con la tabla 4.1, se obtuvieron los siguientes resultados del andlisis de sintesis. En
caso del disefio basado en FSMD, se observa que con una mayor cantidad de etapas de pipeline
en el bloque SubBytes, aumenta la maxima frecuencia de operacidn del circuito. Sin embargo al
analizar la médxima frecuencia de operacién del disefio basado en ASMD se observa que el disefio
con una etapa de pipeline posee una mayor frecuencia de operacion en comparacion al disefio sin
ninguna etapa de pipeline y al diseio con dos etapas de pipeline, este efecto se da debido a que
existen otros bloques que estén limitando el maximo rendimiento del circuito, por ejemplo el
bloque MixColumns.

Con respecto al parametro throughput, este depende de la latencia por ciclos del circuito por lo
que sus resultados son variables. Referente al pardmetro drea, este varia dependiendo a la
arquitectura del FPGA.

Por ultimo se compara los resultados de eficiencia, el cual va a decidir cual es el disefio dptimo
para el algoritmo AES. Se observa que, el disefio usando ASMD en comparacién con el FSMD,
posee una mayor eficiencia. Ahora bien, al comparar la eficiencia con relacién al disefio con
diferentes etapas de pipeline se concluye que el disefio con una etapa de pipeline posee una
mayor eficiencia, respecto al disefio con cero y dos etapas de pipeline (0.382 Mbits/ vs 0.331
Mbits/ y 0.301 Mbits/ en la plataforma Virtex IV y 0.162 Mbits/ vs 0.159 Mbits/ y 0.118 Mbits/
en la plataforma Cyclone II).

Los resultados obtenidos anteriormente fueron comparados con los disefios de Sharma [29] y
Rizk [30]. Al comparar los pardmetros de eficiencia y throughput se observa que los disefios de
Sharma y Rizk son mas eficientes. Sin embargo, se debe considerar que dentro de los disefios de
la presente tesis no se considera el disefio del bloque generador de llaves (KeySchedule), este se
considera como un bloque combinacional, el cual afecta directamente los resultados de area y
maxima frecuencia de operacion del circuito completo. En caso se hubiera disefiado este circuito
se hubieran tenido buenas expectativas respecto al aumento de frecuencia de operacion y

throughput.
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Conclusiones

= Se realiz6 exitosamente el disefio del codificador y decodificador AES, ya que los resultados

fueron comparados con los del NIST.

= Es preferible utilizar la técnica de ASMD en comparacién con la técnica de FSMD para el

disefio del bloque AES, debido a que este permite obtener una mayor eficiencia.

= Es preferible un disefio con optimizacién en pipeline para el bloque SubBytes, ya que este

usa una menor cantidad de drea y posee una mayor frecuencia de operacién.

= Se debe priorizar la optimizacién de los bloques SubBytes y MixColumns, ya que estos
poseen un procesamiento mas complejo en comparaciéon de los bloques AddRoundKey y

ShiftRows; limitan el desempefio del algoritmo AES.

= El bloque que une los bloques ShiftRows e InvShiftRows, MixColumns e InvMixColumns
y AddroundKey, puede limitar el desempeiio del bloque AES en caso se exceda la cantidad
de pipelines en el bloque SubBytes. Esto se da, ya que al aumentar la cantidad de pipelines

reduce el throughput del circuito final.

= Si bien las etapas de pipeline en el bloque SubBytes ayudan a mejorar el rendimiento del

circuito completo, estos a su vez demoran la obtencién del resultado final del circuito.

= La técnica de pipeline usada en el bloque SubBytes ayuda a mejorar el pardmetro de
frecuencia de operacién. Sin embargo, no se debe abusar de esta técnica, ya que puede

causar un aumento de drea en el circuito completo.

= Se utilizé satisfactoriamente diversas técnicas de optimizacién en hardware respecto a las
operaciones en campo finito o campo Galois. Como ejemplo se puede mencionar al

Algoritmo Euclidiano Extendido, memorias ROM, entre otras.

= El uso de la multiplicacién inversa en GF((2%)?) para realizar el disefio del bloque
SubBytes, ayuda a que el circuito posea una menor drea y una mayor frecuencia de

operacion.
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= El circuito que genera las llaves de cifrado (KeySchedule) debe tener un mayor desempefio
que el proceso de cifrado y decifrado, debido a que este afecta el desempefio del circuito

AES.

= FEl flujo de decodificacién propuesto por el NIST se considera el mds 6ptimo para realizar el
diseno del codificador y decodificador AES, ya que este no permite un cambio significativo

en el algoritmo general y ayuda a describir un mejor disefio digital.

= Se utilizé satisfactoriamente el lenguaje de descripcion de hardware Verilog HDL, este
lenguaje en comparacion del VHDL permite una mayor flexibilidad en cuanto a

descripcidn de hardware y es recomendado para realizar simulaciones de forma aleatoria.

46



Recomendaciones

» Diseiiar el bloque SubBytes de forma que utilice descomposiciones en campo finito de

GF(((2%)?)?), debido a que esto consume una menor cantidad de drea.[2],[26],[31]

= Investigar sobre algoritmos que puedan realizar de forma eficiente la multiplicacién en

campo finito GF(2)3.

» Utilizar el software Cadence para realizar andlisis de sintesis en la tecnologia TSMC 90 nm,
debido a que los resultados de los software Quartus y ISE pueden tener ciertas variaciones.
Sin embargo, los resultados obtenidos en Quartus pueden ser los més reales por estar el
FPGA (Cyclone II) basado en la tecnologia TSMC 90 nm, el cual es la misma que se planea

utilizar en una futura implementacion de un ASIC.

= Colocar etapas de pipeline en el bloque que combina los bloques ShiftRows e
InvShiftRows, MixColumns e InvMixColumns y AddroundKey, debido a que estas pueden

mejorar el desempefio del circuito en términos de drea y frecuencia de operacion.

= Analizar la potencia disipada del circuito completo AES, debido a ser un punto a considerar

en caso se desee realizar un equipo portatil.

= Realizar el disefio del bloque generador de llaves (KeySchedule) para que pueda acoplarse al
disefo del bloque codificador y decodificador AES. Tener en consideracion que este bloque
tiene que tener un mayor o igual desempefio en términos de area y frecuencia de operacién

que el bloque codificador y decodificador AES.

= Completar todo el flujo de disefio con el software Cadence para la implementacion de un

ASIC.

= Verificar el circuito de manera formal con ayuda de la tesis “Functional verification

framework of an AES encryption module”[32].
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