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Resumen

El répido avance del internet de las cosas ha supuesto plantear nuevas maneras de
implementar las redes de sensores. Es asi como la tecnologia RFID se ha ido tornando cada vez
mas atractiva como una alternativa que no requiere el uso de baterias. La plataforma WISP
(Wireless Identification Sensing Platform) es uno de los dispositivos que méas ha permitido
impulsar el desarrollo de sensores RFID. WISP es la primera etiqueta RFID computacional, es
decir, que permite programar un algoritmo basico en su memoria. Sin embargo, al igual que
con las redes de sensores actuales, estos dispositivos suelen ser blancos faciles de atacantes
cibernéticos ya que son un punto débil en la red debido a sus limitaciones en recursos de

hardware y energia que dificultan desarrollar criptografias en software eficientes.

En este trabajo se presenta un estudio sobre el disefio de una arquitectura para un procesador
criptografico de Curvas elipticas (ECC) de bajo consumo energético implementado que cumple
con las limitaciones energéticas para ser utilizado con la etiqueta WISP. Este trabajo esta basado

en las arquitecturas propuestas por Ahmad Salman [1] y Siddika Berna [2].
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Introduccion

El internet de las cosas (IoT) se refiere a una gran cantidad de dispositivos ubicuos
interconectados que pueden recopilar una gran cantidad de datos e interactuar entre ellos.
Actualmente, es una de las tecnologias en mayor auge. Acorde con las Gltimas estadisticas, se
estima que la cantidad de dispositivos conectados a internet superara los 31 billones en el 2020
[4]. La velocidad e intensidad con la que esta tecnologia avanza depende en gran medida de, en
primer lugar, la eficiencia energética y, en segundo, la seguridad de las redes de sensores. Por
ello, el uso de la tecnologia RFID en estas redes de sensores es una propuesta cada vez mas
atractiva debido principalmente a que no requiere de baterias para funcionar. Por otro lado,
gracias al avance en la microelectronica, ahora es posible el uso de microcontroladores de
proposito general que pueden ser energizados remotamente. Es a partir de esto que nace la
etiqueta WISP (Wireless Identification Sensing Platform) la cual es la primera etiqueta RFID
computacional, es decir, que incorpora un microcontrolador de proposito general que permite

ejecutar diversos algoritmos.

Por otro lado, la seguridad en estas redes esta tomando mayor importancia en los Ultimos afios
debido al alarmante aumento de ataques a redes 10T. Esto se debe a que los dispositivos que
conforman esta red presentan grandes limitaciones de hardware, dificultando de esta manera la
implementacidn de criptografias fuertes. Ademas, al ser dispositivos que suelen estar en lugares

de facil acceso son méas propensos a ataques de canal lateral.

En esta tesis se realizara un estudio del disefio de un procesador criptogréafico de curvas
elipticas orientado a disminuir la disipacién de potencia para poder adecuarse a la los
requerimientos de una etiqueta WISP. El desarrollo de este documento serd de la siguiente
manera. En el primer capitulo se muestra el marco problematico. En el segundo capitulo, se
introducen los conceptos tedricos necesarios para comprender acerca de la etiqueta WISP y la
Criptografia de Curvas Elipticas. En el capitulo tercero, se muestran las conclusiones y

recomendaciones de este estudio.



Capitulo 1

Marco Problematico

1.1. Contexto del problema

En los recientes afios, junto con el creciente auge del internet de las cosas, ha surgido un gran
interés en las redes de sensores. Las areas que se pueden beneficiar de estas redes van desde el
campo industrial, para el sensado y control de procesos, hasta el de la salud donde promete
mejorar la calidad de vida de las personas. Sin embargo, existen problemas que aiin no permiten
una eficiente implementacion. Uno de los inconvenientes mas importantes esta relacionado al
consumo energético debido a que cada cierto periodo de tiempo los dispositivos dentro de la
red requieren una recarga o cambio de bateria. Para redes de sensores pequefias el control
energético puede ser manejable, pero a medida que se agregan mas sensores el problema se
vuelve critico. Ademas, el uso de baterias incrementa el tamafio, el peso y el costo de cada
sensor. Frente a estos problemas, las caracteristicas de la tecnologia RFID surge como una

solucion atractiva [5].

1.1.1. Redes de sensores RFID

La identificacion por radiofrecuencia, o “RFID” por sus siglas en inglés, es una tecnologia
que se usa para identificar objetos de una manera eficiente y automatizada. En este sistema se
utilizan unos dispositivos llamados “etiquetas” los cuales incorporan cada uno un chip con un
namero de identificacién Unico. De esta manera, cuando la antena lectora realice una lectura
sobre un area cada etiqueta respondera con su numero unico, permitiendo asi identificar al
objeto. Lo novedoso de esta tecnologia es que las etiquetas no requieren de baterias para poder
funcionar, sino que energizan su circuito interno aprovechando la energia de las ondas de
radiofrecuencia emitidas por la antena del lector al realizar una lectura. Esto permite que las
etiquetas sean baratas y pequefias que pueden incluso implementarse con forma de estiquers
que se adhieren a los objetos a identificar. Utilizando este sistema, las empresas de retail, por
ejemplo, pueden realizar el inventariado de sus productos de manera eficiente y rapida con solo

desplazar el lector a través de su almacén.

En los ultimos afios, se ha propuesto el uso del RFID en redes de sensores. En estos sistemas

cada etiqueta RFID no solo enviaria su nimero de identificacion, sino también el valor medido



por el sensor que tiene incorporado. Este modelo tiene como ventaja que estas etiquetas son
resistentes por lo que tienen un tiempo de vida de mayor duracion pudiendo llegar incluso a
décadas [6]. Ademas, su reducido peso y tamafio les da el potencial de poder conectar cualquier
cosa a una red, reduciendo la brecha entre el mundo fisico y el mundo virtual de las cosas. Es
por ello que muchos investigadores en Internet de las Cosas (10T) consideran al RFID como los

cimientos de la futura generacién 10T [6].

1.1.2. Etiqueta WISP

La etiqueta WISP (Wireless Identification Sensing Platform) nacié en los laboratorios de Intel
como un proyecto de hardware y software abierto [7]. Este dispositivo es una etiqueta RFID
programable. Es la primera etiqueta RFID computacional, es decir, que permite realizar un
pequefio procesamiento por un microcontrolador de proposito general, lo cual da la oportunidad
de implementar nuevas aplicaciones mas alla de la identificacion de objetos. Ademas, ofrece
unos pines de expansion que permiten agregar sensores externos u otros dispositivos de bajo
consumo energético. La Ultima version WISP 5 (Fig 1.1) tiene un alcance de seis metros alejado

del lector.

Fig 1.1: Etiqueta RFID UHF: WISP 5 [7]

El inicio de este proyecto dio como resultado que desarrolladores de diversas partes del
mundo puedan utilizarla creando nuevos usos para esta tecnologia. Un ejemplo es el proyecto
WISPCam [8], donde se acopla a WISP una pequefia camara que toma una fotografia y lo envia
al lector cuando detecta movimiento sin requerir uso de baterias; también NeuralWISP [9] en
el que detecta pulsos neuronales de insectos aprovechando el bajo peso y tamafio de WISP;
ademas, se han propuesto proyectos en el area de salud para el monitoreo de la actividad de
personas mayores asi como de pardmetros para conocer su estado de salud. Por otro lado, la
etiqueta WISP ha creado la oportunidad para que expertos en ciberseguridad puedan investigar
y desarrollar nuevos protocolos de seguridad y criptografias en etiquetas RFID, ya que el codigo

del firmware es abierto y modificable. Esto permite probar distintos protocolos seguridad



enfocandose solo en la parte de seguridad y evitar tener que implementar el protocolo de
comunicacion [10]. Debido a todo esto es que el desarrollo de WISP ha fortalecido el desarrollo
de la tecnologia de redes de sensores a lo largo de estos afios, creando nuevas aplicaciones

innovadoras y mejorando la ciberseguridad de estas redes.

1.2. Descripcion y Formulacion del problema

Segln estadisticas proporcionadas por Symantec, corporacion internacional en seguridad
informatica, los ataques a dispositivos IoT aumentaron un 600% entre 2016 y 2017 [11]. Esto
se debe a la facilidad con la que estos dispositivos son vulnerados, generando un agujero de
seguridad por donde los atacantes se pueden introducir y ganar acceso a redes con informacién
mas sensible. La etiqueta WISP es una plataforma de uso libre que es utilizada por gran cantidad
de desarrolladores en todo tipo de aplicaciones. Muchas de estas, requieren algin nivel de
seguridad para proteger la data y la integridad de la aplicacién. Por ejemplo, en el caso de
aplicaciones médicas es necesario realizar una autenticacion de los dispositivos que solicitan
una conexion para evitar que terceros puedan leer o modificar la data, lo cual podria llegar a
tener consecuencias criticas [12]. Se han visto casos, por ejemplo, de servidores infectados por
malware introducidos por equipos IoT modificados por el atacante. Es por ello que tomar
medidas de seguridad se vuelve cada vez mas importante con el impacto que el internet de las
cosas (loT) esta teniendo actualmente en la sociedad, ya que los ciberatagues en este &mbito

siguen tomando cada vez mas fuerza.

Ademas, en el caso de dispositivos como las etiquetas WISP que al igual que las redes
de sensores suelen ubicarse en ambientes publicos o de facil acceso, se debe tener en cuenta
que son mas propensos a ataques de canal lateral. En este tipo de ataque se aprovecha el acceso
al dispositivo fisico para explotar las vulnerabilidades en la implementacion fisica y asi extraer

informacidn y ganar accesos.

La manera de mantener la seguridad contra estos ataques es con el uso de funciones
criptograficas que impidan que terceros no autorizados puedan ver o modificar la data y el
cddigo. Asimismo, siguiendo el paradigma de una plataforma de propésito general como WISP,
que enmascara todo el proceso de comunicacién para que el desarrollador solo se concentre en
la programacion a alto nivel también, se deberia simplificar el uso de las funciones de seguridad
y permitiendo el uso de estandares criptograficos. De esta manera, el desarrollador puede elegir
el nivel de seguridad que se desee utilizar teniendo en cuenta que una mayor seguridad exige

un mayor costo computacional.



1.2.1. Implementacion de criptografia en WISP

Sin embargo, a pesar de los beneficios que significa el uso de criptografia en los
dispositivos de red, también implica un gran costo energético debido al intenso computo que
requiere realizar complicadas operaciones matemaéticas. Es por ello que es dificil
implementarlas en dispositivos de bajos recursos como lo son las redes de sensores y
particularmente complicada en WISP que tiene limitaciones energéticas aun mas extremas ya

gue no incorpora bateria.

En [7], C. Pendl, M. Pelnar y M. Hutter disefiaron una libreria criptografica en el
microcontrolador de WISP utilizando la Criptografia de Curvas Elipticas (ECC). Esta libreria
estd compuesta de algunas funciones criptograficas que permiten implementar diversos
protocolos de seguridad y utilizando un solo nivel de seguridad (llave de 192 bits). Sin embargo,
a pesar de la optimizacion en codigo para reducir el consumo de energia y mejorar el
rendimiento, los resultados muestran que no llega a ser aplicable en una implementacion real.
El uso de esta criptografia reducia el alcance de la etiqueta a la antena de 6 m a 40 cm. Ademas,

cada operacion criptografica requeria alrededor de 58 segundos en completarse a 40 cm.

1.3. Estado del Arte

La implementacion de funciones criptograficas en dispositivos de bajos recursos como el
RFID es un reto ya que requiere un disefio que equilibre entre rendimiento, seguridad y costo;
a estos tipos de criptografia se les conoce como “Criptografia ligera” y se enfocan en utilizar la
minima cantidad de recursos posibles [6]. Las implementaciones en este tipo de criptografia
suelen ser en ASIC, ya que permite una mayor optimizacion de recursos lo que implica un
consumo muy bajo de energia y area. Sin embargo, tiene la desventaja de no ser flexible por
eso suelen disefiarse para utilizarse solo con algunos protocolos de seguridad especificos. Por
otro lado, las implementaciones en software ejecutados en un microcontrolador son muy
flexibles ya que es muy facil modificarlos para adaptarse a nuevos protocolos. Sin embargo, los
niveles de optimizacién de recursos no son tan buenos como una solucion en hardware. La
implementacion en FPGA es un punto medio entre optimizacion eficiente y flexibilidad, por lo
que se puede conseguir un bajo consumo energetico y menor tiempo de ejecucion que en

software.

Las funciones criptogréaficas se pueden dividir en tres grupos: algoritmo Hash, criptografia

simetrica y criptografia asimétrica. Por un lado, los algoritmos Hash se utilizan conjuntamente



con otros tipos de funciones criptograficas por lo que no son convenientes para dispositivos de
bajos recursos [6]. Los algoritmos simétricos, por otro lado, son maés utilizados como
criptografia ligera porque son algoritmos que consumen menos recursos que su contraparte
asimétrica. En este tipo de criptografia cada integrante en la red comparte una misma llave para
encriptar y desencriptar la informacion. Esto vuelve mas vulnerable a la red, ya que al encontrar
la llave de un nodo, todos los otros quedan expuestos. En cambio, en la criptografia asimétrica
cada nodo tiene una llave privada que nunca es compartida y otra publica que es compartida al
comenzar la comunicacion. El principio de funcionamiento consiste en que un paquete
encriptado utilizando la Ilave publica de un nodo s6lo puede ser desencriptado con la llave
privada del mismo nodo. De esta manera, aunque un nodo sea comprometido, se puede
mantener la seguridad de la red. Por este motivo se estan proponiendo cada vez mas el uso de
criptograficas asimétricas para implementar distintos protocolos para dispositivos de bajos

recursos como RFID, redes de sensores o dispositivos 10T [13].

Respecto a la criptografia asimétrica, el algoritmo mas usado es el RSA. Sin embargo,
implementar este algoritmo requiere de muchos recursos de hardware. Desde hace unas
décadas, el algoritmo ECC (Elliptic Curve Cryptography) ha llamado la atencién, ya que
proporciona una seguridad similar al RSA pero utilizando llaves de menor tamafio, lo cual
implica un menor uso de recursos de memoria y hardware para implementarlo [6]. Es debido a
esta raz6n que se ha empezado a usar especialmente en dispositivos de bajos recursos. Si bien
existen muchas propuestas de criptograficas asimétricas que hacen uso de menos recursos, el
algoritmo ECC ha sido largamente estudiado y verificado por varios expertos a lo largo de los

anos. Es por ello que se esta volviendo un estandar en las redes loT [14].

1.4. Importancia y Justificacion

Con la gran relevancia que estd tomando la etiqueta WISP, es necesario brindar mejores
opciones en seguridad que puedan ser adoptados por distintos desarrolladores en sus proyectos.
Por ello es necesario una solucion que, en primer lugar, pueda satisfacer todas las limitaciones
de recursos que presenta WISP y, en segundo lugar, que brinde una amplia variedad de opciones
entre distintos niveles de seguridad (tamafios de llave), diversos estandares y aplicabilidad a
diferentes protocolos. Todos estos objetivos se pueden lograr con un dispositivo FPGA que es

reconfigurable y permite variar estos parametros.

Ademas, un modulo criptografico en FPGA permitira que se puedan implementar nuevas

aplicaciones con la etiqueta WISP haciendo uso de una criptografia mas fuerte. Por otro lado,



al estar implementado en un FPGA facilitara la transicion de un prototipo a un integrado ASIC,
teniendo en cuenta que ya se dispone de un Core-WISP en Verilog que realiza todo el protocolo
de comunicacion [15].



Capitulo 2

Marco tedrico

En el presente capitulo se explicaran los conceptos basicos respecto a la etiqueta WISP, la
criptografia de curvas elipticas (ECC) y el consumo energético en un FPGA. En la primera
seccion se describe la estructura y funcionamiento de la etiqueta WISP. En la segunda se
detallan los fundamentos tedricos de la criptografia de curvas elipticas y los algoritmos que lo
componen. Por ultimo, se analizan los distintos tipos de consumo energético en un FPGA y las

estrategias para disminuirlas.

2.1. Etiqueta RFID UHF: WISP

La etiqueta WISP 5 (Fig. 2.1) es una etiqueta RFID del tipo UHF pasiva, es decir, no usa
bateria y opera a una frecuencia aproximada de 900 MHz. En [16] se le acufia el término
etiqueta RFID computacional porque incorpora un microcontrolador de proposito general, de
ultra baja energia de la familia MSP430. La frecuencia maxima con la que puede trabajar este
microcontrolador es de 6 MHz a 3.3 V. Si el voltaje usado es de 1.8 V, la frecuencia méxima
sera de 4 MHz. Ademas, incorpora algunos sensores en la placa: un acelerémetro 3D, un sensor
de temperatura, dos leds para debugger y brinda un facil acceso a los puertos digitales del

microcontrolador para poder agregar otros sensores externos [16].

Fig. 2.1: Etiqueta RFID UHF: WISP 5 [16]

WISP fue disefiado para que sea compatible con los lectores para etiquetas UHF de uso
comercial. Estos utilizan el protocolo Electronic Product Code (EPC) Class 1 Generation 2 en
la comunicacion lector-etiqueta. En este protocolo se definen los estandares de conexion y

protocolos en la capa fisica y de enlace.



2.1.1. Diagrama de bloques de WISP

La estructura de WISP se compone basicamente de seis partes que se pueden apreciar en la
Fig. 2.2. En primer lugar, la antena recibe la sefial de radiofrecuencia emitida por el lector y lo
transforman a sefiales eléctricas. El siguiente bloque cumple dos funciones. Primero, se encarga
de adaptar las impedancias de la antena para disminuir las pérdidas y, segundo, rectifica la sefial
recibida. A partir de esta sefial, se obtiene la informacion enviada por el lector, pero también se
obtiene la energia para alimentar a todo el circuito. En el bloque de comunicacion, se demodula
la sefial extrayendo la envolvente de la sefial ASK recibida y luego es acondicionada para
adquirir niveles I6gicos que sean interpretados por el microcontrolador. Los bloques de control

de energia y microcontrolador se describiran en los siguientes subcapitulos.

> Power .
Matching Management
Network and MSP430
-+ Sensors
Power e
Harvester o
4= Communication [

Fig. 2.2: Diagrama de bloques de WISP [16]

2.1.2. Modulo control de energia

Para alimentar a todo el circuito se necesita regular la sefial rectificada. Sin embargo, debido
a que la cantidad de potencia recibida por la etiqueta disminuye con el cuadrado de la distancia
al lector, cuando la etiqueta se aleja mas de medio metro la potencia no llega a ser suficiente
para obtener un voltaje regulado, lo que significaria que un alcance menor a medio metro la
etiqueta ya no funcionaria. Por este motivo, se utiliza un circuito supervisor (Fig. 2.3) que
permite almacenar la energia de la sefial rectificada en un condensador hasta alcanzar la energia
requerida para la tarea programada en el microcontrolador. Este supervisor (SV en la gréfica)
envia una sefial al microcontrolador cuando la energia es la adecuada. Una vez culminada la
tarea, el microcontrolador entra en modo “Sleep” requiriendo menos de 1 uA, y se mantiene a
la espera de que el supervisor lo active nuevamente para realizar otra tarea o0 continuar con

alguna inconclusa.
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Fig. 2.3: Circuito del modulo de control de energia [12]

De esta forma, se pueden ejecutar algoritmos que requieren mas energia del que se recibe
del lector. En la Tabla 2.1 se muestran datos experimentales, extraidos de [7], donde se observa
como varia la potencia recibida a distintas distancias del lector, cuando su antena emite con una
potencia de 1 W.

El protocolo de comunicacion requiere 1.2mA a 1.8V, aproximadamente 2mW, por lo que
s6lo puede ejecutarse de manera continua hasta medio metro de distancia. Superado este limite,
el microcontrolador ejecutara el algoritmo en periodos cortos de tiempo cuando el capacitor
tenga suficiente energia lo que aumentara el tiempo de ejecucién del algoritmo. En general,
cualquier algoritmo gue se ejecute a una mayor distancia de la antena requerird mas tiempo para
concluir.

Tabla 2.1: Variacion de la potencia recibida con la distancia

Distancia (m) Potencia (UW)
0.5 2500
1! 271
2 67.6
3 30.1
4 17.0
5 10.8

10



2.1.3. WISP firmware

El firmware esta disefiado en tres niveles como se ve en Fig. 2.4. En el nivel més bajo se
encarga del control de energia para asegurarse de que el sistema no caera en sub-voltajes. Para
ello se comunica con el modulo de control de energia quien es el que determina en qué
momentos debe estar activo o en estado dormido. En el nivel medio se implementa el protocolo
de comunicacion EPC class 1 gen 2 para poder recibir e interpretar los comandos enviados por
el lector. a partir. Por altimo, la capa de aplicacion incorpora el programa principal. Este
esquema permite que el desarrollador solo se enfoque en la capa de aplicacion si tener que

preocuparse por las capas inferiores de comunicacion con el lector y control de energia.

‘ Application

Communication

-~

Power Management Firmware

___%___1_________ ______

Voltage Voltage
Detector Sense

Sensors Hardware

Fig. 2.4: Diagrama de bloques de Firmware [16]

2.2. Criptografia de curva eliptica

En el afio 1980, Victor Miller y Neal Koblitz propusieron la criptografia de curva eliptica
(ECC). Esta es una criptografia asimétrica o de llave publica que esta basada en el problema
del logaritmo discreto de las curvas elipticas sobre un campo finito (ECDLP). A partir de este
algoritmo, se pueden conseguir varias aplicaciones de seguridad necesarias en una
comunicacion entre dos dispositivos como intercambio de llaves, firmas digitales, encriptacion
de datos y autenticacién. La mayor ventaja que ofrece ECC respecto a otras criptograficas
asimétricas es que posee un tamafio de llave mas pequefio y un mejor desempefio con un mismo
nivel de seguridad. Esta caracteristica lo vuelve un buen candidato para implementaciones en

sistemas con bajos recursos [14].

2.2.1. Curva eliptica sobre campos finitos

Las curvas elipticas pueden ser definidas sobre cualquier tipo de campo, como el real,
complejo, etc. Para aplicaciones criptograficas, estas curvas son definidas sobre campos finitos.

Existen dos campos finitos importantes: campos binarios (Fam) y campos primos (Fp). Entre
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estos dos, los campos primos son méas simples y por tanto mas utilizados en los estandares de

curvas elipticas.

2.2.2. Curvas elipticas sobre F(p)

Existen distintos tipos de curvas elipticas sobre campos primos que son utilizadas en
criptografia, tales como la curva Montgomery, la curva Gallant-Lambert-Vanstone o la llamada
Curve25519 que se ha introducido recientemente en los ultimos afios [14]. Sin embargo, la méas
utilizada y estudiada es la curva Weierstrass que define a la curva eliptica a partir de la ecuacion
corta de Weierstrass (ecuacion 2.1).

Si p es un numero primo mayor a 3, una curva eliptica E sobre F(p) es definida de la
siguiente manera:

E: y2=x3+ax+bmod p, (2.1)

donde a,b,x,y € F(p)y su discriminante 4a + 27b # 0. Los parametros a, b y p son importantes
para determinar la seguridad de la curva, es por ello que diversas instituciones han creado
estandares que definen los valores de estos pardmetros y aseguran una criptografia confiable.
Por ejemplo, el NIST, Instituto Nacional de Estandares y Tecnologia de Estados Unidos,
recomienda en FIPS 186-2 los estandares p-192, p-224, p-256, p-384 y p-521 [15]. Cabe
recalcar que a un valor de campo ‘p’ mayor, la criptografia sera mas fuerte de romper, pero
también requerira un mayor costo computacional. Otros estandares de curvas elipticas
populares son definidos por Brainpool y SECP. Cada uno de estos es un grupo de curvas de

distintos tamarfios de campos.

2.2.3. Aritmética de Curva eliptica sobre F(p)

Se tienen dos puntos P = (x1, y1) y Q = (x2, y2) que pertenecen a la curva eliptica E de la

ecuacion (2.1). A partir de estos se definen las siguientes operaciones:

e Inversa del punto P:
Se define como el punto simétrico respecto al eje x.
-P =(x1,-yl)
e Suma de dos puntos:
La suma de los puntos P y Q da como resultado la inversa del punto generado por
la interseccion de la curva E con la linea que une Py Q. El nuevo punto R =P +

Q = (x3, y3) se puede calcular a partir de las siguientes formulas:
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T3 =N — 11 — T2, Y3 =A@ —33) — Y1 (2.2)

\ = (y2 —y1)

(@2 = 21) 2.3)

e Duplicacion de punto:
La duplicacion de P es la inversa del punto generado por la interseccion de la curva
E con la linea tangente a la curva E en el punto P. El punto R = 2P = (x3, y3) se
puede calcular a partir de las siguientes ecuaciones:

z3 =N —2x1, Y3 = A1 —x3) — 1 (2.4)
)= (322 + a)
(21) (25)

e Multiplicacion de punto o multiplicacion escalar:
La multiplicacion Q = kP de un punto de la curva P con un escalar k es la suma
del punto P consigo mismo Kk veces. Esta operacion es la que permite implementar
las diversas funciones de seguridad. Por ello, muchos procesadores criptograficos

se disefian para implementar solo esta operacion.

2.2.4. Algoritmo de multiplicacion de punto

Al realizar las operaciones aritméticas de curva, las coordenadas de los puntos se pueden
representar de dos formas: affine o projective. El primero es la manera normal de representar a
la coordenada, es decir, con un valor binario (X,Y). En la segunda forma, el punto se representa

por un valor ternario (X,Y,Z) donde Z # 0y tiene una correspondencia con las coordenadas
. X X . - . .
affine (=, —;). Los métodos projective mas comunes son el estandar (c=1, d=1), Jacobeans
z¢’z

(c=2, d=3) y Lopez-Dahab (c=1, d=2) [14].

La mayoria de algoritmos de multiplicacién de punto no solo hacen uso de la suma de punto
(SP) sino también de la duplicacion de punto (DP) para disminuir la cantidad de operaciones
de campo finito. En el caso de dispositivos de bajos recursos los algoritmos binarios, donde se
opera de manera iterativa con cada bit de k, ofrecen una mejor optimizacion de recursos. La

manera mas utilizada de calcular la multiplicacion escalar, debido a su simplicidad y eficiencia,
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es el algoritmo Double-and-Add (algoritmo 1). En este método se recorre cada bit de k,

realizando una operacion SP si el bit es 1 o DP en caso contrario.

Algorithm 1 Calculating the Scalar Multiplication Operation
Using Double-and-Add Algorithm

Input: Prime p € E(F,), P = (z,y), where z,y € GF(p)
ke Z,0< k< #FE, k= (kl,h ki_o,.. .,ko)g, k_1=1
Output: Q = (z',y")
=P
for : =1 —2 downto 0 do
Q=2Q
if £; = 1 then
Q=Q+PF

return ¢

Sin embargo, este algoritmo es vulnerable a ataques simples de analisis de consumo energia,
un tipo de ataque de canal lateral. Un atacante puede predecir el valor de k analizando las
variaciones en la potencia disipada por el dispositivo, ya que la potencia al realizar la operacién
SP sera diferente que al realizar DP. De esta manera se puede inferir el valor de cada bit de ‘k’,

lo cual es critico ya que ‘k’ suele ser la llave.

Un algoritmo de multiplicacién de punto que se esta volviendo popular debido a que no es
vulnerable a este tipo de ataques es el Montgomery Ladder (algoritmo 2). En este método
también se recorre cada bit de k, pero independientemente de su valor siempre se realiza una

operacion SP y DP consiguiendo asi un trazo de potencia regular y uniforme.

Algorithm 2 Calculating the Scalar Multiplication Operation
Using Montgomery Ladder Algorithm

Input: Prime p € E(F,), P = (x.y), where =,y € GF(p)
keZO0< k< #E, k= (J!ifg_hkj__g, .. .,kﬁ(;)g, ki1 =1
Output: Q = (2'.y)

Q=P
P =20
for i =1 — 2 downto 0 do
if £; = 1 then
Q=Q+P
P =2P
else
P=P+Q
Q=20Q
return
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Algorithm 3 Calculating the Montgomery Ladder Algorithm
with co-Z addition formulas
Input: Prime p € E(F,), P = (XY, Z),
where XY, Z € GF(p), k € Z,0 < k < #E,
k= (k;_l, kig_z, . ki[))g, k;_l =1
Output: Q = (X', Y', Z)
P,Q=DBLU(P)
for i =1— 2 downto 0 do
if k; = 1 then
Q,P=ZADDC(P,Q)
P.Q=ZADDU(Q,P)
else
P.Q=ZADDC(Q,P)
Q,P=7ZADDU(P,Q)
return

2.2.5. Algoritmo de suma y duplicacién de punto

Dependiendo del tipo de coordenadas, affine o projective, que se utilicen se adaptaran las
ecuaciones (2.2) y (2.3) para la operacion SP y (2.4) y (2.5) para la DP. En un trabajo realizado
por Melodi [17], se demuestra que la suma de dos puntos puede ser acelerada si los puntos P y
Q sumados comparten la misma coordenada Z. De esta manera introduce una nueva formula a
la que Ilama Suma de punto con actualizacion (ZADDU). Esta operacion tiene la ventaja
adicional de que sin un costo extra también calcula la diferencia de punto. Entonces, la
duplicacion de punto se puede obtener como una suma seguido de una sustracciéon: Q = P+Q,
R = P-Q, P= R+Q=2P. El primer paso se calcula con la formula ZADDU, mientras que los dos
siguientes con la férmula conjugada (ZADDC). Luego, el algoritmo de Montgomery ladder
debe ser ligeramente modificado para adaptarse a estas nuevas formulas (algoritmo 3) Una
explicacién més detallada se puede encontrar en [17].

Require: P = (X, : Y1 :Z)and Q = (X2 : Y2 : Z)
Ensure: (R, P) <+ ZADDU(P,Q)where R — P+Q = (X3 :Y3: Z3)and P «— (\*X; :
Ay Z3) with Z35 = \Z, for some \ # 0

function ZADDU(P, Q)
C — (Xl — X2)2
Wi — XiC; Wa — XoC
D — (Y1 = Y2)?% A) — Y1 (W7 — Wh)
X3 e—D—W; —Wa Yy — (Y1 — Yo) (Wi — X3) — A3 Z3 — Z( X5 — X2)
Xi— Wiy Y1 A Zy — Z3
end function

Fig. 2.5: Algoritmo ZADDU [17]
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Require: P = (X;:Y1: Z)and Q = (X2 : Yo : Z)
Ensure: (R, S) — ZADDC(P,Q)where R — P+Q = (X3:Y3: Z3)and S «— P—-Q =
(X5 : Y5 : Zs)
function ZADDC(P, Q)
C — (Xl - X2)2
Wy — XqC; Wy — XoC
D — (Y1 — Y2)%: A1 — Yi(W1 — Wa)
X3 — D —-W1—Wa Yz — (Y1 — Yo) (W1 — X3) — A1; Z3 «— Z(X1 — X2)
D — (Y1 4+ Ya)?
Xy~ D—-W, =Wy Vs — (Y1 + Yo) (W1 — X3) — Ay
end function

Fig. 2.6: Algoritmo ZADDC [17]

2.3. Analisis del consumo energético en un FPGA

En circuitos electrénicos se suelen analizar dos tipos de consumo energético: potencia
estatica y potencia dinamica. Sin embargo, en los dispositivos FPGA volatiles se deben tener

en cuenta ademas otros dos tipos de consumo: potencia de inicio y potencia de arranque.

2.3.1. Potencia inicio y de arranque

Los FPGA volatiles se componen de blogues que estan basados en celdas SRAM. Suelen
tener una memoria no volatil externa para almacenar la configuracion del disefio. Cada vez que
el FPGA se energiza, se debe cargar la configuracién de esta memoria. Esto requiere cierta
cantidad de energia que genera un pico de corriente mucho mayor a la corriente de operacién
del FPGA por algunos milisegundos.

Los FPGA no volatiles, por otra parte, estan basados en tecnologia Flash por lo que tienen
una significativa ventaja, ya que la configuracion no se debe cargar cada vez que se energiza el

dispositivo evitando asi los altos picos de corriente.

2.3.2. Potencia estatica

Esta potencia se refiere al que se observa cuando el FPGA esta energizado, pero no esta
realizando ninguna operacién. Este consumo se debe a la corriente de polarizacién y es
resultado de las fugas de corriente en los transistores. Ademas, esta fuertemente influenciado
por la tecnologia del dispositivo, como la tecnologia del transistor o el proceso de fabricacion.
Los factores que se pueden controlar para disminuirlo son el voltaje de alimentacion y la

temperatura del ambiente. Los FPGA basados en SRAM estan compuestos de celdas de SRAM
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que se componen de seis transistores por celda que resulta en una sustancial fuga de corriente.
En comparacion, los FPGA basados en Flash consisten en solo un transistor por celda con hasta
mil veces menor corriente de fuga. Por ello, este tipo de dispositivo se vuelve perfecto para

aplicaciones de bajo consumo energético.

2.3.3. Consumo dinamico

Este consumo se debe principalmente, a que en las transiciones de los estados del transistor
se genera un pequefio corto que produce un pico de corriente. EI consumo dindmico se puede
modelar utilizando la formula P = CV2F, donde V es el voltaje de operacion, F la frecuencia y
C la capacitancia de carga. De estos tres factores, el voltaje de operacién y la capacitancia
dependen del dispositivo que se utilice, mientras que la frecuencia equivalente depende del
disefio y sobre el cual se enfocan las técnicas para reducir el consumo dinamico. El proposito
principal es reducir las transiciones de estados del transistor.

a) Gating clock

Esta técnica consiste en deshabilitar la sefial de reloj de los médulos que estan siendo
usados. De esta manera la frecuencia en el modulo se vuelve cero y el consumo dindmico
también. Para deshabilitar la sefial de reloj se suele utilizar una compuerta AND a la entrada de
la sefial de reloj del bloque. Sin embargo, es necesario que esta compuerta genere un retraso
muy bajo porque puede ocasionar problemas de sincronizacion (Clock skew) y es por ello que
se utilizan compuertas especiales que incorporan los FPGA.

2.4. FPGA Igloo Nano

La familia de FPGA IGLOO ofrece los dispositivos de menor consumo energético. Estos
FPGA estan basados en FLASH (no volatil) y operan con voltajes entre 1.2 y 1.5 V. La principal
ventaja de este dispositivo es que permite el uso de modos energia en los que consume menos
energia a costa de deshabilitar ciertos modulos y funciones. En el modo ultra-low-power que
es el de menor consumo de energia puede llegar a consumir hasta 5 uW mientras mantiene los
datos de los registros y SRAM. Este modo se activa a través de un pin especial. De esta manera

puede ser controlado por un dispositivo externo.
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Capitulo 3

Conclusiones

En este capitulo se presentardn algunos aspectos que se deberian considerar para el disefio de
una arquitectura de un procesador criptografico para la plataforma WISP. Estos resultados se

han obtenido a partir de lo establecido en los capitulos anteriores.

3.1. Esquema general de un Procesador de Curvas Elipticas

Se muestra en Fig. 3.1 la arquitectura general de un procesador de Curvas Elipticas. Este
esquema se divide en tres partes. Por un lado, se tiene la interfaz de entrada-salida que se
encarga de la comunicacion con el microcontrolador. Luego, estd el datapath que realiza las
operaciones aritméticas modulares como (suma, resta, multiplicacion e inversion modulares) y
las operaciones de puntos (suma de punto y duplicacion de punto). Por Gltimo, la unidad de

control que ejecuta el algoritmo de multiplicacion de punto descrito en el capitulo anterior.

Interfaz
Control Datapath
I/0
I . r
1 ;|
I ' | > Driversde | 4
1 Unidad de Control (1—‘\ ¢ Lectura <
| (ASM) " \
[

Interfac
SPI

Registros

Ifl> —>0Output
.

| fnversol Duplicacior
odulag

de punto
1 > Driver de —\\’
1 [ | > Escritura |4/
_ -

y Input

I:H:'l“.:H'_ J ¢ y U+ Baeo E

Fig. 3.1: Diagrama general de un procesador ECC

3.3. La interfaz SPI

Se plantea el uso del protocolo SPI para la transferencia de datos con el microcontrolador
MSP430 ya que consume menos energia que otros protocolos seriales. De esta manera, el

microcontrolador envia los valores de ‘k’, ‘x’ e ‘y’ concatenados, donde (X,y) son las
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coordenadas del punto y k la constante a multiplicar. Ademas, se propone el uso de una sefial
“DONE” que indique la finalizacion de la operacion del procesador.

En laFig. 3.2, se observa como seria la comunicacion con una configuracion de SP1 en modo
2: CPOL =1y CPHA =0. Esto significa que el estado de la sefial del reloj SCLK permanecera
en estado légico alto cuando esta inactivo y la informacidn se enviara en cada transicién de bajo

a alto.

s | s |
SCLK " scLK m [ m
wosi_K_ XD D wes

. 2w bits seriales
3w bits seriales

DONE DONE ‘

Fig. 3.2: a) iniciando el procesador b) devolviendo los datos procesados

3.4. El datapath

El datapath debe realizar operaciones aritméticas que se requieren en el algoritmo
criptografico. Estas operaciones son de dos tipos: operaciones modulares como suma modular,
resta modular, multiplicacion modular e inversién modular, y operaciones de punto como suma
de punto y duplicacién de punto que son una secuencia de operaciones modulares.

Algunos aspectos a considerar en el disefio del datapath se muestran a continuacion.

a) Circuito inversor modular

Aprovechando que el médulo M siempre es un namero primo en las criptografias de curva
eliptica y que por ello no tendra ningun divisor comin con otro nimero, se puede utilizar el

teorema de Fermat para calcular la inversa:

a'mod M = a"?mod M, si mcd(a,M) =1
De esta manera se evita utilizar un circuito inversor que consume muchos recursos y se usa

en vez un circuito exponenciador modular aprovechando el circuito multiplicador montgomery

modular.
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El circuito exponenciador se puede realizar basandose en el algoritmo cuadrado y
multiplicacion repetitivas [18].

b) Circuito Sumador-Restador modular

El sumador-restador modular se puede implementar de manera eficiente utilizando el
“método de Omura”. Con este método, la suma modular se implementa como lo indica la
ecuacion 3.1 y la resta modular como la 3.2. La ventaja de esta forma es que permite la
implementacion de ambas operaciones utilizando el mismo circuito si los ndmeros son

representados en complemento a dos.

. > 9m
S:A+Bﬁmmﬂ:{A+B p, A+B>2

A+ B otherwise
.....(3.D
S=A-B(modp) =% 2P YAE<D
= p)= A—B otherwise
..... (3.2)

¢) Circuito multiplicador modular Montgomery

La multiplicacion modular es el circuito que define en mayor medida la eficiencia del disefio.
Por ello es esencial un circuito optimizado para operaciones con numeros con grandes tamafios
de palabra. Tenca and Koc¢ [19] introducen un algoritmo basado en palabras para la
multiplicacion montgomery al que llamé Multiple-Word Radix-2 Montgomery Multiplication
(MWR2MM) Fig. 3.3. En este algoritmo, Y y M se dividen en partes de w bits de esta manera

cada bit de X puede multiplicar por partesa Y.

Input: odd M,n = |log, M| + 1, word size w, e = [2tL],
X = S0 20 Y = YOO cowd M=
Sio MU 2w with 0 < XY < M

Output: Z = E;Zé SW.2ws — MP(X,Y,M)= X .Y.27"
(mod M), 0< Z < 2M

1: S=0
2. fori=0ton —1do
0 0
g = (2 V() @ 50
4 (N, 8Oy =g, . VO 4 g, M) 4 5O
5: for j=1toedo
6: (CU+D gUN =CU) 42, . YU 4 ¢; - M) 4 51
. : i—1
7 §U-1 = (S(()J)vsl(g—l.)..l
8 5 = (0, 51(;11...1}
9: return Z =S

Fig. 3.3: Algoritmo MWR2MM
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Utilizando este algoritmo se pueden paralelizar operaciones al utilizar una arquitectura de
matriz sistélica que permite un nimero variable de elementos de procesamiento (PE) que se
ejecutan en paralelo. Ademas, en [3], Huang et al. propone una arquitectura optimizada para
este algoritmo que permite realizar la multiplicaciéon modular de nimeros de n bits de precision

en aproximadamente n ciclos de reloj.
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Recomendaciones y Trabajos futuros

e En un futuro se plantea realizar el disefio e implementacion de una arquitectura de un
procesador criptografica de Curvas Elipticas en un FPGA a partir de las conclusiones

obtenidas de este trabajo.

e Se recomienda el uso de la multiplicacion Montgomery como algoritmo de
multiplicacion modular, ya que permite operar nimero de grandes tamafios sin requerir
gran cantidad de area. Esto lo vuelve ideal para dispositivos de bajos recursos como
WISP.

e En el caso que se llegara a hacer una implementacion, se recomienda verificar el
funcionamiento del procesador criptografico en un FPGA junto con la plataforma
WISP. Para ello se deberia modificar parte del cddigo core de WISP que realiza la
comunicacion con la antena para integrar la encriptacion con el protocolo de
comunicacion. Ademas, se recomienda evaluar experimentalmente la distancia maxima
que se puede alcanzar al tener el PFGA en la plataforma WISP y cémo influye en su

consumo energeético.
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