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Resumen

El presente trabajo analiza las implicancias del Reglamento General de Proteccion de Datos de
la Union Europea, en relacion al caracter extraterritorial, que esta normativa sefiala.

En el Capitulo I se desarrolla la legislacion y la jurisdiccion extraterritorial desde la
evolucion de estos conceptos en el derecho internacional publico, sobre la base de la
globalizacion y los avances tecnoldgicos de las comunicaciones.

En el Capitulo II se hace referencia al concepto de datos personales y el derecho a la
proteccion de los mismos, con mencion de las diferencias en su tratamiento por parte de los
Estados Unidos de América y por parte de la Union Europea, enfatizando en el sustento y la
logica disimil entre estos sujetos de derecho internacional y los principios que priorizan y
consagran.

En el Capitulo III se analiza la aplicacion “extraterritorial” del Reglamento desde el punto
de vista juridico y factico, sefialandose los principales desafios que trae consigo esta normativa,
la conveniencia y problematica de su implementacion para la continuidad del comercio con los
ciudadanos europeos y la reputacion de las empresas.

Asimismo, se comentan algunas de las principales resoluciones emitidas por las
autoridades europeas en materia de proteccion de datos personales, asi como los ultimos
pronunciamientos del Tribunal de Justicia de la Union Europea que analizan los alcances del
Reglamento General de Proteccion de Datos.

Finalmente, se hace una breve referencia a la legislacion peruana, y el enfoque de la

misma en relacion con los antecedentes que se describen.
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INTRODUCCION

La proteccion de datos personales es un derecho que ha sido desarrollado principalmente en
Europa, teniendo su origen en la Convencién Europea de Derechos Humanos, adoptada en
1950 y vigente a partir de 1953, que preceptua, en su articulo 8.°, el derecho al respeto a la vida
privada y familiar, siendo el Tribunal Europeo de Derechos Humanos la maxima autoridad
jurisdiccional para la garantia de los derechos fundamentales en Europa.

En la fecha en que empezo a redactarse el presente trabajo, se aproximaba la entrada en
vigencia del Reglamento de Proteccion de Datos Personales de la Union Europea, que
reemplaza a la Directiva 95/46/EC. La novedad e implicancias juridicas que dicho reglamento
traia, es la mencion del alcance extraterritorial de su propia regulacion, lo que en principio se
podria interpretar como el alcance de esta normativa terceros paises no miembros de la Union
Europea, sin que necesariamente se tenga instalado algun procesador o sede en algin lugar de
Europa.

En el contexto de la dinamica propia de las redes y de la evolucion de la tecnologia, la
normativa que adoptan los paises u organizaciones internacionales puede diferir entre ellos, o
incluso contraponerse, dados los diferentes enfoques con los que se visualiza a los derechos
relacionados con la proteccion de datos personales y la preeminencia que le otorga cada Estado
u organizacion internacional.

La nueva normativa europea sobre proteccion de datos personales establece su caracter
extraterritorial, surgiendo con ello un debate alrededor del concepto clasico de jurisdiccion
como elemento central del poder de cada Estado, para regular y hacer cumplir lo normado,
poder que es consustancial a la idea de una autoridad de gobierno y territorio.

El alcance extraterritorial de la normativa sobre proteccion de datos personales se

contrapone al tradicional concepto de territorialidad, y ha sido desarrollado, previamente, en la



jurisprudencia emitida por el Tribunal de Justicia de la Union Europea, en adelante TJUE, en
NUMeErosos casos.

Uno de los mas emblematicos casos, en materia de proteccion de datos, es el caso Google
Spain SL y Google Inc. por un lado, y por otro lado la Agencia Espafnola de Proteccion de
Datos y el sefior Costeja Gonzalez —ciudadano espafnol— en relacion con la reclamacion del
Sr. Costeja Gonzalez contra ambas sociedades sobre el retiro de sus datos de los motores de
busqueda de Google, reclamos que fueron amparados por el Tribunal, mediante sentencia de
fecha 13 de mayo de 2014.

En el citado caso, el Sr. Costeja Gonzélez solicitaba la eliminacion de ciertos datos que
surgian en la busqueda en Google, empresa que, expuso como defensa, entre otros argumentos,
que Google Inc. propietaria de Google Spain SL, se encontraba constituida en Estados Unidos
de América y por tanto se regian por la legislacion estadounidense y; que ademas del analisis
de ponderacion de derechos, deberia resultar la primacia del derecho a la libertad de expresion
e informacion, sobre los derechos alegados por el reclamante.

En la comentada decision judicial, el TJUE desarrolld a nivel jurisprudencial, el
denominado “derecho al olvido” que posteriormente ha sido regulado en el Reglamento de
Proteccion de Datos de la Union Europea (RGPDUE) que entr6 en vigor el 25 de mayo del
2018.

Esta nueva reglamentacion suponia un alcance extraterritorial como respuesta a la
dindmica actual del trafico por internet en medio del fenomeno de la globalizacion y la
busqueda de una normativa que dote de efectividad a la proteccion de datos personales, en
especial frente al sistema norteamericano, donde se han originado y residen las principales
compaiiias de productos y servicios informaticos. En dicho contexto, la interrogante surge en
virtud de los desafios juridicos y econdmicos que traen consigo las disposiciones contenidas

en el RGPDUE.



CAPITULO 1

De la extraterritorialidad de la ley

La nocidn de extraterritorialidad y los alcances de la jurisdiccion y su evolucion, de territorial
a universal, son los aspectos que desarrollaremos en el presente capitulo.

En relacion con el término “extraterritorialidad”, el Reporte de la Comision de Derecho
Internacional de la Organizacion de las Naciones Unidas, sesiones 15-18 del 1 de mayo, 9 de

junio, 3 de julio y 11 de agosto del 2006, sefala que:

La extraterritorialidad tiene lugar cuando un Estado abarca la zona mas alla de su territorio,
incluidas sus tierras, aguas interiores, mar territorial y espacio aéreo adyacente. El 4rea mas alla
del territorio de un Estado puede caer dentro del territorio de otro Estado o puede estar fuera de
la jurisdiccion territorial de cualquier Estado, a saber, alta mar y espacio aéreo adyacente, y
espacio ultraterrestre.

Con respecto a la ley aplicable, la nocion de jurisdiccion extraterritorial puede ser entendida como
el ejercicio de la jurisdiccion de un Estado con respecto a su legislacion nacional, en su propio

interés nacional mas que la aplicacion de la ley extranjera o el derecho internacional. (p. 230)

Un concepto que predomina, y, en ello, los juristas también han coincidido, es que la
extraterritorialidad se define como una ficcion del derecho internacional que ha sido empleada
o utilizada para sustentar las inmunidades que son inherentes a ciertas personas o a ciertas
cosas, como si estuviesen en territorio nacional y pertenezcan a otro pais o Estado soberano,
como es el caso de las embajadas y/o funcionarios diplomaticos. También se sefiala que, la
extraterritorialidad tiene validez juridica en cuanto a los barcos o buques de guerra que se

encuentran en alta mar o puertos extranjeros, entendiéndose que no pueden ejercerse actos



coercitivos a bordo por parte del Estado dominante, asi como detener al individuo o persona
que haya cometido un acto delictivo en su pais, por lo que no podra ser juzgado alli con las
normas que a este le rigen si no por las que le rigen al propio.

En el Diccionario de Ciencias Juridicas, Politicas y Sociales de Ossorio podemos
encontrar la perspectiva y posicion del autor con respecto al principio de extraterritorialidad.

Asi, sefiala:

En el Derecho Internacional Publico se admite que los agentes diplomaticos de un pais
acreditados en otro disfruten de determinados privilegios e inmunidades, derivados
principalmente de una ficcion juridica, consistente en suponer que siguen residiendo en el
territorio que representan y no en el territorio en que ejercen su representacion.

[...] La extraterritorialidad se extiende a las naves de guerra surtas en puertos extranjeros o que
navegan en aguas jurisdiccionales ajenas. Actualmente, la ficcion de la extraterritorialidad es muy
discutida en la doctrina, justificandose los precitados privilegios por otras consideraciones, tales
como las de reciprocidad, la necesidad de que puedan ejercer sus funciones con independencia,
etc. Tampoco la doctrina es unanime en la determinacion de las personas a quienes alcanza el
derecho de extraterritorialidad, lo mismo en lo que afecta al personal de la mision que a los

familiares de los agentes diplomaticos. (Ossorio 2014: 399)

En dicho contexto, podemos sefialar que, el caracter extraterritorial del Reglamento de
Datos de la Union Europea pretenderia su aplicabilidad mas alld de sus fronteras, con la

finalidad de proteger los derechos que consagra su regulacion.

1.1. De la evolucion del Derecho Internacional Publico
En relacion con el derecho internacional publico comenta el jurista peruano Raul Chanamé

Orbe que, la extraterritorialidad se aplica a determinadas personas como son los agentes



diplomaticos, embajadores o funcionarios de alto nivel enviados en una delegacion especial a

tratar temas especificos. De esta manera senala el autor que:

En derecho, se entiende por sistemas de extraterritorialidad aquellos en los que la jurisdiccion y
leyes de un Estado soberano no se aplican a determinadas personas que se encuentran en su
territorio. El principio de extraterritorialidad, mas conocido con el nombre de inmunidad, se
aplica a las delegaciones diplomaticas, agentes diplomdticos y consulares, y parte de sus bienes,
asi como a los buques de guerra extranjeros que se hallan en Estado distinto que al de su pabellon,
pues se entiende que un buque, se encuentre en el puerto en el que se encuentre o en altamar,
forma parte del territorio de la nacion de la bandera que enarbola. [...]. Es una ficcion juridica
que se refiere a la extension de territorio de un pais, este precedente en el caso de las embajadas,
que son consideradas como parte del territorio del pais extranjero y no del pais que naturalmente

le deberia pertenecer. (Chanamé 2014: 387)

Esta premisa nos permite concluir que, tradicionalmente, el concepto de
extraterritorialidad se entendia relacionado al concepto de inmunidad en el contexto de la

diplomacia internacional.

Para Koskenniemi (2010) “el Derecho Internacional Publico es un conjunto de reglas e
instituciones, pero, a su vez, es una tradicion y un proyecto politico”. En ese sentido, el Derecho
Internacional Publico viene a ser el ordenamiento juridico que regula la relacion y el
comportamiento de los Estados y otros entes internacionales, en sus competencias inherentes,
propias y en sus relaciones mutuas, acerca del fundamento de incuestionables valores simples,
para mantener la paz y la cooperacion internacional por medio de normas que emanan de las

fuentes internacionales especificas, ampliamente conocidas por la doctrina, como lo son los
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tratados internacionales, costumbre internacional, principios generales del Derecho y, de

manera auxiliar, la jurisprudencia y la doctrina internacional.

En la actualidad, el derecho internacional, que sistematiza los vinculos pacificos y de
confraternidad entre los Estados, se halla sujeto a un gran desarrollo, en lo que respecta al tema
procesal.

En cuanto a los derechos subjetivos en el ambito internacional, segin sefiala Salmon
(2007) “La afirmacion de la subjetividad internacional del individuo constituye, sin duda
alguna, uno de los signos del Derecho Internacional de nuestros dias. Tras la barbarie de la
Segunda Guerra Mundial es que la comunidad internacional tomard conciencia de la

importancia de hacer valer estos derechos en el orden internacional.” (p. 245)

Si bien, por su propia naturaleza se le ha reconocido a los derechos humanos, un 4mbito
de proteccion internacional, esta situacion no implica la perdida de la soberania de los Estados,

conforme nos comenta Salmon (2005):

Sin embargo, esto no significa, y creemos que es importante poner el énfasis aqui, que el Estado
y su soberania hayan desaparecido, sino que los derechos humanos y la soberania han de coexistir
y condicionarse reciprocamente. Los derechos humanos, por tanto, han erosionado, pero no
destruido el concepto de soberania. En efecto, un Estado de Derecho tiene como uno de sus fines
primordiales la proteccion de los derechos de las personas, pues estos constituyen la piedra

angular de todo ejercicio de la soberania estatal. (p. 152).

La busqueda de justicia en temas universales da lugar a su vez al principio de

extraterritorialidad, que se ve reflejado tanto en la legislacion como en la jurisdiccion.
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1.2. De la nocion actual de extraterritorialidad
Para poder ahondar en el tema de investigacion, es necesario sefialar que el concepto de
extraterritorialidad, actualmente, no se restringe al ambito de la diplomacia, sino que su

concepcion ha variado en el tiempo, a decir de Parrish (2017):

Superar el principio de soberania territorial como una definicion del principio del derecho
internacional y el intento de cambiar los principios jurisdiccionales tienen un atractivo
comprensible a corto plazo. Primero, la territorialidad estricta ha sido descartada por los
conceptos de libertad individual y razonabilidad, y también en la doctrina del conflicto de leyes.
Segundo, las soluciones transnacionales a menudo se demandan en un mundo integrado y
globalizado, dada la facilidad de transporte y comunicaciéon modernos, el crecimiento del
comercio y corporaciones multinacionales que hacen negocios a través de las fronteras,
desarrollos tecnoldgicos como internet y el surgimiento de organizaciones delictivas
transnacionales. Tercero, como los Estados Unidos tienden a estar menos dispuestos a celebrar
tratados y cooperar multilateralmente, la necesidad de encontrar otras soluciones para atemperar

los aspectos negativos de la globalizacion se hizo mas apremiante. (p, 219)

Conforme con lo comentado, el principio de extraterritorialidad, ha cobrado mayor

relevancia, en el contexto de la globalizacion, en esta linea, sefiala Hernandez (2010):

La globalizacion economica disefia un marco juridico, politico y econdomico en el que las
empresas transnacionales se desenvuelven sin contrapesos suficientes. El Derecho Internacional
de los Derechos Humanos no tiene articulados sistemas juridicos capaces de someter a las
multinacionales a control. Tanto los sistemas universales de proteccion de los derechos humanos
y laborales fundamentales, como los codigos externos ad hoc y los internos no pueden neutralizar

la fortaleza de la Lex Mercatoria. (p. 272)
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En efecto, la dinamica del mercado y el interés en contratar bienes y servicios de manera
rapida son el contexto ideal para que puedan darse transferencias de datos que no resguarden
adecuadamente los datos personales, situacion que preocupa a los legisladores.

Mencionaremos como ejemplo a los Estados Unidos de América, porque este pais por
mucho tiempo ha gozado de una hegemonia econémica que, le ha permitido dictar normativa
que suponia para si misma un alcance extraterritorial.

Al respecto, se comenta en Parrish (2017: 6-7):

Los afios 1990 y 2000 fueron testigos de un aumento dramatico en el nimero de leyes nacionales
aplicadas a la conducta extranjera. El crecimiento comenz6 en el contexto del derecho privado,
con las leyes antitrust y de valores. Las areas de derecho publico siguieron pronto. A fines de la
década de 2000, los académicos acogieron con satisfaccion el uso de los tribunales nacionales y
los conceptos ampliados de jurisdiccion universal como método alternativo de promover la

responsabilidad y exportacion de una marca particular de justicia.

La regulacion que pretende un extraterritorial también ha sido imitada por otros paises.

De esta manera, sefiala (Parrish 2008):

Que otros paises hayan seguido el ejemplo extraterritorial estadounidense no es sorprendente.
Con el tiempo, la amplia aplicacion de los Estados Unidos de su propia ley extraterritorialmente
ha creado un precedente (si no un sentido de rectitud). De hecho, el uso de leyes extraterritoriales
por otros paises ha dado lugar a algunos casos muy publicitados. Desde internet, cibercafés,
enjuiciamientos criminales y casos prominentes de derechos humanos, asi, otros paises han
comenzado a usar sus leyes como una forma de avanzar en sus propias politicas exteriores y
responder a la aspiracion estadounidense percibida de especial estatus legal. A medida que

Estados Unidos ha intensificado sus reclamos de jurisdiccion extraterritorial, otros paises

13



reclaman “yo también”. En muchos sentidos, el uso de leyes nacionales para abordar los desafios

transnacionales se estd convirtiendo en una norma internacional. (pp. 855-856)

En resumen, lo que viene aconteciendo es la emision de normativa que pretende un
alcance extraterritorial con la finalidad de proteger los derechos que consagra el Estado emisor

de dicha legislacion y de sus ciudadanos mas alla de sus fronteras.

1.3 Jurisdiccion extraterritorial

En el contexto analizado, corresponde comentar sobre la jurisdiccion, definida en palabras de

Chiovenda (1954), como:

La funcion del Estado que tiene por fin la actuacion de la voluntad concreta de la ley mediante la
sustitucion, por la actividad de los d6rganos publicos, de la actividad de los particulares o de otros
organos publicos, sea al afirmar la existencia de la voluntad de la ley, sea al hacerlo practicamente

efectiva. (p.2)

Conforme comenta el autor, la actividad de los 6rganos publicos del Estado consiste en
resolver conflictos aplicando la ley correspondiente en funcion a la jurisdiccion que estos
detentan.

Sobre la jurisdiccion como garantia fundamental se comenta en Gonzélez (2014):

Si se tratara de perfilar la jurisdiccion no se dejara de anotar que (i) es una garantia fundamental
correlativa al derecho fundamental de accion, (ii) que (de)limita los poderes de los que esta
investido el organo judicial en proceso (gnotio, vocatio, coercitio, iudicium y excecutio), (iii)

implicando un contenido de garantias tanto de obrar negativo (de prohibicion) como de obrar

14



positivo (de obligacion), (iv) que efectivizan los contenidos del derecho de accion a los que se

enlazan con correlatividad normativo-estructural. (p. 134)

Es decir, que la jurisdiccion importa per se y difiere del proceso, diferenciandose estos
conceptos segiin nos refiere el mismo autor.

Es importante diferenciar la garantia de jurisdiccion del proceso, porque la garantia no existe por
el mecanismo procedimental (rectius est, procesal) sino por el fin de este; de manera que el proceso
como tal no es garantia, esta se encuentra en el contexto material que procura la efectividad de derechos
fundamentales en el proceso y en la finalidad de este que es la sentencia. Recuérdese que la finalidad
de la jurisdiccion bien puede ser entendida como la solucion del conflicto de intereses intersubjetivo y
el logro de la paz social en justicia, fines que salen sobrando en relacion al proceso porque este no
soporta el alto contexto garantista de tales fines, sino, tan solo su ordenado transito, o mejor, su relacion
(rectius est, interaccion) metodica en linea de propiciar aquello para lo que esta llamado a servir:
conseguir una sentencia. La desnaturalizacion del proceso en este orden es frecuente y no deja de tener
presencia en ordenamientos procesales, v. gr., el articulo iii del Titulo Preliminar del Codigo Procesal

Civil peruano.! (p. 127)

En relacion con la jurisdiccion internacional, esta tendria sus inicios con la Sentencia
Serie A N° 10 del 7 de setiembre de1927 de la Corte Internacional de Justicia Permanente en
el caso Lotus, nombre de la nave de pabellon francés que colisiond en altamar con una
embarcacion turca. En este caso Francia vs Turquia, la Corte validé la jurisdiccion turca,
sefialando que no existia en el derecho internacional una norma que, en estos casos, estableciera
la jurisdiccion a favor del pais de la bandera de la embarcacion.

Al respecto se comenta en Stigall (2012):

1 Cadigo Procesal Civil. Titulo preliminar.

Art. 3.°. El Juez debera atender a que la finalidad concreta del proceso es resolver un conflicto de intereses o eliminar una
incertidumbre, ambas con relevancia juridica, haciendo efectivos los derechos sustanciales, y que su finalidad abstracta es lograr
la paz social en justicia. En caso de vacio o defecto en las disposiciones de este Cdédigo, se debera recurrir a los principios
generales del derecho procesal y a la doctrina y jurisprudencia correspondientes, en atencién a las circunstancias del caso.
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“En esa sentencia, la Corte articulo la regla fundamental de que la jurisdiccion prescriptiva - la
capacidad de un gobierno para prescribir la ley relativa a ciertas actividades — es permisiva en el
derecho internacional y, a menos que se demuestre una prohibicion de la jurisdiccion prescriptiva,

un Estado puede reclamar debidamente jurisdiccion.”? (p.331)

La jurisdiccion internacional se encontraria delimitada por el territorio, a decir de Velasco

(2011):

En primer lugar, hay que destacar que, desde la perspectiva del Derecho Internacional Publico,
la doctrina pone de relieve que el término “jurisdiccion” tiene multiples significados en funcion
del contexto en el que se incardine el uso de dicho término. Generalmente, el vocablo describe
los limites de la competencia legal de un Estado u otra autoridad normativa para aprobar, aplicar

y dar cumplimiento forzoso a normas de conducta sobre las personas. (p. 11)

La afirmacién sobre la jurisdiccion internacional relacionada al principio de

territorialidad también se comparte por Soler y Jiménez (2014):

El denominador comun de la jurisdiccion internacional es la ubicacion (de los hechos, las partes,
las propiedades, los contratos, los agravios, etc.). Sin embargo, hay algunas diferencias entre el
derecho internacional publico y derecho internacional privado. Mientras que el Principio de
Territorialidad determina la competencia en el derecho internacional publico, en el Derecho
Internacional Privado se establece por la ubicacion de la parte demandada, la ubicacion de la
responsabilidad civil, la ubicacion del acuerdo o cumplimiento contractual, la ubicacion del

registro de la patente o marca registrada y la ubicacion del servidor. (pp. 17-18)

2 Traduccidn libre al espafiol.
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Por ello la jurisdiccion internacional es entendida como aquella facultad que posee el
Estado para aplicar el Derecho en situaciones especificas. Mediante la jurisdiccion se designa
el territorio sobre el cual la potestad del Estado mismo se ejercera, esto es, mediante los 6rganos
competentes del mismo, en atencion de la solucidn de los casos concretos.

La jurisdiccion entendida como el poder del Estado, entonces, es exclusiva y no se ve
afectada por los elementos internacionales que existan en el conflicto.

En el derecho internacional privado, la determinacion la jurisdiccion previamente si pasa
por un proceso donde se evaluan los factores de conexion con el foro. Estos factores, segun
Monroy (1995), “se encuentran en la propia relacion juridica donde se mezclan la nacionalidad,
el domicilio, el situs, el locus, el forum, la voluntad, etc. Son estos los denominados, en la
doctrina, ‘puntos de conexion’” (p. 65).

En ese sentido, conforme se sefiala en Delgado, Delgado y Lincoln (2002):

“si una relacion privada internacional suscita un litigio, serd preciso saber: en primer
lugar, cudl serd el tribunal competente para resolverlo —la eleccién debera efectuarse
entre los tribunales de los Estados involucrados que podrian resultar competentes—, ya
sea de forma alternativa o acumulativa, salvo que al respecto medie eleccion expresa de

las partes.” (p. 43)

Concluyéndose de ello que, la determinacion de la jurisdiccion en derecho internacional
publico difiere de la determinacion de la jurisdiccion en derecho internacional privado, la
misma que se caracteriza por ser prevista por las partes, y que en caso de no existir acuerdo se
analizan los puntos de conexion existentes para determinar la jurisdiccion entre los Estados que

resultaren involucrados, siendo esta incluso prorrogable.
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1.4. El principio de Jurisdiccion Universal
En virtud de la evolucién del concepto de jurisdiccion, dado el factor de la globalizacion surge

el principio de jurisdiccion universal, conforme se comenta en Kakowicz y Mitrani (2016):

Las implicaciones politicas de los procesos de globalizacion pueden presentar nuevos problemas
y desafios politicos que provocan cambios y transformaciones en los patrones de los agentes
politicos, las estructuras y las interacciones. Con todo, a final de cuentas, estos cambios y
transformaciones tienen lugar bajo la autoridad de los Estados-Nacion, o al menos en interaccion
con sus ambitos interestatales, de manera que los agentes principales que afrontan las
implicaciones de la globalizacion siguen siendo los Estados, tanto individual como
colectivamente, segin esquemas multilaterales. Argumentamos en este articulo que la politica,
especialmente la politica interestatal, desempefia un papel crucial en nuestro esfuerzo por dar
sentido a los efectos problematicos de la globalizacion. También es parte vital del intento de
controlar la globalizacion y de encontrar soluciones adecuadas a sus potenciales externalidades

negativas. (p. 380)

Este fendmeno de la jurisdiccion universal también ha sido definido como jurisdiccion
extraterritorial, segiin el Reporte de la Comision de Derecho Internacional de las Naciones

Unidas (2006):

Hoy, el ejercicio de la jurisdiccion extraterritorial de un Estado con respecto a personas, bienes
o actos fuera de su territorio tiende a convertirse en un fenémeno cada vez mas comun, en gran
medida como consecuencia de: (a) el aumento en el movimiento de personas mas alla de las
fronteras nacionales; (b) el creciente numero de corporaciones multinacionales; (c) la
globalizacion de la economia mundial, incluyendo banca internacional y bolsas de valores
internacionales; (d) el aumento transnacional de las actividades delictivas, incluido el trafico de
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drogas, el lavado de dinero, el fraude de valores y terrorismo internacional; (e) el aumento de la
migracion ilegal; y (f) el uso creciente de Internet a través de las fronteras nacionales con fines

legales o ilegales, como los contratos electronicos, comercio electronico y ciberdelitos.® (p. 229)

Asi, la globalizacién y el desarrollo de la tecnologia son el contexto en que se da el trafico
de datos personales, planteando nuevos retos para su debida proteccion. Sin embargo, este
principio de jurisdiccidn universal no se encuentra exento de criticas segun sefiala Salmén

(2007):

La aplicacion de este principio ha generado fuertes criticas, como son que la jurisdiccion
universal implica una intromisioén en los asuntos internos del Estado que tendria competencia
territorial o personal para juzgar, vulnerandose el principio de soberania y la no intervencion. No
obstante, la implementacion de la jurisdiccion universal tiene el valor de constituir un elemento
dindmico y complementario en la busqueda de la justicia internacional, que por estar inmerso en
los ordenamientos juridicos internos de los Estados puede nutrirse de las todavia mucho mas

fuertes posibilidades de coercion y coaccidon que tienen los aparatos estatales. (p. 4)

Asi, por ejemplo, los Estados Unidos de América han ejercido jurisdiccion extraterritorial
basada en ciertos principios de interrelacion entre legislaciones nacionales y el orden legal
internacional.

En ese sentido, sefala Stigall (2012):

Los tribunales de los Estados Unidos han utilizado diferentes formulaciones en abordar los
desafios al alcance de su jurisdiccion. Para ello, los tribunales han abordado el problema desde

el punto de vista de “cortesia”, pero visto como una cuestion de obligacion entre los Estados.

3 Traduccién libre al espafiol.
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Otros tribunales han hablado de “debido reconocimiento de nuestro respeto a los propios intereses
relevantes de las naciones extranjeras”. Los tribunales han invocado la presuncion de que el
Congreso no tiene la intencion de violar el derecho internacional, y palabras generales
interpretadas en los estatutos de los Estados Unidos, a la luz de “las limitaciones habitualmente
observadas por las naciones en el ejercicio de sus poderes”. Tomadas en conjunto, estas
formulaciones y las variaciones en ellas también respaldan el principio de razonabilidad como
los factores establecidos con la frase de Learned Hand, que supone que tiene la intencidén de

“castigar a todos a quienes sus tribunales pueden atrapar”.* (p. 338)

Bajo este mismo principio de jurisdiccion universal que ha sido utilizado EE.UU., la
jurisdiccidon europea hipotéticamente podria alcanzar a los extranjeros que vulneran sus
normas, mas aun si para la Union Europea la proteccion de datos personales es un derecho
fundamental, reconocido de esta manera en su ordenamiento juridico, pudiendo estimar ello
como “justificacion suficiente” para exigir el cumplimiento del mismo derecho por parte de

terceros paises.

4 Traduccién libre al espafiol.
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CAPITULO 11

Proteccion De Datos Personales

La proteccion de datos personales tiene un especial desarrollo en la doctrina, jurisprudencia y
legislacion europea.

Sin bien el derecho a la proteccion de datos personales se ha vinculado con los derechos
a la privacidad, intimidad y dignidad del individuo, la proteccion de datos personales resulta
mas amplio que los mencionados derechos.

De esta manera sefala Martinez-Martinez (2018):

El objeto del derecho a la proteccion de datos es mas amplio que el derecho a la intimidad (art.
n.° 18.1 de la Constitucion espafiola), afectando a la esfera de otros bienes de la personalidad
como la dignidad personal, el honor y el pleno ejercicio de los derechos de la persona, de tal
forma que su proteccion no se reduce solo a los datos intimos sino también: “a cualquier tipo de
dato personal, intimo o no, cuyo empleo o conocimiento por tercero pueda afectar a sus

derechos”. (p. 188)

El derecho a la proteccion de datos personales también es entendido como el derecho de
autodeterminacion informativa.

El derecho de autodeterminacion informativa ha sido desarrollado jurisprudencialmente,
por el Tribunal Constitucional espafiol en la sentencia 292/2000, del 30 de noviembre de 2000,

conforme se resefia en Orrego (2013):

El derecho fundamental a la proteccion de datos persigue garantizar a esa persona un poder de

control sobre sus datos personales, sobre su uso y destino, con el proposito de impedir su trafico
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ilicito y lesivo para la dignidad y derecho del afectado [...] atribuye a su titular un haz de
facultades consistente en diversos poderes juridicos cuyo ejercicio impone a terceros deberes
juridicos, que no se contienen en el derecho fundamental a la intimidad, y que sirven a la capital
funciéon que desempena este derecho fundamental: garantizar a la persona un poder de control
sobre sus datos personales, lo que solo es posible y efectivo imponiendo a terceros los

mencionados deberes de hacer. (p. 320)

El derecho a la proteccion de datos personales concebido como un derecho de

autodeterminacion informativa es objeto de garantia bajo las normas previstas en el marco del

RGPDUE.

2.1 Datos Personales

Sobre la nocion de “datos personales”, se resefia en Gutiérrez (2012):

Ese término es utilizado para designar cualquier informacion relativa a un sujeto identificable.
Merece destacarse que su ambito es muy amplio, ya que incluye no solo la informacion
descriptiva basica (como el nombre, la edad, el género, el color de pelo) sino también cualquier
otra informacién sobre el individuo. La informacion puede ser tan diversa como la relativa al
paradero de la persona, sus habitos alimenticios, la propiedad de un vehiculo u otras propiedades,
su direccion postal o de e-mail, su numero de teléfono, el desarrollo de su trabajo, estado de salud,
opiniones, intenciones y otros aspectos de su personalidad. En el ambito particular del proceso
penal, los datos personales pueden referirse también a sus antecedentes penales, huellas dactilares

o perfil de ADN. (p. 51)

Atendiendo a lo sefnalado por el citado autor acerca de los datos personales, se advierte

que estos son todos aquellos por los cuales se guarda cierta informacion personal que puede
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ser relevante para la proteccion del derecho a la intimidad y otros conexos. De ahi la necesidad
de su respeto a nivel internacional.
Respecto al derecho a la intimidad, podemos citar la definicién esbozada por Mejan

(1996):

La intimidad es el conjunto de circunstancias, cosas, experiencias, sentimientos y conductas que
un ser humano desea mantener reservado para si mismo, con libertad de decidir a quién le da
acceso al mismo, segun la finalidad que persiga, que impone a todos los demas la obligacion de
respetar y que solo puede ser obligado a develar en casos justificados, cuando la finalidad

perseguida por la develacion sea licita.

Sobre el derecho de proteccion de datos personales, en relacion con el derecho a la

intimidad, Guzman (2013), indica:

La proteccion de datos personales es un derecho fundamental relativamente nuevo, y
configurado a partir de las concepciones que se tienen de la vida privada o intimidad, del
derecho al honor y del derecho a la propia imagen. La evolucion de estos derechos,
principalmente el de la vida privada, han planteado nuevas situaciones que habran de ser motivo

de la creacion de un nuevo derecho, la proteccion de datos personales. (p. 112)

Si bien, la proteccion de los datos de las personas tiene por finalidad salvaguardar la
intimidad y privacidad de las mismas, el derecho de proteccion de datos es un derecho
autonomo e independiente del derecho a la intimidad y privacidad. Este derecho incluso puede
considerarse de mayor envergadura, ya que se caracteriza por poner de relieve el conocimiento,
consentimiento e imperio de las personas en relacion con el acceso y utilizacion de sus datos,

conforme se analizard en el siguiente acépite.
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2.2. Tratamiento de Datos Personales

Sobre el tratamiento de los datos personales, Gonzales (2016) sefiala que:

Es cierto que, para que se hable de tratamiento de datos de caracter personal, estas informaciones
deben ser almacenadas o conservadas, por lo que para que esto se produzca habra que extraer los
datos de la fuente de informacion (acceso) y tratar o utilizar el dato. Esta accion permite
diferenciar el mero acceso a un dato del tratamiento que pueda efectuarse a posteriori. Por
ejemplo, la simple recepcion de un CV sin que se conserven los datos contenidos en él no seria

un tratamiento de datos. (p. 67)

Refiriere Gonzales (2016) que, el tratamiento de datos personales conlleva un desafi6 en
el contexto de la globalizacidon, comentando que “los retos que propone el derecho fundamental
a la proteccion de los datos personales exceden las tradicionales fronteras de los Estados e
incluso de zonas geograficas completas, y se instala como un problema global en un mundo
interdependiente” (pp. 349-350).

Sobre los retos de la proteccion de derechos fundamentales en un mundo globalizado,

también se comenta en Poschl (2015):

La bipolaridad de la relacion de derechos fundamentales —a un lado el ciudadano, a otro el
Estado— ha pasado, en primer lugar, a ser una pluralidad multipolar, de suerte que junto al Estado
aparecen bajo el foco, como sujetos de una posible injerencia sobre los derechos fundamentales,
hibridos privado-estatales, poderosos actores privados y figuras difusas como las comunidades
de internet. Esta ampliacion de los sujetos que intervienen sobre los derechos fundamentales se
corresponde, en segundo término, con la extension y descentralizacion de los instrumentos de

poder, que, como antes, se sigue ejerciendo a través de la coaccion, pero también con el dinero
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y, sobre todo, mediante la informacion. En tercer lugar, se han diversificado los lugares desde los

que producen injerencias en los derechos fundamentales: el escenario es hoy el mundo entero.

(p. 127)

En un escenario con multiplicidad de actores y transferencias simultaneas de datos en
linea, el tratamiento de datos personales representa un gran desafio. Sobre el contenido y
alcances del tratamiento de datos, el Reglamento General de Proteccion de Datos de la Union

Europea del 27 de abril de 2016 (articulo 4.2) senala que este consiste en:

“Cualquier operacion o conjunto de operaciones realizadas sobre datos personales o conjuntos
de datos personales, ya sea por procedimientos automatizados o no, como la recogida, registro,
organizacion, estructuracion, conservacion, adaptacion o modificacion, extraccion, consulta,
utilizacion, comunicacion por transmision, difusion o cualquier otra forma de habilitacion de

acceso, cotejo o interconexion, limitacion, supresion o destruccion.”

De esta regulacion podemos colegir que la informacion clara, precisa y efectiva debe
preceder al consentimiento de las personas para que este sea considerado valido. En virtud de
que el tratamiento se da sobre los datos de las personas, resulta vital la relacion del
consentimiento con el ejercicio de la autonomia y la voluntad de las mismas, por ser este de
caracter personalisimo.

Respecto de esta autonomia, esencia del derecho a la autodeterminacion informativa se

comenta en Moya (2010):

Es esencial otorgar a las personas autonomia sobre su consentimiento en cuanto a la posibilidad
de autorizar, bloquear, oponerse, rectificar la informacién que esta circulando a su respecto, lo

que se configura en una autodeterminacion informativa, definiendo la facultad del individuo de
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decidir basicamente por si mismo cuando y dentro de qué limites procedera a revelar situaciones

concernientes a su vida privada. (p. 60)

Ahora, si bien hemos sefalado la importancia del derecho a la proteccion de datos
personales, no debemos soslayar derechos que, en ocasiones, pueden entrar en conflicto con el
mismo, que han sido invocados en muchos casos judiciales, y que también son considerados
como derechos fundamentales por la Unidon Europea, como lo son la libertad de expresion e

informacion.

2.3. Legislacion de la Union Europea sobre Proteccion de Datos Personales
La Union Europea consagra el derecho de proteccion de datos como un derecho fundamental,
segun su Carta de Derechos Fundamentals (2000/C 364/01) proclamada en la Cumbre de Niza,

con fecha 07 de diciembre del 2000, sefialando en su articulo 8° lo siguiente:

Articulo 8.°. Proteccion de datos de caracter personal

1. Toda persona tiene derecho a la proteccion de los datos de caracter personal que la conciernan.
2. Estos datos se trataran de modo leal, para fines concretos y sobre la base del consentimiento
de la persona afectada o en virtud de otro fundamento legitimo previsto por la ley. Toda persona
tiene derecho a acceder a los datos recogidos que la conciernan y a su rectificacion.

3. El respeto de estas normas quedara sujeto al control de una autoridad independiente.

Cabe senalar, ademas, que este derecho se consagra como un derecho fundamental independiente
del Respeto a la Vida Privada y Familiar, preceptuado en el articulo 7.° de la Carta de los
Derechos Fundamentales de la Union Europea, que establece que “Toda persona tiene derecho

al respeto de su vida privada y familiar, de su domicilio y de sus comunicaciones”.
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Sin embargo, con anterioridad al reconocimiento de este derecho como derecho
fundamental por la Unién Europea, la proteccion de datos personales se encontraba regulada
en la Directiva 95/46/CE, del 24 de octubre de 1995, sobre esta normativa comenta Gacitua

(2014):

“Al momento de elaborarse la Directiva 95/46/CE, no existia la carta de Derechos
Fundamentales de la Unién Europea y, por tanto, el derecho a la proteccion de datos personales
no se habia reconocido atin como un derecho fundamental auténomo en el Derecho Originario ni
Derivado de la Union Europea. Es por ello que los articulos y considerandos de la Directiva hacen
referencia indistintamente al derecho a la intimidad y al derecho al respeto de la vida privada
reconocido en el articulo 8.° del convenio europeo para la proteccion de los derechos
humanos y de las libertades fundamentales, asi como en los principios generales del Derecho

comunitario, como soporte ius fundamental de la directiva”. (p. 176)

La directiva 95/46/CE es una normativa de gran relevancia para el derecho de la Union

Europea, conforme afiade Gacitua (2014):

La directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, tiene
por objeto establecer normas relativas a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos (en adelante, la directiva
95/46/CE). Este instrumento es la pieza fundamental dentro del derecho derivado europeo en
materia de proteccion de los datos personales [...]. De esta forma, la directiva 95/46 viene a
aproximar las legislaciones nacionales de los Estados Miembros de la Union Europea en cuanto
al derecho a la proteccion de datos personales, convirtiéndose hasta la actualidad en el principal
instrumento normativo europeo de legislacion derivada relativo a la proteccion de datos. (pp.

174-175)
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Actualmente, el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo del
27 de abril de 2016, vigente a partir del 25 de mayo del 2018, cuerpo normativo en que se
ampara el Derecho Fundamental a la Proteccion de Data de Caracter Personal, viene a

reemplazar la Directiva 95/46/CE.

2.4. El enfoque de los Estados Unidos de América sobre Proteccion de Datos Personales
Una de las cuestiones que se analiza en el presente trabajo, es el enfoque de la proteccion de
datos personales en los Estados Unidos de América.

En principio, destaca la conducta autorregulatoria del mercado que se privilegia en los
EE.UU, conforme se recoge en el documento elaborado por la Comision de Asuntos Juridicos
y Politicos del Consejo Permanente de la Organizacion de los Estados Americanos del 03 de
abril del 2012, donde se hace referencia a las medidas que sigue EE. UU. en cuanto al
tratamiento de los datos personales, adoptado en el marco de la APEC (4sia Pacific Economic

Cooperation):

El 13 de noviembre de 2011, el presidente Obama y los representantes de los paises integrantes
del APEC avalaron el Sistema de Reglas Transfronterizas sobre Privacidad, en una reunion en
Honolulu, Hawai. Se trata de un cddigo de conducta autorregulatorio encaminado a crear un
sistema de proteccion mas uniforme para los consumidores cuando sus datos son transferidos de
un pais a otro en la region del APEC, con diferentes regimenes. Las compafias que deseen
participar en este sistema del APEC tendran que pasar por un proceso de revision y certificacion
a cargo de terceros, que examinaran sus politicas y practicas de privacidad y velaran por la

implementacion de las nuevas reglas. (p. 76)

Esta referencia al libre mercado y autorregulacion del mismo que prima en los EE.UU,

se comenta también en Peltz-Steele (2015):
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La obsesion de los Estados Unidos con la libertad econdmica explica el enfoque persistente en
las relaciones comerciales desde Safe Harbour 2000 hasta la Declaracion de Derechos de
Privacidad del Consumidor 2015. Las relaciones entre personas y actores comerciales en los
Estados Unidos son cuestiones de contrato y propiedad. El paradigma del secreto surge de la
nocion de datos personales como propiedad. En el derecho comun, una persona no tiene un
persistente interés juridico en la propiedad que se vende o se regala. Ademas, un derecho
constitucional de reedicion pesa fuertemente en contra de la regulacion de divulgacion o
transferencia de informacién. Los actores publicos solo pueden ser regulados por el
funcionamiento negativo de la ley constitucional o estatutaria. Un procesador de datos opera bajo

una presuncion de permisibilidad, sujeto a restringidas limitaciones. (p. 20)

Dado el contraste con el enfoque humanista del derecho fundamental de proteccion de
datos de la Union Europea, el gobierno de los EE.UU., en aras de mantener la dindmica del
comercio con la Union implementd el sistema de Safe Harbour.

Ewing (2002) nos indica “el puerto seguro esta disefiado para crear una presuncion de
adecuacion para las organizaciones estadounidenses que reciben datos personales de Naciones
europeas”™ (p.338).

No obstante, conforme comentaremos mas adelante, el TJUE, mediante sentencia del 8
de febrero de 2012 (Recurso n.° 25/2008), conocida como la sentencia Scherms declar6 la
nulidad del sistema Safe Harbour por considerarlo no garantista de la proteccion de datos
personales.

Es asi que la brecha entre Europay EE. UU., por la diferencia de su regulacion en materia

de proteccion de datos, en el primero, y de autorregulacion, en el segundo, se hace mas

5 Traduccién libre al espafiol.
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profunda en relacion con los avances en materia de proteccion de datos personales de la Unidn
Europea.
El enfoque americano sobre la proteccion de datos personales es comentado también por

Ornelas Nufiez e Higuera Pérez (2013):

En aparente oposicion al modelo europeo se encuentra el modelo sectorial-autorregulatorio de
proteccion de datos adoptado por los Estados Unidos de América. Este modelo se basa en la
creencia de que la regulacion excesiva por parte del gobierno inhibe el desarrollo de la economia,
y que el mercado es capaz de autorregularse en la materia, siempre y cuando haya un interés real
de los consumidores, como en el caso de la confianza necesaria para realizar compras a través

del comercio electronico. (pp. 8-9)

Es por ello que, se afirma que la Unidon Europea cuenta con una legislacion severamente
mas estricta de privacidad de datos, mientras que, para los EE. UU., las leyes de proteccion de
datos permiten que estos sean mas accesibles por el mundo exterior en virtud del dinamismo
del comercio que dicho Estado procura.

El efecto practico de los enfoques comparados determinaria que las empresas
estadounidenses pudieran estar cumpliendo con sus estdndares de tratamiento en EE. UU., que
privilegia el dinamismo del mercado, pero estos estandares podrian no ser necesariamente
coincidentes con la regulacion de la Union Europea en materia de proteccion de datos
personales.

Al ser el RGPDUE, una regulacion que entré en vigencia el 25 de mayo de 2018, los
reales efectos no se han observado aun, pues si bien para las autoridades europeas el ideal seria
la proteccion de los derechos de sus ciudadanos, incluso fuera de sus fronteras, los controles

podrian afectar el dinamismo del comercio y el trafico digital con otros paises.
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2.5. Derecho a la informacion y libertad de expresion en relacion con el Derecho de
Proteccion de Datos Personales

La proteccion de datos personales de la Union Europea no implica el desconocimiento de los
derechos a la informacion, también reconocidos en su Carta de los Derechos Fundamentales.

Es asi que, en el RGPDUE 2016/679 del 27 de abril de 2016 (Considerando 4), se sefala que:

El derecho a la proteccion de los datos personales no es un derecho absoluto, sino que debe
considerarse en relacion con su funcidn en la sociedad y mantener el equilibrio con otros derechos
fundamentales, con arreglo al principio de proporcionalidad. El presente Reglamento respeta
todos los derechos fundamentales y observa las libertades y los principios reconocidos en la Carta
conforme se consagran en los Tratados, en particular el respeto de la vida privada y familiar, del
domicilio y de las comunicaciones, la proteccion de los datos de caracter personal, la libertad de
pensamiento, de conciencia y de religion, la libertad de expresion y de informacion, la libertad
de empresa, el derecho a la tutela judicial efectiva y a un juicio justo, y la diversidad cultural,

religiosa y lingiiistica.

En ese sentido, podemos concluir en que las diferencias de las regulaciones analizadas
se deben a la existencia de un desacuerdo, incluso una contraposicion, entre los ideales de
ambos: por un lado, el enfoque humanista y la preeminencia de los derechos fundamentales en
Europa y, por otro lado, el enfoque capitalista, que se basa en el principio de libertad personal
y econOdmica, asi como en el caracter constitucional del derecho a la informacion.

En cuanto al derecho a la informacion, Soto (2010), dentro de su investigacion, menciona

lo siguiente:

Varios autores coinciden en que, el derecho de la informacion nace, precisamente, de la llamada

sociedad de la informacion, que surge de los significativos avances tecnologicos en medios de
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comunicacion dados en las ultimas décadas. La trasformacion de la también llamada sociedad
del conocimiento obedece al fenomeno de la rapida y masiva transmision de datos, que se puede
llevar a cabo por diversos medios. Quedando inmersa en un mundo de posibilidades para
allegarse de informacion de diversos temas y lugares. La necesidad que experimenta esta
sociedad, de obtener informacion actual y de diversa indole, es lo que la distingue y la denomina
como tal. Condicion que trae consigo la necesidad de regular la actividad informativa y todos los
fenomenos que de esta se generen, como lo mencionan algunos autores, dando origen al

denominado Derecho de la Informacion. (p. 30)

No obstante, el Reglamento General de Proteccion de Datos emitido por la Union
Europea contrasta por su reforzamiento de los derechos de las personas y la autonomia en
relacion al tratamiento de sus datos, asi como la exigencia de precision, exactitud y oportunidad
de la informacién previa, que debe brindarse para que las personas manifiesten su
consentimiento, limitando, a su vez, las excepciones a estos derechos®, conforme se expone en

el siguiente capitulo.

® En dicho contexto, el RGPD ha previsto estos derechos de libertad de expresion e informacién como excepciones al Derecho

al Olvido (articulo 17.°), asi como excepciones al tratamiento de los datos (articulo 85.°), y también ha armonizado los

mencionados derechos con la regulacion que establece para la consideracion de la Licitud del Tratamiento (articulo 89.°).
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CAPITULO III

Reglamento de Proteccion de Datos Personales de la Union Europea y sus implicancias
Segun el Reglamento General de Proteccion de Datos de la Unidén Europea (2016/679, articulo

4.1), los datos que protege esta normativa estan referidos a:

Toda informacion sobre una persona fisica identificada o identificable (“el interesado™) se
considerara persona fisica identificable toda persona cuya identidad pueda determinarse, directa
o indirectamente, en particular mediante un identificador, como por ejemplo un nombre, un
numero de identificacion, datos de localizacion, un identificador en linea, uno o varios elementos
propios de la identidad fisica, fisiologica, genética, psiquica, econdmica, cultural o social de

dicha persona.

En el presente capitulo trataremos sobre el RGPDUE, sus implicancias y las

consecuencias que trajo consigo su entrada en vigencia.

3.1. De las sanciones previstas en el RGPDUE
(Cuadles serian las posibles sanciones y consecuencias ante el incumplimiento de la normativa
bajo analisis, segun el actual Reglamento General de Proteccion de Datos?
En resumen, segun la revista Expansion (2018):
Tenemos que estas sanciones se pueden dividir en dos bloques:
- Sanciones Graves. Comprende sanciones hasta 10 millones de euros o el 2 % del volumen
total anual global de la facturacion del afio anterior.
- Sanciones Muy Graves. Comprende las sanciones hasta 20 millones de euros o el 4 % del

volumen total anual global de la facturacion del afio anterior.
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Ahora bien, en relacion con las multas impuestas por las Autoridades Europeas ante el
incumplimiento de la normativa de proteccion de datos vigente hasta el 24 de mayo de 2018,

se cita a Sanchez, J. (2018):

La Agencia Espafiola de Proteccion de Datos (AEPD) ha impuesto la mayor sancion
econdmica a Facebook y WhatsApp por la cesidon de informacion sensible.

El regulador espafiol, segun el dictamen emitido este jueves, da por probada la existencia de
dos infracciones graves de la Ley Organica de Proteccion de Datos. Asi, ha multado a cada
una de las empresas con 300.000 euros, la cuantia maxima correspondiente a las
infracciones graves declaradas: una de ellas directamente a la aplicacion de mensajeria
instantanea por “comunicar datos a Facebook sin haber obtenido un consentimiento valido
de los usuarios” y otra a la empresa matriz “por tratar esos datos para sus propios fines sin

consentimiento”.

De otro lado, la mayor sancidén impuesta por incumplimiento al RGPDUE la establecida
por la Comision Nacional de Informéatica y Libertades de Francia-CNIL, en la deliberacion
SAN-2019-001 del 21 de enero de 2019, que pronuncia una sancion financiera contra Google
LLC de 50 millones de euros.

Segutn el fundamento 97 de la resolucion, el Comité Restringido considerd que el disefio
general de la informacion elegida por Google no cumplia con los requisitos del Reglamento,

en particular con lo establecido en el articulo 13.°” del RGPDUE. En tanto, la informacién que

7 Articulo 13.°. Informacion que debera facilitarse cuando los datos personales se obtengan del interesado.
1. Cuando se obtengan de un interesado datos personales relativos a él, el responsable del tratamiento, en el momento en
que estos se obtengan, le facilitara toda la informacion indicada a continuacion:
a) la identidad y los datos de contacto del responsable y, en su caso, de su representante;
b) los datos de contacto del delegado de proteccion de datos, en su caso;
c) los fines del tratamiento a que se destinan los datos personales y la base juridica del tratamiento; L 119/40 ES Diario Oficial
de la Union Europea 4.5.2016;
d) cuando el tratamiento se base en el articulo 6.°, apartado 1, letra f), los intereses legitimos del responsable o de un tercero;
e) los destinatarios o las categorias de destinatarios de los datos personales, en su caso;
f) en su caso, la intencion del responsable de transferir datos personales a un tercer pais u organizacion internacional y la
existencia o ausencia de una decisiéon de adecuacion de la Comision, o, en el caso de las transferencias indicadas en los
articulos 46.° 0 47.°, o el articulo 49.°, apartado 1, parrafo segundo, referencia a las garantias adecuadas o apropiadas y a los
medios para obtener una copia de estas, o al hecho de que se hayan prestado.
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Google comunicaba a las personas se extendia a varios documentos: “Politica de privacidad y
Términos de servicio”, que se muestran durante la creaciéon de una cuenta, y luego los
“Términos de servicio” y “Politica de privacidad”, a la que se puede acceder posteriormente a
través de enlaces clicables en el primer documento.

El Comité también sefial6 que la configuracion de personalizacion de la cuenta, que
contiene la opcidon de mostrar publicidad personalizada, se verifica previamente de forma
predeterminada, lo que significa, a menos que se indique lo contrario, el consentimiento del
usuario para procesar sus datos para los fines mencionados (p. €j., historial de busqueda de
YouTube, visualizacion de publicidad personalizada, etc.). El usuario tiene la opcion de
desmarcar esta configuracion si no desea que se implemente este procesamiento.

En vista de lo anterior, se concluy6 que, aunque el usuario tiene la posibilidad de cambiar
la configuracion de su cuenta antes de su creacidn, es necesaria una accion positiva de su parte
para acceder a las opciones de configuracion de la cuenta. El usuario puede crear
completamente su cuenta y aceptar el procesamiento relacionado, incluido el procesamiento de
publicidad personalizado, sin hacer clic en “Mas opciones”.

Para la autoridad, el consentimiento del usuario, en este caso, no se recababa de manera
vélida, ya que no se otorga a través de un acto positivo por el cual la persona consiente
especificamente y por separado el procesamiento de sus datos con fines de publicidad
personalizada, en oposicion a otros fines de procesamiento.

El Comité Restringido considerd que, a la luz de las caracteristicas particulares de este
procesamiento de datos personales, las caracteristicas “claras” e “inteligibles”, en el sentido
del articulo 12.°® del RGPD, de la informacidn referida en el Reglamento, no se respetaban en

el caso analizado.

().
8 Articulo 12.°. Transparencia de la informacion, comunicacion y modalidades de ejercicio de los derechos del interesado.
1. Elresponsable del tratamiento tomara las medidas oportunas para facilitar al interesado toda informacién indicada en
los articulos 13.° y 14.°, asi como cualquier comunicacién con arreglo a los articulos 15.° a 22.° y 34.° relativa al
tratamiento, en forma concisa, transparente, inteligible y de facil acceso, con un lenguaje claro y sencillo, en particular
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Ademas de ello, en la deliberacion SAN-2019-001 del 21 de enero de 2019, se sefiala
que, “modificar las preferencias de usuario, a menudo hace necesario navegar por diversos
menus que, ademas, muestran opciones de recoleccion de datos activadas por defecto”. “Este
tipo de procedimiento lleva al usuario a dar su consentimiento global, pero el consentimiento

no es ‘especifico’ como se requiere en la GDPR”.

Ademas de las sanciones econdémicas comentadas, las compafias corren un riesgo
reputacional, conforme se comenta en Wimmer 2018 (p. 2) respecto de que, “aparte de
las consideraciones legales, puede haber importantes problemas de reputacion y practicos
que surjan al resistir un pedido bajo el RGPDUE que las compafiias tomardn en
consideracion”.

En ese sentido, se prevé que las grandes empresas alinearian sus practicas en materia de
proteccion de datos a lo que sefiala el Reglamento, no obstante, los costos de transaccion que
ello implique, asi como el consentimiento expreso, que requiere esta normativa, que al implicar
costos de transaccion pueden afectar el dinamismo del mercado, conforme se hara referencia

mas adelante.

3.2. La Proteccion de Datos Personales en la UE y la Proteccion al Consumidor en EE.
UU.

La comprension y adaptacion de la regulacion europea en materia de proteccion de datos
representa un gran desafio para las empresas americanas, en tanto, las principales empresas de

tecnologia se encuentran constituidas en los EE. UU.

cualquier informacion dirigida especificamente a un nifio. La informacion sera facilitada por escrito o por otros medios,
inclusive si procede, por medios electrénicos. Cuando lo solicite el interesado, la informacién podra facilitarse
verbalmente siempre que se demuestre la identidad del interesado por otros medios.

(..).
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En el “Debate sobre Privacidad y Seguridad en la Red: Regulacion en los Mercados”,’
que tuvo lugar en el afio 2012, fueron analizadas las diferencias que se han venido comentando,
en las opiniones intercambiadas entre los especialistas europeos y americanos en el marco del
desarrollo y publicacion del proyecto del Reglamento de Proteccion de Datos de la Union
Europea, donde se hizo énfasis, por el lado europeo, en la prevalencia del derecho fundamental
a la proteccion de datos, mientras que por el lado de los EE. UU. se expreso la preocupacion
por la posible incompatibilidad de la regulacion con los derechos a la libertad de informacion
y los sobrecostes para las empresas estadounidenses que tienen operaciones con Europa.

Esta diferencia ha quedado reflejada a través de un sonado caso, que tuvo lugar,
coincidentemente, en el contexto en que se encontraba proxima la entrada en vigencia del
RGPDUE.

El caso denominado Cambridge Analytica y 1a masiva fuga de datos que afecté a millones
de usuarios de Facebook, pareciera haber puesto de relieve la importancia de la proteccion de
datos personales. Siendo que incluso el Parlamento Europeo tuvo la oportunidad de citar a
declarar al CEO de la compaiiia americana Facebook, que ofrece servicios de redes sociales a
nivel global.

(De qué trata el caso Cambrige Analytica? Este es el nombre de la consultora que estuvo
involucrada en la campaiia para las elecciones presidenciales de EE. UU. del afio 2016, a la
que se la acusa de manipular datos de 50 millones de usuarios de Facebook.

Dice De Llano (2018):

Una investigacion conjunta de The New York Times y The Observer revela que, en 2014, la
compaiiia se hizo con una base de datos de pretendido uso académico y la explotd sin permiso

para elaborar estrategias electorales durante las elecciones intermedias en Estados Unidos. Se

® Obra que reune las contribuciones de los expertos mas relevantes del mundo académico y empresarial de Europa y Estados

Unidos de América.
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trata de uno de los mayores hurtos de informacion de la historia de Facebook. Dos afios después,
Cambridge Analytica, que todavia estaba en posesion de ese ingente material, dio servicio a la

candidatura presidencial del republicano Trump, que gano las elecciones de noviembre de 2016.

La mencionada cifra de afectados, en realidad, habria sido mucho mayor, al precisar
Facebook, a través de su director de Tecnologia, Mike Schroepfer, que, luego de las
investigaciones que tuvieron lugar por parte de la propia compaiiia, en total fueron 87 millones
de personas las afectadas. “En total, creemos que la informacién de Facebook de hasta 87
millones de personas, principalmente en los EE. UU., puede haber sido compartida de forma
incorrecta con Cambridge Analytica”.'® (Newsroom.fb.com 2018)

En ese contexto, el Senado y el Congreso de Estados Unidos citaron a Mark Zuckerberg,
CEO de Facebook, para que responda una serie de cuestionamientos sobre la filtracion de los
datos de millones de personas, encuentros que tuvieron lugar los dias 10 y 11 de abril de 2018,
respectivamente, mientras se venia redactando el presente trabajo.

En el marco del debate antes sefialado, en la Camara de Senadores de EE. UU., en una
audiencia transmitida en vivo alrededor del mundo, la senadora Maria Cantwell cuestiono a
Zuckerberg en relacion con la aplicacion de la regulacién europea en Estados Unidos,'!
haciendo referencia al RGPDUE.

El1 CEO de Facebook sefial6 que, independientemente de si en los EE. UU. se implementa

o no la aludida reglamentacion, su compaiiia viene implementando la misma, en cuanto a los

' Traduccién libre al espafiol.

" Anonimo (2018): Comparecencia de Marck Zuckerberg ante el Senado de EE. UU. (10/04/2018). Cantwell: “; Cree que las
regulaciones europeas deberian aplicarse aqui en los EE. UU.?” Zuckerberg: Senadora, creo que todos en el mundo merecen
una buena proteccion de privacidad. Independientemente de si implementamos exactamente la misma regulacién, supongo que
seria algo diferente, porque tenemos sensibilidades algo diferentes en los EE. UU., como en otros paises. Nos comprometemos
a extender los controles y el consentimiento afirmativo y los controles especiales en torno a tipos de tecnologia delicada, como
el reconocimiento facial, que se requieren en el RGPD. Estamos haciendo eso en todo el mundo. Por lo tanto, creo que vale la
pena discutir si deberiamos tener algo similar en los EE. UU. Pero lo que me gustaria decir hoy es que vamos a seguir adelante

y ponerlo en practica, independientemente de cual sea el resultado reglamentario. (Washington Post, 2018).
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controles, consentimiento y herramientas como el reconocimiento facil, pero €l supone que en
su pais esta regulacion podria ser algo diferente, en atencion a que en los EE. UU. se tienen
diferentes sensibilidades sobre este tema, al igual que en otros paises.

En virtud de este conocido caso, parece ser el mundo se ha percatado de la gravedad de
las consecuencias del indebido tratamiento de datos personales.

Sin embargo, a pesar de la reaccion que los legisladores de los EE. UU. mostraron frente
a Facebooky el caso Cambridge Analytica, hasta la fecha no se ha legislado en una linea similar
a la de Europa en relacion con la proteccion de los datos personales. Esta apreciacion se
comenta en el portal web de negocios, economia, finanzas y tecnologia Quartz, donde se critica
la actuacion de los legisladores, al advertir que es muy poco probable que estos favorezcan una
estricta regulacion.

Koslowka y Timmons (2018):

Algo que quedd muy claro durante el interrogatorio a Zuckerberg: los legisladores
estadounidenses no quieren o no pueden forzar leyes para proteger la privacidad de los datos de
los estadounidenses, y mucho menos intentar hacer que la empresa que gano $ 16 mil millones
al aflo redefina radicalmente su modelo de negocios, incluso después de que este caso fue armado
por los rusos para influir en las elecciones estadounidenses [...].

“En el pasado, muchos de mis colegas de ambos lados estaban dispuestos a ceder a los esfuerzos
de las compainias tecnoldgicas para regularse a si mismos”, “pero esto puede estar cambiando”,
indico el senador republicano Jhon Thune, de Dakota del Sur. Declaracion que mas parece una

solicitud de permiso a Zuckerberg para que aprobara la reglamentacion en lugar de servir como

el organismo legislativo de los EE. UU.

Las autoridades de EE. UU. preferirian no regular estas actividades y dejar que el

mercado lo haga. Ello podria tener sentido, en virtud de que, como sefiala Broseta Pont (2005:
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55), “desde finales de los ochenta hasta la actualidad se asiste a un nuevo resurgir de las ideas
neoliberales en lo econémico, que se traduce en la reduccion drastica de la intervencion del
Estado como agente econémico directo (privatizacion de empresas publicas) y, sobre todo, en
una progresiva reduccion de los sectores regulados (desregulacion) y un generalizado
incremento de la competencia”, hecho que, como explica el autor, no supone que el Estado deje
de lado su importante papel regulador de las actividades econdmicas, pero se considera que se
hacen mas limitadas a ciertos sectores, enfocando su regulacion a sectores clave, por ejemplo,
la explotacion de recursos naturales que compete y afecta el medio ambiente y por ende resulta
de interés publico, de la misma manera que a otros sectores de la economia, como la energia.

Con un enfoque diferente, en razéon de los hechos ocurridos en el caso Cambridge
Analytica, la Comision Federal de Comercio de EE. UU. (FTC por sus siglas en inglés) ha
aplicado la mayor sancién impuesta a una compafiia americana por la suma de 5 billones de
dolares, en virtud de que Facebook, habria vulnerado un acuerdo previo del afio 2012, donde
se comprometio a no infringir normas de proteccion al consumidor.

Al respecto, comenta Fair (2019):

La orden de la FTC del 2012 establecio penalidades por si Facebook hacia declaraciones
engafiosas en el futuro sobre el control de los consumidores sobre la privacidad de su informacion

personal.

De acuerdo a la FTC, eso es justo lo que sucedid. Facebook viold la orden al, nuevamente, darle
acceso a compaiiias a la informacion de consumidores que dijeron que no querian compartirla.
La FTC también alega que Facebook hizo otras declaraciones engafiosas sobre como usaba la
tecnologia de reconocimiento facial, los nimeros de teléfono celular de los consumidores y otros

datos personales.
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Finalmente, y tal como la compaiiia habia estimado, efectuando una provision
significativa frente a esta contingencia, sus representantes suscribieron un millonario e
historico acuerdo, por el que Facebook se obligd a pagar una penalidad de $ 5 mil millones de
dolares a favor del gobierno americano. Asimismo, Facebook se comprometio a transparentar
las practicas sobre la privacidad de los consumidores y a establecer un comité independiente
dentro de su Directorio que intervendra en las decisiones sobre privacidad, entre otras medidas

que buscan proteger la privacidad de los usuarios.

EE. UU. habria optado por imponer sanciones drasticas desde la perspectiva de
publicidad engafiosa al consumidor y dar un severo ejemplo a las empresas a través de la
penalidad impuesta a Facebook. No obstante, este mecanismo o situacion dista mucho del
reconocimiento general como derecho fundamental a la Proteccion de Datos Personales de la
Unién Europea, a pesar de que en ambos casos el derecho que subyace es el derecho a la
privacidad y la autodeterminacion informativa.

En efecto, como venimos comentando, la aplicacion extraterritorial de la normativa
europea que surge en el contexto de la globalizacion de las comunicaciones y del avance
tecnoldgico en un ciberespacio que no tiene espacio ni fronteras posee diferentes matices y

enfoques sobre los derechos involucrados, generdandose una falta de consenso en este &mbito.

3.3. De la extraterritorialidad del Reglamento de Proteccion de Datos de la Union
Europea
El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo del 27 de abril de 2016

indica en su articulo 3.°, con relacion a su dambito de aplicacion:
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1. El presente Reglamento se aplica al tratamiento de datos personales en el contexto de las
actividades de un establecimiento del responsable o del encargado en la Uniodn,
independientemente de que el tratamiento tenga lugar en la Unién o no.

2. El presente Reglamento se aplica al tratamiento de datos personales de interesados que residan
en la Unién por parte de un responsable o encargado no establecido en la Union, cuando las
actividades de tratamiento estén relacionadas con: a) la oferta de bienes o servicios a dichos
interesados en la Unidn, independientemente de si a estos se les requiere su pago, o b) el control

de su comportamiento, en la medida en que este tenga lugar en la Union.

De lo senalado en el RGPDUE se habia entendido que esta normativa prevé un alcance
extraterritorial con la finalidad de garantizar la proteccion de su objeto, esto es, el respeto del
derecho fundamental de la proteccion de datos de caracter personal.

Este pretendido alcance extraterritorial de la normativa de proteccion de datos tiene lugar
en un contexto de aceleracion en el desarrollo de las comunicaciones y la tecnologia que han
trastocado el concepto de territorio.

En ese sentido, la limitacion geogréfica tradicional, era entendida como “el territorio”,

segun se sefiala en Pérez y Wieland (2007):

El territorio es la base fisica o espacial sobre el cual un Estado ejerce su autoridad y por lo tanto
sus poderes y competencias. En buena cuenta, el territorio es el soporte material necesario para
la existencia del Estado, ya que este ejerce sobre aquel su soberania. Cuando hablamos de
territorio del Estado se hace referencia a una triple realidad: por territorio se entiende tanto el
espacio terrestre independiente de su extension como el espacio terrestre y sometido a la
soberania del Estado, asi como el espacio aéreo superpuesto a los dos espacios anteriores. (p.

277)
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El territorio, entonces, se enmarcaba en la Teoria del Estado como aquel elemento fisico
sobre el cual se desenvuelve una nacion, es decir, se mostraba como la base espacial que otorga
el acondicionamiento perfecto para que este Estado ejerza su soberania, entendida como el
poder o conjunto de facultades que este detenta en vista de la organizacion y comunidad social.

El principio de territorialidad, no obstante, ha perdido sentido en el contexto actual, a
decir de Soler y Jiménez (2014): “La razon principal de los problemas de regulacion de Internet
es que las leyes y reglamentos se han creado bajo el supuesto de que las actividades estan
geograficamente localizadas y, en consecuencia, la ubicacion es el criterio para determinar la

jurisdiccidon y competencia”. (p.16)

En efecto, conforme hemos venido comentando, en el mundo en el que vivimos, donde
predomina la tecnologia y, la informacion fluye de manera dindmica y exponencial, el concepto
de extraterritorialidad pareciera cobrar mayor relevancia, y presenta la problematica que

reseflamos a continuacion.

3.3.1 De la extraterritorialidad del RGPDUE y su problematica
Surge, la interrogante sobre el analisis y aplicacion de las normas previstas en el RGPDUE
fuera del territorio de la Union Europea. De otro lado, la cuestion sobre el reconocimiento y/o
ejecucion fuera de su territorio de una sentencia emitida por un Tribunal Europeo que hubiera
determinado una sancidn por infraccion al RGPDUE a una empresa situada fuera de su
territorio.

Estimo que, en el caso de las autoridades de EE. UU. pudieran no reconocer una

sentencia'? proveniente de la Uniéon Europea en materia de Proteccion de Datos Personales, en

2 En los EE. UU., todos los estados tienen la obligacion constitucional de dar fe publica a las sentencias dictadas en otros
Estados, pero las sentencias de tribunales extranjeros solo se aplican sobre la base de la cortesia. Por regla general, los

tribunales norteamericanos conceden el Exequatur de sentencias extranjeras en aquellos casos en que en la tramitacion del
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tanto, no reconocen en su sistema juridico, la proteccion de datos personales como derecho
fundamental.

Al respecto, senala Parrish (2008):

Esto es particularmente cierto cuando los Estados Unidos aplican un doble estandar: permitir que
los extranjeros sean demandados en los tribunales estadounidenses, pero no permitiendo que se
presenten demandas de derechos humanos contra los actores estadounidenses. En consecuencia,
la aplicacion vigorosa de los derechos humanos a través de instrumentos e instituciones
internacionales, a menudo, tiene un mayor reclamo de legitimidad que la aplicacion interna.
Existen pocas razones para creer que las leyes extranjeras necesariamente sean consistentes con

los conceptos occidentales de justicia. (pp. 866-867)

Se advierte por tanto, un posible dilema en relacioén con el principio de universalidad de
los derechos fundamentales, segun se explica en Vargas (2015: 1): “A pesar del reconocimiento
de la universalidad de los Derechos Humanos, asi como de la participacion de la gran mayoria
de los paises en el Sistema Internacional de los Derechos Humanos, los Estados tienden a
limitar su responsabilidad al interior de sus propias fronteras, lo que implica un vacio en la
proteccion real de los derechos a nivel internacional”. Esta situacion de jurisdiccion territorial
se contradice, pues, con el compromiso que deberian tener los Estados de respetar los derechos
fundamentales a nivel global.

Ante ello, surge la pretendida extraterritorialidad de la norma en cuestion, conforme se

comenta en Alfu (2018):

procedimiento de instancia en el pais extranjero se hayan respetado las garantias constitucionales que inspiran los principios de
la tutela judicial efectiva. Sin embargo, no siempre es asi. Existen precedentes denegatorios de Exequatur por una amplia
variedad de razones distinta de la vulneracion de la tutela judicial efectiva y que incluyen desde la concurrencia de defectos
formales o planteamientos procesales inadecuados hasta causas mas sustanciales como, por ejemplo, la vulneracién del orden

publico norteamericano y de sus derechos constitucionales. (Varela 2016: p.237).
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El campo de aplicacion cubrira no solo a entidades que traten datos de caracter personal que se
encuentren dentro del territorio europeo, sino también a empresas o entidades del mundo entero
que traten datos personales como parte de las actividades de una de sus sucursales establecidas
en la UE, independientemente del lugar donde sean tratados los datos; o empresas establecidas
fuera de la UE que ofrecen productos o servicios (de pago o gratuitos), u observan el

comportamiento de los ciudadanos o residentes de la UE.

En el mismo sentido, refiere Espinosa (2018):

A mayor abundamiento, el RGPDUE tiene un d&mbito de aplicacion extra-territorial, en el que
dicha regulacion es aplicable a cualquier persona o compafia que: trate datos personales de
cualquier ciudadano europeo, o dirija su publicidad o servicios a ciudadanos europeos, aunque
su domicilio no esté fisicamente en Europa; o que teniendo su domicilio en Europa trate datos
personales, sin importar que el tratamiento de estos no se realice en Europa o los titulares de los

datos no sean europeos.

Otras opiniones, incluso han graficado los supuestos de hecho para la aplicacion del
RGPDUE; asi uno de los juridicos mas prestigiosos de Londres, Reino Unido'?, Slaughter y

May (2018) sefialan que la normativa europea alcanzaria a:

1)  Empresas no establecidas en la Union Europea pero que ofrezcan servicios a individuos

en ella, via un website ubicado fuera del territorio de la Union.

13 A la fecha de promulgacion y vigencia del RGPDUE, el Reino Unido formaba parte de la Unién Europea. El 31 de enero de
2020 se cumplio el plazo estipulado para su salida. Durante los proximos once meses, el Reino Unido debera negociar los
nuevos términos de su relacién con la Unién Europea. (Fuente BBC News: “Qué es el Brexit y otras 5 preguntas basicas para
entender la salida de Reino Unido de la Unién Europea”).
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2)  Empresas no establecidas en la Unién Europea pero que utilizan cookies para rastrear a
clientes pasados (clientes de la Unién Europea) que navegan buscando, por ejemplo, hoteles en
un determinado destino.

3)  Empresas de delivery o distribucion no establecidas en la Union Europea, pero que

permiten a los interesados, en la UE, hacer un pedido que sera distribuido fuera de esta.

La propuesta comentada y graficada por Slaughter y May se cita continuacion:

De esta propuesta se colige que, a entender de Salugther y May, solo quedarian fuera del
supuesto de la norma, las empresas que no forman parte de la Unién Europea y que venden
bienes o servicios a través de websites accesibles en la Union Europea, pero que, en el campo
de las direcciones solo se permiten las del lugar del establecimiento (empresa), la moneda con
la que debe pagarse el bien o servicio también es del mismo lugar y el idioma también se
circunscribe a la localidad.

Sobre la problematica del caracter extraterritorial del RGPDUE, también se comenta en

Wimmer (2018):
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Sin embargo, la aspiracion del RGPD a la jurisdiccion global no responde a la pregunta de si
alguna ley de la UE puede tener un efecto extraterritorial fuera de los limites de Europa. Las
reglas y normas de larga data del derecho internacional publico deben cumplirse antes de que las

agencias reguladoras y los tribunales puedan ejercer su jurisdiccion sobre asuntos distantes. '

Sefiala el autor que, si bien el RGPDUE plantea una jurisdiccion global, la misma
normativa no sefiala de qué forma una ley de la UE puede tener un efecto extraterritorial fuera
de los limites de Europa, salvo las normas conflictuales previstas en cada ordenamiento
juridico, por lo que, en su opinidn, debe verificarse, primero, el cumplimiento de las reglas y
normas del derecho internacional publico y privado, antes de que las agencias reguladoras o
los tribunales puedan ejercer jurisdiccion sobre asuntos distantes.

En efecto, no existiendo tratados internacionales que generen obligaciones en relacion a
determinada normativa, pareceria imposible que el RGPDUE pueda ser aplicado fuera del

territorio de los Estados miembros de la Unién Europea.

3.3.2 Alcances de la extraterritorialidad del RGPDUE segun el TJUE
Si bien de la lectura del RGPDUE muchos coligieron que este normaba y establecia su propio
caracter extraterritorial, con fecha 24 de setiembre de 2019, el Tribunal de Justicia de la Union
Europea ha emitido sentencia en el (Caso C-507/17), con el fin de dilucidar el alcance de la
normativa de proteccion de datos personales de la Union Europea.

La cuestion planteada en esta sentencia del TJUE del 24 de setiembre del 2019 (CASO
507/17) “ consistia en determinar si Google se encontraba obligado a proceder con la retirada
de la informacion solicitada en todas las extensiones del dominio de su motor de busqueda”,

en razon de la resolucion de la Comision Nacional de Informatica y Libertades en su Decision

4 Traduccién libre al espafiol.
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N°2015-047 de fecha 21 de mayo de 2015 que, determind que Google se encontraba obligado
a eliminar de su lista de resultados de btisqueda los datos de una persona.

Conforme cita la sentencia del TJUE del 24 de setiembre del 2019 (CASO 507/17),
Google se mantuvo firme y se limit6 a efectuar un bloqueo o eliminacion de los resultados de
busqueda solamente en el espacio territorial de los Estados miembros de la Union Europea.

Ante ello, la CNIL estimé que Google no habia cumplido con el mandato y, mediante
Decision N° 2016-054 del 10 de marzo de 2016, impuso a esta sociedad una sancién de 100
000 euros.

Google solicit6 la anulacion de la mencionada resolucion, mediante demanda presentada
ante el Conseil d’Etat (Consejo de Estado actuando como Tribunal Supremo de lo Contencioso-
Administrativo, Francia), 6rgano que plante6 una decision prejudicial ante el Tribunal de
Justicia de la Union Europea.

En virtud de la cuestion prejudicial planteada por el Tribunal Supremo de Francia, es que

el TJUE emite la sentencia (CASO 507/17) estimando que:

“En particular, del tenor de los articulos 12, letra b), y 14, parrafo primero, letra a), de la Directiva
95/46 y del articulo 17 del Reglamento 2016/679 no se desprende en modo alguno que el
legislador de la Unién haya optado, a fin de garantizar el cumplimiento del objetivo mencionado
en el apartado 54 de la presente sentencia, por atribuir a los derechos consagrados en estas
disposiciones un alcance que vaya mas alla del territorio de los Estados miembros y que haya
pretendido imponer a un gestor que, como Google, queda comprendido en el &mbito de aplicacion
de la Directiva o del Reglamento la obligacion de retirar enlaces también de las versiones
nacionales de su motor de busqueda que no correspondan a los Estados miembros.” (Fundamento

62)
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Con esta decision, el TIUE ha esclarecido el alcance de la normativa del RGPDUE,
estableciendo ademas un nuevo alcance sobre el denominado “derecho al olvido” que antes
habia sido estimado por el Tribunal, como un derecho que debia protegerse incluso fuera de
las fronteras de la Union Europea (Véase STJUE C-131/12, Caso Mario Costeja vs Google
Spain); limitandolo ahora geograficamente a la Unidon Europea.

La aludida sentencia, no so6lo enfatiza el alcance del RGPDUE, restringiéndolo a sus
Estados miembros, sino que el TJUE reconoce también la importancia de otro derecho
fundamental, como el derecho a la libertad de informacion, sefialando que:

STJUE del 24 de setiembre de 2019 (CASO 507/17):

“Sin embargo, es importante sefialar que el interés del publico en acceder a una informacion
puede variar, incluso dentro de la Unidn, de un Estado miembro a otro, de modo que el resultado
de la ponderacion que debe llevarse a cabo entre este interés, por un lado, y los derechos al respeto
de la vida privada y a la proteccion de los datos personales del interesado, por otro lado, no sera
necesariamente el mismo en todos los Estados miembros, maxime cuando, en virtud del articulo
9 de la Directiva 95/46 y del articulo 85 del Reglamento 2016/679, corresponde a los Estados
miembros establecer, en particular para los tratamientos realizados exclusivamente con fines
periodisticos o con fines de expresion artistica o literaria, las exenciones y excepciones necesarias

para conciliar esos derechos con, entre otras cosas, la libertad de informacion.” (Fundamento 67)

En efecto, el TJUE ha reconocido que, si bien el derecho a la proteccion de datos es un
derecho fundamental de especial relevancia por su vinculacion con la vida privada y con la
autonomia del individuo, este no es un derecho absoluto, por lo que, en la ponderacién con
otros derechos, como el derecho a la informacion debe efectuarse un particular andlisis a la luz

del interés publico que pudiere subyacer a la revelacion de la informacion.
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Como bien senala el Tribunal, el equilibro de los derechos en juego puede variar en los
paises alrededor del mundo e incluso dentro de la propia Union Europea. Resultando apropiado
que la justicia europea haya reconocido la soberania de cada Estado, la diferencia de enfoques

y por ende la diferencia de las legislaciones que corresponde a cada sistema en particular.

3.3.3 Desafios econémicos de la Proteccion de Datos Personales

En un comunicado de prensa del 27 de enero de 2017, la consultora Price Water House Cooper
reveld una encuesta realizada a companias de EE. UU. en relacion con la implementacion de
las reglas establecidas en el RGPD (hasta ese momento publicado, pero aun no vigente). El
resultado arroj6 lo siguiente:

PwC (2017):

Nueva York, 23 de enero de 2017. En una encuesta reciente, casi todos los encuestados (92 %)
consideraron el cumplimiento del historico Reglamento General de Proteccion de Datos
(RGPD) de Europa como una prioridad en su agenda de seguridad y seguridad de datos en 2017,
mas de la mitad de los encuestados dice que es “a” prioridad principal y el 38 % dice que esta
“entre” las principales prioridades. La Encuesta de Pulso de Preparacion de RGPD publicada
hoy por PwC US examina la preparacion de RGPD en los EE. UU. ;Y por qué las compaiias
estadounidenses estan dispuestas a gastar $ 1 millon o mas en planes de preparacion de RGPD?
[...]

“Las multinacionales estadounidenses que no han tomado medidas significativas para prepararse
para RGPD ya estan detras de sus pares”, dijo Jay Cline, lider de privacidad de PwC en Estados
Unidos, senalando, ademas, que “cuando los reguladores europeos de 2017 clarifiquen aun mas
como interpretan RGPD, es probable que mas empresas estadounidenses vuelvan a evaluar el

retorno de la inversion de sus iniciativas europeas”. (p. 1)

50



De otro lado, Brandon (2018) sefiala:

No todo el mundo esta listo para el RGPD, pero las empresas de Google han estado actualizando
silenciosamente sus términos, reescribiendo contratos y desplegando nuevas herramientas de
datos personales en preparacion para el cambio masivo en el panorama legal. Hasta ahora, ha
sido un gran problema para los departamentos legales, pero a medida que los cambios de politica
y las peleas contractuales se hacen publicos, también ha comenzado a afectar al usuario medio

de la web. (p. 1)

A nivel jurisprudencial ya se habia establecido el caracter extraterritorial de las normas
de proteccion de datos, analizdndose la Directiva 95/46 de Proteccion de Datos Personales. Por
ejemplo, en la Sentencia del caso Costeja vs Google Spain emitida por el TIUE, donde se

sefnalo:

46. [...] la actividad de promocion y venta de espacios publicitarios, de la que Google Spain es
responsable para Espatfia, constituye la parte esencial de la actividad comercial del grupo Google
y puede considerarse que esta estrechamente vinculada a Google Search.

54. En este marco, cabe sefalar que se desprende, concretamente de los considerandos 18 a 20 y
del articulo 4.° de la Directiva 95/46, que el legislador de la Union pretendié evitar que una
persona se viera excluida de la proteccion garantizada por ella y que se eludiera esta proteccion,

estableciendo un ambito de aplicacion territorial particularmente extenso.

Asi, en las conclusiones de la referida sentencia, el Tribunal de Justicia de la Union

Europea sefialo:
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2) El articulo 4.°, apartado 1, letra “a” de la Directiva 95/46 debe interpretarse en el sentido de
que se lleva a cabo un tratamiento de datos personales en el marco de las actividades de un
establecimiento del responsable de dicho tratamiento en territorio de un Estado miembro, en el
sentido de dicha disposicion, cuando el gestor de un motor de busqueda crea en el Estado
miembro una sucursal o una filial destinada a garantizar la promocién y la venta de espacios
publicitarios propuestos por el mencionado motor y cuya actividad se dirige a los habitantes de

este Estado miembro.

En dicho contexto, en atencion a los anteriores pronunciamientos del TJUE, algunas de
las empresas de tecnologia en EE. UU. ya venian implementando las medidas ahora
establecidas legislativamente en el RGPDUE.

De otro lado, encontrandose publicado el RGPDUE, pero no vigente a la fecha, en
referencia de la siguiente cita, Facebook venia introduciendo nuevos controles de privacidad.

Segtin Thuy Ong (2018):

Facebook esta introduciendo nuevos controles de privacidad para cada uno de sus 2000 millones
de usuarios como parte del cumplimiento del Reglamento General de Proteccion de Datos de la
UE (RGPD) que entrara en vigencia el 25 de mayo. Facebook pedira a los usuarios,
independientemente de donde vivan, que revisen sus opciones de privacidad, desde la
informacién que agreguen a su perfil hasta como Facebook usa sus datos para orientar los
anuncios. (...) El CEO Mark Zuckerberg indico que Facebook extenderia sus controles de
proteccion de datos europeos a nivel mundial. [...] Los usuarios europeos también veran los
detalles de contacto del Oficial de Proteccion de Datos de Facebook, que es un requisito bajo

RGPD. (p. 1)

Estos mismos argumentos volvieron a ser expuestos por el CEO de Facebook el 22 de

mayo de 2018 ante los cuestionamientos de los senadores del Parlamento Europeo, segun se
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recogi6 en la prensa chilena.!® Por su parte, Twitter, conforme comentd su vicepresidente,'® ha
tenido avances en cuanto a la implementacion de la nueva regulacion europea establecida en el
RGPDUE.

De otro lado, Apple, Microsoft y Google Cloud llevan la ventaja en temas de seguridad,
ya que vienen alinedndose a la nueva normativa segiin informacion en sus portales web.

Sin embargo, y dada la incertidumbre inicial, a la entrada en vigencia del RGPDUE,
algunos medios de comunicacion establecidos en los EE. UU. decidieron restringir el acceso a
sus paginas web a los paises europeos.!’

De esta manera, se advierte la afectacion comercial de los medios de comunicacion
situados fuera de Europa y que, ante la falta de implementacion de la regulacion establecida en
el RGPDUE, o ante la incertidumbre de su correcta aplicacion, al momento de la entrada en

vigencia de esta normativa, 25 de mayo de 2018, decidieron restringir el acceso de sus

contenidos al territorio de la Unidén Europea.

15 BioBio, Chile (2018):

Zuckerberg: “Actualmente, existen miles de personas trabajando para implementar las disposiciones del RGPD, no obstante, menciona que esto debe estar abierto al
debate para no perjudicar el avance de la tecnologia. Asimismo, ha efectuado un mea culpa, y afirmé que la seguridad no puede garantizarse al 100 %, pues siempre se
crean nuevas tecnologias que pueden afectar la misma, pero que con los ajustes de seguridad que se vienen implementando desde el 2014 se encuentran en una mejor
posicion”.(p.1)

'6 Diario Gestion (2018):

Crowell: La red social “pone todo el esfuerzo” en desarrollar herramientas de inteligencia artificial contra los “bots” o cuentas fantasmas pensadas para manipular y extender
las llamadas “fake news” o noticias falsas. “Hemos invertido mucho en inteligencia artificial para buscar sefiales y comportamiento en cuentas que nos pongan sobre la
pista. Se trata de analizar comportamientos y otras pistas, pero nunca contenido u origen”.

Sefialé que hay “diferencias fundamentales” entre plataformas. Twitter es diferente (de Facebook o Instagram) principalmente porque en nuestro caso todo es publico y
abierto desde el principio, no almacenamos informacion privada, nuestros productos de datos son directamente en abierto”, explico.

“Hemos trabajado desde hace mucho tiempo para ponernos al dia con el RGPD, que creemos que es lo mas beneficioso para todos, porque permite que la gente entienda
cudles son los derechos e implicaciones”, dijo Crowell, quien afiadié que se ha creado la figura de un oficial de proteccién de datos no solo para la Unién Europea, sino
para todo el mundo (p. 1).

7 Al respecto, Rodella (2018), en su articulo periodistico, nos indica lo siguiente:

“Si usted se encuentra en la Unién Europea y quiere mantenerse informado sobre qué pasa en Estados Unidos con las noticias de Los Angeles Times, le espera una mala
sorpresa. Desde el pasado viernes, dia de la entrada en vigor del nuevo Reglamento General de Proteccion de Datos (RGPD), las paginas web de este y otras decenas
de medios estadounidenses tienen el acceso restringido para los usuarios que se conectan desde la UE. Entre los diarios a cuyas webs no se puede acceder estan Chicago

Tribune, New York Daily News y The Baltimore Sun, de propiedad tal y como el periédico californiano de la compaiiia Tronc. También Lee Enterprises, otra empresa que

gestiona distintos medios de comunicacion de EE. UU., deniega el acceso a sus paginas web para los lectores que intentan acceder desde Europa.” (p.1)

Se ha considerado pertinente citar estas notas periodisticas a efectos de capturar el momento y la incertidumbre que acontecié

en diversos medios y compaiiias estadounidenses en el periodo inicial de la entrada en vigencia del RGPDUE.
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Pero, ;cudles son los reales objetivos que se deben tener en cuenta con la finalidad de
dotar de seguridad y fluidez al comercio entre EE. UU. y Europa? Podemos mencionar que uno
de los esfuerzos en este ambito se dio con la Decision 2000/520/CE!8, de fecha 26 de julio del
2000.

De acuerdo con lo comentado por Lombarte (2017):

Mediante la Decision 2000/520/CE, la Comision Europea reconocid un sui generis nivel de
proteccion adecuado de los datos personales en EEUU llamado «régimen de puerto seguro» (Safe
Harbour) consistente en proclamar una serie de principios de proteccion de datos personales a

los que las empresas estadounidenses podian suscribirse voluntariamente. (p.605).

Sin embargo, en razén de la denuncia interpuesta por un usuario de Facebook el Sr.
Schrems, basaba en que los datos personales de los usuarios de la red social Facebook ubicados
en la Unidon Europea, se trasladaban sin ninglin tipo de control y/o seguridad a los servidores
instalados en Estados Unidos y que estos no contaban con la proteccion tecnoldgica necesaria
para salvaguardar la confidencialidad del caso, la Decision 2000/520/CE fue declarada invalida

por el TJUE — Gran Sala en el asunto 362-/14 de fecha 06 de octubre de 2015.

El TJUE discrepd de los argumentos de la Sala Irlandesa que, habia sefialado que, la
transferencia de los datos de los ciudadanos de la Unién Europea a servidores ubicados en
Estados Unidos contaba con todos los estandares suficientes para la proteccion de datos

personales que eran trasferidos.

8 La Decision 2000/520/CE regula los principios de puerto seguro (Safe Harbour) que garantizan un nivel de proteccion
adecuado de los datos personales transferidos por las compafias europeas a empresas de Estados Unidos adheridas a dichos

principios.
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El TJUE analiz6 la diferencia de tratamiento en la proteccion de los datos personales que
otorga Estados Unidos, conforme a los fundamentos de la sentencia del 06 de octubre del 2015

C-306/14, resefiados por Lombarte (2018):

a) “No se limita a lo estrictamente necesario una normativa que autoriza de forma
generalizada la conservacion de la totalidad de los datos personales de todas las personas cuyos
datos se hayan transferido desde la Uniéon a Estados Unidos, sin establecer ninguna
diferenciacion, limitacion o excepcion en funcion del objetivo perseguido y sin prever ningin
criterio objetivo que permita circunscribir el acceso de las autoridades publicas a los datos y su
utilizacion posterior a fines especificos, estrictamente limitados y propios para justificar la
injerencia que constituyen tanto el acceso a esos datos como su utilizacion” (punto 93).

b)  “En particular, se debe considerar que una normativa que permite a las autoridades
publicas acceder de forma generalizada al contenido de las comunicaciones electronicas lesiona
el contenido esencial del derecho fundamental al respeto de la vida privada garantizado por el
articulo 7.° de la Carta” (punto 94).

c) “Una normativa que no prevé posibilidad alguna de que el justiciable ejerza acciones en
Derecho para acceder a los datos personales que le conciernen o para obtener su rectificacion o
supresion no respeta el contenido esencial del derecho fundamental a la tutela judicial efectiva
que reconoce el articulo 47.° de la Carta... La existencia misma de un control jurisdiccional
efectivo para garantizar el cumplimiento de las disposiciones del Derecho de la Union es

inherente a la existencia de un Estado de Derecho” (punto 95). (pp. 608-609)

Posteriormente, con fecha 12 de julio de 2016, la Comision Europea adopto el acuerdo

denominado Privacy-Shield o Escudo de Privacidad, consistente en un sistema de

autocertificacion por parte de compainias de los EE. UU.
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La Decision 2013/1250 de la Comision Europea, mediante la cual se adopta el Escudo

de Privacidad, indica en su apartado 2(15) que:

“Sin perjuicio del cumplimiento de las disposiciones nacionales adoptadas en aplicacion de la
Directiva 95/46/CE, la presente Decision tiene por efecto que se autoricen las transferencias de
un responsable o encargado del tratamiento en la Union a organizaciones de los Estados Unidos
que hayan autocertificado su adhesion a los principios con el Departamento de Comercio y se
hayan comprometido a atenerse a ellos. Los principios se aplican tinicamente al tratamiento de
datos personales realizado por la organizacion de los EE. UU. siempre que el tratamiento por
dichas organizaciones no entre en el &mbito de aplicacion de la legislacion de la Union. El Escudo
de la privacidad no afecta a la aplicacion de la legislacion de la Unidn que regula el tratamiento

de los datos personales en los Estados miembros.”

Este mecanismo de autocertificacion previsto por el Privacy-Shield o Escudo de

Privacidad no ha estado exento de criticas, asi a decir de Bu-Pasha (2017):

Algunos principios del Escudo de Privacidad ya han sido criticados, como la provision de
“autocertificacion”, la posicion del Defensor del Pueblo con dudosa independencia (...). Se
argum2enta que el lenguaje y la disposicion del Escudo de Privacidad son un poco ambiguos,
inconsistentes, poco claros y dificiles de entender en algunos aspectos. Debido a que muchos
términos se interpretan de manera diferente en la UE y en los Estados Unidos, y algunas
terminologias son diferentes, pero significan lo mismo en esos dos territorios, es muy importante

explicar cada término confuso con definiciones claras. (p. 225)

Las criticas al Privacy Shield cobraron aun mayor importancia en virtud del caso
Facebook y Cambridge Analytica, ambas empresas registradas dentro del marco de este
acuerdo.
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El Privacy Shield ha sido declarado invalido recientemente por el TJUE, en la
sentencia emitida el 16 de julio de 2020, recaida en el Caso C-311/2018, a raiz del reclamo
del senor Maximillian Schrems contra Facebook Ireland Ltd, donde el citado ciudadano
austriaco cuestiono la seguridad del tratamiento de sus datos por parte de Facebook Inc. en los
Estados Unidos, datos a los que esta compaiiia accedia a través de su filial en la Unién Europea,
en tanto Facebook se encontraba certificada mediante el sistema del Privacy Shield.

Es asi que, en la sentencia recaida en el Caso C-311/2018, el Tribunal ha considerado
que “ano ser que exista una decision de adecuacion validamente adoptada por la Comision, la
autoridad de control competente estd obligada a suspender o prohibir una transferencia de datos
a un pais tercero basada en clausulas tipo de proteccion de datos adoptadas por la Comision™
(Fundamento 121)

Para el TJUE, el gobierno de EE.UU. podria justificar el acceso y utilizacion de datos
personales de ciudadanos de la Unioén Europea sobre la base de su propia legislacion y sobre la
base de principios como la seguridad nacional e interés publico. Por tanto, las transferencias
de datos desde la Union Europea hacia EE.UU. no se encontrarian debidamente protegidas de
acuerdo a la normativa prevista en el RGPDUE.

Asimismo, para el TJUE la justicia americana tampoco garantizaria a los ciudadanos
europeos el derecho a la tutela jurisdiccional efectiva, en tanto, la figura del Defensor del
Pueblo prevista en el Privacy Shield no permite acceder a los mismos recursos que prevé la

justicia estadounidense ordinaria e incluso las normas sobre seguridad de Estado excluyen

cualquier tipo de recurso.
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Capitulo IV

Proteccion de Datos Personales en el Peru
En el Perq, el derecho a la Proteccion de Datos Personales se encuentra positivizado en la Ley
29733, que data del afio 2011, en adelante “la Ley”, que prevé como su objeto principal

garantizar el derecho fundamental a la proteccion de los datos personales.

4.1. Del objeto del derecho de proteccion de datos personales segiin la legislacion peruana
La Ley 29733 sefiala como objeto de proteccion de datos personales, al derecho fundamental

preceptuado de esta manera en el articulo 2.° numeral 6, de la Constitucion Politica del Peru:

Articulo 2.- Toda persona tiene derecho:

(..)

6. A que los servicios informaticos, computarizados o no, publicos o privados, no suministren

informaciones que afecten la intimidad personal y familiar.

Sin embargo, a entender de Leon (2011), el derecho previsto en el articulo 2°, numeral
6. de la Constitucion no se corresponde con el derecho a la autodeterminacion informativa, en
la forma en que este ha sido concebido y desarrollado en Europa, en tanto, para el autor, la
proteccion que otorga el Estado peruano se encontraria estrechamente vinculada y limitada al
derecho a la intimidad de la vida privada y familiar mas no al derecho a la proteccion de datos

personales, en donde el objeto de proteccion es el individuo en si mismo (p.92).

El Tribunal Constitucional peruano, no obstante, mediante STC 00146-2015-PHD/TC,

ha sefialado que, el inciso 6 del articulo 2 de la Carta Magna si consagra el derecho de
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autodeterminacion informativa que, como se comenta en Puldain (2018 : 125) es el derecho
que subyace al derecho a la proteccion de datos personales.

Se encuentre o no previsto el derecho a la autodeterminacion informativa en la Ley o en
la Constitucion, este derecho, ha sido materia de desarrollo jurisprudencial por parte del

Tribunal Constitucional, conforme con lo siguiente:

“El derecho a la autodeterminacion informativa consiste en la serie de facultades que tiene toda
persona para ejercer control sobre la informacion personal que le concierne, contenida en
registros ya sean publicos, privados o informaticos, a fin de enfrentar las posibles
extralimitaciones de los mismos. Se encuentra estrechamente ligado a un control sobre la
informacién, como una autodeterminacion de la vida intima, de la esfera personal.

Mediante la autodeterminacion informativa se busca proteger a la persona en si misma, no
unicamente en los derechos que conciernen a su esfera personalisima, sino a la persona en la
totalidad de ambitos; por tanto, no puede identificarse con el derecho a la intimidad, personal o
familiar, ya que mientras éste protege el derecho a la vida privada, el derecho a la
autodeterminacion informativa busca garantizar la facultad de todo individuo de poder
preservarla ejerciendo un control en el registro, uso y revelacion de los datos que le conciernen”

(STC 04729-2001-PDH/TC, Fundamento 4.)

De esta manera, desde la jurisprudencia del Tribunal Constitucional se ha dotado de
contenido al derecho objeto de proteccion de la Ley peruana sobre Proteccion de Datos
Personales.

En relacion con la regulacion prevista en el Reglamento de la Ley de Proteccion de Datos,
aprobado mediante Decreto Supremo N° 03-2013-JUS, en adelante “el Reglamento”, nos
comenta Leon (2013) que, la definicion de datos personales en el Reglamento, “parece un
dictado adecuado, mas bien, a los intereses de quienes tratan datos personales y, no de los

titulares de la autodeterminacion informativa” (p. 16).
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La precitada definicion de los datos personales, como toda informacidén sobre una
persona natural que la identifica, o la hace identificable, a través de medios que pueden ser
razonablemente utilizados; permitiria que se excluya a aquella informacion que permita la
identificacion del individuo de manera indirecta y ademdas se mantiene la ambigiiedad de la
Ley, en relacion a lo que pudiera entenderse por razonable.

Para el citado autor, ademas, la Ley 29733 — Ley de Proteccion de Datos Personales
establece excepciones que no se encuentran debidamente justificadas, sefialando como ejemplo

la primera excepcion prevista en el articulo 15.° de la Ley 29733:

Articulo 15. Flujo transfronterizo de datos personales

El titular y el encargado de tratamiento de datos personales deben realizar el flujo transfronterizo
de datos personales solo si el pais destinatario mantiene niveles de proteccion adecuados

conforme a la presente Ley.

En caso de que el pais destinatario no cuente con un nivel de proteccion adecuado, el emisor del
flujo transfronterizo de datos personales debe garantizar que el tratamiento de los datos

personales se efectie conforme a lo dispuesto por la presente Ley.

No se aplica lo dispuesto en el segundo parrafo en los siguientes casos:

1. Acuerdos en el marco de tratados internacionales sobre la materia en los cuales la Republica

del Pert1 sea parte.

Esta excepcion en la ley peruana resulta menos estricta, si la comparamos con la
exigencia de la Unidén Europea, donde se requiere de sistemas de certificacion que cumplan
con estandares adecuados para la transferencia de datos de ciudadanos de la Uniéon Europea

hacia empresas de los EE. UU.
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4.2. Del “alcance extraterritorial” de la normativa peruana sobre proteccion de datos
personales segun la autoridad nacional

Mediante Resolucion Directoral N° 026-2016-JUS/DGPDP, de fecha 11 de marzo de 2016, la
Direccion General de Proteccion de Datos Personales (Autoridad Nacional de Proteccion de
Datos Personales creada mediante Ley 29733) declar6 infundado el recurso de reconsideracion
planteado por Google contra la Resolucion Directoral N° 045-2015-JUS/DGPDP, de fecha 30
de diciembre de 2015, confirmando la misma que, resolvid “ordenar a Google bloquear los
datos (nombre y apellido) que aparecen en los resultados del motor de busqueda Google
Search”. (Art. 2°)

El caso trataba sobre el reclamo de un ciudadano peruano que habia solicitado a Google
el bloqueo o eliminacion de los resultados que resultaban de la busqueda de su nombre
relacionados con una causa penal sobreseida.

La autoridad nacional acogio el pedido del reclamante, considerando que, el derecho de
proteccion datos de un ciudadano peruano debe hacerse valer no sélo en el Peru sino en
cualquier parte del mundo, indicando en la R.D. N°026-2016-JUS/DGPDP que, “la
hipervisibilizacion de informacion personal de ciudadanos peruanos sin consentimiento, no
solo vulnera el derecho fundamental a la proteccion de datos personales del reclamante en el
Perti sino a nivel planetario”. (Fundamento 5.3.3.)

En la mencionada R.D. N° 026-2016-JUS/DGPDP, la autoridad nacional consider6 que
el derecho de proteccion de datos personales por ser un “derecho fundamental” debe protegerse

incluso mas all4 de nuestras fronteras refiriendo que:

De otro lado, debe tenerse claro que lo que determina que los resultados de busqueda que

aparecen en el motor de busqueda Google Search estén dirigidos a usuarios localizados en el

Per, no es la ubicacion fisica de quien indaga la informacion, sino el criterio por el cual se
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busca tal informacién, y ese criterio de busqueda (como se ha explicado en la resolucion
impugnada) corresponde a una busqueda nominal: "los nombres y los apellidos" del reclamante.
En consecuencia, esta autoridad considera que, al ser el reclamante un ciudadano peruano que
radica en el Pert y siendo innegable que sus datos son tratados por el buscador y puestos a
disposicion de quienes buscan informacion sobre su persona, estén ubicados en territorio
nacional o no, es decir, desde donde sea y a donde sea, dicho ciudadano peruano es titular del
derecho a la proteccion de datos personales, y la vigencia real de tal derecho ser debe ser exigida

a quien lo afecte. (p.26)

Si bien la Direccion General de Proteccion de Datos sefiala que, para la resolucion de
este caso, la STJUE del 13 de mayo de 2014 (Caso Google Spain) solo se ha tenido como
referencia y no ha sido el factor determinante de su decision, resulta evidente que, de las R.D.
026-2016-JUS/DGPDP y R.D. N° 015-2015-JUS/DGPDP no se advierte un analisis detallado
del ambito de aplicacion territorial de la normativa segiin lo previsto en el articulo 5° del
Reglamento!®, otorgandole al derecho de autodeterminaciéon informativa del ciudadano

peruano reclamante, una proteccion de alcance global.

% Decreto Supremo N° 003-2013-JUS Reglamento de la Ley de Proteccion de Datos Personales
Articulo 5.- Ambito de aplicacion territorial.

Las disposiciones de la Ley y del presente reglamento son de aplicacion al tratamiento de datos personales cuando:

1. Sea efectuado en un establecimiento ubicado en territorio peruano correspondiente al titular del banco de datos personales
o de quien resulte responsable del tratamiento.

2. Sea efectuado por un encargado del tratamiento, con independencia de su ubicacién, a nombre de un titular de banco de
datos personales establecido en territorio peruano o de quien sea el responsable del tratamiento.

3. El titular del banco de datos personales o quien resulte responsable del tratamiento no esté establecido en territorio
peruano, pero le resulte aplicable la legislacion peruana, por disposicion contractual o del derecho internacional; y

4. El titular del banco de datos personales o quien resulte responsable no esté establecido en territorio peruano, pero utilice
medios situados en dicho territorio, salvo que tales medios se utilicen Unicamente con fines de transito que no impliquen un
tratamiento.

Para estos efectos, el responsable debera proveer los medios que resulten necesarios para el efectivo cumplimiento de las

obligaciones que imponen la Ley y el presente reglamento y designara un representante o implementar los mecanismos
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Sin embargo, surge la siguiente cuestion: jserd que, a la luz de la actual jurisprudencia
del Tribunal de Justicia de la Union Europea, en el comentado Caso C-507/17 (Google - CNIL

Francia), nuestra Autoridad Nacional de Proteccion de Datos Personales cambiara de opinién?

suficientes para estar en posibilidades de cumplir de manera efectiva, en territorio peruano, con las obligaciones que impone la
legislacion peruana.

Cuando el titular del banco de datos personales o quien resulte el responsable del tratamiento no se encuentre establecido
en territorio peruano, pero el encargado del tratamiento lo esté, a este Ultimo le seran aplicables las disposiciones relativas a las
medidas de seguridad contenidas en el presente reglamento.

En el caso de personas naturales, el establecimiento se entendera como el local en donde se encuentre el principal asiento
de sus negocios, o el que utilicen para el desempefio de sus actividades o su domicilio.

Tratandose de personas juridicas, se entendera como el establecimiento el local en el que se encuentre la administracion
principal del negocio. Si se trata de personas juridicas residentes en el extranjero, se entendera que es el local en el que se
encuentre la administracion principal del negocio en territorio peruano, o en su defecto el que designen, o cualquier instalacién
estable que permita el ejercicio efectivo o real de una actividad.

Si no fuera posible establecer la direccion del domicilio o del establecimiento, se le considerara con domicilio desconocido en

territorio peruano.
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CONCLUSIONES

Como se ha referido en el presente trabajo, algunos sectores critican la emision
unilateral de normas que establecen por si mismas su alcance extraterritorial (aplicacion de la
legislacion comunitaria de la UE a otros paises), pues lo consideran un ataque al desarrollo de
las normas internacionales y al derecho internacional. No obstante, la emision de normas con
caracter extraterritorial, surgen de la pretension de los Estados de hacer valer los derechos de
sus ciudadanos incluso fuera de sus fronteras y en este contexto también ha surgido el
denominado principio de jurisdiccion universal.

Las empresas de tecnologia, por la forma en que presentan sus servicios, asi como
aquellas que utilizan el ciberespacio para ofertar bienes y servicios, se encontrarian, ante la
disyuntiva sobre el cumplimiento o no de la legislacion establecida para la Union Europea, tal
vez no por la “extraterritorialidad” en si de la normativa europea, ni por el enforcement que
implicaria que sus autoridades les hagan cumplir las sentencias extranjeras, pero si por otros
factores como el prestigio y la salvaguarda de sus propios intereses en el comercio con Europa.

En el comentado Debate sobre Privacidad y Seguridad en la Red: Regulacion en los
Mercados, también fue materia de discusion el posible estancamiento del dinamismo
comercial, la innovacion y el desarrollo de nuevos negocios frente a un marco muy estricto
para la proteccion de los datos personales de los individuos que se establece en el RGPDUE.

Si bien el RGPDUE carece de obligatoriedad en los demas Estados soberanos, este es
un instrumento que, intenta atenuar las consecuencias del comercio, en un mundo globalizado,
y su incidencia en la esfera personalisima de sus ciudadanos. En este sentido, la valoracion del
derecho a la proteccion de datos personales en la Union Europea prevalece a los fines

econdémicos en contratar con empresas de todas partes del mundo.
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Contrariamente a la considerable valoracién del derecho de proteccion de datos
personales por parte de la Union Europea, las empresas americanas, lo que persiguen es un
interés econdémico, siendo que, muchas de ellas mantienen activos, vinculos comerciales y
crecientes expectativas en los nuevos negocios que puedan desarrollar con los paises de la
Union Europea.

La dicotomia de enfoques en materia de proteccion de datos personales, conforme
hemos comentado, difiere en sustancia, entre la Union Europea y EE.UU., situacion que
preocupa, en tanto a la fecha los acuerdos de Safe Harbour y Privacy Shield que permitian un
mayor dinamismo en el comercio entre la Unién Europea y los Estados Unidos de América,
han sido invalidados por el Tribunal de Justicia de la Unién Europea.

Por el momento, se prevé que, serd un motivo “econémico’ y de “reputacion” mas que
de indole legal obligatorio, el que determine, en el andlisis particular de cada empresa la
conveniencia de adecuar sus estandares de proteccion a lo sefialado por la norma europea.

Finalmente, en lo que respecta a nuestro pais, al igual que en la Unién Europea, se ha
reconocido el derecho a la proteccion de datos como un derecho fundamental, sin embargo,
dada la asimetria de poderes frente a un pais como EE.UU. y nuestro interés en incrementar el
comercio con ese pais, resultaria idoneo, implementar mecanismos que permitan un flujo
transfronterizo de datos que respete los estindares minimos de seguridad; y en el ambito de su

alcance territorial determinar sanciones que cumplan un real rol disuasivo.
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