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Resumen

En los ultimos afios los dispositivos moviles se han vuelto una herramienta muy
valiosa para las organizaciones porque por medio de ellas se puede manejar
informacion muy valiosa para las mismas. Sin embargo, debido al valor de la
informaciéon manejada estos dispositivos se han vuelto blanco de diversos tipos de
ataques con el fin de afectar la confidencialidad, integridad o disponibilidad de la
informacion manejada por dichos dispositivos.

Por esta razon para el presente proyecto de fin de carrera se recopilara informacién de
los estandares de NIST y de la ISO 27032 para elaborar un modelo de ciberseguridad
que permita establecer controles para proteger los dispositivos moviles y la
informacion manejada por ellos.

Este modelo estard conformado por la lista de componentes, la lista de categorias, la
lista de subcategorias (objetivos de control), los niveles de prioridad de cada
subcategoria, las precondiciones del modelo, los indicadores del modelo, la guia de
implementacion del modelo y el procedimiento que se seguira para la validacion del
modelo.

En la guia de implementacion se encontrara las estructuras de gobierno sugeridas,
una lista de amenazas de ciberseguridad para dispositivos méviles y el procedimiento
que se seguira para realizar una evaluacién previa para determinar el estado actual de
la seguridad de la organizacion y determinar los controles que faltan implementar para
lograr el nivel de proteccion deseado. Ademés al final de la guia se encontrara las
actividades recomendadas para implementar controles asociados a las subcategorias.

Este modelo ha sido validado a través del juicio experto y ademas este modelo ha
participado en la 11th IADIS International Conference on Information System 2018 en
Lisboa, Portugal. (Bruderer, Villena, Tupia, & Bruzza, 2018)



Tema FCI

Disefio de un modelo de ciberseguridad para dispositivos

moviles en el sector empresarial



Tabla de Contenido

RESUIMIEIN ...ttt ettt sttt sttt ettt et b e bt b bnnnnn e s 2
=20 .= T O PR 3
Tabla de CONLENIAO .......uevieiiiiiie et e e s s e e e e nnbn e e e e nnrees 4
INAICE dE IUSITACIONES ......vcevveeeeeeveeetee ettt ettt ettt es st e e seese s s eenetensseane s 6
g o o33 e LR IE= o1 = L= 6
Capitulo 1.  Generalidades.........c..uveiiiie e e a e 9
0T o1 =70 = (o7 SO EPTI 9
(@] 0T T=3 1170 1= TP ESUP 11
I O o= (1Y ol o [=T 1T - | TP 11

2. ODbjetivos ESPECITICOS ..ooviiiii i 11

3. ResUltados eSPerados ........coocuiiiiiiiie e 12

4. Mapeo de objetivos, resultados y verificacion .............ccococeieiiiiieiniie e 12
Herramientas Y MELOUOS ..........uuiiiiiiiei e r e e e 14
AlCance Y IMItACIONES .........uuiiiiiie e e e e e e e e s s e e e e e e e e e e eaanes 17
Viabilidad............. X0 ¥ S SO O . SO .............cnnenrerennannenn. 17
VA= o] To F= To I o o1 o7 LRSS ERRRR 17

2. Viabilidad TEMPOTAl .......oiiiiiiiiiee e 17

3. Viabilidad ECONOMICA. .....cccoiiiiiieiiiiiie ettt 17
Alcance, LImItaciones ¥ RIESHOS ........uuiiiiiiiiei e e e e s e e e e e e s ssnrrre e e e e e e e eaaaes 18
Capitulo 2. Marco Legal/Regulatorio/Conceptual/otros...........cccccvveeeeeeeeevicciiiieeeeenn, 20
Capitulo 3. EStado el AMtE ......uiiiiieiie e e a e 25
REVISION Y AISCUSION.....cciiiiii et e e e e e e st eeeaeeeas 25
O] T3 [ 1S3 0] 1= S RU TR 34
Capitulo 4. Lista de Componentes (OL) ......uueieieeeiiiiiiiiieeeee e 35
Capitulo 5. Lista de Categorias (O2) ......ccueueeiiuiireeiiiiieeeesiieeeeeiee e e e siaee e e sneeeeeenneees 38
Capitulo 6. Lista de Subcategorias del modelo (O2).........cccoceeiiiiiiiiiiiniii e 41
Capitulo 7. Los niveles de prioridad de cada subcategoria (0O2) ..........cccceecvvvvvevenennn. 47
Capitulo 8. Precondiciones del modelo (O3) ......ccoooiciiiiiiiiee e, 53
Capitulo 9. Indicadores del Modelo (O3) ....ccocueiiiiiiiiiiieiee e 57



Categoria: GestiOn A ACHIVOS .......ccoiuiiie et ee e e e e e e e e srnaeeeaans 57

Categoria: Gobierno de ciberseguridad ............coceeviiiiiiiieiiiii e 60
Categoria: Gestion de HesSgo de Tl 61
Categoria: Concientizacion y formacCiOn ..........c.ceeoviiiiiiiiiiie e 62
Categoria: CoNtrol 08 ACCESO ......uuiiiiieiiiieiiee ettt 63
Categoria: Seguridad de 10S datOS .........ccoouiiiiiiiiiiie e 64
Categoria: Tecnologia de ProteCCiON ............eeevieeiiiiiiiiieiee e 65
Categoria: Procesos y procedimientos para la proteccion de la informacion............ 65
Categoria: Monitoreo continuo de la seguridad ............ccccovvieieiiiiieee e 67
Categoria: Planificacion de ReSPUESTA .........cociviiiiiiiiiiie e 68
Categoria: COMUNICACION ........iiuiieeiiiiiie ettt e e sttt ettt e e s e e e s snne e e e annbneee e e 68
Categoria: Planificacidn de RECUPEIaCION ..........ccoiiiiiiiiiiieee e 69
O 1 =T (0] 11 1V (=T ] - NSRRI 70
Capitulo 10.  Guia de Implementacion del modelo (O4)..........ccccvveeeeeeeiiiiiciiiieeeeeen, 72
Capitulo 11.  Conformidad de 10S EXPertos (O5) ......c.ceeiieriiieiiiiieiniieeniee e 87
Capitulo 12.  Conclusiones y trabajos futUroS...........ccccevieiiiieiiiiii e 90
CONCIUSIONES ...ttt e e e e e e e e e e e e e e e e e e e e nnnrneeeeanes 90
B2 Lo = VoS3 10 110 (01 PR 92
RETEIEINCIAS ...ttt e e e e e e e e st e e e e e s 93
AANEXOS <.ttt e e e e e e bt e e et et Ebr e e e e e e e bbb e e e e e e e e rrra s I
Anexo 1 — Estructuras de Gobierno SUGErdas ...........ccoiiureiiiiiiiieeiiiiiee e I
Anexo 2 — Lista de verificacion para autoevaluacion ............ccccooceeiiveeiiiee e v

Anexo 3 — Detalle de Procedimiento de Seleccion de Subcategorias y Categorias del

[T [ o PP Xl
Anexo 4 — Protocolo para la ejecucion del juicio eXperto........cccccveeeveviiiiviieeeeeeeeens XXV
Anexo 5 — Cuestionario 1- Pertinencia de Subcategorias ..........ccccccevevveeeiienennn. XXVIII

Anexo 6 — Cuestionario 2- Correspondencia entre subcategorias y los indicadores



Anexo 7 — Cuestionario 3 - Implementacion de la guia ...........cccocceeeviiiiiiiiinieenen. XLI
Anexo 8 — Resultados del JUICIO EXPEITO ........eeveiiiieieeiiiiiie et LIl

Anexo 9 — Certificado de participacion en Conferencia Internacional .................... Cll

indice de llustraciones
llustracién 1- Grafico de crecimiento de atagues de malware del 2014 al 2015. Tomada

de (Garnaeva, Wiel, Makrushin, Ivanov, & Namestnikov, 2015)..........ccccccveeiiiinnernnnn. 9

llustracion 2 - Porcentaje de personas que toman medidas de proteccion para sus

dispositivos moviles. Tomada de (Mani, Choo, & Mubarak, 2014) ..........ccccccceevvuvnnnenn. 11
llustracién 3 - Grafico de Marco de NIST 2 (NIST, 2018)......cccccveeeiiiiiiiiiieeeee e, 14
llustracién 4 - Fases del Juicio Experto. Tomada de (Benini, y otros, 2017) ................ 16

llustracion 5 - Relaciones entre componentes del NICE Cybersecurity Worforce
Framework (Newhouse, Keith, Scribner, & Witte, 2016) .........cccccccvveiiiinieeriiiiee i 28

llustracién 6 - Grafico de Marco de Framework Nazionale de Italia (Baldoni &

Y T gl = Ta b T 2 0 ) O PPUPPRt 31
llustracién 7 - Modelo de Madurez usado en marco de AGESIC (Agesic, 2016) ......... 32
llustracion 8 - Grafico del Marco de AGESIC (AgesiC, 2016) .......ccccoccveeriveeinieeiiiieennnn 32
llustracion 9 - Prototipo de CRUMBS (Angelini, Lenti, & Santucci, 2017)...........cccce..... 33
llustracién 10 - Diagrama de Componentes del modelo..........cccceeeviiiiiiiieeeee e, 35

llustracién 11 - Grafico de flujo de actividades de seguridad de marco de AGESIC
(AN e [ (ol O K ) TP PP PPPRPPPI 47

llustracion 12 - Fases de la gestién de incidentes. Tomada de (Karen, Tom, Grance, &

= U 2 0 12 PP 53
llustracién 13 - Fases del Juicio Experto. Tomada de (Benini, y otros, 2017).............. 87
llustracién 14 — Certificado de Participacion en Conferencia Internacional................. cl

indice de Tablas

Tabla 1 - Tabla de Riesgos del Proyecto ..........cccuveeeiiee i 19
Tabla 2 - Resultado de busqueda de revision sistematiCa ............ccoeeeeivieeeeeeeeeeeccnnnnnen. 25
Tabla 3 - Categorias del Modelo (NIST, 2018) .......ceiiieiiiiieiiie i 38



Tabla 4 - Subcategorias del MOAEIO ............cocviiiiiiiiiie e 42

Tabla 5 - Subcategorias del modelo con sus objetivos de seguridad ...............cc..e..... 45
Tabla 6 - Categorias ordenadas segun su orden de implementacion................ccc.u...... 48
Tabla 7 - Categorias con sus criterios para ordenar sus subcategorias....................... 49
Tabla 8 - Subcategorias con prioridades ...........coouviiiiieiriee e 51

Tabla 9 - Amenazas de Ciberseguridad de dispositivos moéviles. Basado de (NIST,



Capitulo 1. Generalidades

Problemaéatica

Hoy en dia se viene presentando un incremento en los casos de ataques cibernéticos
en varios paises del mundo, esto a partir de la gran cantidad de casos que se hacen
publicos donde se afecta a la disponibilidad, confidencialidad e integridad de la
informacién de las personas u organizaciones. Entre estos casos se puede mencionar
el caso de Stuxnet, en el que se us6 un gusano informatico conocido como Stuxnet,
empleado para destruir las instalaciones de enriquecimiento de combustible de uranio
en Irdn (Berghel, 2015). Otro caso es el de hackers que accedieron a la red de una de
las compafias que gestiona las plantas nucleares en Corea del Sur y robé informacién
importante sobre el disefio de los reactores e informacién de los empleados de las
plantas (News, 2015). Asimismo en Sony se sustrajo gran cantidad de informacién de
la compafiia relacionada con informacion de los empleados y documentos de
planeacién, ademés de infectar algunas computadoras de la empresa (Whyte, 2016).
Estos casos son solo algunos, pero en realidad existen mas, incluso una gran cantidad
donde los ataques no se reportan. (Esterbrook, 2002) En la ilustracién 1 se puede ver

el crecimiento de ataques de malware durante el periodo de 2014 a 2015.

SO0
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o
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llustracion 1- Grafico de crecimiento de ataques de malware del 2014 al 2015. Tomada de (Garnaeva,
Wiel, Makrushin, lvanov, & Namestnikov, 2015)

Ademas, estos ataques han aumentado su sofisticacion llevando al desarrollo de
nuevas formas de ataque como es el caso de los nuevos tipos de malware tales como
el ransomware. El ransomware es un tipo de malware el cual tiene como objetivo
modificar la informacién de un usuario dejandola inentendible o bloquear las
operaciones normales del equipo infectado, esto lo hace con el fin de pedir cambio de
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devolver la informacién o el equipo a su estado original el pago de un rescate. Ademas
este malware puede ser usados para infectar también dispositivos méviles como

laptops, tablets y celulares (Garnaeva, Wiel, Makrushin, Ivanov, & Namestnikov, 2015).

Para entender mejor el problema de los ataques cibernéticos, se definira lo que es un
ataque cibernético en si. Segun la US National Research Council apud (Pipyros,
Mitrou, Gritzalis, & Apostolopoulos, 2016), los ataques cibernéticos son definidos como
“acciones deliberadas para alterar, interrumpir, engafar, degradar o destruir los
sistemas informaticos, redes o la informacién y/o programas residentes o en transito
por estos sistemas o redes” .Otra definicion de ataque cibernético es la de Ben-Asher
y Gonzalez, que define los ataques cibernéticos como “la disrupcion del
funcionamiento normal de las computadoras y la perdida de informacion sensible a
través de una red maliciosa de eventos” (Ben-Asher & Gonzalez, 2015). A partir de lo
citado respecto al concepto de ataque cibernético, se puede visualizar la amenaza que
estos representan y la necesidad de plantear medidas para protegerse de ellos. Esta
proteccion de sistema cibernéticos o redes frente a las amenazas cibernéticas o
ataques cibernéticos se conoce como ciberseguridad o seguridad cibernética (Refsdal,
Solhaug, & Staglen, 2015). Entre las medidas de ciberseguridad posibles estan el uso
de software de antivirus, deteccion de intrusos, antimalware, marcos, estandares.
Entre los marcos se destaca el de NIST, que es un marco que se caracteriza por
mejorar la infraestructura critica de ciberseguridad en una organizacion y la
administracién de los riesgos de ciberseguridad bajo un enfoque priorizado y flexible.
(NIST, 2018)

Las organizaciones usan diversos tipos de dispositivos como son las laptop o las
tablets pero ahora estos no son los Unicos dispositivos usados sino que también se
estan usando los dispositivos moviles, los cuales incluso no son entregados por la
propia organizacion asi que no tienen medidas de proteccion implementadas. Estos
equipos cuentan con una gran cantidad de vulnerabilidades que los hacen
susceptibles a ataques cibernéticos, a pesar de esto las organizaciones permiten que
un 74% de sus empleados usen sus dispositivos moviles en el trabajo. El problema es
gue las organizaciones que usan estos dispositivos no toman en cuenta que un 35%
de las comunicaciones enviadas por ellos no esta cifrada. Ademas los dispositivos
moviles permiten acceder o almacenan informacién de las organizaciones que los
usan pero estos al tener una serie de vulnerabilidades exponen a las organizaciones

frente a las amenazas de ciberseguridad. (NowSecure, 2016).
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En la ilustracion 2 se muestra que las personas no toman las minimas medidas de
seguridad para protegerse de amenazas de ciberseguridad que tienen como objetivo
dispositivos moviles, tal es el caso de tener un software antivirus, que un 45% no

cuentan con este software. (Mani, Choo, & Mubarak, 2014)
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llustracion 2 - Porcentaje de personas que toman medidas de proteccion para sus dispositivos moviles.
Tomada de (Mani, Choo, & Mubarak, 2014)

En conclusién, los dispositivos moviles a pesar de ser muy Utiles tienen varias
vulnerabilidades propia de ellos y en el uso de ellos que los hace un objetivo atractivo
para los atacantes cibernéticos para afectar la confidencialidad, integridad o
disponibilidad de la informacion de las organizaciones, empleados o clientes. Por esta
razon, para enfrentar este problema lo que se propone como proyecto de fin de carrera
es disefiar un modelo de gestion de ciberseguridad para dispositivos moviles del

sector empresatrial.
Objetivos
1. Objetivo general

Disefiar un modelo de ciberseguridad para dispositivos moviles en el sector

empresarial

2. Objetivos especificos

0O 1. Definir los componentes del modelo.

0 2. Definir los procesos del modelo

0 3. Definir las métricas del modelo

O 4. Elaborar la guia de implementacion del modelo
0O 5. Validar el modelo por medio del juicio experto
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3. Resultados esperados

R1. Lista de Componentes del modelo (0O1)

R 2. Lista de categorias a usar en el modelo (02)

R 3. Lista de subcategorias asociadas a cada categoria (02)
R 4. Los niveles de prioridad de cada subcategoria (02)

R 5. Precondiciones del modelo (O3)

R 6. Los indicadores del modelo (O3)

R7. Guia de implementacion del modelo (O4)

R 8. Conformidad de los expertos (O5)

4. Mapeo de objetivos, resultados y verificacion

Objetivo: Definir los componentes del modelo.

Resultado

Meta fisica

Medio de verificacion

Lista de Componentes del

modelo

Documento

- Contrastacion con los
componentes del marco de

NIST y juicio experto

Herramienta: NIST

Objetivo: Definir los procesos del modelo

Resultado

Meta fisica

Medio de verificaciéon

Lista de categorias a usar

en el modelo

Lista de subcategorias
asociadas a cada

categoria

Los niveles de prioridad de

cada subcategoria

Documento

- Juicio experto

Herramienta: ISO 27032 y NIST
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Objetivo: Definir las métricas del modelo

Resultado Meta fisica Medio de verificacion
Los indicadores del Documento - Juicio experto
modelo

Herramienta: 1ISO 27032 y NIST

Objetivo: Elaborar la guia de implementacion del modelo

Resultado Meta fisica Medio de verificacion
Guia de implementacion Documento - Juicio experto
del modelo

Herramienta: ISO 27032 y NIST

Objetivo: Validar el modelo por medio del juicio experto

Resultado Meta fisica Medio de verificacion
Conformidad de los Documento - Resultados de los
expertos cuestionarios

Herramienta: Juicio experto
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Herramientas y Métodos
Framework de NIST

Es un marco que contiene principios y practicas de administracion del riesgo que
busca mejorar la seguridad de la infraestructura critica de una organizaciéon. Ademas,
emplea una aproximaciéon basada en riesgo para administrar los riesgos de
ciberseguridad y esta compuesto de tres (3) partes: el nicleo del marco, los niveles de

implementacién del marco y los perfiles del marco (NIST, 2018).

El nacleo del Marco: En el nucleo del marco se definen una serie de funciones que
son la identificacion, proteccién, deteccion, respuesta y recuperacion. Por medio de
estas se logra tener una vision estratégica del ciclo de vida de la administracion del

riesgo de ciberseguridad de la organizacién.

Categories Subcategories Informative References

IDENTIFY

PROTECT

DETECT

T —
RESPOND

[
RECOVER

llustracion 3 - Grafico de Marco de NIST 2 (NIST, 2018)

Las categorias son las subdivisiones de las funciones en grupos de resultados de
ciberseguridad estrechamente ligadas con las necesidades programaticas vy
actividades particulares, El marco de NIST hace uso de 22 categorias.

La subcategoria es la divisibn de una categoria en una actividad técnica o de gestion
especifica. Estas subcategorias brindan resultados que permiten apoyar el logro de los
resultados que se plantean en las categorias, el marco de NIST emplea 98

subcategorias.

Las referencias informativas son los estdndares, guias y practicas comunes
relacionadas con la infraestructura de la organizaciébn que permiten colaborar en el

logro de los resultados de las subcategorias. (NIST, 2018)

Los niveles de implementacién del Marco: proporcionan un contexto de como una

organizacion considera los riesgos de ciberseguridad y los procesos para gestionarlos,
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pero estos niveles no representan niveles de madurez; por tanto un cambio a niveles
mas altos se da cuando un cambio reduce los riesgos de ciberseguridad, los niveles

son: el 1 es parcial, el 2 es riesgo informado, e 3 es repetitivo y el 4 es adaptativo.

Para cada uno de estos niveles se revisa el proceso de administracién de riesgos, el

programa integrado de administracion de riesgo y la participacion externa.

El marco de NIST serd usado para la elaboracién de la estructura como para la

elaboracion de la lista de actividades de ciberseguridad que usara el marco a elaborar.

ISO/IEC 27032:2012 Information technology — Security techniques —

Guidelines for cybersecurity

Es un estandar que provee guias para mejorar el estado de la ciberseguridad en las
organizaciones, en el que se ven aspectos como la seguridad de la informacion, la
seguridad de redes, seguridad de internet y proteccidon de la estructura critica de la
informacién. Ademas se hace una visidn general de lo que es ciberseguridad, la
relacion que esta tiene con los otros tipos de seguridad que existen, una definicion de
los interesados y sus roles en la ciberseguridad, guia para abordar problemas
relacionados con la ciberseguridad y un marco para permitir a los interesados

colaborar en resolver problemas de ciberseguridad (ISO, 2012)
Juicio Experto

El juicio experto se da segun (Benini, y otros, 2017) cuando “expertos dan sus
opiniones en un contexto de toma de decisiones”. El proceso que se sigue para
realizar el juicio experto consta de los siguientes pasos que se ven en la ilustracion

siguiente: (Benini, y otros, 2017)
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Background and preparation

Recruitment of experts

Elicitation and recording

Aggregation and analysis

Communication of findings

Use in decision-making

llustracion 4 - Fases del Juicio Experto. Tomada de (Benini, y otros, 2017)

En estos pasos se tienen que definir el objetivo que se quiere lograr a través del juicio
experto, los criterios que se seguiran para la seleccion de los expertos, la forma que se
seguird para recopilar informacién de los expertos, EI modo que se seguird para
realizar el analisis de la informacién y la forma en que se comunicara los resultados

del andlisis a los expertos. (Benini, y otros, 2017)
Usos

Esta norma sera usada como una herramienta para la elaboracién de la clasificacion
de amenazas de ciberseguridad a las que estan expuestos los dispositivos moviles,
ademas también serd usado en la elaboracion del listado de las actividades que

permitan la prevencion de ataques cibernéticos a dispositivos méviles.

La norma ISO 27032 sera usada tanto para la elaboracion de la lista de amenazas de
ciberseguridad que atacan dispositivos méviles como para la elaboracion de la lista de

amenazas de ciberseguridad para combatir las amenazas listadas.

Se extraera informacion de ambas herramientas para la elaboracion de todos los
resultados excepto la validacion por medio del juicio experto. Se usara primero el
marco de NIST a la hora de definir la estructura del modelo (Categorias,
Subcategorias, Prioridades), lo cual forma parte de la lista de componentes, ademas

de las publicaciones especiales de NIST y el total de categorias se elaborara tanto las
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categorias, subcategorias y la guia de implementacion. La 1ISO 27032 se usara como
fuente de informacién adicional a la hora de elaborar las subcategorias y la guia de

implementacion.

Por ultimo para obtener la conformidad de los expertos se hara uso del juicio experto
gue consistird en la validacion de una serie de objetivos que se definiran que permitan

comprobar que el modelo propuesto funciona y su contenido es el adecuado.
Alcance y limitaciones

El alcance de este proyecto de fin de carrera abarcara el disefio de un modelo de
ciberseguridad, el cual se basara en recopilacién de informacion del modelo de NIST y
la ISO 27032. Este proyecto esta dirigido a las empresas que hagan uso de
dispositivos moviles para manejar la informacion de sus empleados o procesos como
en el caso del uso de BYOD en las empresas. Es decir este proyecto busca evitar la
pérdida de la disponibilidad, integridad o confidencialidad la informacién en la

organizacion por el desconocimiento 0 manejo inadecuado de equipos.

En caso una organizacion tenga alguna regulacion vigente que lo obligue a proteger la
informacién que se maneje por medio de los dispositivos mdoviles, este modelo le
permitird ademas de proteger los dispositivos moviles frente amenazas cibernéticas,

apoyar de manera parcial al cumplimiento de dicha regulacion.
Viabilidad
1. Viabilidad Técnica

Es viable técnicamente porque se cuenta con marcos de referencia y con estudios de

software empleado por dispositivos moviles
2. Viabilidad Temporal

El proyecto se completara en el tiempo establecido del semestre y se le dedicara entre

2 a 3 horas diarias para la elaboracién del proyecto

3. Viabilidad Econémica

Se requerira la norma ISO 27032 con las que cuenta la universidad en la biblioteca.
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Alcance, Limitaciones y Riesgos

o Este proyecto abarca el disefio del modelo pero no se incluira una prueba de
este modelo en un ambiente real, es decir el modelo se probara no en una
empresa u organizacion sino que se validara por medio del uso del juicio de
expertos

e El modelo que se elaborara en este proyecto no evolucionara al mismo ritmo

gue evolucionan las amenazas cibernéticas
Riesgos del proyecto

Probabilidad/Impacto: 1(baja), 2(media), 3(alta) Severidad: Probabilidad x Impacto
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Tabla 1 - Tabla de Riesgos del Proyecto

Probabilidad \ Impacto \ Severidad \

Sintomas

Falta de tiempo por el

Descripcion

El experto se toma
demasiado tiempo

Varios dias sin
responder ni

Mitigacion

Comunicarse con

Contingencia

Previamente contar
con tiempo extra en

experto para evaluar el Media(2) Media(2) | Media(4) el experto para caso de que se
para dar sus entregar las tener claro los
proyecto : . presentase esta
observaciones observaciones plazos ) 2
situacion
Conversar con mi
. Que el experto que se | Ausencia de asesor para Conversar con mi
Ausencia de Experto para Medi N o
P edia(2) Alta(3) Alta(6) encargara de evaluar | comunicacion | verificar que el |asesor para tener otras
la evaluacion del proyecto . ;
el proyecto no pueda | con el experto | experto si pueda opciones
realizar su labor
Cambios muy Retras_o del proyecto Completar con la . L
R debido a la gran Fallas en los . Dedicar mas tiempo a
significativos en el , di , dad d bi menor cantidad | I bi
royecto propuesto por el Baja(l) Media(2) | Baja(2) cantidad de cambios avances de errores el completar los cambios
P propuesto por el presentados propuestos
experto proyecto
experto
Reduccién del tiempo Malestar adeglhj;%?;\rriinte Ir a el doctor lo antes
Retraso debido a algun Alta(3) Baja(l) | Media(3) para (_el proyecto estomacal o de | para reducir la posible para tratarse y
problema de salud debido a una i~ recuperarse lo antes
cabeza probabilidad de .
enfermedad posible
enfermarse
Retraso en la Recolectar la . L
L S . Dedicar mas tiempo al
Retraso en la recoleccion recoleccion de Retrasos en la | mayor cantidad rovecto hasta que se
de informacién para el Media(2) |Media(2)| Media(4) informacién para la busqueda de de informacién | P™%Y q

proyecto

elaboracion del
modelo

informacioén

posible
previamente

recolecte la
informacién necesaria
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Capitulo 2. Marco Legal/Regulatorio/Conceptual/otros

Marco Conceptual
1. Nucleo del marco

Segun NIST “El nucleo del marco provee un juego de actividades para lograr
resultados especificos de ciberseguridad, y ejemplos de referencia de guia para lograr
estos resultados. El nacleo no es una lista de verificacion de acciones a realizar. Este
presenta los resultados de ciberseguridad claves identificados por la industria como
atiles en la administracion de riesgos de ciberseguridad. El nacleo comprime 4
elementos: funcion, categoria, subcategoria y referencia informativa”. (NIST, 2018)

Este es otro de los componentes del marco de NIST.
2. Funcién

Segun NIST “Organiza actividades de ciberseguridad basica a alto nivel. Estas

funciones son identificar, proteger, detectar, responder y recuperar” (NIST, 2018)
3. Categorias

Segun NIST (Agesic, 2016) como “Es las subdivisién de las actividades basicas de
ciberseguridad en grupos de resultados de ciberseguridad estrechamente ligadas a las
actividades funcionales y actividades particulares”. Ejemplos de Categoria son
seguridad de datos, control de accesos y evaluacion de riesgos. Las categorias estan

incluidas dentro del nucleo del marco de NIST que es uno de sus componentes,
4. Subcategorias

Segun NIST (Agesic, 2016) como “Dividen las categorias en resultados concretos de
las actividades técnicas y/o de gestidon. Proporcionan un conjunto de resultados que
ayudan al logro de resultados de cada categoria”. Un ejemplo de Subcategorias para
la categoria de control de accesos seria acceso fisico a los activos es administrado y
protegido, también para esta misma categoria puede ser que el acceso remoto sea

administrado.
5. Perfiles del marco

Segun NIST “El perfil del marco puede ser caracterizado como la alineacion de
estandares, guias y practicas a el nucleo del marco de NIST en un particular escenario

de implementacion. Estos pueden ser usados para identificar oportunidades para
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mejorar la postura de ciberseguridad por comparar el perfil actual que se tiene con el
perfil objetivo que se quiere llegar”. (NIST, 2018) Este es otro de los componentes del
marco de NIST.

6. Niveles de Implementacion del marco

Segun NIST “Provee un contexto sobre cémo ve la organizacion a los riesgos de
ciberseguridad y el proceso en el lugar para administrar riesgo. Niveles describen el
grado el cual las practicas de gestibn de riesgos de ciberseguridad de una
organizaciéon exhibe las caracteristicas definidas en el marco”. (NIST, 2018). Este

adem@s es otro de los componentes del marco de NIST.
7. Juicio de Expertos

Segun (Hora, 209):"el juicio de expertos involucra la ponderacion de la evidencia
disponible y llegar una conclusion equilibrada a partir de la evidencia. Se traen
expertos para realizar estos juicios porque ellos desarrollan las herramientas mentales

necesarias para hacer las sound evaluations.”
8. Modelo

Un modelo es una representaciéon de la realidad que es usado para facilitar la
experimentacion, evaluar diferentes escenarios y determinar la sensibilidad de una
decision tomada, para de esta forma mejorar la eficacia de la toma de decisiones. Un
modelo permite asistir tanto en el disefio como en la eleccion de fases. Sin embargo,
la confianza en los datos histéricos y el grado de simplificacion o abstraccion son
problemas que estan asociados a la hora de construir un modelo. (Caine & Robson,
1993)

9. Ataques cibernéticos

Segun US National Research Council apud (Pipyros, Mitrou, Gritzalis, &
Apostolopoulos, 2016) los ataques cibernéticos son definidos como “acciones
deliberadas para alterar, interrumpir, engafar, degradar o destruir los sistemas
informaticos, redes o la informacién y/o programas residentes o en transito por estos

sistemas o redes”
10. Ciberseguridad
Segun (1ISO, 2012) “Es la preservacion de la disponibilidad, integridad y

confidencialidad en el ciberespacio *
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11. Amenaza

Segun (ISO, 2012) “Causa potencial de un incidente no deseado que puede generar

un dafo en un individuo, sistema u organizacion “
12. Monitoreo Continuo de la seguridad

Segun NIST apud (Agesic, 2016) “Los sistemas de informacién y los activos son
monitoreados a intervalos discretos para identificar eventos de seguridad cibernética y

verificar la eficacia de las medidas de proteccion”
13. Gestién de Activos

Segun NIST apud (Agesic, 2016) “Los datos, dispositivos, sistemas e instalaciones
gue permiten a la organizacién alcanzar los objetivos de negocio, se identifican y
gestionan en forma consistente, en relacion a los objetivos y la estrategia de riesgo de

la organizacion “
14. Evaluacion de Riesgos

Segun NIST apud (Agesic, 2016) “La empresa comprende los riegos de ciberseguridad

de sus operaciones, activos e individuos “
15. Estrategia para la gestiéon de riesgos

Segun NIST apud (Agesic, 2016) “Se establecen las prioridades, restricciones,
tolerancia al riesgo y supuestos de la organizacion y se utilizan para soportar las

decisiones de los riesgos operacionales
16. Control de Acceso

Segun NIST apud (Agesic, 2016) “El acceso a los activos e instalaciones se limita a

usuarios, procesos o dispositivos, actividades y transacciones autorizadas”
17. Concientizacion y Formacion

Segun NIST apud (Agesic, 2016) “El personal de la organizacion y socios de negocios,
reciben entrenamiento y concientizacion sobre seguridad de la informacion. Estan
adecuadamente entrenados para cumplir con sus obligaciones referentes a la
seguridad de la informacién en alineacién con las politicas, procedimientos y acuerdos

existentes”

18. Seguridad de Datos
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Segun NIST apud (Agesic, 2016) “La informacién y registros (datos) se gestionan en
funcion de la estrategia de riesgo de la organizacién para proteger la confidencialidad,

integridad y disponibilidad de la informacion “
19. Procesos y procedimientos para la proteccion de informacion

Segun NIST apud (Agesic, 2016) “Las politicas de seguridad, procesos vy
procedimientos que se mantienen y son utilizados para gestionar la proteccion de los

sistemas de informacién y los activos”
20. Sanitizacion

Segun NIST: “Sanitizacion se refiere a un proceso que hace imposible el acceso a los
datos en los dispositivos para un determinado nivel de esfuerzo” Esto quiere decir que
a los datos en un dispositivos se los alteraran de alguna forma que estos sean muy
dificil o imposible de recuperar. Esto con el fin de garantizar la confidencialidad de la

informacion destruida (Kissel, Regenscheid, Scholl, & Stine, 2014)
Marco Regulatorio
Ley °29733: Ley de Proteccion de datos personales

Ley dictada el 3 de julio de 2011 por el congreso de la republica del Pera con el
objetivo de garantizar el derecho fundamental a la proteccién de los datos personales.
Esto a través de un adecuado tratamiento respetando los derechos fundamentales de
estos datos. En esta ley se encuentran los principios rectores, las normas relacionadas
al tratamiento de datos personales, los derechos del titular de datos personales,
obligaciones del titular y del encargado del banco de datos personales, banco de datos
personales, autoridad nacional de proteccion de datos personales e infracciones y
sanciones administrativas. (Ley N° 29733, Ley de Proteccion de Datos Personales,
2011)

NTP ISO/IEC 27001:2014 Tecnologia de la Informacién. Técnicas de Seguridad.

Sistemas de Gestion de Seguridad de la Informacién. Requisitos.

Esta norma fue publicada el 1 de diciembre de 2014 y fue elaborada por el comité de
normalizacion de codificacion e intercambio electronico de datos. Esta norma
reemplaza a la norma NTP ISO/IEC 27001:2008 y es una adopcién de la norma
ISO/IEC 27001:2013 y de la ISO/IEC 27001:2013/COR 1. Esta norma tiene como

objetivo proporcionar los requisitos para establecer, implementar, mantener y mejorar
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continuamente un sistema de gestion de seguridad de la informacion. Esta norma esta
conformada de 7 secciones las cuales son contexto de la organizacién, liderazgo,
planificacién, soporte, operacion, evaluacién de desempefio y mejoras. (Comite-de-

normalizacion-de-codificacion-e-intercambio-electronico-de-datos, 2014)
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Capitulo 3. Estado del Arte

Revision y discusion

El método que se siguid para la revision sistemética del estado del arte consta de 4
pasos que son elaborar las preguntas de investigacion, la estrategia de busqueda, el
proceso de busqueda y la selecciéon de los Papers. (Bruzza & Tupia, 2016) Luego de

completar la revisién sistematica se buscaran los marcos o modelos de ciberseguridad

usados o desarrollados por otros paises.
Pasoé 1: Elaborar las preguntas de investigacion:
Pregunta 1:

¢, Qué modelo o marco han sido usados a la hora de implementar ciberseguridad para

dispositivos moviles?
Pregunta 2:

¢, Qué modelos o marcos de ciberseguridad para dispositivos méviles se han basado

en estandares o buenas précticas internacionalmente aceptados?
Paso6 2: Decidir la estrategia de busqueda:

La estrategia de busqueda seria la eleccion de las cadenas de blsqueda a usar en el
buscador debido a que la mayoria de los Papers estan en ingles se usara las cadenas
en inglés, La eleccion de las cadenas sera relacionada a marcos o modelos de

ciberseguridad o ciberseguridad para dispositivos moviles que serian las siguientes:

e Framework Cyber Security

e Cyber Security mobile device Framework

Pasé 3: Ejecutar el proceso de busqueda:

Tabla 2 - Resultado de busqueda de revisién sistematica

Base de Datos Cadena de Blusqueda usada Papers

ProQuest (Framework  Cyber  Security | 19668
MOBILE DEVICE) AND
Framework Cyber Security)
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IEEE Explorer ((Framework  Cyber  Security | 71
MOBILE DEVICE) AND
Framework Cyber Security)

Springer (Framework Cyber Security) 26799

Paso 4: Seleccion de los Papers:
En este paso se elaboraran los criterios de inclusion o exclusion:

Criterios de Inclusién: Que debe contener un paper para que pueda incluirse entre los

Papers seleccionados

e Un Paper contiene informacion relacionada a la ciberseguridad de los
dispositivos moviles

e Un Paper que proponga un marco de ciberseguridad para dispositivos méviles

e Un Paper que proponga un modelo de ciberseguridad para dispositivos méviles

e Un Paper que describa los componentes de un marco o modelo de
ciberseguridad

e Un Paper que describa un software usado para evaluar un marco o modelo de
ciberseguridad

e Un Paper que describa los factores criticos que debe tener un marco o modelo

de ciberseguridad para dispositivos moviles

Criterios de Exclusion: Que carece 0 no tiene el paper por lo que no se seleccionara

entre los paper

e Paper no muestra un marco o modelo de ciberseguridad

e Paper no contiene informacion relacionada a dispositivos moviles

Respuesta a preguntas
Pregunta 1:

¢,Qué modelo o marco han sido usados a la hora de implementar ciberseguridad para

dispositivos moviles?
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Los modelos o marcos usados mayormente para mejorar la ciberseguridad de los
dispositivos moviles son marcos de ciberseguridad generales que incluyen una parte

temas de ciberseguridad para dispositivos moviles
Pregunta 2:

¢,Qué modelos o0 marcos de ciberseguridad para dispositivos mdviles se han basado

en estandares o buenas practicas internacionalmente aceptados?

No hay marcos de ciberseguridad para dispositivos moéviles pero si hay marcos de
ciberseguridad que se basen en estandares o buenas practicas. Como son los marcos
de Agesic de Uruguay y el marco de ciberseguridad de Italia los cuales se basan en
NIST.

Papers y Frameworks seleccionados

A Practical Framework and Guidelines to Enhance Cyber Security and

Privacy

Este marco estd desarrollado para ayudar a los duefios de sistemas que contienen
informacién privada a proteger sus sistemas, datos y privacidad de sus clientes. Este
marco consiste en un juego de guia a seguir para mejorar la ciberseguridad de los

sistemas y la privacidad de los usuarios y sus datos.
Las principales caracteristicas de este marco son las siguientes:

e Tecnologia independiente: Esto significa que el marco puede ser aplicado por
cada organizacion en cada dominio. Esto quiere decir que este marco no es
para un sector o tamafio especifico.

e Centrada en el usuario: Esto significa que el marco se enfoca en los usuarios
clave que son los duefios del sistema que contiene la informacion privada, los
desarrolladores del sistema y ciudadanos.

e Practicidad: Esto significa que le marco lista las guias practicas y controles a
seguir para mejorar 0o comprobar si la organizacion estd4 protegiendo la
informacién de amenazas cibernéticas

e Facil de usar y amigable con el usuario: No se enfoca en las tecnologias y

no requiere un habilidad particular

(Choras, Kozik, Renk, & Holubowicz, 2015)
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NICE Cybersecurity Worforce Framework

Este marco hace uso de 3 componentes que son las categorias, las areas de
especialidad y los roles de trabajo en el que se incluyen las tareas y las KSA
(Knowledge, Skills, Abilities). EI componente referido a las categorias se refiere al
agrupamiento de alto nivel de funciones de ciberseguridad comunes. Las areas de
especialidad se refieren a las areas de trabajo de ciberseguridad. Con respecto al
componente de los roles de trabajo se refiere a los grupos detallados de TI,
ciberseguridad que incluye conocimiento especifico, capacidades y habilidades

requeridas para realizar tareas especificas.

Figure 2 - Relationships among NCWF Components

llustracion 5 - Relaciones entre componentes del NICE Cybersecurity Worforce Framework (Newhouse,
Keith, Scribner, & Witte, 2016)

Ademdas el marco cuenta con una guia para apoyar como aplicar este marco.
(Newhouse, Keith, Scribner, & Witte, 2016)

Aqui se pueden ver las categorias y areas de especialidad del marco.
Categorias:

Andlisis: Responsable por altamente especializada revision y evaluacion de
informacién de ciberseguridad entrante para determinar su utilidad para la inteligencia.

Areas de Especialidad:

e Todas las fuentes de inteligencia
e Explotacion de andlisis
e Obijetivos

e Andlisis de amenazas
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Recoleccion y Operacion: Responsable por operaciones especializadas de
denegacion y decepcion y coleccion de informacion de ciberseguridad que puede ser

usada para desarrollar inteligencia.
Areas de Especialidad:

e Coleccion de operaciones
e Ciberoperaciones

¢ Planeamiento de ciberoperaciones

Investigacion: Son responsables por la investigacion de cibereventos y crimenes de

sistemas de Tl, redes y evidencias digitales.
Areas de Especialidad:

e Informatica forense

¢ Investigacion

Operacion y Mantenimiento: Proveer soporte administracion a mantenimiento
necesario a asegurar efectiva y eficientemente sistemas de TI desempefio y

seguridad.
Areas de Especialidad:

e Servicio al cliente y soporte técnico
¢ Administracion de datos

e Gestion del conocimiento

e Servicios de red

e Administracion de sistemas

e Analisis de seguridad de sistemas

Vigilancia y Desarrollo: Proveer liderazgo, gestion, direcciéon y desarrollo y apoyo de
tal forma que todos los individuos y la organizacion puedan conducir efectivamente

trabajos de ciberseguridad.
Areas de Especialidad:

e Educacién y entrenamiento
e Operaciones de seguridad de sistemas de informacion
e Consejo y apoyo legal

e Gestion de programas de seguridad
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¢ Planeamiento estratégico y politica de desarrollo

Proteger y Defender: Identificacion, analisis y mitigacion a amenazas de sistemas o

redes de Tl internos.
Areas de Especialidad:

¢ Analisis de defensa de redes de computadoras
e Soporte a la infraestructura de redes de computadoras
e Respuesta a incidentes

¢ Evaluacion y gestién de vulnerabilidades

Aprovisionamiento seguro: Se refiere a la conceptualizacién, disefio y construccion

seguro de sistemas de TI.
Areas de Especialidad:

¢ Cumplimiento de la garantia de a informacion
¢ Garantia de software e ingenieria segura
e Desarrollo de sistemas
e Planeacion de requerimientos de sistemas
e Arquitectura Segura de sistemas
e Investigacién y desarrollo tecnoldgico
e Pruebay evaluacion
(Newhouse, Keith, Scribner, & Witte, 2016)

Framework Nazionale per la Cyber Security

Es un marco de ciberseguridad basado en NIST que deriva los tres (3) conceptos
fundamentales del marco que son el nlcleo, el perfil y los niveles. Lo adicional que
plantea son niveles de prioridad para ayudar a las organizaciones y compafiias a
identificar las subcategorias a implementar para reducir sus niveles de riesgo. Estos
niveles de prioridad son alta, media y baja. Ademas este marco presenta un modelo de
madurez para poder medir el nivel de madurez de un proceso de seguridad o de la

implementacion de una tecnologia especifica (Baldoni & Montanari, 2016)
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llustracion 6 - Grafico de Marco de Framework Nazionale de Italia (Baldoni & Montanari, 2016)

En este marco se aplican medidas para prevenir los ataques a dispositivos moviles
que son actividades como la capacitacion, la deteccibn de un cddigo mévil no
autorizado, emplear las soluciones de deteccion de malware en los méviles y el uso de

estos con licencias que permitan adquirir actualizaciones de seguridad.

Este marco cuenta con 3 componentes principales el primero es el nicleo donde se
incluyen las categorias y subcategorias del marco. El segundo componente son los
niveles de prioridad asociadas a cada subcategoria. El Gltimo componente son los
niveles de madurez. Ademas también cuenta con guias para la implementacion de las

categorias de alta prioridad. (Baldoni & Montanari, 2016)
Marco de Ciberseguridad de AGESIC

Es un marco de ciberseguridad basado en el marco de seguridad de NIST haciendo
uso de las cinco (5) funciones definido en el nacleo de NIST que son: identificar,
proteger, detectar, responder y recuperar. Ademas se incluyen las categorias y
subcategorias definidas en el nicleo aunque no todas las subcategorias definidas en
NIST pueden estar incluidas. En este marco de ciberseguridad también se definen
perfiles, prioridades para cada perfil y un modelo de madurez, ademas para cada
subcategoria se establecen requisitos minimos a cumplir. En la ilustracion 1-3 se

puede ver la estructura de este marco de ciberseguridad. (Agesic, 2016)
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llustracion 7 - Modelo de Madurez usado en marco de AGESIC (Agesic, 2016)

En la ilustracion 1-3 se puede ver el modelo de madurez planteado para este marco de
ciberseguridad. Consta de cinco (5) niveles que son: inicial, en desarrollo, establecido,
maduro y estratégico. Ademas define cinco (5) niveles de prioridad de 1 a4y N/A si la
subcategoria no se va aplicar. Los perfiles usados en este marco son tres (3) que son:
basico, estandar y avanzado. En la ilustracion 1-4 se puede ver la estructura del marco
de ciberseguridad (Agesic, 2016)

Prioridad x Madurez
Funcién Categoria | Subcategoria Perfil Ref. | Requisitos
B |E|[A| ML [MZ|M3) M3

llustracion 8 - Grafico del Marco de AGESIC (Agesic, 2016)

Algunas de las actividades planteadas aqui son las que se emplean para tratar el
problema de las amenazas de ciberseguridad en dispositivos mdviles, tales como el
monitoreo continuo de la seguridad para la deteccién de codigos maliciosos y el
bloqueo de acceso a sitios web maliciosos por medio de dispositivos maoviles, para de

esta forma, prevenir los ataques cibernéticos por medio de estos dispositivos.

Este marco cuenta con 2 componentes que son el marco de ciberseguridad en si

donde se incluyen las categorias, subcategorias, perfiles y prioridades del marco, El
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segundo componente es el modelo de madurez. Ademas este marco tiene una guia de

implementacion del marco.

Como se puede notar la mayoria de los marcos de ciberseguridad que hay estan
orientados a ciberseguridad en general y no a proteger a los dispositivos moviles, por
ende lo que se quiere lograr es apoyar a la mejora de esta deficiencia por medio del

desarrollo de un marco de ciberseguridad orientado a dispositivos maviles.
Otros Papers relacionados
CRUMBS: a Cyber Security Framework Browser

Es una solucién de andlisis visual que provee a los usuarios con una homogénea y
comprensible representacion visual de todos los aspectos técnicos envueltos en el
proceso de adopcion de NIST a través del uso del Framework Nazionale per la Cyber
Security. En la ilustraciébn a continuacion se puede ver un grafico con el prototipo

implementado de la solucion. (Angelini, Lenti, & Santucci, 2017)

Functions Categaries Subcateqories

a a
*II
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-

llustracion 9 - Prototipo de CRUMBS (Angelini, Lenti, & Santucci, 2017)
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Esta solucién ha sido disefiada con el objetivo de ayudar a los administradores de
seguridad a administrar, disefiar, implementar y revisar las actividades asociadas a

cada subcategoria. (Angelini, Lenti, & Santucci, 2017)
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Conclusiones

En conclusién la mayoria de los marco de ciberseguridad son muy pocos y no estan
orientados a aplicaciones o los dispositivos méviles en si por lo que esto evidencia la
necesidad de proponer este modelo. Ademas no todos los modelos o marcos hallados
cuentan con algun software que permita administrar y revisar el avance y estado de la

implementacién del modelo.
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Capitulo 4. Lista de Componentes (O1)

En este capitulo se describiran cada uno de los componentes del modelo como
son los procesos del modelo, las métricas y la guia de implementacion, los cuales

se pueden ver en la ilustracién 9.

Modelo de
ciberseguridad para
dispositivos moviles

Indicadores del
modelo

llustracion 10 - Diagrama de Componentes del modelo

Primero se definird que es un dispositivo mévil. Un dispositivo moévil es definido
como “Un dispositivo portable de computo que: tiene un pequefo factor forma que
le permite ser cargado facilmente por un individuo; es diseflado para operar sin
una conexion fisica; posee local, no-removible o removible almacenamiento de
datos e incluye un auto contenido fuente de poder. Los dispositivos moviles
pueden incluir capacidades de comunicacién de voz, sensores incorporados que
permiten a los dispositivos capturar informacion, y/o caracteristicas incorporadas
para sincronizar datos locales con locaciones remotas. Ejemplos de dispositivos

mdviles incluyen Smart phones, tablets, a E-readers” (Brown, y otros, 2016)

A continuacién se presenta la descripcion de los componentes del modelo que se

mencionaron previamente.

- Componente 1: Procesos del modelo

Los procesos del modelo estdn conformados por tres partes que son: las
categorias del modelo, las subcategorias asociadas a las categorias y los niveles

de prioridad del modelo.

a) Categorias del modelo: La primera parte de los procesos del modelo son las
categorias del modelo. La definicién de categoria segun (Agesic, 2016) es “Es
la subdivisiébn de las actividades bésicas de ciberseguridad en grupos de
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b)

resultados de ciberseguridad estrechamente ligadas a las actividades
funcionales y actividades particulares”. Las actividades béasicas de
ciberseguridad son identificar, proteger, detectar, responder y recuperar.
(Agesic, 2016)

Las categorias del modelo se tomaran del marco de ciberseguridad de NIST.
Para determinar cual categorias se usaran en el modelo primero se

identificaran las subcategorias y luego sus categorias asociadas.

Subcategorias: Estas dependen de las categorias seleccionadas puesto que su
definicion segun (Agesic, 2016) como “Dividen las categorias en resultados
concretos de las actividades técnicas y/o de gestion. Proporcionan un conjunto
de resultados que ayudan al logro de resultados de cada categoria”. Esto
quiere decir que las subcategorias estdn asociadas a las categorias y que
vendrian a ser los objetivos de control de una categoria. Para definir las
subcategorias primero se seleccionaran los objetivos de seguridad y luego se
recopilara informacion para la definicion de las subcategorias que estén ligadas
al logro de los objetivos de seguridad.

Niveles de prioridad: La asignacion de los niveles de prioridad consiste en dos
partes. Primero se priorizaran las categorias en funcién de las actividades de
seguridad que se relacionan y luego de esto se ordenaran internamente cada
subcategoria en funcién de diferentes criterios.

Ejemplo:

Categoria Subcategoria — Nivel de prioridad

Descripcion (Objetivo de
Control)

Seguridad de los datos Proteccion de la Ninguno[*]

informacion - Datos
almacenados y
transmitidos por los
dispositivos moviles se

encuentran protegidos

[*] Esta categoria presenta una Unica subcategoria, por lo cual no requiere un nivel

de prioridad.
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- Componente 2: Los Indicadores del modelo

Los indicadores del modelo se usaran para evaluar el funcionamiento del modelo.
Se definiran indicadores para las subcategorias del modelo, los cuales incluiran el
objetivo del indicador. En funcién de los valores tomados de dichos indicadores se

determinara la efectividad que esta teniendo el modelo.

Ejemplo:

Nombre: % de lecciones aprendidas implementadas

Propésito: Comprobar si se
aprendiendo de incidentes

pasados

Forma de medicion: Numero de lecciones aprendidas
implementadas/Total de lecciones aprendidas

identificadas

Subcategoria — Descripcién : Gestién del conocimiento - Lecciones aprendidas de los

incidentes estan implementadas

Valor de referencia permitido: 50 % (Deben implementar al menos 50% de las

lecciones aprendidas)

Frecuencia de medicion: trimestral

- Componente 3: La guia de implementacién del modelo

La guia de implementacion del modelo es una guia que servira para
implementacion del modelo, la cual contendrd& una serie de actividades
recomendadas para la implementacion de cada una de las subcategorias del
modelo. Estas actividades no solo estardn agrupadas por subcategorias sino
también por las categorias. El orden que se seguira para la implementacion de
dichas actividades se hara en funcibn de los niveles de prioridad de las
subcategorias y categorias del modelo. Ademas la guia contara con un
procedimiento para hacer la autoevaluacion del estado de la organizacion y

también sugerira una estructura de gobierno para implementar el modelo.
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Capitulo 5. Lista de Categorias (02)

Las categorias del modelo son una parte muy importante de los procesos de este
modelo, por esta razon las categorias que usara este modelo son las categorias
usadas en el marco de ciberseguridad de NIST (NIST, 2018). No obstante, debido
que este modelo es especifico para dispositivos moviles, no se incluirdn todas las

categorias del marco de NIST.
El procedimiento que se sigui6 para la seleccion de las categorias es el siguiente:

1. Definir previamente la lista de subcategorias

2. Revisar la lista de subcategorias e identificar a que categoria del total de
categorias del marco de NIST pertenecen

3. Incluir las categorias identificadas previamente en la lista de categorias del
modelo
Luego de seguir este procedimiento (Ver anexo 3), se obtiene como resultado
la siguiente lista de categorias. A la derecha de las categorias se indica el
criterio a emplear para incluir una subcategoria como parte de una categoria

especifica del modelo:

Tabla 3 - Categorias del Modelo (NIST, 2018)

Categorias Criterio de Inclusién de subcategorias

_ Estructura, politicas y procedimientos asignados por la alta
Gobierno de ) : o _
_ _ direccion para establecer buenas préacticas de seguridad
ciberseguridad _ N .
sobre dispositivos moviles.

Los datos, dispositivos, aplicaciones y usuarios que
Gestion de Activos permiten a la organizacion alcanzar los objetivos de

negocio, se identifican y gestionan en forma consistente

Permite comprender los riesgos de ciberseguridad de los

Gestion de riesgo de Tl | dispositivos moviles y aplicaciones y gestionar los riegos

de TI
Concientizacion y El personal de la organizacién recibe entrenamiento y
formacion concientizacién sobre ciberseguridad de los dispositivos
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Categorias Criterio de Inclusién de subcategorias

moviles y/o tecnologias relacionadas.

Seguridad de los datos

La informacion y datos son protegidos para garantizar la
confidencialidad, integridad y disponibilidad de Ila

informacioén

Control de acceso

El acceso a informacion de la organizacién por medio de
dispositivos mdviles se limita a usuarios, procesos o

dispositivos, actividades y transacciones autorizadas

Procesosy
procedimientos para la
proteccion de la

informacioén

Las politicas de seguridad, procesos y procedimientos se
mantienen y son utilizados para garantizar la proteccion de

la informacion

Tecnologia de

proteccion

Las tecnologias para la seguridad se gestionan para
garantizar la seguridad y resistencia de los dispositivos
moviles y aplicaciones de la organizacion frente a eventos
de seguridad cibernética, en consonancia con las politicas,

procedimientos y acuerdos

Monitoreo continuo de

la seguridad

Los dispositivos méviles, la seguridad de los mismos y las
actividades anomalas son monitoreados a intervalos

discretos para identificar eventos de seguridad cibernética

Planificacion de

Respuesta

Los procesos y procedimientos de respuesta se ejecutan y
se mantienen garantizando una respuesta oportuna para

durante un evento de ciberseguridad

Comunicacién

Las actividades para coordinar la respuesta y recuperacion
de incidentes con las partes interesadas internas y

externas

Planificacién de

Recuperacién

Los procesos y procedimientos de recuperacion son

ejecutados y mantenidos para asegurar la restauracion
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Categorias Criterio de Inclusién de subcategorias

oportuna de los sistemas o activos afectados por eventos

de ciberseguridad

Las actividades de respuesta de la organizacion, los
planes y procesos de recuperacién, los planes de
Mejora comunicacion y los controles establecidos se mejoran
incorporando las lecciones aprendidas y las nuevas

innovaciones
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Capitulo 6. Lista de Subcategorias del modelo (02)

Las subcategorias (objetivos de control) del modelo se elaborara a partir de la
recoleccion de informacion de los estandares de NIST que guarden relacion a la
administracién de los dispositivos moviles o riesgos asociados a ellos y la I1ISO

27032. Las fuentes utilizadas son los siguientes:

e NIST SP 800-124 Rev 1: Guidelines for Managing the Security of Mobile
Devices in the Enterprise (Souppaya & Scarfone, 2013)

e NIST SP 800-164 : Guidelines on Hardware-Rooted Security in Mobile Devices
(Chen, Franklin, & Regenscheid, 2012)

e NIST SP 800-163: Vetting the Security of Mobile Applications (Quirolgico, Voas,
Karygiannis, Michael, & Scarfone, 2015)

e NIST SP 800-61 Rev 2 (Draft): Computer Security Incident Handling Guide
(Karen, Tom, Grance, & Paul, 2012)

e NIST Special Publication 800-184: Guide for Cybersecurity Event Recovery
(Bartock, et al., 2016)

e NIST Special Publication 800-118: Guide to Enterprise Password Management
(Draft) (Scarfone & Souppaya, 2009)

e NIST Special Publication 800-121 Revision 2 (Draft): Guide to Bluetooth
Security (Padgette, y otros, 2016)

e NIST Special Publication 800-88 Revision 1: Guidelines for Media Sanitization
(Kissel, Regenscheid, Schaoll, & Stine, 2014)

e NIST Special Publication 800-45 Version 2: Guidelines on Electronic Malil
Security (Tracy, Jansen, Scarfone, & Butterfield, 2007)

e [SO/IEC 27032:2012 Information technology — Security techniques —
Guidelines for cybersecurity (ISO, 2012)

e NIST. (10 de Enero de 2017). Framework for Improving Critical Infrastructure
Cybersecurity. (NIST, 2018)

e NIST, S. (2003). 800-53. Recommended Security Controls for Federal
Information Systems, 800-53

El procedimiento que se seguird para elaborar la lista de subcategorias es el

siguiente:

1. Definir los objetivos de seguridad que se buscan lograr con las subcategorias
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2. Recopilar informacioén de las fuentes mencionadas previamente

3. Usar la informacion para definir las subcategorias que colaboren al logro de los

objetivos previamente definidos

Los objetivos de seguridad que se quieren lograr se han obtenido de NIST SP 800-

124 Rev 1: Guidelines for Managing the Security of Mobile Devices in the

Enterprise (Souppaya & Scarfone, 2013) y son los siguientes:

¢ Confidencialidad: Los datos transmitidos y almacenados no pueden ser leidos

por personas no autorizadas (Souppaya & Scarfone, 2013)

e Integridad: Detectar cualquier cambio intencional o accidental de los datos

almacenados o transmitidos (Souppaya & Scarfone, 2013)

o Disponibilidad: Asegurarse que los usuarios puedan acceder a los recursos

usando dispositivos maviles (Souppaya & Scarfone, 2013)

Con los objetivos de seguridad previamente definidos. Se presenta a continuacion

la lista de subcategorias del modelo alineadas a su categoria correspondiente. El

analisis de esta seleccion se encuentra en el anexo 3:

Lista de subcategorias del Modelo

Tabla 4 - Subcategorias del modelo

Categoria

Gestién de

Activos

Subcategoria

Roles y
Responsabilidades

Descripcion de Subcategoria Referencia

las responsabilidades y roles
de seguridad de dispositivos
moviles se encuentran

establecidas y asignadas

NIST SP 800-
124,1S0 27032

Control de Activos

Dispositivos moviles, las
aplicaciones instaladas y sus
usuarios se encuentran
inventariados y clasificados,
ademas para los dispositivos
moviles estos estan

asegurados y administrados

NIST SP 800-
124,1S0 27032,
NIST SP 800-53,
NIST SP 800-45,
NIST SP 800-
121, NIST SP
800-164, NIST
SP 800-118
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Categoria Subcategoria Descripcion de Subcategoria Referencia
o . , NIST SP 800-
Politicas de Politica de seguridad la
: : : . L . . 124, NIST SP
Gobierno de ciberseguridad |informacion de dispositivos
_ _ _ . _ _ 800-164, NIST
ciberseguridad | paradispositivos |mdviles aprobada, formalizada,
o _ _ _ SP 800-118,
moviles difundida e implementada
NIST SP 800-61
Riesgo de aplicaciones y NIST SP 800-
Gestion de _ dispositivos se encuentran 163, NIST SP
_ Riesgos de TI _ -
riesgo de TI identificados, evaluados y 800-124, I1ISO
tratados 27032
Usuarios se encuentran
; NIST SP 800-
capacitados en las amenazas
S W4 o 118, NIST SP
Capacitacion a dispositivos moviles y los
e . 800-124, I1SO
procedimientos de seguridad
27032

Concientizacion

para dispositivos moviles

y formacion Usuarios son conscientes de
g NIST SP 800-61,
las politicas y
G - NIST SP 800-
Concientizacion |responsabilidades en el
: . N 121, NIST SP
manejo de los dispositivos
= N 800-124
moviles y aplicaciones
Mecanismos de autenticacion y
Control de L seguridad para dispositivos NIST SP 800-
Autenticacion
acceso moviles se encuentran 124
establecidos
Datos almacenados y NIST SP 800-
Seguridad de los | Proteccién de la [transmitidos por los 124, NIST SP
datos informacion dispositivos moviles se 800-118,NIST
encuentran protegidos SP 800-45
Las redes a las que se NIST SP 800-
Tecnologia de . conectan los dispositivos 124,1S0 27032,
o Conectividad _
proteccion moviles se encuentran NIST SP 800-
administradas 121
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Categoria Subcategoria Descripcion de Subcategoria Referencia
o NIST SP 800-
Desarrollo y El desarrollo y mantenimiento
o o 124, NIST SP
Procesos y mantenimiento de |[de aplicaciones esta
o . 800-88, ISO
procedimientos aplicaciones administrado
27032
parala _
» Limpieza de o . _
proteccion dela | . La limpieza de informacién de [NIST SP 800-
_ . informacion de los _ N _
informacion _ o los dispositivos moviles esta 124, NIST SP
dispositivos o
o administrada 800-88
moviles
Monitoreo de Seguridad de los dispositivos
) . NIST SP 800-
anomalias y moviles se encuentra
. 124,1S0 27032
Monitoreo amenazas monitoreada

continuo de la

seguridad

Monitoreo del
cumplimiento de
las politicas y

procedimientos

El cumplimiento de las politicas
y procedimientos de seguridad
para dispositivos méviles se

encuentra monitoreada

NIST SP 800-
124,1S0 27032

Planificacion de

Respuesta

Respuesta a

incidentes

El procedimiento de respuesta

incidentes esta implementado

NIST SP 800-61,
ISO 27032

Comunicacion

Mesa de Ayuda

Mesa de ayuda para el reporte
de incidentes esta

implementada

NIST SP 800-
184, 1S0O 27032

Planificacién de

comunicaciéon

Plan de comunicacion esta

implementado

NIST SP 800-
184, 1S0O 27032

Planificacion de

Recuperacion

Recuperacién de

incidentes

El procedimiento de
recuperacion de incidentes

esta implementado

NIST SP 800-
184, 1SO 27032

Mejora

Gestion del

Conocimiento

Lecciones aprendidas estan

implementadas

NIST SP 800-61
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Categoria Subcategoria Descripcion de Subcategoria Referencia

Evaluacién y Categorias se encuentren NIST SP 800-

Auditoria auditadas periédicamente 163

Las ultimas innovaciones de
. seguridad para dispositivos

Innovacioén o ) _ ISO 27032
moviles estan revisadas e

implementadas

Asimismo, se presenta la lista de relaciones entre subcategorias y los objetivos de

seguridad:

Lista de relaciones entre subcategorias del modelo y objetivos de seguridad

Tabla 5 - Subcategorias del modelo con sus objetivos de seguridad

Subcategoria Confidencialidad Integridad Disponibilidad

Roles y Responsabilidades

Control de Activos

Politicas de ciberseguridad para
dispositivos méviles

Riesgos de Tl

Capacitacion

Concientizacion

XXX |X XX
XXX XXX

Autenticacion

Proteccién de lainformacidon

X

Conectividad

XXX XXX X[ X[ X

X
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Desarrollo y mantenimiento de
aplicaciones

Limpieza de informacion de los
dispositivos méviles

Monitoreo de anomalias y amenazas

Monitoreo del cumplimiento de las
politicas y procedimientos

Respuesta a incidentes

X | XX

X | X X

Mesa de Ayuda

Planificacion de comunicacién

XXX X | XX | X

Recuperacion de incidentes

Gestion del Conocimiento

Evaluacién y Auditoria

Innovacion

X | X | X

X | XX | X

X | XX | X
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Capitulo 7. Los niveles de prioridad de cada subcategoria
(02)

Los niveles de prioridad servirdn para determinar el orden de implementaciéon
de las categorias y subcategorias del modelo. Aqui se sugiere de forma
referencial, la asignacion de prioridades a las categorias, pero este orden no es
fijo sino que puede variar segun el nivel de exposicion al riesgo por parte de la
organizacion. La asignacion de las prioridades a las subcategorias que se
presentara aqui se hard en dos partes. Primero la priorizacién de la categorias
y luego de las subcategorias dentro de cada categoria. La priorizacién de
categorias se hard por medio de multiples criterios uno de ellos es el modo de
priorizacion usado en el marco de ciberseguridad de AGESIC que es segun la
actividad basica de ciberseguridad asociada a ellas, estas prioridades delimitan

el orden de implementacion de las categorias.

llustracion 11 - Grafico de flujo de actividades de seguridad de marco de AGESIC (Agesic, 2016)

Otro criterio para priorizar ahora las categorias asociadas a cada actividad
seria por el orden cronoldgico entre categorias es decir que para poder realizar

una categoria requiere previamente que el anterior este ya implementada.

El orden cronolégico se basara en el orden de que aparece en la
implementacién de la ISO 27001 en la que primero estaria toda la parte de
politicas, y luego estaria la gestion de riesgo para la cual previamente se
necesita contar con la gestién de activos para eso. Ademas las actividades de
mejora y comunicacion son las que se hacen al final asi que dichas

subcategorias estarian al final. (ISO, 2013)
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Las categorias restantes estan asociadas a la actividad de proteccion, para
ordenar estas actividades primero se basara en la dificultad de su
implementacién. En este caso como Concientizacion y formacién es una
categoria que no necesita manejo de software para implementarse esta seria
primero y al contrario como la categoria de tecnologias de implementacion es
la que tiene mas categorias que requieren manejo de software esta seria el
Ultimo. Para el resto de las 3 categorias se hara primero seria la de seguridad
de los datos para garantizar que aun cuando se acceda a los datos no puedan
ser leidos, luego seria de control de acceso para evitar que se acceda a estos
datos y por ultimo Procesos y procedimientos para la proteccion de la
informacion para evitar el filtrado de alguno de estos datos. Al final la tabla

resultante seria esta;:

Tabla 6 - Categorias ordenadas segun su orden de implementacion

Actividad Basica de

Categorias

Ciberseguridad

Gobierno de ciberseguridad

Gestién de Activos

Gestién de riesgo de TI

Concientizacion y formacion

Seguridad de los datos

Control de acceso

Tecnologia de proteccién

Procesos y procedimientos para la protecciéon de

lainformacion

Detectar Monitoreo continuo de la seguridad

Planificacion de Respuesta
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Actividad Basica de

Categorias

Ciberseguridad

Comunicacion

Planificacién de Recuperacion

Mejora

Luego de tener priorizadas las categorias del modelo se priorizaran las
subcategorias dentro de cada categoria asignandole un numero de prioridad
entre las subcategorias dentro de cada categoria. Los criterios para asignar las
prioridades entre las categorias no aplicaran a todas las subcategorias sino
gue se usaran diferentes cantidades o criterios por cada subcategoria y seran

los siguientes:

e Facilidad de implementacion: complejidad técnica de implementar la totalidad
de la subcategoria (Baldoni & Montanari, 2016)

¢ Orden Cronologico entre subcategorias: La actividad debe realizarse en un
momento especifico o requiere que otra actividad se haya hecho antes en el
tiempo

¢ Ninguno: Si solo cuenta con una sola subcategoria no se debe priorizar sus

subcategorias

Estos criterios se aplicaran a las subcategorias de las categorias de la forma

siguiente:

Tabla 7 - Categorias con sus criterios para ordenar sus subcategorias

Criterios para
priorizar
subcategorias

Actividad Basica de Categorias

Ciberseguridad

Gobierno de ciberseguridad Ninguno [*]

Gestion de Activos Orden Cronoldgico
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Actividad Basica de Categorias

Ciberseguridad

Gestion de riesgo de Tl

Criterios para
priorizar
subcategorias

Ninguno [*]

Concientizacién y formacién

Orden Cronoldgico

Seguridad de los datos Ninguno [*]
Control de acceso Ninguno [*]
Tecnologia de proteccion Ninguno [*]

Procesos y procedimientos para la

proteccion de la informacion

Orden Cronolégico

Detectar Monitoreo continuo de la seguridad

Facilidad de

implementacién

Planificacion de Respuesta

Ninguno [*]

Comunicacion

Facilidad de

implementacién

Planificacion de Recuperacion

Ninguno [*]

Mejora

Orden Cronoldgico

[*] Esta categoria presenta una Unica subcategoria, por lo cual no requiere un

criterio para priorizar subcategorias.

Gestion de Activos: Se le asigna orden cronoldgico porque antes hacer los

inventarios primero se tienen que asignar quien se va ocupar de ese rol

Concientizacién y formacion: Se le asigna orden cronol6gico porque antes

porque se obtiene un mayor beneficio si los usuarios estan concientizados

antes de ser capacitados
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Procesos y procedimientos para la proteccion de la informacion: Se usa el

orden cronolégico ya que los procesos de limpieza al final del uso de los

dispositivos moviles, es decir esta subcategoria iria al después

Monitoreo continuo de la seguridad: Se usa facilidad de implementacion

porgue uno implica monitorear una mayor cantidad de objetivos que otro

Comunicacion: Es mas facil elaborar una mesa de ayuda que elaborar el plan

de comunicacion ya que se tienen que revisar varios tipos de escenarios

Mejora: Se usa orden cronolégico porque monitoreo de novedades debe

hacerse de manera regular, lecciones aprendidas luego de incidentes y

auditoria al final de todos los procesos

Lista de prioridades por subcategoria sera el siguiente:

Tabla 8 - Subcategorias con prioridades

\ Categoria

Gobierno de

Subcategoria

Politicas de

Orden por Categoria

dispositivos moviles

ciberseguridad cllbersggurldadlpgra Ninguno
dispositivos moviles
Roles y .
" Prioridad 1
Gestién de Activos Responsabilidades
Control de Activos Prioridad 2
Gestion d%”esgo de Riesgos de TI Ninguno
Concientizacion y Capacitacion Prioridad 2
formacion Concientizacién Prioridad 1
Seguridad de los Proteccién de la Ninauno
datos informacion 9
Control de acceso Autenticacion Ninguno
Tecnolog!zil de Conectividad Ninguno
proteccion
Desarrollo y
Procesos y mantenimiento de Prioridad 1
procedimientos para la aplicaciones
proteccion de la Limpieza de
informacion informacién de los Prioridad 2
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Categoria

Monitoreo de

Orden por Categoria

anomalias y Prioridad 1
amenazas
Monitoreo continuo de _
la seguridad Monitoreo del
cumplimiento de las .
politicas y Prioridad 2
procedimientos
Planificacion de Respuesta a Ninauno
Respuesta incidentes 9
Mesa de Ayuda Prioridad 1
Comunicacion ificacio
Plan|f|c§1C|on,de Prioridad 2
comunicacion
Planificacion de Recuperaciéon de NinQUno
Recuperacion incidentes 9
Gestion del .
Conocimiento Prioridad 2
Mejor i6 .
ejora Evaluz_;lcm,n y Prioridad 3
Auditoria
Innovacioén Prioridad 1
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Capitulo 8. Precondiciones del modelo (O3)

Para poder implementar el modelo previamente se requerira de tener
implementado un procedimiento de gestion de incidentes, porque sin tener este
procedimiento no se podria diferenciar adecuadamente los tipos de incidentes y
sin esa diferenciacion no se podrian medir adecuadamente los valores
requeridos en los indicadores del modelo. Para implementar la gestion de
incidentes se recomienda usar algin modelo o metodologia reconocido
internacionalmente que te indique los pasos a seguir para implementar la
gestion de incidentes en una organizacion. Aqui se sugerirA algunas
indicaciones para implementar la gestidon de incidentes basandose en el NIST
SP 800-61 Rev 2 (Draft): Computer Security Incident Handling Guide (Karen,
Tom, Grance, & Paul, 2012) . Las fases para la gestion de incidentes estan
agrupadas en 4 y son las siguientes: la fase de preparacion; deteccion y
analisis; contencion, erradicacion y recuperacion, y Actividades post-incidentes.

En el grafico siguiente se puede notar el flujo de las fases.

%l £ W

>

Detection &
Analysis

Containment '
Eradication Post-Incident
& Recovery Activity

Preparation

llustracién 12 - Fases de la gestion de incidentes. Tomada de (Karen, Tom, Grance, & Paul, 2012)

Aqui se estableceran las indicaciones por fases para la implementacién de la

gestion de incidentes:
Fase de Preparacion

e Establecer una politica de gestion de incidentes (Karen, Tom, Grance, &
Paul, 2012)

o Elaborar un plan de respuesta a incidentes (Karen, Tom, Grance, &
Paul, 2012)

e Establecer un equipo de respuesta a incidentes asignandole a los
mismos las responsabilidades y actividades de las que se encargaran
(Karen, Tom, Grance, & Paul, 2012)
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Adquirir o establecer mecanismos de comunicacién y coordinacion para
la gestién de incidentes como el uso de mecanismos de reporte de
incidentes (teléfonos, correo, sistemas de mensajeria instantanea
seguros), uso de sistemas de rastreo de problemas (Usados para
rastrear informacién de incidentes), uso de smartphones (para
comunicarse en caso de que se requiera soporte fuera del horario
laboral) y el establecimiento de un area de almacenamiento seguro
(para almacenar evidencias y otros materiales sensibles) (Karen, Tom,
Grance, & Paul, 2012)

Adquirir hardware y software para analisis de incidentes como la
adquisicion de estaciones de trabajo forenses digitales (para crear
imagenes de los discos, preservar los archivos de los log y almacenar
otros datos relevantes de los incidentes), uso de laptops (para analizar
datos, paquetes de sniff y escribir reportes), uso de software forense
digital (para analizar las imagenes de los discos) y uso de herramientas
para adquirir evidencias (camaras digitales, grabadoras de sonido,
bolsas para almacenar evidencias) (Karen, Tom, Grance, & Paul, 2012).
Estos procedimientos se podrian tercerizar pero se tendrian que
establecer acuerdos con la entidad contratada para que garanticen la
confidencialidad de la informacion que ellos obtengan, su participacion
en los procedimientos de mejora del modelo y establecer de manera

clara las funciones que debe cumplir la entidad contratada

Fase deteccion y analisis

Establecer procedimientos para manejar incidentes de vectores de
ataques conocidos como es el incumplimiento de los procesos o
politicas establecidas (Karen, Tom, Grance, & Paul, 2012)

Uso de herramientas para detectar signos de ataques como software de
deteccidn de intrusos, software para la gestidon de eventos y seguridad
de la informacion, software antivirus y antispam y software para
comprobar la integridad de los archivos (Karen, Tom, Grance, & Paul,
2012)

Establecer procedimientos manuales para poder reportar incidentes

detectados por los usuarios (Karen, Tom, Grance, & Paul, 2012)
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¢ Realizar el analisis y validacién de los incidentes a través del uso de los
perfiles de redes y sistemas, Entender el comportamiento normal de los
sistemas, creacion de una politica de retencion de log, realizar una
correlacion de eventos vy filtrar los datos (Karen, Tom, Grance, & Paul,
2012)

e Llevar un registro sobre todos los hechos relacionados a los incidentes
(Karen, Tom, Grance, & Paul, 2012)

e Priorizar los incidentes en funcion del impacto funcional del incidentes,
el impacto en la informacion del incidente y la capacidad de
recuperacion del incidente (Karen, Tom, Grance, & Paul, 2012)

e Incluir en las politicas de respuesta a incidentes disposiciones
relacionada a la notificacion de incidentes (A quien y como se notifican

los incidentes segun el incidente) (Karen, Tom, Grance, & Paul, 2012)
Fase de contencidn, erradicacion y recuperacion

e Seleccionar las estrategias de contencion segun el tipo de incidente,
dafio potencial y robo de recursos, disponibilidad de los recursos,
necesidad de preservacion de la evidencia, eficacia de la estrategia y
duracién de la solucion (Karen, Tom, Grance, & Paul, 2012)

e Establecer procedimientos para la recoleccion y retencion de evidencias
de incidentes (Karen, Tom, Grance, & Paul, 2012)

o Establecer actividades para la identificacion de los atacantes como la
validacion de la direccion de IP del atacante, el uso de bases de datos
de incidentes o el monitoreo de los posibles canales de comunicacion
de los atacantes (Karen, Tom, Grance, & Paul, 2012)

o Establecer procedimientos para erradicar los componentes de los
incidentes como son los malware o cuentas usados en el incidente
(Karen, Tom, Grance, & Paul, 2012)

e Establecer un plan para la recuperacion de incidentes (Karen, Tom,
Grance, & Paul, 2012)

Fase de actividades post-incidentes

e Establecer reunién sobre las lecciones aprendidas de los incidentes

para analizar los incidentes y establecer mejoras en los procedimientos
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de respuesta a incidentes y elaborar programa de capacitacion en
funcion de dicho analisis (Karen, Tom, Grance, & Paul, 2012)
Recolectar informacion de los datos de los incidentes requeridos para la
medicion de los indicadores del modelo

Establecer politicas sobre cuanto tiempo las evidencias de los

incidentes deben ser retenidas (Karen, Tom, Grance, & Paul, 2012)
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Capitulo 9. Indicadores del Modelo (0O3)

El modelo contara con indicadores que permitan comprobar si estan
mejorando la seguridad de los dispositivos méviles en la organizacién o no.
Estos indicadores contaran con un nombre que los identificara, una forma de
medicion, frecuencia de medicidn, la subcategoria asociada y el propdsito del
indicador. Los incidentes referidos en los indicadores son los incidentes
relacionados a los dispositivos méviles no se incluyen todos los incidentes de

seguridad.

Los valores de referencia y frecuencia de mediciébn son recomendaciones no
son valores que se deban seguir de manera estricta, ya que distintas
organizaciones debido a las caracteristicas propias de la empresa puede que
manejen otros valores. Estos indicadores con sus valores de referencia se
usaran posteriormente para un procedimiento de autoevaluacion previa antes

de implementar la guia del modelo. Los indicadores son los siguientes:

Categoria: Gestion de Activos

1) Subcategoria: Roles y Responsabilidades

Nombre: # de roles no asignhados alos usuarios

Propésito: Comprobar si todos los
roles que se han creado han sido

asignados

Forma de medicion: Conteo del nUmero de
personas por cada rol e identificar y contar

aqguellos roles que no han asignados a nadie

Descripcion de subcategoria: las responsabilidades y roles de seguridad de

dispositivos méviles se encuentran establecidas y asignadas

Valor de referencia permitido: O roles (no deberian haber roles sin asignar)

Frecuencia de medicion: anual
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Nombre: # de incidentes producidos por incumplimiento de las

responsabilidades asignadas a los usuarios

Propésito: Comprobar si los usuarios Forma de medicion: Conteo del numero
cumplen con sus responsabilidades o no de incidentes por incumplimiento de las

responsabilidades de los usuarios

Descripcion de subcategoria: las responsabilidades y roles de seguridad de

dispositivos moviles se encuentran establecidas y asignadas

Valor de referencia permitido: 5 incidentes (No deberia haber de 5 incidentes)

Frecuencia de medicion: trimestral

2) Subcategoria: Control de Activos

Nombre: # de aplicaciones y dispositivos desconocidos

Propésito: Comprobar si se realizé Forma de medicion: Conteo del numero
correctamente los inventarios de dispositivos y aplicaciones que no se

encuentran en los inventarios

Descripcion de subcategoria: Dispositivos moviles, las aplicaciones instaladas y sus
usuarios se encuentran inventariados y clasificados, ademas para los dispositivos

mdviles estos estan asegurados y administrados

Valor de referencia permitido: 10 aplicaciones (No se debe permitir mas de 10)

Frecuencia de medicion: trimestral
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Nombre: # de errores en la clasificacién

Propdsito: Comprobar si todos los dispositivosy | Forma de medicién: Conteo del
aplicaciones estan correctamente clasificados namero de dispositivos y
aplicaciones que han sido

clasificados de manera incorrecta

Descripcion de subcategoria: Dispositivos moviles, las aplicaciones instaladas y sus
usuarios se encuentran inventariados y clasificados, ademas para los dispositivos

moviles estos estan asegurados y administrados

Valor de referencia permitido: 5 errores (No se debe permitir mas de 5)

Frecuencia de medicion: trimestral

Nombre: # de fallas detectadas en la seguridad de los dispositivos

moviles
Propésito: Comprobar si estan asegurando Forma de medicion: Conteo de
correctamente los dispositivos moviles namero de fallas detectadas en la

seguridad de los dispositivos

moviles*

Descripcion de subcategoria: Dispositivos moviles, las aplicaciones instaladas y sus
usuarios se encuentran inventariados y clasificados, ademas para los dispositivos

moviles estos estan asegurados y administrados

Valor de referencia permitido: 8 fallas (No se debe permitir mas de 8)

Frecuencia de medicion: trimestral

[*] Se cuenta como una falla en la seguridad si un dispositivo movil no tiene instalada
alguna medida de proteccion (configurado, con un antivirus o tecnologias para prevenir

perdida de datos)
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Categoria: Gobierno de ciberseguridad

1) Subcategoria: Politicas de ciberseguridad para dispositivos moviles

Nombre: Estado de la politica (aprobada, formalizada, difundida,

implementada)

Propésito: Comprobar el estado de avance de | Forma de medicién: Se comprobara si
la implementacion de a las politicas la politica se encuentra aprobada,
formalizada, difundida o

implementada

Descripcion de subcategoria: Politica de seguridad la informacion de dispositivos

moviles aprobada, formalizada, difundida e implementada

Valor de referencia permitido: La politica debe estar aprobada, formalizada, difundida

e implementada

Frecuencia de medicion: trimestral

Nombre: # de violaciones a las politicas

Proposito: Comprobar si las politicas estan Forma de medicion: Conteo de
siendo de utilidad o si son solo documentos namero de violaciones de las
politicas

Descripcion de subcategoria: Politica de seguridad la informacion de dispositivos

moéviles aprobada, formalizada, difundida e implementada

Valor de referencia permitido: 10 violaciones a las politicas (No se debe permitir mas
de 10)

Frecuencia de medicién: mensual
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Categoria: Gestion de riesgo de TI

1) Subcategoria: Riesgos de Tl

Nombre: # de incidentes materializados por riesgos aceptados

Proposito: Comprobar si los riesgos han sido Forma de medicion: Conteo de
tratados lo suficientemente bien numero de incidentes asociados a
riegos tratados

Descripcion de subcategoria: Riesgo de aplicaciones y dispositivos se encuentran

identificados, evaluados y tratados

Valor de referencia permitido: 8 incidentes (No se debe permitir mas de 8)

Frecuencia de medicién: trimestral

Nombre: # de incidentes materializados por riesgos cuyo impacto fue mal

evaluado
Propésito: Comprobar si los riesgos han sido Forma de medicion: Conteo de
evaluados correctamente namero de incidentes ocurridos cuyo

impacto fue mayor al esperado

Descripcion de subcategoria: Riesgo de aplicaciones y dispositivos se encuentran

identificados, evaluados y tratados

Valor de referencia permitido: 5 incidentes (No se debe permitir mas de 8)

Frecuencia de medicion: trimestral
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Nombre: # de incidentes materializados por riesgos no identificados

Propésito: Comprobar si se identificaron | Forma de medicion: Conteo de numero de

todos los riesgos

incidentes que no estan asociados a ningun

riesgo identificado

Descripcion de subcategoria: Riesgo de aplicaciones y dispositivos se encuentran

identificados, evaluados y tratados

Valor de referencia permitido: 4 incidentes (No se debe permitir mas de 4)

Frecuencia de medicién: trimestral

Categoria: Concientizacion y formacién

1) Subcategoria: Capacitacion

Nombre: # de errores de los usuarios durante los procesos de respuesta

0 recuperacion de incidentes

Propésito: Compraobar si se
realizé correctamente la

capacitacion

Forma de medicion: Conteo de niumero de errores
presentados en los procesos de respuesta,

recuperacion o comunicacion de incidentes

Descripcion de subcategoria: Usuarios se encuentran capacitados en las amenazas a

dispositivos méviles y los procedimientos de seguridad para dispositivos méviles

Valor de referencia permitido: 8 errores (No se debe permitir mas de 15)

Frecuencia de medicién: mensual
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Nombre: % de aprobados del total de capacitados

Propésito: Comprobar si se esta Forma de medicién: Namero de aprobados de

entendiendo la capacitacién la capacitacion/total de capacitados

Descripcion de subcategoria: Usuarios se encuentran capacitados en las amenazas a

dispositivos moviles y los procedimientos de seguridad para dispositivos moviles

Valor de referencia permitido: 90% (Debe haber al menos un 90% de aprobados de las

capacitaciones)

Frecuencia de medicion: semestral

2) Subcategoria: Concientizacion

Nombre: # de incidentes producidos no reportados o mal reportados

Propésito: Comprobar si los usuarios Forma de medicion: Conteo de numero de
estan concientizados incidentes que se produjeron que no se

reportaron o fueron mal reportados

Descripcion de subcategoria: Usuarios son conscientes de las politicas y

responsabilidades en el manejo de los dispositivos moéviles y aplicaciones

Valor de referencia permitido: 10 incidentes (No se debe permitir mas de 10)

Frecuencia de medicién: mensual

Categoria: Control de acceso

1) Subcategoria: Autenticacion

Nombre: # de accesos no autorizados
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Propésito: Comprobar si las medidas de Forma de medicion: Conteo de

seguridad para control de acceso son suficientes | nimero de accesos no autorizados

Descripcion de subcategoria: Mecanismos de autenticacién y seguridad para

dispositivos moviles se encuentran establecidos

Valor de referencia permitido: 2 accesos no autorizados (No se debe permitir mas de
2)

Frecuencia de medicién: mensual

Categoria: Seguridad de los datos

1) Subcategoria: Proteccién de la informacién

Nombre: # de filtraciones de informacion

Propésito: Compraobar si los datos estan Forma de medicion: Conteo de nimero

correctamente protegidos de filtraciones de informacion

Descripcion de subcategoria: Datos almacenados y transmitidos se encuentran

protegidos

Valor de referencia permitido: 2 filtraciones (No se debe permitir mas de 2)

Frecuencia de medicién: mensual

Nombre: # de alteraciones en el flujo de informacidon de cada dispositivo

movil
Propdsito: Comprobar si los datos estan Forma de medicién: Conteo de
correctamente protegidos nuamero de alteraciones irregulares en

el flujo de informacion
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Descripcion de subcategoria: Datos almacenados y transmitidos se encuentran

protegidos

Valor de referencia permitido: 2 alteraciones (No se debe permitir mas de 2)

Frecuencia de medicién: mensual

Categoria: Tecnologia de proteccién

1) Subcategoria: Conectividad

Nombre: # de dispositivos no autorizados conectados a la red

Propésito: Comprobar si se esta Forma de medicion: Conteo de numero de
monitoreando y protegiendo dispositivos no autorizados que se
adecuadamente las redes a las que se |encuentran conectados a la red

conectan los dispositivos moviles

Descripcion de subcategoria: Las redes a las que se conectan los dispositivos moviles

se encuentran administradas

Valor de referencia permitido: 5 dispositivos detectados (No se debe permitir mas de 5)

Frecuencia de medicién: mensual

Categoria: Procesos y procedimientos para la proteccion de la

informacion

1) Subcategoria: Desarrollo y mantenimiento de aplicaciones

Nombre: # de aplicaciones que no tienen suficientes medidas de

seguridad implementadas

Propésito: Comprobar si las aplicaciones cuenta | Forma de medicién: Conteo de
con las medidas de seguridad que garanticen la | nUmero de aplicaciones a las que se
seguridad de la informacién manejada por ellos | comprueba que no tienen todas las

medidas de seguridad necesarias
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Descripcion de subcategoria: El desarrollo y mantenimiento de aplicaciones esta

administrado

Valor de referencia permitido: 3 aplicaciones (No se debe permitir mas de 3)

Frecuencia de medicién: semestral

Nombre: # de actualizaciones de seguridad de las aplicaciones

desarrolladas realizadas

Propésito: Comprobar si las aplicaciones estan
correctamente desarrolladas o si necesitan

parcharse de manera constante

Forma de mediciéon: Conteo de
numero de actualizaciones de

seguridad hechas a las aplicaciones

Descripcion de subcategoria: El desarrollo y mantenimiento de aplicaciones esta

administrado

Valor de referencia permitido: 3 actualizaciones (No se debe permitir mas de 3)

Frecuencia de medicién: semestral

2) Subcategoria: Limpieza de informacién de los dispositivos moviles

Nombre: # de fallas en el proceso de limpieza de informacion de los

dispositivos moviles

Propésito: Comprobar si la informacion de los

dispositivos esta correctamente borrada

Forma de mediciéon: Conteo de
numero de dispositivos en los que no
se borré correctamente la

informacion

Descripcion de subcategoria: La limpieza de informacién de los dispositivos moviles

esta administrada
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Valor de referencia permitido: 2 dispositivos (No se debe permitir mas de 2)

Frecuencia de medicion: trimestral

Categoria: Monitoreo continuo de la seguridad

1) Subcategoria: Monitoreo de anomalias y amenazas

Nombre: # de cambios no autorizados en la configuracion de los

dispositivos moéviles no detectados a tiempo

Propésito: Comprobar que los Forma de medicion: Conteo del numero de
dispositivos no han sido sufrido cambios | cambios no autorizados en la configuracion

no autorizados en su configuracion no detectados a tiempo

Descripcion de subcategoria: Seguridad de los dispositivos moviles se encuentra

monitoreada

Valor de referencia permitido: 4 cambios (No se debe permitir mas de 4)

Frecuencia de medicién: trimestral

2) Subcategoria: Monitoreo del cumplimiento de las politicas y procedimientos

Nombre: # de incumplimientos a las politicas o procedimientos no

detectadas a tiempo

Propésito: Comprobar si los Forma de medicion: Conteo de numero de
procedimientos de monitoreo se estan |incumplimientos a las politicas o
haciendo de manera correcta procedimientos no detectadas a tiempo

Descripcion de subcategoria: EI cumplimiento de las politicas y procedimientos de

seguridad para dispositivos moviles se encuentra monitoreada

Valor de referencia permitido: 10 incumplimientos (No se debe permitir mas de 10)

Frecuencia de medicién: mensual
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Categoria: Planificacion de Respuesta

1) Subcategoria: Respuesta a incidentes

Nombre: # de retrasos en larespuesta a incidentes

Propésito: Comprobar si se estan Forma de medicion: Conteo de numero de

respondiendo con la rapidez necesaria retrasos en la respuesta a incidentes

Descripcion de subcategoria: El procedimiento de respuesta incidentes esta

implementado

Valor de referencia permitido: 10 retrasos (No se debe permitir mas de 10)

Frecuencia de medicién: mensual

Nombre: # de incidentes no controlados adecuadamente

Propésito: Comprobar si se estan Forma de medicion: Conteo de numero de
respondiendo correctamente a los incidentes no controlados adecuadamente
incidentes

Descripcion de subcategoria: El procedimiento de respuesta incidentes esta

implementado

Valor de referencia permitido: 5 incidentes (No se debe permitir mas de 5)

Frecuencia de medicién: mensual

Categoria: Comunicacién

1) Subcategoria: Mesa de Ayuda

Nombre: # de veces que se reportan ocupada la mesa de ayuda

Propésito: Comprobar si la mesa de Forma de medicion: Conteo de nimero de

ayuda funciona adecuadamente veces que se reporta ocupada la mesa de
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ayuda

Descripcion de subcategoria: Mesa de ayuda para el reporte de incidentes esta

implementada

Valor de referencia permitido: 10 veces (No se debe permitir mas de 10)

Frecuencia de medicién: mensual

2) Subcategoria: Planificacion de comunicacion

Nombre: # de filtraciones de informacion durante la comunicacién de la

ocurrencia de un incidente

Propésito: Compraobar si el plan de | Forma de medicidon: Conteo del nimero de
comunicacion esta funcionando filtraciones de informacion durante la

correctamente comunicacion de la ocurrencia de incidentes

Descripcion de subcategoria: Plan de comunicacion esta implementado

Valor de referencia permitido: 2 filtraciones (No se debe permitir mas de 10)

Frecuencia de medicion: semestral

Categoria: Planificacion de Recuperacion

1) Subcategoria: Recuperacion de incidentes

Nombre: # de fallas en la recuperacion

Propésito: Comprobar si se estan Forma de medicion: Conteo de numero

recuperando de los incidentes correctamente | de fallas ocurridas en la recuperacion

Descripcion de subcategoria: El procedimiento de recuperacion de incidentes esta

implementado
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Valor de referencia permitido: 5 fallas (No se debe permitir mas de 5)

Frecuencia de medicién: mensual

Nombre: # de recuperaciones retrasadas

Propésito: Comprobar si se estan Forma de medicion: Conteo de nimero

recuperando de los incidentes correctamente | de recuperaciones retrasadas

Descripcion de subcategoria: El procedimiento de recuperacion de incidentes esta

implementado

Valor de referencia permitido: 10 recuperaciones retrasadas (No se debe permitir mas
de 10)

Frecuencia de medicién: mensual

Categoria: Mejora

1) Subcategoria: Gestién del Conocimiento

Nombre: % de lecciones aprendidas implementadas

Proposito: Comprobar si se Forma de medicion: Numero de lecciones aprendidas
aprendiendo de incidentes implementadas/Total de lecciones aprendidas
pasados identificadas

Descripcion de subcategoria: Lecciones aprendidas de los incidentes estan

implementadas

Valor de referencia permitido: 50% (Deben implementar al menos 50% de las

lecciones aprendidas)

Frecuencia de medicion: trimestral
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2) Subcategoria: Evaluacion y Auditoria

Nombre: # de auditorias realizadas al modelo

Propésito: Comprobar si se estan realizando Forma de medicion: Conteo de
auditorias para comprobar el funcionamiento del numero de auditorias realizadas
modelo [*]

Descripcion de subcategoria: Categorias se encuentren auditadas periédicamente

Valor de referencia permitido: 4 auditorias (Deben haber al menos 4 auditorias al afio)

Frecuencia de medicion: anual

[*] Son auditorias al modelo implementado a una organizacion con el fin de detectar y

proponer mejoras

3) Subcategoria: Las uUltimas innovaciones de seguridad para dispositivos méviles

estan revisadas e implementadas

Nombre: % de innovaciones para la seguridad de los dispositivos moéviles

implementadas

Propésito: Comprobar si se estan Forma de medicion: Porcentaje de
manteniendo al dia con las innovaciones implementadas/total de
innovaciones de seguridad innovaciones identificadas

Descripcion de subcategoria: Las ultimas innovaciones de seguridad para dispositivos

mdviles estan revisadas e implementadas

Valor de referencia permitido: 30% (Deben implementar al menos 30% de las

innovaciones de seguridad identificadas

Frecuencia de medicion: anual
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Capitulo 10. Guia de Implementacién del modelo (0O4)

Esta guia estard compuesta de varias partes: primero esta una estructura de gobierno
sugerida para implementar el modelo la cual se encontrara en el anexo, Luego contara
con una lista de amenazas de ciberseguridad que ayudara a identificar a que
amenazas se encuentra expuesta la organizacién al usar los dispositivos moviles,
Luego se contara con un procedimiento de autoevaluacion que se hara por medio de
una lista de verificacibn que se encontrara como un anexo (Anexo 1) en el cual se
marcara que subcategorias cuyos controles ya estdn implementados, falta
implementar o requieren mejoras, Luego en funcibn de las categorias ya
implementadas se permitird determinar el estado actual de la seguridad de la
organizacion y por ultimo para aquellas categorias que falten implementar o que
requieran mejoras se presentara las actividades requeridas para la implementacion de
los controles para cada subcategoria. Estas actividades estaran ordenadas de forma
descendente segun las prioridades previamente asignadas a cada subcategoria y

categoria.
Los pasos para implementar el modelo primero seran los siguientes:

1. Primero se comprobara si se cuenta con la estructura de gobierno adecuada
para implementar el modelo. Las estructuras de gobierno sugeridas se
encuentran en el anexo 1, Si se cuenta con las estructuras se pasa al siguiente
paso

2. Segundo se ayudaran a identificar las amenazas de ciberseguridad que estan
expuestas los dispositivos moviles de la organizacion por medio de una lista de
amenazas de ciberseguridad de los dispositivos moviles que se encuentra mas
adelante en la guia

3. Tercero se hara un autoevaluacion para identificar que subcategorias ya se
encuentra implementado y si dicha implementacién si existiese necesita 0 no
mejoras. Para esto se cuenta con un lista de verificacion en el anexo 2 el cual
se usara para que subcategorias ya cuenta con controles implementados y en
funcién del valor de referencia asociado a los indicadores de la subcategoria
determinar si estos controles son los adecuados o no. Para aquellas
subcategorias que faltasen se usaran los controles sugeridos mas adelante

para la subcategoria que considere necesario
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4. Cuarto en funcién de grupo de categorias que ya se han implementado, mas
adelante en el modelo se propondra una serie de niveles para medir el estado
actual de la proteccion que se tiene y se pueda ver las categorias que faltan
para pasar de un nivel a otro

5. Por dltimo, se implementaran los controles que falten segun el nivel de
seguridad que se busca alcanzar, Los controles sugerido del modelo se
encuentran al final de la guia

1. ldentificacion de estructura de gobierno

Se deberé identificar la idoneidad de contar con una estructura de gobierno
que cubra los siguientes objetivos y funciones en la organizacion. Ver anexo
1.

2. ldentificacién de amenazas de ciberseguridad

Identificar las amenazas de ciberseguridad que estdn expuestas los dispositivos
moviles de la organizacion por medio de una lista de amenazas de ciberseguridad
de los dispositivos moviles. Se presenta a continuacion, el catdlogo de amenazas

de ciberseguridad de dispositivos moviles:
Catalogo de Amenazas de ciberseguridad de dispositivos moviles

El catdlogo de amenazas tendra un nimero asignado a cada una, la descripcion o
nombre de la misma y una categoria o caracteristica. Este catalogo de amenazas
se elaborara a partir del analisis de las amenazas de los dispositivos maviles
obtenidos del catdlogo amenazas de NIST (NIST, 2016). Este analisis se hizo
para determinar cuales amenazas del catdlogo son amenazas de ciberseguridad y
cuales estan con algunas de las caracteristicas definidas como criterios para la

seleccion de su ingreso al catalogo.

Las caracteristicas o categorias de las amenazas que se revisaron en el catalogo
de NIST son aquellas amenazas relacionadas al uso y presencia de aplicaciones
en dispositivos moviles. La segunda caracteristica estd relacionada a la
autenticacion o manejo de credenciales de acceso y las Ultimas son las amenazas
relacionadas a conexion y uso de las redes como Wifi o bluetooth, también aqui se
incluird la conexién directa de este dispositivo con otros equipos, la misma que se
llamara conectividad. Los nombres de las caracteristicas o0 categorias que

aparecen en el catalogo son aplicacion, conectividad y autenticacion.

73



Las amenazas que se presentan a continuacion son tomadas del (NIST, 2016):
Tabla 9 - Amenazas de Ciberseguridad de dispositivos moviles. Basado de (NIST, 2016)

Numero de
Amenaza

Nombre o Descripcion de Amenaza Categoria

Filtracién de informacion transmitida por los dispositivos

1 , . , . . Conectividad
moviles a través redes Wi-fi

Filtracion de informacién o robo de credenciales por conexion
2 | de los dispositivos moéviles a redes Wi-fi maliciosas Conectividad

enmascaradas como redes de Wi-fi legitimas

Filtracion de informacion transmitida por los dispositivos
3| moviles a traves paquetes NFC (tecnologia de comunicacion | conectividad

inalambrica de corto alcance)

Instalacion de malware o virus en los dispositivos moviles por

4 la lectura etiguetas NFC maliciosas o codigos QR maliciosos Conectividad

Filtracion de informacion privada o envié de spam a los
dispositivos méviles que tengan activados el bluetooth
(Tecnologia inalambrica de transmision de voz y datos) de Conectividad

los dispositivos

Instalacion de aplicaciones potencialmente maliciosas como
6 | malware sin conocimiento del usuario por conexion USB a Conectividad

una PC infectada

Instalacion de actualizaciones maliciosas que pueden afectar

la confidencialidad y disponibilidad de la informacién por

7 e . . o Autenticacion
fallar en la verificacion de la identidad de las actualizaciones
de las aplicaciones del dispositivo movil
Robo de credenciales por medio instalacion de aplicaciones

8 Autenticacion
falsas

9| Robo de credenciales por acceder a paginas web falsas a Autenticacion
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Numero de
Amenaza

Nombre o Descripcion de Amenaza Categoria

través de un dispositivo movil

Robo de credenciales por medio de acceso a correos que

10 o L L. . Autenticacion
redirigen a aplicaciones o paginas web maliciosas

Filtracion de informacion confidencial o instalacion de
11 | malware al ingresar a una pagina web y hacer clic en un Aplicacién

botdn falso que aparenta una accién especifica

Filtracion de informacion o instalacion de malware por el uso

12 L o Aplicacion
de aplicaciones con vulnerabilidades P

Perdida de disponibilidad e integridad de la informacién por el
13 | encriptamiento de la misma debido a la instalacion de Aplicacion

malware (Ransomware)

Filtracién de informacién por uso de aplicaciones con fallas
(Escriben informacion sensible de manera accidental en los
14 | logs del sistema, almacenan archivos con permisos Aplicacién
inseguros o en una localizacion desprotegida en el

dispositivo)

Filtracion de informacion por uso de Aplicaciones que han
15 | sido removidas de la tienda de aplicaciones por Aplicacion

vulnerabilidades o fallas de seguridad

Robo de informacion de los usuarios por medio de

16 L . Aplicacion
aplicaciones maliciosas

Instalacion de aplicaciones falsas o maliciosas a través del

17 . . . L - Aplicacién
cambio de links asociada a las aplicaciones originales

Instalacion de aplicaciones falsas o maliciosas a través del

18 . . . . .. Aplicacion
cambio de links asociada a las aplicaciones originales

19| Filtracion de informacién como ubicacion, audio o0 mensajes | Aplicacion
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Numero de
Amenaza

Nombre o Descripcion de Amenaza Categoria

de texto a través de aplicaciones maliciosas

Perdida de disponibilidad de la informacién por instalacion de
20 | aplicaciones que proveen control remoto de los dispositivos | apjicacién

moviles

Perdida de confidencialidad e integridad de la informacién
21 | por la instalacion de aplicaciones alteradas que contienen Aplicacién

funciones maliciosas

3. ldentificacién de la aplicabilidad del modelo y autoevaluacion
inicial

Se recomienda efectuar una autoevaluacion para identificar que subcategorias

ya se encuentra implementado y si dicha implementacion si existiese necesita

0 No mejoras.
Para este fin, emplear la lista de verificacién del anexo 2

4. Niveles de seguridad del modelo y definicion de hacia donde

quieres llegar
Los niveles de seguridad son 4: Informado, Protegido, Monitoreado y Adaptativo.

Para poder alcanzar adecuadamente cada uno de estos niveles se requiere que se
implemente las categorias asociadas a cada uno de dichos niveles. Ademas, los
niveles de seguridad son acumulativos, es decir, para alcanzar un nivel adaptativo
primero se debe haber alcanzado un nivel informado, protegido y monitoreado.
Para implementar una categoria se tiene que implementar adecuadamente

controles para las subcategorias asociadas a dicha categoria.
Inicial
¢ No cuenta con ninguna categoria implementada

Informado: Significa que la organizacion es consiente y esta capacitada sobre los

riesgos y vulnerabilidades a las que se encuentra expuesta
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Gobierno de ciberseguridad
Gestion de Activos
Gestion de riesgo de TI

Concientizacion y formacion

Protegido: Significa que la organizacion ya cuenta con medidas protecciéon

implementadas

Control de acceso
Procesos y procedimientos para la proteccion de la informacion
Seguridad de los datos

Tecnologia de proteccion

Monitoreado: Significa que la organizacién esta preparada en caso de que fallara

las medidas de proteccion implementadas

Monitoreo continuo de la seguridad
Anomalias y Eventos

Planificacion de Respuesta
Comunicacion

Planificacion de Recuperacion

Adaptativo: Significa que la seguridad de la organizacién esta actualizandose y

mejorando de manera constante

Mejora
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5. Actividades Recomendadas para implementar las categorias
del modelo en base al estado deseado

Gobierno de ciberseguridad

a) Politicas de ciberseguridad para dispositivos moviles

Definir una politica de seguridad de la informacién para dispositivos méviles
en la que especifique a que informacién se puede acceder por medio de los
dispositivos méviles segun el tipo de sistema operativo de este 0 su version
de dicho sistema. (Souppaya & Scarfone, 2013) Ademéas también deben
contener todos los requerimientos para la administracion de dispositivos
moéviles (Souppaya & Scarfone, 2013), para la seguridad de las
aplicaciones (Quirolgico, Voas, Karygiannis, Michael, & Scarfone, 2015) y
para el uso de bluetooth (Padgette, y otros, 2016). Es recomendable que
estas politicas sean revisadas tanto por las autoridades legales, de
privacidad y recursos humanos de la organizacién. (Kissel, Regenscheid,
Scholl, & Stine, 2014).

La politica de seguridad de la informacion para dispositivos moéviles debe
incluir también criterios para la gestibn de contrasefias donde se
especifiquen los requerimientos para almacenar, transmitir y composicion
de las contrasefias. Ademas se deben incluir los requisitos para reiniciar
una contrasefia o la duracion de una contrasefia antes de que se necesite
renovar por una nueva. (Scarfone & Souppaya, 2009)

La politica de seguridad de la informacion para dispositivos méviles debe
incluir también la forma de priorizar incidentes, los roles vy
responsabilidades, el alcance de las politicas, sus objetivos y las medidas
para evaluar su rendimiento. (Karen, Tom, Grance, & Paul, 2012)

Esta politicas deben ser formalizadas, difundidas e implementadas

Gestion de Activos

a) Roles y Responsabilidades

Definir y comunicar los roles (Quien se va encargar de las capacitaciones,
de la auditoria, del andlisis de riesgos, de hacer y actualizar los inventarios,

del aseguramiento de los dispositivos mdviles, del monitoreo de la
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seguridad y procedimientos) y responsabilidades que tienen a los usuarios

de los dispositivos moviles (1SO, 2012)

b) Control de Activos

Realizar el inventario de los dispositivos moviles (Id, Nombre, descripcion,
sistema operativo, version del sistema operativo, marca, tiene bluetooth,
tiene NFC), las aplicaciones usadas en estos dispositivos (id, nombre,
descripcién, version, permisos requeridos) y sus usuarios (Id, nombre,
apellidos, teléfono, dispositivo asignado) (Souppaya & Scarfone, 2013)
Clasificar y categorizar la informacion que se manejara por medio de los
dispositivos méviles, los dispositivos en si y las aplicaciones segun el tipo
de dispositivos , la confidencialidad de la informacion que se maneje y el
software del dispositivo (1ISO, 2012)

Implementar tecnologias para administrar la seguridad de los dispositivos
moviles de manera centralizada. (Se puede adquirir un software que
permita administrar de manera centralizada los dispositivos mdviles,
permitiendo tanto la limpieza, bloqueo y desbloqueo remoto de un
dispositivo movil) (Souppaya & Scarfone, 2013)

Desarrollar un proceso para reiniciar y dar acceso de manera remota a un
dispositivo movil, (Souppaya & Scarfone, 2013) que ademas permita
verificar adecuadamente la identidad de quien quiere solicitar el reinicio de
su contraseia (Scarfone & Souppaya, 2009)

Desarrollar un proceso para bloquear de manera remota los dispositivos
moéviles (Souppaya & Scarfone, 2013)

Configurar dispositivos que usen Bluetooth con el modo de seguridad de
Bluetooth mas fuerte con el que disponen (Padgette, y otros, 2016)
Configurar permisos de las aplicaciones de los dispositivos moviles que se
entregan a los usuarios (Souppaya & Scarfone, 2013)

Establecer controles de seguridad en funcién de la politicas establecidas
(Scarfone & Souppaya, 2009)

Configurar los dispositivos madviles para que limiten el nUmero de intentos o
el tiempo de espera entre intentos permitido para desbloquear un
dispositivo movil (Scarfone & Souppaya, 2009)
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e Establecer controles de seguridad suplementarios como antivirus y

tecnologias para la prevencién de perdida de datos (Souppaya & Scarfone,
2013)

Gestion de riesgo de TI

a) Riesgos de Tl

Realizar un inventario de las vulnerabilidades de los dispositivos
moviles (Id, descripcién de la vulnerabilidad, dispositivo asociado) y las
aplicaciones (Id, descripcion de la vulnerabilidad, aplicacion asociada)
(ISO, 2012)

Realizar un inventario de las amenazas de seguridad de los dispositivos
moviles y las aplicaciones usadas (ld, descripcibn de la amenaza,
vulnerabilidad a explotar) (Souppaya & Scarfone, 2013)

Evaluar los riesgos de los dispositivos méviles, las aplicaciones usadas
y sus actualizaciones a instalar (Quirolgico, Voas, Karygiannis, Michael,
& Scarfone, 2015) en funcion de la frecuencia e impacto de la
materializacion de ellos sean estos de terceros o de la misma
organizacion (ISO, 2012)

Establecer controles que permitan mitigar los riesgos y garanticen el
cumplimiento de los requerimientos de seguridad definidos en las
politicas para los dispositivos méviles y las aplicaciones usadas (ISO,
2012), Ademas de listas negras determinar qué tipos de dispositivos
movil, aplicaciones o contenidos no pueden usarse o acceder por medio
de los dispositivos moviles

Coordinar y establecer acuerdos y procedimientos con proveedores y
suministradores de dispositivos moviles o servicios consumidos por
estos que permitan garantizar los requisitos de seguridad definidas en
las politicas para los dispositivos mdviles y aplicaciones usadas. (NIST,
2018)
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Concientizacion y formacion

a) Concientizacion

Realizar campafias de concientizacion sobre las politicas de seguridad que
se usan (Karen, Tom, Grance, & Paul, 2012), sobre las responsabilidades
de seguridad al momento de usar los dispositivos moviles por parte de los
usuarios (Padgette, y otros, 2016) y sobre las amenazas a los dispositivos

moéviles y el comportamiento de las mismas (Souppaya & Scarfone, 2013)

b) Capacitacién

e Realizar campafas de capacitacion sobre las politicas de seguridad que
se usan, sobre la forma que se sigue para detectar, reportar, responder
y recuperarse de los incidentes (Karen, Tom, Grance, & Paul, 2012) y
sobre las acciones recomendadas para controlar los ataques
cibernéticos o escenarios de riesgo (Souppaya & Scarfone, 2013)

e Evaluar el resultado de las capacitaciones para comprobar si esta tuvo
éxito (1SO, 2012)

Seguridad de los datos

a) Proteccion de la informacién

Encriptar los datos almacenados en los dispositivos moviles y los datos
transmitidos por estos (Souppaya & Scarfone, 2013)

Restringir el acceso a los archivos o carpetas que contengan las
contrasefias para acceder informacion de la organizacion o informacion
confidencial (Scarfone & Souppaya, 2009)

Encriptar la comunicacion de los dispositivos méviles con la organizaciéon
con protocolos de comunicacién que permitan proteger las contrasefias

(Scarfone & Souppaya, 2009)

Control de acceso

a) Autenticacién

Establecer un proceso para firmar digitalmente un correo para asegurar la
integridad del mismo y poder comprobar la identidad del que lo envia
(Tracy, Jansen, Scarfone, & Butterfield, 2007)
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o Establecer multiples métodos de autenticacion para poder acceder a la

informacién por medio de dispositivos mdviles (usar contrasefias para

desbloquear el dispositivo, para acceder a aplicaciones, para acceder a

informacién con mayor nivel de confidencialidad) (Souppaya & Scarfone,
2013)

e Configurar los dispositivos méviles para que se bloqueen de manera

automatica luego de un determinado tiempo de inactividad (Souppaya &
Scarfone, 2013)

Tecnologia de proteccion

a) Conectividad

Identificar y segregar las interfaces de red para comunicaciones
internas y externas (Scarfone & Souppaya, 2009) y restringir el acceso
a la red segun el tipo de usuario que quiera conectarse

Deshabilitar todas las interfaces de red que no son necesarias para los
dispositivos (Souppaya & Scarfone, 2013)

Usar software de administracién de redes para monitorear y gestionar
las interfaces de red (Esto para detectar comportamiento anémalos y
guienes estdn o quieren conectarse a las interfaces de red de la
organizacion, permitiéndole ademas bloquear el acceso a la red segun

su comportamiento) (ISO, 2012)

Procesos y procedimientos para la proteccién de lainformacion

a) Desarrollo y mantenimiento de aplicaciones

Establecer un proceso para probar la seguridad de las aplicaciones
(comprobar si cuenta con las medidas de protecciébn adecuadas,
revisiébn si cuenta con todas las medidas de proteccion y prueba por
medio de una simulacion de un ataque) (Quirolgico, Voas, Karygiannis,
Michael, & Scarfone, 2015)

Establecer un proceso para garantizar la identidad de las aplicaciones
instaladas o por instalar por medio de la verificacién de firmas digitales

(Souppaya & Scarfone, 2013)
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Documentar los pasos a seguir al disefiar y desarrollar aplicaciones de
tal forma que estas tengan los niveles de seguridad solicitados y que no
permitan el filtrado de informacion (Souppaya & Scarfone, 2013)

Tener documentado y actualizado un registro sobre el comportamiento

de las aplicaciones, sus manuales de usuario (ISO, 2012)

b) Limpieza de informacién de los dispositivos moviles

Establecer un proceso de saneamiento que permita sanear los
dispositivos moéviles seguin el tipo de dispositivo y la informacion
contenida (definir si para un dispositivo basta con borrar la aplicacion,
requiere formatear todo el dispositivo, requiere el uso de un software
especial para borrar dicha informacion o si se debe destruir por

completo el dispositivo) (Kissel, Regenscheid, Scholl, & Stine, 2014)

Establecer un proceso de verificacion que permita comprobar el
adecuado saneamiento de un dispositivo mévil (Se puede usar un
software para recuperar datos borrados para comprobar la posibilidad
de recuperacion de los mismos) (Kissel, Regenscheid, Scholl, & Stine,
2014)

Monitoreo continuo de la seguridad

a) Monitoreo de anomalias y amenazas

Definir intervalos de tiempo recomendados para detectar cambios en la
configuracion de los dispositivos o signos de la ocurrencia de un
incidente

Monitorear la aparicibn de actualizaciones y parches para las
aplicaciones o los sistemas operativos de los dispositivos moviles,
adquirirlos, probarlos y luego desplegarlos (Souppaya & Scarfone,
2013)

Monitorear la presencia de anomalias en los dispositivos maoviles por
medio de la comprobacibn de cambios no autorizados en la

configuracién de los equipos (Souppaya & Scarfone, 2013)

Monitorear la ocurrencia de incidentes de seguridad de los dispositivos
moviles a través de software de deteccidn de intrusos u otro software de

monitoreo
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Llevar un registro de las anomalias detectadas en el comportamiento de
las aplicaciones y los dispositivos moéviles (Souppaya & Scarfone,
2013)

b) Monitoreo del cumplimiento de las politicas y procedimientos

Definir  intervalos de tiempo recomendados para detectar
incumplimientos a las politicas o procedimientos de seguridad
Actualizar activamente los inventario de los dispositivos moviles, sus
aplicaciones y usuarios (Souppaya & Scarfone, 2013)

Monitorear el cumplimiento de los procedimientos establecidos de
respuesta, recuperacion y comunicaciéon de incidentes y reportar
cuando una violacidon de las politicas ocurre (Souppaya & Scarfone,
2013)

Realizar pruebas para comprobar el funcionamiento de los
procedimientos, planes de seguridad y el nivel de capacitaciéon y

concientizacion de los usuarios (1ISO, 2012)

Planificacién de Respuesta

a) Respuesta aincidentes

Definir una estrategia y hacer un plan de respuesta a incidentes (en el
plan establecer los tiempos limite y objetivo para responder a los
incidentes) (Karen, Tom, Grance, & Paul, 2012), una guia para resolver
incidentes de vectores de atagues conocidos (Karen, Tom, Grance, &
Paul, 2012) y una guia para priorizar los incidentes tomando como
factores el impacto funcional del incidente, el impacto en la informacion
del incidente y la posibilidad de recuperacion del incidente (Karen, Tom,
Grance, & Paul, 2012)

Formar un equipo de respuesta a incidente tomando en cuenta factores
como la disponibilidad 24/7 del equipo, el tipo de personal que lo
conformara, la moral del equipo, el costo y la habilidad del equipo,
ademas definir los servicios que ofrecerd el equipo de respuesta a
incidentes (Karen, Tom, Grance, & Paul, 2012)

Crear procedimientos que indiquen los pasos como responder
incidentes, estos procedimientos se deben basar en las politicas y el

plan de respuesta a incidentes (Karen, Tom, Grance, & Paul, 2012)
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Comunicacion

a) Mesade Ayuda

¢ Implementar un mesa de ayuda para responder consultas y que permita
comunicar adecuadamente la ocurrencia de incidentes (Esto puede ser
por medio de teléfonos o chats) (ISO, 2012)

b) Planificacion de comunicacion

e Hacer un plan de comunicacion tomando en cuenta la regulacion
vigente, el receptor y destinatario de la informacion y las formas de
comunicacion alternativas (Bartock, et al., 2016)

e Realizar simulacros de prueba del plan de comunicacién para
comprobar el correcto funcionamiento de plan (Bartock, et al., 2016)

e Desplegar avisos con resumenes de las politicas esenciales y los
cambios que se den en ellas para mantener informado a los usuarios
(1SO, 2012)

Planificacion de Recuperacion

a) Recuperacion de incidentes

e Definir una estrategia y elaborar un plan para la recuperacion de los
incidentes (en el plan establecer los tiempos limite y objetivo para

recuperarse de los incidentes) (Bartock, et al., 2016)
e Elaborar una guia para priorizar la recuperacién de incidentes
e Formar un equipo de recuperacion de incidentes

e Crear procedimientos para la recuperacion de incidentes basandose en

el plan y politicas de recuperacion de incidentes
Mejora

a) Innovacion
e Participar en comunidades o foros de la industria relevantes para
mantenerse al dia con las mejores practicas y ultimas vulnerabilidades y
por medio de la implementacion de dichas préacticas o controles cubrir

las nuevas vulnerabilidades que se detecten. (ISO, 2012)
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b) Gestion del Conocimiento

Realizar reuniones sobre las lecciones aprendidas donde se ven la
efectividad de los procesos de respuesta a incidentes y las opciones de
mejora de estos (Karen, Tom, Grance, & Paul, 2012)

Usar la informacién de las reuniones de lecciones aprendidas para
identificar y corregir las deficiencias y debilidades en las politicas,
controles y procedimientos de respuesta, comunicacion y recuperacion

de incidentes (Karen, Tom, Grance, & Paul, 2012)

c) Evaluacién y Auditoria

Realizar auditorias periédicamente y evaluar el funcionamiento de las
categorias y subcategorias del modelo para determinar si se estan
cumpliendo o no con los valores de referencia permitidos

Proponer mejoras en funcién de los resultados de las auditorias que
permitan mejorar la seguridad de los dispositivos, los procedimientos de
respuesta, comunicacion y recuperacion de incidentes y que permitan

lograr el cumplimiento de las subcategorias
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Capitulo 11. Conformidad de los Expertos (0O5)

Para obtener la conformidad de los expertos y terminar de dar por validado el modelo
se recurrird al juicio experto. Por esta razén se realizaran las fases que conforman el

juicio experto que son las siguientes:

Background and preparation

Recruitment of experts

Elicitation and recording

Aggregation and analysis

Communication of findings

Use in decision-making

llustracion 13 - Fases del Juicio Experto. Tomada de (Benini, y otros, 2017)

La Fase de preparacion: Aqui se definiran los objetivos que se quieren lograr a través

de este proceso (Benini, y otros, 2017)
Los objetivos del juicio experto son los siguientes:

e Validar que la guia permita implementar el modelo desarrollado
¢ Validar que las métricas asignadas miden adecuadamente el cumplimiento de
los objetivos de los controles (subcategorias)

¢ Validar la pertinencia de las subcategorias definidas

La Fase de reclutamiento de expertos: En esta fase es donde se seleccionan a los

expertos que se encargaran del juicio experto (Benini, y otros, 2017)

Para la seleccion de los expertos se hara por medio de la disponibilidad de tiempo de
los expertos y area de especialidad de los expertos que en este caso vendria a ser de
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tecnologias de informacion. En funcién de estos criterios se contaran con 2 expertos

que son los siguientes:

Expertos:
e Manuel Tupia

e Diana Lepage

La Fase de elicitacion: En esta fase se establecera y ejecutara el relevamiento de
informacién de los expertos con respecto al objeto de estudio o validacién (Benini, y
otros, 2017)

El procedimiento para la elicitacion para el juicio experto que se seguira se hara a
través del uso de cuestionario. Habra 3 cuestionarios para cada uno de los objetivos y
se haran preguntas en cada cuestionario que permitan alcanzar el logro de dichos
objetivos. Las respuestas a cada pregunta se haran a través de escalas de 3 valores
(Inadecuado, Poco Adecuado, Adecuado) que se marcaran para obtener su resultado.

Estos cuestionarios se encontraran en los anexos 3, 4y 5.

La Fase de agregacion: En esta fase se revisara la informacion extraida de la fase

anterior y se sintetizara (Benini, y otros, 2017)

Esta fase consistira en el andlisis de las respuestas y observaciones tomadas de los
cuestionarios respondidos de los expertos. En funcién de dicho andlisis se elaborara
un documento donde se especificara las acciones tomadas en funcion de los

resultados de los valores tomados de los cuestionarios.

La Fase de Comunicacién de descubrimientos: En esta fase se comunica los

resultados finales del juicio experto (Benini, y otros, 2017)

Se entregara el documento a los expertos para que verifiquen el levantamiento de las

observaciones planteadas por ellos.

La Fase de uso en latoma de decisiones: En esta fase se hara uso de los

resultados del juicio experto para la toma de decisiones (Benini, y otros, 2017)

La fase de toma de decisiones se hara por parte de los expertos donde en caso ellos
comprueben el levantamiento adecuado de las observaciones den por validado el

modelo

El protocolo que se seguira para ejecutar el juicio experto se encuentra en el anexo 4y

los resultados de las evaluaciones de los expertos se encuentran en el anexo 8.
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Adicionalmente, en el anexo 9 se esta adjuntado el certificado de la participacion del
modelo en una conferencia internacional y los detalles de la conferencia. Esto sirve
como un instrumento de validacién adicional para probar la validez del modelo ya que

para lograr la participacion en estas conferencias se requiere pasar una evaluacion
hecha por varios expertos.
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Capitulo 12. Conclusiones y trabajos futuros

Conclusiones
A patrtir del desarrollo del proyecto se concluye lo siguiente:

e Se concluye que el modelo reducird significativamente los riesgos de
ciberseguridad asociados a los dispositivos méviles puesto que varias fuentes
usadas en la elaboracién del mismo cuentan con una validez comprobada
como son la ISO 27032 y los estandares de NIST. Ademéas este modelo
permitira facilitar la implementacién del mismo al agrupar de un modo mas
ordenado los objetivos de los controles y los controles al usar la estructura de
los componentes del marco de ciberseguridad de NIST

e Se concluye que en el componente de procesos del modelo que abarca tanto
las categorias, subcategorias y niveles de prioridad se encontrara la
informacién clave del modelo ya que en este componente estaran todos los
temas que abarcara el modelo. Ademas también se concluye que dentro de las
categorias es necesario una categoria de mejora que abarque temas como las
lecciones aprendidas de los incidentes, seguimiento continuo de los desarrollos
tecnoldgicos y procedimientos de auditoria. Esto con la finalidad de que el

modelo propuesto se mantenga vigente en el tiempo

e Se concluye que en caso de que se requieran definir indicadores que manejen
los incidentes de formas distintas es necesario previamente tener
implementado la gestion de incidentes dentro de la organizacion como una

precondicion antes de implementar el modelo

e Se concluye que el componente que corresponde a los indicadores del modelo
es necesario ya que este permite comprobar el correcto funcionamiento del
modelo. Por esta raz6n para cada una de las subcategorias de este modelo,
que vendrian a ser los objetivos de control, se requiere que se cuente con al

menos un indicador para poder medir su funcionamiento

e Se concluye que el modelo se podra aplicar a empresas tanto publicas o
privadas mientras que estas cuenten con alguna de las estructuras de gobierno
sugeridas y que cuenten con los fondos necesarios para la implementacién del

modelo. En caso de empresas pequefias mientras que cuenten con los fondos
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necesarios para la implementacion de las subcategorias que necesiten para

alcanzar el nivel de proteccion deseado pueden aplicar el modelo

Se concluye que es necesario que los empleados y la alta direcciébn sean
conscientes de la importancia de la implementacion del modelo. En el caso de
los empleados, porque la falta de disposicién de los mismos puede retrasar la
implementaciéon del modelo o incluso ser un riesgo en si para el modelo. En el
caso de la alta direccién, porque se necesita que ellos dicten nuevas politicas
relacionadas a temas de ciberseguridad y brinden los fondos necesarios para
implementar los controles requeridos ya que sin estos resulta imposible

implementar el modelo.

Se concluye que para implementar un modelo no solo basta con incluir las
actividades recomendadas para implementar el modelo sino también se
necesita un procedimiento de autoevaluacion que permita identificar si parte del
modelo se encuentra ya implementado o no y poder apoyarme a la hora de
indicarme hacia donde quiero ir. Para que luego con esto claro se pueda
decidir qué actividades necesito implementar. Ademas también se concluye
que se requerira el apoyo de auditorias externas e internas para evaluar si los

procedimientos implementados son los adecuados o no

Se concluye que el juicio experto es un procedimiento que para llevarse a cabo
se necesita seguir una serie de pasos pero al completarlo permite dar por
valido a aquello que se estid evaluando que en este caso vendria a ser el
modelo. Ademas, se concluye que para poder validar un modelo de manera
adecuada no solo se necesita poder validar que se puede implementar el
modelo en si, sino que también se necesita que el contenido de los objetivos

de los controles (subcategorias) y los indicadores sean los adecuados

91



Trabajos futuros

Participar y validar el modelo a través de su participacién en una conferencia
internacional

Implementar el modelo en una organizacion y validar el correcto
funcionamiento del mismo en un ambiente real

Desarrollar un software que permita monitorear el modelo para poder
determinar si los valores establecidos para los indicadores se estan cumpliendo
0 no

Desarrollar un software que permita automatizar el procedimiento de

autoevaluacion
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Anexos

Anexo 1 — Estructuras de Gobierno Sugeridas

Aqui se sugerirdn dos (2) estructuras de gobierno que se deberian tener para

implementar el modelo:

La primera es contar con una estructura de gobierno de seguridad de la informacion y
dentro de esta asignar los roles y responsables a realizar las operaciones del modelo.
Esto quiere decir que los aspectos relacionados al gobierno de ciberseguridad estaran

dentro del gobierno de seguridad de la informacion.

Estructura Organizacional de un GSI

Director General

Depende del alcance
definido en el SASI |
(Sistema de Administracion de
Seguridad de Informacion)

O [

* Comité de Sl Seguridad de Informacion Auditor de Sl

Presidente del Comité

Tl Operaciones

TI Desarrollo

*RRHH

*LEGAL

"Finanzas

*Dueinos de Procesos

Areas Operativas
Ingenieria,, Unidades de Megocio, Procesos, Tesoreria, etc.

Estructura organizacional de un GSI. Tomada de (Morales, 2006)

Comité de Sl Se encarga de tomar decisiones tomando en cuenta las areas criticas
de la empresa. Es decir se encargan de aprobar los procedimientos y controles.
(Morales, 2006)

Area de Seguridad de la informacion: Se encarga de elaborar las politicas de
seguridad de la informacion, la metodologia de tratamiento de riesgos, elaborar los
planes de tratamiento de riesgos, elaborar los procedimientos y controles y las
acciones preventivas y correctivas. Tanto en las politicas, planes de tratamiento de
riesgos como en los procedimientos y controles se incluyen los temas relacionados a

ciberseguridad. (Morales, 2006)



Auditoria de SlI: Elaborar los procedimientos de auditoria y revisar los procedimientos,
controles, acciones correctivas y preventivas tomadas. Esta auditoria se refiere a

auditoria interna de la propia organizaciéon. (Morales, 2006)

Se sugiere ademas de la auditoria interna realizar una auditoria externa para contar
con un medio de validacion adicional, ya que puede que la auditoria interna no haya

tenido el debido rigor y se necesita una externa para validar mejor los procedimientos.

Otra posibilidad es tener un gobierno de seguridad de la informacién y tener gobierno
de ciberseguridad. Es decir en las politicas de seguridad de la informacién ya no
deberia incluirse temas de ciberseguridad ya que estas estarian incluidas en el

gobierno de ciberseguridad.

Estructura Organizacional de un GCS

Director General
Depende del alcance

definido en el SASI |
(Sistema de Administracion de
Seguridad de Informacidon)

B [

Presidente del Comité

L]
* Comité de Sl Seguridad de Informacion Ciberserguridad Auditor de Sl
Tl Operaciones
TI Desarrollo
*RRHH
*LEGAL
*Finanzas
"Duefos de Procesos

Areas Operativas
Ingenieria,, Unidades de Negocio, Procasos, Tesoreria, etc.

Estructura Organizacional de un Gobierno de Ciberseguridad y seguridad de la

informacion. Tomada de (Morales, 2006) y Editada.

Comité de Sl Se encarga de tomar decisiones tomando en cuenta las areas criticas
de la empresa. Es decir se encargan de aprobar los procedimientos y controles.
(Morales, 2006)

Area de Seguridad de la informacion: Se encarga de elaborar las politicas de
seguridad de la informacién, la metodologia de tratamiento de riesgos, elaborar los
planes de tratamiento de riesgos, elaborar los procedimientos, controles y las acciones
preventivas y correctivas. (Morales, 2006) Aqui ya no se incluye lo relacionado a

temas de ciberseguridad.



Ciberseguridad: Se encarga de elaborar las politicas de ciberseguridad, Ila
metodologia de tratamiento de riesgos, elaborar los planes de tratamiento de riesgos,
elaborar los procedimientos, controles y las acciones preventivas y correctivas

relacionadas a temas de ciberseguridad.

Auditoria de Sl: Elaborar los procedimientos de auditoria y revisar los procedimientos,
controles, acciones correctivas y preventivas tomadas. Esta auditoria se refiere a la

propia de la organizacion. (Morales, 2006)

Se sugiere ademas de la auditoria interna realizar una auditoria externa para contar
con un medio de validacion adicional, ya que puede que haya existido el debido rigor y

se necesita una externa para validar mejor los procedimientos.



Anexo 2 — Lista de verificacion para autoevaluacion
Observaciones:

Esta autoevaluacion requiere previamente que se haya recopilado la informacion

solicitada de los indicadores del modelo.

Los indicadores de cada subcategoria y su valor de referencia se encontraran debajo

de cada subcategoria
Instrucciones:

e Comprobar si se cumplen con las precondiciones del modelo

¢ Marcar cada una de las subcategorias que se tienen implementadas

e Para aquellas subcategorias ya implementadas marcar si los valores recogidos
sobre los indicadores estan dentro los limites establecidos

e Para las subcategorias implementadas y que estan en los limites definidos, se
debe revisar el modelo e identificar en funcion de las subcategorias a las
categorias implementadas

e Ir ala guia del implementacion del modelo en la parte de niveles de seguridad
del modelo y en funcién de las categorias implementadas identificadas de la
parte anterior, identificar en qué nivel de seguridad se encuentra

e Definir el nivel de seguridad que se quiere alcanzar y seleccionar las categorias
restantes requeridas para alcanzar ese nivel

e Implementar la lista de actividades de la guia asociadas a las categorias

seleccionadas
Conclusioén

El resultado de esta autoevaluacion es identificar las categorias implementadas, el
nivel de seguridad en el que se encuentra, el nivel que se quiere alcanzar, identificar
las categorias que se necesitan implementar para alcanzar ese nivel e indicar las

actividades necesarias para implementar dichas categorias

[*] Puede usar el macro adjunto para poder realizar la autoevaluacion y determinar el

nivel de seguridad en el que se encuentra



Subcategoria

1. Categoria: Gestion de Activos

Subcategoria: Responsabilidades y roles de seguridad de

dispositivos moviles establecidas y asignadas

Indicador: # de roles no asignados

# de roles no asignados igual a 0

Subcategoria: Dispositivos mdviles, las aplicaciones instaladas y
Sus usuarios se encuentran inventariados, categorizados y

clasificados
Indicador: # de aplicaciones y dispositivos desconocidos

# de aplicaciones y dispositivos desconocidos menor o igual que
10

Indicador: # de errores en la categorizacion y clasificacion

# de errores en la categorizacién y clasificacion son menores 5

2. Categoria: Gobierno de ciberseguridad

Subcategoria: Politica de seguridad la informacién de dispositivos

moviles aprobada, formalizada, difundida e implementada

Estado de la politica (aprobada, formalizada, difundida,

implementada)

Politica ya se encuentra aprobada, formalizada, difundida e

implementada

Indicador: # de faltas detectadas a la politica
Las politicas no presentan errores
Indicador: # de violaciones a las politicas

# de violaciones a las politicas debe ser menor igual que 10




3. Categoria: Gestidon de riesgo de Tl

Subcategoria: Riesgo de aplicaciones y dispositivos se

encuentran identificados, evaluados y tratados

Indicador: # de incidentes materializados por riesgos

aceptados

# de incidentes materializados por riesgos aceptados deben ser

menores que 8

Indicador: # de incidentes materializados por riesgos no

identificados

# de incidentes materializados por riesgos no identificados deben

ser menores que 4
4. Categoria: Concientizacion y formacién
Subcategoria: Usuarios se encuentran capacitados en las

amenazas a dispositivos moéviles y los procedimientos de

seguridad para dispositivos moviles

Indicador: # de errores en los procesos de respuesta,

recuperacién o comunicacion de incidentes

# de errores en los procesos de respuesta, recuperacion o

comunicacion de incidentes debe ser menor de 15

Indicador: % de aprobados del total de capacitados

% de aprobados del total de capacitados debe ser mayor de 90

Subcategoria: Usuarios son conscientes de las politicas y
responsabilidades en el manejo de los dispositivos mdviles y

aplicaciones
Indicador: # de incidentes detectados pero no reportados

# de incidentes detectados pero no reportados debe ser menor de
10

Vi



5. Categoria: Control de acceso
Subcategoria: Mecanismos de autenticacion y seguridad para
dispositivos moviles se encuentran establecidos

Indicador: # de accesos no autorizados
# de accesos no autorizados debe ser menor de 2

6. Categoria: Seguridad de los datos
Subcategoria: Datos almacenados y transmitidos se encuentran
protegidos

Indicador: # de filtraciones de informacién
# de filtraciones de informacion debe ser menor de 2

Indicador: # de alteraciones detectadas de datos de manera

irregular

# de alteraciones detectadas de datos de manera irregular debe

ser menor de 2

7. Categoria: Tecnologia de proteccién

Subcategoria: Interfaces de red se encuentran administradas

Indicador: Estado de las interfaces de red (identificada,

restringida, monitoreada, gestionada)

Estado de las interfaces de red se encuentran gestionadas

(Todas las interfaces de red se encuentran gestionadas)

Indicador: # de dispositivos no autorizados conectados a la

red

# de dispositivos no autorizados conectados a la red debe ser

menor de 2

Subcategoria: Tecnologias para la administracion centralizada de

los dispositivos moviles esta implementada

Indicador: # de blogueos o Ilimpieza remota de los

dispositivos fallidas

Vi



# de bloqueos o limpieza remota de los dispositivos fallidas debe

ser menor de 2

Subcategoria: Dispositivo méviles entregados por la organizacion

estan completamente asegurados

Indicador: Estado de dispositivos a entregados

(identificados, configurados, protegidos)

Numero de dispositivos moviles no identificados debe ser menor

que 3

Numero de dispositivos maviles no configurados debe ser menor

que 5

Numero de dispositivos moviles no protegidos debe ser menor

que 5

Indicador: # de fallas detectadas en la seguridad
# de fallas detectadas en la seguridad debe ser menor de 8

8. Categoria: Procesos y procedimientos para la

proteccion de lainformacién
Subcategoria: Ciclo de vida de las aplicaciones y dispositivos
moviles estan administrados
Indicador: # de dispositivos no asegurados correctamente

# de dispositivos no asegurados correctamente debe ser menor
de 2

9. Categoria: Anomalias y Eventos

Subcategoria: Comportamiento del cddigo y anomalias esta

administrado

Indicador: # de documentos (manuales de usuarios de

las aplicaciones) no actualizados

No debe haber documentos sin actualizar

VI



Indicador: # de anomalias repetidas registradas
# de anomalias repetidas registradas debe ser menor de 10

10. Categoria: Monitoreo continuo de la seguridad
Subcategoria: Seguridad de los dispositivos méviles se encuentra
monitoreada

Indicador: # de cambios no autorizados en la configuracion

no detectados atiempo

# de cambios no autorizados en la configuracion no detectados a

tiempo debe ser menores a 4

Subcategoria: Politicas, procesos y procedimientos estan

monitoreados

Indicador: # de incumplimientos a las politicas, procesos o

procedimientos no detectadas a tiempo

# de incumplimientos a las politicas, procesos o procedimientos

no detectadas a tiempo debe ser menor de 10

11.Categoria: Planificacion de Respuesta
Subcategoria: Plan de respuesta durante incidentes este
implementado
Indicador: # de retrasos en larespuesta a incidentes

# de retrasos en la respuesta a incidentes debe ser menores de
10

Indicador: # de incidentes no controlados adecuadamente

# de incidentes no controlados adecuadamente debe ser menores
de 5

12.Categoria: Comunicacion

Subcategoria: Canales de comunicacién para soporte y avisos

estan habilitados




Indicador: # de veces gque se reportan ocupados los canales

de comunicacién

# de veces que se reportan ocupados los canales de

comunicacién debe ser menores de 10

13.Categoria: Planificacion de Recuperacién

Subcategoria: Plan de recuperacién después incidentes este

implementado

Indicador: # de fallas en la recuperacion

# de fallas en la recuperacion no deben ser mayores a 5
Indicador: # de recuperaciones retrasadas

# de recuperaciones retrasadas no deben ser mayores de 10

14.Categoria: Mejora
Subcategoria: Lecciones aprendidas de los incidentes estan
implementadas
Indicador: % de lecciones aprendidas implementadas

% de lecciones aprendidas implementadas debe ser mayor de
50%

Subcategoria: Categorias se encuentren auditadas

periddicamente

Indicador: # de auditorias realizadas al modelo

# de auditorias realizadas debe ser de al menos 4

Subcategoria: Las Ultimas actualizaciones y desarrollos

tecnolégicos estan revisados e implementados

Indicador: % de mejoras implementadas

% de mejoras implementadas debe ser mayor de 30%




Anexo 3 — Detalle de P
Categorias del modelo

rocedimiento de Seleccidén de Subcategorias y

En este anexo se presentara el detalle del procedimiento seguido para elaborar la lista

de categorias y subcategorias del modelo, el cual estard compuesto de 3 secciones la

primera sera la presentacion de las categorias del marco de NIST, el mapeo de

aplicabilidad de subcategorias al modelo y el mapeo de subcategorias identificadas

por categorias del marco de NIST.

Primera seccién:

Aqui se presentaran todas las categorias del marco de NIST junto con los criterios

para identificar si una subcategoria pertenece a dicha categoria.

Categorias del marco de

Categorias

NIST (NIST, 2018) :

Criterios de Inclusion de subcategorias

Gobierno de

ciberseguridad

Estructura, politicas y procedimientos asignados por la alta
direccién para establecer buenas practicas de seguridad

sobre dispositivos moviles.

Ambiente del Negocio

La mision de la organizacion, sus objetivos, interesados y

actividades son comprendidos y priorizados

Gestion de Activos

Los datos, dispositivos, aplicaciones y usuarios que
permiten a la organizacion alcanzar los objetivos de

negocio, se identifican y gestionan en forma consistente

Gestion de riesgo de Tl

Permite comprender los riesgos de ciberseguridad de los
dispositivos moéviles y aplicaciones y gestionar los riegos de
Tl

Estrategia para la

gestion de riesgos de Tl

Se establecen las prioridades, restricciones, tolerancia al

riesgo y supuestos de la organizacion

Gestion de riesgo de la

cadena de suministro

Las prioridades de la organizacion, las limitaciones, las
tolerancias de riesgo se utilizan para apoyar las decisiones

de riesgo relacionados con la gestién del riesgo en la
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Categorias

Criterios de Inclusion de subcategorias

cadena de suministro

Concientizacion y

formacion

El personal de la organizacion recibe entrenamiento y
concientizaciéon sobre ciberseguridad de los dispositivos

moviles y/o tecnologias relacionadas.

Seguridad de los datos

La informacioén y datos son protegidos para garantizar la
confidencialidad, integridad y disponibilidad de la

informacién

Control de acceso

El acceso a informacion de la organizacién por medio de
dispositivos moviles se limita a usuarios, procesos o

dispositivos, actividades y transacciones autorizadas

Procesos y
procedimientos para la
proteccién de la

informacioén

Las politicas de seguridad, procesos y procedimientos se
mantienen y son utilizados para garantizar la proteccion de

la informacioén

Mantenimiento

El mantenimiento y las reparaciones de los componentes de
los sistemas de informacion y de control industrial se lleva a

cabo en consonancia con las politicas y procedimientos

Tecnologia de
proteccién

Las tecnologias para la seguridad se gestionan para
garantizar la seguridad y resistencia de los dispositivos
moviles y aplicaciones de la organizacion frente a eventos
de seguridad cibernética, en consonancia con las politicas,

procedimientos y acuerdos

Monitoreo continuo de la

seguridad

Los dispositivos moviles y la seguridad de los mismos son
monitoreados a intervalos discretos para identificar eventos

de seguridad cibernética

Procesos de deteccion

Se mantienen procesos y procedimientos de deteccion y

prueban para asegurar el conocimiento oportuno y
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Categorias Criterios de Inclusion de subcategorias

adecuado de los eventos andmalos

o Los procesos y procedimientos de respuesta se ejecutan y
Planificacion de _ _
se mantienen garantizando una respuesta oportuna para

Respuesta ] ]
durante un evento de ciberseguridad
Andlisi Se efectlia andlisis para asegurar una respuesta adecuada y
nélisis
dar soporte a las actividades de recuperacion
L Se ejecutan actividades para prevenir la expansion de un
Mitigacion

evento, mitigar sus efectos y erradicar el incidente

L Las actividades para coordinar la respuesta y recuperacion
Comunicacion 1 : .
de incidentes con las partes interesadas internas y externas

Los procesos y procedimientos de recuperacién son
Planificacion de ejecutados y mantenidos para asegurar la restauracion
Recuperacion oportuna de los sistemas o activos afectados por eventos de

ciberseguridad

Las actividades de respuesta de la organizacion, los planes

Vel y procesos de recuperacion, los planes de comunicacion y
ejora _ _ )

los controles establecidos se mejoran incorporando las

lecciones aprendidas y los nuevos desarrollos tecnolégicos

Segunda Seccion:

La segunda seccion corresponde a la aplicabilidad de las subcategorias del modelo.
Para la cual se han revisado las siguientes fuentes y se han determinado si aplica o no

las subcategorias al modelo. Las fuentes son las siguientes:

e NIST SP 800-124 Rev 1: Guidelines for Managing the Security of Mobile
Devices in the Enterprise (Souppaya & Scarfone, 2013)

e NIST SP 800-164 : Guidelines on Hardware-Rooted Security in Mobile Devices
(Chen, Franklin, & Regenscheid, 2012)
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NIST SP 800-163: Vetting the Security of Mobile Applications (Quirolgico, Voas,
Karygiannis, Michael, & Scarfone, 2015)

NIST SP 800-61 Rev 2 (Draft): Computer Security Incident Handling Guide
(Karen, Tom, Grance, & Paul, 2012)

NIST Special Publication 800-184: Guide for Cybersecurity Event Recovery
(Bartock, et al., 2016)

NIST Special Publication 800-118: Guide to Enterprise Password Management
(Draft) (Scarfone & Souppaya, 2009)

NIST Special Publication 800-1212 Revision 2 (Draft): Guide to Bluetooth
Security (Padgette, y otros, 2016)

NIST Special Publication 800-88 Revision 1: Guidelines for Media Sanitization
(Kissel, Regenscheid, Scholl, & Stine, 2014)

NIST Special Publication 800-45 Version 2: Guidelines on Electronic Malil
Security (Tracy, Jansen, Scarfone, & Butterfield, 2007)

ISO/IEC 27032:2012 Information technology — Security techniques —
Guidelines for cybersecurity (ISO, 2012)

NIST. (10 de Enero de 2017). Framework for Improving Critical Infrastructure
Cybersecurity. (NIST, 2018)

Mapeo de aplicabilidad de subcategorias del modelo:

Subcategoria

las responsabilidades y roles de seguridad
de dispositivos moviles se encuentran

establecidas y asignadas

Aplica? Comentarios

Aqui se incluiran lo que debe hacer
cada empleado segun su rol y sus

responsabilidades en el manejo de

Si dispositivos moéviles
Dispositivos maviles, las aplicaciones
instaladas y sus usuarios se encuentran
inventariados y clasificados, ademas para Esta servira para llevar un control
los dispositivos moviles estos estan sobre los dispositivos y aplicaciones
asegurados y administrados Si que se estan usando
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Subcategoria

El rol de la organizacién en la cadena de

suministro se encuentra identificado y

Aplica? Comentarios

No guarda relaciéon con la

ciberseguridad de los dispositivos

para dispositivos mdviles se encuentran

comunicado No moviles
Politica de seguridad la informacién de
dispositivos méviles aprobada, formalizada, Aqui se incluyen todas las politicas
difundida e implementada Si relacionadas a dispositivos moviles
En la politica de seguridad la
» . | informacion de dispositivos moéviles
Politica para la gestion de contrasefias . »
_ debe estar también las politicas para
establecida » .
la gestion de contrasefas de los
No mismos
Riesgo de aplicaciones y dispositivos se
encuentran identificados, evaluados y Permite conocer los riesgos de los
tratados Si dispositivos y aplicaciones
Usuarios se encuentran capacitados en las
amenazas a dispositivos moviles y los Permite saber al personal a reaccionar
procedimientos de seguridad para frente a incidentes de seguridad que
dispositivos moviles Si involucren a los dispositivos moviles
Usuarios son conscientes de las politicas Permite reducir comportamientos del
y responsabilidades en el manejo de los personal que pueden exponer al riesgo
dispositivos moviles y aplicaciones Si los dispositivos
_ _ Este se encuentra incluido dentro de la
Usuarios conscientes de su ) _
- subcategoria de usuarios
responsabilidades en el uso de las o i
) concientizados asi que ya no se
tecnologias Bluetooth o _
No deberia incluir
Mecanismos de autenticacién y seguridad Esto para limitar el acceso a la
Si informacién dentro de los dispositivos
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Subcategoria

establecidos

Aplica? Comentarios

Datos almacenados y transmitidos por los

dispositivos moviles se encuentran

Para garantizar la confidencialidad e

integridad de los datos manejados y

protegidos Si transmitidos por dispositivos moviles
Permite monitorear las conexiones no
Las redes a las que se conectan los _
_ N o autorizadas a las redes de la
dispositivos moviles se encuentran L ) _ N
o organizacion a través de dispositivos
administradas y .
Si moviles
Tecnologias para la administracion
centralizada de los dispositivos moviles Ya se encuentra en la parte de
esta implementada No administracion de dispositivos méviles
Esta esta incluida dentro de las
_ o tecnologias para la administracion
Medidas de limpieza remota de los datos _ _
_ N A _ centralizada ya que esta permite la
para dispositivos moviles establecida y
limpieza o bloqueo remoto de
No dispositivos
Esta incluida dentro de las tecnologias
Mecanismo de seguridad remoto para la administracion centralizada ya
establecidos gue esta permite la limpieza o bloqueo
No remoto de dispositivos
Dispositivo moviles entregados por la Ya se encuentra en la subcategoria
organizacién estan completamente anterior donde se menciona que los
asegurados No dispositivos se encuentran asegurados
Esta es una forma de configuracion de
Root of Trust implementados los dispositivos méviles , lo cual
No

estaria incluido dentro de dispositivos
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Subcategoria

Aplica? Comentarios

moviles asegurados

El desarrollo y mantenimiento de

aplicaciones esta administrado

Aqui abarcara el desarrollo y
mantenimiento de las aplicaciones,

como la documentacioén del

Si comportamiento de las mismas
o _ . Aqui abarcara los procedimientos de
La limpieza de informacion de los o , o
_ N o i % adquisicion si hubiese y limpieza o
dispositivos moviles esta administrada - _ _ N o
Si retiro de los dispositivos moviles
Comportamiento del codigo y anomalias Ya esta incluido en el desarrollo y
esta administrado No mantenimiento de aplicaciones
Seguridad de los dispositivos méviles se Permite detectar la ocurrencia de
encuentra monitoreada Si incidentes de dispositivos moviles
El cumplimiento de las politicas y
procedimientos de seguridad para Permite comprobar el cumplimiento de
dispositivos moviles se encuentra los planes y politicas establecidos de
monitoreada Si seguridad para dispositivos moviles
Permite contar con una serie de
El procedimiento de respuesta incidentes procedimientos sobre cémo actuar
esta implementado cuando ocurra un incidente asociado a
Si dispositivos moéviles
Permite saber a quién comunicar
Plan de comunicacién esta implementado durante la ocurrencia de distintos tipos
Si de incidentes
M ra el repor . - .
esa de ayuda para el reporte de Permite notificar la ocurrencia de un
incidentes esta implementada Si

incidente o la ocurrencia de una
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Subcategoria

Aplica? Comentarios

emergencia relacionada a dispositivos

moviles

El procedimiento de recuperacién de

incidentes esta implementado

Permite contar con una serie de
procedimientos sobre cémo actuar

para recuperarse luego de un

Si incidente
Permite mejorar los procesos del
Lecciones aprendidas de los incidentes modelo permitiendo estar mejor
estan implementadas preparado en caso de un incidente
Si pueda repetirse de manera similar
Categorias se encuentren auditadas Permite comprobar el cumplimiento de
periddicamente Si las categorias del modelo
. . ) _ Permite al modelo mantenerse vigente
Las ultimas innovaciones de seguridad o
. N - i . ante el surgimiento de nuevas
para dispositivos moviles estan revisadas e )
) tecnologias que puedan presentar
implementadas ) .
Si vulnerabilidades
Esta subcategoria esta incluida dentro
de la subcategoria de riesgos tratados
Las nuevas vulnerabilidades identificadas ya que para poder identificar los
se mitigan o documentan como riesgos riesgos previamente se necesita
aceptados No identificar las vulnerabilidades
Los procedimientos de deteccidn estan
las notificaciones de los sistemas de incluidos en la subcategoria de
deteccidn esta investigados No seguridad se encuentra monitoreada
Esta subcategoria estaria incluida
Las actividades de deteccién cumplen con dentro de procedimientos y actividades
todos los requisitos aplicables No se encuentran monitoreados
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Subcategoria

Se controla la actividad de los proveedores

de servicios externos para detectar

Aplica? Comentarios

Esto formaria parte que la

subcategoria de seguridad se

posibles eventos de ciberseguridad No encuentra monitoreada
Esto formaria parte que la
subcategoria de seguridad se
Se detecta el codigo mévil no autorizado No encuentra monitoreada
Esta se encuentra dentro de la
subcategoria de los planes de
Se establecen los umbrales de alerta de respuesta que indica cuando
incidentes No responder a un incidente
Esta subcategoria forma parte de la
subcategorias de politicas en las
politicas debe estar los usos
permitidos de los medios extraibles y
Los medios extraibles se encuentran de la subcategoria de capacitacién
protegidos y su uso se encuentra apoyar a entender porque se deben
restringido de acuerdo con las politicas No cumplir con estas restricciones
Esta subcategoria estaria incluida
Los planes de respuesta y recuperacion se dentro de procedimientos y actividades
testean regularmente No se encuentran monitoreados
Esta se encuentra incluida en la
subcategoria de ciclo de vida de
Los datos son eliminados de acuerdo a las aplicaciones y dispositivos
politicas de seguridad No administrado
Se gestiona y protege el acceso fisico a los No aplica ya que al ser un dispositivo
activos. No movil no permanecen en un lugar fijo
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Subcategoria

Suministradores y socios son monitoreados

para confirmar que ellos satisfacen sus

Aplica? Comentarios

Esta no esté relacionada con temas de

obligaciones como son requeridas No dispositivos moviles
En la subcategoria de dispositivos
o o _ asegurados en la configuracion de los
Restricciones a aplicaciones establecidas _ N _
dispositivos ya se restringe los
No permisos de las aplicaciones
Estas restricciones formar parte de la
Conexion de los dispositivos moviles a subcategoria de capacitacion y
otros dispositivos restringida concientizacién la cual busca evitar la
No conexion a dispositivos infectados
Proceso para evaluar seguridad de las Esto se encuentra en la de riesgos de
aplicaciones realizado No aplicaciones evaluados y tratados
) _ o ) Esta forma parte de la subcategoria de
Tecnologias criptograficas implementadas _ L
N . mecanismos de autenticacion y
para proteger la autenticacion del usuario y _ ) N o
seguridad para dispositivos moviles se
datos de correos _
No encuentran establecidos
_ o ) La subcategoria de anomalias cubre
Registro de Anomalias disponible )
No esta subcategoria
Esta se encuentra en datos
Comunicacion a través de correo protegido transmitidos protegidos asi que esta
No no seria necesaria
La evaluacion de los riesgos de las
o o aplicaciones determinaran que
Acceso a aplicaciones restringido o
aplicaciones pueden usarse y cuales
No no
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Subcategoria

Requerimientos para expiracion de

contrasefas establecidos

Aplica? Comentarios

Esta se debe definir por las politicas
de gestién de contrasefias que se
encuentra en la politica de

ciberseguridad para dispositivos

No moviles
~ . Esta se encuentra en datos
Contrasefias transmitidas para la . _ ]
L _ transmitidos protegidos asi que esta
autenticacion deben estar cifradas ) _
No no seria necesaria
. _ - ~) Esta subcategoria forma parte de la
Soluciones de dispositivos méviles ; ) _
» subcategoria de ciclo de vida
probadas antes de pasar a produccion o
No administrado
Estas restricciones formar parte de la
o _ subcategoria de capacitacion y
Uso de aplicaciones no confiables . .
o concientizacion la cual permitira
restringido ) o
reducir los accesos a aplicaciones no
No confiable por parte personal
Estas restricciones formar parte de la
. . subcategoria de capacitacion y
Acceso a contenido no confiable con los o .
_ N o o concientizacion la cual permitira
dispositivos moviles restringido ) _
reducir los accesos a contenido no
No confiable por parte personal

Tercera Seccion:

La dltima seccion corresponde al mapeo de las subcategorias que aplican al modelo

con las categorias del marco de NIST para determinar que categorias son las que

tienen al menos una subcategoria y por lo cual deben estar incluidas en el modelo y

que es el siguiente:

Mapeo de subcategorias que aplican con categorias del marco de NIST
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Categoria

Gestion de Activos

Subcategoria

Responsabilidades y roles de seguridad de dispositivos

moviles establecidas y asignadas

Referencia

NIST SP 800-
124, 1S0O 27032

Dispositivos maviles, las aplicaciones instaladas y sus
usuarios se encuentran inventariados, categorizados y

clasificados

NIST SP 800-
124,1S0 27032,
NIST SP 800-53

Gobierno de

ciberseguridad

Politica de seguridad la informacion de dispositivos

moviles aprobada, formalizada, difundida e implementada

NIST SP 800-
124, NIST SP
800-164, NIST
SP 800-118,
NIST SP 800-61

NIST SP 800-
Gestion de riesgo | Riesgo de aplicaciones y dispositivos se encuentran 163, NIST SP
de Tl identificados, evaluados y tratados 800-124, ISO
27032
_ ¢ NIST SP 800-
Usuarios se encuentran capacitados en las amenazas a
_ N _ y _ 118, NIST SP
dispositivos moviles y los procedimientos de seguridad
_ [ ¢ _ 800-124, I1SO
para dispositivos maoviles
Concientizacién y 27032
formacion _ _ _ NIST SP 800-
Usuarios son conscientes de las politicas y
. : : .y 61, NIST SP
responsabilidades en el manejo de los dispositivos
_ o 800-121, NIST
moviles y aplicaciones
SP 800-124
Mecanismos de autenticacion y seguridad para NIST SP 800-
Control de acceso _ N _ )
dispositivos moviles se encuentran establecidos 124
Seguridad de los Datos almacenados y transmitidos se encuentran NIST SP 800-
: 124, NIST SP
datos protegidos
800-118,NIST
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Categoria

Subcategoria

Referencia

SP 800-45

Interfaces de red se encuentran administradas

NIST SP 800-
124, 1S0O 27032

Tecnologias para la administracién centralizada de los NIST SP 800-
dispositivos moviles esta implementada 124
Tecnologia de NIST SP 800-
proteccion 124, NIST SP
s 4 . L _ |800-45, NIST
Dispositivo moviles entregados por la organizacion estan
SP 800-121,
completamente asegurados
NIST SP 800-
164, NIST SP
800-118
Procesos 'y
. . . - y .y NIST SP 800-
procedimientos Ciclo de vida de las aplicaciones y dispositivos moviles
. . o 124, NIST SP
para la proteccion |estan administrados
. . 800-88
de la informacion
Anomalias y Comportamiento del cédigo y anomalias esta NIST SP 800-

Eventos

administrado

124,1S0 27032

Monitoreo continuo

de la seguridad

Seguridad de los dispositivos méviles se encuentra

monitoreada

NIST SP 800-
124,1S0O 27032

Politicas, procesos y procedimientos estan monitoreados

NIST SP 800-
124,1S0 27032

Planificacion de

Respuesta

Plan de respuesta durante incidentes este implementado

NIST SP 800-
61, 1SO 27032
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Categoria

Comunicacion

Subcategoria

Canales de comunicacién para soporte y avisos estan
habilitados

Referencia

NIST SP 800-
184, 1ISO 27032

Planificacion de

Recuperacion

Plan de recuperacién después incidentes este

implementado

NIST SP 800-
184, 1ISO 27032

Mejora

Lecciones aprendidas de los incidentes estan

implementadas

NIST SP 800-61

i _ o NIST SP 800-
Categorias se encuentren auditadas peridodicamente 163
Las ultimas actualizaciones y desarrollos tecnolégicos
ISO 27032

estan revisados e implementados
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Anexo 4 — Protocolo para la ejecucion del juicio experto
El protocolo para la ejecucién del juicio experto sera el siguiente:

Se enviara por correo la solicitud para que los expertos ejecuten el juicio experto,
enviandoles los documentos necesarios para ejecutar dicha labor. Los documentos

gque se enviaran son los siguientes:

e Estructuras de Gobierno Sugeridas

e Lista de verificacion para autoevaluacion

e Macro de la lista de verificacion

e Cuestionario 1- Pertinencia de Subcategorias

e Cuestionario 2- Correspondencia entre subcategorias y los
indicadores

e Cuestionario 3 - Implementacion de la guia

e Detalle de Procedimiento de Seleccion de Subcategorias y Categorias del
modelo

¢ Guia de Implementacion del modelo

¢ Indicadores del Modelo

e Lista de Componentes del Modelo

En el correo estaran las indicaciones de como usaran estos documentos para

poder validar el modelo

Por ultimo, se enviara un documento donde los expertos daran el resultado de su

evaluacion

A continuacion se presentara el correo que se enviara a los expertos:
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Carta de Presentacion

Saludos Profesor(a),

Me dirijo a usted con la finalidad de pedir su colaboracion para la ejecucién del
juicio experto de mi proyecto de fin de carrera el cual consiste en el disefio de un
modelo de ciberseguridad para dispositivos moéviles del sector empresarial ya que
se requiere su apoyo para poder dar por validado el mismo. Para que puedan
ejecutar el juicio experto y validar el modelo se estan adjuntado una serie de

documentos que son los siguientes:

e Estructuras de Gobierno Sugeridas

e Lista de verificacion para autoevaluacion

e Macro de la lista de verificacion

e Cuestionario 1- Pertinencia de Subcategorias

e Cuestionario 2- Correspondencia entre subcategorias y los
indicadores

e Cuestionario 3 - Implementacion de la guia

¢ Detalle de Procedimiento de Seleccién de Subcategorias y Categorias del
modelo

¢ Guia de Implementacion del modelo

¢ Indicadores del Modelo

e Lista de Componentes del Modelo

e Resultado del juicio experto

Para que puedan ejecutar el juicio experto se les solicita revisar los cuestionarios
enviados con los otros documentos de esta forma (Se requiere que imprima los

cuestionarios y luego los responda):

1. Responder el Cuestionario 1- Pertinencia de Subcategorias habiendo revisado
previamente el documento de la lista de componentes del modelo y el
documento del Detalle de Procedimiento de Seleccién de Subcategorias y
Categorias del modelo donde se presentan las categorias y subcategorias del
modelo

2. Responder el Cuestionario 2- Correspondencia entre subcategorias y los

indicadores habiendo revisado previamente el documento de Indicadores del

XXVI



Modelo y el documento del Detalle de Procedimiento de Seleccion de
Subcategorias y Categorias del modelo

3. Responder el Cuestionario 3 - Implementacion de la guia habiendo revisado
previamente el documento de Estructuras de Gobierno Sugeridas, Lista de
verificacion para autoevaluacién junto con la macro de la lista de verificacion,
Guia de Implementacion del modelo y el documento del Detalle de

Procedimiento de Seleccion de Subcategorias y Categorias del modelo

Luego de responder todos los cuestionarios, se solicita completar el documento
llamado resultado del juicio experto donde se solicita que determine en funcién de la

evaluacién hecha con los cuestionarios si el modelo disefiado es valido o no.

Para esto se requiere que imprima dicho documento y responda. Luego de responder
se requiere que escanee este documento junto con los cuestionarios respondidos y me

envié dichos documentos a mi correo que se encuentra al final de este correo.

Les agradezco de manera anticipada su atencion y participacion en esta evaluacion.
Atentamente,

Nombre: Ramon Bruderer

Cadigo: 20079007

Estudiante de Ingenieria Informética

Correo: a20079007 @pucp.edu.pe

Institucion: Pontificia Universidad Catolica del Peru
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Anexo 5 — Cuestionario 1- Pertinencia de Subcategorias
Objetivo

Validar la pertinencia de las subcategorias definidas
Instrucciones

Marque con una X en los espacios del cuestionario para cada subcategoria si
considera que la presencia de dicha subcategoria es pertinente o no para el modelo

propuesto

Significado de Respuestas:

No pertinente (1): No deberia estar en el modelo

Poco pertinente (2): Su presencia contribuye poco o nada al modelo
Pertinente (3): Debe estar en el modelo

Si las subcategorias tienen un valor asignado de muy pertinente o pertinente no se

requerira hacer ninguna modificacion
Si la subcategoria tiene un valor de poco pertinente se revisara

Si la subcategoria tiene un valor de no pertinente se quitara del modelo, En caso la
subcategoria fuera la Unica subcategoria de una categoria también se eliminara dicha

categoria
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1. Marque si considera que los componentes del modelo propuesto se
ajustan a los componentes del marco de NIST, Los componentes del
modelo con respecto a los componentes de NIST son:

Diferentes Similares Iguales

Observaciones:
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2. Marque los espacios en blanco segun el nivel de pertinencia que considera que tiene cada subcategoria para el marco:

No Poco
Subcategoria Descripcion de Subcategoria Pertinente Observaciones

Pertinente Pertinente

las responsabilidades y roles de
Roles y seguridad de dispositivos moviles
Responsabilidades | se encuentran establecidas y

asignadas

Dispositivos maviles, las
aplicaciones instaladas y sus
usuarios se encuentran

Control de Activos [inventariados y clasificados,
ademas para los dispositivos
moviles estos estadn asegurados y

administrados

Politicas de Politica de seguridad la
ciberseguridad |informacion de dispositivos
para dispositivos |moviles aprobada, formalizada,

moviles difundida e implementada

Riesgo de aplicaciones y
Riesgos de Tl dispositivos se encuentran

identificados, evaluados y tratados

XXX



No Poco
Subcategoria Descripcion de Subcategoria Pertinente Observaciones

Pertinente Pertinente

Usuarios se encuentran
capacitados en las amenazas a
Capacitacion dispositivos moéviles y los
procedimientos de seguridad para

dispositivos moviles

Usuarios son conscientes de las
o politicas y responsabilidades en el
Concientizacion _ _ N o
manejo de los dispositivos méviles

y aplicaciones

Mecanismos de autenticacion y
o seguridad para dispositivos

Autenticacion .
moviles se encuentran

establecidos

. Datos almacenados y transmitidos
Proteccion de la _ N .
por los dispositivos moéviles se

informacion _

encuentran protegidos

Las redes a las que se conectan
Conectividad los dispositivos mdviles se

encuentran administradas

XXXI



No Poco
Subcategoria Descripcion de Subcategoria Pertinente Observaciones

Pertinente Pertinente

Desarrollo y o
o El desarrollo y mantenimiento de
mantenimiento de o o
o aplicaciones esta administrado
aplicaciones

Limpieza de o _ By
_ . La limpieza de informacion de los
informacion delos | N o i
) . dispositivos moviles esta
dispositivos o
o administrada
moviles

Monitoreo de _ _ .
i Seguridad de los dispositivos
anomalias y _ _
moviles se encuentra monitoreada
amenazas

Monitoreo del El cumplimiento de las politicas y
cumplimiento de |procedimientos de seguridad para
las politicas y dispositivos moviles se encuentra

procedimientos | monitoreada

Respuesta a El procedimiento de respuesta

incidentes incidentes esta implementado

Mesa de ayuda para el reporte de
Mesa de Ayuda | _
incidentes esta implementada

XXXII



No Poco
Subcategoria Descripcion de Subcategoria Pertinente Observaciones

Pertinente Pertinente

Planificaciéon de |Plan de comunicacién esta

comunicacién implementado

Recuperacion de |El procedimiento de recuperacion

incidentes de incidentes esta implementado

Gestion del Lecciones aprendidas estan

Conocimiento implementadas

Evaluacion y Categorias se encuentren

Auditoria auditadas peridédicamente

Las ultimas innovaciones de

» seguridad para dispositivos
Innovacion . i _
moviles estan revisadas e

implementadas

XXXII



Nombre del Experto:

Fecha de respuesta del cuestionario:

Firma del Experto:
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Anexo 6 — Cuestionario 2- Correspondencia entre subcategorias y los

indicadores
Objetivo

Validar que las métricas asignadas miden adecuadamente el cumplimiento de los

objetivos de los controles (subcategorias)
Instrucciones

Margue con una X en los espacios del cuestionario para cada indicador si considera
gue dicho indicador permite medir adecuadamente el cumplimiento de dicho objetivo

de control (subcategoria)

Significado de Respuestas:

No Adecuado (1): Se debe cambiar de indicador

Poco Adecuado (2): No esta mal pero hay indicadores mejores

Adecuado (3): No necesita ninglin cambio

Si el indicador tiene un valor de no adecuado se cambiara por otro indicador

Si el indicador tiene un valor de poco adecuado se revisara si se cambiara o no dicho

indicador

Si el indicador tiene un valor de adecuado no se hara ningin cambio del indicador

XXXV



Marqgue los espacios en blanco si considera que si corresponde un indicador a la subcategoria asignada:

Subcategoria

Descripcion de Subcategoria

Indicadores

\[e} Poco

Adecuado Adecuado Adecuado Observaciones

Roles y
Responsabilidades

las responsabilidades y roles de
seguridad de dispositivos méviles
se encuentran establecidas y
asignadas

# de roles no asignados a los
usuarios

# de incidentes producidos por
incumplimiento de las
responsabilidades asignhadas a
los usuarios

Control de Activos

Dispositivos moviles, las
aplicaciones instaladas y sus
usuarios se encuentran
inventariados y clasificados,
ademas para los dispositivos
moéviles estos estan asegurados y
administrados

# de aplicaciones y
dispositivos desconocidos

# de errores en la clasificacion

# de fallas detectadas en la
seguridad de los dispositivos
moviles

Politicas de
ciberseguridad
para dispositivos
moviles

Politica de seguridad la informacién
de dispositivos maoviles aprobada,
formalizada, difundida e
implementada

Estado de la politica
(aprobada, formalizada,
difundida, implementada)

# de violaciones a las politicas

Riesgos de TI

Riesgo de aplicaciones y
dispositivos se encuentran

# de incidentes materializados
por riesgos aceptados

XXXVI



Subcategoria

Descripcion de Subcategoria

Indicadores

\[e} Poco

identificados, evaluados y tratados

# de incidentes materializados
por riesgos cuyo impacto fue
mal evaluado

Adecuado Adecuado Adecuado Observaciones

# de incidentes materializados
por riesgos no identificados

Capacitacion

Usuarios se encuentran capacitados
en las amenazas a dispositivos
moviles y los procedimientos de

seguridad para dispositivos moviles

# de errores de los usuarios
durante los procesos de
respuesta o recuperacion de
incidentes

% de aprobados del total de
capacitados

Concientizacion

Usuarios son conscientes de las
politicas y responsabilidades en el
manejo de los dispositivos moviles y
aplicaciones

# de incidentes producidos no
reportados o mal reportados

Autenticacion

Mecanismos de autenticacion y
seguridad para dispositivos moéviles
se encuentran establecidos

# de accesos no autorizados

Proteccion de la
informacién

Datos almacenados y transmitidos
se encuentran protegidos

# de filtraciones de la
informacién almacenada

# de alteraciones en el flujo de
informacién de cada

dispositivo movil

XXXVII



Subcategoria

Descripcion de Subcategoria

Indicadores

\[e} Poco

Adecuado Adecuado Adecuado Observaciones

Conectividad

Las redes a las que se conectan los
dispositivos moéviles se encuentran
administradas

# de dispositivos no
autorizados conectados a la
red

Desarrollo y
mantenimiento de
aplicaciones

Limpieza de
informacion de los
dispositivos
moviles

El desarrollo y mantenimiento de
aplicaciones esta administrado

# de aplicaciones que no
tienen suficientes medidas de
seguridad implementadas

# de actualizaciones de
seguridad de las aplicaciones
desarrolladas realizadas

La limpieza de informacién de los
dispositivos moéviles esta
administrada

# de fallas en el proceso de
limpieza de informacion de los
dispositivos méviles

Monitoreo de
anomalias y
amenazas

Seguridad de los dispositivos
moviles se encuentra monitoreada

# de cambios no autorizados
en la configuracién de los
dispositivos méviles no
detectados a tiempo

Monitoreo del
cumplimiento de
las politicas y
procedimientos

El cumplimiento de las politicas y

procedimientos de seguridad para
dispositivos moviles se encuentra
monitoreada

# de incumplimientos a las
politicas o procedimientos no
detectadas a tiempo

Respuesta a
incidentes

El procedimiento de respuesta
incidentes esta implementado

# de retrasos en la respuesta a
incidentes

# de incidentes no controlados
adecuadamente

XXXVIII



Subcategoria

Descripcion de Subcategoria

Indicadores

\[e} Poco :
Adecuado Adecuado Adecuado Observaciones

Mesa de Ayuda

Mesa de ayuda para el reporte de
incidentes esta implementada

# de veces que se reportan
ocupada la mesa de ayuda

Planificacion de
comunicacion

Plan de comunicacion esta
implementado

# de filtraciones de informacién
durante la comunicacién de la
ocurrencia de un incidente

Recuperacion de
incidentes

Gestion del
Conocimiento

El procedimiento de recuperacion
de incidentes esta implementado

# de fallas en la recuperacion

# de recuperaciones
retrasadas

Lecciones aprendidas estan
implementadas

% de lecciones aprendidas
implementadas

Evaluacion y

Categorias se encuentren auditadas

# de auditorias realizadas

Auditoria peribdicamente
Las ultimas innovaciones de % de innovaciones para la
Innovacién seguridad para dispositivos méviles | seguridad de los dispositivos

estan revisadas e implementadas

moviles implementadas

XXXIX



Nombre del Experto:

Fecha de respuesta del cuestionario:

Firma del Experto:
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Anexo 7 — Cuestionario 3 - Implementacion de la guia
Objetivo

Validar que la informacion brindada por la guia permita la implementaciéon del modelo
propuesto

Instrucciones

Marcar con una X en los espacios del cuestionario si considera que el item a evaluar

requiere cambios 0 no

Significado de Respuestas:

No Adecuado (1): Requiere cambiarse todo
Poco Adecuado (2): Requiere algunos cambios

Adecuado (3): No necesita ninglin cambio

Para validar la guia primero se validara si las estructuras de gobierno sugeridas vy el

procedimiento de autoevaluacion son los adecuados

Luego se validara si los controles propuestos en la parte de las acciones
recomendadas de la guia permiten lograr cumplir los objetivos de los controles
(Subcategoria)
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1. ¢Considera que las estructuras de gobierno sugeridas son las adecuadas
para el modelo propuesto?:

Poco

No Adecuado Adecuado Adecuado

Observaciones:

2. ¢Consideraque el procedimiento de autoevaluaciéon planteado permite
determinar adecuadamente que controles se requieren para alcanzar el
nivel de seguridad deseado?:

Poco

No Adecuado Adecuado Adecuado

Observaciones:

XLII



3. Marque los espacios en blanco si considera que el control en la guia del modelo asociado a cada subcategorias permite lograr
los objetivos de los controles (subcategoria) correspondientes:

: Descripcion de No Poco :
Actividades Subcategoria Adecuado Observaciones

Subcategoria Adecuado Adecuado

o _ las responsabilidades y roles
Definir y comunicar los roles y _ _ N
- _ ) Rolesy de seguridad de dispositivos
responsabilidades que tienen a los usuarios - .
N _ Responsabilidades | moviles se encuentran
de los dispositivos moéviles _ _
establecidas y asignadas

Realizar el inventario de los dispositivos
moviles, las aplicaciones usadas en estos Dispositivos moviles, las
dispositivos y sus usuarios aplicaciones instaladas y sus

usuarios se encuentran

Clasificar y categorizar la informacion que Control de Activos | inventariados y clasificados,

se manejara por medio de los dispositivos ademas para los dispositivos

moviles, los dispositivos en si y las moviles estos estan

aplicaciones segun el tipo de dispositivos , asegurados y administrados
la confidencialidad de la informacién que se

maneje y el software del dispositivo
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Implementar tecnologias para administrar
la seguridad de los dispositivos moéviles de
manera centralizada para poder borrar la
informacién o bloguear un dispositivo movil

de manera remota

Establecer controles de seguridad en
funcion de la politicas establecidas y
configurar los dispositivos que usen
Bluetooth con el modo de seguridad de

Bluetooth mas fuerte con el que disponen

Establecer controles de seguridad
suplementarios como antivirus y
tecnologias para la prevencion de perdida

de datos

Definir una politica de seguridad de la

informacién para dispositivos moviles

Politicas de
ciberseguridad
para dispositivos

moviles

Politica de seguridad la
informacién de dispositivos
moviles aprobada,
formalizada, difundida e

implementada

XLIV




Realizar un inventario de las
vulnerabilidades y amenazas de seguridad
de los dispositivos moviles y las
aplicaciones usadas y evaluar sus riesgos
en funcién del impacto y la frecuencia de la

materializacion de dichos riesgos

Establecer controles que permitan mitigar
los riesgos y garanticen el cumplimiento de
los requerimientos de seguridad definidos

en las politicas

Riesgos de TI

Riesgo de aplicaciones y
dispositivos se encuentran
identificados, evaluados y

tratados

Realizar campafas de capacitacién sobre
las politicas de seguridad que se usan,
sobre la forma que se sigue para detectar,
reportar, responder y recuperarse de los
incidentes y sobre las acciones
recomendadas para controlar los ataques

cibernéticos o escenarios de riesgo

Evaluar el resultado de las capacitaciones

para comprobar si esta tuvo éxito

Capacitacion

Usuarios se encuentran
capacitados en las
amenazas a dispositivos
méviles y los procedimientos
de seguridad para

dispositivos moviles

XLV




Realizar campafias de concientizacion
sobre las politicas de seguridad que se
usan, sobre las responsabilidades de
seguridad al momento de usar los
dispositivos maoviles por parte de los
usuarios y sobre las amenazas a los
dispositivos moviles y el comportamiento

de las mismas

Concientizacion

Usuarios son conscientes
de las politicas y
responsabilidades en el
manejo de los dispositivos

moviles y aplicaciones

Establecer multiples métodos de
autenticacion para poder acceder a la
informacion por medio de dispositivos
moviles y un proceso para firmar
digitalmente un correo para asegurar la
integridad del mismo y poder comprobar la

identidad del que lo envia

Autenticacion

Mecanismos de
autenticacién y seguridad
para dispositivos moviles se

encuentran establecidos

Encriptar los datos almacenados en los
dispositivos moéviles y los datos

transmitidos por estos

Proteccién de la

informacion

Datos almacenados y
transmitidos por los
dispositivos moviles se

encuentran protegidos

XLVI




Identificar y segregar las interfaces de red
para comunicaciones internas y externas y
usar software de administracion de redes
para monitorear y gestionar las interfaces
de red

Conectividad

Las redes a las que se
conectan los dispositivos
moviles se encuentran

administradas

Documentar los pasos a seguir al disefiar y
desarrollar aplicaciones de tal forma que
estas tengan los niveles de seguridad
solicitados y que no permitan el filtrado de

informacién

Tener documentado y actualizado un
registro sobre el comportamiento de las

aplicaciones, sus manuales de usuario

Desarrollo y
mantenimiento de

aplicaciones

El desarrollo y
mantenimiento de
aplicaciones esta

administrado

Establecer un proceso de saneamiento que
permita borrar la informacién de los
dispositivos moviles segun el tipo de
dispositivo y la informacion contenida,
ademds establecer un proceso de
verificacién que permita comprobar el
adecuado saneamiento de un dispositivo

movil

Limpieza de
informacién de los
dispositivos

moviles

La limpieza de informacion
de los dispositivos méviles

esta administrada

XLVII




Monitorear la presencia de anomalias en
los dispositivos moviles y la ocurrencia de
incidentes de seguridad de los dispositivos
moviles a través de software de deteccion
de intrusos u otro software de monitoreo,
ademas llevar un registro de las anomalias

detectadas

Monitoreo de
anomalias y

amenazas

Seguridad de los

dispositivos moviles se

encuentra monitoreada

Monitorear y reportar cuando una violacién
de las politicas, procedimientos
establecidos de respuesta, recuperacion y

comunicacion de incidentes ocurre

Monitoreo del
cumplimiento de
las politicas y

procedimientos

El cumplimiento de las
politicas y procedimientos de
seguridad para dispositivos

moviles se encuentra

monitoreada

Definir una estrategia y elaborar un plan
para la respuesta a los incidentes y una
guia para priorizar la respuesta a
incidentes, ademas definir procedimientos
para responder cuando se materialice un

incidente

Respuesta a

incidentes

El procedimiento de

respuesta incidentes esta

implementado

Hacer un plan de comunicacion y realizar
simulacros de prueba del plan de
comunicacion para comprobar el correcto

funcionamiento de plan

Planificacion de

comunicacién

Plan de comunicacion esta

implementado

XLV




Implementar un mesa de ayuda para

responder consultas y que permita

comunicar adecuadamente la ocurrencia de

incidentes

Mesa de Ayuda

Mesa de ayuda para el
reporte de incidentes esta

implementada

Definir una estrategia y elaborar un plan
para la recuperacion de los incidentes y
una guia para priorizar la recuperacion de
incidentes, ademas definir procedimientos
a seguir cuando se deba recuperar de un

incidente

Recuperacion de

incidentes

El procedimiento de
recuperacion de incidentes

esta implementado

Realizar reuniones sobre las lecciones
aprendidas y usar la informacion de las
reuniones de lecciones aprendidas para
identificar y corregir las deficiencias y
debilidades en las politicas, controlesy
procedimientos de respuesta,

comunicacion y recuperacion de incidentes

Gestioén del

Conocimiento

Lecciones aprendidas estan

implementadas

XLIX




Realizar auditorias periédicamente para
evaluar el funcionamiento de las
categorias del modelo y proponer mejoras
en funcion de los resultados de las
auditorias que permitan mejorar la
seguridad de los dispositivos, los
procedimientos de respuesta,

comunicacion y recuperacion de incidentes

Evaluacion y

Auditoria

Categorias se encuentren

auditadas periédicamente

Participar en comunidades o foros de la
industria relevantes para mantenerse al dia
con las mejores précticas y ultimas
vulnerabilidades y por medio de la
implementacién de dichas practicas o
controles cubrir las nuevas vulnerabilidades

gue se detecten

Innovacion

Las Ultimas innovaciones de
seguridad para dispositivos
moviles estan revisadas e

implementadas




Nombre del Experto:

Fecha de respuesta del cuestionario:

Firma del Experto:

LI



Anexo 8 — Resultados del Juicio Experto

Plantilla de Resultado de Juicio Experto

Saludos Profesor(a),

En funcién de la evaluacién hecha con los cuestionarios se solicita que llene los
espacios en blanco y de su resultado si el modelo de ciberseguridad para dispositivos
moviles del sector empresarial propuesto es valido o no.

Resultado de los cuestionarios:

En funcién de los resultados del Cuestionario 1 si considera que los componentes y
procesos de modelo son:

Valido () Invalido ()

En funcion de los resultados del Cuestionario 2 si considera que los indicadores del
modelo son:

Valido () Invalido ()

En funcion de los resultados del Cuestionario 3 si considera que la guia del modelo es:
Valido () Invalido ()

Resultado del Juicio Experto:

Marqgue si considera que el modelo disefiado es

Valido () Invalido ()

Comentarios:

Nombre y apellidos del Experto: -

Correo: R

DNI:

Especialidad:

Institucion:

Firma:

LIl



Cuestionario para juicio experto
sobre un modelo de ciberseguridad
para dispositivos moviles del sector
empresarial — Pertinencia de
subcategorias



Objetivo
Validar la pertinencia de las subcategorias definidas
Instrucciones

Marque con una X en los espacios del cuestionario para cada subcategoria si
considera que la presencia de dicha subcategoria es pertinente o no para el modelo
propuesto

Significado de Respuestas:

No pertinente (1): No deberia estar en el modelo

Poco pertinente (2): Su presencia contribuye poco o nada al modelo
Pertinente (3): Debe estar en el modelo

Si las subcategorias tienen un valor asignado de muy pertinente o pertinente no se
requerira hacer ninguna modificacién

Si la subcategoria tiene un valor de poco pertinente se revisara

Si la subcategoria tiene un valor de no pertinente se quitara del modelo, En caso la
subcategoria fuera la Unica subcategoria de una categoria también se eliminara dicha
categoria



1. Marque si considera que los componentes del modelo propuesto se
ajustan alos componentes del marco de NIST, Los componentes del
modelo con respecto alos componentes de NIST son:

Diferentes SIIETEES Iguales

Observaciones:

Los componentes son similares y adecuados para un modelo de marco de
Ciberseguridad para dispositivos mdviles.



2. Marque los espacios en blanco segun el nivel de pertinencia que considera que tiene cada subcategoria para el marco:

Subcategoria

\[e} Poco

Pertinente | Pertinente | Pertinente Obsenvaciones

Responsabilidades y roles de
seguridad de dispositivos moéviles
establecidas y asignadas

Dispositivos maviles, las aplicaciones
instaladas y sus usuarios se
encuentran inventariados,
categorizados y clasificados

Politica de seguridad la informacién de
dispositivos moviles aprobada,
formalizada, difundida e implementada

Riesgo de aplicaciones y dispositivos
se encuentran identificados,
evaluados y tratados

Usuarios se encuentran capacitados
en las amenazas a dispositivos
moviles y los procedimientos de
seguridad para dispositivos moviles

Usuarios son conscientes de las
politicas y responsabilidades en el
manejo de los dispositivos moviles y
aplicaciones




Subcategoria

Mecanismos de autenticacion y

\[e}
Pertinente

Poco
Pertinente

Pertinente

Observaciones

seguridad para dispositivos moviles se X
encuentran establecidos
Datos almacenados y transmitidos se X
encuentran protegidos
Interfaces de red se encuentran X
administradas
Tecnologias para la administracién
centralizada de los dispositivos X
moéviles esta implementada
Dispositivo méviles entregados por la
organizacion estdn completamente X
asegurados
Ciclo de vida de las aplicaciones y
dispositivos moviles estan X
administrados
mportamien | codi . . ' -
Co po,ta ento de .de goy X Se debe precisar a qué se refiere con cédigo.
anomalias esta administrado
Seguridad de los dispositivos moéviles X
se encuentra monitoreada
Politicas, procesos y procedimientos X Precisar si se refiere a todas las politicas y procedimientos o sélo a

estan monitoreados

las politicas y procedimientos referentes a dispositivos maviles.




Subcategoria

MO 2oEE Observaciones
Pertinente | Pertinente | Pertinente

Plan de respuesta durante incidentes X
este implementado

Canales de comunicacion para X
soporte y avisos estan habilitados

Plan de recuperacion después X
incidentes este implementado

Lecciones aprendidas de los X
incidentes estan implementadas

Categorias se encuentren auditadas X
periddicamente

Las ultimas actualizaciones y

desarrollos tecnoldgicos estan X
revisados e implementados




Nombre del Experto: Diana Lepage Hoces

Fecha de respuesta del cuestionario: 18/11/2017

duad
Firma del Experto: '
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Cuestionario para juicio experto
sobre un modelo de ciberseguridad
para dispositivos moviles del sector
empresarial — Correspondencia entre
subcategorias y los indicadores



Objetivo

Validar que las métricas asignadas miden adecuadamente el cumplimiento de los
objetivos de los controles (subcategorias)

Instrucciones

Marque con una X en los espacios del cuestionario para cada indicador si considera
que dicho indicador permite medir adecuadamente el cumplimiento de dicho objetivo
de control (subcategoria)

Significado de Respuestas:
No Adecuado (1): Se debe cambiar de indicador
Poco Adecuado (2): No esta mal pero hay indicadores mejores

Adecuado (3): No necesita ningun cambio

Si el indicador tiene un valor de no adecuado se cambiara por otro indicador

Si el indicador tiene un valor de poco adecuado se revisara si se cambiara o no dicho
indicador

Si el indicador tiene un valor de adecuado no se hara ningiin cambio del indicador



Marque los espacios en blanco si considera que si corresponde un indicador a la subcategoria asignada:

Subcategoria Indicadores No Poco Observaciones
Adecuado Adecuado Adecuado
- . Se refiere a roles (estructura de
Responsabilidades y roles de seguridad de # de roles no asignados X obierno) o los roles (de seguridad que
dispositivos méviles establecidas y asignadas 9 g ) ) ) g. . q )
se asignaran sobre el dispositivo mévil.
# de aplicaciones y
. . . o . dispositivos X
Dispositivos moviles, las aplicaciones instaladas y desconocidos
Sus usuarios se encuentran inventariados,
categorizados y clasificados #de errores en la
categorizacion y X
clasificacion
Estado de la politica
(aprobada, formalizada, X
difundida,
implementada)
Politica de seguridad la informacién de dispositivos Ya se cuenta con un indicador asociado
maviles aprobada, formalizada, difundida e . . e
. # de faltas detectadas a a violaciones de la politica, pero no
implementada " X ) ,
la politica estd mal seglin el contexto en el cual
aplica.
# de violaciones a las X
politicas
# de incidentes
materializados por riesgos X
) o ) i aceptados
Riesgo de aplicaciones y dispositivos se encuentran
identificados, evaluados y tratados # de incidentes
materializados por X
riesgos no identificados




Subcategoria

Indicadores

No
Adecuado

Poco
Adecuado Adecuado

Observaciones

La métrica es correcta, pero se podria
# de errores en los precisar que los errores en el proceso
) . rocesos de respuesta, iz
Usuarios se encuentran capacitados en las P recuperaciéﬁ o X de respuesta, recuperacion o
amenazas a dispositivos moéviles y los comunicacion de comunicacion de incidentes no
procedimientos de seguridad para dispositivos incidentes dependerdn necesariamente de los
moviles usuarios.
% de aprobados del X
total de capacitados
Usuarios son conscientes de las politicas y # de incidentes
responsabilidades en el manejo de los dispositivos detectados pero no X
moviles y aplicaciones reportados
Mecanismos de autenticacion y seguridad para # de accesos no X
dispositivos méviles se encuentran establecidos autorizados
# de filtraciones de X
informacién
Datos almacenados y transmitidos se encuentran p -
p)r/otegidos # de alteraciones Se podria refrasear por #alteraciones
detectadas de datos de X en el flujo de informacién de cada
manera irregular dispositivo movil.
Estado de la interfaces
de red (identificada,
restringida, X
o monitoreada,
Interfaces de red se encuentran administradas gestionada)
# de dispositivos no
autorizados conectados X
alared
Tecnologias para la administracion centralizada de | . * de bloqueos o
los dispositivos moviles esta implementada limpieza remota de los X
dispositivos fallidas




Subcategoria

Indicadores

No
Adecuado

Poco
Adecuado Adecuado

Observaciones

Dispositivo méviles entregados por la organizacién
estan completamente asegurados

Estado de dispositivos
a entregados
(identificados,
configurados,

protegidos)

Revisar esta métrica, pues es un poco
confusa, ya hay una métrica de
inventario de equipos.

# de fallas detectadas
en la seguridad

Considerar complementar por # de
fallas detectadas en la seguridad de
dispositivos moéviles.

Ciclo de vida de las aplicaciones y dispositivos
moviles estan administrados

# de dispositivos no
asegurados
correctamente

Comportamiento del cédigo y anomalias esta
administrado

# de documentos
(manuales de usuarios
de las aplicaciones) no

actualizados

# de anomalias
repetidas registradas

Seguridad de los dispositivos méviles se encuentra
monitoreada

# de cambios no

autorizados en la

configuracion no
detectados a tiempo

Politicas, procesos y procedimientos estan
monitoreados

# de incumplimientos a
las politicas, procesos o
procedimientos no
detectadas a tiempo

Revisar esta métrica, me parece que
estd repetida.

Plan de respuesta durante incidentes este
implementado

# de retrasos en la
respuesta a incidentes

# de incidentes no
controlados
adecuadamente




Subcategoria

Indicadores

No
Adecuado

Poco
Adecuado Adecuado

Observaciones

# de veces que se o
Canales de comunicacion para soporte y avisos reportan ocupados los X La métrica es correcta, pero pueden
estan habilitados canales de haber algunas un poco més sélidas.
comunicacion
# de fallas en la X
Plan de recuperacion después incidentes este recuperacion
implementado # de recuperaciones X
retrasadas
. . . . r D i
Lecciones aprendidas de los incidentes estan % de lecciones
implementadas aprendidgg X
P implementadas
. . Do # de auditorias
Categorias se encuentren auditadas periédicamente re b AN X
Las ultimas actualizaciones y desarrollos % de mejoras X
tecnoldgicos estan revisados e implementados implementadas




Nombre del Experto: Diana Lepage Hoces.

Fecha de respuesta del cuestionario: 18/11/2017.

Firma del Experto:




Cuestionario para juicio experto

sobre un modelo de ciberseguridad
para dispositivos moviles del sector
empresarial — Implementacion de la guia



Objetivo

Validar que la informacion brindada por la guia permita la implementacion del modelo
propuesto

Instrucciones

Marcar con una X en los espacios del cuestionario si considera que el item a evaluar
requiere cambios o no

Significado de Respuestas:
No Adecuado (1): Requiere cambiarse todo
Poco Adecuado (2): Requiere algunos cambios

Adecuado (3): No necesita ningun cambio

Para validar la guia primero se validara si las estructuras de gobierno sugeridas vy el
procedimiento de autoevaluacion son los adecuados

Luego se validara si los controles propuestos en la parte de las acciones
recomendadas de la guia permiten lograr cumplir los objetivos de los controles
(Subcategoria)



1. ¢Considera que las estructuras de gobierno sugeridas son las adecuadas
para el modelo propuesto?:

Poco

No Adecuado | Adecuado Adecuado

Observaciones:

Ninguna.

2. ¢Considera que el procedimiento de autoevaluacion planteado permite
determinar adecuadamente que controles se requieren para alcanzar el
nivel de seguridad deseado?:

Poco
No Adecuado | Adecuado Adecuado

Observaciones:

Me parece que la lista de verificacidn podria ser mas sencilla, no obstante se han
implementado mejoras respecto a la version inicial.



3. Marque los espacios en blanco si considera que el control en la guia del modelo asociado a cada subcategorias permite lograr
los objetivos de los controles (subcategoria) correspondientes:

Actividades

Subcategoria

Adecuado Adecuado

Adecuado

Observaciones

Responsabilidades y roles de

Definir y comunicar los roles y responsabilidades que | seguridad de dispositivos moviles X
tienen a los usuarios de los dispositivos méviles establecidas y asignadas
Realizar el inventario de los dispositivos méviles, las
aplicaciones usadas en estos dispositivos y sus ) i - -
uSuAarios Dlsposmvos moviles, Igs aplicaciones
instaladas y sus usuarios se X
Clasificar y categorizar la informacién que se manejara | encuentran inventariados,
por medio de los dispositivos méviles, los dispositivos | categorizados y clasificados
en si y las aplicaciones segun el tipo de dispositivos ,
la confidencialidad de la informacién que se maneje y
el software del dispositivo
Politica de seguridad la informacion
Definir una politica de seguridad de la informacion de dispositivos moéviles aprobada, X
para dispositivos méviles formalizada, difundida e
implementada
Realizar un inventario de las vulnerabilidades y
amenazas de seguridad de los dispositivos méviles y
las aplicaciones usadas y evaluar sus riesgos en Riesgo de aplicaciones y dispositivos
funcién del impacto y la frecuencia de la se encuentran identificados, X

materializacién de dichos riesgos

Establecer controles que permitan mitigar los riesgos y
garanticen el cumplimiento de los requerimientos de
seguridad definidos en las politicas

evaluados y tratados




Actividades Subcategoria — . Adecuado Observaciones
Adecuado Adecuado
Realizar campafas de capacitacién sobre las politicas
de seguridad que se usan, sobre la forma que se U . t itad
sigue para detectar, reportar, responder y recuperarse suarios se encuentran capacitados
L ; en las amenazas a dispositivos
de los incidentes y sobre Ias. acciones recomendqdas méviles y los procedimientos de X
g:rﬂecszr:rolar los ataques cibernéticos o escenarios seguridad para dispositivos méviles
Evaluar el resultado de las capacitaciones para
comprobar si esta tuvo éxito
Realizar campaias de concientizacién sobre las
politicas de seguridad que se usan, sobre las Usuarios son conscientes de las
responsabilidades de seguridad al momento de usar politicas y responsabilidades en el X
los dispositivos méviles por parte de los usuarios y manejo de los dispositivos moviles y
sobre las amenazas a los dispositivos méviles y el aplicaciones
comportamiento de las mismas
Establecer multiples métodos de autenticacion para ) T
poder acceder a la informacién por medio de Mecanismos de autenticacion y
dispositivos méviles y un proceso para firmar seguridad para dispositivos méviles X
digitalmente un correo para asegurar la integridad del | S€ €ncuentran establecidos
mismo y poder comprobar la identidad del que lo envia
Encriptar los datos almacenados en los dispositivos Datos almacenados y transmitidos se X
moviles y los datos transmitidos por estos encuentran protegidos
Identificar y segregar las interfaces de red para Interfaces de red se encuentran
comunicaciones internas y externas y usar software de administradas X
administracion de redes para monitorear y gestionar
las interfaces de red
Implementar tecnologias para administrar la seguridad Tecnologias para la administracién
de los dispositivos méviles de manera centralizada ) . s
: . centralizada de los dispositivos X
para poder borrar la informacioén o bloquear un méviles esta implementada
dispositivo mévil de manera remota




Actividades Subcategoria Adecuado Observaciones
Adecuado Adecuado
Establecer controles de seguridad en funcién de la
politicas establecidas y configurar los dispositivos que Di it il t d |
usen Bluetooth con el modo de seguridad de Bluetooth ISPOsIlivo moviies entregados por fa
maés fuerte con el que disponen organizacion estan completamente X
asegurados
Establecer controles de seguridad suplementarios
como antivirus y tecnologias para la prevencion de
perdida de datos
La actividad estd bien pero no
Establecer un proceso de saneamiento que permita corresponde con esta sub-
bor.rar la mflorma.c.lon de Iqs dlSpOS.I’[’IVOS mowlles segun Qlclo dle. vida d’e ]as apllc:,amones y categoria, la subcategoria
el tipo de dispositivo y la informacién contenida, dispositivos moviles estan X
ademas establecer un proceso de verificacion que administrados corresponde mas a
permita comprobar el adecuado saneamiento de un actividades asociadas a
dispositivo movil cambios y desarrollos.
Tener documentado y actualizado un registro sobre el
comportamiento de las aplicaciones, sus manuales de | Comportamiento del cédigo y X
usuario y de las anomalias detectadas anomalias esta administrado
Monitorear la presencia de anomalias en los
dispositivos moviles y la ocurrencia de incidentes de Seguridad de los dispositivos méviles
seguridad de los dispositivos moéviles a través de se encuentra monitoreada X
software de deteccién de intrusos u otro software de
monitoreo
Monitorear y reportar cuando una violacion de las Politicas, procesos y procedimientos
politicas, procedimientos establecidos de respuesta, | gstdn monitoreados X
recuperacion y comunicacion de incidentes ocurre
Definir una estrategia y elaborar un plan para la
respuesta a los incidentes y una guia para priorizar la | Plan de respuesta durante incidentes X
respuesta a incidentes, ademas definir procedimientos | este implementado
para responder cuando se materialice un incidente




Actividades

Subcategoria

Adecuado Adecuado

Adecuado

Observaciones

Hacer un plan de comunicacion y realizar simulacros
de prueba del plan de comunicacién para comprobar
el correcto funcionamiento de plan

Canales de comunicacion para
soporte y avisos estan habilitados

Me parece que no estd
alineado con la métrica que
corresponde a esta sub-
categoria.

Definir una estrategia y elaborar un plan para la
recuperacion de los incidentes y una guia para
priorizar la recuperacién de incidentes, ademas definir
procedimientos a seguir cuando se deba recuperar de
un incidente

Plan de recuperacién después
incidentes este implementado

Realizar reuniones sobre las lecciones aprendidas y
usar la informacién de las reuniones de lecciones
aprendidas para identificar y corregir las deficiencias y
debilidades en las politicas, controles y
procedimientos de respuesta, comunicacion y
recuperacion de incidentes

Lecciones aprendidas de los
incidentes estan implementadas

Realizar auditorias periédicamente para evaluar el
funcionamiento de las categorias del modelo y
proponer mejoras en funcién de los resultados de las
auditorias que permitan mejorar la seguridad de los
dispositivos, los procedimientos de respuesta,
comunicacion y recuperacion de incidentes

Categorias se encuentren auditadas
periddicamente

Participar en comunidades o foros de la industria
relevantes para mantenerse al dia con las mejores
practicas y ultimas vulnerabilidades y por medio de la
implementacion de dichas practicas o controles cubrir
las nuevas vulnerabilidades que se detecten

Las ultimas actualizaciones y
desarrollos tecnolégicos estan
revisados e implementados

Reforzar la parte de la
implementacién de las
actualizaciones.




Nombre del Experto: Diana Lepage.

Fecha de respuesta del cuestionario: 18/11/2017.

Firma del Experto:




Resultado del juicio experto

Sr Evaluador(a),

En funcion de la evaluacidén hecha con los cuestionarios se solicita que llene los
espacios en blanco y de su resultado si el modelo de ciberseguridad para dispositivos

moviles del sector empresarial propuesto es valido o no.
Resultado de los cuestionarios:

En funcion de los resultados del Cuestionario 1 si considera que los componentes y

procesos de modelo son:
Valido (X) Invalido ()

En funcidn de los resultados del Cuestionario 2 si considera que los indicadores del

modelo son:
Valido (X) Invalido ()

En funcién de los resultados del Cuestionario 3 si considera que la guia del modelo es:
Valido (X) Invalido ()

Resultado del Juicio Experto:

Marque si considera que el modelo disefiado es

Valido (X) Invalido ()

Comentarios:

Segun la evaluacion realizada, a mi parecer el modelo requiere algunos ajustes
adicionales que puedan complementarlo a fin de asegurar su practicidad y que pueda

ser empleado en todo tipo de organizacion que maneje dispositivos méviles.

Estos ajustes adicionales, no obstante no restan validez al modelo presentado, pero
sera importante considerarlos con el fin de garantizar la continuidad del modelo y una

futura implementacion del mismo.



Nombre y apellidos del Evaluador: Diana Estefania Lepage Hoces.
Correo: dlepage@pucp.pe

DNI: 44978344

Especialidad: Ingenieria Informatica

Institucion: Pontificia Universidad Catolica del Peru.

Firma:




Cuestionario para juicio experto
sobre un modelo de ciberseguridad
para dispositivos moviles del sector
empresarial — Pertinencia de
subcategorias



Objetivo
Validar la pertinencia de las subcategorias definidas
Instrucciones

Marque con una X en los espacios del cuestionario para cada subcategoria si
considera que la presencia de dicha subcategoria es pertinente o no para el modelo
propuesto

Significado de Respuestas:

No pertinente (1): No deberia estar en el modelo

Poco pertinente (2): Su presencia contribuye poco o nada al modelo
Pertinente (3): Debe estar en el modelo

Si las subcategorias tienen un valor asignado de muy pertinente o pertinente no se
requerira hacer ninguna modificacién

Si la subcategoria tiene un valor de poco pertinente se revisara

Si la subcategoria tiene un valor de no pertinente se quitara del modelo, En caso la
subcategoria fuera la Unica subcategoria de una categoria también se eliminara dicha
categoria



1. Marque si considera que los componentes del modelo propuesto se
ajustan alos componentes del marco de NIST, Los componentes del
modelo con respecto alos componentes de NIST son:

Diferentes SIIETEES Iguales

Observaciones:

Tener en consideracion que si fuesen “iguales” seria una copia del marco y el grado de
innovacion de la investigacion seria nulo.



2. Marque los espacios en blanco segun el nivel de pertinencia que considera que tiene cada subcategoria para el marco:

\[e} Poco

Pertinente | Pertinente | Pertinente Gusevaciones

Subcategoria

Responsabilidades y roles de
seguridad de dispositivos moéviles X
establecidas y asignadas

Dispositivos maviles, las aplicaciones
instaladas y sus usuarios se

. . X
encuentran inventariados,
categorizados y clasificados
Podria mejorarse la redaccion de tal manera que las
Politica de seguridad de informacién categorias sean solamente una frase con descripcion:
de dispositivos maviles aprobada, X

Roles y responsabilidades
Control de activos
Politicas y procedimientos
Gestion de riesgos
Capacitacion
Autenticacion

formalizada, difundida e implementada

Riesgo de aplicaciones y dispositivos
se encuentran identificados, X
evaluados y tratados

Noo,rwdhPE

Usuarios se encuentran capacitados
en las amenazas a dispositivos

. b X
moviles y los procedimientos de
seguridad para dispositivos moviles
Usuarios son conscientes de las
politicas y responsabilidades en el X

manejo de los dispositivos moviles y
aplicaciones




Subcategoria

\[e}
Pertinente

Poco
Pertinente

Pertinente

Observaciones

Mecanismos de autenticacion y

seguridad para dispositivos moviles se X
encuentran establecidos
Datos almacenados y transmitidos se X
encuentran protegidos ¢A qué datos se refiere: a los manejados en los dispositivos moviles?
Interfaces de red se encuentran X No se entiende qué son estas interfases de red y su relacion con los
administradas dispositivos moviles.
Tecnologias para la administraciéon ¢A qué se refiere con administrar de manera centralizada los
centralizada de los dispositivos X dispositivos electrdnicos, si precisamente su movilidad hace que no
moéviles esta implementada sea un TIC centralizada sino ubiquitous?
Dispositivo méviles entregados por la
organizacién estan completamente X Esto es control de activos en todo caso.
asegurados
Ciclo de vida de las aplicaciones y . ) I L . .
. o . ! ¢Se refiere al desarrollo de aplicaciones mdviles para los dispositivos
dispositivos moviles estan X ara fines empresariales? Se entiende esto
administrados P P ' ’
Comportamiento del cédigo y X ¢Cddigo fuente de las aplicaciones? ¢No estaria incluido en el caso
anomalias esta administrado anterior?
Seguridad de los dispositivos méviles X
se encuentra monitoreada
Politicas, procesos y procedimientos X éNo esta incluido antes? Al redactar la politica y el procedimiento

estan monitoreados

de monitoreo.




Subcategoria

\[e}
Pertinente

Poco
Pertinente

Pertinente

Observaciones

Plan de respuesta durante incidentes

. X
este implementado
Canales de comunicacion para .
. h - X No se entiende
soporte y avisos estan habilitados
Plan de recuperacion después X
incidentes este implementado
Lecciones aprendidas de los X Podria estar incluido en gestidn de incidentes o plan de respuetas.
incidentes estan implementadas
Categorias se encuentren auditadas X La categoria puede llamarse Evaluacidn y Auditoria o Revision y
periédicamente Evaluacion
Las ultimas actualizaciones y : e - . i, -
o A Si no se especifica su relacidn con los dispositivos moviles, se
desarrollos tecnoldgicos estan X

revisados e implementados

encuentra formado.




Nombre del Experto: MANUEL TUPIA ANTICONA

Fecha de respuesta del cuestionario: Sabado, 18 de Noviembre de 2017

Firma del Experto:




Cuestionario para juicio experto
sobre un modelo de ciberseguridad
para dispositivos moviles del sector
empresarial — Correspondencia entre
subcategorias y los indicadores



Objetivo

Validar que las métricas asignadas miden adecuadamente el cumplimiento de los
objetivos de los controles (subcategorias)

Instrucciones

Marque con una X en los espacios del cuestionario para cada indicador si considera
que dicho indicador permite medir adecuadamente el cumplimiento de dicho objetivo
de control (subcategoria)

Significado de Respuestas:
No Adecuado (1): Se debe cambiar de indicador
Poco Adecuado (2): No esta mal pero hay indicadores mejores

Adecuado (3): No necesita ningin cambio

Si el indicador tiene un valor de no adecuado se cambiara por otro indicador

Si el indicador tiene un valor de poco adecuado se revisara si se cambiara o no dicho
indicador

Si el indicador tiene un valor de adecuado no se hara ningiin cambio del indicador



Margue los espacios en blanco si considera que si corresponde un indicador a la subcategoria asignada:

Subcategoria

Indicadores

No

Poco

Observaciones

Responsabilidades y roles de seguridad de

Adecuado

Adecuado

Adecuado

Adecuado pero no seria lo Unico. Que

X . - . : # de roles no asignados X hayan 100 roles no significa que la
dispositivos moviles establecidas y asignadas ,
empresa sea mas segura
# de aplicaciones y
. . L L . dispositivos X
Dispositivos moviles, las aplicaciones instaladas y desconocidos
Sus usuarios se encuentran inventariados,
categorizados y clasificados # de errores en la Explicar qué son errores de
categorizacion y X L,
clasifielicich categorizacion
Estado de la politica
(aprobada, formalizada, X
» ) ) y ) - difundida,
Politica de seguridad la informacion de dispositivos implementada)
moviles aprobada, formalizada, difundida e 7 do faltas detectadas a
implementada la politica X Basta con la siguiente
# de violaciones a las X
politicas
f# de incidentes éPor qué por riesgos aceptados nada
materializados por riesgos X . ifi
_ o _ N aceptados mas? Justificar
Riesgo de aplicaciones y dispositivos se encuentran
identificados, evaluados y tratados inci

y # de incidentes éSolo aquellos cuya fuente son los

materializados por X

riesgos no identificados

riesgos no identificados? ¢Y el resto?




Subcategoria

Indicadores

\[e}
Adecuado

Poco
Adecuado

Adecuado

Observaciones

# de errores en los
procesos de respuesta,

Usuarios se encuentran capaqtgdos en las recuperacion o X
amenazas a dispositivos moviles y los comunicacién de
procedimientos de seguridad para dispositivos incidentes
moviles
% de aprobados del X
total de capacitados
Usuarios son conscientes de las politicas y # de incidentes Hay que ser conscientes que si no se
responsabilidades en el manejo de los dispositivos detectados pero no X reporta no necesariamente es porque
moviles y aplicaciones reportados ha fallado la concientizacién
Mecanismos de autenticacion y seguridad para # de accesos no X
dispositivos moviles se encuentran establecidos autorizados
# de filtraciones de X
» informacion
Datos almacenados y transmitidos se encuentran = ded -
roteqidos e alteraciones
P 9 detectadas de datos de X
manera irregular
Estado de la interfaces
de red (identificada, No se entiende la métrica porque no se
restringida, X . ,
monitoreada entiende la categoria
Interfaces de red se encuentran administradas gestionada)
# de dispositivos no
autorizados conectados X
alared
Tecnologias para la administracién centralizada de | . * deé bloqueos o Revisar comentarios en el cuestionario
limpieza remota de los X

los dispositivos moviles esta implementada

dispositivos fallidas

anterior.




Subcategoria

Indicadores

\[e}
Adecuado

Poco
Adecuado

Adecuado

Observaciones

Estado de dispositivos
a entregados

. . L L, (identificados, X
Dispositivo moviles entregados por la organizacion configurados,
estan completamente asegurados protegidos)
# de fallas detectadas -
- ] ?
en la sequridad X ¢Fallas o incidentes? Aclarar
Ciclo de vida de las aplicaciones y dispositivos # de d'SpOS'tO'IVOS no
jviles estdn administrados asegurados %
movi correctamente
# de documentos
(manuales de usuarios X
Comportamiento del codigo y anomalias esta de las aplicaciones) no
administrado actualizados
# de anomalias X
repetidas registradas
# de cambios no
Seguridad de los dispositivos méviles se encuentra autorizados en la X
monitoreada configuracién no
detectados a tiempo
# de incumplimientos a
Politicas, procesos y procedimientos estan las politicas, procesos o X
monitoreados procedimientos no
detectadas a tiempo
# de retrasos en la X
o respuesta a incidentes
Plan de respuesta durante incidentes este —
implementado # de incidentes no
controlados X

adecuadamente




Subcategoria

Indicadores

\[e}
Adecuado

Poco
Adecuado

Adecuado

Observaciones

Canales de comunicacion para soporte y avisos

# de veces que se
reportan ocupados los

. " X
estan habilitados canales de
comunicacion
# de fallas en la X
Plan de recuperacién después incidentes este recuperacion
implementado # de recuperaciones X
retrasadas
. . L . 0, i
Lecciones aprendidas de los incidentes estan % de lecciones
implementadas _aprendidag X
p implementadas
, . - # de auditorias
Categorias se encuentren auditadas peridédicamente oAb X
Las dltimas actualizaciones y desarrollos % de mejoras X

tecnolégicos estan revisados e implementados

implementadas

Considerar las observaciones hechas en
el cuestionario 1
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Cuestionario para juicio experto

sobre un modelo de ciberseguridad
para dispositivos moviles del sector
empresarial — Implementacion de la guia



Objetivo

Validar que la informacién brindada por la guia permita la implementacion del modelo
propuesto

Instrucciones

Marcar con una X en los espacios del cuestionario si considera que el item a evaluar
requiere cambios o no

Significado de Respuestas:
No Adecuado (1): Requiere cambiarse todo
Poco Adecuado (2): Requiere algunos cambios

Adecuado (3): No necesita ningin cambio

Para validar la guia primero se validara si las estructuras de gobierno sugeridas vy el
procedimiento de autoevaluacion son los adecuados

Luego se validara si los controles propuestos en la parte de las acciones
recomendadas de la guia permiten lograr cumplir los objetivos de los controles
(Subcategoria)



1. ¢Considera que las estructuras de gobierno sugeridas son las adecuadas
para el modelo propuesto?:

Poco
No Adecuado K Adecuado Adecuado
X
Observaciones:
Estructura Organizacional de un GSI
Director General
Depende del alcance
definido en el SASI |
(Sistema de Admimistracion de Presidents del Comite
Seguridad de Informacidn) fesigente aet Lomie
. [
. | [ |
* Comité de Sl Seguridad de Informacion Auditor de SI
m Operaciones_
TI Desarrollo
*RRHH
*LEGAL
*Finanzas
"Duenos de Procesos

Areas Operativas
Ingenieria,, Unidades de Negocio, Procesos, Tesoreria, etc.

Segun este diagrama es necesario indicar el rol de la maxima autoridad en materia de
seguridad de la informacién.



2. ¢Considera gque el procedimiento de autoevaluacion planteado permite
determinar adecuadamente que controles se requieren para alcanzar el
nivel de seguridad deseado?:

Poco

No Adecuado Adecuado Adecuado

Observaciones:



3. Marque los espacios en blanco si considera que el control en la guia del modelo asociado a cada subcategorias permite lograr

los objetivos de los controles (subcategoria) correspondientes:

Actividades

Definir y comunicar los roles y responsabilidades que
tienen a los usuarios de los dispositivos moviles

Subcategoria

Responsabilidades y roles de
seguridad de dispositivos moviles
establecidas y asignadas

Realizar el inventario de los dispositivos moviles, las
aplicaciones usadas en estos dispositivos y sus
usuarios

Clasificar y categorizar la informacion que se manejara
por medio de los dispositivos maviles, los dispositivos
en si y las aplicaciones segun el tipo de dispositivos ,
la confidencialidad de la informacién que se maneje y
el software del dispositivo

Dispositivos moviles, las aplicaciones
instaladas y sus usuarios se
encuentran inventariados,
categorizados y clasificados

Definir una politica de seguridad de la informacién
para dispositivos moviles

Politica de seguridad la informacion
de dispositivos moviles aprobada,
formalizada, difundida e
implementada

Realizar un inventario de las vulnerabilidades y
amenazas de seguridad de los dispositivos moviles y
las aplicaciones usadas y evaluar sus riesgos en
funcion del impacto y la frecuencia de la
materializacion de dichos riesgos

Establecer controles que permitan mitigar los riesgos y
garanticen el cumplimiento de los requerimientos de
seguridad definidos en las politicas

Riesgo de aplicaciones y dispositivos
se encuentran identificados,
evaluados y tratados

Poco _

Adecuado




Actividades

Realizar campafias de capacitacion sobre las politicas
de seguridad que se usan, sobre la forma que se
sigue para detectar, reportar, responder y recuperarse
de los incidentes y sobre las acciones recomendadas
para controlar los ataques cibernéticos o escenarios
de riesgo

Evaluar el resultado de las capacitaciones para
comprobar si esta tuvo éxito

Subcategoria

Usuarios se encuentran capacitados
en las amenazas a dispositivos
moviles y los procedimientos de
seguridad para dispositivos moviles

Realizar campafias de concientizacion sobre las
politicas de seguridad que se usan, sobre las
responsabilidades de seguridad al momento de usar
los dispositivos méviles por parte de los usuarios y
sobre las amenazas a los dispositivos méviles y el
comportamiento de las mismas

Usuarios son conscientes de las
politicas y responsabilidades en el
manejo de los dispositivos moviles y
aplicaciones

Establecer multiples métodos de autenticacion para
poder acceder a la informacién por medio de
dispositivos moviles y un proceso para firmar
digitalmente un correo para asegurar la integridad del
mismo y poder comprobar la identidad del que lo envia

Mecanismos de autenticacion y
seguridad para dispositivos moviles
se encuentran establecidos

Encriptar los datos almacenados en los dispositivos
moviles y los datos transmitidos por estos

Datos almacenados y transmitidos se
encuentran protegidos

Identificar y segregar las interfaces de red para
comunicaciones internas y externas y usar software de
administracion de redes para monitorear y gestionar
las interfaces de red

Interfaces de red se encuentran
administradas

Implementar tecnologias para administrar la seguridad
de los dispositivos mdviles de manera centralizada
para poder borrar la informacion o bloquear un
dispositivo mévil de manera remota

Tecnologias para la administracion
centralizada de los dispositivos
moviles esta implementada

Adecuado Adecuado Adecuado Observaciones




Actividades

Establecer controles de seguridad en funcién de la
politicas establecidas y configurar los dispositivos que
usen Bluetooth con el modo de seguridad de Bluetooth
mas fuerte con el que disponen

Establecer controles de seguridad suplementarios
como antivirus y tecnologias para la prevencion de
perdida de datos

Subcategoria

Dispositivo moviles entregados por la
organizacion estan completamente
asegurados

Establecer un proceso de saneamiento que permita
borrar la informacion de los dispositivos méviles segun
el tipo de dispositivo y la informacion contenida,
ademas establecer un proceso de verificacién que
permita comprobar el adecuado saneamiento de un
dispositivo mévil

Ciclo de vida de las aplicaciones y
dispositivos moviles estan
administrados

Tener documentado y actualizado un registro sobre el
comportamiento de las aplicaciones, sus manuales de
usuario y de las anomalias detectadas

Comportamiento del codigo y
anomalias esta administrado

Monitorear la presencia de anomalias en los
dispositivos moviles y la ocurrencia de incidentes de
seguridad de los dispositivos moviles a través de
software de deteccion de intrusos u otro software de
monitoreo

Seguridad de los dispositivos méviles
se encuentra monitoreada

Monitorear y reportar cuando una violacion de las
politicas, procedimientos establecidos de respuesta,
recuperacién y comunicacion de incidentes ocurre

Politicas, procesos y procedimientos
estan monitoreados

Definir una estrategia y elaborar un plan para la
respuesta a los incidentes y una guia para priorizar la
respuesta a incidentes, ademas definir procedimientos
para responder cuando se materialice un incidente

Plan de respuesta durante incidentes
este implementado

Adecuado Adecuado Adecuado Observaciones




Actividades

Hacer un plan de comunicacion y realizar simulacros
de prueba del plan de comunicaciéon para comprobar
el correcto funcionamiento de plan

Subcategoria

Canales de comunicacion para
soporte y avisos estan habilitados

Definir una estrategia y elaborar un plan para la
recuperacion de los incidentes y una guia para
priorizar la recuperacion de incidentes, ademas definir
procedimientos a seguir cuando se deba recuperar de
un incidente

Plan de recuperacién después
incidentes este implementado

Realizar reuniones sobre las lecciones aprendidas y
usar la informacion de las reuniones de lecciones
aprendidas para identificar y corregir las deficiencias y
debilidades en las politicas, controles y
procedimientos de respuesta, comunicaciéon y
recuperacion de incidentes

Lecciones aprendidas de los
incidentes estan implementadas

Realizar auditorias periddicamente para evaluar el
funcionamiento de las categorias del modelo y
proponer mejoras en funcion de los resultados de las
auditorias que permitan mejorar la seguridad de los
dispositivos, los procedimientos de respuesta,
comunicacién y recuperacion de incidentes

Categorias se encuentren auditadas
periédicamente

Participar en comunidades o foros de la industria
relevantes para mantenerse al dia con las mejores
practicas y ultimas vulnerabilidades y por medio de la
implementacion de dichas practicas o controles cubrir
las nuevas vulnerabilidades que se detecten

Las Ultimas actualizaciones y
desarrollos tecnolégicos estan
revisados e implementados

Adecuado Adecuado Adecuado Observaciones




Nombre del Experto: MANUEL TUPIA ANTICONA

Fecha de respuesta del cuestionario: Sabado, 18 de Noviembre de 2017

Firma del Experto:




Resultado del juicio experto

Sr Evaluador(a),

En funcion de la evaluacion hecha con los cuestionarios se solicita que llene los
espacios en blanco y de su resultado si el modelo de ciberseguridad para dispositivos

moéviles del sector empresarial propuesto es valido o no.
Resultado de los cuestionarios:

En funcion de los resultados del Cuestionario 1 si considera que los componentes y
procesos de modelo son:

Valido ( X ) Invalido ()

En funcion de los resultados del Cuestionario 2 si considera que los indicadores del

modelo son:
Valido (X ) Invalido ()

En funcion de los resultados del Cuestionario 3 si considera que la guia del modelo es:
Valido (X)) Invalido ()

Resultado del Juicio Experto:

Marque si considera que el modelo disefiado es
Valido ( X ) Invalido ()

Comentarios:

El modelo se encuentra correcto, se han hecho algunas observaciones a las

categorias mas de forma que de contenido por lo gue levantadas, convierten al modelo

en un instrumento valido para los fines en los que fue creado.

Nombre del Experto: MANUEL TUPIA ANTICONA
Correo: tupia.mf@pucp.edu.pe

DNI: 10279924

Especialidad: INGENIERO INFORMATICO

Institucion: PONTIFICIA UNIVERSIDAD CATOLICA DEL PERU



Firma:




Anexo 9 — Certificado de participacion en Conferencia Internacional

Datos de la Conferencia:

Lugar: Lisboa, Portugal.

Fecha: 14-16 de abril de 2018

Nombre: 11th IADIS International Conference on Information System 2018
Organizacién: International Asociation for Development of the Information Society
(Bruderer, Villena, Tupia, & Bruzza, 2018)

Certificado:
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llustracion 14 — Certificado de Participacion en Conferencia Internacional




