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RESUMEN

El trabajo desarrollado en la presente tesis consiste en el disefio y validacion de
un método que garantice un roaming rapido, menor a 150 ms, para una red Wi-
Fi con el nivel mas alto de seguridad recomendado en el estandar 802.11
(WPA2-Enterprise) el cual utiliza un esquema de autenticacion por usuario
(802.1X).

En el primer capitulo, se recorre brevemente la historia de las redes Wi-Fi y se
describe como el roaming termina siendo determinante para brindar calidad de
servicio a diversas aplicaciones de tiempo real. Asimismo, se presentan los

objetivos y el alcance del presente trabajo.

En el segundo capitulo, se explica brevemente conceptos basicos de redes Wi-
Fi. Ademas, se presenta la enmienda 802.11i la cual indica el nivel de seguridad
de una red Wi-Fi y se explica el proceso de asociacion a una Red de Seguridad

Robusta.

En el tercer capitulo, se describe el proceso de roaming, tipos y fases. Ademas,
se explica el impacto del nivel de seguridad en un proceso de roaming. Luego,
se presentan los mecanismos y métodos de roaming rapido introducidos por el
estandar IEEE 802.11 ademas del método OKC. En la ultima seccion de este

capitulo, se brindan observaciones a los métodos de roaming rapido actuales.

En el cuarto capitulo, se indican los requerimientos de disefio que se han
considerado para el sistema de roaming rapido. En la segunda parte de este
capitulo, se explica el disefio cada etapa del sistema, ademas de detallarse la

implementacion de la arquitectura y el método de key Caching seleccionado.

En el capitulo final, se presentan las diferentes pruebas que se llevaron a cabo
para verificar el funcionamiento del sistema. Por ultimo, se presentan las
conclusiones obtenidas de la implementacion y las pruebas realizadas sobre el
sistema, basadas en los objetivos de la tesis y trabajos que podrian

complementar el disefio desarrollado.
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scripeion y Objetivos
Desplegar una red Wi-Fi (IEEE 802.11) empresarial conlleva a enfrentar una serie de
retos como proteccion ante intrusos, interferencia de canales, mantener calidad de servicio ante

movimientos de usuario, entre otros. Al proceso que involucra mantener la conexion a la red de
un usuario cuando se desplaza entre puntos de acceso se le conoce como Roaming.

En una red que utiliza el estandar 802.1X, con autenticacién por usuario para proveer un
nivel de seguridad alto, el roaming puede tardar hasta mas de 700 milisegundos ya que requieren
comunicacion adicional con servidores de autenticacion. Esta demora impacta negativamente en
el rendimiento de aplicaciones sensibles como voz y video. Existen métodos y arquitecturas de
red que pretenden mitigar la demora del roaming (por ejemplo, el estdndar IEEE 802.11r para
roaming rapido en redes Wi-Fi) pero requiere que todos los dispositivos usuarios en la red sean
compatibles. De esta manera se evidencia que garantizar un roaming rapido con un nivel de
seguridad alto (802.1X), resulta en un verdadero reto de ingenierfa y ain mas en redes -
heterogéneas (usuarios con dispositivos de distintos fabricante y distintitos sistemas operativos).

La presente tesis busca desarrollar un método de roaming rdpido que funcione en una
arquitectura con puntos de acceso autdonomos trabajando de manera inteligente formando un
cluster escalable a decenas de Puntos de Acceso Inalambricos (Access Points, o APs), sin
requerir modificacion alguna en los terminales clientes y que garantice un tiempo de roaming
menor a 150 milisegundos en un despliegue de alta seguridad con 802.1X.

El desarrollo de esta tesis implica (i) realizar un profundo anélisis del estandar 802.11 y
las técnicas de roaming rapido existentes, (i) disefiar el método de roaming con los
requerimientos descritos anteriormente, (iii) implementar un prototipo del sistema en Access
Points (APs) comerciales soportando el sistema operativo OpenWRT (POSIX-compliant), (iv)
validar los tiempos de roaming en un testbed formado por los APs que corren nuestra solucion.
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Dada la extensién y dificultad del tema, el desarrollo del trabajo de tesis comprende dos
personas. La tarea por llevar a cabo se divide como sigue:

HORAS
TEMA
Joel Tejada Latorre Jests Garcia Martinez
Redes Wifi Enterprise 50 40
IEEE802. 111 50 30
IEEE802.1X /EAP 40 40
Métodos de Roaming 40 50
OpenWRT 40 60
Pruebas de concepto - Legacy 80 80
Disefio Método de FSR 50 50
| Hostapd (Coding) 10 130
Disefio Gestor Liaves 80 30
Implementacion Gestor de Llaves 90 10
Integracion 30 30
Pruebas de concepto 30 30
Pruebas funcioﬁales / Pruebas de 60 60
Esfuerzo
Analisis 40 40
PROMEDIO 690 680

En total se tienen 1370 horas, con un promedio de més de 600 horas por tesista.
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INTRODUCCION

Desplegar una red Wi-Fi (IEEE 802.11) empresarial conlleva a enfrentar una
serie de retos como proteccidon ante intrusos, interferencia de canales,
mantener calidad de servicio ante movimientos de usuario, entre otros. Al
proceso que involucra mantener la conexién a la red de un usuario cuando se

desplaza entre puntos de acceso se le conoce como Roaming.

En una red que utiliza el estandar 802.1X, con autenticacién por usuario para
proveer un nivel de seguridad alto, el roaming puede tardar hasta mas de 700
milisegundos ya que requieren comunicacién adicional con servidores de
autenticacion. Esta demora impacta negativamente en el rendimiento de
aplicaciones sensibles como voz y video. Existen métodos y arquitecturas de
red que pretenden mitigar la demora del roaming (por ejemplo, el estandar
IEEE 802.11r para roaming rapido en redes Wi-Fi) pero requiere que todos los
dispositivos usuarios en la red sean compatibles. De esta manera se evidencia
que garantizar un roaming rapido con un nivel de seguridad alto (802.1X),
resulta en un verdadero reto de ingenieria y aun mas en redes heterogéneas
(usuarios con dispositivos de distintos fabricante y distintitos sistemas

operativos).

La presente tesis busca desarrollar un método de roaming rapido que funcione
en una arquitectura con puntos de acceso auténomos trabajando de manera
inteligente formando un cluster escalable a decenas de Puntos de Acceso
Inalambricos (Access Points, o APs), sin requerir modificacion alguna en los
terminales clientes y que garantice un tiempo de roaming menor a 150

milisegundos en un despliegue de alta seguridad con 802.1X.

El desarrollo de esta tesis implica (i) realizar un profundo analisis del estandar
802.11 y las técnicas de roaming rapido existentes, (ii) disefiar el método de
roaming con los requerimientos descritos anteriormente, (iii) implementar un
prototipo del sistema en Access Points (APs) comerciales soportando el
sistema operativo OpenWRT (POSIX-compliant), (iv) validar los tiempos de

roaming en un testbed formado por los APs que corren nuestra solucion.



CAPITULO 1

PROBLEMATICA Y OBJETIVOS

El presente capitulo contiene una breve introduccion a las redes Wi-Fi, su
evoluciodn, los requerimientos que tiene una red empresarial y el impacto del
roaming en las aplicaciones de tiempo real. Finalmente, se presenta el
Roaming como uno de los mas criticos a resolver dentro de una red de

acceso inalambrico Wi-Fi con alto nivel de seguridad.

1.1 Redes Wi-Fi

Las redes de area local inalambricas (WLANs por sus siglas en inglés) son
sistemas de comunicacion de datos que utilizan técnicas de modulacion en
ondas de radio para transmitir informacién de un punto a otro sin necesidad
de un medio fisico dedicado. Estas WLANs son usadas en areas limitadas
como oficinas, edificios, campus tipicamente como extensiones de sus redes
fias o cableadas para ofrecer la posibilidad de usar equipos mdviles y

mejorar los niveles de produccion.

Las tecnologias WLAN surgieron a fines de 1990 con productos que
operaban en la banda libre de 900 MHz. Estos equipos brindaban
velocidades de transferencia de datos cerca a los 1Mbps lo cual era mucho
mas lento que lo ofrecido por las redes cableadas de la época que

alcanzaban los 10Mbps. Luego, para el afo 1992 los proveedores



empezaron a comercializar equipos que operaban en la banda libre de 2.4
GHz [1]. A pesar de que estos equipos alcanzaron velocidades mayores a
los anteriores, tenian un problema comun: la no interoperabilidad entre
equipos de distintos proveedores. Esta necesidad de interoperabilidad llevé
a distintas organizaciones a trabajar en la elaboracién de un estandar para

el desarrollo de tecnologias WLAN y garantizar interoperabilidad.

Dos organizaciones importantes que siguen contribuyen con el desarrollo de
la estandarizacion de tecnologias WLAN son la IEEE (Institute of Electric and
Electronics Engineers) y la Wi-Fi Alliance. A continuacién, se explicaran sus

contribuciones historicas.

1.1.11EEE 802.11: Historia y Evolucién

La IEEE es una organizaciéon mundial sin fines de lucro de ingenieros y
cientificos que tiene como mision fomentar la innovacion tecnolégica y
excelencia en beneficio de la humanidad. Trabaja en funcidén a proyectos
como el IEEE 802, que se cre6 en 1980 con el propédsito de desarrollar
estandares para las redes de area local y metropolitana (LAN y MAN),
principalmente en las dos primeras capas del modelo OSI. Los proyectos se
dividen en grupos de trabajos que desarrollan una tecnologia especifica
dentro del proyecto. Por ejemplo, el estandar ethernet proviene del grupo de
trabajo 802.3.

En el afio 1990 se cred el grupo de trabajo IEEE 802.11 con el propdsito de
proponer un estandar abierto que defina los protocolos que garanticen
interoperabilidad de los equipos inaldmbricos en los dos niveles mas bajos
del modelo OSI, es decir las técnicas de transmision y métodos de acceso al

medio entre otras cosas.

Para el afio 1997 se tuvo la primera version del estandar para WLANs |IEEE
802.11 y tanta fue la demanda de los servicios inalambricos que incluso
muchos fabricantes ya vendian equipos 802.11 antes de oficializarse

formalmente el estandar. No mucho tiempo después, el rapido desarrollo de
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Velocidad Media Access

Estandar Velocidad Over-the-Air .
Control Layer, Service

IEEE WLAN (OTA) Access (MAC SAP)
IEEE 802.11b |11 Mbps 5 Mbps
IEEE 802.11g |54 Mbps 25 Mbps (cuando .11b no esta
presente)
IEEE 802.11a |54 Mbps 25 Mbps
IEEE 802.11n [Hasta 600 Mbps Hasta 400 Mbps

Hasta 867 Mbps con 2 antenas y |Hasta 600 Mbps hasta 2 antenas
IEEE 802.11ac |80 MHz; Hasta 1.3 Gbps con 3 [y 80 MHz; Hasta 900 Mbps con 3
antenas y 80 MHz antenas y 80 MHz

Por lo menos 1.1 Gbps (hasta 4.6 |Hasta 700 Mbps para 1.1 Gbps
IEEE 802.11ad |Gbps en algunos dispositivos de [OTA (hasta 3 Gbps para 4.6
primera generacion) Gbps OTA)

Tabla 1-1 Rendimiento de los Estandares IEEE 802.11 [2]



terminales moviles con aplicaciones que demandaban mas ancho de banda
puso en evidencia las deficiencias iniciales del estandar, el cual no
contemplaba consideraciones importantes en cuanto a la seguridad o la
calidad de servicio. Por este motivo, el grupo de trabajo 802.11 cred
subgrupos de trabajos identificados con letras del abecedario, los cuales
tenian el objetivo de desarrollar enmiendas técnicas para complementar y

continuar mejorando el estandar completo.

1.1.2 Wi-Fi Alliance

La Wi-Fi Alliance, originalmente llamada Wireless Ethernet Compatibility
Alliance (WECA), fue fundada en agosto de 1999. Su nombre cambio a Wi-
Fi Alliance en el afo 2001. Se trata de una organizacién mundial sin fines de
lucro conformada por mas de 300 compafiias interesadas en promover el
crecimiento y desarrollo de las tecnologias WLANSs. Mientras que la IEEE es

responsable de desarrollar los estandares técnicos, es la Wi-Fi Alliance quien

IEEE 2012
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Wi-Fi Alliance
Compliance
Assurance
Programs

Bypass
Compliance
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Figura 1-2 Flujo de Certificacion y Logo de Wi-Fi [7]
se encarga de garantizar la interoperabilidad de los equipos comerciales
mediante pruebas de certificacion. Esto les da garantia a los usuarios finales
que los equipos certificados de diferentes marcas o proveedores pueden

funcionar en un ambiente comun.



Esta certificacion Wi-Fi no sélo incluye la radio interoperabilidad definida en

los estandares 802.11 a, b, g, n, ac, ad, etc. Sino ademas incluye certificacion

de tecnologias de seguridad, multimedia,

convergencia y algunas

caracteristicas especiales. Por dar un ejemplo, Wi-Fi Protected Access

(WPA) es un conjunto de protocolos/tecnologia desarrollado por la Wi-fi

Alliance
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‘ |
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Brand: Apple
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Model Number: 41533, A1453, A1457, A1530
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Firmware Version: 7.0/x
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CLASSIFICATION PROGRAM

Connectivity Wi-Fi CERTIFIED™ b
Wi-Fi CERTIFIED™ a
Wi-FI CERTIFIED™ g
WPA™ - Enterprise
WPA™ - Perzona
WPA2™ - Enterprise
WPRAZ™ - Persona
Wi-Fi CERTIFIED™ n

Optimization WMM®E

Radio Coexistence with CTIACWG-RF

Figura 1-3 Certificados Wi-Fi - iPhone 5s [3]

(motivado por presion del mercado)

para proteger la

confidencialidad de las comunicaciones en las WLAN las cuales eran

vulnerables en los inicios del estandar IEEE 802.11.



Luego, el grupo de trabajo IEEE802.11i se encargd de mejorarlo e integrarlo
formalmente al estandar llamando a su version final WPA2. Para consultar
las certificaciones Wi-Fi de un equipo dado, basta con buscar el modelo en
[3]. Un ejemplo de la informaciéon que se puede encontrar a través de la

interfaz web se muestra en la Figura 1-3.

1.2 Redes Wi-Fi Empresariales

En los ultimos 60 anos, las empresas han logrado mejorar los niveles de
productividad y la ventaja competitiva mediante el uso de la tecnologia de la
comunicacion y la informatica. La red de campus empresarial ha evolucionado
en los ultimos 30 afios para convertirse en un elemento clave en esta
infraestructura de computacién y comunicacion empresarial. Ante todo, ello,
la experiencia del usuario en la red se ha convertido en un componente critico
y determinante del éxito o fracaso de los sistemas de tecnologias de

informacion en todo campo.

Una red empresarial, corporativa o campus [4] se entiende como la parte de
la infraestructura informatica que proporciona acceso a los servicios y
recursos de comunicacion de red para usuarios finales y dispositivos
distribuidos en una ubicacion geografica que puede abarcar un piso, edificio o

un gran grupo de edificios distribuidos.

La red del campus consta de los elementos integrados que conforman el
conjunto de servicios utilizados por un grupo de usuarios y dispositivos finales
que comparten la misma infraestructura de comunicaciones de alta velocidad.
Estos incluyen los servicios de transporte de paquetes (tanto cableados como
inalambricos), identificacion y control de trafico (seguridad y optimizacion de
aplicaciones), monitoreo y gestion de trafico, y administracién vy

aprovisionamiento de sistemas en general.

Estas funciones basicas se implementan de manera tal que brinden y apoyen
directamente los servicios de alto nivel proporcionados por la organizacion de
Tl para que los utilice la comunidad de usuarios finales. Estas funciones

incluyen:



e Alta disponibilidad e ininterrupcion de los servicios

e Servicios de acceso y movilidad

e Optimizacién de aplicaciones y proteccién de los servicios
e Virtualizacién

e Servicios de Seguridad

e Servicios de Gestion y soporte de las operaciones

Las redes Wi-Fi empresariales, por tanto, son la parte de la infraestructura
responsable de brindar los servicios de acceso y movilidad a la organizacion.
De hecho, es una de las principales razones por las que las redes Wi-Fi se
han propagado como una epidemia tecnolégica. Ademas, las corporaciones
pueden aumentar la productividad si brindan a sus empleados la posibilidad

de acceder a los recursos de la red de forma inaldmbrica. [5]

1.2.1 Requerimientos de una red Wi-Fi Empresarial

Los fabricantes de tecnologia inalambrica lideres en el mercado mundial [5]
coinciden en que las siguientes son algunas de las tareas claves que una red
de clase empresarial debe manejar para poder garantizar un servicio de este

nivel:

e Proteccién del acceso a la red: Identificacion de puntos de acceso

intrusos y usuarios no autorizados.

e Capacidad para extender servicios claves de la red fija como la
telefonia o videoconferencia usando calidad de servicio para priorizar
trafico y garantizando una experiencia de movilidad transparente al

usuario dentro de toda la zona de cobertura.

e Gestidn del espectro de modo que la red tenga la inteligencia para

seleccionar bandas de frecuencias menos congestionadas.



Escalabilidad. Capacidad de gestidon y administracién centralizada de
cientos o miles de puntos de acceso para facilitar el despliegue y

mantenimiento de las redes.

Seguridad Avanzada. Sistemas de prevencion y deteccion de

intrusiones.

1.2.2 Trafico en tiempo real en una red empresarial

Las distintas aplicaciones de tiempo real que existen hoy en dia y que son

entregadas a través de una red Wi-Fi empresarial tienen una serie de

beneficios [6] como:

Elimina la necesidad de utilizar la red celular: Las llamadas de voz
o video sobre IP pueden funcionar en una parte o en la totalidad de
las organizaciones permitiendo el ahorro de costos al no usar los

minutos de voz de la red celular.

Reduce la dependencia de cobertura de los proveedores de
comunicacion celular: Las organizaciones pueden brindar una
buena cobertura Wi-Fi en sus instalaciones para dar servicios de
comunicacién IP eliminando la necesidad de contar con cobertura
movil de los proveedores en lugares complicados (Sétanos, pisos

elevados, almacenes, etc.)

Habilitacion de dispositivos personales de los empleados o
invitados: Con el crecimiento en el mercado de celulares inteligentes
y dispositivos inteligentes, aumenta también su presencia en las redes
de las organizaciones. Este tipo de politicas se conocen como Bring
your own device (BYOD) y una red preparada para recibir estos

equipos personales tiene beneficios como:

o Incrementar la satisfaccion del empleado o invitado.
o Incrementar la productividad cuando los dispositivos se

habilitan para el uso de aplicaciones colaborativas.



Maximiza la disponibilidad y accesibilidad de los empleados
moviles: Al habilitar a los dispositivos moviles para la colaboracion
empresarial, se permite la comunicacién con cualquier empleado en
cualquier parte de la organizacién de manera instantanea vy flexible

logrando una mejor experiencia de trabajo.

En suma, las aplicaciones de tiempo real pueden ayudar a las empresas en

lo siguiente:

Reducir gastos en servicios de voz y datos de los proveedores
moviles.

Mejorar la productividad, accesibilidad y disponibilidad de los
empleados.

Aprovechar la mayor presencia de dispositivos moviles personales
dentro de la empresa para colaboracion y comunicacion a menor
costo o sin costo con las soluciones BYOD.

Mejorar la satisfaccion de los empleados cuando se involucran con
herramientas de colaboracion y otras aplicaciones comerciales de una

manera flexible llevando a una experiencia de usuario de calidad.

1.3 Problematica del Roaming en las redes Wi-Fi

La capacidad de los dispositivos usuarios finales en una red Wi-Fi de hacer

la transicion de un punto de acceso a otro mientras mantiene la conectividad

de la red para las aplicaciones de capa superior es conocida como roaming

o itinerancia. Una analogia perfecta es la que se produce al utilizar un

teléfono celular. Cuando se realiza una comunicacion telefénica celular

durante un viaje en automdvil, el teléfono celular se desplazara entre las

torres de telefonia celular para permitir comunicaciones sin problemas y, con

suerte, una conversacion ininterrumpida. El roaming ininterrumpido entre los

puntos de acceso permite la movilidad WLAN, que es el objetivo de la

verdadera conexién y la red inalambrica.
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Como ya se revisé en el punto 1.2.2 garantizar un proceso de itinerancia
transparente es fundamental para que las aplicaciones de tiempo real
funcionen de manera 6ptima y no se degrade la experiencia de usuario. Sin
embargo, los problemas empiezan a aparecer cuando el nivel de seguridad
aumenta en la red. Las redes empresariales demandan niveles de seguridad
altos [1] para dar proteccion a las aplicaciones e informacidon que manejan
en la organizacion y por ello muchas veces se implementan soluciones de
autenticacion por usuario. Esto introduce retraso en la comunicacion ya que
para acceder a la red se tiene que pasar por un protocolo de verificacion de
credenciales lo cual puede incluir en el proceso hacer consultas a un servidor

centralizado en la red.

Los fabricantes en la actualidad ofrecen soluciones centralizadas que
involucran un controlador como ente que gobierna los puntos de acceso de
manera que esas consultas a los servidores de autenticacion se tengan que
realizar cada vez que ocurre un desplazamiento del usuario entre puntos de
acceso distintos, sin embargo, a nivel de arquitectura esto representa un
punto de falla total de la red inalambrica en caso caiga el controlador [1]. Del
mismo modo, también existen arquitecturas que trabajan con un punto de
acceso como controlador de la red, sin embargo, esto eleva los
requerimientos de hardware de los puntos de acceso. Por otro lado, la misma
IEEE ha desarrollado un estandar para la itinerancia rapida en redes Wi-Fi,
sin embargo, no es compatible con equipos que no cuenten con dicha
actualizacion por lo que no ha sido desplegada universalmente como

solucién final al problema.

Por todo ello, garantizar el roaming en una red Wi-Fi empresarial, la cual
demanda contar con protocolos de seguridad avanzados y heterogeneidad
en los dispositivos, resulta en todo un reto de ingenieria ya que muchos de

los componentes que intervienen en el proceso no estan estandarizados [1].
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1.4 Objetivos Generales

La presente tesis tiene por objetivo principal disefiar y validar un método que
garantice un tiempo de roaming en capa 2 menor a 150 milisegundos de

manera que no interrumpa las sesiones de datos de los usuarios.

Ademas, se disefara un moédulo de respaldo ante posibles pérdidas de
paquetes durante el proceso de roaming y otro modulo de reconfiguracién

de la LAN al terminar el proceso de roaming.

1.5 Objetivos Especificos

e Comparar las técnicas de roaming rapido que se utilizan actualmente
y evaluar sus puntos técnicos a favor y en contra en el despliegue de

redes empresariales.

e Disenar un método de roaming rapido que permita una reasociacion
en un tiempo menor a 150 ms y que permita una interoperabilidad
entre terminales de distintos fabricantes sin necesidad de software
adicional en dispositivos usuarios. Adicionalmente, integrar al disefio
un modulo de respaldo para minimizar la pérdida de paquetes durante
el roaming. (UIT-T G114 - Anexo 1)

o Implementar una red de prueba basada en APs TP-LINK WDR3600
con el firmware OpenWRT (POSIX-compliant) y un servidor de
autenticacion de codigo abierto (FreeRadius). (Mayor detalle del

firmware OpenWRT se encontrara en el Anexo 7)

o Validar los tiempos de roaming y la operatividad del método

disefiado mediante pruebas de captura de paquetes en la red.

e Demostrar la escalabilidad del método mediante un analisis de

consumo de recursos a nivel de hardware.
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CAPITULO 2

SEGURIDAD EN REDES WI-FI EMPRESARIALES

En el presente capitulo se detallaran los componentes y requerimientos
principales con los que debe contar una red Wi-Fi para garantizar seguridad
a los usuarios o recursos con los que dispone. Luego se presentara un
resumen histérico de como han ido evolucionando los protocolos y
tecnologias de seguridad estandarizados, sus caracteristicas, diferencias y
qgué requerimientos cubren. Finalmente, se analizan las fases de asociacién

a una red Wi-Fi con el estandar de seguridad vigente.
21 Amenazas de Seguridad en redes inalambricas

Es conocido que las redes inalambricas son mas vulnerables que sus pares
cableadas. Para poder transmitir y recibir informacion en una red cableada
es necesario estar fisicamente conectado a ella, lo cual provee un cierto
grado de privacidad al limitar la recepcién de la informacion solo a los
equipos conectados a la red. Por el contrario, en una red inalambrica basta
con estar dentro del rango de cobertura para poder recibir y transmitir
informacion. En [7] se mencionan algunos factores que contribuyen a los

problemas de seguridad en las redes inalambricas:

e Canal: Las transmisiones inalambricas (A excepcion del infrarrojo o
laser) usualmente implican una comunicacion broadcast lo cual facilita

el espionaje e interferencias.
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e Movilidad: En las comunicaciones inalambricas las conexiones
fisicas se reemplazan por conexiones logicas. Estas conexiones
pueden ser interrumpidas cuando los dispositivos moviles se
desplazan entre zonas de cobertura. Dada la naturaleza mdvil de los
dispositivos en este tipo de redes, garantizar procesos de asociaciéon

seguros es todo un reto.

e Recursos: Algunos dispositivos moviles como teléfonos inteligentes
o tabletas tienen sistemas operativos sofisticados, pero memoria y
recursos de procesamiento limitados para poder responder ante

distintas amenazas como DoS y malwares.

o Accesibilidad: Algunos dispositivos inalambricos como sensores o
robots podrian ser desplegados en lugares remotos sin atencion en

los cuales se incrementa su vulnerabilidad a ataques fisicos.

CATEGORIA DESCRIPCION

Interrupcion del acceso a la red. Se
puede dar a nivel fisico (DoS capa 1)
con técnicas de jamming o a nivel de

enlace (DoS capa 2) explotando las

tramas de administracion como la
desasociacion.

Denial of Service (DoS)

Monitoreo pasivo de paquetes. Uso de

Eavesdropping / Traffic Analysis criptologia para descifrar informacion.

Intercepcion de la comunicacién entre
dos entes legitimos para obtener
credenciales e informacion. En las

WLANSs se pueden lograr con Access

Points intrusos que se hacen pasar por

legitimos.
Acceso a recursos privilegiados

Masquerading / Spoofing suplantando identidad de usuarios

legitimos

Man in the middle

Tabla 2-1 Amenazas de Seguridad en una WLAN

Elaboracion Propia
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En la Tabla 2-1 se resumen las distintas categorias en las que se agrupan
las amenazas a las que una WLAN esta expuesta. La mayoria de estas
tipicamente involucra a un atacante con acceso a la zona de cobertura del
radioenlace entre un equipo usuario de la red y un punto de acceso o entre
dos usuarios. La mayoria de estos ataques dependen de la habilidad del
atacante de interceptar los mensajes e inyectar nuevos mensajes en la red.
Esto se posibilita gracias a las diferencias entre las redes inalambricas y

cableas que se mencionaron al inicio del capitulo.

2.2 Requerimientos de Seguridad en WLAN Empresarial

Asegurar una red Wi-Fi Empresarial requiere tipicamente de 5 componentes
que se muestran en la Figura 2-1. En primer lugar, ya que los datos son
transmitidos a través de un medio no dedicado es necesario protegerlos con
algun método de encriptacién y asi asegurar la confidencialidad de la
informacion. Asimismo, dado que la red Wi-Fi sirve como portal de acceso a
la infraestructura fija de la red, se requiere |la autenticacion, autorizacion y
contabilizacién de accesos para que solo los usuarios legitimos puedan
conectarse. Una vez autenticados los usuarios, se deben aplicar
mecanismos de segmentacion para limitar el uso de los recursos de la red
en funcion a sus identidades y privilegios. Adicionalmente, los sistemas de
deteccion/prevencién de intrusos colaboran con la necesidad de monitorear
constantemente la red para garantizar la disponibilidad de los recursos y
proteccion frente a ataques. Finalmente, todos estos requerimientos deben
ir acompanados de una politica de seguridad clara y difundida en toda la
organizacion, la cual es desarrollada por el equipo del oficial de seguridad
de la informacién o director de seguridad de la informacién (En inglés CISO:
Chief Information Security Officer) en organizaciones que desarrollan las

buenas practicas de estandares internacionales como la norma ISO 27001.
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Confidencialidad

Autenticacion
Autorizacién Segmentacion

Contabilidad

Monitoreo Politicas

Figura 2-1 Requerimientos de una Red Wi-Fi Segura

Elaboracion Propia

2.2.1 Confidencialidad

Dada las caracteristicas de transmision ya mencionadas de las redes
inalambricas, se hace obligatorio proteger la informacion y hacer que sea
ilegible para algun tercero que pueda capturarla. Esto se logra utilizando

alguna técnica de encriptacion en las comunicaciones.

En la actualidad, los equipos certificados con Wi-Fi soportan el protocolo
WPAZ2 el cual es el protocolo mas seguro estandarizado por la IEEE. Este
protocolo utiliza el algoritmo AES para cifrar los datos con claves temporales
para hacer dificil romperlas. Adicionalmente, define dos métodos de
autenticacion: Personal (clave compartida) y Enterprise (credenciales por
usuario), los cuales son explicados a detalle en la seccién 2.5.3. En un
entorno empresarial no se recomienda usar WPA2 Personal ya que puede
comprometer la confidencialidad de las comunicaciones a pesar de utilizar

AES como algoritmo de cifrado.
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2.2.2AAA

La “Autenticacion, Autorizacion y Contabilidad” (Authentication, Authorization
and Accounting — AAA, por sus iniciales en inglés) son una serie de servicios
ejecutados por protocolos de seguridad para brindar proteccion a la red en

distintos niveles explicados a continuacion.

La autenticacion es el proceso de validacion de credenciales de los
usuarios para poder hacer uso de la red. Algunos sistemas usan
autenticacion en varios pasos para aumentar el nivel de seguridad. Algunos
ejemplos comunes de credenciales de autenticacién presentes en las

WLANs modernas son:
e Usuarios y contrasefias
e Certificados Digitales
e Claves Dinamicas (Por ejemplo, RSA SecurlD)
e Tarjetas Inteligentes o credenciales almacenadas en dispositivos USB
¢ Claves Compartidas

Es importante mencionar que utilizar un método de autenticacién robusto y
muy seguro usualmente demanda un esfuerzo considerable de gestién que

se traduce en mayores costos y finalmente incomoda mas a los usuarios.

La autorizacion tiene que ver con la proteccién de los recursos de la red.
Una vez que los usuarios han sido autenticados, se pueden definir distintos
roles o tipos de usuarios para los cuales se tengan distintos privilegios y se

use de manera mas eficiente y segura la red.

La contabilidad hace referencia a la capacidad de la red de poder rastrear
el trabajo de los usuarios dentro de la red ya sea por motivos de monitorear

consumos o de seguridad (Hora de conexion y desconexién de usuarios).

En las WLANSs, un servidor RADIUS es comunmente la entidad responsable
de las tareas descritas anteriormente. Remote Authentication Dial - In User
Service (RADIUS) es un protocolo de red que provee capacidades de AAA

para que las computadoras se conecten y hagan uso de los servicios de red.
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Los mecanismos de autenticacion y autorizacion del protocolo RADIUS son
definidos en la RFC 2865 mientras que la contabilidad esta definida en el
RFC 2866. Es comun encontrar que los fabricantes implementan servidores
RADIUS directamente en sus APs auténomos y controladores WLAN. Esta
caracteristica es muy provechosa para las redes pequefias y medianas que

requieren un nivel de seguridad alto con infraestructura minima.

El estandar IEEE 802.11 no obliga o especifica el usa de un servidor
RADIUS. Sin embargo, especifica el uso del estandar IEEE 802.1X cuando
para habilitar el nivel de seguridad Empresarial. Los servidores RADIUS en
la practica son uno de los principales componentes en el esquema de trabajo
del 802.1X. La seccidon 2.5.2 describe con mayor profundidad las

caracteristicas del estandar IEEE 802.1X.

2.2.3Segmentacion

Una buena practica de las redes fijas o cableadas es la de dividir o segmentar
la red por grupos de usuarios con caracteristicas o privilegios similares. Esto
aplica también para las WLANs que sirven como portal de acceso a la red
cableada. Existen APs en el mercado que pueden asociar distintos SSID a
diferentes VLANSs existentes en la red, asi por ejemplo de puede tener en un

campus una red Wi-Fi para invitados y otra para personal autorizado.

2.2.4 Monitoreo

Una vez disefada y desplegada una red WLAN, es necesario monitorearla
tanto para asegurar que tiene el rendimiento que se espera como para
detectar ataques e intrusiones constantemente. Para monitorear las
potenciales actividades maliciosas en la red se deben instalar equipos
conocidos como Wireless intrusiéon detection system (WIDS) y Wireless
intrusion prevention system (WIPS). Ambos son capaces de distinguir
equipos legitimos e ilegitimos dentro de la red. Los WIPS adicionalmente
permiten mitigar ataques de APs intrusos en la red impidiéndoles la

transmision dentro del area de la red.
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2.2.5Politicas

Asegurar una WLAN y monitorearla para contener amenazas es totalmente
necesario en los ambientes empresariales. Sin embargo, ambos resultan no
tan utiles si no se cuenta con una politica clara y difundida en la organizacion.
Educar a la organizacion en temas de seguridad previene que la red se
vuelva vulnerable a ataques de hackers que utilizan la ingenieria social como
arma. Por otro lado, existen también politicas de infraestructura Tl en las
empresas que pueden ser unas mas complicadas de asegurar que otras. Por
ejemplo, las politicas Bring Your Own Device (BYOD), implican que los
usuarios empleen sus propios dispositivos para trabajar en la red (Por
ejemplo, servicio de Wi-Fi a alumnos en una universidad). Desplegar
mecanismos de autenticacion robustos en un ambiente BYOD es un trabajo
engorroso por el alto nivel de gestion de credenciales que ello conllevaria.
Por otro lado, en un ambiente en donde solo se permita usar equipos propios
de la empresa permite tener control sobre los mismos simplificando la labor

de gestion y por ende aumentando la seguridad de la red.

2.3 Revision del Estandar IEEE 802.11

Antes de continuar con el detalle de los mecanismos de seguridad definidos
en el estandar, se hara una breve revision de la arquitectura y el
funcionamiento del IEEE 802.11.

2.3.1 Arquitectura del Protocolo 802.11

Como se habia adelantado en el capitulo 1, el estandar IEEE 802.11 define
mecanismos de comunicacion inalambrica en las dos capas inferiores del

modelo OSI: Fisica (Capa 1) y enlace de datos (Capa 2).

A continuacion, se revisara lo estipulado por el estandar con respecto a la
capa 2 para las WLANSs ya que es en donde se centra toda la investigacién

de la presente tesis.

La capa de enlace de datos del modelo OSI se divide en dos subcapas:
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e Logical Link Control (LLC): Es la subcapa superior encargada del
control de flujo de los paquetes de capa superiores hacia la subcapa
inferior. Esta subcapa es idéntica para todas las tecnologias de redes

LAN, aunque no todas la usan.

e Medium Access Control (MAC): Es la subcapa inferior que sirve de
interfaz entre la capa fisica y la LLC. Es aqui donde el estandar agrega

informacion relevante.

Cuando la red envia datos a la capa 2, la red es manipulada por la subcapa
LLC y se convierte en lo que se conoce como MAC Service Data Unit
(MSDU).

Una manera simple de definir una MSDU es la porcién de datos que contiene

el paquete IP (Capa 3) mas algunos datos LLC.

Cuando la subcapa LLC envia el MSDU a la subcapa MAC, ésta le agrega
cabeceras de informacién para poder identificarla. La MSDU entonces es
encapsulada en lo que se conoce como MAC Protocol Data Unit (MPDU). A
este nivel y de manera simple, un MPDU es lo que se conoce como trama
802.11 (802.11 Frame). La figura muestra un formato general de las tramas
802.11 o MPDU.

MAC Destination Source i i
Control | MAC Address | MAC Address | MAC Service Data Unit (MSDU) CRC
MAC header MAC trailer

Figura 2-2 Trama 802.11 genérica - MPDU [71]

2.3.2 Arquitecturas de Red

El estandar 802.11 permite es despliegue de dos tipos de arquitecturas de

red o dos modos de operacion:
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Ad-hoc: En esta arquitectura se tienen estaciones (STA) capaces de
comunicarse con otras basadas en un modelo de comunicacién punto
a punto (P2P). Un grupo de estaciones trabajando en modo Ad-hoc
forma lo que se conoce como una Independent Basic Service Set

(IBSS). La presente tesis no se enfoca en este tipo de arquitectura.

Figura 2-3 Modo Ad-Hoc

Elaboracion Propia

Infraestructura: En esta arquitectura las estaciones se comunican a
través de puntos de acceso (APs). Los APs funcionan como puentes
entre el medio inalambrico y el cableado. Como tales, tienen al menos
2 interfaces de red: una inaldmbrica que trabaja con IEEE802.11 y
una segunda que conecta a la red cableada. Un grupo de estaciones
asociadas a un AP especifico forman lo que se conoce como un Basic
Service Set (BSS). Por otro lado, un grupo de BSS conectados a
través de un sistema de distribucion (DS) forman un Extended Service

Set (ESS). La presente tesis se enfoca en este tipo de arquitectura.
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Figura 2-4 Modo Infraestructura

Elaboracion Propia

2.3.3Tipos de tramas 802.11

Las tramas 802.11 son distintas a las tramas utilizadas en los estandares
para redes cableadas como el 802.3 (Ethernet), el cual solo usa un tipo de

trama.
El estandar IEEE 802.11 define 3 tipos de tramas:
e Tramas de Gestion (Management frames)

Son usados por las estaciones inalambricas para conectarse y
desconectarse de un BSS. Estas tramas no son necesarias en una
red cableada puesto que el conectar o desconectar fisicamente el
cable de red realiza esta funcion. Sin embargo, ya que las redes

inalambricas trabajan en un medio abierto, es necesario que las
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estaciones primero encuentren una WLAN compatible para luego
autenticarse a ella y finalmente asociarse para ganar acceso a la
red cableada (DS).

Las tramas de gestion no llevan informacion de capas superiores,
es decir, no existe MSDU encapsulado en el cuerpo de la MPDU.
Lo uUnico que transporta son information fields and information
elements. Los primeros son campos de tamano fijo obligatorios en
el cuerpo de la trama mientras que los segundos son de tamafio

variable y opcionales.

e Tramas de Control (Control frames)

Ayudan con la entrega de las tramas de datos. Sirven para
administrar y gestionar el uso del medio en la BSS segun el
mecanismo CSMA/CA definido en el estandar. Este mecanismo
permite que solo una estacion transmita a la vez compartiendo una
serie de tramas de control con todas las estaciones para lograrlo,
es por ello por lo que estas tramas deben transmitirse con la tasa
de transmisién de bits mas bajo soportado por la BSS. Al igual que
las tramas de gestion no transportan informacién de capas

superiores.

e Trama de Datos (Data Tramas)

La mayoria de estas tramas transportan el MSDU que se recibe de
los protocolos de capas superiores, es decir, la informacion
relevante en si. La MSDU normalmente se encripta por motivos de
privacidad. Los otros dos tipos de tramas no se encriptan ya que no
llevan MSDU, lo cual hace vulnerable al sistema a distintos ataques

como denegacioén de servicio (DoS).
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La Tabla 2-2 muestra los subtipos que tienen cada uno de los 3 tipos de
tramas del IEEE 802.11 [8]:

Management Frames

- Association request

- Association response

- Reassociation request

- Reassociation response

- Probe request

- Probe response

- Beacon

- Disassociation

- Authentication

- Deauthentication

- Action

- Announcement traffic
indication message (ATIM)

Control Frames
- Power Save Poll (PS-Pall)
- Request to send (RTS)
- Clear to send (CTS)
- Acknowledgment (ACK)

- Contention Free-End (CF-End)

- CF-End + CF+ACK

- Block ACK Request (BlockAckReq)

- Block ACK (BlockAck)

Data Frames
- Data (simple data frame)
- Null function (no MSDU payload)
- Data + CF-ACK
- Data + CF-Poll
- Data + CF-ACK + CF-Pall
- CF-ACK (no MSDU payload)
- CF-Poll (no MSDU payload)
- CF-ACK + CF-Pall (no MSDU payload)
- QoS data
- QoS Null (no MSDU payload)
- QoS data + CF-ACK
- QoS data + CF-Pall
- QoS data + CF-ACK + CF-Poll
- QoS CF-Pall (no MSDU payload)
- QoS CF-ACK + CF-Poll (ho MSDU payload)

Tabla 2-2 Tipos de tramas 802.11 y subtipos

2.4 |IEEE 802.11i: La enmienda de seguridad

Elaboracion Propia

2.4.1La necesidad de una red 802.11 mas segura

Las diferencias entre las redes inalambricas y las cableadas que se

mencionaron en 2.1 sugieren la necesidad de mecanismos y servicios de

seguridad robustos para las WLANSs. El estandar 802.11 original ofrecia

algunos mecanismos de seguridad que desafortunadamente contenian

muchas vulnerabilidades que podian ser explotadas para perjudicar la

autenticacion, confidencialidad, integridad de datos y la disponibilidad de la

WLAN. A continuacion, algunos ejemplos de lo anterior:

e Autenticacion: El estandar 802.11 original permitia el control de

acceso mediante dos mecanismos: Open System Authentication y
Shared Key Authentication. El

credencial por parte de los usuarios de modo que generalmente se

primero no verificaba ninguna

usa en WLANSs publicas. El segundo usaba un esquema de challenge-
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response, pero presenta una serie de vulnerabilidades que permite

ataques del tipo man-in-the-middle.

e Confidencialidad: El protocolo de encriptacion que el 802.11 legacy
uso se llama Wired Equivalent Privacy (WEP). Este protocolo fue
“roto” en poco tiempo ya que usaba el mecanismo de cifrado RC4 y
un vector de inicializacién (V) de 24 bits que resultaba muy pequefio
para prevenir que se repitan en las tramas de datos de una WLAN
ocupada. Esto permitia a los atacantes poder conseguir las claves de
encriptacién en minutos capturando el trafico con herramientas de

software no muy complejas.

¢ Integridad de datos: WEP usaba un algoritmo de comprobacion de
integridad de datos (checksum) simple para detectar errores en las
transmisiones y lo protegia con un cifrado en cadena (stream cipher).
Desafortunadamente, este tipo de mecanismos de cifrado no ofrecen
proteccion contra ataques de alteracion de bits (bit-flipping), lo cual
implicaba que en muchos casos un atacante podia alterar tanto la data
como el correspondiente al algoritmo de comprobacion de integridad

de datos sin ser detectado.

e Disponibilidad: Los individuos sin acceso a una WLAN pueden
afectar su disponibilidad mediante dos tipos de ataque: interferencia
(jamming) e inundacién (flooding). El primero es un ataque de
interferencia electromagnética al canal de transmision de la WLAN
para dejarla inutilizable. El segundo consiste en sobrecargar un AP
enviandole un gran numero de paquetes a altas velocidades de
manera que se le impida procesar trafico. El estandar IEEE 802.11 no

ofrece defensa alguna ante estos tipos de ataques.

En el afio 2001 se credé un grupo de trabajo dentro del 802.11 para
estandarizar un mecanismo de seguridad robusto que resuelva las

vulnerabilidades que tenia WEP. Sin embargo, el mercado no podia esperar
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a la versién oficial de la IEEE por lo que la Wi-Fi Alliance en colaboracion
con distintas companias desarrollaron el protocolo TKIP que contenia
mejoras en la confidencialidad usando el mismo chip de cifrado que WEP
(RC4) para evitar que los consumidores tuvieran que cambiar sus equipos.
Este protocolo fue certificado por la Wi-Fi Alliance como WPA (Wi-Fi

protected Access).

Finalmente, en el afio 2004 se publica la versioén oficial de la enmienda de
seguridad del estandar llamada 802.11i la cual sigue vigente hasta la
actualidad como mecanismo de seguridad robusta y es certificada por la Wi-
Fi Alliance como WPAZ2.

Las especificaciones de la enmienda de seguridad son bastante complejas
y ocupan 145 paginas del estandar IEEE 802.11 en su versién del 2012. En

la siguiente seccidn se presentara una vision general de lo mas importante.

2.4.2Red de Seguridad Robusta (Robust Security Network)

El estandar IEEE 802.11i define los mecanismos y protocolos que debe usar
una red para estar debidamente asegurada. Define una Robust Security
Network (RSN) como una WLAN que permite la creaciéon de unicamente
asociaciones RSN (RSNA). Estas son relaciones de seguridad establecidas
por el proceso conocido como IEEE 802.11i 4-way Handshake, el cual es
detallado en 2.5.3.

Las bondades que brinda las RSNAs son las siguientes:

¢ Mecanismo de autenticacién de usuarios mejorado
e Gestidn de llaves de encriptacion

e Confidencialidad de la informacion

e Autenticacién de origen de la data e integridad

e Proteccidon contra ataques de suplantacién de identidad (Replay
Attack)
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La Figura 2-5 muestra los protocolos y mecanismos que introduce la

enmienda de seguridad en el estandar.

IEEE 802.11 Security

Pre-Robust Robust Security
Security Networks Networks

WEP | | IEEE 802.1X EAP l
Port-based - ./
Y Access Conirol

Authentication

Confidentiality SOPBH Si:(zfed — and Kay TKP CCcMP
¥ Access Control ~ Generation —
;V_J Confidentiality, Data
Authentication QOrigin Authenticaticn,
and Integrity and
Replay Protection

Figura 2-5 Protocolos y Mecanismos - 802.11i [9]

Las RSNAs usan varias llaves criptograficas para la encriptacion,
autenticacion e integridad de datos. El estandar IEEE 802.11i define dos
jerarquias de llave para las RSNAs: La Pairwise Key Hierarchy, disehada
para proteger el trafico unicast y la Group Key Hierarchy para proteger trafico

multicast/broadcast.

Como se puede ver en la Figura 2-6 las llaves raices que encabezan la
jerarquia representan las dos maneras en que dichas claves son instaladas

en los equipos que soportan 802.11i.
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Out-of-band path EAP method path ()
PSK AAAK or MSK

Pre-shared key I I AAA key
256 hits User-defined = 256 hits EAP
authentication

Legend ﬁ

No modification I Pairwise master key [
o P'ossible truncation 256 hits Following EAP authentication
mmmmmm  PRF (pscudo random or PSK

function) using .

HMAC-SHA-1 PTK

I Pairwise transient key

384 bits (CCMP)
512 bits (TKIP

During 4-way handshake

KCK KEK [
IEAPOL key confirmation ke_\J I EAPOL key encryption key I Temporal key J
128 bits S 128bits .~" 128 hits (CCMP)
" ' - 256 bits (TKIP)
~ 1 -
~ 3 - ’

These keys are
components of the PTK

Figura 2-6 Pairwise Key Hierarchy - 802.11i [10]

Pre-Shared Key (PSK): Es una llave estatica que comparten todos
los usuarios de la WLAN y que debe ser configurada en los equipos a
través de un mecanismo fuera de banda. El estandar no especifica
como las PSK tienen que ser generadas o distribuidas. En caso se
use una PSK en hexadecimal, esta debe ser de 64 digitos, lo cual es
dificil de recordar para un usuario. Por ello, tipicamente se usan frases
secretas que deben ser de 6 a 63 digitos alfanuméricos que con ayuda
de una funcion HMAC-SHA1 se convierten en la llave Pairwise Master
Key (PMK).

Authentication, Authorization, and Accounting Key: La AAA key
también conocida como Master Session Key (MSK) es entregada al
usuario mediante el protocolo EAP de un servidor de autenticacion
cuando se trabaja con 802.1X lo cual implica que el sistema trabaja
con una autenticacién por usuario a diferencia de la PSK. Esto se

detallara mas profundamente en la seccion 2.5.2.

28



Ya sea que se trabaje con una PSK o una llave AAA, ambas generan lo que
se conoce como una Pairwise Master Key (PMK) la cual es una llave semilla
que sirve de entrada al proceso de 4-way-handshake para generar las llaves
de encriptacién (TK) finalmente. Este proceso se explica a detalle en la

seccion 2.5.3.

GMK (generated by AS)

Group master key

256 bits Changes periodically

or if compromised

GTh

Group temporal key

40 hits, 104 bits (WEP)
128 bits (CCMP) Changes based on
256 hits (TKIP) policy (dissociation,
deauthentication)

Figura 2-7 Group Key Hierarchy [10]

Por su parte, la Group Key Hierarchy consiste en una unica llave de
encriptacion de trafico multicast/broadcast llamado Group Temporal Key
(GTK). A diferencia de la PMK que es generada con informacion tanto del
suplicante como del autenticador, la GTK es generada directamente por el
autenticador y derivada a las estaciones asociadas. El estandar no define un

método para generar las GTK.

La tabla siguiente resume las llaves definidas en el estandar usadas por los

protocolos de encriptacion para la confidencialidad e integridad de datos.
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Abbre-
viation

Description / Purpose

'

T Size (bits) T Type

AAA Key Authentication, Used to derive the PMK. Used with the = 256 Key generation
Accounting, and IEEE 802.1X authentication and key key, root key
Authorization Key management approach. Same as MSK.
PSK Pre-Shared Key Becomes the PMK in pre-shared key 256 Key generation
environments. key, root key
PMK Pairwise Master Used with other inputs to derive the 256 Key generation
Key PTK. key
GMK Group Master Key Used with other inputs to derive the 128 Key generation
GTK. key
PTK Pairwise Transient Derived from the PMK. Comprises the 512 (TKIP) Composite key
Key EAPOL-KCK, EAPOL-KEK, and TK and 384 (CCMP)
(for TKIP) the MIC key.
TK Temporal Key Used with TKIP or CCMP to provide 256 (TKIP) Traffic key
confidentiality and integrity protection 128 (CCMP)
for unicast user traffic.
GTK Group Temporal Derived from the GMK. Used to provide 256 (TKIP) Traffic key
Key confidentiality and integrity protection 128 (CCMP)
for multicast/broadcast user traffic. 40, 104 (WEP)
MIC Key Message Integrity Used by TKIP's Michael MIC to provide 64 Message
Code Key integrity protection of messages. integrity key
EAPOL-KCK | EAPOL-Key Used to provide integrity protection for 128 Message
Confirmation Key key material distributed during the 4- integrity key
Way Handshake.
EAPOL-KEK | EAPCOL-Key Used to ensure the confidentiality of the 128 Traffic key /
Encryption Key GTK and other key material in the 4- key encryption
Way Handshake. key
WEP Key Wired Equivalent Used with WEP. 40, 104 Traffic key
Privacy Key

Tabla 2-3 Definiciones - Llaves de Encriptacion segun IEEE 802.11i [9]

El

estandar

IEEE 802.11i

define dos protocolos para asegurar la

confidencialidad e integridad de la informacion: Temporal Key Integrity
Protocol (TKIP) y Counter Mode with Cipher Block Chaining MAC Protocol
(CCMP).

TKIP fue desarrollado para permitir a los equipos del estandar 802.11 original
resolver las numerosas vulnerabilidades que tenian con WEP. Su
implementacion requeria una actualizacion del software de los equipos mas
no algun cambio en hardware. Sin embargo, ya que TKIP usa RC4 y Michael
Message Integrity Code (MIC), los cuales tienen vulnerabilidades conocidas,
no se recomienda su uso en ambientes que requieran un alto nivel de

seguridad.
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Por otro lado, CCMP fue desarrollado sin la restricciéon de usar el hardware
anterior (RC4). Es considerado la solucién a largo plazo para la seguridad
en WLANSs. Es obligatorio su uso en un despliegue de RSN. CCMP esta
basado en CCM ( [11]), un modo de cifrado por bloques autenticado genérico
de AES [12]. CCM combina dos conocidas y comprobadas técnicas para
lograr una seguridad robusta. Usa CTR para la confidencialidad y Cipher
Block Chaining MAC (CBC-MAC) para proteger la autenticacion e integridad
de la informacién. CCMP protege la integridad tanto de las tramas de datos,

asi como de algunas partes de las cabeceras de las tramas 802.11.

2.4.3Wi-Fi Personal vs Empresarial

La Wi-Fi Alliance certifica los mecanismos de seguridad de acuerdo con la
Tabla 2-4 Certificaciones de Seguridad Wi-Fi Alliance . Como se puede
observar WPA es el nombre con que se reconoce al mecanismo de
TKIP/RC4 mientras que WPA 2 identifica a CCMP/AES. Ambos mecanismos

tienen dos métodos de operacion: Personal y Enterprise. Estos dos modos

Certificacion Wi-Fi 802.11 Leqac WPA WPA 2
Alliance ) gacy Personal Enterprise Personal Enterprise
Método de R PSK 8021X/EAP | PSK | 802.1XEAP
Autenticacion Shared Key
Algoritmo
WEP TKIP TKIP CCMP CCMP
Confidencialidad
LD CL RC4 RC4 RC4 AES AES
Cifrado
128 bits (Encriptacion) ; : Iy
Tamaiio de llaves 40 o 104 bits 128 b'tf t(En?pJamon e
64 bits (Integridad) ntegridad)
bl TR CRC -32 Michael MIC ccM
Integridad
Proteccion de Direcciones MAC de origen y destino D|reCC|9nes MAC.de ongen
- . y destino protegidas con
cabeceras protegidas con MIC CCM
Lz ee - Secuenciamiento de IV Secuenciamiento de IV
Replay

Tabla 2-4 Certificaciones de Seguridad Wi-Fi Alliance [9]

de operacion hacen referencia al modo de autenticacion. WPA/WPA2

Personal utilizan PSK como método de autenticacién mientras que
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WPA/WPAZ2 Enterprise utilizan 802.1X/EAP (Servidor de Autenticacion). Es
en este Ultimo método en el que la presente tesis se enfoca ya que es el mas

alto nivel de seguridad recomendado por el estandar.

2.5 Asociacion a Red de Seguridad Robusta (Robust Secure Network
Association - RSNA)

El proceso de asociacion a una RSN es el primer objetivo de estudio de la
presente tesis ya que, al proveer un alto nivel de seguridad, estos
mecanismos tienen un impacto en el tiempo de asociacion. Esto se explicara
en el siguiente capitulo, sin embargo, una revisién profunda de los procesos
involucrados es pertinente para poder sustentar el disefio de la solucién que

se busca en el presente trabajo de tesis.

En la Figura 2-8 se puede observar un esquema genérico del proceso de
RSNA en el cual se pueden observar las 3 etapas el proceso.

Smarthphones Access Point Servidor Radius

©

Supplicant Authenticator

Authentication
server

Access
blocked

[ Open Authentication ]

PMK: Llave Maestra
EAP Message Radius Message de la Sesién

Exchange Exchange
PTK: Llave Dinamica

C]_ ___________ de Encriptacion
[3 ---------- Access

granted

Figura 2-8 Autenticacion a una RSN

Elaboracion Propia
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2.5.1 Sistema de Autenticacion Abierta (Open System Authentication)

Una vez que una estacion ha identificado una WLAN compatible con sus
capacidades y cuenta con credenciales para acceder a ella empieza
realizando un proceso que se llama Open System Authentication. Este
proceso hereda su nombre porque fue definido como método default en el
IEEE 802.11, sin embargo, tiene un nombre contradictorio ya que en verdad
no realiza autenticacion alguna. Este proceso sirve para establecer el
radioenlace entre la estacion y el punto de acceso (Equivalente a enchufar
el cable a la red fija). Cuenta con 4 tramas que se muestran en la figura, las
cuales llevan informacion sensible y relevante cuando se realizan los

procesos de iteracion que se explicaran en el proximo capitulo.

Authentication request S

Client STA

v

Authentication response

A

Association request

v

Association response

3

Figura 2-9 Open System Authentication [8]

2.5.2802.1X / EAP

El IEEE 802.1X es un estandar anterior a las redes inalambricas que define
un control de acceso basado en puertos. Fue disefiado para usarse como
marco de referencia (framework) de autenticacién de las redes cableadas
para bloquear todo trafico de los puertos de acceso hasta que el usuario se
autenticara contra un servidor especial. Este marco de referencia se hallé
completamente compatible con las WLANS ya que se cumple la misma légica
de que los usuarios solo pueden acceder a la red por un punto (Un puerto de
un conmutador en redes cableadas y un puerto légico en un AP en redes
inalambricas) y por lo tanto se propuso como método de autenticacién en el
estandar IEEE 802.11i.
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A continuacion, se presentan los elementos presentes en este marco de

referencia (framework).

Supplicant |

Authenticator |

Figura 2-10 Dispositivos Participantes - 802.1X [7]

Authentication
server

El suplicante viene a ser el usuario o cliente que quiere hacer uso de los

recursos de la red. El autenticador tiene el rol de ser intermediario entre el

suplicante y el servidor de autenticacion. El autenticador bloquea toda

comunicacion de capa 3-7 de los usuarios que intenten asociarse a la red

hasta que logren autenticarse con el servidor de autenticacion. Finalmente,

Autonomous AP
(authenticator)

))

Client station
(supplicant)

RADIUS server
(authentication server)

Network resources

802.1X—Autonomous AP

Lightweight
AP

Client station
(supplicant)

WLAN controller
(authenticator)

RADIUS server
(authentication server)

Network resources

802.1X—WLAN Controller

Figura 2-11 Arquitecturas 802.1X [7]
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el servidor de autenticacion es el responsable de validar las credenciales de
los usuarios y comunicar al autenticador si debe o no darle el acceso a la
red. El marco de referencia (framework) IEEE 802.1X define roles y no
equipos directamente ya que por ejemplo en una arquitectura empresarial,
un controlador WLAN puede comportarse como unico autenticador de la red,

como se observa en la Figura 2-11.

IEEE 802.1X trabaja en conjunto con el protocolo EAP (RFC 2284) el cual es
un protocolo de capa 2 que permite encapsular a los diversos mecanismos
de autenticacién que pueden ser usados con este marco de referencia
(framework). Adicionalmente, el servidor de autenticacion tipicamente usado
es el RADIUS.

El protocolo EAP es muy flexible y permite transportar distintos mecanismos
de autenticacion con sus respectivas ventajas y desventajas. En la figura se
presenta un cuadro comparativo de los distintos “sabores” de EAP. Dado que

la presente tesis se enfoca en un entorno BYOD una restriccion importante

PEAPVO PEAPvO PEAPvV1
EAP- EAP- (EAP- (EAP- (EAP-
EAP-MD5 EAP-LEAP LS TTLS MSCHAPv2) TLS) GTC) EAP-FAST
Security Solution RFC-2284 Cisco proprietary RFC- IETF |ETF draft IETF IETF IETF draft
2716 draft draft draft
Digital Certificates—Client No No Yes Optional No Yes Optional No
Digital Certificates—Server No No Yes Yes Yes Yes Yes No
Client Password Authenti- Yes Yes N/A Yes Yes No Yes Yes
cation
PACs —Client No No No No No No No Yes
PACs—Server No No No No No No No Yes
Credential Security Weak Weak (dependson  Strong  Strong  Strong Strong  Strong Strong (if Phase
password strength) 0is secure)
Encryption Key Management No Yes Yes Yes Yes Yes Yes Yes
Mutual Authentication No Debatable Yes Yes Yes Yes Yes Yes
Tunneled Authentication No No Optional Yes Yes Yes Yes Yes
Wi-Fi Alliance supported No No Yes Yes Yes No Yes Yes
Man-in-the-Middle Protection No No Yes Yes Yes Yes Yes Yes
Dictionary Attack Resistance No No Yes Yes Yes N/A Yes Yes
Tokensupport No No Yes Yes No Yes Yes Yes

Figura 2-12 Tipos de EAP [71]
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es que se complica la posibilidad de usar certificados digitales en los
suplicantes como credencial. Uno de los sabores que se encuentran
ampliamente implementados en equipos maoviles multipropésito como los
teléfonos inteligentes o tabletas es el PEAP MSCHAPv2.

Tomando como referencia el método EAP/PEAP el suplicante, luego de
haber realizado el proceso de Open Authentication pasara por los mensajes
3-17 de Figura 2-13 Proceso de Autenticacion PEAP . En este método el
servidor autenticador envia al suplicante un certificado digital con una llave
publica con la cual se entabla un tanel TLS para asegurar el proceso de
autenticacion. PEAP MsCHAPv2 utiliza credenciales de usuario y
contrasefa las cuales se verifican a través de un proceso de challenge
reponse dentro del tunel TLS. Si la autenticacion resulta exitosa, el servidor
de autenticacién le envia la AAA key o MSK al suplicante a través de un EAP
success (13) y una copia al autenticador mediante un paquete RADIUS

Access Accept (16). Es en este momento que

Public server-side certificate issued to supplicants out-of-band
Usernames and passwords issued to supplicants out-of-band

< »

Supplicant Authenticator Authentication server

C

A -

2. Establish 802.11 Data Link 22 1 inconiivlied port alloves
< »| | only authentication and key
=+ 73: E\E’E ?faﬁ 77777777777777777 _p|_|management data to pass. L.
! |, 4a. Identity Request ! This section is to let the
| | 4b. identity (bogus username) Response | 5. RADIUS Access Request L ___ ASknow that a supplicant
» ! > {real Usemame) o is requesting authentication
2 ‘o memmmeem——oo oo ————-—-_J g
£| I, 6 EAPRequest/StartPEAP :
o 1 i TLS-based Encryption
7.5 Certificat !
Q E < oney Ler A [ Tunnel Established,
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. S |
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3
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' <
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Figura 2-13 Proceso de Autenticacion PEAP [1]
el suplicante y el autenticador tienen cada uno la PMK de la sesién que

servira para generar las llaves de encriptacion en el siguiente proceso 4 way
handshake.

2.5.34-Way Handshake

Una vez que el suplicante validé sus credenciales exitosamente frente al
servidor de autenticacion, tanto él como el autenticador tienen la PMK que
servira como semilla para generar las llaves de encriptacion dindmicas. Esto
se logra mediante un proceso llamado 4 way handshake que implica una

comunicaciéon de 4 mensajes sin considerar los ACKs.

El objetivo final de este proceso es generar la PTK que servira para encriptar

la informacion. Esta PTK se obtiene con la férmula indicada en la figura.

PTK = PRF (PMK + ANonce + SNonce + AA + SPA)

Ecuacién 2-1 Funcion Pseudoaleatoria para generar la PTK

Se observa que la PTK es resultado de una funcién pseudoaleatoria que

tiene 4 parametros de entrada:

e PMK: Pairwise Master Key — Llave maestra de la sesion del
suplicante.

e ANonce: Authenticator Nonce

e SNonce: Suplicant Nonce

e AA: Direccion MAC del Autenticador

e SPA: Direccién MAC del Suplicante

Los Nonce son numeros aleatorios generados por unica vez en cada

proceso de 4 way handshake.

La figura muestra el proceso de 4 way handshake que involucra los

siguientes mensajes:
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o Mensaje 1: El autenticador genera su ANonce y se lo envia al

suplicante.

En este momento el suplicante genera su SNonce y ya tiene todos los

parametros necesarios para generar la PTK.

e Mensaje 2: El suplicante envia su SNonce en una trama en el que
incluye un cédigo MIC de integridad usando la llave KCK derivada de
la PTK (Figura 2-6 Pairwise Key Hierarchy - 802.11i).

En este momento el autenticador cuenta con todos los parametros
necesarios para generar la misma PTK que el suplicante. Revisa el MIC con

su propia llave KCK para verificar la integridad del mensaje 2.
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Figura 2-14 Proceso 4-Way Handshake [8]
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e Mensaje 3: El Autenticador genera la GTK (Figura 2-6 Pairwise Key
Hierarchy - 802.11i) y se la envia encriptada al suplicante usando la
llave KEK (Figura 2-7 Group Key Hierarchy ) de la misma manera

incluye un MIC para la integridad.

El suplicante desencripta la GTK y la instala y se prepara para encriptar todo

el trafico con la llave TK.

e Mensaje 4: El suplicante confirma al Autenticador que ha instalado
correctamente las llaves de encriptacién y se prepara para transmitir

sus tramas de datos.

Mayor detalle de la enmienda de seguridad 802.11i se encuentra en el Anexo
3.
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CAPITULO 3

ROAMING EN REDES WI-FI EMPRESARIALES

Se han desarrollado mecanismos de rapida Roaming (roaming rapido), como
la PMKSA en Caché y la Preautenticacién, estandarizados en el IEEE 802.11
que han dado como resultado la ratificacion e inclusiéon de la enmienda
802.11r en el estandar IEEE 802.11-2012 acerca del Fast BSS Transition,
que permite minimizar el delay ocasionado por el roaming. Ademas, existen
otros métodos no estandarizados, pero de gran aceptacion en el mercado,
como el Opportunistic Key Caching. Sin embargo, los diferentes esfuerzos
por presentar un esquema en el que se garantice una Roaming transparente

se ven mermado por el software suplicante.

En el presente capitulo se describira el proceso de Roaming de Capa 2,
centrandose en la fase de ejecucion, en el despliegue de una Red Robusta
de Seguridad, asi como también los entornos que buscan garantizar una
Roaming transparente (seamless roaming). Ademas, se realiza una
comparativa entre los actuales métodos de Roaming Rapida y Segura (Fast

Secure Roaming - FSR).

3.1  Proceso de Roaming

Las primeras versiones del estandar 802.11 reconocian al proceso de

Roaming, también llamado Roaming, Handoff o Handover, como un proceso
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de Capa 2 conocido como servicio de reasociacion. Este servicio habilitaba
la capacidad de transferir la asociacion entre un punto de acceso (AP)y una
estacion movil (mobile station - MS) de un AP a otro. Es decir, la reasociacion
permitia que un MS transite del area de cobertura de un AP, llamado Basic
Service Set (BSS), a otro. Es por ello por lo que un nombre técnico que recibe
el roaming es BSS Transition [8]. Sin embargo, hoy en dia, el proceso de
Roaming es mas complejo con la inclusién de las subredes dentro de un

entorno empresarial, se explica a continuacion.

Una Roaming en capa 2 ocurre cuando el MS se mueve de un AP a otro AP
que forma parte de la misma subred que el AP original [8]. La Figura 3-1
Tipos de muestra la transicion que realiza el MS desde el AP A.1 al AP A.2
en la subred A. Este roaming de capa 2 también es conocido como Roaming

Suave (Soft Roaming).

Un roaming en capa 3 ocurre cuando el MS migra del area de cobertura de
una AP a otro que se encuentra fuera de la subred del primer AP. La Figura
3-1 Tipos de muestra la transicion del MS desde el AP A.1 al AP B.1. A
pesar de que el roaming es transparente en capa 2, estos APs se encuentran
en subredes diferentes conectadas a través del router (subred A y subred B).
En otras palabras, el MS perdera la conexion de capa 3 y debera solicitar
una nueva direccion IP a un servidor DHCP. En este punto, toda aplicacion
orientada a la conexidén debera ser reiniciada una vez restablecida la
conectividad en capa 3 [8]. Este roaming de capa 3 es conocido también

como Roaming Fuerte (Hard Roaming).

Para referencias posteriores en el presente documento, cuando se haga

mencion del roaming se debe entender que se trata de Roaming en capa 2.

El estandar 802.11 establece que un MS puede asociarse solo a un AP a la
vez. Por lo que el MS, al momento de reasociarse entre los APs, debe
atravesar tres fases: Fase de Deteccion, Fase de Seleccién y Fase de
Ejecucion [13]. La Figura 3-2 muestra las diferentes fases que atraviesa el
MS al realizar una Roaming a través de una BSS. Cada fase es definida por

procedimientos independientes que introducen retardos en el proceso.
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3.1.1 Fase de Deteccidon

El roaming inicia cuando el MS detecta, a través de diferentes técnicas, que

la calidad de enlace esta debajo del umbral permitido. Esta etapa se conoce

como Fase de Deteccion y no esta estandarizada por la IEEE 802.11, sino

que depende de los algoritmos de deteccién de Roaming que los propietarios

coloquen en sus dispositivos [14]. Por ejemplo, el MS puede considerar como

referencia un numero consecutivo de beacons perdidos, numero fallido de
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retransmisiones, nivel de potencia, entre otros. Al finalizar esta fase, el MS

se desasocia del antiguo AP.
3.1.2Fase de Seleccion

Una vez que el MS decide que es momento de realizar un roaming, se inicia
la Fase de Seleccién. En esta fase el MS escanea el medio en busca de APs
candidatos a los cuales migrar. EI| MS escanea todos los canales 802.11
enviando mensajes broadcast probe-request y esperando los probe-
response (Figura 3-2 Proceso de Roaming en Capa 2, mensajes 1y 2).
Durante el tiempo que toma el escaneo, no puede haber transmisién de
datos. Una vez finalizado el escaneo, se debe escoger el AP éptimo al cual
migrar. La seleccidon se puede basar en la Relacion Sefal a Ruido (SNR por
sus siglas en inglés) asociado a los probe-response de cada AP [15]. Se
asume que la SNR del AP seleccionado debe estar, al menos, por encima
del SNR del antiguo AP para evitar procesos innecesarios. Nuevamente, los
algoritmos aplicados para seleccionar el AP éptimo no estan estandarizados
y son propios de cada fabricante. Por lo general, el MS intentara mantenerse
en la misma red buscando un AP con el mismo Service Set Identifier (SSID).
Si hay mas de un AP identificado con el mismo Basic Service Set Identifier
(BSSID), el MS tomara la decision dependiendo del QoS, configuracion de

seguridad, etc. [1]

Se ha indicado, tanto en la fase de deteccidon como en la de seleccién, que
existen algoritmos que cada fabricante implementa en sus dispositivos
moviles para dar inicio a el roaming y elegir un AP 6ptimo. A estos algoritmos

se les llamara politicas o métricas.

En [16] se mencionan seis métricas que el MS puede utilizar. A continuacion,
se describen cuatro de esas métricas, ya que las otras son tedricas y no se

ponen en practica hoy en dia:

e RSSI (Received Signal Strength Indication): El cliente se asocia al AP
con mayor intensidad de sefal, medida como el promedio exponencial

de los RSSIs de los beacon recibidos.
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e BRR (Beacon Reception Ratio): EI MS se asocia al AP con la tasa de
recepcion de beacon mas alta.

e Sticky: EI MS no se desvincula del AP actual hasta la ausencia de
conectividad durante un periodo de tiempo predefinido. Después de la
disociacion, el MS selecciona el AP con la intensidad de sefal mas alta.

e History: EI MS se asocia con el AP que histéricamente ha
proporcionado el mejor rendimiento promedio en ese lugar. Este
rendimiento se mide como la suma de las relaciones de recepcion y el
promedio se calcula con los datos recogidos en un tiempo previo (dia

anterior) en ese lugar.

En [17] se definen otras tres métricas para la decision de realizar Roaming y

la eleccion del mejor AP:

e MUB (Maintain Until Broken): Selecciona la sefial del AP mas fuerte y
no realiza el roaming hasta que la actual conexion se pierde.

e ASS (Always Strongest Signal): Siempre se conecta al AP con la sefal
mas fuerte.

o AWH (Averaged with Hysteresis): Utiliza una medida de tiempo de la
intensidad de la sefal y la histéresis para proteger la métrica anterior
de las fluctuaciones del canal, lo que podria incurrir en Roaming

frecuentes.

En general, existen diversos algoritmos que implementan los fabricantes en
sus diferentes dispositivos maoviles y al no estar estandarizados, escapan de

la propuesta en el presente trabajo.

3.1.3Fase de Ejecucioén

Una vez finalizada la Fase de Seleccion, se procede con la Fase de
Ejecucién, la cual consiste en tres etapas. La primera etapa es el Open
Authentication (Figura 3-2 Proceso de , mensajes 3 y 4), la segunda es la
autenticacion 802.1X/EAP (Figura 3-2 Proceso de , mensaje 7) y la tercera
es el proceso 4-way Handshake (Figura 3-2 Proceso de , mensaje 8). Estas

tres etapas han sido explicadas en el capitulo previo de seguridad. Al finalizar
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esta fase, el MS se ha asociado al nuevo AP y ambos han generado la llave
de encriptacion de la sesiéon (PTK) por lo que se puede retomar la

transferencia de datos.

§ 802.11 WiFi 802.3 Ethernet

MS Nuevo AP AS

10 ms Open Authentication

200 ms — 700 ms

802.1X/EAP Authentication - Radius

20 ms 4-Way Handshake

Figura 3-3 Retardos - Fase de Ejecucion

Elaboracion Propia

La Figura 3-3 muestra las etapas de la fase de ejecucion, por las que
atraviesa el MS al realizar Roaming al nuevo AP, y los retardos que involucra
cada una de ellas. La etapa que aporta con mayor retardo a esta fase es la
Autenticacién con el Servidor Autenticador. Dependiendo del método EAP,
este retardo puede variar entre los 200 ms y los 700 ms [8], lo cual es

inadmisible si se busca una Roaming transparente.

El presente trabajo solo se enfocara en disminuir el retardo producido por la
fase de ejecucion del proceso de Roaming. Por lo tanto, en posteriores
menciones del término Roaming, se debe entender que se trata de la fase

de ejecucion de una Roaming en capa 2.

47



3.2 Arquitecturas para Implementaciones de Métodos de Roaming
Rapidos

Considerando el estandar IEEE 802.11, en el proceso de Roaming en un
entorno de seguridad alto, existen tres participantes: Suplicante,
Autenticador y Servidor Autenticador. El Suplicante es el cliente mévil que se
asocia a la red para utilizar sus recursos. El Autenticador es el ente con el
que se comunica el Suplicante para solicitar autorizacion a acceder a los
recursos de la red. Por ultimo, el Servidor Autenticador es aquel dispositivo
que verifica las credenciales del suplicante y garantiza su pertenencia o no
a la red (servidor RADIUS).

El comportamiento del autenticador no esta ligado a un dispositivo en
concreto, sino que es aquel equipo que presente la inteligencia
computacional para gestionar la sesion del suplicante. En este sentido, se

presentan las arquitecturas que permiten la implementacion de algun método
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Figura 3-4 APs Autonomos como Autenticadores

Elaboracion Propia
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de FSR dependiendo de la ubicacién del autenticador.

En la Figura 3-4 se considera la arquitectura tradicional de APs auténomos.
Cada AP es un ente independiente y cumple el rol de autenticador de la red.
No existe comunicacién entre APs para compartir informacion de los clientes
por lo que cada vez que el cliente realice un roaming debera autenticarse a
la red. Es un esquema que no considera algun método de FSR en su
solucidn, la cual es desplegada en un entorno empresarial mediano con
equipos SOHO y no cubre las necesidades de movilidad de los usuarios

dentro de su despliegue geografico.

AUTENTICADOR

CONTROLADOR DE
WLAN

SERVIDOR
AUTENTICADOR

s .

o ————
o ——————

X
ROUTER
SWITCH
|
Access Point 1 Access Point 2 Access Point 3 Access Point 4 Access Point 5 Access Point 6
SUPLICANTE A SUPLICANTE B

Figura 3-5 Controlador de APs como Autenticador

Elaboracion Propia
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La Figura 3-5 muestra la arquitectura que considerable un Controlador de

WLAN el cual brinda una gestién centralizada de los servicios de la capa de

acceso inaldmbrico. El controlador de WLAN también cumple el papel de

autenticador y, bajo este esquema, la informacién de la sesién de cada

cliente es almacenada y reenviada a criterio de este equipo. Esta

arquitectura es la que mas se adecua al implementar una solucién de FSR

debido a que el autenticador tiene una visién general de la red y los puede

gestionar de manera eficiente. Ademas, casi todas las soluciones FSR

actuales son adaptables a esta arquitectura. Sin embargo, el controlador de

WLAN es un equipo potente tanto en hardware como en software por las

diferentes gestiones que maneja y los distintos algoritmos que resuelve, lo

cual encarece el costo de su solucion.
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La Figura 3-6 muestra un sistema distribuido en el cual el conjunto de APs
funciona como un cluster autenticador. Bajo este esquema, un AP, a través
de protocolos definidos, comunica la informacion de los usuarios de manera
proactiva a los demas. De esta manera todos los APs comparten la misma

informacion y se consideran un solo autenticador.

En la siguiente tabla, se muestra la comparacién de las arquitecturas

mencionadas:

APs Controlador de
Auténomos WLAN

Cluster de APs
(Sistema Distribuido)

Cluster de APs
(Sistema Hibrido)

Capacidad de SW y

ALTO BAJO ALTO BAJO
HW en APs
Capacidad de SW y

- ALTO - BAJO

HW en Ente Externo
Control de la Red de CENTRALIZADA LA
Acceso NINGUNO CENTRALIZADO NINGUNO GESTION DE LLAVES
Complejidad de ALTO BAJO ALTO INTERMEDIO
Implementacion
Costode BAJO ALTO INTERMEDIO BAJO
Implementaciéon

Tabla 3-1 Comparacion Arquitecturas de Sistemas de Roaming

Elaboracion Propia

3.3 Autenticacion Segura a través de la PMK

Al finalizar exitosamente la Autenticacion 802.1X/EAP - Radius, se crea la
Pairwise Master Key (PMK). Tanto la estacion moévil, suplicante, como al
punto de acceso, conocido como autenticador, se les hace llegar la PMK'y
se genera una asociacion bidireccional de seguridad conocida como
Pairwise Master Key Security Association (PMKSA) [8]. Como se ha
explicado en el capitulo previo, la PMK es la semilla para generar la llave de
encriptaciéon dinamica (PTK), la cual es utilizada para encriptar y desencriptar

el trafico de un solo sentido (unicast) de la sesion.

En el Capitulo 2 se explicé que la enmienda 802.11i introduce el concepto
de Red Robusta de Seguridad (RSN por sus siglas en inglés) para identificar

una red que cumple con ciertos criterios de seguridad. La informacion del
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RSN puede ser identificado en los campos de una trama de gestion 802.11
conocidos como robust security network information element (RSNIE). Esta
informacién es compartida en cuatro diferentes tramas de gestion 802.11:
beacon management frames, probe response frames, Association request
frames y reassociation request frames [8]. En estas tramas se introduce un
valor llamado pairwise master key identifier (PMKID) que es un unico
identificador para cada PMKSA que se haya establecido entre Suplicante y

Autenticador.

802.11 radio information
TEEE 802.11 Association Request, Flags: ........ €
v TEEE 802.11 wireless LAN management frame
Fixed parameters (4 bytes)
v Tagged parameters (133 bytes)
Tag: SSID parameter set: GIRA 2.4GHZ
Tag: Supported Rates 1(B), 2(B), 5.5(B), 11(B), 18, 24, 36, 54, [Mbit/sec]
Tag: Power Capability Min: 1, Max :16
Tag: Supported Channels
~v Tag: RSN Information
Tag Number: RSN Information (48)
Tag length: 38
RSN Version: 1
Group Cipher Suite: 08-8f-ac (IeeeB8@21) AES (CCM)
Pairwise Cipher Suite Count: 1
Pairwise Cipher Suite List 88-8f-ac (IeeeB8821) AES (CCM)
Auth Key Management (AKM) Suite Count: 1
Auth Key Management (AKM) List 00-8f-ac (Ieee8021) WPA
RSN Capabilities: @x0000
PMKID Count: 1
v PMKID List
PMKID: f3f7ff63ff09894025e464093730789
Tag: Extended Supported Rates 6, 9, 12, 48, [Mbit/sec]
Tag: HT Capabilities (802.11n D1.18@)
Tag: Extended Capabilities (6 octets)
Tag: Vendor Specific: Broadcom
Tag: Vendor Specific: Microsof: WMM/WME: Information Element

Figura 3-7 Informacién RSN y PMKID

Elaboracion Propia

La PMKID solo se encuentra en el RSNIE en las tramas de association
request y reassociation request que son enviadas desde el Suplicante al
Autenticador. Se debe resaltar que, aun cuando la PMKID es un unico
identificador para una PMKSA, un suplicante puede establecer varios

PMKSA. Es por ello que existe un campo “PMKID Count” que especifica el
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numero de PMKIDs que tiene guardado el suplicante. En la Figura 3-7
Informacion RSN y PMKID se observa que el suplicante ha guardado solo
una PMKID.

Un error comun es utilizar los términos de PMK y PMKSA como si denotasen
la misma informacién. La PMK es la semilla para generar la PTK a través del
4-Way Handshake. La PMKSA esta conformada por un conjunto de

componentes, incluyendo la PMK, que se listan a continuacion [8]:

e PMK - La llave maestra de la sesion

e PMKID - Identificador unico de la sesion

e MAC Autenticador — La direccion MAC del Autenticador

e Tiempo de Sesion — Tiempo de vida de la PMK. Si no esté predefinido,
es infinito

e AKMP - Protocolos de autenticacion y gestion de llaves

El estandar 802.11-2007 indica que el suplicante establece una PMKSA a
través de una Reautenticacion completa 802.1X/EAP-Radius. Ademas, el
estandar define dos mecanismos de Roaming Rapida y Segura (Fast Secure

Roaming) que son PMK en Caché y Preautenticacion [8].

3.3.1Reautenticacion 802.1X/EAP Completa

La Figura 3-8 muestra la creacion de una PMKSA durante una reasociacion
utilizando la Autenticacion 802.1X/EAP-Radius completa. En un primer
momento, el suplicante se asocia a la red a través del AP Origen. La PMK 1
es enviada tanto al AP Origen como al suplicante para proceder con el 4-

Way Handshake y generar la llave dinamica de encriptacion (PTK).

Cuando el cliente decide realizar el roaming, se reautentica con el Servidor
Autenticador a través del AP Destino. A través de esta nueva verificacion de
las credenciales del cliente, se genera una PMK 2 que es enviada al AP
Destino y al suplicante. Esta PMK 2 es utilizada para generar una nueva
PTK.
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Figura 3-8 Roaming con Autenticacion 802.1X/EAP - Radius Completa

Elaboracion Propia

Bajo este esquema, en cada momento que el cliente decide realizar una
Roaming sera necesaria la intervencion del Servidor Autenticador para
verificar las credenciales del cliente a través de los mensajes EAP. A pesar
de que se genera una asociacion segura, PMKSA, el tiempo que conlleva la
reasociacion es significante. Es por ello por lo que el estandar define los

mecanismos de FSR que se describen a continuacion.

3.3.2PMK en Caché

Este método permite a los APs y clientes mantener las PMKSAs por un
periodo de tiempo mientras el cliente realiza el roaming y establece una

nueva PMKSA con el AP Destino. Ademas, tanto el AP como el cliente
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pueden guardar en caché varias PMK [8]. La Figura 3-9 muestra un cliente
que se ha asociado al AP Origen, por lo tanto, se ha generado una PMK 1.
El cliente decidi6 realizar un roaming al AP Destino y se crea una PMK 2. Sin
embargo, el AP Origen y el cliente han guardado la PMK 1. Por lo tanto, el
cliente tiene en caché PMK 1 y PMK 2.

En cualquier momento que el cliente decide realizar el roaming al AP Origen,
enviara en el mensaje reassociation request la lista de PMKIDs, informando
al AP acerca de todas las PMKs que tiene guardadas en caché [8]. El
estandar 802.11-2007 indica que se omite la autenticacion 802.1X/EAP-
Radius cuando un cliente realiza un roaming de retorno (Roam Back) al AP
Origen, ya que ambos han guardado en caché la PMK 1 [8].

SERVIDOR
AUTENTICADOR

Nl

. \

i PMK 1 i PMK 2

AP Orige AP Destino

1. Open Authentication:
Reassociation request
contiene: PMKID 1y PMKID 2

2. 4-Way Handshake 1 1

d d

El suplicante realiza un

Suplicante

roaming al AP Origen Suplicante
PMKID 1 PMKID 2
PMKID 2 PMKID 1

Figura 3-9 PMK en Caché

Elaboracion Propia
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El método PMK en Caché es también llamado el método de Fast Roam Back,
ya que permite agilizar el proceso de roaming, pero solo con APs a los que
se haya asociado previamente. En este sentido, cuando el cliente itera hacia

un AP nuevo, tendra que realizar una autenticacion 802.1X/EAP completa.

3.3.3Preautenticacion

El mecanismo de Preautenticacion permite al cliente establecer una nueva
PMKSA previo a realizar el roaming al AP Destino. Es decir, permite al cliente
iniciar una autenticacion 802.1X/EAP-Radius con el AP Destino estando aun
asociado al AP Origen [8]. La autenticacion 802.1X/EAP completa es llevada
a cabo a través del medio cableado con el propdsito de mantener la sesién

con el AP original mientras se prepara la conectividad con el AP destino.

SERVIDOR
AUTENTICADOR 3 jna Autenticacién 802.1X/EAP-Radius
completa se realiza a través del AP Destino

W=
/

~
~N
AN
2. Un mensaje EAPOL-Start es enviado a través \
del medio cableado (802.3) al AP Destino ——— 3 4. Al finalizar el proceso

\
\| de Autenticacién
[}

802.1X/EAP-Radius con

éxito, se crea una PMK 2

LT T T~~~ /7 tanto en el AP Destino
-~ s :
// 1 S - s como en el Suplicante
/ ‘ PMK1L T T T TTT=—— ‘ PMK 2
/
! AP Origen AP Destino
l hl hd
II // 1. El Suplicante estd /7 5.Open Authentication con
| / asociado al AP S5 mensajes Reassociation
\ // Origen i request / response
w
1 / L * 6. 4-Way Handshake
Suplicante Reaming Suplicante
PMK 1 PMK 2
PMK 1

Figura 3-10 Preautenticacion

Elaboracién Propia
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La Figura 3-10 a un cliente asociado al AP Origen. El cliente envia un
mensaje EAPOL-Start a través del primer AP al servidor autenticador y se
inicia el de autenticacion 802.1X/EAP-Radius. Una vez finalizado el proceso
con éxito, se envia la PMK 2 al AP Destino como al suplicante. Si el cliente
decide realizar el roaming al AP Destino, ya no sera necesario reautenticarse
y crear una nueva PMK ya que los dispositivos ya lo tienen guardado en

caché, solo sera necesario el 4-Way Handshake.

La informaciéon de a cuales APs un cliente puede preautenticarse se
encuentran en el RSN Information Element de los mensajes que envian los

AP probe response o beacon frames [8].

A continuacién, se presenta una comparacion de los mecanismos de
Roaming Rapida [8]. Como requisito primario por parte de los clientes, es
necesario que soporten el estandar 802.11-2007 en el que incluyen el
RSNIE.

PMK en Caché Preautenticacion

APs Auténomos / Controlador

Arquitectura WLAN APs Auténomos de WLAN

Retardo en Roaming =100 ms =20 ms

Guarda en caché la PMKIDs |*Seleccion proactiva del AP
de los APs a los que se Destino

Solo es util en un roaming de |Carga extra en el Servidor
retorno Autenticador por las

Modificacion en Suplicante

Desventajas

Tabla 3-2 Comparacién de Mecanismos de Roaming rapido

Elaboracion Propia

3.4 Métodos de Roaming Rapido y Seguro

Debido a que los mecanismos de Roaming Rapida definidos por la enmienda
802.11i, considerado dentro del estandar 802.11-2007, no cubrian
completamente el requerimiento de escalabilidad en Roaming, se

propusieron dos métodos integrales que son los vigentes a la fecha.

57



El primero es el Opportunistic Key Caching (OKC) que no es un método
definido por la IEEE 802.11, sino que fue introducido al mercado debido a la
ausencia de un método por parte del estandar. Posteriormente, el grupo de
trabajo 802.11r presenta el método Fast BSS Transition el cual es ratificado

y considerado parte del estandar desde el 2012.

Ademas, existen otros métodos de FSR como el Cisco Centralized Key
Management (CCKM). Sin embargo, al ser soluciones propietarias

patentadas, no se consideran en el presente documento.

3.4.1 Opportunistic Key Caching

Este método utiliza una arquitectura con Controlador de WLAN para la
gestion de los APs. En este método se toma ventaja de una sola PMK
compartida entre multiples APs [1]. Bajo este esquema, el rol de autenticador
lo cumple el Controlador de WLAN.

En la Figura 3-11 se muestra el comportamiento de este método [1]:

(1) El cliente realiza una autenticacion 802.1X/EAP-Radius para acceder
alared. La PMK 1 es enviada al cliente y al AP 1y se genera la PTK
a partir de esta llave maestra de sesion. Ademas, tanto AP 1 como
cliente, generan la PMKID1 y la guardan en caché.

(2) A pesar de que la PMK fue creada a través del AP 1, el Controlador
de WLAN la guarda en caché ya que este cumplira el rol de
autenticador. Es por ello por lo que, cuando el cliente decida realizar
una Roaming al AP 2, el controlador de WLAN reenviara la PMK a ese
AP.

(3) Cuando el cliente realice el roaming, calculara la nueva PMKID2. El
cliente envia un mensaje de reassociation request al AP 2 con la
PMKID2 en el RSNIE.

58



1. Autenticacion

802.1X/EAP -
Radius

SERVIDOR

AUTENTICADOR Controlador de WLAN 2. PMK es
reenviada al AP
L destino
N .
Q e
X AR
A ; ‘.
i - “
! 3
| 3 .
1 - -
| H .
l : E
1 - »
! : v 4. El AP2 compara la
! . PMKID que generd
' (2) PMK cuando recibié la PMK
1) PMK /PMKID1
E ) / (4) PMKID2 y la PMKID que le
! AP1 APZ " envia el Suplicante. El
! Ma AP2 responde con una
! / trama de reassociation
\J response
¢
S i
! ’ 5. Se ha evitado la
%l > rlEageiealzy ??' Autenticacion 802.1X/
) roaming al AP2y & EAP-Radius. Se
SUPLICANTE calcula la PMKID2 con SUPLICANTE ’

la MAC AP2. Envia la
PMKID2 en la trama de
reassociation request.

Elaboracion Propia

Figura 3-11 Opportunistic Key Caching

procede con el 4-Way
Handshake

(4) EI AP 2 busca la direccién MAC del cliente al recibir el mensaje de

reassociation request y calcula la PMKID2. En este momento, el AP 2

compara la PMKID2 que ha calculado y la enviada por el cliente. Si es

una comparacion exitosa, se procede con el paso (5). Caso contrario,

se debera realizar una autenticacién completa. Tanto AP 2 como

cliente siguen utilizando la PMK original.

(5) El proceso de autenticacion 802.1X/EAP-Radius se ha omitido y se

procede con el 4-Way Handshake.

El método OKC aprovecha la arquitectura centralizada con el Controlador de

WLAN el cual permite gestionar los APs y la informacién de los usuarios de

la red. Sin embargo, al no estar estandarizado, no hay una sola metodologia

de implementacién. Es por ello por lo que este método podria ser

implementado bajo la arquitectura de APs autonomos, considerando los
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protocolos de comunicacion entre ellos para compartir las llaves de sesién
de los usuarios.
El estandar 802.11-2016 define la PMKID de la siguiente manera:

PMKID = Truncate-128(HMAC-SHA-1(PMK, "PMK Name" || AA || SPA))

Ecuacion 3-1 Definicion del Identificador de PMK (Anexo 2)

Donde AA es la direccion MAC del Autenticador. SPA es la direccion MAC
del suplicante y PMK es la llave maestra de la sesion. Esta formula muestra
que la PMKID es el resultado de una funcion hash donde se combina la PMK

y las direcciones MAC del AP y del cliente [18].

3.4.2Fast BSS Transition — 802.11r

La enmienda IEEE 802.11r-2008 fue ratificada el 15 de julio del 2008 como
una extension al estandar del 2007 y considerada parte del estandar 802.11-
2012. Esta enmienda utiliza los mecanismos de Roaming rapida presentados
en el estandar del 2007 (donde se considera al grupo de trabajo 802.11i
como parte del estandar) para establecer un método conocido como Fast
BSS Transition [1].

Esta enmienda establece al Fast BSS Transition como el movimiento de un
Station (STA — cliente mévil) de un Basic Service Set (BSS — area de
cobertura de un punto de acceso) a otro BSS dentro de un mismo Extended
Service Set (ESS — el conjunto de varios BSS y sus correspondientes LAN)
que minimiza el tiempo de conectividad que se pierde entre el STA y el

Distribution System (DS — red que interconecta los BSS) [1].

El método propuesto por el grupo de trabajo 11r, cambia el esquema de
autenticacion establecida hasta ese momento por la fase de ejecucion en el
proceso de Roaming. Se reduce el numero de mensajes compartidos en la
ultima fase del proceso de Roaming con el objetivo de aminorar el tiempo
que conlleva el proceso. Esta renovacion de los mensajes de la fase de

ejecucion (protocolo IEEE 802.11r) se realiza sin perder el nivel de seguridad
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robusto de la red. Se propone, a través de este método, una combinacién
eficiente entre los mensajes de Open System Authentication y Reassociation
con los mensajes del proceso de 4-Way Handshake [8]. La Figura 3-12
muestra la secuencia de mensajes intercambiados entre el Suplicante y el
Autenticador Destino, durante el proceso de Roaming, en el método de
Transicién Rapida (Fast Transition).

G
Q, 802.11 WiFi
Cliente Movil AP Destino

Cliente decide realizar itinerancia

Autentication Request (Indicador de Protocolo Fast Transition,
Identificador de PMK anterior, ID AP Original, SNonce)

A 4

Autentication Response (Indicador de Protocolo Fast Transition,
Identificador de PMK anterior, ID AP Original, ID AP Destino
SNonce, ANonce)

F'S

Reassociation Request (Identificador de PMK nuevo, ID AP
Original, ID AP Destino SNonce, ANonce)

A 4

Reassociation Response (ldentificador de PMK nuevo, ID AP
Original, ID AP Destino SNonce, Anonce, GTK)

F'S

Sesion Seguray Transmisién de Datos

—

Figura 3-12 Mensajes de Autenticacion y Reasociacion Transicion
Rapida (Fast Transition) [1]

En el protocolo IEEE 802.11r, bajo la arquitectura de APs autbnomos, el
primer AP al que se autentica un STA almacenara en caché su PMK y lo
utilizara para derivar claves de sesién para otros APs en el mismo Mobility
Domain (Conjunto de BSS dentro de un mismo ESS). Este AP se denomina
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titular de la clave RO (ROKH) ya que contiene el PMK-RO0, que simboliza el
nivel 0 de la jerarquia de modificacion PMK [19]. Este AP RO bien podria ser

un controlador de WLAN dentro del esquema de arquitectura centralizada.

Cuando una STA transita a un AP diferente, el ROKH derivara una PMK-R1,
gue es una nueva clave de sesion, de la PMK-RO, y la reenvia al nuevo AP.
El nuevo AP se denomina el titular de la llave R1 (R1KH). El protocolo entre
el STA y APs es un nuevo protocolo de nivel MAC definido por IEEE 802.11r
[1]. El intercambio consiste en mensajes entre el AP Original y el STA,
indicando el deseo de realizar el roaming, seguido de otro conjunto de
mensajes entre el STA y el AP Destino para confirmar que se derivo la clave
apropiada (PMK-R1) y que ha sido entregada satisfactoriamente. Este ultimo
grupo de mensajes sirve también para derivar la llave dinamica de
encriptacién. Con IEEE 802.11r, el AP inicial o controlador de WLAN actua
como autenticador, comunicandose con el servidor AAA. Después de eso,
cada AP interactua con el AP inicial o controlador de WLAN en lugar de

hacerlo directamente con el servidor AAA [19].

La Figura 3-13 detalla el proceso de roaming bajo el método Fast BSS

Transition.

(1) Autenticacion 802.1X/EAP — Radius completo entre el Suplicante y el
Servidor Autenticador.

(2) Distribucion de la llave maestra de la sesion (PMK) desde el servidor
autenticador hacia el AP 1, lamado contenedor de la llave RO (RO Key
Holder - ROKH), y al Suplicante.

(3) Proceso 4-Way Handshake ejecutado entre el Suplicante y el AP 1.

(4) El Suplicante decide realizar una Roaming hacia el AP 2. Solicita el
proceso desde el AP 1 al AP 2 segun el protocolo 802.11r.

(5) EI AP 1 genera las llaves de sesion para el AP 2, llamado R1KH, y se
las envia.

(6) El Suplicante completa el proceso de Roaming enviando los mensajes
de reasociacion segun el protocolo 802.11r al AP 2 y generando las
llaves dinamicas de encriptacion.

(7) El Suplicante decide realizar un Roaming hacia el AP 2. Solicita el
proceso desde el AP 2 al AP 3 segun el protocolo 802.11r.
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(8) EI AP 2 solicita al AP 1 la generacién de las llaves de sesién para el

AP 3.

(9) EI AP 1 envia las llaves de sesion al AP 3, llamado también R1KH.
(10) ElI' Suplicante completa el proceso de Roaming enviando los
mensajes de reasociacion segun el protocolo 802.11r al AP 3 vy

generando las llaves dinamicas de encriptacion.
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Figura 3-13 Fast BSS Transition

Elaboracion Propia

10

El esquema mostrado en la Figura 3-13 se desarrolla bajo una arquitectura

distribuida, es decir APs auténomos. Al conectarse un cliente movil a la red,
el primer AP al que se asocia cumple la funcion de ente centralizado para
gestionar las llaves de sesion del cliente con respecto a la red. Sin embargo,
este método no restringe su implementacién a una arquitectura distribuida,
sino que puede ser implementada en un escenario con controlador de

WLAN. En este caso, es el controlador quien gestionara las llaves de sesion

de los clientes con cada AP de la red [8].
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Ademas, el método Fast BSS Transition cuenta con dos modos de
operacion: Over the Airy Over the DS. El primer modo de operacion, Over
the Air, es en el cual la comunicacion, durante la fase de ejecucion del
proceso de Roaming, Suplicante — AP Destino se desarrolla en su totalidad
a través del medio inalambrico. Por otro lado, el modo de operacion Over the
DS envia los mensajes de Authentication request — response a través del AP
1 y la LAN al AP 2, para realizar una Preautenticacién en este ultimo,
mientras que los mensajes de Reassociation request — response son

enviados a través del medio inalambrico.

La Tabla 3-3 muestra una comparaciéon entre los métodos de Roaming
Rapida y Segura mencionados. Se abarcan puntos como el retardo del

proceso, promedio de pérdida de paquetes, impacto comercial del método y

la complejidad de la implementacion.

Fast BSS Transition
Controlador de WLAN

Over the Air = 50 ms
Over the DS = 20 ms

(0] (o
. APs Autéonomos / Controlador
Arquitectura WLAN de WLAN
Retardo en Roaming = 50 ms
Pérdida de Paquetes Prom. Sin data

0.2% (Over the Air)

Implementacion del método

Modificacion en Suplicante OKC

Implementacion del estandar
802.11r

Ampliamente acogido por los
fabricantes de dispositivos
moviles

Aceptacion Comercial

Muy pocos clientes soportan
el método, de los cuales no
soportan todos las técnicas
del método

Se conectan a la red pero sin
la reduccion de los retardos
en el roaming

Soporte Clientes Legacy

No soporta clientes legacy.
Debe implementarse otra red
alterna para su acceso

Método no estandarizado. No
hay un solo metodo de
implementacién y depende de
cada vendor como lo haga.
APs Auténomos - Complejidad
ALTA

Controlador de WLAN -
Complejidad MEDIA

Implementacion

Método estandarizado por la
IEEE. El estandar solo
menciona roles de
funcionamiento pero no como
implementarse.

Complejidad ALTA

Tabla 3-3 Comparacioén de los Métodos de Fast Secure Roaming

Elaboracion Propia

64




3.5 Observaciones a los Métodos de Roaming Actuales

Luego de haber explicado el proceso de Roaming y los métodos actuales
que pretenden disminuir su impacto en las sesiones de los clientes, se
analizan factores que faltan resolver para lograr una Roaming transparente

y las intenciones por resolverlos.

3.5.1 Dispositivos Clientes

Como se mencioné en la primera seccion del presente capitulo, el
comportamiento de los dispositivos clientes (teléfonos inteligentes, tabletas,
laptops, etc.) no esta estandarizado tanto en el umbral de decisién para
realizar el roaming como en los algoritmos utilizados para seleccionar el
proximo AP. Este factor es una barrera con la que los métodos de FSR
actuales deben lidiar. Al no haber una homologacién en este factor, no puede
haber un método o sistema de FSR que considere todas las opciones de los

dispositivos clientes.

La enmienda 802.11k define mecanismos de medicion de recursos de radio
(RRM por sus siglas en inglés) que permite que las radios compatibles con
802.11k comprendan mejor el entorno RF en el que existen [8]. Si una radio
802.11 no esta transmitiendo, puede evaluar el entorno RF y el rendimiento
del enlace de radio mientras esta escuchando. Las mediciones de recursos
de radio pueden ser realizadas por un AP o un dispositivo cliente. Las
mediciones pueden tomarse localmente o pueden solicitarse y obtenerse de
otro cliente o AP. Los datos de RRM se pueden poner a disposicién de las
capas superiores del protocolo, donde pueden utilizarse para una serie de
aplicaciones, como VolP [8]. Los dispositivos clientes aun seguiran tomando
la decision realizar o no el roaming. Sin embargo, los informes de dispositivos
vecinos proporcionaran informacion adicional para que puedan tomar

mejores decisiones de Roaming.

Asi como el grupo de trabajo “k”, el grupo de trabajo “v” pretende permitir a
los dispositivos clientes intercambiar informacién sobre la topologia de la red,
incluida la informacién sobre el entorno RF, haciendo que cada cliente sea
tenga mas informacion de su medio, facilitando la gestion general de la red

inalambrica.

65



3.5.2Interoperabilidad

Una consecuencia de no conseguir una homologacion de comportamiento
por parte de los dispositivos clientes es que estos no puedan operar de
manera eficaz, en cuanto a roaming se trate, entre soluciones de diferentes
vendors. La certificacion Wi-Fi Voice-Enterprise pretende otorgar esa
compatibilidad tanto en dispositivos clientes como en la infraestructura de la
red con APs [8]. Este certificado es opcional al certificado basico 802.11 y
brinda el marco de trabajo (framework) adecuado para que los dispositivos
clientes puedan operar de manera adecuada entre diferentes soluciones
WLAN.

La certificacién Wi-Fi Voice-Enterprise en conjunto con el estandar 802.11r
formarian el escenario adecuado para lograr un roaming transparente. Sin
embargo, no ha habido una aceptacién masiva por parte de los fabricantes
como se esperaba. Luego de cinco afnos que ambas certificaciones se hagan
oficiales la penetracion en el mercado es muy baja. Algunas empresas, como
Cisco por parte de equipos de redes y Samsung por parte de equipos
clientes, han decidido realizar alianzas estratégicas para apostar por estos
estandares. No obstante, por parte de los dispositivos clientes, estos
estandares no estan presentes en todo su catalogo de productos, sino solo

€n sus equipos insignia, gama alta.

Segun Cisco [20], hasta el momento no se ha reconocido la importancia de
certificaciones de este tipo. Sin embargo, asegura que para el 2018 el
volumen de trafico de voz sobre Wi-Fi superara al volumen que presente
sobre LTE y que para el 2019 el trafico de voz sobre Wi-Fi supondra el 53%
de llamadas sobre IP. De igual manera, la cantidad de dispositivos moviles
serd 3.5 veces el volumen del 2015 que representaria 1.9 billones de
dispositivos moviles en uso. Por lo que certificaciones que permitan
interoperabilidad entre soluciones WLAN, en particular resolviendo el reto de

roaming, seran necesarios.
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3.5.3Tipos de Soluciones De Roaming

Segun el RFC 3753 [21], define las terminologias para los diferentes tipos

de Roaming:

¢ Roaming Rapido (Fast Roaming): Un roaming que tiene como
objetivo minimizar la latencia del roaming, sin ningun interés explicito
en la pérdida de paquetes.

¢ Roaming Fluida (Smooth Roaming): Una Roaming que apunta
principalmente a minimizar la pérdida de paquetes, sin preocuparse
explicitamente por retrasos adicionales en el reenvio de paquetes.

¢ Itinerancia Transparente (Seamless Roaming): Una Roaming sin
una degradacién considerable de la calidad de servicio requerida por
la aplicacién.

Por lo general, los métodos que resuelven el tema de Roaming se enfocan
en minimizar el tema del retardo generado en el proceso, por eso se
menciond que son métodos de Roaming rapida. Sin embargo, hay detalles
importantes que no se resuelven solo con minimizar el retardo, como es la

pérdida de paquetes.

El trabajo presentado en el siguiente capitulo considera los ultimos dos
factores como parte del disefio. No solo se pretende disefiar un sistema que
minimice el retardo generado por el proceso, sino que ademas se incluira un
modulo de proteccion ante pérdida de paquetes. Ademas, en cuanto a
interoperabilidad, al usar software de cddigo abierto para la implementacion
de parte del disefo, el software utilizado es compatible con un gran numero
de dispositivos. En este sentido, se trata el tema de interoperabilidad hasta

cierto punto debido a que no se realizan modificaciones en el cliente.
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CAPITULO 4

DISENO E INTEGRACION

En capitulos previos se ha revisado la teoria referente a seguridad e
Roaming segun el estandar 802.11. Primero se introdujo el concepto de una
Red Robusta de Seguridad en entorno Empresarial y el proceso que
atraviesa un cliente para asociarse a una. Luego, se explico el proceso de
Roaming, el impacto en tiempos en un entorno de seguridad Empresarial y

los métodos para lograr una Roaming transparente.

Antes de empezar con el disefio del método de Reasociacion Rapida y
Segura propuesto, es necesario plantear los requerimientos de este. Estos
requerimientos se basan en los objetivos establecidos al final del capitulo 1,
uno de los cuales indica que no se realice modificaciones al equipo cliente.
En este sentido, la solucién a disefar sera compatible con un gran numero
de dispositivos moviles. Ademas, se delimita el tamafio de la red, la fase del
proceso de Roaming en la que realizaran las modificaciones y la seguridad

que se empleara.

En la segunda parte del capitulo, se presenta el disefio de la solucion de
FSR. Se analiza la arquitectura, el método de Captura de Llave (Key
Caching), el redescubrimiento de la red y el médulo de respaldo ante pérdida

de paquetes.
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4.1 Requerimientos de Disefo

En la presente seccidn se indican los requerimientos del sistema a disenar.
Si bien es cierto el diseno se enfoca en reducir el tiempo de Roaming, se
debe tener en cuenta el entorno en el que este disefio sera implementado.
En el Capitulo 1 se presenta el entorno empresarial mediano el cual es un
espacio no atendido correctamente por las soluciones que los fabricantes

ofrecen actualmente.

Los requerimientos detallados a continuacion se centran en definir las
bondades y limites que el disefio del sistema de Roaming Rapida y Segura

en un entorno empresarial mediano debe considerar.

4.1.1 Compatibilidad

En cuanto a compatibilidad, es necesario considerar no modificar el

comportamiento de los dispositivos clientes.

e Clientes: Uno de los mayores retos al momento de realizar el disefio
de un sistema de FSR es el comportamiento de los equipos clientes.
Este tema se explico en el Capitulo 3 al definir las fases del proceso
de Roaming. Debido a que no estan estandarizados los diferentes
algoritmos referentes a el roaming por parte de los equipos moéviles
clientes que hay en el mercado, no existe una solucion absoluta que
sea compatible con estos dispositivos. Aun cuando es lo esperado por
la IEEE al ratificar el Fast BSS Transition como método de FSR, el
tema de la compatibilidad es un factor en su contra aun hoy cinco afios
después de haberse incluido en el estandar [22]. Sin embargo, es un
requerimiento que la solucion a disefiar sea compatible con un

numero considerable de equipos moviles.

En este sentido, se delimita el disefio de la solucion de FSR a ser
compatible con todo dispositivo mévil que soporte el estandar 802.11-
2007, ya que es a partir de este estandar que se introduce el campo

RSNIE [18]. Dentro de la informacion que comparte el cliente dentro
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de este campo se encuentra la PMKID la cual se aprovechara para el

desarrollo del sistema de FSR.

e Puntos de acceso: Como requerimiento de disefio, es necesario
considerar equipos basicos en cuanto a Software y Hardware para

lograr la reduccién del tiempo de Roaming.

4.1.2Roaming

De acuerdo con lo explicado en el Capitulo 3 al definir las fases del proceso
de Roaming, el comportamiento del equipo cliente es una variable que no se
puede controlar. Es por ello por o que se hace referencia al roaming en el
presente documento, se entiende por fase de ejecucion de Roaming.
Principalmente, se trabajara en un sistema que evite la comunicacién
suplicante — servidor autenticador, que es la etapa que mayor retardo agrega

a la fase.

Adicionalmente, el disefio del sistema de FSR solo considera un método de
solucion de Roaming en capa 2. Debido a que se intenta implementar este
sistema en un despliegue empresarial mediano, se asume que la capa de
acceso inalambrico se encuentre bajo el dominio de un solo servidor DHCP.
Sin embargo, se debe entender que a trabajos futuros este disefio puede ser
parte de un sistema mayor donde sea parte de una de una solucion que

considere a el roaming de capa 3.

4.1.3Nivel de Seguridad

Se considera un nivel de seguridad alto debido a que el problema de roaming
se intensifica bajo este requerimiento. Si una red no considera una seguridad
alta, el tiempo que requiere la etapa de autenticacién 802.1X/EAP-Radius no

existiria y el roaming no seria un problema a ese nivel.

Sin embargo, debido a que se considera una red mediana para empresas

como hoteles medianos, institutos, hospitales, entre otros, es necesario
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indicar si estas instituciones requieren un nivel de seguridad elevado para su

operacion. Desde el punto de vista del usuario final,

4.2 Diseno de la Solucién de Fast Secure Roaming

La fase de realizacion del proceso de roaming puede ser dividido en 3
etapas: (i) Open Authentication, (ii) Autenticacion 802.1X/EAP — Radius vy (iii)
4-Way Handshake para la generacion de llaves dinamicas de encriptacion.
De estas 3 etapas, es la segunda - que requiere un proceso de “challenge-
response” - la que consume mayor tiempo.

Con la finalidad de reducir el tiempo que conlleva la fase de realizacion del
proceso de roaming en una red con autenticacion por identidad de usuario
(WPA2 Enterprise / RADIUS), se debe intentar eliminar la comunicacién

suplicante — servidor autenticador en el proceso de reasociacion.

4.2.1 Arquitectura

Para el disefio del sistema de FSR se ha tenido en cuenta las arquitecturas
WLAN para implementaciones de métodos de Roaming rapida explicados en
el Capitulo 3. La Figura 4-1 muestra una arquitectura hibrida entre una
arquitectura de APs autbnomos y una con controlador de WLAN. Bajo este
esquema, se abstrae solo la gestidn de llaves de un controlador WLAN para
gestionar las credenciales de los clientes moviles hacia un cluster de APs

que trabajan como un solo autenticador.

Se optd por tomar como base de disefio una arquitectura centralizada debido
a que libera de carga computacional a los APs. Entonces, se pueden utilizar
APs ligeros para la implementacion de esta arquitectura. La Tabla 4-1
muestra una comparativa de arquitecturas comparandola con la que se
propone en el presente trabajo. La arquitectura de cluster de APs (sistema
hibrido) permite el uso de APs de bajo costo y al solo centralizar la gestion

de llaves, el equipo de control no debe ser tan complejo.
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Figura 4-1 Cluster de APs como Autenticador (Sistema Hibrido)

Elaboracion Propia

APs Controlador de Cluster de APs Cluster de APs

Auténomos WLAN (Sistema Distribuido) (Sistema Hibrido)

Capacidad de SW y
BAJO BAJO

HW en APs
Capacidad de SW y

ALTO BAJO
HW en Ente Externo
Control de la Red de CENTRALIZADA LA
Acceso NINGUNO CENTRALIZADO NINGUNO GESTION DE LLAVES
Complejidad de ALTO BAJO ALTO INTERMEDIO
Implementacion
Costode BAJO ALTO INTERMEDIO BAJO
Implementacion

Tabla 4-1 Comparacion de las Arquitecturas de Roaming rapido

Elaboracion Propia

Para la implementacion de esta arquitectura, se deben considerar tres
blogues: el cluster de puntos de acceso, el gestor de llaves y el servidor

autenticador.
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(1) Cluster de Puntos de acceso:

Para la implementacién, se utilizé puntos de acceso TP-Link WDR-3600
(Anexo 5 — Hoja Técnica del dispositivo TP-Link). La Tabla 4-2
Especificaciones Punto de acceso TP-Link WDR3600 muestra las
caracteristicas de hardware de estos equipos. Estos puntos de acceso
han sido modificados a nivel de firmware para una mejor gestion del
hardware. El firmware utilizado es el OpenWrt, el cual es POSIX-
compliant, en su version Chaos Calmer 15.05.1. Al cambiar de firmware
se obtuvo mayor flexibilidad en configuracion de los APs, por ejemplo,
se configuraron con el protocolo de seguridad WPA2- Enterprise el cual
no estaba habilitado en el firmware instalado por defecto. Ademas, el uso
del firmware OpenWrt permite que las modificaciones realizadas en
software no sean exclusivas para el TP-Link WDR3600. Esto se debe a
la gran cantidad de equipos que soportan este firmware y que pueden
ser considerados para este tipo de implementaciones. Esta
caracteristica resuelve el tema de compatibilidad en equipos punto de
acceso. En el Anexo 9 se muestra el listado de dispositivos que soportan
OpenWrt.

Especificaciones
Tipo de Dispositivo \AllgRa{elVI(=]g
Marca TP-Link
Modelo TL-WDR3600
Plataforma Atheros AR9344
CPU MHz 560
Memoria ROM (MB) L
Memoria RAM (MB) 48
Puertos de Red 1 WAN + 4 LAN
WLAN 2.4GHz b/g/n
WLAN 5.0GHz a/n
Puertos USB 2x2.0
Fuente de Energia 12VDC, 1.5A
http://www.tp-
URL Dispositivo link.com/en/products/details/cat-
9 TL-WDR3600.html

Tabla 4-2 Especificaciones Punto de acceso TP-Link WDR3600 [23]
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GESTOR DE LLAVES

LLAVE PRIVADA
‘GESTOR

BASE DE
DATOS

GENERADOR
THREATS

CONTROLADOR
BASE DE DATOS

HOSTAPD GIRA HOSTAPD GIRA HOSTAPD GIRA
HOSTAPD_CLI HOSTAPD_CLI HOSTAPD_CLI
GIRA GIRA LR GIRA
LLAVE PUBLICA LLAVE PUBLICA LLAVE PUBLICA
GESTOR GESTOR GESTOR

Figura 4-2 Diagrama de Bloques del Gestor de Llaves

Elaboracion Propia

(2) Gestor de Llaves:

Es el responsable de la distribucidn de las llaves de sesidn de los clientes
a todos los Puntos de acceso del sistema.

La Figura 4-2 muestra el diagrama de bloques que comprende el gestor
de llaves y en la Figura 4-3 muestra el disefo relacional de la base de
datos.

El gestor de llaves se conecta a una base de datos (Habilitada en
PostgreSQL) la cual consta de 3 tablas. Una tabla “ACCESS_POINTS”
la cual contiene las direcciones IP de los APs pertenecientes al sistema.
El llenado de esta tabla se hace de manera manual a través de la interfaz
de comando del programa principal. Otra tabla llamada “USUARIOS” es
la tabla general en donde seran registradas las credenciales (PMK,
PMKID) de los usuarios que ingresen a la red. Finalmente, la tabla
“‘USUARIOS_X_AP” en la cual se registran los clientes y en qué Puntos

de acceso ya han sido registradas sus credenciales.
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El programa principal fue desarrollado en Python 2.7 (Anexo 11) y operd
en una laptop con procesador Intel Core i7 6ta Gen, 16 GB de RAM y
SO Linux - Ubuntu. Para que la comunicacién sea segura se utilizo el
protocolo SSH entre APs y Gestor instalando para ello la llave publica
RSA del gestor en cada uno de los APs dejando la llave privada del lado
del gestor. Por cada AP registrado se crean dos subprocesos, uno
(extraer) encargado de revisar si existen nuevos clientes asociados para
registrar sus credenciales en la base de datos y otro (insertar) encargado
de revisar la tabla “usuarios_x_ap” constantemente para verificar si
existen clientes registrados en el sistema cuyas credenciales no hayan
sido insertadas en el AP en cuestion. De esta manera todos los Puntos
de acceso compartiran de manera automatizada las credenciales de
todos los usuarios que se registren exitosamente en el sistema a través
del servidor RADIUS.

ACCESS_POINTS USUARIOS_X_AP
P * AP_ID INTEGER PF* USUARIOS_SPA CHAR (16)
P CHAR PF* ACCESS_POINTS_AP_ID  INTEGER

IN_PLACE  CHAR (1)

l<]@ USUARIOS_X_AP_PK (USUARIOS_SPA, ACCESS_POINTS_AP_ID)

%> ACCESS_POINTS_PK (AP_ID)|

©3 USUARIOS_X_AP_USUARIOS_FK (USUARIOS_SPA)
©3 USUARIOS_X_AP_ACCESS_POINTS_FK (ACCESS_POINTS_AP_ID)

A
USUARIOS
P * SPA CHAR (18)
* PMKID CHAR (32)
" PMK CHAR (84)
F * ACCESS_POINTS_AP_ID  INTEGER

&> USUARIOS_PK (SPA)

L'ﬁ USUARIOS_ACCESS_POINTS_FK (ACCESS_POINTS_AP_ID)

Figura 4-3 Bases de Datos Relacionales

Elaboracion Propia
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(3) Servidor Autenticador:

El servidor autenticador utilizado es el FreeRadius 3.0. La instalacion del
FreeRadius se realizdé sobre un computador portatil corriendo Ubuntu
16.04. Se realizaron las configuraciones del servidor autenticador en los

siguientes archivos [24]:

e radiusd.conf: Define los parametros de configuracién para el
servidor RADIUS. Incluye referencias a todos los demas archivos
de configuracion.

e clients.conf: Define la informacion necesaria para configurar el
cliente RADIUS, incluyendo direcciones IP y secretos
compartidos. Este archivo se hace referencia desde el archivo
radiusd.conf.

e users: El archivo de configuracién RADIUS tradicional para los
usuarios. Este formato de archivo es similar al formato definido en
1993. El archivo de archivos hace referencia al archivo de

usuarios.

Ademas, se configuro el FreeRadius con el protocolo de seguridad PEAP
el cual es ampliamente utilizado en WLAN, lo que permite una gestién
limpia frente a los dispositivos clientes. La configuracién del protocolo

EAP se realiza en el archivo eap.conf.

4.2.2Técnica de Captura de Llave (Key Caching)

Para la elaboraciéon del método de Captura de Llave (Key Caching), se tuvo
como base el comportamiento del método OKC, el cual es propietario. Al no
estar estandarizado este método, no hay una regla a seguir para su
implementacion.

La Figura 4-4 muestra el proceso de roaming el proceso de roaming

utilizando la técnica de Key Caching basado en el método OKC.

(1) Al asociarse por primera vez a la red, el suplicante debera realizar la

autenticacion 802.1X/EAP-Radius completa. De esta manera, el AP 1
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y cliente reciben la llave maestra de la sesion (PMK) a partir de la cual
generan la llave de encriptacion (PTK). Ademas, tanto AP 1 como

suplicante generan y guardan en caché la PMKID 1.

GESTOR DE LLAVES

2.PMK es
reenviada a los
demas APs por el
Gestor de Llaves

SERVIDOR
AUTENTICADOR
g .
J' *,
N . .
\} 3 K
} ‘ SWITCH .
§ .l' ‘l
4 : .
| _' *
| M .
| L 3
| - M
| . N
: . .
| M .
1. Autenticacién i o v | 4. El AP2 compara la
802.1X/EAP- | . _ PMKID que genert
Radius | (1) pmk/pmkint [§ (2)PMK/PMKiD2 [§  cuando recibid la PMK
! " 5 y la PMKID que le
! AR AP 2 envia el Suplicante. El
: AP2 responde con una
i trama de reassociation
\ response
¥
N : h do |
. ; 5. Se ha evitado la
. El Supl |
% 3. El Suplicante realiza Autenticacién 802.1%/
roaming al AP2y EAP-Radius. Se
SUPLICANTE ~ )
calcula la PMKID2 con SUPLICANTE procede conel 4-Way

la MAC AP2. Envia la
PMKID2 en la trama de
reassociation request.

Handshake

Figura 4-4 Técnica de Captura de Llave (Key Caching) basado en el

Método OKC

Elaboracion Propia

(2) El Gestor de Llaves extrae la PMK que recibio el AP 1y la reenvia al
AP 2 junto con la direccion MAC del cliente. Entonces, el AP 2 puede
generar la PMKID 2 de manera que el suplicante este preregistrado
en este AP. Observacion: El cliente esta preregistrado y no

preautenticado ya que se ha reutilizado la PMK generada por el

servidor autenticador para el AP 1 y no una debido a un proceso de

autenticacion 802.1X/EAP-Radius.
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(3) El suplicante realiza un roaming del AP 1 al AP 2. Calcula la PMKID
2 con la informacién de la PMK vy las direcciones MAC del AP 2 y
suplicante. Esta PMKID 2 se envia en la trama de reassociation
request.

(4) EI AP 2 compara la PMKID 2, que generé cuando recibio la PMK de
parte del gestor de llaves, y la que le envia el suplicante. Si es
correcta, envia un reassociation response. De lo contrario, se procede
con una autenticacién 8021.1X/EAP-Radius completa.

(5) Se ha omitido la comunicacion suplicante — servidor autenticador y se
procede a generar la nueva llave de encriptacion a través del proceso
de 4-Way Handshake.

La técnica de Captura de Llave (Key Caching) antes mencionada requiere
de modificacion en el comportamiento del kernel del punto de acceso. Como
se muestra en la Figura 4-5, hay diferentes subsistemas en el codigo del
kernel que estan involucrados en la implementacion del estandar IEEE

802.11 y el soporte de los controladores [25]:

e mac80211: Subsistema del kernel responsable de implementar el
cédigo compartido para dispositivos inalambricos soft-MAC / half-
MAC. Contiene la entidad de administracion de capa MAC (MLME).

e ¢fg80211: Capa entre el espacio de usuario y los flujos mac80211.
Principalmente realiza la verificacion de integridad y las traducciones
del protocolo.

e nl80211: Acceso por parte usuario a las operaciones de cfg80211.
Utilizado por wpa_supplicant y hostapd.

e wpa_supplicant: Médulo que soporta cfg80211. Administrado por el
usuario para otorgar caracteristicas de suplicante al equipo.

e hostapd: Médulo que implementa el MLME de AP. Relacionado con
ni80211. Administrado por el usuario para otorgar caracteristicas de
autenticador al equipo-

e Entidad de gestién de estaciones (SME): Soporte de comandos de

autenticacion / asociacion independiente.
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userspace

nl80211
cfg80211
cfg80211 ops wext wext
mac80211 non-mac80211

drivers

Figura 4-5 Arquitectura del Kernel en un Subsistema Wireless [26]

El médulo, dentro de este esquema, que se modificara es el hostapd. Se
agregaran rutinas en el cédigo hostapd para extraer e ingresar informacién
a la memoria cache del equipo. De esta manera, el gestor de llaves podra

copiar y reenviar las credenciales de los usuarios a todos los APs de la red.

El proceso daemon hostapd es una implementacion del estandar |IEEE
802.11 para equipos puntos de acceso. Existen tres implementaciones de
este proceso: hostapd de Jouni Malinen, hostapd de OpenBSD y hostapd de
Devicescape. El proceso hostapd que se utilizé es la implementacién para
sistemas operativos basado en Linux de Jouni Malinen en su version estable,
para el firmware OpenWrt, 2.5/ 27-09-2015.

El hostapd cuenta con una interfaz de linea de comandos (CLI, por sus siglas
en inglés) que permite a los usuarios ingresar instrucciones por medio de
una linea de texto simple. La Figura 4-6 muestra el diagrama de bloques del
proceso hostapd. En esta figura se muestra el moédulo en el que se realizaron

las modificaciones.

Con el fin que el gestor de llaves realice consultas al hostapd se agregaron

los siguientes comandos al CLI del hostapd (Figura 4-7):

o all_sta: muestra los clientes asociados al AP al momento de la

consulta.
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Modificaciones
| hostapd_cli D| GUI frontend
de cddigo : ‘

T .
frontépd control intepface
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hostapd T RADIUS

RADIUS

accounting

ctrl it client
WPA/WPA2

state machine

conl lgl.lr-u[l[]]'l

EAPOL and
pre—auth
ethertypes
from/to kernel

[EEE 802.11
MLME

m event EAPOL
T 2 packet loop state machine

EAP

EAP methods
|EAP-TLS || EAP-MDs |

state machine

| EAP—PEAP || EAP-TTLS |

Station

|EAP-GTC || EAP-PAX |

table L RADIUS EAP-SIM || EAP-AKA |
driver i/l server
| | | EAP-MSCHAPv2
| hostap | madwifi | | prism34 | | bad | | wired | test |

kernel network device driver

Figura 4-6 Mo6dulos hostapd [27]

pmksa: muestra las entradas PMKSA guardadas en caché en el
formato: <ID><MAC Cliente><PMKID><Tiempo de expiracion de la
sesion>.

pmksa_list: muestra las entradas PMKSA guardadas en caché en el
formato: <ID><MAC Cliente><PMKID><PMK><Tiempo de expiracion
de la sesion>.

pmksa_create: guarda en caché las entradas PMKSA ingresadas en
el formato: <ID><MAC Cliente><PMKID><PMK><Tiempo de
expiracion de la sesién>.

pmksa_flush: borra todas las entradas PMKSA guardadas en caché.
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root@AP151:~# hostapd_cli
hostapd_cl1i v2.5-devel

opyright (c) 2004-2017, Jouni Malinen <j@wl.fi> and Jesus' contributions

his software may be distributed under the terms of the BSD license.

ee README for more details.

elected interface 'wlanl'’
Interactive mode

> help
Commands :

mib get MIB variables (dotlx, dotll, radius)
sta <addr> get MIB variables for one station
all_sta get MIB variables for all stations

list_sta Tist

all stations

new_sta <addr> add a new station .
deauthenticate <addr> deauthenticate a station
disassociate <addr> disassociate a station

wps_pin <uuid> <pin> [timeout] [addr] add WPS Enrollee PIN
wps_check_pin <PIN> verify PIN checksum

wps_pbc indicate button pushed to initiate PBC
wps_cancel cancel the Fending WPS operation

wps_ap_pin <cmd> [params.
wps_config <S5ID> <auth>

wps_get_status show
get_config show
help show
interface [ifname] show

.] enable/disable AP PIN
<encr> <key> configure AP

current WPS status

current configuration

this usage help
interfaces/select interface

level <debug level> change debug Tevel

Tlicense show
pmksa show
pmksa_Tlist show
pmksa_add <SA> <PMKID> <P
pmksa_create <SA> <PMKID:

full hostapd_cli Ticense
PMKSA cache entries
PMKID & PMK cache entries
xpiration in seconds> = refresh PMKSA cache entry
:expiration in seconds> store PMKSA cache entry

kasa_f1ush flush PMKSA cache

nelloworld show
quit exit

a helloworld message from the programmer
hostapd_cli

Figura 4-7 Menu CLI hostapd v. 2.5 Personalizado

Elaboracion Propia

La Figura 4-8 muestra las funciones que se modificaron y el flujo dentro de

diferentes instancias del codigo hostapd para obtener la informacion requerida

a través de la interfaz CLI. De esta manera el gestor de llaves puede consultar

la informacion de los clientes en memoria caché. (Anexo 10)
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hostapd/hostapd.cli

Comandos:

hostapd/ctrl_iface.c

(a) all_sta src/common/wpa_ctrl.c

b)) Sgt:: list wpa_ctrl_request
)
)

SOCKET hostapd_ctrl_iface_receive_process

(
(
(d) pmksa_create
(

©
d
=

pmksa_flush

src/aplctrl_iface_ap.c
Funciones:

(a) hostapd_ctrl_iface_(sta_first/sta_next)
(b) hostapd_ctrl_iface_pmksa_list

(c) hostapd_ctrl_iface_pmksa_list_mesh
(d) hostapd_ctrl_iface_pmksa_create_entry
(e) hostapd_ctrl_iface_pmksa_flush

src/ap/pmksa_cache_auth.c src/ap/wpa_auth.c

Funciones: Funciones:

(b) pmksa_cache_auth_list (b) wpa_auth_pmksa_list

(c) pmksa_cache:auth_list_ mesh (c) wpa_auth_pmksa_mesh

(d) pmksa_cache_auth_create_entry (d) wpa_auth_pmksa_create_entry
(e) pmksa_cache_auth_flush (e) wpa_auth_pmksa_flush

(¢

Memoria
Caché

Archivo que contiene la funcién

FUNCION

Figura 4-8 Funciones Personalizadas — hostapd

Elaboracion Propia

4.2.3 Reconfiguracion de la LAN

Cuando el cliente moévil culmina el proceso de Roaming y esta listo para
utilizar los recursos de la red a través del nuevo AP, la red aun no esta
preparada ya que tiene informacion desactualizada. La reconfiguracion de la
LAN implica actualizar las tablas MAC de los diferentes equipos de capa 2
con el objetivo que reconozcan que el cliente utiliza el nuevo AP para

comunicarse con la red.

Para lograr este objetivo se pretende modificar el comportamiento del
autenticador, de manera que, proactivamente, envie un mensaje de

reconocimiento a la red.
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CONTROLADOR DE
ACCESS POINTS

SERVIDOR
AUTENTICADOR

\&\I

ROUTER

SWITCH

Se envia un mensaje

Pp— de broadcast para
. | actualizar las tablas
“| MAC
3
AP 1 AP 2

4-Way Handshake

----------------------- EEEmmE—
g Roaming

SUPLICANTE SUPLICANTE

Figura 4-9 Envio de Broadcast para reconfiguracién de la Red

Elaboracion Propia

La Figura 4-9 muestra el momento en que la verificacién de la informacién
del cliente ya ha finalizado de manera exitosa. Se omite la autenticacion
802.1X/EAP-Radius y se procede con la generacion de llaves dinamicas de
encriptacién. En el momento que el proceso de 4-Way Handshake da inicio,
el AP 2 debe enviar un mensaje de broadcast con la informacion de la
direccion MAC del cliente. De esta manera, durante el tiempo que toma la
generacion de la PTK (=20 ms), las tablas MAC del conmutador (switch) y
los demas APs de la red se actualizan y entienden que el cliente se comunica

a través del AP 2. Entonces, al finalizar la generacion de las llaves dinamicas
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de encriptacion, tanto cliente como demas equipos de capa 2 de la red
estaran en condicién de intercambiar flujo de datos.

4.2.4Minima Pérdida de Paquetes

El retardo ocasionado por el proceso roaming, aun cuando minimizado por
la técnica de Captura de Llave (Key Caching), aun tiende a permitir pérdida
de paquetes. Mientras que el cliente migra del AP 1 al AP 2, los servicios en
capas superiores aun le contindan enviando trafico de datos. Es por este
motivo, que es necesario considerar un modulo que permita conseguir una

minima pérdida de paquetes durante el proceso de Roaming.

Gestor de Llaves

SERVIDOR
AUTENTICADOR

SWITCH

oa

de boradcast para la
reconfiguracion de la red.

1. AP 1 almacena en un 3. AP 2 al

buffer los paquetes del <@ ™ 3 AP1enviael buffer o | buffer ez? ?:f?:gi:s:a

Suplicante al recibir el ~” ‘ almacenado al Suplicante ~ ibir ol buffer dosde el

mensaje de deauthentication a través del AP 2 i recibir el buffer desde e
AP1 P2 AP

E n ‘ 2. AP 2 envia el mensaje

_________________________________________ >
Roaming

SUPLICANTE

SUPLICANTE

Figura 4-10 Respaldo ante Pérdida de Paquetes

Elaboracion Propia
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La Figura 4-10 se muestra el comportamiento del disefio médulo de minima

perdida de paquetes.

(1) Cuando el cliente inicia el proceso de roaming, envia un mensaje de
deauthentication al AP 1. En este momento, el AP 1 inicia el proceso
de almacenar el trafico dirigido hacia el suplicante en un buffer
temporal.

(2) EI AP 2 reconoce al suplicante como usuario de la red. Inicia el

proceso de 4-Way Handshake y, proactivamente, envia un mensaje
de broadcast para la actualizacion de las tablas MAC de los
conmutadores. El tréfico de datos se direcciona hacia el suplicante a
través del AP 2.
Observacion: En caso de que el AP 1 no reciba el mensaje de
broadcast dentro de los 150 ms (retardo maximo de Roaming
considerado) deja de guardar en buffer los paquetes recibidos y borra
el buffer temporal.

(3) Al recibir el mensaje de broadcast, el AP 1 entiende que el cliente se
ha reasociado exitosamente a un nuevo AP de la red. EI AP 1 inicia el
proceso de redirigir el trafico en broadcast hacia el suplicante a través
del AP 2. EI AP 2 almacena en un buffer temporal el trafico
redireccionado de la red, mientras termina de recibir los paquetes
enviados por el AP 1. Una vez que el AP 2 envia los datos recibido
del AP 1, continua el reenvio del trafico de datos de la red hacia el

cliente.

Cabe resaltar que los dispositivos, herramientas y cédigo desarrollado en el
presente trabajo representan una manera de probar el concepto mas no se
debe entender como una solucion definitiva. Podria darse el caso de encontrar
mejores y mas eficientes herramientas, lenguajes de programacién e incluso
hardware que permita desarrollar el sistema de Roaming rapido tomando

como referencia el disefio presentado.
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CAPITULO 5

PRUEBAS Y ANALISIS

En el presente capitulo, se muestran las distintas pruebas de concepto
utilizadas para comprobar la funcionalidad del sistema propuesto. Se
realizaron pruebas de concepto de las funciones del médulo de Roaming
Rapido y Seguro, en un entorno Linux en computadores portatiles emulando
el comportamiento de autenticadores, para luego realizar las pruebas
funcionales del sistema en un entorno de prueba con puntos de acceso

reales.

En las ultimas secciones del capitulo se presenta un analisis de la capacidad
de la implementacién realizada y de los equipos que se utilizaron. Se
muestra la capacidad maxima de usuarios utilizando los puntos de acceso
TP Link WDR3600 y el impacto en los equipos debido a las modificaciones

en software realizadas.
5.1 Pruebas de Concepto

El software desarrollado para el objetivo de la tesis inicialmente fue instalado
en laptops con sistema operativo Linux Ubuntu 17.04 para realizar las
pruebas de concepto. Este entorno de pruebas conté con los siguientes

elementos:
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AP en Modo

Monitor

RED “GIRA2.4

Autenticador A y Servidor Autenticador B
Autenticador MAC: 60:36:DD:D2:A3:57
MAC: DC:53:60:63:3A:58
Usuario: clientegira

Contrasena: gira2017

—_———— e — ———

Suplicante I
MAC: FC:42:03:8C:B9:95

Figura 5-1 Entorno de Prueba - Ubuntu 16.04
ELABORACION PROPIA

e Suplicante: Smartphone con Android 6.0.1

¢ Autenticadores: 2 Laptops con Ubuntu 17.04. Configurados para operar
en el canal 1 y con el mismo SSID. Hostapd con modulo Fast Secure
Roaming implementado.

e Servidor de Autenticacion: FreeRadius 3.0 corriendo sobre una de las
laptops

¢ Monitor: Punto de acceso con firmware OpenWrt, en modo monitor para

capturar paquetes con herramienta tcpdump.
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5.1.1 Reasociacion del Cliente

En esta prueba se revisan, haciendo uso de la herramienta Wireshark, las
tramas de gestion que captura el AP en modo monitor, utilizando la
herramienta tcpdump, para confirmar la reasociacién del Suplicante en el

Autenticador B.

Secuencia de eventos:

(1) Lainterfaz inaldmbrica del Autenticador A se enciende y se apaga la
interfaz inalambrica del Autenticador B.

(2) El Suplicante se asocia a la red a través del Autenticador A, de modo
que este ultimo almacena la PMK del cliente en su memoria caché y
genera un PMKID.

(3) Se extraen las credenciales (MAC, PMK, PMKID y Tiempo de
Expiracion de la sesion) del Suplicante mediante linea de comandos del
proceso “hostapd” del Autenticador A.

(4) Se enciende la interfaz inalambrica del Autenticador B.

(5) Se registra al Suplicante y sus datos (MAC, PMK, PMKID y Tiempo
de Expiracion de la sesién) en la memoria caché del Autenticador B
mediante linea de comandos del proceso “hostapd”.

(6) Se apaga la interfaz inaldmbrica del Autenticador A y el Suplicante
inicia el proceso de roaming hacia el Autenticador B.

(7) Se verifica, a través del Autenticador B, la reasociacion del Suplicante
a la red. Figura 5-2 Autenticacion de Cliente en Entorno Linux -
Wireshark.

Durante todo el proceso el AP Monitor ha estado capturando las tramas del
medio inalambrico. Bajo esta secuencia de eventos, solo se realizé la prueba

de concepto en un mismo canal de frecuencia.
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Se verificd que, durante el proceso de Roaming, el cliente evita la
autenticacion con el Servidor de autenticacion. El Autenticador B, al cual el
Suplicante migra, ya cuenta con sus credenciales registradas de modo que
se procede con el proceso de 4 way handshake directamente. La muestra la
informacion de Asociacion del cliente a la red (numero 2 en la secuencia de
eventos) analizada a través de la herramienta Wireshark. Se observa los
tiempos promedios de cada etapa de la asociacion. En la Figura 5-3 se
muestra la reasociacion del cliente (numero 7 en la secuencia de eventos) y

se confirma que se omite la autenticacion 802.1X/EAP-Radius.

Autenticacion 802.1X/EAP-Radius omitida - Tiempo: =118 ms

13557 ©.056422 SamsungE_8c:b9:.. IntelCor_63:3a:58 802.11 68 QoS Null function (No data), SN=390, FN=0©, Flags=.......

13565 ©.101645 IntelCor_63:3a:.. Broadcast 802.11

Figura 5-3 Reasociacion del Cliente — Wireshark

Elaboracion Propia

Las siguientes Tablas presentan los resultados de las pruebas de roaming
en el canal de frecuencia 1 — 2412 MHz. La Tabla 5-1 Roaming en mismo Canal
de Frecuencia - Entorno Linux muestra los tiempos promedios del proceso de
roaming completo, mientras que la Tabla 5-2 muestra los tiempos promedios

de la fase de ejecucion del roaming.

Tiempo de Roaming -
Método FSR Propuesto

Tiempo de Roaming - Sin

Método FSR (ms)

(ms)
Seleccidn 213 213
Ejecucién 151 21

364 234

Tabla 5-1 Roaming en mismo Canal de Frecuencia - Entorno Linux
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Tiempo de Roaming -

Tiempo de Roaming - Sin Método FSR Propuesto

Método FSR (ms)

Etapa de la Fase de Ejecucioén

(ms)
Open Authentication 6 6
Autenticaciéon 802.1X-Radius 130 -
4-Way Handshake 15 21
751 zi

Tabla 5-2 Roaming en mismo Canal de Frecuencia - Fase de Ejecucién

- Entorno Linux

5.2 Pruebas de Funcionalidad

Se instal6 y configurd el proceso “hostapd” con el médulo de FSR en los
Puntos de acceso. Este entorno de pruebas contd con los siguientes

elementos:

e Suplicantes: Dispositivos moviles con sistemas operativos Android 4,
Android 6.0.1

e Autenticadores: 2 Puntos de acceso TP-LINK WDR3600 con firmware
OpenWrt Chaos Calmer 15.1.1 y hostapd con médulo de FSR instalado.

e Servidor de Autenticacion: FreeRadius 3.0 instalado en laptop-servidor
con sistema operativo Linux Ubuntu 16.04.

e Software de Gestidn de llaves: Instalado en laptop-servidor con sistema
operativo Linux Ubuntu 16.04.

e Monitor: Punto de acceso con firmware OpenWrt, configurado en modo

monitor para capturar paquetes con herramienta tcpdump.
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Servidor

Autenticador y

Gestor de Llaves

AP Monitor

RED “GIRA2.4 GHZ”

Autenticador A Autenticador B

Usuario: clientegira

internet

Contraseia: gira2017

Suplicante Android
MAC: FC:42:03:8C:B9:95

Figura 5-4 Entorno de Prueba - OpenWRT
ELABORACION PROPIA

5.2.1Prueba de Roaming Rapida

En esta prueba se revisan, haciendo uso de la herramienta Wireshark, las
tramas de gestion que captura el AP en modo monitor, utilizando la
herramienta tcpdump, para confirmar que el Suplicante ha realizado una
Roaming Rapida entre el Autenticador A al Autenticador B.
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Secuencia de eventos:

(1) La interfaz inalambrica del Autenticador A se enciende y se apaga la
interfaz inalambrica del Autenticador B.

(2) El Suplicante Android se asocia a la red a través del Autenticador A,
de modo que este ultimo almacena la PMK del cliente en su memoria
caché y genera un PMKID.

(3) El Gestor de Llaves extrae la informacién de sesion del Suplicante
Android (MAC, PMK, PMKID y Tiempo de Expiracién de la sesion) a través
de una comunicacion SSH.

(4) ElI Gestor de Llaves envia los datos del Suplicante Android al
Autenticador B y lo registra en su memoria caché.

(5) Se apaga la interfaz inalambrica del Autenticador A y el Suplicante
Android inicia el proceso de roaming hacia el Autenticador B.

(6) Se verifica, a través de linea de comandos del Autenticador B, la

reasociacion del cliente a la red.

Durante todo el proceso el AP Monitor ha estado capturando las tramas del
medio inalambrico. Bajo esta secuencia de eventos, se realizaron dos
pruebas: Roaming en un mismo canal de frecuencia e Roaming en canales

de frecuencia diferente.

Se verificd que el cliente realiza una Roaming rapida. El Autenticador B, al
cual el Suplicante migra, ya cuenta con sus credenciales registradas por lo
que procede a generar las llaves dinamicas de encriptacion. En la Figura 5-5
se muestra la reasociacion del cliente (niumero 6 en la secuencia de eventos)

y se confirma que se omite la autenticacion 802.1X/EAP-Radius y el tiempo

de roaming fue de 24 ms.
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Las siguientes Tablas presentan los resultados de las pruebas de Roaming

en el canal de frecuencia 1 — 2412 MHz. La Tabla 5-3 muestra los tiempos

Figura 5-5 Reasociacion del Cliente Prueba de Roaming rapido - Wireshark

muestra los tiempos promedios de la fase de ejecucion del roaming.

Tiempo de Roaming - Sin

Método FSR (ms)

Tiempo de Roaming -
Método FSR Propuesto (ms)

Seleccién 213 213
Ejecucién 161 19
374 232

Tabla 5-3 Roaming en mismo Canal de Frecuencia — Testbed Real

Etapa de la Fase de Ejecucion

Tiempo de Roaming - Sin
Método FSR (ms)

Tiempo de Roaming -
Método FSR Propuesto (ms)

Open Authentication 6 6
Autenticacién 802.1X/EAP-Radius 140 0
4-Way Handshake 15 13

Tabla 5-4 Roaming en mismo Canal de Frecuencia - Fase de Ejecucion

— Testbed Real

5.2.2Prueba de Funcionamiento del Gestor de Llaves

En esta prueba se verifica las tablas de informacion del Gestor de Llaves y

su correcta distribucion en los APs asociados a la red. La Figura 5-6 muestra

las tres tablas con las que trabaja el gestor de llaves para la administracion

de las credenciales de sesion de los usuarios a través de la red.
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postgres=# \d aps
Table "public.aps"

Column | Type | Modifiers
,,,,,,,,,,,,,,,,,,, T S s S TS
ap_id | integer | not null « ”
ip | character varying(15) | not null Tabla apS
located | boolean | not null
tried connections | integer | not null default @

Indexes:
"aps_pkey" PRIMARY KEY, btree (ap_id)

Referenced by:
TABLE "usuarios" CONSTRAINT "usuarios origin ap id fkey" FOREIGN KEY (origin ap id) REFERENCES aps({ap id) ON DELETE CASCADE
TABLE "usuarios_x_ap" CONSTRAINT "usuarios_x_ap_ap_id_fkey" FOREIGN KEY (ap_id) REFERENCES aps(ap_id) ON DELETE CASCADE

postgres=# \d usuarios
Table "public.usuarios"

Column | Type | Modifiers
,,,,,,,,,,,,,, i R T B B S
mac | character varying(17) | not null
pmk | character varying(64) | not null “ i ”
pmkid | character varying(32) | not null Tabla usuarios
tiempo | integer | not null
origin ap id | integer | not null
Indexes:

"usuarios_pkey" PRIMARY KEY, btree (mac)
Foreign-key constraints:
"usuarios origin ap id fkey" FOREIGN KEY (origin ap id) REFERENCES aps(ap id) ON DELETE CASCADE
Referenced by:
TABLE "usuarios x ap" CONSTRAINT "usuarios x ap mac fkey" FOREIGN KEY (mac) REFERENCES usuarios{mac) ON DELETE CASCADE
Triggers:
ins_usuarios_x_ap_trg AFTER INSERT ON usuarios FOR EACH ROW EXECUTE PROCEDURE ins_usuarios_x_ap_fn()
upd_usuarios_x_ap_trg AFTER UPDATE ON usuarios FOR EACH ROW EXECUTE PROCEDURE upd_usuarios_x_ap_fn()

postgres=# \d usuarios_x ap
Table "public.usuarios_x_ap"
Column Type Modifiers I . ”
........ A ) Tabla “usuarios_x_ap
mac | character varying(17) | not null
ap_id | integer | not null
Foreign-key constraints:
"usuarios x ap ap id fkey" FOREIGN KEY (ap id) REFERENCES aps(ap id) ON DELETE CASCADE
"usuarios_x_ap_mac_fkey" FOREIGN KEY (mac) REFERENCES usuarios(mac) ON DELETE CASCADE

Figura 5-6 Tablas Relacionales - Gestor de Llaves

Elaboracion Propia

Secuencia de eventos:

(1) En un momento inicial, el gestor de llaves no tiene informacién de los
APs en la red. Se debe ingresar la direccion IP y el nombre de usuario del
sistema OpenWRT en el AP a través del comando “add_ap” a través de
la interfaz por linea de comandos del gestor de llaves (Figura 5-7).

(2) Una vez se han ingresado los datos de los APs, estos aun no han sido
reconocidos por el gestor de llaves. Se debe ingresar el comando “start”
con este fin. Se observa en la tabla “aps” que la columna “located” cambia
de false a true cuando se ingresa el comando “start” (Figura 5-7). Esto
indica que el gestor de llaves ha generado un enlace ssh hacia el AP de

manera exitosa.

95



postgres=# select * from aps;
ap_id | ip | located | tried connections

------- s R T R L G R G

(0 rows)

postgres=# select * from aps;

ap_id | ip | located | tried connections

------- = S VR RPN  RORNE PV S PP PP
1| 192.168.100.151 | f (1)| 0
2 | 192.168.100.148 | f | 0

(2 rows)

postgres=# select * from aps;

ap_id | ip | located | tried connections

------- e L W S R A U U e S O D R R Wl
1] 192.168.100.151 | t (2)| 0
2 | 192.168.100.148 | t | 0

(2 rows)

postgres=#

Eg.

jowel@loel-Asus:~/Descargas/GESTOR DE LLAVESS$ python tesis.py
Gestor de Llaves GIRA
ve.2

Comandos disponibles:

start

stop

show_aps

show clients

verbose

add ap [ip] [username]

help
>> add ap 192.168.100.151 root (1)
>> add ap 192.168.100.148 root

>> start (2)

Iniciando el Controlador Principal
Listo!

>>

Figura 5-7 Inicializacion de los APs en el Gestor de Llaves

Elaboracion Propia

(3) La interfaz inalambrica del Autenticador A se enciende y se apaga la

interfaz inalambrica del Autenticador B.

(4) EIl Suplicante Android se asocia a la red a través del Autenticador A,

de modo que este ultimo almacena la PMK del cliente en su memoria

caché y genera un PMKID (Figura 5-8).
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This software may be distributed under the terms of the BSD license.
See README for more details.

Generacion de credenciales

Interactive mode

> <3>CTRL-EVENT-EAP-STARTED fc:42:03:8¢:b9:95 de sesiéon: PMK y PMKID
<3>CTRL -EVENT - EAP-PROPOSED-METHOD vendor=0 method=1

<3>AP-STA-CONNECTED fc:42:03:8c:b9:95 ;

s T Autenticador A

SpA / PMKID / PMK /expiration (in seconds)
fc:42:03:8c:b9:95 0b8dO3c7076788911631d8ac74ef5c17 5d6ab2el2163el6e60edebedc15a946b8c270ac

5bdb18928cl42eaafcceb7ca3 43192
=1

Figura 5-8 Asociacion del Suplicante Android a la Red
(5) Se extraen la (MAC, PMK, PMKID y Tiempo de Expiracion de la
sesion) del cliente a través de una comunicacion SSH realizada por el

Gestor de Llaves (Figura 5-9).

1| 192.168.100.151 | f | ]
2 | 192.168.100.148 | f | )
(2 rows)
postgres=# select * from aps;
ap id | ip | located | tried connections
------- e e S e e
1| 192.168.1008.151 | t | [
2 | 192.168.100.148 | t | 0
(2 rows) . . 7 “ . ”
Credenciales de sesién en la tabla “usuarios
lpostgres=# select * from usuacios.:
mac | pmk | pmkid | tiempo | origin_ap id
—————— P o R T g

fc:42:03:8¢:b9:95 | 5d6ab2el2163elbe6Oedebedcl5a946b8c270ac5bdb18928c142eaafcceb7ca3 | 0b8d03c7076788911631d8ac74ef5c17 |
(1 row)
postgres=# select * from usuarios x ap;
mac | ap id

___________________ Fomm

fc:42:03:8c:b9:95 | 1

fc:42:03:8¢c:b9:95 | 2

(2 rows)

postgres=#

Figura 5-9 Gestion de las Credenciales de Sesidén de Suplicante
Android

(6) El Gestor de Llaves envia los datos del Suplicante Android (MAC,
PMK, PMKID y Tiempo de Expiracion de la sesion) y lo registra en la

memoria caché del Autenticador B.
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B
hostapd cli v2.5-devel
Copyright (c) 2004-2017, Jouni Malinen <j@wl.fi> and Jesus' contributions

This software may be distributed under the terms of the BSD license.
See README for more details.

Interactive mode

S TNTEREAEE BIEABLED Registro de caché en Autenticador B

pmksa_l1st

SpA / PMKID / PMK /expiration (in seconds)

fc:42:03:8c:b9:95 7daf88b4808b6544144fd8dd10cch5e7 5d6a02el2163el6e60edebedc15a946b8c270ac5b
db18928c142eaafcceb7ca3 3990

L

Figura 5-10 Distribucion de Credenciales de Sesion del Suplicante
Android

(7) Se apaga la interfaz inalambrica del Autenticador A y el Suplicante
Android inicia el proceso de Roaming hacia el Autenticador B.
(8) Se verifica, a través de linea de comandos del Autenticador B, la

reasociacion del cliente a la red (Figura 5-11).

De esta manera se comprueba el funcionamiento del gestor de llaves en la
distribucion de credenciales de sesion del usuario a través de los APs.
Ademas, la Figura 5-11 muestra la efectividad de la técnica de captura de
llave. Una vez guardada en caché la PMK, es considerada informacion
suficiente para el autenticador B para reconocer al suplicante como
participante de la red y omitir el proceso de autenticacion 802.1X/EAP-

Radius.
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jesus@.Jesus-HP: ~92x16

Interactive mode

> <3>INTERFACE-DISABLED

pmksa_list

SpA / PMKID / PMK /expiration (in seconds)

fc:42:03:8c:b9:95 7daf88b4808b6544144fd8dd10cch5e7 5d6a02e12163e16e60edebedc15a946b8c270acsh
db18928c142eaafcceb7ca3 3990

2 IMNTEDEACE EMAD] ED

{37AP-STA-CONNECTED fc:42:03:8c:b9:95 |  Registro de caché en Autenticador B

pmksa_list

pA / PMKID / PMK /expiration (in seconds)

€:42:03:8c:b9:95 7daf88b4808b6544144fd8dd10cch5e7 5d6a02e12163el6e60edebedc15a946b8c270acsh
b18928c142eaafcceb7ca3 3896

>

Figura 5-11 Roaming al Autenticador B — Uso del Capturador de Llave
(Key Caching)

5.3 Analisis

En este apartado, se presenta el analisis de la implementacion realizada. Se
analiza, primero, la capacidad computacional de los puntos de acceso TP
Link WDR3600 en cuanto a capacidad de usuarios que soporta. Luego, el
impacto en hardware de las modificaciones de software que se realizaron en

el punto de acceso.

5.3.1 Capacidad Computacional de los Puntos de acceso

Se realizaron pruebas de esfuerzo de la capacidad computacional del punto
de acceso TP-Link WDR3600. Se asociaron dispositivos moviles y se
procedié a producir trafico de internet, reproduccion de videos en alta calidad
(1080p) en Youtube, durante un periodo de 20 minutos. Para realizar esta
prueba se utilizé el programa “htop” en su version portada para el SO
OpenWrt.
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A\ 192.168.100.151 H

CPULITTLLLITLLTI 20.6%] Tasks: 21, O thr; 1 running
Mem[CIIITTTETTETTITT] 19/123mB] Load average: 0.00 0.02 0.05

Swp [ 0/0MB] Uptime: 00:39:45

PID USER PRI I VIRT RES SHR S CPU% MEM% TIME+ Command
1823 root 20 0 1412 1044 780 R 0.5 0.8 0:29.58 htop
1657 root 20 0 1696 1128 916 s 0.5 0.9 0:10.51 /usr/sbin/hostapd -P /var/run/wifi-phy
1689 root 20 0 1220 764 612 s 0.5 0.6 0:03.01 /usr/sbin/dropbear -F -P /var/run/dropl
1824 root 20 0 1220 764 612 s 0.0 0.6 0:02.60 /usr/sbin/dropbear -F -P /var/run/dropl
1266 nobody 20 0 948 692 576 s 0.0 0.5 0:01.42 /usr/sbin/dnsmasq -C /var/etc/dnsmasq.
939 root 20 0 1568 896 676 S 0.0 0.7 0:00.51 /sbin/netifd

966 root 20 0 1160 732 576 s 0.0 0.6 0:00.42 /usr/sbin/odhcpd
1638 root 20 0 1668 1036 852 s 0.0 0.8 0:00.66 /usr/sbin/hostapd -P /var/run/wifi-phy
1194 root 20 0 1364 760 688 s 0.0 0.6 0:00.04 /usr/sbin/ntpd -n -S /usr/sbin/ntpd-ho
896 root 20 0 1044 660 512 s 0.0 0.5 0:00.05 /sbin/logd -S 16
1825 root 20 0 1364 896 820 s 0.0 0.7 0:00.01 -ash

1 root 20 0 1408 792 506 s 0.0 0.6 0:01.17 /sbin/procd

519 root 20 0 892 568 500 s 0.0 0.5 0:00.03 /sbin/ubusd

523 root 20 0 772 484 432 s 0.0 0.4 0:00.00 /sbin/askfirst /bin/ash --login

905 root 20 0 1532 784 620 s 0.0 0.6 0:00.04 /sbin/rpcd
1002 root 20 0 1152 704 628 s 0.0 0.6 0:00.11 /usr/sbin/dropbear -F -P /var/run/dropl
1113 root 20 0 1596 776 616 s 0.0 0.6 0:00.09 /usr/sbin/uhttpd -f -h /www -r AP151 -
1129 root 20 0 1360 756 688 s 0.0 0.6 0:00.02 udhcpc -p /var/run/udhcpc-eth0.2.pid -
1139 root 20 0 800 544 484 s 0.0 0.4 0:00.11 odhcpbc -s /Tib/netifd/dhcpv6.script -
1690 root 20 0 1364 892 816 S 0.0 0.7 0:00.01 -ash
1844 root 20 0 808 480 420 s 0.0 0.4 0:00.00 hostapd_c1i

+ 192.168.100.151 (1) E

root@AP151:~# hostapd_cli

hostapd_c1i v2.5-devel

Copyright (c) 2004-2017, Jouni Malinen
and Jesus' contributions

This software may be distributed under
of the BSD Tlicense.
See README for more details.

Selected interface 'wlan0’'

Interactive mode

<j@wl. fi>

the terms

Figura 5-12 Analisis Capacidad Computacional del AP

Elaboraciéon Propia

de 20.6% de la CPU, aunque se visualizaron picos de 33%. Estos picos de

procesamiento, se asume, se deben a la generacion de llaves dinamicas de

encriptacidén que esta definido a recalcularse cada 600 segundos. Entonces,

si promedio de consumo de CPU es 20.6%, para utilizar el 100% de la

capacidad del AP se deben asociar 33 dispositivos aproximadamente.

Sin embargo, utilizar la maxima capacidad del dispositivo generaria

problemas en los momentos que el AP tenga que recalcular las llaves de

encriptacién. Por lo que el calculo del numero maximo de usuarios debe
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realizarse con el 33% de consumo de AP. Con este valor, se calcula que,

como maximo, se deben asociar 21 clientes al AP.

5.3.2Memoria Caché Puntos de acceso

El espacio de memoria RAM disponible en los puntos de acceso TP-Link
WDR3600 es de 90MB.

Cada entrada en caché de los usuarios cuenta con la siguiente informacion:

Detalle Costo en bits

ID (considerando una buena

practica de 20 usuarios max.) 6
MAC del Cliente 48
PMKID 128
PMK 256
Tiempo de Expiracion de la

sesion 19
TOTAL 457

Tabla 5-5 Costo en bits de entrada PMKSA por usuario

Elaboracion Propia

Segun la Tabla 5-5 Costo en bits de entrada PMKSA por usuario, la
informacion de la PMKSA de cada usuario tiene un costo en memoria de 457
bits. Considerando 21 usuarios conectados a cada AP en una red de 100
APs (maximo numero de APs considerado dentro de una red intermedia [28])
se obtiene un total de 119.96 KB. Esto significa que, aun en el caso limite de
acuerdo con los requerimientos de disefo, el impacto en memoria del

almacenamiento de PMKSAs en caché es casi nulo (90MB >> 0.12 MB).
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CONCLUSIONES

e Se cumplié con el objetivo principal de la tesis, se disefié un sistema de
Roaming Rapida y Segura y se implementd una prueba de concepto

utilizando software de cédigo abierto.

¢ El sistema disefiado logra minimizar el tiempo de Roaming, en su fase de
ejecucion, a menos de 150 ms, en la fase de ejecuciéon. A través de
pruebas, se logra medir que el tiempo promedio de Roaming es 19 ms.
Este tiempo es menor al retardo de Roaming cuando se utiliza un entorno

legado.

e EI disefio propuesto cumple con el objetivo de minimizar el tiempo de
Roaming sin modificacion alguna en el cliente. Los dispositivos clientes
que pueden beneficiarse del disefio propuesto son aquellos que soporten

el método OKC, el cual es bien aceptado comercialmente.
e La implementacién realizada permite lograr una solucién interoperable

entre equipos de distintos proveedores con distintas arquitecturas ya que

se trabajo sobre un sistema POSIX.
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TRABAJO A FUTURO

Implementacién de moddulos complementarios. La implementacion
realizada se enfoc6é en modificar y elaborar cédigo para minimizar el
tiempo de iteracién. Sin embargo, se tuvo en cuenta las implicancias
de la iteracién y se disefiaron los médulos de redescubrimiento de la
LAN y respaldo ante pérdida de paquetes, los cuales queda pendientes

de implementar.

Desarrollo de interfaz grafica para monitoreo de APs. Se implementé
un gestor de llaves centralizado en Python, el cual puede monitorear la
cantidad y ubicacion de los usuarios dentro de la red. A este desarrollo
se le puede agregar una interfaz grafica que sea amigable al

administrador de la red.

Integrar el gestor de llaves en un entorno distribuido. Se propuso una
arquitectura centralizada para la gestion de las credenciales de sesién
de los dispositivos clientes. Sin embargo, se puede disefiar un sistema,
bajo el mismo concepto del capturador de llave (key Caching), en un
entorno distribuido. Para este disefio se debe tener en cuenta los
protocolos de comunicacion entre APs y los recursos en hardware que

se requeririan.

Integracién de requerimientos al sistema. La implementacion realizada
resuelve el reto del roaming dentro de una red WLAN mediana. Sin
embargo, no es el unico reto presente en estas implementaciones. Se
puede trabajar en mdédulos de software que resuelvan problemas como
proteccion contra intrusos, interferencia de canales, entre otros e

integrarlos al sistema implementado.
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