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RESUMEN

El presente trabajo estudia y analiza las causas de la inexistencia de
politicas publicas comunitarias en la Unidbn Europea que garanticen de
manera eficaz la seguridad y gobernabilidad informatica tanto de los paises
miembros como de la organizacién comunitaria en si.

Los espacios cibernéticos e informaticos y sus aplicaciones en
nuestra vida diaria van en continuo progreso y aumento, cada vez mas
espacios de nuestra vida cotidiana y, por ende, ciudadana se ven
penetrados por el desarrollo tecnoldgico, cibernético e informatico. Esto
también supone la participacion del Estado como usuario y regulador en su
contexto nacional como en el espacio internacional.

El fendbmeno tecnoldgico y su impacto en la politica viene siendo
analizado en espacios académicos focalizados y la bibliografia
especializada en la materia, escaza aun, por ejemplo, ya analiza el uso de
herramientas de inteligencia artificial para la definicion de la politica exterior
de los Estados a la par de que actualmente se vienen creando unidades
especializadas en las fuerzas armadas de diferentes paises ya que se
considera al ciberespacio como un area de desarrollo militar como ya lo son
el aire, mar y tierra.

En ese contexto, en el que se vienen trasladando temas propios del
denominado “high politics” al ciberespacio y sus implicancias, ¢por queé la
Unién Europea no ha podido disefar e implementar politicas publicas
comunitarias y eficaces que garanticen la seguridad y gobernabilidad

informatica?



La presente tesis hace un breve recuento del estado de la cuestion
en la materia, asi como una revision cualitativa de los planes y regulaciones
comunitarias existentes, asi como del estado de avance y desarrollo de la
materia en los paises hegemonicos y relevantes en el proceso de toma de
decisiones en la Union Europea (Alemania, Francia y Reino Unido).

Los resultados principales obtenidos en la presente investigacion, a
la luz de la tradicion realista de las relaciones internacionales, muestran
que la interaccion de los intereses nacionales de los paises impide un
desarrollo comunitario en la materia y, paraddjicamente, los expone a
mayores vulnerabilidades. Estos intereses se basan en las diferentes
concepciones de seguridad que tengan los paises como en variables
identitarias que tienen un rol trascendente en la determinacion de politicas
e intereses nacionales y en el como se armonizan 0 no con las politicas e

intereses comunitarios.



INTRODUCCION

En afos recientes, el creciente acceso a servicios de conexion via
internet en los paises desarrollados y en vias de desarrollo, ha generado que
diversos aspectos de la vida humana se vean impactados y dinamicas tan
como comunes como las relaciones humanas se trasladen a espacios

cibernéticos.

La evolucidn del porcentaje de la poblacidn mundial con acceso a
internet es una muestra de cuan vertiginoso y profundo ha sido y sera este
impacto, ya que en 1995 solo el 0.4% de la poblacion mundial tenia acceso a
espacios cibernéticos lo que notablemente contrasta con el 51.7% que tiene el

mismo acceso en junio de 2017.

Figura elaborada segun los datos proporcionador por Internet World Stats



Para el caso europeo, materia de analisis en la presente investigacion,
podemos evidenciar que el acceso a la red entre el 2010 al 2015 ha tenido un

incremento desde el 71% hasta el 80.3%.

Figura elaborada segun los datos proporcionador por UN Data

Es decir, aunque queda pendiente una brecha por cerrar que, conforme
se van dando adelantos tecnoldgicos se puede prever un mayor impacto en la
vida de las personas, de la sociedad en su conjunto y, por consiguiente, del

Estado, asi como de las relaciones persona — sociedad — Estado.

Por ello, no es de extrafar que los Estados, también, se hayan visto
influenciados por este fendmeno y, naturalmente, diversos temas tales como la
implementacion de politicas publicas, la comunicacion con los ciudadanos, los

procesos de accountability e incluso las interacciones propias de los temas



correspondientes al “high politics™* se vienen concretando y estudiando en

espacios cibernéticos.

Asi, el elemento tecnolégico aparece como un escenario en el que se
gestan nuevos retos para el Estado y la comunidad internacional en su
conjunto ya que se enfrentan nuevas amenazas a la seguridad internacional y
la soberania estatal, diferentes tipos de disturbios en el orden internacional,
retos a la gobernabilidad, oportunidades de nuevas formas de integracion,

entre otros.

Por ello, el internet ofrece una nueva arena para el estudio de las
Relaciones Internacionales que la literatura académica al respecto no asume,
en totalidad, una perspectiva Estado - céntrica sino que se comienza a
propugnar que en el estudio de las interacciones internacionales se debe
considerar, también, el analisis de las acciones humanas, individuales y
colectivas, con respuestas dinamicas e interconexiones en un sistema social
cada vez mas complejo en el que se exiten mayores recursos de poder, mas
espacios de influencia, posibilita una mayor interdependencia econémica entre
los Estados, pero ofrece a los individuos nuevas formas de asociarse y

relacionarse entre si y con el Estado.

! Los términos de "high politics" y "low politics" se enmarcan en el paradigma realista para definir las
acciones del Estado en el &mbito internacional. Asi, aquello que se corresponde con la supervivencia del
Estado (asuntos militares, diplomaticos, seguridad internacional, adquisicion de armas, declaracion de la
guerra, entre otros) reciben la denominacidon de "high politics" y aquello que no compromete la
supervivencia del Estado (como las diplomacia cultural, el comercio exterior, entre otros) les corresponde
la categoria de "low politics".



En suma, la aparicion de esta nueva arena supone reconocer que
existen para las Relaciones Internacionales nuevas oportunidades de
competencia, contencion y conflicto, por lo que diversos Estados han dictado
y/o han intentado planificar e implementar politicas publicas con el objetivo de
reducir amenazas, segun sus propios intereses. La Unién Europea (UE), por su

parte, tampoco ha sido ajena a este proceso.

Si bien la UE, a nivel comunitario, cuenta, desde el 2004, con la
European Network and Information Security Agency (ENISA), los diversos
Estados miembros han declarado y especificado su propia estrategia a nivel
nacional, por lo que cabe preguntarse ¢Por qué, en un escenario que se
pretende crear una UE abierta y segura informaticamente, desde el 2004, solo
se cuenta con una sola politica publica comunitaria en la materia? ;Por qué,
luego de las deficiencias en el disefio institucional evidenciadas en los ultimos
afos, en la ENISA se propone crear una nueva ‘Agencia Europea de

Ciberseguridad’?

En ese sentido, en la presente investigacion observaremos que la
inexistencia de politicas publicas comunitarias en la materia se debe,
fundamentalmente, a la existencia de conflictos producidos por el ejercicio de la
soberania estatal y la consecuente busqueda de satisfaccion de los propios

intereses nacionales, principalmente entre Reino Unido, Francia y Alemania.

Por ello, la investigacion parte cuestionando: ;Cémo funcionan las
politicas publicas de soberania y gobernabilidad informatica en la Union

Europea desde el 20047 Y, posteriormente, buscamos responder ;Cuales son
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las causas de la existencia de estas politicas publicas? ;Cuales son sus
caracteristicas? ¢Qué actores estan involucrados? ;Cémo se definen estas

politicas en los espacios comunitarios - supranacionales?

Estos cuestionamientos buscan, principalmente, comprender las
interacciones entre el libre ejercicio de la soberania estatal y su impacto en la

gobernabilidad informatica desde el 2004 en la UE.

Paralelamente, esperamos ofrecer una explicacion sobre las causas de
la existencia de politicas publicas se seguridad y defensa informatica; asi
como, una descripcion de sus caracteristicas y una identificacion de los actores
involucrados en los procesos de toma de decisiones de estas politicas (los que
toman decisiones, los que influyen en ese proceso y los que son

regulados/afectados una vez implementada la politica publica).

Las politicas publicas que buscan la seguridad informatica de los paises
son de reciente y constante promulgacion, y tienen por objeto ofrecer seguridad
frente a la existencia de armas de destruccion masiva, interferencia econémica,

nuevos crimenes transfronterizos, entre otros.

La paradoja que emerge nos lleva a cuestionar si es que estas politicas
publicas buscan generar verdaderamente espacios mas seguros, ya que en el
caso de la Union Europea podrian estar suscitandose posibles efectos no
buscados vy, tal vez, hasta podrian estar produciendo afectaciones a la

gobernabilidad comunitaria.
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En el desarrollo de la investigacion encontramos que el impacto de las
innovaciones tecnoldgicas y su influencia en las interacciones politicas es un
tema que se viene estudiando, mayoritariamente, desde casos de acciones
ciudadanas y movimientos sociales; sin embargo, la investigacion sobre como
el Estado ha respondido a nuevos retos, por medio de politicas publicas, es

aun escaza.

La complementariedad de politicas publicas (en materia de soberania,
seguridad y gobernabilidad democratica) comunitarias y estatales en el espacio
geografico de la Unidn Europea permitira apreciar las relaciones entre los
Estados miembros y los érganos comunitarios; es decir, se abordara cémo las
relaciones entre los diferentes Estados, en un escenario en el que ninguno
desea dejar de lado sus propios intereses, afectan de manera importante el

funcionamiento de las organizaciones supranacionales y comunitarias.

Nuestras exploraciones comprobaran que el origen de estas politicas
publicas son variadas pero deben resaltarse, en primer lugar, las relaciones de
competencia, conflicto y contencién entre paises; asi como las amenazas
sociales a la legitimidad de la autoridad difundidas en espacios cibernéticos, y
que son identificadas como tales por los Estados; y, finalmente, las conductas

antisociales o delitos que pueden darse en estos espacios.

En el transcurso de la investigacion encontramos que las politicas
publicas analizadas se direccionan segun la amenaza a enfrentar, por lo que, y
en ese sentido, mientras estas sean de origen estatal se busca competir,

defender y proteger, pero en caso las amenazas tengan un origen no estatal se
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opta por el control o la regulacion de acciones individuales o colectivas en

espacios cibernéticos, siendo esto muy frecuente.

Al momento de intentar identificar a los actores involucrados en las
politicas publicas de soberania y gobernabilidad informatica, se piensa en los
Estados y en los sistemas formales de la UE, pero se olvidan a los proveedores
de servicios internet, a los delincuentes transnacionales, a los movimientos
sociales/ciudadanos que interactuan constantemente en las redes sociales,

entre otros.

El disefio del sistema supranacional de elaboracién de politicas publicas
en la materia favorece la pugna de los intereses nacionales y la consecuente
imposicion de aquellos que cuentan con mayores recursos de poder. Estas
pugnas, en el caso de estudio, han obstaculizado la concrecidn pronta y eficaz
de politicas publicas y estamos frente a una UE a la deriva en lo referente a

seguridad y defensa informatica.

Partimos revisando estudios sobre el rol de Europa y el proceso de
integracion europeo en la configuracion de un nuevo orden mundial, siendo una
conclusion contemporanea en esta literatura que el modelo de integracién de la
UE se encuentra fuertemente cuestionado, con muchos actores que sefalan su
derrota y que presuntamente solo habria servido para que determinados paises

puedan imponer sus intereses particulares (Torreblanca 2008: 88).

Y es que luego del proceso, conocido popularmente como Brexit, por el
cual se definio, via referéndum, la salida de Reino Unido de la Union Europea

ha quedado en evidencia de que la UE vive una crisis existencial en sus
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diversos alcances. Esta crisis cuestiona profundamente la posibilidad de que,
en el marco de la globalizacion, los paises europeos encuentren un método de
cooperacion que, reconociendo la interdependencia, compagine las diferentes

visiones o intereses naciones - estatales (Booth 2016:14).

En materia de seguridad internacional, por su parte, tenemos que la
introduccién de nuevas amenazas se basa en el traspaso de las fronteras
clasicas de la vision Estado - céntrica y la informacion es un instrumento de
guerra por su capacidad de flujo y efecto homogeneizador y se genera un
concepto multiforme de seguridad internacional que favorecen agendas de

cooperacion multilareal (Agozino 2005: 32 - 35 ; De Castro 2008: 56).

Esta agenda multilateral de cooperacion se basaria, principalmente, en
la busqueda de una nueva fuente de legitimidad politica en tanto la logica
amigo - enemigo no seria suficiente. Por ello, diversos autores mencionan que
esta nueva agenda debe basarse en un acuerdo cosmopolita en el marco del
derecho internacional usando elementos civiless como complementario a los

militares (Kaldor 2010: 283 - 284).

En este escenario, el reconocimiento del ciberespacio como un elemento
que permite la transmision de informacién a gran escala abre la posibilidad de
ver a las herramientas informaticas como un nuevo escenario de interaccion

estatal, humana, etc.

Por ello, cabe exponer que los elementos informaticos tienen un espacio

ganado en la definicién de los temas de high politics (a saber: intereses,
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valores, seguridad de la informacién, entre otros) debido a la apertura de
espacios para obtener recursos de poder, la proyeccion de influencias,
oportunidades de creacion de mercados y la transmisién de informacién

(Choucri, 2012).

Estudios recientes establecen que la apertura de estos escenarios ha
llevado que los Estados traten de regularlos por medio de politicas publicas que
reduzcan su fragilidad y potencien su capacidad de contener y competir, asi
como regular y controlar las actividades civiles - ciudadanas en la materia

(Choucri 2012: 9 - 10).

En lo referente a las caracteristicas y actores de las politicas publicas en
materia de soberania informatica, segundo tema eje del presente trabajo,
tenemos que las politicas publicas en materia de soberania y gobernabilidad
informatica se definen por tres tipos de interacciones: el conflicto, la

competencia y la contencién (Choucri 2012: 5).

El conflicto se refiere a casos de lo que podriamos llama violencia
cibernética directa entedidos como ataques digitales dirigidos a Estados,
entidades de interés publico o usuarios por parte de otros Estados o grupos no
estatales. La competencia se vincula a la creacion de nuevas fuentes de poder
digital para ampliar los espacios de influencia o de soporte para determinados
intereses. Finalmente, la contencién se refiere de manera directa a la
determinacion de quién obtiene qué, cuando y como, y aquellos habilitados por

los usos del espacio virtual.
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Sobre los intereses relevantes e identificables en la elaboracién de
politicas publicas en materia de soberania y gobernabilidad informatica en la
UE, tenemos que los estudios de cooperacion internacional demarcan dos tipos
de niveles: el nacional y el supranacional. Lo que ha conllevado a la
coexistencia de intereses, roles e identidades en los procesos de elaboracion

de politicas (Lewis 2002: 2 - 3).

Esto, segun la literatura estudiada, se da produce porque el diseo
institucional ha determinado cdmo se han estructurado los debates politicos
resultando que las instituciones, incluidas aquellas que se consideran
"apoliticas" o "técnicas", generan sus propios interses, agendas y prioridades a
pesar de estar controlados por actores politicos como Estados (Peterson y

Shackleton 2011: 13- 14).

Asi, se producen intereses comunitarios que difieren de las prioridades
politicas de los Estados (de todos o algunos) y los debates de politicas, por
ello, se reducen a debates entre actores nacionales que persiguen intereses

nacionales.

En gran medida, la literatura revisada expone que esta realidad a
determinado que las instituciones comunitarias hagan poco por conciliar o
integrar los diversos intereses existentes en la Unién Europea sino que
determinan politicas segun la consideracion de cémo los Estados de la UE
ayudan u obstaculizan el desarrollo de sus actividades (Peterson y Shackleton

2011:20).
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La literatura también sefala la naturalidad de que en los procesos de
toma de decisiones comunitarios los gobiernos deseen influenciar a la medida
de sus intereses. Todos los paises miembros han cedido soberania en favor de
los 6rganos supranacionales correspondientes, pero asumen el costo debido a
que los tomadores de decision y/o amplios sectores poblaciones respaldan el
supuesto de que parte de las politicas nacionales comprenden la participacion

en la elaboracion de las comunes (Nugent 2006: 392 - 393).

En ese contexto, desde 1998 se expone un aumento de la cooperacion
en temas de seguridad, aumento de la capacidad militar de la UE, asi como
mayor autonomia civil y militar en la resolucion de crisis internacionales.
Cambios que se dan en el marco del establecimiento de una estrategia
europea de cooperacion Yy la creacion de la primera fuera militar europea

(Wallace 2005).

Wallace (2005) también reporta que desde la firma del Tratado de
Amsterdam, Gran Bretafia y Francia han asumido un notorio liderazgo, al que
se suma Alemania desde 1999, lo que les ha facultado orientar sus intereses y
politicas supranacionales en casos como los de Kosovo, las relaciones con la

OTAN y las guerras de Irak y Afganistan.

En el caso britanico, inicialmente se describe un politica reticente a la
UE, debido, basicamente, a una resistencia a la europeizacién de Gran
Bretana. Vision que cambia en tanto Blair preconizé que Gran Bretafia podria
haber sido la bisagra entre la UE y EE.UU. y que, por tanto, debi6 jugar un rol

importante en la elaboracion de politicas de defensa europea (White, 2013).
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La vision impulsada por Blair ha sido cuestionada en los ultimos afios
por la frustacion que han generado los conflictos entre el funcionamiento de la
Unidn Europea como espacio comunitario y el ejercicio de la soberania
britanica para temas como inmigracion, trabajo, entre otros. Esta coyuntura
fortalecié a sector euroescépticos del Partido Conservador y conllevaron, por
situaciones particulares que se dieron durante la gestion del ex Primer Ministro
Cameron, al referéndum por el que se aprob¢ la salida de Reino Unido de la

UE (Torreblanca, 2016).

Francia por su lado siempre ha tenido las pretensiones de ejercer un rol
exterior desproporcional a su capacidad y tamafio, por ello habria hecho
hincapié en su politica y estrategia militar, incluyendo una politica nuclear
caracterizada por algunos como muy propia de la Guerra Fria. Francia juega un
rol importante en las politicas de defensa europeas en tanto es un pais que ha
buscado influenciar en las operaciones de la OTAN y es parte de su interés
nacional influir en los procesos deliberativos supranacionales segun los mismos

intereses (Treacher 2013).

Desde la reunificacidén, Alemania ha buscado y es parte de su interés
nacional propiciar intervenciones de caracter humanitario ademas de ser un
hegemdn natural de Europa central y, por tanto, ha buscado proyectar sus
intereses de seguridad y defensa para maximizar su poder institucional al

interior de la UE (Harnisch, 2013).

En suma, la literatura estudiada concluiria que los tres paises

mencionados ejercen de manera directa influencia en las politicas de seguridad
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y defensa, segun sus propios intereses y ello, como se observara en el
desarrollo de la tesis, nos sirve para entender por qué no se han concretado
politicas publicas comunitarias eficaces en materia de seguridad y defensa

informatica.

Nuestro estudio de caso sirve, a su vez, como una comprobacion
practica de lo expuesto por la tradicion realista de las relaciones
internacionales y, en consecuencia, usamos este enfoque como un
instrumento que nos ayuda comprender por qué la UE no cuenta aun con
politicas de seguridad y defensa informatica totalmente implementadas.

La tradicion realista es util en la narrativa explicativa de la presente
investigacibn ya que permite explicar por qué los Estados europeos
miembros de la UE teniendo una relacion de horizontalidad formal, es decir
compartiendo la misma estructura (el sistema comunitario), carecen de
politicas publicas comunitarias que garaticen la soberania y gobernabilidad
informatica por la interaccion de los intereses nacionales de los paises
hegemonicos. Por ello, evaluaremos desde el realismo estructural si es que
podriamos augurar un cambio en el sistema de seguridad y defensa
europeo.

Cabe recalcar que Waltz también expuso que la interdependencia
entre Estados a nivel de una institucién internacional si bien generaba
condiciones para la paz debido a que multiplicaba los contactos entre ellos,
también multiplicaba las ocasiones y circunstancias que incitan a la guerra.

Asimismo, el autor expone que mientras mayor interdependencia exista,



menor grado de maniobra tiene un pais sin afectar a su socio v,
adicionalmente, teoriza que un Estado relativamente independiente tiene
mayor fuerza que uno con mayor grado relativo de dependencia (Waltz:
2005: 171 - 173).

Por ello, siguiendo a Waltz, podriamos afirmar que los paises bajo el
ambito de accién comunitario viven en condiciones de paz y dificilmente
vayan a ir a la guerra entre ellos, pero si se han dado mayor cantidad de
conflictos.

Estos conflictos podemos entender que parten desde una vision
critica de la globalizacién y debates culturales contemporaneos en torno a
la inmigracion, el sentido de la libertad, la democracia, entre otros, que
definen la vida politica de cada nacién y en los que desde los espacios
comunitarios ha tratado de imponerse una vision comun.

A la par del concepto de la interdependencia, recogemos lo expuesto
por Waltz sobre las organizaciones internacionales en tanto expone que
eéstas se encuentran limitadas a regular los intereses de sus entidades
fundadoras (paises impulsores), por lo que tienen escaso efecto
independiente (Waltz: 2005: 178).

Es decir, los organismos internacionales estan subordinados a los
objetivos nacionales de los paises fundadores y las funciones de estas
organizaciones cambian segun sus estructuras originales y a pesar de la
estructura burocratica que tengan, son los Estados quienes determinan

soberanamente su destino (Waltz: 2005: 179 - 182).
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Por ello, en el caso de analisis, se cumple lo expuesto por Waltz en
tanto las organizaciones internacionales no responden a fines / objetivos
internacionales, sino a los intereses nacionales de los Estados mas fuertes
(Waltz: 2005: 184).

Stanley Hoffman expuso claramente estas dinamicas definiendo en
la década de los sesenta que los procedimientos europeos con
intergubernamentales y supranacionales, debido a que el poder real lo
detentan los gobiernos de las tres grandes potencias europeas (Alemania,
Francia y Reino Unido) en el marco de institucionales centralizadas y
amparadas en el derecho comunitario (Salomoén 2002: 19).

En resumen, la presente investigacion expone y desarrolla, desde la
tradicion realista con aportes del intergubernamentalismo, que la Union
Europea se encuentra en una situacién de indefension en materia de
seguridad y gobernabilida informatica debido a las interacciones de los
intereses nacionales de los hegemones que impiden el disefio e
implementacion de una politica publica comunitaria en la Unién Europea.

Siendo asi, en el primer capitulo revisaremos la importancia que los
espacios digitales vienen adquiriendo no solo como sintoma de progreso
tecnlégico sino como una nueva fuente de problemas politicos e
internacionales que deben ser abordados por la academia con mayor
ahinco.

En la segunda parte del presente trabajo analizaremos el estado de
las politicas que buscan garantizar la seguridad y soberania informatica en

la UE: como se disefian y cuales son sus alcances y limitaciones.

20



Finalmente, abordaremos la narrativa explicativa de la hipotesis del
presente trabajo exponiendo los planes de seguridad de los grades
hegemones europeos (Francia, Alemania y Reino Unido) y el impacto de
las interacciones de los diversos intereses nacionales en la posibilidad de
disefiar e implementar politicas publicas de seguridad y defensa informatica
en el marco de posibles cuestionamientos a la legitimidad de la UE en tanto
muchas de sus decisiones se entienden como contrarias a la tradicion y

esencia de la Occidental, sobre la que asienta la cultura europea.
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CAPITULO 1: LA IMPORTANCIA DE LA SEGURIDAD Y DEFENSA

INFORMATICA EN MUNDO DE HOY

1.1. Ciberespacio y sequridad informatica: una revisién de conceptos.

La presente investigacion nos cuestiona sobre la existencia de
problemas en la gobernabilidad de la Union Europea (UE) ocasionados por
conflictos resultantes del ejercicio de la soberania estatal de sus paises
miembros, principalmente Reino Unido, Francia y Alemania, en materia de
politicas de seguridad y defensa informatica.

Por ello, es necesario exponer y desarrollar los conceptos que
ayuden a una mejor definicion e internalizacién de la naturaleza de la
seguridad y defensa informatica y las politicas publicas que regulan esta
materia; asi como, reconocer la existencia de nuevas amenazas a los
intereses nacionales producto del contexto en el que se vienen intentando
disefar e implementar este tipo de politicas publicas: la aparicion de
nuevas tecnologias y las herramientas virtuales.

Entender la correspondencia que existe entre las nuevas amenazas
y el contexto sefalado permitira apreciar la relacion causal que estos
componentes de analisis tienen con el comportamiento final de los paises y
el organismo internacional en el caso de estudio.

Referirnos a los sistemas informaticos pone en relevancia la
existencia de un “espacio fisico no real” de almacenamiento de la
informacion, es decir, ya no son grandes bibliotecas o archivos fisicos los
que sirven para almacenar las cuentas nacionales de los Estados, el

posicionamiento de tropas, los registros civiles, entre otros datos, sino que
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reconocemos Y trabajamos sobre una realidad virtual, no fisica, que por lo
expuesto es vulnerable ante determinadas y, a la vez, multiples amenazas.
Esto es lo que diferentes autores denominan como “ciberespacio”
(Cabero: 1995):
“el espacio fisico no real en el cual se tiende a desarrollar nuestras
interacciones (...) un espacio de comunicacion caracterizado por una

red de canales de informacion, que se encuentran organizados de tal
forma que toda la informacion acumulada en cada uno los puntos, se

encuentra a disposicién de todos los puntos de la red”

Definimos este concepto debido a que el ciberespacio es el
escenario en el cual cobra sentido la seguridad de los sistemas
informaticos: es el espacio a regular, es decir, es la nueva arena sobre la
cual el Estado va a dictaminar politicas publicas, debido a que aqui se
encuentra almacenada toda la informacion relevante para la satisfaccion de
los intereses nacionales.

De ahi que la importancia de las politicas publicas de seguridad
informatica resida en la salvaguarda de la informacion y del sistema
informatico, es decir son politicas que abarcan al “conjunto de
procedimientos, dispositivos y herramientas encargadas de asequrar la
integridad, disponibilidad y privacidad de la informacién en un sistema
informatico e intentar reducir las amenazas que puedan afectar al mismo”
(Garcia-Cervigon y Alegre Ramos 2011: 2).

Por otro lado, la seguridad puede entenderse como la defensa la
integridad y privacidad de la informacién contenida en el sistema
informatico, garantizar la salvaguarda de los equipos fisicos y la seguridad

de los usuarios del sistema informatico (Garcia-Cervigén y Alegre Ramos
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2011: 10); asimismo, puede clasificarse como activa, cuando se intenta
detectar amenazas y proveer soluciones a problemas concretas, como los
antivirus; y pasiva cuando se toman medidas necesarias para aminorar el
impacto de una afectacion ya producida a la seguridad de un sistema
informatico (Garcia-Cervigén y Alegre Ramos 2011: 3,5).

Estas amenazas, fundamentalmente, pueden clasificarse en tres tipos
para entender el sentido de las politicas publicas (Garcia-Cervigon y Alegre
Ramos 2011: 11):

a. Las amenazas de software como virus, espias troyanos, gusanos,
ataques variados vinculados a la existencia de software
malintencionado.

b. Las amenazas fisicas que abarcan todas las posibles acciones que
podrian incurrir en dafios causados al sistema informatico por
razones fisicas. Asi tendriamos el robo e incendio de equipos, por
ejemplo.

c. La amenaza humana correspondiente a usuarios intrusos o no
autorizados del sistema informatico y a las fallas propias de los
usuarios del sistema informatico.

La revision de los conceptos expuestos ayuda a una mejor comprension
de cuales son los nuevos espacios de regulacion por parte del Estado para
la disminucion de las amenazas y la satisfaccion de los intereses
nacionales. Los espacios informaticos suponen un nuevo espacio de
interacciéon no fisico usado deliberadamente por los Estados en la

implementacion de su politica exterior.
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1.2. El Estado frente a la sequridad informatica.

El ciberespacio, visto desde las politicas publicas, por tanto, resulta
un sistema contingente y jerarquico compuesto por la infraestructura fisica,
los bloques logisticos que soportan el elemento fisico, la informacién
almacenada, procesada y transmitida, y los actores que participan de las
interacciones propias de este espacio (Choucri 2012: 8).

Es decir, para el Estado resulta un escenario de alto riesgo, debido a
factores como la competencia de estandares tecnolégicos, la posibilidad de
captar recursos humanos capacitados y la constante renovacion de las
caracteristicas de las amenazas.

Esta peculiaridad contingente del ciberespacio, a nivel europeo, fue
reconocido en la Cumbre de Lisboa de la Organizacién del Tratado del
Atlantico Norte (OTAN), en el 2010, y se acordé incluir a los ciberataques
dentro de las preocupaciones estatales y comunitarias en el marco de lo
establecido por las Politicas de Seguridad y Defensa de la Unién Europea
(Ministerio de Defensa de Espana 2010: 9).

Ante estos nuevos riesgos, el Estado considera al ciberespacio como
un ‘quinto dominio de la guerra junto a la tierra, mar, aire y espacio”
(Ministerio de Defensa de Espana 2010: 13), con lo que la regulacion vy el
como se atiende la materia se enmarcan en la preocupacion estatal de la
seguridad y la defensa.

En el transcurso de la investigacion, hemos encontrado que los
paises disefian e implementan este tipo de politicas publicas para competir

y contenerse mutuamente en escenarios de conflicto; para responder ante
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situaciones de amenaza que puedan cuestionar la legitimidad y estabilidad
social y politica vigente en determinado momento; y para regular conductas
antisociales de origen ciudadano, principalmente las correspondiente a los
denominados “delitos cibernéticos”.

Paralelamente, los bajos costes de acceso a herramientas
tecnologicas y redes de internet, suponen que los individuos, ciudadanos,
interactuen de manera mucho mas natural, constante y permanente en este
quinto dominio de la guerra que se constituye el ciberespacio.

Es por ello, que en materia de derechos humanos, y debido a que
“en el ciberespacio, dichas acciones cobran un cierto caracter de
invisibilidad  frente  al escrutinio publico 'y, por tanto, Ia
aparente inmaterialidad e invisibilidad de los ataques precisa nuevas formas
de analisis” (Bustamante 2010) hoy se intenta teorizar sobre una cuarta
generacion de derechos humanos que deben ser reconocidos por el Estado
y que impactan en la forma como se pretende regular esta nueva arena de
interaccion.

En suma, el Estado pretende y debe regular el ciberespacio en el
marco de la seguridad y la defensa, en este caso informatica, con el marco
juridico, referente a derechos humanos, que va surgiendo vy
esquematizandose. Podriamos decir que el ciberespacio supone una
materia de regulacion en el que la libertad de los sujetos puede verse en
entre dicho debido a la respuesta, o regulacion, que deben ofrecer los
Estados, institucion que tutela por las libertades y su ejercicio por parte de

los ciudadanos.
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Las regulaciones o intervenciones estatales en el ciberespacio se
pueden ver de manera grafica luego de que empresas como Google,
Yahoo y Microsoft reportaran, por ejemplo, que entre el 2012 y 2013 el
gobierno norteamericano solicitdé informacién de mas de 50 mil cuentas o
usuarios registrados en sus portales por investigaciones vinculadas a la
inteligencia y terrorismo (Prigg 2014).

Existe un nuevo espacio en el que los ciudadanos, personalmente u
organizados, interactiuan entre si y con el Estado con capacidad de afectar
intereses estatales - gubernamentales de diversa naturaleza y por lo que
existe una justificacion y legitimidad de la accién estatal en salvaguarda del
interés nacional.

1.3. Relaciones Internacionales vy sequridad informatica.

Por lo expuesto, Choucri identifica, como ya hemos ido adelantando,

que el espacio informatico o ciberespacio es una fuente de vulnerabilidad
estatal constante, ya que posiciona potenciales amenazas a la seguridad
nacional y puede producir disturbios en el orden internacional (2012: 1).
La existencia del ciberespacio supone la oportunidad para que ciudadanos,
organizaciones, etc., de y en cualquier parte del mundo puedan acceder a
bases de datos de Estados, organismos multilaterales, bancos, entre otros,
de otra parte del globo.

Asi como ciudadanos pueden acceder a datos, los Estados, usando
computadoras e internet, pueden controlar remotamente, por ejemplo,
aviones y capturar datos relevantes para servicios de inteligencia o atacar

objetivos para la satisfaccion de sus intereses. Sin embargo, estas
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herramientas no son exclusivas para los Estados por lo que los ejércitos y
sociedades se exponen a nuevos y mayores riesgos, via ciberataques: al
igual que con las armas convencionales los paises occidentales han
empezado, en teoria, a tomar medidas internacionales para reducir las
probabilidades de ciberguerras (Ministerio de Defensa de Espana 2010:
15).

La ciberguerra consiste en la existencia de “ciberataques a
ciudadanos, organizaciones, empresas y, hasta, instalaciones criticas de
paises como plantas de energia quimica, centrales nucleares o fabricas de
diferentes indoles” (Ministerio de Defensa de Esparna 2010: 15). Este tipo
de hechos, se reportan diariamente y con mayor frecuencia en diferentes
medios de comunicacion?.

Por ejemplo, por los medios de comunicacion nos enteramos que la
OTAN sufriéo 60% mas ataques en el 2016, lo que suponen 500 ataques por
mes, de grupos muy activos provenientes de Rusia (Abellan 2017); también
se reportaron ataques rusos a correos electronicos de personal del
Ministerio de Relaciones Exteriores de ltalia y sus embajadas (Verdu 2017).
Reportes periodisticos también nos informaron que Europa fue atacada
masivamente siendo Ucrania la mayor afectada dado que su Banco Central
advirti6 a diversas empresas financieras que un virus estaba creando

problemas con bancos y clientes (Pretoff 2017).
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Por todo ello no debe extrafarnos que, por ejemplo, en el 2013, en el

Comité de Inteligencia del Senado norteamericano, el entonces jefe de la
Oficina Nacional de Inteligencia exponga que la rapidez de los cambios
tecnologicos suponen nuevos riesgos y amenazas a los que es cada vez
mas dificil responder por las nuevas tecnologias digitales (Saiz 2013).
Asi, en el analisis de las interacciones entre el ciberespacio y las relaciones
internacionales, se establece que nos encontramos frente a un fenémeno
creciente, recurrente, muy reciente y de la literatura se deduce que, ante la
ausencia de bastos estudios sobre la materia, lo producido puede servir
para idear, sobre todo, lo que sera el futuro.

Siendo esto expuesto, se reconoce que el ciberespacio, ha
demostrado capacidades politicas poderosas porque no solo pone en tela
de juicio la permeabilidad de las fronteras sino visibiliza la ambigliedad de
los controles actuales sobre quién transmite informacién, qué tipo de
informacion transmite, cuando, cémo y qué efectos tiene esa transmision.
Ante la inexistencia de control, por tanto, se discute a nivel de politicas
publicas sobre un espacio a regular que aun es considerado como un
espacio libre limitado por los esfuerzos de los Estados para controlar, de
sobremanera, los contenidos que se transmiten (Choucri 2012: 51).

Asimismo, para reconocer los impactos del ciberespacio en las
relaciones internacionales se parte, en una primera instancia, por exponer
qué paises tienen mayores niveles de conectividad mundial y, para nuestro
caso de estudio, la data seria la mostrada a continuacién (Internet World

Stats):
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Alemania 80636124 72290285 89.6 16.67
Austria 8592400 7273168 84.6 1.68
Bélgica 11443830 10060745 87.9 2.32
Bulgaria 7045259 4213065 59.8 0.97
Chipre 1187575 901369 75.9 0.21
Croacia 4209815 3133485 74 .4 0.72
Dinamarca 5711837 5534770 96.9 1.28
Eslovaquia 5432157 4629641 85.2 1.07
Eslovenia 2071252 1563795 75.5 0.36
Espafia 46070146 40148353 87.1 9.26
Estonia 1305755 1196521 91.6 0.28
Finlandia 5541274 5125678 925 1.18
Francia 64938716 56367330 86.8 13.00
Grecia 10892931 7525926 69.1 1.74
Hungria 9787905 7874733 80.5 1.82
Irlanda 4749153 4453436 93.8 1.03
Italia 59797978 51836798 86.7 11.95
Letonia 1944565 1663739 85.6 0.38
Lituania 2830582 2399678 84.8 0.55
Luxemburgo 584103 569442 975 0.13
Malta 420521 334056 79.4 0.08
Paises Bajos 17032845 16143879 94.8 3.72
Polonia 38563573 28267099 73.3 6.52
Portugal 10264797 7430762 72.4 1.71
Reino Unido 65511098 62091419 94.8 14.32
Republica Checa 10555130 9323428 88.3 2.15
Rumania 19237513 12082186 62.8 2.79
Suecia 9920624 9216226 92.9 213
Total Union Europea 506279458 433651012 85.7

Cuadro elaborado segun los datos proporcionados por Internet World Stats



Las estadisticas de conectividad a internet en los paises de la Union
Europea confirman que los paises que estudiaremos tienen los tres
porcentajes mas altos de usuarios conectados a internet, por ello tienen
mayores intereses en regular y/o liderar los debates en torno a las
regulaciones comunitarias en materia de seguridad informatica.

Podemos afirmar que el proceso por el cual se han comenzado a ver
temas de high politics en espacios cibernéticos reside en el incentivo que
genera a los Estados el incremento de la cantidad de usuarios conectados
para desplegar su soft power.

Asimismo, los escenarios cibernéticos constituyen una nueva arena
de interaccion que es fuente de conflicto, ventana de capacidad y
oportunidad de negociacion; también impulsan la necesidad de gestar
mecanismos institucionales para controlar los flujos de informacion y control
remoto de determinadas infraestructuras, etc.

Asi, el ciberespacio es un escenario a estudiar para las relaciones
internacionales porque su existencia constituye un elemento a tener en
cuenta por los Estados para disefiar e implementar la politica exterior v,
ademas, sirve como herramienta para buscar la prevalencia de
determinados intereses nacionales.

Los ataques cibernéticos de Estado a Estado; el espionaje
electronico; la difusidon de informacion vital, relevante y considerada secreta
para el interés nacional y de seguridad por determinados Estados; conlleva

que en este nuevo escenario sea posible observar choques de poder,
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relaciones de dependencia, entre otros, que revelan la necesidad de
estudiar lo cibernético desde las relaciones internacionales.

Por ello, como bien sugiere Choucri, pareciese que los Estados
estan definiendo que en los espacios cibernéticos se encuentran ante
amenazas que pueden ser individuales, economicas, etc., y, por ello, van
incluyendo estas dimensiones en sus consideraciones de “amenazas del
siglo XXI” (2012: 70).

1.4. Gobernabilidad y soberania informatica.

La discusion sobre gobernabilidad y soberania informatica la
entendemos desde el debate en torno a una sociedad civil global, ya que se
conceptualiza en el contexto de la globalizacion el rol preponderante que las
nuevas tecnologias han adquirido en los procesos de integracion y como esto
ha generado tensiones para la soberania de los Estados y la gobernanza global
por las nuevas amenazas que ofrece (De Castro Sanchez 2010: 55 — 56).

La sociedad civil global es una concepcion que surge en el marco de la
interconexién contemporanea de los Estados y al aumento del flujo de
personas, movimientos, grupos, redes, plataformas que se han involucrado en
debates publicos de manera transnacional. Esto posibilita que, si bien el Estado
mantenga la titularidad de la soberania en las relaciones internacionales,
existan nuevos actores globales que también tienen capacidad de decision y
presién sobre los Estados (Kaldor 2010: 207).

Asi, podemos entender que la gobernabilidad no es un concepto nuevo.
Comprende que “los gobiernos cumplan mejor sus tareas de agregacion y

direccion”, es decir, puede entenderse en la direccion de que los Estados
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hagan mas con menos, y el hacer mas implica ofrecer servicios y garantizar su
efectivo cumplimiento (Canales 2001:38).

La “gobernabilidad informatica” supone, por tanto, que los Estados
implementen de manera efectiva politicas publicas que resguarden la seguridad
y defensa informatica dentro de su jurisdiccion. Esta vision la tomamos desde
la Gobernanza de Tecnologias de Informacion que busca la gestion eficiente de
recursos tecnologicos y la reduccion de los riesgos inherentes a la tecnologia
informatica (Comin 2005: 14).

La “soberania informatica” se debe decir que corresponde al debate
sobre el ejercicio del poder y control del Estado en la arena cibernética, ya que
implica: manipular el acceso al sistema informatico, regular contenidos, manejo
de la informacion, regulacion del acceso ciudadano, independencia de la
infraestructura; en suma, tener un real dominio de lo cibernético en funcion de
la proteccién de su propia informacion valiosa (Choucri 2012: 133 — 134).

Ambos conceptos son expuestos, mencionados y acoplados por los
planes de seguridad de la UE, Reino Unido, Francia y Alemania. Pero, ¢ cual es
el debate actual en torno a la gobernabilidad de la Union Europea? ;Estos
debates ayudarian a entender mas aun la naturaleza del problema? Nosotros
creemos que si, ya que a raiz de la crisis del euro, los debates en torno a la
unidad de la UE apuntan a como lograr una unidad politica, es decir avanzar a
mayores niveles de integracién comunitaria.

Como reconocen Nicolas Berggruen y Nathan Gardels, el debate en el

escenario post crisis del euro, gira en torno a que ‘ha llegado el momento de
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mirar mas alla del horizonte inmediato y empezar a pensar en como podrian
ser las nuevas instituciones de Gobierno de una unién politica”.

¢ Qué implica para estos autores proyectar instituciones de Gobierno
comunitario? Pues, ‘la puesta en comun de soberania en una unién politica
debe centrarse en limitar el poder de un Gobierno federal europeo a la tarea de
garantizar los bienes publicos europeos necesarios -como la coordinacion
macroeconomica, las infraestructuras comunes y los asuntos exteriores- y dejar
la mayoria de las demas funciones, desde la educacion y las politicas
culturales hasta la flexibilidad a la hora de decidir los objetivos fiscales de cada
Estado, a las naciones-estado soberanas’.

El reconocimiento de estos autores y especialistas de considerar los
asuntos exteriores y, en consecuencia, la seguridad como un bien publico
europeo sobre el cual se necesita mayor integracion refuerza y valida nuestro
punto de partida: la seguridad informatica y sus aplicaciones internacionales no
seran eficientes si no se avanza hacia mayores niveles de integracion y
coordinacion comunitaria, es un reto para el futuro mediato de la Union
Europea.

Berggruen y Gardels, también han expuesto de manera importante que
la evolucion de la democracia supone, necesariamente, equilibrar el poder que
otorga la difusion del uso ciudadano de las redes sociales y la autoridad
legitima de gobierno (Berggruen y Gardels, 2012: 125).

Pero, ¢por qué confluir a este equilibrio? Principalmente, porque sin

ningun tipo de esfuerzo en este sentido, la democracia directa que conllevan
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las redes sociales, por si sola, no reforzaria la gobernanza sino que, por el
contrario, la dificultaria (Berggruen y Gardels, 2012: 135).

La solucion planteada por los autores es establecer un modelo de
gobernanza en el que se reconozca la complejidad y diversificacion de los
participantes, pero generando estructuras para el ejercicio legitimo de la
autoridad y espacios para la generacion de debates y consensos publicos
(Berggruen y Gardels, 2012: 141).

Con los conceptos expuestos, consideramos poner en relieve la nueva
realidad a la que se enfrentan los Estados: el ciberespacio, conformado por la
interconexidon de sistemas informaticos. EI como se ha regulado esto ha sido
poco estudiado en la literatura académica y, mas aun, su estudio como caso
para explicar las tensiones en organizaciones internacionales es aun escaso y
casi nulo.

Es innegable que la realidad informatica actual supone retos para la
sociedad democratica y, mas aun, su regulacién por parte de organizaciones
supranacionales como la UE conlleva fricciones como las que describiremos en
capitulos posteriores entre el multilateralismo y la soberania de cada Estado.

Es necesaria mayor unidad politica y de gobierno de la UE, ya que,
como veremos en el desarrollo de capitulos subsiguientes, para establecer
espacios multilaterales que garanticen la gobernabilidad y soberania
informatica de los Estados se requiere mayor integracion, coordinacién y

cooperacion comunitaria.



36

CAPITULO 2: SEGURIDAD Y DEFENSA INFORMATICA EN LA UNION

EUROPEA (UE)

2.1. Intento de implementacion de politicas: repaso historico del tratamiento

comunitario en la materia.

La regulacion comunitaria en materia informatica empieza en 1999,
siendo el primer elemento de regulacién comunitaria la firma electrénica
mediante la Directiva 1999/93/CE. Los objetivos comunitarios de regulacion de
la firma electronica eran comerciales.

Hacia 1999 se busco una libre circulacion de mercancias al interior de la
UE y la regulacion de la firma electrénica mediante la creacién de servicios de
certificacion; esto suponia garantizar un espacio seguro de libre circulacion
comercial electronico, reconociendo que el desarrollo del internet y demas
herramientas informaticas desmontan las barreras geograficas para el libre
transito de bienes y servicios (Directiva 1999/93/CE).

Un segundo hito de la regulacion se enmarca en la Directiva 2000/31/CE
que determinaba algunos aspectos juridicos del comercio electronico. Asi,
reconociendo el proceso de integracion europeo, comunitariamente se
declaraba que la ausencia de regulaciones juridicas en la materia imposibilitaba
el libre transito de bienes y servicios para el comercio electronico en el
mercado interno europeo.

Ademas, en estos afos, no se buscaba sintetizar una legislacion
uniforme a nivel comunitario, sino que, por contrario, solo se buscaba
armonizar criterios para que cada Estado dictaminara la legislacion que

considerara pertinente sobre la materia.
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El ano 2002 es el mas fecundo en torno a la produccion de regulaciones
comunitarias en materia de seguridad y defensa informatica. Asi, se publicaron
la Directiva 19/2002/CE, la Directiva 20/2002/CE, la Directiva 21/2002/CE, la
Directiva 22/2002/CE y la Directiva 2002/58/CE.

Estas normas, a nuestro parecer, van abriendo camino en la busqueda
de regulaciones comunes y no solo hacia la armonizacién de criterios como se
hizo hasta el 2000. Asimismo, estas directivas son la antesala a la creacion de
la Agencia Europea de Seguridad de las Redes y la Informacion (ENISA, por
sus siglas en inglés) como agencia comunitaria para regular la materia en la
UE.

La Directiva 19/2002/CE refiere a la interconexion de redes informaticas
y también con un trasfondo comercial, ya que buscaba asegurar la
interconexidén de redes a nivel transfronterizo con el objetivo de garantizar la
integracion del mercado interno europeo sin impedimento a las empresas para
negociar la interconexion de sus redes.

Por su parte, la Directiva 20/2002/CE buscaba establecer criterios para
los servicios de autorizacion de redes y servicios de comunicaciones
electrénicas en atencion a la seguridad, salud y orden publico, introduciendo de
modo declarativo ya la necesidad de unificar medidas y regulaciones en la
materia.

Posteriormente, la Directiva 21/2002/CE es la “Directiva Marco” para
establecer un marco regulador comun a los servicios de redes vy
comunicaciones electronicas. La Directiva 22/2002/CE es una continuacién y

establece los derechos de usuarios de los servicios de redes y comunicaciones
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electronicas y, finalmente, la Directiva 2002/58/CE establece el marco
regulatorio especifico para la ordenacion de la proteccidn de datos personales
en los servicios de redes y comunicaciones electronicas.

Como se ha podido observar, las regulaciones comunitarias al ambito
informatico han sido progresivas: empezaron con la busqueda de establecer
criterios comunes para que cada Estado establezca regulaciones propias, con
un fundamento comercial, hacia el establecimiento de marcos regulatorios
comunitarios que abrieron una ventana de oportunidad para establecer una
agencia especializada en la materia.

Del trasfondo comercial se ha pasado a entender la regulacién de lo
cibernético desde una perspectiva de la seguridad y la defensa. Asi se entiende
la creacion de wuna agencia comunitaria especializada: los intereses
comerciales ya buscaban introducir garantias de seguridad al intercambio de
bienes y servicios, es decir buscaba prevenir lo que hoy entendemos como
delitos informaticos (suplantacion de identidad, derechos de informacién
personal, entre otros).

2.2. Creacion de la Agencia Europea de Sequridad de las Redes vy la

Informacion (ENISA).

Por lo expuesto, entendemos que el ciberespacio y los sistemas
informaticos se constituyen como un nuevo espacio de regulacion para los
Estados. Cada uno disefiara e implementara politicas publicas, en el sector de
seguridad y defensa, para proteger sus sistemas informaticos.

Esto quiere decir que los Estados buscaran tanto proteger sus sistemas

informaticos como obtener informacién de los sistemas de otros paises con el
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objetivo de concretizar sus intereses nacionales. Estos esfuerzos nacionales,
en el caso europeo, suponen también que un organismo comunitario, como la
Union Europea (UE), regule, es decir disefie e implemente politicas publicas de
caracter comunitario (de aplicabilidad a los paises miembros), para la
seguridad y defensa informatica comunitaria.

En ese sentido, en el afno 2004, por medio del Reglamento (CE) No

460/2004, emitido por el Parlamento y Consejo Europeo, se cred la Agencia
Europea de Seguridad de las Redes y la Informacion (ENISA).
La norma de creacion de la ENISA, declara y reconoce que las redes y los
sistemas informaticos se han convertido en un factor de desarrollo econémico y
social, y constituyen elementos vitales como los suministros de agua y
electricidad, por lo que existe una preocupacion comunitaria por la seguridad
informatica como un elemento adicional que define el bienestar del ciudadano
europeo.

La ENISA, como agencia europea comunitaria, es la encargada de velar
por la gestiéon de la seguridad de los sistemas informaticos y tiene como
objetivo liderar el debate publico para el disefio e implementacién de politicas
publicas comunitarias. Esto, debido a que, entre sus funciones tiene que
proporcionar al Parlamento y la Comisién Europea, asi como a los paises de la
UE, informacién sobre los riesgos informaticos existentes y prestarles
asesoramiento en la materia facilitando la cooperacion entre la Comision
Europea y los paises miembros de la UE (Europa 2013).

Asimismo, la ENISA debe velar por los riesgos a los que estan

expuestos los usuarios europeos y buscar la cooperaciéon entre el sector
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publico y privado para la gestion de esos riesgos y mantener espacios
informaticos seguros (Europa 2013).

En tanto regulacion, la UE, mediante el Reglamento (CE) No 1007/2008
y el Reglamento (UE) No 580/2011, modificé la duracion de la ENISA,
extendiéndola hasta Septiembre de 2013; por medio del Reglamento (UE) No
526/2013 se extiende la duracién de la agencia hasta el 2020, fecha en la seria
reemplazada por la Agencia Europea de Ciberseguridad, esta nueva entidad
tendria como mision colaborar a los Estados miembro en la lucha contra
ciberataques asi como crear un régimen europeo de certificacion para
garantizar la seguridad de productos y servicios digitales (Comisién Europea
2017).

Asimismo, en el ultimo Reglamento citado la UE redefine la agencia
como una organizacion comunitaria que “debe llevar a cabo las tareas que le
confieren los actos juridicos de la Unién en el ambito de las comunicaciones
electrénicas (para) contribuir a un elevado nivel de seguridad de las redes y de
la informacién en la Unién (...)” (Reglamento (UE) No 526/2013).

¢ Por qué es importante tener presente a la ENISA? Porque su creacién
es la primera respuesta europea comunitaria para la regulacion de los sistemas
y redes informaticas. Como ya hemos observado, anterior a eso solo
encontramos un conjunto de normas comunitarias declarativas, es decir que
solo expresaban qué se buscaba y qué debia hacerse, o que regulaban
aspectos comerciales, especificamente.

Se debe tener consideraciéon que la creacion de la ENISA es una politica

publica en si misma: la UE responde asi ante la necesidad de intervenir en



41

espacios cibernéticos garantizando la gobernabilidad comunitaria y las
soberanias informaticas estatales.

A pesar de que la ENISA no haya contribuido a disefiar e implementar
una politica publica concreta a nivel comunitario europeo, ha ido generando
estrategias. La de mayor impacto para nuestros dias es la Estrategia Europea
de Ciberseguridad del 2013 -2016, ya que ha dado origen a la primera
normativa comunitaria de regulacion del ciberespacio en europa dando
mandato y plazo a los paises para generar normativas nacionales e
identificando puntos criticos, proveedores esenciales, entre otros alcances que
seran detallados en el desarrollo de la presente seccion.

2.3. Limites y alcances del sistema de sequridad y defensa informatica.

Entender cémo funciona de manera formal la ENISA es parte medular de
la presente investigacién, ya que en el proximo capitulo veremos como los
intereses nacionales han interactuado en la estructura formal de
funcionamiento de la agencia encargada de producir el marco regulatorio
comunitario a nivel de seguridad y defensa informatica.

El Reglamento (UE) No 526/2013, en sus Secciones 2 y 3, establece el
proceso de toma de decisiones de la ENISA. La agencia cuenta con un
Consejo de Administracion, un Director Ejecutivo y un Grupo Permanente de
Partes Interesadas. Asimismo, el Consejo de Administracion nombra a un
Comité Ejecutivo para la eficiencia del funcionamiento de la ENISA.

El Consejo de Administracién, compuesto por un representante con
derecho a voto de cada pais miembro de la UE, tiene como mision velar y

garantizar que la agencia cumpla con los fines que se le han sido asignados
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comunitariamente, aprobando sus planes anuales, plurianuales, los planes y
programas, regulacion de intereses, nombra al Director Ejecutivo de la agencia,
entre otros.

El Comité Ejecutivo, nombrado por el Consejo de Administracion, tiene
como unica funciéon la implementacion de los planes administrativos y
presupuestarios aprobados por el Consejo. Los miembros del Comité Ejecutivo
y del Consejo de Administracion tienen un mandato de 4 afos renovables en
sus puestos.

La ENISA es gestionada por un Director Ejecutivo, nombrado por el
Consejo de Administracion; este Director esta encargado de gestionar los
planes presupuestarios de la agencia, la implementacion de los planes de
trabajo, pero también del seguimiento de las politicas de seguridad y defensa
informatica en los paises europeos. Asimismo, la Direccion Ejecutiva debe
garantizar la independencia de la ENISA frente a cualquier interés que no sea
el comunitario.

El Grupo Permanente de Partes Interesadas es un reconocimiento
formal de los actores relevantes para las politicas publicas de seguridad y
defensa informatica.

Este Grupo esta compuesto por representantes de “la industria de las
TIC, proveedores de redes o servicios de comunicaciones electronicas abiertos
al publico, grupos de consumidores y expertos académicos en sequridad de las
redes y de la informacion, y representantes de las autoridades nacionales de
regulacion” (Reglamento (UE) No 526/2013), tiene como funcién el

asesoramiento a la agencia para la concrecion de sus planes y medidas;
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siendo el Consejo de Administracion su mayor 6rgano de gobierno, con
representacion de todos los paises y responsabilidad de nombrar al Director
Ejecutivo.

A su vez, el Director Ejecutivo implementa y concreta los objetivos de la
ENISA, y, por su parte, el Comité Ejecutivo se encarga de la gestion
administrativa y presupuestaria de la agencia. Teniendo, ademas, un Grupo
Permanente de Partes Interesadas como asesor a la agencia y representando
a todos los actores relevantes e involucrados o afectados por las politicas
publicas de seguridad y defensa informatica.

La estructura organizativa de la ENISA comprueba que Ilas
organizaciones internacionales son poco independientes debido a que, como
sostiene Waltz, son los paises los que determinan lo que verdaderamente sera
regulado por un organismo internacional (Waltz: 2005: 178).

El Consejo de Administracion esta compuesto por un representante de
cada pais miembro, por lo que la incapacidad demostrada por la ENISA para
proponer y liderar el debate publico comunitario para diseiar e implementar
politicas publicas de seguridad y defensa informatica depende de los intereses
de todos los paises: la UE ha creado una agencia para regular lo cibernético
pero los paises miembros, por la interaccion de sus intereses, hacen que este
organismo no funcione como debe a cabalidad.

Es decir, la Union Europea, en tanto organismo internacional, esta
supeditada a los intereses de los paises miembros, estos determinan, por
decision o indecision, si es que la ENISA cumple o no sus funciones (Waltz:

2005: 179 - 182) y, en nuestro caso, son los Estados miembros quienes vienen
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soberanamente determinando politicas de seguridad y defensa informatica,
afectando la gobernabilidad comunitaria informatica.

Se debe considerar también que la Agencia lleva a cabo sus actividades
ajustandose a los planes anuales o multianuales aprobados por el Consejo de
Administracion, recayendo en el Director Ejecutivo, con apoyo del Comité
Ejecutivo, la responsabilidad de proponer los contenidos de los planes al
Consejo.

El Consejo de Administracion aprueba los planes para la agencia luego
de haber obtenido el visto bueno de la Comision Europea y de haber verificado
que cumplen con los objetivos de la agencia. Finalmente, es el Director
Ejecutivo quien debera exponer, una vez aprobado, el plan de trabajo de la
agencia ante el Parlamento Europeo, el Consejo y Comision Europeo y ante los
Estados miembros que asi lo requieran.

En materia de normativa comunitaria aprobada, se debe mencionar la
Estrategia Europea de Ciberseguridad (EEC) emitida en el 2013, que
establecio pilares claros de trabajo y desde la que se dio origen, tres afos
después, a la primera normativa comunitaria en nuestra materia de estudio: la
Directiva (UE) 2016/1148, del 6 de Julio de 2016, denominada la “Directiva
NIS”.

Los pilares de la EEC del 2013 (Comisién Europea 2013) y su
satisfaccion son cuestionables, y esa evaluacion, creemos, contribuye a
reforzar nuestra explicaciéon en torno a los grados de indefension de europa en

materia de seguridad y gobernabilidad informatica.
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A saber, los pilares fueron: lograr ciberresilencia, reduccion de la

ciberdelincuencia, desarrollar estrategias y capacidades de ciberdefensa
vinculadas a la Politica Comun de Seguridad y Defensa (PCSD), el desarrollo
de recursos industriales y tecnoldgicos de ciberseguridad y el establecimiento
de una politica internacional coherente del ciberespacio para la UE.
Para evaluar la tesis expuesta en la presente investigacion, abordaremos la
evaluacion de algunos de los pilares expuesto, aquellos que permiten
evidenciar claramente la lentitud o inaccion o insatisfaccion de la seguridad y
gobernabilidad informatica en la UE.

Siendo asi, en torno a lograr la ciberresilencia o la administracion de
riesgos a través de la cooperacion internacionales dado el caracter
transfronterizo de las amenazas informaticas. El fundamento de este pilar era
garantizar la seguridad del mercado interior y elevar los estandares de
seguridad interna de la UE.

¢ Se ha logrado ello? ;Por qué no se ha dado? A pesar de que en el
marco de este pilar estratégico se vienen desarrollando ejercicios conjuntos de
contencion de ciberamenazas (cada dos afnos y denominados “Ciber Europa”),
y de que en el 2011 se desarrollo el primer ejercicio EE.UU. conjunto con la UE
denominado “CiberAtlantico”, los indices y reportes de ciberataques han
demostrado la vulnerabilidad europea en la materia cuestionando la efectividad
del cumplimiento — satisfaccién de este primer pilar.

Por ejemplo, Espafia ha sido victima de mas de 100 mil ataques en el
2016, el doble de los registrados en el 2015 y cinco veces mas que los del

2014. De los ataques registrados en este pais europeo se tienen afectaciones a
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los servicios de Telefénica y una multiplicacion por siete a infraestructura
criticas en los ultimos dos afos, es decir aquellas que proveen servicios
ciudadanos y publicos y de las que pueden impactarse econémicamente hasta
llegar a la pérdida de vidas humanas (El Pais 2017; EFE 2017; Galvez 2017).
También se debe tener en cuenta, en este mismo punto, los 25 centros de
salud que fueron afectados por ciberataques, de los cuales 16 fueron dejados
sin funcionamiento, en Reino Unido (Mufioz 2017).

Es decir, en palabras de Luis Jiménez Mufoz, subdirector general del
Centro Criptolégico Nacional (CCN), organismo adscrito al Centro Nacional de
Inteligencia (CNI) dedicado a la ciberdefensa en Espana: vivimos en una
ciberguerra diaramente. Estos actos se corresponden con el robo de
informacion, desestabilizacidn, entre otras agresiones que pasan inadvertidas
dado que suceden en un espacio intangible y que si se dieran en clasicos
términos fisicos desencadenarian conflictos internacionales constantes e
impredecibles (Carretero 2017).

La ciberdelincuencia es otro factor que lleva a evidenciar la
vulnerabilidad europea en torno a la seguridad informatica, por ejemplo, el
Informe sobre la lucha contra la ciberdelincuencia del 2017, expone que en el
2016 los ataques a los servidores de la Comisidén aumentaron en un 20%
respecto del afio anterior (Parlamento Europeo 2017).

El ultimo reporte de EUROPOL (2017) referido a los crimenes informaticos
expone que:
“Europa del Este se identifica como una fuente clave de malware ATM

(...) Europa también es un objetivo clave para los ciberataques y fraudes
con motivacioén financiera. En segundo lugar, solo después de los EE.
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UU.. Reino Unido informa el mayor numero de fraudes BEC (mas del
9,6%). Francia y Noruega también ven una proporcion notable de estos
ataques, cada uno sufre mas del 2% de los ataques globales. Alemania,
Italia, los Paises Bajos y el Reino Unido también representan una
pequeria pero notable proporcion de detecciones de ransomware globales

(16% combinadas). Alemania y Rusia se identifican como objetivos clave

para el malware bancario.

El Reino Unido sufre la segunda mayor cantidad de infracciones de datos

a nivel mundial, aunque distante segundo lugar de los EE.UU.. Alemania

e Irlanda también figuran en una lista global de los 10 principales.”

(EUROPOL 2017)

Es decir, si bien Europa se consigna como uno de los lugares en el que

hay menos ataques a computadoras personales, esta presente en los rankings
(via algunos paises) de ocurrencia de algunos cibercrimenes.
Las estrategias y capacidades de ciberdefensa vinculadas a la Politica Comun
de Seguridad y Defensa (PCSD), asi como al Plan de Accion Europeo de
Defensa (PAED), contemplan intensificar progresivamente el desarrollo de
politicas tendientes a la seguridad informatica.

Esta progresividad se evidencia en que el PCSD contempla el desarrollo
del elemento cibernético y expone que, actualmente, viene siendo mas
desarrollado en cooperaciéon con la OTAN con el objeto de evitar la duplicaciéon
de esfuerzos. Por su parte el PAED contempla la creaciéon de un fondo europeo
para la defensa y desde ahi se establece la necesidad de innovacion
tecnoldgica y, uno de los elementos a desarrollar, es la ciberdefensa (UE —
OTAN 2016; Legrand 2017; European Commission 2017, Comision Europea
2017).

Sobre la base de este documento y sus respectivos pilares expuestos,

es que en el 2016 se emitid la primera normativa comunitaria en torno a la

seguridad informatica dado que la inexistencia de una politica para la
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ciberseguridad o que este se encuentre fragmentada hace o mantiene
vulnerables a todos los paises de la UE; ante esto es que se promulgaria la
Directiva 2016/1148 conocida como Directiva NIS - Network and Information
Systems (Moret 2017).

La normativa busca establecer un régimen europeo de ciberseguridad a
través del incremento de los niveles comunes de seguridad, haciendo que
estos, a su vez sean acreditados. Se establece, asimismo, que los paises
miembros tienen 21 meses para adecuar sus normativas nacionales y seis
meses para la identificacion de los proveedores de servicios esenciales,
reforzando la necesidad de alianzas publico privadas para las politicas de
seguridad informatica (Moret 2017; DIRECTIVA (UE) 2016/1148).

Asimismo, se crea un Grupo de Cooperacion coordinado por la ENISA
para asesorar a los paises en el desarrollo de sistemas y herramientas de
ciberseguridad haciendo hincapié en la naturaleza transfronteriza de la
seguridad informatica para generar una cultura de seguridad fundamental para
la economia y sociedad de cada pais miembro de la UE (Mendoza 2016).

Esta normativa, al ser la primera de caracter comunitario y dictada 12
afos después de creada la ENISA, en su forma y fondo perfila que el proceso
formal para el establecimiento de politicas concernientes a la ciberseguridad
estan condicionadas a nivel interno por la interaccion de los intereses
nacionales, como veremos en el siguiente capitulo, haciéndolo lento en
comparacion con la velocidad en la que se producen ciberataques y con la que
otros actores internacionales, que compiten con la UE, avanzan en la

implementacion de politicas que usen tecnoldgicas digitales.
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Asimismo, se debe sefalar que esta primera norma se emite en un
contexto de grandes desafios y afectaciones concretas a la seguridad y
gobernabilidad informatica de la UE: la urgencia de contar con espacios de
seguridad informatica ha desbordado lo importante, disefiar e implementar
politicas comunitarias eficaces en la materia; estos son los primeros pasos en
un contexto de cuestionamientos a la UE misma.

Por ello, creemos que la toma de decisiones en la ENISA expone a la
organizacion a la indecision y la no concrecion de politicas publicas
comunitarias y, en ese sentido, hace falta que posea mayor independencia
respecto de sus fundadores y posea mayor capacidad de generar e imponer un
interés europeo, comunitario, en la materia.

Con lo expuesto, hemos dilucidado los mecanismos formales por los
cuales consideramos se imposibilita la toma de decisiones comunitarias en
materia de seguridad y defensa informatica, también evidenciamos la demora
en el establecimiento de regulaciones comunitarias porque los Estados asi lo
desean, y, finalmente, exponemos la justificacion del presente estudio: la
correlacion existente entre la interaccion de intereses nacionales en el ambito
comunitario europeo para explicar lo descrito en las primeras lineas de este

parrafo.
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CAPITULO 3 LOS CONFLICTOS ESTATALES Y COMUNITARIOS EN

ESCENA

Con la presente investigacion hemos podido observar que ante un indice
creciente de desarrollo en los paises se evidencia un mayor uso de sistemas
informaticos y comunicativos.

El uso de estos sistemas en el Estado y el consecuente almacenamiento
de informacion estatal, crucial para la satisfaccion de los intereses y objetivos
estatales, conlleva la responsabilidad de los organismos publicos de protegerse
ante cualquier tipo de intrusion, manipulacion, interrupcion de los sistemas,
puesto que afectaria a millones de personas.

Sin embargo, los paises no solo se han propuesto posiciones de
defensa, sino que, también, tienen interés en proponer al sistema
internacional como debe ser tratado esta materia, siempre respondiendo a
sus intereses nacionales. Es decir, la comunidad internacional busca
ordenar el caodtico espacio cibernético y, en gran medida, ello pasa por
implementar politicas de seguridad informatica, pasiva y activa, con
capacidad de armonizar la busqueda soberana de la satisfaccion de los
intereses nacionales con la necesidad de cooperacion para construir
espacios de interaccion politica internacional seguros.

3.1. Planes de sequridad y defensa informatica: casos de Reino Unido,

Alemania vy Francia.

En el recorrido de la investigacion comprobamos que la ciberdefensa,
enmarcada en las politicas de seguridad y defensa, es un tema de vital

importancia para la seguridad nacional de los Estados. Esta, a su vez, se
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compone por el conjunto de medidas que, respetando los derechos y libertades
fundamentales, en coordinacion entre el sector publico y privado, tienen por
objeto proteger los sistemas informaticos del Estado (Pastor, Pérez, Arnaiz y
Taboso, 2009: 11 — 12).

Europa no ha sido ajena a esta realidad y, por ello, como hemos
observado se vienen realizando esfuerzos para concretar medidas
comunitarias para hacer frente a estas amenazas.

Asimismo, dentro del escenario europeo, Estonia ya ha sido, en el 2007,
blanco de ciberataques (que conllevaron a la toma de medidas por parte de la
OTAN) por parte de hackers rusos. Lo que conllevé a una basta reforma que
apostaba por crear una politica publica concreta, efectiva y considerada como
modelo dentro de la UE y la OTAN; el ex Presidente Toomas Hendrik,
resopnsable de la transformacién digital del pais es hoy académico de la
Universidad de Stanford y del Foro Econdmico Mundial (O’Kuinghttons 2017).

También, a nivel de ciberataques ocurridos en Europa, en el conflicto
armado entre Georgia y Rusia, hacia el 2008, se registraron ciberataques
rusos, previos a la invasion terrestre, para debilitar las infraestructuras basicas
de Georgia (Pastor, Pérez, Arnaiz y Taboso, 2009: 16).

Estos reportes se suman a los ya mencionados en secciones anteriores
del presente trabajo: ataques en Espafa, al servicio de salud britanico, a los
servicios digitales de la Cancilleria Italiana, entre otros, y demuestran, por el
caso de Estonia y la propuesta de creaciéon de una milicia digital en Espafa
(Gémez 2017), que la respuesta es aislada y fracturada, lo que refuerza la

vulnerabilidad.
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Siendo esto asi, es natural que las potencias europeas Reino Unido,
Francia y Alemania hayan revelado sus preocupaciones en la materia
denunciado ser victimas de multiples ciberataques chinos y que, mas aun, el
Ministerio de Defensa britanico haya considerado que se debe idear la creacion
de una ciberfuerza como un cuarto Ejército (Pastor, Pérez, Arndiz y Taboso,
2009: 14); todo esto sumado que existen temores europeos de que se sucedan
incidentes, tal como se dieron ciberataques rusos en EE.UU. para incidir en la
eleccion de Donald Trump, digitados desde Rusia para influir en las elecciones
de los paises europeos, principalmente de los hegemones (Verhofstadt 2017).

Francia, Alemania y Reino Unido son los paises materia de estudio en
nuestro caso de estudio debido a su trascendencia y hegemonia en los
procesos de toma de decisiones, en materia de seguridad y defensa, en la
Unidon Europea; son los paises que registran mayor nivel de conectividad a
sistemas informaticos (medicion via cantidad de usuarios); por su importancia
en la comunidad internacional y la posibilidad de acceso a informacion sobre la
materia a investigar.

Debemos mencionar que luego del Brexit y su progresiva concrecion, la
interaccidn entre estos paises se vera afectada y, por consiguiente, también, el
resultado de las contingencias por la busqueda de hegemonia al interior del
espacio comunitario: al alterar el equilibrio de poder por la ausencia de Reino
Unido, que siempre se ha posicionado en un punto medio entre Francia y
Alemania, la hegemonia de este ultimo sera evidente ante la relativa debilidad
francesa. Esto supone una pérdida de lo que algunos académicos consideran

un pilar de la existencia del espacio comunitario europeo: evitar la hegemonia
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alemana, lo que supondrian conflictos futuros entre el enfoque francés, el
aleman y sus repercusiones practicas en la direccion de la UE (Booth 2016:12).
3.1.1. Francia:

El componente cibernético en las politicas de seguridad y defensa
francés toma relevancia en el Libro Blanco de la Defensa del 2008 y se
profundiza en el correspondiente al 2013. Este documento contiene las
premisas, para un determinado periodo de tiempo, que guian las acciones del
Estado francés en seguridad y defensa.

La premisa de “proteccién” en ese documento defendia la “capacidad de
recuperacion” del Estado y la sociedad francesa ante las agresiones a su
seguridad mediante la innovacion en los instrumentos de gestion de crisis y
reforma de estructuras y procedimientos internos, reforzandose las
capacidades de guerra cibernética y de biodefensa (Tertrais).

Se introduce, en el 2008, la necesidad de mejorar las capacidades
técnico militares francesas, la adquisicion de una capacidad de defensa
informatica, mejorar la capacidad de respuesta partiendo del principio que para
saber defenderse, es bueno saber atacar (Pastor, Pérez, Arndiz y Taboso,
2009: 28).

El documento correspondiente al 2013 identifica que los ciberataques
son amenazas de fuerza, cuyos riesgos son amplificados por la globalizacién,
con capacidad de intensificarse de aqui al 2025. Conforme a ello, se establece
un modelo de ejército con capacidades militares en cibernéticas (Embajada de

Francia en Espafia).
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Asimismo, se establece la ciberdefensa como una nueva posicidon
estratégica para Francia, ya que no bastaria con la sola proteccion sino que se
hace necesario determinar el origen de los ataques; mantener una mirada
ofensiva y procurar el fortalecimiento del recurso humano, militar y civil, capaz
de dar respuesta; mejorar los sistemas informaticos del Estado y de los
grandes operadores (Embajada de Francia en Espafia).

En la Revision de la Estrategia de la defensa y la seguridad nacional de
Francia del 2017 se evidencia una mayor conciencia y avance en los temas
correspondientes a la ciberseguridad: se expone la prioridad de la soberania
digital ante los rapidos avances de la tecnologia digital en la que multiples
actores operan bajo poca supervision legal constituyéndose asi en una nueva
fuente de vulnerabilidad (République Francais 2017).

Los planteamiento de este ultimo documento en materia de seguridad
informatica exponen las aspiraciones francesas de tener autonomia vy
capacidad para tomar accion en el dominio informatico, ya que se lo reconoce
como un espacio de competencia internacional sobre el que hay que tener
control fisico y virtual (République Francais 2017).

Para el investigador Félix Arteaga (2017), el ultimo documento francés
expone los deseos de ese pais en tanto esperan que sus fuerzas armadas
cubran un espectro amplio de misiones con mayor capacidad operativa, sin
descartar contribuciones de terceros pero sin llegar a niveles de dependencia
por la complejidad y velocidad de la toma de decisiones, lo que incluye a la UE.
Buscan, en suma, liderar las configuraciones multilaterales que se articulen,

esperan estar al mando directo de todo ello.
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3.1.2. Alemania:

En un inicio, hacia el 2007 — 2008, los esfuerzos alemanes en la materia
se han orientado a concebir los soportes informaticos como parte de las
infraestructuras criticas del pais e idear un Plan Nacional para la Proteccién de
Infraestructuras de Informacién; este plan buscaba: proteger y prevenir, asi
como preparar respuestas a las amenazas informaticas y crear una iniciativa
sostenible en el tiempo para mejorar las capacidades informaticas alemanas
(Pastor, Pérez, Arnaiz y Taboso, 2009: 33).

Posteriormente, en el 2011, el Ministerio Federal del Interior de Alemania
publica la “Cyber Security Strategy for Germany” en el que se ratifica la
concepcion alemana de los sistemas informaticos abordados como
infraestructura critica. La importancia de su proteccion radicaria en la conexion
de éstas, via internet, con otros sistemas informaticos (Federal Ministry of
Interior: 4).

Por ello, Alemania considera necesario establecer reglas internacionales
de conducta en esta materia, que incluye la cooperacion de la UE, el Consejo
Europeo, la OTAN, el G8 y la OSCE (Federal Ministry of interior: 5).

A nivel interno, Alemania ha considerado oportuno mejorar la proteccion
de los sistemas informaticos usados en los negocios y por la ciudadania; elevar
los estandares de seguridad informatica en la administracion publica,
especialmente en las redes de conexién federal; Crear un Centro Nacional de
Ciber Respuesta con el objetivo de mejorar la coordinacion estatal (Policia
Federal, Atencidon a desastres civiles, entre otras) y mejorar la capacidad de

respuesta a las agresiones informaticas; creaciéon de un Consejo Nacional de
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Ciberseguridad que congrega a los ministerios encargados de la economia,
comercio, defensa, la politica exterior, representantes de los Lander y negocios
alemanes para concretar esfuerzos conjuntos entre el sector privado y publico.
Asimismo, se considera de vital importancia la efectividad del combate del
cibercrimen; la mirada alemana, como parte de su politica exterior, pasa por
potenciar la ENISA y agendar en los organismos comunitarios de defensa
como una prioridad las politicas de ciberdefensa (a nivel europeo), y por
establecer cooperaciéon internacional transatlantica por medio de la OTAN
(Federal Ministry of interior: 3- 11).

Al 2016, Alemania cuenta con la Bundesamt fir Sicherheit in ther
Informationtechnik (BSI), agencia especializada para en la ciberseguridad
alemana con un enfoque que relacione el Gobierno, la economia y la sociedad,
que tiene como marco de accion la Estrategia de Ciberseguridad para
Alemania del Ministerio Federal del Interio, la Agenda Digital del Ministerio de
Relaciones Econdmicas y Energia, y la Estrategia Nacional de Gobierno
Electrénico del Ministerio de Transportes e Infraestructura Digital.

Todos esos componentes definen el marco de accion actual de Alemania
en torno a la ciberseguridad y definen los pilares de la Ciberestrategia al 2016:
mantenimiento de la soberania alemana en la era de la digitalizacion, beneficio
del interés publico en las potencialidades y beneficios de la digitalizacion,
afianzar marcos de accion del gobierno federal aleman, colaboracion entre
economia — ciencia — sociedad, y cerrar una politica europea e internacional de
cooperacion en la materia debido al caracter transfronterizo del ciberespacio

(Rothenpieler 2017).



57

Los campos de accion expuestos en la ciberestrategia alemana son 4.
Accion segura y autodeterminada en un entorno digitalizado, Esfuerzo conjunto
del gobierno y la economia, Arquitectura de ciberestratégica potente y
sostenible a nivel nacional y, finalmente, la que nos vincula en el presente
trabajo, posicionamiento activo de Alemania en la discusion de politica de la
ciberestrategia europea e internacional. Sobre este ultimo, que se vincula con
nuestra materia de estudio, el pais en cuestidén busca definir la politica europea
en ciberseguridad, el mejoramiento de la politica de defensa de la OTAN, la
cooperacion multilateral y el fortalecimiento de la ley internacional (Rothenpieler
2017; Federal Office for Information Security 2016: 58).

Esta postura alemana responde al conocimiento de su predominancia y
hegemonia en el escenario comunitario, por lo que impulsar la integracion
comunitaria en la materia es un modo de construir un escenario en el que
Alemania y, por consiguiente, sus intereses nacionales predominen en materia
de seguridad y defensa informatica, lo que podria haberlo logrado en tanto la
Directiva NIS, primera norma comunitaria europea, y los programas vy
estrategias conjuntas europeas de seguridad y defensa, parecen
corresponderse a la caracterizacion presentada en la Ciberestrategia al 2016:
cooperacion, soporte multilateral y apuntalamiento de la OTAN.

3.1.3. Reino Unido:

Reino Unido incluye la “The National Security Strategy of the United
Kingdom” del 2008 la proteccidon de los soportes de internet como parte de las
infraestructuras criticas del pais susceptibles de ser atacados por criminales,

terroristas u otros Estados.



58

Para ello, se idearon las siguientes acciones basicas: a. creacion de un
el Centro para la Proteccion de Infraestructuras Nacionales (CPIN), con la meta
de reducir las vulnerabilidades de las infraestructuras; b. el desarrollo de una
Estrategia Nacional de Seguridad de la Informacion, implementando un plan de
lucha contra el cibercrimen; y c. la adquision de equipos para el Ministerio de
Defensa con el objetivo de recolectar datos (redes, trafico de informacion, entre
otros) y defender las redes (ante intrusos, virus, entre otros) (Pastor, Pérez,
Arnaiz y Taboso, 2009: 31 - 32).

El documento “A strong Britain in an Age of Uncertainty: The National
Security Strategy of the United Kingdom” del 2010 define que los ciberataques
pueden tener origen en grupos criminales, terroristas u otros Estados
(espionaje hostil) (HM Government: 11-14) y los ubica dentro de las 4
amenazas prioritarias a responder en materia de seguridad y defensa (HM
Government: 27).

Asimismo, debido a las oportunidades econdémicas que el soporte
informatico brinda, compromete la accién del Estado en favor de implicar al
sector privado en la lucha contra los ciberataques (HM Government: 5) y
dentro del Estado favorece la cooperacién entre las dependencias ya creadas.

La renovacion del plan de ciber seguridad y estrategia de Reino Unido,
promulgado para el término de 2016 al 2021, determina que en la materia y el
marco de accion internacional refuerza la proyeccion de trabajo en unitario para
garantizar los intereses y properidad futura de Reino Unido en el ciberespacio.
Asimismo, buscan afianzar su capacidad operativa, la defensa de las

infraestructuras criticas, de los intereses britanicos en el extranjero v,
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llamativamente, la promulgacion de normas de comportamiento de un Estado
responsable y no vinculantes (HM Government 2016).

Este ultimo alcance ayudara en el analisis del presente estudio, ya que
la particularidad britdnica de estar en Europa sin verse afectados por la
vincularidad de normas comunitarias, mas aun en temas concernientes a la
seguridad del Estado, es una caracteristica de la definicion del interés de Reino
Unido en la materia y en el como ha interactuado con los demas intereses.

La particularidad britanica en esta materia, consideramos, es una de las
causas estructurales del Brexit: ante la interaccion negativa de los intereses
nacionales en el ambito comunitario, se fortalece el euroescepticismo. Este
fendbmeno, con mayor o menor medida, se viene dando en otros paises
miembros en los que se aprecia un choque entre aquello que la Union Europea
propone o impulsa a nivel comunitario y con los intereses nacionales diversos,
muchas veces definidos por la identidad cultural de los paises.

A nuestro entender, pues, los tres paises buscan disminuir y controlar
las agresiones hacia sus sistemas informaticos pero de diferente formas.
Francia propone una mirada mas ofensiva y beligerante en la materia, Reino
Unido el establecimiento de un espacio de actuacion responsable mas no
vinculante para la satisfaccion de sus intereses, mientras que Alemania busca
crear y/o reforzar las instituciones internacionales encargadas de proteger los
sistemas informaticos.

Las diferencias, creemos, marcan el proceso de implementacion de una

politica publica comunitaria en lo referente a seguridad y defensa informatica.
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Asimismo, deben entenderse en el como los Estados buscan interactuar en un
espacio comunitario para satisfacer sus intereses nacionales.

3.2. Lavision de los demas paises.

En febrero de 2013 (Comision Europea), la Comision Europea exponia y
anunciaba que era necesario y prioritario enfrentar las amenazas cibernéticas
mundiales de manera comunitaria e ir, incluso, dando pasos hacia la
colaboraciéon en una regulacion mundial a la materia.

Ello, debido a que una respuesta conjunta de la comunidad internacional
contribuiria a hacer mas resistentes las redes digitales y a reducir de manera
mas rapida y drastica la delincuencia cibernética y las afectaciones a los
sistemas informaticos referentes a la seguridad publica y nacional.

Existe en esa declaracion de la Comision Europea una clara
predominancia de la visién alemana de como se debe tratar la materia: reforzar
la legislacion, incidir en la cooperacion internacional y entender que las redes
son infraestructuras criticas.

A pesar de que tengamos la predominancia de la visidbn alemana en la
Comisién Europea, debemos prestarle atencion a lo que dicen los demas
paises sobre la implementacion de politicas de seguridad informatica, ello
colabora en la capacidad de diferenciar el real impacto de las politicas
comunitarias en el orden nacional — estatal.

Sin embargo, no todos los paises cuentan con los presupuestos,
intereses o la relevancia geopolitica necesaria para disefar e implementar

politicas publicas de seguridad informatica.
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Espafa es un pais que viene trabajando en la materia de manera incial;
su interés en regular y proteger infraestructuras criticas sobreviene con los
atentados de Madrid en el 2004 que conlleva a la creacién de un Centro
Nacional de Proteccién de Infraestructuras Criticas, con el objeto de proteger
los sistemas de informacion de la administracién publica, y con la participacion
del Ministerio de Defensa Espanol en el Centro de Excelencia de Ciberdefensa
Cooperativa de la OTAN (Pastor, Pérez, Arnaiz y Taboso, 2009: 33 - 34).

Asimismo, como hemos detallado ya en acapites anteriores del presente
trabajo, el Gobierno espafol viene implementando una serie de medidas
nacionales para contener el incremento de los ciberataques y teniendo como
proyeccion crear una fuerza de ‘hackers’ con ese obijetivo.

En el caso italiano, por su parte, encontramos que el tema es mas
disperso y no posee, a nuestro parecer, una estructura o visidon que busque ser
proyectada hacia la comunidad internacional; asi, se tiene que la agenda
italiana en materia de seguridad informatica pasa por asegurar la
infraestructura digital necesaria para la administracion publica, buscar la
cooperacion con los sectores privados, la deteccibn de amenazas y la
necesidad generar la capacidad de ofrecer respuestas a las afectaciones y
amenazas (Calliviani, 2011).

En torno a los demas paises resalta, como también ha sido senalado
anteriormente, el caso de Estonia: Hacia el 2007, la remocion, a manos de
ciudadanos de Estonia, de una estatua del Ejército Rojo, dejada tras la
Segunda Guerra Mundial, ocasion6 que fuese victima de ataques cibernéticos

rusos. Estos estuvieron dirigidos a su infraestructura militar, civil y de gobierno,



62

y conllevd a que 6 paises europeos liderados por Alemania decidieran que
Estonia deba mejorar sus capacidades y apoyaron que la OTAN colaboré
durante esa situacion (Panagiotis: 2013).

Asi, luego de tener que ser socorrido por la OTAN ante ciberataques
rusos, se ha convertido en la punta de lanza de politicas concretas y eficientes
en la materia siendo considerados como un modelo por la misma OTAN.

Los demas paises no cuentan con informacion relevante y accesible en
la materia. La inexistencia de informacion disponible revela el desinterés
existente por la materia en los demas paises y ayuda en el entendimiento de
porque recién el 2016, a 12 afnos de creacion de la ENISA, se ha logrado emitir
la primera normativa comunitaria vinculante, pero que consideramos aun
insuficiente frente la velocidad con la que aumentan los retos y afectaciones
digitales.

Este contexto de desinterés e incapacidad de los demas paises genera
un escenario que posibilita el empoderamiento de los tres paises hegemones y
es materia de estudio en esta investigacién: no existen resistencias vy, por el
contrario, ellos lideran la capacidad de propuesta en los espacios comunitarios
para la materia, aunque de manera infructuosa por la incompatibilidad de sus
intereses.

3.3. Impacto de interaccion de estos intereses en la Unidn Europea.

El caso de la Union Europea es paradojico y podria definirse como un
caso de frustracién sin desintegracién (tomando uno de los subtitulos de “The
institutions of the European Union” de John Peterson y Michael Shackleton),

debido a que el apoyo de los ciudadanos europeos al proceso de integracion
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matiza con un conjunto de instituciones que no logran responder a las
expectativas previstas.

Esto se refuerza con la intergubernamentalidad expuesta por Stanley
Hoffman, ya que desde esta concepciéon se enfatiza en la importancia de los
gobiernos nacionales y sus roles en la determinacion de la esencia y
procedimientos comunitarios europeos.

Hoffman expuso que los gobiernos nacionales siempre respaldarian sus
intereses y evidencio la dicotomia entre low politics y high politics, a los que ya
nos hemos referido en la presente tesis, correspondiendos los segundos con
aquellas politicas en las que los gobiernos nacionales estan menos dispuestos
a transferir su autoridad a un organismo supranacional porque necesitan
minimizar la incertidumbre y retener un control estricto sobre los procesos de
decision cuando se trata de intereses vitales (Moga 2009: 800 - 801).

Sostenemos que esta dinamica expuesta en la década de los sesenta no
ha variado y la imposibilidad de contar con politicas comunitarias de seguridad
informaticas creemos que expone a una mayor indefensiéon a la Unién Europea
y sus miembros respecto de amenazas tecnoldgicas recientes.

Asi, se caracteriza que, para muchos casos, los proyectos que logran
consenso Yy salir adelante en la UE son aquellos que se caracterizan por ser
apoliticos y no controversiales, y muchas veces sucede también que hay una
competencia de instituciones comunitarias que limitan e incluso imposibilitan
concretar politicas publicas comunitarias eficaces y con legitimidad (Peterson y
Shackleton: 11), lo que, consideramos, no solo se produce en lo concerniente a

la seguridad informaitca sino, también, a politicas de inmigracion, cultura o de
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regulaciones legales que definen el sentido de la libertad, los derechos,
deberes y la democracia en los Estados.

La seguridad y defensa informatica es un tema controversial,
eminentemente politico y que pone en competencia, ya no solo instituciones,
sino también paises que buscan predominar en un conjunto de diversos
intereses nacionales. Hemos reconocido que dentro de todos los intereses
nacionales europeos, incluso, tres son los mas preponderantes o hegemonicos:
los de Reino Unido, Alemania y Francia.

La caracterizacion expuesta por Peterson y Shackleton refuerzan, a su
vez, la teoria de Waltz respecto de las organizaciones internacionales: los
paises europeos bloquean propuestas controversiales y politicas, ergo solo
dejan concretar aquello que deciden y se ajuste a sus intereses (Waltz, 2005:
178).

Waltz, como expusimos en la introduccidén de la presente tesis, también
sustenta que mientras mayor interdependencia exista, menor grado de
maniobra tiene un pais sin afectar a su socio y, adicionalmente, teoriza que un
Estado relativamente independiente tiene mayor fuerza que uno con mayor
grado relativo de dependencia (Waltz: 2005: 171 — 173).

Lo sefalado por el autor consideramos introduce la caracterizacion de la
frustacion causada por el conflicto de Alemania, Francia y Reino Unido, para
esto podemos recurrir a cuatro caracteristicas principales expuestas por la
literatura revisada para ello (Pollack, 2005: 37):

a. La interdependencia entre las organizaciones.

b. Interacciones continuas entre los miembros de la red.
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c. Interacciones reguladas.

d. Un alto grado de autonomia respecto del Estado.

Analizando cada una de estas caracteristicas, observamos que la
interdependencia de los paises es intrinseca a la naturaleza de la materia a
regular: la conectividad cibernética. Alemania lo recoge de manera lucida al
otorgarle importancia a sus redes en tanto sirven para interconectarse con
otras redes.

Esto deberia favorecer la concrecién de la politica publica comunitaria de
manera mas pronta y acorde a la velocidad con la que se presentan retos y
afectaciones a la soberania digital, pero en nuestro caso de estudio podria
haber servido para mantener la iniciativa en el lapso transcurrido aunque con
inactividad.

Ahora corresponde ver como el nuevo equilibrio de poderes entre Francia y
Alemania determinan la posibilidad de concretar y avanzar con politicas
publicas en la materia, aunque, como hemos analizado, sus planes y
perspectivas son disimiles entre si, por lo que no preveemos un futuro
esperanzador.

En segundo lugar, los paises miembros, en esta materia, no han tenido
interacciones continuas sino conflictos o matices que han imposibilitado las
interacciones necesarias para favorecer la gobernabilidad informatica y hacer
eficaz la ENISA.

Las “interacciones” han sido reguladas puesto que se encuentran dentro de

un marco comunitario, formal, que corresponde a la ENISA, pero el mismo
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marco no prevé como decidir o concretar politicas publicas controversiales,
respecto a este tema se ha dejado a libertad de comportamiento del agente.

En cuarto lugar, el disefio institucional de la ENISA, como es natural, no
goza de alguna autonomia respecto de los Estados: si bien cuenta con 6rganos
propios, estos no responden a instituciones comunitarias sino que estan
compuestos por representantes directos de cada pais, cada uno de ellos con
un interés diferente.

Ante lo expuesto, creemos que los matices expuestos en las caracteristicas
de las estrategias cibernéticas de cada uno de los paises relevantes en el
proceso de toma de decisiones predispone a un conflicto/contraste permanente
que imposibilita concretar una politica publica comunitaria en la materia; esta al
no poder concretarse, afecta a los paises miembros, que como Estonia,
requieren directrices para asegurar sus propios soportes informaticos y
concretar la gobernabilidad informatica del espacio europeo.

Asimismo, ante la incapacidad de generar una respuesta comunitaria ante
el conflicto de los intereses de estos tres paises surge la presencia de la OTAN
como un actor capaz de ejecutar y proponer medidas que son aceptadas por
los paises.

La visibilidad creciente del rol de la OTAN durante las afectaciones a
Estonia en el 2007 comprueban que la incapacidad comunitaria refuerza su
aparicién y su participacion/colaboracion de la OTAN es promovida por
Alemania, en concordancia con los planes y la vision alemana en materia de

seguridad y defensa informatica.
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La OTAN tiene, a diferencia de la ENISA, la capacidad de generar sus
propios conceptos en materia de ciber defensa y son aceptados por los paises
europeos sin mayor discusion.

¢ Por qué? ;Por qué ha sido mas facil tener espacios de accidén concreta
en una institucion como la OTAN? Creemos que se debe a la no necesidad de
generar consenso: mientras la ENISA tiene que llegar a votaciones y
consensos, la OTAN ha generado un concepto de defensa informatica valido,
técnico y apolitico.

Para la OTAN las politicas en ciber seguridad y defensa deben partir del
reconocimiento de la existencia de la alianza en un mundo globalizado e
inseguro, lo que indefectiblemente supone la necesidad de implementar una
vision de amenazas asimétricas en la materia (Panagiotis: 2013).

Asimismo, se debe tener en cuenta que la OTAN es un espacio
internacional en el que los intereses norteamericanos tienen singular
relevancia. Estados Unidos busca contener la presencia y proyeccién rusa en
Europa, por lo que usa la OTAN para la contencién, que incluye el
fortalecimiento de la seguridad y defensa informatica comunitaria.

Los conflictos estatales se dan en tanto los temas que se intentar regular
sean controversiales y profundamente politicos. La seguridad y la vocacién de
compartir infraestructuras e informacion son temas completamente
controversiales y politicos en tanto estan profundamente ligados a la
consecucidon de los intereses nacionales de cada Estado, por ello es mas
factible obtener resultados por medio de alianzas militares que a través de un

organo comunitario.
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Para nuestro caso de estudio es importante resaltar los debates sobre
los cuestionamientos a las acciones de la UE desde una perspectiva identitaria,
sobretodo desde la posibilidad de contravenir la tradicion politica y esencia de
la cultura Occidental.

Esto puede verse en las declaraciones de los diversos lideres, a los que
se les ha etiquetado de populistas y euréfobos, que surgieron luego de la crisis
del euro o en el marco de los lineamientos comunitarios frente a inmigracion, y
que reclaman limitaciones a los poderes de Bruselas en tanto consideran que
sus paises van perdiendo no solo soberania sino también identidad.

Huntington (1993) se anticipaba a estos escenarios exponiendo que los
bloques econdmicos regionales podra arraigarse en una civilizacion comun, en
la que s refuerze la conciencia de esa civilizacion y, por ello, exponia que el
éxito de la entonces “Comunidad Europera” “descansa sobre el cimiento
compartido de la cultura europea y el cristianismo occidental”.

¢ Es negativo que los pueblos definan su identidad en términos étnicos y
religiosos? Creemos que no, dado que se contribuye a la generacion de ideas e
identidades colectivas que trascienden de intereses ideoldgicos (por ejemplo, el
caso polaco y su enraizamiento cristiano es una variante explicativa de la caida
del régimen comunista, lo que soporta la idea de que la identidad trasciende de
poderes ideoldgicos).

La esencia de Occidente, para Huntington (1993), se enmarca en su
legado de la cultura clésica, el cristianismo occiental (catolicismoy
protestantismo), los idiomas europeos (lenguas romances y germanicos), la

separacion del poder temporal y espiritual (sin negar su dualidad), el imperiode
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la ley, el pluralismo social, la existencia de organismos representativos y el
sentido individualista de derechos, deberes y libertades.

Creemos que cuando diversos actores comunitarios consideran que esta
identidad es afectada, desde el mismo espacio comunitario, se expande la
imposibilidad de concertar y concretar politicas publicas, mas aun en materia
de seguridad y defensa. En tanto aquello que fundamenta la idea del “nosotros”
se vea afectado, menor sera la probabilidad de unirse para defensar contra
diversas amenazas, de cualquier indole.

El mismo Hungtinton afos después (1997) expone que la division de
Occidente solo lo vuelve vulnerable ante los esfuerzos de los paises no
occidentales por explotar sus diferencias internas y dividirlos. Impulsar la
cohesion de Occidente significa, por tanto, preservar la cultura occidental
dentro del mismo Occidente.

Un ejemplo de éxito, consideramos en la presente tesis, de esto es la
OTAN: surge en la posguerra fria como un elemento de seguridad de la cultura
occidental frente a un enemigo comun, ideolodgico, y que cuestiona la tradicién
y esecia de Occidente: el comunismo.

Por lo expuesto, consideramos que muchos de los intereses nacionales
que impiden establecer politicas publicas comunitarias, en este caso de
seguridad y defensa informatica, se corresponden con la idea de determinadas
sociedad y, por consiguiente, de sus Estados y gobiernos, de que deben
preservar su identidad cultural.

Mientras no se entienda que la seguridad y gobernabilidad informatica es

el elemento para defender la cultura Occidental (el “nosotros” que fundamenta
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la cultura europea) en el futuro (esto por el devenir natural del desarrollo
cientifico y su impacto publico) dificiilmente se podra avanzar para hacer frente
de manera decidida y eficaz a las vulnerabilidades tecnoldgicas y cientificas a

los intereses estatales.



CONCLUSIONES

En el desarrollo de la presente investigacion, consideramos, hemos
llegado a probar que la Union Europea se encuentra en un estado de
vulnerabilidad respecto a su seguridad y gobernabilidad informatica debido
a la imposibilidad de armonizar los intereses nacionales exitentes,
principalmente de los hegemones europeos (Reino Unido, Alemania vy
Francia).

Asimismo, la presente investigacion partid con tres objetivos
principales identificables: explicar las causas de la existencia de politicas
publicas de seguridad y defensa informatica; en segundo lugar, describir
cémo ha sido tratada la materia en la Union Europea (UE), a nivel formal.
Y, finalmente, comprender cémo se determinan las politicas publicas de
seguridad y defensa informatica segun el orden politico interno de la UE.

Al terminar la presente, debemos hacer un balance de los logros,

considerando estos tres objetivos iniciales. Asi, tenemos que:

A. Las innovaciones tecnologicas han significado abrir un nuevo
espacio de interaccion politica para los Estados pero, a su vez, han
supuesto una redefinicion de sus limites y capacidades fisicas: la
existencia de un espacio virtual, en el que interactuan los sujetos,
conlleva la virtualizacion del Estado.

B. Las politicas publicas que buscan generar espacios virtuales seguros
responden al uso que el Estado le ha dado a los sistemas
informaticos para el almacenamiento de la informacion relevante

para la consecucidén de sus intereses nacionales. Siendo asi, se
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debe considerar que la informacion, en si misma, tiene un gran valor
para la toma de decisiones del Estado.

. La Union Europea (UE) es wuna organizacibn comunitaria
supranacional que, a la luz de lo expuesto en la presente
investigacion, es incapaz de generar politicas de seguridad
informatica de aplicacion en todo el espacio comunitario. Esto debido
a las constantes fricciones que se producen entre los intereses
nacionales de los paises con capacidad de influir en los procesos de
toma de decisiones: Alemania, Reino Unido y Francia.

. Si bien los postulados de Waltz explican esta incapacidad, es decir,
los organismos internacionales al tener Estados tan compenetrados
entre si, les ofrece poco margen de accion y ocasiona que los
Estados con mayor independencia busquen dominar estas
organizaciones imponiendo sus intereses e identidad; debe
considerarse que una organizacion como la UE seria capaz de
generar acuerdos e implementar politicas si convierte a la seguridad
informatica en un tema no controversial ni politico sino técnico —
militar: los intereses de los paises que influyen de sobre los
procesos de toma de decisiones (Reino Unido, Francia y Alemania)
tienen una vision técnico — militar de esta materia, por lo que asumir
ese enfoque podria suponer un incentivo para el consenso, el rol
jugado por la alianza militar transoceanica de la OTAN respaldan

esta conclusion.
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E. La incapacidad de generar una politica comunitaria afecta la

gobernabilidad informatica en la materia, esto se ve materializado los
multiples ataques que han sido sefalados en el presenta trabajo y
que han ocurrido en los ultimos afos. La ENISA tiene afios de
existencia y ha sido incapaz de generar un espacio comunitario
seguro, de proteccion eficaz de la informacion y esto conllevé a que
la OTAN, una alianza militar independiente de la UE, asuma un rol
protagonico en esta materia y escenario.
Es imprescindible para la seguridad y el futuro de la proyeccion
internacional de la Unién Europea establecer un mecanismo de
confluencia en el que se reconozca la hegemonia de Francia y
Alemania en la materia. Es decir, se debe promover una instancia de
coordinaciéon y acuerdos previos entre los paises hegemonicos que
han quedado como partes del espacio comunitarios luego del Brexit.
Asimismo, es de vital importancia que la UE se conduzca
hacia un espacio en el que la seguridad y las relaciones
internacionales (politica exterior) sean definidas de manera federal,
tal como lo menciona la bibliografia consultada en la investigacion,
para poder concretar un espacio comunitario democratico,
gobernable y eficaz en la gestion y control de la informacion
cibernética.
. No se pueden obviar los cuestionamientos de naturaleza cultural a
las acciones implementadas por la UE: en tanto existan actores que

las interpreten como contrarias a aquel fundamento que les permite
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pensar en colectivo (“nosotros”) en la cultura europea, dificiimente
podran disefiarse e implementarse politicas efectivas y concretas en

la arena de estudio que motiva la presente tesis.
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