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RESUMEN

Los sistemas de control de acceso vehicular han venido tomands mayor
importancia al pasar de los afios debido al incremento de inseguridad que percibe |a
poblaciéon. En la actualidad. los sistemas utilizados dependen totalmente de un
personal encargado que permite el acceso a las Zonas residenciales mediante |a
apertura de rejas de manera manual, lo cual en muchos casos e realiza sin un
control efectivo de las personas que ingresan. Ademas, si se produce la ausencia

del personal encargado, el sistema se vuelve ineficiente causando incomodidad en
los Usuarios,

De aqui que sea importante mejorar los sisternas de control de acceso vehicular en
zonas residenciales para poder lograr un control mas exhaustivo de |las personas
que ingresan, v por ende cumplir con los requisitos de los usuarios, con lo cual se

aumentaria el confort en ellos.

Se tiene como objetive diseriar un sistema de cantrol de acceso vehicular en zonas
residenciales utilizando tarjetas RFID v barreras vehiculares. ademas de contar can
un circuito cerrado de television para la identificacion de visitantes por parte de los

residentes, autorizando o no su ingreso.

En el presente trabajo se analiza |a problematica gue envuelve el sistema de control
de acceso vehicular empleado actualmente, se muestran las diversas tecnologias
utiizadas en el control de acceso y.se realiza el disefio de un sistema de control de
acceso vehicular basado en los requerimientos del Usuario. Ademas, se presenta el

costo del sistema y la ubicacion de los equipos seleccionados.

Como resultado de este trabajo, se pudo observar que existen nuevas tecnologias
con parametros estables que ofrecen una solucidn confiable v efectiva. Ademas. [a
combinacion de diferentes tipos de control de acceso nos brinda un servicio de

mejor calidad, ya que se tiene un mejor control de los vehiculos que ingresan a la
Zona residencial.
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INTRODUCCION

De acuerdo a los estudios realizados por el IDL (Instituto de Defensa Legal), la
demanda por los servicios de seguridad se viene incrementando debido a la
percepcion de inseguridad en las calles por parte de la poblacién. Esta inseguridad
ha provocado que en los Gltimos afios, el nimero de empresas gue ofrecen
servicios de seguridad haya aumentado con el propésitc de abarcar un mayar
porcentaje del mercado en todos los estratos sociales. Por tal motivo, las empresas
buscan satisfacer las necesidades de los usuarios brindandoles diferentes

alternativas de seguridad.

Sin embargo, la tecnologia actual utilizada en los sistemas de control de acceso
vehicular en zonas residenciales en el pais, no permite alternativas de solucion
novedosas y que ofrezcan un servicio de alta calidad al usuario, lo cual determina

que éste se sienta atraido por el servicio ¥ 1o use 0 se algje de &l

En nuestro pais, la tecnologia utilizada en los sistemas de control de acceso
vehicular en zonas residenciales se encuentra limitada al uso de alarmas ¥y ala
instalacion de rejas controladas por un personal de vigilancia. Lo cual significa gue,
la calidad del servicio es variable, de acuerdo a la disposicién por parte del personal

de vigilancia para realizar un adecuado control de los vehiculos que ingresan a la

Zona residencial.

El presente trabajo plantea como hipétesis que dada |la necesidad de las PErsonas
por sentirse seguras dentro de las zonas residenciales en donde habitan. ¥ puesto
que el sistema de control de acceso vehicular utilizade en la actualidad se
encuentra limitado tedo el tiempo por el factor humano, entonces el disefic de un
sistema de control de acceso vehicular basado en nueva tecnologia, como o son
las tarjetas RFID y el circuito cerrado de television, permitira un acceso mas
controlado de las persenas que no residen en el lugar y desean ingresar a ella;
ademas de ofrecer al usuario un mayor confort al momento de llegar a su domicilio,

ya gue no dependerian del personal de vigilancia para acceder a la zona residencial

donde viven, ni se encontrarian con rutas de acceso cerradas durante ciertas horas,
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Esto ademas, introducira al usuario en una cultura de adaptacidén a las nuevas
tecnologias que rigen los sistemas de control de acceso vehicular, siendo esto una
clave de mercado para las empresas que buscan brindar alternativas innovadoras,
lo cual constituye una marca distintiva del servicio que se ofrece, v por lo tanto, se

convierte en una estrategia de posicionamiento en el mercado.

El objetivo de esta tesis es disefiar un sistema de control de acceso vehicular en
zonas residenciales basado en tecnologia RFID y barreras vehiculares en caso cue

el usuario sea una persona que habite dentro de |a zona residencial en donde se va

a utilizar el sistema,

Por otro lado, en caso se trate de un vehiculo visitante, se busca disefar un sistema
gque cuente con un circuito cerrado de television para la identificacidon de las
personas visitantes por parte del residente al que se ha ido a visitar, el cual indicara

por telefono al personal de vigilancia si autoriza o no el ingreso de dicho vehicula,

El presente trabajo de tesis se encuentra desarrallado en 4 capitulos, los cuales se

describiran brevemente a continuacién,

En el capitulo 1 se aborda el tema de la inseguridad dentro del pals y las medidas
de seguridad por las que han optado los pobladores para protegerse contra ésta
Asimismo, es indispensable conocer g lugar que se tomara como muestra en |a
presente tesis, pues ello nos brindara las pautas necesarias y reales para la
proyeccion del trabajo y su posible solucion. Ademas se realiza un analizis del
sistema de control de acceso vehicular utilizado actualmente y las deficiencias que
este presenta,

En el capitulo 2 se presentan las diversas tecnologias que pueden ser utilizadas en
los sistemas de control de acceso y los medios de comunicacién que permiten la
integracién de todo el sistema. Ademas, se muestra un esquema del disefio del
sistema que buscara solucionar los problemas del sistema actual, v posteriormente

s& mencionan las posibles mejoras que éste traeria luego de su instalacion.
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Dentra del capitulo 3, se puede encontrar tanto la hipotesis como el ohjetivo de la
tesis, de los cuales se parte para iniciar una investigacien acerca de las
necesidades por parte de los posibles usuarios. Requerimientos que son obtenidos
a traves de encuestas y que ayudan a la identificacion de las caracteristicas Jue se
necesitan para cada dispositivo que formara parte del sisterna de control de accesa

vehicular.

Finalmente, en el dltimo capitulo se muestran diversas pruebas realizadas gue
permiten tener un conocimiento basico del funcionamiento del sistema, a través de
las cuales se obtuvieron algunas pautas para la seleccion de los equipos v algunas
recomendacicnes de uso. Seguidamente, se especifican las caracteristicas de
cada uno de los equipos que forman parte del sistema, ademas del cableado |a

ubicacién de los equipos v los costos de los mismos.

Como conclusion prineipal se establece que |a utilizacion en conjunto de nueva y
variada tecnologia en los sistemas de control de acceso vehicular en zonas
residenciales. permite disefiar un sistema que ofrezca diversas herramientas a los
usuarios, a quienes les permite llevar un control adecuado de acceso bajo las

exigencias de los mismos, tratando de esta manera cumplir con sus expectativas

Il
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CAPITULO 1

ANALISIS DE LA SITUACION ACTUAL DE LAS ZONAS RESIDENCIALES

1.1. Presentacion

En la actualidad, en un recorrer diario de cualquier persona, ya sea para llegar a su
trabajo o a su centro de estudio, se puede observar que diferentes calles de la ciudad
se encuentran cerradas por medio de rejas. En este capitulo se vera el porqué de la
instalacion de rejas, el funcionamiento del sistema empleado actualmente para el
control de acceso vehicular en zonas residenciales y las deficiencias que éste

presenta.

Segun una encuesta realizada en febrero del 2007, por el Instituto de Defensa Legal,
como se muestra en la imagen 1.1, el 50.6% de la poblacion percibe que el robo en las
viviendas ha aumentado, mientras que otro nimero importante como es el 34.2 %

piensa que se mantiene igual en relacién al afio anterior [1].

¢Cree que en los Ultimos 6 meses han aumentado o disminuido los
robos en las viviendas?

60+
Planos laterales

50+ O Han aumentado

40+ O Han disminuido

%
30 O Se mantienen igual

20 I No responde

10

Imagen 1.1 Estadisticas sobre la delincuencia en el pais tomadas del Instituto

de Defensa Legal.
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Por tal motivo, las personas de diferentes estratos sociales buscan la manera de
protegerse y proteger sus bienes tomando diversas medidas de seguridad, como se
observa en la imagen 1.2, la mas frecuente con un 16%, es la contratacion de
vigilantes y con un 12.3%, la colocacion de rejas, mientras que tan solo el 4.1% opta

por el apoyo del serenazgo.

¢Qué medida ha tomado para protegerse de la delincuencia?

@ Contratar vigilantes

O Poner rejas

ONo dejar sola la casa

O Sistema de seguridad

O Tranqueras en algunas calles
O Trancas en puertas

O Perros

B Poblacion unida

O Apoyo del serenazgo
OAlarmas

B Linchamiento

B Defensa personal
OLlamo al 105
O Otros

FEB. 2007

@ No responde

Imagen 1.2 Estadisticas sobre medidas de seguridad tomadas del Instituto de Defensa

Legal.

Es por ello que nace la necesidad de desarrollar un sistema de control de acceso
vehicular en zonas residenciales basado en nuevas tecnologias, de manera que se

trate de disminuir la dependencia del factor humano todo el tiempo.

El desarrollo de la presente tesis se llevd a cabo en la zona residencial ubicada en la
Calle Hernando de Magallanes localizada en la urbanizacion de Maranga
perteneciente al distrito de San Miguel. En la imagen 1.3, se puede observar la

localizacion exacta de dicha calle.
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Imagen 1.3 Localizacién de la Calle Hernando de Magallanes [2].

Antes de entrar al analisis de la situacion actual de la zona residencial se mostraran
los diferentes sistemas de control de acceso vehicular utilizados actualmente en el

Peru.

1.2. Sistemas de control de acceso vehicular en Peru.

En los dltimos afios, se ha notado que las personas optan por diferentes medidas de
seguridad con mayor frecuencia para evitar el robo en sus viviendas, lo cual ha
originado que se busquen nuevas y mejores medidas de seguridad.

Actualmente, en diferentes zonas del pais se puede apreciar que las calles han sido

cerradas por tranqueras metalicas, de madera o grandes bloques de piedra, pero

indiscutiblemente la manera mas utilizada es la instalacion de rejas.

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




e PONTIFICIA
TESIS PUCP gg_lr\éel_r:g?m

DEL PERU

La tecnologia para sistemas de control de acceso vehicular no estd muy difundida en
el pais, ya que son muy pocos los lugares en los que se cuenta con un sistema
automatizado, como es el caso del aeropuerto Jorge Chavez, en donde al momento de
ingresar, se proporciona un ticket y luego se abre automaticamente la barrera
vehicular. Dicho ticket posteriormente debe ser pagado para que se realice la apertura

de la barrera vehicular, permitiendo la salida del vehiculo.

1.3. La zona residencial en la actualidad.

A continuacién se describiran los factores que intervienen en el funcionamiento del
sistema empleado actualmente, como lo son: la infraestructura, el sistema en si y el

personal encargado de éste.

1.3.1. Infraestructura.

En nuestro pais existe una gran diversidad con respecto a la arquitectura de las zonas

residenciales, ya que cada zona tiene un nimero de entradas y salidas en particular.

Generalmente las zonas residenciales cuentan con varios accesos y salidas, los
cuales se encuentran ubicados en la periferia del lugar, y en muy pocos casos se
cuenta uUnicamente con una entrada y una salida, como por ejemplo, en los

condominios.

Ademads, cabe resaltar que entre las diferentes zonas residenciales puede existir gran
0 poca diferencia con respecto al espacio que ocupan, por lo tanto, el nimero de
viviendas, y consecuentemente el nimero de usuarios que se encuentran dentro del

lugar también difiere dependiendo de la zona.

La zona seleccionada para la realizaciéon de pruebas es una calle que se encuentra
cerrada por rejas en ambos extremos, en la cual existen 10 casas ubicadas a cada

lado, la mayoria de ellas con una infraestructura de 2 pisos de material noble.
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1.3.2. Sistemas de control de acceso vehicular en zonas residenciales

empleados actualmente.

En la actualidad, el sistema de control de acceso vehicular con el que cuenta la
mayoria de las zonas residenciales en el Peru consta de la instalacion de rejas en
todos los accesos que se encuentran alrededor de la zona, que generalmente son
aquellos que forman intersecciones con las avenidas principales o mas concurridas de

la zona, manteniéndola asi totalmente cercada.

Ademas este sistema de control de acceso vehicular tiene al menos, una caseta de
vigilancia, la cual es ubicada en el punto de acceso mas concurrido por los usuarios. El
namero de estas casetas de vigilancia depende del acuerdo, la necesidad y el factor

econdmico con el que se cuenta en cada zona residencial en particular.

En muchos casos también se cuenta con la presencia de vigilantes en cada una de las
cuadras de la zona residencial para que tengan un espacio limitado que cuidar, ya que
a pesar de la instalacion de rejas todavia se producen accesos de vehiculos no
pertenecientes al lugar.

El sistema se basa principalmente en la apertura de la reja por parte del vigilante cada
vez que un vehiculo desea entrar o salir de la zona, dependiendo de las instrucciones
que le hayan impartido las personas que lo contratan, o de la decision que tome el
vigilante en proceder a verificar o no que las personas que ingresan sean residentes o

visitantes de la zona, es que varia la confiabilidad del sistema.

Como se mencioné anteriormente, la zona cuenta con dos rejas ubicadas en los
extremos de la calle, una de ellas se encuentra permanentemente cerrada, mientras
que la otra se encuentra permanentemente abierta durante el dia y cerrada pero sin
candado durante la noche y la madrugada, permitiendo el acceso de cualquier
vehiculo sin control alguno, siendo asi un sistema poco eficiente. Ademas se cuenta
con un vigilante, el cual se encarga de cuidar la calle, mas no se preocupa del control

de acceso vehicular.
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1.3.3. Personal encargado del sistema de control de acceso vehicular.

La cantidad de personal que se contrata para la vigilancia y la manipulacion de las
rejas, depende de las necesidades de los residentes y de sus posibilidades

econOmicas para pagar este servicio.

En algunos casos, el personal contratado va rotando en turnos de mafiana o de noche
para que el responsable del turno de la noche no llegue agotado y pueda desempefiar
bien sus funciones; en otros casos, solo se cuenta con el personal en el dia y durante

la noche a partir de cierta hora, se mantienen las rejas cerradas.

El personal encargado del sistema en la zona elegida consta de un vigilante de 50
afios de edad, el cual cumple un horario a partir de las 7 a.m. hasta las 7 p.m. Al
momento de retirarse, el vigilante se encarga de cerrar la reja para que los usuarios la
abran manualmente al momento de querer ingresar o salir; cabe resaltar que al

momento de cerrarla no se coloca cerrojo alguno.

1.4. Deficiencias que presenta el sistema de control de acceso vehicular

utilizado en la actualidad.

En el presente trabajo, se analizara la problematica que envuelve el sistema de control
de acceso vehicular utilizado actualmente en nuestro pais. Luego de este analisis se
puede resaltar la necesidad de la innovacion tecnolégica para atender de forma
eficiente, con rapidez y calidad de servicio a los usuarios del sistema de control de

acceso vehicular.

A continuacién se mencionan las deficiencias encontradas en el sistema de control de
acceso vehicular utilizado en la mayoria de los distritos del pais, las cuales han sido
obtenidas por medio de la encuesta N° 1 que se encuentra en el anexo N°1 del

presente documento.

e La existencia de un horario de apertura y cierre de las rejas causa incomodidad en
los usuarios al momento en que éstos desean acceder a sus hogares, ya que

deben adecuarse al horario establecido.
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e La dependencia total del factor humano para permitir el acceso vehicular lo
convierte en un sistema ineficiente, ya que como se muestra en la imagen 1.4 se
necesita de su presencia las 24 horas del dia para que se encargue de la apertura
y cierre de la reja; en el caso que el personal se mueva de su puesto se podria
generar un caos innecesario. Por otro lado, la labor de vigilancia se convierte en

una tarea peligrosa al tener que exponer su vida durante altas horas de la noche.

Imagen 1.4 Reja controlada por un vigilante.

¢ Debido a la inexistencia de un control adecuado por parte del personal contratado
para la vigilancia, con respecto a los vehiculos que entran en la zona, el sistema se

vuelve ineficiente.

e Otro problema, como se muestra en la imagen 1.5, surge cuando las rejas se
encuentran totalmente cerradas, ya que causa molestias en algunos residentes
gue desean llegar a sus hogares y la manera mas rapida para ellos es atravesando
dicha reja, pero al momento de encontrarla cerrada tienen que buscar rutas

alternas de acceso para poder llegar a su destino.
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Imagen 1.5 Reja permanentemente cerrada.

e Contrariamente, en otros casos, como se muestra en la imagen 1.6, al mantener
las rejas totalmente abiertas sin un personal encargado del control de acceso
vehicular también se vuelve una deficiencia, ya que se produce un acceso
indiscriminado al lugar y la colocacion de rejas no tiene efecto alguno sobre la

delincuencia.

Imagen 1.6 Reja permanentemente abierta.
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1.5. Conclusiones.

Por todo lo mencionado anteriormente, se concluye que el temor a ser victima de un
delito y la percepcion por parte de la poblacién de que la delincuencia viene en
aumento, hace que ésta opte por organizarse, para poder asi optar por diferentes

medidas de seguridad.

Debido a la falta de conocimiento de las nuevas tecnologias existentes que se pueden
utilizar en los sistemas de control de acceso vehicular, optan por sistemas totalmente
dependientes del recurso humano, en los cuales debido a la inexistencia de un control

adecuado del personal se convierten en sistemas ineficientes.

Ademas, en algunos casos, suelen causar molestias en los residentes, como se puede
apreciar en las sentencias recaidas en el expediente 3482-2005 PHC/TC en donde, en
uno de los casos, el Tribunal Constitucional acredita que existe una parcial restriccion
a la libertad de transito de algunas personas que viven dentro de la zona residencial y
ordena que el personal de seguridad no obstaculice el libre transito por las vias
respectivas del demandante, sus familiares y terceros que acudan a ellos [3].
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CAPITULO 2

SISTEMAS DE CONTROL DE ACCESO VEHICULAR

2.1. Estado del arte.

El avance de la tecnologia en la actualidad proporciona diversas herramientas que, por
un lado, permiten solucionar problemas que antes hubieran sido imposibles de
resolver y, en otros casos, permiten resolverlos de una manera mas sencilla.

Para poder abordar el tema de un sistema de control de acceso, se debe conocer los
dispositivos que se encuentran interrelacionados dentro de éste, como son los
sensores, controladores y finalmente los actuadores.

El asunto de estudio que se presenta en la presente tesis consiste en el disefio de un
sistema de control de acceso vehicular en zonas residenciales, el cual debe cumplir
con los requerimientos de los habitantes de la zona.

En este contexto, se realizara un estudio de las tecnologias utilizadas en este tipo de
sistema para poder tener una vision clara de las alternativas por las que se puede
optar.

2.2. Tecnologias usadas en la actualidad.

En este nivel de la investigacion se presentaran las diversas tecnologias que existen y

forman parte de las alternativas que pueden usarse para el disefio del sistema.

2.2.1. Circuito cerrado de television (CCTV).

El CCTV involucra principalmente 3 procesos que seran detallados a continuacion.
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e Adquisicién de las imagenes.

Hoy en dia existen diferentes tipos de camaras que pueden utilizarse para la
adquisicion de imagenes deseadas en el CCTV. Entre ellas tenemos las camaras IP,
las cuales capturan y transmiten imagenes digitales en vivo directamente a través de
cualquier red IP (LAN, intranet, Internet), permitiendo a los usuarios manejar la camara
de forma remota a través de un servidor web en cualquier lugar y en cualquier

momento [4].

CAMARA TP +

Imagen 2.1 Camara IP.

Figura tomada de http://www.seguridadplus.com

También existen las camaras del tipo PTZ que permiten a través de un computador

variar el acercamiento y el movimiento horizontal y vertical de la camara [5].

|

Imagen 2.2 Camara PTZ.

Figura tomada de http://www.controlelectronic.com

11

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




R,

| % ?GR?ERSIDAD
TESIS PUCP = | ZATOLICA

DEL PERU

e Transmision de las imagenes.

Ultimamente se cuenta con la transmision de video via inalambrica, ya sea mediante
una red wireless LAN o mediante Internet, eliminando asi el problema del cableado.
Para la transmisién de los datos obtenidos por las camaras del tipo PTZ se puede
utilizar el protocolo TCP/IP, con lo cual se aprovecha el cableado estructurado

existente.

e Visualizacién y grabacion de las imagenes.

El CCTV permite acceder visualmente a diferentes ambientes desde el centro de
control; como se muestra en la imagen 2.3, las imagenes de los diferentes ambientes
se pueden observar de uno en uno, gracias a la utilizacién de un conmutador, o se
pueden observar varias imagenes a la vez en la misma pantalla utilizando
multiplexores. Tanto el conmutador como los multiplexores buscan concentrar el video
para luego direccionarlo a monitores o controladores, ya que algunos sistemas no solo
concentran video sino que también datos de control, como es el caso de las camaras
tipo PTZ.

En la actualidad, la tecnologia utilizada para la grabacion de imagenes en el CCTV es
la de DVR (Digital Video Recorder) [6], la cual permite procesar video de una manera

digital, permitiendo un mayor tiempo de grabacion e imagenes de alta resolucion.

Imagen 2.3 Imagenes obtenidas por el circuito cerrado de television.

Figura obtenida de http://www.tycosafetyproducts-europe.com
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2.2.2. Barreras vehiculares.

Son utilizadas para controlar el acceso vehicular en uno o ambos sentidos.
Normalmente cuentan con la posibilidad de apertura en forma manual para aquellos
casos de corte de energia. Como se muestra en la imagen 2.4, generalmente las

barreras vehiculares van acompafadas de lectoras y tarjetas de proximidad para la

identificacion del vehiculo.

Lectora

Tarjeta RFID

Barrera vehicular

Imagen 2.4 Sistema de control de acceso con barrera vehicular y lectora.

Figura tomada de http://www.tagmasterna.com

2.2.3. Lectoras.

Son las encargadas de recibir la informacién de las personas que solicitan el acceso a
un lugar. Las opciones de lectoras son muy variadas. Algunos fabricantes disefian sus
propias lectoras, pero también permiten que exista compatibilidad con otros

dispositivos de diferentes fabricantes.

A continuacion se presentan las diferentes tecnologias que pueden utilizar las lectoras,

como lo son: proximidad, wiegand, magnéticas y biométricas.

2.2.3.1. Lectoras de proximidad.

Emiten una sefal de radiofrecuencia RF en el espacio. Cuando la tarjeta, que tiene en
su interior un cable ferromagnético, es excitada por la sefial de radiofrecuencia, genera
un voltaje que es sensado y reconocido por la lectora como un cédigo que ha sido
precargado por el fabricante.
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Existen lectoras de proximidad de corto y largo alcance, como se puede ver en las
imagenes 2.5a y 2.5b correspondientemente. En ambos casos no se produce un

contacto entre lector y tarjeta.

Generalmente, las de largo alcance son las mas utilizadas con las barreras
vehiculares, pero su limitacién principal es la dificultad de asegurar que quien posee la

tarjeta es el duefio de ésta.

lr

Ji @ |

o

a) Lectora de corto alcance b) Lectora de largo alcance

Imagen 2.5 Tipos de lectoras.

Figuras tomadas de http://www.tagmasterna.com

2.2.3.2.  Lectoras con tecnologia wiegand.

Las lectoras con tecnologia wiegand ofrecen una elevada fiabilidad, flexibilidad y gran
seguridad a un precio razonable. Estas lectoras pueden utilizarse en cualquier lugar,

indiferentemente del entorno.

Este tipo de lectoras no se ve afectado por interferencias de frecuencias de radio o
campos magnéticos externos. Se puede confiar en la resistencia y fiabilidad de estas
lectoras [7].

A diferencia de los otros tipos de lectoras de proximidad, las lectoras con tecnologia
wiegand poseen un cddigo de identificacién grabado en cables integrados dentro de la

tarjeta. Cada cable posee cualidades magnéticas diferentes.
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2.2.3.3. Lectoras magnéticas.

Han sido las mas utilizadas, pero estan siendo desplazadas debido a las desventajas
que presentan; ya que al pasar las tarjetas por la ranura de la lectora, como se
observa en la imagen 2.6, la impresion se va deteriorando hasta que llega un punto en

donde la lectora ya no la reconoce v la tarjeta debe reponerse [8].

A

Imagen 2.6 Lectora de banda magnética.

Figura tomada de http://www.bioidentidad.com

2.2.3.4. Lectoras biométricas.

Recibe la informacion del usuario mediante el escaneo de alguna caracteristica
biofisica de la persona para ser identificada, como por ejemplo: retina, huella digital,

geometria de la mano y contorno facial.

¢ Retina: Provee una lectura de alto nivel de seguridad y fiabilidad ya que es casi
imposible de engafiar. No es un sistema habitual ya que es caro e intrusivo, al
tener que realizarse un escaneo al ojo, a través de unos orificios como se puede

ver en laimagen 2.7 [9].

Imagen 2.7 Lectora de retina.

Figura tomada de http://www.panasonic.com
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e Huella dactilar: Sistema biométrico mas antiguo y econdmico, capaz de adquirir y
procesar una huella dactilar de forma que se verifica si se encuentra o0 no en la
base de datos, y de acuerdo a esto se toma las acciones correspondientes. La

toma de huella dactilar se observa en la imagen 2.8.

Requiere de mantenimiento para su limpieza e higiene, ademas se debe tener en
cuenta que ciertas condiciones de temperatura y humedad pueden repercutir en el

funcionamiento del sensor [10].

s

Imagen 2.8 Lector de huella digital.

Figura tomada de http://www.kimaldi.com

e Geometria de la mano: Estos lectores biométricos utilizan la forma tridimensional
de la mano para identificar la identidad Unica del sujeto. A este dispositivo no le

afecta que las manos estén sucias, mojadas, con grasa o con anillos.

Como se observa en la imagen 2.9, una camara de rayos infrarrojos y un sistema
Optico capturan el disefio de la mano en tres dimensiones, luego un
microprocesador se encarga de extrapolar las caracteristicas discriminantes para

compararlas con el patron que se tiene archivado.
Una de las caracteristicas importantes de este dispositivo es que actualiza su base

de datos con los cambios que se puedan producir en la muestra, como

adelgazamiento o proceso de cicatrizado de una herida [11].
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Imagen 2.9 Lector de geometria de la mano.

Figura tomada de http:// www.intelektron.com

¢ Reconocimiento facial: En este sistema una cadmara es la encargada de tomar la
imagen de una cara, mide las distancias y proporciones entre los puntos que
separan la parte interior y exterior de los ojos, nariz y boca principalmente. Segun
ICE Seguridad, empresa espafiola con gran experiencia en seguridad, se trata de

un sistema con una alta tasa de fallo.

2.3. Medios de Comunicacion.

Actualmente, los medios de trasmisién mas utilizados dentro de la rama de cableado
estructurado son: el cable coaxial grueso y delgado, el par trenzado mas conocido
como UTP, cuya categoria mas utilizada es la 5e y la fibra 6ptica. Cabe resaltar que
también existen transmisiones inaldmbricas, como los enlaces de radio. A

continuacion, se procedera a describir cada uno de ellos.

2.3.1. Cable coaxial.

Es frecuentemente utilizado para television, CCTV, redes LAN y conexién de algunos
tipos de periféricos a corta distancia. Sirve para transmitir tanto sefiales anal6gicas

como digitales.

Esta compuesto por varias capas, como se muestra en la imagen 2.10, en donde el
conductor central llega a tener calibres de 16, 18 y 20 AWG dependiendo de la

distancia que se vaya a recorrer.
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Este tipo de cable, tiene menos interferencias, y es capaz de lograr altas velocidades

de transmision en largas distancias. Ademas, es mas costoso que el par trenzado.

Para cierta cantidad de metros, en el caso de sefiales analdgicas, se requiere de un
amplificador; mientras que en el caso de las sefales digitales se requiere de un
repetidor cada kilometro. Tiene como desventajas: atenuacion, ruido térmico y ruido de

intermodulacion [12].

Imagen 2.10 Cable coaxial.

Imagen tomada de http://wimacom.com

2.3.2. Cable UTP.

Utilizados mayormente en voz y datos; baratos y faciles de instalar. Su forma trenzada
es para reducir las interferencias electromagnéticas con respecto a los pares que se

encuentran a su alrededor, como se muestra en la imagen 2.11.

Posee diversas categorias, a las cuales se les asocia una velocidad de transmisién

como se muestra a continuacion:

e Categoria 1: Utilizado para comunicacion telefénica, alcanza una velocidad inferior
al Mbps, por esto no se recomienda para transmisiones de datos.

e Categoria 2: Velocidad de transmisién de hasta 4 Mbps.

e Categoria 3: Velocidad de transmision de hasta 10 Mbps, es muy utilizado para
desarrollar redes Ethernet de 10 Base T.

e Categoria 4: Velocidad de transmisién de hasta 16 Mbps, apto para transmisiones
de datos

e Categoria 5: Velocidad de hasta 100 Mbps, muy recomendado para transmitir

datos dentro de edificaciones de ciertas dimensiones [13].
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Imagen 2.11 Cable UTP.
Figura tomada de http://www.netkrom.com

2.3.3. Fibra éptica.

La fibra Optica transmite luz y no emite radiaciones electromagnéticas que puedan
interferir con equipos electrénicos, tampoco se ve afectada por radiaciones emitidas
por otros medios, por lo tanto constituye el medio mas seguro para transmitir

informacion de muy alta calidad sin degradacion [14].

En transmisiones de larga distancia permite tener un mayor ancho de banda y menor

atenuacion, ademas permite una mayor separacion entre repetidores.

Para un facil reconocimiento, en la imagen 2.12, se muestran sus caracteristicas

fisicas.

Imagen 2.12 Fibra éptica.

Figura tomada de http://www.cablecom.es
2.3.4. Ondas de radio.
Las ondas de radio pueden viajar largas distancias y penetrar grandes edificaciones

con facilidad. Viajan en varias direcciones, por lo tanto no se requiere alinear el

transmisor con el receptor.
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Las ondas de radio dependen de la frecuencia; ya que a frecuencias bajas, atraviesan
los obstaculos sin problemas, pero a frecuencias altas tienden a viajar en linea recta,

por lo tanto, cuando se topan con un obstaculo rebotan con facilidad [15].

2.4, Control de acceso vehicular.

Los sistemas de control de acceso vehicular son requeridos por muchas
organizaciones privadas y publicas, para identificar y permitir el acceso a personas

gque desean acceder a un lugar.

En todo disefio es importante conocer las necesidades del usuario para poder buscar
la mejor alternativa que se adecue a éstas, sino el éxito del proyecto no estara

asegurado.

Entre los dispositivos utilizados en un sistema de control de acceso vehicular se
encontraran inicialmente las lectoras, considerados como la entrada del sistema ya
que gracias a ellos se identificara si la persona esté autorizada o no a ingresar a un
determinado lugar, a continuacién se tiene el controlador que viene a ser la parte
inteligente del sistema, puesto que es el encargado de la toma de decisiones teniendo
en cuenta la informaciéon obtenida por las lectoras; y finalmente se encuentran los
actuadores, que en este caso estarian representados por las barreras vehiculares, las

cuales son encargadas de permitir el ingreso a aquellas personas autorizadas.

Como algo adicional, se puede contar con un circuito cerrado de television, el cual
permitira la transmisién de imagenes a los residentes en caso se tenga una visita, para
que luego de haber observado las imagenes se permita 0 no el ingreso de las

personas.

Estos elementos mencionados anteriormente deben de comunicarse entre si por
medio de un protocolo, el cual debe ser elegido cuidadosamente ya que es el que va a
proporcionar las caracteristicas del sistema y el que va a determinar los equipos a
utilizar, puesto que existen protocolos propietarios, que no seran compatibles con
cualquier fabricante pero seran mas confiables, y protocolos estandares que son mas

versatiles y con los cuales se pueden seleccionar equipos de diferentes fabricantes.
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El objetivo es integrar todas las herramientas mencionadas para que puedan cumplir
en conjunto con su fin fundamental, asegurar un control exhaustivo de los vehiculos
que desean entrar en la zona. Finalmente, dado que el factor econémico en el Peru es
un limitante, se buscard soluciones eficientes, fiables y faciles de usar a un costo

accesible para el usuario peruano.

En la imagen 2.13, se muestra un esquema de lo que seria el disefio del sistema de

control de acceso vehicular para una zona residencial.
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Imagen 2.13 Esquema del disefio del sistema de control de acceso vehicular.
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2.5. Indicadores que permiten conocer los grados de mejora que ofrece la

instalacion del nuevo sistema de control de acceso vehicular.

Para evaluar la calidad de un sistema de control de acceso vehicular como el que se

esta planteando, se deben tener en cuenta las siguientes variables.

2.5.1. Tiempo de acceso.

Luego de la instalacién del sistema disefiado en la presente tesis, este indicador
podra ser medido en funciéon a la velocidad promedio con la que ingresen los
vehiculos de los residentes a la zona, verificando que el tiempo de acceso en
comparacion con el del sistema actual es menor, ademas que no se requerira que el

vehiculo residente se detenga para algun tipo de identificacion.

2.5.2. Satisfaccion del usuario.

Este indicador podra ser medido mediante las quejas y/o sugerencias por parte de los
usuarios luego de la instalacion del sistema, las cuales deberan ser tomadas en
cuenta para poder brindar un mejor servicio a los usuarios. Esta satisfaccion
dependera de la calidad del servicio y de la capacidad del personal para manejar el

sistema.
2.5.3. Seguridad en la zona residencial.

El aumento de la seguridad en la zona puede ser medido a través de estadisticas que
comparen la cantidad de situaciones no deseadas, como el robo a los peatones, los
vehiculos o las casas, utilizando el nuevo sistema disefiado y el sistema utilizado con

anterioridad.

2.5.4. Mejora en el desempefio del personal de vigilancia.

Las mejoras también pueden ser percibidas en un aumento del rendimiento del
personal de vigilancia, quien s6lo se encargard de verificar la identidad de los

vehiculos no pertenecientes al lugar. Ademas que las herramientas puestas a su
disposicion le ofrecen mayor facilidad para el desempefio de sus funciones.
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2.6. Conclusiones.

Durante las Ultimas décadas, ha surgido una gran variedad de productos destinados al
control de acceso, asi como también diferentes protocolos para interconexién de los

dispositivos debido a la gran demanda de seguridad que se tiene actualmente.

Segun las necesidades de cada usuario se debe implementar un sistema de control de
acceso de acuerdo a las prioridades de éste, prestando atencién en el protocolo a
usar, la cantidad de dispositivos a controlar, la robustez del disefio, el tipo de
arquitectura que se deberia utilizar y especialmente en la relacién costo — beneficio

que se obtendria luego de la implementacién del sistema.

Finalmente, también es importante mencionar que el éxito del disefio depende del
grado de conocimiento que se tenga del contexto en donde se desarrollard dicho
sistema.

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




e PONTIFICIA
TESIS PUCP gg_lr\éel_r:g?m

DEL PERU

CAPITULO 3

DETERMINACION DE LOS REQUERIMIENTOS DE LOS HABITANTES DE

LA ZONA RESIDENCIAL

En el presente capitulo se muestran las caracteristicas que se buscan en los
diferentes equipos que van a conformar el sistema de control de acceso vehicular, las

cuales surgen basandose en las necesidades de los usuarios.

3.1 Hipotesis de la tesis.

Dado que en el Pert los sistemas de control de acceso vehicular en zonas
residenciales estan conformados por rejas o tranqueras de madera, los cuales
constituyen sistemas limitados, ya que dependen todo el tiempo del factor humano,
entonces el disefio de un sistema de control de acceso vehicular basado en tarjetas
RFID vy circuito cerrado de televisién, debe proporcionar un acceso mas controlado de
las personas que no residen en el lugar y desean ingresar a ella; ademas de ofrecer al
usuario un sistema confiable y efectivo al momento de querer llegar a su domicilio, ya
que no dependerian del personal de vigilancia para acceder a la zona residencial

donde viven, ni se encontrarian con rutas de acceso cerradas durante ciertas horas.

Por lo tanto, se busca que el nuevo sistema de control de acceso vehicular sea mas

confiable y efectivo que el que se viene utilizando en los Gltimos tiempos.
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3.2 Objetivo de la tesis.

La presente tesis tiene como objetivo general disefiar un sistema de control de acceso
vehicular en zonas residenciales basado en tecnologia RFID y barreras vehiculares,
en el caso que el usuario sea una persona que habite en el lugar donde se va a utilizar

el sistema.

Por otro lado, en el caso se trate de un vehiculo visitante, el sistema contara con
circuito cerrado de television para la identificacion de las personas visitantes por parte
del residente al que se ha ido a visitar, el cual le indicara por teléfono al personal de
vigilancia si autoriza o no el ingreso de dicho vehiculo. Se debe tener en cuenta que,

en ambos casos, se busca cumplir con las expectativas de los usuarios.

Para poder lograr el objetivo de esta tesis se ha visto conveniente, primero, conocer
las limitaciones que presentan los sistemas de control de acceso vehicular utilizados
actualmente, las cuales fueron mencionadas en el capitulo 1 de este trabajo. Luego se
procederd a identificar las necesidades que tienen los usuarios con respecto a este
tipo de sistema de control de acceso, para poder seleccionar los dispositivos
adecuados para el desarrollo del mismo. Ademdas, es necesario que todos los
dispositivos que intervienen dentro del sistema, mantengan una buena comunicacion

entre ellos.

Finalmente, en cuanto a la transferencia de imagenes, se busca que las imagenes que
seran observadas por los usuarios en cada una de sus casas sean lo necesariamente
nitidas, de modo que la dificultad al momento de reconocer el rostro de los visitantes

dentro del vehiculo, sea minima.

El disefio del sistema que se planteara en la presente tesis incluird la seleccién y la
ubicacién de los diversos componentes del sistema, asi como una cotizacion detallada

de los equipos involucrados.

Tesis publicada con autorizacién del autor
No olvide citar esta tesis




PONTIFICIA

TESIS PUCP T gz%el_r:gmn

DEL PERU

3.3 Procedimiento para la adquisicién de los requerimientos.

En todo disefio es importante saber cual es la aplicacién que se le va a dar a cada uno
de los elementos que conforman el sistema, pero al mismo tiempo, también es
importante tener en cuenta cuales son las necesidades del usuario y que es lo que
realmente espera y desea, ya que finalmente ellos son los que van a adquirir y a
utilizar el sistema. Por lo tanto, se busca que una vez planteado el disefio, éste cumpla

con sus expectativas.

Ya que el sistema debe estar orientado a ser un sistema fiable y eficiente, pero al
mismo tiempo debe satisfacer las necesidades del usuario y cumplir con sus
expectativas, es que se procede a investigar el uso que le dan al sistema empleado
actualmente y las deficiencias que éste presenta, para asi poder conocer estas

necesidades y tenerlas en cuenta al momento de seleccionar los dispositivos.

Por ello, se procedi6 a realizar 2 encuestas, las cuales pueden ser apreciadas en el
anexo ubicado al final del presente documento. Con la primera, se busca conocer las
necesidades del usuario para saber con que frecuencia se utilizaria el sistema de
control de accesos basandose en la cantidad de vehiculos con los que cuenta cada
usuario, la cantidad de visitas en automovil que recibe y el horario de llegada que en
ambos casos normalmente se tiene. En este caso, fue necesario ir a la Calle Hernando
de Magallanes, la cual se ha tomado como muestra para el desarrollo de la presente
tesis, para conocer la realidad del lugar. La encuesta se realiz6 en diferentes horarios
para poder encontrar a los duefios de casa, ya que la mayoria de ellos se encuentra

trabajando durante todo el dia.

Con la segunda encuesta que se realizd, lo que se busca es demostrar que el sistema
de control de acceso vehicular empleado en la actualidad en diversos puntos de
nuestro pais, no es del todo confiable y eficiente. Esta encuesta se encuesta en el
Anexo N°2.

Dado que el sistema utilizado en la Calle Hernando de Magallanes es el tipicamente
usado en nuestra capital, se procedié a encuestar a personas de diferentes zonas que
utilizan el mismo sistema para tener una mejor vision de los problemas o
incomodidades que los aquejan, y asimismo, esta informacion es util en el sentido que

se procurara que el nuevo sistema no presente dichos defectos.
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3.4 Requerimientos del sistema.

Para el disefio del sistema, se necesitara que los dispositivos a elegir cumplan con las
caracteristicas que se mencionaran posteriormente, las cuales estaran basadas en las
encuestas que se realizaron para determinar las necesidades del usuario, de tal
manera que se pueda cumplir con las expectativas que éstos tienen con respecto a un

nuevo sistema que pueda otorgarles mayor seguridad.

De acuerdo al esquema del disefio del sistema de control de acceso vehicular
presentado en el capitulo 2, los dispositivos que integran el sistema son:

e Tarjetas RFID.

e Lectoras de proximidad de largo alcance.

e Barreras vehiculares.

e Circuito cerrado de television.

e PC para el almacenamiento de las imagenes.

Cada uno de estos dispositivos debera tener ciertas caracteristicas para formar parte

del sistema de control de acceso vehicular, las cuales seran detalladas a continuacion.

3.4.1 Caracteristicas de las tarjetas RFID.

Las tarjetas deberan estar fabricadas para un funcionamiento en exteriores, de manera
que soporten las diferentes temperaturas climaticas y no se maltraten o rompan con
facilidad. Asimismo, éstas deben tener una garantia de durabilidad en condiciones

normales de uso que debe ofrecer el fabricante.

Ademas, las tarjetas deben estar hechas de tal modo que se puedan colocar
facilmente en el parabrisas del vehiculo, sin que el polvo o la temperatura del ambiente
interfieran en su funcionamiento. Cabe resaltar que, la ubicacién de la tarjeta en dicho

lugar se debe a que existiria una mejor linea de vista entre la tarjeta y el lector.

Las tarjetas RFID a utilizar en el nuevo sistema de control de acceso vehicular
deberan ser del tipo semi-pasivas, o también llamadas semi-activas, que son aquellas
tarjetas RFID que cuentan con su propia bateria interior, la cual sélo alimenta al
microchip interno que posee, mas no alimenta la radiodifusiéon de la sefial, como si
sucede en el caso de las tarjetas tipo activas [16].
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Se ve conveniente que las tarjetas RFID sean del tipo semi-pasivas debido a que este
tipo de tarjetas tienen un mejor grado de sensibilidad frente al lector que las del tipo
pasivo, que usualmente fallan en el primer enlace entre el lector y la tarjeta. Por lo

tanto, las tarjetas semi-pasivas hacen que el sistema sea mas confiable [17].

Ademads, el tiempo de vida de la bateria es mucho mayor que las del tipo activas, ya
que a diferencia de éstas, la radiodifusién de la sefial se alimenta de la energia de

radiofrecuencia proveniente del lector, y no de la bateria.

Otro punto importante que se debe tener en cuenta es evitar la duplicidad de tarjetas
con el mismo numero de identificacion, lo cual debe ser garantizado por el fabricante
de manera escrita, para asi poder evitar una posible deficiencia en el sistema y se

pueda ofrecer una mayor confiabilidad al usuario.

Por ultimo, y no por eso menos importante, las tarjetas a adquirir deben ser totalmente
compatibles con las lectoras a instalar, de manera que se obtenga una buena

comunicacion entre los dispositivos.

3.4.2 Caracteristicas de las lectoras de proximidad de largo alcance.

A continuacion, se presentaran las caracteristicas necesarias que se deben tener en
cuenta al momento de elegir las lectoras, y el software que se requiere para el

funcionamiento de las mismas.

3.4.2.1 Lectoras

Para el control de acceso vehicular en la zona residencial tomada como muestra en
esta tesis, se requiere como minimo de 2 lectoras, las cuales irian ubicadas en cada

extremo de la calle.

Las lectoras deben estar disefiadas para un funcionamiento en exteriores, de manera
que la temperatura, la humedad o las lluvias no interfieran en su buen funcionamiento.
Para evitar el contacto del lector con la lluvia se ve necesario colocar el dispositivo
debajo de una especie de techo protector de manera que se evita que el equipo se

malogre al mojarse.
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El alcance de las lectoras debe ser como minimo 3m. para asi poder dar un tiempo de
apertura suficiente a la barrera vehicular, de tal modo que el vehiculo del usuario

residente no se detenga y el tiempo de acceso sea menor.

Como se mencion6 anteriormente, debe existir compatibilidad entre las tarjetas RFID y

las lectoras para un buen funcionamiento del sistema.

3.4.2.2 Software

Para una integracion del sistema, se necesita que el software permita la incorporacion

de las lectoras dentro de un sistema de control de accesos.

Ademas, el software debe hacer posible que las lectoras puedan conectarse a una PC
remota, en donde se encontrard una base de datos con los nUmeros de

identificaciones validos, a los cuales se les permitira el ingreso al lugar.

3.4.3 Caracteristicas de las barreras vehiculares.

Para la presente tesis, al igual que las lectoras de proximidad de largo alcance, se
requiere de 2 barreras vehiculares ubicadas en los extremos de la calle, las cuales se

encargaran de permitir o no el acceso a la zona.

El tamafio del brazo de la barrera vehicular tiene que ser capaz de bloguear un carril

de la pista, de manera que se pueda restringir el paso de un automovil.

El gabinete debera estar hecho de un material resistente ante cualquier posible
impacto contra éste y debe haber sido fabricado para trabajo en exteriores para que no

se deteriore con facilidad.

Las barreras vehiculares deben ser capaces de actuar conjuntamente con algun tipo
de sistema de control de acceso, como pueden ser los sistemas de proximidad o

sistemas biométricos, para poder tener un disefio mas robusto del sistema final.
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El tiempo de apertura de la barrera vehicular no deberd ser mayor al tiempo de
apertura del sistema actual, el cual serd estimado luego de tomar el tiempo en
diversas oportunidades; ya que lo que se busca es un mayor confort por parte del
usuario. Para lo cual se procurara que una vez detectado el vehiculo, éste encuentre
la barrera vehicular abierta en e momento que pase por ella sin tener la necesidad de
detener el vehiculo por encontrarla cerrada o recién abriéndose, al momento de
querer ingresar a la zona residencial. Esto s6lo se daria en el caso que se trate de un

vehiculo perteneciente a una persona que reside en el lugar.

Ademas, la barrera vehicular debe contar con algin mecanismo adicional para su
accionamiento en caso se suspenda el suministro de energia eléctrica o se deba,

como en el caso de los vehiculos visitantes, tener que activar manualmente.

Finalmente, se debe tener en cuenta que al momento de instalar la barrera vehicular
también se debe contar con un sistema que permita detectar que el vehiculo pasé
totalmente por debajo de la barrera, de manera que al momento que ésta descienda a

su posicién original, no produzca algun dafio al vehiculo.

3.4.4 Caracteristicas del circuito cerrado de television.

Dentro de este punto, se mostraran los requerimientos de los diferentes elementos,
como camaras, transmisores, receptores, tarjeta capturadora de video y software, que

intervienen en el circuito cerrado de television del sistema.

3.4.4.1 Camaras.

Para el circuito cerrado de televisién se van a necesitar 2 cAmaras que soporten el
estandar NTSC, ya que de acuerdo a las encuestas realizadas, el usuario prefiere

observar las imagenes en el televisor de su hogar, antes que en una computadora.

Las camaras a elegir deberan estar hechas de manera que sean aptas para el uso en
exteriores, para que de esta manera las condiciones climaticas no afecten su
funcionamiento.

Ademas, es necesario que las camaras a elegir sean capaces de captar imagenes en
movimiento, de manera que al momento que el usuario observe las imagenes en su

casa no se encuentre con imagenes borrosas.
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Por otro lado, las camaras deben ser capaces de transmitir imagenes nitidas tanto de
dia como de noche. Una opcidn adicional que se puede dar en caso de condiciones de
iluminacion escasa durante la noche, es poder adquirir un reflector de luz infrarroja de
manera que se mejore la iluminacion para la cdmara, y por ende, la calidad de la
imagen a transmitir. Cabe resaltar que la luz emitida del reflector no sera apreciada por

las personas que pasen por el lugar.

3.4.4.2 Transmisores, receptores.

Asimismo, los transmisores de video deberan ser lo suficientemente potentes para
trasmitir el video a lo largo de toda la calle sin que se pierda la nitidez de las
imagenes, la cual debe ser suficiente para que el usuario pueda reconocer el rostro de

la persona que se encuentra dentro del vehiculo sin ninguna dificultad.

Sera necesario adquirir 22 receptores inaldmbricos de video, de manera que se pueda
ahorrar el gasto en cableado a lo largo de toda la calle, ya que para que se capten las

imagenes de video en la television, cada casa debe contar con un receptor.

Se debe tener en cuenta que la frecuencia de transmision y recepcion sea la misma, al
igual que el tipo de codificacion de video para que se puedan obtener correctamente
las imagenes. Para este caso, se prefiere que la frecuencia tanto de transmisién como
de recepcion sea de 2.4 Ghz. ya que para transmitir a esta frecuencia no se requiere

de una licencia por parte de una institucién [18].

La modulacién requerida para la transmisién del video analégico es la modulacién de
frecuencia (FM), ya que es la mayormente utilizada en estos casos para registrar la

luminancia de la sefial de video.

3.4.4.3 Grabacion de video.

Para el caso de la grabacién del video, se va a requerir de una tarjeta capturadora de
video del tipo PCI de manera que pueda ser instalada dentro del servidor; ademas
ésta debe contar por lo menos con 2 entradas de video para poder obtener las

imagenes de ambas camaras a utilizar.
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También se pudo haber utilizado un grabador de video digital, pero no se opta por esta
solucién debido a que la salida de video debe ser conectada a un televisor, pero
puesto que se contara con una PC, se trata de aprovechar los dispositivos con los que

se cuenta.

El software a elegir para la visualizaciéon y la grabacién de video debe ser capaz de
poder mostrar las imagenes captadas de las 2 camaras que se van a utilizar dentro del
sistema en una sola pantalla para poder tener un mejor control de ambas entradas de

la calle a utilizar como muestra en la presente tesis.

Finalmente, el software debe contar con alguna opcién que permita la grabacion por
deteccién de movimiento, de manera que no se obtenga un video con demasiado
tiempo muerto de grabacién, para que no se ocupe innecesariamente la capacidad del

disco duro de la PC.

3.4.5 Caracteristicas de la PC.

Se requiere que la PC sea capaz de soportar un promedio de 40 numeros de
identificacion provenientes de las tarjetas de los usuarios que residen en el lugar, los
cuales serviran para la verificacion de los vehiculos que desean ingresar a la zona, de
manera que la PC sera la encargada de enviar una sefial al relé de la barrera vehicular
permitiendo o no su accionamiento dependiendo si el nimero de identificacién es

validado.

Ademads, la PC debe tener la capacidad suficiente para poder almacenar el video que
se grabe cada vez que se detecta un vehiculo. Por lo tanto, las caracteristicas de la
PC estaran limitadas por las caracteristicas que posean los lectores de proximidad de
largo alcance, el software que se requiere para el manejo de datos y por las
caracteristicas del grabador de video y su software correspondiente para la

administracion de las imagenes.
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CAPITULO 4

DISENO DEL SISTEMA DE CONTROL DE ACCESO VEHICULAR

4.1. Introduccion.

En el presente capitulo se tiene como objetivo seleccionar los dispositivos a utilizar en
el sistema de control de acceso vehicular, de manera que cumplan con las
necesidades de los usuarios, y al mismo tiempo, que cumplan con los requerimientos
tecnoldgicos para que exista una buena comunicacion entre los dispositivos, y por

ende, un buen funcionamiento del sistema en su totalidad.

Cabe resaltar que, se vio conveniente disefiar 2 tipos de funcionamiento del sistema
de acuerdo al uso que se le da al mismo. De manera que, el funcionamiento del
sistema no opere de la misma forma en caso se trate de un vehiculo de un usuario que
reside en el lugar, o en el caso que se encuentra con un vehiculo de una persona que

desea visitar a algun residente de la zona.

4.2. Pruebas realizadas.

Debido a cuestiones econdmicas, y puesto que se necesitaba conocer y validar el
funcionamiento basico de la comunicacién entre los equipos que intervienen en el
sistema que se busca disefar, se procedié a realizar diversas pruebas con un kit de
CCTV y con un kit de RFID, los cuales brindaron algunos parametros para la selecciéon
de los dispositivos a utilizar en el sistema, ademas de algunas recomendaciones de

uso.

La realizacion de pruebas con estos kits no implica que los dispositivos a seleccionar
sean iguales a los contenidos dentro de los kits, ya que posteriormente se realizara
una comparacion de equipos para determinar cual de ellos es el que mas conviene en

esta aplicacion.
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A continuacion se presentaran las diferentes pruebas realizadas.

4.2.1. Pruebas con el kit de CCTV.

Este kit de la empresa SEGO consta de:

Céamara a color de visién nocturna para exterior.
Antena.

Receptor de 2.4 GHZ.

1 transformador de 8v.

1 transformador de 12v.

1 bateria.

Cables RCA.

Manual.

© N o gk~ oDdPE

Imagen 4.1 Kit de CCTV de la empresa SEGO.

Se utilizé este kit de CCTV ya que su funcionamiento es similar al que se plantea
utilizar en el nuevo sistema de control de acceso vehicular, ya que cuenta con la
transmision de imagenes via inalambrica y permite observar las imagenes en los
televisores de los usuarios, que es uno de los requerimientos mencionados en el

capitulo 3.

Como se mencioné anteriormente, debido a cuestiones econémicas y puesto que se

encontraba a nuestro alcance, se utilizé este kit de la empresa SEGO.
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La camara cuenta con un sensor de imagen CMOS, una antena de transmisién con un
rango de alcance de hasta 100m. en campo abierto y la frecuencia, al igual que la del
receptor es de 2.4 GHZ. Ademas, el rango de vision nocturna es de 15m. sin ningun

tipo de iluminacion.

Las pruebas fueron realizadas tanto de dia como de noche en la calle tomada como
muestra, de tal manera que se pudo observar la calidad de la imagen obtenida en

situaciones donde el ambiente se encuentra iluminado y en situaciones adversas.

Es necesario mencionar que las imagenes en la calle fueron obtenidas con la camara
en movimiento todo el tiempo, ya que no se contaba con un algin tipo de soporte, lo
cual no representa ningun inconveniente para el disefio del sistema ya que en el
mercado existen accesorios para la instalacién de las camaras, de manera que éstas
se encuentren fijas. A continuacién se presentaran algunas de las fotos obtenidas con

el kit de CCTV de SEGO que se tomd como prueba.

Imagen 4.2 Foto obtenida durante el dia con una distancia entre el transmisor y el

receptor de 50 m.
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Imagen 4.3 Foto obtenida durante el dia con una distancia entre el transmisor y el

receptor de 15 m.

aal

Imagen 4.4 Foto obtenida durante la noche con una distancia entre el transmisor y el

receptor de 15 m.

Cabe resaltar que la calidad de las fotos mostradas difiere un poco de las imagenes
reales, ya que se debe tener en cuenta que las fotos son tomadas de un televisor y

dependen también de la cAmara fotogréfica.

Ademas, con las diversas pruebas realizadas se pudo observar que no es
conveniente colocar la camara delante del automavil, ya que las luces de los faros no

permiten tener una buena imagen como se muestra a continuacion.
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Imagen 4.5 Foto obtenida durante la noche con la cAmara delante del automovil.

Finalmente, se debe tener en cuenta que:

e Lacamara es sensible al movimiento.
e Se obtiene una imagen defectuosa con un ambiente poco iluminado.
e Se producen ciertas lineas de interferencias al paso de los aviones.

e Lacamara es sensible al flash y a luces ubicadas frente a ésta.

4.2.2. Pruebas realizadas con el kit de RFID: The LF Micro Reader Evaluation Kit.

Este Kit de la empresa Texas Instruments consta de:
Transpondedor de vidrio de 32mm.
Transpondedor de vidrio de 23mm.
Transpondedor de cuiia de 12mm.
Transpondedor en forma de disco de 85mm.
Transpondedor en forma de disco de 30mm.
Transpondedor montado en metal.
Transpondedor en forma cilindrica de 120mm.
Tarjeta RFID.

Llavero RFID.

Lector S2000 con antena.

© O N o Ok~ DR
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Cable serial de datos.
Software.

Fuente de alimentacion (Con diversos conectores).

A
A W DN

Manual.
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Imagen 4.6 The LF Micro Reader Evaluation Kit.

Imagen tomada del Manual de The LF Micro Reader Evaluation Kit.

Como se mencion6 anteriormente, por cuestiones econoémicas y debido a que se
necesitaba conocer y validar como es la comunicacion entre los componentes del
sistema de RFID se realizaron las diversas pruebas con este kit, el cual no cumple con
los requerimientos para el disefio del sistema ya que se trata de un kit de corto
alcance, cuyo rango de lectura maximo es de 31.5cm. con el transpondedor en forma
de disco de 85mm., pero a través de estas pruebas se brinda una vision general del
funcionamiento de la lectura de las tarjetas RFID.

Las pruebas fueron realizadas con los diferentes tipos de transpondedores, pero se
hara mayor énfasis en las pruebas realizadas con la tarjeta RFID, ya que este tipo de
transpondedor sera el utilizado en el sistema a disefiar. Las pruebas fueron realizadas
dentro de una habitacion ya que el lector requeria conectarse mediante un cable serial

de datos a una PC.
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En la imagen 4.7 se muestran las conexiones del circuito lector.

Conexion a
la PC

Conexion a 220v.

Conexion de la
antena

e

f

Antena
My 00 5617

Imagen 4.7 Conexiones del circuito lector.
Para la realizacion de las pruebas con el circuito lector de proximidad, se colocaron los
transpondedores en diferentes posiciones frente al lector para conocer el
comportamiento de éste en diversas situaciones, continuacion se mostraran varias
tablas con los resultados obtenidos en las diferentes pruebas.
4.2.2.1. Pruebas realizadas con la tarjeta RFID.

Tabla 4.1 Datos obtenidos en las pruebas con la tarjeta RFID.

Frente ala antena

Ensaya N 1cocm | 3Jom | Soem | Som | 10cm | 15cm | 20cm | 22 om | 25 cm hlax Min
alcance de |alcance de
lectura lectura
fcm) fcm)
1 HNL =L =L =L sL =L =L HL HL 211 28
2 ML EL sL sL SL =L sL HL ML 21.1 28
3 HNL =L =L =L sL =L =L ML ML 208 28
4 ML 2L SL SL SL =L SL HL HL 21.1 258
5 ML 2L SL SL 3L =L SL HL HL 21 25
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Perpendicular ala antena {alo largo)

Ensayo M| 1ecm | Jem | Sem | Scm [ 10cm | 18cm | 20em |22cm | 25 cm max Mlin
alcance de|alcance de
lectura lectura
1 =L =L =L =L =L L L HL ML 11 1]
2 sL SL sL SL sL ML HL NL ML 11.5 1]
3 sL sL sL sL sL HNL HL NL ML 11.5 1]
4 =L =L =L =L =L ML L HL ML 11 1]
5 =L =L =L =L =L ML L HL ML 11 1]
Perpendicular ala antena {a lo ancho)
Ensayo N°| 1ecm | Jem | Sem | Scm [ 10cm | 15cm | 20em | 22cm | 25 cm max Min
alcance de|alcance de
lectura lectura
1 sL SL sL SL sL ML ML NL ML 11 1]
2 sL SL sL SL sL ML ML NL ML 11 1]
3 =L =L =L =L =L ML L HL ML 11 1]
4 =L =L =L =L =L ML L HL ML 1.5 1]
5 sL sL sL sL sL ML L L ML 11 1]

LEYENDA NL : no lee datos
SL :silee datos

Como se observa en la tabla 4.1, se obtiene un mayor rango de alcance cuando se
coloca la parte frontal de la tarjeta frente al lector, ya que la antena se encuentra
polarizada circularmente e irradia a través de la cubierta frontal con un l6bulo que es

perpendicularmente a la superficie.

Cuando la tarjeta es colocada perpendicularmente frente al lector, el rango de alcance
disminuye en un 50%. Ademas, se puede observar que las variaciones producidas
entre los diferentes ensayos son minimas, lo cual nos proporciona un rango de lectura
estable, disminuyendo la probabilidad de errores al momento de detectar una tarjeta

RFID ubicada dentro de este rango.

El software utilizado fue el S2UTIL incorporado en el kit, el cual tiene la siguiente

interfaz gréafica.
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A neater ity I=TE
Reader Typa / Veizion - Micioreader Moda
Tachnalogy by
Micioreasde ¥ 1.5 T’R’ Taxges nstrumenis™
HFWTI*IIWF%|SMHMMM| Mize E TAP Type : TAP Data :
| _trevote | Pogamtee | RO | Daaed:
Homal Mode = RAW
- MPT
" DST

Status Messages

Stant Byte ([T DECCok: [T FBEC ok [

Imagen 4.8 Interfaz del software S2UTIL.

Este software cuenta con 2 tipos de lectura; la lectura Unica, que a pesar que se
dejaba colocada la tarjeta por largo tiempo frente al lector se obtenia solo una vez el
namero de identificacion, y la lectura en modo lineal, con la cual se obtenia el nimero
de identificacién repetidas veces mientras la tarjeta fuera detectada por el lector.
Cuando la tarjeta RFID es detectada por el lector, en la pantalla se muestra un
mensaje de lectura exitosa y en el cuadro ubicado al lado del cuadro del mensaje

aparece el niumero de identificacion detectado, que en este caso por defecto es R/W

0000000000004535.
=loix
Main  Wiew Feader Confio Fres  Operation Mods  On Line Help  Misc
Reader Type / Version ; Microreader Mode
Tachnology
Microreader ¥V 1.5 TlR’s Taxaz mgﬂﬂs"‘
RFAD Tasks | Command Fields | Special wite tinings | Mizc | TRP Type : TRP Data:
Progiam TRP_| C RO | Dashhed: |
= RAW
" MPT
.  DST
I View Counites
Cleai | Statuz M

Start Byte :[F| DBCCok: | FBCCok: [0

Imagen 4.9 Deteccion de la tarjeta RFID con ID 0000000000004535.
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4.2.2.2. Pruebas realizadas con el transpondedor de vidrio de 32 mm.

Este transpondedor es del tipo SAMPT (Transpondedor multipaginas de
direccionamiento selectivo) que tiene como funcién permitir al usuario leer o programar

a un transponder dentro de un grupo de transpondedores.

Para poder leer este tipo de transpondedor se tuvo que configurar el software

siguiendo los siguientes pasos:

e Seleccionar la casilla MPT. Como se puede observar en la imagen 4.10, cuando se
selecciona la casilla MPT, aparecen una serie de comandos adicionales: Program
TRP, Lock Page y la casilla All pages. En donde:

Lock Page: Se utiliza para bloquear una pagina en especial para que no pueda ser
programada.

Program TRP: Sirve para programar el transponder SAMPT (Data y direccion).
Casilla All pages: Sirve para seleccionar todas las paginas del SAMPT (de 01 a
11 en hexadecimal).

/* Reader Utility

Main  Yiew Operation Mode  On Line Help Misc
Reader Type { ¥Yersion : Microreader Mode
TIB ls Tachrnolagy by
Microreader ¥ 1.5 Taxas Instruments™
RFAD Tasks ] Command Fields ] Special write timings] Mizc ] TRP Type : TRP Data :
Single Read | Line Mode | Frogram TRP | ~ RO Do iz Ii
[ &l Pages Marmal Mad Lack P © R/W | Pagefhes): o1
ormal Mode | ock Page | o § age [hex] 01
[~ SAMPT
" DST
[~ “iew Counter
Receive Window: Clear | Status Messages :

Imagen 4.10. Seleccion de la opcion MPT.
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e Seleccionar la casilla SAMPT. Se puede observar en la imagen 4.11 que
desaparece la opcién “All pages” y en su lugar aparece la opcion “Get SAMPT
Adr.” que sirve para obtener la direccion de la pagina seleccionada.

/" Reader, Utility

Main  View Operation Mode  ©n Line Help  Misc
Reader Type / Yersion : Microreader Mode
”» T’R ls Tachnolagy by
Microreader ¥ 1.5 Taxas instruments™
RF-D Tasks ] Command Fields ] Special write timings] Misc ] TRP Type : TRP Data:
Single Read | Line bode Program TRP RO Diata [hew] - ’7
Mormal Mode Lock Page © RAW Page [hey] :
jal b ge [hex] o1
Get SAMPT Adr. W SAMPT Adress : 00000
i
[ Wiew Counter
Receive Window: Clear | Status Meszages :
[ r r

Imagen 4.11. Seleccidn de la casilla SAMPT.

Por defecto, la direccion del SAMPT es “0000000000000000”, como se puede apreciar
en la imagen 4.12. Para la obtencion de esta direccion se puede hacer una lectura
Unica o una lectura de modo lineal.

/' Reader Utility 10l =|
Main View FReader Config Files  Operation Mode  ©n Line Help  Misc

Reader Type / Yersion : Microreader Mode |

[Wiororoader V15 TIRIS Zcireaiy. .

RFAD Tasks | Cormand Fields I Special wite timingsl Misc I TRF Type : TRP Data :

Single Read | Frogram TRP " RO Diata [hes] - I
Mormal Mode Lock Page C RMW Page [hex] : IDl
& MPT
Get SAMPT Adr. | ¥ SAMPT| SAMPT Adress: IDDDDDD
 DST

[~ Wiew Counter

Receive Window: Clear I Status Messages -

Start Byte :[¥ DBCC ok: ¥ FBCC ok: [V

Imagen 4.12 Deteccién del transpondedor con ID 0000000000000000.
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A continuacién se muestran los rangos de distancia obtenidos en los diferentes

ensayos realizados.

Tabla 4.2. Datos obtenidos con el transpondedor de vidrio de 32 mm.

frente ala antena

Ercaya N° | 1cm | Som | Fom | 8 om | 10cm | 20cm | F0em | max alcance | Win alcance
de lectira de lectura
[zm) [om
1 SL SL 3L | HL | HL | HL | HL 7 u]
2 SL SL | ML | HL | HL | HL | HL 5.5 u]
3 SL SL | HL | HL | HL | HL | HL 5] u]
4 5L 5L SL | HL | HL | HL | HL 7 u]
5 iL iL 3L | HL | HL | HL | HL 7 u]

perpendicular 3 la antena

Ercaya N° | 1cm | 5om | Fom | 8 cm | 10cm | 20cm | 20em | max alcance | in alcance
de lechira de lectura

[cm) ol

3L | SL | L [ 5L | L | HL | ML
sL [ SL | 3L [ 8L | SL | HL | HL
sL | SL | 5L [ 5L | SL | HL | HL
L | SL | 3L [ 5L | SL | L | ML
SL | SL | 5L [ 5L | 5L | L | ML

Ch| Ju| Gf R3] =

R RS (R |FY R
o|ofo|o|o

LEYENDA ML :noles daos
5L @S lee daos

4.2.2.3. Pruebas realizadas con el transpondedor de vidrio de 23 mm.

Este transpondedor es del tipo R/W, es decir, puede ser re-programado por el usuario
cuantas veces sea necesario. Su tipo de envase es de capsula de vidrio de pequefio
tamao, tiene una alta solidez y es 100% impermeable bajo condiciones ambientales

extremas.

Este transpondedor tiene como ID “0000000000656565” como se puede observar en
la imagen 4.13.
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A reader Utility i [
Main  Wiew Feader Config Files  Operation Mode  OnLine Help  Misc

Reader Type / Yersion : Microreader Mode |
TIR ls Tachnology by
Microreader ¥ 1.5 Taxas instromants™
RF-ID Tasks | Command Fields | Special wite timingsl Mize | TRP Type : TRP Data :
Single Read | Line Mode Frogram TRP | RO Data [hex] - I—
" Al Pages Marmal Mode ¥ R/W
— ~ WMPT
" DST
[~ “iew Counter
Receive Window: Clear I Status Messages :
Start Byte :[¥| DBCC ok: ¥ FBEC ok: [

Imagen 4.13 Deteccién del transpondedor con ID 0000000000656565.

Seguidamente, se muestra la tabla con los datos obtenidos durante las pruebas.

Tabla 4.3 Datos obtenidos con el transpondedor de vidrio de 23 mm.

frente = |z antena

Ercayo M*| 1cm | Som | Yom | 8cm | 159cm | 20om [max alcance| bin alcance
de lectura de lectura
(cm) (i)
1 iL iL HL | HL | NL HL 65 u]
2 iL SL iL HL | HL HL 7 u]
3 iL iL iL HL | NL HL 75 o]
4 3L 3L 3L HL | HL HL 75 u]
o] SL L 5L HL | NL HL 75 u]

perpendicular = |3 antena

Ercayo M*| 1cm | Sem | Yom | 8cm | 15cm | 20om (max alcance|bin alcance
de lectura | de lectura

(em) [cm)
1 SL [ SL | 8L | 5L [ ML | HL 11 1]
2 SL [ 8L | 8L | 5L [ HL | HL 1 1]
2 SL [ 8L | 8L | SL [ ML | ML 1 0
4 SL [ 8L | 8L | SL [ ML | HL 1 1]
g SL [ 8L | 8L | 5L [ WL | HL 1 ]

LEYEMDA ML : noles daos
5L = lee daos
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4.2.2.4. Pruebas realizadas con el transpondedor de cufia de 12mm.

El transpondedor usado para estas pruebas es del tipo R/O, lo cual significa que es
solo de lectura, ya que ha sido programado en fabrica con un nimero de 64 bits que

no puede ser sobrescrito.

El nimero que se le ha programado en la fabrica es “0000000008512FFE” como se

puede observar continuacién.

i8]
Main  Wiew FReader Config Files  Operation Mode  On Line Help  Misc
Reader Type / Yersion - Microreader Mode |
TIR ls Tachnaiogy by
Microreader ¥ 1.5 Taxas Instrumenis”™
RF-ID Tasks | Command Figlds I Special write timingsl Misz I TRP Type : TRP Data :
Single Read | i LineMode = RO
Mormal Mode O R
- . MPT
" DST

I~ Yiew Counter

Receive Window: Clear I Statuz Meszzages -

Start Byte :[F| DBCC ok : ¥ FBCC ok: [©

Imagen 4.14 Deteccién del transpondedor con ID 0000000008512FFE.

Ademas se muestran los parametros de lectura obtenidos en las pruebas.

Tabla 4.4 Datos obtenidos en las pruebas con el transpondedor de cufia de 12mm.

frente =l antena

Er=ayo M?| 1em | 3om Scm | Qom | 10cm | A5em | 20om | max aleance | Min alcance
de lactura de lectura
[ om) [om)
1 iL 5L HL HL HL HL HL 45 u]
2 ZL 5L HL HL HL HL WL 45 u]
3 iL SL ML ML HL ML HL 45 0
4 5L SL ML ML HL ML HL 45 a
2] L SL HL HL HL ML ML 48 u]
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perpendicular 3 1= antena

Er=ayo M?| 1em | 3om Sem | Qom | 10cm | A5cm | 20ocm | max aleance | Min alcance
de lactura de lectura
[em) {m)
1 5L SL 5L 5L HL ML HL o] u]
2 5L SL 5L 5L HL ML HL o] u]
3 iL SL iL ZL HL ML HL a u]
4 iL 5L 3L 5L HL HL WL a u]
] iL 5L 3L 5L HL HL WL a u]

LEYEMDOA ML : noles daos
5L = lee daos

4.2.2.5. Pruebas realizadas con el transpondedor en forma de disco de 85mm

El trandpondedor en forma de disco de 85mm. es del tipo R/W, es decir de lectura y
escritura, el cual puede ser re-programado por el usuario cuantas veces sea
necesario. A continuaciébn se mostrardn los rangos de lectura obtenidos en las
diferentes pruebas y la interfaz que se observa en la computadora una vez que el

transpondedor es detectado.

Tabla 4.5 Datos obtenidos con el transpondedor en forma de disco de 85mm.

frente ala antena

Ersayo N®| 1cm | Sem | Fom | 0cm | AScm | 25 cm | Fcm | S0cm  |max alcance| Min alcance
de lectura | de lectura
(G (G
1 HL ML SL iL SL iL L HL 315 G
2 HL HL SL 5L SL 5L 5L ML 315 G
3 HL HL SL iL SL iL L ML 2315 5]
4 HL HL SL iL SL L iL HL 315 G
S HL HL sL 3L 5L 3L L ML 314 G

perpendicular 2 la antena

Erceayo N®| 1cm | Sem | Fom | 0cm | ASem | 25 cm | F0cm | 90cm  |max aleance| Min alcance
da lactura de [ectura

[em) {m]
1 IL IL IL IL HL WL HL HL 12 ]
2 iL iL IL iL ML HL HNL ML 12 a
3 IL IL IL iL ML HL HNL ML 13 1]
4 L L iL 3L HL WL HL ML 13 a
5 L L IL 3L HL WL HL ML 13 a

LEYEMDOA ML : noles datos
SL s les daos
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=IE
Main “Wiew FReader Config Files  Operation Mode  On Line Help  Misc
Reader Type / Yersion : Microreader Mode |
TIRIS imens:
[Microreader ¥ 1.5 Taxas instruments™
RF-ID Tasks | Cormmand Fields I Special write timingsl Misc I TRP Type : TRP Data :
Single Fiead I Line Mode i Program TRP | RO Data [hes] - I—
Maormal Mode « RAw
——  MPT
 DST
[~ “iew Counter
Receive Window: Clear I Status Messages :
Start Byte -  DBEC ok : | FEBCEC ok - [

Imagen 4.15 Deteccién del transpondedor en forma de disco de 85mm.

Debido a que todos los transpondedores que seran presentados a continuacion son
del tipo de solo lectura, como el transpondedor de cufia de 12mm. que se menciono
anteriormente, no se hara mayor referencia a ellos y solo se procedera a presentar los

diferentes datos que se obtuvieron con éstos.

4.2.2.6. Pruebas realizadas con el transpondedor en forma de disco de 30mm.

En la siguiente tabla se puede observar que el disco de mayor didmetro tiene mayor
alcance, esto debido a que el transpondedor cuenta con mayor area y permite que
mas ondas electromagnéticas incidan en él, generando mayor corriente en el

integrado, y por lo tanto, genera un mayor rango de lectura.

Tabla 4.6 Datos obtenidos con el transpondedor en forma de disco de 30mm.

frente = la antena

Erzaya H°| 1cm | Zem | A0cm | 15em | 20em | 25 cm |max aleance| Min alcance
de lectura | de lectura
[ [
1 L iL ZL iL HL NL 17 1
2 HL SL 5L 3L HL HL 17 1.1
3 5L iL 5L iL HL HL 17 1
4 L SL ZL SL ML HNL 17 1
5 SL iL 5L 5L ML NL 17 1
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perpendicular 2 la antena

Erzaya N*| 1cm | Zem | A0cm | 15cm | 20cm | 25cm |max aleance| Min alcance
de lectura | de lectura
(e {emi
1 L SL ZL HL ML HNL 115 0
2 L SL 5L HL HL HNL 14 0
3 L 5L 5L HL ML HNL 115 0
4 L iL ZL HL HL NL 115 0
g 5L 3L 5L HL HL HL 11 0
LEYEMDOA ML : noles daos
5L S lee daos
i x]
Main Wiew Fesder Config Files  Operation Mode  On Line Help  Misc
Reader Type / Yersion - Microreader Mode | TlRls Tschna!agy by
IMicroreader V15 Taxas instrumenis™
RFAD Tasks | Command Fields I Special write timingsl Mizc I TRP Type : TRP Data:
Single Read | ~ RO
MHormal Mode R
e = MPT
= DST
[~ Wiew Counter
Receive Window: Clear I Status Messages :
Start Byte :[F DBCC ok: ¥ FBCC ok: [

Imagen 4.16 Deteccion del transpondedor en forma de disco de 30mm.

4.2.2.7. Pruebas realizadas con el transpondedor montado en metal.

Su envase es estilo tabique disefiado para montaje en superficies de metal resistente

adecuado para ambientes al aire libre.
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Tabla 4.7 Datos obtenidos en las pruebas con el transpondedor montado en metal.

fremte ala antena

Ersayo M? | 1cm | Sem | A0cm | A5em | 20cm | 22 cm | 25 cm | max alcance |Min alcance
de lactura | de lectura

[em) L)
1 sL L iL HL | HL | HL | ML 1 0
2 iL L iL ML | ML | NL | ML 10.5 0
3 5L L iL WML | ML | NL | ML 10.5 0
4 3L L iL ML | ML | NL | WL L] 0
5 3L L iL ML | ML | NL | ML 1 0

perpendicular 213 antena

Ersayo M? | 1cm | Sem | A0cm | A5em | 20cm | 22 em | 25 cm | max alcance | Min alcance
de lectura | de lectura

[cm) [
1 iL iL SL sL HL HL ML L] u]
2 iL L SL iL HL HL ML 16.5 u]
3 3L 3L 5L 3L HL HL HL 15.5 u]
4 iL ZL 5L iL HL HL ML 15.5 u]
5 iL iL SL SL HL HL ML 15.5 u]
LEYEMDA ML : nole=datos
5L : = lee datos
/¥ Reader Utility 1O x|
Main View Feader Config Files  Operation Mode  On Line Help Misc
Reader Type / ¥ersion : Microreader Mode | TIRIS Tachnalogy by
Microreader ¥ 1.5 Taxas instruoments™
RF-ID Tasks I Command Fields I Special write timingsl Mizc I TRP Type : TRP Data :
Single Read | {lineMode & RO
Mormal Mode |  RAW
" MPT
i DST
[~ Wiew Colnber
Receive Window: Clear I Status Messages :

Start Byte :[¥  DBCC ok: ¥ FBCCok: [

Imagen 4.17 Deteccion del transpondedor montado en metal.

4.2.2.8. Pruebas realizadas con el transpondedor en forma cilindrica de 120mm.

Estos tipos de transpondedores son utilizados en camiones y contenedores.

51
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Tabla 4.8 Datos obtenidos en las pruebas con el transpondedor en forma cilindrica de

120mm.
frente ala antena
ErsayaM® | 1om | 2em | Som | 15cm | 20em | 20em | S0cm | max alcance | Min alcance
de lectura da lectura
(e Lo
1 HL 5L SL SL HL HL ML 19.2 13
2 iL iL SL sL HL HL ML 12.5 1
3 NL L SL iL HL HL ML 10.2 14
4 3L 3L 5L 3L HL HL HL 18.5 1
5 HL iL iL iL HL HL HL a 14

perpendicular 213 antena

Ersayo M? | 1cm | 2em | Som | 15em | 20cm | 20om | S0cm | max alcance | Min alcance
de lactura de lechita

[cm) )
1 NL 5L SL 5L SL 5L ML 0.5 1.4
2 iL iL SL sL SL sL HL bl 049
3 iL L SL iL SL iL HL 5 o4
4 3L 3L 5L SL 5L SL HL = 1
5 iL ZL 5L iL 5L iL HL = 1
LEYEMDA ML : nole=datos
SL ;s les datos
_myx
Main Yiew Feader Config Files  Operation Mode  ©nLine Help  Misc
Reader Type / Yersion : Microreader Mode | Tlnls Tsohna.‘agy by
Microreader ¥ 1.5 Taxas instruments™
RF-ID Tasks I Command Fields | S pecial wiite timingsl Misc I TRP Type : TRP Data :
Single: Read | e Mode & RO
Marmal Mode | ' RAW
" MPT
" DST
[~ Wiew Counter
Receive Window: Clear | Status Messages -
StartByte ¥ DBCCok: |V FECC ok: [O

Imagen 4.18 Deteccién del transpondedor en forma cilindrica de 120mm.
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4.2.2.9. Pruebas realizadas con el llavero RFID.

Este transpondedor tipo llavero es de dimensiones reducidas y es ideal para la
monitorizacién de la posicion de personas en una instalacion o para el control de

acceso de vehiculos en estacionamientos.

Tabla 4.9 Datos obtenidos en las pruebas con el llavero RFID.

frente ala antena

Ercayo M? | 1em | Zem | Som | 10em | 15em | 20om |max aleance| Min alcance
de lectur a de lectura
(o) (o)
1 5L SL 5L HL HL HL g 0
2 SL SL SL HL ML HNL 77 o]
3 SL SL SL HL ML HL 5] o]
4 SL 5L SL WL ML HNL g 0]
] sL iL SL HL ML NL g u]

perpendicular 2 la antena

Ersayo M? | 1 cm | Zocm Aom | 0em | 19cm | 20em [max alcance| Min leance
de lectura de lectuta

(e [cm)
1 iL IL SL IL ML HNL 11 u]
2 SL iL sL iL ML HL 11 o]
= SL iL sL iL ML NL 1 u]
4 sL iL sL iL ML NL ik u]
g SL iL sL iL HL HL 11 u]

LEYEMDA ML : nole= datos
5L = lee datos

/' Reader Utility | m] 4

Main Wiew Reader Config Files  Operation Mode  OnLine Help  Misc

Reader Type / Yersion : Microreader Mode |

TIR ls Tachnalogy by
Microreader ¥ 1.5 Taxas instruments™
RF-ID Tasks | Command Fields I Special write timingsl Misc I TRP Type: TRP Data :
Single Read | { Line Mode = RO
MHormnal bode | " R
i MPT
i DST
[ Wiew Courter
Receive Window: Clear | Status Meszages -

Start Byte - DBEC ok : | EBCC ok: [

Imagen 4.19 Deteccion del llavero RFID.
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Finalmente, se debe tener en cuenta que:

e La lectura de los diferentes transpondedores se da cuando éstos se introducen
dentro de un campo magnético emitido por el moédulo RFID, la energia captada por
el transpondedor permite que el circuito integrado funcione, por lo que los datos

contenidos en su memoria son transmitidos.

e Existen variaciones minimas de distancia, al momento de detectar los diferentes
tipos de transpondedores, con lo cual se puede establecer un rango seguro de

alcance para evitar errores de lectura.

4.3. Factores influyentes en la seleccion del sistema.

Para la seleccion de los dispositivos a utilizar dentro del sistema se han tenido en

cuenta los siguientes factores:

e Requerimientos de los usuarios: Como se menciond anteriormente, se busca que
los dispositivos a utilizar dentro del sistema satisfagan las necesidades de los
usuarios, ya que finalmente éstos seran los que utilicen el sistema. Estos
requerimientos, como se menciond en el capitulo 3, se obtuvieron a través de
encuestas realizadas a diferentes personas, ya sean las que habitan en el lugar
tomado como muestra para la presente tesis o las que habitan en diferentes zonas
residenciales que cuentan con el mismo sistema de control de acceso vehicular

que la zona tomada como muestra.

e Factor de integracién: Ademas de buscar que los dispositivos cumplan con los
requerimientos de los usuarios, se buscé que éstos fueran capaces de trabajar
conjuntamente con los demas dispositivos pertenecientes al sistema para poder
obtener una buena comunicacion entre ellos. Ademds, se procur6 no utilizar
dispositivos que funcionen Unicamente con los fabricados por la misma empresa,
de manera que para la seleccion de los demas dispositivos no se cuente con una

sola opcion.
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e Factor econémico: Debido a que en algunos casos varios dispositivos de diferentes
empresas cumplian tanto con los requerimientos de los usuarios, como con el
factor de interoperabilidad, la seleccion de los dispositivos se realiz6 teniendo en
cuenta el precio de los equipos, buscando asi reducir el costo total del sistema

para tratar que se encuentre al alcance de los usuarios.

4.4, Sistema de control de acceso vehicular seleccionado.

A continuacion se procedera a indicar los modelos de los dispositivos a utilizar y que
forman parte del sistema de control de acceso vehicular disefiado, cuya estructura fue
mostrada en el capitulo 2. Posteriormente, se presentard detalladamente las
caracteristicas de estos dispositivos seleccionados que forman parte del sistema de
control de acceso vehicular a disefiar y la comparacion que se realizd con equipos de

diferentes marcas y modelos antes de la eleccion de los equipos.

Tabla 4.10 Sistema de control de acceso vehicular seleccionado.

Descripcion Modelo
Tarjetas RFID MarkTag S1255
Lectoras de proximidad de largo alcance |LR-6
Software de integracién con la barrera
vehicular Watchman Software
Barreras Vehiculares BAS5000
Camaras PK-D344WRS
Transmisores Set TLSWM1
Receptores ZT 707
Tarjeta Capturadora de video PICO 2000
Software de integracién con CCTV PICO 2000
PC del sistema Compatible.
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4.4.1. Tarjetas RFID: TagMaster MarkTag S1255.

Estas tarjetas estan fabricadas de polimero, resistentes ante vibracion, libre de
corrosion, resistentes a los rayos ultravioletas y a los quimicos. Con un grado IP67 de
proteccion para exteriores, el cual indica que la tarjeta esta protegida contra efectos de
inmersion y no permite ninguna entrada de polvo. La parte frontal de la tarjeta puede
ser impresa de acuerdo a los requerimientos de los usuarios, y en la parte posterior se

imprime un cdédigo y un nimero de serie colocado por el fabricante.

Sus dimensiones son de 8,6 cm. de largo, 5,4 cm. de ancho y 3mm de espesor,
equivalentes al tamafio de una tarjeta de crédito, ademas pesa 15 gramos; las cuales
son caracteristicas que nos brindan facilidad para colocar las tarjetas en el parabrisas

del automévil de manera que no ocupan mucho espacio ni son de gran peso.

Son del tipo semi-pasivo y operan a una frecuencia de 2.45 GHZ, ademas es posible
leer varias de éstas tarjetas, que se encuentran dentro del area de lectura emitida por

el lector, ya que cuentan con un sistema de anticolision.

Cada tarjeta es programada permanentemente por la empresa TagMaster con un
cédigo de 8 digitos, el cual es Unico y consta de una suma de verificacion de 32 bits, lo

cual permite eliminar errores de substitucion.

Posee una pila de litio que funciona a altas temperaturas, la cual le permite tener un
largo rango de lectura. Ademas el tiempo de vida de la pila no depende del nimero de
veces que la tarjeta es detectada, y generalmente es de 6 afios. Cuando la bateria
estd apunto de terminarse se activa un bit de estado, el cual envia una advertencia
hacia el lector. El cédigo de 8 digitos y el bit de estado de la pila conforman el nUmero

de identificacion de la tarjeta.
El tiempo promedio de transmision del nimero de identificaciéon, de la tarjeta al lector
es de 80 ms. lo que significa que la tarjeta refleja hacia el lector su nimero de

identificacién 12 veces por segundo.

El tiempo de lectura de las tarjetas, en caso se encuentre mas de una dentro del area

de lectura emitida por el lector, se muestra en la siguiente tabla.
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Tabla 4.11 Tiempo de lectura de las tarjetas.

Cantidad de Tiempo
tarjetas promedio
2 150 ms.
250 ms.
300 ms.
400 ms.
500 ms.
650 ms.
800 ms.

0| N| O g M| W

Se eligié este modelo de tarjetas debido a que pueden usarse con diferentes tipos de
lectoras de diferentes fabricantes, a diferencia de las tarjetas Amtech AT5105 que solo
pueden ser usadas con lectoras fabricadas por la empresa Transcore.

Ademas pueden ser adquiridas en Perlu por medio de la empresa Intellisoft Parking
que brinda diferentes servicios de control vehicular y no se necesita de una licencia de

instalacion.

Fue elegida dentro de las diferentes tarjetas RFID fabricadas por la empresa
TagMaster, debido a que es una opcién estandar en los usos de control de
estacionamiento y de acceso sin manos del vehiculo; a diferencia, por ejemplo, de la
tarjeta ScripTag EX S1651 que ha sido creada para ambientes con riesgo de

explosion, lo cual no es necesario para el disefio de este sistema.

El modelo de la tarjeta seleccionada se muestra en la siguiente figura.

Imagen 4.20 Tarjeta RFID TagMaster MarkTag S1255

Figura tomada de S1255 MarkTag DataSheet [19].
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4.4.2. Lectoras de proximidad de largo alcance: TagMaster LR-6.

Lectoras fabricadas de acero inoxidable para uso a la intemperie, resistentes a
vibracion y golpes; cumplen las normas de la IEC (Comision electrotécnica
internacional) [20] y cuentan con un grado IP65 de proteccion en exteriores, que indica
que esta protegido contra chorros de agua y es totalmente estanco al polvo. Soportan
temperaturas desde -20°C hasta 60°C. Sus dimensiones son de 29cm. de largo,

16.5cm. de ancho y 5.5cm. de espesor.

Opera a una frecuencia de 2.45 GHZ, al igual que las tarjetas RFID, con lo cual se
cumple que ambos dispositivos sean compatibles y se obtenga una buena
comunicacion entre ambos. Ademéas de no necesitar una licencia de uso dentro del

Perd.

Tiene un rango de lectura de 6m. lo cual evita que el usuario tenga que bajar del
vehiculo al momento de acceder a la zona residencial. Este rango cumple con el
requerimiento de tener una distancia minima de lectura de 3m.

También cuenta con un modo de salto en frecuencia que permite que el lector tenga
un funcionamiento estable dentro de areas con varios lectores y dentro de areas de

intensiva radiofrecuencia.

El lector puede ser configurado y controlado por medio de una interfaz ethernet o via
una conexion de Internet local o remota. Ademas soporta diferentes interfaces como
ethernet, RS232, RS485 y wiegand.

Posee 2 modos de operacion:

¢ Fijo: en donde los numeros de identificacion son grabados en la base de datos
incorporada que posee el lector, de manera que no se necesita la conexién a una
PC.

e Conectado a una red: en este caso, la base de datos se encuentra en la PC, de
manera que para que exista una validacién del ndmero de identificacion es

necesario que el lector se encuentre conectada a una PC remota.
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Se selecciono este tipo de lector, ya que éste puede ser utilizado con cualquier tipo de
tarjetas RFID, a diferencia del lector TRANSIT PS270 que cuenta con una norma de
encriptacién propietaria de NEDAP, empresa espafiola encargada de fabricar y
distribuir sistemas de control de acceso y de identificacion via radiofrecuencia, lo cual

solo le permite trabajar con tarjetas fabricadas por la misma empresa [21].

Se prefirio utilizar este lector junto con las tarjetas RFID de la empresa TagMaster ya
que con esa combinacién se precisa que el lector tiene un rango de alcance de 6m., ya
gque si se usan tarjetas de otras empresas, esto puede hacer que el lector disminuya

su capacidad de alcance.

Por otro lado, se encontr6 que la lectora AY-Z12 ofrecida por la empresa peruana
BestSecurity también puede utilizarse con todo tipo de tarjetas RFID, pero no se
selecciond esta lectora ya que funciona con una frecuencia de 125 KHZ. lo cual no la
hace compatible con las tarjetas antes seleccionadas, ademas que solo tiene un rango
de lectura de 60cm. [22].

Imagen 4.21 Lectora de largo alcance TagMaster LR-6.
Figura tomada de LR-6 Reader Product Sheet [23].

4.4.3. Barreras vehiculares: BA5000.

Para el caso de la seleccion de la barrera vehicular se buscaba que ésta tenga un
tiempo de apertura menor al del sistema actual, el cual fue hallado luego de sacar un
promedio de los tiempos de las diversas muestras que se realizaron, cuyo resultado
final fue de 7 segundos, por tanto se buscaba que el tiempo de apertura de la barrera

a seleccionar fuera menor a éste.
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La barrera vehicular BA5000 tiene un tiempo de apertura de 2,5 a 4 segundos, cuenta
con un asta de aluminio de 5m. con bandas reflectivas para su visualizacion durante la
noche. El material del gabinete es de hierro y esta fabricado para uso a la intemperie,

recubierto con anticorrosivo. El motor que acciona la barrera es de 1/3 HP.

Cuenta con un sistema de finales de carrera para su apertura y cierre, eliminando las
fallas de los interruptores convencionales. Ademas posee una tarjeta electrénica
compatible con todos los sistemas de control de acceso, cumpliendo asi con el
requerimiento de poder actuar conjuntamente con el sistema de radiofrecuencia

utilizado en el sistema disefiado.

En caso se suspenda el suministro de energia, cuenta con una palanca para su
accionamiento manual, debido a ésta caracteristica fue que no se eligi6 la barrera SCS
6000, la cual tiene un menor tiempo de apertura pero no cuenta con un funcionamiento
manual en caso de corte de energia eléctrica. Adicionalmente, esta barrera puede

tener un accionamiento a control remoto.

También cuenta con un mecanismo de desarticulacion del brazo en caso de impacto y
se le puede adaptar un sistema de fotoceldas para detectar que el vehiculo ha pasado
totalmente por debajo de la barrera vehicular de manera que recién proceda a

cerrarse.

Se buscé que la barrera estuviera alimentada a 220v. que es la conexidn eléctrica
mayormente utilizada en el pais, por este motivo se descarté la opcion de la barrera
modelo G-90 serie CD utilizada en los servicios que ofrece la empresa Intellisoft del
Perd ya que ésta requiere de una alimentacion de 115v., ademas que cuenta con
otras funciones que no son necesarias para esta aplicacion, como el conteo de

vehiculos, la deteccién de cola o los informes de eventos [24].

Imagen 4.22 Barrera Vehicular BA5000
Imagen tomada de http://www.ingesys.com
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4.4.4. Software de control de accesos: Watchman Software.

Las lectoras de serie LR de la empresa TagMaster requieren de un software para su

configuracion y su integracion con las barreras vehiculares.

La empresa TagMaster ofrece 3 tipos de software compatibles con las lectoras de la
serie LR, pero 2 de ellos, el software Wiseman y el PassMan son descartados debido
a que solo sirven para configurar un lector, lo cual no nos sirve para esta aplicacion en
la cual se contard que 2 lectoras [25].

El software Watchman es el indicado para este tipo de aplicacién ya que permite
controlar entre 1 y 99 lectoras desde una computadora remota asignandoles a cada
una un nimero de direccién ConfiTalk diferente. ConfiTalk es un protocolo estandar y
abierto de la empresa TagMaster usado para la comunicacion serial, en caso se
necesite trasmitir tareas especificas o datos desde la computadora al lector. Para
transmitir datos a larga distancia en lugares con ruido también se puede usar el

protocolo estdndar de comunicacion serial RS485.

Por medio de este software se pueden enviar comandos que simulen la validacion de
un numero de identificacién, generando una salida que permita la apertura de la

barrera vehicular.

Los datos de identificacion obtenidos de las tarjetas RFID por el software tienen el

siguiente formato.
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Tabla 4.12 Formato de datos obtenidos de la tarjeta RFID.

Posicién del caracter Descripcion
1-8 Numero de identificacion de la tarjeta
9 Espacio
10-24 Fechay hora
25 Espacio
26 Contiene el resultado de la base de datos. “F”

significa encontrado y “N”, no encontrado. Un
espacio significa que no se encontré la base de
datos

28 hasta el final del mensaje Datos variables grabados y escritos en una tarjeta

con un tamafo de 2, 20 o 72 caracteres

4.45. Camaras: PK-D344WRS.

Después de las pruebas realizadas con el kit de SEGO se vio conveniente utilizar una
camara que tenga una antena mas potente para transmitir las imagenes, ya que con la
antena de alcance de 100m. contenida en el kit no era suficiente para una buena

transmision de las iméagenes en la calle tomada como muestra.

Es por ello que, tomando como base que se obtuvieron imagenes lo suficientemente
nitidas a 15m. usando dicha cAmara que segun sus especificaciones técnicas tenia un
alcance de 100m. a campo abierto, es que se deduce que para obtener una buena
transmisién de imagenes se requiere de una camara con una antena de transmision

via radiofrecuencia con 700m. de alcance como minimo.

Debido a que no se encontré en el mercado camaras que cumplan con todos los
requerimientos, como fue el caso de la camara LAS2989 de la empresa
SeguridadPlus, de la cual no se especifica la potencia de transmision de la antena y
aparte no cuenta con la funcionalidad tanto de dia como de noche, es que se procedio
a elegir una camara simple, la cual estaria conectada a un transmisor que cumpla con

la potencia de transmisidn antes mencionada.
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La camara PK-D344WRS de la empresa Cal Centron ha sido fabricada para uso en
exteriores, cuenta con un sensor de imagen de 1/3” de la marca Sony, siendo el de
mejor calidad en comparacion con otros de diferentes marcas, e incluye las

herramientas necesarias para su montaje.

Soporta el estandar NTSC de 510 x 492 pixeles efectivos con una resolucién de 420
lineas de television, lo cual significa las imagenes mostradas en el televisor son de una

resolucion estandar.

Ademas, funciona tanto de dia como de noche, ya que posee 70 leds infrarrojos con
un alcance maximo de 50m, lo cual permitirA obtener imagenes nitidas cuando no

exista tanta iluminacién en el lugar [26].

En el mercado también se encuentran camaras con muchas mas funciones, con lentes
varifocales y con mejor resolucién que la elegida, como es el caso de la camara SC-
B2391 de la marca Samsung, pero se optd por la elegida mencionada anteriormente
debido a que cuenta con las caracteristicas suficientes para esta aplicacion, ademas el

factor econémico también intervino al momento de tomar una decision.

Imagen 4.23 Camara PK- D344WRS

Figura tomada de http://www.calcentron.com
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4.4.6. Transmisores: Set TLSWML1.

Lo primordial que se buscaba al momento de elegir el tipo de transmisor era que
cumpla con los requisitos de la potencia de transmision, ya que gracias a ésta seria

posible la transmision de las imagenes a lo largo de toda la calle.

Este set de la empresa Todoespia contiene un transmisor que tiene una potencia de
transmisién de 1 km., lo cual seria suficiente para la transmision de las imagenes, ya

gque se habia estimado que como minimo se requiera de un alcance de 700m.

Ademas, posee una frecuencia de transmision de 2.4 GHZ., con la cual no es
necesario tener una licencia para su funcionamiento. Transmite sefial de video de
forma inalambrica, con alta fidelidad y bajo ruido. Esta transmision inalambrica de
audio y video permite flexibilizar y aumentar las aplicaciones de los sistemas

multimedia.

Utiliza modulacion FM, lo cual permite una alta calidad de la sefial con el fin de mejorar
y garantizar la recepcion nitida de las imagenes y el sonido. Dispone de 4 canales

conmutables, que permite enviar imagenes de hasta 4 camaras diferentes.

El set incluye un receptor, 2 adaptadores AC/DC de 9.5v./500 mA. Para el transmisor y
el receptor y un manual de uso. Cabe resaltar que no existe una codificacion o
encriptacién de las imagenes, lo cual nos permite trabajar con receptores de otros

fabricantes [27].

Es por ello que se descartaron la mayoria de transmisores con alcance 1 km., ya que
todos éstos, como el 2.4G wireless media AV transmitter y el transmisor de la empresa
SCRAMBLE, contaban con una codificacion propietaria o con encriptacion de las
imagenes lo cual solo nos hubiera limitado a utilizar transmisores y receptores de la

misma empresa, lo cual no conviene econémicamente.
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Imagen 4.24 Transmisor y receptor de audio y video.

Figura tomada de http://www.todoespia.com

4.4.7. Receptores: Sego ZT 707.

El receptor de la empresa Sego fue elegido debido a factores econémicos, ya que
fueron los mas econdémicos encontrados en el mercado, puesto que éstos solo
requieren que se cumpla con la misma frecuencia que los transmisores para obtener

una adecuada comunicacion.

También posee 4 canales conmutables en caso se opere con 4 cdmaras, los cuales
pueden ser visualizados por medio de diodos emisores de luz que indican en que

canal se encuentra operando el receptor.

Utiliza el mismo tipo de modulacién que los transmisores y no cuenta con ningun tipo

de codificacién o encriptacion para las imagenes.

Imgen 4.25 Receptor de audio y video.

Figura tomada de http://www.cctv-king.com
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4.4.8. Tarjeta capturadora de video: PICO 2000.

En este caso, la eleccion también se basé en el factor econémico, ya que muchas
tarjetas de diferentes empresas cumplian con los requerimientos como es el caso de la
tarjeta ST-203C de la empresa SEGO vy la tarjeta capturadora de video de la empresa
Smart Control. Ademas, para la eleccién también se tuvo en cuenta que el software
que incluye la compra de la tarjeta capturadora de video también cumpla con los

requerimientos mencionados en el capitulo 3.

La placa capturadora de video PICO 2000 es del tipo PCI, para una facil instalacion
dentro de la computadora. La grabacion es a color y la calidad de las imagenes
depende de las camaras utilizadas. Utiliza el formato MPEG-4 para la compresién de

las imagenes.

Imagen 4.26 Tarjeta capturadora de video PICO 2000

Figura tomada de http://www.ideacompras.com

Su velocidad de actualizacion es de 30 cuadros por segundo, y posee 4 entradas de
video con conectores tipo BNC (coaxial), pero ademas incluye adaptadores para
conectores del tipo RCA para tener mayor facilidad de conexién con los receptores,

cuyo conector de salida de video es del tipo RCA.

Imagen 4.27 Adaptador de BNC a RCA.

Figura tomada de http://www.arevteleco.com
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4.4.9. Software de integracién con CCTV: Software PICO 2000.

Este software permite la visualizacion y grabacién de multiples camaras, con lo cual se
cumple el requerimiento de ser capaz de mostrar las imagenes captadas por las 2

camaras a utilizar en este disefio.

Soporta el estandar NTSC con una resolucion a pantalla completa de 640 x 480
pixeles. Ademas su interfaz grafica es facil de usar.

A continuacion se detallaran las funciones que posee el software:

¢ Visualizacién en tiempo real.

e Programacion del temporizador para grabacion.

e Grabacion circular, permitiendo grabar sobre los videos mas antiguos.
e Permite la grabacién en un disco removible.

e Grabacion instantanea (manualmente).

¢ Reproduccion y grabacion simultanea.

e Captura de fotografias para grabar e imprimir.

e Activacion de alarma a través de la deteccion de movimiento.
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Imagen 4.28 Interfaz gréafica del software PICO 2000

Imagen tomada del manual de operaciéon PICO 2000 [28].
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4.4.10. PC del sistema.

Como se menciond en el capitulo 3, las caracteristicas de la PC estaban limitadas por
las caracteristicas que requieran los demas dispositivos que intervienen dentro del
sistema. Los requerimientos minimos establecidos por el software de CCTV vy el

software de la lectora son:

Tabla 4.13 Requisitos minimos de la PC del sistema.

Procesador Intel Pentium Il o superior

Disco duro 20 GB de espacio libre
Sistema operativo | Windows 98/2000/XP
Memoria RAM 128 MB

Puertos 2 puertos seriales, 1 puerto paralelo y puertos USB.

En vista que es necesario cumplir con estos requerimientos, se procedié a pedir una
proforma a la empresa MAYCE S.A.C., que tiene como proveedor a la empresa

DELTRON S.A. En dicha proforma se especifican las siguientes caracteristicas:

Tabla 4.14 Caracteristicas de la PC seleccionada.

Procesador Intel Pentium Dual-Core E2160 1.8GHz

Cooler Ventilador original para Procesador Intel

Placa madre Socket LGA775 GIGABYTE Intel 945GC DDR2 SN/VD/NW

Memoria KINGSTON 512MB DDR2 533MHz PC2-4200 Expandible a 2
Gb.

Disco duro Samsung 80GB 7200RPM

Case ATX. Fuente de poder de 500 Watts. Con conector SATA —
USB frontales

Monitor AOC CT520G CRT 15"/1024x768/0.28mm(D)/Autovoltaje/

CD ROM LG 52X IDE interno OEM color negro

Floppy Floppy Drive Sony interno 1.44MB

Sonido Full duplex. Sound Pro. On board

Red Conector de red 10/100. On board. Fast Ethernet

Teclado y mouse | Genius
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Cabe resaltar que el procesador de doble nucleo ofrece mejores prestaciones que un
procesador de un solo nucleo. Ademéas cuenta con un grabador de CD para poder

extraer informacion del sistema.

Se debe tener en cuenta que la grabacion de un dia entero de video ocupa 1GB. En la
calle tomada como muestra existe un promedio de 80 visitas al mes, pero como la
grabacién del video solo se va a producir cuando exista la presencia de un vehiculo
visitante, se estima un periodo de grabacién de 5 minutos por vehiculo, con lo cual se
tendrian 400 minutos de video al mes, y por lo tanto, solo se ocuparia 0.28 GB. del
disco, lo cual no representa ningun problema para la capacidad de almacenamiento

del computador.

4.5. Ubicacién de los equipos.

A continuacién se mencionar4 brevemente el lugar de ubicacion de los diferentes

dispositivos que intervienen en el sistema.

Las tarjetas RFID, como se menciond anteriormente, estaran ubicadas en los
parabrisas de los vehiculos de tal forma que tengan una buena linea de vista con las
lectoras, las cuales estaran ubicadas sobre un soporte en las entradas de la zona

residencial, cerca de las barreras vehiculares.

Las camaras serian colocadas sobre los muros de las casas que se encuentran en las
esquinas de la calle, enfocando el lado del conductor del vehiculo y los transmisores
de las imagenes captadas por estas cadmaras se encontrarian cerca de éstas, de
manera que no se pierde la calidad de las imdgenes como sucederia en el caso que

se realizara un cableado de larga distancia.

Finalmente, los receptores estaran ubicados en cada casa de la calle seleccionada,
ademas, 2 receptores adicionales se encontraran ubicados en la caseta de vigilancia
para captar las imagenes y poder grabarlas en la PC, el cual también se encontrara en

la caseta antes mencionada.

Con los anexos N°4 y N°5 se puede tener una idea mas clara sobre la ubicacion de los

equipos.
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4.6. Esquema final del sistema de control de acceso vehicular.

Es necesario mencionar que en la calle tomada como muestra para la presente tesis
no existe un gran fluido vehicular, por lo que la instalacion de las barreras vehiculares
no significaria una molestia para las personas que viven en los alrededores. En caso
se desee instalar el sistema en una calle concurrida a determinadas horas, se puede
optar por el control de las barreras vehiculares desde la caseta de vigilancia, solo por

el periodo de tiempo en donde exista un gran fluido de vehiculos.

En la figura 4.29 se muestra el esquema del sistema de control de acceso vehicular
disefiado.
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4.7. Cableado.

Debido a que en el disefio del sistema, la transmision de imagenes a cada usuario

sera de manera inalambrica, no se va a requerir de mucho cableado para el sistema.

e Cable coaxial RG-59: Este cable es generalmente usado para conexiones de video
0 circuitos cerrados de television, sefiales de radiofrecuencia y sistemas de
seguridad. Principalmente, son usados cuando se requiere transmitir sefiales
eléctricas con bajas pérdidas y con proteccidn contra interferencias

electromagnéticas que es brindado por su blindaje metalico [29].

Dentro del sistema seran utilizados para conectar los receptores con los
televisores de los usuarios, de manera que la sefal de video no se vea degradada
por la longitud del cable. Ademas, estos cables son fabricados en dimensiones
estandares que permiten el uso de adaptadores de BNC a RCA.

Es necesario mencionar que la longitud méxima permitida del cable coaxial es de
300m. por lo que no se tendria ningun problema con la sefial de video ya que el
cableado a utilizar entre los receptores y los televisores de los usuarios es menor a

la longitud méxima permitida.

e Cable RCA: sera utilizado para la conexion entre la camara y el transmisor,
ademas de la conexién del receptor ubicado en la caseta de vigilancia con la PC,
ya que éstos dispositivos se encontraran ubicados a cortas distancias y no se

producira una atenuacion significativa en la sefial de video.

Este tipo de cable soporta como maximo una distancia de 50m., pero a partir de

los 15m. se produce una atenuacidon poco significativa de la sefial.

e Cable Belden 9842 (AWG24): cable trenzado y apantallado que sera utilizado para
la comunicacion entre la PC ubicada en la caseta de vigilancia y el lector, mediante
el protocolo Confitalk, ya que presenta un buen desempefio frente al ruido exterior

y permite transmitir sefiales hasta distancias de 1km.
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La longitud del cableado es una medida aproximada ya que no se conoce
exactamente el interior de todas las viviendas por donde este cable estaria colocado

por las paredes hasta llegar al televisor en donde se visualizaran las imagenes.

La longitud de los cables se estimé teniendo en cuenta que los cables que se conectan
a la lectora pasaran por debajo del suelo y los cables coaxiales que conectan los
receptores con los televisores pasaran por dentro de las paredes y techos, para no
obstruir el paso de las personas. Los cables RCA se encontraran al aire libre debido a
gque son cables de corta longitud. En el anexo N° 4 se muestran las conexiones entre

los equipos que intervienen dentro del sistema.

A continuacion se muestra en la tabla 4.15 la longitud aproximada de los cables a

utilizar.
Tabla 4.15 Cableado
Tipo de cable Cantidad Longitud (m)
Coaxial RG-59 20 20
RCA 4 1
Belden 9842 AWG24 - 150
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4.8. Costos de los equipos.

A continuacién se muestra la tabla 4.16 con los costos de los equipos requeridos para

la implementacién del sistema, cuya eleccion ha sido justificada anteriormente.

Tabla 4.16 Lista de precios de los equipos del sistema.

Item Descripcién Cant. | P. Unit. ($) Total ($)
1 Tarjeta RFID 40 7 280
2 Lectora de largo alcance 2 700 1400
3 | Software de control de accesos iL 1000 1000
4 | Barrera vehicular con asta de 4m. 2 1020 2040
5 | Camara de CCTV 2 170 340
6 | Transmisor 2 160 320
7 Receptor 22 30 660
8 | Tarjeta capturadora de video de 4 1 60 60
canales
9 | Software de integracién con CCTV 1 - -
10 | PC del sistema 1 410 410
11 | Instalacion y capacitacion - - 1200
12 | Cableado - - 150
TOTAL 7,860

No se ha colocado el precio del software de integracion con el CCTV debido a que el

precio de éste se encuentra incluido en la compra de la tarjeta capturadora de video.

Para que el costo del sistema de control de acceso vehicular no resulte costoso y fuera
del alcance de los usuarios, dependiendo de la situacion econdémica de éstos, se

pueden establecer las siguientes condiciones comerciales:

o 50% de adelanto y 50% contra entrega en caso que el usuario cuente con los
medios econdémicos necesarios.
o 25% de adelanto y el saldo restante en 12 cuotas en caso que el usuario no

pueda pagar en 2 cuotas.
75
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Ademas, si el usuario posee mas de un vehiculo, se puede proceder a cobrar $7 por

cada tarjeta adicional.

A continuacion, en la tabla 4.17, se muestra la cantidad de dinero en délares que debe

aportar cada usuario que se beneficiard con el sistema en cada uno de los casos

mencionados anteriormente.

Tabla 4.17 Tabla de costos segun forma de pago.

Adelanto por | Pago por

TOTAL ($) | # usuarios | # cuotas (meses) | usuario ($) | usuario ($)
7 860 20 2 196.5 196.5
7 860 20 12 98.25 24.60

Cabe resaltar que dentro del costo total se esta incluyendo la capacitacion tanto al

personal de vigilancia como a los usuarios, de manera que éstos conozcan el

funcionamiento del sistema. Ademas, se les debe ofrecer a los usuarios una garantia

del buen funcionamiento de los equipos por el periodo de 1 afio.

Posteriormente, si el usuario desea que se realice mantenimiento al sistema se podra

cobrar una suma de $600, en donde cada usuario debera aportar la cantidad de $30.

Se haincluido el costo de la capacitacion y el mantenimiento dentro de la cotizacion ya

que de acuerdo al anexo N°3, los usuarios consideran que se les debe ofrecer estos

servicios. Ademas, también se puede apreciar el monto que éstos estan dispuesto a

pagar por el nuevo sistema de control de acceso vehicular.
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CONCLUSIONES

Luego del estudio y el analisis para el disefio de un sistema de control de acceso

vehicular en zonas residenciales, se concluye que:

e Los usuarios desean tener mayor seguridad basandose en equipos electrénicos,
pero la mayoria de ellos no tiene un conocimiento de la nueva y diversa tecnologia

existente que se puede utilizar para este propaésito.

¢ Elrango de alcance entre la lectora y la tarjeta de identificacion es estable y no es
susceptible a cambios dentro de una misma area geografica, lo cual ofrece una

solucién confiable para el control de accesos.

e La aplicacion de un sistema inaldmbrico en cuanto al circuito cerrado de television
permite que se reduzca el costo total y se ahorre el tiempo y el esfuerzo del
personal encargado de la instalacion del sistema ya que se evita el tedioso

cableado a lo largo de toda la calle.

e La combinacion de equipos mecanicos, electronicos y software pertenecientes a
los diferentes tipos de control de accesos permiten disefiar un sistema que ofrezca
diversas herramientas a los usuarios, a quienes les permite llevar un control

adecuado de acceso bajo las exigencias de los mismos.

e Debido al costo de la automatizacion aplicada en este tipo de medida de
seguridad, so6lo algunas personas cuentan con los medios econOmicos para
adquirir el sistema diseflado. Esto muestra que algunas de las personas que
pueden pagar la adquisicion del sistema, estan dispuestas a invertir en su
seguridad.

¢ Algunas empresas ofrecen productos que solo funcionan con equipos fabricados
por la misma empresa, lo cual disminuye las alternativas de solucion, ya que se
busca que los equipos a adquirir sean interoperables, es decir, sean capaces de

funcionar conjuntamente con equipos de diferentes fabricantes.
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RECOMENDACIONES

Para una posterior implementacion de este disefio de un sistema de control de acceso
vehicular en zonas residenciales se deben tener en cuenta las siguientes

recomendaciones:

e Con respecto a las lectoras de largo alcance se recomienda realizar diversas
pruebas que permitan determinar el angulo adecuado del dispositivo para que se

obtenga el rango de lectura deseado.

e Adicionalmente, si es que el usuario lo cree conveniente, se puede implementar un
sistema que permita identificar si el vehiculo ha pasado totalmente por debajo de la
barrera vehicular, de manera que no se produzca un dafio al vehiculo en caso la
berrera vehicular se cierre antes de tiempo. Para esto, se debe tener en cuenta

que el sistema sea compatible con la barrera vehicular.

e Se recomienda que los receptores de video se encuentren colocados en alguna de
las paredes con vision a la calle de manera que la sefal de video no se vea
afectada, ya que con las pruebas realizadas, mencionadas anteriormente, se pudo
observar que la nitidez de la imagen es mejor que cuando el receptor se encuentra
dentro de la casa, en donde existe mas interferencia producida por los demas

equipos electrénicos que se encuentran dentro de la casa.

e En caso se desee instalar el sistema disefiado en calles mas oscuras, se
recomienda optar por la instalacion de un reflector infrarrojo para poder obtener
mayor nitidez de las imagenes durante la noche. En nuestro caso no es necesario,
puesto que se logra diferenciar el rostro de la persona dentro del vehiculo, a pesar

gue las imagenes no sean totalmente nitidas.

e Es necesario que se brinde una capacitacion a los usuarios y al personal de
vigilancia para que conozcan el funcionamiento del sistema, pues ello influira en la
calidad del servicio. Luego de la capacitacion se recomienda evaluar el
desempefio del personal de vigilancia con el nuevo sistema de manera que éste

realice sus funciones correctamente.
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e Se considera sumamente importante que la caseta de vigilancia esté fabricada de
material noble y esté debidamente asegurada, ya que en su interior contara con
equipos que forman parte del sistema de control de acceso que se veran

amenazados por los delincuentes.

e Cada mes se recomienda grabar en CD los videos de las visitas en vehiculo
realizadas durante ese periodo de tiempo, de manera que se lleve un registro
ordenado de estas visitas, para que en caso se necesite analizar las imagenes,

éstas puedan ubicarse rapidamente.
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