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RESUMEN

El objetivo del presente trabajo de tesis es el de disenar e implementar una
infraestructura de red de drea local y un sistema de gestiéon de aprendizaje
multimedia basado en software libre para el Instituto de Educacion Superior
Tecnolégico Publico Naval — CITEN, para lo cual se ha optado por una
WLAN (Wireless Local Area Network) conectada al nodo principal de la
Direccion General de Educacion (DIREDUMAR), en el cual se encontrardn
todos los servidores de las diferentes aplicaciones, uno de los cuales servird
para el alojomiento de la nueva plataforma virtual Moodle del CITEN. El
objetivo mencionado, surge debido a la gran dificultad que existe en el
proceso de aprendizaje y ensenanza en esta instituciéon educativa, ya que
ni alumnos ni docentes cuentan con un adecuado acceso a internet,
ademds de no existir una plataforma virtual que brinde un adecuado canal
de comunicacién, evaluacion e interaccién entre los mismos para fines
académicos.

En primer lugar se efectud el diseno de la infraestructura de la red WLAN,
con un modelo de arquitectura abierta y topologia estrella, centralizado en
un switch core de capa 3, el cual se conecta a fraves de 5 troncales de
fibra Optica a 5 switches de tipo 2 que proveerdn de senal a todos los
edificios del drea acadéemica. Ademads existen 5 switches de tipo 3 para
llegar a laboratorios y talleres. Para el despliegue de los puntos de acceso
(AP) se ha usado el diseno por capacidad, el cual supone la instalacion de
un AP por cada ambiente, en total se desplegardn 90 puntos de acceso.

Posteriormente se ha efectuado la evaluacion heuristica de la plataforma
Moodle actual del CITEN, la cual arrojo 13 diferentes problemas, varios de los
cuales han sido cadlificados con criterios de severidad, frecuencia vy
criticidad bastante altos. En tal sentido, dicha evaluaciéon evidencid la
necesidad de confar con una nueva plataforma para la gestion de
aprendizaje. Es asi como se escoge a Moodle por sus particulares
caracteristicas, su gran difusion a nivel mundial, su potencialidad y continuo
desarrollo. La nueva plataforma virtual se ha disenado y personalizado de
manera tal de cubrir todos los problemas encontrados en la plataforma
actual, por lo tanto el nuevo “Campus virtual CITEN” cuenta con un diseno
amigable, de fdcil acceso, dindmico, atractivo y funcional para docentes y
alumnos.
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INTRODUCCION

En los Ultimos anos el crecimiento de las redes LAN de tipo inaldmlbricas, mds
conocidas como WLAN o redes Wi-Fi, ha sido exponencial debido a los
beneficios y ventajas que tienen respecto a aquellas cableadas, entre ellas
la movilidad, flexibilidad, escalabilidad, facilidad y menor costo de
despliegue, etc. Para darse cuenta de la magnitud de la proliferacion
actual de este tipo de redes, basta con situarnos en cualquier punto de la
ciudad y encender nuestro dispositivo inaldmlbrico para verificar la cantidad
de redes disponibles. Sin embargo una de las principales desventajas de
este fipo de redes es la vulnerabilidad a ser atacadas, en otras palabras la
seguridad de la red. Es por esto que, los mecanismos de seguridad para
contrarrestar los diferentes tipos de ataques, han ido evolucionando vy
desarrolldndose en el tiempo para poder estar siempre un paso adelante de
los intrusos.

El uso y aplicacion de las redes WLAN en la actualidad es diverso, siendo
uno de éstos en las entidades educativas publicas y privadas de todo nivel,
ya que las ventajas de este tipo de redes, mencionadas en el pdrrafo
anterior, la convierten en la mds apropiada para cumplir con los
requerimientos que demanda el personal administrativo, docente vy
alumnado. Sin embargo el despliegue de una WLAN en una institucion
educativa debe ir acompanado de la implementacion de un sistema de
gestion de aprendizaje que permita al alumno y al docente interactuar
constantemente de una manera sencilla, rdpida y eficiente, con la finalidad
de opftimizar el proceso de aprendizaje y de ensenanza. En la actualidad
existe una variada oferta de este tipo de sistemas LMS (Learning
Management System), muchos de los cuales son gratuitos y fienen
prestaciones safisfactorias y suficientes. El aprovechamiento y explotacion
de un software gratuito se hace aln mds necesario cuando los recursos
econdmicos son escasos. Este puede ser el caso de diferentes entidades
educativas del sector pUblico de nuestro pais, en las cuales se puede lograr
un ahorro significativo de dinero, sin descuidar las prestaciones, con el uso
adecuado de este tipo de plataformas tipo LMS de uso libre.

El Instituto de Educacion Superior Tecnoldgico Publico Naval — CITEN es |a
entidad educativa de la Marina encargada de la formacion militar, fisica,
moral y académica del personal subalterno, para que luego de tres anos
puedan graduarse como Oficiales de Mar vy desempenarse
adecuadamente en el servicio naval.

El presente trabajo se ha articulado en cuatro capitulos, en el primero de los
cuales veremos los aspectos generales, es decir, el planteamiento del
problema, la hipdtesis, los objetivos, el marco tedrico y el estado del arte. En
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el segundo capitulo se efectuard un diagndstico de la situacion actual del
CITEN en términos de TICs y de metodologia de ensenanza. En el capitulo
tercero se desarrollard la ingenieria del proyecto, es decir se realizard el
estudio del tipo de red, caracteristicas y seguridad de la misma. Para
terminar, en el capitulo cuatro se efectuard un diagndstico de la plataforma
Moodle actual y se explicard el desarrollo de la nueva plataforma
propuesta.
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CAPITULO 1: ASPECTOS GENERALES

1.1. Planteamiento del Problema

El Instituto de Educacion Superior Tecnoldgico Publico Naval - CITEN es el
alma mater del personal subalterno de la Marina de Guerra del Pery, en
el cual se forma militar, fisica y académicamente a los alumnos navales
por un periodo de ftres anos. En ese sentido se hace evidente la
importancia de que dicho centro de estudios cuente con infraestructura
y herramientas académicas de calidad y acordes a los tiempos actuales.
Sin embargo, el instituto en cuestion, carece de algunas de ellas, como
son la falta de acceso a internet y de un sistema de gestion de
aprendizaje multimedia.

Esta situacion genera el siguiente problema, del cual se ocupard este
estudio: el proceso de aprendizaje y ensenanza se ve seriamente
afectado y se hace cada vez mdas dificil de sobrellevar, ya que ni
alumnos ni docentes cuentan con un acceso adecuado a la gran
cantidad de informacion académica que se encuenfra en infernef,
ademds de no existir una plataforma virtual que sirva como canal de
comunicaciéon, evaluacion e interaccidén entre los mismos para temas
inherentes a los cursos que se dictan.

1.2. Hipétesis

De lo anteriormente expuesto, se evidencia la necesidad de contar con
una infraestructura de red que sirva a alumnos y docentes para el acceso
a internet y a un sistema de gestion de aprendizaje. Esta infraestructura
de red debe soportar diversos puntos de acceso, cientos de usuarios,
ademds de ser segura, escalable y de gestidon centralizada.

Para safisfacer este tipo de necesidad, se plantea el diseno e
implementacién de una red de drea local de arquitectura abierta vy
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topologia estrella, con puntos de acceso aldmbricos e inaldmbricos, con
una salida a infernet dedicada a fravés de un data center principal a ser
contratada con un operador local. Ademds se debe disenar e
implementar una plataforma de gestion de aprendizaje multimedia
basada en software libre para poder lograr la interaccion vy
comunicacion constante entre docentes y alumnos.

1.3. Objetivo
1.3.10bjetivo Principal

Disenar e implementar una infraestructura de red de drea local y un
sistema de gestion de aprendizaje multimedia basado en software
libre para el Instituto de Educacién Superior Tecnolégico PuUblico
Naval - CITEN.

1.3.20Dbjetivos Secundarios

e Conocer y evaluar las necesidades y peculiaridades de un
instituto de formacién militar como lo es el CITEN.

e Conocer la situacion y problemdatica actuales respecto alas TIC's
(Tecnologias de la informacién y la comunicacion) en el CITEN.

e |dentificar las necesidades de acceso, seguridad y gestidon
necesarias para un sistema de este tipo.

e Disenar y dimensionar la arquitectura de red de acuerdo al
requerimiento de los usuarios ademds de establecer la ubicacion
de los puntos de acceso.

e Evaluar la plataforma Moodle actual del CITEN vy verificar si
cumple con los objetivos de ensenanza, aprendizaje e
interaccion entre docentes y alumnos.

e Analizar los principales softwares con licencia libre del mercado
para determinar el mds adecuado para nuestro proyecto.

e Implementar mecanismos de seguridad adecuados para evitar el
acceso a la red y/o sistema por parte de personas ajenas a la
institucion.

1.4. Marco Tedrico
1.4.1 E-Learning

La ensenanza virtual u online, mds conocida como E-Learning, es
definida por la Fundacion para el Desarrollo de la Funcion Social de las
Comunicaciones (FUNDESCO) como: “Un sistema de imparticion de
formacién a distancia, apoyado en las TICs que combina distintos
elementos pedagdgicos: instruccion cldsica (presencial o autoestudio),
las  prdcticas, los contactos en tiempo real (presenciales,
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videoconferencias o chats) y los contactos diferidos (tutores, foros de
debate, correo electrénico)” (Montalvo 2013: 7).

De esta definicion podemos deducir que el E-learning se entiende
como un método de ensenanza que solo abarca la formacion a
distancia (no presencial). Este Ultimo no es nuestro caso, ya que la
formacién impartida en el CITEN es presencial, y lo que se quiere lograr
es que ésta también tenga una parte virtual, por lo que la definicidon
de B-Learning (Blended Learning) se adapta mds a nuestro caso. El B-
Learning (formacién combinada), consiste en un proceso docente
semipresencial; esto significa que un curso dictado en este formato
incluird tanto clases presenciales como actividades de E-learning.
Como cabe esperar de un método de ensefanza que nace como la
fusion de otros dos métodos, el B-Learning intenta agrupar las ventajas
de la ensenanza presencial y a distancia. Algunas de sus ventajas son
(Macias 2010: 15):

e Opftimizacion del tiempo presencial: se reduce el tiempo que el
profesor tiene que interactuar cara a cara con los alumnos,

e Aumenta el nUmero de alumnos.

e Promueve la refroalimentacion.

e Se enfoca en el objetivo de aprendizaje mds que en el medio
de llevarlo a cabo.

e FEl alumno cuenta en todo momento con el seguimiento del

profesor.

e Diversidad en cuanto a las técnicas y metodologias de
ensenanza.

e Desarrollar habilidades de pensamiento critico.

e Flexibilidad.

e Opftimizacion pedagodgica.
e Permite resolver problemas desde diferentes enfoques.

1.4.2 Sistema de Gestion de Contenidos-CMS (Content Management
System)

Un sistema de gestion de contenidos es un software para la gestion de
sifios webs integrados que permite realizar el proceso documental de
manera completa. Esto implica la adquisicidn, elaboracion, difusion de
informaciéon en formato y contenidos digitales y por supuesto, la
comunicacion entre todos los usuarios del sistema. De manera
resumida es un sistema que facilita la gestion de welbs, motivo por el
que también son llamados Gestores de Contenido Web o WCM (Web
Content Management) (Osuna 2010: 67).
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El CMS estd formado por 2 elementos:

e La aplicaciéon gestora de contenidos (CMA): El elemento CMA
permite al gestor de contenidos realizar la creacioén,
modificacion y eliminacién de contenido en un sitio Web sin
necesidad de tener conocimientos de lenguaje HTML.

e La aplicacién dispensadora de contenidos (CDA): El CDA usa y
compila la informacién para actualizar el sitio Web (CANELLAS
2012: 1).

Este sistema nos permite gestionar de manera simple y eficiente un sitio
web que se actualiza constantemente y permite la edicion del mismo
por diferentes personas, convirtiendolo en un sistema dindmico, en el
cual se lleva a cabo la creacién de un producto de forma integrada,
inferactiva y colaborativa, reduciendo los costos y evitando la
duplicacion de esfuerzos. Ademds se puede manejar el contenido vy el
diseno de manera independiente, es decir se puede gestionar el
contenido y modificar el diseno del sitio sin tener que darle
nuevamente formato a todo el contenido.

Cabe mencionar que actualmente existen diferentes opciones de CMS
que se ajustan a las necesidades de cada persona o institucién, asi
tenemos los dirigidos al sector emprerial y los de publicacién individual
o CMS para diferentes tipos de sistemas operativos (Linux, Windows,
etc.) y que pueden tener costos elevados o hasta ser gratuitos (open
source).

1.43 Sistema de Gestion de Aprendizaje-LMS (Learning Management
System)

Un LMS es un software que automatiza la administracion de acciones
de formacion. Las funcionalidades de un LMS son diversas: registra a
todos los actores que intervienen en el acto de aprendizaje (alumnos,
profesores, administradores, etc.), organiza los diferentes cursos en un
catdlogo, almacena datos sobre los usuarios, realiza un seguimiento
del aprendizaje y la temporizacion de los trdmites y genera informes
automdticamente para tareas de gestion especificas. También
desarrolla procesos de comunicacion, e incluso algunos LMS permiten
posibilidades de autoria de contenidos (estos serian los Sistemas de
Gestion de Contenidos de Aprendizaje-LCMS que veremos mds
adelante) (Canellas 2012: 1).

Otras definiciones que nos permiten ampliar y aclarar ain mds lo
dicho en el pdarrafo anterior son las siguientes: “es un programa que
permite organizar materiales y actividades de formacion en cursos,
gestionar la matricula de los estudiantes, hacer seguimiento de su
proceso de aprendizaje, evaluarlos, comunicarse con ellos mediante
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foros de discusion, chat o correo electronico, etfc., es decir, permite
hacer todas aquellas funciones necesarias para gestionar cursos de
formacién a distancia (aunque pueden usarse como complemento
en la ensenanza presencial)” y “es una aplicacion de software que
asegura la correcta administracion, control, documentacion y
reporte de programas de ensenanza, aulas interactivas, chats
interactivos y contenido de aprendizaje” (George S/A: 5).

Un LMS proporciona por tanto:

e Tecnologias transmisivas: por ejemplo mediante una
presentacion que se agregue al curso.

e Tecnologias interactivas: mediante cuestionarios, actividades,
etc.

e Tecnologias colaborativas: mediante foros, wikis, etc. (Canellas
2012: 2).

Al igual que en el caso de los CMS, actualmente existen diversos LMS
para cada gusto, necesidad o bolsillo, que cuentan con las diferentes
funcionalidades y bondades anteriormente expuestas, sin embargo
éstas no permiten la creaciéon y generacion adaptada de los cursos
online, siendo su principal factor de desventaja el ser simples
plataformas de distribucion mas no de creaciéon. Es por esto que,
para suplir este inconveniente, surgen los LCMS.

1.4.4 Sistema de Gestion de Contenidos de Aprendizaje-LCMS (Learning
Content Management System)

Un LCMS es un software que nos ofrece la caracteristica de un LMS de
gestionar cursos sumado a las capacidades de un CMS de
almacenar y crear contenidos. En estos sistemas los desarrolladores
tiene la posibilidad de guardar, reutilizar, crear, administrar y entregar
contenidos de aprendizaje desde un repositorio central de objetos.

Tal y como se define especificamente en Wikipedia: “el LCMS se
ufiliza para crear y manejar el contenido de una parte de un
programa de educacion, por ejemplo un curso”. Normalmente se
crean partes de contenido en forma de mddulos que se pueden
personalizar, manejar, y que se pueden usar en diferentes ocasiones
(son los denominados objetos de aprendizaje u OAs). Asi, en lugar de
apoyar el desarrollo totalizador de cursos, lo que hace un LCMS es
ayudar a disenadores a crear mddulos o bloques de contenido
reutilizable (OAs), que luego se distribuirdn, segin convenga en cada
caso, por los disenadores de los cursos (Canellas 2012: 2).
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Figura 1: Estructura y funcionamiento de un LCMS!.

Es importante resaltar que los Sistemas de Gestion de Contenidos de
Aprendizaje (LCMS) vy los Sistemas de Gestion de Aprendizaje (LMS)
son dos sistemas diferentes, pero ftienen en general diversas
caraceristicas comunes. La mayoria de los LCMS proporcionan la
funcionalidad bdsica de un LMS, y muchos LMS incluyen algunos
aspectos de gestion de contenidos también. El objetivo principal de
un LMS es la gestion de alumnos, hacer seguimiento de su progreso y
rendimiento en todo ftipo de actividades de formacién. Por el
contrario, un LCMS maneja contenido u objetos de aprendizaje que
son ofrecidos para un determinado alumno en el momento
adecuado (SUral 2010: 2). En la siguiente tabla se ha efectuado una
comparacion entre las funcionalidades ofrecidas por los sistemas en
cuestion (Hilera y Hoya 2010: 31):

Funcionalidad LMS LCMS

Gestores del aprendizaje, |Desarrolladores y disefiadores

Usuarios principales L . .
S = Profesores, Administradores. | de contenidos educativos.

Provee herramientas para la gestion primaria de... Estudiantes Contenidos educativos
Realiza gestién de las clases, del aprendizaije... Si. Pero no siempre No
Realizacién de informes del aprendizaje... s Unqde,los fareas Es una tarea secundaria.
principales.

Colaboracién con el estudiante Si Si

Guarda datos de los perfiles de los estudiantes Si No
Comparte los datos de los usuarios con otros sistemas Si No
Planificacién de eventos Si No

Control de competencias, andlisis de las habilidades Si Si, en algunos casos.
Capacidades de creacién de contenidos No Si
Organizacion de contenidos reutilizables No Si

Creacién de preguntas de evaluacion y gestion de . . . .
Si, enla mayoria de los casos. | Si, en la mayoria de los casos.

test

Pre-ev aluacién dindmica y ensefianza adaptable No Si
Herramientas de gestiéon de aprendizaje para el No st
proceso de desarrollo de contenidos

Entrega de los contenidos, proporcionando controles No si

de navegacién e interfaces para el alumno

Tablal: Comparacién de un LMS y un LCMS.

I Fuente: http://www.ecured.cu/.
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1.4.5 Redes Inalambricas y su clasificacion

Podemos partir de la definicion que da la IEEE (Institute of Electrical
and Electronics Engineers) de red: “Es un sistema de comunicaciones
qgue permite que un nUmero de dispositivos independientes se
comuniquen entre si" (Lopez, 2007: 2). Basdndonos en dicha
definicion, podemos decir que una red inaldmbrica es aquella red en
la cual la comunicacion e intercambio de informacién entre los
diferentes terminales que la conforman se da a través de ondas
electromagnéticas. La emision y recepcion de estas ondas se da
gracias a diversos tipos de antenas.

Las redes inaldmbricas por lo tanto permiten la comunicacién entre
dispositivos sin hecesidad de instalar cableado o terminales fijos, lo
cual conlleva a un significativo ahorro de dinero, mayor comodidad,
flexibilidad y sobretodo movilidad. Sin embargo también presenta
ciertas desventajas como la mayor vulnerabilidad y la menor
velocidad de fransferencia de datos.

Inicialmente las redes inaldmbricas se desarrollaron en base a
radioenlaces, y posteriormente aparecieron las primeras redes
propietarias portdtiles, estando el desarrollo actual normado para
que la tecnologia pueda ser utilizada independientemente de cudl
es el fabricante de los equipos. Las normas han surgido en base a
estdndares regulados por diferentes organizaciones como la IEEE
(Institute of Electrical and Electronics Engineers), la UIT (Union
Infernacional de Telecomunicaciones) y la IETF (Internet Engineering
Taskforce) (Barrenechea 2011: 17).

Las redes inaldmbricas se pueden clasificar teniendo en cuenta
como pardmetro principal su rango de cobertura. Asi tenemos:

Red de area personal inalambrica (WPAN)
Redes de area metropolitana inalambricas (WMAN)

wlmax GPRS ;

/ UMTS (3G)

Redes de area local inalambricas (WLAN

Redes de area extendida inalambricas (WWAN)
Figura 2: Clasificacion de redes inaldmbricas segun su cobertura2.

2 Fuente: http://es.kioskea.net/contents/818-redes-inalambricas.
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1.4.5.1 Redes inaldmbricas de drea personal (WPAN)

Estas redes son de muy corto alcance (decenas de metros) vy,
como su hombre lo dice, son adecuadas para una o algunas
personas, las cuales pueden conectar entre si diferentes
dispositivos periféricos o de uso personal tales como
impresoras, celulares, computadoras y electrodomésticos.

En este tipo de redes existen diferentes tecnologias como
HomeRF y Bluetooth. Esta Ultima es la principal, la velocidad
mdxima que puede alcanzar es de 1 Mbps con un alcance
mdximo de 100 metros (Bluetooth 4.0). El estdndar IEEE 802.15
es el que define esta tecnologia que tiene la ventaja de tener
un bajo consumo de energia, lo cual resulta adecuado para
ser usada en dispositivos portdfiles.

1.4.5.2 Redes inaldmbricas de drea local (WLAN)

Una WLAN es aquella red inalémbrica cuya cobertura abarca
un drea mds extensa respecto a una WPAN, pudiendo esta
drea ser una oficina o salones de clases, una casa, etc. Esta
red es flexible y muy utilizada como alternativa a las LAN
cableadas o como extensidén de las mismas. La norma que
describe fodos los pardmetros para estas redes es la IEEE
802.11, la cual a su vez tiene diferentes estdndares que
describiremos mdas adelante.

El hecho que este tipo de red sea inaldmlbrica proporciona al
usuario una gran movilidad sin perder conectividad, ademds
de la faciidad de instalacion y el ahorro que supone la
supresion del medio de fransmisién cableado. Sin embargo, no
necesariamente las redes inaldmbricas remplazardn a aquellas
cableadas, ya que estas Ultimas ofrecen seguridad vy
velocidades de transmisidon mayores.

En tal sentido, uno de los objetivos principales de las WLAN es el
de permitir algunas facilidades adicionales con las que no
cuentan los sistemas cableados y formar asi una red mayor
donde coexistan los dos tipos de redes, es decir se puede
formar una especie de “Red Hibrida"”, donde coexistan las LAN
cableadas e inaldmbricas. Se puede, por ejemplo, considerar
que el sistema cableado sea la parte principal de la red vy la
inaldmbrica en la parte de acceso para proporcionar
movilidad al usuario final.
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1.4.5.3 Redes inaldmbricas de drea metropolitana (WMAN)

También se conocen como bucle local inaldmbrico (WLL,
Wireless Local Loop). Las WMAN se basan en el estdndar IEEE
802.16.d Los bucles locales inalédmbricos ofrecen una
alternativa de comunicacion entre varios edificios de oficinas
de una ciudad o en un campus universitario, algo muy Uil para
companias. La mejor red inaldmbrica de drea metropolitana
es WIMAX, que puede alcanzar una velocidad aproximada de
70 Mbps en un radio de varios kilometros (Barrenechea 2011:
21).

1.4.5.4 Redes inaldmbricas de drea extensa (WWAN)

Una WWAN es una red que abraca una gran drea geogrdfica,
que puede llegar a ser un pais o un continente. En este tipo de
redes los clientes son los que poseen los hosts (ejemplo:
teléfono celular), mientras las grandes companias son las que
operan la red de comunicacién entre ellos. Un ejemplo de este
tipo de red es la red celular en la cual los felefonos moviles
estdn conectados a una de estas redes las cuales son
administradas por grandes operadores como Vodafone, AT&T,
Telefénica, etc.

Algunas de las tecnologias usadas en este tipo de redes son:
GSM (Global System for Mobile Communication), GPRS
(General Packet Radio Service), UMIS (Universal Mobile
Telecommunication System), LTE (Long Term Evolution), etc.

1.4.6 Estandares IEEE 802.11

El estdndar IEEE 802.11 define el uso de los dos niveles inferiores de la
arquitectura OSI (capas fisica y de enlace de datos), especificando
sus normas de funcionamiento en una WLAN.

Este estdndar, al que equivocadamente se le conoce como Wi-Fi3,
fue definido en 1997 para reemplazar la conexion aldmbrica Ethernet
con una conexion inaldmbrica.

En cuanto a la capa fisica, este estdndar incluye definiciones para el
procedimiento de convergencia de la misma (Physical Layer
Convergence Procedure - PLCP) y las subcapas dependientes del
medio (Physiccal Medium Dependent - PMD). Asimismo define los

3 Wi-Fi es en realidad una marca de la Wi-Fi Alliance, la organizacion comercial que
adopta, prueba y certifica que los equipos cumplen los estdndares 802.11.
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protocolos de la capa MAC mediante CSMA/CA (Acceso multiple
por deteccidon de portadora evitando colisiones).

Con estas especificaciones se podian tener velocidades de 1y 2
Mbps con una modulacién DSSS (Direct Sequence Spread Spectrum),
aunqgue también existia otro tipo de modulacién, la FHSS (Frequency
Hopping Spread Spectrum). La transmision se efectuaba en la banda
Industrial, Scientific and Medical (ISM)4 de 2,4 GHz.

A continuaciéon se definen la familia de estadndares 802.11x que se
consideran de mayor interés para el presente estudio:

1.4.6.1802.11a

Definid los requerimientos para la capa fisica con Ortogonal
Frequency Division Multiplexing (OFDM) de 52 portadoras.
Opera en la banda de 5 GHz con una velocidad mdxima de
54 Mbps que realmente se reduce a unos 20 Mbps.
Originalmente ofrecia 12 canales de frecuencia no solapados,
8 usados en interior y 4 para conexiones punto a punto en
exterior y de las 52 portadoras, 48 son para datos y 4
portadoras piloto.

Entre las ventajas y desventajas de 802.11a tenemos:

e La banda de 5 GHz no estd tan usada y con posible
interferencia de ofros aparatos como la de 2,4GHz.

e Las frecuencias mds altas permiten la construcciéon de
antenas mds pequenas con una mayor ganancia del
sistema.

« OFDM tiene ventajas de propagaciéon en entornos de
trayectos multiples (rebotes).

* El radio de cobertura de la banda de 5 GHz es
significativamente menor que el de 2,4 GHz ya que las
senales son facilmente absorbidas (Tena 2013: 6).

1.4.6.2802.11b

Esta correcciéon al estdndar 802.11 utilizdé el mismo método de
acceso al medio CSMA/CA pero extendid la velocidad
mdaxima de transmision a 11 Mbps usando la misma banda de
frecuencia de 2,4 GHz. Esta especificacién fue comercializada
como Wi-Fi y tuvo gran aceptacién debido al incremento de la
velocidad de transmision y a los bajos costos de fabricacion.

4 ISM son bandas reservadas internacionalmente para uso no comercial de
radiofrecuencia. Su uso es gratuito y actualmente son populares por su uso en
WPAN (Bluetooth) o WLAN (Wi-Fi).
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Cabe resaltar que en la prdctica el maximo throughtput es de
5,9 Mbps en TCP y 7,1 Mbps en UDP ademds que para la capa
fisica se utiliza CCK (Complementary Code Keying).

1.4.6.3802.11g

Esta correccidn a las especificaciones 802.11, aumentd la
velocidad mdxima a 54 Mbps con modulacion OFDM (como
en el 802.11a) y usd la banda de 2,4 GHz (como en 802.11b).
En la practica el throughput mdximo es de 28 Mbps. Ademads
vuelve a CCK (igual que en 802.11b) para tasas de transmision
de 55 vy 11Mbps y DBPSK/DQPSK+DSSS para 1 y 2Mbps. El
802.11g es compatible con 802.11b aunque la presencia de
nodos bajo el estandar 802.11b reduce en gran medida la
velocidad de transmision.

1.4.6.4802.11n

Es una correccién del documento 802.11-2007 que mejora los
estandares 802.11 anteriores. 802.11n trabaja en las dos bandas
de frecuencias de 2,4 y 5 GHz aunque esto Ultimo es opcional.
La velocidad mdéxima de transferencia es de 600 Mbps (en la
realidad 300 Mbps). Anade antenas Multiple-Input Multiple-
Output (MIMO), mejoras de seguridad, frame agregation a la
capa MAC y canales de 40MHz en la capa fisica (Tena 2013:
7).

1.4.6.5802.11ac

En el mes de enero del 2014 se ha promovido el estdndar
802.11ac, el cual permite velocidades de hasta 1.3 Gbps en la
banda de 5 GHz y con un alcance superior a los anteriores.
Ademds el ancho de banda fue ampliado hasta 160 MHz,
hasta ocho flujos MIMO y modulacién de alta densidad (256
QAM).

A continuacién se presenta un cuadro resumen con las
principales caracteristicas de la familia de estdndares 802.11x
presentados anteriormente.
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Caracteristicas 802.11 802.11a 802.11b 802.11g 802.11n 802.11ac
Anode 1997 1999 1999 2003 2009 2014
estandarizacion
Transferencia en
capa fisica (Mbps) 2 54 11 54 600 1300
Transferencia de
datos (Mbps) 1.2 20 59 28 300 -
Banda de
Frecuencia (GHz) 2.4 5 2.4 2.4 2.4y5 5
IR DSSS OFDM
Capa Fisica FHSS OFDM DSSS OFDM FHSS OFDM
DSSS DSSS
:I":";‘:i:e Acccesol cquia/cA | CSMA/CA | CSMA/CA | CSMA/CA | CSMA/CA | sDMA
Orientado a NO NO NO NO NO NO
conexioén
BPSK BPSK
CCK
. 2 DBPSK QPSK QPSK
Modulacion DQPSK 16QAM CCK SgFI;SSIT( 16QAM 256QAM
64QAM 64QAM

Tabla 2: Estdndares 802.11x 5.

1.5 Estado del Arte
1.5.1 CMS, LMS y LCMS

Como se puede deducir de lo explicado en el marco tedrico, un
sistema de gestion de contenidos (CMS) puede tener aplicacion en
diferentes dmbitos (incluido el educativo), sin embargo los LMS y
LCMS son sistemas creados especiaimente para fines educativos.
Estos dos ultimos son de uso masivo en la gran mayoria de enfidades
educativas a nivel mundial desde hace muchos anos, siendo la
tendencia actual la integracién de los mismos.

Un LMS se centra en la gestion de los individuos que participan en
programas de E-learning, el LCMS se ocupa de la creacion del
contenido de E-learning y se dice que el CMS es un sistema para la
gestidn de cursos a partir de una base de datos central. A pesar de
los matices, las soluciones de E-learning o B-learning implementadas
por CMS, LMS, LCMS pueden ser una solucién viable para instituciones
en el desarrollo y promociéon de la formacion, a fin de mantener los
cuatro pilares de la sociedad del conocimiento: educacion,
investigacion, desarrollo e innovacion. La oferta web de las
plataformas E-learning de cdédigo abierfo ha alcanzado un nivel
impresionante, prestigiosas universidades e instituciones adoptan
soluciones de este tipo para organizar cursos. Este hecho demuestra
que estos sistemas se han convertido en instrumentos de la formacion
de la personalidad y la creatividad de los usuarios a través de la
ensenanza personalizada y la cooperacion distribuida.  Sus
caracteristicas y funciones estdn en constante evolucién,

5 Fuente: Elaboraciéon Propia.
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condicionada sélo por los equipos de profesores, formadores vy
administradores de los contenidos y tecnologias de la informacion, lo
que garantiza la portabilidad (Giurgiu, Barsan y Mosteanu 2014: 202).

Actualmente la oferta de este tipo de plataformas es muy variada,
existiendo soluciones propietarias a un determinado costo que
depende del fabricante y por otro lado estdn las aplicaciones
gratuitas de coédigo abierto que, en la actualidad, son las mds
difundidas y utilizadas. Algunos ejemplos de estas Ultimas son: Moodle,
Claroline, Dokeos, entre otras, las cuales no tienen mucho que
envidiar a las soluciones propietarias.

1.5.2 Redes inaldmbricas WLAN

En un punto anterior se ha visto el concepto y principales
caracteristicas de los diferentes estdndares de la familia IEEE 802.11.
Asi, hemos podido apreciar la evolucion que han tenido los mismos,
empezando con el 802.11 original en 1997, pasando posteriormente
por las correcciones 802.11a, b, g, n, hasta llegar al recientemente
aprobado 802.11ac. Sin embargo es necesario analizar en este punto,
cual es el "estado del arte”, es decir cudles son las Ultimas
tecnologias en esta materia y cudn aceptado es su uso en la
actualidad en el entorno en el cual nos desenvolvemos.

Como ya mencionado anteriormente, el estédndar 802.11ac ha sido la
Ultima norma aprobada para WLAN, por lo que actualmente los
dispositivos que cumplen con dicho estandar constituyen lo mas
avanzado en tecnologia para redes locales inaldmibricas. El 802.11ac
es una mejora del 802.11n que asegura conexiones por encima de 1
Gbps, triplicando a su antecesor. Ademds, optimiza su rendimiento
con un ancho de banda de 160MHz, esto se fraduce en una mayor
velocidad y una gran capacidad de multiconexiobn a un mismo
router. La tecnologia MIMO permite que se envien hasta 8 flujos de
datos repartidos entre al menos tres usuarios a una velocidad de 433
Mbps cada uno. Tal cantidad de velocidad es necesaria sobre todo
en el caso de redes publicas.

El beamforming también forma parte de la version 802.11n, pero
802.11ac lo define aun mds. Con MIMO tenemos el problema de que
si es un Unico dispositivo el que va conectado a tu router y tienes tres
flujos de datos de 433 Mbps, estds desaprovechando dos tercios de
tu capacidad. Por tanto en este caso, gno seria mejor un método
alternativo de fransmision para concentrar la energia a un solo
receptore¢ Es entonces cuando hacemos uso del beamforming.
Uniendo estos dos conceptos es cuando nace el término
beamforming multi-usuario, con el que conseguimos multiples usuarios
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conectados a una velocidad de vértigo, repartiendo el ancho de
banda sdlo cuando sea necesario. Qualcomm anuncid sus primeros
chips 802.11ac con MU-MIMO integrado a principios de abril del 2014,
mientras que Quantenna o hizo el ano anterior; Asus por su parte
confirmd el desarrollo de un router de cuatro salidas a 1.7 Gbps que
usard chips de Quantenna (Becerra 2014: 1).

A pesar que el estadndar 802.11ac representa un gran avance en el
dmbito de las WLAN y oforga muchas ventajas respecto a oftros,
dicha norma no es en la actualidad muy utilizada, debido al poco
tiempo que tiene de aprobada, a la reducida oferta de equipos que
existe en el mercado y a los costos aun elevados. Ademds, en nuestro
pais, esta tecnologia tomard alun mucho mds tiempo en ser utilizada
masivamente. Asimismo cabe resaltar que, en muchos casos, la
velocidad de las conexiones contratadas o efectivas en nuestro pais,
es inferior a la capacidad que ofrece la norma ac.

Lo cierto es que, en la actualidad la gran mayoria de equipos vy
dispositivos que pueden trabajar en una red inaldmbrica cumplen
con los estadndares 802.11b, 802.11g y 802.11n, los cuales han sido
aceptados desde hace ya varios anos atrds y se encuentran
masificados en nuestro pais y en el mundo.
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CAPITULO 2: DIAGNOSTICO DE LA SITUACION
ACTUAL

2.1. El Instituto de Educacién Superior Tecnolégico PUblico Naval - CITEN
2.1.1. Acerca del CITEN

El Instituto de Educacion Superior Tecnolégico Publico Naval - CITEN
es una organizacién educativa que se encuentra bajo el comando
de la Direccion General de Educacion de la Marina de Guerra del
Per0 (DIREDUMAR), en el cual se forma militar, fisica vy
académicamente a mas de 2000 alumnos, los cuales ,al término de
tres anos, se graduan con una carrera técnica y reciben el grado de
Oficiales de Mar.

Una vez egresado, dicho personal puede seguir con su formacion
profesional a fravés de diferentes programas académicos de
calificacién, entrenamiento y perfeccionamiento, los cuales se
encuentran a cargo del deparfamento de Capacitacion vy
Perfeccionamiento (CAPPER) del mismo CITEN.

Su organizacion se basa en un reglamento interno y un reglamento
orgdnico. A la cabeza de este centro de estudios se encuentra el
Director secundado por el Subdirector quien es el encargado de la
ejecucion y cumplimiento de la politica y disposiciones dadas por el
Director. Los érganos de apoyo, como su nombre lo dice, cumplen
una funcién de apoyo a la gestidon de los érganos de direccion y de
linea, ya sea en el drea sanitaria, logistica o administrativa.
Finalmente tenemos los 4 departamentos que conforman los érganos
de lineq; los departamentos de formacion naval, fisica y académica
se encargan del adiestramiento de los alumnos en sus respectivas
dreas durante sus 3 anos de formacion, mientras que el
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departamento de CAPPER se encarga de la capacitacion y
perfeccionamiento del personal subalterno de la Marina una vez
concluidos los tres anos como alumnos.

Secretaria,
i Comunicaciones
e Informatica

DIRECCION

Organos de
Apoyo Oficinade
SUBDIRECCION Personal y

Seguridad

Oficinade

Organos de Materiales
Linea

Oficina
de
Logistica

Oficina
de
Sanidad

Departamento de o
Departamento de Departamento de Formacién Departamento de

Formacion Naval Formacidn Fisica Acadiriilca CAPPER

Figura 3: Organigrama del CITENS.

Su misién y vision son las siguientes:

Mision: Formar moral, técnica y fisicamente a los alumnos para lograr
un alfo grado de preparaciéon profesional técnica que les permita
desempenarse eficientemente en el servicio naval al graduarse como
oficiales de mar de la Marina de Guerra del Peru, asi como
proporcionar especializacion profesional técnica, perfeccionamiento
y entrenamiento al personal en los niveles correspondientes de
acuerdo a las reglamentaciones vigentes y los requerimientos
institucionales.

Vision: Ser una institucion de educacion superior de reconocido
prestigio que garantice un proceso integral de formacion profesional
técnica basado en valores a los futuros oficiales de mar, asi como la
especializaciéon profesional técnica y el entrenamiento del personal
que requiera la institucién de acuerdo a los avances tecnoldgicos y
las necesidades operacionales.

2.1.2. Ubicacion Geogrdfica

El CITEN se ubica sobre la Avenida Contralmirante Mora S/N — Callao,
dentro de la Base Naval del Callao, cubriendo un drea aproximada

6 Fuente: Reglamento Orgdnico del CITEN. Elaboracion propia.
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de 40 hectdreas. Las coordenadas geogrdficas de su punto central
son las siguientes:

e Laftitud: 12.034232° Sur
e Longitud: 77.139955° Oeste

A continuacion se muestra un grdfico en donde se aprecia la
ubicacién del CITEN con sus coordenadas:

Figura 4: Ubicaciéon Geogrdfica del CITEN?,

Es importante resaltar que la ubicacion del CITEN evidencia una gran
limitacion para el acceso a las TIC's ya que la mayoria de puntos de
conexion a las diferentes redes de los operadores del medio se
encuentran fuera de la Base Naval, haciendo muy compleja vy
costosa una conexidn fisica a las mismas por un tema de distancias y
obras civiles a realizar. El Unico operador que actualmente llega con
fibra dentro de la Base Naval es Telefénica.

Peculiaridades de un Instituto de Formacién Militar

El CITEN al ser un Instituto de Formacién Militar tiene ciertas
necesidades y peculiaridades respecto a cualquier ofro instituto o
centro de formacion para civiles que todos conocemos. En muchos
casos estas particularidades van a afectar directa o indirectamente
el diseno y requerimiento del sistema que vamos a plantear, en tal
sentido se hace necesario detallar cada una de estas caracteristicas
para poder ser tomadas en cuenta:

213

e La tenencia y uso por parte de los alumnos de aparatos
moviles, tales como celulares o tablets, se encuentra

7 Fuente: Google Earth. Elaboracioén propia.
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terminantemente prohibido, 1o cual nos dice que los alumnos
solo podrdn tener acceso a la red a través de un PC fija o de
una laptop ya que estos dos dispositivos son los Unicos
autorizados por el comando para ser usados por 1os alumnos
dentro del CITEN, obviamente durante su franco los alumnos
accederdn a la plataforma virtual desde cualquier tipo de
dispositivo. El personal de alumnos de CAPPER vy el personal
docente y administrativo (pequeno porcentaje) si puede
tener acceso a la red a través de diferentes dispositivos fijos o
moviles (laptops, celulares, tablets, etc.). En consecuencia
tenemos que la gran mayoria de usuarios se conectardn a la
red usando un solo dispositivo.

e Los alumnos del CITEN siguen una estricta rutina diaria que se
debe respetar, esto nos dice que los alumnos se conectardn a
la red sélo durante los horarios permitidos en la rutina y que
son los siguientes: las clases se dictan de manera continua
entre las 08.30 y las 13.00 horas, ademds hay 2 horas
disponibles en las tardes (14.30 a 16.10 horas) para
reprogramacion de las mismas. En el periodo de 20.00 a 22.00
horas, los alumnos vuelven a sus aulas para cumplir con la
rutina de estudio. Dicha rutina rige de lunes a viernes, ya que
los fines de semana estdn destinados a la salida de franco de
los alumnos. En conclusion en esas horas se cursard todo el
trafico.

e Durante los horarios académicos se encuentra prohibido el
fransito o estancia en paisillos, cafeterias, o cualquier ofro
ambiente diferente a las aulas, talleres o laboratorios donde
se estdn dictando las clases, en consecuencia no se requiere
cobertura de la red en ambientes externos.

e Estd prohibido el acceso de los alumnos a redes sociales,
pdginas de adultos, paginas de apuestas, etc. Al momento
de la configuracion se deberd restringir el acceso a dichas

pdAginas.

2.2. Tecnologias de la informacién y comunicacion (TIC) existentes
2.2.1. WAN Navadl

El CITEN actualmente cuenta con la senal de la denominada “WAN
Naval”, que proporciona los servicios de correo electrénico, intranet
naval e internet (restringido), los cuales son aprovechados
mayormente por el personal administrativo y de gestién de los
diferentes departamentos que conforman el CITEN. Esta red es
supervisada y administrada por la Direccidon de Telemdtica de la
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Marina (DIRTEL) que se encuentra situada en el Cuartel General de la
Marina en el distrito de La Perla - Callao.

La senal de la WAN Naval llega al CITEN de la siguiente manera:
DIRTEL, a fravés de un radio enlace, se conecta con Centro de
Telemdatica del Callao - CETECAL (ubicado dentro de la Base Naval),
en donde se encuentra el Core principal a partir del cual salen
diferentes enlaces fisicos de fibra optica o cable UTP hacia las
diferentes unidades y dependencias que se encuenfran en las
inmediaciones, tal como se aprecia en las figuras que se muestran a
continuacion:

- -

Filnike e fate L™ - !
manan —_— misrm

Figura é: Enlaces de distribucion desde CETECAL hacia diferentes unidades
y dependencias dentro de la Base Naval del Callao?.

8 lbidem.
9 Fuente: Elaboracién propia.
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Tal como se aprecia en esta Ultima figura, el CITEN se conecta al
Centro de Telemdtica del Callao (CETECAL) a través de un switch
intermediario que se encuentra en la Comandancia de la Fuerza de
Superficie (COMFAS), todo por medio de un enlace de fibra éptica. El
punto de ingreso al CITEN se encuentra fisicamente en los dormitorios
de personal femenino, cercanos a COMFAS, y desde ahi salen
multiples cables UTP y uno de fibra, hacia ofros switches y hacia
diferentes estaciones de trabajo dentro de las instalaciones del CITEN,
tal como se aprecia en el Anexo 1.

Como se dijo anteriormente, esta red es usada principalmente por el
personal de oficiales y suboficiales que cumplen labores
administrativas y de gestion académica dentro del CITEN. Ademds,
tal como se aprecia en el grdfico del Anexo 1, la WAN Naval llega a
cuatro laboratorios de cOémputo con PC’s, para que un numero
limitado de alumnos pueda tener acceso a internet (restringido) o a
la plataforma virtual temporal, fal como se verd mds adelante.

Cabe resaltar que la Direccion de Telemdfica de la Marina ha
manifestado que cualquier tipo de red a implementarse en alguna
de las dependencias o unidades de Ila Marina, debe ser
completamente independiente de la WAN Naval, con la finalidad de
evitar riesgos en cuanto a seguridad. Por lo tanto el presente estudio
debe contemplar un diseno de equipos y cableado independientes y
que no interfieran con la WAN Naval.

2.2.2. Pagina Web del CITEN

El CITEN cuenta con una pdgina web en internet en la siguiente
direccién electréonica: www.citen.edu.pe. Dicha pdgina web se
disend hace varios anos y sobre la base de un diseno estdndar de
pdginas welbs institucionales que en su momento se cred, inclusive la
pdgina web oficial de la Marina de Guerra del PerU hasta el ano
2013, contaba con este diseno estandar. Sin embargo esta pdagina
resulta poco atractiva y poco amigable, ademds de no tener
informacion completa y de interés para los usuarios por lo que se
recomienda un rediseno completo de la misma.

Como se puede apreciar a continuacion, en esta pdgina web se
encuentran dos enlaces de interés del andlisis de la situacién actual,
la “Plataforma Virtual” y la “Biblioteca Virtual”, de ambos se tratard
con mayor profundidad en el siguiente punto.
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2.3. Metodologia de ensenanza actual

Como ya se menciond anteriormente, al ser un centro de instruccion
militar, los alumnos del CITEN llevan su periodo de formacién bajo un
régimen de internamiento en el cual estdn sometidos a una estricta rutina
diariac que es de obligatorio cumplimiento y que ya se explicd
anteriormente.

La formacion académica dentfro del CITEN, estd basada en 15 planes de
estudios correspondientes a las diferentes carreras técnicas que se
brindan:

e Armas submarinas

e Hidrografia y Navegacion
e Administrativo

e Capitanias y guardacostas
e Artilleria

e Motores

¢ Maquinas navales

¢ Maniobras navales

e Servicios

e Sensores

e Electronica

e Electricidad

e Telemdtica

e Policia naval

e Procesamiento de Datos

10 Fuente: www.citen.edu.pe.

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




PONTIFICIA

TESIS PUCP ' gx_}\gﬁgﬁmn

DEL PERU

El proceso formativo del alumno se basa en seis semestres académicos
de 18 semanas cada uno, durante los cuales, mediante una formacion
orientada a las dreas de las ciencias tecnoldgicas, las ciencias navales,
humanidades e idiomas, se da la preparacion necesaria que requiere
todo futuro Oficial de Mar.

Un proceso muy importante del que forma parte el CITEN y en el cual se
encuentra muy comprometido, es la acreditacion académica, siendo
politica de cardcter institucional lograr dicha meta en todos los
programas de los diferentes centros de formacion de la Marina. En este
contexto, uno de los pasos necesarios para lograr dicha acreditacion es
contar con TICs adecuadas para docentes y alumnos, como plataformas
virtuales de ensenanza, correo electrénico, acceso a internet, etc.

Actualmente el Unico programa académico del CITEN que se encuentra
acreditado es el de electronica, el cual logré dicho reconocimiento el
ano pasado gracias al apoyo de la Escuela Superior de Guerra Naval
que cuenta con una salida dedicada a internet de 4 Mbps. En sus
instalaciones se colocd un CPU que hace las veces de servidor Moodle,
para que los alumnos de esta especialidad pudieran contar con una
plataforma virtual de ensefanza. Actualmente existe un Unico lugar
desde el cual los alumnos pueden tener acceso a dicha plataforma: los
cuatro laboratorios de computo, cuyas PC’s logran la salida a internet
mediante la WAN Naval. Sin embargo esta solucion es temporal ya que
no es la adecuada y aftenta contra las normas de la Direccion de
Telemdatica y si en su momento se hizo, fue para poder cumplir con los
requisitos que exigia el proceso de acreditacion de dicha especialidad. A
continuacion se puede apreciar el esquema de salida a internet a traveés
de la WAN Naval para el acceso al “servidor” Moodle:

Servidor
Moodle
CITEN

DIRTEL

CITEN COMFAS

... Area Base Naval AreaLaPerla Area La Punta

WAN NAVAL

Figura 8: Modo de acceso a la plataforma Moodle actual'!.

1" Fuente: Elaboracién Propia.
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A contfinuacion se muestra la plataforma virtual en Moodle del programa
de electronica, ala cual se accede con un usuario y confrasena a traves
de un enlace en la pdgina web del CITEN:

Instituto Superior Tecnolégico Naval - CITEN

14 Cmern S TR e (v TN co— ST —rve—r A5 et g -
e e e e el I B T T
D e e e i i e I

I ————— (e Th e pAmAf @ Geme T Sew | O e A eeesbabe o St S
abreartthe | S L e et (b he— i D e 88 e ieriees e b D
. A e —— 1 B01 |y FOp———— 1 - Pwee
ORI S (I S (UL ISR ) QT e A W Ceted § ST SR | 9T T e
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Figura 9: Plataforma Virtual Moodle del CITEN'2,

De un andlisis inicial y rapido de esta plataforma desde las PC’s de los
laboratorios, se notaron los siguientes aspectos:

e Existe mucha informacion faltante o desactualizada.

e Su Unico uso es para subir archivos de las clases dictadas.

e La navegacion dentro de la plataforma es demasiado lenta.

e Muchas veces presenta errores al cargar la plataforma o
CUrsos.

e Cuando varios alumnos acceden al mismo tiempo a la
plataforma, esta tiende a colapsar.

e Espoco amigable.

Otro enlace de interés denfro de la pdagina del CITEN es el de la
biblioteca virtual, a la cual se ingresa a fravés de un usuario y contrasena
(diferente al del Moodle). En este ambiente virtual se pudo verificar que
existen muy pocos libros y arficulos (no mas de 50 en fotal), lo cual no
resulta de ayuda para ningin docente o alumno. Ademds no se cuenta
con ninguna base de datos electronica de libros, artficulos, revistas, etfc.
por lo que se recomienda la evaluacion y adquisicion de licencias de
acceso a ciertas bases de datos disponibles en el mercado.

Los alumnos de los 14 programas o especialidades restantes, no cuentan
con acceso a TICs de ningun tipo. Por lo tanto la metodologia de
ensefanza actual de las mismas es de la manera “cldsica”, es decir, los
docentes entregan el material diddctico de manera impresa a sus

12 Fyente: Plataforma Moodle de la Pdgina Web del CITEN.
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alumnos o en algunos casos dictan los textos de los temas desarrollados a
los mismos para que éstos los tengan plasmados en sus cuadernos vy
luego los puedan estudiar. Los trabajos, exposiciones o tareas son
enfregados de forma fisica, al igual que las calificaciones, observaciones
y correcciones, no existiendo ningun tipo de interacciéon entre docente y
alumno fuera del horario de clases.

En general la metodologia de ensenanza actual dentro del CITEN es muy
obsoleta y dificulta tremendamente el proceso de aprendizaje de los
alumnos, los cuales no tienen acceso a las TIC's adecuadas y acordes a
los tiempos actuales.

2.4. Instalaciones, usuarios y requerimientos de cobertura

Dentro del perimetro del CITEN se encuentran distribuidos diferentes
edificios asignados a las diversas dreas de formacion del instituto, asi
tenemos el drea de formacion naval, formacion académica, formacion
fisica, campos deportivos, edificios administrativos, etc. Sin embargo los
edificios comprendidos dentro de este proyecto son aquellos en los
cuales se encuentran las aulas, laboratorios, talleres, biblioteca y oficinas
académicas que pertenecen a los departamentos de formacion
académica y CAPPER (resaltados en rojo en la siguiente figura).

En la siguiente imagen se muestra con mayor detalle los edificios que
deberdn contar con cobertura inaldmbrica y/o aldmbrica de la red a
implementar. El Data Center se encontrard dentro del Edificio 7:

13 Fuente: Google Earth. Elaboracion propia.
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Figura 11: Edificios que deberdn contar con cobertura
aldmbrica/inaldmbrica’.

Como se aprecia los edificios en cuestion cubren un drea aproximada de
1500 m?2 y son contiguos. Este hecho favorece el diseno de una red de
distribucién cableada continua, sin necesidad de utilizar radioenlaces ya
que las distancia entre edificios son muy cortas.

Asimismo es necesario definir la cantidad de ambientes con los que
cuenta cada edificio, el aforo de cada uno de ellos y si se requiere
cobertura inaldmbrica y/o aldmbrica en los mismos, para lo cual a
continuacién se presenta un cuadro resumen; el detalle del mismo se
puede apreciar en el Anexo 2:

CANTIDAD MAX. DE USUARIOS

AMBIENTES A CUBRIR — —
INALAMBRICO ALAMBRICO

Edificio 3 380 1
Aulas 380 0
Oficina Jefe Perfecc. 0 1
Edificio 5 100 16
Aulas 70 0
Biblioteca 30 10
Oficinas 0 6
Edificio 6 1109 59
Aulas 689 0
Talleres 120 0
Edificio 6 Laboratorios 300 55
Sala de Profesores 0 2
Oficinas 0 2
Edificio 7 0 17
Sala de Profesores 0 2
Oficinas 0 15
Edificio 9 900 0
|Aulas 900 0
Edificio 12 300 0
[Aulas 300 0
Anfiteairo 120 0
Labs. de Cémputo 0 80
TOTAL 2909 173
Tabla 3: Requerimiento de cobertura por cada edificio’s.
14 bidem.

15 Fuente: Elaboracién propia.
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Es importante senalar que los totales que se observan en la tabla anterior
deben entenderse como la capacidad total de usuarios que pueden
albergar las instalaciones académicas del CITEN. En la prdctica es
imposible que todos los ambientes se encuentren ocupados, sin embargo
los puntos de acceso deben estar preparados a soportar el aforo total de
usuarios por ambiente.

Por otro lado, cabe resaltar que el total de alumnos, docentes y personal
administrativo del CITEN no excede las 2200 personas. La diferencia entre
esta cifra y las anteriores se debe a que siempre habrd aulas, laboratorios,
talleres, etc. que estardn desocupados. Por ejemplo si los alumnos de la
escuela de electronica tienen clases en el taller de electricidad, entonces
su aula se encontrard vacia y asi puede haber diferentes casos en los que
siempre permanecerdn ambientes vacios. Por lo tanto, para efectos de
cdlculos de densidad de trafico, ancho de banda a requerir al operador
u otros similares se debe de tomar en cuenta la cantidad mdxima de
usuarios que existen en el CITEN, la cual se detalla en la siguiente tabla:

Form. Académica|CAPPER|SUBTOTAL|TOTAL
Alumnos 1763 261 2024
Personal Docente 59 15 74 2167
Personal Administrativo 52 17 69

Tabla 4: Cantidad total de personal en el CITENT¢,

16 Fyente: Base de datos de la Oficina de Personal del CITEN.
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CAPITULO 3: INGENIERIA DEL PROYECTO

3.1. Modos de Acceso

El acceso a ser brindado por el CITEN al alumnado y docentes estd
segmentado en dos modos: el modo de acceso alémbrico y el modo de
acceso inaldmbrico. Ambos serdn iguales en cuanto al tipo de servicio a
brindar, sin embargo puede ser que la calidad de servicio en el primero
sea mejor que en el segundo caso, esto debido a factores de coberturg,
capacidad, latencia, entre ofros.

3.1.1. Modo Alambrico

Este tipo de acceso hace referencia a aquellas arquitecturas en las
cuales se usa cableado para la conexién final con los equipos del
usuario. El modo alédmbrico asegura la conectividad con una buena
calidad de servicio y sobre todo con una alta seguridad. Se
implementard haciendo uso de cableado UTP categoria é y estard
instalado principalmente en las oficinas administrativas, laboratorios y
biblioteca.

El tipo de cableado es el que define la velocidad y rendimiento del
medio de transmision. En la tabla siguiente se aprecia un cuadro
resumen que contiene las principales caracteristicas del tipo de
cable aimplementar:

CARACTERISTICAS UTP CAT. §
Frecuencia 250 MHz
Distancia 100 mfts.
Velocidad Hasta 1 Gbps
Costo Bajo
Uso Cableado local
Medio de Transmision |Cobre
Compatibilidad Cat 5/5e y Cat 3
Otras Sin diafonia ni ruido

Tabla 5: Caracteristicas Cable UTP Cat 6'7.

17 Fuente: Elaboracién propia.
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3.1.2. Modo Inalambrico
La conexidn inaldmbrica proporciona una gran flexibilidad vy
movilidad para los usuarios y es la que mds se adapta a nuestras
necesidades, ya que el acceso a la red por parte de 1os alumnos del
CITEN serd& principalmente con laptops.

Este modo de acceso serd implementado en las aulas, talleres,
laboratorios y biblioteca para que los alumnos puedan tener acceso
a la red. Para la conexion entre switches de acceso y los puntos de
acceso (Access Points - AP) se utilizard cableado UTP categoria 6.

3.2. Perfil de Acceso

Como ya se menciond anteriormente los alumnos no se encuentran
autorizados a encontrarse en ambientes diferentes a sus aulas, talleres,
laboratorios o biblioteca, por lo que su Unico perfil de acceso posible serd
siempre como “alumno en clase”.

El personal docente y administrativo, al igual que el alumnado, deberd
tener las mismas restricciones de acceso a ciertas pdginas, sin embargo
los primeros deberdn tener acceso a bases de datos, administraciéon de Ia
red y de la plataforma virtual, entre otros.

En conclusidén no hay necesidad de definir diferentes perfiles de acceso,
ya que todos los usuarios de la red cuentan con un perfil comun, sin
embargo el personal de Tl deberd efectuar la configuracion necesaria a
fin de restringir ciertas pdginas y hacer que el acceso a los niveles de
configuracion y administracion de la red sea de modo seguro, a fin de
que sélo pueda ingresar el personal docente o administrativo designado
para tal fin.

3.3. Red de Transporte

Para poder determinar la mejor solucidén en cuanto salida a internet del
CITEN, es necesario precisar primero que la Direccion General de
Educacion de la Marina (DIREDUMAR) ha visto por conveniente crear una
sola red académica entre sus tres centros de formacion principales que
son:

e Escuela Naval del PerU (ESNA): es la escuela de oficiales de Ia
Marina, con sede en el distrito de la Punta, en la cual los cadetes
navales siguen un periodo formativo de 5 anos, gradudndose con
un titulo profesional.

e Instituto de Educacion Superior Tecnoldgico PUblico Naval (CITEN):
ya se explicd en puntos anteriores.
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e FEscuela Superior de Guerra Naval (ESUP): es la escuela de
posgrado de la Marina, con sede en la Punta, a pocos metros de
la ESNA. Aqui los oficiales siguen diferentes estudios de posgrado
que tienen el rango de diplomados, maestrias o doctorados.

Esta politica afecta directamente al diseno de nuestra red debido a que
el CITEN no podrd tener una salida a internet independiente si no que
deberd ser a través de la red académica de la Marina. Cabe senalar
ademds, que para lograr esto, se debe también hacer una
restructuracion de la arquitectura actual de las redes de la ESNA y ESUP.
En este punto se hard la evaluacion y se definird la propuesta de salida a
internet de la red interna del CITEN.

Como ya se menciond, en el Distrito de La Punta se encuentran la
Escuela Naval del PerU (ESNA) y la Escuela Superior de Guerra Naval
(ESUP), actualmente estas escuelas cuentan con sus respectivas redes
internas WLAN, las cuales fienen, cada una por su lado, una salida a
infernet dedicada independiente. Esta configuracion actual genera
duplicidad de esfuerzos en temas de personal, mantenimiento, costos,
contratos, enfre otros; generando ineficiencia y carga excesiva a la
institucion. La configuracion actual de la que se habla se muestra en la
siguiente figura:

ISP ISP

4 Mbps ‘ 4 Mbps

Servidores

33

Servidores

ESNA DIRESUVAL

Area La Punta

Figura 12: Arquitectura actual de salida a infernet ESNA y ESUP18,

Tal como se ve en la figura anterior la ESNA y ESUP trabajan
independientemente como dos instituciones desligadas y separadas,
cuando deberia ser el confrario, ya que pertenecen a la misma

18 Elaboracion Propia.
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institucion y fienen muchos aspectos en comun. En tal sentido se hace
necesario, la restructuracion de la arquitectura de red entre estos dos
centros de formacién, de tal manera de formar, junto con la nueva red
inferna del CITEN, una sola red académica que esté a cargo de la
Direccion General de Educacion de la Marina (DIREDUMAR) con la
finalidad de lograr una gestion y administracién centralizada que permita
beneficios importantes a la institucion.

En ese sentido DIREDUMAR debe implementar, con los equipos que
recientemente obtuvo por donacién, un Data Center principal en sus
instalaciones (tercer piso de la ESNA), en el cual se encuentren todos los
servidores para los tres centros de formacion, y a través del cual se tenga
la salida dedicada a internet.

A continuacion se muestra un grafico de la arquitectura propuesta para
el transporte del trafico de los tres centros de formacion y su salida
redundante a internet:

I [
CITEN DIRESUVAL

Area Base Naval 8

Servidores

ESNA

Area La Punta

Figura 13: Nueva arquitectura de red académica'.

Como se aprecia, la ESNA (en la cual se encuentran las instalaciones de
DIREDUMAR) hard las veces de sede principal y desde ahi se contard con
una Unica salida a internet dedicada y redundante con dos diferentes
empresas proveedoras de servicios de telecomunicaciones, ambas
activas pero una con mayor capacidad que la otra. La conexidén entre
ESUP vy la sede principal (ESNA) serd a través de fibra 6ptica, para lo cual
se prevé un tendido de fibra propio, dada la corta distancia y el bajo
costo-beneficio que esto implicaria.

19 Fuente: Elaboracién propia.
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La conexidon entre el CITEN y la sede principal serd a través de un enlace
dedicado de fibra oOpftica, el cual se contratard de alguno de los
operadores del mercado. Sobre este particular es preciso mencionar la
conveniencia de contratar este servicio con Telefénica del PerU ya que
actualmente es el Unico operador que llega con fibra dptica dentro de la
Base Naval del Callao y ha manifestado su disponibilidad comercial y
técnica para efectuar la prestacion de dicho servicio, mientras que ofros
proveedores han propuesto enlaces microondas, los cuales son menos
confiables. En ese sentido, a continuacion se presenta un grafico de la
conexion entre el CITEN y el punto de enlace mdas cercano de Telefénica
del PerU dentro de la Base Naval del Callao:

-
\';‘fkum&dc <.
erconexid%\ . 2 7

(0x \l\{l\‘ e

Figura 14: Interconexion a la red de F. O. de Telefénica0.

Esta enlace entre el data center del CITEN y el punto de interconexién de
Telefénica pasard por ductos ya existentes en la base, siendo
responsabilidad del operador efectuar el tendido de este enlace de fibra.

En general, con esta nueva arquitectura de transporte la Direccion
General de Educacion tendrd una gestion y administracion centralizada y
eficiente de las redes internas de sus tres centros de formacion, evitando
la redundancia en data centers, servidores, contratos de infernet,
mantenimiento, personal, entre otros.

20 Fyente: Elaboracién Propia.
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3.4. Red de Distribucion

La red de distribucion interna del CITEN se basard en un backbone de
fibra optica multimodo de arquitectura abierta y topologia estrella. Este
backbone se implementard con fibra éptica de 6 hilos partiendo desde el
data center hasta cada gabinete auto soportado donde se ubicardn los
switches de tipo 2. Los accesorios de cableado como bandejas, pigtail,
acopladores y placas de acopladores serdn de una misma marca.
Asimismo todos los hilos de la fibra éptica multimodo serdn fusionados en
cada bandeja de fibra, testeados con un equipo OTDR vy protegidos por
la canalizacion adecuada, sin dejar de lado el ordenamiento vy
etiquetado. Los requerimientos minimos del cableado de fibra éptica se
pueden apreciar en el anexo 3.

Tal como se explicd en el punto 3.3, el enlace dedicado de fibra dptica
llegard desde el data center principal de DIREDUMAR hasta el data
center del CITEN, el cual se ubicard en el edificio 7. Desde dicho data
center se distribuirdn 5 enlaces de fibra éptica que interconectardn el
switch core de tipo 1 (ubicado en el data center) con 5 switches de tipo 2
ubicados en los edificios 3, 5, 6, y 9 (2 switches). Estos 5 switches estardn
dentro de gabinetes de 8 RU con UPS.

Los switches restantes son de tipo 3 y se ubicardn de la siguiente manera:

e En el edificio 6 se instalaran 3 switches de 24 puertos de este tipo,
que se conectardn al switch de tipo 2 de dicho edificio a través de
enlaces de cobre UTP Categoria 6A independientes. Cada switch
estard dentro de un gabinete de 8 RU.

e Enlos laboratorios de cémputo se instalardn 2 de estos switches de
48 puertos cada uno, los cuales estardn conectados al switch core
a fravés de dos enlaces de cobre UTP Categoria 6A. Estos 2
switches estardn dentro de un Unico gabinete de 12 RU.

Las especificaciones técnicas y requerimientos minimos del cableado UTP
categoria 6A, se pueden apreciar en el anexo 4. Mientras que el grdfico
del esquema de ductos, canalizaciones y ubicacion de los gabinetes se
muestra en el anexo 5.

Por ofro lado, a continuacién se aprecia el cuadro descriptivo de la
cantidad y ubicacién de los switches y gabinetes de acuerdo a los
puntos de acceso (AP) y puntos de red requeridos (el sustento de la
cantidad de AP en cada edificio se verd mds adelante):
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Puntosde | Puntos | Total "~ Switches Gabinetes
Acceso (AP)| dered | Puntos | Cant. [Puertos| Tipo Cant. | Tipo
Edificio 3: 17 3 20 1 24 Tipo 2 1 | 8RU
ler.Piso |Aulas 9 0 1 24 Tipo 2 1 8RU
Aulas 8 0
2do. Piso [Sala Prof. 0 2 0 - - - -
Oficina 0 1
Edificio 5: 3 16 19 1 24 Tipo 2 1 | 8RU
Aulas 2 0
ler.Piso |Biblioteca 1 10 1 24 Tipo 2 1 8RU
Oficinas 0 )
Edificio é: 30 59 89 | 4 | 24 |TPPAV/ 4 fgpy
Tipo 3(3)
Aulas 7 0
Talleres 4 0
. - Tipo 2y
ler.Piso |Laboratorios 6 15 2 24 Tipo 3 2 8RU
Sala Prof. 0 2
Oficinas 0 2
2do. Piso Aulas 9 0 1 24 Tipo 3 1 8 RU
Laboratorios 4 40 1 48 Tipo 3 1 8RU
Edificio 7: ] 17 17 1 24 Tipo 1 1 |42RU
Data Center 0 0
ler.Piso |Sala Prof. 0 2 1 24 Tipo 1 1 42 RU
Oficinas 0 15
Edificio 9, 12 y Anfiteatro: 40 0 40 2 24 Tipo 2 2 | 8RU
Aulas 36 0
ler. Piso Anflteofro. ] 0 2 24 Tipo 2 2 8 RU
Laboratorio 1 0
Médulo 0
Labs de Computo: (] 80 80 2 48 Tipo 3 1 |12RU
ler. Piso |Loborotorios 0 80 2 48 Tipo 3 1 12RU
TOTALES 90 175 265 11 10

Tabla 6: Cantidad y ubicacion de switches y gabinetes?!,

En cuanto a la seleccion de una marca o fabricante en particular, se hizo
la consulta técnica a la Direccion de Telemdtica de la Marina, la cual ha
manifestado que la institucion estd inmersa en un proceso de
estandarizacion de equipos telemdticos por lo cual ha recomendado
optar por una solucién Cisco, argumentando razones de calidad,
performance pero sobretodo de estandarizacion de equipos a nivel
institucional. Por lo tanto se ha efectuado la evaluacion de los equipos de
este fabricante, encontrando los siguientes switches como los mads
adecuados para nuestras necesidades:

e Switch Core (Tipo 1): Switch Cisco Modelo WS-C3650-24PS, el cual
es un switch de capa 3 que se adapta a los requerimientos vy

21 Fyente: Elaboracién propia.
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necesidades de un switch core. El data sheet de este equipo
puede ser consultado en la pdgina de Cisco?2,

Figura 15: Switch Cisco WS-C3650-24PS23,

e Switches de Distribucion y Acceso (Tipo 2 y Tipo 3): Los que
satisfacen las necesidades son los Switches Cisco Catalyst 2960X-
48LPD-L y 2960X-24PD-L, la Unica diferencia entre ambos modelos
es la cantidad de puertos con la que cuentan. El data sheet de
este equipo puede ser consultado en la pagina de Cisco 24,

Figura 16: Switch Cisco Catalyst 2960X-48LPD-L25,

3.5. Red de Acceso

La red de acceso se ha planteado haciendo una evaluacién de los
modelos de diseno por cobertura y por capacidad, los cuales se detallan
a continuaciéon. Tal como se dijo en el punto 2.1.3, todos los AP serdn del
fipo indoor, ya que no se requiere cobertura en ambientes externos como
pasillos, jardines, etc.

3.5.1 Diseno por cobertura
Este modelo de diseno se centra en maximizar los niveles de
cobertura, intentando cubrir con un equipo la maxima drea posible.
La separacion entre AP generalmente estd entre 20 y 50 metros
considerando que los espacios son didfanos (a espacios mds
digfanos distancias mayores). La potencia de los equipos se fija en
valores relativamente altos (entre el 60 y 90%) para intentar alcanzar
zonas lo mds extensas posibles llevando siempre un control adecuado
para minimizar las interferencias que podamos provocar en los
equipos vecinos. La gran desventaja de este tipo de diseno es que
mayor nUmero de usuarios compartirdn el mismo AP, disminuyendo

22 Para mayor detalle del Data Sheet ir a
http://www.cisco.com/c/en/us/products/switches/index.html

23 Fuente: http://www.ipexpress.cl/.

24 [dem.

25 Fuente: http://www.ityuda.com/.
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asi considerablemente la velocidad de cada uno de ellos, ademds
los usuarios mas alejados del AP tendrdn velocidades bajas de
conexion.

Este tipo de diseno podria aplicarse en los edificios 9 y 12, en los
cuales la cantidad de usuarios por aula no es tan alta y son
ambientes diafanos. En el resto de edificios los ambientes son mas
grandes y menos didfanos, lo cual no confribuye a este tipo de
diseno.

Para evaluar este modelo de diseno, se ha hecho uso del software
Aerohive WiFi Plannerz¢, Con esta herramienta se ha podido obtener
una aproximacion del rango de cobertura de cada AP de acuerdo a
sus pardmetros técnicos y a las caracteristicas fisicas del ambiente,
obteniendo asi mapas de calor que nos muestran diferentes
parametros de cobertura. A confinuacion se muestra una parte de la
simulacion efectuada en los edificios 9, 12 y anfiteatro para el modelo
de diseno en cuestion en la banda de 5 Ghz y 24 GHz
respectivamente:

weersutia B ttmelicom  Leg Owt  Hep
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]

Figura 17: }\Aopo RSSI (Received Signal Strength Indicator) a 5 GHz?’.

26 Aerohive WiFi Planner permite planear un despliegue WiFi de manera simple. Se
importa o se crea un plano en el cual se delinean las caracteristicas fisicas del
edificio como paredes, puertas, ventanas, entre ofras y se escogen las
caracteristicas técnicas del AP, y en funcién a esto el software estima un mapa de
calor de la intensidad de senal recibida asi como de otfros pardmetros. Para su
consulta ir a: http://www.aerohive.com/planner.

27 Fuente: Elaboracién Propia en Software Aerohive WiFi Planner.
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Figura 18: Mapa RSSI (Received Sign

al Strength Indicator) a 2.4 GHzz.

Como se puede apreciar en ambas imdagenes los AP han sido
colocados en el pasillo debido a que dicha ubicacion favorece la
cobertura hacia otras aulas, ya que si se pondrian dentro de un
ambiente, las paredes de la misma generarian una mayor pérdida,
disminuyendo asi la cobertura. Con este diseno se logra una mejor
cobertura en los pasillos en vez que en las aulas, lo cual es contrario a
nuestros requerimientos, ya que tal como se explicd en el punto 2.1.3,
no se requiere de cobertura en ambientes exteriores como pasillos,
jardines, etc. Otra desventaja es que al usar potencias altas para
lograr mayor cobertura, se puede generar interferencia.

3.5.2 Diseno por capacidad
Este tipo de diseno se ha vuelto muy popular en los Ultimos tiempos y
es mds facil y simple de implementar. Para realizar la simulacién de
este modelo se ha considerado el despliegue de un punto de acceso
en cada ambiente siendo la distancia entre ellos entre 10 y 20 metros
aproximadamente. La potencia de los equipos se fijard en valores
bajos para evitar las interferencias entre los diferentes sistemas
radiantes. Se deben considerar como valores adecuados para este
tipo de diseno potencias entre el 25 y el 60% dependiendo de las
condiciones de cada celda concreta. En este caso también se han

28 |bidem.
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efectuado las simulaciones de cobertura de los AP para 5 GHz y 2.4
GHz respectivamente:
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Figura 19: Mapa RSSI (Received Signal Strength Indicator) a 5 GHz?.
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Figura 20: Mapa RSSI (Received Signal Strength Indicator) a 2.4 GHz©.

29 Ibidem.
30 |bidem.
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Tal como se aprecia en ambos grdficos la cobertura en cada aula es
completa mientras aquella en los pasillos es mucho menor, ademds
los niveles de potencia son bajos de tal manera que la interferencia
es casi nula.

En conclusion se ha podido apreciar que el diseno por capacidad es el
que mejor se adapta a nuestras necesidades y que favorece la
velocidad de conexion, la cobertura interior y la baja interferencia. Por lo
tanto se implementard un AP por cada ambiente que requiera de
conectividad inaldmbrica.

Cabe resaltar que estos mapas de cobertura son aproximaciones que
sirven sd6lo como referencia para el proceso de planificacion, debiendo
conducirse obligatoriamente un “site survey” en campo una vez que se
tengan los equipos y asi determinar la ubicacién y cobertura final de los
MismMos.

Los equipos de acceso Cisco seleccionados para nuestra red,
principalmente teniendo en cuenta la relacion precio-rendimiento, son
los de la serie Aironet 1600. La serie Cisco Aironet 1600 es una clase de AP
empresarial basado en 802.11n, disenado para atender las necesidades
de conectividad inaldmbrica de redes de pequenas y medianas
organizaciones como el CITEN. La serie Aironet 1600 ofrece un gran
rendimiento a un precio atractivo y proporciona funcionalidades
avanzadas a través de las tecnologias CleanAir Express y Clientlink 2.0.
Ademds de estas caracteristicas, incluye la tecnologia basada en
802.11n 3x3 MIMO con dos flujos espaciales, por lo que es ideal para
redes de mediano tamano como la nuestra. El modelo mds adecuado
de esta serie es el AIR-CAP1602I-A-K9 que se muestra a continuacion vy
cuyo data sheet se puede consultar en el la pagina de Cisco3':

Figura 21: Punto de Acceso Wireless Cisco Serie 160032,

31 Para mayor detalle del Data Sheet, ir a:
http://www.cisco.com/c/en/us/products/wireless/access-points/index.html
32 Fuente: http://www.iribecaexpress.com/.
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De la Tabla 6 se puede apreciar que en total se implementardn 90
equipos de acceso (AP) y 175 puntos de red de datos, estos Ultimos serdn
para computadoras fijas en las cuales se desempenan funciones
administrativas y de gestion académica. La distribucion de los AP vy
puntos de red por edificio se puede apreciar en el Anexo 6.

Para el cableado correspondiente a la instalacidon de los equipos de
acceso se debe considerar que los puntos de cableado deberdn incluir
como minimo cables horizontales de mdximo 80 metros, jacks RJ45,
faceplates con tapa ciega, patch cords, caja de montaje debidamente
fijada a pared o techo segun diseno, entre otros materiales consumibles.
Las especificaciones técnicas y requerimientos minimos del cableado
hacia los puntos de acceso o computadoras fijas se encuentran
detallados en el anexo 7.

3.6. Wireless LAN Controller (WLC)

El Wireless LAN Controller es un elemento fundamental a considerar en la
implementacion de un sistema de administracion de redes Inalémbricas
debido a que permite centralizar la administracion de los puntos de
acceso en una sola plataforma. El WLC seleccionado para nuestro diseno
es el modelo Cisco 5508 Wireless Confroller, el cual puede soportar hasta
500 puntos de acceso y 7000 clientes, lo cual es suficiente para las
necesidades de nuestra red, ademds permite que nuestra red pueda
crecer en el futuro y asi cumplir con uno de los requisitos que se pedian,
es decir que la red sea escalabless,

El WLC de Cisco ofrece al personal a cargo de la red una plataforma
cenfralizada para la administraciéon de todos los puntos de accceso de
nuestra red, permitiendo configurar de manera simple nuevos
despliegues, protocolos de seguridad de acceso por usuarios vy
prioridades en la fransmision de data ofreciendo ademds disenos de
redundancia del servicio proporcionando asi una alta confiabilidad. El
WLC establece comunicacion constante con los puntos de acceso
configurados en su interface a través de paquetes encapsulados
transmitidos cada 5 minutos. La interfaz de administracion del WLC es a
través de un browser de internet.

38  Para consultar el Data Sheet del WLC seleccionado, ir a:
http://www.cisco.com/c/en/us/products/collateral/wireless/5500-series-wireless-
conftrollers/data_sheet_c78-521631.html.
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Figura 22: Cisco 5508 Wireless Controllers4,

Cabe resaltar que si bien es cierto el switch core seleccionado tiene la
posibilidad de controlar y administrar puntos de acceso, es decir hace las
veces de WLC, este no tiene la suficiente capacidad para confrolar la
totalidad de puntos de acceso a desplegar en nuestra red ni para
administrar la cantidad total de usuarios previstos. Por lo tanto se hace
necesaria la adquisicion e implementacion de un dispositivo WLC como
complemento al switch core.

3.7. Seguridad de la Red

En los Ultimos anos las redes inaldmbricas han tomado un protagonismo
cada vez mayor a nivel mundial, siendo actualmente el tipo de red
preferido para brindar diferentes tipos de servicios a los usuarios. En lo que
respecta el sector educacioén, hoy en dia podemos apreciar que en la
gran mayoria de centros de estudios de educacion primaria, secundaria
y superior existen este tipo de redes debido a las grandes ventajas que
ofrecen. Sin embargo, este tipo de redes presentan un gran problema
para los usuarios y administradores de la red: la seguridad. Es por esta
razdn que a continuacion nos ocuparemos de este tema, analizando los
diversos protocolos, recomendaciones y herramientas disponibles en los
diferentes niveles de seguridad.

3.7.1 Seguridad de Acceso
Con el pasar de los anos, han ido surgiendo diferentes problemas de
seguridad en las redes inaldmbricas y que a su vez han ido siendo
superados por protocolos o herramientas de seguridad. Para
entender mejor este concepto, a continuacidon se explicardn
brevemente los ataques a la seguridad de la WLAN mds comunes
que se han ido presentando a lo largo de los Ultimos anos:

e Rogue Access Point
El infruso despliega un punto de acceso con gran coberturq,
haciendo que los usuarios se conecten a este y asi tener
acceso al tréfico cursado.

34 Fuente: http://www.iribecaexpress.com/.
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e Manin the Middle
Tal como su nombre lo indica, en este tipo de ataque el infruso
se coloca entre el punto de acceso y el usuario para poder
ver, insertar y modificar a voluntad los mensajes entre ambos
sin que ninguno de ellos sepa que el enlace ha sido vulnerado.
Para esto el atacante hace creer al cliente que él es el AP y all
AP que él es cliente.

e ARP Spoofing
Llamado también ARP Poisoning. Su forma de ataque es similar

al anterior, su principio es enviar mensajes ARP falsos a la red,
asociando la MAC del atacante con la IP del nodo atacado,
como por ejemplo la puerta de enlace predeterminada. Todos
los mensajes enviados a la direccién IP de ese nodo serdn
enviados al atacante en lugar de su destino original.

e Denial of Service (DoS)
Consiste en negar el uso de algun tipo de recurso o servicio,
puede ser usado para inundar la red con pedidos de
disociacion imposibilitando asi el acceso de los usuarios.

e Dictionary Attack
Es un método que consiste en averiguar una contrasena
probando con todas las palabras del diccionario.

e Ataques de recuperacion de claves
Consiste en capturar framas de un cliente y a través de la
ejecucion de un programa obtener la clave de acceso, este
ataque fue concretamente probado y declarado en el uso
con WEP (Mendoza 2010: 34).

Asi como hemos apenas visto, los ataques a las redes inaldmlbricas
pueden ser muchos, sin embargo existen también diferentes
mecanismos de seguridad para contrarrestar l1os mismos. Para la red a
implementarse en el CITEN se debe seleccionar un protocolo que
presente el nivel de seguridad adecuado, acorde al tipo de servicio y
al coste de gestion y mantenimiento que se maneja. A confinuacion
vamos a redlizar una breve explicacidn de los mecanismos de
seguridad aplicables en redes inaldmbricas, asi como un andlisis
comparativo de aquellos mayormente utilizados en estas redes:

e WEP (Wired Equivalent Privacy)
Este fue el primer protocolo implementado bajo el estadndar
IEEE 802.11 para cifrar los datos transferidos en de una red
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inaldmbrica. Es un protocolo poco confiable y muy elemental
del cual se han puesto en evidencia diversas debilidades.

e WPA (Wi-Fi Protected Access)
WPA fue concebido por Wi-Fi Alliance y estd basado en un
borrador del estadndar IEEE 802.11i, para poder mejorar el nivel
de cifrado existente en WEP vy agregar ademds un
procedimiento de autenticacion.

e |EEE 802.11i
En este estdndar se define el cifrado y la autentificacién para
complementar, completar y mejorar la seguridad en redes
WLAN proporcionada por WEP.

e WPA2 (Wi-Fi Protected Access v2)

Esta implementacion cuenta con la aprobacion de la Wi-Fi
Alliance interoperable con IEEE 802.11i. El grupo WPA2 de esta
organizacion es el grupo de certificacion del estandar IEEE
802.11i, para esto toma como referencia las condiciones
obligatorias del mismo. En lo que se refiere a la configuracion
de un sistema WPA2, su comportamiento serd parecida ala de
WPA o de IEEE 802.11i (Andreu, Lesta, Pellejero 2006:18).

El principio de funcionamiento de los protocolos apenas vistos se
basa en el cifrado de los datos del usuario en la interfaz aire, es decir
entre el dispositivo del cliente y el punto de acceso. Por otro lado
todos con excepcion de WEP, presuponen una autenticacidén por
parte del usuario. El protocolo WEP contempla sdélo la autenticacién
del dispositivo, mas no ningun otro modo de autenticacién de usuario
ni de punto de acceso.

Cabe resaltar que también es posible emplear en las redes WLAN
algunos mecanismos de seguridad ya utilizados en ofros tipos de
redes, como por ejemplo en redes cableadas o inaldmbricas. Asi, por
citar algunos ejemplos, tenemos mecanismos de seguridad como
SSH, HTTPS, SSL, IPSec VPN, PPTP VPN y L2TP VPN que son aplicables no
solo a redes WLAN sino también a ofro tipo de redes. Sin embargo
hay protocolos que no se adecuan a las necesidades de la red a
implementar en el CITEN, este es el caso de los protocolos SSL, HTTPS y
SSH, los cuales sélo permiten asegurar el frafico cursado por algunos
tipos de aplicaciones. Asimismo los mecanismos de seguridad
basados en la creacion de VPNs (redes privadas virtuales) a nivel
enlace, fampoco se adecuan a nuestros requerimientos ya que se
adaptan mejor a redes WLAN corporafivas que requieren
mayormente un acceso remoto de los usuarios y que manejan
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informacion de cardcter confidencial por lo que requieren soluciones
mas robustas y complejas. Existen también soluciones VPN que se
basan en IPSec (a nivel de red) y que representan una opcidén mds
sencilla de implementar, ademds de estar muy difundida y probada;
se considera como un protocolo muy robusto de seguridad de la red.

Ahora que ya hemos visto los diversos protocolos de seguridad
existentes en las redes WLAN, se confinuard con un andlisis
comparativo de aquellos més comunes y que se puedan adaptar a
las necesidades de las red del CITEN. Es asi que se llevard a cabo el
estudio de los pardmetros relacionados con la autenticacién y con el
cifrado de dichos protocolos.

Para empezar dicho andlisis, en la siguiente tabla se muestran las
principales caracteristicas de los mecanismos de seguridad para
redes WLAN, como son WEP, WPA, WPA2, IEEE 802.11i y soluciones
VPN basadas en IPSec:

WEP WPA 802.11i (WPA2) IPsec VPN
Autenticacion  |WEP 802.1X+EAP 802.1X+EAP IKE de maquina X-
Autenticacién | U entieacto ’ ; AUTH de usuario
Pre-autenticacion |No No 802.1X (EAPOL) |Si
Negociacion del B B 3
. No Si Si Si (DES, 3DES, AES)
cifrado
RC4 40-bit 0 104 CCMP: AES 128 ESP: DES 56-bit,
_bi | . _
Cifrado bit TKIP: RC4 128-bit bit 3DES 168-bit, AES
168, 128, 192, 256
Vector de
L, 24 bits 48 bits 48 bits DES-CBC 8 bytes
inicializacion
| i |
ntegridad de la No MIC CCM AH
cabecera
Integridad de los
Cifrado - CRC-32 MIC CCM AH/ESP
Proteccion de No Fuerza secuencia |Fuerza secuencia Si
respuesta de IV de IV
a IKE (Diffie-
Gestion de claves [No Basadaen EAP  |Basadaen EAP
Hellman)
Distribucion de
Manual 802.1X (EAP) 802.1X (EAP) Diffie-Hellman

clave

Paquete, sesién |Paquete, sesiony

Clave asignadaa: |[Red . ] Usuario
y usuario usuario
Concatenacion .
Clave por paquete de IV Mezclado TKIP  |No necesario ESP
Otros Seguridad ad-hoc [No No Si (1BSS) No

Tabla 7: Tabla comparativa protocolos de seguridadss,

En cuanto a la autenticaciéon, para el protocolo WEP, el AP se limita a
aceptar sélo el trdfico que viene de dispositivos de cliente que

35 Fuente: Andreu, Lesta, Pellejero 2006:21.
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tengan la clave de cifrado correcta. La autenticacion del resto de
protocolos es mds robusta y compleja.

Por un lado, la autenticacién en WPA e IEEE 802.11i proviene de la
combinacion del estandar IEEE 802.1x y el Protocolo EAP (Extended
Authentication Protocol). Esta combinacion permite concretar la
autenticacion entfre cliente y servidor de forma centralizada, asi
como generar y distribuir las claves de cifrado. IEEE 802.1x es un
estdndar para confrolar el acceso a la red de nivel 2 que ofrece un
marco para una autenticaciéon superior y distribucion de claves. Sin
embargo este estdndar no debe ser visto como una alternativa al
cifrado, por lo deberia ser usado como complemento a un
mecanismo de cifrado mediante el correspondiente algoritmo.

Por ofro lado, IEEE 802.1x se encarga de traducir las framas enviadas
por un algoritmo de autenticacion en el formato necesario para que
puedan ser entendidas por el sistema de autenticacion que esté en
servicio en esa red. Entonces, IEEE 802.1x no es por si mismo un
método de autenticacidn por lo que deberia usarse de manera
conjunta con mecanismos de autenticacion para poder verificar las
credenciales del usuario, este protocolo podria ser cualquier fipo de
EAP, asi como también la generacion de las claves de cifrado.
Cuando se utiliza EAP junto con IEEE 802.1x, se puede emplear
diferentes esquemas de autfenticacion entre los dispositivos del
usuario y la red (Kerberos, RADIUS, certificados digitales, etc.). Segin
el tipo de EAP las credenciales requeridas para llevar la autenticacion
serdn distintas. En cuanto a los mecanismos VPN basados en IPSec,
estos emplean IKE para concretar la autenticaciéon de maquina y X-
AUTH para la autenticaciéon de usuario.

Ademds, sélo IEEE 802.11i y las soluciones VPN basadas en IPSec
utilizan pre-autenticacion. Este proceso permite que el usuario inicie
procesos de autenticacion con AP proximos antes de completar el
mismo con el AP seleccionado. Es decir, permite que al dispositivo
autenticarse simultdneamente con diferentes puntos de acceso. La
pre-autenticaciéon no sélo comporta mayor seguridad, sino que
también tiempos de latencia mas bajos para movilidad y reducciones
de las pérdidas de conectividad, lo cual es importante para
aplicaciones VolP.

Cabe resaltar que aparte de todos los mecanismos de seguridad
mencionados, también se puede llevar a cabo la autenticaciéon
mediante la direccion fisica del dispositivo (direccion MAC). Para lo
cual, el acceso es limitado a dispositivos cuyas direcciones MAC
estén dentro de las Listas de Control de Acceso ACL del sistema, las
cuales puede estar en los puntos de acceso o en un servidor. Es
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importante recalcar que con este método no se autentica a
usuarios, si no al interfaz del dispositivo que se conecta a la red a
través de su direccion MAC. Ademds, otro de los problemas de este
mecanismo de autenticacién es que puede ser vulnerado con
facilidad mediante lo que se conoce como MAC spoofing. Por Ultimo,
esta solucion de autenticacion puede ser dificili de administrar
cuando el numero de terminales aumenta, por o que no es
recomendable para redes con gran cantidad de usuarios (Andreu,
Lesta, Pellejero 2006:23).

Ahora en cuanto al cifrado, tanto WEP como WPA utilizan el algoritmo
RC4, del cual se ha demostrado que es muy vulnerable. La diferencia
en cuanto al cifrado entre WEP y WPA se encuentra en la gestion de
claves y el algoritmo de inicializacién. En IEEE 802.11i/WPA2 y VPN
basadas en IPSec, el cifrado se realiza con algoritmo AES, que es mas
complejo y que no padece de los problemas asociados a RCA4.

En lo que concierne a las claves de cifrado, en WEP éstas son
asignadas de manera manual y estatica. Ademds al ser compartida
por todos los clientes del AP, las transmisiones de los mismos se ven
comprometidas. Asimismo, al tener que modificar manualmente |a
claove WEP, se genera un aumento significativo en los costos de
implementacion y mantenimiento. En cambio, cuando se utiliza WPA,
IEEE 802.11i y VPN basadas en IPSec, la gestion de claves es dindmica.
En WPA la generaciéon de claves es hecha por el protocolo TKIP y en
|IEEE 802.11i por CCMP. En cuanto a la gestion y distribucion de claves,
IEEE 802.11i y WPA emplean IEEE 802.1x junto con un protocolo EAP;
VPN basadas en IPSec recurren al protocolo IKE. El uso de claves
dindmicas representa un aumento de la seguridad de la red.

El vector de inicializacion (IV) sirve para generar la clave de cifrado
de cada paquete. En WEP este vector es transmitido en llano, es decir
sin cifrado alguno y se reciclan los mismos vectores para cifrar el
trafico, por lo que el infruso puede analizar diferentes framas vy
descifrar asi la clave. En WPA este problema se supera mediante el
uso del protocolo TKIP (Temporal Key Integrity Protocol), el cual utiliza
un vector del doble tamano que en WEP (48 bits), con normas de
secuencia y mezcla por paguete. En el caso de IEEE 802.11i se utiliza
el protocolo CCMP (Counter Mode with CBC-MAC Protocol), que
cuenta con vectores de la misma longitud que en TKIP. Las soluciones
VPN basadas en IPSec emplean un vector DES-CBC de 64 bits.

Por ofro lado, todos los protocolos ofrecen integridad de los datos
excepto WEP. Este Ultimo emplea CRC-32 que fue disenado para
detectar errores aleatorios de los mensajes, pero no es un algoritmo
robusto para evitar ataques de intrusos. WPA y IEEE 802.11i han
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mejorado en este sentido empleando MIC y CCM respectivamente.
Las soluciones VPN basadas en IPSec emplean AH y ESP para
garantizar la integridad de la cabecera y de los datos (Andreu, Lesta,
Pellejero 2006:25).

El mecanismo IEEE802.11i es el Unico mecanismo especifico para
redes WLAN que puede considerarse un mecanismo seguro para
entornos corporativos. Sin embargo, en el caso de algunos
fabricantes es necesario cambiar los puntos de acceso WLAN
previomente instalados por un modelo que soporte |EEE802.11i.
Ademds, actualmente los dispositivos PDA existentes no son
compatibles con el algoritmo de cifrado AES empleado por el
mecanismo IEEE802.11i por falta de capacidad de procesado.

En conclusidon y después de haber analizado los diferentes protocolos
de seguridad existentes se optard por la implementacion de 802.11i el
cual ha demostrado ser el mecanismo de seguridad mds seguro de
aqguellos analizados en los pdrrafos precedentes. Es posible decir que
el protocolo IEEE802.11i es el Unico mecanismo especifico para redes
WLAN que puede considerarse un mecanismo seguro para entornos
como el que vamos a implementar. Ademds, como en nuestro caso
no existian redes WLAN previamente desplegadas, entonces no nos
enconfraremos con uno de las principales desventajas de este
mecanismo que es el de cambiar los puntos de acceso WLAN
previomente instalados por un modelo que soporte |[EEE802.11i. Las
principales razones por las cuales implementar el protocolo 802.11i es
que es un algoritmo de cifrado robusto y que permite definir diversos
perfiles de cliente.

3Y por qué no los ofros mecanismos de seguridad vistos2 Bueno en
primer lugar se ha demostrado que tanto el mecanismo WEP como el
WPA ya han sido vulnerados y son blanco facil para cualquier infruso
que quiera atacar nuestra red, sobretodo el caso de WEP, debido a
que sus algoritmos de cifrado no son muy robustos. Por otro lado, se
tiene el mecanismo IPsec VPN, el cual es recomendado en un
entorno empresarial para los empleados itinerantes que se conectan
desde fuera de su empresa por lo que se considera un mecanismo No
adecuado a nuestras necesidades.

3.7.2 Seguridad Fisica
Como ya se menciond anteriormente la red propuesta no deberd
encontrarse conectada de ninguna manera a la Wan Naval, por lo
que la nueva red WLAN del CITEN debe ser completamente
independiente y su despliegue debe ser hecho de manera aislada.
Ademds se debe tener en cuenta que el cableado y senales
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inaldmbricas no deben generar interferencia alguna con la Wan
Naval y viceversa para lo cual en el diseno de recorrido de ductos y
canalizaciones dentro de los cuales estard el cableado, estard
correctamente aislado y los cables con especificaciones técnicas
tales de no sufrir interferencia alguna. Ademds los ductos vy
canalizaciones recorrerdn la mayoria de su recorrido por Vvias
subterrdneas, y aquel que circule por el aire se encontrard protegido
de la infemperie por tuberia adecuada.

Todos los gabinetes de comunicaciones (racks) deben estar
empotrados en la pared, excepto el del data center y deben poder
cerrarse con llave, las mismas que deberdn ser custodiadas por el
personal a cargo de la administracion de la red. El ambiente
asignado para la implementacion del data center deberd contar
con conexiéon al pozo a tierra mds cercano y un correcto sistema de
seguridad eléctfrica para evitar corfos circuitos. Este ambiente
también debe contar con un sistema de deteccién de incendios y un
equipo de aqire acondicionado para mantener la temperatura
adecuada. Ademds la puerta de ingreso debe contar con un seguro
adecuado para evitar el acceso de personal no autorizado al data
center.

Finalmente se deberd pasar una inspeccion fisica periodicamente a
todos los equipos, ducteria, cableado, ambientes, efc. por donde se
encuentre desplegada la red, esto con la finalidad de verificar
posibles intentos de intrusion fisica o para detectar equipos o
instalaciones que requieran algun tipo de mantenimiento preventivo.

3.7.3 Seguridad Perimetral

Tal como se menciond al inicio del presente capitulo, la politica de la
Direccién de Educaciéon de la Marina (DIREDUMAR) de centralizar el
trafico de sus tres escuelas principales ha llevado al diseno propuesto,
en el cual el CITEN serd una de las tres redes internas de educacion y
tendrd una salida a internet a través del Data Center principal de
DIREDUMAR. En tal sentido el CITEN no necesitard de seguridad
perimetral de red tipo firewall en su data center; sin embargo en el
presente estudio se ha efectuard una recomendacidon de la
caracteristicas técnicas y de desempeno minimos que deberia tener
el frewall a instalarse en el data center principal. El firewall deberd ser
del tipo UTM. En el anexo 8 se pueden consultar con mayor detalle las
caracteristicas  minimas recomendadas para el firewall a
implementar.
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3.8. Data Center CITEN

Como ya se ha senalado anteriormente, el data center del CITEN estard
dentro del ex — compartimiento de audiovisuales en el edificio 7. Este
ambiente tiene un drea aproximada de 24 m2. Dicho compartimiento no
estd preparado para albergar a un data center, por lo que se hace
necesario efectuar ciertas modificaciones o adecuaciones en su
infraestructura con la finalidad de cumplir con las normas vy
especificaciones técnicas de un data center.

Dentro de los principales frabajos a efectuar, se encuentran los siguientes:

e Conexidn a pozo a tierra.

e Habilitacién de cableado de alimentacion eléctrica y tableros.

e Instalacion de un sistema de proteccién UPS.

e Instalaciéon de un gabinete de comunicaciones.

e Instalaciéon de un sistema de aire acondicionado.

e Instalacién de un sistema de seguridad fisica y de seguridad antes
emergencias.

3.9. Dimensionamiento del trafico

Un punto importante es contar con una salida a internet adecuada, que
no se sature ni sea muy lenta cuando existen diferentes equipos
conectados simultdneamente, pero que tampoco se sobredimensione y
Se pague por un servicio que no se usa completamente.

En el caso de nuestra red no se necesita de una salida directa a internet,
ya que, como se explicd anteriormente, la red del CITEN deberd
conectarse al nodo principal de DIREDUMAR y a fravés de éste tener
salida a internet. En tal sentido a continuacion se estimard al ancho de
banda que seria conveniente contratar para la conexidn con el data
center principal.

Para tener una referencia, pondremos el caso del enlace existente entre
CENTRUM vy la PUCP. La arquitectura de esta red es similar a la que se
quiere implementar en la Marina, en el sentido que CENTRUM no tiene
una salida directa a internet si no que lo hace a través de la PUCP,
asimismo los servidores de correo, campus, virfual, bibliotecas, etfc. se
encuentran cenfralizados en la sede central de la PUCP. Ofro aspecto
similar es la cantidad de usuarios con los que cuenta CENTRUM; esta
institucién cuenta con mds de 3000 usuarios.
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Figura 23: Infraestructura entre locales PUCP3¢.

El motivo del ancho de banda del enlace principal entre la sede Pando de
PUCP y CENTRUM es que la totalidad de los servicios usados por personal y
alumnado de CENTRUM se encuentran alojados directamente en la sede de
Pando, entre estos servicios se encuentran el Campus Virtual de la
universidad, correo electrénico, sistema de bibliotecas, acceso a Internet,
etc. Por su parte la sede Pando de PUCP cuenta con dos enlaces para la
salida a internet con un ancho de banda de 9200 Mbps.

En cuanto a usuarios,
cantidad de alumnado:

CENTRUM en el 2008 contaba con la siguiente

CENTRUM CATOLICA - CAPACIDAD DE ALUMNADO - SEDE LIMA
Ambiente Alumnos por Ambiente | Total de Alumnos
Aulas de Clase (17) 40 680
Biblioteca 45 45
Salas de Estudio (23) 5 115
Cafeteria 75 75
Corredores 40 40
Auditorio 561 561
TOTAL 766 1516

Tabla 8: Alumnos CENTRUM 200837,

Actualmente, segin informacién a la que se ftuvo acceso, el total de
alumnos seria mds del doble debido al crecimiento de su infraestructura y
de su oferta educativa, la cual no sélo se desarrolla en Lima sino también en
provincias.

3¢ Fuente: http://dirinfo.pucp.edu.pe/arquitecturaRed.htm/.
37 Mendoza 2010: 2.
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En cuanto al CITEN se ha visto en el punto 2.4 que la cantidad total de
usuarios seria de 2167 entre alumnos, docentes y personal administrativo. Es
importante senalar que esta cifra no siempre serd la misma debido a las
siguientes consideraciones:

e Los alumnos en formacion, sélo cursardn trafico en horas de la
manana, dos horas en la tarde y dos horas en la noche, debido a
gue su rutina asi lo contempla.

e Diariomente aproximadamente el 9 % de alumnos cubre alguna
guardia dentro del CITEN, por lo que no se podrian conectar a la red
ese dia.

e De acuerdo a una estadistica realizada el ano 2014, sélo el 65 % de
alumnos del CITEN confaban con una laptop, es decir sélo 1409
alumnos.

e El personal de alumnos y docentes de CAPPER que suman 276, solo
frecuentan el CITEN el primer semestre acadéemico del ano, ya que su
curso dura 5 meses.

Por lo tanto teniendo en cuenta estas consideraciones y proyectando un
incremento de alumnos con laptop para el presente ano, se trabajard sobre
la base de 1700 usuarios promedio que estarian en condiciones de
conectarse a nuestra red. Ademds a este nUmero de usuarios no se
garantizard el mdximo de ancho de banda ya que es casi imposible
tenerlos conectados al mismo tiempo, por lo que se considerard como peor
escenario posible que el 70 % de ellos, es decir 1190 alumnos se conecten al
mismo fiempo. Por ofro lado, hay que acotar que las aplicaciones
principales a usar serdn: campus virtual, internet (con restricciones), correo,
descarga y subida de archivos.

Ahora, para poder determinar el ancho de banda a contratar se realizardn
unos simples cdlculos tomando en cuenta las consideraciones anteriores y
haciendo uso de un software de monitoreo de tr&fico llamado NetWorx. Este
software se instald en algunas computadoras que actualmente usan los
alumnos para conectarse al Moodle y a internet. Se efectud el monitoreo
por espacio de dos meses y con usuarios diferentes. A continuacion se
muestran algunas capturas de pantalla de diferentes dias y horas con
informacion Util para nuestros fines:
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Figura 24: Tasas de descarga mes marzo3s,

38 Fuente: Software Libre NetWorx.

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




e PONTIFICIA
TESIS PUCP gx_}\g‘_f}gugm

DEL PERU

) Frete 3 o pe Toms tn cearns c— e = .
- -
- - L 2 bl 3 ¥ ”
At e E I el Do ITEA e T Imtmrw fernw fros
G | G e S | Geger e semarwl | Ragets verma  De un swtamm | Penerstents | lewsews d g e T WS Agmcatse

Fea s Taas swac. wum Tams cage pram mren we

+31
v
|
[ |

= 00 - e & a5 Perre 55 %7 v
- IH00 - 33:99 CE] e o . iLwe A
- 400 - el (o8l L Lz mre ‘\aive e
a 300 2 BT T ey b T ) e e
a D e 5448 S aBa e - XIve
- 1000 - tuee "2 bvinn ] o =1ve
- oo 0% 2 ovtee 20re e e
2 20«5 <y Jerm e ST
- "N X = - R S
. uy ToE - M = cytman mre 00 iLose
- N0g - anm YA pyteu. Lesra Ive L4 ve
WO i % R 12 . N .
& e thin - 149 S ovre e e
- o lamm - 4% >z e 24re =0 e
L LS 1200 - 1398 \roe. T e e
o e 00 - e LTI -7 ) -
- 1r00 - L e e e © ve
a 300 - Q-0 25 e Lme = e
L L 00 - 45 B 3 e &
q ges L B 2] sy ~ e 2 S
Tenae dn runfurwes sy wra Caie e vty repremrts U seoce de 24 e
-
"
™ |
"ix [
Lt '
Ll — b e il i A > - & - e e e b - A - - - - - -
NortWors (Todes Les comeuones) )
T =
P TN
eas

DEeEs

C Obytmas

Figura 25: Tasas de descarga mes mayo?.

A partir de la informaciéon brindada por este programa, se ha calculado la
tasa promedio de descarga por usuario en 63.27 KB/s, lo cual equivale a
506.16 Kbps. Ahora multiplicando esta cifra por el total de usuarios que se
prevé tener conectados en simultdneo (1190), el resultado es de un poco
mas de 600 Mbps. Si se quiere prever una mayor concentracion de usuarios
conectados y un crecimiento futuro de la cantidad de los mismos, entonces
se recomienda efectuar la contratacion de 700 Mbps de velocidad para el
enlace dedicado entre el CITEN y la sede central de DIREDUMAR.

Es importante notar que este resultado guarda relacion con la velocidad
contratada por la PUCP para su enlace con CENTRUM, tal como se explicd
anteriormente.

39 Ibidem.
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CAPITULO 4: DISENO DEL SISTEMA DE GESTION
DE APRENDIZAJE MULTIMEDIA

4.1. Alojamiento de la plataforma

Para lograr la implementaciéon del Sistema de Gestion de Aprendizaje
Multimedia, en primer lugar es imperativo que se cuente con una interfaz
en la web para poder acceder a la misma. Esto se hard tal cual como se
viene haciendo con la plataforma actual, es decir desde la pdgina web
del CITEN, la cual viene siendo reconfigurada en diseno y prestaciones.
Dentro de esta pdgina se encontrard el enlace para el acceso al
“Campus Virtual” del CITEN asi como para el acceso al correo
electronico y a la biblioteca virtual de los cuales se hablard mas
adelante. La plataforma virtual, una vez aprobada, se alojard en los
servidores de la Direccion General de Educaciéon dentro del Data Center
Principal que se encontfrard en La Punta. El soporte y mantenimiento de
dicha plataforma estard a cargo del personal técnico de DIREDUMAR, el
cual deberd estar en constante comunicacion con el personal
encargado de la red interna del CITEN en caso de cualquier problema.

4.2. Evaluacion de la plataforma Moodle actual

Para efectuar una evaluacion objetiva de esta plataforma se utilizard un
método de usabilidad heuristica definida por Jakob Nielsen, una de las
personas mdas respetadas en el dmbito mundial sobre usabilidad en la
web. Este personaje definid la usabilidad como: “el atributo de calidad
que mide la facilidad de uso de las interfaces web” (Horruitiner 2013: 11).

Los principios de usabilidad definen las caracteristicas que debe tener un
sistema en su interaccion con el usuario, especificando y simplificando la
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misma. Nielsen propuso diez principios que se conocen como las
heuristicas de Nielsen (Horruitiner 2013: 14):

Identificador Heuristicas Detalle
H1 Visibilidad del sistema El sistema debe mantener informados a
los usuario a través de la
retroalimentacién
H2 Coincidencia entre el sistema y El sistema debe ser familiar a los usuario
mundo real (que hable el "idioma” del usuario)
H3 Control y libertad de usuario Salidas de emergencia, deshacery
rehacer
H4 Consistencia y esténdares Seguir las convenciones de plataforma
HS Prevencidén de errores Tratar de evitar que los errores ocurran
(advertencias)
Hé Minimizar la carga de memoria Que no sea necesario recordar
informacién
H7 Flexibilidad y eficacia de uso Posibilidad de acomodarse a distintos
estilos de frabajo
H8 Diseno estético y minimalista Eliminar (ocultar) informacion
irelevante (y / o raramente requerida)
H? Ayuda al usuario parareconocer, | Mensajes de error sencillos, sugiriendo
diagnosticar y recuperarse de soluciones constructivas
errores
H10 Ayuda y conocimiento Lista de pasos concretos para la
utilizacién del sistema

Tabla 9: Heuristicas de Nielsen40.

La evaluacion heuristica es un método de inspeccion desarrollado por
Jakob Nielsen, utilizado para probar interfaces de manera rapida vy
econdmica. Asimismo se define como la inspeccidén sistemdtica de
usabilidad de un diseno de la interfaz de usuario. Este tipo de evaluacion
tiene como finalidad determinar si cada elemento de la interfaz de la
plataforma, sigue los principios de usabilidad, permitiendo al usuario
desenvolverse de manera dgil e interactiva.

El producto a evaluar es la plataforma Moodle actual del CITEN, la cual
fue implementada el ano 2014 en una CPU situada en la Escuela Superior
de Guerra de La Punta, que hace las veces de servidor. Las
caracteristicas de este “servidor” son las siguientes:

e Procesador Intel® Core™2 DUo
e Memoria RAM 2 GB

e Disco Duro 250 GB

S. O. Windows 7 Professional

La implementacion de esta plataforma se hizo de manera algo
improvisada, para poder cumplir los requisitos que imponia el proceso de
acreditacion académica para el programa de Electronica. Actualmente

40 Fyente: Horruitiner 2013: 14.
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dicho programa ya se encuentra acreditado y se estd en proceso de
acreditacion de otros programas (Telemdtica, Sensores, Electricidad vy
Administracion), los cuales también vienen haciendo uso de manera
experimental y gradual de la plataforma.

En cuanto a la metodologia de evaluacion, se aplicaron los 10 principios
bdsicos de Nielsen, teniendo la participacion de 6 evaluadores con los
diferentes perfiles. Para determinar el nUmero de evaluadores, Nielsen
senala que el nUmero de éstos debe ser de tres a cinco, ya que una
mayor cantidad de evaluadores reduce el beneficio significativamente.
Los perfiles de los evaluadores son los siguientes:

e Ingeniero de Sistemas con experiencia en desarrollo proyectos de
software y experiencia bdsica en evaluaciones heuristicas.

e Ingeniero Informdatico especializado en desarrollo de software y en
realizar evaluaciones heuristicas.

e Técnico informdtico con experiencia en Base de Datos vy
plataformas de educacion virtual, asi como experiencia en realizar
evaluaciones heuristicas.

e Ingeniera de sistemas con experiencia en redes y tecnologias de la
informacion, sin experiencia en realizar evaluaciones heuristicas.

e Alumno de 3er ano del programa de Electronica, sin experiencia
en realizar evaluaciones heuristicas.

Los evaluadores verificardn el sistema en general y luego en detalle. El
objetivo es encontrar problemas basdndose en los diez principios bdsicos
de Nielsen mostrados anteriormente. Posteriormente cada evaluador
calificard la severidad y la frecuencia de cada uno de los problemas del
listado comun para asi poder calcular su respectiva criticidad. Los valores
son los siguientes:

e Escala de severidad e Escala de frecuencia
1: no es problema o 1:<1%
o 2:cosmético o 2:1-10%
o 3:menor o 3:11-50%
o 4:mayor o 4:51-90%
o 5: catastréfico o 5:>90%

Criticidad = Severidad + Frecuencia

A seguir veremos los resultados obtenidos de la evaluacién heuristica a la
plataforma Moodle, indicando el o los principios de usabilidad
incumplidos asi como las imagenes ilustrativas en el Anexo 9.
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ID Definicion de Explicacion del problema Principio(s) de Captura de
Problema Problemas usabilidad pantalla
incumplidos(s) | explicativas
P1 Error de cargado | Al tratar de ingresar al Moodle HS Al
de la plataforma. | desde la pdgina web del CITEN, la
plataforma demora mucho en
cargary al final aparece un error
de carga que indica un error de
comunicacion con el servidor o
que éste estd ocupado.
P2 Diseno de la La pdgina de inicio de la H1, H8 A2
pdgina de inicio plataforma no tiene un diseno
poco amigable. adecuado ni informacién
relevante que la haga atractiva
para el usuario. Ni siquiera existe
una imagen que identifique a la
institucion.
P3 No se En todas las categorias, H1, H4, H7 A3
aprovechan los subcategorias y otros enlaces de
espacios en los la plataforma, la distribucién de
diferentes espacios no es la apropiada,
enlaces de la teniendo la mayor parte de las
plataforma. pdginas en blanco. Dichos
espacios pueden ser
aprovechados para colocar
informacién de interés, bloques,
imdgenes, etc.
P4 Diseno de toda la | En foda la plataforma no existen H1, H2, H6, H8 A4
plataforma poco | animaciones, imdgenes, videos,
amigable y poco | detalles, etc. que hagan la
afractivo. plataforma amigable y atractiva
para el usuario.
P5 Error en la Cuando se selecciona en la H2, H4 A5
presentacién de | parte superior derecha de la
datos al plataforma el idioma Ingles, se
seleccionar el puede visualizar que todo el
idioma Ingles. contenido no cambia de
idioma, como la misién y la
vision.
P6 No hay manual En ninguna parte de la H10 Ab
de ayuda o guia | plataforma se encuentra un
del participante. | enlace para que el usuario
tenga acceso a informacién de
ayuda o a alguna guia del
parficipante.
P7 No existe una El listado de cursos no tiene una H4, H10 A7
estandarizacién | estandarizacion para todos los
enla diferentes semestres de los
presentaciéon del | programas académicos,
listado de cursos | mostrando en algunos casos el
y docentes. profesor a cargo del curso con
su respectiva hoja de viday en
ofros no. A ciertas hojas de vida
les falta informacion.
P8 La presentacion | El material diddctico de los H2, H6, H8, H10 A8
del material cursos estd organizado para ser
diddctico es cargado por semanas, lo cual lo
insuficiente y hace poco atractivo y poco
poco atractiva. | amigable, inclusive en algunas o
todas las semanas de algunos
Cursos no existe ningun material
diddctico.

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




TESIS PUCP

No se pueden
descargar
ciertos archivos.

Hay algun material diddctico de
ciertos cursos que no se puede
descargar ya que aparece un
mensaje que dice que “el
archivo solicitado no se
encuentra”.

H5, H?, H10

PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

P10 Los foros de Ningun foro de noticias en H2, H8, H10 A10
noticias del sitio absoluto contiene novedad
no muestran alguna que pueda ser Util al
informacién usuario, estando todos en
alguna. blanco.
P11 Los perfiles estdn | No es posible modificar los H3, H5 All
incompletos y perfiles de usuario, los cuales en
no se pueden sU gran mayoria se encuentran
modificar. incompletos o con errores.
P12 No existe una Existe un blogue de calendario H1, H2, Hé6 Al2
calendarizacién | que sin embargo no contiene
de las ninguna informacién sobre las
actividades. actividades a redlizar por el
alumno, plazos o asignaciones
que se deban cumplir. Por lo
que su aporte es nulo.
P13 La plataforma El Unico uso de la plataforma es H1, H2, H6, H7, Al13
sélo sirve para para descargar material H8, H10

subir material
diddctico.

diddctico. Es decir no hay la
posibilidad de tener acceso a
foros, wikis, chats,
videoconferencias,
evaluaciones, efc. No se
explotan todas las bondades y
beneficios que ofrece Moodle.

Tabla 10: Problemas de la Plataforma Moodle actual4!.

Ahora veremos el numero de problemas por cada principio de
usabilidad, como podemos observar, las heuristicas mds afectadas son la

H2 yla HI10:
ID Principio de Usabilidad Problemas que
Principio incumplen el principio
HI Visibilidad del sistema P2, P3,P4,P12,P13
H2 Coincidencia enfre el sistema y el mundo P4, P5, P8, P10,P12, P13
real
H3 Controly libertad del usuario P11
H4 Consistencia y esténdares P3, P5, P7
HS5 Prevencién de errores P1, P11
Hé Minimizar la carga de memoria P4, P8,P12, P13
H7 Flexibilidad y eficacia de uso P3, P13
H8 Diseno estético y minimalista P2, P4,P8,P10,P13
H? Ayuda al usuario para reconocer, P9
diagnosticar y recuperarse de errores
H10 Ayuda y documentacién Pé, P7, P8, P9, P10, P13

Tabla 11: Problemas que incumplen un principio“2.

41 Fuente: Elaboracién propia.
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En la siguiente tabla se muestra el puntaje promedio para la severidad,
frecuencia y criticidad del problema, ademds se calculd la desviacion
estandar para verificar donde los evaluadores comparten una misma
opinidn y en donde no:

Ev.1 Ev.2 Ev.3 Ev.4 Ev.5 Promedio |Des. Estandar
N° S{F|C|S|F|[C|S|F|C|S|F|]C|S|F|[C|]S|F|C|[S]F]|]C
P1 513(8|5|3|8(4|2]|6|5(|3|8|4]|2|6146/26|72(05[/05]|11
P2 3(5(8|2|5|7(3|4|7|2|4]|]6|5|5(10]3]46|76/(12]{05]|15
P3 314712462571 (4]|5]|3|4|71]22|42|6,4(08|0,4]0,9
P4 313|6(3|4]|7[4]5]19[3|5]|8|5|5]10]36/[44| 8]09|/09(16
P5 3147114525714 ]|5]|5]|5/([10(24|44|68[17|05]| 2
P6 3136347257347 ]|5]|5/(10]32|42|74(1,1|/08]1,5
P7 2 (35122412323 |5]|5|5/(10]24] 3](54(15|12]|27
P8 3136246459347 |3|4(7]3]|14]71]07]07]1,2
P9 |4 (3|7 |4f2|6|5|3|[8|4]2|[6]|3]3 4 126(66/0,7|05([09
P10 | 3 (3|62 |4|6|12]3|4|2|3]5]2]|2 2131510707 1
P11 | 4 (3 (7| 1|4 |5[2]3]5 112 13(34]7122(32(54]13|08(1,7
P12 | 2 (353|472 ]|4)6|3[4]7]|5|5(|10]3]|4]71(L2(07]19
P13 | 5(4 (9|44 |83 (4|7 |4|4(8|5]|5]10|42(42(84|08|04]|1,1

Tabla 12: Severidad, Frecuencia y Crificidad43.

En el cuadro anterior se puede observar que la severidad presenta
valores dispersos que van del 1 al 5. La menor severidad fue asignada al
problema 10 “Los foros de noticias del sitio no muestran informacién
alguna”, debido a que no afecta de manera significativa al
funcionamiento de la plataforma o al aprendizaje. Por otro lado la mayor
severidad fue asignada al problema 1 con un puntaje promedio de 4,6,
ya que es un problema que afecta directamente el funcionamiento de la
plataforma.

Asimismo en la frecuencia se observa que problema con mayor puntaje
promedio es el problema 2: "Diseno de la pdgina de inicio poco
amigable”, que mds que frecuente, es un problema fijo, ya que Ila
plataforma estd asi y no ha cambiado para nada. Por ofro lado los
problemas con menor frecuencia fueron los problemas 1y 9.

Las desviaciones estdndar de la severidad, frecuencia y criticidad para
cada problema han sido variadas, es decir los evaluadores asignaron
diferentes puntajes para cada uno de los problemas.

En el andlisis de la criticidad se observar que el problema mds critico es el
13: “La plataforma sdélo sirve para subir material diddctico”, ya que los
usuarios consideran que no se estd empleando la plataforma para
brindar fodos los servicios necesarios a los alumnos.

42 |bidem.
43 |bidem.
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4.3. Andlisis de las principales plataformas de ensenanza virtual libres

Al revisar el marco tedrico hemos podido aprender que un LMS es un
programa que podemos instalar en un servidor para poder gestionar la
ensenanza o un curso en todos sus aspectos: gestion de usuarios, recursos,
actividades, mddulos, permisos, reportes, exdmenes, calificaciones, foros,
videoconferencias, chats, etc; mientras que un LCMS es lo mismo que un
LMS pero con una peculiaridad (la de los CMS), la de poder administrar
todos los contenidos del sistema. Es como si tuvieramos un CMS dentro de
un LMS. Mientras que en el LMS sélo podemos agregar contenidos para
compartir por ejemplo en la clase, con el LCMS podemos cambiar la
forma de visualizacion de nuestro LMS, cambidndole los contenidos como
menuUs, submenus, agregar opciones a la plantilla principal y demds cosas
que hacemos en joomla, drupal, viccolo, etc. pero para nuestro LMS
(Martinez 2008: 1). Algunos ejemplos de programas LMS y LCMS se
enumeran a continuacion:

e LMS: AiroM, Bazaar, Blackboard, Bodington, Bolingos, Claroline,
Chef, Clloquia, Dokeos, Eduplone, Kewl, Learnloop, Moodle, Olive,
Saba, Sakai, Webct, Wimba, etc.

e LCMS: Atutor, Java LCMS, OLAT, Open LCMS.

Para el presente estudio se ha visto por conveniente la implementacion
de un LMS. Estos sistemas son los mas difundidos y usados, ademds de ser
los que mds se adecuan a nuestras necesidades ya que presentan un
diseno simple, con enlaces, mddulos o funciones agrupadas y sobretodo
son de uso intuitivo, lo cual es ideal para nuestros usuarios: profesores y
alumnos que, en la mayoria de casos, nunca han interactuado con una
plataforma de este tipo. Actualmente existen diversos LMS, los cuales
podriamos agrupar en dos: los de software libre y los de software privado.
Los primeros pueden ser usados sin necesidad de un pago por compra
y/o licencias, ademas de ser de codigo abierto.

A continuacién vamos a revisar las principales caracteristicas y bondades
de algunos softwares libres para poder determinar cudl es el mds
adecuado a nuestras necesidades.

4.3.1 Sakai
El proyecto de Sakai es un software totalmente libre de entorno
modular y que es gestionado por la Fundacion Sakai, la cual tiene
aproximadamente a 100 universidades como miembros.

Sakai se distribuye con licencia ECL (Educational Community License).
Estd escrito en el lenguaje de programacion JAVA JEE, utiliza como
servidor de base de datos HSQLDB (HyperSQL Data Base) una base
de datos integrada en la plataforma o gestores independientes
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como MySQL. Sigue las especificaciones de SCORM e IMS. Estd
disponible para plataformas (Linux) y navegadores libres (Mozilla,
Netscape), y plataformas (Unix, Mac OS X y Windows) y navegadores
propietarios (Internet Explorer) (Macias 2010: 64).
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Figura 26: Interfaz grafica Sakai44.

El proyecto de Sakai es un software totalmente libre de entorno
modular y que es gestionado por la Fundacion Sakai, la cual tiene
aproximadamente a 100 universidades como miembros.

Sakai se distribuye con licencia ECL (Educational Community License).
Estd escrito en el lenguaje de programacién JAVA JEE, utiliza como
servidor de base de datos HSQLDB (HyperSQL Data Base) una base
de datos integrada en la plataforma o gestores independientes
como MySQL. Sigue las especificaciones de SCORM e IMS. Estd
disponible para plataformas (Linux) y navegadores libres (Mozilla,
Netscape), y plataformas (Unix, Mac OS X y Windows) y navegadores
propietarios (Internet Explorer) (Macias 2010: 64).

Su arquitectura es totalmente modular, se divide en cinco blogues
(Gomez 2015: 6):

e Componentes de Servicio: es el nicleo del sistema y sirve de
base para los demds componentes del sistema.

e Herramientas Java: herramientas y extensiones que generan
toda la funcionalidad para el usuario.

44 Fuente: https://confluence.sakaiproject.org/display/SPANISH/S2G+-
+Spanish+Sakai+Group.
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Capa de Presentacion: es la que se encarga de la
presentacion e interfaz grafica del software.

e Servicios Web: para la interoperabilidad enfre servicios
ofrecidos por terceros.

e Aplicaciones externas: todas aquellas aplicaciones externas

qgue dan funcionalidad o usan funcionalidades de Sakai.

Esta plataforma contiene las herramientas bdsicas de cualquier
plataforma de ensenanza virtual. Pero tiene particular atencion en las
herramientas que sirven al alumno para la creacion de materiales y al
docente para dar informacién al alumno sobre trabajos (las
herramientas llamadas de portafolio orientadas al alumno).

Las principales herramientas que brinda Sakai se dividen en cuatro
grupos:

e Herramientas generales de colaboracion: anuncios, recursos,
lista de usuarios, wiki, blog, calendario, chat, foro, glosario,
pagina web, noticias.

e Heramientas de ensenanza y aprendizaje: plan de estudios,
creador de lecciones, asignaciones, buzén, libro de
calificaciones, pruebas y cuestionarios.

e Herramientas administrativas: cuentas, miembros,
configuracion de la web, editor del sitio, informacion de
secciones, sUper usuario, editor de perfiles, en-linea

e Herramientas de portafolios: asistentes y  modelos,
evaluaciones, informes, disenos y estilos, plantillas de portafolio.

Uno de los criterios mds importante a evaluar en una plataforma de
este tipo cémo los usuarios la perciben en términos de facilidad de
uso e interaccién con la misma. Para esto nos serviremos de ahora en
delante de un ranking efectuado por la pdagina web Capterra, en el
cual se muestra un top 20 de los LMS mds populares en el mundo. Esta
clasificacion de popularidad se basd en 3 elementos:

e NUmero de clientes (sistemas instalados).

e NuUmero de usuarios finales.

e Presencia online (seguidores en redes sociales, apariciones en
la web, foros, blogs, entre otros).

Ademds de esto el ranking muestra el mercado de cada LMS, es
decir si es de uso académico, corporativo o compartido.

En el caso de Sakai podemos ver que se posiciona en el puesto
numero 16 en la general, pero si solo considerdramos a las
plataformas de uso académico, se situaria en un sexto lugar, lo cual

45 Capterra es un directorio en linea de software de negocios y vendedores.
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no es malo considerando la gran cantidad de LMS que existen
actualmente. Sin embargo es importante senalar que su interfaz de Ila
parte del alumno no es de fdcil de acceso ni sencilla de usar. Pero en
lo que respecta a la gestion y administracion de la plataforma la
opinidn de los usuarios es buena excepto por la visualizacion que
tienen los usuarios del perfil de otfros usuarios.

st oveun CAPTERRA

THE TOP 20 MOST POPULAR

LMS SOFTWARE SOLUTIONS
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Figura 27: Top 20 LMS46.

46 Fuente: http://www.capterra.com/learning-management-system-software/.

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




\‘\WNM%

§-T - r% PONTIFICIA
TESIS PUCP g gs UNIVERSIDAD

DEL PERU

Es importante senalar que la arquitectura de Sakai estd predispuesta
para permitir la extensidon de la plataforma. El diseno por capas visto
hace poco, nos perite hacer extensiones de cualquier parte de la
aplicacién. Sin embargo la curva de aprendizaje para desarrollar
extensiones es muy elevada. El desarrollo de Sakai es md&s complejo y
laborioso.

4.3.2 Claroline

Claroline MiAcsdemia

£
27 4

Figura 28: Interfaz grafica Claroline4.

El proyecto Claroline fue iniciado en el ano 2000, en el Instituto
Pedagdgico Universitario de Multimedia de la Universidad Catdlica
de Lovain (Bélgica), por Thomas De Praetere, Hugues Peeters y
Christophe Gesché, con la financiacién de la Fundacién Louvain de
la misma Universidad. Desde 2004, el Centro de Investigacion vy
Desarrollo (CERDECAM), del Instituto Superior de Ingenieria Belga
(ECAM), participa en el desarrollo de Claroline, con un equipo
financiado por la Region Valona. Una comunidad internacional de
profesores y desarrolladores, contribuye con el desarrollo de este
proyecto desde su creacion (Anteliz 2013: 1).

Claroline se distribuye con licencia GNU/GPL. Estd escrito en el
lenguaje de programacion PHP, utiliza MySQL como SGBD (Sistema
Gestor de Base de Datos). Sigue las especificaciones de SCORMI
(Sharable Content Object Reference Model) e IMS2 (Instruction
Management Systems). Estd disponible para plataformas (Linux),
navegadores libres (Mozilla, Netscape), plataformas (Unix, Mac OS X y
Windows) y navegadores propietarios (Explorer) (Macias 2010: 34).

47 Fuente: http://plataformaslibres.blogspot.com/.
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Este programa necesita de servidores tipo apache, Microsoft IIS o PHP
y uno o mas servidores de base de datos MYSQL. Esta Ultima
capacidad de poder repartir entre varios servidores datos y
conexiones, hace que se consiga una mayor eficiencia del sistema.
Un grdfico de una posible implementacion de este LMS podria ser la
siguiente:

Figura 29: Posible despliegue de un sistema Claroline4s.

Claroline trabaja en el concepto asociado a un curso o espacio de
trabajo educativo. En cada espacio de trabajo, el profesor tiene una
serie de herramientas para (Wikipedia 2015):

e Escribir una descripcidn del curso.

e Publicar documentos en cualquier formato (texto, PDF, HTML,
video, efc.).

e Administrar foros publicos o privados.

e Desarrollar itinerarios de aprendizaje (compatible con SCORM).

e Crear grupos de participantes.

e Ejercicios Compositor (compatible con IMS / QTl estdndar 2).

e Estructurar una agenda con tareas y fechas limite.

e Publicar anuncios (también por correo electrénico).

e Proponer trabajo para hacer en linea.

e Ver las estadisticas de los ejercicios de asistencia vy
terminacion.

e Utilizar un wiki para escribir documentos en colaboracion.

A partir del ranking Capterra mostrado anteriormente, se puede
observar que Claroline no aparece en el mismo, es decir su
popularidad no es muy alta como la de ofras plataformas como
Moodle o Sakai. Por un lado Claroline presenta una interfaz bastante
sencilla, disenada para que sea de facil uso por cualquier persona,
hasta por aquellas que la usan por primera vez, esto se puede
deducir de su interfaz pulcra y minimalista; pero por ofro lado la parte

48 Fyuente: Macias 2010: 35.
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de gestion y administracion no es tan intuitiva y facil como la de los
usuarios. En general los puntos a mejorar por este LMS son la dificil
gestion por parte de los administradores, el chat, la videoconferencia
y las herramientas de evaluacion.

Finaimente cabe senalar que Claroline puede ampliar sus servicios
gracias a moédulos o plugins, se tiene conocimiento que hay mds de
16 mddulos oficiales adicionales que forman parte de su instalacion
bdsica pero hay otfros no validados que se pueden descargar de
internet.

4.3.3 Moodle

Moodle fue creado por Martin Dougiamas, quien fue administrador
de WebCT en la Universidad Tecnoldégica de Curfin. Basod su diseno en
las ideas del constructivismo en pedagogia que afirman que el
conocimiento se construye en la mente del estudiante en lugar de ser
transmitido sin cambios a partir de libros o ensenanzas, y en el
aprendizaje cooperativo. Un profesor que opera desde este punto de
vista crea un ambiente centrado en el estudiante que le ayuda a
construir ese conocimiento con base en sus habilidades vy
conocimientos propios en lugar de simplemente publicar y transmitir
la informacién que se considera que los estudiantes debben conocer.

La primera version de la herramienta aparecié el 20 de agosto de
2002, a partir de alli han aparecido nuevas versiones de forma
regular. Actualmente Moodle supera los 70 millones de usuarios en
mdas de 53 mil sitfios registrados, siendo traducida a casi 80 idiomas
diferentes en todo el mundo. Dentro de Latinoamérica, Brasil y
Colombia son los paises que registran mads sitios Moodle.

Reqisiared sies AR K T

PR
Caumnies
Coursas TT7I2
Uszers 70151530 v o
Enromments 16541256%
Forum poss 140365213
R23cuiies 70952 253

Uiz questions

Figura 30: Estadisticas actuales de Moodle#.

42 Fuente: https://moodle.net/stats/.
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En cuanto a los requisitos técnicos, Moodle estd desarrollado en
PHP y, como Claroline, requiere de una plataforma con sistema
gestor de bases de datos y un servidor Web. Una caracteristica
Unica de Moodle es que se ha desarrollado pensando en la
portabilidad, es asi que soporta diversos sistemas de base de
datos: PostgreSQL, MySQL, SQL Server, Oracle SQL, etc. Una posible
implementacion de esta plataforma se muestra en el siguiente
grdfico; es importante senalar que lo recomendable es que el
servidor web vy el de base de datos estén siempre separados ya
que en Moodle las operaciones de registro de eventos son
constantes.

y) y/ )

Figura 31: Posible implementacion de Moodle,

Moodle es una plataforma de tipo modular, es decir sus
funcionalidades se encuentran divididas en diferentes moddulos
que se pueden implementar en el sistema. Estos mddulos son los
siguientes (Macias 2010: 57):

e Mobdulos de actividades: son los correspondientes a las
actividades y los recursos que se pueden incluir en los
cursos. Entre los principales, tenemos: modulo de tareas,
maodulo foro, médulo diario, mdédulo cuestionario, mddulo
recurso, moédulo encuesta y médulo wiki.

e Bloques: son los elementos modulares que forman parte de la
estructura tabular de Moodle, los bloques se muestran en los
laterales de la pdgina. Entre los principales, tenemos:
buUsqueda global, calendario, canales RSS remotos, entrada
aleatoria del glosario, usuarios en linea, novedades, actividad
reciente, mensajes.

e Filtros: son aplicaciones que analizan el texto que se introduce
en las actividades y en los recursos y aplica filtfros que

50 Fuente: MACIAS, Diego 2010: 56.
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modifican el resultado final. Los principales son: notacion TeX,
auto-vinculacion de pdagina Wiki, censura, actividades auto-
enlazadas, algebra, plugins multimedia, tidy.

En cuanto al criterio de popularidad de la plataforma, podemos
afirmar que Moodle es la plataforma mdas difundida a nivel mundial,
el ranking de LMS de Capterra visto anteriormente nos lo confirma
situando a esta plataforma en el primer lugar en cuento a numero
de clientes, en los cuales supera por amplia mayoria a los demdads, sin
embargo la plataforma de pago Edmodo la supera en cuanto a
clientes y seguidores en redes sociales.

Moodle presenta una interfaz sencilla y simple de usar tanto para
alumno como para profesores, la organizacién de la pantalla y el
acceso rdapido y facil a sus diferentes funcionalidades la hace una
plataforma muy intuitiva. Por otro lado es importante senalar que
Moodle no es una plataforma adecuada para creacion de
contenidos sino mas bien para la gestion de los mismos.

Como ya hemos comentado antes Moodle estd pensada con el
objetivo de ser completamente modular, casi todas sus funciones
pueden ser extendidas por medio de plugins o extensiones. La
plataforma ofrece una amplisima cantidad de maneras de
personalizar el sitio, por este motivo actualmente en su repositorio se
pueden encontrar mds de 600 extensiones y continuamente se estdn
incluyendo nuevas o actualizando las existentes. Otro factor que
ayuda a que las capacidades de extension de Moodle sean ideales,
es la amplisima documentacidon que se puede encontfrar en su
pagina web y que la instalacion de tfodos los médulos es muy simple,
basta con copiar el cédigo en su carpeta correspondiente y activar
la extension desde el menuU de administrador (Macias 2010: 63).

4.4. Diseno de la plataforma virtual de educacion

Tal como se ha observado en el punto 4.2, la plataforma Moodle actual
del CITEN cuenta con diversos problemas, varios de los cuales tienen un
factor de crificidad alto por lo que deben ser corregidos. En este
apartado veremos que, con el diseno aplicado a la nueva plataforma
propuesta, los problemas mencionados se  han  superado
satisfactoriamente. La version de Moodle utilizada para el presente
trabajo fue la mdas actualizada a la fecha, que es la version 2.8.

En primer lugar empezaremos viendo los requerimientos técnicos minimos
a fin de implementar esta plataforma en el Data Center principal. Lo que
se ha visto por conveniente, dadas las dimensiones de nuestra red, es lo
siguiente:
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e Servidor web

e Memoria RAM 8 GB

e TRES (03) Discos Duros 1 TB
e S.0O.Windows Server 2012
e Tarjeta de Red externa

Desde la pdagina Moodle.org se deberd descargar el paquete de
instalacion de la version estable ya sea para Windows o Mac OS X.
Se debe verificar el paguete de instalacion, si este viene con
XAMPP, entonces incluye PHP, PHPMyAdmin y MySQL; software
nativo para Moodle, también se pueden emplear otros tipos de
bases de datos (Oracle y SQL Server). Una vez instalado se puede
comenzar con la personalizacion y desarrollo de la plataforma.

Sin embargo, para el propdsito del presente estudio se ha efectuado el
diseno de la plataforma virtual, llamada “Campus CITEN”, a fravés del
portal gratuito para desarrolladores www.milaulas.com, el cual nos
proporciona alojamiento gratuito ademds de todas las herramientas
necesarias para el diseno y personalizacion de nuestra plataforma virtual,
generando asi una versidon de prueba la cual una vez aprobada, se
implementaria en los servidores del Data Center principal. A continuacion
se efectuard un resumen de la metodologia empleada para el diseno y
personalizaciéon de la plataforma.

Para la configuracidon de la pantalla de inicio, se va al bloque de
Administracion de Sitio, Apariencia, Temas y Selector de temas. El tema
seleccionado serd “Essential”. Ahora denfro de la carpeta Essential, se
tendrd que configurar las opciones: general, cabecera, pie de pdgina,
front page y slide show.

e General: se subid una imagen del escudo de la Marina con estilo
MOsAiCO.

Genaeral

Donaciones a Fesontial

Ajusteas genaraleas

Figura 32: Diseno y personalizacién de Moodle: Generals!.

51 Fuente: https://campusciten.milaulas.com/.
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e Cabecera: aqui se realiza la personalizacion del icono y logo del
sitio, el titulo de la cabecera y la barra de titulo.

Cabecera

Figura 33: Diseno y personalizacién de Moodle: Cabeceras2,

e Pie de pdagina: se deberd considerar como copyright el nombre
completo de la institucion.

Pie de pagina

Figura 34: Diseno y personalizacién de Moodle: Pie de pdgina3s.

e Front page (Primera plana del sitio): la configuracion de la pagina
principal y de los bloques de portada (Front page blokcs) se
dejardn por defecto. Luego se maquetea blogque por bloque de la
siguiente manera: (1) Titulo, (2) Imagen, (3) Contenido, (4) Si se
requiere Link text o Url link, (5) Link target (destino de link).

52 |bidem.
53 fbidem.
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Marketing spot three

Mostrar mensajes importantes a sus usuarios en la pagina principal

E<to mastrned une 3%t (o matpie) =n ¢
N """"'_

Primera alerta

Figura 35: Diseno y personalizacién de Moodle: Front Pages4.

e Slide show: sélo se deftermina el nUmero de diapositivas, las demads
opciones por defecto dentro de la presentacién dindmica de la
primera pdgina (Dynamic slide show for the front page). Luego se
pasa a disenar y preparar cada presentacion (Slide). Se puede
considerar el fitulo (Slide title), la imagen (Slide image) y un link con
su respectivo destino para la imagen (Slide link y Link target).

54 fbidem.
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Slide show

Dynamic slide show for the front page

Figura 36: Diseno y personalizacién de Moodle: Slide Show?*s,

Slide 1

£

il
3

Figura 37: Disefo y personalizacién de Moodle: Slide Showsé.

Luego, para readlizar ajustes a la pdagina principal, vamos a esta misma
carpeta y seleccionamos la opcidn Ajustes de la pdgina principal. Aqui se
deberd considerar lo siguiente: (1) Nombre completo, (2) Nombre corto,

55 fbidem.
56 fbidem.
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(3) Descripcion de la pagina principal, (4) Mostrar los items de noticias, (5)
Cursos inscritos; las demas opciones por defecto.

Ajustes de la pagina principal

Nombre comgieto st de Eque st Supsror TEenciige o Pubico Navi EN

Los clementos selecoonados se mostramn en a pdgma principal del st

Eementos d

EMentos SelCooNados s8¢ MOStraran en 13 portasa del siic CUando Un wSUIND S€

Figura 38: Disefno y personalizacion de Moodle: Ajustes de la pdgina
principal®’.

57 fbidem.
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Continuando con la personalizacion, del bloque Administracion,
seleccionamos la opcidn Ajustes de la pdgina principal y Activar edicion,
lo cual nos permitird “Editar” cada parte de la pdagina principal.

Campusciten = baew

& Instituto d

& CLRTIVICACION PRIFESIONAL o, ACHEDITACTION 2015 W ESPCCIALIZACTON PROIESTONAL
- il -
oo ] L LT e
COLTI AL .
cunﬂu%’ | ey FotTRISONAL
‘ ) oA

b - — - ——

E‘,-! @ Seantire de e S

. b

Figura 39: Diseno y personalizacién de Moodle: Pagina principals,

Asi también se mostraran otras opciones de edicidén como:
~

> @
Editar informe ¥ Mover , Editar ajustes . , Ocultar ~ , Asignar roles

, Borrar

En cuanto a la gestion de usuarios, se pasard a explicar las principales
opciones que se emplean en cuanto a cuentas y permisos.
e Cuentas:

o Ojear lista de wusuarios: esta opcidn permite realizar
busquedas de usuarios.

o Acciones de wusuarios masivas: como enviar mensagjes,
borrar, forzar cambio de contrasena, anadir a cohorte.

o Agregar usuario: permite crear un usuario a partir de datos
requeridos (nombres, apelldos, confrasena y correo
electrénico).

o Cohorte: es muy Util para crear grupos de usuarios con el fin
de realizar matriculaciones grupales.

o Subir usuarios: permite subir usuarios masivos mediante un
archivo *.csv.

58 fbidem.
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& Administracién del sitio

#£# Notificaciones

£ Registro

£ Caracteristicas avanzadas

& Usuarios

& Cuentas

£ Ojear lista de usuarios
¥£# Acciones de usuario masivas
& Agregar usuario
& Preferencias
predeterminadas del usuario
£ Campos de perfil del usuario
£ Cohortes
£ Subir usuarios

¥ Subir imagenes de los
usuarios

Figura 40: Diseno y personalizacién de Moodle: MenU administraciéon de
sitios?.

Permisos:

o Administradores del sitio: esta  opcidon muestra los
administrados actuales y permite definir al administrador
principal de la pdgina (Main Administrator) y designar los
administradores.

o Definir roles: muestra los roles que frae el Moodle por
defecto y permite crear sus propios roles a partir de nuestros
requerimientos.

& Permisos
£ Politicas del usuari
£ Administradores del sitio
£ Definir roles
£ Asignar roles globales
£ Compruebe los permisos del
sistema
# Informe de permisos
£ Asignaciones de rol no
permitidas
Figura 41: Diseno y personalizacién de Moodle: MenU permisoséo,

59 fbidem.
60 fbidem.

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




e PONTIFICIA
TESIS PUCP gx_}\gﬁgﬁm

DEL PERU

En cuanto a la gestion de categorias y cursos, se explicard las principales
opciones que se emplean:

& Admintstracion del sitio

o B itud de curso
I Copias de seguridad
£ Subir cursos
Figura 42: Diseno y personalizacién de Moodle: MenU Cursos¢!.

e Administrar cursos y categorias: desde aqui se podrdn visualizar las
categorias y cursos existentes asi como también editar y crear
nuUevos.

Gestion de cursos y categorias

Categorias Semestre I11

Figura 43: Diseno y personalizacién de Moodle: Gestidn de cursosé2.

e Anadir una categoria.

e Restaurar curso: por intermedio de esta herramienta se puede
restaurar un curso a partir de una copia.

e Copias de seguridad: permite ver y/o modificar la configuracion
por defecto, determinar los ajustes por defectos de importacion y
realizar copias de seguridad programadas.

e Subir cursos: a partir de un archivo *.csv u ofro compatible.

61 fbidem.
62 fbidem.
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ha
la plataforma  actual, a

continuacioén se presenta una tabla donde se muestran los problemas
actuales y la accién tomada en la plataforma propuesta, ademdas
posteriormente se muestran algunas imdgenes del diseno final del
“Campus CITEN":

ID Problema Plataforma Actual Nueva Plataforma Propuesta
Prob.

P1 Error de cargado de la plataforma: Al fratarde | Al estar la  plataforma  alojada  en
ingresar al Moodle desde la pdgina web del | servidores de caracteristicas técnicas
CITEN, la plataforma demora mucho en | adecuadas y con un ancho de banda
cargar y al final aparece un error de carga | dedicado, estos problemas no se
que indica un error de comunicacién con el | repetirdn.
servidor o que éste estd ocupado.

P2 Diseno de la pdgina de inicio poco amigable: | Se ha cambiado la pdgina de inicio de la
La pdgina de inicio de la plataforma no tiene | plataforma,  haciéndola  sumamente
un disefio adecuado ni informacion relevante | intuitiva, amigable y de fdcil acceso, lo
que la haga atractiva para el usuario. No | cual hace que el usuario se sienta atraido
existe una imagen que identifique al CITEN a explorarla.

P3 No se aprovechan los espacios en los | Se ha buscado aprovechar al mdaximo los
diferentes enlaces de la plataforma: En todas | espacios en las diferentes pdginas,
las categorias, subco’re.gc.)rl'os.y ofros enlaces | qgregando imagenes, textos, bloques y
de la plo’roformo, la dlsTrlbUC|on de espacios ofras caracteristicas que hacen que el
no es la apropiada, teniendo la mayor parte ! . .
de las paginas en blanco. Dichos espacios | USUarNo cuente con mayor informacion.
pueden ser aprovechados para colocar
informacién de interés, blogues, etc.

P4 Diseno de toda la plataforma poco amigable | Se han incluido animaciones, videos,
y poco afractivo: En toda la plataforma no | imdagenes, archivos, presentaciones, etc.
existen animaciones, imdgenes, videos, | que hacen la plataforma mucho mds
detalles, etc. que hagan la plataforma | amigable y atractiva para el usuario.
amigable y atractiva para el usuario.

P5 Error en la presentacién de datos al | Se ha deshabilitado la opcidén de
seleccionar el idioma Ingles: Cuando se | pasar a idioma inglés ya que era
selecciona en la parte superior derecha de | innecesaria debido g que fodos los
la plataforma el idioma Ingles, se puede | alumnos hablan el espanol.
visualizar que todo el contenido no cambia
de idioma, como la misién y la vision.

Pé No hay manual de ayuda o guia del | Se haincluido un manual de usuario de
participante:  En  ninguna parte de la | la plataforma y una guia del
plataforma se encuentra un enlace para | participante por cada curso en el cual
que el usuario tenga acceso a informacién | el alumno esté matriculado.
de ayuda o a alguna guia del participante.

P7 No existe una estandarizacion en la | Se ha estandarizado la presentacion
presentacion del listado de cursos vy | de los cursos y de los docentes. Se ha
docentes: El listado de cursos no tiene una | incluido debajo de cada curso el
estandarizacion para todos los diferentes | profesor a cargo con un link a su perfil.
semestres de los programas académicos,
mostrando en algunos casos el profesor a
cargo del curso con su respectiva hoja de
vida y en otros no. A ciertas hojas de vida
les falta informacion.

P8 La presentacién del material diddctico es | El material diddctico se ha organizado

insuficiente y poco atractiva: EIl material
diddctico de los cursos estd organizado
para ser cargado por semanas, o cual lo
hace poco atractivo y poco amigable,
inclusive en algunas o todas las semanas de
algunos cursos no existe ningun material
diddctico.

en bloques, ddndole un disefio mds
amigable y de fdcil acceso. En cada
bloque se incluye el material diddctico
y las actividades a realizar.
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Todo el material diddctico que se
encuentra en la plataforma se puede
descargar sin ningun problema.

P10 | Los foros de noticias del sitio no muestran | Los foros de noticias se han usado en
informacidon alguna: Ningun foro de noficias | donde han sido necesarios y contienen
en absoluto contiene novedad alguna que | informacién para los alumnos.
pueda ser Util al usuario, estando todos en
blanco.

P11 Los perfiles estdn incompletos y no se | Cada usuario deberd registrar todos
pueden modificar: No es posible modificar | sus datos personales en el sistema para
los perfiles de usuario, los cuales en su gran | poder acceder al mismo con la opcién
mayoria se encuentran incompletos o con | de modificarlo posteriormente.
errores.

P12 | No existe una calendarizacién de las | Existe una calendarizacion de las
actividades: Existe un bloque de calendario | actividades y eventos por cada curso,
que sin embargo no contiene ninguna | asi el alumno puede ver desde el inicio
informacion sobre las actividades a realizar | del curso las fechas que tiene que
por el alumno, plazos o asignaciones que se | cumplir.
deban cumplir. Por lo que su aporte es nulo.

P13 | La plataforma sdlo sirve para subir material | Se ha aprovechado al mdximo los

diddctico: El Unico uso de la plataforma es
para descargar material diddctico. Es decir
no hay la posibilidad de tener acceso a
foros, wikis, chats, videoconferencias,
evaluaciones, etc. No se explotan todas las
bondades y beneficios que ofrece Moodle.

recursos que ofrece Moodle, y por
cada curso existe la posibilidad de
efectuar foros, chats,
videoconferencias, entre otras.

Tabla 13: Comparaciéon plataforma actual y plataforma propuestass.

Figura 44: Diseno y personalizaciéon de Moodles4,

63 fbidem.
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Lectura de Planos Eléctricos I

Lectura de Planos Electricos

erEw

Lectura de
Dlanos
Eléctricos |

Deacriocion et cured 2

Campusciton @ re cews s

n " m

Flonos

E Jomas
Eisciricos csquemao

: Esquemos
Basicos de |
S$imbologio e nititares
identificacion Conexion U o

e Cr M

Figura 46: Diseno y personalizacién de Moodle.

Modulo 1

(Q Introduccion a los Planos Electricos I

Figura 47: Diseno y personalizacién de Moodless.
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CONCLUSIONES

1. Luego de haber analizado las particularidades de un instituto de
formacién militar, se ha evidenciado que éstas influyen directamente
sobre el dimensionamiento de la red y del trafico de la misma. Por lo
tanto la cobertura, el nUmero de AP y el ancho de banda a requerir son
menores que los que se tendrian en cualquier otro instituto.

2. Se ha verificado que la situacion actual del CITEN en cuanto a TICs es
muy grave por lo que el proceso de aprendizaje y ensenanza se dificulta
significativamente. En tal sentido se hace indispensable contar con un
acceso a internet y a la plataforma virtual de calidad vy suficiente para
todos los alumnos y docentes.

3. De la evaluacion efectuada, se ha visto que el mejor tipo de red para el
CITEN es una WLAN con arquitectura abierta y topologia estrella con
cinco froncales de fibra opfica que conecten el switch core con los
switches de tipo 2, lo cual garantiza la gestion centralizada, alta
disponibilidad, velocidad de ftransferencia y la escalabilidad. La
cantidad de AP necesarios, se ha determinado gracias al modelo de
diseno por capacidad y su ubicacién a través del software Aerohive WiFI
Planner.

4. El mecanismo de seguridad WPA2 cumple con el protocolo 802.11i, el
cual satisface los requerimientos de seguridad necesarios para una red
educativa como la que se quiere implementar en el CITEN.

5. Del andlisis de los diferentes softwares libres tipo LMS, se ha evidenciado
que Moodle es la plataforma mdas adecuada y con mejores cualidades
para el CITEN. La gran cantidad de sitios y usuarios con los que cuenta a
nivel mundial, garantiza su constante desarrollo y contfinuidad en
beneficio de los sectores educativos.

6. La evaluacién Heuristica ha demostrado que la plataforma Moodle
actual del CITEN tiene muchos problemas, algunos de los cuales tienen
un nivel de criticidad bastante alto (la plataforma sélo sirve para subir
material diddctico, disefo de la plataforma poco amigable y poco
afractivo, etc.), lo cual la hace inadecuada para cumplir con los
objetivos de aprendizaje y ensenanza por parte de alumnos y docentes
respectivamente. Se hace necesario su reemplazo por una plataforma
Moodle de mejor diseno, mas amigable y atractiva al usuario.

7. La plataforma Moodle propuesta cubre todos los problemas encontrados
en la plataforma Moodle actual del CITEN, el diseno y personalizacion
efectuados han hecho que la plataforma sea completamente amigable,
atractiva, diddctica, sin errores y sobretodo se han aprovechado al
maximo las funciones que brinda la version 2.8 de Moodle.
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