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Resumen

La presente investigacion tuvo como proposito proponer el disefio de una hoja de ruta para la
incorporacion de la tecnologia blockchain en el proceso de facturacion para el consumo
eléctrico. Para el logro de este objetivo, se realizd una investigacion aplicada, con el enfoque
cualitativo y alcance descriptivo-propositivo. La técnica de recoleccion de la informacion fue
la entrevista aplicada a profesionales de T1 y del sector de energia eléctrica; para ello se empled
como instrumento a una guia de entrevista semiestructurada de 22 preguntas con previa
validacion por el juicio de expertos, obteniendo el coeficiente el V de Aiken mayor de 0.89
para todos los items de la guia. Se hizo la categorizacion y el analisis de la data cualitativa
obtenida, se disefid la arquitectura de aplicaciones de la empresa de energia eléctrica y la
integracion de blockchain y se elabord la propuesta de una hoja de ruta para la implementacion
de blockchain en el proceso de facturacion de una empresa de energia eléctrica a base del
conocimiento empirico y la experiencia de los participantes, considerando el nivel de madurez
tecnoldgica actual y los factores de éxito, internos y externos. El marco del trabajo de la
propuesta de hoja de ruta se basa en 4 dimensiones i) procesos de negocio, normativa y
reglamentacion legal del sector, i1) los sistemas informaticos, iii) la infraestructura tecnologica
y iv) la capacidad de recursos humanos; y contiene 34 actividades organizadas en funcion a la
prioridad y la capacidad de la empresa en el horizonte de 5 a 10 afios. Con el resultado de esta
investigacion, la empresa obtiene una herramienta de Gestion de Tecnologias de Informacion,
para identificar, evaluar y seleccionar la alternativa tecnoldgica desde una perspectiva del
corto, mediano y largo plazos y que puedan hacer viable la adopcion de la tecnologia
blockchain en el proceso de facturacion de una empresa de distribucion de electricidad.

Palabras clave: Blockchain, roadmap, Smart meters, seguridad, fiabilidad, energia eléctrica,

sector energético.



Abstract

The purpose of this research was to provide a design proposal for a roadmap for the
incorporation of blockchain technology in the billing process for electricity consumption. To
achieve this objective, applied research was carried out, with a qualitative approach and a
descriptive-propositional scope. The information collection technique was the interview
applied to IT professionals and the electric power sector; For this purpose, a semi-structured
interview guide with 22 questions was used as an instrument with prior validation by expert
judgment, obtaining the Aiken's V coefficient greater than 0.89 for all the items in the guide.
The analysis of the qualitative data obtained was carried out, the application architecture of
the electric power company and the integration of blockchain were designed; and the
proposal of a roadmap for the implementation of blockchain in the billing process of an
electric power company was elaborated based on the empirical knowledge and experience of
the participants, considering the current level of technological maturity and the success
factors, internal and external. The work framework of the roadmap proposal is based on 4
dimensions 1) business processes, regulations and legal regulations of the sector, ii) computer
systems, iii) technological infrastructure and iv) human resource capacity; and contains 34
activities organized according to the priority and the capacity of the company in the horizon
of 5 to 10 years. With the result of this research, the company obtains an Information
Technology Management tool, to identify, evaluate and select the technological alternative
from a short-, medium- and long-term perspective and that can make the adoption of
blockchain technology viable in the billing process of an electricity distribution company.
Keywords: Blockchain, roadmap, Smart meters, security, reliability, electric power, energy

sector.
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Introduccion

Actualmente, por mas que se reconocen la diversidad y las diferencias entre las
industrias, los sectores, las empresas y otras organizaciones, también se acepta que todos
ellos se encuentran en el mismo contexto tecnoldgico y cientifico, caracterizado, ante todo,
por el desarrollo de nuevas tecnologias aglomeradas bajo el concepto de la cuarta revolucion
industrial, que, a su vez, esta fuertemente asociada con la automatizacion y la transformacion
digital. Estas dos corrientes actuales, en su combinacion sinérgica, estan cambiando, de
manera disruptiva, la forma cémo las entidades se enfrentan a los desafios relacionados con
la conexion y la comunicacion entre procesos, productos y personas inmersos en sus
actividades, ademas de resolver los problemas de coexistencia del mundo fisico y el mundo
digital. En pocas palabras, se estan presenciando los cambios trascendentales en los modelos
de negocios. La introduccion de las tecnologias innovadoras, como la Inteligencia Artificial
(IA), el Internet de las Cosas (IoT), la Analitica de Datos, blockchain, entre otras, no
solamente puede mejorar significativamente la eficiencia en generar servicios de valor
agregado y diferenciadores de la competencia, sino también puede dinamizar diferentes
industrias y mercados, generando cambios paradigmaticos en todas las disciplinas, economias

e industrias con impactos sumamente significativos.

En caso particular de la industria peruana de energia eléctrica, principalmente en el
sector de distribucién, los desafios son multiples y es necesario que el suministro de
electricidad sea suficiente, confiable, seguro y competitivo, actualmente y en el futuro. Por
estas razones se requiere que todos los sectores de la industria se desarrollen en forma
articulada y con claros incentivos para que la oferta y la demanda sean sostenibles en el

tiempo. (Osinergmin, 2016, p. 14)



Asi mismo, el Perti, en su posicion de Estado miembro de la ONU, adoptd
también los Objetivos de Desarrollo Sostenible (ODS) que buscan “poner fin a la
pobreza, proteger el planeta y garantizar que todas las personas gocen de paz y
prosperidad para 2030 (PNUD, 2021). Especificamente, en relacion a los desafios
del sector energético y de la electricidad, dado que la energia eléctrica es una pieza
fundamental para el desarrollo del pais, porque es un insumo esencial para la
produccion de bienes y servicios y un componente basico en la creacion de bienestar y
calidad de vida, el ODS 7 establece el compromiso de garantizar el acceso a una
energia asequible, fiable, sostenible y moderna para todos. Al mismo tiempo, la
transicion energética digital también da origen a nuevos retos, tales como la recoleccion, el
almacenamiento, la divulgacion y el procesamiento de datos energéticos, lo cual es
particularmente importante para la aceptacion de la transicion energética por la sociedad, asi
como para la justicia social. Este compromiso implica que el mismo Estado, todas las
empresas y la sociedad civil en general, involucrados en el sector energia, deben
conducir esfuerzos alrededor de estos objetivos, implementando iniciativas y
proyectos para lograr las metas propuestas. En este sentido, el Estado peruano, en
conjunto con el Programa de las Naciones Unidas para el Desarrollo (PNUD), realiza
el seguimiento de metas e indicadores para lograr estos objetivos desde la plataforma
digital creada por el Instituto Nacional de Estadistica e Informatica (INEI)
denominada “Sistema de monitoreo y seguimiento de los indicadores de los objetivos
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de desarrollo sostenible”’. En este sentido, uno de los indicadores del ODS 7 esta
orientado a “...ampliar la infraestructura y mejorar las tecnologias para prestar

servicios energéticos modernos y sostenibles para todos los paises en desarrollo...” 2

! Sistema de monitoreo y seguimiento de los indicadores de los objetivos de desarrollo sostenible
http://ods.inei.gob.pe/ods/objetivos-de-desarrollo-sostenible
2 ’

idem



http://ods.inei.gob.pe/ods/objetivos-de-desarrollo-sostenible

En este nuevo escenario, la informacién y su empleo constituyen el mayor activo de
las organizaciones y, por ende, el uso de los datos es lo que marcara claramente la diferencia
entre una buena y una mala gestion empresarial, donde la capacidad de la empresa o
institucidn en saber recolectar, procesar, almacenar, visualizar e interpretar la informacion y
los datos del negocio es clave y factor critico de éxito en el ambiente de negocios altamente

competitivo.

Al igual que otros activos, la informacion tiene un valor estratégico y operativo y para
propiciar la mejor toma de las decisiones a todos los niveles empresariales, la informacion
debe ser: actualizada, relevante, oportuna y confiable. Como consecuencia, estos datos deben
ser protegidos ante posibles pérdidas, exposicion de la privacidad, violaciones de la seguridad
y otros riesgos. Este es el contexto en el que debe verse la tecnologia blockchain. Por ser un
sistema de informacion, de naturaleza descentralizada, es una manifestacion tecnolédgica de la
digitalizacion, un protocolo de informacion y un registro descentralizado de informacion. Se
caracteriza por propiedades especificas de seguridad, inmutabilidad, transparencia, robustez y
la participacion de multiples actores. Esta capacidad de la tecnologia basada en blockchain
tiene especial relevancia en la industria de la energia y electricidad que est4 pasando por un
periodo de grandes cambios desde “la incorporacion de nuevas plantas eléctricas no
convencionales, el surgimiento del almacenamiento de energia y el crecimiento tecnolégico
del sector...” (Quirds-Toros et al., 2020) hasta la implementacion de redes eléctricas
inteligentes que incrementarian la eficiencia del sector eléctrico y, a largo plazo, se
implementaria una infraestructura de medicién avanzada con la participacion activa de los
usuarios y la interconexion con fuentes de energia renovable no convencional (edlica, solar,
biomasa, entre otras), lo que representa a la vez un gran reto en lo que a seguridad de los

datos se refiere. En este contexto, blockchain se presenta como una tecnologia habilitadora.
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Muchos expertos de la industria de energia alrededor del mundo predicen que las
tecnologias blockchain seréan las principales habilitadoras para la transicion hacia una
industria més moderna, en la que se van a realizar transacciones mas precisas y
rapidas; también reconocen que se debe experimentar e innovar mas en el uso de esta

tecnologia para tener claro su real potencial (Luke et al., 2018).

La cadena productiva de la energia estd compuesta por cuatro fases claramente

identificadas por su funcionamiento operativo:

e Generacion eléctrica (se encarga de transformar las fuentes de energia primaria en
energia eléctrica),

e Transmision eléctrica (permite transportar la electricidad desde los centros de
generacion hacia las zonas de consumo final; se transporta energia eléctrica a altos
niveles de tension y a largas distancias),

e Distribucion eléctrica (se traslada electricidad hacia los consumidores finales
mediante redes eléctricas de mediana y baja tension),

e (Comercializacion (su funcion estd vinculada a la entrega de electricidad desde la
generacion hasta el usuario final y se divide en comercializacion mayorista (entre

generadores y distribuidores) y minorista (con los usuarios regulados del servicio).

Los principales procesos operativos en las empresas de electricidad estan
enfocados en la 1) la generacion de energia, que involucra la generacion misma y los
nuevos proyectos de generacion ii) la distribucion de energia, que involucra la
transformacion de la energia y en la operacion y mantenimiento; iii) la
comercializacion de energia, que involucra la facturacion y la recaudacion vy,
finalmente, en la iv) atencion al cliente, que incluye los subprocesos de centro de

contacto y los requerimientos y atencion de incidencia. A la vez la empresa de
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distribucion cuenta con procesos estratégicos y de soporto, como se puede observar en la

figura 1.

Figura 1

Principales procesos de una empresa de electricidad

En el Peru, la comercializacion minorista se encuentra, a la fecha, integrada al
segmento de distribucion eléctrica, que, por su naturaleza, se caracteriza por la presencia del
monopolio natural, explicado por las situaciones donde es mas eficiente que una sola empresa
suministre un bien o servicio en un mercado determinado, caracterizada por la existencia de
costos medios decrecientes en determinado rango de la demanda; Por esta razon es necesaria
la intervencion del Estado, a fin de evitar que las empresas abusen de su posicion dominante
en el mercado, estableciendo tarifas elevadas o brindando una calidad de servicio menor al
optimo social (Osinergmin, 2016). En caso peruano, la supervision del proceso de facturacion
del consumo de energia eléctrica de los usuarios residenciales, comerciales o industriales es
responsabilidad de Osinergmin, cuya actividad se rige por Norma de opciones Tarifarias y
Condiciones de Aplicacion de las tarifas al usuario final, aprobada mediante Resolucion de

Osinergmin N° 206-2013-OS/CD.
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Al realizar la valoracion para determinar cudl de los procesos operativos es el mas
idoneo para aplicar la tecnologia blockchain, que se caracteriza por su importancia y
criticidad, fue el de proceso de facturacion el que obtuvo la mayor valorizacion segun los
criterios para adoptar blockchain propuestos por Pedersen et al. (2019): 1) importancia en la
generacion de productos y/o servicios, ii) importancia para el logro de la estrategia fijada, iii)
multiples partes involucradas, iv) partes involucradas tienen conflicto/problemas de confianza

v) necesidad de un registro inmutable, como se puede observar en la siguiente figura 2.

Figura 2

Valorizacion de los procesos operativos

MAPA DE PROCESOS VALORACION Total

Cédigo Nivel 1 Cadigo Nivel 2 Cédigo Nivel 3 alb|c|dfe

MPE Estratégicos | E-01 |Gestion Estratégica 5|4[1]1]1] 12
MPE Estratégicos | E-02 |Gestién Corporatica 414]3[1]1]| 13
MPE Estratégicos | E-03 |Gestion de Indicadores y Rendimiento 4|5(2]1|1]| 13
MPO Operativos | 0 -01 |Generacion de Energia 0 -01.1|Generacién de Energia 3[4]3]2|1] 13
MPO Operativos | O - 02 |Generacion de Energia 0 - 01.2 |Proyectos de Generacidén 314(3[3]|1] 14
MPO Operativos | 0 - 02 |Generacion de Energia 0 - 02.1 | Transformacién de Energia 3|14(3]1]1] 12
MPO Operativos | O - 02 |Generacién de Energia (0 -02.2 |Operacién y Mantenimiento 3/3/3]1(1( 11

[ MPQ Operativos | O - 03 |Comercializacién de Energia 0 - 03.1 |Facturacion 3|13[5]5]|5] 21 l

MPO Operativos | O - 03 [Comercializacién de Energia 0 - 03.2 |Recaudacién 3[3]4/4|1] 15
MPO Operativos | 0-04 [Atencién al Cliente 0 - 04.1 |Ventas de Suministro 3(3]3/1]1] 11
MPO Operativos | O - 04 [Atencién al Cliente 0 - 04.2 |Requerimientos y Atencion de Reclamos 3(3]3]1]1] 11
MPS Soporte S -01 [Gestién Financiera 4121111 9
MPS  [Soporte S -02 |Gestion Logistica 212[3]1]1] 9
MPS Soporte $-03 [Gestion de Compras 1[2]3]3]1] 10
MPS  [Soporte S-04 [Gestion de las Herramientas Tecnolégicas 412(3]1)1| 11
MPS  [Soporte S-05 |Gestion del Talento y Bienestar Humano 2|12]2[1|1| 8
MPS  [Soporte S-06 [Asesoria Legal 12211 7
MPS Soporte S - 07 |Gestién Contable 112|2]1|1] 7
MPS Soporte S-08 |[Sistema Integrado De Gestion 21212]1]1 8

El proceso de facturacion del consumo de energia eléctrica se encuentra, en la fase de
distribucién de energia eléctrica, que incluye diferentes actividades. El proceso se inicia en la
generacion de una agenda diaria (cronograma mensual de toma de lecturas, facturacion y
fechas de vencimiento) y prosigue hasta en el reparto y el cierre de facturas, que consiste en
la emision de todas las facturas y su correspondiente envio en formato digital o impreso,

como se puede observar de forma detallada en la figura 3



Figura 3

Proceso actual de Facturacion del Consumo de Energia Eléctrica - AS IS

13
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Durante la ejecucion de este proceso, que por su naturaleza es intensivo en el
registro, la gestion de data y la generacion de informacion, se observa las siguientes
deficiencias e inconvenientes en cuanto al registro, la gestion, la validez y la

confiabilidad de la data:

e La lectura manual de los datos de consumo a cargo de un técnico de la empresa
distribuidora de electricidad hace que los datos puedan presentar errores de
registro o lectura y en la digitacion de estos.

e Durante el registro de datos también existe el riesgo o la posibilidad de alterar los
datos originales, intencional o accidentalmente, dada la labor manual que un
técnico realiza en el proceso de registro de datos, pudiéndose originar errores en
las lecturas que luego pasan al sistema de facturacion.

Por los motivos antes expuestos, los datos que manejan las empresas de distribucion
pueden presentar fallos de validez y, por ende, de confiabilidad, dado que estan propensos a
posibles errores en alglin momento del proceso de facturacion. Segiin Osinergmin (2021) a
nivel nacional se registraron 26,935 inconformidades en el sector eléctrico durante el
periodo de enero del 2020 a junio del 2021, siendo Lima Norte el area que retine el 34% de
estas inconformidades, de las cuales el 3.5% son quejas sobre la facturacion del servicio.
Puede parecer un indicador bajo, pero existen muchos usuarios que no levantan su queja. La
evidencia empirica fundamenta este comportamiento debido a que no conocen los servicios
que ofrecen los entes reguladores para realizar sus quejas, no cuentan con el tiempo para
realizar esta accion, o no conocen como corroborar la medicion de su consumo de energia
eléctrica. Por estas razones solo les queda la percepcion negativa del servicio, como
menciona Ferndndez (2021) en su estudio, expresando que el sector comercial tiene una
percepcion negativa de la calidad del servicio de electricidad y la forma como se resuelven

los reclamos frente a una facturacion incorrecta; provocando niveles bajos de satisfaccion.
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El efecto de la informacion asimétrica provoca que los usuarios no puedan monitorear de
una forma eficiente la cantidad de energia que consumen y no puedan cambiar de proveedor.

Adicionalmente, existe un uso ineficiente de los recursos humanos y tecnolédgicos a lo
largo del proceso, debido a reprocesos y actividades que no aportan valor, como la digitacion
doble, la verificacion constante y la resolucion de reclamos; Como lo afirman Saravia et al.
(2013) “en la lectura de medidores de electricidad se ve muchas deficiencias: entre ellas, la
demora en el proceso de lectura del medidor y los posibles errores de digitacion y

facturacion”.

A estos problemas encontrados, se suma que la mayor cantidad de medidores
instalados son de tipo electromecanico, los cuales con el tiempo pierden la calidad de
medicion y requieren de constantes calibraciones, no brindan un dato exacto por diferentes
condiciones ambientales y de antigiiedad; ademas, no existe un proceso riguroso de registro y
seguimiento del estado de los medidores, lo cual genera gastos constantes para su
mantenimiento, cobros indebidos y fallas en la facturacion. En el contexto de la problematica
relacionada con los tipos de medidores de consumo, existen varias iniciativas y proyectos de
modernizacion de la infraestructura base de la medicion, alineados con la Politica Energética
Nacional del Peru 2010-2040, que cuenta con nueve objetivos, entre los cuales el objetivo
nimero cuatro busca “contar con la mayor eficiencia en la cadena productiva y de uso de la
energia” y cuenta con siete (07) items dentro de sus denominados “lineamentos de politica”,
entre los cuales resalta el referido a “lograr la automatizacion de la oferta y el manejo de la
demanda a través de sistemas tecnoldgicos inteligentes”(MINEN, 2010). Por ejemplo, el
proyecto piloto de implementacion de 10 mil de medidores inteligentes, emprendido por Enel
Perti en 2016 (Enel, 2021) (suspendido, temporalmente, por las condiciones impuestas por la
Pandemia SARS-CoV-2)y, por otro lado, el proyecto piloto de medicion inteligente de la

empresa Luz del Sur, que estd reemplazando 5,500 medidores convencionales de un total de
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16,057 medidores que fueran aprobados por Osinergmin; este proyecto piloto incluy6
la evaluacion de siete tecnologias de comunicacion en medidores a ser instalados en
10 distritos de su zona sur de concesion, contando con la participacion de nueve
fabricantes internacionales (Luz del Sur, 2020). La implementacion de este tipo de
medidores ayudaria a solucionar los problemas en la exactitud y la precision en la
lectura del medidor, dado que los datos viajarian encriptados al sistema de lectura que

utiliza la empresa.

Ademas, la instalacion de los medidores inteligentes permitira mejorar la calidad de
las lecturas, optimizar y agilizar el proceso de captura y registro del consumo real, pero, en
un futuro muy cercano, no sera suficiente para garantizar la seguridad de los datos en toda la
cadena de la facturacion del consumo de energia, por lo que es importante aplicar el enfoque
sistémico en el disefio y la implementacion de sistemas de seguridad cibernética (Ericcson,
2010; Camargo et al., 2014). Entre varias ofertas tecnoldgicas dedicadas a la proteccion de
los datos operativos y empresariales, la implementacion de tecnologia blockchain no solo
incrementa la proteccion contra ciberataques y reduce o elimina los roles de los
intermediarios, sino que, como tecnologia habilitadora, resolveria diversos problemas
energéticos del futuro, como la diversificacion de energia y la seguridad en la red eléctrica

inteligente (Rennie et al., 2020)

Segun IRENA (2019) la implementacién de la tecnologia blockchain puede ir de la
mano con otras innovaciones inteligentes, como la inteligencia artificial, el internet de las
cosas (IOT). Esta tecnologia combinada podria atender a un gran nimero de sistemas
distribuidos de energia que estén suministrando energia a una sola red eléctrica o a multiples
consumidores a nivel local; si bien a este nivel de modernizacion tecnoldgica el seguimiento
continuo de los datos de importaciones y exportaciones podria verse alterado, la tecnologia

blockchain permite que estos datos circulen sin manipulaciones, lo que viabiliza que fluyan a
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través de redes distribuidas basadas en registros mediante la duplicacion de cada transaccion
de datos de energia con la etiqueta de tiempo segun el protocolo de seguimiento.

Si bien es cierto, como sustenta Manoj (2021), los sistemas distribuidos de energia se
vuelven verdaderamente inteligentes y mas seguros al utilizar tecnologias como blockchain,
lo que permite tener un flujo de datos altamente seguro entre los productores de energia, los
comerciantes de energia, los comerciantes de emisiones, el personal de operacion y
mantenimiento, etc. Lo que, a su vez, permite el procesamiento y la toma de decisiones de
tiempo real; no obstante, es preciso mencionar que existen desafios tecnologicos y retos
significativos en la implementacion de las cadenas de bloques que podrian impactar en los
beneficios potenciales de esta tecnologia. Entre los retos de adopcion de las tecnologias
innovadoras, particularmente, en el caso de blockchain, se destacan, esencialmente, la
complejidad de implementacion de la cadena de bloques, las diferencias existentes en las
plataformas de la implementacion (abiertas o cerradas, publicas o privadas), la deficiencia de
los recursos humanos especializados o falta de profesionales capacitados, por lo cual el costo
de las consultorias puede ser crucial en la implementacion de blockchain, como también y
principalmente, los aspectos técnicos y consideraciones de seguridad en post de proteger los
datos.

Por este motivo, la tarea de construir una ruta de accion para implementar blockchain,
mientras el sistema de distribucion de energia en el Peru se moderniza, es fundamental y
requiere un analisis estratégico para asegurar transacciones seguras y monitoreadas en tiempo
real, que produzca la confianza del usuario y del comercializador, en la confiabilidad y la
seguridad de la informacion en las transacciones que, aunado con otras herramientas
tecnoldgicas, permitan la toma de decisiones que puedan generar grandes cambios en la

industria de la energia.
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Es en este escenario que surge la pregunta ;Como se podria afrontar los desafios de la

implementacion de blockchain para resolver los problemas de la potencial vulnerabilidad de

los datos en los procesos de facturacion del consumo de energia eléctrica y, asi, asegurar la

validez y la confiabilidad de los datos? La respuesta representa, desde la perspectiva de la

disciplina profesional y académica en Gestion de Tecnologias de Informacion, el propdsito de

la investigacion: contribuir al sector de energia con una herramienta de toma de decisiones en

la implementacion de las tecnologias de vanguardia orientadas a salvaguardar la integridad y

seguridad de los datos transaccionales y operativos.

Objetivos de la investigacion

Objetivo General: Disefar una hoja de ruta de la incorporacion de la tecnologia
blockchain en el proceso de facturacion por el consumo de electricidad.

Obijetivos especificos:

OEI — Diagnosticar el estado actual de la preparacion (readiness) de la empresa de
distribucién de electricidad en la adopcidn de la tecnologica del blockchain para la
gestion de datos e informacidn critica y vulnerable en el proceso de facturacion por el
consumo de electricidad.

OE2 — Proponer un disefio de arquitectura de sistemas de alto nivel requerida para la
incorporacion de blockchain en la infraestructura informatica de la empresa de
distribucion de electricidad.

OE3 — Describir una posible ruta de adopcién de la tecnologia blockchain en el

proceso de facturacion por el consumo de electricidad.

El disefio de una hoja de ruta de la incorporacion de la tecnologia blockchain en el proceso de

facturacion por el consumo de electricidad estd acotado por siguientes factores:

El estudio tiene como base el funcionamiento de empresas eléctricas de Lima

Metropolitana.
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e El estudio no considera especificaciones, costos o tipologia de las redes eléctricas.

e No se incluirdn elementos considerados como “especializados” de acuerdo con otras
ramas o disciplinas como son la electronica o telecomunicaciones, como por ejemplo
el funcionamiento de smart meters, configuracion de equipos de telecomunicaciones,
infraestructura propia de la red de datos, entre otros.

e La hoja de ruta propondra las actividades a seguir en temas de proceso de negocio,
sistemas informaticos, infraestructura tecnoldgica y capacidad de recursos humanos,
que permitiran tener una perspectiva de los objetivos de la organizacion en el corto, el
mediano y el largo plazos, para hacer viable la adopcion de la tecnologia blockchain
en el proceso de facturacion de una empresa de distribucion de electricidad.

Considerando la situacion problematica, identificada en el sector energético como
deficiencia en el proceso de facturacion del consumo de electricidad y la propuesta de la
solucion en el formato de los logros conducentes al disefio de una hoja de ruta de la
incorporacion de la tecnologia blockchain, se prevé que la investigacion generard el impacto
positivo en siguientes aspectos:

Innovacion Tecnologica del sector. Aunque se estan iniciando esfuerzos por innovar
en el sector, este aun sigue siendo tradicional y utilizando tecnologia antigua, por lo que se
hace necesario propiciar la investigacion alrededor de los problemas que presenta, con el fin
de encontrar alternativas que permitan mirar hacia una sociedad del futuro o smart cities. Asi,
la tecnologia blockchain implementada en el sector podria contribuir a realizar estos cambios
pensados en el futuro.

Mejora de la seguridad y fiabilidad de los datos. Si se piensa en el futuro, uno de los
grandes esfuerzos en el uso de tecnologias sera la seguridad y la fiabilidad de los datos y que
estos no puedan ser adulterados ni hackeados, teniendo en cuenta que en la sociedad del

futuro todo va estar digitalizado, se debe empezar a utilizar tecnologia como blockchain que
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permite esta seguridad y fiabilidad, reduciendo al minimo el margen de error de lectura de los
consumos que registran los medidores, dado que nadie externo y/o interno a la empresa
podria manipularlos. Este riesgo, en la actualidad, es alto debido al proceso manual.

Ahorro de recursos. Si bien la inversion en implementar esta tecnologia implica,
actualmente, un gran desembolso de recursos econdmicos, a largo plazo significara una
reduccion de gastos para las empresas distribuidoras de electricidad, debido a que impactaria
en la gestion de reclamos y quejas por mediciones erradas, reduciria reprocesos manuales y el
gran manejo de recursos humanos que toman las lecturas. Para los usuarios, permitiria reducir
sus costos, al monitorear su consumo, previniendo y controlando los consumos elevados,
reduciendo el costo de su facturacion del consumo del servicio eléctrico.

Vision estratégica del sector. Se considera que el escenario actual se presta
favorablemente para que esta implementacion de blockchain vaya de la mano de la
incorporacion de tecnologia moderna, iniciada por las empresas distribuidoras Enel y Luz del
Sur sobre sus proyectos pilotos de medidores inteligentes (smart meters), dado que esta
tecnologia por si sola no va poder superar los problemas principales del sector, al no asegurar
al 100% la seguridad y la fiabilidad de los datos que resultan de la lectura de medidores y de
todo el proceso que incluye la facturacion de los consumos de electricidad. Si se superarian
problemas basicos del sector si los proyectos mencionados incluyeran la implementacion de
la tecnologia blockchain en un horizonte temporal cercano, ya que se puede utilizar esta
tecnologia habilitadora, en conjunto con las mejoras en la infraestructura fisica del sector.

Limitaciones

e Existen pocas investigaciones relacionadas al uso de blockchain en el sector de
energia.
e Se cuenta con acceso cercano a la empresa de distribucion de energia de Enel, pero es

mas lejano el contacto con la empresa de distribucion Luz del Sur.
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Capitulo II: Antecedentes

La tecnologia blockchain lanzada el 2008, ligada a las transacciones de bitcoins, en la
actualidad tiene grandes posibilidades y aplicaciones en las diferentes areas, las que son
estudiadas por diferentes investigadores. Son las entidades del sector financiero las que estan
constantemente analizando las plataformas y los modos de uso de blockchain, como el caso
de Visa que “utiliz6 una criptomoneda estable (stablecoin) regulada y respaldada por el dolar
estadounidense, la cual se transmite a través de la plataforma blockchain de Ethereum” (Visa,
2020). También el Banco Santander lanz¢ el primer bono con tecnologia blockchain, a través
de Ethereum “una de las tecnologias de cddigo abierto de blockchain mas avanzadas”
(Santander, 2021)

Segun Yahari (2017) “en la era de la informacion, las aplicaciones del blockchain son
infinitas, tan solo limitadas por nuestro ingenio y creatividad”. Es asi como, segun el autor,
esta tecnologia se podria utilizar para la seguridad del voto electronico en las elecciones; en
los sistemas de transparencia de las instituciones gubernamentales, porque podrian publicar el
estado se sus cuentas en tiempo real; en el ecommerce, donde gracias a la blockchain ya no se
necesitaran intermediaros para el intercambio de bienes y servicios; en la identificacion
segura en la red y muchas otras actividades. Para el autor “blockchain provee ... seguridad
permitiendo que nuestros datos sean fragmentados y dispersados por toda una red de
computadores, logrando asi una redundancia real e impide la manipulacioén de esos datos” (p.
18). Por otro lado, también es importante reconocer su aplicacion en el campo de la salud,
permitiendo “el intercambio de informacion clinica entre diferentes actores (profesionales
sanitarios, centros médicos, investigadores y pacientes) de manera segura y auditable”
(Sociedad Espaiola de Informatica y Salud, 2018) y en la educacion para resguardar
analiticas de aprendizaje (Rodriguez, 2019), en proyectos educativos de ensefianza

aprendizaje abiertos OpenBlockchain (Bartolomé & Lindin, 2018) o Edublocs (Bartolome et.
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al, 2018). Segun Pwc (2016) existen diferentes compaifiias alrededor del mundo que estan
invirtiendo en realizar proyectos implementando la tecnologia blockchain en el sector
energético; aunque estos ain estan en su etapa piloto, ya se visualiza su gran potencial para
construir un sistema descentralizado de los sistemas energéticos, donde las empresas de
energia y los consumidores puedan vender y comprar energia a través de contratos
inteligentes.

Para Schwab (2016) “blockchain genera confianza al permitir que personas que no se
conocen (y por lo tanto no tienen ninguna base subyacente de confianza) colaboren entre si,
sin tener que pasar por una autoridad central que sea neutral”; el investigador pronostica que
el 2025 por primera vez algiin gobierno recaudara sus impuestos utilizando blockchain y el
10% del producto bruto interno global se almacenara con tecnologia blockchain, dado que
aumenta la transparencia, debido a que es un libro de contabilidad global que almacena todas
las transacciones. Se considera blockchain como una de las tecnologias con mayor potencial
disruptivo en los ultimos anos, debido a los inmensos campos donde puede utilizarse, ya que
para Schwab (2016) “la posibilidad de tener una base de datos distribuida e inmutable a
posteriori tiene un sinfin de utilidades practicas que solo empiezan a vislumbrarse”.

Segun el Consejo Nacional de Ciencia Tecnologia e Innovacion Tecnologica (Peralta
& Cardenas, 2020) “blockchain genera mecanismos de seguridad a través de un sistema
confiable, transparente, auténtico y seguro por lo que se hace imprescindible en operaciones
que ameriten trazabilidad”. Esta institucion ha realizado un esfuerzo por agrupar en su
estudio diez tendencias, once proyectos, once patentes y ocho mercados donde esté presente
la tecnologia blockchain, los cuales estan siendo aplicados en el sector salud, financiero,

gubernamental, energia y otros, como se puede observar en la tabla 1.
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Tendencia, investigaciones, patentes y mercados blockchain segun CONCYTEC

Tendencias

Investigaciones Patentes Mercados

1.1 El Blockchain como

2.1. Un mecanismo de incentivo para el 3.1. Sistema de monitoreo de salud 4.1 Garanti BBVA

servicio (BAAS, por sus siglas intercambio de datos basado en Blockchain  estructural basado en Blockchain y

en inglés) y los gigantes

tecnoldgicos

1.2 El Blockchain federado

con contratos inteligentes contrato inteligente

2.2. Una plataforma integrada de gestién de 3.2 Proteccidn de datos de Blockchain 4.2. Los principales

sube a la palestra energia basada en Blockchain con comercio mediante cifrado homomérfico bancos esparioles
bilateral para comunidades de microrredes desarrollan una prueba

1.3. Aumento de la visibilidad2.3. Gestidn e intercambio de recursos 3.3. Contratos inteligentes de de concepto

de las stablecoins, o monedashabilitados por Blockchain para Blockchain para fichas de opcion de  coordinada por Iberpay

estables comunicaciones 6G acciones del empleado para habilitar pagos en

1.4 Soluciones blockchain
para atajar problemas en

redes sociales

1.5 Interoperabilidad y redes

Blockchain

1.6 La economia y las
finanzas impulsaran el
desarrollo de

aplicaciones Blockchain

1.7 Integracion del
blockchain en agencias

gubernamentales

1.8 El 10T y Blockchain se dan

la mano

1.9 Blockchain con

Inteligencia Artificial (1A)

1.10. Demanda de expertos

en Blockchain

redes blockchain
2.4. Andlisis semantico latente basado en 3.4. Blockchain digital para préstamo  4.3. Alastria
Word2vec (W2V-LSA) para el modelado de
temas: un estudio sobre el analisis de
tendencias de la tecnologia blockchain
2.5. Procesamiento de eventos basadoen  3.5. MHOC-Tecnologia Blockchain: 4.4. Everis
Blockchain en cadenas de suministro: un caso Atencidon médica y de observacién de
de estudio en IKEA la salud utilizando tecnologia

blockchain

2.6. Cambiando el poder: Cambiando el papel 3.6. Aparato de limpieza éptica basado 4.5. Hyperledger
de los consumidores de electricidad conla  en tecnologia Blockchain
tecnologia Blockchain - Implicaciones

politicas para la legislacion de la UE sobre

electricidad
2.7. Analizar el rendimiento de una 3.7. Proteccién de datos de Blockchain 4.6. R3 Cev
implementacién de registro de salud mediante cifrado homomorfico

personal basada en Blockchain
2.8. Novedoso protocolo de consenso de 3.8. Método y Sistema de ejecucién de 4.7. Storj
confianza y sistema de evaluacion de propiedades basados en Blockchain
confianza basado en blockchain para
servicios de aplicaciones M2M
2.9. Un protocolo de firma de contratos justo 3.9. Sistemas y métodos de grabacion 4.8. Proof of Existence
con soporte Blockchain de transaccion de Blockchain (Prueba de Existencia)
2.10. Relaciones entre Blockchain y cadena  3.10. Proponente trazable, método de
de suministro: una perspectiva de la teoria  producir un apropiador trazable y
del costo de transaccion método de usar el mismo
2.11. Gestion de claves para la tecnologia 3.11. Sistema de comunicacion y
blockchain dispositivo de gestion de direcciones,
método de gestidn de direcciones y
programa de gestidn de direcciones

utilizados para el mismo
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Alrededor del mundo también se han desarrollado investigaciones, principalmente en
el campo de la generacion de energia, donde debido al calentamiento global y el creciente
interés por la conservacion del medio ambiente, se ha propuesto a utilizar fuentes de energia
renovables, como la edlica (Jobert, et al.,2007, Breukers & Wolsink, 2007, Gross y Magnar,
2015) ampliamente implementada en Europa, fotovoltaica (Ruiz et.al, 2018; Sharalampos et
al., 2021) que es la mas difundida y presente; biomasa (Pérez et al., 2021), que fue la primera
fuente de energia que se utiliz6. Por otro lado, los diferentes estudios analizan el concepto de
prosumidor, como aquella persona natural o juridica que consume energia, pero a la vez
produce energia (Falvo et al., 2015, Ruiz et.al, 2018), que aparece como un agente clave en la
nueva vision del futuro del sector donde la tecnologia juega un papel importante en la vida e
interaccion en la ciudad.

Segun Del Rivero (2017) uno de los factores importantes en el futuro sera la
preocupacion por los datos, como estos se utilizan, la seguridad y la privacidad de los
mismos; por tal motivo, un reto para el futuro es que se garantice entornos abiertos,
interoperables y confiables; donde el resultado de la gestion de los datos permita optimizar la
toma de decisiones en tiempo real. En este escenario, blockchain se presenta como una
tecnologia facilitadora, que se puede implementar en el sector eléctrico, principalmente para
la generacion y distribucion de energia con fuentes renovables (INREA, 2019).

Van Leeuwen et al. (2020) proponen una plataforma integrada de gestion de energia
basada en blockchain con comercio bilateral para comunidades de microrredes. Diestelmeier
(2019) estudid6 el nuevo papel de los consumidores a “prosumidores”, dado que explica como
la tecnologia blockchain podria facilitar las transacciones peer fo peer en el sector eléctrico,
porque en el futuro se va a permitir a los consumidores evolucionar hasta convertirse en

participantes independientes del mercado.
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Brilliantova y Wolfgang (2018) en su investigacion, entrevistan a diversos expertos
alrededor del uso de la tecnologia blockchain en el sector de la energia; coinciden en que esta
nueva tecnologia juega un papel muy importante en la integracion, la produccion, la
transmision, la utilizacion y el almacenamiento de energia. Resaltan el caso del Gobierno de
Alemania que tiene un alto uso de la tecnologia blockchain en el sector energético. Segin
Corusa et al. (2020) existian 31 estudios de casos en este pais, entre start-ups, proyectos y
cooperaciones, que incluian temas como comercio de electricidad a través de blockchain con
un enfoque en la entrega a los clientes finales, servicios en el &mbito de la movilidad, desde
la gestion de puestos de carga de autos eléctricos a proveedores de movilidad, aplicaciones de
infraestructura y recopilacion de datos, asi como aplicaciones en el campo de microrredes,
comercio de electricidad de empresa a empresa o de cliente a negocio, certificacion y
contratos inteligentes y otros desarrollos.

Albrecht et al. (2018) analizaron el impacto de los factores basados en la
implementacion de diversas tecnologias blockchain en el sector energético, desarrollaron un
modelo de investigacion integrado basado en la teoria de la difusion de innovaciones,
economia institucional y el marco tecnologia — organizacion - entorno. Esta investigacion fue
de tipo cualitativo. El instrumento utilizado fue la entrevista a profundidad (por teléfono o
correo electronico) donde se vinculd los constructos con la teoria y se evalud su impacto en
casos de uso relacionados al sector eléctrico. El estudio proporciono informacion para los
responsables de toma de decisiones en las empresas eléctricas y el sector gubernamental
referente a la aplicacion de blockchain en el sector eléctrico. Los principales hallazgos de este
estudio son la identificacion de los factores y su relacion con los casos de uso del sector
energético. Las relaciones con efectos fuertes se muestran con lineas en negrita, mientras que

las relaciones condicionales o débiles se muestran en lineas discontinuas en la figura 4.
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Figura 4

Marco de investigacion y relacion entre factores y casos de uso

Nota: Tomado de Albrecht et al. (2018)

Labazova (2019) realiz6 un estudio que pretende crear un marco de evaluacion de las
implementaciones blockchain a partir de un enfoque de investigacion cientifica del disefio de
artefactos de TI, con el principal objetivo de investigar las deficiencias de las
implementaciones de blockchain, el conocimiento de la tecnologia de blockchain, las mejores
practicas de las implementaciones de blockchain del mundo real y los artefactos de TI en el
dominio de blockchain. Se utiliz6 la metodologia DSR (Design Science Research) que consta
de seis pasos: identificacion de problemas, definicion de objetivos, disefio y desarrollo,
demostracion, evaluacion y comunicacion. El marco propuesto en esta investigacion tiene en

cuenta los factores de evaluacion de blockchain que se agrupan en cuatro categorias:
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idoneidad de blockchain, disefio de la blockchain, integracion entre organizaciones y entorno
de implementacion. Esta investigacion contribuye a la base de conocimientos cientificos al
sintetizar informacion sobre los factores de evaluacion de blockchain y resaltar sus
interconexiones.

Para Ruzanna (2018) debemos mantener cautela optimista de que la tecnologia
blockchain podria generar el impacto esperado en el sector energético, por lo que intenta
describir los efectos que blockchain ha causado dentro de este sector energético y evaluar si
las tendencias actuales dentro del sector confirman o refutan las expectativas puestas en esta
tecnologia, que podria desempefiar un papel clave en el control de datos y el soporte de
decisiones para [oT a gran escala utilizando contratos inteligentes como medio para
comunicar, automatizar y hacer cumplir las reglas entre dispositivos. El estudio se sustenta en
la revision de investigaciones y proyectos que se estan realizando alrededor del mundo
aplicando tecnologia blockchain, en los que la alta relevancia de esta tecnologia esta
motivada por los cambios que se espera que provoque en: (1) la forma en que se organizan los
negocios y (ii) se regulan, asi como (iii) por la forma en que cambia el papel del individuo
dentro de una sociedad. Los impactos esperados de la tecnologia blockchain ya han
comenzado a manifestarse en la practica y parecen estar basados en la realidad, aunque
todavia queda un largo camino por recorrer para su pleno desarrollo.

Para Manoj (2021) el uso de la tecnologia blockchain en los sistemas distribuidos de
energia, podria desempefiar un papel importante como satisfacer las necesidades comerciales
de los productores y consumidores de energia, proporcionando una plataforma de monitoreo
de energia segura y totalmente controlada en edificios residenciales y comerciales y plantas
de energia industrial, brinda facilidad y transparencia en los precios de electricidad, niveles
de oferta y demanda. También podria ayudar en la seguridad energética al comercializar

energia. El estudio concluye en que teniendo en cuenta que la digitalizacion del sector de
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energia es inminente y en la cual se van a manejar una gran cantidad de datos, va a ser
necesario en el futuro la implementacion de “contratos inteligentes automatizados basados en
la tecnologia de blockchain™ para agrupar los recursos de energia.

La primera plataforma de comercio de energia basada en blockchain fue Exergy que
desarrolld la microrred de Brooklyn en abril de 2016 (Exergy 2017). Otro ejemplo de
aplicacion de blockchain en el mundo se encuentra en la ciudad australiana de Fremantle, que
gesta una iniciativa muy ambiciosa enfocada en la distribucion de la electricidad y los
sistemas de agua utilizando la tecnologia blockchain. Las fuentes de energia eléctrica son
paneles solares, usados para calentar agua y utilizar este vapor para alimentar turbinas, como
parte del programa inaugural de Smart Cities and Suburbs financiado por el gobierno
australiano que involucra socios académicos, de infraestructura y tecnologia. Dicho programa
evaluara como las ciudades pueden usar la tecnologia blockchain y el analisis de datos para
integrar sistemas distribuidos de agua y energia (SmartCitiesWorld news team, 2017); este
proyecto utiliza “Power Ledger” que es una plataforma de intercambio de energia confiable,
transparente e interoperable con tokens de transaccion que permiten a los minoristas realizar
transacciones de energia simples entre si y recibir pagos en tiempo real desde sistemas de
liquidacion automatizados (Wang et al., 2019); inicio el 2019 procesando alrededor de 50,000
transacciones por mes, su funcionamiento se basa en la introduccion de datos a través de los
smart meters en la plataforma blockchain de Power Ledger, para luego ser exportados al
sistema de facturacion de la empresa distribuidora del pais y garantiza un registro seguro y
preciso del comercio de energia.

Asi como Suchain, en Francia, que en sus diferentes proyectos de energia utiliza
blockchain para las transacciones y resguardo de datos, entre los proyectos mas reconocidos
esta “Prémian Energie Positive” que se ubica en la ciudad de Prémian y se basa en un

sistema colectivo de transmision de energia en donde participa el municipio de la ciudad, que
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es uno de los principales productores de energia fotovoltaica, la cooperativa proveedora de
electricidad renovable Enercoop, la empresa Tecsol que tiene la patente de flujo compartido
de energia y Suchain que provee la plataforma blockchain a través de que Hyperledger
Fabric. En este sistema la electricidad compartida pasa a través de una red publica; la
distribucién de la energia eléctrica se realiza de acuerdo con las reglas acordadas entre los
participantes y las férmulas aplicadas, asi como, los datos de consumo y produccion se
registran en una blockchain, lo que permite certificarlas garantizando la trazabilidad y
auditabilidad del calculo de la tasa de distribucion transmitida (Suchain, 2021).

Segun INREA (2019), otro claro ejemplo es “Elia, el operador del sistema de
transmision de electricidad belga que, en abril de 2018, lanz6 una iniciativa piloto de
blockchain que explora las oportunidades que ofrece esta tecnologia como sistema de pago
para resolver el aspecto comercial de transacciones complejas y rapidas” (p.10), asi como
para registrar y validar los datos de medicion de consumo de energia y liquidar las
operaciones financieras asociadas. El proyecto de Elia Group propone que blockchain podria
soportar miles de dispositivos descentralizados para ayudar al equilibrio de la red, a la vez
podria asegurar el suministro, integrar energias renovables, disminuir costos de energia
sostenible y aumentar los ingresos en los hogares. Segtin el Grupo Elia (2021) los resultados
preliminares de este proyecto piloto son: 1) la tecnologia blockchain esta lista para ser
introducida en el mercado energético y brinda confianza a través de la gestion automatizada
de custodia y la inmutabilidad de los datos. Facilita la certificacion medidores y acelera el
proceso de facturacion de los distribuidores del sector y ii) la tecnologia no puede eliminar
del todo a los intermediarios debido a la necesidad de una conexion fisica.

Por otro lado, la Comisién Europea evalta las tecnologias digitales como
habilitadores claves del futuro sistema energético que respalda una economia sostenible. En

este sentido, apunta a que las tecnologias digitales seran fundamentales para habilitar el
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sistema energético descentralizado y descarbonizado del futuro. Uno de los principales
hallazgos del estudio de la Comision Europea es que existe una amplia gama de aplicaciones
digitales en toda la cadena de valor del sector energético, desde los sistemas de gestion de
energia de los hogares para la optimizacion in situ de edificios, pasando por las plataformas
de comercio blockchain para el correcto desarrollo de las comunidades energéticas hasta los
medidores inteligentes para un mayor analisis de datos de clientes (Jakeman et al., 2020).

En América Latina, los paises que més han desarrollado proyectos e investigaciones
sobre la tecnologia blockchain son Brasil, Colombia y Chile. En Brasil se esta desarrollando
toda una industria energética que puede gestionarse con el uso de blockchain (Rennie et al.,
2020); en este pais, la energia atin no se comercializa localmente, porque las aplicaciones de
la tecnologia blockchain en comercializacion y en generacion distribuida (GD) atn se
encuentran en fase de investigacion; el proyecto principal de Brasil es el “Mercado
descentralizado para la venta de energia eléctrica basada en blockchain”, liderado por Copel
(Companhia Paranaense de Energia) y la Agencia Nacional de Energia Eléctrica (ANNEL) de
Brasil, que se implement6 el 2019 y que se estima se complete el 2022; el objetivo de este
proyecto es crear un modelo “que permita la venta directa de energia entre productores en un
entorno de generacion distribuida - conocidos como prosumidores - y consumidores en el
mercado de distribuidores de energia de baja tension” (Copel, 2021).

Por su parte, Colombia utiliza blockchain en sistemas que permiten hacer un
seguimiento y retiro de los créditos de carbono (EcoRegistry) y gestiona las convocatorias
para los contratos bilaterales (SICEP), garantizando transparencia, confiabilidad, autenticidad
de los usuarios, la integridad de los archivos y favoreciendo la trazabilidad de la informacion
(Castafio 2020). Por otro lado, la Comision Nacional de Energia de Chile (CNE) ha
comenzado también a utilizar blockchain a través de la plataforma Energia Abierta para

certificar la calidad y certeza de los datos abiertos del sector energético nacional. Entre la
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informacion que la CNE comenz6 a autentificar estan los precios medios de mercado, los
costos marginales, los precios de las gasolinas, el cumplimiento de la ley de ERNC, entre
otros (CNE, 2018).

Segun el Banco Interamericano de Desarrollo (Rennie et al., 2020) el Perua tiene un
bajo nivel de despliegue de medidores inteligentes junto con Bolivia, en comparacion con los
demas paises de América Latina y el Caribe, encontrandose atrasados en adopcion de
tecnologias fisicas, pero tiene una buena adopcion de tecnologias habilitadoras como el
servicio en la nube, andlisis avanzado y blockchain. En esta linea, se estan desarrollando
proyectos en diferentes sectores que recién estan en proceso de implementacion, como
Bitinka que se dedica al intercambio de divisas y criptomonedas, la cual ha venido creciendo
de manera exponencial, siendo una de las primeras empresas peruanas en incorporar
tecnologia blockchain en sus operaciones, permitiendo sistematizar muchos procesos,
garantizando la trazabilidad y ademas la seguridad en operaciones que son complejas como
remesas de dinero y pasarela de pagos internacionales en la moneda local que elija el usuario
de forma rapida y sencilla (Mendoza, 2017).

En el sector gubernamental, el Ministerio de Econdmica y Finanzas registrd en
blockchain mas de 154 mil 6rdenes de compra en su plataforma Perti Compras, que coloca al
Pert en uno de los primeros paises de Latinoamérica que realiza compras publicas haciendo
uso de la tecnologia blockchain para la proteccion de datos de las transacciones teniendo los
participantes y el gobierno la certeza que la informacion es real y no es alterada por nadie en
ninguna etapa del proceso. Cada orden de compra digital se registra en una base de datos
distribuida en una red de servidores denominados nodos donde se convierte en un activo
digital no fungible (Pert Compras, 2020). Por otro lado, con la finalidad de contribuir en la
deteccion de practicas de competencia desleal, como la concertacion de precios a cargo de

Indecopi, Osinergmin viene utilizando la tecnologia blockchain en su proceso de Registro de
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Hidrocarburos para compartir informacion con dicha institucion, de manera automatizada y
segura, sobre los precios de venta de combustibles reportados por los agentes
comercializadores. El sistema blockchain permite ademas trasladar la informacion de precios
de manera confiable y transparente, por lo que es usado en grandes entidades a nivel
internacional (Osinergmin, 2020).

El proyecto en el Perti més cercano al tema de energia se esta implementando en
Arequipa, donde la Sociedad Eléctrica del Sur Oeste — Arequipa (SEAL) ha planteado una
iniciativa en la que proponen crear un codigo QR en su recibo de energia de servicios. Este
codigo cuenta con la informacion del consumo del cliente, resguardada en una blockchain
(Seal, 2019), pero la cadena de bloques que esté utilizando la empresa SEAL para este nuevo
proyecto no fue identificada y se desconocen detalles de su funcionamiento e, incluso, si es
publica o privada.

Por otro lado, entre los autores que han utilizado la técnica del rodmapping en sus
investigaciones en el sector energético como una herramienta para pronosticar el futuro,
tenemos a Alvarenga et al. (2018) que desarrollaron el roadmap en el sector energético de
Brasil para trazar rutas estratégicas hasta el 2030. Se inici6 con un diagndstico del sector
energético brasilefio, considerando acciones de instituciones gubernamentales, empresariales
y tecnoldgicas, donde se identificaron 104 oportunidades de actuacion a partir del analisis de
mercado, talleres y entrevistas a expertos y representante de empresas.

En el mismo pais, Lopes et al.(2019) realizaron un roadmap para la energia solar
fotovoltaica centralizada. La metodologia de esta investigacion se llevo en tres etapas: 1) fase
preprospectiva, donde se realiz6 un estudio preliminar del conocimiento sobre el tema ii) fase
prospectiva, donde se realizé la definicion de estrategia, la estructura del flujo de informacion
de la hoja de ruta y el analisis de resultados y iii) fase postprospectiva, donde se construyo el

roadmap; el instrumento utilizado fue el de la revision y el andlisis de bases de datos del
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sector; uno de sus principales resultados fue brindar a través de un roadmap informacion
necesaria para el desarrollo de investigaciones y emprendimientos en el sector,
promoviéndolo y haciéndolo competitivo.

Otra investigacion en el sector fue desarrollada por Loor et al. (2017) planteando una
hoja de ruta para la introduccion de redes inteligentes en Ecuador. En este estudio utilizaron
el método inductivo y técnicas de investigacion de revision de documentos, textos y marco
normativo, informacion cartografica y de bases de datos y analizaron la evolucion historica
de los modelos tradicionales de planificacion energética; asi, desde el 2013, en Ecuador, se
vienen implementando acciones que van a permitir que este pais en un futuro cercano (no
posterior al afio 2030) va a poder convertirse en una ciudad inteligente. Las principales rutas
que describieron los autores para implementar el Programa Redes Inteligentes del Ecuador
(REDIE) se presentan en la figura 5.

Figura 5

Roadmap del Programa de Redes Inteligentes del Ecuador
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Nota: Tomado de Loor et al. (2017)
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Capitulo I1I: Marco Tedrico

El sector de distribucion de energia en el Pert y sus principales conceptos

La red eléctrica es un conjunto de multiples subredes que estan interconectadas con una
estructura jerarquica y donde circula la energia eléctrica, compuesta por elementos de
generacion eléctrica, lineas de transporte generalmente en alta tension, estaciones
transformadoras, lineas de distribucion en estructura radial normalmente en media y baja
tension, suministrando energia a los distintos consumidores (Casellas et al., 2010).

En lo que respecta a la industria de la energia eléctrica en el Peru, se encuentra dividida
en tres subsectores: generacion, transmision y distribucion. El proceso de facturacion de
consumos se encuentra en el subsector de la distribucion, que es realizada por las empresas
encargadas de recibir energia de las generadoras o transmisoras y llevarla hacia el usuario
final en condiciones controladas (voltaje, frecuencia, calidad) con la finalidad de asegurar un
suministro confiable desde las subestaciones hasta los hogares, comercios y fabricas. Las
empresas de distribucion realizan el mantenimiento perioddico de las redes eléctricas, efectian
la lectura de los consumos de electricidad registrados en los medidores, facturan, reciben los
pagos y luego se transfiere el dinero que corresponde a las empresas generadoras y
transmisoras. En esta industria existen 108 empresas del sector energia (MINEM, 2018); el
64% (69) son empresas de generacion, el 19% (21) son de distribucion, de las cuales dos
estan ubicadas en Lima Metropolitana: Enel Distribucion Pertt S.A.A. y Luz Del Sur S.A A,
ambas de administracion privada y el 17% (18) son empresas transmisoras.

Segun el Instituto Nacional de Estadistica e Informatica (INEI, 2018), el 92,9% de
hogares en el Pert cuenta con acceso a la energia eléctrica mediante red publica (ver figura

6).
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Figura 6

Peru: hogares con acceso al servicio de energia eléctrica mediante red publica, 2011 - 2018

Nota. Tomado de INEI — Encuesta nacional de programas presupuestales, 2011 —2018.

Otro elemento importante de la red de distribucion de energia eléctrica son los
medidores, que son contadores eléctricos, los cuales cuentan con tres elementos principales:
el sistema de medida, el elemento de memoria y el dispositivo de informacion, realizando la
funcién de interfaz de la red eléctrica con el usuario, front-end de la red (Casellas et al.,
2010).

Para Pimentel y Vislao (2014), estos dispositivos miden el consumo de energia eléctrica
requerido por la industria, una vivienda o, en general, de todos los artefactos que por su
funcionamiento requieren electricidad y pueden clasificarse en tres tipos:
el medidor electromecanico registra el consumo de energia de una carga mediante el conteo
de unas vueltas de un disco giratorio de aluminio; el medidor electromecanico con registrador
electronico que cuenta con un disco giratorio del medidor de induccidn, el cual se configura
para generar un tren de pulsos mediante un captador dptico que censa marcas grabadas en su
cara superior y el medidor totalmente electronico, el cual mide la energia y la registra por
medio de un proceso analogo-digital utilizando un microprocesador y memorias. Segun
Casellas et al. (2010) los medidores también pueden clasificarse segin sus caracteristicas, los

medidores tecnoldgicos que pueden ser electromecanicos o electronicos; los medidores
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funcionales que pueden ser monofasicos o trifasicos; los medidores energéticos que pueden
ser de energia activa o energia reactiva y los medidores operativos de tipo registrador o
dispositivos programables que permiten telegestion.

La evolucion de los medidores son los smart meters o medidores inteligentes. Estos
dispositivos tienen la capacidad de calcular el consumo de energia de una forma mas
detallada que permite la comunicacion de la informacion a través de una red disponible hasta
otros medidores, agregadores o centros de control, a la vez permite la supervision por parte
del usuario, la gestion de la demanda, la conexion y la desconexidon remota entre otras
aplicaciones. Interactuan con el operador de red por medio de canales de comunicacion y
envian la informacion utilizando protocolos que garantizan su interoperabilidad (Mojica et
al., 2016). El smart metering es un sistema que optimiza la distribucion y la generacion de
energia eléctrica, permitiendo al operador de la red eléctrica medir y transmitir, usando los
medidores inteligentes (smart meters) de manera periodica, el consumo eléctrico de regiones
completas, lo que le permite adelantarse a los picos y los valles y adecuar, asi, la produccion
eléctrica a la demanda real del mercado. Esta medicion se realiza de manera remota y va
ligada con el concepto de agilidad en todos los procesos relacionados con el suministro
eléctrico de los hogares, como altas de servicio, cortes, reconexiones, controles de potencia,
cambios de tarifa, localizacion o gestion de averias; todo ello sin necesidad de que acuda un
operario en persona al domicilio (Endesa, 2021).

La Tecnologia Blockchain y sus Principales Caracteristicas

Segun Preukschat et al. (2017), una blockchain es una base de datos distribuida entre
diferentes participantes, protegida criptograficamente (no puede ser alterada) y organizada en
bloques de transacciones relacionados entre si matematicamente.

La tecnologia de cadenas de bloques, libro contable distribuido (Distributed Ledger

Technology, DLT) es una de las tecnologias mas promisorias dentro del conjunto que
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componen la cuarta revolucion industrial. Debido a que, sin importar el tamafio del actor
logistico o su ubicacion dentro de la cadena de valor, existe una alta probabilidad de que sus
procesos o los datos generados utilicen muy prontamente esta tecnologia, ya sea directamente
o mediante aplicaciones que empleen blockchain parcialmente (WEF, 2019).

Para Barafani et al. (2020), la blockchain es una base de datos virtual y segura, que
brinda informacion sobre las transacciones que tienen lugar en un grupo, como una
corporacion, una red de proveedores, un fondo comun de inversion o una cadena de
abastecimiento internacional. Esta base de datos ofrece un registro distribuido e inalterable,
cifrado y extremadamente seguro que, al mismo tiempo, resulta transparente y accesible para
todos los participantes.

Segun Parrondo (2018) la blockchain ha servido como una tecnologia de registros
potencialmente transformadora que se espera sea tan revolucionaria como Internet, ya que la
funcionalidad de blockchain ha evolucionado a una gran cantidad de aplicaciones, tales como
las de banca, mercados financieros, contabilidad, cadenas de suministros, sistemas de
votacion y servicios gubernamentales. Ademas, que permite generar un ecosistema
empresarial en tiempo real, verificable y transparente, dado que tiene el potencial de crear
empresas digitales a través de contratos inteligentes que permiten automatizar y democratizar
la toma de decisiones.

Segun Dolader et al. (2017) la “cadena de bloques™ o blockchain vio la luz en 2008 con
la publicacion de Satoshi Nakamoto, donde explicaba el protocolo que usa actualmente
bitcoin. Este nuevo concepto formaba parte de un sistema para procesar transacciones
electronicas de forma que no fuera necesaria una autoridad central. A principios de 2009, se
publico el primer cliente bitcoin, de cddigo abierto, con el que empez6 a funcionar la
creacion de bitcoins y la base de datos publica e inmutable con las transacciones, conocida

como /edger (libro de registros). La tecnologia para implementar este libro de registros
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distribuidos fue la blockchain, que puede proporcionar robustez, seguridad, transparencia y
escalabilidad a grandes sistemas de datos, lo que permite hacer frente a un amplio abanico de
amenazas como los ciberataques realizados por hackers y la alteracion de la informacion en
alguna parte de la transaccion.

La tecnologia blockchain se viene implementando en diversos sectores, principalmente
por las ventajas que ofrece en el &mbito de seguridad. Si bien blockchain nacio para la
creacion de una moneda digital que garantizara la seguridad, la transparencia y la privacidad
entre los usuarios, dicha tecnologia no solo se viene empleando en el sector financiero, sino
también en los sectores automotriz, salud, seguros, medios de comunicacion, entretenimiento,
comercio, telecomunicaciones, viajes y transporte, gobierno y, finalmente, en sectores de
energia y petréleo.

Para Gartner (2018) la tecnologia blockchain se encuentra en una etapa esencial, en la
que los lideres empresariales deben conocer su potencial para revolucionar la forma en que
las empresas pueden funcionar, por lo que es necesario que se adopte un enfoque
cuidadosamente pensado con blockchain, sus aplicaciones y funcionalidades.

Para el proposito de la presente investigacion, blockchain o cadena de bloques es una
tecnologia innovadora que permite realizar transacciones de forma segura, transparente y
descentralizada, donde los datos viajan sin la posibilidad de ser alterados en su recorrido.

Segtin Gartner (2018) la tecnologia blockchain cuenta con caracteristicas que permiten
gestionar la informacion de manera segura y trazable, resultando muy importantes en el
entorno empresarial, al permitir, de esta manera, mejorar o crear nuevos procesos de negocio.
Cuenta con las siguientes caracteristicas:

i. Seguridad. Blockchain utiliza tecnologias como claves publicas y privadas para

registrar los datos en los bloques de forma segura y semiandnima (los participantes
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tienen seudonimos). Los participantes pueden controlar su identidad y otra

informacion personal y compartir solo lo que necesitan en una transaccion.

ii. Trazabilidad. Blockchain permite recorrer la cadena de bloques y trazar todas las

operaciones que se han realizado o retroceder en el tiempo y revisar las transacciones
que se hicieron en una fecha determinada explorando todos los bloques generados en

la fecha indicada.

iii. Inmutabilidad. Toda transaccion completada se firma criptograficamente,

agregandole la hora y secuenciandola en un Libro Mayor. Los registros no pueden
corromperse o adulterarse, a menos que los participantes estén de acuerdo en la

necesidad de hacerlo.

iv. Distribucién. Todos los participantes de blockchain estan separados fisicamente unos

de otros y conectados en una red; cada participante que opera un nodo mantiene una
copia completa de un libro mayor que se actualiza con las nuevas transacciones a
medida que ocurren. Por otro lado, la falla de los componentes se minimiza ya que las

transacciones se cifran y almacenan en varios nodos

v. Descentralizacion. Tanto la informacién como las reglas de funcionamiento de la red

a.

son mantenidas por los nodos mediante un mecanismo de consenso. En la practica,
significa que ninguna entidad controla la informacion o dicta las reglas.

Segun Parrondo (2018) existen tres clases o tipos de blockchains:
Blockchain publica. Es una red a la que cualquier persona puede acceder, crear
bloques y participar en el proceso de consenso o proceso de validacion. Estos
mecanismos se basan en el principio de que el poder de validacion es proporcional a
la cantidad de recursos econdmicos que pueden aportar. Estas cadenas de bloques
generalmente se consideran "totalmente descentralizadas" Bitcoin, Ethereum,

Litecoin, Namecoin son ejemplos de redes publicas.
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b. Blockchain de consorcio. Es una cadena de bloques donde el proceso de consenso es
controlado por un conjunto de nodos preseleccionados; por ejemplo, uno podria
imaginar un consorcio de 15 organizaciones, cada una de las cuales opera un nodo y
10 deben firmar para que el bloque sea valido. La lectura puede ser publica o
restringida a los participantes. Estas cadenas de bloques se pueden considerar
"parcialmente descentralizadas"

c. Blockchain privada. Es una cadena de bloques donde los permisos de escritura se
mantienen centralizados en una organizacion. Los permisos de lectura pueden ser
publicos o restringidos de forma arbitraria. Las posibles aplicaciones incluyen
administracioén de bases de datos o auditoria internas a una sola empresa, por lo que la
lectura publica puede no ser necesaria en muchos casos. Hyperledger (comunidad de
codigo abierto creada por la Fundacion Linux el afio 2016) es uno de los proyectos
que mas apoyo ha suscitado para crear blockchains privadas transversales. Esta
formado por decenas de miembros asociados que pretenden desarrollar una
plataforma comun y universal para blockchains privadas. Hyperledger.org es una
colaboracion global, donde participan los sectores de finanzas, banca, cadenas de
suministro, manufactura y tecnologia. Bajo este esquema, auspiciado por el sistema
operativo Linux, se han desarrollado una serie de herramientas y metodologias para
gestionar la confidencialidad de la informacion almacenada en la cadena de bloques.
Destaca especialmente el enfoque de canales que han desarrollado, el cual comparte
informacion solo con aquellos nodos que forman parte del canal o han sido
autorizados para acceder a esa informacién. Empresas como IBM, Intel, Cisco, JP
Morgan, Wells Fargo, State Street, el London Stock Exchange Group o Accenture,

forman parte de este conglomerado.
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Gartner (2018) proporciona un modelo para examinar la evolucion de las
soluciones blockchain y como sus fases se alinean con el valor que las empresas pueden
obtener. Este modelo identifica tres fases (ver figura 7).

Figura 7

Espectro de Blockchain de Gartner

Nota: Tomado de Gartner (2018)

a. Soluciones inspiradas en blockchain. Esta etapa que inicio su desarrollo el afio 2012
solo incluye los elementos de distribucion, cifrado e inmutabilidad, sin ser un modelo
completo se centra en crear una eficiencia mediante la racionalizacion de los procesos
existentes.

b. Blockchain completa. Esta fase incluye todos los componentes con la propuesta de
valor completa de la tecnologia; Gartner espera que este nivel de madurez se alcance
alrededor del 2023.

c. Mejoras en blockchain. La tercera fase combinara soluciones completas
de blockchain con tecnologias complementarias como inteligencia artificial (IA),
Internet de las cosas (IoT) y soluciones descentralizadas de identidad autonoma (SSI).
Ademas, Gartner (2018) propone un modelo de escalabilidad y define ocho obstaculos

que deben superarse para lograr la implementacion de blockchains. Estos obstaculos
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se agrupan en: a) cuatro obstaculos relacionados con el desempefio técnico, mientras
se mantiene la descentralizacion y b) cuatro obstaculos relacionados a los desafios del
modelo operativo, los cuales deben superarse para que las empresas puedan participar
con €xito en transacciones privadas de blockchain (ver figura 8).

Figura 8

Modelo de escalabilidad de blockchain de Gartner

Nota: Tomado de Gartner (2018)

Si bien blockchain tiene muchas posibilidades de uso y beneficios para manejar de
manera segura los datos y las transacciones, también es importante resaltar que presenta
algunas dificultades:

a. Costos elevados. Segun Arrufiada (2018), dado el incremento de intermediarios en la
cadena de bloques, es altamente probable que afecte los costos de las transacciones,
alcanzando costos muy alto de su implementacion.

b. La poca escalabilidad. Segin Oh & Shong (2017) el nimero de transacciones con la

tecnologia en estos momentos es reducido.
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c. Anonimato. Segiin Navas et al. (2020) al realizar las transacciones de forma
andnima, cuando ocurre algin problema o error, no se puede saber quién es el
responsable.

d. Inmutabilidad. Segin Dolader et al. (2017) al ingresar un dato, este no puede ser
modificado; por lo que, si alguien ingresa un dato errado, seria muy dificil cambiarlo.
Segun Tapscott, D. & Tapscott, A. (2017) los retos que debe enfrentar la tecnologia

blockchain, son que esta no esta preparada para ser utilizada para una gran demanda de
publico, consume demasiada energia por el almacenamiento que requiere, los gobiernos no
estan preparados, por lo que pueden utilizarla de manera no adecuada, y las poderosas
empresas se pueden aduenar de sus beneficios; a esto se agrega la creacion de desempleo y la

posibilidad de que los delincuentes la puedan utilizar para realizar actos delictivos.

El uso de 1a hoja de ruta (roadmap) para planificar el futuro

Segtin Farias et al. (2001) “los roadmaps proporcionan un marco para pensar en el
futuro. Estructuran la planificacion y el desarrollo estratégico, la exploracion del crecimiento
y el seguimiento de acciones que permitan alcanzar los objetivos” (p. 170). Para Bray y
Garcia (1997) el principal beneficio de la hoja de ruta tecnologica (roadmap technology) es
que proporciona informacion para ayudar a tomar mejores decisiones de inversion en
tecnologia y estd compuesto por tres fases:

1. Fase 1: Definir los Asuntos Preliminares. Donde se identifica la necesidad, se
identifican condiciones que se cumplen o se deben cumplir en el futuro, se
establece compromisos, patrocinio o liderazgo y, finalmente, se delimita el
alcance, el horizonte temporal y las limitaciones.

ii. Fase 2: Realizar 1a Hoja de Ruta Tecnolégica. Los involucrados deben estar
de acuerdo con el producto o los componentes a trabajar en la hoja de ruta,

identificar los requisitos criticos para el desarrollo tecnoldgico, identificar las
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areas tecnoldgicas que ayudaran a cumplir los objetivos, especificar los
impulsores o drivers tecnoldgicos (variables criticas que determinaran qué
alternativas tecnoldgicas seran seleccionadas) que permitan el logro de
objetivos; luego, identificar y seleccionar una alternativa tecnolédgica alineada a
los objetivos para, finalmente, elaborar el informe de la hoja de ruta.

1il. Fase 3: Seguimiento. Se valida la hoja de ruta, se establece un plan de
implementacion, se revisa y actualiza periddicamente.

Segun Phaal (2004) “la hoja de ruta tecnologica representa una técnica poderosa para
respaldar la tecnologia, la gestion y la planificacion, especialmente para explorar y comunicar
los vinculos dindmicos entre los recursos tecnologicos, los objetivos organizacionales y el
entorno cambiante” y plantea una arquitectura de un roadmap genérico (ver figura 9).
Figura 9

Arquitectura de hoja de ruta tecnologica generalizada

Nota: Tomado de Phaal et al. (2004)
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Los modelos de adopcion de tecnologias

Segun Lopez-Bonilla, L. y Lopez- Bonilla J. (2010) los modelos de adopcion de
tecnologia, que en su mayoria provienen de la Teoria de la Accion Razonada propuesta por
Fishbein y Ajzen (1975, 1980), “se basan en describir los procesos de informacion que
conducen a las intenciones de aceptar o rechazar una tecnologia.” Entre los mas utilizados se
encuentran:

e El Modelo de Aceptacion Tecnoldgica (TAM), propuesto por Davis (1989), que
“sostiene que la actitud hacia el uso de un sistema de informacion estd basada en
dos variables antecedentes, como son la utilidad percibida y la facilidad de uso
percibida del sistema”. Posteriormente, Venkatesh y Davis (2000) proponen una
version ampliada de este modelo, al que denominan TAM 2, donde incluyen
variables externas al modelo inicial como: experiencia, voluntariedad, normas
subjetivas, imagen, relevancia del trabajo, calidad de los resultados,
demostrabilidad de los resultados, que también influirian en la intencion de uso.

e El Modelo de Adopcion y Uso de la Tecnologia (TAU), propuesto por Bagozzi
(1990), que se inicia con la estimulacion de una necesidad, luego pasa a la fase de
respuestas psicologicas basicas, donde se forman creencias sobre las
consecuencias de la adopcion del producto, que estd continuamente bajo la presion
de las normas y la presion social; para cristalizarse, pasa a la fase procesos
psicologicos de mas alto orden, donde una vez identificados los criterios de la
toma de decisiones, la valoracion de los atributos y la formacion de actitudes hacia
las alternativas propuestas, pasa a la fase de toma de decision y formacion de la
intencion, donde hay un proceso de analisis de informacion y seleccion, para luego
realizar la planificacion, la iniciacion y el control de los actos instrumentales

indispensables para generar la actuacion que conlleva a la realizacion del
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comportamiento o alcance del objetivo, para finalmente analizar la satisfaccion e
insatisfaccion y realizar ajustes.

e Modelo de Utilizacion de las Tecnologias de la Informacion (UIT), propuesto por
Moore y Benbasat (1991, 1996), que busca “predecir el uso de los ordenadores
personales, que supone una innovacion” a través de 39 items para medir como
influyen las creencias de comportamiento (utilidad percibida, imagen, facilidad de
uso, compatibilidad, prueba, visibilidad, demostrabilidad de los resultados,
eludimiento), las creencias normativas y la voluntariedad sobre la actitud de
adopcion de Tl y en el comportamiento de uso.

e Modelo de Adopcidon de las Tecnologias de la Informacion (AIT), que amplia el
modelo UIT, agregando la variable de intencion de comportamiento hacia la
adopcion de TIL.

Otro modelo ampliamente utilizado es el de la Teoria Unificada de la Aceptacion y
Uso de la Tecnologia (UTAUT), propuesto por Venkatesh et al. (2003), que intent6 unificar
todos los modelos que existian hasta la fecha de su creacion. Para este modelo existen cuatro
constructos (expectativa de desempefio, expectativa de esfuerzo, influencia social,
condiciones facilitadoras) moderados por cuatro factores (genero, edad, experiencia,
voluntariedad de uso) que influyen en diferentes medidas en la intencion de uso y en el uso

final de la tecnologia.
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Capitulo IV: Metodologia

Caracterizacion de la investigacion

Esta investigacion, segin su propdsito, es una investigacion aplicada. De acuerdo con
Hernéndez-Sampieri et al. (2014), este tipo de investigacion tiene como proposito dar
solucidn a situaciones o problemas concretos e identificables. Por lo que, al detectar el
problema, se aplico procedimientos para brindar soluciones, para luego del analisis de los
datos recopilados de nuestro publico objetivo, se brindar una propuesta de solucion,
generando conocimiento que serd aplicado en la realidad a fin de modificarla.

Segun la naturaleza de objetivos y el nivel de conocimientos o la profundidad del
objeto de estudio es una investigacion descriptivo-propositiva; porque permite destacar los
aspectos fundamentales de las blockchains mediante el diagnostico y las opiniones de los
profesionales del area y proponer la elaboracion de una hoja de ruta de mejora del proceso de
facturacion de energia eléctrica.

Segun la naturaleza de datos, es una investigacion cualitativa dado que se realizo la
recoleccion de datos utilizando técnicas cualitativas como la entrevista; segiin Guerrero
(2016), “la investigacion cualitativa se centra en comprender y profundizar los fenémenos,
analizandolos desde el punto de vista de los participantes en su ambiente y en relacion con los
aspectos que los rodean”, dado que existe la necesidad de conocer, desde la perspectiva de los
principales participantes del sector, el estado actual y el futuro de la tecnologia en la industria
que permitan trazar la hoja de ruta.

Segun la manipulacion de las variables, es una investigacion no experimental, debido
a que no se manipulan las variables en el desarrollo de esta investigacion, solo se va a
observar los acontecimientos sin intervenir en los mismos (Hernandez 2014). Y segin su
temporalidad, es transversal ya que la medicion de los datos se realiza en un solo momento de

la investigacion.
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El proceso de investigacion realizado para el logro de los objetivos fue el que se

muestra en la figura 10:
Figura 10

Proceso de Investigacion

investigacion

Identificar el problemay
plantear los objetivos de

Recolectar la informacion
de datos de fuentes
secundarias
(Antecendentes y Marco
Tedrico)

Elaborar los instrumentos
para recoleccion de datos
de fuentes primarias de la
investigacion ( Disefiar las
entrevistas)

v

las preguntas.

Validar los instrumentos
por expertos y hallar la
fiabilidad de cada una de

Aplicar los instrumentos de
recoleccion de datos
(entrevistas) a los
participantes de la
investigacion.

Analizar resultados de los
datos recogidos.

v

arquitectura

Eleccién de la metddologia
para el disefio de

Proponer una posible ruta
de accidén que debe seguir
el sector a partir del
analisis de los datos
recogidos.

También se elabord la matriz de operacionalizacion de las variables de interés,

llevando el concepto desde su presentacion en el nivel abstracto, definido teoréticamente,

hasta la identificacion de los indicadores que seran representados por los reactivos

(preguntas) en la guia de entrevista. La operativizacion de las variables con las dimensiones e

indicadores se muestra en la tabla 2.
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Matriz de la operacionalizacion de las variables de la investigacion

Variables Concepto

Dimensiones

Indicadores items

Roadmap de Técnica que

incorporacion de estructura la
tecnologia planificacidn y el
blockchain desarrollo
estratégico, la
exploracion del
crecimiento y el
seguimiento de
acciones que
permitan introducir
la tecnologia

blockchain.

Estado de la tecnologia
actual en el sector
energético y requisitos
tecnoldgicos del sector
para la adopcion de la
tecnologia blockchain en
el proceso de facturacion
de consumo por la

electricidad

Capacidad empresarial de

gestion del proceso de

adopcidn de la tecnologia

blockchain en la
facturacion de consumo

por la electricidad

Impactos percibidos del
potencial de la adopcion
de la tecnologia
blockchain en el proceso
en la facturacién de
consumo por la

electricidad

Tipo de tecnologia
actual del sector de
comercializacién de

energia.

Grado de compromiso
con la modernizacion

tecnoldgica del sector

Nivel de competencias
/ conocimiento en RR.
HH sobre la tecnologia

blockchain y similares

Grado de impacto en la
normatividad del sector
para la implementacion

del sector

Grado de aceptacién de
innovaciones en el
sector energético

(percibido)

Cambios posibles en el
proceso de facturacion
al implementar la

tecnologia blockchain

Grado de aceptacion
percibido de los
consumidores al
implementar la

tecnologia blockchain



Proceso de adopcion de la -

tecnologia blockchain en
el proceso de facturacién
de consumo por la

electricidad
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Nivel de intervenciéon
de los actores para la
adopcion tecnoldgica

de blockchain

Grado de compromiso
de intervencién de los
actores para la

adopcidn tecnoldgica

Grado de importancia
de implementacién

blockchain

Proceso de
facturacion de

energia eléctrica

Actividades del Actividades del proceso
sector de
distribucion de
energia
relacionadas para
medir y generar un
cobro por el
consumo de Problemas del proceso

energia por los

clientes del servicio . .
Datos e informacion del

proceso

Caracteristicas de las
principales actividades

del proceso

Nivel de
automatizacion de cada

una de las actividades.

Tipo de problemas del

proceso de facturacion

Caracteristicas de los
datos e informacion
gue genera cada una de

las actividades.

Esta matriz permiti6 identificar los items que deben tener los instrumentos de

investigacion, para recolectar la informacion necesaria que nos permita dar respuesta a
nuestra pregunta de investigacion y lograr los objetivos propuestos.

Disefio de la Investigacion

El primer hito del proceso de la investigacion fue el logro del objetivo especifico 1
que planteaba diagnosticar el estado actual de la preparacion (readiness) de la empresa de

distribucién de electricidad en la adopcion de la tecnolédgica del blockchain para la gestion de
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datos e informacion critica y vulnerable en el proceso de facturacion por el consumo de

electricidad. Para alcanzar este logro se realizaron las actividades presentadas en la figura 11.

Figura 11

Mapa de las actividades para el logro de Objetivo Especifico 1

Elaborar el instrumento de
recoleccién de datos, (guia
de entrevista )

-

Validar el instrumento de
recoleccién de datos (por
juicio de expertos) .

Definir los participantes y
el perfil de los
entrevistados

v

Realizar las entrevistas
(modalidad: virtual)

Categorizar los constructos
y los items segun la
informacion obtenida

Realizar y sistematizar el
analisis de los resultados

Se determin6 que la recoleccion de la informacion necesaria para el logro del objetivo se

realizara empleando la técnica de la entrevista, para la cual se disefio el instrumento en

formato de guia de entrevista semiestructurada, que contiene un conjunto de preguntas

relevantes cuyas respuestas nos ayudaron a lograr el objetivo planteado. Segiin Hernandez-

Sampieri (2014) “Las entrevistas semiestructuradas se basan en una guia de asuntos o

preguntas y el entrevistador tiene la libertad de introducir preguntas adicionales para precisar

conceptos u obtener mayor informacion”. Para la aplicacion de la técnica de la entrevista, se

han definido siguientes elementos:

Participantes de la Investigacion. Los participantes de la entrevista son profesionales

de las empresas de distribucion, docentes e investigadores que conocen el estado

actual del proceso de facturacion y tienen conocimientos sobre la tecnologia

blockchain.
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Muestra. Para seleccionar la muestra de la poblacion de este estudio, se realizé el
método no probabilistico, muestreo por conveniencia; teniendo en cuenta que los
participantes cumplieran con los requisitos y las caracteristicas descritas. Segin
Hernéndez-Sampieri (2014), al utilizar este tipo de muestreo, “el procedimiento no es
mecanico ni se basa en formulas de probabilidad, sino que depende del proceso de
toma de decisiones de un investigador o de un grupo de investigadores”; por tal
motivo, es el investigador el que selecciona casos o unidades por uno o varios
propdsitos y no pretende que los casos sean estadisticamente representativos de la
poblacion sino a eleccion del investigador.
Intervencion. Para la aplicacion de la entrevista se tomo en cuenta los siguientes
medios para la recopilacion de datos:
i. Se contactd con los candidatos seleccionados mediante llamadas telefonicas,
informandoles sobre la investigacidon para contar con su participacion.

ii. Se coordin6 con cada uno de los entrevistados, se envi6 las preguntas a través de
Google Forms para que, de acuerdo con su disponibilidad, puediesen acceder a la
entrevista virtual.

ili.  Serealizaron las entrevistas.
Instrumento de medicidn. Para disefiar el instrumento que permita la obtencion de la
informacion relacionada con la identificacion de las especificaciones y los
requerimientos de adopcidn de la tecnologia blockchain, y caracterizar el flujo de
datos e informacion en las actividades del proceso de facturacion en las que se podria
incorporar la tecnologia blockchain, se contempld que la guia tuviese tres secciones:
la primera, relacionada con conocer los datos personales de los entrevistados; la

segunda parte con preguntas relacionadas a la adopcién de la tecnologia blockchain, y
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la tercera parte con la caracterizacion de flujo de datos e informacién del proceso de

facturacion de energia eléctrica. En total se realizaron 22 preguntas (Ver anexo 01).

El instrumento fue puesto a prueba con la técnica de validacion de contenido por
juicio de expertos (Hernandez-Nieto, 2002), donde tres (03) expertos en investigacion
y tecnologia validaron cada una de las preguntas (items) del cuestionario (Ver anexo 2
con el formato de la evaluacion). Los resultados de la opinion y los juicios de los
expertos fueron analizados con la aplicacion del estadistico V de Aiken, mostrando
los resultados presentados en la tabla 3.

Tabla 3

Validez y Confiabilidad de las preguntas del cuestionario

items V Aiken
item 1 0.94
item 2 0.89
item 3 0.92
item 4 0.89
item 5 0.97
item 6 0.94
ftem 7 0.94
item 8 0.89
item 9 0.94
item 10 0.89
ftem 11 0.92
item 12 0.94
item 13 0.92
item 14 0.89
item 15 0.94
item 16 0.92
item 17 0.92
ftem 18 0.92
item 19 0.94
ftem 20 0.81
item 21 0.92
item 22 0.92

Se observo que todos los items pasaban del 0.78 por lo que fueron vélidos para

aplicar el instrumento.
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e Analisis e Interpretacion de Datos. Para realizar el analisis e interpretacion de datos
cualitativos de la informacion obtenida en las entrevistas, se aplicé el proceso descrito
por Hernadndez-Sampieri(2014) para generar categorias o temas. Es decir que, al
terminar de recolectar los datos, se realizaron los siguientes pasos: i) revisar todos los
datos para obtener un panorama general, ii) organizar los datos e informacion,
determinando criterios de organizacidn ,iii) preparar los datos, principalmente
transcribir los datos verbales en texto, iv) descubrir las unidades de analisis o
significado, finalmente, v) realizar la codificacion de las unidades designado

categorias.

Para el logro del objetivo especifico 2, que plantea proponer un disefio de la
arquitectura de sistemas requerida para incorporacion de blockchain en la infraestructura
informatica de la empresa de distribucion de electricidad, se realizaron las actividades

descritas en la figura 12.

Figura 12

Mapa de las actividades para el logro de Objetivo Especifico 2

Seleccionar la metodologia Analizar los resultados de
a utilizar en la propuesta > las entrevistas, para
para el disefo de mejorar el disefio de la
arquitectura. propuesta de arquitectura.

Revisar y verificar el disefio

Disefiar la arquitectura N de la arquierctura
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Para el disefio de la arquitectura de solucion de sofiware a alto nivel, requerida para
incorporacion de blockchain en la infraestructura informatica de la empresa de distribucion
de electricidad, se utilizé el método de ingenieria de software denominado AUP (Agile
Unified Process) porque integra técnicas agiles y el UP (Proceso Unificado) que es un marco
de desarrollo iterativo e incremental que divide el trabajo en fases que permiten gestionar el
producto entregable y la gestion del proyecto; Se considera esta metodologia porque reduce
la documentacion excesiva y se centra en la entrega de valor de manera temprana,
permitiendo la gestion del cambio y de riesgos (Scott, 2015).

Finalmente, para alcanzar el objetivo especifico 3, que plantea proponer una posible
ruta de adopcion de la tecnologia blockchain en el proceso de facturacion por el consumo de
electricidad, se realizaron las actividades propuestas en la figura 13.

Figura 13

Mapa de las actividades para el logro de Objetivo Especifico 3

Se analizé los resultados de
las entrevistas y
arquitectura, para realizar
el Roadmap

Se eligié la metodologia a
utilizar para la propuesta ——>
del disefio del Roadmap

v

Se realizd una propuesta
del Roadmap de adopcidn
de la tecnologia blockchain.

Para realizar las rutas de accion del sector se utilizo6 el roadmap (conocido en espafiol
como hoja de ruta) el cual permitird visualizar la implementacion de blockchain en el proceso
de facturacion del consumo de energia eléctrica; asimismo, como orientador de la
construccion del roadmap, se utilizara el estudio elaborado por Phaal (2004) denominado

Technology roadmapping — A planning framework for evolution and revolution.
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Asimismo, para la presente investigacion se utiliz6 el Modelo de Madurez de la

Capacidad (CMMI), basado en un esquema de capacidad de los procesos que vade 0 a Sy

que se detallan a continuacion:

Nivel 5 - Proceso de Optimizacién: La organizacidon cuenta con procesos optimizados.
El proceso es mejorado continuamente para alcanzar metas de negocio actuales y
futuros, logra su proposito, esta bien definido, su rendimiento se mide para mejorar el
desempefio y se persigue la mejora continua.

Nivel 4 - Proceso Predecible: La organizacion cuenta con procesos predecibles. El
proceso es ejecutado de manera consistente dentro de unos limites definidos, logra su
proposito, estd bien definido y su rendimiento se mide de forma cuantitativa

Nivel 3 - Proceso Consolidado: La organizacion ha establecida procesos que estan bien
definidos, que utiliza procedimientos estandarizados y logran su proposito de forma
organizada usando activos de la organizacion.

Nivel 2 - Proceso Gestionado: El proceso realizado descrito previamente esta
implementado ahora de una manera administrada (planeada, supervisada y ajustada) y
sus productos de trabajo estan establecidos, controlados y mantenidos adecuadamente.
Nivel 1 - Proceso Realizado: El proceso implementado logra su proposito.

Nivel 0 - Proceso Incompleto: El proceso no se ejecuta o no logra su proposito. En este
nivel hay poca o ninguna evidencia de algin logro sistemético del proposito del

Proceso.

Consideraciones éticas

Para la recoleccion de datos del publico objetivo, se comunicé a los participantes de la

encuesta el proposito y la finalidad del uso de los resultados de la encuesta, a través de un

consentimiento informado para el cuestionario, con el fin de que las personas confirmen su

participacion voluntaria en la investigacion. Cabe resaltar que, en la aplicacion de este
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instrumento, se recogen los datos personales de los participantes, por ser relevantes para este
estudio; por lo que fue necesario brindarle la seguridad de que sus datos seran tratados con
privacidad y solo para fines de esta investigacion (Ver anexo 3). Se expresé en todo el
proceso de recoleccion de datos que la informacion recibida de los participantes o grupos de

investigacion son confidenciales y solo para fines de esta investigacion.
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Capitulo V: Resultados

En este capitulo se presentan los datos obtenidos en el levantamiento de informacion de las

entrevistas realizadas a especialista en el sector de energia eléctrica y la construccion de los

artefactos como arquitectura y roadmap.

Objetivo especifico 1 - Diagnosticar el estado actual de la preparacion (readiness) de la

empresa de distribucion de electricidad en la adopcion de la tecnolégica del blockchain

para la gestion de datos e informacion critica y vulnerable en el proceso de facturacion

por el consumo de electricidad.

Segun los entrevistados la empresa de distribucion de electricidad no se encuentra preparada

para adoptar la tecnologia blockchain en el proceso de facturacion, principalmente por dos

razones importantes que se detallan a continuacion:

La madurez tecnologica en el sector. -A partir de las entrevistas, se puede considerar
que el nivel de madurez tecnologica del sector esta en la etapa inicial de adopcion
tecnoldgica. En el momento actual se encuentran utilizando tecnologia tradicional y
rudimentaria.

Necesidad de condiciones previas. — Para los entrevistados, antes de implementar
blockchain, se deben producir condiciones: a) Internas, como el levantamiento de
informacion del estado actual del sector, la modernizacion de los sistemas de
medicion con 10T, la preparacion, el entrenamiento o la captacion de personal
capacitado en tecnologia blockchain con posibilidad para armar una estrategia de
implementacion y el cambio cultural de adopcidn tecnoldgica de blockchain. b)
Externas: como la bancarizacion de los clientes, un sistema que permita la liberacion

de la energia y su posible produccion por diferentes actores, cambios en la regulacion
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vigente, dado que no permite la adopcion de tecnologias emergentes como

blockchain.

Desde el punto de vista de los entrevistados, las tecnologias emergentes que se pueden
implementar en el sector para mejorar el proceso de facturacion son: Internet de las Cosas
(I0T), 5G, Cloud Computing, Analitica Avanzada, BigData y blockchain. Entre los
beneficios que traeria la integracion de estas tecnologias serian el manejo eficaz del pago de
los consumos de energia eléctrica, reduccion de las tarifas, integracion, mediciones en tiempo

real y seguridad.

En consecuencia, los entrevistados concuerdan con la posibilidad de introducir
blockchain en el proceso de facturacion, principalmente porque brindaria al sector un nivel
mayor de automatizacion, a través de los smart-contratos, brindaria la posibilidad de
convertir a los consumidores en productores de energia y contribuiria a la trazabilidad y el
registro de las mediciones. A la vez, los entrevistados reconocen que la seguridad, la
trazabilidad y la transparencia de la informacion son las caracteristicas principales de
blockchain, que impactarian de forma positiva en el proceso de facturacion del consumo de

energia eléctrica.

Con respecto a los actores clave para la implementacion de blockchain, los
entrevistados, consideran que los principales son: i. La empresa distribuidora, ii. El Estado, a
través de las leyes (la regulacion vigente no permitiria la implementacion de blockchain) iii.
Los consumidores, los cuales no se encuentran preparados, tienen limitaciones y utilizan

recursos tradicionales.

Sobre el proceso de facturacion, las principales actividades que identificaron los
entrevistados fueron las siguientes:

e [acarga de precios en el sistema,
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e Lectura de medidores en terreno para calculo de consumo, ya sea por empresas

contratistas o personal propio.

e Analisis y revision de las lecturas, por personal de analitica de la empresa

distribuidora.
e Procesamiento de las lecturas.
e Valorizacion de esos consumos.
e Generacion de la prefacturas.
e Verificacion de los datos de las prefacturas.
e Generacion de facturas.

o Cobranza de las facturas.

De estas actividades, los entrevistados manifestaron que las que se caracterizan por la
gestion de datos e informacion critica y vulnerable es la lectura de medidores y la carga de
estas lecturas al sistema, dado que es susceptible la manipulacién de los datos. Por lo que,
una mejora de la lectura de datos de los medidores, en el terreno, impactaria en la
confiabilidad, la transparencia y la integridad de la informacion.

Otro punto critico considerado por los entrevistados, es que los consumidores no conocen
como realizar un reclamo o verificar si el consumo que esta en su factura es el mismo
consumo que registra su medidor, por lo que se quedan con la percepcidon de un cobro
abusivo o errado.

Para los entrevistados, las acciones que realizan en la actualidad para la proteccion de
datos son las siguientes:

e No alterar la informacion obtenida en el campo e implementar niveles de control y

seguridad,

e Validar y analizar la lectura del medidor antes de dar conformidad al dato a emplear,
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e Velar por el cumplimiento del contratista
e Buscar formas de mejorar la trazabilidad de la informacion, frente a cualquier
modificacion.

Finalmente, para los entrevistados, el horizonte temporal en el que se podria
implementar la tecnologia blockchain en el proceso de facturacion, seria de un promedio de 5
afios y el impacto que ocasionaria seria positivo, dado que el consumidor y el generador
tendrian mas garantias; ademas, el abaratamiento de costos por el uso de smart-contractos que
permitiria mejorar la atencion al cliente o incluso el abaratamiento de la energia, de igual

modo, ayudaria a la trazabilidad de las lecturas.

Objetivo Especifico 2 — Proponer un disefio de arquitectura de sistemas de alto nivel
requerida para incorporacion de blockchain en la infraestructura informatica de la

empresa de distribucion de electricidad

La arquitectura de software propuesta busca definir a alto nivel las principales
aplicaciones informadticas esenciales para atender las operaciones de una empresa de
distribucion de energia eléctrica y modelar como se integrard la tecnologia blockchain con
estas aplicaciones. Es un modelo de referencia que soporta el roadmap de adopcion de
tecnologia blockchain por el que las empresas tienen que atravesar durante la evolucion de
sus procesos de negocio, afectados por variables internas y externas para mantener su

competitividad en su nicho de mercado. El modelo de arquitectura se presenta en la figura 14.



Figura 14

Arquitectura de aplicaciones de la empresa de energia eléctrica y la integracion de blockchain
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La arquitectura propuesta esta compuesta por una capa de aplicaciones base, que se
encargaran de ejecutar las transacciones de los diferentes procesos de la empresa, donde se
considero que debe existir un sistema de lectura de consumos de medidores que permita el
registro de los consumos de electricidad que realizan los clientes, de acuerdo con la
tecnologia de los medidores electromecénicos, electronicos o smartmeters. Estos consumos
se registran en diferentes intervalos de tiempo, los datos de esta aplicacion son los datos de
entrada para el sistema de facturacion que es la aplicacion que se encargara de gestionar todo
el proceso de célculo; la emision de las facturas que se envian al cliente final puede ser una
aplicacion independiente o parte de un sistema legado de gestion comercial. Estas
aplicaciones base de una empresa de electricidad se deberan complementar con un sistema de
telemedicion de smartmeters, responsable de la comunicacion y la lectura de datos desde la
infraestructura fisica de distribucion de electricidad, y una aplicacion informatica. Cuando
estas aplicaciones se encuentren operando correctamente y sin errores permitiran la
implementacion de la plataforma blockchain, 1a cual contara con las siguientes
caracteristicas: 1. la implementacion de una blockchain privada bajo el control de una
autoridad central, i1. establecimiento de un gobierno que permita cambiar las reglas desde la
autoridad central, iii. velocidad de transacciones alta y expansion de la red, iv. prueba de
transaccion definida por la autoridad central, v. permisos de escritura habilitados al operador
de la red, vi. permisos de lectura publica o restringida, vii. alta eficiencia y proceso de

consenso con permisos.

La inclusion de la tecnologia blockchain en la lectura de medidores inteligentes de
electricidad permitiré la automatizacion de la captura de datos de los registros de los
consumos que realizan los clientes en tiempo real de forma segura. Estos datos son enviados

al sistema de facturacion; siendo el dato fiable, las operaciones y calculos son realizados sin



reprocesos adicionales, permitiendo la trazabilidad e integridad del dato. El proceso de

facturacion TO-BE se muestra en la figura 15.
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Figura 15

Proceso Facturacion del Consumo de Energia Eléctrica — TO BE
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Los principales atributos de la calidad que deben cumplir las aplicaciones detalladas

en la arquitectura propuesta son la disponibilidad, interoperabilidad, rendimiento,

confiabilidad, seguridad, confiabilidad y usabilidad, como se detalla en la tabla 4.

Tabla 4

Principales atributos de calidad que deben cumplir las aplicaciones

Atributo Codigo Definicion Descripcion Criterio de Aceptacion
Los sistemas no deberdn bloquear o Debe contar con No congestionar el ancho de
congestionar el ancho de bandaen  herramientas de y banda a niveles de bloqueo
Disponibilidad REQNFO1
sus conexiones y extraccion de técnicas de extraccion funcional de otras aplicaciones.
informacion con otros sistemas. adecuadas (bulkhead).
Los sistemas de ser necesario Se debe contar con un Lectura de archivos de hojas de
deberan cargar datos generados médulo para la carga de calculo, archivos planos y
Interoperabilidad REQNF02
por otras aplicaciones datos de otras transferencia automatica de
aplicaciones datos o por procesos batch.
Los sistemas deberan tener una Se debera de gestionar las  Tolerancia de XXX segundos.
capacidad de respuesta para posibilidades de cache a Definida por la unidad de
consultas externas (conexiones)de  nivel de BD y de las negocio para cada transaccion
Rendimiento REQNF03  x segundos como tolerancia en diversas zonas HTML. critica
entornos de cantidad de datos
extensos (extraccion de datos), en
un entorno de baja demanda.
Los sistemas deberdn contar con un Debera ser facilmente Registro de logs de eventos en
registro de los eventos relacionados gestionada para las operaciones principales de
Confiabilidad REQNF04
a fallas. identificar la falla y su flujo de datos.
solucion.
Los sistemas deberdn ser disefiados  Debera de definiry Arquetipo de soluciéon basada en
y desarrollados sobre una utilizar capas, servicios.
REQNFO5  plataforma orientada a servicios. orientandola a capas de
datos, ldgica, servicios e
interfaz.
Los sistemas deberdn estar basados  Utilizando el protocolo Ejecucioén a través de los
Escalabilidad
REQNF06 en Tecnologia Web. HTTP para la aplicacién navegadores web y protocolo
web. http.
Los sistemas deberan ser Debera tener bajo nivel Basado en una solucion estandar
escalables, de facil mantenimiento  de acoplamientoy definidos por la empresa para el
REQniFo7 y actualizacidn, sobre la base de un  enfocado a la reutilizacion  arquetipo de software orientado
desarrollo evolutivo e incremental.  de recursos ldgicos. a servicios principalmente.
Los sistemas deberan contar con Deberd contar con una El sistema utilizara los usuarios
mecanismos de autenticacion que gestidn de usuarios de la aplicacion Intranet.
Seguridad REQNF08

permita validar el ingreso de un

proveniente de una Unica

Base de Datos, en la cual



Usabilidad

REQNFO09

REQNF10

determinado usuario a la

aplicacion.

Los sistemas deberan de contar con
mecanismos de autorizacién

(accesos) al nivel de pagina por

parte de los usuarios.

Los sistemas podran ser usado sin
inconvenientes como minimo en los

navegadores IE, Firefox, Chrome,

Safari

se consolidaran todos los
usuarios.

Debera contar con una
gestidn de Roles, Usuarios
y Perfil (acciones) las
cuales estaran asociadas a
paginas web de la
aplicacion.

Debera ser orientado a la
plataforma estandar

definida por la empresa.
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El nivel de acceso debe ser el
mismo que defina la empresa

para todas sus aplicaciones

IE8+
Mozilla Firefox 7+
Chrome 11+

Safari 5+

Objetivo Especifico 3 — Describir una posible ruta de adopcion de la tecnologia

blockchain en el proceso de facturacion por el consumo de electricidad.

El roadmap propuesto es una herramienta de referencia que proporciona informacion

para ayudar a tomar mejores decisiones de inversion en tecnologia, proponiendo las

actividades a seguir respecto a los procesos de negocio, los sistemas informaticos, la

infraestructura tecnologica y la capacidad de recursos humanos. De esta manera, se muestra

un camino estructurado para identificar, evaluar y seleccionar la alternativa tecnoldgica desde

una perspectiva de corto, mediano y largo plazos que puedan hacer viable la adopcion de la

tecnologia blockchain en el proceso de facturacion de una empresa de distribucion de

electricidad.

A partir de la bibliografia revisada y las entrevistas realizadas, se realiz6 un esquema

general de la elaboracion del roadmap, que se muestra en la figura 16.
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Figura 16

Esquema general de elaboracion del roadmap

s N
Antecedentes
1. Planeacién Estratégica de la organizacidn
2. Definicidn de un proyecto
/

U

Objetivos

necesidades tecnoldgicas tomando en cuenta
las estrategias del negocio

- ¢

Proceso de Inicio Proceso de Inicio

m Proceso de Inicio

Levantamiento de informacién ll: Levantamniento de informacion. Ell: Levantarniento de infortnacion

La elaboracion del roadmap tuvo en cuenta las siguientes dimensiones: 1) procesos de
negocio, normativa y reglamentacion legal del sector, ii) los sistemas informaticos, iii) la
infraestructura tecnoldgica y iv) la capacidad de recursos humanos; que deben ser adoptadas
en el corto, el mediano y el largo plazos para lograr una madurez tecnologica que permitira la
integracion de blockchain al proceso de facturacion.

A continuacion, se presenta la grafica del roadmap propuesto en esta investigacion,
asi como las actividades comprendidas en los procesos de negocio, normativa y
reglamentacion legal del sector; acciones a considerar para los sistemas, acciones a
considerar para la infraestructura y acciones a considerar en el manejo de los recursos

humanos, como se muestra la figura 17.



Figura 17

Roadmap de la integracion de la tecnologia blockchain en una empresa de electricidad
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Figura 18

Roadmap de la integracion de la tecnologia blockchain en una empresa de electricidad - Actividades
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Como se puede observar el roadmap propuesto presenta cuatro dimensiones que se describen
a continuacion:

1. Procesos de negocio, normativa y reglamentacion legal del sector

Con el fin de cumplir con los objetivos organizacionales, cada empresa debe
establecer, personalizar y sostener un sistema a partir de una serie de componentes que, de
forma individual o colectiva, contribuyen a su buen funcionamiento.

Las actividades en esta area en el corto, el mediano y el largo plazo que se deben
desarrollar tanto para obtener los niveles de capacidad necesarios para determinar y definir el
proceso de facturacion, elaborando los instructivos operativos principalmente de las
actividades de la toma de lectura de medidores, controles de gestién y poder de esta manera
dar cumplimiento a los aspectos regulatorios relacionados, se plantean a continuacion.

En el corto plazo, la organizacion debe encontrarse en un grado de madurez Nivel 3,
desarrollando las siguientes actividades:

- Registros de desempeiio del proceso
- Politicas y estandares

- Registros de calidad

- Plan del proceso

- Documentacion del proceso, y

- Reuniones de coordinacion con el organismo regulador del sector para establecer

acuerdos de operacion.
En el mediano plazo, la organizacion debe encontrarse en un grado de madurez Nivel
4, siendo las actividades que se deben considerar en esta etapa:
- Establecer un plan de control del proceso.

- Plan de medida del proceso; y
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- Alineamiento de los procesos al marco regulatorio aplicable al sector de energia para

el uso de la tecnologia blockchain.
En el largo plazo, la organizacién debe encontrarse en un grado de madurez Nivel 5,
siendo las actividades requeridas para esta etapa:
- Elaborar un plan de mejora del desempeno; y

- Establecer una mejora continua de los procesos regulados, fortaleciendo su

cumplimiento.

2. Sistemas

En el corto plazo se debe contar con las aplicaciones informaticas y datos minimos
que soporten los principales procesos de negocio, como son contar con una base de datos
relacional, un sistema de lectura de medidores y un ERP Gestion Comercial
(Facturacion/Atencion al Cliente).

En el mediano, se debe contar con aplicaciones informaticas y datos que garanticen
una alta disponibilidad, redundancia y concurrencia, ademas de implementar un bus de
integracion de datos, bases de datos distribuidas y un sistema de tele medicion de medidores
de smartmeters.

En el largo plazo se debe contar con aplicaciones informadticas y datos que permitan
implementar las caracteristicas de blockchain que son: distribuida, encriptada, inmutable y
descentralizada, complementada con una capa de aplicaciones de interfases para explotar los

datos de una plataforma blockchain privada con bases de datos descentralizada.
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3. Infraestructura

En el corto plazo, la empresa debe implementar una infraestructura de redes eléctricas
monitoreada y gestionada, la misma que debe contar con un soporte de comunicaciones,
estableciendo protocolos minimos de comunicacion.

En el mediano plazo, la empresa debe implementar una infraestructura de redes
eléctricas y comunicaciones informéaticas que permitan el soporte para la telemedicion de
consumos de electricidad, con procedimientos de gestion de datos de la infraestructura de
medidores inteligentes, instalacion de equipos de gestion de carga, soporte de
comunicaciones y procesamiento de informacion. En forma paralela, se debe realizar el
reemplazo de los medidores electromecanicos o analdgicos con la instalacion de medidores
inteligentes en la red de distribucion de electricidad que atiende a los clientes.

En el largo plazo, la empresa debe implementar una infraestructura de redes eléctricas
y comunicaciones informaticas optimizada que permita la gestion de los medidores
inteligentes o smartmeters, garantizando la interoperabilidad entre los smartmeters y los
sistemas de gestion de carga, estableciendo los nodos e infraestructura de blockchain y las
capacidades de los sistemas de comunicacion para que soporten el trafico de datos, requeridos

para la operacion de la plataforma blockchain.

4, Personas

En el corto plazo se establece y difunden los roles y las responsabilidades para cada
actividad y proceso operativo definido, garantizando, de esta manera, que todas las personas
que son requeridas estén involucradas y den el soporte necesario para el cumplimiento de los
objetivos. En esta etapa se deben establecer los canales de comunicacidon adecuados para que

la informacion fluya correctamente a través de todas las lineas organizacionales.
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En el mediano plazo, los requerimientos de habilidades se actualizan rutinariamente
para todas las areas, se asegura la capacidad para todas las areas criticas y se fomenta la
certificacion. Se aplican técnicas maduras de entrenamiento de acuerdo con el plan de
desarrollo del personal que haya establecido la empresa y se fomenta la comparticion del
conocimiento. Todos los expertos internos estan involucrados y se evalaa la efectividad del
plan de entrenamiento se garantizar la competencia del personal y se aplican técnicas
maduras de comunicacion utilizando herramientas estandar de comunicacion

En el largo plazo, la organizacion fomenta de manera formal la mejora continua de las
habilidades, con base en metas personales y organizacionales claramente definidas. El
entrenamiento y la educacion dan soporte a las mejores practicas externas y al uso de
conceptos y técnicas de vanguardia. La comparticion del conocimiento es parte de la cultura
empresarial y se implementan sistemas basados en conocimiento. Se emplea expertos
externos y lideres de la industria como guias. Existe una comunicacion proactiva de los
problemas, basada en las tendencias; se aplican técnicas maduras de comunicacion y se usan
herramientas integradas de comunicacion. Los propietarios de procesos tienen la facultad de
tomar decisiones y medidas. La aceptacion de la responsabilidad ha descendido en cascada a

través de la organizacion de forma consistente.



75

Capitulo VI: Discusion de los Resultados

En este capitulo se muestra el analisis de los resultados obtenidos, en funcién de los
objetivos de investigacion. Esta investigacion tuvo como propoésito “Disefiar una hoja de ruta
de la incorporacion de la tecnologia blockchain en el proceso de facturacion por el consumo
de electricidad”, principalmente determinar el estado actual de la empresa de distribucion de
electricidad para la adopcion tecnologica de blockchain en el proceso de facturacion,
identificar las actividades que estan caracterizadas por el manejo de datos, para poder
proponer una arquitectura a alto nivel y roadmap de la introduccion de blockchain en el

proceso de facturacion.

Objetivo Especifico 1 - Diagnosticar el estado actual de la preparacion (readiness) de la
empresa de distribucion de electricidad en la adopcion de la tecnolégica del blockchain
para la gestion de datos e informacion critica y vulnerable en el proceso de facturacion

por el consumo de electricidad.

Para determinar el estado actual de preparacion de la empresa de distribucion de
electricidad para la adopcion tecnolodgica del blockchain en el proceso de facturacion, es

importante analizar tres factores que se describen a continuacion:

Estado Tecnoldgico del Sector. En la rama tecnoldgica, desde la percepcion de los
entrevistados, la empresa de distribucion de energia eléctrica no se encuentra preparada para
la adopcion de blockchain, ya que cuenta con un sistema muy tradicional y rudimentario que
no permite en estos momentos la introduccion de blockchain. Por otro lado, muchos
investigadores concuerdan en que la implementacion de blockchain en el mundo esta en su
etapa inicial o piloto, pero sus beneficios desde el aspecto tecnologico de automatizacion,

seguridad y transparencia se estan evidenciando (Schwab, 2016; Yahari, 2017; Ruzanna,
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2018; Manoj, 2021). En el Perti el tinico proyecto en el sector de energia fue concebido en
Arequipa, donde la empresa Seal, que distribuye la energia eléctrica en este departamento de
Peru ha incorporado un elemento de blockchain en la actividad final del proceso de
facturacion: la emision de la factura. Pero, segun la opinion de los entrevistados de esta
investigacion, la actividad mas critica es la lectura de los medidores y el procesamiento de los
datos. Por lo que una de sus propuestas parte por integrar la tecnologia innovadora de IOT en
la medicion de los consumos para, después, integrar la tecnologia blockchain con fines de la

proteccion, seguridad y trazabilidad de los datos recogidos.

También, por medio de las entrevistas realizadas, se ha evidenciado, que no solo es
necesaria la modernizacion tecnolédgica del sector, sino de todo el pais para que los sistemas
funcionen. Lo que concuerda con la propuesta de Albrecht et al. (2018), quienes mencionan
que, para la implementacion de una iniciativa blockchain, hay que tener presente la relacion
que existe en el aspecto tecnologico de la empresa y la sociedad, que va de la mano con la
velocidad de las transacciones en los servicios de red y los mercados eléctricos, asi como los
costos de la transaccion en estos mismos mercados y la transparencia de la informacion. Por
tal motivo, se deberia ver mas alld de la modernizacion tecnologica de la empresa de
distribucién, también analizar la modernizacidn tecnoldgica del pais, para que las iniciativas

de introduccion de blockchain funcionen.

Finalmente, se puede afirmar que el sector energético del Pert atin no se encuentra
preparado para la implementacion de la tecnologia blockchain en el proceso de facturacion,
por lo que se tiene que tomar decisiones previas para que se dé el escenario ideal para que la

implementacion pueda ser un beneficio para el sector.

Capacidad de los Recursos Humanos. - Otro punto importante es el estado de preparacion de

los recursos humanos que, segiin nuestros entrevistados, no conocen o tienen informacion
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limitada del funcionamiento e incorporacion de tecnologias innovadoras en el sector. Por lo
que se podria afirmar que los recursos humanos que intervienen en el proceso no se
encuentran preparados para enfrentar un cambio tecnoldgico tan grande, lo que brinda una
oportunidad para poder identificar los recursos humanos claves para poder adquirirlos,

capacitarlos y sensibilizarlos.

Normativa actual del sector. - Por otro lado, se presenta como un aspecto muy importante
para la implementacion de blockchain en el proceso de facturacion, la modificacion de la
normativa vigente del sector el Pera. Por lo que se puede comprender que en el aspecto
normativo aun el sector no esta preparado y para implementar este tipo de tecnologia
implicaria un cambio en las principales leyes y reglamentos que se tiene en el pais en torno a

la facturacion del consumo de energia entre las que se encuentran:

e Ley N° 27345 (2000): Ley de Promocion del Uso Eficiente de la Energia

e Decreto Supremo N° 049-2005-EM (2005): Reglamento de Importacion y
Exportacion de Electricidad.

e Decreto Supremo N° 064-2010-EM: Politica Energética Nacional del Pert 2010-

2040

Debe agilizarse la creacion de nuevas normativas que promuevan la modernizacion del sector
y propiciar que todas las instituciones y actores involucrados cuenten con toda la proteccion

para realizar sus actividades de forma segura.

Para identificar las principales actividades del proceso de facturacioén del consumo de
energia eléctrica, es importante partir por el proceso actual de facturacion que ejecuta una
empresa de distribucion de electricidad en el Perua. Este se realiza principalmente de forma

manual y el dato viaja a través de diversas aplicaciones dentro y fuera de la empresa; se
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puede incurrir en error, algin tipo de falla en las comunicaciones y/o adulteracion, por lo que

el manejo de datos de forma tradicional representa un riesgo.

En el planteamiento del problema de esta investigacion, se partid de la premisa de que
los usuarios en su mayoria no conocian el proceso para realizar el reclamo por una factura
errada, lo que se pudo confirmar con las entrevistas. En este sentido, los entrevistados
mencionan que la mayoria de los consumidores no conocen como revisar si su facturacion es

la adecuada y se quedan con una percepcion de consumo errado, pero no levantan su reclamo.

Para poder mejorar estas vulnerabilidades, se presenta como una alternativa el uso de
tecnologias innovadoras que incluya blockchain en las actividades en las que los datos no
puedan ser vulnerados o modificados. La preocupacion por la proteccion de los datos se da
debido a que una eminente modernizacidn de los sistemas tecnologicos del sector de energia
y de las empresas de distribucion de energia supone una generacion, transferencia y

almacenamiento de datos, que deben de circular de forma segura en todo el proceso.

La literatura diferentes autores nos da a conocer la viabilidad del uso de blockchain,
como Rennie et al., 2020 que proponen que, entre varias ofertas tecnologicas dedicadas a la
proteccion de los datos operativos y empresariales, la implementacion de tecnologia
blockchain incrementa la proteccion contra ciberataques. Del mismo modo, para Manoj
(2021), los sistemas distribuidos de energia se vuelven verdaderamente inteligentes y mas
seguros al utilizar tecnologias como blockchain, lo que permite tener un flujo de datos
altamente seguro entre los productores de energia, los comerciantes de energia, los
comerciantes de emisiones y el personal de operacion y mantenimiento. Finalmente, Del
Rivero (2017) menciona que uno de los factores importantes en el futuro sera la preocupacion

por los datos, como estos se utilizan, la seguridad y la privacidad de estos. Por estas razones
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blockchain se presenta como aquella tecnologia que permite la modernizacion del sector en la

que los datos se encuentren protegidos, seguros y sean confiables.

Objetivo Especifico 2 — Proponer un disefio de arquitectura de sistemas de alto nivel
requerida para incorporacion de blockchain en la infraestructura informatica de la

empresa de distribucion de electricidad

La implementacion de arquitectura de sistemas con las principales aplicaciones que
soporten los procesos de negocio de una empresa de distribucion de electricidad en el
presente estudio permitira implementar sistemas escalables y flexibles que garanticen el
intercambio de informacion segura y confiable entre las aplicaciones para que se estas se
adapten a los requerimientos futuros sin impactar las operaciones de negocio e incrementando
la satisfaccion del cliente, que podra validar y confiar en los registros de consumos que le

factura la empresa.

Objetivo Especifico 3 — Describir una posible ruta de adopcion de la tecnologia

blockchain en el proceso de facturacion por el consumo de electricidad.

De acuerdo con el objetivo de la investigacion, el roadmap para la adopcion de la
tecnologia blockchain en el proceso de facturacion por el consumo de electricidad de una
empresa de distribucion de energia eléctrica tiene un horizonte de implementacion que puede
oscilar entre 5 y 10 afios, de acuerdo a lo indicado por los entrevistados, siendo el proceso de
facturacion un proceso principal de la empresa. La implementacion de blockchain requiere un
plan de desarrollo estratégico; del mismo modo, los entrevistados indican que esta
implementacion impactard positivamente tanto en el consumidor como en el distribuidor

porque permitiria mejorar la atencion al cliente e incrementar los niveles de seguridad,
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eficiencia y confianza en la facturacion. Nuestra propuesta de roadmap estd compuesta por 04
dimensiones (Procesos de negocio, normativa y reglamentacion legal del sector, Sistemas,
Infraestructura y Personas) que, a su vez, comprende 34 actividades que permitiran
implementar la tecnologia blockchain. Esta propuesta cubre las necesidades y los hallazgos
actuales de implementacion, pero en el camino pueden variar de acuerdo a como se vayan
presentando los escenarios y los factores internos y externos de procesos y negocio de la
empresa. Asimismo, esta investigacion coincide con lo realizado por Alvarenga et al. (2018)
quien desarrollé un roadmap para el sector energético de Brasil, en cuanto a la importancia de
desarrollar roadmaps como estrategia empresarial para la implementacion en este caso de
tecnologias en el sector energético y, con esto, poder tener claro el horizonte de las
actividades en el corto, el mediano y el largo plazos, identificar los recursos necesarios,
alinear los procesos y prepararlos para los cambios regulatorios y tecnoldgicos como también
para alcanzar los resultados estratégicos de la empresa y aprovechar las oportunidades del

mercado.
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Capitulo VII: Conclusiones

Las empresas de distribucion de energia eléctrica no se encuentran preparadas o estan
en una etapa inicial en temas de modernizacion tecnologica y capacidad de los
recursos humanos; la legislacion vigente estd desfasada y no va acorde con los
avances de la tecnologia.

Segun la apreciacion de los expertos consultados, Blockchain se presenta como una
tecnologia habilitadora para la modernizacion y la proteccion de datos que la
transicion energética promovera con los cambios en los modelos de produccion y
negocio del sector eléctrico.

Las actividades més criticas en el proceso de facturacion del consumo de energia
eléctrica son la lectura de medidores y su carga en los sistemas de la empresa de
distribucion, los cuales necesitan ser revisados continuamente y se deben generar
cambios que velen por su seguridad, trazabilidad y confiabilidad.

Encontrandose el sector de energia eléctrica en una etapa inicial de modernizacion
tecnoldgica, es importante proponer una ruta que permita la incorporacion de
blockchain en las actividades criticas de proceso de facturacion de energia eléctrica.
La arquitectura para la implementacion de blockchain propone un modelo base de
aplicaciones y plataformas con las que debe contar una empresa de distribucion de
electricidad para poder incorporar la tecnologia blockchain a sus procesos,
especialmente, como en nuestro caso de estudio, al proceso de facturacion.

La propuesta de hoja de ruta plantea 4 dimensiones y 34 actividades a seguir respecto
a los procesos de negocio, los sistemas informaticos, la infraestructura tecnologica y
la capacidad de recursos humanos permitiendo, de esta manera, mostrar un camino
estructurado para identificar, evaluar y seleccionar la alternativa tecnoldgica desde

una perspectiva del corto, el mediano y el largo plazos que puedan hacer viable la
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adopcion de la tecnologia blockchain en el proceso de facturacion de una empresa de

distribucidn de electricidad.
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Anexos:

Anexo 01: Instrumento para la recoleccion de la informacién

No

10

11

12

13

14

15

16

17

18

19

20

21

22

items

Preguntas iniciales

é¢Qué sector de la industria de energia conoce o se desenvuelve? y (Cual es el cargo que tiene?
Enunrangodel 1al 5, donde 1 es muy bajoy 5 es muy alto ¢Cudl es su grado de conocimiento del sector
de distribucién de energia eléctrica?

En un rango del 1 al 5, donde 1 es muy bajo y 5 es muy alto éCual es su grado de conocimiento de la
tecnologia blockchain?

Objetivo Especifico 1: Determinar el estado actual de la preparacién (readiness) de la empresa de
distribucion de electricidad para la adopcidn tecnoldgica del blockchain en el proceso de facturacion
¢Podria describir el proceso y las principales actividades que involucra la facturacion de la energia
eléctrica?

Del 1 al 5, donde el 5 representa un nivel mas avanzado de madurez tecnoldgica del sector, en su opinidn
¢Cudl cree que seria este nivel de madurez? y ¢Por qué?

¢Qué tecnologias emergentes considera que se pueden implementar en el sector de distribucién de
energia?

Segun su experiencia éConsidera que podria implementarse blockchain en el proceso de facturacion de
energia eléctrica?

Si su respuesta fue No, puede mencionar los motivos por los que considera que blockchain no se podria
implementar

Si su respuesta fue Si, ¢Qué razones a favor lo convencen de la implementaciéon de blockchain en este
tipo de procesos?

En su opinion, en un posible escenario de implementacién de blockchain ¢Qué condiciones o
requerimientos considera vitales para esta implementacion en el proceso de facturaciéon de energia
eléctrica?

De las caracteristicas de Blockchain ¢Cual considera que es la mas relevante en el proceso de facturacion
de energia eléctrica?

Al implementarse blockchain ¢Cuales considera que son los factores principales en la adopcidn de esta
tecnologia en el proceso de facturacién de energia eléctrica? ¢Qué variables contribuyen mas a la
explicaciéon de estos factores?

éCudles considera que serian los principales actores que deben intervenir para la implementacion de la
tecnologia blockchain en el sector de comercializacidén de energia?

En su opinién ¢Qué tan preparados estan los agentes tradicionales del sector eléctrico para el cambio
de roles que supone la incorporacion de nuevas tecnologias cdmo blockchain? Posible repregunta ¢Por
qué?

éConsidera Ud., que la regulacién vigente permite la adopcién de la tecnologia blockchain en el proceso
de facturacién de las empresas de distribucion?

De acuerdo a su analisis del sector éEn qué horizonte temporal considera que se podria implementar
blockchain en el sector de distribucién en el Peru?

Finalmente, para cerrar esta entrevista ¢COmo cree que impactaria la implementacion de la tecnologia
blockchain en el sector energia?

¢Podria describirnos el proceso de facturacion, las principales actividades y personas estan
involucrados?

¢Qué actividades de las mencionadas, se caracterizan por la gestiéon de datos e informacién critica y
vulnerable?

éCuales considera que son las principales oportunidades de mejora con la seguridad de los datos de los
clientes en el proceso de facturacion?

Es conocido el proceso de reclamos de los consumidores por la validez de la informacién en las facturas
que reciben, en su opinidn, ¢a qué se debe?

éCudles son las acciones que realizan en la actualidad para la proteccion de los datos de lectura de
medicion de los clientes?
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Anexo 02:

Carta de presentacion

Lima [dia] de [mes] de 2022

Estimado(a):

Presente. —
Distinguido Profesional,

Previo cordial saludo, nos es muy grato comunicarnos con usted para hacer de su
conocimiento que, como estudiantes de la Maestria en Gerencia de Tecnologias de la Informacion
en CENTRUM de la Pontificia Universidad Catdlica del Peru, requerimos validar nuestros instrumentos
de investigacidon con los cuales recogeremos la informacidn necesaria para optar el grado de magister.

El titulo de nuestra investigacion es: ROADMAP DE LA IMPLEMENTACION DE LA TECNOLOGIA
BLOCKCHAIN EN EL PROCESO DE FACTURACION DEL CONSUMO DE ENERGIA ELECTRICA, y siendo
imprescindible contar con la aprobacién de especialistas para poder aplicar los instrumentos en
mencion, hemos considerado conveniente recurrir a usted, ante su connotada experiencia profesional
en temas de investigacion.

Motivo por el que le compartimos los siguientes documentos:

1. Carta de Presentacion
2. Documento de validez del contenido del instrumento de investigacion

Manifestdndole nuestro respeto y consideracion, nos despedimos de usted, no sin antes
agradecerle por la atencién a la presente.

Muy Atentamente,

Equipo de investigacion

Luis Alberto Barrantes Martinez
Edwin Capcha Guzman

Jose Huaman La Rosa

Miguel Angel Tupac Yupanqui Bustamante



Matriz de validacion de instrumento - Cuestionario

Titulo: Roadmap de la Implementacién de la Tecnologia Blockchain en el Proceso de Facturacidn del Consumo de Energia Eléctrica
Instrumento: Cuestionario a profesionales en Tl e Ingenieria Eléctrica
Objetivo de la Investigacidn: Disefiar una hoja de ruta para la incorporacion de la tecnologia blockchain en el proceso de facturacion de energia eléctrica

Nombres y Apellidos del evaluador:
Institucion donde labora:
Especialidad del evaluador:

N° items Pertinencia (*) Relevancia (**) Claridad (***) Sugerencias
1 2 3 4 5 1 2 3 4 5 1 2 3 4 5

Preguntas iniciales
1  ¢Qué sector de la industria de energia conoce o
se desenvuelve? y ¢Cual es el cargo que tiene?

2  Enunrangodellal5,dondeles muybajoy5es
muy alto ¢Cual es su grado de conocimiento del
sector de distribucion de energia eléctrica?

3 | Enunrangodellal5,donde1les muybajoy5es
muy alto ¢ Cuadl es su grado de conocimiento de la
tecnologia blockchain?

Objetivo Especifico 1: Determinar el estado
actual de la preparacién (readiness) de la
empresa de distribucién de electricidad para la
adopcion tecnoldgica del blockchain en el
proceso de facturacion

4 | (Podria describir el proceso y las principales
actividades que involucra la facturacion de la
energia eléctrica?

5 | Del 1 al 5, donde el 5 representa un nivel mas
avanzado de madurez tecnoldgica del sector, en
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10

11

12

13

14

su opinion ¢Cual cree que seria este nivel de
madurez? y ¢Por qué?

¢Qué tecnologias emergentes considera que se
pueden implementar en el sector de distribucion
de energia?

Segun su experiencia ¢ Considera que podria
implementarse blockchain en el proceso de
facturacion de energia eléctrica?

Sisu respuesta fue No, puede mencionar los
motivos por los que considera que blockchain no
se podria implementar.

Si su respuesta fue Si, ¢Qué razones a favor lo
convencen de la implementacidon de blockchain
en este tipo de procesos?

En su opinidon, en un posible escenario de
implementacion de blockchain ¢Qué condiciones
o requerimientos considera vitales para esta
implementacion en el proceso de facturacién de
energia eléctrica?

De las caracteristicas de Blockchain ¢Cual
considera que es la mas relevante en el proceso
de facturacién de energia eléctrica?

Al implementarse blockchain ¢Cudles considera
que son los factores principales en la adopcidn de
esta tecnologia en el proceso de facturacion de
energia eléctrica? ¢Qué variables contribuyen
mas a la explicacion de estos factores?

¢Cudles considera que serian los principales
actores que deben intervenir para la
implementacion de la tecnologia blockchain en el
sector de comercializacidn de energia?

En su opinidon ¢Qué tan preparados estan los
agentes tradicionales del sector eléctrico para el
cambio de roles que supone la incorporacién de
nuevas tecnologias cdmo blockchain? Posible
repregunta é¢Por qué?
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15

16

17

18

19

20

21

22

éConsidera Ud., que la regulacion vigente permite
la adopcidn de la tecnologia blockchain en el
proceso de facturacion de las empresas de
distribucion?

De acuerdo a su andlisis del sector ¢En qué
horizonte temporal considera que se podria
implementar blockchain en el sector de
distribucion en el Peru?

Finalmente, para cerrar esta entrevista éCémo
cree que impactaria la implementacion de la
tecnologia blockchain en el sector energia?
éPodria describirnos el proceso de facturacion,
las principales actividades y personas estdn
involucrados?

¢Qué actividades de las mencionadas, se
caracteriza por la gestidon de datos e informacién
critica y vulnerable?

éCudles considera que son las principales
oportunidades de mejora con la seguridad de los
datos de los clientes en el proceso de
facturacion?

Es conocido el proceso de reclamos de los
consumidores por la validez de la informacién en
las facturas que reciben, en su opinién, éia qué se
debe?

éCudles son las acciones que realizan en la
actualidad para la proteccidon de los datos de
lectura de medicién de los clientes?

Observaciones:
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Opinién de aplicabilidad: Aplicable ( )

Aplicable después de corregir ( )

No aplicable ( )



Fecha: [dia] de [mes] de 2022 Firma:

*Pertinencia: El item apropiado o congruente con el objetivo de investigacion ** Relevancia: El item es significativo para lograr el objetivo ***Claridad: Se comprende la
pregunta por si sola.

98



Anexo 03

ENTREVISTA: ROADMAP DE LA
IMPLEMENTACION DE LA TECNOLOGIA
BLOCKCHAIN EN EL PROCESO DE
FACTURACION DEL CONSUMO DE
ENERGIA ELECTRICA

Mediante |a presente se le solicita una autorizacion para su participacién en una entrevista
acerca de la propuesta de un Roadmap de |a Implementacion de |a Tecnologia Blockehain
en &l Proceso de Facturacion del Consumo de Energia Eléctrica. Sus datos servirdn para el
trabajo de investigacion que serd desarrollada en una tesis cuyo fin es la obtencion de
grado de magister en Tecnologias de Informacion en CENTRUM de la Pontificia Universidad
Catdlica del Perl.

La realizacion de |a investigacion esta a cargo de los estudiantes Luis Barrantes
(barrantes.|@pucp.edu.pe), Edwin Capcha (edwin.capcha@pucp.edu.pe), José Huaman

(jhuaman@pucp.edu.pe) y Miguel A, Tdpac Yupanqui (miguel tupac@pucp.edu.pe) y cuenta
con la asesoria y supervision de la Doctora Ludmila Volodina Egorovna.

Si acepta participar en 1a investigacion, le agradeceremos marcar en €l recuadro "He sido
informado del proposito de la investigacion y mi rol en la misma" y responder las preguntas
de investigacion con una duracion aproximada de 20 minutos a través de un formulario
virtual. La informacion proporcionada por los participantes sera utilizada Gnica y
exclusivamente para fines de investigacidn y los datos personales que registren seran
tratados confidencialmente. Al concluir la investigacion, los resultados de la misma podran
estar a disposicion del piblico en la biblioteca de la universidad, asi como en el repositorio
virtual.

Muchas gracias por su apoyo vy participacion.

Iniciar sesion en Google para guardar lo que llevas hecho. Mas informacion
*Obligatorio
Correo *

Tu direccion de correo electronico

*

Dzbe marear el recuadre de conzentimients para continuar con la encuesta.

D He sido informado de los términos y doy mi consentimiento

Siguiente N PAgina 1 de 2 Borrar formulario
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