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RESUMEN

Los productos financieros como las tarjetas de crédito y débito nos brindan
multiples beneficios; sin embargo, también existen riesgos inherentes a los
mismos. El principal riesgo es la materializacidon de operaciones no reconocidas,
que afecta directamente el patrimonio de los consumidores y afecta la confianza

en los productos antes mencionados.

En este contexto, se analizara la falta de predictibilidad en el analisis del
comportamiento habitual de consumo en el marco de una denuncia y/o reclamo por
la realizacion de operaciones no reconocidas con cargo a tarjetas de crédito o
cuenta de ahorros de los consumidores para evitar la discrecionalidad en la

interpretacion del también denominado patron de consumo.

Finalmente se concluira con una propuesta de solucion que consiste en el
establecimiento de un precedente de observancia obligatoria que permita
uniformizar el analisis por parte de la Administracion para determinar el periodo en
el cual se deben contrastar las operaciones no reconocidas con el patron de
consumo de un usuario, poder determinar si constituyen operaciones inusuales y

si habrian sido autorizadas correctamente o no.

Palabras clave: Tarjeta de crédito, Tarjeta de débito, Comportamiento habitual de

consumo, Operaciones no reconocidas, Principio de predictibilidad.



ABSTRACT

Financial products such as credit and debit cards offer us multiple benefits;
however, there are also risks inherent to them. The main risk is the materialization
of unrecognized operations, which directly affects the patrimony of consumers and

affects confidence in the aforementioned products.

In this context, the lack of predictability in the analysis of habitual consumption
behavior within the framework of a complaint and/or claim for carrying out
unrecognized operations charged to consumer credit cards or savings accounts will
be analyzed to avoid discretion in the interpretation of the so-called consumption

pattern.

Finally, it will be concluded with a solution proposal that consists of the
establishment of a precedent of obligatory observance that allows to standardize
the analysis by the Administration to determine the period in which the
unrecognized operations must be contrasted with the consumption pattern of a
user, to be able to determine if they constitute unusual operations and if they would

have been correctly authorized or not.

Keywords: Credit card, Debit card, Habitual consumer behavior, Unrecognized

transactions, Predictability principle.
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INTROUCCION

El tipo de transacciones que se efectuan en el sistema financiero, a lo largo de
los afos se ha ido diversificando. Hoy en dia podemos realizar operaciones a
través de comercios electrénicos, billeteras digitales (yape, plin, tunki o bim) o
través los canales digitales de una entidad financiera. Lo cual hace resaltar el
dinamismo que caracteriza a las operaciones que realizan los consumidores.
Pero a su vez, surgen nuevas modalidades de fraude. En ese contexto, resulta
relevante que la normativa sea adecuada para brindar una efectiva proteccion al

consumidor.

Asimismo, se desarrollara la importancia que tienen los productos financieros
como la tarjeta de crédito y débito, asi como la estadistica referida a las
operaciones fraudulentas que se realizan con cargo a estos instrumentos
financieros. También se revisara legislacion comparada para poder determinar
si las medidas de seguridad en otros paises se regulan de igual forma que en el
Peru, se analizara las diferencias que puedan existir y si estas son susceptibles

de ser aplicadas en nuestro ordenamiento.

En esa misma linea, se repasara los alcances normativos referidos a las medidas
de seguridad que deben incorporar las entidades financieras para fortalecer la
seguridad en las transacciones y especificamente en el concepto de
‘comportamiento habitual de consumo”. Toda vez que, dicho concepto resulta
relevante en el marco del analisis de operaciones no reconocidas y al momento
de determinar la responsabilidad administrativa de una entidad financiera, pues
ello también dependera del correcto y oportuno funcionamiento de su sistema de

monitoreo.

Siendo que, el presente articulo, buscara plantear una propuesta de solucién que
permita brindar mayor predictibilidad en el analisis de comportamiento habitual
de consumo por parte de la Administracion, limitando el tiempo dentro del cual
se deban contrastar las operaciones no reconocidas con el patron de consumo

de un usuario y asi determinar silas mismas eran operaciones inusuales 0 no.



CAPITULO I: LOS RIESGOS INHERENTES A LAS TARJETAS Y EL
PROBLEMA DE LAS OPERACIONES NO RECONOCIDAS

La tarjeta de crédito y débito como instrumento financiero

Naturalmente, se conoce a la tarjeta de crédito como instrumento de crédito, en
donde a través de la misma, el consumidor tiene una linea de crédito a su
disposicion para que la pueda utilizar de acuerdo a sus necesidades y pagar de
manera posterior el importe que haya consumido; por lo que, es un producto
financiero que puede resultar atractivo para cualquier usuario que desee financiar
sus consumos sin tener liquidez. Sobre ello, es importante lo que senala

Rahnema:

“Una tarjeta de crédito es un medio de pago que ofrece un incremento en el
poder de compra, flexibilidad de pago y acceso a efectivo a nivel mundial. La
tarjeta de crédito proporciona una linea de crédito, que es la cantidad maxima
que el usuario puede pedir prestada. A medida que realiza transacciones con
cargo a esa linea de crédito, el crédito disponible disminuye. Una vez finalizado
el periodo de liquidacion, al abonar el importe dispuesto, la cantidad en la linea

de crédito disponible es restaurada total o parcialmente”. (2006, p. 19)

La definicion que se menciona es la mas simple que se pueda esbozar, pero
sirve para sefalar que no solo tiene esa funcion, sino que ademas una tarjeta de

crédito te brinda la posibilidad de solicitar tarjeta de crédito extralinea’,

1 Es una tarjeta de crédito con representacion virtual y linea de crédito no revolvente que permite a los usuarios acceder a campaiias de
crédito efectivo o compras de deuda.



extracash? o disposiciones de efectivo®, entre otros productos; los cuales son
esencialmente préstamos pero que manejan tasas, intereses y plazos

independientes a la tarjeta de crédito.

Asi, estos beneficios que brinda una tarjeta de crédito lo posicionan como un
producto de mucha utilidad para otorgar liquidez y financiamiento a los
consumidores. Convirtiéndolo en un producto de gran aceptacion por parte de

los usuarios.

Esta aceptacion la podemos ver reflejada en lo que en la actualidad
denominamos bancarizacion. De acuerdo a IPSOS, en un estudio de
bancarizacién en el 2021, estimé que el 52% de la poblacion peruana de 18 a 70
anos, se encuentra bancarizada. Es decir, que al menos uno cuenta con un

producto contratado con una entidad financiera.

(Fuente: IPSOS PERU)

2Es dinero en efectivo que debe ser ofertado y aprobado por la entidad financiera. Y te permite disponer de dinero en efectivo de la linea
de la tarjeta de crédito, pagando la tasa de interés correspondiente.

3 La disposicion de efectivo es un préstamo de libre disponibilidad que se obtiene de la linea de la tarjeta de crédito. Esta disposicion se
hace efectivo a través de cajeros y agentes corresponsales. La tasa de interés aplicable varia dependiendo de la entidad financiera.



Asimismo, se verifica que el producto mas contratado es la cuenta de ahorros,
que como sefialamos, esta asociada a una tarjeta de débito. Con la tarjeta de
débito también se pueden realizar diversas operaciones, pero unicamente de
consumo, es decir, utilizando los fondos disponibles en la cuenta asociada a la
tarjeta. Sin la posibilidad de contratar los préstamos que pueden ir asociados a

la tarjeta de crédito. Al respecto es pertinente lo que sefiala Carbonel:

“Las tarjetas de débito estan vinculadas siempre a una cuenta bancaria, y los
pagos realizados con la tarjeta en los establecimientos o la retirada de fondos
de cajeros automaticos, son deducidos de la cuenta bancaria del titular de la
tarjeta inmediatamente (o bien unos dias después) y abonados en la cuenta del
establecimiento. La cuenta bancaria ha de tener saldo suficiente para poder

hacer frente a los cargos del emisor”. (1994, p. 190)

Es importante lo que se indica en la cita, pues hace referencia a una diferencia
esencial entre las tarjetas de crédito y débito, ya que el uso de una tarjeta de
débito implica tener fondos suficientes para efectuar una operacion, toda vez que
el importe sera debitado de manera inmediata en la cuenta. Y, en consecuencia,
afecta la liquidez de un consumidor. Contrariamente a lo que sucede con el uso
de una tarjeta de crédito, en donde el uso de la misma, se realizara con cargo a
la linea de crédito y el pago se podra efectuar luego de su ciclo de facturaciéon®.
Brindandole asi al consumidor un periodo de tiempo para que pueda reunir el
dinero que ha consumido y que tendra que pagar en la fecha de pago limite de

su tarjeta para que su historial crediticio no termine siendo afectado.

Para entender mejor esta funcionalidad de la tarjeta de crédito, es importante lo
que sefiala Gete-Alonso y Calera:

“... permiten la realizacion de operaciones econémicas al titular mediante la
obtencion de un crédito instantaneo que reembolsara en un momento posterior.

Permiten la obtencion de bienes y servicios sin necesidad de que el titular de

4 El periodo de facturacion es el periodo en el cual realizas los consumos y/o disposiciones de efectivo, que el consumidor podra ver
reflejado en su estado de cuenta que recibira y la fecha de pago es la fecha limite para realizar el abono de la deuda generada por el
uso de la tarjeta de crédito.



la misma desembolse directamente su precio ni cuente con este en el momento
del pago”. (1997, p.22)

Otro elemento diferente entre ambos productos, es que la tarjeta de crédito te
permite efectuar operaciones en cuotas, que pueden ser con pago de intereses
o sin pagos de intereses. Lo cual, dependera de los beneficios que brinde cada
entidad financiera. Pero, justamente, le otorga la posibilidad al usuario de no
tener que pagar un alto importe en un solo instante, sino que le permitira cancelar
ese importe elevado en un plazo de 3, 6, 12 o mas cuotas, siempre que la entidad

financiera le brinde dicha posibilidad.

No obstante, lo sefalado, si bien la tarjeta de crédito puede otorgar mayores
facilidades de pago y financiamiento; la tarjeta de débito o la cuenta asociada a
esta también tiene atributos que son de utilidad para quienes desean un lugar
seguro en donde depositar sus ahorros o hacer que estos generen intereses a

su favor en un periodo determinado de tiempo, como un depdsito a plazo®.

En segundo lugar, se tiene a los préstamos que pueden ser vehiculares,
hipotecario, de trabajo, entre otros. Y, en tercer lugar, las tarjetas de crédito, que,

como hemos revisado tienen distintas atribuciones.

A manera de resumen podemos sefalar que ambas tarjetas cumplen distintas

funciones, las cuales podemos resumir en lo siguiente:

1. Como un medio de pago: Lo que podriamos denominar dinero plastico,
pues te permite cumplir con obligaciones de pago sin la necesidad de
tener que efectuarlo con dinero fisico o tangible. Lo cual brinda mayor
facilidad a los usuarios de no cargar consigo una cantidad de dinero
considerable sino mas bien tenerlo en una cuenta bancaria y gestionar

sus operaciones a través de la misma.

5 Es un tipo de operacién financiera que le permite al consumidor efectuar un deposito de dinero en una cuenta por un plazo determinado
de tiempo, mientras mas tiempo se mantenga en dicha cuenta el dinero, mayor interés generara, pero si se retira el dinero antes de la
fecha de vencimiento pactada, el usuario no recibira interés alguno.



2. Como un instrumento de crédito: Esta funcion es atribuible unicamente a
las tarjetas de crédito, pues estas te brindan la posibilidad de no tener que
desembolsar el importe de un consumo en el mismo instante que se
realiza la operacioén, sino que el consumidor podra efectuar el pago, luego
de aproximadamente 20 o 30 dias dependiendo de la fecha de pago de

su tarjeta de crédito.

Asi pues, se tiene a las tarjetas como un instrumento versatil, que resulta de gran
utilidad para poder efectuar transacciones en comercios electronicos, comercios
fisicos, transferencias o retiros por cajeros, desembolsos de préstamos y demas,
que permiten la rapidez e inmediatez en las operaciones. Siendo que, con el

dinero fisico, no se podrian llevar a cabo con la misma sencillez y oportunidad.

Como se evidencia, ambos productos ofrecen una variedad de funcionalidades
que les permiten ser atractivos en el mercado financiero; sin embargo, es
necesario garantizar la seguridad en las transacciones que se realizan con las
tarjetas de crédito o débito, pues las operaciones que se realicen con la primera,
seran asumidas por los titulares, y la segunda contiene los ahorros de los

consumidores que deben ser resguardados por las entidades financieras.

Al respecto es relevante lo que sefiala Avendano:

“La seguridad constituye una de las principales preocupaciones para las
entidades financieras puesto que cualquier brecha implica no solo importantes

pérdidas econdémicas sino un dario potencialmente irreversible a la reputacion

~s 3

de la compania”. (2016, p 131)

Si bien las tarjetas representan un instrumento de gran utilidad, la importancia y
la confianza que se tiene en el producto, puede verse seriamente afectada si es

qgue no se brindan las medidas de seguridad adecuadas.

10



Riesgos asociados a las tarjetas

Como se ha venido elaborando, las tarjetas de crédito y débito brindan multiples
beneficios; sin embargo, existe riesgos asociados al uso de las mismas. Estos
riesgos son los que naturalmente generan un detrimento en el patrimonio de un
consumidor, el cual se ve afectado por la materializacion de operaciones no
reconocidas, lo cual eventualmente puede generar que la entidad financiera

reporte de manera negativa ante las Centrales de Riesgo al consumidor.

Para tener mas claro el panorama sobre el impacto de las operaciones no
reconocidas, resulta importante la estadistica elaborada por el Centro Especial
de Monitore del Indecopi — CEMI en donde se visualiza el tipo de conductas y las

entidades mas reportadas durante en el periodo marzo 2020 a marzo de 2021:

Fuente: Centro Especial de Monitoreo del Indecopi — CEMI
Asi pues, se evidencia que las operaciones no reconocidas ocuparon el tercer

lugar dentro de las conductas mas reclamadas durante el 2020, que ascendieron

a un total de 7,326. Cabe senalar que las operaciones no reconocidas engloban

11



diferentes formas en las que se pueden efectuar, como, por ejemplo, producto
de un robo de tarjetas o de celular, bajo la modalidad de courier®, phishing?,

vishing?®, entre otros.

Asimismo, con la informacidn que recopil6 Aldbanco, que es un servicio gratuito
de atencion de reclamos bancarios y financieros, y que forma parte de un
convenio celebrado entre la Asociacion de Bancos del Peru e Indecopi,

elaboraron el reporte de reclamos presentados que se presenta:

Fuente: Asbanc

6 En esta modalidad de fraude, el defraudador se pone en contacto con la victima a través de una llamada, aparentando ser un funcionario
de una entidad financiera, en la que el cliente posee algun producto, principalmente una tarjeta de crédito. Asi pues, le ofrece otra tarjeta
con mejores beneficios, tales como una tarjeta que no cobra membresia o una mejor tasa de interés, indicando que, para ello, un
“courier” de la entidad recogera su tarjeta actual en su domicilio y, eventualmente, en una fecha posterior, le entregaran una nueva
tarjeta. Lo cual no sucedera.

Una vez entregado el plastico, el defraudador tiene toda la informacién necesaria para realizar operaciones por internet, ya que la tarjeta
contiene los datos sensibles como el nimero de tarjeta, fecha de vencimiento y/o CVV; o, presenciales, siendo responsabilidad del
establecimiento comercial de validar la identidad del titular de la tarjeta. Ya que, esto Ultimo escapa de la responsabilidad de la entidad
financiera.

7 Se trata de la modalidad de fraude, mediante la cual, el cliente recibe correos electronicos fraudulentos o enlaces que lo direccionan a
paginas web que tienen la apariencia de ser la pagina oficial de una entidad financiera, ofreciéndole un producto o haciéndole creer que
ha ganado algin premio, y le solicita ingresar sus datos financieros, como por ejemplo la informacién sensible de sus tarjetas,
contrasefias de aplicativos o claves dinamicas. Es con esa informacion, brindada por el cliente, que se realizan las operaciones que
posteriormente no reconocera haber autorizado.

8 Bajo esta modalidad de fraude, el defraudador se comunica con el cliente a través de una llamada en donde aparentan ser un supuesto
personal de la entidad financiera y le indican a la victima que han detectado que se estan intentando realizar operaciones con cargo a
sus cuentas y que es necesario bloquear sus tarjetas, para lo cual a su vez es necesario que les brinde las claves que le llegaran a su
celular. Ante lo cual, lamentablemente por el natural temor a que sea cierto, brinda informacién y asi se efectian las operaciones
fraudulentas.

12



Nuevamente, se evidencia que, los reclamos por operaciones no reconocidas se
encuentran en el top 2 de motivos mas reclamados durante el periodo de enero
2020-febrero 2021 y que los productos afectados en su mayoria son las tarjetas

de crédito (52%) y, en segundo lugar, las cuentas de ahorro (22%).

En ese contexto, tenemos que este tipo de reclamos nos brinda ciertos indicios
de que podria existir algun problema en torno a las medidas de seguridad que
son aplicadas por las entidades financieras al momento de corroborar la
autorizacion y el monitoreo de las operaciones que se realizan con las cuentas
de sus clientes. Ya que, si bien el 62% de los reclamos fue resuelto a favor de la
entidad financiera, lo cual implicaria que infringié el deber de idoneidad; por otro
lado, existié un 38% de reclamos que fueron resueltos a favor del consumidor, lo
cual supone que las operaciones no reconocidas se efectuaron sin el
cumplimiento de las medidas de seguridad correspondientes segun el tipo de

operacion cuestionada.

Lo mencionado anteriormente, tiene correlacién con la informacién que brinda la
Defensoria del Cliente Financiero (DCF), entidad privada que resuelve reclamos
de los consumidores tengan contra las entidades financieras, en segunda
instancia, siendo inapelable su pronunciamiento?, a los motivos por los cuales se

ingresaron mas reclamos durante el periodo de enero 2022 a junio 2022:

Fuente: Asbanc — Defensoria del Cliente Financiero

9 Cabe precisar que, para interponer un reclamo ante la Defensoria, el cliente no debe haber presentado una denuncia administrativa ante
el Indecopi; de igual manera, el hecho de interponer un reclamo ante la Defensoria y en caso resultado no es favorable, no extingue el
derecho del usuario de acudir ante la autoridad administrativa en busqueda de tutela.

13



Una vez mas, queda en evidencia que las operaciones no reconocidas
constituyen un elemento central que deben ser materia de analisis, pues esta
son una gran preocupacion de la ciudadania cuando de servicios financieros se

trata.

Adicionalmente, la DCF nos brinda data respecto al tipo de operaciones no

reconocidas mas reclamadas durante el periodo de enero 2022 a junio 2022:

Fuente: Asbanc — Defensoria del Cliente Financiero

En este caso, se evidencia que el tipo de operaciones no reconocidas mas
reclamadas son producto el robo/hurto (de tarjetas o celular’) ya que son estos
medios con los cuales se pueden realizar operaciones en algun comercio
presencial o a través de los canales digitales de una entidad financiera. También
se registran operaciones bajo la modalidad de, cambiazo', sim swapping'?,

courier, phishing y vishing.

10 A través del celular o la banca movil, se pueden realizar transferencias interbancarias, préstamos, pagos de servicios, y las
operaciones se realizan con cargo a las tarjetas de crédito o débito que el consumidor tenga en una entidad financiera, para lo cual
el mismo aplicativo de la entidad te permite seleccionar la cuenta o tarjeta que desees utilizar.

14



Estas ultimas modalidades de fraude mencionadas, en muchas ocasiones se
generan producto de la gran asimetria informativa que existe especialmente en
sector financiero. Los consumidores, teniendo en consideracion que nos
referimos a un consumidor medio, no conocen en su mayoria, las distintas
modalidades de fraude a través de las cuales se pueden materializar las

operaciones no reconocidas.

Asi, un principal hecho generador es el desconocimiento por parte de los
usuarios; sin embargo, existe un deber de informacién por parte de las entidades

que brindan los servicios financieros, como sefiala Supo y Bazan:

“... debe quedar claro que el deber de informacion de los proveedores es, a su
vez, el derecho a la informacion de los consumidores. Los proveedores tienen
la obligacion de brindar a los consumidores la informacion adecuada o
necesaria a efectos de que éstos adopten una decision de consumo adecuada

con sus intereses”. (2020, p. 73)

Si bien la normativa referida a la informacién relevante en el Cdédigo de
Proteccién al Consumidor esta directamente relacionada a la informacion sin la

cual el consumidor no hubiera contratado un producto o servicio; en la actualidad,

1 Esta modalidad de fraude se realiza, en su mayoria, cuando el titular de la tarjeta de crédito o débito se encuentra en algin cajero
automatico y, antes de ingresar su tarjeta de crédito o débito para realizar una operacion, un tercero desconocido se acerca al cliente
ofreciéndole ayuda, alegando que el cajero presenta alguna irregularidad. En esa “ayuda”, el defraudador aprovecha para cambiar su
tarjeta por otra.

Cuando el cliente intente realizar la operaciéon en el cajero e ingrese su clave secreta, el cajero rechazara la transaccion, pues aun
cuando haya ingresado la clave correcta de su tarjeta, esta Ultima no sera de su titularidad. Mientras tanto, la persona que ofrecié la
ayuda ha estado observando cual fue la clave que se digitd. Asi, pues, con la obtencién del plastico y de la clave secreta, se realizaran
las operaciones que luego desconocera la victima.

12 En este caso, el defraudador obtiene un duplicado de la tarjeta SIM de la linea telefénica de un cliente financiero. Para ello, previamente
ha conseguido informacion confidencial del cliente para poder solicitar un duplicado de la misma. En la medida que la linea telefénica
de este ultimo dejara de funcionar; -pues ahora se encuentra activo el duplicado de la tarjeta SIM- cuando se inserta este duplicado en
otro teléfono movil, se puede tener acceso a los datos personales y cuentas bancarias del cliente.

Al tener acceso a las cuentas bancarias del cliente, el defraudador puede modificar los limites transaccionales, activar las compras por
internet, solicitar préstamos y consecuentemente realizar transferencias a cuentas de terceros y/o consumos que el cliente no habra
autorizado. En este caso, en adicién al andlisis de la responsabilidad de la entidad financiera, se debe evaluar la responsabilidad del
operador de telefonia mévil por la emision de un duplicado SIM, sin la debida autorizacion, y dicha controversia debera dirigirse ante el
ente regulador, OSIPTEL.
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la informacion referida a las modalidades de fraude considero que constituye
informacion relevante, toda vez que, si un consumidor quiere contratar una
tarjeta de crédito o débito, deberia informarsele sobre los riesgos inherentes de

contratar algunos esos productos.

Incluso, luego de la contratacién, asi como se entrega una Hoja Resumen de la
tarjeta de crédito, deberia ponerse a su disposicion una cartilla informativa sobre
las modalidades de fraude existentes, con la informacion mas importante y sobre

como prevenirlos.

Si bien se podria argumentar que, en nuestro pais, no leemos nunca un contrato
de servicios bancarios y apenas leemos las hojas resumenes, si se trata de
consejos que pueden servir al usuario para evitar ser victima de un fraude y que
pueda afectar su patrimonio, se generan incentivos para que lean una cartilla
informativa sobre estos fraudes, pues la no prevencion frente a los mismos, los

afectara directamente.

Actualmente, las entidades financieras informan sobre las diversas modalidades
de fraude a través de sus distintos canales de comunicacién, ya sea pagina web
o redes sociales, no es ningun secreto que los consumidores no se encuentran
diariamente revisando la informacion que publica una entidad financiera, salvo
que quiera obtener informacién especifica respecto de un producto sobre del cual

tenga interés en contratar.

Por lo que, si bien esta difusién puede ayudar en la prevencion de operaciones
fraudulentas, no siempre alcanza a todos los consumidores. Es posible que no
exista un método mediante el cual se haga conocer a todos los usuarios sobre
estas modalidades de fraude, pero si se le entrega una cartilla informativa al
momento de la contratacion, ya sea de manera fisica o virtual, podria generar un
mayor impacto en la reduccién de reclamos que sean consecuencia de algun tipo

de fraude financiero.
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Los costos de transaccion y los incentivos

Cuando la autoridad administrativa sanciona las entidades financieras por el
incumplimiento del deber de idoneidad como consecuencia de haber permitido
que se realicen operaciones con cargo a las cuentas de un consumidor,
infringiendo las medidas de seguridad establecidas por la normativa sectorial, la
multa que impone no es de gran cuantia, pues no suele sobrepasar las 5 — 10

UIT, lo cual puede resultar practicamente irrisible para una entidad financiera.

Lo cual a su vez puede generar que estas no tengan incentivos para mejorar sus
mecanismos de seguridad; sin embargo, imponer una multa muy elevada puede
terminar perjudicando en demasia a las entidades financieras, quienes
finalmente ingresan al mercado -como toda empresa- para generar ganancias, y
multas excesivas pueden terminar causalizando su salida del sistema financiero,

pues simplemente no les resultaria rentable.

En este punto, entra a tallar la definicién referida a los costos de transaccion,

para lo cual es importante lo que sefala Bullard:

“Como sabemos, los costos de transaccion son los costos en los que tenemos
que incurrir para celebrar un contrato. Estos costos incluyen los costos de
negociacion, los costos de encontrar informacién relevante, los costos de hacer
cumplir los contratos, los costos de encontrar opciones adecuadas y de elegir
entre ellas, entre otros. Cuando estos costos son muy elevados, o no se
celebran contratos, o simplemente estos se celebran en términos ineficientes”.
(2006, p.670)

Asi pues, si trasladamos dicho concepto a las medidas de seguridad que debe
aplicar una entidad financiera, el costo de implementar un sistema de monitoreo
cada vez mejor y que permita identificar de una manera mas eficiente patrones
de fraude y evitar perjuicios en los consumidores, implica que inviertan mas
dinero en el mejoramiento del mismo. Esto es lo que Bullard denomina costos de

ejecucion:
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“Son los costos de hacer cumplir los acuerdos, es decir, de conseguir que las
obligaciones se cumplan. Por ejemplo, el costo que implica recurrir al Poder
Judicial para que un acuerdo se cumpla (lo que incluye los honorarios de
abogados, el costo de las tasas judiciales, el tiempo y dinero a invertir en el
juicio y, de manera importante, los costos que ftrae la incertidumbre del
resultado). Si no es posible obtener resultados predecibles a bajos costos habra
menos contratos porque la gente no confiara en los mismos para el logro de

sus fines”.

En el caso de las entidades financieras, seria el cumplimiento de las garantias
legales derivadas de un contrato de servicios bancarios (medidas de seguridad
aplicables a las operaciones), pues necesariamente deben cumplir con la
normativa sectorial emitida por la SBS. No obstante, si la entidad financiera aplica
mayores recursos a sus sistemas de seguridad, este coste eventualmentepodria
ser trasladado a los consumidores, por ejemplo, a través de comisioneso

mayores tasas de interés.

La pregunta entonces seria: ¢los consumidores estan dispuestos a asumir un
costo adicional por una mayor seguridad en las transacciones que realicen con
sus productos? Probablemente la respuesta sea positiva, pero el unico
inconveniente frente a ello es que ningun sistema de seguridad es infalible; y no
se le puede garantizar al usuario que no se realizara ninguna operacion

fraudulenta en sus cuentas. Como sefala Cabonel:

“Garantizar que un sistema de pago con tarjeta es completamente seguro, es
decir, que en el la tarjeta y/o PIN no pueden ser utilizados por una tercera
persona no autorizada (que los ha robado, falsficado, etc), que en el no existen
errores 0 manipulaciones del sistema o de la informacién, que en el no hay
deficiencias en la infraestructura ni posibilidad de fallo ante riesgos naturales
es, en el estado actual de la técnica, imposible, a un coste razonable, para la
viabilidad de la misma”. (1994, p.297)

De igual manera, los costos de transaccion también se pueden ver reflejados en
aquellos que tiene que asumir la entidad financiera al perder la confianza de los

consumidores en sus productos. Pues ello se traduce en menos productos
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contratados, menos intereses percibidos, pérdida de posicion en el mercado
financiero, disminucion en sus ingresos, entre otras consecuencias que no

resultan favorables para una entidad financiera.

En ese sentido, considero que, si bien las multas no puedan generar un incentivo
para mejorar; la confianza y la preferencia que busca tener una entidad financiera
podria ser una justificacion valida para brindar mejores servicios y mayores
medidas de seguridad frente a sus competidores, y asi posicionarse como un
referente en el sistema financiero. Naturalmente, el agente econdmico que ofrece
mejores condiciones en un producto o servicio, siempre tendra la ventajafrente a
los demas. Esto es lo que Lizarzaburu y del Brio definen como riesgo

reputacional:

“‘Dependiendo del contexto, el término puede ser utilizado con una
connotacion negativa. En el ambito de los negocios es donde
fundamentalmente se hace necesario que cualquier empresa tenga una
buena reputacion, pues solo asi conseguira afianzarse, consolidar su
nivel de resultados y mejorarlos, mediante la captacion de nuevos
clientes”. (2016, p.99)

Sin perjuicio de lo mencionado, en el sector financiero, no existe mayor
competencia como consecuencia del monopolio que se ha repartido entre las 5
entidades bancarias mas grandes de nuestro pais, y en consecuencias estas no
tienen un incentivo para mejorar en los servicios que brindan de manera
voluntaria. Ello debido a que, los usuarios no tienen mas opciones para contratar
algun producto financiero, pues lo que ofrece cada entidad es muy similary a su
vez las entidades tienen conocimiento de que aun cuando no brinden el mejor
producto con las mejores condiciones y/ medidas de seguridad, los usuarios igual

terminaran contratando con ellos.

Es asi que, se hace necesario que exista una regulacion mas estricta respecto a
las medidas de seguridad que se deben implementar las entidades financieras,
con la finalidad de asegurar que los consumidores no se vean perjudicados ante

la eventualidad de que se produzcan operaciones reconocidas. Especificamente
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considero que debe existir una mejor regulacién en torno al sistema de monitoreo

que debe implementar todas entidad financiera.

En la presente seccion se revisara el antecedente inmediato al Reglamento de
Tarjetas de Crédito y Débito vigente, asi como legislacion comparada en torno al
funcionamiento del sistema de monitoreo. También se analizara el concepto del
comportamiento habitual de consumo o también denominado patrén de consumo
-incluyendo el patréon de consumo 07- y la funcién de este ultimo en el marco del
analisis de las operaciones no reconocidas y su importancia en la determinacion

de la responsabilidad administrativa de una entidad financiera.

CAPIiTULO Il: LA NORMATIVA FINANCIERA Y EL COMPORTAMIENTO
HABITUAL DE CONSUMO

El antecedente del Reglamento de Tarjetas de Crédito y Débito

En el ano 2008 la Superintendencia de Banca, Seguros y AFP (en adelante, la
SBS), aprobd el Reglamento de Tarjeta de Crédito, mediante la Resolucion SBS
N°264-2008, la cual buscaba mayor seguridad en las transacciones efectuadas

con las tarjetas de crédito.

Veamos lo que sefalaba la citada norma en lo referido a las medidas de

seguridad a implementar:

Articulo 11.- Medidas de seguridad

Las empresas deben adoptar medidas de seguridad apropiadas para
determinar la validez y vigencia de la tarjeta de crédito y la identidad de sus
titulares y/o usuarios, asi como para dar cumplimiento a las condiciones de uso

de la tarjeta de crédito.

Entre otras medidas, cuando las empresas suscriban contratos con los
operadores o establecimientos afiliados, deberan asegurarse de incluir como

obligaciones de éstos, de ser el caso, los siguientes aspectos:
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1. Cuando se realicen consumos en presencia del titular o usuario:

1.1. La verificacién de la vigencia de la tarjeta de crédito.

1.2. La verificacion de la identidad del usuatrio.

1.3. La verificacion de la firma del usuario en la orden de pago con la que figura
en su tarjeta de crédito y, cuando lo exija el marco legal aplicable, en su
documento de identidad, o la comprobacion de contar con la conformidad de la

firma electronica u otro medio sustituto de la firma grafica o manuscrita, etc.

2. Cuando se trate de consumos mediante medios distintos al referido en el
numeral 1 anterior, las condiciones técnicas apropiadas para incorporar las
verificaciones requeridas para asegurar razonablemente el uso apropiado de la

tarjeta de crédito a través de dicho medio.

Asimismo, para reducir la posibilidad de usos no autorizados o fraudulentos de

las tarjetas de crédito las empresas deberan contar con sistemas de monitoreo

de transacciones y procedimientos complementarios, que permitan detectar

razonablemente aquellas transacciones que pueden corresponder a patrones

de fraude, con el objetivo de evitar actividades potencialmente fraudulentas o

someterlas a mayor escrutinio y verificaciones adicionales. (subrayado propio)

De lo mencionado, se puede desprender lo siguiente: la norma -ya derogada-

unicamente contemplaba medidas de seguridad respecto a las tarjetas decrédito,

aunque ello, ya se anunciaba por el nombre del propio Reglamento. Sinembargo,

sobre medidas de seguridad y especificamente sobre el sistema de monitoreo,

no indicaba mayor detalle.

Por su parte, el Reglamento de Tarjetas de Crédito y Débito (en adelante, el

Reglamento), aprobado por la Resolucién SBS N°6523-2013, incluye el producto

de tarjeta de débito y también define lo que el “comportamiento habitual de

consumo”. Ello con la finalidad de reforzar las medidas de seguridad en las

transacciones efectuadas con dichos productos.
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En ese mismo sentido, el articulo 17° del Reglamento establece como una

obligacion de las entidades financieras, el contar con un sistema de monitoreo.

De lo mencionado, se puede desprender lo siguiente: la norma -ya derogada-
unicamente contemplaba medidas de seguridad respecto a las tarjetas decrédito,
aunque ello, ya se anunciaba por el nombre del propio Reglamento. Sinembargo,
sobre medidas de seguridad y especificamente sobre el sistema de monitoreo, no

indicaba mayor detalle.

Por su parte, el Reglamento de Tarjetas de Crédito y Débito (en adelante, el
Reglamento), aprobado por la Resoluciéon SBS N°6523-2013, incluye el producto
de tarjeta de débito y también define lo que el “comportamiento habitual de
consumo”. Ello con la finalidad de reforzar las medidas de seguridad en las

transacciones efectuadas con dichos productos.

En ese mismo sentido, el articulo 17° del Reglamento establece como una
obligacién de las entidades financieras, el contar con un sistema de monitoreo
que sirva para detectar operaciones que no correspondan al comportamiento

habitual de consumo de un usuario.

Asi pues, resulta un importante que se haya considerado a la tarjeta de crédito y
débito en el alcance de la norma, pues con ambos -los usuarios- realizan sus
transacciones y no incluir a alguno, implicaria desproteccion en las operaciones

efectuadas con dicho producto.

Por su parte, el comportamiento habitual de consumo, es un concepto novedoso
que se incorporo, con buenas intenciones, pero no ha estado exento de

cuestionamientos.
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Reglamento para la Gestion de Seguridad de la Informacién y Ciberseguridad

El 01 de julio de 2022 entr6 en vigencia el Reglamento para la Gestion de
Seguridad de la Informacién y Ciberseguridad, aprobado por la Resoluciéon SBS
N°504-2021, la cual tiene como objetivo establecer medidas de seguridad
adicionales en las transacciones que realicen los usuarios. Al respecto la SBS
indicod que “el Reglamento sefala requisitos aplicables a la autenticaciéon en canales

digitales; en particular, prevé establecer obligaciones minimas para una autenticacion

reforzada en operaciones que podrian generar perjuicio para los usuarios”.

En relacién a las medidas de seguridad adicionales, es articulo 19 del

Reglamento sefiala:

“Articulo 19. Autenticacion reforzada para operaciones por canal digital
Se requiere de autenticacion reforzada para aquellas acciones que puedan
originar operaciones fraudulentas u otro abuso del servicio en perjuicio del
cliente, como las operaciones a través de un canal digital que impliquen pagos
o transferencia de fondos a terceros, registro de un beneficiario de confianza,
modificacion en los productos de seguro ahorro/inversiéon contratados, la
contratacion de un producto o servicio, modificacion de limites y condiciones,
para lo cual se requiere:

a) Utilizar una combinacion de factores de autenticacion, segun el literal j) del
articulo 2 del presente Reglamento que, por lo menos, correspondan a dos
categorias distintas y que sean independientes uno del otro.

b) Generar un codigo de autenticacion mediante métodos criptograficos, a partir
de los datos especificos de cada operacion, el cual debe utilizarse por tnica

vez.

(..)
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Como se evidencia, esta constituye una garantia que sirve para brindar mayor
seguridad en las transacciones realizadas a través de canales digitales, que
pueden incluir el aplicativo movil o la banca por internet. Asi, el citado articulo
establece que, para las operaciones alli descritas, se deben contar con dos
factores de autenticacion, y generandose un cédigo de autenticacion, el cual
debe utilizarse por unica vez —claves dinamicas— a fin de autorizar dichas

transacciones.

Cabe indicar que existe una excepcion a lo descrito en el parrafo anterior, pues
el articulo 20 de la Resolucion SBS N° 504-2021, sefiala que no se requerira de
clave dinamicas para las operaciones hacia un beneficiario registrado
previamente por el usuario como beneficiario de confianza o usual de dichas

operaciones.

Naturalmente dicha excepcidn resulta importante para agilizar aun mas las
transacciones bancarias realizadas a través de un canal digital, pues le brinda la
posibilidad al usuario de decidir si establecer alguna operacidn con un
beneficiario de confianza y en la cual se suprimira un mecanismo de seguridad,
como la clave dinamica, pues se tratara de una operacion que el cliente,
previamente ha registrado como operaciéon de confianza. Constituyendo asi, a

mi consideracion, un acierto del legislador.

Esta reciente normativa constituye un complemento a lo sefialado en el articulo

17 del Reglamento de Tarjetas antes comentado.
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El sistema de monitoreo en la normativa chilena.

Es importante repasar la normativa comparada para identificar como se
encuentra regulado el patrén de consumo en otros paises como Chile, con la Ley
N°21.234, Ley que limita la responsabilidad de los titulares o usuarios de tarjetas
de pago y transacciones electrénicas en caso de extravid, hurto, robo o fraude,

la cual senala lo siguiente:

“Articulo 6.- Los emisores, operadores, comercios y otros establecimientos
afiliados a un sistema de tarjetas de pago, asi como las demas entidades que
intervengan o presten servicios asociados a pagos y ftransacciones
electronicas, u otros sistemas de caracteristicas similares, deberan adoptar las
medidas de seguridad necesarias para prevenir la comision de los ilicitos
descritos en esta ley conforme a la legislacion y normativa que les resulte
aplicable, y resguardando la prestacion segura del respectivo servicio en los
términos sefialados por el articulo 23 de la ley N° 19.496.

En el caso de los emisores u operadores, segun corresponda, dichas medidas
de seguridad deberan considerar, al menos, lo siguiente:

a) Contar con sistemas de monitoreo que tengan como objetivo detectar
aquellas operaciones que no corresponden al comportamiento habitual del
usuario.

b) Implementar procedimientos internos para gestionar las alertas generadas
por dichos sistemas de monitoreo.

¢) Identificar patrones de potenciales fraudes, conforme a las préacticas de la
industria y recomendaciones, los que deberan incorporarse al sistema de
monitoreo de operaciones.

d) Establecer limites y controles en los diversos canales de atencion que

permitan mitigar las pérdidas por fraude. Los referidos limites y controles

deberan basarse en consideraciones de riesqgo objetivas, generales y no

discriminatorias, en relacidon con la naturaleza del medio de pago y la clase de

operaciones que permita efectuar. (el subrayado es nuestro)

(-)"
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Como se puede evidenciar, la normativa chilena es bastante similar a lo
establecido en el articulo 17 del Reglamento; no obstante, es pertinente resaltar
lo sefialado en el inciso d) del citado articulo, toda vez que este hace referencia
a que se tendra en consideracion la naturaleza del medio de pago y la clase de

operaciones que se efectuen.

En ese contexto, se evidencia que, en el caso chileno, al momento de analizar el
comportamiento habitual de consumo y determinar si una operacion no
reconocida es parte del patron de un consumidor, se tendra en consideracion,
por ejemplo, la clase o tipo de operaciones, que pueden ser retiros de dinero,
consumos en comercios fisicos, consumos en comercios Vvirtuales,
transferencias, pagos de servicios, entre otros, y que pueden ser realizados

también a través de los canales digitales.

Por lo que, en la casuistica chilena, se delimita de cierta manera el analisis al
tipo de operaciones que haya realizado un consumidor y de esa forma, poder
comparar las operaciones no reconocidas con el histérico de operaciones
previas que pueda tener de la misma clase. Lo cual brinda mayor seguridad al
consumidor, pues no se comparara operaciones de retiro de dinero con
consumos efectuados en un comercio fisico 0 en un comercio electrénico, ya que

no se tratan del mismo tipo o clase de operaciones.

En ese sentido, se puede apreciar que si bien la normativa peruana y chilena
referida a las medidas de seguridad aplicables a las operaciones realizadas con
cargo a una tarjeta de crédito o a una cuenta de ahorros, la ultima establece un
criterio que se puede denominar objetivo, pues no analiza cualquier operacion
en el historial de consumo de un consumidor, sino que circunscribe en analisis al

tipo de operacion que se cuestiona.

Comportamiento habitual de consumo

La definicién del comportamiento habitual de consumo, la podemos encontrar en

el articulo 2, numeral 5 del Reglamento, el cual sefiala lo siguiente:
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“Articulo 2.- Definiciones

5. Comportamiento habitual de consumo del usuario: se refiere al tipo de
operaciones que usualmente realiza cada usuario con sus tarjetas,
considerando diversos factores, como por ejemplo el pais de consumo, tipos
de comercio, frecuencia, canal utilizado, entre otros, los cuales pueden ser
determinados a partir de la informacion histérica de las operaciones de cada

usuario que registra la empresa.”

Se desprende de la definicidon establecida por la norma, que el patron de
consumo hace referencia a las distintas operaciones que un consumidor realiza
con sus productos financieros como tarjetas de crédito o débito. Lo cual forma
un historial de sus operaciones desde que se contrata el producto financiero.
Siendo este historial el que se utilizara para contrastarlo con operaciones que un
usuario pueda cuestionar y poder determinar si realizaba operaciones similares,

como se analizara posteriormente.

Asimismo, de la lectura del citado articulo, se interpreta que la norma no sefala
algun criterio inequivoco para analizar el comportamiento habitual de consumo,
sino que se puede observar un criterio subjetivo. Toda vez que, por ejemplo, no
se limita el periodo por el cual se debe analizar el patréon de consumo de un
usuario, tampoco si debe realizarse por cada producto de manera independiente
o por la totalidad de las cuentas que se mantenga en la entidad financiera, o si
se debe efectuar el analisis por el tipo de operacion. Bajo esa perspectiva, se
podria decir que, se otorga cierta discrecionalidad al momento de determinar a
qué nos referimos con “comportamiento habitual de consumo”. Siendo que, este
puede ser interpretado de distintas maneras, segun la perspectiva de un banco,

consumidor o autoridad administrativa.

Al respecto, un consumidor podria considerar como “habitual” las operaciones
que realizdé en los dos o tres meses previos a la fecha que se realiza una
operacion no reconocida. Por otro lado, para el Banco le resultara mas favorable
revisar todas las operaciones que ha realizado el usuario, desde que aperturé su

cuenta, encontrar alguna que tenga caracteristicas similares a las cuestionadas
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y poder justificar que las mismas estarian dentro del patron de consumo del
cliente. Por su parte, respecto a la interpretacion de la autoridad administrativa,
revisaremos algunos pronunciamientos que evidenciaran el caracter subjetivo

del analisis.

Si bien, a priori, puede parecer que tener un criterio subjetivo deja cierta
discrecionalidad en la interpretacién del comportamiento habitual, no seria
prudente adelantar una opinion, sin antes revisar los argumentos a favor y en
contra de la forma en que se ha redactado la norma y cual podria ser la

justificacion en no establecer un criterio mas restrictivo.

A modo de ejemplo, si un consumidor alega no reconocer 10 operaciones de
retiro por cajero de S/ 300.00 cada una, realizadas el 10 de julio de 2022, con
cargo a su cuenta de ahorros, argumentando que estas no son usuales en su
patron de consumo; y, por su parte, el banco alega que, las operaciones
reclamadas se encuentran dentro del comportamiento habitual del cliente,
puesto que en agosto del 2020 registra hasta 15 operaciones en un comercio

electrénico de S/ 400.00 cada una.

¢ Deberia considerarse como “usual” las operaciones que el cliente realiz6 en el

afo 2020, cuando las operaciones cuestionadas son del 20227

La interrogante no tiene una respuesta sencilla, pues la figura es
“‘comportamiento habitual de consumo”, y la habitualidad hace referencia a una
acciéon que se realiza con regularidad. Si lo trasladamos al caso en concreto, el
cliente deberia registrar la misma frecuencia de operaciones y por importes
similares en los meses previos a la fecha en que se realizaron las operaciones
fraudulentas. Sin embargo, debido a que la norma no establece un limite al
periodo de analisis, al haberse generado este antecedente operacional, se
podria considerar que las operaciones cuestionadas se encuentran dentro del
patron de consumo del cliente. Pero en estos supuestos podriamos referirnos a

antecedentes y no necesariamente a habitualidad de las operaciones.
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Patron de Consumo “0”

El denominado patron de consumo “0”, no ha sido definido por la normativa

vigente, pero este supuesto se puede ver reflejado en dos escenarios:

i. Cuando la tarjeta de crédito o cuenta de ahorros ha sido recién
contratada y las operaciones no reconocidas se realizan en el periodo
inmediato siguiente a ello; por lo que no se registran operaciones

previas en dichos productos o;

ii. Cuando alguno de los productos antes mencionados, han sido
contratados en afos anteriores a las operaciones no reconocidas pero

el usuario no ha realizado operaciones con las mismas.

En ambos supuestos, no se podria verificar que se haya configurado un
comportamiento de consumo del usuario, toda vez que -por algun motivo- no
existiran operaciones para poder contrastarlas con las no reconocidas y

determinar si estas eran parte de la habitualidad del cliente.

A modo de ejemplo, si un cliente cuestiona el hecho de que se hayan realizado
3 operaciones de consumo de S/ 2,000.00, S/ 1,500.00 y S/ 4,000.00, el 02 de
febrero de 2022, con cargo a su tarjeta de crédito que contraté en enero de 2022,
¢ Como se evaluara el patron de consumo del reclamante, si no registra

transacciones previas a las cuestionadas?

Al respecto la Sala, ha sefialado lo siguiente:

“... si bien en el presente caso no resultaba factible el monitoreo de las
transacciones desconocidas de acuerdo con el patron de consumo de la

tarjetahabiente, lo cierto es que -conforme se sefial6 en los parrafos anteriores-

29



existen otros elementos que podian ser evaluados por la entidad financiera para

determinar si una operacion podia ser calificada como fraudulenta o no”.

Como se puede apreciar, la autoridad hace referencia a otros elementos a ser
considerados cuando el tarjetahabiente no haya generado un historial de
consumo con el producto afectado, ya sea porque simplemente no realizaba

suficientes operaciones o porque el producto es practicamente nuevo.

Estos otros elementos a los que hace referencia el Indecopi, tampoco han sido
definidos por la norma, pues como se sefald, esta deja abierta la posibilidad de
analizarlo en base a distintos factores. Uno de estos elementos y al que hace
referencia la autoridad, en la citada Resolucion, es la linea de crédito.
Considerando que si la operacion superaba el 50% de la linea de crédito debia

generar alerta, pese a que era la primera operacion realizada.

Ademas, si no es posible analizar el monitoreo de operaciones desconocidas en
base a la cuenta en la que se cargaron las operaciones no reconocidas, podrian
considerarse otros elementos como el historial de operaciones de otras tarjetas
o cuentas distintas a las afectadas que el usuario mantenga en la entidad

financiera, toda vez que la norma no lo restringe.

Funcién del comportamiento habitual de consumo en el marco de las

operaciones no reconocidas y la responsabilidad de la entidad financiera.

La funcion principal del comportamiento habitual de consumo o del patrén de
consumo, es que sirva como una guia para comparar las transacciones que un
usuario haya podido efectuar con cargo a su cuenta de ahorros o con su tarjeta

de crédito con aquellas operaciones que pueda cuestionar no haber autorizado.
Al respecto, la Sala ha sefalado lo siguiente sobre el patrén de consumo:

“... la normativa sectorial exige que el patrén de consumo que las entidades del
sistema financiero construyan respecto a cada uno de sus clientes, e integrarlo

a su sistema de monitoreo, debe responder a una serie de factores que la
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entidad bancaria o financiera determine a partir del analisis sistematico de la
informacién histérica del usuario”. Resolucion 2041-2021/SPC-INDECOPI

Precisamente esta es una medida de seguridad que se debe incorporar a través
del sistema de monitoreo de las entidades financieras. La cual considero que

cumple una doble funcion:

1. Por un lado, sirve para que la entidad financiera se pueda eximir de
responsabilidad en caso un usuario alegue operaciones que no autorizo,
pues si su sistema de monitoreo funciona correctamente y alerta

oportunamente, no se le podra atribuir responsabilidad.

2. Por otro lado, sirve como un mecanismo de seguridad para el dinero que
un usuario tenga en la entidad financiera, toda vez que, podra tener cierta
seguridad, de que -aun cuando- se materialicen operaciones que no
reconozca, no se permitira que se realicen mas de las que usualmente
efectua. Siendo que, los clientes depositan su dinero o contratan con las
entidades, confiando en que estas resguardaran sus ahorros o sus

productos, adecuadamente.

En ese sentido, este es un mecanismo de seguridad adicional para ambas partes
-usuario y entidad financiera- y que considero sirve para fortalecer la confianza

en el sistema financiero en general.

Pero la principal funcién del correcto funcionamiento del sistema de monitoreo,
es que pueda detectar operaciones que no respondan a las realizadas
habitualmente por un usuario, siendo que la deteccion de la misma, servira para
que se genere una alerta y la entidad financiera pueda bloquear preventivamente
la tarjeta para evitar que se realicen mas operaciones posiblemente fraudulentas

y en consecuencia evitar un perjuicio en el usuario.

A modo de ejemplo, un usuario puede reclamar ante un banco no reconocer 10

operaciones de retiro por cajero de S/ 300.00 cada una, realizadas el 10 de julio
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de 2022, con cargo a su cuenta de ahorros. Alegando que estas no son parte de
su patron de consumo, toda vez que, no realiza mas de 2 operaciones un mismo

dia, solicitando la devolucién de todas las operaciones no reconocidas.

Por su parte, el banco para eximirse de responsabilidad debera acreditar que
cada una de las operaciones cuestionadas se realizaron en cumplimiento de las
medidas de seguridad correspondientes. En el presente caso, al tratarse de
operaciones de retiro de efectivo, el Reglamento establece que para este tipo de
operaciones se requiere no solo el uso fisico de la tarjeta asociada a la cuenta
de ahorros, sino que también el ingreso de la clave secreta en cada oportunidad.
Siendo que, el medio probatorio idéneo para validar ello, es la wincha auditora
de las operaciones cuestionadas, las cuales registran toda la actividad que se
efectia en un cajero. Desde que se ingresa la tarjeta hasta que se finaliza la

operacion.

Adicionalmente, el Reglamento establece que las entidades financieras deben
contar con un sistema de monitoreo que les permita identificar patrones de
fraude, precisamente, teniendo en consideracion lo revisado en el articulo 2,

numeral 5 del Reglamento.

En ese sentido, el banco podria considerar que las operaciones cuestionadas si
se encuentran dentro del comportamiento habitual de consumo porque el usuario
ha realizado en el afio 2020 una operacion de S/ 3,000.00 en una compra por
internet y en el 2019 realizé hasta 10 operaciones un mismo dia. Por lo que,
podria argumentar que, el usuario registra un antecedente de varias operaciones
un mismo dia en el 2019 y ha realizado una operacion de hasta S/ 3,000.00 en

un solo dia.

Se podria sefialar que no seria razonable considerar operaciones que se
realizaron dos o tres afios previos a las operaciones no reconocidas, como un
comportamiento habitual de consumo; no obstante, como revisamos, la norma
no sefala un criterio inequivoco sobre como se debe analizar el patrén de

consumo.
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A manera de simil, el criterio que ha establecido la Sala para determinar la

clonacién de una tarjeta, es el siguiente:

“Al respecto, este Colegiado considero que- tal como lo ha sefalado en
reiterados pronunciamientos- para determinar la clonacion del plastico de una
tarjeta debe verificarse la simultaneidad de operaciones cargadas a dicho
producto al mismo tiempo; es decir, que se produzcan operaciones en el mismo
momento (tiempo) y en diferentes lugares (espacio) que den cuenta de la
realizacion de operaciones con una tarjeta clonada”. Resolucion 2272-
2018/SPC-INDECOPI

Aplicando este criterio, la autoridad determina si existid o no la clonacion de una
tarjeta; sin embargo, en el caso de operaciones no reconocidas, no se puede
decir lo mismo, pues no existe una unica manera en interpretar el patrén de
consumo de un usuario. Ello podria tener su justificacion en el hecho de que
restringir el criterio interpretativo, se puede tener un ambito de proteccion mas

amplio.

Por lo que, se buscara determinar si el mantener un criterio subjetivo en el
analisis del patron de consumo resulta adecuado o tal vez, incorporar algunos
elementos mas objetivos generaria una mejor predictibilidad y seguridad juridica

en las transacciones.

CAPIiTULO lll: PROPUESTA DE SOLUCION FRENTE A LA FALTA DE
PREDICTIBILIDAD EN EL ANALISIS DEL COMPORTAMIENTO HABITUAL DE
CONSUMO

El precedente de observancia obligatoria como una alternativa para generar

predictibilidad en las decisiones de la Administracion

Ante la poca seguridad juridica y la discrecionalidad que brinda la vigente

regulacion sectorial, respecto al analisis del patrén del consumo de un
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consumidor, considero que es necesario establecer un periodo maximo de 6
meses respecto del cual se deban contrastar las operaciones que un consumidor

sefiala como no reconocidas.

La justificacidon la podemos encontrar en el hecho de que si no se reconocen
operaciones realizadas -supongamos- el 05 de noviembre de 2022; comparar
estas con las operaciones que el cliente haya podido realizar con sus productos
financieros, entiéndase tarjeta de crédito o débito, hace un afio o mas de un afio,
genera que el consumidor haya podido realizar dos operaciones de S/ 10,000.00.
en junio de 2021, pero eso se efectué hace aproximadamente un afio y medio,
¢ puede considerarse como parte su comportamiento habitual? La respuesta es
negativa, ya que el tiempo es muy prolongado para que se pueda considerar
como parte de su patron de consumo, pues no es razonable en torno a la
“habitualidad” y tampoco brinda seguridad juridica ni predictibilidad en el

procedimiento.

Ello debido a que, atendiendo al principio de predictibilidad, es importante que el
consumidor y la entidad financiera puedan tener conocimiento sobre cual sera el
criterio que su utilizara para resolver una denuncia interpuesta ante la autoridad

administrativa.

Sobre la predictibilidad, Espinosa Saldana, sefala lo siguiente:

“En un contexto en donde cada vez son mas las entidades administrativas o
jurisdiccionales que debe resolver conflictos de intereses o situaciones de
incertidumbre juridica, se hace necesario contar con un minimo de predictibilidad que
permita a todos los ciudadanos(as) saber a qué atenerse ante ciertas situaciones no
comprendidas expresamente en la normativa vigente, o en aquellas en las cuales dicha
normativa permite mas de una comprension, lo que puede generar diferente y hasta

inconvenientes consecuencias”. (2014, p.26)

Ello, a su vez, puede generar una externalidad positiva, la cual seria que se
reduzcan costos de transaccion en el procedimiento. Pues naturalmente, si la
entidad financiera conoce de antemano que la autoridad solo analizara el periodo

inmediato anterior de 6 meses previos a la realizacion de las operaciones no
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reconocidas para compararlas con las fraudulentas, en la audiencia de
conciliacién podra ofrecer la devolucién parcial o total, segun corresponda, de
las operaciones reclamadas que estas se encuentren fuera del patréon de
consumo del usuario denunciante. Toda vez que, si no lo hace, la autoridad
determinara la responsabilidad administrativa de la entidad financiera, con la
consecuente medida correctiva y la multa correspondiente. Lo cual, finalmente,

terminaria siendo mas perjudicial.

Y siendo que, con la entrada en vigencia de la Ley N°31467 que incorpora
articulo 147-A, al Codigo de Proteccion al Consumidor, se ha convertido a la
audiencia de conciliacion, practicamente obligatoria, pues si proveedor no asiste
a la misma, el Indecopi le podra imponer una multa equivalente al 30% de 1 UIT,
salvo que justifique su inasistencia. Generando a su vez, que la etapa
conciliatoria cobre mayor relevancia si se considera realiza un analisis restringido

del patron del consumo.

Asi pues, de resolverse la controversia en una instancia preliminar, se ahorraran
costos dinerarios de ambas partes, asi como el tiempo en que incurririan las
partes mientras esperar la resolucion de la Comisién y luego de la Sala, si se
apela la resolucion de primera instancia. Por su parte, la Administracién también
ahorraria costos como los recursos y el tiempo humano que invierten en resolver
pudiendo utilizar dichos recursos para otras actividades prioritarias. Al mismo

tiempo, se aliviaria la carga de denuncias en tramite que tiene el Indecopi.

Como se evidencia, dicha predictibilidad en el analisis, también brinda otro
aspecto positivo en tornos a los costos que deben asumir las partes dentro de

un procedimiento administrativo.

Adicionalmente, en una entrevista realizada el 31 de octubre de 2022 a Eva
Céspedes Correa, Defensora del Cliente Financiero, Gerente de Relaciones con
el Consumidor de Asbanc y Miembro de la Comision N°2 de Proteccion al

Consumidor del Indecopi, sefald lo siguiente sobre la propuesta realizada:

35



“Yo creo que debe ser no menos de 6 meses para poder ver un historial de
consumo porque hay mucho dinamismo en las operaciones, en donde las
personas cambian su patron de consumo. Si evaluas el patrén de una persona
con mayor tiempo, lo estas perjudicando porque lo que vale son sus ultimos
meses porque es brinda mas predictibilidad al usuario, pues este no sabe a qué
atenerse frente a las operaciones inusuales, si las van a comparar con
operaciones de hace 2 afios, 1 afio o 6 meses; siendo que, por un tema de
predictibilidad deberia analizarse el patron de conducta en los 6 meses previos

a las operaciones no reconocidas”
Adicionalmente, Céspedes Correa sefialé que:

“También deberia considerarse que el andlisis se realice por el tipo de
operacion, pues este es un elemento del comportamiento de consumo de un
cliente, quien utiliza su cuenta de ahorros solo para pagar su tarjeta de crédito
y al dia siguiente realiza 3 transferencias interbancarias de S/ 5,000. cada una,
estas no eran operaciones que normalmente realizaba, por lo que, deberia ser

tomado en cuenta”

Al respecto, respetuosamente discrepo con dicha postura, toda vez que, si bien puede
considerarse un elemento a tomar en consideracién, el hecho de que un consumidor
nunca haya realizado un determinado tipo de operacién; no implica necesariamente que
la primera vez que lo realice sea un comportamiento anémalo, pues el cliente tiene a su
disposicion los diferentes servicios adicionales que le brindan los productos financieros
y los puede utilizar de acuerdo a su mejor interés. En estos supuestos, tendra que
considerarse otros elementos como la linea de crédito, la frecuencia de operaciones, asi
como los importes maximos de operaciones realizadas, pues estos constituyen un

elemento mas relevante en el marco del analisis del patron de consumo.

Por su parte, en el area de resolucion de reclamos de Asbanc (Defensoria del
Cliente Financiero), es reiterativo el argumento de los consumidores sobre la
razon por la cual la entidad financiera permitié que se procese la operacion no
reconocida, pese a que solicitd oportunamente que no dejaran que se procese la
misma. Al respecto, cabe sefalar que, atender dicho pedido de un cliente,
implicaria que se acceda a la solicitud de todos los clientes que solicitan que no

se procese una operacion presuntamente fraudulenta.
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En ese contexto, atender a dicha solicitud, implicaria poner en riesgo la
seguridad de las transacciones, pues daria lugar a mayor numero de
autofraudes. Veamos: si un consumidor realiza una compra de S/ 1,000.00. y el
proveedor le entrega el producto, pero la operacion aun se encuentra “en
proceso”, el consumidor podria solicitar a su entidad financiera que no procese

dicha operacion, pese a que si la haya realizado el propio reclamante.

Considero que dicha opcion no puede ser tomada en consideracion, pues no solo
afectaria la seguridad juridica en las transacciones, sino que ademas generaria
que se impida el procesamiento de una operacion realizada validamente, cuando

esta deberia ser materia de analisis por la autoridadcompetente.

El hecho de que un consumidor alegue haber sido victima de un robo de su
tarjeta y que, como consecuencia de ello, se hayan realizado las operaciones no
reconocidas, lamentablemente no se encuentra circunscrita dentro de la
responsabilidad administrativa de una entidad financiera, pues lo que se debera
evaluar para determinar ello, es si dichas operaciones se realizaron en

cumplimiento de las medidas de seguridad de acuerdo a la normativa vigente.

Ahora, resulta importante definir en qué instrumento legal se podria establecer el
hecho de que el analisis del patron de consumo se deba cefiir solo a los 6 meses
previos a las operaciones fraudulentas. Siendo que, modificar el articulo N°2,
numeral 5 del Reglamento de Tarjetas de Crédito y Débito, podria no resultar el
medio mas adecuado, pues si se implementa dicho criterio y este no resultase
ser el mas idoneo en la practica, naturalmente, se buscara su modificacion, lo

cual implica realizar un proceso mas engorroso en la practica legislativa.

Frente a ello, se tiene al precedente de observancia obligatoria, siendo que estos
establecen criterios de interpretacidén de la normativa no para resolver un caso
en concreto, sino que dicho criterio resolutivo debera ser aplicado por la
autoridad en futuros pronunciamientos. En el caso de operaciones no

reconocidas, se deberia establecer como un criterio interpretativo obligatorio del
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patron de consumo de un usuario, que deba analizarse unicamente el periodo
inmediato de 6 meses para comparar el comportamiento del consumidor con las
operaciones no reconocidas y asi determinar si estas se encontraban dentro de

su comportamiento habitual.

Respecto al precedente de observancia obligatoria, Espinosa- Saldafia, ha

sefalado lo siguiente:

“Cuando en lineas generales se habla de precedente se hace referencia a aquellos
parametros, reglas o principios establecidos por un organismo u érgano competente
para resolver controversias puestas en su conocimiento; parametros que no solamente
van a ser utilizados para resolver una controversia en particular, sino que buscaran
constituirse en lineas de accion de obligatorio cumplimiento para aquellas situaciones

sustancialmente iguales que pudiesen presentarse en el futuro”. (2014, p.25)

Cabe senalar que un precedente de observancia obligatoria, tendra un efecto
horizontal y vertical dentro del organigrama de la autoridad que lo emitio. Pues,
de lo contrario se podrian presentar escenarios de resoluciones contradictorias,
si es que no se aplican los mismos criterios. Pero, ello no significa que dicho

precedente no pueda ser modificado o que no se pueda apartar del mismo.

En el segundo supuesto, sera necesario que la autoridad justifique debidamente
las razones por las cuales no aplicaria el precedente; y, en el primer supuesto,
también se debera justificar la razdén por la cual ya no se debe aplicar el
precedente, pues debera existir un elemento con suficiencia justificativa que

permita el denominado overruling.

Cabe sefalar que el efecto del denominado overruling?3 de un precedente puede
tener un efecto inmediato o en un momento determinado posterior; a diferencia
de una modificacion legislativa que requiere ser debatida en el pleno del

Congreso y de ser aprobada por mayoria, se publicara en El Peruano para su

3 Dejar sin efecto una precedente observancia obligatoria para instaurar uno nuevo en base a una justificacion
adecuada.
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entrada en vigencia, pero dicho proceso puede ser mucho mas largo que el

efecto inmediato del overruling.

En base a ello, considero que la forma de incorporar este criterio interpretativo
del analisis del patron de consumo en un periodo maximo de 6 meses previos al
de los hechos sucedidos, es a través de un precedente de observancia
obligatoria, al ser el medio mas idoneo; pues su caracteristica es correlativo con
el dinamismo de las operaciones financieras y el comportamiento habitual de un
consumidor, que va cambiando conforme transcurre el tiempo y el precedente le

permite a la autoridad adaptarse a dichos cambios con mayor facilidad.

Ya se habia adelantado la necesidad de brindar predictibilidad a los
consumidores y proveedores; lo cual, se puede lograr a través de un precedente
de observancia obligatoria para brindar mayor seguridad y respecto del cual es
importante resaltar los efectos positivos que genera la aplicacion de un

precedente administrativo, los cuales segun Cairampoma, son 3:

“ Es una herramienta que permite garantizar seguridad juridica, en tanto se trata del
reconocimiento de un criterio pasible de ser utilizado para las actuaciones posteriores

de la Administracion Publica.

— La eficiencia y economia procedimental que supone la aplicacion de precedentes
administrativos permite, por un lado, aplicar criterios generales a diversas causas y, por

otro lado, desincentiva la presentacion de pedidos desproporcionados.

— Evita la arbitrariedad en la actuacion de la Administracidon Puablica en el marco de su
potestad discrecional, aplicando la ley de la misma manera para los administrados,

respetandose asi el principio de igualdad”. (2014, p. 491)

Como se habia mencionado, el establecer un criterio de interpretacion mas restringido
para el patrén de consumo, permite que los consumidores y entidades financiera -en
este caso- tengan cierta nocidén sobre como podria resolver la autoridad administrativa,
pues tienen conocimiento que existe un precedente de observancia obligatoria al cual
debe cefiirse, el cual puede generar eficiencia y economia en el proceso, como también
se indicé anteriormente; y también evitar diferentes interpretaciones en torno al patrén

de consumo de un consumidor.
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Adicionalmente, en virtud del principio pro consumidor también se podria justificar el

establecimiento de una precedente de observancia obligatoria que brinde mayor

proteccion en la interpretacién sobre un aspecto tan relevante como el patron de

consumo. Pues al mantenerse la discrecionalidad vigente de la normativa, no permite

que el administrado conozca la linea decisora de la autoridad, como sehala

Cairampoma:

“El generar en el administrado inicialmente el conocimiento adecuado de las reglas que
rigen el procedimiento, para luego constituir la certeza de causalidad entre requisitos
cumplidos y pasos asumidos en el procedimiento con el resultado y finalidad del
procedimiento, supone también que el administrado conozca claramente la linea
decisora de la administracién respecto de ciertos casos o supuestos de gran relevancia
que han merecido la asuncién de una posicién especifica y que podrian afectarle”.
(2014, p. 499-500.)

CONCLUSIONES

3.

El hecho de que la normativa sectorial referida al patrén de consumo, no brinde
seguridad juridica es un problema que debe ser solucionado, estableciendo un
plazo determinado para el analisis del mismo, el cual debe considerar
unicamente las operaciones que el cliente haya realizado en los 6 meses previos
a la realizacion de las operaciones que no reconozca. Y si bien la “habitualidad”
puede ser un concepto subjetivo, no es razonable entender que operaciones
realizadas un ano o mas previo a las no reconocidas, estarian dentro de este

supuesto.

Incorporar un precedente de observancia obligatoria en torno al analisis
restringido de 6 meses en atencion al patrén de consumo, es la alternativa de
soluciéon mas idonea, pues no solo seria un criterio de obligatorio cumplimiento,
sino que también se puede ir adaptando conforme a la autoridad lo estime

pertinente, pues se trata de un recurso juridico flexible.

Aplicar un criterio de analisis mas restringido del patron de consumo, permite
que se reduzcan los costos de transaccién en el propio procedimiento, pues al

haber un término anticipado del procedimiento mediante una conciliacién o una
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linea decisoria establecida, se generan eficiencias para las partes y para la

propia Administracion.

Si las medidas de seguridad que emplean las entidades financieras como el
sistema de monitoreo, no son suficientes, debe existir una respuesta por parte
de la autoridad para brindar mayor proteccion al consumidor. Y, al mismo tiempo,
ello ayude a que no se pierda la confianza en las tarjetas, pues como revisamos
son instrumentos de gran utilidad. Siendo la confianza un elemento fundamental

en el sector financiero.
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