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Resumen

El objetivo de un software es satisfacer la necesidad del usuario final, por ello es
indispensable que el proceso de desarrollo de software cuente con actividades que
permitan el aseguramiento de la calidad del software. Las pruebas de software ayudan
en la prevencién de errores en un sistema. Ademas, se utiliza para analizar el software
en busca de otros aspectos del software, como usabilidad, compatibilidad, confiabilidad,
integridad, eficiencia, seguridad, capacidad, portabilidad, mantenibilidad y otros.

Se requieren pruebas de software para verificar y validar que el software ha sido
construido de acuerdo con sus especificaciones. Por consiguiente, el propésito de esta
revision sistematica es identificar investigaciones en entornos académicos y/o
industriales que describan los métodos de pruebas de desarrollo de software y su
impacto en el aseguramiento de la calidad, sin importar la metodologia o marco de
desarrollo de software empleado.

Se han identificado 55 articulos relevantes que permiten concluir que los métodos de
pruebas de software se aplican en diversas etapas del ciclo de vida del desarrollo de
software, contribuyendo al aseguramiento de la calidad mediante procesos de validacion
y verificacion en diversos escenarios y condiciones. Ademas, se ha observado que los
métodos de pruebas son determinados por la metodologia de desarrollo de software
utilizada, y que la exhaustividad de las pruebas de software esta influenciada por el
contexto de la aplicacion. En relacién con la calidad del software, se destaca la influencia
de dos procesos clave: el Aseguramiento de la Calidad, que proporciona un plan y
controles para prevenir defectos, y el Control de la Calidad, que se enfoca en la
deteccién y correccidon de errores mediante el uso de métodos de pruebas de software.
Ambos procesos aseguran que el software desarrollado cumpla con los estandares de
calidad, satisfaciendo asi las necesidades y expectativas de los usuarios finales.

Palabras Clave: Calidad, Software, Aseguramiento de calidad (QA), Métodos de
Pruebas, Pruebas de Software



Abstract

The objective of software is to satisfy the needs of end users; therefore, it is crucial for
the software development process to include activities that guarantee software quality.
Software testing is essential in preventing system errors. It is also used to assess
software for various aspects, such as usability, compatibility, reliability, integrity,
efficiency, security, capability, portability, maintainability, and more.

Software testing is required to ensure and validate that the software has been developed
in accordance with its specifications. Thus, the purpose of this systematic review is to
identify studies within academic and/or industrial contexts that describe software
development testing methods and their impact on quality assurance, regardless of the
software development methodology or framework utilized.

Fifty-five relevant articles have been identified, concluding that software testing methods
are applied at various stages of the software development lifecycle, enhancing quality
assurance through validation and verification processes across different scenarios and
conditions.

Additionally, it has been observed that the testing methods are influenced by the software
development methodology employed, and the thoroughness of software testing is
affected by the application context. In terms of software quality, the significant roles of
two key processes are highlighted: Quality Assurance, which provides a plan and
controls to prevent defects, and Quality Control, which focuses on detecting and
correcting errors through software testing methods. Both processes ensure that the
developed software meets quality standards, thereby fulfilling the needs and
expectations of end users.

Keywords: Quality, Software, Quality Assurance (QA), Testing Methods, Software
Testing.
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CAPITULO I: Introduccion

Las pruebas de software poseen métodos y técnicas para verificar y validar la calidad
del software [1]. La prueba de software es el procedimiento de ejecutar un programa o
sistema con la intencién de encontrar fallas [2]. Se mide como intensivo en mano de
obra y costoso, lo que representa > 50 % del costo total de desarrollo de software [3].
Las pruebas de software son una actividad importante del ciclo de vida de desarrollo de
software (SDLC). Ayuda a desarrollar la confianza de un desarrollador de que un
programa hace lo que esta destinado a hacer.

Se necesitan pruebas de software para verificar y validar que el software que ha sido
construido para cumplir con estas especificaciones. Las pruebas de software ayudan en
la prevencion de errores en un sistema. También se utiliza para analizar el software en
busca de otros aspectos del software, como usabilidad, compatibilidad, confiabilidad,
integridad, eficiencia, seguridad, capacidad, portabilidad, mantenibilidad, etc. [4]. En
palabras simples, la prueba de software es el proceso de localizar errores en el
programa. La prueba de software consiste en ejecutar el software para (i) realizar la
verificacion, (ii) detectar los errores y (iii) lograr la validacién [5].

La investigacion sobre la calidad del software es tan antigua como la construccion del
software y la preocupacion por la calidad surge con el disefio de programas libres de
errores, asi como la eficiencia cuando se utiliza [6]

De acuerdo con el Glosario estandar de terminologia de ingenieria de software IEEE [7],
la calidad de los productos de software se define como i) el grado en que un sistema,
componente o proceso cumple con los requisitos especificados vy ii) el grado en que un
sistema, componente o proceso satisface las necesidades o expectativas de un usuario.

El presente trabajo busca identificar, en la literatura académica, los trabajos de
investigacion que describen los métodos utilizados durante las pruebas de software para
el aseguramiento de la calidad en los ambitos académicos y/o industriales
independientemente de la metodologia de gestion utilizada.

La estructura del trabajo sera la siguiente: la seccion 2 presenta el marco tedrico; la
seccion 3 desarrolla la revisidon sistematica de la literatura; la seccion 4 lista las
conclusiones y recomendaciones a las que se llegaron; y la seccién 5 muestra las
referencias usadas en la investigacion.



CAPITULO II: Marco Teérico

2.1 Pruebas de Software

Las pruebas de software en el ambito de la ingenieria de software son un componente
crucial para garantizar la calidad y fiabilidad de los sistemas informaticos. Estas pruebas
son fundamentales en el proceso de desarrollo de software, ya que permiten identificar
y corregir errores, verificar si el software cumple con los requisitos especificados y
garantizar su funcionamiento adecuado [8].

Se ha destacado la escasez de conocimientos y practicas formales en pruebas de
software, tanto en la industria como en el ambito académico, lo que subraya la
necesidad de incluir la formacién en pruebas de software en los programas de ingenieria
de software [9]. Asimismo, se ha sefialado que las pruebas de software son esenciales
para el desarrollo de productos de software complejos, y que su aplicacion adecuada
contribuye a reducir costos, tiempos y esfuerzos en el desarrollo y mantenimiento de
software [10].

2.2 Métodos de Pruebas de Software

Los métodos de prueba de software en la ingenieria de software abarcan una variedad
de enfoques y técnicas que se aplican a lo largo del ciclo de vida del desarrollo de
software. El andlisis estatico implica examinar el cédigo sin ejecutarlo, mientras que el
analisis dinamico implica evaluar el codigo durante la ejecucion. La combinacion de
estos métodos proporciona informacion completa sobre la calidad y seguridad del
software [11]. La importancia de estos métodos radica en su capacidad para identificar
y corregir errores, verificar el cumplimiento de los requisitos del software y garantizar su
funcionamiento adecuado. Ademas, la aplicacion de métodos de prueba adecuados
contribuye a reducir costos, tiempos y esfuerzos en el desarrollo y mantenimiento de
software.

Las pruebas de caja negra y las pruebas de caja blanca son dos enfoques
fundamentales en las pruebas de software. Las pruebas de caja negra se centran en
evaluar la funcionalidad de un sistema de software sin examinar su estructura de cédigo
interno. Este método incluye varios tipos especificos, como pruebas basadas en
modelos, pruebas basadas en escenarios, pruebas basadas en datos, pruebas
estadisticas y pruebas aleatorias [12]. Es particularmente util para probar la
funcionalidad del software bajo prueba sin considerar los detalles de su implementacion
interna o la estructura del cédigo.

Por otro lado, las pruebas de caja blanca, también conocidas como pruebas de caja de
vidrio, examinan la estructura interna, el disefio y la implementaciéon del software. Este
enfoque se utiliza principalmente para medir la idoneidad de los conjuntos de pruebas
obtenidos mediante métodos de caja negra [12]. Las técnicas de prueba de caja blanca
incluyen técnicas basadas en graficos de llamadas y se clasifican como un enfoque de
caja blanca, asi como fuzzing de caja blanca basado en gramatica inspirado en la
ejecucion simbdlica y la generacion de pruebas dinamicas [13] [14].

La combinacion de estos dos métodos de prueba es esencial para lograr una cobertura
de prueba integral. Las pruebas de caja negra son efectivas para validar el
comportamiento externo del software, mientras que las pruebas de caja blanca son
valiosas para identificar errores en el cédigo y evaluar la logica interna del programa.



Ambos enfoques son cruciales para garantizar la calidad, confiabilidad y seguridad de
los sistemas de software.

La metodologia de desarrollo de software también influye en los métodos de prueba
utilizados. Los métodos agiles, como XP, han ganado popularidad y han incorporado
pruebas de software como parte integral de su enfoque [15]. Asimismo, se ha destacado
la importancia de la secuencia de actividades a seguir para completar el ciclo de vida de
desarrollo de un software, lo que resalta la relevancia de seguir metodologias
especificas en el proceso de pruebas [16].

2.3 Validacion y verificacion de Software

Las pruebas de validacién y verificacion son el proceso de asegurar el resultado de cada
fase en el ciclo de vida de desarrollo de software que cumple con los requisitos y
especificaciones del usuario. Los procesos de validacion y verificacién de software son
procesos importantes en el ciclo de vida del desarrollo de software junto con tipos de
pruebas que garantizan la calidad de los productos [17].

2.4 Aseguramiento de la calidad del software

Para sofocar un malentendido generalizado, la garantia de calidad del software no es
una prueba. El aseguramiento de la calidad del software (SQA) es un conjunto de
actividades que definen y evaluan la adecuacion de los procesos de software para
proporcionar evidencia que establezca la confianza de que los procesos de software son
apropiados y producen productos de software de calidad adecuada para los propdsitos
previstos [17].



CAPITULO lll: Revision sistematica de la literatura

3.1 Proceso de revision

Este estudio se apoya en la metodologia sefialada por B. Kitchenham [18] para la
realizacién de revisiones sistematicas. Una revision sistematica es un proceso formal y
repetible para identificar, evaluar e interpretar toda la investigacion disponible
relacionada con una pregunta de investigacion.

El proceso de realizacion de revision sistematica comprende las siguientes fases y
etapas:

a) Planificar la revision

— ldentificacion de la necesidad de una revision

— Encargo de una revisién (opcional)

— Especificacion de la(s) pregunta(s) de investigacion
— Desarrollo de un protocolo de revisidon

— Evaluacion del protocolo de revision (opcional)

b) Realizar la revision

— ldentificacion de la investigacion

— Seleccion de estudios primarios

— Evaluacion de la calidad de los estudios
— Extraccion de datos y monitoreo

— Sintesis de los datos

c) Reportar la revisiéon

— Especificacion de los mecanismos de difusion
— Formateo del reporte principal
— Evaluacion del reporte (opcional)

Es importante tomar en cuenta que estas etapas no son completamente secuenciales y
que muchas de ellas implican un proceso iterativo de progresiva revision y refinamiento.

El protocolo de revisién debe especificar el contexto de la revision, las preguntas de
investigacion, la estrategia de busqueda, los criterios de seleccion de los estudios, los
procedimientos para la seleccién de los estudios, los procedimientos para la evaluacion
de la calidad de los estudios, la estrategia de extraccion de datos y de la sintesis de los
datos extraidos, la estrategia de difusion y el cronograma del proyecto de revision.

Para la estructuracion de las preguntas de investigacion se recomienda usar los criterios
PICOC (Population, Intervention, Comparison, Outcome, Context) propuestos por [19].

La estrategia de busqueda comprende la seleccion de fuentes y la definicion de los
términos de busqueda. En esta etapa se debe elegir las fuentes o bases de datos mas
relevantes y que contengan los estudios mas importantes y de mayor impacto sobre el
tema de investigacion.
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Luego de una busqueda inicial en las fuentes seleccionadas se puede realizar una
verificacion y analisis de las referencias contenidas en los estudios seleccionados para
validar que no se haya dejado de lado estudios relevantes.

Los criterios de seleccion tienen como objetivo identificar todos los estudios primarios
que contienen evidencia directa acerca de la pregunta de investigacion, asi como reducir
el riesgo de parcialidad en la revision. Deben estar basados en la pregunta de
investigacion y pueden ser refinados durante el proceso de busqueda.

La evaluacion de la calidad busca asegurar la credibilidad de los estudios a incluir desde
el punto de vista de su imparcialidad y validez interna y externa.

El proceso de extraccion de datos tiene como objetivo identificar en cada uno de los
estudios los elementos de informacién que se necesita para responder a las preguntas
de investigacion.

El proceso de analisis de datos tiene el fin de sintetizar los datos de un modo tal que se
responda a las preguntas de investigacion.

Se ha elaborado el diagrama de la figura 1 en base a lo recomendado en [20] [21] para
representar las etapas a seguir en el proceso de revision.

Figura 1: Proceso seguido en las revisiones sistematicas planteadas

3.2 Necesidad de la realizacion

Una revision de la literatura sobre pruebas y calidad del software es crucial por varias
razones. En primer lugar, proporciona una comprension profunda del estado actual de
la investigacion, los métodos, metodologias y las mejores practicas en pruebas de
software y evaluacion de calidad. Este conocimiento es esencial para que los
investigadores, profesionales y organizaciones se mantengan actualizados con los
ultimos avances y estandares de la industria en ingenieria de software.

En segundo lugar, una revision de la literatura ayuda a identificar brechas en la
investigacion existente, lo que puede guiar direcciones de investigacion futuras y
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contribuir al desarrollo de nuevas técnicas de prueba, modelos de calidad y
metodologias de evaluacion. Al comprender las limitaciones y las areas que requieren
mayor exploracion, los investigadores pueden centrarse en abordar estas brechas para
avanzar en el campo de las pruebas de software y la evaluacion de la calidad.

Ademas, una revision exhaustiva de la literatura ayuda a evaluar la efectividad y
aplicabilidad de diferentes modelos de evaluacion de la calidad del software y enfoques
de prueba. Este andlisis critico es valioso para profesionales y organizaciones que
buscan adoptar o adaptar modelos y metodologias existentes para mejorar sus procesos
de desarrollo y prueba de software.

Adicionalmente, una revision de la literatura puede ayudar a identificar desafios
comunes, mejores practicas y factores de éxito en las pruebas de software y la
evaluacién de la calidad. Este conocimiento se puede utilizar para desarrollar pautas,
estandares y marcos que promuevan el aseguramiento de la calidad y la excelencia en
las pruebas en las practicas de ingenieria de software.

3.3 Preguntas de investigacion

Esta revision sistematica tuvo como objetivo identificar los métodos de pruebas de
software y su apoyo al aseguramiento de la calidad dentro del proceso de desarrollo de
software. Segun ello, se buscod responder a la siguiente pregunta de investigaciéon
principal: ;De qué manera las pruebas de software contribuyen al aseguramiento de la
calidad del proceso de desarrollo de software?

Para estructurar los elementos de la pregunta de investigacion se usé los criterios
PICOC propuestos en [18], segun se muestra en la tabla 1. Dado que como parte del
estudio no se incluye la comparacion entre métodos, metodologias, tipos o técnicas de
pruebas de software, el elemento “Comparison” de PICOC no aplica.

Tabla 1: Criterios PICOC

Concepto Ambito de investigacién

Population | Proceso de desarrollo de software

Intervention | Pruebas de software y criterios de aseguramiento de la calidad de
software en el ambito de pruebas

Comparison | no aplica

Outcome Métodos, metodologias, tipos o técnicas

Context Aplicaciones en la Academia o Industria de Ingenieria de Software

A partir de la pregunta general de investigacion se formul6é un conjunto de preguntas
especificas para los diversos aspectos de los métodos de pruebas de software y su
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contribucién al aseguramiento de la calidad del proceso de desarrollo de software que
se desea investigar:

Tabla 2:Preguntas de Investigacion

Pregunta de Investigacion

Motivacion

PI-1

¢ Existe alguna consideracion
en los proyectos tradicionales o
agiles que determine el criterio
de ejecucion de pruebas de
software?

Mediante esta pregunta buscamos determinar
si la metodologia o marco de desarrollo de
software influye en la ejecucion de los método,
tipo o técnica para las pruebas de software.

PI-2

En relacion con las pruebas de
software 4 Como influyen en el
aseguramiento de la calidad
del proceso de desarrollo de
software?

Al responder esta pregunta buscamos
precisar la necesidad, beneficios, principios y
métricas de las pruebas de software que
contribuyen al aseguramiento de la calidad del
proceso de desarrollo de software.

PI-3

En relacion a las pruebas de
software ¢ Existen métodos,
tipos o técnicas que permitan
verificar y validar el desarrollo
de software?

Al responder esta pregunta buscamos
corroborar la existencia de métodos, tipos o
técnicas de pruebas de software que sirvan de
soporte para realizar un correcto desarrollo de
software.

PI-4

¢Los casos de estudio
encontrados se aplican en
entornos  académicos y/o
industriales?

Mediante esta pregunta se pretende
determinar la relevancia y aplicabilidad de los
casos de estudio identificados en diferentes
contextos. Podrian ser ambitos académicos o
industriales.

Ademas, se han establecido las siguientes preguntas de investigacion bibliométricas

asociadas.
Tabla 3: Preguntas bibliométricas
Id Preguntas bibliométricas Motivacion
Mediante esta pregunta buscamos encontrar
PB-1 |;Cuando han sido publicados? {una tendencia en cuanto al uso de las pruebas

de software en el tiempo.

Mediante esta pregunta se busca indicar

PB-2 65tr>llicaqd%e’? medios  se  han cuales son los medios en los que mas se
P ’ publica este tipo de informacion.
' En qué paises se hacen este Al responder esta pregunta lo que se busca es
PB-3 |¢ que p identificar qué paises mas publican este tipo

tipo de investigaciones?

de informacion.
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3.4 Estrategia de busqueda

Para la definicion de los términos de busqueda se tomé en cuenta las sugerencias
presentadas en [19], en particular las siguientes:

Descomposicion de la pregunta de investigaciéon en sus componentes PICOC.
Busquedas preliminares usando varias combinaciones de términos de busqueda
derivadas de la pregunta de investigacion.

Adicion de sindnimos, abreviaturas y formas ortograficas alternativas si
aplicasen.

Revision de titulos, sumarios y palabras clave.

Uso de operadores logicos AND y OR.

Verificacion de que las cadenas de busqueda de prueba recuperen la lista
preliminar de estudios primarios ya identificados.

3.4.1 Cadena de busqueda

En la siguiente tabla hemos definido los términos que formaran parte de la cadena de

busqueda:
Tabla 4: Definiciéon de términos de busqueda con PICOC
PICOC Palabras de Busqueda Palabras en_lngles y sus
Semejantes
I
Software development, software
. Proceso de desarrollo de construction, software project,
Population
software software process, software
implementation
I
Intervention Pruebas de Software y Calidad Testing, qua.llty,.verlflcatlon,
validation
I
Comparison No aplica e
I
Outcome Métodos de Prusbas de Methods, methodologies, types
Software
I
: . Aplication in software
Aplicados en la Ingenieria de . . .
Context engineering on academia or
Software .
industry

Para luego obtener la siguiente cadena general de busqueda:

Cadena: (P AND IAND O AND C)
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Tabla 5: Cadena de Busqueda

(("software development" OR "software construction" OR "software
project™ OR "software process™ OR "software implementation") AND
("software testing") AND (“quality" OR "verification" OR "validation" )
AND ( "method*" OR "type™) AND ("software engineering"))

3.4.2 Seleccion de fuentes

La seleccién de bases de datos fue realizada a partir de revisiones sistematicas, el
criterio de calidad de publicaciones y bases de datos especializadas en ingenieria. Las
bases de datos consultadas fueron:

Tabla 6: Fuentes de datos revisadas

FUENTE DE
DATOS URL
Scopus https://www.scopus.com
IEEE https://ieeexplore.ieee.org

ACM Digital Library

https://dl.acm.org

3.4.2 Criterios de inclusiéon y exclusion

Para identificar los estudios mas adecuados, se han definido un conjunto de criterios
clasificados en inclusivos y exclusivos.

Tabla 7: Criterios de inclusion

Criterios de inclusion

Motivacion

Cl-1

Que el estudio publicado
mencione métodos, tipos o
técnicas de prueba de software.

Buscamos centrarnos en los estudios que
mencionen métodos, tipos o técnicas de
pruebas de software.

Cl-2

Que el estudio publicado
mencione las palabras clave en
la introduccién.

Buscamos centrarnos en aquellos estudios
etiquetados con las palabras clave que hemos
propuesto en la cadena de busqueda.

CI-3

Que el estudio aborde aspectos
de la calidad en las pruebas de
software.

El estudio debe hacer referencia a temas de
pruebas de software y su relaciéon con la
calidad.
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Tabla 8: Criterios de exclusion

Criterios de exclusion

Motivacion

Que el estudio publicado se
encuentre en un idioma diferente al
inglés o espanol.

CE-1

Estudios redactados en un idioma distinto
al inglés o espafol no seran tomados en
cuenta.

Que el estudio publicado trate temas
diferentes a pruebas de software y la
calidad.

CE-2

Estudios que no mencionen temas de
pruebas de software y la calidad no seran
tomados en cuenta.

Que el estudio aborde el mismo
tema que uno ya seleccionado, pero
con menor detalle.

CE-3

Se tomara en cuenta solo el estudio que
profundice mas sobre el tema.

Que el estudio no debe pertenecer a
una revision o mapeo sistematico de
la literatura.

CE-4

Los estudios deben ser primarios, el resto
no sera tomado en cuenta.

3.4.3 Criterios de estimacion de calidad

El instrumento de evaluacion aplicado esta basado en la propuesta de Zarour [22] el
cual utiliza una escala de calificacion de 3 niveles de cumplimiento. Si el estudio
sometido a evaluacion Siicumple con satisfacer la pregunta de aseguramiento de

calidad se le asigna 1 punto, si No cumple
Parcialmente se le asigna 0.5 puntos.

se le asigna un puntaje de 0 y si cumple

Tabla 9: Criterios de estimacion de calidad

Id Criterios de estimacion de calidad
CC-1 ¢ El objetivo de la investigacion es lo suficientemente explicado?
CC-2 ¢Laidea o el enfoque presentado han sido claramente explicados?
CC-3 ¢, Se han considerado amenazas a la validez?
¢ Hay una adecuada descripcién del contexto en donde se ha
CC+4 llevado a cabo la investigacion?
CC-5 ¢, Se mencionan de forma clara los hallazgos del estudio?
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Todas aquellas publicaciones relevantes con una puntuacion total igual o menora 5.0 y
mayor o igual a 2.5 son consideradas como aceptadas; mientras que aquellas con un
puntaje menor a 2.5 son descartadas.

Tabla 10: Estimacion de calidad

Identificador CC1 | CC-2 | CC-3 | CC4  CC-hH Puntuacion total
S01 1 1 1 1 1 5
S02 1 1 0 1 1 4
S03 1 1 0 0,5 0,5 3
S04 1 1 0 0 1 3
S05 1 0,5 0 0,5 1 3
S06 1 0,5 0 0,5 0,5 2,5
S07 1 0,5 0 1 0,5 3
S08 1 0,5 0 1 1 3,5
S09 1 0,5 0 0,5 1 3
S10 1 1 0 1 1 4
S11 1 1 0 1 1 4
S12 1 1 1 0,5 1 4,5
S13 1 1 0 0,5 1 3,5
S14 1 1 0 0,5 1 3,5
S15 1 1 0 0,5 0,5 3
S16 1 1 0 1 1 4
S17 1 1 1 1 1 5
S18 1 0,5 1 0,5 1 4
S19 1 1 1 1 1 5
S20 1 1 1 0,5 1 4,5
S21 1 1 1 1 1 5
S22 1 1 1 1 1 5
S23 1 1 0 0 1 3
S24 1 1 0 0 0,5 2,5
S25 1 1 0 0 1 3
S26 1 1 0 0,5 0,5 3
S27 1 1 1 1 1 5
S28 1 1 0 1 1 4
S29 1 1 1 0 1 4
S30 1 1 1 1 1 5
S31 1 1 1 1 1 5
S32 1 1 0 0 1 3
S33 1 0,5 0 1 1 3,5
S34 1 0,5 0 0,5 1 3
S35 1 1 0 1 1 4
S36 1 1 0 1 1 4
S37 1 1 1 0,5 1 4.5
S38 1 1 0 0,5 1 3,5
S39 1 1 0 0,5 1 3,5
S40 1 1 0 0,5 0,5 3
S41 1 1 0 1 1 4
S42 1 1 1 1 1 5
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S43 1 0,5 1 0,5 1 4
S44 1 1 1 1 1 5
S45 1 1 1 0,5 1 4,5
S46 1 1 1 1 1 5
S47 1 1 1 1 1 5
S48 1 1 0 0 1 3
S49 1 1 1 0,5 1 4,5
S50 1 1 0 0,5 1 3,5
S51 1 1 0 0,5 1 3,5
S52 1 1 0 0,5 0,5 3
S53 1 1 0 1 1 4
S54 1 1 0 0 1 3
S55 1 0,5 0 1 1 3,5

Podemos ver que las publicaciones revisadas cumplen con el criterio de calidad que se

definio.

3.4.5 Estrategia para la extraccion de los datos

La informacion de los estudios seleccionados fue extraida y registrada en vistas a
responder a las preguntas de investigacién. A continuacion, se describe el formulario y
el procedimiento empleados en esta etapa.

a) Formulario de extraccion de datos

El formulario de extraccion de datos contuvo tanto la informacién general sobre cada
estudio como los detalles completos que permitiesen describir como cada uno de
ellos respondia a las preguntas de investigacion de la revisién sistematica. El
formulario constd de los campos indicados en la tabla 11.

b) Procedimiento para la extracciéon de datos
Para cada uno de los estudios seleccionados, se completd los formularios de
extraccion indicados en la seccion anterior a). Se leyd completamente la introduccion
y conclusién de los estudios. Se leyd con detenimiento el texto restante en la medida
que fue necesario para extraer los datos requeridos.

Tabla 11: Formulario de extraccion de datos

Pregunta de

Campo Descripcion . s .
investigacion

Id Identificador de la publicaciéon en | General
nuestra clasificacion

Fecha de extraccion Fecha en la que se ejecutd la | General
busqueda

Titulo Titulo del estudio General

Tipo de fuente Fuente del estudio identificado General

ARo de publicacion Ao de publicacion del estudio General
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Pais

Pais del autor

General

Metodologia de desarrollo
de software utilizada

Bajo qué metodologia o marco de
trabajo fue gestionado el proyecto
del caso de estudio.

PI-1

los casos

estudio, si fue académico o

industrial

Explicacion de la prueba de | Descripcion de la prueba de | PI-1

software utilizada software y su ejecucion dentro del
ciclo de vida de desarrollo de
software

Necesidad y beneficio de las | Las necesidades y beneficios de | PI-2

pruebas de software las pruebas de software que
describen los casos de estudio

Principios de la prueba de | Los principios de las pruebas de | PI-2

software utilizado software mencionados en los
casos de estudio

Métricas relevantes ¢, Cémo mide sus resultados? PI-2

Método, tipo o técnica | Cual es el método, tipo o técnica | PI-3

utilizado como soporte del | que se utiliza en el caso de estudio

proceso de pruebas de

software

Nivel de prueba de software | Niveles de pruebas de software | PI-3
identificados en los casos de
estudio.

Dominio de la aplicacion de | En qué contexto se realizé el | Pl-4

3.4.6 Estrategia para la [

lesis de los datos

Una vez que se extrajo los datos de cada estudio primario, se consolido y tabuld la
informacién correspondiente a cada una de las cuatro preguntas de investigacion. Las
tablas obtenidas fueron utilizadas para facilitar el analisis y sintesis de la informacion en
vistas a responder cada una de las preguntas de investigacion planteadas.
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3.5 Resultados y analisis

3.5.1 Busqueda y seleccién de estudios primarios

El proceso de seleccion de los documentos fue el siguiente:

a) Primer filtro

Se ejecuto la cadena de busqueda en la base de datos Scopus la cual devolvié 512
estudios (el 06 de septiembre de 2022), luego de una primera revisién inicial en
funcion del tema del estudio, se selecciona 89 estudios.

Por otro lado, luego de ejecutar la cadena de busqueda en la base de datos IEEE
se obtuvieron 425 estudios, de los cuales mediante el primer filtro 45 estudios
resultaron relevantes.

Adicionalmente, se ejecutod la cadena de busqueda en las bases de datos ACM y se
obtuvieron 3 estudios, de los cuales no fueron relevantes para el estudio, por tanto,
quedaron descartados.

b) Segundo filtro

De los 89 estudios de Scopus, se eliminaron aquellos que no cumplian con los
criterios de inclusion. Se selecciona 53 estudios.

Por el lado de IEEE, se selecciona 30 estudios relevantes para nuestra revision
sistematica.

c) Tercer filtro

Finalmente, se revisaron las introducciones y conclusiones de los 53 estudios para
ver si respondian las preguntas de investigacion propuestas (por lo menos una de
ellas), luego de la revision se selecciona 40 estudios en Scopus.

Del mismo modo, en el caso de IEEE, se realizé la revisién de las introducciones y
conclusiones de los 30 articulos, de los cuales, 15 estudios respondian por lo menos
una de las preguntas de investigacion. Por lo que en total se selecciona 55 estudios.

Tabla 12: Resultados de busqueda

Bases de | Resultados |Documentos Filtro Filtro preguntas

Datos de busqueda | Relevantes | Inclusién/Exclusién | de investigacion
Scopus 512 89 53 40
IEEE 425 45 30 15
ACM 3 0 0 0
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‘ Total ‘ 940 134 83 55

En la tabla 12 se sintetiza el resultado final de las busquedas realizadas en las bases
de datos electrénicas.

A continuacion, se lista los articulos seleccionados:

Estudio Titulo Aio
S01 A formal approach to software error removal [23] 1987
S02 Toward a quality inspection method and management [24] 1995

Increasing testing productivity and software quality: A comparison of software testing

S03 methodologies within NASA [25] 1996
S04 An overview of software testing [26] 1997
S05 "Continuous verification" in mission critical software development [27] 1997
S06 A practical method for verifying event-driven software [28] 1999
s07 Development of a software security assessment instrument to reduce software 2001

security risk [29]
S08 Improving software testing via ODC: Three case studies [30] 2002
On estimating testing effort needed to assure field quality in software development

S09 31] 2002
S10 Model-based testing of object-oriented systems [32] 2003
S11 Test-driven development as a defect-reduction practice [33] 2003
S12 An industrial case study of the verification and validation activities [34] 2003
S13 Effective test driven development for embedded software [35] 2006
S14 The economics of unit testing [36] 2006
S15 On the influence of test-driven development on software design [37] 2006
S16 Defining Agile Software Quality Assurance [38] 2006
S17 Testing Critical Software: A Case Study for an Aerospace Application [39] 2006
s18 Does test.-driven development improve the program code? Alarming results from a 2008
comparative case study [40]
S19 An approach to testing black-box components using contract-based mutation [41] 2008
S20 Evaluating automated unit testing in Sulu [42] 2008
S21 From waterfall to evolutionary development and test [43] 2009
S22 An Automatic Compliance Checking Approach for Software Processes [44] 2009

S23 What Makes Testing Work: Nine Case Studies of Software Development Teams [45] | 2009
Porantim-opt: Optimizing the combined selection of model-based testing techniques

S24 [46] 2011

CRANE: Failure prediction, change analysis and test prioritization in practice -

Experiences from Windows [47]

S26 Generating test data for black-box testing using genetic algorithms [48] 2012
Software test automation practices in agile development environment: An industry

S25 2011

S27 . 2012
experience report [49]

S28 Hadoopmutator: A cloud-based mutation testing framework [50] 2014

S29 N-Tiered test automation architecture for Agile software systems [51] 2014

S30 Applying black-box testing to UML/OCL database models [52] 2014
A method for the selection of software testing techniques using analytic Hierarchy

S31 2015
process [53]
Vision 2020: The future of software quality management and impacts on global user

S32 2015
acceptance [54]
Investigating the effect of "defect co-fix" on quality assurance resource allocation: A

S33 2015
search-based approach [55]
Using statistical usage testing in conjunction with other black box testing techniques

S34 (56] 2015
Evaluating the Effectiveness of BEN in Localizing Different Types of Software Fault

S35 57] 2016
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Unit Test Generation during Software Development: EvoSuite Plugins for Maven,

S36 . . 2016
Intellid and Jenkins [58]

S37 Model based testing of satellite on-board software - An industrial use case 2016

S38 Agile testing [59] 2016

S39 A comparative study of software testing techniques [60] 2017
Effectiveness assessment of an early testing technique using model-level mutants

S40 [61] 2017
Applying usability testing to improving Scrum methodology in develop assistant

S41 : f 2017
information system [62]
Regression Testing of Database Applications under an Incremental Software

S42 ) 2017
Development Setting [63]

s43 Software quality assurance during implementation: Results of a survey in software 2017
houses from Germany, Austria and Switzerland [64]

S44 Aspect oriented software testing [65] 2017

S45 SBSTFrame: A framework to search-based software testing [66] 2017

S46 Implementation of software testing practices in Pakistan's software industry [67] 2018

S47 A Study of Software Testing Practices in Sri Lankan Software Companies [68] 2018

S48 Test-Driven Development in HPC Science: A Case Study [69] 2018
Assessing the Effectiveness of Test-Driven Development and Behavior-Driven

S49 . . 2019
Development in an Industry Setting [70]
Framework for collaborative software testing efforts between cross-functional teams

S50 L . i 2019
aiming at high quality end product [71]
Practices of Software Testing Techniques and Tools in Bangladesh Software

S51 2019
Industry [72]

S52 TestSage: Regression Test Selection for Large-Scale Web Service Testing [73] 2019

S53 Mobile Application testing tools and their challenges: A comparative study [74] 2019

S54 An effective approach for context driven testing in practice - A case study [75] 2020
Mutation Testing and Self/Peer Assessment: Analyzing their Effect on Students in a

S55 . 2021
Software Testing Course [76]

3.5.2 Extraccién y sintesis de datos

La busqueda se realizé el 06 de septiembre de 2022 cuyo resultado fue un conjunto de
publicaciones en el rango de fechas entre 1987 y 2022; este resultado obtenido fue
nuestra base para posteriormente realizar la revision sistematica.

Los estudios primarios obtenidos luego fueron leidos completamente a fin de extraer la
informacion necesaria mediante el formulario de extraccion de datos.

3.5.3 Vision general de los estudios incluidos

En esta seccion buscamos dar respuesta a las preguntas bibliométricas que nos
planteamos en un principio:

a) Anos de publicacién

En la figura 2 se encuentran las publicaciones por afio. Podemos ver que la mayor
cantidad de publicaciones las tenemos en el afio 2009 y en segundo lugar el afo
2019, esta diferencia puede reflejar cambios en las prioridades de investigacion, la
evolucion de la tecnologia y los enfoques en pruebas de software, asi como la
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diversificacion de intereses dentro de la comunidad académica y la industria de

software a lo largo del tiempo.
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Figura 2: Publicaciones por afio
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Otra de las preguntas bibliométricas que nos planteamos responder corresponde a
los medios de publicacion en donde se han presentado los trabajos que
seleccionamos, Podemos ver en la tabla 13 que la mayoria de las publicaciones (45
en total) son del tipo “Conference paper”, luego siguen los tipos “Articulos” con 8
publicaciones y 2 publicaciones como capitulo de libro.

Tabla 13: Medios de publicacion

Ano de Publicaciéon

Article

Book chapter

Conference paper

Total general

1987

1

1

1995

1996

1997

1999

2001

2002

2003

2006

2008

2009

2011

2012

2014

2015

2016

2017

2018

2019

AW WIWININDNDNNDNOAON =N~

2020

2021

22 WIN AR WINDNWWOAOIWN =R =22N=R -

Total general

45

(34
(3,]
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Mediante la Figura 3, podemos ver que los paises en donde se han realizado mas
investigaciones sobre el tema de estudio son Estado Unidos de América, Alemania
y Tailandia.

3.5.4 Resultados a las preguntas de investigacion

3.5.4.1 Pregunta 1:

¢Existe alguna consideraciéon en los proyectos tradicionales o agiles que
determine el criterio de ejecucion de pruebas de software?

Mediante esta pregunta buscamos determinar si la metodologia o marco de desarrollo
de software influye en la ejecucion del método, tipo o técnica para las pruebas de
software.

Al abordar los criterios de ejecucién de las pruebas de software en los proyectos
tradicionales frente a los agiles, existen distintas consideraciones o factores que guian
el proceso de pruebas en cada uno de ellos.

La tabla 14, muestra los factores recogidos de los estudios, hallando como factor de
mayor relevancia en la ejecucion de pruebas de software, la seleccién de metodologia
de desarrollo de software tradicional o agil.

Tabla 14: Factores que influyen en la ejecucién de pruebas de software

Factor Explicacion Estudios
Metodologias de | En los proyectos tradicionales, | [23],[24],[25],[26],[27],[28],[30],
Desarrollo de | las pruebas suelen estar mas | [31],[32],[33],[34],[35],[36],[37],
Software estructuradas y separadas en | [38],[39],[40],[411,[42],[43],[44],

fases especificas, como | [45],[49],[50],[51],[52],[54],[56],
pruebas unitarias, de | [59],[60],[62],[63],[64],[65],[66],
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integracion y de sistema. En | [68],[69],[70],[71],[72],[73],[74],
contraste, en los proyectos | [76]

agiles, las pruebas son
continuas y se integran de
manera mas fluida en todo el
ciclo de desarrollo.

Priorizacion de | Es esencial priorizar las | [55],[76],[77],[58],[49].,[72],[61],
Funcionalidades | funcionalidades criticas o de | [57]

alto riesgo para enfocar los
esfuerzos de prueba en areas
que tienen un impacto
significativo en la calidad del

software.
Ciclos de | En proyectos agiles, donde se | [60],[27],[63],[53],[39],[59],[37],
Desarrollo y | realizan entregas | [40]
Entrega incrementales y frecuentes, las

pruebas deben adaptarse para
garantizar que cada iteracion
cumpla con los estandares de
calidad establecidos.

Recursos La disponibilidad de recursos | [63],[52],[74],[48].,[71],[38],[69],
Disponibles humanos, herramientas de | [60],[49]

prueba y entornos de prueba
puede influir en la planificacion
y ejecuciéon de las pruebas de
software en ambos enfoques
de desarrollo.

Restricciones de | Las limitaciones de tiempo y | [27],[52],[58],[62],[60]

Tiempo y | presupuesto son factores
Presupuesto criticos que pueden afectar la
extension y profundidad de las
pruebas realizadas. Es
necesario equilibrar la

cobertura de pruebas con los
recursos disponibles.

En los proyectos tradicionales (a menudo en cascada), las pruebas de software son una
etapa que suele venir después de las fases de planificacion detallada, recopilacién de
requisitos, disefio del sistema e implementaciéon. En este caso, la fase de pruebas es
formal, estructurada y suele producirse tarde en el ciclo del proyecto. Si se identifican
defectos, pueden dar lugar a cambios significativos que pueden resultar costosos debido
a la naturaleza secuencial del proceso de desarrollo [55].

Los proyectos agiles, por el contrario, incorporan las pruebas como una actividad
continua durante todo el ciclo de desarrollo. Las metodologias agiles, como Scrum o
Kanban, hacen hincapié en la integracion continua y, como resultado, las pruebas se
realizan de forma incremental a medida que se desarrollan las caracteristicas. Este
enfoque continuo ayuda a los equipos a identificar y abordar los problemas desde el
principio, lo que puede suponer un ahorro de tiempo y costes. Ademas, el enfoque agil
favorece la adaptabilidad, lo que permite a los equipos responder rapidamente a los
cambios, incluso en una fase avanzada del proyecto [72].
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Mientras que las pruebas tradicionales pueden ser compartimentadas y por fases, los
proyectos agiles emplean practicas como el desarrollo orientado a pruebas (TDD), en el
que las pruebas se escriben antes que el cédigo y la codificacion se orienta a hacer que
las pruebas pasen, garantizando asi una garantia de calidad continua [66], [72].

Ademas, con la agilidad, a menudo se hace hincapié en las pruebas automatizadas para
apoyar las rapidas iteraciones de las versiones de software. Las pruebas continuas,
como parte de las canalizaciones de integracién continua/despliegue continuo (CI/CD)
en una cultura DevOps, mejoran también esta metodologia [72].

Las pruebas de software, independientemente de la metodologia, siguen un proceso
estructurado que consiste generalmente en [53],[72],[59],[63],[55],[44],[76],[74]:

a. Planificacién de las pruebas: Determinacion del alcance, los recursos y el
calendario.

b. Disefio de casos de prueba: Creacion de casos basados en la documentacién y
los requisitos del sistema.

c. Configuracién del entorno de pruebas: Preparacion del entorno para las pruebas.

d. Ejecucién de las pruebas: Ejecucion de los casos de prueba y evaluacion de los
resultados.

e. Notificacion de errores: Documentar y notificar los defectos.

En la decisién de realizar pruebas de software también influyen factores como los
requisitos de fiabilidad, las limitaciones de tiempo, las consideraciones presupuestarias
y la complejidad del sistema que se esta desarrollando [55], [66], [61], [65], [46], [31].

Aunque los enfoques de las pruebas pueden diferir en funcién de la metodologia de
desarrollo elegida, las pruebas de software en general tratan de garantizar que el
producto final cumpla los requisitos del usuario y pueda funcionar en distintos entornos
[66], [65], [28].

Asimismo, existen diversas metodologias de desarrollo de software tradicionales o
agiles que se mencionan en diferentes contextos y proyectos. A continuacion, se
presentan algunas de las metodologias identificadas:

Metodologias de desarrollo de software tradicionales:

— Modelo en cascada [56]
— Metodologia RUP (Rational Unified Process) [56]
— Método XP (eXtreme Programming) [56]

Metodologias de desarrollo de software agil:

— Scrum [56], [31], [47]

— Kanban [31], [47], [72]

— DSDM (Dynamic Systems Development Method) [31]
— SAFe (Scaled Agile Framework) [48], [49], [72]

— Crystal [31]

— FDD (Feature-Driven Development) [31]

— Lean Startup [31]

— Modelo Spotify [49]
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En conclusién, para elegir las metodologias de prueba adecuadas y alinearlas con las
limitaciones del proyecto, hay que tener en cuenta la naturaleza del proyecto, la
familiaridad del equipo con las herramientas necesarias, el dominio de la aplicacion y la
criticidad del software [28].

La eleccién de la ejecucion de las pruebas en los proyectos de software depende de si
se emplea la metodologia tradicional o la agil, impulsada por los hitos especificos y las
filosofias que guian cada una. La estrategia de pruebas también debe tener en cuenta
la complejidad del proyecto, la criticidad del software y cualquier limitacion temporal o
presupuestaria.

3.5.4.2 Pregunta 2:

En relacién con las pruebas de software ; Como influyen en el aseguramiento de
la calidad del proceso de desarrollo de software?

Al responder esta pregunta buscamos precisar la necesidad, beneficios, principios y
métricas de las pruebas de software que contribuyen al aseguramiento de la calidad del
proceso de desarrollo de software.

En la Tabla 15, se detalla las multiples funciones esenciales que cumplen las pruebas
de software a la hora de garantizar la calidad del proceso de desarrollo de software.

Tabla 15: Funcion de las Pruebas en Relacion con el Aseguramiento de la Calidad

Funcioén de las
Pruebas en Relacion Explicacion Estudios

con la Calidad
Verificacion y validaciéon | Verifica si el software cumple los | [72],[76],[32],[29],
requisitos especificados y valida que el | [63],[55],[54],[53]
producto final se ajusta a las
necesidades y expectativas del
usuario.
Mejora de la calidad Las pruebas mejoran la calidad | [37],[45],[34],[68],
general del producto de software | [59],[31],[62]
identificando y  rectificando los
defectos antes de su despliegue, lo
que conduce a un producto mas solido
y fiable.
Reduccién de costes Identificar y abordar los errores en una | [53],[59],[34],[55]
fase temprana del proceso de
desarrollo del software suele ser
menos costoso que  corregirlos
después de la implantacién.
Deteccién de errores Las pruebas de software ayudan a | [55],[53],[76],[45],
detectar errores que podrian haberse | [56],[47],[31],[40],
introducido durante las fases de | [61],[72]
desarrollo y disefio, evitando asi que
los defectos lleguen a los clientes.
Seguridad y usabilidad | Puede revelar problemas de seguridad | [72],[29],[49],[63]
y mejorar la usabilidad y la experiencia
del usuario, haciendo que el software
sea mas facil de usar y seguro.
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Mantenimiento a largo | Las pruebas reducen los costes de | [53],[72],[76],[61],
plazo mantenimiento a largo plazo al | [46]

identificar a tiempo problemas cuya
solucion seria mas costosa
posteriormente.

Cumplimiento de los | Garantiza que el software se adhiere a | [41],[39],[51],[37],
requisitos los requisitos y especificaciones | [72]

definidos, satisfaciendo asi las
necesidades del cliente.

Eficacia y resultados Se ha observado que las pruebas | [37],[61],[53],[41],

dinamicas y de caja blanca mejoran la | [55],[72]
eficiencia de los programadores, sobre
todo en contextos de desarrollo agil, y
ayudan a generar confianza en la
calidad del producto de software final.

Las pruebas de software influyen significativamente en el aseguramiento de la calidad
del proceso de desarrollo del software. Asi mismo, son esenciales en el ciclo de vida del
desarrollo de software para garantizar la calidad del producto desarrollado. Su objetivo
es identificar errores y defectos en el software antes de que sea lanzado al mercado, lo
que puede ahorrar tiempo, esfuerzo y dinero. [45], [73], [30], [60]

La necesidad de las pruebas de software esencialmente radica en garantizar la calidad
del software entregado, prevenir errores y corregir defectos en el software antes de su
lanzamiento.

Diversos documentos consultados describen la necesidad y los beneficios de las
pruebas de software, aportando lo siguiente:

Garantizar la calidad y la confiabilidad del software, especialmente en términos de
los sistemas de software criticos para la misiéon, donde tanto la seguridad de las
personas como equipos costosos pueden estar en juego. [29]

Afrontar la creciente complejidad del software y la importancia critica de su fiabilidad
y calidad en el uso cotidiano. [38]

Garantizar la calidad del producto de software entregado y son una parte integral del
aseguramiento de la calidad durante la fase de implementacion. Las pruebas
permiten identificar y corregir errores antes del lanzamiento del producto y, con ello,
se pueden prevenir problemas costosos y dafios a la reputacion de la empresa. [63]
Necesarias para identificar y corregir errores antes de que el software se despliegue
a los usuarios finales, lo que ayuda a evitar costos adicionales y mejora la
satisfaccion del cliente. [71]

Necesarias para garantizar que el software funcione correctamente y cumpla con los
requisitos especificados, a la vez que mejora la calidad del software y garantiza su
fiabilidad y seguridad para los usuarios finales. [47]

Ayudan a detectar y corregir errores que podrian haberse escapado durante la
programacion y mejorar la calidad del software entregado. [31], [73]

Ayudan a prevenir posibles interrupciones de servicios y mejoran la satisfaccién del
usuario final. [73], [30]

Permiten tomar mejores decisiones en el proceso de desarrollo del software, donde
la informacion obtenida puede ser utilizada como una medida de calidad general en
el ciclo de vida del software. [73]
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Reducen el costo de correccién de los errores, ademas de mejorar la seguridad y la
confiabilidad de los sistemas de software. [31].

Identificar y corregir defectos antes del lanzamiento del software, lo que puede
reducir los costos de mantenimiento y aumentar la satisfaccion del usuario final. [70],
[60], [44]

Prevenir defectos en las etapas tempranas del desarrollo y evitar problemas mas
costosos mas adelante. [60], [44]

Revelar problemas de seguridad y mejorar la usabilidad y la experiencia del
usuario.[60]

Validar la confiabilidad, seguridad y rendimiento del software antes de su despliegue
y uso en entornos de produccién. [44]

Contribuir a prevenir fallos criticos en produccion. [44]

Detectar y corregir errores en el software antes de que llegue a los usuarios finales,
lo que ayuda a prevenir fallos en el uso del producto. [49]

Aumentar la calidad general del software, lo que se traduce en una mayor
satisfaccion del usuario y una reduccion de los costos de mantenimiento a largo
plazo. [49]

Corregir errores de manera mas econdémica en las etapas tempranas del desarrollo.
[49]

Ayudar a identificar y corregir errores antes de que el producto sea desplegado,
asegurando que las nuevas caracteristicas o modificaciones no introduzcan fallos
en versiones anteriores del producto. [62]

Reducir los costos asociados con la correccion de fallos, que tienden a ser mas altos
si se detectan después del lanzamiento del producto. [62]

Evitar problemas de cumplimiento de normativas y requisitos regulatorios. [73]
Permitir la toma de decisiones informadas en el proceso de desarrollo del software.
[73]

Proporcionar retroalimentacion temprana sobre las funcionalidades y caracteristicas
del software, lo que ayuda a ajustarlas en consecuencia. [73]

Mejorar el proceso de gestion del proyecto y la capacidad de anticipar y prevenir
problemas. [73]

Promover una cultura de mejora continua en el proceso de desarrollo de software,
ayudando a mantener un elevado nivel de calidad. [73]

Los principios de las pruebas de software son fundamentales para garantizar la calidad
y eficacia del proceso de pruebas. A partir de los documentos consultados, se pueden
mencionar los siguientes principios, donde las pruebas deben:

Ser sistematicas y planificadas en un proceso estructurado y planificado para ser
efectivas. [62]

Comenzar temprano en el ciclo de vida del software para identificar y corregir errores
mas rapidamente y a un menor costo. [62], [32], [56]

Verificar y validar que el software realiza las funciones para las que fue disefiado,
asegurando que la implementacién sea consistente con las especificaciones. [32]
Ser tempranas y continuas, realizandose de manera constante a lo largo del proceso
de desarrollo del software. [32], [56]

Enfocarse en areas del software que presenten el mayor riesgo de contener
defectos, priorizando las pruebas en funcién de la importancia y probabilidad de
fallos. [56]

Ser independientes de los desarrolladores, lo que ayuda a evitar prejuicios y fomenta
la objetividad en el proceso de pruebas. [4], [73]
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Las pruebas automatizadas son cada vez mas esenciales en entornos agiles, ya que
aceleran el proceso de aseguramiento de la calidad, documentan el software y
reducen costos. [37]

La repetibilidad de las pruebas es fundamental para garantizar la eficacia del
proceso de pruebas. [60], [32]

Evaluar la funcionalidad, la fiabilidad, el rendimiento, la seguridad y la usabilidad del
software. [73],[30]

Ser disefiadas para buscar no solo casos de éxito, sino también casos de fallo y
limites de los sistemas. [73]

Ser replicable y se debe documentar para que sea posible trazar los resultados y
garantizar la trazabilidad. [73], [38]

Ser realizadas por personas con experiencia y habilidades adecuadas. [31], [30]
Ser ejecutadas con herramientas, técnicas y metodologias apropiadas para
optimizar la eficacia y la eficiencia del proceso de pruebas. [31],[11]

Tener objetivos claros y medibles, y el resultado de las pruebas debe estar
claramente definido. [30],[38]

En relacion con las métricas de calidad que se evidencias en los articulos consultados,
se mencionan las siguientes métricas relevantes en el contexto de las pruebas de
software:

Cobertura de codigo: Mide el porcentaje de lineas de codigo que son ejecutadas
durante las pruebas. [63], [32]

Numero de defectos encontrados: Mide la cantidad de errores o defectos
encontrados durante el proceso de pruebas. [63], [32]

Tiempo medio de deteccién y correccion de defectos: Mide el tiempo medio entre la
deteccion y la correccion de un defecto en el software. [63]

Tasa de defectos por lineas de cddigo: Mide la cantidad de defectos encontrados
por cada 1000 lineas de codigo. [63], [32]

Satisfaccion del usuario: Mide el grado en que el software cumple con las
expectativas y necesidades del usuario final. [63]

Tasa de errores residuales: Mide la cantidad de errores que aun persisten en el
software después del proceso de correccion de defectos. [63]

Efectividad de las pruebas: Mide la capacidad de las pruebas para detectar defectos
en el software. [25]

Eficiencia de las pruebas: Mide la capacidad de las pruebas para detectar defectos
en el software con un minimo de esfuerzo y recursos. [25], [57]

Costo de las pruebas: Mide el costo total de realizar pruebas de software durante el
ciclo de vida del desarrollo de software. [25], [58]

Tasa de repeticién de pruebas: Mide la cantidad de veces que se deben repetir las
pruebas antes de que se alcance un nivel adecuado de calidad del software. [58]
Tasa de defectos criticos: Mide la cantidad de defectos que representan un riesgo
critico para el desempefio o la seguridad del software. [73]

Tasa de falsos positivos: Mide la cantidad de pruebas que se identifican como
defectos cuando en realidad son un resultado legitimo del software. [73]

Tiempo de ejecucion de las pruebas: Mide el tiempo necesario para completar el
conjunto determinado de pruebas. [32]
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— Tasa de pruebas completadas con éxito: Mide la cantidad de pruebas que se han
completado satisfactoriamente en comparacion con el total de pruebas planificadas.
[32]

— Tasa de cobertura de requisitos: Mide la cantidad de requisitos funcionales y no
funcionales del software que han sido probados. [31]

En conclusion, las pruebas de software son un elemento indispensable de la garantia
de calidad en el ciclo de vida del desarrollo de software. Abarca la verificacion, la
validacién, la mejora de la calidad, la reduccion de costes, la prevencion de defectos y
la mejora de la fiabilidad y el rendimiento, todo lo cual contribuye a obtener un producto
de software superior listo para el mercado [9], [10].

La eficacia de las pruebas de software reside en su enfoque exhaustivo para validar
sistematicamente diversos aspectos del software, garantizando no sélo la correccion
funcional sino también el rendimiento en diferentes condiciones y entornos de usuario.
Estas pruebas exhaustivas infunden confianza tanto a los desarrolladores como a los
usuarios en cuanto a la calidad del producto de software final [8].

3.5.4.3 Pregunta 3:

En relacion a las pruebas de software ;Existen métodos, tipos o técnicas que
permitan verificar y validar el desarrollo de software?

Al responder esta pregunta buscamos corroborar la existencia de métodos, tipos o
técnicas de pruebas de software que sirvan de soporte para realizar un correcto
desarrollo de software.

En la Tabla 16, se muestran los métodos de pruebas que existen y la ocurrencia
encontrada en los estudios revisados.

Tabla 16: Métodos de Pruebas de Software

Método de Explicacion Estudios
Prueba
Estaticas Se enfocan en la revision del | [23],[24],[25],[26],[27],[28],[29],

cddigo fuente y la documentacién | [30],[31],[32],[33],[34],[35],[36],
para encontrar posibles defectos | [37],[38],[39],[40],[41],[42],[43],
sin necesidad de ejecutar el | [44],[45],[46],[47],[49],[50],[51],

programa. [52],[53],[541,[55],[58],[61],[62],
[63],[64],[65],[66],[67],[68],[70],

[711,[72]
Dinamicas Las pruebas dinamicas siguen un | [26],[27],[28],[29],[30],[31].[32],

enfoque de verificaciéon continua y | [33],[34],[35],[36],[37],[38],[39],
rigurosa, esencial para garantizar | [40],[41],[42],[43],[44],[45],[46],
la calidad y confiabilidad del | [47],[49],[50],[51],[52]

software.

En los articulos se mencionan distintos métodos, tipos y técnicas de pruebas de software
que permiten verificar y validar el desarrollo de software.
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A continuacién, se brinda los tipos de pruebas de software mencionados en los estudios
clasificados segun el método usado:

Pruebas que usan el método estatico:

Pruebas estaticas (Static testing): Pruebas que se realizan sin ejecutar el software y
que pueden incluir revision de cdédigo, analisis estatico de codigo, entre otras
técnicas para identificar errores en el software. [74]

Pruebas exploratorias (Exploratory testing): Técnica de pruebas en la que el
probador utiliza su experiencia y conocimiento para descubrir errores en el software.
[73]

Pruebas que usan el método dinamico:

Pruebas de caja negra (Black-box testing): Pruebas basadas en la especificacion de
lo que el software debe hacer y no en cédmo lo hace. [35]

Pruebas de caja blanca (White-box testing): Pruebas basadas en el conocimiento de
la estructura interna del software y su implementacién. [35]

Pruebas de humo (Smoke testing): Pruebas iniciales y superficiales destinadas a
comprobar si el software es capaz de realizar funciones basicas y determinar si es
apto para continuar con pruebas mas exhaustivas. [73]

Pruebas de interfaz grafica de usuario (GUI testing): Verifican que la interfaz de
usuario cumple con los requisitos de disefio y usabilidad. [69]

Pruebas de regresion (Regression testing): Verifican que las modificaciones
realizadas en el software no introducen nuevos errores en el funcionamiento de
componentes ya existentes. [74]

Pruebas de carga (Load testing): Pruebas destinadas a simular situaciones de alta
demanda de procesamiento y verificar que el software sigue funcionando
adecuadamente con esas cargas. [74]

Pruebas que combinan los métodos:

Pruebas de correccion (Correctness testing): Incluyen diversas técnicas de pruebas,
como pruebas de caja negra (Black-box testing), pruebas de caja blanca (White-box
testing) y pruebas estaticas (Static testing) con el objetivo de detectar defectos en el
software. [74]

Pruebas de automatizacion (Test Automation): Técnica que permite automatizar los
procesos de pruebas para reducir el tiempo de prueba y aumentar la eficiencia del
proceso de pruebas. [[37], [37]]

Pruebas de usabilidad (Usability testing): Técnica de pruebas enfocada en verificar
la facilidad de uso del software para los usuarios finales. [30]

Pruebas de seguridad (Security testing): Técnica de pruebas destinada a verificar
que el software es resistente a ataques malintencionados y vulnerabilidades. [9]

En relacién con los niveles de pruebas de software, los articulos consultados mencionan
los siguientes niveles de pruebas de software [64],[72],[58],[48],[33]:

Pruebas unitarias: Se centran en la menor unidad de software, como funciones o
métodos, para asegurarse de que funcionan correctamente de manera aislada.
Pruebas de integracion: Verifican que los médulos o componentes del software
funcionan correctamente cuando se combinan o integran.

Pruebas de sistema: Evaluan el comportamiento y las capacidades del sistema
completo para asegurarse de que cumple con los requisitos especificados.
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— Pruebas de aceptacion del usuario (User Acceptance Testing, UAT): Pruebas
realizadas por usuarios finales para verificar que el software cumple con sus
necesidades y expectativas.

En conclusion, mediante el empleo de estos métodos y técnicas, las pruebas de
software sirven como un componente critico en el desarrollo de software de alta calidad,
ayudando a minimizar los riesgos y a mejorar la satisfaccion del usuario [7].

3.5.4.4 Pregunta 4:

¢Los casos de estudio encontrados se aplican en entornos académicos y/o
industriales?

Mediante esta pregunta se pretende determinar la relevancia y aplicabilidad de los casos
de estudio identificados en diferentes contextos. Podrian ser ambitos académicos o
industriales.

Los métodos de pruebas de software mencionados en los documentos tienen
aplicaciones tanto en entornos académicos como industriales. Algunos de ellos, como
las pruebas unitarias, de aceptacion y de usabilidad, son empleados tanto en entornos
académicos como en proyectos industriales. Por otro lado, otros métodos como las
pruebas de caja negra, de regresién, de carga, de correccidon y de automatizacién son
utilizados principalmente en el ambito de la industria de desarrollo de software.
[64],[37].[35].[74],[28],[47].[41]

En los articulos se mencionan una variedad de aplicaciones y contextos en los que se
utilizan técnicas y metodologias de pruebas de software. Algunos de los contextos mas
comunes incluyen:

— Industria de software: la mayoria de los estudios y documentos se aplican en el
ambito de la industria de software, en diferentes sectores como la banca, la salud,
el comercio, entre otros.

— Entornos académicos: se han llevado a cabo varios estudios en entornos
académicos, como en cursos de ingenieria de software y en investigaciones en
universidades.

3.5.5 Amenazas de la validez

Al abordar las amenazas a la validez, una preocupacion importante es la rigurosidad del
proceso de revision bibliografica, por tanto, cabe sefialar que:

— No se realizé una busqueda sistematica de referencias dentro de los articulos
filtrados. Esta ausencia de una busqueda exhaustiva de referencias puede dar lugar
a un descuido de los estudios pertinentes y posiblemente a un sesgo en la sintesis
bibliografica y las conclusiones extraidas.

— Es prudente afirmar que la busqueda inicial basada en cadenas que arroj6é una gran
cantidad de articulos puede, en efecto, haber llevado a la exclusién inadvertida de
estudios significativos, especialmente relevantes para la revision sistematica
metodoldgica.
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— Una busqueda ampliada en bases de datos adicionales podria reducir
potencialmente el riesgo de pasar por alto bibliografia pertinente, aumentando asi la
solidez de las conclusiones del estudio.

Amenazas a la validez externa:

— Los enfoques de las pruebas pueden variar segun la metodologia de desarrollo
elegida, en general, las pruebas de software buscan garantizar que el producto final
cumpla con los requisitos del usuario y pueda funcionar en diferentes entornos.

Amenazas a la validez interna:

— La metodologia de desarrollo de software utilizada y su impacto en las pruebas de
software. Es importante considerar como las diferencias en las metodologias de
desarrollo pueden influir en la ejecucién de las pruebas y en la interpretacién de los
resultados. Ademas, la variabilidad en la estructuracion y separacion de las pruebas
en fases especificas, como pruebas unitarias, de integracion y de sistema, puede
plantear desafios para la validez interna al afectar la consistencia y fiabilidad de los
resultados obtenidos en el estudio.

Amenazas a la validez del constructo:

— Determinada por la variabilidad en la interpretacion y medicion de los conceptos
clave utilizados en las pruebas de software. Es importante considerar como la
definicion y operacionalizacion de los constructos, como usabilidad, compatibilidad,
confiabilidad, integridad, eficiencia, seguridad, capacidad, portabilidad vy
mantenibilidad, pueden influir en los resultados y conclusiones del estudio. La falta
de claridad en la definicion de estos constructos o la inconsistencia en su medicién
pueden plantear desafios para la validez del constructo en la investigacién sobre
pruebas de software.

La validez de la presente investigacidon podria mejorarse asegurandose de que se
realiza una busqueda sistematica y exhaustiva, que posiblemente abarque una gama
mas amplia de bases de datos. Esta ampliacidon permite incluir un conjunto mas diverso
de estudios, que pueden ofrecer una perspectiva mas amplia y una base de pruebas
mas sustancial para los resultados de la investigacion.

3.5.6 Lecciones aprendidas

A partir de los documentos consultados, se puede afirmar que las pruebas de software
son un elemento clave en el desarrollo de software y su importancia ha ido en aumento
en los ultimos anos. Las pruebas de software se aplican en diferentes contextos, tanto
en entornos académicos como industriales, y son esenciales para crear software de alta
calidad y mejorar la confiabilidad del mismo.

Algunas lecciones aprendidas de los documentos incluyen:

— Las pruebas de software deben comenzar lo mas temprano posible en el ciclo de
vida del desarrollo de software y deben realizarse continuamente a lo largo de todo
el proceso [32].

— Las pruebas de software deben verificar y validar que el software realiza las
funciones para las que fue disefado, asegurando que la implementacion sea
consistente con las especificaciones [32].
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— La automatizacién de las pruebas de software es clave para su éxito en entornos
agiles, ya que permite acelerar el proceso de aseguramiento de la calidad,
documentar el software y reducir costos [37].

— EIl conocimiento de las pruebas de software es esencial para el desarrollo de
software confiable y de alta calidad [76].

— La educacién en pruebas de software es crucial para satisfacer la demanda de
graduados con una soélida formacién en pruebas [76].

— Los programas que incluyen proyectos practicos de pruebas de software en la
educacion han demostrado aumentar significativamente el entusiasmo y el
conocimiento de los estudiantes sobre la disciplina, asi como su valor [41].

En general, se puede concluir que las pruebas de software son un elemento fundamental
para el desarrollo de software confiable y de alta calidad, y su importancia seguira
aumentando a medida que los sistemas de informacion se vuelven mas complejos. Por
lo tanto, es importante que tanto en entornos académicos como industriales se dé
prioridad a la educacion y la utilizacion de herramientas y técnicas de pruebas de
software para garantizar la calidad del mismo.
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CAPITULO IV: Conclusiones y Trabajo futuro
4.1 Conclusiones

Los articulos consultados enfatizan la importancia de las pruebas de software en el
desarrollo de aplicaciones confiables y de alta calidad.

Las pruebas de software son esenciales para garantizar que los programas funcionen
segun lo previsto y que se ajusten a las expectativas de los usuarios. Ademas, las
pruebas ayudan a identificar y corregir errores de forma temprana, lo que reduce los
costos y aumenta la satisfaccion del usuario.

Los documentos mencionan diferentes metodologias, herramientas y técnicas utilizadas
en las pruebas de software, incluyendo la automatizacién de pruebas, la verificacion y
validacion, la generacién de informes de resultados, la realizacion de pruebas de
regresion y la gestion de errores.

También se destaca la importancia de la educacion en pruebas de software, tanto en
entornos académicos como en la industria, para crear una base sélida de ingenieros de
software que estén capacitados para disefiar y ejecutar pruebas de software efectivas.

En cuanto a las métricas en el ambito del analisis de fallos, modos y efectos, contribuyen
significativamente al proceso de aseguramiento de la calidad al identificar la gravedad y
la probabilidad de fallos potenciales que pueden requerir acciones correctivas dentro del
proyecto. Esta faceta de las métricas es indispensable, sobre todo en aplicaciones
criticas como la aeroespacial, donde la fiabilidad y la seguridad son primordiales.

En general, se puede concluir que las pruebas de software son cruciales para garantizar
que las aplicaciones cumplan con los requisitos de los usuarios y los estandares de
calidad. Los ingenieros de software deben seguir los principios y las mejores practicas
para disefiar y ejecutar pruebas efectivas y optimizar los recursos disponibles.

4.2 Recomendaciones y Trabajo Futuro

Las recomendaciones generales relacionadas con las pruebas de software:

— Incorporar pruebas tempranas y continuas en el ciclo de vida del software: Las
pruebas de software deben comenzar lo mas temprano posible en el ciclo de
vida del desarrollo de software y deben realizarse de manera continua a lo largo
de todo el proceso. Esto ayuda a identificar y corregir errores de manera
temprana y reduce los costos de correccion.

— Enfatizar la educacién en pruebas de software: Los curriculos académicos en
ingenieria de software deberian poner mas enfoque en la educacion de pruebas
de software para satisfacer la demanda de graduados con una soélida formacion
en pruebas. Ademas, se recomienda que los profesionales de la industria
también se mantengan al dia en las Uultimas metodologias, técnicas y
herramientas de pruebas de software.

— Utilizar herramientas y técnicas de automatizacion: La automatizacion de las
pruebas de software puede aumentar la eficiencia y la capacidad de realizar
pruebas de regresion frecuentes, especialmente en entornos de desarrollo
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iterativo incremental. Esto también ayuda a documentar el software y reducir
costos.

— Problematica de la comunicacién en la gestion de pruebas: Es importante prestar
atencion a la comunicacion en la gestién de pruebas, incluyendo la comunicacion
entre los equipos de desarrollo y de pruebas, la seleccidon de herramientas de
apoyo a pruebas y la definicion de estandares y mejores practicas de pruebas.

— Considerar pruebas de seguridad: Las pruebas de seguridad son importantes
para detectar vulnerabilidades y garantizar la seguridad del software en
diferentes entornos.

— Realizar pruebas en multiples plataformas y sistemas operativos: Es importante
probar el software en multiples plataformas y sistemas operativos para garantizar
su funcionalidad en diferentes entornos.

— En general, las pruebas de software son fundamentales para garantizar la
calidad y la eficacia del software, y es esencial que los ingenieros de software
se mantengan actualizados en las ultimas metodologias, técnicas y herramientas
de pruebas de software para garantizar su efectividad.

— A partir de los documentos consultados, se pueden identificar algunos temas y
areas de interés para futuras investigaciones en el campo de las pruebas de
software.

Algunos posibles trabajos futuros incluyen:

— Uso de inteligencia artificial en pruebas de software: La utilizacion de técnicas de
inteligencia artificial en las pruebas de software puede ayudar a mejorar la velocidad
y la eficacia de las pruebas, asi como a detectar problemas mas complejos y dificiles
de identificar manualmente.

— Mejoras en la calidad de la educacion en pruebas de software: A pesar de la
importancia de las pruebas de software, la educacién formal en esta area a menudo
se pasa por alto. Los futuros trabajos podrian centrarse en mejorar la capacidad de
los programas de ingenieria de software para impartir una formacion en pruebas de
software adecuada y adecuada para satisfacer las necesidades de una industria en
constante evolucion.

— Aplicacion de pruebas de seguridad en la internet de las cosas (loT): La creciente
presencia de dispositivos l0T en nuestra vida cotidiana presenta nuevos desafios
en términos de seguridad y privacidad. Los futuros trabajos podrian centrarse en el
desarrollo de técnicas de pruebas de software altamente especializadas y efectivas
para la deteccién de vulnerabilidades en los dispositivos loT.

— Mejora en la gestiéon de pruebas de software: Una parte importante del éxito de las
pruebas de software es la gestion responsable de los recursos. Los futuros trabajos
podrian abordar la mejora y simplificacion del proceso de planificacion, disefio y
ejecucion de pruebas para aumentar la eficacia y reducir los costos.

— Evaluacion del valor de pruebas en el contexto del software de codigo abierto: Con
la popularidad creciente del software de codigo abierto, se necesitan mas estudios
sobre la efectividad y el valor de las pruebas de software en este contexto particular.
Los trabajos futuros podrian investigar la relacién entre el nivel de pruebas vy la
calidad del software de cddigo abierto.

En resumen, hay multiples areas donde se puede seguir investigando para mejorar la
efectividad y eficiencia de las pruebas de software, y para adaptarse a los cambios y
desafios continuos de la industria de software.
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