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RESUMEN

La resolucién analizada trata sobre el uso de verificacion biométrica facial que el
BCP aplicaba para que los usuarios pudieran presentar reclamos en el Libro de
Reclamaciones Virtual. Aunque los bancos deben cumplir la Resolucion 504-
2021-SBS, que exige autenticacion reforzada para operaciones financieras, la
ANPD senald que esa obligacion no alcanza a la presentacion de reclamos. El
motivo es que este procedimiento no es una operacién ni un servicio financiero
que justifique controles tan intrusivos, salvo que se vea comprometida
informacion patrimonial o la privacidad del usuario. Por eso, el uso de biometria
fue considerado innecesario y desproporcionado; asi como la falta de
consentimiento validos, constituyendo una infraccion grave a la Ley 29733 y

derivando en una multa de 63 UIT.

A partir de ello, el problema es determinar qué elementos deberian incluirse en
un Programa de Prevencion de Riesgos para evitar tratamientos excesivos o
injustificados de datos sensibles. Por tanto, se concluye que el criterio de
proporcionalidad debe incorporarse en la evaluacion de riesgos para lo que se
propone un Test de Proporcionalidad obligatorio antes de aplicar mecanismos
biométricos o tratar datos sensibles, de modo que estas medidas solo se utilicen
cuando realmente sean necesarias y no exista una alternativa menos intrusiva.
Asimismo, de forma posterior debe realizarse una Evaluacién de Impactos de
Proteccion de Datos que permitira que se determine qué riesgos pueden ser
asumidos por las entidades financieras, si deben ser modificadas sus medidas o

erradicados.
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ABSTRACT

The analyzed resolution concerns the use of facial biometric verification that BCP
required for users to submit complaints through the Virtual Complaints Book.
Although banks must comply with Resolution 504-2021-SBS, which mandates
reinforced authentication for financial operations, the ANPD stated that this
obligation does not apply to the submission of complaints. This is because such
a procedure is not a financial operation or service that would justify intrusive
controls, unless the user’s patrimonial information or privacy is at risk. For this
reason, the use of biometrics was considered unnecessary and disproportionate,
as well as lacking valid consent, constituting a serious violation of Law 29733 and

resulting in a fine of 63 UIT.

Based on this, the issue is to determine which elements should be included in a
Risk Prevention Program to avoid excessive or unjustified processing of sensitive
data. Therefore, it is concluded that the proportionality criterion must be
incorporated into the risk assessment, for which a mandatory Proportionality Test
is proposed before implementing biometric mechanisms or processing sensitive
data, ensuring that such measures are used only when truly necessary and when
no less intrusive alternative exists. Additionally, a subsequent Data Protection
Impact Assessment should be conducted to determine which risks can be
assumed by financial institutions, and whether their measures must be modified

or eliminated.
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INTRODUCCION

1.1 Justificacion de la eleccién de la resolucién

Considero relevante la presente resolucién debido a que el Banco de
Crédito del Peru (BCP), al ser una entidad financiera, pertenece a un
sector empresarial pionero en materia de compliance. Ello se remonta
al origen del compliance, el cual se implementa en el sistema bancario
a finales de la Primera Guerra Mundial, cuando el Comité de
Supervision Bancaria de Basilea (CSBB) impuso la necesidad de
establecer estandares prudenciales para la supervision del riesgo
financiero. Como resultado, las entidades bancarias cuentan hoy con
un marco regulatorio internacional y nacional sumamente amplio, del
cual deben nutrirse para proveer garantias en el cumplimiento de las

normas.

En este contexto, la infraccion detectada por la Autoridad Nacional de
Proteccion de Datos Personales (ANPDP), basada en el
incumplimiento del articulo 132 del Reglamento de la Ley de
Proteccién de Datos Personales (RLPDP), incentiva a reflexionar
acerca de qué medidas de compliance debié implementar el BCP para
prevenir la infraccion cometida y, a su vez, qué acciones debe adoptar

hacia adelante para evitar infracciones de la misma naturaleza.

Asimismo, esta resolucion también deja en evidencia una tension
normativa entre: una norma sectorial que regula las funciones de los
bancos, como lo es la Resolucion 504-2021-SBS y la generalidad con
que el RLPDP protege el derecho a la autodeterminacion informativa.
En tal sentido, surge una limitacion para que las instituciones
financieras desplieguen medidas de seguridad antifraude y contra la
suplantaciéon de identidad en determinadas materias como lo es la
imposicion de reclamos o quejas digitales. En consecuencia, los
bancos enfrentan restricciones para implementar mecanismos de
autenticaciéon mas robustos, pese a que ello contribuiria a un mejor

control sobre los usuarios y a la prevencion de riesgos.
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Finalmente, es preciso mencionar que, la Constitucion Politica del
Peru ampara la libertad de empresa mediante el articulo 59; por tanto,
esta sancion impuesta por la ANPDP puede representar una accion
que transgrede esta libertad que la carta magna le otorga a las
empresas. Adicionalmente, la CSBB sostiene que la regulacion
prudencial busca reducir los riesgos que amenazan a las instituciones
bancarias y al sistema financiero en su conjunto, ademas de
garantizar que los supervisores, tales como la Superintendencia de
Banca y Seguros AFP del Peru, puedan monitorear el cumplimiento

normativo y evitar la asuncidn de riesgos excesivos.

En ese sentido, el presente trabajo busca analizar dos dimensiones
del compliance: el compliance administrativo y el compliance
bancario. El primero hace referencia a la proteccion de datos
personales y las obligaciones que la ANPDP exige. En cambio, el
compliance bancario esta relacionado con las obligaciones que la
SBS impone a los bancos. Por tanto, el problema central que guia esta
investigacion se basa en ;Cuales son los elementos en materia de
proteccion de datos personales deberia incluir el programa de
prevencion de riesgos a fin de evitar sanciones por incumplimiento a
la normativa sectorial de la SBS y la Ley de Proteccion de Datos

Personales y su Reglamento?

1.2 Presentacion del caso y del analisis

Mediante la Resolucién Directoral N.° 110-2024-JUS/DGTAIPD, la
Autoridad Nacional de Proteccién de Datos Personales impuso al Banco
de Crédito del Peru (BCP) una multa ascendente a 63 Unidades
Impositivas Tributarias (UIT) por haber implementado la verificacion
biométrica facial para los usuarios que deseaban presentar reclamos o
quejas digitales a través de su Libro de Reclamaciones Virtual. Al
respecto, se entiende por datos biométricos como el proceso que permite
identificar a una personalidad de acuerdo a la recoleccion caracteristicas
mediante el escaneo de rasgos fisicos, especificamente faciales para
efectos del presente caso.



En esa linea, la ANPDP concluyé que esta exigencia no se encontraba
vinculada a la prestacion o venta de un servicio financiero que justificara
la aplicacion de medidas de autenticacion reforzadas, ya que se trataba
unicamente de solicitudes de atencién que no implicaban operaciones
financieras ni transacciones patrimoniales al no ser estrictamente
requerido para la finalidad de canalizar reclamos. Por lo que, determiné
dos infracciones, (i) el uso de datos biométricos resultaba innecesario y
desproporcionado, (ii) la recoleccién de los mismos no contaba con el

consentimiento valido de los usuarios.

En consecuencia, determind que dicha practica constituia una
vulneracion a los principios de proporcionalidad y finalidad establecidos
en la Ley de Proteccion de Datos Personales (LPDP) y en su
Reglamento (RLPDP), imponiendo al BCP no solo la multa mencionada,
sino también medidas correctivas orientadas a suprimir dicho

mecanismo de validacion.

Desde mi apreciacidon personal, considero que esta medida no resulto
ser la mas idonea; sin embargo, representa un precedente importante
que permite analizar qué elementos deben incluir las entidades
financieras en su Programa de Prevencion de Riesgos que permitan
mitigar los riesgos derivados de la recoleccion y tratamiento de datos
personales. Ello porque dicha entidad cuenta con un programa interno
de compliance bancario orientado al cumplimiento normativo, y adopté
como medida para interponer reclamos el uso de datos biométricos, en
atencion a lo dispuesto por la Resolucion SBS N° 504-2021, que
establece la obligacion de implementar mecanismos de autenticacion

reforzada en los canales digitales de las entidades financieras.

En este sentido, la medida implementada por el BCP no consider6 que
se vulnerarian los datos sensibles de los usuarios, por el contrario,
buscaba garantizar un estandar de seguridad frente a riesgos de fraude
y suplantacion de identidad. Por ello, la severidad de la sancion debid
ser ponderada en funcion del marco regulatorio sectorial bajo el cual

actuaba el banco.



De este analisis se desprende el problema principal en materia de
compliance: 4 Cuales son los elementos en materia de proteccion de
datos personales deberia incluir el programa de prevencion de riesgos a
fin de evitar sanciones por incumplimiento a la normativa sectorial de la

SBS y la Ley de Proteccion de Datos Personales y su Reglamento?

Este problema principal se descompone en dos problemas secundarios:
¢Como debe implementarse el criterio de proporcionalidad en la
evaluacion de riesgos y la evaluacion del impacto de proteccion de
datos?; y ¢Qué buenas practicas internacionales podrian servir de
referencia para fortalecer la prevencion de infracciones administrativas

en el sistema financiero peruano?

El analisis se sustenta en diversos instrumentos normativos: la Ley N°
29733, Ley de Proteccion de Datos Personales y su Reglamento, que
fijan el marco general de proteccion de la autodeterminacion informativa;
la Resolucion SBS N.° 504-2021, que exige medidas reforzadas de
seguridad en canales digitales del sistema financiero; la Resolucion
Directoral N.° 110-2024-JUS/DGTAIPD, que constituye el caso concreto
objeto de estudio; el Cédigo Penal, que contempla figuras vinculadas a
la vulneracion de datos personales; la Constitucion Politica del Peru que
ampara el derecho a la privacidad; y la doctrina internacional del Comité
de Supervision Bancaria de Basilea, que establece principios

prudenciales sobre gestion de riesgos en el sector bancario.

Asimismo, también se recurre a las normas de chile y Colombia. Por un
lado, Chile cuenta con la Ley N.° 21.719, que regula la proteccion y el
tratamiento de los datos personales y crea la Agencia de Proteccion de
Datos Personales. Por otro lado, Colombia cuenta con la Ley Estatutaria
1581 de 2012, que dicta disposiciones generales para la proteccion de

datos personales.

Desde el aspecto doctrinal, se cuenta con posiciones como la de Diego
Kohn que sefala que el compliance financiero surge como un

mecanismo de autorregulacion financiera para la gestion de riesgos, que



luego se expande a otras areas a fin de contribuir con la buena
gobernanza corporativa. Desde la Optica europea, Agustin Puente
plantea que los principios de proporcionalidad y finalidad son ejes que
sirven para limitar el manejo de datos personales, criterio que permite
ser aplicado como parte del elemento que debe tomarse en cuenta como

parte del programa de prevencion de riesgos.

Por ultimo, respecto a la jurisprudencia a tener en cuenta se tiene la
Resolucién Directoral N.° 240-2019-JUS/DGTAIPD-DF, que se basa en
un procedimiento sancionador de la ANPDP a la Universidad Femenina
del Sagrado Corazon por la recopilacion de datos sensibles
innecesarios. Asi también, se cuenta con la Opinion Consultiva N°032-
2021-JUS/DGTAIPD de la ANPDP, que permite considerar bajo qué

criterios validos la ANPDP aprueba la recoleccion de datos biométricos.

Como conclusion preliminar, se sostiene que los bancos deben
implementar como elemento del programa, el criterio de
proporcionalidad que debe incorporarse tanto en la evaluacion de
riesgos como en los controles operativos del programa. Para ello, se
propone la implementacion de un Test de Proporcionalidad obligatorio
antes de aplicar mecanismos biométricos o tratar datos sensibles,
Dichos modelos deben justificar el uso de medidas de autenticacion
robusta Unicamente cuando sea estrictamente necesario, documentar de
manera clara el sustento juridico para el tratamiento de informacion
sensible y ofrecer alternativas menos intrusivas a los usuarios. Solo de
esta manera sera posible garantizar un equilibrio entre seguridad digital
y proteccion de datos personales, reforzar la confianza del consumidor
y, al mismo tiempo, minimizar los riesgos de sanciones administrativas y

de eventuales responsabilidades de indole penal.



Il IDENTIFICACION DE LOS HECHOS RELEVANTES

2.1 Antecedentes

El presente caso ocurre en el afio 2024, cuando una clienta del BCP interpuso
una denuncia ante la Autoridad Nacional de Proteccion de Datos Personales
(ANPDP) debido a la exigencia de validacion mediante datos biométricos para el
registro de reclamos en el Libro de Reclamaciones digital del banco. A raiz de
ello, el Comité de Proteccion de Datos Personales de la ANPDP inicid6 una
investigacion y declar6 fundada la denuncia, imponiendo al BCP una multa
equivalente a 63 UIT, al considerar que el tratamiento de datos biométricos en
este contexto resultaba excesivo y no guardaba proporcionalidad con la finalidad
de atender reclamos, por no tratarse de una operacion financiera. Asi como

tampoco existia consentimiento de parte de los titulares de los datos.

En su defensa, el BCP presentd un recurso de apelacion alegando que esta
medida respondia a las obligaciones impuesta por la SBS por medio de la
Resolucién N.° 504-2021-SBS; la cual establece la necesidad de implementar
mecanismos robustos de autenticacion en canales digitales para disminuir los
riesgos de fraude y suplantacion de identidad en operaciones financieras. Sin
embargo, la Direccién de Proteccion de Datos Personales confirmé en segunda

instancia la decision inicial, ratificando la sancion.

Esta resolucién representa un precedente de suma importancia en el ambito de
la proteccion de datos personales, pues refleja que existen tensiones entre una
norma general como la LPDP, que tutela el derecho fundamental a la
autodeterminacion informativa bajo el principio de consentimiento, y la aplicacion
del criterio de proporcionalidad en el tratamiento de datos personales. Asi como,
una norma sectorial como la Resolucion SBS N.° 504-202 que, bajo la regulacién
prudencial, exige a las entidades bancarias a elevar sus estandares de seguridad

digital.
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2.2 Hechos relevantes del caso

. EI 05 de agosto de 2021, la SBS emite la Resolucion N° 504-2021-SBS, que
obliga a las entidades financieras a implementar mecanismos robustos de
autenticacion en operaciones digitales para prevenir fraudes y suplantacion
de identidad.

. Posteriormente, el BCP condiciond el acceso al Libro de Reclamaciones
digital al uso obligatorio de reconocimiento biométrico facial, impidiendo al
usuario presentar un reclamo si no aceptaba ese tratamiento de datos

sensibles.

. Con fecha 02 de agosto de 2023, una usuaria presenté denuncia contra el
BCP ante la Direccion de Proteccion de Datos Personales por la exigencia
de los datos biométricos faciales exigidos por el BCP para la interposicién de

reclamos digitales.

. Con fecha 02 de octubre de 2023, por medio del Informe Técnico N° 107-
2023-DFI-ORQR el analista de Fiscalizacion de la DFI informé acerca de una
fiscalizacion realizada al BCP, concluyendo que: EI BCP realiza el
enrolamiento biométrico de usuarios que presentan un reclamo por primera
vez usando la informacién y fotografia obtenida del servicio de consulta de
datos del RENIEC. Para validaciones posteriores, el banco ya no usa
RENIEC, sino su propia base de datos biométrica BIOM (ORACLE 19C),

donde almacena imagenes encriptadas.

. Con fecha 13 de octubre de 2023, la ANDP mediante la Direccion de
Fiscalizacion e Instruccion resuelve iniciar procedimiento administrativo
sancionador al BCP mediante Resolucién Directoral N.° 232-2023-
JUS/DGTAIPD-DFI, debido a las presuntas infracciones por realizar el
tratamiento desproporcionado de los datos personales a quienes generan un
reclamo y por almacenar los datos biométricos faciales sin obtener el

consentimiento del titular.
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6. EI01 de julio de 2024, por medio de la Resolucion Directoral N.° 2271-2024-
JUS/DGTAIPD-DPDP, la Direccion de Proteccién de Datos Personales
(DPDP) notifica el 09 de julio del 2024, mediante Cédula de Notificacion N.°
992-2024-JUS/DGTAIPD-DPDP al BCP, la siguiente resolucion: sancionar
con la multa ascendente a 27 UIT por haber efectuado el uso de datos
sensibles de forma excesiva, no necesaria ni pertinente; asimismo,
sancionar con una multa ascendente a 36 UIT por la falta de consentimiento
de los titulares. Adicionalmente, como medidas correctivas se impuso la
supresion de la informacién biométrica de la base de datos BIOM, cesar el
almacenamiento de patrones biométricos y la remisidn de documentos que

sustenten su implementacion.

7. Con fecha 30 de julio de 2024, BCP apel6 la resolucion previamente
indicada, alegando pese a la sancion impuesta, la propia DPDP habria
reconocido que en ciertos casos si resulta proporcional y necesario validar
la identidad mediante biometria para proteger la informacién patrimonial del
usuario. El banco sostiene que este mecanismo es idoneo y se ajusta a lo
exigido por la SBS, que requiere dos factores de autenticacion y no ofrece
alternativas menos intrusivas para clientes intermitentes. Asimismo, afirma
que los clientes regulares pueden optar libremente por usar clave o
biometria, por lo que la medida no seria desproporcionada. Ademas,
cuestiona que la DPDP no haya ponderado adecuadamente los riesgos, no
haya identificado opciones viables y haya realizado un analisis poco
coherente respecto a la proporcionalidad y al almacenamiento de los datos.
Finalmente, sefiala que no seria exigible el consentimiento; toda vez que, el

almacenamiento no responderia a un interés comercial.

8. Con fecha 27 de diciembre de 2024, la ANDP mediante la Direccion de
Proteccién de Datos Personales emite pronunciamiento en segunda
instancia resolviéndolo como Fundado en Parte, pues reformula la medida
correctiva ordenando que el BCP debe eliminar los patrones biométricos
faciales obtenidos a través del Libro de Reclamaciones Virtual; vy, si

técnicamente no es posible hacerlo de manera selectiva, debera demostrar
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dicha imposibilidad. En todo lo posterior ratifica la resolucion en primera

instancia.

Ill. IDENTIFICACION DE LOS PRINCIPALES PROBLEMAS
JURIDICOS

3.1 Problema principal

¢ Cuadles son los elementos en materia de proteccion de datos personales
deberia incluir el programa de prevencion de riesgos a fin de evitar sanciones
por incumplimiento a la normativa sectorial de la SBS y la Ley de Proteccion de

Datos Personales y su Reglamento?

3.2 Problemas secundarios

1. ¢Como debe implementarse el criterio de proporcionalidad en la

evaluacion de riesgos y la evaluacién del impacto de proteccion de datos?

2. ¢Qué buenas practicas internacionales (por ejemplo, de Chile, Colombia
y Espafia) podrian servir de referencia para fortalecer la prevencién de

infracciones administrativas en el sistema financiero peruano?

3.3 Problemas complementarios

¢ Fue proporcional la multa de 63 UIT impuesta al BCP por la ANPDP, v,
en tal sentido, dicha sancién resulta coherente con el objetivo de
incentivar que las entidades financieras adopten y fortalezcan modelos de
compliance administrativo que garanticen el cumplimiento de la normativa

sobre proteccion de datos personales?
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IV. POSICION DEL CANDIDATO/A

4.1 Respuestas preliminares a los problemas principal y

secundarios

¢, Cudles son los elementos en materia de proteccion de datos personales
deberia incluir el programa de prevencion de riesgos a fin de evitar sanciones
por incumplimiento a la normativa sectorial de la SBS y la Ley de Proteccion de

Datos Personales y su Reglamento?

Las entidades financieras deberian implementar elementos al Programa de
Prevencion de Riesgos que eviten infracciones e incumplimientos, los cuales
deben implementar politicas de compliance para proteger la informacion
personal de los individuos, en armonia tanto con la normativa sectorial como con
la normativa general. En vista a ello, para el manejo de datos personales, debe
efectuarse una Evaluacion de Impacto de Privacidad que permite determinar
cuales son los principales riesgos y las posibles afectaciones que podrian sufrir

estos datos producto de la gestion de dicha informacion.

Bajo esta evaluacion se plantea cefirse al criterio de proporcionalidad mediante
un test de proporcionalidad interno sobre la necesidad de implementar medidas
rigidas para que los usuarios accedan a los sistemas bancarios, tales como el
libro de reclamaciones digital. Este test debe considerar las exigencias que la
SBS impone a las entidades bancarias a fin de regularlos; asimismo, tomar en
cuenta las indicaciones la LPDP para regular la proteccién de datos personales.
A partir de ello, los bancos incurririan en menores infracciones e implementarian
las medidas menos lesivas y adecuadas que eviten que recaigan tanto en

infracciones administrativas como posibles ilicitos penales.

En adicion, tanto las entidades bancarias como cualquier otra entidad deben
tratar los datos biométricos u otro tipo de datos personales mediante un
consentimiento expreso, especifico e informado a los usuarios, que contenga el

detalle de la finalidad de su recopilacion y tratamiento. De estar vulnerandose
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algun derecho de privacidad de los usuarios, deberia optarse por otros medios
de autenticacidon menos intrusivos que permitan que no se materialicen los

fraudes o suplantaciones de identidad.

1. ¢Como debe implementarse el criterio de proporcionalidad en la
evaluacion de riesgos y controles operativos del programa de prevencion

de riesgos?

El criterio de proporcionalidad debe incorporarse en el Programa de Prevencion
de Riesgos en dos niveles: (i) dentro de la evaluacion de riesgos, como
parametro para identificar tratamientos innecesarios o excesivos de datos
personales, sobre todo aquellos que contemplen informacion sensible como los
biométricos; y (ii) dentro de los controles operativos, mediante la exigencia de un
Test de Proporcionalidad previo a cualquier tratamiento de datos sensibles o0 a

la implementacion de mecanismos biomeétricos.

Este debe contener elementos que aseguren un tratamiento responsable, seguro
y proporcional de esta informacion sensible, como los datos financieros y
biométricos, de conformidad con el articulo 2.5 de la Ley N 29733. No basta con
implementar medidas de ciberseguridad o autenticacion reforzada por mandato
de la SBS; los bancos deben ejecutar estas medidas con respeto a los principios

de finalidad, consentimiento y proporcionalidad que exige la ANPDP.

2. ¢Qué buenas practicas internacionales (por ejemplo, de Chile, Colombia
y Espana) podrian servir de referencia para fortalecer la prevenciéon de

infracciones administrativas en el sistema financiero peruano?

Los programas implementados en Chile y Colombia para proteger los datos
personales de los usuarios presentan una graduacion de sanciones que
incentivan a las personas juridicas su cumplimiento, no solo desde la imposicion

de multas, sino también de medidas correctivas.
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La graduacion que implementa Chile en base a la Ley N° 21.719, se creo la
agencia de Proteccion de Datos Personales, simil a la ANPDP. Dicha agencia
implementa un sistema de infracciones modelado al sistema europeo. Esta ley
clasifica las sanciones entre leves, graves y muy graves. Asimismo, preve
criterios de graduacion como la reincidencia, el beneficio desplegado del
tratamiento de datos, la cooperacion que la persona juridica preste y la exigencia
de programas de cumplimiento. De forma adicional, plantean medidas

correctivas que hacen mas flexibles las sanciones que su agencia ordena.

Por otro lado, en Colombia la Superintendencia de Industria y Comercio que se
posiciona como la autoridad en esta materia, cuenta con competencias tanto en
supervision como sancion. Esta aplica un régimen sancionador estricto en
términos economicos, contemplando multas superiores a las peruanas. Sin
embargo, considera y valora la cooperacion, reincidencia, programas de
cumplimiento, lo cual incentiva que las empresas implementen programas

preventivos en sus sistemas.

En ese sentido, que ambas establezcan medidas correctivas que incentiven la
implementacion de sistemas de compliance en las instituciones financieras,
vienen a ser practicas internacionales que debe considerar la ANPDP. Por su
parte, las entidades financieras deben tomar como principal medida de buena
practica de ambos paises, el establecimiento de programas de compliance que
coadyuven a proteger los datos personales de los usuarios y desmaterializar

riesgos, tales como las infracciones administrativas.

4.2 Posicion individual sobre el fallo de la resolucion

Como apreciacion personal, considero que debe valorarse que, el BCP actué en
un marco de compliance sectorial, respondiendo a la obligacion impuesta por la
Resolucién SBS N.° 504-2021, que exige a las entidades bancarias que
implementen mecanismos de autenticacion reforzada en los servicios digitales.
A ese entender, la medida de seguridad implementada por el banco, obedecia a

la necesidad de alinearse a estandares prudenciales de seguridad exigidos por
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la SBS, que buscan proteger tanto a las entidades financieras como a los

usuarios frente a fraudes y suplantaciones de identidad.

Si bien es cierto, la LPDP protege la autodeterminacién informativa y exige
proporcionalidad en el uso de datos sensibles. En este caso, existié una dualidad
normativa que no permitia al banco estimar medidas de acceso a sus sistemas
(libro de reclamaciones digital), que no vulnere los datos biométricos de sus
usuarios, el cual devengd en una multa de 27 UIT, siendo calificada la infraccion
como grave. En ese sentido, la Resolucion Directoral N.°© 232-2023-
JUS/DGTAIPD-DFI, marca un precedente en el establecimiento de medidas de

seguridad que no transgredan limitaciones al uso de los datos personales.

En conclusion, mi posicion es que, si bien la Resolucién no fue proporcional al
modelo de compliance que ya habia sido implementado por el BCP para el
manejo de datos personales; las instituciones financieras deben contar con un
marco de compliance que no solo se oriente a cumplir con las normas
sectoriales, sino que deben considerar el cumplimento de la normativa vigente
en esta materia, y otras que puedan provocar infracciones administrativas que

generen dafos econdmicos y reputacionales.

Por lo tanto, las entidades financieras deben reforzar sus Programas de
Prevencion de Riesgos mediante la implementacion de elementos que
consideren el criterio de proporcionalidad como parte de la evaluacion de riesgos
como en los controles operativos del programa. Por lo que, resulta importante
realizar un Test de Proporcionalidad obligatorio antes de aplicar mecanismos
biométricos o tratar datos sensibles, Ello garantiza y justifica el uso de medidas

de autenticacion robusta Unicamente cuando sea estrictamente necesario.

A fin de fortalecer tal implementacion, se proponen como guia los modelos
extranjeros como el colombiano y chileno. Todo ello permite crear una mejor
cultura de compliance en la que se prevé mitigar infracciones de este tipo por

parte de las diferentes entidades financieras.
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V. ANALISIS DE LOS PROBLEMAS JURIDICOS

1. ¢Como debe implementarse el criterio de proporcionalidad en la
evaluacion de riesgos y controles operativos del programa de prevencion

de riesgos?

El concepto de datos personales hace referencia a toda aquella informacion
propia de una persona que permite identificarla; asimismo, los datos sensibles
son aquellos que describen aspectos de salud, financieros, biométricos (Nifio,
2022). En esa linea, los datos personales financieros conforme al articulo 2.5 de
la Ley N° 29733, Ley de Proteccion de Datos Personales, se identifican como
datos sensibles. En ese sentido su tratamiento se convierte mas delicado y
requiere de un mayor nivel de seguridad de parte de los encargados de los

bancos de datos personales.

De esta manera, dichas entidades no solo acceden a informacién sensible
financiera, sino también a informacién biométrica que permita mantener
resguardada la informacién financiera asi como el acceso a sus servicios
mediante esta validacion. Estas como intermediarias del sistema econdmico
manejan un volumen extenso de informacion personal y financiera de usuarios
(Abdo, 2024). Ante este manejo de informacion sensible masiva de parte de los
bancos, la SBS mediante la Resolucion N° 504-2021, los obliga a implementar
mecanismos de autenticacion reforzada en sus canales digitales, con el fin de

mitigar fraudes ciberdigitales.

Por lo tanto, la implementacion de modelos de cumplimiento constituye una
herramienta esencial para prevenir infracciones administrativas derivadas del
manejo inadecuado de dichos datos. Por tanto, las empresas deben tener en
cuenta los riesgos de privacidad y como pueden afectar una proteccion
adecuada de los datos personales de los usuarios (Sebastian y Vasquez, 2021,
p. 44). De forma especifica, en el sector financiero es necesario articular la
incorporacion de avances tecnoldgicos y el estricto cumplimiento de las normas
vigentes relacionadas con la proteccion de datos personales, sobre todo en el

contexto de la digitalizacion global (Davalos y Mujica, 2022, p. 9).
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Asi pues, el caso del BCP frente a la ANPDP expone como incluso una entidad
financiera con altos sistemas de seguridad de la informaciéon y cumplimiento
sectorial, puede incurrir en infracciones al no lograr la armonizacion de las
exigencias normativas impuestas por la SBS con las exigencias de la Ley N.°
29733 y su Reglamento, que para la presente Resolucidon objeto de analisis, el
banco obtuvo como infraccién una multa de 27 UIT debido a que la ANPDP
considero que el manejo de datos sensibles no superé el estandar de necesidad

para este fin.

Este criterio de la finalidad del uso de datos biométricos, emana del numeral 30
de la Opinion Consultiva N°032-2021-JUS/DGTAIPD de la ANPDP, que
establece que unicamente es posible utilizar sistemas de identificaciéon
biométrica para obtener el consentimiento de sus titulares, cuando el tratamiento
guarde proporcionalidad con la finalidad perseguida. De esta manera, se
entiende que la ANPDP busca que previo al uso de datos biométricos, los
titulares de los bancos de datos analicen que su finalidad sea proporcional, de lo

contrario, seria un tratamiento excesivo, como el considerado en el caso BCP.

En ese sentido, la experiencia doctrinal y jurisprudencial demuestra que el
cumplimiento normativo en materia de datos personales debe concebirse como
un mecanismo preventivo, mas que como una respuesta sancionadora. De alli
la necesidad de identificar cuales son las medidas concretas de compliance que
deben ser implementados por las instituciones bancarias para garantizar el
tratamiento adecuado de los datos personales, tema que se desarrollara en los

siguientes apartados.

1.1. La importancia de la gestion de riesgos en proteccion de datos

personales

Las entidades financieras son aquellas que mas requieren reafianzar y
promocionar sus servicios; debido a que el volumen de empresas y oferta de
productos genera mayor competencia, de forma indirecta, esto se refleja en la

disminucién de clientes, ingresos y potenciales negocios (Onetto, 2007, p. 6). En
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tal sentido, se encuentran sometidas a mayores regulaciones, sobre todo las
impuestas por la SBS. En tal sentido, los bancos son mas propensos a seguir

modelos de compliance en el proceso total de sus operaciones.

Debe entenderse al compliance como el deber de acatar las leyes, regulaciones,
normas y codigos internos de la organizacion, asi como los principios de buena
gestion y los parametros de ética requeridos (Rios, 2014, p. 5). Este no solo
busca el cumplimiento, sino promueve que no se cometan ilicitos tales como el
lavado de activos, multas, sanciones, entre otros. Se trata entonces de un
mecanismo de regulacion interna implementado por la compaiia para preservar

la imagen publica corporativa (p. 27).

Que el sistema de compliance resulte o no efectivo depende de qué tan
actualizado se encuentre para evaluar los potenciales riesgos (Herrera y
Rodriguez, 2023). En esa linea, se vincula el compliance con la gestion de
riesgos, la cual se entiende como aquellas amenazas que provienen de fuentes
tales como la inestabilidad financiera, las obligaciones legales, la aplicacion
tecnoldgica de insumos, las deficiencias en la gestion estratégica, los incidentes
y los desastres naturales. Por lo que, la gestion de estos busca anticipar las
amenazas y los efectos de su materializacion; para lo cual establecen planes

que los mitiguen (McGrath y Jonker, s/f).

Ahora bien, en el sector financiero, segun Miller, la funcion de cumplimiento es
aquella que busca ofrecer ayuda a los bancos para una adecuada gestion de los
riesgos de cumplimiento, tanto en regulacidn como prevencion de pérdidas
financieras y de su reputacién (2014). Con ello, permite que las instituciones
financieras realicen un analisis para mitigar la materializacién de los mismos y
sus negativas consecuencias que no solo repercuten en su capital, sino también

a nivel reputacional.

Dado que el término riesgos se entiende de forma general, la SBS realiza los
clasifica en el articulo 23 de la Resolucién SBS N° 271-2017. A efectos del
anadlisis de la Resolucién Directoral N.° 110-2024-JUS/DGTAIPD, objeto de

estudio del presente trabajo, se destacan los siguientes:
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1. Riesgo de reputacién: Potenciales pérdidas generadas por un
debilitamiento en la confianza generada hacia la institucion cuando se
ve comprometido el buen nombre y la integridad de la empresa. Este
riesgo puede originarse como consecuencia de otros riesgos propias

de las actividades de la organizacion.

2. Riesgo operacional: Potenciales pérdidas provocadas por el uso de
procedimientos inidéneos, deficiencias de personal, fallas en los
sistemas de Tl o la concurrencia de sucesos externos. Comprende el

riesgo legal, mas excluye al estratégico y al reputacional.

Ambas tipologias se relacionan con la gestion inadecuada de procesos, pues de
las fallas operativas puede desprenderse un riesgo reputacional, dependiendo
del impacto que estas generen en la imagen y confianza del banco en el
mercado. Asi ocurrié en el caso del BCP, en el que la infraccion impuesta por la
ANPDP derivo, por un lado, en una multa que afecté su capital interno y, por otro,

en un dafo reputacional acerca de la solidez de su sistema de compliance.

Es asi que, se construye la organizacion y estructura de la funcion de
compliance, la cual se articula en cuatro ambitos esenciales: i) identificar y
analizar las exigencias normativas para determinar su incidencia en la actividad
empresarial; ii) elaborar y aplicar mecanismos de control y deteccién de
conductas irregulares o infracciones; iii) verificar la observancia de dichas
exigencias por los miembros de la organizacion y iv) capacitar, sensibilizar y
asesorar a los individuos responsables para garantizar su cumplimiento (Dill,
2019). Estas fases propuestas por Dill constituyen las directrices que entidades
financieras como el BCP deberian adoptar para asegurar una gestién integral del
riesgo normativo, fortalecer la cultura organizacional de cumplimiento y
garantizar la sostenibilidad de sus operaciones en un entorno regulatorio cada
vez mas exigente como lo es la proteccion de datos personales, que cada vez

adquiere mayor rigidez normativa.

En las primeras fases de gestidén de riesgos que propone Dill, el banco debe

medir su riesgo de cumplimiento y calcular los costos necesarios para reducirlo
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a un nivel aceptable. La clave esta en que los gastos de control suelen ser mucho
menores que las pérdidas derivadas de un eventual incumplimiento (Rodriguez,
2024, pp. 21). En ese sentido, gestionar riesgos no implica unicamente la
prevencion de resultados adversos, sino también que los favorables coadyuven
a fortalecer el desempefno global y corroborar que un negocio es rentable
(McGrath y Jonker, s/f). Para ello, debe entenderse que el cumplimiento no es
solo un requisito legal, sino una inversion estratégica que protege la

sostenibilidad y reputacién del banco.

De forma adicional, todo lo previamente mencionado no termina de hacer
efectivo el compliance, sin la participacion de dos elementos: el Officer
Compliance, quien es el encargado de supervisar que se implemente el
programa preventivo; y el Programa de Cumplimiento, cuyo contenido debe
incluir normativa la normativa vinculada a la prevencion, un plan de seguimiento
a los procesos de riesgo, asi como la implementacion de instrumentos
preventivos requeridos por la SBS (Diaz y Goitia, 2025, pp. 26). Esto permite que
la gestidbn de riesgos pueda ser implementados, supervisados y puestos en
practica, caso contrario, es ineficiente que las instituciones financieras realicen

una gestion que solo quede en el papel.

Al respecto, la SBS (2019) indica que la implementacion de sistemas de
compliance aspira a transformarse en una actividad comun y esencial para
cualquier organizacién. Unicamente de ese modo podra ser posible obtener una
gestion eficiente de las empresas, donde se proteja la reputacion institucional y,
al mismo tiempo, se fomente una cultura ética, generando multiples impactos

positivos para la sociedad.

De este modo, el compliance en las entidades financieras se configura no solo
como una exigencia regulatoria impuesta por la SBS, sino como un instrumento
indispensable en la prevencion de riesgos, la proteccion de datos personales y
la preservacién de la confianza de los usuarios, de modo que su adecuada
implementacion, a través de programas y oficiales de cumplimiento, garantiza
una gestidén eficiente de las potenciales amenazas y la sostenibilidad de la

institucion en un entorno regulatorio cada vez mas exigente.
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1.2. El Test de Proporcionalidad en la evaluacion de riesgos

La evaluacion de riesgos permite identificar cuales son los riesgos a los cuales
esta expuesta una organizacion durante el flujo normal de sus operaciones. Para
el presente se plantea de forma especifica la evaluacion enfocada en la
proteccion de datos personales. Es asi que, un manejo responsable de la
informacion personal es clave para reducir riesgos legales, resguardar la imagen
de la entidad y prevenir posibles pérdidas financieras (Pineda y Larrota, 2023,
pp. 12). Se entiende entonces que, esta evaluacion como parte del programa de
prevencion de riesgos, bajo su enfoque preventivo, puede implementar el criterio
de proporcionalidad que permita evaluar la medida menos lesiva en el
tratamiento de informacién personal y sensible de los usuarios, lo cual permitira
que la alta direccion tome decisiones adecuadas para evaluar el impacto de su

proteccion.

Cabe destacar la existencia de determinadas resoluciones que reafianzan la
necesidad del test de proporcionalidad como mecanismo preventivo. Asi pues,
la Resolucion 065-2016-JUS/DGPDP sancion6é a la Clinica Good Hope por
solicitar datos sensibles sobre creencias religiosas que no eran necesarios para
la prestacidon del servicio médico. Este precedente evidencia que la
proporcionalidad exige limitar la recoleccion a lo estrictamente indispensable,

evitando tratamientos excesivos de datos sensibles.

Asimismo, la Resolucién Directoral N.° 240-2019-JUS/DGTAIPD-DF, se basa en
un procedimiento sancionador de la ANPDP a la Universidad Femenina del
Sagrado Corazoén por recolectar y difundir imagenes sin un consentimiento
valido. Esto evidencia que, en el tratamiento de datos sensibles, no basta con
justificar su necesidad: la autoridad exige ademas un consentimiento especifico,
informado y debidamente acreditado. Este precedente refuerza la importancia de

evaluar necesidad y validez del consentimiento como condiciones inseparables.

En ese sentido, de acuerdo con la Sentencia N° 0045-2004-Al, el test de

proporcionalidad contiene tres elementos: la idoneidad es un analisis de la
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relacion del medio y fin, mediante el elemento de la necesidad se evalua si
existen otros medios alternativos menos gravosos, y mediante el elemento de la
ponderacion se realiza un analisis comparativo en el que cuanto mayor
intensidad en la intervencion o afectacion del derecho hay, tanto mayor habra de
ser el grado de realizacién. Esto es importante debido a que, conforme a

Hernandez se deben considerar tales elementos de la siguiente manera:

- Idoneidad: se debe determinar si lo propuesto alcanza la eficacia
necesaria para los fines que persigue (2025, pp. 100). Para el caso
especifico, el banco debe determinar si las medidas utilizadas para
obtener datos sensibles cumple con el fin de prevenir usurpaciones de
identidad o fraudes en las operaciones financieras, lo cual, conforme a los
descargos realizados por BCP en la Resolucion Directoral N° 110-2024-
JUS/DGTAIPD; permitiria contar con certeza de quién interpone un
reclamo digital, pues la validacion mediante biometria facial cuenta con

patrones que garantizan la autenticidad de las personas.

- Necesidad: verificar si la finalidad que se persigue se puede conseguir de
una forma menos lesiva, este elemento aplicado en datos personales
consigue alcanzar el objetivo de la transparencia de la informacion (2025,
p. 101). Asi pues, la Direccion de Proteccion de Datos Personales en esta
Resoluciéon comenta que el BCP debié haber considerado medidas menos

lesivas.

Esto evidencia que el banco no implementé este criterio de forma
preventiva a la recoleccion de datos biométricos faciales, pues si bien
existen reclamos vinculados a operaciones financieras, también existen
reclamos que no lo vinculan. Por lo que, como primer error, la aplicacion
generalizada de este requisito no superaria el elemento de la necesidad.
Asi también, existirian medios menos lesivos de comprobacion, tales
como el envio de un cédigo unico mediante mensaje SMS para confirmar

la imposicion de un reclamo.
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- Proporcionalidad: para evaluar una medida vinculada al tratamiento de
datos, debe analizarse la magnitud del riesgo para los derechos y la
privacidad. También se requiere verificar que sea adecuada vy
proporcional. El juicio final consiste en ponderar si los beneficios sociales
superan las afectaciones a otros derechos, de manera y objetiva (2025,
p. 101).

Aplicado al caso objeto de analisis, el banco debe validar si contar con la
autenticacién de datos biométricos faciales supera la afectacion al articulo
2.6 de la Constitucion Politica del Peru: “Al honor y a la buena reputacion,
a la intimidad personal y familiar, asi como a la voz y a la imagen propias”.
Este derecho no es absoluto, pues en determinados supuestos no seria
vulnerado (Miranda, 2021, p. 8). Por lo que, deberia justificarse que la

vulneracion de este derecho satisface un interés mayor.

En ese sentido, considerando que, en el elemento de la necesidad, se
verifica que existirian medidas menos lesivas, entonces la recoleccién de

datos biométricos no supera la afectacion de la intimidad personal.

A ese entender, en el uso de datos biométricos, como parte del analisis de la
proporcionalidad que se propone, las entidades financieras deben considerar
que, la normativa peruana mantiene coherencia la legislacion empleada a nivel
internacional, como el Reglamento General de Proteccion de Datos (GDPR) de
la Union Europea que, de igual forma, considera la especial necesidad de su
proteccion (Champi y otros, 2025, p. 16). De acuerdo a lo mencionado en
parrafos previos, los datos sensibles son mayormente protegidos debido a que

su uso vulnera el derecho a la intimidad.

En adicion, la ANPDP, en su Opinion Consultiva N.° 36-2020-JUS/DGTAIPD,
establece en el numeral 35, con base en los articulos 9y 16 de la LPDP, que los
encargados de manejar datos personales tienen la obligacibn de adoptar
medidas legales, técnicas y organizativas que aseguren su proteccién integral,
evitando riesgos como el acceso indebido, la alteracion o la pérdida de

informacion Estas disposiciones refuerzan el enfoque preventivo del
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cumplimiento normativo en este ambito, cuyo proposito es garantizar que la
proteccion de la informacién no se limite a un cumplimiento formal, sino que se
integre de manera efectiva en los lineamientos internos de las instuticiones

financieras.

1.3. Evaluacion de Impacto en la recoleccion de datos sensibles

Posterior a que se haya realizado el test de proporcionalidad, y se haya
determinado viable implementar nuevas medidas para el tratamiento de datos
sensibles, debe realizarse una Evaluacion de Impacto en Proteccion de Datos
(EIPD) que determine el grado de afectacion a los titulares de los datos. Es
preciso resaltar que, esta medida se encuentra plasmada en el articulo 40 del
Reglamento de la Ley N° 29733; sin embargo, es de forma facultativa, mas no
obligatoria. Por lo que, se propone que esta forme parte del programa de

prevencion de riesgos de una forma obligatoria.

Conceptualmente, la evaluacién de impacto es un mecanismo preventivo para
analizar los posibles riesgos asociados a un tratamiento antes de ejecutarlo.
Permite identificar amenazas a la privacidad, valorar su gravedad y definir
medidas para evitar, reducir o gestionar dichos riesgos cuando se implementen
nuevos procesos, servicios o tecnologias (Gadea, 2020, pp. 50). En ese sentido,
esta evaluacién permite validar que el impacto del tratamiento de datos sensibles

sea el menor y permite que la alta direccion decida sobre ello.

Los pasos con los que debe contar la evaluacién, conforme a lo sugerido por
Rodriguez se basan en: analizar su necesidad, debe justificarse por qué se va a
realizar la evaluacion; detallar el periodo de duracion de los datos; efectuar un
analisis de la necesidad y proporcionalidad del manejo; gestidon de riesgos; plan
de accion que es el que contendra las medidas que mitigaran la materializacién
de riesgos; supervisar y revisar la implantacion, debe haber un seguimiento que
garantice el cumplimiento normativo (2020, pp. 45-46). De estas fases, algunas
se tienen recubiertas por el elemento descrito en el punto anterior, como la
evaluaciéon de necesidad y proporcionalidad, y los instrumentos de gestion de

riesgos.
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Es importante definir un responsable del tratamiento de la EIPD, que debe
apoyarse de un encargado, y un delegado de la proteccién de datos que va a
asesorar al responsable del desarrollo de la EIPD. (Montesinos, 2022, pp. 36).
De esta manera, la EIPD se desarrolla con roles definidos y supervision
especializada, asegurando rigor técnico y cumplimiento normativo en todo el

proceso.

Respecto al encargado de proteger la informacion, esta responsabilidad puede
recaer sobre el Oficial de Datos Personales que se plantea en el Reglamento de
la Ley N° 29733, quien conforme al numeral 17 del articulo Il es el encargado
de la supervision, asesoramiento e incorporacion del cumplimiento normativo
sobre la proteccidén de datos personales. De forma complementaria, el articulo
38 designa un perfil en el que este debe contar con cualidades que acrediten que
tiene conocimiento y practica en materia de datos personales. En tal sentido,
este resulta ser una figura importante y necesaria que garantice la eficacia del
desarrollo de la EIPD.

Ahora bien, considerando la NTP ISO 31000, una vez que se han identificado los
riesgos, el tratamiento de estos implica la seleccion e implementacion de
opciones que los modifiquen. Asi, se configura un proceso ciclico en el que se
define el tratamiento aplicable, se determina si el nivel de riesgo residual es
tolerable y, de no serlo, se generan nuevas medidas, evaluando continuamente
su eficacia. En consecuencia, el riesgo puede evitarse, aceptarse, eliminarse o
modificarse en su probabilidad y consecuencias (2016, p. 30). De esta manera,
permite gestionar los riesgos del tratamiento de datos sensibles mediante un

proceso estructurado, verificable y orientado a la mejora continua.

De la NTP-ISO/IEC 27005:2018 se extraen elementos esenciales para sustentar
la EIPD, como la identificacion de activos, amenazas y vulnerabilidades; el
analisis del impacto sobre la reserva, integridad y accesibilildad; la definicion de
criterios de riesgo y niveles aceptables; la seleccidn de opciones de tratamiento
y la necesidad de un ciclo continuo de revision y documentacion del proceso.

Estos componentes complementan el enfoque del Test de Proporcionalidad y
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permiten integrar la EIPD como un control técnico y operativo dentro del

Programa de Prevencion de Riesgos.

Considerando que, una vez que se haya implementado una medida, como parte
de la EIPD, debe haber un seguimiento a que exista cumplimiento normativo; por
lo que las normas ISO/IEC 27701: 2019 brinda los lineamientos para administrar
y gestionar adecuadamente los datos, asi como salvaguardar la privacidad de la
informacion que permite identificar a las personas (GlobalSuite, 2023). Es decir,
perfecciona la gestion de datos, y garantiza a las entidades la salvaguarda de la

privacidad de los datos.

La aplicacion de esta normativa posibilita que las entidades acrediten su
compromiso con la proteccion de los datos personales, al adoptar controles
especializados y actualizar de forma permanente sus practicas en materia de
privacidad (International Organization for Standardization, 2019). Esto se
garantiza mediante la identificacion y gestion de riesgos, y la identificacion del

impacto de su exposicion.

En conjunto, estos estandares permiten que la Evaluacion de Impacto en
Proteccion de Datos se incorpore como un procedimiento sélido, verificable y
alineado con practicas internacionales. Su integracion en el Programa de
Prevencion de Riesgos no solo ordena el tratamiento de datos sensibles bajo
criterios técnicos y normativos, sino que establece una organizaciéon definida
para la toma de decisiones y el seguimiento continuo de las medidas
implementadas, asegurando que cualquier tratamiento futuro se gestione con un

nivel adecuado de diligencia y coherencia interna.

2. ¢Qué buenas practicas internacionales (por ejemplo, de Chile, Colombia
y Espafia) podrian servir de referencia para fortalecer la prevencién de

infracciones administrativas en el sistema financiero peruano?

La evolucidn en la proteccion de datos personales en Latinoamérica se ha
producido debido a un incremento sustancial en el flujo de datos entre los

distintos paises de la region, producto de la integracion a nivel econémico y
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social, asi como un aumento en los intercambios con agentes publicos y privados
(Milanes, 2017, p.16). Debido a ello, los paises buscan perfeccionar su marco
normativo en materia de proteccion de datos personales con el fin de proteger la
privacidad de la informacién personal. Actualmente los datos de las personas

son recolectados, almacenados y tratados en cada operacion diaria (p. 17).

Es asi que la legislacion peruana en proteccion de datos personales forma parte
de un ecosistema regional y global en el que los paises, sobre todo,
latinoamericanos enfrentan desafios similares derivados de la globalizacién y su
rapido avance en el ambito de recoleccién permanente de informacion. En el
sector financiero, estos sistemas se encuentran cada vez mas digitalizados, tal
es asi que su evolucion proviene desde el reconocimiento del derecho a la
privacidad por el articulo 12 de la Declaracion Universal de Derechos Humanos
hasta consolidarse como un eje fundamental en el marco juridico digital

contemporaneo (Solove, 2019).

En el contexto latinoamericano, la mayoria de paises reconocen el derecho a la
proteccion de datos personales en sus respectivas constituciones, aunque con
enfoques y alcances distintos. Entre ellos se encuentran Argentina, Brasil,

Colombia, México, Peru y Venezuela.

Asi, resulta necesario poder realizar una evaluacion comparativa del estado
regional de la cuestidn, donde se tenga presente como van evolucionando los
sistemas Peruano, Chileno y Colombiano en materia de datos personales, los
cuales comparten una arquitectura legal basada en principios europeos,
derechos ARCO, deberes de seguridad, supervision administrativa,
consentimiento como base general y un régimen sancionador para proteger los

datos personales.

Es en base a que estos tres paises rigen su normativa en principios europeos,
que cogen el modelo espafol para su implementacion. Por lo que, debe
realizarse un breve analisis de este sistema, que permita reflexionar acerca de

las necesidades regionales y deficiencias que perfeccionen la normativa nacional
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en materia de datos personales, e incentiven a las empresas a contar con un

modelo de prevencion acorde a los lineamientos normativos.

Por ejemplo, en Chile, la Comision para el Mercado Financiero ha adoptado
marcos de gestion de riesgos basados en estandares internacionales que
integran la seguridad informatica con la proteccién de datos (CMF, 2023).
Asimismo, en Colombia, la Superintendencia Financiera exige evaluaciones de
impacto en privacidad como condicién previa para el despliegue de tecnologias
de autenticacion reforzada (SFC, 2022). Finalmente, en Espafia, la coordinacion
entre el Banco de Espafa y la Agencia Espafiola de Proteccion de Datos ha
permitido desarrollar parametros vinculantes para garantizar la proporcionalidad

tecnologica en el sector bancario (AEPD, 2020).

Estas experiencias permiten observar que la integracion entre proteccion de
datos y supervision bancaria no es una tendencia aislada, sino un estandar
regulatorio emergente. En esa linea, el analisis de estos modelos comparados
permitira identificar buenas practicas que podrian servir de referencia para crear
un moédulo de compliance en proteccion de datos dentro de las entidades

financieras peruanas

2.1. La proteccion de datos personales en el sistema normativo peruano

El derecho a la proteccion de datos personales obtiene reconocimiento
constitucional en base al inciso 6 del articulo 2, que sefala lo siguiente: “A que
los servicios informaticos, computarizados o no, publicos o privados, no
suministren informaciones que afecten la intimidad personal y familiar’.
Asimismo, también se encuentra previsto como uno de los derechos tutelados

por el proceso constitucional Habeas Data, regulado por el articulo 200.3,

Asimismo, la Ley N° 29733 Ley de Proteccion de Datos Personales busca
salvaguardar el derecho fundamental a la proteccion de datos de las personas y
regula la gestion legitima de su informacion personal por medio de la Autoridad

Nacional de Proteccion de Datos Personales y el Reglamento de la referida ley.

30



Asi pues, en el aspecto sancionador, para garantizar la tutela de los bienes
juridicos relacionados con el interés general, nuestro sistema juridico otorga a la
Administracion Publica diversas facultades propias del derecho publico, a través
de las cuales se hace efectivo el ejercicio del poder de imperio del Estado

(Gomez y otros, pp. 33). Esta potestad sancionadora le es otorgada a la ANPDP.

La Ley N° 29778, Ley de Proteccion de Datos Personales, en su articulo 38
establece cuales son las infracciones al incumplimiento de sus disposiciones, o
las de su Reglamento, y las clasifica en leves, graves y muy graves. Las
infracciones leves implican una multa desde 1 hasta 5 UIT, y corresponden a
faltas de comunicacion oportuna sobre el tratamiento de esta informacion o la
falta de inscripcion del banco de datos personales ante las autoridades
correspondientes. Las graves se castigan con multas entre mas de 5y 50 UIT, y
ocurren cuando se recopilan datos sin consentimiento, no se garantizan los
derechos ARCO o faltan medidas de seguridad adecuadas. Finalmente, las muy
graves implican multas de mas de 50 hasta 100 UIT y se configuran al transferir
datos sin autorizacion, tratarlos de manera indebida o actuar con negligencia en

su gestion (Champi y otros, 2025, p. 17).

Asimismo, existe una serie de principios que rigen el tratamiento de datos
personales, dentro de las cuales se destacan de la Ley N° 29733: el de legalidad,
que exige que se efectue con todas las garantias de la ley y sin recurrir a medios
ilicitos o engafnosos; el de consentimiento, que requiere que el titular haya
autorizado el manejo de sus datos de manera previa, expresa e informada; el de
finalidad, que limita el uso de los datos uUnicamente a propdsitos licitos,
especificos y previamente informados; y el de proporcionalidad que sostiene que
la necesidad de que la recopilacion de estos datos para alcanzar un fin en
especifico. Estos principios buscan evitar la utilizacion inadecuada de los datos,
garantizando que su manejo sea legal, con consentimiento del titular y para fines

legitimos y seguros (Champi y otros, 2025, p. 17).

Tratandose de casos en los que las infracciones son derivadas del uso de
tecnologias, el uso de esta conlleva a modelos de procesamiento de datos

innovadores, variados e intensivos, que debe adecuarse a la legislacion sobre
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proteccion de datos y con respeto a la dignidad de los titulares de la informacion
que es objeto de tratamiento (Zamudio, 2024, pp. 329). Parte de este tratamiento
implica el consentimiento de los titulares, el cual debe ser avisado, informado,
expreso e inequivoco. (Defensa Popular, 2019). Como sefala Auccatoma
(2023), esta autorizacion se puede brindar verbalmente o de forma escrita. No
obstante, resulta imperativo contar con la formalidad cuando se tratan datos

sensibles (p. 20).

Los casos en los que no se requiere del consentimiento del titular, los establece
la Ley N° 29733, que se da cuando son adquiridos por entidades estatales para
cumplir sus funciones, provienen de fuentes accesibles al publico, resultan
necesarios para ejecutar contratos, atender emergencias médicas o fines de
salud bajo secreto profesional, o pertenecen a miembros de organizaciones sin
fines de lucro. De tal forma, se plantea como uno de los fundamentales requisitos
para la recoleccién y tratamiento de datos personales, una autorizacion previa

de su titular.

En ese sentido, los titulares de bancos de datos personales tienen la obligacion
de proteger dicha informacién, a fin de resguardar el derecho de los titulares y
prevenir las infracciones que pudieran derivarse de su vulneracion, que tiene
como consecuencia la imposicion de multa y otras sanciones. Por lo tanto, en
base al principio de seguridad, estos titulares deben internalizar los mecanismos
a nivel técnico, legal y organizacional para asegurar cumplir con los estandares
de reserva, integridad y accesibilidad y, con ello, evitar la pérdida, manipulacién
o desviacién de la informacion, realizada con o sin intencidn, asi como cualquier
manejo de estos datos que se efectue al margen de la ley (Alvarado, 2016, p.
28).

En esa linea, la gestién propicia del riesgo de cumplimiento en materia de
proteccion de datos se configura como un instrumento estratégico para
garantizar la sostenibilidad institucional y la legitimidad frente a un entorno

regulatorio cada vez mas estricto.

2.2. La proteccién de datos personales en el sistema normativo chileno
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La ley que aborda la materia de los datos personales en Chile es laley N° 19.628,
su aprobacion marcé un momento decisivo en la evolucion normativa
latinoamericana, al convertir a Chile en el primer pais de la region en abordar
legislativamente la proteccion de datos personales. Sin embargo,
progresivamente, tanto la doctrina como la jurisprudencia han puesto de relieve
que, pese a su caracter pionero, la norma adolecia de multiples vacios y
limitaciones que dificultaron su aplicacion practica y evidenciaron la necesidad

de una regulacion mas robusta y actualizada (Quezada, 2019, pp. 28)

Asi pues, los diferentes proyectos de ley que se propusieron con el fin de
modificar la norma chilena dan evidencia de la negativa que recibia esta norma,
en base a que se percibia esta como incompleta o una que realmente no velaba
por la proteccion de los datos personales (Jervis, 2006, pp. 32). Por todo esto, el
modelo normativo ha buscado perfeccionarse conforme a los nuevos contextos
que han puesto en exposicion de vulneracién el derecho a la privacidad de los

chilenos.

En esa linea, el sistema chileno se encuentra en constante revolucion hacia la
digitalizacién de la informacion; es asi que, surgen beneficios en transformacién
tecnoldgica; asi como posibles vulneraciones al tratamiento de la informacién.
En respuesta a estas nuevas exigencias, la proteccidon de los datos personales
aparece como un derecho humano reciente e independiente, desarrollado

precisamente frente al avance de las tecnologias modernas (Contreras, 2020).

En suma a esta necesidad de mejorar el tratamiento de datos personales,
mediante una encuesta realizada el afo 2022 por parte del Servicio Nacional del
Consumidor, existe un porcentaje muy reducido de la poblaciéon (4,1%) que
manifiesta leer con frecuencia las politicas de privacidad de las plataformas
digitales a las que ingresa. Este hecho, genera lo que se conoce como “paradoja
de la privacidad”, especialmente si consideramos que, en esta misma encuesta,
el 72% de los ciudadanos expresa su preocupacion porque sus datos estén

siendo recabados en Internet (Pinto, 2024, pp. 8).
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Es claro que, el sistema chileno muestra una clara preocupacién por conocer la
percepcion ciudadana de la situacion de la proteccidon de los datos personales,
para establecer exigencias claras y precisas. Asi pues, la ley que actualmente
rige los datos personales es la ley N° 19.628 sobre Proteccion de la Vida Privada,
la cual se complementa con la Ley N° 21.180 sobre Transformacion Digital
del Estado, que aumenta la tendencia a digitalizar los procesos administrativos,
lo que eleva el riesgo de vulneraciones de derechos digitales Jara-Fuentealba
& Jorquera-Cruz, 2021).

El modelo normativo chileno se alinea con los criterios del Reglamento General
de Protecciéon de Datos de la Union Europea, considerado hoy el principal
referente global en materia de resguardo de los derechos de las personas y de
su informacién personal (Gobierno de Chile, 2024). Como se ha mencionado
antes, las normas latinoamericanas en materia de datos personales se orientan

del modelo europeo para realizar sus modificaciones normativas.

Es asi que, existe una posicién doctrinaria mayoritaria que sostiene que, en esta
materia, las sanciones administrativas no buscan castigar, sino asegurar que los
responsables cumplan los deberes legales y garanticen la privacidad y los
derechos de los titulares. Se configuran, asi, como herramientas para proteger
el interés publico asociado al tratamiento adecuado de la informacion personal.
(Harris y otros, 2022, p.3). Se entiende que la validez de las sanciones
administrativas, diferenciadas de las penales se basa en que, si bien ambos
contienen un caracter sancionador, en términos administrativos las autoridades
repelen el incumplimiento mediante este tipo de sanciones que no se catalogan

como delitos.

En ese sentido, este tipo de sanciones se rige del principio de proporcionalidad
que califica la gravedad del incumplimiento, la capacidad econémica del infractor
y las atenuantes que concurran en favor del infractor (p. 8). Es asi que, en
materia jurisprudencial, la Rol N° 13.077-2022 indica que su principal objetivo no
es exigir a cabalidad el cumplimiento de toda la normativa, evitar que se incurra

en conductas revestidas por una gravedad considerable.
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Asi pues, en base a todos los criterios antes sefialados, la nueva ley chilena N°
21.180, presenta una relacion de conductas e infracciones: leves, graves y
gravisimas, a las que atribuye multas de hasta 5.000 UTM, 10.000 UTM y 20.000
UTM, respectivamente. Esto permitira que la Comisidn Europea lo catalogue
como un Estado en un nivel adecuado de proteccién de datos personales
(Gobierno de Chile, 2024). Lo cual permite que Chile como pais tenga mayor
aceptacion para el flujo transfronterizo de informacion, que producto de la
globalizacion, se ha vuelto importante mantener un buen nivel en esta materia,
pues fortalece las relaciones comerciales y garantiza los derechos humanos

sobre privacidad.

2.3. Laproteccién de datos personales en el sistema normativo colombiano

La regulacion de los datos personales en Colombia surge como parte del Plan
Nacional de Desarrollo 2010-2014, establecido mediante la Ley N° 1450 del
2011, que plantea como objetivo ingresar a la Organizacion para la Cooperacion
y el Desarrollo Econémico (OCDE), hecho que le generaria una mejoria en su
posicionamiento internacional. Asi pues, el Ministerio de Tecnologias de la
Informacién, la Comisidon de Regulacion de Telecomunicaciones y la
Superintendencia de Industria y Comercio regularon la proteccion de datos
personales conforme a los requisitos de la OCDE (Cabezas 2023, p. 3). Se tiene
como incentivo para regular la materia, con el fin de promover el crecimiento
economico, pues formar parte de esta organizacién permite que otros paises

califiquen de forma positiva a aquellos paises miembros.

Para entender la importancia de los datos personales a nivel internacional, se
deriva del flujo transfronterizo de estos, pues el aumento de frecuencia en la
circulaciéon de esta clase de informacion a nivel global ha generado la creacién
de reglas que buscan preservar los esfuerzos nacionales de proteccién de estos
datos cuando se realicen transferencias entre paises (Remolina, 2010, p. 496).
Asi pues, los paises deben asegurar estandares adecuados de proteccion de
esta informacién y ser catalogados como “buenos hospedadores de la
informacion”, que permita que los datos de un pais receptor tenga el mismo nivel

de proteccidn que el pais receptor, lo cual afianza y expande las relaciones
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comerciales, sobre todo con paises europeos, que procuran mantener relaciones

comerciales con paises que contengan regulaciéon en la materia.

La doctrina colombiana plantea que existe complejidad en el manejo de datos
personales, pues Cabezas sefiala que el acceso automatizado a la informacion
implica una responsabilidad elevada, que exige asegurar tanto los derechos de
los titulares como el respeto de los principios que orientan la proteccion de datos
como finalidad, libertad y seguridad, lo que requiere un tratamiento adecuado de
dichos datos (2023, pp. 2). Resulta relevante tal propdsito, siendo el que guia
que no solo se busque regular el tratamiento de datos personales, sino que este

sea adecuado.

Ahora bien, la Ley Organica de Proteccion de Datos Personales, Ley N° 1581,
presenta de forma directa y sintetizada los articulos, acciones a cumplir y
sanciones a aplicar, dejando de lado la ambiguedad. Esta misma ley se
complementa con el Decreto Legislativo 1377, el cual cuenta con la multas y
cuantias de estas, que pueden llegar a ser equivalentes a 2000 salarios
mensuales legales (Sanlate y otros, 2013). Estas se graduan en base a criterios
tales como: la dimension del dafo; el beneficio econémico que recibe el infractor;
la reincidencia, la resistencia, negativa u obstruccion a la apertura de las
investigaciones de la Superintendencia de Industria y Comercio (SIC); la
renuencia o desacato de las disposiciones de la Superintendencia; el

reconocimiento de la infraccion (Escuela de Privacidad, 2021).

Son diferentes los criterios que van a definir tanto las infracciones en multas
como en el flujo de la empresa, pues no solo se afecta el capital empresarial,
sino también el giro del negocio y la confianza que tengan los inversionistas

sobre las empresas sancionadas.

Colombia presenta un caso similar al analizado en el presente trabajo, respecto
al uso de datos biométricos. EI 09 de mayo del presente afo, Mercado Libre
Colombia fue multada con mas de 214 millones de pesos colombianos debido a
la exigencia del uso de datos biométricas para el acceso a la plataforma. Al

respecto la Superintendencia resalta que la solicitud de este tipo de datos solo
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se da en determinados casos permitidos por ley (Cruz, 2025). Como primer punto
a resaltar, la regulacion colombiana contiene de forma especifica en sus leyes,
las situaciones en las que las entidades publicas o privadas pueden acceder a

datos sensibles.

Continuando, la SIC ordend la censura de la medida adoptada por la empresa,
asi como también resalta que los datos personales recolectados deben respetar
la finalidad de su propédsito y deben ser recogidos conforme el cliente apruebe la
medida y esté completamente informado sobre el uso y el tipo de informacion
que se solicita (Cruz, 2025). Es decir, busca que exista un uso proporcional en
el uso de datos sensibles, que exista consentimiento libre y expreso, y no

subordinacion a este mediante el acceso a plataformas web.

Posterior a esta sancion, la Direccion de Investigaciones de Proteccion de Datos
Personales de la SIC orienté a Mercado Libre acerca de la adopcién de
mecanismos menos intrusivos que no transgredan los derechos de los titulares
de los datos personales (Cruz, 2025). Esto demuestra que la entidad encargada
de sancionar, en su interés de tutelar la proteccion de datos, busca mitigar la

reincidencia mediante la orientacion de medidas menos lesivas.

2.4. El modelo espafiol en proteccién de datos personales

Tal como se ha referenciado en subcapitulos previos, el sistema latinoamericano
se centra en el modelo europeo para regular la proteccién de datos personales.
En tal sentido, de forma breve resulta necesario especificar como es este
modelo, el cual se orienta del Reglamento General de Proteccion de Datos
Personales que guia a toda la Union Europea, que establece que cada estado
miembro cuente con autoridades sancionadoras que controlen la aplicacion y

cumplimiento del Reglamento (Melis, 2020).

Es preciso mencionar que, si bien Espafia se orienta del Reglamento que se rige
en todo Europa, también cuenta con la Ley Organica de Proteccion de Datos
Personales. Esta ultima también resulta aplicable a todo individuo cuyos datos

sean tratados, sin importar su nacionalidad, asegurando que tanto residentes
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como no residentes reciban las mismas garantias y derechos (Emancipatic,
2023).

En esa linea, la Ley Organica tiene por finalidad salvaguardar los derechos
fundamentales y las libertades de las personas fisicas con relacion al uso de su
informacion personal, poniendo especial atencién en la defensa de su honor y

en la preservacion de su vida privada y familiar.

Asi pues, este Reglamento crea nuevos derechos: transparencia de la
informacion, derecho de supresion o “derecho al olvido”, limitacion del
tratamiento, y derecho a la portabilidad (Legal Veritas S/F). Entonces, este
reglamento crea nuevos derechos de forma adicional a los derechos ARCO
regulados por el sistema latinoamericano, sin dejar de contemplarlos en su

marco regulatorio.

Las multas que establece el Reglamento parten desde los 90 euros hasta los 20
millones de euros o 4% de la facturacién global de la empresa. Siendo los
criterios para la graduaciéon de las infracciones los enlistados a continuacion: la
infraccion cometida; el volumen del negocio del infractor; la intencionalidad; el
nivel de responsabilidad; la existencia o ausencia de un factor reincidente; la
tipologia de los datos personales y el grado de exposicion; si el caso es objeto
de conocimiento de la autoridad de control; la adhesiéon a los cédigos de
conducta y otros factores que incluyen el grado de beneficio (Melis, 2020). Son
algunos de estos criterios los que también son considerados por los modelos

peruano, colombiano y chileno para la graduacion de la infraccién.

En sintesis, el modelo europeo se ha consolidado como el referente central para
la construccion de los sistemas latinoamericanos de proteccion de datos
personales, no solo por su amplitud regulatoria, sino también por su enfoque en
derechos fundamentales y por la precisibn con la que define su régimen
sancionador. La experiencia espafola evidencia como un pais puede
complementar el marco europeo con una normativa interna robusta que refuerce
garantias y adapte principios comunes a su propia realidad juridica. Esta

articulacion entre estandares supranacionales y legislacion interna ha servido
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como guia para paises como Peru, Colombia y Chile, que han incorporado
criterios similares en sus procesos sancionadores y en el reconocimiento de
nuevos derechos. Con ello, la regién avanza hacia marcos mas coherentes,
protectores y alineados con las exigencias globales en materia de privacidad y

tratamiento responsable de la informacion personal.
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VI. CONCLUSIONES Y/O RECOMENDACIONES

Se cuentan con dos conclusiones a los problemas juridicos desarrollados en el
analisis; asi como una conclusién general. Como primera conclusion, la
implementacion de los elementos: Criterio de Proporcionalidad en la Evaluacion
de Riesgos y Evaluacion de Impacto de Proteccion de Datos como parte del
Programa de Prevencion de Riesgos de las entidades financieras, va a permitir
que de forma preventiva a la implementaciéon de medidas que versen sobre el
tratamiento de datos sensibles, se realice una evaluacién minuciosa tanto de la
proporcionalidad en el sentido de elegir la medida menos lesiva luego de realizar
el test de proporcionalidad; asi como la decision sobre el impacto del riesgo que
genere. Con ello se reducirian las posibilidades de recaer en infracciones tales

como la presentada en la resolucion analizada en el presente informe.

Como segunda conclusién, el analisis comparado de Brasil, Colombia y Espafa
permite advertir que las buenas practicas internacionales tienen tres elementos
comunes que resultan directamente trasladables al sistema financiero peruano:
del modelo colombiano se extrae la necesidad de implementar mecanismos de
evaluacion previa del impacto del tratamiento de datos personales; del modelo
chileno, la adopcion de marcos de gestion de riesgos normativos integrados a la
supervision financiera; y del modelo europeo se contiene la exigencia de criterios
normativos claros para ponderar proporcionalidad y finalidad frente a

mecanismos de autenticacion reforzada.

Como conclusion general, las entidades financieras que por su naturaleza
manejan volumenes extensos de datos personales y sensibles de un gran sector
poblacional, deben considerar que para poder mejorar la implementacion de
medidas, estas deben contar con un sustento legal por detras, uno que se
adhiera al cumplimiento normativo constante, pues la normativa que busca
regular el tratamiento de datos personales estan expuestas a constantes
modificaciones, sobre las cuales, debe existir constante atencién con el fin de
validar que las medidas que usan los bancos, cumplen tanto por lo dispuesto por

la norma sectorial de la SBS, como las normas en proteccion de datos.
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En ese sentido, la Resolucion Directoral N° 110-2024-JUS/DGTAIPD permite
conocer que las entidades financieras pese a contar con modelos de compliance
que fortalecen sus sistemas con el fin de mitigar riesgos, aun presentan
deficiencias en la incorporacion de herramientas para la recolecciéon de datos,
pues en el supuesto que el BCP hubiese considerado los elementos que se han
propuesto en el desarrollo del presente trabajo; asi como los modelos Brasilefio,
Colombiano y Espaniol, hubiesen reafianzado sus procesos y ampliado la gama
de opciones a considerar para mantener el acceso a sus sistemas de forma
robustecida tal como lo plantea la Resolucion N° 504-2021-SBS sin transgredir

la Ley N° 29733 ni su Reglamento.
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Resolucion Directoral N.° 110-2024-JUS/DGTAIPD

Lima, 27 de diciembre de 2024

EXPEDIENTE N.° : 122-2023-JUS/DGTAIPD-PAS

ADMINISTRADA :  BANCO DE CREDITO DEL PERU S.A.

DENUNCIANTE - |

MATERIAS . Principio de proporcionalidad y consentimiento en el tratamiento

de datos personales

VISTOS:

El documento de fecha 30 de julio de 2024 (Registro N.° 000369052-2024MSC) que
contiene el recurso de apelacion presentado por el Banco de Crédito del Pert S.A. contra
la Resolucion Directoral N.° 2271-2024-JUS/DGTAIPD-DPDP, de fecha 01 de julio de
2024; y, los demas actuados obrantes en el Expediente N.° 122-2023-JUS/DGTAIPD-PAS.

CONSIDERANDO:

. ANTECEDENTES
1. El 02 de agosto de 2022', la sefiora [N <~ adclante, la

denunciante) presenté denuncia contra el Banco de Crédito del Peru (en adelante, la
administrada), donde reporté que la entidad estaba realizando el tratamiento de sus
datos personales (estado civil, CUI, sexo, fecha de nacimiento, fotografia, ubigeo,
fecha de inscripcion, emisién y caducidad) que no son necesarios para cumplir con
la finalidad de presentar un reclamo virtual, lo cual contraviene la Ley N° 29733, Ley
de Proteccion de Datos Personales (en adelante, LPDP).

2. Con Carta N.° 490-2022-JUS/DGTAIPD-DFI de 25 de octubre de 20222, la Direccién
de Fiscalizacion e Instruccion (en adelante DFI) requirio a la administrada la siguiente
informacion:

e Detalle qué finalidad tiene el recopilar y almacenar la toma de fotografia del
documento de identidad y la validacion de biometria facial para las personas
que presentan un reclamo, asimismo, si ello obedece a exigencias legales de
la normativa del sector en el que desarrolla sus operaciones.

! Obrante en folios 1 al 51

2 Obrante en folios 149 al 152.

“Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos Humanos,
aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM y la tercera Disposicion Complementaria final del D.S. 026-2016-PCM.
Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccion
web: hitps://sqd.minjus.qgob.pe/gesdoc web/login.jsp e ingresando el Tipo de Documento, Nimero y Rango de Fechas de ser el caso
o https://sqd.minjus.qob.pe/gesdoc _web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afo, segun

corresponda”.
Pagina 1 de 68




Resolucion Directoral N.° 110-2024-JUS/DGTAIPD

e Detalle a qué banco de datos personales corresponden los datos personales
que se recopilan y almacenan para presentar un reclamo ante su entidad.

e Detalle el procedimiento utilizado para la validacién de biometria facial que
realiza al momento de presentar un reclamo, para ello, debe incluir informacion
sobre la tecnologia que utiliza y el flujo que tiene la informacion a través de sus
sistemas.

e Detalle las medidas de seguridad que han implementado en el procedimiento
para presentar un reclamo ante su entidad.

3. Mediante Carta N.° 599-2022-JUS/DGTAIPD-DFI de 07 de diciembre de 20223, la
DFI requirio a la administrada la siguiente informacion:

e Senale, acredite y justifique el procedimiento que ha implementado para la
interposicién de reclamos de los clientes y no clientes del Banco, respecto al
tratamiento de los datos personales.

e Precise cual es la relevancia de los datos personales requeridos para ingresar
reclamos.

4., Con escrito presentado el 29 de diciembre de 2022 (Cdodigo de Registro
N.°000511686-2022MSC*), la administrada dio respuesta al requerimiento de la DFI;
informd que el requerimiento realizado con Carta N.° 490-2022-JUS/DGTAIPD-DFI
ha sido atendido con escrito presentado el 14 de noviembre de 2022 (Registro
N.°000450331-2022MSC°) y; ademas, solicité el encausamiento de los expedientes
186-2022-DFl y 291-2022-DFI en un unico expediente toda vez que, versan sobre la
misma denuncia.

5. Mediante Proveido de 17 de febrero de 2023°, la DFI dispuso la acumulacion de los
expedientes de fiscalizacion Nos. 186-2022-DFI y 291-2022-DFI, que versan sobre
las denuncias presentadas por la denunciante.

6. A través del Informe de Fiscalizacion N.° 068-2023-JUS/DGTAIPD-DFI-EMZA de 7
de marzo de 2023, el analista legal de Fiscalizacion de la DFI informé sobre la
fiscalizacion realizada a la administrada concluyendo lo siguiente:

“BANCO DE CREDITO DEL PERU con RUC N.° 20100047218, estaria recopilando
datos sensibles (imagen facial para validacion biométrica), y los datos personales
contenidos en las imagenes del documento de identidad de quienes formulan un
reclamo ante su entidad, que no son necesarios, pertinentes y adecuados para la
finalidad determinada, conforme a lo sefialado en el numeral 3 del articulo 28 de la
LPDP. Hecho que constituiria una presunta infraccion, segun lo regulado en el literal
d), numeral 2, articulo 132 del RLPDP, esto es, “Recopilar datos personales sensibles
que no sean necesarios, pertinentes ni adecuados con relacion a las finalidades
determinadas, explicitas y licitas para las que requieren ser obtenidos.”, dicha
infraccion es grave conforme al citado articulo.”

Obrante en folios 52 al 56.
Obrante en los folios 62 al 77.
Obrante en los folios 154 al 161
Obrante en los folios 78 al 81.
Obrante en los folios 162 al 177.
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7. Dicho informe fue notificado a la administrada con la Cédula de Notificacion N.° 216-
2023-JUS/DGTAIPD-DFI, el 8 de marzo de 20238

8. El 21 de agosto de 2023, personal de la DFI ingreso al sitio web de la administrada,
a fin de verificar la forma como se valida la identidad de los reclamantes®.

9.  Con Orden de Visita N.° 106-2023-JUS/DGTAIPD-DFI de 26 de setiembre de 2023,
se ordend realizar una visita de inspeccidn complementaria a la administrada con la
finalidad de verificar el procedimiento utilizado para la validacién facial (verificacion
biométrica) implementado para la atencién de sus clientes y usuarios de sus servicios
en general que incluye el Libro de reclamaciones virtual.

10. La primera visita de fiscalizacion a la administrada se realiz6 el 26 de setiembre de
2023, anotandose en el acta de fiscalizacion la solicitud de reprogramacion de la
visita, debido a que el personal responsable del tratamiento de la base de datos
“Biometria” estaba trabajando de manera remota.

11. El 27 de septiembre de 2023 se realizé la segunda visita de fiscalizacién a la
administrada’?, consignandose en el acto de fiscalizacién respectiva.

12. Con Informe Técnico N° 107-2023-DFI-ORQR de 02 de octubre de 20233, el analista
de fiscalizacién informé las siguientes conclusiones:

“Primera.- Se verific6 que el BANCO DE CREDITO DEL PERU, hace uso del servicio
de biometria facial, con la finalidad de validar la identidad de las personas que requieren
presentar un reclamo virtual

Segunda.- Se verifico que para el caso de personas que van a registrar un reclamo por
primera vez y no han sido sometidas a una verificacion biométrica facial previamente
por el banco, se procede a su enrolamiento haciendo uso del servicio de consulta de
datos provisto por el RENIEC, de donde se obtiene la ficha que incluye la fotografia
que luego sera empleada para el analisis biométrico.

Tercera.- Se verific6 que cuando una persona y/o cliente enrolado realiza una
transaccién, operacion o reclamo que requiera una validacion biométrica facial por
segunda vez, es decir si con anterioridad el banco ya ha realizado una validacién
biométrica facial, en las consultas ya no es necesario el uso del servicio de consulta de
datos provisto por el RENIEC, toda vez que las consultas son realizadas a la base de
datos propia del banco a la cual han denominado base de datos BIOM (ORACLE 19C),
donde se almacenan las imagenes de las personas y/o imagenes del documento de
identidad de las mismas debidamente encriptadas.

Cuarta.- BANCO DE CREDITO DEL PERU, ha evidenciado generar y mantener
registros de evidencias producto de la interaccion logica, referentes al inicio de sesion,
cierre de sesion y acciones relevantes de las actividades realizadas por los operadores
de su base de datos “BIOM” y/o gestor de base de datos ORACLE 19C, cumpliendo lo
establecido en el numeral 2 del articulo 39° del Reglamento de la LPDP.

Quinta.- BANCO DE CREDITO DEL PERU ha evidenciado garantizar el respaldo de
la informacioén correspondiente a su base de datos “BIOM”, a través de la generacién
de copias seguras y continuas, por lo cual cumple con lo establecido el segundo parrafo
del articulo 400 del Reglamento de la LPDP.”

8 Obrante en el folio 178.

9 Obrante en folios 192 al 198.

1 Obrante en folios 199 al 202.

" Obrante en folios 203 al 205.

12 Obrante en los folios 206 al 216.
. Obrante en los folios 217 al 222.
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13. Con Resolucion Directoral N.° 232-2023-JUS/DGTAIPD-DFI de 13 de octubre de
2023" notificada a través de la Cédula de Notificacion N.° 928-2023-JUS/DGTAIPD-
DFI', la DFI resolvio iniciar procedimiento administrativo sancionador a la
administrada, por las siguientes presuntas infracciones:

Hecho imputado N° 1: Haber realizado el tratamiento desproporcionado de los datos
personales de quienes generan un reclamo a través del libro de reclamaciones virtual
publicado en su sitio web, al recopilar la fotografia del Documento Nacional de Identidad
- DNI y la imagen facial para tratarla con medios técnicos especificos para identificacion
a través de la validacion biométrica (dato sensible). Datos personales que no son
necesarios pertinentes ni adecuados para cumplir con la finalidad de identificar al
reclamante. Incumpliendo la obligacion establecida en los articulos 7 y numeral 3 del
articulo 28 de la LPDP, lo que configuraria la infraccién grave tipificada en el literal d)
del numeral 2 del articulo 132 del Reglamento de la LPDP.

Hecho imputado N° 2: Haber realizado el tratamiento de los datos personales
sensibles de los usuarios y clientes, al almacenar el dato biométrico referido a la imagen
facial, en una base de datos propia, sin obtener validamente el consentimiento del titular
de los datos personales, incumpliendo con la obligacién establecida en los articulos 5
y 13 de la LPDP, asi como de los articulos 7 y 12 de su reglamento, lo que configuraria
la infraccion grave tipificada en el literal b) del numeral 2 del articulo 132 del
Reglamento de la LPDP .

14. Mediante escrito presentado el 08 de noviembre de 2023'® (000521071-2023MSC),
la administrada presenté sus descargos al procedimiento administrativo sancionador,
a fin de que sean analizados por la autoridad instructora.

15. Con Informe N.° 008-2023-JUS/DGTAIPD-DFI de 23 de enero de 2024"7, la DFI emite
Informe Final de Instruccién en donde se recomendo lo siguiente:

“1) Se recomienda imponer sancion administrativa de multa ascendente a veintisiete
(27.00) U.I.T. al BANCO DE CREDITO DEL PERU S.A., por el cargo acotado en el
Hecho Imputado N.° 01, por infraccidn grave tipificada en el literal d, numeral 2, del
articulo 132° del RLPDP: “Recopilar datos personales sensibles que no sean
necesarios, pertinentes ni adecuados con relacion a las finalidades determinadas,
explicitas y licitas para las que requieren ser obtenidos”.

2) Se recomienda imponer sancion administrativa de multa ascendente a cuarenta y
cinco (45.00) U.I.T. al BANCO DE CREDITO DEL PERU S.A., por el cargo acotado en
el Hecho Imputado N.° 02, por infraccion grave tipificada en el literal g, numeral 2, del
articulo 132° del RLPDP: “Dar tratamiento a los datos personales sin el consentimiento
libre, expreso, inequivoco, previo e informado del titular, cuando el mismo sea
necesario conforme a lo dispuesto en esta Ley N.° 29733 y su Reglamento”

3) Habiendo tomado conocimiento de la conducta de la administrada en relacion a la
posible afectacion de los derechos del consumidor de los servicios financieros, se
dispone, el envio de la copia de la denuncia presentada, al Instituto Nacional de
Defensa de la Competencia y de la Proteccién de la Propiedad Intelectual — INDECORPI,
a fin de que actue de acuerdo a sus competencias.”

16. Mediante Resolucion Directoral N.° 018-2024-JUS/DGTAIPD-DFI de 23 de enero de
20248 la DFI dio por concluidas las actuaciones instructivas del procedimiento

14 Obrante en los folios 223 al 255.
1’ Obrante en los folios 256 al 263.
16 Obrante en los folios 265 al 281.
” Obrante en los folios 282 al 343.
8 Obrante en los folios 344 al 348.
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administrativo sancionador, disponiendo la remision de los actuados a la DPDP, para
su resolucion en primera instancia. El Informe Final de Instruccion y la Resoluciéon
Directoral, fueron notificados a la administrada mediante Cédula de Notificacion °
069-2024-JUS/DGTAIPD-DFI™.

17. Por escrito de 01 de febrero de 2024 (registro 000055458-2024MSC)%, la
administrada presentod su absolucion al Informe Final de Instruccién.

18. EI 27 de febrero de 2024, se llevd a cabo el informe oral solicitado por la
administrada?®".

19. Con Carta N° 309-2024-JUS/DGTAIPD-DPDP?? y N° 310-2024-JUS/DGTAIPD-
DPDP?Z, ambas, del 27 de febrero de 20242%*, la DPDP solicité a la administrada
remitir Documentos (contratos, convenios y/o adendas) suscritos con el Registro
Nacional de ldentificacion y Estado Civil — RENIEC, en mérito de los cuales este
ultimo brinda los servicios de consulta de datos y provee las fichas que contienen las
imagenes de rostros de los reclamantes, que son cotejadas con las imagenes de
estos (tomadas desde su Libro de Reclamaciones Virtual).

20. A través del escrito presentado el 13 de marzo de 2024 (registro 000113250-
2024MSC)?, la administrada presenta informacion requerida a través de las cartas
citadas de manera precedente.

21. Através de Resolucion Directoral N.° 2271-2024-JUS/DGTAIPD-DPDP de 01 de julio
de 2024%, notificada a la administrada el 09 de julio de 2024 mediante Cédula de
Notificacion N.° 992-2024-JUS/DGTAIPD-DPDP?, la DPDP resolvio lo siguiente:

“SE RESUELVE:

Articulo 1.- Sancionar al Banco de Crédito del Peru con la multa ascendente
a veintisiete Unidades Impositivas Tributarias (27 UIT) por haber efectuado el
tratamiento de datos sensibles (datos biométricos) que resultan excesivos, no
necesario, adecuados ni pertinentes para el uso de su libro de reclamaciones
virtual, en incumplimiento de lo dispuesto en los articulos 7 y numeral 3 del
articulo 28 de la LPDP, configurando la infraccion grave tipificada en el literal
d) del numeral 2 del articulo 132 del Reglamento de la LPDP.

Articulo 2.- Sancionar al Banco de Crédito del Peru con la multa ascendente a
treinta y seis Unidades Impositivas Tributarias (36 UIT) por haber efectuado el
tratamiento de datos sensibles (datos biométricos) de los usuarios de su libro
de reclamaciones virtual, sin su consentimiento valido contrariando lo dispuesto
en el numeral 13.5 y 13.6 del articulo 13 de la LPDP y el articulo 12 del
Reglamento de la LPDP; infraccion grave tipificada en el literal b) del inciso 2
del articulo 132 del Reglamento de la LPDP.

® Obrante en el folio 349.

20 Obrante en los folios 353 al 381.
2 Obrante en el folio 396.
22 Obrante en el folio 397
2 Obrante en el folio 403

24 Se advierte un error material de ambos documentos fechados el 27 de febrero de 2022.

25 Obrante en los folios 409 al 428.
% Obrante en los folios 429 al 474
2 Obrante en los folios 486 a 487.
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Articulo 3.- Imponer como medidas correctivas al Banco de Crédito del Peru
las siguientes:
» Suprimir los patrones biométricos faciales almacenados en la base de
datos “BIOM”.
* Cesar el almacenamiento de patrones biométricos obtenidos desde la
imagen facial de los usuarios de su libro de reclamaciones virtual, asi como
el uso de estos para la validacion de las identidades de estos.
* Remitir documentacion sustentatoria de la implementacion de ambas
medidas correctivas.

(...)
22. Con escrito presentado el 30 de julio de 2024 (Codigo de Registro 000369052-
2024MSC) la administrada presentd recurso de apelacion contra la Resolucion
Directoral N.° 2271-2024-JUS/DGTAIPD-DPDP, argumentando lo siguiente:

Respecto al Hecho imputado 1:

i. Que la denunciante no cuestionaria que sus datos hayan sido utilizados con
fines comerciales o de monetizacion, sino que su objecion se centraria en el
uso de sus datos, en calidad de "cliente intermitente", como medida de
seguridad en el libro de reclamaciones virtual.

i. Que, a pesar de imponer la sancion, en el fondo la DPDP les habria dado la
razon cuando concluyd que en ciertos escenarios es proporcional y necesario
validar la identidad del usuario a través de su biometria, justificando esta
medida por los niveles de seguridad requeridos para proteger los intereses
patrimoniales del usuario.

iii. Que, la DPDP reconoceria que el uso de la biometria para la verificacién de
identidad en el sistema financiero es justificado en el caso de clientes
intermitentes cuando sus reclamos estan relacionados con temas
patrimoniales; sin embargo, la DPDP cometeria el error al afirmar que este
método de identificacion solo estaria legitimado en casos excepcionales y no
deberia aplicarse en todos los casos, como en aquellos donde los clientes
regulares optan por validar su identidad mediante biometria facial o en clientes
intermitentes cuyos reclamos no parecen estar vinculados a temas
patrimoniales.

iv. Que, los servicios brindados por el BCP estarian intimamente relacionados con
aspectos patrimoniales, por lo que, bastaria con que se trate de informacién
financiera sensible y por lo tanto tendrian que tomar especiales medidas para
cuidar de ello, no solamente cuando afectan directamente el secreto bancario.
Asimismo, indica que no tendria sentido excluir a los clientes regulares de la
necesidad de una adecuada verificacion de identidad mediante biometria facial,
especialmente considerando el aumento de delitos financieros y la facilidad con
que se podria suplantar la identidad de los usuarios debido a la sofisticacién
tecnoldgica.

v. Que el BCP estaria en una mejor posicién para identificar riesgos y problemas
de seguridad en el sistema financiero, por lo que puede tomar las medidas
necesarias para enfrentarlos, teniendo en consideracion que su decision se
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encontraria protegida bajo la libertad de autoorganizacion (libertad de
empresa); por lo cual, seria crucial que la Autoridad de Datos otorgue
discrecionalidad a las entidades reguladas que implementan medidas de
seguridad adecuadas a su sector para resguardar la seguridad de los usuarios.

vi. Que la Superintendencia de Banca y Seguros (SBS), a través de la Resolucién
504-2021, exigiria a las empresas del sistema financiero verificar la identidad
del usuario en el acceso a los servicios que provea y tomar las medidas
necesarias para reducir la posibilidad de suplantacion de identidad. Asimismo,
exigiria la utilizacién de dos factores de autenticacion; es decir, serian dos
factores biomeétricos o de dos factores de categorias diferentes.

vii. Que, la apelante sefiala que la autenticacién biométrica seria el medio idéneo
elegido por ella para garantizar la seguridad de sus usuarios; sin embargo, para
la DPDP la utilizacién del factor biométrico en la utilizacién del libro de
reclamaciones virtual seria intrusivo y desproporcional, a pesar que la SBS
permitiria la utilizacién de este mecanismo de autenticacion.

viii. Que la DPDP, tampoco habria realizado mayor analisis de qué otros factores
de autenticacion podrian ser utilizados y cémo ello garantiza la seguridad del
usuario; es decir, no existiria una ponderacién de factores cuando la DPDP
sefala que, para el caso de clientes intermitentes podria satisfacerse
simplemente con la consignacion del numero de DNI, el cual seria un dato
elemental y de muy facil conocimiento, por lo que no cumpliria con la exigencia
de la SBS. Ademas, la Direccion sugirié de manera genérica que existen otros
datos para validar la identidad, pero no presentd alternativas concretas ni
considero la obligacion regulatoria de utilizar dos factores de autenticacion.

ix. Que, la DPDP senalaria que realizaria un examen de proporcionalidad para
verificar si la validacion de identidad mediante biometria era adecuada; sin
embargo, no habria demostrado la existencia de alternativas menos gravosas,
porque no existiria para el caso de clientes intermitentes, donde no contarian
con mayor informacion previa.

X. Que, laregulacién sectorial autorizaria a la administrada a gestionar sus riesgos
de la manera mas adecuada, dentro de las opciones reconocidas, como la
validacién a través de la biometria facial y la constataciéon del DNI con lo
registrado en la base de datos del RENIEC, y posteriormente con la base de
datos que ha recopilado, no existiria otro medio de validacién de identidad a
distancia por factibilidad por seguridad, pues es el mismo mecanismo que utiliza
el RENIEC para solicitudes de duplicado de DNI; y, debe considerarse los
riesgos advertidos por la SBS en el documento adjunto como Anexo 5-A.

xi. Que en el caso de clientes regulares, no se podria considerar desproporcional
la decisién libre de un usuario para validar su identidad, ya que los clientes
tienen la opcion de elegir entre dos alternativas: la cuenta y clave, o la biometria
facial. Asimismo, la DPDP cometi6 un error al suponer que la tarjeta y clave
constituyen dos factores de autenticacion suficientes, y que por ello no es
necesario el uso de la biometria cuando en realidad solo constituiria un Unico
factor de autenticacion.
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xii. Que, en otros aspectos, en el caso de los clientes que han contratado productos
con el BCP existiria dos “opciones” entre las que estos escogen luego de
identificarse con su DNI: (i) introducir el nimero de su tarjeta y la clave de ésta;
o, (ii) la biometria facial, siendo ellos quienes se someterian voluntariamente a
cualquiera de los dos mecanismos, por lo que no se podria considerarse
desproporcional, aspecto que ha sido implementado en el 2021 y no ha sido
cuestionado por la autoridad.

xiii. Que, existiria un interés legitimo en el tratamiento de datos personales de
clientes que han contratado un producto BCP, pues con la implementacion de
la validacion biométrica, BCP busca (i) proteger la seguridad de sus usuarios;
y, (ii) ejecutar la relacion contractual con estos (en el marco del servicio prestado
a través del LVR); por lo tanto, constituiria un tratamiento licito.

xiv. Que, la DPDP habria analizado incorrectamente la actividad de
almacenamiento en el Hecho Imputado |, debido a que en su resolucion senala
que el hecho imputado se limitaria a la recopilacion para fines de validacion de
identidad; mientras que, el Hecho imputado Il se evaluaria si se requiere
consentimiento para almacenar dichos datos en su base de datos, pero de la
revision de los fundamentos 123, 125, 131 y 133 se mezclarian ambos
conceptos, lo que ha afectado la claridad y precision del analisis, no siendo
coherente que la DPDP se pronuncie sobre una supuesta desproporcionalidad
en el almacenamiento de los datos personales.

Xv. Que un adecuado analisis de proporcionalidad demostraria que el uso de
biometria facial como mecanismo de validacion de identidad es idéneo,
adecuado y necesario; y, que incluso si existiese algun grado de afectacion a la
privacidad del usuario por el uso de su biometria, resultaria plenamente
razonable y justificado hacerlo en las circunstancias que se utiliza un medio
digital y en atencion a que los riesgos que obligan a realizar una fehaciente y
segura validacién de identidad, que de otro modo no seria factible.

Respecto al Hecho imputado 2

xvi. Que, la DPDP no tomaria en cuenta que el almacenamiento de datos
biométricos no responderia a un interés comercial de la administrada
(perfilamiento, envio de publicidad), sino que se realiza unicamente para fines
de posteriores validaciones de identidad como parte de la debida ejecucion de
una relacién contractual. Por lo que estarian exceptuados de obtener
consentimiento por ser necesario para la ejecucion contractual.

xvii. Que, no seria exigible el consentimiento por ser necesario para la ejecucion
contractual, pues cuando un cliente presenta un reclamo a la administrada,
necesariamente habria tenido una interaccidbn comercial con ella y la
informaciéon que se solicita en el marco de la presentacién de un reclamo para
validar su identidad se recopilaria como consecuencia del vinculo entre el
cliente y el banco, como seria el caso de la denunciante.

xviii. Que, tampoco seria exigible consentimiento para la proteccion de intereses
legitimos del titular de los datos personales, toda vez que el tratamiento se
realizaria con la finalidad de resguardar su seguridad y evitar que su informacion
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se comparta con terceros no autorizados que puedan sacar un provecho ilicito,
y no reportaria ningun beneficio comercial al BCP.

Xix. Que, almacenaria estos datos biométricos faciales de los usuarios y datos
biométricos que evidencia la aprobacion de una operaciéon a nombre del usuario,
de manera encriptada y segura, de tal modo que la informacién de sus usuarios
estaria debidamente protegida y no seria posible que algun tercero pueda “ver’
los datos ni “operar” con ellos, pues estarian ante una serie de numeros y letras
que no tienen mayor valor individual; es decir, no podria identificar a una
persona.

xX. Que, la evaluacion de la DPDP se centraria el almacenamiento de datos
biométricos faciales, pero no deberia extenderse al almacenamiento de valores
biométricos con fines de evidencia (cuando la operacion autorizada mediante
validacién biométrica requiere que se almacene un registro de uso de biometria
que sirva como sustento de que fue precisamente el cliente quien aprobé la
operacion), aspecto sobre el cual se debe pronunciarse el revisor.

Respecto a las medidas correctivas

xxi. Que, en la Resoluciéon Impugnada solo se dedicaria un parrafo a motivar la
decisiéon de la DPDP en imponer medidas correctivas, en el cual se hace una
referencia a la supuesta necesidad de aplicar una medida correctiva al término
del analisis del Hecho Imputado 1 (proporcionalidad de validar identidad a través
de biometria), a pesar de que la medida correctiva versaria esencialmente sobre
el cese de almacenamiento y supresion de lo almacenado (Hecho Imputado 2).

xxii. Que, no se realizaria un analisis sobre como estas medidas son efectivas, si
son las mas idoneas, ni se habria evaluado otras alternativas; tampoco se
acreditaria su adecuacién y proporcionalidad; asimismo, durante el
procedimiento se habria evaluado el mecanismo de validacién de identidad de
los usuarios del LRV y el almacenamiento de estos valores biométricos en la
base de datos “BIOM”, sin embargo, al ordenar que se supriman todos los
valores biométricos faciales de la base de datos excederia el alcance de este
procedimiento, dado que es una base de datos general.

xxiii. Que, los datos biométricos almacenados en esta base de datos no serian
Unicamente aquellos usados para fines de validacién biométrica, sino también
los que se guardan a modo de evidencia de la aprobacion de operaciones; por
lo que, se les estaria obligando también a eliminar informaciéon que constituye
nuestra unica evidencia ante un eventual reclamo de usuarios que aprobaron
operaciones a través de su biometria.

xxiv. Que, si se confirma la orden de suprimir los valores biométricos faciales
obtenidos a través del LRV para fines de validacion de identidad, deberia
dejarse en claro que ello de ninguna manera alcanza a los valores almacenados
con finalidad de sustento o evidencia.

xxv. Que, lamedida de cese de todo uso de biometria para validacion de los usuarios
en el LRV no tendria motivacién y excede su alcance, mas aun que la propia
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DPDP reconocid que existirian ciertos supuestos en los que la validacion si es
necesaria y proporcional.

Respecto a la graduacion de la multa

xxvi. Que respecto al Hecho Imputado No. 1, la Direccion habria establecido un
monto base incorrecto, que deberia ser de 5 UIT y no 22.5 UIT; por lo que, se
aumentaria ilegalmente 17.5 UIT sin ninguna justificacion legitima. Agrega que,
aplicando la metodologia utilizada, el monto base de 22.5 UIT se estableceria
incorrectamente en funcion de la variable relativa 3, pero en ninguna
circunstancia se acreditaria la existencia de un dafo. Sefiala que, si se quiere
aplicar un monto base superior a 5 UIT, este deberia ser maximo de 7.5 UIT.

xxvii. Que respecto que el Hecho imputado No. 2 ocurriria lo mismo sefialado en el
parrafo precedente, pues se habria aumentado ilegalmente a 25 UIT. Agrega
que deberia partir del minimo y realizar el analisis de los factores de la infraccion
a partir de ahi.

xxviii. Que no se habria considerado como factores atenuantes la falta de perjuicio
economico causado, que no es reincidente y que no existioé intencionalidad al
cometer la conducta infractora, tampoco seria posible sostener que exista un
beneficio ilicito, lo cual debe ser tomado en cuenta por la autoridad al momento
de determinar la multa.

xxix. Que, en ambos casos se concluyd que ambas conductas infractoras generaron
un riesgo o dafno a una persona y aplicé una agravante del 20% sobre la multa
base; sin embargo, no se acreditaria riesgo o dafo en ningun extremo de la
resolucion impugnada, y el argumento al aplicar la agravante seria idéntico en
ambas imputaciones. Por otra parte, no resultaria valido que la sola conducta
constituya la infraccion y el hecho agravante. La Direccion concluyé que se
habria generado un riesgo o dafio.

xxX. Que, no se habria ponderado que la DPDP habria reconocido que existen
supuestos validos de recopilacién de datos biométricos faciales con fines de
validacion de identidad; que existen fines legitimos para este mecanismo de
validacion de identidad, es decir, no existe un beneficio ilicito; y, que no puede
existir desproporcionalidad porque existiria un mecanismo de identidad optativo
para la mayoria de casos, por lo que la multa deberia ser menor.

Respecto al principio de legalidad y tipicidad

xxxi. Que, la DPDP pretenderia sancionar bajo infracciones tipificadas en un
reglamento, lo cual contravendria los principios de legalidad y tipicidad y no
corresponderia imponer sancion.

xxxii. Que, bajo el principio de tipicidad y legalidad del procedimiento administrativo
sancionador establecidos en el articulo 248 del TUO de la LPAG, asi como lo
establecido por el Tribunal Constitucional en la STC 20-2015-Al, no seria
posible delegar la tipificacion de las infracciones a las normas infra legales.
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xxxiii. Que, no se podria crear infracciones a partir de reglamentos, puesto que estos
solo podrian especificar o graduar infracciones que estén con anterioridad
previstas en una Ley. Ademas, el Tribunal Constitucional en el Expediente N.°
1182-2005-PA/TC sefalaria que la tipificacién reglamentaria sin un debido
sustento legal es contraria a nuestro ordenamiento.

xxxiv. Indica que estaria prohibido la creacion de infracciones a partir de reglamentos
ni siquiera por “reenvio” de una Ley. La posibilidad de que una ley “delegue” la
tipificacion a un reglamento no seria valida. Asimismo, manifiesta que las
infracciones deberian ser establecidas exclusivamente mediante normas con
rango de ley, sin que quepan excepciones, conforme a lo que habria establecido
el Tribunal Constitucional en su sentencia recaida el 10 de noviembre de 2015.

23. A través de la N.° 148-2024-JUS/DGTAIPD de 12 agosto de 2024, se programo
informe oral solicitado por la administrada.

24. EIl 21 de agosto de 2024 (Registro N.° 000412529-2024MSC) la administrada solicito
la reprogramacion del informe oral, asi como su realizacién de manera presencial.

25. A través de la N.° 150-2024-JUS/DGTAIPD de 22 agosto de 2024, se atendio la
solicitud de la administrada y se reprogramo el informe oral, el mismo que se realizé
el 3 de setiembre de 2024 en las instalaciones de esta Direccion General.

26. Con escrito del 12 de setiembre de 2024 (Registro N.° 000455794-2024MSC) la
administrada presenté argumentos complementarios a su recurso de apelacion,
remitid copia de la presentacion utilizada en el informe oral, asi como copia simple
de documentos elaborados por la consultora Gartner sobre los riesgos y necesidades
en materia de identificacion de personas de manera segura en entornos digitales.

27. El 24 de octubre de 2024 (Registro N.° 000535732-2024MSC) la administrada
presentd un informe legal elaborado por la consultora /A Law Digital Lawyers sobre
la captacion de datos biométricos para la validacion de la identidad de los usuarios
en el sistema financiero.

. COMPETENCIA

28. Segun lo establecido en el inciso 20 articulo 33 de la LPDP, la Autoridad Nacional de
Proteccion de Datos Personales es la encargada de iniciar fiscalizaciones de oficio o
por denuncia por presuntos actos contrarios a lo establecido en la Ley y en su
reglamento, y de aplicar las sanciones administrativas correspondientes, sin perjuicio
de las medidas cautelares o correctivas que establezca el reglamento.

29. Conforme lo dispuesto en el articulo 70 del Reglamento de Organizacion y Funciones
del Ministerio de Justicia y Derechos Humanos, aprobado por Decreto Supremo N.°
013-2017-JUS, la Direccion General de Transparencia, Acceso a la Informacion
Publica y Proteccion de Datos Personales ejerce la Autoridad Nacional de Proteccion
de Datos Personales

30. Asimismo, la Direccién General de Transparencia, Acceso a la Informacién Publica y
Proteccion de Datos Personales es el 6érgano encargado de resolver en segunda y
ultima instancia administrativa los procedimientos iniciados por la Direccién de
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Proteccion de Datos Personales, conforme con lo establecido por el literal 1) del
articulo 71 del ROF del Ministerio de Justicia y Derechos Humanos.

lll. ADMISIBILIDAD

31. El recurso de apelacion ha sido presentado dentro de los quince (15) dias habiles de
notificada la Resolucién Directoral N.° 2271-2024-JUS/DGTAIPD-DPDP del 01 de
julio de 2024 y cumple con los requisitos previstos en los articulos 218% y 220%° del
Texto Unico Ordenando de la Ley N.° 27444, Ley del Procedimiento Administrativo
General (en adelante, TUO de la LPAG), razén por la cual es admitido a tramite.

CUESTION PREVIA: Si las infracciones imputadas contravienen los principios
de legalidad y tipicidad

32. La administrada, en el recurso de apelacién, sefala que la DPDP pretenderia
sancionar bajo infracciones tipificadas en un reglamento, lo cual contravendria los
principios de legalidad y tipicidad y no corresponderia imponer una sancion.

33. Agrega, entre otros, que los reglamentos no podrian establecer conductas prohibidas
ni siquiera por reenvio de una Ley. La posibilidad de que una ley delegue la
tipificacion a un reglamento no seria valida. Las tipificaciones deberian ser
establecidas exclusivamente mediante normas con rango de ley, sin admitir
excepciones, conforme a lo que se habria establecido en la sentencia del Tribunal
Constitucional recaida el 10 de noviembre de 2015, asi como otras resoluciones
citadas en su recurso de apelacion.

34. En conclusion, la administrada cuestiona que ha sido sancionada por conductas
tipificadas en el reglamento de la LPDP, lo cual, a su consideracion, seria ilegal; pues
no se contaria con sustento normativo debido a que la LPDP no habria determinado
las conductas sancionables que han sido imputadas.

35. Sobre el particular, la DPDP en la tercera cuestiéon previa de la Resolucién Directoral
N.° 2271-2024-JUS/DGTAIPD-DPDP de 01 de julio de 2024, sefialé los siguiente:

“Tercera cuestion previa: Sobre la supuesta contravencion a los principios de
legalidad y tipicidad de la potestad sancionadora de la administracion

55. Entonces, a diferencia de las normas del sistema nacional de control (la LOCGR),
la normativa de proteccion de datos personales no cuenta con una norma de nivel

2 Texto Unico Ordenado de la Ley 27444, Ley del Procedimiento Administrativo General, aprobado por Decreto
Supremo N.° 004-2019-JUS

(...) “Articulo 218. Recursos administrativos

218.1 Los recursos administrativos son:

a) Recurso de reconsideracion

b) Recurso de apelacion

Solo en caso que por ley o decreto legislativo se establezca expresamente, cabe la interposiciéon del recurso
administrativo de revision.

218.2 El término para la interposicién de los recursos es de quince (15) dias perentorios, y deberan resolverse en el
plazo de treinta (30) dias.”

Texto Unico Ordenado de la Ley 27444, Ley del Procedimiento Administrativo General, aprobado por Decreto
Supremo N.° 004-2019-JUS

(...) “Articulo 220.- Recurso de apelacion

El recurso de apelacion se interpondra cuando la impugnacién se sustente en diferente interpretacion de las pruebas
producidas o cuando se trate de cuestiones de puro derecho, debiendo dirigirse a la misma autoridad que expidio el
acto que se impugna para que eleve lo actuado al superior jerarquico.”

29
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constitucional que cifia su estructura ni su contenido; solo obedece al objetivo de
garantizar una el derecho fundamental a la proteccion de datos personales, teniendo la
libertad de desarrollar a través de la LPDP y su reglamento, las obligaciones y las
infracciones que derivan de su incumplimiento.

(...)

58. Respecto de la especializacién de la materia, es necesario resaltar también que la
LPDP, asi como su normativa complementaria (el Reglamento de la LPDP) tiene como
objeto es el de garantizar un derecho fundamental, que es el de la proteccion de los
datos personales, contenido en el numeral 6 del articulo 2 de la Constitucion Politica
del Peru.

59. Para alcanzar tal finalidad, la LPDP contiene una lista enumerativa de principios
rectores, los cuales constituyen pautas que los responsables del tratamiento de datos
personales deben seguir para llevarlo a cabo y para garantizar el ejercicio de los
derechos que dicha ley premune a las personas naturales, como titulares de los datos
personales.

60. A fin de garantizar la observancia de tales principios y derechos, se establece en la
normativa de proteccion de datos personales, obligaciones especificas que deben ser
cumplidas por los responsables del tratamiento, siendo que en caso de su
incumplimiento, se incurre en alguna de las infracciones, las que son conductas
especificas contenidas en el articulo 132 del Reglamento de la LPDP.

61. Ahora bien, la sentencia de la Sala Civil Permanente recaida en la Apelacién N°
5440-2019, senalada por la administrada, establece que deben entenderse
complementariamente los mencionados principios, en mérito de lo cual se acoge una
reserva de ley para determinar las conductas sancionables administrativamente, que
deberan estar tipificadas de manera clara, especifica, precisa e inequivoca.

(...)

63. Entonces, la sentencia resefiada admite a la excepcion de la reserva de ley que en
su momento, el Tribunal Constitucional acogié, permitiendo que mediante reglamento
se desarrollen las conductas sancionables, sin crear nuevos supuestos infractores ni
extralimitarse de lo que las normas legales impongan.

64. Se aprecia en el caso de la LPDP, que cumple con el requisito de reserva de ley
para atribuir el ejercicio de potestad sancionadora (y sus funciones, como la
fiscalizacion, instruccién e imposiciéon de sanciones) y de imponer sanciones ante el
incumplimiento de sus disposiciones, a la Autoridad Nacional de Proteccion de Datos
Personales, en observancia del principio de legalidad, al aplicarse lo establecido en sus
articulos 32, 33 y 39:

(...)

65. En lo concerniente al establecimiento de un supuesto de ilicitud (contrarios a la
normativa) y a la tipificacion de conductas especificas que encarnen tal ilicitud
(infracciones), se debe analizar las normas del Titulo VIl de dicha ley: (...)

66. De lo transcrito, se aprecia que la LPDP, en su articulo 37 establece una situacion
sancionable general: La comisién de actos contrarios a la LPDP y su reglamento;
dejando la tipificacion exhaustiva y especifica al reglamento, como dispone el articulo
38 de dicha ley, que clasifica a las infracciones segtn su gravedad.

67. En tales articulos, la LPDP equipara el bien juridico a proteger (preservar el derecho
fundamental del numeral 6 del articulo 2 de la Constitucion Politica del Pert) con el
cumplimiento del integro de sus disposiciones, siendo las situaciones contrarias a dicha
ley y su reglamento, una conducta infractora sancionable, cuyos caracteres se
especifican en su reglamento, al identificar tales conductas de forma exhaustiva, sin
“crear” supuestos juridicos que carezcan de base en la LPDP.

68. Dicha tipificacién, que especifica los hechos que configuran la conducta general de
incumplimiento, se desarrolla en el articulo 132 del Reglamento de la LPDP,
sirviéndose de lo establecido en el articulo 38 de dicha ley.

69. Con ello, se configura la observancia de los principios de legalidad y tipicidad de la
potestad sancionadora administrativa del articulo 248 de la LPAG, al cehirse la
normativa de proteccion de datos personales a la excepcion establecida, asi como
estableciendo claramente las competencias para el ejercicio de dicha potestad.

“Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos Humanos,
aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM y la tercera Disposicion Complementaria final del D.S. 026-2016-PCM.
Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccion
web: https://sqd.minjus.qgob.pe/qgesdoc web/login.jsp e ingresando el Tipo de Documento, Nimero y Rango de Fechas de ser el caso
o https://sqd.minjus.qob.pe/gesdoc _web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afo, segun

corresponda”.
Pégina 13 de 68




Resolucion Directoral N.° 110-2024-JUS/DGTAIPD

70. Se debe remarcar que la tipificaciéon reglamentaria no constituye una reiteracion o
afiadidura al sentido del articulo 37 de la LPDP, como puede suceder, por ejemplo, si
se incluyen algun supuesto que consista exclusivamente en el incumplimiento de
normas relativas a otros derechos fundamentales que no desarrolla esta ley; tampoco
desnaturalizan el objeto de dicho articulo, que es preservar el cumplimiento de las
disposiciones de dicha ley y su reglamento.

71. En consecuencia, esta Direcciéon aprecia que la tipificacién del articulo 132 del
Reglamento de la LPDP se esta aplicando con la especificidad suficiente para otorgar
certeza sobre cada hecho ilicito, en observancia los principios mencionados del articulo
248 de la LPAG, por lo que cualquier acto administrativo que se emita respecto de ella
estara premunido de validez.”

36. Asi entonces, la DPDP concluye que, y, en virtud a la especialidad de la materia, la
ley habilita expresamente a la tipificacion de las infracciones a través del Reglamento;
y, los hechos imputados cumplen con la especificidad suficiente para otorgar certeza
sobre el hecho ilicito, siendo conforme con los principios de legalidad y tipicidad
establecidos en el articulo 248 del TUO de la LPAG.

37. Precisamente, este Despacho advierte que, los principios de legalidad vy tipicidad se
encuentran previstos en los numerales 1 y 4 del articulo 248 del TUO de la LPAG,
dispositivo que sefala lo siguiente:

“Articulo 248.- Principios de la potestad sancionadora administrativa
La potestad sancionadora de todas las entidades esta regida adicionalmente por los
siguientes principios especiales:

1. Legalidad. - S6lo por norma con rango de ley cabe atribuir a las entidades la
potestad sancionadora y la consiguiente prevision de las consecuencias administrativas
que a titulo de sancién son posibles de aplicar a un administrado, las que en ningun
caso habilitaran a disponer la privacion de libertad.

(...)

4. Tipicidad. - Solo constituyen conductas sancionables administrativamente las
infracciones previstas expresamente en normas con rango de ley mediante su
tipificacion como tales, sin admitir interpretacion extensiva o analogia. Las
disposiciones reglamentarias de desarrollo pueden especificar o graduar aquellas
dirigidas a identificar las conductas o determinar sanciones, sin constituir nuevas
conductas sancionables a las previstas legalmente, salvo los casos en que la ley o
Decreto Legislativo permita tipificar infracciones por norma reglamentaria.

A través de la tipificacién de infracciones no se puede imponer a los administrados el
cumplimiento de obligaciones que no estén previstas previamente en una norma legal
o reglamentaria, segun corresponda.

En la configuracién de los regimenes sancionadores se evita la tipificacion de
infracciones con idéntico supuesto de hecho e idéntico fundamento respecto de
aquellos delitos o faltas ya establecidos en las leyes penales o respecto de aquellas
infracciones ya tipificadas en otras normas administrativas sancionadoras.

(..).”

38. Asientonces, el principio de legalidad refiere al instrumento normativo en el que debe
reconocerse la potestad sancionadora y las consecuencias administrativas que a
titulo de sancion son pasibles de aplicar en caso se determine la responsabilidad del
administrado.

39. A mayor abundamiento, en la Casacién N.° 1914-2017 CUSCO, la Sala de Derecho
Constitucional y Social Permanente de la Corte Suprema de Justicia de la Republica,
desarroll6 el principio de legalidad, indicando:
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“(...) 8.2. Dentro de este panorama es valido afirmar que la aplicacién del principio de
legalidad a los hechos involucrados en el presente caso exige que el operador judicial
determine si la autoridad de salud y demas organismos y entes involucrados se
encuentran facultados legalmente para ejercer funcién sancionadora administrativa o
no, conforme lo prescrito por el numeral 1 del articulo 230 de la Ley N. ° 27444 (...)".
En ese propésito, es preciso sefialar en primer orden que el ejercicio de la potestad
sancionadora de la Administracion Publica, entendida como la atribucién que el
ordenamiento juridico le reconoce para imponer, con independencia de los demas
poderes del Estado, sanciones — sanciones consistentes generalmente en la privacion
de un bien o un derecho o la imposicion de una obligacién de pago como la multa— con
el propésito de reprimir la infraccion de las normas que contribuyen al correcto
funcionamiento de la actividad administrativa, ha sido sometido por el legislador a una
serie de principios sustentados en las garantias insitas en el Estado de Derecho, entre
los que se encuentra el denominado principio de tipicidad.”

40. Por lo tanto, corresponde determinar si la Autoridad Nacional de Proteccién de Datos
Personales (en adelante, la ANPD) se encuentra facultada legalmente para ejercer
la funcién sancionadora de acuerdo con la normativa que la regula.

41. Al respecto, corresponde remitirnos a la LPDP, modificada por el Decreto Legislativo
N.° 1353, Decreto Legislativo que crea la Autoridad Nacional de Transparencia y
Acceso a la Informacién Publica, fortalece el régimen de protecciéon de datos
personales y la regulacion de la gestion de intereses, especificamente a la Cuarta
Disposicion Complementaria Modificatoria que prevé lo referente al articulo 38 de la
LPDP?°, dispositivo que establece la clasificacion de las infracciones leves, graves y
muy graves, las cuales son tipificadas via reglamentaria.

42. Asimismo, se debe tener en cuenta que los articulos 32 y 33 de la LPDP?' reconocen
la potestad sancionadora de la ANPD vy la facultad de imponer medidas correctivas y
cautelares. Asi también, el articulo 39 del mismo cuerpo legal, prevé lo referente a
las sanciones a aplicar en relacion con la gravedad de las conductas infractoras, de
acuerdo con el siguiente texto:

“(...) Articulo 39. Sanciones administrativas

%0 Ley N.° 29733, Ley de Proteccion de Datos Personales

“Articulo 38.- Tipificacion de infracciones
Las infracciones se clasifican en leves, graves y muy graves, las cuales son tipificadas via reglamentaria, de acuerdo
a lo establecido en el numeral 4) del articulo 230 de la Ley N.° 27444, Ley del Procedimiento Administrativo General,
mediante Decreto Supremo con el voto aprobatorio del Consejo de ministros. (...)".

3 Ley N.° 29733, Ley de Proteccion de Datos Personales

“Articulo 32.- Organo competente y régimen juridico

Corresponde a la Autoridad Nacional de Proteccion de Datos Personales realizar todas las acciones necesarias para
el cumplimiento del objeto y demas disposiciones de la presente Ley y de su reglamento. Para tal efecto, goza de
potestad sancionadora, de conformidad con la Ley 27444, Ley del Procedimiento Administrativo General, o la que
haga sus veces, asi como de potestad coactiva, de conformidad con la Ley 26979, Ley de Procedimiento de Ejecucion
Coactiva, o la que haga sus veces. (...)”

“Articulo 33. Funciones de la Autoridad Nacional de Proteccion de Datos Personales

La Autoridad Nacional de Proteccion de Datos Personales ejerce las funciones administrativas, orientadoras,
normativas, resolutivas, fiscalizadoras y sancionadoras siguientes:

(--)

20. Iniciar fiscalizaciones de oficio o por denuncia de parte por presuntos actos contrarios a lo establecido en la
presente Ley y en su reglamento y aplicar las sanciones administrativas correspondientes, sin perjuicio de las
medidas cautelares o correctivas que establezca el reglamento.”
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En caso de violacién de las normas de esta Ley o de su reglamento, la Autoridad
Nacional de Proteccion de Datos Personales puede aplicar las siguientes multas:

1. Las infracciones leves son sancionadas con una multa minima desde cero coma
cinco de una unidad impositiva tributaria (UIT) hasta cinco unidades impositivas
tributarias (UIT).

2. Las infracciones graves son sancionadas con multa desde mas de cinco unidades
impositivas tributarias (UIT) hasta cincuenta unidades impositivas tributarias (UIT).

3. Las infracciones muy graves son sancionadas con multa desde mas de cincuenta
unidades impositivas tributarias (UIT) hasta cien unidades impositivas tributarias (UIT).

(...)

La Autoridad Nacional de Proteccién de Datos Personales determina la infraccion
cometida y el monto de la multa imponible mediante resolucién debidamente motivada.
Para la graduaciéon del monto de las multas, se toman en cuenta los criterios
establecidos en el articulo 230, numeral 3), de la Ley 27444, Ley del Procedimiento
Administrativo General, o la que haga sus veces. (...)”

43. En ese sentido, se aprecia que la potestad sancionadora de la ANPD, la clasificacion
de infracciones y la prevision de las consecuencias administrativas que a titulo de
sancioén se aplico a la administrada (multa), se encuentran previstas en la LPDP; por
lo que no se advierte vulneracion del principio de legalidad establecido en el numeral
1 del articulo 248 del TUO de la LPAG.

44. Ahora bien, en cuanto al principio de tipicidad, si bien por regla general la infraccion
debe encontrarse debidamente tipificada en una norma con rango legal (principio de
reserva de ley absoluta), nuestro ordenamiento juridico reconoce la posibilidad de
tipificar infracciones a través de norma reglamentaria siempre que exista una
autorizacién por ley o decreto legislativo (reserva de ley relativa) conforme a lo
establecido en el numeral 4 del articulo 248 del TUO de la LPAG, citado
anteriormente®.

45. Precisamente, este ultimo supuesto, conocido como la colaboracion reglamentaria
por habilitacion legal, ha sido desarrollado por Maria Lourdes Ramirez Torrado®,
quien senala en cuanto a dicha colaboracion:

“(...) la colaboracion entre la ley y el reglamento para la conformacién del binomio
infraccién/sancion y el respeto de la reserva de ley en la actividad sancionadora
administrativa se traduce en la posibilidad de que las disposiciones administrativas
contemplen los supuestos tipicos, o infracciones administrativas, con sus
correspondientes sanciones; siempre que Se respeten las previsiones de lo
contemplado en la ley’.

46. Asimismo, el concepto de remisidn normativa ha sido desarrollado doctrinalmente en
los siguientes términos>*:

“...) la STS de 26 de diciembre de 1984 (Ar. 6729; Hierro): Entre las técnicas de
habilitacion figura con caracteristicas propias que la diferencian sustantivamente de las
demas, la denominada remision normativa, por medio de la cual la ley remite al

32 En esa misma linea el articulo 24 del Reglamento de la Ley Marco para la Produccién y Sistematizacion Legislativa

(DS 007-2022-JUS) reconoce que las disposiciones sancionadoras constituyen la regulacion del procedimiento
administrativo sancionador y los reglamentos puede contener la tipificacion de infracciones si asi fuese lo
autorizado por la ley o decreto legislativo que dicho reglamento complementa.

RAMIREZ TORRADO, Maria Lourdes. “La Reserva de Ley en materia sancionadora colombiana”. Recuperado en:
https://dialnet.unirioja.es/descarga/articulo/3192131.pdf

3 Nieto, A. (2005). [Fragmento]. En Derecho administrativo sancionador (pp.222-253) (592p.) (5a ed). Madrid: Tecnos.

33
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reglamento la ordenacién -bien sea en términos de homologacién con lo que ha venido
a conceptuarse marco sisteméatico de ordenacion y dentro de los limites inferidos o
deducidos de los principios inspiradores y rectores de la ley- de alguno de los elementos
de regulacion legal, ora por via de desarrollo y ejecucién ora por medio de la ordenacién
secundaria de determinados particulares. (...)”

47. Asi entonces, por el principio de tipicidad, las disposiciones reglamentarias de
desarrollo solamente pueden “especificar o graduar” aquellas normas dirigidas a
identificar las conductas (infracciones) o determinar sanciones, sin constituir nuevas
conductas sancionables a las previstas legalmente, salvo los casos en que la ‘ley o
Decreto Legislativo” permita tipificar infracciones por norma reglamentaria, supuesto
ultimo que si se advierte en la normativa que regula la proteccion de datos
personales, especificamente el articulo 38 de la LPDP.

48. Para este Despacho, el articulo 38 de la LPDP cumple con este ultimo supuesto, toda
vez que, expresamente permite la tipificacion de sus infracciones al Reglamento de
la LPDP, en cumplimiento con los supuestos de colaboracion reglamentaria en
materia de Derecho Administrativo Sancionador que exige el cumplimiento de dos
requisitos derivados de la reserva legal: (i) la habilitacién previa que abre paso a la
intervencion reglamentaria en general y, (i) la remisién, que incluye el
establecimiento de unas condiciones o directrices esenciales que sirvan de pauta al
reglamento posterior remitido>°.

49. Asimismo, se cumple con ambos requisitos sefialados de manera precedente, toda
vez que la habilitacion previa se encuentra establecida en el articulo 38 de la LPDP;
y, establece condiciones esenciales que sirven de pauta para la tipificacién de las
infracciones en su Reglamento al clasificar la gravedad de las infracciones (leves,
graves y muy graves), establecer las sanciones que se imponen a los administrados
respecto a cada tipo de infraccién, y limitar la tipificacion de infracciones a la comision
de actos que afecten el derecho fundamental a la autodeterminacién informativa por
vulneracién de la LPDP y su reglamento.

50. Cabe precisar que, la figura de la reserva relativa para la tipificacion de infracciones
administrativas no solo es reconocida por nuestra normativa y la doctrina
especializada, sino también ha sido objeto de pronunciamientos por parte de
tribunales y jueces.

51. Asi, el Tribunal Constitucional en la Sentencia de 10 de noviembre de 2015 (Pleno
Jurisdiccional) recaida en los Expedientes N.° 0014-2014-P1/TC, 0016-2014-PI/TC,
0019-2014-P1/TC y 0007-2015-PI/TC, desarrolla los siguientes aspectos referidos al
principio de legalidad y reserva de ley relativa:

“(...) 180. En esta materia aplica entonces aquella reserva de ley relativa. Por ende, no
resulta inconstitucional que se derive al reglamento la tipificacién de las infracciones,
en tanto se ha fijado en la ley las conductas sancionables y la escala y los tipos de
sancion. 181. Por udltimo, cabe afadir que, si se regula una actividad con miras a
garantizar la calidad del servicio publico, resulta necesario dotar al organismo
supervisor de las herramientas necesarias para corregir las infracciones que se
adviertan en su ambito especifico.

% Nieto, A. (2005). [Fragmento]. En Derecho administrativo sancionador (pp.248) (592p.) (5a ed). Madrid: Tecnos.
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182. De otro lado, y como es obvio, las resoluciones de sancién deberan estar
debidamente motivadas, y la sancién que se imponga debe resultar proporcional a la

naturaleza y gravedad de la infraccién en que haya incurrido la universidad. (...)”.

52. En consecuencia, en virtud del principio de reserva de ley relativa en el procedimiento
administrativo sancionador, resulta valido que la LPDP derive a su Reglamento la
tipificacion de infracciones, criterio que puede ser reafirmado por lo resuelto por el
Tribunal Constitucional a través de la Sentencia 201/2022 del 15 de junio de 2022,
recaida en el Expediente N.° 0002-2021-PI/TC.

53. En la citada sentencia, el Tribunal Constitucional realiza un analisis de
constitucionalidad del primer parrafo del inciso 4 del articulo 248 del TUO de la Ley
274443 reconociendo que en el ambito del derecho administrativo sancionador, los
reglamentos pueden especificar o graduar las infracciones debidamente tipificadas
en la ley; y, precisa que, en_casos de remision legal expresa, es posible tipificar
infracciones a través de normas reglamentarias®’; ademas, reconoce la colaboracion
reglamentaria para tal fin, como se advierte en el siguiente fundamento:

20. “En el ambito administrativo, tal precisién de lo considerado como antijuridico no
esta sujeta a una reserva de ley absoluta, sino que puede ser complementada a través
de los reglamentos respectivos. La ausencia de una reserva de ley absoluta en esta
materia, como indica Alejandro Nieto (Derecho administrativo sancionador, Editorial
Tecnos, Madrid 1994, pag. 260), "provoca, no la sustitucion de la ley por el reglamento,
sino la_colaboracion del reglamento en las tareas reguladoras, donde actua con
subordinacion a la ley y como mero complemento de ella” (cfr. Sentencia 02050-2002-
AA/TC, fundamento 9)

(...)

La delegacion legislativa en la Administracion generalmente se produce porque se
requiere regular aspectos técnicos muy especificos, pero jamas para que sea aquella
quien cree los tipos ilicitos administrativos. Es por ello que, a fin de respetar los
derechos de los administrados, el Tribunal considera que en la ley de remisién debe
fijarse lo esencial de la conducta constitutiva del ilicito, asi como contener los
parametros que impidan un ejercicio discrecional de la potestad reglamentaria atribuida
a la Administracion.

Subrayado nuestro

54. Por lo expuesto, se debe descartar lo sefialado por la administrada en su recurso de
apelacién respecto a que nuestro ordenamiento juridico no permitiria la tipificacion
de infracciones via reglamentaria, ni siquiera por “reenvio de la ley”, toda vez que
tanto el inciso 4 del articulo 248 del TUO de la Ley 27444 si permite la delegacién de
la tipificacién de infracciones a través del Reglamento en el marco del procedimiento
administrativo sancionador, siempre que exista una habilitacion legal expresa
establecida en ley o decreto legislativo.

55. Por otra parte, este Despacho no puede dejar de lado también lo sefialado por el
Tribunal Constitucional en la sentencia del 25 de abril de 2018 (Pleno Jurisdiccional)

% Pleno Sentencia del Tribunal Constitucional del 15 de junio de 2022 (Caso del cuestionamiento de los procesos de

decision en el ambito de la administracién publica - andlisis de constitucionalidad del inciso 4 del articulo 248 del
TUO de la Ley 27444) disponible en el siguiente enlace: https://www.tc.gob.pe/jurisprudencia/2022/00002-2021-

Al.pdf
87 Fundamento 16 del Pleno Sentencia del Tribunal Constitucional del 15 de junio de 2022.
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recaida en el Expediente N.° 0020-2015-PI/TC (Caso Potestad Sancionadora de la
Contraloria General de la Republica®®), que en el fundamento 46 sefiala lo siguiente:

“(...) 46. Por tanto, al desarrollar normas con rango de ley, los reglamentos no pueden
desnaturalizarlas creando infracciones sin una debida base legal. Admitir lo contrario
implicaria aceptar una desviacion de la potestad reglamentaria y vaciar de contenido
los principios de legalidad y tipicidad que guardan una estrecha relacién con el derecho
fundamental al debido proceso.”

(Subrayado agregado)

56. En ese contexto, se desprende claramente que la prohibicién no se encuentra en la
tipificacion de infracciones a través de norma reglamentaria, sino que, lo que esta
proscrito es la desviacion de la potestad reglamentaria que puede vaciar de contenido
los principios de legalidad y tipicidad como, por ejemplo, cuando se tipifica
infracciones sin habilitacion legal expresa, cuando se tipifique incumplimientos de
normas relativas a otros derechos fundamentales que no desarrolla la LPDP, cuando
las sanciones para una determinada infraccion sean distintas a la establecida en la
Ley, o cuando las conductas prohibidas no cuenten con una adecuada base legal
que delimite las caracteristicas esenciales de la conducta prohibida.

57. Asi, en la sentencia del Tribunal Constitucional 0020-2015-PI/TC, se ha sefialado que
las conductas prohibidas por un reglamento deben tener un adecuado sustento legal,
lo cual es acorde a lo sefialado anteriormente en un pronunciamiento anterior en el
1182-2005-PA/TC, pero no exige, como errébneamente interpreta la administrada que
la conducta antijuridica se encuentre expresamente regulada en una norma con
rango de ley:

“...) 22. Para el Tribunal Constitucional esta disposicién legal no admite una
interpretacion que permita la desnaturalizacion de los principios de legalidad y tipicidad.
Resulta admisible que, en ocasiones, los reglamentos especifiquen o gradien
infracciones previstas de manera expresa en la ley. Sin embargo, nada justifica que
establezcan conductas prohibidas sin _adecuada base legal, o que, al desarrollar
disposiciones legales generales o imprecisas, los reglamentos terminen creando
infracciones nuevas subrepticiamente (cfr. Sentencia 00020- 2015-Al/TC, fundamento
44)

23. En efecto, el articulo 248.4 del TUO de la LPAG, si bien reconoce como regla
general la reserva de ley en materia de calificacion de conductas pasibles de ser
sancionadas administrativamente, admite también la posibilidad que la ley habilite la
tipificacién por via reglamentaria. Sin embargo, entiende el Tribunal Constitucional que
esta remision de la ley al reglamento debe especificar las caracteristicas esenciales de
la conducta antijuridica, ya que bajo ninguna circunstancia puede ser una remision en
blanco.”

(Subrayado agregado)

58. A mayor abundamiento, el Tribunal Constitucional a través de la Sentencia 201/2022
del 15 de junio de 2022 (fundamento 29) aclara que en el caso de la Potestad
Sancionadora de la Contraloria General de la Republica no se pronuncié sobre el
inciso 4 del articulo 248 del TUO de la LPAG, ni tampoco afirmé que la delegacion

8 Sentencia del Tribunal Constitucional del 25 de abril de 2018 (Caso Potestad Sancionadora de la Contraloria General
de la Republica) disponible en el siguiente enlace: https://tc.gob.pe/jurisprudencia/2019/00020-2015-Al.pdf
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de la competencia normativa para establecer infracciones y sanciones mediante
normas infralegales vulnera el principio de tipicidad, sino que este principio resulto
trasgredido por una inadecuada delimitacion de la conducta prohibida en la norma
que fue objeto de cuestionamiento.

59. Asi entonces, el Tribunal Constitucional, maximo intérprete de nuestra Constitucion,
de la cual se desprenden los principios de legalidad vy tipicidad, han confirmado la
posibilidad de tipificar infracciones a través de una norma reglamentaria para el
ejercicio de la potestad sancionadora, siempre que se cuente con una adecuada base
legal, una habilitacion legal expresa y parametros que impidan un ejercicio
discrecional de la potestad reglamentaria.

60. Por lo tanto, este Despacho comparte el criterio establecido por la DPDP al sefalar
que la LPDP en su articulo 37 establece una situaciéon sancionable general: La
comision de actos contrarios a la LPDP y su reglamento; dejando la tipificacion
exhaustiva y especifica al reglamento, por la especialidad técnica de la materia, tal
como dispone el articulo 38 de dicha ley, que clasifica a las infracciones segun su
gravedad, sin “crear’ supuestos juridicos que carezcan de base en la LPDP,
cumpliéndose adecuadamente con el principio de tipicidad al existir una reserva legal
relativa expresamente habilitada por ley.

61. Por otra parte, para determinar si la infraccion imputada a la administrada, tiene una
adecuada base legal, se debe evaluar si esta se esta aplicando con la especificidad
suficiente para otorgar certeza sobre el hecho ilicito, en observancia del principio de
tipicidad.

62. Precisamente, el principio de tipicidad alude al grado de predeterminacidén normativa
de las conductas tipicas proscribiendo supuestos de interpretacién extensiva o
analdgica, de tal forma que impone al legislador que las prohibiciones que definen
sanciones estén redactadas con un nivel de precision suficiente que permita a
cualquier ciudadano comprender sin dificultad lo que se esta proscribiendo, bajo
amenaza de sancion en una determinada disposicion legal®®.

63. A mayor abundamiento, Morén Urbina® indica lo siguiente:

“(...) La determinacién de si una norma sancionadora describe con cierto grado de
certeza la conducta sancionable, es un asunto que debe ser resuelto de manera
casuistica, puesto que el mandato de tipificacion que se deriva de este principio no sélo
se impone al legislador cuando redacta el ilicito, sino también a la autoridad
administrativa cuando instruye un procedimiento sancionador y debe realizar la
subsuncién de una conducta en el tipo legal de la infraccién.”

(Subrayado agregado)

64. Asi entonces, el principio de tipicidad no sélo se impone al legislador cuando redacta
la infraccién, sino también a la autoridad administrativa cuando instruye el
procedimiento administrativo sancionador y, en dicho contexto, realiza la subsuncion
de una conducta en el tipo legal de la infraccion, de tal manera que el hecho imputado

% STC Expediente N.° 2192-2004-AA/TC.
40 Juan Carlos MORON URBINA, “Comentarios a la Ley del Procedimiento Administrativo General”, Tomo Il, Gaceta
Juridica, Lima, 2018, pp. 769.
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corresponda con aquel descrito en el tipo infractor, el cual debe ser comunicado en
la resolucion de imputacion de cargos*'.

65. Teniendo en cuenta que, para que se produzca una legitima reserva de ley,
corresponde la verificacion de que la conducta sancionable (obligaciones) se
encuentre especificada y correctamente determinadas en la LPDP, son dos
cuestiones las que habra que tener en cuenta en lo que respecta al estricto respeto
al principio de tipificacion: (i) un primer nivel referido a que la norma describa los
elementos esenciales del hecho que califica como infraccidon sancionable, con un
nivel de precision suficiente que permita comprender sin dificultad lo que se esta
proscribiendo; y, (ii) un segundo nivel referido a la fase de aplicacion de la norma,
donde se exige que el hecho concreto imputado por el autor corresponda
exactamente con el descrito en la norma*2.

66. Por tanto, recae sobre este despacho el deber de evaluar la concurrencia de los
elementos que configuran el tipo legal de la infraccion que ha sido imputado a la
administrada. De la revision de las normas se observa que el tipo infractor se
constituye en dos elementos: (i) norma sustantiva, que es la que contiene las
obligaciones de todos aquellos que realizan tratamiento de datos personales cuyo
incumplimiento se les imputa; vy, (ii) la norma tipificadora, que es la que califica el
incumplimiento como infraccion.

67. En este sentido, corresponde analizar si el tipo infractor contenido en el literal d) del
numeral 2 del articulo 132 de dicho reglamento: ““Recopilar datos personales
sensibles que no sean necesarios, pertinentes ni adecuados con relacion a las
finalidades determinadas, explicitas y licitas para las que requieren ser obtenidos”,
se subsume dentro del tipo infractor imputado a la administrada”, cuenta con un
adecuado sustento legal; y, si el hecho verificado en la fiscalizacion, esto es: “realizar
el tratamiento desproporcionado de los datos personales de quienes generan un
reclamo a través del libro de reclamaciones virtual publicado en su sitio web, al
recopilar la fotografia del Documento Nacional de Identidad - DNI y la imagen facial
para tratarla con medios técnicos especificos para identificacion a través de la
validacion biométrica (dato sensible). Datos personales que no son necesarios
pertinentes ni adecuados para cumplir con la finalidad de identificar al reclamante.
Incumpliendo la obligacion establecida en los articulos 7 y numeral 3 del articulo 28
de la LPDP’, se subsume dentro del tipo infractor imputado a la administrada.

68. Lo mismo en el caso de la infraccion contenida en el literal b) del inciso 2 del articulo
132 de dicho reglamento: “Dar tratamiento a los datos personales sin el
consentimiento libre, expreso, inequivoco, previo e informado del titular”, cuenta con
un adecuado sustento legal; vy, si el hecho verificado en la fiscalizacién, esto es:
“Realizar el tratamiento de los datos personales sensibles de los usuarios y clientes,
al almacenar el dato biométrico referido a la imagen facial, en una base de datos
propia, sin obtener validamente el consentimiento del titular de los datos personales,
incumpliendo con la obligacién establecida en los articulos 5 y 13 de la LPDP, asi
como de los articulos 7 y 12 de su reglamento”, se subsume dentro del tipo infractor
imputado a la administrada.

4 Juan Carlos MORON URBINA, “Comentarios a la Ley de Procedimiento administrativo General”, Tomo I, Gaceta

Juridica, Lima, 2018, p. 413.
42 José GARBERI LLOBREGAT, El procedimiento administrativo sancionador, Tirant Le Branch, Madrid, 1998, p. 114.

“Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos Humanos,
aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM y la tercera Disposicion Complementaria final del D.S. 026-2016-PCM.
Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccion
web: https://sqd.minjus.qgob.pe/qgesdoc web/login.jsp e ingresando el Tipo de Documento, Nimero y Rango de Fechas de ser el caso
o https://sqd.minjus.qob.pe/gesdoc _web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afo, segun

corresponda”.
Pégina 21 de 68




Resolucion Directoral N.° 110-2024-JUS/DGTAIPD

Primer Nivel del Principio de Tipicidad

Sobre el hecho infractor: “Realizar el tratamiento desproporcionado de los datos
personales de quienes generan un reclamo a través del libro de reclamaciones virtual
publicado en su sitio web, al recopilar la fotografia del Documento Nacional de
Identidad - DNI y la imagen facial para tratarla con medios técnicos especificos para
identificacion a través de la validacion biométrica (dato sensible). Datos personales
que no son necesarios pertinentes ni adecuados para cumplir con la finalidad de
identificar al reclamante. Incumpliendo la obligacién establecida en los articulos 7 y
numeral 3 del articulo 28 de la LPDP”

69. El articulo 3 de la LPDP, al establecer el ambito de aplicacion de la ley, establece
que son objeto de especial proteccion los datos sensibles*®.

70. Asimismo, el articulo 7 de la LPDP reconoce al principio de proporcionalidad como
un principio rector en el tratamiento de datos personales:

Articulo 7. Principio de proporcionalidad
Todo tratamiento de datos personales debe ser adecuado, relevante y no excesivo a
la finalidad para la que estos hubiesen sido recopilados.”

71. Por su parte el articulo 28 de la LPDP establece las obligaciones del titular y el
encargado del tratamiento sefialando lo siguiente:

“Articulo 28. Obligaciones

El titular y el encargado de tratamiento de datos personales, segun sea el caso, tienen
las siguientes obligaciones:

3. Recopilar datos personales que sean actualizados, necesarios, pertinentes y
adecuados, con relacion a finalidades determinadas, explicitas y licitas para las que se
hayan obtenido.”

72. Ahora bien, resulta conveniente mencionar que el articulo 12 de la LPDP** establece
el valor de los principios que deben tener en cuenta los titulares y encargados del
tratamiento de datos personales, quienes deben ajustar sus actuaciones a los
principios rectores contenidos en la LPDP.

73. Estas disposiciones normativas constituyen las normas sustantivas estipuladas en la
LPDP; complementariamente el articulo 8 del Reglamento de la LPDP contiene la
obligacion referida al principio de finalidad en el tratamiento de datos personales de
caracter sensible, disponiendo lo siguiente:

4 Ley N.° 29733, Ley de Proteccion de Datos Personales

“Articulo 3.- Ambito de aplicacién

Las infracciones se clasifican en leves, graves y muy graves, las cuales son tipificadas via reglamentaria, de acuerdo
a lo establecido en el numeral 4) del articulo 230 de la Ley N.° 27444, Ley del Procedimiento Administrativo General,
mediante Decreto Supremo con el voto aprobatorio del Consejo de ministros. (...)".

Ley N.° 29733, Ley de Proteccion de Datos Personales

“Articulo 3.- Ambito de aplicacién

La actuacién de los titulares y encargados de tratamiento de datos personales y, en general, de todos los que
intervengan con relacion a datos personales, debe ajustarse a los principios rectores a que se refiere este Titulo.
Esta relacion de principios rectores es enunciativa.

Los principios rectores sefialados sirven también de criterio interpretativo para resolver las cuestiones que puedan
suscitarse en la aplicaciéon de esta Ley y de su reglamento, asi como de parametro para la elaboracién de otras
disposiciones y para suplir vacios en la legislacion sobre la materia”.

(..)".
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“Articulo 8.- Principio de finalidad.

(...)

Tratandose de banco de datos personales que contengan datos sensibles, su creacion
solo puede justificarse si su finalidad ademas de ser legitima, es concreta y acorde con
las actividades o fines explicitos del titular del banco de datos personales.”

74. En este orden de ideas, el articulo 38 de la LPDP clasifica las infracciones en leves,
graves o muy graves y el articulo 39 de la LPDP establece los margenes de cuantia
de las posibles sanciones, con lo que queda claro que los incumplimientos de las
normas sustantivas contenidas en la LPDP pueden dar origen a multa.

75. Por especifica remisién legal en colaboracion reglamentaria la norma sustantiva
(articulos 7 y 28 de la LPDP complementada por el articulo 8 del reglamento de la
LPDP) pasible de sancién (articulos 38 y 39 de la LPDP) se encuentra tipificada
en el articulo 132, numeral 2, literal d del reglamento de la LPDP que establece lo
siguiente:

“(...) Articulo 132.- Infracciones

2.Son infracciones graves:

d) Recopilar datos personales sensibles que no sean necesarios, pertinentes ni
adecuados con relacion a las finalidades determinadas, explicitas y licitas para las que
requieren ser obtenidos.”

76. En efecto, cualquier administrado puede inferir del propio texto legal —con un grado
de certeza suficiente— la accidn prohibida: “tratamiento desproporcionado de datos
personales sensibles”, pues al constituir una obligacién del titular del banco de datos
personales, el recopilar unicamente los datos personales sensibles necesarios
pertinentes y adecuados para cumplir con la finalidad determinada, explicita y licita
para la que requiere ser obtenidos, su incumplimiento tiene como consecuencia una
sancion administrativa, todo ello se encuentra regulado, como hemos visto, en la
LPDP quedando unicamente establecida en la disposicion reglamentaria, la norma
tipificadora.

77. Por lo tanto, la regulacion legal y reglamentaria de la LPDP y su reglamento, este
extremo, no resulta contrario al principio de tipicidad.

Sobre el hecho infractor: “Realizar el tratamiento de los datos personales sensibles de
los usuarios y clientes, al almacenar el dato biométrico referido a la imagen facial, en
una base de datos propia, sin obtener validamente el consentimiento del titular de los
datos personales, incumpliendo con la obligacién establecida en los articulos 5y 13 de
la LPDP, asi como de los articulos 7 y 12 de su reglamento”

78. El articulo 5 de la LPDP reconoce como principio rector al consentimiento y en su
articulo 13 contiene los alcances sobre el tratamiento de datos personales:

“Articulo 5. Principio de consentimiento
Para el tratamiento de los datos personales debe mediar el consentimiento de su
titular.

Articulo 13. Alcances sobre el tratamiento de datos personales

(...)

13.5 Los datos personales solo pueden ser objeto de tratamiento con consentimiento
de su titular, salvo ley autoritativa al respecto. El consentimiento debe ser previo,
informado, expreso e inequivoco.”
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79. Por su parte el articulo 28 de la LPDP establece las obligaciones del titular y el
encargado del tratamiento sefialando lo siguiente:

“Articulo 28. Obligaciones

El titular y el encargado de tratamiento de datos personales, segin sea el caso, tienen
las siguientes obligaciones:

Efectuar el tratamiento de datos personales, solo previo consentimiento informado,
expreso e inequivoco del titular de los datos personales, salvo ley autoritativa, con
excepcion de los supuestos consignados en el articulo 14 de la presente Ley.”

80. Estas dos disposiciones normativas constituyen las normas sustantivas estipuladas
en la LPDP; complementariamente el articulo 7 y 12 del Reglamento de la LPDP
contienen la obligacion referida al tratamiento mediando el consentimiento del titular
de los datos personales, el mismo que debera ser otorgado de manera previa,
informada, expresa e inequivoca, disponiendo lo siguiente:

“Articulo 7.- Principio de consentimiento.

En atencién al principio de consentimiento, el tratamiento de los datos personales es
licito cuando el titular del dato personal hubiere prestado su consentimiento libre,
previo, expreso, informado e inequivoco. No se admiten férmulas de consentimiento en
las que éste no sea expresado de forma directa, como aquellas en las que se requiere
presumir, o asumir la existencia de una voluntad que no ha sido expresa. Incluso el
consentimiento prestado con otras declaraciones, debera manifestarse en forma
expresa y clara.

(...) Articulo 12.- Caracteristicas del consentimiento
Ademas de lo dispuesto en el articulo 18 de la Ley y en el articulo precedente del
presente reglamento, la obtencién del consentimiento debe ser:
1. Libre: Sin que medie error, mala fe, violencia o dolo que puedan afectar la
manifestacién de voluntad del titular de los datos personales.
(...)
2. Previo: Con anterioridad a la recopilaciéon de los datos o en su caso, anterior al
tratamiento distinto a aquel por el cual ya se recopilaron.
3. Expreso e Inequivoco: Cuando el consentimiento haya sido manifestado en
condiciones que no admitan dudas de su otorgamiento.
(...)
4. Informado: Cuando al titular de los datos personales se le comunique clara, expresa
e indubitablemente, con lenguaje sencillo, cuando menos de lo siguiente:
a. La identidad y domicilio o direccién del titular del banco de datos personales o del
responsable del tratamiento al que puede dirigirse para revocar el consentimiento o
ejercer sus derechos.
b. La finalidad o finalidades del tratamiento a las que sus datos seran sometidos.
c. Laidentidad de los que son o pueden ser sus destinatarios, de ser el caso.
d. La existencia del banco de datos personales en que se almacenaran, cuando
corresponda.
e. El caracter obligatorio o facultativo de sus respuestas al cuestionario que se le
proponga, cuando sea el caso.
f. Las consecuencias de proporcionar sus datos personales y de su negativa a
hacerlo.
g. En su caso, la transferencia nacional e internacional de datos que se efectuen.”

81. En este orden de ideas, el articulo 38 de la LPDP clasifica las infracciones en leves,
graves o muy graves y el articulo 39 de la LPDP establece los margenes de cuantia
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de las posibles sanciones, con lo que queda claro que los incumplimientos de las
normas sustantivas contenidas en la LPDP pueden dar origen a multa.

82. Por especifica remision legal en colaboracion reglamentaria la norma sustantiva
(articulos 5, 13 y 28 de la LPDP complementada por los articulos 7 y 12 del
reglamento de la LPDP) pasible de sancién (articulos 38 y 39 de la LPDP) se
encuentra tipificada en el articulo 132, numeral 2, literal b del reglamento de la LPDP
que establece lo siguiente:

83. En efecto, cualquier administrado puede inferir del propio texto legal —con un grado
de certeza suficiente— la accion prohibida: “tratamiento sin consentimiento valido”,
pues al constituir una obligacion del titular del banco de datos personales, el contar
con el consentimiento valido del titular del dato personal, su incumplimiento tiene
como consecuencia una sancién administrativa, todo ello se encuentra regulado,
como hemos visto, en la LPDP quedando unicamente establecida en la norma
reglamentaria, la norma tipificadora.

84. Por lo tanto, la regulacion legal y reglamentaria de la LPDP y su reglamento, este
extremo, no resulta contrario al principio de tipicidad.

Segundo Nivel del Principio de Tipicidad

85. Mediante Resolucion Directoral N.° 232-2023-JUS/DGTAIPD-DFI de 13 de octubre
de 2023%, la DFI resolvio iniciar procedimiento administrativo sancionador por la
presunta comision de los siguientes hechos infractores:

- Realizar el tratamiento desproporcionado de los datos personales de quienes generan
un reclamo a través del libro de reclamaciones virtual publicado en su sitio web, al
recopilar la fotografia del Documento Nacional de Identidad - DNI y la imagen facial
para tratarla con medios técnicos especificos para identificacion a través de la
validacion biométrica (dato sensible). Datos personales que no son necesarios
pertinentes ni adecuados para cumplir con la finalidad de identificar al reclamante.
Incumpliendo la obligacién establecida en los articulos 7 y numeral 3 del articulo 28 de
la LPDP.

- Realizar el tratamiento de los datos personales sensibles de los usuarios y clientes, al
almacenar el dato biométrico referido a la imagen facial, en una base de datos propia,
sin obtener validamente el consentimiento del titular de los datos personales,
incumpliendo con la obligacion establecida en los articulos 5 y 13 de la LPDP, asi como
de los articulos 7 'y 12 de su reglamento.

86. Mediante Resolucién Directoral N.° 2271-2024-JUS/DGTAIPD-DPDP de 01 de julio
de 2024%¢ la DPDP resolvi6 lo siguiente:

- Sancionar al Banco de Crédito del Peru con la multa ascendente a veintisiete Unidades
Impositivas Tributarias (27 UIT) por haber efectuado el tratamiento de datos sensibles
(datos biométricos) que resultan excesivos, no necesario, adecuados ni pertinentes
para el uso de su libro de reclamaciones virtual, en incumplimiento de lo dispuesto en
los articulos 7 y numeral 3 del articulo 28 de la LPDP, configurando la infraccién grave
tipificada en el literal d) del numeral 2 del articulo 132 del Reglamento de la LPDP.

- Sancionar al Banco de Crédito del Pert con la multa ascendente a treinta y seis
Unidades Impositivas Tributarias (36 UIT) por haber efectuado el tratamiento de datos

45 Obrante en los folios 223 al 255.
46 Obrante en los folios 429 al 474.
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sensibles (datos biométricos) de los usuarios de su libro de reclamaciones virtual, sin
su consentimiento valido contrariando lo dispuesto en el numeral 13.5y 13.6 del articulo
13 de la LPDP y el articulo 12 del Reglamento de la LPDP; infraccion grave tipificada
en el literal b) del inciso 2 del articulo 132 del Reglamento de la LPDP

87. Este Despacho advierte que los hechos imputados se subsumen en las infracciones
cometidas que tiene como consecuencia las sanciones impuestas, por lo que
tampoco se vulnera, en este nivel, el principio de tipicidad. En consecuencia, no se
advierte ninguna transgresion a los principios de legalidad y tipicidad que inspiran el
procedimiento sancionador, en tanto las normas que establecen las infracciones,
sanciones y las medidas correctivas en materia de proteccion de datos personales
tienen amparo en la Constitucion, la LPDP y su reglamento.

88. Por tales razones, no corresponde amparar este extremo de la apelaciéon
presentada por la administrada.

Iv. CUESTIONES CONTROVERTIDAS

89. De acuerdo con lo sefialado en el recurso de apelacion, corresponde determinar lo
siguiente:

- Sila DPDP motivo su resolucion al momento de determinar la responsabilidad
de la administrada por el tratamiento desproporcional de datos personales.

- Si la administrada es responsable por el tratamiento de datos personales
sensibles sin el consentimiento de sus titulares.

- Si la medida correctiva respecto a suprimir los patrones biométricos faciales
almacenados en la base de datos “BIOM” cumple con el objetivo de corregir o
revertir los efectos que la conducta infractora.

- Determinar si DPDP ha realizado un correcto analisis de las multas impuestas.

V. ANALISIS DE LAS CUESTIONES CONTROVERTIDAS

La relevancia de la proteccion de los datos biométricos de las personas y su
congruencia con las disposiciones normativas de los sectores econdémicos
regulados

90. El derecho fundamental a la autodeterminacion informativa se encuentra reconocido
en el inciso 6 del articulo 2 de nuestra Constitucion*’, y tal como ha sefialado el
Tribunal Constitucional en su jurisprudencia®, consiste en la serie de facultades que
tiene toda persona para ejercer control sobre la informacién personal que le
concierne, contenida en registros ya sean publicos, privados o informaticos, a fin de
enfrentar las posibles extralimitaciones de los mismos.

47 Constitucion Politica del Pera

Derechos fundamentales de la persona

Articulo 2.- Toda persona tiene derecho:

6. A que los servicios informaticos, computarizados o no, publicos o privados, no suministren informaciones que
afecten la intimidad personal y familiar.

48 Fundamento 15 del Pleno Sentencia del Tribunal Constitucional del 2 de febrero de 2021 (Exp. 02481-2019-HD/TC).
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91. Ahora bien, el articulo 3 de la LPDP, al delimitar el ambito de aplicacion de la ley,
establece que son objeto de especial proteccion los datos sensibles*, los cuales son
una categoria especial de datos personales, entre ellos, aquellos datos biométricos
que por si mismos pueden identificar al titular, conforme a lo regulado en el numeral
5 del articulo 2 de la citada norma.>

92. Conforme a lo ya sefialado en anterior oportunidad por este Despacho®’, los datos
biométricos son datos personales obtenidos a partir de un tratamiento técnico
especifico, relativos a las caracteristicas fisicas, fisiolégicas o conductuales de una
persona fisica que permitan o confirmen la identificacién uUnica de dicha persona,
como imagenes faciales o datos dactiloscopicos; y, conforme a lo reconocido por el
legislador, requieren una proteccién mas reforzada, debido a que su vulneracion
ocasionaria dafios de mayor gravedad.

93. Asimismo, un dato biométrico debe considerarse sensible, pues este tipo de datos
contiene informacion sobre elementos tangibles, escrutables, vinculadas al ambito
mas intimo de la persona, como es la composicion fisica y el funcionamiento de su
cuerpo (fisiologia); el cual puede abarcar cuestiones bioquimicas, neuroldgicas,
relativas a la locomocion y a la determinacién de la personalidad, cuyo manejo abarca
riesgos variados, desde los concernientes a la suplantacion de identidad hasta la
predeterminacion (en atencion a la unicidad del dato biométrico, correspondiente solo
a una persona perpetuamente) y posibilidad de interferencia en los procesos
biolégicos de su titular.

94. Precisamente, a través de la Opinién Consultiva N.° 032-2021-JUS/DGTAIPD de 17
de agosto de 2021 este Despacho advirtié que existen riesgos por el uso de sistemas
de identificacion biométrica, tales como: (i) la afectacion del derecho a la privacidad,
pues mantener el sistema requiere tratar datos biométricos que segun la LPDP son
definidos como sensibles, por lo que requieren una especial proteccion, dado que
identifican plenamente al titular del dato personal y que, de ser vulnerados por
terceros, podrian ser usados con fines ilegitimos, (ii) la utilizacion de mecanismos de
obtencién de datos biométricos con la finalidad de suplantacién de identidad vy, (iii) la
afectacién del derecho a la identidad de personas que estan impedidas de acceder a
este sistema por discapacidad o por imposibilidad.

49 Ley N.° 29733, Ley de Proteccion de Datos Personales

“Articulo 3.- Ambito de aplicacién
Las infracciones se clasifican en leves, graves y muy graves, las cuales son tipificadas via reglamentaria, de acuerdo
a lo establecido en el numeral 4) del articulo 230 de la Ley N.° 27444, Ley del Procedimiento Administrativo General,
mediante Decreto Supremo con el voto aprobatorio del Consejo de ministros. (...)".
%0 Ley N.° 29733, Ley de Proteccion de Datos Personales
Articulo 2. Definiciones
(.-)
5. Datos sensibles. Datos personales constituidos por los datos biométricos que por si mismos pueden
identificar al titular; datos referidos al origen racial y étnico; ingresos econémicos; opiniones o convicciones
politicas, religiosas, filoséficas o morales; afiliacién sindical; e informacién relacionada a la salud o a la vida sexual.”

51 Opinién Consultiva N.° 032-2021-JUS/DGTAIPD de 17 de agosto de 2021 disponible en el siguiente enlace:
https://cdn.www.gob.pe/uploads/document/file/2096238/Sobre%20los%20datos %20biom % C3%A9tricos %20y%20s
u%20empleo%20en%20la%20identificaci%C3%B3n%20de%20personas %2C%20el%20tratamiento%20de %20dat
0s%20personales%2C%20la%200btenci%C3%B3n%20del%20consentimiento%2C %20la%20conservaci%C3%B3
n%20de%20documentos%20digitales %2C%20la%20atenci%C3%B3n%20de %20derechos %20ARCO%20y%20reg
istro%20de%20bancos %20de%20datos.pdf?v=1629379994
Ultima visita 09-09-2024
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95. Cabe precisar que la administrada, en su escrito del 24 de octubre de 2024, presento
un informe legal elaborado por la consultora IA Law Digital Lawyers, en el cual se
reconoce los riesgos que se pueden generar por el uso de sistemas de identificacion
biométrica (pagina 5 y 6).

96. Por lo tanto, es ineludible la obligacidén de proteger al titular de los datos personales
frente a posibles abusos o riesgos derivados de la utilizacion de sus datos en especial
los datos sensibles, incluso brindando al titular afectado la posibilidad de lograr la
exclusién de los datos que considera “sensibles” (biométricos) v que no deben ser
objeto de difusidn ni de registro; asi como otorgarle la facultad de poder oponerse a
la transmision y difusion de los mismos, tal como sefalé el Tribunal Constitucional en
su Sentencia recaida en el Exp. 300-2010-PHD/TC?2,

97. Es porello que, la LPDP y su Reglamento establecen disposiciones que tienen como
objeto garantizar el derecho fundamental a la proteccion de los datos personales, a
través de su adecuado tratamiento, en un marco de respeto de los demas derechos
fundamentales relacionados a éstos, debiendo los titulares y encargados del
tratamiento de datos personales, ajustar sus actuaciones a los principios rectores
contenidos en la LPDP, tal como dispone el articulo 12 de la citada norma.

98. Dentro de estos principios rectores, se encuentran los principios de proporcionalidad
y finalidad contenidos en los articulos 6 y 7 de la LPDP®3, que obligan al titular o
encargado del tratamiento de datos personales a recopilar aquellos datos que
unicamente sean necesarios, pertinentes y adecuados para cumplir con la finalidad
determinada, explicita y licita para la que requiere ser obtenidos en su tratamiento.

99. Por otra parte, la LPDP establece como otro de sus principios rectores al
consentimiento, sefalando en su articulo 5 que, “para el tratamiento de los datos
personales debe mediar el consentimiento del titular’. En esa misma linea, el articulo
13, inciso 13.5, de la citada norma establece que “los datos personales solo pueden
ser objeto de tratamiento con consentimiento de su titular, salvo ley autoritativa”;
dicho consentimiento debe ser “previo, informado, expreso e inequivoco”, siendo que
sus caracteristicas del consentimiento® son desarrolladas en el articulo 12° del

52 Fundamento 5 de la Sentencia del Tribunal Constitucional del 11 de mayo de 2010 (Exp. 300-2010-PHD/TC).

58 Ley N.° 29733, Ley de Proteccion de Datos Personales
Articulo 7. Principio de proporcionalidad
Todo tratamiento de datos personales debe ser adecuado, relevante y no excesivo a la finalidad para la que estos
hubiesen sido recopilados.

“Articulo 8.- Principio de finalidad.

()

Tratandose de banco de datos personales que contengan datos sensibles, su creacion solo puede justificarse si su
finalidad ademas de ser legitima, es concreta y acorde con las actividades o fines explicitos del titular del banco de
datos personales

Ley N.° 29733, Ley de Proteccion de Datos Personales

“Articulo 5. Principio de consentimiento

Para el tratamiento de los datos personales debe mediar el consentimiento de su titular.

54

Articulo 13. Alcances sobre el tratamiento de datos personales

13.5 Los datos personales solo pueden ser objeto de tratamiento con consentimiento de su titular, salvo ley
autoritativa al respecto. El consentimiento debe ser previo, informado, expreso e inequivoco.”

% Reglamento de la Ley N.° 29733
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Reglamento de la LPDP; y, en el caso de datos sensibles, como son los datos
biométricos, el consentimiento debe efectuarse por escrito; y, aun cuando mediara el
consentimiento del titular, el tratamiento de datos sensibles puede efectuarse cuando
la ley lo autorice, siempre que ello atienda a motivos importantes de interés publico.

100. En el presente caso, de las acciones de fiscalizacion (Acta n° 02-2023 del 27 de
marzo de 2023), se verifico que la administrada usa el servicio de biometria facial con
la finalidad de validar la identidad de las personas que requieren presentar un
reclamo virtual en el sitio web www.viabcp.com, a través de las siguientes acciones:

- Enla visita de fiscalizaciéon se comprobd que la persona que va a presentar un
reclamo debe registrar su numero de DNI, luego de ello el Gateway biométrico
valida si el dato biométrico de la persona (fotografia) ya se encuentra en el
repositorio interno (BASE DE DATOS BIOM), si es la primera vez que se va a
someter a la persona a una validacion biométrica, se procede a su enrolamiento
haciendo uso del servicio de consulta de datos provisto por el RENIEC, de
donde se obtiene la ficha que incluye la fotografia que luego sera empleada
para el analisis biométrico.

- Unavez obtenida la ficha RENIEC, se procede a hacer la validacién biométrica
haciendo un versus entre la fotografia que se requiere a la persona que va
presentar el reclamo (obtenida en tiempo real desde su dispositivo mévil o PC)
y la fotografia de la ficha otorgada por el RENIEC®.

- Cuando una persona realiza un reclamo que requiera una validacion biométrica
facial por segunda vez, es decir si con anterioridad el banco ya ha realizado
una validacion biométrica facial, en las consultas ya no es necesario el uso del
servicio de consulta de datos provisto por el RENIEC, toda vez que las
consultas seran realizadas a la base de datos propia del banco, a la cual han
denominado base de datos BIOM (ORACLE 19C), donde se almacenan las

(...) Articulo 12.- Caracteristicas del consentimiento

Ademas de lo dispuesto en el articulo 18 de la Ley y en el articulo precedente del presente reglamento, la obtencion
del consentimiento debe ser:

1. Libre: Sin que medie error, mala fe, violencia o dolo que puedan afectar la manifestacién de voluntad del titular de
los datos personales.

(--)

2. Previo: Con anterioridad a la recopilacién de los datos o en su caso, anterior al tratamiento distinto a aquel por el
cual ya se recopilaron.

3. Expreso e Inequivoco: Cuando el consentimiento haya sido manifestado en condiciones que no admitan dudas de
su otorgamiento.

()

4. Informado: Cuando al titular de los datos personales se le comunique clara, expresa e indubitablemente, con
lenguaje sencillo, cuando menos de lo siguiente:

a. La identidad y domicilio o direccion del titular del banco de datos personales o del responsable del tratamiento al
que puede dirigirse para revocar el consentimiento o ejercer sus derechos.

b.La finalidad o finalidades del tratamiento a las que sus datos seran sometidos.

c.La identidad de los que son o pueden ser sus destinatarios, de ser el caso.

d.La existencia del banco de datos personales en que se almacenaran, cuando corresponda.

e.El caracter obligatorio o facultativo de sus respuestas al cuestionario que se le proponga, cuando sea el caso.

f. Las consecuencias de proporcionar sus datos personales y de su negativa a hacerlo.

g.En su caso, la transferencia nacional e internacional de datos que se efectuen.”

%6 Es necesario precisar que la validacion biométrica es realizada con el componente tecnoldgico del banco provisto
por el proveedor Facephi, el cual tiene las capacidades de validar el grado de similitud entre ambas imagenes, la
prueba de vida (es decir si laimagen enviada por la persona corresponde a esta en tiempo real y no a una fotografia
o video).
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imagenes de las personas y/o imagenes del documento de identidad de las
mismas debidamente encriptadas.

101. Conforme se puede apreciar, en el presente caso se advierte claramente dos
acciones de tratamiento de datos personales sensibles al momento de interponer un
reclamo a través del libro de reclamaciones virtual de la administrada:

o Recopilacién en tiempo real de patrones biométricos faciales para la
validacién de identidad del usuario del libro de reclamaciones virtual.

e Recopilacién y almacenamiento de patrones biométricos faciales encriptados
para la validacién de identidad en futuros reclamos, en la base de datos
“BIOM”.

102. Ahora bien, la administrada, en su recurso de apelacion, ha sefialado que estaria en
la mejor posicion para identificar riesgos y problemas de seguridad en el sistema
financiero, por lo que ha adoptado la verificacion biométrica en su libro de
reclamaciones virtual como medida para enfrentar estos riesgos, teniendo en
consideracion que su decision estaria protegida bajo la libertad de autoorganizacion
(libertad de empresa).

103. Asimismo, manifiesta que las medidas adoptadas se realizan en cumplimiento de la
Resolucion SBS N.° 504-2021 del 19 de febrero de 2021, en especifico lo establecido
en su articulo 18 que exige que el enrolamiento de un usuario en un canal digital
requiere verificar su identidad y tomar las medidas necesarias para reducir la
posibilidad de suplantacion, lo que incluye el uso de dos factores de autenticacion
diferentes; por lo cual, sehala que la Autoridad de Datos deberia otorgar
discrecionalidad a las entidades reguladas que implementan medidas de seguridad
adecuadas a su sector para resguardar la seguridad de los usuarios.

104. En primer lugar, se debe tener presente que, el derecho a la libertad de empresa,
como cualquier otro derecho, no es absoluto y, por el contrario, el ejercicio de este
derecho, a través de la libertad de organizacién del empresario, se encuentra limitado
por el acceso o ejercicio de los derechos fundamentales de las personas, entre ellos,
el derecho fundamental a la autodeterminacion informativa.

105. Asimismo, tal como ha sefialado el Tribunal Constitucional en su jurisprudencia®’, las
intervenciones, injerencias, restricciones o limitaciones a los derechos fundamentales
solo devienen inconstitucionales cuando no se encuentran justificadas. Una
injerencia carece de justificacion cuando no satisface los criterios formales o
materiales que se derivan del contenido constitucionalmente protegido del derecho
intervenido.

106. Precisamente, ni la LPDP o Reglamento impiden a la administrada que adopten
medidas de seguridad para proteger la informacion que poseen, por el contrario, las
normas citadas establecen medidas minimas de seguridad para un adecuado
tratamiento de los datos personales, de esta manera se garantiza que la administrada
mantenga la facultad discrecional de implementar las medidas que mejor se adapten
al tamano, naturaleza y la complejidad de sus operaciones.

57 Fundamento 34 del Pleno Sentencia del Tribunal Constitucional del 27 de agosto de 2014 (Exp. 0011-2013-PI/TC).
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107. No obstante, las medidas adoptadas no eximen del cumplimiento de los demas
principios rectores sefialados en la LPDP, como el principio de consentimiento,
principio de finalidad, proporcionalidad, entre otros que se encuentran sefalados en
la cuestion previa.

108. Es por ello que, al implementar las medidas de seguridad que involucran el
tratamiento de datos personales, los administrados se encuentran obligados a
implementar las medidas técnicas y organizativas para garantizar que sean objeto de
tratamiento los datos que uUnicamente sean precisos para cada uno de los fines
especificos del tratamiento; reduciendo la extension del tratamiento, limitando a lo
necesario el plazo de conservacion y su accesibilidad, mas aun cuando se realiza
tratamiento de datos biométricos, que requieren una proteccion mas reforzada,
debido a que su vulneracién ocasionaria dafos perjudiciales a sus titulares.

109. Por otra parte, este Despacho no advierte que exista un conflicto entre las
disposiciones establecidas por la SBS en la Resolucién SBS N.° 504-2021 del 19 de
febrero de 2021 para que las empresas supervisadas por ella cumplan con una
adecuada gestion de la seguridad de la informacion y la ciberseguridad, respecto a
los principios rectores y obligaciones en el tratamiento de datos personales
establecidas por la LPDP y su Reglamento, toda vez que no implican que el titular o
encargado del tratamiento de datos personales dejen de cumplir sus obligaciones
correspondientes al sector en el cual desempefan sus actividades; y, viceversa, el
cumplimiento de las disposiciones establecidas en normativas sectoriales que tienen
como finalidad defender otros intereses publicos, no implican, que se deba inobservar
las citadas normas.

110. Es oportuno tener en cuenta que, el Tribunal Constitucional®® ha sefialado que la
Constitucién exige no sélo que no se cree legislacién contraria a sus disposiciones,
sino que la aplicacion de tal legislacion se realice en armonia con ella misma.
Asimismo, nuestro ordenamiento juridico presupone /la existencia de una
normatividad sistémica, pues el derecho es una totalidad es decir, un conjunto de
normas entre las cuales existe tanto una unidad como una disposicion determinada.
Por ende, se le puede conceptualizar como el conjunto o unién de normas dispuestas
y ordenadas con respecto a una norma fundamental y relacionadas coherentemente
entre si. % (Exp. N.° 047-2004-Al/TC) de fecha 24 de abril de 2006.

111. El presente caso aborda situaciones relacionadas con el tratamiento de datos
biométricos (datos sensibles), por lo cual, es de obligatoria y relevante observancia
la LPDP y su Reglamento; asimismo, teniendo en cuenta que su tratamiento esta
relacionado con la recopilacion de los datos personales a través del Libro de
Reclamaciones, se tiene que tomar en cuenta las disposiciones sectoriales que
regulan su exigencia, y, determinar la exigibilidad de las disposiciones establecidas
por la SBS en la Resolucion SBS N.° 504-2021 del 19 de febrero de 2021 en el
tratamiento que realizada la administrada, conforme se analizara a continuacion.

%8 Fundamento 19 del Pleno Jurisdiccional del Tribunal Constitucional - Caso Hoja de Coca (Exp. N.° 0020-2005-Al/TC
y 0021-2005-Al/TC — acumulados).
5 Fundamento 47 del Pleno Jurisdiccional del Tribunal Constitucional (Exp. N.° 047-2004-Al/TC).
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V.1. Si la DPDP motivd su resolucion al momento de determinar la
responsabilidad de la administrada por el tratamiento desproporcional de
datos personales

112. El principio del debido procedimiento, como expresion administrativa del derecho
constitucional al debido proceso, se encuentra reconocido en el numeral 1.2 del
articulo IV del TUO de la Ley Nro. 27444. Dicha norma contiene una serie de
derechos y garantias, dentro de los cuales se encuentran el derecho de defensa, a
probar, a obtener una decisidén motivada, entre otros, previstos con el fin de limitar la
actuacioén de los poderes publicos.

113. Del mismo modo, Mordn Urbina, refiere que el derecho al debido proceso comprende
una serie de derechos que conforman un estandar minimo de garantia para los
administrados que, a grandes rasgos, significa la aplicacion en sede administrativa
de los derechos concebidos, en principio, para los procesos jurisdiccionales®.

114. Asimismo, respecto de la motivacion de las resoluciones, debe indicarse que en el
numeral 4 del articulo 3° del TUO de la LPAG®', en concordancia con el articulo 6°
del citado instrumento®?, se establece que la motivacion del acto administrativo debe
ser expresa, mediante una relacion concreta y directa de los hechos directos
relevantes y concretamente probados del caso especifico, y la exposicién de las
razones juridicas y normativas que con referencia directa a los anteriores justifican el
acto adoptado. Al respecto, cabe tener en cuenta el rol informador que cumple la
motivacion del procedimiento administrativo, ya que representa la exteriorizacion de
las razones en cuya virtud se produce un acto administrativo, y permite, tanto al
administrado como a los superiores con potestades de revision del acto, asumir
conocimiento de los hechos reales y juridicos que fundamentan la decision
administrativa, para poder articular su defensa con posibilidad de criticar las bases
en que se funda e impugnarla; o para que el superior al conocer el recurso pueda
desarrollar el control examinando todos los datos y si se ajusta a ley. No solo
constituye un cargo para la autoridad sino un verdadero derecho de los administrados

60 MORON URBINA, Juan Carlos. Comentarios a la Ley del Procedimiento Administrativo General. 9.2 edicién, 2011,
p. 64.
61 TUO DE LA LPAG

Articulo 3.- Requisitos de validez de los actos administrativos
Son requisitos de validez de los actos administrativos:(...) 4. Motivacién. - El acto administrativo debe estar
debidamente motivado en proporcion al contenido y conforme al ordenamiento juridico.

62 TUO DE LA LPAG
Articulo 6.- Motivacion del acto administrativo
6.1 La motivacion debe ser expresa, mediante una relacion concreta y directa de los hechos probados relevantes del
caso especifico, y la exposicion de las razones juridicas y normativas que con referencia
directa a los anteriores justifican el acto adoptado.
6.2 Puede motivarse mediante la declaracién de conformidad con los fundamentos y conclusiones de anteriores
dictamenes, decisiones o informes obrantes en el expediente, a condicién de que se les identifique de modo certero,
y que por esta situacion constituyan parte integrante del respectivo acto. Los informes, dictdmenes o similares que
sirvan de fundamento a la decisién, deben ser notificados al administrado conjuntamente con el acto administrativo.
6.3 No son admisibles como motivacion, la exposicién de férmulas generales o vacias de fundamentacion para el
caso concreto o aquellas formulas que por su oscuridad, vaguedad, contradiccion o insuficiencia no resulten
especificamente esclarecedoras para la motivacion del acto.
No constituye causal de nulidad el hecho de que el superior jerarquico de la autoridad que emitié el acto que se
impugna tenga una apreciacion distinta respecto de la valoraciéon de los medios probatorios o de la aplicacion o
interpretacion del derecho contenida en dicho acto. Dicha apreciacion distinta debe conducir a estimar parcial o
totalmente el recurso presentado contra el acto impugnado. ( ... )
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a fin de apreciar el grado de regularidad con que su caso ha sido apreciado y
resuelto®.

115. El Tribunal Constitucional®* desarroll el contenido constitucionalmente protegido del
derecho a la debida motivacion de las resoluciones judiciales, precisando que éste
se ve vulnerado, entre otros supuestos, por la inexistencia de motivacion o motivacion
aparente, que ocurre cuando el Juez "no da cuenta de las razones minimas que
sustentan la decision o [...] no responde a las alegaciones de las partes del proceso,
o porque solo intenta dar un cumplimiento formal al mandato, amparandose en frases
sin ningun sustento factico o juridico".

116. En concordancia con lo antes expuesto, el derecho a la debida motivacién de las
decisiones administrativas que afecten la esfera juridica de los administrados se vera
transgredido cuando la respectiva resoluciéon adolezca de una motivacién aparente,
es decir, cuando es inexistente debido a que no expone las razones minimas que
sustentan la decision ni responde a las alegaciones de las partes del proceso®.

117. Al respecto, la administrada sefiala que la Superintendencia de Banca y Seguros
(SBS), a través de la Resolucion SBS 504-2021, exigiria a las empresas del sistema
financiero verificar la identidad del usuario en el acceso a los servicios que proveay
tomar las medidas necesarias para reducir la posibilidad de suplantacion de
identidad. Asimismo, exigiria la utilizacion de dos factores de autenticacion; es decir,
serian dos factores biométricos o de dos factores de categorias diferentes.

118. Que, los servicios brindados por el BCP estarian intimamente relacionados con
aspectos patrimoniales, por lo que, bastaria con que se trate informacion financiera
sensible y por lo tanto tendrian que tomar especiales medidas para cuidar de ello, no
solamente cuando afectan directamente el secreto bancario. Asimismo, indica que
no tendria sentido excluir a los clientes regulares de la necesidad de una adecuada

63 En la LPAG la motivacion configura uno de los elementos determinantes del derecho al debido procedimiento que
posee el administrado. MORON URBINA, Juan Carlos. Comentarios a la Ley del Procedimiento Administrativo
General. 13era ed. Tomo |. Lima: Gaceta Juridica, 2018. p. 235.

64 Sentencia del Tribunal Constitucional 00728-2008-PHC/TC (fundamento 7), del 13 de octubre de 2008, Expediente
N° 00728-2008-PHC/TC

65 En esalinea, el Tribunal Constitucional ha manifestado en la sentencia emitida en el Expediente 00728-2008-PHC/TC
lo siguiente:

“7. El derecho a la debida motivaciéon de las resoluciones judiciales es una garantia del justiciable frente a la
arbitrariedad judicial y garantiza que las resoluciones no se encuentren justificadas en el mero capricho de los
magistrados, sino en datos objetivos que proporciona el ordenamiento juridico o los que derivan del caso. Sin
embargo, no todo ni cualquier error en el que eventualmente incurra una resolucion judicial constituye
automaticamente la violacion del contenido constitucionalmente protegido del derecho a la motivacién de las
resoluciones judiciales.

Asi, en el Exp. N° 3943-2006-PA/TC y antes en el voto singular de los magistrados Gonzales Ojeda y Alva Orlandini
(Exp. N° 1744-2005-PA/TC), este Colegiado Constitucional ha precisado que el contenido constitucionalmente
garantizado de este derecho queda delimitado, entre otros, en los siguientes supuestos:

a) Inexistencia de motivacién o motivacion aparente. Esta fuera de toda duda que se viola el derecho a una
decisién debidamente motivada cuando la motivacion es inexistente o cuando la misma es solo aparente, en el
sentido de que no da cuenta de las razones minimas que sustentan la decisiéon o de que no responde a las
alegaciones de las partes del proceso, o porque solo intenta dar un cumplimiento formal al mandato,
amparandose en frases sin ningun sustento fdctico o juridico.

()
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verificacién de identidad mediante biometria facial, especialmente considerando el
aumento de delitos financieros y la facilidad con que se podria suplantar la identidad
de los usuarios debido a la sofisticacién tecnoldgica.

119. Sefiala que, la autenticacién biométrica es el medio idéneo elegido por ella para
garantizar la seguridad de sus usuarios; sin embargo, para la DPDP la utilizacion del
factor biométrico en la utilizacién del libro de reclamaciones virtual seria intrusivo y
desproporcional, a pesar que la SBS permitiria la utilizacion de este mecanismo de
autenticacion

120. Agrega que, la DPDP, tampoco habria realizado mayor analisis acerca de qué otros
factores de autenticacién podrian ser utilizados y cémo ello garantiza la seguridad
del usuario; es decir, no existiria una ponderacion de factores cuando la DPDP senala
que, para el caso de clientes intermitentes, podria satisfacerse simplemente con la
consignacion del numero de DNI, el cual seria un dato elemental y de muy facil
conocimiento, por lo que no cumpliria con la exigencia de la SBS. Ademas, la
Direccidn sugiri6 de manera genérica que existen otros datos para validar la
identidad, pero no presenté alternativas concretas ni consideré la obligacion
regulatoria de utilizar dos factores de autenticacion.

121. Que, la regulacién sectorial autorizaria a la administrada a gestionar sus riesgos de
la manera mas adecuada, dentro de las opciones reconocidas, como la validacién a
través de la biometria facial y la constatacion del DNI con lo registrado en la base de
datos del RENIEC vy, posteriormente, con la base de datos que ha recopilado. Asi
entonces, no existiria otro medio de validacion de identidad a distancia por factibilidad
por seguridad, siendo este el mismo mecanismo que utiliza el RENIEC para
solicitudes de duplicado de DNI; ademas de que deberia considerarse los riesgos
advertidos por la SBS en el documento adjunto como Anexo 5-A.

122. Indica que, existiria un interés legitimo en el tratamiento de datos personales de
clientes que han contratado un producto BCP, pues con la implementacién de la
validacion biométrica, BCP buscaria (i) proteger la seguridad de sus usuarios; v, (ii)
ejecutar la relacion contractual con estos (en el marco del servicio prestado a través
del LVR); por lo tanto, constituiria un tratamiento licito.

123. Del recurso de apelacién presentado por la administrada se advierte que no existe
un cuestionamiento respecto a la realizacion del tratamiento de datos personales
indicado en los hechos imputados respecto a la infraccion |; es decir, que a través de
su libro de reclamaciones virtual se recopilaria la fotografia del Documento Nacional
de Identidad - DNI y la imagen facial para tratarla con medios técnicos especificos
para identificacion a través de la validacién biométrica (datos biométricos).

124. Sin embargo, la administrada cuestiona que este tratamiento sea desproporcionado,
puesto que considera que el mecanismo de validacién biométrica es una exigencia
legal establecida en la Resolucion SBS 504-2021 y es el unico mecanismo disponible
para validar la identidad de un usuario en el libro de reclamaciones virtual, en todos
los supuestos reclamables, en especial de los “no clientes” o también denominados
“clientes intermitentes”.

125. Al respecto, la DPDP, en la Resolucion Directoral N.° 2271-2024-JUS/DGTAIPD-
DPDP de 01 de julio de 2024, sefialo los siguiente:
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“97. De la normativa sectorial emitida por la SBS, se deduce que para la autenticacién
de la identidad de los usuarios de servicios digitales, se tienen tres tipos de factores
para su verificacion, de los cuales pueden ser utilizados dos combinados en los casos
de enrolamiento del usuario, cuando no se opte por la asignacién de credenciales, o en
los casos que requieran autenticacion reforzada, previstos en el articulo 18 del
Reglamento de la SBS.

(...)

103. Esta Direccioén considera que si bien existe una disposicién sectorial que tiene
previsto el uso de la autenticacién biométrica con lo almacenado en su base de datos
“BIOM” como mecanismo de validacion de identidad, este no es el tnico ni excluyente
medio para tal fin, toda vez que se cuenta con la comprobacion de factores como
aquello que solo el usuario tiene y un elemento que solo el usuario conoce, pudiendo
emplearse estos conjuntamente, en observancia del principio de proporcionalidad.
104. En efecto, la DFI pudo comprobar, al revisar el procedimiento de presentacion de
reclamaciones virtuales, que estas incluyen tanto la validacion empleando el nimero
de tarjeta asignado al usuario y la contrasefia creada por este, que constituyen el factor
que solo este “posee” y que solo este “conoce”, en concordancia con el literal j) del
articulo 2 del Reglamento de la SBS, y lo requerido en el articulo 18 de dicha norma.
105. Debe tenerse claro que el proceso anterior es aplicable a los portadores de las
tarjetas senaladas, de quienes también se tiene otros datos personales preexistentes,
recopilados al momento de haber adquirido algtin producto financiero, que contribuyen
a la verificacion de la identidad, asi como a la remisién de la informacidn financiera a la
persona titular de un numero telefénico o correo electrénico inscrito como dato de
contacto de este usuario, con lo cual es tangible la existencia de mas elementos a
emplear para la verificacion de la identidad y para sostener una comunicaciéon con el
verdadero cliente, con la que este pueda estar al tanto de cualquier movimiento o
proceso de reclamacion.

106. Por ofra parte, para otro tipo de usuarios de dicho libro de reclamaciones
(denominados “clientes intermitentes” por la administrada), se emplea la imagen del
DNI, asi como la fotografia facial, en tiempo real, de la cual se obtienen los datos
biométricos materia de tratamiento; acciones con las cuales, a entender de la
administrada, se asegura la correcta verificacion de la identidad, cumpliendo con el
principio de Calidad de la LPDP.

(...)

112. Esta Direccién concuerda con la necesidad de una correcta verificacion de la
identidad de los usuarios en transacciones y reclamaciones financieras efectuadas en
via virtual, siendo una finalidad valida para cuyo alcance es necesario analizar opciones
que sean menos intrusivas y perjudiciales para la privacidad de la informacién personal
del usuario, como concrecién de su derecho fundamental a la proteccion de datos
personales; por lo que resulta necesario efectuar sobre este un test de proporcionalidad
sobre su tratamiento, vale decir, la determinacién de su idoneidad, necesidad y
ponderacion o proporcionalidad en sentido estricto, de acuerdo con lo establecido en
la sentencia del Tribunal Constitucional recaida en el expediente N° 0045-2004-PI/TC,
pudiendo determinar con ello si la obtencion y empleo de los patrones biométricos
faciales es necesaria o si existe una modalidad menos invasiva y riesgosa para la
privacidad de los usuarios.

113. En cuanto a la idoneidad, entendida como la causalidad entre un determinado
medio y su finalidad, justificando su adopcién, se ve que en el presente caso, la
administrada requiere alcanzar la valida finalidad de verificacién de identidad de los
reclamantes via libro de reclamaciones virtual, para lo cual cuenta con una pluralidad
de opciones: Uso del numero de tarjeta y contrasefia, y en casos en los que el usuario
no posea tarjetas ni productos financieros, la imagen del DNI en conjunto con el dato
biomeétrico obtenido, a ser contrastadas con las imagenes del Registro del Reniec y la
base de datos “BIOM” de patrones biométricos.
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114. Esta Direccién aprecia que para el caso de titulares de tarjetas y productos
financieros de la administrada, se aprecia la importancia de una mayor seguridad en la
autenticacion de la identidad, por lo que la administrada se sirve de la biometria facial,
contrastando el patrén biométrico de una imagen tomada en tiempo real, con las de las
imagenes del Reniec a las que tiene acceso y con los patrones biométricos
almacenados en la base de datos “BIOM”.

115. En concordancia con lo explicado en el considerando 105 de esta resolucion
directoral, no es necesaria la recopilacion ni uso de datos biométricos (patrén facial
biométrico), existiendo claramente otros medios para la verificacion de la identidad de
los usuarios del libro de reclamaciones virtual que sean clientes y tengan algun
producto financiero, asi como para el posterior sequimiento de las comunicaciones y
Sus respuestas.

116. Por su parte, para el especifico caso de usuarios que no cuenten con tarjetas de
la administrada, los denominados “clientes intermitentes”, y/o quienes interpongan
quejas, primordialmente comunicaciones en las que no es necesaria la informacion
financiera, el movimiento de dinero u otra accién que implique un riesgo significativo
para informacién patrimonial, la verificacion de la identidad es necesaria, pero puede
satisfacerse con la consignacion del nimero de DNI en el formulario correspondientes.
117. Ahora bien, dentro de este tipo de comunicaciones de los “clientes intermitentes’,
en_supuestos menos comunes _en los que podria comprometerse alqun tipo de
informacién patrimonial y/o pueda vulnerar la privacidad del usuario o algun cliente,
podria ser necesaria una Ultima verificacién de identidad mas rigurosa, dependiendo
esto de algun dato que se consigne o se marque en el formulario correspondiente,
como la existencia de dinero comprometido.

118. Entonces, el empleo del patrén biométrico facial solo seria necesario para estos
ultimos casos, en los que usuarios sin productos financieros de la administrada
comuniquen alguna disconformidad relacionada con algun movimiento de dinero, factor
por el cual podria activarse tal modalidad de identidad, conjuntamente con la mencién
del nimero de DNI del usuario.”

Subrayado nuestro

126. Este Despacho aprecia que para la DPDP existe un tratamiento desproporcionado
en la recopilacion de los datos personales de quienes generan un reclamo a través
del libro de reclamaciones virtual publicado en su sitio web, ya sean clientes o clientes
intermitentes, toda vez que, en el caso de los primeros, la administrada ha
identificado y puesto a disposicién un mecanismo de validacion de identidad menos
intrusivo que la verificacion biométrica, con el cual cumpliria con las exigencias de la
disposicion sectorial (Resolucion SBS 504-2021) y a pesar de ello, también realizaria
la verificacién biométrica de los usuarios — clientes.

127. Por su parte, respecto a los usuarios no clientes o “clientes intermitentes”, considera
desproporcionado la utilizacion de mecanismos de verificacién biométrica facial en
todos los supuestos de reclamos, debiendo Unicamente ser exigible en los supuestos
donde se comprometa la informacién patrimonial y/o pueda vulnerar la privacidad del
usuario o algun cliente, dependiendo esto de algun dato que se consigne o se marque
en el formulario correspondiente, como la existencia de dinero comprometido.

128. Sin embargo, si bien este Despacho comparte la mayor parte de los fundamentos
aportados por la DPDP, debe realizar algunas precisiones respecto al tratamiento de
datos personales a través del libro de reclamaciones virtual para la atencién del
usuario reclamante y los mecanismos de seguridad que exigiria la SBS (Resolucion
SBS 504-2021).

“Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos Humanos,
aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM y la tercera Disposicion Complementaria final del D.S. 026-2016-PCM.
Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccion
web: https://sqd.minjus.qgob.pe/qgesdoc web/login.jsp e ingresando el Tipo de Documento, Nimero y Rango de Fechas de ser el caso
o https://sqd.minjus.qob.pe/gesdoc _web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afo, segun

corresponda”.
Pégina 36 de 68




Resolucion Directoral N.° 110-2024-JUS/DGTAIPD

V.1.1. La Resolucion SBS 504-2021 y la exigencia de su aplicacion en relacion
al libro de reclamaciones de proveedores de servicios regulados y/o
supervisados por la SBS

129. La administrada, en su recurso de apelacién, asi como en los escritos e informes
presentados de forma posterior a dicho recurso, ha reiterado que resulta valido y
proporcional el uso de sistemas biométricos por parte de las entidades financieras
para la verificacion o autenticacion de la identidad de sus clientes, considerando los
riesgos de suplantacion y sustraccion de informacion que enfrentaria el mercado
financiero, conforme a los reportes adjuntados en el procedimiento administrativo.

130. En primer lugar, tal como se sefaldo en la Opinion Consultiva N° 032-2021-
JUS/DGTAIPD de fecha 17 de agosto de 2021, este Despacho considera
proporcional que las entidades del sistema financiero puedan utilizar sistemas de
identificacion biométrica para efectos de la validacion de la identidad de sus usuarios
en la celebracion de contratos de otorgamiento de créditos, el cual puede
considerarse igualmente valido y proporcional para la celebracion, ya sea de manera
presencial o a través de un canal digital, de otros productos o servicios financieros
conforme a su normativa especial, previa evaluacion y gestion de los riesgos
existentes por parte de la administrada, con la finalidad de reducir los casos de
suplantacion y sustraccion de informacién senalados en su recurso de apelacion.

131. Sin embargo, debemos precisar que el pronunciamiento de la DPDP respecto al
primer hecho imputado a la administrada, no es sobre la licitud o la obtencién del
consentimiento para el tratamiento de los datos personales (biométricos) de los
usuarios al momento de brindar sus servicios financieros, sino sobre el
incumplimiento del principio de proporcionalidad por recopilar datos personales
biométricos que no son_estrictamente necesarios, pertinentes y adecuados para
cumplir_con la finalidad del libro de reclamaciones virtual, cuya implementacién
constituye un deber legal de todo proveedor de bienes o servicios.

132. Esta distincion es fundamental porque nos permite determinar la exigencia de los
mecanismos de validacion y autenticacion de la identidad establecidos en la
Resolucion SBS 504-2021 para el acceso a los servicios financieros que brinda la
administrada, respecto a aquellos que son necesarios, pertinentes y adecuados para
cumplir con la finalidad del libro de reclamaciones virtual.

133. Al respecto, la Resolucion SBS 504-2021, resolucion que aprueba el Reglamento
para la Gestion de la Seguridad de la Informacion y la Ciberseguridad, sefiala en sus
articulos 17 y 18 lo siguiente:

Articulo 17. Implementacion de los procesos autenticacion

17.1 La empresa debe implementar procesos de autenticacién, conforme a la
definicion establecida en este Reglamento, para controlar el acceso a los servicios
que provea a sus usuarios por canales digitales, previo a lo cual debe evaluar
formalmente y tomar medidas sobre:

a) El o los factores de autenticacion que seran requeridos.

Articulo 18. Enrolamiento del usuario en servicios provistos por canal digital
18.1 El enrolamiento de un usuario en un canal digital requiere por lo menos:

a) Verificar la identidad del usuario y tomar las medidas necesarias para reducir la
posibilidad de suplantacion de identidad, lo que incluye el uso de dos factores
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biomeétricos o el uso de dos factores de categorias diferentes e independientes, segtin
el literal j) del articulo 2 de este Reglamento, salvo se traten de productos de seguros
incluidos en el réegimen simplificado de debida diligencia de conocimiento del cliente,
conforme a lo establecido en el articulo 31 del Reglamento de Gestién de Riesgos de
Lavado de Activos y del Financiamiento del Terrorismo, aprobado por Resolucion SBS
N° 2660-2015 y sus normas modificatorias, en cuyo caso se puede hacer uso de un
unico factor biométrico."

b) Generar las credenciales y asignarlas al usuario

18.2 La empresa debe gestionar el ciclo de vida de las credenciales que genere y
asigne a sus usuarios, para lo cual debe prever los procedimientos para su activacion,
suspension, reemplazo, renovacion y revocacion, asi también, cuando corresponda,
asegurar su confidencialidad e integridad

134. En primer lugar, de acuerdo a las disposiciones de la Resolucion SBS 504-2021, se
advierte que no se ha considerado que la exigencia establecida en el articulo 18 de
la Resolucion SBS 504-2021 de verificar la identidad de un usuario a través de los
factores de autenticacion independientes y de diferentes categorias durante el
enrolamiento de un usuario, implica necesariamente que este se realice en un canal
digital a través del cual la administrada provea servicios a sus usuarios.

135. Precisamente, el literal d del articulo 2 de la Resolucion SBS 504-2021 define al canal
digital como el “medio empleado por las empresas para proveer servicios cuyo
almacenamiento, procesamiento y transmision se realiza mediante la representacion
de datos en bits.”

136. En el presente caso, si bien se ha verificado que la administrada ha puesto a
disposicién un canal digital en su pagina web para que los usuarios puedan presentar
sus quejas o reclamos, ello no implica que automaticamente este canal de atencion
se convierta en un canal digital para proveer servicios, conforme al marco normativo
dispuesto en la Resolucion SBS 504-2021.

137. Precisamente, el Capitulo |, del Titulo Il de la Seccion Primera de la Ley 26702, Ley
General del Sistema Financiero y del Sistema de Seguros y Organica de la
Superintendencia de Banca y Seguros, sefala cuales son los servicios que pueden
proveer las empresas bancarias como la administrada®, no advirtiéndose que la

66 Ley 26702, Ley General del Sistema Financiero y del Sistema de Seguros y Organica de la Superintendencia
de Banca y Seguros
Articulo 221.- Operaciones y servicios
Las empresas podran realizar las siguientes operaciones y servicios, de acuerdo a lo dispuesto por el capitulo | del
titulo IV de esta seccion segunda:
1. Recibir depdsitos a la vista;
2. Recibir depésitos a plazo y de ahorros, asi como en custodia;
3. a) Otorgar sobregiros o0 avances en cuentas corrientes
b) Otorgar créditos directos, con o sin garantia
c) Otorgar créditos de consumo, créditos de consumo de bajo monto y crédito para las pequefias y
microempresas. El crédito de consumo de bajo monto es el crédito cuyo monto es igual o menor a 2 UIT."
4. Descontar y conceder adelantos sobre letras de cambio, pagarés y otros documentos comprobatorios de deuda;
5. Conceder préstamos hipotecarios y prendarios; y, en relaciéon con ellos, emitir titulos valores, instrumentos
hipotecarios y prendarios, tanto en moneda nacional como extranjera;
5-A. Conceder préstamos en la modalidad de hipoteca inversa, y con relacion a estos emitir titulos valores e
instrumentos hipotecarios tanto en moneda nacional como extranjera”
6. Otorgar avales, fianzas y otras garantias, inclusive en favor de otras empresas del sistema financiero;
7. Emitir, avisar, confirmar y negociar cartas de crédito, a la vista o a plazo, de acuerdo con los usos internacionales
y en general canalizar operaciones de comercio exterior;
8. Actuar en sindicacién con otras empresas para otorgar créditos y garantias, bajo las responsabilidades que se
contemplen en el convenio respectivo;
9. Adquirir y negociar certificados de depdsito emitidos por una empresa, instrumentos hipotecarios, warrants y letras
de cambio provenientes de transacciones comerciales;
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recepcién y/o resoluciéon de quejas o reclamos sea un servicio propio del sistema
financiero; y, que por tal motivo deba sujetarse a lo dispuesto en la Resolucién SBS
504-2021.

138. Aun mas, la misma Resolucion SBS 504-2021 en su articulo 19 sefala cuales son
aquellos servicios que se brindan a través de canales digitales que si requieren una
autenticacion reforzada (con combinacion de factores independientes y distintos)
cuando impliquen pagos o transferencia de fondos a terceros, registro de un
beneficiario de confianza, modificacion en los productos de seguro ahorro/inversion
contratados, la contratacion de un producto o servicio, modificacién de limites y
condiciones.

139. Asimismo, en la Resolucion SBS 504-2021 reconoce que existen servicios
financieros a través de canales digitales que no requieren esta autenticaciéon
reforzada en su canal digital porque son, por ejemplo, aquellas operaciones de pago,

10. Realizar operaciones de factoring;

11. Realizar operaciones de crédito con empresas del pais, asi como efectuar depositos en ellas;

12. Realizar operaciones de crédito con bancos y financieras del exterior, asi como efectuar depdsitos en unos y
otros;

13. Comprar, conservar y vender acciones de bancos u ofras instituciones del exterior que operen en la
intermediacion financiera o en el mercado de valores, o sean auxiliares de unas u otras, con el fin de otorgar alcance
internacional a sus actividades. Tratandose de la compra de estas acciones, en un porcentaje superior al tres por
ciento (3%) del patrimonio del receptor, se requiere de autorizacion previa de la Superintendencia;

14. Emitir y colocar bonos, en moneda nacional o extranjera, incluidos los ordinarios, los convertibles, los de
arrendamiento financiero, y los subordinados de diversos tipos y en diversas monedas, asi como pagarés, certificados
de depdsito negociables o no negociables, y demas instrumentos representativos de obligaciones, siempre que sean
de su propia emision;

15. Aceptar letras de cambio a plazo, originadas en transacciones comerciales;

16. Efectuar operaciones con commodities y con productos financieros derivados, tales como forwards, futuros,
swaps, opciones, derivados crediticios u otros instrumentos o contratos de derivados, conforme a las normas que
emita la Superintendencia.”;

17. Adquirir, conservar y vender valores representativos de capital que se negocien en algun mecanismo centralizado
de negociacion e instrumentos representativos de deuda privada, conforme a las normas que emita la
Superintendencia.";

18. Adquirir, conservar y vender acciones de las sociedades que tengan por objeto brindar servicios complementarios
o auxiliares, a las empresas y/o a sus subsidiarias;

19. Adquirir, conservar y vender, en condicion de participes, certificados de participacion en los fondos mutuos y
fondos de inversion;

20. Comprar, conservar y vender titulos representativos de la deuda publica, interna y externa, asi como obligaciones
del Banco Central;

21. Comprar, conservar y vender bonos y otros titulos emitidos por organismos multilaterales de crédito de los que
el pais sea miembro;

22. Comprar, conservar y vender titulos de la deuda de los gobiernos, conforme a las normas que emita la
Superintendencia.”

23. Operar en moneda extranjera;

24. Emitir certificados bancarios en moneda extranjera y efectuar cambios internacionales;

25. Servir de agente financiero para la colocacion y la inversion en el pais de recursos externos;

26. Celebrar contratos de compra o de venta de cartera;

27. Realizar operaciones de financiamiento estructurado y participar en procesos de titulizacién, sujetandose a lo
dispuesto en la Ley del Mercado de Valores;

28. Adquirir los bienes inmuebles, mobiliario y equipo;

29. Efectuar cobros, pagos y transferencias de fondos, asi como emitir giros contra sus propias oficinas y/o bancos
corresponsales;

30. a) Emitir cheques de gerencia;

b) Emitir 6rdenes de pago;

31. Emitir cheques de viajero;

32. Aceptar y cumplir las comisiones de confianza que se detalla en el articulo 275;

33. Recibir valores, documentos y objetos en custodia, asi como dar en alquiler cajas de seguridad;

34. Expedir y administrar tarjetas de crédito y de débito;
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pagos perioddicos o transferencia hacia un beneficiario que se encuentra registrado
previamente por el usuario como beneficiario de confianza o sean operaciones que
presentan un nivel de bajo riesgo de fraude.

140. De lo anterior, se puede concluir que las disposiciones de la Resolucion SBS 504-
2021 no exigen que los proveedores de servicios financieros realicen un
procedimiento de enrolamiento de usuario o de autenticacion reforzada para verificar
la identidad de los usuarios que solicitan el libro de reclamaciones virtual, puesto que
esta es una herramienta donde los usuarios informan sobre una queja o un reclamo,
pero no constituye un canal digital para proveer servicios financieros de la
administrada.

141. Para confirmar el criterio expuesto, no solo se toma en consideracion las
disposiciones de la Resolucion SBS 504-2021, sino que, teniendo en cuenta que el
tratamiento de los datos personales que se realiza a través del libro de reclamaciones
debe observarse la normativa especial que regula el procedimiento de atencién de
reclamos y quejas, en especial, los relacionados a servicios financieros.

142. Alrespecto, el numeral 4 del articulo IV del Titulo Preliminar del Cédigo de Proteccion
y Defensa al Consumidor, Ley N.° 29571, sefala que un servicio es cualquier
actividad de prestacion de servicios que se ofrece en el mercado, inclusive las de
naturaleza bancatria, financiera, de crédito, de seguros, previsionales y los servicios
técnicos y profesionales. No estan incluidos los servicios que prestan las personas
bajo relacion de dependencia.

143. Por su parte, los articulos 150 y 152 del Cdodigo de Proteccién y Defensa al
Consumidor, Ley N.° 29571, sefialan que los establecimientos comerciales deben
contar con un libro de reclamaciones, en forma fisica o virtual, a través del cual los
consumidores formular su queja o reclamo respecto de los productos o servicios
ofertados. Ademas, su reglamento en el numeral 3.1 del articulo 3 define al Libro de
Reclamaciones como el documento de naturaleza fisica o virtual provisto por
proveedores en el cual los consumidores podran registrar quejas o reclamos
sobre los productos o servicios ofrecidos.

144. Asimismo, el citado Reglamento del Libro de Reclamaciones define al Reclamo como
la “manifestacién que un consumidor realiza al proveedor a fravés de una Hoja de
Reclamacion del Libro de Reclamaciones, mediante la cual expresa una
disconformidad relacionada a los bienes expendidos o suministrados o a los
servicios prestados”; mientras que la queja constituye la expresion de malestar o
descontento del consumidor respecto a la atencion al publico.

145. De las normas citadas se advierte que el libro de reclamaciones no constituye un
servicio financiero, sino una obligacion legal que deben cumplir todos los proveedores
de bienes o servicios y tiene la caracteristica de ser registro en el cual se incorporan
los reclamos o quejas que pueden presentar los usuarios (persona natural o juridica
que utiliza o puede utilizar los productos y servicios ofrecidos por las empresas).

146. Ahora bien, la administrada, al ser un proveedor de servicios financieros, es decir, un
proveedor de servicios regulados y/o supervisados por la SBS, se encuentra
obligada, entre otros, en habilitar sistemas de registro de quejas y reclamos los
cuales deberan encontrarse a disposiciéon inmediata y accesible al consumidor;
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asimismo, también debe cumplir, la regulacién que establezca la SBS, conforme a lo
sefialado en el articulo 2° del citado reglamento.

147. Precisamente, mediante Resolucién SBS 4036-2022 de 28 de diciembre de 2022, la
SBS aprobé el “Reglamento de Gestion de Reclamos y Requerimientos”, el cual es
de alcance obligatorio para la administrada, conforme a lo dispuesto en su articulo 1;
y, define al servicio como aquel servicio del sistema financiero, de seguros y/o de
pensiones o servicio accesorio o auxiliar; es decir, para el caso de la administrada,
serian aquellos regulados en la Ley 26702.

148. Por su parte, en su articulo 4 define al reclamo como las comunicaciones presentadas
por los usuarios o terceros en hombre de los usuarios, relacionados unicamente con
los productos y servicios contratados, o con las operaciones asociadas a estos, en
las que expresan su insatisfaccion con la operacién, producto o servicio recibido o
por el incumplimiento de las obligaciones contempladas en los contratos o en el
marco normativo vigente, o manifestando la presunta afectaciéon de su legitimo
interés. Por lo tanto, se puede diferenciar con mayor claridad entre un canal de
atencion de reclamos y un canal digital a través del cual la administrada brinda un
servicio financiero.

149. Cabe precisar que, para la atencion de estos reclamos, se exige distintos canales de
atencion o recepcién de reclamos, los cuales para una empresa de la categoria de la
administrada se constituyen, como minimo, a través a) la red de oficinas de atencién
al publico, en caso cuenten con estas; b) via telefonica; c) pagina web; e incluso,
pueden implementar canales digitales, tales como correo electrénico, aplicacion de
dispositivos moviles, aplicaciones de mensajeria, entre otros similares, con la
finalidad de brindar una atencién oportuna y objetiva de las comunicaciones
presentadas por los usuarios, conforme a lo detallado en su articulo 8.

150. Ahora bien, la administrada, dentro de sus descargos e incluso en su recurso de
apelacion, ha indicado que a través de la recepcion de reclamos se puede brindar
atencion a solicitudes relacionadas a los diversos servicios financieros que brinda,
pero este argumento no hace mas que confirmar que el reclamo no constituye
propiamente un servicio financiero, sino que es una manifestacion de disconformidad
en relacién al servicio ofertado y tiene como finalidad que el proveedor de servicios
brinde una respuesta oportuna, ya sea a favor o de manera negativa, conforme al
literal d del articulo 9 del el Reglamento de Gestion de Reclamos y Requerimientos.

151. Es mas, para que un usuario pueda expresar su disconformidad con un servicio
financiero, debe brindar al proveedor cierta informacién obligatoria®” relacionada al

67 Decreto Supremo que aprueba el Reglamento del Libro de Reclamaciones del Cédigo de Proteccién y
Defensa del Consumidor - DECRETO SUPREMO N.° 011-2011-PCM
Articulo 5.- Caracteristicas de la Hoja de Reclamacion
Cada Hoja de Reclamacién de naturaleza fisica debera contar con tres (03) hojas desglosables, una (01) original y
dos (02) autocopiativas; la original sera obligatoriamente entregada al consumidor al momento de dejar constancia
de su queja o reclamo, la primera copia quedara en posesion del proveedor y la sequnda copia sera remitida o
entregada al INDECOPI cuando sea solicitada por éste.

Las Hojas de Reclamaciones, tanto de los Libros de Reclamaciones de naturaleza fisica como virtual, deberan
contener como minimo la informacién consignada en el formato del Anexo | del presente Reglamento. Dicha
informacién incluye:

- Denominacién que permita identificar claramente a la Hoja de Reclamacion como tal, incluyendo la razén social
del proveedor, nimero de Registro Unico de Contribuyentes y direccién del establecimiento comercial, los cuales
estaran impresos o deberan aparecer por defecto, segun corresponda.
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producto o servicios contratados (identificacion del producto o servicio contratado,
monto del producto o servicio contratado objeto del reclamo, detalle de la reclamacion
0 queja), la descripcién de la operacién, asi como sus datos de identificacion,
incluyendo aquellos necesarios para notificar la respuesta (documento de identidad,
domicilio, correo electrénico, teléfono o celular), a fin que el proveedor pueda
brindarle una respuesta positiva o negativa en relacion a su reclamo, pudiendo
incluso, requerir al usuario documentacibn o informacién especifica o
complementaria sobre aspectos relacionados al reclamo, siempre que no cuenten
con esta o no la puedan obtener, de manera sustentada, otorgando un plazo no
menor a dos (2) dias habiles para su presentacion, informandose al usuario las
consecuencias derivadas de incumplir con presentar la informacion solicitada®.

- Numeracién correlativa impresa o que debera aparecer por defecto

- Codigo de identificacion impreso, o que debera aparecer por defecto, de conformidad con lo establecido en el

Articulo 8, segun corresponda.

- Fecha del reclamo o queja.

- Nombre, domicilio, nimero de documento de identidad, teléfono y correo electréonico del consumidor.

- Nombre, domicilio, teléfono y correo electronico de uno de los padres o representantes del consumidor, en

caso se trate de un menor de edad.

- Identificaciéon del producto o servicio contratado.

- Monto del producto o servicio contratado objeto del reclamo.

- Detalle de la reclamacion o queja.

- Pedido concreto del consumidor respecto al hecho que motiva el reclamo o queja.

- Espacio fisico para que el proveedor anote las observaciones y acciones adoptadas con respecto a la queja o

reclamo.

- Firma del Consumidor en el caso del Libro de Reclamaciones fisico.

- Nombre del destinatario de la hoja de reclamaciones impreso (consumidor, proveedor, INDECOPI)

En caso que el consumidor no consigne como minimo su nombre, DNI, domicilio o correo electrénico, fecha del

reclamo o queja y el detalle de los mismos, estos se consideraran como no presentados.”
68 Reglamento de Gestion de Reclamos y Requerimientos, modifican la denominacion del Titulo VI del
Reglamento del Régimen Especial para la Gestion de Conducta de Mercado del Sistema Financiero,
incorporan procedimiento en el TUPA de la SBS y dictan otras disposiciones
Articulo 9. Registro, analisis y respuesta a los reclamos
9.1 Al momento de la presentacion de los reclamos, las empresas deben registrar los datos de identificacion del
usuario y aquellos necesarios para poder efectuar la notificacion de la respuesta. Una vez informados los canales
disponibles de respuesta a los reclamos, salvo la excepcién indicada en el parrafo 8.2, se registra el canal elegido
por el usuario. En caso el usuario no indique el canal para recibir la respuesta al reclamo o en caso este sea
presentado por un tercero, la empresa la envia a la direcciéon domiciliaria o al correo electronico registrado por el
usuario.
9.2 Cuando el reclamo se presenta en una oficina de atencién al publico, la empresa debe entregar al usuario un
reporte que contenga como minimo la siguiente informacion:
a) Fecha y hora de la presentacién del reclamo.
b) Identificacion de la empresa
c) Fecha estimada de respuesta.
d) Cadigo del reclamo.
e) Canal de respuesta, segun eleccion del usuario.
f) Datos de identificacion del usuario, incluyendo aquellos necesarios para notificar la respuesta.
g) Descripcion de la operacion, producto y/o servicio vinculado al reclamo.
h) Detalle del reclamo y/o solicitud del cliente.
9.3 En caso el reclamo se presente por un canal distinto al indicado en el parrafo 9.2, se debe comunicar al usuario
al momento de su presentacion, el cédigo del reclamo, la fecha y hora de su presentacion. La empresa debe poner
a disposicion del usuario, el reporte con los datos sefialados en el parrafo 9.2 en el canal elegido por el usuario para
recibir la respuesta al reclamo, segun lo dispuesto en el parrafo 9.1, a mas tardar al dia habil siguiente de la
presentacion del reclamo.
9.4 Las empresas pueden requerir al usuario documentaciéon o informacion especifica o complementaria
sobre aspectos relacionados al reclamo, siempre que no cuenten con esta o no la puedan obtener, de manera
sustentada, otorgando un plazo no menor a dos (2) dias habiles para su presentacion, informandose al
usuario las consecuencias derivadas de incumplir con presentar la informacién solicitada en este parrafo.
Durante dicho periodo, el plazo de atencién sefialado en el parrafo 7.1 del articulo 7 se suspende y las
empresas deben orientar a los usuarios para la obtencion de dicha documentacién. La reanudacion del plazo
ocurre al vencimiento del plazo concedido por la empresa o desde que la empresa recibe la informacion remitida por
el usuario, lo que ocurra primero. Si vencido dicho plazo el usuario no cumple con lo requerido, las empresas pueden
proceder con la anulacién del reclamo, sin perjuicio de mantener su registro.
9.5 En caso el usuario presente comunicaciones reiterativas sobre un mismo reclamo, su registro debe encontrarse
vinculado al reclamo previo, conforme a lo sefialado en el Anexo 1-A del Reglamento.
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152. Es decir, es el propio usuario quien, al momento de registrar su queja o reclamo, no
solo debe brindar los datos personales que permitan su identificacién sino a su vez
los datos personales que permitan a la administrada identificar el producto o servicio
financiero contratado, las operaciones asociadas a estos o la situacidén que gener¢ la
insatisfaccion o inconveniente relacionados a sus productos o servicios. Estos datos
son necesarios para que la entidad financiera pueda brindar una adecuada atencion
a su queja o reclamo; e inclusive, ante la falta de los mismos puedan realizar
observaciones respecto de la informacién brindada, no porque la autoridad de datos
personales lo considera como mecanismo adicional de validacion de la identidad de
los usuarios que presentan quejas o reclamos, sino porque es una disposicion
establecida en la normativa especial de atencion de reclamos conforme a lo sefalado
en el articulo 9 de citado reglamento.

153. Comprender la finalidad de la presentacién de un reclamo asi como los alcances de
la respuesta que deba otorgarse a los usuarios, es importante, porque no solo la
distingue de otros servicios financieros que brinda la administrada, sino también de
cualquier otro servicio que pueden ofrecer terceros distintos a las entidades
financieras, a través de sus distintos canales digitales, como por ejemplo del Registro
Nacional de Identificacion y Estado Civil - RENIEC, que a través de sus servicios,
necesariamente debe transferir los datos personales que solicitan sus usuarios; por
lo cual, en esos casos si se encuentra justificado la implementaciéon de un mecanismo
de autenticacion reforzada que acredite la identidad del titular de estos datos®®.

154. Asi entonces, un reclamo no esta dentro de la categoria de servicios que la
administrada provee a sus clientes o usuarios, sino que este se genera como
consecuencia de la insatisfaccion a la calidad de los servicios que la administrada
ofrece en el mercado, por lo cual, la administrada, si bien esta obligada a implementar
procedimientos de autenticacion, este procedimiento de autenticacion esta
directamente relacionado a la prestacion de los servicios propios de su objeto
comercial, lo cual no aplica para un usuario o cliente, e incluso un tercero a favor
del usuario, que considere necesario interponer un reclamo a través de su Libro de
Reclamaciones.

155. Como se puede apreciar de las normas legales citadas, el libro de reclamaciones es
un registro de los reclamos o quejas que pueden presentar los usuarios (persona
natural o juridica que utiliza o puede utilizar los productos y servicios ofrecidos por
las empresas) que no constituye un servicio financiero, sino una obligacién legal
que deben cumplir todos los proveedores de bienes o servicios; y, en el caso de la
administrada, al ser un proveedor de servicios regulados y/o supervisados por la
SBS, debe cumplir con las disposiciones establecidas por este organismo en el
Reglamento de Gestion de Reclamos y Requerimientos; sin perjuicio, de las demas
disposiciones aplicables referidas a los reclamos y requerimientos comprendidas en
las normas de proteccion al consumidor y en especial, en Reglamento del Libro de

69 Sin perjuicio de lo sefalado, este Despacho debe precisar que, en su oportunidad ha ejercido sus facultades
fiscalizadoras y sancionadoras para verificar un adecuado tratamiento de los datos personales contenidos en los
bancos de datos de la RENIEC (p.ej. Exp. 116-2022-JUS/DGTAIPD-PAS); ha emitido opiniones consultivas respecto
al suministro de informacién en las bases de datos que administra dicha entidad (Opinién Consultiva N.° 09-2018-
JUS/DGTAIPD y Opinion Consultiva N.° 034-2023-DGTAIP); y, ha precisado, en su oportunidad, que el RENIEC es
la unica entidad encargada de organizar y mantener el registro Unico de identificacion de personas naturales,
incluyendo sus datos biométricos, a través los registros dactiloscopico y pelmatoscopico de las personas (Opinion
Consultiva N.° 032-2021-JUS/DGTAIPD).
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Reclamaciones aprobado por el Decreto Supremo N° 011-2011-PCM y sus normas
modificatorias (disposicion complementaria segunda final).

156. Asimismo, tal como ha senalado la DFI en el fundamento 15 de su Resolucion
Directoral N.° 232-2023-JUS/DGTAIPD-DFI de 13 de octubre de 2023, en la medida
que el reclamo no constituye una prestacion de un servicio que ofrece la
administrada, sino la manifestacion de una disconformidad sobre el mismo, para el
procedimiento de registro y/o recepcion de un reclamo presentado por un usuario o
inclusive un tercero a favor del usuario, la administrada no se encuentra obligada a
implementar en su Libro de Reclamaciones Virtual las medidas de enrolamiento de
usuario y/o de autenticacion de identidad contenidas en la Resolucién SBS N.° 504-
2021, pues estos procedimientos sélo se aplican para los servicios financieros que
puedan brindar a sus usuarios.

157. En consecuencia, la validacion biométrica y la exigencia de cargar una fotografia o
imagen escaneada del DNI de sus usuarios y clientes no se encuentra expresamente
establecida en la Ley o Reglamento para su utilizacién en el canal de atencién, ya
sea fisico o virtual, del Libro de Reclamaciones, sino Unicamente para los servicios
financieros que ofrece la administrada, en cumplimiento de las disposiciones de la
SBS y en el marco de los servicios financieros que ofrece segun la Ley 26702; por lo
que, corresponde analizar la necesidad, pertinencia y adecuacién de recopilar datos
personales a través de la validacién biométrica de la imagen facial del titular de los
datos personales y la exigencia de cargar una fotografia o imagen escaneada de su
DNI para que pueda presentar un reclamo a través del cual pueda manifestar la
insatisfaccion de un servicio prestado, el mismo que puede ser un cliente o potencial
cliente de la administrada, e incluso un tercero en representacion de los mismos.

V.1.2. Sobre el andlisis realizado por la DPDP para determinar el tratamiento
desproporcionado

158. Como se ha aclarado en el analisis previo, el mecanismo de validacion de identidad
a través de la verificacion biométrica de usuarios clientes y no clientes en el Libro de
Reclamaciones Virtual de la administrada no constituye una obligacion establecida
por la SBS; por lo cual, corresponde analizar si su implementacién facultativa como
medida de seguridad implica un tratamiento desproporcionado de datos personales
sensibles y, por tanto, confirmar o no el criterio de la DPDP al respecto.

159. En primer lugar, tal como ha sefialado la administrada, el Tribunal Constitucional, a
través de la Sentencia del 29 de octubre de 2005 en el Exp. N.° 045-2004-PI/TC, ha
establecido que el analisis de proporcionalidad esencialmente esta compuesto de
tres aspectos:

“(...)38. Examen de idoneidad. La idoneidad consiste en la relacién de causalidad, de
medio a fin, entre el medio adoptado, a través de la intervencion legislativa, y el fin
propuesto por el legislador. Se trata del analisis de una relacién medio-fin. Tratandose
del analisis de una intervencioén en la prohibicién de discriminacion, el analisis consistira
en examinar si el tratamiento diferenciado adoptado por el legislador conduce a la
consecucion de un fin constitucional. En caso de que el tratamiento diferenciado no sea
idoneo, sera inconstitucional.

En el examen de idoneidad, el analisis del vinculo de causalidad tiene dos fases: (1) el
de la relacion entre la intervencion en la igualdad - medio- y el objetivo, y (2) el de la
relacién entre objetivo y finalidad de la intervencion.
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39. Examen de necesidad. Bajo este test ha de analizarse si_existen medios
alternativos al optado por el legislador que no sean gravosos o, al menos, que lo sean
en menor intensidad. Se trata del analisis de una relacién medio-medio, esto es, de una
comparacion entre medios; el optado por el legislador y el o los hipotéticos que hubiera
podido adoptar para alcanzar el mismo fin. Por esto, el o los medios hipotéticos
alternativos han de ser igualmente idéneos.

Ahora bien, el presupuesto de este examen es que se esté ante un medio idéneo,
puesto que si el trato diferenciado examinado no lo fuera, no habria la posibilidad
conceptual de efectuar tal comparacion entre medios. En el examen de necesidad se
compara dos medios idéneos. El optado por el legislador -la intervencién en la igualdad-
y el o los hipotéticos alternativos. Por esta razén, si el primero estuviera ausente, debido
a que no habria superado el examen de idoneidad, el test de necesidad no tendra lugar.
El examen segun el principio de necesidad importa el analisis de dos aspectos: (1) la
deteccion de si hay medios hipotéticos alternativos idéneos y (2) la determinacion de
(2.1) si tales medios -idéneos- no intervienen en la prohibicion de discriminacion, o,
(2.2) si, interviniéndolo, tal intervencion reviste menor intensidad. El analisis de los
medios alternativos se efectia con relacion al objetivo del trato diferenciado, no con
respecto a su finalidad. El medio alternativo hipotético debe ser idéneo para la
consecucion del objetivo del trato diferenciado. En consecuencia, si del analisis resulta
que (1) existe al menos un medio hipotético igualmente idéneo que (2.1) no interviene
en la prohibicién de discriminacién o que (2.2), interviniendo, tal intervencién es de
menor intensidad que la adoptada por el legislador, entonces, la ley habra infringido el
principio-derecho de igualdad y sera inconstitucional.

40. Proporcionalidad en sentido estricto. La proporcionalidad en sentido estricto o
ponderacion (Abwagung), proyectada al analisis del trato diferenciado, consistira en
una comparacion entre el grado de realizacién u optimizacion del fin constitucional y la
intensidad de la intervencion en la igualdad. La comparacion de estas dos variables ha
de efectuarse segun la denominada ley de ponderaciéon. Conforme a ésta:

"Cuanto mayor es el grado de la no satisfaccién o de la afectacion de un principio, tanto
mayor tiene que ser la importancia de la satisfaccion del otro".

Como se aprecia, hay dos elementos: la afectacion -o no realizacién- de un principio y
la satisfaccién -o realizacion- del otro. En el caso de la igualdad es ésta el principio
afectado o intervenido, mientras que el principio, derecho o bien constitucional a cuya
consecucion se orienta el tratamiento diferenciado -la "afectacion de la igualdad” - es
el fin constitucional. Por esto, la ponderacion en los casos de igualdad supone una
colisién entre el principio-derecho igualdad y el fin constitucional del tratamiento
diferenciado.

Proyectada la ley de ponderacion al anélisis de la intervencion de la igualdad, la ley de
ponderacién seria enunciada en los siguientes términos:

"Cuanto mayor es el grado de afectacion -intervencién- al principio de igualdad, tanto
mayor ha de ser el grado de optimizacion o realizacion del fin constitucional”. Se
establece aqui una relacion directamente proporcional segun la cual: cuanto mayor es
la intensidad de la intervencién o afectacién de la igualdad, tanto mayor ha de ser el
grado de realizacion u optimizacién del fin constitucional. Si esta relacion se cumple,
entonces, la intervencion en la igualdad habré superado el examen de la ponderacion
y no sera inconstitucional; por el contrario, en el supuesto de que la intensidad de la
afectacién en la igualdad sea mayor al grado de realizacion del fin constitucional,
entonces, la intervencion en la igualdad no estara justificada y sera inconstitucional.”
41. Forma de aplicacién. Los subprincipios de idoneidad, necesidad y
proporcionalidad en sentido estricto o ponderacion han de aplicarse sucesivamente.
Primero, se ha de examinar la idoneidad de la intervencion; si la intervencion en la
igualdad -el trato diferenciado- no es idénea, entonces, sera inconstitucional. Por tanto,
como se afirmo, no correspondera examinarlo bajo el subprincipio de necesidad. Por el
contrario, si el trato diferenciado -la intervencion- fuera idéneo, se procedera a su
examen bajo el subprincipio de necesidad. Si aun en este caso, el trato diferenciado
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superara el examen bajo este principio, correspondera someterlo a examen bajo el
principio de proporcionalidad en sentido estricto o ponderacion.”

160. Al respecto, se advierte que, la DPDP en su resolucion ha realizado un analisis
diferenciado entre los usuarios — clientes, y los usuarios — no clientes o “clientes
intermitentes” de la administrada, para determinar si la aplicacion del mecanismo de
validacion de identidad a través de la verificacidn biométrica es proporcional al
tratamiento de datos personales. Por lo tanto, se procedera a revisar dicho analisis.

A. Verificacion biométrica de usuarios — clientes

161. Sobre el particular, respecto al examen de idoneidad se advierte que, en el
fundamento 112, 113 y 114 de la resolucion la DPDP ha considerado que si se
encuentra justificado la adopcion de medidas que permitan la validacion de la
identidad del reclamante al hacer uso del libro de reclamaciones virtual, Al respecto,
siendo que la administrada, en su recurso de apelacion, no cuestiona esta conclusion
de la DPDP, corresponde proseguir con el examen de necesidad de exigir la
verificacion biométrica facial en el uso del libro de reclamaciones virtual por parte de
sus clientes.

162. Respecto al examen de necesidad, la DPDP en sus fundamentos 105y 115 de la
resolucion impugnada ha determinado que no es necesaria la recopilacién ni el uso
de datos biométricos (patréon facial biométrico), existiendo claramente otros medios
para la verificacion de la identidad de los usuarios del libro de reclamaciones virtual,
como por ejemplo, aquellos datos minimos que son recopilados al momento de
adquirir algun producto financiero, consignando como ejemplo, el numero telefénico
o correo electronico inscrito como dato de contacto de este usuario, e incluso la
misma administrada ha implementado como medida de seguridad idonea el uso del
numero de tarjeta y la contrasefia del cliente.

163. Por su parte, la administrada indica que el articulo 18 de la Resolucién SBS N.° 504-
2021, en concordancia con el literal j del articulo 2 de la citada resolucion, le exigiria
a la administrada implementar la autenticacién de los reclamantes a través del uso
de dos factores biométricos o el uso de dos factores de categorias diferentes e
independientes, como se senala a continuacion:

Articulo 18. Enrolamiento del usuario en servicios provistos por canal digital
18.1 El enrolamiento de un usuario en un canal digital requiere por lo menos:

(:..)

¢) Verificar la identidad del usuario y tomar las medidas necesarias para reducir la
posibilidad de suplantacién de identidad, lo que incluye el uso de dos factores
biométricos o el uso de dos factores de categorias diferentes e independientes, segtin
el literal j) del articulo 2 de este Reglamento, salvo se traten de productos de seguros
incluidos en el régimen simplificado de debida diligencia de conocimiento del cliente,
conforme a lo establecido en el articulo 31 del Reglamento de Gestién de Riesgos de
Lavado de Activos y del Financiamiento del Terrorismo, aprobado por Resolucion SBS
N° 2660-2015 y sus normas modificatorias, en cuyo caso se puede hacer uso de un
unico factor biométrico."

Articulo 2. Definiciones
Para efectos de la aplicacion del presente Reglamento deben considerarse las
siguientes definiciones:
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J) Factores de autenticacion de usuario: Aquellos factores empleados para verificar
la identidad de un usuario, que pueden corresponder a las siguientes categorias:

- Algo que solo el usuario conoce.

- Algo que solo el usuario posee.

- Algo que el usuario es, que incluye las caracteristicas biométricas.”

164. Sefiala que cumpliria con las exigencias de la SBS a través de la recopilacion de la
imagen frontal y posterior del DNI de cada reclamante conjuntamente con la
verificacién biométrica facial, el cual considera el Unico medio idéneo para autenticar
la identidad del reclamante, conforme a las misivas o comunicaciones establecidas
por dicha entidad para garantizar la seguridad de sus clientes.

165. En primer lugar, tal como se indicé en el acapite V.1.1. de esta resolucion, la
Resolucion SBS 504-2021 no constituye normativa obligatoria para el uso del libro de
reclamaciones virtual, ya que este no se considera un servicio ofrecido a través de
un canal digital. Por lo tanto, considerando la finalidad del libro de reclamaciones, la
administrada no estaba obligada a realizar proceso de autenticacion o enrolamiento
establecido en el articulo 18 de la Resolucion SBS 504-2021.

166. Inclusive, sila administrada consideraba que debia implementar algunas medidas de
seguridad establecidas en la Resolucion SBS 504-2021 para garantizar que la
confidencialidad informacion y que la respuesta se brinde de manera oportuna al
usuario a favor de quien se interpone el reclamo, también debié tener presente lo
dispuesto en su articulo 4 que sefala lo siguiente:

Articulo 4. Proporcionalidad del sistema de gestion de seguridad de Ia
informacion y ciberseguridad (SGSI-C)

4.1. El sistema de gestion de seguridad de la informacién y ciberseguridad (SGSI-C)
de la empresa debe ser proporcional al tamafio, la naturaleza y la complejidad de
sus operaciones.

Enfasis nuestro.

167. Precisamente, la propia SBS sefiala que no todos los servicios que las empresas
reguladas, como la administrada, ofrecen por canales digitales, requieren de un
proceso de autenticacion y enrolamiento, conforme al siguiente diagrama publicado
en su boletin oficial web’® que se aprecia a continuacion:

(ver imagen en la siguiente pagina)

o Disponible en el siguiente enlace: https://www.sbs.gob.pe/boletin/detalleboletin/idbulletin/1222/1000
Ultima visita 09-09-2024
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171. Es importante resaltar nuevamente que el titular y el encargado de tratamiento de
datos personales Unicamente esta facultado a recopilar aquellos datos necesarios en
relacion a los fines para los que son tratados, debido a que la LPDP solo permite
recabar aquellos datos minimos necesarios para cumplir con la finalidad prevista, por
lo que al momento de recopilar datos personales sensibles que exceden este marco
de actuacioén, se contraviene directamente con el principio de proporcionalidad.

172. Mas aun cuando hemos sefialado que parte del contenido fundamental del derecho
a la autodeterminacion informativa involucra la proteccién especial de los datos
sensibles (datos biométricos), a través de la exclusién del registro de este tipo de
datos cuando no son necesarios, pertinentes y ni adecuados a la finalidad de
identificacion del titular que utiliza el libro de reclamaciones virtual para expresar su
disconformidad sobre los bienes o servicios ofrecidos por la administrada o
Unicamente expresa su malestar por la atencion al cliente brindado.

173. Cabe precisar que, al desarrollar las medidas técnicas y organizativas
implementadas por los responsables en el tratamiento de datos personales deben
seguir el principio de Privacy by Design, es decir, privacidad desde el disefio,
previendo cuales seran los datos minimos que requerira un tratamiento en
concreto para alcanzar la finalidad propuesta, antes de comenzar dicho
tratamiento (por ejemplo, para captar clientes potenciales a través de un formulario
web, en principio solo es necesario un nombre y una direccion de correo
electrénico)’.

174. A mayor abundamiento, la Agencia Esparola de Proteccion de Datos Personales al
disefar las estrategias de disefio de la privacidad reconoce como fundamental la
accion de minimizar recoger y tratar la minima cantidad de datos posible, de modo
que, evitando el procesamiento de datos que no sean necesarios para las finalidades
perseguidas en el tratamiento, se limitan los posibles impactos en la privacidad’.

175. Precisamente, para registrar la disconformidad del usuario respecto a los servicios
que brinda y posteriormente enviar una ulterior respuesta, ya sea negativa o positiva
al reclamo, la administrada debié evaluar aquellos datos minimos indispensables que
deberia exigir al usuario para tal finalidad, pero dicho analisis no ha sido realizado,
limitandose a senalar que el Reglamento del Libro de Reclamaciones exige datos de
identificacion minimos que pueden ser ampliados en virtud de su libertad de empresa
y la especialidad de los servicios que brinda, sin evaluar los efectos de su decision
en el tratamiento de los datos personales de los usuarios, aspecto que no puede ser
convalidado por este Despacho.

176. Ademas, si bien la administrada ha sefialado que busca la proteccién de los usuarios
para evitar intentos de suplantacion o afectacion de patrimonio no ha fundamentado
por qué al momento de interponer un reclamo a través del libro de reclamaciones
virtual, la validacion de identidad a través uso del numero de tarjeta y contrasefa
unica han resultado insuficientes para identificar al reclamante.

177. Precisamente, el numeral 17.2 del articulo 17 de la Resolucion SBS 504-2021 senala
que, los procesos de autenticacién deben ser reevaluados siempre que la tecnologia

s https://protecciondatos-lopd.com/empresas/principio-minimizacion-datos/

& Guia de Privacidad desde el Disefio de la AEPD, disponible en:
https://www.aepd.es/guias/quia-privacidad-desde-diseno.pdf
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utilizada para su implementacion deje de contar con el soporte del fabricante, o tras
el descubrimiento de nuevas vulnerabilidades que pueden exponerlos; sin embargo,
la administrada no ha acreditado ninguno de estos dos supuestos, limitandose a
sefnalar reportes generales de suplantacion de identidad durante la contratacion de
servicios financieros o reportes de operaciones fraudulentas asociadas a sim
swapping’® o phishing’®, pero que no detallan su relacién causal con el uso del libro
de reclamaciones virtual de la administrada.

178. Ademas, la administrada tampoco ha presentado documentos que acrediten que, de
los mas de trece mil trescientos cincuenta y siete reclamos recibidos en el 2023 por
el canal de atencion virtual del libro de reclamaciones, o reclamos presentados en
afos anteriores, se han identificado supuestos de suplantacién o los usuarios han
reportado la existencia de reclamos presentados a su nombre que ellos no
reconocen; y, por estos motivos, se requiera reforzar la seguridad en la validacion de
identidad a través de los datos de la tarjeta y la clave que posee cada uno de sus
usuarios — clientes.

179. Finalmente, si la administrada consideraba indispensable incrementar los niveles de
seguridad en la atencion del libro de reclamaciones virtual para usuarios — clientes,
tal como ha sefialado la DPDP en el fundamento 105 de la resolucién impugnada,
antes de recurrir a la recopilacion de datos biométricos para validar la identidad del
usuario, debié evaluar otros medios adicionales para identificar al reclamante, tales
como el numero telefénico o correo electrénico previamente inscrito por el cliente al
adquirir un producto financiero; o inclusive, debié evaluar si era pertinente autenticar
a través medios que demuestran la posesién de dispositivos previamente registrados
por el usuario como son las notificaciones push y/o tokens digitales.

180. No obstante, dicha evaluacion no ha sido acreditada ni sustentada; y, menos aun ha
demostrado que tales medios resultaron fallidos para validar la identidad del
reclamante en el uso del libro de reclamaciones virtual, por lo cual no se satisface
el examen de necesidad.

181. Por los motivos anteriormente expuesto, se concluye que el uso de la validacion
biometria facial para identificar al usuario — cliente cuando utiliza el libro de
reclamaciones virtual de su sitio web, si bien cumple con el examen de idoneidad, no
supera el examen de necesidad del principio de proporcionalidad, por lo que, no
corresponde realizar mayor analisis de la proporcionalidad en sentido estricto.

182. Por tales motivos, en este extremo de su recurso de apelacion resulta infundado.
A. Verificacion biométrica de usuarios — no clientes

183. Sobre el particular, respecto al examen de idoneidad se advierte que, en el
fundamento 116, 117 y 118 de la resolucion la DPDP ha considerado que si se
encuentra justificado la adopcion de medidas que permitan la validacion de la
identidad del reclamante al hacer uso del libro de reclamaciones virtual; no obstante,
precisa que unicamente cuando se comprometa algun tipo de informacion patrimonial

g SIM Swapping, procedimiento de cambio de chip que se efectda ante el operador de telefonia mévil que, obtenido
mediante suplantacion del titular, puede dar a lugar a operaciones fraudulentas en servicios financieros, mediante la
vulneracion del factor de autenticacion en posesion del usuario (dispositivo movil).

& Phishing, modalidad de ciber ataque que busca hacer que la victima revele datos personales a través de paginas
web que fingen ser sitios legitimos
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y/o pueda vulnerar la privacidad del usuario o algun cliente, podria ser necesaria una
ultima verificacion de identidad mas rigurosa como es el caso de empleo del patron
biométrico facial.

184. Al respecto, la administrada, en su recurso de apelacion, cuestiona que la DPDP
haya considerado que el empleo del patron biométrico facial se limite a algunos casos
en los que se requiera validar la identidad del reclamante, cuando supuestamente se
deberia aplicar a todo usuario del libro de reclamaciones virtual, en especial los no
clientes, debido a que toda la informacion que posee el banco se encuentra vinculada
con aspectos patrimoniales o dinerarios y, debido a que el reclamo se presentaria de
manera virtual por usuarios de los que no cuenta mayor informacién, no existiria otra
forma de validar su identidad.

185. En ese sentido, la DPDP no cuestiona la idoneidad de la medida sino la necesidad
de utilizar el patron biométrico facial para todo tipo de usuario — no cliente, por lo que,
a partir de dichos argumentos expuestos por la administrada, correspondera
confirmar o revocar el criterio de la DPDP expuesto en su examen de necesidad.

186. Sobre el particular, este Despacho advierte que para la DPDP uno de los supuestos
que no requiere verificacion de identidad con biometria es aquel a través del cual el
usuario — no cliente expresa su disconformidad respecto a la atencion al publico
brindada por la administrada, toda vez que, en este supuesto, no involucra
informacion financiera o movimiento de dinero.

187. Al respecto, en su recurso de apelacion, la administrada no niega que estos casos
no estén relacionados con aspectos patrimoniales o dinerarios, simplemente se limita
a indicar que se presentan en pocas ocasiones. Sin embargo, este hecho evidencia
la existencia de reclamos presentados, lo cual hace que la verificacion biométrica
facial en el uso del libro de reclamaciones virtual para estos casos resulta innecesaria
y, por tanto, su exigencia, no supera el examen de necesidad.

188. Por otra parte, la DPDP aclara que también existen comunicaciones en las que no es
necesaria la informacioén financiera, el movimiento de dinero u otra acciéon que
implique un riesgo significativo para informacién patrimonial, por lo que, si bien la
verificacion de la identidad es necesaria, también puede satisfacerse con la
consignacion del numero de DNI en el formulario correspondientes.

189. Al respecto, este Despacho concuerda con la DPDP pues tal como se ha senalado
en el apartado V.1.1., de la presente resolucion, a través del libro de reclamaciones
se brinda un registro de disposicion inmediata y accesible al consumidor para que
pueda expresar una disconformidad relacionada a servicios ofrecidos y/o prestados
por la administrada, pero no por ello, implica el reemplazo del canal digital o
procedimiento que la administrada emplea para brindar los servicios financieros que
previamente hayan sido solicitados o puedan solicitarse.

190. Precisamente, cuando un usuario — no cliente presenta un reclamo, se encuentra
obligado a brindar informacion relacionada al detalle de la reclamacion, asi como el
monto del producto o servicio ofrecido (incluida la identificacion del producto o
servicio contratado o por contratar), asi como los motivos de su disconformidad con
el servicio ofrecido o proporcionado previamente por la administrada a través del
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canal fisico o digital correspondiente, conforme a lo dispuesto en el articulo 5 del
Reglamento de Libro de Reclamaciones.

191. De esta manera, es el usuario quien proporciona a la administrada la informacion
relacionada al servicio financiero que contraté o por contratar, la misma que queda
evidenciada en el registro del reclamo u hoja de reclamacion que se imprime o envia
al correo electronico indicado por el usuario, dejandose constancia de la fecha y hora
de presentacion del reclamo o queja, conforme a lo dispuesto en el articulo 4B del
Reglamento del Libro de Reclamaciones.

192. Asimismo, la administrada solo se encuentra obligada a proporcionar al usuario la
informacién estrictamente necesaria para la atenciéon de su reclamo, conjuntamente
con la respuesta positiva o negativa de la atencién del reclamo. Cabe precisar que,
la administrada puede considerar como no presentado un reclamo si el usuario no ha
sefalado datos minimos de su identificacion, asi como el detalle del servicio
reclamado, conforme a lo dispuesto en el ultimo parrafo del articulo 5 del Reglamento
del Libro de Reclamaciones, pero no extiende su aplicacion a otros datos de
identificacion que deba proporcionar el usuario.

193. Ahora bien, la administrada ha manifestado reiteradamente que, al estar en la mejor
posicién para identificar riesgos y problemas de seguridad en el sistema financiero,
se encuentra facultada a decidir cual es la mejor medida para enfrentarlos.

194. Sin embargo, al igual que en el tratamiento de datos sensibles de los usuarios —
clientes, tampoco ha acreditado las deficiencias de la validacion de identidad en el
registro de los reclamos presentados por los usuarios — no clientes, limitandose a
enunciar los motivos de seguridad por los cuales seria necesario implementar la
validacion biométrica, sin distinguir, como se ha sefialado en los parrafos previos,
que si existen quejas y también reclamos en los cuales no es necesaria la respuesta
que implique informacién financiera, movimiento de dinero u otra accion que implique
un riesgo significativo para informacion patrimonial, como son aquellos reclamos
relacionados con ofertas no cumplidas, problemas en la contrataciéon de un servicio
0 negativas a la obtencién de un documento; situaciones en las cuales previamente
el reclamante ha tenido que detallar el tipo de servicio solicitado, la respuesta o
negativa del proveedor y los motivos por los cuales interpone el reclamo.

195. Precisamente, el caso de la denunciante es uno de ellos, pues tal como sefala en su
denuncia (folio 4), el dia 15 de junio de 2022, a través via telefénica al numero
013119898 de la Banca por teléfono de la administrada solicité una constancia de no
adeudo respecto al contrato de préstamo hipotecario que mantuvo con la
administrada, generandose la hoja de reclamacion C-08732858, conforme se aprecia
del correo electrénico que confirma el registro de la solicitud con asunto “Hoja de
reclamacion C-08732858” (folio 28).

196. La administrada en sus descargos presentados (folio 270) no niega que el reclamo
haya sido registrado o que este haya sido recibido de manera telefénica, iUnicamente
precisa que este reclamo en realidad constituye parte del servicio que brinda como
banco en relacion de un crédito hipotecario que mantuvo con la administrada y que
fue canalizado como un reclamo, conforme se aprecia a continuacion:
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200. La diversidad de canales de atencién exigidos por la SBS para que los usuarios
puedan presentar sus reclamos y requerimientos, no podria permitir que la
administrada estandarice la biometria facial como el Unico procedimiento de
identificacion del usuario para el registro de su reclamo, por el contrario, se encuentra
obligada a evaluar e implementar medios menos invasivos pero igualmente
funcionales para la validacion de identidad de sus usuarios, de lo contrario no
cumpliria con la finalidad de brindar un registro de disposicion inmediata y accesible
al consumidor.

201. Finalmente, la administrada alegé que la DPDP habria analizado incorrectamente la
actividad de almacenamiento en el Hecho Imputado I, debido a que en su resolucion
sefala que el hecho imputado se limitaria a la recopilacion para fines de validacion
de identidad; mientras que, en el Hecho imputado I, se evaluaria si se requiere
consentimiento para almacenar dichos datos en su base de datos; pero, de la revision
de los fundamentos 123, 125, 131 y 133 se mezclarian ambos conceptos, lo que
afectaria la claridad y precisiéon del analisis, no siendo coherente que la DPDP se
pronuncie sobre una supuesta desproporcionalidad en el almacenamiento de los
datos personales.

202. Sobre este aspecto, se debe tener presente que la DPDP ha precisado el ambito de
su pronunciamiento respecto a cada hecho imputado, siendo que, en el fundamento
142 de la resolucidén impugnada ha precisado que existen dos acciones de
tratamiento de los datos biométricos (patrones biométricos faciales) efectuadas a
través del libro de reclamaciones virtual:

o Recopilacién en tiempo real para la validacién de identidad del usuario del
libro de reclamaciones virtual.

e Recopilacion y almacenamiento para la validacion de identidad a futuro, en la
base de datos “BIOM”.

203. Asimismo, ha indicado que, respecto al hecho imputado |, Unicamente se analizo la
proporcionalidad de la recopilacién de datos para la identificacion del usuario, y solo
para ese momento, deduciéndose el caracter excesivo de la recopilacion de los datos
biométricos para la validacién en tiempo real, ante la existencia de medios menos
invasivos e igualmente funcionales, segun cada tipo de usuario y comunicacion.

204. Por tales motivos, este Despacho aprecia que la DPDP ha delimitado el ambito de su
pronunciamiento respecto al primer hecho imputado, ha explicado las razones por las
cuales considera que existe un tratamiento desproporcionado en la recopilacion en
tiempo real de los datos personales sensibles (datos biométricos) de quienes generan
un reclamo a través del libro de reclamaciones virtual publicado en su sitio web, ya
sean clientes o clientes intermitentes.

205. Asimismo, a pesar de que existe una diferencia de criterios respecto a la exigibilidad
del enrolamiento y la autenticacion de los usuarios del libro de reclamaciones virtual,
se aprecia que la DPDP ha justificado las razones por las cuales considera que, la
recopilacion en tiempo real de los datos biométricos (patrones biométricos faciales)
para la validacion de identidad del usuario del libro de reclamaciones virtual,
constituye un tratamiento desproporcionado al no superar el examen de necesidad,
siendo innecesario evaluar el examen de proporcionalidad en sentido estricto.
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206. Por tales razones, no corresponde amparar este extremo de la apelaciéon
presentada por la administrada.

207. Sin perjuicio de lo anterior, este Despacho advierte que la conducta de la
administrada puede constituir una posible afectacion a los derechos de los
consumidores de los servicios financieros y, a las disposiciones a lo dispuesto en la
Resolucion SBS 4036-2022 de 28 de diciembre de 2022 que aprueba el “Reglamento
de Gestién de Reclamos y Requerimientos”, por lo cual, se dispone poner en
conocimiento de la Superintendencia de Banca y Seguros — SBS, copia de los
principales actuados del presente procedimiento administrativo, a fin de que actue de
acuerdo a sus competencias.

208. Por otra parte, considerado lo sehalado en el articulo 4 de la Resolucion SBS 504-
20217"; y, que no todos los servicios que las empresas reguladas ofrecen por canales
digitales, requieren de un proceso de autenticacién y enrolamiento del usuario, tal
como ha indicado la SBS, corresponde remitir copia de los actuados del presente
procedimiento administrativo sancionador a la DFI a fin que, en el ambito de sus
competencias, verifique si el tratamiento de datos personales biométricos realizado
por la administrada a través de otras aplicaciones mediante las cuales brinda
servicios financieros (“Yape”, “seguros”, “Dinero al instante”, “Cocos y Lucas”, “Banca
Movil”, tarjetas”, entre otros, sefialados en el Acta N.° 02-2023"), es conforme a las
disposiciones de la Ley N.° 29733, Ley de Proteccion de Datos Personales.

V.2. Sila administrada es responsable por el tratamiento de datos personales
sensibles sin el consentimiento de sus titulares

209. La administrada senala que la DPDP no tomaria en cuenta que el almacenamiento
de datos biométricos no responde a un interés comercial de la administrada
(perfilamiento, envio de publicidad), sino que se realiza Unicamente para fines de
posteriores validaciones de identidad como parte de la debida ejecucion de una
relacién contractual; y, para la proteccion de intereses legitimos del titular de los datos
personales, toda vez que el tratamiento se realizaria con la finalidad de resguardar
su seguridad y evitar que su informacion se comparta con terceros no autorizados.

210. Sefiala que almacenaria estos datos biométricos faciales de los usuarios y datos
biométricos que evidencia la aprobacién de una operaciéon a nombre del usuario, de
manera encriptada y segura, de tal modo que la informacién de sus usuarios estaria
debidamente protegida y no seria posible que algun tercero pueda “ver” los datos ni
“operar” con ellos ante una serie de numeros y letras que no tienen mayor valor
individual, es decir, no podria identificar a una persona.

211. Agrega que, la evaluacion de la DPDP se centraria el almacenamiento de datos
biométricos faciales, pero no deberia extenderse al almacenamiento de valores
biométricos con fines de evidencia (cuando la operacion autorizada mediante
validacion biométrica requiere que se almacene un registro de uso de biometria que

m Resolucion SBS 504-2021 - Reglamento para la Gestion de la Seguridad de la Informacion y la Ciberseguridad
Articulo 4. Proporcionalidad del sistema de gestion de seguridad de la informacioén y ciberseguridad (SGSI-
C)
4.1. El sistema de gestion de seguridad de la informacién y ciberseguridad (SGSI-C) de la empresa debe ser
proporcional al tamafio, la naturaleza y la complejidad de sus operaciones.

8 Obrante en los folios 206 al 216.
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sirva como sustento de que fue precisamente el cliente quien aprobd la operacion),
aspecto sobre el cual se debe pronunciarse el revisor.

212. Sobre el particular, se debe tener presente que, a través de la Resolucion Directoral
N.° 232-2023-JUS/DGTAIPD-DFI de 13 de octubre de 20237°, sobre el segundo
hecho imputado, la DFI ha sefialado lo siguiente:

Hecho imputado N.° 2: Haber realizado el tratamiento de los datos personales
sensibles de los usuarios y clientes, al almacenar el dato biométrico referido
a la imagen facial, en una base de datos propia, sin obtener validamente el
consentimiento del titular de los datos personales, incumpliendo con la
obligacion establecida en los articulos 5 y 13 de la LPDP, asi como de los
articulos 7 y 12 de su reglamento, lo que configuraria la infraccién grave
tipificada en el literal b) del numeral 2 del articulo 132 del Reglamento de la
LPDP .

(...)

s. Una vez obtenida la ficha RENIEC, se procede a hacer la validacion
biométrica haciendo un versus entre la fotografia que se requiere a la persona
que va presentar el reclamo (obtenida en tiempo real desde su dispositivo movil
o PC) y la fotografia de la ficha otorgada por el RENIEC. Es necesario precisar
que la validacion biométrica es realizada con el componente tecnolégico del
banco provisto por el proveedor Facephi, el cual tiene las capacidades de
validar el grado de similitud entre ambas imagenes, la prueba de vida (es decir
si la imagen enviada por la persona corresponde a esta en tiempo real y no a
una fotografia o video). Cuando una persona realiza una transaccion, operacion
0 _reclamo _que requiera una validacidon biométrica facial por sequnda vez, es
decir si_con anterioridad el banco ya ha realizado una validacion biométrica
facial, en las consultas ya no es necesario el uso del servicio de consulta de
datos provisto por el RENIEC, toda vez que las consultas seran realizadas a la
base de datos propia del banco a la cual han denominado base de datos BIOM
(ORACLE 19C), donde se almacenan las imagenes de las personas y/o
imagenes del documento de identidad de las mismas debidamente encriptadas.
(.--)

v. Por su parte, la administrada ha sefialado que una vez que el usuario
seleccione la opcién de reconocimiento facial y antes de continuar con dicho
procedimiento, se le solicita que obligatoriamente consienta que ha leido la
informacion respecto al tratamiento de sus datos personales. Igualmente,
ha manifestado que este proceso de reconocimiento biométrico se realiza con
el objetivo de velar por la seguridad de sus usuarios, obedeciendo a lo exigido
por la Superintendencia de Banca y Seguros, a través de la Resolucién n° 504-
2021 de fecha 19 de febrero de 2021.

(...)

cc. Como puede verse, la administrada en la informacién que ftraslada al
usuario o cliente, sefala que almacenara la informacioén que consta en el DNI
asi como la imagen del reclamante, sin que haya establecido un mecanismo
adecuado a ftravés del cual la persona pueda otorgar validamente su
consentimiento para que la administrada almacene el dato biométrico referido
a la imagen facial, por lo cual se infiere que almacena este dato personal sin la
obtencion del consentimiento del titular de los datos..

. Obrante en los folios 223 al 255.
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dd. Por lo tanto, el tratamiento del dato personal referido a la imagen biométrica,
no se legitima con la sola informacion al titular de los datos personales acerca
de su tratamiento, sino que es necesario que se recabe el consentimiento, y
que este ademas cumpla con los requisitos ya mencionados anteriormente, de
otra manera, la conducta de la administrada configura una infraccion.

(..)

213. Por su parte la DPDP en los fundamentos 142 y 144 de la resolucién impugnada
delimita el analisis del hecho imputado de la siguiente forma:

142. En el presente caso, es necesario distinguir las dos acciones de

tratamiento de los datos biométricos (patrones biométricos faciales) efectuadas

a través del libro de reclamaciones virtual:

o Recopilacion en tiempo real para la validacion de identidad del usuario del
libro de reclamaciones virtual.

e Recopilacion y almacenamiento para la validacién de identidad a
futuro, en la base de datos “BIOM”.

(.--)

144. Esclarecida la anterior ilicitud, en el presente subtitulo se analiza si la

recopilacion y almacenamiento de tales datos sensibles en la mencionada

base de datos, para posteriores validaciones, se sostiene en la obtencion del

consentimiento valido de parte de sus titulares, esto ultimo como factor que

legitimaria tal tratamiento.

214. Como se puede apreciar de los hechos imputados, asi como el pronunciamiento de
la DPDP, la administrada ha sido sancionada por recopilar y almacenar en su base
de datos “BIOM” los datos biométricos (patrones biométricos faciales)
correspondientes a las imagenes de las personas y/o imagenes del documento de
identidad de las mismas debidamente encriptadas, obtenidas de la primera validacion
de identidad por biometria facial realizada a través de su canal de atencion “libro de
reclamaciones virtual”.

215. Ahora bien, respecto a las supuestas excepciones al consentimiento alegadas por la
administrada, que estarian contenidas en los numerales 5 y 9 del articulo 14 de la
LPDP, se debe precisar lo ya desarrollado en el punto controvertido anterior: El libro
de reclamaciones virtual es un registro implementado por la administrada en virtud
de una obligacion legal, a través del cual el usuario puede manifestar su
disconformidad sobre un servicio brindado, por lo tanto, no constituye por si mismo
un procedimiento a través del cual se brinda un servicio; y, mucho menos una
condicion necesaria para la debida ejecucion contractual, como alega Ila
administrada, toda vez que en el mismo el usuario tiene la posibilidad de expresar su
malestar sobre la atencién al publico brindada por la administrada, incluso denunciar
algun hecho discriminatorio que imposibilita su acceso a algun servicio ofrecido por
la administrada; y, por otra parte existen vias administrativas y judiciales especificas
para requerir el cumplimiento de las obligaciones a cargo de la administrada.

216. Por otra parte, tampoco puede validarse el argumento de la administrada de estar
exceptuada del consentimiento por realizar tratamiento de datos personales con la
finalidad de proteger los intereses legitimos de los titulares de los datos personales,
toda vez que, conforme a lo determinado en el punto controvertido anterior la
verificacion de la identidad de los usuarios del libro de reclamaciones virtual a través
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del empleo de los patrones biométricos faciales resulta excesivo, por lo que excede
del ambito necesario para la finalidad de este registro (las reclamaciones y quejas),
no configurando los supuestos previstos en numerales 5 y 9 del articulo 14 de la
LPDP.

217. Adicionalmente, tal como lo ha sancionado la DFI, y ha sido determinado por la DPDP
en sus fundamentos 148 y 149 de la resolucion impugnada, la continuidad del
proceso de presentar un reclamo a través del libro de reclamaciones virtual depende
del marcado del sitio web cuando se efectua la validacion con la imagen facial, de la
cual se obtiene un patron biométrico a contrastar; el mismo que informa sobre la
finalidad, plazo de conservacién, no transferencia de tales datos biométricos, pero no
brinda alguna posibilidad de denegar expresamente tal consentimiento, a la vez que
se hace mencion al contraste con la informacion que almacena RENIEC, sin sefalar
su base de datos “BIOM”.

218. Asi entonces, la conducta de la administrada tampoco concretaria la obtencion del
consentimiento sin cumplir completamente con el requisito de informacién, ni mucho
menos los del consentimiento libre y expreso; lo cual es necesario para legitimar el
tratamiento de los patrones biométricos faciales para la validacion de identidad, toda
vez que las normas sectoriales, como ya se vio, no obligan a la administrada a
emplear la verificacion de ese tipo.

219. Por tanto, se advierte que la recopilacién y almacenamiento de las imagenes de las
personas y/o imagenes del documento de identidad de las mismas debidamente
encriptadas obtenidas de la primera validacion de identidad por biometria facial
realizada a través de su canal de atencién “libro de reclamaciones virtual”,
constituyen un tratamiento de datos personales sensibles (biométricos) sin el
consentimiento informado, libre y expreso del titular de los datos personales,
evidenciandose la responsabilidad de la administrada respecto a este segundo hecho
imputado.

220. Por otra parte, la administrada sefala que el andlisis de la DPDP se centraria en el
almacenamiento de datos biométricos faciales, pero no deberia extenderse al
almacenamiento de valores biométricos con fines de evidencia; es decir, cuando la
operacién autorizada mediante validacion biométrica requiere que se almacene un
registro de uso de biometria que sirva como sustento de que fue precisamente el
cliente quien aprobé la operacion.

221. Asimismo, estos datos evidencian la aprobacion de una operacién a nombre del
usuario, de manera encriptada y segura, de tal modo que la informacion de sus
usuarios estaria debidamente protegida y no seria posible que algun tercero pueda
“ver” los datos ni “operar” con ellos ante una serie de nimeros y letras que no tienen
mayor valor individual, es decir, no podria identificar a una persona.

222. Sobre el particular, tal como ha sido sefalado por la DPDP en los fundamentos 142
y 144, su pronunciamiento esté delimitado a la recopilacion y almacenamiento de los
valores biométricos en la base de datos “BIOM” para la validacion de identidad de los
usuarios del “libro de reclamaciones virtual”; y, efectivamente, no se advierte que su
pronunciamiento se haya extendido al almacenamiento de valores biométricos con
fines de evidencia.
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223. Por tales razones, no corresponde amparar este extremo de la apelaciéon
presentada por la administrada.

V.3. Si la medida correctiva respecto a suprimir los patrones biométricos
faciales almacenados en la base de datos “BIOM” cumple con el objetivo
de corregir o revertir los efectos de la conducta infractora

224. La administrada, en su recurso de apelacion, sefiala que la DPDP solo dedicaria un
parrafo a motivar la decision adoptada de imponer medidas correctivas; en el cual se
hace una referencia a la supuesta necesidad de aplicar una medida correctiva al
término del analisis del Hecho Imputado 1 (proporcionalidad de validar identidad a
través de biometria), a pesar de que la medida correctiva versa esencialmente sobre
el cese de almacenamiento y supresion de lo almacenado (Hecho Imputado 2).

225. Agrega que, no se realizaria un analisis sobre como estas medidas son efectivas, si
son las mas idéneas, ni se habria evaluado otras alternativas; tampoco se acreditaria
su adecuacion y proporcionalidad. Asimismo, durante el procedimiento se habria
evaluado el mecanismo de validacién de identidad de los usuarios del LRV (Libro de
reclamaciones virtual) y el almacenamiento de estos valores biométricos en la base
de datos “BIOM”, sin embargo, al ordenar que se supriman todos los valores
biométricos faciales de la base de datos excede el alcance de este procedimiento,
dado que es una base de datos general.

226. Indica que los datos biométricos almacenados en esta base de datos no serian
Unicamente aquellos usados para fines de validacion biométrica, sino también los
que se guardan a modo de evidencia de la aprobacion de operaciones; por lo que, la
medida de cese de todo uso de biometria para validacion de los usuarios en el LRV
no tiene motivacion y excede su alcance.

227. Respecto a la decision del érgano decisor en imponer medidas correctivas en el
presente procedimiento administrativo sancionador, debe tenerse presente que,
conforme a lo dispuesto en el numeral 251.1 del articulo 251 del TUO de la LPAG,
las sanciones administrativas que se impongan al administrado son compatibles con
el dictado de medidas correctivas conducentes a ordenar la reposicion o la reparacion
de la situacion alterada por la infraccién a su estado anterior, incluyendo la de los
bienes afectados.

228. Para el dictado de tales medidas, la norma no exige que estas deban estar expresa
y directamente motivadas en la resolucion, sino que, estas deben estar previamente
tipificadas, ser razonables y ajustarse a la intensidad, proporcionalidad y necesidades
de los bienes juridicos tutelados que se pretenden garantizar en cada supuesto
concreto.

229. Cabe precisar que, conforme a lo establecido en el articulo 38 de la LPDP, sin
perjuicio de las sanciones que en el marco de su competencia imponga la DPDP,
esta puede ordenar la implementacién de una o mas medidas correctivas, con el
objetivo de corregir o revertir los efectos que la conducta infractora hubiere
ocasionado o evitar que ésta se produzca nuevamente.

230. Asimismo, el articulo 118 del Reglamento de la LPDP sefiala que se podran dictar,
cuando sea posible, medidas correctivas destinadas a eliminar, evitar o detener los
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efectos de las infracciones, caso contrario, dichas medidas no cumplirian con el
examen de razonabilidad, intensidad, proporcionalidad y necesidad.

231. Ahora bien, la DPDP en el fundamento 82 de la Resolucion Directoral N.° 2271-2024-
JUS/DGTAIPD-DPDP de 01 de julio de 2024 sefialé como cuestiones en discusion
los siguientes puntos respecto a la responsabilidad de la administrada:

VIIl. Cuestiones en discusion
82. Para emitir pronunciamiento en el presente caso, se debe determinar lo
siguiente:

82.1 Sila administrada es responsable por:

e Haber realizado el tratamiento desproporcionado de los datos
personales de quienes generan un _reclamo a traves del libro de
reclamaciones virtual publicado en su sitio web, al recopilar imagenes
del DNI y de la imagen facial para tratarla con medios técnicos
especificos para identificacion a través de la validacion biométrica,
los cuales no son adecuados, necesarios ni pertinentes para la
finalidad de identificar plenamente al reclamante, incumpliendo lo
dispuesto en los articulos 7 y numeral 3 del articulo 28 de la LPDP.

e Haber realizado el tratamiento de los datos personales de quienes
generan un reclamo, al almacenar el dato biométrico de la imagen
facial en una base de datos propia, sin obtener validamente el
consentimiento _de sus _titulares, incumpliendo con la obligacion
establecida en los articulos 5 y 13 de la LPDP, asi como de los
articulos 7 y 12 de su reglamento.

(..)

Subrayado nuestro

232. Por otra parte, en el articulo 3 de la Resolucion Directoral N.° 2271-2024-
JUS/DGTAIPD-DPDP, ha dispuesto las medidas correctivas siguientes:

» Suprimir los patrones biométricos faciales almacenados en la base de
datos “BIOM.

» Cesar el almacenamiento de patrones biométricos obtenidos desde la
imagen facial de los usuarios de su libro de reclamaciones virtual, asi como
el uso de estos para la validacion de las identidades de estos.

o Remitir documentacion sustentatoria de la implementacion de ambas
medidas correctivas.

..y

233. Sobre el particular, se advierte que tanto la segunda y tercera medida correctiva se
encuentran intrinsecamente relacionados a evitar que se sigan generando los efectos
de las infracciones sancionadas en el presente procedimiento administrativo; y, por
lo tanto, que la administrada acredite que ha cesado en la recopilacion y
almacenamiento de patrones biométricos obtenidos desde la imagen facial de los
usuarios de su libro de reclamaciones virtual.

234. Por otra parte, respecto a la primera medida correctiva, este Despacho advierte que,
efectivamente la DPDP no ha distinguido si su aplicacién responde exclusivamente
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a los patrones biométricos faciales obtenidos a partir del uso del libro de
reclamaciones virtual y almacenados en la base de datos “BIOM”, o también a los
obtenidos a través del uso de otras aplicaciones mediante las cuales brinda servicios
financieros (“Yape, seguros, Dinero al instante, Cocos y Lucas, Banca Movil,
tarjetas”) tal y como ha manifestado la administrada durante el desarrollo de la
segunda visita de inspeccion (Acta N.° 02-2023%).

235. En virtud que los aspectos sefialados de forma precedente no han sido objeto de
pronunciamiento en la resolucion de primera instancia; y, considerando lo sefalado
por la DPDP en los fundamentos 82y 142 de la resolucién impugnada?®’, corresponde
circunscribir y delimitar la primera medida correctiva ordenada en la Resolucion
Directoral N.° 2271-2024-JUS/DGTAIPD-DPDP de 01 de julio de 2024 al ambito de
discusion del presente procedimiento.

236. Por otra parte, la administrada ha indicado que la base de datos “BIOM” es también
una base de datos general que también almacena valores biométricos con fines de
evidencia; es decir, para determinar si fue precisamente el cliente quien aprob¢ la
operacion realizada al momento de brindar sus servicios.

237. Sobre este aspecto, si bien la medida correctiva ordenada tampoco alcanzaria a los
valores biométricos con fines de evidencia que se hayan obtenido en las operaciones
realizadas a través del uso de otras aplicaciones mediante las cuales brinda servicios
financieros por no ser objeto del presente procedimiento, no corresponde realizar tal
distincion en caso de aquellos valores biométricos obtenidos a través del LRV, pues
el tratamiento realizado para la obtencion de la citada informacion no supera el
analisis de proporcionalidad, tal como se detallé en la primera cuestion controvertida.

238. Ademas, cabe precisar nuevamente que la administrada no ha acreditado ni
reportado casos en los cuales los usuarios de su “libro de reclamaciones virtual’
hayan cuestionado su identidad en el registro de algun reclamo presentado, por lo
cual, conforme al principio de calidad®, es responsable de evaluar la necesidad del
almacenamiento de estos valores biométricos con fines de evidencia.

239. En consecuencia, corresponde declarar fundado dicho extremo de la apelacion
presentada y reformular la medida correctiva de la siguiente forma: “Suprimir los
patrones biométricos faciales almacenados en la base de datos BIOM obtenidos
mediante la validacion biométrica realizada a través de su libro de reclamaciones
virtual; o, en el caso que no contar con la posibilidad técnica para realizar
discriminadamente la supresion indicada, debera acreditar tal situacion.”

80 Obrante en los folios 206 al 216.

81 Resolucién Directoral N.° 2271-2024-JUS/DGTAIPD-DPDP de 01 de julio de 2024

()

142. En el presente caso, es necesario distinguir las dos acciones de tratamiento de los datos biométricos (patrones
biométricos faciales) efectuadas a través del libro de reclamaciones virtual:

. Recopilacién en tiempo real para la validacion de identidad del usuario del libro de reclamaciones virtual.

. Recopilacién y almacenamiento para la validaciéon de identidad a futuro, en la base de datos “BIOM”

Ley N.° 29733, Ley de Proteccion de Datos Personales

Articulo 8. Principio de calidad

Los datos personales que vayan a ser tratados deben ser veraces, exactos y, en la medida de lo posible,
actualizados, necesarios, pertinentes y adecuados respecto de la finalidad para la que fueron recopilados. Deben
conservarse de forma tal que se garantice su seguridad y solo por el tiempo necesario para cumplir con la finalidad
del tratamiento.

82
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V.4 Si la DPDP ha realizado un correcto analisis de la multa

240. La administrada sefiala que al Hecho Imputado No. 1, la Direccion habria establecido
un monto base incorrecto, que deberia ser de 5 UIT y no 22.5 UIT; por lo que, se
aumentaria ilegalmente 17.5 UIT sin ninguna justificacion legitima. Agrega que,
aplicando la metodologia utilizada, el monto base de 22.5 UIT se estableceria
incorrectamente en funcién de la variable relativa 3, pero en ninguna circunstancia
se acreditaria la existencia de un dano. Sefiala que, si se quiere aplicar un monto
base superior a 5 UIT, este deberia ser maximo de 7.5 UIT. De igual manera, respecto
al Hecho imputado No. 2 ocurriria lo mismo, aumentando ilegalmente 25 UIT

241. Por otro lado, indica que no se habria considerado como factores atenuantes la falta
de perjuicio econdmico causado, que no es reincidente y que no existio
intencionalidad al cometer la conducta infractora, tampoco seria posible sostener que
exista un beneficio ilicito, lo cual debe ser tomado en cuenta por la autoridad al
momento de determinar la multa, al igual que la DPDP habria reconocido que existen
supuestos validos de recopilacion de datos biométricos faciales con fines de
validacién de identidad; que existen fines legitimos para este mecanismo de
validacién de identidad, es decir, no existe un beneficio ilicito; y, que no puede existir
desproporcionalidad porque existe un mecanismo de identidad optativo para la
mayoria de casos, por lo que la multa deberia ser menor.

242. Sefala que la DPDP concluyé que ambas conductas infractoras generaron un riesgo
o dafio a una persona y aplic6 una agravante del 20% sobre la multa base; sin
embargo, no se acreditaria riesgo o dafio en ningun extremo de la resolucion
impugnada, y el argumento al aplicar la agravante seria idéntico en ambas
imputaciones. Por otra parte, no resultaria valido que la sola conducta constituye la
infraccion y el hecho agravante. La Direccion concluy6 que se habria generado un
riesgo o dafo.

Respecto al hecho imputado 1: Realizar tratamiento de datos sensibles (datos
biométricos) que resultan excesivos, no necesario, adecuados ni pertinentes para el
uso de su libro de reclamaciones virtual

243. Sobre el particular, en el en el fundamento 1628 de la resoluciéon impugnada, efectud
la graduacién de la multa respecto a la infraccion de tratamiento desproporcionado
de los datos personales sensibles de quienes generan un reclamo a través del libro
de reclamaciones virtual, de acuerdo con los siguiente:

83 Obrante a folios 466 al 469
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Siendo que en el presente caso se ha acreditado la responsabilidad administrativa
de la administrada conforme a la tipificacién establecida en el literal d) del numeral
2 del articulo 132 del Reglamento de la LPDP, corresponde el grado relativo “3” lo
cual significa que la multa tendra como Mb {Monto base) 22,50 UIT, conforme al
siguiente grafico:

Grado
relativo

Infracciones graves

2.d | Recopilar datos personales sensibles gque no sean necesarios,
pertinentes ni adecuados con relacion a las finalidades
determinadas, explicitas y licitas para las que reguieren ser 3
obtenidos.

244. En efecto, la DPDP, al momento de determinar la multa impuesta, empleé la
Metodologia para el calculo de multas en materia de Proteccion de Datos Personales
(en adelante, la Metodologia), aprobada mediante Resolucion Ministerial N.° 326-
2020-JUS de 23 de diciembre de 2020, disponiendo en su articulo 3 que entraba en
vigencia a los 30 dias calendario contados a partir del dia siguiente de su publicacién,
fecha en la cual fue de aplicacion a todos los procedimientos sancionadores de la
Autoridad Nacional de Proteccion de Datos Personales, incluyendo aquellos que se
encuentren en tramite.

245. Dicha metodologia, tiene como finalidad: (i) Brindar a los administrados pautas y
criterios uniformes, predecibles y objetivos que le permitan tomar conocimiento de
como se calculan las multas por la comision de infracciones a la normativa de
proteccién de datos personales y asi garantizar el principio de predictibilidad o de
confianza legitima previsto en la normativa administrativa actual; (ii) Asegurar que la
labor de la Autoridad Nacional de Proteccion de Datos Personales se realice con
arreglo al principio de razonabilidad que rige el procedimiento sancionador; (iii)
Desincentivar la comision de infracciones a la normativa de proteccién de datos
personales permitiéndoles prever la cuantia de las multas a aplicar por violacion de
la normativa de proteccion de datos personales.

246. Ahora bien, la infraccién por el hecho imputado N.° 1 es una infraccion grave cuyo
rango de multa corresponde de mas de 5 a 50 UIT, conforme a lo dispuesto en el
numeral 2 del articulo 139 de la LPDP; por calcular el valor exacto dentro de este
rango de multa, la DPDP, bajo el principio de legalidad, aplico la formula empleada
por la Metodologia para determinar la multa, la cual es el siguiente: M= Mb (Multa
base) x F (Factor atenuante o agravante).

247. Ahora bien, para fijar la Multa Base (Mb) debe tenerse en cuenta la variable absoluta
y relativa. La variable absoluta, es el nivel de gravedad de acuerdo a lo establecido
en el articulo 132 del RLPDP?®* y la relativa en la que se han establecido valores
vinculados a la afectacion al bien juridico protegido en la cual se determiné escalas
del 1 al 5 dependiendo el nivel de infraccion:

84 En concordancia con el articulo 39 de la LPDP que sefiala:

Articulo 39. Sanciones administrativas

En caso de violacién de las normas de esta Ley o de su reglamento, la Autoridad Nacional de Proteccion de Datos
Personales puede aplicar las siguientes multas:

1. Las infracciones leves son sancionadas con una multa minima desde cero coma cinco de una unidad impositiva
tributaria (UIT) hasta cinco unidades impositivas tributarias (UIT).

2. Las infracciones graves son sancionadas con multa desde mas de cinco unidades impositivas tributarias (UIT)
hasta cincuenta unidades impositivas tributarias (UIT).

3. Las infracciones muy graves son sancionadas con multa desde mas de cincuenta unidades impositivas tributarias
(UIT) hasta cien unidades impositivas tributarias (UIT). (...)
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253. Por lo que, segun lo sefialado en la Metodologia, el monto base de multa a imponer
por el hecho infractor establecido en el literal d) del numeral 2 del articulo 132 del
Reglamento de la LPDP es de 22.50 UIT. Este valor debe ser graduado de acuerdo
a los factores agravantes y/o atenuantes comprobados en el caso en concreto. En
ese sentido, queda claro que el monto base fue correctamente determinado por la
DPDP de acuerdo a la normativa legal obligatoria y vigente sobre la materia.

254. Asimismo, este Despacho advierte del analisis de la resolucion impugnada, que la
DPDP evalué cada uno de los criterios establecidos en el numeral 3 del articulo 248
del TUO de la LPAG, referidos a la graduacion de la sancion; a saber: (i) el beneficio
ilicito resultante por la comisién de las infracciones el cual es indeterminado por lo
que se aplico la formula de multa predeterminada, conforme a lo sehalado de manera
precedente; (ii) la probabilidad de deteccién de las infracciones, el cual es
indeterminado por lo que se aplicd la férmula de multa predeterminada; (iii) la
gravedad del dano al interés publico y/o bien juridico protegido, el cual esta
predeterminado en el valor de cada variable relativa, segun la Metodologia; (vi) las
circunstancias de la comision de la infraccion.

255. Respecto al argumento referido a que la DPDP debid tomar en cuenta como factor
atenuante la falta de perjuicio econémico, intencionalidad y que la administrada no
seria reincidente en el calculo de la multa de ambas sanciones; corresponde sefalar
que, de acuerdo con la Metodologia, tanto el “perjuicio econémico”, “intencionalidad”
como la “no reincidencia” no son considerados como factores atenuantes que
reduzcan el porcentaje del valor de la multa, pues estos conceptos cuentan con el
valor de “0.00”, en caso se determine que no se han configurado, y en el caso de su
configuracion agravan el valor del monto base de la multa al constituir circunstancias

agravantes de la responsabilidad.

256. Finalmente, respecto a las circunstancias de la comision de la infraccion la
administrada no reconocié responsabilidad alguna ni presenté medios de sustento de
acciones de enmienda; por lo cual, no se aplicd ningun factor atenuante que reduzca
la multa; por lo contrario, a través de la vulneracidn del principio de proporcionalidad
por la recopilacion innecesaria de datos personales de un gran nimero de usuarios
clientes y no clientes la DPDP concluy6 que la conducta de la administrada generé
un riesgo de vulneracion a los derechos de sus titulares y riesgo de pérdida del
dominio sobre su informacién personal, riesgos que pueden conllevar afectaciones
mas graves a los derechos de las personas, cuando se trata de datos sensibles
(datos biométricos), como el caso analizado; por lo cual, se incrementé el monto base
de la multa en un 20%.
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257. En consecuencia, los factores de graduacion suman un total de 20%, el cual luego
de aplicar la férmula preestablecida para el calculo de la multa, el resultado es de 27
UIT tal como lo determiné la DPDP y de acuerdo al detalle siguiente:

258. Por lo tanto, en la determinacion de la multa impuesta se aplicé correctamente el
valor relativo (el cual fue fijado segun lo establecido en el Anexo de la Resolucion
Ministerial N.° 0326-2020-JUS de fecha 23 de diciembre de 2020 correspondiendo
aplicar la escala 3 y por ende el monto de multa es de 22,50 UIT) asi como el factor
agravante, correspondiendo en este caso incrementar el 20% por el riesgo causado
al bien juridico protegido por la LPDP referido al inadecuado tratamiento de datos
(recopilacion de datos biométricos).

Respecto al hecho imputado 2: Realizar tratamiento de los datos sensibles (datos
biométricos) sin obtener el consentimiento valido de sus titulares

259. Sobre el particular, en el fundamento 162%° de la resolucion impugnada, se efectud
la graduacion de la multa respecto a la infraccién de tratamiento de los datos
personales de quienes generan un reclamo, al almacenar el dato biométrico de la
imagen facial en una base de datos propia, sin obtener validamente el consentimiento
de sus titulares:

260. En efecto, al igual que el hecho imputado |, la DPDP al momento de determinar la
multa impuesta por el hecho imputado I, empleé la Metodologia para determinar el
monto base de la multa, considerando que es una infraccién grave, y en lo particular
para la infraccidn grave establecida en el literal b) del numeral 2 del articulo 132 del

85 Obrante a folios 469 al 472
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Reglamento de la LPDP: “Dar tratamiento a los datos personales sin el
consentimiento libre, expreso, inequivoco, previo e informado del titular, cuando el
mismo sea necesario conforme a lo dispuesto en la Ley N.° 29733 y su Reglamento”’,
en especifico datos sensibles (salud y biométricos), corresponde aplicar la escala
4, es decir, el monto base de 30 UIT.

261. Asimismo, este Despacho advierte del analisis de la resolucién impugnada, que la
DPDP evalué cada uno de los criterios establecidos en el numeral 3 del articulo 248
del TUO de la LPAG, referidos a la graduacion de la sancion; a saber: (i) el beneficio
ilicito resultante por la comision de las infracciones, (ii) la probabilidad de deteccién
de las infracciones, (iii) la gravedad del dafio al interés publico y/o bien juridico
protegido; (iv) el perjuicio econdmico causado; (v) la reincidencia en la comision de
las infracciones; (vi) las circunstancias de la comision de la infraccion; y (vii) la
existencia o no de intencionalidad en la conducta del infractor, aplicando el mismo
razonamiento considerado en el hecho imputado |, situaciones que permitieron
determinar el monto final de la multa para esta infraccion grave.

262. A mayor abundamiento, respecto a las circunstancias de la comisién de la infraccion
la administrada no reconocié responsabilidad alguna ni presenté medios de sustento
de acciones de enmienda; por lo cual, no se aplicé ningun factor atenuante que
reduzca la multa; por lo contrario, la DPDP concluyé que, se habria configurado el
factor agravante f3.2 porque la conducta generé riesgo o dafio a mas de dos
personas o grupo de personas, debido a que la conducta infractora de la administrada
implica “(...) la vulneraciéon de uno de los principios del tratamiento de datos
personales, como es el principio de Consentimiento, el cual es la principal garantia
de la autodeterminacion informativa reconocida por el Tribunal Constitucional en
la sentencia recaida en el expediente N° 4387-2011-PHD/TC y que adquiere mayor
importancia al tratarse de datos biométricos por el mayor riesgo que conlleva su
tratamiento de datos personales.”

263. Precisamente, este Despacho concuerda con el criterio de la DPDP y advierte que la
conducta de la administrada obliga a sus usuarios a dar su consentimiento respecto
al almacenamiento de su dato personal sensible relacionado a un dato biométrico
para el reconocimiento facial, para recién poder generar su relamo en el libro de
reclamaciones.

264. En consecuencia, los factores de graduacion suman un total de 20%, el cual luego
de aplicar la férmula preestablecida para el calculo de la multa, el resultado es de 36
UIT tal como lo determiné la DPDP y de acuerdo al detalle siguiente:

265. En este sentido, la DPDP valoré cada uno de los criterios legales establecidos por el
numeral 3 del articulo 248 del TUO de la LPAG, en la LPDP y su Reglamento, a
través de un analisis conciso sobre los fundamentos que motivaron su decisién en
cada hecho imputado. Por tanto, no se establece contravencion al principio de
razonabilidad.
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Por las consideraciones expuestas y de conformidad con lo dispuesto por la Ley
N.° 29733, Ley de Proteccion de Datos Personales, su reglamento aprobado por el Decreto
Supremo N.° 003-2013-JUS, el Texto Unico Ordenado de la Ley N.° 27444, Ley del
Procedimiento Administrativo General, aprobado por Decreto Supremo N.° 004-2019-JUS,
el articulo 71, literal I, del Reglamento de Organizacion y Funciones del Ministerio de
Justicia y Derechos Humanos, aprobado por Decreto Supremo N.° 013-2017-JUS, y el
Reglamento del Decreto Legislativo N.° 1353 que crea la Autoridad Nacional de
Transparencia y Acceso a la Informacion Publica, fortalece el Régimen de Proteccion de
Datos Personales y la regulacion de la gestion de intereses aprobado por Decreto Supremo
N.° 019-2017-JUS;

RESOLUCION

PRIMERO. FUNDADO EN PARTE el recurso de apelacion presentado por BANCO DE
CREDITO DEL PERU S.A.; y, en consecuencia:

e REFORMULAR el articulo 3 de la parte resolutiva de la Resolucién
Directoral N° 2271-2024-JUS/DGTAIPD-DPDP de 01 de julio de
2024, reformulando la primera medida correctiva de la manera
siguiente: “Suprimir los patrones biométricos faciales almacenados
en la base de datos BIOM obtenidos mediante la validacion
biométrica realizada a través de su libro de reclamaciones virtual;
0, en el caso que no contar con la posibilidad técnica para realizar
discriminadamente la supresion indicada, debera acreditar tal
situacion”.

e CONFIRMAR la Resolucion Directoral N.° 2271-2024-
JUS/DGTAIPD-DPDP de 01 de julio de 2024, en todos sus demas
extremos.

SEGUNDO. NOTIFICAR la presente resolucion, la cual agota la via administrativa.

TERCERO. DISPONER la devolucion del expediente a la Direccion de Proteccion de
Datos Personales para los fines pertinentes.

Registrese y comuniquese.

Firmado
digitalmente por
LUNA CERVANTES
Eduardo Javier FAU
20131371617 soft

Eduardo Luna Cervantes

Director General

Direccion General de Transparencia, Acceso a la Informacién Publica
y Proteccion de Datos Personales
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