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Resumen

La Transformacién Digital se esta agilizando debido al COVID-19 y la necesidad de
realizar actividades remotas a través de Internet. Las empresas empiezan a adoptar este
cambio de paradigma y aplicarlo en los problemas de sus negocios. A partir de ello, se
explota el concepto Internet de las Cosas (por sus siglas en inglés, IoT). IoT hace
referencia a sistemas embebidos con sensores asociados a cosas y que tienen
conectividad a Internet. Se puede acceder a los datos de los sensores desde cualquier
dispositivo conectado a Internet; estos proveen informacién que ayuda a mejorar la toma
de decisiones para crear soluciones mas inteligentes.

Existe una empresa de lacteos que entrega en calidad de préstamo refrigeradores de
exhibidor a terceros para promocionar sus productos y agilizar sus ventas. Sin embargo,
es complicado tener un control real de estos activos tangibles. La empresa requiere un
sistema que les permita establecer una geocerca (una cerca virtual delimitada por
coordenadas geograficas) y enviar una alerta en caso el refrigerador sea trasladado fuera.
Asimismo, se propone integrar un sistema de adquisicion de datos, de tal manera que se
envie de forma periddica la temperatura en la cabina interna, la temperatura en el motor
y la cantidad de aperturas y cierres de su puerta. Los refrigeradores estdn distribuidos en
la ciudad de Lima, lo que exige una cobertura de red en la escala de los kilémetros.

Para solucionar lo planteado se propone un sistema IoT con el uso de sensores como:
acelerémetro, un receptor GNSS (para la geolocalizacién) y sensores de temperatura
(disenados con RTDs). Ademads, se necesita LEDs indicadores y un reed switch para el
monitoreo de uso de la puerta. Se propone desplegar este sistema con la tecnologia
LoRaWAN porque la antena de un Gateway brinda cobertura mayor a los 10 km con un
bajo consumo de energia eléctrica. En general, se propone un esquema de red donde
cientos de nodos (los dispositivos asociados al refrigerador) se conectan mediante un
transceptor LoRa al Gateway mds cercano que, a su vez, estd conectado a Internet. Estos
Gateways son administrados por un servidor de Back-end que preprocesa la informacion,
identifica su origen, decodifica y lo reenvia a un servidor de aplicacién que alojard un

programa para visualizar los datos y alertas en una plataforma Web tipo dashboard.
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Introduccion

En los udltimos afios estamos viviendo una revolucién que ocurre cada vez mds rapido, esta
nueva forma de concebir el mundo es la Transformacién Digital. En el libro “Revolucién.pe: La
transformacion digital de once empresas del Perd” [1], se define a la transformacién digital como
el conjunto de decisiones estratégicas que toman las empresas como consecuencia del impacto
de las tecnologias digitales. Sin duda, las empresas reconocen el potencial de innovar y adoptar
nuevas metodologias agiles para dar frente a este nuevo paradigma. Es en este contexto donde
nace un nuevo concepto que contribuye en la interconexién digital: el Internet de las Cosas (por
sus siglas en inglés, 10T).

El impacto del presente estudio es mostrar a las empresas la viabilidad de las tecnologias
actuales para disefiar un sistema IoT como herramienta moderna e inteligente en la solucién de sus
problemas. En el presente estudio, la problemdtica a abordar es la falta de control y de seguridad
en la integridad de refrigeradores para puntos de venta; estos refrigeradores son activos tangibles
de una empresa de lacteos que los entrega como préstamo a terceros. En ese sentido, el objetivo
principal es analizar y proponer el disefio de un sistema IoT para el monitoreo de datos de uso,
alertas y geolocalizacion de refrigeradores para ventas usando la red LoRaWAN. Para ello, se
estudia los fundamentos tedricos que sirvan para proponer criterios en la seleccidon de sensores y
en el desarrollo de la arquitectura de red IoT. A pesar que este estudio analiza un caso en particular,

el disefio propuesto se puede extrapolar a mas cosas.



Capitulo 1

Marco problematico

1.1. Contexto y formulacion del problema

1.1.1. La revolucion digital y el Internet de las Cosas

La historia del hombre estd marcada por grandes hitos que han logrado reconfigurar la
mentalidad de las sociedades. La globalizacién es uno de estos procesos revolucionarios que
amplia el alcance de las tecnologias a escala mundial, como el uso masivo del Internet. Esto se
hace mucho mds visible con la llegada de los dispositivos mdviles inteligentes. Segin un
pronéstico de la International Data Corporation (IDC) estima que habrd 41.6 mil millones de
dispositivos conectados que generardn 79.4 zettabytes (ZB) de datos en 2025 [2].

En este contexto nace el concepto de Internet de las Cosas (por sus siglas en inglés, 10T);
este concepto es empleado para describir dispositivos embebidos con sensores asociados a cosas
(things) ordinarias y que tienen conectividad con Internet. Esta caracteristica permite generar una
interaccidn desde cualquier dispositivo conectado a Internet (laptops, smartphones, tablets, etc).
Asimismo, es una herramienta que provee informacién de sus sensores, lo cual ayuda a mejorar la
toma de decisiones para crear soluciones mds inteligentes y de escala global.

En el reporte “IoT Signals” de Microsoft [3] realizado en el afio 2019 se revelan estadisticas
sobre la manera en que el IoT estd revolucionando la forma en que las compafiias realizan sus
negocios. Este reporte es el resultado de una encuesta realizada a 3000 personas involucradas con
el IoT y que tienen poder de toma de decisiones para sus empresas (“enterprise companies’™) en
paises como Estados Unidos, Reino Unido, Alemania, Francia, China y Japon. Dichas compafifas
pertenecen a industrias relacionadas con los sectores de manufactura, vendedores
minoristas/mayoristas (retail/wholesale), gobierno, transporte, cuidado de la salud, entre otros. El

88 % de estas personas opina que el uso de sistemas IoT es un factor muy critico para el éxito de



sus negocios. Estos “decision-makers” consideran que las razones principales para adoptar

soluciones IoT son:

Figura 1.1: Razones que motivan a decision-makers para adoptar soluciones IoT en sus empresas.
Diagrama realizado en base al reporte de Microsoft [3]

Como se puede observar, un 33 % de ejecutivos justifican la adopcion de soluciones IoT para
una razén tan puntual como es el seguimiento de activos. Dicha razén, desde cierta perspectiva,
estd relacionada con el tema seguridad y proteccidn, el cual posee un 44 % de opiniones a favor.
En efecto, estas estadisticas permiten inferir que muchos de los sistemas IoT son valorados como
medida de prevencién ante robos, fraudes o en el aseguramiento de la aplicacién de los procesos
establecidos. Las estadisticas mostradas demuestran el gran impacto que pretende tener el IoT en

la problematica de las empresas relacionada al control de sus activos.

1.1.2. La problematica de las empresas en el control de sus activos

Es sabido que todas las empresas de la industria poseen un registro de sus activos en sus
libros contables. El Estado Peruano, desde la SUNAT (Superintendencia Nacional de Aduanas y
de Administracion Tributaria) considera a la Norma Internacional de la Contabilidad (NIC), la
cual define a los activos tangibles como las propiedades, planta y equipos que posee una entidad
para su uso en la produccién o suministro de bienes, para arrendarlos a terceros o para propdsitos
administrativos [4]. A pesar de que una empresa tenga organizado sus recursos, siempre existe el
riesgo de robo o fraude a sus activos tangibles.

En el reporte a las naciones realizado por ACFE [5] se revelan estadisticas sobre impacto del

fraude ocupacional. Este reporte se basa en un estudio de 1843 casos de fraude laboral que



ocurrieron en todo el mundo (106 naciones) entre enero de 2008 y diciembre 2009. Maés del 40 %
de los casos ocurrieron fuera de Estados Unidos, lo que proporciona una visién bastante
aproximada del verdadero alcance del fraude ocupacional a escala mundial. En dicho reporte se
puede encontrar informacién clasificada en subcategorias relacionadas a la apropiacién indebida

de activos. Estos datos se resumen en la siguiente tabla:

Tabla 1.1: Impacto del fraude laboral y la apropiacién indebida de activos

Casos Porcentaje de  Perdida

Categoria Definicion )
g reportados todos los casos' media

Skimming Sustraccion anterior a la 267 14.5% $ 60 000
registracion contable.

Sustraccién con posterioridad

Robo en efectivo . . 181 9.8 % $ 100 000
a la registracion.

Billing Fraude con facturas falsas 479 26.0 % $ 128 000

Gastos falsos Fragioen faciugsgediennge. ¥ s 15.1% $ 33 000
conceptos falsos o excedidos

Fraude con Fraude alteracion de valores 274 13.4% $ 131 000

cheques o por robo de cheques
Ejem: Un empleado reclama

Nomina pago por horas extra que no 157 8.5% $72 000
realizé

Registraciones Fraude con registros falsos 55 3.0% $23.000

falsas de efectivo

Cash on Hand Uso indebido del efectivo de 121 12.6 % $ 23 000
la empresa

Robo de activos Robo de activos tangibles que 156 16.3% $ 90 000

(Excepto efectivo) no son dinero en efectivo.

La Tabla 1.1 muestra en un segundo lugar (con 16.3 %) de los casos mds reportados y con una
pérdida media de $90 000 al robo de activos tangibles. Estas cifras son preocupantes para cualquier
industria porque son costes que se tienen que asumir y por ser activos de la empresa se necesitan
reponer, lo que implica, ademas, esfuerzos en gestiones administrativas. Aunque el dinero es un
factor importante, también el tiempo que se pierde en gestiones de reparacién convierte a esta
problematica en un foco de atencién para los ejecutivos de cualquier empresa.

Desde esta perspectiva, existe una problemdtica que afecta a las empresas de lacteos que
requieren refrigeracién de sus productos en el punto de venta. Existen empresas de dicha
industria que entregan en calidad de préstamo un refrigerador exhibidor a terceros para
promocionar sus productos y agilizar sus ventas. Sin embargo, es complicado tener un control de
estos activos tangibles y no se tiene verdadera certeza de la ubicacién de los mismos. En ese

sentido, la empresa requiere un sistema de monitoreo y geolocalizacion de sus refrigeradores que

"La suma excede el 100 % porque varios casos involucraron esquemas de apropiacién de mds de una categoria.
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les permita establecer una geocerca (una cerca virtual delimitada por puntos o coordenadas
geogréficas) dentro de la cual estard ubicada. En caso el refrigerador sea trasladado fuera de su
geocerca, el sistema enviard una alerta a la empresa y se tomardn las acciones correctivas.
Adicionalmente, se tendrd integrado un sistema de adquisicién de datos, especificamente se
enviard de manera periddica (una vez cada hora) el valor de la temperatura interna en la cabina y
en el motor. No serd necesario enviar periddicamente la geolocalizacién, a menos que el activo
salga de la geocerca. Asimismo, los refrigeradores de esta empresa estan distribuidos en la ciudad
de Lima Metropolitana, lo que exige una cobertura aproximada a la superficie de la ciudad

(2670.4 km? segtin el INEI [6]).

1.2. Estado del arte y justificacion del estudio

1.2.1. Tecnologias de comunicacion inalambrica disponibles para IoT

Cuando se habla de Internet de las Cosas (IoT) es logico pensar que los dispositivos estan
interconectados a una red que transmite datos mediante alguna tecnologia de comunicacién.
Evidentemente y dado la portabilidad que tienen las ‘“cosas”, esta tecnologia requiere ser
inaldmbrica. Por tanto, es conveniente revisar las tecnologias de telecomunicaciones disponibles
en la actualidad y evaluar sus caracteristicas.

En primer lugar, es necesario definir criterios para la decisiéon de adoptar un despliegue de red
con alguna tecnologia inaldmbrica especifica. Se pueden considerar criterios como la cobertura y
alcance de la sefial, el ancho de banda, la velocidad de transmisién (Throughput?), la potencia y
tolerancia al ruido. Sin embargo, es necesario ponderar la importancia de estos criterios pensando
en una solucién que satisfaga las caracteristicas de una red IoT. De hecho, la mayoria de
dispositivos IoT no necesitan grandes velocidades de transmision ni un gran ancho de banda. En
cambio, es importante manejar una red de gran cobertura, pues loT trae consigo tendencias de
aplicacion en conceptos como Smart City (ciudades inteligentes), Smart Grids (redes eléctricas
inteligentes), Smart Home (casas inteligentes), IoT for Bussines and Industry (IoT para los
negocios y la industria), entre otros. Estos nuevos conceptos tienen en comiin la necesidad de una
red con amplia cobertura. La Figura 1.2 muestra las principales tecnologias inaldmbricas segtin el

alcance que soportan aproximadamente.

%En el contexto de las redes de telecomunicacion, el throughput se define como la tasa de mensajes enviados con
éxito en un canal de comunicacién y se mide generalmente en bits por segundo (bps) o paquetes por segundo (pps)



Figura 1.2: Principales redes inaldmbricas disponibles actualmente

Desde esta perspectiva, las redes WWAN y LPWAN son las mds atractivas para una solucién
IoT, pues tienen un alcance que supera decenas de kildmetros. Sin embargo, LPWAN se diferencia
por ofrecer soluciones de red para dispositivos de bajo consumo de energia eléctrica; es decir, para
casos donde alargar la duracién de las baterias es critico y, precisamente, eso es lo que caracteriza

a la mayoria de los dispositivos [oT.

1.2.2. Sistemas existentes para geolocalizacion

De acuerdo con lo presentado, las tecnologias 2G, 3G, 4G (repotenciado con el estindar LTE)
y 5G son opciones por considerar en ciertas aplicaciones de IoT. Estas redes son generaciones de
tecnologias que fueron desarrolladas a lo largo de los dltimos afios, basicamente, para la telefonia
moévil, aunque no estdn limitadas para el uso exclusivo de estos. La mejora fundamental entre
generaciones es la velocidad de transmisién de datos. Asimismo, las dltimas generaciones poseen
estdndares que permiten la localizacion de sus dispositivos mediante técnicas que no utilizan de
forma exclusiva a las antenas de telefonia celular.

Segtin [7] los estdndares de tecnologias para geolocalizacion correspondientes a la familia
3G son: Cell-ID (y sus variantes), E-OTD, OTDOA, A-GPS (GPS Asistido) e Hybrid (Hibrido).
Luego, en [8] se menciona que 4G LTE se basé en estdndares de las generaciones previas, pero
generaron funciones de geolocalizacién mejoradas como el geofencing (geocerca). Se presentan

como LCS (Location services) y tienen los siguientes estindares:

= E-CID o Enhanced Cell-ID: Cell-ID mejorado



LTE A-GNSS: No solo soporta A-GPS, sino también la tecnologia rusa GLONASS

OTDOA with Position Reference Signals: OTDOA con sefales de referencia de posicion

Hibrido A-GNSS + OTDOA

LTE Positioning Protocol (LPP)

En cuanto a la nueva tecnologia 5G, a pesar de que tiene una primera version estandarizada
(Release 15 - Stand Alone); a la fecha, las primeras redes comerciales se encuentran en inicios de
su despliegue. De hecho, ain tiene una fase de desarrollo donde existen propuestas para mejorar
la eficiencia de la arquitectura de sistemas de geolocalizacion, como es el caso del journal [9]
publicado por la IEE.

Muchos de los mencionados estdndares se pueden lograr porque estas tecnologias tienen altas
tasas de transmision de datos. Sin embargo, cuando se trata de las redes LPWAN, no es el caso.
Es por ello que las tecnologias como SigFox o LoRa sugieren realizar disefios a soluciones de
geolocalizacién basados en chips receptores de GNSS (Sistemas Globales de Navegacién por
Satélite). El mas conocido GNSS es el sistema estadunidense GPS; sin embargo, existen otras
alternativas como sistema ruso GLONASS, el europeo GALILEO y el chino BeiDou.

Sin embargo, cuando se pretende realizar tracking (rastreo) de dispositivos IoT en redes
LPWAN, usar GNSS no es la dnica alternativa. En este contexto, surge la idea de adoptar
métodos de geolocalizacion conocidos e integrarlos con las redes LPWAN. Existe dos cuestiones
importantes a evaluar para disefiar soluciones de este tipo: ;Qué tan critico es tener precision en la
posicion del dispositivo? y ;Qué tan necesario es tener datos de posicionamiento en tiempo real?

Luego de analizar estas preguntas, existen opciones como LPWAN+TDoA y LPWAN+WiFi.

1.2.3. Sistemas electronicos para adquisicion de datos

Los sistemas digitales de adquisiciéon de datos parten de la necesidad de muestrear sefiales
que representan variables fisicas del mundo real, para luego procesar estos valores digitales con
una computadora. Estos sistemas siguen un proceso que involucra componentes electrénicos en
hardware y 16gicos en software.

El flujo inicia con un dispositivo conocido como sensor que se encarga de convertir
pardmetros fisicos en sefiales eléctricas (corriente o voltaje). Luego, un circuito de
acondicionamiento de sefial adecua lo recibido para que el conversor andlogo-digital (del inglés,
ADC) se encargue de muestrear y cuantizar la sefial en valores digitales (representados en

nimeros binarios). Finalmente, estos valores digitales llegan a una computadora que, mediante un



software escrito en algin lenguaje de programacién, se encargue de guardar, procesar y/o mostrar
en una interfaz de aplicacion los datos obtenidos del pardmetro fisico.

Existen distintas opciones para adoptar un sistema de adquisicién de datos. Por ejemplo, el
“datalogger” es un dispositivo electrénico de tipo comercial que permite almacenar datos en el
tiempo o en relacién a su ubicacién por medio de sensores propios (de aplicacion especifica)
o conectados externamente (de propdsito general). Cuentan con una memoria interna y ofrecen
visualizar los datos de distintas maneras, mediante una pantalla integrada o mediante la descarga de
los datos en algin software propietario. Generalmente, en el caso de dataloggers para un pardmetro
fisico en especifico, ofrecen soluciones de andlisis y procesamiento de datos en los softwares que
venden.

Lo que caracteriza a los dataloggers es que ofrecen valores de precision versatiles y ahorro de
tiempo en disefio. Sin embargo, es evidente que estos dispositivos estdn equipados con un
microcontrolador; entonces, se puede abordar un disefio propio considerando ciertos criterios,
especialmente, en la seleccion del ADC. Las decisiones de disefio dependerdn del
comportamiento del pardmetro fisico a medir, por ejemplo, su retardo frente a cambios;
asimismo, de requerimientos como la precisién y sensibilidad del sensor, la frecuencia de
muestreo, las tolerancias a temperaturas extremas y al ruido y la resolucién que se pretende
alcanzar. Entiéndase como resolucion a la cantidad de bits que manejara el ADC para muestrear y
cuantizar la sefial analégica en valores digitales (binarios).

En cuanto a la seleccién de sensores, depende del tipo de variable fisica a medir. Para el caso
planteado, la temperatura es una variable que tiene una respuesta lenta frente a cambios. En efecto,
existen distintas opciones para convertir este pardmetro en una sefial eléctrica. Basicamente, se

busca un dispositivo térmicamente sensible y se tienen las siguientes opciones:

= Termocupla
= Termistor

¢ NTC: Con coeficiente de temperatura negativo

* PTC: Con coeficiente de temperatura positivo

= RTD: Detector de temperatura resistivo

Estas 3 opciones se diferencian por las pendientes que describen sus graficas de voltaje o
resistencia frente a cambios de temperatura. En la Figura 1.3 se muestra, grosso modo, lo

mencionado:



~ | |Termistor

RTD

Termocupla

LY
7

T

Figura 1.3: Gréfico de diferencias entre dispositivos térmicamente sensibles

1.2.4. Arquitecturas de red IoT existentes

Las arquitecturas de red dependen de la solucién que se plantea seguir WWAN o LPWAN.
Para este caso se presentardn esquemas solamente para LPWAN; es decir, para LoRa y SigFox. En

primer lugar, LoRa propone en la Figura 1.4 la siguiente arquitectura de red [oT:

Figura 1.4: Arqutectura de red IoT propuesta por LoRa [10]

Andlogamente, SigFox propone en la siguiente arquitectura:

Figura 1.5: Arquitectura de red IoT propuesta por SigFox [11]



En general, en base a las figuras mostradas, se puede afirmar que toda red IoT posee 4 partes

fundamentales:

1. Dispositivos conectados (nodos)
2. Gateways
3. Un servidor de back-end

4. Servidores de aplicacién para el usuario

En efecto, SigFox (Figura 1.5) tiene una arquitectura similar a la de LoRa (Figura 1.4). La
principal diferencia entre ambos sistemas es que SigFox te ofrece un back-end privado; es decir,
te ahorra tiempo en desarrollarlo ofreciéndolo como servicio en su llamado SigFox CLOUD. En el
siguiente capitulo se analizardn las ventajas y desventajas que tiene este modelo de negocio frente
a la alternativa de LoRa. Existen casos de éxito de aplicaciones con redes LPWAN, por ejemplo,
en la Figura 1.6 se muestra la arquitectura de un proyecto para monitorear la geolocalizacién de

una manada (ovejas y ganado vacuno).

Figura 1.6: Arquitectura de red IoT para una solucién planteada en [12]

En [12] se explica que se pretende crear una solucién de muy bajo costo. En efecto, se plantea
la idea de que algunos animales estén equipados con collares GPS y el resto con tags con

comunicaciéon BLE (Bluetooth Low Energy). La idea es que los tags envien su seial cada
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segundo y los collares, que ademds cuentan con un microcontrolador y transceptor SigFox,
calculen la posicidon relativa y lo envien al backend como datos. De esta manera, la relacion
collar/tag define el costo por animal de la solucién. Se puede analizar esta arquitectura con las 4
partes basicas planteadas anteriormente. En este caso, la primera parte (Dispositivos conectados)
tendria dos capas, los tags BLE (que no estan directamente conectados al gateway SigFox) y los
collares GPS. Del mismo modo, la ultima parte (aplicaciones para el usuario) seria su servidor
front-end asociado al app de smartphone para el granjero (usuario final). Este ejemplo evidencia
la flexibilidad que se tiene para disefiar redes IoT, aunque siempre se contempla las 4 partes

mencionadas.

1.3. Objetivos del trabajo de investigacion

1.3.1. Objetivo General

Estudiar y proponer el disefio de un sistema de Internet de las Cosas (IoT) para el monitoreo
de datos de uso, alertas y geolocalizacidn de refrigeradores para ventas (activos de una empresa)

usando la red LoRaWAN

1.3.2. Objetivos Especificos

1. Analizar y revisar conceptos relacionados a los sensores que son necesarios para abordar la

problemética de los refrigeradores de exhibidor.
2. Proponer recomendaciones y criterios para el disefio o seleccidn de los sensores.
3. Comparar las tecnologias de red inaldmbrica actuales para [oT.

4. Proponer un modelo de solucién de un sistema IoT para abordar la problemética planteada.
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Capitulo 2

Fundamentos para el desarrollo del

diseno

2.1. Sistemas Globales de Navegacion por Satélite

Se considera un Sistema Global de Navegacion por Satélite (por sus siglas en inglés, GNSS)
a una constelacion de satélites orbitando la tierra que transmiten sefiales que sirven para calcular
el posicionamiento de un receptor en cualquier parte del planeta. Este sistema es vital para que
pequeiios dispositivos electrénicos determinen su longitud, latitud y altitud/elevacién con una alta
precision que depende de la cantidad de sefiales captadas de los satélites disponibles. Los sistemas

GNSS existentes a la actualidad son los siguientes:

GPS (Global Positioning System): Sistema de origen estadounidense

GLONASS: Sistema de origen ruso

GALILEQ: Sistema administrado por la Unién Europea

BeiDou: Sistema de origen chino

Existe una gran variedad de sistemas integrados en un chip (del inglés, System on a Chip -
SoC) que son receptores de las sefiales GNSS. El primer sistema funcional creado es el GPS,
este inici6 con propdsitos militares, luego en la década de 1980 fue liberado para uso civil. Segin
[13], el GPS estd compuesto de una constelacion nuclear de 24 satélites. Estos satélites siguen
Orbitas conocidas como MEO (Medium Earth Orbit) con una altitud aproximada de 20200 km.
Asimismo, se indica que los satélites GPS transmiten a una potencia de 478.6 Watts (26.8 dBW)

con una portadora L1 a 1575.42 MHz. Luego, la sefial se degrada por efectos naturales de las
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grandes distancias en el espacio libre debido a la dispersion esférica y los efectos de atenuacién
atmosféricos. Las especificaciones del GPS proporcionan una potencia de recepcién minima en la
superficie de la Tierra de -160 dBW (-130 dBm) asumiendo una vision clara del cielo. Por tanto,
las antenas de los chips integrados deben tener una alta sensibilidad para trabajar a esa escala
de potencia. En la prictica, los mdodulos receptores de GPS comerciales ofrecen la posibilidad
de captar las sefales en forma correcta mientras estén fuera de las edificaciones con paredes que

degradan maés la sefial y hacen practicamente imposible diferenciar la sefial del ruido.

2.2. Sensores

2.2.1. Acelerometro

Los acelerémetros son dispositivos electromecédnicos que miden las fuerzas de aceleracion en
los ejes espaciales. Estas fuerzas pueden ser estéticas, como la fuerza constante de la gravedad, o
pueden ser dindmicas, causadas por el movimiento o vibracién del dispositivo. Existen dos tipos
principalmente, hay de los basados en cristales piezoeléctricos, pero estos son muy grandes; por
otro lado, existen los acelerémetros microelectromecdnicos (MEMS) que funcionan con el
principio de los capacitores. Estos tltimos son los mejores para aplicaciones de electrénica en
dispositivos portétiles.

Los acelerometros MEMS tienen algunos parametros importantes a considerar. En primer
lugar, se debe decidir elegir entre un acelerémetro con salida analdgica o salida digital. Luego
estd el nimero de ejes y el rango de aceleracion. Segin [14] un acelerémetro con un rango de
+1.5¢g serd mds que suficiente para mediciones de gravedad, +£2g para medir el movimiento de
un automoévil y al menos £5¢ 0 mds para un proyecto que experimente arranques o paradas
repentinas. De la misma, se debe tener en consideracién la sensibilidad y ancho de banda. El
ancho de banda es la frecuencia usada para medir los cambios en la aceleracion, entonces la
frecuencia del oscilador debe ser mucho mayor que al ancho de banda porque el circuito

electrénico debe leer los cambios en la capacitancia mds rdpido que los cambios de aceleracion.

2.2.2. Sensor de temperatura

Existen sensores de temperatura en integrados que dan sus lecturas mediante una salida
digital con protocolos como I2C, SPI, etc. Basicamente todo microcontrolador moderno soporta
este tipo de protocolos de comunicacién y leer los valores de temperatura es cuestion de
programacion. Si bien es cierto, este tipo de sensores ofrecen variedad en cuanto a sensibilidad y

precisién que varian segin su precio; sin embargo, soportan rangos de temperatura moderados y
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no son versdtiles en cuanto a su posicionamiento mecénico. Idealmente son pensados para ser
soldados en una placa de circuito impreso (PCB) con las pistas de las sefales cerca al
microcontrolador. Sin embargo, es posible disefiar un sensor de temperatura mds flexible al
disefio industrial. Para ello se realiza un disefio con resistencias variables térmicamente sensibles.
Las resistencias conocidas son:

termistores, RTD (resistance temperature detector) y

termocuplas. En la tabla 2.1 se comparan sus caracteristicas:

Tabla 2.1: Comparacién de caracteristicas entre elementos térmicamente sensibles

RTD Termocupla Termistor
Rango de -260 to 850°C -270 to 1800°C -80 to 150°C
temperatura | (-436 to 1562°F) (-454 to 3272°F) (-112 to 302°F)
Precio del Moderado Bajo Bajo
sensor
Comp.lejldad Moderado Alto Moderado
del sistema
E]thgb(:lll:z:oa Muy alta Baja Moderada
(@100 °C) (0.05°C/ano) (variable) (0.2°C/ano)
Sensibilidad Moderada Baja Alta
Linealidad Baspamente No lineal Exponencial
lineal
Susceptible a Rara vez S:(s)cr:rfl:p(t;l?slzé irgr?m:rre Rara vez
: . susceptible pet NN, P susceptible
ruido eléctico unién fria

En el contexto de esta investigacion se recomienda utilizar los RTD por su buena estabilidad a
largo plazo y la forma lineal que tienen de variar su resistencia a los cambios de temperatura, lo que
hace que la programacién sea simple y confiable. Asimismo, el RTD permite que su eleccién de
compra se base mas en el disefio mecanico (longitud del cable, tipo sonda, etc) que en pardmetros

o coeficientes que determinan el comportamiento de la gréfica.

2.2.3. Sensor de apertura y cierre de una puerta

Existen distintas maneras de abordar la deteccidon de la apertura y cierre de una puerta. Sin
embargo, la forma mds simple y préctica es utilizar un interruptor (switch). Los interruptores
mecanicos por contacto son invasivos, pues requieren redisefiar la estructura de la puerta para
fijar sus contactos. En cambio, existen switchs que se activan por un campo magnético.

El interruptor de lengiieta o reed switch consiste en un par de contactos ferrosos encerrados
dentro un tubo de vidrio al vacio. Es muy practico en tamafio, pues el tubo de vidrio puede tener,

aproximadamente, 10 mm de largo por 3 mm de didmetro. Luego, en presencia de un campo
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magnético los contactos se unen cerrando el circuito eléctrico y se separan al desaparecer el campo

magnético. El campo magnético puede ser generado por un imdn permanente o por un electroimdn.

2.3. Low Power Wide Area Network (LPWAN)

Las redes de area amplia de baja potencia (LPWAN) son tecnologias inaldmbricas empleadas
en los sistemas IoT. Las tecnologias LPWAN son ideales para conectar dispositivos que envian
pequeiias cantidades de datos a larga distancia maximizando el uso de la bateria. Las caracteristicas
principales de las tecnologias LPWAN que las hacen adecuadas para el ecosistema IoT son las

siguientes [15]:

= Comunicacion de largo alcance: Habilidad para admitir nodos que estdn a una distancia

mayor o igual a 10 km de la puerta de enlace (gateway).

= Baja velocidad de transmision de datos: Generalmente se envian menos de 5000 bits de
datos por segundo. Ademds, se suele enviar entre 20 y 256 bytes por mensaje varias veces

al dia.

= Bajo consumo de energia: Esta caracteristica proporciona una bateria de larga duracién
para los dispositivos. De hecho, con una buen disefio y una buena programacion, la duracién

de la bateria puede durar m4s de 5 afios para ciertas aplicaciones.

2.3.1. LoRaWAN

La arquitectura de red LoRaWAN se implementa en una topologia estrella de estrellas, en
la que las puertas de enlace (gateways) retransmiten mensajes entre los dispositivos finales y un
servidor de red central (servidor de Back-end). Los gateways estdn conectados al servidor por
Internet a través de conexiones IP estdndar y actian como un puente transparente, pues convierten
paquetes transmitidos por modulacién LoRa en paquetes TCP/IP y viceversa .

La comunicacién inaldmbrica aprovecha las caracteristicas de largo alcance de la modulacién
LoRa. Debido a su topologia, los nodos son capaces de establecer comunicacién bidireccional, asi
como multicast para grupos especificos con el fin de hacer un uso eficiente del espectro durante
tareas tales como actualizaciones de firmware por aire (FOTA, por sus siglas en inglés) u otros

mensajes de distribucién masiva [10].
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2.3.2. SigFox

Sigfox es un protocolo de banda ultra-estrecha (Ultra-narrow band) desarrollado en 2009 en

Francia. Esta es una tecnologia LPWAN que utiliza las bandas ISM sin licencia para un protocolo

patentado.

Emplea una banda de 100 Hz y usa el Espectro Ensanchado de Secuencia Ortogonal (OSSS)
para el uplink y 600 Hz usando la Modulacién por Desplazamiento de Frecuencia Gaussiana
(GFSK) para el downlink. Sigfox envia un paquete corto en un canal aleatorio con un retraso de

tiempo aleatorio (500 a 525 ms). Este tipo de codificacién se denomina Acceso Multiple por

Divisién de tiempo y Frecuencia Aleatoria (RFTDMA) [16].

En la tabla 2.2 se comparan las caracteristicas técnicas entre ambas tecnologias:

Tabla 2.2: Comparacion de caracteristicas técnicas entre las tecnologias LoRa y SigFox

Parametr(fs / LoRaWAN Sigfox
Tecnologia
Modulacion CSS BPSK
Bandas ISM no licenciadas | Bandas ISM no licenciadas
Frecuencias (tipicamente 868 MHz en (tipicamente 868 MHz en
Europa /915 MHz en Europa /915 MHz en
Norteamérica) Norteamérica)
Ancho de banda 250 KHz / 125 KHz 100 Hz
Alcance
promedio 5 km 10 km
(zona urbana)
T . 50 kbps 100 bps
maxima
Operadores de °d restr.l s Un solo proveedor de
. puede adquirir un gateway ..
servicio : : servicios de red de pago
y manejar una red privada

Es importante resaltar que LoRaWAN, al no tener no tener un Back-end privado, no limita la
cantidad de mensajes transmitidos o recibidos por dia. En cambio, Sigfox solo permite hasta 140

mensajes por dispositivo diariamente en el uplink y un tamafio de carga ttil de 12 bytes para cada

mensaje (uplink) y 8 bytes (downlink).
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2.4. Modelo de soluciéon propuesto

Considerando los fundamentos presentados, se propone en la figura 2.1 un diagrama de bloques

del modelo de solucién planteada para abordar la problemaética:

Figura 2.1: Diagrama de bloques de solucién propuesta

Notar la importancia de un sistema de depuracion y configuraciéon via USB. Este sistema debe
estar orientado en establecer las configuraciones iniciales del firmware de cada nodo; por ejemplo,
puede plantearse para calibrar los sensores de temperatura, establecer pardmetros como timeouts,

grabar las llaves criptograficas de cada nodo, etc.
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Conclusiones

= Se propone disefiar sensores de temperatura a partir de detectores resistivos (RTD) debido a
su flexibilidad para el disefio industrial, escalabilidad y practicidad de implementacion por
tener un comportamiento lineal. Estos sensores son suficientes para medir tanto la

temperatura interna en la cabina del refrigerador como la temperatura en el motor.

= Se requiere una bateria que es cargada con la red eléctrica que se comparte con el
refrigerador. Esta bateria se debe seleccionar con una capacidad suficiente para tener una
autonomia de al menos 3 semanas; tiempo suficiente para que la empresa pueda establecer

medidas correctivas al recibir la alerta de salida de la geocerca.

= Se requieren algoritmos para administrar las sefiales del acelerémetro, GNSS, sensor de
temperatura y nivel de bateria. Estas sefiales se deben diferenciar en alertas que se envian
inmediatamente y datos periddicos que se envian cada hora. Las alertas son: salida de la
geocerca, bajo nivel de bateria, salida de los umbrales tipicos de temperatura del motor o del
interior del refrigerador. Asimismo, los datos que se envia periddicamente son: cantidad de

veces que se abre y cierra la puerta y valor promedio de temperatura.

= Se propone un sistema [oT mediante la red LoRaWAN debido a su nula limitacién en la
cantidad de paquetes de datos que se pueden enviar por dia. Para ello, es necesario adquirir
Gateways que se conectan a Internet (via Ethernet o red celular) y se distribuyen para dar
cobertura a los nodos. Un Gateway LoRa tiene una antena que brinda mas de 10 km de

cobertura.

= Se requiere instalar un servidor de Back-end para el preprocesamiento, la decodificacion
y la retrasmision de los paquetes enviados por los Gateways a un servidor de aplicacion.
Asimismo, se propone implementar un servidor de aplicacién en la nube (cloud) que aloje
una plataforma Web tipo dashboard para visualizar tantos los datos peridédicos recibidos

como las alertas.
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Recomendaciones

» La implementacién de la propuesta realizada debe contemplar un sumo cuidado en la
programacién del microcontrolador; se recomienda energizar los componentes solo cuando

sea necesario para ahorrar en el consumo de la bateria.

= Seleccionar un médulo receptor GNSS que soporte varios canales y constelaciones de
satélites. Esto favorece a reducir el TTFF (Time To First Fix); es decir, el tiempo que se

demora el receptor en determinar la posicion.

= Al comprar los Gateways LoRa, se deben adquirir equipos que tengan antenas que trabajen

en las bandas no licenciadas del pais. En el caso del Pert, se trata de la banda 915 MHz.
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