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Resumen
Con el uso generalizado de las redes de computadoras, aplicadas a todas las funciones de las
instituciones y empresas en general, poder garantizar la seguridad de las redes es un factor de
primordial importancia que debe ser implementado con sistema avanzados para una reaccion
inmediata.
En este trabajo de tesis se propone un sistema centralizado de seguridad de redes de computadoras
con deteccion de intrusiones basado en algoritmos bioinspirados como la redes neuronales
artificiales (RNA) y bloqueo automatico de trafico de intrusiones mediante reglas de firewall sobre
la plataforma Linux.
El sistema centralizado de seguridad propuesto captura logs de trafico de red mediante iptables,
procesa los logs para obtener caracteristicas de conexiones de trafico andmalo, analiza las
conexiones de trafico mediante redes neuronales artificiales para reconocer intrusiones, y si son
reconocidas como trafico anémalo de intrusiones se bloquean mediante reglas de iptables del
firewall de Linux.
Finalmente se realizaron pruebas de cada modulo por separado y todos los modulos integrados
operando de forma automatica realizando todos los procesos cada minuto logrando generar reglas
de bloqueo de conexiones de intrusiones y garantizando la reaccién inmediata a las intrusiones de
red, para lo cual la RNA pas6 por un entrenamiento utilizando muestras de trdfico anomalo de

intrusiones.
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Capitulo 1. Generalidades
1.1.Problematica
La definicion del problema a resolver en la presente tesis se realizé elaborando el arbol de
problemas, la descripcion de la problematica y el problema seleccionado.

1.1.1.  Arbol de problemas

Para elaborar el arbol de problemas se identifico el problema central, seguidamente los

problemas efecto y finalmente los problemas causa, presentado en la Tabla 1.

Tabla 1. Arbol de problemas

Problemas | Los criterios conocidos son No se atiende la Reaccion tardia a
efectos incompletos dejando en seguridad global de la un ataque
riesgo la seguridad de los organizacion. informatico.

sistemas computacionales de
la organizacion.
Problema | La seguridad de la informacion en una organizacion es vulnerable debido a que

central no es posible detectar patrones de ataques y tomar una medida inmediata para
gestionar el riesgo.

Problemas | La configuracion de los La seguridad es aplicada | La configuracién

causas firewalls se realiza en base a | de manera aislada a cada | del firewall se
criterios de seguridad sistema de computo realiza
conocidos, como blogquear dentro de la organizacion | manualmente,
ndmeros ips conocidos, después de detectar
bloquear puertos, etc. alguna anomalia

analizando los logs.




1.1.2. Descripcion

La amplia difusion de uso de las redes de datos en los procesos empresariales y personales
ha llevado a un escenario donde todas las actividades diarias se realizan usando servicios en
internet (S. Helal, 2002) lo que requiere una conexion total a internet de todos los equipos de
coémputo, equipos maéviles y maquinas con loT en general.

Esta necesidad de conexion a la red ha hecho que los fabricantes de computadoras,
celulares y maquinas incluyan en sus sistemas operativos los mecanismos de conexion, multiples
aplicaciones de acceso a servicios, aplicaciones que tienen vulnerabilidades (S. Jin, 2009) que son
usadas para acceder irregularmente a la informacion que contienen.

Por otro lado, se ha venido desarrollando un grupo de personas a nivel mundial, que
trabajan ya sea con buena o mal intencion en explotar las vulnerabilidades de los sistemas
(Gundecha, 2011) y acceder a informacion privada sin autorizacion, creando situaciones riesgosas
para la informacion empresarial u organizacional ya sea por accesos indebidos usuarios internos o
externos.

Como respuesta a esta situacion de los equipos conectados a internet se han desarrollados
maultiples estrategias de proteccion de la informacion a nivel aislada para equipos de computo y a
nivel de la red privada de la empresa u organizacion, con una serie de aplicaciones como: antivirus,
firewalls (Krupa C. Patel, 2017), sistemas de gestion de eventos de la seguridad de la informacion
(SIEM) (Gustavo Gonzalez-Granadillo, 2021), sistemas de deteccion de intrusiones (IDS) (Jakub

Svoboda, 2015), sistema de prevencion de intrusiones (IPS) (D. Stiawan, 2010), entre otros.



Como alternativa de seguridad global de una red privada empresarial u organizacional se
utiliza firewalls (Krupa C. Patel, 2017) que es un sistema que se instala entre la red interna e
internet creando una separacion fisica y el trafico de red circula por el mismo, en donde se puede
implementar reglas de control acorde a las politicas de seguridad que tiene la empresa. Esta
solucion, por un lado, tiene la desventaja de que la definicion de las politicas de seguridad depende
del criterio y experiencia de especialistas, y, por otro lado, las reglas de seguridad son
implementadas manualmente, lo que hace sistemas de seguridad con una reaccion lenta a nuevos
riesgos.

El enfoque de seguridad basada en asegurar aisladamente cada equipo de computo (Bukac,
2012) tiene el mismo principio que se implementa por experiencias pasadas y ademas la sobrecarga
en el personal de servicio que debe atender cada equipo de computo de forma aislada.

Para agilizar el proceso de reaccidon ante nuevos riesgos de seguridad en la red se
implementan sistemas de monitoreo y deteccion como los SIEM (Gustavo Gonzalez-Granadillo,
2021), que mediante analisis de registros de los sistemas operativos y de red dan informacion de
eventos que usan los especialistas para tomar acciones, los IDS son sistemas que detectan
intrusiones e informan sobre esta situacion para la toma de acciones de seguridad (Jakub Svoboda,
2015) y finalmente los IPS (D. Stiawan, 2010) son sistemas que al detectar una intrusion toman
acciones de seguridad como reportar, bloguear, eliminar convirtiéndose en los sistemas mas
avanzados en seguridad de redes también conocidos como firewalls de la siguiente generacion
(NGFW) (Kim, 2022). Sin embargo, la deteccion y prevencion de intrusiones se basa en patrones
conocidos, lo que no permitiria la deteccién de nuevos tipos de intrusion y los méas avanzados
utilizan la deteccidn de anomalias de trafico en la red que dependiendo de los métodos de deteccion

podrian generar falsos positivos.



La deteccion de trafico anémalo es una labor de alta complejidad que no se resuelve con
algoritmos comunes computacionales, por lo que recientemente se vienen desarrollando nuevos
métodos para la deteccion de anomalias en el trafico de red mediante algoritmos bio-inspirados
como algoritmos genéticos (Reza Rafeh, 2022), redes neuronales artificiales (Soodeh Hosseini,
2020), algoritmos de colonia de abejas (Ali Hussein Shamman Al-Safi, 2021), meétodo de
optimizacion por enjambre de particulas (Almomani, 2021), entre otros que estan teniendo
resultados alentadores en los ultimos tiempos.

En este contexto, el problema es que la seguridad de la informacion en una organizacion
es vulnerable debido a que no es posible detectar nuevos patrones de intrusiones y tomar una accién

inmediata para eliminar el riesgo (Glesias, 2015), (Reza Rafeh, 2022).

1.1.3. Problema seleccionado

Por lo presentado, en esta tesis se realizard una propuesta que permita mejorar la seguridad
de la informacion de la organizacion usando un sistema centralizado con capacidad de tomar
acciones inmediatas reportando, blogueando y eliminando la intrusién, basandose en la deteccién

de tréfico anomalo utilizando nuevas herramientas con algoritmos bio-inspirados.



1.2.Objetivos
Con la meta de resolver el problema seleccionado se plantean el objetivo general y los
objetivos especificos considerando el arbol de problemas.
1.2.1. Objetivo general
Implementar un sistema de seguridad de redes centralizado mediante un firewall con
autoconfiguracion basado en deteccion de trafico anomalo utilizando algoritmos bioinspirados.
Obijetivos especificos
O 1. Implementar en el firewall un mddulo de identificacion de criterios de seguridad. (C1)
O 2. Implementar el sistema de seguridad centralizado en el firewall de la red que se desea
asegurar. (C2)
0 3. Implementar el médulo de autoconfiguracion del firewall. (C3)
Resultados esperados
O 1. Implementar en el firewall un modulo de identificacion de criterios de seguridad.
R 1. Maodulo de aprendizaje de criterios de seguridad.
R 2. Modulo de deteccion de intrusiones.

O 2. Implementar el sistema de seguridad centralizado en el firewall de la red que se desea

asegurar.
R 3. Servidor firewall instalado con la configuracién fisica de tal forma que todo el
trafico de la red pase a través de ese servidor.
R 4. Servidor firewall con el software instalado y configurado.

0 3. Implementar el modulo de autoconfiguracion del firewall
R5. Maodulo de autoconfiguracion del firewall utilizando informacion entregada por el

modulo de deteccion de intrusiones.



1.2.2. Mapeo de objetivos, resultados y verificacion

Tabla 2. Extensién del objetivo 1

Objetivo 1: Implementar en el firewall un médulo de identificacion de criterios de seguridad.

Resultado Medio de verificacion Indicador objetivamente verificable
Maodulo de | 1. Informe técnico de | 2.Porcentaje de pruebas de aprendizaje
aprendizaje de pruebas del madulo exitosas al 100%

criterios de seguridad

Modulo de deteccion
de intrusiones

3. Informe técnico de
pruebas del médulo

4. Porcentaje de pruebas de deteccion
exitosas al 100%

Tabla 3. Extension del objetivo 2

Objetivo 2: Implementar el sistema de seguridad centralizado en el firewall de la red que se

desea asegurar.

Resultado Medio de verificacion Indicador objetivamente verificable
Servidor firewall | 5. Informe técnico de la 6. Verificacion fisica del servidor
instalado con la instalacion. instalado

configuracién  fisica
de tal forma que todo
el tréfico de la red
pase a través de ese
servidor.

Servidor firewall con
el software instaladoy
configurado.

7. Informe técnico de la

instalacion y
configuracién del
software.

8. Porcentaje de pruebas de conexion de
los usuarios y los servicios al 100%.

Tabla 4. Extension del objetivo 3

Objetivo 3: Implementar el mddulo de autoconfiguracion del firewall.

Resultado

Medio de verificacion

Indicador objetivamente verificable

Maddulo de
autoconfiguracion del
firewall utilizando
informacion
entregada por el
modulo de deteccidn
de intrusiones.

9. Informe técnico de
implementacién y
pruebas del software

10. Porcentaje de pruebas de
autoconfiguracion exitosas al 100%




1.3. Métodos y Procedimientos
Los metodos y procedimientos para desarrollar e implementar el aprendizaje de criterios
de seguridad, deteccion de intrusiones, instalacion y configuracion de servidor firewall basado en

iptables y configuracion automatica de firewall se presentan en la tabla 6.

Tabla 5. Métodos y procedimientos.

RESULTADOS ESPERADOS

METODOS Y PROCEDIMIENTOS

1.1.

Maodulo de aprendizaje de
criterios de seguridad.

Se aplica redes neuronales artificiales que se implementa
utilizando el lenguaje PHP vy la base de datos PostgreSQL
sobre Linux, y se prueba experimentalmente con el
prototipo de software desarrollado.

1.2. Modulo de deteccion de Se aplica redes neuronales artificiales que se implementa
intrusiones. utilizando lenguaje PHP y la base de datos PostgreSQL
sobre Linux, y se prueba experimentalmente con el
prototipo de software desarrollado.
2.1. Servidor firewall instalado | Se utiliza la especificacion de cableado estructurado para

con la configuracion fisica
de tal forma que el trafico de
la red pase a través de ese
servidor.

realizar la instalacion del servidor firewall con una
configuracién fisica de tal forma que todo el tréfico de red
para por el firewall y se prueba experimentalmente con
pruebas de conexion.

2.2. Servidor firewall con el Se utiliza la guias técnicas de instalacion y configuracion
software instalado y de Linux y del software complementario requerido y se
configurado. prueba experimentalmente con pruebas de operacién del

firewall .
3.1. Modulo de auto Se aplica procesamiento de cadenas que se implementara

configuracién del firewall
utilizando informacion
entregada por el modulo de
deteccion de intrusiones.

en lenguaje de programacion PHP y base de datos
PostgreSQL sobre Linux para generar las reglas del
firewall y se prueba experimentalmente con el prototipo de
software desarrollado.




El desarrollo del software de todos los médulos se realiza con lenguaje de programacion
PHP y para almacenar datos se realiz6 utilizando bases de datos en PostgreSQL.

La deteccion de intrusiones es realizado con Redes Neuronales Artificiales (RNA) con
diversos métodos de aprendizaje (Soodeh Hosseini, 2020) y (Zouhair Chiba, 2022), en la presente
tesis se implementa una RNA utilizando el lenguaje de programacion PHP utilizando una base de
datos en PostgreSQL, para esto primero se implementa el mddulo de aprendizaje de criterios de
seguridad basados en los patrones, con este conocimiento se implementara el médulo de deteccion
de intrusiones con una RNA, reconoce los criterios de seguridad que representan intrusiones
basados en el trafico de la red. Para desarrollar los dos modulos se realizara utilizando logs de
trafico de paquetes IP de bases de datos y luego se probara con logs capturados por el firewall
implementado en el proyecto.

El firewall se instala de acuerdo a la disposicion fisica de tal forma que todo el trafico de
la red pase por el firewall (Sharma, 2020), y se realiza la instalacion de sistema operativo Linux
Fedora con soporte de PHP, servidor de base de datos PostgreSQL, servidor web Apache e iptables.
Ademas, se realiza la configuracion para la captura de logs de trafico de paquetes IP, y se realizan
pruebas de operacion basica del firewall.

La configuracién automatica del firewall (D. Bringhenti, 2020) de acuerdo a los resultados
de deteccidn de intrusiones se realiza aplicando procesamiento de cadenas y se aplica modificando
directamente las reglas del firewall mediante comandos en el Shell desde el software de
configuracién automatica.
1.4.Viabilidad

1.4.1. Viabilidad Técnica



Cientificamente es viable ya que se tiene acceso a articulos cientificos publicados que
proponen y explican diversas formas de aplicacion de RNA aplicadas a soluciones de seguridad.
Por otro lado, se cuenta con preparacion en el uso de herramientas de programacion, software libre,
instalacion y configuracion de firewall basada en Linux, durante el estudio de la carrera y
finalmente se cuenta con la asesoria dos docentes especialistas en las areas requeridas
1.4.2. Viabilidad Econémica

Los recursos necesarios para la implementacion de prototipo de desarrollo es una
computadora core 17 para usar como servidor firewall, sistema operativo Linux y otros softwares
libres que no tienen costos de licencia y el acceso a una red de aproximadamente diez usuarios con
servidores web, correo electronico y otros servicios es de libre disponibilidad para el proyecto, por
lo que la infraestructura experimental para el desarrollo es adecuada. En este contexto el proyecto
de investigacion es viable por contar con todos los recursos necesarios para el desarrollo de la tesis.
1.5.Alcance, limitaciones y riesgos
1.5.1. Alcance

El alcance es implementar un prototipo de un sistema de seguridad de redes centralizado
mediante un firewall con autoconfiguracion basado en deteccion de trafico anomalo utilizando
algoritmos bioinspirados (Redes neuronales artificiales) para una red de diez usuarios con servicios
en de web, correo electronico, ftp, etc utilizando una computadora core 17 como servidor con
sistema operativo Linux y software de desarrollo libre como iptables para implementar el firewall,
php para desarrollo de aplicaciones, apache como servidor web y Postgres como servidor de base

de datos.
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1.5.2. Limitaciones

Las principales limitaciones de la tesis fue la decisién de cambiar de base de datos de
MariaDB a Postgres debido al mejor desempefio en velocidad de la segunda y la indisponibilidad
para realizar ataques reales para verrificar el sistema.
1.5.3. Riesgos

Los riesgos del proyecto estan relacionados con el tiempo para el desarrollo del proyecto
y la disponibilidad de ataque reales a la red, para lo cual se determina los sintomas, las
probabilidades, el impacto, la severidad como mitigar el riesgo y la contingencia en caso se
presente que se observan en la tabla 3. Los valores de las probabilidades estan comprendidos entre
0y 1, donde 0 es nada probable y 1 es totalmente probable. Los posibles valores del impacto y

severidad son bajo, medio y alto.

Tabla 6: Riesgos del proyecto

Descripcion  Sintomas Proba Severi  Mitigacion Contingencia
bilida dad
d
1 El plazo de EI avance 0,5 Alto Media Planificar una ' Incrementar la
14 semanas no de dedicacion de dedicacion.
de ejecucion acuerdo al medio tiempo
del proyecto = cronograma del tesista
2 Intrusiones  Ausenciade 0,5 Alto Media Activar Simular ataques
alared para intrusiones servicios
pruebas del expuestos

sistema
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2. Marco Conceptual

2.1.Modelo OSI y Modelo TCP/IP

OSIy TCP/IP son los modelos de referencia (Tanenbaum, 2005). Cada modelo ejemplifica
una arquitectura distinta de red. Los protocolos del modelo OSI no son muy usados, pero como
modelo son ampliamente referenciado. Por otra parte, el modelo TCP/IP no es tan referenciado
pero sus protocolos son usados ampliamente.
2.1.1. Modelo OSI

El modelo OSI se fundamenta en la propuesta presentada por la Organizacién Internacional

de Normas (ISO), el cual consta de 7 capas como se aprecia en la Figura 1.

Figura 1. Modelo de Referencia OSI (Tanenbaum, 2005)

Tomado de ““redes de computadoras™, A. S. Tanenbaum (Madrid), 2005



12

2.1.2. Capa fisica

La primera capa del modelo OSI, trasmite los bits por un medio fisico de comunicacion.
Siendo su principal funcion convertir los bits en sefiales electronicas, electromagnéticas u opticas,
para que puedan ser transmitidos por cables, fibra dptica, radio u otros medios. En esencia, la capa
fisica maneja la conexion fisica entre dispositivos, estableciendo y manteniendo la comunicacion
a través de sefales fisicas.

Las tecnologias de transmision de esta capa son: cable coaxial; par trenzado; fibra dptica y
lineas eléctricas.

Par trenzado

Es un cable de red que consiste en pares de hilos conductores aislados que se trenzan entre
si como se presenta en la Figura 2. Esta disposicién de los hilos ayuda a reducir la interferencia

electromagnética (EMI) y la diafonia, mejorando la calidad de la sefial.

Figura 2. Cable par trenzado
Tomado de ““redes de computadoras’, A. S. Tanenbaum (Madrid), 2005
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Cable Coaxial
Este cable tiene un conductor central cubierto por aislamiento y un conductor exterior en

forma de malla como se ve en la Figura 3.

Figura 3. Cable coaxial
Tomado de ““redes de computadoras’, A. S. Tanenbaum (Madrid), 2005

Fibra Optica
Es un cable gque transmite informacion a grandes distancias mediante pulsos de luz. Se

fabrica con hilos de vidrio o plastico de alta pureza, en la Figura 4 se ve el cable de fibra éptica

Figura 4. Vista lateral y de extremo de una sola fibra dptica
Tomado de ““redes de computadoras’, A. S. Tanenbaum (Madrid), 2005
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2.1.3. Capa de enlace

Es la segunda capa que transmite de manera fiable de datos a través de un enlace fisico
entre dos nodos adyacentes en una red. Su funcion principal es facilitar la transmision de datos
entre equipos de la una red que utiliza el mismo medio de trasmision, garantizando una transmision
segura y sin errores.

La funcién principal de la capa de enlace es la transmision de datos libre de errores para la
capa de red. Esto implica la creacion de tramas, la gestion de direccionamiento y el control de
errores para garantizar una transferencia de datos confiable a través del medio fisico. Las funciones
especificas de la capa de enlace son las siguientes:

1. Proporcionar una interfaz de servicio definida a la capa de red.

2. Gestionar los errores que se producen en la transmision.

3. Controlar el flujo de datos de tal forma que los recpetores lentos no sean saturados por los
emisores rapidos.

La capa de enlace cumple con estas funciones, tomando los paquetes de la tercera capa y
los divide en marcos para transmitirlos. Los marcos tienen un encabezado, un espacio para la carga

atil de datos del paquete y una bandera de fin de marco, mostrado en la Figura 5.

Figura 5. Relacion entre paquete y trama.
Tomado de ““redes de computadoras™, A. S. Tanenbaum (Madrid), 2005
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2.1.4. Capade red

Esta capa transmite datos entre diferentes redes o nodos de una red. Esta capa define la ruta
de los paquetes de datos desde el host origen hasta el host destino, utilizando el protocolo IP para
direccionar y enrutar los datos. Un esquema de como funciona la capa de red se muestra en la

Figura 6.

Figura 6. La capa de red: Entorno de protocolos
Tomado de ““redes de computadoras’, A. S. Tanenbaum (Madrid), 2005

Dentro de las principales funciones de la capa de red tenemos:

e Direccionamiento. — La direcciones IP (Internet Protocol) se utilizan para identificar y
localizar los dispositivos en la red.

e Enrutamiento. —Esta capa decide la ruta optima de los paquetes de datos para que sean
entregados al destino, considerando factores como la congestion del trafico y la distancia
entre los nodos.

e Encapsulamiento. -La capa de red agrega una cabecera IP a los datagramas recibidos de la
capa superior o capa de transporte, formado los paquetes IP.

e Desencapsulamiento. -La capa de red del dispositivo receptor elimina la cabecera IP del

paquete para entregarlos datos a la capa superior.
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En conclusién, cuando envias un correo electrdnico, la capa de red, enruta los paquetes de
datos a por la red de Internet hasta el servidor de correo del destinatario, utilizando la direccion IP
del servidor.

El protocolo IP versién 4

El datagrama IPv4 esta formado por dos secciones: la cabecera IP y el cuerpo que contiene
la carga util. La cabecera IP contiene una seccién de tamafio fijo de veinte bytes y una longitud
variable de datos opcionales. El formato de la cabecera IP esta en la Figura 7. Los bits se trasmiten
en orden big endian, es decir de izquierda a derecha y de arriba hacia abajo iniciando por el bit de

mayor orden.

Figura 7. El encabezado de IP (Protocolo de Internet).

Tomado de ““redes de computadoras”, A. S. Tanenbaum (Madrid), 2005
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La version del protocolo del datagrama esta en el campo version, lo que permite la
transicion de datagramas de diferentes versiones manteniendo la compatibilidad.

El campo IHL inidica la longitud de la cabecera IP en palabras de 32 bits, siendo 5 el valor
minimo, para los datos indispensables del protocolo cuado no tiene datos opcionales. Este campo
es de 4 bits por lo que puede terner un valor maximo de 15 que hacen un total de 60 bytes.

El campo Servicios Diferenciados (DS) en el encabezado de IP es de 8 bits, utilizado para
para la gestion del tréfico de red, especificamente indica la clase de servicio o prioridad de un
paquete IP

En la cabezera IP, el tipo de servicio (ToS) se especifica con 8 bits, el cual inida el
tratamiento que se da al paquete IP, aunque en la actualidad, no es generalizado el uso. Este campo
contiene subcampos que especifiquen la prioridad, retardo, rendimiento y confiabilidad deseados
para el paquete.

El campo Longitud Total de 16 bits se utiliza para especificar la longitud del datagrama IP
en bytes, considerando la cabecera y los datos, lo que hace un méaximo de 65 535 bytes.

El host destino identifica a que paquete pertenece un fragmento mediante el contenido del
campo identificacion, ya que el host origen asigna el mismo numero de indentificacion a todos los
fragmentos de un paquete.

El campo DF (del ingles: Dnon’t Fragment) especifica que el paquete no puede ser
fragmentado por lo enrutadores.

En la cabecera IP, los campos MF (Mas Fragmentos) y DF (No Fragmentar) controlan la
fragmentacion de paquetes. MF indica si el paquete es parte de un conjunto de fragmentos (1 para
fragmentos intermedios, 0 para el ultimo fragmento). DF indica si el paquete debe fragmentarse (0

para fragmentacion, 1 para no fragmentar.
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El campo Desplazamiento de Fragmento de 13 bits en el encabezado de un paquete IP
especifica la posicion inicial de los datos del fragmento en el paquete IP original. Este campo se
utiliza para armar el paquete original con los fragmentos recibidos. El desplazamiento se mide en
multiplos de 8 bytes.

El tiempo de vida es implementado con campo TTL, que es un contador que disminuye
cada vez que pasa el paquete por un enrutador, y si llega a cero el paquete es desechado, evitando
asi que los paquetes se queden en la red por tiempo indefinido.

La capa de red reensambla el paquete con los fragmentos recibidos y lo entrega al a la capa
de transporte indicado por el campo protocolo.

El campo suma de comprobacion de 16 bits es utilizado para verificar los errores en la
trasmision de la cabecera IP.

En el protocolo de internet, la direccién del host que envia es contenida en el campo
direccion origen y la direccion del host destino en el campo direccidn destino, datos que utilizadan
los enrutadores para entregar los paquetes al destino y este pueda ser respondido.

El campo Opciones en la cabecera IP es un campo opcional que permite incluir informacion
adicional en un paquete IP, como informacion de seguridad, registro de ruta o marcaciéon de
tiempo. Este campo no es obligatorio y su longitud es variable, con un méaximo determinado por
la longitud total de la cabecera.

En la Tabla 1, se muestra las posibles opciones que se pueden dar en este campo.

Tabla 7. Algunas de las opciones del protocolo IP
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Nota Tomado de “redes de computadoras™, A. S. Tanenbaum (Madrid), 2005

Direcciones IP

La direccion IP identifica de manera tUnica a un host en la red global de internet, por lo que
a todos los dispostivos conectados a internet se debe asignar una direccion ip Unica para que sea
posible la trasmision de datos.

Existen las versiones IPv4 con direcciones de 32 bits y IPv6 con direcciones de 128 bits.
IPv6 es la version mas reciente y esta disefiada para reemplazar a IPv4, ya que ofrece una mayor
cantidad de direcciones disponibles. Las direcciones del protocolo internet pueden ser estaticas o
dindmicas, y privadas o publicas.

e Las direcciones estaticas. - No cambian y son utilizadas por servidores o dispositivos que
necesitan una direccion fija.

e Las direcciones dindmicas. - Cambian cada vez que los hosts se conectan a la red y se
asignan autométicamente mediante el servicio de red DHCP (Del ingles: Dinamic Host
Configuration Protocol).

e Las direcciones privadas. — Es un rango de IPs que se usan para hosts en las redes locales
y no son accesibles desde Internet.

e Las direcciones publicas. — Es un rango de IPs, que se utilizan para los hosts que deben ser

accesibles desde internet.
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Formatos de direcciones IP
Se definieron cinco clases de direcciones IP de acuerdo la cantidad de bits asignados para

especifcar el numero de red y numero de host, como de puede ver en la figura 8.

Figura 8. Formatos de direcciones IP
Tomado de ““redes de computadoras™, A. S. Tanenbaum (Madrid), 2005

Las direcciones IP se organizan en clases para facilitar su gestion y el enrutamiento en la
red. Estas clases se basan en el valor del primer octeto de la direccion y determinan el numero de
red y la cantidad de dispositivos de cada red.

En la clase A, puede haber maximo, 128 redes y cada red puede terner hasta 16 millones
de hosts, la clase B puede tener hasta 16384 redes, cada una con un maximo de 65534 hosts y de
clase C pueden existir has 16777214 de redes y cada red puede tener hasta con hasta 254 hosts, en
donde la primer a IP de rango es numero de red y la ultima IP es numero de difusion. Para enviar
datagramas a multiples hosts se puede usar la clase D.

Las diercciones de internet es clasifcados de la siguiente forma:
Clase A: El primer octeto va de 0 a 127, son las que identifican redes grandes.
Clase B: El primer octeto va de 128 a 191, son las que identifican redes medianas.

Clase C: El primer octeto va de 192 a 223, son las que identifican redes pequenfas.
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Clase D: El primer octeto va de 224 a 239, son direcciones multicast utilizadas para enviar datos
a multiples dispositivos al mismo tiempo.
Clase E: El primer octeto va de 240 a 255, son direcciones reservadas para investigacion y
desarrollo.
2.15. Lacapa de transporte

La comunicacion entre el host origen y destino es gestionada por la capa esta, garantizando
la entrega segura y ordenada de datos entre aplicaciones. Las funciones son las siguientes:

e Segmentacion y ensamblado de datos: Los datos recibidos de la capa de aplicacion son
divididos en partes de tamafio maximo de 65536 bytes, que son posibles trasmitir en un
datagrama, también conocidos como segmentos y se encarga de reensamblar los segmentos
en el extremo receptor.

e Control de flujo y de congestion: Ayuda a gestionar el flujo de datos entre aplicaciones para
evitar la sobrecarga de la red y asegurar una transmision eficiente.

e Control de errores: Verifica la integridad de los datos y retransmite los segmentos perdidos
0 corruptos, asegurando una entrega confiable.

e Multiplexado y desmultiplexado: Permite que multiples aplicaciones compartan la misma
conexidn de red al etiquetar los datos con informacion de la aplicacion de origen y destino,
utilizando puertos.

e Gestion a la conexion: Gestiona la conexion entre el host origen y el host destino en el caso

del protocolo TCP, 0 una transmision sin conexion en el caso de protocolo UDP.
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La capa de trasporte usa primitivas de comunicacion para interctua con la capa superior de
aplicacion y la capa inferior de red. Estas primitivas permiten establecer, mantener y terminar
conexiones, enviando y recibiendo datos de forma segura y confiable. Las primitivas pueden

apreciarse en la tabla 2.

Tabla 8. Las primitivas para un servicio simple de transporte.

Nota Tomado de “redes de computadoras™, A. S. Tanenbaum (Madrid), 2005

2.1.6. Capa de aplicacion

La capa superior es la de aplicacién que interactua con las aplicaciones del usuario.
Proporciona servicios que soportan aplicaciones como los navegadores web, la transferencia de
archivos, el correo electronico y la resolucion de nombres de dominio. Esta capa define los
protocolos que utilizan las aplicaciones para intercambiar datos. Las funciones clave de la capa
son las siguientes:
Proporciona la interfaz para las aplicaciones en la red:

e Esel punto de contacto de las aplicaciones del usuario y la red de comunicacion de datos
entre host.

e Define los protocolos de comunicacion. -Establece las reglas y los formatos que las

aplicaciones siguen para comunicarse.
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e Soporta aplicaciones de usuario. - Permite que las aplicaciones accedan a servicios de FTP,
HTTP, SMTP, DNS entre otros.

Aplica las funcionalidades de las capas superiores del modelo OSI:

e Enesencia, la capa de aplicacion de TCP/IP maneja las funciones de las capas de sesion,
presentacion y aplicacion del modelo OSI.

Existen varios protocolos en la capa de aplicacion, entre los cuales tenemos:

e Protocolo de Transferencia de Hipertexto (HTTP): Del servcio web.

Protocolo de Transferencia de Archivos (FTP): Del servcio de transferencia dearchivos.

e Protocolo Simple de Transferencia de Correo (SMTP): Del servcio de correo electronico.

e Telnet (Red de Telecomunicaciones): Para acceder a una computadora remota.

e Sistema de Nombres de Dominio (DNS) : Para obtener las direcciones IP de los nombres
de dominio.

e Protocolo Simple de Administracion de Red (SNMP): Permite gestionar la red.

e Protocolo de Configuracion Dinamica de Host (DHCP): Gestiona la asignacién dindmica
de direcciones IP.

e POP (Protocolo de Oficinas de Correos): Gestiona el acceso a correos electronicos del

servicio, permitiendo bajar a una aplicacion local.

e Protocolo de Acceso a Mensajes de Internet (IMAP): Gestiona el acceso a correos

electronicos remotamente mediante una aplicacion web.
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Sistema de Nombres de Dominio (DNS)

Los nombres de dominio son gestionados por el Sistema de Nombres de Dominio,
permitiendo traducir los nombres de dominio a direcciones IP que los navegadores necesitan para
acceder un sitio web.

ElI DNS funciona de la siguiente manera:

1. El usuario escribe la direccion de un sitio web en el navegador.

2. El navegador envia una solicitud para obtener la ip al domicio al servidor DNS local.

3. El servidor DNS consulta su caché y si tiene la direccion IP del dominio, la envia
inmediatamente.

4. Siel servidor DNS no tiene la ip en la caché, consulta los servidores raiz del DNS, de nivel
superior y autoritativos para encontrar la direccion IP.

5. Una vez que el servidor DNS local encuentra la direccion IP, la devuelve a su navegador.

6. EIl navegador utiliza la direccion IP para acceder al servidor web.
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El nivel superior de la jerarquia de nombres de dominio es administrado por la organizacion
ICANN (Del inglés: Internet Corporation for Assigned Names and Numbers), creada en 1998 para
organizar el Internet. Los nombres de dominio esta orgnizados en mas de 250 dominios de nivel
superior, los cuales tienen muchos hosts. Cada una de los dominios superiores se dividen en
subdominios de menor gerarquia, los que se dividen en nuevas gerarquias sucesivamente. La

gerarquia de los dominios representan como un arbol, como se puede ve en la Figura 9.

Figura 9. Una porcion del espacio de nombres de dominio de Internet.
Tomado de ““redes de computadoras’, A. S. Tanenbaum (Madrid), 2005

1.1. Seguridad redes de computadoras
La seguridad en redes informaticas tiene como funcion asegurar la integridad de los datos,
la confidencialidad de los datos y la disponibilidad de los datos en una red. Esto implica el
despliege de tecnologias, politicas y procedimientos para prevenir y detectar ciberataques, accesos
no autorizados y pérdidas de datos.
La seguridad de las redes incluye:
e Proteccién de lared: Incluye la proteccion de dispositivos, servidores, usuarios y datos
dentro de la red.
e Control de acceso: Reglas y mecanismos para determinar quién puede acceder a qué

recursos de la red.



26

e Deteccion de intrusiones: Sistemas y procesos para identificar actividades sospechosas

0 ataques en curso.

e Prevencion de la pérdida de datos: Herramientas y politicas para evitar que datos

sensibles sean robados o accedidos de forma no autorizada.

e Gestion de riesgos: Identificar, evaluar y mitigar los riesgos de seguridad en lared

Para establecer medidas de seguridad en las redes se utilizan:

e Firewalls los cuales bloquean el trafico no autorizado que entra o sale de la red.

e Anti-malware es un software que detecta y elimina software malicioso (virus,
ransomware, etc.).

e VPN se encarga de crear conexiones seguras y cifradas entre dispositivos y lared.

e Deteccion de intrusiones (IDS) se encarga de monitorizar la red en busca de actividad
sospechosa.

e Prevencion de intrusiones (IPS) se encarga de bloquear el trafico malicioso detectado
por el IDS.

e Cifrado se asegura de proteger la confidencialidad de los datos mientras son
transmitidos o almacenados.

e Formacion de usuarios, el cual permite capacitar a los usuarios sobre seguridad en la
red y cOmo reconocer y evitar amenazas.

e Politicas de seguridad son documentos que establecen las reglas y procedimientos de
seguridad para la red.

e Auditorias de seguridad consisten en revisiones periodicas de la red para encontrar

las vulnerabilidades y correguirlas.
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Es importante la seguridad en redes por lo siguiente:

e Proteccién de datos confidenciales: Evita el robo o la pérdida de informacion
sensible.

e Mantenimiento de la disponibilidad de los servicios: Previene interrupciones en los
servicios de la red.

e Cumplimiento normativo: Asegura que se cumplen las reglas y leyes de la seguridad
de la informacién.

e Proteccion de la reputacion: Evita dafios ocasionados por un ciberataque a la
reputacion de una organizacion.

e Reduccidn de riesgos financieros: Minimiza las perdidas financieras causadas por

incidentes de seguridad

2.1. Firewall
Un firewall de red es un sistema de seguridad como el que se muestra en la Figura
10, que actua como una barrera entre redes, controlando el trafico entrante y saliente de la
red. El objetivo es proteger la red de intrusiones externas e internas, aplicando reglas de
seguridad basadas en los paramentros de los paquetes para bloquear o dejar pasar el trafico

de red.
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Figura 10. Un firewall que protege a una red interna.
El firewall de red monitorea, filtra y controla el trafico de red que entra y sale, segun las

politicas de seguridad establecidas y se implementa en el borde de la red, donde se conecta a otras
redes, como Internet. Existen diferentes tipos de firewalls, como firewalls de hardware y software,
y firewalls de nueva generacion

Analiza el tréfico de red, verifica las caracteristicas (direcciones IP, protocolos, etc.) y
bloquea o permite el trafico segun la politica configurada. Reduce el riesgo de ataques cibernéticos,
protege la informacion sensible y ayuda a cumplir con las normativas de seguridad.
2.2.Redes de computadoras

Son multiples computadoras interconectadas entre si que comparten recursos de hardware
y de software para realizar todo tipo de procesos en la vida diaria (Jakub Svoboda, 2015).
2.3.Seguridad de redes

Visto desde la perspectiva en (Marin, 2005) la seguridad de redes se encuentra incluida en
la seguridad computacional. Los aspectos de la seguridad en redes incluyen deteccion de

intrusiones en la computadora, analisis de trafico y monitoreo de lared.
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24.  SIEM

SIEM (Del ingles: Security Information and Event Management). Es una aplicacion de
software que ha evolucionado para convertirse en un sistema compresivo que permite identificar
riesgos en la red y se enfocar proactivamente en mitigar los riesgos para reducir costos de
incidencia (Gustavo Gonzalez-Granadillo, 2021).
25.  IDS

Sistema que detecta la intrusiones (Del ingles: Intrusion Detection System) es usado para
detectar actividades sospechosas y prevenir ataques a la red o sistema (Movva Sai Chaithanya,
2021).
26. IPS

Sistema de prevencion de intrusiones (Del ingles: Intrusion Prevention System) utiliza
firmas para identificar la actividad en el trafico de la red y realizar la deteccion de paquetes
entrantes y salientes y bloquear esa actividad antes de que dafie y acceda a los recursos de la red
(D. Stiawan, 2010).
2.7.Firewall

Un firewall es una tecnologia de seguridad que es ampliamente desplegada en redes de
computadoras. Esta tecnologia es usada para restringir trafico de red entrante y saliente de acuerdo
a las necesidades de seguridad (Watkins, 2020).
2.8.Iptables

Iptables es un aplicacion para los administradores de seguridad para configurar las tablas
del firewall implmentado en el nacleo Linux, permietiendo agregar reglas de seguridad en las
cadenas (Watkins, 2020).

2.9.Linux


https://es.wikipedia.org/wiki/Tabla_(informaci%C3%B3n)
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Linux es un sistema operativo basado en Unix pero de software libre y de cédigo abierto,
que incluye software del proyecto GNU iniciado por en 1983 por Richard Stallman y el nucleo de
Linux de Linus Torval quien inicio su desarrollo en 1991 (Watkins, 2020).

2.10. Traéfico de red

El trafico de red se compone de flujo y formato. El flujo refiere a los protocolos y mensajes
de red que viajan a través de los dispositivos. El formato refiere a la estructura de la celda, marcos,
paquetes, datagramas y segmentos que comprende el flujo (Marin, 2005).

2.11.  Algoritmos bioinspirados

Algoritmos cuya implementacién se basa en la forma como funcionan ciertos sistemas
naturales, replicando la forma como ésta se optimiza. Imitando la evolucion natural de las especies
para subsistir en el medio o la respuesta natural de los sistemas sociales a la presencia de nuevos
desafios. Entre ellos esta, la familia de los algoritmos evolutivos, como los algoritmo genéticos,
que simulan la evolucion de las especies a través de los cromosomas(Movva Sai Chaithanya,
2021).

212. PSO

PSO (Del ingles: particle swarm optimization) u optimizacion por enjambre de particulas,
que simula el comportamiento de las manadas de ciertas especies para optimizar una actividad
comun (Glesias, 2015).

2.13. Redes neuronales artificiales

Es un modelo computacional con una arquitectura fuertemente paralelizada que emula las

redes neuronales bioldgicas de cerebro (Glesias, 2015).

2.13.1. Colonia de abejas


https://es.wikipedia.org/wiki/Sistema_operativo
https://es.wikipedia.org/wiki/Unix-like
https://es.wikipedia.org/wiki/Software_libre
https://es.wikipedia.org/wiki/C%C3%B3digo_abierto
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La solucion de problemas de automatizacién se puede realizar mediante el comportamiento
inteligente de los enjambres de abejas en la busqueda de miel, conocido como algoritmo de colonia
de abejas inteligente (CAA), desarrollado por Karaboga en 2005 (Movva Sai Chaithanya, 2021).
2.13.2. Logs

Los registros o también conocidos como logs por la palabra en ingles, en informatica se
refiere a archivos de texto en los que se registra cronoldgicamente los cambios, actualizaciones y
modificaciones que se generan en un sistema informatico, servidor, aplicacion o programa (H.

Shiravi, 2011).


https://es.wikipedia.org/wiki/Miel
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3. Estado del Arte
3.1. Introduccion
En este capitulo da cuenta de los resultados obtenidos mediante una revision sistematica,
la cual fue guiada por la metodologia propuesta por Kitchenham y Charters (Kitchenham B &
Charter S, 2007). La aplicacion de este protocolo implicd el desarrollo secuencial de sus tres etapas
fundamentales: la planificacion de la revision, su ejecucion préactica, y el subsiguiente reporte y
analisis de los estudios pertinentes, con el objetivo Gltimo de resolver los interrogantes de la
investigacion. (Kitchenham, 2007)
3.2. Metodologia de revision
La revision sistematica se realiz6 utilizando formulando una pregunta, utilizando métodos
sistematicos de identificacion, seleccion y evaluacion critica de la informacion relevante, que son
posibles de reproducir. Recopilando y analizando datos de los estudios obtenidos durante la
revision.
3.3.Objetivos de revision
e Identificar los trabajos que permitan entender las técnicas de deteccion de trafico anémalo
usando algoritmos bioinspirados para configurar el firewall, que sirvan como base para la
elaboracion del Estado del Arte.
e Conocer los conceptos respecto a la deteccion de trafico andmalo, especificamente al
firewall aplicado en este marco de trabajo.
e Conocer como se adapta el uso de algoritmos bioinspirados a la deteccion de tréafico

anomalo.
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3.4.Preguntas de revision
Durante la revision, para identificar las técnicas de deteccion de trafico andmalo usando algoritmos
bioinspirados para configurar el firewall, se formularon las preguntas:
P1. ¢Cuales son las causas de que la informacion en las organizaciones sea vulnerable?
P2. ;Qué soluciones se estan dando al problema de seguridad de la informacion en las
organizaciones?
P3. ¢ Qué caracteristicas y conceptos se han investigado acerca de la forma de asegurar la
informacidn en las organizaciones?
P4. ;Qué algoritmos bioinspirados se estan utilizando para la solucién del problema de seguridad
de la informacidn en las organizaciones y como se han evaluado, comparado y verificado?
3.5. Estrategia de busqueda
3.5.1. Motores de busqueda
En la revision bibliografica se utilizo literatura especializada sobre ciberseguridad de las

bases de datos proporcionadas por la PUCP. Asimismo, estas fueron recomendadas por los
asesores de tesis. Los motores de busqueda utilizados fueron:

e Google Académico

e SCOPUS

e |EEE Xplore
3.5.2. Cadenas de busqueda

Considerando que la literatura especializada esta en ingles, las cadenas de busqueda se

formularon mediante palabras claves en ingles, las cuales se muestran en la tabla 4.

Tabla 9. Palabras clave

Concepto Términos relacionados

C1: Firewall packet filter / circuit-level gateway / intrusion prevention
system



https://www.wordhippo.com/what-is/another-word-for/packet_filter.html
https://www.wordhippo.com/what-is/another-word-for/circuit-level_gateway.html
https://www.wordhippo.com/what-is/another-word-for/intrusion_prevention_system.html
https://www.wordhippo.com/what-is/another-word-for/intrusion_prevention_system.html
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C2: Firewall logs packet filter logs

C3: Abnormal | Anomalous network traffic / Unusual network traffic / network
network traffic intrusion detection

C4: bio-inspired | immunological algorithms / swarm intelligence / evolutionary
algorithms algorithms / neural networks / genetic algoritms

C5: Anomaly | anomalous traffic detection

clasification

La cadena de busqueda general incluye los conceptos de la tabla 4, de la siguiente forma:
C1 AND C2 AND C3 AND C4 AND C5
Particularmente para cada base de datos seleccionada se formula cadena de busqueda de
acuerdo las recomendaciones.
e GOOGLE ACADEMICO

(firewall OR packet filter OR circuit-level gateway OR intrusion prevention system ) AND
(firewall logs OR packet filter logs) AND (Abnormal network traffic OR Anomalous network
traffic OR Unusual network traffic) AND (bio-inspired algorithms OR immunological algorithms
OR swarm intelligence OR evolutionary algorithms OR neural networks) AND (detection of
abnormal traffic OR anomalous traffic detection)

e SCOPUS

TITLE-ABS-KEY((firewall OR packet filter OR circuit-level gateway OR intrusion
prevention system ) AND (firewall logs OR packet filter logs) AND (Abnormal network traffic
OR Anomalous network traffic OR Unusual network traffic) AND (bio-inspired algorithms OR
immunological algorithms OR swarm intelligence OR evolutionary algorithms OR neural
networks) AND (detection of abnormal traffic OR anomalous traffic detection))

e |IEEEXxplore


https://www.wordhippo.com/what-is/another-word-for/packet_filter.html
https://www.wordhippo.com/what-is/another-word-for/packet_filter.html
https://www.wordhippo.com/what-is/another-word-for/circuit-level_gateway.html
https://www.wordhippo.com/what-is/another-word-for/intrusion_prevention_system.html
https://www.wordhippo.com/what-is/another-word-for/packet_filter.html
https://www.wordhippo.com/what-is/another-word-for/packet_filter.html
https://www.wordhippo.com/what-is/another-word-for/circuit-level_gateway.html
https://www.wordhippo.com/what-is/another-word-for/intrusion_prevention_system.html
https://www.wordhippo.com/what-is/another-word-for/intrusion_prevention_system.html
https://www.wordhippo.com/what-is/another-word-for/packet_filter.html
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((firewall OR packet filter OR circuit-level gateway OR intrusion prevention system )
AND (firewall logs OR packet filter logs) AND (Abnormal network traffic OR Anomalous
network traffic OR Unusual network traffic) AND (bio-inspired algorithms OR immunological
algorithms OR swarm intelligence OR evolutionary algorithms OR neural networks) AND

(detection of abnormal traffic OR anomalous traffic detection))

3.5.3. Articulos cientificos encontrados
Se obtuvieron 43 resultados como resultado de la busqueda en las bases de datos
selecionadas, en la Tabla 5 se meustran la cantidad de articulos por buscador y en la tabla 6 se

presenta los articulos.

Tabla 10: Resultados del Proceso de Busqueda Sistematica

Motor de busqueda Resultados de la Busqueda
GOOGLE ACADEMICO 25
SCOPUS 10
IEEE Xplore 8
Total 43

3.5.4. Criterios de inclusion y de exclusion
e Criterios de Inclusion

- Eltrabajo trata un tema relacionado a la seguridad de informacién en las organizaciones
(CI2).

- Lainvestigacion presenta el tema del problema de seguridad de la informacion con las
herramientas tradicionales de ciberseguridad (CI2).

- La investigacion presenta comparaciones metodologicas de la eficiencia de las
herramientas usadas para el problema de seguridad de la informacion (CI3).

e Criterios de Exclusion


https://www.wordhippo.com/what-is/another-word-for/packet_filter.html
https://www.wordhippo.com/what-is/another-word-for/circuit-level_gateway.html
https://www.wordhippo.com/what-is/another-word-for/intrusion_prevention_system.html
https://www.wordhippo.com/what-is/another-word-for/packet_filter.html
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- Lainvestigacion presenta un andlisis correlacional de la seguridad de informacion en
las organizaciones, mas no una propuesta con algoritmos bioinspirados para detectar
problemas de seguridad de la informacion (CEL).

- El documento no esta redactado en idioma ingles o espafiol, que son los idiomas

seleccionados para el presente trabajo por el desconocimiento de otros idiomas. (CE2).

- La investigacion fue publicada hace mas de 10 afios, ya que se requiere los Ultimos
avances desarrollados sobre el tema (CE3).

- EIl trabajo no se relaciona no aborda aspectos de la informética y/o ciencias de la
computacion (CE4).

La investigacion no se refiere a temas relacionados con lo que se desea desarrollar. (CE5).

Tabla 11. Articulos relevantes para la revision sistematica

Titulo Afio de publicacion
S1 Anomaly Classification Using Adel Assiri 2020
Genetic Algorithm-Based
Random Forest Model for
Network Attack Detection

S2 Bio-Inspired, Host-based Lanier Watkins, James 2020
Firewall Ballard, Kevin Hamilton,
Jay Chow, Aviel Rubin,
William H. Robinson,

Cleon Davis
S3 Feature selection using cloud- Dzelila Mehanovic, Dino 2020
based parallel genetic algorithm | Keco, Jasmin Kevric,
for intrusion detection data Samed Jukic, Adnan

classification Miljkovic, Zerina Masetic
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S4 New hybrid method for attack Soodeh Hosseini, Behnam 2020
detection using combination of Mohammad Hasani Zade
evolutionary algorithms, SVM,
and ANN
S5 A Hybrid Model Using Bio- Omar Almomani 2021
Inspired Metaheuristic
Algorithms for Network
Intrusion Detection System
S6 Intelligent IDS: Venus Fly-trap Movva Sai Chaithanya, 2021
Optimization with Honeypot Suresh Nikudiya, Varsha S
Approach for Intrusion Detection | Basanaik, Damodar Reddy,
and Prevention Hanumanthu Bhukya
S7 Using A Hybrid Algorithm and | Ali Hussein Shamman Al- 2021
Feature Selection for Network Safi, Zaid Ibrahim Rasool
Anomaly Intrusion Detection Hani, Musaddak M. Abdul
Zahra
S8 A Hybrid Evolutionary Reza Rafeh, Mehdi Naja 2022
Algorithm for Anomaly
Detection in Computer Networks
S9 Automatic Building of a Zouhair Chiba, Moulay 2022
Powerful IDS for The Cloud Seddiq EI Kasmi Alaoui,
Based on Deep Neural Network | Noreddine Abghour,
by Using a Novel Combination Khalid Moussaid
of Simulated Annealing
Algorithm and Improved Self-
Adaptive Genetic Algorithm
S10 Defense against distributed DoS | Shubhra Dwivedi, Manu 2022

attack detection by using
intelligent evolutionary
algorithm

Vardhan, Sarsij Tripathi




3.6. Extraccion de datos
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Para respoder a las preguntas de la revision se debe realizar la extraccion de datos

incluyendo toda la informacion necesaria, para lo cual se plantea un formulario con la estructura

de la Tabla 7.

Tabla 12: Formulario de extraccién de datos

Informacion general

Valor

Identificador del trabajo

Identificador Unico asigando a los trabajos
seleccionados por su relevancia.

Titulo

Aqui se incluye el titulo del paper

Autor(es)

Aqui se incluyen los autores del paper

Afio de publicacién

Aqui se especifica el afio de publicacion del
paper

Idioma

Aqui se especifica el idioma utilizado en el
paper (inglés/espafiol)

Motor de busqueda

Google Académico / Scopus / IEEE Xplore

Link de consulta

Aqui se incluye el link de acceso al paper

Abstract

Aqui se incluye el abstract completo del
paper

Informacion a extraer para contestar las preguntas

Informacién a extraer

Preguntas que responde

resolver los problemas de seguridad de la informacion en
las organizaciones y estrategias para evaluar, comparar y
verificar los resultados.

Causas de que la informacidn en las organizaciones sea P1
vulnerable.

Soluciones propuestas al problema de seguridad de la P2
informacidn en las organizaciones.

Nuevas teorias desarrolladas para asegurar la informacion | P3
en las organizaciones.

Algoritmos bioinspirados que se estan aplicando para P4

3.7.Resultados de la revision bibliogréafica

3.7.1. Respuesta de la pregunta 1

Las respuestas obtenidas de la literatura para la pregunta ¢ Cudles son las causas de que la

informacion en las organizaciones sea vulnerable?, se muestra en la tabla 8.

Tabla 13: Causas de que la informacion en las organizaciones sea vulnerable.

ID Causas de que la informacidn en las organizaciones sea vulnerable

S2 Los firewalls tradicionales requieren nuevos métodos para detectar y proteger las redes.
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S3 La gran cantidad de caracteristicas de datos de trafico de intrusiones dificulta que los
algoritmo de aprendizaje de maquina tengan un alto desempefio.

S6 Los sistemas tradicionales detectan mediante firmas de ataques previos o mediante la
deteccion de trafico anomalo.

S10 Ataques de denegacidn del servicio distribuido causado para miles de computadoras.

3.7.2. Respuesta de la pregunta 2
En la tabla 9 se presenta las respuestas a la pregunta ¢ Queé soluciones se estan dando al

problema de seguridad de la informacion en las organizaciones?

Tabla 14: Soluciones que se estan dando al problema de seguridad de la informacién en las

organizaciones.

ID | Soluciones propuestas al problema de seguridad de la informacion en las organizaciones

S1 | Unclasificador de anomalias basado en el tréfico de la red para monitorear y detectar los ataques de
intrusion a la red utilizando algoritmos genéticos para optimizar los para metros del método de
optimizacién Randon Forest.

S2 | Utilizacion de Limux IP Tables firewall modificado.

S3 | Seleccidn de las caracteristicas de los datos del trafico para mejorar los datos de deteccion de
intrusiones.

S4 | Nuevo método hibrido en dos fases, una fase de seleccion de caracteristicas con space vector
machine y la fase de deteccion de intrusiones con redes neuronales artificiales.

S5 | Nuevo método hibrido en dos fases, una fase de seleccion de caracteristicas con particle swarm
optimization y la fase de deteccidn de intrusiones con space vector machine.

S9 | Deteccidn de intrusiones reduciendo las falas alarmas.

3.7.3. Respuesta de la pregunta 3
A la pregunta ;Qué caracteristicas y conceptos se han investigado acerca de la forma de

asegurar la informacion en las organizaciones?, se obtuvieron las respuestas presentadas en la tabla

10.
Tabla 14: Caracteristicas y conceptos que se han investigado acerca de la forma de
asegurar la informacion en las organizaciones.

ID Caracteristicas y conceptos que se han investigado acerca de la forma de asegurar
la informacién en las organizaciones

S2 Uso de aprendizaje de maquina para filtrar paquetes IP.

S3 Seleccidn de caracteristicas aplicando algoritmos genéticos para la clasificacion de
datos de deteccion de intrusion
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S4 Métodos con dos fases, una fase de seleccion de caracteristicas de trafico de intrusion y
otra fase de deteccion de la intrusion.

S5 Métodos con dos fases, una fase de seleccion de caracteristicas de trafico de intrusion y
otra fase de deteccion de la intrusion.

S9 Deteccion de intrusiones reduciendo las falsas alarmas mediante aprendizaje profundo
de redes neuronales artificiales y algoritmos genético auto- adaptativo.

3.7.4. Respuesta de la pregunta 4
La pregunta ;Qué algoritmos bioinspirados se estan utilizando para la solucion del
problema de seguridad de la informacion en las organizaciones y como se han evaluado,

comparado y verificado?, tiene las respuestas mostradas en la Figura 11.

Tabla 15. Algoritmos bioinspirados que se estan utilizando para la solucion del problema de

seguridad de la informacién en las organizaciones y como se han evaluado, comparado y

verificado.

ID Algoritmos bioinspirados que se estan utilizando para la solucién del problema de
seguridad de la informacidn en las organizaciones y como se han evaluado,
comparado y verificado

S1 Algoritmos genéticos

S3 Algoritmos genéticos

S4 Space vector machine y redes neuronales artificiales.

S5 Particle swarm optimzation y Space vector machine.

S7 Algoritmo de colonia de abejas y space vector machine.

S8 Algoritmo competitivo imperialista y algoritmo genético.

S9 Redes neuronales artificiales con aprendizaje profundo y algoritmos genético auto-
adaptativo

3.8.Conclusiones

Los sistemas de seguridad basados en firewalls no protegen de nuevos ataques por lo que
requieren métodos para detectar las intrusiones.

Para la deteccion de intrusiones al ser un problema de reconocimiento de patrones de

caracteristicas en el trafico se utiliza algoritmos de aprendizaje de maquina como RNA.
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4. Implementacion del sistema de seguridad centralizado en el firewall de la red que se
desea asegurar
4.1. Introduccién

La seguridad debe centralizarse en un sistema que pueda mantener el control del trafico de
red que ingresa y que sale de la red local, para lo cual se debe instalar el servidor firewall entre la
red interna y externa mediante dos tarjetas de red que separan fisicamente las dos redes.

El proposito es establecer un control completo sobre el trafico de la red mediante la
implementacién de un sistema de seguridad centralizado en el firewall, gestionando asi todo el
trafico entrante y saliente de la red.

El sistema de seguridad centralizado se implementé ensamblando un servidor Core 17, con
32 GB RAM, un dispositivo de almacenamiento DSS de 1 TB y dos tarjetas de red que permitieron
separar fisicamente la red interna de internet para tener control total sobre el trafico, con sistema
operativo Linux Fedora con soporte de bases de datos PostgreSQL, servidor web Apache con php
e iptables para la manipulacién de los paquetes IP entrantes y salientes.

El objetivo se alcanzé en su totalidad lograndose implementar el servidor fisico conectado
de tal forma que separa fisicamente la red interna de internet y tiene control total de trafico de la
red, con las herramientas de software necesarias para la captura de registros ip, manipulacién de
trafico entrante y saliente, procesamiento de registros de tréfico.
4.2.Resultados alcanzados
4.2.1. Servidor firewall instalado con la configuracion fisica de tal forma que el trafico de

la red pase a través de ese servidor

4.2.1.1. Ensamblado del servidor
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Las pruebas del proyecto se realizaran en un prototipo implementado en un servidor con
sistema operativo Linux para capturar, almacenar y procesar registros de paquetes ip, correr el
programa de algoritmos de aprendizaje de nuevos patrones de ataque, ejecutar el programa de
deteccidn de intrusiones y el programa de configuracion automatica del firewall. Para dar soporte
a los procesos del sistema se ensambla un servidor con procesador Core 17, 32 GB de RAM y un
dispositivo de almacenmaiento DSS de 1 TB.

En la Figura 11 se presenta la instalacion de la placa y el procesador, en la Figura 12 se

presenta la instalacién de dos bancos de 16 MB de memoria RAM y el ventilador del procesador.

Figura 11. Instalacion de placa principal y procesador.
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Figura 12. Instalacion de memoria RAM.
La instalacion de del disco de estado solido SATA de 1 TB se presenta en la Figura 13,

para separar fisicamente la red interna con la red externa en este caso internet se instala una tarjeta

de red adicional que se presenta en la Figura 14, ademas de la que viene en la placa principal.

Figura 13. Instalacion de disco de estado solido.
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Figura 14. Instalacion de tarjeta de red adicional.
La Figura 15 muestra la vista posterior donde se puede ver las dos tarjetas de red necesarias
en el firewall para separar la red externa o publica de la red privada o local. La Figura 16 presenta

la vista frontal del servidor ensamblado.



Figura 15. Vista posterior de servidor con dos interfaces de red.

Figura 16. Vista frontal de servidor.
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4.2.1.2. Instalacion fisica del servidor con las conexiones a red

La conexidn del servidor en la red se realiza como esta presentado en la Figura 17, donde
la tarjeta de red interna se usa para conectar la red local protegida y con la tarjeta de red externa se
usa para conectar la red externa (internet). En la red interna se conectara cuatro usuarios de con
computadoras, un servidor web, servidor de correo electronico, cinco usuarios de celulares, cuatro
usuarios de televisores inteligentes haciendo un total de 13 usuarios y un servidor con servicios de
internet.

Utilizando la conexion mostrada en la Figura 17 todo el tréfico de la red externa e interna
pasa por el servidor firewall, dando la posibilidad de capturar los registros de los paquetes IP de
trafico, para analizarlos y también permite controlar el trafico mediante la configuracion del

firewall.

Figura 17. Conexion a red del servidor.



47

4.2.2. Servidor firewall con el software instalado y configurado
4.2.2.1. Instalacion de sistema operativo Linux Fedora
El sistema operativo Linux Fedora es instalado mediante una USB de arrangue que se ve

en la Figura 18.

Figura 18. Instalacion de USB de arranque de Linux.



48

Después del proceso de inicializacion, la computadora presenta la pantalla que se observa
en la Figura 19, donde se debe seleccionar “Instalacion de Linux” e inicia el cargado de los

programas de instalacion que se muestran e la Figura 20.

Figura 19. Inicio de instalacion de Linux.

Figura 20. Cargado de programas de instalacion de Linux.
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Cuando finaliza el cargado de los programas de instalacion de Linux se presenta una
pantalla para configurar la instalacion mostrada en la Figura 21, en donde se selecciona el
dispositivo de almacenamiento que presenta la Figura 22, se ingresa un numero IP de la red interna

manualmente como se muestra en la Figura 23.

Figura 21. Pantalla de configuracion de instalacion de Linux.



Figura 22. Seleccion de dispositivo de almacenamiento.

Figura 23. Configuracién de IP privada.
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La Figura 24 presenta la IP publica asignada, que por esquema de configuracion del
proveedor internet, se realizar mediante DHCP.

Con el fin de facilitar la operacion posterior del sistema operativo se activa el acceso
remoto con el super usuario root y se asigna una clave como se presenta en la Figura 25, ademas
se agrega un usuario adicional para operaciones como usuario comun en la pantalla presentada en
la Figura 26, también se selecciona el software a instalar en la interface presentada en la Figura
27, en este caso se elige la edicion de servidor que incluye los paquetes de servidor necesarios para
el sistema y se minimiza el uso de recursos con programas Yy servicios que no se aplican a este

Caso.

Figura 24. Configuracién de IP publica.



Figura 25. Activar cuenta de root.

Figura 26. Creacion de una cuenta de usuario adicional.
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Figura 27. Seleccion de software para la instalacion.
Concluyendo la configuracién de la instalacion se procede con el proceso de instalacion
que se presenta en la Figura 28, con una duracion de 5 minutos, finalizando en la pantalla presentda
en la Figura 29, con una opcién para reiniciar el sistema y finalmente presentando la pantalla para

ingresar al sistema mostrado en la Figura 30.

Figura 28. Proceso de instalacion de Linux.



Figura 29. Fin instalacion de Linux.

Figura 30. Pantalla de ingreso al sistema.
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Ingresando al sistema, se puede operar el sistema en modo texto utilizando el teclado y un
monitor conectada a la computadora en la pantalla presentado en la Figura 31. O activando el
acceso remoto SSH, se puede acceder con la aplicacion para Windows putty como se presenta en
la Figura 32, con una IP externa y con el usuario root accediendo a una pantalla como la presentada
en la Figura 33, se accede al sistema para operar remotamente en calidad de super usuario en una

pantalla como se presenta en la Figura 34.

Figura 31. Pantalla de operacion del sistema en modo texto.



E® PuTTY Configuration ? X
Category:
= S,assion Basic options for your PuTTY session

Specify the destination you want to connect to

Host Mame (or |P address) Port
[190.117.90.78 |22
Connection type:

(O Raw (O Telnet () Rlogn @ 55H () Serial

Load, save or delete 3 stored session
Saved Sessions
||'\"Iur0 |

AppServer2 " Load
Computextos
DSP
|1AServer

loT

lo TExtemo LEEE

Save

Close window on exit: _
() AMways () Never (®) Only on clean exit

About Help Open Cancel

Figura 32. Acceso remoto al servidor Linux.

190.117.90.78 - PuTTY

Figura 33. Ingreso de usuario y clave.
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| BB root@S1000:~ - O X

Figura 34. Pantalla de operacion remota de Linux.

4.2.2.2. Configuracion de base de datos PostgreSQL
La instalacion y configuracion de PostgreSQL se realiza con el manual de (Server,

PostgreSQL 14 : Install, 2022) y en la Figura 35 se presenta los comando de instalacién,

inicializacion de la base de datos y activacion de PostgreSQL.
[ rootf@www ~]# dnf module -y install postgresql:14/server

[ rooti@www ~]# postgresql-setup --imitdb
* Initializing database in "/var/lib/fpgsql/data’
* Initialized, logs are in /var/lib/pgsql/initdb postgresql.log

[ rootfwwe ~]# systemctl enable --now postgresqgl

Figura 35. Instalacion de PostgreSQL.
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La direccion y el puerto de acceso al servidor PostgreSQL se realiza en el archivo
Ivar/lib/pgsql/data/pg_hba.conf como se muestra en la Figura 36, donde la direccion privado de

escucha es el 192.168.1.41 y la IP publica es el 190.117.90.78.

La configuracion de acceso remoto de usuarios se realiza en el archivo
Ivar/lib/pgsql/data/PostgreSQL.conf como se muestra en la Figura 37, donde se puede agregar las

redes que accederan al servidor o los ips de cada computadora.

EP root@S1000:/var/lib/pgsql/data — [m| d

Figura 36. Configuracion de puerto e ip.

EP root@S1000:/var/lib/pgsql/data - O >

Figura 37. Configuracion de acceso remoto de usuarios.
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La operacion de PostgreSQL se realiz6 utilizando el cliente de Windows DBeaver, que se

configura el acceso de acuerdo a la Figura 38 y la Figura 39 presenta la prueba de conexion. En la

Figura 40 se ve la base de datos S1000 de sistema y se lista datos de logs.

& Configuracién de la conexién "postgres 2"

Ajustes de conexion

PostgreS0L ajustes de conexidn

w Ajustes de conexion
Inicializacién
Comandos de shell
Identificacion de cliente
Transacciones

General
Metadatos
Errores y timeouts
Data Transfer
Data Editor

Editor SGL

Probar conexion ...

General | PostgreSQL | Driver properties | 55H | 551

Server
Connect by ® Host (O URL

[m] ped

= Network configurations...

URL: Jjdbe:postgresql://192.168.1.41:5432/postgres
Host: [192.168.1.41 | Port: [ 5432
Databaze: | postgres ‘ [~ Show all databases

Authentication

Authentication: Database Native ~

Nombre de usuario: | postgres |

Contrasefia: | | Save password

Advanced

Session role: I:I Local Client: | PostgreS0L Binaries

() Connection variables information

Driver name: PostgreSOL

~

(i) Database documentation

Driver Settings | | Licencia del driver

Figura 38. Configuracion de acceso desde el cliente de Windows DBeaver.

E Connection test

(D Conectado (249 ms)

Server:  PostgreSCL 14.3

ad X

PostgreSCL 14.3 on x86_64-redhat-linux-gnu, compiled
by gcc (GCC) 12.1.1 20220628 (Red Hat 12.1.1-3), 64-bit

Driver:  PostgreSCL JDBC Driver 42.7.2

Aceptar

Detalles L

Figura 39. Prueba de acceso al servidor PostgreSQL.
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7) DBeaver 24.2.0 - logs - m} X

Archivo Editar MNavegar Buscar Editer50L  Base deDatos  Ventana  Ayuda

¢ - 9| [Jsa ~ T v @ Auto £ v W opostgres2 v public@S1000 ¢y v g v: Q) -

= Mavegadord.. > [ Proyectos = B[] *<none> Script FE conexion M logs X = 0
= & &

EE Propiedades | [} Datos n‘:‘n Diagrama ER

Ingrese parte del nombre de un objeto ac| T -

- Bases de Datos Py %, postgres 2 Bases de Datos ~ [E S1000 Esquemas = public Tablas ~ FH logs
~ B 51000 m logs :: M- = =
W Esquemas
v [ public = @ [123idlog ¥ ()fecha w |()hora ¥ |azchain ¥ |azinput ¥ | Azoutput ¥
e g 2024-09-15 72301 FORWARD  enpésD 0
rT——— 2 221.607.715 2024-07-08 07:3401 FORWARD 0 enp3sl
ES intrusion KT 2 g 221607721 2024-07-08 07:5402 FORWARD s 0
]
E2 logs LI T4 221.607.710 2024-07-08 07:54:01 FORWARD enpdsl 0
Foreign Tables =
Vist * 5 221.607.711 2024-07-08 07:54:01 FORWARD 0 enp3s0
V:it:z Materializadas 6 221.607.716 2024-07-08 07:54:02 FORWARD ] enpisl
indices I 221.607.713 2024-07-08 07:54:01 FORWARD 0 enp3s0
Funciones ~ 8 221.607.708 2024-07-08 07:3401 FORWARD enpdsl 0
i = g 9 221.607.709 2024-07-08 07:54:01 FORWARD 0 enp5s0
- -
(sl % 5 10 221607712 2024-07-08 075401 FORWARD enpdsd 0
8=+ £ 11 221.607.7117 2024-07-08 07:54:02 FORWARD 0 enp3s0
Name DataSource ol ol T R Tttt o TTTes - -
Bookmarks @ Renovar v - = =+ @ == > »l [ ¢ T Exportardatos..
Dashboards w
< > 200+ 200 row(s) fetched - 0,065s (0,007s fetch), on 2025-06-08 at 13:08:12 [}
PET | es

Figura 40. Prueba de acceso al servidor mariaDB desde windows.
4.2.2.3. Configuracion de servidor web Apache
La instalacién y configuracion de servidor web apache se realiza con el manual de (Server, Install

Apache httpd, 2022) con el comando dnf -y install httpd se realiza la instalacién y el resultado se presenta

en la Figura 41 y la Figura 42 muestra el acceso desde un navegador para Windows.

EP root@51000:/etc/my.cnf.d - m] X

Figura 41. Instalacion de servidor web apache.
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Figura 42. Acceso al servidor web desde un navegador de Windows.
4.2.2.4. Instalacion de php y configuracion de php 8
La instalacion de php se realiza con el manual de (Server, Install PHP, 2022), utilizando el
comando dnf -y install php php-mbstring php-pear se realiza la instalacion de los paquetes que se

presenta en la Figura 43 y la Figura 44 presenta la pagina de informacion de php en el servidor.

EP roct@51000:~ — O x

Figura 43. Instalacion de php.
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& > € ANotsecure 190.117.90.78/info.php v O a

System Linux S1000 6.5.12-100.fc37.x86_64 #1 SMP PREEMPT_DYNAMIC Mon Nov 20 22:28:44 UTC 2023 x86_64
Build Date Oct 24 2023 21:51:16

Build System Fedora release 37 (Thirty Seven)

Build Provider Fedora Project

Compiler gee (GCC) 12.3.1 20230508 (Red Hat 12.3.1-1)
Architecture %86_64

Server API FPM/FastCGl

Virtual Directory Support disabled

Configuration File (php.ini) Path Jetc

Loaded Configuration File letciphp.ini

Scan this dir for additional .ini files Jetc/php.d

Additional .ini files parsed

letc/php.d/10-opcache ini, letciphp.d/20-bz2.ini, /etc/php di20-calendar.ini, fetc/php.d/20-ctype.ini, fetc/php.d/20-
curl.ini, fetc/php.d/20-dom.ini, /etc/php.d/20-exif.ini, fetc/php.d/20-fileinfo.ini, /etc/php.d/20-fip.ini, /etc/php.d/20-
gettext.ini, /etc/php.di20-iconv.ini, fetc/php.d/20-mbstring.ini, /etc/php.di20-pdo.ini, /etc/php.d/20-pharini,
letc/php.d/20-posix.ini, /etc/php.di20-shmop.ini, /etciphp.di20-simplexml.ini, /etc/php.di20-sockets.ini,
letc/php.d/20-sedium.ini, /etc/php.d/20-sqlite3.ini, fetc/php.d/20-sysvmsg.ini, fetc/php.d/20-sysvsem.ini,
Jetc/php.di20-sysvshm.ini, fetc/php.di20-tokenizer.ini, /etc/php.di20-xmLini, fetc/php.dr20-xmiwriter.ini,

letc/php d/20-xsLini, /etc/php.di30-pdo_sglite ini, /etc/php d/30-xmireader ini

PHP API

20210902

PHP Extension

20210902

Figura 44. Pagina de informacion de php.

4.2.2.5. Configuracion de firewall con iptables

El nicleo de los sistemas operativos Linux y Unix tiene una pila TCP/IP muy robusta que
permite implementar ruteo, contrafuegos, conmutacion entre otras funcionalidades e inclusive es
usado ampliamente por compafiias como CISCO y otras para desarrollar productos propietarios
(Paulikas, 2021), y es posible configurar el filtrado y ruteo de paquetes utilizando el comando
iptables. Asi para ver las cadenas de paso de los paquetes podemos utilizar el comando iptables —
L y el comando iptables —t nat —L, lo resultados de ejecucidn de estos comandos se presentan en
la Figura 45, donde se aprecia las cadenas de paso de paquetes INPUT, OUTPUT, FORWARD,

PREROUTONG y POSTROUTING.
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Se activa el reenvid de paquetes asignando 1 al bit de IP forward con el comando echo 1 >
Iproc/sys/net/ipv4/ip_forward, para limpiar las reglas de las cadenas se utiliza iptables —F y
iptables -t nat —F y para agregar una regla para realizar SNAT para reenviar los paquetes hacia
Internet permitiendo acceder a internet a usuarios internos se puede utilizar el comando iptables -
t nat -A POSTROUTING -s 192.168.1.0/255.255.255.0 -j SNAT --to 190.117.90.78, cambiando
la direccion fuente del paquete por la direccion publica del firewall 190.117.90.78, que se observa

en la Figura 46.

E® root@51000:~ - m] X

Figura 45. Cadenas de paso de paquetes del nlcleo de Linux.

B root@51000:-

Figura 46. Regla de SNAT en la cadena POSTROUTING.
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4.2.2.6. Configuracion de captura de logs del firewall

La captura de registros de los paquetes IP en las cadenas INPUT, OUTPUT y FORWARD
se realizar agregando las reglas iptables -A INPUT -j LOG --log-prefix "INPUT: " --log-level 4;
iptables -A OUTPUT -j LOG --log-prefix "OUTPUT: " --log-level 4 y iptables -A FORWARD -j
LOG --log-prefix "FORWARD: " --log-level 4, previamente configurando en rsyslog un formato
de tiempo en horas, minutos segundos y diez milesimas de segundo; y el archivo destino para la
captura como se observa en la Figura 47, donde se configura que los registros se almacenaran en
el archivo /var/log/kernely.

La Figura 48 muestra las reglas para capturar los registros de paquetes IP para las cadenas

INPUT, OUTPUT y FORWARD.

Figura 47. Configuracién de archivo destino de registros.
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EP root@S1000:~ - m] X

Figura 48. Reglas de captura de registros de paquetes ip.

Finalmente, la Figura 49 presenta los registros de los paquetes IP capturados en el archivo
Ivar/log/kernel, donde se ve el tiempo captura con una presion una de diez milecima de segundo
muy importante para ordenar el tiempo de paso de los paguetes.

@ root@S1000: fvar/log — O x

Figura 49. Registros de paquetes ip.
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4.3.Discusion

La implementacion del sistema de seguridad centralizado requiere un servidor fisico
instalado para lo cual se ensambla un servidor con un procesador Core 17 con 32 MB de RAM,
dispositivo de almacenamiento DSS de 1 TB y con dos tarjetas de red, el proceso de ensamblaje
se presenta en las Figuras 11 — 16, donde se muestra la instalacion del procesador, la instalacion
del ventilador del procesador, la instalacion de dos bancos de memoria RAM de 16 GB, la
instalacion del disco de estado solido SATA de 1 TB y la instalacion de la tarjeta de red adicional.
Ademas, se realizo la conexion del servidor a la red como se presenta en la Figura 17.

La implementacion del sistema de seguridad utiliza el sistema operativo Linux de la
distribucion Fedora con soporte de base de datos PostgreSQL, servidor web Apache, php e
iptables, lo cual se instal6 como se muestra en las Figuras 19 — 44, ademas se probo la
configuracidn de reglas de captura de registros de paquetes ip, reglas de manipulacién de trafico
como SNAT, se configuro el archivo destino de los registros de paquetes IP como se muestra en
las Figuras 46 — 48 y se presenta la captura de registros de paquetes IP en la Figura 49.

El ensamblaje del servidor se realizd siguiendo el procedimiento de estandar para
ensamblar computadoras indicado por los fabricantes de partes de equipos de computo y es posible
reproducir el proceso siguiendo los manuales que adjuntan lo fabricantes.

La instalacion y configuracion de software se realizd utilizando los manuales
proporcionados por el sitio web Server World que incluyen comando de instalaciéon vy

configuracion.
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Como medio de verificacion se presentan fotografias y capturas de pantalla del proceso de
ensamblaje de los diversos componentes, se presenta una fotografia de la conexion del servidor
ensamblado a la red, capturas de pantallas de instalacion configuracion y operacion de servidor de
bases de datos PostgreSQL, servidor web Apache, iptables y captura de registros ip.

Con los resultados obtenidos el objetivo especifico de implementar el sistema de seguridad

centralizado en el firewall de la red que se desea asegurar es cumplido.
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5. Implementacion del mddulo de identificacion de criterios de seguridad
5.1.Introduccion

El trafico de red presenta muchas caracteristicas o patrones que pueden ser usadas para la
identificacion de trafico andmalo que constituyen intrusiones a la red protegida, mediante el
analisis con redes neuronales artificiales, sin embargo, para identificar el trafico anémalo no
siempre es necesario utilizar todas las caracteristicas del trafico, por lo que se requiere seleccionar
las caracteristicas apropiadas para la identificacion del trafico anomalo de los ataques.

Las caracteristicas del trafico anomalo de red permiten definir criterios de seguridad los
cuales pueden se expresados como criterios para aceptar el trafico de red o criterios para rechazar
el trafico de red. El trafico de paquetes en la red debe ser analizado en tiempo real y de acuerdo a
los criterios de seguridad se debe generar un mensaje con los datos del trafico de red que son
intrusiones para que el modulo de auto configuracion del firewall tome acciones.

El anélisis se realiza utilizando RNA, las cuales después del entrenamiento identifican las
intrusiones a la red, analizando el trafico de paquetes en la red en tiempo real y genera un mensaje
sobre la intrusion y los datos de la fuente que realiza la intrusion.
5.2.Resultados alcanzados
5.2.1. Disefo la RNA para el reconocimiento de criterios de seguridad

Para analizar el trafico de red es importante realizar un proceso de extraccion de
caracteristicas (A. Shahraki, 2022), en general existen cuatro tipos de caracteristicas de trafico de

red: series temporales, cabeceras de protocolos, carga Util y caracteristicas estadisticas.

Entre las caracteristicas de series temporales estan, tiempo maximo de llegada entre

paquetes, tamafio maximo de los paquetes en bytes y tiempo de llegada entre paquetes.
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Las cabeceras contienen informacion de las diferentes capas de red, como: nimeros de

puerto, protocolo y bits especiales de estado.

Las capas de red también ofrecen informacion sobre la carga util como por ejemplo en el

trafico BitTorrent.

Las caracteristicas estadisticas de trafico longitud media de paquete, mediana de la longitud
de paquetes, entre otros. Una particularidad de este tipo de caracteristicas es que no pueden ser
usadas para analisis en linea ya que primero se deben realizar los célculos de los de los parametros
estadisticos. La base de datos (Yang, 2022) tiene las siguientes caracteristicas del trafico de red

usadas son estadisticas y temporales como:

e Cantidad de bytes enviados en el flujo.

e Tasade bytes del flujo enviado

e Cantidad de bytes del flujo recibido

e Tasa de bytes del flujo recibido

e Tamafo medio del paquete

e Mediana del tamafio del paquete

e Moda del tamafio del paquete

e Varianza del tamafio del paquete

e Desviacion estandar del tamafio del paquete

e Coeficiente de variacion del tamafio del paquete
e Desviacion de la mediana del tamafio del paquete
e Desviacion de la moda del tamafio del paquete

e Tiempo medio del paquete
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e Mediana del tiempo del paquete

e Moda del tiempo de paquete

e Varianza del tiempo de paquete

e Desviacion estandar del tiempo de paquete

e Coeficiente de variacion del tiempo de paquete

e Desviacion de la mediana del tiempo de paquete

e Desviacion de la moda del tiempo de paquete

e Media de la diferencia de tiempo de solicitud/respuesta

e Mediana de la diferencia de tiempo de solicitud/respuesta

e Moda de la diferencia de tiempo de solicitud/respuesta

e Varianza de la diferencia de tiempo de solicitud/respuesta

e Deviacion estandar de la diferencia de tiempo de solicitud/respuesta

e Coeficiente de variacion de la diferencia de tiempo de solicitud/respuesta
e Desviacion de la mediana de la diferencia de tiempo de solicitud/respuesta

e Desviacion de la moda de la diferencia de tiempo de solicitud/respuesta.

Los logs de trafico considerado anémalo se obtiene mediante la captura de trafico de red
de ataques simulados, realizando un procesamiento de los logs se extrae las caracteristicas del

trafico andmalo que luego sera blogqueado por el sistema.
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5.2.2. Disefo de la RNA para el reconocimiento de criterios de seguridad

Los criterios de seguridad que se utilizan para detectar las intrusiones estan especificados
mediante las caracteristicas de trafico anomalo, por lo que hay criterios de seguridad especificados
con un conjunto de caracteristicas de trafico que representan intrusiones.

Dependiendo de tamarfio de la red local de la empresa u organizacion y la cantidad de
usuarios externos que tengan los servicios ofrecidos, puede generar un trafico de cientos hasta
miles de paquetes por segundo que debe ser analizado en tiempo real para detectar intrusiones, por
lo que se requiere un algoritmo computacional que reciba las caracteristicas de trafico y en tiempo
real tome la decision si el tréfico es normal o es una intrusion.

En la presente tesis se propone una solucion basada en redes neuronales artificiales (RNA)
que funcionan bajo el principio de las redes neuronales bioldgicas de las personas donde primero
se realiza un proceso de aprendizaje sobre lo que se quiere reconocer y luego en base a este
conocimiento se puede realizar el reconocimiento de forma instantanea.

La estructura de la RNA es presentada en la Figura 50, en donde hasta M entradas son
caracteristicas del trafico, capas ocultas con varias neuronas por capa Y tiene una capa de salida,
que si reconoce que es trafico que representa un ataque se activa. El tipo de neurona artificial
utilizado es el perceptrén formando una red multicapa de perceptrones, con funcién de activacion
sigmoidea.

El nimero de capas y de neuronas en cada RNA, se define experimentalmente en las

pruebas de entrenamiento.
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El proceso de aprendizaje de la RNA es supervisado, que consiste en entrenar la RNA
poniendo muestras de caracteristicas de trafico que son intrusiones y se repite el proceso hasta que
se active la neurona de la salida, lo que demuestra que la RNA ya aprendié. La Figura 51 presennta
el algoritmo de aprendizaje de la RNA, en donde se inicializa la RNA con valor de pesos y
umbrales de activacion aleatorios, se inicia con la primera repeticion, se pone la primera muestra
de caracteristicas de trafico que representa intrusion en la entrada y se ajusta los pesos hasta que
se active la salida de la RNA, luego se coloca en la entrada la siguiente muestra y se repite el
proceso de ajuste de pesos hasta que se active la RNA, y asi sucesivamente se realiza el proceso
de aprendizaje con todo el conjunto de muestras y se de repetir el proceso con el conjunto de

muestras hasta que se active la RNA con todas las muestras.

Figura 50. Estructura de la red neuronal artificial.
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EL proceso de deteccidon de intrusiones se realiza cargando los pesos obtenidos en el
proceso de aprendizaje en la RNA, se carga las caracteristicas de trafico que se desea analizar en
en el vector de entrada, se realiza el calculo de la RNA y si se activa la salida de la RNA, entonces
el trafico corresponde a una intrusion en caso contrario no, como se presenta en el flujograma del

algoritmo de operacion de la RNA en la Figura 52.

Figura 51. Flujograma del algoritmo de aprendizaje de la RNA.
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Figura 52. Flujograma del algoritmo de operacion de la RNA.

52.3. Implementacion del algoritmo de aprendizaje de la RNA del reconocimiento de

criterios de seguridad

La implementacion de la RNA para el reconocimiento de los criterios de seguridad se
realiza utilizando una base de datos de se presenta en Figura 53, que tiene las tablas
ESTRUCTURA NEURONA, RNA, NEURONA y PESO. Para generar las RNAs se define las
estructuras de cada RNA en la tabla de la base de datos ESTRUCTURA_NEURONA, en la cual
en el primer registro es el nimero de capas en el campo dato_estructura_neurona, seguido una
cantidad de registros igual al nimero de capas y en el campo dato_estructura_neurona se especifica

la cantidad de neuronas en la capa empezando por la primera capa hasta la Gltima capa.
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Con la informacién de las estructuras de las RNAs se genera las RNAs y se guardan en las
tablas RNA, NEURONA y PESO utilizando el programa en PHP del APENDICE B. La
generacion de las RNAS consiste en generar el nimero de entradas m, el umbral aleatorio u, la
capa capa de cada neurona, registrar la RNA en la tabla RNA y generar el valor de los pesos

aleatorio valor_peso en la tabla peso.

Figura 53. Modelo de base de datos.
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El resultado de la ejecucion del programa de generacion de la RNA se presenta en la Figura
54, en donde se presenta la generacion de los pesos aleatorios de los pesos de la neurona 1 de la

RNA 00001 de la primera capa.

EP root@S1000: /var/www/html/maa — O X

Figura 54. Ejecucion del programa de generacion de las RNAs.
La implementacion del algoritmo de aprendizaje se realiza leyendo la informacion de la
RNA generada de la base de datos, se ejecuta el proceso de entrenamiento y se actualizan los

nuevos pesos, como se muestra en el flujograma en la Figura 55.

=

4

—

Figura 55. Flujograma implementacion del proceso de aprendizaje.
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La implementacion del proceso de aprendizaje se realiz6 en base al flujograma de la Figura
55 con el programa en lenguaje php del APENDICE C, los resultados de ejecucion se presenta en
la Figura 56, donde se presenta el valor inicial de la RNA es de 1.8, el umbral de la salida RNA es
2154 y en la dltima columna se muestra como evoluciona la salida durante el proceso de
entrenamiento. El proceso completo es mostrado en la Figura 57, donde se realiza el proceso con
dos muestras en 5 iteraciones separadas por la linea vertical verde, en la primera iteracion con la
primera muestra actualiza aproximadamente 6.6 millones de pesos para llegar al umbral, con la
segunda muestra el valor es superior al valor del umbral y se reduce hasta llegar al umbral

finalmente en la siguientes iteraciones realiza ajuste a los pesos casi imperceptibles en el grafico.

‘@ reot@S1000: var/ www/html/rmaa

Figura 56. Resultado de ejecucion del proceso de aprendizaje.



Figura 57. Evolucion del aprendizaje de la RNA.
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5.24. Implementar el algoritmo de operacion de la RNA del reconocimiento de criterios de
seguridad

La operacion de la RNA del reconocimiento de criterios de seguridad se realizar utilizando
los pesos obtenidos del proceso de aprendizaje que se conservaron en la base de datos en la tabla
PESOS y los datos de las neuronas de la RNA almacenadas en la tabla NEURONA que se muestran
en la Figura 53.

La implementacion del algoritmo de operacidon se realizé con un programa en php que se
presenta en el APENDICE D, utilizando el flujograma del algoritmo de operacion de la RNA en
la Figura 52.

Se probaron preliminarmente realizando el proceso de aprendizaje en una RNA con una
catidad de neuronas por capa de 20; 30; 20; 10; y 1 neuronas, con 30 muestras de caracteristicas
de trafico anomalo y se probd con 20 muestras que no pertenecian al grupo de muestras utilizadas
durante el entrenamiento. El resultado del entrenamiento se realizo en 5000 iteraciones muestrado
en la Figura 58, y se puede apreciar que el entrenamiento converge, en donde se muestra la curva
de aprendizaje con color rojo y la separacion entre iteraciones con lineas verticales de color verde,

en aproximadamente 80 millones de actualizaciones de pesos.
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Figura 58. Curva de aprendizaje de la RNA.
La RNA reconocio de 100% de las muestras utilizadas para el proceso de aprendizaje y el

100% de las muestras de prueba, resultados muestrados en la Figura 59.

| EP roct@S1000:/var/www/html/rnaa - m}

Figura 59. Resultado de operacion de la RNA.

5.3.Discusién

Para la deteccion de intrusiones en la red protegida por el firewall, se disefi6 la RNA
multicapa de perceptrones con aprendizaje supervisado, se desarrollo el flujograma de aprendizaje,
el algoritmo de funcionamiento y se realizo el desarrollo del software de entrenamiento de la red
neuronal artificial, se probd con treinta muestras demostrando la funcionalidad del programa, se

implemento la operacion de la RNA y se probo con veinte muestras adicionales.
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6. Implementacion del moédulo de autoconfiguracion del firewall
6.1.Introduccion

La reaccion tardia ante la deteccion de una intrusion en la red en los sistemas con
configuracion manual de firewall es uno de los principales incovenientes ya que pude causar
detencion de servcios de red por un periodo de tiempo, pérdida de informacion valiosa para la
institucion o reduccidn de la eficiencia de la red.

Para resolver esto se propone en el presente trabajo un programa que configura
automaticamente las reglas de bloqueo a los nimeros IP de las intrusiones utilizando la
informacion del flujo de trafico de la intrusion.

Se realizaron pruebas para lo cual el programa se ejecuta continuamente y verifica si hay
registros de intrusion creados por el modulo de deteccion de intrusiones inmediatamente se genera
la regla de blogueo de la IP del intruso y se aplica al firewall.

6.2. Resultados alcanzados
6.2.1. Implementacion del software de generacion de reglas del firewall

La autoconfiguracion del firewall permite que el sistema de seguridad de redes propuesto
bloguee inmediatamente si es detectado una intrusion a la red por le modulo de detecciones de
intrusiones, para esto el modulo de deteccion de intrusiones genera un registro en la tabla
intrusiones con los datos del flujo de trafico de la intrusion. El registro de intrusiones tiene
informacidn para bloquear el IP desde el cual realizan el ataque y de esta manera bloquear el ataque
mediante una regla en el firewall.

La generacion de reglas con iptables se realiza con el programa en php del APENDICE E,
en donde lee de la tabla de intrusiones los flujos y genera la regla correspondiente con el comando

iptables.
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6.2.2. Implementacion y pruebas de la configuracién automatica del firewall

El modulo de deteccidn de intrusiones con redes neuronales, al detectar una intrusion graba
en la tabla “intrusion” el flujo de trafico de la intrusion muestrado en la Figura 60. EI programa en
php que genera las reglas de configuracion analiza si hay intrusiones pendientes que procesar y
genera la regla y ejecuta en el comando el el Shell de linux para agregar la regla en el kernel del
firewall, como se puede ver en la Figura 61 la cadena FORWARD del firewall no tiene una regla
del bloqueo a la IP 190.231.111.14 y después de la ejecucion del programa, aparece una regla de

bloqueo a la ip como se ve en la Figura 61.

B intrusion 532

o select id_intrusion , src, dst, spt, dpt,estado from in ::

o 125 id_intrusion 17| ABC src Ti|mecdst TI|AeCspt 5| recdpt V1| aecestado T
é1 170.231.111.14  192.168.1.25 | 30092 20 1]

Figura 60. Registro de intrusion generado por la RNA.,

P root@S1000:/var/www/html/api - ] X

Figura 61. Cadena FORWARD sin regla de bloqueo.
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B2 root@S1000:/var/www/html/api - O X

Figura 62. Cadena FORWARD con regla de blogueo.

Por otro lado, para conservar las reglas generadas automaticamente en caso que se deba
reiniciar el sistema operativo del firewall la reglas son conservados en el archivO firewall, con se
puede ver en la Figura 63 el archivo firewall sin regla de blogueo al IP 190.231.111.14 y luego de
la ejecucion de programa se muestra en la Figura 64 la regla autogenerada.

Ademas, se cambia de estado a 02 el registro en la tabla intrusion para que no vuelva a

utilizar el programa de generacion de reglas como se meustra en la Figura 65.

B root@S1000:/

fwwew/ tmlfapi

Figura 63. Archivo firewall sin regla de bloqueo al final.



84

fuar/wwnwi/html/api

Figura 64. Archivo firewall con regla de bloqueo al final.

[ intrusien 53

o select id_intrusion , src, dst, spt, dpt,estado from in ::

= 123id_intrusion T} mecsre  T§|mecdst T} Recspt U[F| recdpt T]| recestado T]
%1 117023111114 192.168.1.25 20 02
Figura 65. Registro de flujo de intrusion en estado 02.
6.3. Discusion

La configuracion automatica del firewall es importante para el bloqueo imediato de las
intrusiones detectadas por el modulo de deteccion de intrusiones y eso es posible utilizando el
comando iptables en Linux, para realizar esta configuracion automaticamente se desarrollo un
programa en php que genera la regla de blogueo al IP que realiza la intrusion, ejecuta el comando
el el Shell de Linux para cargar la regla en le firewall como se presenta en las Figuras 61y 62, y
conserva la regla en un archivo pare recargar las reglas en caso sea necesario como se puede ver

en la Figuras 63 y 64.
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7. Resultados
7.1. Introduccion

Los resultados se obtuvieron haciendo pruebas utlizando datos de trafico anomalo de
ataques para los servicios de acceso remoto con SSH, servicio web, servicio de correo electronico
y uso comun de usuarios internos.

Se realizo una seleccidn de muestras de trafico para los servicios mensionados para realizar
el proceso de entrenamiento, reconocimiento y de bloqueo automatico si Se reconoce conexiones
de trafico de intrusiones.

Se obtuvo resultados de operacidon de sistema para los modulos por separados y finalmente
integrado.
7.2.Resultados de aprendizaje de nuevos criterios de seguridad generando trafico de ataques

simulados y trafico normal

Los criterios de seguridad estan definidos por: el conjunto de datos de trafico anomalo de
intrusiones que deben ser detectadas y bloqueadas mediante reglas de firewall y datos de trafico
normal que debe ser confirmado para que el sistema no tome acciones.

Las pruebas se realizan con logs de trafico andmalo capturados por el servidor firewall
implementado durante el proyecto denominado S1000, en el archivo kernel, en fomato de texto
como las que se muestran en la Figura 66, estos logs son procesados por el programa
subelogpgs.php y almancena la informacion en la tabla logs que se presenta en la Figura 67,
haciendo un total de seis millones quinientos mil seicientos treinta y nueve (6500639) de logs en

los utimos 5 dias como se presenta en la Figura 68, con datos como los mostrados en la Figura 69.



EB root@51000:/var/log — O X

Figura 66. Archivo de logs kernel.
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Los logs capturados pertenecen a ciento dieciocho mil novecientos dos (118902) IP de host
que generaron trafico en la red, de los cuales aproximadamente dos millones seiscientos mil son
del IP 192.168.1.25 que pertence al servidor con servicios web, correo electronico y ftp, y mas de
un millén doscientos mil logs son del servicio web seguro (HTTPS) en el puerto 443, cuatrocientos
mil aproximadamente del servicio web comdn (HTTP) en el puerto 80, doscientos sesenta mil
aproximadamente del servicio acceso remoto (SSH) en el puerto 22 y doscientos cuarenta mil

aproximadamente del servicio de correo electronico en el puerto 25 como se presentan en la

Figuras 70y 71.
v B logs 1,8Gb A £ logs
w Colurmnas 127 id _log
123 id_log (int8) &) fecha
#) fecha (date(0)) &) hora
© hora (time(8)) ABC chain
REC chain (varchar{45]) ABC input
RBC input (varchar(13))
AEC output (varchar(13)) FEE output
REC mac (varchar(100]) FEe mac
REC src (varchar(13)) AR src
REC dst (warchar(15)) REC dst
ABC lenght (varchar(11)) AEC lenght
REC tos (varchar(10]) REC tos
#Bc prec (varchar(10)) RBE prec
REC ttl (varchar(11])) REC tl
Bt id_packet (varchar(11]) AEC id_packet
REC df (varchar(1]) REC df
REC proto (varchar(3)) REC proto
RBC spt (varchar(10)) ABC spt
ABC dpt (varchar(10]) RAEC dpt
ABC windowp (varchar(11]) ABC windowp
REC res (varchar(11)) BEC res
::: ack (\:[arch;r(?;n RBC ack
urgp (varchar
REC syn (varchar(1])) e o
RBC psh (varchar(1]] REesyn
REC fin (varchar(1)) Rec psh
REC horamin (varchar(5)) Rec fin
REC estado_|og (varchar(2)) REC horamin
REC estado loa

REC diezrmilesima (varchar(10)) ¥
-~ 1 nhierts

Figura 67. Tabla logs.
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[T *<51000> Script-2 52

4

b select count(*) as cantidad de logs from logs
+

b

- £

H Result &1

; A Tl e :
«T select count(*) as cantidad_de_logs from log | 3 § Enter o SOL expressi

FEH Grid

Figura 68. Cantidad de log capturados en los ultmos cinco dias.

Figura 69. Datos de logs capturados y almacenados a la tabla logs.
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[T *<51000> Seript-2 33
select ™ trom J.ogs 1imit Lk

»

b, -

H select count(*) as cant, src from logs g
]

— <

B logs &2

<T select count(*) as cant, src from logs group by src or | 3§ Entera SOL expression to filter results (use Cirl+Space

125 cant 13| A€ src T
pArrNrEs 192.168.1.25

oT Text | [ Grid
-

2 360,378 102.168.1.196
3 U465 179.6.117.157
4 230028 179.6.117.159
5 223614 179.6.117.161
6 173.237 80.94.95.200
7 167018 192.168.1.16
3 152,140 186.71.52.227
9 152086 179.6.117.163
10 80441 192.168.1.198
1 78686 179.6.191.204
12 60.923 179.6.58.19
13 56.627 179.6.122.15
14 41912 206.189.148.245
15 40639 172.217.143.71
16 40132 192.168.1.14
17 26167 179.6.117.169
18 26101 179.6.255.76
T 19 22600 65.108.227.178
g 20 21591 209.85.239.42
E" 2 20038 218.92.0.121
19,947 192.168.1.41

22
@ swe [ Cancel B Seript | 5 55 5 2= 01< < > M| oP I i, e [s00000 | £ 11802

Figura 70. Cantidad de logs por IP fuente.
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[T =<51000> Script-2 52

select count(*) as cantidad_de_log, dpt from logis group by dpt order by cantidad_de_log desc

e > v

[
+

<
B logs 23

«T select count(*) as cantidad_de_log, dpt from logs gre| 3 5

J

% 443
2 404708 8D
¥ 3| 267470 2
'[; 4| 241346 25
t s 103.600 49589
6 95356 51724
7 03.805 41317
& | 78,606 34013
9 75.088 60734
0| 61361 37754
| 56642 53242
EE 47.083 41364
EE 45928 37649
4| 41481 49997
5| 40,687 33194
6| 37.039 49032
7| 20723 41303
- 12| 25.112 58601
g 19 | 21607 45757
E, 20 20,042 50053
21 18.501 53

© save [ Cancel B swipt | ST @ 3= 2 1< < > Do i 4 g [500000 | € 59.609 : Rows:1

Figura 71. Cantidad de logs por servicio.
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Para evaluar el trafico se requiere parametros del trafico anémalo en términos de
conexiones del protocolo TCP, que consiste en que un host se conecta a otro para intercambiar
datos y cierra la conexion. A nivel operéativo el host inicia la conexion enviando un datagrama con
el bit SYN de la cabecera TCP activo y finaliza con el bit FIN activo o simplemente no hay mas
intercambio de paquetes entre los hosts y todos los datagramas internedios pertenecen a la
conexion.

Procesando los mas de seis millones de logs con el programa extrae_caracter.php del
APENDICE A, se obtiene carateristicas de las conexiones que se guardan en la tabla conexién
mostrada en la Figura 72, haciendo un total del trescientas veinte un mil trecientas cincueta y siete
conexiones como se presenta en la Figura 73, con datos mostrados en la Figura 74, los cuales estan
dsitribuidos por ips como se presenta en la Figura 75 y por servicios como se muestra en la Figura
76.

El conjunto de datos de conexiones de trafico anomalo de intrusiones o ataques se
obtuvieron de ataques al servidor publicado al puerto 22 del servicio de acceso remoto SSH como

se puede ver las conexiones intermitentes desde la IP 103.108.94.89 en la Figura 77.



w B conexion

w Ell Columnas
123 id (intd)
REC src (varchar(13])
REC dst (warchar{13))
REC spt (varchar{10])
REC dpt (varchar(10])
123 tamano (floatd)
123 cantidad_paquetes (intd)
123 duracion (floatd)
123 tarnano_medio_paquetes (floatd)
123 tiempo_promedio_entre_paquetes
0 fecha_inicio (date(0])
0 hora_inicio (time(g])
0 fecha_fin (date(0])
0 hora_fin (timela))
REC estado_conexion (varchar(2))

» [ Restricciones

» B Claves fordneas

123id

REC src

REC dst

REC spt

RBC dpt

123 tamano

123 cantidad_paquetes

123 duracicn

123 tamano_medio_paquetes
123 tiempo_promedic_entre_paquetes
#) fecha_inicio

&) hora_inicio

#) fecha_fin

&) hora_fin

REC estado_conexion

Figura 72. Tabla conexion.

IT =<51000> Script-2 &3

4

b

M <
H Result 57 |

select count(*) as cantidad de conexiones from conexion

«+] select count(™) as cantidad_de_conexiones fr |E:

-

e T
FITEF @ JIJL EXDFESSION 1O JIULEF FES)

FE Grid

Figura 73. Cantidad de conexiones.
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T *¢S1000> Seript-2 33

Bl conexion 22

T select * from conexion limit 1000 |3

{ Ente

Piv| 2R

- =

= aocsre  T§|mecdst T3[mscspt 3| mocdpt T3 123tamane 77| 123 cantidad paquetes T3| 123 duracion T7]|123tamano medio_paquetes 17| 123 tiempo prome ™ s |
;H 1 170.254.83.250 192.168.1.25 10621 443 208 4 31.114 52 “;—’u
B 170.254.83.250  192.168.1.23 62296 443 208 4 31.083 52 2
g 3 170.254.83.250 192.168.1.25 62110 443 364 7 318722 52 oo
'|: 4 170.254.83.250  192.168.1.23 54064 443 364 7 318,050 52 o=
® 5 170.254.83.250 192.168.1.25 12136 443 260 5 .24 52 @
6 | 170.254.83.250 192.168.1.25 62233 443 a2 6 71.105 52 ]
7 170.254.83.250 192.168.1.25 14031 443 208 4 30.674 52 ;Sg
8 170.254.83.250 182.168.1.25 16638 443 364 7 319.124 52 E
9 170.254.83.250 192.168.1.25 31020 443 364 7 317.627 52
10 170.254.83.250 182.168.1.25 16690 443 260 5 an 52
11 170.254.83.250 192.168.1.25 45375 443 208 4 36.331 52
12 170.254.83.250 182.168.1.25 37856 443 260 5 71.045 52
13 170.254.83.250 192.168.1.25 37349 443 364 7 316,534 52
14 170.254.83.250 182.168.1.25 43088 443 364 7 318.367 52
15 170.254.83.250 192.168.1.25 13180 443 364 7 317.737 52
16 170.254.83.250 182.168.1.25 11624 443 260 5 70.967 52
7 170.254.83.250 192.168.1.25 50096 443 364 7 319.294 52
18 170.254.83.250 192.168.1.25 61490 443 364 7 318843 52
19 170.254.83.250 192.168.1.25 62523 443 260 5 narm 52
?—, 20 170.254.83.250 192.168.1.25 36535 443 32 6 152.623 52
E 21 | 17025483250 192.168.1.25 32284 443 208 4 30.520 52
£8 0 | 17n0%40008n 107120105 atana a3 ano. N an £e7 e e
Figura 74. Datos de conexiones.
[T =<51000> Script-2 &2
» — - - -
select count(*) as conexiones por ip, src from conexion
b
y o .
«T select count(™) as conexiones_por_ip, src fror | z: Entera § Ct
o= 125 conexiones_por_ip 1[5 mecsre 1
(]
i 80.94.95.209
2 4111 192,168.1.16
% 3 2390 186.71.52.227
'[: 4 2323 218.92.0.120
“ B 2.059 192,168.1.25
6 1.900 216.244.66.195
7 1.804  192,168.1.196
8 930 188.255.98.96
9 580 651084672
10 572 65.108.2.171
11 568 44.220.188.187
12 562 65.108.0.71
13 523 158.220.124.16
14 484 192.168.1.14
15 477 51.89.8.206
16 474 B4.227.147.19
17 435 38.47.176.91
18 423 139.39.38.33
= 19 114 147.78.47.81
E 20 406 172.232.138.13
ﬂﬂ&; 21 403 188.165.212.137
P 368 217.182.175.222
() Save CanceIEScript|:_,-§.ﬁ:__§|< 4 >>|||_> o i nD’ﬁﬁ.ﬁDSERows:'l =

Figura 75. Cantidad de conexiones por ip.



[ conexion 372

«T select count(*) as conexiones_por_ip, dptfro |35 £

[T #<51000= Script-2 52

»

T Text | [ Grid

[E conexion 2 |

T select src,spt, dst, dpt, fecha_inicio, hora_in | § § Entero SOL expressio

125 conexiones_por_ip 11

18121
11.377
10.781 25
959 21
21 5223
43664
30011
53528
20084
16619
18433
27390
10991
42920

B e

-4 a4 a4 a4

Figura 76. Cantidad de conexiones por servicio.

se Ctri+Space Py AR D

z FEC srC [} mecspt T| recdst W}‘ aecdpt V1| @ fecha_inicio 71| @ hora_inicio T} 123 duracion T}| 123 cantidad_paquetes T1|123tamano T§
¥H 7 103.108.94.89 43232 192.168.1.25 22 2024-06-07 21:58:29 876,186 50 5.903
] 103.108.94.89 58470 192.168.1.25 22 2024-06-07 22:00:15 553.450 30 15.779
H Z 103.108.94.89 50034 192.168.1.25 22 2024-06-07 22:01:32 56.775 28 4.299
'I:,: 10| 103.708.94.86 50034 192.168.1.25 22 2024-06-07 22:03:04 3 2 120
T 11 | 103.108.94.89 50034 192.168.1.25 22 2024-06-07 22:03:05 12.724 3 180
12 | 1031089489 43422 192.168.1.25 22 2024-06-07 22:03:07 63.465 27 4.255
13 | 1031089489 48422 192.168.1.25 22 2024-06-07 22:04:24 1373 3 180
14 | 1031000480 48422 182.168.1.25 22 2024-06-07 22:04:25 0 2 120
15 | 1031089489 48422 192.168.1.25 22 2024-06-07 22:04:26 20.360 3 180
16 | 103.108.94.89 60788 182.168.1.25 22 2024-06-07 22:04:31 286.052 5 300
77 | 1031089489 60788 192.168.1.25 22 2024-06-07 22:06:05 10.017 3 180
18 | 1031089489 60738 192.168.1.25 22 2024-06-07 22:06:06 5 2 120
19 | 1031089489 60788 192.168.1.25 22 2024-06-07 22:06:08 20.487 3 180
20 | 1031089480 44710 182.168.1.25 22 2024-06-07 22:06:13 288.276 5 300
21 | 1031089489 49106 192.168.1.25 22 2024-06-07 22:07:20 55.348 26 4.195
22 | 1031089489 41088 182.168.1.25 22 2024-06-07 22:08:11 49.085 28 5.331

Figura 77. Ataque de fuerza bruta al servicio de acceso remoto SSH.
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El ataque simulado de DoS al servidor web publicado con IP publica 190.117.90.78 e IP
interna 192.168.1.25, desde la IP externa 186.71.52.227 mediante el programa saludo_web.php
del APENDICE G, como se nuestra en la Figura 78. Se capturaron mas de ocho cientos mil logs
como se presenta en la Figura 79, con los datos presentados en la Figura 80 y los datos de las
conexiones se presentan en la Figura 81.

Como datos de intrusiones al servicio de correo electronico se utiliza el trafico generado
por la IP 80.94.95.209 que durante todo el tiempo se conecta al servicio de correo electrénico
publicado en la IP 192.168.1.25 como se puede ver en la Figura 82, habiendo generado mas de
seis cientos mil logs en los ultimos doce dias y mas de treinta y ocho mil conexiones como se

presenta en la Figura 83.

EF root@mail:/var/www/html/test - O X

Figura 78. Ataque DosS al servidor web.



IT =<51000> Script-2 532

2 select count(*) from logs 12 where chain='FORWARD' and
b (src ="186.71.52.227" or dst ="186.71.52.227") and

U+ (dpt="443" or spt="443");

4

B Result EE|

T select count(*) from logs 12 where chain='"FORWA | 3 & Enter o SOL expres

Grid

R 819.124

Figura 79. Cantidad de logs de ataque DoS al servidor web.

I *<51000> Script-2 32

select fecha , hora , src, spt , dst , lenght, dpt , spt ,dpt , syn , ack , fin
from logs 12 where chain='FORWARD' and

(src ="186.71.52.227" or dst ="186.71.52.227") and

(dpt="443" or spt="44F') limit 1lee;

[ logs &2

«T select fecha, hora, src, spt, dst, lenght, dpt, spt \:: Ents

[

& %

= @) fecha T3 #Dhora 1§ Aecsrc ﬁ‘:| ABE spt ﬁ‘:| ABE dst ﬁ‘£| AZE lenght ﬁ‘:| ABE dpt ﬁ‘:| ADE spt ﬁ‘:‘ ABE dpt ﬁ‘:| ADC syn ﬁ‘:‘ ADE ack ﬁ‘:| ascfin T§
¥H 1 2024-06-09 13:31:08 186.71.52.227 49580 192.168.1.25 60 443 49580 443 1 0 [1]
a7 2024-06-09 192168125 443 186.7152.227 60 485280 243 43520 1 1 0
lé Z 2024-06-00 13:31:08 186.71.52.227 49580 192.168.1.25 52 443 49580 443 0 1 0
LB 2024-06-09 13:31:09 186.71.52.227 49580 192.168.125 319 443 49580 a43 0 1 0
= 5_ 2024-06-09 13:31:09 192.168.1.25 443 186.71.52.227 52 49580 443 49580 (1] 1 [1]
6_ 2024-06-00 13:31:09 192.168.1.25 443 186.71.52.227 2948 49580 443 49580 0 1 0
77 2024-06-00 13:31:00 192.168.1.25 443 186.71.52.227 152 49580 443 49580 0 1 0
& | 2022-06-00 13:31:09 186.71.52.227 49580 192168125 52 443 49580 a43 0 1 0
9_ 2024-06-09 13:31:09 186.71.52.227 49580 192.168.1.25 178 443 49580 443 (1] 1 [1]
? 2024-06-00 13:31:09 192.168.1.25 443 186.71.52.227 310 49580 443 49580 0 1 0
T 2024-06-00 13:31:00 186.71.52.227 49580 192.168.1.25 183 443 49580 443 0 1 0
12 | 2022-06-09 1331:09 192.168.1.25 443 186.71.52.227 52 49580 a43 29580 0 1 0
T 2024-06-09 13:31:09 192.168.1.25 443 186.71.52.227 2948 49580 443 49580 (1] 1 [1]
Figura 80. Datos de logs de ataque DoS al servidor web.
1T =<51000> Script-2 33 1
’ or dst ="186.
b
& aw
[E conexion 2
T select * from conexion ¢ where (src ='186.71.52.22| § 3 Enter o SOL expression to filter results (use Ctrd=Space PIv| 2GR B v v
= BC srC FI|HBtdst T1| mocspt T3 mocdpt ?I‘ 123tamane T 1| 123 cantidad_paquetes 771|123 duracion T1| 123 tamano_medio_paquetes 77| 123 tiempo_promedio_entre_paquetes
=30 [1867152.227 192168.1.25 49598 243 314016 141 14.870 2.277 0638297872 106,2142857°
37 Jes7152.227 192.1681.25 49500 3 314,602 154 23647 2.043,4545454545 154,5555555¢
% 32 867152227 192168125 49600 443 314,53 151 15.659 2.083,0198675497 104,3933333:
33 887152227 192768125 49601 483 314.380 148 14,941 2.1241891891892 1001,6394557¢
© T34 867152227 192168125 49602 243 314,172 144 14.699 218175 102, 79020074
[35 J86.7152.227 192168.1.25 49603 3 314300 148 14,223 2.124,1891891832 96,7551020
36 1267152227 192768125 49604 443 314.276 148 16.512 2.152,5753424658 113,9172413
37 867152227 19268125 49605 483 314.068 142 14.863 2.211,7464788732 1005,4113475°
38 867152227 192.168.1.25 49606 443 314,404 150 20.720 200656 139,0604026¢
39 867152227 192168.1.25 49607 443 314.404 150 2281 200656 £2,2805001
a0 267152227 192768125 49602 443 314,342 157 14.290 2.005,4012738854 91,6025641(

Figura 81. Datos de las conexiones de ataque DoS al servidor web.
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Figura 82. Trafico del IP 80.94.95.209 al servicio de correo electrénico en el puerto 25.

T #<51000> Script-2 52

select count(*) from conexion c
where src ='88.94.95.289'

£
E Result 53

++] select count(*) from conexion ¢ where src ='80.94

125 count 7]

i |

Grid

Figura 83. Conexiones del IP 80.94.95.209 al servicio de correo electronico en el puerto 25.
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El andlisis de tréafico se realiza mediante redes neuronales artificiales, y para garantizar el
reconocimiento del trafico adecuadamente se utiliza una RNA para reconocer las conexiones de
trafico andmalo de intrusiones.

Cuando el sistema reconoce una conexion de trafico anomalo de intrusion de red. la
conexion es marcada como una intrusion para que el modulo de auto configuracion lo procese
bloqueando ese trafico mediante una regla de iptables.

La RNA funciona utilizando el conocimiento almacenado en los pesos de cada neuronal
artificial de la RNA, para esto la RNA debe pasa por un proceso de entrenamiento que ajusta los
pesos utilizando muestras de conexiones trafico de intrusiones, y luego del proceso de aprendizaje

la RNA operan reconociendo el trafico para el cual fueron entrenadas.

PROCESO DE
APRENDIZAJE

= APRENDIZAJE DE
EXTRACCION DE TRAFICO

CAPTURA DE C I
LOGS |£l> SUBE LOGS C> CARACTERITICAS |:\,> ANONMALO DE AUTO Eb REGLAS
iptables DE CONEXIONES INSTRUSIONES CONFIGURACION IPTABLES

CON RNA

SUBE LOGS : subelogpg.php

EXTRACCION DE CAF{ACTERI’TICAS DE COMEXIONES : extrae_caracter.php
APRENDIZAJE DE TRAFICO DE INSTRUSIONES CON RNA : aprendizajeRNA_|.php
AUTO CONFIGURACION . autoConfig.php

Figura 84. Diagrama del sistema.



En la Figura 85 se presenta la catidad de logs capturados por dia, que luego de procesarlos se
convierten conexiones por dia mostradas en la Figura 86

[T *<51000> Script-2 52

select count(*) as cantidad_de logs por_dia, fecha
From logs 1 group by fecha order by fecha;

L4

B logs 2

] select count(”) as cantidad_de_logs_por_dia, fech: ::

125 cantidad_de_k:gs_pm_{ Ctrl+click to open S0L Icc:nsclr:

| 2024-06-05
1.611.733 2024-06-06
1.002.362 2024-06-07
1.528.301 2024-06-08
1.379.432 2024-06-09
3.436.439 2024-06-10
3.819.711 2024-06-11
2.559.006 2024-06-12
4.793.818 2024-06-13
4.339.603 2024-06-14
4.069.309 2024-06-15
2.047.924 2024-06-16
3.437.150 2024-06-17
3.360.171 2024-06-18
804.223 2024-06-19

T Text | [ Grid

I Y N N Y S TR - B S O O IR L Y

Figura 85. Cantidad de logs por dia.



veinte, diez y una, neuronas por capa, haciendo un total 81 neuronas tipo perceptron.

Tabla 16: Conjunto de datos de aprendizaje de la RNA para el reconocimiento de

[T =<51000= Script-2 &2

select count(*) as cantidad_de_conexiones_por_dia, fecha_inicio
"+ from conexion c2 group by fecha_inicio order by fecha_inicio;

€

B conexion &3

«+] select count(*) as cantidad_de_conexiones_por_di ;:

oT Text | FH Grid

A

S

3|

4|

5|
6

s |
Jo
A
J2 |
BEN
14

15|

44,744
155.103
85.501
16.359
23.602
75.578
337.461

!’%I

397.688
353.701
211.348

73.606
117.690
106,317

25.716

124 cantidad_de_conexiones_por_dia ?1 Qfecha_inicio ﬂ':

2024-06-05
2024-06-06
2024-06-07
2024-06-08
2024-06-09
2024-06-10
2024-06-11
2024-06-12
2024-06-13
2024-06-14
2024-06-15
2024-06-16
2024-06-17
2024-06-18
2024-06-19

Figura 86. Cantidad de conexiones por dia.
Las RNA utilizada en el sistema tienen una estructura con cinco capas de veinte, treinta,

conexiones de trafico de instrusiones.

100

Total de Muestras de Muestras de
N° | Descripcion
muestras aprendizaje prueba
Conexiones de trafico de intrusiones de fuerza
1 114.641 103.176 11.465
bruta al servcio SSH
Conexiones de trafico de intrusiones al servicio
2 5.890 5.301 589
web
Conexiones de trafico de intrusiones al servicio de
3 38.678 36.000 2.678
correo
Total : | 159.209 143.288 15921




101

Se realizo el proceso de aprendizaje con los diferentes conjuntos de datos de las tablas yel
proceso de aprendizaje con cincuenta muestras en cien iteraciones con trafico de intrusiones al
servicio SSH se puede ver en la Figura 87, en donde se aprecia que converge en aproximadamente
cuarenta millones de actualizaciones de los pesos. En las Figuras 88, 89 y 90 se presenta el proceso
de entrenamiento con docientas, quinientas y mil muestras en docientas iteraciones, donde se

puede apreciar que converge en todos los casos.

Figura 87. Proceso de aprendizaje con 50 muestras en 100 iteraciones para trafico de intrusion
al servicio SSH.

Figura 88. Proceso de aprendizaje con 200 muestras en 200 iteraciones para trafico de
intrusion al servicio SSH.
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Figura 89. Proceso de aprendizaje con 500 muestras en 200 iteraciones para trafico de
intrusion al servicio SSH.

Figura 90. Proceso de aprendizaje con 1000 muestras en 200 iteraciones para traficode
intrusion al servicio SSH.
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7.3.Pruebas de reconocimiento de criterios de seguridad generando ataques simulados
Las realizé el proceso de aprendizaje con dos mil muestras de intrusiones al servicio del
SSH y se probo con tres mil muestras y se obtuvo un 99.8% de reconocimiento como se presenta

en la Figura 105. Con los otros tipos de trafico se obtuvo comportamiento semejante.

EP root@51000:/var/www/html/rnaa - O X

Figura 91. Resultado de pruebas con tres mil muestras.

7.4.Pruebas de configuracion automatica con las reglas de los nuevos criterios de seguridad
del firewall
Las conexiones de trafico son analizadas por la RNA de reconocimiento de intrusiones y
cada una de ellas marca la conexion si reconocio o no reconocid y se bloquea las conexiones que
estén marcado como intrusion. El bloqueo se realiza a la IP fuente si la conexion se origino desde
internet o a la IP destino si la conexion se origino en la red interna, mediante una regla en iptables.

En la Figura 94, se presenta conexiones marcadas con el campo rnan de trafico normal en estado
22 que representa no reconocido como trafico normal y el campo rnai marcado con 01 que representa

reconocido como conexion de intrusién, con esta informacion el modulo de auto configuracion crea una
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regla que bloquea el 1P 218.92.0.121 como se muestra en la Figura 95 con una regla en iptables y almacena
la reglas en el archivo firewall.

T =<51000> Script-2 52

select src,spt , dpt , dpt rnan,rnai, estado_conexion from cenexion
here rnan = '82' and rnai = '@1" and estado conexion ="23"

B conexion 2

«] select sre,spt, dpt, dpt rnan,rnai, estado_co ::

= REC src m Ctrl+click to open SOL console Frnan T recmai T1|mec estado_conexion T3
% 110 | 218.92.0.121 36360 22 22 il 23

111 | 218.82.0121 58074 22 22 il 23
Ed 112 | 218.82.0.121 29078 22 22 0 23
[: 113 | 218.92.0121 59663 22 22 0 23
¥ 114 | 212920121 26777 22 22 il 23

115 | 218.92.0.121 62047 22 22 il 23

Figura 92. Resultado de pruebas con tres mil muestras.

EP root@S1000:/var/www/html/api - O X

Figura 93. Canal FORWARD con la regla de bloqueo al IP 218.92.0.121.
7.5.Prueba final del sistema con ataques simulados

El sistema completo se implementa mediante un script como el que se muestra en la Figura 96, que
se ejecuta cada minuto mediante la programacion de tareas con crontab, en le cual se se hace una copia de
los logs con el programa copialog.php, se remueve los archivos kernelsub y kernel y se resetea el sistema
rsyslog de captura de logs, seguido el programa subelogpg.php sube los logs a la base de datos, luego el
programa extrae_caracter.php procesa los logs para extraer las caracteristicas de las conexiones,
conexiones que son analizadas por el programa operacionRNA_I.php para la deteccién de intrusiones
mediante el uso de RNAs y finalmente el programa autoConfig.php crea reglas de iptables para bloquear el

trafico si hay intrusiones.
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ER root@S1000:/var/www/html/scripts - O 4

Figura 94. Script de ejecucion de los modulos del sistema.
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Las pruebas se realizan para los ataques de fuerza al que estan expuestos constantemente
los servidores en le servcio SSH como el servidor interno con el IP 192.168.1.25 como se muestra
en las conexiones de la Figura 97, las cuales son bloquedas por el sistema con reglas de iptables
como se presenta en la Figura 98, donde en la cadena FORWARD se puede ver las diferentes

reglas de bloqueo.

[T =<51000> Script-2 53

select src,spt , dst , dpt, rnan,rnai, estado_conexion from conexion
here rnan = '82' and rnai = '@1"' and estado conexion ='22'

. <

B conexion I3

o] select sre,spt, dst, dpt, rnan,rnai, estado_cc ::

= ABE srC T3 mecspt T3 Aec dst v:‘ﬂa:dpt ﬂ}|na:man T aeemai 1[§ rec estado_conexion T35

% 1 | 1065137.139 40436 192.168.1.25 | 9pt: varchar(10) | | | 22
2 106.246.229.147 37988 192.168.1.25 22 02 0 22

3‘ 3 138.68.149.40 41580 192.168.1.25 22 02 ]| 22

[: 4 64.227.172.8 39398 192.168.1.25 22 02 01 22

¥ 3 35.236.223.166 42104 192.168.1.25 22 02 ]| 22

6 36.140.17.1584 57814 192.168.1.25 22 02 01 22
7 36.140.17.1%4 34546 192.168.1.25 22 02 ]| 22
8 138.68.149.40 44543 192.168.1.25 22 02 01 22
9 43.133.234.140 41234 192.168.1.25 22 02 01 22
10 | 45.175.157.53 40860 182.168.1.25 22 02 01 22
11 106.246.229.147 52358 192.168.1.25 22 02 0 22
12 | 117.7217.146 322 192.168.1.25 22 02 o1 22
13 | 101.227.54.119 53296 192.168.1.25 22 02 0 22

Figura 95. Conexiones al servicio SSH en el puerto 22 del servidor con el IP 192.168.1.25.

Figura 96. Reglas en la cadena FORWARD que bloquea ips externas.



8. Conclusiones y trabajos futuro
8.1.Conclusiones

Para la implementacion del sistema de seguridad centralizado en el firewall de la red a
proteger se realizé el ensamblaje de hardware fisico del servidor con procesador Core 17, 32 GB
de memoria RAM, 1 TB de dispositivo de almacenamiento y dos tarjetas de red, el cual fue
conectado a la red separando la red local interna de la red externa internet.

Se realizo la implementacion de Linux Fedora con soporte de PostgreSQL para bases de
datos, Apache para servcio web con soporte de PHP y se configuro la captura de registros de
paquetes IP con iptables en un archivo para el posterior procesamiento.

Con los resultados obtenidos, se logré cumplir el objetivo especifico de implementar el
sistema de seguridad centralizado en el firewall de la red que se desea asegurar.

La implementacion de modulo de reconocimiento de criterios de seguridad mediante
patrones de trafico anomalo se realiz6 disefiando la RNA, disefiando el algoritmo de aprendizaje
de la RNA, disefiando el algoritmo de operacion de la RNA, implementando el algoritmo de
aprendizaje de la RNA, implementando el algoritmo de operacion de la RNA.

Se implementd la auto configuracion del firewall mediante un programa en php que
leyendo la informacidn de las conexiones de intrusiones, genera una regla con iptables y ejecuta
en comando en el Shell de Linux para cargarla y que empiece ha actuar inmediatamente.

Finalmente se realizd las pruebas individuales con el tréfico anémalo de intrusiones al
servicio de SSH y las pruebas finales con el sistema implementado para el mismo tipo de intrusion
obteniendo un resultado de auto configuracion del firewall creando reglas de bloqueos a las

conexiones de intrusiones.



La captura de muestras de trafico andmalo mediante la captuta de logs del trafico de ataques
simulados garantiza que se obtiene los patrones del trafico anomalo de intrusiones de red, que al
ser utilizados para entenar las RNA que reconocen el trafico anomalo y bloquean a todos los hosts
que generen este tipo de trafico, aunque dichos host aatquen por primera vez a lared.

La propuesta es de aplicacion practica en soluciones reales ya que se implementd y se
probd en un entorno real con herramientas de uso coman.

8.2. Trabajos futuros

Para el sistema implementado, completar el aprendizaje de la RNASs para cubrir todos los
tipos de ataques a la red y mejorar la deteccion y blogueo de conexiones de intrusion.

También se debe desarrollar modulos de analisis de datos de conexiones de trafico
utilizando otros principios inteligentes basados en algoritmos bioinspirados e integrar con los

maodulos existentes para mejorar el desempefio del sistema.
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Apéndices

APENDICE A: Programa en php estraer caracteridticas del trafico anémalo desde los logs.

function extrae_caracter_conexion($databaseC) {
$num_conex=0;

$flag_log=1;

while ($flag_log=="1"){
$flag_log=0;
$j=0;
try {

$cListConex = $databaseC->prepare(“select count(*) as conta, src, spt, dst, dpt from logs where chain="FORWARD'
and

syn ='1"and estado_log ='1' and proto ="TCP' group by src, spt, dst, dpt order by conta desc limit 10000");
$cListConex->execute();
while ($filaListConex = $cListConex->fetch(PDO::FETCH_ASSOC)) {

$flag_log=1;

$Cant = $filaListConex["conta"];

$ipFu = $filaListConex["src"T;

$ipDe =$filaListConex["dst"];

$puFu = $filaListConex["spt"];

$puDe = $filaListConex["dpt"];

$j++;

if ($j%61000==0){

printf("%10s%105%205%20s%10s%10s\n\n",$j,$Cant, $ipFu, $ipDe, $puFu, $puDe);
}

$i=0;
$vol_tra_conex=0;
$num_pgt_conex=0;
$tam_med_paket=0;
$duracin_conex=0;
$tmp_pro_conex=0;
S$tiempo_anterior=0;
S$tiempo_actual =0;
$fecha_ini ="";
$hora_ini ="";
$fecha_fin="";
$hora_fin =",
try{

if ($num_conex%21000==0){
printf("%10s%105%205%205%105%105%155%205%55%55%55%55%55%55%8s\n","No","1d
Log", "Ip Fte", "Ip Dst", "Pto Fte", "Pto Dst", "Fecha", "Hora", "SYN", "ACK", "FIN", "PSH",
"RES", "URG", "LENGTH");
}
$cConex = $databaseC->prepare(“select id_log, src, dst, spt, dpt,fecha, hora, syn,
ack,fin,psh,res,urgp,
lenght, diezmilesima from logs where chain="FORWARD' and ((src="$ipDe" and dst="$ipFu’)
or (dst="$ipDe" and src="$ipFu')) and estado_log ='1" and proto ='TCP" order by fecha, hora");
$cConex->execute();
while ($filaConex = $cConex->fetch(PDO::FETCH_ASSOC)) {
$i++;
$idL = $filaConex["id_log"];
SipF = $filaConex["src"];
$ipD =$filaConex["dst"];
$ptF = $filaConex["spt"];
$ptD = $filaConex["dpt"];
$fec = $filaConex["fecha"];
$hor = $filaConex["hora"];
$dmsg = $filaConex["diezmilesima"];
$synf =$filaConex["syn"];
$ackf =$filaConex["ack'];
$finf = $filaConex["fin"];
$pshf = $filaConex["psh"];
$resf = $filaConex["res"];
$urgf = $filaConex["urgp"];
$logi = $filaConex["lenght"];
if ($synf==1 and $ackf==0){
if (Jnum_pqt_conex==0){
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$tam_med_paket=0;
}

else{

}
if (Snum_pqt_conex==1){
$tmp_pro_conex=0;

$tam_med_paket=$vol_tra_conex/$num_pqt_conex;

else{

}
S$tiempo_anterior=strtotime($fec.” ".$hor)*10000 + (int)substr($hor,9,4);
if ($vol_tra_conex>0){
$num_conex++;
if ($num_conex%1000==0){
printf("%30s%10s\n","VVolumen : ",$vol_tra_conex);
printf(*%30s%10.2f\n","Tam. medio paket : ",$tam_med_paket);
printf("%30s%10.2f\n","Duracion conex : ",$duracin_conex);
printf("%30s%210.2f\n","Tiempo pro paket : ", $tmp_pro_conex);
printf("%30s%210s\n\n","Num. paquetes : ",$num_pqt_conex);

$tmp_pro_conex=$duracin_conex/($nhum_pqt_conex-1);

try{

$stCpru = $databaseC->prepare(“insert into conexion (src, dst,
spt ,dpt

,tamano ,cantidad_paquetes , duracion ,tamano_medio_paquetes ,
tiempo_promedio_entre_paquetes, fecha_inicio, hora_inicio,
fecha_fin, hora_fin)
values('$ipF','$ipD’,'$ptF','$ptD’,'$vol_tra_conex',
‘$num_pqt_conex',"$duracin_conex','$tam_med_paket','$tmp_pro_
conex','$fecha_ini','$hora_ini','$fecha_fin','$hora_fin")");
$databaseC->beginTransaction();
$stCpru->execute();
$databaseC->commit();

} catch (Exception $e) {
$databaseC->rollBack();
echo "Failed: " . $e->getMessage();

try{
$cActEs = $databaseC->prepare(“update logs set estado_log ="2' where id_log

=".$idL."");
$databaseC->beginTransaction();
$cActEs->execute();
$databaseC->commit();

} catch (Exception $e) {
$databaseC->rollBack();
echo "Failed: " . $e->getMessage();

}

if ($num_conex%1000==0){
printf("%105%105%205%205%105%105%155%205%55%55%55%55%
55%5s%8s\n",$i,$idL, $ipF, $ipD, $ptF, $ptD, $fec, $hor, $synf, $ackf,
$finf, $pshf, $resf, $urgf, $logi);

$vol_tra_conex=$logi;
$num_pqt_conex=1;
$duracin_conex=0;
$fecha_ini = $fec;
$hora_ini = $hor;

else{
[I$tiempo_dms=strtotime($fec." *.$hor)*10000 + substr($hor,9,4);
if ($num_conex%1000==0){
printf(*%10s%105%205%205%105%105%155%205%55%55%55%55%55%55%8s\n" , $i,$idL,
$ipF, $ipD, $ptF, $ptD, $fec, $hor, $synf, $ackf, $finf, $pshf, $resf, $urgf, $logi);

}

try{

$cActEs = $databaseC->prepare(“update logs set estado_log ="2' where id_log =".$idL.""");
$databaseC->beginTransaction();

$cActEs->execute();

$databaseC->commit();
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} catch (Exception $e) {
$databaseC->rollBack();
echo "Failed: " . $e->getMessage();

$vol_tra_conex=$vol_tra_conex+$logi;

$num_pgt_conex++;

S$tiempo_actual=strtotime($fec.” ".$hor)*10000 + (int)substr($hor,9,4);
$duracin_conex=$duracin_conex + $tiempo_actual-$tiempo_anterior;
S$tiempo_anterior=$tiempo_actual;

$fecha_fin = $fec;

$hora_fin = $hor;

}

}
} catch (Exception $e) {

echo "Failed: " . $e->getMessage();
}

}
} catch (Exception $e) {

echo "Failed: " . $e->getMessage();
}

}
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APENDICE B: Programa en php para crear la RNA.

function creaRNA($databaseC){
$layer=0;
$neuron_number=0;
$entry_number=0;

try {
$d_weight = $databaseC->prepare("delete from peso”);
$d_neuron = $databaseC->prepare(*delete from neurona™);
$databaseC->beginTransaction();
$d_weight ->execute();
$d_neuron ->execute();
$databaseC->commit();
} catch (Exception $e) {
$databaseC->rollBack();
echo "Failed: " . $e->getMessage();
}
try {

$sdw = $databaseC->prepare(*“select id_estructura_neurona, dato_estructura_neurona, id_rna from estructura_neurona");
$sdw->execute();
while ($output = $sdw->fetch(PDO::FETCH_ASSOC)) {
$indEs =$output['id_estructura_neurona’l;
$EstrDato = $output[‘dato_estructura_neurona?;
$idrna = $output['id_rnaT;
/lprint("RNAs : ".$idrna."\n")
if ($indEs ==1){
$numero_capas = $EstrDato;
$layer=0;
$neuron_number=0;

}
if ($indEs==2){
print("***** ANR : ".$idrma." Capa : ".$layer." **x****\n").
Slayer++;
$entry_number=10;
for ($i=1; $i<=$datoEstruct; $i++){
$neuron_number++;
print("Neurona : ".$neuron_number."\n");
try {
$m[$neuron_number] = $entry_number;
S$caparna[$neuron_number] = $layer;
$n[$neuron_number] =0;
$a[$neuron_number] = 0;
$k[$neuron_number] =1;
$u[$neuron_number] = rand(800, 1800);
$statement = $databaseC->prepare("insert into neurona (id_rna,id_neurona,m,capa,n,a,k,u)
values(‘$idrna’,'$neuron_number','$entry_number','$layer','0",'0",'1",'Su[$neuron_number]')");
$databaseC->beginTransaction();
$statement->execute();
$databaseC->commit();
for ($1=1; $l<=$entry_number; $l++){
try {
$weight = rand(0, 10000) / 10000000;
$st_weigth = $databaseC->prepare("insert into peso
(id_rna,id_peso,id_neurona,valor_peso)
values(‘'$idrna’,'$j", $Sneuron_number','$weight’)");
$databaseC->beginTransaction();
$st_weigth->execute();
$databaseC->commit();
$pesorna[$neuron_number][$j] = $weight;
print(" Weigth : ".$j." Value : ".$weight."\n");
} catch (Exception $err) {
$databaseC->rollBack();
echo "Failed: " . $err->getMessage();

}

}
} catch (Exception $err) {



$databaseC->rollBack();
echo "Failed: " . $err->getMessage();

}
$entry_number=$datoEstruct;

}
if (SidEstruc>2){
print("****** ANR : ".$idrna." Layer : ".$layer." ******\n");
S$layer++;
for ($1=1; $l<=$datoEstruct; $I++){
$neuron_number++;
print("Neuron : ".$neuron_number."\n");
try {
$m[$neuron_number] = $entry_number;
$caparna[$neuron_number] = $layer;
$n[$neuron_number] = 0;
$a[$neuron_number] = 0;
$k[$neuron_number] = 1;
$u[$neuron_number] = rand(800, 1800);
$statement = $databaseC->prepare("insert into neurona
(id_rna,id_neurona,m,capa,n,a,k,u)
values('$idrna’,'$neuron_number','$entry_number','$layer','0','0",'1",'$Su[$neuron_number]’)
")
$databaseC->beginTransaction();
$statement->execute();
$databaseC->commit();
for ($k=1; $k<=$entry_number; $k++){
try {
$weight=rand(0, 10000) / 10000000;
$st_weigth = $databaseC->prepare("insert into peso
(id_rna,id_peso,id_neurona,valor_peso)
values(‘$idrna’,'$j',' $neuron_number','$weight’)");
$databaseC->beginTransaction();
$st_weigth->execute();
$databaseC->commit();
$pesorna[$neuron_number][$j] = $weight;
print(" Peso : ".$j." Valor : ".$weight."\n");
} catch (Exception $err) {
$databaseC->rollBack();
echo "Failed: " . $err->getMessage();

}

} catch (Exception $err) {
$databaseC->rollBack();
echo "Failed: " . $err->getMessage();

}

$entry_number=$datoEstruct;

}
}

}
catch (Exception $err) {
Echo "Failed: " . $err->getMessage();

}



APENDICE C: Programa en PHP para realizar el entrenamiento de la red.

function entrenamiento($databaseC,$databasePG){
$CalANR = new calculoRNA();
$layer=0;
$neuron_number=0;
$entry_number=0;
print "FFFRxRRR ANN Learning *******\n\n";
try {
$cadc = $databaseC->prepare(“select id_rna, id_estructura_neurona, dato_estructura_neurona from ESTRUCTURA_NEURONA
order by id_rna,id_estructura_neurona");
$cadc->execute();
while ($output = $cadc->fetch(PDO::FETCH_ASSOC)) {
$indANR = $output['id_rna'l;
$indEst = $output['id_estructura_neurona'];
$EstDato = $output['dato_estructura_neurona’;
$StrANRMLtr[$indANR][$indEst-1] = $EstDato;

try {

$cdneu = $databaseC->prepare("'select id_neurona, u, k, a, n, capa, m, id_rna from NEURONA order by id_rna, id_neurona");

$cdneu ->execute();

$neuron_number=0;

while ($outneu = $cdneu ->fetch(PDO::FETCH_ASSOC)) {
numNeuro++;
$caparna[$outneu['id_neurona’]] = $outneu['capa’l;
$n[$outneu['id_neurona’]] =$outneu['n’];
$a[$outneu['id_neurona]] =Soutneu['aT;
$k[$outneu['id_neurona’]] = $outneu['kT;
$u[$outneu['id_neuronal] = $outneu['u'];*/
$cmMtr[$outneu['id_rna'1][$outneu['id_neurona']] = $outneu['m1;
$layANRMtr[$outneu['id_rna’]][$outneu['id_neurona’]] = $outneu['capa’l;
$nMtr[$outneu['id_rna']][$outneu['id_neurona’]] =$outneu['n'];
$avMt[$outneu['id_rna'T][$outneu['id_neurona’]] =$outneu[‘a];
$SkvMtr[$outneu['id_rna'][$outneu['id_neurona’]] =$outneu['k1;
$uvMtr[$outneu['id_rna']][$outneu['id_neurona’]] =$outneu['u’;

}
} catch (Exception $err) {
Echo "Failed: " . $err->getMessage();
}

try {
$st_weigth = $databaseC->prepare(“select id_rna,id_neurona,id_peso,valor_peso from PESO order by
id_rna,id_neurona,id_peso");
$st_weigth->execute();
while ($outweigth = $st_weigth->fetch(PDO::FETCH_ASSOC)) {
$wei ANRMt[$outweigth['id_rna'l][$outweigth['id_neuronal][$outweigth['id_peso']] = $outweigth['valor_peso';

}
}catch (Exception $err) {
Echo "Failed: " . $err->getMessage();

print "Cantidad de neuronas: ".$neuron_number."\n";
print "\n Arreglo: "."\n\n";
for (BIANR=1; $iANR<sizeof($weiANRMt)+1; SIANR++){
$id_ANR=str_pad($iANR, 5, "0", STR_PAD_LEFT);
print "\pFErrRExRkExxk R ANR " $id_ANR. \n\n";
for ($ineur=1; $ineur<=sizeof($weiANRMt[$in_arn]); $ineur++){
$id_neur=str_pad($ineur, 1, "0", STR_PAD_LEFT);
print "\nNeuron : ".$id_neur." ------==-=mmmmmmmmemmeen \n\n";
for ($nw=1; $nw<=sizeof($weiANRML[$in_arn][$id_neur]); $nw++){
$nwe=str_pad($nw, 1, "0", STR_PAD_LEFT);
$wVal=$wei ANRMt[$in_arn][$id_neur][$nwe];
print sprintf("%15f",$wVal)

print "\n\n *;

print "\n\n *;

}

print "\n\n ";
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/******** Entl‘enamlento **********/
try {
try {
$cadConf = $databaseC->prepare("'select maximo_valor_variable_x, maximo_valor_variable_y, maximo_valor_x_pixel,
maximo_valor_y_pixel, centro_coordenadas_x, centro_coordenadas_y, numero_iteraciones, velocidad_aprendizaje,
coeficiente_x_sigma, coeficiente_y_sigma, umbral_salida from CONFIGURACION where codigo_configuracion='00001"");
$cadConf->execute();
if ($outconf = $cadConf->fetch(PDO::FETCH_ASSOC)) {
$xValMaximo =$outconf['maximo_valor_variable_x;
$yValMaximo =$outconf['maximo_valor_variable_y'];
$xMaximo =$outconf['maximo_valor_x_pixel'];
$yMaximo =$outconf['maximo_valor_y_pixel’];
$xCentro  =$outconf['centro_coordenadas_x'1;
$yCentro  =$outconf['centro_coordenadas_y';
$numlter = $outconf['numero_iteraciones'];
$VelApr  =$outconf['velocidad_aprendizaje'];
$coefSigy  =$outconf['coeficiente_x_sigma'l;
$coefSigy  =S$outconf['coeficiente_y_sigmaT;
$umbSal = $outconf['umbral_salida’;

}
} catch (Exception $err) {
Echo "Failed: " . $err->getMessage();

}
$yCentro = $yMaximo/2;  $xZonGraf = $xMaximo - 120;
$yZonGraf = $yMaximo/2 - 40; $escax = $xZonGraf/$xValMaximo;

$escay = $yZonGraf/$yValMaximo;  $inXcrd = $xZonGraf/10;
$inVeXM = $xVValMaximo/10000000; $inYcrd = $yZonGraf/5;

$inVeYM = $yValMaximo/5; $nAtaPs = 0;
$CntAtuPs = 0; $inNrn = 1;
$SumaANR = 0; $outANR =0; $outANRa = 0;

$imagenC = imagecreatetruecolor($xMaximo, $yMaximo);
$Columbral = imagecolorallocate($imagenC, 0, 0, 255);
S$iteraC = imagecolorallocate($imagenC, 0, 255, 0);
$fonCol = imagecolorallocate($imagenC, 255, 255, 255);
$ColorTex = imagecolorallocate($imagenC, 233, 14,91);
$ColLinea = imagecolorallocate($imagenC, 0, 0, 0);
$outcolor = imagecolorallocate($imagenC, 255, 0, 0);
$reja_clr = imagecolorallocate($imagenC, 205, 205, 205);
imagefilledrectangle($imagenC,0,0,$xMaximo, $yMaximo,$ColLinea);
imagefilledrectangle($imagenC,1,1,$xMaximo-2, $yMaximo-2,$fonCol);
imagestring($imagenC, 5,$xCentro+35, 5, 'Entrenamiento de caracteristicas del trafico de red', $ColLinea);
imageline ($imagenC, $xCentro, $yCentro, $xCentro+$xZonGraf, $yCentro,$ColLinea);
imageline ($imagenC, $xCentro, $yCentro-$yZonGraf, $xCentro, $yCentro+$yZonGraf,$ColLinea);
imagestring($imagenC, 3, $xCentro+5, $yCentro-$yZonGraf-13, "Salida de la RNA", $ColLinea);
for ($Ix=1; $Ix<=10; $Ix++){
imageline ($imagenC, $xCentro+$Ix*$inXcrd, $yCentro+$yZonGraf, $xCentro+$Ix*$inXcrd, $yCentro-
$yZonGraf,$reja_clr);
imagestring($imagenC, 3, $xCentro+$Ix*$inXcrd-5, $yCentro+10,$Ix*$inVeXM, $ColLinea);

}

for ($ly=1; $ly<=5; $ly++){
imageline ($imagenC, $xCentro, $yCentro-$ly*$inYcrd, $xCentro+$xZonGraf, $yCentro-$ly*$inYcrd,$reja_clr);
imageline ($imagenC, $xCentro, $yCentro+$ly*$inYcrd, $xCentro+$xZonGraf, $yCentro+$ly*$inYcrd,$reja_clr);
imagestring($imagenC, 3, $xCentro-40, $yCentro+$ly*$inYcrd-8,$ly*$inVeYM, $ColLinea);
imagestring($imagenC, 3, $xCentro-40, $yCentro-$ly*$inYcrd-8,$iy*$inVeYM, $ColLinea);

}

imagestring($imagenC, 3, $xCentro+$xZonGraf-140, $yCentro-15, "Act. de pesos, mills.", $ColLinea);

print "Cantidad de iter : ".$numlter."\n\n";

$neuron_number=0;

for ($i_e=1; $i_e<=sizeof ($StrANRMtr[str_pad(1, 5, "0", STR_PAD_LEFT)])-1; $i_e++){
$neuron_number = $neuron_number + $StrANRMtr[str_pad(1, 5, "0", STR_PAD_LEFT)][$i_e];

print "Cantidad de neu: ".$neuron_number."\n";

$in_arnN = 1;

$in_arn = str_pad($in_arnN, 5, "0", STR_PAD_LEFT);

$nNeARN = sizeof($weiANRMt[$in_arn]);

$umbSal = $uvMtr[$in_arn][$SnNeARN];

imageline ($imagenC,$xCentro+round($escax*$CntAtuPs),$yCentro-round($escay*$umbsSal),$xCentro+$xZonGraf,$yCentro-
round($escay*$umbSal), $Columbral);

$numlter=5000;

for ($initr=0; $initr<$numlter; $initr++){
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$nMtra=0;
print "\n\n Itera : ".$initr. \n";
$stTraC = $databasePG->prepare(*select spt,dpt,tamano,cantidad_paquetes,duracion , tamano_medio_paquetes,
tiempo_promedio_entre_paquetes from conexion where src = '192.168.1.16" and tiempo_promedio_entre_paquetes<5 order
by id limit 30");
$stTraC->execute();
while ($rTraC = $stTraC->fetch(PDO::FETCH_NUM)) {

$nMtra++;

print "\n\n Muestra ".$nMtra." faleiaiaiaiaiiaiaiaiatal 1111

print " ANR : ".$in_arn."\n";

$long = sizeof($rTraC);

print "Longitud : ".$long."\n";

for ($cv=0; $cv<$long; $cv++){

$inVec[$cv]=$rTraC[$cv];

}
for ($cv=$long; $cv<10; $cv++){
$inVec[$cv]=0;

}
for ($cv=0; $cv<10; $cv++){
print " - ".$inVec[$cv];

print "\n";
$outANR = $ANRcal->calculoRNAM($inVec, $nMtr, ScmMtr, $layANRMtr, $avMt,$kvMtr, SuvMtr,$weiANRMt,
$neuron_number, $StrANRMtr,$in_arn);
print " Init Val ANR : ".$outANR."\n";
print " Umbral : ".$umbSal."\n"; $inNrn=1; $inRp=1;
do{
$outANR = $ANRcal->calculoRNAM($inVec, $nMtr, ScmMtr, $layANRMtr, $avMt, $kvMtr, SuvMtr,
$weiANRML, $neuron_number, $StrANRMtr,$in_arn);
$incP = $umbSal+10-$0utANR;
if ($layANRMtr[$in_arn][$inNrn]==1){
if ($incP>0){
if ($incP>1000){
$incP=1000;

for ($inps=1; $inps<=$cmMtr[$in_arn][$inNrn]; $inps++){
$nAtaPs++;
$wei ANRMt[$in_arn][$inNr][$inps] = $wei ANRMt[$in_arn][$inNrn][$inps] +
$VelApr*$incP*$inVec[$inps-1];
if (($nAtaPs%1000000)==0) {
print sprintf("%15d : %15d : %20f",$inRp,$nAtaPs,$outANR)."\n";

}
}
else{
if ($incP<-1000){
$incP=-1000;
}
for ($inps=1; $inps<=$cmMtr[$in_arn][$inNrn]; $inps++){
$nAtaPs++;
$weiANRMt[$in_arn][$inNrn][$inps] = $wei ANRMt[$in_arn][$inNm][$inps] +
$VelApr*$incP*$inVec[$inps-1];
if ($nAtaPs%1000000)==0) {
print sprintf("%15d : %15d : %20f",$inRp,$nAtaPs,$outANR)."\n";
}
}
else{
if ($incP>0){
if ($incP>1000){
$incP=1000;

}
for ($inps=1; $inps<=$cmMtr[$in_arn][$inNrn]; $inps++){
$nAtaPs++;
$wei ANRML[$in_arn][$inNrn][$inps] = $weiANRMt[$in_arn][$inNrm][$inps] + $Vel Apr*$incP;
if (($nAtaPs%1000000)==0) {
print sprintf("%15d : %15d : %20f",$inRp,$nAtaPs,$outANR)."\n";
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}
}
else{
if ($incP<-1000){
$incP=-1000;
}
for ($inps=1; $inps<=$cmMtr[$in_arn][$inNrn]; $inps++){
$nAtaPs++;
$wei ANRML[$in_arn][$inNrn][$inps] = $weiANRMt[$in_arn][$inNrn][$inps] +
$Vel Apr*$incP;
if (($NAtaPs%1000000)==0) {
print sprintf("%15d : %15d : %20f",$inRp,$nAtaPs,$outANR)."\n";
}
}
if ($inNrn<$neuron_number){
$inNm++;
}
else{

$inNrn=1; $inRp++;

imageline ($imagenC,$xCentro+round($escax*$CntAtuPs),$yCentro-
round($escay*$outANRa),$xCentro+round($escax*$nAtaPs),SyCentro-round($escay*$outANR),$outcolor);
$CntAtuPs=$nAtaPs;
$outANRa = $outANR;
Jwhile(abs($umbSal+10-$outANR)>10);
print "Actualizando la Neurona : ".$inNrn." Interacion : ".$initr." Valor Red : ".$outANR." Valor suma :
".$SumaANR."\n";

imageline($imagenC,$xCentro+round($escax*$nAtaPs),$yCentro+$yZonGraf,$xCentro+round($escax*$nAtaPs),$yCentro-
$yZonGraf,$iteraC);

print "Num de iterac : ".$numlter."\n\n";
print "Num de actua : ".$nAtaPs."\n\n";
imagejpeg($imagenC, 'images/aprendeRNA.jpg’);
imagedestroy($imagenC);

}catch (Exception $e) {
Echo "Failed: " . $e->getMessage();

}

print "xxxRRRRR - Guarda [0S pesos FrEFERERRERX\n\n',
for ($idANRF=1; $idANRF<sizeof($weiANRMLt); $idANRF++){
$in_arn=str_pad($idANRF, 5, "0", STR_PAD_LEFT);
for ($idNro=1; $idNro<=sizeof($weiANRMt[$in_arn]); $SidNro++){
$inNuro=str_pad($idNro, 1, "0", STR_PAD_LEFT);
for ($cpso=1; $cpso<=sizeof($weiANRMLt[$in_arn][$inNuro]); $cpso++){
$nupso=str_pad($cpso, 1, "0", STR_PAD_LEFT);
$VIPso=$wei ANRMt[$in_arn][$inNuro][$nupso];
try {
$VIPso=$wei ANRMt[$in_arn][$idNro][$cpso];
$acPso = $databaseC->prepare("update PESO set valor_peso='$VIPso' where id_peso="$nupso' and
id_neurona="$inNuro' and id_rna="$in_arn"");
$databaseC->beginTransaction();
$acPso->execute();
$databaseC->commit();
} catch (Exception $err) {
$databaseC->rollBack();
echo "Failed: " . $err->getMessage();
}
}
}

}
catch (Exception $err) {

Echo "Failed: " . $err->getMessage();
}
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APENDICE D: Programa en PHP para la operacion de la RNA.

function operacion($databaseC,$databasePG){
$ANRcal = new calculoRNA();
try {
$cadCst = $databaseC->prepare(“select id_rna, id_estructura_neurona, dato_estructura_neurona from ESTRUCTURA_NEURONA
order by id_rna,id_estructura_neurona");
$cadCst->execute();
while ($output = $cadCst->fetch(PDO::FETCH_ASSOC)) {
$cdANR = Soutput['id_rna’;
$cdStre = $output['id_estructura_neurona’;
$dtstrc =$output['dato_estructura_neurona’l;
$StrANRMtr[$cdANR][$cdStre-1] = $dtstrc;

}
} catch (Exception $err) {
Echo "Failed: " . $err->getMessage();
}

try {

$cdNro = $databaseC->prepare("'select id_neurona, u, k, a, n, capa, m, id_rna from NEURONA order by id_rna, id_neurona");

$cdNro->execute();

$neuron_number=0;

while ($outneu = $cdNro->fetch(PDO::FETCH_ASSOC)) {
$neuron_number++;
$ScmMtr[$outneul'id_rna']][$outneu['id_neurona']] = $outneu['m1;
$layANRMtr[$outneu['id_rna'T][$outneu['id_neuronal] = $outneu['capaT;
$nMtr[$outneu['id_rna‘]][$outneu['id_neurona’]] =$outneu['n'];
$avMt[$outneu['id_rna'T][$outneu['id_neurona’]] =$outneu[‘a];
$kvMtr[$outneu['id_rna']][$outneu['id_neurona’]] =$outneu['k’;
$uvMtr[$outneu['id_rna']][$outneu['id_neurona’]] =$outneu['u’];

}
} catch (Exception $e) {
Echo "Failed: " . $e->getMessage();
}

try {
$st_weigth = $databaseC->prepare(“select id_rna,id_neurona,id_peso,valor_peso from PESO order by id_rna,id_neurona,id_peso");
$st_weigth->execute();
while ($outweigth = $st_weigth->fetch(PDO::FETCH_ASSOC)) {
$weiANRMt[$outweigth['id_rna']][$outweigth['id_neurona']][$outweigth['id_peso']] = $outweigth['valor_peso';

}
}catch (Exception $err) {
Echo "Failed: " . $err->getMessage();
}

print “Cant de neur : *.$neuron_number."\n";
print "\nDts de la arreglo : "."\n\n";
for ($IdANRF=1; $idANRF<sizeof($weiANRMt)+1; $idANRF++){
$in_arn=str_pad($idANRF, 5, "0", STR_PAD_LEFT);
print "\n RNA : ".$in_arn. \n\n";
for ($idNro=1; $idNro<=sizeof($wei ANRMt[$in_arn]); $idNro++){
$inNuro=str_pad($idNro, 1, "0", STR_PAD_LEFT);
print "\nNeurona : ".$iNNUrQ." -=-=-=========mmmmemmemeen \n\n";
for ($cpso=1; $cpso<=sizeof($weiANRMLt[$in_armn][$inNuro]); $cpso++){
$nupso=str_pad($cpso, 1, "0", STR_PAD_LEFT);
$VIPso=$wei ANRMt[$in_arn][$inNuro][$nupso];
print sprintf("%15f",$VIPso);
if ($cps0%10==0){

print "\n";
}

print "\n";

print "\n";

}

$neuron_number=0;

for ($i_e=1; $i_e<=sizeof($StrANRMtr[str_pad(1, 5, "0", STR_PAD_LEFT)])-1; $i_e++){
$neuron_number = $neuron_number + $StrANRMtr[str_pad(1, 5, "0", STR_PAD_LEFT)][$i_e];

}



}

$in_arnN = 1;

$in_arn = str_pad($in_arnN, 5, "0", STR_PAD_LEFT);
$nNeARN = sizeof($wei ANRMt[$in_amn]);

$umbSal = $uvMtr[$in_arn][$SnNeARN];

$nMtra=0;
try {

$stTraC = $databasePG->prepare(*select spt,dpt,tamano,cantidad_paquetes,duracion , tamano_medio_paquetes,
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tiempo_promedio_entre_paquetes from conexion where src = '192.168.1.16' and tiempo_promedio_entre_paquetes<5 order by id
limit 50");

$stTraC->execute();

while ($rTraC = $stTraC->fetch(PDO::FETCH_NUM)) {

$nMtra++;

$long = sizeof($rTraC);

for ($inV=0; $inV<$long; $inV++){
$inVec[$inV]=$rTraC[$inV];

}
for ($inV=$long; $inV<10; $inV++){
$inVec[$inV]=0;

$muestra="";
for ($inV=0; $inV<10; $inV++){
$muestra=$muestra.” - ".$inVec[$inV];

}
$outANR = $ANRcal->calculoRNAM($inVec,$nMtr ,$cmMtr,$layANRMtr,$avMt, $kvMtr,
$uvMtr,$weiANRMt,$neuron_number, $StrANRMtr,$in_arn);
if (abs($umbSal-$outANR)<50){
print "Reconocio la muestra : ".$nMtra." : ".$muestra."\n";
}

}
}catch (Exception $e) {
Echo "Failed: " . $e->getMessage();

}
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APENDICE E: Programa en PHP para la autoconfiguracion del firewall.

function generaReglas($databasePG,$databaseC){
S$fire = "/etc/rc.d/init.d/firewall";
$file =fopen($fire,"a");
try {
$cadCst = $databasePG->prepare(“select id_intrusion , src, dst , spt, dpt from intrusion where estado = '01"");
$cadCst->execute();
if ($res = $cadCst->fetch(PDO::FETCH_ASSOC)) {
$idltr = $res['id_intrusion’];
$srclt =$res['src];
$dstlt =$res['dst];
$sptlt =$res['spt];
$dptlt =$res['dpt'];
$regla = "iptables -A FORWARD -s ".$srclt." -j DROP";
shell_exec($regla);
fwrite($file, $regla."\n");
fclose($file);
try {
$upltr = $databasePG->prepare("'update intrusion set estado ='02' where id_intrusion ='$idItr™);
$databasePG->beginTransaction();
Supltr->execute();
$databasePG->commit();
} catch (Exception $err) {
$databasePG->rollBack();
echo "Failed: " . $err->getMessage();

}

}
} catch (Exception $err) {
echo "Failed: " . $err->getMessage();
}
}
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